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Resumo

O crime internacional grave e organizado pela sua natureza transnacional,
flexibilidade, capacidade de adaptacdo e impacto negativo significativo na sociedade e
economia, assume-se como um desafio substancial para a seguranca interna, sendo o seu
combate, dificultado pela sua estrutura complexa e hierarquica e pelo uso de tecnologias
avancadas que evitam a sua detecdo e investigacdo pelas autoridades policiais.

O objeto de estudo desta investigacao focou-se na compreensdo de como a GNR
poderia intervir estrategicamente, no dominio das ameagas da criminalidade internacional
grave e organizada. Para tal, o0 método de investigacdo usado foi o raciocinio indutivo,
apoiado numa estratégia de investigagdo qualitativa, num estudo de caso, na anlise
documental e nos dados recolhidos, em entrevistas realizadas a peritos internos da GNR e a
peritos externos com conhecimentos especializados, experiéncias profissionais relevantes e
investigagdes desenvolvidas.

Nesta investigacdo, demostrou-se a necessidade de melhoria das analises criminais
existentes, designadamente a nivel nacional, tendo sido possivel identificar um conjunto de
oportunidades e desafios no ambito da aplicabilidade do quadro de intervencéo estratégico,
e também formulados objetivos estratégicos de natureza genética, estrutural e operacional
de combate a esta criminalidade organizada, concluindo-se, com a apresentacéo de propostas

de alinhamento estratégico com a Estratégia da Guarda 2025.

Palavras-chave:
Seguranca interna, Ameaca, Criminalidade internacional grave e organizada, Gestdo

estratégica

viii
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Abstract

Serious and organized crime, due to its transnational nature, flexibility, ability to
adapt and significant negative impact on society and economy, poses a substantial challenge
to internal security, and combating it is difficult by its complex and hierarchical structure
and by using advanced technologies that avoid detection and investigation by law
enforcement authorities.

The object of study of this investigation focused on understanding how the GNR could
strategically intervene in the field of threats from serious and organized crime. To this end,
the research method used was inductive reasoning, supported by a qualitative research
strategy, a case study, documentary analysis and collected data, interviews carried out with
internal GNR experts and external experts with specialized knowledge, relevant professional
experience and investigations carried out.

In this investigation, the need to improve the existing criminal analyzes was
demonstrated, particularly at national level, making it possible to identify a set of
opportunities and challenges within the scope of the applicability of the strategic
intervention framework, and formulate strategic objectives of genetic, structural and
operational nature, to combat this organized crime, concluding with the presentation of

proposals for strategic alignment with the Guarda 2025 Strategy.

Keywords:

Internal security, Threat, Serious and organized crime, Stategic management
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1.  Introducéo

Hodiernamente o estudo das novas ameacas e riscos de seguranca assume uma elevada
importancia, dada a complexidade e interconexdo existente e o elevado impacto destas
ameacas nos cidaddos, empresas e instituicGes, quer nacionais quer europeias, bem como
para a seguranca da sociedade e da economia.

Neste contexto, a nivel internacional, o Conselho Consultivo de Alto Nivel para o
Multilateralismo Eficaz das Nac¢des Unidas (NU), num relatorio de 2023 que apresentou
recomendacdes para a resolucao de desafios globais partilhados, identificou quatro ameagas
criticas, respetivamente, as alteragBes climaticas, os riscos de salde e bioldgicos, as
tecnologias disruptivas emergentes e o crime organizado (HLAB, 2023, p. 9).

Em relagdo ao crime organizado, em 2023, o Gabinete das Nag6es Unidas sobre Droga
e Crime (UNODC), estimou que entre 0s anos de 2015 a 2021, cerca de 40% dos homicidios
a nivel mundial estiveram ligados ao crime, principalmente ao crime organizado e a
violéncia relacionada com grupos criminais (UNODC, 2023, p. 9).

Por sua vez, a Organizacao Internacional de Policia Criminal (INTERPOL) na analise
de 2022 sobre as tendéncias globais da criminalidade, identificou cinco grandes areas de
criminalidade, que dominam o cenario global de ameacas criminais. Estas tendéncias
criminais incluem o crime organizado, o trafico ilicito, o crime financeiro, o cibercrime e 0
terrorismo (INTERPOL, 2022, p. 6).

A nivel da Unido Europeia (UE), em relacdo ao crime organizado, comummente
designado como criminalidade organizada, foi publicada em 2021, a Estratégia da UE para
lutar contra a criminalidade organizada (2021-2025), onde é destacado que em 2019, as
receitas provenientes de atividades criminosas nos principais mercados criminosos
ascenderam a 1 % do PIB da UE, ou seja, a 139 mil milhdes de euros (Comissdo Europeia,
2021, p. 1)

E tal como referido na Avaliacéo da ameaca da criminalidade grave e organizada da
UE (SOCTA) de 2021, as organizagdes criminosas estdo presentes em todos os paises da UE,
operando muitas vezes transfronteiras e 70 % dos grupos criminosos estdo, efetivamente,
ativos em mais de trés Estados-Membros (EUROPOL, 2021, p. 19)

A nivel nacional, e no que concerne as ameacas de seguranca, o Relatério Anual de
Seguranca Interna (RASI), de 2022, apresenta um capitulo inteiro dedicado as Ameacas
Globais a Seguranca Interna, onde é efetuada uma caraterizagcdo do panorama geopolitico e

da andlise da situacdo nacional (SSI, 2022, p. 24). Destacando-se, no ambito da
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criminalidade organizada, a utilizacdo do territério nacional por estruturas criminosas
transnacionais, para a préatica de atividades ilicitas e como local de recuo (SSI, 2022, p. 28).

Tambem a nivel nacional, salienta-se que 0s objetivos especificos da politica criminal,
para o biénio de 2023-2025, tiveram em consideracdo as tendéncias do crime transnacional
nas suas distintas dimensdes de materialidade e de gravidade (DR, 2023, p. 13), sendo que a
Guarda Nacional Republicana (GNR), em virtude das suas atribui¢des legais, participa na
concretizacao destes objetivos.

E neste ambito que se insere o tema deste Trabalho de Investigacdo Individual (T11)
com o titulo Adequacdo estratégica da GNR as novas ameacas e riscos de seguranca
interna.

Atendendo as areas que integram as ciéncias militares previstas no artigo 5.° do
Decreto-Lei (DL) 249/2015, de 28 de outubro, com as alteracdes introduzidas pelo DL
29/2021, de 28 de outubro, que aprova a organica do ensino superior militar, o tema em
investigagéo insere-se na area de “Estudos de seguranga interna e dos fendémenos criminais”.

Assim, a presente investigacdo tem por objeto de estudo, as novas ameacas e riscos de
seguranca interna.

Considerando as dimensdes de delimitacdo do objeto de investigacdo elencadas em
Santos e Lima (2019, p. 42), a investigagdo encontra-se delimitada nos dominios do tempo,
do espaco e do contetido. No que respeita ao dominio temporal, delimitou-se a investigacdo
desde o ano de 2019 até abril de 2024, de forma a efetuar-se uma andlise atualizada e obter
uma perspetiva contemporanea no ambito das novas ameacas e riscos de seguranga interna,
sem necessidade de se entrar na dimensao da evolucdo historica deste fenomeno.

Em relacdo ao dominio espacial, a mesma esta delimitada ao territério nacional, néo
se tendo considerado necessario a restricdo a area de responsabilidade territorial nacional da
GNR, em virtude desta forca de seguranca ter uma implementacdo de quadricula em todo o
territério nacional.

E no dominio do conteudo procedeu-se a delimitagcdo, as ameagas da criminalidade
internacional grave e organizada (CIGO), assim como, a intervencdo estratégica da GNR
neste ambito, porque no decorrer das leituras preliminares e das entrevistas exploratorias, se
identificaram estas ameacas como sendo atualmente pertinentes e com interesse cientifico a
nivel internacional e nacional. Importa também referir, a existéncia de documentos

cientificamente auténticos, que permitem a respetiva analise destas ameacas.
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Considerando o tema do trabalho apresentado, as leituras preliminares e entrevistas
exploratdrias efetuadas, bem como o objeto de estudo formulado procedeu-se a definicéo do
seguinte objetivo geral (OG) - Formular propostas de intervencdo estratégica da GNR, no
dominio das ameagas da CIGO.

Como referem Santos e Lima (2019, p. 58) a formulacdo dos objetivos especificos
(OE) deve corresponder a decomposicdo do OG em aspetos mais restritos e elementares,
traduzidos em atividades que deverdo ser observaveis e mensuraveis.

Assim, o grau de cumprimento do OG sera aferido através dos seguintes OE: Analisar
as ameagas da criminalidade internacional, com destaque para as que assumem natureza
grave e organizada (OE1); Analisar o atual quadro de intervencédo estratégica no dominio
das ameagas da CIGO (OE2).

Segundo Santos e Lima (2019, p. 49) “o problema de investigagcdo é um elemento
central numa investigacao porque, de alguma forma, dele derivam todos os outros elementos
constituintes do processo.” Assim, 0 OG e os OE anteriormente formulados associam-se
respetivamente, a questdo central (QC) e as duas questdes derivadas (QD).

Pelo que, foi formulada como QC da presente investigacdo: “De que forma a GNR
pode intervir estrategicamente, no dominio das ameagas da CIGO?”.

Para responder a QC, que representa a problematica a estudar foram formuladas as
seguintes QD desta investigacdo: QD1 - Como se estruturam as ameacas da CIGO?; QD2 -
Como se analisa o atual quadro de intervencdo estratégica no dominio das ameacas da
CIGO?

A organizacéo da estrutura deste T1I assenta no formato escolar previsto na Norma de
Execucdo Permanente/Investigacdo (NEP/INV) -003 (A3) (IUM, 2020), sendo composta por
sete capitulos.

Nesta introducdo, capitulo 1, apresentou-se o enquadramento e justificacdo do tema,
0 objeto do estudo e sua delimitacdo, os objetivos da investigacdo, a questdo central de
investigacdo e a organizacdo do estudo, bem como uma breve descri¢do da estrutura.

O capitulo 2 sera dedicado ao enquadramento tedrico e conceptual, a luz dos conceitos
estruturantes que irdo nortear a presente investigacéo.

No capitulo 3 sera efetuada a descricdo da metodologia e do método e apresentado o
modelo de analise.

O capitulo 4 seré dedicado a analise da CIGO, pretendendo-se responder a QDL1.
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No capitulo 5 sera efetuada a analise do quadro de intervencdo estratégica contra a
CIGO, pretendendo-se responder a QD2.

O capitulo 6 serd dedicado a apresentagcdo de contributos para uma estratégia de
intervencdo da GNR, pretendendo-se responder a QC.

Nas conclus@es, capitulo 7, sera apresentado um enquadramento do trabalho, o
sumario do procedimento metodoldgico seguido, a sumula dos resultados obtidos, 0s
contributos para o conhecimento, as limitac6es da investigacdo, as sugestdes para futuros

estudos e, por ultimo, recomendacGes de ordem pratica.



6

Adequacdo estratégica da GNR as novas ameagas e riscos de seguranca interna

2.  Enguadramento tedrico e conceptual

Apds a introducdo anteriormente efetuada iremos, neste capitulo, apresentar o0s

conceitos estruturantes para a presente investigacdo, respetivamente, os conceitos de

segurancga interna, ameaca, criminalidade organizada e gestao estratégica.

2.1 Seguranca interna

Como explicita Lourenco (2015, p. 431), a conceptualizacdo relativa a seguranca

interna é recente, quer no ambito da terminologia politico-administrativa quer no quadro das

ciéncias sociais, surgindo as primeiras referéncias conceptuais apenas no inicio da década

de 1990.

E segundo Lourenco etal. (2015, p. 25), o surgimento do conceito de seguranga interna

estd relacionado com as mudancas sociais e politicas contemporaneas, sendo possivel

identificar quatro marcos recentes, que influenciaram a reconceptualizagdo deste conceito,

conforme figura 1.

Aumento da complexidade

Globalizagdo | | Novas tecnologias

2000-Convengdo
NU contra Crime
Organizado

1977-Relatdrio
Peyrefitt

1989-Fim Guerra
Fria

2001-Ataque
Torres Gémeas

® Relatdrio ministro e Desterritorializou a ¢ Dependéncia entre * Ameacas externas
francés sobre seguranca. Estados em termos podem afetar
resposta a violéncia de capacidades para severamente
nas cidades. combater este tipo seguranga interna.
de ameacas.

Figura 1 — Reconceptualizacdo da seguranca interna
Fonte: Adaptado a partir de Lourenco et al. (2015).

Atualmente, a lei de seguranca interna (LSI) (Lei n.° 53/2008 de 29 de agosto), no seu

n. 1 do art.° 1°, da sua redacéo atual, define seguranga interna como:

[...] atividade desenvolvida pelo Estado para garantir a ordem, a segurancga e a

tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a
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criminalidade e contribuir para assegurar o normal funcionamento das
instituicbes democraticas, o regular exercicio dos direitos, liberdades e garantias
fundamentais dos cidadaos e o respeito pela legalidade democratica. (AR, 2008)

Pelo que, tal como observado por Araujo e Geraldes (2018, p. 154), € no atual texto
da LSI que se insere 0 conceito de seguranga interna.

Sendo que, para Gouveia (2020, p. 567), além dos trés dominios de atuacdo da
seguranca interna — manutencdo da ordem publica, prevengdo e repressao criminal e a
investigacdo criminal - existe um alargamento do conceito de seguranga interna, a outras
realidades, tais como o regular exercicio dos direitos, liberdades e garantias fundamentais
dos cidaddos ou o respeito pela legalidade democratica.

Esta ideia de alargamento do conceito, também € partilhada por Lourengo (2015, p.
432), que justifica este facto pela complexidade da sociedade e alteracdo do quadro de
ameacas, que originam uma redefini¢do da misséo das forgas de seguranca.

Ainda Araujo e Geraldes (2018, p. 152), consideram que a LSI “assenta nos pilares
da prevencao da criminalidade, da ordem publica, da investigacdo criminal, dos servigos de
informacdes e ainda no pilar da cooperacao internacional, particularmente dirigido numa
perspetiva regional para a seguranca interna da Unido Europeia”.

Finalmente, procurando efetuar uma sintese operativa deste conceito, Fernandes
(2005, p. 43), define seguranca interna como “a atividade desenvolvida pelo Estado para
prevenir e combater a materializacdo das ameacas e riscos em territdrio nacional e garantir
o normal funcionamento da sociedade e das suas instituigdes”.

2.2 Ameaca

Considerando o conceito polissémico da palavra ameaca e a diversidade de definigdes
existentes, provenientes quer de areas cientificas quer de autores distintos, iremos utilizar
nesta investigacao o conceito de Couto (2020, p. 344), segundo o qual, “ameaga ¢ qualquer
acontecimento ou acdo (em curso ou previsivel) que contrarie a concretizacao de um objetivo
e que, normalmente, ¢ causador de danos, materiais ou morais”.

Outro autor Alves (2013, p. 230), de forma resumida refere que a ameaca diz respeito
a “qualquer vetor potencial de danos, ndo localizado e impreciso”, ¢ para Barrento (2010, p.
185), ameaga ¢ também “‘um acontecimento ou a¢do que contraria ou pode vir a contrariar a
consecucao de um objetivo”.

Também Pires (2022, p. 150), considera a ameaga como “um ato ou acontecimento de

cariz ofensivo (...), que afeta significativamente os objetivos politicos de um Estado, de
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modo a colocar em causa a sua sobrevivéncia como unidade politica ou, de algum modo, a
prépria seguranca internacional”. Tendo ainda este autor (palestra no IUM, 03 de abril de

2024) apresentado uma classificagdo das ameacas e riscos, conforme figura 2.

Ameacas Ameacas
Diretas Indiretas

e Sobre Estados e e Conflitos
Aliangas Regionais,
Estados Frageis e
Guerras Civis

W

SETVFEV]=

Riscos ' Riscos Internos
Sistémicos T

Xenofobia, Crise
de Valores

Tangiveis

* Ambiente,
recursas,
desastres e
pandemias

Figura 2 — Classificacdo das ameagas e riscos
Fonte: Adaptado a partir de Pires (2024).

Assim, associado ao conceito de ameacga surge 0 conceito de risco, que nesta
investigag&o tera o significado de vulnerabilidade resultante de uma ameaga ndo coberta ou
parcialmente coberta (Barrento, 2010, p. 185).

Também para Alves (2013, p. 230), 0 risco ¢ “a probabilidade de a ameaga se
concretizar” e a quantificacdo do risco, tem em vista diminuir a incerteza resultante da
analise detalhada da situacdo no alvo.

E secundando esta conceptualizagdo Fernandes (2005, p. 128), refere que “a
probabilidade de concretizagdo da ameaga e 0s potenciais danos resultantes dessa
concretizacao determinam um certo grau de risco”.

Em relacdo a conceptualizacao sobre as novas ameacas, estas caraterizam-se por serem
transnacionais e difusas, aproveitando a globalizacdo, para efeitos de ocultacdo e suporte
para perpetrar atividades ilegais, como por exemplo, no caso do crime organizado (Nelson,
etal., 2018, p. 71).

Sendo que para Guedes (2015, p. 428), muitas destas novas ameagas sdo “... retomas
de formatos histdricos, mas agora em novos moldes: como o terrorismo, a pirataria maritima,
a criminalidade organizada transnacional, os ciberataques, (...)”, ou surgem, como resultado

de combinagGes complexas de ameagas tradicionais (Valente, 2005, p. 131).
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Finalmente, podemos afirmar que a desterritorializacdo das ameagas, de natureza
diversa e difusa, se tornou provavelmente, o fator politico e social com maior impacto, na
mudanga do quadro tradicional de referéncia da seguranga (Lourenco, 2015, p. 432).

2.3 Criminalidade organizada

A criminalidade organizada, segundo Inacio (2015, p. 8), “ é certamente a mais nefasta
das formas de crime e a mais prejudicial a sociedade no seu todo”, e tem-se difundido de
forma exponencial com o processo de globalizagdo, sendo recente 0s progressos no
desenvolvimento de medidas de ambito internacional para combater este tipo de
criminalidade (Gouveia & Santos, 2015, p. 95).

Neste contexto Valente (2009, p. 159), considera também a criminalidade organizada
como “um fendmeno criminoldgico, cujas estruturas operativas policiais e judiciarias e cujo
ordenamento juridico processual penal vigente num determinado tempo e espaco se
manifestam incapazes de prevenir”.

Para Dias (2010, p. 23), o conceito de criminalidade organizada sendo oriundo da
Criminologia tem vindo a ser juridicamente construido, quer a nivel europeu, quer a nivel
nacional e como exp6e Elias (2022, p. 287), a procura de uma definicdo consensual de
criminalidade organizada, a nivel internacional, reveste-se de complexidade devido as
diferencas nos codigos penais nacionais e restante legislacdo de ambito criminal.

Pelo que, em virtude das diferencas nas legislacdes nacionais e nas préprias dinamicas
dos grupos criminosos, a procura de uma definicdo internacional, consensual, de
criminalidade organizada tem-se centrado mais nos atores do que nas infragdes, agrupando
um conjunto heterogéneo de atos (Gouveia & Santos, 2015, p. 95).

Neste ambito, Portugal ratificou a Convencdo das Nagdes Unidas contra a
Criminalidade Organizada Transnacional (CNUCQOT), que nédo apresenta no seu articulado
nem um conceito de criminalidade organizada, nem de criminalidade organizada
transnacional (COT). Embora defina no seu art.® 2.°, grupo criminoso organizado, como “um
grupo estruturado de trés ou mais pessoas, existindo durante um periodo de tempo e atuando
concertadamente com a finalidade de cometer um ou mais crimes graves...” (UN, 2004).

Para Davin (2007, p. 101), com base nesta definicdo da CNUCOT, existem trés
elementos que permitem identificar uma organizagdo criminosa:

e A permanéncia temporal enquanto grupo, ainda que os elementos fundadores néo

se perpetuem;
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e A existéncia de uma estrutura organizada, onde exista divisdo de tarefas entre os

membros do grupo e centralizagdo de acoes;

e Eapréatica de crimes com o fim de obter lucros econémicos.

Ainda Davin (2007, p. 109), define organizagio criminosa transnacional como “aquela
que € constituida por duas ou mais pessoas, agindo de forma concertada, com o objetivo de
praticar crimes, em diversos paises...”.

Em relacdo ao conceito de COT para Pereira (2016, pp. 216-221), embora ndo haja
uma definicdo direta deste conceito, a sua compreensao pressupde o entendimento de trés
aspetos que se interligam, nomeadamente:

e O crime, como conceito legal e definido socialmente pelos Estados;

e A organizacdo do crime, conforme definido nas alineas a) e b) do art.° 2.° da
CNUCOT;

e E atransnacionalidade da atividade criminosa.

Tambem, Pereira (2016, p. 226), apresenta uma sintese da comparagdo do COT com
0 crime organizado tradicional, avaliando as suas repercussdes em relacdo aos Estados e a

ordem internacional, conforme quadro 1.

Quadro 1 — Comparacao e repercussdes do COT

Crime organizado tradicional Crime organizado transnacional
Atitude em Normalmente nacionalista. Interesses ndo coincidentes com os do
relacdo ao Estado.
Estado
Relacionamento | Cresce com o Estado, e depende dele para Cresce com a fraqueza dos Estados.
com o Estado contratos e servicos.
Rela¢cdo com Corrupgédo como instrumento operacional Depende de altos niveis de corrupgao
Corrupgéo para influenciar. sistémica.
Relacao com Geralmente rejeita associacdo com Pode procurar conexdes com terrorismo.
Terrorismo terrorismo.

Fonte: Adaptado a partir de Pereira (2016)
A nivel da UE, a Decisdo-Quadro 2008/841/JAl, de 24 de outubro de 2008, relativa a

luta contra a criminalidade organizada, também ndo apresenta uma definicdo de
criminalidade organizada, mas no seu n.° 1 do art.° 1, define organizacdo criminosa “como
a associacdo estruturada de mais de duas pessoas, que se mantém ao longo do tempo e atua
de forma concertada, tendo em vista a pratica de infracdes passiveis de pena privativa de
liberdade (...)”.
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Embora a UE e os Estados-Membros sejam partes da CNUCOT, desde 2010 que a UE
vem acrescentando ao conceito de criminalidade organizada, os qualificadores de
“internacional” e “grave”, sendo hoje comummente designada por CIGO, em varios
documentos oficiais®, sem contudo, se apresentar uma definicdo do conceito de CIGO
(EUCPN, 2021, p. 2).

A nivel nacional, também ndo existe uma definicdo do conceito de criminalidade
organizada, existindo na alinea m) do art.° 1.° do Cddigo de Processo Penal uma definicéo
de criminalidade especialmente organizada baseada apenas num catalogo objetivo de crimes,
e 0 Codigo Penal, no seu art.? 299, tipifica o crime de Associagdo Criminosa, que pune quem
promover ou fundar grupo, organizacdo ou associacao ( de trés ou mais pessoas atuando
concertadamente durante um certo periodo de tempo) cuja finalidade seja dirigida a préatica
de um ou mais crimes.

Em suma, estes conceitos relativos a criminalidade organizada encontram-se
harmonizados, sdo interdependentes e interligam-se desde o nivel internacional até ao nivel

nacional, conforme figura 3.

Nivel internacional

Nivel Uniao Europeia

Criminalidade

. d rd -
oot (RN | Nivel nacional
(COT) internacional

grave e L. .
organizada Criminalidade

(C1IGO) altamente
organizada

Associagdo
criminosa

Figura 3 — Relacdo entre conceitos de criminalidade organizada

2.4 Gestdo Estratégica
Em relacdo a este conceito Carapeto (2014, p. 154), define gestdo estratégica como o

“processo através do qual sdo geridos os objetivos de longo prazo e a sua implementagdo,

1 Como por exemplo, na nota n.° 6481/21, de 26 de fevereiro de 2021, que envia as Conclusdes do
Conselho sobre a prossecucdo do ciclo politico da UE para lutar contra a criminalidade internacional grave e
organizada.
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através de um planeamento (...), no contexto da estrutura, da cultura, dos sistemas de

organizagdo, dos objetivos operacionais e de uma agao concreta (...)”.

Tambem para Dias (2013, p. 287), por gestdo estratégica entende-se o “processo de

analise do meio envolvente e da organizacdo, tendo em vista suportar as decisdes estratégicas

e operacionais de forma a executar eficazmente essas estratégias”.

Para Teixeira (2020, p. 17), a gestdo estratégica tem quatro atributos:

Engloba toda a organizacéo;

Pluralidade de stakeholders que condicionam as decisdes de carater estratégico;

Incorporacédo da perspetiva de longo prazo com a de curto prazo;

Reconhecimento do equilibrio que deve existir entre eficicia e eficiéncia.

Segundo ainda Teixeira (2020, p. 30), os trés grandes beneficios da gestdo estratégica

sdo a consisténcia de acdo, a gestdo mais proativa e um maior envolvimento dos gestores e

do pessoal, apresentando ainda, uma formalizacdo do processo de gestdo estratégica

conforme figura 4.
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Figura 4 — Processo de gestdo estratégica
Fonte: Teixeira (2020)

E para Dias (2013, p. 196), um modelo de gestdo estratégica preconiza quatro fases

distintas: a Analise e Diagndstico; Formulacdo Estratégica; Implementacdo Estratégica; e

Avaliacéo e Controlo.

Assim, a anélise estratégica, permite identificar e analisar os elementos da envolvente

e da propria organizacao, procurando correlaciona-los, determinando assim eventuais efeitos

positivos ou negativos que dai possam resultar (Carvalho & Filipe, 2014, p. 141).
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E para Silva e Silva (2020, p. 43), a analise estratégica “fundamenta a escolha da
estratégia que visa atingir os objetivos decorrentes da missdo e da visdo”, sendo que para se
efetuar uma formulacao estratégica, sera necessario proceder a uma analise interna da
organizacdo, detetando forcas e fraquezas, mas também sera indispensavel uma anélise

externa, visando identificar oportunidades e ameacas a organizacao.

12
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3. Metodologia

Apresentados, no capitulo anterior, 0s conceitos estruturantes, iremos de seguida
explicitar a metodologia adotada na presente investigacao.

Nesta investigacdo seguiu-se a metodologia prevista na NEP/INV-001 (Al) (IUM,
2020) e NEP/INV-003 (A3) (IlUM, 2020), bem como, nas Orientacdes Metodoldgicas para
a Elaboracéo de Trabalhos de Investigacédo de Santos e Lima (2019), e nas Normas de Autor
do IUM de Fachada, Ranhola, Marreiros e Santos (2020).

3.1 Raciocinio

O raciocinio adotado foi o indutivo, em virtude de se pretender ampliar o alcance do
conhecimento sobre a tematica das ameacas da CIGO, e como refere Santos e Lima (2019,
p. 18), este raciocinio “tem como ponto de partida a observacao de factos particulares para,
através da sua associacdo estabelecer generalizagdes que permitem formular uma lei ou
teoria”.

3.2 Estratégia de investigacao

A estratégia de investigacdo seguida foi a qualitativa, pretendendo-se assim recolher
informacdo, em profundidade, sobre as ameacas da CIGO, possibilitando a compreensao
deste fenomeno de estudo na sua globalidade.

3.3 Desenho da pesquisa

O desenho da pesquisa escolhido foi o estudo de caso, visando-se elaborar uma analise,
detalhada e intensiva, da atuacdo estratégica da GNR no quadro das ameacas da CIGO.

3.4 Participantes

Em relagédo aos participantes, foram efetuadas entrevistas a peritos internos da GNR e
a peritos externos com conhecimentos especializados, experiéncias profissionais relevantes
e investigagBes desenvolvidas nesta area de estudo, constando em Apéndice A, a lista dos
entrevistados.

Foram observados os procedimentos para a realizacdo de entrevistas, ndo tendo
nenhum dos entrevistados requerido o anonimato e/ou a confidencialidade dos dados.

3.5 Recolha e anélise de dados

No que respeita a recolha de dados foi construido um guido de entrevista — em
Apéndice B - e aplicadas entrevistas semiestruturadas, permitindo assim, uma flexibilidade
no desenrolar da entrevista sem, contudo, descurar a finalidade de encaminhar o entrevistado

para os objetivos da investigacéo.
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Relativamente a analise de dados recorreu-se a andlise documental e a técnica de
analise de contetdo, dos dados recolhidos através das entrevistas semiestruturadas,
constando em Apéndice C, as matrizes de analise das entrevistas realizadas, com o0s
respetivos segmentos de analise do contetdo.

3.6 Modelo de analise

A presente investigacdo foi desenvolvida de acordo com o modelo de analise do

quadro seguinte:

14



Adequacdo estratégica da GNR as novas ameacas e riscos de seguranca interna

Quadro 2 — Modelo de anélise

Tema Adequacdo estratégica da GNR as novas ameacas e riscos de seguranca interna.
Objetivo Geral Formular propostas de intervencao estratégica da GNR, no dominio das ameacas da CIGO.

Questdo Central

Objetivos especificos

De que forma a GNR pode intervir estrategicamente, no dominio das ameagas da CIGO?

Questoes Derivadas Conceito Dimenséo Indicadores I!QCS g:}? ;n g Q fjosd%es Teen :;:2 Sdggc?sn alise
OE1l Seguranca
Analisar as ameagcas da interna
criminalidade Criminal - Analise estratégica
internacional, com de ameagas
destaque para as que Ameacas
assumem natureza grave QD1 - Andlise estratégica
e organizada. Como se estruturam as Internacional da CIGO
ameacas da CIGO?
Cgirm;rr‘]?zlg?e Uni&o Europeia - Avaliagao de risco - Anélise
9 da CIGO - Entrevistas documental
Nacional semiestruturadas - Andlise de
o contetdo
Analisar o atual quadro
de intervencao QD2
estratégica no dominio Como se analisa o atual Gestdo

das ameacas da CIGO.

quadro de intervencéo
estratégica no dominio das
ameagas da CIGO?

Estratégica

Andlise Estratégica

- Instrumentos de
intervencéo
estratégica
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4.  Andlise da criminalidade internacional grave e organizada

Na sequéncia da apresentacdo da ancoragem conceptual e da metodologia da presente
investigagédo, iremos neste capitulo analisar as ameagas da CIGO, examinando a sua
estrutura em dimensdes de analise, a nivel internacional, da UE e nacional.

4.1 Contexto internacional

A nivel internacional, destaca-se o trabalho desenvolvido pelo UNODC, que desde a
sua criacdo em 1997 tem efetuado analises relativas as ameacas da COT, visando a
coordenacdo dos 6rgdos de prevencéo, detecdo e persecucdo penal e constando as principais

areas de analise criminal na figura seguinte (Ziembowicz, 2024, p. 217).

Areas anilise
criminal
UNODC

Figura 5 — Principais areas de analise criminal UNODC
Fonte: Adaptado a partir de Ziembowicz (2024)

As analises criminais do UNODC podem ser classificadas como: tematicas, como por
exemplo o World Drug Report (UNODC, 2023) relativo ao trafico de droga; regionais como
o Transnacional Organized Crime Threat Assessment em relacdo a regido do Sahel
(UNODC, 2024); e transversais como o Global Study on Homicide (UNODC, 2023) relativo
aos homicidios. Em Apéndice D é apresentada uma sumula dos principais e recentes
relatdrios relacionados com a CIGO, através do recurso a seis dimensdes de analise.

No ambito da INTERPOL, releva-se 0 2022 INTERPOL Global Crime Trend Report
(sumula da sua analise em Apéndice D) que permitiu identificar cinco grandes areas de
criminalidade que dominam o cenario global de ameacas criminais (2022, p. 6).
Respetivamente, o crime organizado, o tréfico ilicito (destacando-se o trafico de drogas, o
trafico de seres humanos e de imigrantes), o crime financeiro, o cibercrime e o terrorismo,

que se interligam, conforme figura 6.
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ORGANIZED
CRIME

DIGITALIZATION

CYBERCRIME

Figura 6 — Grandes areas da criminalidade global
Fonte: INTERPOL (2022)

Em relagdo a outras organizagles internacionais, releva-se as andlises criminais e
avaliacbes do Conselho da Europa (CoE) desenvolvidas nos seus diversos comités de
especialistas, como por exemplo, nos comités de combate ao cibercrime, corrupcao,
terrorismo e crime organizado. Exemplo disso, é o Report on the links between terrorism
and transnational organized crime, elaborado no d&mbito do Comité de Especialistas em
Terrorismo do CoE, que efetua uma anélise criminal entre a ligacdo do COT ao terrorismo
(CoE, 2017).

Também outras organizag@es internacionais elaboram andlises criminais, contudo a
maioria destas encontram-se restritas, ndo estando disponiveis para consulta académica,
como por exemplo, as da Organizacdo Mundial de Alfandegas (OMT), da Organizagdo para
a Cooperacéo e o Desenvolvimento Econdmico (OCDE) e da Organizagdo para a Seguranca
e Cooperacdo na Europa (OSCE). Existindo ainda, andlises criminais de ambito mais
especifico, como as do Grupo de Acao Financeira (FATF), em relacdo ao branqueamento de
capitais e financiamento do terrorismo (FATF, 2013).

A nivel dos Think Tanks, os designados grupos de reflexdo, destaca-se a Iniciativa
Global contra a Criminalidade Organizada Transnacional (GITOC), cuja ultima anélise
(sumula em Apéndice D) realca que 83% da populacdo mundial vive em paises com altos
niveis de criminalidade e com baixa resiliéncia ao crime organizado, conforme figura 7.
Alertando ainda a GITOC, para 0 aumento do crime organizado fruto das divisfes sociais,

economicas e politicas e da maior interligacdo entre paises (GITOC, 2023, p. 11).
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Figura 7 — Vulnerabilidade ao crime organizado versus resiliéncia
Fonte: GITOC (2023)

Finalmente, a figura seguinte visa apresentar uma sistematizacao, das tipologias das

principais organizagdes, que analisam as ameagas da CIGO a nivel internacional.

Think 1
Analise CIGO
Tanks (e.g. Internacional INTERPOL

GITOC)

Outras
Organizagoes
(e.g. CoE,
OSCE)

Figura 8 — Tipologia organizacdes analise internacional

4.2 Conjuntura a nivel da Unido Europeia

A atual Estratégia da UE para a Unido da Seguranca destaca o atual contexto fluido

da seguranca afetado por ameacas em permanente evolucdo, em que a criminalidade
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organizada, o trafico de drogas e o trafico de seres humanos se constituem como ameacas
diretas aos cidaddos (Comissdo Europeia, 2020, p. 1).

Neste contexto fluido de ameagas, o relatorio SOCTA elaborado pela Agéncia da UE
para a Cooperacdo Policial (Europol) efetua uma andlise abrangente das ameacas da CIGO,
sendo realizado de quatro em quatro anos, e identificando os dominios prioritarios da
criminalidade (Comissdo Europeia, 2021, p. 1).

E como realca Elias (2022, p. 285), 0 SOCTA “analisa tendéncias e padrdes da
criminalidade transnacional e examina o ambiente em busca de novos fatores que possam
influenciar o crime organizado (...), assim como a capacidade das agéncias de aplicagdo da
lei para fazerem face a esta criminalidade”.

A figura 9 apresenta as prioridades da UE em matéria de CIGO baseado nas
recomendacdes formuladas no SOCTA 2021 (Conselho da UE, 2021), sendo efetuada uma

sumula destas ameacas criminais, em Apéndice E, através do recurso a seis dimensdes de

analise.
Redes
criminosas de
alto risco
Trafico de armas 5
Ciberataques
de fogo "\
¢\ A
Criminalidade Trafico de seres
ambiental humanos
Prioridades Criminais
» UE com base no
: SOCTA 2021
Crime &
. Exploragdo
organizado
Sexual de
conuae criangas
propriedade ¢
Fraude, =
e 2 » Introdugdo
cnmlnlallldade clandestina de
economica e &
fi 2 migrantes
Inancelra
Tréfico de droga

Figura 9 — Prioridades UE em matéria CIGO
Também, o Centro Europeu da Criminalidade da Europol (EC3) efetua periodicamente

a Avaliacdo da ameaca da criminalidade organizada dinamizada pela Internet (IOCTA),
que constitui uma importante fonte de informac&o sobre as ameacas emergentes e tendéncias
no ambito do cibercrime (sintese em Apéndice E), permitindo estabelecer prioridades

operacionais e estratégicas (Comissdo Europeia, 2021).
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Ainda a nivel da Europol, importa também destacar o Relatério sobre a Situagao e as
Tendéncias do Terrorismo na UE (TE-SAT), que apresenta anualmente os principais
numeros, desenvolvimentos e tendéncias no panorama do terrorismo na UE (Sintese em
Apéndice E). Este relatério permite analisar e compreender os varios tipos de ligagdes entre
0 crime organizado e o terrorismo (Europol, 2023).

Também a Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex), no ambito
das suas competéncias de luta contra a imigracédo ilegal e a criminalidade transfronteirica
(que se incluem na CIGO), efetua analises de riscos de a@mbito estratégico e operacional
(sintese em Apéndice E), visando aconselhar a tomada de decisdes e a coordenagdo diaria
das operac6es conjuntas (Frontex, 2023).

Por sua vez, outras organizacfes da UE elaboram analises de ambito criminal mais
especificas, como por exemplo: o Observatorio Europeu da Droga e Toxicodependéncia
(OEDT) no ambito da evolucéo e tendéncias emergentes do fenomeno da droga; a Agéncia
da UE para a Ciberseguranca (ENISA) em relacdo as ameagcas da ciberseguranca; a Agéncia
da UE para a Cooperacgdo Judiciaria Penal (Eurojust) no ambito da luta contra o terrorismo
e CIGO que impliguem pelo menos dois paises; o0 Organismo Europeu de Luta Antifraude
(OLAF) relativamente a fraude e corrupcgéo a nivel do orgamento e institui¢es europeias;
e a Procuradoria Europeia (EPPO) no &mbito das infragfes penais contra o orcamento da UE
(Uni&o Europeia, 2024).

Finalmente, a figura seguinte visa apresentar uma sistematizacdo dos principais

organismos e andlises, a nivel da UE, relativamente a CIGO.

a Y
| Europol: ‘
« SOCTA
- I0CTA
* TE-SAT
/ = AN
p L h % h
| Outras Agéncias UE: | Frontex: 1
« OEDT * Strategic Risk Analysis
* ENISA = Operational Risk Analysis
* Eurojust
« OLAF , J
.+ EPPO - . >

Figura 10 — Tipologia organismos e analises UE
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4.3 Quadro nacional

A nivel nacional, o Conceito Estratégico de Defesa Nacional (CEDN) em vigor,
identifica como ameacas de natureza global, que podem pdr em causa a seguranca nacional,
a criminalidade transnacional organizada, a cibercriminalidade e o terrorismo (RCM, 2013).

No que concerne a ameacas de seguranca, no RASI de 2022 é efetuada uma
caraterizacdo abrangente do panorama geopolitico e da analise da situacdo nacional,
conforme simula através das seis dimensdes de analise em Apéndice F (SSI, 2022, p. 24).

Destacando-se neste relatério, o impacto da cibercriminalidade internacional
altamente organizada, o aumento do mercado criminal dos estupefacientes e a utilizacéo do
territorio nacional por estruturas criminosas transnacionais, para a pratica de atividades
ilicitas e como local de recuo (SSI, 2022, p. 28).

E também referido no RASI de 2022, 0 aumento da violéncia por parte dos elementos
destas estruturas criminosas transnacionais “envolvidos na facilitagdo do acesso a portos e
aeroportos nacionais para a concretizagdo dos ilicitos” (SSI, 2022, p. 28).

Ainda a nivel nacional, importa destacar o Relatorio Ciberseguranca em Portugal -
tema Riscos & Conflitos 2023, elaborado pelo Centro Nacional de Ciberseguranca (CNCS)
que efetua uma anélise as ameacgas, a seguranga centradas no ciberespaco, apresentando
indicadores, tendéncias e desafios relativos ao cibercrime (CNCS, 2023).

Importa também realcar a Avaliacdo Nacional dos Riscos de Branqueamento de
Capitais e de Financiamento do Terrorismo (ANR), que permite melhor compreender estes
riscos especificos e aplicar medidas preventivas, sendo que a ultima avaliacdo de 2019
incluiu também os riscos de financiamento da proliferacdo de armas de destruicdo em massa
(GT ANR, 2019).

Também outras entidades nacionais elaboram analises das ameacas criminais, contudo
sdo restritas ndo estando disponiveis para consulta académica, como por exemplo: as do
Servico de Informacdes de Seguranca (SIS) no ambito da producdo de informacdes de
seguranca sobre as ameacas do crime organizado, cibercriminalidade, tréfico de seres
humanos e branqueamento de capitais; as do Servigo de InformacGes Estratégicas de Defesa
(SIED) relativas a COT privilegiando o trafico de estupefacientes, a pirataria, os fluxos
migratorios irregulares e a criminalidade financeira internacional; as da Unidade de
Coordenacdo Antiterrorismo (UCAT) no ambito do combate ao terrorismo; e também as da
GNR, Policia de Seguranca Publica (PSP) e Policia Judiciaria (PJ) de &mbito operacional e

inseridas no respetivo quadro de competéncias legais (sintese em Apéndice F).
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Finalmente, a figura seguinte visa apresentar uma sistematizacdo, das principais

analises relativas a CIGO a nivel nacional.

Relatdrio
Ciberseguranca
2023

RASI 2022

Outras analises
criminais:

SIS

« SIED

e UCAT

e GNR, PSP, PJ

Avaliacao
Nacional Riscos
2019

Figura 11 — Andlises CIGO nivel nacional

4.4 Percecbes dos peritos sobre a criminalidade internacional grave e

organizada

Quando se questionou 0s entrevistados sobre as principais ameacas a seguranca
interna, todos os entrevistados referiram as ameacas mais relevantes da CIGO (16/16;
100%), identificando as principais anélises estratégicas de ameaca a nivel da UE (15/16;
94%), nacionais (13/16; 81%) e internacionais (9/16; 56%).

Igualmente todos os entrevistados posicionaram as ameacas da CIGO como sendo
relevantes (16/16; 100%), e com avaliacdo de risco médio (12/16; 75%).

Conforme referido por P.V. Pinheiro (entrevista presencial, 08 de margo de 2024), as
principais ameagas sao “o trafico de estupefacientes, principalmente cocaina e haxixe (...),
o0 cibercrime, incluindo ataques de ransomware e fraudes online (...), o terrorismo (...), 0
trafico de seres humanos para exploragdo sexual e laboral (...), a criminalidade econdmica
e financeira (...)".

Em relacdo a questdo de como se estruturam as ameacas da CIGO, 75% dos
entrevistados (12/16) efetuou uma caraterizacdo sobre as tipologias de organizacdo da
CIGO.

As ameacas da CIGO, possuem diferentes formas de organizacdo indo desde a mais

complexa, em que existem diferentes niveis de decisdo estratégica e operacional, em que
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apresentam uma hierarquia clara e papéis definidos, passando por outras que desenvolvem a
sua atividade em células autbnomas, especializadas em diversas atividades ilicitas,
dificultando a sua detecdo, acabando naquelas estruturas, uninominais, que, na sua maioria,
se dedicam a cibercriminalidade (A. D. Alves, entrevista por email, 29 de fevereiro de 2024).

Também, metade dos entrevistados (8/16; 50%) referiram as caracteristicas distintivas
das ameacas da CIGO. Nas palavras de J.L. Bolas (entrevista por email, 18 de marco de
2024), as carateristicas distintivas sdo a “robustez financeira, resiliéncia, fluidez, capacidade
adaptativa, atitude oportunista e a presenca de violéncia como forma de garantir a sua
eficacia”.

E segundo D. M. Dores (entrevista por email, 07 de margo de 2024), as caracteristicas
distintivas “sdo a elevada capacidade financeira, grande mobilidade, diversificacdo de
atividades, motivac¢do dos seus membros, capacidade de recrutamento (...)”.

Em relacdo as analises estratégicas criminais, a maioria dos entrevistados indicou as
analises a nivel europeu (15/16; 94%), as analises internacionais (11/16; 69%) e as analises
nacionais (10/16; 63%).

Existiram, contudo, criticas ao modelo de analises estratégicas criminais nacionais: ou
que ndo existem; ou que o RASI ndo é uma analise estratégica criminal; ou que se torna
necessario criar um SOCTA a nivel nacional (conforme: S. C. Silva, entrevista por email, 27
de fevereiro de 2024; D. M. Dores, op. cit.; A. Costa, entrevista presencial, 12 de marc¢o de
2024; e B. Fernandes, entrevista por email, 21 de marco de 2024).

Assim, nas palavras de A. Costa (op. cit.), 0 “carater hibrido do RASI, (...)
essencialmente um relatério de atividade operacional das FSS, com natureza essencialmente
estatistica, ndo lhe permite um nivel de ambic¢ao elevado (...) no tocante a defini¢do clara de
linhas de atuacéo e prioridades de acéo”.

4.5 Sintese conclusiva e resposta a QD1

Em sintese e procurando responder a questdo — Como se estruturam as ameacas da
CIGO? — verificou-se a respetiva descri¢ao, através das anélises estratégicas de ameaca e
anélises estratégicas criminais, a nivel internacional, da UE e nacional (sumulas em
Apéndices D, E, F) que foram objeto de anéalise através do recurso a seis dimensoes,
resultando ainda das percecdes dos entrevistados, a necessidade de melhorias a nivel
nacional, como por exemplo, criando um SOCTA nacional.

A figura seguinte visa apresentar uma sistematizacdo, da resposta a QD1.
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Figura 12 — Sistematizacdo resposta QD1
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5.  Intervencéo estratégica contra a criminalidade internacional grave e organizada

Efetuada, no capitulo anterior, a analise da estrutura das ameacas da CIGO, iremos em
seguida, examinar o atual quadro de intervencdo estratégica no dominio das ameacas da
CIGO nas suas dimensoes, de &mbito internacional, da UE e de nivel nacional.

5.1 Enquadramento das estratégias internacionais

Desde a sua origem, as NU tém tido por preocupacdo o desenvolvimento de politicas
sobre cooperacdo juridica internacional em matéria penal, e nos ultimos anos, tém aprovado
e colocado em vigor, um conjunto de convencBes multilaterais cujo objetivo tem sido
combater as manifestacbes mais graves da criminalidade organizada e lutar contra a
internacionalizacéo das atividades criminais (Triunfante, 2018, p. 231).

Assim, sob a algada das NU foram ratificadas convencdes que visaram favorecer a
cooperacdo juridica internacional em matéria penal para lutar contra a CIGO, sendo as
principais: Convencdo das NU contra a COT, de 15 de novembro de 2000 (Convencéo de
Palermo); Convengdo contra a Corrupgdo, de 31 de outubro de 2003 (Convengédo de
Mérida); e Convencdo das NU contra o Trafico llicito de Estupefacientes e Substancias
Psicotrdpicas, de 20 de dezembro de 1998 (Convencdo de Viena) (Triunfante, 2018, p. 238).
Em Apéndice G é apresentada uma sintese destas convencdes.

No ambito das NU, importa ainda relevar o quadro de competéncias e ferramentas
legais de intervencdo do UNODC (sintese em Apéndice G), que tem o mandato de auxiliar
os Estados Membros no combate @ COT em todas as suas dimensbes, no combate ao
problema mundial da droga, na prevencgéo da corrupcao, na adogdo de medidas concertadas
contra o terrorismo? e na prevencdo do crime e promocéo da justica criminal (UNODC,
2024).

De realgar a intervengdo de ambito estratégico do UNODC, no sentido de conceituar
as organizagdes criminosas e estipular padrées minimos internacionais para a prevencao e
repressao a COT (Ziembowicz, 2024, p. 233).

No respeitante ao CoE importa destacar, os instrumentos juridicos e normativos
aprovados ao longo da segunda metade do século XX, que permitem atualmente as seguintes
formas de cooperacdo juridica no combate a CIGO: auxilio judiciario em matéria penal;
extradicdo para fins de procedimento criminal; transmissdo de execucdo de penas;

transferéncia de pessoas condenadas; vigilancia de pessoas condenadas; execugdo de

2 As NU tém ainda, neste ambito, em funcionamento o International Money Laundering Information
Network (IMOLIN), rede internacional de apoio na luta contra os fluxos financeiros ilicitos, 0 branqueamento
de capitais e o financiamento do terrorismo.
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decisdes de confisco; execugdo de multas; e execucdo de decisdes de inibicéo e privacao de

direitos (Triunfante, 2018, p. 244). Em Apéndice G ¢ efetuada uma sintese dos principais

organismos e comités do CoE no ambito da CIGO.

Em relacdo & INTERPOL, para além de ser uma ferramenta fundamental na

cooperacao judiciaria e policial internacional em matéria penal (sendo apresentadas de forma

resumida as suas capacidades na figura 13), destaca-se no seu &mbito de intervengdo

estratégica: a Organized and Emerging Crimes Global Srategy 2022-2025 (sintese dos seus

objetivos em Apéndice G); a Cybercrime Global Srategy 2022-2025; a Financial Crime and
Anti-Corruption Global Strategy 2022-2025; a Counter-Terrorism Global Strategy 2022-

2025; e a Global Policing Goals 2023 (INTERPOL, 2024).
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Figura 13 — Capacidades INTERPOL no ambito CIGO
Fonte: INTERPOL (2024)

Finalmente, a figura seguinte visa apresentar uma sistematizacdo das principais

estratégias relativas a CIGO, a nivel internacional.
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Figura 14— Estratégias CIGO nivel internacional
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5.2 Quadro de intervencdo da Unido Europeia

A Estratégia da UE para a Unido da Seguranca, abrangendo o periodo 2020-2025,
centra-se no reforco das capacidades e recursos da UE para garantir um ambiente de
seguranca a longo prazo, definindo as prioridades estratégicas e as agdes correspondentes
para fazer face aos riscos digitais e fisicos e concentrando-se nos dominios onde a UE pode
acrescentar valor (Comissao Europeia, 2020, p. 2).

Esta estratégia contempla quatro prioridades estratégicas interdependentes (Comisséo
Europeia, 2020, p. 6), respetivamente: um ambiente de seguranca a longo prazo; fazer face
as ameagas em constante evolugdo; proteger os europeus do terrorismo e da criminalidade
organizada; e um sélido ecossistema de seguranca (sintese em Apéndice H).

A figura 15 apresenta a interdependéncia e ligacdo entre as prioridades estratégicas e
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Figura 15 — Prioridades e dominios de a¢&o
Fonte: Comisséo Europeia (2020)

Na sequéncia desta estratégia europeia foi publicada em 2021, a Estratégia da UE para
lutar contra a criminalidade organizada (2021-2025), que identifica vertentes de trabalho
prioritarias e apresenta ac6es concretas a médio e longo prazo (sumula em Apéndice H) para

melhor protecédo contra a CIGO (Comissdo Europeia, 2021).
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Também, o ciclo politico da UE para a CIGO® (EMPACT) evoluiu e constituiu-se hoje
como um instrumento emblematico da UE, visando a cooperacdo multidisciplinar e
multiagéncias para combater o crime organizado, e apelando a uma agédo robusta para fazer
face as ameacas criminais mais prementes (Elias, 2022, p. 284). O EMPACT pode ser
resumindo nas seguintes etapas (esquematizadas na figura 16):

e Desenvolvimento de politicas com base no SOCTA, permitindo uma completa e
exaustiva analise das ameacas criminais que impendem sobre a UE;

e Definicdo de politicas mediante a identificacdo de um numero limitado de
prioridades, e desenvolvimento de um plano estratégico plurianual geral (MASP)
com objetivos estratégicos horizontais comuns;

e Desenvolvimento, execugdo e acompanhamento dos planos de agdo operacionais
(OAP) anuais, alinhados com os objetivos estrategicos horizontais comuns;

e Avaliacdo independente para avaliar a implementagdo do EMPACT e seus
resultados (Conselho da UE, 2018).

qecomendacsg

Avaliacdo
Revisao
e avaliacao

Desenvolvimento
politico

SOCTA UE

Sapepiiond

Execucao
e acompanhamento

OAP

Definicdao
de politicas
MASP

e

Objetivos

Figura 16 — Ciclo politico da UE (EMPACT)
Fonte: Conselho da UE (2018)

Neste ambito, o0 Conselho da UE aprovou dez prioridades em matéria de luta contra a
CIGO, para o periodo de 2022 a 2025, respetivamente: redes criminosas de alto risco,

ciberataques, trafico de seres humanos, exploracdo sexual de criangas, introducédo

3 O ciclo politico é uma metodologia adotada em 2010 pela UE - com a designagdo Unica EMPACT
(Plataforma Multidisciplinar Europeia contra as Ameacas Criminosas) - para responder as ameacas criminais
mais importantes que afetam a UE. Cada ciclo tem a duracdo de quatro anos e otimiza a coordenagdo e
cooperagdo em prioridades criminais definidas (Conselho da UE, 2018, p. 2).
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clandestina de migrantes, trafico de droga, fraude e criminalidade econémico-financeira,
criminalidade organizada contra a propriedade, criminalidade ambiental e trafico de armas
de fogo (Conselho da UE, 2021, pp. 4-10) — objetivos em Apéndice H.

Finalmente, a figura seguinte apresenta uma sistematizacdo das principais estratégias
relativas a CIGO, a nivel da UE.

Estratégia da UE para
a Unido da Seguranca
de 2020

Estratégia da UE
contra a criminalidade
organizada 2021-2025

Ciclo politico da UE
(EMPACT)

e 4 prioridades = 4 prioridades e 10 prioridades criminais
estratégicas; estratégicas; contra a CIGO 2022-

* Prioridade de protecdo  Acdes concretas a médio 2025;
dos europeus contra o e longo prazo. * OAP anuais e alinhados
terrorismoe a com objetivos
criminalidade estratégicos horizontais
organizada; comuns.

Alinhamento com outros planos de ac¢do sectoriais (e.g. droga, trafico migrantes, trafico armas)

Figura 17 — Estratégias CIGO da UE
5.3 Estratégias nacionais

O CEDN de 2013 é o0 “mais proximo que Portugal tem de uma Estratégia Nacional de
Seguranca” (Martins & Pinéu, 2023, p. 895), tendo sido previsto no seu vetor de acdo
estratégica “1. Exercer soberania, neutralizar ameacas e riscos & seguranca nacional”, e
linha de agdo estratégica “1.4.2. Responder das ameagas e riscos”, 0 combate ao crime
organizado transnacional através do desenvolvimento de um conjunto de agdes (RCM, 2013,
p. 1990).

No quadro estratégico nacional, importa também destacar as orientagdes estratégicas
governamentais previstas no RASI, com periodicidade anual, sendo que algumas destas se
inserem no combate a CIGO, conforme sintese em Apéndice | (Ultimos 3 anos).

Ainda, realca-se a publicagdo dos objetivos, prioridades e orientagcbes da politica
criminal para o biénio de 2023-2025, que incidem na prevencao, repressao e reducdo de
algumas tipologias criminais no &mbito da CIGO - como por exemplo a criminalidade
violenta e altamente organizada - tendo este normativo sido gizado atendendo as tendéncias
do crime transnacional, nas suas distintas dimensdes de materialidade e de gravidade (DR,
2023, p. 13).

Também outras estratégias sectoriais nacionais concorrem para o combate a CIGO,

como por exemplo: a Estratégia Nacional de Combate ao Terrorismo (ENCT); a Estratégia
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Integrada de Seguranca Urbana (EISU); a Estratégia Nacional Anticorrupgdo 2020-2024;
a Estratégia Nacional de Prevencdo e Combate ao Brangueamento de Capitais, ao
Financiamento do Terrorismo e ao Financiamento da Proliferacdo de Armas de Destruicdo
em Massa; a Estratégia Nacional de Gestéo Integrada de Fronteiras; a Estratégia Nacional
de Seguranca do Ciberespaco 2019-2023; e o Plano Nacional para a Redugdo dos
Comportamentos Aditivos e das Dependéncias 2030 (descricdo das mais relevantes em
Apéndice I).

No combate a CIGO, importa ainda destacar as competéncias e atribuicdes legais dos
6rgdos e entidades que integram o Sistema de Seguranga Interna (SSI), conforme figura 18,
competindo ao Secretario-Geral do SSI exercer 0s poderes necessarios a concertacao de
medidas, planos ou operagfes entre as diversas forcas e servi¢os de seguranca (FSS), a
articulacdo entre estas e outras entidades publicas ou privadas, e a cooperacdo com 0S
organismos congéneres internacionais ou estrangeiros* (DR, 2008) (sintese competéncias

relevantes em Apéndice I).

PRIMEIRO U MINISTROSDE GABINETE
MINISTRO ESTADO EDA ' ‘
MINISTROS UCAT
Unidade de —1
Coordenacio
E— s
e —
CHELTE PUC-CPI ﬁ
Ponto Unico de
Contato paraa
Cooperacdo Policial
O [ e I
DG AT Unidade de
DO CNCS Coordenagdo de
R N Fronteiras e
' Estrangeiros

Figura 18 — Org#os e entidades do SSI
Finalmente, a figura seguinte visa apresentar uma sistematizagdo, das principais

estratégias relativas a CIGO a nivel nacional.

4 Destaca-se, a criagdo de equipas mistas de prevencdo da criminalidade e a coordenagao a nivel nacional
das prioridades criminais EMPACT.
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Figura 19 — Estratégias CIGO nivel nacional

5.4 PercecOes dos peritos sobre o quadro de intervencdo estratégica

Quando se questionou os entrevistados sobre 0s principais instrumentos estratégicos
relativos ao combate as ameagas da CIGO, todos os entrevistados referiram as principais
estratégias da UE (16/16; 100%), identificando ainda, de forma genérica, alguns dos
instrumentos de intervencdo nacionais (13/16; 81%) e também internacionais (9/16; 56%).

Em relacdo a avaliacdo do atual quadro estratégico, para metade dos entrevistados,
existe a necessidade de melhoria do quadro de intervengdo a nivel internacional e da UE
(8/16; 50%), bem como a nivel nacional (9/16; 56%). Sendo que para M. Guedelha
(entrevista por email, 08 de abril de 2024), a nivel nacional “falta uma estratégia de
seguranga nacional e/ou estratégia de seguranca interna”.

E segundo P.V. Pinheiro (op. cit.), embora sendo abrangente a aplicabilidade destes
instrumentos de intervencgdo estratégicos, estes “enfrentam sérios desafios que vao desde a
falta de recursos humanos e financeiros, a vontade politica e as divergéncias legislativas. A
sua efetividade depende também da forma como os sistemas judiciarios conseguem
promover a sua aplicagdo”.

Em relacéo as oportunidades e desafios, que existem no combate as ameagas da CIGO,
a maioria dos entrevistados identificaram oportunidades relacionadas com o
desenvolvimento tecnoldgico e capacitacdo de recursos humanos (10/16; 63%), assim como
um conjunto alargado de outras oportunidades (9/16; 56%).

Os atuais avancos tecnologicos constituem uma oportunidade para incrementar o

combate & CIGO, como por exemplo: a utilizagdo da inteligéncia artificial (IA) para analise
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“big data” permitindo identificar padrdes criminosos; a rapida troca de informacao através
das ferramentas da cooperacéo internacional facilitando desta forma a cooperacgéo policial;
e 0 incremento de operagdes conjuntas com o apoio dos meios tecnoldgicos (A. D. Alves,
op. cit.).

Também, os entrevistados identificaram desafios neste ambito (14/16; 88%), e
segundo B. Marques (entrevista por email, 02 de marco de 2024), os “constantes avangos
tecnologicos oferecem desafios para a aplicacdo da lei sobretudo porque os investimentos
em capacidades nem sempre acompanham estes avangos” e para M. Guedelha (op. cit.), “as
TIC, nomeadamente a IA, (...) s3o simultaneamente desafios/ameacas e oportunidades para
o combate a criminalidade organizada”.

Em relacdo aos fatores criticos do sucesso (FCS), a maioria dos entrevistados indicou
a cooperacgédo policial internacional como FCS (15/16; 94%) e um conjunto ampliado de
outros FCS (14/16; 88%).

E nas palavras de B. Rocha (entrevista por email, 04 de abril de 2024), a “cooperagéo
policial internacional e a adequada gestao do risco séo fundamentais para fazer face a uma
criminalidade internacional grave e organizada. Importa envolver diversos organismos, (...)
para implementar medidas preventivas e repressivas, bem como agdes operacionais e
estratégicas”.

5.5 Sintese conclusiva e resposta a QD2

Em sintese e procurando responder a questdo — Como se analisa o atual quadro de
intervencdo estratégica no dominio das ameacas da CIGO? — procedeu-se a analise do quadro
de intervencdo estratégico a nivel internacional, da UE e nacional (simulas em Apéndices
G, H, 1), através do estudo das respetivas oportunidades, desafios e FCS.

Ainda, das percecdes dos entrevistados resultou: a possibilidade de melhorias nas
estratégias de intervencdo; a existéncia de oportunidades ligadas ao desenvolvimento
tecnoldgico e capacitacdo dos recursos humanos (assim como desafios neste ambito); e a
cooperacao policial internacional assumir-se como um importante FCS.

A figura seguinte visa apresentar uma sistematizagéo, da resposta a QD 2.

32



é Adequacéo estratégica da GNR as novas ameagas e riscos de seguranca interna

Qp2

¢ Como se analisa o
atual quadro de
intervengao
estratégica no
dominio das
ameacas da CIGO?

Dimensao

¢ Andlise estratégica
— oportunidades,
desafios e fatores
criticos sucesso
(FCs);

Indicadores

 Instrumentos de
intervencdo
estratégica —
internacionais, UE
e nacionais

Analise de
dados

* Andlise
documental;

* Andlise contetido
entrevistas.

Resultado

« Estratégias de
intervencdo podem
ser melhoradas;

* Oportunidades e
desafios ligados ao
desenvolvimento
tecnoldgico e RH;

* Cooperacao policial
internacional como
FCS;

Figura 20 — Sistematizacdo resposta QD2
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6.  Contributos para uma estratégia de intervencdo da GNR

Examinado, no capitulo anterior, o atual quadro de intervencao estratégica no dominio
das ameacas da CIGO, iremos seguidamente, caraterizar sucintamente a estratégia da GNR
2025, e apresentar propostas de intervencao estratégia da GNR no &mbito da CIGO.

6.1 Estratégia da GNR 2025

A Estratégia da Guarda 2025 (EG2025), constitui-se como a estratégia da Guarda,
atualizada e de continuidade relativamente aos elementos entdo definidos na Estratégia da
Guarda 2020, adequando-a e alinhando-a ao atual contexto de seguranga nacional e
internacional, com foco na situacdo social, econdmica e institucional (GNR, 2020, p. 4)

A cascata estratégica da Guarda, assente na EG2025, no Plano Estratégico 2025 e nos
respetivos planos setoriais®, incorpora 5 linhas de orientacéo estratégica (LOE), 20 objetivos
estratégicos, 11 estratégicas parcelares, 51 objetivos operacionais, cerca de 200 indicadores
e mais de 1000 iniciativas e acdes, decorrentes do processo de planeamento estratégico da
Guarda, que fixa as grandes orientacOes estratégicas para ajustar, modificar, melhorar ou
fortalecer a sua posicao estratégica, ajustando-a ao contexto presente e futuro.

Da EG2025 destaca-se a LOE 4 “Cooperar, colaborar e coordenar - Pedra angular
dos Sistemas da Seguran¢a Nacional”, considerando que “a prevencao e a repressao dos
fendmenos criminais, riscos e ameacgas hodiernos impdem um reforco da cooperagédo
internacional e uma coordenacdo cada vez mais préxima e eficaz das Forcas e Servicos de
Seguranga, interna e externamente” (GNR, 2020, p. 64).

E também nesta LOE prevista a continuidade no incremento da participacdo nas
agéncias europeias de seguranca e defesa, para promover o intercdmbio de informacéo,
investigacdo, formacgdo, nomeadamente para a prevencao e luta contra a criminalidade grave,
ameacas e riscos transnacionais (GNR, 2020, p. 66)

Dos objetivos estratégicos, constantes no mapa estratégico da GNR, conforme figura
21, realcam-se para o ambito da presente investigacdo, os seguintes: OE n.° 3 “Ampliar a
capacidade de atuacdo no ciberespago”; OE n.° 4 “Consolidar a utilizagdo da terceira
dimensdo com recurso a meios aereos nédo tripulados (RPAS)”; OE n.° 10 “Privilegiar o
recurso a novas tecnologias de informag¢ao ¢ de comunicagao”; OE n.° 16 “ Garantir a
vigilancia da costa e mar territorial e potenciar as areas da investigacdo e fiscalizacdo de

natureza tributaria, fiscal e aduaneira”; OE n.° 19 “ Reforcar o empenhamento da Guarda na

5> O Plano Estratégico 2025 e os planos setoriais sdo elementos reservados/confidenciais que estabelecem os
niveis seguintes da cascata estratégica e visam garantir a execucdo e monitorizacdo estratégicas da Guarda,
desde os objetivos operacionais até as iniciativas e acoes.
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execucdo da politica externa”; e o OE n.° 20 “Aprofundar as relacdes de cooperacgdo,

.coordenacéo e partilha internas e externas” (GNR, 2020, pp. 75-81).

PERSPETIVAS VRO N N1 Aproximar | Racionalizar

PROCESSOS
INTERNOS

CAPITAL HUMANA
HUMANO E CONHECIMENTO
ORGANIZATIVO E INOVAGAO

Crescimento

30 e raclonalizacao procedimentos

|
OE 1. Formagdo quadros nas Inst. Ensino Sup. Militar
OE10. Privileglar o recurso a novas tecnologlas de informagdo e de comunicagdo

OE 9. Impulsionar a comunicado e imagem Institucional
OF 8. Implementar a Gestao Estratégica de Pessoas (RH)

NIAo OE 7 Integragdo de praticas de gestao moderas

COMPETENCIA

O 6. Comando, Coordenacdo e Controlo O, Reforcar melos
R C AN | | e
O 3. Ampilar a capacidade de atuacao no ciberespaco
OF 2. Proximidade, presenca e isbildade ]

OE 1. Maximizar o acesso a financlamento e recursos externos

LEALDADE
SUSTENTACAO [kt
Financeira TRANSPARENCIA

Figura 21 — Mapa estratégico GNR
Fonte: GNR (2020)

6.2 PercecOes dos peritos sobre uma estratégia de intervencdo da GNR

Ao perguntar aos entrevistados, sobre quais as principais ameacas ou
constrangimentos externos que impedem sobre a GNR no combate as ameacas da CIGO, a
maioria dos entrevistados (14/16; 88%) destacou os défices de, recursos or¢camentais, de
investimento em novas tecnologias e de formagao especializada. Foram ainda identificadas,
as atuais competéncias de investigacdo criminal atribuidas 8 GNR, pela Lei de Organizacédo
da Investigacdo Criminal (LOIC), como sendo um constrangimento.

Referiu ainda neste ambito M. Guedelha (op. cit.), que “mais do que a reserva de
competéncias (...), o que podera implicar limitacbes neste ambito é a falta de sistemas
transversais de alarmistica de coincidéncias na investigacdo, falta de cultura de partilha de
informacgdes (...) confianga e cooperagao (...).

Em relacdo as oportunidades que podem ser aproveitadas pela GNR, das respostas dos
entrevistados (14/16; 88%), foi evidenciada: a relevancia da cooperacdo policial
internacional e nacional; a existéncia de ferramentas e plataformas de informacéo; os
programas de formacdo especializada; e as novas miss@es atribuidas a GNR no ambito do

controlo da fronteira maritima e terrestre.
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No que concerne as vulnerabilidades ou pontos fracos que impendem sobre a GNR no
combate a CIGO foram salientados pelos entrevistados (14/16; 88%), 0s recursos humanos
limitados, a falta de investimento em novas tecnologias e o0 desconhecimento das ferramentas
e plataformas de partilha de informacéo.

Por sua vez, em relacdo as potencialidades ou pontos fortes da GNR, 0s entrevistados
(14/16; 88%) destacaram a presenca em todo o territério nacional, as capacidades de
investigacdo distintivas e a experiéncia consolidada de colaboracdo policial nacional e
internacional.

Conforme referido por B. Rocha (op. cit.), as potencialidades sao “a multiplicidade de
areas de intervencgdo e a implementacao/dispersdo territorial que favorecem a pesquisa de
informacéao, bem como a capacidade de intervengdo das Unidades especializadas e reserva”.

Por fim, e em relacdo a EG2025, a maioria dos entrevistados que responderam a esta
questdo (Apéndice C), considera que os OE estabelecidos permitem assegurar o combate as
ameacas da CIGO, mantendo a sua atualidade temporal, sem prejuizo do respetivo
ajustamento no ambito dos previsiveis trabalhos de reformulacéo estratégica.

6.3 Formulacdo de propostas de intervencao estratégica

A metodologia adotada para a formulacéo das propostas de intervencéo estratégica da
GNR, no dominio das ameacas da CIGO, foi a do Estado-Maior-General das Forcas
Armadas (EMGFA), com as necessarias adaptacdes e simplificacbes, ao caso concreto, em
analise (Ribeiro & Pinto, 2022).

Assim, mantendo-se como pressuposto inicial estratégico que, a missao, visdo e
valores sdo os previamente definidos na EG2025, resultou da analise efetuada ao ambiente
externo e interno - através da analise do contetudo dos documentos estruturantes no dominio
das ameacas da CIGO (em Apéndices D a 1), da analise efetuada a EG2025 e respetivos
documentos preparatdrios, e principalmente da analise ao contetdo das entrevistas realizadas
— uma compreensdo das oportunidades e ameacas neste ambito, e também a identificacdo
das potencialidades e wvulnerabilidades da GNR, conforme técnica de mapeamento

proporcionada pela matriz SWOT®, no quadro 3.

& Conforme Ribeiro e Pinto (2022, p. 44), a SWOT ¢é uma “ferramenta analitica de apoio a0 exame minucioso
e a reflexdo estratégica que permite, através da comparacédo entre o meio préprio e o meio envolvente, aferir o
seu grau de alinhamento em relacdo a este (...)".
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Quadro 3 - Andlise SWOT - Intervencdo da GNR na CIGO

Potencialidades (Strenghts)

Vulnerabilidades (Weaknesses)

Presenca em todo o territorio nacional, com
proximidade e conhecimento das comunidades
locais e respetivas singularidades;

Espectro da missdo e atribuicdes legais
abrangentes, no ambito da fiscalizagdo policial e
investigagdo criminal;

Capacidade de investigagdo distintiva em IC
através de orgdos e unidades especializadas;
Experiéncia consolidada e cooperagdo policial
efetiva a nivel internacional;

Militares com formacgdo especializada em areas
distintivas (e.g. tributaria, ambiental e controlo
de fronteiras).

Insuficiéncia  de  miliares de IC
especializados no combate a CIGO;

Défice de investimento na aquisi¢do de
novas tecnologias;

Necessidade de capacitacdo e formacdo
especializada de forma continua;

Falta de conhecimento das ferramentas e
plataformas de partilha de informagdo no
ambito da cooperagdo policial internacional;
Limitagdes a nivel tecnoldgico e no ambito
da recolha, custodia e analise da prova
digital.

Oportunidades (Opportunities)

Ameacas (Threats)

Ferramentas e plataformas de partilha de
informacdo no ambito da cooperacdo policial
nacional e internacional;

Avangos tecnologicos e tecnologias emergentes
que permitam alavancar abordagens eficazes
no combate a CIGO;

Fomento da cooperacdo policial nacional e
internacional com organismos relevantes (e.g.
EUROPOL);

Programas de capacitagdo e formagdo continua
especializada no dmbito do combate a CIGO
(e.g. CEPOL);

Novas missoes atribuidas 8 GNR no ambito do
controlo da fronteira maritima e terrestre.

limitam o
tecnologias,

Restrigdes orcamentais que
investimento  em  novas
formacgdo e outros recursos;
Limitagdes impostas pela LOIC em termos
de competéncias de investigagao;
Complexidade da utilizacdo dos
mecanismos de cooperagdo  policial
internacional;

Falta de cultura de confianga e dificuldades
na partilha de informagio e de coordenagio
entre entidades envolvidas no combate a
CIGO;

Diversidade das jurisdigdes legais entre
paises.

Importa agora passar a um diagndstico de conjunto que fundamente eventuais
mudancas e orientacdes que a GNR possa vir a prosseguir no dominio das ameacas da CIGO.

Assim cruzando ameacas/oportunidades e potencialidades/vulnerabilidades podemos
chegar a quatro formas de acdo estratégica (Ribeiro & Pinto, 2022, p. 45).

A primeira forma de acdo estratégica, denominada de crescimento vai procurar
relacionar as potencialidades da GNR acima identificadas com as oportunidades, conforme

se ilustra no quadro 4.
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Quadro 4 — Formas de agéo estratégica de crescimento

Estratégias de crescimento

1. Potenciar a cooperagdo, coordenacdo e colaboragdo policial nacional e internacional;

2. Impulsionar a utilizacdo das ferramentas de partilha de informacdo no &mbito da cooperacdo policial
nacional e internacional;

3. Incrementar as capacidades de investigacao distintivas da GNR, na vertente operativa, permitindo a
realizacdo de agBes efetivas de combate a CIGO;

4. Intensificar a especializacdo, na vertente operativa contra a CIGO, dos militares das areas de
investigagdo distintivas da GNR;

5. Aumentar as capacidades tecnoldgicas atraves da inovacdo e desenvolvimento, no ambito das
tecnologias emergentes, de forma a combater eficazmente a CIGO.

A segunda forma de acdo estratégica, designada de focalizacdo, vai procurar relacionar
as vulnerabilidades da GNR anteriormente identificadas com as oportunidades, conforme se

pode visualizar no quadro 5.

Quadro 5 — Formas de a¢do estratégica de focalizacdo

Estratégias de focalizacédo

1. Promover a nomeacdo de militares de IC, para programas chave de capacitacdo e formagao continua
especializada;

2. Reorientar os investimentos tecnolégicos para tecnologias emergentes que permitam alavancar o
combate a CIGO;

3. Implementar acBes de partilha de boas praticas e consolidacdo de conhecimentos e experiéncias
adquiridas;

4. Beneficiar o investimento em novas tecnologias, no quadro das novas missdes de controlo da fronteira
maritima e terrestre;

5. Assegurar a disponibilidade de recursos no &mbito da recolha, custddia e anélise da prova digital.

A terceira forma de acdo estratégica, designada de diversificagdo, vai procurar
relacionar as potencialidades da GNR anteriormente identificadas com as ameacas,

conforme se pode visualizar no quadro 6.

Quadro 6 — Formas de a¢do estratégica de diversificacdo

Estratégias de diversificacdo

1. Potenciar a presenca, em todo o territério nacional, de forma a melhorar o quadro de informagdes
estratégico e tatico no ambito da CIGO;

2. Concentrar as investigacdes relativas a CIGO, no ambito das missdes e atribuicdes legais da GNR;

3. Propor a designacéo de elementos de ligagdo para entidades congéneres e organismos internacionais;
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4. Melhorar a formacdo através da participacdo de formadores internos e externos com experiéncia
consolidada na cooperacéo policial;

5. Planear e executar acGes operacionais conjuntas, de forma a consolidar a coordenacéo e criar uma
cultura de confiancga.

E a quarta forma de acdo estratégica, designada de defesa, vai procurar relacionar as
vulnerabilidades da GNR anteriormente identificadas com as ameacas, conforme se pode

visualizar no quadro 7.

Quadro 7 — Formas de agéo estratégica de defesa

Estratégias de defesa

1. Elaborar planos de recrutamento do efetivo com carater plurianual;

2. Recorrer a financiamento externo proveniente de fundos comunitérios, e outras fontes externas de
financiamento;

3. Privilegiar a afetagdo de recursos a investigacBes proativas, de dimenséo internacional, no quadro das
competéncias de investigacdo distintivas da GNR, e novas missdes atribuidas;

4. Produzir e divulgar, manuais praticos, sobre as ferramentas de partilha de informagéo no ambito da
cooperagdo policial internacional;

5. Promover reunifes periodicas e regulares com entidades nacionais e congéneres, a fim de estreitar
sinergias e partilha de conhecimento.

Cada uma das formas de acdo estratégica anteriores, permite extrair as grandes
prioridades de intervencdo estratégica da GNR no dominio das ameagas da CIGO, traduzidas
em objetivos estratégicos de natureza genética, estrutural e operacional (Ribeiro & Pinto,
2022, p. 46).

No ambito da perspetiva de gestdo genética e procurando responder a questdo “Que
capacidades se devem edificar para cumprir a missdo?” (Ribeiro & Pinto, 2022, p. 76), séo

apresentados os respetivos objetivos estratégicos, no quadro 8.

Quadro 8 — Perspetiva de gestdo genética

Perspetiva de gestdo Obijetivos estratégicos

1. Promover a nomeacdo de militares de IC, para programas chave de
capacitacao e formacao técnica especializada;

2. Potenciar as capacidades tecnoldgicas através da inovagdo e
desenvolvimento, no ambito das tecnologias emergentes, de forma a
combater eficazmente a CIGO;

3. Incrementar o financiamento externo proveniente de fundos comunitéarios, e
outras fontes externas de financiamento.

Genética

Em relagdo a perspetiva de gestdo estrutural e procurando responder a questdo “Como
se devem estruturar as capacidades para cumprir a missdo?” (Ribeiro & Pinto, 2022, p. 77),

sdo apresentados 0s respetivos objetivos estratégicos, no quadro 9.
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Quadro 9 — Perspetiva de gestdo estrutural

Perspetiva de gestao

Objetivos estratégicos

Estrutural

Potenciar a presenca, em todo o territrio nacional, de forma a melhorar o
quadro de informac0es estratégico e tatico no ambito da CIGO;

Impulsionar a utilizagdo das ferramentas de partilha de informag&o no &mbito
da cooperacdo policial nacional e internacional;

Privilegiar a afetacdo de recursos a investigacdes proativas, de dimensdo
internacional, no quadro das competéncias de investigacdo distintivas da
GNR, e novas missdes atribuidas.

E relativamente a perspetiva de gestdo operacional e procurando responder a questao

“Como se devem empregar as capacidades para cumprir a missdo?” (Ribeiro & Pinto, 2022,

p. 79), sdo apresentados os respetivos objetivos estratégicos, no quadro 10.

Quadro 10 — Perspetiva de gestdo operacional

Perspetiva de gestdo

Obijetivos estratégicos

Operacional

Potenciar a cooperagdo, coordenacdo e colaboracdo policial nacional e
internacional;

Incrementar as capacidades de investigacdo distintivas da GNR, na vertente
operativa, permitindo a realizacdo de acdes efetivas de combate a CIGO;
Planear e executar acdes operacionais conjuntas e concentrar as
investigagdes relativas & CIGO, no dmbito das missoes e atribui¢des legais
da GNR.

Por sua vez, no quadro seguinte procura-se efetuar uma correspondéncia - inclusive

parcial - dos objetivos estratégicos anteriormente propostos, com os existentes na EG2025 e

desta forma, apresentar propostas de alinhamento estratégico.

Quadro 11 — Alinhamento objetivos estratégicos propostos com EG2025

Objetivos estratégicos propostos

Correspondéncia com objetivos
estratégicos EG2025

Proposta(s) de alinhamento
estratégico

1. Promover a nomeagdo de
militares de IC, para programas
chave de capacitacdo e
formac&o técnica especializada.

OE 8 — Implementar a Gestdo
Estratégica das pessoas.

- Criar ou redefinir na EG2025
objetivo operacional relativo a
capacitacdo e  formacdo
especializada.

2. Potenciar as  capacidades
tecnoldgicas através da
inovagdo e desenvolvimento,
no ambito das tecnologias
emergentes, de forma a
combater eficazmente a CIGO.

OE 10- Privilegiar o recurso a
novas tecnologias de informacéo e
de comunicacéo.

- Criar ou redefinir na EG2025
indicador e agBes no ambito
das tecnologias emergentes
que permitam o combate eficaz
a CIGO.

3. Incrementar o financiamento
externo proveniente de fundos
comunitarios, e outras fontes
externas de financiamento.

OE 1 - Maximizar 0 acesso a
financiamento e recursos externos.

- Criar ou redefinir na EG2025
indicador e agBes no ambito
dos fundos e fontes externas de
financiamento que permitam o
combate eficaz a CIGO.

4. Potenciar a presenca, em todo o
territério nacional, de forma a
melhorar 0 quadro  de

OE 2 — Incrementar proximidade,
presenca e visibilidade através da
otimizacdo  das  capacidades

- Criar ou redefinir na EG2025
objetivo operacional relativo a
melhoria do quadro de
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Objetivos estratégicos propostos Correspondéncia com objetivos | Proposta(s) de alinhamento

estratégicos EG2025 estratégico
informacdes estratégico e tatico | operacionais, da adequag¢do do | informacBes estratégico e
no &mbito da CIGO. dispositivo territorial e | tatico no &mbito da CIGO.
distribuigdo do efetivo
operacional.
5. Impulsionar a utilizacgdo das | OE 13 - Consolidar a | - Criar ou redefinir na EG2025

ferramentas de partilha de | interoperabilidade promovendo a | indicador e acles relativos a
informacdo no ambito da | simplificacdo e racionalizacdo de | partilha de informacdo no
cooperacdo policial nacional e | procedimentos. ambito da cooperacdo policial
internacional. OE 20 — Aprofundar as relagBes de | nacional e internacional, no
cooperagdo,  coordenacdo e | ambito da CIGO.

partilha internas e externas.

6. Privilegiar a afetacdo de | OE 16 — Garantir a vigilancia da | - Na proxima revisdo da
recursos a  investigacbes | costa e mar territorial e potenciar | EG2025 propde-se a divisdo
proativas, de dimensdo | as areas da investigacdo e | do OE16, sendo criado um OE
internacional, no quadro das | fiscalizagdo de natureza tributaria, | ou  objetivos  operacionais
competéncias de investigagdo | fiscal e aduaneira. relativos as éreas distintivas de
distintivas da GNR, e novas investigacdo da GNR, com
missoes atribuidas. indicadores e agdes.

7. Potenciar a  cooperagdo, | OE 19 -  Reforcar o | - Criar ou redefinir na EG2025
coordenacdo e colaboragdo | empenhamento da Guarda na | indicador e agdes relativos &
policial nacional e | execucdo da politica externa. cooperagdo, coordenacdo e
internacional. OE 20 — Aprofundar as relages de | colaboracéo policial nacional e

cooperacdo,  coordenagdo e | internacional, no ambito da
partilha internas e externas. CIGO.

8. Incrementar as capacidades de | OE 16 — Garantir a vigilancia da | - Na proxima revisdo da

investigacdo  distintivas  da | costa e mar territorial e potenciar | EG2025 propde-se a divisdo
GNR, na vertente operativa, | as areas da investigacdo e | do OE16, sendo criado um OE
permitindo a realizacdo de | fiscalizacdo de natureza tributaria, | ou objetivos  operacionais
acOes efetivas de combate a | fiscal e aduaneira. relativos as areas distintivas de
CIGO. investigacdo da GNR, com
indicadores e acdes.

9. Planear e executar agdes | OE 16 — Garantir a vigilancia da | - Na proxima revisdo da
operacionais  conjuntas e | costa e mar territorial e potenciar | EG2025 propfe-se a divisao
concentrar as investigacOes | as d4reas da investigacdo e | do OE16, sendo criado um OE
relativas a CIGO, no ambito das | fiscalizacdo de natureza tributaria, | ou objetivos  operacionais
missdes e atribuigcOes legais da | fiscal e aduaneira. relativos as éreas distintivas de
GNR. OE 20 — Aprofundar as relagbes de | investigacdo da GNR, com

cooperacdo,  coordenagdo e | indicadores e agGes.

partilha internas e externas.

Finalmente, apresentadas as propostas de alinhamento estratégico sdo esquematizadas,
na figura seguinte, as areas de intervencdo prioritarias da GNR, no ambito do combate a
CIGO.
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Controlo

Crimes
ambientais

Controlo das
fronteiras
terrestres

Crimes
tributarios

Areas de

intervencdo
prioritaria GNR

fronteiras
maritimas

Crimes
propriedade
intelectual

organizado

patrimonio

Crimes
transfronteirigos

Figura 22 — Areas de intervencéo prioritaria GNR

6.4 Sintese conclusiva e resposta a QC

Em sintese e procurando responder a questdo central — De que forma a GNR pode
intervir estrategicamente, no dominio das ameacas da CIGO? — concluiu-se pela formulacao
de objetivos estratégicos de natureza genética, estrutural e operacional, tendo para o efeito,
sido adotada a metodologia do EMGFA, de forma simplificada e adaptada.

De seguida, procurou-se efetuar uma correspondéncia dos objetivos estratégicos
formulados, com os existentes na EG2025 e desta forma, apresentadas propostas de
alinhamento estratégico, conforme figura seguinte, que visa apresentar uma sistematizacao

da resposta a QC.

Qc Dimensdo Indicadores Resultado

* De que forma a GNR
pode intervir
estrategicamente, no
dominio das ameagas da
CIGO?

* Gestdo estratégica -
andlise estratégica e
formulagdo da estratégia
segundo modelo do
EMGFA, simplificado e

adaptado.

* Matriz SWOT;
* Formas de acdo
estratégica de

crescimento, focalizacdo,

diversificacdo e defesa;
* Objetivos estratégicos

genéticos, estruturais e

operacionais.

* Formuladas propostas de
intervencdo estratégica
da GNR, no dominio das
ameacas da CIGO;

 Efetuada

correspondéncia com
objetivos estratégicos
EG2025;

* Apresentadas propostas
de alinhamento
estratégico.

Figura 23 - Sistematizacéo resposta QC
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7. Conclusdes

A realizagdo da presente investigacéo teve, como principal objetivo, analisar de que
forma a GNR poderia intervir estrategicamente no dominio das ameacas da CIGO, e como
corolario do percurso investigativo, apresentar propostas de intervencédo estratégica neste
ambito especifico.

Almejando a compreenséo do objetivo principal de investigacdo na sua globalidade,
foi de forma parcelar, efetuada a andlise da CIGO e do atual quadro de intervengédo
estratégica no dominio destas ameacas, quer a nivel internacional, quer da UE e nacional.

Torna-se necessario recordar que as sociedades democraticas contemporaneas exigem
das forcas de seguranga o cumprimento eficiente da sua missdo, sem prejuizo dos direitos,
liberdades e garantias dos cidadaos e, além disso, num quadro em que emergem formas mais
sofisticadas de criminalidade.

Neste contexto, a CIGO emerge como um desafio substancial para a seguranca interna,
caracterizada pela sua natureza transnacional, flexibilidade, capacidade de adaptagédo e
impacto negativo significativo na sociedade e economia. Operando de forma
transfronteirica, aproveitando-se da falta de uniformizacdo entre jurisdi¢cdes e da falta de
apeténcia pela cooperacdo e partilha de informacéo entre as autoridades - motivado também
pelas multiplas jurisdigdes - a CIGO explora totalmente o potencial das atividades ilicitas,
como por exemplo, no trafico de estupefacientes, armas, seres humanos e no cibercrime.

A influéncia destes grupos criminosos organizados, estende-se também ao ambito das
fungdes essenciais dos Estados, desviando recursos da economia e corroendo instituicdes
publicas, privadas e sociais atraves da corrupgdo e privacdo de receitas legais, afetando
seriamente a seguranca e a ordem publica da sociedade.

O combate a estas redes criminosas é dificultado pela sua estrutura complexa e
hierarquica, geralmente composta por células ou grupos especializados - que também
incluem uma multiplicidade de membros que desempenham funcdes especificas - sendo a
comunicagdo entre 0s seus membros, frequentemente codificada, utilizando no ambito da
sua atividade ilicita, tecnologias avancadas para evitar a detecao, investigacdo e recolha de
prova pelas autoridades policiais.

Assim, tendo esta investigacdo por objeto de estudo, as novas ameagas e riscos de
seguranca interna, atendendo a abrangéncia deste tema, procedeu-se por motivos temporais,
espaciais e de conteudo, a respetiva delimitacdo, ao ambito da compreenséo de como a GNR

poderia intervir estrategicamente, no dominio das ameacas da CIGO.
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O método de investigacdo seguido nesta pesquisa, assentou fundamentalmente, no
raciocinio indutivo e a estratégia de investigacdo numa abordagem qualitativa, devidamente
sustentada numa revisdo de literatura, nas perce¢des dos entrevistados, bem como na analise
critica e de interpretacdo dos normativos estratégicos que enquadram esta investigacao.

O desenho de pesquisa adotado foi 0 estudo de caso, sendo a unidade de estudo, a
GNR.

Em relacdo aos resultados obtidos e no respeitante ao OE1 — Analisar as ameacas da
criminalidade internacional, com destaque para as que assumem natureza grave e organizada
— concluiu-se ser possivel a descricdo da estrutura destas ameacas, através das anélises
estratégicas criminais existentes, a nivel internacional e da UE (Apéndices D, E) que foram
objeto de analise através do recurso a seis dimensdes especificas, respetivamente: evolugéo
da ameaca criminal; caracteristicas distintivas/modus operandi; organizacdo da estrutura
criminal; dimensdo geografica; impacto das ameagas; e tendéncias futuras.

As analises estratégicas a CIGO sdo essenciais para a compreensdo, prevencao e
combate ao fenémeno. Estas anélises realizadas por agéncias internacionais - como o
UNODC e a Interpol - agéncias europeias - como a Europol e a Frontex - além de think tanks,
desempenham um papel crucial na anélise dos fenomenos de criminalidade organizada e
cooperacao judicial. Em Portugal, varias entidades (Apéndice F) contribuem com relatorios
de ambito operacional que identificam padrdes e métodos essenciais para 0 combate a este
tipo de criminalidade.

Resultaram, da analise efetuada a nivel nacional (Apéndice F) e das percecGes dos
entrevistados, a necessidade de melhorias destas analises criminais. Embora existam
percecdes diferentes entre os entrevistados, factualmente, a ndo existéncia a nivel nacional,
de uma anélise estratégica das ameacas criminais atraves das seis dimensfes anteriormente
descritas, quer no ambito do RASI ou em outra andlise criminal sectorial relevante, permite
concluir a necessidade de melhorias a nivel nacional, sugerindo-se neste ambito, a criacdo
de uma anélise estratégica criminal & semelhanca do SOCTA, para a realidade nacional.

Relativamente ao OE2 - Analisar o atual quadro de intervencdo estratégica no dominio
das ameacas da CIGO —apds analise efetuada ao quadro de intervencao estratégico a nivel
internacional, da UE e nacional (Apéndices G, H, 1), e as percecBes dos entrevistados,
concluiu-se a existéncia de possibilidades de melhoria no quadro de intervencdo estratégica.

Designadamente, das percecdes dos entrevistados, resultaram que embora

reconhecendo-se a existéncia de um quadro legal abrangente de combate a CIGO — quer a
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nivel internacional, da UE e nacional - a sua aplicabilidade enfrenta desafios atuais relativos
a falta de recursos humanos e financeiros, bem como a vontade politica e as divergéncias
legislativas entre paises. Por sua vez, também se identificaram constrangimentos na forma
como os sistemas judiciais nacionais, conseguem promover a aplicagdo destes normativos.

Ainda, na dimensdo de analise aplicada — oportunidades — segundo as percecdes dos
entrevistados foram identificados, neste &mbito, um conjunto de oportunidades relacionados
com o desenvolvimento tecnoldgico e capacitacdo de recursos humanos. Neste particular,
advogaram-se também, um melhoramento da cooperacgdo entre Estados, uma maior eficacia
na investigacdo e combate as organizagfes criminosas e a implementagdo de medidas
preventivas para reduzir a incidéncia da CIGO.

Também, na dimensdo de anédlise aplicada — desafios — a falta de desenvolvimento
tecnoldgico e de especializacdo de recursos humanos das forcas de seguranga, surgiram
como os principais desafios perante uma CIGO tecnologicamente mais sofisticada. A
complexidade dos desafios identificados passaram ainda: pelo continuo incremento da
sofisticacdo das organizacGes criminosas que dificultam a sua identificacdo e
desmantelamento; pela continua necessidade de harmonizacdo das leis e procedimentos
entre os Estados para facilitar a cooperagédo internacional; pela capacidade limitada dos
Estados para lidar com a crescente diversidade e volume de crimes transnacionais; pelos
recursos escassos e financiamento limitado para combater eficazmente a CIGO; e pela
necessidade de um equilibrio entre 0 combate a CIGO e o respeito pelos direitos e liberdades
individuais dos cidad&os.

Mais, em relacdo aos FCS no combate a CIGO, das perce¢des dos entrevistados, foi
destacado primariamente, a cooperacao policial internacional, como o mais importante FCS
e também um conjunto de outros FCS que se podem agrupar nas seguintes categorias:
capacidade de investigacdo criminal; robustecimento das politicas criminais; envolvimento
da sociedade civil; prevencao criminal; e utilizacdo de novas tecnologias.

Em relacdo ao OC — Formular propostas de intervengdo estratégica da GNR, no
dominio das ameacas da CIGO — concluiu-se pela formulacéo e apresentacdo de objetivos
estratégicos de natureza genética, estrutural e operacional, efetuando-se uma
correspondéncia destes objetivos formulados, com os existentes na EG2025 e desta forma,
apresentadas propostas de alinhamento estratégico. Para o efeito, foi adotada a metodologia

do EMGFA, de forma simplificada e adaptada.
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Metodologicamente, este processo iniciou-se com a analise efetuada ao ambiente
externo e interno - através da analise do conteudo dos documentos estruturantes no dominio
das ameacas da CIGO, da analise efetuada a EG2025 e respetivos documentos preparatorios,
e principalmente da analise ao contetdo das entrevistas realizadas — do qual resultaram uma
compreensdo das oportunidades e ameacas neste ambito, e também a identificacdo das
potencialidades e vulnerabilidades da GNR, tendo sido utilizada a matriz SWOT, como
técnica de mapeamento (Quadro 3).

Assim, do cruzamento das ameacas/oportunidades e potencialidades/vulnerabilidades
chegaram-se a quatro formas de acdo estratégica — crescimento, focalizacao, diversificagdo
e defesa (Quadros 4 a 7) — que permitiram extrair as grandes prioridades de intervencgéo
estratégica da GNR no dominio das ameagas da CIGO, traduzidas em objetivos estratégicos
propostos, de natureza genética, estrutural e operacional (Quadros 8, 9 e 10).

Seguidamente foi efetuado o alinhamento estratégico, resultante da correspondéncia
efetuada entre os objetivos estratégicos propostos e 0s existentes na EG2025, e desta forma,
apresentadas propostas concretas de alinhamento estratégico (Quadro 11).

Neste processo analitico, destaca-se que estas propostas de alinhamento estratégico
apresentadas, tiveram em consideracdo a centralidade da EG2025, como estratégia
fundamental da Guarda, atualizada e de continuidade em relacdo a anterior, e alinhada ao
atual contexto de seguranca nacional e internacional, com foco na situagdo social, econémica
e institucional.

Como contributos para o conhecimento da presente investigacdo destacam-se: (i) a
constatacdo de um quadro integrado de analise da CIGO e a necessidade de melhoria das
analises estratégicas criminais existentes, designadamente a nivel nacional, onde podera ser
criada uma andlise do tipo SOCTA,; (ii) a aplicabilidade do quadro de intervencao estratégico
que enfrenta desafios relativos a falta de recursos humanos e financeiros, existindo ainda um
conjunto de oportunidades e desafios ligados ao desenvolvimento tecnoldgico e assumindo-
se a cooperagdo policial internacional como um FCS neste &mbito; (iii) e a formulacdo de
objetivos estratégicos de natureza genética, estrutural e operacional, de combate a CIGO,
bem como as respetivas propostas de alinhamento estratégico com 0s objetivos estratégicos
da atual EG2025.

Quanto as limitagbes da investigacdo, evidencia-se o facto de nédo ter sido possivel
entrevistar responsaveis de outras entidades com responsabilidades no combate a CIGO,
designadamente do SIS, SIED e PJ.
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Em face dos resultados obtidos nesta investigacdo propde-se que em futuros estudos
se analisem, do ponto de vista estratégico, qual o contributo das areas de intervencao
distintivas da GNR (e.g. tributaria e ambiental), para o combate a CIGO.

Por altimo, concluiu-se a presente investigacdo propondo-se como recomendacédo de
ordem prética, que 0s objetivos estratégicos anteriormente formulados de natureza genética,
estrutural e operacional e respetivas propostas de alinhamento, sejam objeto de ponderacéo
e analise pelo Comando da Guarda quando se iniciarem, os trabalhos previsiveis de reflexdo

estratégica, tendentes ao novo horizonte estratégico da atual EG2025.
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Apéndice A — Lista dos entrevistados

Quadro 12 - Lista dos entrevistados

Cadigo Entrevistados Funcéo Data Modalidade
El Embaixador Paulo Vizeu Pinheiro Secretario-Geral do Sistema de Seguranca Interna 08MAR24 | Presencial
E2 Mrs. Tamara Schotte Chefe da Unidade de Coordenacdo Estratégica e Anélise da Europol 14MAR24 E-mail
E3 Prof. Dr. Heitor Barras Romana Adjunto do Ministro da Administracao Interna / Professor Universitério 27TMAR24 | Presencial
E4 Dr. Antonio Duarte Alves Adjunto do Secretério-Geral do Sistema de Seguranca Interna 29FEV24 E-mail
E5 Major-General Agostinho Costa Antigo 2.° Comandante-Geral da GNR / Especialista Seguranga e Defesa 12MAR24 | Presencial
E6 Major-General Jodo Vieira Borges Presidente da Comissdo Portuguesa de Historia Militar / Especialista Seguranca e Defesa 26FEV24 E-mail
E7 Coronel Antonio Barradas Ludovino Oficial de Ligacdo do MAI na Europol 06MAR24 E-mail
ES8 Coronel Siméo Costa e Silva Coordenador Gabinete para os Centros de Cooperacdo Policial e Aduaneira (PUC-CPI) 27FEV24 E-mail
E9 Tenente-Coronel Jorge Meireles Oficial de Ligagdo da GNR na Guardia Civil 07MAR24 E-mail
E10 | Tenente-General Borlido da Rocha Comandante do Comando Operacional da GNR 04ABR24 E-mail
E1ll Major-General Jorge Ludovico Bolas | Comandante da Unidade de Controlo Costeiro e de Fronteiras da GNR 18MAR24 E-mail
E12 Brigadeiro-General Mario Guedelha Diretor do Departamento de Operacdes da GNR 08ABR24 E-mail
E13 | Coronel Diogo Moreira Dores Diretor da Direcéo de Investigacdo Criminal da GNR 07MAR24 E-mail
E14 | Coronel Paulo Severino José Comandante da Unidade de Accdo Fiscal da GNR 04MAR24 E-mail
E15 | Tenente-Coronel Bruno Marques Chefe da Divisao de Planeamento Estratégico e Relacdes Internacionais da GNR 02MAR24 E-mail
E16 | Tenente-Coronel Batalha Fernandes Diretor da Dire¢éo de Informacfes da GNR 21MAR24 E-mail
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Apéndice B — Gui&o das entrevistas

Apresentacao e objetivos da entrevista

No ambito do Curso de Promogdo a Oficial
General (2023-2024) encontro-me a realizar um Trabalho
de Investigacdo Individual (TIl) subordinado ao tema:
“Adequacao Estratégica da GNR as novas ameagas e riscos
de seguranga interna”.

O estudo das novas ameacas e riscos de seguranca
assume extrema importancia nos tempos atuais, dada a
complexidade e interconexdo existente e o elevado
impacto destas ameacas nos cidaddos, empresas e
instituicdes quer nacionais quer europeias, bem como para
a seguranca da sociedade e da economia

Destaca-se neste ambito, a criminalidade
internacional grave e organizada como sendo certamente
uma das mais nefastas formas de crime provocando um
elevado prejuizo a sociedade no seu todo. Esta forma de
criminalidade sofreu uma difusdo de forma exponencial
com o processo de globalizagdo, sendo recente os
progressos no desenvolvimento de medidas de ambito
internacional para combater esta criminalidade.

Face ao exposto, releva-se a importancia desta
entrevista, com vista & concretizacdo do objetivo geral
desta investigacdo, de propor formas de intervengdo
estratégica da GNR no dominio das ameacas da
criminalidade grave e organizada.

Neste contexto, assumimos como de especial
relevncia para a investigacdo a auscultacdo da sua
opinido.

Bloco | — As ameacas da criminalidade internacional
grave e organizada

novas ameagas e riscos de seguranga interna? Por
favor, identifique.

Em relacdo as ameacgas de segurancga interna, como
posiciona neste ambito, as ameacgas da criminalidade
internacional grave e organizada? Por favor, explicite.
Que analises estratégicas criminais (internacionais,
europeias e nacionais) conhece relativamente as
ameacas da criminalidade internacional grave e
organizada? Por favor, identifique.

Na sua opinido, como se estruturam (e.g.
organizacdo, caracteristicas distintivas) as principais
ameacas da criminalidade internacional grave e
organizada? Por favor, explicite.

Que avaliagdes de risco (internacionais, europeias e
nacionais) conhece relativamente as ameagas da
criminalidade internacional grave e organizada? Por
favor, identifique.

Em relagdo & questdo anterior, como avalia
atualmente o risco neste &mbito?

Bloco Il — Quadro normativo e de intervencéo
estratégico

1. Na sua opinido, e em relacdo a seguranca interna
quais séo, atualmente as principais ameagas e riscos?
Por favor, explicite.

2. Que andlises estratégicas de ameaca (internacionais,
europeias e nacionais) conhece relativamente as

10.

11.

Quais os principais instrumentos legais e estratégicos
(internacionais, europeus e nacionais) relativos ao
combate as ameagas da criminalidade internacional
grave e organizada? Por favor, identifique.

Como avalia o atual quadro legal e estratégico
(internacional, europeu e nacional) de combate as
ameacas da criminalidade internacional grave e
organizada? Por favor, explicite.

Na sua opinido, que oportunidades e desafios existem
atualmente, no combate as ameagas da criminalidade
internacional grave e organizada? Por favor, explicite.
Quais sdo, na sua opinido, os fatores criticos de
sucesso, no combate as ameacas da criminalidade
internacional grave e organizada? Por favor, explicite.

Bloco 111 — Intervencdo estratégica da GNR

12.

Atentas as atribui¢cdes legais da GNR, que desafios e
oportunidades se colocam no combate as ameacas da

13.

14.

15.

16.

17.

18.

19.

20.

21.

criminalidade internacional grave e organizada? Por
favor, explicite.

Ao nivel da GNR, existem areas de intervengao
consideradas prioritarias no combate as ameacas da
criminalidade internacional grave e organizada? Por
favor, explicite.

Considera que a atual EG2025 permite a intervengéo
adequada ao combate as ameacas da criminalidade
internacional grave e organizada? Por favor, explicite.
Em relacdo a questdo anterior, que eventuais
alteracbes a EG2025 seriam necessarias para
melhorar 0 combate as ameacas da criminalidade
internacional grave e organizada? Por favor, explicite.
Numa perspetiva externa, quais 0s principais
constrangimentos/limitacdes que impendem sobre a
GNR no combate as ameacas da criminalidade
internacional grave e organizada? Por favor, explicite.
Também numa perspetiva externa, quais as principais
oportunidades que podem ser aproveitadas pela GNR
no combate as ameagas da criminalidade
internacional grave e organizada? Por favor, explicite.
Numa perspetiva organizacional, quais as principais
pontos fracos/limitagdes que impedem sobre a GNR
no combate as ameacas da criminalidade
internacional grave e organizada? Por favor, explicite.
Também numa perspetiva organizacional, quais 0s
principais pontos fortes que podem ser utilizados pela
GNR no combate as ameacas da criminalidade
internacional grave e organizada? Por favor, explicite.
Na sua opinido, quais as competéncias distintivas da
GNR que podem ser rentabilizadas no combate as
ameacas da criminalidade internacional grave e
organizada? Por favor, explicite.

Antes de finalizar a entrevista, deseja fazer alguma
sugestdo ou comentario relativamente a algum
assunto que ndo tenha sido anteriormente abordado?

Muito obrigado pela sua valiosa colaboragéo.
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Apéndice C — Analise das entrevistas

Quadro 13 — Perceces dos peritos sobre a CIGO

Andlise da criminalidade internacional grave e organizada

[72)
8’ ’fog gﬂ g . al |l gl w|lol ~]lo|lolQ| d| Nl ®| | 1| © Icl -cgu
3 § 3 g’ Segmento Identificado O w|w w|lw|lw w ow| wu|gdl d dlidldl oo E g
(ONe% O @ 3
n 14
AOL A.01.S01 | Principais ameacas a seguranca interna 1 /1)1 ]11]1 111111 ]1]1]1]1]16]16/16]| 100%
' A.01.S02 | Principais riscos a seguranca interna 1 111 1 111 |1 7 | 7116 | 44%
A.02.501 | Andlises de ameaca internacionais 1 1]1 1111 1 1 ] 1|9 | 916 | 56%
A.02 A.02.502 | Analises de ameaca europeias 1 1117111111121 )11 )21 ] 1] 1]15]|1516]| 99%
A.02.503 | Analises de ameaca nacionais 1 1111111 111121112121 ] 1] 1]13]|1316]| 81%
A03 A.03.501 | Releva ameacas da CIGO 1 /1711211121211 211 ]1]1]1]|16]16/16]100%
' A.03.502 | Nao releva ameacas da CIGO 0 0 0%
A.04.501 | Analises CIGO internacionais 1 1 111 1111111 1 111 11 | 11/16 | 69%
A.04 A.04.502 | Analises CIGO europeias 1 1111|1111 ]1]1]1]1]1]1 1215|1516 949%
A.04.503 | Analises CIGO nacionais 1 1 1111 1111 1 ] 1 |10]10/16 | 63%
A05 A.05.501 | Estrutura/organizacdo ameacas CIGO 1 111 1 1112111212111 ]12]12/16]| 75%
' A.05.502 | Carateristicas distintivas ameacas CIGO 1 1 111 1 11111 8 | 8/16 | 50%
A.06.501 | AvaliacBes risco CIGO internacionais 11111 1 1 1 1] 1| 8| 816 | 50%
A.06 A.06.502 | Avaliacgdes risco CIGO europeias 11111 ]1 1111111 ]1]1 1 |1 [12]12/16 | 75%
A.06.503 | Avaliacgbes risco CIGO nacionais 11111 111 11111 1 [ 1)1 ][11]1116 | 69%
A.07.S01 | Avalia com risco elevado a CIGO 111 1 3 | 316 | 19%
A.07 A.07.S502 | Avalia com risco médio a CIGO 1 111 1 (1 ]1]1]1]1]1 1 |1 112 ]12/16 | 75%
A.07.S503 | Avalia com risco baixo a CIGO 0 0 0%
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Quadro 14 — Percecoes dos peritos sobre o quadro de intervencao estratégica

Anélise do quadro de intervencao estratégica no dominio das ameacas da criminalidade internacional grave e organizada

9.3 o £ = %
= = o o — N o < Lo [{e]
S8 3 qg)_’ Segmento Identificado o o|d|o|d|d|o|d|d|glgldldlaldla E =
(ONe% O @ 3
n 014
B.01.S01 | Principais estratégias CIGO internacionais 1 1111 111 11111 9 | 9/16 | 56%
B.01 | B.01.S02 | Principais estratégias CIGO europeus 1 /1112121212121 ]21 212212212212 ][1]1]1/|16]16/16]100%
B.01.S03 | Principais estratégias CIGO nacionais 1 1111 1 /1] 11|11 ]1]1]1|13]1316] 81%
B.02.S01 | Estratégias internacionais sdo eficazes 1 11111 1 1 | 6 | 6/16 | 38%
B.02.S02 Estratégias internacionais necessitam de 1 11111 111 1 1 8 | 816 | 50%
melhorias
B.02.S03 | Estratégias europeias sao eficazes 1 1 11111 1 1 | 7 | 716 | 44%
B.02 B.02.504 Estrateglas europeias necessitam de 1 1 1 1 1 1 1 1 8 | 816 | 50%
melhorias
B.02.S05 | Estratégias nacionais sdo eficazes 1 11111 1 |5 ] 516 | 31%
B.02.S06 Estratégias nacionais necessitam de 1 11111 1 1111111 9 | 916 | 56%
melhorias
B.03.501 | Desenvolvimento tecnologico e RH como |, 111 1)1 1111 1|10 | 10/16 | 63%
B.03 principais oportunidades no combate CIGO
' B.03.502 | Outras oportunidades no combate CIGO 1 11111 111 1111 9 | 9/16 | 56%
B.03.503 | Desafios atuais no combate CIGO 1 111 1]1]1 1111 ]1]1 1 [ 1)1 14| 14/16 | 88%
B.04.501 | Cooperacao policial internacional como 1] 1 1111222222 21|1]|1]15]|1516] 9%
B.04 fator critico sucesso no combate CIGO
B.04.S02 gluct;rgs fatores criticos sucesso no combate 1 1111111 1l lal el 11l 111114l 1416 88%
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Quadro 15 — PercecGes dos peritos sobre uma estratégia de intervencdo da GNR

Propostas de intervengéo estratégica da GNR

93 = 2 = %
= = o o — N o < Ln [{e]
58 |3 g Segmento Identificado o o|d|o|d|d|o|d|d|glgldldlaldla 5 =
(ONe% O @ 3
n 014
C.01.S01 | Desafios no &mbito atribuicdes legais GNR 1111 ]1]1 1 ]1 )11 ]1]1]1]1 1 |14 | 14/16 | 88%
C.01 C.01.502 8&0F|;tunldades no &mbito atribui¢des legais 111111111 1111111 10110111 14l 1416 88%
C.02 | C.02.501 | Areas intervencdo prioritaria GNR 1 1 1]1]1 1|21 ]1]1]1]10]10/16]| 63%
C03 C.03.501 | EG2025 permite intervencdo adequada 1 1 1 1 |11 1|7 716 4%
' C.03.502 | EG2025 necessita de ser ajustada 1 111 1 4 | 416 | 25%
C.04.501 égrzegggta‘?ao de propostas de alteragdo a 1 111121111 ]10]1016] 63%
C.04 ~ < <
Né&o apresentacao de propostas de alteracéo 0
C.04.502 3 EG2025 0 0 0%
C.05 | Cc.o5.01 | Constrangimentosfameagas GNR no 1 111 vl 1l e el a1 e] 1|14 146 | 88%
combate CIGO
C.06 C.06.501 | Oportunidades GNR no combate CIGO 1 1 1 1 1 1 1 1 1 1 1 1 1 1 | 14 | 14/16 | 88%
c.07 | c.o7.s01 | Pontos fracos/vulnerabilidades GNR 1 1|11 111l e a1 1|14 1416 88%
combate a CIGO
C.08 | C.08.S501 | Pontos fortes GNR combate a CIGO 1 11111 11111121111 ]1]1 ] 14]1416]| 8%
C.09 C.09.501 | Competéncias distintivas GNR 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |15 | 15/16 | 94%
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Adequacdo estratégica da GNR as novas ameacas e riscos de seguranca interna

Apéndice D - Sintese das analises relevantes a nivel internacional

Quadro 16 — Analises estratégicas criminais a nivel das NU

Dimensdes de analise

Area
Titulo criminal ~ Caracteristicas o
Evolucéo S Organizacao . ~ A
distintivas/ Dimensao Impacto das Tendéncias
Ameaca . estrutura e
L modus operandi L Geografica ameacas futuras
Criminal criminal
Apresenta alguns | Apresenta alguns | Apresenta alguns Apresenta Efetua estimagéo N&o apresenta
Transnational ~ Organized N |nd|cadore§ mdlc_adores exemplos de a_ngmag dp_lmpacto do tendenc!as futuras
- Tréfico de referentes a relativos ao estruturas delimitacGes trafico de armas relativas ao
Crime Threat Assessment- x . S e - .
. armas evolucédo do modus operandi. criminais. geogréficas na na regido do fenébmeno
Sahel 2024 - Firearms e i -
trafico de armas. regido do Sahel. Sahel. criminal.
Apresenta claros | Apresentaalguns | Apresenta alguns Apresenta o Apresenta Apresenta
- indicadores indicadores indicadores fendmeno do indicadores indicadores
Tréfico de . ; f:
referentes a relativos ao referentes a trafico de drogas referentes ao referentes a
World Drug Report 2023 drogas x . o . g .
evolugdo do modus operandi. estruturas por regides. impacto do tréafico tendéncias
trafico de drogas. criminais. de drogas. futuras.
Apresenta claros Apresenta Apresenta Apresenta o Apresenta Apresenta
indicadores indicadores indicadores fendmeno do indicadores indicadores
Global Report on | Trafico de referentes a referentes a referentes a trafico de pessoas referentes a referentes a
Trafficking in Persons 2022 pessoas evolucédo do caracteristicas estruturas por regides. evolucédo do tendéncias
trafico de pessoas. distintivas. criminais. trafico de pessoas. futuras.
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Quadro 17 — Andlises estratégicas criminais a nivel da INTERPOL

< Dimensoes de anélise
Area
Titulo criminal = = ———
Evolucao Caracteristicas Organizacao . . .
S Dimensao Impacto das Tendéncias
Ameaca distintivas/ estrutura Geoarafica ameacas futuras
Criminal modus operandi criminal g ¢
Apresenta Apresenta de Apresenta alguns Apresenta o Apresenta Apresenta
indicadores forma genérica indicadores fendmeno das indicadores indicadores
Tendéncias referentes a algumas referentes a tendéncias referentes ao referentes a
2022 INTERPOL Global criminais evolugdo das caracteristicas estruturas criminais por impacto das tendéncias
Crime Trend Report ameacas criminais distintivas. criminais. regides. ameacas futuras.
a nivel do crime criminais.
organizado.
Quadro 18 — Andlises estratégicas criminais a nivel Think Tanks
Dimensdes de analise
Area
Titulo criminal ~ Caracteristicas o x
Evolucéo S Organizagéo . ~ A
distintivas/ Dimenséo Impacto das Tendéncias
Ameaca . estrutura e
L modus operandi A Geografica ameacas futuras
Criminal criminal
Apresenta claros | Apresentaalguns | Apresenta alguns Apresenta o Apresenta Apresenta
indicadores indicadores indicadores fenémeno do indicadores indicadores
. Crime referentes ao referentes a referentes a crime organizado referentes ao referentes a
GITOC - Global Organized . . . e gar . : SIer
. organizado | crime organizado. caracteristicas estruturas por regides e impacto do crime | tendéncias futuras
Crime Index 2023 e A - - .
distintivas. criminais. paises. organizado do crime
organizado.
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Apéndice E — Siumula das analises fundamentais a nivel da Unido Europeia

Quadro 19 — Andlise ameacas criminais SOCTA 2021

Ameagcas criminais

Dimensoes de analise — SOCTA 2021 (versao publica)

Evolucdo
Ameaca
Criminal

Caracteristicas
distintivas/
modus operandi

Organizacao
estrutura
criminal

Dimensao
Geografica

Impacto das
ameacas

Tendéncias
futuras

Redes Criminosas de alto risco

Ciberataques

Trafico de seres humanos

Exploracdo sexual de criangas

Introducéo clandestina de migrantes

Tréfico de droga

Fraude, criminalidade econémica
financeira

Crime organizado contra a propriedade

Criminalidade ambiental

Tréfico de armas de fogo

000 0000000

Legenda: Q Existéncia de indicadores que confirmam a dimenséo de analise; 6 Néo se encontraram indicadores que confirmam a dimensao de analise.
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Quadro 20 — Andlise outras estratégicas criminais - Europol

Dimensdes de analise

Area
Titulo criminal ~ Caracteristicas o
Evolucéo S Organizacao . ~ .
distintivas/ Dimensao Impacto das Tendéncias
Ameaca . estrutura e
L modus operandi o Geografica ameacas futuras
Criminal criminal
Apresenta Apresenta Apresenta alguns Né&o apresenta Apresenta Apresenta
indicadores indicadores indicadores indicadores indicadores indicadores
referentes a referentes a novos referentes a referentes a referentes ao referentes a
IOCTA 2023 Cibercrime evolucédo do modus operandi. estruturas dimenséo impacto das tendéncias futuras
cibercrime. criminais. geografica. ameacas do do cibercrime.
cibercrime.
Apresenta Apresenta Apresenta Apresenta Apresenta Apresenta
indicadores algumas indicadores indicadores indicadores indicadores
referentes a carateristicas referentes a referentes ao referentes ao referentes a
TE-SAT 2023 Terrorismo evolugdo dos descritivas. grupos e ambito impacto da tendéncias futuras
altimos trés anos. estruturas geografico. ameaca do no terrorismo.
terrorismo.

terroristas.
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Quadro 21 — Analises estratégicas criminais — outros organismos UE

Nome

Area criminal

Dimensdes de analise

Caracteristicas

ORI ElLE:s distintivas/ ORI =L Dimensao Impacto das Tendéncias
Ameaca . estrutura e
Criminal modus operandi eriminal Geografica ameacas futuras
Apresenta Né&o apresenta Né&o apresenta Apresenta Apresenta Apresenta
indicadores indicadores indicadores indicadores indicadores indicadores
estatisticos referentes a referentes a referentes & estatisticos referentes a
referentes a caracteristicas estruturas dimenséo referentes a tendéncias futuras
Imigracéo irregular evolugdo da distintivas. criminais no geogréfica da evolugdo do neste ambito.
imigracéo. ambito da imigracéo impacto da
imigracéo irregular. imigracéo
irregular. irregular.
Frontex/Risk
Analysis for Apresenta Né&o apresenta Né&o apresenta Apresenta Apresenta Apresenta
2023/2024 indicadores indicadores indicadores indicadores indicadores indicadores
estatisticos referentes a referentes a referentes a estatisticos referentes a
Crime referen~tes a cargct_eristicas estruturas dimgqséo r(_aferentes ao tendéncigs fu_turas
transfronteirico evolugdo de distintivas. _ criminais no geografica de impacto de neste ambito
algumas ambito do crime algumas algumas ameacas
tipologias transfronteirico. tipologias criminais, a nivel

criminais, a nivel
transfronteirico.

criminais, a nivel
transfronteirico.

transfronteirico.
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Apéndice F — Sinopse da analise de &mbito nacional

Quadro 22 — Andlise ameacas criminais RASI

Dimensdes de analise

participada, a
nivel distrital, de
algumas
tipologias
criminais
relevantes.

Titulo AR G e x Caracteristicas o
EElLEs distintivas/ Ol L0 Dimensao Impacto das Tendéncias
Ameaca . estrutura e
L modus operandi o Geografica ameacas futuras
Criminal criminal
Apresenta Apresenta apenas Né&o apresenta N&o apresenta Né&o apresenta Né&o apresenta
indicadores alguns indicadores indicadores indicadores indicadores
referentes a indicadores relativos a relativos a relativos ao relativos a
evolugdo de referentes a estruturas dimenséo impacto das tendéncias futuras
algumas ameacas caracteristicas criminais no geografica no ameagas no no &mbito do
criminais (e.g. distintivas de ambito do crime ambito do crime ambito do crime | crime organizado.
organizagdes algumas ameacas organizado. organizado. organizado.
Criminalidade crimiqosas_ criminais. Apenasi apresenta
RASI 2022 organizada transnacionais). estatistica da
criminalidade
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Quadro 23 — Analises criminais - outras entidades nacionais

Quadro de competéncias legais

SIS

No estrito respeito das suas atribuicfes, o SIS contribui para a avaliagdo e alerta
precoces face as ameacas & seguranca interna. Para além da producgéo de informagdes
destinadas ao decisor politico, o seu contributo traduz-se nas diversas avalia¢des de
ameaca, na partilha de informacbes sobre determinados agentes de ameaca, na
chamada de atencdo para os diversos indicadores que podem, de alguma forma,
indiciar comportamentos que possam pdr em risco a seguranca interna.

SIED

No estrito respeito das suas atribuicdes, o SIED é a entidade com competéncia para a
producdo de informacGes tendentes a salvaguarda da independéncia nacional, dos
interesses nacionais e da seguranca externa do Estado.

O SIED tem o dever de comunicar as entidades competentes os elementos que tenha
conhecimento referentes a seguranca do Estado, a repressao da criminalidade e de
factos que configurem ilicitos criminais.

GNR

No ambito das suas atribuicbes a GNR através da sua Direcdo de Informagdes: procede
a pesquisa, analise e difusdo de noticias e informacfes com interesse para a missdo da
Guarda; procede a difusdo de noticias e de informacGes as forgcas e servigos de
seguranga e a outras entidades a quem, nos termos da lei, devam ser comunicadas;
apoia as unidades da Guarda na recolha de noticias necessarias ao cumprimento das
suas missoes; orienta superiormente o esforco de pesquisa de noticias com interesse
para a missdo da Guarda; e elabora estudos sobre a realidade socioldgica e
criminoldgica e relatérios analiticos de delinquéncia nas areas de intervencdo da
Guarda.

Também através da sua Dire¢do de Investigacdo Criminal: procede ao tratamento da
informacdo criminal em coordenacdo com a Diregdo de informagdes e assegura a
difusdo de noticias e elementos de informacdo; e acompanha a evolucdo da
criminalidade e o surgimento de novas téticas e técnicas aplicaveis a investigacdo
criminal.

PSP

No ambito das suas atribuicdes, a PSP através do seu Departamento de Informacdes
Policiais: procede a recolha e processamento de noticias; apoia operacionalmente as
unidades da PSP na recolha de dados e noticias necessarios ao cumprimentos das suas
missoes; e elabora estudos criminoldgicos e relatérios analiticos de &mbito estratégico
sobre criminalidade e delinquéncia na &rea de intervencao da PSP.

PJ

No ambito das suas atribui¢des, a PJ através da sua Unidade de Informacdo de
Investigacdo Criminal, recolhe, trata, regista, analisa e difunde a informacéo relativa a
criminalidade conhecida em articulagdo com os sistemas de informagéo criminal
legalmente previstos.

UCAT

No &mbito das suas atribuicBes a UCAT constitui-se como o 6rgdo nacional de
coordenacdo de partilha de informacfes no &mbito do terrorismo. E desde 2015
compete-lhe garantir e desenvolver a coordenacdo dos planos e agdes previstas na
Estratégia Nacional de Combate ao Terrorismo.
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Apéndice G — Resumo dos instrumentos de intervencéo internacionais

Quadro 24 — Instrumentos juridicos relevantes das NU

Sintese geral

Convengéo de
Palermo
(COT)

Adotada em 2000, tem como objetivo principal a prevencéo e combate eficaz ao
COT, incluindo o trafico de pessoas, o trafico ilegal de migrantes, o trafico de
armas de fogo, o trafico de droga e o branqueamento de capitais. A convencédo
estabelece medidas para a cooperacdo internacional, visando a investigacdo, a
persecucdo penal e a punicdo dos responsaveis pelos crimes internacionais.

Convencao de
Mérida
(Corrupcao)

Adotada em 2003, tem como objetivo principal o combate & corrupcéo a nivel
internacional, estabelecendo medidas de prevencdo, detecdo e punicdo da
corrupgdo. A convengdo promove a cooperacao entre os Estados signatarios em
investigacdes criminais relativas a corrupcdo, prevendo ainda a adogéo de politicas
e préticas destinadas a fortalecer as instituicbes e promover a transparéncia, a
responsabilidade e a participacao da sociedade civil no combate a corrupcéo.

Convencéo de Viena
(Tréfico llicito
estupefacientes)

Adotada em 1998, tem como objetivo principal o combate ao trafico ilicito de
estupefacientes a nivel internacional. A convencéo estabelece medidas abrangentes
para prevenir, investigar e punir o trafico de estupefacientes e substancias
psicotropicas. Promove a cooperagao internacional entre os Estados signatarios
para intercAmbio de informagdes, extradi¢do para fins de procedimento criminal e
controlo de produtos quimicos utilizados no fabrico de estupefacientes.

Fonte: Adaptado a partir de UNODC (2024)

Quadro 25 — Competéncias do UNODC

Pilares do programa de trabalho UNODC

1. Projetos de cooperacéo técnica destinados a reforcar a capacidade dos Estados Membros para combater
as drogas ilicitas, a criminalidade e o terrorismo;

2. Investigacdo e trabalho analitico para aumentar o conhecimento e a compreensdo das questfes
relacionadas com as drogas e 0 crime e expandir a base de provas para decisdes politicas e operacionais;

3. Atividade normativa para auxiliar os Estados na ratificacdo e implementacdo dos tratados internacionais
pertinentes, o desenvolvimento da legislacdo nacional sobre drogas, crime e terrorismo e prestacao de
servigos de secretaria e substantivos aos 6rgdos do governo.

Fonte: Triunfante (2018)

Quadro 26 — Ferramentas legais de intervencdo do UNODC

Descricao geral

Software de pesquisa

Omnibus

E uma ferramenta digital, interativa e concebida para simplificar obrigacdes
de comunicacdo no ambito da CNUCOT, permitindo avaliar a legislagéo
nacional, identificar as necessidades de assisténcia técnica e juridica e usar as
melhores praticas.

Mutual Legal Assistance

Request Tool

Desenvolvido pelo UNODC para ajudar os Estados na elaboracéo de pedidos
com vista a facilitar o refor¢o da cooperacéo internacional.

Biblioteca legal online

Permite 0 acesso a bases de dados legislativas e legislacdo adotada pelos
Estados em todo 0 mundo para colocar em pratica a CNUCOT.
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Diretorio de Autoridades
Nacionais competentes

Proporciona facil acesso as informagfes de contacto das autoridades
nacionais competentes no &mbito da CNUCOT.

Multi-Agency Task Force

Estabelece programas de cooperacdo em diferentes regides, envolvendo
peritos de diferentes agéncias e organizacfes envolvidas na cooperacdo
policial e judicial internacional em matéria penal.

Fonte: Adaptado a partir de UNODC (2024)

Quadro 27 — Organismos e comités CoE no ambito CIGO

Sintese geral

Comité de peritos sobre a avaliagédo
das medidas de combate ao
branqueamento de capitais e
financiamento do terrorismo
(MONEYVAL)

Organismo responsavel pela observancia da aplicacdo das principais
normas internacionais de combate ao branqueamento de capitais e
financiamento do terrorismo.

Comité europeu sobre problemas
criminais (CDPC)

Orgao responsavel pela supervisio e coordenacdo das atividades do
CoE na area da prevencéo e controlo da criminalidade.

Comité para a convencado do
cibercrime (T-CY)

Orgao responsavel pela coordenagio do CoE em matéria de combate
a cibercriminalidade, nomeadamente na aplicacdo da Convencao
sobre o Cibercrime.

Grupo de Estados contra a
corrupcao (GRECO)

Organismo estabelecido para monitorizar a aplicagdo das normas do
CoE no dominio do combate a corrup¢éo.

Grupo de peritos para a agao
contra o trafico de seres humanos
(GRETA)

Organismo responsavel pelo controlo da aplicagdo da Convencéo do
CoE para a luta contra o trafico de seres humanos.

Grupo Pompidou — Grupo de
cooperacao para combater a
toxicodependéncia e o trafico ilicito
de estupefacientes

Grupo intergovernamental destinado a fomentar a cooperagdo entre
os Estados Membros do CoE no dominio do combate a
toxicodependéncia e tréfico ilicito de estupefacientes.

Fonte: Adaptado a partir de CoE (2024)

Quadro 28 — Organized and Emerging Crimes Global Strategy

Sintese dos objetivos estratégicos

1. Reduzir o impacto do COT e da criminalidade emergente através do reforco do intercdmbio de

informagdes policiais;

2. Enriquecer as andlises de informagdo criminal operacionais através do cruzamento de informacéo e
analise de grandes volumes de dados relativas ao COT e criminalidade emergente;

3. Apoiar as investigagdes dos paises e desenvolver a sua capacidade de prevenir e responder ao COT e a
criminalidade emergente através do apoio operacional e capacitagéo das agéncias de aplicacédo da lei;

4. Otimizar o apoio da INTERPOL a comunidade global de agéncias de aplicacdo da lei, para enfrentar a
COT e criminalidade emergente através do fomento de sinergias, partilha de recursos e conhecimento

e fortalecimento de parcerias.

Fonte: INTERPOL (2024)
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Apéndice H — Siumula das prioridades estratégicas da Unido Europeia

Quadro 29 — Estratégia da UE para a Unido da Seguranca 2020

Prioridades estratégicas e respetivos dominios de acdo

Um ambiente de seguranca a longo prazo:
o Protecdo e resiliéncia das infraestruturas criticas;
¢ Adocéo de uma abordagem horizontal e de parcerias internacionais no que respeita a ciberseguranca;
¢ Protecdo de espacos publicos.

Fazer face as ameacas em constante evolug&o:
Prevencdo e combate a cibercriminalidade;
Reforgo da capacidade dos servigos repressivos nas investigacdes digitais;
Aposta no combate aos conteddos ilegais em linha;
Reforgo da resiliéncia e preparacao da resposta a ameagas hibridas.

Proteger os europeus do terrorismo e da criminalidade organizada:
e Prevencdo e combate ao terrorismo e radicalizacéo;
e Luta contra a criminalidade organizada nas suas diversas dimensdes — trafico de seres humanos,
trafico de armas, crimes contra 0 ambiente, crimes contra bens culturais, crimes econdmico-financeiros,
corrupgao e branqueamento de capitais.

Um so6lido ecossistema europeu de seguranca:
e Cooperacao e intercambio de informacdes no ambito judiciario e policial;
o Garantia de fronteiras externas sélidas;
¢ Reforco da investigacdo e da inovagdo em matéria de seguranca;
o Sensibilizacdo para as questdes da seguranca e a aquisicdo de competéncias para fazer face a
potenciais ameagas.

Fonte: Adaptado a partir de Elias (2022)

Quadro 30 — Estratégia da UE contra a criminalidade organizada 2021-2025

Prioridades estratégicas

1.1
1.2.
13.

Promover a aplicacdo da lei e a cooperacdo judiciaria:
Intercambio fluido de informag@es e acesso atempado as mesmas;
Quadros de cooperacao avangada;

Cooperacao internacional.

2.1.
2.2.

InvestigacOes eficazes: desmantelar as estruturas da criminalidade organizada e combater 0s
crimes altamente prioritarios:

Intensificar os esfor¢os para combater as estruturas da criminalidade organizada;

Uma resposta adaptada a formas especificas de criminalidade.

3.1

3.2.
3.3.

Eliminar os lucros gerados pela criminalidade organizada e prevenir a sua infiltracdo na
economia legal e na sociedade:

Reforgo das medidas de recuperagdo de bens e de combate ao branqueamento de capitais, promogao
das investigacdes financeiras;

Refor¢o das medidas de combate & corrupgéo;

Lutar contra a infiltracdo na economia e na sociedade

4.1.
4.2.
4.3.

Preparar as autoridades policiais e o sistema judiciario para a era digital:

Acesso a pistas e elementos de prova digitais;

Instrumentos e tecnologias eficazes;

Melhorar o acesso as competéncias, aos conhecimentos e as competéncias operacionais.

Fonte: Adaptado a partir de CE (2021)
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Quadro 31 — Prioridades UE em matéria de luta contra CIGO

Objetivos prioridades criminais EMPACT 2022-2025

1. Redes criminosas de alto risco:

O objetivo é identificar e desmantelar as redes criminosas de alto risco que estdo ativas na UE, tais como
organizagdes de base étnica e familiar de tipo mafioso e outras redes estruturadas, bem como pessoas que
desempenham papéis essenciais nessas redes, com especial destaque para as redes criminosas que
comprometem o Estado de direito através da corrupgao, as que cometem atos de violéncia, incluindo a
intimidacgdo, e utilizam armas de fogo para promover 0s seus objetivos criminosos, e as que branqueiam o
produto dos crimes que cometem através de um sistema financeiro paralelo e clandestino.

2. Ciberataques:
O objetivo é combater os criminosos responsaveis por ciberataques, em especial 0s que oferecem servicos
criminosos especializados em linha.

3. Tréfico de seres humanos:

O objetivo € desmantelar as redes criminosas envolvidas no trafico de seres humanos para todas as formas
de exploracéo, incluindo a exploracéo laboral e sexual, com especial destaque para as que exploram menores
para a criminalidade forgada; as que praticam ou ameacam atos de violéncia contra as vitimas e as suas
familias, ou que induzem em erro as vitimas simulando a oficializacdo da exploragdo; as que recrutam e
publicitam as vitimas em linha e sdo apoiadas por intermediarios que prestam servicos digitais.

4. Exploracéo sexual de criangas:
O objetivo desta prioridade é combater o abuso de criangas em linha e fora de linha, incluindo a producdo e
a difusdo de material pedopornogréafico, bem como a exploracdo sexual de criancgas em linha.

5. Introducédo clandestina de migrantes:

O objetivo é combater as redes criminosas envolvidas na introdugdo clandestina de migrantes, em especial
as que prestam servicos de auxilio aos migrantes irregulares ao longo das principais rotas de migracéo que
atravessam as fronteiras externas da UE, e na facilitagdo dos movimentos secundarios e na legalizacdo do
estatuto de residente na UE, focando em particular os grupos cujos métodos pGem em perigo vidas humanas.

6. Traficode droga:

a. Producdo, trafico e distribuicdo de canabis, cocaina e heroina:

Os objetivos sdo: (1) identificar e combater as redes criminosas envolvidas no trafico de grandes quantidades
de canabis, cocaina e heroina com destino a UE; (2) combater as redes criminosas envolvidas no cultivo, na
producao, na transformacéo e na distribuicéo de canabis, cocaina e heroina na UE.

b. Producdo, trafico e distribui¢éo de drogas sintéticas e novas substancias psicoativas (NSP):

O objetivo € identificar e combater as redes criminosas envolvidas na producéo e no abastecimento mundial
de drogas sintéticas e NSP na UE.
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7. Fraude, criminalidade econémica e financeira

a. Esquemas de fraude em linha:

O objetivo é combater os criminosos e as redes criminosas responsaveis pela organizacao de esquemas de
fraude em linha em larga escala, bem como de esquemas de fraude e de contrafacéo de meios de pagamento
que ndo em numerario, que visam defraudar particulares (nomeadamente pessoas vulneraveis, como 0s
idosos), empresas e organiza¢des do setor publico (em particular aquelas que anualmente geram receitas de
varios milhdes de euros) e que recorrem a plataformas em linha para aumentar o alcance das suas fraudes e
visar um grande namero de vitimas.

b. Fraude no dominio dos impostos especiais de consumo:

O objetivo é combater as redes criminosas e 0s criminosos envolvidos na fraude em larga escala no dominio
dos impostos especiais de consumo, com especial destaque para a producdo e/ou o trafico de produtos ilicitos
do tabaco na UE.

c. Fraude intracomunitaria do operador ficticio (fraude ao IVA):

O objetivo é cercear a capacidade das redes criminosas e dos empresarios criminosos individuais envolvidos
na fraude intracomunitaria do operador ficticio.

d. Criminalidade no dominio da propriedade intelectual (P1), contrafacdo de bens e moedas:

O objetivo é combater e desmantelar as redes criminosas e 0s empresarios criminosos individuais envolvidos
na criminalidade no dominio da propriedade intelectual e na producdo, venda ou distribuicdo (fisica e em
linha) de bens ou moedas de contrafacdo, com especial destaque para os bens prejudiciais para a saude € a
seguranga dos consumidores, para 0 ambiente e para a economia da UE.

e. Delitos financeiros, branqueamento de capitais e recuperacdo do produto do crime:

O objetivo é combater e desmantelar as redes criminosas e 0s criminosos envolvidos em delitos financeiros
e no branqueamento de capitais, e facilitar a recuperacdo do produto do crime, a fim de confiscar
efetivamente os proventos do crime, nomeadamente apoiando o langamento automatico de investigacdes
financeiras, desenvolvendo uma cultura de recuperagdo do produto do crime através de formagdo e da
partilha de informac6es financeiras e combatendo as organizac6es que oferecem servicos de branqueamento
de capitais (incluindo mulas de dinheiro e o branqueamento de capitais mediante opera¢des comerciais) e
as redes criminosas que fazem uma ampla utilizagdo dos novos métodos de pagamento para fins de
branqueamento dos produtos do crime ou dos produtos dos seus préprios crimes através de sistemas
financeiros ocultos legais ou paralelos.

8. Crime organizado contra a propriedade:

O objetivo é desmantelar as redes criminosas envolvidas em assaltos e roubos organizados, no trafico de
veiculos roubados e no comércio ilegal de bens culturais, com especial destaque para as redes de alta
mobilidade e que operam em toda a UE.

9. Criminalidade ambiental:

O objetivo é desmantelar as redes criminosas envolvidas em todas as formas de criminalidade ambiental,
com especial destaque para o trafico de residuos e de espécies selvagens, bem como para as redes criminosas
e 0s empresarios criminosos individuais com capacidade para infiltrar estruturas empresariais legais a alto
nivel ou para criar as suas proprias empresas a fim de facilitar os seus crimes.

10. Tréfico de armas de fogo:
O objetivo é combater as redes criminosas e 0s criminosos envolvidos no trafico e na distribuicdo e utilizagéo
ilicitas de armas de fogo.

Fonte: Adaptado a partir de Conselho da UE (2021)
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Apéndice | — Sinopse dos instrumentos de intervencédo nacionais

Quadro 32 — Orientacdes estratégicas RASI

RASI — Orientac0es estratégicas relacionadas com a CIGO

RASI 2022 — Orientag@es estratégicas para 2023:
¢ Adequacdo do Modelo de Seguranga Interna as novas ameagcas e riscos de seguranga interna, com
destaque para 0s que assumem a natureza transfronteirica;
o Aprofundamento da integracdo das Forcas de Seguranca nos sistemas de cooperacdo policial
internacional, incluindo a disseminacdo de acesso ao canal SIENA,;
o Incremento da prevencdo e repressdo dos crimes praticados por grupos criminosos caraterizados pela
policriminalidade e elevada mobilidade;
e Aumento da participa¢do portuguesa na Plataforma Multidisciplinar Europeia contra as Ameacas
Criminosas (EMPACT).

RASI 2021 — Orientagdes estratégicas para 2022:
¢ Criacdo de um ambiente de seguranca adequado as novas ameagas e riscos;

e Combate a criminalidade organizada, em particular a que apesenta grande mobilidade de ambito
transfronteirico;

e Aumento daresiliéncia e modernizagao tecnoldgica dos sistemas de cooperagdo policial internacional.

RASI 2020 — Orientagdes estratégicas para 2021:

e Promover o intercdmbio de informagcéo, experiéncias, boas préticas, formacdo e demais atividades
com FSS estrangeiras;

e Promocéo da execugdo da Estratégia Nacional Anticorrupcdo 2020-2024.

Fonte: Adaptado a partir de RASI (2022), (2021), (2020)
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Quadro 33 — Estratégias nacionais

Descricdo

Estratégia Nacional de Combate ao
Terrorismo (ENCT)

A ENCT esta organizada em torno de quatro eixos estratégicos -
prevenir, proteger, perseguir e responder - cuja materializacdo assenta
na continua implementacéo dos diversos planos de a¢do em vigor,
bem como na definicéo de outras medidas concretas.

O objetivo geral da ENCT é neutralizar a ameaca que o terrorismo e
0s extremismos violentos representam para os cidad&os e os interesses
nacionais, reduzindo as vulnerabilidades, através da implementacéo e
do reforco de mecanismos de prevencdo e de combate ao fenémeno
em todas as suas vertentes e manifestagdes, cujas motivacdes podem
ser de natureza politica, filosofica, ideoldgica, racial, étnica, religiosa
ou outra.

Estratégia Nacional Anticorrupcao
2020-2024

Assumindo a dimensdo preventiva como crucial, esta estratégia
identifica prioridades e prevé um conjunto de ac@es, articuladas e
integradas, tendentes a permitir agir a montante do fenémeno —
formando cidad&os probos e cientes dos seus direitos, melhorando a
capacidade de resposta da Administracdo e os mecanismos de
transparéncia na acéo publica, ativando mecanismos de identificacéo
precoce de riscos de fraude e corrupgdo, prevenindo a gestacdo de
contextos geradores de praticas corruptivas — assim reduzindo o
espaco de necessidade de reacéo penal.

Na perspetiva da melhoria da resposta global aos fendmenos
corruptivos, a estratégia adita a componente da investigacéo criminal,
visando melhorar as condi¢Bes para que as investigacoes se realizem
em tempo razoavel e garantir a efetividade da punicgo.

Estratégia Nacional de Prevengédo e
Combate ao Branqueamento de
Capitais, ao Financiamento do
Terrorismo e ao Financiamento da
Proliferacao de Armas de
Destruicdo em Massa

As linhas de forga, 0s objetivos estratégicos e os eixos de intervengao
desta estratégia visam aprofundar e consolidar o sistema nacional de
prevencdo e de combate ao branqueamento de capitais, ao
financiamento do terrorismo e ao financiamento da proliferagdo de
armas de destrui¢do em massa, bem como salvaguardar a integridade
do sistema financeiro, capacitar estruturas e entidades para a dete¢ao
de operagBes suspeitas, aplicar medidas dissuasoras, acentuar a
eficicia e a celeridade da perseguicdo e do desmantelamento ou
neutralizacdo das iniciativas criminosas, levando os seus autores a
justica e declarando a perda das vantagens provenientes dos crimes
praticados.
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Quadro 34 — Estratégias SSI

Estratégias no ambito do SSI

Equipas mistas de prevencéo da criminalidade:
As equipas mistas de prevencdo da criminalidade (EMPC) visam a concertacdo de medidas, planos ou
operacOes entre as diversas FSS e a articulagdo entre estas e outros servicos ou entidades publicas ou
privadas (competéncia de coordenagdo do SGSSI, prevista no artigo 16° da LSI). Atualmente, estdo
implementadas sete EMPC, com a seguinte disposicao:

¢ Distritos de Faro, Lisboa, Porto e Settbal —2016;

o Distritos de Aveiro, Braga e Leira —2017;

e Ambito nacional — Equipa mista de prevencao criminal para a criminalidade violenta, grave e grupal

-2021.

Coordenagéo nacional prioridades EMPACT:

A nivel nacional, a coordenacdo dos projetos EMPACT, sob a égide da Europol, esta cometida ao SGSSI,
cabendo as FSS nomear os respetivos representantes.

O EMPACT congrega, ao nivel da Europol, os contributos dos peritos das agéncias de aplicacdo da lei sobre
os tipos de criminalidade organizada e grave que afetam a UE como um todo.

Compete ao SGSSI promover a nivel nacional, reunides de coordenacéo visando obter por cada uma das
diferentes FSS, uma manifestacdo de adesdo as vérias prioridades e estabelecer a atribuicdo do papel de
responsavel nacional para cada uma das prioridades (lider nacional e co-lider nacional).

Representacdo no Comité Permanente para a Coopera¢do Operacional em Matéria de Seguranga
Interna (COSI):
O SGSSI é o representante nacional no COSI, 6rgdo da UE que facilita, promove e reforca a coordenacéo
das acOes operacionais dos Estados-Membros da UE relativas & seguranga interna da UE. O COSI:
e Assegura uma cooperacdo operacional eficaz no dominio da seguranca interna da UE, inclusive no
ambito da aplicacdo da lei, do controlo das fronteiras e da cooperacéo judiciaria em matéria penal;
e Auvalia a orientagdo geral e a eficacia da cooperagdo operacional;
e assiste 0o Conselho Europeu na reacdo aos atentados terroristas ou as catastrofes naturais ou
provocadas pelo homem.
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