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“A menos que modifiquemos a nossa maneira de pensar, N80 seremos capazes
de resolver os problemas causados pela forma como nos

acostumamos a ver o mundo”

(Albert Einstein)
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Resumo

Nos Ultimos anos, os soft targets tém vindo a ser alvos cada vez mais recorrentes
para a préatica de atos terroristas devido as vulnerabilidades tipicas que apresentam. Quer
seja pela falta de medidas de seguranca robustas, pela facilidade de acesso, pelos
aglomerados de pessoas, pelo mediatismo, entre outros, os soft targets compreendem um
conjunto de carateristicas que se consubstanciam como mais valias para os objetivos de

quem pretende realizar um ataque terrorista e esse facto ndo pode ser negligenciado.

As zonas turisticas enquadram-se nessa tipologia de alvos, onde existe a
possibilidade de ocorréncia de um ataque terrorista e deve ser considerada a
implementacdo de medidas de prevencdo para que se possam diluir as vulnerabilidades

desses locais.

Na presente dissertacdo, foi considerada a area do Bairro Alto como objeto de
estudo, analisando-se as medidas de seguranca em implementacdo e qual o nivel de
preparacdo para dar resposta a um ataque terrorista, face as vulnerabilidades existentes.
Para esse efeito, foi realizado um estudo qualitativo com a concretizacdo de 13
entrevistas, envolvendo elementos policiais e individuos civis, todos com conhecimento

privilegiado no ambito do terrorismo ou da seguranca da area.

O estudo demonstra que apesar de existirem algumas medidas a serem
implementadas no dmbito da prevencao, estas sdo ainda insuficientes para fazer face a
imprevisibilidade e variedade de métodos para a realizacdo de um ataque terrorista. Os
entrevistados revelam algumas vulnerabilidades, designadamente a disposicdo das
infraestruturas na area e do estado degradado em que se encontram, assim como a
formagéo providenciada ao efetivo. A dissertacdo apresenta ainda algumas propostas de
melhoria a implementar, tanto para o efetivo, como para as condi¢Ges de seguranca da

area.

Palavras-chave: Bairro Alto; seguranca; soft targets; terrorismo; turismo.
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Abstract

In recent years, soft targets have become increasingly recurrent targets for terrorist
acts due to the typical vulnerabilities they present. Due to the lack of robust security
measures, ease of access, crowds of people, media exposure, among others, soft targets
comprise a set of characteristics that are added value to the objectives of those who intend

to carry out a terrorist attack and that fact cannot be overlooked.

Tourist areas, due to their particularities, fit into this typology of targets, being
some of the places where the possibility of a terrorist attack occurring cannot be denied
and the implementation of preventive measures must be considered so the vulnerabilities

existing in these locations can be diluted.

In this dissertation, the Bairro Alto area was considered the object of study, by
analyzing the security measures being implemented and the level of preparation to
respond to a terrorist attack, given the vulnerabilities that exist in the area. For this
purpose, a qualitative study was carried out with the completion of 13 interviews,
involving police elements and civilian individuals, all with privileged knowledge in the

field of terrorism or in the security in the area.

The study showed that although there are already some measures to be
implemented in the scope of prevention, these are still insufficient to face the
unpredictability and variety of existing methods for carrying out a terrorist attack. The
participants also reveal some vulnerabilities, whether in the area, through the layout of
the infrastructures and the degraded state in which they are found, or in the training
provided to the agents. That said, some proposals for improvement to be implemented are

also presented, both for the agents and for improving the conditions of the area.

Keywords: Bairro Alto; security; soft targets; terrorism; tourism
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Introducao

Os soft targets sdo cada vez mais um foco de preocupacdo para as nacdes pela
possibilidade de se constituirem como alvos de ataques terroristas devido a carateristicas
especificas desta tipologia de &reas, como por exemplo, o facto de nestas zonas existirem
grandes aglomerados de pessoas e as medidas de seguranca disponiveis serem precarias

para fazer frente a ameaca terrorista.

N&o existindo uma definicdo consensual de soft targets, Elias (2022), em
concordancia com a maioria dos autores nesta matéria, defende que estes alvos séo
caraterizados pela caréncia de medidas de seguranca robustas e pela existéncia de grandes

ajuntamentos de pessoas.

Por sua vez, tratando-se de alvos que se inserem nos objetivos da ameaca
terrorista, nomeadamente a intencéo de causar medo, panico, impacto social, acabam por
ser a escolha destes alvos, justificada pela facilidade de lhes aceder e causar danos.
Acresce ainda as reduzidas medidas de seguranca direcionadas para os soft targets,
existindo uma relacdo de custo-beneficio entre os esforgcos necessarios para executar o

ataque e os objetivos que o atacante pretende alcancgar.

Como tal, cada vez mais é necessario estudar e avaliar as condi¢des existentes nos
soft targets no que concerne a aplicacdo de medidas de prevencdo e combate ao

terrorismo, com o intuito de perceber qual a eficacia nesse &mbito.

E nesse sentido que o presente estudo se efetua. A area do Bairro Alto (Anexo
I11), enquanto objeto de estudo, apresenta diversas carateristicas que a tornam Unica e de
elevada importancia no que diz respeito a protecao de ataques terroristas. Desde a grande
densidade populacional que se verifica na area em determinadas horas do dia, ao facto de
compreender ndo s6 uma area de comércio e de diversdo noturna bastante popular e
movimentada durante todo o ano, como também diversos locais de culto, como é o caso
da Igreja de Nossa Senhora do Loreto dos Italianos e a Igreja de S&o Roque, locais de
turismo como o museu de S&o Roque e a Praca Luis de Camdes, sdo varios os fatores a
considerar aquando do estudo desta area. Todas estas especificidades fazem ainda com
que a area se enquadre na tematica dos soft targets e que, como consequéncia, se apresente

como um potencial alvo de ataque terrorista.
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Dessa forma, pretende-se com esta investigacdo contribuir para o conhecimento
cientifico sobre a aplicagdo de medidas de seguranca face a ameaca terrorista contra soft
targets. O intuito serd de melhorar tanto a seguranga, numa 6tica mais objetiva, como o

sentimento (subjetivo) de seguranca por parte da populacgéo.

Para tal, este estudo é dividido em cinco capitulos, dos quais, no Capitulo | serdo
abordadas as principais carateristicas do terrorismo e dos seus agentes, permitindo assim
entender ndo apenas 0 panorama atual do que é a ameaca terrorista, mas também uma
breve evolucdo historica, ja que, nas palavras de Herodoto, € necessario “pensar o passado
para compreender o presente ¢ idealizar o futuro”. Ainda nesse capitulo, o estudo
especificard e aprofundard as circunstancias dos soft targets, uma vez que € nessa
tipologia de alvos que a area de estudo se enquadra. Nesse sentido, abordaremos diversos
conceitos relacionados com essa tipologia de alvos e realizaremos uma analise

comparativa entre estes e 0s demais alvos.

O Capitulo Il centrar-se-a nos conceitos de ameaca e de risco. Pretende-se, assim,
demonstrar a importancia de saber reconhecer e definir as ameagas e riscos a que
poderemos encontrar neste tipo de alvo. Como tal, serdo apresentados modelos de calculo
do nivel de risco para qualquer possibilidade, remetendo posteriormente esses modelos

para a area do terrorismo.

O Capitulo 1l direcionard a analise para a area de estudo em causa para este
trabalho, fundamentando com base em estatisticas dos mais recentes ataques terroristas o
porqué da importancia de definir a area do Bairro Alto como objeto de estudo.
Paralelamente, sera feito um enquadramento de como se consubstancia atualmente a area,
redigindo as carateristicas consideradas pertinentes tendo em conta o estudo a ser

realizado.

Concluida a recolha de todo o estado de arte relativo aos soft targets e em concreto
a area em estudo, o Capitulo IV apresentard o0 método a desenvolver neste trabalho de
investigacdo. Assim, este capitulo sera constituido pelas orientacbes basilares que
definirdo a linha de estudo a seguir, através do método, no qual se inclui os instrumentos
de recolha de dados, neste caso entrevistas semidiretivas e semiestruturadas, o elenco de
participantes, quais as motivacgoes para a sua escolha e ainda os procedimentos a seguir

na recolha e analise de dados.



Protecdo de Soft Targets:
A Ameaca de Terrorismo na Area do Bairro Alto

Por fim, apds explanados os procedimentos e a estrutura do estudo, através do
Capitulo V, serdo apresentados os dados recolhidos, apds a sua anélise e tratamento.
Como tal, por forma a orientar o nosso estudo, tomou-se como pergunta de investigacao:
Qual o nivel de preparacéo para a prevencao e reacdo a um atentado terrorista na area

do Bairro Alto?

Com o intuito de dar resposta da forma mais coesa e holistica possivel, desta

questdo extraem-se as seguintes perguntas derivadas:

1. Quais as principais vulnerabilidades existentes na area do Bairro Alto que
podem atrair a atencéo terrorista? (Q1)

2. Quais as medidas de seguranca na area do Bairro Alto para a prevencao e

combate ao terrorismo e qual a sua eficacia? (Q2)

3. Qual o nivel de formacdo dos trabalhadores na area do Bairro Alto

relativamente a seguranca e a rea¢do a um ataque terrorista? (Q3)
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Capitulo I — Terrorismo e soft targets

1.1. Conceito de terrorismo

De acordo com Noivo (2012, p. 71), “a ameaga que, porventura, mais evidenciou
o dificil equilibrio entre o poder politico e seguranca nos ultimos anos foi o fendmeno

terrorista”.

Como tal, o terrorismo apresenta-se como um tema amplamente abordado e
aprofundado pelos mais diversos autores, existindo inimeras definicGes, cada uma

baseada na perspetiva e metodologia de estudo utilizada por cada investigador.

Podemos assim dizer que se trata de uma area de dificil conceptualizacdo, onde as
multiplas varidveis existentes levam a que se construam tantas definicbes como estudos
efetuados. Desta forma, “a clarificacdo do significado de terrorismo, para além de ser um
ponto de partida para reduzir a incerteza conceptual, concorre ainda para uma melhor

compreensdo da realidade de seguranca contemporanea” (Duque, 2016).

Como tal, comecando por enunciar Galito (2013), esta autora afirma que o
terrorismo pode ser apresentado como um instrumento que serve para impor medo sobre
um povo, um governo ou um Estado, tendo varias definicdes e conjeturas. E aqui
observada a importancia que as intengbes tém na idealizacdo dos objetivos que véo

posteriormente orientar as agoes terroristas.

Ainda sobre a intencionalidade por detrds do terrorismo, recorrendo a Paul
Wilkinson (2005), o terrorismo pode ser brevemente definido como o uso do assassinato,
danos e destruicdo, ou a ameaca de realizacdo dessas acdes para criar um clima de terror,
com o intuito de divulgar uma causa e, consequentemente, intimar um alvo mais amplo

para ceder aos objetivos terroristas.

Bruce Hoffman apresenta também uma definicdo simplificada, afirmando que o
terrorismo se apresenta como sendo “a violéncia ou a ameacga de violéncia, quando
utilizada e direcionada na procura, ou ao servi¢o, de um objetivo politico” (Hoffman,
2017, p. 18).

Através de todas as definicbes apresentadas, é possivel depreender que o
terrorismo, enquanto a¢do de uma pessoa ou grupo, visa a alteragdo de um status quo

existente, com a utilizacdo do medo e da inseguranga como principal forma de intimacéo,
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sendo uma acéo disruptiva com a intencionalidade de alterar a realidade politica, social

ou religiosa.

O proprio radical “terror”, presente no vocdbulo, vem destacar o meio de
intimidacdo utilizado nos ataques de terrorismo, sendo o terror definido como “um medo
indiscriminado e permanente despertado nas pessoas” (Vergueiro, 2009, p. 17), podendo-
se constituir, neste caso, o objetivo desse terror através de razGes de natureza politica ou

religiosas.

Por sua vez, uma definicdo mais elaborada, apresentada por Alex Schmid (2004),
descreve o terrorismo através de um conjunto de 16 (dezasseis) elementos que permitem
carateriza-lo de forma mais completa e, tal como refere o autor, menos redutora da sua

complexidade.

Assim, este autor apresenta a seguinte conceptualizacdo:

O terrorismo € um [1] método inspirador de ansiedade através da repeticdo de [2]
ataques violentos, empregados por [3] individuos, grupos ou estados
(semi-)clandestinos, por [4] razdes idiossincraticas, criminosas ou politicas, em
gue — em contraste com 0 assassinato - os alvos diretos da violéncia ndo sdo os
principais alvos. As [5] vitimas humanas imediatas da violéncia sdo geralmente
escolhidas [6] aleatoriamente (alvos de oportunidade) ou [7] seletivamente (alvos
representativos ou simbdlicos) dentro de uma populacdo-alvo, e servem como
geradores de mensagens. [8] Comunicacdo baseada em [9] ameacas e violéncia
entre terroristas (organizacdo), vitimas (em perigo) e principais alvos é usada para
[10] manipular o alvo principal (publico(s)), transformando-os em um [11] alvo
de terror, um [12] alvo de demandas ou um [13] alvo de atencéo, dependendo se
é [14] a intimidacdo, [15] a coer¢do ou [16] a propaganda principalmente

procurada. (Schmid, A. 2004, p. 382).1

! Traducéo livre do autor.
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Aqui, destacam-se varios elementos carateristicos, como a ansiedade e medo
almejados pelos atacantes; os autores do ataque, podendo ser um ou Varios individuos; a
tipologia dos ataques, normalmente violentos; as varias razfes que poderdo estar por
detrés destes ataques; as consequéncias resultantes dos ataques, entre 0s quais danos
patrimoniais e vitimas humanas; a metodologia de escolha dos alvos; a metodologia de
perpetracdo do ataque terrorista; os alvos principais, normalmente dissociados dos alvos
diretos do ataque e ainda a finalidade dos ataques.

Com estes fatores, pode-se assim perceber a complexidade associada ao
terrorismo e a dificuldade existente em estipular corretamente um conceito que, por um
lado, seja abrangente o suficiente para conter todas as tipologias existentes e, por outro,
seja especifico o suficiente para o diferenciar de diversas outras agdes como, por exemplo,

0s atos de guerra convencional ou ainda atos de guerrilha (Merari, 1993).

Townshend, no intuito de também tentar realizar essa distincdo, destaca a forma
como o terrorismo é realizado. Assim, ao contrario da guerra convencional e dos atos de
guerrilha, os atos de terrorismo tém como principal processo de execucao a propagagao
de terror sem confronto armado, pois, segundo o autor, “os alvos sao atacados de uma

forma que inibe (ou melhor, proibe) a autodefesa” (Townshend, 2006, p. 13).

Outro aspeto marcado pelo autor que diferencia e marca o terrorismo, é a
facilidade na realizacéo de ataques, ndo apenas a alvos especificos, mas a alvos aleatorios
e indiscriminados, podendo um ataque ocorrer num mercado de rua, lojas, centros
comerciais, entre outros. Assim, “assistimos a chacota deliberada da lei de guerra
internacional e a uma recusa em aceitar as distingdes morais prevalecentes — entre alvos
beligerantes e neutros, combatentes e ndo combatentes, legitimos ¢ ndo legitimos”

(Townshend, 2006, p. 13).

Este ponto, constitui-se como uma das quatro carateristicas gerais presentes em
atentados terroristas, sendo estas (1) a natureza indiscriminada do terrorismo, (2) a
imprevisibilidade e arbitrariedade, (3) a gravidade ou espetacularidade e (4) o carater

amoral e de anomia (Vergueiro, 2009).

No que concerne em especifico a primeira carateristica, tal como ja mencionado,
Vergueiro (2009) afirma que qualquer pessoa e local podera ser alvo de ataque,
independentemente do seu papel na sociedade. Este fator ndo impede a existéncia de alvos

especificos que se poderdo apontar tendo em conta a representatividade dos mesmos
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como o inimigo dos terroristas. E o exemplo de organizacdes policiais, religiosas,
politicas, entre outras. Porém, estes ndo deverdo ser os Unicos a se ter em conta como

potenciais alvos de ataque terrorista.

A imprevisibilidade e arbitrariedade sdo apresentadas como carateristicas
essenciais, pois, tal como o autor refere, em condi¢des normais, ndo costuma ser possivel
saber onde e quando se ira realizar um atentado, sendo assim alta a imprevisibilidade

associada ao terrorismo.

Ja a gravidade, ou espetacularidade, associa-se essencialmente ao facto de apesar
de menos frequente e estatisticamente associado a menos mortes do que atos como a
violéncia comum ou a violéncia doméstica, a percecdo da populacdo em geral leva a que
um atentado terrorista gere muita maior perce¢éo de inseguranca. O autor afirma que este
facto se deve principalmente a crueldade com que sao perpetrados os atentados terroristas

e 0 impacto associado no inconsciente coletivo (Vergueiro, 2009, p. 22).

Por fim, quanto ao carater amoral e de anomia, “os terroristas tendem a demonstrar
desprezo e indiferenca pelos valores morais vigentes” (Vergueiro, 2009, p. 22), sendo a
principal recusa associada a argumentacdo de que estes sdo principios éticos instituidos e
manipulados pelo governo ou grupos sociais a que eles se opdem, justificando e
legitimando assim as suas acdes. Essa ideia verifica-se através da ideia de que “‘One
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man’s terrorist is another man’s hero’ (Noivo, 2012, p. 74), retratando a forma como as
ideologias e o carater moral por detrds dos atentados tem um papel fundamental na

caraterizacdo e legitimacao das acOes terroristas.

O terrorismo, tal como definido anteriormente, enquanto meio para impor uma
ideologia diferente da vigente, podera abranger diversas tipologias e formas de execucéo.
Assim, uma das formas de tipificar o terrorismo podera relacionar-se com a motivacao

do grupo ou do individuo por detras do proprio ataque.

De acordo com esse critério, Bruno Prata (2016), apresenta diversas tipologias de

terrorismo:

e O extremismo de esquerda; que através de ideologias comunistas, procuram a
imposicdo de uma sociedade socialista, procurando instaurar a ideia de

igualitarismo, de propriedade comum e ainda a auséncia de classes sociais;
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e O extremismo de direita; que visa derrubar governos vigentes, substituindo-os por
governos nacionalistas ou de orientacdo fascista, onde o repldio da democracia e

a defesa de hierarquias sociais bem consolidadas sdo algumas das carateristicas;

e O terrorismo religioso; onde as diferencas religiosas sao o principal conflito e as
acOes terroristas sdo consideradas pelos atores como abengoadas e comandadas
por Deus;

e O terrorismo nacional ou étnico; onde o objetivo €é utilizacdo do medo para criar
uma pétria exclusiva do seu grupo. Esta tipologia de terrorismo est& muitas vezes
associada a diferencas étnicas e culturais, sendo o principal objetivo reivindicar

territorio para os seus semelhantes;

e O terrorismo racista; caraterizado pela violéncia contra grupos diferentes e,
normalmente, oprimidos. Neste tipo de casos 0s proprios grupos terroristas

poderdo eles também ser vitimas de opressao por outras partes;

e O terrorismo individual ou de interesse especial; onde as causas sdo muito
especificas e concretas, foca-se assim em atingir uma determinada realidade ao

invés de tentar realizar mudancas gerais de cariz politico, religioso ou social.

Ainda no que concerne a caraterizacdo do terrorismo através da motivagdo
ideoldgica por detras do mesmo, a EUROPOL apresenta as seguintes tipologias:
terrorismo jihadista, de extrema-direita, de extrema-esquerda ou anarquista, separatista e
de causa Unica (EUROPOL, 2022).

Alex Schmid (2020), apresenta uma outra categorizacdo, mais ampla, que para
além das tipologias anteriormente apresentadas, acrescenta ainda o terrorismo por ator
solitario, terrorismo vigilante, ciberterrorismo, terrorismo NRBQ (nuclear, radiol6gico,

bioldgico e quimico) e terrorismo de Estado.

Outra perspetiva existente, permite-nos analisar o terrorismo quanto a sua
evolugdo ao longo dos tempos, sendo assim apresentada por Rapoport (2004), um
conjunto de tipologias de terrorismo que se apresentam como dominantes por um periodo

de tempo, através de vagas temporais.

Desta forma, o autor defende que ao longo dos tempos padrdes de ataques

permitiram estabelecer a vigéncia de certas tipologias de terrorismo em cada eépoca. O
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terrorismo, € assim caraterizado em cada época consoante o contexto social, politico e/ou
religioso, levando a que as motivagdes terroristas fossem contrérias a esse contexto,
desenvolvendo valores e objetivos a alcancar pelos individuos por detras dos ataques

terroristas como meio de justificacdo da execucdo dos ataques.

Seguindo esta teoria, Erin Walls (2017), sintetiza quais as quatro vagas a que
Rapoport se refere, resumindo as mesmas quanto ao periodo de cada vaga, ao seu
catalisador, aos objetivos, os alvos, as taticas e ainda a razdo do seu declinio através de

do quadro sintese a seguir apresentado.

Catalyst Targets Tacties Reasons
for Decline
Anarchist | Slow Revolution, | Heads of Assassinations | Aggressive
1870s — political eliminate state using state
1910s reform, government dynamite, opposition,
declining oppression bank robberies | beginning
legitimacies of World
of War I
monarchies
Nationalist| Versailles Eliminate Police and Guerilla style Achieved
1920s — Peace Treaty, | colonial military hit and run goals,
1960s increased rule, create attacks colonial
desire for new states rulers
self- withdrew
determination from
territories
New Left Vietnam Eliminate Governments, | Hijackings, End of
1960s — War, Cold the increased kidnappings, Cold War
1980s War tensions | capitalist focus on U.S. | assassinations
system
Religious Iranian Creation of |U.S_, Israel, Suicide Unknown
1979 - Revolution, global Europe, mass | bombings,
2020s new Islamic Islamic transportation | aircrafts and
(predicted)| century, Caliphate systems, vehicles as
Soviet public venues | weapons
invasion of’
Afghanistan

Tabela 1 - "The Four Waves of Modern Terrorism"

Nota: Figura adaptada de “Waves of Modern terrorism: Examining the past and predicting the future”
de Erin Walls, 2017, p. 20.

Através dessa esquematizacdo, observa-se que a atividade terrorista pode
apresentar as mais diversas motivacdes e, por sua vez, o decréscimo de algumas tipologias
de terrorismo podera dever-se ao conquistar dos objetivos por eles delineados, por uma
oposicao forte por parte dos governos que impossibilite a atividade terrorista, o cessar do

contexto que leva a criacdo da oposicao desses individuos ou grupos, entre outros.

Por sua vez, na realidade portuguesa, Herminio de Matos (2016), apresenta
também uma caraterizacdo de terrorismo atraves de vagas temporais, embora apenas
circunscritas ao territorio portugués. O autor apresenta varios episodios para ajudar a
situar estas mesmas vagas nos seus hiatos temporais. Assim, a primeira vaga apresentada,
a vaga anarquista, seria caraterizada pelo regicidio do Rei D. Carlos I e do seu filho,

Principe D. Luis Filipe, acontecimento que marcaria a historia portuguesa e,
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posteriormente, em 1910, acabaria com a Monarquia Constitucional e consequentemente

levaria & implantacdo da Republica.

A segunda vaga, a vaga anticolonialista, teria como ponto fulcral a luta armada de
guerrilha por diversos movimentos independentistas ou de resisténcia, existindo o
exemplo da colocacdo de um artefacto explosivo no local onde habitualmente estacionava
a viatura oficial do entdo Presidente do Conselho de Ministros, Antonio de Oliveira
Salazar (Matos, 2016).

A terceira vaga, vaga da esquerda revolucionaria, é estabelecida apds a revolugéo
de 25 de Abril de 1974, onde os principais fatores caracteristicos seriam 0s atentados
perpetrados pelos diversos grupos que acabariam por constituir a atualmente conhecida
rede Bombista do Norte (Matos, 2016).

Por fim, a quarta vaga, caraterizada como vaga religiosa, € onde ocorre o primeiro
contacto com o terrorismo internacional, sendo que em 1982 e 1983 foram realizados dois
ataques perpetrados pelo grupo terrorista Arménio ARA. Embora os alvos destes ataques
fossem de origem Turca, ambos ocorreram em Portugal, o que ndo deixa de ser um fator

de inseguranca de grande relevo para o pais (Matos, 2016).

1.2.  Enquadramento legal do terrorismo

Este subcapitulo visa enquadrar o terrorismo no ambito dos quadros legais

europeu e nacional e ainda dentro do seio policial.

Ao nivel europeu, o terrorismo € definido através da Decisdo-Quadro
2002/475/JAl do Conselho da Unido Europeia, através do seu artigo 1.°, como qualquer
ato cometido com o objetivo de intimar gravemente uma populacdo; de obrigar
indevidamente um governo ou uma organizacao internacional a praticar, ou a abster-se
de praticar qualquer ato, de destabilizar gravemente ou destruir estruturas politicas,
constitucionais, economicas, ou sociais fundamentais de um pais ou de uma organizagéo
internacional. Esta definicdo aproxima-se das conceptualiza¢cbes dos varios autores
supramencionados, tendo como objetivo uniformizar e levar a que todos os Estados-
Membros abordem esta temética de forma semelhante, tanto na consideracao de infrages

como atos terroristas, como nas medidas a tomar para combater essas infragdes.
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Por sua vez, nos artigos 1.° ao 4.°, esta declaragdo vem estabelecer que os Estados-
Membros deverdo tomar as medidas necessarias a tornar puniveis o0s atos que se
relacionem com a dire¢do de um grupo terrorista e da participagdo nas atividades de um
grupo terrorista, tanto na execu¢do, como na instigacédo ou ainda através do fornecimento

de informacéo, materiais ou financiamento dos mesmaos.

Assim, essa declaracdo vem definir para todos os Estados-Membros quais as agdes
que deverdo ser consideradas atos terroristas e que, por essa razdo, deverdo ser
sancionadas, dando liberdade aos Estados-Membros para criar as medidas que cada

Estado considere mais adequadas para essas mesmas sancoes.

Ao nivel internacional, é Gtil mencionar a Convencéo do Conselho da Europa para
a prevencdo do terrorismo, aprovada em Portugal atravées da Resolugdo da Assembleia da
Republica, de 23 de julho de 2015, que vem atribuir aos Estados o dever de criar medidas
que proporcionem soluc@es eficazes para melhorar a prevencao do terrorismo e dos seus
efeitos negativos, bem como garantir o pleno gozo dos direitos humanos, tal como

referido no seu artigo 2.°.

Para tal, a partir dos seus artigos 3.° e 4.°, esta Convencdo apela a tomada de
medidas ao nivel da formacéo, da sensibilizacdo, da cooperagdo entre autoridades, tanto
ao nivel nacional como internacional. Essas medidas de prevencdo tém o principal
objetivo de mitigar o incitamento publico a préatica de infracBes terroristas, ao

recrutamento e ao treino para o terrorismo (nos artigos 5.° a 7.9).

Por sua vez, ao nivel nacional, a prevencdo e combate ao terrorismo desenvolve-
se como uma func¢do do Estado, estando esta enquadrada na Constituicdo da Republica
Portuguesa (CRP), através do seu artigo 27.° no que diz respeito ao direito a seguranca.
Com o intuito de melhor poder cumprir com essas competéncias, na Lei de Combate ao
Terrorismo, Lei n.° 52/2003, sdo apresentados 0s atos que poderdo ser considerados

terroristas e como deverdo ser punidos juridicamente.

Esta Lei vem dar cumprimento ao estabelecido no quadro europeu através da
Deciséo-Quadro 2002/475/JAl, supramencionada, indo ao encontro da sua definicdo de
terrorismo, onde sdo enquadrados todos os atos cometidos com o objetivo de intimar
gravemente uma populacéo; de obrigar indevidamente um governo ou uma organizagéo

internacional a praticar, ou a abster-se de praticar a qualquer ato ou de destabilizar
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gravemente, ou destruir estruturas politicas, constitucionais, economicas ou sociais

fundamentais de um pais ou de uma organizacéo internacional.

Tendo em conta que cabe aos Estados estabelecer as sanc¢des a serem aplicadas
em cada pais, a Lei n.° 52/2003 vem desta forma concretizar essas sanc¢des, prevendo
penas para a pratica das varias atividades relacionadas com o terrorismo. Esta lei vem
ainda servir de ponto de ligagdo com o Cddigo Penal (CP), prevendo o agravamento das
penas quando se trata de atos de terrorismo ou a ele indiretamente associados.

Ainda nesse ambito, com o intuito de respeitar todas as disposi¢des internacionais
e nacionais, foi criada a Estratégia Nacional de Combate ao Terrorismo (ENCT),
aprovada pela Resolugcdo do Conselho de Ministros n.° 40/2023, onde se encontram
presentes quatro eixos estratégicos para o0 combate ao terrorismo, sendo estes i) Prevenir,
através da antecipacdo e detecdo de potenciais ameacas terroristas; ii) Proteger,
aumentando a resiliéncia de potenciais alvos de terrorismo; iii) Perseguir, visando a
prevencdo através da detecdo e investigacdo criminal de todas as infragdes terroristas e
relacionadas a grupos terroristas; e iv) Responder; através do restabelecimento da

normalidade ap6s a ocorréncia de um ato terrorista.

Dentro destes eixos, mais concretamente ao que se refere o segundo eixo, é
destacada a necessidade de reduzir a vulnerabilidade ndo s6 das infraestruturas criticas
nacionais, como também dos espacos publicos em geral, salientando ainda a importancia
da cooperacdo institucional entre as autoridades judiciarias, policiais, servicos de

informacdes e ainda todas as entidades publicas e privadas.

Por sua vez, no que concerne ao garante da seguranca interna, misséo fundamental
e constitucionalmente atribuida as FSS, o combate a atos de terrorismo torna-se um tema
relevante tendo em conta ndo sé as consequéncias gravosas que podem advir dos mesmos,

mas também ao sentimento de inseguranca que estes geram na populacéo.

Assim, antes de mais, é necessario enquadrar estes atos no ambito da Lei 53/2008,
Lei de Seguranca Interna, onde s&o definidos os fins da seguranca interna. Estes objetivos
estdo descritos no artigo 1.° desta lei e passam pelo garante da ordem, seguranca e
tranquilidade publicas, a protecdo de pessoas e bens, a prevencgdo e repressdo criminal e
0 garante do normal funcionamento das instituicdes democraticas e do regular exercicio

dos direitos, liberdades e garantias.
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Para conseguir alcangar esses fins, a LS| contém diversas medidas que, tal como
a propria refere, “destinam-se, em especial, a proteger a vida e a integridade das pessoas,
apaz publica e a ordem democrética, designadamente contra o terrorismo, a criminalidade
violenta ou altamente organizada” (Lei 53/2008, art.° 1.° n.° 3). Dentro dessas,
encontramos no artigo 28.° a 34.° as diversas medidas que as policias tém ao seu dispor
para prosseguir essa missdo, tanto no ambito da prevencgdo através de fiscalizacGes e de
autoridade para cessar atividades criminais associadas ao terrorismo e demais
criminalidade violenta ou altamente organizada, como no ambito da coercéo atraves da

utilizacdo de diversos meios coercivos ao seu dispor.

No caso em concreto dos ataques realizados pelos atacantes ativos, tendo em conta
as carateristicas do ataque e a sua natureza urgente no que diz respeito a cessacao do
mesmo, esta tipologia de ataques enquadra-se nos ITP’s, tal como ja referido, sendo

classificados como ITP’s graves, de acordo com a LSI:

Consideram-se incidentes tatico-policiais graves, além dos que venham a ser
classificados como tal pelos Ministros da Administracdo Interna e da Justica, 0s
que requeiram a intervencgédo conjunta e combinada de mais de uma forca e servico
de seguranca e que envolvam: a) Ataques a 6rgaos de soberania, estabelecimentos
hospitalares, prisionais ou de ensino, infraestruturas destinadas ao abastecimento
e satisfacdo de necessidades vitais da populacéo, meios e vias de comunicacao ou
meios de transporte coletivo de passageiros e infraestruturas classificadas como
infraestruturas nacionais criticas; b) O emprego de armas de fogo em
circunstancias em que se ponha em perigo a vida ou a integridade fisica de uma
pluralidade de pessoas; ¢) A utilizacdo de substancias explosivas, incendidrias,
nucleares, radiologicas, biologicas ou quimicas; d) Sequestro ou tomada de reféns.
(Lei 53/2008, art.° 18.°n.° 3).

Esta definicdo menciona a necessidade de uma atuacdo conjunta das vérias

entidades que promovem a seguranca interna, elencadas no artigo 25.° e, para que tal seja

devidamente executado, foi estabelecido o Plano de Coordenagéo, Controlo e Comando
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Operacional das Forcas e Servicos de Seguranga (PCCOFSS), aprovado por Conselho de
Ministros tal como referido na LS|, artigo 8.2, n.° 2, alinea c).

Por sua vez, uma outra definicdo de ITP é apresentada na Norma de Execucgdo
Permanente (NEP) N.° DN/AUOOS/DO/01/11 da PSP, onde ¢ estabelecido que um ITP
corresponde a uma “ocorréncia inopinada e de carater reativo, cuja natureza, carateristicas
e resolucdo envolvam, por motivos diversos, 0 emprego de recursos que ultrapassem os
quotidianamente utilizados”. A semelhanga do exposto na LSI, também na presente NEP
estes incidentes englobam as trés grandes categorias apresentadas, sendo que a Unica
diferenca verificada € o facto de ndo existir a referéncia a cooperacao policial entre as

diversas entidades promotoras de seguranga.

Nesta NEP esta estipulada a forma de atuagdo policial para dar resposta a ITP’s
de uma forma geral, como no caso de tomada de reféns, criminalidade com armas de fogo,
entre outros, onde as principais acdes a tomar € a evacuacdo e contencdo do local com o
intuito de reduzir a0 méaximo as pessoas em perigo e impedir a entrada de mais civis para

o local, o acionamento de elementos especializados e a neutralizagdo do incidente.

Esse processo, tendo em conta 0s recursos materiais e humanos necessarios,
tendera a ser um processo demorado, pelo que o principal objetivo do mesmo, para além
de numa fase final ser o cessar dos acontecimentos, sera garantir a seguranca publica

através do condicionamento e isolamento do incidente.

Tendo em conta a natureza da maioria dos ITP’s, esse processo torna-se Util e 0
mais vantajoso, pois permite que elementos especializados tomem conta da situacédo e

desenvolvam o seu papel na resolucdo da ocorréncia.

Porém, aquando a ocorréncia de um ITP com atacante ativo, por se tratar de um
processo volatil e dindmico, onde o principal objetivo do(s) atacante(s) sera maximizar o
namero de mortes, a adogao de procedimentos comuns aos restantes ITP’s podera ndo ser
o mais indicado. Como tal, contrariamente ao que ocorre com os restantes ITP’s, a
prioridade dos primeiros elementos a chegar ao local — first responders — néo devera ser
a contencdo e a retirada dos civis do local, mas sim a neutralizagdo imediata da ameaca,

devendo a resposta ser dada o mais rapida possivel.

A semelhanca da realidade portuguesa, nos Estados Unidos da América, ao
comparar o antigo protocolo de criagdo de perimetros utilizados em todos os ITP’s e o

protocolo de resposta a este tipo de incidentes, de acordo com Linger (2018), “esta
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alteracdo foi instituida em diversas jurisdi¢cbes porque se acredita que um protocolo de

resposta diminuiria o nimero de vitimas resultantes de um ataque ativo”.?

1.3. Definicéo de soft targets

Face a diversidade de tipologias de grupos terroristas, de ideologias e de objetivos
existentes, também no que consta a alvos de ataques terroristas sdo vastas as escolhas dos

terroristas para o desenvolvimento de um ataque.

A escolha de um alvo para um ataque terrorista, de acordo com o Departamento
da Justica dos EUA (2022), é determinada tendo em conta as carateristicas e motivagdes
dos grupos terroristas, onde se englobam os objetivos, o tipo de conflito existente, as
hipbteses de sucesso, a oposi¢do existente ao grupo, a mensagem a transmitir, entre

outros.

Leitdo da Silva (2017) reforca também a ideia de que o terrorismo, para além de
causar mortes, tem como principal objetivo difundir uma mensagem, existindo duas
principais categorias de alvos que melhor se coadunam para a realizacao desses objetivos,

os soft targets e os hard targets.

Os soft targets, por oposi¢cdo aos hard targets, sdo definidos por Elias (2022)

como:

qualquer espaco, instalacdo ou infraestrutura que careca de dispositivos de
seguranga robustos e que, por esse motivo, € facil de atingir. [...], por oposi¢do
aos “hard targets” que possuem numerosas medidas de seguranga que previnem
e desmotivam ataques, (Hesterman, 2015, p.xiii) como sejam, instalacGes
militares, policiais ou do Governo, bem como, infraestruturas criticas
classificadas. (Elias, 2022, p. 261).

Por sua vez, o Guia de Boas Préaticas do Escritorio das Nagdes Unidas para o

Combate ao Terrorismo (2022) define soft targets como locais de facil acesso e abertos

ao publico, com poucas medidas de seguranga, contrapondo-os com as infraestruturas

2 Traducdo livre do autor.
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criticas, definidas como locais que geralmente se apresentam como locais vedados ao
publico e com fortes medidas de seguranca. Este guia apresenta os soft targets como
instalagBes interiores ou exteriores, temporarias ou permanentes, podendo ainda variar
em tamanho, carateristicas fisicas, localizacdo, funcdo e, geralmente, com elevada
densidade populacional (Escritorio das Na¢fes Unidas para o Combate ao Terrorismo,
2022, p. 3).

Moreira (2022), afirma ainda que a elevada densidade populacional caraterizadora
destes espacos apresenta ser, para a maioria dos autores, um dos principais interesses da

atividade terrorista em soft targets.

Quanto aos tipos de locais que se poderdo enquadrar como soft targets, nas
palavras de Elias (2022), os soft targets abrangem “interfaces de transportes publicos,
salas de espetaculos, escolas, locais de culto, hospitais, feiras e festas, zonas comerciais,
concertos, eventos populares, zonas de interesse turistico”. Para além desses espagos,
autores como Benova (2019) acrescentam ainda locais e eventos como manifestacoes
publicas, hotéis, bibliotecas, entre outros; em sumula, qualquer local de aglomeracéao de

pessoas, corroborando a ideia exposta por Moreira (2022).

Por sua vez, relacionando as motivacdes e ideologias terroristas com a escolha dos
soft targets como alvos para a realizacdo de ataques, existem varias teorias que tentam
demonstrar que a evolucdo dos modus operandi terroristas, bem como das motivacgdes

por detras dos ataques, tem gerado alteracdes nas escolhas dos seus alvos.

Como tal, atualmente, varios autores, tais como Gallagher (2017), Honig e Yahel
(2017) e Post (2015), apresentam a possibilidade de acrescentar a teoria apresentada por
Rapoport uma quinta vaga, tendo em conta o contexto global atualmente vivenciado.
Embora apontando vérias perspetivas, todas estas teorias baseiam-se em contextos atuais

gue acabam por gerar um padrdo de atuacdo na maioria dos ataques terroristas.

Desta forma, uma das vertentes apresentadas foca-se na emergéncia de semi-
Estados terroristas, tendo em conta os acontecimentos vivenciados na regido do Médio
Oriente e Norte de Africa (MENA). Honig e Yahel (2017) apresentam semi-Estados
terroristas como grupos rebeldes que controlam porgdes de territorios de Estados,
mantendo o0 governo sobre 0s mesmos, ndo sendo, porém, reconhecidos como Estados
pelos demais, e realizam ataques contra outros Estados. Tal como os autores explanam,

esta podera constituir-se como uma nova vaga, pois cumpre com os padrbes apontados
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por Rapoport de ser um movimento ao nivel global, os ataques serem dirigidos pelos
mesmos principios e objetivos e ainda ser significativamente diferente da vaga anterior,
o que é facilmente verificavel pela prioridade dada na conquista de territorio. Outros
autores como Celso (2015), Emamqoli (2021), entre outros, estudam e suportam também
esta ideia de associa¢do de uma nova vaga de terrorismo a criacdo de semi-Estados na
regido MENA.

Para melhor entender essa realidade, estudar o debate existente entre a
classificacdo do velho e 0 novo terrorismo permite-nos perceber as alteracdes que levam

a categorizacdo como uma nova vaga de terrorismo.

De acordo com os autores que defendem esta diferenciacdo, o velho terrorismo
carateriza-se como secular, sendo as principais motivacdes politicas. Por sua vez, 0 novo
terrorismo tem na sua base motivacdes religiosas, principalmente associadas ao Isldo
(Duque, 2016).

Outra grande diferenciacdo entre estas duas tipologias de terrorismo, tem a ver
com os alvos, sendo o velho terrorismo caraterizado por selecionar alvos de cariz politico,
quer sejam as infraestruturas dos 6rgdos politicos, das forcas de seguranca ou das forgas
armadas. Esta selecdo teria como intuito, para além das motivacGes politicas inerentes, a
contencdo do numero de vitimas para dessa forma ndo perder o apoio da populacdo
(Duque, 2016). Por sua vez, os alvos associados ao novo terrorismo, seriam selecionados
tendo em vista a violéncia indiscriminada e desproporcional, de forma a atingir o maximo
de vitimas e causar 0 maximo de dano possivel, sendo os locais mais lotados os

preferenciados (Duque, 2016).

Por fim, é ainda vinculado ao novo terrorismo um carater internacional, garantido
pela capacidade de os grupos terroristas manterem células ativas em diversos paises,

utilizando meios tecnolégicos como principal meio de recrutamento (Duque, 2016).

Através desta distingéo entre novo e velho terrorismo, € ainda possivel destacar
outra teoria que defende a existéncia de uma quinta vaga de terrorismo, focando-se esta

no terrorismo por lobo solitario.

Vaérios autores defendem a proliferagdo dos ataques realizados por estes atacantes
como a nova vaga de terrorismo. Autores como Gallagher (2017) e Post (2015) afirmam
que o aumento deste tipo de ataques advém da capacidade de recrutamento por meios

tecnoldgicos, isto é, através da internet.
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Os lobos solitarios costumam possuir em comum uma ou mais das seguintes
carateristicas que os tornam potenciais protagonistas de um ataque terrorista: ter uma
méagoa ou indignacdo moral face a algo no seu contexto social; identificarem-se com
alguma ideologia de um grupo terrorista; existir uma dependéncia de uma comunidade
virtual encontrada na internet, normalmente com as mesmas carateristicas; frustracdo
com objetivos pessoais ou profissionais; exclusao social; entre outros (Meloy & Yakeley,
2014).

A radicalizacdo dos lobos solitarios, de acordo com Hamm e Spaaij (2017),
baseia-se nas crencas e ideologias geradas e propagadas por movimentos extremistas,

existindo facilitadores que impulsionam os lobos solitarios a realizar os seus ataques.

Dentro desses facilitadores, pode-se distinguir os facilitadores diretos, ou seja, 0s
individuos que instigam diretamente o planeamento de um ataque, e os facilitadores
indiretos, que, apesar de ndo se dirigirem diretamente as pessoas, sao caraterizados pela
inspiracdo que os lobos solitarios retiram do seu discurso, sendo considerados herois nas
suas realidades, como Osama Bin Laden, Anwar Al-Awlaki, William Pierce, Timothy
McVeigh, e Alex Jones (Hamm e Spaaij, 2017).

Ainda no que concerne a radicalizacdo, Spaiij (2012) afirma que, embora estes
individuos sejam solitarios e atuem sem qualquer hierarquia ou comando de entidades
externas, as suas acOes e a justificagdo para as mesmas tém origem na “exposi¢do a
ideologias que justificam o terrorismo, sendo estas o ingrediente chave na mistura de
experiéncias e aprendizagens pessoais que levam a um compromisso com o terrorismo”?
(Spaiij, 2012, p. 49). Essa exposicdo é facilitada através do acesso a informacéao divulgada
na internet, permitindo a obtencéo de todo o tipo de contetdo, auxiliando na radicalizagado
de individuos que se identificam com os ideais de certos grupos extremistas. De acordo
com Zeman, Bren e Urban (2017), a disseminacdo de informacdo através da internet

contribui significativamente (podendo ser a principal forma) para a radicalizagéo.

Como tal, muitos autores questionam se a nomenclatura utilizada serd a mais
adequada, uma vez que, na verdade, estes atores ndo se encontram verdadeiramente

isolados, na medida em que “a Internet é um ponto chave no encaminhamento destes

3 Traducéo livre do autor.
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individuos para transformar as suas ideias em ac0es, através da interacdo com individuos

com 0s mesmos ideais com quem ndo tém contacto direto” (Gallaher, 2016)*,

Segundo Brynielsson et al. (2012), os lobos solitarios tém a especial carateristica
de se constituirem como uma ameaca dificil de detetar aliado ao facto de utilizarem a
tecnologia como recurso para a realizacdo de atividades potencialmente mais perigosas
do que o terrorismo das vagas anteriores. Isto, pois as fontes eletronicas permitem obter
as informacdes e instrugdes técnicas necessarias sobre como construir e utilizar armas e

outros meios, tornando a realizacdo de ataques muito mais facilitada nos dias que correm.

Como tal, “o terrorismo perpetrado por lobos solitarios é considerado como uma

tendéncia suscetivel de persistir ou até aumentar, representando uma ameaga crescente”

(Ricardo, 2022, p.14).

Para corroborar essa posicdo, a EUROPOL, através do European Union
Terrorism Situation and Trend Report 2022 (TE-SAT), afirma que os lobos solitarios
associados a ataques, tanto jihadistas como de extrema direita, continuam a ser a principal
ameaca relacionada com terrorismo em toda a Unido Europeia, sendo que o acesso a
sistemas informaticos continua a ser o maior facilitador no que concerne a radicalizacédo
e a propaganda terrorista. Segundo a EUROPOL (2022), “A ameaca do terrorismo
jihadista na UE é a mais provavel de se materializar em ataques realizados por atacantes

solitarios™®

Segundo o Parlamento Europeu (2022), a ameaca terrorista na Europa nao deixou
de crescer significativamente nas Gltimas duas décadas, sendo grupos associados a
ideologias jihadistas os principais a expandir a sua influéncia e importancia. De acordo
com o Global Terrorism Index 2022 (GTI), desde 2007, 61% dos ataques realizados nos
paises ocidentais sdo atribuidos a terrorismo de carater religioso e 30% a grupos de
extrema direita. Estas estatisticas, associadas ao facto de que grande parte dos ataques
atribuidos a grupos ou individuos de extrema-direita e islamicos foram realizados por
individuos ndo afiliados a grupos, permite-nos perceber a relevancia que os lobos

solitarios tém na atualidade.

Por sua vez, quanto as metodologias existentes para executar um ataque terrorista,

sdo inumeras as hipoteses e os tipos de ataques que se poderdo realizar. Assim, Santifort,

4 Traducéo livre do autor.
® Traducéo livre do autor.
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Sandler e Brandt (2012), apresentam no seu estudo as seguintes quatro grandes tipologias
de ataques: ataques bombistas, ataques armados, eventos com reféns e assassinatos.
Dentro de cada uma destas categorias, poderdo estar enquadradas diversas formas de

atuacdo, destacando-se o atacante ativo (active shooter).

Os active shooter sdo considerados pelo Federal Bureau of Investigation (FBI)
como individuos ativamente focado em matar ou tentar matar pessoas numa determinada
area com elevada concentracdo populacional. O conceito de active shooter deixa desde
logo implicito a utilizacdo de armas de fogo na execucao destes atos, pelo que tera sido
transposto este conceito para atacante ativo para abarcar diversos ataques que poderdo ser
realizados com armas brancas ou outros tipos de dispositivos, possuindo ainda 0s mesmos

objetivos.

Desta forma, neste estudo pretende-se abordar o conceito de atacante ativo tendo
em conta a definicao apresentada pelo FBI, abrangendo todas as tipologias de ataque que
tenham na sua execucdo 0s objetivos descritos, independentemente do tipo de arma
utilizado. Como tal, é possivel elencar duas tipologias diferentes de atacantes ativos,

sendo essas 0s lobos solitarios, ja supramencionados, e 0s assassinos ativos.

Os assassinos ativos, de acordo Silver, Horgan e Gill (2018), distinguem-se dos
lobos solitarios no que diz respeito as motivacGes, sendo muitas vezes confundidos.
Constituindo-se ambos como elementos isolados, ndo afiliados expressamente a um
grupo terrorista e que tém ainda em comum o cometimento de violéncia maioritariamente
em espacos publicos ou de acesso ao publico, 0s assassinos ativos tém as suas acoes
fundamentadas em motivacdes pessoais, como o 6dio, a raiva ou a vingancga, sendo que
ndo deverdo ser confundidos com os lobos solitarios que incluem atores que tenham como
base fundamentacdes politicas ou religiosas, inspiracfes de ideologias provenientes de

fontes externas, de terceiros.

Por sua vez, uma das principais carateristicas dos assassinos ativos € o facto de
n&o estarem preocupados com a sua propria vida, sendo que, maioritariamente, costumam
querer acabar com a sua vida ou o sofrimento que passam, mas apenas apds se vingarem

de quem causou esse sofrimento (Duwe, 2019).

Os ataques conduzidos por atacantes ativos, sendo por lobos solitarios ou
assassinos ativos, sdo tratados na realidade portuguesa como incidentes tatico-policiais

(ITP). Essa designagéo encontra-se na Lei de Seguranga Interna (LSI), sendo descrito
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que sao ITP’s por serem acdes conduzidas por individuos que atuam com o intuito de

colocar em perigo a vida ou integridade fisica de uma pluralidade de pessoas.

Estes atacantes, muitas vezes vinculam a sua atuacdo em funcdo do estudo dos
seus alvos e da escolha destes com base nas vulnerabilidades que apresentam, quer seja
pela falta de medidas de seguranca, da capacidade de causar danos que o local possibilita,

ou pelo mediatismo e impacto que as agdes dos atacantes poderdo ter.

Assim essas carateristicas, comumente atribuidas aos soft targets, levam a que,
segundo Hesterman (2018), existam motivacdes que conduzem a escolha cada vez mais

regular deste tipo de alvos, tais como:

e Facilidade ao nivel financeiro e de consumo de tempo no planeamento dos ataques;

Probabilidades elevadas de sucesso se comparado com um hard target;
e Reconhecimento do atacante dentro do grupo;

e Valor de recrutamento, onde os simpatizantes tém maior probabilidade de se juntar
a um grupo gue alcance 0s seus objetivos;

e Demonstracdo da existéncia e atividade do grupo;

e Otimizacéo de recursos, caso ndo existam recursos suficientes para atacar um hard
target, a priorizacdo de um soft target torna-se mais viavel,

e Possibilidade de testar novas estratégias, taticas ou armas;

¢ Retirar legitimidade aos governos e causar instabilidade politica;
e Tornar um Estado fraco ao nivel internacional;

e Obter atencdo da comunicagédo social ao nivel mundial; ou

e Criar inseguranca afetando psicologicamente as populacées.

Estes fatores tornam os soft targets alvos mais atrativos para grupos terroristas ou
atacantes ativos, uma vez que numa légica de custo-beneficio, o esfor¢o que por eles €
exercido face aos potenciais ganhos poderd ser muito mais vantajoso do que a

implementacdo dos mesmos meios para um ataque a um hard target.

Porém, nem sempre os soft targets sdo a opcdo que 0S grupos terroristas
consideram mais correta, isto pois, tal como evidéncia Polo (2020), certos grupos que
procuram o apoio da populacdo local poderdo estar a boicotar os seus proprios objetivos,
tendo em conta que ataques a soft targets vao causar os danos principais a Civis e

infraestruturas que eles necessitam/usufruem. Como tal, é importante conhecer 0s
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individuos por detras do planeamento de um ataque terrorista e quais as suas ideologias e

objetivos, para melhor prever quais os seus alvos prediletos.

No caso dos lobos solitarios, a diversidade de ideologias que estes adotam
dificulta a possibilidade de estudar e prever os seus ataques, porém, € também devido a
essas circunstancias que se torna importante estudar e entender o modo de atuacgéo destes
individuos (Becker, 2014). Por sua vez, Bakker e Graaf (2010), acrescentam que a
atividade dos lobos solitérios se regista como dificil de prever uma vez que existe pouco
contacto entre estes e entidades externas e que qualquer pessoa podera apresentar-se como

um lobo solitario.

A atratividade, tal como referem Lapkova, Kotek e Kralik (2018), é um importante
ponto a ter em consideragdo aquando do garante da seguranga contra ataques deste
género. Como tal, para analisar a atratividade de certos locais para um possivel ataque
terrorista, existem diversos métodos elaborados pelos mais distintos autores e
organizacOes, de entre os quais, 0 European Forum for Urban Security, que através de
um programa designado Public Resilience using TEchnology to Counter Terrorism
(PRORECT), apresenta uma matriz que permite analisar e categorizar os diversos sitios
de acordo com as carateristicas do local, as medidas de seguranca existentes no local, 0s
cenarios que poderao resultar por tipo de ameaca e, por fim, as consequéncias associadas
a cada cenario e a probabilidade de as mesmas acontecerem.

Por sua vez, de acordo com o Comité de Contraterrorismo da Australia e Nova
Zelandia, referido por Moreira (2022), sdo acrescidos varios outros fatores a considerar

na avaliacdo da atratividade dos soft targets, nomeadamente:
i) o simbolismo da localizacdo, se € um icone histdrico, religioso, cultural ou
politico; ii) a atracdo da localizacdo e a alocacdo de publico a qualquer momento
do ano; iii) o acesso do publico ao local numa base especifica; iv) a densidade
elevada de pessoas no local; v) a importancia social do local ou evento para a
nacdo ou Estado; vi) a influéncia no impacto econémico para o Estado com
interrupgdo no funcionamento deste local ou evento e; vii) o tipo de
protecdo/seguranca presente no local (fisica, tecnoldgica ou humana) para a

prevencdo e controlo a um potencial ataque terrorista. (Moreira, 2022, p. 6)
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Estas matrizes tém o principal objetivo de fornecer ferramentas as autoridades
locais para conseguir detetar quais os locais mais suscetiveis de serem alvos de ataques
terroristas e, posteriormente, apostar na prevencao situacional como meio de combater o
terrorismo, através da implementacdo de medidas que contribuam para dificultar a acdo

terrorista e, assim, dissuadir os atacantes de realizar os ataques.

Em suma, o reconhecimento dos principais alvos e das suas vulnerabilidades € um
processo fundamental para se poder prevenir um ataque, tratando-se a avaliacdo da
atratividade de um soft target um procedimento realizado nédo so pelas autoridades locais,
mas também pelos atacantes que pretendem obter 0 maximo de retorno possivel no que

da sua perspetiva se consagra como um atacante bem-sucedido.

Desta forma, sendo importante o conhecimento dos objetivos e das causas que
levam os atacantes a planear e executar um ataque, também as vulnerabilidades de um
alvo sdo importantes na medida em que a preferéncia por um alvo podera ser justificada
pela facilidade de execucdo do ataque, pelo que o estudo desses fatores é algo
fundamental para o planeamento e seguranca dos soft targets.
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Capitulo Il — A ameaca a Soft Targets

Conhecida a relevancia que os soft targets tém ganho no ambito dos ataques
terroristas, para se proceder a avaliacdo do seu grau de atratividade para um atacante, é

necessario conhecer como se poderdo constituir as ameacas a estes alvos.

2.1. A ameacga

Assim, de acordo com Luis Fides Fernandes (2014, p. 18), podemos caraterizar a
ameaga como o “acontecimento que pode degradar o potencial existente ou alterar um
determinado status quo”. Hans Giinter Brauch (2011) apresenta no seu estudo uma
definicdo de ameaca no ambito da segurancga, sugerindo duas vertentes. Numa primeira,
como sendo uma agao ou conjunto de agdes que pdem em causa drasticamente e, num
curto espaco de tempo, podem degradar a qualidade de vida dos habitantes de um
determinado Estado, e ainda numa segunda concecdo, a capacidade de afetar
significativamente a tomada de decisdes politicas de entidades publicas ou privadas
dentro de um Estado.

Encontramos, portanto, como ameaga, todas as a¢des que poderdo pdr em causa a
vida da populacdo através de ataques diretos a mesma ou ataques a instituicGes
democréticas, impossibilitando o exercer de fungbes das mesmas. Porém, esta definicdo
torna-se ainda muito vaga, ndo se apresentando como se produz, efetivamente, uma
ameaca. Para isso, é necessario abordar quais os fatores que poderdo interferir na

formulacdo de uma acdo como ameaca.

Assim, segundo Fides Fernandes (2014), a ameaga decorre da conjugagédo das
intencdes e possibilidades de certo ator, relacionando-as com fatores como as motivagoes;
o valor do alvo; os valores em jogo; o espaco e o tempo. A analise desses fatores, permite-
nos criar graus de ameaca, que servem para agrupar diferentes ameagas consoante as suas

consequéncias.

Aplicando essa analise aos locais turisticos, pelas suas carateristicas especificas,
a atratividade destas areas leva a que as mesmas se destaquem como infraestruturas com
grande incidéncia de ameagas terroristas, tornando-se um alvo para distintos individuos

ou grupos terroristas.
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Tome-se 0 exemplo do atentado realizado na maratona de Boston que, no dia 15
de abril de 2013, com a utilizagdo de explosivos artesanais por parte de apenas dois
individuos provocou a morte de trés espectadores e feriu 264 (Clark et al., 2020). Neste
caso, tal como informam Clark, Doyle e Stancanelli (2020), um evento onde se encontram
23.413 atletas e mais de um milhdo de espectadores acaba por gerar grande atratividade

e, por conseguinte, tornar-se um possivel alvo de um ataque.

Porém, apesar de todos os fatores apresentados, de acordo com Fides Fernandes
(2014), na realidade policial, a avaliacdo da ameaca ndo é suficiente para poder ser
utilizada na andlise e acdo policial, uma vez que se impossibilita a protecdo permanente
de todos os potenciais alvos e ainda de se obter solugfes permanentes para todos os
problemas relacionados com a ordem e a seguranca publicas.

Como tal, na gestdo de seguranca torna-se necessario “os decisores recorrem ao
risco, enguanto incerteza mensuravel (Knight, 1921), ao qual é possivel atribuir

probabilidades de ocorréncia futura.” (Fides Fernandes, 2014, p. 22).

2.2. Riscos

De acordo com Beck (2011), o risco desenvolve-se como “um conceito moderno,
ele pressupde decisdes humanas, futuros humanamente produzidos”, afastando desta
definicdo acontecimentos como os desastres naturais, a que 0 mesmo atribui a sua origem
a Deus ou a natureza, ou noutras palavras, ao acaso, sem qualquer intencdo ou acao

humana.

Por sua vez, Hoogeveen et al. (2004), afirmam que existem dois tipos de risco, 0s
riscos naturais e 0s riscos humanos, sendo a diferenciacdo dos mesmos a existéncia de

atividade humana.

Independentemente das perspetivas adotadas, tal como Hoogeveen et al. (2004)
afirmam, o principal fator de debate coloca-se na dificuldade de efetuar a categorizagéo
do risco e identificar aqueles que se consideram 0s riscos mais graves. Isto deve-se a
frequéncia com que 0s mesmos poderdo acontecer, nos setores sociais, econémicos ou

politicos que interferem, as consequéncias que 0s mesmos poderdo vir a ter, entre outros.

Para tentar colmatar essa dificuldade, séo criados varios métodos para se poder

avaliar o risco nas varias circunstancias e cenarios previstos, abrangendo todas as
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possibilidades existentes e, por conseguinte, todas as ciéncias e métodos de anélise a elas
associadas, sendo que, “o risco deve ser, deste modo, considerado como uma nogéo
composita, integrando a perigosidade e intensidade do fendmeno que o desencadeia e

concretiza e a vulnerabilidade do contexto em que ocorre” (Lourengo, 2019, p. 214).

Beck (2018), apoia também essa necessidade de criar métodos que permitam
calcular efetivamente o nivel do risco, afirmando que esse célculo poderé ser aplicado aos
mais dispares fendmenos, quer seja na gestdo da saude, bem como riscos econémicos,
riscos do desemprego, de envelhecimento, acidentes de viacdo, ou qualquer tematica quer

seja nas ciéncias naturais, técnicas ou sociais.

Como tal, Fides Fernandes (2014), define um modelo de avaliacdo do nivel do
risco, afirmando que o nivel do risco pode ser calculado através da probabilidade de
materializacdo de uma ameaca especifica, explorando as vulnerabilidades de um certo
ativo e das consequéncias da concretizacdo dessa ameaca num determinado contexto
(espaco e tempo concretos). O autor define ainda que dentro desse célculo devera ser
sempre tido em conta o fator que engloba as incertezas e imprevisibilidades inerentes,
pelo que ndo pode tomar como certo o conhecimento de todos os fatores que poderao

impactar nas vulnerabilidades e consequéncias da concretizacdo da ameaca.

Para tornar mais percetivel o0 modelo apresentado, o autor constr6i um modelo
simplificado da avaliacdo do nivel do risco (Figura 1), onde é visivel ndo apenas o modelo
descrito, mas ainda como o grau de ameaca se relaciona com o nivel de risco e como

todos os fatores estdo dependentes do contexto em questao.

Contexto

Oportunidade Capacidades

Grauda
Ameacga

l

Consequéncias

impacto (—-‘—J
Nivel do Risco

Figura 1 - Modelo simplificado da avaliacdo do nivel do risco

Vulnerabilidades

Nota: Figura adaptada de “Intelligence e Seguranca Interna”, de Luis Fides Fernandes, 2014.
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Ap0s o calculo do nivel do risco, a avaliagéo do risco torna-se util para auxiliar os
decisores a criar uma relacéo de custo-beneficio das politicas de seguranca a implementar
e atomar decisdo no ambito da seguranga com base em métodos estruturados. Além disso,
¢ ainda Util esta analise no ambito da avaliacdo da distribui¢éo de recursos, conhecimento
das maiores vulnerabilidades e a possivel emergéncia de novos riscos (Willis et al., 2005,
p. 6-7).

Assim, para tornar todas essas tomadas de deciséo possivel, é necessario conhecer
as vulnerabilidades vigentes e como as mesmas poderao ter relevancia, ou ndo, para a

avaliacdo do nivel de risco para o contexto em causa.

2.3.  Vulnerabilidades

As vulnerabilidades, de acordo com O’Riordan (as cited in Brauch, 2011), ao
nivel sociolégico, sdo definidas como a incapacidade de evitar o perigo ou de ndo estar
informado de potenciais ameacas, ou ainda estar politicamente incapaz e desgastado,

levando a necessidade de viver em condigdes de perigo.

Paralelamente, Nathan (as cited in Brauch, 2011), afirma que as vulnerabilidades
sdo caraterizadas como um complexo processo que engloba multiplas dimensdes
interligadas, sendo estas muito influenciadas pelo contexto, podendo dois sujeitos

idénticos estar vulneraveis em diferentes niveis.

Por sua vez, Hesterman (2017), afirma que a primeira acdo que se podera realizar
para compreender e abordar de forma adequada as ameacas, é examinar e estudar as

vulnerabilidades a que estamos expostos.

Como tal, Hesterman (2017) ressalva que focar demasiado os acontecimentos no
passado e focar a analise nos mesmos com o intuito de prever acGes futuras podera ser
uma limitacdo & compreensdo das reais vulnerabilidades, uma vez que ndo se devera
subestimar a criatividade e imprevisibilidade do “inimigo”. Para melhor explicar a sua
perspetiva, Hesterman (2017) desenvolve a teoria dos cisnes negros como uma metafora
gue descreve a existéncia de eventos considerados impossiveis de acontecer,
caraterizando-0s como a combinacéo de uma baixa previsibilidade com a obtencéo de um

grande impacto aquando da sua ocorréncia.

27



Protecdo de Soft Targets:
A Ameaca de Terrorismo na Area do Bairro Alto

Esta teoria € utilizada para justificar e criticar a dificuldade que os paises
ocidentais tém em prever e indicar os soft targets como possiveis alvos vulneraveis, uma
vez que a linha de pensamento esta ainda muito enraizada em questdes histdricas e
culturais, tendencialmente direcionadas para a ocorréncia de ataques apenas em situacdes

de guerra ou a esta associadas (Hesterman, 2017).

Por sua vez, podemos ainda observar que, de acordo com Varios autores
(Abrahms, Ward & Kennedy, 2018; Goodwin, 2006; Kurtulus, 2011), os locais turisticos
tém carateristicas que os tornam mais atrativos e vulneraveis a ataques terroristas. Além
disso, também os locais de culto continuam a ser um dos maiores alvos para acoes
terroristas, sendo estes também alvos vulneraveis a ter em atengdo devido a sua facilidade
de acesso (Perliger, 2020; Ahmed, 2018).

Face ao exposto, considerando a area em andlise por este estudo, enquadrando
locais de culto, mas também uma grande area turistica e de diversdo noturna, este estudo
tentara revelar quais as vulnerabilidades presentes nessa area que, devido as suas
carateristicas, poderdo apresentar-se como potenciais alvos terroristas cujas

consequéncias de um ataque poderdo ser muito negativas.
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Capitulo 111 — Area do Bairro Alto como Soft Target

3.1. Avrealidade Europeia e Norte Americana

Atualmente, os espacos publicos ou abertos ao publico, dentro das areas urbanas
e em Estados que ndo se encontrem em situacdes bélicas, constituem-se como os locais
que enfrentam maiores ameacas. Este facto é corroborado através do nimero crescente
de ataques terroristas que tém vindo a ser perpetrados em areas de elevada circulacéo e
aglomeracédo de pessoas e, paralelamente, com baixos niveis de seguranca (Hofreiter et
al., 2020).

Um exemplo desse crescimento foi o conjunto de varios ataques terroristas

realizados em 2015 e 2016 em Franca, num periodo pouco superior a um ano.

Assim, entre 7 e 9 de janeiro de 2015, 17 pessoas foram mortas em Paris, em dois
espacos diferentes: na sede do jornal Charlie Hebdo e numa loja de produtos alimentares

judaica com o recurso a armas de fogo (Brouard, et al., 2018).

Em novembro do mesmo ano, também em Paris, foi realizada uma série de ataques
coordenados e interligados (considerados por Brouard, Vasilopoulos e Foucault (2018)
como os ataques mais mortiferos da historia no pos-guerra do pais) a bares, restaurantes,
a um estadio de futebol e a uma sala de espetaculos durante um concerto, causando a

morte de 130 pessoas e ferindo mais de 200.

Por fim, em julho de 2016, em Nice, registou-se ainda a atuacdo de um atacante
solitario que, através da conducdo de um veiculo motorizado diretamente contra uma

multiddo, causou 86 mortos e mais de 400 feridos (Brouard, et al., 2018).

De notar que em todas estas ocorréncias, 0s alvos escolhidos apresentavam-se
como locais com grande aglomeracdo populacional e com reduzidas medidas de
seguranca fisicas, enquadrando-se a maioria na classificacdo de soft targets, previamente

apresentada.

Por sua vez, ao nivel estatistico, essa perspetiva de crescimento pode ser
verificavel através do nimero de ataques que tem vindo a ser perpetrados fora de contexto

bélico, ja que, de acordo com a Global Terrorism Database (GTD), de 2004 a 2020, na
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Europa, o0 nimero de ataques passa de aproximadamente 100 para mais de 300, tal como
visivel no Anexo IV, sendo as principais formas de ataque os ataques a infraestruturas, o

ataque com bombas ou explosivos e os ataques com armas de fogo (Anexo V).

Por sua vez, no caso dos EUA, esta realidade torna-se ainda mais visivel, sendo
que, através da mesma base de dados, pode-se aferir que nesse periodo de tempo 0s
ataques aumentam quase dez vezes relativamente aos registados em 2004 (Anexo V1),
sendo que, a semelhanca dos ataques na Europa, também aqui se verifica que as principais

tipologias s@o os ataques a infraestruturas e os ataques com armas de fogo (Anexo VII).6

Paralelamente, no que concerne a UE, dividindo os ataques verificados de acordo
com as motivacgdes a eles associadas (Anexo VIII e Anexo IX), é possivel verificar que
atualmente, de acordo com a EUROPOL (2022), a principal tipologia de ataques
terroristas verificada em 2021 é a associada a ideologias jihadistas e religiosas, dando

lugar aos atagues separatistas que tém vindo a ser predominantes desde 2010.

Tendo esses dados em consideracdo, podemos constatar a relevancia que esta
temética tem vindo a ter, sendo os soft targets alvos cada vez mais apelativos para a
concretizacdo de ataques terroristas, carecendo estes da seguranca necessaria para

contrariar este tipo de eventos.

3.2. O contexto da area do Bairro Alto

Portugal, ndo é exce¢do no que a esta matéria diz respeito. Embora até a atualidade
n&o se terem registado eventos de grande relevancia, a ameaca pendente a infraestruturas
e a areas de grande movimento populacional ndo pode ser posta de lado, sendo essa a

motivacao que leva a escolha da area do Bairro Alto como objeto de estudo.

A éarea do Bairro Alto constitui-se como uma das principais atracdes turisticas de
Lisboa, sendo o bairro mais boémio da capital portuguesa e, por outro lado, tem um vasto

conjunto de atragBGes turisticas também durante o dia, compreendendo diversos

® No ambito da recolha destes dados, varios critérios foram estabelecidos, sendo apenas contabilizados
0s ataques que tivessem objetivos politicos, econdmicos, religiosos ou sociais (critério 1), os ataques que
tivessem a intencéo de coagir, intimar ou transmitir uma mensagem a um alvo maior do que as vitimas
(critério 2) e os ataques fora do contexto bélico (critério 3); critérios estipulados pela GTD.
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miradouros, museus, igrejas, entre outros, tal como explica o website “turista

profissional”.

Desta forma, tendo em conta a grande densidade populacional que se verifica na
area em determinadas horas do dia e da noite, o facto de compreender ndo s6 uma area de
comeércio e de diversdo noturna bastante movimentada e conhecida durante todo o ano,
mas ainda diversos locais de culto, como é o caso das Igrejas de Nossa Senhora do Loreto
dos Italianos, de Nossa Senhora da Encarnacdo e de Sao Roque, locais de turismo como
0 museu de Sdo Roque, a Praca Luis de Camdes e, em termos gerais, toda a area de
diversdo noturna, a area do Bairro Alto (Anexo I1l) apresenta um grande impacto naquilo
que é a economia local, bem como o valor histérico secular e simbolico, atendendo a
associacao que se faz do Bairro Alto com a propria cidade de Lisboa, sendo um dos pontos

de passagem mais comuns para 0s turistas.

Tendo todos essas variaveis em consideracdo, a rea descrita podera materializar-
se como um alvo de elevado valor para determinadas acgdes terroristas, por se tratar de
uma zona de facil acesso e que se enquadra na maioria das motivagGes supramencionadas
e apresentadas por Hesterman (2018), como, por exemplo, a baixa exigéncia de recursos
necessarios para criar danos elevados e gerar grande impacto; o mediatismo associado
tendo em conta a relevancia da érea; a instabilidade que poderia causar na seguranga, uma
vez que seria um ataque completamente novo e revolucionario no contexto securitario

portugués, entre outras.

Para acrescer a esses factos, consoante o site Turismo de Portugal (2023),
pertencente ao Ministério da Economia e do Mar, no ano de 2022, na Area Metropolitana
de Lisboa, registaram-se um total de aproximadamente 7.700 milhares de hdspedes,
nacionais e estrangeiros, o que se apresenta como cerca de 29% relativamente a todo o
territério nacional, tal como visivel através do Anexo X. A estes dados, acresce que de
entre os hospedes da Area Metropolitana de Lisboa, 71% sdo provenientes do estrangeiro,
0 que nos leva a perceber a dimensdo que o turismo internacional tem na capital

portuguesa.

Estes valores sdo relevantes no ambito do nosso estudo, uma vez que, tal como
refere Baumert (2016), o setor turistico é um dos mais relevantes no ambito da economia
global. No que consta a economia nacional, esse facto é também uma realidade tendo o
peso do turismo na economia nacional mantido um valor compreendido entre 6,6% e

11,8% (Anexo Xl), tal como referido pelo Instituto Nacional de Estatistica (2022), no
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relatorio “Estatisticas do Turismo 20217, mesmo durante o periodo da pandemia causada

pelo virus SARS-CoV-2.

Como tal, o turismo “converteu-se num alvo preferivel para os grupos terroristas
que nao s procuram causar danos pessoais e materiais, mas também a erosdo econémica

dos seus supostos inimigos”’ (Baumert, 2016, p. 66).

Outra peculiaridade do Bairro Alto é o facto de ter sido o primeiro local ao nivel
nacional onde foi implementado um sistema de videovigilancia em locais publicos, desde
2014, tendo a Lei n.° 1/2005, de 10 de janeiro, sido criada para definir os modos de

implementacao e as finalidades deste tipo de sistemas.

Assim, de acordo com a Lei n.° 1/2005, a utilizagdo de sistemas de vigilancia por
camaras de video para captacao e gravacdo de imagens e som é da estrita competéncia da
forca de seguranca com jurisdicdo na area de captacdo ou O servico de seguranca
requerente, tendo estes sistemas como finalidade a protecdo de edificios e instalacbes
publicos e respetivos acessos; a protecdo de instalacbes com interesse para a defesa
nacional e a protecdo da seguranca das pessoas e bens, publicos ou privados, e prevengado
da pratica de crimes em locais em que exista razoavel risco da sua ocorréncia, tal como

referido no artigo 2.° da presente Lei.

Na area do Bairro Alto, o sistema de videovigilancia foi autorizado através do
Despacho 27484/2009, de 23 de dezembro, tendo entrado em funcionamento em 22 de
maio de 2014, sendo neste despacho mencionadas e asseguradas todas as normas
estipuladas pela Comissdo Nacional de Protecdo de Dados (CNPD) e as finalidades
explanadas na Lei n.° 1/2005, dentro das quais se destaca a protecdo das pessoas e bens,
publicos ou privados e a prevencdo da pratica de crimes. Esta autorizacdo, veio
posteriormente a ser renovada atraves dos Despachos n.° 14239/2014, de 26 de novembro;
n.0 1111/2017, de 18 de janeiro; n.° 11553/2018, de 13 de novembro; n.° 10783/2020, de
3 de novembro e n.° 12782/2022 de 4 de novembro, estando este ultimo atualmente em

vigor.

De acordo com o Despacho n. 12782/2022, este sistema de videovigilancia
encontra-se em funcionamento ininterruptamente, vinte e quatro horas por dia,
encontrando-se 0s equipamentos de vigilancia montados em toda a area do Bairro Alto,

tal como exposto no Anexo XII, sendo a captacdo e gravacdo de som efetuadas apenas

" Traducéo livre do autor.
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quando se verifique uma situacéo de perigo concreto para a seguranca de pessoas e bens,

estando a gestéo do sistema sob a responsabilidade da PSP.

Todos estes fatores levam a necessidade de perceber quais as vulnerabilidades
existentes na area do Bairro Alto e qual o nivel de preparacédo dos agentes que atuam para
garantir a seguranca, isto &, se as medidas existentes sdo suficientes para a prevencao e,
em caso de ocorréncia de ataque, para reagdo, e ainda quais 0s pontos suscetiveis de

melhorias no &mbito do terrorismo e de possivel implementacdo na area em apreco.
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Capitulo IV — Método

De acordo com Thiago Mazucato (2018), o método é uma das partes basilares para
a construcao de conhecimento cientifico, constituindo-se como a linha de raciocinio que
ira fundamentar todo o processo de investigagdo. Por outras palavras, “O método ¢ a

estratégia da acao, indica o que fazer.” (Ledo, 2016, as cited in Mazucato, T., 2018).

Desta forma, de acordo com o pensamento de Marconi e Lakatos (2017), o método
apresenta-se como 0 conjunto de etapas e procedimentos, sistematicos e racionais, que
levam a producéo de conhecimento valido e verdadeiro de forma mais segura, tragando o

caminho a ser seguido.

Segundo Singh (2006), esse conjunto de etapas e procedimentos, pode ser dividido
e integrado em seis fases que constituirdo o processo da pesquisa e de obtencdo de
conhecimento cientifico, sendo essas fases a 1) selecdo do problema; 2) a formulacao das
hipdteses; 3) a estruturacdo da pesquisa; 4) a recolha de dados; 5) a analise dos dados

recolhidos e 6) a formulacdo de conclusdes.

A presente investigacdo sustentar-se-& numa metodologia qualitativa, por a
mesma se focar na busca do conhecimento através da interpretacdo da perspetiva da
populacdo associada ao objeto de estudo (Vieira, 2008). A pesquisa qualitativa
desenvolve a sua obtencdo de dados atraves de varios métodos como a entrevista, a

observacdo direta, a analise de textos e documentos, entre outros (Vieira, 2008).

No nosso estudo, ird ser utilizada a entrevista como meio de recolha de dados, que
permite a livre expressdo dos participantes para transmitirem o seu conhecimento
livremente, sem serem influenciados nem limitados por questdes metodoldgicas, sociais,

culturais, entre outras.

4.1. Participantes

Em investigacBes que privilegiam o metodo qualitativo, a fidelidade e
objetividade da investigacdo sdo cruciais, sendo assegurados atraves da validade e
confiabilidade das observacdes (Junior et al.,, 2011). Desta forma, o papel dos
participantes revela-se de grande significancia uma vez que sdo estes que, enguanto

entrevistados, sdo 0s emissores da informacdo a ser recolhida e posteriormente tratada.
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Como tal, é necessario ter em conta as razGes que levam a escolha dos
participantes, devendo essa selecéo ser racional e justificada, tendo sempre em conta que
0s participantes deverdo estar relacionados e familiarizados com o tema em causa (Adhabi
& Anozie, 2017). Assim, na nossa investigacao todos os participantes foram selecionados
tendo em conta o elevado conhecimento que 0s mesmos possuem sobre terrorismo ou

sobre a &rea e as infraestruturas pertencentes a zona do Bairro Alto.

Os participantes selecionados enquadram-se em dois perfis diferentes, 1) os
participantes policiais e 2) os participantes civis, sendo esta distincdo relevante para
entender as diferentes posicGes dos individuos associados a manutencdo e gestdo da

seguranca na area do Bairro Alto.

A inclusdo de diferentes atores torna-se importante uma vez que, tal como o
Departamento de Seguranca Interna dos Estados Unidos (2018) sugere, a seguranca dos
soft targets ndo é de competéncia exclusiva, mas sim partilhada entre véarias partes que
tém um papel ativo no garante da seguranca, entre as quais, 0 governo, as empresas de
seguranca privada, os dirigentes das infraestruturas associadas, e ainda o publico em

geral, tal como é visivel através da Figura 2.

General Public

ST-CP Owners
and Operators SOft Ta rget 3
Crowded Place

Private Industry

Security is a Shared
Responsibility

State, Local,

Tribal, and Federal
Territorial Government
Governments

Figura 2 - Responsaveis pela seguranca de Soft Targets

Nota: Figura adaptada de “Soft Targets and Crowded Places Security Plan Overview” do Departamento
de Seguranga Interna dos Estados Unidos, 2018. pégina 2

Quanto ao primeiro perfil, foram selecionados os Comandantes e o Chefe da Area
Operacional da 1.2 Divisao Policial do COMETLIS, ja que sdo estes quem melhor tem

conhecimento da area e das suas problematicas ao nivel securitario. Esse critério foi ainda
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seguido para eleger os elementos pertencentes a 3.2 Esquadra (Bairro Alto), dando-se
preferéncia a escolha dos elementos que mais tempo tém de servi¢o na area. Ainda no
que concerne aos participantes policiais, foram selecionados quatro oficiais da Policia de

Seguranca Pablica com especial conhecimento associado a tematica do terrorismo.

Por sua vez, os participantes civis entrevistados foram selecionados pela sua
qualidade de dirigentes ou de coordenadores de seguranca de infraestruturas consideradas
relevantes pela potencialidade de serem alvo de agOes terroristas, nomeadamente, da
Igreja de S. Roque e respetivo museu; da Igreja de Nossa Senhora do Loreto dos Italianos

e da Igreja da Nossa Senhora da Encarnacéo.

4.2. Corpus

De acordo com Cavalcante, Calixto e Pinheiro (2014), “a constitui¢do do corpus
¢ a tarefa que diz respeito a constitui¢do do universo estudado”, ressalvando o autor a
necessidade de se verificar os critérios da exaustividade da analise do texto, da
homogeneidade dos dados selecionados, da exclusividade na categorizacao dos dados, da
objetividade da codificacdo dos dados e da adequacéo ao tema de estudo. Desta forma,
tendo em conta as carateristicas do nosso estudo, tratando-se da recolha de dados a
utilizacdo de entrevistas, “elas s@o transcritas ¢ a sua reunido constituira o corpus da

pesquisa” (Camara, 2013).

Como tal, no nosso estudo, das 20 entrevistas planeadas, foram obtidas 13 (treze)
respostas positivas. O tempo médio das gravacdes das entrevistas realizadas foi de 13
minutos e 36 segundos (00:13:36), sendo 0 maximo de 21 minutos e 1 segundo (00:21:01)
e a mais curta de 9 minutos e 41 segundos (00:09:41). Por sua vez, na transcri¢do destas
gravacdes, foram contabilizadas 11 horas, 59 minutos e 47 segundos (11:59:47) de
transcricdo, dando uma média de 55 minutos e 22 segundos (00:55:22) para cada

entrevista.

Das transcricOes realizadas, obtiveram-se 59 (cinquenta e nove) paginas de texto,
as quais correspondem ao corpus do nosso estudo e nas quais se foca a andlise de

conteudo.
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4.3. Instrumentos de recolha de dados

De acordo com varios autores (DiCicco-Bloom & Crabtree, 2006; Jamshed, 2014;
Knox & Bukard, 2009), na realizacdo de estudos qualitativos, as entrevistas constituem-
se como o método mais comum de recolha de dados, na medida em que sdo “uma forma

de interagdo social que valoriza o uso da palavra” (Fraser, et al., 2004, p. 139).

A partir dessa concegéo, nasce o debate do uso da entrevista como instrumento de
recolha de dados, uma vez que ainda nos dias de hoje, “persistem entre nos certas crengas
segundo as quais a entrevista € um procedimento de coleta de informacdes pouco
confiavel e excessivamente subjetivo” (Duarte, 2004, p. 213). E sobre essas opinides que
€ necessario e importante justificar as acdes realizadas durante a investigagdo, através da
criacdo de fundamentos coerentes para tornar essa recolha de dados o mais profissional,

isenta, impessoal, ética e metodoldgica possivel.

Assim, para mitigar qualquer subjetividade ou inviabilidade metodoldgicas, a
estruturacdo rigorosa dos métodos de recolha de dados é essencial para se poder retirar

quaisquer entraves metodoldgicos que possam existir por parte do pesquisador.

Quanto aos instrumentos de recolha de dados a utilizar no nosso estudo, optdmos
pela utilizacdo de entrevistas, permitindo assim a recolha de dados através da auscultacéo
das experiéncias, percegdes e opinides dos entrevistados (Peters & Halcomb (2015). Este
método permite-nos obter dados relativos a compreensdo da realidade em estudo dos
diferentes entrevistados, recolhendo o maximo de informacdo possivel através da

informagdo transmitida.

As entrevistas, tendo em conta a sua estruturagéo por parte do investigador, podem
ser diferenciadas de vérias formas, nomeadamente em entrevistas ndo estruturadas,
semiestruturadas e estruturadas (DiCicco-Bloom & Crabtree, 2006), tal como

demonstrado na figura 3.
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‘ Interviewing ‘

A
Unstructured Interviews at different levels of Structured
Interviews flexibility and specificity Interviews
! !
— Flexible interview — Rigid interview structure
structure — Rigid interview contents
— Flexible interview — Rigidity in interview
contents questions and their
— Flexibility in interview wording

questions

Figura 3 - Tipos de entrevistas

Nota: Figura adaptada de “Research Methodology: A Step-by-step guide for beginners”, de Ranjit Kumar,

2011.

O que distingue cada um destes tipos de entrevistas, é a flexibilidade que o
investigador planeia que exista durante a entrevista, isto é, a forma como as questdes estdo
construidas e sdo colocadas ao entrevistado. Assim, as entrevistas poderao ser compostas
por questdes mais especificas e estruturadas, com o intuito de obter respostas diretas e
concretas, (entrevistas estruturadas), ou, por outro lado, a ndo existéncia de grande
estrutura, permitindo ao entrevistador alterar a forma como as questdes séo colocadas
para se adequar 0 maximo possivel ao rumo que a entrevista segue (entrevistas ndo

estruturadas), ndo limitando as respostas dadas pelos participantes (Kumar, 2011).

Neste estudo, sera utilizado como instrumento de recolha de dados as entrevistas
semiestruturadas, uma vez que permitem a estruturacdo e criacdo de uma linha de
raciocinio para a entrevista através da construcdo de um guido com varias perguntas-
chave que ajudam a definir as areas a explorar, mas, ao mesmo tempo, permite ao
entrevistador tornar mais flexivel a ordem e a forma como coloca as questdes para que
melhor se possa seguir uma ideia em especifico ou responder com mais detalhe ao
pretendido (Gill, et. al., 2008).

Uma outra forma de classificacdo das entrevistas advéem da diretividade das
mesmas. Esta classifica¢do foca-se no tipo de comunicagdo existente durante o processo
de recolha de dados onde o entrevistador tem o papel de fazer a entrevista decorrer de
acordo com o assunto em estudo. A entrevista € considerada diretiva quando a conducéo

das varias entrevistas é realizada da mesma forma, com a colocagao das mesmas questoes,
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a semelhanca de um questionario, através da utilizacdo de um guido de questdes a ser
seguido durante o decorrer da entrevista ou, por outro lado, ndo diretiva quando é
permitida liberdade para o entrevistado discorrer sobre o tema de forma autonoma, sem
grande intervencdo do entrevistador e sem um guido limitador das questdes a colocar
(Valadas & Goncalves, 2013).

Pode-se, portanto, estabelecer uma relacdo entre a estruturacao e a diretividade
das entrevistas, sendo que normalmente entrevistas estruturadas e com um guido de
questdes previamente definido leva a que as respostas sejam mais estanques e concretas,
tornando as entrevistas mais diretivas. Por outro lado, uma entrevista ndo estruturada,
onde néo existe um guido definido com as perguntas de partida, leva a que o decorrer da
entrevista seja mais flexivel e fluido, onde o entrevistado tem a liberdade para divagar e

aprofundar as suas respostas sobre os temas em estudo (Batista et al., 2021).

No nosso estudo, a utilizacdo de entrevistas semidiretivas e semiestruturadas
permite-nos, por um lado, garantir organizagdo no que diz respeito a construcdo de um
guido que nos permita orientar ou desenvolver da entrevista e, por outro lado, dar
liberdade aos entrevistados para se expressarem sem restricdes e desta forma aprofundar
as suas respostas e transmitir melhor aquilo que séo as suas experiéncias, ja que, este tipo
de entrevista, “apesar de ter um guido prévio que estrutura os contedos a ser abordados,
admite flexibilidade suficiente para explorar 0 mundo do entrevistado através de uma

relacdo de conversacdo” (Rebelo, 2016, p. 53).

4.4, Analise de contetdo

Feita a recolha de dados e a constituicdo do corpus deste trabalho, procede-se a
analise de conteddo relativa as entrevistas registadas. Para tal, realiza-se a categorizacédo
dos componentes das entrevistas, através da desagregacdo da informacéo recolhida nas
entrevistas desenvolvidas e posterior agrupamento dos dados tendo em conta os temas

gue os mesmos abordam (Bardin, 2016).

Atraves do estabelecimento das relacdes de analogia entre os dados que compdem
0s registos, é-nos permitido agrupar em categorias a informacdo recolhida e tida como
pertinente para a investigacdo. Para tal, devera realizar-se um processo estruturado em

duas fases, no qual, em primeiro lugar, se isolam os elementos que iram constituir as
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unidades de registo (U.R.), e sO posteriormente se irdo repartir esses elementos pelas

categorias estabelecidas (Bardin, 2016).

Esse processo, apesar de se apresentar simplificado através das duas fases
enunciadas, necessita de uma abordagem metodica e extensiva para que Se possa

consolidar a analise de contetdo da investigacao.

Como tal, antes da constituicdo das categorias, é necessaria uma pré-leitura que
nos possibilite, enquanto investigadores, construir as bases necessarias para poder retratar
0S objetivos do estudo nas categorias que irdo enquadrar os dados recolhidos. Apds a
construcdo das categorias, devera entdo proceder-se a codificacdo das unidades de registo
obtidas através da “transformacdo — efetuada de forma precisa — dos dados brutos do
texto, transformacao esta que, por recorte, agregacédo e enumeragéo, permite atingir uma

representacao do contetido ou da sua expressao” (Bardin, 2016, p. 133).

Feita a codificacdo dos dados, procede-se entdo a sua categorizacdo, através da
classificacdo dos elementos recolhidos e alocacdo dos mesmos nas categorias devidas.
Por fim, com os dados devidamente categorizados e agrupados, podemos entdo partir para
a inferéncia ou interpretacdo dos resultados obtidos, permitindo ao investigador realizar

uma analise controlada da realidade estudada e retirar as ilagdes finais do estudo.

45. Procedimento

Através da utilizacdo dos instrumentos de recolha de dados supramencionados, foi
redigido um guido de entrevistas (Apéndice Il) que se constituiu como a base para o

desenvolver das entrevistas semidiretivas e semiestruturadas.

Para a realizacdo dessas entrevistas, foi solicitada a colaboracdo de 20 (vinte)
entidades consideradas pertinentes e associadas com a seguranca da area ou relativamente
ao conhecimento especifico que as mesmas possuiam, tendo havido a confirmacéo de 13
desses elementos. Foi solicitada autorizacdo (Anexo Il) para serem entrevistados 16 das
20 entidades, por serem elementos policiais, a qual veio a ser confirmada por parte da

Direcdo Nacional da PSP.

Adquirida a autorizacdo, foram contactadas as varias entidades, policiais e civis,
tendo sido solicitado @ Comandante da 3.2 Esquadra (Bairro Alto), da 1.2 Diviséao Policial
do COMETLIS, que indicasse 7 elementos, tendo por base o conhecimento da area e
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conhecimento especifico na matéria em estudo, dos quais responderam positivamente

para serem entrevistados 4.

Relativamente aos contactos realizados para os pedidos de colaboracdo, todos
foram feitos via e-mail, tendo-se realizado 12 entrevistas presenciais e uma via Microsoft
Teams Meetings, uma vez que o entrevistado se encontra fora de Portugal e o contacto
fisico fosse inviavel. De realcar que todos os pedidos de colaboragdo foram feitos de
forma individual, exceto os realizados aos elementos da 3.2 Esquadra (Bairro Alto), que

foram efetuados em conjunto e reencaminhados através da Comandante de Esquadra.

Aquando da realizacdo das entrevistas, foi entregue a todos os entrevistados o
Termo de Consentimento Informado (Apéndice 1), onde séo explanadas as condig¢des
relativas ao tratamento de dados, ao carater voluntario da participacdo na entrevista e
ainda assegurada quaisquer esclarecimentos necessarios sobre 0s objetivos do presente

estudo, tendo todos os entrevistados assinado e concordado com esses termos.

Todas as entrevistas presenciais foram gravadas com recurso ao gravador de
telemovel, tendo sidas destruidas todas as gravacdes, presenciais e via Microsoft Teams
Meetings, apos a transcricdo e analise dos dados. Nessa analise, foi ainda garantida a
omissdo de conteddo que pudessem comprometer ou identificar qualquer um dos

entrevistados.

Apos a gravagdo e transcri¢do das entrevistas, elaborou-se um quadro categorial
(Apéndice 111), cujas categorias foram definidas tendo em conta todo o enquadramento
tedrico e, posteriormente, consolidadas em consequéncia do contetido das transcricdes,

resultando as seguintes categorias base, todas justificadas através do Apéndice Il1:

Categoria “Ameaca de seguranca” (Categoria A)

o Categoria “Prevencio e reaciio a ataque terrorista” (Categoria B)
o Categoria “Formagao em antiterrorismo” (Categoria C)

o Categoria “Tipologia de ataques” (Categoria D)

o Categoria “Medidas de seguranca propostas” (Categoria E)

o Categoria “Responsabilidade na seguran¢a” (Categoria F)
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Capitulo V — Apresentacao e discussdo dos resultados

ApoOs realizacdo das entrevistas e categorizacdo das unidades de registo (U.R.)
através do quadro categorial apresentado no Apéndice I, foi possivel observar que as
principais categorias a serem mencionadas pelos participantes foram a categoria A, onde
se enquadra a consciéncia da existéncia de ameaca e as vulnerabilidades consideradas
pelos participantes e a categoria B, com as medidas atualmente a serem aplicadas no
ambito da prevencao e reacdo, totalizando a soma de ambas um total de 60% das U.R.,

tal como verificado no apéndice VI.

Por contraposto, as tematicas menos abordadas pelos entrevistados foram a
categoria relativa a tipologia de ataque esperado (Categoria D) e as propostas de
melhoramento nas atividades direta e indiretamente relacionadas com a prevengéo e

reacao (Categoria E), com uma soma de 62 U.R. num total de 352 (Apéndice VI).

Analisando mais pormenorizadamente as respostas dos entrevistados, 0s
principais topicos mencionados foram a caraterizagdo da zona do Bairro Alto como um
soft target e o reconhecimento da possibilidade de ameaca sobre 0 mesmo (A.1.), a
mencdo as diversas vulnerabilidades consideradas pelos entrevistados (A.3.) e ainda as
medidas implementadas para a prevencdo e reacdo, principalmente no que concerne a
atuacdo dos elementos policiais (B.2.). Por sua vez, os conteidos menos mencionados
pelos entrevistados dizem respeito as motivacoes e formas de execucao de ataque (D.2.),
as propostas de implementacéo de novos meios materiais e tecnologicos (E.2.) e ainda de
alteracdes no ambito legal para a prevencdo e combate ao terrorismo (E.4.), remetendo
estas trés Subcategorias a apenas 13 U.R. (5+5+3, respetivamente), num universo de 352
U.R., correspondendo a apenas 0,85% dos registos verificados.

5.1. Ameaca de Seguranca
Comecando a analisar em concreto 0s registos por categoria, com o intuito de

perceber se a area do Bairro Alto se poderia efetivamente reconhecer como um soft target,

foram tidas em conta as carateristicas fundamentais que conceptualmente definem um
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local como tal, e assim categorizadas as opinides dos entrevistados tendo em conta a

consciencializagdo da qualificacdo desta zona como alvo vulneravel.

Assim, tendo-se verificado em todas as entrevistas registos que mencionam a
ameaca de ataque terrorista (Apéndice V), 11 dos 13 entrevistados demonstraram
concordar com a possibilidade de ocorréncia de um ataque terrorista na area (A.1.1.)

(“pelo que sim, reconheco que possa existir um ataque terrorista na area do Bairro Alto.”
[E9]).

Por sua vez, ainda em relacdo a classificacdo da area como soft target, a grande
aglomeracéo de pessoas foi a carateristica mais mencionada (A.1.2.), por um total de 11
entrevistados, correspondendo a 30% das U.R. que constituem a subcategoria A.1. (“O
Bairro Alto apresenta-se como uma possivel zona de ataque tendo em conta que reune
carateristicas que os terroristas costumam procurar: [...] € uma zona de grande
concentracdo de pessoas, muitos deles sdo cidaddos de diferentes proveniéncias e paises”
[E1D).

Quanto as vulnerabilidades e aos fatores que as agravam, o espetro de registos
verificado abrange 73 U.R., constituindo as subcategorias A.2. e A.3., nas quais se
engloba as vulnerabilidades relativas a geografia e disposicao urbanistica propria da area
(A.2.1), a criminalidade existente (A.2.2.) e ainda a falta de comunicagéo e de obtengao

de informacéo por parte das autoridades responsaveis pela seguranca (A.2.3.).

Através da anélise destas unidades de registo, podemos depreender que a maioria
dos entrevistados foca como principal vulnerabilidade o desenho urbano da area, sendo

referido por 8 dos 13 entrevistados essa vulnerabilidade.

Essa posicdo é justificada, no dmbito das agravantes das vulnerabilidades, por
questdes como os acessos e rotas de fuga (A.3.3.), (“Em primeiro lugar porque as ruas
sdo demasiado estreitas e em segundo lugar porque ela esta limitada em termos de acessos
em termos de pilaretes, quer aos comerciantes, quer aos residentes e a servicos de
emergéncia.” [E3]), ou ainda por outras carateristicas como a iluminagdo (A.3.4.) (“as
ruas terem pouca luminosidade também acaba por ndo ajudar no patrulhamento e
monitoriza¢do das agdes da populacdo que ali se encontra” [E11]) ou a degradacgdo das
proprias infraestruturas (A.3.2.) (“Sao estruturas residenciais de construgéo antiga e que

ja se encontram pouco preparadas para incéndios.” [E12]).

43



Protecdo de Soft Targets:
A Ameaca de Terrorismo na Area do Bairro Alto

Para além dos acessos e da mobilidade na area, o facto de ser uma zona de turismo
com permanéncia de pessoas no horério noturno (A.3.5.) foi a segunda agravante mais
mencionada, totalizando 14 U.R., com 9 entrevistados a salientar a sua importancia (“O
Bairro Alto, por causa das condi¢cdes que tem e do nimero de pessoas que O visita na

diversao noturna, é sem ddvida um potencial alvo para esse tipo de ataques” [E5]).

Por sua vez, apesar das vérias vulnerabilidades e da compreensdo da area como
um possivel alvo, os entrevistados demonstraram existir ainda alguma incerteza naquilo
que € a concretizacdo de um ataque, concordando com a possibilidade, mas destacando a
baixa probabilidade com a justificativa do contexto e do histérico de ataques diminuto
comparativamente com outros paises europeus (“em termos de probabilidade néo consigo
neste momento avaliar, mas tendo em conta o contexto de ameaga terrorista em Portugal,
ndo é propriamente um dos paises mais visado, como outros na Europa que ja o foram e

continuam sob esse espectro da ameaga com grau mais elevado que 0 nosso” [E6]).

5.2.  Prevencao e reacgdo a ataque terrorista

Com o intuito de perceber quais os esfor¢os a serem exercidos no ambito da
prevencdo e da reacdo a possiveis ataques terroristas, tentou-se perceber quais as
principais medidas em implementacdo e reconhecidas pelos entrevistados como medidas

com impacto para esse fim.

Desta forma, comecamos por distinguir as medidas que se focam na transmissao
de informacdo relativa a seguranca a populacdo através da realizacdo de acbes de
sensibilizacdo (B.1.). Para além destas, considerou-se pertinente perceber quais 0s meios
a serem direcionados para a seguranca, tanto ao nivel de recursos humanos (B.2.) como

de recursos materiais e tecnologicos (B.3.).

No que diz respeito a sensibilizacdo da populacdo e partilha de informacéo no
ambito da seguranca, das 6 U.R. identificadas, é possivel observar a posi¢ao positiva que
se vincula no que ¢é a preparacdo da populagdo para o acontecimento de um atentado,
existindo j& alguma informagdo de conhecimento comum quanto a seguranca individual
de cada cidaddo (“bem, h& sempre uma sensibilizacdo genérica que as policias fazem”
[E6]; “Acho que a populacdo em si também acaba por adotar ou ter conhecimento de

algumas vertentes do ponto de vista da seguranca, ou do ponto de vista de medidas que
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possam ser adotadas ao nivel da autoprotecdo” [E6]). Porém, foram ainda registadas
algumas posic¢des no que concerne a preocupacao em expor em demasiado a informacao,
que podera consistir num risco securitario e, portanto, a moderacdo € chamada pelos
entrevistados a colagdo (“Se por um lado seria importante passarmos a mensagem porque
também estamos a dar ferramentas para as pessoas se defenderem, por outro lado, isto

também podera despoletar o problema de alguém se lembrar de querer fazer mal” [E5]).

Por sua vez, das vérias subcategorias que compdem as medidas disponiveis, a mais
mencionada foi a implementacédo de recursos humanos para a prevencao e reacao, onde

se verificaram 55% das U.R. desta categoria, tal como se verifica no apéndice VI.

Dentro da subcategoria referente a atuacao dos elementos policiais, num total de
seis indicadores, um dos mais mencionados foi a importancia do policiamento de
proximidade e do contacto proximo com os cidaddos (B.2.1.), com 11 dos 13
entrevistados a abordar esse tema. Neste indicador os entrevistados demonstram que a
proximidade é essencial para a prevencdo, permitindo uma melhor comunica¢do com a
populagéo e, a0 mesmo tempo, atuar na prevencao com base na visibilidade e dissuasao
(“tem sido apanagio na PSP um policiamento de forte presenca e visibilidade” [E13];
“colocam-se em diversas zonas de Lisboa, mais turisticas, mais visivel, onde ha maior
afluéncia de pessoas, como forma dissuasora de algum tipo de incivilidade ou de

criminalidade que possa vir a acontecer.” [E7]).

Ainda no ambito da subcategoria dos recursos humanos empenhados na
seguranca, também a mencdo do patrulhamento e da vigilancia (B.2.2.) se refletiu como
um indicador bastante mencionado, tendo os entrevistados indicado a importancia da
presenca policial naquilo que é o reconhecimento de acGes que poderdo ser atos
preparatorios para a concretizagdo de futuros ataques (“ha muitas patrulhas aqui na zona
e no fim de semana, sobretudo, [...], h& policia visivel mais ou menos sempre” [E4]; No
que diz respeito a PSP, podemos falar do policiamento, seja apeado ou motorizado, como
medidas de visibilidade e de prontiddo para qualquer necessidade. [E10]).

Quanto aos meios fisicos e tecnologicos existentes e em implementacdo (B.3.), 0
principal topico a ser mencionado foi a existéncia do sistema de videovigilancia (CCTV)
(B.3.1.), fazendo parte do discurso de 10 dos entrevistados e sendo correspondente a 54%
das U.R. desta subcategoria. Este sistema € apresentado como uma mais-valia no &mbito
da monitorizacdo das acOes da populacdo e na detecdo de comportamentos suspeitos,

sendo uma mais-valia tanto para o terrorismo como para a criminalidade em geral. (“O
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facto de ser uma zona vigiada através de circuito CCTV, traduz-se numa avaliacéo
bastante positiva, transmitindo mais seguranga aos moradores e frequentadores, e
permitindo ao efetivo ter mais ferramentas na execucdo das suas funcdes.” [E9]; “O
principal objetivo deste sistema consistiu na prevencdo da criminalidade lato sensu, ndo
pensando especificamente no terrorismo, mas sim na vigilancia do espaco publico e

prevencédo do crime em geral.” [E1]).

Porém, alguns dos participantes denotaram alguns pontos negativos ou
carateristicas a melhorar, nomeadamente a necessidade de melhorar a comunicacéo entre
os responsaveis pela vigilancia e os elementos no terreno (“, tem de haver mais integracédo
naquilo que é o visionamento das imagens com o pessoal que esta no terreno, [...], ou
seja, muitas vezes o pessoal que esta a visionar ndo tem a ligacado direta, permanente, com
0 pessoal que esta no terreno” [E2]), ou ainda a incapacidade de atualmente monitorizar
todas as camaras em simultdneo (“Uuma SO pessoa ndo consegue estar diretamente a
controlar todos 0os movimentos que as pessoas fazem. Portanto, isto € uma limitacdo que
neste momento temos e que sabemos gque temos e que ndo conseguimos detetar todo o

tipo de intencGes ilicitas que as pessoas possam ter.” [E3]).

Outro aspeto bastante mencionado foi a existéncia de barreiras fisicas (B.3.2.), na
forma de pilaretes de seguranca, que permite um maior controlo no acesso automovel,
reduzindo assim o risco de utilizagdo de viaturas para o cometimento de um ataque, para
além de garantirem uma melhoria na mobilidade dentro da area, através da limitacéo dos
acessos a pessoas apeadas. (“existe o condicionamento de trénsito automovel no interior
do Bairro Alto, materializado na demarcacao atraves de pilaretes e controlo de entradas.”
[E13]; “para prevenir atos de maior impacto, colocamos barreiras nas artérias de forma a

minimizar a possibilidade ou a probabilidade de viaturas entrarem no espaco” [E2]).

5.3.  Formacéo em antiterrorismo
Aliado as medidas de seguranca existentes, 0 conhecimento e a preparagao ao

nivel de formac&o antiterrorista dos trabalhadores para dar resposta a eventuais atentados

torna-se um assunto pertinente e necessario de avaliar.
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Assim, foi criada a categoria relativa a formacdo em antiterrorismo, onde se
identificam as opinies dos entrevistados sobre as formac6es ministradas e a qualidade
da mesma (C.1.) e ainda quais as tematicas abordadas durante essas formacdes (C.2.).

Efetuados os registos, foi percetivel o desconhecimento dos entrevistados
relativamente a existéncia de formacao antiterrorista (C.1.2.) tendo sido o indicador mais
mencionado nesta subcategoria (Apéndice IV) (“Na &rea do terrorismo, ndo tenho
conhecimento de nenhuma formacdo...” [E7]). Desta forma, os participantes
demonstraram desconhecer a existéncia de formacdo relativa ao antiterrorismo em
especifico, ou realcam que, apesar de saber da sua existéncia, a mesma nao lhes é
ministrada. (“ndo quer dizer que ndo haja, a policia tem diversas a¢des e garantidamente
ha de haver formac6es ao nivel tedrico sobre terrorismo ou agdes terroristas. [...] Mas ao

nivel de patrulhamento ndo, especificamente para o terrorismo ndo.” [E2]).

Posto esse desconhecimento, varios entrevistados acreditam que formacgdes nesse
ambito constituem uma mais-valia para a acdo policial (C.1.1.), (“o valor acrescentado

que representa, no policia, cada nova formagdo” [E13]).

Por sua vez, os entrevistados que confirmam a existéncia de formacéo
antiterrorista, afirmam que a mesma € insuficiente e nao abrangendo a grande maioria do
efetivo (C.1.3), observando-se 7 U.R. relativos a este indicador (“Existe formagéo das
técnicas de detegcdo, mas ndo chega a toda a gente.” [E3]; “Por isso em termos de
formacdo, ndo acredito que o pessoal, a maioria do pessoal, eu diria 95% ou 99% do
efetivo, quer em formacao interna, quer em formacao externa, seja capaz de avaliar este

tipo de comportamentos.” [ES]).

Como propostas de melhoria dessa insuficiéncia, os participantes apontam a
necessidade de a formacdo ser dada logo no inicio de carreira, atraves da implementacao
de bases tedricas no plano curricular ministrado aos agentes na Escola Préatica de Policia
(EPP) e no Instituto Superior de Ciéncias Policiais e Seguranca Interna (ISCPSI) aos
cadetes-alunos (“tera que ser reorganizada esta formacdo e perceber até que ponto isto
pode ser integrado logo nos agentes, na EPP e se esta possa ser ministrada da melhor
forma, de maneira a que eles possam chegar a um comando como o de Lisboa e aplicar

na préatica sem ficar nada por identificar, digamos assim.” [E3]).

Quanto as tematicas abordadas nas formacgdes, a principal area a ser mencionada

foi a formacéo para a vigilancia e identificacdo de comportamentos preparatorios (C.2.1.),
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com um total de 9 U.R., sendo ensinadas varias técnicas de observagédo e detecdo de
comportamentos especificos (“entre as quais destaco varias acdes de formacdo que
tiveram lugar sensivelmente a partir de 2015/2016 designadas por Técnicas de Dete¢éo e
Abordagem Preventiva (TDAP) que visavam a identificacdo de comportamentos de risco,

de preparacdo de um atentado ou de vigilancia e observacao de possiveis alvos.” [E1]).

Para além da detegdo e prevencgdo, também no dmbito da resposta é ministrada
formagéo(C.2.3.), sobretudo no ambito de ITP’s e de atacantes ativos através de NEP’s,
sendo verificada em 6 U.R., e que permitem ao efetivo estar preparado para a necessidade
de atuacdo rapida e eficaz a um eventual ataque (“existem ainda protocolos de atuacao no
que consta a tomada de decisdo entre conter e isolar ou intervir e neutralizar, tal como
decorre das NEP dos ITP’s e dos atacantes ativos.” [E10]; “como se ha de reagir em

termos de se progredir para um ITP, acho que essas formacdes ja sdo significativas” [E6]).

Por fim, ao nivel mais estratégico, sdo ainda mencionadas areas de formacéo
relativas a recolha de Intelligence (C.2.2.), para a realizacdo do combate ao terrorismo a
um nivel mais abrangente (“Também no ambito dos Nucleos de informacfes foi
desenvolvida alguma formacdo no ambito do contraterrorismo em espacos publicos das

areas urbanas da responsabilidade da PSP.” [E1]).

5.4. Tipologia de ataques

De forma a perceber se existiria alguma tipologia de ataques que seria mais
expectavel que ocorresse tendo em conta as carateristicas da area em apreco, e
acompanhando o ponto de vista dos participantes com as estatisticas dos Gltimos anos no
que concerne a ataques terroristas, foi criada a categoria da tipologia de ataques
(Categoria D), onde se analisa 0os meios de perpetracdo de ataques que sdo considerados
pelos entrevistados (D.1.) e ainda 0s modos de execucdo dos ataques que consideram ser

mais comuns (D.2.).

Assim, no que diz respeito a primeira subcategoria, 0s quatro principais
indicadores mencionados, com 6 U.R. cada, foi a utilizagao de armas de fogo (D.1.1.) (“A
acontecer, eventualmente seria como ja observdmos noutros locais da Europa, com
recurso a armas de fogo, etc.” [E13]), através de armas brancas (D.1.2.) (“Um dos que

tem vindo a ter mais frequéncia nos ultimos anos € a utilizacdo de armas brancas (os
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esfaqueamentos na vida publica de forma indiscriminada)” [E1]), através de artefactos
pirotécnicos ou explosivos (D.1.3.) (“Também através de artefactos pirotécnicos,
engenhos explosivos ou gases toxicos, causando, em casos extremos, bastantes danos
apos a sua utilizacdo.” [E9]) e a utilizagdo de viaturas (D.1.4.) (“Uma das possiveis
formas de realizar um ataque é através do atropelamento de pessoas com o0 uso de

viatura(s) desgovernadas.” [E10]).

Destes meios, os considerados mais comuns séo a utilizagcdo de armas brancas e
armas de fogo, pelo que a utilizacdo de viaturas e de pirotecnia ou explosivos é destacada

devido a grande capacidade de causar danos e vitimas.

Foi ainda mencionada a utilizacdo de drones como uma das formas de executar
um ataque (D.1.5.), complementando meios como os explosivos e as armas de fogo,
implementando meios tecnoldgicos para aumentar o potencial destrutivo e a versatilidade
de um ataque (“Neste momento em territérios de conflito, a utilizacdo de drones é
rotineiro, pelo que se abre a possibilidade destes instrumentos poderem ser utilizados para
0 cometimento de um atentado, designadamente a utilizacdo de drones com explosivos
ou drones com armas de fogo (um verdadeiro desafio para as Policias).” [E1].), bem como
a utilizacdo de substancias NRBQ (D.1.6.), considerados estes meios como de dificil
resposta uma vez que seria necessario perceber a ameaca para posteriormente se poderem
implementar os meios necessarios (“a pior situacdo possivel serd a utilizacdo de
substancias NRBQ. Nao ha muitos paises a terem 0s meios necessarios e suficientes para
fazer face a este tipo de ocorréncias porque temos de ter sempre presente que 0s primeiros
meios a chegarem ao local (dependendo da substancia) e, no limite, poderéo perder a vida
por falta de protecdo adequada.” [E1]).

Por sua vez, quanto a subcategoria dos modus operandi (D.2.), esta foi a
subcategoria menos abordada pelos participantes, tendo estes indicado que a execucgdo
tanto pode ser realizada por um atacante solitario (D.2.1.) como por um grupo de
individuos (D.2.2.), devendo se ter sempre em consideracdo o contexto em que o0 ataque
se desenvolve (“Uma das carateristicas do terrorismo contempordneo é a sua
imprevisibilidade e diversidade dos modus operandi utilizados por parte de individuos ou
grupos.” [E1]; “um individuo com uma arma de fogo, ou um conjunto de individuos,
estou-me a lembrar dos atentados que houve em Paris nas zonas de diversao noturna em

2015 guando também houve os atentados perto do estadio.” [E6]”).
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5.5. Medidas de seguranca propostas

Abordadas as medidas em implementacao e as expectativas quanto a ocorréncia
de um ataque, afigura-se importante focar a opinido sobre 0s proximos passos a tomar no
que concerne a medidas para a prevencao e resposta a ataques terroristas, embora tenha

sido a categoria menos abordada no que diz respeito a U.R. (Apéndice VI).

Assim, dividindo as medidas propostas nas varias subcategorias, nomeadamente,
na sensibilizacdo e instrucdo (E.1.), na utilizacdo de meios tecnoldgicos e materiais (E.2.),
nas medidas inerentes ao efetivo (E.3.) e ainda em eventuais alteracdes legislativas (E.4.),
varias foram as propostas dadas, sendo estas inéditas ou apenas o melhoramento e

atualizagdo de procedimentos ja em execucdo.

No que concerne a medidas propostas no ambito da sensibilizacdo da populacédo
(E.1.), as opinides foram expostas de forma semelhante naquilo que é a realizacdo acoes
de sensibilizacdo (E1.1.) e a realizacdo de simulacros (E.1.2.), com 6 e 4 U.R.
respetivamente, sendo o intuito destas medidas permitir que toda a populagéo possa ter
conhecimento das ferramentas e do modo de atuar para sua prote¢do (“Eu vivi em
Inglaterra bastante tempo e, por isso tive muitos anos de simulagdes de incéndios ou de
ataques terroristas, muitas coisas diferentes e ca nunca ouvi falar de nada que pudesse
reportar para esse horizonte, mas acho que poderia ser uma grande mais-valia em termos
de preparagdo para as pessoas e funciondrios daqui da area.” [E4]; “E depois a realizagdo
de mais exercicios que possam treinar procedimentos em caso de atentado/acidente

grave/catastrofe.” [E1]).

Todavia, no que toca a transmissdo de informacdo a populacdo, existe ainda
alguma preocupacdo que demasiada informacdo possa ser algo pejorativo, pelo que a
transmissdo desse conhecimento devera ser feita de forma controlada e planeada (“Se por
um lado seria importante passarmos a mensagem porque também estamos a dar
ferramentas para as pessoas se defenderem, por outro lado, isto também podera despoletar

o problema de alguém se lembrar de querer fazer mal, porque nao € noticia.” [ES]).

Por sua vez, quanto a subcategoria referente aos meios materiais e tecnolégicos a
implementar, uma das formas de controlo proposto seria a utilizagdo de detetores de metal
(E.2.1.) para verificar a existéncia de objetos e armas que pudessem ser utilizados para

realizar um ataque, porém, como referido pelos entrevistados, esse tipo de medida seria
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apenas utilizado em eventos especificos e sob informagdo de uma possivel risco em
concreto, uma vez que o facto de a area ser de livre acesso ndo permitiria a utilizacéo
permanente desses meios (“podemos por detetor de metais, mas de que forma se véo usar?
Nao se pode chegar ali ao pé das pessoas e passar o detetor de metais, [...] se ndo houver
um enquadramento especifico para uma determinada acdo, dificilmente se consegue
implementar na via publica medidas para minimizar a probabilidade de ocorréncia de

atentados terroristas.” [E2]).

Outro meio sugerido, desta vez ao nivel da tecnologia (E.2.2.), seria a utilizacao
do sistema de videovigilancia ja& em implementacdo, para realizar a identificacdo de
suspeitos que poderdo estar a circular na area, através da utilizacdo de ferramentas de
reconhecimento facial, constituindo-se assim um instrumento extremamente eficaz para
a detecdo e prevencdo nao sé no ambito do terrorismo, mas da criminalidade em geral.
(“Alf, novas tecnologias no &mbito do reconhecimento facial, mas que em Portugal é muito
dificil a implementag¢ao” [ES]). Ainda no ambito das tecnologias, desta vez na area das
informacgdes (Intelligence), é ainda proposta a utilizacdo de meios informaticos para
manter um controlo de informacé&o no ambito das comunicacgdes para que se possa detetar
e assim prevenir o planeamento e realizagdo de um ataque (“Para mim, a melhor
prevencdo é, de facto, eu estar a ser escutado a todo 0 momento, para mim é a melhor

prevencgao.” [E8]).

Em ambos o0s casos, 0s participantes deixam ainda presente que tais medidas
necessitam de primeiro ser abordadas ao nivel legal, sendo atualmente de dificil
implementacdo em Portugal, propondo assim alteracdes ou revisdes ao nivel legal dessas
matérias (E.4.) (“Tudo que ¢é este tipo de objetos, ou tecnologias, incidem diretamente

sobre direitos, liberdades e garantias das pessoas” [E8]).

Quanto a medidas que influenciem o efetivo policial, a principal medida
mencionada é a melhoria da formacdo dada ao efetivo (E.3.1.) com 5 U.R. registadas,
sendo o principal foco destas sugestdes ndo a criacdo de novas formagdes, mas o fazer
chegar as mesmas ao efetivo de forma mais recorrente para 0 mesmo estar pronto para
responder a uma eventual situacdo e a prevenir e identificar comportamentos de risco
(“Fazer chegar a formagdo de TDAP a um maior nimero possivel de policias da PSP.
Diversificar e intensificar a formacéo sobre intervengdo em situacfes de emergéncia e de

crise, parece-me também extremamente importante.” [E1]; “na EPP ¢ se esta possa ser
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ministrada da melhor forma, de maneira a que eles possam chegar a um comando como

o de Lisboa e aplicar na pratica sem ficar nada por identificar, digamos assim.” [E3]).

Quanto a medidas a executar no ambito das func¢des do efetivo policial, foi
proposto pelos participantes a melhoria naquilo que é o controlo e identificacdo de
pessoas (E.3.2.), através da limitacdo de consumos excessivos de alcool, de limitacdo e
cumprimento de horarios, entre outros (“Se o consumo de alcool na via publica fosse
restringido em determinadas areas, nés ndo teriamos concentracdes e aglomerados tdo
grandes nas ruas como temos hoje em dia no bairro alto.” [E3]; “As limitagdes dos
horéarios, também pode ser uma forma facil de reduzir o nimero de pessoas €, a0 mesmo
tempo, diminuir a vulnerabilidade de um alvo.”), devendo estas medidas ser
implementadas ndo apenas pelas forgas e servicos de seguranca, mas por todas as

entidades subordinadas e com competéncias nessas matérias.

Ainda relativamente ao efetivo policial, outra proposta advém da troca de
informacdo e parcerias com outras forcas e servigos (E.3.3.), tanto ao nivel nacional como
internacional, permitindo assim a troca de informagio e aprendizagem conjunta (“E muito
importante haver esta cooperacdo, mas todas as instituices tém de trabalhar mais no que
respeita ao planeamento e interven¢do integrada e conjunta.” [E1]; “Eu penso que sim,
podem ser praticadas algumas experiéncias com paises europeus onde os ataques
terroristas acontecem com maior incidéncia, embora Portugal ndo tenha experiencia,

muita, em ataques terroristas.” [E3]).

5.6. Responsabilidade na seguranga

Por dltimo, com o intuito de perceber qual o papel que a populacdo podera
desempenhar no ambito da seguranca, quer seja através das camaras municipais, das
empresas de seguranca privada, dos comerciantes ou até mesmo das pessoas que
frequentam o local, considerou-se importante criar uma categoria onde se analisa a

informagdo relativa a essa matéria.

Assim, com a criacdo da subcategoria relativa as agdes dos varios atores (F.1.),
pretende-se as posi¢Oes que 0s mesmos poderdo adotar e que acOes realizar para melhorar

a seguranca.
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Nesta subcategoria, os indicadores mais mencionados foram, com 6 U.R. cada, a
questdo da vigilancia (F.1.1.), a comunicacgdo rapida e eficaz de qualquer informacédo que
se tenha (F.1.3.) e ainda a realizacdo das competéncias proprias de cada entidade (F.1.5.)

no que concerne a adocdo de medidas de mitigacao de certas vulnerabilidades.

No primeiro indicador, é referida a importancia que cada pessoa pode ter no ato
de vigilancia coletiva e identificagdo de comportamentos suspeitos (“se n0s nos auto
policiarmos enquanto cidaddos, como acontecia antigamente, € muito mais facil as

situacOes ndo acontecerem” [ES]).

Por sua vez, o papel da comunicacéo rapida e eficaz de qualquer informacao que
se tenha (F.1.3.) demonstra-se importante para poder detetar e impedir a execucao de um
ataque uma mais rapidamente possivel (“Por sua vez, quanto a outras entidades, estes
podem atuar atraves da triagem de informacGes prestadas por elementos da seguranca

privada, bem como, pelo comerciante e cidaddo comum.” [E10])

Por ultimo, a realizagdo das competéncias préprias de cada entidade (F.1.5.) €
relevante no sentido em que podera impactar na diminuicéo do sentimento de inseguranca
da populagdo e na dissuasdo do agente perpetrador de um ataque (“Capacitar estas
instituicGes, ndo tanto para dar formacdo aos cidaddos, mas de alguma forma no seu
ambito de competéncia, juntas de freguesia, camara municipal, supermercados,
minimercados, seja o que for..., no seu ambito de atuagdo, no seu core buiseness,
conseguirem aplicar aquilo que Ihes é ministrado, ou que é formado, ao seu core business.

E ai sim, se todos trabalharem em conjunto, é possivel e devera ser feito.” [E8]).

Por sua vez, para além desses indicadores, foi ainda mencionada a importancia da
populacdo adotar uma atitude mais ativa naquilo que é a seguranca coletiva, algo que
segundo os entrevistados tem sido cada vez mais esquecido em funcdo do bem-estar
individual e que podera ter implicagdes na seguranga coletiva (“para haver alguma
dindmica de prevencéo, é preciso haver um sentimento de comunidade muito forte, que

nos ultimos anos se tem eshatido um bocadinho.” [E4]).

Paralelamente, quanto a subcategoria relativa a cooperagéo institucional (F.2.), é

abordado qual o papel que a agéo conjunta das vérias entidades pode ter na seguranca.

Nesta subcategoria, a interligacdo das diversas fungbes das entidades para um
objetivo comum (F.2.2.) foi o indicador mais mencionado, com um total de 12 U.R.,

sendo mencionada a importancia que esta interacao pode ter para a prevengao (“Eu estou
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de acordo que tem de ser um trabalho conjunto. Portanto, se cada um fizer a sua parte,
certamente vamos diminuir esta vulnerabilidade.” [E3]; “Noés trabalhamos com diversas
entidades, dentro das nossas competéncias de fiscalizacdo; trabalhamos com a policia
municipal também, ndo so6 ao nivel da fiscalizacdo como também da propria manutencao
da ordem publica.” [E7]).

Todavia, é ainda mencionado que apesar de existirem, estas a¢des conjuntas ndo
estdo suficientemente vinculadas e poderiam ser melhor trabalhadas para alcangar os
resultados pretendidos (“A verdade é que nao se sente 0 apoio das autarquias, nao se sente

o trabalho conjunto, ndo se sente a reunido, digamos assim, por objetivos comuns” [E3]).

Por fim, ainda dentro da cooperacéo institucional, foi mencionada a necessidade
de partilha de informacéo e de conhecimento (F.2.1.) para se garantir a preparagao para
dar resposta a qualquer incidente, devendo as Forcas e Servicos de Seguranca ndo so
promover a troca de informacao entre si, mas também recolher conhecimentos de paises
onde esta realidade est4d mais presente e com um histdrico de ataques mais abrangente
que o do nosso pais (“existe um 6rgdo proprio para a troca de informagfes permanente,
que € a UCAT, onde sdo trocadas e partilhadas informacgdes neste ambito com vista a

prevencdo do terrorismo.” [E1]).
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Conclusao

Como o presente estudo indica, cada vez mais os soft targets sdo os alvos
prediletos para a execucdo de ataques terroristas, tendo em vista a caréncia de medidas de
seguranca que carateriza esses locais, a elevada densidade populacional que neles se
verifica e o0 impacto e mediatismo que essas a¢Oes poderao alcancar. O Bairro Alto, ndo
é excecdo, verificando-se nele todas essas carateristicas e concretizando-se assim esse

local como um soft target.

Através da realizacdo deste estudo, almejou-se conhecer o contexto desta zona
através da realizacdo de entrevistas a quem trabalha na area da seguranca, tanto no terreno
como ao nivel de comando e tomada de decisdes, assim como a individuos considerados
especialistas na area da seguranca e do terrorismo, possibilitando dar respostas as
questdes orientadoras de todo o trabalho.

Assim, focando na primeira pergunta derivada (Q1), através do reconhecimento
do Bairro Alto como um soft target e, por seguinte, a sua suscetibilidade para ser alvo de
um atentado terrorista, 0s entrevistados apresentaram vérias vulnerabilidades inerentes a
area. A maior preocupacdo sinalizada pelos participantes foi a elevada densidade
populacional que se verifica naquela area, principalmente no periodo noturno devido a

diversdo noturna que se verifica no bairro.

Aliado a esse fator, outra vulnerabilidade realcada por grande parte dos
entrevistados, foi a geografia da propria area e as carateristicas associadas as
infraestruturas que se verificam, no Bairro Alto, como bastante envelhecidas e
degradadas, sendo propicio a desenvolver eventuais incéndios e ndo tendo, portanto, as
condices ideais de seguranca. Ainda no que diz respeito a organizacdo da malha urbana
nessa zona, foi denotada a preocupacéo dos participantes no que concerne a disposi¢cdo
das infraestruturas, tornando todas as vias na area estreitas, labirinticas e de dificil acesso,
0 que se constitui como uma vulnerabilidade numa dupla vertente, em primeiro lugar,
devido a dificuldade de acesso a viaturas das Forcas de Seguranca, bem como de outras
entidades como, por exemplo, profissionais de saude, e, em segundo lugar, dificultando
a fuga dos civis transeuntes no local e, dessa forma, aumentando o caos e o panico gerado
pela movimentacdo de pessoas em massa naquela area sem grandes rotas de fuga aquando

de um atentado.
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Todas estas circunstancias levam a que a ocorréncia de um ataque tenha forte
impacto medidtico, tanto ao nivel nacional como internacional, uma vez que existe na
area bastante turismo, principalmente no periodo noturno, verificando-se uma grande
percentagem de individuos estrangeiros, das mais diversas nacionalidades a frequentar o

local.

Estas vulnerabilidades tornam-se ainda mais evidentes por ser uma area com
medidas de seguranca limitadas, o que nos leva a abordar a segunda pergunta derivada
(Q2), onde séo apreciadas essas medidas e a eficacia das mesmas para a prevencao e

resposta a um ataque terrorista.

Nesse ambito, das diversas medidas fisicas abordadas, o sistema de
videovigilancia foi o mais mencionado, constituindo-se como uma ferramenta de
vigilancia capaz e pertinente, permitindo que apenas um ou dois elementos policiais
consigam monitorizar todas as vias publicas existentes na area. Todavia, quanto a este
sistema, os entrevistados associaram diversas limitacbes que pdem em causa a sua
utilizacdo eficaz, propondo melhorias para rentabilizacdo das ferramentas j& em
implementacdo, nomeadamente a dificuldade que os operadores deste sistema tém em
monitorizar todas as camaras em simultaneo, que ndo permite ao sistema pausar ou
retroceder nas gravacgdes, e sendo as imagens visionadas em cada momento diferente,
uma vez que, por si so, o sistema esta constantemente a passar e a alterar a imagem de
camara para camara. Paralelamente, outra limitacdo, considerada a mais dialogistica para
o0 servico policial, é a falta de comunicacdo direta entre os operadores do sistema de
CCTV e o efetivo policial que esta no patrulhamento, dificultando a comunicagdo e a

resposta imediata a qualquer ocorréncia.

Por sua vez, a existéncia de barreiras fisicas a limitar os acessos a area
demonstrou-se como uma medida eficaz para a prevencdo de atentados que pudessem
ocorrer através do uso de viaturas, sendo esse um dos meios que os entrevistados

consideraram como possivel para a executar um ataque e que teria graves consequéncias.

Quanto ao papel do efetivo da PSP na adocéo de medidas de prevencéo e resposta
a ataques terroristas, conclui-se que tanto a visibilidade como a vigilancia realizadas pelos
policias, ambas garantidas através do patrulhamento diario realizado, contribuem para
prevencdo no sentido em que a visibilidade leva a dissuaséo e a vigilancia contribui para

a melhoria no controlo e detecéo de agdes.
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Por sua vez, a realizacdo de acOes de sensibilizacdo e de simulacros para a
transmissao de informacdo a populagdo sobre como proceder na eventualidade de um
ataque, é vista pelos entrevistados como importante e necessaria, permitindo fornecer a
populacédo ferramentas de como proceder para minimizar a ocorréncia de um ataque e,
caso ocorra, como se proteger e diminuir as consequéncias resultantes desse ataque.
Porém, € também vinculada a ideia de que a transmissdo dessa informacdo deve ser
moderada e cuidada, uma vez que o enfoque em demasiado nestes temas podera ter
resultados contrarios aos pretendidos, através do despoletar de ideias de concretizacdo de

um atagque sem que esse seja o intuito.

Quanto ao papel desempenhado por outras entidades, contrariando o que é
previsto na ENCT, é relevada a falta de cooperagdo naquilo que poderdo ser medidas de
prevencdo, quer seja na transmissdo de informacdo que possa levar a identificacdo de
possiveis atacantes, quer seja na falta de implementacdo de medidas concretas para a
mitigagdo de algumas vulnerabilidades existentes. Neste ultimo caso, podera referir-se a
falta de iluminac&o que se verifica nas varias artérias da area, da falta de fiscalizagdo no
que séo os limites horarios dos estabelecimentos, bem como de diversos outros ilicitos

que extravasam a competéncia da PSP e poderdo ter implicacGes para a seguranca da area.

No que diz respeito a cooperacao institucional, denota-se também um défice na
transmissdo de informacéo e experiéncias com outras Forcas de Seguranca de outros
paises, sendo revelada a importancia de obtencdo de conhecimentos de entidades mais
experientes, com contextos diferentes ao vivenciado em Portugal, em paises onde os
atentados terroristas sdo uma realidade mais préxima e, consequentemente, o grau de
preparacdo necessario € também maior. Esse contacto é visto como vantajoso, permitindo
consolidar procedimentos e ter contactos com experiéncias que ndo sdo frequentes em

Portugal.

Relativamente a formacdo do efetivo policial na &rea do terrorismo, dando
resposta a terceira pergunta derivada (Q3), denota-se um grande desconhecimento por
parte dos participantes da existéncia de formacdes relativas a essa tematica e, por
conseguinte, revela-se a falta de investimento nessa mesma formacgéo. Contudo, apesar
de a formag&o no @mbito do terrorismo ser reduzida, principalmente no que diz respeito
a técnicas de identificacdo e detecdo de indicios técnicos que possam ser considerados

como atos preparatdrios para a atividade terrorista, os entrevistados demonstram ser uma
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area importante e que deveria ser mais incentivada, constituindo-se uma mais-valia e uma

ferramenta Gtil para a prevencao.

Por sua vez, no &mbito da resposta a este tipo de incidentes, € mencionada pelos
entrevistados a abordagem da tematica do terrorismo nas formacdes relativas aos
procedimentos a adotar no que diz respeito a ITP’s e a atacantes ativos, existindo ja bases

de como proceder na eventualidade de ocorrer um ataque.

Em termos gerais, é ainda possivel concluir que tanto nas medidas de seguranca
em implementacdo como na formacdo ministrada, todos os esforcos a serem
implementados sdo na sua maioria descritos como aqueles que sdo vinculados para a
criminalidade em geral, ndo existindo uma especializacdo de medidas que se foquem

apenas na prevencao e detecéo de agdes terroristas.

Por fim, dando resposta a pergunta de partida do estudo, podemos concluir que na
sua maioria, 0s participantes consideram que a seguranca na area do Bairro Alto nao esta
preparada para dar uma resposta da forma mais eficaz possivel a um ataque terrorista.
Sejam esses ataques realizados através de armas de fogo, armas brancas ou explosivos. O
carater inopinado e volatil de um ataque desta indole leva a necessidade de uma maior
aposta em procedimentos e medidas de seguranca eficazes, nomeadamente na area da
prevencdo, que sejam mais direcionadas para esta tipologia de ataques do que as atuais
medidas implementadas para a criminalidade em geral. Neste sentido, alguns passos ja
foram dados através da colocacdo de barreiras fisicas que dificultem a utilizacdo de
viaturas para o cometimento de ataques, mas diversas medidas deverdo ainda ser revistas
e implementadas para que se possa ter um espectro de acdo alargado naquilo que é a

prevencdo e a resposta a um ataque terrorista.

Posto isto, como obstaculos a realizacdo do estudo, podemos referir o facto de os
dados estatisticos existentes quanto a ataques realizados, quer seja na Global Terrorism
Database, quer seja em outras bases de dados, remeterem apenas até ao ano de 2020,
impossibilitando uma analise mais aprofundada da evolucdo que esta tematica tem
sofrido. Para além disso, por ndo se ter obtido resposta por parte de trés individuos civis,
existiu uma baixa colaboracdo de entidades externas a policia, levando a que a diversidade
do conteddo dos registos obtidos ndo fosse tdo abrangente como o pretendido. Todavia,
consideramos que o trabalho apresentado revela méritos na disponibilizagdo de uma
analise orientada para o diagndstico e acdo, com vista a contribuir para melhorar a

seguranca de um soft target na capital de Portugal.
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Anexos

Anexo | - Oficio de autorizacdo para 0 acesso a documentacao
classificada

,\‘ d“
S g@ R
MINISTERIO DA ADMINISTRACAC INTERNA
POLICIA DE SEGURANGA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS
E SEGURANCA INTERNA

_/Lm‘rnb’@)? o el )2 3 —
¢

e A €4 =<1

Exmo. Sr. Diretor Nacional-Adjunto UORH T

J‘ Cy —Sn lag —ire=ror Nacignal Adjunto
e 122 2 5 necursos jumanos

Superintendente-Chefe Abilio Pinto Vieira

Eu, Jodo Miguel Fevereiro Regino, Aspirante a Oficial de Policia (AOP) a frequemﬁgdiufﬂmlt() Vieira
matricula 157278, venho por este meio solicitar a Vossa Exceléncia o acesso a d?)l?:J %Eiﬂﬁ?ﬁ'odente'cmfe
considerada como relevante para a realizagdo da dissertagio de mestrado.
Deste modo, solicita-sc a Vossa Exceléncia autorizagiio para aceder ¢ fazer referéncia aos
seguintes documentos: w———
s sl

- Plano de Coordenagio, Controlo ¢ Comando Operacional das Forgas ¢ Servigos de Seguranga
(PCCCOFSS);
- Norma de Execuglio Permanenic (NEP) N.* DN/AUOOS/DO/01/11, relativa 4 Gestdo de
IncidentesFatico-Policiais (ITP’s).

| Este pedido insere-se no dmbito da dissertagio de mestrado com o tema ‘‘Proteciio de Soft
‘\ Targets: A Ameaca de Terrorismo na Area do Bairro Alto”, sob orientagio da Exma. Sra.

| Professora Doutora Raquel Duque.

\bompromcto-mc a manter a confidencialidade dos dados recolhidos fora do &mbito da elaboragdo
éi discussdo da dissertacdo, bem como a cumprir as demais regras éticas relativas a realizacio da

o\ . -~ . ’
investigacdo cientifica.

Lisboa e ISCPS], 31 de janeiro de 2023

9022 l?ea;\cr’

Jodo Miguel Fevereiro Regino

Aspirante a Oficial de Policia
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Anexo Il - Oficio de autorizacao para realizacéo de entrevistas
a elementos policiais

C g MINISTERIO DA ADMINISTRAGAO INTERNA
o g POLICIA DE SEGURANGA PUBLICA
L

il 3 .
2 Ej}‘% INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS
E SEGURANCA INTERNA

yhmmdde.
22.02.2923

iretor Nacional Adjunto
Recursos manos

| =}

Exmo. Sr. Diretor Nacional-Adjunto UORH

Superintendente-Chefe Abilio Pinto Vieira

Abilio Pinto Vieira
superintendente-Chefe
Eu, Jo2o Miguel Fevereiro Regino, Aspirante a Oficial de Policia (AOP) n° de

matricula 157278, a frequentar o 35° Curso de Formagdo de Oficiais de Policia, venho

por este meio solicitar a Vossa Exceléncia autorizag@o para entrevistar os elementos

. T 1 ‘1 1 . B e e
policiais considerados como relevantes e POSSuIaores aos connecimentos necessarios para

responder as questdes associadas a presente dissertagdo de mestrado.

Este pedido insere-se no &mbito da dissertagdo de mestrado com o tema “Protecio
de Sojf Targeis: A Ameaca de Terrorismo na Area do Bairro Alfo™, soborientacao da
Exma. SrazProfessora Doutora Raquel Duque.

Deste-modo, solic

0 para realizar entrevis
aos seguinteés elementos policiais, pela proximidade que os mesmos tém ¢om a tematica

> 1

€/0u com a arca em estuqo:

e Exmo. Sl

e Exmo. 11NN

¢ Exmo. [

e Exma. |,
e Exmo. SN

e Os elementos das carreiras de oficiais, chefes e agentes da 3.* esquadra do Bairro Alto.
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Anexo 111 — Mapa da Area do Bairro Alto

Legenda:
Area do Bairro Alto

Q@ Praca Luis de

Camdes
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Roque

9 Museu de Sio
Roque

Q@ Igreja de Nossa
Senhora do
Loreto dos
Italianos

©  Miradouro de
Sdo Pedro de
Alcantara

Figura 4 - Mapa da area do Bairro Alto

Nota: Mapa adaptado do site CalcsMaps. (s.d.), retirado a 2 de Janeiro de 2023 de
https://www.calcmaps.com/pt/map-area/
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Anexo IV — Ataques terroristas na Europa (2004-2020)
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Figura 5 - Ataques terroristas na Europa (2004-2020)

Nota: Grafico adaptado da Global Terrorism Database, extraido a 20 de fevereiro de 2023 de

https://www.start.umd.edu/gtd/search/Results.aspx?chart=overtime&casualties type=b&casualties m

ax=&start_yearonly=2004&end_yearonly=2020&criterionl=yes&criterion2=yes&criterion3=yes&dt
p2=all&region=9,85
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Anexo V —Modus opernadi de ataques terrorista na Europa
(2004-2020)
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Figura 6 - Modus opernadi de ataques terrorista na Europa (2004-2020)

Nota: Grafico adaptado da Global Terrorism Database, extraido a 20 de fevereiro de 2023 de

https://www.start.umd.edu/gtd/search/Results.aspx?charttype=line&chart=attack&casualties _type=b

&casualties max=&start yearonly=2004&end yearonly=2020&criterionl=yes&criterion2=yes&crit

erion3=yes&dtp2=all&region=9,8
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Anexo VI — Ataques terroristas nos EUA (2004-2020)
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Figura 7 - Ataques terroristas nos EUA (2004-2020)

Nota: Grafico adaptado da Global Terrorism Database, extraido a 20 de fevereiro de 2023 de

https://www.start.umd.edu/gtd/search/Results.aspx?chart=overtime&casualties type=b&casualties m

ax=&start_yearonly=2004&end_yearonly=2020&criterionl=yes&criterion2=yes&criterion3=yes&dt
p2=all&country=217
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Anexo VII — Modus opernadi de ataques terrorista nos EUA
(2004-2020)
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Figura 8 - Modus opernadi de ataques terrorista nos EUA (2004-2020)

Nota: Grafico adaptado da Global Terrorism Database, extraido a 20 de fevereiro de 2023 de

https://www.start.umd.edu/gtd/search/Results.aspx?chart=attack&casualties type=b&casualties max

=&start_yearonly=2004&end yearonly=2020&criterionl=yes&criterion2=yes&criterion3=yes&dtp2

=all&country=217
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https://www.start.umd.edu/gtd/search/Results.aspx?chart=attack&casualties_type=b&casualties_max=&start_yearonly=2004&end_yearonly=2020&criterion1=yes&criterion2=yes&criterion3=yes&dtp2=all&country=217
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Anexo VIII — NUumero de atentados terroristas na UE por

ideologia (2010-2021)

Jihadista Ext.re.ma- Extrema- | Separatis C’at_xsa es:ea(;ﬁc Total
direita |esquerda ta Unica ado
2010 3 0 45 160 1 40 249
2011 0 1 37 110 0 26 174
2012 6 2 18 167 0 26 219
2013 0 0 24 84 0 44 152
2014 2 0 13 67 1 116 199
2015 17 9 13 65 0 107 211
2016 13 1 27 99 0 2 142
2017 33 5 24 137 6 0 205
2018 24 1 19 83 1 1 129
2019 21 6 26 57 3 6 119
2020 14 4 25 14 0 0 57
2021 11 3 1 0 0 0 15

Tabela 2 - Nimero de atentados terroristas na UE por ideologia (2010-2021)

Nota: Dados retirados e adaptados do European Union Terrorism Situation and Trend Report 2022 (TE-

SAT), extraido a 10 de marco de 2023 de https://www.europol.europa.eu/publication-events/main-

reports/european-union-terrorism-situation-and-trend-report-2022-te-sat



https://www.europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-and-trend-report-2022-te-sat
https://www.europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-and-trend-report-2022-te-sat
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Anexo IX — Representacdo grafica dos atentados terroristas na
UE por ideologia (2010-2021)
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Figura 9 - Atentados terroristas ha UE por ideologia (2010-2021)

Nota: dados retirados e adaptados do European Union Terrorism Situation and Trend Report 2022 (TE-SAT),

extraido a 10 de marco de 2023 de https://www.europol.europa.eu/publication-events/main-

reports/european-union-terrorism-situation-and-trend-report-2022-te-sat



https://www.europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-and-trend-report-2022-te-sat
https://www.europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-and-trend-report-2022-te-sat
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Anexo X — Estatisticas sobre o turismo: Hdspedes registados
em 2022

Portugal INDICADORES A.M. Lisboa
Valor Valor
2022 2022

26.529,1 Hospedes (milhares) 7.669,2
112238 Hospedes de Portuga 2.2271
15.305,3 ospedes do Estrangeirc 54421

Figura 10 - Estatisticas sobre o turismo: Hdspedes registados em 2022

Nota: Dados adaptados do site TravelBIl, de Turismo de Portugal, extraido a 31 de margco de 2023 de

https://travelbi.turismodeportugal.pt/turismo-em-portugal/turismo-em-numeros-2022/



https://travelbi.turismodeportugal.pt/turismo-em-portugal/turismo-em-numeros-2022/
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Anexo XI — Peso do turismo no PIB nacional (2016-2021)
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Figura 11 - Peso do turismo no PIB nacional (2016-2021)

Nota: Grafico adaptado do relatério Estatisticas do Turismo 2021 (2022) do Instituto Nacional de Estatistica,
retirado a 3 de maio de 2023 de
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_publicacoes&PUBLICACOEStipo=ea&PU
BLICACOEScoleccao=107668&sel Tab=tab0&xlang=pt



https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_publicacoes&PUBLICACOEStipo=ea&PUBLICACOEScoleccao=107668&selTab=tab0&xlang=pt
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_publicacoes&PUBLICACOEStipo=ea&PUBLICACOEScoleccao=107668&selTab=tab0&xlang=pt
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Anexo XII — Localizacdo do sistema de videovigilancia no
Bairro Alto

Legenda:

Area do Bairro Alto

® Camara de vigilancia fixa

Figura 12 - Localizag&o do sistema de videovigilancia no Bairro Alto

Nota: Mapa adaptado do site Lisboa Aberta (s.d.), retirado a 31 de marco de 2023 de https://dados.cm-
lishoa.pt/dataset/sistema-de-videovigilancia-bairro-alto/resource/4c1b0158-fcc3-46e1-8427-
282e09ceebde
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Apéndices

Apéndice | — Modelo de Termo de Consentimento Informado

Tomei conhecimento que o Aspirante a Oficial de Policia Jodo Miguel Fevereiro
Regino (M/157278), no ambito da conclusdo do Mestrado Integrado em Ciéncias
Policiais do Instituto Superior de Ciéncias Policiais e Seguranca Interna (ISCPSI), esta a
desenvolver um trabalho de investigagio sobre “PROTECAO DE SOFT TARGETS: A
AMEACA DE TERRORISMO NA AREA DO BAIRRO ALTO”. Esta Dissertacdo
de Mestrado encontra-se sob a orientacdo da Professora Doutora Raquel Duque. Nesse
sentido, fui elucidado(a) sobre os objetivos do estudo e foi solicitada a minha colaboragéo

com a prestacdo de declaracdes através de uma entrevista.

Nesses termos, fui informado(a) de que a entrevista sera gravada para facilitar a
sua posterior analise, sendo garantida a destruicdo de todos os registos de audio/video
ap6s a sua transcricdo. A minha participacdo tem carater voluntario, tendo sido
informado(a) sobre a possibilidade de desisténcia a qualquer momento. Fui ainda
informado(a) que ndo ira existir qualquer tipo de remuneracdo ou custo associado a minha
participacdo neste estudo e que me é garantida a prestacdo de qualquer esclarecimento

caso seja necessario e solicitado.

Fui elucidado(a) sobre todos os aspetos associados a minha participacdo e tive
resposta a todas as questdes por mim colocadas. Fui igualmente informado(a) que tenho

o direito a recusar participar, sem quaisquer consequéncias a esse facto associadas.

Desta forma, aceito participar nesta investigacdo e assino o presente documento

como forma de o comprovar.

Lisboa, de de 2023
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Apéndice Il — Guido de Entrevistas

1. Alguma vez considerou a possibilidade de ocorréncia de um ataque terrorista na area

do Bairro Alto? Se sim, como considera que poderia ocorrer?
2. Quais as principais vulnerabilidades existentes na area?

3. Quais as medidas de seguranca existentes no ambito da prevencao a ataques terroristas
para a area em apreco? Qual(ais) considera mais importante(s) para prevenir a

realizacdo de ataques terroristas na area do Bairro Alto?

4. Existe alguma formacao ministrada aos funcionarios que vise facilitar a resposta a um

ataque terrorista? Quais 0s conteudos ministrados?

5. Quais 0s meios materiais e tecnoldgicos existentes para a protecdo da area e dos seus

visitantes contra um ataque terrorista? Como os avaliaria?

6. Quais sdo os papéis dos diferentes atores responsaveis pela seguranga (segurancga

privada/pablica) na prevencédo de ataques terroristas na area do Bairro Alto?
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Apéndice Il — Quadro Categorial

A. Categoria “Ameaca de seguranca”. qualificacdo da area enquanto alvo de ameaca

terrorista.

A.l. Subcategoria “Compreensio da amea¢a enquanto Soft Target”. Aqui
insere-se a informacdo relacionada com a avaliacdo da ameaca terrorista e

consciéncia da sua existéncia por parte dos participantes.

EX.: “Portanto, tem todas as condigdes, ou as carateristicas que caraterizam um

soft target, e nessa perspetiva € um alvo potencial para quem quiser fazer mal.” (E5)

A.2. Subcategoria “Tipos de vulnerabilidades”. Nesta subcategoria inserem-Se 0S
dados relacionados com os principais tipos de vulnerabilidades considerados pelos

entrevistados.

Ex.: “A wvulnerabilidade do Bairro Alto consiste essencialmente na sua
geografia, nas ruas serem estreitas” (E1)

A.3. Subcategoria “Agravamento das vulnerabilidades”. Nesta subcategoria séo
considerados 0s principais pontos que objetivamente agravam as vulnerabilidades
mencionadas na subcategoria anterior e tornam mais suscetivel a realizacdo de um

ataque.

Ex.: “E, portanto, enquanto existir bebida na rua, existem pessoas na rua.” (E3)

B. Categoria “Prevencao e reacio a ataque terrorista”. Nesta categoria séo
contempladas todas as informacgOes relativas as medidas em implementacao
respeitantes a prevencao e a reacao a ataques terroristas, bem como os juizos de valor,

positivos e negativos, sobre a eficacia das mesmas.
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B.1. Subcategoria “Sensibiliza¢do”. Aqui € inserido o conteudo relacionado com
o0 planeamento e realizagdo de agdes de sensibilizagdo e simulacros no ambito de

terrorismo.

Ex.: “[...] bem, ha sempre uma sensibilizacdo genérica que as policias fazem

através do policiamento de proximidade a determinados publicos [...]” (E6)

B.2. Subcategoria “Efetivo policial”. Nesta subcategoria € abordada a informacéo
relacionada com a atividade desempenhada pelos elementos policiais no @mbito da

prevencdo e reacdo a ataques terroristas.

Ex.: “No que diz respeito a PSP, podemos falar do policiamento, seja apeado
ou motorizado, como medidas de visibilidade e de prontiddo para qualquer
necessidade.” (E10)

B.3. Subcategoria “Meios fisicos e tecnologicos alocados para a prevencio e
reacdo”. Nesta subcategoria insere-se todo contetdo respeitante a todas as medidas
de seguranca fisica e técnologica, excluindo os recursos humanos, em uso para a

prevencdo e reacdo a ataques terroristas.

Ex.: “o facto de ser uma zona vigiada através de circuito CCTV, permitindo
um maior controlo do que se passa na area.” (E9)

C. Categoria “Formacio em antiterrorismo”. Esta categoria reiine toda a informacéo
relacionada com a formac&o dos profissionais associados a atividade de seguranca na
area do Bairro Alto no &mbito do terrorismo.

C.1. Subcategoria “Opinido”. Esta subcategoria remete para a informacéo
relacionada com as opinides positivas e negativas que os entrevistados apontam

sobre a formacao ministrada relativa ao terrorismo.

Ex.: “o valor acrescentado que representa, no policia, cada nova formagéo”
(E13)
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C.2. Subcategoria “Conteido”. Esta subcategoria retine toda a informagéo relativa
ao contetido abordado pelas formagdes ministradas.

EX.: “No ambito do curso do MIPP foram incorporados contelidos formativos

para identificagdo de indicios técnicos” (E1)

D. Categoria “Tipologia de ataques”. Nesta categoria, é inserida a informac&o relativa
a tipologia de ataques quanto aos meios e ao modo de realizacdo de ataques

terroristas.

D.1. Subcategoria “Meios empregues”. Nesta subcategoria insere-se a informacao
relativa a perspetiva dos entrevistados sobre quais 0s meios existentes que podem

ser utilizados para um ataque terrorista na area de estudo.

EX.: “que ndo tem necessariamente de ser um atentado com explosivos, basta

ser alguém com uma faca, uma viatura ali”” (E2)

D.2. Subcategoria “Modus Operandi”. Nesta subcategoria € integrado todo o
contetdo relativo formas de realizacdo de um ataque terrorista na area do Bairro
Alto.

Ex.: “Uma das carateristicas do terrorismo contemporaneo é a sua
imprevisibilidade e diversidade dos modus operandi utilizados por parte de

individuos ou grupos.” (E1)

E. Categoria “Medidas de seguranca propostas”. Nesta categoria insere-se toda a
informacdo relativa as medidas mencionadas e propostas pelos entrevistados para

melhorar a prevencao e reacdo a ataques terroristas.
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E.1. Subcategoria “Sensibilizacdo e educag¢ao”. Aqui € inserido o conteddo
relacionado com as propostas de realizacdo de agdes de sensibilizacdo e simulacros

no ambito de terrorismo e a¢des de formacao para a populacéo.

Ex.: “A policia tem a obrigacéo, entre o dar e 0 haver, entre os pros e 0s contras,

eu sou da opinido de assumir o risco e levar a mensagem &s pessoas.” (E5)

E.2. Subcategoria “Tecnologia e meios fisicos”. Nesta subcategoria é englobada a
informacao relativa a propostas de criacdo ou melhoria de medidas associadas a

meios tecnologicos.

Ex.: “Al, novas tecnologias no &mbito do reconhecimento facial, mas que em

Portugal é muito dificil a implementacdo” (E5)

E.3. Subcategoria “Recursos humanos”. Nesta subcategoria insere-se a
informac&o relativa a propostas de melhoria relativamente a formag&o e aos modos

de atuacéo do efetivo policial para a prevencao e reacdo a ataques terroristas.

Ex.: “E necesséria sim, formacao neste ambito, e 0 melhor para combater isto

sera a formacao de inicio na formacdo na Escola Pratica de Policia.” (E3)

E.4. Subcategoria “Legislacao”. Nesta subcategoria insere-se a informacao
respeitante as sugestfes de alteracdo ou criacdo de normas legais no ambito do

terrorismo.

Ex.: “Ai, novas tecnologias no ambito do reconhecimento facial, mas que em
Portugal € muito dificil a implementacéo, necessitando de uma revisao ao nivel da
sua legalidade.” (ES)

F. Categoria “Responsabilidade na seguran¢a”. Nesta categoria insere-se toda a
informacdo relativa ao papel desempenhado por toda a populagdo e pelas varias

entidades associadas a seguranca existentes.
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F.1. Subcategoria “Acéo dos varios atores”. Esta subcategoria contempla toda a

informacdo relacionada com a importancia da acdo dos varios atores.

EX.: “se essas entidades tiverem a percecdo do que € importante transmitir € o
transmitirem, obviamente podem ter um papel relevante na prevencdo do

terrorismo” (E2)

F.2. Subcategoria “Cooperacio e seguranca”. Esta subcategoria contempla toda

a informacéo relacionada com a cooperacéo institucional e as mais valias da mesma.

EX.: “Esta colaboracéo e contacto imediato em situagdes de crise € crucial para
podermos desenvolver as medidas consideradas necessarias em fungdo do caso

concreto.” (E1)
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Apéndice IV — Tabela de codificagao

Categorias Subcategorias Indicadores U.R.

A.1.1. Consciéncia
da existéncia de 19
ameaca

A.1.2. Densidade
populacional

A.1. Compreensio A.1.3. Falta medidas
da ameaca de seguranca 3

enquanto soft concretas 50
target A.1.4. Espaco

Europeu

18

A.1.5. Mediatismo 6

A.1.6.
Multiculturiedade

A.2.1. Geografia
A. local

Ameaca
e ¢ A.2. Tipos de A.2.2 3 133

. Criminalidade 17
vulnerabilidades
seguranca A.2.3. Falta de

comunicagéo/Intelig 2
ence

A3.1.
Imprevisibilidade e
diversidade de
modus operandi

A3.2.

A.3. Agravamento Infraestruturas
das A.3.3. Dificuldade 56

vulnerabilidades | de acesso e 16
movimentagao

A.3.4. lluminacéo 5

A.3.5. Turismo

14
noturno
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A.3.6. Consumo de

bebidas alcodlicas 4
A.3.7. Zona de 5
restauragéo
B.1.1. 6
... . |Sensibilizacao
B.1. Sensibilizacao 8
B.1.2. Simulacros 2
B.2.1. Policiamento
proximidade e 14
visibilidade
B.2.2.
Patrulhamento e 14
vigilancia
. B. | B2, Efetivo eBr;tzr.sda(;ontroIo de 3 o
FEVENGAO | pyjicial
e reacao a 76
ataque B.2.4. EIR e EPRI 3
terrorista B.2.5 Unidade ]
Especial
B.2.6. Intelligence 3
B.3. Meios fisicos | B-3-1- CCTV 14
e tecnoldgicos :
B.3.2. Barreiras
alocados~ paraa fisicas 11 26
prevencao e _
reaco B.3.3. Material o_Ie L
protecdo especifico
C.1.1. Importancia 7
C.1.2. 9
C. L Desconhecimento
Formacao C.1. Opiniao 26
em C.1.3. Insuficiéncia 7 43
antiterrori C14F -
.1.4. Formacéo
smo
base (EPP/ISCPSI) | °
C.2. Conteudo C.2.1. Vigilancia, 9 17

prevencdo e detecdo




A Ameaca de Terrorismo na Area do Bairro Alto

Protecdo de Soft Targets:

C.2.2. Inteligence 2
C.2.3. Atacante 6
Ativo e ITP's
D.1.1. Armas de 6
fogo
D.1.2. Armas 6
brancas
D.1.3. Pirotecnia e 5
. D. ~ | D.1. Meios explosivos .
Tipologia | Empregues _
de ataques D.1.4. Viaturas 6
32
D.1.5. Drones 1
D.1.6. NRBQ 2
D.2.1. Atacante »
D.2. Modus solitario .
Operandi D.2.2. Ataque em .
grupo
E.1.1. AcOes 5
E.1. Sensibilizagdo | sensibilizacao 10
e Educacéo E.1.2. Realizagiode |
simulacros
E.2.1. Detetor de 5
E.2. Tecnologia e metais —— 5
E. g - E.2.2. Vlgllan_C|a
Medidas através de meios 3
de informaticos 31
seguranca ]Ichfmla I;l/loelhorla na 5
propostas ¢
E 3. ReCUISOS E.3.2. Controlo e
hﬁrﬁanos identificacéo de 4 13
pessoas
E.3.3. Cooperacéo
.. 4
Institucional
L E.4.1. Mudancas
E.4. Legislacéo legislativas 3 3
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F.1.1. Vigilancia 6

F.1.2.
Conhecimento 1
privilegiado
F.1.3. Transmissao
F. VAFI0S atores de informacao e 6 22
Responsa denuncias
bilidade F.L4.
na Comportamentos 3
seguranca preventivos
F.1.5. Competéncias
proprias
F.2. Cooperagéo e |F.2.1. Partilha de 3
seguranca informacéo
F.2.2. Atuacéo
conjunta

F.1. AcOes dos

15

12

Tabela 3 -Tabela de codificacéo
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Apéndice V - Incidéncia de entrevistas por indicadores

Numero de Numero de %
indicadores entrevistas | entrevistas

A 18 13 100%
Al 6 13 100%
A.2. 3 9 69%
A.3. 9 12 92%
B 11 13 100%
B.1. 2 5 38%
B.2. 6 13 100%
B.3. 3 10 77%
C 8 13 100%
C.1. 5 13 100%
C.2. 3 9 69%
D 8 7 54%
D.1. 6 7 54%
D.2. 2 4 31%
E 8 8 62%
E.L 2 4 31%
E.2. 2 3 23%
E.3. 3 6 46%
E.4. 1 3 23%
F 7 11 85%
F.1. 5 10 77%
F.2. 2 6 46%
Total 61 13 100%

Tabela 4 - Incidéncia de entrevistas por indicadores

Nota: Os valores da coluna 3 (“Numero de entrevistas”) corresponde ao numero de entrevistas que
mencionam cada categoria/subcategoria, com base nos indicadores que enquadram cada uma
delas. A coluna 4 (“% entrevistas”) corresponde a percentagem da coluna 3 (“Numero de

entrevistas”) em fungdo da totalidade de entrevistas realizadas.
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Apéndice VI — Peso percentual das U.R.

U.R. % na categoria| %o Total
A 133 100% 38%
Al 60 45% 17%
A.2. 17 13% 5%
A.3. 56 42% 16%
B 76 100% 22%
B.1. 8 11% 2%
B.2. 42 55% 12%
B.3. 26 34% 7%
C 43 100% 12%
C.1 26 60% 7%
C.2. 17 40% 5%
D 32 100% 9%
D.1. 27 84% 8%
D.2. 5 16% 1%
E 30 100% 9%
E.1. 10 32% 3%
E.2. 5 16% 1%
E.3. 13 42% 4%
E.4. 3 10% 1%
F 38 100% 11%
F.1. 22 59% 6%
F.2. 15 41% 4%
Total 352 100% 100%

Tabela 5 - Peso percentual das U.R.



