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RESUMO
Devido ao crescimento da aplicagdo de automacdo no meio industrial, a competitividade dos

varios setores industriais tem vindo a aumentar muito os seus niveis de oferta aos clientes.

A gestdo de todos os processos dentro de uma inddstria € um trabalho de elevada complexidade.
Como tal, recorre-se a utilizacdo de ferramentas e tecnologias para o auxilio na execucdo dos
diversos processos, tais como aplica¢fes l6gicas, que permitem uma interface gréfica ao
utilizador para acesso a informag&o relevante sobre o estado das entradas e saidas de controlo
do processo. Neste aspeto, o controlo, a supervisao, e 0s automatos permitem o controlo sobre
diversos equipamentos que estejam ligados na instalacdo utilizando protocolos de comunicacgéo

para um fluxo estavel de informacéo entre as varias camadas de rede.

Os protocolos de comunicagao Ethernet Industrial sdo cada vez mais uma alternativa no &mbito
da automacdo industrial. Este tipo de protocolos de comunicacdo estabeleceram-se de uma
forma positiva no mercado devido as suas comunicacGes em tempo-real, apresentando-se como
uma solucdo credivel em relacéo aos protocolos de interface série devido as suas elevadas taxas
de transmissao de dados entre os ativos fisicos, a utilizacdo de topologias de rede mais flexiveis

para comunicacdo entre os ativos fisicos e a um nimero de nds superior ligados a rede.

O presente Trabalho de Projeto aborda a comunicacdo entre ativos fisicos industriais, que
envolve um PLC (Programmable Logic Controller), uma consola interativa HMI (Human
Machine Interface), e sistemas de microcontroladores. Foi desenvolvida uma biblioteca para
implementacdo do protocolo FINS (Factory Interface Network Service) para comunicagédo entre

os ativos fisicos e terminais via Ethernet, sendo esta biblioteca para ambientes UNIX (Linux).

A biblioteca foi usada como controlador de unidades /O distribuidas em Arduino e PLC

OMRON, e visualizagdo em consola HMI.

Palavras-chave: PLC OMRON; Protocolo FINS; Ethernet; Consola HMI; Arduino.
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ABSTRACT
Given the growth of the application of automation in the industrial world, the competition
among the many industrial divisions have been increasing the offer to their clients.

The management of all processes inside an industry is a highly complex piece of work. Thereby,
tools and technologies are used to help in the execution of diverse processes, such as logical
applications, which allow the user to have a graphic interface in order to access relevant
information concerning the state of the inputs and outputs of the process control. Under this
subject, the control, supervision, and automation allow the control of the several devices that
are connected among themselves using communication protocols in order to have a stable data

flow amongst the various network layers.

The Industrial Ethernet communication protocols are increasingly seen as an alternative in the
ambit of industrial automation. This type of communication protocols have established
themselves in a positive way on the market due to their real-time communication ability,
presenting themselves as a believable solution regarding interface protocols in series given their
high data transmission ratios between the physical assets, the usage of more flexible network
topologies for communication between the physical assets and a number of superior nodes

connected to the network.

This project addresses the communication between active industrial physical equipment, which
involve a PLC (Programmable Logic Controller), an interactive HMI (Human Machine
Interface) console, and microcontroller systems. A library was developed to apply the FINS
(Factory Interface Network Service) protocol so that the communication between the physical

actives and terminals via Ethernet could occur, being this library for UNIX (Linux) software.

The library was used as an /O unit controller distributed in Arduino and PLC OMRON, and

the visualization is in an HMI console.

Key-words: PLC OMRON; FINS Protocol; Ethernet; HMI Console; Arduino.
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SIMBOLOGIA E ABREVIATURAS

CAMAC - Automated

Measuremente and Control
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CAPiTULO 1

1 Introducéao

1.1 Motivacao e Contexto

Nos ultimos anos, 0 aumento da capacidade de processamento e relacdo custo-eficacia dos
sistemas eletronicos tem causado um grande impacto nas empresas, influenciando 0s negocios
das mesmas de modo a gerar um aumento de producdo, reducdo de custos, melhoria da
qualidade, seguranca, e monitorizacdo remota [1]. Este desempenho € possivel nos dias de hoje
devido a uma tecnologia bem conhecida, a automacéo. Segundo James Powell [4], a automacao
descreve a utilizagdo da tecnologia para o controlo de sistemas através de um conjunto de
eventos e de pouca ou nenhuma assisténcia humana quando em funcionamento. Genericamente

existem duas categorias de automacédo: Automacao de Processo e Automacao de Fabrica.

A automacdo de processo menciona a automacdo para o uso de producdo de bens através de
uma férmula ou sequéncia de eventos. A automacéo de fabrica refere-se a automacdo para o

fabrico de objetos discretos, como € o caso de um carro ou de um computador.

Em muitas indudstrias chega-se, por vezes a fazer uma combinacdo destes dois géneros de

automac&o, como se observa na figura 1.
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Figura 1 - Aplicacdo das automacdes nas diferentes industrias; adaptado de [4].
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Um dos principais responsaveis pela evolucdo da automacdo na industria foi a insergdo das
redes industriais nas empresas. No inicio do século XX, os sistemas de controlo e 0s processos
de fabrico nas empresas eram realizados através da tecnologia mecanica e equipamentos
analdgicos [3]. Tecnologias, tais como o controlo pneumaético e a energia hidraulica tornaram

possivel o controlo de sistemas remotos através de um sistema de controlo centralizado.

Com a evolucdo dos equipamentos eletrénicos e 0 aumento da popularidade dos mesmos nos
anos 60, os sistemas de controlo mecéanico foram substituidos por sistemas de controlo
eletronico, que recorriam a utilizacdo de transdutores, relés e circuitos de controlo com fio.
Estes sistemas automatizavam espagos de grandes dimensfes, sendo por vezes necessario
quilémetros de cabo para permitir a ligacdo entre os equipamentos de campo (transdutores e

atuadores) e os circuitos de controlo [2].

Em meados de 1970, o primeiro DCS (Distributed Control System) foi anunciado pela
Honeywell como um sistema de controlo hierdrquico com um largo numero de
microprocessadores [3], sendo este aplicado por muitos sistemas de automacao industrial, tais
como sistemas de fabrico automdvel, sistemas de controlo de poténcia, refinarias de petroleo e
gas, entre outros. Deste modo, a funcionalidade de multiplos sistemas analdgicos podia ser
desempenhada por um unico controlador digital [2], com ligacdo aos dispositivos de entrada e
de saida em modo ponto-a-ponto. Esta era a implementacdo mais comum de sistema de controlo

naquele tempo [5].

Com a substituicdo dos controladores analdgicos pelos controladores digitais e a evolucdo da
velocidade de processamento dos computadores, em 1980 tornou-se popular a ligagdo entre
computadores e dispositivos de automacdo, com recurso a LAN (Local Area Network). Este
modelo de comunicagdo permitiu que os sistemas de automacdo sejam implementados com
arquiteturas abertas distribuidas através da comunicagdo sobre redes de comunicacao digitais
[3], possibilitando a comunicacdo dos utilizadores de uma LAN com equipamentos ligados
noutra LAN através de gateways.

Esta evolugdo na comunicacdo gerou um aumento do tamanho das redes e do numero de
dispositivos ligados as mesmas, o que levou a necessidade de implementar redes e protocolos
de comunicacdo que permitissem a comunicacdo dos dados entre os dispositivos de campo e 0s
controladores. Contudo, as solu¢des LAN néo se apresentavam como as mais adequadas para a
ligacdo dos controladores aos dispositivos de campo devido ao grande investimento que
representavam e a caréncia de resposta em tempo real [3].
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Assim sendo, foi desenvolvido um padrao especifico para a comunicagdo entre os controladores

industriais e 0s equipamentos de campo, o Fieldbus.

O Fieldbus surgiu com o propdsito de substituir os esquemas de ligacdo em estrela ponto a
ponto de modo a ligar controladores, sensores e atuadores através de um Unico sistema de
barramento. De facto, este conceito de rede forneceu bastantes beneficios, nos quais se
destacam o aumento de flexibilidade e modulacéo de instalagcdes, aumento de inteligéncia nos
dispositivos, facilidade na configuragdo do sistema e melhoria no comissionamento e

manutencdo [6].

Recentemente, os sistemas de controlo digital comecaram a integrar redes a todos os niveis do
controlo digital, ou seja, interligacdo de redes de negdcio com equipamento industrial através
da utilizacdo de padrdes Ethernet. Isto resultou num ambiente de rede que € semelhante as redes

convencionais na camada fisica, mas com caracteristicas significativamente diferentes [2].

1.2 Objetivos

O principal objetivo deste Trabalho de Projeto de mestrado corresponde ao desenvolvimento
de comunicagdes entre equipamentos industriais e sistemas de microcontroladores. O projeto
consiste no desenvolvimento de uma biblioteca baseada no protocolo FINS (Factory Interface
Network Service) para comunicacdo entre os diversos dispositivos e terminais via uma rede
Ethernet.

Inicialmente foi preciso efetuar um estudo sobre os varios protocolos industriais aplicaveis ao

trabalho e que existem atualmente no mercado.

Este estudo culminou no desenvolvimento de uma biblioteca de comunicagdes para ambiente
UNIX (Linux) multi-threading, sendo o nucleo escrito em linguagem C. Esta biblioteca
requereu aquisicdo de dados em sockets, protocolos, e threads de modo a implementar sistemas

cliente-servidor.

Foi igualmente necessario proceder ao estudo e programacdo de diversos dispositivos,
implementar comunicacGes entre 0s mesmos, sendo estes dispositivos um automato OMRON,

uma Consola HMI (Human Machine Interface) OMRON e um Arduino Mega.

Por fim, o projeto foi concluido com a elaboracdo desta monografia.
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1.3 Organizagcao da monografia

Este Trabalho de Projeto esté dividido em oito capitulos, tal como se sintetiza seguidamente:

O primeiro capitulo contém a introducdo ao Trabalho de Projeto, a contextualizagéo, 0s
objetivos, as metas a atingir e a organizacao da monografia;

O segundo capitulo contéem o Estado de Arte relativamente ao desenvolvimento do
Fieldbus e a sua evolucao histdrica ao longo dos anos;

O terceiro capitulo apresenta uma perspetiva do fluxo de informacdo dentro de uma
empresa industrial, sendo apresentadas as diversas topologias de rede, os protocolos
Ethernet Industrial mais utilizados e o protocolo utilizado neste trabalho, o protocolo FINS;
O quarto capitulo apresenta os equipamentos OMRON utilizados neste trabalho, e as
respetivas configuracfes de comunicacgdo para trabalhar com o protocolo FINS;

O quinto capitulo descreve a plataforma desenvolvida em ambiente Unix, para
comunicagdo com os diversos equipamentos via protocolo FINS;

O sexto capitulo descreve a plataforma eletronica Arduino utilizado neste trabalho, e a
programacéo realizada no mesmo;

O sétimo capitulo descreve o funcionamento entre os diversos capitulos realizados neste
trabalho e a interacdo entre 0s mesmos;

O oitavo capitulo apresenta as conclusbes e trabalhos futuros que poderdo ser
desenvolvidos;

O final deste Trabalho de Projeto é constituido pelas referéncias bibliograficas e os varios

anexos mencionados ao longo dos capitulos anteriores.
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2 Estado de Arte

Neste capitulo € apresentado o conceito do Fieldbus, sendo feita uma breve anélise deste tipo
de rede, através das suas origens historicas e as tecnologias das quais provém, assim como a

evolugéo presenciada no mesmo conceito com o passar dos anos.

2.1 Fieldbus
Fazendo uma retrospetiva, é possivel constatar que o Fieldbus foi um dos principais

responsaveis pela evolucéo dos sistemas de automacao.

De acordo com Richard Zurawski [6], a IEC (International Electrotechnical Commission)
61158 define o padrao Fieldbus como: “um barramento de dados digital, série, multiponto para
comunicagdes com controlo e dispositivos de instrumentacdo industriais tais como — mas néo
apenas — transdutores, atuadores e controladores.” Entretanto Nitaigour Mahalik [5] apresenta
uma explicagdo mais detalhada sobre este tipo de sistemas: “O Fieldbus é uma rede de
comunicacdes série, digital, bidirecional que interliga varios instrumentos, transdutores,
controladores, elementos finais de controlo, analisadores de processos correntes, SCADA
(Supervisory Control And Data Acquisition) e sistemas de controlo computorizados.” O
conceito de Fieldbus foi desenvolvido com o objetivo de substituir os sistemas de controlo

centralizado de sinal analdgico 4-20 mA por um sistema de controlo global distribuido [5].
Segundo John Park [8], existem bastantes beneficios na implementacéo de Fieldbus, tais como:

e Custos reduzidos em cablagem e terminais;
e Tempo de instalagdo e inicio de trabalho reduzido;
e Aumento da inteligéncia dos dispositivos;

e Aumento da interoperabilidade entre fabricantes.

A figura 2 demonstra um exemplo de comparacéo entre o sistema 4-20mA e o sistema Fieldbus.
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Figura 2 - Sistema 4-20mA vs Sistema Fieldbus; adaptado de [7].

2.1.1 Origens dos Sistemas Fieldbus

Apesar do termo Fieldbus ter surgido ha cerca de 30 anos, este conceito de rede é muito mais
antigo. As raizes da tecnologia Fieldbus moderna é uma combinacdo de engenharia
eletrotécnica classica com ciéncia de computagdo [6], [9].

Uma das bases da automacdo na transferéncia de dados é vista nas redes classicas telex e
também nos padrdes de transmissGes de dados por linhas telefonicas. Muitos dos padrdes
utilizados antigamente continuam a existir ainda hoje, como € o caso do V.21 (transmissdo de
dados através de linhas telefonicas) e X.21 (transmissdo de dados através de linhas especiais).
Naquele tempo, muitos protocolos foram definidos de certa forma devido a capacidade limitada
de computacdo dos dispositivos daquela geracao. Através da evolucdo dos microprocessadores
e dos sistemas telefénicos, foi feita uma mudanca gradual do sistema anal6gico para o sistema
digital. Esta mudanca proporcionou a oportunidade de transferir grandes quantidades de dados
de um ponto de origem para um ponto de destino. Adicionando esta melhoria na transmisséo a
uma camada fisica aperfei¢oada, surgiram os primeiros protocolos para transmissao de dados,
como € o caso do X.25 ou do SS7 [9].

Em simultdneo com o desenvolvimento nas telecomunicacgdes, engenheiros de equipamento
definiram interfaces para sistemas de computadores autonomos para efetuar ligacOes a
dispositivos periféricos. A ideia essencial de ter interfaces padronizadas para dispositivos
externos foi rapidamente alargada a equipamentos de controlo de processos e instrumentagéo.
O problema a ser resolvido neste contexto seria a sincronizacgao dos dados medidos dos diversos

dispositivos distribuidos. Isso levou ao desenvolvimento de normas como o CAMAC
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(Computer Automated Measuremente and Control) e o GPIB (General Purpose Interface Bus)
também conhecido como IEEE (Institute of Electrical and Electronics Engineers) 488. Devido
ao facto da velocidade limitada de processamento de dados e o requerimento de tempo real para
a sincronizagdo, estes sistemas de barramento tinham linhas de dados e controlo em paralelo, o
que ndo é uma carateristica dos sistemas Fieldbus. No entanto, este tipo de barramentos ja

utilizava a estrutura tipica multiponto.

Mais tarde, as ligacGes serie dos periféricos dos computadores baseadas em RS-232 foram

alargadas de modo a suportarem longas distancias, possibilitando o entendimento multiponto.

A possibilidade de usar uma estrutura de barramento unicamente com duas ligagdes juntamente
com a imunidade ao ruido fez do RS-485 um pilar para a tecnologia Fieldbus até aos dias de

hoje.

2.1.2 Evolucédo dos Sistemas Fieldbus

A entrada dos sistemas Fieldbus nos assuntos da automac&o esta relacionada com as tentativas
de disponibilizar dados em todos os niveis de rede duma empresa. Um dos aspetos essenciais
nesta estrutura foi a chamada “pirdmide de automagao”. Este modelo hierarquico foi concebido
para estruturar o fluxo de dados em automacao de fabrica e processo através da tecnologia de
computacdo. O pensamento era desenvolver uma rede de varios niveis, transparente, que fosse
capaz de acompanhar todas as etapas de um produto desde o seu projeto até ao seu fabrico. Este
conceito é conhecido por CIM (Computer Integrated Manufacturing) e foi desenvolvido pela
NBS (National Bureau of Standard) nos Estados Unidos da América [6], [11]. Tipicamente,
este modelo é composto por cinco niveis. No entanto, as redes no nivel superior da piramide ja
eram utilizadas quando esta foi definida, estando o nivel de campo ainda com tecnologia ponto
a ponto. Por isso, os sistemas Fieldbus foram igualmente desenvolvidos para mudar este nivel.

Esta piramide pode ser observada na figura 3.

Os Fieldbuses ocupam dois niveis nesta piramide: nivel de campo e o nivel de processo/célula.
O nivel de campo é composto por barramentos para ligacdo de dispositivos, tais como sensores
e atuadores que fazem ligagdo com dispositivos da camada superior como, por exemplo os PLC
(Programmable Logic Controller). No nivel de célula o Fieldbus realiza as ligacfes entre 0s

dispositivos de controlo, como por exemplo PLC e computadores.
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A evolucéo destes sistemas teve como contributo chave a introducdo do modelo OSI (Open
Systems Interconnection) pela ISO (International Organization for Standardization) em 1978
[2], [6], [9], [11]. O modelo de sete camadas era e continua a ser uma referéncia para estes
sistemas, tendo sido o ponto de partida para o desenvolvimento de muitos protocolos de

comunicagdo complexos.

Network types Protocol hierarchy

Company level I Global area networks I TOP

Factory level B Wide area networks

MAP
Shop floor level —1— Local area
Cell networks
Cell level controller Mini-MAP
|
[ | Field area
Process level -
| PLC|  |CNC networks Fieldbus
] J [ Sensor-actuator
Field level Sensors/actuators networks

(sensor level)

Figura 3 — Hierarquia de rede em automacao e protocolos originais [6].

As camadas superiores na piramide de automacdo eram geridas com base em trés protocolos:
TOP (Technical and Office Protocol), MAP (Manufacturing Automation Protocol) e Mini-
MAP.

O TOP foi definido pela empresa Boeing, e 0 MAP pela General Motors. O TOP tinha como
objetivo a comunicacdo entre 0s servigos de negdcio e 0s servigos técnicos estando situado
entre o nivel de empresa e de fabrica. O MAP tinha a tarefa de comunicar com o0s escritorios e
fabricas, sendo idealizado inicialmente como uma estrutura de controlo de processos industriais
a todos os niveis. Devido a complexidade e elevados custos do MAP, foi implementado o Mini-
MAP para a comunicacao entre controladores e maquinas. O MAP fica situado entre o nivel de
fabrica e o nivel de célula, enquanto o Mini-MAP divide-se entre o nivel de célula e de processo
[11]. Independente das evolugdes verificadas ao nivel da ciéncia de computag&o, nos anos 70 e
80 houve um progresso significativo na microeletrénica que trouxe diferentes controladores
integrados, e novas interfaces para interligar circuitos integrados de uma forma eficiente e
barata. Na indUstria da aviagdo e espacial, dada a necessidade de reduzir os cabos em tamanho
e peso, foi desenvolvido o barramento MIL STD 1553 (Military Standard 1553), sendo
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considerado ainda hoje o “primeiro” Fieldbus. Langcado em 1970, apresentava muitas
propriedades dos sistemas Fieldbus modernos. Mais tarde, outras industrias comecaram aplicar
este conceito, focando-se essencialmente nas duas Ultimas camadas do modelo OSI. Um
exemplo cléssico deste tipo de Fieldbus é a rede CAN (Controller Area Network). Em meados
de 1980 presenciou-se uma grande evolugdo tecnoldgica na automacao, principalmente com a
implementacdo dos PLCS e dos dispositivos inteligentes [6]. A necessidade de reducdo da
cablagem e 0 amadurecimento da microeletronica serviram de base para o desenvolvimento de
novos sistemas de comunicacdo. Foi igualmente o espaco de tempo em que o Fieldbus se

afirmou como termo individual.

Neste espagco de tempo surgiram muitos sistemas Fieldbus, visto que muitas empresas de
automacdo criavam o seu proprio Fieldbus para diferentes campos de aplicacdo. No entanto,
muitos destes Fieldbuses ndo foram bem-sucedidos devido aos custos que implicavam. Na
figura 4 é apresentado a linha de evolucéo dos sistemas Fieldbus e o ambiente em que eram

aplicados.

Computer science 1S0/0SI ~

Microprocessors €4004

Building and home
automation

Industrial and
process

Automotive and
Avionics
Interfaces,

. CAMAC .IEEE488
Instrumentation, apiB

PCB Buses

MIL 1553

M-Bus

|
Predecessors \ Proprietary and open systems \ International standards \

1970 1980 1990 2000 2010

Figura 4 - Evolugéo dos Fieldbuses; adaptado de [6].

Depois de alguns anos de conflito e confuséo tanto do lado dos fabricantes como do lado dos
utilizadores, ficou visivel que os unicos que tinham hipoteses de singrar no mercado eram 0s
sistemas abertos. Os utilizadores fundaram organiza¢Ges de modo a promover e definir os
sistemas que eram independentes das empresas individuais. Este foi um dos primeiros avangos
para o conceito Fieldbus [6]. O ultimo passo para estabelecer o Fieldbus no mundo da

automacdo foi a sua normalizacdo internacional. O facto de o sistema estar normalizado
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estabelece uma especificacdo formal e rigida, permitindo mudangas répidas no mesmo,
transmitindo confianca e credibilidade ao utilizador, assegurando uma posicdo segura no
mercado. Reconhecendo esta necessidade, em 1985 com os esforgos do IEC no subcomité
técnico SC65C iniciou-se o projeto Fieldbus [6], que tinha o objetivo de criar uma norma
Fieldbus universal que pudesse ser aplicada na automacao de processo e de fabrica, com base
em dois sistemas, nomeadamente o0 PROFIBUS (PROcess Field BUS) e o FIP (Factory
Instrumentation Protocol). Contudo, os grandes investimentos j& realizados em sistemas
existentes e comprovados, juntamente com o0s interesses econdmicos de diversos paises e
empresas, a par das restricoes e exigéncias, impediram o alcance da norma Fieldbus Unica. Por
isso, ao fim de 14 anos de discordancias politicas e técnicas, o objetivo original foi posto de
lado com a implementacdo das normas IEC 61158 e IEC 61784 [9]. Outros sistemas foram
entretanto desenvolvidos e normalizados, de tal modo, que o mundo Fieldbus hoje em dia

consiste num conjunto de normas bem estabelecidas.
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3 Arquitetura de Rede Industrial

3.1 Enquadramento

Atualmente, na industria existem diversas empresas onde a automagdo € aplicada de modo a
aumentar o desempenho nas suas tarefas, de forma alcancar as metas estabelecidas. Assim
sendo, torna-se necessario que as empresas nesta area contenham uma estrutura de rede que
permita a comunicacdo entre os diversos departamentos e o controlo e monitorizagdo das

atividades dos mesmos.

Este capitulo apresenta uma perspetiva do fluxo de informacgdo dentro de uma empresa
industrial, sendo demonstrado o exemplo de uma arquitetura de rede passivel de
implementacdo. Séo descritas algumas tecnologias e protocolos Ethernet Industrial que podem
ser aplicados na mesma, sendo apresentado igualmente o protocolo estudado para a realizagao
deste trabalho. Para mais informagdes acerca dos protocolos que interagem com os protocolos

Ethernet Industrial e redes Ethernet, ver anexo A.

3.2 Arquitetura de Rede
Na industria, seja esta de fabrico ou de processo, a rede industrial é estruturada em varios niveis
hierarquicos, permitindo o controlo e o fluxo de informacéo ou dados desde o nivel de campo

até ao nivel de empresa. Esta hierarquia pode ser estruturada em cinco niveis:

i.  Nivel de campo (sensores e atuadores);
ii.  Nivel de entrada e saida;
iii.  Nivel de controlo;
iv.  Nivel de gestdo ou HMI (Human-Machine Interface);

v.  Nivel empresa [10].

A figura 5 apresenta um exemplo de uma hierarquia de redes nas empresas de ambiente

industrial.
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3.2.1

Gestdo/HMI
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Figura 5 - Hierarquia nas comunicag¢@es industriais; adaptado de [19].

Niveis Hierarquicos

Segundo Béla Liptak [10], os niveis hierarquicos tém as seguintes tarefas:

Nivel de campo: abrange os atuadores e sensores que estdo instalados, por exemplo
em reservatorios, tanques ou linhas de producdo. Os sensores fornecem as variaveis de
processo, ou seja, a temperatura, nivel, pressdo, fluxo, entre outros e transferem os
sinais para o nivel de entrada e saida. Os atuadores recebem sinais do nivel de entrada
e saida e realizam uma tarefa com base no valor desse sinal;

Nivel de entrada e saida: A funcdo principal do nivel de entrada e saida é empacotar
juntos os sinais de entrada e saida. Os sinais dos sensores sao encaminhados para 0s
controladores, e mediante a informacéo destes, os controladores enviam sinais para 0s
atuadores;

Nivel de controlo: processa os sinais vindos do campo e gera 0s comandos para 0s
atuadores. Normalmente, os controladores responsaveis por este processo sdos 0s PLC
(Programmable Logic Controller) e os PCS (Process Control System);

12
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e Nivel de gestdo/HMI: é responsavel pela colecdo dos dados recebidos do nivel de
controlo. Ferramentas de rede, formulas, gestéo de ativos, documentacdo e programas
de manutenc&o residem neste nivel. Os operadores tém acesso a informacéo atraves do
esquema de supervisdo que é apresentado em monitor, sendo possivel observar as
variaveis de processo de qualquer parte da rede, sendo avisados quando um parametro
ultrapassa o seu limite, podendo mudar a configuracdo de um dispositivo caso seja
necessario. Este tipo de funcionalidade é proporcionado por programas SCADA
(Supervisory Control And Data Aquisition), que podem operar em consolas ou em
sistemas de controlo. Outras fungbes deste nivel sdo o registro de sinais,
acompanhamento de intervencOGes de operadores, e registo histérico de alarmes e
eventos;

e Nivel empresa: é a camada onde a informacdo ingressa para 0 mundo da gestdo,
ajudando na encomenda e faturacdo através de SAP (Service Access Point) ou no
planeamento de producdo. Esta € a camada de gestdo do fornecimento em cadeia que
intercala e avalia a informacao, tais como as quantidades de material bruto em loja, a
quantidade de agua usada diariamente, a energia usada na refrigeragdo e aquecimento,
as quantidades de produtos em fabrico e a quantidade que esta disponivel para ser

vendida.

3.2.2 Topologias de Rede
A forma como os equipamentos sdo ligados de modo a conceber uma rede é conhecida como
topologia [17]. Este conceito define o eshoco fisico da rede, especificando como os elementos

séo ligados uns aos outros eletricamente.
As topologias mais utilizadas sdo a estrela, anel, barramento e arvore.

A topologia em estrela consiste na ligacdo dos nés de rede a um ponto central, utilizando uma
ligagdo ponto-a-ponto [12]. Normalmente, este tipo de redes utiliza um switch para a ligacéo
entre dispositivos, como é demonstrado na figura 6 de forma radial em relagdo a esse ponto
central [13].
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Figura 6 - Topologia em Estrela.

A topologia em anel é uma rede que se encontra ligada em formato circular, onde os dados sao
transmitidos num sentido Unico [12]. Nesta topologia, é importante que todos 0s equipamentos

permanegam ativos, de modo a permitir que os dados cheguem ao destino. A figura 7 apresenta
esta topologia.

Figura 7 - Topologia em Anel.

A topologia em barramento, também conhecida como topologia em linha, € uma topologia onde
0s equipamentos sdo ligados a uma linha principal ou trunk [12], sendo este um barramento
linear formado por varios pontos de acesso interligados [13]. Na figura 8 é possivel observar
esta topologia.
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Figura 8 - Topologia em Barramento.

A topologia em arvore é formada por varios niveis hierarquicos, assumindo uma estrutura em
forma de arvore com diversos niveis. Esta topologia resulta da interligagdo entre varias

topologias em estrela, conforme observado na figura 9.

Figura 9 - Topologia em Arvore.
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3.2.3 Componentes de Automacéo Industrial
Segundo Zhihong Lin [14], na automacéo industrial existe um conjunto de componentes que
sdo essenciais para o desenvolvimento desta atividade na inddstria: PLCs, painéis HMI,

sensores e unidades industriais.

O PLC é um sistema de controlo utilizado na automac&o industrial que proporciona controlo de
movimento, controlo de entradas e saidas de processos, sistemas distribuidos e controlo de rede.
Este equipamento € utilizado frequentemente em condi¢fes ambientais adversas, onde é
necessario um controlo preciso, em tempo-real e deterministico através de comunicagoes

fidedignas. Na figura 10 é possivel ver um destes aparelhos do fabricante OMRON.

Figura 10 - PLC OMRON.

O HMI é uma interface grafica de utilizador para controlo industrial [14], que permite a
visualizacdo, controlo, diagnoéstico e gestdo de processos [15]. Este equipamento (por exemplo,
o ilustrado na Figura 11) estd interligado com diversos sistemas industriais atraves de
comunicagdes fidedignas [14].

Figura 11 - Painel HMI OMRON.
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O sensor é um equipamento que fornece a entrada de dados para sistemas de controlo [16],
sendo essencial para operacfes de monitorizacdo, inspec¢des, medidas, entre outras tarefas que

sdo realizadas em tempo-real (ver Figura 12) [14].

Figura 12 - Sensor OMRON.

As unidades industriais variadores, também conhecidas como industrial drives, sdo
controladores de motores utilizados para operacdes de controlo otimizado de motores. Este tipo
de equipamentos sdo usados numa grande variedade de aplicacdes industriais, podendo
trabalhar com poténcias e tensdes elevadas. Através dos mesmos, é possivel monitorizar o
comportamento dos motores e ajustar a performance do mesmo mediante a tarefa a realizar (ver
Figura 13) [14].

Figura 13 - Exemplo de industrial drive OMRON.

3.2.4 Equipamentos de Interligacédo de Redes
A interligacdo das diversas redes dentro da arquitetura de rede industrial € um aspeto

importante, visto que é necessario efetuar o controlo de todos os elementos que se encontram
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ligados na mesma. Segundo Edmundo Monteiro [13], os equipamentos de interligagéo de redes
permitem a ligacdo de sistemas terminais a rede, interligacdo de diversas porcdes de rede e
interligacdo de redes distintas. Os equipamentos de interligacao de redes utilizados na troca de

dados entre redes sdo os repeaters, hubs, bridges, switchs, routers.

O repeater (repetidor) é um dispositivo cuja funcdo é de intensificar ou melhorar os sinais
fisicos que recebem de um segmento de rede que interligam, retransmitindo os sinais para outro
segmento. Este dispositivo é bidirecional, sem qualquer pratica de armazenamento de bits ou
inteligéncia, limitando-se apenas a repercutir os sinais que recebe nos seus portos para outro

equipamento [13].

O hub (concentrador) é um equipamento que desempenha a funcdo de varios repeaters num sé
equipamento. Este equipamento suporta um variado nimero de portas, todas com a mesma
tecnologia, e cada uma suporta a ligacdo a um terminal ou servidor em topologia em estrela. As
estacOes ligadas ao hub comunicam com outras estacfes de maneira transparente, transportando

a informac&o para o meio fisico, atraves da amplificac&o e repeticdo de sinal [13].

O bridge (ponte) é um dispositivo inteligente programavel que interliga fisicamente varias redes
LAN num Unico trogo logico LAN [18]. O bridge efetua ligacbes ao nivel fisico como os
repeaters e desempenha funcdes ao nivel da ligacdo de dados, ou seja, recebem pacotes de
dados, processam-nos e retransmitem-nos para o terminal destino [13]. Este equipamento

possibilita igualmente a ligacdo de redes com tecnologias diferentes.

O switch (comutador) € um equipamento de interligacdo, que tem semelhangas com os hubs e
os bridges. Este dispositivo permite a ligacdo com varios terminais, servidores e equipamentos
numa topologia em estrela a nivel fisico. A nivel de dados, permite o isolamento do trafego
entre os varios trogos, fazendo o encaminhamento e a comutagéo da informagdo apenas para o

trogo onde se encontra o dispositivo destino [13].

O router (encaminhador) permite a interligacdo entre redes distintas, atraves do
encaminhamento e comutacdo da informacéo entre as sub-redes as quais esta ligado [13]. Este

equipamento desempenha o papel de gateway entre as redes.

3.25 Tramaou Mensagem
A trama ou mensagem sao 0s termos utilizados para descrever o conjunto de dados transmitidos

sobre a rede [19], [20]. E conhecida também como pacote de dados. A trama ¢ utilizada para
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transporte de informacéo entre dois dispositivos. A figura 14 apresenta o formato de uma trama
IEEE 802 [19].

Frame Target Source Frame
Header delimeter Address Address Data Size Data Sgg::rnocle

Figura 14 - Formato de uma trama.

3.2.6 Protocolo de Comunicagéo

As tramas transmitidas via rede Ethernet encontram-se normalmente sob o formato de algum
protocolo de comunicacéo [20], o qual é considerado um conjunto de regras para um dado tipo
de comunicagdo [19]. Este conceito define a constituicdo da trama e o controlo necessario para
uma transferéncia correta de dados [20]. Qualquer protocolo de comunicacédo deve estar sempre
em conformidade com o modelo OSI, o qual é dividido em sete camadas, sendo genérico no
sentido em que descreve o funcionamento de um protocolo “ideal” independentemente do meio
fisico ou tipo de ligagdo. A tabela 1 apresenta um exemplo deste modelo. Inicialmente foi
desenvolvido com o proposito de interligar sistemas abertos, ou seja, sistemas modulares
independentes de fabricantes [13]. No entanto, esse objetivo ndo foi alcancado por razbes de
mercado, de execucdo e de desenvolvimento tecnoldgico. Apesar do insucesso, é considerado
um modelo de referéncia rico em conceitos importantes no que diz respeito a comunicagdo entre

sistemas, sendo aplicavel de um modo geral a todas as arquiteturas de comunicacao atuais [13].

Tabela 1- Modelo OSI de sete camadas.

N© Camada Funcéo |
7 Aplicacédo Aspetos de comunicacgéo

6 Apresentacéo Representacéo de dados

5 Sesséo Controlo de didlogo

4 Transporte Transporte fiavel

3 Rede Encaminhamento de informacéo

2 Ligacdo de Dados  Controlo de fluxo e de erros

1 Fisica Envio e rececdo de bits
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As camadas tém as seguintes fungoes:

e Camada Fisica: constitui a interface com o meio fisico de transmissao e estabelece o
modo como a representacdo I6gica dos dados — 0s bits, com o valor l6gico 0 ou 1 —séo
transformados em dados fisicos — tensfes ou correntes elétricas, sinais 6ticos, ondas
eletromagnéticas, que viajam no meio fisico usado [13]. Esta camada é responsavel por
aspetos referentes ao meio fisico, caso dos conetores, transmisséo e rececdo de sinais
fisicos, e também por aspetos independentes do meio fisico, caso da descodificacdo e
codificacdo de conjuntos de bits recebidos ou enviados;

e Camada de Ligacao de Dados: ¢ responsavel pela criacdo, transmissdo e rece¢do de
pacotes de dados [21], podendo fornecer mecanismos locais de controlo de fluxo de
informacdo e de controlo de erros [13]. Proporciona servigos para diversos protocolos
na camada de rede e utiliza a camada fisica para a transmisséo ou rece¢do de informacao
[21];

e Camada de Rede: esta camada assegura a interligacdo entre os varios sistemas
terminais, sem ter em conta a localizacdo desses sistemas ou 0 nimero e tipo de sub-
redes [13]. As suas tarefas prioritarias dizem respeito ao encaminhamento de dados
através da rede, através de um complexo conjunto de mecanismos e protocolos;

e Camada de Transporte: garante a fiabilidade da comunica¢do aos sistemas terminais
sem ter em conta o tipo ou qualidade da sub-rede usada, através de mecanismos de
detecdo e recuperacdo de erros, controlo de fluxo e controlo de sequéncia [13];

e Camada de Sessdo: é responsavel pelo controlo e sincronizacdo do dialogo entre as
aplicacdes comunicantes [13]. Esta camada estabelece e mantém a comunicacgéo entre
dois dispositivos durante o tempo em que estes estiverem a comunicar [20];

e Camada de Apresentacdo: tem como tarefa a representacdo dos dados, de modo a que
todos os sistemas abrangidos entendam a informagéo [13];

e Camada de Aplicacéo: € a camada que fornece o0 acesso das aplicagdes do utilizador
a rede, permitindo a execuc¢do de diversas tarefas como, por exemplo, transferéncia de

dados, gestéo de rede, entre outros [21].

3.3 Ethernet Industrial
Durante décadas os fabricantes tém introduzido os sistemas de controlo em rede nos seus

equipamentos. No entanto, as condi¢Ges de mercado e tecnoldgicas influenciaram este tipo de
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propriedade, obrigando desta forma a que diferentes géneros de rede fossem interligados para
tornar o controlo mais centralizado sobre os ativos. A ethernet é a escolha esmagadoramente
aceite pelas redes de dados, fazendo sentido para as comunicag6es industriais. Esta tecnologia
é bem entendida e apoiada, oferecendo um grande intervalo de enderecos, e transmite muito

mais dados que as velhas comunicages série, permitindo assim um controlo mais preciso [24].

Segundo Perry S. Marshall [23], a ethernet industrial é definida como “uma aplicacdo bem-
sucedida das normas IEEE 802.3 com sistemas de fios, conectores e hardware que atendam ao
ruido elétrico, vibracdo, temperatura, e requisitos de durabilidade do equipamento de fabrica, e
protocolos de rede que fornecam interoperabilidade e controlo do tempo-critico dos dispositivos
e méquinas inteligentes. Este conceito é uma for¢a em crescimento nas redes industriais devido
ao amadurecimento das camadas de hardware e de software” [22]. A ethernet industrial é
baseada na norma ethernet que, geralmente € encontrada em ambiente de escritério, mas tem

que ser modificada para entender os requisitos das aplicagdes, tais como:

e Entrega de dados deterministicos;
e Suporte a eventos acionados por tempo;

e Topologias que garantam seguranca e fiabilidade.
Todos estes fatores sdo especificados para a ethernet industrial [24].

Os protocolos ethernet industrial utilizam uma camada MAC (Media Access Control)
modificada para alcancarem laténcia muito baixa e respostas deterministicas. A ethernet

possibilita ainda topologias de rede flexiveis e um nimero flexivel de elementos no sistema.

3.3.1 EtherCAT

O EtherCAT (Ethernet for Control Automation Technology) € um protocolo de comunicacéo de
tecnologia tempo-real Ethernet Industrial que foi desenvolvido originalmente pela Beckhoff
Automation. Este protocolo é descrito na norma IEC61158 sendo adequado para requisitos de
tempo real duros e leves (hard and soft) na tecnologia de automacao, em medigé&o e teste, entre

muitas outras aplicacfes [25].

O mestre EtherCAT envia um telegrama para a rede que passa atraves de cada nd. Cada nd
escravo EtherCAT I€é os dados que Ihe s@o dirigidos e insere os dados na trama enquanto a trama
estd em movimento a jusante. O Gltimo elemento num segmento ou ramo deteta uma porta

aberta e envia o telegrama de volta para o mestre através da utilizacéo carateristica full-duplex
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da tecnologia Ethernet. O mestre EtherCAT é o Gnico né numa rede que pode enviar uma trama
EtherCAT, enquanto os outros nos simplesmente encaminham as tramas a jusante. Este conceito

previne o0s atrasos imprevisiveis e garante as capacidades em tempo-real.

O EtherCAT é um protocolo de camada MAC, sendo transparente para qualquer camada
elevada de protocolos Ethernet como o TCP/IP (Transmission Control Protocol/Internet
Protocol), UDP (User Datagram Protocol), entre outros. Pode ligar até 65535 nds numa rede,
e 0 mestre EtherCAT € um controlador padrdo Ethernet, simplificando assim a configuracéo da
rede. O EtherCAT entrega solugdes de ethernet industriais flexiveis, baixo custo, e compativeis

com redes devido a baixa laténcia de cada no escravo [14].

3.3.2 Ethernet/IP

O Ethernet/IP é um protocolo Ethernet Industrial projetado pela Rockwell Automation [14], e
gerido nos dias de hoje pela ODVA (Open DeviceNet Vendor Association) [26]. Este protocolo
aplica o CIP (Common Industrial Protocol) sobre a norma Ethernet e tecnologias TCP/IP. O
CIP utiliza o modelo produtor/consumidor em vez do modelo cliente/servidor. O modelo

produtor/servidor diminui o trafego de rede e aumenta a velocidade de transmissao.

O protocolo CIP implementa um caminho para o envio de mensagens dos dispositivos
produtores do sistema para os dispositivos consumidores [27].

O Ethernet/IP utiliza dois tipos de comunicacdo para o envio de mensagens: explicito e
implicito.

O método explicito utiliza o modelo pedido/resposta, sendo um tipo de comunicac¢édo para dados
n&o reais. Pode ser usado por um HMI para recolher dados por uma ferramenta de programacéo
de dispositivos. Falando em termos de CIP, com a mensagem explicita, é possivel requisitar um
servigo de um objeto em particular, como por exemplo um servi¢o ou leitura. Este tipo de
mensagem utiliza o protocolo TCP (Transmission Control Protocol) para a comunicagéo,

podendo ser utilizado com ou sem a ligagéo CIP.

O método implicito utiliza uma natureza referida como tempo critico e “I/O”. Este tipo de
comunicacdo é utilizado para troca de dados em tempo real, onde a velocidade e a baixa laténcia
séo essenciais. Com este tipo de mensagem estabelece-se uma ligagéo (ligagéo CIP) entre dois

dispositivos e produz mensagens implicitas entre os mesmos. A mensagem implicita utiliza o

22 Francisco Almeida Nunes Brito Dias



CAPiTULO 3

protocolo UDP (User Datagram Protocol) para comunicacéo, podendo ser multicast ou unicast
[26].

O Ethernet/IP utiliza uma ligacdo ponto-a-ponto para a transferéncia de dados entre o

transmissor e o recetor [27].

3.3.3 POWERLINK

O POWERLINK é um protocolo Ethernet Industrial desenvolvido pela B&R, sendo
caraterizado pelos ciclos de tempo na gama dos microssegundos, aplicabilidade universal, e
maxima flexibilidade na configuracdo de rede. Este protocolo fornece todas as carateristicas da
norma Ethernet, incluindo cruzamento de trafego e escolha livre da topologia de rede [28].

O POWERLINK utiliza uma mistura de procedimentos timeslot e polling para atingir a
transferéncia de dados isdcrono. De modo a garantir coordenacdo, um PLC é designado para
ser o MN (Managing Node). Este gestor obriga a impor os tempos de ciclo, que servem para
sincronizar todos os dispositivos e os controlos ciclicos da comunicacdo de dados. Os outros
dispositivos operam como CN (Controlled Node). No decorrer de um ciclo de reldgio, o MN
envia gradualmente mensagens “Poll Requests” para cada CN, que transmite dados do MN para
todo 0 CN que se encontre ligado. Todo o CN responde imediatamente a este pedido com um
“Poll Response”, que todos os outros elementos podem escutar. O ciclo POWERLINK consiste

em trés periodos:

e O primeiro periodo é conhecido como “Start Period”, em que o MN envia um SoC
(Start of Cycle Frame) para sincronizar todos os dispositivos CN;

e O segundo periodo é onde tem lugar a troca de dados isocrono ciclico, onde é otimizada
a largura de banda por multiplexacao;

e O terceiro periodo marca o inicio da fase assincrona, que permite a transferéncia de

grandes pacotes de dados non-time-critical.

Este protocolo faz distingdo entre os dominios de tempo-real e ndo tempo-real. Dado que a
transferéncia de dados € em periodos assincronos, suporta tramas de norma IP, 0s routers

separam os dados de forma segura e transparente dos dados de tempo-real.
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3.3.4 PROFINET

O PROFINET é um protocolo de Ethernet industrial desenvolvido com os contributos chave da
Siemens e outros membros da organizacdo PNO (Profibus User Organization). O sistema de
comunicacdo deste protocolo especifica a transferéncia de dados entre controladores de

entradas/saidas, a parametrizacdo, o diagnostico e a implementacdo de uma rede.

Este protocolo pode ser dividido em classes de desempenho dependendo dos requisitos de
tempo: PROFINET RT para ndo tempo-real ou tempo-real suave e PROFINET IRT para tempo-

real duro.

O PROFINET RT envia carga util e dados em ndo tempo-real critico dentro de um ciclo,
adotando o principio produtor/consumidor. Um canal tempo-real € reservado para carga Gtil de
alta prioridade que é transmitida diretamente via protocolo Ethernet. No entanto, a configuracédo
de dados e diagndsticos sdo enviados via protocolo UDP/IP. Assim, ciclos de tempo de 10
milissegundos podem ser realizados para aplicacbes de entradas/saidas. Aplicando a
multiplexagdo por divisdo de tempo baseada na gestdo de comutadores, 0 PROFINET IRT
fornece tempos de ciclo reldgio sincronizado abaixo de 1 milissegundo, que sdo utilizados em

aplicac@es, por exemplo, de controlo de movimento [28].

3.3.5 Modbus/TCP

O Modbus/TCP é uma extensao do protocolo Modbus que foi desenvolvido pela Modicon (hoje
em dia € uma divisdo da Schneider Electric). Implementa 0s mesmos servicos e 0 mesmo
modelo objeto que as anteriores versdes, utilizando a norma Ethernet para a transferéncia de
pacotes de dados via TCP/IP [28]. As mensagens sdo suportadas por redes configuradas em
cliente/servidor e ponto-a-ponto. Todas as mensagens objeto sdo enviadas entre dois elementos
para executar servigos de transa¢ao, 0s quais sdo associados a um servico pedido e consistem
numa mensagem pedido e a mensagem resposta correspondente [29]. Normalmente, as
aplicagdes Modbus operam em modelo cliente/servidor, onde um cliente pesquisa o seu servidor
por informacdo. Devido a capacidade ponto-a-ponto, 0 Modbus/TCP pode suportar outros
métodos de comunicacdo, tais como servidores reportando assincronamente em ciclico ou
mudanca de estado utilizando o servigo de notificagdo. No entanto, o determinismo pode ser

comprometido quando se recorrer a métodos de reportacédo assincronos [29].
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3.4 Comunicagdes FINS

3.4.1 Visédo Geral das Comunicac¢fes FINS

O servico de comunicagdes FINS (Factory Interface Network Service) é um protocolo de rede
criado pela OMRON com o propdsito de proporcionar um caminho de dados consistente entre
0s PLCS e os computadores de diversas redes ou na mesma rede. Este servigo € compativel
com outros tipos de rede, como é o caso da Ethernet, Host Link, Controller Link, SYSMAC
LINK, SYSMAC WAY e Toolbus [30].

A comunicacdo FINS permite ao utilizador executar operacdes no PLC de leitura e escrita de
dados na memoria, ndo havendo necessidade de configurar o PLC para responder a estes
comandos. Através deste protocolo € também possivel carregar/ler programas dos PLCS
OMRON. Deste modo, o PLC recorre a um dispositivo Ethernet que utiliza uma porta UDP/IP
(User Datagram Protocol/Internet Protocol) para realizacdo do envio e rececdo de mensagens
FINS [31].

3.4.2 ComunicacBes em Rede Ethernet
Na rede Ethernet, os dispositivos comunicam através de pacotes UDP. Para identificar os

equipamentos em redes IP € necessario configurar 0s seguintes campos:

e Endereco IP;

e Porta.
No caso de dispositivos FINS, além destes dois sdo adicionados outros dois campos:

e Endereco de n6 FINS;
e NUmero de CPU.

Na figura 15 esta apresentado um esquema que demonstra a troca de pacotes UDP entre 0s

dispositivos em rede Ethernet [31].
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Computer

Ethernet Unit

UDP packet(FINS COMMAND)

Ethernet
Network

UDP packet(FINS RESPONSE)

Ethernet Unit
PLC

Figura 15 - Diagrama de Troca de Mensagens FINS.

3.4.3 Tramas FINS
O funcionamento do servi¢o de comunicacfes FINS é realizado através da troca de tramas de

comando FINS e as correspondentes tramas de resposta. No entanto, existem tramas de

comando que ndo exigem uma resposta.

As tramas sdo definidas da seguinte forma: cabecalho FINS (FINS Header), campo de comando
FINS (FINS Command) e parametro FINS/dados (FINS parameter/data). O cabecalho FINS é
responsavel pelo armazenamento da informagdo de controlo de transferéncia do comando; o
campo de comando FINS define a instrucdo de comando a ser executada; e 0 parametro

FINS/dados regista os parametros de dados de transmissdo ou resposta.

Nas figuras 16 e 17 é possivel visualizar a constituicdo de uma trama de comando e de uma
trama de resposta.
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Size (bytes)

Contents

ICF 1 Information Control Field
RSV 1 Reserved By System
GCT 1 Gateway Count
DNA 1 Destination Network Address
DAl 1 Destination Node Address
FINS Header < |2
DA2 1 Destination Unit Address
SNA 1 Source Network Address
Trama ) | | 7557:7[ 7777777 1 Source Node Address
Comando SA2 1 Source Unit Address
SID 1 Service ID
MRC 1 Main Request Code
FINS Command <  |--------------—
SRC 1 Sub-Request Code
Parameter/ Command Parameters and Send Data
FINS Parameter/Data . 2000 max.
Data Field The Data Lenght depends on the MRC and SRC
N .-
Figura 16 - Constituicdo da Trama de Comando.
Size (bytes) Contents
Fins Header 10 Same as in Command Frame
Fins Command 2 Same as in Command frame
MRES 1 Main Response Code
Trama SRES 1 Sub-Response Code
Resposta
FINS Parameter/ 1998 max.
Data Response Data
Data There are some frames in which the data
lenght is 0.
N -

Figura 17 - Constituicdo da Trama de Resposta.

De modo a garantir que a trama seja entregue no endereco destino, a informacao do cabecalho

FINS deve ser composta da seguinte forma [31]:

e ICF (Information Control Field): é definida de acordo com a figura 18;

e RSV (Reserved by system): Este campo encontra-se a 0, sendo utilizado pelo sistema;

e GCT (Gateway Count): E o campo responsavel pela quantidade de redes para as quais

a trama pode ser enviada. Este parametro é definido com o valor 2;

e DNA (Destination Network Address): parametro que especifica a rede onde se encontra

no de destino. Este endereco pode ser especificado de 1 a 127,
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e DAI (Destination Node Address): parametro que especifica endereco do no para o qual

é enviado o comando, sendo este usado para endereco FINS. No caso de a rede
apresentar diversos nos de comunicacao, o0 DA1 especifica o endereco do no pretendido
na rede. Este endereco pode ser especificado de 1 a 126;

e DAZ2 (Destination Unit Address): parametro que especifica 0 nimero do equipamento

(CPU) pretendido no endereco destino. Este parametro € definido com o valor 0;

e SNA (Source Network Address): identifica a rede onde esté localizado o n6 de origem.

Este pardmetro apresenta 0 mesmo intervalo de enderecos que o campo DNA;

e SA1 (Source Node Address): identifica o endereco do n6 de origem. Este pardmetro

apresenta 0 mesmo intervalo de enderecos que o campo DA1,;

e SAZ2 (Source Unit Address): identifica o equipamento (CPU) no n6 de origem. Este

parametro € definido com o valor 0;

e SID (Service ID): Este campo € utilizado para identificar a trama, isto €, 0 nimero

atribuido a este campo numa trama de comando é 0 mesmo na trama de resposta de

maneira a identificar a tarefa que foi desempenhada. Este valor varia entre 0 e 255.

Bit 7 6 5 4 3 2 1 0

Response (0:Required; 1:Not required)

BT S R TR LR TPTPRPRRS Data classification (0: Command; 1: Response)

Bridges (0:Not used; 1: Used)
Always 1.

Figura 18 - Campo ICF.

Na figura 19 ¢é apresentado um exemplo da constituicdo do comando para leitura de entradas e

saidas de memoéria.

01 01 HEX Memory area Beginning read Number of
code address read elements
Com%and T
Code Text

Figura 19 - Constitui¢cdo de Comando para Leitura de Memoria.
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A figura 20 apresenta o comando descrito na figura anterior para realizar a leitura de 10 words
comecando pela memoria DM 10 (000A00 HEX), onde o endereco é composto por trés bytes.
Os dois primeiros correspondem a word da memoria e o terceiro corresponde ao nimero usado
para os bits.

01 01 HEX 82 HEX 00 OA 00 HEX 000A HEX

T .

Command Memory area First read Number of
Code code address read elements
e

Parameters

Figura 20 - Comando para Leitura de 10 words.

Na figura 21 é apresentado o formato de resposta a leitura de entradas e saidas de memdria.

01 01 HEX Response code Read Data

Command Response
Code Code Text

Figura 21 - Constituicdo da Resposta ao Comando de Leitura de Memoaria.

3.4.4 Método FINS/UDP

O metodo FINS/UDP é o formato da comunicacdo FINS que recorre ao protocolo UDP/IP para
a troca de dados. O protocolo UDP/IP é um protocolo de comunicagdes sem ligacdo, ou seja,
cada mensagem é independente da seguinte. Os nds detém carateristicas iguais mas nao
possuem uma ligac&o clara. E possivel afirmar entdo que o protocolo UDP é como a entrega de
um conjunto de folhas em mao a outra pessoa, ou seja, embora o protocolo UDP permita
transmissdes rapidas, esta forma de comunicacdo de dados néo € téo fiavel como o protocolo
TCP, porque ndo garante que o pacote de dados chegue ao destino e ndo garante a estrutura
inicial do mesmo. De forma a contornar esta questdo, quando se pretende transmitir com um

tamanho significativo, torna-se necessario a implementacao de roteamento e definir medidas
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para nova requisicdo de dados as aplicagBes caso seja necessario. Desta forma aumenta-se a

fiabilidade da transmissao de dados entre 0s nos e a seguranca dos mesmos.

Na figura 22 é apresentado um diagrama de troca de dados atraves do método FINS/UDP. Os

pacotes sdo enviados em sentido Unico, ndo existindo a confirmacao de rece¢do dos mesmos.

NODE NODE

Data Transmission 1

\ 4

Data Transmission 2

Data Transmission 3

Figura 22 - Transmissdo de dados em protocolo UDP/IP.

Resumindo, o0 método FINS/UDP possui as seguintes carateristicas:

e Utiliza um protocolo sem ligagdo, logo nédo existe limite para o nimero de correcdes;
e Pode ser usado em broadcasting;
e (Caso os dados sejam enviados através de uma rede IP com mdltiplas camadas, a

fiabilidade das comunicagdes desce.

3.4.5 Formato da Trama FINS/UDP

A figura 23 demonstra a estrutura de um pacote de dados UDP usado para o método FINS/UDP
para envio e rececdo de dados numa rede Ethernet. O pacote é estruturado da seguinte forma:
Ethernet Ver.2, Trama IP, Trama UDP e Trama FINS. A sec¢do de dados UDP (Trama FINS)
que exceda 1472 bytes é dividida em pacotes UDP para transmissdo. Os dados UDP divididos

sdo adicionados automaticamente a camada do protocolo UDP/IP. Normalmente, ndo ha
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necessidade de prestar atencdo a camada de aplicacdo para esta divisao, no entanto, pode ndo
ser possivel o envio de 1472 bytes de pacotes UDP através de rede IP com multiplas camadas
[32].

Ethernet V.2 IP ubp FINS FRAME FCS

~

UDP Packet

Figura 23 - Estrutura de pacote de dados FINS/UDP.

3.4.6 NUmeros de Porta UDP para FINS/UDP
O numero da porta UDP ¢é responsavel pela identificacdo da camada de aplicacdo. Quando as
comunicacgdes estdo a ser executadas pelo protocolo UDP/IP, este niUmero de porta deve ser

alocado para o servico de comunicacgdes FINS.

Normalmente, o nimero que é usado para definir a porta de comunicacdes FINS é o 9600.

Porém, é possivel usar outro nimero desde que este seja atribuido nas configuracdes respetivas.

O numero da porta UDP para a aplicacdo do utilizador funciona de forma diferente das portas
que sdo usadas para os enderecos, dependendo da configuracdo do método de conversao de
enderecos. Basicamente, a mesma porta pode ser usada como nimero de porta UDP num
dispositivo Ethernet, mas o nimero nao precisa ser 0 mesmo Se respeitar as seguintes

condicdes:

e Enviar comandos da aplicagdo de utilizador quando o método de geracdo automatico é
usado como método de conversao de enderecos da unidade Ethernet;

e Enviar comandos da aplicagdo de utilizador sem registar os enderecos IP na tabela de
enderegos IP quando o método de tabela de enderecos IP é usado como método de
conversao de enderecos do dispositivo Ethernet;

e Enviar comandos da aplicacdo do utilizador sem registar os enderegos IP na tabela de
enderecos IP quando o método combinado € usado como método de conversao dos

enderecos do dispositivo Ethernet.

Francisco Almeida Nunes de Brito Dias 31



ARQUITETURA DE REDE INDUSTRIAL

Para cada método de conversédo de enderecos a ser utilizado, quando os comandos sdo enviados
da unidade Ethernet, usa-se 0 mesmo valor de porta UDP para o dispositivo Ethernet e para a

aplicacdo do utilizador [32].

3.4.6 Conversao de Enderecos em Comunicac8es FINS

Utilizando as comunicaces FINS, os nés de comunicacdo devem ser configurados com o
sistema de enderecos FINS, para que os dados sejam transmitidos em rede Ethernet, mas em
formato de endereco IP. Assim sendo, sdo usados métodos de conversao de enderecos, onde €

possivel emparelhar um endereco IP com endereco de né FINS.
Existem trés métodos para este efeito:

i.  Método de Geracdo Automatica;
ii.  Método de Tabela de Enderecos IP;
iii.  Método Combinado (Tabela IP + Método de Geracdo Automatica).

Método de Geracdo Automatica:

O método de geracao automatica utiliza como nidmero do ndé FINS o nimero de identificacdo
do equipamento do endereco IP que corresponde ao Ultimo byte do endereco. O nimero de
identificacdo de rede no endereco IP € utilizado como numero de rede FINS, correspondendo

este ao terceiro byte do enderego IP [33].

A geracdo automatica usa o0 seguinte tipo de endereco IP remoto, configurado através do

endereco IP local, mascara de rede e 0 nimero de n6 FINS:
Endereco IP Remoto = (Endereco IP Local AND Mascara de Rede) OR Numero de nd FINS.

Através deste método € facil entender a relagdo entre os enderecos FINS e os enderecos IP.

Contudo, apresenta algumas limitagdes:

e Este método so e aplicavel a enderecos que se encontrem na mesma rede;

e O numero de utilizadores atribuido a enderecos remotos tem um intervalo de n6s FINS
que deve ser respeitado, de 1 a 126;

e O numero de n6 FINS definido no equipamento e o nimero de utilizador no enderego

IP (Gltimo byte do endereco) devem ser definidos com o mesmo valor [33].
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Método de Tabela de Enderecos IP:

Ao passo que o método de geracdo automatica obtém o endereco IP atraves do numero do né
FINS, o método de tabela de enderecos IP converte o nimero do né FINS para endereco IP com

base na definigdo da tabela de enderecos, como é apresentada na figura 24.

Tabela de Enderegos IP

Engzrscf\losde Endereco IP
Numero de né FINS 18 192.168.20.30 Endereco IP
20 - 20 192.168.20.15 | —® 192.168.20.15
23 192.168.20.1

Figura 24 - Tabela de Relacdo de Enderecos.

O método de tabela de enderegos IP simplesmente prepara a conversao da tabela, apresentando
como vantagem o emparelhamento de n6s FINS com enderecos IP livremente. Contudo, tém a
desvantagem de o registo de enderecos na tabela ser limitado a 32 enderecos, ou seja, 32 nds,

incluindo o n6 local onde é definida [33].

Método Combinado (Tabela IP +Método de Geracdo Automatica):

O método combinado é a juncdo dos dois métodos referidos anteriormente.

Ao usar este método, a tabela de enderecos IP é consultada primeiro, e se 0 endereco FINS
estiver incluido na tabela, o endereco IP correspondente € facultado. Caso o endereco FINS nao
esteja incluido, o endereco IP é calculado recorrendo ao método de geracdo automatica, tal

como é apresentado na figura 25 [33].

Enderego FINS

NG FINS 20
Rede FINS 20

Tabela de Enderegos IP

Incluido na Enderego de
Tabela de nd FINS Endereco IP
Enderecos IP 18 192.168.20.30 Enderego IP
| EEEEEEE— 20 192.168.20.15 | ——» 192.168.20.15
23 192.168.20.1
N&o incluido

na Tabela de Numero da Rede  XX.XX.20.xx

Enderecos IP
. Endereco IP
> 192.168.20.20

Numero do N6 FINS 20

Figura 25 - Método Combinado.
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3.5 Sumaério

Neste capitulo foi apresentada uma perspetiva geral da arquitetura de rede industrial aplicada
em automacao industrial, assim como as possiveis topologias de rede a aplicar e 0s
equipamentos utilizados.

Foram ainda apresentados os protocolos Ethernet Industrial mais utilizados na inddstria assim

como o protocolo FINS que foi aplicado neste trabalho.
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4 Equipamentos OMRON

4.1 Enguadramento

Este capitulo abrange os equipamentos OMRON utilizados neste trabalho. E feita a descri¢io
de cada equipamento e as suas carateristicas, assim como uma breve demonstracdo das
configuracBes a serem realizadas nos respetivos equipamentos para comunicacgdo via Ethernet

através do protocolo FINS.

42 Autémato OMRON

4.2.1 Visédo Geral de um Autémato
Um autémato programavel industrial (PLC) é um equipamento eletrénico, programével em
linguagem ndo informatica, desenvolvido para o controlo em tempo real de processos

sequenciais em ambiente industrial [34].

Este elemento controla, com base na informacédo disponibilizada pelos sensores e programa

I6gico interno, atuando de seguida nos atuadores da instalagdo (ver Figura 26).

Instalacao

Sensores Atuadores

Autdmato

Figura 26 - Ciclo de controlo; adaptado de [34].

Na realizacdo deste trabalho utilizou-se um automato OMRON modelo CJIM-CPU22, com um
modulo Ethernet CJIW-ETN11 de modo a entender o funcionamento do protocolo FINS.

A figura 27 apresenta o equipamento em questdo utilizado.
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4.2.2 Modelo CIJ1IM-CPU22 OMRON

BT T e T T T P e P
|

Figura 27 - Autdémato CJ1IM OMRON com mddulo Ethernet.

O autémato CJIM-CPU22 é uma mais-valia para o controlo de processos devido ao seu
tamanho reduzido (90 mm de altura e 65mm de largura) [35], e apresenta um formato do tipo
modular, que permite acrescentar médulos ou cartas que sdo inseridas em rack [34]. Desta
forma € possivel controlar os custos de instalacdo deste equipamento e tem uma facil adaptacéo

ao processo a controlar.

Este automato destaca-se pela capacidade de ligar 10 unidades (expansao rack), execucao de
programas de 10000 passos, e apresenta um tempo de execucao de instrucdes em ladder de 0.1
microssegundos. Consoante o processo a controlar, é possivel adaptar este equipamento para o
efeito, sendo possivel programar este equipamento através da norma IEC 61131-3, através das
seguintes linguagens de programacdo: LD (Ladder Diagram), SFC (Sequential Function
Chart), e ST (Structrured Text).

O LD é uma linguagem de programacédo grafica, baseada no principio de um diagrama de
contatos elétricos. Este tipo de programacéo permite o controlo discreto e sequencial, e usa
blocos para fungdes de controlo regulatorio e fungdes especiais [36]. As variaveis logicas, caso
das entradas ou variaveis intermédias, sdo representadas por contatos e as saidas por relés ou
lampadas. O diagrama é formado por uma ou varias linhas horizontais que se organizam

verticalmente.

A figura 28 apresenta um exemplo de demonstracdo da linguagem de programacao Ladder.
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20000 25.00 0.0 10.00
N N % O
1M1 (b =1
n.04 10,01
i
52
P_On HO.O0 25.05
|1 | |1
1T 1T
Alwvays QR Flag IS

Figura 28 - Exemplo de demonstracdo de diagrama em Ladder.

O SFC é uma linguagem de programacéo grafica que foi desenvolvida em Franca e tem como

base as redes de Petri e o Grafcet (Graphe Fonctionnel de Command Etape Transition).

Este tipo de programacao permite planificar a estrutura de um programa, decompor o programa
por fases, e confere uma viséo global do sistema a controlar [36].

A filosofia desta programacéo baseia-se na explicacdo do automatismo a projetar através de
etapas e transi¢Oes. Nas etapas sdo postas em pratica acdes podendo estas nao ser realizadas na
etapa se a condicdo ndo se verificar. Em cada momento, no diagrama projetado, s6 uma etapa

se encontra ativa.

De modo a ocorrer transicdo de uma etapa para outra é necessario que se confirme uma ou mais

condicdes de transicdo. Este procedimento é conhecido por recetividade.

A figura 29 demonstra um exemplo desta programacéo realizada em autématos.

Tranz1 0.00
[ stepz Hu 10,00
O 5= |11.00
Tranz2 111.00
Stepz Hw 10,0
O &s |11.01
Tranzs 11101 Tranzt T- 003
Stepd  Hwmo [0 || seps Hwo ioos
Tranzd T 007 Trans? T-0.09

Figura 29 - Exemplo de demonstracdo SFC.
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O ST é igualmente uma linguagem textual, sendo considerada uma linguagem de alto nivel que
permite a programacao estruturada. A principal vantagem desta programacao esta no uso de
sub-rotinas para a execucdo de diferentes partes de uma funcdo de controlo [36]. Esta
programacdo ¢ um bom modelo para tomada de decisbes, calculos, implementacdo de
algoritmos, entre outras tarefas (ver Figura 30).

IF walue = 7 THER
VWHILE walue = & Do
value ‘= value +1 ;
EMD _WWHILE;
EMD_IF;

Figura 30 - Exemplo de demonstracdo de ST; adaptado de [37].

Na gama de equipamentos OMRON, todos as memarias apresentam registos de 16 posi¢des ou
bits. Estes registos permitem reter a informacdo l6gica do programa. Este enderecamento é feito
no formato xxxx.yy, onde xxxx corresponde ao numero de registo ou canal, e 0 yy ao hiumero
de bit ou relé (entre 0 e 15) [34].

O autémato permite a utilizacdo das seguintes areas de memoria: area CIO (Core 1/0 Area),
area WR (Work Area), area HR (Holding Area), area AR (Auxiliary Area), Temporizador
(Timer Area), Contador (Counter Area), area DM, area IR (Index Registers), e area TK (Task

Flag Area):

e A memoria CIO é responsavel pelo enderecamento das entradas e saidas fisicas,
apresentando um intervalo de canais (canal<« word) entre 0000 e 6143;

e A memoria WR € a memoria de trabalho, sendo utilizada para a programacdao de etapas
do equipamento. Esta memdria apresenta um espaco de canais entre 000 e 511,

e A memoria HR é a memoria de retencdo, sendo utilizada para o controlo da execucéo
do programa, e em caso de falha de alimentacdo do equipamento o estado l6gico
mantém-se. Esta memoria tem um intervalo de registos entre 000 e 511;

e A memdria AR é a memoria auxiliar, sendo utilizada para controlo e informacao de
operacdes do equipamento, e esta dividida em duas partes: uma so de leitura e outra de
leitura e escrita. Esta memdria apresenta um intervalo de canais de 000 a 959;

e O temporizador é a memoria utilizada para controlar o tempo de execucao de uma dada

tarefa. Esta memoéria tem um intervalo de 0000 a 4095;
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e O contador € a memoria usada para controlar o nimero de vezes que uma dada tarefa é
executada. Esta memoria tem um intervalo de 0000 a 4095;

e A memoria DM é uma memoria utilizada para leitura e escrita de dados, sendo
igualmente utilizada para fungdes especiais. Esta memoria encontra-se dividida num
intervalo que vai de 00000 a 32767;

e A memoria IR € a memoria utilizada para registo de indices, sendo utilizada para
enderecos indiretos, contento a area e o endereco pretendido. Esta memoria encontra-
se organizada entre o intervalo de registos 0 e 15;

e A memobria TK é a memdria utilizada para leitura de flags de tarefas ciclicas,
sinalizando o estado em que se encontram (ligada ou desligada). Esta memoria tem um
intervalo de canais entre 00 e 31 [34], [35].

4.2.3 Mdbdulo de Comunicacgéo Ethernet

O modulo Ethernet CJIW-ETN11 permite ao autdmato efetuar a comunicacdo via Ethernet
através de protocolos de comunicacdo, como € o caso da comunicacdo de dados via sockets
TCP/IP e UDP/IP, protocolo FINS (protocolo da OMRON), protocolo FTP (File Transfer
Protocol) e SMTP (Simple Mail Transfer Protocol) [31].

Sendo o objetivo deste trabalho a utilizacdo do protocolo FINS para a comunicacdo entre
equipamentos é necessaria a configuracdo do autdmato para o efeito através da utilizacdo dos

métodos de conversdo de enderecos referidos no capitulo 3.
O diagrama da figura 32 demonstra todo o processo de configuracéo de enderegos remotos.

O método de geragdo automatica requer que o utilizador configure o nimero do né FINS no

modulo Ethernet e do nimero do barramento CPU da rack a ser utilizado.
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4.2.4 Configuragdo no Cx-Programmer

O Cx-Programmer é um software desenvolvido pela OMRON para a programacéo da sua gama
de autématos. Esta ferramenta permite a programacdo conforme a norma IEC 61131-3 dos
automatos e tem um ambiente de desenvolvimento amigavel para compreensdo do utilizador
(ver Figura 31). As versdes mais recentes deste software ja permitem a simulacdo do
comportamento do autdmato, tornando-se uma mais-valia para a realizagdo de testes por parte

do utilizador antes da transferéncia do programa para o equipamento de controlo.

File Edit ¥iew Insert PLC Program Simulation Tools ‘Window Help

DeEdm Sk +2E8 & wETRN TN || ALY & b
DERBIAE 2R EE B8 o Q S s
SE] ]

= 58 NewProject 2 200,01 2515
= B2 MewPLC1[CI1M] Offline ] } | |
=4 Symbals CNTR(012) Reversible Courter
@7 10 Table and Unit Setup 2513 T ourter number
Settings [I—

< Memary
=4 Programs 2542 #HO Set value

= ‘a MewPragraml (00) I
S Symbols
3 Sectiont
B3 Section2
& o

TF Function Blocks

10.00

100

10,02

10.03

[«

Project & Global  Mame: |P_First_Cycle Address or Value: [A200.11 Comment: [First Cycle Flag

Figura 31 - Exemplo de programa desenvolvido em Cx-Programmer.

As configuracdes de comunicacdo via Ethernet para o protocolo FINS sdo igualmente
realizadas no Cx-Programmer, acedendo a tabela de entradas e saidas do PLC e atribuindo o
respetivo modulo na Rack. E possivel definir estes parametros acedendo ao campo 10 Table

and Unit Setup, e depois no campo Main Rack indica-se 0 médulo pretendido.

A figura 33 apresenta os parametros que foram atribuidos ao modulo Ethernet.
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( Inicio

Determine o método de
conversdo de enderegos

il

Geragdo Automatica
Convertido automaticamente
do numero de n6 FINS

Tabela de Enderecos IP
Convertido da tabela de correspondéncias
entre enderegos IP e os nimeros de né FINS

Método Combinado
Tabela de enderecos IP é verificada, se o enderego IP
ndo existir é convertido do niumero de n6 FINS

Coloque o endereco IP de
modo que o niumero do
utilizador seja igual ao
ndmero de né FINS

Selecione o método de tabela de enderegos
IP para método de conversdo no sistema de
instalagdo e cria a tabela de enderegos IP

Selecione o método combinado para método de
conversdo de enderegos no sistema de instalagdo e
cria uma tabela de enderecos IP

Determine o nimero de porta
FINS UDP

O ndmero de porta FIN

UDP é diferente de 9600
?

Sim

No sistema de instalagdo,
selecione “utilizador definido”
como o método para especificar o
numero de porta FINS UDP

Coloque os numeros de porta
FINS UDP de todas as
unidades Ethernet na rede
com o numero 9600

Coloque os nimeros de porta
FINS UDP de todas as unidades
Ethernet na rede com o mesmo
valor

Determine a configuracdo de
rede

Criagdo do programa de
utilizador para envio de
mensagens FINS

Figura 32 - Diagrama de configuragdo dos parametros de comunicacdo FINS no Cx-
Programmer; adaptado de [31].
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CJ1W-ETN11 [Edit Parameters]

Setting | Mail Setup |

Broadcast FINS/UDP Port

& All1(4.385D) @ Default (3600)
" AllD[4.285D) " User defined

IP Address

192.168. 20 . 10 :
Conversion

Sub-net Mask

+ Auto (Static)
255.255.255. 0 ¢ Combined

" IP address table

FTP -|P &ddress Table IP Router Table
Login I
Password
| ol w| o
i | | | |
Set Defaults oK | Cancelar ]

Figura 33 - Edicdo de parametros para comunica¢do no Cx-Programmer.

O método de conversdo de enderecos usado € o de geracdo automatica que se encontra indicado
no campo Conversion com a op¢ao “Auto (Static)”. O numero do equipamento do endereco IP

(ultimo byte do endereco) é igual para o endereco de n6 FINS, ou seja, 0 n6 toma o valor 10.

Estando estes parametros editados, resta definir o endereco do nd de rede FINS de modo a
estabelecer uma rede FINS para comunicar com outros equipamentos. Estes parametros sao
configurados no Cx-NET Network, uma ferramenta usada para atribuir um endereco de rede, no
caso presente para o protocolo FINS, sendo necessario reservar uma unidade do CPU para
atribuir o endereco de rede FINS (ver Figura 34). Assim sendo, cria-se um projeto com 0s
parametros do autdmato e depois configura-se a rede no campo Routing Table e escolhe-se a

opcao FINS Network Net.
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%2 PLC Routing Table - FINS Network
File Edit Options Window Help

D& ||| = ]| |~

=g Unknown ~

- Node 01
e Mode 02

Node 03 Op1]2(3|4|5|6|78]9[10)11(12]13|14[18
- Node 04

e Wiode 05

e Wode 06
e Mode 07
Mode 08
e Mode 10
Mode 11
e Mode 13
Mode 14
Mode 16
e Mode 18
Mode 19

- Node 20
e Node 21 q Local Metwark #20

Mode 22
e Mode 23
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Figura 34 - Edicdo do endereco de rede FINS em Cx-NET Network.

Desta forma, tem-se o autémato preparado para comunicar com os restantes elementos que se

encontrem ligados a rede Ethernet com recurso as mensagens FINS.

4.3 Consola Interativa OMRON

4.3.1 Viséo Geral de uma Consola

A consola interativa € um terminal programavel que funciona como HMI. Este equipamento
permite criar janelas de interruptores de modo a enviar dados para um autémato e janelas que
disponibilizam a informag&o contida no autdmato ao operador. Através deste tipo de consola, é

possivel realizar as seguintes operacdes [33]:

e Transferéncia de Janelas de Dados: a janela de dados desenvolvida é transferida para o

terminal programavel via Ethernet;

e Apresentacdo de Janelas: O terminal programavel apresenta os dados ao utilizador

conforme o desenvolvimento e organizacdo dos ecrds. As janelas mostram a
informacdo relativa aos comandos do automato e aos comandos executados pelo
terminal;

e Leiturade Dados do Autdbmato: A leitura de dados é automaticamente feita ao autémato

atraves de métodos de comunicacéo. Neste caso € feito através de Ethernet;
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e Escrita de Dados no Automato: As operacdes executadas no terminal através de

comutadores tateis sdo enviadas para o automato, também através de Ethernet.

Na realizacdo deste trabalho foi utilizada uma consola de modelo NS5-MQO01-VV2 da OMRON

que permite o desempenho das tarefas referidas (ver Figura 35).

Figura 35 - Consola Interativa.

4.3.2 Configuragdo no Cx-Designer

O Cx-Designer é um software HMI utilizado para a criacdo de dados de ecra para terminais
programaveis da série NS da OMRON. Este programa pode observar a operacdo de dados dos
ecrds desenvolvidos, permitindo ainda ao utilizador a criacdo, simulacdo e lancamento de

projetos de ecras. Na figura 36 é apresentado o ambiente de desenvolvimento deste software.
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Figura 36 - Exemplo de ecra desenvolvido em Cx-Designer.
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Para o terminal poder comunicar com outros equipamentos, é importante estabelecer os
parametros de comunicacdo. Como a comunicacéo pretendida é via Ethernet e com recurso ao
protocolo FINS, definiram-se os parametros de comunicagédo da consola e os enderegos FINS
dos equipamentos com os quais a consola poderd comunicar em eventos futuros (ver Figura 37
a) eh)).

Comm. Setting [X) Comm. Setting, 5]
= 3 Comm-al = &3 Comm-al T a—
@ Serial PortA Ethernst Enatie - @ Serial Porth Hosthame  |PLCOMRON
@ Serial Porth @ Serial Portd HostTpe  |SYSMACCSILNAPT =]
SR} Ethernet] Netwark Addiess  [20 = LaN Speed = [58] Ethe
1:PLE OMAON TRLE GMRON
2PC Nodeaddiess |11 =1 | [10/00BASET AutaSwich = 2FC Mo s [ _
= JARDUIND etwark Addiess =
FARDUIND UDPPotNo.  [9600 =]

g Controller Link

s

IF Addiess B Controller Link ettt (R
P Address 192168 . 20 . 11
Subnet bask 25 . 255 . 255 . 0

Default Gateway o.o0.0. 0

a 0 0 a

Cor ble

Nods | IP Addiess

0 192.168.20.10
1 192,168,201
15 192.168.20.15

AddiK)
Add Host 0K Cancel

e | Delete Host i3 Cancel Help

a) b)

Figura 37 - a) Configuracdo de Enderecos para a Consola; b) Configuracdo de
Enderecos para comunicacdo com outro equipamento.

A figura 37 a) apresenta a configuragdo da consola para comunicar na rede Ethernet, com os
enderecos referidos anteriormente. A consola comunica com outro equipamento através do
método de conversdo de tabela de enderecos IP, sendo este indicado no campo Conversion
Table.

Na figura 37 b) sdo apresentados os enderecos de nd e rede FINS para o qual a consola efetua

as operacodes de leitura e escrita de dados.

4.4  Sumaério

Neste capitulo foram descritos os equipamentos OMRON utilizados para a realizacdo deste
trabalho, bem como a programacéo utilizada e as ferramentas que existem atualmente no
mercado para o desenvolvimento dos programas. Foi igualmente explicado o processo de
configuracdo de comunicagOes via Ethernet para a utilizacdo da troca de mensagens do
protocolo FINS nos equipamentos.
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CAPITULO 5

5 Desenvolvimento de Biblioteca em Linux para Comunicacdes
FINS

Este capitulo aborda o desenvolvimento de uma biblioteca, de modo a efetuar comunicacdes

com diversos equipamentos e terminais. S8o explicados 0s conceitos implementados, assim

como 0 ambiente em que foi desenvolvida, e os modos de funcionamento que foram criados

para a interligacdo com os varios equipamentos.

5.1 Enquadramento

A biblioteca desenvolvida foi projetada para ambiente Unix (Linux), de modo a implementar o
protocolo FINS para comunicacdo com diversos equipamentos: sistemas microprocessadores,
terminais, autdbmatos, entre outros. A biblioteca foi escrita em linguagem de programacéo C e

compilada com recurso ao seguinte conjunto de ferramentas:

e GCC (GNU Compiler Collection): distribuigéo integrada de compiladores para diversas
linguagens de programacéo [38];

e Ubuntu (Linux): Sistema operativo Linux onde foi desenvolvida e testada a biblioteca;

e GNU Make: ferramenta que controla a geracdo de programas executaveis, através de

ficheiros de programas previamente desenvolvidos pelo utilizador [39].

5.2 Conceitos Implementados

5.2.1 Biblioteca Estatica

No desenvolvimento de programas, estes séo sempre ligados por uma ou mais bibliotecas [40].
Estas sdo uma importante componente para a utilizacdo de uma ou varias fungdes e varidveis
no desenvolvimento da estrutura de um programa. No programa desenvolvido, para a ligacdo
das bibliotecas de modo a gerar no final o executavel da plataforma FINS foi utilizada a

biblioteca estética, a qual corresponde a um arquivo no qual sdo guardados ficheiros objeto.

Na compilagdo de um programa, caso seja fornecida uma biblioteca estatica ao mesmo, este
pesquisa os ficheiros objeto necessarios, extrai-os, e vincula-os ao programa desenvolvido pelo
utilizador. Estas bibliotecas sdo criadas através do comando “ar” e a extensdo destes ficheiros

¢ um “.a” [40].
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5.2.2 Makefile
A compilacéo e linkagem de cddigos fonte é uma tarefa ardua quando séo utilizados diversos
ficheiros fonte e bibliotecas para gerar o programa. Um meio de tornar simples este processo €

recorrendo a utilizacdo do Makefile.

O Makefile € um ficheiro que auxilia na compilacéo e ligagdo dos diversos ficheiros, gerando
um executavel para correr o programa. Este é chamado através do utilitario make, um programa

criado para ler arquivos Makefile [41].

O Makefile é organizado com base num grupo de regras de compilacdo em termos de objetivos
(caso dos executaveis), e dependéncias (por exemplo ficheiros fonte e objeto). Em cada
objetivo, o comando make verifica as dependéncias correspondentes e decide se 0s objetivos

precisam de ser compilados novamente [42].

Na construcdo deste ficheiro sdo utilizadas algumas regras implicitas para que ficheiros de
extensdo “.0” possam ser adquiridos através da compilag¢do de ficheiros “.c”, e um executavel
seja gerado através da ligacdo de ficheiros “.0”. Estas regras sdo descritas por variaveis pré-

definidas pelo utilizador, como por exemplo [42]:

e CC: compilador de linguagem C;

e CFLAGS: opcgoes de compilagao dos programas em C.

A figura 38 ilustra o Makefile desenvolvido para a compilacdo da biblioteca projetada para
comunicacdes FINS. Esta implementa comandos de compilacdo de modo a criar os ficheiros
objetos das fungdes que serdo implementadas e agrega as mesmas numa biblioteca estatica. A
completar o processo, 0s executaveis sao gerados com base na biblioteca estatica criada e de
dois ficheiros que funcionam como ficheiros principais e de ficheiros cabecalho com extenséo
“h”.
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CC=gcc

LIB=./1lib
INCLUDE=./include
SRC=./src
0BJ=./bin

LIBFLAGS = -lsoftplc fins

CFLAGS = -Wall

THREAD = -lpthread

demo: softplc fins demo plc demo noplc

demo_plc:
@ echo "A compilar Funcoes..."
@$(CC) $(SRC)/demo plc.c $(CFLAGS) -I$(INCLUDE) -L$(LIB) $(LIBFLAGS) $(THREAD) \
-0 demo plc

demo_noplc:
@ echo "A compilar Funcoes..."
@$(CC) $(SRC)/demo noplc.c $(CFLAGS) -I$(INCLUDE) -L$(LIB) $(LIBFLAGS) $(THREAD) \
-0 demo _noplc

softplc_fins:
@$(CC) -c $(SRC)/sockets fins.c $(CFLAGS) -I$(INCLUDE) -o $(0BJ)/sockets fins.o
@$(CC) -c $(SRC)/fins.c $(CFLAGS) -I$(INCLUDE) -o $(0BJ)/fins.o
@ar -cru $(LIB)/libsoftplc fins.a $(0BJ)/fins.o $(0BJ)/sockets fins.o

clean:
@rm -f demo plc demo noplc $(0BJ)/*o $(LIB)/*a

Figura 38 — Makefile desenvolvido para a biblioteca FINS.

5.2.3 Sockets UDP

A biblioteca projetada para comunicar com os diversos equipamentos que estejam ligados na
rede, tem na base da sua comunicacdo o Socket. O Socket € um mecanismo que permite a
aplicacdes, programas, entre outros, enviar e receber dados através de uma rede e comunicar
com outras aplicacbes que estejam ligadas na mesma rede [43]. A biblioteca implementa o
Socket Datagrama, que possibilita o envio de mensagens em ambiente de rede sem efetuar
ligagdo com o equipamento destino. O equipamento origem cria 0 pacote de dados com a
informacgdo da maquina destino e envia para a mesma. Este tipo de Socket é semelhante ao

sistema de correio postal, e utiliza o protocolo UDP [44].

A figura 39 demonstra um exemplo do modelo cliente/servidor dos Sockets UDP.
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Servidor UDP

Cliente UDP
Socket()
l Socket ()
Blnd() v
Bind()
\ 4
» Recvfrom()
Bloqueia até receber um Data (Request) \ 4
datagrama do cliente
< Sendto()
Executa tarefa
v Data (Reply) v
Sendto() » Recvfrom() |
A 4 A\ 4
Close() Close()

Figura 39 — Modelo cliente/servidor do Socket UDP; adaptado de [45].

Para a utilizacdo do modelo cliente/servidor do Socket UDP, existe um conjunto de tarefas que

devem ser realizadas, sendo estas as seguintes [46]:

e Criacdo do Socket;

o Identificacdo do Socket;
e Envio de mensagem;

e Rececdo de mensagem;

e Fecho do Socket.

Criacdo do Socket:

O socket é criado com a seguinte chamada ao sistema:

int s = socket(dominio, tipo, protocolo).
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e Dominio ou Endereco de Familia: trata-se do dominio de comunicacdo em que 0
socket deve ser criado. Como € o endereco IP que interessa, este campo é ocupado por
AF_INET;

e Tipo: é o tipo de servico que é usado conforme as propriedades da aplicacdo. Como é
utilizado o protocolo UDP, este campo é preenchido com 0 SOCK_DGRAM;

e Protocolo: indica um protocolo especifico para 0 apoio as opera¢fes do socket. Este
campo é importante, visto que ha nos de rede que utilizam mais que um protocolo de
comunicacdo, e desta forma pode fazer-se a distincdo entre eles. Visto que o tipo de
servico a usar € o de sockets UDP/IP, este campo €é identificado com o parametro
IPPROTO_UDP. Este campo pode ser igualmente definido com a constante 0, visto
que os dois parametros anteriores ja definem o tipo de socket para a comunicacao [43],
[46].

Em termos de programacao, este € um possivel exemplo:

if ((fd = socket( AF_INET, SOCK_DGRAM,0)) <0X
perror (“impossivel criar socket”);

return -1;

Identificacdo do Socket:

Quando se fala em identificacdo/nomeacdo de um socket, € 0 mesmo que dizer que se atribui
um enderego de transporte ao socket, ou seja, uma porta na rede IP. A operacdo usada para este
efeito é conhecida como binding an address. Segue a mesma analogia que uma chamada
telefénica, ou seja, para falar com uma pessoa é preciso o numero de telefone para conseguir

colocé-la em comunicagdo com a outra pessoa. No caso do cliente UDP, o bind é opcional.

O endereco de transporte é definido através de uma estrutura de enderecos socket, visto que os
sockets trabalham com diferentes tipos de comunicagdo. Como o sistema usado é um UNIX, o

bind permite especificar o endereco local do socket.
O sistema de chamada bind é criado da seguinte forma:
int bind(int socket, const struct sockaddr *address, socklent_t address_len);

O primeiro parametro € o socket que foi criado anteriormente.
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O segundo parédmetro é uma estrutura genérica sockaddr que permite ao sistema operativo a
leitura de dados identificados no endereco de familia. O endereco de familia determina os

campos relevantes para o tipo de comunicagdo que se pretende usar.

Para a rede IP, € usada a estrutura sockaddr_in:

struct sockaddr_in {
__uint8_t  sin_len;
sa_family t sin_family;
in_port t  sin_port;
struct in_addr sin_addr;
char sin_zero[8];

}.

Desta estrutura, pretendem usar-se trés campos:

e sin_family: € o endereco de familia utilizado quando se define o socket, no caso
presente usou-se o0 AF_INET,;

e sin_port: O numero de porta (endereco de transporte), atribuida pelo sistema para
efetuar a comunicacao;

e sin_addr: Trata-se do endereco IP usado no socket. Em alguns casos pode usar-se um
endereco especial, 0.0.0.0, que é definido na constante INADDR_ANY, sendo a
utilizacdo desta constante vantajosa, caso a maquina possua mais que um endereco IP
(Ex:router), [46], [47], [48].

O terceiro parametro especifica 0 comprimento da estrutura, ou seja, trata-se do tamanho da

estrutura de endereco, sizeof( struct sockaddr_in).

O codigo para o bind é feito da seguinte forma:

memset((char *)&wsaddr, 0, sizeof(wsaddr));
myaddr.sin_family = AF_INET;
myaddr.sin_addr.s_addr = htonl(INADDR_ANY);
myaddr.sin_port = htons(UDP_PORT);
if (bind(fd, (struct sockaddr *)&wsaddr, sizeof(wsaddr)) < 0) {
perror(*bind falhou™);
return -1;

}

Envio de Mensagem:

Como o socket UDP usa um protocolo sem ligacdo, € possivel enviar a mensagem sem

estabelecer uma ligacdo com o servidor. Visto que nédo existe ligacdo, a mensagem tem que ser
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enderecada para o destino através do endereco IP do servidor. Deste modo, € utilizado o

comando sendto que permite definir o destino para qual se deve enviar a mensagem.
O endereco ¢ identificado através da estrutura sockaddr, tal como no topico anterior.
O cadigo sendto é estruturado desta forma:

int sendto(int socket, const void *buffer, size_t length, int flags, const struct sockaddr

*dest_addr, socklen_t dest_len).

O primeiro parametro, socket, é criado através do sistema de chamadas socket e identificado
através do bind. O segundo parametro, buffer fornece a mensagem a transmitir. O campo length
é o comprimento de dados que é enviado. O campo flag assume o valor zero, visto que ndo é

usado em sockets UDP.

O parametro dest_addr identifica o endereco de destino e o nimero da porta para enviar a

mensagem. Utiliza a mesma estrutura sockaddr_in que é usada para a identificacdo do socket.

O parametro dest_len define o comprimento da estrutura do endereco, usando a configuracao
sizeof(struct sockaddr_in) [46].

O cadigo é definido da forma seguinte:

memset((char*)&destaddr, 0, sizeof(destaddr));

servaddr.sin_family = AF_INET;

servaddr.sin_port = htons(UDP_PORT);

if(inet_aton( server,& destaddr.sin_addr)==0){
fprintf(stderr, ’inet_aton falhou\n”);
exit(1);

if(sendto(fd,msg,sendlen,0,(struct sockaddr *)&destaddr,addrlen) ==1{
perror(“sendto falhou”);
exit(1);

}

Rececdo de Mensagem:

A rececdo de mensagem é conseguida atraves da chamada a fungéo de sistema, recvfrom. Este
método é usado para obter o datagrama de resposta de um determinado endereco de transporte,
ou seja, endereco IP e nimero de porta. No caso do servidor UDP, este comando é executado

até receber alguma mensagem de um cliente.
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O recvfrom utiliza a seguinte sintaxe:

int recvfrom( int socket, void *restrict buffer, size_t length, int flags, struct sockaddr *restrict

src_addr, socklen_t *restrict *src_len).

O parametro socket € o campo que foi criado anteriormente. O buffer disponibiliza os dados
recebidos do servidor. O length é o comprimento de dados que se podem receber do servidor.

O parametro flag ndo € utilizado em socket UDP e toma o valor zero.

O parametro src_addr é o ponteiro alocado na estrutura sockaddr para guardar a identificacdo

da origem da mensagem. Por fim, o src_len é o comprimento desta estrutura.
Em termos de codigo:
recvlen = recvfrom(fd, resp,MAX_MSG,0, (struct sockaddr *)&origaddr, &addrlen);

Fecho do Socket:

Este campo é responsavel pelo fecho do socket quando o cliente ou servidor UDP ja concluiram

as tarefas pretendidas.
O fecho do socket é realizado pela funcéo close():
int close( int socket).

O close inicia todas as acdes necessarias para encerrar as comunicagdes e desaloca qualquer

recurso que esteja associado ao socket [43].

5.2.4 Comandos FINS

O protocolo FINS apresenta uma grande variedade de comandos que possibilitam efetuar
diversos acessos a um equipamento. No desenvolvimento desta ferramenta foram
implementados comandos que permitem a leitura e escrita de dados nas varias memorias dos
equipamentos (ver anexo B), nomeadamente: Memory Area Read, Memory Area Write,

Memory Area Fill, Multiple Memory Area Read, Multiple Area Transfer, Forced Set/Reset.
Estes comandos sdo configurados através de sistema de numeracdo hexadecimal.

Memory Area Read:

Este comando permite a leitura de conteudos de forma consecutiva das areas de memoria [49].

A figura 40 apresenta um exemplo da utilizacdo deste codigo de comando, onde é enviado uma
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mensagem FINS a consultar o valor que se encontra presente na word C10 0, especificando que

sO tem interesse naquele valor (apenas ler uma word).

A trama resposta é devolvida com o respetivo valor solicitado, neste caso 9. Este comando

permite a leitura de memdrias em formato de word e bit.

Command Format

01| 01 | BO| OO | OO |OO]|OO0]|O1

oty

Command First Write Address ~ Number of
Code elements to
I/O Memory Area Code
read
Response Format
01 | 01 | 00 | OO | OO | 09
. X A g
N N e
Command Response
Coda Code Data

Figura 40- Exemplo de comando e resposta Memory Area Read.

Memory Area Write:

Este comando é responsavel pela escrita de conteidos num formato consecutivo nas areas de
memoria [49]. Na figura 41 é possivel observar um exemplo deste comando, onde o utilizador
pretende alterar o estado 16gico do bit 0 da memaria CIO 0.0, sendo pretendido s a alteracao
de um bit. A resposta é composta pelo cddigo de comando e de resposta, onde o valor 0000
significa que o comando foi executado com sucesso. Este comando permite a escrita de

memarias em formato word e bit.
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Command Format

01\02 30 |1 00 | OO | OO0 | OO | O1 | 01

ot ]

Corcnor;lznd First Write Address Number of Write Data
elements to
I/0 Memory Area Code .
write

Response Format

01 \ 02 | 00 | 00

L A J
g g
Command Response
Code Code

Figura 41 - Exemplo de comando e resposta Memory Area Write.

Memory Area Fill:

Este comando permite a escrita dos mesmos dados de forma consecutiva numa &rea de
memoria, sendo somente utilizado para escrita no formato word [49]. A figura 42 demonstra
um exemplo onde € escrito o valor 0020 em hexadecimal nas areas de memaria DM, iniciando
no registo 0 e terminando a escrita no registo 2. A resposta é composta pelo cdigo de comando
e de resposta, tal como o comando anterior. Este comando permite a escrita de dados nas

memoérias em formato word.

Command Format

01| 03 |8 | 00| 00)|O00|O0O|O0O3]| 00| 20

N A B y U U
Command

Code
I/0 Memory Area Code

Beginning Address Number of Data
elements to
write

Response Format

01 | 03 | OO | OO

L A )
e e
Command Response
Code Code

Figura 42 - Exemplo de comando e resposta Memory Area Fill.
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Multiple Memory Area Read:

Este comando permite a leitura de um conjunto de areas de memdrias de uma forma néo
consecutiva [49]. Na figura 43 ¢é apresentado um exemplo deste comando, onde ¢ efetuada a
leitura das &reas de memoria DM 0000 e CIO 0000. Na resposta é possivel visualizar os dados
que foram lidos das respetivas memorias. Este comando permite a leitura de dados das

memarias em formato word e bit.

Command Format

01~04 82 | 00 | 00O | OO | BO| OO | OO | OO

ot gty

Command L —
Code Beginning Address Beginning Address
I/0 Memory Area Code I/0 Memory Area Code

Response Format

01\04 00 | OO | 82 | 00 | 09 | BO | 00 | O1

. A St Ut
g g
Command Response Data Data

Code Code
I/0 Memory Area Code 1/O Memory Area Code

Figura 43 - Exemplo de comando e resposta Multiple Memory Area Read.

Memory Area Transfer:

Este comando permite copiar e transferir o contetdo de um endereco de memdria para outra
area de memoria de forma consecutiva [49]. Na figura 44 é visualizado um exemplo deste
comando, onde é transferido o valor da CIO 0000 para os endere¢os de memdria 0000 e 0001

da memdria DM. Este comando permite a escrita em memdarias em formato word.
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Command Format

01 \ 05| B2 | 00|00 |00 |8 |00 |0O0| O0O| O 02

%_)‘k g J‘L 5 VU

Command
Code
1/0 Memory Area Code 1/0 Memory Area Code

Beginning Address Beginning Address Number of
elements to

write

Response Format

01 \ 05 | 00 | 00

L A )
g g
Command Response
Code Code

Figura 44 - Exemplo de comando e resposta do comando Memory Area Transfer.

Forced Set/Reset:

Este comando forca a alteracdo do estado do bit de uma area de memdria. Este valor pode ser
colocado a ON/OFF (1 ou 0) [49]. Na figura 45 é possivel visualizar um exemplo deste
comando, onde o bit 15 da &rea de meméria CIO 0025 é colocado a 1.

Command Format

23 1/ 01 |00 | 01|40 |01 |00 |00/ 19| of

L e J L PN J
NG NG NG NG
Command N2 of Bits Set/Reset Beginning Address
Code

1/0 Memory Area Code

Response Format

23 01| 00O | OO

L A )
g g
Command Response
Code Code

Figura 45 — Exemplo de comando e resposta Forced Set/Reset.
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5.2.5 Threads
A plataforma desenvolvida tem que estar preparada para a rece¢do de pacotes de dados dos

diversos equipamentos que se encontram ligados a rede Ethernet.

Para responder, por exemplo a dois equipamentos que enviem mensagens para a biblioteca e
recebam a devida resposta, foi implementado o conceito Thread. Uma Thread é um mecanismo
que permite a um programa ou aplicacdo a execucgdo de varias tarefas em simultdneo. Na mesma
aplicacdo podem ser executadas varias Threads de forma independente, e todas elas partilham
a mesma memoria global [50]. Quando um sistema operativo Linux inicia um programa, €
criado um novo processo que gera uma Thread simples. Esta Thread € responsavel por correr
0 programa sequencialmente, podendo criar Threads adicionais. Estas Threads séo executadas
dentro do mesmo programa, no mesmo processo, mas cada Thread pode desempenhar uma

tarefa diferente em qualquer altura [40].

O GNU implementa a norma POSIX Thread API, conhecida também por pthread, e todas as
funcdes e varidveis thread encontram-se declaradas no ficheiro cabecalho <pthread.h> [40].

Quando se utiliza este mecanismo, ha duas tarefas essenciais a realizar:

e Criacdo da Thread;

e Terminacdo da Thread.

Criacdo da Thread:

Na execucdo de um programa, o processo que resulta é constituido por uma thread Unica, sendo

esta a thread main. Para criar mais threads € utilizada a funcéo pthread_create() [50]:

int pthread_create (pthread_t *thread, const pthread_attr_t *attr, void *(*start)(void *),

void *arg);

O primeiro parametro *thread € um ponteiro para a variavel pthread_t, no qual o

numero de identificacdo da nova thread é armazenado [40];

e O segundo parametro *attr € um ponteiro para 0 objeto atributo thread. Este objeto
controla os detalhes de como a thread ira interagir com o resto do programa. Caso este
parametro seja definido com NULL, a thread €é criada com atributos padréo;

e O terceiro pardmetro € um ponteiro para a funcdo thread que sera realizada [40];

e O ultimo parametro *arg é um argumento que € enviado para dentro da thread. Este

parametro é definido como void* para ser possivel a passagem do ponteiro para

qualquer tipo de objeto no inicio da funcdo. Caso seja necessario a passagem de
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diversos argumentos, é possivel o envio dos argumentos em formato de estrutura com

0s campos separados [50].

Terminacdo da Thread:

e Para terminar a execucdo da thread criada, é utilizada a funcdo pthread_exit(). Esta
funcdo termina a thread criada, retornando um valor que pode ser obtido pela funcéo
pthread_join().

e void pthread_exit (void *retval);

e Esta funcdo é equivalente ao comando return, e pode ser chamada de qualquer funcéo
que tenha inicializado uma thread.

e O parametro retval define o valor a devolver a funcdo que criou a thread. Este valor
ndo deve ser definido na pilha de thread, visto que o contetdo é desconhecido apés a

terminacéo desta. [50].

A figura 46 apresenta um exemplo de execucéo de threads dentro dum programa.

Main Thread Thread 1 Thread2 Thread3

—— Thread 1—>

Thread2

A 4

—
=
=
o
7]
o
w
A 4

Figura 46 - Exemplo de execucdo de Threads dentro dum programa.
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5.3 Funcionalidades implementadas na biblioteca FINS

5.3.1 Enquadramento

A interligacdo com os diversos equipamentos em ambiente industrial € uma pratica fundamental
para o controlo dos ativos fisicos na instalacdo. De modo a implementar supervisao e controlo
sobre os varios equipamentos recorre-se a protocolos de comunicacdo para a troca de
informacdo, consulta de informac&o, alteracdo do estado destes ativos. A biblioteca FINS
permite pdr em pratica as tarefas referidas, sendo possivel a sua execugdo através dos modos
de funcionamento desenvolvidos. Os respetivos modos sdo: interativo, servidor e PLC. A figura
47 demonstra um esquema simplificado das funcionalidades da biblioteca FINS. De salientar
que esta biblioteca utiliza uma estrutura de memarias semelhante as memorias utilizadas pelos
equipamentos OMRON, sendo apresentadas no anexo C as que foram utilizadas na biblioteca
FINS. No anexo D sdo apresentadas algumas das funcdes desenvolvidas para a implementacéo

dos modos de funcionamento desta biblioteca.

( Inicio Biblioteca
\ FINS

A\ 4

Modo de
Funcionamento

i

Modo a
Selecionar?

Servidor
v

Interativo Servidor PLC

4

vy
(Fim Biblioteca
FINS

Figura 47 - Esquema simplificado do funcionamento da Biblioteca FINS.
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5.3.2 Modo Interativo

Este modo de funcionamento foi criado com o intuito de permitir ao utilizador a consulta de
dados e escrita de dados nas areas de memoria dos diversos equipamentos que permitam a
comunicacgdo FINS. O desenvolvimento do modo interativo foi a primeira etapa na criagdo desta
biblioteca, de forma a entender o acesso aos dados de um equipamento que funcione como
servidor. A figura 48 apresenta um diagrama a explicar o funcionamento deste modo de

funcionamento.

O programa ao ser iniciado apresenta um menu, no qual o utilizador pode escolher as op¢oes
para trabalhar sobre o ficheiro com a informacéo dos equipamentos que estdo ligados na rede
ou a opg¢ao comandos FINS.

Criar Ficheiro de Insergdo de Listar Apagar Comandos Sair
Dispositivos Dispositivos Dispositivos Dispositivos FINS

1 2 | 3 4 5 0

A

A,
Configurar
» Mensagem (€
l FINS

Selegdo de l
Dispositivo

4 Cliente FINS

1 !

> Criar Ficheiro

Sair do
Programa

Envio de
Mensagem |

2 Inserir l
>

Dispositivo
p! Comandos

Recegdo de
AE 4—I Mensagem Nao
3 Listar

Dispositivos v Sim
> Resposta N&o
> orreta ?
4 Apagar >

Dispositivo v Sim

__—Mensagens a~—__
enviar?

Equipamentos.txt

ID: 100;

Tipo de Dispositivo: Arduino;
Mddulo Ethernet: Ethernet Shield;
Endereco IP: 192.168.20.15;
Numero de porta FINS:9600;

NG FINS:15;

Rede FINS:20

Figura 48 — Diagrama de funcionamento do Modo Interativo da Biblioteca FINS.

As opcdes para trabalhar sobre o ficheiro sdo as seguintes:
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Criar Ficheiro: Esta opcdo € responsavel por gerar o ficheiro para armazenar os dados

de identificacdo dos equipamentos na rede;

e Inserir Dispositivo: Este campo permite ao utilizador a insercdo dos dados de
identificacdo de um equipamento que se encontre ligado na rede em ficheiro. A
informacdo € inserida pela seguinte ordem: Numero de ldentificacdo; Tipo de
Dispositivo (Arduino, PLC,..); Modulo Ethernet; Endereco IP, NUmero de porta FINS,
Endereco de nd FINS, Endereco de rede FINS;

e Listar Dispositivo: Esta opcdo disponibiliza ao utilizador todos 0s equipamentos
armazenados em ficheiro em formato de lista;

e Apagar Dispositivo: Este campo é responsavel por eliminar a informacdo de um

equipamento que ja ndo seja necessaria do ficheiro. A selecdo do equipamento a

eliminar é feita através do seu nimero de identificag&o.

Na opcao comandos FINS o utilizador tem disponiveis os comandos FINS que poderdo ser
utilizados na configuracdo da mensagem FINS. Esta op¢do permite a utilizacdo dos comandos
FINS referidos na seccdo 5.2.4, com excecdo do comando Forced Set/Reset que sO sera
utilizado nos restantes modos de funcionamento. Na configuracdo da mensagem FINS, o
utilizador pode selecionar o equipamento com o qual pretende enviar dados FINS através do
seu endereco IP. O endereco IP é verificado no ficheiro Equipamentos.txt e, caso exista, 0s
respetivos dados para comunicagdo FINS séo selecionados. Nos comandos FINS de leitura de
dados, o utilizador podera escolher o0 nimero de vezes que pretende executar o comando.

Apos estas configuracbes procede-se a comunicagcdo com o respetivo equipamento ligado na
rede. A biblioteca FINS procede ao envio da trama FINS para o equipamento destino na rede.
Na rececédo da resposta FINS, a plataforma FINS faz uma comparacgéo entre enderegos FINS de
origem e destino e dos numeros de identificagdo da trama enviada e recebida. Caso os valores
ndo estejam corretos, a mensagem recebida é descartada. Para a resposta correta, 0s dados séo
armazenados numa estrutura de areas de memdria. O socket aplicado neste modo de
funcionamento esta implementado como sendo “nao-bloqueante”, ou seja, se 0 equipamento
destino por alguma razdo néo esteja ligado a rede Ethernet, o socket estd preparado para ndo
ficar preso naquele comando, voltando as opc¢des de comando FINS.
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5.3.3 Modo Servidor

Este modo de funcionamento foi criado com o objetivo de ter a biblioteca FINS a funcionar
como um auténtico servidor, ou seja, permite a rececdo de dados dos varios dispositivos que se
encontrem ligados na rede Ethernet, e possibilita a equipamentos de supervisdo a consulta dos
dados que foram anteriormente transmitidos por outros ativos fisicos que se encontrem

instalados na rede (ver Figura 49).

O modo servidor implementa o conceito de threads, visto ser necessario a rece¢do de varios
pacotes de dados de diversos equipamentos e efetuar a resposta aos mesmos. Os Unicos
equipamentos com possibilidade de acesso a informagdo do servidor ou transmitir dados para
0 mesmo sd0 apenas 0s equipamentos que tenham sido previamente registados em ficheiro no

modo interativo.

O modo servidor implementa todos os comandos FINS descritos previamente, permitindo assim
a comunicagdo com equipamentos de execucédo de tarefas, e com equipamentos de supervisao

e controlo desses equipamentos, como por exemplo a consola HMI.

Modo Servidor

Inicio Thread CMlile

Abertura de
Ficheiro

Inicio do loop {[«—

Verificagdo Recegdo de
dos Mensagem
dispositivos FINS

l Nao

Criagdo de
Thread

Sim
A 4

Comandos
FINS

|

Envia
Mensagem
FINS

Fecho da

Verificagdo
hegou ao fim 2
Thread
Fecha
Ficheiro

Fim Thread

Figura 49 - Diagrama de funcionamento do Modo Servidor da Biblioteca FINS.
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5.34 Modo PLC
Este modo de funcionamento foi desenvolvido com o intuito de simular o comportamento de
um PLC na biblioteca FINS. Neste modo de funcionamento sdo aplicados os conceitos

previamente desenvolvidos no modo interativo e no modo servidor.

Este modo, ao ser iniciado apresenta um menu, no qual o utilizador pode escolher as opcdes
para trabalhar sobre o ficheiro ou a op¢do do modo PLC.

O ficheiro armazena o endereco IP do equipamento de origem da ligacdo juntamente com tipo
de memoria e 0 endereco da mesma para o qual pode escrever na biblioteca FINS, e os
enderecos (IP e FINS) do equipamento de destino juntamente com a memoria destino e o

respetivo endereco.
As opcdes para trabalhar sobre o ficheiro sdo as seguintes:

e Criar Ficheiro: Esta opcéo e responsavel por gerar o ficheiro para armazenar os dados
de ligacdes que podem ser realizadas;

e Inserir Comunicacdo: Este campo permite ao utilizador a inser¢do das comunicagdes
que a plataforma FINS podera executar no modo PLC. A informacdo é inserida pela
seguinte ordem: Numero de Identificacdo; Equipamento de entrada (Arduino,
Consola,..); Memoria de entrada; Endereco de memoria de entrada, Endereco IP de
saida, Endereco de n6 FINS de saida, Endereco de rede FINS de saida, Memoria de
saida, Endereco de memdria de saida;

e Listar Comunicacdo: Esta opcdo disponibiliza ao utilizador todos as ligagdes
armazenadas em ficheiro em formato de lista;

e Apagar Comunicacdo: Este campo é responsavel por eliminar os dados de uma
ligacdo que j& ndo seja necessaria do ficheiro. A selecdo da ligagdo a eliminar é feita

através do seu numero de identificacéo.

No modo PLC existem um conjunto de etapas definidas que sdo ativadas mediante o
equipamento externo que envie mensagem para a biblioteca FINS. Uma etapa é realizada se a
memoria responsavel pela sua execugdo for ativada e apds a sua realizacdo ha a possibilidade
de enviar um comando FINS para ativar uma saida noutro equipamento que esteja ligado na
rede Ethernet. O envio ou rececdo de mensagem FINS é realizado através de uma Thread
desenvolvida para efetuar as comunicag0es com 0s equipamentos que se encontrem interligados
via rede Ethernet. Esta Thread encontra-se preparada para trabalhar como um Socket UDP

servidor ou como Socket UDP cliente, sendo esta distin¢ao feita mediante a ativagao ou nédo das

Francisco Almeida Nunes de Brito Dias 65



DESENVOLVIMENTO DE BIBLIOTECA EM LINUX PARA COMUNICACOES FINS

etapas de tarefas no modo PLC. Em caso de execucdo de uma etapa € transferido para a Thread
0 parametro a indicar o0 modo de trabalho Socket UDP cliente, a mensagem FINS a enviar ao

equipamento destino, e os enderecos de comunicacao que dizem respeito ao mesmo.

Na auséncia de ativacdo de etapas, 0 modo PLC envia para a Thread um parametro a indicar o
modo de trabalho Socket UDP servidor, ficando a escuta de novos pacotes de dados FINS da

rede Ethernet para ativacao das etapas.

Para distingdo entre os equipamentos que tém autorizacéo para ativar as etapas e enviar dados
para outros equipamentos, procede-se ao registo das comunicacdes que poderdo ser efetuadas

neste modo de funcionamento num ficheiro (ver Figura 50).

Durante a rececdo de dados como servidor, 0 modo PLC s6 guarda os dados recebidos dos
equipamentos que tenham sido previamente registados no ficheiro Equipamentos.txt no modo

interativo.

Modo PLC

Criar F{chelrov Insercdo Listar ) Apagar . i
Comunicagdes Comunicagdes Comunicagdes Comunicag6es
1]

2 | 3 4 5 0

A,

Sair do
Programa

» Criar Ficheiro » Modo PLC

2 Inserir
”|Comunicacdo

w

Listar
ComunicagGes
4 Apagar >

Comunicagdo

Conf.txt

ID: 100;

Equipamento: Consola;

Enderego IP de entrada: 192.168.20.11;
Memodria de entrada: CIO;

Enderego de memaria de Entrada:100;
Enderego IP de saida: 192.168.20.15;
N6 FINS:15;

Rede FINS:20;

Meméria de saida: CIO;

Enderego de memdria de saida:50;

Figura 50 — Diagrama de funcionamento do Modo PLC da Biblioteca FINS.
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Resumindo, este modo de funcionamento permite a simulacdo de um PLC na biblioteca FINS,

e possibilita ainda a leitura e escrita de dados de equipamentos que estejam registados.

E possivel afirmar entdo que este modo de funcionamento desempenha funcdes de servidor, e
ainda pode fazer o papel de ponte de ligacdo de dados entre os equipamentos que se encontrem
ligados na rede Ethernet, bem como codificar algoritmos de controlo que serdo executados

como de um programa de autdmato se tratasse.

A figura 51 apresenta um diagrama das comunicac¢des do modo PLC.

Comunicagbes do Modo PLC

( Inicio PLC

-+

Inicio das
Etapas

i

Execugdo de
Etapas

/" Inicio Thread

A Comunicagdes
IR SR [«Sim Etapa Realizada ? Nao—>» Ragaliz
FINS Mensagem FINS Envia Recebe

Comando FINS R Comando FINS

Thread Recebe Envia Resposta

Comunicagdes Resposta FINS FINS
[ |
v l
. /Fim Thread
N3o oop_Etapas Comunicagdes
erminado ?

Sim

e

( FimPLC

Figura 51 — Comunicagbes do modo PLC da Biblioteca FINS.

54  Sumario
Neste capitulo foi abordado o desenvolvimento da biblioteca FINS, sendo apresentados os
conceitos utilizados no desenvolvimento desta plataforma, assim como as funcionalidades que

foram desenvolvidas.
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6 Desenvolvimento de Firmware para Comunicacdo FINS e
Pagina Web em Plataforma Arduino

6.1 Enquadramento

Este capitulo aborda o desenvolvimento do Firmware necessario para parametrizacdo e
comunicacdo via Ethernet com uma plataforma eletronica Arduino, permitindo assim ao
utilizador monitorizar e executar tarefas no meio ambiente através deste sistema

microprocessador. Para mais informages, consultar o anexo D.

6.2 Plataforma Arduino

6.2.1 Oqueéum Arduino?
O Arduino é uma plataforma open-source de prototipagem eletrénica, baseada em software e
hardware de facil entendimento para o utilizador, sendo destinado a qualquer pessoa que

pretenda aprender a criar ambientes interativos.

Esta plataforma consegue interagir facilmente com o meio ambiente através de rececdo de
sinais, por meio de interruptores, sensores, entre outros dispositivos de medida e mediante esta

informacdo atua sobre os equipamentos, tais como luzes, motores, entre outros atuadores.

O microcontrolador deste tipo de placa é programado por linguagem de programacao Arduino,
sendo esta linguagem baseada em linguagem Wiring e 0 ambiente de desenvolvimento (Arduino
IDE) baseia-se no ambiente Processing [51].

6.2.2 Arduino Mega 2560

Na gama de Arduinos disponiveis para a realizacdo deste trabalho optou-se pela utiliza¢do do
Arduino Mega 2560 (ver Tabela 2 e Figura 52). Esta placa é operada a uma tenséo de 5 V,
podendo ser alimentada via ligacdo USB ou alimentacdo externa, e disponibiliza uma corrente
DC de 20 mA nos pinos digitais. A nivel de entradas e saidas, 0 Arduino Mega 2560 possui 54
pinos digitais que podem ser configurados como entradas ou saidas, sendo que, 15 destes pinos
podem trabalhar como saidas PWM e possui 16 entradas analogicas que fornecem uma

resolucdo de 10 bits, ou seja, 1024 valores diferentes.
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A nivel de memdria, o microcontrolador que este Arduino utiliza, 0 ATmega2560, disponibiliza

256KB de memodria flash para armazenar o programa desenvolvido, 2KB de SRAM e 4 KB de

MADE
INITALY .

3
3
3
3
36
4
4
45
%
49
5
5y

Figura 52 — Arduino Mega 2560.

Tabela 2 - Especificagdes Técnicas do Arduino Mega2560.

Especificagdes Técnicas

Microcontrolador

Tenséo Operacional
Tens&o de Entrada (recomendada)
Tensdo de Entrada (limite)
Pinos Digitais I/O

Pinos Entradas Anal6gicas
Corrente DC por Pino I/O
Corrente DC no Pino 3.3V
Memdria Flash

SRAM

EEPROM

Velocidade Reldgio
Comprimento

Largura

Peso

ATmega2560

5V

7-12V

6-20V

54 dos quais 15 fornecem saidas PWM
16

20 mA

50 mA

256 KB dos quais 8KB s&o para o bootloader
8 KB

4 KB

16 MHz

101.52 mm

53.3 mm

3749

EEPROM que permitem a leitura e escrita de dados [51], [52].
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A nivel de comunicacao, o Arduino Mega 2560 consegue comunicar com computadores, outra
placa ou até mesmo outro microcontrolador. O microcontrolador ATmega2560 fornece 4 portas
UARTS para comunicacio série via TTL. E possivel igualmente monitorizar os dados do
Arduino via ligagdo USB que fornece uma porta COM virtual que disponibiliza os dados num
monitor série que vem incluido no software de desenvolvimento desta placa, o Arduino IDE
[51].

6.2.3 Arduino Ethernet Shield
Tendo em conta o objetivo de efetuar comunicagdes via Ethernet com a placa Arduino Mega
2560, é utilizado para este efeito um Arduino Ethernet Shield (ver Figura 53).

Esta Shield permite efetuar a ligacdo a internet de uma placa Arduino em poucos minutos, e
baseia-se no chip ethernet Wiznet W5100.

j— . O Fememer

ARDUINO SHIELD
m— ) (125
..... g
i

= — E
D
'\:ﬂ

~ =g ASZ] — E

)
I
1
nie

47
25¢

Figura 53 - Arduino Ethernet Shield.

O Wiznet W5100 fornece a capacidade de comunicacao via ethernet atraves dos protocolos TCP
e UDP, sendo capaz de suportar 4 comunicacdes socket em simultaneo. Através da biblioteca
Ethernet é possivel escrever o codigo necessario para a ligagdo a rede utilizando esta Shield.O
Arduino Ethernet Shield liga-se ao barramento Ethernet através de ligagdo RJ45, e possui ainda
um slot de cartbes micro-SD, que pode ser usado para guardar ficheiros para servir toda a rede
[51].
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6.3 Firmware desenvolvido no Arduino

j Comando FINS : : Comando FINS E
Resposta FINS

Resposta FINS

3

w
-] )
£ s
f=4 n
w

AL

Figura 54 - Diagrama llustrativo da Comunicagdo com o Arduino.

Na figura 54 esta presente um diagrama que representa a forma como o utilizador estabelece

comunicagdo com o Arduino, e parametrizacdo de entradas e saidas.

O firmware desenvolvido para 0 Arduino permite a implementacdo de um servidor FINS que
permite a troca de dados via ethernet com outros equipamentos através do protocolo FINS, e
um servidor Web para 0 mapeamento de entradas e saidas do Arduino e dos enderecos de

comunicagdo do Arduino via pagina web.

O firmware foi projetado com recurso a programacao em linguagem C, programacdo em HTML
(HyperText Markup Language), e foram utilizadas as bibliotecas que sdo apresentadas na tabela

3.

Tabela 3 — Bibliotecas utilizadas na programacao do Arduino.

(ot e

EEPROM  Func®es para leitura e escrita na meméria EEPROM.

Funcdes para o Arduino ser compativel com a
Ethernet Shield Ethernet.

Func¢des para comunicacdo com barramento

SPI oo o
periférico série.
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6.3.1 Servidor FINS Arduino
A figura 55 fornece uma perspetiva do comportamento do Arduino no que toca a interacdo com

0 hardware (Entradas e Saidas) e na rececao e envio de tramas FINS.

Quando o Arduino entra em funcionamento, existe um conjunto de fatores que sdo necessarios
configurar para a boa execugdo do restante programa: Alocacdo de memoria, Alocagdo de
Enderecos de Comunicagdo, Alocagdo das Entradas e Saidas.

Na alocacdo de memdria, o Arduino configura as memdarias utilizadas para o registo dos dados
num formato de estrutura. Esta estrutura indica um formato semelhante de algumas memorias

utilizadas pelos equipamentos OMRON (CIO,DM e HR) e cada uma permite até 100 registos.

A alocacéo de enderecos de comunicacdo permite ao Arduino definir os seus enderecos de
comunicacdo, nomeadamente os enderecos Ethernet e os enderecos FINS, assim como 0s
enderecos do equipamento para quem envia mensagem, caso ocorra alteracao do estado l6gico

das suas entradas.

Na alocacdo de entradas e saidas, esta plataforma eletronica permite atribuir as entradas e saidas
que serdo utilizados para interacdo com o meio ambiente. S&o utilizadas entradas analogicas, e

entradas e saidas digitais.

No programa principal, o Arduino encontra-se a escuta de mensagens, e caso receba alguma
mensagem FINS, € realizado o processo de descodificacdo e envio de resposta FINS para o

equipamento de origem. Este processo pode ser visualizado na figura 56.

Por altimo, é feita uma verifica¢do continua do estado das entradas e saidas do Arduino alocadas
anteriormente e, em caso de alteracdo € realizado o processo de leitura/escrita de pinos (ver
Figura 57).
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=

v
1: Alocagdo
de memodrias

A 4
2:Alocagdo de
Enderecos de
comunicagao

Y
3:Alocagdo
das Entradas
e Saidas

v
LOOP:

Programa
Principal

A

\ 4

4:Recegdo de
Mensagens

Recegdo de
ensagem FINS ?

5: Descodificagdo
de mensagem
FINS

Sim

A 4

N3do

6: Veri'icagﬁo
do estado das
entradas e
saidas

gigfu;a/ i Alteragdo do Estado das
SCF:iIn?)s 0s m Entradas ou Saidas ?

Figura 55 — Esquema simplificado do funcionamento do FINS no Arduino. Os pontos
5 e 7 sdo especificados nas figuras 6.5 e 6.6 respetivamente.
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Inicio da
Descodificacdo de
Mensagem FINS
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A 4 l v _
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Area Read Area Write 4
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12: 13: 14.
Composicao de Composicao de Composicao de
Resposta FINS Resposta FINS Resposta FINS
\ 4
15: Envio de
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\ 4
Fim de

Descodificagdo de
Mensagem FINS

Figura 56 — Descodificacdo de Mensagem FINS.
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Figura 57 — Leitura ou Escrita dos Pinos do Arduino.
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Descodificacdo de mensagem FINS:

Neste processo, 0 Arduino analisa a mensagem FINS recebida via Ethernet. Esta plataforma

consegue analisar trés tipos de mensagens FINS (Memory Area Read, Memory Area Write,

Multiple Memory Area Read):

O Memory Area Read permite a um equipamento externo a leitura de um ou mais
contetidos consecutivos de uma memoria. Em resposta, o Arduino compde a resposta
FINS com todos dos dados solicitados e envia mensagem FINS para o equipamento de
origem;

O Memory Area Write é o comando usado para escrita de dados, sendo possivel
escrever em um ou mais conteudos de uma memoria de forma consecutiva. Em resposta
a este comando, o Arduino envia uma resposta FINS a informar que o comando FINS
foi bem-sucedido;

O Multiple Memory Area Read permite a um equipamento externo a leitura de diversas
memorias do Arduino, num formato ndo consecutivo das mesmas. O Arduino em

resposta FINS coloca os dados solicitados e retorna a informagao pedida.

Leitura ou Escrita dos Pinos:

Este processo permite a monitorizacdo dos valores nas entradas analdgicas e digitais, assim

como permite a alteracdo do estado das saidas. As entradas e saidas do Arduino sdo mapeadas

nos enderecos de meméria OMRON:

Nas entradas analdgicas foram utilizadas 8 entradas, em que o seu valor varia entre 0 e
1023, sendo estes valores registados em enderecos consecutivos da mesma memoria;

Nas entradas digitais e saidas digitais foram utilizados 32 pinos para esse efeito, sendo
possivel guardar o valor de 16 pinos num endereco de memoria em formato bit a bit,
comecando no bit 0 e terminando no bit 15. Estes valores assumem os valores 0 ou 1;

Nas entradas analdgicas e digitais € feita uma verificacdo de todas as entradas e, caso
exista alteracdo nas mesmas, o valor é registado no respetivo enderego de memoria.
Apos esta acdo e, se for verificada alguma ou conjunto de memdrias alteradas, o
Arduino cria uma mensagem FINS com os respetivos dados e envia para um

equipamento servidor.
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As saidas digitais alteram o seu estado légico mediante informagdo que tenha sido escrita
anteriormente nas memorias do Arduino. E feita uma verificacdo do valor na memoria bit a bit,

e 0 valor da saida varia mediante o valor do bit nesse endereco de memdria.

6.3.2 Servidor Web Arduino

No decorrer da programacdo realizada sobre o Arduino, além de um servidor FINS foi
implementado igualmente um servidor Web (ver Figura 58). As paginas Web foram construidas
com base em programacao Arduino, HTML e HTTP, e os dados armazenados em memoria
EEPROM do Arduino.

Figura 58 — Diagrama de comunicacdo com servidor Web Arduino.

O servidor Web disponibiliza ao utilizador duas paginas, uma pagina formulario e uma pagina
de configuracdo. A primeira pagina permite ao Arduino verificar se o utilizador tem permissédo
para aceder a pagina de configuracdo. Esta verificacdo é feita através do campo login que
identifica o utilizador, e de password que verifica a senha do utilizador. Caso os campos estejam

de alguma forma incorretos, o utilizador mantém-se na pagina formulario.

Nesta mesma pagina é disponibilizada uma tabela que informa o utilizador do numero de
entradas e saidas que se encontram configuradas e 0s respetivos enderecos de memoria no

Arduino. E possivel mapear 32 pinos digitais (entradas e saidas) e 8 entradas analdgicas em
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enderecos de memdria. A figura 59 permite observar o formato da pagina Formulario FINS e a

figura 60 o fluxograma da pagina formulario.

€ @192.168.20.15

Prremaeemns
V\ « a

ve

Formulario FINS

wB ¥+ A O =

Login
Password

Submeter

Enderegos de Memoria 0]12|3]4]5|6|7|8]|9|10|11]|12|13|14|15

CIO 0 <- pinos Arduino |22 2426|2830 |32 |34 |36 |38 |40 |42 4446|4850 |52 |

CIO 10 -> pinos Arduino |23 | 25 | 27 | 29 | 31| 33| 35|37 | 39 | 41 | 43 |45 |47 |49 |51 |53

Entradas Analdgicas Portas Analdgicas
CIO 20 <- pino Arduino 62
CIO 21 <- pino Arduino 63
CIO 22 <- pino Arduino 64
CIO 23 <- pino Arduino 65

Figura 59 — Pagina Formulario FINS.

Inicio Formuldrio
K FINS
v

Pagina

Formulario FINS 3

Insergdo de
Login e
Password

Submeter

Login e Password
corretos ?

Sim

Fim
Formulario FINS

Figura 60 — Fluxograma da pagina Web Formulario FINS.
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A figura 61 demonstra o formato da pagina de configuracdo do Arduino.

€ @192.168.20.15 ve "B ¥ A 8 =

Arduino 10 Configuration

Endereco IP 192.168.20.15
Servidor 192.168.20.1
Servidor de Debug 192.168.20.11
N.Entradas Digitais 16

CIO ADDRESS-Entradas Digitais 0

N.Saidas Digitais 16

CIO ADDRESS-Saidas Digitais 10
N.Entradas Analégicas 4

CIO ADDRESS-Entradas Analégicas |20

Gravar

Voltar para a pagina Formulario.

Enderecos de Meméria 0]1]2|3|4|5/6/7]8]9]10]11[12]13|1415
CIO 0 <- pinos Arduino |22 |24 |26 28|30 |32|34|36|38|40 |42 |44 |46 |48 50|52 |
CIO 10 -> pinos Arduino |23 | 25 [ 27 | 29 | 31 | 33| 35| 37 | 39 | 41 | 43 | 45 |47 | 49 | 51 | 53 |

Entradas Analdgicas Portas Analégicas
CIO 20 <- pino Arduino 62
CIO 21 <- pino Arduino 63
CIO 22 <- pino Arduino 64
CIO 23 <- pino Arduino 65

Figura 61 — P4gina Web de Configuracdo do Arduino.

Na péagina de configuracdo do Arduino, o utilizador tem oportunidade de parametrizar um
conjunto de dados do hardware Arduino. Neste conjunto de dados é possivel definir os
enderecos de comunicacdo do Arduino, ou seja, endereco IP prdprio e os enderecos para 0s
quais envia as mensagens FINS. O operador pode também proceder a mudanca do nimero de
pinos digitais e entradas analdgicas a utilizar e alterar o endereco de memoria para o qual as
entradas e saidas estdo mapeadas. Esta informacdo fica disponivel em formato de tabela, e 0s
pardmetros carregados na memoria EEPROM ficam disponiveis também nos campos de

insercdo dos dados para o utilizador ter um exemplo de preenchimento dos dados.

Os enderecos FINS serdo atribuidos com base no método de geracdo automatica no servidor
Web, ou seja, 0 endereco de n0 FINS assumira o valor do equipamento no endereco IP (Gltimo
byte do endereco) e o endereco de rede FINS ¢ atribuido pelo valor da rede no endereco IP

(terceiro byte do endereco).

Na figura 62 é possivel visualizar o fluxograma da pagina Web de configuracéo do Arduino.
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‘,/Inl'cio Configuragao
\\\ Arduino

v
Pagina
Configuragdo <
Arduino

v

Insercdo de
parametros

Gravar na
EEPROM

/// \\\
_— ~_
- ~

" Todososdados
introduzido ?

Sim
v

Voltar para pagina
Formuldrio FINS

y

/ Fim \

| Configuragao Arduiny

Figura 62 — Fluxograma da pagina Web Configuracdo do Arduino.

6.4 Sumario

Neste capitulo foi abordada a plataforma Arduino e o firmware que foi implementado no mesmo
para este funcionar como um servidor FINS e servidor Web. Foi apresentado o modelo do
Arduino utilizado assim como as estruturas de programacdo desenvolvidas para o

funcionamento do Arduino em formato servidor.
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7 Validacdo Experimental

7.1 Enquadramento

Este capitulo aborda os testes realizados com o0s equipamentos descritos anteriormente,
juntamente com a biblioteca FINS que foi desenvolvida neste trabalho. Os equipamentos sdo
ligados a um router de 4 portas, permitindo assim a interligacéo entre os varios dispositivos na
mesma rede. A figura 63 apresenta um esquema de interligacdo entre os varios equipamentos.
Desta forma, pretende-se demonstrar a exequibilidade do protocolo FINS na comunicagédo

realizada entre os varios equipamentos.

Figura 63 — Esquema de interligacdo entre os varios equipamentos utilizados.

7.2 Testes Realizados

7.2.1 Implementacdo de Contadores

A implementagdo dos contadores consiste na comunicagdo realizada entre a consola e 0s
restantes equipamentos ligados na rede Ethernet, onde foram simulados contadores com as
opcodes de incremento, decremento e reset nos respetivos equipamentos, sendo estas operagoes

sinalizadas por iluminagdo de uma saida sempre que um dos respetivos botdes seja premido.
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Estes testes foram importantes neste trabalho, visto que ajudaram a compreender os comandos
FINS que a consola envia aos equipamentos para leitura e escrita de dados, nomeadamente o
Arduino e a biblioteca FINS implementada num computador portatil. A troca de comandos
FINS foi monitorizada através de Wireshark, que é um software que permite analise do trafego
de dados na rede entre diversos equipamentos.

A figura 64 a), b) e c) da uma perspetiva dos ecras desenvolvidos para a comunicagdo com 0s

respetivos equipamentos.

PC Teste Arduino Teste PLC Teste
778 DMemoryo 7§ DMemory10 0 comtatoro
>

Count iscount leset Count Back OMA0FF | Count |Discount | Reset, INEERA

a) b) c)

Figura 64 — a) Ecra para comunicacdo com biblioteca FINS; b) Ecra para comunicacdo com o

Arduino; c) Ecré para comunica¢do com o PLC OMRON.

Todos os ecrds implementam as mesmas opg¢des, com excecao do ecra PLC Teste que apresenta
um botdo ON/OFF que viabiliza ou ndo viabiliza a realizacdo das acdes mencionadas nos
respetivos contadores. Para retornar ao painel principal da consola interativa, foi criado o botéo
back que permite voltar ao ecra principal.

7.2.2 Implementagdo de processo com motores DC

Na realizacdo deste teste foi utilizada a biblioteca FINS como ponte de ligagdo entre a consola
interativa e o Arduino, tendo como objetivo o comando de direcdo de dois motores DC. A
biblioteca FINS é previamente configurada com quatro etapas para envio de comandos FINS
para escrita nos pinos de saida do Arduino (ver Figura 65). A primeira e terceira etapa sao
responsaveis pela alteracdo do estado I6gico dos motores DC de modo a definir a dire¢éo de

rotagdo dos mesmos e sinaliza igualmente as etapas atraves de LED (light-emitting diode).

A segunda e quarta etapa sdo responsaveis pela paragem dos motores DC no Arduino.
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Computador a simular PLC OMRON

Tramas FINS Tramas FINS

<

Linux

{

Terminal HMI Arduino

Figura 65 — Ligacdo entre Consola e Arduino através de biblioteca FINS.

Na figura 66 a) e b) sdo apresentados os ecrds de funcionamento na consola para o controlo do
processo descrito. Sempre que o utilizador premir um dos bot6es, a consola envia um comando
para a biblioteca FINS, de modo a realizar a respetiva etapa. Caso a etapa seja realizada, a
biblioteca FINS envia um comando de escrita para o Arduino, de forma a estipular o estado das
saidas do Arduino. O estado das saidas do Arduino é monitorizado pela consola, através das
lampadas que sinalizam a ordem de marcha dos motores DC e, pelas imagens, os motores DC

gue aparecem no ecrd, caso 0s motores estejam ligados.

Motores DC Teste

Mo?c;} Motor . TP
( 0 . | ¥ | AN )
DC / DC DC _DbC
g S’ NS S
Frente Parar Voltar T Frente Parar Voltar Tras

Motores DC Teste
-

otor\ \
J

\ 4 { 

a)

b)

Figura 66 — a) Marcha em frente dos motores; b) Marcha para tras dos motores.

A figura 67 apresenta a montagem utilizada para o teste com o Arduino e 0s respetivos motores

DC, sendo utilizado um circuito integrado L293D para o controlo destes motores.
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.0,

Figura 67 — Montagem para teste de motores DC com Arduino.

A figura 68 apresenta o diagrama de funcionamento do teste de motores DC.

Inicio Motor DC

\ 4

Leiturade |
Dados

Botdo Parar

Botdo Frente:

Botdo Parar

l Botdo Tras
' —l

Etapa 1: Etapa 2: Etapa 3: Etapa 4:
Marcha Frente Parar Marcha Marcha Atras Parar Marcha

|

_| Incrementa |
Etapa

l

Todas as Etapas
Realizadas ?

Sim

v
Fim Motor DC

Figura 68 — Diagrama de funcionamento para teste de motores DC.

86 Francisco Almeida Nunes Brito Dias



CAPITULO 7

7.2.3 Implementagdo de processo com motor de passo
Neste teste foi desenvolvida uma atividade semelhante a descrita no subcapitulo 7.2.2, sendo,

neste exemplo, feito o controlo de um motor de passo através do Arduino.

Neste caso, a consola controla 0 motor de passo através de quatro etapas que sdo ativadas por

esta atraves da biblioteca FINS que de seguida envia os respetivos comandos para o Arduino.

O motor executa marcha em frente, marcha atrds ou para, mediante a etapa em que este se

encontre. Estas etapas sdo sinalizadas através de leds em circuito e em lampadas na consola.

A etapa um e dois sdo responsaveis pela marcha em frente e atras respetivamente, a etapa trés
é responsavel pela paragem do motor de passo e a etapa quatro é utilizada para a limpeza do

estado dos leds.

A consola permite igualmente monitorizar a velocidade de rotacdo do motor de passo, podendo

esta ir variar entre as 0 e as 75 rota¢fes por minuto.
A figura 69 a), b) e c) representa o formato do painel para o controlo do motor de passo.

Na figura 69 a) € indicada a marcha em frente do motor de passo através do estado ON da
primeira lampada, e na figura 69 b) é sinalizada a marcha atras através do acendimento da

segunda lampada.

A paragem do motor é assinalada na figura 69 c) através da terceira lampada.

Motor de Passo Teste Motor de Passo Teste Motor de Passo Teste

A2 = & [T= &a =

Frente Tras Voltar Frente Tras Parar Voltar Frente Voltar

a) b) c)

Figura 69 — Ecré de funcionamento do motor de passo.

Na figura 70 é possivel observar o diagrama de funcionamento do motor de passo usado como

exemplo.
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Inicio Motor de
Passo

\ 4

Leiturade |
Dados

Botdo Tras
l Botdo Parar:
v —l
Etapa 1: Etapa 2: Etapa 3: Etapa 4:
Marcha Frente Marcha Atras Parar Marcha Limpar Dados

'

_| Incrementa |
Etapa

Todas as Etapas
Realizadas ?

Sim
Fim Motor de
Passo

Figura 70 - Diagrama de funcionamento para teste de motor de passo.

O circuito utilizado na realizacdo deste teste € apresentado na figura 71, tendo sido utilizado
para o controlo do motor um circuito integrado ULN2003A.
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—fl ¢

Figura 71 — Montagem para teste de motor de passo com Arduino.

7.3  Sumaério

Neste capitulo foi demonstrada a interligacdo dos equipamentos utilizados neste trabalho, sendo
apresentado alguns testes que foram realizados com os respetivos dispositivos e a possibilidade

de algumas implementacGes com 0s mesmos.
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8 Conclusodes e Trabalhos Futuros

A presente monografia teve como objetivo a descrigdo do desenvolvimento de uma ferramenta
de interligacédo de dispositivos através do protocolo industrial FINS. Nessa medida, o presente
trabalho de projeto redine um levantamento dos estudos realizados e trabalho desenvolvido para
o efeito, como, por exemplo a descricdo de uma arquitetura de rede industrial, ou estudo dos
protocolos Ethernet Industrial mais utilizados no mercado, um estudo aprofundado sobre
protocolo FINS da OMRON, entre outros temas.

A ferramenta desenvolvida vai de encontro aos objetivos propostos inicialmente, visto que a
plataforma FINS criada permite a interacdo com equipamentos que implementem o protocolo
FINS e estejam ligados a rede Ethernet, possibilita a execucdo desta plataforma como servidor
para armazenar dados dos varios equipamentos e permite a simulacdo do comportamento de

um PLC, ou seja, implementar comandos e instrucdes por etapas de funcionamento.

Esta ferramenta permite a comunicacdo com todos os equipamentos que utilizem a
comunicagdo FINS, como se pode comprovar com os dispositivos utilizados neste trabalho da
OMRON (Consola HMI e PLC), e com a plataforma eletrénica utilizada (Arduino).

Desta forma, a plataforma FINS tem potencialidades para efetuar o controlo de processos,
funciona como ponte de ligacdo entre os diversos equipamentos que se encontrem ligados em
rede Ethernet, e acima de tudo implementa um protocolo de comunica¢fes Open Source que
pode ser adaptado a varios tipos de comunicacao. Algumas das dificuldades encontradas neste
projeto foi a necessidade de conseguir responder a todas as mensagens que a plataforma FINS
recebia, e a manipulacdo dos valores nas estruturas de memdria de modo a conseguir alterar o
valor binario de uma memoria bit a bit. A primeira foi resolvida com o recurso ao mecanismo
Thread, de modo a conseguir dar resposta aos varios pacotes de dados que a plataforma FINS
recebe. A questdo da manipulacdo do valor das memorias foi resolvido com recurso ao conceito
Bitwise Operators, um conjunto de operadores que permitem a manipulacdo dos bits no valor
armazenado em memaoria. Através deste mecanismo € possivel fazer a divisdo de uma word em
dois valores de oito bits cada e a operacdo inversa inclusive, assim como, permite manipular o

estado de cada bit na meméria em formato word.

De uma forma geral, este trabalho foi uma mais-valia na conclusdo deste percurso académico,

devido aos conhecimentos adquiridos no que diz respeito a programacéo de diferentes tipos de
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equipamentos, na interacdo com diferentes ferramentas de desenvolvimento de programacao, e

nos protocolos de comunicacdo utilizados em ambiente industrial.

Relativamente a trabalhos futuros, é expetavel que exista um continuo desenvolvimento desta
ferramenta e aplicacdo da mesma em atividades voltadas para a producdo e manutengéo

industrial.

Um dos préximos trabalhos a serem desenvolvidos é a implementacdo de outros protocolos
industriais, como, por exemplo o FINS/TCP, o MODBUS/TCP, o Ethernet/IP, entre outros
protocolos de comunicacdo industrial que possam eventualmente ser estudados. Desta forma

aumenta-se o leque de equipamentos com os quais a plataforma desenvolvida possa comunicar.

Outro trabalho que pode vir a ser implementado é a comunicacgéo entre diferentes dispositivos
atraves do protocolo FINS que estejam localizados em redes Ethernet diferentes, e comunicacgéo
entre 0s equipamentos através de redes sem fios, visto que ja existem tecnologias que permitem

a realizacdo deste tipo de teste, como € o caso da plataforma eletrénica Arduino.

Como trabalho futuro é igualmente interessante o desenvolvimento de uma ferramenta que
permita a ligacdo dos dados da plataforma desenvolvida a Internet e desenvolver uma aplicacao
Android para a monitorizacdo dos dados recebidos e atuacdo sobre a instalacdo mediante a
informac&o recebida. Desta forma seria possivel verificar uma atividade industrial e conceber

a sua manutencdo caso fosse necessario.
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ANEXO A — CONCEITO DE REDE E PROTOCOLOS

Anexo A Conceitos de Rede e Protocolos

Anexo A.1 Redes Ethernet

A tecnologia Ethernet foi desenvolvida na década de 70 pela Xerox, Intel e DEC, no seguimento
da invencdo, por Bob Metcalfe e David Boggs, da Xerox, em 1973 — tendo sido posteriormente
normalizadas pelo IEEE (norma IEEE 802.3) e pela ISO (ISO 8802-3). E considerada uma
tecnologia de grande aceitacdo e divulgacdo, alcancando a esmagadora maioria do parque

generalizado de redes locais.

A enorme divulgacéao desta tecnologia originou um baixo custo e uma grande maturidade, tendo

sido estes os fatores responsaveis pela manutencdo do dominio do mercado.

A tecnologia Ethernet usa a técnica CSMA/CD (Carrier Multiple Access with Collision
Detection) para controlo do acesso ao meio. Inicialmente foi desenvolvida para redes com
topologia em bus fisico recorrendo a utilizacdo de cabo coaxial mas, com o avancar do tempo
foi evoluindo. Atualmente suporta uma grande variedade de meios fisicos. Da mesma forma, a
topologia utilizada evoluiu, passando de um bus fisico para um bus logico. A este bus,
normalmente é atribuido uma topologia em estrela ou arvore. Em paralelo com estas mudancas,
0 mecanismo CSMA/CD tem vindo a sofrer alteracGes, de maneira a proporcionar uma rede

eficiente a débitos elevados (com valores de débito de 200Mbps e 1Gbps).

O suporte de diferentes meios fisicos e diferentes velocidades levou ao aparecimento de
diversas variantes de Ethernet, geralmente designadas por x-Base-y, em que x é 0 niUmero que
identifica o débito binario em Mbps, Base significa que a transmissdo é efetuada em banda base,

ey é o numero ou letras que identifica o género de meio fisico utilizado.

Enderecamento e formato de pacotes:

O enderecamento numa rede Ethernet é feito com base numa sequéncia de 6 bytes (48 bits) que
identifica 0 equipamento ou nd na rede. Esta sequéncia é, geralmente conhecida por endereco
fisico ou endereco MAC, sendo representado por numeracdo hexadecimal, separado por dois
pontos. Ex: 12 : DE : FF : 3C : DB : 01.

A comunicacdo entre equipamentos numa rede Ethernet tem por norma a utilizacdo de pacotes

de dados, sendo estes designados por tramas, frames ou quadros. Na mesma rede Ethernet
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podem coexistir varios formatos de tramas sem grandes problemas, sendo o “Ethernet 11” o

formato mais divulgado.

Na imagem seguinte é apresentado o formato de uma trama “Ethernet 11”:

Endereco de Endereco de

E-T D F
Destino Origem ype ados ©

P PP P>
6 bytes 6 bytes 2 bytes Até 1500 bytes 4 bytes

Figura 72 - Formato de trama Ethernet 11; adaptado de [48].

O E-Type (Ethernet-Type) € o identificador para multiplexagem, sendo atribuido o identificador

de cada protocolo. Ex: protocolo IP = 800.

O FCS (Frame Check Sequence) é o campo utilizado na detecdo de erros na trama [13], [44].

Anexo A.2 Protocolo IP
O protocolo IP (Internet Protocol) foi implementado em 1970 no desenvolvimento da
ARPANET, tendo sido esta rede interligada a outras. Em 1980 o vasto conjunto destas redes

ficaria conhecido como Internet [48].

Este protocolo é a arquitetura responsavel pela circulagdo dos pacotes de dados, sendo
designados também por datagramas, executando o seu encaminhamento com base nos
enderecos de destino. Este protocolo executa acbes de fragmentacdo e de reconstituicdo de
pacotes, permitindo nestas operacdes o ajuste do tamanho dos pacotes de dados ao tamanho
méaximo dos quadros suportados pela tecnologia da rede subjacente. Este protocolo funciona
em modo auséncia de ligacdo, ou seja, ndo garante a transferéncia fiavel de informagéo, néo
executa mecanismos de detecdo ou recuperagdo de erros, e estas operacfes sdo entregues a

protocolos de niveis superiores para a sua realizag&o.

Na imagem seguinte é possivel visualizar o formato do datagrama IP.
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4 bits 4 bits 6 bits 2 bits 16 bits
“———> ———> —————> —> <« >
Versao IHL DSCP ECN Tamanho total do pacote
Identificador de fragmentacdo Flags Posicdo do fragmento
TTL Protocolo Checksum

Endereco de Origem

Endereco de Destino

Opcoes

Figura 73 — Datagrama IP; adaptado de [48].

A constituicdo do datagrama IP é a seguinte:

e Versdo: E 0 nmero da vers&o do protocolo IP. Ex: IPv4;

e |HL (Internet Header Length): Identifica o comprimento do datagrama IP;

e DSCP (Differentiated Services Code Point): Identifica o tipo de servico;

e ECN (Explicit Congestion Notification): E o campo responsavel pela informagdo do

congestionamento visto na rota;

e Tamanho total do pacote: Identifica o tamanho inteiro do pacote IP (Datagrama IP
+Dados);

e Identificacdo de fragmentacdo: E o campo responsavel pela identificacdo dos

fragmentos de pacote IP, isto é, caso um pacote IP seja fragmentado durante a sua
transmissdo, todos os fragmentos tem um numero de identificagdo que permite
identificar o pacote original aos quais pertencem;

e Flags: E o campo requerido pelos recursos de rede, isto é, caso o pacote IP seja bastante
grande este campo assinala se o pacote pode ser fragmentado ou ndo;

e Posicdo do fragmento: Identifica a posi¢édo exata do fragmento no pacote IP original;

e TTL (Time to Live): Este campo estabelece um valor ao pacote IP a sinalizar quantos

pontos de ligacdo ele pode atravessar (Ex:Router). Em cada ponto que o pacote
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atravesse o valor TTL é decrementado e, no momento em que este campo chegar a zero
0 pacote ¢ descartado;

e Protocolo: Este campo € responsavel por informar a camada de rede no operador
destino, qual € o protocolo a que o pacote pertence, ou seja, 0 proximo nivel de
protocolo. Ex: UDP=17, TCP = 6;

e Checksum: Este campo é utilizado para verificar se o pacote é recebido sem erros;

e Endereco de Origem: Este endereco identifica o endereco de origem do remetente do

pacote IP;

e Endereco de Destino: Este endereco identifica o endereco de destino do destinatario do

pacote IP;
e Opcoes: Este campo é opcional, sendo utilizado caso o valor de IHL seja superior a 5.
As opcoes utilizadas sdo de transporte de valores de seguranca, registo de rota, entre

outros.

Endereco IP e Méascara de Rede:

O mecanismo de enderecamento do protocolo IP identifica o utilizador ligado na rede através
de um endereco do nivel de rede — um endereco IP. O endereco IP é constituido por 32 bits na
versdo 4 do protocolo IP, onde os bits mais significativos identificam a rede ao qual o
equipamento pertence e os bits menos significativos identificam o equipamento dentro da rede.
Estes enderegos sdo representados por notacdo decimal, sendo separados por um ponto. EX:
192.168.20.40.

A maéscara de rede € uma sequéncia de 32 bits que possibilita a identificacdo da rede e do
utilizador no endereco IP. A utilizacdo da mascara de rede permite assim uma utilizacdo mais
eficiente do espago de enderegcamento, simplificando o encaminhamento e desperdi¢cando
menos o0s enderegos. Ex: 255.255.255.0. [13], [44], [48].

Anexo A.3 Protocolo UDP

O protocolo UDP é um protocolo de troca de mensagens, mais conhecido por modo de
comunicagcdo datagrama, utilizado para a comunicacdo entre equipamentos atraves de
comutacdo de pacotes de dados dentro de uma rede. Este protocolo fornece um processo para o

envio de mensagens entre programas de aplicagdo com um mecanismo minimo de protocolo.
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O protocolo UDP adiciona ao protocolo IP, o nimero de porta e o checksum, sendo um
protocolo de transacdo orientada. Esta particularidade acaba por ser uma desvantagem devido

a auséncia de garantia na entrega dos datagramas ou na ordem de entrega dos datagramas.

Em termos de vantagens, trata-se de um bom protocolo para fluxo de dados numa Gnica direcéo,

e ¢ adequado a comunicagdes baseadas em perguntas “query”.

A constituicdo do cabecalho UDP é formada por 4 campos de 16 bits cada, como se pode

observar na imagem seguinte:

Porta de Origem Porta de Destino

Comprimento Checksum

Figura 74 — Cabecgalho UDP.

e Porta de Origem: Este campo é utilizado para identificacdo do numero de porta de

origem do pacote de dados;

e Porta de Destino: Este campo é utilizado para identificacdo do nimero de porta da

aplicacdo da maquina destino;

e Comprimento: Este campo especifica o comprimento do pacote de dados UDP,
incluindo o cabecalho;

e Checksum: Este pardmetro armazena o valor checksum criado pelo remetente antes de
enviar o pacote de dados. Caso o valor seja zero ou venha em branco, o pacote de dados
é eliminado [44], [48].

Anexo A.4 Protocolo TCP

O protocolo TCP € um protocolo mais amigavel para o transporte de pacotes de dados na rede.
Este protocolo tem como objetivo fornecer uma comunicacéo fiavel entre aplicacdes, baseado
no conceito de ligacdo e garantindo desta forma a transmissédo dos dados livres de erros de

qualquer fluxo de bytes entre 0 emissor e o recetor.
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Este protocolo apresenta assim as seguintes carateristicas:

e O protocolo TCP envia e recebe os dados em fluxo “stream”, ndo existindo o conceito
de mensagem;

e Eventuais erros de transmisséo séo corrigidos de forma transparente para as aplicagdes;

e Os dados chegam ao destino no mesmo formato em que foram emitidos;

e Define os nimeros de porta para multiplexar o acesso ao TCP por varios programas

residentes na mesma maquina.

Na imagem seguinte é apresentado o cabecalho TCP.

4 bits 4 bits 8 bits 8 bits 8 bits
P P P P »

Porto de Origem Porto de Destino

Numero de Sequéncia

Numero de Ack

HLEN RSV Flags Tamanho da Janela de Recegdo

Checksum Urgent Pointer

Opgoes

Figura 75 - Cabecalho do protocolo TCP.

O cabecalho TCP apresenta 0s seguintes campos:

e Porta de Origem: Identifica a porta de origem da aplicagdo no equipamento emissor;

e Porta de Destino: Identifica a porta de destino da aplicagcdo no equipamento recetor;

e Numero de Sequéncia: Este campo é o nimero de sequéncia de dados de um segmento

na sessao;

e Numero de ACK (Acknowledgement): Este campo é responsavel por identificar o
namero da préxima sequéncia de dados a receber e funciona como confirmacdo dos

dados recehidos;
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e HLEN (Header Length): Este campo € responsavel pela identificagdo do comprimento

do encapsulamento TCP (Cabecgalho TCP + Dados);

e RSV (Reserved): Este campo é reservado para utilizacdo futura e deve conter zeros;

e Flags: Este campo é constituido por 6 flags que possibilitam o controlo de diversos
aspetos de implementacdo;

e Tamanho da Janela de Rececdo: Este parametro € utilizado para controlo de fluxo entre

dois equipamentos e indica a quantidade de dados que o recetor aloca para o segmento,
ou seja, 0 tamanho que espera receber;

e Checksum: Este parametro permite a detecdo de erros e é aplicado ao cabecalho TCP e
ao cabecalho IP;

e Urgent Pointer: Identifica os dados urgentes, caso esteja definido a 1;

e Opcdes: Este campo permite a adicdo de op¢des adicionais ao cabecalho TCP, que ndo

séo abrangidas pelo cabecalho base deste protocolo [13], [44], [48].

Anexo A.5 Protocolo HTTP

O HTTP (Hypertext Transfer Protocol) € um protocolo ao nivel de aplicacdo, sendo utilizado
para distribuicdo de sistemas de informacao. Este protocolo € o alicerce para a comunicagao de
dados via WWW (World Wide Web), conhecida também como internet. O protocolo HTTP
baseia-se no protocolo de comunicacdo TCP para o transporte de diversos dados, como, por
exemplo: documentos HTML, ficheiros de imagens, entre outros; a porta TCP padrdo deste

protocolo é a nimero 80, mas pode ser utilizada outra para 0 mesmo efeito.

O HTTP utiliza um modelo de pedido/resposta baseado no modelo cliente/servidor, onde o

cliente, normalmente & um web browser, e o servidor um Web server [44].
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Anexo B Tabela de Comandos FINS

A tabela 4 contém todos os comandos que a unidade CPU do PLC OMRON interpreta através

do firmware programado pelo fabricante.

Tabela 4 — Tabela de comandos FINS; adaptado de [31].

Cdédigo de Comando

MR SR

/O memory area Memory Area Read Lé os contetdos nas words de
access memoéria de forma consecutiva.

01 02 Memory Area Write Escreve os contetdos nas words de
memoéria de forma consecutiva.

01 03 Memory Area Fill Escreve 0s mesmos dados numa
gama de words numa memoria.

01 04 Multiple Memory Area Read Lé os conteddos de words de
memodria escolhidas.

01 05 Memory Area Transfer Copia os contelidos de words de
uma memoéria de forma consecutiva
para outras words de mem@aria.

Parameter area 02 01 Parameter Area Read Lé os conteddos das words de
access parametros de forma consecutiva.

02 02 Parameter Area Write Escreve os contetidos nas words de
parametros de forma consecutiva.

02 03 Parameter Area Fill Escreve 0os mesmos dados numa
gama de words de parametros.

Program area 03 06 Program Area Read Lé a area de memoria do utilizador.
access

03 07 Program Area Write Escreve na é&rea de memoria do
utilizador.

03 08 Program Area Clear Limpa a éarea de memoéria do
utilizador.

Operating mode 04 01 Run Muda o modo de operagdo do CPU
changes para RUN ou Monitor.

04 02 Stop Muda o modo de operagdo do CPU
para Programa.

Machine 05 01 CPU Unit Data Read Lé os dados da unidade CPU.

configuration

reading 05 02 Connection Data Read Lé os nameros do modelo do
equipamento em formato enderego.

Status reading 06 01 CPU Unit Status Read Lé o status da unidade CPU.

06 20 Cycle Time Read L& o maximo, minimo, e médiade um
ciclo de tempo.

Time data access 07 01 Clock Read Lé o presente ano, més, data,
minuto, segundo e dia da semana.

07 02 Clock Write Muda o presente ano, més, data,
minuto, segundo e dia da semana.

Message display 09 20 Message Read/Clear Lé e limpa mensagens
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Access rights oc 01 Access Right Acquire Adquire o direito ao acesso, desde
que ndo haja outro dispositivo
ligado.

oc 02 Access Right Forced Acquire  Adquire o direito ao acesso, mesmo
com outro dispositivo ligado.

oc 03 Access Right Release Liberta o acesso que tinha sido
adquirido.

Error log 21 01 Error Clear Limpa erros ou mensagens de erro.

21 02 Error Log Read Lé registos de erros.
21 03 Error Log Clear Limpa o ponteiro dos registos de
erros.
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Anexo C Tabela de memadrias OMRON

A tabela 5 apresenta as memorias OMRON que foram utilizadas no projeto.

Tabela 5 — Tabela memdrias OMRON; adaptado de [31].

Modo CS/CJ Modo CV Compriment
o por
Cédigo  Endereco Endereco Cddigo Endereco Endereco elen?ento
Area Area Memori Area Area Meméri
Mem©éri Memeéri emoria Memoria Memeéri emoria
a (hex) emoria (hex) emoria
CIlO Area i 30 ClOo 000000to 00 CIO 000000 to
000000 000000
17FFOF 09FBOF
to to
ClOo CIO
614315 255515
Work Area  WR 31 WO00000 000000to  ---
to
01FFOF
W51115
Holding Bit HR 32 HO0000to 000000to  ---
Area
H51115 01FFO
Auxiliary AR 33 A00000to 000000to 00 A00000to 0BO00O to
Bit Area
A44715 01BFOF A44715 OCBFOF
(read (read
only) only)
A44800to 01C000 A44800to 0CCO000 to
to
A95915 A95915 OEBFOF
(read/ 03BFOF (read/
write) write)
CIlO Area Clo Word BO CIO 0000 000000to 80 CIO 0000 000000 to 2
to to
17FF00 09FBO0O
ClO 6143 CIO 2555
Work Area  WR B1 WO000 to 000000to  ---
W511 01FF00
Holding Bit HR B2 HOO0O to 000000to --- ---
Area H511
01FF00
Auxiliary AR B3 AO00 to 000000to 80 A000 to 0BO0O0O to
Bit Area A447 A447
01BF00 0CBF00
(read (read
only) only)
A448 to 01C000 A448 to 0CCO000 to
A959 to A959
OEBFO00
(read/writ ~ 03BFO0 (read/writ
e) e)
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Timer Area  TIM PV 89 TOO0OOto 000000 to 81 TO000to 000000 to 2
T4095 OFFF00 T2047 07FF00
(T0000
(000000 to
to T1023)
03FF00)
Counter CNT C0000to 800000 to C0000to 080000 to
A
rea C4095 8FFF00 C2047 OFFF00
(CO000to (080000 to
C1023) OBFF00)
DM Area DM Word 82 D00000 to  000000to 82 D00000 to 000000 to 2
D32767 7FFF00 D32767 7FFF00
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Anexo D Principais Fungdes Desenvolvidas para a Biblioteca FINS

E pretendido com este anexo descrever as fungdes desenvolvidas dentro dos diferentes modos

de funcionamento na biblioteca FINS.

Anexo D.1 Func¢des Desenvolvidas no Modo Interativo

Como foi referido anteriormente, é pretendido que este modo de funcionamento permita ao
utilizador a consulta e escrita de dados nos diversos equipamentos que permitam comunicacao
FINS. Este modo de funcionamento comunica com os equipamentos atraves do protocolo FINS

mediante o registo prévio dos dados em ficheiro.

Funcdo create File

Esta funcdo permite criar um ficheiro para efetuar o registo dos respetivos dados de
identificacdo do equipamento que esteja ligado na rede Ethernet. Este registo é gerado através

de uma estrutura de dados que identifica os diferentes campos do dispositivo.
Esta estrutura identifica os seguintes campos no registo:

e NuUmero de Identificacdo;

e Tipo de Dispositivo (Arduino, PLC, entre outros);
e Modulo Ethernet;

e Endereco IP;

e NUmero de porta FINS;

e Endereco de n6 FINS;

e Endereco de rede FINS.

Funcao insert Device

A funcéo insert_Device() permite ao utilizador a insercdo de dados de identificagéo relativos a
um equipamento com o qual se pretenda comunicar futuramente, sendo os dados inseridos

escritos no ficheiro que foi criado na fungéo create_File().
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Funcdo list Device

A funcdo list_Device() permite ao utilizador a listagem de todos os equipamentos que foram
registados previamente em ficheiro. Através desta funcédo € possivel identificar o equipamento

ao qual se pretender ligar para efetuar as tarefas necessérias.

Funcéo delete Device

Esta funcdo foi desenvolvida com o intuito de eliminar o registo de um equipamento do ficheiro
Equipamentos.txt. Este tipo de acdo s6 é tomada quando ja ndo se pretende executar tarefas

sobre o respetivo equipamento ou quando o mesmo foi removido da rede Ethernet.

Funcdo cliente FINS

A funcéo cliente_FINS() foi desenvolvida com o intuito de envio e rece¢do de mensagens FINS
com outro equipamento, funcionando a biblioteca FINS nesta situacdo como cliente. Esta troca
de mensagens é realizada com recurso ao socket UDP que foi mencionado anteriormente no

capitulo 5. Esta funcdo € composta da seguinte forma:

int cliente_FINS(unsigned char fins_cmnd[],unsigned char fins_resp[], int sendlen,int

num_cmd)

O primeiro parametro corresponde ao array de dados da trama de comandos FINS que €

configurada para enviar de dados.

O segundo parametro diz respeito ao array de dados da trama de resposta FINS que resulta da
rececdo de dados de outro equipamento que esteja ligado na rede, e que permitira a verificacao
da viabilidade da trama de resposta FINS mediante a informacdo emitida na trama de comando
FINS.

O parametro sendlen corresponde ao comprimento que os dados FINS ocupam na trama de

comando FINS.

O parametro num_cmd corresponde ao numero de vezes que se pretende efetuar a troca de
mensagens FINS, tendo um valor superior a um quando se trata de comandos de leitura como
é 0 caso do Memory Area Read e o Multiple Memory Area Read, e valor igual a um para os

comandos de escrita.

De forma a evitar o bloqueio do socket UDP na situacdo de né&o receber uma trama de resposta
FINS, foi implementada a “system-call” ioctl que permite a ativacao da propriedade FIONBIO

(“File 1/0 NonBlocking 1/0™). Esta fungao ¢ definida da seguinte forma:
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int ioctl( int sock, unsigned long request, char *arg).
O parametro sock diz respeito ao socket criado para comunica¢es UDP.

O parametro request diz respeito ao identificador de carateristicas, que se encontram definidos
no ficheiro sys/ioctl.h. Como, neste caso a varidvel a utilizar ¢ o FIONBIO, o parametro arg
deve apontar para um valor inteiro, e que seja diferente de zero [48].

Esta funcéo € utilizada da seguinte forma:

int sock, value=1;
sock=socket(AF_INET,SOCK:DGRAM,0);
ioctl(sock,FIONBIO, &value);

Funcéo comandos FINS

A funcdo comandos_FINS() é responsavel pelo armazenamento de dados de consulta ou
execucdo que a biblioteca FINS venha a tomar sobre um equipamento que esteja ligado na rede
Ethernet.

A implementacdo desta funcdo € realizada da seguinte forma:

int comandos_FINS(unsigned char fins_cmnd[],unsigned char fins_resp[],int recvlen).
O parametro fins_cmnd corresponde a trama de comando FINS enviada pela biblioteca FINS.
O parametro fins_resp corresponde a trama de resposta FINS recebida pela biblioteca FINS.
O ultimo parametro diz respeito ao comprimento de dados do parametro fins_resp.

Esta funcdo é utilizada para fazer a distingdo entre os comandos FINS descritos no capitulo 5,

caso a biblioteca esteja a trabalhar no modo interativo, ou seja, como cliente.

Anexo D.2 Funcgbes Desenvolvidas no Modo Servidor

Como referido no capitulo 5, este modo de funcionamento foi desenvolvido de forma a
implementar a biblioteca FINS como um servidor, sendo capaz de responder a todos 0s
equipamentos que transfiram dados para a plataforma FINS ou que consultem os dados
armazenados na mesma. Este modo de funcionamento implementa o conceito Thread para
verificacdo do equipamento que envia dados para a biblioteca FINS e armazena a informacéo,
caso 0 equipamento esteja registado no ficheiro Equipamentos.txt.
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Funcéo Servidor

A funcéo servidor() foi desenvolvida com o proposito de implementar na biblioteca FINS o
funcionamento como servidor de dados FINS na rede. Esta funcdo trabalha em loop e é
responsavel pela rececdo de tramas de comandos FINS e cria Threads de modo a poder
responder a todos 0s equipamentos que se comunicam com a biblioteca FINS. Esta funcéo esta

implementada da seguinte forma:
int servidor(void).

Quando a biblioteca FINS recebe dados externos de outro equipamento, os dados de
identificacdo sé&o armazenados numa estrutura desenvolvida para o efeito, de modo a transportar
os parametros do equipamento externo e do socket para a funcdo Thread que é gerada para 0

envio de dados.

Funcéo threadMain

A funcdo threadMain() foi implementada com o propésito de aplicar o conceito Thread na
biblioteca FINS, de forma a conseguir atender a todas as ligacBes que sdo realizadas a
plataforma FINS pelos equipamentos que se encontram ligados na rede. Esta funcéo é executada

atraves da funcdo pthread_create().
Esta funcdo é implementada da seguinte forma:
void *threadMain(void *p).

O parametro void *p utilizado na funcdo é o argumento utilizado para transferir os dados
necessarios para dentro da funcdo threadMain(). Neste caso sera utilizada a estrutura de dados

mencionada na descrigdo da funcéo servidor().

Funcéo serverFINS

Esta funcéo foi desenvolvida com o intuito de verificar as tramas de comandos FINS, para que
a biblioteca FINS defina a respetiva trama de resposta FINS a enviar ao equipamento que

enviou dados anteriormente.
Esta funcéo esta implementada da seguinte forma:

int serverFINS(unsigned char fins_cmnd[],unsigned char fins_resp[],int *sendlen,int

recvlen).

O primeiro parametro diz respeito a trama comando FINS recebida pela biblioteca FINS.
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O paré@metro fins_resp diz respeito a trama de resposta FINS criada pela biblioteca FINS para

responder ao equipamento que enviou dados previamente.

O parametro sendlen € a variavel responsavel por definir o comprimento de dados da trama de

resposta FINS.

O parametro recvlen é o comprimento de dados da trama de comandos FINS recebida

anteriormente pela biblioteca FINS.

Anexo D.3 Funcgdes desenvolvidas no Modo PLC

Como foi visto no capitulo 5, este modo de funcionamento € implementado como o intuito de
representar o comportamento de um PLC na biblioteca FINS. De forma a implementar as etapas
de funcionamento através dos varios equipamentos, foi criado o ficheiro conf.txt para fazer a
gestdo dos equipamentos que podiam executar etapas através da alteracdo da memdria das
mesmas. Os dados dos equipamentos e das memorias de entrada e saida da biblioteca FINS séo

guardados em formato estrutura.

Funcdo create HostFile

Esta funcdo permite criar um ficheiro para efetuar o registo dos respetivos dados de
comunicacdo dos equipamentos de modo a fazer a distin¢do dos equipamentos que efetuam a
escrita de dados na biblioteca FINS, e 0s equipamentos para os quais a biblioteca FINS envia

dados mediante a execucao de etapas.
Esta estrutura € definida da seguinte forma:

e NuUmero de Comunicacéo;

e Tipo de Dispositivo (Arduino, PLC, entre outros);
e Endereco IP de Entrada;

e Memoria de Entrada;

e Endereco de Memoria de Entrada;

e Bit de Memoria de Entrada;

e Endereco IP Destino;

e Endereco destino de nd FINS;

e Endereco destino de rede FINS;

e Memoria de Saida;
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e Endereco de Memoria de Saida;

e Bit de Memodria de Saida.

Funcdo insert Host

A funcdo insert_Host() permite ao utilizador a inser¢do de dados relativos as comunicacgdes que
a biblioteca FINS podera executar, fazendo a distin¢ao entre os equipamentos responsaveis pela

entrada de dados e o dispositivos para 0s quais se enviam os dados.

Funcéo list Host

A funcdo list_ Host() permite ao utilizador a listagem de todas as ligacdes entre equipamentos

que foram registadas previamente em ficheiro.

Funcéo delete Host

Esta funcdo foi desenvolvida com o intuito de eliminar o registo de uma ligacdo do ficheiro
conf.txt. Este tipo de acdo é tomada quando ja ndo é necessaria a utilizacdo das memorias

registadas na comunicagéo.

Funcéo plc mode

A funcdo plc_mode() foi desenvolvida com o intuito de implementar as etapas de tarefas na
biblioteca FINS. Caso alguma das etapas seja realizada, a Thread de comunicagfes € criada
com o intuito de enviar uma trama de comando FINS para o equipamento destino. Na situacao
das etapas ndo serem realizadas, a Thread de comunicagdes é gerada com o intuito de receber

tramas de comando FINS do equipamento origem.
Esta funcdo € implementada da seguinte forma:

void plc_mode(void).
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Funcéao threadSocket

A funcdo threadSocket() foi implementada com o intuito de utilizar o conceito Thread para
comunicar com os diversos equipamentos na rede Ethernet. Esta funcdo implementa o conceito
socket UDP para envio ou rececdo de dados UDP, mediante a execugdo ou ndo das etapas na

funcédo plc_mode().
Esta funcéo esta implementada da seguinte forma:
void *threadSocket(void *p).

O parametro void *p é o argumento utilizada para definir os dados de identificacdo do
equipamento, assim como os dados das tramas FINS a enviar ou a receber. Este parametro é

criado em formato de estrutura.
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Anexo E Funcdes utilizadas no Arduino

Anexo E.1 Funcdes utilizadas para comunicacao do Servidor FINS Arduino

Na implementagéo do servidor FINS no Arduino foi utilizada a classe EthernetUDP, que esta
plataforma eletrénica disponibiliza para comunica¢fes com o protocolo UDP. Antes de o
utilizador proceder a chamada das fungdes UDP € necessario declarar a instancia UDP que

servira de estrutura para as funcdes, sendo declarada como: EthernetUDP [51].

As funcdes utilizadas foram as seguintes:

UDP.Beqin:

Esta funcdo é responsavel pela inicializacdo da biblioteca EthernetUDP e opc¢6es de rede, sendo

a sua sintaxe a seguinte:
Udp.begin(localPort).

O parametro localPort define a porta responsavel pelas comunicacdes UDP.

UDP.parsePacket:

Esta funcdo é responsavel pela verificacdo da presenca de pacotes UDP no Arduino, sendo a

sintaxe desta funcdo a seguinte:
Udp.parsePacket().

Esta funcéo é declarada numa variavel do tipo inteiro e reporta ao utilizador o tamanho dos

dados.

UDP.remotelP:

Esta funcdo é responsavel por registar o endereco IP do equipamento que envia pacotes de

dados para o Arduino, sendo a sua sintaxe definida da seguinte forma:
Udp.remotelP().

Esta fungdo é atribuida geralmente a uma variavel definida pela classe IPAddress.
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UDP.remotePort:

Esta funcéo identifica o nimero da porta UDP do equipamento remoto para o envio da resposta

ao pacote de dados recebido, sendo a sua sintaxe a seguinte:
Udp.remotePort().

Esta funcdo deve ser chamada depois da funcdo Udp.parsePacket.

UDP.read:

Esta funcdo possibilita ao Arduino a leitura do pacote de dados UDP, sendo a sua sintaxe

definida da seguinte forma:
Udp.read(packetBuffer,MaxSize).

O parametro packetBuffer é responsavel por manter os pacotes de dados em formato char,
enquanto a variavel MaxSize define o comprimento méaximo do packetBuffer, sendo

implementada em formato nimero inteiro.

UDP.beginPacket:

A funcdo UDP.beginPacket é responsavel pelo inicio da ligacdo para enviar a mensagem UDP

para 0 equipamento remoto. A sua sintaxe é a seguinte:
Udp.beginPacket(Udp.remotelP(),Udp.remotePort()).

A funcdo Udp.remotelP(), é responsavel pela identificacdo do endereco IP equipamento
destino, enquanto a funcdo Udp.remotePort() identifica o0 nimero da porta do equipamento

remoto.

UDP.write:

A funcdo UDP.Write ¢ utilizada pela escrita da mensagem UDP para 0 equipamento remoto,
devendo esta funcdo ser inicializada entre a funcdo UDP.beginPacket() e a fungéo
UDP.endPacket(), sendo a sintaxe utilizada a seguinte:

UDP.write(buffer,size).
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O parémetro buffer define o conjunto de dados a enviar em séries de bytes ou chars, enquanto

0 size define o comprimento do conjunto de dados.

UDP.endPacket:

Esta funcdo é responsavel pelo envio da mensagem UDP para o0 equipamento remoto, sendo a

sua sintaxe a seguinte:

UDP.endPacket().

Anexo E.2 Funcdes utilizadas para Servidor Web Arduino

Na implementacdo do servidor Web do Arduino foram utilizadas um conjunto de funcgdes
relativas a classe servidor e cliente da biblioteca Ethernet, de modo a implementar protocolo
HTTP no Arduino para transportar as paginas HTML para o browser do utilizador [51].

Desta forma existem duas instancias a declarar primeiro:

e EthernetServer serverweb (80): Cria o servidor que escuta a ligacdes que chegam. Visto

que o protocolo usado € o HTTP, o numero da porta é a 80.

e EthernetClient client: Cria o cliente que pode ligar-se ao Arduino através do seu

endereco IP e nimero de porta. Para facilitar a utilizacdo desta estrutura, atribui-se a
funcéo server.available(), que tem como tarefa o registo dos dados do cliente que liga-

se ao Arduino, permitindo desta forma o envio das paginas HTML.
As funcdes utilizadas foram as seguintes:

client.connected:

Esta funcdo verifica se existe um cliente ou ndo ligado ao Arduino. O cliente é considerado
ligado caso a ligacdo seja encerrada, mas existam ainda dados que ndo foram lidos. A sua

sintaxe € a seguinte:
client.connected().

client.available:

Esta fungéo é responsavel pelo retorno do numero de dados disponiveis para leitura, sendo a

sua sintaxe a seguinte:

client.available().
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client.read:

Esta funcao permite a leitura dos dados recebidos do cliente que esteja ligado ao Arduino, sendo

a sua sintaxe a seguinte:

client.read().

client.printin:

A funcao client.println é utilizada para a apresentacao das paginas HTML, assim como os dados

que sdo apresentados na mesma pagina no cliente. A sua sintaxe é a seguinte:
client.printin(data).

O parametro data é opcional e pode imprimir diversos tipos de dados (char, byte, int, long ou

string).

client.stop:

Esta funcdo € utilizada para encerrar a ligacdo do browser do utilizador com o Arduino, sendo

a sua sintaxe a seguinte:

client.stop().

Anexo E.3 Armazenamento de dados através da memoria EEPROM

A memoria EEPROM do microcontrolador do Arduino é utilizada para o registo dos dados que
0 Arduino recebe para parametrizagdo das memarias que sao mapeadas nos seus pinos, assim
como definir os enderegcos IP de comunicacdo através da pagina Web. Estes dados ficam

registados mesmo com o Arduino desligado [50].

As funcgdes utilizadas para interagir com a memoria EEPROM foram as seguintes:

EEPROM.qget:

Esta funcdo permite a leitura de qualquer tipo de dados da memdéria EEPROM, sendo a sua

sintaxe a seguinte:

EEPROM.get(address,data).
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O pardmetro address indica a posicao onde se inicia a leitura de dados na memoria EEPROM,
enquanto o campo data transfere para uma variavel os dados lidos. Este campo pode ser

constituido s6 por um valor ou por uma estrutura de dados.

EEPROM.put:

Esta funcdo possibilita a escrita de qualquer tipo de dados na memoria EEPROM, sendo a sua

sintaxe a seguinte:
EEPROM.put(address,data).

O pardmetro address indica a posicéo onde se inicia a escrita de dados na memaoria EEPROM,
enquanto o campo data sdo os dados que se pretendem escrever na memdéria EEPROM. Este

campo pode ser constituido sé por um valor ou por uma estrutura de dados.
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Anexo F Esquemas dos Testes de Validagcao Experimental
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Figura 76 — Esquema de teste dos motores DC.
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Figura 77 — Esquema de teste do motor de passo.
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