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Resumo

A presente investigacdo aborda os desafios enfrentados na implementacdo do Regulamento
Geral de Protecdo de Dados em Municipios localizados na regido do Alto Alentejo.
Inicialmente, caracteriza-se a demografia da regido para compreender as condicOes
especificas deste distrito. Desenvolveu-se um questionario aplicado aos Encarregados de
Protecdo de Dados (DPO) de cada municipio, a fim de avaliar a percecdo destes quanto a

implementacdo do Regulamento Geral de Protecdo de Dados (RGPD).

Os principais objetivos que nortearam este estudo s&o: em primeiro lugar, avaliar a
implementacdo do RGPD em Municipios do Alto Alentejo, uma zona de baixa densidade no
interior do pais. Em segundo lugar, pretendeu-se identificar os fatores determinantes que
podem estar a influenciar o cumprimento efetivo do regulamento. Ao investigar a percecao
e as praticas adotadas pelos responsaveis pela prote¢do de dados nos municipios da regido e
as caracteristicas da regido do Alto Alentejo, pretende-se compreender de que forma a
localizacdo geografica possa de alguma forma impactar a aplicagdo do RGPD no Alto

Alentejo.

Pretende-se, ainda, que os resultados esperados possam vir a ter o potencial de fornecer
insights para a melhoria e aprimoramento da implementagdo deste Regulamento ao nivel

municipal na regido do Alto Alentejo.

Palavras-chave: RGPD; Tratamento de dados pessoais; DPO; Municipios; Alto Alentejo
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Abstract

This investigation addresses the challenges faced in implementing the General Data
Protection Regulation in Municipalities located in the Alto Alentejo region. Initially, the
region's demographic is characterised to understand the specific conditions of this district.
A questionnaire was developed and applied to the Data Protection Officers (DPO) of each
municipality to assess their perception regarding the implementation of the General Data
Protection Regulation (GDPR).

The main objectives that guided this study are firstly, to evaluate the implementation of the
GDPR in the Municipalities of Alto Alentejo, a low-density area in the interior of the
country. Secondly, the aim was to identify the determining factors that may be influencing
effective compliance with the Regulation. By investigating the perception and practices
adopted by those responsible for data protection in the region's municipalities and the
characteristics of the Alto Alentejo region, we intend to understand how geographic location

can somehow impact the application of the GDPR in Alto Alentejo.

The expected results may have the potential to provide insights for the improvement and
improvement of the implementation of this Regulation at the municipal level in the Alto

Alentejo region.

Keywords: GDPR; Processing of personal data; DPO; Municipalities; Alto Alentejo.
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Lista de Abreviaturas, Siglas e Simbolos

AA - Alto Alentejo

AIPD - Avaliacdo de Impacto Sobre a Protecdo de Dados
CNPD - Comissao Nacional de Protecdo de Dados

DPO - Data Protection Officer (Oficial de Protecdo de Dados)
EEE - Espaco Econdmico Europeu

EPD - Encarregado de Protecdo de Dados

EU - European Union (Uni&o Europeia)

GPS - Global Positioning System

INE - Instituto Nacional de Estatistica

LPDP - Lei de Protecdo de Dados Pessoais

RGPD - Regulamento Geral de Protecéo de Dados
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INTRODUCAO

O Regulamento Geral de Protecdo de Dados (RGPD) aplica-se tanto as empresas privadas
como a administracdo publica. Os dados disponiveis relativamente a implementacdo deste
Regulamento na administracdo publica portuguesa séo ainda escassos na Literatura. No que
diz respeito a avaliacdo da implementacdo deste Regulamento na administracdo local,

poucos dados conseguimos recolher.

Uma das vertentes que pensamos poder levantar algumas dificuldades diz respeito a sua
concretizacdo, mais precisamente, no que diz respeito ao tratamento dos direitos dos
utilizadores nele consagrados. O principio da administracdo aberta' constitui um dos
principios fundamentais que pauta a atividade administrativa, que devera ser aberta e
transparente para os cidaddos. Por sua vez, o principio da protecdo de dados determina que
todos os individuos tém direito a protecdo dos seus dados. O modo como estes principios
tém sido aplicados pelos organismos publicos tém potenciado conflitos de competéncias e

entendimento dispares sobre a tematica.

Este paradigma da protecdo de dados foi-se modificando desde a Declaragéo Universal dos
Direitos do Homem, em que os dados pessoais nunca foram téo valiosos para as organizacdes
como nos dias de hoje. O Regulamento Geral de Protecdo de Dados é obrigatério para todos
as entidades, sem excecdo dos servicos da Administracdo Publica e exige uma analise e
revisdo de todos os procedimentos que implicam o tratamento de dados pessoais, com vista

a garantir a protecdo e direitos dos individuos.

Este trabalho procura avaliar a adequacdo do RGPD nos municipios do AA,
nomeadamente tentando abordar possiveis lacunas no cumprimento do RGPD, focado
especificamente em municipios localizados em regifes de baixa densidade demografica,
mais precisamente o Alto Alentejo. Visa tentar compreender se tais localidades possuem o0s
recursos e as estruturas necessarias para aderir integralmente as diretrizes do RGPD, sendo
crucial para uma aplicacdo equitativa das normas de protecdo de dados em todo o pais. Além
disso, este estudo procura ainda tentar identificar fatores determinantes que possam

contribuir para o ndo cumprimento ou cumprimento parcial de algumas vertentes do

! De acordo com o n.° 2 do artigo 268.° da Constituicéo, os cidaddos tém o direito de acesso aos arquivos e
registos administrativos, sem prejuizo do disposto na lei em matérias relativas a seguranca interna e externa, a
investigagdo criminal e & intimidade das pessoas.
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RGPD nos municipios do territdrio em apreco, examinando as limitagfes internas, como
escassez de recursos humanos e desafios relacionados aos dados, bem como fatores externos,
incluindo caracteristicas demograficas e geograficas. Entender como estes fatores podem
contribuir de forma ativa para uma maior ou menos conformidade com as normas de
protecdo de dados pode fornecer insights valiosos para o desenvolvimento de eventuais
estratégias mais eficazes de implementacdo do RGPD em contextos diversos. Ademais,
como hipdtese, esta investigacdo visa estabelecer uma possivel correlagdo entre 0 nimero
de trabalhadores municipais e a capacidade de aplicacdo eficaz do RGPD. A anélise do
impacto do tamanho da for¢a de trabalho nos esforgcos de conformidade pode revelar desafios
especificos enfrentados por diferentes municipios, contribuindo para o aprimoramento de

abordagens adaptativas e realistas para a implementacéo das normas de protecdo de dados.

Ao abordar estes pontos cruciais, esta investigacdo visa contribuir para um entendimento
mais aprofundado dos desafios e oportunidades associados a conformidade com 0 RGPD em
areas de baixa densidade demografica como é o Alto Alentejo, promovendo, assim, o
desenvolvimento de possiveis estratégias mais eficazes para proteger os direitos individuais

de privacidade e seguranca de dados em todas as regides.

A presente pesquisa foi desenvolvida a partir da aplicacdo de questionarios aos Encarregados
de Protecdo de Dados dos municipios do distrito de Portalegre, anonimizados e sem a

identificacdo do municipio respondente.

Recolheram-se igualmente dados demogréaficos da regido disponiveis publicamente em

portais estatisticos reconhecidos.

Mais do que um simples regulamento, é fundamental que o0 RGPD seja encarado como uma
realidade quer para os cidaddos, que podem ver, assim, enquadrado o acesso a dados
pessoais, entre outros beneficios, e quer para os municipios, pois a sua ndo implementacéao

alberga coimas com valores extremamente altos no incumprimento da lei.

Enquadramento e Justificagdo do Tema

A 25 de maio de 2018 entra em vigor, com carater obrigatério, o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 relativo a protecao

das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
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circulacdo desses dados. Tornou-se assim necessario que as organizagdes se adaptem ao

novo paradigma de protecédo de dados.

O RGPD é uma legislacéo europeia que entrou em vigor em maio de 2018 com o objetivo
de proteger os direitos fundamentais das pessoas no que diz respeito ao tratamento de dados
pessoais e reforgar a seguranca e protecdo desses mesmos dados. Este regulamento exige
que todas as organizagdes que lidam com dados pessoais implementem medidas rigorosas

para garantir a sua protecao e respeitar os direitos dos titulares dos dados.

Este tema € de extrema importancia, pois 0 RGPD afeta todas as organizacdes que lidam
com dados pessoais, incluindo as cdmaras municipais. Estas entidades possuem dados
pessoais de cidaddos, incluindo informacdes sobre os seus residentes, fornecedores,
colaboradores, entre outros, tornando-se assim necessaria a aplicacdo rigorosa do

regulamento.

Objetivos

Este estudo teve como principais objetivos:

1. Avaliar a Adequacdo do Cumprimento do RGPD em Municipios do AA:
Analisar 0os municipios localizados numa regido de baixa densidade demogréfica
como € o Alto Alentejo relativamente a capacidade para cumprir todas as diretivas
do Regulamento Geral de Protecdo de Dados e identificar possiveis lacunas ou

desafios especificos que enfrentam.

2. ldentificar Fatores Determinantes para o Cumprimento do RGPD: Investigar se
0 ndo cumprimento ou cumprimento parcial das diretrizes do RGPD nos municipios
poderd estar relacionado a limita¢fes internas, como recursos humanos insuficientes,
questdes relacionadas com dados ou fatores inerentes ao proprio territério, como a
densidade populacional, e analisar como esses fatores podem vir a ter impacto no

cumprimento das normas de protecédo de dados.

Relevancia do tema

Os objetivos delineados nesta investigacdo sdo essenciais para entender e abordar as

possiveis lacunas na implementacdo do RGPD em municipios situados em regides de baixa
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densidade populacional como é o caso do Alto Alentejo. Ao avaliar a capacidade desses
municipios em cumprir as normas do RGPD, podera ser possivel identificar eventuais
desafios especificos e tentar desenvolver estratégias adaptativas para garantir a
conformidade. Além disso, a analise dos fatores que contribuem para o cumprimento parcial
do RGPD pode revelar limitagOes internas e externas, possibilitando intervengdes mais
direcionadas e eficazes. A investigacdo sobre a relacdo entre o nimero de funcionarios
municipais e o cumprimento do RGPD também podera ser fundamental para compreender
como o tamanho da forca de trabalho podera ter impacto na implementacao das normas de
protecdo de dados e identificar possiveis restricdes associadas a recursos humanos limitados.
Estes contributos procuram promover uma aplicacdo mais equitativa e eficaz das diretrizes
do RGPD em éreas de baixa densidade demogréfica, visando garantir a seguranga e

privacidade dos dados em todos 0s municipios.

Metodologia e Meios Utilizados

A partir do Regulamento Geral de Protecdo de dados, foi desenvolvido um questionério,
anonimo, dirigido a cada Encarregado de Protecdo de dados de cada municipio do distrito
de Portalegre. Os inquéritos foram enviados por mail para os respetivos municipios (Anexo
2), solicitando o seu preenchimento, online, atraves de um formulério do Google Forms. Os
dados obtidos foram tratados em MS Excel e representados graficamente. Este questionario
foi projetado de maneira a capturar uma série de perspetivas de modo a garantir uma analise

abrangente dos dados recolhidos.
Caracterizou-se também o distrito de Portalegre - Alto Alentejo no que respeita a sua

populacdo, numero de trabalhadores por municipio e PIB per capita.

Estrutura Geral do Trabalho

O trabalho estéa estruturado em capitulos distintos.

No Capitulo I desenvolve-se uma revisdo da literatura relacionada ao RGPD, abordando o
surgimento do regulamento na Unido Europeia, a legislacdo aplicavel em Portugal, bem

como os principios e direitos fundamentais estabelecidos pelo RGPD.
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O Capitulo Il apresenta uma caracterizacdo do distrito de Portalegre - Alto Alentejo,
fornecendo informacgdes demogréaficas como o numero de habitantes e a forca de trabalho

em cada municipio, além de detalhes sobre o PIB local.

No Capitulo I1l, a metodologia e desenho de investigacdo utilizada para a pesquisa é
detalhada relativamente ao design do questionario, o procedimento de investigagdo e 0s

métodos de tratamento e interpretacdo dos dados.

No Capitulo 1V apresentam-se os dados recolhidos a partir do inquérito. Foram consideradas
trés grandes eixos aquando da elaboracdo do questionario, a saber, os DPO, os dados e 0s
municipios. Assim, a apresentacdo dos dados relativos as respostas aos questionarios teve
em conta estas trés vertentes. Desta forma, apresentam-se dados relativos ao papel do DPO
na protecdo dos dados, a protecdo dos dados dos municipios e, finalmente, & conformidade

das diretrizes do RGPD nos municipios.

No Capitulo V analisam-se os resultados obtidos a partir das respostas dos Encarregados de
Protecdo de Dados, destacando as praticas adotadas, as lacunas identificadas e os desafios
enfrentados pelos municipios em relacdo a conformidade com o RGPD. Analisam-se,
igualmente, os fatores exdgenos do cumprimento deste Regulamento nestes municipios

como a demografia, nimero de trabalhadores e PIB face aos resultados obtidos.

No Capitulo VI apresentam-se algumas conclusdes, identificando limita¢des do estudo e

sugerindo possiveis linhas de trabalho para investigacdes futuras.

O trabalho é complementado por uma lista de referéncias bibliogréficas, anexos e lista de

apéndices contendo documentos relevantes relacionados com a pesquisa.
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CAPITULO | - REVISAO DA LITERATURA

Neste capitulo, a revisdo da literatura explora os conceitos essenciais aplicados no estudo
sobre 0 RGPD. Serdo abordados, os direitos dos titulares de dados, as obrigacfes das
entidades responsaveis pelo tratamento de dados e as medidas de seguranca e conformidade
estipuladas pelo regulamento. A compreensao desses conceitos fundamentais é fundamental
para avaliar o panorama geral da conformidade com o RGPD e identificar possiveis areas de

melhoria e aprimoramento nas praticas de protecdo de dados.

1.1. Implementacdo do RGPD na Administracdo Publica

A implementacdo do Regulamento Geral de Protecdo de dados estd ainda em curso nos
diversos setores de atividade e em diversos estadios do processo. Em 2018, num estudo
levado a cabo por (LCG & IAPMEI, 2018), cerca de 53% das empresas inquiridas considera
ter pouca maturidade em termos da compreensao da propria natureza do Regulamento em
apreco bem como do impacto deste. Neste estudo, aproximadamente metade das grandes
empresas inquiridas considera estar bem preparada para a implementagdo do RGPD.
Contudo, relativamente as pequenas empresas, apenas 32% considera estar bem preparada e
9% reconhece ndo estar preparada. O grau de aplicagédo do RGPD parece, assim, estar ligado
sobretudo a tipologia da empresa.

Relativamente & implementacdo do RGPD na Administracdo publica, os dados disponiveis
sdo escassos bem como os estudos desenvolvidos até ao momento. De acordo com (Teves,
2019), do ponto de vista juridico, “a implementacdo do RGPD no seio da administracdo
publica demonstra-se ardilosa, obrigando o envolvimento de toda a organizacdo e a
implementacdo de mudancas, sendo que implica um conhecimento vasto da propria
organizagdo [...]” (p. 102). De acordo com a autora, o RGPD nido constituia uma
preocupacdo de muitas das entidades. Contudo, reconhece que “a implementacdo do RGPD
na Administracdo Publica demonstra-se uma tarefa &rdua, obrigando a uma enorme analise
e revisdo de todos os procedimentos de tratamentos de dados pessoais [...]” (Teves, 2019,
p. 107) mas que pode constituir também uma oportunidade de modernizacdo para estas
entidades ndo s6 ao nivel dos procedimentos de tratamento de dados como também ao nivel

dos processos de gestdo propriamente ditos.
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Segundo (Oliveira, 2020) o Regulamento em causa que, como € um regulamento, é de
aplicacdo imediata, tem como grande inovacdo o facto de introduzir o principio de
autorregulacdo, em que responsabiliza os responsaveis pela conformidade do tratamento dos
dados com 0 RGPD. O autor aponta ainda a criacdo da figura do Encarregado da protecéo
dos dados como uma das grandes novidades deste Regulamento (p. 43)

No que respeita a implementacdo deste regulamento na Administracdo Local, dada a
proximidade cronoldgica do proprio RGPD, ndo estdo ainda muitos estudos disponiveis.
Veja-se 0 estudo desenvolvido por (Padrdo, 2022) para avaliacdo da implementacdo do
RGPD em municipios pertencentes as comunidades intermunicipais de Terras de Tras-os-
Montes, Alto Tamega e Barroso, e Douro. Esta investigacdo mediu o grau de implementacao
do Regulamento, aferindo se este ja estaria a ser implementado ou ndo. Avaliou, ainda, como
é que o RGPD proporcionou a implementagdo de mecanismos de seguranca de protecdo de
dados, do ponto de vista da seguranca informatica, quer através de inquéritos quer analisando
a informacéo disponivel nos websites dos municipios avaliados. O estudo evidenciou uma
elevada conformidade do cumprimento das normas na exibi¢do da informacéo nos websites
dos municipios, em que metade a dois tergos dos websites municipais estdo conformes. No
que diz respeito a implementacdo do RGPD propriamente dita, cerca de 40% dos
respondentes reconhece que ainda ndo implementou o RGPD (dados reportados a setembro
de 2022).

1.2. Surgimento do RGPD na Uniéo Europeia

O Regulamento Geral de Protecdo de Dados (RGPD) foi criado para garantir a privacidade
e a protecdo dos dados pessoais na Unido Europeia (UE). O RGPD entrou (Mayer-
Schonberger, 2014) em vigor em maio de 2018, substituindo a Diretiva de Protecdo de Dados
de 1995. A necessidade de criar um regulamento surgiu em grande parte devido aos avangos
tecnoldgicos e a crescente quantidade de dados pessoais que sao recolhidos, processados e
armazenados pelas empresas e organizagdes. O RGPD define um conjunto de principios e
requisitos que devem ser seguidos pelas empresas e organizagdes que lidam com dados
pessoais, incluindo a obrigacdo de obter consentimento explicito para a recolha e uso dos
dados, a obrigacdo de notificar os titulares dos dados em caso de violacdo de dados e a

obrigacdo de garantir a seguranca dos dados pessoais. Além disso, 0 RGPD introduziu o
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conceito de um Encarregado de Protecdo de Dados (DPO), que é responsavel por garantir o

cumprimento do regulamento dentro de uma empresa ou organizacao.

O surgimento do RGPD ocorreu como resposta a rapida evolucéo das tecnologias digitais e
a necessidade de uma legislacdo mais abrangente e atualizada para fazer face as crescentes
preocupagOes com a privacidade e a seguran¢a dos dados pessoais. Foi elaborado com o
objetivo de harmonizar as leis de protecdo de dados entre os Estados-membros da UE,
fortalecer os direitos dos individuos em relacdo aos seus dados pessoais e aumentar a

responsabilidade das organizacgdes que recolhem e processam esses dados.

Vaérios autores tém abordado o surgimento do RGPD e 0s seus impactos na sociedade e nas
praticas empresariais. Por exemplo, Richard K. Morgan, no seu livro "A Era do Capitalismo
de Vigilancia", discute o contexto em que o RGPD foi desenvolvido, destacando a
necessidade de regulamentacéo face ao poder crescente das empresas de tecnologia. Viktor
Mayer-Schonberger e Kenneth Cukier, em "Big Data: Uma Revolucdo que Transformara a
Nossa Forma de Viver, Trabalhar e Pensar", exploram a importancia do RGPD na protegéo

dos direitos dos individuos e no equilibrio entre a inovacéo tecnoldgica e a privacidade.

Morgan (2019) destaca que, na era do capitalismo de vigilancia, as empresas tém utilizado
os dados pessoais como um ativo valioso, monitorizando e controlando as atividades dos
utilizadores para obterem lucro. Ele expressa preocupacdo com o facto de as empresas
poderem acumular quantidades massivas de dados pessoais sem o0 consentimento adequado

e sem garantir a privacidade dos individuos.

Segundo Morgan (2019), o RGPD desempenha um papel importante na protecdo dos direitos
dos individuos e na criagdo de um equilibrio entre o poder das empresas e a privacidade dos
cidaddos. Ele elogia a abordagem do RGPD, que imp&e regras mais rigorosas para a recolha,
armazenamento e processamento de dados pessoais, e defende que as empresas devem ser

responsabilizadas pelo uso adequado e transparente dos dados dos utilizadores.

As opinides de Morgan (2019) refletem uma postura critica em relagdo a exploragdo dos
dados pessoais pelas empresas e a importancia de regulamentacdes como o RGPD para
proteger a privacidade e os direitos dos individuos. Ele argumenta que é fundamental haver
um equilibrio entre a inovacao tecnoldgica e a salvaguarda da privacidade, para garantir uma

sociedade mais justa e consciente dos impactos da era digital.
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Mayer-Schonberger (2014) argumenta que vivemos na era do big data, em que a quantidade
de informacgdes recolhidas sobre os individuos é imensa. Ele enfatiza que, sem uma
regulamentacdo adequada, os dados pessoais podem ser utilizados de forma prejudicial,

resultando em violagdes de privacidade e abusos.

Na sua perspetiva, 0 RGPD desempenha um papel fundamental na protecéo dos direitos dos
individuos. Ele destaca a importancia dos principios de consentimento informado, limitacdo
da finalidade, minimizagédo dos dados e transparéncia na recolha e processamento de dados
pessoais. Para Mayer-Schonberger (2014), o RGPD coloca o poder de decisdo de volta nas

mdos dos individuos, permitindo-lhes controlar a forma como os seus dados s&o utilizados.

Mayer-Schénberger (2014) também destaca a necessidade de encontrar um equilibrio entre
a protecdo de dados e a inovagdo tecnoldgica. Ele argumenta que € possivel conciliar a
privacidade dos individuos com o avango tecnoldgico, desde que haja uma abordagem

responsavel e ética por parte das organizagGes que recolhem e utilizam os dados.

As opinides de Mayer-Schonberger (2014) refletem a importancia do RGPD na protecéo da
privacidade e no fortalecimento dos direitos individuais em relacdo aos dados pessoais. Ele
enfatiza a necessidade de uma regulamentacdo adequada para equilibrar o potencial das
tecnologias de dados com a protecdo dos individuos, promovendo uma sociedade mais

consciente e responsavel em relacdo a privacidade.

Em resumo, o RGPD é um marco importante na protecdo dos dados pessoais na UE. Com a
crescente importancia dos dados na economia global, € essencial garantir que esses dados
sejam protegidos de forma adequada e responsavel. O RGPD é um passo importante nessa
direcdo e deve ser visto como um guia para as empresas e organizacgoes que lidam com dados

pessoais.

1.3. Legislacio Aplicavel em Portugal

Em Portugal, a legislacdo aplicAvel em matéria de protecdo de dados pessoais € 0
Regulamento Geral de Protecdo de Dados (RGPD), juntamente com a Lei de Protecdo de
Dados Pessoais (LPDP). O RGPD é um regulamento europeu que estabelece as regras e 0s
principios gerais para o tratamento de dados pessoais, visando proteger os direitos e

liberdades fundamentais dos individuos. No contexto nacional, a LPDP complementa o
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RGPD, adaptando-o as especificidades do pais e regulamentando questdes especificas

relacionadas ao tratamento de dados pessoais em Portugal.

No RGPD, o artigo 5° estabelece os principios relativos ao tratamento de dados pessoais,
como a limitacdo da finalidade, a minimizagdo dos dados, a exatiddo dos dados, a limitacao
da conservacdo e a integridade e confidencialidade dos dados. Estes principios visam

assegurar que o tratamento de dados seja realizado de forma licita, justa e transparente.

Jana LPDP, o artigo 6° define as bases legais para o tratamento de dados pessoais, incluindo
0 consentimento, a execug¢do de um contrato, o cumprimento de obrigacdes legais, a protecéo
de interesses vitais, 0 exercicio de fungdes de interesse publico e o interesse legitimo. Este
artigo especifica as condigdes em que o tratamento de dados pessoais € considerado legitimo

e em conformidade com a legislacédo aplicavel.

Além disso, 0 RGPD e a LPDP também estabelecem os direitos dos titulares de dados, como
o direito de acesso, retificagdo, apagamento, portabilidade e oposic¢ao ao tratamento dos seus
dados pessoais. Estes direitos sdo fundamentais para garantir que os individuos tenham
controlo sobre as suas informacdes pessoais. O RGPD e a LPDP constituem a base legal e
normativa para a protecdo de dados pessoais em Portugal. Ambos o0s regulamentos
estabelecem os principios, direitos e obrigacfes que devem ser observados pelas
organizagOes que realizam o tratamento de dados pessoais, visando promover a privacidade
e a seguranca das informacdes dos individuos. A LPDP estabelece as normas especificas
para a aplicacdo do RGPD em Portugal, incluindo as regras sobre a recolha, processamento
e armazenamento de dados pessoais. Em Portugal, a legislacdo em vigor define as funcGes
do Encarregado de Protecéo de Dados (DPO) e estabelece a Comisséo Nacional de Protecéo
de Dados (CNPD) como a autoridade de supervisdo independente responsavel por garantir

o cumprimento do Regulamento Geral de Protecdo de Dados (RGPD).

A Lei de Protecdo de Dados Pessoais (LPDP), em conformidade com 0 RGPD, estabelece
no seu artigo 37° as funcdes e responsabilidades do Encarregado de Protecdo de Dados. Este
profissional desempenha um papel crucial na organizacdo, sendo responsavel por assegurar
0 cumprimento das normas de protecéo de dados, aconselhar e orientar a entidade em relagéo
as suas obrigaces e garantir a cooperacdo com a CNPD. Por sua vez, a CNPD, mencionada
no artigo 55° do RGPD, ¢ a autoridade de supervisdo independente em Portugal. A CNPD é
responsavel por monitorizar e garantir a aplicacdo das regras de protecdo de dados,

assegurando que as organizacOes cumpram as disposicoes legais estabelecidas no RGPD e
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na LPDP. A CNPD também atua como ponto de contacto para questdes relacionadas com a
protecdo de dados e desempenha um papel fundamental na aplicacédo e fiscalizacdo das

regras de privacidade e protecdo de dados em Portugal.

Em conjunto, a LPDP e o RGPD estabelecem um enquadramento legal abrangente para a
protecdo de dados pessoais em Portugal, definindo as fung¢fes do DPO e atribuindo a CNPD
a responsabilidade de supervisionar e garantir a conformidade com as normas estabelecidas.
Esta estrutura legal contribui para promover a prote¢do dos direitos e liberdades dos
individuos no contexto do tratamento dos seus dados pessoais. A LPDP prevé sangdes para
as empresas e organizac0es que ndo cumpram as normas de protecdo de dados, incluindo
multas significativas. Além disso, existem varias outras leis e regulamentacGes que podem
afetar a protecdo de dados pessoais em Portugal, incluindo a Lei de Cibercrime e a Lei de
Protecdo de Consumidores. As empresas e organizacdes que lidam com dados pessoais em
Portugal devem cumprir rigorosamente as leis e regulamentacGes aplicaveis e garantir a

privacidade e seguranca dos dados pessoais.

Em geral, Portugal segue as diretrizes estabelecidas pelo RGPD para garantir a protecdo
adequada dos dados pessoais dos cidaddos portugueses e de outras pessoas que vivem ou

trabalham no pais.

1.4. Aplicacéo e Evolucao

A aplicacdo e evolugéo do Regulamento Geral de Prote¢do de Dados (RGPD) na Unido
Europeia tem sido um processo continuo desde a sua entrada em vigor em maio de 2018. O
RGPD foi desenvolvido para harmonizar as leis de protecdo de dados em toda a UE e
fortalecer a protecdo dos dados pessoais dos cidaddos europeus. Desde entdo, tem sido

aplicado em todos os Estados-Membros da UE, incluindo Portugal.

O Regulamento Geral de Protecdo de Dados (RGPD) é explicito nos seus artigos 2.°, 3.° e
4° quanto ao admbito de aplicacdo territorial e material. E a partir destes que se ird

compreender se a organizagdo esta sujeita a aplicacdo do RGPD.

Conforme Magalhaes e Pereira (2018), sdo o0s trés requisitos mencionados anteriormente que

determinam a obrigacdo de cumprir o RGPD numa entidade:
a) O organismo realiza o tratamento de dados pessoais.

b) O organismo em questdo €é responsavel pelo tratamento.
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c) Existe uma ligagdo geogréfica entre o estabelecimento e a Unido Europeia.

A implementacdo do RGPD teve um impacto significativo nas empresas e organizagdes que
operam na UE. As empresas tiveram de ajustar as suas politicas e praticas para garantir que
estejam em conformidade com as normas estabelecidas pelo RGPD. Isso incluiu a nomeagao
de Encarregados de Protecéo de Dados (EPD) para garantir o cumprimento das normas de
protecdo de dados. Além disso, 0 RGPD estabeleceu novos direitos para os cidad&os
europeus, incluindo o direito de acesso aos seus dados pessoais, o direito de retificacdo e o
direito de serem esquecidos. Isso deu aos cidaddos mais controle sobre os seus dados

pessoais e mais transparéncia sobre como esses dados sdo usados pelas empresas.

Desde a entrada em vigor do RGPD, tem havido um aumento no nimero de investigacoes e
acOes de execucdo da lei em toda a UE, incluindo Portugal. As autoridades de supervisdo de
cada Estado-Membro tém o poder de impor multas significativas as empresas e organizagdes

que violam as normas de prote¢édo de dados estabelecidas pelo RGPD.

A evolugdo do RGPD continuara a medida que novas questdes de privacidade de dados
surgirem. E importante que as empresas e organiza¢des continuem a monitorizar e ajustar as
suas politicas e praticas de protecdo de dados para garantir a conformidade com as normas
estabelecidas pelo RGPD. Isso ajudara a garantir que os dados pessoais dos cidadaos
europeus sejam protegidos adequadamente e que as empresas continuem a operar com

transparéncia e responsabilidade.

1.5. Objetivo Principal do RGPD

De acordo com Medeiros Teves D. (2020), o Regulamento Geral de Protecdo de Dados
(RGPD) possui como principal objetivo salvaguardar os dados pessoais dos cidaddos
europeus e reforgar a protecdo da privacidade de dados em toda a Unido Europeia. O RGPD
estabelece novas normas e requisitos para empresas e organizacées que recolhem, utilizam
e processam dados pessoais, incluindo a necessidade de obter o consentimento explicito dos
titulares de dados e garantir o armazenamento e processamento seguros dos mesmos (Artigos
6.%, 7.°e 32.° do RGPD).

Ademais, 0 RGPD confere aos titulares de dados uma série de direitos, tais como o direito
de acesso aos seus dados pessoais (Artigo 15.°), o direito de retificagcdo (Artigo 16.°) e 0

direito ao apagamento (Artigo 17.°), proporcionando maior controlo sobre os seus dados e

Sara Isabela Costa Almeida 12



Constrangimentos da Implementagdo do Regulamento Geral de Protecdo de Dados em Municipios do Alto
Alentejo, Portugal

uma maior transparéncia sobre o seu tratamento pelas empresas e organizagdes (Artigos 12.°
a 22.%). Além disso, a legislacdo estabelece regras rigorosas para notificacdo de violacGes de
dados pessoais, exigindo que as empresas informem as autoridades de supervisdo e 0s

titulares afetados sobre qualquer violagdo o mais rapidamente possivel (Artigos 33.° e 34.°).

1.6. Tratamento De Dados Pessoais

O tratamento de dados pessoais € uma pratica cada vez mais comum em empresas e
organizacOes, e a sua adequada gestdo é uma prioridade em conformidade com as leis e
regulamentos aplicaveis. Neste contexto, o Regulamento Geral de Protecdo de Dados
(RGPD) surgiu como um marco regulatorio significativo para a protecdo de dados pessoais

na Unido Europeia.

O RGPD adotou uma definicdo abrangente de tratamento de dados pessoais, tal como
previamente estabelecido pela Diretiva 95/46/CE?2. O tratamento de dados abrange todas as
operacdes realizadas sobre os dados pessoais, seja por meios automatizados ou nao
automatizados, como recolha, registo, organizacdo, conservacdo, adaptacao, recuperacao,
consulta, utilizagdo, divulgacdo, comparacdo, interconexdo, limitacdo, apagamento ou
destruicdo (Artigo 4.° do RGPD).

Em Portugal, a Lei n.° 67/983, também conhecida como Lei de Protecdo de Dados Pessoais
(LPDP), na alinea b) do artigo 3.°, adotou uma defini¢do semelhante de tratamento de dados,
incluindo operagdes como a recolha, registo, organizagdo, conservacdo, adaptacéo,
recuperacdo, consulta, utilizacdo, comunicacdo, comparacgdo, interconexdo, bloqueio,

apagamento ou destruicdo (LPDP, 1998).

O tratamento automatizado de dados pessoais, utilizando meios tecnolégicos, possibilitou a
criacéo de perfis dos titulares de dados, permitindo a personalizacéo de ofertas de bens e

servicos especificos, 0 que tem sido uma pratica comum no ambito empresarial.

Contudo, 0 RGPD também estabelece limitagdes ao tratamento de determinadas categorias
especiais de dados pessoais. O artigo 9.° do RGPD proibe, em regra, o tratamento de tais

dados, mas prevé excegdes, como quando o titular dos dados expressa consentimento

2 https://www.ipvc.pt/wp-content/uploads/2021/01/Directiva-n.’-95_46_CE-do-Parlamento-Europeu-e-do-
Conselho-de-24-de-outubro-de-1995.pdf

3 Lei n.°67/98, de 26 de outubro, de transposicdo da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados. DR | Série-A, n.° 247, 26.10.1998.
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explicito para o tratamento ou quando o tratamento é necessario para proteger interesses
vitais do titular ou de outra pessoa singular, bem como por motivos de interesse publico

relevante.

Assim, o RGPD representa um importante avanco na protecdo dos direitos dos cidadaos
europeus em relacdo aos seus dados pessoais, enquanto impde novas obrigacdes as empresas
e organizacgdes que tratam dados. A implementacdo correta dessas normas € essencial para
garantir a privacidade e a seguranca dos dados pessoais e para respeitar os direitos dos
titulares de dados (Medeiros Teves D., 2020).

1.7. Categorias de dados

As categorias de dados desempenham um papel fundamental na classificacdo dos tipos de
informacbes pessoais coletadas, processadas e armazenadas pelas organizacbes, e 0
Regulamento Geral de Protecdo de Dados (RGPD) estabelece diretrizes especificas para
cada uma delas, garantindo a protecdo e privacidade dos dados pessoais dos individuos. O

RGPD define as seguintes categorias de dados:

Tabela 1 - Categorias de Dados Pessoais no RGPD

Categoria de Descricao Referéncia no
Dados RGPD
Dados Engloba informacdes que identificam diretamente uma pessoa Artigo 4, n.° 1

pessoais singular, como nome, endereco, entre outros. do RGPD
Dados Informacdes delicadas e que requerem alto nivel de protecéo, Artigo 9 do
sensiveis como origem racial, saude ou historico criminal. RGPD
Dados de Refere-se a informacGes coletadas de individuos com menos de 16 Artigo 8 do
menores anos, exigindo consentimento dos pais ou responsaveis legais. RGPD
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Dados de Compreende informacdes sobre a localizacdo de uma pessoa, Artigo 4, n.° 1
localizacao como endereco de residéncia ou GPS em tempo real. do RGPD
Dados de perfil Abrange informagdes sobre caracteristicas pessoais, Artigo 4, n.° 4

comportamento ou preferéncias usadas para criar perfis e do RGPD

segmentar publicidade.

Fonte 1 - Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia - https://eur-lex.europa.eu/legal-
content/PT/TXT/PDFE/?uri=CELEX:32016R0679

E crucial que as organizacdes cumpram as disposicdes do RGPD para cada categoria de
dados. Isso inclui obter o consentimento explicito dos titulares dos dados antes de coletar e
processar as suas informacgdes pessoais, bem como garantir a seguranca e protecdo
adequadas dos dados em conformidade com as leis e regulamentos aplicaveis (Artigo 5 do
RGPD).

As categorias de dados sdo essenciais para o0 adequado tratamento das informacdes pessoais
e para garantir que as organizagdes cumpram com as obrigagdes estabelecidas pelo RGPD,

garantindo assim a justica, transparéncia e seguranca no tratamento de dados pessoais.

1.8. Processamento de tratamento de dados pessoais

O processo de tratamento de dados envolve varias etapas, desde a recolha até ao
armazenamento e processamento. A recolha de dados pessoais deve ser feita de forma justa
e transparente, com o consentimento explicito do titular dos dados. 1sso pode ser obtido
através de formularios de consentimento ou outras formas de solicitagdo. O RGPD aborda

essa questdo no Artigo 6, que estabelece as bases legais para o tratamento de dados pessoais.

Uma vez recolhidos, os dados devem ser armazenados de forma segura e protegidos contra
acesso nao autorizado. Isso pode incluir medidas como a criptografia de dados, controles de
acesso e backups regulares. O RGPD aborda a seguranca dos dados no Artigo 32, que
estabelece a obrigacdo de garantir a confidencialidade, integridade e disponibilidade dos

dados pessoais.
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O processamento de dados pessoais deve ser realizado de acordo com as finalidades para as

quais foram recolhidos e com as leis e regulamentos aplicaveis. Os titulares dos dados tém

o direito de saber como os seus dados estdo a ser usados e com quem estédo a ser partilhados.

Os dados pessoais também devem ser mantidos precisos e atualizados regularmente. Os

titulares dos dados tém o direito de solicitar a correcdo de quaisquer dados imprecisos ou

desatualizados. O RGPD aborda os direitos dos titulares dos dados nos Artigos 12 a 22, que

incluem o direito de acesso, retificacdo e apagamento.

Finalmente, os dados pessoais devem ser mantidos apenas pelo tempo necessario para as

finalidades para as quais foram recolhidos. Depois disso, devem ser eliminados de forma

segura e permanente. O RGPD aborda a limitacdo da conservacdo dos dados no Artigo 5,

que estabelece os principios de minimizac&o de dados e de limitacdo do armazenamento.

Em resumo, o processo de tratamento de dados envolve a recolha, armazenamento,

processamento e eliminagéo de dados pessoais, garantindo que tudo seja feito de forma justa,

transparente e segura, em conformidade com as leis e regulamentos aplicaveis do RGPD.

Etapa do Tratamento
de Dados

Recolha de Dados
Pessoais

Armazenamento e
Protecao de Dados

Manutencao de Dados
Pessoais

Correcao de Dados
Pessoais

Tabela 2 - Etapas do Tratamento de Dados

Descricao

Recolha justa e transparente de dados
pessoais com consentimento explicito do
titular dos dados.

Armazenamento seguro de dados
pessoais protegidos contra acesso nao
autorizado.

Manutenc¢do de dados pessoais precisos e
atualizados regularmente.

Direito dos titulares de dados a solicitar
corregao de dados imprecisos ou
desatualizados.

Sara Isabela Costa Almeida

Fundamentacao Legal

Artigo 6 (Licitude do
tratamento)

Artigo 7 (Condicbes para o
consentimento)

Artigo 32 (Seguranca do
tratamento)

Artigo 5 (Principios relativos ao
tratamento de dados pessoais)

Artigo 16 (Direito de
retificacao)
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Eliminacao segura e permanente dos
dados pessoais apos o periodo
necessario.

Exclusao de Dados
Pessoais

Artigo 17 (Direito ao
apagamento)

Fonte 2 - Regulamento Geral de Prote¢do de Dados (RGPD) da Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

1.9. Principios Fundamentais do RGPD

O principio do consentimento é um dos pilares fundamentais do Regulamento Geral de
Protecdo de Dados (RGPD). Ele é consagrado no Artigo 6° do RGPD, que estabelece as
bases legais para o tratamento de dados pessoais. Segundo este artigo, o tratamento de dados
s0 é considerado licito se ocorrer com o consentimento livre, informado, especifico e
inequivoco do titular dos dados ou com base em outra das condi¢es previstas no mesmo

artigo.

A Comissdo Nacional de Protecdo de Dados (CNPD) também destaca a importancia do
consentimento no contexto do RGPD. De acordo com a CNPD, o consentimento é a
manifestacdo de vontade do titular dos dados, expressa de forma livre, especifica, informada
e inequivoca, pela qual este aceita, mediante declaracdo ou ato positivo claro, que 0s seus

dados pessoais sejam objeto de tratamento.

E fundamental que o consentimento seja obtido de forma clara e explicita, sem
ambiguidades, antes do inicio do tratamento dos dados. A CNPD ressalta que o
consentimento ndo pode ser presumido a partir do siléncio do titular dos dados ou da sua
inacdo. Além disso, o titular dos dados tem o direito de retirar o seu consentimento a qualquer

momento, de forma t&o facil quanto a sua obtencéo.

Quando o tratamento de dados se basear no consentimento, o responsével pelo tratamento
deve informar de forma clara a finalidade especifica do tratamento, as categorias de dados
que serdo tratadas, a identidade do responsavel pelo tratamento e a possibilidade de retirada

do consentimento, conforme estabelecido no Artigo 7° do RGPD.
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Tabela 3 - Principios do RGPD

Principios do RGPD

Licitude, Lealdade e
Transparéncia

Limitacéo da
Finalidade

Minimizacéo de
Dados

Exatiddo dos Dados

Limitacdo da
Conservacao

Integridade e
Confidencialidade

Prestacdo de Contas

Artigo
Artigo 5,
n°l

Artigo 5,
n°l

Artigo 5,
n°l

Artigo 5,
n°l

Artigo 5,
n°l

Artigo 5,
n°l

Artigo 5,
ne2

Descricao

O tratamento de dados pessoais deve ser realizado de forma
licita, transparente e com o consentimento do titular dos dados,
informando-o sobre o tratamento.

Os dados pessoais devem ser coletados para finalidades
especificas, explicitas e legitimas, ndo sendo tratados de forma
incompativel com essas finalidades.

A coleta de dados pessoais deve ser limitada ao estritamente
necessario para as finalidades previstas, evitando a coleta
excessiva de informacdes.

Os dados pessoais devem ser exatos e atualizados, sendo
necessario tomar medidas para corrigir ou apagar dados
inexatos ou desatualizados.

Os dados pessoais devem ser mantidos apenas pelo tempo
necessario para a finalidade do tratamento, sendo eliminados
quando ndo forem mais necessarios.

Os dados pessoais devem ser protegidos contra acesso néo
autorizado ou tratamento ilicito, garantindo a sua seguranca e
confidencialidade.

O responsavel pelo tratamento é responsavel por demonstrar o
cumprimento do RGPD, adotando medidas para garantir a
conformidade e a protecéo dos dados.

Fonte 3 - Regulamento Geral de Prote¢do de Dados (RGPD) da Unido Europeia. Disponivel em: https://eur-

lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

O consentimento é um instrumento essencial para garantir a protecdo dos dados pessoais dos

individuos. Ele permite que os titulares dos dados tenham controle sobre as informacdes que

sdo coletadas e tratadas, assegurando que o tratamento dos dados seja realizado de forma

transparente e segura, em conformidade com as disposi¢oes do RGPD.

Sara Isabela Costa Almeida
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1.10. Direitos Dos Titular dos Dados

O Regulamento Geral de Protecdo de Dados (RGPD) reconhece uma série de direitos aos

titulares dos dados pessoais. Esses direitos tém como objetivo garantir que os individuos

tenham controlo sobre as suas informagGes pessoais e possam exercer 0s seus direitos de

privacidade.

Tabela 4 - Direitos Dos Titular dos Dados

Direito a receber
informacdo sobre o
tratamento

Direito de acesso do
titular dos dados

Direito de retificacao

Direito ao apagamento
dos dados

O titular dos dados tem o direito de ser informado de
forma clara, transparente e facilmente compreensivel
sobre o tratamento dos seus dados pessoais.

O titular dos dados tem o direito de obter do
responsavel pelo tratamento a confirmacéo de que os
seus dados pessoais estdo a ser processados e acesso a
esses dados.

O titular dos dados pode solicitar a retificacdo de dados
pessoais imprecisos ou incompletos que estdo em posse
do responsavel pelo tratamento.

O titular dos dados pode solicitar ao responsavel pelo
tratamento a eliminacéo dos seus dados pessoais em
certas condi¢des, como quando os dados j& ndo sdo
necessarios.

Artigo 13 e
14

Artigo 15

Artigo 16

Artigo 17

Sara Isabela Costa Almeida

19



Constrangimentos da Implementagdo do Regulamento Geral de Protecdo de Dados em Municipios do Alto
Alentejo, Portugal

Direito a limitacédo do
tratamento

Direito de
portabilidade dos
dados

Direito de oposicao

Direito de retirar o
consentimento

Decis@es individuais
automatizadas

Direito de apresentar
reclamacao

O titular dos dados pode solicitar a restricdo do
processamento dos seus dados pessoais em certas
circunstancias.

O titular dos dados tem o direito de receber os seus
dados pessoais num formato estruturado e transmiti-los
para outro responsavel pelo tratamento.

O titular dos dados pode opor-se ao processamento dos
seus dados pessoais em certas situacdes, como para fins
de marketing direto.

O titular dos dados tem o direito de retirar o
consentimento previamente dado para o processamento
dos seus dados pessoais.

O titular dos dados tem o direito de n&o ficar sujeito a
decisdes automatizadas, incluindo definicéo de perfis,
que produzam efeitos significativos sobre si.

O titular dos dados tem o direito de apresentar uma
reclamacao a uma autoridade de controlo se considerar
que o processamento dos seus dados € irregular.

Artigo 18

Artigo 20

Artigo 21

Artigo 7

Artigo 22

Artigo 77

Fonte 4 - Regulamento Geral de Prote¢do de Dados (RGPD) da Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

Em resumo, os direitos dos titulares dos dados sdo fundamentais para garantir que as

informacdes pessoais sejam tratadas de forma transparente e justa, e que os individuos

tenham controlo sobre os seus préprios dados pessoais. O RGPD estabelece (Andrade,

Sara Isabela Costa Almeida
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2020)esses direitos como um pilar essencial para a protecdo da privacidade e dos dados

pessoais na Unido Europeia.

1.11. Papel do Encarregado de Protecdo de Dados nas Organizagdes

O Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece diretrizes claras sobre
a responsabilidade do Encarregado de Protecdo de Dados (EPD) no que diz respeito a
protecdo e tratamento de dados pessoais pelas organizacbes. O EPD é designado para
garantir o cumprimento das disposicGes legais relativas a protecdo de dados e atuar como
um ponto de contacto entre a organizacéo, os titulares dos dados e a autoridade de controlo.
O Encarregado de Protecéo de Dados (DPO) tem o seu enquadramento regulamentado nos
artigos 37°, 38° e 39° do Regulamento, bem como nas diretrizes do Grupo de Trabalho do
Artigo 29°, adotadas em 13 de dezembro de 2016.

O DPO ¢ o responsavel formal pelo cumprimento do Regulamento, devendo ser nomeado
pelo responsavel pelo tratamento ou pelo subcontratante sempre que se verifiquem as

seguintes condicdes:

= Quando o tratamento for realizado por uma autoridade ou organismo publico,

excetuando os tribunais no exercicio da sua funcéo jurisdicional.

= Quando as atividades principais do responsavel pelo tratamento ou do subcontratante
consistirem em operacdes de tratamento que, devido a sua natureza, ambito e/ou
finalidade, exijam um controlo regular e sistematico dos titulares dos dados em grande

escala.

= Quando as atividades principais do responsavel pelo tratamento ou do subcontratante
consistirem em operacOes de tratamento em grande escala de categorias especiais de

dados e de dados pessoais relacionados com condenac6es penais e infragdes.

Segundo Andrade. R. R. (2020) no que diz respeito a nomeacdo de um Encarregado
de Protecdo de Dados e as suas fungdes, vale a pena referir o seguinte. Como principio, 0s
Responsaveis pelo Tratamento e os Subcontratantes ndo se encontram obrigados a nomeacéo
de um (ou mais) Encarregado, estando esta nomeagao apenas na sua disponibilidade, caso o
pretendam fazer. Porém, o Regulamento, no seu artigo 37°, prevé que tal direito passara a

um dever de nomeacdo quando uma de trés condicdes se verifiquem:

e Se estivermos perante uma entidade pablica que ndo seja um tribunal;

Sara Isabela Costa Almeida 21



Constrangimentos da Implementagdo do Regulamento Geral de Protecdo de Dados em Municipios do Alto
Alentejo, Portugal

e Se as atividades principais do Responsavel pelo Tratamento ou Subcontratante
consistirem em si ou envolverem necessariamente operagdes de tratamento que, pela
sua natureza, ambito ou finalidade, exijam um controlo regular e sistemético dos

titulares dos dados em grande escala; ou

e Essas mesmas atividades envolverem o tratamento de categorias especiais de dados

(dados sensiveis) ou dados relativos a condenacdes penais.

O artigo 37.° do RGPD estabelece que o EPD deve ser designado em qualquer caso em que
0 tratamento seja realizado por uma autoridade ou 6rgdo publico. Além disso, a sua
nomeacdo também € obrigatdria para organizacGes que efetuem tratamentos que exijam o
"controlo regular e sistematico de dados em grande escala™ ou que envolvam o tratamento
de categorias especiais de dados, como dados de satde ou dados biométricos (Artigo 9). A
designacdo do EPD pode ser realizada com base no direito da Unido ou dos Estados-
Membros (Artigo 37, n.° 4). E importante que a organizagdo comunique a identidade do EPD
a autoridade de controlo competente e que atualize essas informacgdes sempre que ocorrerem

alteragOes (Artigo 37, n.° 7).
As principais responsabilidades do EPD é

e Agir de forma independente e sem conflitos de interesse no desempenho das suas
funcBes (Artigo 38).
e Na&o deve receber instrugdes no que diz respeito ao cumprimento das suas tarefas,

garantindo assim a sua independéncia em relacéo a organizacdo (Artigo 38, n.° 3).

e O EPD deve estar envolvido de forma adequada e atempada em todas as questdes

relacionadas com a protec¢do de dados na organizacdo (Artigo 38, n. °1).

e Deve de ser consultado sempre que a avaliacdo de impacto sobre a protecao de dados
(AIPD) indicar que o tratamento proposto apresenta riscos elevados para os direitos
e liberdades dos titulares dos dados (Artigo 39, n.° 4).

e Ser responsavel por fornecer orientacdo e aconselhamento a organizagao e aos seus

colaboradores em relacdo as suas obrigacdes nos termos do RGPD (Artigo 39, n.° 1)

e Informar e sensibilizar os colaboradores que realizam atividades de tratamento de

dados sobre as melhores praticas de protecdo de dados (Artigo 39, n.° 1, alinea a).
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e Cooperar com a autoridade de controlo e atuar como ponto de contacto para questdes

relacionadas com o tratamento de dados pessoais (Artigo 39, n.° 1, alinea d).

e Cooperar com a autoridade de controlo em todas as questdes relacionadas com o
tratamento de dados pessoais e responder a qualquer pedido da autoridade de

controlo em relagéo ao desempenho das suas fungdes (Artigo 39, n.° 2).

Em concluséo, o EPD é uma figura crucial para as organizagdes no contexto da protecéo de
dados pessoais. As suas responsabilidades incluem garantir o cumprimento das normas de
protecdo de dados, agir de forma independente e oferecer orientacdo aos colaboradores da
organizacdo. A nomeacéo e papel do EPD sdo fundamentados nos artigos 37, 38 e 39 do
RGPD. A sua atuacdo contribui para uma gestdo adequada e ética dos dados pessoais,
garantindo a protecdo dos direitos e liberdades dos titulares dos dados, conforme

preconizado pelo RGPD.

1.12. Auditoria

As auditorias sdo um processo de anélise e avaliagdo sistematica e independente que tem
como objetivo verificar se uma organizacao esta a cumprir com as normas e procedimentos
estabelecidos, identificar oportunidades de melhoria e evitar possiveis riscos ou falhas. No
contexto da protecédo de dados, as auditorias tém um papel fundamental para garantir que as
organizacgOes estdo a cumprir com as obrigagOes legais e a proteger eficazmente os dados
pessoais que lhes sdo confiados. Neste sentido, as auditorias sdo uma ferramenta importante
para avaliar a eficécia e eficiéncia das politicas, processos e procedimentos implementados
pelas organizacGes para garantir a protecdo dos dados pessoais. O Regulamento n.°
789/2018* da CNPD (Comissdo Nacional de Protecdo de Dados) é um documento
importante para compreender como a Avaliagdo de Impacto sobre a Protegdo de Dados
(AIPD) ¢ aplicada em Portugal, de acordo com as disposi¢des do Regulamento Geral de
Protecdo de Dados (RGPD) da Uni&o Europeia. Este regulamento estabelece uma lista de
tratamentos de dados pessoais que estdo sujeitos a uma AIPD. A AIPD é um processo
obrigatorio, de acordo com o RGPD, sempre que o tratamento de dados pessoais possa

resultar num alto risco para os direitos e liberdades das pessoas. O objetivo da AIPD é

4Regulamento n.° 789/2018 da CNPD, Lista de tratamentos de dados pessoais sujeitos a avaliagdo de impacto
sobre a protecdo de dados, Diario da Republica n.o 231/2018, Série 11 de 2018-11-30:
https://files.diariodarepublica.pt/25/2018/11/231000000/3203132032.pdf
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identificar e mitigar esses riscos, garantindo que o tratamento de dados seja realizado de

acordo com os principios de protecdo de dados estabelecidos no RGPD.

O Regulamento n.° 789/2018 da CNPD fornece uma lista especifica de tipos de tratamentos
de dados que requerem uma AIPD em Portugal. Esta lista é fundamental para orientar as
organizacOes e as autoridades de supervisdo na determinacdo de quando é necessaria uma
AIPD. Também ajuda a garantir que a analise de riscos seja abrangente e eficaz. Alem disso,
o0 regulamento estabelece diretrizes e procedimentos para a realizagéo da AIPD, incluindo a
consulta @ CNPD em casos especificos. Isso reflete 0 compromisso de Portugal em garantir
estrita conformidade com as disposicOes de protecdo de dados do RGPD e em proteger

eficazmente os direitos dos cidaddos em relacdo ao processamento dos seus dados pessoais.

A lista de tratamentos de dados pessoais sujeitos a uma AIPD, conforme estabelecida no
Regulamento n.° 789/2018 da CNPD, é uma ferramenta valiosa para as organizacfes e
autoridades de supervisdo, pois ajuda a identificar areas de alto risco que requerem uma
analise mais aprofundada e medidas de mitigacdo apropriadas. Isso contribui
significativamente para a protecdo da privacidade e dos direitos dos individuos no contexto

do processamento de dados pessoais em Portugal, de acordo com os principios do RGPD.

As auditorias no ambito do Regulamento Geral de Protecdo de Dados (RGPD)
desempenham um papel fundamental na garantia de que as organizacOes estdo a cumprir de
forma eficaz com as disposicGes deste regulamento de protecdo de dados. O RGPD,
implementado em 2018, introduziu uma série de obrigagdes rigorosas para as organizagdes
que lidam com dados pessoais. Garantir a conformidade com estas obrigaces € crucial para

proteger os direitos e liberdades dos individuos em relacdo aos seus dados pessoais.

De acordo com Saldanha (2019), as auditorias desempenham um papel vital neste contexto.
Elas permitem que as organizacBGes avaliem de forma sistematica as suas préticas de
tratamento de dados e identifiquem possiveis ndo conformidades com o RGPD. Além disso,
as auditorias podem ser realizadas tanto de forma periddica como ndo programada,

garantindo que a conformidade seja mantida continuamente.

Por sua vez, Cunha, Silva e Hierro (2020) abordam de forma detalhada o processo de
adequacdo ao RGPD, incluindo a realizacdo de auditorias. Destacam a importancia de um
Encarregado de Protecdo de Dados (EPD), que, de acordo com o artigo 39.° do RGPD, é

responsavel por controlar a conformidade com o regulamento. O EPD deve assegurar a
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realizacdo de auditorias, sejam elas periddicas ou ndo programadas, como parte fundamental

do processo de conformidade.

Em suma, a fundamentacdo tedrica fornecida por Saldanha (2019) e Cunha, Silva e Hierro

(2020) enfatiza a importancia das auditorias de conformidade no contexto do RGPD. Estas

auditorias desempenham um papel critico na garantia de que as organiza¢des em Portugal

estdo a cumprir eficazmente com as regulamentacdes de protecdo de dados, protegendo

assim os direitos dos cidadaos em relagdo aos seus dados pessoais.

Tabela 5 - AIPD Internas

Justificacdo

Boas Praticas de Gestao
de Dados (Artigo 5.° (2)
do RGPD)

Cumprimento de Normas
Internas (Artigo 24.° do
RGPD)

Protecdo da Reputacdo
da Organizacéao (Artigo
5.°(1)(f) do RGPD)

AIPD Internas

Descricao

As AIPD internas séo recomendadas para garantir a
conformidade com as boas praticas de gestdo de dados,
promovendo a transparéncia, justica e legalidade no
processamento de dados.

As organizac6es devem implementar medidas internas,
incluindo AIPD, para garantir o cumprimento das normas
internas relacionadas com a prote¢édo de dados.

Realizar AIPD internas ajuda a proteger a reputacdo da
organizacao, prevenindo incidentes de seguranca de dados e
violagOes de privacidade que possam afetar negativamente a

imagem da empresa.

Fonte 5 - Regulamento Geral de Prote¢do de Dados (RGPD) da Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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Conforme o Artigo 35.°(1) do RGPD ¢ estipulada a necessidade de conduzir uma Avaliacao
de Impacto de conformidade sobre a Protecdo de Dados sempre que 0 processamento de
dados representar riscos substanciais para os direitos e liberdades individuais. Este requisito
legal do RGPD enfatiza a importancia de uma abordagem proativa para a gestdo de dados,
assegurando que medidas adequadas sejam tomadas para proteger os dados pessoais e
minimizar quaisquer riscos potenciais. O cumprimento da Avaliacdo de Impacto sobre a
Protecdo de Dados de conformidade, desempenha ainda um papel fundamental na
salvaguarda dos direitos dos titulares de dados, tal como estipulado no Artigo 35.°(1) do
Regulamento Geral de Protecdo de Dados (RGPD). Ao realizar essa avaliagdo de forma
apropriada e abrangente, as organizagdes sdo capazes de antecipar e mitigar potenciais riscos

e ameagcas associados ao processamento de dados pessoais.

De acordo com o Artigo 35.°(4) do RGPD a Comissdo Nacional de Prote¢cdo de Dados
(CNPD) desempenha um papel fundamental ao fornecer diretrizes e orientacGes relacionadas
a necessidade e a conducdo de Avaliagdes de Impacto sobre a Protecdo de Dados em

conformidade com as disposicoes estabelecidas no RGPD.

A orientacdo da CNPD desempenha um papel crucial ao ajudar as organizagdes a
compreender as melhores praticas em matéria de protecéo de dados, bem como a interpretar
e aplicar corretamente as exigéncias do RGPD durante o processo de realizagdo da AIPD.
Dessa forma, a orientacdo fornecida pela CNPD contribui para a garantia de que as AIPD
sejam conduzidas de forma abrangente, consistente e em conformidade com os requisitos
legais estabelecidos pelo RGPD, promovendo, assim, uma cultura de conformidade e

responsabilidade no tratamento de dados pessoais.
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Tabela 6 - AIPD de Conformidade

AIPD de Conformidade

Justificacao Descricéo

O RGPD estabelece a obrigatoriedade de realizar AIPD de
Requisito Legal (Artigo conformidade sempre que um tratamento de dados
35.°(1) do RGPD) apresentar riscos significativos para os direitos e liberdades
das pessoas.

Protecdo dos Direitos dos A realizacdo de AIPD de conformidade é fundamental para
Titulares de Dados (Artigo garantir a protecao dos direitos dos titulares de dados,
35.(1) do RGPD) conforme estabelecido no RGPD.

A CNPD fornece orientacdo sobre a necessidade e a
conducéo de AIPD de conformidade, com base nas
disposi¢oes do RGPD.

Orientacdo da CNPD
(Artigo 35.°(4) do RGPD)

Fonte 6 - Regulamento Geral de Prote¢do de Dados (RGPD) da Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?2uri=CELEX:32016R0679

Em resumo, as justificacdes para a realizagcdo de AIPD de conformidade e AIPD internas
estdo profundamente enraizadas no RGPD. Estas avaliagdes sdo cruciais para garantir a
conformidade com o regulamento, proteger os direitos dos titulares de dados e promover
boas praticas de gestdo de dados, enquanto ajudam a proteger a reputacdo das organizacfes

em relacdo a privacidade e protecdo de dados.
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CAPITULO Il - ALTO ALENTEJO

2.1. Caracterizacéo do Distrito

No ambito deste estudo de caso, o presente capitulo tem como objetivo fornecer uma visdo
geral da caracterizacdo do Distrito de Portalegre, considerando indicadores relevantes, como
0 nimero de habitantes, nimero de municipios, e o Produto Interno Bruto (PIB). Além disso,
sera abordado o numero de trabalhadores dos municipios, tanto no total do distrito como por

concelho.

O Distrito de Portalegre constitui o Alto Alentejo. Este é composto por 15 municipios.

Figura 1 - Distrito de Portalegre

Fonte 7 - https://smartencyclopedia.eu/content/distrito-de-portalegre-eleicoes-autarquicas-portuguesas-de-2021/
(INE, s.d.) (Pordata, s.d.)
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A regido do Alentejo é a maior regido em extensdo de Portugal continental e ocupa cerca
de um terco do territorio. A zona do Alto Alentejo tem uma extenséo de 6 065 km? e

administrativamente é ocupada pelo distrito de Portalegre®.

2.2. Dados Demograficos

De acordo com os dados mais recentes dos Censos 2021 disponibilizados no site da Pordata,
o distrito de Portalegre, localizado na regido do Alto Alentejo, apresenta uma populacéo de

105.354 habitantes.
Tabela 7 - Populacgéo residente no Alto Alentejo

I, Territorios FONMSC) roviei
Anos 2011 2021
Alto Alentejo 118.530 105.354

Alter do Chdo 3.610 3113
Arronches 3.205 2.804
Avis 4.550 3.825
Campo Maior 8.454 8073
Castelo de Vide 3.470 3.198
Crato 3.769 3.252
Elvas 23.076 20.749
Fronteira 3423 2948
Gavido 4149 3.392
Marvdo 3510 3.059
Monforte 3.336 3.003
Nisa 7.421 5.906
Ponte de Sor 16.686 15.298
Portalegre 24813 22.328
Sousel 5.062 4409

Fonte 8 - https://www.pordata.pt/db/municipios/ambiente+de+consulta/tabela

Os municipios com maior nimero de habitantes contém as trés cidades que integram este
distrito: Portalegre, capital de distrito, com 22 328 habitantes, Ponte de Sor, com 15 298
habitantes, e Elvas, com 20 749 habitantes. Os municipios com menor nimero de habitantes

sdo Arronches, com 2804 habitantes, e Fronteira, com 2948.

5 https://pt.wikipedia.org/wiki/Distrito_de Portalegre
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Note-se que, de acordo com a Pordata (2023), a populacéo residente neste distrito baixou
11% entre 2011 e 2021, acentuando a desertificacdo deste distrito, que tem, atualmente, uma
densidade populacional de 17,2 habitantes por km?, quase dez vezes inferior a média

nacional (112,2 habitantes por Km?). Trata-se, assim, de um territorio de baixa densidade.

Relativamente a densidade populacional por municipio, Campo Maior é o municipio com
maior densidade populacional, 32,5 habitantes por Km?2. No oposto, Avis é o concelho com
menor densidade populacional, com 6,3 habitantes por km?. Relativamente a 1960, todos 0s
concelhos, sem excecdo, em 2021, diminuiram a sua densidade populacional, muitos deles

para cerca de um terco do valor anterior.

A diminuicdo demografica nestes concelhos do Alto Alentejo é muito acentuada e esta em

valores que podem condicionar a ocupacao e manutencdo do territdrio nesta zona.

Para além da diminuicdo da populacdo, outra questao relevante na regido, como em muitas
outras partes do pais, € o envelhecimento da populacdo. Observa-se uma proporcéo
significativa de pessoas com mais de 65 anos® em varios municipios do Alto Alentejo. A
maioria dos municipios apresenta um aumento no nimero de habitantes com mais de 65
anos, entre os anos de 1960 e 2021, o que reflete o envelhecimento populacional nessa
regido. Esse envelhecimento populacional pode ter implicagdes nos servicos de salde,
seguranca social e no mercado de trabalho, demandando politicas e estratégias especificas

para lidar com essa realidade.
e Alter do Chao: 1960: 870 habitantes | 2021: 1.088 habitantes
e Arronches: 1960: 613 habitantes | 2021: 879 habitantes
e Auvis: 1960: 766 habitantes | 2021: 1.250 habitantes
o Campo Maior: 1960: 902 habitantes | 2021: 1.927 habitantes
o Castelo de Vide: 1960: 856 habitantes | 2021: 1.112 habitantes
o Crato:1960: 888 habitantes | 2021: 1.289 habitantes
e Elvas: 1960: 2.358 habitantes | 2021: 5.054 habitantes

o Fronteira: 1960: 638 habitantes | 2021: 957 habitantes

Shttps://www.pordata.pt/municipios/populacao+residente+segundo+os+censos+total+e+por+grandes+grupos
+etarios-22
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o Gavido: 1960: 1.231 habitantes | 2021: 1.428 habitantes

e Marvao: 1960: 839 habitantes | 2021: 1.074 habitantes

« Monforte: 1960: 594 habitantes | 2021: 861 habitantes

o Nisa: 1960: 2.006 habitantes | 2021: 2.425 habitantes

o Ponte de Sor: 1960: 1.719 habitantes | 2021: 4.463 habitantes
o Portalegre: 1960: 2.528 habitantes | 2021: 6.128 habitantes

e Sousel: 1960: 785 habitantes | 2021: 1.443 habitantes

Algo positivo a destacar-se € a melhoria no nivel de escolaridade na regido do Alto Alentejo
ao longo dos anos. Um maior numero de pessoas tem obtido formacdo de nivel médio e
superior, 0 que reflete um acesso crescente a educacdo e uma consequente melhoria na
qualificacdo profissional. Esse avango educacional pode contribuir para o desenvolvimento

da regido e para a adaptacdo as mudancas demograficas e sociais que estdo a decorrer.

Figura 2 - Nivel de Escolaridade do Alto Alentejo

Municipio Médio Superior

ANO 1960 2021 1960 2021
Alter do Chéo . 1 0,3 10,4
Arronches - 0,6 0,2 11,3
Avis - 0,8 0,2 9,8
Campo Maior ) 0,9 0,2 12,7
Castelo de Vide ; 0,6 0,4 15,4
Crato - 0,7 0,2 10,1
Elvas - 0,9 0,6 14,4
Fronteira - 1,2 0,3 11,5
Gavido - 0,4 0,2 7,4
Marvéo - 0,4 0,1 12,6
Monforte - 0,3 0,2 10
Nisa - 0,7 0,3 11,3
Ponte de Sor i 0,7 0,2 11,7
Portalegre - 0,7 0,6 21,1
Sousel - 1,1 0,1 10,7
ALTO ALENTEJO - 0,8 0,3 14

Fonte 9 -

https://www.pordata.pt/municipios/populacao+residente+com+15+e+mais+anos+sequndo+os+censos+total+e+por

+nivel+de+escolaridade+completo+mais+elevado+(percentagem)-380-1860
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A distribuicdo populacional por concelho e a densidade populacional no Distrito de

Portalegre é a seguinte:

Figura 3 - Representacdo da populacdo nos concelhos do distrito de Portalegre no ano 2021, segundo

os dados disponiveis no INE.

2992

20730

Fonte 10 - http://ecoalentejo.blogspot.com/2011/11/caracterizacao-do-distrito-de_29.html;

posteriormente editada com a identificagdo da populacéo de cada concelho.

Figura 4 - Representacao da Densidade Populacional do Alto Alentejo, segundo os dados

disponiveis em Pordata

Territorios

Anos
Alter do Chéo
Arronches
Avis
Campo Maior
Castelo de Vide
Crato
Elvas
Fronteira
Gaviao
Marvao
Monforte
Nisa
Ponte de Sor
Portalegre

Sousel

N.° médio de individuos por
Km?*
2001 2021
10,9 8,6
10,7 89
8,6 63
34,0 327
14,5 12,1
10,9 82
37,0 32,9
15,0 11,9
16,5 1,5
26,0 19,7
8,1 71
14,9 10,3
21,5 18,2
57,9 49,9
20,6 15,8
Fonte 11 -

https://www.pordata.pt/db/municipios/ambiente+de+consulta/tabela
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2.3. Numero de Trabalhadores em Cada Municipio do Distrito de Portalegre

O numero de trabalhadores nos varios municipios do territorio em questdo varia entre 120

trabalhadores, em Fronteira, e 462 trabalhadores, em Elvas.

Tabela 8 - Mapa de pessoal dos Municipios

Municipio

Alter do Chéo

Arronches

Avis

Campo Maior

Castelo de Vide

Crato

Elvas

Fronteira

Gavido

Marvao

Monforte

NUmero de

Trabalhadores

145

224

167

171

462

121

180

151

231

Link de Acesso

https://cm-alter-chao.pt/download/mapa-de-pessoal-2022/

https://cm-avis.pt/wp-content/uploads/2023/01/Mapa-de-
Pessoal-2023 CM-Avis.pdf

https://www.cm-castelo-

vide.pt/upload_files/1/1/Servicos/RecursosHumanos/Gerais/Ma

pasPessoal/mapaspessoal2022.pdf

https://cm-crato.pt/wp-
content/uploads/2023/01/Mapa_pessoal 2023.pdf

https://www.cm-elvas.pt/wp-
content/uploads/2023/01/SRHUMANOS23010311280.pdf

https://www.cm-fronteira.pt/wp-
content/uploads/2023/02/MapadePessoal2023.pdf

https://www.cm-gaviao.pt/wp-
content/uploads/2023/01/20221212 mapa_pessoal _cmg-1.pdf

https://www.cm-marvao.pt/wp-
content/uploads/2023/02/mapa_pessoal 2023.pdf

https://www.cm-monforte.pt/wp-
content/uploads/2023/05/2023-04-19-mapa-de-afetacao-do-

pessoal-aos-servicos.pdf
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Municipio

Nisa

Ponte de Sor

Portalegre

Sousel

NUmero de

Trabalhadores

212

385

167

244

Link de Acesso

https://www.cm-
nisa.pt/images/documentos/recursos _humanos/mapa/2023/map

a_pessoal 2023.pdf

https://www.cm-pontedesor.pt/wp-content/uploads/mapa-de-

pessoal-2023.pdf

https://www.cm-castelo-

vide.pt/upload_files/1/1/Servicos/RecursosHumanos/Gerais/Ma

pasPessoal/mapaspessoal2022.pdf

https://www.cm-sousel.pt/wp-
content/uploads/2023/03/MapaPessoal2023.pdf

Fonte 12 - Informacéo retirada dos sites oficiais de cada Municipio

Note-se que estes numeros tém em conta a totalidade dos funcionarios, sem detalhar as varias

categorias profissionais. Alem disso, com a recente incorporagdo dos trabalhadores das

escolas no @mbito dos municipios, o numero de trabalhadores aumentou sem que tal

signifique uma maior disponibilidade, uma vez que tém setores de atividades especificos.

Ao calcular o racio do numero de trabalhadores face a populacdo do concelho, é possivel

entender a proporcao de trabalhadores em relagdo ao tamanho da populagdo. Um récio mais

elevado como Monforte; 0.0772; Avis: 0.0588; Sousel: 0.0559, indica uma maior

participacdo da forca de trabalho em comparagdo com o tamanho da populacéo, sugerindo

potencialmente um mercado de trabalho mais vigoroso ou uma economia mais desenvolvida.

Tabela 9 - Racio do N° Trabalhadores por Municipio/Populacédo de Cada Concelho

Municioio N° Popgloagao Racio Racio
P Trabalhadores - | (Trabalhadores/Populag¢do) | calculado
concelho
Alter do Chéo 145 3044 145/3044 0.0476
Arronches - 2789 - -
Avis 224 3812 224/3812 0.0588
Campo Maior - 8042 - -

7
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Castelo de

Vide 167 3116 167/3116 0.0536
Crato 171 3225 171/3225 0.0530
Elvas 462 20730 462/20730 0.0223
Fronteira 121 2858 121/2858 0.0423
Gaviao 180 3394 180/3394 0.0530
Marvao 151 3021 151/3021 0.0499
Monforte 231 2992 231/2992 0.0772
Nisa 212 5952 212/5952 0.0356
Ponte de Sor 385 15248 385/15248 0.0253
Portalegre 167 22340 167/22340 0.0075
Sousel 244 4360 244/4360 0.0559

Fonte 13 - Elaboragéo Prépria (2023)

O récio calculado abaixo representa a relagdo entre o numero de trabalhadores e a
densidade populacional do concelho. Uma densidade populacional mais elevada pode
sugerir uma maior concentracdo de pessoas por unidade de area e um racio mais elevado
indica uma maior proporcéo de trabalhadores em relacdo a densidade populacional. O
que sugere uma forca de trabalho mais concentrada em determinadas areas geograficas,
como Avis: 35.56; Monforte: 32.54; Portalegre: 21.15.

Figura 5 - Racio N° Trabalhadores por Municipio/Densidade Populacional

Municipio No Densidgde Racio (Trabalhadqres/Densidade
Trabalhadores Populacional Populacional)

é';ggdo 145 8.6 16.86
Arronches - 8.9 -

Avis 224 6.3 35.56
Comee - -

gastelo de 167 12.1 13.80
Crato 171 8.2 20.85
Elvas 462 32.9 14.04
Fronteira 121 11.9 10.17
Gaviado 180 115 15.65
Marvao 151 19.7 7.67
Monforte 231 7.1 32.54
Nisa 212 10.3 20.58
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Ponte de 385 18.2 21.15
Sor

Portalegre 167 49.9 3.35
Sousel 244 15.8 15.44

Fonte 14 - Elaboragéo Propria (2023)

2.4. Produto Interno Bruto (PIB)

O PIB é um indicador econémico importante que reflete a atividade econémica de uma
determinada regido. No Distrito de Portalegre, o PIB desempenha um papel fundamental na
avaliacdo do desenvolvimento socioecondmico. Com base nos valores fornecidos através do
site Portada, o PIB per capita na regido do Alto Alentejo apresentou um aumento ao longo
do periodo de 2011 a 2021. Em 2011, o valor era de 12.435,8 euros, enquanto em 2021 o
valor subiu para 16.356,1 euros. Esses dados indicam um crescimento econdémico na regiao,
refletindo um aumento na atividade econémica e na geracao de riqueza per capita. Esse valor
representa a soma de todas as atividades economicas realizadas no distrito, incluindo setores

como agricultura, inddstria, comeércio e servicos.

Tabela 10 - PIB do Alto Alentejo
PIB per capita (bhase=2016)

Euro - Récio
— PIB per capita
ts, Territorios
Anos 2011 2021
Alto Alentejo 124358 Pro 16.356,1

PIB per capita (base=2016)

Fontes de Dados: INE - Estimativas Anuais da
Populacdo Residente

INE - Contas Nacionais Anuais (Base 2016)
Fonte: PORDATA

Ultima actualizacdo: 2023-04-04

Fonte 15 - https://www.pordata.pt/db/municipios/ambiente+de+consulta/tabela
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CAPITULO 11l - METODOLOGIA E DESENHO DE INVESTIGACAO

Neste capitulo, serdo apresentados os critérios e metodos empregados durante a investigagéo,
abordando a estratégia metodoldgica e desenho da investigacdo, os meios de recolha de

dados e a composicdo da populacdo e amostra selecionada.

3.1. Investigacdo Qualitativa

Na metodologia adotada para estre projeto e, no sentido de dar apoio a investigacdo
qualitativa, sendo o presente estudo de natureza qualitativa, a mesma centra-se sobretudo em
procedimentos de analise e interpretacdo de dados. A expressdo “investigacdo qualitativa”,
de forma genérica, agrupa diversas estratégias de investigacdo que partilham determinadas

caracteristicas, como os questionarios. (Morgan, 1988, citado por Bogdan e Biklen 1994).

A investigacdo qualitativa refere-se a um método de investigacdo que se concentra em
compreender fendbmenos sociais, culturais e humanos através da recolha de dados ndo
numéricos, como observacdes, entrevistas, analise de texto e intera¢fes sociais. Tal como
afirma (Stake, 2011) “Qualitativa significa que o seu raciocinio se baseia principalmente na
percecdo e na compreensdo humana.” nesse sentido, o intimo deste estudo reside na
exploracdo profunda da percecdo e compreensdo por parte dos DPO em relagdo a
implementacdo do RGPD nos ambitos municipais. De acordo com Figueiredo (2008) uma
abordagem de pesquisa que se concentra em compreender as experiéncias, perspetivas e
comportamentos das pessoas por meio de métodos interpretativos e descritivos é uma
pesquisa gqualitativa. A mesma é frequentemente utilizada em estudos sociais, psicol6gicos
e de mercado, onde a compreensdo das nuances e das experiéncias subjetivas dos
participantes é fundamental. Ao explorar e compreender a subjetividade dos cidaddos, essa
abordagem procura mergulhar nas percecdes, motivacoes, valores e comportamentos que
podem ndo ser facilmente quantificaveis por métodos de pesquisa quantitativa, como é o

caso desta investigacao.

Ainda na ldgica de Figueiredo (2008), a escolha da metodologia qualitativa é justificada
pela sua capacidade de lidar com fenémenos complexos e subjetivos, onde a profundidade
das informacdes é crucial. A mesma, também ¢ preferivel quando ha pouca informacao
disponivel sobre o assunto e quando o foco é exploratorio, permitindo que os investigadores

desenvolvam uma compreensao mais profunda.
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Tabela 11 - Ficha Técnica da Investigacao

1. Avaliar a capacidade dos municipios de baixa densidade

demografica em cumprir as diretivas do RGPD.

Objetivos
2. ldentificar possiveis limitacGes internas e externas que
podem levar ao ndo cumprimento parcial do RGPD nos
municipios.
Populagdo: Todos os municipios localizados no distrito de
Amostra e Portalegre.

Populagao Amostra: Encarregados de protecédo de dados de 15 municipios
no distrito de Portalegre.
) Utilizacdo de um questionario estruturado baseado nos
Método de

principios e diretrizes do RGPD, distribuido via email aos
Recolha de Dados

encarregados de protecdo de dados selecionados.

Analise de Dados  angjise qualitativa

1. Possibilidade de respostas tendenciosas ou limitadas devido

a restricoes de tempo e disponibilidade dos participantes.
LimitacGes
2. Os resultados estéo restritos a amostra selecionada e podem
ndo representar todos os municipios do distrito de Portalegre.
_ . As informagbes recolhidas foram  tratadas com
Consideracoes ) o o
Et confidencialidade, e os participantes foram assegurados sobre
icas
a privacidade e o uso ético dos dados fornecidos.
Data de Conducéo

do Estudo 19/06/2023 a 27/09/2023

Fonte 16 - Elaboragéo Propria (2023)

Esta investigacdo teve como objetivo avaliar os desafios enfrentados pelos municipios de
baixa densidade demografica na implementacdo das diretrizes estabelecidas pelo
Regulamento Geral de Prote¢do de Dados com foco especifico nos municipios localizados
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no distrito de Portalegre, na regido do Alto Alentejo, em Portugal. Para alcancar este
objetivo, foi utilizada uma abordagem de pesquisa qualitativa, visando compreender a

capacidade e as limitagcdes dos municipios em relacdo ao cumprimento do RGPD.

Para a recolha de informag6es, utilizou-se um questionario estruturado cuidadosamente
elaborado com base nos principios e diretrizes do RGPD. O questionario foi distribuido via
e-mail aos Encarregados de Protecdo de Dados selecionados, o que permitindo a recolha de
dados de maneira eficiente e acessivel, respeitando as restricdes de tempo e disponibilidade

dos participantes.

E importante ressaltar que este estudo enfrentou certas limitag@es, incluindo a possibilidade
de respostas tendenciosas ou limitadas devido a restricbes de tempo e disponibilidade dos
participantes. Os resultados estdo restritos a amostra selecionada e podem nao representar

integralmente todos os municipios do distrito de Portalegre.

Durante todo o processo, as informagdes recolhidas foram tratadas com confidencialidade e
os participantes foram devidamente assegurados sobre a privacidade e o uso ético dos dados
fornecidos. A protecdo dos dados pessoais € 0 respeito a privacidade dos participantes foram

prioridades fundamentais durante a condugéo deste estudo.

A investigacdo foi realizada entre 19 de junho de 2023 e 27 de setembro de 2023, abrangendo
um periodo significativo para a recolha, analise e interpretacdo dos dados, permitindo uma
compreensdo dos desafios enfrentados na implementacdo do RGPD nos municipios no

distrito de Portalegre.
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3.2. Defini¢éo da Populacdo e Amostra

A populacdo deste estudo é composta pelos 15 municipios localizados no distrito de
Portalegre. A escolha desses municipios baseou-se em critérios especificos que garantiram
uma representacao diversificada e abrangente das praticas de tratamento de dados pessoais

na regiao.
Figura 6 - Distrito de Portalegre
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Fonte 17 - Retirada de
http://ecoalentejo.blogspot.com/2011/11/caracteri

zacao-do-distrito-de_29.html

A amostra inclui os Encarregados de Protecdo de Dados designados por esses municipios.
Estes profissionais desempenham um papel crucial na garantia da conformidade com o
RGPD e séo os principais responsaveis pela implementacdo e monitorizagao das politicas de
protecdo de dados em cada municipio. A inclusdo dos DPO na amostra é fundamental para
obter uma compreensdo aprofundada das préticas e desafios enfrentados na aplicacdo do
RGPD a nivel local.

3.3. Questionario

O questionario aplicado, trata-se de uma técnica de pesquisa que viabiliza a recolha
sistematica de dados, por intermédio de questdes estruturadas e padronizadas, permitindo a
comparacdo e analise dos resultados obtidos. Segundo Marconi e Lakatos (2003), o
questionério figura como uma ferramenta valiosa para a obtencdo de informagdes de um
vasto nimero de individuos num curto periodo. O mesmo, foi desenvolvido com base no
RGPD, apresentando uma estrutura sélida e organizada baseada em (Hill&HII, 2000),
dividido em 3 blocos distintos, cada um focado em aspetos cruciais da protecdo de dados
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nos municipios, especificamente em relacdo ao papel do DPO, a implementacao de medidas

de protecdo de dados e a conformidade com as diretrizes do RGPD.
O questionario (Anexo 1) foi organizado da seguinte forma:

Inicialmente, na primeira fase, as perguntas foram agrupadas estrategicamente com base nos
artigos do RGPD (Apéndice 1), assegurando que todas as areas relevantes fossem abordadas
de maneira inclusiva. Essa abordagem sistematica permitiu uma analise aprofundada dos

diversos elementos envolvidos na protecdo de dados no ambito municipal.

Na segunda fase, o questionario passou por uma distribuicéo aleatoria das perguntas, sendo
distribuidas estrategicamente ao longo do questionario elaborado no Google Forms. Esta
distribuicéo teve como objetivo evitar qualquer possivel tendéncia de resposta e promover a
imparcialidade na recolha dos dados. Ao dispersar as perguntas de maneira equilibrada, os
respondentes foram incentivados a fornecer respostas objetivas e imparciais, 0 que resultou
em informacfes mais precisas sobre as praticas de conformidade com o RGPD nos

municipios.

O questionario apresenta também uma seccdo inicial dedicada a caracterizacdo dos
participantes, solicitando informacfes essenciais, como idade, género e a funcgéo
desempenhada pelo DPO. Para promover a acessibilidade e a flexibilidade, todas as
perguntas ofereceram op¢des de resposta pré-definidas, com a possibilidade de inserir outras
opcdes em 26 das 41 questdes aplicadas. Na pergunta 6, foi utilizada a escala de likert®, com
valores de 1 a 5, para que fosse possivel uma ampla escolha para os participantes

expressarem 0s seus niveis de concordancia em relacdo ao conteido abordado na questéo.

E importante destacar que o questionario foi desenvolvido e direcionado a um grupo
especifico de participantes, os encarregados de protecdo de dados. O que permitiu obter uma

visdo aprofundada sobre o conhecimento e a aplicacdo do RGPD nos municipios.

Apbs a conclusdo de todos os passos de elaboracgéo e revisao do questionario de acordo com
as diretrizes do RGPD, procedeu-se ao contato telefénico com os gabinetes de apoio a
presidéncia dos 15 municipios alvo. Esse contato telefonico teve como objetivo garantir a
comunicacdo direta e facilitar o envio do questionario por e-mail para cada DPO de cada

municipio. O envio por e-mail proporcionou uma forma eficiente e rapida de distribuir o

8 e¢um tipo de escala de resposta psicométrica usada habitualmente em questionarios, e é a escala mais usada em

pesquisas de opiniao.
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questionério, garantindo a entrega direta ao DPO. Com a utilizacdo dessa abordagem, visou-
se maximizar a taxa de resposta e garantir a participacdo ativa dos DPO na recolha de dados,

promovendo assim a integralidade e a representatividade das informagdes recolhidas.

O direcionamento do questionario exclusivamente aos DPO de cada um dos 15 municipios
reflete 0 compromisso com a confidencialidade e o anonimato das respostas obtidas. Ao
garantir essa salvaguarda, assegurou-se que a privacidade e a seguranc¢a das informacdes
fornecidas pelos participantes fossem protegidas de maneira vigorosa. A obtencdo de 10
respostas no total dos 15 municipios envolvidos, sem a possibilidade de identificar quais
municipios responderam, preserva integralmente o anonimato das contribui¢des individuais.
Com esta abordagem estrita em relacdo a confidencialidade das respostas e a protecdo da
identidade dos participantes foi fundamental para promover um ambiente de confianca e
seguranca durante todo o processo de recolha de dados. Ao respeitar o anonimato dos
respondentes, ressalta-se 0 compromisso com 0s mais altos padrdes éticos e profissionais na
conducdo da investigacdo, em conformidade com as diretrizes do RGPD e as préticas

recomendadas de protecao de dados.

E importante destacar que das 10 respostas obtidas dentre os 15 municipios, todas elas foram
consideradas validas, refletindo uma taxa de resposta significativa e uma colaboracéo eficaz
por parte dos DPO dos municipios envolvidos. A obtencdo de respostas validas de todos os

participantes contribui para a credibilidade e a robustez dos resultados da investigacao.
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CAPITULO IV-RESULTADOS

Este ponto tem como objetivo apresentar os resultados recolhidos e analisados a partir do
questionario® aplicado aos DPO, no contexto da conformidade com o Regulamento Geral de
Protecéo de Dados. Os resultados das perguntas foram organizados em grupos com base na
sua interligacdo com um ou mais artigos do RGPD (Apéndice 1). E importante ressaltar que
a ordem apresentada ndo corresponde a sequéncia do questionario, como previamente
esclarecido. Deste modo pretende-se destacar a relagdo direta entre as perguntas e as
disposicBes especificas estabelecidas no RGPD, com o0 objetivo de garantir uma

compreensdo aprofundada e precisa dos requisitos legais em questao.

4.1. Papel do DPO na Protecao de Dados

Caracterizacdo dos DPO

Figura 7 - Gréfico de consentimento na participacao no questiondrio por parte dos DPQO's

Consentimento de participacdo do questionario

Fonte 18 - Elaboragdo prépria (2023)

Os questionarios foram enviados para os 15 municipios pertencentes ao distrito de
Portalegre, do qual apenas 10 responderam. Todos os participantes que responderam ao

questionario deram o0 seu consentimento para a recolha e armazenamento dos dados,

9 Anexo 1
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conforme estabelecido pelo Regulamento Geral de Protecdo de Dados. As respostas que
foram obtidas sdo andnimas e ndo permitem identificar os individuos que responderam nem
0s municipios onde trabalham. Os resultados serdo analisados de forma agregada e ndo de
maneira individual, de modo a assegurar-se a anonimizacao dos dados em todas as fases do

estudo.

Iniciando com a descricdo dos DPO, houve uma constante preocupacdo em manter a
confidencialidade dos envolvidos. Dado que alguns municipios tém um nimero reduzido de
trabalhadores, e para que ndo pudesse, de forma alguma, haver uma possivel identificacdo
indireta dos respondentes, apenas foram solicitadas informacGes sobre o género, a faixa
etaria em que se encontram e, de maneira geral, a posi¢do ou setor em que trabalham no
momento da resposta. Visto que o0s destinatarios dos questionarios j& haviam sido

previamente definidos, as posi¢fes ocupadas pelos entrevistados ja estavam contempladas.

Figura 8 - Gréafico de contagem de género

Contagem de Género

Masculino
40 0%

Feminino

50 0%

Fonte 19 - Elaboracédo prépria (2023)

No que respeita ao género, podemos constatar que cerca de 40% dos inquiridos se
identificaram como masculinos, enquanto aproximadamente 60% se identificaram como
femininos. Esta distribuicdo revela uma representacdo que pode ser considerada
relativamente equilibrada entre os géneros.
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Figura 9 - Gréfico de contagem de faixa etaria

Contagem de ldade

Entre 40 - 50 anos

y ..._.l:l0

Entre 30 - 40 anos

50,0%

Entre 20 - 30 anos

L

5]

Fonte 20 - Elaboragéo propria (2023)

No que diz respeito a faixa etaria dos participantes, observamos que a maioria se encontra
na faixa etaria dos 30 aos 40 anos, representando cerca de 50% do total. Os individuos com
idades entre 20 e 30 anos compreenderam cerca de 20% da amostra, enquanto aqueles com

idades entre 40 e 50 anos representaram aproximadamente 30%.
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No que respeita as responsabilidades e Func¢es do Encarregado de Protecdo de Dados no
Municipio, a analise das respostas fornecidas em relacéo as responsabilidades e fungdes do

DPO no municipio, destacam-se algumas tendéncias interessantes.

Figura 10 - Grafico de analise sobre as responsabilidades do DPO no municipio

1. Quais s@o as suas principais responsabilidades e fungdes como Encarregado de Protegdo de Dados no municipio?

Todas as alineas de a) a e) Setor de recursos hibricos e florestais - GTF

a) Desenvolver e implementar politicas de protegéo de dados.

b) Monitorizar o cumprimento do RGPD.

Fonte 21 - Elaboragdo prorpia (2023)

Primeiramente, € notavel que 60% dos inquiridos atribuiram a principal responsabilidade ao
DPO como sendo a "monitorizagdo e cumprimento do RGPD". Na conformidade com o
RGPD sugere a importancia atribuida a conformidade legal e ao seguimento rigoroso das
normas de protecdo de dados, demonstrando uma clara preocupagdo com a seguranga € a
privacidade dos dados pessoais. Outro aspeto a salientar é que 20% dos participantes
mencionaram que “desenvolver e implementar politicas de protecdo de dados™ é uma das
principais responsabilidades dos DPO. Além disso, 10% dos inquiridos escolheram a opgao

"outra opg¢do™ e especificaram "setor de recursos hibridos e florestais™.
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As respostas obtidas em relacéo ao processo de nomeacao do DPO, de acordo com os dados
recolhidos, 80% dos DPO indicaram que foram nomeados por decisdo do dirigente maximo

do municipio.

Figura 11 - Grafico de analise do processo de nomeacao dos DPQO's

2. Como decorreu o processo de nomeagdo do Encarregado de Protegdo de Dados no municipio?

a) Nomeagéo por meio de legislagéo especifica. N&o tenho conhecimento

b) Nomeagéo por decisao do dirigente méximo do municipio.

Fonte 22 - Elaboracéo propria (2023)

Por outro lado, 10% dos inquiridos afirmaram que o processo de nomeacao do DPO
foi realizado por meio da legislacdo. Essa resposta indica que, em alguns casos, a nomeagao
do DPO pode ser regida por disposicOes legais especificas, que estabelecem critérios e
procedimentos formais para essa designacdo. Isso pode garantir uma abordagem mais

estruturada e legalmente s6lida na nomeacao do DPO.

E relevante notar que 10% dos participantes afirmaram n&o ter conhecimento do processo

de nomeacdo do DPO.
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A andlise dos resultados revelou que, no que diz respeito a implementacdo de programas de

formacdo continua em protecéo de dados nos municipios que:

Figura 12 - Grafico de analise sobre o programa de formagao contiua sobre a protecéo de dados

10. O municipio tem um programa de educacao continuada
sobre protecdo de dados?

d) Mo tenho
10,0%

¢l Mao possuir programa

&) N&o quero responder
10,0%

by Sim, realizado
B0 0%

Fonte 23 - Elaboragédo propria (2023)

a maioria (60%) indicou estar envolvida nesse processo, demonstrando o reconhecimento

da importéncia dessas iniciativas.
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As respostas a pergunta sobre a forma como os DPO acompanham as atualizagdes e
mudancas nas leis e regulamentos de protecéo de dados refletem diferentes abordagens para

manter-se atualizado em relagéo ao RGPD.

Figura 13 - Grafico de analise sobre a forma como os DPO acompanham as atualizacfes e mudancas nas leis e
regulamentos de protecdo de dados refletem diferentes abordagens para manter-se atualizado em relacao ao
RGPD

19. Como acompanha as atualizagdes e mudancas nas leis e
regulamentos de protecdo de dados?

o) Mao quero responder

by Acompanho

t) Mantenho contacto

a) Participo em

Fonte 24 - Elaboragédo prépria (2023)

Entre as opgdes apresentadas aos Encarregados de Protecdo de Dados, 30% indicaram que
acompanham publicacdes especializadas e recursos online para se manterem atualizados em
relacdo ao Regulamento Geral de Protecdo de Dados (RGPD). Esta abordagem é considerada
valida, uma vez que 0 RGPD exige que os DPO estejam cientes das mudancas na legislacédo
de protecdo de dados, e a pesquisa ativa online pode ser eficaz para esse fim. Além disso,
20% dos DPO revelaram que mantém contacto com redes profissionais e autoridades de
protecdo de dados para obter informacges atualizadas, uma pratica relevante para garantir a
conformidade com as obrigacdes do RGPD. Outros 20% mencionaram participar em cursos,
formagdes, conferéncias e workshops como uma maneira eficaz de se manterem atualizados,
pois tais atividades educacionais fornecem insights valiosos sobre as mudancas nas leis e

regulamentos de protecdo de dados. No entanto, 30% dos DPO optaram por néo responder,
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0 que ndo fornece informagdes especificas sobre os métodos utilizados para acompanhar as

atualizacOes nas leis de protecdo de dados.

As respostas a pergunta sobre como garantir o cumprimento da obrigacdo de realizar
formacdo em protecdo de dados para os funcionarios municipais podem ser analisadas da

seguinte forma:

Figura 14 - Grafico de analise sobre como garantir o cumprimento da obrigacéo de realizar formacéo em

prote¢do de dados para os funcionarios municipais

25. Como garantir o cumprimento da obrigacao de realizar
formacdo em protecao de dados para os funcionarios

d) M&o quero responder

1 0%

b) Mantenho registos de
10,09

o

a) Fornecer formagdo

70,0%

Fonte 25 - Elaboracdo prépria (2023)

Dentre as opcdes apresentadas, 70% dos inquiridos selecionaram a alinea A, indicando que
fornecem formacé&o periddica a todos os colaboradores sobre politicas e praticas de protecdo
de dados. Adicionalmente, 10% optaram pela alinea B, destacando a importancia de manter
registos de formacdo como forma de comprovar a participacdo dos colaboradores, uma
pratica que fortalece a formacdo em prol da conformidade. Por fim, 20% dos participantes
escolheram a alinea D, evidenciando que as respostas ndo revelam como os Encarregados
de Protecdo de Dados asseguram o cumprimento das obrigagdes de formacdo em protecéo

de dados, refletindo uma escolha pessoal desses profissionais em ndo quererem responder.
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4.2. Protecdo de Dados nos Municipios

Os municipios gerem dados produzidos por varias entidades aos quais podem eventualmente
ter acesso outras entidades ou instituicdes. No entanto, o acesso a esses dados °por outras
entidades ou instituicdes suscita preocupagdes cruciais relacionadas a prote¢do da
privacidade e seguranca dos dados pessoais. Nesse contexto, a Comissdo Nacional de
Protecdo de Dados (CNPD) desempenha um papel central na orientagdo sobre as praticas
adequadas de acesso e tratamento desses dados. Em conformidade com as orientagdes da
CNPD, que reforcam as disposices do RGPD e da Lei de Acesso aos Documentos
Administrativos, os municipios sdo considerados responsaveis pelo tratamento de dados
pessoais e devem garantir que 0 acesso a esses dados por outras entidades ou instituigdes
seja realizado de acordo com os padrdes legais e éticos estabelecidos. A CNPD enfatiza que
0s subcontratantes devem operar com base nas instrucdes fornecidas pelo responsavel pelo
tratamento, assegurando que a divulgacédo de dados pessoais seja autorizada e devidamente
justificada. A Transferéncia de Dados Pessoais Para Paises Fora do Espaco Econdmico

Europeu é um dos elementos previstos no RGPD.
A pergunta sobre como o DPO lida com transferéncias de dados pessoais para paises fora do

Espago Econdmico Europeu (EEE) revela o seguinte:

Figura 15 - Gréfico de anélise sobre como o DPO lida com transferéncias de dados pessoais

para paises fora do Espa¢o Econémico Europeu (EEE)

40, Lida com transferéncias de dados pessoais para paises fora do Espago Econémico Europeu (EEE) como parte das suas tarefas diarias?

d) o quera responder

) Greasiorasmente.

6} N80, runca ido com transfaréncias intermacionais 30 dados pessoas.

Fonte 26 - Elaboracéo propria (2023)

10 https://www.cnpd.pt/media/lu5lkzrm/2023-04-11_acesso-a-dados-pessoais-detidos-por-entidade-publica-enquanto-
subcontratante.pdf
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Analisando as respostas fornecidas pelos Encarregados de Protecdo de Dados, constatou-se
que 30% deles lidam regularmente com transferéncias de dados pessoais para paises fora do
Espaco Econémico Europeu (EEE), o que sugere uma gestéo frequente dessas transferéncias
no contexto das suas responsabilidades diarias. Além disso, 50% dos DPO afirmou lidar
ocasionalmente com transferéncias internacionais de dados, o que pode indicar que tais
atividades ndo fazem parte central de suas tarefas, mas ocorrem em situacdes especificas.
Em contraste, um grupo menor de 10% dos DPO declarou nunca lidar com transferéncias
internacionais de dados pessoais, possivelmente devido a natureza particular de suas fungdes
ou ao perfil das organizagdes em que atuam. Por fim, 10% dos inquiridos optaram por néo
responder a pergunta.

As respostas a pergunta sobre se os DPO verificam se 0 pais de destino oferece um nivel
adequado de protecéo de dados pessoais revelam o seguinte:

Figura 16 - Gréfico de andlise sobre se os DPO verificam se o pais de destino oferece um
nivel adequado de protecdo de dados pessoais

41. Ao efetuar transferéncias internacionais de dados, verifica
se o pais de destino oferece um nivel adequado de protecao

b) Ma maioria das vezes,

10,0%

—_

¢) Ndo costumo verificar

20,0%

a) Sim, verifico sempre a
20,0%

d) Nao quero responder
500

o

Fonte 27 - Elaboragdo prépria (2023)

Constatou-se que 20% dos responsaveis pela protecdo de dados optam por verificar sempre
a adequacao do pais de destino ao efetuarem transferéncias internacionais de dados e 10%
dos DPO diz verificar na maioria das vezes o nivel de protecdo. Assim, aproximadamente
um terco dos respondentes faz, de alguma forma, uma verificacdo ao pais de destino. Pelo

contrario, 20% dos respondentes declara que ndo costuma verificar esse elemento, o que
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pode ser um ponto de preocupacdo em relacdo a conformidade com as normas de protecao
de dados, considerando as exigéncias estritas do RGPD para transferéncias internacionais.

Além disso, metade dos respondentes indicou ndo pretender responder.

No que diz respeito ao cumprimento das Obrigacdes de Consulta Prévia e Cooperacdo Com
a Autoridade de Protecdo de Dados, as respostas a pergunta sobre como garantir o
cumprimento da obrigacédo de realizar consultas prévias a autoridade de protecdo de dados
podem ser analisadas em conformidade com o0 RGPD:

Figura 17 - Grafico de analise sobre como garantir o cumprimento da obrigacao de realizar

consultas prévias a autoridade de protecdo de dados

23. Como garantir o cumprimento da obrigacdo de realizar
consultas prévias a autoridade de protecdo de dados?

a) Realizo consultas o) M&o guero responder

b)) Tenho em curso um

c) Cooperamos com a

Fonte 28 - Elaboracéo prépria (2023)

No que diz respeito as consultas prévias a autoridade de protecdo de dados, observou-se que
30% dos DPO optaram por ndo fornecer informacGes especificas. Contudo, 30% dos
participantes indicou que realizam consultas prévias sempre que ocorre um tratamento de
dados de alto risco, 0 que estd em linha com as exigéncias do RGPD. Além disso, 10% dos
DPO afirmaram ter em andamento um processo para identificar situaces que requerem
consultas prévias, o que reflete uma abordagem proativa e eficaz para garantir a
conformidade com o regulamento. Por fim, 30% dos respondentes destacaram a importancia
da cooperacdo com a autoridade de protecédo de dados, demonstrando comprometimento com

a conformidade e colaboragdo com a autoridade competente durante o processo de consulta.
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As respostas a pergunta sobre como cumprir a obrigacdo de cooperar com a autoridade de
protecdo de dados competente podem ser analisadas em conformidade com as obrigacdes do
DPO de acordo com 0 RGPD:

Figura 18 - Gréafico de analise sobre como cumprir a obrigacdo de cooperar com a autoridade

de protecdo de dados

26. Como cumpre a obrigacdo de cooperar com a autoridade
de protecdao de dados competente?

a) Estabelecer

d) M3o quero responder

c) Colaboro ativamente

Fonte 29 - Elaboragdo prépria (2023)

Na pesquisa realizada, verificou-se que 50% dos DPO escolheram a opcéo de colaborar
ativamente em investigacdes e inspecdes conduzidas pela autoridade de protecédo de dados,
uma pratica crucial para estar em conformidade com as obrigaces estabelecidas. De acordo
com o RGPD, é exigido que o DPO coopere plenamente com a autoridade de protecédo de
dados durante tais processos, garantindo o cumprimento das regulamentacées de protecao
de dados. Alem disso, 20% dos participantes destacaram a importancia de estabelecer uma
comunicagdo regular com a autoridade de protecdo de dados, fornecendo informacdes e
respondendo a consultas como uma maneira eficaz de cooperacédo. Por outro lado, 30% dos
DPO optaram por ndo responder, o que ndo oferece informacdes especificas sobre as suas
praticas de cooperacdo com a autoridade de protecdo de dados e pode refletir escolhas

pessoais de néo divulgacao.
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Gestao de Riscos e Avaliacdo de Impacto de Protecdo de Dados

As respostas a pergunta sobre como cumprir a obrigacédo de realizar Avaliagcdes de Impacto
sobre a Protecdo de Dados para o tratamento de dados de alto risco podem ser analisadas de

acordo com as disposi¢fes do RGPD aplicado em Portugal:

Figura 15 - Gréfico de analise sobre como cumprir a obrigacéo de realizar Avaliag6es de Impacto sobre

a Protecdo de Dados (AIPD) para o tratamento de dados de alto risco

22. Como cumpre a obrigacao de realizar avaliacfes de
impacto sobre a protecdo de dados (AIPD) para o tratamento

) Identifico previamente

d) N&o guero responder

a) Realizo AIPD sempre

¢) Implementar medidas

Fonte 30 - Elaboragéo propria (2023)

Considerando as respostas recolhidas, constata-se que 40% dos DPO afirmaram realizar
Avaliacdes de Impacto sobre a Protecdo de Dados (AIPD) sempre que necessario, 0 que esta
em total conformidade com as obrigacOes estabelecidas pelo Regulamento Geral de Prote¢do
de Dados (RGPD). Este regulamento exige a realizacdo de AIPD em situacdes em que 0
tratamento de dados apresenta um alto risco para os direitos e liberdades dos titulares dos
dados. Além disso, 10% dos DPO mencionaram identificar previamente os tratamentos de
dados de alto risco e realizar AIPD especificas para esses casos, 0 que reflete uma pratica
s6lida e alinhada com as expectativas do RGPD. Outros 20% dos DPO destacaram a
importancia de implementar medidas técnicas e organizativas adequadas com base nas
conclusdes das AIPD, demonstrando um compromisso com a protecdo de dados, em
conformidade com as exigéncias do RGPD. No entanto, 30% dos DPO preferiram ndo

responder.
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As respostas a pergunta sobre como cumprir a obrigacdo de assegurar a portabilidade dos
dados pessoais dos titulares podem ser analisadas em conformidade com as obrigacdes do
DPO de acordo com 0 RGPD:

Figura 19 - Grafico de analise ao cumprimento com a obrigacdo de realizar uma anélise

de risco em matéria de protecdo de dados

29. Como garantir o cumprimento da obrigagdo de realizar uma
analise de risco em matéria de protecdo de dados?

a) Realizo analises de d) Mao quero responder

t) Rever e atualizar as

Fonte 31 - Elaboragéo prdpria (2023)

No que se refere a realizacdo de andlises de risco em matéria de protecdo de dados, a maioria
dos participantes (60%) indicou que confere e atualiza as analises de risco regularmente,
levando em consideracdo as mudancas nas atividades de tratamento de dados. 1sso demonstra
uma abordagem proativa na gestdo de riscos e uma compreensdo sélida das exigéncias
relacionadas a andlise de risco. No entanto, a escolha de 20% dos participantes de ndo

responder.

Sara Isabela Costa Almeida 56



Constrangimentos da Implementagdo do Regulamento Geral de Protecdo de Dados em Municipios do Alto
Alentejo, Portugal

No que respeita ao cumprimento da Obrigacéo de Notificar as Violagdes de Dados Pessoais
a Autoridade de Protecdo de Dados Competente, as respostas a pergunta sobre como garantir
0 cumprimento da obrigacdo de notificar as violagbes de dados pessoais a autoridade
competente em matéria de protecdo de dados podem ser analisadas em conformidade com o
RGPD (Regulamento Geral de Protecdo de Dados):

Figura 20 - Grafico de analise sobre como garantir o cumprimento da obrigacéo de notificar as violagdes de

dados pessoais a autoridade competente em matéria de protecao de dados

24. Como garantir o cumprimento da obrigacao de notificar as
violacdes de dados pessoais a autoridade competente em

a) Mantenho

10,0%

d) Mdo quero responder

3 '_'_'_":'n

k) Tenho um processo

L .'.'.'DIZI

c) Cooperamos

Fonte 32 - Elaboracédo prépria (2023)

Os resultados da pesquisa revelam que 40% dos DPO afirmaram cooperar plenamente com
a autoridade de protecdo de dados (CNPD) durante o processo de notifica¢do, o que é uma
pratica fundamental em conformidade com as obrigac¢des do Regulamento Geral de Protecao
de Dados (RGPD). Enquanto isso, 30% dos DPO optaram por néo responder. Além disso,
10% dos DPO afirmaram manter procedimentos claros para identificar e notificar
prontamente violacGes de dados pessoais, uma pratica em conformidade com o RGPD,
enfatizando a importancia de ter procedimentos estabelecidos para lidar com violacGes de

dados. Outros 10% dos DPO indicaram ter um processo em vigor para avaliar a gravidade
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das violacOes e determinar a necessidade de notificacdo, o que também é uma abordagem
sOlida para garantir que as violacbes de dados sejam tratadas de acordo com as exigéncias
do RGPD.

Relativamente a pergunta 8 dividia por trés alineas sobre as medidas Implementadas Pelo
Municipio Para Garantir a Protecdo e Seguranca dos Dados Pessoais, as respostas fornecidas
pelos DPO refletem diferentes niveis de conhecimento e conformidade com as diretrizes do
RGPD.

Figura 21 - Gréfico de analise sobre utilizagéo de encriptacdo para os dados pessoais

armazenados.
a) Utilizacdao de encriptacao para os dados pessoais
armazenados:
M&o tenho conhecimento
WEL

sim

Fonte 33 - Elaboragéo propria (2023)

Os resultados obtidos revelam que, em relagdo a utilizacdo de encriptacdo para os dados
pessoais armazenados, 50% dos DPO confirmaram utilizar essa medida de seguranca, o0 que
estd em conformidade com as diretrizes de protecdo de dados estabelecidas pelo
Regulamento Geral de Protecdo de Dados (RGPD). No entanto, 30% dos DPO indicaram
nédo utilizar encriptacdo, o que pode ser considerado uma falta de conformidade com as
diretrizes do RGPD, ja que a encriptacdo € uma medida essencial para proteger a
confidencialidade e a integridade dos dados pessoais armazenados. Além disso, 20% dos
DPO declararam néo ter conhecimento sobre o uso de encriptagéo, sugerindo a necessidade

de maior consciencializacdo e formacdo sobre préaticas de seguranca de dados.
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Limitacdo do acesso aos dados pessoais apenas a pessoas autorizadas:

Figura 22 - Gréfico de analise sobre limitagéo do acesso aos dados pessoais apenas a pessoas

autorizadas

b) Limitacdo do acesso aos dados pessoais apenas a pessoas
autorizadas

Mo tenho conhecimento

Sim

Fonte 34 - Elaboracédo prépria (2023)

Os resultados revelam que 90% dos DPO confirmaram a pratica de limitar o acesso aos
dados pessoais apenas a pessoas autorizadas, o que estd em plena conformidade com o
principio fundamental do Regulamento Geral de Protecdo de Dados (RGPD) para garantir a
protecdo dos dados. Essa alta adesdo a pratica de limitacdo de acesso reflete um
compromisso sélido com a conformidade e a seguranca dos dados pessoais. No entanto, 0s

10% que indicaram ndo ter conhecimento
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A implementacdo de medidas técnicas de seguranca informética esta prevista no RGPD e

pode ser um fator importante para facilitar a salvaguarda de acessos indevidos a dados.

Figura 23 - Grafico de analise sobre implementacéo de medidas técnicas de seguranca, tais como

firewalls e antivirus

c) Implementacao de medidas técnicas de seguranca, tais
como firewalls e antivirus:

M&o tenho conhecimento

Sim

Fonte 35 - Elaboracédo prépria (2023)

Os resultados obtidos indicam que 90% dos DPO implementam medidas técnicas de
seguranca, como firewalls e antivirus, uma pratica recomendada pelo Regulamento Geral de
Protecdo de Dados (RGPD) para salvaguardar os dados pessoais. No entanto, os 10% que

indicaram ndo ter conhecimento
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As respostas a pergunta sobre que medidas foram tomadas para garantir a confidencialidade
e a seguranca dos dados pessoais podem ser analisadas a luz das obrigac6es do DPO de
acordo com o RGPD:

Figura 24 - Gréfico de analise sobre que medidas foram tomadas para garantir a

confidencialidade e a seguranca dos dados pessoais

31. Que medidas tomou para garantir a confidencialidade e a
seguranca dos dados pessoais?

dy Mao quero responder

10,0%

k) Mantenho os dados
5009

]

a) Implementau
T0 09

=]

Fonte 36 - Elaboracéo prépria (2023)

Os resultados revelam que 70% dos DPO implementaram medidas de seguranca técnicas e
organizativas adequadas para proteger os dados pessoais, uma abordagem crucial e em total
conformidade com as obrigacdes do Regulamento Geral de Protecdo de Dados (RGPD).
Além disso, 20% dos DPO mencionaram manter os dados pessoais acessiveis apenas a
pessoas autorizadas, 0 que também esté alinhado com as diretrizes do RGPD para restringir

0 acesso a dados sensiveis. No entanto, 10% optaram por ndo responder.
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A Obrigacdo de Manter Registos das Atividades de Tratamento de Dados é uma das
diretrizes do RGPD e que foi avaliada no questionario. Apresentam-se em seguida resultados
das respostas a pergunta sobre como garantir o cumprimento da obrigacdo de manter registos
das atividades de tratamento de dados que estdo sujeitas as politicas e obrigacdes do RGPD
em vigor em Portugal

Figura 25 - Grafico de analise sobre como garantir o cumprimento da obrigacdo de manter registos das

atividades de tratamento de dados estdo sujeitas as politicas e obrigacdes do RGPD

21. Como garantir o cumprimento da obrigacao de manter
registos das atividades de tratamento de dados?

a) Mantenho registos

_".'.'00

d) WAoo quero responder

30 0%

c) Realizo revisdes
A N

=]

Fonte 37 - Elaboracédo prépria (2023)

A andlise dos dados revela que 50% dos DPO realizam revisdes periddicas dos registos das
atividades de tratamento de dados, uma préatica essencial para assegurar a exatidao e
atualizacdo das informacdes, conforme exigido pelo Regulamento Geral de Protecdo de
Dados (RGPD). Além disso, 20% dos DPO mencionaram manter os registos atualizados, o
que esta em total conformidade com as disposi¢des do RGPD, que enfatiza a importancia da
documentacdo clara e precisa das atividades de tratamento de dados. No entanto, 30%
optaram por ndo responder.
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As respostas a pergunta sobre como garantir o cumprimento da obrigacdo de informar os
titulares dos dados sobre o tratamento de seus dados pessoais indicam varias abordagens

para cumprir essa obrigagéo.

Figura 26 - Gréafico de anélise sobre como garantir o cumprimento da obrigacéo de

informar os titulares dos dados sobre o tratamento de seus dados pessoais

20. Como garantir o cumprimento da obrigacao de informar os
titulares dos dados sobre o tratamento dos seus dados

k) Fornego informagdes

dy Mao quero responder

a) Mantenho uma politica

Fonte 38 - Elaboragéo prépria (2023)

A analise revela que a maioria dos DPO, cerca de 70%, mantém uma politica de privacidade
clara e acessivel, em conformidade com as normas do RGPD, que requerem a
disponibilizacdo de informagdes claras e acessiveis aos titulares de dados sobre o tratamento
de seus dados pessoais. Adicionalmente, 10% dos DPO fornecem informacdes detalhadas
em documentos especificos, 0 que também estd em linha com as expectativas do RGPD,
garantindo que os titulares de dados recebam informacGes detalhadas quando necessario. No

entanto, 20% optaram por ndo responder.
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As respostas a pergunta sobre como cumprir a obrigacéo de informar os titulares dos dados
sobre os seus direitos relativamente ao tratamento dos seus dados pessoais podem ser
analisadas a luz das obrigaces do DPO (Encarregado de Protecdo de Dados) de acordo com
0 RGPD (Regulamento Geral de Protecdo de Dados):

Figura 27 - Gréfico de anélise sobre como cumprir a obrigacéo de informar os titulares dos dados

sobre os seus direitos relativamente ao tratamento dos seus dados pessoais

30. Como cumpre a obrigacao de informar os titulares dos
dados dos seus direitos relativamente ao tratamento dos seus

d) N&0 quero responder

10,0%

a) Fornecer informagdes

all DD

c) Respondo

30.0%

b} Disponibilizo meios
30,0%

Fonte 39 - Elaboracdo prépria (2023)

A andlise revela que ha uma distribuicdo equitativa nas respostas dos DPO em relacdo as
praticas adotadas para garantir que os titulares dos dados possam exercer seus direitos de
acordo com o RGPD. Cerca de 30% dos DPO optaram por fornecer informacdes claras e
acessiveis sobre os direitos dos titulares dos dados, o que € fundamental para promover a
transparéncia e a compreensao dos direitos dos titulares. Da mesma forma, outros 30% estéo
comprometidos em disponibilizar meios adequados, como formularios de pedido, para
facilitar o exercicio dos direitos dos titulares. A prontiddo em responder aos pedidos dos
titulares dos dados relacionados com seus direitos foi destacada por 30% dos DPO. No

entanto, 10% optaram por n&o responder.
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As respostas a pergunta sobre como cumprir a obrigacdo de assegurar a portabilidade dos
dados pessoais dos titulares podem ser analisadas em conformidade com as obrigacdes do
DPO (Encarregado de Protecdo de Dados) de acordo com 0 RGPD (Regulamento Geral de
Protecdo de Dados):

Figura 28 - Grafico de analise sobre como cumprir a obrigacdo de assegurar a

portabilidade dos dados pessoais dos titulares

28. Como cumpre a obrigacdo de assegurar a portabilidade
dos dados pessoais dos titulares?

k) Estabele¢o processos

oy M&o quero responder

t) Garanto que os

Fonte 40 - Elaboracéo propria (2023)

As respostas revelam que metade dos DPO garantem que os titulares dos dados possam
solicitar a transferéncia direta dos seus dados pessoais para outro responsavel pelo
tratamento, em conformidade com as obrigac@es estipuladas pelo RGPD em relacdo a
portabilidade de dados. Além disso, 10% dos DPO estabelecem processos para transferir os
dados pessoais dos titulares para outro responsavel pelo tratamento, o que é uma abordagem
adequada para atender as solicitacdes dos titulares. No entanto, 40% optaram por nao
responder.
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A pergunta sobre como lidam com os dados pessoais dos titulares no municipio refletem
diferentes abordagens e graus de conformidade com as obriga¢6es do DPO de acordo com
0 RGPD.

Figura 30 - Gréfico de analise sobre como lidam com os dados pessoais dos titulares no
municipio
Figura 29 - Grafico de analise sobre como garantir a conformidade com os principios do

RGPD (Regulamento Geral de Protecéo de Dados), como a licitude, a transparéncia, a

limitacdo da finalidade e a minimizacgédo de dados

15. Como garantir a conformidade com os principios do RGPD,
como a licitude, a transparéncia, a limitacao da finalidade e a

c) Estabelecerei

d) M&o quero responder

a) Implemento politicas

b} Realizo revisdes

Fonte 41 - Elaboragéo prdpria (2023)

A resposta "a)" revela que 40% dos DPO adotam medidas técnicas e organizativas para a
seguranca e confidencialidade dos dados pessoais, enquanto "b)" indica que 30% deles
seguem os principios da minimizacao de dados, retencdo adequada e finalidade limitada no
tratamento de dados pessoais. Além disso, 10% dos DPO estabeleceram procedimentos para
responder aos pedidos dos titulares dos dados, como acesso, retificacdo e outros, mostrando

um compromisso com a conformidade. Por fim, 20% optaram por ndo responder.

As respostas dos DPO a pergunta sobre como garantir a conformidade com os principios do
RGPD (Regulamento Geral de Protecdo de Dados), como a licitude, a transparéncia, a
limitacdo da finalidade e a minimizacgéo de dados, refletem diferentes abordagens e graus de
compromisso com a conformidade face a seguinte analise representada na tabela sintese

abaixo. 40% dos DPO implementam politicas e procedimentos internos para promover a
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conformidade com os principios do RGPD. 20% dos DPO afirmam realizar revisdes
regulares dos processos de tratamento de dados, o que é considerado uma préatica sélida para
assegurar a conformidade com o RGPD. Como apenas 10% dos DPO indicaram que
estabeleceriam medidas de seguranca e protecdo adequadas. 30% optaram por nao responder
a pergunta. Essa escolha pode ser influenciada por diversas razdes, incluindo a natureza
pessoal das préaticas de conformidade e a ndo obrigatoriedade do RGPD em exigir a

divulgacdao de detalhes especificos sobre as medidas tomadas para garantir a conformidade.

As respostas a pergunta sobre como garantir a transparéncia no tratamento de dados pessoais

nas tarefas diarias podem ser analisadas da seguinte forma, relacionando-as com o RGPD:

Figura 31 - Gréfico de analise sobre como garantir a transparéncia no tratamento de dados

pessoais nas tarefas diérias

34. Como garante a transparéncia no tratamento de dados
pessoais nas suas tarefas diarias?

k) Garanto que os d) Mao quero responder

a) Fornego informagdes

Fonte 43 - Elaboragédo propria (2023)

A opgdo "A" revela que 60% dos DPO fornecem informagdes claras e compreensiveis aos
titulares dos dados sobre a forma como seus dados sdo tratados, enquanto a op¢éo "B" indica
que 20% deles garantem que os titulares dos dados estejam cientes de seus direitos em

relacdo ao tratamento de seus dados pessoais. Além disso, 20% optaram por ndo responder.
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A pergunta sobre a compreensdo da importancia de solicitar apenas os dados pessoais
relevantes para uma determinada tarefa pode ser analisada da seguinte forma, relacionando-
acom o RGPD:

Figura 32 - Grafico de analise sobre a compreensao da importancia de solicitar apenas os dados pessoais relevantes
para uma determinada tarefa

35. Compreende a importancia de solicitar apenas os dados
pessoais relevantes para uma determinada tarefa?

¢) Mdo tenho a certeza

a) 5im, & importante

Fonte 44 - Elaboragéo prépria (2023)

A maioria do DPO revela saber a importancia sobre a compreensao da importancia de
solicitar os dados pessoais relevantes (90%), apenas uma minoria revela ndo ter a certeza

desta importéancia (10%).

Sara Isabela Costa Almeida 68



Constrangimentos da Implementagdo do Regulamento Geral de Protecdo de Dados em Municipios do Alto
Alentejo, Portugal

A pergunta sobre como lidar com dados pessoais desnecessarios nas tarefas diarias dos DPO

pode ser analisada da seguinte forma, relacionando-a com o RGPD:

Figura 33 - Grafico de analise sobre como lidar com dados pessoais desnecessarios nas

tarefas diarias dos DPO

36. Como lida com dados pessoais desnecessarios nas suas
tarefas diarias?

by Apagar ou eliminar
10,0%

a) Mo recolher ou
60,0%

Fonte 45 - Elaboragdo propria (2023)

A maioria esmagadora dos DPO indicou que ndo recolhe ou regista dados pessoais
desnecessérios, 0 que estd alinhado com o principio da minimizacdo de dados do RGPD.
Essa prética solida ajuda a garantir a conformidade com o RGPD e protege a privacidade
dos titulares dos dados. Além disso, uma parcela menor de DPO indicou que apaga ou
elimina dados pessoais desnecessarios de forma segura, outra pratica positiva que contribui

para o cumprimento das obrigacdes estabelecidas pelo regulamento.
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As respostas a pergunta sobre o conhecimento das politicas e orientagdes do municipio
relacionadas a transparéncia no tratamento de dados pessoais podem ser analisadas da

seguinte forma, relacionando-as com 0 RGPD:

Figura 34 - Gréfico de anélise sobre o conhecimento das politicas e orienta¢des do

municipio relacionadas a transparéncia no tratamento de dados pessoais

33. Tem conhecimento das politicas e orientagdes do municipio
relacionadas com a transparéncia no tratamento de dados

t) Desconhego as

h) Possuo

]

o

d) Mdo quero responder
10,0%

=]

a) 5im, estou

B0 0%

Fonte 46 - Elaboracéo prépria (2023)

As respostas indicam que a maioria dos DPO esta ciente e familiarizada com as politicas e
orientacOes relacionadas a transparéncia no tratamento de dados pessoais, como se pode

verificar com 60% das respostas a recair nesta afirmacéo.
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As respostas dos DPO a pergunta sobre como lidam com os pedidos dos titulares dos dados,
tais como o direito de acesso, retificacdo e eliminacdo de dados pessoais, refletem diferentes
abordagens para o cumprimento das obrigacdes do RGPD (Regulamento Geral de Protecdo
de Dados).

Figura 35 - Grafico de analise sobre como lidam com os pedidos dos titulares dos dados, tais como o direito de
acesso, retificacdo e eliminacdo de dados pessoais, refletem diferentes abordagens para o cumprimento das
obrigac6es do RGPD

16. Como lida com os pedidos dos titulares dos dados, tais
como o direito de acesso, retificacdo e eliminacao de dados

a) Estabeleco
10,0%

k) Mantenho registos
30,0%

c) Colaboro com os
G0 0%

Fonte 47 - Elaboracéo prépria (2023)

As respostas indicam que a maioria dos DPO adota uma abordagem colaborativa e
transparente ao lidar com os pedidos dos titulares de dados, o que esta em conformidade com
as disposigdes do RGPD. A escolha de ndo responder a pergunta é uma opg¢do pessoal dos
DPO, uma vez que o RGPD n&o os obriga a revelar detalhes especificos sobre como lidam

com os pedidos dos titulares de dados.
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As respostas fornecidas pelos DPO a pergunta 6 dividia por trés alineas, em relagdo ao seu
envolvimento nas atividades municipais relacionadas com a protecédo de dados revelam uma

variedade de percecdes e graus de concordancia com cada uma das atividades.

Figura 36 - Gréafico de anélise ao envolvimento do DPO na definicéo de

a) Definicdo de politicas e procedimentos relacionados com a
protecdo de dados:
4

MN° de respostas

(1) discordo 2) discordo; 3yindiferente 4) concordo; &) concordo
totalmente; (ou neutra); totalmente.)

Fonte 48 - Elaboracao nréoria (2023)

As respostas indicam que ha uma diversidade de opiniGes entre os DPO em relacdo ao
envolvimento na defini¢do de politicas e procedimentos de protecdo de dados. Observar-se
que a maioria dos DPO (50%) concorda, pelo menos parcialmente, com a definicdo de

politicas e procedimentos de protecdo de dados.

Figura 37 - Grafico de analise ao envolvimento do DPO na realiza¢do de AIPD

b) Realizacdo de avaliacdes de impacto sobre a protecdo de
dados (AIPD):

4
3
W
=
0 2
o
0w
bl
= 1
=
i
(1) discordo 2 discordo; 3 indiferente 4y concordo; ) concordo
totalmente; {ou neutro); totalmente.)

Fonte 49- Elaborac¢do prdpria (2023)
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As respostas revelam que metade dos DPO concordam com a realizagdo de Avaliagdes de
Impacto sobre a Protecdo de Dados (AIPD), em conformidade com as exigéncias do
Regulamento Geral de Protecdo de Dados (RGPD). A auséncia de respostas indicando um
total acordo pode indicar uma abordagem prudente por parte dos DPO, levando em
consideracdo a necessidade de realizar AIPD apenas quando apropriado, dependendo da
analise de riscos especificos. sempre que necessario para garantir a conformidade com as

normas de protecao de dados.

Figura 38 - Gréfico de anélise ao envolvimento do DPO no tratamento dos pedidos dos titulares dos

dados
c) Tratamento dos pedidos dos titulares dos dados:

4

M de respostas

1) discordo 2) discordo; 3) indiferente 4) concordo; 8 concordo
totalmente; {ou neutra): totalmente )

Escola de Resposta

Fonte 50 - Elaboracéo prépria (2023)

As respostas indicam que 40% dos DPO sdo indiferentes ao tratamento dos pedidos dos

titulares de dados.
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Apds analisar essas respostas em relacdo a obrigacdo decorrente da entrada em vigor da lei
de aplicacdo do RGPD em Portugal:

Figura 39 - Grafico de analise sobre o nivel de conformidade do municipio com as diretrizes estabelecidas pelo RGPD

7. Como avalia o nivel de conformidade do municipio com as diretrizes estabelecidas pelo RGPD?

d) Pouco em conformidade ) Mo quero responder

10.0%

a)

) Em processa de execugio

Fonte 51 - Elaboracédo prépria (2023)

As respostas dos DPO revelam uma variedade de percecdes sobre a conformidade do
municipio com as diretrizes do RGPD em Portugal. Enquanto 10% indicaram que o
municipio estd "Pouco em conformidade”, outros 10% afirmaram que esta "Totalmente
compativel”, demonstrando um amplo espectro de pontos de vista. Além disso, 30% dos
DPO consideraram o municipio "Parcialmente conforme™, reconhecendo a necessidade de
melhorias continuas. Enquanto 40% indicaram que o municipio estd "Em processo de
execucao", revelando um compromisso com a busca da conformidade. Embora 10% tenham

optado por ndo responder.

Sara Isabela Costa Almeida 74



Constrangimentos da Implementagdo do Regulamento Geral de Protecdo de Dados em Municipios do Alto
Alentejo, Portugal

4.2.1. Pontos Fortes e Pontos Fracos na 6tica dos DPO

Foi perguntado aos Encarregados da Protecdo de dados dos municipios uma avaliagdo
relativa a pontos fortes e pontos fracos da aplicacdo do Regulamento Geral de Protecdo de

dados no municipio onde trabalham.

Pergunta 17: Quais sdo os principais pontos fortes da aplicacdo do RGPD no

municipio?

As respostas dos DPO revelam que 40% deles reconhecem a existéncia de uma cultura de
protecdo de dados dentro do municipio, com colaboradores conscientes de suas
responsabilidades. Além disso, 40% dos DPO destacaram a implementacdo de medidas
técnicas e organizativas eficazes para proteger os dados pessoais, 0 que é crucial para
garantir a conformidade com o RGPD. Enguanto 20% optaram por nao responder, essas
respostas ndo oferecem informacdes especificas sobre os pontos fortes e refletem uma

escolha pessoal dos DPO.

Pergunta 18: Quais sdo as principais areas que precisam ser melhoradas na aplicacao

da RGPD no municipio?

As respostas dos DPO indicam que 60% deles reconhecem a necessidade de melhorar a
sensibilizacdo e a formacao dos trabalhadores em matéria de protecdo de dados, 0 que esta
em conformidade com 0 RGPD. Além disso, 10% dos DPO destacaram a importancia de
reforcar as medidas de seguranca e de protecdo de dados existentes, uma resposta crucial
considerando as exigéncias do RGPD. Outros 10% identificaram a melhoria dos
procedimentos de tratamento dos pedidos dos titulares de dados como uma area-chave a ser
aprimorada, o que esta alinhado com as obrigacGes do RGPD relacionadas aos direitos dos
titulares de dados. Enquanto isso, 10% optaram por néo responder, e suas respostas refletem
uma escolha pessoal. Por fim, 10% mencionaram a necessidade de recursos internos e

aumento de pessoal.
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Figura 40 - Gréficos de analises sobre as duas perguntas relacionadas a aplicagdo do RGPD no
municipio oferecem uma vis&o sobre os pontos fortes e areas que precisam ser melhoradas em relacéo

a conformidade com o RGPD.

17. Quais sdo os principais pontos fortes da aplicacédo do
RGPD no municipio?

d) M&o quero responder

b) Existe uma cultura de
40.0%

¢) Implementamos
40,0%

18. Quais sdo as principais areas que precisam ser
melhoradas na aplicacdo da RGPD no municipio?

c) Melhorar os
10,0%

h) Reforgar as medidas
10,0%

Recursos internos e
10,0%

a) Melhorar a

60,0%
d) Mao quero responder
10,0%

Fonte 45 - Elaboracédo propria (2023)
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4.3. Conformidade das diretrizes do RGPD nos Municipios

Avaliacdo de Conformidade do Municipio Com o RGPD

Face as respostas fornecidas pelos DPO em relacdo a forma como ¢ feita a avaliacdo de
conformidade do municipio com o RGPD revelam uma variedade de abordagens e graus de

conhecimento.

Figura 41 - Grafico de analise a forma como é feita a avaliacdo de conformidade do municipio com 0 RGPD

11. Como é feita a avaliagéo de conformidade do municipio com o0 RGPD?

Alineas de a) a c) intercaladamente. d) N3o quero respander

b) & controlar s processo...

a) Realizo auditorias internas periddicas para verificar o cumprimento das disposi...

) Realizo anlises de risco e implemento medidas cormetivas para garantir o cum. ..

Fonte 46 - Elaboracdo propria (2023)

De acordo com os resultados da pesquisa, 40% dos DPO relataram realizar auditorias
internas periodicas para verificar o cumprimento das disposi¢cdes do RGPD. Em relagéo a
opcdo "b)", 10% dos DPO estabelecem indicadores de desempenho e monitorizam
regularmente os processos de tratamento de dados como parte de sua avaliacdo de
conformidade. Embora ndo seja explicitamente exigido pelo RGPD, é uma pratica
complementar Gtil. A opc¢do "c)" foi escolhida por 30% dos DPO, indicando que eles
realizam anélises de risco e implementam medidas corretivas para garantir a conformidade,
0 que esté alinhado com as diretrizes do RGPD. Finalmente, 10% dos DPO optaram por nao
responder. O RGPD ndo exige a divulgacdo de detalhes especificos sobre as préaticas de

avaliacdo de conformidade, tornando essa opc¢ao uma escolha legitima.
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AIPD no Contexto do RGPD

As respostas fornecidas pelos DPO em relacdo a forma como séo realizadas as AvaliacGes
de Impacto sobre a Protecdo de Dados (AIPD) no municipio revelam diversas abordagens,

com algumas observacdes importantes.

Figura 42 - Gréfico de andlise & forma como séo realizadas as AIPD no municipio

5. Como sao realizadas as avaliacoes de impacto sobre a
protecado de dados (AIPD) no municipio?

g) Mao quero responder
10,0%

d) Mao é aplicavel.
10,0%

b} Realizagdo de AIPDs
20,0%

c) Avaliagdo caso acaso,
GO 0%

Fonte 47 - Elaboracéo prépria (2023)

Primeiramente, 10% dos DPO indicaram que a AIPD néo ¢ aplicavel as suas operacoes.
Outros 10% dos DPO optaram por ndo responder a questdo. A resposta mais frequente, com
60%, foi "Avaliacdo caso a caso”. Por fim, 20% dos DPO afirmaram que realizam a AIPD.
Essa resposta indica que a AIPD € uma préatica implementada no municipio para avaliar e
mitigar os riscos associados ao tratamento de dados pessoais. Essa abordagem esta em total
concordancia com as disposi¢ées do RGPD, que encorajam a realizagdo de AIPD como uma

medida de protecao proativa.
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As respostas dos DPO a pergunta 9 dividida por quatro alineas, em relacdo a quem realiza
as Avaliacbes de Impacto sobre a Protecdo de Dados (AIPD) no municipio revelam

diferentes abordagens e niveis de conhecimento.

Figura 43 - Grafico de analise sobre quem realiza as AIPD: uma equipa interna especializada

a) Uma equipa interna especializada:

Mao tenho

20,0%

Sim

M&o gquero responder

10,0%

Fonte 48 - Elaboragéo propria (2023)

Estes dados sugerem que a maioria dos (50%) ndo tem uma equipa interna especializada,
enquanto uma parte significativa ndo tem conhecimento (20%) sobre a existéncia dessa
equipa. E importante notar que uma pequena percentagem dos DPO (10%) optou por néo

responder, 0 que pode eventualmente influenciar precisdo dos resultados.
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Figura 44 - Gréfico de analise sobre quem realiza as AIPD: Através da contratacdo de consultores externos

b) Através da contratacdo de consultores externos:

Mao tenho

Sim

Fonte 52 - Elaboragéo Proépria (2023)

De acordo com os dados fornecidos, 40% dos DPO optaram por ndo recorrer a contratacdo
de consultores externos. Adicionalmente, 20% afirmaram néo ter conhecimento sobre o
assunto, enquanto 40% confirmaram utilizar consultores externos. Estes resultados sugerem
uma divisdo equitativa entre os DPO que recorrem ou ndo a consultores externos para

questdes relacionadas a conformidade com as regulamentacgdes de protecdo de dados.
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Figura 45 - Gréfico de analise sobre quem realiza as AIPD: Nao devem de ser realizadas

avaliacOes de impacto sobre a protecao de dados

c) Nao devem ser realizadas avaliacdes de impacto sobre a
protecao de dados:

Sim
20,0%

Mo tenho conhecimento

30,0%

Fonte 49 - Elaboracéo prépria (2023)

Conforme os resultados indicados, metade dos DPO (50%) afirmaram que devem ser
realizadas avaliagdes de impacto sobre a protecdo de dados. Além disso, 30% declararam
ndo possuir conhecimento sobre o assunto, enquanto 20% dos DPO responderam que tais

avaliagcdes ndo devem ser realizadas.
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Figura 46 - Grafico de analise sobre quem realiza as AIPD: Encarregado de protecao de dados

d) Pelo encarregado da protecdo de dados

Mao tenho
10,0%
Mao
30,0%
Sim
G0 0%

Fonte 50 - Elaboragéo prérpria (2023)

Os resultados indicam que a maioria dos DPO (60%) possui um encarregado da protecdo de
dados. No entanto, uma percentagem significativa (30%) afirmou ndo o DPO que realiza a

AIPD. Existe ainda uma parte que ndo tem conhecimento sobre o assunto (10%).
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As respostas dos DPO em relagdo a realizacdo de Avaliagcdes de Impacto sobre a Protecdo
de Dados (AIPD) para identificar riscos e adotar medidas de mitigacdo adequadas refletem
diferentes abordagens e graus de conformidade com o Regulamento Geral de Protecdo de
Dados (RGPD).

Figura 47 - Grafico de andlise sobre a realizacao de Avaliacdes de Impacto sobre a Protecdo de Dados

(AIPD) para identificar riscos e adotar medidas de mitigacéo

12. Realiza avaliacdes de impacto sobre a protecao de dados
(AIPD) para identificar riscos e adotar medidas de mitigacao

a) Sim, realizo AIPD

d) M&o gquero responder t) Mao, ainda ndo

) Sim, embora nem

Fonte 51 - Elaboragdo prépria (2023)

Certos resultados da pesquisa revelaram diversas abordagens adotadas pelos DPO em
relagdo & Avaliagdo de Impacto sobre a Prote¢do de Dados (AIPD), conforme descrito a
seguir. A opcéo "a)" foi escolhida por 10% dos DPO, indicando que uma minoria realiza
regularmente AIPD, especialmente para tratamento de dados de alto risco, alinhando-se com
as exigéncias do RGPD. Por sua vez, a resposta mais comum, "b)", foi selecionada por 50%
dos DPO, demonstrando que a maioria realiza AIPD, embora possa haver circunstancias em
que ndo seja possivel para todo o tratamento de dados. Em contraste, a opgdo "c)" revelou
que 30% dos DPO ainda nédo realizaram AIPD, sugerindo a necessidade de inicio desse
processo de conformidade. Por fim, 10% dos DPO optaram por ndo responder "d)", uma
escolha que o RGPD permite, considerando a ndo obrigacao de divulgar detalhes especificos

sobre a realizagéo de AIPD
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As respostas a pergunta sobre como lidar com a obrigacdo de realizar revisGes regulares e
auditorias internas para garantir a conformidade com o RGPD podem ser analisadas em

conformidade com as responsabilidades do DPO de acordo com 0 RGPD:

Figura 48 - Grafico de analise sobre como lidar com a obrigacdo de realizar revisdes
regulares e auditorias internas para garantir a conformidade com o0 RGPD

27. Como lida com a obrigacao de realizar revisdes regulares e
auditorias internas para garantir a conformidade com o RGPD?

t) Documentar as

d) M3o guero responder

) Identificar e corrigir

a) Proceder a revisdes

Fonte 52 - Elaboragdo prépria (2023)

Os resultados da pesquisa indicam uma variedade de abordagens adotadas pelos DPO em
relacdo a obrigacéo de realizar revisdes e auditorias internas para garantir a conformidade
com o RGPD. A opcdo "C", escolhida por 20% dos DPO, destaca a importancia de
documentar as revisdes e auditorias realizadas, juntamente com as medidas corretivas
implementadas, o que é fundamental para manter um registo claro das atividades de
conformidade. Em paralelo, 20% dos DPO optaram por realizar revisdes periddicas dos
processos de tratamento de dados e das medidas de conformidade adotadas, uma abordagem
crucial para assegurar a conformidade continua, conforme indicado pela opgcéo "A". Por
outro lado, 30% dos DPO preferiram ndo responder ("D"), o que ndo oferece informacoes
especificas sobre suas praticas relacionadas as revisdes e auditorias internas, refletindo uma
escolha pessoal de ndo divulgacdo. Finalmente, a op¢do "B", selecionada por 30% dos DPO,
ressalta a importancia de identificar e corrigir ndo conformidades durante as auditorias

internas.
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A pergunta sobre como lidar com dados pessoais desnecessarios nas tarefas diérias dos DPO

pode ser analisada da seguinte forma, relacionando-a com o RGPD:

Figura 49 - Grafico de anélise sobre a participacdo ou contribuicdo para a realizacao de AIPD sobre

protecdo de dados

37. Participou ou contribuiu para a realizacao de uma avaliagdo
de impacto sobre a protecdo de dados (AIPD)?

by Contribuir com

—

) Mao quero responder

a) Sim, ja participei

Fonte 53 - Elaboragéo propria (2023)

Na pesquisa realizada, constatou-se que metade dos DPO (50%) indicaram que ja
participaram ativamente de uma Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD).
Além disso, uma parcela menor de DPO (10%) mencionou contribuir com informacdes para
uma AIPD conduzida por outra pessoa ou departamento, indicando um nivel de
envolvimento, embora ndo tdo direto quanto na opcgéo A. Por fim, 40% dos DPO optaram
por ndo responder, o que pode sugerir uma preferéncia por ndo revelar informacoes

especificas sobre seu envolvimento em AIPD.
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A pergunta sobre a eficacia das AvaliacGes de Impacto sobre a Protecdo de Dados (AIPD)

pode ser analisada da seguinte forma, relacionando-a com o RGPD:

Figura 50 - Gréafico de anélise sobre a eficacia das Avaliagdes de Impacto sobre a Protecéo de Dados

38. Acredita que as AIPD sao realizadas de forma eficaz no
municipio?

d) Mdo quero responder
10 0%
¢} Mo tenho

40,0%

a) Sim, acredito que as

30,0%

Fonte 54 — Elaboracéo prépria (2023)
Na pesquisa conduzida, foi constatado que 30% dos DPO expressaram confianca na eficacia

das Avaliacbes de Impacto sobre a Protecdo de Dados (AIPD), indicando que estdo
satisfeitos com o processo de identificacdo e mitigacdo de riscos relacionados a protecdo de
dados. Em contrapartida, 40% dos DPO revelaram nao possuir conhecimento suficiente para

avaliar a eficdcia das AIPD. Além disso, 30% dos DPO optaram por ndo responder.
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A pergunta sobre a identificacdo de areas especificas em que a Avaliagdo de Impacto sobre
a Protecdo de Dados (AIPD) poderia ser melhorada pode ser analisada da seguinte forma,
relacionando-a com o0 RGPD:

Figura 51 - Grafico de andlise sobre a identificacao de &reas especificas em que a Avaliacédo de

Impacto sobre a Protecdo de Dados (AIPD) poderia ser melhorada

39. Acredita que ha areas especificas em que a AIPD poderia
ser melhorada no concelho?

) Mao identifiquei areas

a) Sim, identifiquei areas k) MAo tenho a certeza

d) NAo quero responder

Fonte 55 - Elaboragéo propria (2023)

Os resultados da pesquisa revelaram varias perspetivas dos DPO sem relacdo a possiveis
melhorias nas Avaliagcdes de Impacto sobre a Prote¢édo de Dados (AIPD), como descrito
abaixo. Trinta por cento dos DPO identificaram areas especificas em que a AIPD pode ser
aprimorada, destacando a necessidade de atencdo nessas areas para garantir a conformidade
com o Regulamento Geral de Protecdo de Dados (RGPD) e a protegdo eficaz dos dados
pessoais. Por outro lado, a maioria dos DPO (50%) expressou incerteza sobre a existéncia
de areas especificas que precisam ser melhoradas na AIPD, indicando possiveis lacunas de
conhecimento ou desafios na identificacdo clara de problemas. Um pequeno grupo de DPO
(10%) afirmou ndo ter identificado areas especificas que necessitam de melhorias na AIPD,
sugerindo satisfacdo com o processo atual. Além disso, 10% dos DPO optaram por ndo

responder.
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As respostas fornecidas pelos DPO em relagdo a forma como garantem que 0 municipio
cumpra as diretrizes estabelecidas pelo RGPD revela uma variedade de abordagens, com

algumas tendéncias.

Figura 52 - Grafico de analise a forma como garantir que o municipio cumpre as diretrizes estabelecidas pelo RGPD.

4. Como garantir que o municipio cumpre as diretrizes estabelecidas pelo RGPD?

@) Néo quero responder c¢) Revisdo e atualizaglio periddica das politicas de prote¢do de dados.

Alineas de a) a d)

a) Realizar auditorias internas regulares.

b} Monitorizagao continua das praticas de tratamento de dados.

d) Implementacio de medidas de seguranca e privacidade de acordo co...

Fonte 56 - Elaboragéo prdpria (2023)

Primeiramente, é relevante notar que 10% dos DPO optaram por ndo responder a esta
questdo. Em seguida, 10% dos DPO indicaram que implementam "todas as alineas™ (a)
Realizar auditorias internas regulares; b) Monitorizagdo continua das préaticas de tratamento
de dados.; ¢) Revisdo e atualizacdo periddica das politicas de protecdo de dados.; d)
Implementacdo de medidas de seguranca e privacidade de acordo com as diretrizes do
RGPD.). Outros 20% dos DPO destacaram a "implementacdo de medidas de seguranca e
privacidade de acordo com as diretrizes do RGPD". Isso reflete a énfase na segurancga e
privacidade dos dados, que € um dos pilares centrais do regulamento. Por fim, 10% dos DPO
mencionaram a "realizacdo de auditorias internas regulares” e 10% a "monitorizagéo

continua das praticas de tratamento de dados".
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Sobre as respostas dos DPO sobre os principais desafios enfrentados na implementacdo do

RGPD no municipio revelam uma variedade de preocupacdes.

Figura 53 - Gréfico de analise sobre os principais desafios enfrentados na implementacéao do

RGPD no municipio

14. Quais foram os principais desafios enfrentados na
implementacdao do RGPD no municipio?

d) Complexidade da 2) Mao quero responder

10.0% 10,0%
a) Falta de recursos
10,0%
Aarticulagdo do RGPD
10,0%
) Falta de
B0 0%

Fonte 57 - Elaboracédo prépria (2023)

Os dados revelam que 10% dos DPO enfrentam uma falta de recursos financeiros, A
identificacdo de que 60% dos DPO enfrentam uma falta de conhecimentos técnicos A
constatacdo de que 10% dos DPO consideram a complexidade do Regulamento Geral de
Protecdo de Dados.A decisdo de ndo responder, que foi indicada por 10% dos DPO. A
constatacdo de que 10% dos DPO enfrentam desafios na articulagdo do Regulamento Geral

de Protecdo de Dados com outros diplomas legais.
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As respostas fornecidas pelos DPO em relagdo ao seu envolvimento na definigdo de politicas
e procedimentos relacionados com a protecdo de dados no municipio sdo bastante variadas,

revelando diferentes niveis de participacédo e influéncia.

Figura 54 - Gréfico do envolvimento dos DPO's na defini¢do de politicas e procedimentos relacionados com a protecao de dados

no municipio

3. Qual o seu envolvimento na definigdo de politicas e procedimentos relacionados com a protegdo de dados no municipio?

d) Néo tenho gualquer envol direto neste p

c) Consultas ocasionais para fornecer orientagbes.

b) Contribuicio para a reviséo e adaptagio das politicas e procedimento

a) Participag8o ativa na elaboragéo de politicas e procedimentos.

Fonte 59 - Elaboragéo propria (2023)

As respostas indicam uma variedade de papéis que os DPO desempenham no contexto das
suas responsabilidades em conformidade com o RGPD. Enquanto alguns DPO tém um papel
consultivo, oferecendo orientagdes e aconselhamento quando necessario, outros estdo mais
diretamente envolvidos na revisao e atualizagcdo das politicas e procedimentos existentes, ou
até mesmo na elaboracdo de novas politicas e procedimentos relacionados com a prote¢do
de dados.
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As respostas a pergunta sobre se 0os DPO consideram que dispdem de recursos suficientes
para lidar com as obrigacdes impostas pelo RGPD podem ser analisadas da seguinte forma,

relacionando-as com as responsabilidades do DPO de acordo com 0 RGPD:

Figura 55 - Gréfico de anélise sobre se os DPO consideram que dispdem de recursos suficientes para

lidar com as obrigac¢des impostas pelo RGPD

32. Considera que dispde de recursos suficientes para lidar
com as obriga¢cdes impostas pelo RGPD?

¢) Mo tenho certeza ou

) Sinto que faltam

a) Sim, tenho os

d) Mo quero responder

Fonte 60 - Elaboracéo prépria (2023)

As respostas revelam uma diversidade de percecoes sobre a disponibilidade de recursos para
lidar com as obrigagdes do RGPD. Enquanto uma parcela consideravel dos DPO acredita
possuir 0s recursos adequados para cumprir essas obrigacdes (40%), uma parte igualmente
significativa expressa a falta de recursos necessarios para o cumprimento total do

regulamento (40%).
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CAPITULO V - ANALISE E DISCUSSAO DOS RESULTADOS

Papel do DPO nos Municipios

Apds a observacdo sobre a percecdo dos Encarregados de Protecdo de Dados ao longo de
todo o questionario, fica claro que estes profissionais estdo ativamente envolvidos na
monitorizagcdo e garantia do cumprimento das diretrizes do RGPD dentro das suas

organizagoes.

Apesar dos esforcos consideraveis ja empreendidos pelos municipios, dada a complexidade
inerente ao préprio Regulamento e a necessidade das organizacGes terem eventualmente de
alterar processos de tratamento de dados ou reorganizacGes ao nivel da gestdo dos proprios
dados, como ja apontado na revisdo da literatura, as respostas indicam uma necessidade
continua de investimento em formac&o, consciencializacdo e implementacdo de medidas de
seguranca robustas para garantir a conformidade continua com as regulamentacdes do
RGPD. Estes DPO reconhecem a importancia de melhorar a formagdo dos funcionarios em
relacdo a protecdo de dados, destacando a necessidade de aperfeicoar a educacdo e
sensibilizacdo em toda a organizagdo. Esta vertente pode ser reconhecida nas respostas a
pergunta 25, que destaca a importancia de garantir o cumprimento da obrigacéo de oferecer
formacdo em protecdo de dados para os funcionarios municipais. A analise das respostas
revela que essa medida é crucial para assegurar a conformidade com as obrigacGes
estabelecidas pelo RGPD. Além disso, a formacdo em protecdo de dados contribui para a
consciencializacdo dos funcionarios sobre as politicas de protecdo de dados, promovendo
uma cultura organizacional de seguranca da informagao no contexto municipal. Dessa forma,
a formacéo continua em protecdo de dados ndo apenas promove a conformidade legal, mas

também fortalece o compromisso organizacional com a seguranga dos dados.

De encontro a necessidade anteriormente discutida sobre a importancia da formacéo
direcionada para o funcionario, a analise das respostas a pergunta 10 revela que 20% dos
municipios ndo possuem programas de formacédo continua em protecéo de dados, levantando
preocupacdes quanto a preparacdo para lidar com questdes relacionadas a protecdo de dados
nesses locais. Além disso, o facto de alguns dos Encarregados de Protecdo de Dados nao
terem conhecimento sobre a existéncia desses programas ressalta a necessidade de uma

comunicacdo mais eficaz e transparente nessa area.
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O processo de nomeacdo do Encarregado de Protecdo de Dados (DPQO) esta exposto nas
respostas recolhidas para a pergunta 2, onde se vé que a larga maioria dos DPO afirmou
terem sido nomeados por decisdo do dirigente maximo do municipio. A predominancia dessa
pratica pode sugerir a necessidade de uma comunicacdo interna mais transparente e
abrangente sobre as nomeagdes de DPO no contexto municipal, a fim de promover uma
compreensdo mais ampla e clara do processo de nomeacédo. Todavia, destaca-se que os DPO
sdo nomeados de acordo com as diretrizes do RGPD e desempenham um papel ativo na
definicdo e revisdo das politicas e procedimentos de protecdo de dados, garantindo a
conformidade dessas politicas com as necessidades especificas da organizacéo e as diretrizes
do RGPD. Por fim, a andlise sugere que a nomeacdo do DPO frequentemente é uma
prerrogativa da lideranca méaxima da entidade municipal, indicando o alto valor atribuido a

essa funcéo de protecdo de dados no contexto municipal.

Outro dos temas perguntados tem a ver com a atuacdo dos Encarregados de dados. A analise
das respostas a pergunta 1 sobre as responsabilidades e fun¢des do Encarregado de Protecao
de Dados (DPO) no contexto municipal evidencia a necessidade de estabelecer estratégias e
diretrizes especificas para a protecdo de dados no ambito do municipio. Os DPO reconhecem
a importancia da implementacdo de medidas técnicas e organizacionais para proteger o0s
dados pessoais, bem como a transparéncia no tratamento desses dados. Além disso, revelam
manter uma cooperagdo ativa com as autoridades de protecdo de dados para garantir o
cumprimento do RGPD e o tratamento adequado de quaisquer violagdes de dados pessoais.
Destaca-se também que uma minoria dos DPO escolheu todas as op¢des apresentadas,
sugerindo uma viséo abrangente das responsabilidades do DPO. Isso ressalta a importancia
de todas as opcdes, incluindo o desenvolvimento e implementacédo de politicas de protecéo
de dados, monitoramento do cumprimento do RGPD, realizacdo de avaliagcbes de impacto
sobre a protecdo de dados, tratamento de pedidos dos titulares de dados e realizacdo de

programas de formagé&o e sensibilizacdo sobre protecdo de dados.
Protecéo de Dados e Conformidade do RGPD nos Municipios

Com base na analise das respostas dos Encarregados de Protecdo de Dados a pergunta 15
sobre a garantia da conformidade com os principios do RGPD, como licitude, transparéncia,
limitacdo da finalidade e minimizacao de dados, fica evidente que diferentes abordagens e
niveis de compromisso com a conformidade foram observados. A abordagem destacada

nessas respostas e demonstra uma compreensao da importancia de politicas e procedimentos
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internos robustos para garantir a aplicacdo consistente dos principios em toda a organizacao.
No entanto, embora haja intencdo de priorizar a seguranca dos dados, a falta de confirmacéo
sobre a implementacdo efetiva dessas medidas pode ser motivo de preocupagdo. Para
garantir a conformidade continua com os principios do RGPD e proteger os dados pessoais
de acordo com as diretrizes estabelecidas, é crucial que as organiza¢Ges implementem
medidas de seguranca e protecdo robustas, em total conformidade com as exigéncias do
regulamento. Contudo, ainda que os DPO realizem anélises de risco em relacdo a protecdo
de dados regularmente e se esforcem para informar os titulares dos dados sobre seus direitos
e 0 tratamento de seus dados pessoais, as suas interacdes com transferéncias internacionais
de dados parecem ser limitadas. Isso levanta preocupacdes sobre a conformidade com as

regras de transferéncia de dados para paises fora do Espa¢o Econdmico Europeu (EEE).

De entre as muitas funcbes a desempenhar pelo DPO, analisamos uma, com base nas
respostas a pergunta 16 sobre como os DPO lidam com os pedidos dos titulares dos dados,
como o direito de acesso, retificacdo e eliminacdo de dados pessoais. Aqui é possivel
observar gue relativamente as abordagens para o cumprimento das obrigacdes do RGPD, é
encorajador notar que, de forma geral, foram estabelecidos procedimentos claros para
responder a esses pedidos dentro dos prazos legais. A definicdo de procedimentos claros
para lidar com solicitagdes de titulares de dados é fundamental para garantir a conformidade
com o RGPD e para promover a protecdo eficaz dos direitos dos titulares de dados. Por outro
lado, a definicdo destes procedimentos protege também o0s municipios, que sdo 0s
responsaveis perante a lei do tratamento dos dados. Ao estabelecer processos transparentes
e orientados por prazos legais, 0s municipios demonstram um compromisso em respeitar 0s
direitos dos titulares de dados e em garantir que esses direitos sejam atendidos de maneira

oportuna e eficiente.

Na pergunta 6, as respostas fornecidas pelos DPO em relacdo ao seu envolvimento nas
atividades municipais relacionadas com a protecdo de dados revelam uma variedade de
percecdes e graus de concordancia com cada uma das atividades. I1sso sugere que muitos
estdo envolvidos de alguma forma nesse processo, o que é crucial para garantir a
conformidade com o RGPD, que exige o envolvimento adequado e oportuno do DPO na
elaboragdo e revisdo de tais politicas e procedimentos. A pergunta anterior é agora
confirmada pelas respostas da pergunta 4, onde cada DPO, em relacdo a forma como garante

gue o municipio cumpra as diretrizes estabelecidas pelo RGPD, revela um compromisso
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abrangente com a conformidade, abrangendo areas como auditorias internas regulares,
monitorizacao continua das préaticas de tratamento de dados, revisdo e atualizacéo periodica
das politicas de protecao de dados, e implementacdo de medidas de seguranca e privacidade
de acordo com as diretrizes do RGPD. Essa abordagem esta alinhada com a exigéncia do
RGPD de implementar medidas adequadas para garantir a protecdo de dados pessoalis.
Ambas as abordagens sdo consistentes com as praticas recomendadas pelo RGPD. O
regulamento enfatiza a importancia da supervisao e monitorizagdo constantes das operacoes
de tratamento de dados, bem como a realizacdo de auditorias internas para avaliar a
conformidade. Perante a pergunta 32, a maioria dos DPO revelam que dispdem de recursos
suficientes para lidar com as obrigacdes impostas pelo RGPD, o que pode evidenciar um
reconhecimento de que é crucial que as organizacgdes oferecam os recursos adequados para
0s seus DPO, garantindo que possam realizar suas funcdes de acordo com as exigéncias do
RGPD. A auséncia de recursos adequados pode representar um obstaculo significativo para
o cumprimento eficaz do RGPD e, portanto, as organizaces devem avaliar e resolver
quaisquer lacunas existentes nos recursos disponiveis para seus DPO. Isso é fundamental

para assegurar a conformidade e a protegéo eficaz dos dados pessoais.

Em geral, os DPO revelam existir um compromisso com a conformidade com o RGPD nos
municipios do distrito de Portalegre, analisando as respostas as perguntas 13,16, 20, 28, 30,
é evidente que a maioria dos municipios com base nas informacdes fornecidas, demonstram
um compromisso geral em garantir a conformidade com as diretrizes do RGPD e
reconhecem a importancia da forma como tratam os dados dos titulares. As respostas
fornecidas pelos DPO refletem uma compreensdo ampla das responsabilidades e obrigactes

associadas a protecdo de dados pessoais no contexto municipal.

A maioria dos DPO demonstrou uma compreensdo das obrigacOes legais impostas pelo
RGPD e expressou a importancia da transparéncia, seguranca e consentimento informado no
tratamento de dados. Com base na andlise das respostas a pergunta 33 sobre o conhecimento
das politicas e orientagdes do municipio relacionadas a transparéncia no tratamento de dados
pessoais, observa-se um nivel positivo de consciéncia e comprometimento com a
conformidade com 0 RGPD .No entanto, € importante notar que uma parte significativa dos
Encarregados de Protecdo de Dados indicou possuir apenas conhecimentos basicos sobre
essas politicas e diretrizes, enquanto uma parcela menor afirmou néo ter conhecimento sobre

elas. O papel do DPO revela uma importancia na garantia da conformidade e na supervisao
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das préticas de protecdo de dados. As respostas revelaram uma questdo crescente por uma
compreensdo mais aprofundada e reconhecimento do papel do DPO como um elo crucial

entre a organizacéo e as autoridades de supervisao.

Com base na pergunta 8 a analise da alinea b), que trata das medidas implementadas pelo
municipio para garantir a protecdo e seguranca dos dados pessoais, é possivel identificar
diferentes niveis de conhecimento e conformidade com as diretrizes do RGPD. A
constatacdo de uma possivel necessidade de maior compreensao das obrigacbes do RGPD
nesse contexto especifico destaca a importancia de uma educacdo continua e de uma
consciencializagdo aprofundada sobre as medidas de seguranca de dados. A implementacao
de medidas de limitacdo de acesso € destacada como uma pratica essencial para evitar
acessos ndo autorizados e proteger a confidencialidade e integridade dos dados pessoais. A
adesdo a essa pratica € crucial para garantir a conformidade com as normas de protecdo de
dados, o que ressalta a importancia de uma abordagem proativa para fortalecer a protecdo e
seguranca dos dados pessoais no &mbito municipal. Na andlise da alinea c¢), que indica uma
alta taxa de conformidade com as diretrizes de protecao de dados, € possivel aferir que essa
alta taxa de conformidade reflete um compromisso significativo com a seguranca dos dados
no contexto do municipio revela que os responsaveis pela protecdo de dados e as partes
envolvidas possuem um alto nivel de consciencializacdo sobre a importancia das medidas
de protecdo de dados. E evidente que a implementacdo de medidas técnicas de seguranca
informatica € uma parte essencial das diretrizes estabelecidas pelo RGPD. No entanto, a
complexidade dessas medidas pode exigir uma compreensao mais aprofundada das praticas
e medidas técnicas recomendadas pelo RGPD. E crucial que os municipios tenham uma
compreensdo abrangente das obrigacfes impostas pelo RGPD e adotem medidas adequadas
para proteger os dados pessoais. 1sso inclui a implementacdo de medidas técnicas de
seguranca para evitar acessos indevidos e garantir a integridade e confidencialidade dos
dados pessoais. A conformidade efetiva com as diretrizes do RGPD desempenha um papel
fundamental na preservacdo dos direitos e liberdades dos titulares de dados, promovendo

assim a confianca no tratamento de dados pessoais.

Com base na andlise da pergunta 31, que aborda as medidas tomadas para garantir a
confidencialidade e seguranga dos dados pessoais A resposta destacou a importancia de
salvaguardar a confidencialidade e a integridade dos dados, indicando um compromisso

solido com a seguranca dos dados pessoais. No entanto, a falta de detalhes especificos sobre
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as préticas de seguranca implementadas pode representar uma lacuna na compreensdo das
medidas efetivas adotadas para proteger os dados pessoais. A transparéncia € essencial,
especialmente para os DPO, que devem ser proativos na divulgacdo e explicacdo das
medidas de seguranca adotadas. 1sso ndo apenas contribui para a conformidade com as
obrigac¢des do RGPD, mas também promove a confianca e a compreensao sobre a seguranca

dos dados pessoais.

A obrigacdo de manter os registos das atividades de tratamento de dados de acordo com o
RGPD, com base na analise da pergunta 21, ressalta que € importante ressaltar que a falta de
informacbes detalhadas sobre como garantir o cumprimento dessa obrigacdo pode
representar uma lacuna na compreensao das praticas de conformidade adotadas. A auséncia
de informac6es especificas sobre as estratégias e medidas implementadas para manter o0s
registos das atividades de tratamento de dados pode dificultar a avaliagdo da conformidade

com as diretrizes de protecéo de dados estabelecidas pelo RGPD.
Comunicacado com a CNPD

O cumprimento da obrigacdo de notificar as violacdes de dados pessoais a Autoridade de
Protecdo de Dados Competente, a Comissdo Nacional de Protecdo de Dados (CNPD) face
as respostas a pergunta 24 revelam estar em conformidade com as disposicdes do
Regulamento Geral de Protecdo de Dados. O RGPD estabelece a exigéncia de notificagéo
imediata das violagbes de dados pessoais, bem como a cooperagdo das organizacdes com as
autoridades competentes para lidar com tais violagbes. A maioria das respostas reflete a
importancia de medidas robustas para garantir a conformidade com as obrigacdes de
notificacdo de violacdes de dados pessoais, 0 que ressalta a necessidade de implementar
procedimentos claros e eficazes para lidar com quaisquer violag¢oes de dados pessoais. Essa
conformidade com as disposi¢cdes do RGPD é crucial para garantir a protecao eficaz dos

dados pessoais e a cooperacdo adequada com as autoridades competentes.
AIPD

As avaliacOes de impacto sobre a protecdo de dados estdo presentes em varias perguntas do
questionario e é uma questdo nuclear do Regulamento. Nas respostas a pergunta 5, 6.2, 9,
12, 22, 27, 37, 38, 39, pode observar-se que a maioria das respostas esta em conformidade
com as disposi¢es do RGPD aplicado em Portugal. A partir destas respostas conseguimos
inferir que a implementacdo deste regulamento nos municipios em apreco, ja parece estar
bastante adiantada, ao contrario de outros municipios noutras zonas do pais (V. Reviséo da
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Literatura). Os DPO participam e colaboram na aplicacdo desta vertente do RGPD, embora
também seja visivel que uma percentagem consideravel dos municipios recorre a contratacao
de terceiros para a realizagdo da mesma. No geral, é percetivel que os DPO tém um
entendimento sélido da importancia das AIPD para o cumprimento das obrigacGes do
RGPD, especialmente no que diz respeito a protecdo de dados sensiveis e fazem sentir-se

como um parametro cumprido face as respostas positivas dadas.

Deste modo, com as respostas fornecidas fica evidenciado a necessidade urgente de um

compromisso continuo por parte dos municipios em relacéo a conformidade com o RGPD.
Desafios Enfrentados pelos DPO

Existem multiplos desafios enfrentados pelos DPO na implementacao do Regulamento Geral
de Protecdo de Dados como confirmados na pergunta 3 e 14. E compreensivel que a
implementacdo do RGPD possa ser complexa, especialmente quando consideramos a
necessidade de alinhar o regulamento com outras leis e regulamentos locais. A falta de
conhecimentos técnicos pode ser um desafio significativo, pois a conformidade com 0o RGPD
exige uma compreensdo solida das nuances técnicas e legais associadas a protecdo de dados.
Além disso, a complexidade do préprio RGPD e sua interagdo com outros diplomas legais
podem criar dificuldades adicionais. E vital que os DPO estejam adequadamente capacitados
para compreender e aplicar o RGPD e para articular efetivamente suas disposi¢cbes com
outros regulamentos legais. A implementacdo eficaz do RGPD ¢é crucial para garantir a
protecdo dos direitos e liberdades individuais, e os DPO desempenham um papel central
nesse processo. Eles devem trabalhar para superar os desafios enfrentados, garantindo que

as organizagoes estejam em conformidade com as obrigacdes do RGPD
Fatores Determinantes Para o Cumprimento do RGPD

A identificacdo dos fatores determinantes para o cumprimento do RGPD nos municipios do
distrito de Portalegre revela desafios intrinsecos relacionados a estrutura organizacional e
demogréfica. Trata-se de municipios pequenos ou mesmo muito pequenos inseridos em
territorios com reduzida ou mesmo muito reduzida densidade populacional, como visto
anteriormente. Assim, frequentemente, um mesmo trabalhador desempenha diversas
funcbes. Desta forma, uma das limitacGes internas evidenciadas esta na nomeacdo do
Encarregado de Protecdo de Dados, muitas vezes com func¢des acumuladas, onde se verificou
com a resposta do DPO mencionado que tinha outra funcdo no setor de recursos hidricos e
florestais, sinalizando fungdes acumuladas. Além disso, a escassez de recursos humanos é
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ampliada pela baixa densidade populacional da regido, que abriga atualmente 105.354
habitantes. Ao longo dos ultimos 60 anos, tem-se observado uma vincada mudanca
demografica, caracterizada pelo envelhecimento da populagdo em diversos municipios
acrescida de uma diminuicdo da populacdo residente. Apesar do aumento no nimero de
individuos que obtiveram formacdo de nivel médio e superior, refletindo um acesso
crescente a educagdo e uma consequente melhoria na qualificacdo profissional, o desafio
persistente na efetiva implementacdo do Regulamento Geral de Prote¢cdo de Dados (RGPD)
pode ser justificado por esse cenario. Embora haja um aumento notavel no nivel medio de
escolaridade, os encarregados dos encarregados de protecdo de dados, porque estdo em
municipios com poucos trabalhadores, podem ter de desempenhar varias fungdes e, por isso,
podem ndo conseguir ter a especializacdo necessaria ou a dedicacdo em pleno requerida,
podendo ter de ser sobrecarregados com multiplas responsabilidades. Estas circunstancias
podem resultar em lacunas na implementagéo e execucéo eficaz do RGPD face a municipios,

com maior dimenséo, onde os DPO possam estar exclusivamente dedicados a estas fungoes.

O ndmero de trabalhadores em cada municipio pode ter um impacto significativo na
capacidade de implementacdo eficaz do RGPD. Ao examinar os dados sobre 0 nimero de
trabalhadores por municipio no distrito de Portalegre é possivel identificar implicacdes
significativas associadas ao tamanho da forga de trabalho e ao seu efeito na conformidade
com as normas de protecdo de dados. Municipios com um namero relativamente pequeno
de trabalhadores, como é o caso, podem enfrentar desafios na implementacéo eficaz do
RGPD devido a falta de recursos humanos dedicados a protecdo de dados. A escassez de
pessoal qualificado pode resultar em falhas na compreensdo das diretrizes do RGPD e na
implementacdo inadequada das medidas de conformidade. A falta de pessoas para fiscalizar
pode levar a problemas com as regras do RGPD, aumentando o risco de erros acidentais. Por
outro lado, se houver muitos funcionarios, pode ser dificil manter a seguranca dos dados, ja
que € preciso gerir um grupo maior de pessoas. A implementacdo de politicas abrangentes
de protecédo de dados pode exigir recursos adicionais e uma abordagem mais estruturada de
conformidade com o RGPD. Considerando estas implica¢des, é crucial investir em recursos
humanos qualificados, formacgéo adequada e supervisao eficaz para garantir a conformidade
abrangente com as normas de protecdo de dados em todos os municipios, tal como foi

mencionado nas respostas dos proprios DPO.
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Em regides de baixa densidade populacional e com menor atividade econémica, como é o
caso do Alto Alentejo, pode haver uma disponibilidade limitada de recursos para
implementar totalmente os requisitos do RGPD. Isso pode incluir a falta de profissionais
qualificados em protecao de dados, infraestrutura de tecnologia inadequada e financiamento
limitado para formagéo e conformidade. No entanto, com o aumento do PIB nesta regiéo,
haveria uma probabilidade maior de investimentos em infraestrutura, tecnologia e
desenvolvimento de recursos humanos. Este fator poderé sugerir uma maior capacidade de
implementar e cumprir as diretrizes do RGPD e pode constituir uma oportunidade para estes
municipios. Com mais recursos disponiveis, 0s municipios teriam maior facilidade para
investir em sistemas de seguranca de dados robustos, formacdo especializada para os
funcionarios e o estabelecimento de praticas de conformidade eficazes, solucionado o

principal problema identificado pelos DPO.
Pontos Fortes e Fracos ldentificados

A implementacdo eficaz das diretrizes do RGPD nédo é apenas uma obrigacao legal, mas
também uma oportunidade para as organiza¢6es demonstrarem um compromisso inequivoco
com a protecdo dos direitos individuais e a manutencao de padrdes éticos elevados no mundo
digital atual. Através das perguntas n.° 17 e 18, conclui-se que o principal ponto forte esta
no reconhecimento da existéncia de uma cultura de protecéo de dados dentro do municipio,
com colaboradores conscientes de suas responsabilidades. Além disso, a implementacédo de
medidas técnicas e organizativas eficazes para proteger os dados pessoais, 0 que € crucial
para garantir a conformidade com o RGPD. E notério a importancia da cultura de protecéo
de dados, bem como a implementacdo de medidas de seguranca eficazes para garantir a
conformidade com 0 RGPD. Por outro lado, as principais areas que precisam ser melhoradas
na aplicagdo do RGPD nos municipios estdo relacionadas & necessidade de recursos
significativos para garantir a conformidade. Isso indica a importancia de garantir recursos
adequados, incluindo financiamento e capacitacdo adequada, a fim de implementar as
melhorias necessarias na aplicacdo do RGPD. Portanto, € evidente que a consciencializacao,
a cultura de protecdo de dados, a formacdo de funcionarios e a alocagdo de recursos
adequados séo fatores essenciais que devem ser considerados para garantir a conformidade

com 0 RGPD no contexto municipal.
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CAPITULO VI - CONCLUSOES FINAIS

5.1. Conclusdes

Foi possivel responder as varias questdes levantadas, refletindo diretamente nos objetivos

centrais da pesquisa. A investigacdo procurou Avaliar a Adequacdo do Cumprimento do

RGPD em Municipios de Baixa Densidade Demogréfica, Identificar Fatores Determinantes

para o Cumprimento Parcial do RGPD.

Os principais objetivos da investigacdo foram alcancados ao considerar as seguintes

questdes-chave:

1.

10.

11.

12.

13.

Responsabilidades e funcbes do Delegado de Protecdo de Dados (DPD) nos
municipios;
Tratamento de transferéncias de dados pessoais para fora do Espaco Economico

Europeu;

Cumprimento das obrigacdes de consulta prévia e cooperacdo com a autoridade de

protecdo de dados;
Implementacdo de avaliagdes de conformidade nos municipios;

Realizacdo e gestdo de Auditorias de Impacto de Protecdo de Dados (AIPD) no

ambito municipal;

Procedimentos para realizar AIPD em dados de alto risco e garantir a conformidade

com analises de risco;

Cumprimento das obrigacGes de notificacdo de violagbes de dados a autoridade

competente;

Adesao as diretrizes estabelecidas pelo RGPD;

Medidas implementadas para proteger dados pessoais;

Cumprimento da obrigacdo de manter registos de atividades de tratamento de dados;
Principais desafios enfrentados na implementacéo do RGPD;

Tratamento de dados pessoais e cumprimento dos principios do RGPD;

Observancia da obrigacéo de portabilidade de dados pessoais;
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14. Transparéncia no tratamento de dados pessoais e gestdo de solicitacGes de titulares
de dados;

15. Envolvimento do DPD na definicdo de politicas e procedimentos de protegcdo de

dados municipais;

16. Disponibilidade de recursos adequados para lidar com as obriga¢Ges impostas pelo
RGPD;

17. Conhecimento e adesdo as politicas e diretrizes de transparéncia no tratamento de

dados pessoais;

18. Avaliacdo do nivel de conformidade e identificacdo de pontos fortes e areas de

melhoria na implementacdo do RGPD no contexto municipal.

A anélise detalhada das respostas fornecidas pelos Encarregados de Protecdo de Dados dos
municipios no distrito de Portalegre revela tanto pontos fortes como areas que precisam de
melhorias na implementacdo e conformidade com o Regulamento Geral de Protecdo de
Dados. Os DPO demonstraram um compromisso claro em garantir a conformidade com as
diretrizes do RGPD e reconheceram a importancia da protecdo de dados e da seguranca da
informacdo. No entanto, existem desafios inerentes a implementacdo do RGPD,
especialmente em relacdo a falta de recursos adequados e conhecimentos técnicos

especificos.

O compromisso continuo dos municipios em relagdo a conformidade com o RGPD é crucial,
e a necessidade de investir em meios de formacdo e consciencializacdo continuos sobre
protecdo de dados é claramente evidente. A auséncia de programas de formacdo continua
em protecdo de dados em 20% dos municipios destaca uma preocupacéo significativa que
deve ser abordada. Além disso, a comunicagdo interna sobre a nomeagdo do DPO precisa
ser mais transparente e abrangente para promover uma compreensao clara do processo de

nomeag&o dentro dos municipios.

A implementacéo efetiva das avaliacGes de impacto sobre a protecdo de dados é uma area
que requer atencdo, com alguns municipios optando por contratar terceiros para realizar essa
tarefa. A falta de conhecimentos técnicos especificos e recursos adequados é um desafio
notavel enfrentado pelos DPO, e é fundamental abordar essa questdo para garantir a

conformidade abrangente com o RGPD.
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Os municipios, especialmente aqueles com uma forca de trabalho relativamente pequena,
enfrentam desafios especificos devido a escassez de recursos humanos qualificados. A
implementacdo bem-sucedida do RGPD nessas regides depende da alocacdo adequada de
recursos e da capacitacdo apropriada dos funcionarios e encarregados de protecao de dados.
O envelhecimento da populacdo e a diminuigdo da populacdo residente também sdo fatores
que impactam a implementacdo eficaz do RGPD, e € vital considerar esses fatores

demograficos ao formular estratégias para o cumprimento do regulamento

Para superar os desafios identificados, os municipios devem investir em programas
continuos de formagé&o e sensibilizagdo em protecdo de dados, garantir a alocacdo adequada
de recursos humanos e tecnologicos, e promover uma cultura organizacional que valorize a
protecdo de dados e a conformidade com 0 RGPD. A transparéncia e a comunicagdo eficaz
sdo fundamentais para promover a compreensao e 0 comprometimento de todas as partes

interessadas envolvidas no processo de conformidade com o0 RGPD.

Ao lidar com questdes complexas relacionadas a protecdo de dados e conformidade com o
RGPD, os municipios devem adotar abordagens proativas e estratégias abrangentes para
enfrentar os desafios. A colaboracdo com autoridades de protecédo de dados e o investimento
em tecnologias e processos de seguranca robustos sdo essenciais para garantir a

conformidade continua e eficaz com as regulamentac@es de protecdo de dados.

Portanto, a implementacéo eficaz do RGPD revela uma abordagem que considere ndo apenas
as exigéncias legais, mas também as complexidades organizacionais e demograficas
especificas de cada municipio. Ao investir em recursos adequados, formacédo e
sensibilizagdo continua, os municipios podem fortalecer a sua postura em relacdo a protecdo

de dados e garantir a conformidade continua com as regulamentacées do RGPD.

5.2. Limitagdes do Estudo

O presente estudo sobre a aplicacdo do Regulamento Geral de Protecdo de Dados (RGPD)
nos municipios do distrito de Portalegre enfrentou desafios significativos devido a varias
limitagdes. A complexidade inerente & obtengdo de dados sensiveis e 0 estrito cumprimento
das diretrizes do RGPD representaram obstaculos substanciais ao processo de obtencdo e

recolha dos dados.
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A principal limitacdo foi na amostra da investigacdo, previa-se uma amostra mais ampla
atraves de trés questionarios enviados aos presidentes, funcionarios e encarregados de
protecdo de dados dos 15 municipios. No entanto, apenas o0s encarregados de protecao de
dados responderam, levando a exclusdo das respostas dos outros grupos. A pesquisa
concentrou-se, entéo, exclusivamente no conhecimento dos DPO, o que pode ter limitado a

compreensdo geral das praticas de protecao de dados nos municipios.

Outra das principais limitagdes relacionou-se com a dependéncia da colaboracéo ativa dos
Encarregados de Protecdo de Dados de todos os municipios envolvidos. A cooperagdo
efetiva dos profissionais nem sempre pode ser garantida devido a restricdes de
disponibilidade, limitagcGes de tempo e prioridades internas.

Além disso, o estudo ndo conseguiu obter o nimero total de respostas aos questionarios
enviados aos municipios. A incerteza sobre quais municipios ja haviam respondido
dificultou o acompanhamento eficaz das respostas, resultando em atrasos consideraveis no

progresso da pesquisa.

5.3. Recomendac6es Futuras de Investigagao

Portanto, embora o estudo tenha fornecido insights valiosos sobre a aplicacdo do RGPD nos
municipios, as limitagdes relacionadas a colaboragdo dos DPO, a inclusdo dos trabalhadores
e a complexidade operacional ressaltaram a importancia de considerar cuidadosamente as
implicagBes praticas e regulamentares ao realizar pesquisas semelhantes no futuro.
Recomenda-se que estudos posteriores abordem essas limitacdes de forma mais abrangente

e apliguem outras metodologias desenvolvidas que possam recolher outros dados.

Para investigacOes futuras, uma das areas a analisar pode ser um estudo mais detalhado das
praticas de conformidade em todos os municipios do Alentejo, que é uma regido com baixa
densidade populacional. Isso incluiria considerar as particularidades e desafios Unicos
enfrentados por diferentes tipos de organizagdes. Além disso, a pesquisa poderia focar na
avaliacdo do impacto das mudancas tecnoldgicas recentes e das praticas emergentes de

protecdo de dados, em um contexto digital em constante evolucéo.

Também seria relevante realizar um estudo comparativo dessas dificuldades em regides
costeiras, que possuem uma densidade populacional maior, um PIB mais elevado, uma

propor¢do maior de trabalhadores e um nimero maior de trabalhadores.
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ANEXOS

ANEXO 1 - Questionério ao DPO de Cada Municipio

Aplicacao do RGPD nos municipios do distrito de Portalegre

Este formulario temn como objetivo de estudo aferir a situagao atual sobre a implementagdao do RGPD nos municipios do distrito de
Portalegre.

Solicita-se que responda com o maximo de rigor e honestidade, pois s6 assim & possivel apostar numa melhoria continua dos
servicos que presta.

Nao ha respostas certas ou erradas relativamente a qualquer dos itens, pretendendo-se apenas a resposta mais sincera.

O presente formulario sera posteriormente utilizado para um estudo no ambito do Projeto de mestrado designado " Regulamento
Geral de Protecdo de Dados: Estudo de caso aplicado aos municipios do distrito de Portalegre" pela aluna Sara Almeida a frequentar
Mestrado em Gestdo de Pequenas e Médias Empresas do Instituto Politécnico de Portalegre.

Este formulario é de natureza confidencial. O tratamento deste, por sua vez, é efetuado de uma forma global, ndo sendo sujeito a
uma analise individualizada, o que significa que o seu anonimato é respeitado.

* Indica u
ingicaum

As respostas obtidas através do presente formulario sao andnimas e as informagdes requeridas nao consentem o
reconhecimento de quem responde. A recolha e armazenamento dos dados segue o Regulamento Geral de Protegao de
Dados, e estes estardao acessiveis apenas a responsavel pela elaboracado do presente formulério e os seus respetivos

orientadores do Projeto de mestrado. Os resultados serdao analisados num todo, e nunca de forma individual.
Em caso de duvida pode contactar-me através: sara_almeida67@hotmail.com
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Declaro que li as indicagdes referidas acima e aprovo a minha partici no p o *

Marcar apenas uma oval.

Sim, concordo em participar neste formulario Avangar para a pergunta 2

Nao, ndo concordo em participar neste formulério
Avangar para a secgdo 3 (Nao concordou em responder oo presente questiondrio. )

Lamento, mas como néo facultou o seu consentimento na resposta anterior, o seu formuldrio termina aqui (ndo havendo assim
qualquer registo dos seus dados pessoais) Obrigada pela sua disponibilidade.

.. Idade *
Marcar apenas uma oval.

18 -20 anos

Entre 20 - 30 anos
Entre 30 - 40 anos
Entre 40 - 50 anos

>50 anos

Neste questiondrio, procura-se obter informagdes importantes sobre a implementagio do Regulamento Geral de Protegdo de Dados
(RGPD) no @mbito do municipio. O RGPD tem como objetivo principal garantir a privacidade e a protegdo dos dados pessoais dos
cidadaos.

Agredecgo desde ja a sua colaboragdo ao responder as seguintes perguntas relacionadas a conformidade e protegdo de dados
pessoais no municipio. O feedback ajudara a compreender o estado atual da implementagao do RGPD e a identificar dreas de
melhoria. As suas respostas serao tratadas de forma confidencial e utilizadas apenas para fins de pesquisa.

Ao responder "Sim" na pagina anterior do questiondrio, estd a aceitar e a consentir participar neste estudo.

Caso se tenha equivocado, basta retroceder e responder “Nao".

Género *

Marcar apenas uma oval.
Feminino
Masculino
Outro

Prefiro nao dizer

1. Quais sio as suas principai: ilidades e fungdes como gado de ¢do de Dados no
municipio?

Marcar apenas uma oval.

a) Desenvolver e implementar politicas de protegao de dados.

b) Monitorizar o cumprimento do RGPD.

c) Realizar avaliagdes de impacto sobre a protecao de dados.

d) Tratar os pedidos dos titulares dos dados.

€) Realizar programas de formacao e sensibilizagdo sobre protegdo de dados.
f) Nao quero responder

Outra:

2.Como ° de do do gado de ¢do de Dados no municipio? *

Marcar apenas uma oval.

a) Nomeagao por meio de legislacao especifica.

b) Nomeacdo por decisdo do dirigente maximo do municipio.
c) Nomeagao sob recomendagao das entidades reguladoras.
d) N3o quero responder

Outra:
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sobre a protecdo de dados (AIPD): *

Mui Muite Alto
< T dos pedidos dos titul: dos dados: *
1 2 3 4 5§
Mui Muito Alto
b) Limitagio do acesso aos dados i a i 2
Marcar apenas uma oval.
Sim
Nao
Nao tenho conhecimento
Néo quero responder
<) ¢do de medidas técnicas de ¢a, tais como e .
Marcar apenas uma oval,
Sim
Néo

Néo tenho conhecimento

Nao quero responder

7. Como avalia o nivel de conformidade do com as belecidas pelo RGPD? *

Marcar apenas uma oval.

a) Totalmente compativel
b) Parcialmente conforme
¢) Em processo de execucao
d) Pouco em conformidade
e) Nao conforme

f) Nao quero responder

a) Utilizagio de encriptagio para os dados pessoais armazenados: *
Marcar apenas uma oval.

Sim

Nao

Néo tenho conhecimento

N&o quero responder

a) Uma equipa interna especializada: *
Marcar apenas uma oval.

Sim

Nao

Nao tenho conhecimento

N&o quero responder

b) és da ¢do de I .
Marcar apenas uma oval.

Sim

Néo

Nao tenho conhecimento

Néo quero responder
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12. Realiza avaliagdes de sobre a p! ¢io de dados (AIPD) para identificar riscos e adotar medidas de
mitigagio adequadas?
Marcar apenas uma oval.

a) Sim, realizo AIPD regularmente para tratamento de dados de alto risco.

b) Sim, embora nem sempre seja possivel realizar AIPD para todo o tratamento de dados.
<) Nao, ainda ndo realizei avaliagbes de impacto sobre a protegic de dados.

d) Nio quero responder

13. Como lida com os dados pessoais dos titulares dos dados no municipio? *
Marcar apenas uma oval.
a) Adoto medidas técnicas e organizativas para garantir a seguranga e confidencialidade dos dados pessoais.
b) Sigo os principios da minimizagio de dados, retencio adequada e finalidade limitada no tratamento de dados pessoais.

-] pr para aos pedidos dos titulares dos dados, tais como acesso, retificacio e
eliminagao.

d) Ndo quero responder
Outra:

16. Como lida com os pedidos dos titulares dos dados, tais como o direito de acesso, retificacio e eliminagio de
dados pessoais?
Marcar apenas uma oval.

a) Estabeleco procedimentos claros para responder a estes pedidos dentro dos prazos legais.

b) Mantenho registos dos pedidos recebidos e das medidas tomadas para dar cumprimento a esses pedidos.

| ¢) Colaboro com os titulares dos dados e fornego as informagées solicitadas de forma clara e compreensivel.
d) Nao quero responder
Outra:

17. Quais sdo os principais pontos fortes da aplicagdo do RGPD no municipio? *
Marcar apenas uma oval.

a) Temos um plano de implementagao bem definido e recursos adequados para garantir o cumprimento.

b) Existe uma cultura de protegdo de dados dentro do municipio, com os colaboradores conscientes das suas
responsabilidades.

c) Implementamos medidas técnicas e organizativas eficazes para proteger os dados pessoais.
d) Nao quero responder
Outra:

14. Quais foram os principai fi dos na i ¢io do RGPD no municipio? *

Marcar apenas uma oval.

a) Falta de recursos financeiros

b) Falta de conhecimentos técnicos
¢) Resisténcia dos funciondrios

d) Complexidade da regulamentagio
e) Nao quero responder

Outra:

15. Como garantir a conformidade com os principios do RGPD, como a licitude, a paréncia, a limitacio da
Finali & & minimizacio de dades?

Marcar apenas uma oval.

a) Implemento politicas e procedimentos internos que promovam o cumprimento destes principios.

b) Realizo revisdes regulares dos processos de tratamento de dados para garantir a sua conformidade.

¢) Estabelecerei medidas de seguranca e protecio adequadas para garantir o cumprimento desses principios.
d) Ndo quero responder

18. Quais sdo as principais dreas que preci ser melhoradas na aplicagdo da RGPD no icipio? *
Marcar apenas uma oval.

a) Melhorar a sensibilizagao e a formagéao dos trabalhadores em matéria de protegio de dados.

b) Reforgar as medidas de seguranga e de protecdo de dados existentes.

c) Melhorar os procedimentos de tratamento dos pedidos dos titulares dos dados.

d) Nao quero responder

Outra:

19. Como ha as des e ¢as nas leis e I de p ¢do de dados? *

Marcar apenas uma oval.

a) Participo em cursos/formagdes, conferéncias e workshops para me manter atualizado.

b) Acompanho publicagbes especializadas e leio recursos online sobre protegao de dados.

<€) Mantenho contacto com redes pi i eal de ¢do de dados para obter informagdes atualizadas.
d) Nao quero responder

Outra:
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24. Como ir o i da obri de notificar as vi

em ia de protegio de dados?

de dados pessoais 4 autoridade

Marcar apenas uma oval.

7‘ a) Mantenho procedimentos claros para identificar e notificar prontamente violagbes de dados pessoais.
__ b) Tenho um processo em vigor para avaliar a gravidade das viclagdes e determinar a necessidade de notificagio.
¢} Cooperamos plenamente com a autoridade de protegio de dados durante o processo de notificacio.
d) Nao quero responder
) Outra:

25. Co pr
municipais?

Marcar apenas uma oval.

da obrigagdo de realizar formagdo em prote¢io de dados para os funciondrios

a) Fornecer formacao periédica a todos os colaboradores sobre politicas e praticas de protecdo de dados.
b) Mantenhao registos de formacao que comprovem a participacao de funcionarios.
) c) Disponibilizo recursos de formagao, tais come manuais e materiais informativos, para garantir a compreensao adequada,

d) Nao quero responder

Qutra:
28. Como pre a obrigacio de a portabilidade dos dados pessoais dos titulares? *
Marcar apenas uma oval.

a) Disponibilizo mecanismos para que os titulares dos dados possam receber os seus dados pessoais num formato
estruturado e de uso corrente.

b) Estabeleco processos para transferir os dados pessoais dos titulares para outro responsavel pelo tratamento, conforme
solicitado,

) Garanto que os titulares dos dados tém a possibilidade de solicitar a transferéncia direta dos seus dados para outro
responsavel pelo tratamento.

d) Nao quero responder
Outra:

26. Como cumpre a obrigagdo de coma i de pi ¢do de dados te? *
Marcar apenas uma oval.
a) Estabelecer comunicagio regular com a autoridade de protecao de dados, prestando informagdes e respondendo as
solicitagdes.
b) Mantenhao registos das interagdes @ comunicagbes com a autoridade de protecao de dados.
c) Colaboro ativamente nas investigacdes e inspecbes realizadas pela autoridade de protecioc de dados.
d) Nao quero responder

Outra:

27. Como lida com a obrigagio de realizar revisé I e auditorias i para tir a idad
com o RGPD?

Marcar apenas uma oval.
a) Proceder a revisdes periodicas dos processos de tratamento de dados e das medidas de conformidade adotadas.
_ b) Identificar e corrigir eventuais nio conformidades identificadas durante as auditorias internas.
€) Decumentar as revisdes e auditorias realizadas, bem como as medidas corretivas tomadas.
d) Nao quero responder
Outra:

29. Como garantir o cumprimento da obrigagido de realizar uma andlise de risco em matéria de protegio de
dados?

Marcar apenas uma oval.

a) Realizo analises de risco regulares para identificar potenciais ameagas aos dados pessoais e implementar medidas
adequadas.

b) Mantenho registos das analises de risco realizadas e das medidas de protegao aplicadas.

¢) Rever e atualizar as anélises de risco sempre que necessario, vd nas de tratamento de

dados.
d) Nao quero responder
Outra:

dos dados dos seus direi it ao

30. Como pre a obrigagéo de il os tit
dos seus dados pessoais?

Marcar apenas uma oval.
a) Fornecer informagdes claras e acessiveis sobre os direitos dos titulares dos dados, tais como o acesso, a retificagdo e o
apagamento.
b) Disponibilizo meios adequados para que os titulares dos dados exergam os seus direitos, tals como formularios de pedidc
<) Respondo prontamente aos pedidos dos titulares dos dados relacionados com os seus direitos.
d) Nao quero responder
Outra:
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35. Compreende a importincia de os dados i para uma determinada tarefa? *
Marcar apenas uma oval.
) Sim, & importante solicitar apenas os dados i ios para a de uma tarefa.

b) Tenho uma compreensio basica da importincia de solicitar apenas dados pessoais relevantes.
€) Nao tenho a certeza da importincia de solicitar apenas dados pessoais relevantes.
d) Néo quero responder

6. Como lida com dados pessoais desnecessarios nas suas tarefas didrias? *
Marcar apenas uma oval.
a) Nao recolher ou registar dados pessoais desnecessarios.
b) Apagar ou eliminar dados pessoais desnecessérios de forma segura.
€) Minimizar a divulgagio de dados
d) N&o quero responder
Qutra:

is desnecessarios a eiros.

39. Acredita que hd dreas especificas em que a AIPD ia ser no "

Marcar apenas uma oval.

a) Sim, identifiquei dreas especificas em que a AIPD pode ser melhorada.

bb) Ndo tenho a certeza de que haja dreas especificas que precisem de ser melhoradas na AIPD.
€) Nao identifiquel dreas especificas que necessitam de ser melhoradas na AIPD.

d) Ndo quero responder

40. Lida com sferéncias de dados
das suas tarefas didrias?

is para paises fora do Espago Econémico Europeu (EEE) como parte

Marcar apenas uma oval.

a) Sim, regularmente.

b) Ocasionalmente.

©) Nig, nunca lido com transferéncias internacionais de dados pessoais.
d) Nao quero responder

37. ipou ou paraa ¢do de uma liagdo de i

sobre a pi o de dados (AIPD)? *
Marcar apenas uma oval.

a) Sim, ja participei ativamente numa AIPD.

b) Contribuir com informagdo para uma AIPD conduzida por outra pessoa ou departamento.

€) Ndo quero responder

38. Acredita que as AIPD sio realizadas de forma eficaz no municipio? *
Marcar apenas uma oval.
a) Sim, acredito que as AIPD sdo conduzidas de forma eficaz.
b) Tenho algumas preocupagdes quanto & eficicia das AIPD realizadas.
) Nao tenho conhecimento suficiente para responder sobre a eficicia das AIPD.
d) Ndo quero responder

41. Ao efetuar transferéncias internacionais de dados, verifica se o pais de ino ofe: um nivel de
protegio de dados pessoais?
Marcar apenas uma oval.
a) Sim, verifico sempre a adequagio do pais de destino.
b} Na maioria das vezes, eu verifico.
c) Ndo costumo verificar a adequagho do pais de destino.
d) Nao quero responder
Costaria de expressar 0 meu sincero agr. to pela sua partk no bre a do RGPD no municipio.

A sua contribuigio foi extremamente valiosa para esta pesquisa.

O objetivo deste questiondrio é avaliar o cu i vto d i izes pelo Regulamento Geral de Protegio de Dados
(RGPD) no contexto especifico do municipio. As respostas fornecidas irdo ajudar a identificar as dreas de conformidade e possiveis
melhorias no tratamento de dados pessoais e na protecio dos direitos dos titulares de dados.

Ressalvo que todas as informagdes fornecidas serdo tratadas com a mixima con i wtili
de pesquisa. Os resultados obtidos serdo analisados de forma geral, garantindo assim o anonimato dos participantes.

para fins

-

Mais uma vez, a sua par e o tempo a responder ao questiondrio. As suas respostas foram essenciais para
que possa ter uma visdo abrangente e precisa da situagdo do municipio em relagdo a aplicagdo do RGPD.

Se tiver alguma divida ou precisar de mais informagdes sobre a pesquisa, ndo hesite em entrar em contato
(sara_almeida67@hotmail com). Agradego a sua colaboragio e espero poder partilhar os resultados no futuro com o seu municipio.
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ANEXO 1 - Corpo de Email Sobre os Questionarios Enviados

Exmo. Sr./Sra. Encarregado/a de Protegdo de Dados,

Espero que esta mensagem o/a encontre bem. O meu nome é Sara Almeida e sou
aluna do Mestrado em Gestdo de Pequenas e Médias Empresas da Escola Superior de
Tecnologia e Gestdo (ESTG) do Instituto Politécnico de Portalegre. Neste momento,
estou a desenvolver um estudo de mestrado sobre a implementacdo do Regulamento
Geral de Prote¢do de Dados (RGPD) no distrito de Portalegre.

Gostaria de expressar 0 meu interesse em contar com a sua colaboragdo enquanto
Encarregado/a de Protec¢io de Dados do municipio no ambito deste projeto. O objetivo
principal é analisar o estado atual da implementagdo do RGPD nos municipios do
distrito de Portalegre, identificar as dificuldades encontradas e as melhorias
necessarias, além de avaliar o nivel de satisfagdo com a aplicagdo deste regulamento.

Como parte deste estudo, desenvolvi um questionario especifico para os Encarregados
de Protecdo de Dados dos municipios. O questionario foi elaborado para obter
informacdes valiosas sobre o conhecimento, as fungdes e as dificuldades encontradas
na aplicagdo do RGPD. A sua participagdo e contribuigdo serdo fundamentais para
enriquecer o estudo.

Em anexo a este email, encontrara o link do questionario direcionado especificamente
para o seu papel como Encarregado/a de Protecdo de Dados. Gostaria de solicitar a sua
amabilidade em dedicar algum tempo para responder de forma completa e sincera ao
guestionario. As suas respostas serdo tratadas de forma confidencial e anénima,
garantindo assim a privacidade dos participantes.

Os resultados obtidos através deste questionario serdo utilizados exclusivamente para
fins académicos, contribuindo para aprofundar o conhecimento sobre a
implementacdo do RGPD no distrito de Portalegre. Agradeco antecipadamente a sua
disponibilidade e colaboragdo neste estudo.

Caso necessite de mais informacgdes ou esclarecimentos adicionais, estou ao seu dispor
para fornecer todo o apoio necessario. Agradeco desde ja a sua atencdo e contribuigéo
para o sucesso deste projeto.

Com os melhores cumprimentaos,
Sara Almeida
Mestrado em Gestdo de Pequenas e Médias Empresas

Escola Superior de Tecnologia e Gestdo (ESTG)
Instituto Politécnico de Portalegre
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APENDICES

Apéndice 1 — Ordenacdo de Perguntas do Questionario Mediante os Artigos do RGPD

ARTIGOS | Descrigdo do produto Pe'g,:’“ta PERGUNTAS EXPLICAGAO
Quais séo os principais
N/A 17 pontos fortes da aplicagdo da
LGPD no municipio?
Quais sao as principais areas
N/A 18 que precisam ser melhoradas As questdes 17, 18, 6 e 7 dizem respeito a aplicacédo e
na aplicagdo da LGPD no | envolvimento do Regulamento Geral sobre a Protecdo de Dados
municipio? (RGPD) no contexto municipal, de acordo com as respetivas
Qual é o seu envolvimento | disposigdes. A aplicagao eficaz do RGPD é crucial para garantir
N/A 6 nas seguintes atividades |a protecdo adequada dos dados pessoais e a conformidade com
municipais? os regulamentos de privacidade.
Como avalia o nivel de
N/A 7 cumprimento das orientagdes
estabelecidas pelo RGPD por
parte do municipio?
150 Direito de acesso do
titular dos dados Como trata os pedidos dos
. o ) B titulares dos dados, tais As questdes relativas ao direito dos titulares dos dados, como o
16 Direito de refificacéo 33 como o direito de acesso, direito de acesso, retificagdo e apagamento de dados, estdo
. retificagdo e eliminagdo dos | principalmente associadas ao artigo 15.° (Direito de acesso do
170 Direito ao pagamento dados pessoais? titular dos dados), ao artigo 16.° (Direito de retificagéo) e ao
dos dados artigo 17.° (Direito ao apagamento ou «direito a ser
Direito de acesso do . esquecido») do Regulamento Geral sobre a Prote¢do de Dados
15° titular dos dados 16. (_30mo trata os pedldog (RGPD).
16 dos titulares dos dados, tais
16° Direito de retificagéo como o direito de acesso,
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17°

Direito ao pagamento
dos dados

retificagao e apagamento dos
dados pessoais?

50

Principios relativos ao
tratamento de dados
pessoais

24°

Responsabilidade do
responsavel pelo
tratamento

322,

Segurancga do
tratamento

33°

Notificagdo de uma
violagdo de dados
pessoais a autoridade
de controlo

32

Considera que dispde de

recursos suficientes para

lidar com as obrigagGes
impostas pelo RGPD?

A pergunta 32 aborda a quest&o dos recursos disponiveis para
lidar com as obrigagdes impostas pelo RGPD. E importante
considerar que esta questdo ndo se limita apenas ao artigo 5.°,
mas também esta relacionada com os artigos 24.°, 32.° e 33.°,
refletindo a necessidade de uma abordagem abrangente na
avaliagao das capacidades de conformidade com o regulamento.

§ 5°.

Principios relativos ao
tratamento de dados
pessoais

240

Responsabilidade do
responsavel pelo
tratamento

Qual o seu envolvimento na
definigdo de politicas e
procedimentos relacionados
com a protegdo de dados no
municipio?

A questao 3, por sua vez, pede informagdes sobre o
envolvimento na definigdo de politicas e procedimentos
relacionados a protecédo de dados em nivel municipal. Esta
questao esta intrinsecamente ligada aos artigos 5.° e 24.° do
RGPD, sublinhando a importancia da participagéo ativa na
definigdo de estratégias eficazes de protegéo de dados.

§ 5°.

Principios relativos ao
tratamento de dados
pessoais

13

Como lida com os dados
pessoais dos titulares dos
dados no municipio?

As perguntas 13, 15, 34, 35 e 36 centram-se todas no artigo 5.°
do Cddigo do RGPD. Abordam questbes cruciais relativas ao
tratamento de dados pessoais, assegurando o cumprimento dos
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Principios relativos ao

Como garantir a
conformidade com os
principios do GDPR, como

(¢]

Z tratam::;zodaei.sdados = legalidade, transparéncia,
limitagao de finalidade e
minimizagao de dados?

Principios relativos ao Colmo. garants a
50 tratamento de dados 34 transparéncia no|tratamento
pessoais de dados pessoais nas suas

tarefas diarias?
L . Compreende a importancia

50 F:rrg::ﬁ:):t;eé?;:: ;'SO 35 de solicitgr apenas os dados

pessoais pessoais relevantes para
uma determinada tarefa?
Principios relativos ao Como lida com dados
5° tratamento de dados 36 pessoais desnecessarios nas

pessoais

suas tarefas diarias?

principios do RGPD, incluindo a licitude, transparéncia, limitagao
da finalidade e minimizagdo de dados, bem como o tratamento
de dados pessoais relevantes e desnecessarios no dia-a-dia do
municipio.
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Direito a portabilidade

Como cumpre a obrigagao de

A questao 28, que esta relacionada com o cumprimento da
obrigacéo de assegurar a portabilidade dos dados pessoais dos
titulares dos dados, esta diretamente ligada ao artigo 20.° do
RGPD. O presente artigo estabelece o direito de os titulares dos
dados receberem os dados pessoais que lhes digam respeito e

20° 28 assegurar a portabilidade dos : »
dos dados sails dados DessORIS? que tenham fornecido a um responsavel pelo tratamento num
pe ’ formato estruturado, de uso corrente e legivel por maquina, bem
como o direito de transmitir esses dados a outro responsavel
sem entraves por parte do responsavel pelo tratamento a quem
os dados foram fornecidos; onde se aplica.
= T
< LinSiagees Como assegurar o
quando os dados 20 de informar os titulares dos
14° pessoais ndo s3o ;iados sogred 0 tratamen_tc;
: . os seus dados pessoais?
riﬁo:::d;:sjzg?ozo E As perguntas 20 e 30 dizem respeito as obriga¢des de informar
u os titulares dos dados sobre o tratamento dos seus dados
L pessoais e os seus direitos em relagéo a esses dados ao abrigo
23° LimitagGes Como cumpre a obrigagao de do Regulamento Geral sobre a Protegdo de Dados
= informar os titulares dos
Informacdes a fornecer 30 dados dos seus direitos em
quando os dados relagéo ao tratamento dos
14° pessoais nao sao

recolhidos junto do
titular dos dados

seus dados pessoais?
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24°

Responsabilidade do
responsavel pelo
tratamento

14

Quais foram os principais
desafios enfrentados na
implementagédo do RGPD no
municipio?

Que medidas foram

A questdo 14 diz respeito ao artigo 24.° do Regulamento Geral
sobre a Prote¢gédo de Dados (RGPD), que diz respeito a
responsabilidade do responsavel pelo tratamento de assegurar e
demonstrar a conformidade com o regulamento. Esta obrigagao
é crucial para garantir que as organizagdes estdo em
conformidade com os principios e diretrizes estabelecidos pelo
RGPD.

A questdo 21 esta diretamente relacionada com o artigo 30.° do
RGPD, que trata da obrigacdo de manter registos das atividades
de tratamento de dados. Esta obrigagao é essencial para que as
organizagdes cumpram o disposto no RGPD, garantindo
transparéncia e responsabilizagao no tratamento de dados
pessoais.

Seguranca do implementadas pelo As questdes 8 e 31 dizem respeito as medidas implementadas
32° t 8 municipio para garantir a pelo municipio para garantir a protegdo e seguranga dos dados
ratamento = ) ~
protecdo dos dados pessoais, de acordo com o Regulamento Geral de Protecéo de
pessoais? Dados (RGPD), especialmente relacionado com o artigo 32.°. O
Que medidas tomou para presente artigo estabelece a obrigagao de aplicar medidas
390 Segurancga do 31 garantir a confidencialidade e | técnicas e organizativas adequadas para garantir um nivel de
tratamento a seguranga dos dados seguranga adequado ao risco.
pessoais?
390 Seguranga do 4 Como garantir que o A questéo 4, relacionada com o cumprimento das orientagdes
tratamento

municipio cumpre as

estabelecidas pelo RGPD, é crucial para garantir que o
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Avaliagao de impacto

diretrizes estabelecidas pela

municipio cumpre as rigorosas disposi¢des deste regulamento.

35° sobre a protecao de LGPD? Isto esta diretamente relacionado com os artigos 32.°, 35.° e 36.°
dados do RGPD, que tratam das medidas de seguranga e da
responsabilidade do responsavel pelo tratamento dos dados.
36° Consulta prévia
l\:oggczgég de t:;al Como asseduraro A questao 24 esta diretamente relacionada com o cumprimento
337 adu o Ia o gcz do e cumbtimento dag obridacso da obrigagado de notificar as violagdes de dados pessoais a
RVIO0:d6e0 06 0a00s do corFr)\u Yicar as viol ag"gs o autoridade competente em matéria de protegao de dados, tal
pessuais 24 dados nessoais i autg?i dade como estabelecido nos artigos 33.° e 34.° do RGPD Estes
; ; c ompgt anio em matéra de artigos especificam as condigées em que a notificagao de
Comunicar uma wglagéo coloeio do dados? violagdes de dados pessoais € obrigatdria e os prazos para
34° de t(ijta?osdpes:ogls ao PIOISE ‘ efetuar essa notificagéo.
ular dos dados
Como assegurar o - . S . =
Avaliagio de impacto cumprimento da obrigagdo Gestao dos riscos e avaliagao Qe impacto sot_)re a~proteg:ao 'de
350 sobre a protegao de 29 da realizar ima andlise de dados» Eara assegurar o cumprlmento da obrigagao de realizar
dados HSto o matsa ds protectio]| UM analise de risco em matéria de protegao de dados, tal como
do dadas? piCRey solicitado na pergunta 29, e de cumprir a obrigacao de realizar
Como CUMDS 8 ob;'i SCH0 0o avaliagdes de impacto sobre a protegao de dados (AIPD) para o
realizarpavalia "gs %e tratamento de dados de alto risco, Conforme solicitado na
Avaliagédo de impacto iMbacto sobfS Qr?)te %0 do questao 22, de acordo com o artigo 35.° do Regulamento Geral
35° sobre a protecdo de 22 P dados ( AIPD‘)) ar:o sobre a Prote¢do de Dados (RGPD), o municipio deve
dados tatamento de da d%s daalto implementar praticas robustas e abrangentes de gestéao de
Haco? riscos e garantir o cumprimento das disposicdes do RGPD.
Avaliacdo de impacto Cotno sho realizadas os As perguntas 5, 9, 12, 27, 37, 38 e 39 dizem respeito as
35° sobre a protecao de 5 avaliagdes de impacto sobre a protegdao de dados (AIPD) no

dados

avaliagdes de impacto sobre

contexto do RGPD, tal como estabelecido nos artigos 35.° e 36.°.
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a protecao de dados (AIPD)

A :
36 Consulta prévia no municipio?
. Avaliagao de impacto Quem realiza as avaliagoes
35 sobre a protegéo de 9 de impacto sobre a protecéo
dados de dados (AIPD) no
36° Consulta prévia municipio?
Avaliagédo de impacto Realiza avaliagées de
36° sobre a protegao de impacto sobre a protegéo de
dados 12 dados (AIPD) para identificar
o gt riscos e tomar medidas de
36 Consulta prévia mitigagao adequadas?
Avaliagao de impacto Como lida com a obrigagao
352 sobre a protecao de de realizar revisdes regulares
dados 27 e auditorias internas para
o o garantir a conformidade com
36 Consulta prévia o RGPD?
Avaliagao de impacto - -
350 a obrega protegé% do Part|0|pou.ou <~:ontnbU|u para
dados 37 a rgallzagao de uma
avaliagéo de impacto sobre a
36° Consulta prévia protecao de dados (AIPD)?
Avaliagao de impacto . ~
352 sobre a protegao de Ac;redlta e
Hodos 38 realizadas de .fo'rrjne; eficaz no
36° Consulta prévia FIMRICTIO
35° — : Acredita que ha areas
Avaliagao de impacto -~
sobre a protecao de 39 especificas em que a AIPD

dados

poderia ser melhorada no
concelho?

As AIPD sao um instrumento essencial para identificar e mitigar
os riscos relacionados com o tratamento de dados pessoais.
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36°

Consulta prévia

Avaliacao de impacto

35° sobre a protegdo de
dados
36° Consulta prévia
Funcgdes do
392 encarregado da
protecao de dados

39°

Fungdes do
encarregado da
protegdo de dados

1"

Como é feita a avaliagédo de
conformidade do municipio
com o RGPD?

Para realizar uma avaliagdo de conformidade do municipio com
o Regulamento Geral de Protegdo de Dados (RGPD) de acordo
com os artigos 35.°, 36.° e 39.°, é essencial adotar uma
abordagem abrangente e estruturada que contemple todas as
dimensodes e requisitos do RGPD.

As perguntas 23 e 26 dizem respeito ao cumprimento das
obrigagdes de consulta prévia e cooperagdo com a autoridade
de protecao de dados, conforme descrito no artigo 36.° do
Regulamento Geral sobre a Protegéo de Dados (RGPD). Para
garantir o cumprimento destas obrigagdes, 0 municipio deve
adotar medidas especificas de cumprimento

As questdes 1, 2, 19, 10 e 25 estao todas relacionadas com as
responsabilidades e fungdes do Encarregado de Protegado de
Dados (EPD) no municipio, de acordo com o artigo 39.° do
Regulamento Geral sobre a Prote¢do de Dados (RGPD). O
Responsavel pela Protecdo de Dados desempenha um papel
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Como decorreu o processo

crucial na garantia do cumprimento das leis e regulamentos de

390 - nigr:feogeasdgo da 2 de nomeagéao do protegcao de dados
~ ao de
rotecdo de dados Encarregado de Protecao
P Dados no concelho?
~ Como vocé acompanha as
390 enr:::?rgezeas dgo i 19 atuali_zagées e mudangas nas
otache de dados leis e regulamentos de
proteca protecdo de dados?
. O municipio tem um
Fungdes do =
de educacgao
39° encarregado da 10 progiang -
= continuada sobre protegao
protecao de dados e
Como garantir o
< cumprimento da
Funcgdes do : . S
obrigatoriedade de realizagao
encarregado da 25 =
39° protecé:?ie dodos de agdes de formacdo em
protecao de dados para os
funcionarios municipais?
Lida com transferéncias de
440 Principio geral das 40 (ﬁ:iao 35 Esszc;a;: Ei':ngﬁ:;%s As perguntas 40 e 41 referem-se a transferéncias de dados
transferéncias pessoais para paises fora do Espago Econémico Europeu (EEE)
Europeu (EEE) como parte 5 R e X 5
das suas tarefas didrias? e estao sujeitas as disposigoes do artigo 44.° do Regulamento
Ao efotarransteréncias Geral sobre a Protegédo de Dados (RGPD). A gestao de
R atonacds iins transferéncias internacionais de dados pessoais € uma
PHNCIDIE aetal das R destir,'lo responsabilidade critica para garantir a conformidade com os
44° pog 41 P rigorosos padrdes de protegdo de dados estabelecidos pelo

transferéncias

oferece um nivel adequado
de protegao dos dados
pessoais?

RGPD.
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