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Resumo

Com o despoletar do conflito na Siria, verificou-se um escalar na adaptabilidade
por parte do maior responsavel pela mesma, o grupo insurgente conhecido como ISIS
(grupo terrorista da Siria e do lraque). Embora esse mesmo grupo tenha recursos
limitados, encontrou uma solucédo barata e acessivel no mercado, os Unmanned Aircraft
Systems Commercial Off The Shelf (UAS COTS), mostrando que um simples UAS COTS,
vocacionado para o mundo civil, pode ser adaptado como ferramenta do terror ou para

realizar agOes de espionagem.

Esta dissertacdo apresenta um estudo sobre as capacidades dos UAS COTS,
identificando vantagens da sua utilizacdo para a realizacdo de operac@es ofensivas contra
navios e instalacBes portuérias. Para a elaboracdo desta dissertacdo, foram utilizados
artigos, estudos na area, publicacbes NATO (North Atlantic Treaty Organization) e
entrevistas informais para recolha de informacéo base. Depois de analisada a informacéo
recolhida pelo autor desta dissertacdo, foram realizados testes no terreno com o objetivo
de verificar as capacidades dos UAS COTS e identificar novas capacidades que néo

tenham sido identificadas durante a recolha de informagé&o.

A mesma dissertacdo conclui com a apresentacdo dos resultados obtidos,
propostas de procedimentos para a utilizagdo deste tipo de sistemas e propostas para

futuras investigacOes relacionadas com UAS COTS.

Palavras-chave

Unmanned Aerial Systems, Commercial off the shelf, OperacGes ofensivas






Abstract

With the outbreak of the conflict in Syria, there has been a scaling in adaptability
on the part of the largest party responsible for it, the insurgent group known as the ISIS
(terrorist group from Syria and Irag). While the same group has limited resources, it had
found a cheap and affordable solution on the market, Unmanned Aircraft Systems
Commercial Off the Shelf (UAS COTS), showing that a simple civil-oriented UAS
COTS, can be retrofitted as a tool of terror or even to perform spying actions.

This dissertation presents a study about the capabilities of UAS COTS, identifying
advantages of its use for offensive operations against ships and port facilities. For the
preparation of this dissertation, the author makes use of articles, studies in the area,
publications from North Atlantic Treaty Organization (NATO) and informal interviews
were used to collect basic information. Based on the information collected by the author
of this dissertation, field tests were carried out to verify the capabilities of UAS COTS
and identify new capacities that was not identified during data collection.

The same dissertation concludes with the presentation of the obtained results,
proposals for procedures for the use of this type of systems and research proposals.

Keywords

Unmanned Aerial Systems, Commercial off the shelf, Offensive operations
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Glosséario

«Aeronave ndo tripulada» - Unmanned Aircraft, aeronave que se destina a operar
sem piloto a bordo, a qual tem capacidade para operar autonomamente ou ser pilotada
remotamente (DR 1093/2016, 14 de dezembro).

«Aeronave pilotada remotamente» - Remotely Piloted Aircraft, aeronave nédo
tripulada que € pilotada a partir de uma estacéo de piloto remoto (DR 1093/2016, 14 de
dezembro).

«Estacdo de piloto remoto» - Componente do sistema de aeronaves pilotadas
remotamente, onde se encontram 0s equipamentos utilizados para pilotar a aeronave
pilotada remotamente (DR 1093/2016, 14 de dezembro).

«Vista em primeira pessoa» - First person view, modo de operacdo de uma RPA
em que o piloto remoto monitoriza a posicdo da aeronave através de uma camara instalada
na mesma (DR 1093/2016, 14 de dezembro).

«Operador» - Pessoa, organizacdo ou empresa envolvida, ou que se propde
envolver, na operagdo de uma ou mais aeronaves pilotadas remotamente (DR 1093/2016,
14 de dezembro).

«Operacao autonoma» - Operacdo durante a qual a aeronave pilotada remotamente
é operada sem a intervenc¢do do piloto remoto na gestdo do voo (DR 1093/2016, 14 de
dezembro).

«Operacdo a linha de vista» - Visual Line of Sight, operacdo segundo as regras de
visual em que o piloto remoto ou o observador da aeronave pilotada remotamente mantém
contato visual direto, sem ajuda, com a referida aeronave (DR 1093/2016, 14 de
dezembro).

«Operacao além da linha de vista» - Beyond Visual Line of Sight, operacdo onde
nem o piloto remoto nem o observador da aeronave pilotada remotamente conseguem
manter contacto visual direto, sem ajuda, com a respetiva aeronave (DR 1093/2016, 14
de dezembro).

«Piloto remoto» - Pessoa que exerce as fungdes essenciais da operacdo de uma
aeronave néo tripulada e que manipula, programa ou manuseia os controlos ou comandos
de voo, conforme apropriado, durante o tempo de voo (DR 1093/2016, 14 de dezembro).

«Sistema de aeronave pilotada remotamente» - Remotely Piloted Aircraft System,
sistema que compreende a aeronave pilotada remotamente, a estacdo de piloto remoto

associada, os canais de comunicagdo para o comando e controlo requeridos e quaisquer

XXi



outros componentes, conforme especificado no projeto do sistema (DR 1093/2016, 14 de
dezembro).

«Unmanned Aircraft System» - Um sistema cujos componentes incluem a
aeronave ndo tripulada, estrutura de apoio e todo o equipamento e pessoal necessario para

o0 controlo da aeronave ndo tripulada (NATO, 2018).

«Commercial off-the-shelf» - Produto comercializavel disponivel no mercado, de

facil aquisicdo e normalmente utilizado sem modificacdes (NATO, 2018).

«Reconnaissance» - Misséo utilizada para obter, por meios visuais ou outros
métodos de detecdo, informacdo sobre atividades a capacidades de um inimigo ou
potencial inimigo, também utilizado como forma de obter dados geogréaficos,

hidrograficos ou meteoroldgicos acerca de uma aérea particular (NATO, 2018).

«Amphibious Reconnaissance» - Desembarque anfibio conduzido por um grupo
pequeno de elementos, normalmente utilizando furtividade em vez excesso de for¢a, com
0 proposito de assegurar informacdo, sendo normalmente seguido de uma retirada
planeada (NATO, 2018).
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Introducéo

Nos ultimos anos foi possivel a assistir a uma verdadeira revolucdo no modo de
conduzir operagOes militares, provocada pela evolucdo e utilizacdo de sistemas de
veiculos ndo tripulados, como atestado no artigo da AFCEA?: “Robots, drones, automated
devices they are but a few of names given to unmanned systems proliferating across the
military and the commercial sector. The sky’s the limit for unmanned aerial vehicles, and
no ocean is to deep for their underwater counterparts.” (SHEA, 2017). Para além de estes
sistemas fornecerem a capacidade de operar a uma distancia de seguranga, protegendo
assim o seu operador, 0 seu baixo custo e a capacidade de serem facilmente adaptados
tornam ainda mais apelativas a sua utilizacdo e implementacdo como equipamento de
uma forga.

Nesta dissertacdo pretende-se estudar e testar a possibilidade de utilizagéo de UAS
COTS na realizacdo de a¢des ofensivas contra navios e instalaces portuarias.

A mesma dissertacdo insere-se também nos esforcos que a Marinha Portuguesa se
encontra a realizar para edificar capacidades de utilizacdo de UAS, sendo estes esforcos
decididos por sua Ex. Senhor Almirante CEMA e Autoridade Maritima Nacional:
“Incrementar as capacidades no ambito dos veiculos ndo tripulados (de superficie,
submarinos e aéreos), potenciando o seu emprego e a sua utilizacdo operacional, bem
como as capacidades defensivas contra este tipo de sistemas, através do desenvolvimento
de conceitos e de experimentacdo operacional adequados e do apoio a investigacéo e
desenvolvimento, em parceria com as entidades nacionais e internacionais relevantes.”
(MARINHA, 2018, pp 23-24).

Neste &mbito a Marinha participa no projeto CAMELOT, que visa a exploragédo e
a utilizacdo de sistemas ndo tripulados (aéreos, de superficie, e subsuperficie) em
operacgdes navais. Assim sendo esta dissertacdo contribui diretamente para este projeto,
tendo a mesma sido apoiada financeiramente para a aquisicdo de UAS COTS.

De facto, ao estudar os métodos de ataque com sistemas comerciais pode-se
compreender muito melhor as vulnerabilidades e capacidades destes sistemas e assim
identificar de que forma os mesmo podem estes sistemas ser implementados numa forca

anfibia.

L Armed Forces Communications and Electronics Association



Como foi dito por Temistocles?, “Aquele que domina o mar tem o dominio de

tudo”.

Os portos sdo pontos chave para a mobilidade estratégica, sendo estes
responsaveis por receber 90% de todo o material militar, durante uma operacao militar,
tornando-os assim pontos logisticos de apoio (NATO, 2017). Pode-se, portanto,
considerar que 0s portos s&o um objetivo militar a ter em conta, tornando-se necessario
adquirir o seu controlo ou negar a sua utilizacdo, entrando estas agdes no ambito das

operacdes anfibias.

Esta dissertacdo de mestrado aborda a hipdtese de utilizagdo de UAS COTS como
uma nova ferramenta a ser utilizada em teatro operacional, nomeadamente ataques a
navios e instalacbes portuarias. Esta ferramenta, para além de ter a vantagem de
salvaguardar as vidas do pessoal envolvido durante a execucdo de acOes, é apresentado
como um meio de baixo custo (DELGADO, 2018).

Deste modo, esta dissertacdo de mestrado tem trés objetivos principais:

e Estudar as capacidades dos UAS COTS;
e Estudar possiveis aplicacfes em operacfes anfibias;
e Elaborar propostas de procedimentos, relativos a UAS COTS para operar

em ambientes portuarios;
Para atingir os objetivos acima descritos, foi elaborada a questao central:

Quais as vantagens da utilizacdo deste meio para a Marinha?

Inerente a questdo central, surgiram as seguintes questdes secundarias:

e Quais as capacidades destes meios?

e Onde e quando ja foram utilizados os UAS COTS?

e Que doutrina existe relativa a utilizacdo de UAS COTS?

e E possivel a utilizacio deste meio pela Marinha Portuguesa, no ambito

das operacOes ofensivas contra unidades navais e instalagcdes portuérias?

Para responder as questdes acima, recorreu-se ao método de recolha de

informagdo, consultando noticias nacionais e internacionais, documentos, relatorios,

2 General grego, 500 a.C. nascido em Atenas, responsavel por tornar Atenas na maior poténcia
naval helénica, sendo também responsavel por criar a estratégia na batalha naval de Salamina,
derrotando assim 0s persas.



videos e publicacdes subordinadas de alguma maneira a este assunto e realizando

entrevistas a militares da Marinha que utilizam este meio profissionalmente ou apenas

por lazer, bem como a militares do Exército Portugués e da Forca Aérea Portuguesa

ligados a este tema. Com a informacédo obtida, procedeu-se a realizacdo de testes com

estes meios para verificar as capacidades dos mesmos.

Esta dissertagdo foi dividida nos seguintes capitulos:

1.

Definicdo e Classificacdo — Sdo apresentados os elementos constituintes
dos UxS de acordo com 0 modelo RAMP e os elementos constituintes dos
UAS segundo a doutrina NATO, classificando-se esses sistemas;

Historia — Realiza-se uma breve introdugdo historica deste meio e quais as
suas evolucdes ao longo do tempo;

Conceito de Emprego Operacional — Procedendo-se a analise de
documentos e artigos referentes a utilizacdo deste tipo de meios, é
apresentada doutrina militar relacionada com os UAS e sdo enumeradas as
vantagens da utilizacdo dos UAS COTS. Caracterizam-se também as
operacdes anfibias e a sua area de operacdes;

Construcdo dos Testes Realizados — Neste capitulo sdo descritos 0s
modelos dos testes efetuados as capacidades destes sistemas e 0 processo
utilizado para a execucdo dos mesmos;

Anadlise de Resultados — Exibem-se os resultados dos testes e analisa-se 0s
dados recolhidos durante a realizagdo dos mesmos;

Conclusdo — No ultimo capitulo desta dissertacdo é apresentado um
resumo das conclusbes obtidas dos dados experimentais, propde-se
procedimentos para a utilizacdo destes sistemas e enumeram-se as

considerac0es finais;

Esta dissertacdo de mestrado teve como foco os UAS da classe | e categorias mini

e micro (ver figura 4), por estes serem 0s mais acessiveis ao autor na fase de aquisicao,

sendo que estes apresentam uma maior utilizacdo e oferta no mercado.






1. Definicéo e Classificacéo

Neste capitulo serdo abordadas duas arquiteturas de sistemas ndo tripulados.
Embora existam mais modelos de arquitetura de sistemas néo tripulados, s6 dois foram
abordados pelo signatério desta dissertacdo. O primeiro porque define uma arquitetura
para qualquer ambiente de operacéo, aéreo, superficie e subsuperficie, sendo 0 mesmo a
arquitetura proposta para Portugal. A segunda arquitetura, por ser o modelo utilizado pela

doutrina NATO, doutrina essa na qual é baseada esta dissertac&o.

1.1. Defini¢éo de UxS

Segundo a tese de doutoramento recente, Reference Model for Interoperability of
Autonomous Systems (RAMP) de 2018, realizada por Mario Rui Monteiro Marques, foi
definida uma arquitetura de UxS (Unmanned System), proposta pelo mesmo autor para

ser utilizada por Portugal no ambito dos veiculos nao tripulados.

Esta arquitetura organiza os componentes de um sistema ndo tripulado numa
estrutura hierarquizada composta por trés niveis: blocos principais ou main blocks (MB),
sistemas principais ou main systems (MS) e no ultimo nivel os subsistemas ou sub-
systems (SS) (MARQUES, 2018). A figura seguinte mostra a estrutura hierarquica

simplificada:

Main Blocks
(MB)
[
Sub-Systems
(ss)

|

Figura 1- Representacéo geral da estrutura hierarquica RAMP referéncia:(MARQUES, 2018)

Segundo Marques (2018) a arquitetura RAMP € composta pelos trés blocos

principais (MB) seguintes:

e MB1 - Veiculo: Inclui tudo o que se encontra normalmente a bordo do
veiculo e todos seus subsistemas, como o payload, sistemas de
navegacao, sensores, subsistemas de comunicacdo, energia e propulsao.
Em alguns casos em que o veiculo esta sob controlo remoto direto, alguns
subsistemas do veiculo, como a navegacao, poderdo estar fisicamente no
GroundSegment (Ibidem, 2018).



e MB2 - Datalink: Inclui tudo o que integra a estrutura de comunicacéo.
Estabelece uma ligacdo entre o veiculo e a estacdo de controlo, através
dos subsistemas de comunicacdo pertencentes a ambos, podendo também
estabelecer comunicag¢es com outros veiculos ou multiplas estacfes em
terra (Ibidem, 2018).

e MB3 - Ground Segment: Inclui todos os componentes fisicos que estdo
fora do veiculo. Normalmente encontram-se em terra, mas podem-se
encontrar a bordo de um navio, uma aeronave, nave espacial ou qualquer
outro local. Normalmente é constituido por equipamento de lancamento
e recolha, equipamento de apoio, estacdo de controlo e um subsistema de

comunicacéo (Ibidem, 2018).

MB1-Vehicle

MS4 - Sensors

N!SS N MS3 - Power and
Navigation p Isi
ropulsion

and Control
Others

MS2 -
Communications

MS6 - Payload

MB2 - Datalink m

MB3 - GroundSegment

MS4 - Support Equipment MS2 - Communications m

MS3 - Launch and Recovery MS1 - Control Station

Figura 2 - Esquema dos Blocos Principais pertencente ao RAMP fonte:(MARQUES,2018)
Quanto ao segundo nivel do modelo RAMP, tendo como referéncia a figura 2,
temos os Main Sistems sendo que os mesmos estéo divididos da seguinte forma pelos
Main Blocks (MB):

e MB1.MS1 - Plataforma;
e MB1.MS2- Comunicac0es;
e MB1.MS3 - Propulsdo e Energia;



e MB1.MS4 — Sensores;

e MB1.MS5 — Navegacéo e Controlo;

e MB1.MS6 — Payload;

e MB2 - Datalink;

e MB3.MSL1 - Estacdo de Controlo;

e MB3.MS2 — Comunicagdes;

e MB3.MS3 - Recolha e Langamento;

e MB3.MS4 — Equipamento de Suporte;

O terceiro nivel desta arquitetura compreende, elementos especificos do sistema,
podemos ver no exemplo seguinte, MB1.MS3.SS1 — Energy Source: Segundo Marques
(2018), a fonte de energia ou energy source, pode variar desde gasolina, diesel, hidrogénio

liquido etc.

1.2. Definicdo de UAS segundo a NATO?®
Segundo o documento do Joint Air Power Competence Center (JAPCC) com o
titulo Strategic Concept of Employment for Unmanned Aircraft Systems in NATO de
janeiro de 2010, é apresentada a arquitetura utilizada pela NATO. O mesmo documento
define a arquitetura UAS, como sendo composta pelos seguintes componentes: o UA
(Unmanned Aircraft, o veiculo em si), payloads, o elemento humano, os elementos de
controlo, data link e o0 elemento de apoio.
O mesmo documento descreve cada um dos elementos da seguinte forma:
e UA*— Aeronave, de asa fixa ou rotativa, que no transporta um operador humano
e com capacidade de voar por controlo remoto ou programacdo automatica. Esta
desenhada para ser recuperavel, mas pode ser descartavel. Pode ter um payload
letal ou ndo letal. O UA também é composto por equipamentos, tais como
avionicos, sistema de propulsao, fonte de combustivel, sistema de navegacao e
sistema de comunicacdo (JAPCC, 2010).
e Payload — Compreende 0s sensores, equipamentos de relay de comunicacdes,
armas e carga, podendo os mesmos serem transportados internamente ou

externamente na fuselagem da aeronave (Ibidem, 2010).

3 Todos os elementos textuais aqui descritos foram traduzidos e adaptados pelo autor a partir do
documento da JAPCC de 2010.
# UA — Unmanned Aircraft (JAPCC, janeiro 2010, anexo D).
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Elemento Humano — Tipicamente ndo é considerado como um elemento separado,
mas é possivelmente o elemento mais critico para 0 empenhamento de um UAS
bem-sucedido. A ideia de que um UAS ndo € tripulado é um equivoco, pois
embora a aeronave seja nao tripulada, o sistema é tripulado. Um UAS requer para
a execugédo e preparagdo da missdo envolvimento humano. Para a maioria dos
UAS, as principais tarefas que envolvem a presenca humana, mas ndo limitadas a
estas, sdo as seguintes: o operador (aeronave e/ou operador do payload), o
responsavel pela manutencdo, o comandante de misséo e o analista de intelligence
(para alguns UAS, o analista de intelligence ndo é considerado como parte do
sistema).

Assim sendo, o pessoal do UAS tem de ser instruido na area particular para a qual
estd assignado, necessitando de se manter atualizado na sua area de operagdo
(Ibidem, 2010).

Elemento de Controlo — O elemento de controlo, seja em terra, no mar ou no ar,
lida com vérios aspetos da missdo, como Comando e Controlo (C2), planeamento
de missdo, controlo de payload e comunicagdes. O elemento de controlo devera
conter varios niveis de C2 para o UAS. Quanto ao elemento de controlo, que
corresponde ao local onde o operador do UAS se encontra fisicamente, é chamada
de estacdo de controlo (ground control station). Alguns UAS requerem dois ou
mais elementos de pessoal para controlo do UA e do seu payload, enquanto que
outros UA podem ser controlados por apenas um operador. Por outro lado,
algumas estacBes de controlo tém a capacidade de possibilitar o controlo sobre
maltiplos UA por apenas um operador. Ainda no &mbito do controlo do UA e do
controlo do payload, os mesmos podem ser passados entre vérias estacdes de
controlo, dependendo do tipo de UAS e dos requisitos para a missdo (Ibidem,
2010).

Data Links — Data links compreende todas as formas de comunicacgéo entre o UA,
o0 elemento de controlo e o operador, sendo estes usados para a transferéncia de
qualquer tipo de dados. Os dados obtidos sdo transmitidos diretamente para o
utilizador, para acdo direta e/ou para outra rede para posterior exploracéo,

podendo a comunicagéo ser realizada em LOS® ou BLOS® (Ibidem, 2010).

5 LOS - Line of Sight (JAPCC, 2010, anexo D).
6 BLOS - Beyond Line of Sight (Ibidem, 2010, anexo D).
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O seguinte esquema mostra a sinergia entre os elementos de um UAS:

Unmanned
Aircraft

Payload

Unmanned
Aircraft
Support Systems Human
Element Element

Control

Data Links P —

Figura 3- Esquema dos componentes do UAS. fonte:(JAPCC,2010)

No ambito da NATO, os UAS sao classificados segundo a tabela seguinte:

Normal Normal | Primary
Normal y o . Example
Class. | Categony | Empioyment | Cpeatn | Mssion | Supbored | platiom

MALE |Operational/Theatre (BLOS)

Tactical Formation

(LOS)

Tactical Sub-unit
(manual or hand
launch)

Figura 4-Classificagdo de UAS segundo NATO fonte: (NATO, 2014)
Segundo a NATO, a classificacdo dos UAS é dividida em trés classes, mas para
a esta dissertacdo, foi considerada a classe I, mais propiamente Small, Mini e Micro,
classe e categoria onde se inserem a maioria dos UAS COTS (DUDUSH, 2018).






2. Historia

Antes de se explorar as capacidades deste tipo de ferramenta, torna-se imperativo
conhecer o passado deste meio.

Embora ndo exista um inicio bem definido, € comum a vérios autores definirem
os baldes dos irmdos Montgolfier’ como os primeiros UAVS, tal como é referido na
seguinte citacdo: “the first real drone (using the definition of an unmanned aerial vehicle
replacing a human being) besides the balloon-dropping episode, happened by the
Montgolfier brothers in France in 1782.” (ATTARD, 2017).

Outros autores sugerem que os primeiros UAV possam ter sido os balGes
carregados com explosivos utilizados pela Austria em 1849: “As early as 1849, the
Austrian ship Vulcano attacked the besieged city of Venice (then a republic) by launching
unmanned balloons carrying explosives.” (MALLEY, 2018, para.5). Como se pode
constatar pela citacdo anterior, a utilizacdo de veiculos autonomos para fins bélicos
encontra-se desde cedo, ligado a estes.

Mas é com o evoluir dos meios tecnolégicos que comegam a aparecer, as
ferramentas necessarias para criar o UAS mais proximo dos sistemas atuais. E exemplo
disso o teleautomaton® criado por Nikola Tesla®, que consiste num sistema para o controlo
por radio de um pequeno “barco”, apresentado em 1898 num tanque de &gua em Madison
Square Garden.

E com o chegar do séc. XX, principalmente com a 12 Guerra Mundial, que a
tecnologia dos UAVs se torna uma prioridade, pois existe uma necessidade de
salvaguardar a integridade dos pilotos em situacdes de perigo, como descrito pelas
seguintes citacbes em, The Mother of All Drones: “ The First World War speed the
development of machines, training, tactics and anti-aircraft systems. There were
situations in which pilots were at greater risk when attacking.” (MALLEY, 2018) e
“There were situations in which pilots were at greater risk when attacking. Delivering a
torpedo, for instance, required a flight path of unflinching constancy for minutes at a time
... Flying deep into enemy-held territory to deliver a bomb put pilots at great risk where
air superiority was in the hands of the enemy.” (Ibidem, para.7). Com esta preocupagéo

" Inventores franceses do século XVIII.

8 Veiculo controlado por radio, com formato de um pequeno barco de brincar, criado por Nikola
Tesla.

9 “Serbian-American engineer and physicist Nikola Tesla (1856-1943) made dozens of
breakthroughs in the production, transmission and application of electric power” (History.com
Editors,2018, para.l).
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em mente foram criados veiculos como o Kattering Aerial Torpedo!, embora tendo este
mostrado um desempenho mediocre e por isso nunca sido utilizado no conflito. Mesmo
assim a evolucdo e o investimento neste tipo de meios continuaram, inclusive depois do
final da 1®Guerra Mundial.

Embora tenham ocorrido mais conflitos apos a 1* Guerra Mundial e tenham sido
desenvolvidos UAVs durante a 22 Guerra Mundial (como por exemplo a Queen Bee!?),
verifica-se 0 mesmo resultado j& atingido anteriormente. Mais uma vez, 0 baixo
desempenho destes meios fez com que estes fossem colocados de parte durante o conflito.

O ressurgir destes meios volta com a necessidade de treinar as guarni¢Ges dos
navios no ambito da pratica da artilharia, como por exemplo o Ryan BQM-34 Firebee
Target Drone (NEUBECK, 2010). Com o despoletar do conflito do Vietname, os Estados
Unidos da América, mais propriamente as suas agéncias de inteligéncia, véem neste tipo
de meios uma capacidade de recolha de informacéo de forma segura sem ter de intervir
com recursos humanos na recolha da mesma (WHITTLE, 2014). Assim, foi desenvolvido
um UAV direcionado para este fim, o0 RQ-2 Pioneer UAV (NEUBECK, 2010) em 1985.

Importa referir o MQ-1 Predator, pois este € um importante UAV utilizado pela
CIA devido as suas capacidades de recolha de informacdo visual e de utilizagdo
armamento. Foi criado a partir de uma garagem em Los Angeles nos United States of
America (USA) e adaptado para fins militares em 1995 (WHITTLE, 2014).

10 Também conhecido por Bug, trata-se de um veiculo auténomo com a capacidade de carregar
consigo explosivos com detonacgdo por impacto. (National Museum of The US Air Force, 2015,
Kettering Aerial Torpedo “Bug”: (https://www.nationalmuseum.af.mil/Visit/Museum-
Exhibits/Fact-Sheets/Display/Article/198095/kettering-aerial-torpedo-bug, consultado em 2018-
12-02, as 06:00).

11 Aeronave ndo tripulada controlada através de um painel de controlo e utilizada como alvo
aéreo para treino naval.
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3. Conceito de Emprego Operacional
Presente neste capitulo estdo presentes as analises das capacidades dos UAS
COTS e sua utilidade, tendo como referéncia noticias, relatorios, entrevistas e adaptando

documentos de doutrina relativos a UAS militares.

3.1. Analise de Operac0es
3.1.1. Vertente Militar

Como referido no Capitulo da histéria destes meios, foi através do mundo militar
que se deu o desenvolvimento dos UAS, com o simples objetivo de treinar as guarnicdes

das antiaéreas dos navios, como por exemplo o Queen Bee.

A evolucdo da tecnologia, tornou possivel o desenvolvimento destes meios, sendo
um exemplo dessa evolucdo a capacidade de passar a realizar operagdes de recolha de

informacao e transporte de armamento (BUNKER, 2015).

Um exemplo de operagdes militares, nos quais os UAVS mostraram as suas
vantagens, neste caso como engodo, foi realizado por Israel, em 1982, durante o ataque
no Vale de Beka, na Siria. Esta operacdo tinha como objetivo, destruir as defesas aéreas
Sirias, como se pode ver na descri¢ao seguinte: “(...), an initial wave of UAV s triggered
the system, which proceeded to fire its missiles at the decoy drones.” (BUNKER, 2015).
Terminado este ataque, Israel enviou um grupo de aeronaves para proceder a destruicdo
dos radares de aquisi¢do de alvos dos misseis, aproveitando o facto de estes estarem a ser

recarregados (Ibidem, 2015), impossibilitando uma resposta por parte das forcas Sirias.

Existe, porém, uma forte utilizacdo a nivel militar no ambito das operacGes de

reconhecimento, sendo um exemplo disso o Pioneer RQ-2'2.

Figura 5-Pioneer RQ- 2A UAV fonte:(airandspace.si.edu).

12 (nttps://airandspace.si.edu/collection-objects/pioneer-rg-2a-uav: Smithsonian National Air and
Space Museum: consultado em 02-04-2019, 23:47).
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Ainda no ambito militar, mas ndo utilizado por uma nacao, pode-se ver num video
de 2017, a empresa fabricante de armas Russa Kalashnikov Concern, a utilizar numa das
suas demonstragdes, um DJI Mavic 2 para a realizagdo de aquisi¢do de um alvo coberto
por uma visualmente por uma parede. Seguidamente a equipa realiza uma salva com
armamento ligeiro, mantendo-se a mesma sempre protegida por uma parede, mas

preservando sempre o contato visual com o alvo através do EO do UAV COTS.23

Também existe por parte das agéncias de servigos de inteligéncia uma forte
tendéncia para a utilizacdo destes meios. Por exemplo, nas ac¢des tomadas depois do 11
de Setembro de 2001, quando o combate ao terrorismo foi iniciado, a agéncia de
espionagem Americana, CIA, viu no Predator a sua ferramenta principal na luta contra
o terrorismo (KESSLER, 2003).

A imagem seguinte mostra um exemplo do Predator, sendo que este modelo é

conhecido pela sua endurance e capacidade de payload:

F

Figura 6- Predator B fonte:(airforce-technology.com)

Durante a pesquisa de informacdo relacionada como utilizagdo de UAS por forcas
militares, pode-se concluir que, embora as forcas militares utilizem UAS, estes sdo
especificamente militares, ndo sendo comum a utilizacdo de UAS COTS por estas.

13( https://www.youtube.com/watch?time_continue=178&v=xObykrVBGDO, visualizado em 19-
06-2019, pelas 01:05)
14 Central Intelligence Agency
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3.1.2. Agdes Irregulares e de Terrorismo

Ao longo dos ultimos anos e mais prépiamente nos conflitos armados na Siria e
Iraque, surge um despoletar de relatos e noticias sobre o emprego de UAV’s COTS por
forgas Terroristas.

Mas o comeco da utilizacdo de UAVs COTS por organizagdes Terroristas ja tem
um historial, que remonta aos anos noventa do século passado. No documento Terrorist
and Insurgent Unmanned Aerial Vehicles: Use, Potencials, and Military Implications,
publicado pela U. S Army War College, Strategic Institute, de Agosto de 2015, o autor
Robert J. Bunker considera os incidentes de inicios de Junho de 1994, realizados pelo
culto apocaliptico Japonés Aum Shinriko, como sendo a primeira tentativa de utilizagédo
de UAV’s como ferramenta do terror.

Esse incidente é descrito da seguinte forma: “(...) attempts by the Japanese
apocalyptic cult Aum Shinrikyo to conduct dry runs to realease the nerve agente sarin by
means of remote-controlled helicopters with aerial spray systems.” (BUNKER, 2015),
embora o método tenha falhado, como descrito mais adiante no texto: “The attempts failed
as the mini-helicoters crashed during testing (...)” (BUNKER, 2015), a tentativa de
adaptar uma RPA para fins terroristas foi realizada.

Outro incidente relacionado com a utilizacdo de UAV’s, desta vez com recurso a
um IED, foi durante a cimeira do G8 em 2001 como se pode ver na transcricdo seguinte:
“(...) UAV threatened use was that of pre-July 2001 improvised explosive device (IED)
attack upon G8 Summit leaders (...) in Genoa, Italy, by al-Qaida” (Ibidem, 2015), mas
mais uma vez o ataque ndo chegou a ser consumado®.

Seguidamente em agosto 2002, na Colémbia, da-se o desmantelar de uma unidade
das FARC!, que tinha em sua posse varias RPA’s como se pode Ver no excerto seguinte:
“(...), in August 2002, a Colombian Army unit seized nine remoted controlled planes
from a camp deep in the jungle belonging to the FARC guerrilla group.”(Ibidem, 2015).
Embora o propdsito de utilizacdo dessas RPAs seja desconhecido, especula-se que o
objetivo seria o transporte de IED (Ibidem, 2015).

Em dezembro do mesmo ano, o grupo palestiniano Fatah!’ realizou testes com

modelos de RPAs, com o objetivo de realizar ataques a posigdes Israelitas em Jerusalém,

15 BUNKER,2015.

18 Fuerzas Armadas Revolucionarias de Colombia.

17 Organizacdo, politica e militar Palestiniana, fundada por Yasser Arafat em 1958, para trabalhar
na criagdo de um Estado Palestiniano, sendo que durante os anos 60 e 70 treinaram terroristas e
grupos insurgentes.(traduzido de: https://www.vocabulary.com/dictionary/Fatah , consultado em
19-02-2019, as 01:12).
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mas mais uma vez o plano ficou somente pelos testes de voo (BUNKER, agosto 2015,
pag.9).

Em 7 de novembro de 2004, o grupo Hezbollah*® langou um RPA desde o Sul do
Libano, para a realizagdo de um voo de 20 minutos, com o objetivo de realizar uma
operacdo de reconhecimento sobre Nahariya, a Norte de Israel (Ibidem, pag.9), acabando
0 RPA por cair no mar na costa Libanesa (Ibidem, pag.9). Acredita-se que o RPA utilizado
seja 0 Mirasad-1, mais conhecido por Mohajer-4*°, de origem iraquiana (MIASNIKOV,
2004). Seguidamente um RPA do mesmo tipo foi utilizado em 11 de abril de 2005 pelo
mesmo grupo, tendo realizado um voo com sucesso sobre a cidade de Acre, a Norte de
Israel, e retornado a base do grupo (BUNKER, 2015).

Figura 7-MIRSAD 1 fonte: MIASNIKOV, 2004

3.1.2.1. ISIS e a Utilizacdo de UAS COTS

Como se pode constatar no documento The Islamic State and Drones de Don

Rassler de 2018, existe por parte do Estado Islamico?® uma afinidade pela utilizagdo de
UAV COTS como ferramenta ofensiva: “Although the ‘killer bees’ that the Islamic State
used to wreak havoc across Iraq and Syria during 2016-2017 were small in size, the
impact of the group’s deployment of a fleet of commercial drones it had weaponized was
large and extends beyound the group.”(RASSLER, 2018) e “The nature of the Islamic
State’s offensive drone capabilities was taken so seriously that in 2016, General Thomas
-the commander of U.S. Special Operations Command- identified the issue as that year’s

most dauting threat ”(Ibidem, pag.1), assim sendo os UAS COTS, tornaram-se também

18 Organizacdo politica e militar do Libano (http://news.bbc.co.uk/2/hi/middle_east/4314423.stm,
consultado em 19-03-2019).

19 (https://www.globalsecurity.org/military/world/iran/mohajer.htm , consultado em 19-03-2019,
as 01:40).

20 Grupo insurgente terrorista, com territorio na Siria e Libano (https://rr.sapo.pt/noticia/40440/o-
que-e-o-estado-islamico, consultado em 18-06-2019).
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num meio de oposicao por parte deste grupo, para lutar contra a superioridade aérea dos

Estados Unidos?! na Siria e no Iraque.

Também foi demonstrado, no mesmo teatro de operagdes, que a utilizacdo de UAS
COTS, por parte deste grupo foi de uma criatividade singular, realcando as capacidades
de improviso na utilizacdo destes meios, como descrito nos excertos seguintes: “(...) the
Islamic State built its own homemade drone platforms and privileged the acquisition and
deployment of relatively low-cost commercial, quadcopter drones, and fixed-wing drone
platforms.”(Ibidem, 2018), “Many of the commercial drones that the group acquired were
then creatively modified through the cobbling together of cheap, easily acquired add-on
components that allowed the group to moderately enhance the capabilities of those
drones. ”(Ibidem, 2018).

Pode-se constatar que um dos casos verificados de aumento das capacidades de

UAS COTS foi o langamento, pelo mesmo, de pequenas municdes explosivas.

Através da simples montagem de um dispositivo, criado a partir de tubos de
plastico e servomotores, foi elaborado por este grupo insurgente um meio de transporte
para a libertagdo de IED’s, utilizando UAV’s COTS de asa rotativa (Ibidem, 2018).

Na figura seguinte é mostrado o exemplo de um DJI Phantom 4, adaptado para

lancamento de um projétil de 40 mm:

Figura 8- Exemplo de um DJI Phantom adaptado para lancamento de projétil fonte:(RASSLER, 2018)

Como se pode ver pela imagem, um simples servomotor montado na parte inferior

do UAV COTS, juntamente com um tubo de pléstico para albergar o projétil e assim

2L (RASSLER, 2018).
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mantendo 0 mesmo estavel, 0 mesmo sistema descrito segundo a citagdo seguinte:
“sophisticated high schooler could put together”"(RASSLER, 2018), ou seja qualquer
pessoa ou organizacdo pode facilmente replicar ou evoluir este tipo de adaptagéo para os
UAV COTS.

3.2. Vantagens e Capacidades dos UASs COTS

“Low, Slow and Small Unmanned Aerial Systems (LSS-UAS) are powerful, cheap,
and can be purchased and operated by everyone. Modifications and add-ons for diferente
operational tasks can easily be configured. LSS-UAS with surveillance sensores or

explosive ordnance as payload create new challenges for today’s war fighters.”

(WARNKE,2017).

Como ja referido no subcapitulo 3.1.2 Ac0Ges Irregulares e de Terrorismo, 0s
UAVs COTS tém inimeras vantagens associadas, ndo sé pela facilidade de aquisicéo ou
operacdo, mas também pelo facto de terem custos de aquisi¢ao bastante baixos.

No documento publicado pelo Instituto Espafiol de Estudios Estratégicos, com o
titulo El uso de drones comerciales como vectores terroristas de 29 de janeiro de 2018,
algumas das vantagens identificadas pelo autor José Alberto Marin Delgado sdo as

seguintes:

e Grande agilidade: Devido ao facto de utilizarem o meio aéreo, permitem a
realizacdo de ataques sobre perimetros e sobre objetivos de alto valor. Contudo,
dependendo do UAV COTS selecionado, 0s mesmos variam nas suas
capacidades, sendo os de asa rotativa mais manobraveis do que os de asa fixa
(DELGADO, 2018). Tal se deve ao facto de 0os UAV’s COTS de asa rotativa terem
a capacidade de realizar voo estacionario.

e Autonomia e raio de acdo: Dependendo do sistema de propulséo utilizado pelo
UAYV COTS, propulséo elétrica ou de combustdo, podem ter alcances de até 10
km, sendo que o aproveitamento do alcance ao maximo dependera do modo
escolhido de pilotagem. Se for utilizada a capacidade de voo automatico, podera
ser possivel realizar agdes a elevada distancia (Ibidem, pag.8).

e Facil acesso: Com o desenvolvimento do mercado de UAS COTS, estes tornaram-
se mais acessiveis. Os mesmos, novos ou em segunda mao, podem ser adquiridos
on-line, como por exemplo na Amazon, e facilmente entregues (Ibidem, pag.9).
Durante a realizacdo desta mesma dissertacdo de mestrado o signatario procedeu

a aquisicdo de um Parrot Bebop 2 FPV e de um Parrot Disco FPV. O segundo
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foi adquirido numa loja Fnac, sendo 0 mesmo pago em dinheiro vivo. Deste modo
foi possivel adquirir um UAV COTS num Unico dia, sem necessidade de qualquer
registo ligado ao signatério.

Preco: Neste campo € apresentada uma comparagao entre custo de equipamentos,
neste caso é dado o exemplo do custo de um UAV COTS DJI Phantom, que seria
cerca de 1600 euros, em comparagdo com 0 gasto estimado durante o ataque
terrorista em Paris, no dia 13 de novembro de 2018, que teria sido de 7.000 euros,
sendo 6.000 euros para aquisicdo de armamento (Ibidem, pag.9). Tambem a titulo
de exemplo se for comparado o custo do UAV COTS Parrot Bebop Pro Thermal,
tendo este o preco de 1.500%? ddlares e sendo este UAV COTS equipado com
camara de IR, com o PD-100 Black Hornet que tem a mesma capacidade de IR,
mas com um preco de 40.000%% ddlares, pode-se entdo constatar a diferenca
significativa de preco entre os dois UAV.

Polivaléncia: Neste campo 0os UAS COTS apresentam uma grande capacidade de
configuragdo, como por exemplo, o transporte e lancamento de IED’s
improvisados, pulverizagdo de agentes quimicos ou bioldgicos. Os mesmos
também possibilitam a colocacdo de alguns sensores, como camaras de varios
tipos adaptadas ao UA e sensores de ultrassom para evitar obstaculos. Também é
de referir a capacidade de criar um home made UAV, devido a informacédo exposta
em paginas web e comunidades, que explicam, passo a passo, COmo construir um
UAV COTS, utilizando componentes adquiridos no mercado civil (DELGADO,
pag.10).

Furtividade: Segundo Delgado (2018), a sua capacidade furtiva deve-se a varios
fatores como a utilizacdo de motores elétricos que os tornam mais silenciosos,
sendo exemplo disso o DJI Mavic Pro Platinum que realiza um ruido de 60 dB
durante a sua utilizacdo, bem como devido a sua construcdo, pois estes
equipamentos sdo fabricados com um tamanho reduzido e recorrendo a plasticos
ou espumas que absorvem as radiacdes dos sistemas de detecdo, o que torna assim
a sua RCS?* reduzida, tornando a sua detetabilidade bastante baixa. Além disso, e
segundo Dudush (2018), a baixa assinatura IR dos UAS COTS permite que a sua

22 (https://www.easyshopdrone.com/products/parrot-bebop-pro-thermal-quadcopter, acedido em
14-02-2019 as 00:14).

2 (https://www.droningon.co/2017/06/01/flir-pd-100-40k-nano-reconnaissance-drone/, acedido
em 14-02-2019 as 01:02).

24 Radar Cross Section.
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furtividade seja mais elevada, possibilitando assim que os sistemas de defesa aérea
tenham maiores dificuldades na aquisi¢cdo dos mesmos.

Facilidade de manejo: Os UAS COTS sdo de facil operagdo, realizando uma
comparacdo dos UAVs COTS com uma aeronave, 0s conhecimentos e treino
necessarios para operar sdao completamente diferentes, no caso dos UASs COTS
quase ndo existe uma necessidade de ter conhecimentos e treino aprofundado
(Ibidem, pag.11).

AFCS?®: Sistemas de piloto automatico e de controlo presentes nos UAV COTS,
que durante o voo que facilitam a pilotagem do mesmo (Ibidem, pag.12).
Navegacdo por Satélite: Varios modelos utilizam navegacdo por GPS ou
GLONASS, tornando os UAV COTS, capazes de realizar caminhos pré-
estabelecidos, sem a necessidade de que o operador intervenha durante o voo
(Ibidem, pag.12). Um bom exemplo do mesmo é o Parrot Disco FPV, que tem a
capacidade de realizar um voo por meio de waypoints, utilizando o0 GPS?.
Opcdo de seguimento: Existem varios modelos de UAV COTS, com a capacidade
de realizar seguimento autbnomo sobre pessoas ou veiculos como por exemplo o
modo Active Track da DJI (Ibidem, pag.12), sendo também possivel com o Parrot
Bebop 2 FPV e o0 seu sistema Follow me?’.

Software de controlo: No mercado existem varios programas para controlar este
tipo de wveiculos, como por exemplo Qground Control?®, que possibilita as
seguintes ferramentas: planeamento para voos autdnomos, capacidade de piloto
automatico, visualizacdo de video e capacidade de controlo de multiplos UAV
COTS ao mesmo tempo (Ibidem, pag.12).

Enxames de UAVs COTS: Como estd descrito na citagdo seguinte: “ESta en
desarrollo una nueva tecnologia para el control de drones en modo cooperativo
y de forma simultinea, (...)” (Ibidem, pag.12), sendo também apresentado no
mesmo texto o exemplo do que se passou durante a Super Bowl, em 2017, onde
cerca de 300 UAs da INTEL?®, foram controlados em simultianeo para desenhar

no céu varias figuras (Ibidem, pag.12).

% Automatic Flight Control System

26( https://www.youtube.com/watch?v=Vf-iP5Yrw74, acedido em 11-06-2019 as 22:01).
27 (https://www.parrot.com/us/drones/parrot-bebop-2, acedido em 11-06-2019 as 22:13).
28 (http://ggroundcontrol.com/, acedido em 11-06-2019 as 22:30).

2% Empresa de desenvolvimento de tecnologia,
(https://www.intel.com/content/www/us/en/company-overview/company-overview.html,
acedido em 11-06-2019 as 23:03).
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e Baixo risco durante a utilizacdo: Devido a estes meios terem a capacidade de ser
operados a distancia, a utilizacéo destes meios durante um ataque proporciona um

baixo risco para os operadores (Ibidem, pag.12).

Proporcionam imagens dos objetivos: Estes meios tém a capacidade de
proporcionar imagens em tempo real, dando a conhecer a situacdo do objetivo e
possibilitando a utilizacdo das imagens como instrumento de propaganda, devido
a possibilidade de gravar as mesmas em pleno voo (Ibidem, pag.12).

Pode-se assim concluir que existe portanto um grande numero de vantagens por
parte de um UAS COTS, sendo de realgar os varios modelos que existem no mercado,
como se pode ver na tabela do Anexo A - (extraida do documento da CSD Drones
Operating in Syria and Iraq) e na tabela , abaixo, para complementar a mesma, com 0s
modelos mais recentes e relevantes, encontrados durante a pesquisa para esta dissertacao
de mestrado. Ainda inerente a0 Anexo A sdo apresentados, casos de utilizacdo e

capacidades dos modelos.

DJI Mavic 2 Zoom

LA I~ .
\thﬁ/ o

/ \

DJI Phantom 4 Advanced

Parrot Bebop 2

Autonomia: 27 min
Alcance: 7 Km

Peso: 900 g

EO: 20 MP 4K Video

Autonomia: 28 min
Alcance: 7 Km
Peso: 1.280 g

EO: 12 MP 4k Video

Autonomia: 25 min
Alcance: 2km
Peso: 5009

EO: 14 MP 1080p

Tabela 1- UAV COTS com melhor capacidade. fonte:(http://centraldrones.pt/)

Outro aspeto que importa salientar é facto de estes terem uma capacidade de
adaptabilidade bastante elevada, como se pode ver neste capitulo. Como exemplo desta
adaptabilidade é o facto de alguns modelos no mercado, como é o caso do Parrot Bebop
2, devido a ter um sistema operativo Open source, neste caso Linux®, sdo passiveis de

alteracdo da sua programacao pelo operador3, ou mesmo o incremento de sensores®2.

30 Sistema operativo Open source (https://www.linux.com/what-is-linux, acedido em 12-06-2019
as 12:55).

81 (https://developer.parrot.com/, acedido em 12-06-2019 as 13:14).

32 (https://developer.dji.com/payload-sdk/, acedido em 12-06-2019 as 13:34).
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Como final deste capitulo importa referir que os UAS COTS, operam tipicamente
na gama de frequéncias dos 2.4GHz e 5.8GHz (DUDUSH, 2018).

3.3. Introducéo as Operacdes Anfibias

Neste capitulo sdo apresentadas as noc¢des principais para a realizacdo de um
desembarque de uma for¢a anfibia, sendo que o mesmo foi realizado segundo o
documento de doutrina NATO, ATP 8 Volume I, Doctrine for Amphibious Operations.

Assim sendo, uma operacéo anfibia trata-se de uma operacdo militar lancada a
partir do mar, utilizando uma forca anfibia para conduzir opera¢gdes com forcas de
desembarque em litorais (NATO, 2017a).

O litoral é definido como a area de terra, com 0 seu mar adjacente e espaco aereo
associado, predominantemente suscetivel de ser influenciado e atacado a partir do mar
(Ibidem, 2017a). Assim sendo nas operacOes anfibias uma forga de desembarque teré de
se movimentar para uma posicdo que forneca vantagem, no litoral, em relacdo ao inimigo,

em que a forca de desembarque pode ser realizada pela costa (NATO, 2017a)

No mesmo documento, sdo definidos os propdsitos que levam a utilizacdo de

operacdes anfibias:

e Conduzir operagfes de combate, como forca independente ou como
suporte a uma forca conjunta (Ibidem, 2017a);

e Obter pontos de entrada para o teatro de operagdes, como por exemplo
portos e aeroportos, por forma a proporcionar a introducdo das forgas
seguintes no terreno (Ibidem, 2017%);

e Negar 0 uso de uma area ou instalacdes a um inimigo (Ibidem, 2017a);

e Participar em operacdes de resposta a crises, como por exemplo missdes

de paz;

No que toca a tipos de operacGes anfibias, estas dividem-se em cinco tipos:
demonstracdo, raid, assalto, retirada e suporte anfibio para responder a crises e outras
operacdes (Ibidem, 2017a). Tendo como referéncia estes tipos de operagdes anfibias, as

gue mostram mais relevantes, segundo as capacidades dos UAS COTS, séo as seguintes:

e Raid — Tipo de operacdo anfibia de incursdo répida, para ocupar
temporariamente um objetivo, seguido de uma retirada planeada. Este tipo
de operacédo pode ser utilizado para obter os seguintes objetivos (Ibidem,
2017a):
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- Infligir dano ou perda;

- Obter informacéo;

- Criar uma distragé&o;

- Capturar ou evacuar individuos e/ou equipamento;

e Assalto — Sendo este o principal tipo de a operacdo anfibia, que envolve
estabelecer uma forga numa costa hostil ou potencialmente hostil, tendo
como objetivo principal estabelecer uma forca permanente em terra, sendo
a principal forma de criar um ponto para projecéo de forcas para 0 combate
em terra (Ibidem, 2017a);

As operacdes anfibias estdo entdo divididas em varias fases, sendo as mesmas,
planeamento, embarque, ensaio, movimentacdo para a aérea de objetivo anfibia, Shaping

Operations, acdo e término (Ibidem, 2017a).

Segundo a NATO (2017a), a fase de Shaping Operations tem como objetivo isolar
a area objetivo, recolher informacéo acerca do adversario e preparar a area de objetivo

anfibia. Ainda inerente a esta fase, estdo compreendidas as seguintes operacoes:

e Suporting Operations: Operacdes de apoio conduzidas por forcas que nao
a forca anfibia, devendo as mesmas estabelecer os pré-requisitos para a
operacdo anfibia, sendo exemplo deste tipo de operacdes, operacdes com
forgas de operagOes especiais, para realizar vigilancia, reconhecimento e
missdes de acdo direta, reconhecimento e vigilancia de objetivos da forga
anfibia, como por exemplo identificar as zonas de desembargue e as zonas
de largada de pessoal (NATO, 2017a);

e Amphibious Advance Force Operations: Operacdes anfibias que tem como
tarefa neutralizar e/ou destruir alvos de grande valor do adversario, realizar
reconhecimento e vigilancia, realizar o panorama operacional utilizando

informacao obtida pelo reconhecimento e vigilancia (NATO, 2017);

Tomando como referéncia os capitulos, 3.1. Analise de OperacGes e 3.2.
Vantagens e Capacidades dos UAS COTS, onde se descreve a capacidade de recolha de
informagdo pelos sensores, EO ou IR dos UAS COTS e a vantagem relacionada com a
sua fécil operacdo, pode-se concluir que os UAS COTS conseguem cumprir com 0S

objetivos da fase de Shaping Operations.
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Inerente as Shaping Operations, também se encontra associado o reconhecimento
anfibio, em que segundo a NATO (2017a), o reconhecimento anfibio é responsavel por
contribuir para a clarificacdo situacional da aérea de operagdes. Para a realizacdo desta
clarificagdo situacional, podem ser utilizados varios meios sendo um dos referidos pela

NATO (2017a), a utilizacdo de unmanned aerial vehicles.

Em concluséo pode-se ver nos UAS COTS, uma ferramenta para preparar a aérea
de operacOes para realizar um desembarque anfibio, estes sistemas podem ser utilizados
por special operations forces (SOF), para realizar reconhecimento do porto onde sera
realizada a operacdo anfibia e assim identificar as Landing Zones (LZ) e as Drop Zones

(DP), para preparar o desembarque das forcas anfibias.

3.4. Caraterizagdo da Area de Operacdes

Para se manter uma forca naval é necessario ter locais de apoio fisico, tanto pela
necessidade de os navios serem reparados e reabastecidos ou mesmo para o simples
descanso da guarnigdo. Segundo o livro, “A seguranga nos portos, uma visao integrada”,
um porto € definido como um local ou area delimitada, incluindo a &rea molhada, com
acessos maritimos e terrestres, infraestruturas fisicas operacionais, equipamentos de
movimentacdo de mercadorias e passageiros, tendo condic¢des de prestacdo de servigos
diretos associados (CAJARABILLE et al., 2014). Tendo como referéncia o ja abordado,
surge a necessidade de ter a capacidade de negar, em caso de conflito, a utilizacdo destes

locais, ou mesmo proceder a conquista dos mesmos.

Pode-se ver nas figuras seguintes dois exemplos de portos nacionais, um militar,

a Base Naval de Lisboa, e outro civil, o porto de Lisboa:

e

Figura 9 - Base Naval de Lishoa fonte:( google.maps)
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Figura 10- Porto de Lishoa fonte:(google.maps)

Segundo a publicacdo NATO, ATP-94, referente a protecéo de portos, “Harbour
Protection” (HP), sendo o objetivo da mesma proporcionar a forcas expedicionarias os
basicos de conduta para proteger unidades, infraestruturas e instalacdes, por forma a
manter a rotina normal de operacédo dos portos (NATO, 2017).

No mesmo documento é referido que os portos sao pontos chave para a mobilidade
estratégica, referindo que os estes sdo responsaveis por receber 90% de todo o material
militar, durante uma opera¢do militar, tornando assim os portos como ponto logistico de
apoio (Ibidem, 2017). Segundo o mesmo documento, a area de harbour protection é
definido como na figura seguinte:

Figura 11 - Areas de Harbour Protetion fonte:(NATO, 2017)

Assim sendo as areas mais importantes a ter em conta durante uma operacao

anfibia, em ambiente portuario sdo as seguintes:

e Harbour Protection Area of Interest: Trata-se de uma area na qual, caso
ocorram certos fatores e/ou desenvolvimentos, estes provavelmente

afetardo o resultado das operacdes de HP. Na mesma estéo inseridas
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Harbour Safety Area, Exclusion Zones, Critical Spots e o
Electromagnetic Environment envolvente (NATO, 2017).

e Harbour Tactical Area of Responsibility: Trata-se da &rea pré-designada
na qual o Harbour Protecion Commander € responsavel pela conducao
das atividades de Harbour Defence e Port Security. Esta area inclui as
zonas costeiras do porto, a superficie e a subsuperficie das dguas, areas
de transito, ancoradouros e infraestruturas criticas (Ibidem, 2017).

e Harbour Safety Area: Trata-se da area onde as Harbour Protection
Operations devem garantir que as opera¢des portuarias sdo conduzidas
com risco minimo (Ibidem, 2017).

e Critical Spot: Trata-se das areas ou infraestruturas especificas que se
forem afetadas, podem comprometer o sucesso das Harbour Protection
Operations. Estas areas podem englobar navios, cais, ancoradouros,
instalacdes criticas e infraestruturas (Ibidem, 2017).

e Exclusion Zone: Trata-se da area sinalizada e protegida, perto ou dentro

do porto, onde movimentos de civis sdo proibidos (Ibidem, 2017).

Tomando como referéncia o ATP 8, referente a doutrina sobre operacgdes anfibias,
uma forca anfibia pode ser usada para ocupar infraestruturas de entrada para o teatro de
operacdes, dando o exemplo de portos ou aeroportos, por forma a permitir a entrada de
forcas. Outro uso das mesmas seria para negar uma area ou infraestruturas ao inimigo
(NATO, 2017a).

Tendo como referéncia o ja abordado neste capitulo, pode-se concluir que na area
de operacdes, sera esperado encontrar uma defesa montada, desde o centro do porto até a
zona exterior do mesmo, inclusive nos canais de acesso maritimos ou terrestres. Também
é expectavel existir uma forte protecdo das infraestruturas de apoio, das infraestruturas de
comando, rondas pelo porto e fora dele. Também a que ter em conta a capacidade por

parte das unidades navais militares, de executarem acdes de defesa préopria do porto.

3.5. Possibilidade de apoio ao C2

Como ja foi referido no capitulo Vantagens e Capacidades dos UAS COTS e no
capitulo Anélise de Operac0es, existe por parte dos UAS COTS a capacidade de estes
realizarem recolha de informacéo visual, através de sensores EO ou IR, existe ainda a

capacidade de transporte de carga e de realizarem adaptagdes a estrutura dos mesmos.
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Colocando estas capacidades como referéncia pode-se assim realizar em tempo
real a visualiza¢do do panorama no terreno, controlando a posicao das forgcas amigas e
das forcas opositoras, possibilitando a correcdo da agdo da mesma em caso de

necessidade. Temos um caso particular em que traficantes de drogas utilizam estes meios
para monitorizar as posicdes das forcas de seguranca na fronteira dos USA (WALLACE,

2015), tendo como objetivo a utilizacao das informacdes para a realizacao do seu proprio

comando e controlo, para assim procederem a realizacao do tréfico de estupefacientes.
No ambito deste subcapitulo, foram considerados pelo signatario para a criacéo
do mesmo, os documentos base seguintes:
MCRP? 3-20.5 Unmanned Aircraft System Operations (9 dezembro 2015);
ATP3** 3.3.7.1 UAS Tactical Pocket Guide (Edicdo A, Versdo 1, abril 2014)

Importa referir que 0 mesmo foi adaptado pelo autor da dissertacdo e traduzido

pelo proprio.
Para o UAS de classe I, que é a classe onde 0 UAS COTS se encontra, esta

definido que normalmente operam para dar suporte a uma pequena forca no terreno,
sendo o UAS deste tipo controlado por um Unico operador, que recebe os dados dos

sensores num pequeno computador (NATO, 2014).
Na figura seguinte pode-se ver o esquema sintetizado de C2 para esta classe

X

Fielded combat team deploys
and controls the man-portable
unmanned aircraft directly.
Independent communications,
&s necessary, to other units.
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Figura 12-Esquematica de C2 para a Classe | de UAS fonte: NATO,2014

33 Marine Corps reference publication.

34 Allied Tactical Publication.
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Como se pode ver na figura, 0 comando e controlo é realizado pela propria equipa

que opera 0 UAS.

Tendo em conta que é o operador que recebe a informacdo e a processa, este
devera ter em conta 0 modelo proposto pelo MCRP, que concerne ao processo de recolha,

processamento e disseminacgdo de informacao.
Logo o ciclo de Intelligence é composto da seguinte forma:

e Planeamento e Execucdo: Os esforcos para direcionar a informacéo tém
de ser centrados na distribuicdo a mesma para onde for necesséaria e
requerida (MCRP, 2015);

e Recolha: Nesta fase ocorre a recolha de informacdes para satisfazer os
requisitos identificados, dando apoio para fornecer novos dados as
entidades de processamento de dados (Ibidem, 2015);

e Processamento e exploracdo: E a conversio dos dados coletados em
informacdes adequadas para a producao de intelligence (Ibidem, 2015);

e Producdo: Trata-se da fase de avaliacdo, interpretacdo, integracdo, analise
e sintese de todas as informacdes recolhidas relevantes para um tipo de
informacdo especifico, tornando-se assim num produto de intelligence
utilizavel e aceitavel (Ibidem, 2015);

e Divulgacdo: Nesta fase ocorre o transporte oportuno da intelligence para
os usudarios em formato apropriado e atempado (Ibidem, 2015);

e Utilizacdo da intelligence: Esta fase ocorre no processo de tomada de
decisdo do comandante (Ibidem, 2015), sendo neste caso aconselhavel que
ocorra pelo operador do UAV COTS.

Na imagem seguinte aparecem todos componentes, agrupados segundo 0 processo

ja descrito acima:
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Figura 13- Ciclo de intelligence fonte MCRP, 2015
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Segundo este mesmo documento a melhor forma de recolher intelligence € através
de imagem. Sendo este método definido como a representacdo de objetos através de meios
eletronicos ou oticos (Ibidem, 2015).

No mesmo documento é referido que a capacidade de recolha de video em tempo
real ¢ uma das capacidades mais importantes dos UAS (Ibidem, 2015). Importa referir que

0 reconhecimento por imagens esta dividido em quatro tipos:

e Compilacdo de imagens para reconhecimento da area (Ibidem,2015);
e Imagens locais de reconhecimento de alvos (Ibidem, 2015);
e Imagens de reconhecimento de caminhos (Ibidem, 2015);

e Imagens de reconhecimento restritas para pesquisa (Ibidem, 2015);

Em conclusdo deste subcapitulo e juntamente com o ja abordado no capitulo,
Vantagens e Capacidades dos UASs COTS, o método de comando e controlo descrito
neste subcapitulo pode ser alimentado através da capacidade de recolha de informacéo
em tempo real, fornecida pelo sensor EO ou IR do UAS COT.
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4. Construcao dos Testes Realizados

Tendo por base o ja abordado nos Capitulos anteriores, o signatario desta
dissertacdo recorreu a componente pratica, para assim proceder a verificagdo das
capacidades operacionais inerentes ao UAS COTS.

Assim sendo, durante a realizacdo das atividades experimentais, foram utilizados
0s UAS COTS seguintes:

Figura 15- Parrot Bebop 2

Figura 14 - Parrot Disco FPV

Carateristicas:

Alcance 2 km Alcance 2 km
Peso 5009 Peso 7509
Autonomia 25 minutos Autonomia 45 minutos
Dimensdes 200 x 180 x 110 mm Dimensdes | 1150 mm x 580 mm x 120 mm
EO 14 MP 1080p EO 14 MP 1080p

Devido a necessidade de realizar testes das capacidades dos UASs COTS,
recorrendo a adaptacOes exteriores & fuselagem do UA, foi necessario recorrer a material
complementar, 0 mesmo encontra-se descrito no quadro seguinte:

ComandoRC Futaba T2HR

Radio frequéncia de operacgdo: 2.4 GHz
Fonte de alimentacgdo: 4 pilhas AAde 1.5V

Servomotor capacidade de 5kg
Recetor Futaba 2.4 GHz
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Pesos de Chumbo 5g

(Utilizados em pesca desportiva)

Granada de instrugéo
Tipo: Progecao de gas, por acdo de disparo de
- m" cavilha;

Adaptada para receber payload;

Tabela 2 - Material complementar para a realizacéo das a¢@es experimentais

Durante a realizaco dos testes, a recolha de dados no terreno foi realizada atraves
dos seguintes métodos: impresso FORMEX 101, filmagens dos observadores, filmagens
recolhidas através do sensor EO dos UAs e dos sensores GPS, altimetro e giroscépio
presentes nos UAs do UAS COTS. Importa referir que as imagens videos recolhidas pelo
sensor EO e pelos observadores encontram-se compiladas no CD1, CD2 e CD3,
identificados como apéndices digitais. Os dados recolhidos pelos sensores dos UAS
COTS encontram-se no CD2, pasta UAV1.sensores, sendo os dados compilados como

descrito no Anexo B.

4.1. Operac0es de Reconhecimento Tatico

No ambito da realizacdo de operacdes de reconhecimento Tatico, a Série
experimental foi realizada com o objetivo de testar as capacidades de recolha por sensores
EO, procedendo-se da seguinte forma:

Realizacdo de uma série na Bacia de manobra da BNL, utilizando o UAV COTS
Parrot Disco FPV, por forma a recolher imagens e filmagens a vérias altitudes e
tentativamente colocando o UAV COTS Parrot Disco FPV a realizar fiadas
perpendiculares aos navios envolvidos na série.

Antes do inicio da série serdo recolhidas as condi¢fes ambientais como o vento e
visibilidade no local.

A figura seguinte mostra um exemplo das aproximacdes a realizar pelo UAV
COTS Parrot Disco FPV durante a série:
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Figura 16-Exemplo de aproximacdes

Seguidamente procede-se a utilizacdo do UAV COTS Parrot Bebop 2 FPV, para
realizar a recolha de imagens, através de sucessivas aproximagfes as unidades navais,
com vista a recolha de imagens por via de um UAV COTS de asa rotativa.

As aproximac0es serdo realizadas recorrendo a altitudes baixas e fiadas em linha
direta as unidades navais com a realizacdo de uma aproximacao para recolha de imagem
com o Parrot Bebop 2 FPV em voo estacionario.

Inserido no teste de capacidade de reconhecimento tatico, foi realizado um novo
teste composto por um voo livre e sequidamente o UAV COTS ira aterrar no telhado de
um edificio, para assim proceder ao teste de recolha filmagens/manutencdo de ligacédo
apos aterrar, com o objetivo de simular um ponto de observacdo avancado e perceber o
tempo disponivel de ligacdo com o UAV COTS, neste caso o Parrot Bebop 2 FPV,

verificando regularmente a ligacdo entre o comando e o Parrot Bebop 2.

4.2. Operacdes de Ataques Cinéticos

Realizacdo de investidas com os UAV COTS sobre os navios verificando a sua
detetabilidade e agilidade.

Inserido no teste descrito no subcapitulo anterior, durante a realizacdo das fiadas
com o UAV COTS Parrot Disco FPV, observadores colocados nos navios procedem ao
registo dos seguintes dados, no impresso FORMEX 101:

e Horado inicio da série;

e Hora da detecdo por parte da guarni¢do do navio do UAV COTS;
e Hora da perda visual do UAV COTS;

e Observac0es pertinentes apontadas pelos observadores;

Antes de cada uma das fiadas a realizar, sera transmitida a informacao relativa da
altitude por parte do operador e transmitido pelos observadores as seguintes situagoes:

e Aquisicéo visual sobre o UAV COTS;
e Perda de visual sobre 0 UAV COTS;
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Seguidamente e recorrendo aos dados de posicionamento GPS presente no UAS
COTS, seréa realizada uma analise das distancias a que o mesmo foi detetado. Dando assim

conclusao ao teste.

4.3. Operagdes de Transporte de Carga

Para a realizacdo deste teste, proceder-se-4 pelo método de tentativa e erro,
aumentando gradualmente as cargas a transportar pelo UAS COTS Parrot Bebop 2 FPV,
tendo por base 100g, até que o UAV COTS Parrot Bebop 2 FPV néo consiga proceder a

realizacéo da descolagem e seguidamente o voo.

Assim sendo a tabela seguinte serd preenchida com os valores dos sucessivos
pesos e respetivos resultados, parando no momento em que o UAV ndo realize a

descolagem/voo:

100g
200g
300g

Tabela 3 - Tabela a titulo de exemplo a ser preenchida

Esta tabela sera preenchida numa escala de cores em que o verde representa sem
limitacGes, amarelo representa com limitagdes e vermelho ndo realizavel, sendo que
atingido este patamar, ou seja, ao ndo ser possivel realizar o voo, este valor serd o ultimo

a ser utilizado como referéncia.

Seguidamente e tendo por base o ja analisado no Capitulo Acdes Irregulares e
Terrorismo, 0 modus operandi utilizado para a realizacdo deste teste serd adaptar uma
granada de instrucéo inerte com 400g%, sendo a carga da mesma simulada por pesos de
chumbos com 5g cada, sendo esta acoplada ao Parrot Bebop 2 por meio de um
dispositivo composto por um servo-motor, um recetor, um comando réadio de
aeromodelismo, juntamente com uma fonte energia composta por 3 pilhas de 1.5V,
colocadas em série.

As imagens seguintes mostram o dispositivo montado no Parrot Bebop 2 FPV:

3 Peso de referéncia de uma granada de méo, modelo M67, tendo esta um alcance de cerca de
4.5 a 5 metros, tendo um peso de 390g
(https://www.militaryfactory.com/smallarms/detail.asp?smallarms_id=36, acedido em 17-06-
2019 as 17:02)
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Figura 17- Montagem do dispositivo de langamento da granada no UAV COTS

Como se pode ver nas imagens, o servomotor, o recetor e a fonte de alimentagéo
encontram-se acopladas na estrutura do Parrot Bebop 2 FPV, sendo de seguida engrenado
nos arames 0s ganchos que se encontram ligados por fio de anzol a granada.

A necessidade de recorrer a este método deve-se ao facto de o Parrot Bebop 2
utilizar sensores para iniciar o seu voo, sendo estes situados na parte inferior e central do
UAV COTS, logo a solucdo apresentada foi o transporte da granada ter sido realizado o
mais afastado possivel do UAV COT, cerca de 1.5 metros, para assim o despegue do
mesmo ser realizado em seguranga.

Este teste também tem como particularidade a de complementar o teste anterior,
visto que 0 mesmo tentara comprovar se o Parrot Bebop 2FPV tem a capacidade de

transportar e soltar payload.

4.4. Operagdes de Apoio ao C2
Para a realizacdo deste teste, serd utilizado o UAV COTS, Parrot Bebop 2, sistema

de comunicacdes, cerca de 10 elementos, cAmaras e réplicas de airsoft.

Este teste terd como objetivo testar de que forma um UAS COTS pode ou nédo
ajudar, durante uma situacdo de combate em areas edificadas, sendo neste caso simulado

por um jogo de airsoft.

Cenario: Durante uma incursdo em solo inimigo, num porto remoto, uma equipa
de 4 elementos recebeu informacdes de que existem 5 elementos inimigos num dos
edificios do porto. Essa equipa € comandada por um 5° elemento responsavel por operar
0 UAS COTS, com o fim de detetar por via do sensor EO, a posicdo dos elementos da

forga opositora, realizando ao mesmo tempo a conducdo da ac¢éo da equipa.
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Prioridades:

1. Eliminar a forga opositora realizando a limpeza do edificio;
2. Proceder a detecdo dos elementos opositores através do Parrot Bebop 2;

3. Realizar a operacao sem sofrer baixas;

Area de operagoes:

Figura 18- Area de operacdes Hotel de Muxito fonte: google.maps

No final do teste procedeu-se a elaboracdo de um relatorio, para colocar em
Apéndice, com os principais acontecimentos e observacdes mais importantes, apontadas

durante a realizacéo do exercicio.
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5. Analise de Resultados

5.1. Teste de payload

No ambito deste teste foram testadas series cujo objetivo foi o a percecdo de se
um UAV COTS, neste caso o Parrot Bebop 2, sendo um dos mais acessiveis e simples
UAYV COTS de asa rotativa do mercado, seria capaz de levantar uma carga até a ordem
das 400g, por forma a verificar se estes meios possuem realmente possuem capacidade

para transporte de cargas explosivas tipo granada de mao.
Os dados recolhidos foram os seguintes:

100g
200g
300g
4009
4509
500qg
510g

Tabela 4- Tabela referente aos resultados do teste de payload

Como se pode constatar pelo quadro acima, o UAS COTS em analise, consegue
levantar com um payload de cerca de 400g, ou seja, tem a capacidade de levantar 0.8
vezes 0 seu peso, sendo este valor obtido dividindo as 500g de peso do Parrot Bebop 2

por 400g.

Tal feito faz com que esteja provado o objetivo proposto para este teste ou seja, a
verificacdo da capacidade do transporte de cargas explosivas, neste caso uma granada de
méo simulada por uma granada de instrucdo, preenchida no seu interior por chumbos de

pesca com 5g cada, de forma a perfazer o peso de 40g.

Nas duas imagens seguintes pode-se visualizar, a titulo de exemplo, 0 UAV COTS
Parrot Bebop 2, a levantar voo com 400g e a ndo conseguir descolar com 5009, ambas
imagens foram recolhidas dos videos em apéndice digital “UAV2-400g” ¢ “UAV2-
5008
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Figura 19 - Parrot a tentar levantar 510g Figura 20 - Parrot a levantar e a operar com 400g

5.2. Teste de capacidades de C2
Esta teste foi realizado como descrito no Apéndice A, nas condi¢cfes descritas no

mesmo, seguindo o procedimento experimental proposto.

Pressuposto isto, e tendo também como referéncia os videos em apéndice digital,
video UAVlair e video UAV1air2, pode-se assim concluir que perante a utilizacdo de

este meio, em apoio ao C2, demonstrou alguma relevancia.

Como se pode ver nas imagens seguintes, retiradas do video recolhido pelo sensor
EO do UAV COTS:

Figura 21-12 e 22 detecdo dos elementos opositores

O UAV COTS possibilita a visualizagdo do inimigo, de forma segura
possibilitando assim um controlo ativo sobre o objetivo, dando também cobertura, neste
caso aos 3 elementos da equipa do UAV COT- ver UAV1air minuto 03:34 ao 04:04 —
onde gracas ao comando e controlo por parte do operador do UAV COTS, os 3 elementos
que se situavam naquela posicdo, foram capazes de eliminar o elemento da equipa

contréria.

Também se pode no video de apéndice UAV1air2, desde o minuto 03:21 até ao
03:44, que gracas a colocacdo do UAV COTS , numa posicdo de aquisicao visual dificil

tanto para o inimigo como pelos membros da equipa do UAV COTS , ajudou aos
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elementos sobrantes da equipa do UAV COTS, a rodear o ultimo elemento da equipa
inimiga, levando a pensar gque a equipa UAV COTS, apareceria no local onde o Parrot

Bebop 2 se encontrava, quando o ordenado pelo operador fora o oposto.

5.3. Teste de recolha de informacéao pelos sensores/manobrabilidade
Quanto a este teste, estando os dados presentes no Apéndice B, podemos constatar
as capacidades que existem para utilizacao deste tipo de sistema no ambito da recolha de

informacdo. Tomando como exemplo a figura a baixo, retirada do video UAV11.:

Figura 22- Imagem da fragata Vasco da Gama

Pode-se constatar que, com uma simples aproximacdo, consegue retirar
carateristicas bastante detalhadas do navio, utilizando o sensor EO, na imagem pode-se
ver que existe pessoal no cais, sendo ainda possivel identificar a localizacdo de elementos

da guarnicdo do navio NRP Vasco da Gama e descriminar armamento presente no navio.

Também importa referir, como descrito no relatorio, Apéndice B, a existéncia de
alguns momentos em que o UAV COTS, Parrot Disco FPV ¢é perdido pela guarnigéo do
navio, embora se tenham apercebido da presenca do mesmo, existia alturas em que depois
da passagem sobre 0s navios, as guarni¢cbes do NRP Vasco da Gama e do NRP Antdnio
Enes, perdiam o seguimento ao UAV COTS.

Segundo os dados retirados pelos sensores do UAS COTS, Parrot Disco FPV,
pode-se ver como perfis de voo ascendentes, consomem a bateria do UAV COTS, levam
a um decréscimo apreciavel da percentagem de bateria. Assim sendo € possivel que é
preferivel realizar uma aproximacdo aos objetivos, realizando fiadas ascendentes. O

grafico mostra a relacdo entre a velocidade, altura e percentagem de bateria:
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Graéfico 1 - Relacdo dos dados bateria (azul), altitude (vermelho) e percentagem bateria (verde), criado a partir do
programa FlightDatamanager

Ainda no &mbito do teste das capacidades dos sensores, foi realizado um segundo
teste, descrito no Apéndice C, para simular um possivel ponto de observacdo avancado
com o objetivo de testar a manutencéo da ligagdo do UAV COTS, apds aterrar o0 mesmo.

Para a realizacdo deste mesmo teste foram realizadas as seguintes consideragoes:

Foi realizado um voo de cerca de 300 m, ver figura 22, até um ponto elevado de
um edificio, neste caso Messe Residencial da BNL, seguidamente aterrar o UAV COTS
no ponto alto do edificio, ficando esta a uma altura de cerca de 60 m, seguidamente
verificar a estabilidade do sinal entre operador e UAV. O teste termina quando o UAV,
acusar uma capacidade de bateria de 40%, para assim 0 mesmo ter uma margem bastante
alargada para o retorno ao ponto de origem. O seguinte grafico mostra o tempo disponivel
de observacao, apds voo do UAV COTS Parrot Bebop 2:

UAVCOT
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Grafico 2 - Relacdo entre Bateria e Tempo
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Como se pode ver pelo Grafico 1, o UAV COTS, durante o seu voo de cerca de
300 m atingiu a percentagem de bateria de 73%, seguidamente para atingir a percentagem
de 40%, levou cerca de 84 min, ou seja pode-se concluir que mesmo dando uma margem
de 40% para retorno do aparelho ao ponto de origem, temos disponivel 1h e 24min para

recolher informacg6es com o UAV COTS Parrot Bebop 2.

Figura 23 - Caminho seguido pelo Parrot Bebop 2, para realizar os 300 m

5.4. Teste do dispositivo de langamento de granada

No ambito deste teste e visto que quanto ao teste de payload, se ter verificado a
capacidade de o UAV COTS levantar com 400 g, que como ja abordado é o valor de
referéncia para uma granada ofensiva M67, segundo o descrito no subcapitulo Operacbes
de Transporte de Carga, foi executado o teste de lancamento de uma granada de instrugéo

com 400g, simuladas por lastro.

Como se pode ver na imagem seguinte e no video em apéndice digital CD1 com

o titulo UAVgranada:

Figura 24 - Parrot Bebop2 armado para lancar granada de instrugéo
Verifica-se assim que o método abordado no subcapitulo, Estado Islamico e a
Utilizacdo de UAS COTS, ¢ passivel de ser replicado. Neste teste importa referir o peso

envolvido durante o mesmo foi cerca de 440g, isto devido & montagem do dispositivo de
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transporte e lancamento de granada, ou seja, o dispositivo pesava cerca 50g, devido a

granada de instrucao pesar 390g.
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6. Conclusao

6.1. Conclusdes gerais dos testes realizados

Tomando como referéncia o ja abordado no capitulo analise de resultados e
segundo os testes executados, o signatario conclui que quanto as capacidades de execucao
de operacdes ofensivas, existe por parte dos UAS COTS uma forte capacidade em dar

apoio ao C2, realcando que este ficar a nivel de equipa ou seja, ao nivel do operador.

Devido ao facto de o teste C2 realizado s ter acabado com um dos elementos da
equipa a ser perdido, pode-se verificar que os UAS COTS tém a capacidade de apoiar
uma equipa de reconhecimento ou um pequeno pelotdo de forcas anfibias e a0 mesmo
tempo, de manter os elementos da forca em seguranca. Também foi identificado que
devido ao facto de estes sistemas serem operados por um sO elemento, que em
comparagdo com os UAS militares que sdo tipicamente operados em parelhas (CHORA,
2019)%, libertam pessoal para assim ter-se mais elementos focados na missdo atribuida.
Assim sendo estes sistemas enquadram-se em forcas SOF, que realizam missfes com

poucos elementos.

6.2. Possiveis Tactics, Tecniques and Procedures (TTP’s)

Quanto a possiveis tactics, tecniques and procedures, temos de realcar o seguinte:

e Realizacdo de aproximacbes com UAV COTS de asa fixa, sdo
aconselhdveis para realizar operacbes de reconhecimento a longa
distancia;

e Tentativamente a equipa deve destacar o operador (se possivel), para uma
posicao no terreno mais elevada, para assim ter uma conexdo entre 0 UAV
COTS, mais fiavel;

e Os operadores do mesmo devem sempre ter em conta um espaco de
utilizacdo bastante limitado, sendo que para isso devem ter uma area
definida para a zona de concentracdo da acdo, tomando como teto maximo

de referéncia o definido para o modelo de UAS COTS a utilizar;

Sendo de realcar, como o tamanho destes sistemas sdo muito pequenos, convém
ter em conta as condi¢fes ambientais principalmente vento. Prossuposto isto as possiveis

TTPs encontram-se vertidas no Apéndice D.

36 Ver em Apéndice E;
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6.4. Conclusdes finais

No ambito desta dissertacdo de mestrado, foram propostos pelo signatario os
seguintes objetivos: estudar as capacidades dos UAS COTS, estudar possiveis aplicacdes
em operacdes anfibias, elaborar propostas de procedimentos relativos a UAS COTS para

operar em ambientes portuarios.

Assim sendo, para cumprir com 0s objetivos desta dissertagdo de mestrado, o
signatario procurou responder a quatro questdes secundarias, sendo estas responsaveis
por responder a questdo principal: “Quais as vantagens da utilizacdo deste meio para a

Marinha?”.
As questdes secundarias foram as seguintes:

1. Quais as capacidades destes meios?

2. Onde e quando ja foram utilizados os UAS COTS?

3. Que doutrina existe relativa a utilizacdo de UAS COTS?

4. E possivel a utilizacdo deste meio pela Marinha Portuguesa, no &mbito das

operacdes ofensivas contra unidades navais e instalagdes portuarias?

Quanto a primeira questdo, o signatario recorreu a artigos, noticias e entrevistas
relacionados com os UAS COTS, fazendo a analise das vantagens no capitulo “Vantagens
e Capacidades dos UAS COTS”, sendo neste capitulo identificadas a titulo de exemplo

as seguintes vantagens: baixo custo, agilidade e furtividade.

Quanto a segunda questdo, o signatéario utilizou o0 mesmo método da primeira

questao, sendo a andlise das fontes apresentada no capitulo “Analise de Operagdes”.

Na terceira questdo, foi realizada uma entrevista ao Comandante da Companhia
de Sistemas de Vigilancia do RA n° do Exército, antigo batalhdo ISTAR (Apéndice E),
onde o principal tema foi 0 emprego operacional de UAS pelo Exército Portugués, tendo
sido identificada a publicacdo NATO “UAS Tactical Pocket Guide”, que constituiu uma
base de trabalho para a criacdo de TTPs e identificacdo de capacidades destes sistemas.
Ainda referente a esta questdo foram utilizados documentos NATO, que se encontram

vertidos no capitulo “Conceito de Emprego Operacional”.

Na quarta questdo, foram utilizados para a resposta da mesma, os testes que se
encontram descritos nos apéndices A, B, C e D (onde se encontram conclusdes detalhadas
de cada teste), verificando-se que 0s mesmos sdo passiveis de ser utilizados para

reconhecimento de navios e de portos, ou mesmo apoiando um assalto anfibio num porto.
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Sendo assim, conclui-se que a Marinha pode ver neste meio de baixo custo e facil
operacdo uma ferramenta para complementar as capacidades ja edificadas no &mbito das

operacOes anfibias.

6.3. Recomendacdes para futuras investigacoes
Verificadas que as capacidades deste sistema s&o funcionais no ambito de
operagdes ofensivas contra instalagdes portudrias, aconselha-se a:

Estudo da capacidade de utilizacdo destes meios no ambito de operacdes de

interdicdo maritima MIO.

Realizacdo de um manual tipo hand-book, com adaptabilidades para estes meios
visto que alguns dos UAS COTS, embora variem em capacidades e carateristicas, terem
carateristicas parecidas ou mesmo iguais, um exemplo disto € programacdo dos UAS
COTS, alguns compartilham a mesma linguagem opensource.

Criacdo de um SAD, Sistema de Apoio & Decisdo, utilizando uma base dados
relativos a carateristicas, prego e forma de aquisicdo de UAS COTS, tendo como critério
de selecdo para a escolha do UAS COTS, o tipo de operacéo a ser realizada, para assim
em caso de necessidade, o processo de escolha de um modelo ser mais célere e

direcionado ao teatro de operacdes.

45






Referéncias Bibliografias
ATTARD, D. (23 de marc¢o de 2017), The history of Drones: a wonderful, fascinating

story over 235+ years: https://www.dronesbuy.net/history-of-drones/.

Autoridade Nacional da Aviacgéo Civil. [ANAC] (2016). Regulamento n.° 1093/2016 de
14 de dezembro: Condicdes de operacdo aplicaveis a utilizagdo do espaco

aéreo pelos sistemas de aeronaves civis pilotadas remotamente “Drones”.

Diério da Republica, 22 série, n.° 238, 36613-36622.

BUNKER, R. J., (agosto 2015). Terrorist and Insurgent Unmanned Aerial Vehicles:
Use, Potentials, and Military Implications, Strategic Studies Institute (SSI),
U.S. Army War College. Carlister, PA, USA. (BUNKER, 2015).

CAJARABILLE, V., Henriques, A. C., Fonseca, C. S., Oliveira, O. T., ... Duarte, S. D.
(2014). SEGURANCA NOS PORTOS - Uma visao integrada. Mare Liberum.
Aveiro (CAJARABILLE, 2014).

DELGADO, J. A. M., (29 de janeiro 2018). El uso de drones comerciales como
vectores terroristas, Instituto Espafol de Estudios Estrategicos, (DELGADO,
2018).

DUDUSH, A., Tyutyunnik, V., Trofymov, 1., Bortnov’skiy, S. e Bondarenko, S. (2018).
State of the Art and Problems of Defeat of Low, Slow and Small Unmanned

Aerial Vehicles. Advances in Military Technology, vol. 2: 157-171.
GETTINGER, D. (2016). Drones Operating in Syria and Irag.

JAPCC. (janeiro 2010). Strategic Concept of Employment for Unmanned Aircraft
Systems in NATO, Joint Air Power Competence Center. (JAPCC, 2010).

KESSLER, R., (2003). The CIA at war: Inside the secret campaign against terro. 1°
Edicdo. Library of Congress. New York.

MALLEY, D. O., (2018). The Mother of All Drones,How Pilotless de Havilland Queen
Bee Spawned the nemesis of al gaeda:
http://www.vintagewings.ca/VintageNews/Stories/tabid/116/articleType/Article
View/articleld/484/The-Mother-of-All-Drones.aspx.

MARINHA. (2018), Diretiva Estratégica da Marinha, Portugal:
https://www.marinha.pt/conteudos externos/Diretiva Estrategica da Marinha/P
DF/DEM 2018.pdf.

47


https://www.dronesbuy.net/history-of-drones/
http://www.vintagewings.ca/VintageNews/Stories/tabid/116/articleType/ArticleView/articleId/484/The-Mother-of-All-Drones.aspx
http://www.vintagewings.ca/VintageNews/Stories/tabid/116/articleType/ArticleView/articleId/484/The-Mother-of-All-Drones.aspx
https://www.marinha.pt/conteudos_externos/Diretiva_Estrategica_da_Marinha/PDF/DEM_2018.pdf
https://www.marinha.pt/conteudos_externos/Diretiva_Estrategica_da_Marinha/PDF/DEM_2018.pdf

MARQUES, R. M. (2018). Reference Model for Interoperability of Autonomous
Systems. Tese de Doutoramento em Engenharia Eletrotécnica e de
Computadores. Faculdade de Ciéncias e Tecnologia — Universidade Nova de
Lisboa. Lishoa.

MCRP 3-20.5. (9 de dezembro 2015). Unmanned Aircraft System Operations, US
Marine Corps, Washington,D.C,(MCRP, 2015).

MIASNIKOV, E. (6 de dezembro de 2004), Terrorists Develop Unmanned Aerial
Vehicles, On “Mirsad 1" Fight Over Israel.

https://www.armscontrol.ru/UAV/mirsad1.htm.

NATO, AAP-06., (marco 2018). NATO Glossary of Terms and Definitions., Nato
Standardization office., NSO.

NATO, ATP 8, Volume I. (marco 2017a). Doctrine for Amphibious Operations. D
ed.,1%ver., Nato Standardization Office., NSO. (NATO,2017a).

NATO, ATP-3.3.7.1. (abril 2014). UAS Tactical Pocket Guide, A ed. 1? ver., Nato
Standardization Agency., NSO (NATO, 2014).

NATO, ATP-94. (abril 2017). Harbour Protection. A ed., 12ver., Nato Standardization
Office, NSO. (NATO,2017).

NEUBECK, K., (2010), U.S. Navy UAVs, in Action, Carrolton, U.S.A, Squadron/Signal
Publiactions. (NEUBECK, 2010).

RASSLER, D., (julho 2018). The Islamic State and Drones, supply, scale, and future
threats, Combating Terrorism Center, Weste Point. (RASSLER, 2018).

SHEA, R. M., (1 de julho de 2017). President’s Commentary: Humans are Holding

Back Unmanned Systems: https://www.afcea.org/content/Article-presidents-

commentary-humans-are-holding-back-unmanned-systems.

WALLACE, R. J., & LOFFI, J.M. (2015). Examining Unmanned Aerial System Threats
& Defenenses: A Conceptual Analysis. Journal of Aviation,Aeronautics, and
Aerospace, vol.2, (WALLACE, 2015).

WARNKE, H. W., (26 de maio 2017). Reconnaissance of LSS-UAS with Focus on EO-
Sensors, NATO, (WARNKE, 2017).

48


https://www.armscontrol.ru/UAV/mirsad1.htm
https://www.afcea.org/content/Article-presidents-commentary-humans-are-holding-back-unmanned-systems
https://www.afcea.org/content/Article-presidents-commentary-humans-are-holding-back-unmanned-systems

Apéndices

49






[CLASSIFICACAO SE NECESSARIO]

RELATORIO EXERCICIO UAV COTS (APENDICE-A)

DATA: 19/01/2019 LOCAL.: Hotel abandonado do Muxito (Amora) PERIODO: 0915 - 0935

PARTICIPANTE(S):
-(ESCOLA NAVAL) 3 ASPOFS, 4 CADETES;
-3 CIVIS;

UAV COTS PARTICIPANTE(S): | CONDICOES ATEMOSFERICAS:
-PARROT BEBOP 2 FPV (UAV2); | -Céu Limpo; -Temperatura: 10° C
-Vento 4 nos;

0915 — Inicio do Exercicio; UAV 2 — levanta voo e inicio de teste de comunicagdes via telemdvel;

0917 — Detetado um elemento no piso 1 do edificio;

0917 — Operador do UAV 2 comunica a posi¢do do elemento da forca opositora, ordenando que 3 elementos
da equipa se desloquem pelo piso 0, e um pelo piso 1 para rodear o elemento da equipa opositora;

0923 — Primeiro contacto com os elementos da equipa opositora;

0924 — UAV 2 deteta novo elemento no corredor do piso 1,

0925 — UAV 2 da apoio na cobertura visual a equipa, para esta poder subir para o piso 1 onde se encontram
elementos da equipa opositora, sendo reportado que s6 foram identificados 2 elementos, pelo operador
do UAV 2.

0926 — Os 3 elementos da equipa do UAV 2, conseguem subir para o 1 piso, UAV 2 perde visual ap6s
embater nas ramificacdes de uma arvore;

0927 — UAV 2 recuperado e langado de novo;

0928 — 2 elementos da equipa adversaria eliminados, pelo elemento da retaguarda;

0929 — 1 elemento da forga de 3 elementos da equipa do UAV, elimina 1 elemento da forga opositora e
seguidamente 0 mesmo é eliminado;

0930 — Os 2 elementos restantes da forca amiga, eliminam 2 elementos da forga opositora;

e Observacoes:
a) Durante o periodo da realizacéo do teste, apenas ha que real¢ar a queda e recuperacdo do UAV2, devido ao
facto de ter sido a primeira vez que o operador do mesmo operou num ambiente tdo densamente fechado, por
vegetacao;
b) Embora as comunicacdes tenham sido feitas por telemdvel, ndo houve imprecisdo durante a transmissao de
ordens por parte do operador para a equipa;
c) Devido a este UAV COTS, ndo realizar salto de frequéncia, sentiu-se por parte do operador ligeira
interferéncia provocada pelo edificio, durante o voo em BLOS;
d) Nas duas imagens seguintes podemos ver com clareza, do ponto de vista do operador, a aquisicdo dos
elementos da equipa adversaria:

¢ — = ——
— ™
g | y 3 pog
v
4 !

Imagem 1 — Elemento da for¢a opositora

[CLASSIFICACAO SE NECESSARIO]
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C. APENDICE B
(o ot

e Relatorio Técnico Ref- CINAY — 001/2019

Titulo: Utilizagcao de UAV COTS para ataques e defesa contra os mesmos,
executado no dia 12 de fevereiro de 2019

Autores: | ASPOF Hipdlito Lopes, ASPOF Rodrigues Marante, ASPOF Costa Teles,
CTEN EN-AEL Monteiro Marques, CTEN M Nunes dos Santos, CTEN FZ
Pereira da Silva, Prof. Sousa Lobo.

Sumario: | Este relatério descreve os testes efetuados no dia Fevereiro de 2019, na
Base Naval de Lisboa (BNL), visando verificar as capacidades de ataque por
parte de UAV comerciais a navios atracados na BNL, e as capacidades
destes para neutralizarem essa ameaca. Os testes foram efetuados no
ambito do projeto CAMELOT e para apoio as dissertacdes de mestrado dos
trés aspirantes, coautores deste relatério. Para esses testes, foram
utilizados dois UAV COTS, o Bebop2 e o Disco, ambos da marca Parrot e
com capacidade First Person View (FPV). Os navios alvo do ataque foram
a Fragata NRP Vasco da Gama e a Corveta NRP Antdnio Enes. Os oficiais
desses navios estavam cientes que o ataque iria ocorrer, bem como o
oficial de Dia a BNL, mas a restante guarni¢ao nao.

O ataque foi realizado por um aspirante localizado na extremidade da BNL,
tendo efetuado sucessivas passagens sobre os navios. As guarnicdes dos
navios detetaram os UAV muito tarde, e ndo foram capazes de manter o
contacto com os mesmos, embora tenham cumprido com os
procedimentos estipulados. Os atacantes conseguiram obter imagens
com grande detalhe dos navios e instalagdes. Quando o sistema de
jamming anti-UAV foi acionado, o operador do UAV atacante perdeu
imediatamente a ligacao, e a ameaca foi neutralizada.

Data: 23/8/2019

Ref: CINAV-001/2019

1. Enquadramento e motivacdo para os testes efectuados
A utilizacdo de Unmanned Aircraft Systems (UAS) commercial off the shelf (COTS)
abrange as mais variadas areas, como a fotografia aérea, a monitorizacao de culturas
agricolas e a detecdo de incéndios, ou simplesmente como hobby. O grande uso por
parte do publico deve-se, na sua maioria, ao facto de serem baratos, faceis de adquirir
e de operar.

Essas vantagens chamaram também a atencdo de grupos terroristas e outras
forcas ndo-governamentais que adotaram os UAS COTS e utilizam-nos, por exemplo, em
campos de batalha no Iraque e na Siria. Os UAS COTS podem exercer varias funcdes,
como recolha de informacdo e ataque com recurso a engenhos explosivos.

De modo a aprofundar esse conceito, foram elaboradas trés dissertacdes de
mestrado na Escola Naval. Uma delas, “Emprego de veiculos aéreos ndo-tripulados
comerciais em operacdes contra navios e instalagdes portuarias”, visa testar as
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capacidades dos UAS COTS na realizacdo de acGes ofensivas e de apoio a forcas de
desembarque e propor doutrina para a sua utilizacdo. A segunda, “Defesa contra UAS
COTS no ambito da Harbour Protection”, tem como objetivo compreender que tipo de
ameaca podem os UAS COTS exercer sobre navios atracados, instalacdes e
infraestruturas portudarias e de que modo se deve estruturar a defesa contra essa
mesma ameaca. A terceira, “Development of an Electronic Warfare Packagevisou”
desenvolver um sistema de jamming de baixo custo para neutralizar ataques de UAV.

2. Objetivos e material usado nos testes
Para testar as reais capacidades dos UAV em ataques a instalagdes navais
realizou-se um exercicio pratico, envolvendo UAS COTS e unidades navais, com os
seguintes objetivos:

a) Aferir a capacidade de resposta das unidades navais a um possivel ataque
com recurso a UAS COTS;

b) Verificar se o pessoal estd ciente das consequéncias de um ataque desse tipo;

c) Verificar se o pessoal estd preparado para reagir;

d) Verificar se existe uma estrutura de coordenacdo de resposta ao ataque;

e) Verificar a capacidade de recolha de imagens e a capacidade de manobra de
UAS COTS de asa fixa e rotativa;

f) Testar a operacdo e controlo dos UAS COTS;

g) Verificar o alcance util e a autonomia dos UAS COTS;

h) Verificar se é possivel neutralizar um UAS COTS recorrendo a um Software
Defined Radio (SDR) de baixo custo, efetuando jamming ao sinal de controlo;

O teste foi realizado no dia 12 de fevereiro de 2019, na Base Naval de Lisboa. Os
UAS COTS utilizados foram o Parrot Disco FPV (UAV 1), de asa fixa, e o Parrot Bebop 2
FPV (UAV 2), de asa rotativa (Imagem 1 e 2). Os navios que simulavam serem atacados
foram os NRP Vasco da Gama e NRP Antdnio Enes (Imagem 3). Os oficiais desses navios
e o Oficial de Dia a BNL estavam avisados da natureza deste exercicio, mas as respetivas
guarnicdes ndao, de modo a que as suas reag¢des fossem as mais naturais possivel.
Contou-se ainda com o apoio do Centro de Investigacdo Naval (CINAV) e do Centro
Integrado de Treino e Avaliacdo Naval (CITAN). Para efetuar o registo dos
acontecimentos foi organizada uma equipa de observadores, composta por cinco
elementos.

Imagem 26 - UAS COTS Parrot _ Imagem 25 - UAS COTS Parrot
Bebop 2 FPV. Fonte: Fotografia dos autores. Disco FPV. Fonte: Fotografia dos autores.
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Imagem 27 - Imagem da Base Naval de Lishoa, obtida pelo Parrot Disco FPV. Note-se na posi¢do 1 o NRP Vasco
da Gama e na posicdo 2 o NRP Anténio Enes. Fonte: UAS COTS operado pelos autores.

3. Descricao dos testes
Os testes estavam inicialmente previstos para a manha de dia 12 de fevereiro.
No entanto, os fortes ventos que se faziam sentir na zona e que impediam o voo dos
UAS, obrigaram a adiar o exercicio para a parte da tarde, das 1430 as 1540.

Durante a realizacdo dos testes, o céu encontrava-se limpo, sem precipitacao, o
vento estava de norte com velocidade de 5 nds, a visibilidade era muito boa e
temperatura era de 14°C.

Pelas 1442 da-se inicio ao exercicio, com o lancamento do UAV 1 do cais 8 (ver
Imagem 4), que inicia o perfil de voo para atingir a altitude dos 120 metros. No minuto
a seguir, o UAV 1 é avistado pela Equipa de Observadores do NRP Vasco da Gama,
estando o UAV 1 nesse momento a 222 m da ponta do cais n23 da BNL. H4 mesma hora,
o Oficial de Dia do NRP Bérrio contacta o Oficial de Dia a BNL, informando-o que dois
Aspirantes a Oficial se encontram a operar um UAV no cais 8.

As 1444, o UAV 1 inicia a aproximacdo ao NRP Vasco da Gama, com o rumo de
188 e altitude de 120 metros, sendo o mesmo detetado pelo Oficial de Dia desse navio,
pelas 1445. Este tenta contactar, por radio e telefone, o Comando Naval, mas sem
sucesso. Quando o UAV1 inicia nova aproximac¢do, a 100 m de altitude, o Oficial de Dia
do NRP Vasco da Gama consegue finalmente contactar o Oficial de Dia a BNL via
telemdével e informa-o do avistamento do UAV1. Nesse preciso momento, o grupo de
servico desse navio perde o contacto visual com o UAV 1.
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Figura 28 - Percurso realizado pelo Parrot Disco durante o exercicio. Note-se que o mesmo foi langado na posi¢dol.

Pelas 1449 o UAV 1 inicia uma aproximacao a 80 m de altitude e as 1451 realiza
outra a mesma altitude. S6 na segunda aproximacdo é que o Oficial de Dia do NRP
Antdnio Enes avista o UAV 1 e informa o Oficial de Dia a BNL. Ndo sdo tomadas
nenhumas outras medidas.

Seguidamente as 1453 o UAV1 inicia nova aproximacao a 60 m de altitude, sendo
somente detetado as 1454 pela guarni¢cdao do NRP Vasco da Gama, a distancia de 312 m
a0 cais n23.

Pelas 1455 é iniciada uma aproximacao a 40 m de altitude, pelo UAV 1, sendo
que a guarnicdo do NRP Antdnio Enes que se encontra na tolda avista o UAV 1, mas ndo
o reporta. Logo de seguida o operador do UAV1 perde a ligagdo com o mesmo,
recuperando-a dois minutos depois, devido a capacidade do UAV de retornar
automaticamente ao ponto de langamento.

As 1500 efetua-se nova aproximacio pelo UAV 1, esta a 20 m de altitude, e mais
uma vez a guarnicao do NRP Antdnio Enes nao reporta a presenga e movimentos do
mesmo. O UAV 1 dirige-se entdo para o ponto de aterragem, onde pousa as 1507.

Pelas 1517 o UAV 2 levanta voo para a realizacdo de aproximagdes a baixa
altitude. E detetado pela guarni¢do do NRP Antdnio Enes, mas n3o é dado o alarme pela
mesma. Devido a necessidade de verificar os sensores de altitude do UAV 2, que n3o se
encontravam a transmitir dados, procede-se a sua aterragem.

As 1522, 0 UAV 2 levanta voo novamente para efetuar duas novas aproximacoes
com o objetivo de testar o equipamento de jamming presente no NRP Vasco da Gama,
sendo que o mesmo se verificou eficaz, deixando o UAV 2 sem sinal e a realizar voo
estaciondrio junto ao navio. O exercicio teve o seu término pelas 1535.

Os dados recolhidos durante este exercicio estdo nos seguintes ficheiros de
dados:
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Embora o ficheiro de voo tenha sido retirado a partir do perfil de utilizador
convertido pela cloud da Parrot, os mesmos dados podem ser retirados através do
servico FTP pelo ip 192.168.1.2121. ligando acedendo pela rede Wifi do UAV COTS,
utilizando um PC.

UAV1.json - Ficheiro gerado pelo sistema de cloud, da Parrot que recebe os dados
de voo do “Parrot Disco”, com dados recolhidos pelos sensores do UAV. Este ficheiro,
em formato proéprio da Parrot, tem de segundo a segundo (ou seja, a 1Hz), a
percentagem de bateria, posicao da longitude (em graus) do controlador, posi¢ao da
latitude (em graus) do controlador, estado da propulsao, alertas, estado do sinal wifi
(em dB), estado do sinal de satélite, longitude (em graus), latitude (em graus), erro do
posicionamento GPS, numero de satélites visiveis, velocidade em relagdo ao solo (em
m/s), velocidade do vento (em m/s) retirado pelo Pitot tube, velocidade em x,
velocidade em vy, velocidade em z, estas velocidades (em m/s) adquiridas a partir do
acelerémetro, Roll (em graus), Pitch (em graus), Yaw (em graus), estes trés dados sdo
adquiridos pelo giroscoépio, altitude (em m) adquirida pelo altimetro.

UAV1.csv — Ficheiro em formato Excel com todos os dados extraidos do ficheiro
anterior. Neste ficheiro cada linha corresponda a um instante segundo, e as colunas tém
cabecalhos autoexplicativos, com a informacdo descrita no paragrafo anterior. Este
ficheiro foi obtido usado o programa: FlightData Manager — for Parrot Anafi, Parrot
Bebop and Parrot Disco — Versdo 4.1.8, que converte o ficheiro de voo JSON em CSV e
KML.

UAV1.kml — Ficheiro com a trajetéria para visualizar no Google Earth ou outro
sistema GIS. Este ficheiro foi obtido usando o programa FlightData Manager — for Parrot
Anafi, Parrot Bebop and Parrot Disco — Versdo 4.1.8, que converte o ficheiro de voo JSON
em CSV e KML, criando assim um ficheiro com os caminhos realizados pelo Parrot Disco.

4. Conclusoes

As conclusoes obtidas, de acordo com os objetivos estipulados no inicio, foram

as seguintes:

a) Quando um elemento da guarnicdo avista um UAS nas imedia¢des do seu
navio, avisa o Oficial de Dia, que por sua vez contacta com o Oficial de Dia a
BNL. No entanto este procedimento so foi efetuado na primeira vez que se
detetou o UAS.

b) Os UAS ndo sdo considerados uma ameaca por parte das guarni¢cdes dos
navios. Mesmo depois de ter avistado os UAS COTS, a guarnicdo manteve-se
no exterior dos navios, tendo-se até juntado mais pessoal para observar as
aeronaves. Tal despreocupacdo deve-se a dois motivos principais: o
desconhecimento das capacidades bélicas dos UAS COTS e a sua associa¢do
a simples brinquedos.

c) Para além de informarem o Oficial de Dia, os militares da guarnicdo ndo
tomaram mais alguma medida e ndo se preocuparam em manter um
constante contacto visual com o UAS COTS, tendo-o perdido vdrias vezes.
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d) Paraalém da comunicacdo do avistamento do UAS COTS para o Oficial de Dia
a BNL, n3o existem outros procedimentos a executar por parte do navio.

e) Os sensores eletro-6ticos de ambos os UAS COTS mostraram ser capazes de,
independentemente da altitude a que operaram, recolherem imagens
precisas e discriminadas do ambiente portudrio. Quanto a capacidade de
manobra, o UAS COTS de asa rotativa mostrou-se mais pratico, devido a sua
capacidade de conseguir pairar sobre um ponto. O UAS COTS de asa fixa é
mais rapido (conseguiu atingir 68 km/h) e é melhor para fazer o varrimento
de grandes areas, através de fiadas. O de asa rotativa tem maior aceleragao
e é melhor para realizar observacées focadas num determinado ponto.

f) Durante a realizacdo dos testes, houve perda do sinal de controlo do UAS
COTS de asa fixa devido a superestrutura do NRP Bérrio se encontrar entre o
operador e a aeronave. Assim, recomenda-se que o operador esteja afastado
de infraestruturas altas durante a operagdo destes modelos.

g) O UAS COTS de asa fixa percorreu 16 km durante os 20 minutos de voo.
Quando aterrou, a percentagem de bateria que sobrou era de 48%.

h) O equipamento de jamming foi eficaz a neutralizar a potencial ameaga do
UAS. O UAV 2 efetuou duas aproximacgdes em direcdo ao jammer, tendo este
conseguido afetar o sinal de controlo, fazendo com que o UAV 2 se afastasse
do navio e ficasse em voo estaciondrio nas imediac¢des, a poténcia utilizada
pelo jammer foi de 1 W, sendo que a frequéncia afetada foi a Wifi (2.4Ghz),
o método utilizado foi ruido Gaussiano.

As licdes retiradas deste teste permitiram completar as dissertacdes de
mestrado em questao.

Ficou comprovado que os UAS COTS podem desempenhar um papel importante
em ac¢Oes de vigilancia e reconhecimento. A sua capacidade de transmitir imagem em
tempo real permite ajudar a coordenar ag¢des ofensivas contra instalagdes portuarias,
enguanto que a sua reduzida silhueta os torna dificeis de detetar e seguir, o que lhes
confere vantagem tatica na aproximacado ao alvo. Através dos dados retirados pelos
sensores do UAV1, pode-se constatar a relacdo que existe entre as manobras
executadas durante o exercicio e a autonomia do UAV1 (ver grafico 1).
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Disco flightdata statistics
Generated by FlightData Manager
Start date and time: 12. Feb. 2019 - 15:39:51

Battery
%
Alude
meter

00— 140 20—

120 |

60—

80

wl © Y
4 f §

20—

20

0— 0 0—-

05:00 10:00 15:00 20:00

Grafico 3 — Relagao entre bateria (grafico azul), altitude (grafico vermelho) e velocidade (grafico verde) do Parrot
Bebop FPV

Na andlise do gréfico anterior é possivel concluir que, quando se ddo variagdes
ascendentes de altitude é quando ocorre o maior decréscimo de percentagem de
bateria. Concluindo assim que durante a operacdao de UAS COTS, a forma como sdo
realizados os perfis de voo, devem ser o menos varidveis em altitude (principalmente
ascendente), para assim poder ser aproveitado au maximo a autonomia deste modelo
de UAS COTS.

Concluiu-se que a utilizacdo de UAS COTS em operacgdes militares ou terroristas,
por ser ainda um tema recente, ndo é percecionada como uma ameaca pelas guarnicdes
dos navios. Os elementos a bordo nao se deslocaram para uma posi¢ao protegida e nao
se preocuparam em relatar constantemente a posi¢do da aeronave. Tal se deve ao facto
de ainda olharem para os UAS COTS como um brinquedo e ndo compreenderem/ndo
terem conhecimento dos potenciais perigos que |hes estdo associados. Os oficiais de dia
agiram corretamente, e seguiram as (poucas) instru¢des que tinham. E de notar que,
para além do NRP Bérrio (cujo Oficial de Dia avistou logo no inicio dos testes os dois
operadores dos UAV no cais 8) e dos dois navios que faziam parte do exercicio, nenhum
outro navio comunicou para o Oficial de Dia a BNL qualquer avistamento de UAV. Tal
pode-se dever a duas situagdes: ou os UAV ndo foram avistados por outros navios, ou
foram avistados, mas nado se informou quem de direito.

Provou-se também que um sistema de jamming é bastante eficaz contra este
tipo de ameaca, podendo vir a ocupar um papel central na defesa anti UAS COTS.
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[CLASSIFICACAO SE NECESSARIO]

RELATORIO EXERCICIO UAV COTS (APENDICE-C)

DATA: 10/08/2019 LOCAL: Base Naval de Lishoa (Messe Residencial) PERIODO: 1850 - 1930

PARTICIPANTE(S):
- ASPOF Rodrigues Marante;

UAV COTS PARTICIPANTE(S): | CONDICOES ATEMOSFERICAS:
-PARROT BEBOP 2 FPV (UAV2); | -Céu Limpo; -Temperatura: 21° C
-Vento 6 nos;

1800 — UAV?2 inicia voo a partir do (patio messe residencial) até aos 145 m de distancia em relagcdo a ground

station;

1803 - UAV?2 inicia voo de retorno de 145 m, (ver figura 2);

1805 — UAV?2 aterra sobre o telhado do edificio da Messe Residencial, ficando a uma altura de cerca de 60 m;

1810 — Iniciada recolha dos valores de percentagem de bateria do UAV1, sendo a mesma de 73% ao minuto 0,
seguidamente iniciou-se inicio do registo de dados (ver grafico 1), como descrito no capitulo operacoes
de reconhecimento tatico;

1934 — Fim de recolha de dados dos valores referentes a percentagem de bateria;

1940 — Retorno do UAV?2 ao local da ground control station (patio da Messe Residencial);

e Observacoes:
a) O operador manteve-se sempre no patio da Messe Residencial, sendo que quando UAV2 retornou, este
ficou com a fachada do edificio entre a antena da ground control station e 0 UAV2, pois 0 UAV2 encontrava-
se junto a extremidade do telhado do edificio (ver figura 1);
a) Durante o periodo da realizacdo do teste, o operador foi testando o controlo do sensor EO, movimentando o
mesmo, para verificar a estabilidade do Data Link entre a ground control station e 0 UA, verificando-se que o
Data Link se mantinha estavel, sem interferéncias;
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Gréfico 1 — Valores de percentagem de Bateria do UAV1 ao longo do tempo

[CLASSIFICACAO SE NECESSARIO]
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[CLASSIFICACAO SE NECESSARIO]

RELATORIO EXERCICIO UAV COTS (APENDICE-C)

Figura 1 — Localizacdo da ground control station (1), localizacéo da posicdo do UAV 1 (2), imagem
criada a partir do google earth;

Figura 2 — Representagdo do caminho realizado pelo UAV2, para realizar os 300 m, imagem criada a
partir do google earth;

[CLASSIFICACAO SE NECESSARIO]
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APENDICE D (Tactics, Tecniques and Procedures, “TTPs”)

Este apéndice foi realizado tendo em conta os seguintes documentos: ATP- 3.3.7.1 UAS
Tactical Pocket Guide ed. A, versdo 1 de abril de 2014, MCRP 3-20.5 Unmanned Aircraft
System Operations, MCRP 3-20.5 Unmanned Aircraft System Operations de 9 dezembro
2015 e os resultados obtidos durante a elaboragéo desta dissertacéo.

Para o emprego de UAS COTS existem consideragdes a realizar antes de executar a
operagdo dos mesmos.

Durante a fase de planeamento o operador devera ter em consideracdo 0s

seguintes fatores:

e CondicOes Ambientais:
As condi¢des ambientais deverdo ser acima dos minimos prescritos para a area
de operagdes, tendo em consideracao as capacidades do

Condicgoes .
Ambiegl tais UAS Sensores do UAS Datalinks
Possibilidade de criar . x e
Gelo condicdes de voo O gelo pode obstruir os | A rececdo podera ficar
S sensores degradada
limitado
Geralmente afeta as
>
Ventoi; rlzzados capacidades N/A N/A
ts operacionais
Possibilidade de criar
>
Ventog fKorteS condiges perigosas de N/A N/A
50 Kits VOO
Chuva Leve Poderdo Cor;fegu'r N/A N/A
operar

Chuva forte: 5 cm
ou mais por hora

Geralmente ndo
conseguem operar

Imagem pobre,
inutilizavel

Rececédo degradada

Nuvens baixas,
poeiras,
tempestades de
areia, nevoeiro

Riscos associados a
fase de lancamento e
aterragem

Podem ser
atravessados pela luz,
MeNos com nevoeiro

cerrado

N/A

Tabela 1- LimitacGes referentes as condigdes atmosféricas nos UAS, adaptado de ATP —3.3.7.1

e Tipo de sensor utilizado pelo UA COTS;
Considerando a missdo a realizar, terd de se ter em conta qual o sensor que
apresenta melhor resolucéo, para a realizagcdo da mesma, a tabela seguinte
mostra a matriz segundo o tipo de sensor:

37 Dependendo do UAS COTS selecionado, ou caso sejam realizadas adaptacdes ao sistema de

propulséo;
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Vantagens \ Desvantagens
EO-Electro Otico
Fornece uma imagem familiar do | Se emprego de camuflagem ou técnicas

senario de ocultacdo, podendo enganar o sensor

Oferece sistemas de resolugédo Limitados pelas condi¢fes ambientais:

inalcancaveis com outro tipo de luz visivel incapaz de atravessar nuvens
sensores 0ticos OU Nevoeiro.

Preferivel para realizar analise
detalhada e realizar medigdes
Capacidade de criar modelos em Limitado as areas iluminadas durante a
3D para melhor analise noite
Infravermelhos
Sendo um sensor passivo, sendo | Pouco eficaz durante os crepusculos 1 a

Restringido pelo terreno ou vegetagéo

dificil realizar jamming 1.5 horas depois (matutino e vespertino)
Oferece capacidade de combate a Mau tempo degrada a qualidade
camuflagem
Providéncia boa resolucéo.
Capacidade adquirir imagens N/A

durante a noite

Tabela 2 — Matriz de relacdo de sensores, adaptado de ATP —3.3.7.1

e Ground control station;

1- DataLink: Segundo o modelo de UAS COTS, deve ser considerado
se 0 mesmo tem capacidade salto de frequéncias, ou manutencdo da
banda frequéncia de operac&o.®

2- Posicdo da ground control station: Posi¢Ges elevadas promovem a
manutenc¢do do DataLink.

e Modelo de Comando e Controlo C2:

Logo o ciclo de Intelligence, para realizar o C2 é composto da seguinte forma:

e Planeamento e Execucdo: Os esforcos para direcionar a informacdo tém
de ser direcionados para distribuir a mesma para onde for necessaria e
requerida (MCRP, 2015);

e Recolha: Nesta fase ocorre a recolha de informacoes e inteligéncia para
satisfazer os requisitos identificados, dando apoio para reunir novos dados
as entidades de processamento ou producdo de dados (Ibidem, 2015);

e Processamento e exploragdo: E a conversio dos dados coletados em

informacdes adequadas para a producdo de intelligence (Ibidem, 2015);

38 Capacidade de salto de frequéncia possibilita a eliminacdo do ruido, aquando a operagéo de
UAS COTS, perto de infraestruturas ou vegetagéo.
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e Producdo: Trata-se da fase de avaliacdo, interpretacdo, integracdo, analise
e sintese de todas as informacGes recolhidas relevantes para um tipo de
informacdo especifico, tornando-se assim num produto de inteligéncia
utilizavel e aceitavel (Ibidem, 2015);

e Divulgacdo: Nesta fase ocorre o transporte oportuno da intelligence para
0s usuarios em formato apropriado e atempado (Ibidem, 2015);

A figura seguinte mostra o ciclo da disseminagao de informagéo:

/\ Intelligence
Dissemination _}

Esquema 1 — Ciclo distribuicéo de Intelligence, para o C2, retirado de MCRP 3-

Perfis de voo;
Devido a estes sistemas terem bastante agilidade, deverdo ser considerados
perfis de voo para UAS COTS segundo as duas consideragdes seguintes:

-Asa rotativa: Perfil de voo livre sé limitada pela autonomia;

-Asa Fixa: Perfil de voo limitado pelas condi¢des atmosféricas, neste caso
especifico vento, sendo aconselhavel aproximac&o inicial contra o
vento partir de altitudes elevadas:

Figura 1 — Perfil de voo para realizar reconhecimento
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APENDICE E

Entrevista realizada Capitdo Chora e Sargento Machado, Regimento de Artilharia
n® 5, Companhia de Sistemas de Vigilancia.

Aspirante Rodrigues Marante (RM): Podem-nos explicar quais sdo as vossas
funcBes no Regimento de Artilharia n°5 (RA 5)?

Capitédo Jodo Chora (JC): Eu sou 0 Comandante da Companhia de Sistemas de
Vigilancia e o Primeiro-Sargento Joaquim Machado é Comandante de Seccdo de
Sistemas Aéreos Nao Tripulados.

Aspirante Hipdlito Lopes (HL): Como estdo organizados na companhia?

Primeiro-Sargento Joaquim Machado (JM): A companhia tem 4 sec¢des Mini-
UAVs, cada uma com 3 equipas. As equipas de Mini-UAVs sdo constituidas por 1
Sargento e uma Praca. Em cada equipa ha 2 aeronaves, 2 ECS e 1 RVT (tablet para o
cmdt de companhia/batalhdo conseguir ver os dados do UAV até uma distancia maxima
de 5km).

RM: No Exército ja se utilizaram UAS COTS em operagdes?

JC: A nivel profissional nunca se utilizaram. Apenas se utilizaram os UAS da
Tekever na Republica Centro Africana num protocolo entre a empresa Tekever e 0
Exército Portugués.

RM: Nunca pensaram utilizar?

JC: Néo, pois em 2015, quando foi levantada a capacidade, o protocolo com a
Tekever ja existia (com 0 AR4). Aqui na companhia, no ano seguinte, comegou-se logo
a trabalhar em conjunto com o gestor de projeto dos Mini-UAVS, nos requisitos NATO
para a aquisicdo através da NSPA de novos equipamentos. No entanto, os que ganharam
foram os RAVEN da AeroVironment.

JM: De 28 janeiro a 1 de marco ira decorrer o primeiro curso para a utilizacao dos
mesmos com 9 formandos. E inten¢do do Exército que o curso, futuramente, seja dado
por militares do Exército. Previsivelmente em maio, iremos a NSPA receber 0s
equipamentos.

HL: E vao receber quantos?

JM: Ao todo sdo 36 aeronaves, ou seja, 12 sistemas. Este ano 8 sistemas e até
2021 os restantes 4.

HL: Consideram estes meios uteis?
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JC: Para as missdes em teatros de operagcdes complexos € um meio muito Util,
principalmente em missdes como por exemplo na RCA. A ideia é mais tarde aplicar estas
equipas em missdes no estrangeiro.

RM: Ja foram utilizados os meios na RCA?

JC: Néo fomos (CSV) para a RCA, no entanto os UAVs da Tekever ja foram
operados por militares la. Devido principalmente ao défice de formacdo e a falta de
experiéncia houve diversos equipamentos danificados. Além disso, de acordo com as leis
nacionais e internacionais é necessario ter pilotos credenciados para pilotar os UAVS.
Espera-se que estas lacunas sejam agora extintas com a aquisi¢do dos RAVEN.

JM: Houve um militar que me relatou que foi utilizado um UAV numa missao.
Este referenciou que o UAV teve um papel importante no sucesso da missao,
principalmente na area do reconhecimento, tendo-se esta realizado a noite e tendo sido a
camara térmica do UAV uma boa ajuda.

Aspirante Costa Teles (CT): O principal objetivo da utilizacdo dos UAVs é
unicamente pela companhia ISTAR?

JM: A ideia ¢ a utilizacdo das equipas da Companhia com forcas paraquedistas,
comandos ou operacdes especiais em virtude que podemos apoiar qualquer tipo de forca
para por exemplo, para efetuar reconhecimento.

CT: Costumam instalar algum tipo de payload nos UAVs?

JC: S6 o que vem do fabricante. Mesmo que quiséssemos, seria dificil pois ao
fazer modificagOes ao UAV perde-se a garantia e licencas do fabricante.

CT: Quais sdo os payload que o fabricante fornece?

JM: A gimble com as camaras HD e IR e iluminador.

HL: Houve alguma diretiva do Exército para a formacao desta capacidade?

JC: Com a renovacao dos QO em 2015 a Bateria de Aquisicdo de Objetivos foi
extinta dando inicio a Companhia de Sistemas de Vigilancia.

HL: Houve algum estudo que vos levou a escolher o0s RAVEN?

JC: Foi criado um grupo de trabalho para criar os requisitos para os UAVs do
Exército, que foi posteriormente enviado paraa NSPA que geriu o concurso gque foi ganho
pela AeroVironment com o equipamento Raven.

HL: Foi feito alguma medic&do para saber qual o ruido emitido pelos UAVs?

JC: Nao foi feito nenhum teste. N&o consideramos necessario pois, a altitude de
operacdo dos UAVSs, ndo se ouve nada em terra.

RM: Ha prospetivas de serem vocés a operar os UAVS nas missdes no futuro?
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JM: Estamos a espera da resposta do EME e do CFT, mas em principio seremos
nos. E € importante que assim o seja, pois todos os relatérios das forcas que ja utilizam
UAVs sugerem que os pilotos sejam especializados e sejam militares dedicados
unicamente a esta area. Tal como na Engenharia por exemplo, temos uma forga a parte
responsavel por uma determinada area e a ideia é aplicar o mesmo aos UAVS.

RM: Ja tém alguma doutrina ou TTPs?

JC: Néo, iremos apenas desenvolver doutrina e TTPs depois de termos o0s
equipamentos e a formagao da empresa. No entanto, temos um manual em que nos temos
baseado intitulado: UAS Multi-Service Tactics, Techniques, and Procedures for The
Tactical employment of Unmanned Aircraft Systems, 22 janeiro de 2015, ALSA.

CT: J& pensaram na defesa das nossas forgas contra estes sistemas?

JC: Estamos agora a fazer a aquisi¢do dos sistemas e é ai onde incide o nosso foco
por agora. Além de ser uma questéo relevante, ainda ndo se desenvolveu trabalho nesse
sentido.

CT: Ja identificaram possiveis ameagas aos vV0SS0S equipamentos como guerra
eletronica?

JC: A guerra eletrdnica é a mais eficaz, mas o RAVEN tem um sistema que o faz
retornar a um local pré-definido em caso de perda do sinal.

CT: Este possui algum sistema de navegacao inercial?

JM: Né&o, depende de uma bussola interna e do GPS. Em caso de Jamming ao
GPS ¢ dificil fazer a aeronave cumprir o que o operador quer. Ficamos limitados ao

conhecimento do terreno e navegacdo unicamente através da camara.
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ANEXO B-(MCRP 3-20.5)

MCWP 3-42.1 Unmanned Alrcraft Systama Operations

CHAPTER 1
FUNDAMENTALS

HisToRIGAL BACKGROUND

Unmanned aircraft have been used by militaries since World War I when the Bridish used
modified biplanes as remotely piloted aerial torpedoes. In the 19505 and 1950z, the US Navy,
Marine Corps, and Amr Force operated unmanned systems, some of which were flown for
reconnaissance over North Viemam. The Marine Corps first conducted successful, sustained
unmanned aerial vehicle (UAV) operations in t.'ne early 1880z when the R.Q-2B Pioneer was used
25 a spotting platform for naval gunire and - Common terminology changed in 2008
from UAV to unmanned aircraft system (UAS), as the UAV itself was only one component of the
enfire system RUQ-1B Pioneer systems were initially artached to the 10th Marine Armillsry
Pegiment. Target Acquisition Battery. In 1984, the Navy flew Pioneer systems to support naval
operations off the coast of Lebanon. As the role of UAS: expanded. the Marine Corps

‘began to employ Pioneer as a designated reconnaissance asset, thus ending its exclusive role as a

spotting platform The Pioneer systems were removed from the antillery regiments and established
as distinct UAS units within the Marine Division, Headguarters Battalion shortly thereafter.
Pemately piloted vehicle (RPV) platoons and later RPV companies were formed and assizned to
the surveillance, reconnaiszance, and intellizence groups within the Marine amphibious force. Two
PPV companies conducted the first sustained combat operations with Pioneer dunng Operation
Deszert Shield and Operation Desert Storm, flying over 1,200 combat hours.

During Operation Desert Storm, Pioneer conducted bundreds of reconnaissance missions,
frequenily observing enemy activity and locations such as roop movemenis, artillery positions,
armared formations, surface-to-surface missiles, and air defense sites Sbm‘ﬂf after Cperation

Desart Storm, 2d BPV Company flew in support of Operation Provide Comfort, providing
surveillance and locating pockets of Kurdish refugees.

In January 1996, BPV companies were redesiznated as Marine unmanned aerial vehicle
squadrons (VMUs), transferred to the aviadon :emba( element (ACE). and reorganized under the
Marine aircraft wing (MAW). This improved bo e practices and the i ion of
‘unmanned aircraft into the larger tactical mrpll:mne In 1984, VMU-1 deploved to Bosnia and
Herzegovina in support of Operation Joint Endeavar, where it suppored North Atlantc Treaty
Orzanization (NATO) peacekeaping operations. For the remainder ofthe 19005, VMU-1 and
WMU-2 mained and supperted several counterdmig missions along the southem border of the
United States.

CD&I(C 116)
2 May 2016

ERRATUM
1o
MCWP 3411
UNMANNED AIRCRAFT SYSTEMS OPERATIONS

1. Change all instances of MCWP 3-42.1, Unmanned Aircraft Systems Operations, to
MCWP 3-20.5, Unmanned dircraft Systems Operations.

1. Change PCH 143 000141 00 to PCX 144 000242 00

3. File this transmittal sheet in the front of this publication.

PCN 144 000242 80

MCWP 3-42.1 Unmanned Alrcraft Systema Operations

In the late 18905, the Marine Corps increased development and deplovment of small. hand-launched
TUASz. By 2001, the Marine Corps was employing the F.Q-14A Dragon Eye at the small-unit
lewel for short-range, tactical air reconnaissance. Over 400 Drazon Eye systems were fielded to
‘battalion-level ground units across the Marine Carps.

In February 2003, VMU-1 and VMU-1—then comprizing the entirety of the Marine Corps” UAS
capability—deployed to Kuwait in support of Operation Enduring Freedom (OEF) and later o
Iraq in suppert of Operation Iragi Freedom (OIF) and, within Operation OTF, Operation Phantom
Fury. For the next seven vears, the two VMUs continuously rofated between Operations OTF and
OFF, providing vital intellizence on insurgent actvity. spotting for artillery fire, coordinating
airstrikes, and providing batile damage assessment.

Following the success of UASs in combat, the Marine Coaps contracted the SE-10 ScanEagle. a
commercial UAS, to meet the growing demand for air reconnaisance in Operations OTF and OEF.
To modernize and grow the force, the Marine Corps replaced the Dragon Eye with the RQ-11B
Eaven Digital Data Link (DDL), a similar but significantly improved hand-launched UAS. In
2007, the Marine Corps began fielding R.Q-TB Shadow systems to replace the aging RQ-2B
Pioneers, assigning three BiJ-7B systems to each VMU Due to the hizh operational tempo of
WMU-1 and VMU-2, the Marine Corps activated a third active duty squadron, VMU-3, in 2008.
In 2011, VMU-4 was activated to ensure that 4th MAW was equipped with a UAS capability.

During Operation OEF, US forces saw an increased use of improvised explosive devices within
the operational area, which resulted in a joint urgzent operational needs statement to increase
air logistical support missions while reducing convey traffic. In response, the Marine Carps
contracted the development of two cargo resupply UASs in 2011. By mid-2014, the two rotary-
wing platforms had flown over 2,000 hours, extemnally ransperting over four million pounds of
cargo to and from austere, outlving forward operating bases. Today, UASs continue to support
the Marine air-ground task force (MAGTF) in multiple theaters during both major combat and
contingency operations.

COMPONENTS

Toint Publication (JP) 3-51, Joinr 4irspace Conmol, defines a UAS as a system whose

‘components inchude the necessary equipment. network, and personnel to control an unmannad
aircraft. Marine Corps UASs are distinguished from munitions, decoys, and other entities
capable of unmanned flizht in that they are genemlly intended for recovery and reuse after
each mission. There are five components common to all TASs: unmanned aircraft, payload,
control element, communications, and support element. See Marine Corps Eeference
Publication (MCEP) 3-22. 1A, Muiri-Service Tactics, Techniques, and Procedures for the
Tacrical Employment of Unmanned Aircraft Sys . for more information.
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MCWP 3-42.1 Unmannad Alrcraft Systems Operations

Unmanned Aircraft

Unmanned aircraft are rota: ing. fived ir vehicles capabla of flight
without an on-board crew. The unmanned aircraft mdudeﬂhz aircraft and its integrated
equipment (i.e., propalsion, avionics, fuel, navigation. and on-board communications systems).

Payload
Payloads may include sensors, communications relays, and weapons. The numbers and types of
payloads present will affect the performance characteristics of most UASs

Control Element

The conwol element (whemzr ground-based, sea-based, or airbome) may handle multiple mission
aspects, such 33 mission plannmg and execution, paylead control. and communications. The
‘unmanned aircraft operator is physically located at the primary UAS control element referred to as
the ground conirol station (GCS). The GCS can be a laptop computer, large contrel van, shipboard
‘medule, or fixed facility. It can alse be located on-board airborme platforms to enable control fom
manned aircrafi. Some GCSs can allow oze pilot or operaier to contol multiple upmanned
awcraft. For seme larger UASs, the GCS may be peographically ssparated from the unmanned
aircraft launch and recovery site (LRS) and may be located outside the area of operations.
Additiomally, sensor operators contral wide-area airborne surveillance and most signals
intelligance (SIGINT) sensoss at a location: gaographically separated from the primary UAS
control element.

Communications.

All communications among the unmanned aircraft. UAS control element. and supported unit

occur viaveice and data link. Theummanned sircraft may use line-of-sight (LOS) or beyond-lina-
of-sight commmmications. Unmanned aircraft data links can directly supply the warfighter with
imagery and asseciated mefadaia via direct LOS downlick to 2 remote video terminal (EV'T).
Distributed commen ground systems (DCGSs), the Global Broadcast Service, or the unmanmed
aircraft itself can directly (e g., EVT) transmit data products via the Deparment of Defense
Information Network

Support Element

Like manned aircraft, UASs require logistic support. The UAS support element includes the
equipment to deploy, Tanspert, maintain, launch, and recover the unmanned aircraft and enable
ifs communications.

CATEGORIES

The Department of Defense (DOD) categorizes all unmanned aircraf info one of five groups
‘based on three enduring atiributes maximum gross t2keo weight, normal operaiing altirude, and
spead (se2 table 1-1). Group categories are based exclusively on characteristics of the unmanned
arcraft itself and without regard for the composition or disposition of the remaindar of the system.

MCWP 3-42.1 Unmanned Alrcrakt Systema Operations

‘Unmanned aircraft groap categories were established and approved by the Foint Staff in
November 2008 a5 a means to more sasily establish joint UAS policy and to facilitata DOD
interaction with the Dep of Tomspertation and Faderal Aviation A

Tabla 1-1. Unmanned Alreraft Group Categoriss.

UACaegory | Takeof Ak ffeet) inicated sirspeed)
ETl = TM0AGL <10

ETH = T3S0 AGL =

x; 1 < D00 ML

Grop =132 B
Legend

VS—mean sealevel

Ut usmanned sivd

Group 1 consists of small unmanned aircraft systems (SUASs) that ars operated by all elements
of the MAGTF. command, ground, aviation, and logistics. Unmanned aircrafi systems in groups
1 through 5 are operated by the VMUs w0 serve as an intepral component of a task-organized ACE
in support of MAGTFs of any size or nype.

INTEROPERABILITY LEVELS

Table 1-2 identifies five levels of UAS interoperability. To be effective, UASs must possess the
ability to operate with other Services and other nations, specifically NATO member nations.
Compliance with NATO Sandardization Agreement (STANAG) 4586, Seandard Inrerfaces ¢f
UAF Control System (UCS) for NATO LAV Ineroperability, allows NATO member nations to
Jnmﬂr suppart ‘military operations using their own UAS aml GCS equipment. increases

and allows data and i ion processad by member nation UASs to be shared
in real ime Lhmu;h common ground interfaces. Se2 STANAG 435286 for detailed information.

Table 1-2. intsroperability Levels.
el 1 | Pired mamaboemmzrion o B2 =
Loz | Toeciempt ol e *
Level 3 Control and maniicring of fhe UAS payioad in addion b drect receipt of ISR and other dats
Level4_| Cort nd maribrg f e L ey
Level 5 | Conbrol and marficring offee UAS, nchuding lsunch and reccvery capabiily

epioad s by the
uss
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FACTORS UNIQUE TO UNMANNED ARCRAFT SYSTEMS

Unmanned aircraft systems have unique capabilities that make them essential assets to the
MAGTF. Like all aviation assets, they have limitations specific to their type. model. and series.
When supported commanders and stai¥ plansers consider employing UASs as assets and
integrating them inte their scheme of mansuver, it is mare important they consider factors that
are unique to the particular type of aircraft than to weigh capabilities against limitations. In
some situations. a specific factor unique to UASs may enable the aircraft to perform tasks that
other aircraft cannot. in ether simations. the same factor may pose limitations.

Human Factora

One of the key benefits to employing a UAS is the risk 10 the UAS crew in flight is significandy
reduced or eliminated. Physical factors that affect manned aircrews such as hypoxia or g-force
‘have no effect on UAS crews. Human risk factors, however. are still important for UAS crew
consideration. even thaugh they are less affacted by physical factors. Additionally. mission
planners pust always consider risks to other aircrafi, personnel. equipment, and facilities. Because
the crew is not physically located inside the cockpit, some facets of UAS operation may be more
difficult. For example, the UAS crew is unable to simply look cutside the cockpit or experience
the physical “seat of your pants™ effects, which are crirical ssnsory inputs to manned aviation.
Conversely, remate operation negates the requiremen: for such sensory inputs, allowing the UAS
flight control computer to interpret environmental effects upon the aircraft and respond
accordingly. In most cases. the system’s computer is more effactive than 2 human in interpreting
and comecting thess effects. Mammining an appropriate state of alert and situational awareress
over long-duration fights is a corstant challenge. Advanced technology in auiomared Sight
control and mission autonemy reduces the cost and time o wain operators. However, instilling
flight discipline, adhering to snndard avistion flight rules, and developing geod aviation
practices—all devoid of a self-preservation mindset—are unique and critical challenges in the
development of TAS crews

Endurance

‘Unmanned aircraft systems r}'pll:ullv have a significantly longer epdurance than their manned

C They can provida support to tactical missions and sequentially support
multiple missions with a single aircraft. Additionally, UASs allow for hot seating (i .. chanzmg
crews mid-mission). which maximize: the aircraft's endurance whils preserving alermess and
discipline among the crew when a single sortie is tasked to support multiple, sequential missions.
For UASs, however, endurance does not necessarily increase combat ranze. Unmanned aircraft
systems generally transit at slower speeds than manned aircraft and may require longer mansit
‘times to reach their operatmg areas, which may reduce available time on station.

Multipl Communications Paths

Unmanned aircraft systems typically possess multiple compmnications paths between their
aircrew on the zround and the aircraft Many UASs have a larze capacity for data compmnications
in addtion to single-channe] radio and satellite communications (SATCOM). A UAS canactas a
radio and data commmmications bridge betwesn units depending on its payload, off-board system,
and confizuration. Unmamned aircraft systems equipped with a communications relay pn\l.nnd
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allow crews to communicate through the aircradt to supported units. Adding 2 new
communications path to a UAS may simply require an off-board system, which can be installed
rapidly and without modification to the aircraft. Before installing additional communications
systems, planners and operators must consider the collective effect of all systems on available
‘bandwidth. Additionally, UAS crews may have the option of face-to-face communication with the
supported unit or the ability to fully utilize ground-based communications nerwarks.

Multipie Vulnerability Points

Specific information on UAS wvulnemabilities is classified. however, when suppored units,
staffs, and UAS planmers consider threats, they must not limit considerations exclusively to
the aircraft. Threats to the entire system and the associated data links must always be considersd
during plamning

Senaor Reliance

adrcrath system crews are exclusively reliant upen en-board and off-board sensors and
SyStEms for siuational awareness ence the unmanned aircraft is bevond visual mnge of the crew.
Unmanned aircraft system crews lack the ability to visually observe, but this does not mean they
possass lazser simational awarenass than manned aircraft crews Off-board systems can establish a
Telishle air and ground picrure that provides UAS crews with situational awarsness superier to
that of a manned aircraft opesating under visual Sight rules in the same factical objective area.
‘Unmanned aircraft automation reduces crew task samuration and mission cross-check times, which
‘may allow crews to process mare informaton than their mannad counterparts.

Metsarological Effects

'Wind and precipitation have a greater effect on many UASs, as they tend to be smaller, lighter,
and slower than manned aircraft. High or gusty wind conditions can adversely affect launch and
Tecovery opemations and increase fiiel consumption. adversely affecting mission time. Most
‘unmanned aircraft cannot operate I King conditions, and most alse lack watertizht airfame
integrity, preventing operations in even light to modarate rain.

A FAMLY OF SYSTEMS CONGEPT OF OPERATIONS

To sappert MAGTE cperations throughout the range of military operations, the Marine Corps

employs its orzamic UASs as a family of systems, which performs overlapping and complamentary
tactical functions. These couponents of the Marine Corps family of UASs ar= oyployed across each
level of the MAGTF with a commen command and control (C2) architecture. Each UAS within the
family of systems is orzanized within the table of equipment of a specific unit, normally assiznsd
according to unmanned aircraf group category.

Higher echelons of MAGTF commands will possess fewer UASs, but their UASs will bave
increasad tactical capabilisies. Conversely, lower echelons will possess UASs with lesser
capabilibes but have more in pumbes, therefore providing mcreased persistance.
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Orzanizing the family of UASs in suppon of different echelons within the MAGTF—

. i asset coverage while £ capability zaps.
+ Optimizes the capabilities of different UASs ai the appropriate echslor.
+ Simplifies fasking.

+ Maximizes putual suppert while reducing radundant tasking.

« Facilitates UAS intagration within the ACE at the appropriate echslon (squadron., aircraft
Eroup, or aircrat wing).

+ Task-organizes UAS units for deployment.

« Provides commanders at all levals with increased, persistent aviation spport capabilities and
‘mctical banlespace simatonal awareness.

ROLES IN THE Six FuNcTIoNs oF MARINE AViATION

The Marine Carps achieves combinad anms synergy by coordinating and organizing all of its
efforts into six warfighting fanctions: command and control. mapeuver. fires, intelligence.
logistics, and force protection. Marne Corps Warfighting Publication (MCWE) 3-2, Aviation
Qperations. details how the tasks of Marme aviation fall info six infegrated functional areas based
on Marize avistior capabilifies. Thess six functional areas conmibute significandy to the six
‘warfighting finctions. Figure 1-1. on page 1-8. show: how Marine Corps UASs are assigmed
‘mission-essential tasks within five of the six functions of Marine aviation in suppart of five of the
six warfighting functions. As technology continues to rapidly advance, Marine Corps UASs will
‘perform roles of greater depth and breadth within Marine aviatior. The following subparagraphs
discuss each of the six functions of Marine aviation in relation to UAS task contmibations.

Axtiair warfire (AAW) refiss fo the actions used to destroy the enemzy air and missile threat o
Teduce it fo an acceptable level. Antisir warfare supparts the force protection warfighting fmction
The primary purpose of AAW i o zain and maintain the required degree of aif superiority,
‘permitiing the conduct of opertions without prohibitive mterference by opposingair and missile
fouces. Unmanned aircraf sysiems contibuie fo AAW by performing offensive AAW. Offensive
AAW are operations conducted against enemy air assfs and air defense systems befora they can be
launched of assume an attacking role. Offeusive AAW includes suppression of enemy air defenses.

Electronic Warfare

Electronic warfare i any milifary action Ewolving the use of the slectromagnatic specinam (EMS)
and divected evergy to conirel the EMS of to aftack the enemy. In joint docizine, electonic warfu=
is 2 subsat of elecoromagmatic specium oparations (EMS0) and includes elaciromagntic
specirum management uperations. Eleciromic warfare supperts the force protection, fires, aud
intelligence warfighting fnctions. Marine Corps UA Ss provids support fo two of the firee major
subdivisions of slecuomic warfare: eleciromic atack and slectonic warfue supporl
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Offensive Air Support

OFensive air support invelves air operations conducted against installations, facilities, and
personne! in order to directly assist m the atmment of MAGTF objectives by destroying enemy
resources o isolating enemy mikitary forces. Its primary support of the warfizhting fanctios i o
provide fires and force protection through close air support (CAS) and deep air support. Marine
Corps UASs support CAS and all three fypes of deep air support missions: ammed reconnaissance,
air mierdiction. and strike coordination and reconnaissance (SCAR).

AN Reconnaissancs

This fanction employs visual observation andlor sensors in aerial vehicles to acquire
intelligence information. It supports the intelligence warfighting function and is employed
tactically, operationally, and strategically. The three fypes of air feconnaissance are visual,
multisensor magery. and electronic. Marine Corps UAS: primarily support multisensory
imagery reconnaissance.

Azsault Support

Assault suppert contributes to the warfighting functons of manesuver and logistics. Mansuver
warfare demands rapid, Sexible manewverability to achisve a decision. Marine Corps UASs suppart
this function by providing aviation suppont to factical recovery of aircraft and personnel and ar
logistical suppert Marine Corps UASs also support this fnction by performing asrial escort.
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CHAPTER 4
OPERATIONS

OPERATIONAL ROLES

Marine Corps UASs are designed to focus on mctical employment in support of the MAGTF.
‘However, just as thers is overlap i the levels of war, the Marine Corps family 0f UAS: has
overlap in ifs capabilities. There are simations i which a UAS supporting a tactical commander
‘may have operational er eve sirategic implications. Nonetheless, UAS: employed by Marines aze
‘primarily tactical assets. Marine ummanned asrial vehirls squaron detachmants possess an
‘orzanic intellizance analysis capability to expedita the process by which a commander gains
understanding of the MAGTF s tactical environment.

‘Unmanned aircraft systems provide the MAGTF with useful information about the area of
operations and warn of existing and emerging threats by remaining on station for longer periods
than marned aircraft. Dus to changing missien sequirements and the need for the enrire enterprise
ta share a common factical pictura of pass information, nodes must be established throughout the
'MAGTF battiaspace. An unmanned aircraft system provides information throuzhout the MAGTF
wia common display platferms located. at a minmum, within the UAS GCS. G-2/5-2. G-3/5-3,
and G-6/S-6. As a result. UASs provide airbome reconnaissance and surveillance and rapid ow
of information that MAGTF analysts can quickly transform into real-time intellizence, which then
‘becomes actiomable intellizence for the MAGTF commandar.

In ampbl'hmns operations, UASs may assist the advanced force commander—and subsequently
force and the landing force—with accurats
1o be developed into tmely i However. several considerations must be
‘taken into account. inchiding—

« Distance of amphibicas objective arsa fom the UAS lunch point.

= Ability of friendly forces to recaive data over extended dismances from share
« Enemy anfisircraf capabilities

« Ability to hide Siendly intestions.

+ Weather in operating area

Urnmammed aircradt systems give the commander the ability fo develop real-fime amphibious
‘objective area intelligenca prior to an amphibious assault. The data from the UAS should be able
to give imagery of the beach avea including the craf Lmding zones, naural and manmade
obstructions, enemy command md control with imagery and radio fequency sansars, other
‘hazards to the amphibious force, and desp strike targets. Unmanned aircraft systems can be
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employed to assist in the observation. coordination. delivery. and adjustment of fires in the
amphibious objective area.

Special operations require robust covert UAS capabilities. Unmanned aiscraft can operate over an
ohjective area for minates, houss, er days ahead of the arrival of special perations forces and
‘provide continuous recormaissance and valuable intelligznce to operatars on the Zround.

CONGEPT OF OPERATIONS AND TACTICS

Lessens leamed from combat experience m Operations OIF and OEF have significantly
influenced UAS tactics. techniques. and procedures as well as the organization of the VMU
squadron itself Ground units are expanding their use of organic UASs. and the VMU now
provides multiple detackments to a MAGTF commander. The end state for the Marine Corps
family of UASs is to provide a capable UAS or a VMU UAS detackment to MAGTFs of any size.

Surveifiance and Reconnaisaance for Maneuver Unita

Primary airbome surveillance and reconnaissance for maneuver units will be provided by thair
orzamic SUASs. These assets, distributed down to the company/team level, are usad to provide
immediate, mobile. persistent FMV: still imagery. and limited SIGINT /electronic warfare
capability fo frontine units in direct contact with enemy forces. Because SUASs are relatively
low in cost and do not contain sensitive/classified payloads, they are considered expendable
{but zot disposable) and are dasizned for use across the spectram of conflict and through the
range of military operations, to include high-threat envirorments. During combat eperations in
Traq and A fzhanistan. SUASs wers proven to be extremaly durable, reliabls, and difficult for
the exemy to detect or counter When beavy obscurants, low cloud ceilings. or visible moisture
and precipiiation aze present, SUASs may be the only unmanned aircraft available to the
‘maneuves element.

Movement Operations [Launch, Displacs, and Recov
‘Fires and maneqvar hava long been sstablished as a tenat i Marine Corps tactics. The ability to
Tetain expeditionary mobility i built into the VMU squadron and detsrmines the fypes of UASs
procured for the force. Unmanned aircraft system tactics can be similarly em)ﬂwedm renin
Fuidity in the hartlespace using displacement. Unmanned aircraft system urits and persorns] can
employ movement factics by launching an aircraft, passing control to another GCS (or other
detachment for control), and ther displacing to another sife fo reassume control and prepare for
recovery of its ummanned aircraft This tactic provides a means to cperate with mansuver forces
during a major advance. a5 seen in the opening wesks of combat in Operation OTF. This freadom
of movemen: also permits the UAS detachment from being fixed in one place and subsequently
while executing a UAS mission.

Single-Site Operations

Upmarmed aircratt system operations can be esiblished and flown &om 2 single location. The
‘benafits of this type of employment inchade increased command and control, reliable
communications nodss, and predicrable logistics and site suppert functions. A drawback of this
type of beddown site is thar the area of influence and range of action for the UAS unit are limited
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Currendy, UAS ranze and LOS restrictions limit the extent to which the UAS can operate and
influenca operations. Additionally, units establizhed in one place for an evtendsd period will often.
‘make contimual iprovements to their site location that can sigrificantly add suppert requirements
‘eyond that required for the original beddown configuration. Cousiderations for this type of
amployment meinde force protaction concems and the requirsments for bardening and muproving
the umit’s posifien.

BATTLESPACE COORDINATION

Time-Sensitiva Targsts
‘Marine unmarned aerial vabicle squadton UAS airereors with suppart alement intslligence and
imazery amalysts can rapidly assimilate an fuse information into intelligence, iving them the
abiliry to identify an individual or vehicla as 2 ime-sensitive targat (T5T), which can b critical to
the sappart of TST missions. Unmanned aircraf system aiterews should follow established
‘procedures for supparting jaint T5T (as described in MCE® 3-16D. Mult-Service Tactics,
Tachnigues, and Procedures for Dynamic Targeting). ARerews should identify when a TST has
‘een found and determine whether they are responsible for the emerging arget. They should
coordinate directly with the supporied unit to highlight the TST io cogrizant authorities. Aircrews
‘may also b called upon to act as 2 supparting commander for the TST mission. Time-sensitive
tarzet situations may require UASs to support CAS, SCAR. airborne interdiction, ather joint fires
‘missions, aud priority intelligance requirements. In the TST role. UASs are routed. controlled.
coordinated. or intezrated in the same manner as manned Syed- and rOtary-Wing Kreraft as
outlined in joint decirine. Unmanned aircraft systems often have the advantage of long endurance
and persistence such hat greater time s afforded to track and follow a TST. making it less ikely
‘o evade detection.

Tranafar of Cantrol During Mission Exscution
An inherent advantage of UASs and their ralatively long endurance is the ability to be diverted
from one mission te anotker. If a UAS is retasked to support a higher priorify mission. the new
suppored commardsr must be knowladzeable of established UAS C2 procadures to allsviare the
‘mecessity for Enpromph: instruction in uAmarned aviation operations. Immediate retasking of a
UAS, based on the commander's guidance, will be coordinated through the DASC. Twe-way
commurications berwaan the VMU crew and the new supported Uit tusst be established
immediately using radio, chat, Voice over Internet Protocol, er other relay means. While the
immanned aircraft raute fo the new @k, the supported unit hould pass relavant. abbreviatsd,

‘mission-type information., such as the sifuation, mission, evecution, administative and logistic
requirements. and command and sigual instructions to the UAS crew via any means possivle.

RECONNAISSANCE INFORMATION AND INTELLIGENCE MANAGEMENT
The UAS is primarily employed in the conduct of air recormaissance supporting current
opentions and the production of intellizance for the commandsr. Marines oparating UASs
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should become thoroughly familiar with the concepts of information and intelligence found in
MCWP 1-1. Imselijgence Operarions. Information can be defined as raw dana, facts. ar
instruction presented in any form.

Information and Intelligence

There is 2 clear and imporuant distinction betwesn i ion and intelli igence s not
a mass of unfocused data of even a cellection of relatad facts. In actuality. providing every pisce
of dara without mexning can increase uncartainty by overloading the conmandsr vrith infomplete.
contradictary, or irrelevant information

Figue 4-1 provides 2 Samevwark to distinguish betwaen various classes of mformation. To b
considred intellizence, raw data must be placed in contex! to provide an accurate and meaningfal
imaga of the hostile simation. Intellizene is developad by analyzing and synthesizing data and
information to produce knowledze about the threat and environment, The commanger combines
this intelligencs with knowlsdge of the Fiendly situation and employs experience. judzment. and
infuition to understand the simation. The commander then applies this understanding when
‘making decisions. Unmarmed aireraft system aircreors and VMU -orzanic intelligence and imagery
amalysts interact closely with the supported unir's intslligence cells. This two-way fow of
information batwean the VMU and the supparted unit's mtellizenca specialists often anahles 1apid
development of intelligence based on the real-tima FMV, coupled with other relevant information
fused by the team of intalligence experts

The following ruidlines are especially important to the UAS aircrew so that they can affect
timely, qualiry intellizence vice an overabundancs of meaningless imagary or featreless EMV:

* Use the supported c to defive the i son flow
- Tailar information to the commander’s tactical needs and Elfer uanecessary information.
- Use multiple sources of information.

prire

L 0N N
Figurs 4-1. Tha Information Hisrarchy.
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Deliver the information oa fime.
= Disseminate accurate and relevant information.
« Create flexible aud redundant procedures and plags.
« Protect information threugk a vigorous secuity pogram. If the evemy can intercept an
wmencrypted video or metadata stream, the slsment of surprise will be lost and the enemy can
alter i plans to counter friendly action or employ deception. A caveat to this securiey

is t0 awoid over<lassifying son taat will preclude its timely use by those
‘who need the informarion.

.

The Intetligence Cycis and the Taaking, Procesaing and Exploitatian, and Dissemination Process
Doctrinally. Marine Cnrpi intellizence is developed through a six-step (se= fiz. 4-2)
intelligence cycle:

« Planning and direction of inteligence efforts is where pertineat information requirements are
identified and means are determined to meet those requiremants.

« Collaction s the guthering of and tosatisfy the identified
and consists of the activifies of organic, atached, and supporting intelligence collectio assets
0 gather new daia and deliver if (0 apprURTiate processing or production extities

<
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|

Intelligence
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Figurs 4-2. The Intslligencs Cycls.
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« Processing and evploitation is the conversion of collected data info information suifable for the
‘peoduction of intelligence

Production is the evaluation, interpretation, integration, avalys, and synthesis of all ixformation
relevant fo a particular information requirement imto a usabls. actioaable intelligence product.

+ Dissemination is the timely conveyance of intelligence to users in an appropiate format.

« Utlization of i occurs in the decsi

‘rocess of the

The UAS communiry spess of this procas: in 2 siighily modified fachion and combines some of
the steps o accelarate the process and provide intelligence to decisionmakers as quickly a possible.
A UAS aircrew and support crew must be able to disseminate combat information, processed
intelligence, .md fire suppart data rlpldl\ o the appropriate users. Tasking. processing and
‘process staps for UAS: Figwa 4-3,
onpaged-7, mm ﬂurdmmshlpk(weennhemve'ﬂm! community’s siv-step intellizance cycls
‘process and the UAS sking. processinz and evploitation. and disssminason process:

and «of assets and/or Tesources to
satisfy collection objectives. Tasking of Marine Corps UASs is a collaborative effort

‘betwesn the operations and mtelligsnce sections; Bowevar, the formal requesting and tasking

‘process is done through operational channels. Collection is a result of the tasking of assets to

Eather he information.

Processing and itation is d sion of collected i into forms suitable for the

production of infelligence Marine Corps UASs are desizned to expedite the conversion of aw

sensor data inte products that can be readily utilized withoat sigmificant manipulation of the
imazery, video, or other semsor data Intellizence and imagsry analysts are embeddd as part
of the VMU and perform initia] processing and inrelligence production. zreatly expediting the

‘production stsp. Genenally, imagary is scraened by VMU infelligence of imagery analysts for

information of immediate tactical value in accordance with the meellizence collsction plan and

Teporting criteria stigulated by the intelligsnce supprt coordinator or the supperted unit's

intellizance officer Intellizence and imagery analysts also provide the added benefit of

providing formal positive dentification of specific tarzets during certain situations (i, when

‘the rules of engagement dictate the nesd of an imagery analyst for positive identification of

2 TST). Their astimate can be evaluated and amalyzed in further demail by other analysts afier

‘this initial look.

« Dissamination is the dalivary of invellizance to users in a suitsble form and the application of
the actionable intellizence information o the supported unit commandsr Tue to the presence
of orzanic intellizence and imagery analysts. this dissemination of actionable intelligence is
‘pearly instantansous within the VMU.

« Tasking is the i

Imagery Intsliigence

Dar MCWP 221, Imagery imagary is the of objacts
electronically ot by optical means on film electronic display devices, or other media. Intellizence
requirements such as imagery intellizence can form the basis of UAS operational tasking for
supporting ISR or farget acquisition missions

Tmagery intelligence is  finction performed by the G-2/5-2 that involves imagery analysis and
imtezrarion with other intsliigence activities to produce all-source inelligence products. Gazerally,
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