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Resumo

O objetivo da investigagdo ¢ analisar, de forma comparativa face a outros regimes
legais vigentes a nivel europeu, a utilizacdo de meios especiais de investigacdo criminal,
nomeadamente a georreferenciacdo, no quadro dos meios de obtengdo de prova do Direito
Processual Penal Portugués. Para tal, foi utilizada uma metodologia de raciocinio indutiva,
consubstanciada numa estratégia de investigacdo qualitativa, operacionalizada através da
andlise documental, nomeadamente aos regimes legais previstos na Republica Federal
Alema, na Republica Francesa e no Reino de Espanha, sendo também considerada a
jurisprudéncia emanada pelo Tribunal Europeu dos Direitos Humanos.

A escassa eficacia dos meios de investigacao tradicionais no combate a criminalidade
organizada, em razdo dos meios tecnologicos e da dimensdo transnacional que assume este
tipo de criminalidade, tem estimulado os Estados e a comunidade internacional a propugnar
a utilizagdo de meios especiais de investigacdo criminal no combate a este fenomeno, nos
quais se destaca a georreferenciacao.

Os resultados obtidos demonstraram que Portugal, contrariamente ao que
paulatinamente tem vindo a suceder em varios paises europeus onde por razdes de
transparéncia e de seguranga juridica na defesa dos Direitos Fundamentais se tem optado
pela positivacdo de um regime para a georreferenciacdo, ndo dispde de consagragao legal
expressa para a utilizacdo deste meio no quadro dos meios de obten¢do de prova em matéria
penal. Conclui-se que esta opc¢do legislativa, além de conferir inseguranca juridica e
arbitrariedade a nivel interno, dificulta, no espaco europeu, a operacionalizagdo dos
instrumentos de obtencdo de elementos de prova nos processos com dimensdo

transfronteiriga.

Palavras-chave
Georreferenciagdo; Sistema de Posicionamento Global; Meios Especiais de

Investigacao Criminal; Meios de Obten¢ao de Prova; Direitos Fundamentais.
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Abstract

The objective of the investigation is to analyze, in a comparative way of other legal regimes
European, the use of special means of criminal investigation, namely georeferencing, in the
framework of evidence gathering in Portuguese Criminal Procedural Law. To this end, an
inductive reasoning methodology was used, embodied in a qualitative research strategy,
operationalized through documentary analysis, namely the legal regimes provided for in the
Federal Republic of Germany, the French Republic and the Kingdom of Spain, and the case
law issued by the European Court of Human Rights was also considered.

The low effectiveness of traditional investigative means in combating organized crime, due
to technological means and the transnational dimension of this type of crime, has stimulated
States and the international community to advocate the use of special means of criminal
investigation in combating this phenomenon, in which georeferencing stands out.

The results obtained showed that Portugal, contrary to what has gradually been happening
in several European countries, where for reasons of transparency and legal security in the
defense of Fundamental Rights it has been opted for the positivization of a regime for
georeferencing, has no consecration legal expression for the use of this means in the
framework of evidence gathering in criminal matters. It is concluded that this legislative
option, in addition to conferring legal uncertainty and arbitrariness at the internal level,
matkes it difficult to operationalize, at European level, the instruments for evidence gathering

in cases with a cross-border dimension.

Keywords
Georeferencing; Global Positioning System; Special Means of Criminal Investigation;

Evidence gathering; Fundamental Rights.
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1. Introducao

A globalizagao ¢ a palavra chave da transformacao estrutural que o mundo vive, sendo
um processo resultante da capacidade de certas atividades funcionarem como unidade em
tempo real a escala planetaria. O fendémeno ¢ uma realidade moderna, pois s6 no século XX
se constituiu um sistema tecnologico de sistemas de informacdo, telecomunicagdes e
transportes, que permitiu a articulacdo de todo o planeta em rede, facilitou a mobilidade
humana e de recursos, e mitigou fronteiras (Castells, 2000, p. 1).

Contudo, este fendmeno social ndo deixou de criar novos contextos e de aportar
ingentes recursos aos criminosos, em especial tecnologicos, transformando a atividade
criminosa numa ameaga cada vez mais global (e.g. transnacional).

Este novo paradigma tem motivado a preocupacdo dos principais organismos
internacionais, como por exemplo a Organiza¢do das Nag¢des Unidas ou a Unido Europeia
(UE), os quais, além de se encontrarem porfiados em promover o didlogo e em criar
sinergias, tém exortado a necessidade de intensificar a cooperagado judiciaria, nomeadamente
através da utilizacdo de meios especiais de investigacdo criminal (MEIC), pois o grau de
sofisticacdo, mobilidade e habilidade dos criminosos, tornam pouco eficazes os métodos
tradicionais de investigacio utilizados pelos Orgdos de Policia Criminal (OPC).

No ambito dos MEIC, face a volubilidade, a mobilidade e as medidas de contra
vigilancia desenvolvidas pelos grupos criminosos, a georreferenciagdo, ¢ hoje, por toda a
Europa, um dos meios mais utilizados (TEDH, 2018). A sua portabilidade e modo de
funcionamento permite aos OPC, atento a escassez de recursos humanos e materiais com
que se deparam, direcionar as vigilancias e otimizar o esfor¢o de investigagao.

Nao obstante as recomendagdes emanadas e a adequacdo da georreferenciacdo no
combate a criminalidade, o recurso a este tipo de meios esta longe de ser um tema consensual
quer a nivel nacional quer a nivel internacional, mormente por se entender que a sua
utiliza¢do contende de forma desproporcional com os Direitos Fundamentais dos cidadaos.

Alguns paises europeus, de onde se destacam a Republica Federal da Alemanha
(RFA), a Republica Francesa (RF) e o Reino de Espanha (RE), na esteira de sentengas
proferidas pelo Tribunal Europeu dos Direitos Humanos (TEDH), tém promovido
significativos avangos legislativos, dogmaticos e jurisprudenciais relativamente a utilizagdo
da georreferenciagdo como meio de obtencdo de prova, sempre no sentido de evitar
ingeréncia desproporcionais no dominio dos Direitos Fundamentais ¢ de mitigar a

discricionariedade na utilizagao.
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Assim, a problematica da utilizacdo da georreferenciagdo como meio de obtengdo de
prova afigura-se atual e pertinente, pois a criminalidade desconhece fronteiras, competéncias
e jurisdicoes.

O objeto da presente investigacdao sdo os MEIC. A investigagdo, por seu turno, sera
delimitada no dominio do espago, tempo e conteudo (Santos, et al., 2019, p. 42). Em termos
espaciais, abordar-se-a o tema na Otica europeia, considerando as especificidades inerentes
ao espaco Schengen, nomeadamente a livre circulacdo de pessoas e bens. Em termos
temporais, foi considerando o periodo compreendido entre 2007, data da ultima reforma
penal em Portugal, até a atualidade. No que tange ao contetdo, a investigagao incide sobre
a georreferenciagdo, tendo em conta a sua relevancia no ambito dos MEIC.

Neste tramite, o objetivo geral (OG) desta investigacdo ¢ analisar, de forma
comparativa face a regimes legais vigentes a nivel europeu, a utilizagdo de MEIC,
nomeadamente a georreferenciacdo, no quadro dos meios de obtengdo de prova do Direito
Processual Penal Portugués.

De forma a conseguir cumprir com o OG definido, afigura-se necessario atingir os
seguintes objetivos especificos (OE):

OE 1 Compreender a relevancia da utilizagdo de MEIC no combate a criminalidade

organizada;

OE 2 Compreender a intrincada controvérsia legal associada a utilizagdo de MEIC;

OE 3 Analisar, a luz da ordem juridica portuguesa vigente, o enquadramento juridico
da utilizagdo da georreferenciagdo em Portugal;

OE 4 Analisar, numa perspetiva europeia, com incidéncia na RFA, RF e RE, o
quadro legal definido para a utilizagdo da georreferenciacdo enquanto meio de
obtencao de prova.

Face ao exposto, a Questao Central (QC) da presente investigacdo ¢ a seguinte: “O
quadro legal que vigora em Portugal para a utilizacdo da georreferenciacdo como meio de
obtencdo de prova, encontra-se em linha com os regimes vigentes a nivel europeu?”.

A partir do OG e respetivos OE, considerando a QC formulada, foram elencadas as
seguintes questdes derivadas (QD):

QD 1 De que forma a utilizagdo de MEIC contribui para o combate a criminalidade

organizada e outras formas graves de criminalidade?

QD 2 Qual a problematica legal associada a utilizagao de MEIC?
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QD 3 Qual o quadro legal definido para a utiliza¢do da georreferenciagdo como meio

de obtengao de prova, a luz da ordem juridica portuguesa?

QD 4 Qual o quadro legal definido para a utiliza¢do da georreferenciagdo como meio

de obtencao de prova na RFA, RF e no RE?

O percurso de investigacao desenvolve-se na esteira da QC e das QD formuladas, as
quais arrogam um papel norteador no processo. A investigacdo assume a tipologia de
investigagcdo aplicada, recorrendo-se, no seu desenvolvimento, a uma metodologia de
raciocinio indutiva, consubstanciada numa estratégia de investigacao qualitativa de natureza
essencialmente descritiva, procurando-se responder a QC formulada (Santos, et al., 2019, p.
18). No que tange a recolha de dados, tendo presente a metodologia de investigacdo
associada a ciéncia do Direito, esta é efetuada exclusivamente através da analise documental.

A investigagdo encontra-se dividida em quatro etapas, repartida sob a forma de quatro
capitulos e conclusdes. No primeiro capitulo, serdo abordados os conceitos que dao corpo a
investigagdo e que a permitem enquadrar e circunscrever. Num segundo capitulo, serdo
abordados os MEIC, em especial a georreferenciacdo. No terceiro capitulo, sera abordada a
perspetiva juridica do recurso a georreferenciagdo como meio de obtengdo de prova em
Portugal, recorrendo-se aos diplomas legais estruturantes vigentes em matéria penal. No
quarto capitulo, tendo presente a delimitacdo espacial e o proprio tema da investigagao,
percorre-se a perspetiva juridica do recurso a georreferenciacao em diversos paises europeus,
no sentido de proporcionar uma posterior andlise comparativa da sua utilizagdo a nivel
europeu. Nas conclusdes, apresentam-se as reflexdes resultantes da investigagao, indicando-
se a resposta encontrada para a problemdtica levantada, identificando-se ainda os

constrangimentos a investiga¢ao e propondo-se caminhos para investigagdes futuras.
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2. Enquadramento tedrico e metodologico

O presente capitulo apresenta um sistema coordenado de conceitos e constructos que
decorrem do processo de revisdo da literatura, expondo-se as bases tedricas, legais e
socioldgicas que conformam o contexto e o suporte conceptual onde se enquadra a presente
investiga¢cdo, bem como aduz o modelo de anélise perfilhado e a metodologia utilizada no
decurso da mesma.

2.1. Revisao da Literatura

Na fase exploratoria, pretendeu-se desenvolver uma revisdo da literatura que
possibilite o arrimo conceptual da investigacdo, mormente bibliografia e doutrina de
referéncia no ambito do Direito Constitucional, Direito Penal, e Direito Processual Penal,
assim como publicacgdes periddicas de referéncia, relatorios e estudos internacionais sobre a
tematica, e trabalhos de investigacdo que desenvolvem e aprofundam os conceitos
essenciais. Sobrevém que o recurso a fontes primarias, sobretudo a normativos juridicos e
jurisprudenciais nacionais e internacional, possibilitou perceber a ancoragem juridica que
suporta a utilizacdo da georreferenciagdo como meio de obtencdo de prova.

2.2. Base conceptual

De seguida, com base na revisdo da literatura efetuada, procurar-se-4 aclarar os
conceitos fundamentais a compreensao da presente investigagao, particularmente, o conceito
de meios de obtencdo de prova, distinguindo-os dos meios de prova, o conceito de
Investigacdo Criminal (IC) e, por ultimo, o conceito de criminalidade organizada e outras
formas graves de criminalidade.

1.2.1. Prova, Meios de Prova e Meios de obtencdo de prova

No dominio processual penal, pelo menos em grande parte das sociedade
democraticas, vigora um modelo acusatdrio misto, sendo na verdade um processo de
edificagdo acusatoria incorporado pelo principio da investiga¢do, (Delmas-Marthy &
Spencer, 2002). Este sistema estriba-se na relagdo dialética existente entre a necessidade de
perseguir os culpados pelos crimes — exercendo o Estado o ius puniendi, e a de garantir que
ao suspeito/arguido (cidadao) ¢ assegurada a possibilidade de exercer os seus direitos de
defesa, “evitando-se os perigos decorrentes de uma real aniquilagdo da condi¢do humana em
prol da busca (...) da descoberta da verdade material.” (Neves, 2011).

Neste modelo, a prova constitui-se como o meio mais confidvel para descobrir a

verdade e, concomitantemente, a maior garantia contra a arbitrariedade das decisdes
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judiciais, sendo o meio mais seguro para conseguir a reconstru¢do dos factos de modo
comparavel e demonstravel em conformidade com o sistema juridico vigente.

A prova visa a demostragdo da realidade dos factos', constituindo objeto da prova os
factos juridicamente relevantes para a determinagao da existéncia de crime, da punibilidade
do arguido e da determinagdo da pena ou da medida de seguranga?.

Conforme ensina Cavaleiro de Ferreira (1993, p. 245), a prova ¢ um esfor¢o metddico
mediante o qual se intenta “Demonstrar a realidade dos factos que importa conhecer para
aplicagdo do direito e alcangar um juizo de certeza sobre esses factos, ou seja, a verdade”,
consistindo esta na “correspondéncia do juizo formado com a realidade, sendo que a
demonstra¢do da realidade equivale a demonstragdo da verdade que o juizo humano pdde
alcangar, ¢ uma certeza que pode ser uma opinido de certeza, uma convicgao”.

As provas sdo assim os instrumentos empregues para demonstrar uma realidade no
respeito pelas regras do processo; por sua vez, os elementos com base nos quais os factos
relevantes podem ser demonstrados sdo os meios de prova (Mendes, 2013). Os meios de
prova, factos ou objetos, sdo as fontes de onde sdo extraidos os motivos de prova, “sdo a
fonte de convencimento utilizada pelas entidades a quem cabe decidir, a cada passo, acerca
da veracidade dos facta probanda” (Matta, 2004). Servem para confirmar ou infirmar o tema
da prova, ou seja, os factos que devem ser provados (Ferreira, 1985).

No que concerne aos meios de obtencdo de prova, estes sdo os procedimentos através
dos quais se obtém as declaragdes ou as coisas (meios de prova), que posteriormente serao
fonte de convencimento das entidades a quem compete decidir (Jesus, 2019). Nas palavras
de Marques da Silva (2008, p. 189), os meios de obtengdo de prova sdo “instrumentos de
que se servem as autoridades judicidrias para investigar e recolher meios de prova; ndo sdo
instrumentos de demonstracdo de thema probandis, sdo instrumentos para recolher no
processo esses instrumentos”, e dispdem de um regime legal perfeitamente definido.

Em suma, os meios de prova sdo fontes de convencimento, enquanto os meios de
obtencao de prova possibilitam a obtencao desses mesmos meios.

1.2.2. Investigagdo Criminal
A fase de Inquérito, onde se desenvolve essencialmente a atividade de IC, ¢ uma

caracteristica propria e indelével do processo penal, pois, normalmente, a dinamica de

! Artigo 341.° do Decreto-Lei 47344/66, de 25 de novembro, com as alteragdes entretanto introduzidas.
2 Artigo 124.° do Decreto-Lei n.° 78/87, de 17 de fevereiro, com as alteragdes entretanto introduzidas.
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cometimento do delito, as circunstancias em que ocorreu € as pessoas que participaram no
mesmo, sdo elementos desconhecidos; se esta ndo existisse, apenas por mero golpe de sorte
seria possivel descortinar os elementos essenciais da acao criminal (Catena, 2010).

Nos termos previstos no nosso Codigo de Processo Penal (CPP)3, “o inquérito
compreende o conjunto de diligéncias que visam investigar a existéncia de um crime,
determinar os seus agentes e a responsabilidade deles e descobrir e recolher as provas, em
ordem a decisdo sobre a acusacdo”. Segundo ensina Teresa Beleza, nesta fase, o Ministério
Publico (MP), a quem cabe a dire¢do do inquérito?, assistido pelos OPC, e orientado pelos
principios da legalidade e da objetividade, deve “esforcar-se por descobrir tudo contra e a
favor do arguido”, ou seja, todos os factos que possam esclarecer a veracidade dos indicios
existentes contra determinada pessoa.

A Lei de Organizagdo da IC define IC como “o conjunto de diligéncias que, nos termos
da lei processual penal, se destinam a averiguar a existéncia de um crime, determinar os seus
agentes e a sua responsabilidade e descobrir e recolher as provas, no Ambito do processo.”.
Conforme refere Lopes (2017), ¢ uma atividade que se cinge a determinados atores dotados
de competéncias e poderes proprios ou delegados, sujeita a diferenciados regimes juridicos
(processuais e substantivos), e podendo ser desenvolvida em territorio nacional ou possuir
uma dimensao transfronteirica.

Devido a mudanga da natureza da atividade criminal e do proprio papel do investigador
no ambito do processo, os objetivos da IC também tém vindo a tornar-se mais complexos,
contudo, na sua esséncia, sdo os seguintes: i) determinar se um crime foi perpetrado; ii)
localizar e identificar os suspeitos; iii) Localizar e preservar as provas do crime; iv) Deter os
suspeitos; v) Fornecer provas para suportar uma convicgao em Tribunal (Turner, 2019). Nao
obstante, diversos outros resultados proveem da IC, tais como, a recuperacdo de material
roubado/furtado, protecdo de vitimas, ou a prevenc¢ao.

Para atingir tais objetivos, importa a IC e ao proprio investigador, saber como, quando
e onde procurar as provas. Para cumprir tal desiderato, a IC tem ao seu dispor varias fontes
e mecanismos, nomeadamente, e entre outros, testemunhas, informadores e¢ meios

tecnologicos de recolha e preservagdo de prova. Neste dominio os meios tecnologicos tém

3 Artigo 262.° do CPP.
4 Artigo 263.° do CPP.
5 Artigo 1.° da Lei n.° 49/2008 de 27 de agosto.
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vindo a adquirir uma nova importancia, constituindo-se atualmente numa peg¢a fundamental
no esclarecimento do delito e até na sua eventual prevengdo (TEDH, 2018).

Por ultimo, relativamente ao método utilizado para desenvolver IC, este pode ser:
reativo, direcionado para crimes que ja ocorreram (e.g. homicidio); e, proactivo, neste caso
a investiga¢do desenvolve-se antes ou durante o cometimento do crime no intuito de
conhecer das suas dinamicas e com o objetivo de evitar que este seja perpetrado (e.g.
criminalidade organizada) (Turner, 2019).

1.2.3. Criminalidade Organizada e outras formas graves de criminalidade

Nos termos da Convengdo das Nagdes Unidas contra a Criminalidade Organizada
Transnacional (CNUCCOT), ocorrida no ano 2000, “um grupo criminoso organizado” ¢é
entendido como um grupo estruturado de trés ou mais pessoas que se mantém durante algum
tempo e cujos membros atuam de comum acordo com o objetivo de cometer um ou mais
crimes ou infragdes graves para obter, direta ou indiretamente, um beneficio economico ou
de qualquer outra indole®. Na mesma Convengdo, sdo definidas as condigdes em que uma
infragdo assume caracter transnacional’.

Segundo o Relatorio de Seguranga Interna de 2018 (SSI, 2018, pp. 78-79), a
criminalidade organizada transnacional ¢ um fenémeno criminal complexo e poliforme,
nomeadamente em termos de meios, sendo que as dindmicas da globalizagdo e mobilidade
se tém constituido como vetores de capacitagdo operacional e facilitacdo da sua atuagao.

Estes grupos operam durante um periodo de tempo, possuem um estrutura
hierarquizada, com o proposito principal de prosperar através das praticas criminais, usam a
violéncia e a corrupg¢do para proteger-se das autoridades e possiveis rivais, assim como os
seus proprios integrantes a quem procuram explorar (Bailey & Godson, 2001)

No ambito da UE, com vista a harmonizar a classifica¢do da tipologia de criminalidade
existente em cada Estado-Membro, foram fixados onze indicadores estatisticos entendidos
como caracterizadores do crime organizado, nomeadamente: 1) colaboragdo de mais de duas
pessoas; 2) reparticao especifica de tarefas; 3) atuagdo prolongada ou indefinida no tempo;
4) uso de algum tipo de disciplina ou controlo interno; 5) cometimento de crimes graves; 6)
extensao da atividade ao ambito internacional; 7) uso de violéncia; 8) utilizagao de estruturas

econémicas ou comerciais; 9) branqueamento de capitais; 10) exercer influéncia ou

6 Artigo 2., alinea a) da CNUCCOT.
7 Artigo 3° n.° 2 da CNUCCOT.
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corrupcao (politica, comunicagdo social, autoridades judiciais, economia); e, 11) impelido
pela busca do lucro e/ou poder (Conselho da Unido Europeia, 2000). No mesmo documento
estipula-se que para um determinado crime ou grupo criminoso ser considerado como crime
organizado € necessario que se encontrem preenchidos, pelo menos, seis dos onze
indicadores definidos, sendo quatro deles obrigatorios (1, 3, 5 e 11) e dois optativos
(Conselho da Unido Europeia, 2000).

No que tange as outras formas graves de criminalidade, tidas como ameacas
complementares a criminalidade organizada, estas entendem-se como manifestacdes
criminais significativas que “afetam os direitos fundamentais ou bens superiores do
individuo (a vida, a liberdade), incidem de maneira grave sobre os valores que sustentam a
convivéncia (propriedade, ética), ou atacam o ambito ou aspetos socialmente sensiveis
(liberdade sexual)” (Governo de Espanha, 2019).

2.3. Metodologia e Modelo de Analise

A abordagem metodologica encontra-se sustentada na publicacdo “Orientagdes
Metodologicas para a Elaboragdo de Trabalhos de Investigagdo — 2.* Edicdo, revista e
atualizada”, de janeiro de 2019, do Instituto Universitario Militar (IUM). O percurso de
investigacdo desenvolve-se na esteira da QC e das QD formuladas, as quais arrogam um
papel norteador do processo, concatenado ao modelo de analise constante no Apéndice A.
A investigacdo assume a tipologia de investigagdo aplicada, recorrendo-se a uma
metodologia de raciocinio indutiva, consubstanciada numa estratégia de investigagdo
qualitativa de natureza essencialmente descritiva, procurando responder a QC formulada
(Santos, et al., 2019, p. 18). Na fase exploratoria, efetuou-se o levantamento do estado da
arte mediante a revisdo da literatura tida como pertinente para a compreensao do tema,
nomeadamente doutrina de referéncia, legislacdo e jurisprudéncia, complementado com
entrevistas exploratérias, no intuito de perceber o que se sabe sobre o assunto, o que foi
estudado até ao momento e o que de mais pertinente foi dito. No que concerne a recolha de
dados, tendo presente a metodologia de investigacdo associada a ciéncia do Direito, foi
efetuada exclusivamente através da analise documental. Na observacao dos dados, foi
efetuada uma analise dos quadros legais vigentes em Portugal, na RFA, RF e RE.

Na fase conclusiva, retiram-se as principais ilacdes em resposta a QC, indicando-se
ainda as limitacdes a investigacdo e tecendo-se algumas recomendagdes para investigacdes

futuras.
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3. A georreferenciacio enquanto meio especial de investiga¢cdo criminal

No presente capitulo pretende-se clarificar o conceito de MEIC e a sua importancia no
combate as novas formas de criminalidade, assim como a problemadtica associada a sua
utilizagdo. Pretende-se ainda alumiar em que consiste o MEIC da georreferenciagdo e qual
a sua mais-valia no &mbito do combate a criminalidade organizada.

3.1. Dos meios especiais de investigacdo criminal

O fendémeno da globalizagdo criou novos e melhores contextos a uma criminalidade
que tem sabido adaptar-se rapidamente aos avangos tecnoldgicos, as novas dindmicas sociais
e a possibilidade de deslocalizar a atividade criminosa, deixando o crime de ser um
fenémeno local ou nacional, para se tornar uma ameaga global (i.e. transnacional) para os
Direitos Fundamentais e para a vida das pessoas (Findlay, 2000, p. 1). A transcendéncia
juridica da localizagdo fisica das provas favorece os criminosos, pois no plano da IC as
fronteiras nacionais acabam por constituir-se como auténticos obstaculos as legitimas tarefas
da investigagdo e consequente recolha de prova.

Face aos recursos disponiveis e ao facto de operarem sem quaisquer restrigoes legais,
as organizagdes criminosas conseguem adquirir, experimentar e valer-se de tecnologia de
ponta - desde logo ao nivel das comunicagdes, de modo muito mais célere do que as
entidades competentes para as investigar, o que reduz a sua vulnerabilidade a repressao;
nesse sentido deve existir, por parte do Estado, uma premente e continua tentativa em nivelar
o desequilibrio de meios utilizados (Olid & Ruiz, 2011, p. 67).

Este panorama levou alguns Estados e Institui¢des Internacionais a considerar que os
meios tradicionais® de IC ficaram ineficazes relativamente aos fins que procuram atingir,
propugnando a regulacdo e legalizag¢ao de novos meios de IC, qualificados como proactivos,
ou seja, meios que permitam visualizar o presente e um futuro imediato, de modo a ser
possivel extrair elementos/informacdo da atividade criminosa em plena operagdo (Monje,
2016). Na realidade, estamos perante novas e complexas ameagas, as quais exigem uma
abordagem diferente no dominio juridico-processual e técnico-material.

Cientes da necessidade de implementar medidas eficazes para combater o ambiente
complexo, difuso e sofisticado em que se visualiza o fenémeno da nova criminalidade,

diversas Institui¢cdes Internacionais (e.g. Organizagdo das Nagdes Unidas, UE) t€ém vindo a

8 Essencialmente assentes em modelos reativos, sustentados no raciocinio dedutivo e hipotético-dedutivo
(Ravier & Montreuil, 1979).
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assumir em distintos documentos a importancia da utilizacdo de MEIC no combate a
criminalidade organizada e outras formas graves de criminalidade, de onde destacamos a
CNUCCOT ocorrida no ano 2000, e na qual se exorta os Estados-Partes para no combate a
este tipo de criminalidade, adotarem medidas para intensificar a cooperagdo judiciaria e a
utilizacdo de MEIC:
[...] cada Estado-Parte, tendo em conta as suas possibilidades e em conformidade
com as condi¢des previstas no seu direito interno, devera adotar as medidas
necessarias para permitir o recurso apropriado a entregas controladas e, [...]
outras técnicas especiais de investigagdo, como a vigilancia eletrénica ou outras
formas de vigilancia e as ac¢des encobertas [...].°

Com este impulso pretende-se que o legislador nacional assegure as autoridades
competentes para investigar, a disponibilidade legal para utilizacio de MEIC que
possibilitem desenvolver um combate eficaz a criminalidade mais complexa (Lopes, 2017).

De acordo com as disposi¢des previstas nestes instrumentos internacionais, que
colhem também da experiéncia individual de cada Estado-Parte, os MEIC sdo, em regra, as
entregas controladas, as vigilancias e ag¢des encobertas, o seguimento e a vigilancia
eletronica (e.g. georreferenciagdo), incluindo a interce¢do de comunicagoes.

Segundo Sintra (2011, pp. 70-75), os MEIC sdo instrumentos utilizados para
desenvolver técnicas especiais de IC, de natureza dissimulada, confidencial ou até secreta,
utilizadas na obteng¢do de informagdes criminais ou na recolha de provas em meios fechados
com sustentacdo em fontes de informagdo tecnoldgica (e.g. vigilancia eletronica ou a
intercecdo de sinais e de comunicagdes) e em fontes humanas de informacao (e.g. acdes
encobertas). Por outro lado, Rodrigues (2010, p. 37) conclui que os MEIC sao “métodos que
representam uma intromissao nos processos de a¢ado, interagdo, informagao e comunicagao
das pessoas concretamente visadas, sem que as mesmas disso tenham consciéncia,
conhecimento ou disso sequer se apercebam”.

A utilizacdo dos MEIC deve conformar-se com o quadro legal vigente dos Estados,
assim como das Convengdes e Tratados Internacionais vigentes, sendo nestes instrumentos
que radicam os fundamentos da sua aplicagao, amplitude e limites que vinculam os Estados
envolvidos. Estes principios, desenvolvidos no Apéndice B, sdo politicas em sentido estrito,

que definem e limitam o uso dos MEIC. Todos eles cumprem a mesma fung¢do, orientar as

? Artigo 20.° n.° 1 da CNUCCOT.
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entidades intervenientes a atuar dentro do quadro legal, visando a persecucdo dos seus
objetivos, ou seja, a luta contra o crime quando os métodos tradicionais de investigagdo ndo
se mostram eficazes (OAS, 2019).

3.2. A complexa dialética entre Direitos, Liberdade e Garantias e os MEIC

Ainda que exista atualmente um estimulo a utilizacdo de MEIC no combate a
criminalidade organizada e outras formas graves de criminalidade, a utilizagdo destes meios
sempre foi e continua a ser muito questionada, sobretudo por argumentos de indole ético-
juridicos e pela compressao que exercem sobre os Direitos Fundamentais.

Controlar a criminalidade mais complexa e reduzir a sua capacidade de infligir danos
na sociedade, depende ndo s6 do proprio Estado, numa perspetiva policial, das leis, da justica
aplicada pelo Tribunais, mas também do envolvimento, sensibilizagdo e predisposi¢cdo da
populacdo para, em funcdo da ameaca, “prescindir” de alguma da liberdade em funcdo da
sua seguranc¢a (Finckenaeur, 2007, pp. 172-173). Conforme refere Valente (2005, p. 9) “A
liberdade e a seguranga mantém entre si uma tensdo dialéctica, isto ¢é: ambas sdo
indissociaveis mas so o seu justo equilibrio permite uma harmoniosa vida em sociedade”.

Ao longo das ultimas décadas, quer pela complexidade entretanto adquirida pela
criminalidade, quer pela demanda da sociedade por seguranca e pela eficacia do direito
penal, temos assistido a uma sistematica introdu¢do de medidas de caracter securitirio no
processo penal, sobretudo na fase de inquérito, mormente ao nivel do processo probatdrio e
poderes da policia, do aumento da cooperagdo internacional (judicial e policial), e do recurso
cada vez mais generalizado a utilizacdo de MEIC; o que, nas palavras de Costa Andrade
(2009a, p. 529), tem provocado uma compressdo exagerada de direitos e garantias dos
cidaddos, e “a policializacdo da investigacao”.

O Direito Processual Penal divide-se, por um lado, na missao de investigar os delitos
e punir os culpaveis, e por outro, a de respeitar nessa tarefa determinados principios e
garantias que se transformaram no moderno Estado de Direito, em Direitos e Garantias
fundamentais, desde logo do suspeito/arguido (Conde, 2007). Assim, ainda que a
investigacao dos factos criminais represente uma atividade que encerra um interesse publico
digno de prote¢do em qualquer Estado de Direito, pois ¢ um elemento essencial para a
persecucdo da justica e para a prote¢do dos cidaddo, ndo se pode alcangar a verdade desses
factos a “qualquer preco”, nomeadamente através da utilizacdo de técnicas/meios que
possam constranger de forma exagerada as garantias essenciais (Catena, 2010; Rodrigues B.

S.,2010).
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Conforme expde Ferreira Leite (2014, p. 257), a verdade € que:

O Estado de Direito Democratico, assente na autonomia e dignidade da pessoa
humana e no pluralismo, tem, forcosamente, de conviver com o fracasso e de
reconhecer que, no caminho da prossecucdo da justica, ha por vezes de recuar
face a prevaléncia dos direitos.

Assim, no que concerne aos MEIC propriamente ditos, considerando que estes
pressupdem a recolha de prova através de métodos ocultos e sem que o agente que a revela
tenha consciéncia que se estd a autoincriminar, ¢ entendido por parte da doutrina e da
jurisprudéncia, que estes sdo suscetiveis de afetar gravemente os direitos fundamentais dos
suspeitos/arguidos sem que estes consigam reagir convenientemente contra eles,
particularmente a “privacidade/intimidade, palavra, imagem, inviolabilidade do domicilio”;
bem como o direito a ndo autoincriminagio - nemo tenetur se ipsum acusare'’ (Dias, 1991;
Andrade, 2009a; Oliveira, 2015). Nesse sentido, ainda que os MEIC se afigurem como
bastante eficazes no combate a criminalidade organizada e grave, eles mantém uma
complexa dialética com os Direitos e garantias fundamentais do suspeito/arguido, o que
motiva que o limite da sua utilizagao face a ilicitude probatdria seja muito ténue (Andrade,
2009a).

Aqui chegados, e porque este ¢ o verdadeiro busilis associado a utilizagdo de MEIC
no ambito do processo penal, importa agora desenvolver o instituto das proibi¢des de prova
(ilicitude probatoria), em particular quais as consequéncias praticas no ambito do processo.

As proibicdes de prova edificam-se como auténticos limites a descoberta da verdade
no processo penal, constituindo-se como meios de que se serve a lei para proteger o cidadao
(na figura do suspeito/acusado) contra ingeréncias abusivas nos seus direitos no quadro da
IC, ou seja, procura evitar o “encurtamento da diferenca ética que deve existir entre a
persegui¢do do crime e o proprio crime” (Andrade, 2013). Estas encerram dois objetivos
primordiais, por um lado, regular a descoberta da verdade material dos factos; por outro,
afastar do processo a prova obtida mediante praticas que violem os imperativos
constitucionais (Mesquita, 2011, p. 209).

Assim, no que concerne as consequéncias, e conforme ensina Marques da Silva (2008),

“as provas proibidas ndo podem ter efeitos no processo”, ou seja, se na obtengao da prova se

10 Direito a ndo autoincriminagdo, materializado no direito ao siléncio e a ndo contribuir para o processo
(Mendes, 2014).
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violarem regras de proibicdo de prova de forma desproporcional ou contréria a lei (e.g.
ingeréncia excessiva nos Direitos), as provas que deste modo se obtenham ndo podem ser
atendidas no processo, pois sdo proibidas. Dito de outra forma, para que uma prova possa
“entrar” no processo € requisito indispensavel que esta se tenha obtido de forma licita, isto
¢, obtida com o devido respeito pelos Direitos Fundamentais e pelo disposto nas normas.

Atento o objeto desta investigagdo, importa ainda trazer a colagdo a problemadtica do
mecanismo do “efeito-a-distancia das provas proibidas”, nos termos do qual a prova proibida
contamina a prova secunddria sempre que se verifique um ‘“nexo de dependéncia,
cronoldgica, logica e valorativa” entre elas, ndo podendo por isso ser consideradas (Andrade,
2013, p. 169). Este mecanismo ¢ especialmente importante quando falamos de meios como
a georreferenciacdo, a qual, como veremos mais a frente, além de fornecer informagao
pertinente sobre a localizagdo permite também tracar, por exemplo, perfis de
comportamento.

Por ultimo, importa relevar que o mecanismo do “efeito-a-distancia” ¢ entendido por
alguns autores como idéntico a doutrina dos “frutos da éarvore envenenada™!; em
contraponto, outros autores defendem a existéncia de clara distingdo entre estes dois
conceitos, na medida em que a doutrina dos “frutos da arvore envenenada” conduz a
inquinacdo da totalidade do processo probatério enquanto o mecanismo do “efeito-a-
distancia” recorre a ponderacgao da jurisprudéncia atento o caso concreto; contudo ndo nos
iremos debrugar em pormenor sobre esta controvérsia (Santos & Leal-Henriques, 2008).

3.3. Da georreferenciacio

A utilizagdo de tecnologia nas tarefas legitimas de investigacao por parte das entidades
competentes ndo ¢, em absoluto, algo novo, sendo antes o resultado de uma continua
evolugdo paralela ao proprio desenvolvimento da humanidade. Da mesma forma que
deixamos de andar de carruagem para comegar a utilizar viaturas automovel, a IC deixou de
ser efetuada através de uma simples lanterna e um bloco de notas, para ser desenvolvida
através do auxilio precioso de modernas ferramentas informaticas e dispositivos eletronicos,
tanto no campo analitico forense (e.g. balistica), como no campo operativo, onde se releva a

georreferenciacao.

1A teoria prevé que “Se uma prova provém de uma drvore envenenada, tudo o que se obtenha dela também
estard contamina e ndo podera ser tomado em consideragdo pelo Tribunal” (Palao & Nieto, 2015).
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Em termos gerais, a georreferenciacdo consiste em qualquer aparelho eletronico que
efetue um controlo sobre uma pessoa ou coisa a distancia e emita as respetivos alertas, ou
seja, tecnologia que deteta a localizagdo de uma pessoa ou coisa em determinados locais e
horas sem a supervisdo de uma pessoa e transmite estes dados de forma eletronica para uma
estacdo central de monotorizagdo. (Renzema & Mayo-Wilson, 2005)

Os dados relativos a localizagao de determinada pessoa ou objeto podem ser adquiridos
através de varios instrumentos facilmente acessiveis no mercado a qualquer individuo.
Contudo, com o fim de ndo dispersar do objeto de estudo, ndo iremos entrar na analise dos
diferentes tipos de sistemas de transmissao, detendo-nos apenas, de forma muito breve, nas
comumente denominadas balizas de seguimento por sistema GPS, por serem os sistemas
mais utilizados pelas autoridades competentes para a investigacdo e, consequentemente,
aqueles que tém vindo a ser mais controvertidos ao nivel da doutrina e da jurisprudéncia
nacional e internacional.

As “Balizas” ou dispositivos de controlo remoto, integram diferentes sistemas e
avancos tecnologicos, existindo as que utilizam o sistema de posicionamento global (GPS)
- sem possibilidade de obtenc¢do de registos acusticos ou imagem; as que utilizam o sistema
de radiofrequéncia; as baseadas na comunicacao Sistema Global para Comunicagdes Moveis
(GSM), utilizada por exemplo nos telemdveis; as que utilizam modulos de satélites
independentes; e os dispositivos de descarga de “Log files”, os quais, ainda que ndo
fornegam a localizagdo em tempo real, contém os registos das localizagdes do dispositivo de
localizagdo GPS ou terminal movel (Olid & Ruiz, 2011).

A utilizagdo da georreferenciagdo proporciona, com um menor nimero de recursos
humanos e financeiros dedicados, uma maior objetividade e precisdo que a observacao e
vigilancia direta do investigador, na medida em que possibilita a ingeréncia ndo fisica em
espagos proprios da privacidade do suspeito, amplia as possibilidades de obtencdo de
informagao com total reserva e sigilo, permite a manutengao do controlo durante um periodo
de tempo mais elevado, e a obtencdo e tratamento de um maior nimero de dados e
informacgdes (Olid & Ruiz, 2011, p. 60). Contudo, ao proporcionar uma precisao quase exata
da localizagdo, permite também conhecer o itinerario seguido pela pessoa que o transporta
ou usa, pelo que ndo sé permite conhecer a localizagdo no momento concreto, mas também
permite tragar um perfil de comportamento pessoal, o qual, podendo ser de inquestionavel
utilidade para a investigagdo e para o apurar da verdade dos factos, pode afetar severamente

os Direitos Fundamentais, mormente o direito a intimidade, a prote¢do de dados de caracter
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pessoal e a ndo autoincriminagao (Olid & Ruiz, 2011, p. 60). Fica assim patente, mais uma
vez, a complexa dialética existente entre a utilizacdo de MEIC, no caso a georreferenciacao,
e os Direitos Fundamentais

Sobrevém que a controvérsia doutrinaria e jurisprudencial relacionada com a utilizagao
da georreferenciagdo como MEIC em sede de processo penal, radica em dois fundamentos.
Em primeiro lugar no grau de conhecimento que o dispositivo fornece ao investigador, pois
embora se saiba a sua localizacdo a todo o momento, nunca se saberd quem se encontra no
interior de determinado veiculo, quem o conduz, ou qual a conduta adotada por cada pessoa;
em segundo lugar, sendo legitimo o conhecimento de atividades através do seguimento
tradicional (fisico), fazé-lo com o auxilio de meios tecnologicos que evitam esse mesmo
contacto, pressupde, em teoria, uma menor ingeréncia na esfera privada da pessoa, sendo
inclusive mais toleravel para os direitos das pessoas que ndo sdo objeto de investiga¢do!2.

Independentemente da controvérsia associada a sua utiliza¢do, a verdade ¢ que os
instrumentos e ferramentas tecnologicas que permitem localizar e seguir uma determinada
pessoa ou coisa (georreferenciagdo), sdo cada vez mais imprescindiveis no combate a
criminalidade organizada ou grave, quer pela facilidade de aquisi¢do no mercado, quer pela
enorme potencialidade na recolha de informagdo de forma sigilosa e por um longo periodo

de tempo (Keisler, Daley, & Hagy, 2007; Olid & Ruiz, 201; TEDH, 2018).

12 Acorddo da Relagio de Evora de 07 de outubro de 2008.
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4. A georreferenciacio como meio de obtencio de prova em Portugal

No presente capitulo procura-se analisar o quadro legal, doutrinario e jurisprudencial
atinente a admissibilidade da georreferenciac¢a, a luz do ordenamento juridico Portugués.

4.1. Do Coadigo de Processo Penal e Legislacio Extravagante

E comummente aceite a “disparidade entre (...) tempo historico e tempo processual”,
encontrando-se o direito demorado relativamente a criminalidade, sobretudo a organizada,
que, como ja se referiu anteriormente, tem sabido adaptar-se rapidamente aos avangos
tecnologicos, as novas dindmicas sociais e a possibilidade de deslocalizar a acdo criminosa
(Rodrigues, 2009, p. 155).

A sociedade atual ¢ globalmente digitalizada e ¢ habitual que para desempenhar
qualquer atividade, independentemente da sua indole, recorra as novas tecnologias. Tal
situagdo ndo ¢ trivial no dominio juridico, pois este constitui-se como uma parte da realidade
social e deve adaptar-se a ela no sentido de outorgar justica e garantir o Estado de Direito,
tornando assim efetivos os postulados nele defendidos e garantindo a salvaguarda dos
Direitos Fundamentais que possam colidir com estes avangos tecnoldgicos.

A ultima reforma penal em Portugal ocorreu no ano de 2007, procedendo-se entdo a
décima quinta alteragdo ao CPP!3. Conforme expde Rui Pereira (2006, p. 2; 2007, p. 101),
coordenador da Unidade de Missdo para a Reforma Penal, um dos objetivos da revisdo foi
responder a fendmenos criminais graves; acrescentando que no processo de revisdo foi
considerada a experiéncia estrangeira, “as leis penais alemas, espanhola, italiana e francesa
e os trabalhos de reforma em curso nesses e noutros paises”.

No dominio dos meios de obtengdo de prova, a reforma cingiu-se a promover
alteracdes ao nivel do regime das escutas telefonicas, nomeadamente na extensdo deste
regime as conversagdes ou comunicacdes transmitidas por meios técnicos distintos do
telefone (e.g. correio eletronico), e a estatuicao da localizacdo celular no dambito das medidas
cautelares de policia'?.

Destarte, quer por ter existido o cuidado de perscrutar sobre as reformas e os avangos
penais noutros paises, quer por ter sido legislado sobre outros MEIC oferecidos pelos

avancos tecnolédgicos, afigura-se dedaleo compreender a razio para a total desconsideragdo

13 Lei n.° 48/2007, de 29 de agosto
14 Artigo 187.°, 188.°, 189.° ¢ 252.°-A do CPP.
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da georreferenciagdo, nomeadamente a auséncia de norma que preveja a admissibilidade
deste MEIC ou atg, se assim fosse entendido, a sua proibi¢ao (Andrade, 2009).

Autores como Rodrigues (2010) e Nunes (2017, p. 98), referem que embora nao se
mostre adequado ignorar as dificuldades inerentes a regulamentacao dos MEIC, tal também
ndo parece suficiente para justificar a aparente apatia do legislador nesta matéria, o qual,
tendo ja conhecimento da existéncia e do potencial deste MEIC, poderia e deveria ter
resolvido a questdo da sua admissibilidade.

Acresce, conforme adverte Santos Cabral (2010, p.432), que a utilizacdo da
georreferenciacdo, sem que esta se encontre regulamentada, podera resultar num “‘auténtico
estado de necessidade em que os valores e direitos salvaguardados com a respetiva utilizagao
se situam a um nivel qualitativamente superior aos direitos com a mesma comprometidos”,
ou seja, a caréncia de positivagdo da georreferenciacdo enquanto meio de obtengdo de prova,
podera degenerar no seu uso arbitrario e desregulado, com o sacrificio de Direitos
Fundamentais em favor do principio da investigagao.

Vimos assim que, contrariamente ao que sucede com outros MEIC, como por exemplo
as escutas telefonicas ou a localizagdo celular, ndo existe em Portugal qualquer norma
prevista no CCP ou em lei extravagante que presuma a admissibilidade da georreferenciacao
no quadro dos meios de obtengao de prova.

Refira-se que diversos autores entendem mesmo que na reforma penal operada em
2007 o legislador perdeu uma extraordinaria oportunidade para, em tempo, aquilatar a lei
processual penal com meios de obtencdo de prova trazidos pelo avango tecnoldgico,
nomeadamente com a georreferenciacdo, a qual, além de se afigurar extremamente 1til no
combate a criminalidade mais complexa, exerce uma menor compressao sobre os Direitos
Fundamentais (Dias, p. 38;Rodrigues, 2010; Pereira, 2016; Nunes, 2017, p. 98; Monteiro,
2018; p. 5).

4.2. Da Doutrina

Como ficou patente no capitulo anterior, uma das principais problematicas associada
a utilizacdo de MEIC, em particular da georreferenciacdo, prende-se com a sua
admissibilidade enquanto meio de obtengdo de prova. Na doutrina portuguesa, autores como
Pinto de Albuquerque (2011, p. 332 e 545) e Rodrigues (2010), pronunciam-se no sentido
da sua inadmissibilidade, por compreender um “elevado grau de intrusdo na privacidade do

suspeito” e um perigoso “ataque aos Direitos Fundamentais”, sendo que além de inexisténcia
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de lei expressa, o artigo 125.°1> do CPP ndo permite a utilizagdo de meios que impliquem
tamanho grau de intrusdo na privacidade. Andrade (2009, p. 187), face ao elevado grau de
ingeréncia destes meios no campo dos Direitos Fundamentais, considera ainda que nao
devem ser admitidas integragdes atipicas de MEIC, considerando indispensavel a
positivacdo de um regime especifico por razdes de transparéncia e seguranga.

Albuquerque (2009, p. 528), relativamente a possibilidade de aplicagdo do regime da
localizagdo celular a georreferenciacdo, e a semelhanga do aresto do Tribunal da Relagdo do
Porto!¢ que veremos mais a frente, considera ndo ser possivel fazer essa extensdo dos
regimes porque “a transmissao de sinal para o GPS ndo constitui uma comunicagdo”.

Por outro lado, autores como Santos Cabral (2014, pp. 842-843) defendem a
admissibilidade dos meios de obtencao de prova atipicos como a georreferenciagdo a luz do
artigo 125.° do CPP, pois a sua utilizagdo “ndo contende, ou contende apenas de forma
superficial.” com os Direitos Fundamentais, em especial com o direito a intimidade.

Vimos assim que no campo da doutrina portuguesa ndo existe uma posi¢do univoca
sobre a admissibilidade da georreferenciagdo no quadro dos meios de obtengdo de prova.

4.3. Da Jurisprudéncia

No que respeita a jurisprudéncia, importa desde logo dar conta da querela
jurisprudencial existente em Portugal, pugnando, grosso modo, o Acoérdao do Tribunal da
Relagdo de Lisboa de 13/04/2016 pela inadmissibilidade deste MEIC, e os Acordaos do
Tribunal da Relagdo de Evora de 07/10/2008 e¢ do Tribunal da Relagio do Porto de
21/03/2013 pela sua admissibilidade, ainda que ancorados em diferentes fundamentacdes.

No aresto que pugna pela inadmissibilidade!’, o venerado Tribunal da Relagdo de
Lisboa apds discorrer sobre as potencialidades da utilizagao do “GPS fracker” no ambito de
uma investigacao (i.e. localizacdo exata a todo o tempo, locais de paragem, velocidade),
coloca a discussdo se um meio de obtencdo de prova como o GPS, distinto das interce¢des
telefonicas e comunicagdes face as suas singulares caracteristicas, ¢ “permitido, dada a
auséncia de lei que legitime a sua utilizacdo, delimite os crimes que permitem essa utilizagao,
estabeleca o procedimento a adotar e fixe a competéncia para autorizar o seu uso e controlar
todo o procedimento” (TRL, 2016). Em resposta a questdo nuclear por si suscitada, aquele

Tribunal insta pela inadmissibilidade da utilizacdo do GPS como meio de obteng¢ao de prova,

15 “S30 admissiveis as provas que ndo forem proibidas por lei”.
16 Acordao do Tribunal da Relagdo do Porto de 21 de margo de 2013.
17 Acordao do Tribunal da Relagdo de Lisboa de 13 de abril de 2016.
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porquanto sendo um meio oculto de investigacdo s6 poderia ser admitido se houvesse lei que
o consagrasse como tal e que regulasse todas as dimensdes do seu regime (fazendo analogia
ao regime da localizagdo celular); e porque, a utilizacdo do GPS viola de forma grave a
intimidade e a vida privada dos individuos que utilizam os veiculos, em particular por
permitir um sistematico e continuo registo de dados, suscetiveis de tratamento (TRL, 2016).

O douto Acoérdao traz ainda a colacdo dois importantes entendimentos sobre a
utilizacdo da georreferenciacdo como meio de obten¢do de prova, nomeadamente sobre a
valoragdo dos dados obtidos através do GPS e sobre qual devera ser a entidade competente
para autorizar a sua utilizacdo no ambito de uma investiga¢cdo. No que se refere a valoracao
do dados obtidos através de GPS, entende o Tribunal pelo impedimento da valoragdo dos
registos, bem como, da valoracdo dos produtos das vigilancias e imagens obtidas durante as
vigilancias, uma vez que foram “coordenadas com as informagdes sobre a localizagdo dos
veiculos obtida” através do GPS, argumentando assim pela existéncia de um inequivoco
nexo de causalidade entre os registos e a prova adquirida posteriormente, o que resulta na
invalidade desta ultima — apelando a teoria da arvore envenenada — nos termos do artigo
126.° e n.° 1 do artigo 122.° ambos do CPP (TRL, 2016). Por fim argui que a eventual
utilizagdo da georreferenciacdo deverd estar sujeita a prévia autorizagdo judicial, mediante
aplicacdo analégica do artigo 187.° do CPP.

Por outro lado, no aresto do Tribunal da Relacdo de Evora!8, entendeu-se admissivel a
utilizagdo e os dados obtidos através da georreferenciagdo nos termos do disposto no artigo
125.° do CPP, por este MEIC ndo consubstanciar método de obtencdo de prova proibido ao
abrigo do disposto no artigo 126.° do CPP (TRE, 2008). Ou seja, considerou-se a
georreferenciagdo como um meio de obtencao de prova atipico.

Para sustentar este entendimento, o Tribunal comega por distanciar a utilizagdo do GPS
do regime da localizagdo celular (tecnologia utilizada, precisdo da georreferenciagdo), e
advoga que o legislador ndo podia desconhecer a existéncia do GPS, “ndo obstante nada
regulamentou sobre a sua utilizagdo, nem os proibiu”.

Neste aresto considera-se a georreferenciagdo como “«irmao gémeo» eletrénico do
classico seguimento do alvo por pessoa a bordo de um carro”, sendo posteriormente
identificadas as vantagens e desvantagens da utilizacdo da georreferenciacdo através de GPS

relativamente ao seguimento classico”, destacando-se como vantagem o permanente acesso

18 Acérddo do Tribunal da Relacio do Evora de 07 de outubro de 2008.

19



-?%% A utilizagdo de meios especiais de investigacdo criminal a nivel europeu: uma analise
comparativa

a localizacdo do alvo, e como desvantagem, a impossibilidade de conhecer, a todo o
momento, quem conduz, quem se encontra no interior do veiculo ou o que se encontram a
fazer (TRE, 2008). Arrimado nesta analogia e fundamento, aquele Tribunal defende que o
seguimento cldssico acaba por ser um método mais intrusivo que “o mero conhecimento da
localizagdo (...), pelo que o GPS servira sobretudo como meio coadjuvante do seguimento
classico — o qual alids, também pode ocorrer 24 sobre 24 horas.” (TRE, 2008). Nesse
pressuposto, ndo sendo necessdria prévia autoriza¢do judicial para desenvolver um
seguimento classico (mais intrusivo), entende aquele Tribunal ndo fazer sentido exigir
qualquer prévia autorizag¢do judicial para que os OPC fagam uso da georreferenciagdo
através de GPS como meio de obtencao de prova (TRE, 2008).

Por 1ltimo, no douto Acérddo do Tribunal da Relagdo do Porto!?, considerou-se que a
obtencao de dados através da georreferenciagdo através de GPS é admissivel a luz do regime
estatuido para as intercegdes telefonicas e comunicacdes (escutas telefonicas); encontrando-
se por isso a sua utilizacdo sujeita a prévia autorizacdo judicial, “aplicando-se, por
interpelacdo analogica, o disposto no artigo 187.° do CPP.” (TRP, 2013).

Neste aresto aquele Tribunal distancia-se dos argumentos aduzidos no Acoérdao do
Tribunal da Relagdo de Evora de 07/10/2008, particularmente de considerar a
georreferenciagdo como um meio de obtencdo de prova “«irmdo gémeo» eletronico do
classico seguimento” e menos intrusivo, porquanto a georreferenciacdo através de GPS
“permite tragar o perfil detalhado da vida publica e privada de uma pessoa.” (TRP, 2013).

Arrolada a jurisprudéncia portuguesa relativa a georreferenciacgao, releva-se a falta de
uniformidade existente nos arestos proferidos por aqueles Tribunais de Relagdo. Esta
querela, atento a auséncia de lei expressa (CPP ou em legislagdo extravagante) e a
inexisténcia de prontincia do Supremo Tribunal de Justica ou do Tribunal Constitucional
sobre a matéria, adensa a problematica e acaba por gerar inseguranga juridica e até alguma

arbitrariedade na utilizagdo da georreferenciacdo enquanto meio de obtencao de prova.

19 Acordao do Tribunal da Relagdo do Porto de 21 de margo de 2013.
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5. Da georreferenciacio como MEIC a nivel europeu- Direito Comparado

O despontar e o robustecimento da criminalidade organizada nas ultimas décadas do
século XX, em especial a sua grande capacidade de movimentagao a escala global e os meios
tecnologicos que tem ao seu dispor, determinaram uma mudanca nas ferramentas utilizadas
para desenvolver uma IC capaz e, concomitantemente, a sua regulagdo em muitos sistemas
juridicos, nomeadamente nos europeus (Romero, 2015, p. 321).

No presente capitulo apresenta-se os principais tragos do edificio legal estabelecido
para a utilizagdo da georreferenciagdo como meio de obtengdo de prova na RFA, RF e no
RE, assim como a jurisprudéncia do TEDH.

5.1. Republica Federal da Alemanha

A insercdo e regulamentacdo de novos meios e métodos de investigagdo no
ordenamento juridico alemao remonta a 1992, mormente a aprovagdo da “Lei de Luta contra
o Trafico Ilegal de Estupefacientes e outras formas de Criminalidade Organizada™?’. Na
esteira desta lei, foram introduzidas no ordenamento juridico MEIC como a “utilizagdo de
dispositivos de seguimento e localizagdo”, a figura do “agente encoberto” ou a “vigilancia
acustica fora do domicilio”.

Esta alteracdo paradigmatica, que visou conseguir uma maior eficicia no combate a
criminalidade organizada, foi posteriormente confirmada e acompanhada por posteriores
alteragdes a outros instrumentos juridico, nomeadamente a Lei Fundamental da RFA?! e ao
CPP Alemio (StPO)?*? (Romero, 2015, p. 322).

Presentemente, estes MEIC, e outros entretanto surgidos dos avangos tecnoldgicos
(e.g. cruzamento, comparagao e contraste de dados pessoais que se encontrem em arquivos
automatizados; Internacional Mobile Subscriber Identity — Catcher), encontram-se
sistematizados no StPO. A opcdo pela tipicidade dos MEIC no direito alemao,
contrariamente ao que sucede em Portugal onde a pouca regulamentagdo existente se
encontra dispersa por leis extravagantes, visa garantir transparéncia, seguranga, estabilidade
e evitar arbitrariedades na sua utilizagao (Pereira, 2016, p. 98).

Antes de se discorrer sobre a georreferenciagdo a luz do Direito alemao,
nomeadamente sobre o regime estatuido no § 100h do StPO, importa relevar dois aspetos

estruturais no que tange a constru¢do deste instituto na ordem juridica alema, e que

20 Diario Oficial da Federacdo (Bundesgesetzblatt) 1, de 15 de julho de 1992, pagina 1302 e seguintes.
2! Grundgesetz fiir die Bundesrepublik Deutschland.
22 Abreviatura do Alemao Strafprozessordnung.
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convergem claramente para a discussdo que se tem mantido em Portugal quer ao nivel da
doutrina quer ao nivel da jurisprudéncia. Em primeiro lugar, arrimado a um aresto do
Supremo Tribunal Constitucional Federal alemao, de 12 de abril de 2005 (STCF, 2005),
acolhe-se o argumento que a georreferenciacdo através de “GPS ndo viola a protecdo
constitucional do direito a intimidade previsto na Lei Fundamental da Federagdao alema”,
sendo um meio muito menos intrusivo que as escutas acusticas, as quais dispdem de regime
proprio no StPO. Em segundo lugar, considera-se que o regime da localizacao celular (§ 1001
do StPO - “Internacional Mobile Subscriber Identity — Catcher”) exerce uma maior
compressdo sobre os Direitos Fundamentais, sendo por isso totalmente independente da
georreferenciacdo através de GPS, detendo inclusive mais restrigdes a sua utilizacao.

Vimos assim que no Direito alemdo a georreferenciagdo através de GPS (mediante
aparelho sem a possibilidade de recolher som ou imagem — e.g. smartphone) ndo se confunde
nem com as escutas telefonicas nem tdo pouco com a localizacdo celular, sendo considerada
um meio de obten¢do de prova que contende pouco com os Direitos Fundamentais.

Assim, 0 § 100h (1) e (2) do StPO prevé a utilizagdo de “outros meios técnicos visando
especialmente a vigilancia”, nomeadamente a georreferenciagdo, ainda que sem o
conhecimento do alvo, desde que tal ocorra fora do domicilio ou espagos que gozem da
mesma tutela juridica, estejam em causa crimes de alguma gravidade (o cddigo ndo fornece
um catalogo de crimes, mas pretende evitar que o MEIC seja utilizado em “bagatelas
criminais”), ¢ desde que outros meios ou métodos menos intrusivos, se afigurem menos
eficazes ou oferecam uma menor perspetiva de sucesso. A utilizagdo destes meios devera ser
direcionada contra o suspeito/arguido, podendo ainda ser direcionado a terceiros desde que
existam fundadas suspeitas que este(s) se encontra(m) em contacto com o suspeito/arguido
ou que esse contacto possa vir a ser estabelecido?.

Note-se que o legislador ndo apresenta um catalogo taxativo de “outros meios técnicos
visando especialmente a vigilancia”, dando assim oportunidade a que o direito continue a
acomodar os céleres avangos tecnoldgicos como meios de obtenc¢do de prova tipicos.

No que concerne a competéncia para autorizar a utilizacdo da georreferenciacdo, nos
termos conjugados do § 100h e §163e, ambos do StPO, esta pertence ao MP, sem prejuizo
de, por questdes de urgéncia imperiosa, o OPC as realizar, ficando neste caso sujeitas a

posterior valida¢do. Contudo, nos termos do disposto no §163f do StPO, no caso da

23§ 100h (1) e (2) do StPO.
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vigilancia ocorrer por um periodo ininterrupto de 24h ou tenha lugar por um periodo superior
a 2 dias, a competéncia para autorizar a utilizacdo residira no Juiz.

5.2. Republica Francesa

Na RF, apenas em 201424 foram promovidas alteragdes ao Code de Procedure Pénale
(CPPa)*® no sentido de positivar a georreferenciagdo como meio de obtengdo de prova, sendo
que até entdo, a jurisprudéncia francesa rejeitava a possibilidade de recurso a este meio por
falta de norma habilitante, declarando nula a prova recolhida (Pereira, 2016).

O regime encontra-se atualmente previsto no artigo 230-32 e seguintes do CPPa, sob
epigrafe “Da geolocalizacdo”. A individualizagdo e o detalhe do regime preceituado no
CPPa, demonstra bem a importancia que o legislador francés lhe outorgou.

Sobre a georreferenciagdo, dispde o CPPa que as autoridades competentes podem,
sempre que tal se afigure indispensavel para o inquérito, e em todo o territdrio nacional,
recorrer a qualquer meio técnico que permita obter a geolocalizagcdo de uma pessoa ou coisa
(veiculo), sem o conhecimento do respetivo proprietarios ou possuidor?®. Contudo, o
legislador fez limitar a utilizacdo da geolocalizagdo a determinado catidlogo de crimes ou
situacdes, nomeadamente, e entre outras: crimes ou delitos puniveis com uma pena de, pelo
menos, trés anos de prisdo?’; investigagdo sobre causas de morte ou desaparecimento de
“menores ou maiores protegidos”; e investigagcdes para encontrar uma pessoa em fuga ou
“pessoas objeto de mandados de captura™?®,

O CCPa faz recair a competéncia para autorizar o recurso a geolocalizagdo no MP?
ou no Juiz - “juge des libertés et de la détention” 3°, dependendo do crime, situagdo ou
emergéncia que se pretenda investigar ou instruir. O MP, dentro das situagdes previstas, pode
autorizar a utilizagdo da geolocalizagdo pelo prazo de oito a quinze dias, prorrogaveis pelo
Juiz. Nos casos de investigagdes para averiguar causas de morte ou desaparecimentos, o Juiz
poderd autorizar a utilizacdo da geolocalizagdo pelo prazo maximo de quatro meses,

renovaveis.

24 Com a provagdo da Lei n.° 2014-372, de 28 de margo.

25 Aditou o Capitulo V, sob epigrafe “Da geolocalizagdo”, ao Titulo IV do Livro I do CPPa.

26 Artigo 230-32 do CPPa.

27 A redagdo original do artigo previa “ de crimes ou delitos puniveis com uma pena de, pelo menos, cinco anos
de prisdo”.

28 Artigo 230-32,n.° 1,2 ¢ 3 do CPPa.

2 Artigo 230-33 n.° 1 do CPPa.

30 Artigo 230-33 n.° 2 do CPPa.
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As autoridades competentes para a investigacdo, perante casos de urgéncia ou evitar
atentados graves as pessoas ou a propriedade, podem recorrer a geolocalizagdo sem
autorizagdo prévia, informando, no menor espago de tempo possivel, 0 MP ou o Juiz?!.

Por tltimo, ¢ justo destacar que o regime previsto no CPPa para a geolocalizagdo ¢
bastante exaustivo e completo, desenvolvendo e fixando procedimentos relativos a utilizacao
deste meio de obtengdo de prova, como por exemplo, a custodia da prova.

5.3. Reino de Espanha

Na Ley de Enjuiciamiento Criminal’> (LECrim) anterior a reforma penal ocorrida no
ano de 2015, ndo existia qualquer disposi¢cao que desse cobertura legal a utilizagdo da
georreferenciacdo como meio de obtencdo de prova.

A reforma, conforme decorre do texto preambular da Lei Orgéanica n.° 13/2015, de 5
de outubro*?, visou o fortalecimento dos direitos processuais em conformidade com as
exigéncias do Direito da UE e a regulacdo das medidas de investigacdo tecnoldgica no
ambito do direito a intimidade, ao segredo das comunicacdes e a protecdo de dados. Para tal,
promoveu-se uma reordenagdo sistematica das diligéncias de investigagdo previstas na
LECrim, agrupando-as sob epigrafe “das medidas de investigag@o limitativas dos direitos
reconhecidos no artigo 18.° da Constituigdo” Espanhola’.

Com a nova regulamentacdo, o legislador pretendeu claramente evitar a possivel
violacao dos Direitos Fundamentais reconhecidos pelo artigo 18.° da Constituicdo Espanhola
em consequéncia do uso inadequado destas medidas, tratando de refor¢ar o direito ao
processo com todas as garantias.

Destas medidas de investigacdao limitativas de Direitos destaca-se a regulacdo da
georreferenciacdo, a qual se encontra estatuida no artigo 588 quinquies b) da LECrim, sob
epigrafe “Utilizacdo de dispositivos ou meios técnicos de seguimento e localizacao”.

De acordo com este artigo, conjugado com as disposigdes gerais estatuidas para a
utiliza¢do deste tipo das medidas de investigagdo limitativas dos direitos reconhecidos no
artigo 18.° da Constituigdo Espanhola3®, a competéncia para autorizar a utilizagdo de meios
de georreferenciacdo reside no Juiz de Instrugdo, o qual devera ponderar a necessidade e a

proporcionalidade da solicitagdo e das medidas de investigagdo que se pretendem utilizar,

31 Artigo 230-35 do CPPa.

32 Real Decreto de 14 de setembro de 1882.
33 Lei que promoveu a reforma da LECrim.
34 Titulo VIII, do Livro II da LECrim.

35 Artigo 588.° bis a. e seguintes da LECrim.
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fazendo constar daquela autorizagdo, entre outros, aspetos relativos a satisfagdo dos
principios orientadores da aplicagdo dos MEIC previstos no artigo 588.° bis a. da LECrim
(Principio da especialidade, idoneidade, excecionalidade, necessidade e proporcionalidade),
o tipo de medida que se adotard, o tempo de aplicagdo da mesma e os demais requisitos ou
limites que considere necessarios.

Nao obstante, a autoridade competente para investigar, podera adotar as medidas que
considere convenientes em caso de urgéncia, remetendo ao Juiz competente, no menor
tempo possivel e até ao maximo de 24 horas, as razdes da sua utilizagdo, para que este valide
a medida ou mande suspender se resultar desnecessaria’®.

Conforme disposto no artigo 588.° quinquies c) da LECrim, a utilizagdo da medida de
localizagdo terd uma duracdo maxima de trés meses a partir da data da emissdo da
autorizacdo, prorrogéaveis por iguais periodos até ao maximo de dezoito meses.

O regime previsto para a georreferenciagdo na LECrim, tal como sucede no
ordenamento juridico francés, soleva ainda aspetos relacionados, por exemplo, com a
custodia da prova, com a afetag@o de terceiros ou com os conhecimentos fortuitos.

Sobressai que no ordenamento juridico espanhol ndo existe um catdlogo de meios
permitidos, nem tdo pouco um catalogo de crimes aos quais se poderd aplicar esta medida,
cabendo ao Juiz de Instrucdo, perante o caso concreto, efetuar um juizo de prognose
estribado no principio da necessidade e da proporcionalidade, e decidir sobre a utilizagdo e
modo de emprego do MEIC que lhe ¢ proposto.

5.4. TEDH

Também o TEDH j4 foi chamando a pronunciar-se sobre a admissibilidade da
utilizacdo da georreferenciacdo através de GPS, nomeadamente no Acoérdio Uzun c.
Alemanha, de 02 de dezembro de 2010 e no Acordao Ben Faiza c. Franga, de 08 de fevereiro
de 2018, aludindo, sumariamente, que a utilizacao deste MEIC deve considerar-se como uma
ingeréncia na vida privada e familiar, do domicilio e da correspondéncia, e por isso
atentatoria ao artigo 8.° da Convengdo Europeia dos Direitos Humanos?” (CEDH). Aquele
Tribunal ressalva porém que esta intromissdo ¢ menos grave que a concretizada através de

meios que captem imagem ou registem as comunicacdes, pelo que estabelece na sua

36 Artigo 588.° quinquies b. n.° 4 da LECrim.

370 Artigo 8.° da CEDH, sob epigrafe “Direito ao respeito pela vida privada e familiar”, dispde no n.° 2 que
“Nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei”.
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jurisprudéncia que a intercecdo de comunicagdes ndo resulta aplicavel mutatis mutantis a
georreferenciacdo (TEDH, 2010).

Nao obstante considerar a utilizacdo da georreferenciacdo como uma ingeréncia ao
artigo 8.° da CEDH, no Acérdao Uzun c. Alemanha, de 02 de dezembro de 2010, aquele
Tribunal considera essa ingeréncia como legitima, porquanto o entdo § 100i I 1 b) do StPO
(em vigor a data dos factos) era uma disposi¢do suficientemente ampla para acomodar a
utilizagdo de todos os meios de vigilancia que ndo presumissem recolha de elementos visuais
ou acusticos, e constituia base legal clara e suficiente para evitar abuso de poder e para que
fosse inteligivel pelos destinatarios (TEDH, 2010).

Em sentido inverso, no Acordao Ben Faiza c. Francga, de 08 de fevereiro de 2018, em
que as autoridade francesas colocaram uma baliza GPS num veiculo para conhecer as
movimentagdes do suspeito, entendeu aquele Tribunal que, a data dos factos, o CCPa nao
dispunha de norma habilitante suficientemente clara e robusta que legitimasse, a semelhanca
do Acoérdao anterior, a ingeréncia na vida privada e familiar, do domicilio e da
correspondéncia a luz do artigo 8.° da CEDH, razao pela qual condenou a RF (TEDH, 2018).

A este respeito, acompanhando o argumento de Nunes (2019, p. 11), importa recordar
que o legislador francés em 2014, “ciente desta realidade e da importancia de tais meios de
obtencdo de prova para a investigacdo”, introduziu no CCPa um regime amplamente
detalhado concernente a georreferenciagao.

Em suma, nos termos previsto na jurisprudéncia do TEDH, para que ndo se produza
uma ingeréncia proibida a luz do artigo 8.° da CEDH, ¢ necessario que a legisla¢ao do Estado
seja suficientemente precisa relativamente a admissibilidade da georreferenciagdo como
meio de obtencdo de prova.

5.5. Consideracoes Finais — Sobre a Decisio Europeia de Investigacio em

Matéria Penal

Ainda que o TEDH nao tenha sido chamado a pronunciar-se sobre esta matéria, por
razdes de logica e sistematizacdo desta investigagdo importa trazer de novo a colagdo o
Acordao Ben Faiza c. Franga, de 08 de fevereiro de 2018, nos termos do qual ¢é referido que
os arguidos solicitaram a nulidade dos dados de geolocalizagdo recolhidos fora do territdrio
francés, nomeadamente na Holanda — pais onde o arguido se deslocava para adquirir
estupefaciente.

A decisdo proferida em sede de recurso ndo serd desenvolvida nesta investigagao,

todavia o caso apresentado subsidia a questdo da importancia da cooperagao judiciaria em
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material penal a nivel europeu, nomeadamente no que se refere a cooperagao em matéria de
obtencao de prova de dominio transfronteirigo.

Em matéria penal, a zona Euro, resultado do seu grande potencial de consumo, da
permutabilidade da populagdo, das infraestruturas de transportes e logistica, e da livre
circulagdo de pessoas e bens, apresenta desafios impares no combate a criminalidade, a IC
e, por extensao, a utilizagdo de MEIC pelos OPC (Framis, 2012, p. 12). Sobre a volubilidade
e mobilidade da criminalidade no espago Europeu, ¢ referido no Relatério Anual de
Seguranca Interna de 2012 (SSI, 2012, p. 41), que o espaco Schengen veio criar novas
oportunidade de exploracdo por parte de grupos criminosos cuja forte mobilidade serve,
essencialmente, o proposito de obstar ou retarda a agdo repressiva das autoridades.

Com o intuito de lutar contra a criminalidade, a UE tem criado progressivamente um
espaco unico de justica penal, ancorado no principio do reconhecimento mutuo das sentengas
e decisdes judiciais, e que inclui a aproximagao das disposi¢des regulamentares dos Estados-
Membros?8, nomeadamente no que se refere a “defini¢do das infragdes penais e das sangdes
em dominios de criminalidade particularmente grave com dimensdo transfronteiriga que
resulte da natureza ou das incidéncias dessas infra¢des, ou ainda da especial necessidade de
as combater, assente em bases comuns”.

Em matéria de obtencao de prova de dominio transfronteiri¢o, conforme decorre dos
considerados da Diretiva 2014/41/EU do Parlamento Europeu e do Conselho de 3 de abril
(UE, 2014), relativa a decisdo europeia de investigagdo em matéria penal (DEI), o Conselho
Europeu, por considerar que os instrumentos existentes no dominio da obtencdo de
elementos de prova nos processos com dimensdo transfronteiri¢ca constituiam um regime
fragmentario (o mandado europeu, previsto na Decisdo-Quadro 2008/978/JAI do Conselho
Europeu, s6 era aplicavel aos elementos de prova ja existentes), apelou ao desenvolvimento
de um sistema global, tendente a substituir os instrumentos existentes neste dominio e que
abranja todos os tipos de prova, surgindo assim o mecanismo da DEI.

Esta diretiva foi transposta para o ordenamento juridico portugués através da Lei n.°
88/2017, de 21 de agosto, que “estabelece o regime juridico da emissdo, transmissdo e do
reconhecimento e execugio de decisdes europeias de investigagdo™. Nos termos desta lei,

a DEI ¢ “uma decisdo emitida ou validada por uma autoridade judicidria de um Estado

38 Artigo 82.° € 83.° do Tratado de Funcionamento da UE.
39 Artigo 1.° da Lei n.° 88/2017, de 21 de agosto.
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membro da Unido Europeia para que sejam executadas noutro Estado membro uma ou varias
medidas de investigagdo especificas, tendo em vista a obtengdo de elementos de prova™.

Muito haveria a desenvolver sobre a DEI, nomeadamente sobre os tipos de elemento
de prova, sobre o pedido de autorizagdo, sobre a transferéncia de elementos de prova, ou
sobre os prazos e limites de execu¢do do mecanismo. Todavia, com o fim de ndo dispersar
do objeto de estudo, entende-se suficiente destacar que ainda que a medida solicitada através
da DIE pudesse ser ordenada no ambito de processos nacionais semelhantes no “Estado de
Emissdo” da DIE*!, o “Estado de Execu¢do” so a podera executar se aquela medida existir
na lei nacional e for admissivel num processo nacional semelhante, devendo, se tal for
necessario, recorrer a uma medida diferente da solicitada através da DIE*?.

Ou seja, a existéncia de clausulas de seguranca e de protecdo da soberania associada a
falta de aproximagdo das disposi¢des regulamentares entre os Estados-Membros, podem

constituir-se como obstidculos aos mecanismos de obtencdo de prova de dominio

transfronteirigo, e, bem assim, a seguran¢a num espago europeu que se pretende seguro.

40 Artigo 2.° da Lei n.° 88/2017, de 21 de agosto.
41 Artigo 11.°n.° 1, b) da Lei n.° 88/2017, de 21 de agosto.
42 Artigo 21 n.° 1.° da Lei n.° 88/2017, de 21 de agosto.
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6. Conclusoes

Enquadrada na area de Estudos de Seguranca Interna e dos Fendmenos Criminais, a
presente investigacao procura efetuar uma analise dos instrumentos legais que conformam a
utilizacdo de MEIC a nivel europeu, nomeadamente da georreferenciagdo, abrindo espaco a
uma reflex@o sobre o quadro de meios de obtencdo de prova vigente em Portugal.

Para cumprir tal desiderato, definiu-se como OG da investigacdo analisar, de forma
comparativa face a regimes legais vigentes a nivel europeu, a utilizagdo de MEIC,
nomeadamente a georreferenciacdo, no quadro dos meios de obtengdo de prova do Direito
Processual Penal Portugués, suportado pela procura de resposta 8 QC “O quadro legal que
vigora em Portugal para a utilizagdo da georreferenciagdo como meio de obtengado de prova,
encontra-se em linha com os regimes vigentes a nivel europeu?” escorada em quatro QD.

Para o desenvolvimento da resposta, foi utilizada uma metodologia de raciocinio
indutiva, consubstanciada numa estratégia de investigagdo de cariz qualitativa de natureza
descritiva, ancorada na analise documental de fontes nacionais e internacionais, mormente
legislagdo, elementos jurisprudenciais e doutrina de referéncia sobre a matéria.

Na QD 1 questionava-se a relevancia da utilizacdo de MEIC no combate a
criminalidade organizada e outras formas graves de criminalidade. A criminalidade
organizada ndo ¢ alheia ao fendémeno da globalizacdo e tem sabido potenciar os rapidos e
colossais avangos tecnoldgicos em prol da sua atividade delinquente, mitigando as suas
vulnerabilidades e a consequente capacidade de repressdo por parte das autoridades. Nesse
sentido, cientes da pouca efetividade dos meios tradicionais de IC no combate a este tipo de
criminalidade, os Estados tém tentado reagir através de instrumentos legais internos e
também de modo conjunto, mediante a celebragdo de Convengdes Internacionais. Este
documentos Internacionais consideram e estimulam a utilizagdo de MEIC como pedra
angular no combate a este fendomeno, tendo em consideragdo as suas particulares
caracteristicas. Estes meios consubstanciam-se, grosso modo, numa intromissao nos
processos de ac¢do dos visados de modo dissimulado ou secreto, no intuito de recolher
informacdo ou evitar que determinada atividade criminosa, fortemente lesiva para o Estado
e para a sociedade, seja perpetrada.

Nao obstante o estimulo existente em contexto internacional e a sua assumida mais-
valia para a descoberta da verdade material em sede de inquérito, a utilizagdo de MEIC tem
suscitado uma aturada e necessaria discussdo relativamente a sua admissibilidade no quadro

dos meios de obtencdo de prova (QD 2). O cerne desta querela reside sobretudo no grau de

29



-?%% A utilizagdo de meios especiais de investigacdo criminal a nivel europeu: uma analise
comparativa

ingeréncia que a utilizagdo destes meios ocultos pressupde para o nucleo dos Direitos
Fundamentais, em especial do Direito a intimidade, a inviolabilidade do Domicilio, e a ndo
autoincriminag¢do. Sobrevém que se por um lado compete ao Estado a investigacdo e a
repressao dos factos criminais no intuito de garantir seguranga, por outro lado essa procura
de justica ndo devera ser conseguida através de quaisquer meios e muito menos em atropelo
a outros Direitos com protecao Constitucional. Da ponderacido de ambas exigéncias depende
a capacidade do Estado reagir legitimamente e com oportunidade aos diferentes fenomenos
criminais.

No quadro dos MEIC a georreferenciagdo tem assumido um papel de destaque, sendo
atualmente um dos meios mais utilizados internacionalmente. Esta relevancia deve-se em
parte a inerente facilidade de obter e operar com este meio, mas sobretudo por proporcionar
a localizagdo quase exata de determinada pessoa ou objeto por um longo periodo de tempo
sem que para tal seja necessario afetar uma grande quantidade de recursos humanos ou
financeiros; e por, face a grande quantidade de dados que possibilita obter, permitir tracar
perfis de comportamento pessoais.

Cientes da importancia mas também da controvérsia associada aos MEIC, e ainda que
a georreferenciacao seja um dos meios mais utilizados a nivel internacional, importa relevar
que em Portugal ndo existe disposi¢do legal expressa relativa a sua utilizacao, seja no CPP
ou em lei extravagante (QD3). A auséncia de positivacdo da georreferenciagdo tem
consubstanciado campo fértil para uma perseverante e contraditoria discussdo sobre a sua
admissibilidade no quadro dos meios de obtencao de prova em matéria penal, pugnando-se
ora pela admissibilidade como meio de obten¢do de prova atipico, ora pela admissibilidade
ao abrigo do regime da localizagdo celular, ou simplesmente pela sua ndo admissibilidade
por falta de reserva de lei. Desta altercacdo, que se desenvolve ao nivel doutrina e da
jurisprudéncia, e da auséncia de regime claro, emerge uma instabilidade juridica e uma
eventual utilizagdo arbitraria do MEIC que, em ultima analise, pode consubstanciar uma
maior compressao dos Direitos Fundamentais.

Efetuada uma andlise aos quadros legais relativos a utilizagdo da georreferenciacdo
na RFA, RF e no RE (QD 4), paises selecionados por razdes de ancoragem juridica no
desenvolvimento do direito portugués (RFA) e pela proximidade geografica (RF e RE),
resulta que todos estes Estados, perante a probleméatica de uma criminalidade cada vez mais
complexa, acabaram por incluir este meio no quadro dos meios de obtencdo de prova ainda

que, em muitos aspetos, colidam com os Direito, Liberdade e Garantias dos cidadaos,
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baseando a sua legalidade no cumprimento de uma série de condi¢des previstas na propria
legislagdo.

Integrar novas tecnologias e meios de investigacdo como aquele que problematizamos
nesta investigacdo (georreferenciacdo), € nao sé dar latitude de acdo a autoridade competente
para escolher os que mais se adequam a determinada investigacdo, ¢ também favorecer o
primado constitucional da proporcionalidade pondo ao descoberto formas verdadeiramente
ocultas de investigacdo utilizadas pelos OPC e que ndo deve ser empregues ao arrepio do
controlo judiciario que se impde. Foi o que fez o legislador Alemao, Francés e o Espanhol.

Em contraposi¢do, pese embora a evolugdo positiva da legislagdo no contexto dos
paises europeus no sentido de integrarem e regularem a utilizacdo de MEIC, em especial da
georreferenciacdo, considera-se o texto normativo portugués desfasado do tempo,
contribuindo para uma desnecessdria inseguranca juridica e carecendo de respostas aos
problemas juridicos que podem surgir no que concerne as novas formas de criminalidade
que, como vimos, se encontram cada vez intrincadas com o uso de novas tecnologias.

Nesse sentido, sem qualquer pretensdo de desenvolver um quadro De jure condendo
(Direito a constituir), e tendo em consideracdo os quadros legais previstos nos paises
analisados, entende-se que o legislador portugués devera seguir o regime previsto na RF, o
qual se afigura extremamente completo e exaustivo, sem contudo retirar liberdade as
autoridades competentes para a investiga¢do tendo em conta o caso concreto.

A auséncia de quadro habilitante e a expectavel falta de critérios que se mantera até ao
legislador decidir legislar no sentido inculcado ou outro, associada a grande probabilidade
deste tipo de técnica continuar pontualmente a ser usada, sobretudo por parte de autoridades
que partilhem de um entendimento mais leviano ou até simplista como o subscrito pelo TRE
no aresto que abordamos, ¢ de sugerir que o Supremo Tribunal de Justica profira um Acérdao
de Fixacao de Jurisprudéncia, nos termos previstos no CPP.

Fica ainda patente o longo caminho a percorrer para tornar os mecanismos de obten¢ao
de prova de dominio transfronteirigo eficazes (e.g. DIE), particularmente no que concerne a

“admissibilidade muatua dos meios de prova entre os Estados-Membros™*3

, mas sobretudo na
aproximacdo das disposi¢des regulamentares dos Estados-Membros, sendo caso

paradigmatico a georreferenciacao.

43 Artigo 82.°n.°2, a) do Tratado de Funcionamento da UE.
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No que concerne as limitacdes da investigagdo, releva-se a indelével complexidade
inerente ao desenvolvimento de um trabalho de investigacdo em “tempos de pandemia”,
onde as disponibilidades pessoais (e.g. entrevistas) € o0 acesso a espagos € a materiais
bibliograficos de inestimavel relevancia, foi claramente condicionado.

Para investiga¢des futuras, com vista ao desenvolvimento de um futuro regime legal
da georreferenciacdo no quadro dos meios de obtencdao de prova em Portugal, sugere-se a
continuidade do estudo relativo aos regimes previstos na RFA, RF e RE, no intuito de
identificar os constrangimentos e as mais-valias que a pratica juridica e operacional t€ém
vindo a suscitar. Sugere-se ainda o desenvolvimento de uma analise semelhante a perfilhada

nesta investigacao a outros MEIC, nomeadamente, e entre outros, a delacdo premiada.
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Apéndice A — Modelo de Analise

Quadro 1 — Modelo de Analise

Questio central Objetivo geral Capitulos
O quadro legal que vigora em Portugal para a
utilizagdo da georreferenciagdo como meio de
obteng@o de prova, encontra-se em linha com os
regimes vigentes a nivel europeu?

O objetivo geral desta investigagao ¢ analisar, de forma comparativa face a regimes legais
vigentes a nivel europeu, a utilizagdo de MEIC, nomeadamente a georreferenciagao, no
quadro dos meios de obtengdo de prova do Direito Processual Penal Portugués..

Objetivos Especificos
OE1 Compreender a relevéncia da utilizagdo de MEIC no combate a criminalidade organizada; 1,2
OE 2 Compreender a intrincada controvérsia legal associada a utilizagdo de MEIC; 2
OE 3  Analisar, a luz da ordem juridica portuguesa vigente, o enquadramento juridico da utilizagio da Georreferenciagio em Portugal; 1,2,3

OE 4 Analisar, numa perspetiva europeia, com incidéncia na RFA, RF e RE, o quadro legal definido para a utilizagdo da georreferenciagio

enquanto meio de obtengdo de prova. 4
Questoes Derivadas
QD1 De que forma a utilizagdo de MEIC contribui para o combate & criminalidade organizada e outras formas graves de OE1 12
criminalidade ? ’
QD2 Qual a problematica legal associada a utilizagdo de MEIC ? OE2 2
QD3  Qual o quadro legal definido para a utilizagdo da georreferenciagdo como meio de obtengéo de prova, a luz da ordem juridica OE3 123
portuguesa ? ™
QD4 Qual o quadro legal definido para a utilizagéo da georreferenciagio como meio de obtengéo de provana RFA,RF enoRE? | QOE3 4
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Apéndice B — Principios da Utilizagdo de MEIC

Legalidade

Excetioncy S Subsidiariedade

Principios da
utilizagao de meios

7

Pertinéncia es peciais de Reserva
investigagcdes
criminal
ProporcionuA Especialidade
Celeridade

Figura 1 — Principios da utilizacdo de MEIC
Fonte: Autor (2020)

Conforme consta na figura 1, alguns dos principios que devem nortear a utilizagdo dos
MEIC sdo: 1) Legalidade, nos termos do qual a utilizagdo destes meios deve respeitar as
Convengdes, Tratados e a legislagdo interna de cada Estado, assim como as normas,
disposigdes e orientagdes que regulem a sua utilizagdo, o que, em Ultima andlise, legitima o
elemento de prova obtido; ii) Excecionalidade, ou seja, os MEIC devem ser utilizados em
caso de auséncia ou insuficiéncia de meios de prova, tendo em conta a complexidade, a
diversidade e a mobilidade da hodierna criminalidade e das suas estruturas; iii) Pertinéncia,
na medida em que deve ser, sempre, ponderado o custo beneficio da sua utilizagdo, tendo
em conta, entre outros, a complexidade da investigagdo, a urgéncia e probabilidade de éxito
da investigacdo, bem como, 0s recursos materiais, humanos e financeiros alocados; iv)
Proporcionalidade, devendo a sua utilizagdo ser proporcional a natureza do crime, como
também proporcional no tempo definido para a sua utilizagdo de modo a evitar o conculcar
dos Direitos das pessoas visadas pelo seu uso; esta proporcionalidade deve ainda atender a
que a ingeréncia no dominio dos Direitos Fundamentais se efetue na salvaguarda de outro
Direito Fundamental; v) Celeridade, pois considerando o tipo de criminalidade e as suas
estruturas, o éxito da utilizacdo radica na diligéncia e oportunidade das atuacdes; vi)
Especialidade, na medida em que os elementos envolvidos na sua utilizagdo devem ser
amplamente especializados (i.e. treino, experiéncia, competéncia, perfil psicoldgico) e
isentos; vii) Reserva, pois o recursos a MEIC deve desenvolver-se em rigorosa reserva e

confidencialidade, ndo apenas para o sucesso das diligéncias mas também para seguranca da
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vida e integridade fisica daqueles que as executam; viii) Subsidiariedade, uma vez que o
recurso a utilizacdo de MEIC apenas deve ocorrer quando os meios tradicionais de
investigagdo redundam inadequados ou insuficiente para revelar o delito e identificar os seus

autores (Canotilho & Moreira, 2007; Catena, 2010; OAS, 2019).
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