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Resumo

A atual guerra na Ucrania veio reavivar a aten¢do da sociedade para a Seguranca e
Defesa, enfatizando, apesar da permanente inovacao de sistemas e tecnologias, a vantagem
do poder militar.

Considerando a exponencial evolu¢ao dos vetores que influenciam as operacdes
militares, cujo sucesso depende significativamente do progresso nas capacidades de Poder
Acéreo e da integragdo entre os diferentes dominios que intervém na guerra, esta investigacao
teve por objetivo propor requisitos estruturais para o estabelecimento de um Sistema
Avancgado de Batalha (SAB) para operacdo da Forga Aérea (FA) portuguesa no Futuro
Ambiente Contestado (FAC). Para tal, pautou-se por um raciocinio indutivo, estratégia de
investigacao qualitativa e estudo de caso como desenho de pesquisa, e alicer¢ou na analise
documental e dos dados das entrevistas semiestruturadas conduzidas a 10 entidades experts
nas areas de Joint All-Domain Command Operation.

Dos resultados, concluiu-se que estes requisitos passam por adaptar pessoas, processos
e tecnologia as operagdes conjuntas no multi-dominio, e por fundamentar o Comando e
Controlo baseado no contexto e centrado na decisdo, assente em principios basilares no qual
0 Comando de Missdo ganha grande relevo no desenrolar das missdes. No final, apresentou-

se uma proposta para o estabelecimento de um SAB para operagdo da FA no FAC.

Palavras-chave:
Comando e Controlo; Ambiente Contestado; Joint All Domain Command & Control,

Advanced Battle Management System; Sistema Avangado de Batalha.
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Abstract

The current war in Ukraine has revived society's attention to Security and Defense,
emphasizing, despite the permanent innovation of technologies, the advantage of military
power.

Considering the evolution of vectors that shape military operations, whose success
depends on development in Air Power capabilities and on All-Domain integration, this
investigation aimed at proposing structural requirements to establish an Advanced Battle
System (SAB) for the Portuguese Air Force (FA) operation in the Future Contested
Environment (FAC). This researched was based on inductive reasoning methodology,
qualitative research strategy and case study design, reinforced by document analysis and
data from semi-structured interviews conducted with 10 expert entities in the areas of Joint
All-Domain Operation.

From the results, it was concluded that these requirements involve adapting the
workforce, processes and technology to joint operations in multi-domain environment, and
implementing a Command and Control adapted to specific context and focused on decision,
based on basic principles in which Mission Command has great relevance. In the end, a
proposal was presented for the establishment of a SAB for the operation of the FA in the
FAC.

Keywords:
Command and Control; Contested Environment; Joint All Domain Command &

Control; Advanced Battle Management System; Advanced Battle System.
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1. Introducao

A atual guerra na Ucrania, “maior abalo sistémico na seguranga europeia desde o final
da Guerra Fria” (Sousa, 2022) veio reavivar o didlogo na sociedade europeia em matéria de
Seguranca e Defesa (Botelho, 2022) e reforcar os fundamentos que levaram a criagdo da
North Atlantic Treaty Organization (NATO), atendendo ao facto da Federagdo Russa (FR)
constituir, atualmente, uma ameaca real a integridade da NATO no flanco leste (NATO,
2020).

Neste ambito, e ndo obstante a constante inovacao de sistemas e tecnologia tanto por
parte de paises da NATO, como de potenciais paises adversarios, o que estd
fundamentalmente em causa ¢ a vantagem do poder militar (7raining and Doctrine
Command [TRADOC], 2017). Vantagem, de um lado, dos Estados Unidos da América
(EUA) e da NATO, face a possibilidade de entrada em conflito com algum dos adversarios
peer to peer' (TRADOC, 2017), e de outro, da FR e da Républica Popular da China (RPC),
que, fruto de desenvolvimentos nas suas capacidades militares e na presen¢a nos dominios
espago e ciberespaco, constituem uma ameaga concreta, repercutida na necessidade de
reforcar a inovacdo das capacidades militares dos aliados da NATO (Cohen, Han, &
Rhoades, 2020).

Uma necessidade em “refor¢ar a inovacdo”, derivada a titulo de exemplo, pelo
crescente aumento nos ultimos anos, de sistemas que contribuem para o conceito de Anti
Access/Area Denial (A2/AD), como os bem-sucedidos testes, em 2018, dos prototipos do
Surface to Air Missile S-500, efetivos a cerca de 500 km de distancia (Jonsson, & Dalsio,
2020). Um crescente aumento naturalmente transversal a varios paises, designadamente a
FR com a sua continua modernizacdo do Integrated Air Defence Systems que,
adicionalmente, torna previsivel a existéncia de um também forte desenvolvimento de
radares anti-stealth, misseis, datalinks e armas de energia direcionada (Jonsson, & Dalsio,
2020).

Neste enquadramento, e apesar da superioridade aérea ser fundamental para o
contributo dos varios dominios no esforco de guerra, nagdes como os EUA ja ndo a
asseguram da mesma forma como o fizeram no pds guerra do Golfo de 1991, atendendo a
que os vetores que influenciam as operagdes militares evoluiram drasticamente nos ultimos

anos, ¢ o facto do sucesso em operagdes futuras depender ndo s6 do progresso nas

! Estados com intengdo e capacidades em contestar os interesses dos EUA em quase todos, ou todos os
dominios e ambientes (TRADOC, 2017, p. 77).

1
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capacidades do Poder Aéreo (PA), mas também da integracdo entre os diferentes dominios
que interagem na guerra (Brown, 2020). Neste seguimento, a United States Air Force
(USAF) (2016) caracterizou cinco 4reas’ de interesse a serem desenvolvidas, de modo a
adequar o PA ao que podera ser a sua aplicagcdo em ambientes contestados para além do ano
2030. De entre essas areas, destaca-se o0 Comando e Controlo (C2), alicer¢ado no Advanced
Battle Management System (ABMS), sistema este que integrara a arquitetura do Joint All-
Domain Command and Control (JADC2) (USAF, 2016).

Nao sendo Portugal, na sua qualidade de Estado-membro da NATO, alheio a esta
realidade, ¢ proposito da presente investigacdo, analisar as necessidades de modernizag¢ao
nacionais, com especial énfase no vetor de C2, passando, entre outros focos, pela
investigacao da evolucdo do PA para fazer face as adversidades esperadas em conflitos no
Futuro Ambiente Contestado (FAC).

Este estudo tem entdo por objeto o C2 no FAC, encontrando-se delimitado (Santos, &
Lima, 2019):

— Temporalmente, ao periodo que vai do presente (2022) até ao ano de 2030;

— Espacialmente, a Forca Aérea (FA) portuguesa;

— Em termos de contetido, aos conceitos de FAC, Multi-Dominio e C2.

Sendo o principal objeto de estudo, o C2, e tendo em consideracdo a necessidade de
modernizagao deste sistema, criou-se um nome para retratar essa evolucao futura, o Sistema
Avancado de Batalha (SAB).

Para tal, definem-se como objetivo geral (OG) Propor requisitos estruturais para o
estabelecimento de um Sistema Avangado de Batalha para operagdo da For¢a Aérea
Portuguesa no Futuro Ambiente Contestado, e objetivos especificos (OE):

OE 1: Analisar as carateristicas das Operacdes Distribuidas (OpsD) no FAC.

OE 2: Analisar as carateristicas de arquiteturas de C2 na adaptacao a Joint All Domain
Operations (JADO) no FAC.

OE 3: Analisar as caracteristicas atuais da FA ao nivel dos sistemas de C2 aéreo.

Um conjunto de objetivos plasmados na questao central (QC) de investigagao, Quais
sdo os requisitos estruturais para o estabelecimento de um SAB para operagdo da FA no

FAC?

2 “There are five major Capability Development Areas directed in this Flight Plan. These include Basing
and Logistics; Find, Fix, Track and Assess, Target and Engage; Command and Control; and Non-Materiel”
(USAF, 2016, p. 5).

2
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Estruturalmente, este documento esta organizado em cinco capitulos, sendo o primeiro
a presente introducao. O segundo, destina-se a apresentacdo do estado da arte e do modelo
de andlise que ird nortear a investigacao. O terceiro, inclui a metodologia € no método. O
quarto, desenvolve a analise dos dados e discussdo dos resultados, e resposta as questodes
derivadas e central. O quinto, e ultimo, foca-se pelo elencar das conclusdes, contributos para
o conhecimento, limitacdes, sugestdes de estudos futuros e recomendagdes de ambito

pratico.
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2. Enquadramento tedrico e conceptual

Neste capitulo serao apresentados o estado da arte a luz dos conceitos estruturantes
desta investigacao e o modelo de analise.

2.1 KEstado da arte

Serdo a este nivel, estudados os conceitos de FAC, C2, JADO e OpsD.

2.1.1  Futuro Ambiente Contestado

Para definir o FAC, importa compreender que contestado ¢ quando se nega ou se
recusa algo (Priberam, s.d.), aplicando-se este conceito ao contexto militar, quando entre
nacdes ou aliangas peer to peer, as Forgas tém dificuldades de manobra e liberdade
restringida pelo conceito de A2/AD? (Deptula, 2022).

Adicionalmente, importa ainda ter presente que o FAC ndo se restringe apenas ao
espaco aéreo, mas varios, ou mesmo todos os dominios de emprego militar (Department Of
Defense [DOD], 2018), quer através da capacidade ofensiva no uso do espago e Espectro
Eletromagnético (EE) — por forma a destruir, degradar ou interromper comunicagoes entre
estruturas de C2 (Rasmussen, 2021) —, quer de modo a enfraquecer instituigdes e a produzir
consequéncias operacionais € econdmicas (Hudson, 2021), quer, ainda, pelo uso do
ciberespaco ¢ da guerra de informagao, de modo a influenciar as percecdes das pessoas
contra os paises aliados (TRADOC, 2017).

Importa ainda salientar que a RPC, que vé a guerra como sendo cada vez mais
“informationized warfare®”, ou a FR, que vé a informa¢io como sendo vital para atingir
superioridade sobre outras nacdes, estdo a desenvolver mecanismos nos dominios espago e
ciberespaco — de modo a proteger os seus interesses no campo informacional —, e a
equiparem-se com armas ofensivas com capacidade para negar, destruir ou empastelar o uso
desses dominios, com o objetivo ultimo de ganhar vantagem no campo da informagao
(Chilton, & Autenried, 2021, pp. 15-18).

2.1.2 Comando e Controlo

A fim de definir C2, importa recuar aos dois conceitos que lhe servem de alicerce.

Neste ambito, tem-se a defini¢do de Comando como a autoridade conferida a um individuo

das forcas armadas para a direcdao, coordenagdo e controlo das for¢as militares (NATO,

3 Anti-Access refere-se “[...] a capacidade de impedir o acesso de meios aéreos a um teatro operacional e Area-
Denial a competéncia de negar a sua operagdo numa determinada area” (Gladman, & Billyard, 2017, cit. por
Silva, 2019, p.10)

4 “War is evolving in form towards informationized warfare, and intelligent warfare is on the horizon."
(Ministry of National Defense of the People’s Republic of China, 2019)

4
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2019, p. 1-34) e de Controlo como a autoridade exercida por um comandante sobre parte das
atividades de organizacdes subordinadas, ou outras organizagdes normalmente nao sob seu
comando, abrangendo a responsabilidade de implementar ordens ou diretivas (NATO, 2021,
p. 32).

Neste seguimento, C2 ¢ definido como a “autoridade, responsabilidade e atividades
dos comandantes militares, dire¢do e coordenacao de forcas militares, bem como [a]
implementa¢ao de ordens relacionadas com a execugdo das operagdes” (NATO, 2021, p.
29).

Estendendo o C2 ao ambiente multi-dominio, este deve ser entendido como a
capacidade para direcionar a(s) Forca(s) através dos dominios terrestre, aéreo, naval, espaco
e ciberespacgo, mais o EE, em que a “autoridade sobre as forcas e a completa integragdo e
sincronizagdo de acdes” sdo os dois elementos fundamentais (Tucholski, 2021, p. 5).

A este nivel, a NATO aplica um C2 centralizado (NATO, 2016), onde as estruturas
sdo otimizadas para a identificacdo de ameacas através do dominio a qual pertencem (Hoehn,
2022b), podendo a posteriori, existir uma partilha de informacgao entre centros de operagoes
dos diversos dominios. Uma situagdo, que, contudo, e segundo Zadalis (2018), ndo se
verifica de forma atempada no FAC, dando como exemplo a linha temporal do fasking aéreo,
onde na doutrina NATO ¢ executado num ciclo de 72 horas, e a parte de planeamento tatico,
execugao e avaliacdo preliminar sdo efetuadas nas tltimas 24 horas do ciclo (NATO, 2016).

Por seu lado, na doutrina da USAF, o C2 ¢ realizado com Comando Centralizado
(ComC), Controlo Distribuido (ConD) e Execugdo Descentralizada (ExeD), com a dire¢do
e o planeamento a serem efetuados numa légica de unidade de esforco, e a execugdo ¢é
delegada conforme necessario, usualmente no nivel mais baixo (USAF, 2021a), com recurso
auma “robusta arquitetura de comunicagdes’ (Chairmain of the Joint Chiefs os Staff [CJCS],
2021, p. I1-26).

Uma “robusta arquitetura de comunicag¢des” que atualmente, a par da conectividade
entre as redes existentes, apresenta varias limitagdes na integracao e na transmissao de dados,
nao estando totalmente preparadas para serem utilizadas em ambientes contestados (Bitonti,
2022).

A estrutura de C2 terd entdo de ser adaptada para operagdes em ambiente multi-
dominio, garantido a interoperabilidade — alavancada pela evolugao da tecnologia — entre
diferentes Forgas, de modo a potenciar uma resposta temporalmente mais imediata a ameaca,

(Hoehn, 2022a), e com um conteudo mais adequado a uma solucdo que ndo esteja
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dependente de um tipo de SA para transmitir informagdo através de diferentes dominios
(Mak, 2002, p. 5). Ou, dito de outra forma, de maneira a garantir uma arquitetura de C2 que
seja organizada em rede e constituida por um conjunto de sistemas capazes de conectar
“every sensor to every shooter” (Mak, 2020, p. 5). No fundo, uma estrutura de C2 adaptada
a maior complexidade dos processos em ambiente multi-dominio, o que levou o
Departament of Defense a desenvolver o JADC2, definido como

a arte e ciéncia de tomada de decisdo que rapidamente torna decisdes em acoes

alavancando capacidades através de todos os dominios, com 0s seus parceiros

de missdo, para alcancar vantagem na competicdo e no conflito, nas vertentes

operacional e de informacao. (USAF, & USSF, 2021, p. 5)

2.1.3  Joint All Domain Operations

Comecando por desagregar as JADO pelos nomes que a compdem, Joint Operations,
ou Operagdes Conjuntas, sdo atividades em que participam mais do que um ramo das Forgas
Armadas (NATO, 2021). Domain, ou Dominio, caracteriza-se por ser uma esfera de
atividade ou influéncia com caracteristicas comuns, em que uma For¢a pode conduzir
atividades conjuntas, considerando-se que existem cinco dominios, Aéreo, Terrestre,
Maritimo, Ciberespago e Espago, mais o ambiente EE (USAF, & USSF, 2021).

Neste ambito JADO, caracterizam-se por serem operacdes em todos os dominios
militares, onde as a¢des executadas pela For¢a Conjunta sao executadas neles e através deles,
e em que o planeamento integrado e a execucdo sincronizada, a velocidade e escalas
necessarias, de modo a alcangar vantagem e cumprir a missdao ¢ um desiderato assente em
principios como o Comando de Missio® (CdM), delegagdo, partilha de informacio,
coordenagao de efeitos e flexibilidade (USAF, & USSF, 2021, p. 4).

2.1.4  Operacoes Distribuidas

As OpsD surgem no contexto do FAC, devido a reducdo do niimero de bases aéreas
no estrangeiro® e a fim de operacionalizar o conceito de JADO. Para tal, a USAF (2021b, p.
1) criou a doutrina Agile Combat Employment (ACE), definindo-a como um “esquema de

manobra operacional, proativo e reativo, executado dentro das janelas de oportunidade das

5 Conceito que remonta ao século XIX e tem origem na doutrina prussiana de aufiragstaktik, segundo a qual
um Comandante deveria apenas emanar ordens gerais, mas de intengao clara, a fim de conceder maior liberdade
aos executantes, para a formulagdo de um plano de ag@o (Stewart, 2010). Com vista a facilitar um ConD
flexibilizando a tomada de decisdo, quando apropriado os comandantes usam Mission Type Orders (MTO) aos
comandantes subordinados, ndo especificando a forma, mas sim qual o desiderato e propdsito geral da operagdo
(USAF, 2021a).

¢ Segundo a USAF (2021b), uma redugdo de 65% desde a Guerra Fria.
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ameagas, de modo a aumentar a capacidade de sobrevivéncia, gerando ao mesmo tempo
poder de combate”. Esta filosofia implica uma diminui¢do do quantitativo de militares por
destacamento, dispersando-os geograficamente e com uma menor pegada logistica, de modo
a complicar o planeamento e observacao adversaria (USAF, 2021b).

De modo a garantir a autonomia das forcas, quando em OpsD, Rasmussen (2021)
argumenta que os grupos devem ser compostos por uma multiplicidade de Sistemas de
Armas (SA), de fungdes diferentes’, de modo a ndo estar dependente de outras unidades fora
dessa mesma base ou destacamento. Neste ambito, Priebe, Vick, Heim, & Smith (2019)
acrescentam que se devera ter em consideragdo os diferentes tipos de SA, salientando que o
alcance das plataformas e a sua fung¢do ird determinar a sua posi¢ao geografica em relacao
ao teatro de operacao.

Apesar da sua complexidade e inerente reducdo de eficiéncia, a aplicagdo do conceito
de OpsD, ¢ essencial para garantir a sobrevivéncia e operagao continua das for¢as no FAC
(Priebe et al., 2019).

2.2 Modelo de analise

A presente investigacdo foi direcionada pelo modelo de andlise apresentado no

Apéndice A.

7 Cacas, bombardeiros, reabastecedores aéreos, aeronaves de luta eletronica, células de combate no ciberespaco
e outros que sejam relevantes para a operagdo (Rasmussen, 2021, p. 57).

7
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3.  Metodologia e método

Apresentam-se, neste capitulo, a metodologia € o método que pautam esta
investigacao.

3.1 Metodologia

A presente investiga¢do, pauta-se a luz de Santos e Lima (2019, p. 18), por um
raciocinio indutivo, ao partir “[...] da observacao de factos particulares para, através da sua
associacao, estabelecer generalizagdes”, assente numa estratégia de investigagao qualitativa
e num desenho de pesquisa do tipo estudo de caso.

3.2 Método

3.2.1 Participantes e procedimento
Participantes. Integraram esta investigacao 10 entidades (Quadro 1), percebidas como

experts nas areas de JADO, operacdes aéreas e C2 aéreo.

Quadro 1 - Participantes

Funcao Entidade GE
Comandante da Zona Aérea dos Agores Brigadeiro-general Jodo B. Gongalves 1
Chefe da se¢do de Flying Forces, na Divisdo de | Coronel Jodo F. Rosa 2

Standartization and Evaluation no AIRCOM NATO
Chefe Divisao de Comunicagoes ¢ Sistemas de Informagdo | Coronel Bruno M. Cabaco

1
Chefe do Centro de Operacdes Aéreas Coronel Luis C. Silva 1
Comandante da Base Aérea N. °5 Coronel Jodo P. Vicente 1
Chefe ARS Monsanto Coronel Fernando Lopes 1
Chefe da Joint Effects Synchronization Team Tenente-coronel Nuno M. Silva 2
Chefe do grupo SICCAP Tenente-coronel Miguel J. Simdes 1
Staff Officer de SEAD/EW — NATO DACCC Major Augusto M. Figueiredo 2
Fighter Allocater no ARS Monsanto Capitdo Daniel R. Serrano 1

Procedimento. Efetuou-se um primeiro contacto a saber da disponibilidade dos
potenciais entrevistados para integrar esta investigacao e, face a sua anuéncia, foi agendada
uma entrevista. Foram dadas garantias de anonimato e confidencialidade das respostas, de
que todos os entrevistados abdicaram.

3.2.2  Instrumentos de recolha de dados

Foram elaborados dois guides de entrevista semiestruturada, adaptados aos dois grupos
de entrevistados, grupo de entrevistas 1 (GE1) direcionada ao OE3 e grupo de entrevistas 2
(GE2) direcionada a visdo geral da problematica (Apéndice B).

3.2.3  Técnica de analise de dados

A analise qualitativa dos dados foi realizada a luz da metodologia de Fachada (2019),

com a identificagdo de categorias emergentes (enquadrado no modelo aberto) e categorias a

priori (enquadradas no modelo fechado).
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4.  Apresentacio dos dados e discussio dos resultados

Neste capitulo sao apresentados os dados e respondidas as questdes de investigagao.

4.1 Caracteristicas das Operacoes Distribuidas no Futuro Ambiente

Contestado

Decorrente do FAC e da evolugdo das JADO, surgiu a necessidade de equacionar uma
nova abordagem as operagdes militares, focada em criar dilemas ao adversario e em permitir
que as Forgas amigas sejam capazes de operar, ¢ de decidir mais rapidamente, dentro do
ciclo de decisdo do opositor (Clark, Patt, & Schramm, 2020). Como exemplo dessa nova
abordagem, o Defense Advanced Research Projects Agency (DARPA) criou o Mosaic
Warfare (MW), que combina ainda a implementacdo de OpsD, de modo a criar
“adaptabilidade nas forcas dos EUA e complexidade ou incerteza no inimigo através da
rapida composi¢do e recomposicdo de uma for¢a mais desagregada”, usando Comando
humano e Controlo assistido através de Inteligéncia Artificial (IA) e Machine Learning (ML)
e provocando uma mudanca na doutrina, a diferentes niveis, de diversas areas, dos paises ou
aliancas onde serd empregue (Clark, et al., 2020, p. vi). Na Figura 1 apresenta-se um exemplo

desta mudanca doutrinaria ao nivel do C2.

current (domain-specific) decomposition Mosaic decomposition

JTF

Joint Task Force

JFLCC gJFSOCC

Land Component

JFMCC

Maritime Component

Special Ops Component

&
ey — e
%Be

Figura 1 — Mudanca de doutrina
Fonte: Adaptado de Clark et al (2020).

Algumas das linhas orientadoras do MW identificadas por Clark et al. (2020) —
detalhadas nas sec¢des abaixo — sao: novo design de Forcas e a adaptacao do C2 baseado no

Contexto e centrado na Decisdo.
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4.1.1  Novo design de Forgas

Um design de For¢as composto por um largo numero de pequenas equipas, com poucas
fungdes, apresenta-se, segundo Clark et al. (2020) como o mais adaptavel ao ritmo de guerra
no futuro, bem como a procura de superioridade no campo da informagao, caracterizado, por
exemplo, pelo facto de uma aeronave de combate poder atuar ao nivel do Command, Control,
Communications, Computers, Intelligence, Surveillance, and Reconnaissance, fornecendo e
partilhando informagdes e/ou coordenando ataques com Unmanned Aircraft System (UAS)
que transportam sensores € misseis. Uma solu¢do de coordenagdo que permite um ajuste
dindmico das Forgas, ¢ imprevisivel para o adversario e inova para o ja supracitado descrito
MW, onde os UAS tém uma fungdo variada — especialmente quando operados em areas
contestadas —, podendo ser usados como decoys, armamento cinético € nao cinético, nds de
comunicagdes, ou, ainda, numa fungdo multirole (Clark, et al., 2020).

Um novo design de Forgas cujos beneficios passam pela sua maior adaptabilidade, na
medida em que dependendo do tipo de missdo a composicdo das Forgas ¢ flexivel e
rapidamente adaptéavel, a par do seu potencial para impor ao adversario uma maior incerteza
e complexidade — porque ¢ assente em unidades (des)agregadas —, e ainda do seu menor

custo e aumento do grau de eficiéncia (Clark, et al., 2020).

motivations:
resilience & heterogenity
spread risk
adaptability
scalability

adaptable kill web

Figura 2 — Evolucio para uma Forca tipo mosaico (MW)
Fonte: Clark et al. (2020).
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4.1.2  C2 baseado no Contexto e centrado na Decisao

Na guerra centrada na decisao a arquitetura de campo de batalha baseia-se no contexto
e centra-se na (celeridade da tomada de) decisdo, caracterizando-se assim ndo pela
disposi¢do de comunicagdes que é necessario para a estrutura de C2 (network-centric®), mas
sim pela adaptacdo da estrutura de C2 face a disponibilidade de unidades de escaldes
inferiores com comunicacdes aos escaldes superiores (Clark, Patt & Walton, 2021a),
focando-se numa maior rapidez em tomada de decisao.

O tempo e a combinacdo de efeitos sdo elementos cruciais no ajuste das forcas com
quem os comandantes conseguem comunicar, para o seu foco ser imediato nos objetivos
militares, auxiliados através da tecnologia, de modo a criar um ambiente complexo o
suficiente que implique também, uma degradacdo na fase da Orientacdo do adversario,
comparando-o com 0 OODA Loop® (Clark, Patt & Walton, 2021 b). Na Figura 3 elencam-se

algumas das diferencas entre as duas arquiteturas de batalha, nomeadamente em matéria de

comunicagoes.
Network-centric Context-based
battlespace architecture battlespace architecture
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Decisions in
Universal joint standard Communications Diverse communications and

for communication, data & interoperability on-demand interoperability

Forecast joint force & mission threads, Design approach Architectural principles, but
enforce standards compliance evolutionary/emergent design
Optimized directive control C2 approach Local decision making
based on global picture based on opportunity
Attrition-centric Warfighting Decision-centric
concept

Context-based C3 architectures align C2 relationships based on communications availability, rather than
attempting to sustain a rigid C2 framework under all EMS conditions.

Figura 3 — Network vs Context centric
Fonte: Clark et al (2021a, p. 17).

8 Guerra em rede, dependente de comunicagdes com todas as forgas e tomada de decisdo centralizada
(Clark, et al., 2020).

? Conceito desenvolvido por John Boyd, significando Observagdo, Orientagdo, Decisdo e Agdo.
11
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Para providenciar um processo de tomada de decisdo mais rapido ¢ importante um
sistema suportado por IA e ML, que desenvolve linhas de agcdo (LA) para apoiar a inteng¢ao
do comandante (Clark, et al., 2021a, p. 13).

A operacionalizagdo desta abordagem, materializa-se, em termos de C2 na Figura 4,
onde esta representado um exemplo de context centric C2 em que o comandante, através de
uma aplicagdo computacional, reflete a sua estratégia seguindo a intengdo dos seus
superiores, ¢ identifica as tarefas a serem executadas, bem como uma estimativa da forga
oponente, na sua composicao e efetividade. De seguida, o controlo automatizado identifica
as unidades que estdo em contacto, informando o comandante para que este escolha as Forcas
a serem utilizadas (Clark, et al., 2020). No passo seguinte, o sistema automatizado entra em
contacto com as unidades, e aguarda feedback (de modo a recolher inputs no processo de
desenvolvimento das solugdes) por forma a que o sistema fornega uma ou mais LA!® ao

comandante, para a sua tomada de decisdo (Clark, et al., 2020).

campaign-level input key principles

Human command NTssion command

« develop operational plans * viable in contested communications
« craft task orders environment where supervision and
« identify marketplace of capabilities consultation may not be possible
task orders COAs / Idently P pabili ultat y poss
force package assignments
Machine-assisted control Maximize optionality
] « issues request for bids to accomplish task orders i man;ge vast distributed resources
. i i in an efficient manner
(EE i constructs kill chain sets from available capabilities

* set up multiple options to enable
tactical success

Manned and unmanned Action with autonomy
bids  units available for tasking « lower echelon units act with
—__ * capabilities bid on orders autonomy according to mission-
I = quality of bid depends on ability to contribute command style task orders

: to an effective kill chain (i.e. proximity, speed,
|

vy «
mission
_f_ | ___\ ___|requests | |
material condition, key functions, success like-
* * * *: lihood, efficiency of capability)
: * nominate and refine execution tactics
\ J

Il manned/ mixed unit Il unmanned unit
squad, destroyer, tanker, strike team, etc  uav, ugv, uuv, usv, missile, satellite, etc.

[
|
|
|
|
|
|
|

Commanders direct tasks and identify forces available for tasking. The machine-enabled control system then develops a course of action (COA) to
complete tasks within the commander’s parameters and constraints.

Figura 4 — Context Centric C2
Fonte: Clark et al (2020).

De modo a garantir que no FAC, as Forgas e os comandantes de baixo escalao possam
continuar o esfor¢o de guerra das suas unidades — mesmo com comunicagdes degradadas

com os escaldes superiores, € em ambientes operacionais em constante mudanca —, terd de

10 Nestas linhas de a¢do sdo sugeridos, para cada tarefa, “o pacote de forgas, taticas, movimentos e
manobras” (Clark, et al., 2020, pp. 35,36).

12
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existir um ConD apropriado e uma transferéncia automatica de autoridade para os escaldes
inferiores, a fim de garantir a continuidade das operacgdes ao nivel tatico (USAF & USSF,
2021). Deste modo, com intengdes do comandante claras e precisas, maximiza-se o0 CdM e
a confianca nos subordinados (USAF, 2021a).
4.1.3  Sintese conclusiva e resposta a QD1
Da analise dos dados, e em resposta a QD1, Quais as caracteristicas das OpsD no
FAC?, conclui-se que estas correspondem a:

— Uma forma propria/nova de implementacao e estruturagdo do design de forcas em
MW. Uma abordagem composta por um largo nimero de equipas pequenas e
multidisciplinares, caso, por exemplo, dos UAS auténomos — pautados por uma
funcdo variada, desde serem usados como decoys, a armamento cinético € nao
cinético e/ou a noés de comunicacdo —, que, em conjugagdo com aeronaves
tripuladas, propiciam uma maior adaptabilidade, flexibilidade e imprevisibilidade,
fornecendo ao comandante uma capacidade multirole e impondo ao adversario uma
maior incerteza e complexidade;

— Uma nova arquitetura de tomada de decisao, que ¢ baseada no contexto. A guerra
centrada na decisdo defende uma arquitetura de campo de batalha baseada no
contexto e centrada na decisdo, adaptando a estrutura de C2 com base na
disponibilidade de unidades de escaldes inferiores, com comunicagdes aos escaloes
superiores, focando-se numa maior rapidez em tomada de decisdo. Uma das formas
da TA e ML auxiliarem as tomadas de decisdo ¢ na sugestio de LA, mais
diversificadas e adaptaveis, criando assim um ambiente complexo, podendo
degradar a orientacao do adversario e complicando o seu processo de decisao.

— Efeito sinergistico da utilizacdo total do conceito de CdM. Dada a complexidade e
alcance que caracteriza as OpsD, o CdM torna-se essencial na adaptabilidade das
forgas ao FAC. No suporte ao CdM, um C2 auxiliado por IA e ML ira providenciar
flexibilidade e confianga a iniciativa na tomada de decisdo, quando sujeitos a
ambientes complexos, em que se exige uma resposta veloz. E através do ConD e
ExeD que se maximiza o CdM, mesmo com comunicagdes degradadas com os

escaldes superiores.

13
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4.2 Caracteristicas das arquiteturas de Comando e Controlo na adaptacio a
Joint All Domain Operations no futuro FAC

O elencar destas caracteristicas passa por estudar a arquitetura do JADC2 e do ABMS,
a par da integracdao de sensores em rede, conectividade e comunicacdes (Sensing grid &
Network).

4.2.1  Arquitetura do Joint All Domain Command and Control e Advanced
Battle Management System

O JADC?2 pretende conectar todos os sensores dos varios dominios militares dos EUA,
partilhando em rede (denominada nesta investigagao por Combat Cloud (CC)), a informacao
de ISR coletada e ja processada por algoritmos de IA. Deste modo seréd possivel acelerar o
ciclo de decisdo, influenciando e controlando o ambiente operacional, através de uma rapida
identificacdo dos alvos e eficiente selecdo dos meios a empregar (Hoehn, 2022a). Nas
palavras do Tenente-General Crall (Crall, 2021, cit. por Hitchens, 2021) o JADC2 sera o
elemento-chave na persecucao de vantagem no campo informacional e superioridade digital.

Fazendo também uma analogia ao processo OODA Loop e com o objetivo de reduzir
o tempo entre observagdo e a¢do, a USAF e United States Space Force (USSF) (2021, p. 6)
identificaram quatro areas fundamentais na compressao do ciclo de decisdo para o JADC2:
Sensing Grid, Advanced Networking, Decision Making e Authorities & Effects Delivery.

O JADC?2 alicer¢a num conceito centrado em partilha de dados em rede, com padrdes
bem definidos no que refere a organizagdo, formatacdo e estruturacao na transmissao dos
dados (i.e.: frequéncias radio, modos de encriptagdo, etc.). A interoperabilidade entre todos
os atores ¢ fundamental, a fim de garantir que a comunicacdo entre datalinks, redes e radios

¢ efetiva. (Hoehn, 2022a).

14
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ADcz The warfighting capability to sense, make sense, and act at all levels and phases of war, across all
domains, and with partners, to deliver information advantage at the speed of relevance.
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Figura 5 — Arquitetura do JADC2
Fonte: DOD (2022).

A USAF, de modo a operacionalizar o JADC2 para a componente aérea, esta a
desenvolver o sistema de batalha ABMS. Numa guerra centrada na Decisdo, os sistemas de
suporte do ABMS irdo apenas, numa fase inicial do desenvolvimento, aconselhar o decisor
acerca de quem ird atacar o qué e na sequéncia que o devera fazer, sendo ambicao que numa
fase posterior, as ferramentas de decisao evoluam e sejam capazes de providenciar varias
LA, consoante as unidades que estdo em contacto com a rede e com o0s objetivos do
Comandante (Clark, et al., 2021a), ou ainda reconfigurar em tempo real as forcas de
determinado teatro de modo a adequarem-se a mudangas do ambiente envolvente (Clark, et
al., 2021 b).

Para a evolugdo do ABMS, a USAF tem em consideragdo o desenvolvimento de
capacidades nos vetores de “integracdo de sensores, dados, processamento seguro de dados,
conectividade, aplicacdes e integragdo de efeitos” (Hoehn, 2022a, p. 13), e ainda no
desenvolvimento de “padrdes de arquitetura digital” (Mak, 2020, p. 9). O ABMS ja

concretizou alguns passos no seu desenvolvimento que se poderdo observar no Anexo B.
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ABMS: Internet of Military Things
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Figura 6 — Arquitetura do ABMS
Fonte: Birch, Reeves e Dewees (2020).

422  Sensing grid & Network — Integragdo de sensores em rede,
conectividade e comunicagdes

Para que estas arquiteturas de C2 sejam eficientes no desenvolvimento da sua funcao
serd necessario o apoio e intervencao de tecnologias emergentes nas quais se destacam a
automacgao através de ML e IA, e a CC (Hoehn, 2022a).

O ML e IA irdo permitir, por exemplo, a automagao na analise de dados recebidos de
varios sensores, a transformacdo desses dados em informacdo e a sua difusdo para os
comandantes e forcas em tempo proximo do real (Hitchens, 2021). No que refere ao CC,
considerando que qualquer plataforma pode ser interpretada como um sensor, Deptula (2016,
p. 5) argumenta que a CC ¢ um conceito onde “nas forcas do futuro, cada objeto e cada
pessoa € uma componente, um router € um nd numa constelagdo baseada em /P ’s que, em
tempo real, podera permitir efeitos precisos contra alvos prioritarios”.

E entdo fundamental que o sistema de comunicagdes no conceito de C2 tenha alguns
requisitos que permitam a transferéncia de dados em larga escala, de uma forma réapida e
segura, com um elevado grau de interoperabilidade e resiliéncia prevenindo que haja
interferéncia de terceiros, alavancada por aplicagdes de software e IA, na qual poderemos
observar trés vertentes: a vertente fisica, a vertente da network e a vertente das aplicagdes
(Hoehn, 2022a). Hoehn (2022a, p. 10) descreve estas trés vertentes da seguinte forma: “The
physical layer represents the radios and transmitters themselves, while the networking layer

manages the applications’ access to the physical layer by developing DOD-optimized
16
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versions of emerging commercial software defined networking techniques such as network
slicing'”.

O uso de tecnologia 5G tera também uma importancia significativa na arquitetura de
comunicagdes visto que esta envolve um incremento significativo de dados transferidos num
curto espaco de tempo, o que serd fundamental na transmissao e processamento dos dados
de inimeros sensores que operam em varios dominios (Hoehn, 2022a).

O sistema de comunicagdes tera de ter em conta a partilha de informagao através de
datalink e diferentes tipos de rede de comunicagdes que terdo de comunicar entre si, — como
por exemplo o “Link 16, o Tactical Targeting Network Technology, ou o Cooperative
Engagement Capability” (Clark, et al., 2021a, p. 25), ou ainda o Link 11, Link 22 e
Multifunction Advanced Data Link (Deptula, & Penney, 2021) —, sendo que no futuro
poderdo ter de integrar mais destas redes, ¢ entdo fundamental encontrar solu¢des que as
consigam agregar, como o programa Dynamo'? ou através do desenvolvimento de novos
sistemas de gestao a partir da iniciativa Air Force’s MeshOne (Clark, et al., 2021a, p. 26).
Na dire¢ao de conectar e garantir a interoperabilidade entre redes diferentes que ndo foram
originalmente construidas para trabalhar em conjunto, o ABMS estd a utilizar uma
ferramenta de software denominada de STITCHES!® e também outras solugdes usando
gateways (Clark, et al., 2021a).

Uma outra consideragdao no sistema de comunicagdes ¢ a partilha de informagao
através de datalink que mantenha a baixa assinatura das aeronaves stealth, nomeadamente a
intensidade do sinal deve ser formatavel, deve transmitir em curtos e especifico feixes (ndo
omnidirecionais), deve ter uma criptografia robusta e precisard provavelmente, de estar
numa frequéncia muito maior do que os datalinks atuais, de modo a suportar a rapida
transmissao e rece¢ao de gigabytes de dados sensoriais (Morell, 2021, p. 69).

Atendendo aos diversos niveis de classificagdo de seguranca, a informagao partilhada
nas redes deve ter op¢des que restrinjam a sua visualizacdo para operadores que ndo tenham

a necessidade ou certificacao devida para aceder aquele tipo de informagao (Hoehn, 2022a),

1'Solugdes Slicing irdo permitir a multiplicagdo de redes virtuais numa tnica rede fisica partilhada, onde cada
parte é dedicada ao contetido de um cliente especifico (Lam, & Lande, 2021, p. 10).

12 “DyNAMO program is developing information-centric approaches to bridge disparate networks and to
adaptively configure and control networks and networks of networks for operation in dynamic and contested
environments.” (Kofford, s.d.).

13 “STITCHES “is a software [ ...] specifically designed to rapidly integrate heterogeneous systems across any
domain by auto-generating extremely low latency and high throughput middleware between systems without
needing to upgrade hardware [...]” (DARPA, 2020).
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sendo que terdo de ser usadas técnicas de fusdo de informacao para priorizar os sensores que
tiverem a melhor confianga acerca de uma determinada informagao (Morell, 2021).

No JADC2, operacionalizado pelo ABMS, o dominio espacial, através de uma rede de
Satellite Communications (SATCOM), apresenta uma preponderancia fundamental para
garantir a transmissdo de dados (p.ex.: videos de alta resolugdo) e comunicagdes, com
laténcia reduzida e interoperabilidade que garanta a sua utilizagdo por diferentes sistemas
(Chilton, & Autenried, 2021).

Considerando que também o dominio espacial sera contestado, esta rede de SATCOM
terd de ser resiliente, e operacionalizada através da cooperagdo entre a industria civil e a
estrutura militar (Hudson, 2021). Chilton e Autenried (2021) apontam como solucao 6tima

a utilizacdo de uma rede de satélites, maioritariamente na Low e Medium Earth Orbit.

Figura 7 — Exemplo de rede de satélites
Fonte: European Space Agency (2021).

As capacidades que o JADC2 e ABMS trazem, no modo e forma de exercer o C2, ird
levar a uma adaptagdo e modernizagdo dos processos conjuntos, bem como da revisao ou
cria¢do de novas técnicas e procedimentos aos niveis estratégico, operacional e tatico, sendo
capacidades importantes no FAC e em situagdes de comunicacdes degradadas (DOD, 2022).

4.2.3  Sintese conclusiva e resposta a QD2
Do analisado, e em resposta a QD2, Quais sdo as caracteristicas das arquiteturas de

C2 na adaptagdo a JADO no FAC?, conclui-se que:
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— A inten¢do do DOD ¢ conectar os sensores de todos os dominios militares dos
EUA, possibilitando um rapido processo de decisao, influenciando e controlando o
ambiente operacional.

— Foram identificadas quatro areas fundamentais na compressao do ciclo de decisao,
a Sensing Grid, Advanced Networking, Decision Making, Authorities & Effects
Delivery.

o Sensing Grid — todos os elementos, de todos os dominios, que contenham
sensores e tenham capacidade de distribuir essa informacgao, sao usados de
modo a congregar em rede, a partilha de informacao, sendo que terdo de ser
usadas técnicas de fusdo para priorizar os sensores que tiverem a maior
confianga, acerca de uma determinada informacao.

e Advanced Networking — o sistema de comunicagdes tem de permitir a
transferéncia de dados em larga escala, de uma forma rapida e segura, com
um elevado grau de interoperabilidade e resiliéncia, prevenindo que haja
interferéncia de terceiros. Incluem-se nesta rede as capacidades de SATCOM,
datalink e radios, e ainda o uso de tecnologia como a 5G.

e Decision Making — ML e 1A irdo permitir a automacao na analise de dados,
transformac¢do desses dados em informagdo e de seguida partilha para os
comandantes ¢ For¢as em tempo proximo do real, de modo a acelerar o
processo de tomada de decisdo. A ambigao do DOD ¢ que as ferramentas de
decisdo evoluam e sejam capazes de providenciar varias LA, consoante as
unidades que estdo em contacto com a rede e com os objetivos do
Comandante da Forca, ou ainda reconfigurar em tempo real as forcas de
determinado teatro de modo a adequarem-se a mudangas do ambiente
envolvente.

e [Effects Delivery — através do conhecimento situacional que o JADC2 e
ABMS proporcionam, serdo executadas acdes conjuntas sincronizadas, entre
diferentes dominios, de modo a obter efeitos que levem ao cumprimento dos

objetivos.
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4.3 Caracteristicas atuais da FA ao nivel dos Sistemas de Comando e Controlo
Aéreo

A fim de melhor elencar estas caracteristicas, importa abrir um breve parenteses para
enquadrar o papel/acdo da FA quer no contexto nacional, quer supranacional. Neste ambito,
e conforme predito no numero 1 do artigo 275.° da Constitui¢do da Republica (Lei n.°
1/2005, de 12 de agosto), a FA incumbe, enquanto um dos Ramos das Forcas Armadas “[...]
a defesa militar da Republica”, e, porque Portugal esta inserido na NATO, a sua (quota e
integrada) contribuicdo para a seguranca e defesa da alianca (Conselho de Chefes de Estado-
Maior [CCEM], 2014). Adicionalmente, incumbe-lhe, ainda, o comando e gestao dos meios
aéreos alocados no Dispositivo Especial de Combate a Incéndios Rurais (FA, 2020),
dispondo, para todo este seu papel/acao de, entre outros, dois 6rgaos essenciais para exercer
0 C2 aéreo, designadamente, o Centro de Operagdes Aéreas (COA) do Comando Aéreo (CA)
e o Centro de Relato e Controlo (CRC), fazendo uso para esse fim do Sistema de Comando
e Controlo Aéreo de Portugal (SICCAP) e ferramentas facilitadoras do processo de C2 aéreo
(M.J. Simdes, entrevista presencial, 24 de maio de 2022).

Feito este breve enquadramento, apresenta-se na seccdo seguinte a andlise das
capacidades atuais da FA ao nivel do sistema de C2 aéreo tendo por base a abordagem
DOTMLPFI*.

43.1 C2aéreona FA

D — Doutrina. Neste ambito, as publicagdes de referéncia para exercer o C2 provém
da NATO, as ferramentas utilizadas sdo mono-dominio ndo existindo ainda a transi¢do para
ambiente multi-dominio, (J.P. Vicente, entrevista por email, 23 de maio de 2022) e no ambito
conjunto, o desenvolvimento de um “joint mindset”’, por forma a congregar e uniformizar
“formas/procedimentos/linguagens entre as forcas”, [...] partilha de informacao,
planeamento multi-dominio, [...] sinergia na geragao de efeitos e flexibilidade” ainda ndo ¢
existente (A.M. Figueiredo, entrevista por email, 26 de junho de 2022).

O - Organizacgao. O C2 aéreo ¢ realizado de forma centralizada no CA e ExeD ao
nivel das Bases Aéreas. Ao nivel da autoridade, em tempo de paz, o Chefe de Estado-Maior
da For¢a Aérea (CEMFA) atribui ao comandante do CA o comando operacional (OPCOM),
sendo o controlo operacional (OPCON) partilhado pelos 6rgaos do CA, Estado-Maior do
CA e COA, em tempo de crise ou conflito, o OPCOM ¢ do Comando Conjunto para as

4 DOTMLPFI — Doutrina, Organizagdo, Treino, Material, Lideranga, Pessoal, Facilities — (Infraestruturas) e
Interoperabilidade (NATO, 2021, p. 23).
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Operagdes Militares (CCOM) e o OPCON do CA (L.C. Silva, entrevista presencial, 24 de
maio de 2022). Quer em tempo de paz quer de conflito, o0 COA detém formalmente o
comando tatico (TACOM) de todos os meios com excegao da parelha de alerta — que esta
sob alcada da NATO, ndo obstante em assuntos nacionais ser feita uma transi¢ao para o COA
—, € 0 CRC detém o controlo tatico (TACON) (L.C. Silva, op. cit.). A Figura 8 demonstra a

autoridade por tipo de comando.

TIPO DE COMANDO
AUTORIDADE
OPCOM OPCON TACOM TACON
Atribuida a um comando SIM NAO NAO NAO
Delegada a um comando NAO SIM SIM SIM
Destacar forgas dentro do Teatro de Operagdes SIM SIM NAO NAO
S oo e+ o & (IS0 | io ko
Atribuir missdes SIM SIM NAO NAO
Atribuir tarefas / AIRTASK SIM SIM SIM NAO
Defini¢dao de medidas de controlo de manobras SIM SIM SIM SIM
Delegar OPCON SIM SIM NAO NAO
Delegar TACON SIM SIM SIM NAO

Figura 8 — Autoridade por tipo de comando
Fonte: Adaptado a partir da entrevista de L.C. Silva (op. cit.).

Esta a decorrer no CCOM, uma reorganizagdo ao nivel estrutural que poderd ter
impacto nos Comandos funcionais (L.C. Silva, op. cit.), prevendo-se que estes terdo de
assumir uma organiza¢ao semelhante ao CCOM, de modo a garantir a unidade de comando
e coeréncia no emprego das forcas (N.M. Silva, entrevista por email, 21 de junho de 2022).

M — Material e F — Infraestruturas. O sistema que viabiliza o C2 aéreo ¢ o SICCAP,
agregando uma rede de radares, comunicacdes, datalink, célula secundéria de C2 e outras
infraestruturas, encontrando-se em evolugdo desde 1995 e estando presentemente na fase
IV!'S (B.M. Cabaco, entrevista presencial, 27 de maio de 2022). Este tem como finalidade a
“capacidade de fornecer aviso prévio de qualquer ameaga aérea”, em que através de uma
estrutura de radares e comunicagdes se assegure o seguimento das aeronaves ou a interce¢ao
de ameagas, centralizando a informacdo em sofiware aplicacional (Jorge, & Costa, 2019),
permitindo a cobertura de Portugal Continental e Arquipélago da Madeira, de forma

integrada com o sistema de C2 NATO (J.P. Vicente, op. cit.). Permite ainda a comunicagao,

15 Fase IV contempla entre outros, a implementagdo de radares de vigilancia e detegdo no arquipélago dos
Acgores, aumentando assim a cobertura radar (B.M. Cabaco, op. Cit.).
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segura e ndo segura, entre todas as bases e unidades que t€ém SA ou que contribuem para o
SICCAP (M.J. Simdes, op. cit.).
Na Figura 9 podera observar-se um esquematico dos 6rgaos, infraestruturas, e sistema

de comunicagdes do SICCAP.

&

Legenda —T———
AM — Aerddromo de Manobra \ ER2 ()
BA — Base Aérea (o) . @ A

CA — Comando Aéreo ) .

ER — Estacdo Radar - w =h
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Comando e Controlo para a Artilharia

Antiaérea ; 9
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Figura 9 — SICCAP
Fonte: Adaptado a partir da entrevista a M.J. Simdes (op. cit.).

Sao varias as ferramentas facilitadoras do processo de C2, desde o planeamento e
tasking, até a execucdo, sendo exemplos o Integrated Command and Control (1CC), Air
Command and Control System (ACCS), MICE, Portuguese Sky Sentinel System (PS3),
Military Message Handling System (MMHS) e o JCHAT. No apéndice D encontra-se um
resumo das aplicagdes tecnologicas existentes no C2 aéreo.

De modo a integrar dados recebidos de varias fontes e transformé-la em informacao,
estd a ser desenvolvido o fusion center, fulcral no aumento da consciéncia situacional e apoio
a decisdo (Saleiro, 2022).

No ambito do Material e Infraestruturas, observam-se algumas limitagdes, como nas
comunicagdes SATCOM ou redes de link seguros, que nao estao integrados em todos os SA
(J. Vicente, op. cit.), e o sistema PS3 ser transmitido apenas através de canais ndo
classificados (L.C. Silva, op. cit.).

P — Pessoal e L — Lideranca. No que respeita a Recursos Humanos (RH), a falta de

pessoal ndo permite o planeamento da atividade aérea nem o desenvolvimento das restantes
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fases do ciclo de tasking aéreo (L.C. Silva, op. cit.), “obrigando” a FA a recorrer a militares
do regime de contrato, que nao conseguem adquirir, em tempo util, os conhecimentos ¢ a
experiéncia necessarios a permitir uma continuidade no desempenho das suas fungdes (J.P.
Vicente, op. cit.). A adicionar a estes fatores, J.F. Rosa (entrevista por email, 22 de junho de
2022) referiu ainda a frequente, e por vezes imprevisivel, rotatividade dos RH, promotora
de uma menor preparagao.

T — Treino. A somar a falta de RH acima enunciada, com particular énfase para o C2
(matéria-alvo do presente estudo), D.R. Serrano (entrevista por email, 17 de maio de 2022)
enunciou ainda a falta de formagdo em algumas areas, nomeadamente nos operadores de
ICC e J.B. Gongalves (entrevista por email, 30 de maio de 2022) na falta de formacao dos
RH em informagdes, tanto nas esquadras operacionais, como no CA. Uma impreparacao dos
RH para as fung¢des de C2, que, J.F. Rosa (op. cit.) referiu poderem ser em parte “colmatadas
“pelo espirito desembaragado e corajoso, [dos militares desta especialidade, o que] contudo
[...] deixa sempre mais espago para o erro’.

Por outro lado, na FA o emprego multi-dominio nao ¢ efetuado como base do treino,
e s0 muito recentemente tém sido executados exercicios com uma abordagem JADO
(Saleiro, 2022), essenciais no desenvolvimento de capacidades de julgamento, agilidade,
adaptacao e de multitasking, chave para lidar com os desafios trazidos pelos cinco dominios
(J.F. Rosa, op. cit.).

Outra area desprovida de treino ¢ a de como partilhar informagao (um dos principios
identificados na base do C2) no caso de ocorrer uma interrup¢do de comunicagdes entre o
CA e as Bases Aéreas, considerando que os Comandantes das mesmas ndo tém autonomia
para continuar a operar os meios atribuidos (J.B. Gongalves, op. cit.) e a inexisténcia de
conceitos de operagdes que prevejam essa situagdo (J.P. Vicente, op. cit.).

I — Interoperabilidade. A este nivel, apenas os sistemas que cumprem 0s requisitos
STANAG podem ser interoperaveis com outros paises da Nato (J.P. Vicente, op. cit.), como
sejam o ICC, o JCHAT e as redes internas NATO (D.R. Serrano, op. cit.). O PS3 nao ¢
interoperavel com outros paises, pese embora permitir distribuir e disseminar informagao
com outras entidades, caso do CCOM, da Autoridade Nacional de Emergéncia e Protegado
Civil (ANEPC) e da Guarda Nacional Republicana (GNR), contribuindo, desta forma, para
uma maior resiliéncia no C2 de operagdes nacionais (J.P. Vicente, op. cit.), em qualquer
ponto do globo (L.C. Silva, op. cit.). Com o Exército e Marinha nao existe conexao entre

sistemas de C2, mas sim partilha da Recognized Maritime Picture, ao nivel do CRC e do
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COA, e partilha de informagdo com o Sistema Integrado de Comando e Controlo da

Artilharia Antiaérea do Exército (D.R. Serrano, op. cit.).

De acordo com a analise de conteudo (categorias a priori) efetuada as entrevistas, dos

participantes do GEI, ficaram elencadas necessidades de evolucdo (categorias emergentes)

do C2 aéreo, sumariados no Quadro 2.

Quadro 2 — Categorias emergentes do C2 aéreo na FA

Categorias Entrevistados

Emergentes Gongalves | Cabaco Silva Vicente | Lopes Simoes Serrano

C2 centralizado VS

ConD X X X

Cons01.enc1a’ conjunta X X X X X

e multi-dominio

Recrutamento e treino X X X X X X

Tecnologia X X X X X X X
4.3.2  Sintese conclusiva e resposta a QD3

Do acima analisado, e em resposta a QD3, Quais sdo as caracteristicas atuais da FA

ao nivel dos sistemas de C2 aéreo?, conclui-se que estas “respondem” as oito dimensdes do

DOTMLPFI, cfr. resumido no Quadro 3.

Quadro 3 - DOTMLPFI do C2 aéreo na FA

DOTMLPFI Caracteristicas

Doutrina NATO

Organizagao C2 centralizado e ExeD
Diferentes niveis de autoridade, OPCOM/OPCON/TACOM/TACON.
Diferem também consoante tempo de paz ou conflito, mas onde o COA do
CA tem sempre o TACOM e o CRC o TACON.

Material SICCAP

Infraestruturas ICC/MICE /PS3 / MMHS / JICHAT

Radares primarios
Datalink
Rede de comunicagdes seguras e nao-seguras

Pessoal / Lideranga

Moddulo de RH limitado
Tecnologia limitada no apoio a decisdo

Treino Limitac¢des de formacgdo nas ferramentas de C2 e informagoes
Abordagem multi-dominio na fase inicial de implementacao
Em condigdes de comunicagdes degradadas, somente entre CRC ¢ SA
Interoperabilidade ICC, JCHAT, redes internas NATO

Com CRC de Espanha
PS3 com CCOM, ANEPC e GNR
Partilha da Recognized Maritime Picture através de link

24



* Futuro do Poder Aéreo em Conflitos em Ambiente Contestado

4.4 Proposta de requisitos estruturais para o estabelecimento de SAB para

operacio da FA no FAC, e resposta a QC

Pelo até aqui estudado, e em resposta a QC, Quais sdo os requisitos estruturais para
o estabelecimento de SAB para operagdo da FA no futuro FAC?, conclui-se que estes
passam por adaptar as pessoas, 0os processos € a tecnologia as operacdes conjuntas no multi-
dominio, e por fundamentar um C2 baseado no contexto e centrado na decisdo — com um
ComC, ConD e ExeD — e assente em principios basilares no qual o CdM ganha um relevo
determinante no desenrolar das missdes.

Em relacdo a doutrina e organizacdo, a transicdo passa em grande parte, neste
momento, pelo acompanhamento da evolugao das JADO, OpsD e ajuste do C2 a um ConD,
por parte da USAF e/ou NATO. No que toca ao material ¢ infraestruturas, terd de se
incrementar a tecnologia, tanto no sistema SICCAP, como nas ferramentas de apoio a
decisdo, pela necessidade da informagao ter de estar disponivel no momento certo e da forma
correta, transmitida em aplicagdes que aumentem a consciéncia situacional do decisor.
Existe ainda, uma linha de transicdo basilar a reforgar, o pessoal, lideranca, treino ¢
formagdo. Constatou-se que existe falta de RH na area de C2, aliada a auséncia, em
determinadas areas, da formacao especifica necessaria. Em termos de interoperabilidade,
tem de se garantir que, tanto os SA, como os RH, conseguem trabalhar, interagir e comunicar
entre si, havendo nesse sentido padrdes que terdo de ser cumpridos.

Apresentam-se na Figura 10, os requisitos estruturais para o estabelecimento de um

SAB para operagao da FA no futuro FAC, a luz do DOTMLPFI.
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FAP SAB | TRANSICAO |
' NATO ;
: : Comando Centralizado
™ C2 centralizado [~ Controlo Distribuido
: i | Execu¢do Descentralizada
I : Acompanhamento
: | da evolugao NATO e
! : EUA
I
: : Multi-dominio
|
| |
Doutrina ! : Participagdo no
I Operacdes : - desenvolvimento de
T Conjunta ! perag nun doutrina Nacional
: | Conjunta
| |
I
-:r> C2 baseadona | C2 baseado no contexto,
| rede : centrado na decisao Acompanhamento
- T da evolugao dos
Operagdes Distribuidas EUA
oiage, | [ Fosteliens
— COA-TACOM N
CRC — TACON escalao, ou novos Acompanhamento
concettos da evolucio da
USAF
Operagoes Distribuidas
Organizacao |
Acompanhamento
Comando Funcional proativo na evoluc@o
idéntico ao CCOM da reestruturac@o do
CCOM
Comando Centralizado Acompanhamento
— C2 centralizado Controlo Distribuido da evolug¢ao NATO e
Execucao Descentralizada EUA

26



3

Futuro do Poder Aéreo em Conflitos em Ambiente Contestado

FAP | | SAB | | TRANSICAO |
| Cobertura Radar thsci:)\iggggiirﬁo
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K Link 16 - com datalink
Ferramentas de apoio C2 —
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FAP

SAB

TRANSICAO |

Intero-
perabilidade

Sistemas de
comunicagao
interoperaveis

Sistemas de comunicagao
interoperaveis

Garantir o
cumprimento dos
requisitos
tecnologicos de
modo a facilitar a
integracao dos
sistemas de
informagao

Figura 10 — Proposta de requisitos estruturais para o estabelecimento de um SAB para operacio da FA no FAC
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5.  Conclusoes

A evolugdo da IA e ML, a particularidade multi-dominio que caracteriza a operagao
militar, a necessidade de atuar de maneira célere sobre o adversario por forma a adquirir
vantagem operacional ou o surgimento de reportes associados a certeza que a FR ou RPC
podem fazer face aos EUA, sdo exemplos da crescente complexidade do poder militar.

Neste enquadramento, uma das areas identificadas pela USAF, que necessita de se
transformar, de modo a adequar-se as sinergias e interacoes da atividade militar,
especialmente em ambientes contestados, ¢ o C2, que, nos dias de hoje, ndo esta preparado
para a complexidade e letalidade esperados em futuros conflitos.

Do referido, foi propdsito da presente investigacdo identificar possiveis modos de
atuacdo das Forcas militares em ambiente contestado e verificar quais as caracteristicas
essenciais de um adequado sistema de C2.

O estudo teve, assim por objeto, o C2 no FAC, em termos de metodologia, alicergou
num raciocinio indutivo, assente numa estratégia de investigacao qualitativa e num desenho
de pesquisa do tipo estudo de caso, e foi delimitado: temporalmente, ao periodo que vai do
presente (2022) até ao ano de 2030; espacialmente, a FA; em termos de contetido, ao FAC,
operagdes multi-dominio e C2.

Assim, com respeito ao OE1, Analisar as carateristicas das OpsD no FAC, e resposta
a decorrente QDI1, concretizada na analise documental a doutrina existente na USAF e
agéncias dos EUA, para o conceito de OpsD e JADO, foram identificadas trés caracteristicas
essenciais:

— Uma forma propria de implementacao e estruturacdo da For¢a. O conceito de MW
sugere um design de Forgas composto por um largo niimero de pequenas equipas
multidisciplinares, beneficiando assim de uma maior adaptabilidade, flexibilidade
e imprevisibilidade, que permite ao comandante uma capacidade multirole e impde
ao adversario uma maior incerteza e complexidade;

— Uma nova arquitetura de tomada de decisdo, baseada no contexto. A guerra
centrada na decisdo defende uma arquitetura de campo de batalha baseada no
contexto e centrada na decisdo, adaptando a estrutura de C2 com base na
disponibilidade de unidades de escaldes inferiores, com comunicagdes aos escaloes
superiores, focando-se numa maior rapidez em tomada de decisao;

— Um efeito sinergético da utilizagio total do conceito de CdM. E através do ConD e

ExeD que se maximiza o CdM, mesmo com comunicagdes degradadas com os
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escaldes superiores. Dada a complexidade e alcance que caracteriza as OpsD, o
CdM torna-se essencial na adaptabilidade das for¢as ao FAC, de acordo com o
conceito de MW. No suporte ao CdM, um C2 auxiliado por IA e ML ira
providenciar flexibilidade e confianga a iniciativa na tomada de decisdo, quando
sujeitos a ambientes complexos, em que se exige uma resposta veloz.

Para cumprir o0 OE2, Analisar as carateristicas de arquiteturas de C2 na adaptag¢do a
JADO no FAC, e responder a associada QD2, e da analise documental e de conteudo das
entrevistas semiestruturadas a militares nacionais, especialistas em diversas areas, verificou-
se que a inten¢gdo do DOD ¢ conectar os sensores de todos os dominios militares dos EUA,
possibilitando assim um rapido processo de decisdo, ganhando vantagem sobre o adversario,
influenciando e controlando o ambiente operacional. Concluiu-se, ainda, que serdo
necessarias adaptagdes e modernizagdo aos processos conjuntos, bem como uma revisao
e/ou criagdo de novas taticas e procedimentos a todos os niveis. Neste seguimento, foram
identificadas quatro areas fundamentais nas arquiteturas de C2, essenciais para a compressao
do ciclo de decisao, especificamente:

— Sensing Grid, que pressupde que 0s sensores sejam empregues em qualquer
dominio, fornecendo informacao por forma a aumentar a consciéncia situacional, e
sendo usados de modo a congregar a partilha de informagao em rede;

— Advanced Networking, que postula que os sistemas de comunicac¢des deve permitir
a transferéncia de dados em larga escala, de uma forma répida e segura, com um
elevado grau de interoperabilidade e resiliéncia, prevenindo que haja interferéncia
de terceiros;

— Decision Making, que postula que ML e IA devam permitir a automagao na analise
de dados recebidos de varios sensores, a transformacao desses dados em informacao
e, de seguida, a sua disponibilizagdo para os comandantes e For¢as, em tempo
proximo do real e de modo a acelerar o processo de tomada de decisao;

— Effects Delivery, pressupondo que, através do conhecimento situacional, sejam
executadas ac¢des conjuntas sincronizadas entre os diferentes dominios, de modo a
obter efeitos que levem ao cumprimento dos objetivos da missao.

Respeitante ao OE3, Analisar as caracteristicas atuais da FAP ao nivel do sistema de

C2 aéreo, ¢ a associada QD3, foram efetuadas entrevistas a militares da FA e pesquisa
documental. Neste ambito, concluiu-se que: a doutrina utilizada ¢ proveniente da NATO,

embora seja ainda limitada no que ao multi-dominio diz respeito; em termos de organizacio,
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o C2 ¢ centralizado e a ExeD, estando o TACOM no COA do CA e TACON no CRC, quer
em tempo de paz ou em tempo de conflito; o treino de C2 em situagdes de comunicagdes
degradadas nao existe no COA, sendo praticado entre CRC e SA; ao nivel do material e das
infraestruturas, ao SICCAP pertencem radares primarios que cobrem Portugal Continental
e Arquipélago da Madeira bem como uma vasta rede de comunicagdes, segura € nao segura,
que conecta todas as unidades que dele fazem parte, existindo, contudo, algumas limitagdes,
nomeadamente comunicagdes SATCOM, que ndo existem em todos os SA sem links
seguros, € inexisténcia de cobertura radar no Arquipélago dos Agores; o pessoal ¢ a
liderang¢a sdo marcados pela falta de preparacdo nas fungdes de C2, falta de RH e
degradacao da tomada de decisdo pela falta de ferramentas que fornegam em tempo real,
informacao pertinente, ao decisor; que respeita a interoperabilidade as ferramentas
existentes sdo eficazes em tempo de paz, tendo que se adaptar ao conceito multi-dominio.

Face ao supracitado, e em resposta ao OG, Propor requisitos estruturais para o
estabelecimento de um Sistema Avangado de Batalha para opera¢do da For¢a Aérea no
Futuro Ambiente Contestado, e correspondente QC, concluiu-se que, para as Forgas
conseguirem alguma liberdade de movimentos no FAC, terdo de ser aplicadas OpsD
(baseadas no ACE) em ambiente multi-dominio, com um ComC, ConD e ExeD, assente em
principios basilares como o CdM, que ird resultar em altera¢cdes de doutrina e organizacio,
que a FA terd de acompanhar. Na estrutura de C2, tera de ser usada tecnologia de ponta, para
os sistemas de comunicagao e ajuda a decisdo, que contemple IA e ML, tendo os dominios
espago e ciberespaco participagdo relevante e fundamental na arquitetura de informagdes.
Para isso havera a necessidade de desenvolver infraestruturas e materiais, nomeadamente
no SICCAP e ferramentas de apoio a decisdo. Nos vetores relacionados com RH, pessoal,
treino ¢ lideranca, destaca-se a necessidade de recrutamento de pessoal e de treino nas
diversas areas do C2, bem como em ambientes multi-dominio € com comunicagdes
degradadas. Em termos de interoperabilidade, terd que se garantir que tanto os SA como
os RH, conseguem trabalhar, interagir ¢ comunicar entre si, havendo integragao dos sistemas
de informagao

Neste seguimento, tém-se como principais contributos para o conhecimento
decorrentes deste estudo o facto da FA ser agora conhecedora de que:

— A operagao efetiva no FAC vai requerer uma adaptacao célere de conceitos, onde

se destacam as OpsD e a importancia da aplicagdo abrangente do CdM;
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— O vetor tecnologico, onde se destacam a IA e o ML, ¢ crucial para a efetividade dos

sistemas avangados de batalha no FAC;

— O sistema atual de C2 da FA apresenta lacunas em varios dominios que carecem de

melhoria, a fim de garantir, em tempo, a adequagao as exigéncias do FAC.

Em termos de limitagdes, esta investigacdo aporta duas, que lhe sdo alheias e nao
mitigaram a mais-valia das evidéncias encontradas. Em concreto, o facto de grande parte dos
conceitos abordados serem muito recentes, encontrarem-se em constante desenvolvimento
e, por isso, ndo se encontrando totalmente implementados. Uma situagdo que €, em parte,
condicionante, de uma soélida resposta para o estabelecimento do SAB, sendo apenas
possivel identificar alguns dos vetores mais importantes. Adicionalmente, regista-se o facto
dos projetos de C2 abordados pertencerem a areas de informagao sensivel, com capacidades
classificadas, levando a que seja impossivel abordar toda a informagao sobre os mesmos.

No que respeita a estudos futuros, sugere-se que seja estudado o processo de
implementagao dos Sistemas de Armas de 5* geragao e consequente adaptacao do processo
de Comando e Controlo, em Forgas Aéreas congéneres, a fim de identificar similaridades,
antecipar constrangimentos e colher licdes identificadas.

Por ultimo, recomenda-se: a Academia da Forca Aérea (AFA) e a Direcao de
Instru¢ao (DINST), que integre e aprofunde a educacdo e formacao sobre operagdes multi-
dominio dos seus militares; a Divisdo de Operacdes (DIVOPS) que, aquando da aquisi¢ao
de novas aeronaves, pondere os requisitos necessarios para um possivel emprego no FAC;
ao Comando Aéreo que exercite o treino e simulacdo de situagdes de comunicagdes

degradadas e promova exercicios conjuntos de operagdes multi-dominio.
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Anexo A — Visao e linhas de esforco do DOD para o JADC2

O DOD afirmou que o JADC2 ira fornecer uma abordagem de modo a produzir e
fornecer capacidade de combate a todos os niveis no esfor¢o de guerra, em todos os dominios
e parceiros, de modo a atingir uma vantagem informacional relevante para as operagdes
(DOD, 2022, pp. 4-8).'

E sustentado na capacidade de “sense, make sense, and act” que o DOD estabelece a
sua visao para o JADC2, estando nos paragrafos seguintes um resumo do seu significado.

“Sense (and integrate)” — Este conceito resume-se na capacidade de descobrir,
receber, correlacionar e agregar dados de todos os dominios e EE, através de métodos
avangados de detecdo, sensores remotos e informagao proveniente de fonte aberta, usando a
tecnologia para processar, gerir e integrar essa informacao e compartilhd-la no apoia a
tomada de decisao.

“Make Sense” — E referido como a analise das informacdes recolhidas de modo a
possuir uma consciéncia situacional elevada e assim prever ou antecipar as intencoes
adversarias, bem como as agdes das forgas amigas. E nesta fase que a informagcio se torna
em conhecimento, sendo por isso importante ter capacidade de a difundir através de canais
seguros e estarem acessiveis prontamente ao pessoal com autorizagdo para tal. Nesta fase a
IA e ML irdo ter um papel fundamental por serem um facilitador na transformacao de uma
grande quantidade de dados em informagao.

“Act” — Combina a vertente humana da tomada de decisdo com os meios técnicos na
previsdo das agdes e intengdes dos adversarios, bem como dos sistemas de comunicagdo e
infraestruturas de modo a garantir uma disseminagao rapida, precisa e segura das decisoes.
E também salientado neste processo, a importancia que o CdM tem na capacidade de agir e
flexibilizar as a¢cdes de modo a cumprir as intengdes superiores.

A estratégia do DOD para a implementagdo do JADC2 passa por articular linhas
orientadoras na funcdo de C2 e nesta dire¢ao destacam-se as seguintes linhas de esforco:

1- Estabelecer “data enterprise”, ¢ através de informagdo que os varios comandantes
irdo tomar decisoes, logo ser importante estabelecer critérios, marcacdes e padrdes no que
diz respeito ao tipo de dados, adog¢do e uso de interfaces de dados, implementacao de praticas

de acesso e seguranga bem como de padroes de tecnologia de informacao.

16 Este Anexo é um resumo e de tradugdo livre por parte do autor, das paginas 4 a 8 do Summary Of The Joint
All-Domain Command & Control (JADC2) Strategy (DOD, 2022, pp. 4-8).
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2- “Human enterprise, ’tem o seu foco nas novas reformas, abordagens e processos
que os humanos terdo para se adaptar a maior quantidade de informacao que terdo ao seu
dispor para tomar decisdes, sendo necessario desenvolver ferramentas que permitam o treino
e educagdo dos lideres nas novas politicas, doutrinas, técnicas taticas e procedimentos, de
modo a estarem ageis e preparados no uso de tais capacidades.

3- “Technical enterprise” aborda os aspetos técnicos e requisitos das redes de modo a
ter comunicagdes seguras, com largura de banda e velocidade suficiente de modo a permitir
tomadas de decisdo a qualquer nivel, sincronizacdo de efeitos em tempo quase real e que
permitam assim um efetivo C2 em situacdes de degradagdo ou contestacdo do EE.

4- “Modernize Mission Partner Information Sharing” descreve a necessidade da
interoperabilidade com parceiros em missdes de coligacdo, de modo a agilizar o acesso,
visualizacdo e utilizacdo da “consciéncia situacional”, aos parceiros autorizados para tal.

Esta estratégia contempla ainda seis principios de coeréncia no esfor¢o dos objetivos:

1- “Enterprise Designed and Scaled Information Sharing”, a passagem de informacao
esta dependente de varios nddulos e rede de comunicagdes que permita uma cobertura global
com seguranga, funcionalidade e largura de banda suficiente.

2- “Seguranga”, com varias camadas de prote¢ao através do ciberespaco bem como de
orientacdes, treino, inteligéncia oportuna e tecnologia de modo a exercer o C2 em ambiente
contestado.

3-“Data and Interoperability Standards-Driven” ¢ crucial que haja padroes nos dados,
arquitetura de rede e aplicacdes eficientes de modo a garantir o acesso, o modo de agregar e
gerenciar os dados para que possam ser partilhados e garantir o acesso dos varios
utilizadores.

4- “Resilient in a Degraded Environment”, as solugdes de C2 devem garantir a agao
dos comandantes da forca conjunta em condigdes contestadas em que poderdo nao ter acesso
ao escaldo superior de decisao.

5- “Unity of Effort in Capability Development”, a arquitetura de C2 deve garantir a
implementagao de processos para rapidamente se adaptar as prioridades e solugdes de
diferentes dominios de modo a garantir melhoramentos de partilha e interoperabilidade entre
eles.

6- “Delivering JADC2 Capabilities with Speed’, o sistema de C2 deve evoluir
constantemente e ser suficientemente aberto para adaptar rapidamente novas

funcionalidades ou solugdes.
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Anexo B — Etapas efetuadas do ABMS

Efetuaram-se quatro eventos de modo a demonstrar e validar as capacidades do ABMS

(Hoehn, 2022¢)"".

Em dezembro de 2019, onde ficou demonstrada a capacidade para o ABMS
transmitir dados de radares do Exército e navios da Marinha para cagas F-22 e F-
35, e a Unified Data Library da Forga Espacial, que ¢ um ambiente de rede em
nuvem que combina sensores espaciais e terrestres para rastrear satélites.

Em setembro de 2020, onde foi demonstrada a capacidade do ABMS para detetar
e abater um missil de cruzeiro simulado, com recurso a armas hipersonicas como
defesa, e para detetar e suprimir tentativas de interrupcao das operagdes dos EUA
no espago.

Ainda em setembro de 2020, em que a USAF mostrou o uso de um aviao
reabastecedor, o KC-46, para servir de 6rgdo de C2 tatico, transmitindo dados de
cacas de quarta geragdo para aeronaves de quinta gera¢do, como o F-22.

Em fevereiro de 2021, que permitiu testar as capacidades dos EUA e dos paises
aliados para realizar missdes de ataque de longo alcance com aeronaves F-15E,

com aeronaves F-35 dos EUA e aliados, a executar missoes de defesa aérea.

!7 Este Anexo é uma tradugdo resumida do artigo Advanced Battle Management System (ABMS) (2022).
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Apéndice A — Modelo de analise

Objetivo
Geral

Propor requisitos estruturais para o estabelecimento de um Sistema Avangado de Batalha para operacao da For¢a Aérea no Futuro Ambiente Contestado.

Objetivos Especificos

Questiao Central

Quais sdo os requisitos estruturais para o estabelecimento de um Sistema Avangado de Batalha para operagdo da Forga Aérea
Portuguesa no Futuro Ambiente Contestado?

Questoes Derivadas

Conceitos

Dimensoées

Técnicas de

Indicad
ndicadores recolha de dados

OE1
Analisar as
caracteristicas das Operagdes
Distribuidas no Futuro
Ambiente Contestado.

QD1
Quais as caracteristicas das
Operagoes Distribuidas no Futuro
Ambiente Contestado?

Operagdes Distribuidas

Futuro Ambiente
Contestado

Comando e Controlo

Guerra centrada na
decisdo

Operagdes Multi-dominio

Poder Aéreo

Agile Combat Employment

Mosaic Warfare

Controlo Aéreo.

OE2 Analise
] ) ) Comando e Controlo Arquitetura documental
Analisar as QD 2 Quais sdo as caracteristicas . .
(sticas d . d . de C 4 Joint All Domain Joint All Domain
carateristicas de arquiteturas as arquiteturas de Comando e ' Command & Control / Rede, comunicacdes, conectividade.
de Comando e Controlo na Controlo na adaptacio a Joint All Operations
N . . . . Advanced Battle
adaptacdo a Joint All Domain Domain Operations no Futuro .
] ) Futuro Ambiente Management System . ..
Operations no Futuro Ambiente Contestado? Tecnologias facilitadoras.
) Contestado
Ambiente Contestado.
OE 3 Analisar as . L. . (1
, . . QD 3 Quais sdo as caracteristicas Nacional Analise
caracteristicas atuais da Forga tuais da F Aé Portu d tal
] . atuais da Forga Aérea Portuguesa ocumental e
Aérea Portuguesa ao nivel dos . ¢ i £ Comando e Controlo DOTMLPFI i
St de C d ao nivel dos sistemas de entrevistas
sistemas de Comando e .
Comando e Controlo Aéreo? NATO semiestruturadas
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Apéndice B — Guides de entrevistas semiestruturadas

1.

2.

4.

Guido de entrevista semiestruturada direcionada ao OE3 (GE1)
Doutrina
Da sua experiéncia, tendo em vista um “Comando Centralizado e Controlo

Distribuido”, considera que a doutrina NATO existente ¢ suficiente?

Recursos
Da sua experiéncia, no que respeita a estrutura de Comando e Controlo (C2) Aéreo,
em que areas julga ser de maior criticidade a falta de pessoal, investimento ou
desenvolvimento?
Da sua experiéncia, como avalia os meios — humanos e materiais — adstritos a

Intelligence, das Unidades Base? Considera este fator importante? Porqué?

Arquitetura de Sistemas
Na sua opinido, como caracteriza o “Sistema de Comando e Controlo Aéreo de
Portugal” (SICCAP) e o seu desenvolvimento?
Para além do Integrated Command and Control (ICC), sistema MICE e o Portuguese
Sky Sentinel System (PS3) que outras ferramentas existem na Forca Aérea destinadas
a exercer o C2?
a. Considera estes sistemas efetivos e eficazes na integracdo com o0s outros
paises da alianca NATO?
b. Na sua opinido, que limitacdes existem na integracao destas capacidades?
Na sua opinido, porque € que o Air Command and Control System da NATO nao foi
completamente implementado em Portugal?
Da sua experiéncia, qual a interligagdo existente entre as ferramentas de C2 da FA e
os outros dominios de operacdo das Forgas Armadas (FFAA), nomeadamente
terrestre, naval, espago e ciberespago?
a. Considera importante a integragao de outros dominios nas ferramentas de C2,
e porqué?
Na sua opinido, os Sistemas de Armas (SA) da Forca Aérea estdo equipados com os
sistemas de comunicac¢ao (radios, /inks etc.) necessarios para um C2 efetivo?
Da sua experiéncia, para um C2 efetivo, como avalia a necessidade de os SA estarem

equipados com [inks seguros (p. ex.: Link 16)? Porqué?

10. Na sua opinido, a arquitetura de C2 da FA, permitiria a operacdo de SA de 5 geracao?
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Resiliéncia

11. Na sua opinido, considera que se houvesse uma interrup¢ao de comunicagao entre o
Comando Aéreo e as Unidades Base, os Comandantes das mesmas teriam autonomia
para continuar a operar os meios atribuidos?

12. Da sua experiéncia, como avalia o treino em condi¢des de comunicagdes degradadas,
entre Centro de Operagdes e Unidades Base?

13. Da sua experiéncia, o escaldo operacional intermédio (Comandantes de Grupo
Operacional e de Unidade Base) estd treinado para decidir, em caso de falha de

comunica¢do com o Comando Aéreo?
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Guifo de entrevista semiestruturada direcionada a visdo geral da problematica
(GE2)

De modo a estabelecer um Sistema Avan¢ado de Batalha no Comando ¢ Controlo
Aéreo (tendo como exemplos o Joint all-Domain Command & Control ou Advanced Battle
Management System), com a resiliéncia e agilidade suficientes para operar num ambiente
em que os cinco dominios de guerra, mais o EE, serdo de alguma forma contestados
especialmente em caso de conflito, serd necessario adaptar as pessoas, processos €
tecnologia. O contexto de operacdo militar ¢ cada vez mais num ambiente multi-dominio,
Sistemas de Armas avancados como a 5% geracdo e com previsdo que, em ambientes
contestados, sejam aplicadas Operacdes Distribuidas (baseadas no Agile Combat
Employment), com um Comando Centralizado, Controlo Distribuido e Execug¢do
Descentralizada, assente em principios basilares, no qual o Comando de Missao ganha relevo

determinante no desenrolar das operacdes.
Tendo em vista a adaptagdo do Comando e Controlo Aéreo a realidade acima

descrita, quais os pontos que considera fundamentais na implementacdo de um Sistema

Avangado de Batalha?
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Apéndice C — Anilise de conteiido das entrevistas direcionadas ao OE3 (GE1)

Arquitetura de Sistemas

Resiliéncia

C2 centralizado, comandantes
de base ou grupo sem
interferéncia no ciclo
Auséncia de treino em caso de
falta de comunicagées

Participante Doutrina e organizagio Recursos
/ Categoria
Jodo — NATO Caréncia de RH na generalidade
Gongalves
Bruno Caréncia de RH na generalidade
Cabago

Luis Silva

C2 centralizado
Diferentes niveis de
autoridade

Caréncia de RH na ieneralidade

C2 centralizado

Jodo — C2 centralizado Caréncia de RH na generalidade
Vicente — Devido a S5%eragdo e Falta de experiéncia dos RH
JADO, ComC, ConD e Agilizar processos de C2
Fernando Caréncia de RH na generalidade
Lopes
Miguel — COA e CRC entidades
Simoes primarias no C2

Ciberdefesa importante nos sistemas de
informagao

ACCS com requisitos diferentes por nagéo,
dificultou a sua implementagao

Falta de recursos que
permitam uma consciéncia
situacional, em tempo real, no
decorrer de missoes

Requisitos STANAG

C2 centralizado, comandantes
de base ou grupo sem
interferéncia no ciclo

Auséncia de CONOPS em
caso de falta de comunicagoes
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Daniel
Serrano

Pouca formaiﬁo aos RH em alﬂas areas

— Treino em condicoes
degradadas de comunicagoes
apenas entre CRC e SA

Nota: Para facilitar a analise, as categorias emergentes sdo identificadas com o seguinte codigo de cores: C2 centralizado vs ComC, ConD e ExeD; _

multi-dominio; Necessidades de recrutamento e treino ; Necessidade de'desenvolvimento fecnologicd.
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Apéndice D — Resumo das aplicacdes tecnoldgicas existentes no C2 aéreo

O ICC ¢ uma plataforma de software integrado que providéncia capacidade de gerir
informacao e apoio a decisdo a operagdes aéreas ao nivel nacional e NATO, servindo para
funcdes de planeamento, geracdo de diretivas e ordens, fasking e controlo de operacdes
através da Recognized Air Picture (RAP) e Common Operational Picture (NCI, s.d.), sendo
a RAP compilada ao nivel NATO, o CRC podera ter acesso a toda a informagao dos paises
na dependéncia do Combined Air Operation Centre (D.R. Serrano, op. cit.).

O ACCS foi concebido para substituir todas as valéncias do ICC (L.C. Silva, op. cit.)
e inicialmente desenhado para ser interoperavel com outros sistemas de C2 (NCI, s.d.), sendo
que devido aos sucessivos atrasos na sua implementacao, tem vindo a degradar o potencial
do SICCAP (J.P. Vicente, op. cit.), prevendo-se apenas a integracdo do Voice
Communication System (F. Lopes, entrevista por email, 31 de maio de 2022).

O sistema MICE ¢ uma evolugdo do Multi-AEGIS Site Emulator (MASE), produz a
RAP em tempo real, com atualizagdes mais frequentes que a RAP do ICC, sendo ideal para
o controlo tatico de meios aéreos e integra varios tipos de /inks (D.R. Serrano, op. cit.).

O PS3 ¢ um sistema de C2 que esta em fase de desenvolvimento, com um caminho
“de tentativa e erro” a percorrer (J.B. Gongalves, , op. cit.). Das capacidades do sistema
destacam-se, a localizacdo em tempo real de meios com GPS trackers, através de uma
arquitetura de comunicagdes e sistemas de informacao via satélite ou 4G, a capacidade de
integragdo de informacdo recebida de varios sensores (video ou imagens por exemplo),
visualizacdo de uma RAP e capacidade de comunicacado via chat (FA, 2020).

No auxilio ao C2 existem outras formas de transmissao de informagao, como salas de
JCHAT seguras, redes internas NATO ou MMHS, aplicac¢des baseadas em folhas de calculo
excel para exercer funcdes de planeamento, C2 ou fusdo de informagdo, e comunicacdes por

satélite, embora limitadas (J.P. Vicente, op. Cit.).

Apd D-1



