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Resumo—O presente trabalho apresenta uma abordagem de
deteccao de intrusio que assinala a actividade maliciosa sem
conhecimento prévio sobre ataques ou sem dados de treino. A
abordagem Cluster Change-Based Intrusion Detection (C2BID)
detecta intrusdes através da monitorizacio do comportamento de
maquinas (servidores, computares ou outros elementos de uma
rede de computadores). Para esse efeito, 0 C2BID define e extrai
caracteristicas da rede, agrega maquinas com comportamento
semelhante utilizando o clustering, e analisa depois como as
maquinas se movem entre clusters ao longo de um periodo de
tempo. Isto contrasta com os trabalhos anteriores na area que
param na etapa de clustering. Avaliamos experimentalmente este
sistema com um conjunto de dados de avaliacio (artificiais) e um
conjunto de dados do reais, obtendo melhor F-Score do que as
solucoes anteriores.

Palavras-Chave—Deteccao de intrusoes, analise de clusterings,
mudancas de comportamento, analise de seguranca

I. INTRODUCAO

No dltimo século, as telecomunicagdes, o hardware e o
software t€ém tido uma funcdo vital da nossa sociedade,
traduzindo-se numa enorme dependéncia da Internet e, con-
sequentemente, na necessidade de a proteger. A deteccdo
de intrusées tornou-se um topico de investigacdo importante
devido aos avangos nas tecnologias e ao nimero crescente de
ataques em redes de computadores. Actualmente, os Sistemas
de Detec¢do de Intrusdo (SDI) estdo concebidos para identifi-
car ameacas e possiveis incidentes [1]. Embora estas e outras
medidas de seguranca permitam detectar e bloquear alguns
ataques em tempo real, outros ataques sdo mais elusivos e po-
dem causar danos mais graves. Especificamente, as Ameacas
Persistentes Avancadas (APA) levam frequentemente semanas
ou mesmo meses a ser detectadas, conforme relatérios de [2]
uma APA leva uma média de 58 dias para ser detectada. Por
conseguinte, os mecanismos de seguranga tradicionais nao for-
necem proteccdo suficiente e as organizagdes devem investigar
o trafego e os registos para procurar padrdes andémalos em
janelas de tempo maiores.

Existem duas abordagens classicas de deteccio de intrusdes:
a deteccdo baseada em assinaturas e a detec¢do baseada em
anomalias. A deteccdo baseada na assinatura identifica ataques
conhecidos através da detec¢do de padrdes observados no
atacantes. A deteccdo de anomalias tenta encontrar padrdes
que ndo se coadunam com o comportamento normal esperado
[3]. Ambas as abordagens requerem conhecimento prévio,
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respectivamente das assinaturas e do comportamento normal,
algo que € inconveniente e que contornamos neste trabalho.

As técnicas de aprendizagem automadtica dividem-se em
duas categorias: supervisionada e ndo supervisionada [4].

Métodos ndo supervisionados — técnicas por nds utilizadas
— ¢ interessante para a detec¢do de intrusdo porque, por
defini¢do, ndo requer conhecimento prévio, ao contrdrio dos
métodos classicos baseados em assinaturas ou em anomalias.
A aprendizagem nao supervisionada e especificamente o clus-
tering (agregagdo) tém recebido alguma ateng¢do no contexto
da deteccao de intrus@o. Um algoritmo de clustering € aplicado
a vectores de dados, cada vector representando uma entidade
(por exemplo, uma maquina ou um utilizador), para agrupar
entidades com comportamento semelhante, ou seja, com va-
lores semelhantes. Os grupos ou clusters resultantes podem
ser analisados manualmente e assinalados como maliciosos
ou pode ser aplicado um método automatico de andlise como:
deteccdo outliers, limiares, ou considerando pequenos clusters
suspeitos.

Muitos trabalhos assumem que apenas uma pequena parte
do trifego € malicioso, por exemplo, [5]-[7]. Isto leva a
que ataques com vdrias mdquinas, por exemplo, uma bot-
net, ndo seja facilmente detectado. Além disso, os atacantes
podem frequentemente contornar os sistemas baseados em
aprendizagem automadtica, executando ataques a baixo ritmo
ou em multiplas janelas de tempo, por exemplo, fazendo um
Port Scan lento [5]. Alguns modelos [8], [9] dependem de
clustering e definicdo de limiares, o que estd associado a
um periodo de treino, podendo ser evitado pelos atacantes.
Outros dependem da classificagdo manual, pelo menos numa
fase inicial [7], [10].

Neste artigo propomos uma nova abordagem para a deteccao
de intrusdo em redes de computadores baseada na aprendi-
zagem ndo supervisionada: Cluster Change-Based Intrusion
Detection (C2BID). A nossa abordagem utiliza o clustering,
tal como os trabalhos acima referidos, mas o clustering é
apenas um primeiro passo para compreender se uma maquina é
maliciosa ou ndo. A ideia principal da abordagem do C2BID
¢ detectar intrusdes através da monitorizacdo das mudancas
de comportamento de uma maquina. Para esse fim, o sistema
define e extrai dados da rede — especificamente dados de fluxo
de rede [11]-[13] —, agrega mdquinas com comportamento
semelhante utilizando o clustering, depois analisa como as
mdaquinas se movem entre clusters (agrupamentos) ao longo
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de um periodo de tempo e detecta movimentacdes anormais.
Isto contrasta com os trabalhos anteriores na drea que essen-
cialmente param na etapa do clustering.

C2BID analisa o movimento de mdaquinas entre clusters,
incluindo o aparecimento de novos clusters, através de cluste-
ring sequencial em sequéncias de janelas de tempo. Ao estudar
o comportamento temporal dos clusters € possivel identificar
comportamentos anémalos e formacdo de clusters suspeitos.
Isto resulta numa maior precisdo do que a marcagdo de apenas
clusters unitarios e numa analise mais rdpida do que a andlise
manual. C2BID utiliza a ideia de caracteristicas dinamicas —
caracteristicas definidas durante a execug@o, com base na acti-
vidade observada no porto TCP/UDP — inspirada no DynIDS
[6]. Isto permite analisar o traifego em muitos portos, evitando
ao mesmo tempo a maldicdo da dimensionalidade [14], ou
seja, perdendo a capacidade de detectar ataques devido a um
nimero excessivo de caracteristicas (por exemplo, mais de
1000 caracteristicas, quando hd 2'¢ portos). C2BID melhora
os trabalhos anteriores ao correlacionar multiplas janelas de
tempo para detectar ataques a diferentes velocidades e lidar
com limitacdes de janelas fixas...

A nossa avaliacdo mostra que este sistema foi capaz de
detectar ndo s6 os ataques etiquetados, mas também encontrou
ataques ndo etiquetados (ndo reportados) em ambos os conjun-
tos de dados, destacando as vantagens da sua abordagem nao
supervisionada. Além disso, este sistema obteve valores mais
elevados para o F-score e reduziu a taxa de falsos positivos.

II. A ABORDAGEM DO C2BID

C2BID visa detectar automaticamente as maquinas suspei-
tas, analisando a forma como estas mudam de cluster para
cluster, num determinado periodo de tempo. As maquinas que
sdo suspeitas em termos destas mudancas, sdo assinalados
como andémalas. O comportamento das maquinas é caracte-
rizado utilizando caracteristicas extraidas de dados da rede,
por exemplo obtidos em routers com a caracteristica Netflow
[11]-[13], pelo que esta ¢ uma abordagem de deteccdo de
intrusdo baseada em rede.

A figura 1 representa a abordagem que tem quatro etapas:
extrac¢do de caracteristicas, clustering, criagdo de caminho
historicos e detec¢do de outliers, cada uma delas é descrita
pormenorizadamente nas secgcdes seguintes.

Extracgdo
de
Caracteristi
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Figura 1. Fases da abordagem C2BID

A. Extraccdo de caracteristicas

C2BID utiliza dois periodos de tempo distintos. Primeiro,
a detecdo é realizada no periodo de andlise 7,, e.g., 1
dia. Segundo, as caracteristicas sdo extraidas da rede de
acordo com janelas mais pequenas de vdrias duragdes, VW =
{w1,wa,...,w,}. O tamanho da janela w, tem de ser pelo
menos quatro vezes menor que 7,, e.g., alguns minutos. O
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sistema realiza clustering para w; € W durante 7, e analisa
como os clusters mudam ao longo do tempo.

Para cada janela de duracdo w; € W, sdo extraidas carac-
teristicas de todos os fluxos que aparecem nessa janela. Os
fluxos sdo agregados por maquina, identificados por endereco
IP, de modo a que as caracteristicas sejam associadas a
uma maquina e a caracterizem. Para simplificar, consideramos
uma associacdo bijectiva entre maquina e enderecos IP. Isto
¢ uma simplificacdo porque as maquinas podem ter alguns
enderecos IP diferentes e os enderecos IP podem mudar devido
a utilizacdo de DHCP. Contudo, conjecturamos que o mau
comportamento pode ser observado através da inspeccao das
comunicagdes num dos enderecos IP da maquina e assumimos
que os enderecos IP mudam suficientemente lentamente em
comparagdo com o nosso tempo de andlise, pelo que os
resultados ndo sdo afectados.

Consideramos dois conjuntos de caracteristicas: carac-
teristicas fixas e caracteristicas dinamicas. As caracteristicas
fixas sdo sempre as mesmas. Consideramos 16 caracteristicas
fixas, que sdo normalmente utilizadas na literatura [S]-[7].
A primeira metade das 16 caracteristicas fixas, com IP de
origem como chave de agregagdo, sdo: nimero de diferentes
IP contactados pela maquina, nimero de fluxos em que a
mdquina é a origem, nimero de diferentes portos de origem
utilizadas pela maquina, nimero de diferentes portos de des-
tino contactadas pela maquina, soma do comprimento total
dos pacotes recebidos pelo anfitrido, soma do comprimento
total dos pacotes enviados pela mdquina, tamanho médio
dos pacotes enviados e a relagdo entre o nimero de pacotes
enviados e a sua duragdo. Estas caracteristicas fixas descrevem
a actividade geral da rede de uma mdaquina. Os outros 8 sdo
semelhantes, mas para os IPs de destino.

Consideramos também um conjunto de caracteristicas
dinimicas ou caracteristicas baseadas em portos, seguindo uma
ideia recentemente proposta por Dias et al. [6]. Alguns ataques
sdo dirigidos a portos TCP/UDP especificos, por exemplo,
SSH para o porto 22, pelo que é importante ter caracteristicas
para esses portos. Contudo, hd 26 portos vezes 2 (TCP e
UDP), sendo que de 0-1023 sdo Portos de Sistema e de 1024-
49151 sao Portos de Utilizador [15], pelo que o nimero de
caracteristicas seria excessivo. Portanto, para cada periodo 7,
a abordagem escolhe NV, portos de acordo com alguns critérios
e utiliza 4 caracteristicas para cada um destes portos: nimero
de pacotes enviados do porto, nimero de pacotes enviados
para o porto, nimero de pacotes recebidos no porto e nimero
de pacotes recebidos do porto.

O resultado da etapa de extraccdo das caracteristicas € um
vector de caracteristicas para cada maquina. Na avaliagdo con-
sideramos apenas as maquinas que sdo internas a organizagio,
uma vez que o nimero de maquinas externas tende a ser muito
maior e menos interessante (apenas uma pequena frac¢do do
trafego dessas mdquinas estd presente nos fluxos).

B. Clustering

Apds a extraccdo das caracteristicas, os vectores das ca-
racteristicas sdo fornecidos como entrada para o algoritmo de
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clustering. A ideia € agrupar maquinas com comportamento
semelhante com base nas caracteristicas fixas e nas carac-
teristicas baseadas em N, x 4 portos.

Como mencionado acima, o algoritmo de clustering selecci-
onado foi o K-means. Este algoritmo tem um hiperparametro:
o ndmero de clusters, k. Para definir o valor de k por cada
janela de tempo w; € W , utilizamos o método de cotovelo
[16]. A ideia é testar varios nimeros de k para atingir o
nimero 6ptimo de clusters. O objectivo € atingir o valor de
k onde a distdncia média desde a observacdo até ao centro
do cluster tem uma descida mais acentuada. Este valor de k
dd uma distribuicdo equilibrada das entidades sem cair em
overfitting. A métrica euclidiana € utilizada para determinar a
distancia entre dois pontos.

O resultado do clustering € uma relacdo entre maquina-
cluster para todas as janelas de tempo w; € W. Cada miquina
aparece num cluster em cada janela de tempo.

C. Caminho historico

Dado um periodo de andlise de duracdo 7, e janelas de
duracdo w; € W dentro do periodo de andlise, definimos o
H de uma mdaquina h como a sequéncia de clusters em que
h aparece. Da sec¢do anterior é claro que H tem um clusters
por periodo de duracdo w;, mas é necessdria uma clarificagio:
se h ndo tem fluxos num periodo, € atribuido a um cluster
especial que contém hospedeiros inactivos. Para cada h e para
cada periodo 7, hd um caminho histérico H; correspondendo
a uma janela w; € W. Um caminho histérico representa o
comportamento de uma maquina num periodo 7, olhando para
janelas de tamanho w;; diferentes ataques sdo mais faceis de
detectar em janelas de duragdes diferentes, como mostrado nas
experiéncias.

Para construir o caminho histérico € necessdrio fazer a
classificacdo dos clusters, ou seja, identificar quais os clusters
que sobrevivem, desaparecem ou emergem entre duas janelas
temporais. Isto ndo € trivial porque os clusters mudam, pelo
que a abordagem tem de avaliar quais os clusters que sio
semelhantes em intervalos de tempo consecutivos.

A classificacdo dos clusters € feita de acordo com a proposta
de Landauer et al. [17]. Dois clusters sdo considerados seme-
lIhantes se eles tiverem um certo limiar de sobreposi¢do o, (por
exemplo, 50%), ou seja, o nimero elementos contidos em C’
que teriam sido atribuidos aos clusters C' se tivessem sido uti-
lizados para a geracdo do mapa de cluster C'. A sobreposicdo
¢ utilizada para expressar matematicamente as relacdes de
clusters (Equagdo (1)). Dividir a unido destes dois conjuntos
intersectados pela unido de todos os conjuntos significa que
o valor resultante estd no intervalo [0,1], com 1 indicando
uma correspondéncia perfeita e 0 indicando nao haver qualquer
correspondéncia. Dois conjuntos sdo considerados semelhantes
se a sobreposigdo estiver entre ]0.5, 1]. Na Equac@o (1), Reyrr
sdo as mdquinas em C, R, sdo as mdquinas em C que
também estariam em C’, sdo as mdquinas de C’, e

/
Rcurr
Ryt s30 as méquinas de C’ que também estariam em C.
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Cada clusters recebe um ID tnico que é utilizado para o
representar em todas as janelas de tempo em que aparece.

| (Rcu'rr n R;Wev) U (Rnezt n R,curr) |
|R/cu7"r U R;i?rev U Rnezt U Rcur’r‘
A seccdo seguinte explica a deteccdo do outlier. O resultado

das etapas de criagdo do caminho histérico € um conjunto de
caminhos histéricos.

Overlap(C,C") = (1)

D. Detecdo de outliers

A deteccdo de outliers é realizada com base no tipo de
alteracdes de cluster que uma maquina fez entre janelas de
tempo no periodo analisado. As alteragdes relevantes podem
ser: de um cluster para outro, para o mesmo cluster ou de um
cluster para a inactividade.

A deteccdo de outliers é feita em trés fases (Figura 2):

o Calculando a probabilidade de cada mdiquina fazer um
determinado conjunto de alterac¢des, tendo em conta todas
as alteracdes feitas no 7, analisado. Este cdlculo é feito
em paralelo para todas as diferentes janelas de tempo
W = {wy,wa, ... wn };

Aplicacdo do RRCF para detectar valores anormais de
probabilidades;

o Filtrar os resultados do RRCF

Cada periodo de duracdo 7, é analisado individualmente.
Estes periodos podem ser subdivididos em periodos de tempo
Ts, de uma forma em que o maximo W, tenha pelo menos uma
transaccdo no periodo Ty, ou seja, 2T x W, < T < T,. Estas
divisdes sdo analisadas em paralelo. Entidades identificadas
em pelo menos um periodo como outliers sdo consideradas
como uma potencial ameaca. Estas divisdes visam reduzir a
possibilidade de uma maquina ser completamente excluido
da andlise porque, como detalhado mais tarde, uma maquina
inactiva por mais de 60% do periodo 7, ndo é considerada.

B [
Probabilidade
Caminho Histarico W, e |
o

i P
Probabilidade
!

Caminha Histdrico W, 5

‘ RACF

o|  mmce

P, e
/ by
[ Outiers )

-

il

Prababilidade

Caminho Histdrico W,

Figura 2. Modelo para detecdo de outliers

1) Probabilidade: A probabilidade de cada entidade ¢é
calculada em paralelo pela divisao 7, e pela janela temporal
W = wy,wa,...,wy). O produto final consiste num valor
numérico que expressa a probabilidade de um IP alternar
entre clusters no periodo estudado, tendo em conta todas as
transi¢des nesse periodo 7s. As maquinas que ndo tém uma
expressdo considerdvel durante um periodo 7, tém de ser
removidas. Consideramos um limiar de 60%, ou seja, todas
as entidades que estejam inactivas durante pelo menos 60%
do tempo sdo removidas. A partir das transicdes de todas
as entidades é criada uma matriz de transicdo, esta matriz
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expressa a frequéncia absoluta de cada transicdo entre dois
clusters. Todas as transi¢des de um cluster para a inactividade
sdo excluidas, uma vez que estas transicdes ndo fornecem
informagdes tteis relativamente a intrusdes na rede.

Apés a remocdo, a soma de todas as linhas e colunas é
calculada e a matriz € normalizada com o valor obtido, a matriz
tornou-se uma matriz de frequéncias relativas.

Para obter o valor numérico para o conjunto de transi¢des
efectuadas por uma mdquina, soma-se a probabilidade (para
efeitos de célculo, a transformagdo f(z) = —log(x) é apli-
cada) correspondente a uma transi¢do da mdaquina. Qualquer
valor em falta, que ndo exista na matriz de transicdo, é
obtido através do percentil equivalente.Finalmente, os valores
de cada probabilidade das diferentes janelas de tempo sdo
combinados por hospedeiro numa forma vectorial, por exem-
plO Pentidade (Pue)rlztidade7 . Puejztidade)'

2) Robust Random Cut Forest: O RRCF [18] é um algo-
ritmo ndo supervisionado que detecta outliers. Este algoritmo
produz uma métrica para cada entidade, sendo capaz de lidar
com dados em streaming, dimensdes irrelevantes e valores
duplicados que podem mascarar os outliers.

Os outliers sdo as entidades com o valor métrico mais
elevado. Para a deteccdo de outliers, uma regra de decisdo
¢ definida com base no percentil mais baixo a partir do qual
um hospedeiro é considerado um outlier.

3) Filtro: O RRCF ndo faz distin¢do entre valores de alta
e baixa probabilidade. Tendo em conta que o objectivo é
encontrar maquinas que tomem um caminho invulgar (alta
probabilidade), é necessdrio remover aqueles que o RRFC
identificou e ndo t€ém um caminho invulgar (baixa proba-
bilidade). Este processo utiliza dois mecanismos: um filtro
para valores mais baixos e uma lista branca. A lista branca
€ definida com base na arquitectura da rede. Pode incluir
servidores DNS ou web, que t€m padrdes de trafego diferentes
de outras maquinas.

Por fim, o C2BID identifica os outliers como produto final.

II1. AVALIACAO

O objectivo desta avaliagdo foi fazer a comparacdo com
outras abordagens.

A. Métricas

Consideramos um outlier como sendo uma entidade, iden-
tificada por um endereco IP, assinalado pelo C2BID. Nas
expressdes seguintes, consideramos os Verdadeiros Positivos
(TP) como hospedeiros correctamente classificados como ou-
tliers, os Verdadeiros Negativos (TN) como hospedeiros cor-
rectamente classificados como ndo outliers, os Falsos Positivos
(FP) como hospedeiros erradamente classificados como outli-
ers e os Falsos Negativos (FN) como hospedeiros erradamente
classificados como ndo outliers. As métricas utilizadas na
avaliacao sdo Precisdo (PREC, fracc¢io outliers reais), Recall
(REC, frac¢ao outliers corretamente classificados) e o F-Score
(medida de deteccao global).
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B. Caracterizagdo do dataset

Utilizdmos dois datasets. O primeiro, CIC-IDS2018
Data’Cic, que designamos como o conjunto de dados arti-
ficiais, foi criada para testar e avaliar os SDIs da rede. Os
seus autores desenvolveram uma abordagem sistemadtica para
produzir um conjunto de dados de referéncia diversificado e
abrangente. Na sua abordagem, criaram perfis de utilizadores
com representagdes abstractas da actividade vista na rede.
Os comportamentos benignos foram gerados utilizando perfis
B. Tal perfil foi concebido para extrair o comportamento
abstracto de um grupo de utilizadores humanos, encapsulando
os comportamentos das maquinas dos utilizadores através da
utilizagdo de vdérias técnicas de aprendizagem automética e
de andlise estatistica. O comportamento malicioso € gerado
utilizando perfis M. Estes perfis visam descrever um cendrio
de ataques sem ambiguidades, de tal forma que os humanos
possam interpretar estes perfis e, consequentemente, identificar
os seus ataques. A topologia da rede representa uma empresa
média tipica, com 6 sub-redes, implantada numa plataforma
de computagdo em nuvem.

Considerdmos 6 cendrios de ataque: Brute Force, ataques
pela web, ataques de infiltragdo, DDoS e port scan . Em
todos os dias, excepto no dia 4, os ataques ocorreram em dois
periodos distintos, um ataque de cada vez. Os ataques foram
realizados a partir de uma ou mais mdquinas, utilizando o Kali
Linux, foi criada uma rede especifica (dentro da gama de IPs
publicos) apenas para maquinas atacantes.

O segundo conjunto de dados, dataset militar ou conjunto
de dados reais, foi obtido a partir do Sistema de Informacio
de Seguranca e Gestdo de Eventos em produgdo nessa rede,
que recolhe eventos de Netflow a partir de routers internos
[19]. A recolha destes fluxos pode dar-nos uma visdo do
mau comportamento das mdaquinas internas, ndo detectado
pelos sistemas de seguranga implantados. O conjunto de dados
corresponde a um més completo, com aproximadamente 5.500
computadores e 160 GB de dados. Os ataques foram ataques
Brute Force (contra SSH e RDP) precedidos por um port scan
a um ritmo lento (intervalo de 5 segundos). As principais
razdes para a escolha destes ataques foram: (1) ter ataques
que passam despercebidos aos meios tradicionais de proteccao;
(2) para captar actividades de reconhecimento interno (por
exemplo, port scan) e ataques lentos de diciondrios utilizados
por atacantes com informacao privilegiada.

C. Resultados com o conjunto de dados artificiais

A contagem dos positivos foi feita considerando todos os
IPs assinalados pelo C2BID em cada 7,. Este método de
contagem ¢é susceptivel aos FPs, uma vez que cada ataque
conta apenas como um TP. Apenas os IPs internos foram
analisados uma vez que o sistema necessita de uma fonte
continua de informacdo que é dificil de obter com os IPs
externos. No caso particular deste conjunto de dados, todos
os atacantes tém um IP externo e todas as vitimas t€m um IP
interno. Para cada dia, ha uma vitima. A lista branca sao todos
os IPs internos contactada por mais de 90 % dos IP internos,
tendo em conta todos os dias.
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C2BID assinalou alguns IPs que ndo foram identificados
como maliciosos pelos autores'. Inicialmente consideramo-los
FPs, mas uma nova inspec¢@o verificou-se que eram TPs.

Conseguimos identificar todas as vitimas durante todos os
dias. Obtivemos, no total dos 9 dias, um PREC de 0, 789, REC
de 1, e F-score de 0,882. Se (erradamente) considerassemos
como TP apenas os IPs marcados pelos autores e os outros
como FPs, obteriamos um PREC de 0,473, REC de 1, e F-
score de 0, 643.

D. Resultados com o conjunto de dados reais

Os ataques identificados foram: (1) port scan lento com
ritmo de 5s (atacante e vitima); (2) brute force RDP (ata-
cante e vitima); e (3) brute force SSH (atacante). Também
identificamos algumas mdquinas ndo envolvidas em ata-
ques emulados, mas marcados como outliers devido a uma
m4 configuracdo confirmada pelo Centro de Operacdes de
Seguranca.

Em resumo, os alertas levantados pelo C2BID correspon-
diam a ameagas reais ou anomalias. Fomos capazes de iden-
tificar atacantes e vitimas num universo de 5000 hospedeiros.
No total, este sistema provou ser Uutil num cendrio pratico
sem esfor¢o significativo de implantag@o, uma vez que apenas
precisa de ser alimentado com eventos NetFlow.

E. Comparagdo com diferentes abordagens

Esta seccdo compara C2BID com trés obras anteriores na
area: OutGene [5], DynIDS [6], e FlowHacker [7]. Selec-
ciondmos estes trés porque sdo recentes. NAo compardmos
com mais solugdes porque seriam mais antigas, ndo ha
implementagdes disponiveis, e/ou nido seguiam as mesmas
suposi¢des relativamente a ndo necessidade de dados de treino.

Todas as trés abordagens t€m duas fases: extraccdo de
caracteristicas e clustering. Diferem uma da outra em termos
de caracteristicas e algoritmos de clustering utilizados. Um IP
¢ considerado um outlier se estiver num cluster com apenas
um elemento. Consideram-se apenas como outliers os IPs
que estdo isolados numa janela de tempo, especifica, ndo
analisando as mudangas de cluster ao longo do tempo.

Para a contagem de positivos utilizimos o mesmo método
que antes: nimero de IPs diferentes marcados como outliers
em cada 7, (1 dia). Este método de contagem difere dos
utilizados pelos autores dos trés trabalhos, o que leva a
resultados diferentes dos fornecidos nos trabalhos originais.
Esta alteracdo deve-se ao facto do C2BID ndo ser adequado
para deteccdo em pequenas janelas de tempo, por exemplo,
de minutos, como fazem estas obras; C2BID monitoriza as
alteracdes de clusters ao longo de varias destas janelas de
tempo.

Em todos os casos, foi possivel obter melhores valores de
PREC e F-score com C2BID, com ambos os conjuntos de
dados. Para o conjunto de dados reais, o REC foi o mesmo
em quase todos os algoritmos. A principal diferenga entre estas

Idia 1: 172.31.65.123 e 172.31.67.109; dia 2: 172.31.66.112; dia 4:
172.31.65.56; dia 5: 172.31.69.19; dia 9: 172.31.66.100
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abordagens e 0 C2BID é que o C2BID produziu muito mais
FPs.

IV. TRABALHO RELACIONADO

Existem varios artigos e livros sobre deteccao de intrusio
baseados em aprendizagem automdtica. Um estudo anterior,
realizado por Leung e Leckie [20], utilizou clusters para
deteccdo de intrusdes na rede. Os autores apresentam o seu
préprio algoritmo de clustering, (fpMAFIA), e testam-no com
um conjunto de dados (KDD 99).

Alguns trabalhos recentes ndo utilizam o clustering e
baseiam-se no conhecimento do que é um bom comporta-
mento. Cinque et al. usou entropia para inferir desvios de uma
linha de base [21]. DeepLog foi inspirado no processamento de
linguagem natural e interpreta os registos como elementos de
uma sequéncia que segue as regras gramaticais [22]. Kitsune
utiliza um conjunto de redes neuronais chamadas autoencoders
para distinguir entre padrdes de trafego normal e anormal
colectivamente [23]. AI? era um sistema baseado em log onde
a matriz de densidade, decomposicdo matricial e o replicador
ANN (redes neuronais) eram usados para modelar o compor-
tamento de unido de diferentes maquinas dentro de um grande
conjunto de dados brutos [24]. Este sistema foi capaz de
aprender e defender-se contra ataques invisiveis. Marchetti et
al. desenvolveu um sistema de detec¢do automadtica e precoce
APA [25]. Extraiu e analisou registos de fluxo para construir
uma andlise comparativa do comportamento passado de cada
hospedeiro através do célculo das pontuagdes. A estrutura
poderia identificar exfiltragdes entre outros.

A monitorizacdo de clusters permite-nos correlacionar
alteracdes em clusters de duas janelas de tempo consecu-
tivas. Ao longo do tempo os clusters podem sofrer algu-
mas alteracdes. Estas alteracdes sdo detectdveis através da
associagdo de clusters em multiplas janelas de tempo. MClusT
€ uma estrutura que utiliza graficos bipartidos e probabilida-
des condicionais para monitorizar transi¢des definidas numa
determinada taxonomia [26]. Landauer et al. baseou a sua
abordagem em técnicas de avaliacdo de clusters onde os mes-
mos elementos sao observados e agrupados ao longo do tempo
[17]. Utilizam a evolug@o dos clusters para processar dados de
registo em streaming, em lugar de se limitarem a conjuntos de
dados de tamanho fixo. Para detectar anomalias, os autores ve-
rificaram se um valor futuro se encontra dentro do intervalo de
previsdo, utilizando a dltima entrada registada e assim criaram
uma previsdo para os proximos valores. Os autores identificam
uma grande quantidade de FP nos resultados da avaliacdo
do seu sistema. C2BID aplica um sistema de classificacdo
semelhante ao apresentado em [17] para construir o caminho
histérico. Utilizdmos o bindémio clusters e entidade em vez
de log e entidade. C2BID diminui os FPs porque utiliza um
método diferente de deteccdo outliers e estuda NetFlows em
vez de logs. Por outro lado o MClusT, ndo se baseia na
associagcdo de clusters e probabilidade condicional, mas na
associacdo directa entre elementos em diferentes janelas de
tempo.
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