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Resumo

O terrorismo é bastante antigo e tem acompanhando a evolucdo da humanidade,
adaptando-se e, incorporando os fatores relevantes dessa evolugdo. Existem muitos
conceitos de terrorismo, sendo no entanto possivel identificar algumas carateristicas
comuns como a imprevisibilidade, a enorme e indiscriminada violéncia utilizada, os
objetivos politicos, religiosos ou ideoldgicos e em que o alvo preferencial é a populagéo.

A evolucdo dos sistemas de informacdo e de comando e controlo leva a que estes
tenham nas sociedades modernas um papel central, ocupando a internet um lugar de
destaque. Atualmente, todos os principais sistemas de um pais sdo geridos, ou dependem
de alguma forma, de sistemas informaticos, surgindo assim o ciberterrorismo como uma
ameaca bem real que coloca em causa 0 seu normal funcionamento.

O presente trabalho, procura analisar qual o impacto que a interrupgdo dos sistemas
de informacgéo e de comando e controlo, provocada por ataques ciberterroristas, tem na
vida das pessoas e nos Estados, identificando o que esta a ser feito em alguns paises de
referéncia na prevencdo e combate desta ameaca, e verificando qual a realidade nacional
nesta area.

Desta forma, seguimos o percurso metodologico proposto por Quivy &
Campenhoudt (2008), apoiados numa pesquisa bibliografica e documental sobre o tema
proposto, recorrendo essencialmente a documentos oficiais, a trabalhos e estudos
publicados e ainda a artigos de revistas desta area do conhecimento, que complementamos
com a realizacdo de entrevistas e assisténcia de palestras, conferéncias e seminarios.

Assim, este estudo vem demonstrar que a capacidade disruptiva dos ciberataques
pode provocar ndo sO elevados prejuizos e perdas economicas, como colocar em causa a
seguranca e 0 bem-estar nacional e internacional. O ciberterrorismo representa uma
alteracdo estratégica na atuacdo dos grupos terroristas, tendendo a ganhar preponderancia,
0 que eleva o ciberespaco a um novo campo de batalha. Os paises, tendo consciéncia desta
nova realidade e das suas capacidades, devem implementar medidas de protecdo e
desenvolver estruturas de prevengédo e combate a esta ameagca.

Portugal tem algumas organizacGes que desenvolvem acgdes de protecdo e combate
aos ciberataques, mas nao dispde de uma entidade primariamente responsavel pela
coordenacdo de uma resposta concertada no dominio da ciberseguranca. Para que o pais
possa vir a ter um sistema de seguranca realmente eficaz, existem varios aspetos que
necessitam de ser melhorados, entre 0s quais a criacdo de uma Estratégia Nacional e de um

Centro Nacional de Ciberseguranca.
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Abstract

Terrorism is quite old and has accompanied human evolution, adapting itself and
incorporating the relevant factors of this evolution. There are many concepts of terrorism,
however, it is possible to identify common features such as the unpredictability, the
massive and indiscriminate violence used, the political, religious or ideological objectives
and also wherein the target is the population.

The evolution of information and command and control systems takes a central role
in modern societies where the Internet occupies a prominent place. Currently, all major
systems of countries are managed or depend, in certain ways, of the computer systems,
emerging the cyber terrorism as a very real threat that puts into question its normal
functioning.

The present study seeks to analyze the impact that the disruption of information and
command and control systems, caused by cyber-terrorists attacks, has in people’s lives and
also in the States, identifying what is being done in some reference countries in the
prevention and combat of this threat, and checking what is the national situation in this
area.

This way, we follow the methodological approach proposed by Quivy &
Campenhoudt (2008), supported by literature and document search on the proposed topic,
using essentially the official documents, papers and published studies and also magazine
articles of this area of knowledge, complemented by interviews, conferences and seminars.

Therefore, this study demonstrates that the ability of disruptive cyber-attacks can
cause not only high damage and economic losses, but it can also question the safety of
national and international well-being. Cyber terrorism represents a strategic change in the
activity of terrorist groups, tending to gain dominance, bringing cyberspace to a new
battlefield. Countries being aware of this new reality and its capabilities, should implement
measures to develop and protect preventive structures to combat this threat.

Portugal has some organizations that develop combat and protection against
cyber-attacks, but does not have an entity primarily responsible for coordinating a
concerted cyber security response. In order to ensure a truly effective security system,
there are several aspects that need to be improved, including the creation of a National
Strategy and a National Cyber Security Center.
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Introducéo

O mundo de hoje é um mundo de mudanca e grande velocidade. Pode caracterizar-
se pela frenética competicdo em todos os dominios, pela continua transformacdo e pela
exponencial evolugdo tecnoldgica registada nas Gltimas décadas. E um mundo sem limites,
quase sem fronteiras, em cadeia e ligado em rede. E o mundo da globalizacio, da
informacéo e da tecnologia.

Da vida globalizada em que vivemos, fazem parte um conjunto de servicos
essenciais e produtos, muitas vezes interligados e interdependentes. A interrupgdo desta
cadeia origina uma sequéncia de acontecimentos, por vezes de dimensdo imprevisivel,
influenciando negativamente o normal desenrolar da vida das populagdes. A prevencao e a
contencdo da interrupgdo deste tipo de sistemas, bem como a rapida e pronta resposta no
sentido de os restabelecer, caso ndo tenha sido possivel impedir a sua interrupcéo, sdo
tarefas dos 6rgdos de soberania de qualquer Estado, das suas Forcas de Seguranca, de
Protecdo e Socorro e das suas Forgas Armadas (FFAA).

As sociedades atuais sdo constituidas por redes mais ou menos complexas, tais
como as redes de transportes, de comunicagdes, de abastecimento de bens, de energia, de
distribuicdo de agua, de telecomunicagdes, de atividades financeiras, econdmicas e
comerciais, sendo que, cada vez mais, se depende destas redes e dos sistemas informaticos
que as gerem e fazem funcionar.

Os sistemas de informaco e a internet’, como plataforma de ligagdo universal,
como a rede das redes, ganham importancia e um lugar quase omnipresente na vida
quotidiana das sociedades. A internet provocou uma mudanca de paradigma na
comunicacgéo e na transmissdo de informacdo. Hoje todos somos produtores e recetores de
informacdo. Isto significa, em teoria, que um utilizador ligado a “rede das redes”, pode
aceder a informagdes e recursos em qualquer uma dessas redes, utilizando-os e
modificando-os de variadas formas, mesmo até de forma ilicita.

A globalizacdo, tal como muitos outros fendmenos, para além das vantagens e
beneficios, também tem inconvenientes e perigos, como o acentuar de desigualdades ja
existentes, o surgimento de sentimentos de injustica e de excluséo, que poderdo resultar em

extremismos, violéncia e crime.

! Internet (acesso www) - Ligagdo ao conjunto de redes informéticas mundiais interligadas pelo protocolo
TCP/IP — Transmission Control Protocol/Internet Protocol, onde se localizam servidores de informacédo e
servigos (FTP, WWW, e-mail, etc.). (INE, 2012)
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No mundo moderno continuam, no entanto, bem presentes fendmenos antigos.
Fendmenos esses, ilegais e violentos, que surgem de surpresa, escolhendo como alvo
principal a populacdo, espalhando o terror e a incerteza e usando as mais modernas
tecnologias de informacéo para obter a tdo desejada e necessaria mediatizacdo. Falamos do
Terrorismo, que apesar de antigo na sua génese, passou a estar gravado no subconsciente
da generalidade das pessoas, tendo talvez o seu exponente maximo no atentado de 11 de
Setembro de 2001 em Nova lorque, que as televisdes e outros meios de comunicacao
social se encarregaram de transmitir em direto por todo o mundo.

As organizagdes terroristas € o crime organizado sdo organismos “maledveis”, com
grande capacidade de adaptacdo e que, fruto do seu poder econémico, acompanham e
utilizam as mais modernas tecnologias para planear, preparar e executar as suas acoes,
beneficiando das facilidades resultantes da globalizacéo.

O conceito de terrorismo ndo é consensual, sendo possivel encontrar uma miriade
de defini¢bes. Vamos, para o presente trabalho, adotar a referida pela North Atlantic Treaty
Organization (NATO) (2009), segundo o qual o terrorismo é “o uso ilegal da forca ou da
violéncia, oua ameaca de uso, contra pessoas ou propriedades, na tentativa de coagir
ou intimidar Governos ou sociedades para alcancar objetivos politicos, religiosos ou
ideologicos”. Esta definicdo poderd ser complementada com a defendida pelo Dr. Nuno
Rogeiro (2004, p. 481), de que o terrorismo designa “um sistema, ou regime, baseado no
medo provocado por atos de violéncia calculada, geralmente indiscriminada, de cariz
eminentemente politico, que ndo se confunde com a delinquéncia comum”. S&o estes dois
conceitos que enformam e enquadram o presente estudo.

O tema ora proposto “Terrorismo: a interrup¢do de sistemas”, reveste-se da maior
importancia e utilidade para a compreensdo de um fendmeno téo atual que ird, com toda a
certeza, continuar a ocorrer no futuro, quer seja na sua “tradicional roupagem” de
atentados bombistas, raptos ou assassinios, quer seja em modalidades mais sofisticadas,
como sejam o ciberterrorismo e a utilizacdo de armas de destruicdo massiva.

O objeto de estudo do presente trabalho foca-se no impacto que as agdes terroristas
tém na vida das pessoas e nos préprios Estados, quando sdo direcionadas e se centram na
interrupcdo de sistemas, verificando se este tipo de ataque tem tendéncia a ganhar
preponderancia em relacao aos restantes.

Quanto a dimensdo geogréafica do presente estudo, o enfoque residird em Portugal e

na realidade nacional, abordando, no entanto, os casos de alguns atores que atualmente se
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encontram na “linha da frente” deste tipo de combate, nomeadamente a NATO, a Uniédo
Europeia (UE) e alguns Estados que constituem estas organizagoes.

A investigacéo visa, como objetivo geral, verificar qual o impacto da interrupcéo de
sistemas, provocada por acdes terroristas nos Estados, focando-se temporalmente nos
desenvolvimentos ocorridos apds os acontecimentos do 11 de Setembro de 2001. O
terrorismo, por ser um tema téo lato, carece de que, na presente situacéo, o estudo se limite
especialmente as agdes conducentes a interrup¢édo de sistemas de informacéo e de comando
e controlo.

A luta contra o terrorismo é, pelo menos internamente em Portugal, missao
primordial das forcas de seguranca. No entanto, a ameaca terrorista, por ser difusa e
encoberta, necessita da colaboracéo e cooperacéo entre todas as organizagdes do Estado, de
forma a tornar eficiente o seu combate. As FFAA Portuguesas incumbe participar nesta
luta, em tarefas especificas e em situacBes cuja gravidade ultrapasse a capacidade de
resposta das forcas de seguranca.

Quanto ao percurso metodoldgico, iremos utilizar o método hipotético-dedutivo,
apoiados numa pesquisa bibliografica e documental sobre o tema proposto, onde se
procura visualizar a evolucéo e impacto deste fendmeno.

Assim, no capitulo das fontes, recorremos essencialmente a documentos oficiais,
tanto nacionais como da UE, da NATO e dos Estados Unidos da América (EUA), bem
como também a trabalhos e estudos publicados de diversos autores e ainda a artigos de
revistas desta area do conhecimento. Estes documentos abordam tanto a problematica da
interrupgdo de sistemas, o fendmeno do terrorismo, bem como as estruturas, organizagdes
e sistemas para sua prevencdo e combate, procurando argumentos contrarios e diferentes
perspetivas de andlise. A recolha de informacdo foi complementada com a realizagdo de
entrevistas > a alguns estudiosos, militares e civis, de reconhecido prestigio e pela
participagdo em conferéncias e seminarios.

Para esta andlise, pretendemos responder a Questdo Central (QC), que orienta o
trabalho: “Que postura devera Portugal adotar face a ameaga ciberterrorista com

vista a interrupcéo de sistemas de informacao?”

2 TCor Tm Viegas Nunes, professor de Mestrado em Guerra da Informacdo na Academia Militar (12Jan12);
Prof. Dr. Marques Guedes, professor de Geopolitica do IESM (26Jan12); Dr. Rogério Bravo, Inspetor Chefe
da Policia Judiciaria responsavel pela area do cibercrime (30Jan12); Cor Tir Antonio Tavares e Dr2. Isabel
Pais, Adjunto e Assessora do Vice-Presidente do Conselho Nacional de Planeamento Civil de Emergéncia
(17Fev12); EngP Lino Santos, da Fundagéo para a Computagdo Cientifica Nacional (02Mar12).
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Desta QC decorreram as seguintes Questdes Derivadas (QD) a responder, apos 0
teste das Hipdteses (H), que a seguir se enunciam:

QD1 - Qual a evolucdo do fendmeno terrorista e das formas de ataque por ele
empregues?

H1 — O ciberterrorismo é uma adequacdo face ao avanco tecnoldgico presente na
vida das sociedades modernas, por parte dos grupos terroristas, e configura uma mudanca
na sua estratégia de atuacao.

QD2 - De que forma a interrupcdo de sistemas pode ter como consequéncia o
colapso, mesmo que parcial, de um pais?

H2 - A interrupcdo de sistemas pode ter consequéncias muito negativas para um
pais, caso estas sejam disruptivas, de grande alcance e por um periodo de duracao
suficiente para causar danos de elevada monta.

QD3 - Quais os principais aspetos que deverdo constar numa Estratégia Nacional
de prevencdo e combate ao ciberterrorismo?

H3 - Portugal tem consciéncia do impacto deste tipo de ataque e deve desenvolver
estruturas e sistemas de prevencdo e protecdo que privilegiem a complementaridade e
colaboracéo entre os diferentes agentes envolvidos neste combate.

Este trabalho apresenta uma organizacao e conteudo estruturados em trés capitulos,
terminando com as conclusdes e recomendacdes.

Iremos comecgar por, no primeiro capitulo, caracterizar a problematica do
terrorismo, procurando apresentar o seu estado da arte, abordando a sua origem e evolucéo,
caraterizacdo, tipologia e destacando o ciberterrorismo. No segundo capitulo pretendemos
abordar o fendmeno da interrupcéo de sistemas, evidenciando a importancia e o impacto
deste na vida das populagbes e no funcionamento dos Estados, realcando o papel
fundamental dos sistemas de informacgéo e de comando e controlo. Posteriormente, no
terceiro capitulo, analisaremos o sistema e estrutura de prevencdo e combate existente em
Portugal, apontando as especificidades relativas ao ciberterrorismo, bem como as
estratégias de ciberseguranca de alguns paises de referéncia da NATO e UE, identificando
quais os aspetos que a Estratégia Nacional de Ciberseguranca (ENC) devera abordar.

Entendemos assim, que a presente investigacdo possa ser um contributo para o
conhecimento e melhor esclarecimento da tematica, apresentando e apontando possiveis
opcdes para o combate desta ameaca, as quais esperamos gque possam Vvir a ter impacto em

medidas de seguranca a implementar futuramente.
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1. O terrorismo
a. Carateristicas principais

(1) Origens e evolugdo

As sociedades modernas tém ao seu alcance, de forma facil e econémica, uma
infinidade de meios de comunicacdo social e de informacdo, através dos quais obtém o
conhecimento sobre o que se passa no mundo. Esta facilidade e rapidez de acesso a
informacdo encurta distancias, esbate fronteiras e cria nas pessoas a percecdo de
proximidade e de que vivemos hoje numa ““aldeia global”.

Existe um aspeto em comum entre uma aldeia real e uma “aldeia global” que é 0
facto de ambas terem vizinhos. No entanto, no caso da real os vizinhos conhecem-se,
enquanto que na “aldeia global” ndo tém um conhecimento real sobre esses vizinhos
(Silva, 2009, p. 139). A informacdo que nos é transmitida pelos meios de comunicacao
social, é sempre a visdo e a interpretacdo de quem a transmite, moldando a opinido e
percecdo das pessoas, levando-as a terem ideias e compreensdes que poderdo ser erradas
ou incompletas.

Convém ainda realcar que uma parte significativa da populagdo mundial ndo tem,
atualmente, acesso as modernas tecnologias de informacéo®, tendo um leque mais limitado
de fontes, o que facilita o controlo e a influéncia dos meios de comunicacéo existentes por
parte das elites dirigentes e a consequente moldagem da perce¢cdo do mundo pela
populacdo que dirigem. E nos paises em que estas condi¢Bes se verificam, que mais
facilmente florescem ideias e crencas deturpadas e se radicalizam posi¢fes que redundam
em instabilidade e conflitos.

O terrorismo é um bom exemplo de como a perce¢do e a ideia que as pessoas tém
sobre ele pode ser moldada e influenciada, pois, ao analisarmos as informacdes veiculadas
pelos meios de comunicacdo social ao nosso dispor, deparamo-nos com uma miriade de
noticias sobre o terrorismo, especialmente apds o 11 de setembro, que nos poderia levar a
pensar que estamos perante um fendmeno recente e exclusivo dos nossos dias, o que é
falso. Trata-se de algo bem antigo, que “vem pelos séculos fora, tendo ganho especial
énfase com os anarquistas do final do Seculo XIX e principios do Século XX * (Leandro,
2004).

* A populagdo mundial atual é de mais de 7.000 milhdes de pessoas e 0 niimero de utilizadores da internet é
de 2.300 milhdes (Worldometers, 2012).
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A histdria do terrorismo é tdo antiga quanto a vontade dos seres humanos em usar a
violéncia para afetar a politica. O Sicarii era um grupo judeu do primeiro século que matou
inimigos durante a sua campanha para expulsar 0s governantes romanos da Judeia.
O Hashhashin, cujo nome deu origem a palavra "assassinos”, era uma seita secreta
islamica ativa no Irdo e na Siria durante os séculos XI e XII (Zalman, s.d.).

A palavra "Terrorismo" entrou nas linguas europeias, com a Revolucao Francesa de
1789. Nos primeiros anos da revolucdo, os Governos tentavam impor a nova ordem, em
grande parte, através da violéncia. Como resultado, o primeiro significado da palavra
"Terrorismo", conforme registrado pela Académie Francaise em 1798, foi de “sistema ou
regra de terror .

Durante o século XIX, o terrorismo passou por uma transformacdo importante,
vindo a ser associado, como ainda € hoje, aos grupos nao-estatais. Um desses grupos, o
pequeno grupo de revolucionérios russos Narodnaya Volya, em 1878-81, desenvolveu as
ideias que se tornariam a imagem de marca do terrorismo subsequente em muitos paises, a
morte dos "lideres da opressdo”. O terrorismo continuou por muitas décadas a estar
associado, principalmente, ao assassinato de lideres politicos e Chefes de Estado. Um bom
exemplo deste tipo de pratica foi a assassinato do arquiduque austriaco Ferdinand, em
Sarajevo em 28 de junho de 1914, que serviu de catalisador especifico para o eclodir da
Primeira Guerra Mundial.

Na segunda metade do século XX, ap6s a Segunda Guerra Mundial, o terrorismo
ampliou a sua esfera de acdo para além do assassinato de lideres politicos e Chefes de
Estado. Entrava-se na época das descolonizagdes, e 0s movimentos terroristas (também
chamados de movimentos de libertacdo) desenvolveram as suas atividades, muitas vezes
com duas finalidades distintas: colocar pressdo sobre as poténcias coloniais para apressar a
sua retirada e, intimidar a populacdo indigena para apoiar as suas reivindicagdes.

O terrorismo ndo terminou apods as descolonizagdes nas décadas de 1950 e 1960,
tendo continuado em muitas regides, em resposta a circunstancias diversas, passando 0s
alvos agora a serem civis.

Quando em setembro de 1970, terroristas palestinianos sequestraram varios avides
e os desviaram para a Jordania, e apesar de terem libertado os passageiros, esses atos foram
vistos por muitos, tanto com fascinio como com horror. Em seguida, em setembro de 1972,
mostrando uma clara determinacdo para matar, 11 atletas israelitas sdo assassinados, hum
ataque palestiniano, nos Jogos Olimpicos de Munique. Determinacdo essa que se tornaria

ainda mais visivel algumas décadas mais tarde, com os atentados suicidas. Em alguns dos
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atentados suicidas havia um elemento novo que ndo tinha sido evidente anteriormente: o
extremismo religioso islamico.

Na década de 1990, uma nova face do terrorismo emergiu. Osama Bin Laden
tornou-se lider do movimento islamico, Al-Qaeda®. As suas declaragdes publicas eram uma
mistura de extremismo religioso, desprezo para com 0s atuais regimes arabes, hostilidade
face ao dominio dos EUA e insensibilidade quanto aos efeitos que as suas acdes
provocavam. Surgia assim, um novo tipo de movimento terrorista, com uma determinada
causa, organizado em rede, que ndo se limitava a um Unico Estado e cujos apoiantes

estavam dispostos a cometer suicidio para destruir os seus adversarios (Roberts, 2002)°.

(2) Descricéao e tipologia

A dificuldade de definir o conceito de terrorismo “deriva da diversidade de motivos
que mobilizam os terroristas, dos fins que prosseguem e dos métodos que empregam,
combinado com o facto de que o terrorista, que alguns denunciam, € o lutador pela
liberdade que outros prezam” (Dougherty & Jr., 2003, p. 495).

Uma vez que a definicdo deste fendmeno ndo é consensual, e existe uma enorme
variedade de diferentes entendimentos sobre o termo, no presente trabalho iremos adotar o
conceito da NATO, complementado pelo do Dr. Nuno Rogeiro, ja referidos na introducédo
deste estudo.

O ataque terrorista caracteriza-se por ser realizado de surpresa, pela sua violéncia
extrema e por ter como alvo preferencial a populacdo, locais ou infraestruturas de
utilizacdo massiva, havendo enorme probabilidade de ocorréncia de um elevado nimero de
vitimas. Provoca o terror, o panico e 0 medo constante, obrigando as pessoas a viverem em
permanente sobressalto, condicionando o seu normal modo de vida.

Existem cinco altera¢cdes fundamentais que diferenciam aquilo que era o terrorismo
antes e depois do 11 de Setembro: a cultura teocratica, que alavanca a predisposicao para
“morrer matando”; a estrutura organizacional fluida, de rede, que favorece a ligagdo com
outras organizagdes e movimentos terroristas e que dificulta o seu aniquilamento; a
imprevisibilidade; a perda da caracteristica seletiva do alvo, que elege a populacéo civil

como alvo de exceléncia, e o facto de deixar de ser visto como um fenédmeno de seguranca

* Al-Qaeda significa em portugués “A Base”.
> Em 2011, os EUA consideravam existir 49 organizacdes terroristas (U.S.Department of State, 2011).
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interna para passar a ser encarado como um fendémeno internacional (Teixeira, 2009, p.
156).

O terrorismo é usado como forma de combater injusticas ou ilegitimidades sociais
ou nacionais, fazendo uso das consequéncias chocantes que caracterizam a violéncia destas
acOes, explorando e maximizando todo o espectro de meios de comunicacao disponivel,
tentando perder o seu caracter local (Mathias, 2009, p. 131).

Atualmente, o terrorismo deixou de ser visto como local ou regional, como
acontecia na sua genese, passando a ser encarado como um fenémeno global. Podemos
afirmar que a globalizacdo chegou a todas as areas das sociedades, incluindo as atividades
ilegais e criminosas, como sejam o crime organizado e o terrorismo.

O terrorismo tem “uma organizagdo especifica, maleavel, multicelular, servindo-se
e servindo o crime organizado em grande escala, utilizando todos os recursos que a
moderna tecnologia coloca a sua disposi¢do” (Santos, 2009, p. 164). Segundo o Prof. Dr.
Marques Guedes (2007, pp. 24,37), o aumento da pressao por parte dos Estados impeliu as
organizacOes terroristas a adotarem uma organizacdo em rede, como forma de garantir a
sua seguranca e aumentar a sua resiliéncia, pois verifica-se uma superioridade, quando em
confronto, das redes policentradas sobre as estruturas hierdrquicas. As formas de
organizacao, recrutamento e financiamento séo apresentadas no Apéndice 2 deste trabalho.

O objetivo terrorista é coagir um Governo a decidir de acordo com as suas
exigéncias. Os terroristas podem “ser motivados pela vinganca de injusticas historicas, pela
demonstracdo de odio pelo sistema capitalista ou pela faria fundamentalista contra os
infiéis ou hereges. A loucura calculada do terrorista consiste precisamente no facto de as
vitimas terem pouco ou nada que ver com a causa e terem ainda menos capacidade de
cumprir as exigéncias requeridas” (Dougherty et al., 2003, p. 495). A sequéncia das suas
acoes € a descrita no Apéndice 3 a este trabalho.

Como existe um leque alargado de tipificacdo do terrorismo, no presente trabalho
vamos adotar a sistematizacdo defendida por Mendoza, Pavolka e Niznansky (2006, pp.
14-16), que se foca na analise das motivacdes e no local de origem e dimensdo dos
seus efeitos, para classificar a diferente tipologia do fendmeno terrorista. Assim, 0
terrorismo apresenta a seguinte tipologia:

e Dependendo da motivagéo:
— Terrorismo Secular: geralmente caracterizado por ser composto por um niumero
diminuto de pessoas, com uma estrutura altamente hierarquizada, apoiada por

ideias nacionalistas extremistas, que perseguem o objetivo estratégico de forcar a
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ocorréncia de mudancas politicas na dire¢do que desejam. S&o exemplos grupos
como o Euskadi Ta Askatasuna (ETA), ou o Irish Republican Army (IRA).

— Terrorismo Religioso: composto por um grande numero de seguidores, que nao
tem uma estrutura hierarquica claramente definida, cuja justificagdo moral para
a violénciaé a religido. Executam ataques em grande escala e 0s alvos
escolhidos tém valor simbodlico. Ndo temem a perda do apoio da populagédo
realizando os ataques sem impedimentos. O exemplo mais claro desta tipologia é
0 chamado terrorismo islamico ou islamita.

e Dependendo do local de origem e dimensdo dos seus efeitos:

— Terrorismo Enddgeno ou Nacional: tem origem interna e as a¢Ges sao limitadas
geograficamente a esse Estado, cuja populacdo procura aterrorizar e cujas
estruturas visa destabilizar. Sdo exemplos grupos como a ETA, IRA ou as
Forcas Populares 25 de Abril (FP 25).

— Terrorismo Exd6geno ou Transnacional: tem origem externa e ndo esta ligado
a nenhum conflito local especifico. Parece inspirado por uma motivacéo global,
estando disposto a atacar qualquer pais e a usar a violéncia ilimitada. E exemplo
desta tipologia a Al-Qaeda.

Além desta tipologia, existem outras formas de classificar o terrorismo de acordo

com o tipo de armas que utilizam nos seus ataques (terrorismo nuclear, biol6gico, quimico,
e radiologico (NBQR), ou ciberterrorismo), no entanto, estas formas de terrorismo acabam

por ser acomodadas nas categorias definidas na classificacéo anterior.

b. Ciberterrorismo
Os sistemas de informag&o sdo um dos elementos fundamentais que caracterizam a
atualidade. Esta Era de importantes mudancas, embora tenha gerado oportunidades de
progresso e desenvolvimento, também tem conduzido frequentemente a situacdes de
instabilidade e originado conflitos que colocam em causa o0s objetivos Ultimos dos Estados:
garantir a seguranca, a prosperidade e o bem-estar social do seu povo (Couto, 1988, p. 23).
E neste contexto que o ciberterrorismo se reveste da maior acuidade, como pode ser
constatado nos exemplos recentes dos ataques de 2007 na Estonia, de 2009 na Georgia, no
caso Wikileaks ou nos ataques do grupo Lulzsec Portugal, efetuados em novembro do

ultimo ano.
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(1) Caraterizacao e objetivos

Fruto da enorme evolucdo tecnoldgica e da crescente automatizacdo de todas as
areas de atividade das sociedades atuais, o “ciberespago surge como um noOVvO espaco
virtual de interacdo economica, social e cultural. As sociedades industriais, especialmente
as que vivem num sistema de mercado livre e aberto, apresentam uma grande dependéncia
relativamente as redes e sistemas de informagdo que estdo na base do seu processo de
geracao de riqueza e de bem-estar social” (Nunes, 2009).

Devido a crescente digitalizacdo, a internet e as redes de computadores tém hoje
uma importancia vital. A internet, rede planetaria que surgiu para fins militares no final da
década de 1950 (Perles, s.d.), que se “civilizou” e que nos dias de hoje esta profundamente
divulgada e acessivel a todos, sendo um meio indissociavel e indispensavel da vida
moderna, é constituida por uma rede de comunicacdes transnacional que permite a troca de
informac&o e a aquisicdo de bens e servigos®.

E a crescente importancia da internet e dos sistemas de informacdo que fazem
surgir os termos cibercrime, ciberguerra, ciberataque, ciberseguranca e ciberterrorismo,
levando os paises e organizacOGes a preocuparem-se e prepararem-se para esta realidade,
criando estruturas e procedimentos de defesa e de combate para Ihes fazer face.

Segundo Dorothy Denning (2000), o ciberterrorismo € a convergéncia entre o
ciberespaco e o terrorismo. Sdo ataques ilegais contra 0s computadores, redes e as
informacdes neles armazenadas, efetuados para intimidar ou coagir um Governo ou o seu
povo, em prol de objetivos politicos ou sociais. Um ataque para ser qualificado
como ciberterrorista deve resultar da violéncia contra pessoas ou bens ou, pelo
menos, causar dano suficiente para gerar medo. Ataques sobre as infraestruturas criticas
(IC) que afetem gravemente a vida de pessoas, que causem explosdes ou perdas
econdmicas graves sdo exemplos de ataques ciberterroristas. Ou seja, o ciberterrorismo é a
utilizacdo do ciberespaco para alcancar os mesmos objetivos ou objetivos semelhantes do
“terrorismo tradicional”.

O cibercrime é um ato praticado contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e dados informaticos, bem como a sua
utilizacdo fraudulenta. Incluem acesso e interce¢do ilegitima, interferéncia em dados e

sistemas, uso abusivo de dispositivos, falsidade e burla informatica, infracdes relacionadas

® Em 2010 o ndimero de utilizadores mundial da internet rondou os 2.100 milhdes e em Portugal, no ano
passado, 63,7 % dos agregados domésticos ja tinham ligacédo a internet.
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com pornografia infantil e violacdo do direito de autor (Conselho da Europa, 2001).
Segundo a INTERPOL (2011), é uma das areas de maior crescimento da criminalidade.

(2) Recrutamento e organizacao

O ciberespaco tem vindo a constituir um auténtico campo de batalha digital, onde
individuos, organizacOes e até mesmo Estados tém executado acdes ofensivas e defensivas,
de forma a atingirem os seus objetivos.

E neste “novo” campo de batalha que o ciberterrorismo prolifera e, “ao contrario
das guerras convencionais que envolvem homens fortemente armados, uma grande
estrutura de defesa e seguranca, esta € uma guerra moderna sem rosto, sem identidade e
sem as fronteiras fisicas do Estado” (Dias, 2011). Algumas das principais caracteristicas
dos ciberataques séo que podem ser conduzidos remotamente, no anonimato, sdo baratos,
ndo exigem o uso de explosivos nem suicidas e sdo de dificil prevencdo e combate porque
podem ser efetuados de qualquer parte do mundo.

Existem trés formas basicas de ciberataques: ataques sobre a confidencialidade dos
dados, que abrange qualquer aquisicdo ndo autorizada de informagdes; ataques sobre a
integridade da informacdo, que inclui a sabotagem de dados com objetivos criminosos,
politicos ou militares e 0s ataques sobre a disponibilidade de computadores ou recursos de
informacdo. Esta terceira forma tem como objetivo evitar queos utilizadores
autorizados tenham acesso aos sistemas ou aos dados de que necessitam para executar
determinadas tarefas. As agdes que concretizam este objetivo sdo comumente referidas
como negagdes de servico (denial-of service - DoS)’ e abrangem o trafego de rede
ou ataques fisicos a computadores, bases de dados e as redes que os ligam (Geers, 2011, p.
21).

Os métodos usados sdo0 muito variados e podem incluir: ataques para invadir
ou para obter o controlo sobre a rede; virus de computador e worms® que modificam
e destroem informacg6es ou prejudicam o funcionamento dos sistemas dos computadores;
bombas Idgicas que se instalam nos sistemas operativos dos computadores e permanecem

em hibernacdo até serem acionadas, causando a destruicdo dos sistemas hospedeiros e,

" Para a coordenacdo e execucdo deste tipo de ataque, sdo utilizadas as denominadas Botnets. Botnet é a
designacdo dada a um conjunto de bots sobre um mesmo comando, e um bot, diminutivo de robot, € um
utilitario concebido para simular acBes humanas, em geral numa taxa muito mais elevada do que seria
possivel para um editor humano sozinho. Os computadores infetados utilizados nestes ataques podem estar
localizados em qualquer parte do mundo e o seu proprietario nao sabe que este esta corrompido e que esta a
ser utilizado no ataque.

8 Virus que se propagam de forma independente e destroem os sistemas operativos.
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ainda, "trojans" que permitem aexecucdo decertas acGes sem o conhecimento
do proprietério do sistema comprometido (Hawks, s.d.).

Embora existam alguns grupos ciberterroristas “puros”, a grande maioria deriva de
grupos terroristas ja reconhecidos. Os atores do terrorismo convencional (Talibans, ETA,
IRA, etc.) podem contratar hackers®, recorrer & converséo de alguns hackers as suas
ideologias ou podem criar os seus préprios hackers. No entanto, nem sempre é facil ao
grupo terrorista recrutar, no seu préprio seio, hackers e treina-los, pelo que parece mais
aceitavel a primeira alternativa, ou seja, contrata-los (Batista, et al., s.d., p. 34).

E importante distinguir o hacking e o hacktivismo do ciberterrorismo. O hacking
séo atividades realizadas on-line e de forma encoberta, que procuram revelar, manipular ou
explorar vulnerabilidades nos sistemas operativos dos computador e outros softwares. A
distingdo entre estes conceitos nem sempre é facil, tornando-se ainda mais dificil quando
0S grupos terroristas recrutam ou contratam hackers, transformando-os em ciberterroristas.
Esta transicdo pode ser motivada por dinheiro ou prestigio. O hacktivismo pode ser
definido como o uso ilegal ou de legalidade duvidosa, mas nédo violenta, de ferramentas
digitais com objetivos politicos. Incluem invas@es de sites, negacao de servicos, roubo de
informacdes e sabotagens. E usado para promover ideias politicas, a liberdade de
expressao, os direitos humanos ou informagbes éticas. Defende o acesso a informacéo
como um direito humano bésico (Hawks, s.d.). Podem ser considerados exemplos de
hacktivismo, as a¢Oes desencadeadas recentemente pelos grupos Wikileaks ou Anonymous,
se bem que esta catalogacdo possa ser controversa e existam paises que as consideram
como terroristas ou pelo menos criminosas. S&o dois grupos que defendem o acesso a
informacao sem restri¢Bes e a utilizacdo da internet sem custos, e cujas a¢bes tém colocado
em causa, ndo s6 a credibilidade dos sistemas de seguranca de Estados e de grandes
empresas ou organizacfes, como também os factos revelados tém provocado polémica,
embaraco e comprometimento das institui¢des visadas.

O tipo de pessoa que se dedica ao hacking parece estar a mudar. No inicio eram

principalmente jovens estudantes, curiosos, que o faziam sobretudo por diversdo, mas nos

% O significado original do termo hacker era até bastante positivo. Significava um utilizador de
tecnologia muito inteligente, capaz de modificar hardware ou software, com a finalidade de atingir os seus
limites e até ultrapassé-los, conseguindo uma utilizacdo para além da que 0sseus inventores tinham
pretendido. Ao longo do tempo, no entanto, com a alteragdo dos seus objetivos que deu origem a sua

criminalizacao, levou a alteracéo e a decadéncia do sentido original do termo (Geers, 2011, p. 20).
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ultimos anos verifica-se que muitos sdo excelentes programadores, com idades a rondar 0s
30 anos.

Os terroristas, alem de utilizarem o ciberespaco para atividades estritamente
ciberterroristas, utilizam-no também para facilitar e complementar as formas tradicionais
de terrorismo, como por exemplo os atentados, potenciando, de forma exponencial, 0s seus
efeitos, incluindo os mediaticos. Usam a internet como meio de comando e controlo,
comunicando e passando informacdes sobre possiveis alvos, utilizando mensagens de
correio eletrénico cifradas, e também para fins propagandisticos, publicitando a sua causa
com o objetivo de angariar fundos e recrutar seguidores. Utilizam ndo s6 os websites ja
disponiveis, como criam websites para as proprias organiza¢des. Uma sistematizacdo das
ciberameacas do nosso século podera ser consultada no Apéndice 4 a este trabalho.

Segundo Thornton (2010), a maioria dos 45 grupos designados como organizagdes
terroristas estrangeiras pelo Departamento de Estado dos EUA, usam a internet como
principal ferramenta para divulgacao e recolha de informagGes e recrutamento. Entre 1998
e 2006, o numero de websites apoiados por terroristas aumentou de 12 para mais de 4.300,
recebendo os mais populares, dezenas de milhares de visitas por mésde todo o
mundo. Incorporam tecnologia de ponta semelhante & usada nos websites das grandes
empresas ou organizagdes. Por exemplo, o site do Hamas inclui um motor de busca, refere
qual a missdo, tem uma seccdo de novidades e uma pagina de questdes frequentes. Estes
websites ttm quatro objetivos principais: disseminar informacdo®®, obter informacdo™,

organizac&o™ e recrutamento®,

(3) Evolucéo e impacto

A historia é muitas vezes marcada por revolucGes cientificas e tecnoldgicas.
Presentemente, estamos no meio da chamada “Revolu¢ao da Informagdo”. Segundo a
Central Intelligence Agency (CIA) (2011), em 2010, houve 2.100 milhdes de utilizadores

de internet no mundo.

19550 usados ndo so para espalhar mensagens radicais, mas também para ganhar credibilidade mantendo os
websites bem conservados.

11 Através de motores de busca, listas de distribuicdo de email, salas de chat, grupos de discussdo e podem
ser cruciais parao desenvolvimento de operacBes terroristas obtendo informacgdes sobre horarios
e localizacdo dos alvos, sobre transportes, prédios publicos e aeroportos.

12 A estrutura organizacional dos grupos terroristas torna-se cada vez mais em rede com niveis hierarquicos
cada vez mais esbatidos, facilitando a comunicagéo, o planeamento e exigindo menos recursos.

13 Os grupos terroristas dispdem de um campo de recrutamento que era anteriormente inacessivel através dos
meios tradicionais, passando o recrutamento a ser a nivel mundial e a baixo custo.
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Os paises economicamente desenvolvidos, ou em vias de desenvolvimento,
dependem cada vez mais dos sistemas de informagdo e das comunicagdes. Os seus
principais sistemas, designadamente os sistemas financeiros, de salde, de comunicacdes,
de seguranca e defesa, entre outros, sdo geridos por sistemas informaticos cada vez mais
complexos. O ciberespaco esta constantemente sob ameaga.

A acessibilidade, o anonimato e a omnipresenca da internet criaram oportunidades
para as organizacOes criminosas e para o terrorismo transnacional, podendo causar
enormes estragos. Os exemplos abundam, tais como: em 1995, um estudante britanico
de 16 anos de idade invadiu os arquivos do Governo dos EUA e fez o download de
informacdes sensiveis relativas a investigacao de armas balisticas da Coreia do Norte; em
2000, uma tentativa de desviar 400 milhdes de doélares de fundos da UE foi impedida,
devido a uma informacéo de um dos conspiradores™*: o apoio financeiro dos atentados de
2002 em Bali, na Indonésia, foi obtido atraves de fraudes on-line de cartdes de crédito;
em 2005, um jovem de Massachusetts foi responsavel pelo roubo de informacdes pessoais
e por criar o panico com ameacas de bomba; em 2007, os servigos de seguranca britanicos,
0 gabinete do primeiro-ministro francés e da chanceler alemd, queixaram-se de que teriam
sido alvo de intrusdes eletronicas por parte da China; ainda no mesmo ano, talvez o ataque
mais conhecido seja 0 que sofreu a Estonia, presumivelmente a partir da Rdssia, ataque
esse que paralisou por completo o pais durante semanas; em 2009, investigadores
canadianos descobriram um sistema de espionagem implantado nas redes governamentais
de 103 paises (Jarmon, 2011, pp. 111,112). No Apéndice 5 poderdo ser consultados alguns
dos principais ciberataques desde 2002.

A lista de potenciais alvos parece interminavel. As tendéncias sugerem gue todos
0s potenciais alvos estdo cada vez mais ligados a internet e que utilizam como sistemas de
informag&o os sistemas Windows ou UNIX, mais baratos, mais faceis de usar, mas também
mais faceis de atacar. Atualmente, o mais sofisticado worm da pelo nome de Stuxnet e
tem como alvo IC que utilizem os sistemas Supervisory Command and Data Acquisition
(SCADA). Os sistemas SCADA sdo utilizados para controlo industrial ou em
infraestruturas, tais como, fabricas, producdo de energia, distribuicdo e tratamento de
agua, oleodutos, distribuicdo de energia elétrica, etc.

Com o aumento da importancia da internet, houve a necessidade da seguranca

informética passar do nivel tatico para o nivel estratégico. O motor desta mudanca foi a

14 Os fundos seriam lavados através de varios bancos on-line, incluindo o banco do Vaticano.
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constatacdo de que a combinagdo das vulnerabilidades dos computadores e a interligagéo
mundial tinham colocado em risco as IC dos paises (Geers, 2011, pp. 24-29). Foi esta
constatacdao que levou a UE a estabelecer uma convencdo do cibercrime em 2001, a qual
Portugal aderiu, que levou a NATO a alterar o seu conceito estratégico em 2010, passando
a considerar os ciberatagues como uma ameaca que urge combater, (Abrial, 2011) e que
levou ainda os EUA a criar, em 2010, um comando especifico para o ciberespaco
(USCYBERCOM).

O ciberterrorismo é uma ameaca global que exige uma defesa e um combate
igualmente global. Como referiu o Brigadeiro-General Brundidge (2011), numa
conferéncia no Instituto de Defesa Nacional em dezembro de 2011, o ciberespaco estd em
todo o lado. Todos os setores, publico e privado, coexistem no mesmo ciberespaco, sendo
essencial o trabalho em conjunto, a colaboracdo e a partilha de informacéo entre todos os
setores para uma ciberseguranca eficaz. Os lideres dos paises tém de estar conscientes da
importancia destas ameacas, da necessidade de formar quadros e de possuir organismos
que Ihes deem luta, de que nédo € possivel defender tudo nem fazer face a todas as ameacas,

e que, por isso, € necessario definir prioridades e focar-se no essencial.

c. Sintese conclusiva

O terrorismo estd atualmente omnipresente na vida quotidiana das popula¢6es dos
diferentes paises, influenciando de forma vincada muitos dos diferentes setores das
sociedades modernas. No entanto, e ao contrario do que poderemos ser levados a pensar, a
sua origem € bastante antiga, tendo a sua evolucdo acompanhado a prépria evolucéo da
humanidade, adaptando-se e, inclusivamente, incorporando os fatores marcantes dessa
mesma evolugéo.

A globalizagdo expandiu o terrorismo, deixando este de ser local ou regional e
passando a ser transhacional. O terrorismo transnacional € de tal maneira difuso que
origina o aparecimento de um leque variado de defini¢cbes, apresentando como
carateristicas principais a sua imprevisibilidade, a extrema e indiscriminada violéncia
empregue, a populagdo como o alvo preferencial e 0s seus objetivos eminentemente
politicos, religiosos ou ideoldgicos.

Os sistemas de informacgédo sdo um dos componentes basilares que caracterizam a
atualidade, assumindo a internet um papel fundamental na vida da maioria das pessoas, das
empresas e dos organismos estatais de todos os paises. Hoje, todos os principais sistemas

de um pais, quer sejam econdmicos, financeiros, de saude, de comunicacgdes, de
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transportes, de producdo e distribuicdo de energia e agua, de seguranca ou defesa, séo
geridos ou dependem, de alguma forma, de sistemas informaticos.

E neste contexto, de crescente importancia e dependéncia dos sistemas de
informacéo e controlo, que surge o ciberterrorismo e que a capacidade disruptiva dos seus
ataques ameaca, agora, a seguranca nacional e internacional. Esta nova arma, mesmo
quando ndo é a principal arma usada, teve, com toda a certeza, grande importancia numa
das fases do processo, sendo a sua utilizacdo frequentemente conjugada com as
tradicionais, de forma a aumentar a eficiéncia e eficacia do ataque. Ndo consideramos que
0s objetivos da ameaca terrorista tenham mudado com o ciberterrorismo, mas esta nova
arma veio alterar a sua estratégia. Segundo Cabral Couto (1988, p. 209), a estratégia é “a
ciéncia e a arte de desenvolver e utilizar as forcas morais e materiais de uma unidade
politica ou coligacdo, a fim de se atingirem objetivos politicos que suscitam, ou podem
suscitar, a hostilidade de uma outra vontade politica”. Deste conceito poderemos inferir,
como elementos chave da estratégia, as forcas morais e materiais, a forma como estas sdo
empregues e 0s objetivos politicos que se pretendem alcancar, conjugados num
determinado ambiente. Excetuando os objetivos das organizacdes terroristas, todos o0s
restantes elementos se alteraram, pelo que entendemos estarem reunidas as condigdes que
consubstanciam uma mudanca estratégica. Os ataques terroristas visando a interrupgédo de
sistemas, independentemente do método utilizado, ganhardo preponderancia e as IC dos
paises estdo agora em risco, devendo o ciberespago passar a ser considerado como uma
nova e importante componente. Desta forma, confirmamos a H1, de que o ciberterrorismo
é uma adequacéo face ao avango tecnologico presente na vida das sociedades modernas,
por parte dos grupos terroristas e configura uma mudanc¢a na sua estratégia de atuacdo,
respondendo assim a QD1: “Qual a evolugdo do fendmeno terrorista e das formas de

ataque por ele empregues?”
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2. Interrupcéo de sistemas

a. Os sistemas nas sociedades modernas

Segundo o Prof. Dr. Manuel Meireles (2001, p. 23), um sistema € um conjunto de
partes interdependentes que juntas formam um todo unitario. Tendo por base este conceito
e fazendo uma rapida andlise do mundo que nos rodeia e da sociedade em que vivemos,
facilmente constatamos que tudo faz parte de um sistema, sistema esse que, por sua vez, é
uma parte de um outro sistema mais amplo (Gouveia & Ranito, 2004, p. 26). A nossa
sociedade € um sistema complexo formada por muitos outros sistemas, interligados e
interdependentes, que interagem entre si de forma organizada, procurando uma situacgéo de
equilibrio. Esta ideia pode ser igualmente verificada a nivel global. Acontece,
frequentemente, existirem fatores que pdem em causa o equilibrio do sistema, que, por
estar profundamente interdependente com outros sistemas a montante e a jusante, criam
um desequilibrio em cascata, podendo nédo ser facil de recuperar, originando situacfes de
crise mais ou menos graves.

Uma das carateristicas da globalizacdo, alcancada em grande parte pela vertiginosa
evolucdo tecnologica, foi precisamente facilitar e amplificar esta dependéncia. Hoje, todos
0s paises fazem parte de uma teia de relagdes e interacdes que, de diferentes formas e a
niveis de dependéncia diferenciados, fazem com que um determinado acontecimento num
pais possa ter repercussdes graves, nao sé a nivel interno, como também noutros paises,
mesmo que distantes geograficamente.

Nesta “interdependéncia complexa, as sociedades interagem de muitas formas.”
Quando a interacdo atravessa fronteiras fora do controlo dos 6rgdos de politica externa, é
chamada de relacGes transnacionais. Relagdes que englobam “a migracdo de populagoes, a
transferéncia rapida de capital,... o trafico ilegal de armas e de estupefacientes e
determinadas formas de terrorismo” (Jr., 2002, p. 245).

Existem, no entanto, algumas partes constituintes desta vasta engrenagem que,
pelas suas carateristicas e alcance, sdo mais importantes que as outras, sdo as chamadas IC.
As infraestruturas criticas nacionais (ICN) ndo sdo mais do que componentes, sistemas ou
parte destes, situados em territorio nacional, essenciais para a manutencdo de funcdes vitais
para a sociedade, saude, seguranga e 0 bem-estar econémico ou social, e cuja perturbacéo
ou destruicdo teria um impacto significativo, dada a impossibilidade de continuar a
assegurar essas funcdes (Assembleia da Republica, 2011). Sabendo que deverdo existir

mecanismos e procedimentos que protejam todos os sistemas (grandes e pequenos) e seus
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constituintes, é 16gico que, caso haja a necessidade de definir prioridades de protecdo, a
prioridade deverd ser dada as IC j& referidas.

E precisamente este o procedimento efetuado pelos Estados, numa época de grande
e rapida mudanca e inovacdo, em que a imprevisibilidade, multiplicidade e quantidade de
ameacas e riscos é enorme, tornando impossivel garantir o mesmo nivel de protecdo a
todas as infraestruturas. Ndo sendo possivel proteger tudo, ha que identificar e definir o
que € prioritario e concentrar esforcos na protecao do que é realmente essencial.

Como refere Rocha (2007-2008, p. 134), com o qual concordamos, “a protecdo das
infraestruturas criticas devera ser uma responsabilidade partilhada pelo sector pablico, pelo
sector privado e por todos os cidaddos, sendo que sé uma intervengdo conjunta podera
fazer face ao enorme espectro de ameacas e riscos a que estdo sujeitas aquelas
infraestruturas, bem como preparar uma resposta adequada em caso da ocorréncia de
crises”.

Foram acontecimentos como os atentados terroristas de 11 de setembro de 2001 em
Nova lorque, de 11 de marco de 2004 em Madrid, 7 de julho de 2005 em Londres, bem
como os apagdes em 2003 nos EUA e em 2006 na Alemanha, ou 0s acontecimentos
ocorridos na Estonia em 2007, que vieram consciencializar os Estados para a necessidade
da Protecéo de Infraestruturas Criticas (PIC). “Embora o terror seja atualmente o principal
catalisador das atuais preocupacOes, & hoje internacionalmente reconhecido que as
consequéncias da disrupcdo das IC sdo independentes do agente disruptor, pelo que a
abordagem da sua protecdo deve ser holistica, dirigida a qualquer ameaca plausivel, seja
qual for a sua natureza” (Pais, et al., 2007). No entanto, como refere o Prof. Dr. Marques
Guedes (2012), o terrorismo €, sem sombra de ddvida, uma das mais importantes ameacas
ao equilibrio destes sistemas e destas infraestruturas, podendo ter um enorme impacto na
sua interrupcao.

A UE (2010), tendo plena consciéncia da importancia e vulnerabilidades das suas
infraestruturas, bem como da necessidade da sua protecdo, deu inicio a um conjunto de
procedimentos no sentido de que fossem tomadas medidas pelos Estados Membros (EM).
Assim, em Junho de 2004, o Conselho Europeu solicitou a Comissao que elaborasse uma
estratégia global de refor¢co da PIC, tendo sido publicada, em Outubro desse ano, a
Comunicagdo “protecdo das infraestruturas criticas no @mbito da luta contra o terrorismo”.
O projeto da Comissao visa propor um Programa Europeu de Protecdo das Infraestruturas
Criticas (PEPIC) e uma Rede de Alerta para as Infraestruturas Criticas da Unido Europeia
(RAIC).
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O PEPIC e composto por: um procedimento de identificacdo e designacdo das
Infraestruturas Criticas Europeias (ICE), uma abordagem comum para avaliar a
necessidade de melhorar a sua seguranca, medidas destinadas a facilitar a sua melhoria (um
plano de acdo, uma RAIC, grupos de peritos de PIC, procedimentos de partilha de
informacdes, identificacdo e andlise da interdependéncia), apoio aos EM (a seu pedido) e
por altimo, planos de intervencéo (Unido Europeia, 2010).

A 12 de dezembro de 2006, a Comissdo apresentou uma proposta de Diretiva
relativa a identificacdo e designacdo das ICE e a avaliacdo da necessidade de melhorar a
sua protecdo. O Programa da UE sobre “Prevencao, preparagdo e gestdo das consequéncias
em matéria de terrorismo e outros riscos relacionados com a seguranga” foi adotado a 12
de fevereiro de 2007 (Unido Europeia, 2010). Por ultimo, a 08 de dezembro de 2008 foi
finalmente adotada a Diretiva ja anteriormente referida (Diretiva 2008/114/CE) (Pais et al.,
2010, p. 32).

Segundo a Comissé@o Europeia, existem trés fatores que identificam as IC: o alcance
(extensdo da area geografica afetada), a magnitude (grau do impacto ou da perda) e os
efeitos no tempo (Rocha, 2007-2008, p. 134). Considera-se ICE aquela, que situada em
territério nacional, se for perturbada ou destruida, terd um impacto significativo em, pelo
menos, mais um EM da UE, sendo este avaliado em fungdo de critérios transversais,
incluindo os efeitos resultantes de dependéncias intersectoriais em relagcéo a outros tipos de
infraestruturas (Assembleia da Republica, 2011).

Procurando acompanhar a realidade europeia e tendo em conta o “papel do Estado
como promotor e regulador da seguranca como bem publico”, o Conselho Nacional de
Planeamento Civil de Emergéncia (CNPCE) coordenou o desenvolvimento do Programa
Nacional de Protecdo de Infraestruturas Criticas (PNPIC) (Pais et al., 2009, p. 39). Este
programa é constituido por trés fases: Fase 1 - identificacdo e classificacdo das ICN; Fase 2
- estudo e difusdo de medidas eficientes para refor¢o da sua protecédo e por ultimo, Fase 3 -
implementacdo de medidas e monitorizacdo do risco (Pais et al., 2009, p. 39), (Alberto,
2011, p. 16).

A Fase 1 ja foi concluida, tendo sido identificadas cerca de 12.000 infraestruturas,
que foram reunidas numa base de dados segura e integrada num sistema de informacéo
geografica. Segundo o Sr. Cor Tavares e a Dra. Isabel Pais (2012) do CNPCE, destas
12.000 infraestruturas, cerca de 2,5% sao consideradas ICN, ou seja, em Portugal foram
identificadas cerca de 300 IC. Como resultado desta fase, releva-se que mais de 65% das

ICN localizam-se em zonas de risco sismico, encontrando-se algumas em zonas de elevado
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risco de incéndio florestal ou em leitos de cheia (Pais, et al., 2007), o que é revelador das
fragilidades e riscos que estas tdo importantes infraestruturas possuem e correm. No Anexo
A encontra-se elencada a sistematizacdo seguida pela UE e por Portugal.

A Fase 2 estd em desenvolvimento, estando a ser utilizada uma abordagem holistica
“all-hazards approach” e uma setorial, tal como na Diretiva Europeia, tendo sido
identificadas como ameacas prioritérias, a sismica e a cibernética (Pais et al., 2010, p. 35).

Relativamente a Fase 3, existem ja algumas medidas de monitorizacdo do risco,
mas ndo foram implementadas medidas de refor¢o da protecdo das ICN, uma vez que ainda
ndo est4 concluida a Fase 2 (Mascarenhas, 2012). Devemos ter bem presente que o PNPIC
é um programa dindmico, de profunda inter-relacdo entre as suas fases, ndo sendo possivel
afirmar que esta concluido, dado que estad em continua evolucéo, avaliacdo e correcao.

Sendo certo que é competéncia e responsabilidade do Estado garantir a seguranca
dos seus cidaddos, bem como dos seus bens, € igualmente um facto que a maior parte das
IC estdo nas maos dos privados, devendo o Estado estimular a adogéo, por parte destes, de
medidas que as protejam. E esperado, por parte do setor privado, uma resposta eficiente do
Estado em situacOes de crise, bem como o auxilio a recuperacdo econdémica dos setores
atingidos, o que podera originar uma certa negligéncia e desinvestimento por parte destes,
em questdes de seguranca. Esta postura deverd ser contrariada, sendo feita a aposta na
prevencdo em detrimento da reacdo, devendo cada uma das partes assumir a sua parte das
responsabilidades (Rocha, 2007-2008, p. 141).

E crucial, para uma eficaz seguranca das IC, a procura de solucdes com claros
beneficios para as partes envolvidas, percebendo todos que o que esta em jogo justifica, de
forma inequivoca, os investimentos a realizar, contrariando a natural resisténcia dos
proprietarios a investir em seguranga. Como referéncia, podemos indicar o valor exposto
num estudo efetuado pela McAfee (feito a empresas de IC em sete setores de 14 paises), de
seis milhdes de ddlares por dia, como custo de paralisagdes motivadas por grandes ataques
cibernéticos. Sendo que, para além do prejuizo monetario que é de elevada monta, €
referida, como a perda mais temida, o dano na reputagéo e a perda de informagdes pessoais
dos clientes (Baker, et al., 2010, p. 3). Desta feita, a cooperacdo e partilha de
responsabilidades e custos de investimentos sdo a base essencial para o aperfeicoamento e
implementacao de politicas de protecao e reforco da seguranca das IC (Pais, et al., 2007).

A partilha, a confianca e a cooperacdo apresentam-se assim como elementos

indispensaveis, para que seja possivel alcangar eficiéncia e eficacia na protecédo das IC.
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A realidade de hoje apresenta uma multiplicidade de ameagas e riscos tdo elevada,
que a sua prevencdo e combate ndo podera ser concretizada, em exclusivo, por apenas uma
ou outra entidade, sendo fundamental colocar-se de lado as chamadas “quintas”. “Os
desafios de seguranca a que estamos todos sujeitos ndo se compadecem com estes jogos de
poder” (Amaral, 2008, p. 58).

O CNPCE encontra-se em processo de extingdo™ e as suas competéncias relativas
ao PNPIC serdo transferidas para a Autoridade Nacional de Protecdo Civil (ANPC)
(Mascarenhas, 2012).

b. Os sistemas de informacéo e de comando e controlo

A informacdo é fundamental na atualidade, estando presente em qualquer decisao
quotidiana. Qualquer organizacdo, independentemente da sua grandeza ou ramo de
atividade, depende de informac&o para prosseguir o seu trabalho e atingir os seus objetivos.
Sendo um facto que, nas sociedades modernas, a informacdo ocupa um lugar central, esta
situacdo origina a necessidade de existir numa organiza¢do a estrutura apropriada para
recolher, armazenar, processar e distribuir essa informacéo, tornando-a disponivel a quem
dela necessita e, no momento oportuno.

Assim, entende-se por sistema de informagdo o somatdério de componentes
interligados que trabalham em conjunto para recolher, processar, armazenar e disseminar
informacdo para apoio a tomada de decisdo, coordenacdo, controlo, analise e visualizacéo
dessa informagdo numa organizacdo (Laudon et al., 2002). Quando estes sistemas sédo
usados para difundir e implementar a decisdo, passam a ser também sistemas de comando e
controlo.

E antiga a expressdo de que informacdo é poder. Esta interdependéncia nio
constitui em si uma novidade, mas sim os reduzidos custos motivados pela revolucdo da
informacdo. Revolucdo que alude aos enormes e rapidos desenvolvimentos tecnoldgicos,
quer de hardware, quer de software, e consequente reducao de custos da sua operacdo. “No
proximo século € previsivel que a tecnologia da informacdo, em sentido lato, venha a
constituir o recurso de poder mais importante” (Jr., 2002, pp. 248-251).

Os sistemas de informacdo, ao contrario do que poderemos ser levados a pensar,
como estrutura de apoio a tomada de decisdo, ja existem ha muito tempo e um claro

exemplo disso mesmo é o caso das FFAA. O incremento da complexidade da gestdo das

1> n.2 3 do Artigo 42° do decreto-lei n.° 126-A/2011 — Lei Organica da Presidéncia do Conselho de Ministros
- de 29 de dezembro.
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forcas e da conduta das operacgOes, originou a necessidade de implementar medidas e
processos para auxiliarem o comandante na tomada de decisdo. Sendo logicamente, um
processo evolutivo, que tem acompanhado o desenvolvimento tecnoldgico e que tem vindo
a ser influenciado por este.

Hoje em dia, o computador € uma das tecnologias mais populares e eficazes
disponiveis para tratar a informacdo e para implementar e controlar as decisGes tomadas.
Evidentemente que existem outras tecnologias, mas nenhuma apresenta um potencial tdo
marcante e influenciador como o computador. As organizacBes ndo sO estdo a ser
transformadas pela maquina como a propria forma de lidar com a informagdo também esta
a mudar. Os objetivos principais dos sistemas de informacgdo sdo “minorar as restrigoes
impostas pela existéncia de fronteiras, proporcionando 0s mecanismos possiveis para
suporte ao fluxo de dados e informacdo, congregando os esfor¢os dos varios componentes
da organizagdo — subsistemas — e permitindo o funcionamento do sistema como um todo,
inclusivamente no relacionamento com o mundo exterior”. Fazem parte dos sistemas de
informacao ndo s6 a tecnologia, mas também os recursos humanos e a forma como estes
organizam as suas atividades (Gouveia et al., 2004, pp. 9, 27 e 30).

Apesar de toda a evolugdo tecnoldgica e dos avancados meios ao dispor das
organizagOes, 0s recursos humanos continuam a ser o seu principal ativo. No entanto, ¢
também uma evidéncia que as Tecnologias de Informacdo e Comunicacao (TIC) tém vindo
progressivamente a ocupar um lugar de destaque em todos os sectores da sociedade e que a
dependéncia da internet € hoje uma realidade inequivoca. Esta tem uma utilizacdo
transversal, sendo por seu intermédio que muito do comércio e das transacdes financeiras
sdo efetuadas, bem como grande parte do fluxo de informacdo mundial. A rapidez, a
facilidade de utilizagdo, a capacidade de comunicacdo e 0 seu baixo custo sdo as suas
principais caracteristicas e as suas vantagens, que podem, simultaneamente, ser exploradas
por pessoas bem ou mal intencionadas.

A informatica tem uma grande importancia na gestdo e operacdo das mais
importantes infraestruturas, pois o seu baixo custo, associado aos ganhos de produtividade
e eficiéncia, originou a sua implementagéo e expansdo em larga escala, sendo utilizada na
maior parte das atividades dos sectores criticos da nossa vida (Santos, 2008, p. 30).

As redes de comunicacOes eletronicas sdo o ponto focal da sociedade de
informacdo. A interligacdo existente entre sistemas operando continuamente e a utilizacéo
generalizada de aplicagcbes comerciais de software e hardware, potenciaram o risco do

efeito “domin6”, em termos tecnoldgicos, que se poderd manifestar local ou globalmente
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(Ferreira, 2008, p. 42). De facto, em todo este processo, a seguranga raramente tem
constituido uma prioridade. Segundo Santos (2008, p. 30), as preocupacgdes tém-se
centrado na disponibilidade de servico (business continuity) e salvaguarda da informacéo
(backups), no acesso fisico as instalacdes e a ameaca interna (quadro de pessoal).

Dever-se-a ter sempre presente que os sistemas de informagdo e de comando e
controlo sdo sistemas altamente complexos, constituidos por uma grande variedade de
componentes, interligados e interdependentes, e cujas caracteristicas intrinsecas
proporcionam, em caso de ataque, um efeito de disrupcdo em cascata, com resultados
imprevisiveis, mas de certo relevantes. A informatizacdo das actividades e o uso da
internet apresenta vantagens, mas também vulnerabilidades, que podem ser exploradas por
todo o tipo de organizacdes, como € o caso das terroristas.

Segundo Joseph Nye Jr. (2002, p. 273), os “grupos terroristas poderiam espalhar o
terror atacando os sistemas de informacdo que controlam a eletricidade dos hospitais,
radares de controlo aéreo ou transacdes bancérias. Tais ataques poderiam ser perpetrados
com fortes explosivos em locais de importantes computadores-servidores, mas poderiam
igualmente ser executados transnacionalmente por hackers informaticos a dezenas de
milhares de quilometros de distancia”. Atualmente, a violéncia tem uma origem difusa, é
imprevisivel, assimétrica e global (Cardoso, 2007, p. 6) e quanto maior for a dependéncia
diaria da sociedade relativamente as TIC, maior serda o risco e o dano social de um
ciberataque (Bravo, 2010, p. 17).

Como defende Graga (2009, p. 113), com o qual concordamos, “o ciberterrorismo
é, neste momento, uma das ameacas mais complexas que impende sobre o mundo
ocidental. A singularidade da situacdo tem sobretudo a ver com o elevado grau de
incapacidade de previsdo dos servicos de informagdes quanto a ocorréncia de ataques aos
sistemas informéaticos, da incerteza quantos aos efeitos produzidos e da real
impossibilidade de resposta em tempo Util por parte das autoridades. O problema néo
reside na probabilidade de tais ataques vitimarem diretamente pessoas, mas sim de
destruirem sistemas e subsistemas administrativos, financeiros e econémicos - publicos e
privados - que sustentam as atividades didrias dos paises e respetivas populagoes”.

A monitorizagdo constante dos sistemas de informacdo e de comando e controlo
devera ser assegurada e garantida, como forma de minimizar as ameacas e riscos que
recaem sobre eles. Normalmente, as medidas de seguranca implementadas tém como

objetivos comuns a confidencialidade, a integridade e a disponibilidade, sendo
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fundamental para atingir esses objetivos a autenticacdo, a autorizagdo, o controlo de
acesso, a auditoria e a contabilizag&o (Ferreira, 2008, p. 42).

A seguranca e o bom funcionamento destes sistemas sdo colocados em causa por
ameacas ndo convencionais, sendo absolutamente necessario agir em antecipacdo e
preventivamente, no sentido de encontrar solugdes que garantam a sua seguranga e
resiliéncia. Como a estanquicidade das ameacas foi quebrada ha muito, a sua manifestacao
e impacto, mesmo que inicialmente focalizada num determinado sistema de uma empresa
ou organizacao, podera alastrar-se e ter repercussdes noutras empresas ou organizagdes,
fruto da crescente interdependéncia. Assim, o problema de uns podera ser o problema de
muitos, pelo que s6 com colaboracdo e cooperacao entre 0s proprietarios e gestores destes
sistemas, e 0s organismos de seguranca e defesa estatais, sera possivel o combate eficaz
destas ameacas.

O grande desafio que se nos apresenta é o de conseguir implementar um
funcionamento distribuido e orquestrado de todas as entidades envolvidas neste combate,
de forma a ser possivel proteger de forma cabal as IC (Amaral, 2008, p. 58).

E pois um facto assente que, cada vez mais, dependemos e nos apoiamos nas
modernas TIC para o funcionamento dos varios sectores da nossa sociedade. A crescente
quantidade de informacédo ligada em rede, bem como a complexidade dos sistemas de
informacdo, torna-os extraordinariamente vulneraveis a ameaca ciberterrorista e,
consequentemente também as IC e o normal funcionamento de um pais.

Esta crescente importadncia e dependéncia exigem a tomada de medidas de
seguranca, a semelhanca das ja tomadas para proteger as IC portuguesas, sendo
fundamental a definicdo de uma estratégia nacional que identifique objetivos, oriente
esforgos e enquadre a atuacdo das diferentes entidades envolvidas nesta luta, bem como
outras medidas que privilegiem a cooperagéo e a complementaridade para que esta ameaca
seja encarada e combatida de forma global.

c. Sintese conclusiva
A vivéncia humana é um sistema complexo, recheado de subsistemas que se
interligam e interagem numa teia de relacbes de dependéncia continua. Esta
interdependéncia tem sido alavancada e potenciada pelas modernas tecnologias, que fazem
hoje parte do dia-a-dia das populacdes e das quais dependemos para a realizagdo de uma
infindavel quantidade de atividades, sem que muitas vezes nos apercebamos desse facto.

Deste sistema de sistemas fazem parte alguns elementos que tém mais importancia que
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outros e que sdo catalogados pelos Estados como IC, cuja importancia para a seguranga e
normal funcionamento da vida das sociedades determina a sua protecao.

Acontecimentos terroristas recentes contribuiram para a consciencializacdo dos
Estados e organizacdes supranacionais, das vulnerabilidades destas estruturas e para 0s
riscos e consequéncias catastroficas que a sua disrupcdo poderia acarretar. Foram ja
tomadas medidas de protecdo, das quais se destacam as elencadas pela UE no seu PEPIC.
Portugal, tendo como referéncia o programa europeu, tem ja em desenvolvimento o seu
préprio programa, o PNPIC, tendo sido identificadas e classificadas as ICN, e estando em
curso o estudo e definicdo de medidas eficientes para o refor¢o da sua protegdo. Como
muitas das ICN sdo propriedade de privados é crucial a cooperacdo, coordenagdo e a
partilha de responsabilidades e custos, no sentido de melhorar a implementacdo das
necessarias medidas de seguranca.

A informagdo sempre foi, e continua a ser, fundamental para o sucesso da tomada
de decisdo, sendo uma fonte de poder vital em qualquer organizacdo. Os sistemas de
informacdo e de comando e controlo, fruto do avanco tecnoldgico, baseiam-se e dependem
das modernas TIC, e as carateristicas destas, além de tornar os sistemas eficazes e
eficientes, apresentam vulnerabilidades que podem ser exploradas até por organizagdes
terroristas. Os ataques a estes sistemas tém um impacto disruptivo, provocando a
propagacao em cascata dos seus efeitos aos restantes sistemas a eles ligados, causando ndo
sO elevados prejuizos e perdas econémicas, como colocando em causa a seguranga e O
bem-estar da popula¢do de um pais, ou mesmo de paises vizinhos.

Assim, confirma-se a H2, a interrupcdo de sistemas pode ter consequéncias muito
negativas para um pais, caso estas sejam disruptivas, de grande alcance e por um periodo
de duracéo suficiente para causar danos de elevada monta, ficando respondida a QD2: “De
que forma a interrupcdo de sistemas pode ter como consequéncia o colapso, mesmo que

parcial, de um pais?”
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3. Estratégia Nacional de Ciberseguranca — Estudos de caso

a. As medidas de prevencao e protecao contra o ciberterrorismo

O terrorismo, como ameaca cada vez mais importante e efetiva, obrigou os Estados
a criarem organismos, a organizarem as estruturas ja existentes e a tomarem medidas
especificas para o0 seu combate. A estrutura portuguesa de prevencdo e combate ao
terrorismo encontra-se plasmada no Apéndice 6 deste trabalho.

O ciberataque a Esténia levou a NATO a reagir e a desenvolver um conjunto de
ferramentas, bem como a capacidade de ajudar os seus membros a defenderem-se contra
futuros ataques. Assim, foi criado a Cyber Defense Management Authority (CDMA), em
Bruxelas, de forma a centralizar as capacidades operacionais de defesa cibernéticas da
Alianca, coordenando as respostas dos seus membros em caso de um ciberataque. De igual
modo foi criado em Talin, na Estonia, o Cooperative Cyber Defense Centre of Excellence
(CCD CoE) com a missdo de desenvolver, a longo prazo, a doutrina e a estratégia de
defesa cibernética da NATO (Hughes, 2009). O Conceito Estratégico da NATO de 2010
realca a necessidade de desenvolver a capacidade de prevenir, detetar, defender e recuperar
de ciberataques. A 8 de junho de 2011 foi aprovada a NATO Policy on Cyber Defense, cujo
principal foco consiste na protecdo das suas comunicacOes e sistemas de informacdo. Esta
politica tem como objetivos a futura integracdo da ciberdefesa no NATO Defense Planning
Process (NDPP) e o desenvolvimento de requisitos minimos para as redes nacionais que
estdo ligados as redesda NATO. Os esforcos de ciberdefesa da NATO baseiam-se
nos principios gerais da prevencédo e resiliéncia e da ndo duplicacdo, prestando a NATO
assisténcia coordenada se um ou mais aliados forem vitimas de um ciberataque (NATO,
2011).

A UE, igualmente consciente desta nova ameaca, adotou a Convencdo sobre o
Cibercrime a 23 de novembro de 2001, aprovada por Portugal a 15 de setembro de 2009,
com o objetivo de criminalizar a pratica de atos ilicitos relacionados com sistemas e dados
informéaticos (Assembleia da Republica, 2009b). Foi também criada a European Network
and Information Security Agency (ENISA), que trabalha para as instituicdes da UE e EM,
para prevenir, tratare responder as questdes de seguranca cibernéticada UE. Esta
agéncia é um centro especializado em seguranca de redes e da informacdo, cujo objetivo
é estimular a cooperacdo entre os setores publico e privado. As suas principais tarefas sdo:
aconselhar a Comissdo e 0s EM em matériade seguranca da informacdoe no

seu relacionamento com a industria para tratar problemas relacionados com a seguranca de
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hardware e software; recolher e analisar os dados sobre incidentes de segurancga na
Europae riscos emergentes; fomentar métodos de gestdo e avaliacdo de riscos e
sensibilizar e cooperar com os diferentes intervenientes no dominio da seguranca da
informacéo (ENISA, 2012).

Portugal ndo dispGe nem de uma estratégia de ciberseguranca, nem de entidades
primariamente responsaveis pela coordenacdo de uma resposta concertada nesse dominio,
sejam ao nivel politico, estratégico ou militar, formalmente mandatadas, do ponto de vista
legal, para a exercer (Nunes, 2012). No entanto, existe uma rede de Computer Security
Incident Response Team (CSIRT) a nivel nacional, que pretende estabelecer um ambiente
de cooperacdo e assisténcia mdtua no tratamento de incidentes e na partilha de boas
praticas de seguranca. Esta rede, atualmente, é composta por 14 CSIRT™ de varios sectores
de atividade, tais como: telecomunicac@es, energético, bancario, académico e de defesa
(FCCN, 2011).

Os servicos de resposta a incidentes de seguranca informatica tém sido apontados
como essenciais na prevencdo e reacdo a este tipo de fendmeno. Neste contexto, a
Fundacdo para a Computacdo Cientifica Nacional (FCCN)*’, apresenta uma longa
experiéncia a nivel nacional e internacional, quer no tratamento e na coordenacdo da
resposta a incidentes, quer na divulgacéao e outras formas de promocéo do conceito CSIRT
dentro do territorio nacional.

O CERT.PT tem funcionado como “o CERT nacional de facto, mas ndo de jure”
(Nunes, 2012), tendo vindo a promover a criagdo de novas CSIRT, facilitando agOes de
formagéo e dando o apoio necessario ao seu estabelecimento.

A Seccdo de Investigacdo de Criminalidade Informatica e de Telecomunicagdes da
Policia Judicidria tem a competéncia nacional para a investigacdo da criminalidade
informética e alguns dos crimes praticados com recurso a meios informéaticos (FCCN,
2012).

Sendo o ciberterrorismo uma verdadeira nova ameaca, as FFAA deverdo estar
igualmente preparadas para lhe responder. Para isso, serd necessario desenvolver
capacidades defensivas e ofensivas, de forma a impedir que os sistemas de informacdo

utilizados pelo pais sejam paralisados, bem como impedir a interferéncia e neutralizacdo

1% Era este 0 ndmero em 20 de fevereiro de 2012, podendo a identificagdo das varias CSIRT ser consultada
em http://www.cert.pt/index.php/pt/rede-nacional-csirt/directorio .
17 Através do seu servico Computer Emergency Response Team (CERT) - o CERT.PT.
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dos seus sistemas de armas, e poder atacar os sistemas do adversério (Santos, 2003, p.
227).

As FFAA ndo tém nenhum mandato para intervir neste dominio. No entanto, tém a
responsabilidade de atuar contra ameacas externas, assim como quando as IC do pais
forem atacadas e este entrar em colapso, a semelhanca da Estonia. Por esta razéo, as FFAA
deverdo possuir a capacidade para defender o pais deste tipo de ameacas. A acrescentar a
esta situacdo esta o facto de nos encontrarmos a beira de uma militarizacdo do ciberespaco,
com os EUA a criarem o USCIBERCOM, um comando com a mesma importancia dos
restantes comandos, e com uma série de outros paises também com capacidades
cibernéticas militares. Portugal, com as suas FFAA, ou acompanha este processo e procura
estar a par da situagcdo, ou entdo ¢ ultrapassado e deixa de estar dentro do “circulo de
confianga”, deixando de ser considerado (Nunes, 2012).

Poderemos entdo afirmar, tal como defende o Dr. Alexandre Caldas (2011, p. 94),
de que “a crescente importancia das TIC em todas as esferas da sociedade, e naturalmente
na Seguranca e Defesa Nacional, a questdo da "Ciberseguranc¢a™ assumiu uma dimensao
estratégica. Torna-se, assim, imperativa a definicdo de uma Estratégia Nacional de

Ciberseguranca”.

b. As Estratégias de Ciberseguranca dos EUA, Reino Unido, Franca e Alemanha
O desenvolvimento e implementacdo de uma ENC é uma necessidade essencial e
premente na atualidade, em que cada vez mais as ciberameacas ganham visibilidade e
importancia para a seguranca nacional, tendo ja varios paises definido a sua propria
estratégia.
Assim, propomos fazer de seguida a analise das estratégias de alguns paises da
NATO e UE, cuja importancia e influéncia na tomada de decisdo sobre o rumo destas
organizagbGes supranacionais, das quais Portugal faz parte, é em nossa opinido

determinante, pelo que deverdo ser consideradas na criagdo da nossa estratégia.

(1) EUA

De acordo com Eneken Tikk (2011, pp. 154-235), a visdo americana para a sua
estratégia de ciberseguranca é de proteger os sistemasde informagéo
das infraestruturas criticas e, assim, ajudar a proteger as pessoas, a economia ea
seguranca nacional. Para o conseguir, terdo de ser atingidos os seguintes objetivos:

prevenir ciberataques contra as IC americanas, reduzir a vulnerabilidade nacional contra os

Maj Inf Alexandre Varino CEMC 2011/12 28



Terrorismo: A Interrupgao de Sistemas

ciberataques e minimizar os danos e o tempo de recupera¢do no caso de ocorréncia de

ciberataques.

A estratégia americana, datada de fevereiro de 2003, articula-se e desenvolve-se
segundo cinco prioridades: estabelecer um sistema nacional de resposta para a seguranca
do ciberespaco; criar um programa nacional de reducdo das vulnerabilidades e ameagcas;
desenvolver um programa nacional de treino e consciencializacdo para a seguranca do
ciberespaco; garantir a seguranca do ciberespaco do Governo e por ultimo, fomentar a
cooperacao a nivel nacional e internacional.

Para o desenvolvimento destas prioridades esta subjacente a implementacdo de um
vasto conjunto de medidas que a seguir se apresentam:

e Estabelecer uma arquitetura publico-privada para responder a nivel nacional a
ciberataques;

e Fornecer analise de ciberataques e avaliagdo de vulnerabilidades para o
desenvolvimento de taticas e estratégias;

e Incentivar o setor privado a partilhar uma visao sindptica do estado de salde do
ciberespaco;

e Expandir a Rede de Informacédo e Aviso Cibernética de apoio ao papel do Department
of Homeland Security (DHS), que coordena a gestdo de crises para a seguranca do
ciberespaco;

e Melhorar a gestdo nacional de incidentes e coordenar a participacdo voluntaria
publico-privada no desenvolvimento de planos nacionais de contingéncia e
continuidade;

e Melhorar a aplicacéo da legislacéo de prevencdo e represséo de ciberataques;

e Criar um processo de avaliagdo das vulnerabilidades nacionais, compreender as
interdependéncias das  infraestruturas e melhorara seguranca fisica dos
sistemas ciberneticos e de telecomunicacoes;

e Promover um programa nacional de consciencializacdo abrangente para que as
empresas e a populacdo em geral, garantam a seguranca da sua parte do ciberespaco,
bem como promover programas de formacéo e treino adequados;

e Avaliar continuamente as ameacas e vulnerabilidades dos sistemas cibernéticos do
Governo, autenticar os seus utilizadores autorizados, garantir a seguranca das redes

sem fio federais e melhorar a seguranca nas aquisi¢oes e no outsourcing do Governo;
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e Melhorar a capacidade de atribuicdo do ataque e da resposta e promover a criacdo de
redes nacionais e internacionais de vigilancia e alerta para prevenir e detetar
ciberataques;

e Incentivar outras nacGes a aderir a Convencdo do Conselho da Europa sobre o
cibercrime, ou assegurar queas suas leis e procedimentos sdo, pelo menos,

abrangentes.

(2) Reino Unido

A estratégia de ciberseguranca do Reino Unido foi aprovada em junho de 2009,
pretendendo que os cidaddos, as empresas e 0 Governo possam desfrutar dos beneficios e
das oportunidades de um ciberespago seguro e resiliente e que, trabalhando em conjunto,
seja possivel compreender e enfrentar os riscos, reduzindo os beneficios dos terroristas e
criminosos.

Apresenta como objetivos: a reducdo do risco do uso do ciberespaco; a exploracao
das suas oportunidades e por ultimo, o melhoramento dos conhecimentos, das capacidades
e da tomada de decisdo. Estes objetivos serdo alcancados segundo as seguintes linhas de
acao: o estabelecimento de um programa intragovernamental, que aborde as areas
prioritarias para a ciberseguranga dos objetivos estratégicos; trabalhar de perto com o
sector publico, com a industria, como os grupos de liberdades civis e com 0s parceiros
internacionais, e finalmente, criar o Office of Cyber Security (OCS) e o Cyber Security
Operations Centre (CSOC).

As linhas de acéo referidas necessitam da implementacdo das seguintes medidas:

e Melhorar apreparacdo e protecdo contra ciberataques em todos o0s setores,
estabelecendo medidas de mitigagéo apropriadas, redundantes, resilientes e permitindo
a continuidade de negédcios para 0 Governo e outros setores criticos;

e Identificar lacunas na doutrina existente, na politica, nas estruturas legais e
regulamentares (tanto nacionais como internacionais) e, se necessario, tomar medidas
para corrigi-las, desenvolvendo o quadro juridico para a cibersegurancga;

e Aumentar a sensibilizacdo para a ciberseguranca e identificar e incutir mudancas de
comportamento e cultura de trabalho;

e Garantir o crescimento das capacidades e conhecimentos necessarios, pelo Governo
e pela industria, no campo da ciberseguranca e desenvolver capacidades técnicas e de

pesquisa;
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e Impulsionar o desenvolvimento de umquadro coerente para a compreensao
e comunicacao dos riscos, oportunidades e impactos associados ao ciberespaco;

e Promover a participacdo publico-privada no desenvolvimento de planos e na
implementacdo de medidas de ciberseguranga. Incentivar a partilha de informacdo, e
apoiar e aconselhar em questdes relacionadas com a ciberseguranga;

e Fornecer, através do OCS, lideranca estratégica e coeréncia dentro do Governo para as
questdes de ciberseguranca;

e Monitorizar, através do CSOC, o ciberespaco, analisar tendéncias e coordenar a
resposta técnica a ciberataques, e proporcionar aconselhamento e informacéo sobre os
riscos para 0s negocios e para o publico em geral.

A estratégia demonstra que o Reino Unido reconhece a sua crescente dependéncia
do ciberespacgo, bem como a importancia e os desafios que a sua seguranca acarreta (Tikk,

2011, pp. 84-99).

(3) Franca

A Franca tomou recentemente medidas no sentido de se proteger em matéria de
ciberseguranca, atualizando em fevereiro do ano transato a sua estratégia. Apresenta como
visdo, garantir a cibersegurancga dos seus compatriotas, dos seus negocios e da Nacdo.

Para alcancar tal desiderato pretende: ser uma poténcia mundial em Ciberdefesa;
garantir a liberdade de decisdo através da protecdo de informacGes soberanas; reforcar
a ciberseguranca das ICN e perceber e garantir a seguranca do ciberespaco. Estes objetivos
serdo alcancados através de: detecdo e combate de ataques; da antecipacdo e analise do
ambiente, para tomar decisbes informadas e adaptadas; alerta e apoio as potenciais
vitimas; crescimento e solidificacdo das capacidades cientificas, técnicas, industriais e
humanas e da protecdo dos sistemas de informacdo do Estado e dos operadores das IC.
Seré igualmente necessario: a adaptacdo das leis tendo em conta a evolugdo tecnoldgica; o
desenvolvimento da colaboragéo internacional na protecdo dos sistemas de informacgéo na
luta contra o cibercrime e na defesa dos seus sistemas de informacdo e, por ultimo,
aeducacdo e persuasdodo povo francés para que compreendama importancia da
seguranca dos sistemas de informacéo.

A operacionalizacdo de toda a estratégia sera feita implementado as seguintes
medidas:

e Acompanhar as Ultimas novidades no mundo da tecnologia;
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e Desenvolver as capacidades para a detecdo de ataques contraos sistemas de
informagéo;

e Criar uma sala de operacdes pela Agence Nationale de la Sécurité des Systemes
d’Information (ANSSI) para gerir e coordenar as informacbes colhidas pelos
dispositivos de vigilancia ou transmitidas por parceiros, verificar o estado das redes
nacionais em tempo real e gerir crises;

e Assegurar, através da ANSSI, o funcionamento da autoridade nacional para a
defesa dos sistemas de informacao;

e Criar, com parceiros industriais, um centro de pesquisa para a realizacdo da
investigacdo cientifica (em criptologia, na analise dos atacantes, dos métodos
utilizados e de softwares mal intencionados, no desenvolvimento de software
seguro gratuito, etc), avaliacdes e treino;

e Redefinir a estratégia de produtos e de componentes de seguranca relativos as
informagdes classificadas;

e Implementar as redes ministeriais de sistemas de autenticacdo (cartBes inteligentes) e
utilizacdo das redes seguras interministeriais de internet, videoconferéncia e
telefonica;

e Transpor as diretivas europeias para o direito francés;

e Estabelecer uma ampla gama de parcerias, incentivando a partilha de dados essenciais,
nomeadamente sobre vulnerabilidades ou deficiéncias em produtos e servicos;

e Partilhar informacbes comos parceiros sobre aluta contra o cibercrime,
estabelecendo, com um circulo restrito de aliados, intercAmbios operacionais
aprofundados;

e Fornecer apoio especifico, através da ANSSI, aos decisores das diversas areas,
ajudando-os a expandir as medidas e a tomar as decisdes necessarias para garantir a
seguranca dos sistemas de informacdo, além de desenvolver uma comunicagdo
abrangente e adequada dirigida ao publico e as empresas.

O Governo francés realca a importancia que confere ao combate das ciberameacas,
fazendo uma analogia entre este e 0 combate travado entre 0s gregos e 0s persas na célebre

batalha das Termopilas (Tikk, 2011, pp. 76-82).

(4) Alemanha
Segundo Eneken Tikk (2011, pp. 40-52), em julho de 2005 a Alemanha definiu a

sua estratégia de ciberseguranca com a finalidade de fortalecer a defesa das suas
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infraestruturas de informagéo contra as ameacas globais, estabelecendo como objetivos
estratégicos: proteger de forma adequada essas infraestruturas; responder eficazmente a
incidentes de seguranca relacionados com TIC e melhorar a competéncia alemd em
ciberseguranca e no estabelecimento de padrées internacionais.

As linhas de agdo a seguir séo: aumentar a conscientizagéo dos riscos relacionados
como uso de TIC; usar produtos e sistemas de TIC seguros; respeitar o sigilo e
implementar salvaguardas, bem como a criacdo de condicGes e diretrizes enquadrantes e
estratégias coordenadas de seguranca. E igualmente fundamental a identificacdo, registo,
avaliacdo, alerta e resposta a ciberataques, melhorando a competéncia em ciberseguranca,
fomentando a educacdo e a formacdo profissional nesta area. A investigacdoe o
desenvolvimento, a par com a cooperacdo internacional sdo prioridades basilares da
estratégia.

Associadas a estas prioridades e linhas de acdo estdo as seguintes medidas:

Implementar iniciativas de sensibilizacdo abrangentes, dirigidas atodos 0s niveis
da gestdo empresarial e da administracdo publica, aos trabalhadores comuns e aos
utilizadores individuais de computadores;

e Apoiar 0 uso de produtos e sistemas de TIC confidveis, sobretudo na administragdo
federal, ampliando e melhorando, através do Bundesamt flr Sicherheit in der
Informationstechnik (Servigo Federal de Seguranca da Informacédo-BSI) a capacidade
de examinar e avaliar produtos e sistemas de TIC, sob os aspetos de segurancae
emisséo de certificados;

e Efetuar recomendacdes e orientagdes técnicas, através do BSI, para a utilizacdo destes
produtos e publicar a lista de produtos certificados;

e Promover o desenvolvimento e o fabrico de produtos alemées de criptografia e usar a
criptografia e aplicagdes de seguranga nas comunicagdes do Governo;

e Fornecer recomendacOes e orientacbes sobre segurancade TIC a todas
as areas da sociedade e, especificamente, aqueles ramos da economia com requisitos
especiais de seguranca;

e Reforcar a cooperacdo nacional e internacional, de forma a defender os interesses de

seguranca alemées aquando da formulacdo de orientacOes, diretrizes e outros

instrumentos juridicos;
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e Desenvolver um centro nacional de resposta crises de TIC e, atravées deste, comandar,
controlar, analisar e fornecer avaliacOes fidveis da atual situacdo de seguranca alemd, e
cooperar com outros centros existentes, no controle de determinado incidente ou crise;

e Criar um sistema de alerta, parainformar de forma rapidae abrangente todos
os potencialmente afetados, sobre ameagas e ataques iminentes contra infraestruturas
de informacéo;

e Implementar nos curriculos dos cursos e na formacdo profissional, matérias
relacionadas com a ciberseguranca. Expandir e melhorar os servigos de informacéo
dos cidadaos, escolas, universidades, empresas privadas e administracdo publica,
aumentando a consciéncia sobre as questdes de ciberseguranca na sociedade como um
todo;

e Apoiara investigacdo cientifica alema, defendendoa participacdo de empresas
alemas em pesquisas e programas de tecnologia internacional (nomeadamente ao nivel
da UE) e, intensificar a cooperacdo entre a industria e a investigacdo realizada nas
universidades;

o Defender os interesses de seguranca alemdes no estabelecimento de normas
internacionais de protecdo de estruturas de informacéo;

e Reforcar a nivel nacional, interministerial e interdisciplinar, a cooperagdo na

elaboracdo de normas e leis.

c. Analise e ilacBGes para uma Estratégia Nacional de Ciberseguranca

Sendo um facto que a realidade portuguesa € semelhante a de outros paises
desenvolvidos, no que respeita a crescente importancia e dependéncia dos sistemas de
informacdo e das TIC que os compdem, nos diferentes sectores da sociedade, tal situacéo
implica a necessidade de serem tomadas medidas que garantam o funcionamento e
utilizacdo segura destes sistemas e tecnologias pelos seus utilizadores.

A seguranca do ciberespaco é indispensavel, devendo ser uma preocupagéo
transversal a sociedade, cabendo ao Estado liderar o processo de adogdo de medidas para a
atingir. Nesta ordem de ideias, faz parte do Plano Global Estratégico de Racionalizacao e
Reducdo de Custos nas TIC na Administracdo Publica, aprovado pela Resolucdo de
Conselho de Ministros n.° 12/2012, de 7 de Fevereiro, a definicdo e implementacdo de uma
Estratégia Nacional de Seguranca da Informacdo (ENSI)'. Esta estratégia incluird um

conjunto objetivo de vetores fundamentais para uma melhor protecdo da informagéo

18 Medida n° 4 do referido documento.
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relevante para o Estado e para a sociedade, nomeadamente: a criagdo, instalacdo e
operacionalizacdo de um Centro Nacional de Ciberseguranga (CNC); o aprofundamento e
melhoria das condicGes de operacdo do Sistema de Certificagdo Eletronica do Estado
(SCEE); a criacéo e certificacdo de uma solucéo de criptografia forte de origem nacional e
por altimo a revisdo do quadro legal para a seguranca das matérias classificadas,
substituindo os regulamentos SEGNAC atualmente em vigor. O desenvolvimento desta
medida sera coordenado pelo Gabinete Nacional de Seguranca (GNS) (GPTIC, 2011).

A ENSI sera o “chapéu” que enquadrara e orientard todos os intervenientes da
sociedade (Estado, empresas e cidaddos), para uma melhor e adequada protecdo da
informacdo e dos sistemas de informagdo. Em nossa opinido esta incompleta, devendo ser
definida e implementada uma ENC, que constituird o quinto vetor da ENSI, que enquadre e
oriente a protecdo do ciberespaco portugués. Desta forma, a criacdo, instalacdo e
operacionalizacdo do CNC, deve estar em linha com as orientacGes definidas na ENC.

Tendo como base de partida os exemplos apresentados e a realidade nacional, e
como resultado da sua analise, verificamos 0s pontos comuns e de convergéncia das varias
estratégias, identificando de seguida os aspetos mais relevantes e que, em nossa opinido,
deverdo constar de uma futura ENC.

Assim, todas as estratégias contemplam a existéncia de um organismo responsavel
por monitorizar e avaliar o ambiente cibernético do pais, alertando para a existéncia de
possiveis ameacas, recomendando ac¢les de protecdo e combate e coordenando as respostas
das diversas entidades com responsabilidades nesta area. E importante referir que, a
materializacdo das capacidades nacionais em matérias de ciberseguranca, que a partida
estardao assentes no CNC, nao se podem confundir com a “simples” criagdo de um CSIRT
de ambito nacional. Devem acima de tudo, estar vocacionadas para a protecdo da
informacdo relevante do Estado, das empresas e dos cidaddos, de modo a que em caso de
materializacdo das ameagas, 0s danos resultantes possam ser absorvidos na sua grande
maioria pela robusta protecdo dos sistemas de informacdo. Desta forma, a capacidade de
resposta a incidentes ficara para fazer face a ataques mais sofisticados, que as medidas de
protegdo “standard”, ndo foram capazes de reter.

Efetuar uma avaliagdo rigorosa da situagdo, identificando lacunas e
vulnerabilidades, estudando quais as medidas adequadas a implementar e recomendando
acOes que tornem a protecdo das IC mais eficaz e eficiente. Incentivar a partilha de
informacdo e promover ou reforgar a cooperacdo publica e privada quer ao nivel nacional

quer internacional.
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Criar ou adaptar um quadro normativo e legislativo que regule a atuagdo no
ciberespaco, fomentar campanhas de sensibilizacdo, apostando na formacéo e em projetos
de investigacdo relacionados com a seguranga das TIC.

Dada a carateristica sistémica desta realidade, o nivel de seguranca global é dado
pelo nivel mais baixo dos constituintes do sistema. Daqui resulta que o esforco de
incrementar a seguranca num determinado setor, podera ser infrutifero se ndo for
acompanhado por outros setores aos quais esta ligado. Esta realidade é aplicavel ndo s6 a
nivel nacional, como também a nivel internacional. Assim, € fundamental que o Estado
procure envolver todos os setores e entidades relevantes na elaboragdo da ENC, como
forma de garantir uma abordagem holistica, consensual e um entendimento alargado, que

possibilite a sua eficacia e eficiéncia.

d. Sintese conclusiva

Os novos desafios de seguranca e defesa que se colocam atualmente aos paises sao
relevantes, complexos, diversos e dificeis de prever e responder. O fendmeno da
globalizagdo esta intrinsecamente ligado ao progresso tecnolégico, nomeadamente no que
respeita as TIC. Estas sdo ubiquas, tendo uma importancia central em todos os setores da
nossa sociedade. A crescente importancia e dependéncia das TIC elegem-nas como alvos
extremamente importantes, e obrigam os Estados a tomar medidas para a sua protecédo e
defesa. As consequéncias de um ataque bem-sucedido podem ser muito gravosas, podendo
originar um fendmeno disruptivo em cascata de dimensdes imprevisiveis.

As carateristicas das TIC globalizam todas as atividades das sociedades e também
as ameacas, passando o ciberterrorismo a constituir-se como uma nova e bem real ameaca.
Uma ameaga global exige uma resposta igualmente global, multissectorial,
internacionalmente integrada, agindo de preferéncia em antecipacéo.

Tendo consciéncia dos factos anteriormente referidos, organizacdes supranacionais
como a NATO e a UE tomaram ja algumas medidas para proteger os seus membros e 0s
préprios paises tém vindo, progressivamente, a criar estruturas, organizacdes e
procedimentos para aumentar a sua protecao e resiliéncia em caso de ataque. Teremos de
ter sempre bem presente que, num sistema em rede como aquele que estamos a tratar, a
seguranga total do sistema resulta diretamente do nivel de seguranca do elo mais fraco.

Portugal tem também j& algumas entidades com responsabilidades em matéria de
ciberseguranca e alguns procedimentos em vigor, faltando, no entanto, entre outras coisas,

uma ENC que oriente e coordene esforcos para proteger os sistemas de informacao
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nacionais e responder eficazmente contra ciberataques. Muito ainda existe a criar e a
melhorar em matéria de ciberseguranca, sendo que a definicdo e implementacdo desta
estratégia € de capital importancia e constituira as fundacfes onde sera erigida a estrutura
de ciberseguranca nacional.

Desta forma, confirma-se a H3, Portugal tém consciéncia do impacto deste tipo de
ataque e deve desenvolver estruturas e sistemas de prevengao e protecdo que privilegiem a
complementaridade e colaboracdo entre os diferentes agentes envolvidos neste combate,
ficando respondida a QD3: “Quais 0s principais aspetos que deverdo constar numa

Estratégia Nacional de prevencgdo e combate ao ciberterrorismo?”
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Conclusoes e recomendacdes

a. Conclusdes

Atualmente, o terrorismo tem uma presenca ubiqua no dia-a-dia das popula¢es em
todo o mundo, influenciando o seu modo de vida. Os modernos meios de comunicagédo
social tém mediatizado estes atos terroristas, através de imagens brutais e em tempo real,
consciencializando as pessoas da ameaga eminente de ataques a qualquer momento e em
qualquer lugar.

A forma de atuacdo dos terroristas tem vindo a sofrer alteragdes ao longo dos
tempos, estando diretamente relacionada com a evolucdo tecnoldgica dos meios ao seu
dispor. E neste contexto que o ciberterrorismo ganha relevo, dada a importancia e a
dependéncia que hoje temos dos sistemas de informacao.

A globalizacdo expandiu o terrorismo, deixando este de ser local ou regional e
passando a ser transnacional.

Nesta ordem de ideias, propusemo-nos a responder a Questdo Central, que orienta o
nosso trabalho: “Que postura devera Portugal adotar face a ameaca ciberterrorista com
vista a interrupg¢ao de sistemas de informagao?”’

Para responder a esta questdo identificamos trés hipdteses de trabalho que
procuramos testar ao longo do presente estudo.

No primeiro capitulo estudou-se a origem do terrorismo, concluindo que este é
bastante antigo e que foi acompanhando a evolucdo da humanidade, adaptando-se e,
inclusivamente, incorporando os fatores marcantes dessa mesma evolugdo. Analisado nas
diferentes épocas, varias sdo as interpretacdes e definigdes encontradas, que refletem as
distintas visOes, interesses e convicgdes dos atores envolvidos. No entanto, existem
algumas carateristicas comuns como a imprevisibilidade, a enorme e indiscriminada
violéncia empregue, 0s objetivos politicos, religiosos ou ideoldgicos, sendo o alvo
preferencial a populagéo.

A evolucdo dos sistemas de informacdo leva a que estes ocupem nas sociedades
modernas um papel central na vida da maioria das pessoas, das empresas e dos Estados,
ocupando a internet um lugar de destaque. Atualmente, todos os principais sistemas de um
pais, quer sejam econdmicos, financeiros, de salde, de comunicacdes, de transportes, de
producdo e distribuicdo de energia e agua, de seguranca ou defesa, entre outros, sdo

geridos, ou dependem de alguma forma, de sistemas informaticos.
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Inserido neste ambiente, onde os sistemas de informacdo e de comando e controlo
dominam, cada vez mais, 0 dia-a-dia de uma nacdo, importa realcar a dependéncia que
deles estamos sujeitos, surgindo assim o ciberterrorismo como uma ameaga, cuja
capacidade disruptiva dos seus ataques coloca em causaa sSeguranca nacional e
internacional.

O ciberterrorismo constitui-se como uma ameaca cada vez mais real, apesar dos
efeitos dos seus ataques nem sempre serem percetiveis e diretamente relacionaveis com ele
préprio, pois este pode ser usado como a principal forma de ataque, como aconteceu no
caso da Estdnia, ou ser utilizado em conjugacdo com os metodos tradicionais, como por
exemplo na obtengédo de informacgdes, comunicacdo e organizagdo de ataques, de forma a
aumentar a eficiéncia e eficacia destes.

Da anélise efetuada concluimos que o ciberterrorismo representa uma alteracdo na
estratégia de atuacdo dos grupos terroristas, pois, apesar dos objetivos destes grupos se
manterem, oS meios ao seu dispor e a forma de os utilizar evoluiram, alterando
significativamente a sua forma de atuacéo.

Os ataques terroristas, visando a interrupcdo de sistemas, independentemente do
método utilizado, ganhardo preponderéncia e as IC dos paises estdo agora em risco
devendo o ciberespaco passar a ser considerado como uma nova e importante componente.

Desta forma, confirmamos a primeira hipétese levantada, de que o ciberterrorismo
é uma adequacdo face ao avango tecnoldgico presente na vida das sociedades modernas,
por parte dos grupos terroristas e configura uma mudanca na sua estratégia de atuagao.

No segundo capitulo analisou-se o fendmeno da interrupcdo de sistemas,
evidenciando a importancia e o impacto desta na vida das populacdes e no funcionamento
dos Estados, realcando o papel fundamental dos sistemas de informagéo e de comando e
controlo.

A sociedade é um sistema complexo, repleto de subsistemas que se interligam e
interagem numa teia de relagdes de dependéncia continua. Deste sistema de sistemas
sobressaem alguns que sdo considerados, pelos Estados, como IC, de elevada importancia
para a seguranca e normal funcionamento da vida das sociedades.

Como resultado da constatagdo das vulnerabilidades destas infraestruturas, dos
riscos que correm e das consequéncias catastroficas que a sua disrupcéo poderia acarretar,
os Estados tomaram medidas para a sua protecdo. Assim, a UE definiu um programa de
protecéo das ICE, denominado de PEPIC e Portugal, tendo como referéncia este mesmo

programa, tem j& em desenvolvimento o seu PNPIC. Até ao momento, foram ja
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identificadas e classificadas as ICN, estando em curso o estudo e definicdo de medidas
eficientes para o reforgo da sua protegao.

As modernas TIC apresentam vulnerabilidades, muitas das vezes aproveitadas por
organizagbes mal-intencionadas como as terroristas. Os ataques aos sistemas de
informacdo e de comando e controlo tém um impacto disruptivo, provocando a propagacao
em cascata dos seus efeitos aos restantes sistemas a eles ligados, causando nédo s6 elevados
prejuizos e perdas econdémicas, como colocando em causa a seguran¢a e 0 bem-estar da
populacdo de um pais, ou mesmo de paises vizinhos.

Confirma-se assim a segunda hipétese formulada, de que a interrupcao de sistemas
pode ter consequéncias muito negativas para um pais, caso estas sejam disruptivas, de
grande alcance e por um periodo de duracdo suficiente para causar danos de elevada
monta.

No terceiro capitulo efetuou-se a andlise do sistema e estrutura de prevencéo e
combate ao ciberterrorismo existente em Portugal, bem como das estratégias de
ciberseguranca dos EUA, Reino Unido, Franca e Alemanha, identificando quais os aspetos
que deverao constar na ENC.

As TIC globalizaram ndo s6 as atividades das sociedades, como também as
ameacas que sobre elas pairam. Uma ameaca global exige uma resposta igualmente global,
multissectorial, internacionalmente integrada, agindo de preferéncia em antecipacao.
Procurando dar uma resposta o mais abrangente possivel, organiza¢cdes como a NATO e a
UE tomaram j& algumas medidas para proteger os seus membros, tendo os préprios paises
individualmente vindo progressivamente a criar estruturas, organizacfes e procedimentos
para aumentar a sua protecdo e resiliéncia em caso de ataque. A seguranca de um sistema
em rede é igual ao nivel de seguranga do elo mais fraco desse sistema.

Portugal ndo dispde de entidades primariamente responsaveis pela coordenacdo de
uma resposta concertada no dominio da ciberseguranca. Existe uma rede de 14 CSIRT a
nivel nacional, cada um responsavel pela seguranca da sua rede, e que procuram
estabelecer um ambiente de cooperacdo e assisténcia matua no tratamento de incidentes e
na partilha de boas préaticas de seguranca. Esta rede abarca varios sectores de atividade, tais
como, telecomunicagdes, energético, bancario, académico e de defesa.

A Seccdo de Investigacdo de Criminalidade Informatica e de Telecomunicagdes da
Policia Judiciaria tem a competéncia nacional para a investigacdo da criminalidade

informatica e alguns dos crimes praticados com recurso a meios informaticos.
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As FFAA contribuem para a ciberseguranca nacional através do seu proprio
CSIRT, o CC-CRISI, que funciona no EMGFA. Sendo o ciberterrorismo uma ameaca real,
que podera causar o colapso de algumas das IC do pais, a semelhanca do sucedido na
Estdnia, as FFAA deverdo desenvolver capacidades de forma a estarem preparadas para
contribuir para o seu combate.

Para que Portugal possa vir a ter um sistema de seguranca realmente eficaz nesta
area, existem ainda varios aspetos que necessitam de ser melhorados, entre os quais
podemos destacar a criacdo de uma ENC, que oriente e coordene esforgos para proteger os
sistemas de informag&o nacionais e responder eficazmente contra ciberataques. A definicéo
e implementacdo desta estratégia é de capital importancia e constituira as fundacbes onde
sera erigida a estrutura de ciberseguranca nacional.

Desta forma, confirma-se a terceira hipotese formulada, de que Portugal tém
consciéncia do impacto deste tipo de ataque, e deve desenvolver estruturas e sistemas de
prevencdo e protecdo que privilegiem a complementaridade e colaboragdo entre os
diferentes agentes envolvidos neste combate.

Relativamente a questdo central formulada, onde se questiona que postura devera
Portugal adotar face & ameaca ciberterrorista com vista a interrupcdo de sistemas de
informacao, conclui-se que, Portugal devera:

e Criar e implementar uma estratégia de ciberseguranca que defina claramente os
objetivos estratégicos, as linhas de acdo a serem seguidas, que oriente e coordene a
atuacdo de todos o0s intervenientes nesta area e que defina as suas competéncias.

e Criar uma entidade (CNC) que mantenha a situation awareness do ciberespaco
portugués, difunda recomendacdes, enquadre e coordene a atuacdo dos organismos
ja existentes que se dedicam a ciberseguranca e ao combate dos ciberataques.

e Fazer uma analise pormenorizada da realidade portuguesa, identificando as
vulnerabilidades e adotando medidas de prevencdo e protecdo abrangentes, que
incluam todos os atores nacionais, publicos e privados, devendo ter presente que o
combate ao ciberterrorismo s6 é possivel através da cooperacdo nacional e

internacional.

b. Recomendactes
Procurando contribuir para uma futura ENC, entendemos que esta devera ter como
finalidade o aumento da seguranca e resiliéncia dos sistemas de informac&o nacionais,

tendo como objetivos estratégicos a protecdo desses sistemas e a resposta eficaz contra
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ciberataques. A estratégia deverd assentar em cinco pilares: a prote¢cdo dos sistemas de

informacdo das IC; a detecdo, alerta e resposta a ciberataques; a adaptacéo e criacdo de leis

e normas reguladoras; a educacdo e formacdo e por fim, a cooperacdo nacional e

internacional.

De forma a concretizar estes pilares de atuacdo, e da analise efetuada, seria

importante implementar as seguintes medidas:

e ldentificar vulnerabilidades e implementar medidas de protecdo, redundantes, que
garantam a resiliéncia e a continuidade de negécio das IC, publicas e privadas;

e Incentivar o setor publico e privado a tomar medidas adequadas para proteger 0s seus
sistemas de informacao;

e Que 0 CNC, cuja criacdo, instalacdo e operacionalizacdo estd em curso, de uma forma
geral, efetue o acompanhamento e avaliacdo da situacdo cibernética nacional, que
emane alertas e recomendacdes a rede de CSIRT e que, seja responsavel pela gestéo,
partilha de informacdo e coordenacdo de respostas a ciberataques por parte dos
CSIRT. No entanto, que ndo se cinja as responsabilidades tipicas de um CSIRT
nacional, mas que tenha uma missdo e enquadramento mais abrangente,
nomeadamente:

— Constituir-se como o0 ponto de contacto nacional para as materias relacionadas
com a ciberseguranca, sendo a entidade responsavel por fomentar e promover a
cooperacdo nacional e internacional e representando Portugal nos foruns
internacionais;

— Constituir-se como o ponto central de rececdo de informagbes sobre
ciberataques, de modo a poder ser criada uma base de dados de histérico de
incidentes, para memoria futura e manter atualizada a visdo global das ameacas
em coordenagao com o0s Servicos de Informacgdes;

— Constituir-se como a entidade coordenadora e garantir a articulagdo entre as
entidades responsaveis pela resposta a incidentes, pela investigacdo e combate
ao ciberterrorismo e cibercrime;

— Constituir-se como a entidade coordenadora do desenvolvimento de doutrina,
fornecendo apoio e aconselhamento em matérias de ciberseguranca;

— Criar mecanismos de coordenacdo para a recolha de informacdes sobre

ameacas identificadas ou suspeitas;
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— Promover a ampliacdo da rede nacional de CSIRT ja existente, definindo os
requisitos minimos das suas capacidades, bem como as normas de atuacao;

— Contribuir para a limitagdo e minimizagdo do impacto dos ciberataques sobre
0s interesses nacionais;

— Contribuir para a avaliacdo das interdependéncias e vulnerabilidades das IC de
informacao;

— Contribuir para a reducdo das vulnerabilidades das IC nacionais face aos
ciberataques;

— Contribuir para a promocéo da formacéo e sensibilizagcdo em ciberseguranca;

e Criar um CSIRT governamental, responsavel pela protecdo e resposta a incidentes da
rede da administracdo publica;

e Adaptar a legislacdo internacional a nossa realidade;

e Incentivar a partilha de informagdo em matérias de ciberseguranca;

e Definir com clareza as entidades responsaveis pela investigacdo e combate ao
ciberterrorismo e cibercrime;

e Definir e fiscalizar, através da Autoridade Nacional de Comunicacdes (ANACOM), a
implementacdo de regras e medidas de seguranca pelas operadoras de comunicagdes
eletronicas, para que garantam um nivel minimo de seguranca das comunicagoes;

e Efetuar, através do GNS, a revisdo e atualizacdo das instrucdes para a seguranca
nacional, salvaguarda e defesa das matérias classificadas (SEGNAC), criar normas a
aplicar pela administracdo publica e pelas entidades que com ela se relacionam,
estabelecer a certificagdo de produtos e fazer auditorias;

e Promover campanhas de sensibilizag&o abrangentes, alertando para os riscos, perigos e
para o contributo que cada um pode dar para 0 aumento da ciberseguranca nacional;

e Impulsionar a formagdo de técnicos especializados em matérias relacionadas com a
ciberseguranca, bem como do cidaddao comum;

e Fomentar e apoiar o desenvolvimento de projetos nas universidades no dominio da
seguranca dos sistemas de informagéo.

Assim, julgamos que as recomendagOes propostas poderdo auxiliar a criacdo da

ENC, tarefa de elevada responsabilidade e importancia para a seguranca nacional, que

requer estudos e debates aprofundados, e a participacdo alargada das entidades dos varios

setores que tém experiéncia e conhecimento nesta area, de forma a obter uma visdo

holistica do problema.
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Apéndice 1 - Corpo de conceitos

AMEACA - E qualquer acontecimento ou ac&o (em curso ou previsivel) que contraria a
consecucdo de um objetivo e que, normalmente é causador de danos, materiais ou morais.
Uma ameaca é o produto de uma possibilidade por uma intencdo. (Couto, 1988, p. 329).
ANTITERRORISMO - Todas as medidas preventivas e defensivas tomadas no sentido de
reduzir as vulnerabilidades de individuos, forcas e propriedades contra ameacas terroristas
(NATO, 2009).

CIBERATAQUE - E um ataque efetuado no ciberespago, dirigido contra um ou varios
sistemas de informacdo e destinado a prejudicar a sua seguranca (Federal Ministry of the
Interior, 2011).

CIBERCRIME - Ato praticado contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos, de redes e dados informaticos, bem como a sua utilizacdo
fraudulenta (Conselho da Unido Europeia, 2001b).

CIBERESPACO — E um dominio caracterizado pelo uso da eletronica e do espectro
eletromagnético para armazenar, modificar e trocar dados atraves de sistemas em rede
e das infraestruturas fisicas associadas. Fisicamente, € o hardware, o software, e 0s
elementos de transporte que equivalem as arquiteturas de rede por meio do qual a
energia passa, fornecendo informagdes (Jarmon, 2011).

CIBERESPIONAGEM - Saéo ciberataques dirigidos contraa confidencialidade de um
sistema de informacdo, que sdo efetuados e geridos por servigos de informagéo
estrangeiros (Federal Ministry of the Interior, 2011).

CIBERGUERRA - Consiste nas operacfes militares conduzidas no ciberespaco para
negar a um adversario, estatal ou ndo-estatal, o uso efetivo dos sistemas de informag&o, de
armas, ou os sistemas controlados por tecnologias de informacao, a fim de alcangcar um fim
politico (Lord et al., 2011).

CIBERSABOTAGEM - Sao ciberataques dirigidos contra a integridade e disponibilidade
dos sistemas de informagéo (Federal Ministry of the Interior, 2011).

CIBERSEGURANCA — E a protecio dos computadores, da informagcao eletronica ou redes
digitais, contra a divulgacdo ndo autorizada, a transferéncia, a negacdo, a modificacdo ou
destruicdo, acidental ou intencional (Lord et al., 2011).

CIBERTERRORISMO - Sao ataques ilegaisou ameacas de ataques contra 0s
computadores, redes e as informagdes neles armazenadas, efetuados para intimidar ou
coagir um Governo ou 0 seu povo em prol de objetivos politicos ou sociais (Denning,
2000).
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CONTRATERRORISMO - Todas as medidas ofensivas tomadas para neutralizar o
terrorismo, antes ou depois de atos hostis terem ocorrido (NATO, 2009).

ESTRATEGIA — E a ciéncia e a arte de desenvolver e utilizar as forcas morais e materiais
de uma unidade politica ou coligacdo, a fim de se atingirem objetivos politicos que
suscitam, ou podem suscitar, a hostilidade de uma outra vontade politica (Couto, 1988).
HACKING - Séo atividades realizadas on-line e de forma encoberta, que procuram revelar,
manipular ou explorar vulnerabilidades nos sistemas operativos dos computador e outros
softwares (Hawks, s.d.).

HACKTIVISMO - Uso ilegal ou de legalidade duvidosa, mas ndo violenta, de ferramentas
digitais com objetivos politicos (Hawks, s.d.).

INFORMAGAO — E uma cole¢éo de dados que, quando apresentada de determinada forma
e em determinado momento, melhora o conhecimento do individuo que a recebe, de modo
a que este individuo se torne mais capaz de realizar a acdo ou decisdo a que se propde
(Galliers, 1987 cit. por Gouveia et al., 2004, p. 10).

INFRAESTRUTURA CRITICA - A componente, sistema ou parte deste situado em
territrio nacional que € essencial para a manutencdo de fungdes vitais para a sociedade, a
salde, a seguranca e 0o bem-estar economico ou social, e cuja perturbacdo ou destruicdo
teria um impacto significativo, dada a impossibilidade de continuar a assegurar essas
fungdes (Assembleia da Republica, 2011).

INFRAESTRUTURA CRITICA EUROPEIA - E a infraestrutura critica situada em
territério nacional cuja perturbacdo ou destruicdo teria um impacto significativo em, pelo
menos, mais um Estado membro da Unido Europeia, sendo o impacto avaliado em func¢do
de critérios transversais, incluindo os efeitos resultantes de dependéncias intersectoriais em
relacdo a outros tipos de infra -estruturas (Assembleia da Republica, 2011).

SISTEMA - Conjunto de partes interdependentes que, juntas, formam um todo unitario
(Meireles, 2001).

RISCO - E a possibilidade de perigo ou acontecimento indesejado. E caracterizado pelo
grau de probabilidade e de severidade de uma potencial perda resultante de perigos devido
a presenca de um inimigo ou outras condi¢cfes adversas. O nivel de risco é expresso em
termos de probabilidade e severidade de perigo (Exército Portugués, 2007).

SISTEMA INFORMATICO - Qualquer dispositivo ou conjunto de dispositivos
interligados ou associados, em que um ou mais de entre eles desenvolve, em execucdo de
um programa, o tratamento automatizado de dados informaticos, bem como a rede que

suporta a comunicacdo entre eles e o conjunto de dados informaticos armazenados,
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tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o
seu funcionamento, utilizacdo, protecdo e manutencdo (Assembleia da Republica, 2009c).
SISTEMAS DE INFORMAGAO — Somatdrio de componentes interligados que trabalham
em conjunto para recolher, processar, armazenar e disseminar informacgdo para apoio a
tomada de decisao, coordenacdo, controlo, analise e visualizacdo dessa informagdo numa
organizacéo (Laudon et al., 2002).

TECNOLOGIAS DE INFORMAGAO - Engloba os dispositivos de computador (hardware
e software), tecnologias de dados de armazenamento, técnicas de processamento e
tecnologias de comunicacao de dados e de informacdo (Gouveia et al., 2004, p. 22).
TECNOLOGIAS DE INFORMACAO E COMUNICACAO - Adiciona as tecnologias de
informacdo, as preocupacdes com a comunicagdo de informagdo, nomeadamente as
questdes de mediacdo de base digital entre individuos, suporte a grupos, apresentacdo e
visualizacdo de dados e informacdo (Gouveia et al., 2004, p. 22).

TERRORISMO - O uso ilegal da forca ouda violéncia oua ameaca de uso
contra pessoas ou propriedades, na tentativa de coagir ou intimidar Governos ou
sociedades para alcancar objetivos politicos, religiosos ou ideoldgicos (NATO, 2009).
Designa um sistema, ou regime, baseado no medo provocado por atos de violéncia
calculada, geralmente indiscriminada, de cariz eminentemente politico, que nao se

confunde com a  delinquéncia comum  (Rogeiro, 2004, p.  481).
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Apéndice 2 — Formas de organizacao, recrutamento e financiamento das organizagdes terroristas

ORGANIZACAO

RECRUTAMENTO

FINANCIAMENTO

HIERARQUICA

REDE

Cadeia de Comando vertical e

estabelecidos com
comando ede

células subordinadas (apoio,
informagdes).

Tém um conjunto claramente definido de

objetivos politicos, sociais ou econémicos.

A vantagem deste tipo de organizacdo é

bem
definida. A informacdo flui verticalmente.
E uma organizagio comum de grupos bem

uma estrutura de
apoio. Apresentam uma
maior especializacdo de funcgdes nas suas
operacoes,

Existe uma distribuicdo de autoridade e
de  responsabilidadeem toda a
organizacdo, criando frequentemente

funcbes chave redundantes. Para  ser
eficaz, esta organizacdo necessita
de uma ideia, objetivo ou ideologia

unificadora. Os objetivos geraise as
metas a atingir sdo anunciados, e 0s
individuos ou células pertencentes a
organizacéo devem usar a flexibilidade e
ainiciativa para realizaras agOes

uma maior eficiéncia devido  a | necessarias para atingir esses objetivos.
especializacio e a capacidade de | Existem trés tipos basicos de
coordenacdo das acdes. organizacdo em rede:
- em cadeia ou linha;
- radial ou estrela;
- em todos os sentidos.
Terrorist Organizational Categories ]
Networked
Organization .-"'.
Chain |
All Channel |
L
R e
Hierarchical Networked Hub or Star I

E normalmente efetuado junto das
populagGes que sdo simpatizantes das
ideologias e dos objetivos dos grupos
terroristas. Muitas vezes,
organizacGes legitimas podem

servir como fonte de recrutamento de
terroristas. Por exemplo, o
recrutamento de militantes islamicos tem
sido associada as escolas (madracas),
dirigidas por clérigos radicais islamicos.
Alguns recrutamentos sdo feitos com
base em competéncias e qualificaces
(pessoal com experiéncia NBOR,
informaticos, militares). O recrutamento
é frequentemente dirigido a grupos alvo
gue se sentem marginalizados, tais como
prisioneiros, desempregados, pobres e
imigrantes.

Outra forma de recrutamento é através
da coercdo. Esta, pode variar desde a
obtencdo de informacGes até a realizacdo
de atentados suicidas. A chantagem e
intimidagdo séo as formas mais comuns
de coercéo.

Os modernos sistemas de informacdo,
sdo amplamente utilizados para a difuséo
de propaganda e como meios de
recrutamento.

Os grupos terroristas desenvolveram
varias formas de financiamento, das
quais se destacam: apoio estatal;
financiamento proveniente de resgates;
extorsdo e esquemas de protecdo;
fraudes de varios tipos, incluindo a
informética; investimentos, muitos deles
legais; trafico de drogas, armamento e
de seres humanos; contribuicGes
privadas, de diasporas  étnicas,
comunidades de  emigrantes e
simpatizantes, especialmente quando as
organizacles estdo de alguma forma
ligadas a religido.

Fontes: JP 3-07.2 - Antiterrorism (2010); A Military Guide to Terrorism in the Twenty-First Century (2007); The New Age of Terrorism
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Apéndice 3 - Ciclo da agéo terrorista

Os planos de fuga sdo geralmente bem ensaiados e
executados. A exploragdo é o principal objetivo da
operacdo. A publicidade da operagdo €
fundamental para atingir o efeito pretendido.

O atacante tem todas as vantagens que a iniciativa
lhe proporciona: surpresa; escolha do momento,
local e das condi¢bes do ataque; emprego de
diversbes a ataques secundarios; utilizacdo de
posicdes de seguranga e apoio para neutralizar a
reacdo das forcas no objetivo e as medidas de
seguranca.

1 - Selecdo de
alvos

7-Fugae
exploracéo

Servem para aumentar a probabilidade de sucesso,
confirmar o plano e desenvolver contingéncias.
Inclui: Treino e teste de equipamento e
armamento; verificagdes finais; deslocamento para
a éarea; treino da acdo no objetivo; itinerarios de
fuga,

4 - Vigilancia
antes do
ataque e

planeamento

.
— -

Fonte: A Military Guide to Terrorism in the Twenty-First Century (2007)

Selecionados com base no objetivo pretendido, avaliando areas
tais como: valor simbolico, infraestruturas criticas, nimero
esperado de mortes e potencial para gerar a aten¢do dos média.

™
\

3 - Selecéo

especifica do

alvo

Esta fase pode ser muito curta, ou pode
levar anos. Os elementos recolhidos
normalmente incluem: préticas,
procedimentos ou rotinas; moradas;
transportes e itinerarios; medidas de
seguranca.

Esta selecio tem em conta o0s
seguintes fatores: afeta um grande
nimero de pessoas e vitimas; é
mediético; o efeito é consistente com
0s objetivos a atingir; demonstra a
capacidade do grupo; 0
custo/beneficio é vantajoso.

Esta fase retine informacGes atuais sobre o alvo.
Serve para confirmar as informaces recolhidas em
vigilancias anteriores. As informagdes sdo usadas
para: estudos de seguranca; detalhes preparatorios;
identificar necessidade de especialistas; procurar
uma base de operagdes na area do objetivo;
identificar e testar itinerarios de fuga; decidir o tipo
de arma para 0 ataque.
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Apéndice 4 - As ciberameagas do século XXI

Estados

Representam a ameaca mais poderosa

e significativa do ciberespaco. Estas ameacas vado
desde desinformacéo a ataques de pequena e grande
escala sobre infraestruturas criticas.

ATORES Organizagdes nédo

estatais

Organizacdes ideoldgicas ou criminosas podem
conduzir ataques cibernéticos para negar ou
perturbar o servico de sistemas, mas ndo tém as
mesmas capacidades que 0os Governos.

Individuos

Sdao potenciais adversarios cibernéticos, que se
dividem em quatro grupos principais: 0s novatos,
hackers, hackerativistas e terroristas cibernéticos.

Cinéticos

Sédo ataques em que se utiliza a forca fisica, tal
como um engenho explosivo, um missil, uma
bomba ou mesmo um objeto contundente, para
infligir danos graves ou destruir um alvo que
representa um nG ou um componente critico de uma
rede de informacdes, de comunicagdes ou de
comando de um Estado ou organizacao.

VETORES

Eletromagnéticos

Podem ser gerados Impulsos eletromagnéticos de
grande poténcia, capazes de interferir com 0s
sistemas elétricos e paralisar as redes elétricas de
uma regido. Estes impulsos podem também destruir
fisicamente componentes chave dos computadores,
como por exemplo a motherboard.

Cibernéticos

A maioria das ciberameacas sdo ndo-cineticas,
sdo 0s programas de software malicioso e
ataques DoS (Denial-of-Service)

Estatais

Sdo sobretudo as Infraestruturas criticas, cuja

Civis

destruicdo total ou parcial, disfuncdo ou utilizacéo

ALVOS

Militares

indevida pode afetar, direta ou indiretamente, de
forma permanente ou prolongado o seu
funcionamento.

Fonte: McConnell (2011)
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Apéndice 5 - Lista dos principais ciberataques desde 2002

ANO CIBERATAQUE

2002 O apoio financeiro dos atentados de 2002 em Bali, foram obtidos através de fraudes
on-line de cartdes de credito.

2003 Uma operac¢do de hacking na Russia, de fraude e extorsdo, originou perdas de cerca
de 25 milhdes dblares.

2004 Uma investigacdo nos EUA, que ficou conhecida como "Operagédo Firewall ", p6s fim
a uma organizacdo criminosa que envolvia 4.000 membros envolvidos no roubo
de identidades e informacdes de cartdes de crédito.

2005 Um jovem de Massachusetts foi responsavel pelo roubo de informacdes pessoais e por
criar o panico com ameagas de bomba (0 jovem invadiu a internet e prestadores de
servicos telefonicos durante um periodo de 15 meses antes ser preso).

maio 2006 | As redes dos Departamentos de Estado dos EUA foram atacadas por hackers
estrangeiros, e foram feitos downloads de terabytes de informacéo.
agosto Um oficial sénior da Forca Aérea Americana declarou publicamente que, a China
2006 tinha feito o download de 10 a 20 terabytes de dados da NIPRNet (a rede militar ndo
classificada).
maio 2007 | A Estonia sofreu um ataque, presumivelmente a partir da Rudssia, que paralisou por
completo o pais durante semanas.
agosto Os servicos de seguranca britanicos, o gabinete do primeiro-ministro francés, e o
2007 gabinete da chanceler alema Merkel, queixaram-se de que teriam sido alvo de
intrusGes eletrbnicas por parte da Republica Popular da China.
setembro | Israel interrompeu as redes de defesa aérea Sirias, durante 0 bombardeamento de uma
2007 alegada instalacdo nuclear siria .
outubro | O Ministro da Seguranca chinés afirmou que hackers estrangeiros, 42% a partir

2007 de Taiwan e 25% dos EUA, tinham roubado informagdes de areas chave chinesas.

margo Funcionérios sul-coreanos referiram que a China tinha tentado invadir a embaixada da

2008 Coreia e as suas redes militares.

agosto | As redes de computadores na Geoérgia foram invadidas por intrusos estrangeiros
2008 desconhecidos, presumivelmente a mando do governam russo.

novembro | Hackers violaram as redes do Royal Bank of Scotland, clonaram 100 cartbes ATM e
2008 retiraram mais de 9 milhGes de dblares a partir de maquinas de 49 cidades.

novembro | As redes classificadas do Departamento de Defesa dos EUA foram invadidas por

2008 invasores desconhecidos estrangeiros, tendo levado varios dias para 0s remover e
recuperar as redes.

janeiro | Hackers atacaram a infraestrutura de internet de Israel durante a ofensiva militar na

2009 Faixa de Gaza. O ataque, que se concentrou em sites do Governo, foi executado
por pelo menos cinco milhdes de computadores. As autoridades israelitas acreditam
gue o ataque foi realizado por uma organizacao criminosa da antiga Unido Soviética, e
pago pelo Hamas ou pelo Hezbollah.

fevereiro | 600 computadores do Ministério dos Negdcios Estrangeiros da India foram atacados.

2009

julho Foram lancados ciberataques contra sites nos EUA e na Coreia do Sul, incluindo

2009 sites do Governo, por hackers desconhecidos. A Coreia do Sul acusou a Coreia do
Norte de estar por detras dos ataques. Apesar da negacao de servi¢co ndo causar graves
perturbacBGes, o facto de ter durado véarios dias, gerouuma grande atencdo da
comunicacao social.

dezembro | Insurgentes  iraquianos tiveram  acesso as imagens transmitidas  pelos
2009 UAVs americanos.
janeiro | A Google anunciou que um ataque tinha penetrado as suas redes, juntamente com as
2010 redes de mais de 30 outras empresas dos EUA.
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margo
2010

A NATOe a UE alertaram que 0 numero de ataques cibernéticos contraas suas
redes tinham aumentado significativamente nos ultimos 12 meses e que a RUssia
e China estavam entre os adversarios mais ativos.

abril 2010

Hackers chineses supostamente invadiram arquivos classificados do Ministério  da
Defesa indiano e de embaixadas indianas em todo o mundo, obtendo acesso a sistemas
de armamento e a misseis indianos.

outubro
2010

O Diretor das Comunicacbes de Defesada Australia relatou um enorme
aumento em ciberataques sobre os sistemas militares, tendo o préprio Ministro da
Defesa revelado que houve 2.400 incidentes de seguranca eletronica nas redes de
defesa em 2009 e 5551 incidentes entre janeiro e agosto de 2010.

janeiro
2011

O Governo canadiano relatou um ataque cibernético contra suas principais agéncias,
incluindoa de Pesquisa e Desenvolvimento de Defesa. O ataque forgou o
departamento de Finangas e de Tesouraria, bem como as principais agéncias
economicas a desligar-se da internet. Fontes canadianas atribuem o ataque a China.

margo
2011

Hackers penetraram nas redes de computadores do Governo francés, procurando
informacdes sobre os proximos encontros do G-20.

junho
2011

O Citibank informou que os dados dos cartdes de crédito de 360 mil clientes foram
roubados.

setembro
2011

O Diretor das Comunicac¢des de Defesa da Australia relatou que as redes de defesa sao
atacadas mais de 30 vezes por dia e que 0 nimero de ataques aumentou em mais
de 350% comparativamente com 2009.

novembro
2011

Hackers atacaram os sites do Parlamento portugués, dos partidos politicos, do
Ministério da Administragdo Interna, divulgando dados pessoais de policias, bem
como o portal das financas e o site do Hospital da Cruz Vermelha.

Fonte: Jack Jarmon (2011); Center for Strategic and International Studies (EUA — 2006); Jornal Pablico (30-11-2011)
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Apéndice 6 — A estrutura portuguesa de prevengdo e combate ao terrorismo

As Organizacdes Internacionais (Ol) das quais Portugal faz parte condenam e
elegem o terrorismo, como uma das principais ameacas para a seguranca dos seus
membros. Para a Organizacdo das Nagdes Unidas (ONU) (2001), o terrorismo
internacional constitui uma das mais sérias ameacas a paz e seguranca internacional no
século XXI. E uma ameaca condenavel, que deve ser prevenida e combatida por todos 0s
meios, cuja atuacdo, financiamento e apoio devera ser punido por lei e cujo direito de
defesa individual e coletiva é reconhecido pela sua Carta. Também a NATO (2010), em
completa sintonia com a ONU, refere no seu Conceito Estratégico®, que o terrorismo
constitui uma ameaca direta a seguranca, a estabilidade internacional e a prosperidade dos
seus membros. A Unido Europeia declarou que o terrorismo constitui um verdadeiro
desafio e que o0 seu combate passaria a ser um objetivo prioritario (Conselho da Unido
Europeia, 2001a), pois este pde vidas em risco, implica custos avultados, procura abalar a
abertura e a tolerancia das sociedades europeias e representa uma crescente ameaca
estratégica para toda a Europa (Unido Europeia, 2003).

Perante a assuncdo de que o terrorismo constitui de facto uma ameaca real, Portugal
tomou medidas no sentido de a prevenir e combater, legislando®* a punicéo dos atos e das
organizacOes terroristas, organizando tanto as Forcas e Servigos de Seguranga, como as
FFAA de forma a poder combaté-la.

Segundo o Sr. Gen Loureiro dos Santos (2009, pp. 165-167), na luta contra o
terrorismo poderdo ser empregues quatro formas de atuacdo estratégica. Podem-se-lhes
retirar 0s apoios, diminuir e se possivel terminar o universo de recrutamento, dar-lhes luta
efetiva, e organizar o emprego de uma estrutura, meios e procedimentos de socorro e
emergéncia em caso de atentado. Iremos de seguida determo-nos sobre as competéncias

das Forcas e Servicos de Seguranca e das FFAA, na prevencdo e luta contra esta ameaca.

(1) O papel das Forgas e Servigos de Seguranca
A seguranca interna ¢ a atividade desenvolvida pelo Estado para garantir a ordem, a
seguranga e a tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a

criminalidade e contribuir para assegurar o normal funcionamento das institui¢coes

20 Assinado em Lisboa em 2010.
2! Lei n° 52/2003 de 22 de Agosto (Assembleia da republica, 2003).
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democraticas, o regular exercicio dos direitos, liberdades e garantias fundamentais dos
cidadéos e o respeito pela legalidade democrética, designadamente contra o terrorismo?.

Exercem funcdes de seguranca interna a Guarda Nacional Republicana (GNR), a
Policia de Seguranca Publica (PSP), a Policia Judiciaria (PJ), o Servico de Estrangeiros e
Fronteiras (SEF) e o Servico de Informacdes de Seguranca (SIS).

No ambito do combate ao terrorismo, compete a Unidade de Coordenacéo
Antiterrorismo®* garantir a coordenacdo e a partilha de informag&o, entre os servicos que a
integram®. O SIS é o Gnico organismo incumbido da producdo de informacdes destinadas
a garantir a seguranca interna e necessarias a prevenir o terrorismo?®, sendo da PJ a
competéncia reservada da investigacdo dos crimes de organizagdes terroristas e
terrorismo?’, que para isso tem a Unidade Nacional Contra Terrorismo?.

As FFAA colaboram em matéria de seguranca interna nos termos da Constituicdo e
da lei, competindo ao Secretario-geral do Sistema de Seguranca Interna e ao Chefe do
Estado Maior General das Forcas Armadas (CEMGFA) assegurarem entre si a articulacao

1. A natureza transnacional do terrorismo levara ao esbatimento das divisdes e

operaciona
ao necessario e benéfico aumento da cooperacdo e complementaridade das FFAA e das
Forcas de Seguranca no seu combate. Situacdo que de igual modo devera acontecer no
“instrumento fulcral” de prevengdo e combate que Sd0 0S servicos de informagdes

(Teixeira, 2009, p. 158).

(2) O papel das Forcas Armadas

De acordo com o Conceito Estratégico de Defesa Nacional, o “terrorismo
transnacional assume uma possibilidade de atuacao a escala global, conjugando a violéncia
tradicional, decorrente de atentados e agdes bombistas, com a possivel utilizacdo do

ciberespaco e de meios de destruicdo massiva. As consequéncias de tais agGes nas

22 Artigo 1° da Lei n° 53/2008 — Lei de Seguranca Interna (Assembleia da reptblica, 2008c).

2% Artigo 25° da Lei n° 53/2008 — Lei de Seguranca Interna (Assembleia da republica, 2008c).

24 Constituida por: os Secretarios Gerais do Sistema de Seguranca Interna e do Sistema de Informacdes da
Republica Portuguesa; o Comandante Geral da Guarda Nacional Republicana, os Diretores Nacionais da
Policia de Seguranga Publica, da Policia Judiciaria e do Servigo de Estrangeiros e Fronteiras e os Diretores
do Servico de Informagdes Estratégicas de Defesa e do Servigo de Informacfes de Seguranca; a Autoridade
Maritima Nacional.

% Artigo 23° da Lei n° 53/2008 — Lei de Seguranca Interna (Assembleia da reptblica, 2008c).

% Artigo 3° da Lei n° 9/2007 — Lei Organica do Secretario-Geral do Sistema de Informagdes da Republica
Portuguesa, do Servico de InformacGes Estratégicas de Defesa (SIED) e do Servico de Informacgdes de
Seguranca (SIS) (Assembleia da republica, 2007).

2 Artigo 7° da Lei n° 49/2008 — Lei de Organizacdo da Investigagdo Criminal (Assembleia da republica,
2008b).

%8 Artigo 28° da Lei n° 37/2008 — Lei Organica da Policia Judiciaria (Assembleia da reptblica, 2008a).

2 Artigo 35° da Lei n° 53/2008 — Lei de Seguranca Interna (Assembleia da reptblica, 2008c).

Maj Inf Alexandre Varino CEMC 2011/12 10



Terrorismo: A Interrupcdo de Sistemas

economias, na seguranca e na estabilidade internacionais transcendem a capacidade de
resposta individualizada dos Estados e interrelacionam os conceitos de seguranca interna e
externa e os objetivos que estes prefiguram. O terrorismo transnacional apresenta-se, pois,
como uma ameaca externa e, quando concretizado, como uma agressao externa, pelo que a
sua prevencdo e combate se inserem claramente na missdo das FFAA. Para o cumprimento
desta missdo, as FFAA deverdo ter capacidade para, em colaboragdo com as forcas de
seguranca, na ordem interna, e em estreita relacdo com os aliados, na ordem externa,
prevenir e fazer face as ameagas terroristas” (Conselho de Ministros, 2003). Esta mesma
missdo vem plasmada no Artigo 4° da Lei Organica de Bases da Organizacdo das Forcas
Armadas (LOBOFA), onde refere, que estas deverdo “cooperar com as forgas e servicos de
seguranca tendo em vista 0 cumprimento conjugado das respetivas missfes no combate a
agressdes ou ameagas transnacionais” (Assembleia da Republica, 2009a).

Néo sendo a prevencdo de acdes terroristas da responsabilidade principal das
FFAA, estas, deverdo possuir, no entanto, a capacidade de participar na seguranca interna e
estar prontas a fazé-lo. “Esta intervengdo podera ser feita em articulagdo com outras forgas
de natureza policial, reforcando-as na defesa de pontos e areas sensiveis que possam ser
objeto de ataques terroristas (aeroportos, espaco aéreo, instalacbes portuérias, grandes e
vulneraveis infraestruturas de transportes terrestres, centros de comunicacles, centrais
produtoras de energia e de distribuicdo de &gua, edificios governamentais e simbdlicos,
etc.), utilizacdo dos servicos de informacgdes militares, dos meios militares de comando e
controlo e de efetivos de combate”. Em aditamento a esta prevengao interna, a intervencao
das FFAA também no exterior do pais, atuando no &mbito das organizacdes a que Portugal
faz parte, ajudando na estabilizacdo e recuperacdo de paises instaveis, desorganizados e
anarquicos, e impedindo que estes se constituam como santuarios para redes terroristas, é

uma outra forma de prevencao e combate (Santos, 2003, pp. 225-227).
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Anexo A - Sectores estratégicos a que pertencem as infraestruturas criticas
1. Sistematizagdo da UE

| - Energia e Producdo de petrdleo e gas, refinamento, tratamento e
armazenamento incluindo pipelines.

o Geracdo de Eletricidade

e Transmissdo e distribuigdo de Eletricidade, Gas e Petroleo.

Il - Tecnologias de ¢ Sistemas de Informacéo e Protecdo de Redes de Telecomunicag®es.

Informagdo e Comunicagao e Instrumentos De Automatizagdo e de Controlo de Sistemas

(SCADA, etc).

Internet

Fornecimento de redes de telecomunicaces fixas

Fornecimento de redes de telecomunica¢Ges moveis

Comunicacao e navegacao por Radio

Comunicacéo por Sateélite

Broadcasting — distribuicdo de sinais de dudio e radio

Sistemas de distribuicéo de gua potavel

Sistemas de controlo da qualidade da agua

¢ Sistemas de controlo da quantidade e caudal de agua

IV - Alimentagdo e Sistemas de aprovisionamento e protecdo de alimentos em

condicOes de seguranca e qualidade

V - Saude e Servigos Médicos e Cuidados Hospitalares

e Servicos e Produtos Farmacéuticos — vacinas, medicamentos

e Bio-Laboratérios e Bio-Agentes

VI - Financeiro e Servicos e Estruturas de Pagamentos

e Servicos Financeiros dos Governos

VII — Seguranga Publica e Manutencdo dos servigos de seguranga, integridade e boa ordem

publica

Administracdo da Justica e Processos de Detencdo

Fungdes de Governacgao

Forgas Armadas

Servicos de Administracéo Civil

Servicos de Emergéncia

Servicos de Correios e Entregas Postais

Transportes Rodovidrios

Transportes Ferroviarios

Transportes Aéreos

Transportes Maritimos internos

Transportes Maritimos em oceanos - longa e curta duracdo

X — Industria Quimica e Nuclear | o Produgio e armazenamento/processamento de substancias quimicas
e nucleares

o Pipelines de produtos perigosos (substancias quimicas)

XI — Espaco e Investigacdo e Espaco

e Investigagdo

I - Agua

VIl — Administracdo Civil

IX - Transportes

Fonte: Comissdo das Comunidades Europeias - Livro verde relativo a um Programa Europeu de Protecéo das
Infraestruturas Criticas (2005)

Maj Inf Alexandre Varino CEMC 2011/12 1



Terrorismo: A Interrupcdo de Sistemas

2. Sistematizagao portuguesa

Sustentabilidade

Energia

Energia elétrica
Combustiveis
Gas natural

Comunicac0es

Comunicacdes Fixas
ComunicacBes Maveis
Comunicacfes de Dados e internet
Servigos postais

Transportes

Transportes Aéreos
Transportes Maritimos
Transportes Terrestres
Transportes Fluviais

IndUstria

Indistria de Alimentagdo, Bebidas e Tabaco
IndUstria da Madeira, Cortica e Mobiliario
Industria do Papel

IndUstria dos Minerais ndo metais
IndUstria e Comércio automovel

Industria Elétrica e Eletronica

IndUstria Extrativa

IndUstria Farmacéutica

Industria Metaldrgica e Metalomecénica
Inddstria Quimica

IndUstria Téxtil

Media

Radiodifusao
Teledifusdo

Comeércio

Grossista
Retalho

Servicos Financeiros

Financas
Banca

Governacéo

Orgéos de Soberania

Presidente da Republica
Assembleia da Republica
Governo

Tribunais

Ministérios

Ministérios

Seguranca

Seguranca

Forgas de Seguranga
Servicos de Informagéo
Policia Judiciéria

Defesa

Defesa
Exército
Marinha
Forca Aérea

Protec¢do Civil

Protecdo Civil

Valores Basicos

Agua e Agua para rega
e Agua para consumo humano
Alimentacdo o Areas alimentares
Saude o Hospitais
o Assisténcia Pré-Hospitalar
¢ Medicamentos
e Sangue
Ambiente o Ambiente

Fonte: Conselho Nacional de Planeamento Civil de Emergéncia (2012)
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