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RESUMO

As infraestruturas criticas suportam todos os aspectos do nosso quotidiano. S&o os alicerces da
nossa civilizacdo e a vanguarda do nosso futuro. Elas permitem a existéncia de cada elemento
da nossa sociedade e ndo ha maior prioridade que garantir a sua seguranca, preservando a sua
integridade e garantindo a continuidade do seu funcionamento. Os Estados estéo hoje téo
dependentes das suas infraestruturas criticas que a sua proteccdo se tornou um assunto de
seguranca hacional, e as suas vulnerabilidades uma matéria discutida ao mais ato nivel. As
infraestruturas criticas sdo actual mente uma mescla de sistemas, uma verdadeira rede de redes,
com retal hos de tecnol ogia moderna e obsol eta, combinados numa pai sagem fragmentada pela
partilha entre a propriedade publica e privada. A rdpida banalizacdo da Internet e a integracéo
das tel ecomuni cacdes e dos computadores, ligaram as infraestruturas criticas entre si e criaram
uma intrincada e vulnerével rede de interdependéncias que esta exposta a um grande nimero
de ameacas, internas e externas. Assim, apesar de isoladas fisicamente, as infraestruturas
criticas estdo sujeitas aos potenciais efeitos em cascata resultantes da falha em apenas uma
delas. Os sistemas de controlo industrial so extremamente vulneraveis a atagues vindos do
ciberespaco e este facto foi ja demostrado por diversas vezes numa série de incidentes que
causaram grande impacto tanto em varias infraestruturas criticas como na sociedade que delas
depende. Esta vulnerabilidade é a génese de um crescente risco social que ameaga a seguranca
dos proprios Estados. A identificacgo e gestdo dos riscos associados a estas infraestruturas é
hoje uma area de estudo de grande importancia para assegurar um futuro mais seguro,
minimizando o impacto das multiplas ameacas que pendem sobre o conjunto de instalactes
industriais e servicos que estdo na base do modo de vida das sociedades modernas. Neste
sentido, as melhores praticas a nivel internacional apontam para a adopcéo de uma abordagem
holistica dos riscos e para um aumento daresiliéncia atodos 0s possiveis cenarios de catastrofe
natural ou ataque intencional. Além disso, generalizou-se aadopcao de procedi mentos apoiados
em normas internacionais que sendo de aplicacdo genérica podem facilmente ser adaptadas as
especificidades nacionais de cada Estado. O caminho a seguir por Portugal deve ser este;

adoptar as melhores préticas anivel internacional, ajustando-as a realidade nacional.

Palavras-chave: infraestruturas criticas, vulnerabilidades, ciberespaco, ameacgas, impacto,

seguranca nacional, risco social.
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ABSTRACT

Critical infrastructures support every aspect of our daily lives. They are the foundations of our
civilization and the frontline of our future by allowing the existence of each element of our
society. There is no higher priority than ensuring their safety, preserving their integrity and
ensuring the continuity of their operations. States are now so dependent on their critical
infrastructures that protecting them has become a national security issue, and their
vulnerabilities a matter discussed at the highest level. Critical infrastructures are currently a
mix of systems, atrue network of networks, with scraps of modern and obsolete technology,
combined in a fragmented landscape, due to a split between public and private property. The
trivialization of the Internet along with the rapid integration of telecommunications and
computers, brought critical infrastructurestogether and created an intricate and vulnerable mesh
of interdependencies which is exposed to alarge number of threats, both internal and external.
Thus, although physically isolated, critical infrastructures are subject to potential cascading
effects resulting from the failure of just one of them. Industrial control systems are extremely
vulnerabl e to attacks from cyberspace and thisfact has been repeatedly demonstrated in aseries
of incidentsthat caused major impact on several critical infrastructures, and on the communities
depending on them. This vulnerability is at the genesis of a growing socia risk that threatens
the States’ security itself. Identifying and managing risks associated with these infrastructures
is nowadays an area of study of great significance to ensure a safer future, minimizing the
impact of multiple threats that hang over the set of industria facilities sustaining the basis of
our way of life. In this sense, the best internationa practices point to the adoption of an all
hazards approach to risk and increased resilience to al possible scenarios of natural disaster or
deliberate attack. Furthermore, the widespread adoption of procedures supported by
international standards, being generic in its application, can be easily adapted to each State
national specificities. This should be the way forward for Portugal; adopt the best international
practices, adjusting them to the national reality.

Key-Words: critica infrastructures, vulnerabilities, cyberspace, threats, impact, national

security, socia risks.
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INTRODUCAO

O interesse em redor das Infraestruturas Criticas (IC) € motivado pelo facto de estas estarem
na base do funcionamento da nossa sociedade e serem vulneraveis, tanto ao nivel da sua
actividade estrutural, como ao nivel das interdependéncias entre si. Além disso, a evolugdo
tecnologica levou ao crescimento das vulnerabilidades cibernéticas pois estas
infraestruturas, de forma geral, funcionam apoiadas em sistemas informéticos de diversos
tipos. A nivel fisico e estrutural, estas infraestruturas estdo expostas a varias ameagas e
podem ser danificadas por inclria, por actos deliberados, ou por fendmenos naturais.
Simultaneamente, o grande aumento da interligacdo dos sistemas informaticos ocorrido
desde o final da Guerra Fria, particularmente da Internet, revolucionou a forma como os

governos, as empresas e os individuos comunicam e fazem negdcios.

No entanto, este advento de um mundo hiperligado trouxe também enormes riscos para 0s
sistemas, para os computadores e, mais importante ainda, para o normal funcionamento das
IC criticas que eles suportam pois estas estdo agora expostas a um nimero crescente de
ameacas cibernéticas. Embora a tecnologia hoje existente nos facilite a vida em inimeros
aspectos, € inquestionavel que também nos expde a um sem nimero de riscos e ameagas.
Toda a sociedade depende cada vez mais de um conjunto de infraestruturas, algumas das
quais so verdadeiramente criticas para o funcionamento de empresas e governos. Uma
ruptura no seu normal funcionamento pode originar avultadas perdas econémicas, graves

perturbacdes sociais, e levar até a perda de vidas humanas.

Embora a definicéo exacta daquilo que é considerado critico varie de pais para pais, ha um
fio condutor que liga todas as concepcBes sobre o0 assunto: a sua importancia para o
funcionamento normal da sociedade. Diversos estudos realizados sobre 0 assunto realcam a
criticidade da proteccdo das infraestruturas de suporte a diversas actividades econémicas,
industriais e outras. A medida que cresce a ligago dos sistemas de controlo industria as
redes globals, sobem de tom o0s avisos acerca das crescentes vulnerabilidades que esta
ligag8o acarreta. E hoje razoavelmente consensual afirmar que o impacto de um ataque
cibernético sobre uma IC pode ser idéntico, ou mesmo superior, ao de um ataque fisico

convencional. Ou sga, 0 ciberespaco assume um papel preponderante, ndo SO como
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ambiente informacional para a interligacéo das IC, mas também como origem das maiores
ameacas ao seu normal funcionamento. Assim, a andise das vulnerabilidades das IC, a
identificacdo das ameacas, avaliacdo dosimpactos e a gestdo dos riscos associados, sdo areas
da maior importancia estratégica. Isto é embora a tecnologia nos protgja de algumas
ameacas, é imprescindivel que sgja posta ao servico da proteccdo das infraestruturas das
quais depende toda a nossa sociedade. Esta responsabilidade €, ndo s6 dos governos, mas
também das empresas proprietérias e operadoras das | C, sendo assim uma tarefa que exigira

um esforgo concertado a varios nivels.

A presente dissertacdo encontra-se dividida em dez capitulos, que reflectem a abordagem
aplicada no estudo. No primeiro capitulo apresenta-se a metodologia de investigacdo
seguida, referindo as principais fontes bibliograficas de suporte da dissertacdo, e sdo
identificados os objectivos a atingir com o trabalho desenvolvido. E formulada a quest&o
central e as consequentes questdes derivadas, de formaa orientar o trabalho de investigagéo,
e levantam-se as hipoteses a ser verificadas. Por Ultimo, apresentam-se os conceitos basilares

de suporte atodo o trabal ho subsequente.

Seguidamente, no segundo capitulo, sdo elencadas as caracteristicas comuns a todas as IC,
€ analisada a evolucdo dos critérios para a sua identificagdo, e é introduzido o conceito de
Infraestrutura Informacional Critica (11C). No terceiro capitulo, estudam-se os sistemas de
controlo industrial, com particular destaque para 0s sistemas de supervisdo e aquisicéo de
dados pois estes estdo, de alguma forma, presentes na maioria das IC. No quarto capitulo,
sd0 analisadas as vulnerabilidades das IC, com especial atencdo sobre as vulnerabilidades

dos sistemas de controlo industrial dada a sua relevancia para a problemética em apreco.

A eventua exploragdo destas vulnerabilidades é abordada no quinto capitulo, onde se
estudam os diversos tipos de ameagas, 0 seu potencial impacto sobre as IC e a consequente
relevancia socia que resulta desta realidade. O sexto capitulo aborda o risco socia que
decorre da exploracdo das vulnerabilidades das IC. Neste capitulo, sdo anaisadas vérias
definicdes de risco, metodologias para a sua gestéo e sdo citados alguns exemplos da
utilizacdo de normas a nivel internacional. Nesta sequéncia, 0 sétimo capitulo trata da
Proteccdo de Infraestruturas Criticas (PIC), analisando diferentes definicdes deste conceito
e estudando diferentes abordagens a PIC a nivel internacional. O oitavo capitulo traga um

panorama geral da situagdo em Portugal, enquadrando-a no contexto europeu, analisando as
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diversas fases da evolucéo da PIC a nivel nacional, e dando uma panorémica geral sobre as
|C existentes no nosso pais.

No nono capitulo, sintetizam-se os assuntos abordados mais relevantes, responde-se a
questdo central, propondo uma série de contributos para o Plano Nacional de Proteccéo de
Infraestruturas Criticas (PNPIC), e identificam-se alguns dos desafios a enfrentar para a
implementacdo deste Plano. No final do trabalho, o décimo capitul o apresenta as conclusdes
alcancadas e deixa mais algumas ideias para uma possivel orientacdo a seguir por Portugal

na salvaguarda das suas infraestruturas criticas.
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1. METODOLOGIA DA INVESTIGACAO

Esta dissertacdo foi elaborada com recurso a consulta de bibliografia nacional e estrangeira
sobre 0 assunto, disponivel em fontes abertas acessiveis através da Internet, mas também
proveniente de artigos cientificos e monografias. A metodol ogia seguidafoi, proceder auma
revisdo de literatura incidindo sobre os diversos estudos conduzidos a nivel internacional
sobre esta tematica, bem como sobre as orientagdes estratégicas seguidas por alguns paises.
Sendo um trabal ho que se debruca sobre conceitos e nogdes subjectivas, numa primeirafase
foi feita uma recolha de informagdo com vista a sistematizacdo das definicdes que estdo na
base de todo 0 estudo. Ou sgja, 0 estudo seguiu uma metodol ogia baseada na sistematizacéo
de conceitos, pois esta € uma &ea onde ha uma enorme variedade de definices e
interpretacdes dispares entre si. Além disso, recorrendo a contributos do mundo empresarial,
produzidos por especialistas em seguranca de IC, foram identificadas as principais

vulnerabilidades das |C e as maiores ameagas gue estas enfrentam.

Com base nestainformagdo, numa retrospectiva de alguns incidentes relacionados com IC e
ainda numa breve andlise de dados estatisticos, deduziu-se a relevancia social do tema da
dissertacdo. Seguiu-se uma anadlise a diversas posturas relativamente a gestdo do risco
existentes em diferentes paises. As fontes bibliogréficas foram constituidas por estudos de
carécter técnico, oriundos do meio académico e da indUstria, por trabalhos de ambito
estratégico, produzidos por diversas entidades governamentai s em varios paises, e ainda por
andlises efectuadas por organismos independentes. Consideramos também os estudos
comparativos levados a cabo por diversas entidades independentes, com o intuito de
sintetizar as melhores préticas e compilar as recomendagdes mais relevantes a nivel
internacional. Assim, a abordagem metodologica seguida foi fundamentamente
interpretativa, baseada essencialmente na andlise documental. Este trabalho serviu como
base de referéncia para atingir o objectivo principal de chegar a conclusbes que
possibilitassem responder a questdo central, contribuindo assim para uma abordagem mais

objectiva e pragmatica a situacéo da PIC nacional.
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1.1 Objectivosdalnvestigacdo

O objecto do estudo sera a andlise da vulnerabilidade das IC, a sua exposicdo a ameacas
provenientes da sua ligacdo ao ciberespaco, e a andlise e gestédo do risco associado a PIC.
Nomeadamente, pretendeu-se analisar diversos modelos de PIC existentes em diferentes
paises que serviram como base de referéncia para uma abordagem mais objectiva e
pragmética & situacdo nacional. Foram tidos em consideragdo os estudos realizados por
diversas entidades independentes, de modo a sintetizar as melhores préticas e compilar as
recomendacfes mais relevantes a nivel internacional. Assim, o0s objectivos da dissertacéo

foram:

Caracterizar as Infraestruturas Criticas e as suas vulnerabilidades;

Avadliar o0 estado da arte através do estudo comparativo de diferentes modelos e
abordagens para a proteccéo de IC anivel internacional;

Analisar e avaliar o risco social no ciberespaco;

Elencar possiveis contributos para a elaboracéo de um Plano Nacional de Proteccéo

de Infraestruturas Criticas.

Pretendeu-se fazer uma andlise comparativa, ndo so das estratégias rel ativamente a PIC, mas
também a prépria metodologia de andlise e gestdo de risco associada a estas estratégias. A
sintese das diferentes abordagens a nivel mundial foi o ponto de partida para uma proposta
estruturada com base nas melhores préticas e adequada a realidade portuguesa. Tudo isto
com 0 objectivo Ultimo de elencar aguns contributos para a elaboracdo de um Plano
Nacional de Proteccdo de Infraestruturas Criticas (PNPIC).

De salientar que o presente estudo, embora focando ameagas internas e externas ao Estado,
ndo se debruca sobre 0s riscos associados a ameagas acidentais, provocadas por catéstrofes
naturais. O foco deste trabal ho € contribuir para a defini¢céo de um model o de andlise e gestéo
de risco social no ciberespago capaz de apoiar 0 desenvolvimento de um Plano de Proteccéo
de Infraestruturas Criticas para Portugal, atendendo as vulnerabilidades tecnol égicas das IC,

e adependéncia da soci edade rel ativamente ao ciberespaco e ao seu correcto funcionamento.




O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

1.2 Formulacéo do Problema

Este trabalho segue uma abordagem em que as ameagas existentes, intencionais ou néo,
potencializadas através das possibilidades oferecidas pelas novas tecnologias, exploram as
vulnerabilidades existentes nas IC e geram assim riscos sociais. A concepcdo de um PNPIC
assenta num esforco de coordenacao entre as entidades governamentais e o sector privado,
culminando num modelo de gest&o de risco socia do Estado, em permanente actualizagcdo
por meio de um ciclo continuo de andlise e gestdo do risco. Assim, a questdo central da

minhadissertacdo foi:

Atendendo as vulnerabilidades tecnoldgicas das IC, e a dependéncia da sociedade
relativamente ao ciberespaco e ao seu correcto funcionamento, sera possivel definir um
modelo de andlise e gestdo de risco social no ciberespaco capaz de apoiar o

desenvolvimento de um Plano de Proteccdo de Infraestruturas Criticas para Portugal ?

Consegquentemente, surgiram diversas questfes derivadas que se elencam em seguida:
1. Como se caracterizam as infraestruturas criticas e 0s seus sistemas de controlo?

2. Quais as vulnerabilidades destes sistemas e as ameagas cibernéticas que as podem

explorar?
3. E possivel proteger as infragstruturas criticas contra atagues cibernéticos?
4. Quais as medidas de proteccéo adequadas as infraestruturas criticas?
5. Qua amehor metodologia para a analise e gestdo do risco?

6. No ambito da proteccéo de infraestruturas criticas, quais as melhores préticas a nivel
internacional e como podem ser aplicadas a realidade portuguesa?

Utilizando as questbes anteriormente elencadas como estruturacdo do trabalho a

desenvolver, levantaram-se as seguintes hipoteses de investigacao:

1. As infraestruturas criticas e os sistemas de controlo industrial sdo extremamente
vulneravel's e estdo expostos a um nimero crescente de ameagas cibernéticas;

2. N&o é possivel proteger completamente todas as infraestruturas criticas e a criacéo
de um processo continuo de andlise e gestdo do risco € a Unica solugdo para mitigar

0 impacto das ameagas sobre as IC;
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3. A criagdo de um Plano de Proteccdo de Infraestruturas Criticas tem que se apoiar
num modelo de andlise e gest&o de risco e nas melhores praticas internacionais para

permitir uma proteccéo eficaz das IC,;

4. Uma estratégia nacional de proteccdo de infraestruturas criticas deve apoiar-se na
sintese das melhores préticas internacionais, adaptando-as as necessidades
especificas de Portugal .

Assim, apés a formulacéo da questdo central, efectuou-se uma reviséo de literatura, tendo
em vista conhecer 0 estado da arte nesta tematica. Posteriormente, foram definidas as

questBes derivadas e as hipoteses a verificar.

1.3 Limitagdes e Dificuldades

Uma vez que muitos paises tratam a PIC como uma questéo de seguranca nacional, nem
sempre € disponibilizada publicamente informacdo relevante sobre o assunto,
particularmente traduzida parainglés e disponivel através de fontes abertas como a Internet.
Contudo, no mundo ocidental, existe uma grande quantidade de literatura sobre esta
temdtica, tanto sobre as politicas oficiais dos Estados como sobre as melhores préaticas
aconselhadas em diversas &reas de actividade industrial e econdmica. Todavia, muitos
governos digladiam-se com os operadores privados numa tentativa de delimitar as éreas de
responsabilidade pela proteccéo destas infraestruturas, o que tornou algo confusa a recolha
de informac&o pois sGo muitas as perspectivas em presenca, e todas elas muitas distintas

entres.

Assim, a definicdo e caracterizagéo das IC foi feita com base em documentos produzidos
por organismos oficiais de diversos Estados, sem esquecer os trabalhos apresentados por
investigadores do mundo académico nem outros realizados por entidades independentes ou
ligadas a industria. Este foi o ponto de partida para uma retrospectiva de alguns incidentes
relacionados com IC e para a andlise de dados estatisticos relativos a estas ocorréncias no
decurso dos ultimos anos. Mas € do conhecimento publico que muitas organizagdes ndo
divulgam a realidade das suas vulnerabilidades, nem dos incidentes que sofrem, devido a
guestdes de concorréncia comercial, ou mesmo de seguranca nacional. Assim, os estudos
comparativos realizados por entidades ligadas a determinados Estados assumem particular
relevo pois relnem muita informagdo que, de outra forma, ndo estd imediatamente

disponivel ao publico.
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1.4 Corpo de Conceitos

O funcionamento da soci edade moderna depende de uma complexa malha de infraestruturas
de energia, de comunicagdes, transportes, alimentagcdo e muitas outras. Mas narealidade ndo
sabemos exactamente o que é uma "infraestrutura’. No nosso Iéxico, em termos genéricos,
a paavra "infraestrutura’ estd associada a nocéo de conjunto de elementos estruturais que
enguadram e suportam um determinado sistema. A palavra"infraestrutura’ pode assim estar
relacionada com diversos conceitos em diferentes areas de estudo, mas 0 senso comum liga-

aaos sistemas de saneamento, de fornecimento de energia, e viarios de umacidade ou regio.

Ou sgja, umainfraestrutura €, genericamente, um sistema que combina vérias instalaces de
forma a permitir diversas actividades ou a disponibilizar determinados servicos. Esta
classificacdo € vaida tanto para uma conduta que leva &gua de nascentes para casas e
campos, como para as vias de comunicacdo que, incluindo estradas, tuneis e pontes,
permitem o movimento de pessoas e bens, ou para qualquer outra infraestrutura. No
dicionério Priberam esta definida como “conjunto de instalagdes, equipamento e servicos,
geralmente publicos (redes de esgotos, de agua, de electricidade, de gas, de telefone, etc.),
gue garantem o funcionamento de uma cidade” (Priberam, 2014). Na Infopédia as
infraestruturas sdo definidas como um “conjunto de instalagdes ou de meios prévios
necessarios ao funcionamento umaactividade ou conjunto de actividades* (Infopédia, 2014).
Mas estas definicoes, e outras semelhantes, so vagas e sujeitas a diversas interpretacoes e,
em termos praticos, a definicdo de infraestrutura depende essencialmente do contexto em

que o termo é empregue.

A palavra infraestrutura surgiu no final do séc. XIX no contexto da construcdo ferroviaria
para designar a estrutura de suporte dos carris e, em meados do séc. XX, passou a ser
empregue para descrever as estruturas fundamentais das modernas organizagOes e
sociedades (HOgselius, Hommels, Kaijser, & Vleuten, 2013). Desde entdo esta designagéo
tem sido utilizada nos mais variados contextos, umas vezes no sentido lato, outras num
ambito mais restrito. Algumas pessoas associaram 0 conceito de infraestrutura ao que hoje
sedesignapor “industrias em rede”, responsavei s pel o fornecimento dos meios de transporte,
energia, comunicacao e agua. Outras defini¢des expandiram o conceito para englobar todo

o tipo de estruturas basi cas, incluindo educacdo, servicos financeiros e de salide.
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Assim, um dos obstaculos bésicos a ultrapassar € 0 de harmonizar diferentes conceitos
relacionados com o termo “infraestrutura’. Para 0s engenheiros civis, por exemplo, as
infraestruturas séo 0s elementos construidos, como as condutas e as pontes, descritos em
termos de materiais e caracteristi cas de concepcao que condicionam as suas reaccbes aforcas
fisicas. Ja para os economistas, uma infraestrutura representa uma entrada para a producao
econdmica, medida em dinheiro e frequentemente quantificada a nivel nacional (Chang,
2009). Como iremos ver, estas diferencas fundamentais reflectem diferentes formas de

conceptualizar, e até de avaliar, as infraestruturas.

No contexto daPIC, os Estados Unidos da América (EUA), pioneiros na area, definiram em
1997 infraestruturas como sendo “o0 conjunto de sistemas e redes interdependentes
compreendendo indUstrias identificave's, institui ¢ées (incluindo pessoas e procedimentos) e
capacidades de distribuicdo que fornecem um fluxo fiavel de produtos e servigos essenciais
para a defesa e seguranca econdmica dos EUA e para o funcionamento norma do governo
atodos os niveis e da sociedade como um todo” (Marsh, 1997). Esta definicéo, engloba ja
aquilo que maistarde foi sistematizado na perspectiva da existéncia de trés niveis de anadlise
das infraestruturas (Bouchon, 2006):

1. A abordagem técnica e de engenharia centra-se nos elementos materiais basicos de
uma infraestrutura, requerendo elevados custos publicos ou investimentos privados;

2. A abordagem regulatéria analisa a “infoestrutura dos procedimentos e regras que
permitem o bom funcionamento dainfraestrutura;

3. AvdliacOes qualitativas, ou quantitativas, podem ser efectuadas com foco na
eficiéncia dos servicos prestado pela infraestrutura, baseados na existéncia de

fornecedores, utilizadores, fluxo de bens, de pessoas, e de informacao.

Este Ultimo conceito de“ servicos dainfraestrutura’ é fundamental para estabelecer aligacéo
entre danos fisicos e o impacto social das infraestruturas. Esta nocéo, que se distingue dos
conceitos tradicionais de infraestrutura dos engenheiros e dos economistas, representa um

meio-termo que os liga (Chang, 2009).

Num relatério realizado pela Organizacdo de Cooperacdo e Desenvolvimento Econdémico
(OCDE), concluiu-se que, no contexto das definicdes oficiais de | C dos paises estudados, as

definicbes de “infraestrutura’ utilizadas eram genéricas mas todas se referiam a
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infraestruturas fisicas e a maioria referia também activos intangiveis e redes de
comunicagdes (Gordon & Dion, 2008). Definigdes mais recentes de IC enfatizam a estrutura
subjacente que suporta a soci edade e incluem termos rel acionados como “redes’ ou “ grandes
sistemastécnicos’ que tém também uma conotacéo de ligacdo e integracéo fundamental para
as sociedades modernas (Hogselius et al., 2013).

Existem outras defini¢des de infraestrutura mas, de um modo geral, todas el as assentam nos
trés pressupostos ja elencados e que se podem resumir dizendo que uma infraestrutura é a
base subjacente de qualquer organizacdo ou sistema e que se pode referir tanto a estrutura
fisicacomo aredesimateriais, tal como se pode ver na seguinte figura:

/ Infraestrutura \

como base
subjacente do
sistema

Estruturas
materiais/imateriais

* Suporte

* Infoestrutura

Fluxos: Quantidade/Qualidade
Acessibilidade
Limitacdes de Oferta/Procura

* Servigco

- /

Figural - Ostrés niveis de andlise das infraestruturas. Adaptado de (Bouchon, 2006).

Esta discussdo conceptual é de extrema importancia pois a ambival éncia dos conceitos para
as diferentes “ partes interessadas’ ! tem sido determinante para a evoluc&o histéricada PIC.
Alias, é aprincipa razéo pelaqual os stakeholders sistematicamente discordam acerca das
interpretacbes apropriadas e sobre as respostas governamentais adequadas para as
vulnerabilidades das infraestruturas (Hogsdlius et al., 2013).

A identificacdo e priorizagdo dos “activos’? de uma dada infraestrutura que s30 essenciais
ao seu funcionamento, ou que representam 0 maior risco se ameacados, € essencial para a
definicdo de umaestratégia paraa PIC. Todavia, tendo em conta 0 ambito e acomplexidade

do assunto, aidentificacio rigorosados* activos criticos’ 3 tem sido umatarefaextremamente

1 Eminglés, stakeholders. Iremos doravante utilizar este anglicismo pois é de uso corrente no nosso Iéxico.
2Eminglés, assets.
3 Eminglés, critical assets.
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dificil. De tal modo que, ja em 1999, um organismo governamental norte-americano
afirmava que muitas agéncias federais dos EUA, com responsabilidades na PIC, ndo tinham

uma nocao clara daguilo que constituia um activo critico (Moteff & Parfomak, 2004).

Ou sgja, no debate sobre prioridades, seleccionando o que é ou ndo critico, nem sempre €
possivel alcangar um consenso semantico que permita uma conceptualizacdo uniforme
(Clemente, 2013). Conseguentemente, os critérios para avaliar a criticidade de uma
infraestruturatendem areflectir as preocupacdes politicas conjunturais e podem ser alteradas
amedida gque estas evoluem mas, de um modo geral, o adjectivo “critico” esta relacionado
com uma fungdo essencia da sociedade, da qual ha elevada dependéncia e, portanto,

altamente vulneravel auma potencial disrupcéo nainfraestrutura (Bouchon, 2006).

O jacitado trabalho da OCDE (Gordon & Dion, 2008) revel ou que namaior parte dos paises
a palavra “critico” refere-se a uma infraestrutura que fornece um suporte essencia para o
bem-estar econdmico e social, para a seguranca publica e para o funcionamento das
responsabilidades centrais do governo. Namesmalinha, um estudo comparativo conclui que,
nos 25 paises analisados, um componente ou toda uma infraestrutura sdo definidos como
criticos em funcdo da sua posicéo estratégica em todo o sistema de infraestruturas e
especialmente devido as interdependéncias entre componentes ou entre a infraestrutura e
outras infraestruturas (Brunner & Suter, 2008).

Contrariamente aquilo que ocorre com a maior parte dos termos informaticos, ndo existe
uma conceptualizacdo objectiva e universalmente aceite para o ciberespaco, sendo este
apenas um termo lato utilizado para descrever o mundo virtual dos computadores e da
Internet. Embora estas tecnol ogias sejam importantes para a nossa concepcao destarealidade
virtual, é evidente que estes elementos constituem apenas uma peguena parte da globalidade
das redes politicas, sociais, econdmicas, culturais e financeiras que constituem aquilo a que
vulgarmente se chama ciberespaco (Whittaker, 2004). A génese do termo *“ciberespago”*
remonta a 1984 quando foi popularizado na novela Neuromancer (Gibson, 1984) onde o
autor o definiu como sendo uma aucinagdo consensual experimentada diariamente por
bilides de utilizadores. Nos anos que se seguiram, surgiram na literatura da especiaidade

diversas andlises e teorizagbes sobre este conceito. Um filésofo considerou que o

4 Eminglés, cyberspace.
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ciberespaco era definido como sendo o espaco de comunicagdo aberto pela interligacéo
mundial dos computadores e das memorias dos computadores. Esta defini¢do incluia o
conjunto dos sistemas de comunicacdo electronicos, na medida em que transmitiam

informacdo proveniente de fontes digitais ou destinada a digitalizacdo (Lévy, 1999).

Por outro lado, Daniel Kuehl, um conceituado especialista na &rea da defesa, considerou que
o ciberespaco eraum dominio operacional cujo caracter distinto e Unico eraengquadrado pela
utilizacdo da el ectronica e do espectro el ectromagnético para criar, guardar, modificar trocar
e explorar informacdo através de sistemas baseados em tecnologia de comunicacdo de
informacao interligados e as suas infraestruturas associadas (Kuehl, 2009). No entanto, quer
a abordagem sgja feita a partir uma perspectiva filosdfica, quer reflicta uma visdo mais
tecnocrética, todas as modernas definicdes de ciberespaco reconhecem o seu caracter
omnipresente, e colocam-no no @mbito de um ambiente mais vasto, reconhecendo
implicitamente as suas profundas ligacbes a0 mundo fisico onde estdo as pessoas e as

infraestruturas de suporte da sociedade.

@ Evolugao %

Ambiente 4>  Estrutura )

%.@

Figura 2 - O paradigma sistémico. Adaptado de (Bouchon, 2006).

A discussdo das diversas conceptualizacOes do significado de "sistema' extravasa
largamente o0 objectivo do presente trabalho, uma vez que quase todas as &reas de
conhecimento cientifico tém a sua propria definicdo. Assim, no ambito desta dissertacdo
vamos utilizar uma definicéo que foi proposta precisamente no contexto das IC, e que tenta
sumarizar as nogdes presentes em muitas das outras areas. Ou sgja, consideramos que um
sistema é um conjunto organizado de subsistemas ou componentes e de processos
interactivos que € suficientemente coerente para manter um relativo grau de autonomia

(Bouchon, 2006). Isto mesmo esta representado na Figura 2.
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Uma relacéo de dependéncia ocorre entre duas infraestruturas quando estas partilham um
acoplamento ou ligacdo através do qual o estado de uma infraestrutura influencia ou é
correlacionado com o estado da outra e, nestes casos, a relacdo é habitual mente unilateral
(Rinaldi, Peerenboom, & Kelly, 2001). Dito de outraforma, o termo dependéncia descreve
como um produto ou servico afecta outro, e no contexto das IC, as ligacfes sdo fisicas e
electronicas (Gendron, 2010). Actualmente, o governo dos EUA considera que a
dependéncia unilateral ocorre sempre gque um activo, sistema, rede, ou conjunto destes,
depende de uma entrada, intersec¢do ou outro requisito de uma outra fonte para funcionar
devidamente (DHS, 2013).

As infraestruturas estdo frequentemente ligadas em multiplos pontos através de uma grande
variedade de mecanismos, de tal modo que existem relacdo bidireccionais entre os estados
de qualquer par de infraestruturas. Conseguentemente, a interdependéncia é a relacdo
bidirecciona entre duas infraestruturas através da qual cada infraestrutura influencia ou €
correlacionada com o estado da outra (Rinaldi et a., 2001). O governo norte-americano
define interdependéncia em termos de relagbes de dependéncia mitua entre entidades
(objectos, individuos ou grupos) na qual o grau de interdependéncia ndo tem que ser igual
nos dois sentidos (DHS, 2013).

13
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2. INFRAESTRUTURASCRITICAS

A expressao “infraestruturas criticas’ refere-se, em primeiro lugar a uma aceitacéo genérica
do conceito “infraestrutura’, relacionando-o com os sistemas basilares de uma sociedade
considerados nas suas dimensdes fisica e imaterial. Consequentemente, as infraestruturas
criticas carecem de uma anaise multidisciplinar que abarque todos os aspectos técnicos,
legais e funcionais das referidas infraestruturas. Em segundo lugar, uma situacéo critica €
definida relativamente a possibilidade de ser posta em causa a satisfacdo dos objectivos
definidos pela estratégia nacional, ainda que os critérios de criticidade sejam habitualmente
vagos e subjectivos. Além disso, a validade da definicéo € conjuntural e pode ser limitada
no tempo, variando de acordo com as orientacfes e preocupacdes politicas do momento.
Assim, embora se possa afirmar que todas as | C partilham determinadas caracteristicas, ndo

existe uma definicdo formal e universalmente aceite do conceito “infraestrutura critica’.

2.1 Caracterizagdo das|Infraestruturas Criticas

Os critérios de classificagdo das IC sdo muito diversificados e aplicados de forma distinta
em diversos paises, 0 que leva a existéncia de véarias abordagens para o problema. As mais
generalistas e ambiguas caracterizam as |C em funcéo de critérios subjectivos como o0 seu
valor simbdlico, enquanto outras, mais objectivas, tentam quantificar a importancia que o
seu funcionamento tem para a sociedade. Embora ndo exista uma metodologia Unica paraa
identificacdo e classificagdo das IC, na nossa opinido existem algumas caracteristicas que
s80 comuns a esmagadora maioria delas. Nomeadamente, de forma genérica, todas as IC
apresentam um elevado grau de complexidade, estéo ligadas entre si por diversos tipos de
relacdes de interdependéncia, sdo criticas por variadas razdes, a sua propriedade ndo €
exclusiva dos governos ou entidades publicas e tém algum tipo de componente informética

que as leva a estar ligadas ao ciberespaco.

2.1.1 Sistemas Complexos

Todas as IC tém uma propriedade em comum; sdo conjuntos complexos de componentes

interactivos nos quais a mudanca ocorre frequentemente como resultado de processos de
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aprendizagem (Rinaldi et al., 2001). Isto &, sdo Sistemas Adaptativos Complexos® (SAC).
Nesta perspectiva, Util para a modelacéo e andlise, cada componente da infraestrutura
constitui uma peguena parte de umaintrincadarede que formaainfraestruturaglobal. Outros
investigadores, analisando o facto de as IC serem redes de sistemas atamente complexos,
definem-nas como “sistemas sdcio-técnicos’ o que realca duas das suas mais importantes
propriedades; o caracter técnico e a importancia socia (Bagheri & Ghorbani, 2008). Séo
exactamente estas caracteristicas que estdo ilustradas na Figura 3, onde se pode ver como

um SAC seinsere no ambiente que o rodeia.
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Figura 3 — As | C como Sistemas Adaptativos Complexos. Adaptado de (Bagheri & Ghorbani, 2008).

Em suma, do ponto de vista dos SAC, as infraestruturas s80 mais que somente a soma dos
seus elementos. Tipicamente, a medida que grandes conjuntos de componentes sdo

agregados e interagem entre si, emergem sinergias entre eles (Rinaldi et a., 2001).

2.1.2 Interdependéncias

A sociedade moderna depende das IC, mas estas, por sua vez, dependem umas das outras
para 0 seu proprio normal funcionamento. Esta situagcdo de crescente interligacdo e
interdependéncia foi identificada ha vérios anos e reportada ao mais alto nivel como sendo

motivo de grande preocupacao pois a probabilidade um pequeno evento poder desencadear

5 Eminglés, Complex Adaptative Systems (CAS).
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uma cascata de outros eventos com impacto muito alargado € cadavez maior (Marsh, 1997).
Vivemos assim num ambiente em que ndo temos apenas relagcbes de dependéncia,

unidireccionais, mas sim relacdes de interdependéncia, que sdo bidireccionais.

A interdependéncia entre IC pode ser de diferentes tipos, tendo, ao longo dos anos, surgido
vérias classificagdes, seguindo na sua formulagdo diversos critérios. Todavia, continua a
existir uma aceitacdo quase unanime da taxonomia proposta num trabalho pioneiro sobre
este assunto (Rinaldi et al., 2001) em que os autores dividem as interdependéncias em 4

categorias.

» Geogréfica: As infraestruturas sdo geograficamente interdependentes se um evento
ambiental local puder causar ateragdes no estado de todas elas, o que significa que
esta interdependéncia resulta da proximidade geografica entre el as.

* Fisica: Duas infraestruturas sdo fisicamente interdependentes quando o estado de uma
€ dependente da saida material da outra. Isto €, a interdependéncia fisica surge da
ligacdo fisica entre as entradas e saidas de dois agentes; um bem produzido ou
modificado (uma saida) por uma infraestrutura € necessario (como entrada) para que
outrainfraestrutura possa funcionar.

» Logica: Duas infraestruturas sdo logicamente dependentes se 0 estado de cada uma
depende do estado da outra por meio de um mecanismo que ndo sejafisico, cibernético
ou geogréfico.

* Ciber: Umainfraestruturatem uma ciber interdependéncia se o seu estado depende da
infformacdo transmitida através da infraestrutura informacional, ou sga, é uma
interdependéncia devida atransferéncia, entre infraestruturas, de informacao essencial

a0 seu funcionamento quotidiano.

Numa outra perspectiva, num estudo comparativo sobre diversos model os existente, o Idaho
National Laboratory avancou com uma classificagdo mais alargada que, embora com
nomenclatura distinta, engloba a classificacdo anterior adicionando a interdependéncia de
politicas ou procedimentos e a interdependéncia social ou colectiva (Pederson,
Dudenhoeffer, Hartley, & Permann, 2006). A primeira destas ocorre quando uma alteragéo
nos procedimentos aplicados a uma infraestrutura afecta o estado de outra, e a segunda esta
relacionada com o facto de as infraestruturas terem influéncia em factores sociais como a

opinido publica, medo, confianca do publico ou outros factores culturais. Um resumo dos
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diferentes métodos utilizados para a classificacéo das interdependéncias das IC, em funcéo
dos critérios utilizados para definir arelacdo entre as redes de infraestruturas, € apresentado
naTabela 1.

Tabelal - Taxonomiadas I nterdependéncias. Adaptado de (Ventura, Garcia, & Marti, 2010).

Critério de Definicdo da Relacdo Dependéncias
) ) - Humano — Objecto
Natureza das entidades envolvidas . Objecto — Humano
-+ Humano - Humano
- Bidireccional

- Informacdo — aligagdo é um fluxo de informacédo
- Fisca — Algo produzido por um elemento é

Natureza da relacao (o que é partilhado) consumido por outro
- Geografica— Entidades partilham alocalizacao
- Organizacional/humana/social -  Politicas e

procedimentos em prética nas organizagdes

- Estética— Sem variacdo em caso de disrupgdo

Estado darelagéo - Dinamica — Comportamento varia em funcio das
circunstancias
_ _ - Em cascata nas entidades associadas
Tipo de falha em caso de disrupgéo . Progressiva

- Origem comum

Entre estes 4 tipos de interdependéncias, as fisicas e geograficas parecem ser as mais facels
deidentificar pois bastard analisar a producéo, requisitos e localizacdo de cada componente
do sistema. As interdependéncias ciber e l0gicas seréo mais dificeis de identificar pois as
primeiras dependem de uma compreensdo dos fluxos de informac&o entre os sistemas de
infraestruturas, e as Ultimas estdo inerentemente dissimuladas entre as muitas relagdes,
recursos e outras interdependéncias do sistema de infraestruturas (Bagheri & Ghorbani,
2008).

Deste modo, as interdependéncias fisicas e geograficas parecem ser mais relevantes para a
modelacdo espacial e paraa simulagdo, enquanto as interdependéncias ciber e 16gicas seréo
porventura mais importantes nos dominios operacional e financeiro. Todavia, nunca existiu
consenso generalizado sobre a importancia relativa destes tipos de interdependéncia. Em
2007, analisando aimportancia dos sistemas essenciais avida, O’ Rourke (2007) considerou
gue estes sistemas eram interdependentes essencialmente devido a factores de proximidade
fisica e interaccdo operacional. Nesse mesmo ano, outros autores consideraram que a
proliferacdo das Tecnologias de Informacdo e Comunicacdo (TIC), a crescente dependéncia
do mercado para aaquisi¢ao de bens e servicos (por exemplo, energiaeléctrica), e 0 aumento
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dos sistemas de controlo e monitorizagdo automética e fizeram aumentar a prevaléncia e
importancia das interdependéncias ciber e |6gicas (Peerenboom & Fisher, 2007), 0 que esta

em completa oposi¢ado com aandlise de O’ Rourke.

A Figura4 ilustraas relacfes de interdependéncia entre varias infraestruturas, caracterizadas
por multiplas ligacdes de diversos tipos que criam uma complexa rede, tornando impossivel
analisar e compreender o comportamento de uma infraestrutura isoladamente do ambiente

em que seinsere (Rinaldi et al., 2001).
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Figura4 - Exemplos de dependéncia e interdependéncia de Sistemas. Adaptado de (Rinaldi et al., 2001).

Estas dificuldades, e os diferentes contextos de andlise, levam a que em alguns casos as
interdependéncias sgam encaradas de outra forma. Por exemplo, o governo inglés, no
ambito da resposta a desastres naturais, considera que existem apenas interdependéncias
fisicas e geogréficas (Office, 2011). Curiosamente, um estudo mais recente, liderado por um
grupo de engenheiros civis ingleses, conclui que cerca de 70% das relagbes de
interdependéncia encontrados sdo do tipo fisico ou organizacional e, portanto, limita a
andlise a0 estudo destas duas, ndo dando qualquer atencdo as dependéncias ciber ou

geogréaficas (Civil Engineers, 2013).
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Os exempl os anterioresilustram ainexisténcia de consensos sobre aimportanciarelativadas
interdependéncias, o que dificulta a sua identificacdo e andlise. No entanto, sgja através de
ligacdo directa, proximidade geogréfica, ou relactes cibernéticas, éinquestionavel queas|C
nao estdo isoladas e que as suas interaccdes criam uma complexa rede de relacoes,
dependéncias e interdependéncias que extravasam o ambito das IC para afectar toda a
sociedade (Pederson et a., 2006). Em suma, as relagdes de interdependéncia séo uma
intricada estrutura de multiplos niveis onde as influéncias se fazem sentir em todos os
sectores da sociedade e do Estado, do dominio publico ao privado, e do ambito regiona a

escala global.

2.1.3 Criticidade

Umainfraestrutura é considerada como sendo “critica’ sempre que € de grande importancia
para o funcionamento da sociedade e qualquer falha ou degradacéo no seu desempenho
resulte numa grave perturbacdo para o sistema global. Face a esta constatagdo, um critério
importante para esta avaliagao € a criticidade, como medida relativa da importancia de uma
dadainfraestruturaem termos do impacto da sua disrupcéo ou falhafuncional nagarantiado
abastecimento, isto €, no fornecimento a sociedade de bens e servicos fundamentais (BMI,
2009).

A criticidade varia também no tempo e no espago, 0 que faz com que sgja fortemente
influenciada pela escala e pelo momento da andlise. Em termos geogréficos, uma IC pode
ser muito importante a nivel regional mas ndo ser relevante a escala nacional, o que implica
que a escala da andlise afecta a seleccdo de critérios de criticidade rigorosos, que devem ser
adaptados em fungdo dos objectivos a atingir. Em termos temporais, um servico € mais ou
menos critico em funcdo das horas, dos dias, ou dos meses. Por exemplo, o0 impacto de uma
guebra energética serd mais sensivel durante o dia, mas este facto poderd ser ainda
potenciado pelo factor geografico. Ou sga, uma falha no abastecimento energético no
Inverno terdmais impacto num pais frio que num pais temperado. Metzger (2004) distingue
dois tipos de criticidade distintos, ainda que interligados, relacionando-os com diferentes

tipos de infraestrutura:

« Criticidade como um conceito teleol 6gico — umainfraestrutura € inerentemente critica

devido ao seu papel ou funcdo social. Isto significa que em caso de colapso ou dano
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nainfraestrutura, um objectivo de uma determinada politica de segurancajanao pode
ser alcancado;

* Criticidade como um conceito sistémico — uma infraestrutura € critica devido ao seu
posicionamento estrutural no sistema global de infraestruturas, especia mente porque

€ um elo de ligagdo essencial entre outras infraestruturas ou sectores.
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Figura5 - Duas abordagens a criticidade. Adaptado de (Bouchon, 2006).

Na Figura 5 pode ver-se como estes dois tipos de criticidade podem ser aplicados de igual
forma a qualquer tipo de infraestrutura, enquadrando-a em diferentes contextos de andlise.
Os alemées, expandindo um pouco o conceito anterior, consideram que a criticidade pode
ser sistémica, simbdlica, ou um misto das duas anteriores (BMI, 2009). Tabansky (2011),
referindo-se arealidade israglita, considera serem trés os factores que definem umallC: asua
importanciasimbdlica, aimediata dependénciadaguilo que produz e, por Ultimo, acomplexa
rede de dependéncias a que esta ligada. Estas diferencas podem ser explicadas pela adopcéo
de diferentes abordagens, influenciadas por diversos factores sociais, politicos e
econdémicos. Narealidade, boa parte das estratégias para a PIC foram langadas num contexto
de combate ao terrorismo e este facto levanta o problema de saber até que ponto os critérios
utilizados sdo rigorosos e suficientes para avaliar a criticidade dasinfraestruturas (Bouchon,
2006).

Este € um dos problemas centrais em toda esta discussao; as no¢oes de |C tém, ao longo dos

ultimos anos, evoluido de um nivel de especialidade técnica e cientifica paraintegrarem as
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agendas politicas, tendo como referéncia os diferentes contextos socioecondmicos em que
se inserem. A tabela que se segue, resume alguns dos diferentes critérios utilizados, por

diversos stakeholders, paraavaliar acriticidade das IC.

Tabela 2 - Diferentes PercepcgBes de Criticidade. Adaptado de (Bouchon, 2006).

Tipo de Actor Situacdo deCrise CritériodeCriticidade

Incapacidade de garantir os
interesses nacionais, a
seguranca dos cidaddos e a
continuacdo do  governo,
provocando a perda de
confiangcano poder eumacrise
politica

Defesa Nacional,
Seguranca da Economia Nacional
Salide Piblica
Moral daNacéo

Autoridades nacionais e
decisores

Incapacidade de fornecer um
servico  com  fiabilidade
provocando perdas
econémicas, perda de
competitividade e diminuicdo
da confianca dos clientes

Proprietérios de
infraestruturas e outros
activos

Fiabilidade técnica e de servigo
Competitividade
Continuidade do negécio

Incapacidade de garantir o
pagamento de seguros em caso
Seguradoras de grandes danos, provocando
uma disrupgdo econdmica da
companhia seguradora

Sustentabilidade da seguradora
Continuidade do negécio

Disrupcdo  de  servigos,

invalidando a fiabilidade da

Outros stakeholders e plblico | continuacdo das actividades | Continuidade de servigo em funcdo do
em geral do quotidiano e ameagando os grau de dependéncia

padrées normais de vida e

bem-estar econdmico

Talvez 0 melhor exemplo desta subjectividade, e das diferencas de perspectiva, sga o
interesse dos EUA nas I C globais espalhadas por todo o mundo. Segundo Clemente (2013),
as embaixadas dos EUA, no ambito do Critical Foreign Dependencies Initiative, foram
incumbidas de compilar uma lista de IC no pais onde estdo instaladas. O resultado foi uma
lista de 259 locais em todo o mundo incluindo, entre outros, fabricantes de material bélico,
indUstrias  farmacéuticas, centrais hidroeléctricas, fornecedores de servigcos de
telecomunicacdes e principais portos. Ou sga, 0 Department of Homeland Security (DHS)
tem uma base de dados de |C localizadas fora do territorio norte-americano mas cuja perda
poderd, no seu entender, afectar a salide publica, os interesses econdmicos e a seguranca
nacional dos EUA.
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2.1.4 Propriedade Privada

Ha ainda a salientar o facto de muitas IC serem propriedade privada. Como jafoi referido,
ha IC em sectores muito variados e que, em muitos paises, abrangem areas de negécio que
sd0 da esfera da actividade empresaria privada, chegando mesmo a estimar-se que 90% das
IC estgjam na posse de privados (KRITIS, 2004). Tendo em conta que a maior parte das IC
€ operada numa | 6gica comercial, € inevitavel concluir que a sua gestéo estratégica so pode
ser implementada com uma forte colaboragéo entre o sector publico e o privado, sendo este
mesmo facto jareconhecido a escala global (Brunner & Suter, 2008). Esta tendéncia paraa
privatizacéo das infraestruturas tem vindo a acentuar-se em varios paises (BMI, 2009) e, em
resultado desta tendéncia de transferéncia para a propriedade privada, também as
responsabilidades de seguranca, fiabilidade e disponibilidade dessas infraestruturas tém
passado gradualmente para o sector privado.

Ou sga, as iniciativas de privatizagdo e liberalizacdo dos mercados tornaram a gestdo e
proteccdo das IC mais dificil, sendo impossivel, de ser acangada apenas pelos governos
(Hammerli & Renda, 2010). Esta € uma realidade global que, tanto nos EUA (GAO, 2013)
como na Unido Europeia (UE) (ENISA, 2011a), acaba por ser uma caracteristica marcante
pois implica que os governos, embora possam decidir da sua criticidade, ndo podem
controlar directamente a gestdo de muitas IC.

2.1.5 Dimensao Ciber

A importancia do elemento cibernético neste ambito foi especificamente salientada pela
primeiravez em 1997, quando um relatério oficial do governo dos EUA referiu aexisténcia
uma dependéncia colectiva da infraestrutura de informacéo e comunicagdes. Isto é, este
relatdrio reconheceu essencia mente a existéncia de uma crescente e real dimensdo “ ciber”
associadaamanutencdo e preservacdo das |C (Marsh, 1997). Desde entdo, as |C ndo pararam
de acentuar esta interdependéncia e a infraestrutura informacional est4 cada vez mais

interligada com todas as outras infraestruturas, sgjam elas |C ou néo.

Esse mesmo facto foi realcado por outros autores gque enfatizaram a existéncia destas
relacdes de interdependéncia comunicacional e o consequente surgimento dos chamados
“sistemas baseados em cibernética’® (Rinaldi et al., 2001). No passado, a interdependéncia

5 Eminglés, cyberbased systems.
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derivavaapenas das rel acBes fisi cas ou geograficas. Com o desenvol vimento do ciberespaco,
que inclui a comunicacdo de dados e métodos informéticos de comando e controlo
automatico, surgiram novas relacdes que, por sua vez, criaram vulnerabilidades adicionais.
Estas relacdes sdo informaticas (por exemplo, comando e controlo por meios e ectrénicos)
mas sdo também ldgicas (por exemplo, o mercado financeiro internacional influencia o
desempenho de muitas industrias). Todas estas inovacfes ndo seriam possiveis sem o
advento das TIC e, consequentemente, importa distinguir entre o conceito de IC no sentido
tradicional e no contexto da realidade moderna, na qual este conceito inclui uma dimensao
cibernética (Tabansky, 2011).

Ou sga, a sociedade moderna assenta num conjunto de sistemas "ciber-fisicos' que sdo um
conjunto de sistemas de sistemas onde existe um forte acoplamento entre os componentes
computacionais do sistema, os componentes fisicos, 0s processos e as politicas que regem
estes sistemas (Adam, 2010). Assim, as IC incluem habitualmente elementos sensiveis de
um ambiente mais vasto que vai além dainfraestruturafisica paraincluir também dados, que
podem ser considerados como uma forma de infraestrutura l6gica ou "infraestrutura
informacional critica' (Clemente, 2013). Esta infraestrutura informacional € aquilo a que
vulgarmente se convencionou chamar ciberespaco e que, conjuntamente com as TIC, se
tornou um elemento essencia da vida moderna. Embora o ciberespaco sgja por vezes
considerado como um sector a parte, na prética esta tdo embebido nos outros sectores que

esta distin¢do ndo faz sentido.

E precisamente esta ligac8o entre o “ciber” e todas as éreas da vida moderna que tem sido
responsavel pelo fracasso de muitos governos na tentativa de definir quais os sectores das
suas infraestruturas que sdo verdadeiramente criticos, uma vez gque 0s actuais sistemas de
classificacéo de IC se debatem com a andlise da complexidade do ciberespaco, do qual
dependem muitas das infraestruturas modernas. A dimens&o e o ritmo de crescimento desta
interligacdo criam problemas sem precedentes, tornando as ligacOes entre as IC e o
ciberespaco uma area de enorme interesse para todas as partes interessadas. As actuais
infraestruturas estéo inteiramente dependentes dos componentes fisicos e 16gicos do
ciberespaco que, em si mesmo, tem sido considerado como critico (Clemente, 2013).
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A Figura 6 ilustra esta situacdo em gue a infraestrutura do ciberespaco é a base de todo um
complexo edificio de interdependéncias, sobre o qual assenta a vida das sociedades

modernas.
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Figura 6 - A infraestrutura cibernética como base de todas as outras. Adaptado de (Beggs, 2010).

2.2 ldentificacdo de I nfraestruturas Criticas

Existem muitas classificagdes de IC que reflectem os diferentes critérios adoptados pelos
governos e instituigdes que as produzem. Nalguns casos, o critério enfatiza a finaidade da
IC, noutros é salientado o impacto da sua auséncia ou do seu funcionamento deficiente.
Embora ndo exista uma definicdo formal de “infraestrutura critica’, muitos governos tém
tentado definir que partes das suas infraestruturas séo verdadeiramente criticas. Existem
vérias definigbes de IC e todas elas tentam reflectir a importéncia que estas instalagdes e
servicos tém para o funcionamento da sociedade moderna. Todavia, estas definigdes tendem
a ser genéricas uma vez que se destinam a dar uma perspectiva estratégica que,
subsequentemente, deve ser anadlisada caso a caso, sector a sector. Além disso, surge
imediatamente a questéo acessoria de determinar 0 que deve ser considerado critico no

mundo actual.
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2.2.1 Geénese e Evolucao do Conceito

A vulnerabilidade das IC e as estratégias para a sua proteccdo assumiram um papel de
destague em Junho de 1995 quando foi criado nos EUA um grupo de trabalho para estudar
esta problematica, o Critical Infrastructure Working Group. Este grupo tinha como misséo
genérica identificar as IC, analisar as ameagas sobre elas, avaliar a capacidade de resposta
dos organismos governamentais a essas ameagas e propor opcoes para a criagdo de uma
estrutura atempo inteiro que desse resposta a todos os problemas de seguranca rel acionados
com as |C norte-americanas. Em resposta as recomendactes deste grupo, em 15 de Julho de
1996, o Presidente Clinton criou a President’'s Commission on Critical Infrastructure
Protection com o Unico objectivo de estudar a questdo da proteccdo das IC e as
vulnerabilidades norte-americanas a ameagas fisicas e cibernéticas.

Esta comiss&o, sendo presidida por Robert Marsh, recebeu 0 seu cunho pessoa tendo os
resultados do trabalho da comissio ficado para sempre associados ao seu nome’. Este
relatério (Marsh, 1997), define “infraestrutura critica” em termos de energia, banca,
finangas, transportes, servigcos humanos vitais e telecomunicacdes. Esta foi a primeira
publicacdo oficial a utilizar a expressdo “infraestrutura critica” (Lewis, 2006), tornando-se
um dos documentos fundamentais na histéria da PIC. Ao longo dos anos, foram criados
diversos grupos de trabal ho que produziram umavariedade de rel atérios sobre esta tematica.
Todavia, estas preocupactes s passaram paraa primeiralinha da agenda politica depois dos
fatidicos acontecimentos do 11 de Setembro de 2001. Desde entdo, estes assuntos sdo
discutidos ao mais alto nivel e tém sofrido uma enorme evolucéo durante a Ultima década.
Portanto, pode dizer-se que estes acontecimentos nos EUA marcaram definitivamente o
arrangue do processo de interesse global pelatematicadaPIC. Todavia, apesar detodos estes
factos, e embora todas as definicdes que surgiram tentem reflectir aimportancia que estas
instalagdes e servicos tém para o funcionamento da sociedade, nunca foi alcangcada uma
definicdo universalmente aceite de "infraestrutura critica’'.

Na sequéncia dos acontecimentos do World Trade Center, o DHS lancou a National Strategy
for Homeland Security na qual, além de identificar as IC, introduz o conceito de “activo

essencial”® como um subconjunto dos recursos com importancia nacional . Este documento,

" Eminglés, Marsh Report.
8 Eminglés, key asset.
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define estes activos essenciais como sendo os alvos individuais cuja destrui¢do ndo colocara
em risco sistemas vitais, mas podera criar desastres|ocais ou afectar amoral daNag&o. Nesta
categoria, incluem-se simbolos, atraccdes historicas ou instalagdes pontuais com potencial
destrutivo e valor para as comunidades locais (Moteff & Parfomak, 2004). Todavia, no
campo legidativo, o Homeland Security Act de 2002 introduz jA& o termo “recurso
essencial”®. Este termo veio substituir o anterior, em 2003, aquando da publicagdo da
Homeland Security Presidential Directive 7 que dara origem, em 2006, a primeiraversdo do
National Infrastructure Protection Plan (NIPP). Neste documento, surge pela primeiravez
a expressdo Critical Infrastructure and Key Resources (CIKR). Neste plano, os recursos
essenciais sdo definidos como sendo os recursos publicos ou privados que sdo essenciais ao
funcionamento da economia e do governo. Desde entdo, a expressdo CIKR passou a ser
utilizada em praticamente todos os documentos oficiais sobre esta tematica para designar o
conjunto de tudo aquilo que o governo dos EUA considera que deve ser prioritariamente
preservado (DHS, 20114, 2012, 2013).

No contexto das politicas publicas norte-americanas, as definicdes de “infraestrutura’ e
“infraestruturacritica’ tém evoluido muitas vezes com algumaambiguidade, o que tem dado
azo adiversasinterpretagdes (Moteff & Parfomak, 2004). Embora existam diversos métodos
e critérios com base cientifica para a andise e identificacdo das IC, a verdade € gue outros
factores tém sido muitas vezes preponderantes no processo de seleccdo daguilo que deve ou
ndo ser protegido. Citamos, a titulo de exemplo, o caso ocorrido nos EUA durante no
processo de criagdo de um repositério central de CIKR. Paralelamente a elaboracéo da
primeiraversdo do NIPP, o DHS consolidou e expandiu uma base de dados com a intencdo
de elaborar um catalogo exaustivo que incluisse um inventario com informacao descritiva,
respeitante aos activos e sistemas que compunham alistagem naciona de CIKR, achamada
National Asset Database (NADB).

Embora a sua verdadeira origem pareca ser incerta (Moteff, 2007), a NADB a egadamente
evoluiu a partir de uma peguena lista compilada em 2003 que tinha apenas 160 activos
criticos. Mais tarde, nesse mesmo ano, por pressdo do Congresso e de diversos Estados, a
mesma lista foi expandida para incluir 1.849 activos, recebendo o nome de Protected
Measures Target List (PMTL) (DHS, 2006). Subsequentemente, foi solicitado as entidades

% Eminglés, key resource.

26



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

estaduais e locais que fornecessem dados sobre 1C no &mbito de um processo de andlise e
auto-avaliacdo. Como resultado deste trabalho, em Fevereiro de 2004, a PMTL tinha ja
28.368 activos, mas ndo representava devidamente as CIKR norte-americanas (Moteff,
2007). Posteriormente, em Julho de 2004, foi iniciada uma nova ronda de recolha de dados
anivel estadual que culminou na compilacéo de outros 48.701 activos, ou sga, no final de
2005 a NADB tinhaum total de 77.069 activos.

No entanto, apesar de todos os esforgos desenvolvidos, em Julho de 2006, uma auditoria do
DHS concluiu que a NADB tinha falhado os seus objectivos pois continha demasiados
activos de baixa prioridade. Nomeadamente, alistagem continha, por exemplo, 4.055 centros
comerciais, 1.305 casinos, 539 parques de diversdo e outros, onde se incluiam o Old
MacDonald’s Petting Zoo, a Amish Country Popcorn Factory, o Mule Day Parade e a
Sweetwater Flea Market (DHS, 2006). O DHS defendeu a sua lista, apesar de esta incluir
lojas de donuts, barracas de pipocas e gelatarias, alegando que ainda n&o tinha sido
devidamente priorizada mas que, mesmo assim, representava a panoplia de coisas com que
os EUA tinham que se preocupar (Moteff, 2007). Todavia, o Congresso ndo ficou
convencido e, passados alguns meses, suspendeu a utilizacdo da NABD que foi substituida
por outras ferramentas (Clemente, 2013). Este caso, parece-nos ser exemplarmente
ilustrativo da dificuldade em seleccionar o gque € critico, apesar da existéncia de critérios e

normas orientadoras.

2.2.2 ExemplosInternacionais

Durante os Ultimos anos, foram desenvolvidos variadissimos métodos destinados a apoiar a
andlise do comportamento de uma infraestrutura e os seus pontos de vulnerabilidade. Isto
porque a PIC se tornou uma preocupacao em muitos paises, devido ao potencia efeito que
uma disrupcao nestes sistemas pode ter na vida dos seus cidaddos. A profusdo de critérios e
metodologias (Bagheri & Ghorbani, 2008) e as inevitaveis diferencas culturais e
geoestratégicas levam a existéncia de diversas defini¢des de |C. Uma compilagéo de alguns
exemplos da variedade de defini¢Oes existentes pode ser consultada no Anexo |. Apesar de
diferentes paises terem diferentes concepcdes de I1C, todas tém em comum a existéncia de
um elemento computorizado do qual dependem outros el ementos fisicos. Este facto originou

0 surgimento do conceito que seguidamente se analisa.
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2.3 Infraestruturas | nformacionais Criticas

A incorporacdo de sistemas informaticos fez com que as infraestruturas tradicionais se
tornassem também infraestruturas informacionais. Além disso, foram criadas novas IC que
sd0 puramente informacionais: bases de dados que contém informacéo vital, tal como
registos financeiros ou dados cientificos e de propriedade intelectual. Na era dainformagao,
0 conceito de "infraestrutura’ acaba sempre por, de algumaforma, incorporar um elemento
informético o que faz com que actuamente a expressao "infraestrutura" seja praticamente
indissocidvel danogdo de "infraestrutura de informacao” (Tabansky, 2011).

Neste contexto, o foco centra-se hoje nas Infraestruturas Informacionais Criticas (11C) onde
a influéncia do ciberespaco sobre todos 0s outros sectores se torna evidente. As IIC
fortalecem a vasta maioria das infraestruturas fisicas e continuam a crescer a medida que

estas infraestruturas sdo ligadas em rede.

2.3.1 Definicao

A expressio “Infraestruturas Informacionais Criticas’1° refere-se geralmente a sistemas de
TIC que sdo essenciais para as operacdes das IC nacionais e internacionais (Hammerli &
Renda, 2010). Mas, a semelhanca do que ocorre com as | C, também néo existe umadefinicéo
globamente aceite para as |11C sendo no entanto vulgar considerar-se que estas séo “0s
servigos de comunicagdo ou informagdo cuja disponibilidade, fiabilidade e resiliéncia séo
essenciais para o funcionamento da economia, para a seguranca e para outros valores
essenciais’ (Cukier, 2005). Diversos paises adoptaram defini¢cdes ligeiramente diferentes e,
num esforco de sintetizar esta diversidade conceptual, a OCDE propés que as |1IC sgam
consideradas “ as redes e sistemas de informagao interligados cuja destruicdo ou interrupgdo
terd um impacto sé&rio na salide, seguranca e bem-estar econémico dos cidaddos, ou no
funcionamento eficaz do governo ou da economia’ (Gordon & Dion, 2008).

2.3.2 Relevancia

O papd das1IC easuarelevancia paraaPIC tém vindo acrescer, levando a um incremento
da relacéo entre ciberseguranca e PIC e simultaneamente salientando o facto de parte dos
problemas globai s estarem ai nda dependentes de solu¢des|ocais (Hammerli & Renda, 2010).
Estudando a situacdo em vérios paises, a OCDE conclui que, embora esta ndo sejaigual em

todos os paises estudados, existe uma forte relacéo entre as IC e as |IC, o que, em parte, se

19 Eminglés, Critical Information Infrastructures (ClI)
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deve a existéncia de diversos critérios para avaliar o que sdo as IIC e as proprias IC
(Mansfield & Carblanc, 2008). Ou sgja, podemos estar aatingir um ponto em que adistingdo
entre "infraestrutura’ e "infraestruturainformaciona” é irrelevante porque as duas nocoes se

fundem num sempre crescente circulo de "coisas’ criticas (Clemente, 2013).

Apesar da profusdo de diferencas nos contextos politicos nacionais e internacionais, 0 mais
importante é entender que as |1C fazem parte integrante do funcionamento dos sistemas TIC
dos quaisalnternet € um componente muito importante devido nomeadamente, a suadifusdo
e convergénciatecnol dgica global. Por outro lado, além das diferencas, importa aqui realcar
o papel do factor cibernético enquanto elo de ligacdo entre as IC e as |IC, e como elemento
estruturante de toda a rede de interdependéncias. Neste contexto, um dos elementos mais
importantes da infraestrutura de informacgao sdo os sistemas de controlo e instrumentacéo

industrial que serdo analisados no préximo capitulo.

29



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

3. SISTEMASDE CONTROLO INDUSTRIAL

~

Os termos "rede industria" e "infraestrutura critica" sdo varias vezes utilizados de forma
algo confusa. Uma rede industrial € uma rede que funciona de acordo com algum tipo de
sistema de controlo automatico que comunica digitalmente pela rede. Por seu turno, uma
infraestrutura critica € uma infraestrutura em rede, que inclui qualquer rede utilizada na
operacdo directa de qualquer sistema do qual dependa uma das infraestruturas definidas
como criticas (Knapp, 2011).

3.1 Definicéo

Os sistemas de controlo industrial (em inglés, Industrial Control Systems - ICS)*! sfo redes
e sistemas de comando e controlo concebidos para apoiar processos industriais. Estes
sistemas sdo responsaveis pela monitorizacdo e controlo de uma grande variedade de
processos e operacdes, tais como adistribuicdo de gés e electricidade, tratamento de aguaou
transporte ferroviario. Varios sectores da industria, considerados como IC, utilizam um ou

vérios tipos de sistemas de controlo industrial nas suas actividades diarias.

Na realidade a expressdo "sistemas de controlo industrial" é uma designacdo genérica que
engloba diversos sistemas de controlo onde se podem incluir sistemas de superviséo e
aquisicdo de dados (em inglés, Supervisory Control And Data Acquisition — SCADA),
sistemas de controlo distribuido (em inglés, Distributed Control Systems — DCS) além de
uma grande variedade de outras configuracdes de sistemas de controlo (Stouffer, Falco, &
Kent, 2013). Os DCS s&o utilizados para controlar processos industriais e s8o normal mente
integrados na arquitectura de controlo como sendo um nivel de supervisdo, monitorizando
umamultiplicidade de subsistemasintegrados, ou sgja, sdo sistemas de control o de processos
(eminglés, Process Control Systems - PCS) (Knapp, 2011).

As fungbes mais importantes dos ICS sdo essenciamente as seguintes. Recolha de dados
(armazenamento, conversdo, datacdo, etc), monitorizagdo (monitorizagdo de estados
instantaneos, de tendéncias, de desempenho e gestéo de aertas), controlo (controlo directo,

11 De modo atornar o texto mais perceptivel, iremos doravante utilizar as siglasinglesas vulgarmente utilizadas
na literatura de referéncia sobre esta temética.
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pontos de controlo, controlo sequencial), planeamento e acompanhamento (fungbes néo
criticas, registos), manutencéo e mudanca (colocar e retirar de servico, actualizar, manter e

desenvolver) (Holmgren, Johansson, & Mamgren, 2010).

3.2 Sistemas SCADA

A area dos ICS, como ocorre em tantos outros sectores que integram componentes de alta
tecnologia, tem o seu proprio Iéxico para descrever as especificidades da sua actividade.
Infelizmente, ostermos exactos séo muitas vezes mal utilizados e compreendidos. Ostermos
“controlo de processos’ e “SCADA” eram, até ha relativamente pouco tempo,
desconhecidos fora do circulo restrito dos profissionais da area. Hoje em dia, sdo uma das
principais preocupagdes no ambito da proteccdo das IC. Todavia, € ainda vulgar que 0s ICS
segjam referidos como sendo SCADA, o que é simultaneamente pouco rigoroso e enganador
(Knapp, 2011). Narealidade, umaredeindustrial étipicamente constituida por diversas &reas
distintas e os sistemas SCADA sdo apenas uma peca especifica de um grande puzzle,
separada dos sistemas de controlo propriamente ditos. Cada uma destas areas tem as suas
préprias consideracbes de seguranca fisica e l6gica e as suas politicas e preocupacdes

especificas.

3.2.1 Descricao

Os SCADA sdo 0 maior subgrupo dos ICS (ENISA, 2013) e quase todas as IC industriais
s80 geridas remotamente a partir de salas de controlo, utilizando computadores e redes de
comunicacdo. Desde o controlo de processos quimicos de fabrico até a sinalizacao das redes
ferroviarias, passando pela gestéo darede eléctrica e pel o abastecimento de gés, todos estes
processos sdo controlados por agum tipo de sistema de controlo de supervisao e aquisiGao
de dados, ou sgja, tecnologia SCADA (Stouffer et a., 2013). Os sistemas SCADA sdo 0s
computadores que monitorizam e regulam as operagOes da maior parte das IC industriais.
Estes computadores, gustam automati camente diferentes fases dos processos de fabrico, e
outras actividades de controlo, com base em dados digitai s recol hidos por sensores (Wilson,
2008). Ou sqa, sdo ferramentas de software concebidas para construir sistemas de controlo
industrial, e utilizadas para a monitorizacdo remota e para o envio de comandos avavulas e
interruptores (NCS, 2004).
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Os SCADA sdo sistemas atamente distribuidos utilizados para controlar activos dispersos
geograficamente, por vezes em areas de milhares de quildmetros, onde a centralizacéo da
aquisicdo de dados e o controlo sdo criticos para a operacéo dos sistemas (Stouffer et al.,
2013). Assim, é frequente que estes sistemas sejam colocados em locais remotos, operem
sem intervencdo humana, e sgjam acedidos apenas esporadicamente por engenheiros ou
pessoa técnico através de ligagdes de telecomunicacdes (Wilson, 2008). No entanto, em
nome da eficiéncia, estas ligacbes estdo gradualmente a ser incorporadas nas redes locais
empresariais ou mesmo na Internet. Esta dispersio geogréfica, levaague os termos SCADA
e DCS sgam utilizados de forma intermutével mas o primeiro € habitual mente reservado
para sistemas com grande dispersdo geografica (Lewis, 2006). Basicamente, os sistemas
SCADA sdo utilizados em grandes éreas geogréficas, enquanto um DCS esta confinado a

uma area restrita, como uma estacdo de tratamento de aguas residuais.

No entanto, os SCADA e os DCS sédo frequentemente ligados em rede, como no caso dos
centros de controlo de energia eléctrica e as centrais geradoras. Apesar de as centrais serem
geridas por um DCS, este tem que comunicar com um SCADA para coordenar a saida da
producdo com as necessi dades de consumo e distribuicdo (Stouffer et al., 2013). No moderno
ambiente empresarial, os SCADA estdo gradualmente a transformar-se em verdadeiros
sistemas deinformagao, ou sgja, em activosinformacionai s no seio das organizagoes. Assim,
os sistemas SCADA tém gue ser encarados e geridos da mesma forma que qualquer outro

sistema de informag&o critico.

3.2.2 Arquitectura

Os sistemas SCADA sdo compostos por hardware e software. Tipicamente, o hardware
inclui (NCS, 2004; Stouffer et al., 2013):
Um, ou mais, dispositivos de recolha e tratamento de dados no terreno (em inglés,
Remote Terminal Unit - RTU);
Um, ou mais, dispositivos que interagem com os RTU, controlando comutadores e
vavulas (em inglés, Programmable Logic Controller - PLC);
Um conjunto de sensores inteligentes (em inglés, Intelligent Electronic Device —
IED) que fazem a recolha de informag&o, comunicam com outros dispositivos e
realizam processamento e controlo local sem necessidade de contactar o centro de

controlo;
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Um servidor central colocado num centro de controlo (em inglés, Master Terminal
Unit - MTU). Este armazena e processa ainformacéo das entradas e saidas dos RTU,
enquanto estes (ou os PLC) controlam os processos locais;

Um sistema de comuni cagdes que transfere dados entre os dispositivos col ocados no
terreno, as unidades de controlo eo MTU;

Um conjunto de software programado paradizer ao sistemao que monitorizar, dentro
de que pardmetros, que resposta dar fora dos mesmos e que é utilizado no centro de

controlo pelos operadores do sistema (em inglés, Human Machine Interface - HMI).

Centro de Controlo —

M Est a{_;:nes- de Trabalho Eumunlcagnes
—ﬁ‘ | Telefanicas |

— Instalacao 1 —

(|
/ Modem m

IIJ' PLC
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Eumunlcag:-e's
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Ethernet IED
T E—
Satalits
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: Servidor Equipamentos : - 1.
Registo de Confrode  de Comunicagies ( } Rede Informatica
de Dados  (SCADA- MTU) 2 Maoderm

RTU

Figura 7 - Arquitectura genérica de um sistema SCADA. Adaptado de (Stouffer et a., 2013).

A Figura 7 ilustra um exemplo genérico de um sistema SCADA, que utiliza todos estes

componentes para a gestdo de véarios locais remotos a partir um anico centro de controlo.

3.3 Evolucéo

Os sistemas SCADA vulgarizaram-se nos anos 60 com o crescimento da necessidade de
controlar e monitorizar equipamento remoto e evoluiram paral elamente com o crescimento
da tecnologia de computacdo moderna. A primeira geracdo destes sistemas tinha uma
arquitectura muito simples, monolitica, assente em computadores mainframe e que
funcionava isoladamente. Quando os primeiros sistemas SCADA foram desenvolvidos, as
redes informéticas eram praticamente inexistentes e assim, cada sistema, funcionava de

formaindependente, sem qualquer tipo de ligagéo a outros sistemas (NCS, 2004).

A segundageracao de sistemas SCADA tinhajaumaarquitecturadistribuida e tirava partido
dos desenvolvimentos entretanto registados ao nivel das redes locais e daminiaturizacdo. A

informacao era partilhada em tempo real a partir de estacdes que cumpriam uma fungdo
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especifica. Estes sistemas eram normalmente constituidos por software, hardware e
protocol os proprietérios, isto €, especificos de cada firma. Estas estagdes eram peguenas,
tipicamente do tipo minicomputador, muito menos dispendiosas gque as suas antecessoras e
estavam ligadas numarede local (em inglés, Local Area Network — LAN)? (NCS, 2004).

A actud terceirageracdo, possui jaumaarquitectura em rede, semelhante a geracéo anterior
mas capaz de comunicar tanto através de redes de area (em inglés, Wide Area Network —
WAN)® como de redes LAN. A principal diferenca relativamente aos sistemas anteriores é
o facto de agora serem utilizados protocolos e equipamento standard e ndo sistemas
proprietérios (NCS, 2004). Isto é, os actuais sistemas SCADA comunicam através do
protocolo utilizado por todos os computadores ligados a Internet (em inglés, Transmission
Control Protocol/Internet Protocol - TCP/IP)** e utilizam software comercial (em inglés,
Commercial Off-The-Shelf — COTS)™.

Ou sgja, osprimeiros ICS eram redes ponto a ponto que ligavam um painel de controlo aum
sensor remoto. Estes ICS, evoluiram depois até se tornarem sistemas complexos que
suportam a comunicacdo entre uma central e vérias unidades remotas, através de grandes
disténcias, por meios de complexas redes em malha (ENISA, 2011a). Relativamente ao
software, ha décadas atras, as grandes companhias proprietérias de muitas IC tinham
departamentos internos de engenharia onde eram desenvolvidas aplicacdes a medida das
suas necessidades. No entanto, a evolucdo daindustriafez com que surgissem cadavez mais
e melhores solugBes desenvolvidas por firmas externas (Clarke & Olcott, 2012).

Isto resultou em menor investimento e custos operacionas e fez com que os ICS se
transformassem em arquitecturas abertas, com tecnologias padréo, e atamente ligados a
outras redes empresariais e a Internet (ENISA, 20114). Ao longo deste processo evolutivo,
a seguranca fisica foi sempre uma preocupagdo, contrariamente a0 que ocorreu com a
segurancadainformagao. Isto ocorreu porgue os sistemas estavam isolados fisicamente, sem

guai squer sistemas comuns gue quebrassem esse i solamento Assim, antes da banalizacdo da

12 Estas s30 as redes locais que ligam computadores em casa, numa escola ou num escritério.

13 Estas s30 as redes que cobrem uma vasta area geogréfica, com ligagBes que muitas vezes vao além das
fronteiras nacionais.

14 E o protocolo de comunicag&o padrdo entre méquinas na I nternet.

15 E uma designagdo corrente para o software comercial disponivel para o pdblico em geral.
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ligac&o a Internet, das aplicacdes assentes naweb e dos sistemas empresariais de informacéo
em tempo real, todos os sistemas industriais eram apenas concebidos para serem fiaveis
(Knapp, 2011).

3.4 Situagdo Actual

O crescimento da dependéncia das IC, e de toda a automagdo industrial, de sistemas de
controlo interligados fisicamente e baseados em cibernética, criou um inesperado conjunto
de problemas de seguranca para os ICS e, em particular para os sistemas SCADA, que se
tornaram os elementos centrais de uma silenciosa revolugéo industrial, impulsionada pela
expansdo dainformatica. Esta penetracéo dos SCADA, dos DCS, e dos restantes el ementos
da sua familia electronica, como componentes criticos de todos 0s aspectos das nossas
infraestruturas é tanto inevitavel como inexoravel. Embora possa constituir uma vantagem
econdémica e permitir uma expansdo da capacidade operacional, esta dependéncia dos
omnipresentes ICS representa um novo vector de vulnerabilidade na era da informacéo
digital.

3.4.1 Relevanciados|CSedos SCADA

Alguns especialistas acreditam, jahaaguns anos, que este papel de destague assumido pelos
sistemas SCADA ostornanum avo interessante paraosterroristas umavez que, por motivos
gue veremos adiante, ndo estéo devidamente protegidos contra ciberataques (Wilson, 2008).
De facto, a maioria destes sistemas continua a ser muito vulnerével a ataques informéticos
uma vez que as organizacOes responsaveis pela sua operacdo continuam a ndo estar
devidamente sensibilizadas para as especificidades da sua seguranca. Os ICS séo hoje um
verdadeiro activo estratégico e o significativo nimero de incidentes ocorridos na Ultima
década originaram umagrande preocupacdo e discussao entre todos os envolvidos nesta érea
(ENISA, 2011a).

Em suma, o ambiente aplicaciona de uma IC tipica é hoje uma complexa amalgama de
aplicagdes ligadas em rede, criadas por programadores internos e externos, incluindo
vendedores de software comercial, integradores e criadores de tecnologia que fornecem
solugdes Unicas e proprietérias. Ao longo dos Ultimos anos, tém sido muitos os especialistas
gue tém denunciado uma variedade de vulnerabilidades de caracter técnico associadas aos

sistemas SCADA. Algumas dessas vul nerabilidades impossibilitam a utilizacéo de antivirus
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nos computadores SCADA e impedem que sgjam realizados os mais elementares testes de
seguranca sem colocar em causa a seguranca das proprias instalactes e pessoal. Por outro
lado, as ferramentas que podem ser utilizadas com intencdes maliciosas estdo gratuitamente
disponiveis na Internet e incluem maodul os especialmente concebidos para atacar sistemas
SCADA (Clarke & Olcott, 2012).

3.4.2 ComparacaoentrelCSeTIC

O facto de utilizarem software COTS e estarem ligados a Internet, expde os ICS
genericamente a0 mesmo tipo de ameacas que os sistemas de TIC, mas os ICS tém
caracteristicas que os distinguem muito dos outros sistemas de processamento de
informagdo. Segundo aENISA, existem duas principaisdiferencasentre osICS e os sistemas
deTIC: osICStém prioridades diferentes eimplicam riscos com ambito muito maisalargado

e muito maior impacto potencial (ENISA, 2011a).

Os ICS foram concebidos para responder a apertados critérios de desempenho e fiabilidade
que nd sd0 habituais num ambiente TIC convenciona (Stouffer et a., 2013).
Genericamente, a prioridade atribuida a cada um dos atributos de seguranca é determinada
em funcdo da area de negdécio. Por isso mesmo, os sistemas que sustentam | C envolvidas na
qualidade e seguranca de vidas humanas requerem uma perpétua disponibilidade e
integridade dainformagéo, requisitos que podem ofuscar a necessidade de proteger os dados
de acesso ndo autorizados, a ndo ser que isso conflitue com os outros atributos de seguranca
(DHS, 2009).

Tipicamente, uma rede de informag&o moderna prioriza 0s seus objectivos de seguranca de
acordo com critérios que colocam a seguranca da informacéo em primeiro lugar. Todavia,
devido a necessidade de alta disponibilidade e aos requisitos operacionais dos ICS, namaior
parte dos sistemas de control 0 os objectivos de seguranca estdo invertidos, como se pode ver
na Tabela 3:

Tabela 3 — Objectivos de Seguranga nos I CS e nos sistemas TI1C. Adaptado de (DHS, 2009).

Objectivo de Seguranca TIC ICS
Confidencialidade Alta Prioridade Baixa Prioridade
Integridade Alta Prioridade Média Prioridade
Disponibilidade Baixa Prioridade Muito Alta Prioridade
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Por outro lado, muitas diferencas entre os ICS e os sistemas de TIC resultam do facto de a
|6gica de operacdo dos ICS ter um impacto directo no mundo fisico, ou sgja, pode implicar
riscos significativos para a salide e seguranca das popul acdes, sérios impactos ambientais,
além dos aspectos econémicos e financeiros como quebras de producdo e impacto negativo
na economia nacional (Stouffer et al., 2013). Ou sgja, enquanto nos tradicionais sistemas de
TIC aprincipa prioridade € aintegridade, nos ICS a disponibilidade é indiscutivelmente o
objectivo de seguranca mais importante pois estes sistemas sdo fundamentais para o

funcionamento correcto das IC (Dufkova, Budd, Homola, & Marden, 2013).

Como ja vimos, inicialmente os ICS tinham pouco em comum com os sistemas TIC visto
que eram isolados, todo o softwar e eraproprietério e o hardware era especializado. A medida
gue os ICS adoptaram solucbes padronizadas, comegaram a assemelhar-se a sistemas TIC
mas as diferencas persistem e, nalguns casos, tendem mesmo a acentuar-se. No Anexo Il
podemos ver uma listagem das diferencas mais significativas entre os ICS e os sistemas de
TIC, e como estas caracteristicas influenciam a sua operacdo e gestdo. Na realidade
empresarial actual, os objectivos de seguranca e €eficiéncia podem, por vezes, conflituar com
a seguranca na concepcdo e operacéo dos ICS. Por exemplo, impor a necessidade de
autenticacdo por palavra passe pode interferir com as acgdes de emergéncia dos ICS
(Stouffer et a., 2013).

A conjugacdo destas diferencas cria um ambiente onde é dificil aplicar directamente as
tradicionais solucdes e procedimentos de seguranca. Talvez sgja essa a justificacdo para as
dificuldades ocorridas em todo este processo de juncao entre as tecnol ogias de informagao e
de controlo. Este processo de convergénciafoi marcado, desde o inicio, pelo surgimento de
tensdes entre engenheiros ligados aos sistemas de control o e os profissionais dainformética,
dois grupos que sempre trabalharam de forma independente, que tém formacdo muito
diferente e discordam na forma de utilizar as TIC em ambientes de elevada criticidade
(Clarke & Olcott, 2012).

A situacdo actual estabem patente num estudo publicado recentemente pela SANS (Luallen,
2013) cujos resultados sdo uma amdl gama confusa que ilustra a vasta pandplia de problemas
de seguranca dos sistemas SCADA. Na realidade, embora 50% dos inquiridos afirme ter

préticas de actualizacdo dos sistemas, averdade € que também admitiram a suaincapacidade
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para monitorizar eficazmente os PLCs e as ligacGes ao equipamento no terreno devido a
auséncia de seguranca nativa nos proprios sistemas de controlo. Ou sgja, a maior parte dos
Inquiridos monitoriza os computadores que executam o softwar e de controlo quando deveria
estar a monitorizar os proprios controladores embebidos nos sistemas. Infelizmente, amaior
parte das organizaces ndo consegue implementar politicas de seguranca, como autenti cacdo
ou auditoria, nestes controladores uma vez que os mesmos ndo dispdem de nenhum tipo de

control os de seguranca nativos.
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4. VULNERABILIDADESDASINFRAESTRUTURASCRITICAS

Ja em 1995, o governo dos EUA reconhecia que as suas redes de dados eram vulneraveis,
gue a sua infraestrutura informacional estava extremamente dependente das redes de
informacdo, como a Internet, e que a mesma estava exposta a atagues originarios dessas
mesmas redes (SPB, 1995). Actuamente, as IC sdo entendidas como sendo sistemas de
sistemas devido as suas interdependéncias e € consensua que esta situagcdo € apenas umas
das origens das suas vulnerabilidades. Na EU, o Livro Verde da PIC define vulnerabilidade
como sendo uma caracteristica da concepcdo, implementacdo ou operacdo de um elemento
de uma infraestrutura que o torna susceptivel a ser incapacitado por uma ameaca.
(Commission, 2005). Do outro lado do Atlantico, o DHS considera que uma vulnerabilidade
€ uma caracteristica fisica ou atributo operaciona que torna uma entidade aberta a ser

explorada ou susceptivel aum determinado perigo (DHS, 2010).

4.1 Vulnerabilidadesdos|CS

As vulnerabilidades dos sistemas industriais tém vindo a ser real cadas em diversos estudos
(Shea, 2003) que chegam mesmo areferir que, apesar das actualizacbes ocorridas no ambito
dos potenciais problemas informéticos da viragem do milénio, nunca foi dada a devida
atencdo aos problemas de seguranca dos ICS. Infelizmente, a maior parte destes sistemas
nuncafoi concebida com preocupacdes de seguranca e o resultado € que a generalidade das
|C estarepletade vul nerabilidades que carecem de umaatencdo constante (GAO, 2004). Em
2010, um grupo de anadlistas de seguranca apresentou os resultados de um trabalho de
pesquisa onde, no decurso de testes de penetracdo efectuados em cerca de 100 centrais
produtoras de energia eléctrica nos EUA, foram detectadas mais de 38.000 aertas de
seguranca e vulnerabilidades (Knapp, 2011). Além disso, como os sistemas SCADA néo
foram originamente concebidos tendo a seguranca como prioridade, em muitos casos €
agoraimpossivel implementar novos control os de seguranca parareduzir as vulnerabilidades
jaconhecidas (Wilson, 2008).

4.1.1 Obsolescéncia Tecnologica

De acordo com a ENISA, os maiores desafios técnicos no que diz respeito a seguranca dos

ICS estéo relacionados com a obsolescéncia de diversas tecnologias empregues nestes
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sistemas (ENISA, 2011a). Estas tecnologias, foram concebidas partindo de premissas que
hoje estdo ultrapassadas, tais como o isolamento total dos sistemas ou a sua tremenda
especificidade que fazia com que poucos especialistas os entendessem. Uma vez que o0s
requisitos de seguranca ndo foram introduzidos originalmente, € agora extremamente dificil
incorporé-los pois, além de muito dispendiosos, podem ndo ser compativeis com o antigo
hardware instalado. Estas vulnerabilidades, sdo também reconhecidas pelas autoridades
norte-americanas que as referem em diversos relatorios oficiais (DHS, 2011b; Stouffer et al.,
2013). Em suma, a maior ameaca a seguranca dos ICS € a existéncia de dispositivos ndo
fidveis, isto &, que foram originalmente criados com fahas de seguranca (ENISA, 20114).
Esta situacdo, € também agravada pelo facto das tecnologias dos ICS terem ciclos de vida
muito mais longos que os habituais nas TIC, o que faz com que 0s sistemas permanecam

vulneraveis por muito mais tempo.

4.1.2 Evolucéo do Software

Os sistemas industriais tém requisitos de funcionamento diferentes dagueles normalmente
exigidos a computadores de escritdrio. Por exemplo, o acompanhamento de um processo
quimico de fabrico implica uma monitorizagdo continua por parte de um computador
integrado numa IC. Nareaidade, a maior parte dos sistemas SCADA desempenha tarefas
simples como a abertura e fecho de vavulas ou o ligar e dedigar de determinados
componentes. Nestes casos, ndo se considera que seja necessario fazer qualquer tipo de
actualizacdo a um sistema que esta a desempenhar as suas fungbes de forma adequada.
Assim, as actualizagcdes sdo raras e 0s sistemas obsoletos que, ainda que de forma insegura,

funcionam, ndo sdo substituidos.

Ha mesmo especialistas que afirmam gque, umavez que os SCADA combinam hardware e
software, ndo podem ser actualizados como os restantes equipamentos informaticos pois a
suasubstituicéo seriaextremamente complicada e dispendiosa (Baker, Waterman, & Ivanov,
2009). Em linha com esta visdo, h& estudos independentes que apontam a existéncia de
softwar e desactualizado como sendo a principa vulnerabilidade dos ICS ligados a redes de
energia eléctrica (Symantec, 2012). Este assunto, foi recentemente alvo de um estudo da
ENISA onde se concluiu que as transformagdes ocorridos nos sistemas SCADA aumentam

as suas vulnerabilidades e que 0 aumento da seguranca podera ser conseguido através da
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correcta e atempada aplicacio de actualizacbes e correcgdes'® ao software (ENISA, 2013).
Como se pode ver na Figura 8, a*“janela de exposi¢do” a uma determinada vulnerabilidade
€ 0 tempo entre 0 momento em que a vulnerabilidade é revelada e 0 momento em que a
correccdo € disponibilizada. Numa perspectiva empresarial, considera-se que a “janela de
exposicao” sb é encerrada no momento em que a correcgado tiver sido instalada em todos os
sistemas (Pauna & Moulinos, 2013).

: ~ ~ Correccio ‘ Correccdo
‘ Descoberta ‘ ‘ disponivel Instalada
Janela de Exposicao

Janela de Exposi¢ao Empresarial
A 4

‘l

‘._________..............
\ 4

Figura 8 - Janelas de Exposi¢éo. Adaptado de (Pauna & Moulinos, 2013).

Embora nos EUA a gestdo de correcgdes e actualizacOes seja obrigatéria para cumprimento
denormasfederais, os resultados apresentados em 2010 indicam que a“janelade exposi¢éo”
nas |C anaisadas era, em média, de 311 dias, chegando mesmo a existir vulnerabilidades
com 1.100 dias e que ainda n&o tinham sido corrigidas (Knapp, 2011).

Os sistemas de controlo s&o, por concepcdo, dificels de actualizar. Como as suas principais
prioridades sdo a disponibilidade e afiabilidade (DHS, 2009), mesmo que as actualizactes
e correccles estejam disponiveis, sd sdo aplicadas aquando de paragens planeadas para
manutencdo dos sistemas, o que pode ocorrer aintervalos de varios anos. Ou sgja, apesar de
utilizarem software COTS, pode ser economicamente invidvel suspender o funcionamento
de um computador integrado num sistema SCADA para instalar periodicamente todas as

novas actualizacdes de seguranca (Wilson, 2008).

Assim, parece garantido que continuardo sempre a existir vulnerabilidades por corrigir mas
considera-se que seriauma grande melhoria se a“janela de exposicao” médiafosse reduzida
de 311 dias para uma semana, ou mesmo para um més (Knapp, 2011). Na EU, ndo existe
nenhuma obrigatoriedade comunitéria de cumprimento de quaisquer regras de gestéo de

correcgdes 0 que leva a que existam multiplas posturas face a este problema. Neste ambito,

16 Em inglés, patches.
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importareferir que arecomendacéo daENISA vai no sentido deimpor normas nestedominio
(Pauna& Moulinos, 2013).

No passado, muitos sistemas |CS eram proprietarios e continham arquitecturas e comandos
préprios. Os sistemas proprieté&rios sdo produtos de software, customizados, Unicos e
destinados ainstal agdo em poucos computadores (ou num Unico) e asuaexclusividade torna-
0s um alvo menos apetecivel para os hackers. SG0 menos atractivos porgue a descoberta de
uma vulnerabilidade leva tempo, e um hacker pode considerar que o esforco de vigilanciae
pesquisaparalancar um atague aum sistema proprietério ndo € remunerador (Wilson, 2008).
Hoje, os sistemas ICS assentam maioritariamente em plataformas e sistemas padronizados
aplicados a diversos dispositivos, e utilizam software COTS, o que levou auma reducéo dos
custos, a suafacilidade de utilizac8o e permitiu ainda a sua monitorizacdo e controlo remoto

apartir de diversas localizagOes (ENISA, 2011a).

Os proprios sistemas operativos e as aplicacdes, utilizados de forma generalizada nos
sistemas ICS, migraram de versbes proprietarias para versdes standard de sistemas
operativos (familia Windows ou Linux) e aplicagdes (Microsoft SQL Server, Microsoft
Excedl, etc). Esta mudanca torna estes sistemas vulneraveis a0 mesmo tipo de ataques a que
estdo expostos os sistemas de TIC convencionais (ENISA, 2011a). A utilizacdo generalizada
de software comercial, tornou os sistemas SCADA muito maisinteressantes para os hackers,
pois uma Unica vulnerabilidade descoberta num produto COTS pode estar integrada em
milhares de computadores que tenham instalado esse software (Wilson, 2008).

Além disso, existe também um grande risco de incompatibilidades entre o software COTS e
0s antigos sistemas operativos e aplicacdes existentes nos ICS, visto que este software foi
concebido para funcionar em ambientes muito especializados, com caracteristicas também
elas muito especificas (Stouffer et a., 2013). Ou segja, contrariamente aquilo que se possa
pensar, a mudanca para o software COTS néo veio colmatar as lacunas de actualizacéo de
software. Na realidade, muitos operadores de ICS ndo estdo autorizados a actualizar o seu
software, sob pena de perderam a sua certificacdo e arriscarem a integridade dos seus
sistemas de controlo, o que colocaria em risco a disponibilidade e a operacionalidade dos

servicos por si prestados (Symantec, 2012).
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4.1.3 Ligacdo ao Exterior

N&o foram apenas as aplicacdes proprietérias que foram modificadas ou substituidas por
outras padronizados e abertas. Os antigos sistemas de controlo foram originamente
concebidos como redes isoladas, sem acesso a Internet. Por razéo, foi necessario
adicionar acessos de rede aos sistemas originais de modo a integré-10s na restante estrutura
empresarial (Shea, 2003). No inicio do séc. XX, aligacdo dos sistemas SCADA a Internet
aumentou tremendamente e estamudancalevou a exposi o de um conjunto de sistemas que
nunca foram projectados para ser ligados a uma rede publica (NCS, 2004). Mas, conforme
vimos, os protocol os de comunicacdo dos |CS nuncaforam concebidos para ser seguros. Na
realidade, muitos destes protocolos foram original mente implementados sem autenticagéo,
sem cifra e sem qualquer tipo de garantia da integridade das mensagens, o que expde a
comunicacdo a uma grande variedade de atagues (ENISA, 20114a).

Ossistemas ICS e asredes de Tl empresariais estédo hoje compl etamente i nterligados sendo
vulgar ter sistemas ICS que comunicam através da Internet, o que torna absolutamente
normal fazer administracéo remota de sistemas de controlo e dos dispositivos de rede a eles
associados. Da mesma forma, os engenheiros encarregados das tarefas de controlo podem
monitorizar todos os sistemas ICS a partir de diversos pontos fora da rede de controlo,
tirando partido das redes globais. A consequéncia é que 0s atagues contra os sistemas
SCADA podem ter origem em qualquer parte do mundo (ENISA, 2011a). Ou sga, a
existéncia das antigas vulnerabilidades é exacerbada pela crescente ligacéo de sistemas
antigos a redes modernas. Se é verdade que os beneficios da ligacéo a Internet tém sido
notaveis, a vulgarizacdo desta interligacéo representa uma enorme vulnerabilidade para as
IC e paraas operacdes que estas executam (GAO, 2004). Em 2008, num inquérito realizado
durante uma conferéncia sobre seguranca de IC, 60% dos participantes revelaram que as
suas redes industriais estavam jaligadas, e 98% assumiram que essainterligacdo aumentava
0s seus riscos de seguranca (Nicholson, 2008).

Asimplementactes originais dos |CS eram susceptiveis de ser atacadas apenas por ameacas
locais porque a maior parte dos seus componentes estava em areas com seguranca fisica e
esses componentes ndo estavam ligados a outros sistemas ou redes de TIC. No entanto, a
tendéncia para aintegracéo dos ICS nas TIC reduziu significativamente esse isolamento do

mundo exterior, expondo todas as vulnerabilidades dos ICS e criando a necessidade de
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proteger estes sistemas de ameagas externas e remotas (Stouffer et al., 2013). Assim, a
grande desvantagem derivada da ligacéo dos sistemas SCADA a redes internas e outras

abertas ao exterior, € a sua crescente vulnerabilidade a ataques informéticos.

4.1.4 Elemento Humano

As vulnerabilidades sdo frequentemente causadas também devido a méa divulgacdo e
aplicacdo de procedimentos de seguranca, o que pode permitir que funcionérios com acesso
a informagdo sensivel dos sistemas explorem vulnerabilidades de forma intenciona
(Stouffer et al., 2013). Todavia, hatambém gue ter em conta 0s erros humanos invol untarios,
provocados por uma falta de interesse ou compreensdo dos aspectos da segurancga dos ICS
(ENISA, 2011a). A mentaidade apatica, assumindo que a seguranca ndo € sua
responsabilidade, e anocao de que ndo hariscos de ataque, jatinham sido diagnosticados no
supracitado inquérito (Nicholson, 2008) como estando entre as principais causas paraafata

de segurancaregistadanas IC.

Outra das tendéncias preocupantes € o surgimento de aplicaces que permitem monitorizar
sistemas SCADA a partir de dispositivos de computagdo pessoal tipo tablets ou
smartphones. A pressdo empresarial para fazer mais com menos tem levado a um
crescimento exponencial do acesso remoto aos sistemas SCADA, considerando-se mais
proveitoso que os sistemas sejam monitorizados a partir de casa, em vez de pagar horas
extraordinérias a um técnico que trabal he junto dos sistemas. Neste contexto, os fabricantes
de sistemas SCADA estdo cada vez mais a apostar na mobilidade, sendo hoje possivel
adquirir online uma aplicagdo “SCADA Mobile’ para um smartphone, por uma quantia
verdadeiramente irrisoria.

Embora as empresas encarem esta tendéncia com entusiasmo, pois permite-lhes poupar
dinheiro, a verdade é que cria todo um novo problema de seguranca. Se, por exemplo, um
funcionario puder aceder atodos 0s recursos da sua empresa através de um smartphone que
esta infectado com um software malicioso, este acesso pode resultar num roubo de
informacdo sensivel (Cisco, 2014). Assim, 0 imenso nimero de dispositivos méveis abre
umanovaareade potencial ataque, constituindo uma oportunidade que os atacantes ndo irdo
desvalorizar, até porque nalguns paises sdo ja a principa forma de aceder a Internet (GIT,
2013).
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Cumulativamente, a crescente adopcdo do chamado BY ODY' terg, abreve prazo, um grande
impacto na seguranca de todos os sistemas de controlo das IC. Nao é fantasioso imaginar
um cenario em que um técnico, responsavel pelo controlo de uma IC, decide levar para o
local de trabalho o seu tablet PC a partir do qual tem estado, em casa, a monitorizar o
funcionamento e os parémetros do sistema SCADA pelo qua € responsavel. No entanto,
sem gue ele saiba, uma das aplicacbes que adquiriu recentemente online esta infectada com
um malware especificamente concebido para interferir com sistemas idénticos ao que ele
proprio opera. Assim, de formatranquila e segura, um atacante externo tem acesso interno e
privilegiado a um sistema do qual depende o funcionamento de toda uma comunidade, ou
mesmo de um pais. Ou sgja, a répida adopcdo do BYOD, a utilizacdo de mdltiplos
dispositivos por utilizador, e todas as outras novidades que surgem constantemente, criam
uma rede ciberespacia inteligente mas que tem imensas vul nerabilidades, tantas quantas as

que cada utilizador tem no seu perfil de exploragéo das modernas TIC.

4.2 Interdependéncia de Sistemas

As nossas infraestruturas ndo sdo mondlitos isolados; sdo0 compostas por elementos
agregados formados por diversas partes com autonomia local limitada. Muitas estéo
inseridas em diversos niveis de hierarquia e mltiplos nivels de redundancias intencionais e
a sua seguranca é constrangida por prioridades comerciais e operacionais. Ou sgja, embora
ndo planeadas, neste sistema de sistemas existem ligagdes e interdependéncias que podem

potenciar o impacto de uma falha numainfraestrutura (Venturaet al., 2010).

Assim, uma das propriedades a acautelar na seguranga das infraestruturas, deve atender ao
facto de vérias esferas de actividade poderem estar dependentes do seu correcto
funcionamento e de estas poderem também depender de sistemas que estdo sob o controlo
de diversas entidades, introduzindo novas vulnerabilidades no seu funcionamento (GAO,
2004). O papd das interdependéncias na gestdo das vulnerabilidades das IC, tem sido
confirmado por diversas fontes. Alguns autores realgam as vulnerabilidades resultantes da

imprevisibilidade das interaccBes entre infraestruturas e o possivel efeito em cascata

7 BYOD é umasiglainglesa para Bring Your Own Device (Traga o Seu Proprio Dispositivo). Este fendmeno
tem uma crescente popularidade um pouco por todo 0 mundo e estd directamente relacionado com o
surgimento de um numero cada vez maior de dispositivos de computagdo mével bastante avancados. O
BY OD implica que os funcionérios possam utilizar os seus proprios dispositivos (smartphones, tablets ou
laptops) no ambiente laboral e com eles possam aceder aos recursos da rede da empresa.
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resultante das suas interdependéncias (Bloomfield, Chozos, & Nobles, 2009). Outros,
relembram que as actuais redes de energia e tel ecomuni cagdes nunca foram concebidas para
trabalhar de forma interligada e que, embora os sistemas fisicos individuais tenham sido
concebidos de forma consistente, as gigantescas redes transnacionais actuais nunca foram
projectadas como sistemas integrados (Lukszo, Deconinck, & Weijnen, 2010). Nesta
realidade, isolar as IC das ndo-criticas € um verdadeiro desafio tendo em conta que 0 nosso
conhecimento das causas de falha das infraestruturas € ainda limitado, especialmente no que

diz respeito as suas relacdes de (inter)dependéncia (Hammerli & Renda, 2010).

4.3 Componente Ciber

O ciberespaco € hoje uma parte tdo importante da vida moderna que, embora seja muitas
vezes considerado como um sector a parte, na pratica esta tao ligado aos outros sectores que
adistincdo deixa de fazer sentido. Assim, a criticidade das IC é avaliada também em funcéo
da sua vulnerabilidade a destruicdo ou interferéncia por meios informéticos (Tabansky,
2011) pois as modernas infraestruturas estéo inteiramente dependentes dos componentes
fisicos e l6gicos do ciberespaco e este €, em si mesmo, considerado como critico (Clemente,
2013). A vulnerabilidade do elemento ciber foi inicialmente identificada pelo ja citado
relatorio norte-americano (Marsh, 1997), que inclusivamente referia os resultados de um
exercicio militar decorrido no Verdo de 1997, no qua foram expostas diversas
vulnerabilidades dos sistemas dos EUA ao potencial ataque de um inimigo com armas

cibernéticas.

Nos anos seguintes, estas vulnerabilidades foram-se agravando e esse facto foi sendo
identificado em diversos relatérios oficiais nos quais se aertava explicitamente para o facto
de os ICS serem particularmente sensiveis a eventuai s atagues cibernéticos mas 0s aspectos
da sua ciberseguranca ndo serem encarados como prioritarios (Shea, 2003). A dependéncia
da Internet foi também apontada como sendo um novo foco de vulnerabilidade das IC, que
podem agora ser atacadas por meio das redes globais as quais estéo ligadas, sendo esses
ataques quase que exclusivamente cibernéticos (GAO, 2004). Além disso, como 0s
componentes dos sistemas SCADA sdo seleccionados em fungdo do seu preco, a sua
seguranca tem sido sistematicamente sacrificada com o objectivo de reduzir custos de
aquisicdo e de consumo energético. O resultado deste tipo de decisbes, conduz
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inevitavelmente a uma situacdo em gque a maioria dos sistemas SCADA esta desprotegida e
évulneravel aciberataques (Lewis, 2006).

A natureza complexa das grandes redes distribuidas faz com que sgja extremamente dificil
avaliar e anaisar isoladamente o nivel "ciber", mas torna-o fécil de atacar devido a sempre
crescente superficie de atague derivada da difusdo da Internet, adopcéo de dispositivos
moveis, etc. Desta forma, ndo ha como evitar as implicacbes emergentes da interseccéo do

ciberespaco com as IC (Clemente, 2013).

4.4 Sector Privado

Um outro aspecto que contribui para avulnerabilidade das IC é o jareferido facto de muitas
delas serem operadas e geridas por interesses privados. Recentemente, as autoridades dos
EUA diagnosticaram uma série de problemas de seguranca na rede eléctrica que derivam
destarealidade. Por exemplo, algumas companhias preocupam-se apenas em cumprir alel e
ndo em aplicar seguranca efectiva nas suas instalages. Além disso, apresentam lacunas de
seguranga nos seus procedimentos e ndo tém nenhum mecanismo eficaz de partilha de
informacdo sobre ciberseguranca (GAO, 2012). Esta preocupacdo, ndo é nova, ja foi
reportada em diversos estudos (NERC, 2010) e continua a constar dos mais recentes
relatérios oficiais (GAO, 2013). No ja citado inquérito (Nicholson, 2008), os resultados

mostraram claramente que o principal entrave a segurancadas IC eraalimitacdo de custos.

Esta tendéncia de diminuicdo dos custos, tem levado a que muitas empresas na area da
producéo e distribuicdo de energiatenham reduzido perigosamente a redundancia fisicados
seus sistemas e estejam cada vez mais dependentes de longas cadeias de abastecimentos de
sobressalentes, muitos deles fabricados no estrangeiro. Estas cadeias de abastecimentos
criam dependéncias externas nos sistemas de suporte e a sua ruptura pode ter um grande
impacto. Ou seja, a prépria cadeia de abastecimentos € uma vulnerabilidade importante
(NERC, 2010). Ainda relacionado com este aspecto, importa referir que, desde 2005, as
autoridades dos EUA tém confiscado grandes quantidades de hardware proveniente da
China, preocupadas com a possibilidade desta tecnologia ser incorporada nas suas IC. Estas
preocupacdes com a cadeia de abastecimentos sdo agora de tal maneira prioritérias que
existem recomendagdes oficiais para que as companhias evitem atodo 0 custo aaquisiao e
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instalacéo de hardware chinés, umavez que ha suspeitas rel ativamente a possibilidade deste
ter vulnerabilidades propositadamente embutidas (GAO, 2013; GIT, 2013).

Em face desta realidade, ndo admira que alguns especialistas afirmem gque os EUA sdo um
dos paises mais vulneraveis a ciberataques as suas |C (Baker et a., 2009), ideia que parece
ser comprovada pelo crescente nimero de incidentes nas |C norte-americanas (ICS-CERT,
2014). De acordo com o recente inquérito da SANS (Luallen, 2013), os operadores dos ICS
estdo cientes desta conjuntura. Dos 700 participantes, 70% respondeu que 0s riscos para 0s
seus sistemas sdo médios ou el evados, e cerca de 30% afirmou suspeitar ja ter sido vitima

de algum tipo de incidente de seguranca.
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5. RELEVANCIA SOCIAL

N&o € apenas ainterligacdo dos sistemas SCADA ao exterior que é motivo de preocupacéo,
pois mesmo os ICS isolados fisicamente tém sido avos de atagues planeados
especificamente contra eles. De modo geral, as |C sdo alvo de diversos ataques e as poucas
noticias que surgem na comunicacao social sdo apenas a ponta de um iceberg que esconde
uma diversidade de accOes criminosas e terroristas. As IC desempenham um papel
preponderante na garantia do bem-estar dos cidaddos, disponibilizando bens e servicos
basicos como energia, agua e transportes. Contudo, a seguranca das IC ndo € importante
apenas para os cidaddos, € também essencial para a sociedade a nivel nacional e global, pois
uma perturbacdo no seu funcionamento pode afectar os proprios Estados, influenciar a
confianca da opinido publica, e contribuir decisivamente para a Defesa Nacional. Na
realidade, as IC fornecem, entre outras coisas, 0 suporte para a comunicagdo e interaccdo

econdémica e social, sem as quais a nossa sociedade ndo existiria.

5.1 Ameacas

UmalC é um alvo tentador paraum inimigo, sgja ele um terrorista ou um Estado hostil. Do
ponto de vista do ciberespaco, os sistemas SCADA sdo um dos avos mais atractivos para
funcionérios descontentes ou sabotadores que tencionem desencadear um evento em larga
escala(Shea, 2003). Por isso mesmo, a guns especi alistas acreditam que o papel fundamental
desempenhado pelos sistemas SCADA no controlo das IC os torna atractivos para 0s
terroristas (Wilson, 2008). As ameacas cibernéticas a seguranca nacional vao muito para
aém dos avos militares e afectam todas as areas da sociedade. Tanto hackers como
governos estrangeiros, sdo cada vez mais capazes de lancar sofisticados ataques de intrusdo
sobre redes e sistemas que controlam IC civis. Tendo em conta a natureza integrada do
ciberespaco, as falhas induzidas por meios informaticos nas redes energéticas, de transporte

ou financeiras, podem provocar significativos danos fisicos e rupturas econémicas.

5.1.1 Definicdo de Ameaca

Uma ameaca € tipicamente encarada em fungdo da intencdo e da capacidade efectiva paraa
concretizar (Peerenboom & Fisher, 2007). O Livro Verde do PEPIC considera que uma

ameaca é definida como sendo “ qualquer indicagdo, circunstancia ou evento com potencial
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para perturbar ou destruir umalC ou um dos seus elementos. (...) Pode também ser definida
como aintencdo ou capacidade de um adversario para desencadear accOes prejudicials aos
activos criticos” (Commission, 2005). Numa outra perspectiva, 0S norte-americanos
consideram que uma ameaca € “uma ocorréncia natural ou artificial, individual, colectiva,
ou accdo que tem ou indica ter o potencial para prejudicar a vida humana, informacéo,
operacdo, o ambiente e/ou propriedade” (DHS, 2010). Em suma, no ambito de definicdo de
risco, como veremos mais a frente, uma ameaca € normal mente entendida como a possivel
exploracdo de uma vulnerabilidade (NERC, 2010). Por outro lado, neste @mbito da PIC, o
documento primordial ja varias vezes citado (Marsh, 1997), identificou a existéncia de dois

tipos de ameagas; as fisicas e as cibernéticas.

5.1.2 Ameagcas Fisicas

Ha muitos anos que é conhecido o interesse de diversos grupos terroristas nas
vulnerabilidades dasinfraestruturas publicas e privadas dos paises ocidentais, tal como ficou
demonstrado aguando da descoberta, no Afeganistdo, de um computador com dados
estruturais das barragens dos EUA (Shea, 2003). Noticias mais recentes'® ddo conta de uma
intrusdo numa base de dados com informagédo classificada sobre as barragens dos EUA,
executada a partir de territério chinés. A referida base de dados (U.S. Army Corps of
Engineers’ National Inventory of Dams) tem informagéo sobre cerca de 8.100 barragens em
territério dos EUA. Esta intrusdo, fez subir as preocupacdes sobre um eventua ataque a

infraestrutura da rede el éctrica norte-americana.

Desde os ataques terroristas de Setembro de 2001 que aumentaram 0s avisos relativamente
apossivel ocorrénciade ataquesterroristas contraas IC, explorando umas das suas multiplas
vulnerabilidades informaticas mas também provocando a sua falha por meios cinéticos
(GAO, 2004). As IC estdo expostas a um vasto leque de ameagas fisicas; ataques terroristas,
falhas técnicas, acidentes com materiais perigosos, criminalidade, vandalismo, e desastres
climéticos como cheias, furactes, incéndios ou sismos. Todavia, embora as ameagas contra
as IC sgam muito variadas, neste trabalho vamos dar especial atencdo as ameacas

cibernéticas. Narealidade, enquanto as ameacas fisicas, como 0s desastres naturais, ocorrem

18 Gertz, Bill, The Cyber-Dam Breaks, The Washington Free Beacon, 1 de Maio de 2013, disponivel em
http://freebeacon.com/the-cyber-dam-breaks/, consultado em 6 de Maio de 2013
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deatoriamente e com intervalos muito grandes, as ameagas cibernéticas ocorrem
presentemente a um ritmo quase diario e com crescente intensidade.

5.1.3 Ameagcas Cibernéticas

Em Julho de 2002, o U.S. Naval War College realizou um exercicio de simulacéo chamado
Digital Pearl Harbor envolvendo profissionais das TIC e das diversas areas de negdcio que
controlavam parte das |C norte-americanas. O objectivo era desenvolver um cenério para
responder a eventos de ciberterrorismo constatando-se que, no final, 79% dos participantes
afirmaram ser plausivel a ocorréncia de um ciberatague com impacto estratégico nos anos
seguintes (Caldwell & Hunter, 2002). No entanto, importa também registar o facto de os
mais cépticos concluirem que o resultado do exercicio mostrava a baixa probabilidade de
ocorréncia de um cenario desse tipo nos EUA (Wilson, 2008).

A evolucdo posterior dos acontecimentos veio no entanto dar razéo aos primeiros, a medida
que os ciberatagues se foram intensificando e revelando o seu caracter “epidémico”, no
sentido em que um sistema afectado pode rapidamente af ectar toda a rede a que esta ligado
(Lewis, 2006). As definicdes vagas na area da ciberseguranca deixam em aberto a
possibilidade da existéncia de diversas interpretacdes dos factos e das ameacas potenciais.
Ou sga, como se resume na Figura 9, existem diferentes percepcdes relativamente a quem
ameaca e a0 que esta a ser ameacado.

Actores Estatais

Espionagem

Industrial ST

Bem Estar Seguranca
Econémico Nacional
-

Actores
N3o Estatais

Ciberterrorismo

Figura9 - Percepcdo do impacto e natureza das ameagas. Adaptado de (CSS, 2009a).

Em 2009, foi realizado um inquérito (Baker et al., 2009) no qual participaram cerca de 600
profissionais das TIC e responsaveis pela seguranca das IC de diversos sectores em 14
paises, que responderam a uma série de questfes sobre 0s seus procedimentos de seguranca
e sobre a situagdo das suas infraestruturas. Embora em caso de ciberataque a atribuicéo sgja
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sempre um tremendo desafio, amaior parte dos proprietarios e operadores dasinfraestruturas
acreditava que governos estrangeiros estavam ja envolvidos em atagues a IC no seu pais.
Além disso, reconheceram a existéncia de um nimero crescente de atagues motivados por
simples vandalismo, e de outros com intuitos de extorsdo financeira, efectuados por

cibercriminosos.

A interdependéncia cibernética entre organizacGes € hoje um lugar-comum, €, como ja
vimos, estas relacdes sdo a origem de boa parte das vulnerabilidades das IC. Ndo ha duvida
que as ciberameacas proliferam, tentado explorar todas estas dependéncias e
vulnerabilidades (Cornish, Livingstone, Clemente, & Y orke, 2011). Estas ameagas, contra
0s sistemas gue sustentam as IC, estdo a evoluir e crescer, podendo ser intencionais e
acidentais. As primeiras, podem ser causadas por grupos criminosos, funcionarios
descontentes, espionagem ou terroristas, e as Ultimas podem ser provocadas por
procedimentos de manutencdo ou alteragdes do software que inadvertidamente provocam
uma disrupcdo dos sistemas (GAO, 2012). A ameaca globa dos ataques cibernéticos
continuaa ganhar relevancia, de tal maneira que o World Economic Forum Ihe deu destaque
nos seus Ultimos dois relatérios (WEF, 2013, 2014).

5.1.4 Outras Ameacas

O processo de identificagdo de ameagas € inevitavel mente condicionado pela percepcao dos
decisores que tém que investir recursos para mitigar a ameaga. Esta subjectividade reflecte-
Semuitas vezes narecusa em assumir anecessidade deinvestir mais em seguranca, aceitando
0s riscos inerentes. Os executivos geralmente acreditam gque empenham 0sS recursos
adequados para proteger os seus sistemas. Num estudo ja citado, apenas um terco dos
executivos inquiridos assumiu a total ou parcia inadequacdo dos recursos que estava a

atribuir a seguranca global dos seus sistemas (Baker et al., 2009)

Numa outra perspectiva, além das ameacas tecnol égicas, ha que considerar também o papel
preponderante do elemento humano. Segundo Lewis, as falhas humanas séo a
vulnerabilidade mais frequente num tipico sistema SCADA (Lewis, 2006). A ameaca dos
funcionarios descontentes é a principa fonte de crimes informéticos. Um funcionario ndo
necessita grandes conhecimentos técnicos, uma que vez que o seu conhecimento interno do
sistema permite-lhe ter acesso privilegiado e provocar grandes danos ao mesmo (GAO,

2004). No contexto das IC, os funcionarios descontentes, que estdo na posse de informacado
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sobre ICS, sd0 uma ameaga maior que as tentativas externas para violar os procedimentos
de seguranca (Shea, 2003). Num inquérito conduzido em 2003, 77% dos inquiridos
considerou gue os funcionarios descontentes eram a principal ameaca aos seus sistemas
(GAO, 2004). Em suma, a PIC tem obrigatoriamente que ter em linha de conta todas as

ameagas, naturais e artificials, intencionais e acidentais, internas e externas.

5.2 Impacto

A nivel europeu considera-se que 0s impactos sdo a somatotal dos diferentes efeitos de um
incidente, tendo em conta um conjunto de aspectos qualitativos e quantitativos como o
ambito, a gravidade, a populacdo afectada, o impacto econémico, o ambiente, o efeito
politico, as interdependéncias, os efeitos psicoldgicos e a duragéo temporal (Commission,
2005). O derta sobre a dimensdo das ameagas as IC foi oficializado quando, em 1997, o
governo horte-americano reconheceu que um comando enviado através de uma rede
informatica a um computador responsavel por assegurar o controlo de uma IC poderia ser
téo devastador quanto uma mochila cheia de explosivos, e 0 agressor seria mais dificil de
identificar (Marsh, 1997). Esta preocupacdo foi sendo sistematicamente transmitida as
autoridades norte-americanas, realcando-se sempre nestes casos a possibilidade da
ocorréncia de eventos em cascata, resultantes da interdependéncia das diversas IC (Shea,
2003). Embora considerassem como sendo pouco provavel a ocorréncia de uma faha
catastréficanumalC, o efeito sinergético e as multiplas dependéncias que as diversas | C tém

entre si, sempre foi motivo de grande preocupacéo.

Por isso mesmo, alguns especialistas lancaram o alerta sobre a possibilidade real e iminente
de acontecimentos em cadeia puderem conduzir a umasituagdo em que o colapso deumalC
levaria a falha de muitas outras. Este cenario, é aguele que suscita maior apreensdo entre 0s
especialistas, ou sgja, a ocorréncia de um ciberataque, lancado contra uma IC em
combinacgdo com um ataque fisico, por exemplo, terrorista. Foi precisamente no contexto da
ameaca terrorista que as autoridades norte-americanas consideraram gque um atague a uma
|C poderia desencadear trés tipos de efeitos (DHS, 2003):

Efeitos directos nainfraestrutura: Falha parcia ou disrupgéo total das funcdesdalC

ou de um recurso chave, e 0 consequente efeito em cascata, por meio de um ataque

directo sobre 0s seus sistemas;
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Efeitos indirectos na infraestrutura: Efeito em cascata e consequéncias politicas,
econdmicas e sociais que advém das reaccles dos sectores publico e privado a um
atague;

Exploracéo dainfraestrutura: Aproveitamento de elementos dainfraestruturaatacada
para atacar outro alvo.

Uma hipdtese verosimil a considerar é ocorréncia de um ataque bombista convencional ser
apoiado por umainterrupcao darede el éctrica ou dos servicos de comunicacdo. A resultante
diminuicdo da capacidade de resposta dos servigos de emergéncia fara rapi damente escalar
0 numero de baixas (Shea, 2003), ou sga, 0 ciberataque aumentard o impacto do ataque
fisico. Embora a ameaca de um ciberatague coordenado para amplificar os efeitos de um
ataque terrorista convencional continue a ser uma das grandes preocupacdes dos
especialistas em seguranga, ndo existe consenso sobre a dimensdo real do impacto de um
ataque directo sobre os sistemas informéaticos que controlam as IC (Wilson, 2008). No
entanto, o longo historial de incidentes relacionados com as vulnerabilidades das IC ja
evidenciou o impacto que um atague premeditado pode ter sobre uma vasta &rea af ectando
um grande nimero de pessoas. Além disso, como j& vimos, as IC tém diversas
vulnerabilidades, o que as deixa bastante expostas a inlUmeras ameagas, tornando-as
extremamente falivels. Entrando em linha de conta com a dependéncia social das IC e a
grande interdependéncia entra elas, € 10gico considerar que a ligacdo de todos os sistemas
essenciais a vida moderna pode também amplificar bastante o impacto de uma calamidade
numalC (GAO, 2012).

No entanto, importa reconhecer que o impacto de um ataque sobre os ICS das IC pode variar
muito. E normalmente assumido que um ciberataque bem-sucedido causara poucas ou
nenhumas baixas, embora possa causar degradacéo ou mesmo interrupcao total dos servicos
basi cos que suportam o quotidiano das modernas sociedades. Por exempl o, um ataque contra
arede telefonica pode deixar os utilizadores sem esse servico durante vérias horas enquanto
0s técnicos reparam os danos provocados. Noutro tipo de situagdes mais complicadas, um
atague contra os sistemas de controlo de uma instalagéo quimica pode causar danos fisicos
sobre uma area alargada (Shea, 2003). A percepcdo da existéncia de uma gama aargada de
impactos, é partilhada por outros especialistas, que consideram que as consequéncias de um
atague cibernético contra uma IC podem variar desde a simples, e relativamente indcua,
interrupcdo temporaria dos servicos, até actos de sabotagem intencional destinados a
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provocar um elevado nimero de vitimas, como por exemplo grandes explosdes em
instalagdes industriais (Knapp, 2011). Por outro lado, as comunicagdes sdo hoje parte
integrante da nossa sociedade e ndo € concebivel viver num mundo sem meios de

comuni cagao.

Nos ultimos anos, conforme ja foi possivel congtatar, as IC tornaram-se dependentes de
complexas aplicacbes de software para desempenhar fungdes sociais vitais que incluem a
distribuicdo de energia, finangas e transportes. Um evento cibernético que afecte uma IC
pode perturbar, ndo s6 a sua area de negoécio, mas também a salde publica, a economiae a
segurancanacional (Clarke & Ol cott, 2012). Um dos aspectos mai s embleméticos destanova
sociedade € a capacidade para fazer negocios em qual quer fuso horério, a qualquer hora do
dia. Na verdade, o sistema financeiro internacional € um gigantesco avo para
cibercriminosos e ciberterroristas que tentam obter proveitos financeiros, afectando a
economia global. Os atagues a0 sistema financeiro internacional constituem uma das
maiores ameacas do ciberterrorismo mas acreditamos gque € pouco provavel que venham a

ocorrer ataques desta natureza, uma vez que o sistema é de facto global.

Ou sgja, 0s Unicos interessados em lancar ataques desse tipo serdo os actores ndo ligados a
nenhum Estado em particular, e ndo sera fécil que esses disponham de meios para o fazer.
Os Estados estédo demasiados envolvidos financeiramente para considerarem sequer essa
possibilidade. Segundo Wilson, alguns especiaistas dos EUA consideraram a possibilidade
de lancar atagues contra o sistema bancério chinés (Wilson, 2008). Da mesma forma, os
jornais militares chineses especularam que 0s seus ciberataques poderiam provocar uma
interrupcdo nos mercados financeiros norte-americanos. Mas a verdade é que um atague
deste tipo, lancado sobre Wall Street, poderiater um impacto mais devastador sobre aChina
que propriamente sobre os EUA, tal € a interdependéncia que existe no sistema financeiro
internaciona (Wilson, 2008).

Esta discussdo, acerca dos efeitos globais de um atague sobre o sistema financeiro, é
indissocidvel do debate acerca do impacto de um ataque sobre o préprio ciberespaco uma
vez que serdesse o veicul o utilizado para af ectar global mente os mercados financeiros. Mas,
a semelhanca do que ocorre com o sector financeiro, nenhum Estado esta interessado na
destruicéo ou disrupcao do ciberespaco, dada a importancia que este assumiu em todos 0s

aspectos da nossa sociedade. Na realidade, o ciberespaco e toda a sua infraestrutura de
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suporte, desde os servidores base!® do DNS até aos simples routers dos |SP? regionais, si0

umagigantesca IC.

Num outro contexto, as redes eléctricas nacionais sdo de duplo uso, no sentido em que
alimentam o sector publico, incluindo a defesa, e 0 sector privado. Assim, um ataque sobre
um ponto nevralgico pode desligar um sector darede el éctricaque aimente simultaneamente
hospitais e bases militares (Lukszo et al., 2010). Se por um lado é verdade que os paises
rejeitam os ataques contra hospitais, por outro é provavel que atinjam alvos militares com
armas cibernéticas. Nesse contexto, atacar a rede eléctrica pode ser a melhor forma de
debilitar a capacidade militar de uma nagdo (DHS, 2012; GAO, 2004, 2012). Em Marco de
2007, investigadores norte-americanos levaram a cabo uma experiéncia chamada Aurora
Generator Test onde demonstraram a possibilidade de um ciberatague afectar e destruir os
sistemas de control o dos geradores normal mente utilizados na rede el éctrica (Wilson, 2008).
Num video divulgado pelo DHS, um gerador semelhante a muitos outros em utilizag&o nos
EUA ¢é forcado a sobreaquecer e parar dramaticamente depois de receber uma série de
comandos maliciosos. Embora os investigadores tenham declarado que o teste se destinava
apenas aaveriguar o potencial impacto de umafahajacorrigida, o video é explicito e deixa
no ar a possibilidade da existéncia de muitas outras vulnerabilidades semelhantes, que

podem ser exploradas da mesma forma.

Ja em 1997, o presidente dos EUA foi informado acerca dos efeitos da desregulacéo e
concorréncia em muitas IC industriais. Nesse relatério (Marsh, 1997), é explicitamente
referido que as organizagdes incorporaram as TIC para acelerar a entrega dos seus bens e
servigos e evitar todo o tipo de desperdicios, 0 que levou a que muitas empresas estejam tao
orientadas para 0s seus processos “just in time” que arecuperacao de uma perturbacéo, por
menor que sgja, possa vir a ser extremamente dificil. Ou sgja, 0 impacto pode ser muito
elevado e o risco estalonge de ser desprezavel. Independentemente da natureza e da origem
das ameacas, as vulnerabilidades da sociedade moderna sdo derivadas do facto de esta ser
altamente industrializada, utilizando tecnologias complexas e organizadas em sofisticadas

estruturas organizacionais. Assim, no decurso da sua evolucdo tecnoldgica, a sociedade

19 Edtes servidores (root name servers) sio uma parte critica dainfragstrutura da I nternet porque s3o a base da
traducdo dos enderecos em linguagem humana para enderegos | P que sdo utilizados na comunicacdo entre
méguinas na rede. Embora sd existam 13 servidores légicos, desde Junho de 2013, por motivos de
redundancia, existem 374 servidores fisicos dispersos por diversos paises.

2 |nternet Service Providers. E o nome vulgarmente dado &s companhias que disponibilizam acesso a | nternet.
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tornou-se mais sensivel a disrupcdo destas infraestruturas visto que os seus elementos
constituintes estdo concebidos para funcionar numa l6gica de garantia total da cadeia de
abastecimento. Esta situacao cria um falacioso sentimento de seguranga no qual o impacto
de um incidente improvavel sera desproporcionalmente grave. Ou sgja, a medida que a
robustez dos sistemas aumenta, e a susceptibilidade de um pais a uma falha na sua cadeiade
abastecimento diminui, mais grave sera o impacto real de um incidente disruptivo. Este

fendmeno é conhecido como o “paradoxo da vulnerabilidade” (KRITIS, 2004).

Esta realidade tem sido abordada em diversos estudos conduzidos nos EUA, por exemplo,
sob a designacdo de “ato impacto, baixa frequéncia’ (em inglés, High-Impact Low-
Fregquency — HILF). Num desses estudos (NERC, 2010), é referido que, embora o risco de
um ciberataque coordenado contraas |C sgjareduzido, o impacto pode ser muito alto poiso
ciclo de aquisicdo e substituicdo dos componentes afectados pode levar muitos meses, até
anos. Esta € uma consegquéncia das vulnerabilidades atras elencadas. dependéncia do sector
privado, orientado para lucro, e dependéncia de uma cadeia de abastecimentos pouco fiavel.
A nivel europeu, esta vulnerabilidade ficou bem patente no apagdo italiano de 28 de
Setembro de 2003 quando, na sequéncia de uma tempestade nos Alpes, uma linha el éctrica
foi cortada acabando por mergulhar a maior parte da peninsula italiana no caos. O apagéo
gue se seguiu bloqueou milhares de pessoas dentro de carruagens de metro, interrompeu o
trafego devido a auséncia de seméforos, cortou o abastecimento de agua e parou linhas de
producdo industriais causando avultados prejuizos. Um outro exemplo emblemético do
impacto provocado por efeitos em cascatafoi o ocorrido narede el éctrica europeia em 2006.
Uma quebra registada numa linha de ata voltagem na Alemanha resultou em graves
interrupcdes de servico em Franca e Itdlia, além de afectar outros paises como Portugal e
Espanha, propagando-se até Marrocos ao afectar o funcionamento de um cabo submarino
(Hogsdliuset d., 2013). Emborando tenham sido provocados por ataques cibernéticos, estes
e outros incidentes ilustram claramente o impacto do efeito em cascata resultante das

omnipresentes interdependéncias.

Em 2010, o mundo foi surpreendido pela descoberta do Stuxnet?, a primeira ciberarma
realmente desenvolvida para ser usada contra uma nacdo estrangeira. Esta arma cibernética,

2L O Stuxnet € um worm concebido especificamente para atingir as unidades de enriquecimento de uranio do
Irdo0, em Natanz. Um worm (verme) informético € um programa malicioso que sereplicaasi proprio de forma
a expandir-se para outros sistemas, normalmente através de redes informéticas. Distingue-se dos virus
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destinadaaatingir o programanuclear iraniano destruindo as centrifugadoras das instal agdes
de enriquecimento de uranio, teve uma grande eficécia mas abriu uma verdadeira “caixa de
Pandora’. Além das implicacfes politicas, o Stuxnet e 0s seus sucedaneos catapultaram os
sistemas SCADA para os cabecal hos noticiosos, tornando publicas as suas vulnerabilidade
e criando um generalizado clima de inseguranca relativamente as IC de todo o mundo. A
realidade € que, desde entdo, o nimero de ataques contra as IC nos EUA aumentou

exponenciamente, tal como se pode comprovar na Figura 10.
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Figura 10 - Evolucéo do nimero de incidentes informaticos nas | C dos EUA. Fonte: (ICS-CERT, 2012,
2013, 2014)
E importante referir que estes sdo apenas osincidentes reportados e que muitas organizacdes
optam por nunca dar conhecimento externo daquilo que ocorre nas suas instalaces. Além
disso, 0 nimero extremamente baixo de equipas enviadas, ilustra o facto de muitas

organi zagoes privadas ndo solicitarem gjuda paralidar com esteseventos (ICS-CERT, 2014).

informéticos na medida em que ndo necessita "infectar" um outro programa para se multiplicar, sendo
completamente independente. O Stuxnet € incomum visto que, apesar de se propagar através de computadores
com sistema operativo Windows, a sua carga Util € direccionada apenas para uma configuracéo especifica de
sistemas SCADA, ou sgja, exactamente aquilo que o Irdo tem nas suas centrifugadoras. Na altura da sua
descoberta, o Stuxnet foi considerado o mais avancado malware j& estudado e aumentou significativamente o
nivel da ciberguerra. Actualmente, ja é claro que se tratou de um ataque cibernético real sobre as instalacfes
nucleares do Iréo com a maioria dos especialistas a acreditar que Isragl esta por trés disso, com a gjuda dos
EUA. O Stuxnet foi a primeira arma cibernética de nivel militar do mundo conhecida publicamente, capaz de
destruir maguinas, e o ataque retardou significativamente o programairaniano de enriquecimento de urénio ao
danificar cerca de 1.000 centrifugadoras.

58



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

Estes incidentes demonstraram de forma inegquivoca a existéncia de significativas
vulnerabilidades nos sistemas de controlo das IC, facto que continua a ser exaustivamente
abordado em diversos rel atorios, ndo sé do governo dos EUA (GAO, 2013), mastambém de
agéncias europeias (Marinos & Sfakianakis, 2013) e de grupos de trabalho independentes
(Hammerli & Renda, 2010). No Anexo |11 pode ser consultada uma breve listagem de alguns

incidentes cibernéticos ocorridos nos Ultimos anos.

59



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

6. RISCO SOCIAL

O primeiro passo para um incremento na seguranca dos processos e sistemas de controlo
modernos € a compreensdo aprofundada dos riscos existentes actualmente no ambito da
seguranca electronica. SO assim se poderdo tomar decisdes estratégicas informadas
relativamente aos niveis apropriados de seguranca necessarios em cada um dos contextos
organizacionais. Evoluimos de uma situacdo em que os riscos deixaram de ser localizados e
passaram a ser globais, 0 que levou a que as ameagas deixassem de ser encaradas de forma
isolada para passarem a ser geridas de um modo integrado, pois é esta a Unica forma de
responder eficazmente ao aumento das vulnerabilidades. Uma vez que aquilo que estd em
jogo no caso das IC € apotencia perdade vidas humanas, considera-se que o risco associado
a estas infraestruturas é um risco social. Nos capitulos anteriores foram elencadas diversas
vulnerabilidades dos sistemas de controlo associados as IC e outras derivadas das suas
relacbes de interdependéncia. Além disso, foram n&o sO analisados alguns dos impactos ja
provocados por incidentes no passado, mas foi também tragado um panorama geral sobre o
impacto previsivel de um atague premeditado sobre uma IC. Portanto, a quest&o néo é saber
se h& ou ndo riscos associados as |C; o problema reside em identifica-los, avali&los e geri-
los de formaredistae eficaz. A gestéo do risco consiste normal mente em evité-lo, control &

lo, transferi-lo ou, simplesmente aceita-lo.

6.1 Definicdo de Risco

Ha semelhanga do que ocorre com outros termos, o conceito de "risco” tem sido alvo deuma
consideravel flexibilidade interpretativa. Diversos estudos quantitativos definem
estritamente risco como sendo a probabilidade de um evento indesgjavel, multiplicada pelo
seu impacto. (Hogselius et al., 2013). Num contexto muito mais lato, o conceito de "risco de
desastre"?? pode ser definido como sendo o potencial para efeitos adversos da ocorréncia de
um evento perigoso especifico, que € derivado da combinacdo de ameacgas fisicas, exposi¢cao
e vulnerabilidades (Hazards, Science, & Academies, 2012). Esta defini¢cdo engloba quatro
componentes; ameaca, exposicao, vulnerabilidade e consequéncia mas, como veremos em

seguida, 0 mesmo conceito pode ser enunciado de forma mais simplificada.

2 Eminglés, disaster risk.
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Narealidade, € vulgar considerar-se que 0s riscos incluem apenas trés componentes; ameaca,
vulnerabilidade e consequéncia. Ou sgja, o risco € umafuncdo da probabilidade de umadada
ameaca explorar uma potencia vulnerabilidade e do impacto resultante de uma exploracéo
bem-sucedida dessa vulnerabilidade (Stouffer et a., 2013). A ameaca € 0 acto em S mesmo,
as vulnerabilidades so as partes ou caracteristicas do sistema que podem ser afectadas por
esse acto, e as consequéncias sdo o resultado da exploracdo da vulnerabilidade. Nesta viséo,
0 risco € acombinacéo de duas probabilidades; a probabilidade de existir uma ameaca capaz
delocalizar e explorar a vulnerabilidade e a probabilidade de a ameaga conseguir consumar
a suatentativa de exploragéo (GA O, 2004). Ou sgja, 0 risco € o potencial paraum resultado
indesej ado resultante de um incidente, evento ou ocorréncia, conforme determinado pelasua
probabilidade e as consequéncias a el e associadas (DHS, 2010).

A nivel europeu, o Livro Verde do PEPIC define risco apenas como a possibilidade de
perdas, danos ou ferimentos, sendo o nivel de risco uma funcéo de dois factores: o primeiro
€ o valor atribuido ao activo pelo seu proprietério ou operador e o impacto da sua perda ou
modificacdo, e o segundo € a probabilidade de uma vulnerabilidade especifica ser explorada
por uma determinada ameaga (Commission, 2005). Apesar da existéncia de visdes estritas e
latas do conceito de risco, este conceito e o de "risco socia” tém-se tornado muito
abrangentes pois as sociedades modernas estdo cada vez mais a responder aos riscos
tecnologicos resultantes do acelerado processo de modernizacdo que afecta a propria
estrutura social (Hogselius et a., 2013).

A norma ISO 31000? define o risco como sendo “o efeito da incerteza nos objectivos’.
Nesta definicéo, aincertezainclui eventos de ocorrénciaincerta, e incertezas causadas pela
ambiguidade ou falta de informagdo. Além disso, contempla ainda 0s impactos negativos e
positivos nos objectivos a atingir. A adopgdo desta norma implica que os gestores de risco
tém que aplicar metodologias de tratamento do risco que lidem convenientemente com a
incerteza na obtencéo dos objectivos, sejam estes quais forem. Mas, no ambito das IC, néo
deixa de se considerar a possibilidade de ocorréncia dos riscos e, por isso mesmo, é também
habitual mente aceite a definigdo de risco da norma 1SO 27005%4, que define 0s riscos como

derivando do potencial para que uma determinada ameaca explore vulnerabilidades de um

2180 31000: 2009/1S0 Guide 73 (Risk Management — Vocabulary).
24| SO/IEC 27005:2011 (Information technol ogy - Security techniques - Information security risk management)
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activo ou grupo de activos, causando danos a organizacdo. Esta definicéo, mais simples mas
também mais abrangente, € compativel com a maioria das outras defini¢des, boas préticas e
normas existentes na literatura, sendo frequentemente referida em documentos da ENISA
(Marinos & Sfakianakis, 2013).

6.2 ldentificacdo dos Riscos

As definigdes de risco atras enunciadas implicam que a identificagdo do risco tem
obrigatoriamente gque ser precedida por uma identificacdo de ameacas e vulnerabilidades.
Todavia, como ja vimos, as vulnerabilidades das IC sdo extremamente complexas e
evolutivas. Assim, € muito dificil, sendo mesmo impossivel, realizar uma analise rigorosa
que permitaidentificar completamente todas as potenciais ameagas que pairam sobre as IC.
Da mesma forma, a teia de interdependéncias tem um comportamento imprevisivel o que
dificulta imenso a tarefa de identificar com clareza todos os eventuais impactos de um
incidente nos servigos fornecidos por uma IC. A identificacdo do risco é também
condicionada por requisitos legais que impdem niveis minimos de funcionamento e o
cumprimento de regras de seguranca. As falhas podem surgir de diversas formas e ser
provocadas por uma miriade de causas. Na maior parte dos casos, sd0 intencionalmente
provocadas por vandal 0s, criminosos ou terroristas, acidentalmente provocadas por desastres
naturais ou erros humanos ou ainda devido a erros de deciséo dos engenheiros, dos gestores
ou dos reguladores. Com a sociedade focada na ameaca terrorista, nunca € de mais recordar
gue amaior parte dos incidentes de grande impacto foi provocada por desastres naturais ou
por erros humanos. Quando ha responsabilidade humana, os problemas ocorrem

frequentemente devido a elementos internos (Cukier, 2005).

Umaferramenta Util para aidentificacéo de riscos é a andlise de registos histéricos relativos
aincidentes do passado. Mas embora estes registos possam ser importantes, a sua utilidade
é limitada pois existem condicionalismos paraa sua utilizacdo. Por um lado, de pouco servira
analisar os efeitos de um fendmeno natural ocorrido ha mais de cinguenta anos umavez que
0 mundo nessa atura era radicalmente diferente daguilo que € hoje. As mudancas climéticas
€m curso nos nossos dias levantam gquestdes importantes acerca da validade dainterpretacdo
de dados histéricos, nomeadamente no que diz respeito a intensidade de furacdes e cheias
(Hazards et al., 2012). Por outro lado, os dados histéricos tém um interesse muito limitado
no contexto dos riscos informaticos pois o ritmo da mudanca € de tal ordem acelerado que

guase diariamente sdo conhecidas novas vulnerabilidades e, consequentemente, surgem
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novas ameacas. Neste contexto, a identificagdo dos riscos actuais, e dagueles que podem
surgir no futuro, devera ser conseguida a custa de processos de cenarizagcdo e de exercicios

de simulacéo.

6.3 Avaliacdo dos Riscos

Voltando a definicdo de risco, este € influenciado pela natureza e magnitude da ameaca,
pelas vulnerabilidades a essa ameaca e pelas consequéncias que dai podem resultar. Assim,
a avaliacdo do risco € o processo de identificagdo dos riscos para os individuos, para o
funcionamento e para os activos de uma organizacdo, através da determinacdo da
probabilidade de uma vulnerabilidade identificada poder ser explorada e da avaliacéo do
impacto dai resultante. Esta estimativa do risco, inclui uma avaliagdo dos controlos de
seguranca que podem mitigar cada ameaga assm como dos custos associados a sua
implementacdo, comparando 0s encargos da seguranca com as perdas associadas a um
incidente (Stouffer et al., 2013). Todas estas areas tém que ser tidas em conta para uma
verdadeira compreensdo dos riscos. Assim, a avaliacdo do nivel de risco associado as IC,
utilizando uma abordagem abrangente, tornou-se uma prioridade com vista a permitir um

melhor fluxo de informac&o e melhorar a eficiénciadas IC (Hammerli & Renda, 2010).

Existe um nimero significativo de metodologias para a avaliacéo do risco em IC g, de uma
forma geral, 0 método utilizado é linear: classificagdo das ameagas, identificacdo das
vulnerabilidades e avaliacdo do impacto. Esta € uma abordagem ja consolidada para a
avaliacdo de risco e constitui a base de quase todas as metodologias existentes
(Giannopoulos, Filippini, & Schimmer, 2012). No entanto, muitas organizagdes tém grande
dificuldade em avaliar correctamente o nivel de risco a que estéo expostas (Cornish et al.,
2011). Estudos recentes, mostram que muitas avaliagtes do risco sdo mal conduzidas devido
a um desconhecimento dos procedimentos adequados para o efeito e das métricas
apropriadas para avaliar qualquer um dos parametros importantes (Clemente, 2013). O
resultado € que os riscos podem ser exacerbados e afectados por outros factores, uma vez
gue a sua avaliacdo ndo é realizada de modo uniforme: alguns itens de grande importancia
para uma comunidade local podem ter impacto apenas limitado a uma peguena zona,
enquanto outros de menor importancia local podem ter impacto a nivel naciona (DHS,
2012).
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A avaliacdo do risco é subjectiva pois nem todos os stakeholders concordam relativamente
aprobabilidade de ocorréncia um atague cibernético, nem quanto ao impacto provocado por
este. Assim, além da percepcdo da criticidade temos também a subjectividade do risco.
Contrastando com o facto de n&o existir uma definicéo universalmente aceite para “risco”,
parece existir uma banalizacéo da avaliagéo do risco em fungdo de um “valor esperado”.
Esta prética é agravada pelo facto de, na sociedade actual, o valor das coisas ser
gradual mente substituido pelo preco das mesmas (Pais, S4, Lopes, & Oliveira, 2012). Além
disso, avaliar o risco em funcéo da probabilidade de ocorréncia de incidentes tem outras

limitagbes que se prendem com a nossa percepcdo, muitas vezes distorcida, de perigosidade.

Estes factores psicoldgicos e emocionais, que definem a percepcdo do risco, tém um
profundo impacto no comportamento das comunidades (Hazards et ., 2012). Por exemplo,
No que toca ao risco sismico, existe no publico em geral e nas proprias autoridades, a no¢cdo
de que um evento sismico de consequéncias sérias sO voltard a ocorrer num horizonte
tempora para la das nossas vidas (Pais et a., 2012). Segundo Bouchon (2006), surgiram
diversos mal-entendidos quando se transferiram as noces associadas ao risco da area das
Ciéncias exactas para as ciéncias socials, pois com esta transi¢cao surgiu a necessidade de
incluir factores como as condigdes politicas, econdmicas e sociais na sua andise. Todavia,
€ hoje geramente aceite que o risco tem que ser encarado numa perspectiva socia, pois
depende daformacomo é percepcionado pela sociedade. Assim, € necessario distinguir entre
“riscoreal” e“risco percepcionado” porque, embora possam ser muito diferentes, séo ambos
igualmente importantes para a avaliagdo do risco.

Isto leva a que as decisdes estratégicas para lidar com o risco sgjam tomadas em funcéo dos
papéis e responsabilidades dos decisores, das influéncias que sofrem e das opcdes politicas
que dispdem. Nas mesmas condigdes, expostas a ameacas semelhantes, comunidades
diferentes podem desenvolver estratégias e politicas diametralmente opostas para a reducéo
do risco (Hazards et a., 2012). Existe uma grande diferenciacdo entre as diferentes
metodol ogias de avaliagdo do risco consoante o ambito em que sdo utilizadas, aaudiénciaa
que se destinam (decisores politicos, investigadores académicos, etc) e o seu dominio de
aplicabilidade (anivel de activos, de infraestrutura ou do sistema global de infraestruturas.).
Estes atributos ndo sdo mutuamente exclusivos no sentido em que o dominio de
aplicabilidade define também a audiéncia a quem se destina a metodologia. Por exemplo,

uma metodologia de avaliagdo de risco aplicavel a grandes sistemas transnacionais sera
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dirigida a decisores politicos e ndo a operadores locais (Giannopoulos et a., 2012). Além
disso, ha que ter em conta a falta de exactidéo das métricas existentes quando aplicadas ao
impacto do dominio “ciber” sobre as IC. A amplitude do espectro de potenciais motivos,
meios e oportunidades no ciberespaco esta para la do ambito de qualquer ferramenta de
andlise de risco, e a répida expansdo da complexidade do sistema socio-tecnoldgico torna
esta realidade imutavel (Clemente, 2013).

Os sistemas SCADA eram até agora tradicionamente encarados como sendo seguros e
isolados, logo menos expostos a ciberataques. Consequentemente, as metodologias de
avaliacdo do risco utilizadas eram gjustadas a estes sistemas antigos, sem preocupacoes de
seguranca. A recente evolugdo e integracéo dos sistemas SCADA nas redes empresariais,
conjuntamente com o rdpido avanco da tecnologia, alteraram o panorama das ameacas,
alargando e expondo as suas vulnerabilidades o que, na opinido das autoridades australianas,
obriga ao desenvolvimento de uma nova metodol ogia de avaliacdo do risco especificamente
para estes sistemas (ITSEAG, 2012). Ou sga, hdo existe um consenso sobre o risco em
sistemas ciber-fisicos 0 que leva a que este sgja estimado de forma ad-hoc, sector a sector,
sem que existam solucdes coerentes para quantificar e gerir o risco. Por exemplo, seraque a
rede eléctrica, distribuida e com grande dispersdo de clientes, estd mais ou menos exposta
a0 risco que uma industria quimicalocal, com uma pequena populacdo na vizinhanca? Em
muitos casos, as metodol ogias de avaliacéo de risco aplicadas as | C sdo adaptacdes de outras
que foram desenvolvidas para aferir riscos dentro do ambiente confinado de uma
organizacdo. Consequentemente, estas metodologias talhadas para as necessidades destas
organizacbes sd0 tendenciosas, pois SO consideram parte das ameacas relevantes
(Giannopoulos et al., 2012).

Apesar de todos os esfor¢os para minimizar a incerteza, 0 risco pode ter um impacto
inesperado devido a complexa tela de interdependéncias que liga todas as IC e que pode
levar a surpreendentes efeitos em cascata (DHS, 2012). Dai a necessidade de desenvolver
novas abordagens para avaliar o risco em modernos sistemas SCADA, acautelando as
especificidades de cada sector e organizacéo. Assim, e considerando o espectro total de
ameacas sobre as |C, a Unica aternativa que nos parece ser viavel é a de ser adoptada uma

abordagem abrangente da andlise do risco, tal como se pode ver naFigura 11.
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Impacto
Global

Figura 1l - Perspectiva Holistica da Andlise de Risco. Adaptado de (Pais & S4, 2009).

E provavel que um sistema de baixo risco necessite menores medidas de proteccdo que um
sistema de alto risco, mas esta avaliacdo tem gue ser um processo continuo, a medida que
novas vulnerabilidades vao sendo expostas e novas ameagas surgem no horizonte. Embora
todos os operadores e proprietéarios das | C refiram que a seguranca € uma prioridade de topo,
nem mesmo 0s paises com taxas mais elevadas de implementacdo de medidas de seguranca
estdo a salvo de atagues (Baker et al., 2009). E exactamente essa a razdo que leva as
autoridades norte-americanas a colocar no topo da lista de prioridades o desenvolvimento e
implementacdo de novos programas de avaliagdo do risco (GAO, 2013), e faz com que os
europeus sintam a necessidade de uniformizar a taxonomia, as métricas e a propria prética
da gestdo do risco, de modo a possibilitar uma abordagem uniforme a problemética da
proteccdo das IC (ENISA, 2011a). As metodologias de avaliacdo de risco a nivel europeu
ndo tém o mesmo nivel de maturidade, em termos de eficacia e abrangéncia, que as suas
congéneres dos EUA, o0 que ndo é surpreendente se tivermos em consideracdo a dispersao
das IC europeias por diferentes paises com diferentes culturas e posturas relativamente as

questdes de seguranca (Giannopoulos et al., 2012).

6.4 Gestdo do Risco

O risco de uma falha cibernética, sgja devida a um problema de software, a uma ac¢do
maliciosa, aumaavariamecanica, ou até mesmo aum fendmeno atmosférico, € um problema
sério para a actua sociedade. Sendo hoje universalmente aceite que é impossivel anular

completamente o risco, a solugéo passa entdo por encontrar formas apropriadas de geri-lo.
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6.4.1 Definicao

Em termos genéricos, a gestdo do risco consiste em medir e avaliar o grau de risco existente
na operacdo normal de qualquer processo (Bagheri & Ghorbani, 2008). Ou sgja, é um
processo de identificacdo, andlise, priorizacdo e mitigacdo de potenciais danos para a
estrutura, funcionamento ou objectivos de uma organizagcdo (Cornish et al., 2011). Na
prética, a gestdo do risco é um processo continuo que identifica as ameagas que
potencialmente poder&o afectar uma comunidade, avalia 0s seus impactos, desenvolve e
implementa estratégias de gestéo, reavalia e revé essas estratégias e desenvolve e gjusta as
politicas de gestdo dos riscos (Hazards et a., 2012).0u sgja, tal como definido nanorma SO
31000, séo as actividades coordenadas para dirigir e controlar uma organizagéo no que diz
respeito ao risco.

Existem diversas metodologias de gestdo do risco que maioritariamente se integram no
conjunto de técnicas que induzem a organizacao dos sistemas e, baseadas nessa informacao,
identificam vulnerabilidades e ameacas (Bagheri & Ghorbani, 2008). Estas técnicas ndo
estdo restritas ap campo das |C, narealidade na sua maioria foram adoptadas de outras &reas
de estudo e adaptadas para a PIC. De entre todas as defini¢cdes de gestéo de risco existentes
parece-nos que uma das que melhor resume todos os conceitos fundamentais € a utilizada
pelas autoridades briténicas que consideram que a gestdo do risco € um processo de
identificagéo, compreensdo, gestéo, control o, monitorizagdo e comunicacdo do risco (Office,
2011). Mas ainda mais abrangente, € a definicdo utilizada pelas oficiamente autoridades
norte-americanas que definem a gestéo do risco como sendo o processo de identificagéo,
andlise, avaliaco, comunicacdo de risco com vista a aceit&lo, evit&lo, transferi-lo ou
control&lo num nivel aceitavel considerando os custos e beneficios das acgdes tomadas
(DHS, 2010).

6.4.2 Objectivos

De forma genérica, todas as técnicas de gestao de risco sdo baseadas na definicao restritiva
gue considera apenas a probabilidade de um evento ocorrer e a multiplica pela medida das
suas consequéncias. Esta € a abordagem preferida por muitos decisores pois € baseada nas
mesmas premissas tedricas que suportam outros tipos de andlise econémica e pode ser
aplicada a situagdes com grande grau de incerteza (Y ohe, 2010). Nos Ultimos anos 0 ambito

das disrupcOes e crises tem sido adargado e, devido a crescente interligacdo e
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interdependéncia das infraestruturas, 0s seus impactos tém aumentado. Internacional mente,
0s governos tém respondido a este novo ambiente de risco adoptando graduamente
abordagens do tipo “todos os riscos’?® para as politicas e préticas relativas as |C. Estas
abordagens focam-se na gestdo da incerteza do ambiente de risco através da criacdo de

resiliéncia contra os riscos conhecidos e 0s imprevistos.

Ou sga, em vez de se focar na probabilidade de ocorréncia de ameacas especificas, uma
abordagem de resiliéncia all-hazards centra-se nas provaveis consequéncias dafalhade uma
activo especifico, rede, ou outra componente da infraestrutura, e tenta mitigalas. Uma
abordagem deste tipo engloba ainda a no¢éo que planear para um tipo de risco ou desastre
pode também pode também aumentar a resiliéncia face a outro tipo de evento. Narealidade,
diferentes eventos podem ter impactos semel hantes nas infraestruturas. Por exemplo, tanto
os fogosflorestais como as inundagdes podem provocar quebras no fornecimento de energia
eléctrica (Office, 2011). Em suma, o objectivo de avaliar os riscos de forma abrangente
(abordagem all-hazards) € garantir os niveis adequados de proteccéo para todas as IC, a
minimizacdo dos pontos de falha e a existéncia de procedimentos de recuperacdo rapida
(Gendron, 2010).

No que diz respeito aos desastres naturais, como ja vimos, os registos historicos sdo de
utilidade muito limitada neste contexto. O impacto provocado por desastres do passado néo
pode servir como referéncia para o futuro. Por um lado, a sociedade e 0s seus sistemas de
suporte sdo cada vez mai s interdependentes. Por outro lado, as mudancas no ambiente fisico,
provocadas pelas ateracOes climatéricas em curso, sugerem que a probabilidade e os
impactos futuros podem subir (Hazards et a., 2012). Assim, a resposta as mudancas
climaticas requer uma abordagem a gestao de risco na qual a adaptacdo e a mitigacdo sejam
vistas como parte de um processo iterativo que explicitamente entre em linha de conta com
as mudancas ao longo do tempo e as tenha em consideracdo para efectuar as necessarias
correccoes (Yohe, 2010). A ideia que as sinergias originadas por uma abordagem comum a
todas as ameacas ira fornecer o nivel de seguranca necessario é questionavel, mas atractivo,
em face dos finitos orcamentos para seguranca e da consciéncia de que a prevencéo de
atagues pode nem ser possivel em face da miriade de ameacas (Gendron, 2010).

% Eminglés, all-hazards.

68



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

A consegquéncia, segundo as autoridades alemas, é a necessidade de uma mudanca de
mentalidade de seguranca, adoptando aquilo a que chamam uma nova “cultura de risco”.
Esta nova mentalidade de seguranca assenta essencialmente numa partilha de informacéo
sobre os riscos entre todas as entidades interessadas, governo, privados e publico em geral.
Além disso, preconiza um novo model o de cooperacao entre operadores e responsabilizacdo
acrescida pela prevencdo e gestdo de incidentes (BMI, 2009). Esta orientagcdo parece ser
generalizada e foi também identificada, embora de outra forma, em documentos do governo
dos EUA que atribuem a avaliacéo e gestéo do risco um papel preponderante na estratégia
da futura proteccdo das IC (DHS, 2012), dando continuidade a planos ja existentes. No lado
da UE a situacdo parece estar um pouco mais atrasada devido a falta de coordenacéo entre
governos e operadores privados (Hammerli & Renda, 2010), mas ganhou todo um novo
impulso em face do surgimento do Stuxnet, embora ndo existam aindainiciativas especificas
paraaseguranca dos ICS (ENISA, 20114).

Existem quatro estratégi as normal mente utilizadas paraa gestao derisco: prevenir, transferir,
controlar e aceitar (DHS, 2010). No ambito das IC, como ja vimos, € impossivel eliminar
totalmente osriscos, e muito dificil transferi-los. Ou seja, restam apenas a redugdo dos riscos
minimizando tanto quanto possivel as vulnerabilidades, e a aceitacdo do risco residual.
Assim, aescolha das estratégias de gestdo de risco requer umaregular reavaliacdo dos novos
dados e modelos dos riscos e das mudancas nas caracteristicas socioecondémicas e
demogréficas de uma sociedade. Embora o risco residua seja omnipresente, as estratégias
de gestéo de risco podem contribuir para o desenvolvimento da resiliéncia a desastres,
disrupcoes e crises. Ou sgja, podemos concluir que as bases para a construcéo daresiliéncia
a desastres de qual quer tipo sdo a compreensao, a gestéo e areducdo dos riscos (Hazards et
a., 2012).

6.4.3 Aceitacdo do Risco

E hoje consensua afirmar que a eliminagdo total do risco n&o passa de uma utopia. Esta
unanimidade deriva em boa medida daguilo a que ja chamaram o “paradoxo das |IC”, mas
gue é também aplicavel as IC. Isto &, sgaqual for o nivel de seguranca e proteccdo que se
aplique, asvulnerabilidades e o risco de falhan&o s&o completamente eliminados. Asformas
tradicionais de resolver estes problemas — através de tecnol ogia, mercados ou regulacéo —
ndo funcionam. A tecnologia é insuficiente, os mercados ndo funcionam e os governos tém

sido relutantes em agir (Cukier, 2005). Ou sgja, ta como reconhecido num relatério
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elaborado pelas autoridades suicas, a protecgao total detodas as |C, contratodas as ameacas
eriscos, éimpossivel, ndo so por razdes técnicas mas também por motivos financeiros (CSS,
2008). Este facto € assumido frontalmente pelas autoridades alemas quando afirmam que,
nem o Estado, nem os operadores das IC, poder&o garantir a sua total proteccdo e a sua
completa operacionalidade (BM1, 2009).

Atingir um nivel aceitavel de risco € um processo que consiste em reduzir a probabilidade
de ocorréncia de incidentes através da mitigacéo, ou eliminacdo, de vulnerabilidades e dos
potenciais impactos da sua exploragdo. Consequentemente, a priorizacdo de
vulnerabilidades deve ser baseada no custo e beneficio de modo a introduzir essa variavel
no modelo de negdécio, com vista a possibilitar aimplementacdo de control os de seguranca
(Stouffer et al., 2013). Na prética, a realidade de contingéncia financeira leva a que muitas
organi zacOes estejam dispostas a aceitar altos niveis de risco huma tentativa de manter as
margens de lucro, reduzindo os investimentos em recursos necessarios a minimizar as suas
vulnerabilidades (Cornish et al., 2011).

Estas dificuldades ndo sdo novas, e haviam sido ja identificadas pelas autoridades norte-
americanas num relatério dando conta que, em face da incerteza sobre a dimensdo rea do
risco associado aos atagues cibernéticos, asindustrias privadas teriam grande dificuldade em
justificar os investimentos necessarios para modernizar os sistemas |CS de modo amelhorar
0S seus niveis de seguranca (Shea, 2003). Se o risco ndo pode ser completamente eliminado
a consequéncia directa é a necessidade de ac¢tes de gestdo para lidar com o risco residual.
A existénciaderiscos diversificados, tecnol 6gicos, naturais, acidentais, intencionais, implica
forcosamente que a Unica abordagem possivel sgjado tipo all-hazards. No entanto, um facto
permanece inquestionavel; é impossivel proteger completamente um sistema de todas as
ameacas. Assim, uma boa gestéo destes riscos deve seguir uma abordagem holistica, com
foco especifico na determinacdo do balanco apropriado entre resiliéncia, recuperacdo e
proteccéo (NERC, 2010). Embora todas estas componentes sejam importantes, no contexto
actual, a resiliéncia tem estado no centro das atencGes das organizacdes, e dos proprios

Estados, destacando-se a suaimportancia no processo global de gest&o do risco.
6.5 Resiliéncia
Nos ultimos anos o conceito de resiliénciaassumiu um papel fulcral no dominio da proteccéo

civil, sendo aplicado em diferentes sectores como prevencdo de emergéncias, resposta a

70



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

desastres, ciberseguranca e PIC. A utilizacdo generalizada do conceito tem originado
diferentes interpretacdes e, baseadas nestas Ultimas, diferentes estratégias tém enfatizado
diferentes aspectos da resiliéncia e fornecido definicdes distintas consoante o contexto em

gue o conceito € aplicado.

6.5.1 Definicao

Segundo Bouchon (2006), a expressao “resiliéncia’ refere-se normal mente a capacidade de
recuperar de um choque, dano ou perturbacdo, ou seja, € a capacidade de ser flexivel. No
entanto, ainda segundo o mesmo autor, a palavra é utilizada de forma distinta em diferentes
areas.

Nafisica e naengenharia, aresiliénciaé definida como sendo a propriedade fisicade

um material que pode regressar a suaforma ou posicao original depois de ser sujeito

auma deformacdo que ndo excede a sua capacidade eléstica;

Em psicologia € utilizada para descrever a capacidade das pessoas para lidar com o

stress e com catastrofes;

No mundo dos negécios, aresiliéncia é a capacidade de uma organi zagao, recurso ou

estrutura para suportar o impacto de uma interrupcéo do negdcio e recuperar e

recomecar as suas operacoes.
A énfase nas consequéncias e na recuperacao sugerem que a melhoria da resiliéncia ndo é
apenas um problema técnico, mas que tem também uma dimensdo social (Chang, 2009).
Assim, como 0s servigos bésicos tém influéncia directa no bem-estar econdémico, seguranca
e tecido social das comunidades, arespostainicial e arecuperacdo rdpida estdo intimamente
ligados a resiliéncia comunitaria. Além disso, o conceito de resiliéncia, tal como o de
infraestrutura, é evolutivo. Na sua enunciacdo actual, aresiliéncia comunitéria € um atributo
primordial que reflecte o grau de preparacdo de uma comunidade e a capacidade para
responder e recuperar de uma catastrofe (O’ Rourke, 2007). Ou sgja, este conceito refere-se
geralmente a capacidade de uma comunidade continuar a funcionar durante e depois de um

evento de grande impacto.

No contexto das IC vamos utilizar neste trabalho o conceito de resiliéncia enunciado pelas
autoridades do Reino Unido, e que foi também adoptado pela Austrdlia. Na formulacdo
briténica, aresiliéncia é a“ capacidade dos activos e das redes para anteci parem, absorverem,
adaptarem e recuperarem durante uma disrupcdo” (Office, 2013) e € conseguida através da

combinacdo dos componentes da Figura 12.
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Resisténcia Fiabilidade

CESUERHERE
Infraestrutura

Resposta e
Recuperagao

Redundancia

Figura 12 - Componentes da Resiliéncia. Adaptado de (Office, 2013)

Neste conceito, a Resisténciarefere-se a proteccdo fisica directa, a Fiabilidade a capacidade
da infraestrutura de continuar a operar sob diversas condi¢des, a Redundancia a
adaptabilidade de um activo ou rede, e a Resposta e Recuperagdo a capacidade da
organizagdo para responder e recuperar de uma disrupgdo (Office, 2013). A Figura 13

resume as principais caracteristicas daresiliéncia de um sistema.

Quantidade de
mudancas que
podem ser
absorvidas

Velocidade/tempo [RGAINIENEF Capacidade para
para regressar ao DO aprendizagem e
equilibrio SISTEMA adaptacao

Capacidade para
auto-organizacao

Manutencao do
funcionamento do
sistema

Eficiéncia do
funcionamento do
sistema

Figura 13 - Caracteristicas da Resiliéncia dos Sistemas. Adaptado de (Bouchon, 2006)

Em suma, aresiliéncia de um sistema pode ser definida como a* capacidade para se adaptar
acondicBes mutéveis e se preparar para, suportar e rapidamente recuperar de umadisrupcao”
(DHS, 2010).
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6.5.2 Resiliéncia e Gestao do Risco

Em face da definicdo de resiliéncia apresentada no ponto anterior, € obvio que o conceito
esta relacionado com a gest&o de risco mas val para além deste processo na medida em que
assume a existéncia de eventos inesperados cujos riscos ndo podem ser mitigados através da
cléssica andlise probabilistica do risco (CSS, 2011). Uma gestéo de risco eficaz é a chave
para o desenvolvimento da resiliéncia, especidmente quando desenvolvida a nivel
empresarial, de modo a desenvolver uma cultura organizacional onde a resiliéncia e a
continuidade de negdcio sgjam integradas nas operacdes. Isto cria a chamada “resiliéncia
organizacional” que ndo € mais que a “capacidade de uma organizacao antecipar, planear e
responder aincertezas e disrupgdes nas operagdes normais do seu funcionamento” (Office,
2011).

E neste contexto que, segundo outro relatério (CSS, 2011) elaborado pelas autoridades
suicas, se consideram as seguintes trés perspectivas paraanalisar aresiliéncia:
Como um objectivo da gestdo de risco — Nesta opcdo, a resiliéncia é o objectivo
primordial das politicas de proteccdo e a gestdo do risco € o método para atingir esse
fim. Ou sgja, aresiliéncia substitui ou complementa o conceito de protec¢do como
objectivo das actividades de gestéo de risco;
Como parte da gestéo de risco — Neste caso, as actividades de fortalecimento da
resiliéncia séo necessérias para lidar com o risco residual, isto é, com 0s riscos que
ndo foram identificados ou foram subestimados e, portanto, ndo englobados nas
medidas de proteccéo e prevencao;
Como dlternativa a gestéo de risco — Esta postura € um desafio aos tradicionais
métodos de gestéo de risco e promove a resiliéncia como uma nova forma de lidar
com o risco em ambientes complexos. Argumentando que a andlise probabilisticado
risco ndo € adequada para sistemas socioecondémicos confrontados com riscos
dindmicos e ndo-lineares. Assim, em vez de prevenir riscos e proteger a manutencaéo
do estado actual, os sistemas que seguem esta orientacdo desenvolvem a sua

resiliéncia através do aumento das suas capaci dades adaptativas.

O exemplo mais notavel de adopcéo desta Ultima opcéo é o do governo australiano, mas é
verdadeiramente excepciona a nivel mundial e tem importantes implicaces a nivel das

politicas a ser desenvolvidas (CSS, 2011). A abordagem australiana ao risco nas IC vai para
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além da gest&o do risco e da continuidade de negdcio (que em grande medida se limitam a
responder a riscos previsivels) para responder a riscos imprevistos e imponderaveis
(Attorney-General, 2010). Um dos aspectos maisimportantes desta postura € o trabalho entre
sectores e 0 desenvolvimento da resiliéncia organizacional, como se pode ver na figura

seguinte:

Comunicagdes

Contribui para...
Energia

Resiliéncia
Sectorial

Contribui para...

Contribui para...

Resiliéncia

e Gestdo do Risco
Organizacional

Figura 14 - Relagdo entre diversos tipos de resiliéncia. Adaptado de (Attorney-General, 2010)

Por outro lado, se a resiliéncia for definida com um objectivo da gest&o do risco, ndo ha

necessi dade de alteracdes substanciais nas estratégias de gestdo de riscos ja existentes.

Avaliar os
Riscos

Figura 15 - Ciclo de resiliéncia para proprietarios de infraestruturas. Adaptado de (Office, 2011).

No entanto, se a resiliéncia for integrada no ambito dos esforcos de gestdo do risco, as
metodologias tém que ser adaptadas, 0 que significa que a segunda perspectiva sobre a
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resiliéncia tem também um impacto significativo sobre as préticas da gestdo do risco (CSS,
2011). A maior parte dos paises optam pela segundaabordagem, integrando resiliénciacomo
parte da gestdo do risco, tal como fazem os britani cos que seguem o ciclo ilustrado naFigura
15. Embora a resiliéncia parega estar na ordem do dia, num levantamento exaustivo feito a
uma extensa lista de metodologias de gestédo do risco, um dos organismos da Comisséo
Europeia (Joint Research Centre/Institute for the Protection and Security of the Citizen)
concluiu que a resiliéncia é o elemento ausente, ou € apenas referido de forma implicita
(Giannopoulos et al., 2012).

6.6 ExemplosInternacionais

Importareferir que os aspectos atras el encados sdo de utilizacdo generalizadaanivel mundial

€, por isso mesmo, seguem-se alguns exemplos da sua utilizacdo por diversos paises.

6.6.1 Abordagem Holistica

As autoridades australianas dao especial énfase a aplicacdo de uma abordagem all-hazards
na sua gestdo do risco em sistemas SCADA por considerarem ser a mais adequada para a
andlise da exposicdo aos riscos provenientes de uma grande variedade de potenciais
vulnerabilidades de seguranca (ITSEAG, 2012). Como ja vimos antes, 0 governo britanico
também considera a abordagem mais abrangente como sendo a que deve ser aplicada no
planeamento e preparacado darespostaadesastres (Office, 2011, 2013). Além disso, hdainda
a salientar um aspecto que nos parece ser de capital importancia; o governo briténico
considera ser absolutamente desnecessaria a duplicacdo de normas para responder a riscos
especificos. Ou sgja, a abordagem all-hazards para a criacdo de resiliéncia € a mais
apropriada uma vez que, normamente, diversos riscos ocorrem sSimultaneamente ou
consecutivamente (Office, 2011). Os alemaes, tendo em conta que as IC podem estar
expostas a variadas ameacas que devem ser analisadas e incluidas na andlise de risco,
consideram que a escol ha de opgdes para a accao atomar deve ser apoiada numa abordagem
all-hazards (BMI, 2009).

No Canad4, considera-se que avaliar os riscos de forma integrada, com uma abordagem do
tipo all-hazards, pode ser eficaz na reducdo da vulnerabilidade de pessoas, propriedade,
ambiente e economia (Gendron, 2010). Isto €, a gestdo de risco com uma abordagem
holistica ajudana preparacéo paraumavariedade de eventualidades, desde acidentes naturais
a ameacas intencionais (PSC, 2014). Esta postura € também vertida no planeamento
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transfronteirico que o Canada faz com os EUA no sentido de responder aos riscos e
interdependéncias das suas | C (PSC/DHS, 2010). No lado norte-americano, os mais recentes
planos governamentai s para esta area sao inequivocos na elevacao daresiliéncia a objectivo
primario do planeamento de proteccéo de seguranca das IC, enfatizando a necessidade de
responder a todos os riscos (DHS, 2013). Em suma, tal como referido num relatério da
OCDE, as posturas internacionais face a esta questdo tendem a assumir uma abordagem
abrangente do risco, considerando um vasto leque de ameacas contraas |C (Gordon & Dion,
2008).

6.6.2 Utilizacdo de Nor mas | nternacionais

Apesar de terem desenvolvido as suas proprias normas e metodologias, no contexto da
resiliénciaadesastres, as autoridades norte-americanas comegam gradual mente areconhecer
avantagem da utilizacdo de normas internacionals para a gestao do risco, nomeadamente, a
familia ISO 31000, uma vez que permitem a aplicacdo de uma terminologia uniforme e
padronizada anivel internacional (Tsai, 2013). Os australianos, no ambito da gestéo do risco
em sistemas SCADA, optam por uma metodologia compativel com as principais normas
internacionais como as | SO 310002, 1SO 270057 e 1SO 2700128 (ITSEAG, 2012), tal como

se pode verificar naFigura 16.

Além disso, o governo australiano apoia frontalmente a utilizacdo do conjunto de normas
I SO 31000 por proprietarios e operadores de IC (Attorney-General, 2010). O Canada alinha
também nesta postura e 0 seu guiade gestdo derisco para | C é adaptado danormal SO 31000
(PSC, 2010). A nivel europeu, os aemaes usavam como referéncia para a gestdo do risco a
norma AS/NZS 4360:2004, antecessora da normalSO 31000:2009 (BMI, 2008) e 0s suecos
utilizam as normas das séries 27000 e 31000 (MSB, 2010). Os britanicos utilizavam a sua
norma BS 25999%°, mas esta ja em curso a transicdo para as normas 1SO 22301% e 1SO
223133 (Office, 2011). Por Cltimo, importa referir que os espanhdis adoptam os guias
britani cos paraagestdo do risco em sistemas SCADA eem ambiente empresarial, traduzindo

e adaptando os seus manuais por meio de um acordo de parceriaentre Estados (CCN, 2010a,

%150 31000:2009, Risk management — Principles and guidelines

27| SO/IEC 27005:2011, Information technol ogy — Security techniques— I nformation security risk management

% |1SO 27001:2013, Information technology— Security techniques — Information security management
systems — Requirements

29 BS 25999, Business Continuity Management

30180 22301:2012, Societal Security — Business continuity management systems — Requirements

81180 22313:2012. Societal Security — Business continuity management systems — Guidance
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2010b) o que ilustra a superfluidade de produzir novos estudos e documentagéo sobre um

assunto que, embora continue em permanente evolucdo, jafoi amplamente estudado.
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Figura 16 — Gest&o de Risco SO 31000 e 1SO 27005. Adaptado de (ITSEAG, 2012).
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6.6.3 Ciclo PDCA

A ENISA considera que os métodos de gestdo de risco para organizagdes englobam a
capacidade para avaliar riscos associados a alvos especificos — sistemas de informagao,
aplicacOes informaticas ou infraestruturas — e depois agir no sentido de mitigar e gerir estes
riscos. Para atingir este objectivo, é recomendado gque as organizagdes utilizem um processo
iterativo como o ciclo PDCA32 (ENISA, 2011b). O governo australiano preconiza também
a utilizacdo do ciclo PDCA como parte integrante da sua politica globa de gestdo de risco
em sistemas SCADA (ITSEAG, 2012), ta como se pode ver na Figura 17.

Gerir mandato e
Partes interessadas empenhamento Partes interessadas

Plan

Concepgao
do SGRS

v 4 R

Melhoria Implementar
continua do e operar o
SGRS SGRS

R[ y'4

Act Do

Requisitos de

seguranga e ] Seguranga
expectativas dos SCADA
SCADA 1 gerida

Figura17 - Ciclo PDCA aplicado a0 Sistema de Gestdo de Riscos de Seguranca (SGRS) em SCADA.
Adaptado de (ITSEAG, 2012)

Por dltimo, uma referéncia as autoridades suecas que, mencionando a utilizagdo do ciclo
PDCA em diversas normas internacionais, utilizam-no como referéncia para as suas
actividades rotineiras com o objectivo de melhorar a seguranca nos seus ICS (MSB, 2010).
Em suma, a utilizacdo de procedimentos padronizados e normalizados a nivel internacional
parece ser uma pratica seguida por paises tradicionalmente preocupados com a seguranca
dos seus sistemas, mas também € uma postura seguida pel as autoridades europeias.

%2 O ciclo PDCA (do inglés Plan, Do, Check, Act) € um método iterativo de gestdo no qual os quatro passos se
repetem ciclicamente visando o controlo e melhoria continua de processos e produtos. E também conhecido
como ciclo de Deming.
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6.7 Desafios

Como jafoi referido, as dificuldades sentidas pelas empresas em justificar o investimento
em seguranca ndo sao novas, e a situacdo ndo melhorou muito nos Ultimos anos, continuado
ando existir umacoordenacdo global paragarantir que aindustriasegue as melhores préticas
aconselhadas. Além dos aspectos burocrati cos relacionados com o facto de muitas IC serem
privadas, hd também que ter em conta que as ameagas estdo em constante evolucao. Assim,
muitas indUstrias escudam-se no facto de a seguranca do ciberespaco ser responsabilidade
governamental (GAO, 2012), e protelam a aplicacio de medidas de seguranca. E pois
urgente que acriacdo de uma molduralegal e técnicade gestéo do risco seja encarada como
responsabilidade dos mais atos niveis politicos, tal como ja foi sugerido por estudos
independentes (Hammerli & Renda, 2010). E a tnica forma de resolver a contradicio nas
posi ¢des assumidas por muitas organi zacdes com responsabilidades nesta &rea: por um lado
demonstram possuir grande consciéncia dos riscos existentes mas, por outro lado, estdo
dispostas aaceitar um elevado nivel derisco relacionado com segurancacibernética (Cornish
et a., 2011).

Uma das principais dificuldades que persiste € a utilizagdo de terminologia técnicarelativa
a gestdo que risco que dificulta a sua compreensdo tanto por decisores politicos e pelo
publico em geral. Se a capacidade de gerir o risco € um dos objectivos do aumento da
resiliéncia, o vocabulario do risco tem que ser adaptado de modo a que todos os stakeholders
possam entender 0s riscos e as suas potenciais consequéncias (Tsai, 2013). Esta mesma
necessidade foi ja sentida a nivel europeu na medida em foi detectada a urgéncia em
estabelecer taxonomias e métricas comuns levando possivelmente ao surgimento de uma
moldura gera de gestéo de risco paraas |C e paratodo o ciclo daPIC (Hammerli & Renda,
2010).

Sempre foi impossivel proteger completamente um sistema de todas as ameacgas, mas agora
é cadavez mais dificil identificar exactamente aquilo que deve ser protegido nas IC. E mais
que apenas infraestrutura; é também informacdo critica para o funcionamento da
infraestrutura. Nalguns casos, a infraestrutura serve apenas como mero repositério dessa
informag&o valiosa (Clemente, 2013). Os riscos associados as |C, nomeadamente, os ja
referidos HILF, sdo um tipo de risco que ndo pode ser transferido, ndo pode ser

completamente mitigado e também ndo pode ser gerido isoladamente apenas por uma
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entidade ou organizacdo. Este tipo de risco tem que ser considerado ao nivel do sector em
gue se insere, particularmente em sectores em gue as entidades estéo atamente ligadas e
interdependentes (NERC, 2010).

A avaliacdo do risco é frequentemente efectuada com recurso a métricas pouco rigorosas
paraaferir vulnerabilidades, ameagas e potenciai simpactos, facto que constitui um problema
para todos os paises que dependem de redes interdependentes e complexas, ou sga,
praticamente todos os paises a escala global (Clemente, 2013). O desenvolvimento de novos
métodos de avaliagdo de risco e planos para a sua gestao sdo a prova de que 0S governos e
as organizagoes estdo conscientes da impossibilidade de proteger completamente as IC. Um
exemplo é o da Australia onde, como jafoi referido, se assume a necessidade de uma nova
metodologia de avaliacdo de risco para SCADA (ITSEAG, 2012), preocupacdo que €
corroborada a nivel europeu (Dufkova et al., 2013). Um dos estudos ja citados (Cornish et
al., 2011) conclui claramente que muitas organizagdes, por ma avaiagdo do risco, nao
conseguem investir adequadamente na sua gestédo e mitigacdo. Além disso, a realidade
empresarial e politicafaz com gue a gestdo do risco sgjamuito mais dificil, visto que muitas
|C estéo forada a ¢cada geogréfica ou juridica dos governos que delas dependem (Clemente,
2013).
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7. PROTECCAO DE INFRAESTRUTURASCRITICAS

Como javimos, em termos genéricos, umainfraestrutura € considerada como critica quando
a sua eventual disrupcdo tem o potencial de afectar seriamente a estabilidade social e a
prépria soberania do Estado. Neste contexto, a proteccéo das |C assenta na definicdo dos
riscos e depende em grande medida da propria definicdo de IC, da sua catalogacdo e
finalmente da seleccéo das medidas destinadas a mitigar os riscos identificados. Ou sgja, a
PIC comeca pelaidentificacdo dos sectores prioritarios das IC a proteger, e continua com a

aplicagdo técnicas de gestdo de risco de forma sectorial ou individual .

7.1 Definicéo

O termo “proteccdo de infraestruturas criticas’ refere-se genericamente a todas as
actividades, incluindo pessoas, meios fisicos e sistemas de comunicagdes, que Sa0
indispensaveis a manutencao da seguranca publica, urbana e nacional, e da estabilidade
econdmica. Os métodos de PIC devem fazer face a uma vasta pandplia de ameagas contra as
IC, desde as que sdo provocadas intencionalmente por pessoas, a acidentes naturais
imprevisiveis, passando ainda por uma série de eventos imponderaveis. Ou sgja, a PIC trata
de proteger activos considerados inestiméaveis para a sociedade. A nivel europeu, o jacitado
Livro Verde define a PIC como sendo a “capacidade de preparar para, proteger contra,

mitigar, responder a, e recuperar da ruptura ou destruicdo de umalC” (Commission, 2005).

Nos EUA existem diversas defini¢gdes mas, de um modo geral, todas elas enfatizam o facto
da PIC se centrar na gestdo global dos riscos para as infraestruturas, reduzindo as
vulnerabilidades, afastando as ameacas, e minimizando o impacto ou consequéncias dos
eventos nefastos que ocorram. Neste contexto, a proteccdo engloba um vasto conjunto de
actividades que passam por fortalecer as instalacfes fisicas contra diversos tipos de riscos,
criar resiliéncia e redundancia nos variados sistemas utilizados nas operacdo diarias,
implementar medidas de ciberseguranca e desenvolver planeamento de continuidade de
negocio incluindo treinos e exercicios. Em suma, a PIC pode ser definida como a aplicacéo
de processos de gestéo de risco e continuidade do negécio, com o objectivo de reduzir
vulnerabilidades nas | C através da diminuicdo da frequéncia, duracdo e ambito das rupturas

efacilitar a preparacdo, resposta e recuperacao.
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7.2 SectoresCriticosa Nivd Internacional

A nocgo de criticidade € motivo de debate aceso, a nivel académico, empresarial e politico.
Assim, reconhecer que a criticidade € uma questdo de percepcdo (Bouchon, 2006) implica:
A necessidade de identificar e compreender as diferentes percepcdes de criticidade
dos stakeholders;
A definicdo do nivel de criticidade aceitavel paracadatipo de stakeholder, em funcéo
do contexto politico;
A definicdo de uma estratégia de PIC, equilibrando os interesses dos diferentes
stakeholders.
Existe no seio dos decisores politicos um permanente debate acerca das implicacdes de ter
uma lista de IC ambigua ou em permanente mutagdo. A ambiguidade acerca daquilo que é
umalC podelevar aumautilizacdo ineficiente dos recursos disponiveis paraa suaseguranca,
protegendo demasiadas infraestruturas, defendendo as instalagbes erradas ou aplicando
medidas desajustadas. Por outro lado, limitar arbitrariamente o nimero de | C apenas devido
a restricoes orcamentais pode ser a causa da exposicdo de uma vulnerabilidade
particularmente perigosa (Moteff & Parfomak, 2004).

Tabela4 - Sectores criticos em diversos paises. Adaptado de (Brunner & Suter, 2008)

A[A|B|C|E|F|[F|D[H|I|I[J|K[M[N|N|IN[P|R[S|S|E|C|G|U

U[U|R|A[S|R[I|E|U|N|T|[P|O|A|L|O|Z|O|U(W|G|S|H[B|S

S|ITIA|IN[T|A|N[U|N(D|A|N|[R|L|D|R|L|[L|S|E(P|P|E|[R|A
Banca e Finangas o|lofejo|o|efo|o|ofefo|eo|/e/e o|e|/efe|o|e|efejo|efe
Governo Central . o le|e ofe o|lo|e[e|efe|e|e|e]| e ole|efe
Indlstria Quimica e Nuclear . . o|e . o|eof |o
Servigos de Emergéncia o |ofe]|e]|e o|lofe| |ofe o|o|efe ole|e
Electricidade/Energia o|e ojofe|e|efe|e|efe|e o|lofefe o|eofe|e|e
Agricultura/Alimentagdo . o|ofofo|efe]| |eofe oo o|efe|e]e
Servigos de Saude . o|ofefe|e . . o|e|e o|ofe|e|e
Comunicagdo/Media o|e olef |of [ |[e oo ol o|e| [ |[o
Defesa . ofe oo . . ol
Monumentos Nacionais . .
Esgotos/Residuos . . ofofe . ofefe
Telecomunicagdes o|e|o|e|e|o|e|o|o|e|e|efe o|le|e|o|e|e|e]|e ole
Transportes/Logistica o|lofo|o|eo|efe|o|e|fe/o|e|/e/e o|e|efe of(o|o|efefe
Distribuicdo de Agua . . o|ofe|e|e oo o oo o|o|ofe|e|e

Na identificacéo de sectores criticos, todos 0s paises tém seguido o exemplo do Relatério

Marsh (Marsh, 1997) que foi a primeira publicacdo oficial a relacionar IC com sectores
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empresariais ou industrias especificas. A escolhado “ sector” como unidade de andlise é uma
abordagem pragmética que segue vagamente as &reas de interesse dos negdécios e industrias
existentes (Brunner & Suter, 2008). Isto significa que, ainda hoje, € valida a definicdo de
sector assumida no Relatério Marsh que considerava um sector como sendo “um grupo de
indUstrias ou infraestruturas que desempenham uma funcdo similar dentro de uma
sociedade” (Marsh, 1997). Enquanto al guns paises séo muito rigorosos na defini¢éo dos seus
sectores criticos e de quais 0s bens e servicos por eles fornecidos, outros ndo tém umalista
oficial de sectores considerados criticos (KRITIS, 2004). A Tabela 4 resume os resultados
de um estudo (Brunner & Suter, 2008) sobre quais 0s sectores considerados como criticos a

nivel internacional.

Os resultados mostram que a cobertura sectorial dos diversos programas de PIC tende a ser
muito abrangente, ilustrando os dois tipos de criticidade referidos no Capitulo 2 e real¢cando
aaplicacdo de diferentes critérios para aferir essa mesma criticidade. Embora alguns paises
tenham desde entdo gjustado as suas politicas de PIC para acompanhar a permanente
evolucdo das ameagas, no que toca a seleccdo de sectores os critérios mantém-se
essencia mente os mesmos. Ou sga, as ateracdes S840 por vezes meramente semanticas e
trata-se apenas de refinar a delimitacéo de subsectores, nomeadamente, no caso de sectores
demasiados abrangentes como “Agua’ ou “Alimentacéo” . Além disso, um estudo da OCDE
(Gordon & Dion, 2008) realca o facto de amaior parte dos governos, na adopcéo de uma
perspectiva abrangente dos sectores criticos, incluirem os sectores responsaveis por partes
substanciais do seu PIB e do emprego. Por Ultimo, vale a pena salientar o facto de a Tabela
4 conter diversos sectores considerados como de infraestrutura no sentido tradicional, tal
como os transportes e comunicacdes, mas também muitos outros que, a partida, ndo seriam

de infraestrutura como a area financeira ou o governo.

7.3 A PIC aNivd Internacional

Ha cerca de uma década, surgiram nos dois lados do Atlantico os primeiros documentos
oficiais aassumir aimpossibilidade da proteccéo total das IC. Na Alemanha, no contexto de
uma analise a escala mundial, concluia-se que existem apenas duas verdades universais
relativas a PIC: é impossivel a qualquer pais atingir seguranca a 100% nas IC, e ndo existe
uma formaideal de resolver este problema (KRITIS, 2004). Nos EUA considerava-se que
eraimpossivel defender os sistemas de computadores de todos 0s atagues e preconizava-se

uma resposta baseada na aplicacdo de contramedidas identificadas através da andlise de
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risco, contendo trés conceitos: proteccdo, deteccdo ereaccdo (GAO, 2004). A proteccdo trata
das politicas, procedimentos e controlos técnicos para a defesa contra ataques. A deteccdo
monitoriza as potenciais falhas nas medidas de proteccdo que possam resultar em quebras
de seguranca. Por Ultimo, a reaccdo, envolvendo frequentemente intervencdo humana, reage

as falhas detectadas tentando evitar que sgjam causados danos.

Paraaanalise sumariadaguil o que globalmente setem feito aescalamundial, vamosrecorrer
ao trabalho que tem vindo a ser redlizado pelas autoridades suicas pois resumem em
relatérios anuais as melhores préticas e o ponto de situacdo da PIC a nivel mundial. Em
2008, verificavase ja que a PIC era encarada como uma parte essencial da seguranca
nacional em numerosos paises onde estavam a ser implementadas diversas medidas politicas
e administrativas para melhorar a seguranca das IC (CSS, 2008). Nesta dtura, eram
identificadas a escala global as seguintes tendéncias. Aumento da resiliéncia e abordagem
all-hazards, centralizacdo da responsabilidade e crescente atencdo sobre a dimensdo
cibernética. Volvido um ano, o relatério indicava que a PIC continuava a ser um assunto de
grande importancia, embora as tendéncias fossem ja um pouco diferentes. Continuacéo do
interesse na dimensdo cibernética, expansao da cooperacdo internacional e novo impulso na
resoluca@o dos desafios das parcerias entre entidades publicas e operadores privados (CSS,
2009b).

Como resultado desta evolucdo, no ano seguinte o relatério concluia que os objectivos da
PIC variavam em funcdo da sua especificidade e proposito. Ou sgja, eram utilizados termos
demasiado generalistas como “prevencdo”, “mitigacdo de vulnerabilidades’ e proteccdo de
interesses vitals’ 0 que criava uma confusao entre aquilo que seriam os objectivosdaPIC e
0s seus principios enformadores (CSS, 2010). Nesse contexto, o relatério propde uma
hierarquia que nos parece absol utamente gjustada pois permite distinguir os diversos niveis
aqueaPIC étratada, sistematizando e diferenciando os conceitos basilares que deverdo estar
na génese da construcao dadefinicdo de uma estratégia nacional relativa a estaproblemética.
Estes nive's, estdo ilustrados na Figura 18 onde se pode ver que, num patamar superior, estéo
0s principios que devem orientar a definicdo das estratégias de seguranca nacional.
Imediatamente abaixo, estdo as politicas enformadoras da PIC que definiréo quaisas IC a
proteger. Por Udltimo, estdo os planos sectoriais que deverdo ser obrigatoriamente

coordenados com os operadores privados.
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¢ Os Principios da Proteccao identificam globalmente as areas a
proteger (IC, economia, etc) e os principios a adoptar
(abordagem all hazards, resiliéncia, gestdo do risco)

* As Politicas de Proteccdo identificam as IC a proteger (sectores
. criticos, recursos chave) e como as proteger (aumentar
Politicz resiliéncia, lidar com interdependéncias, etc)

e Planos Sectoriais

* Os Objectivos de Proteccdo identificam os objectivos comuns
(partilha de informacgdo, metodologia de gestao de risco,
identificacao de IC e interdependéncias)

Figura 18 - Trés niveis de Estratégia paraa PIC. Adaptado de (CSS, 2010)

Asdificuldades para operacionalizar a PIC sdo grandes pois os sistemas ciber-fisicos podem
ser extremamente complexos. Estes sistemas podem ter que satisfazer simultaneamente
requisitos de fiabilidade, seguranca em tempo real e proteccdo mas 0s operadores e 0s
engenheiros sdo, ha maior parte dos casos, especiaistas apenas numa destas areas. Estas
limitacBes podem também levar a divergéncias nos objectivos de concepcdo dos sistemas.
A fiabilidade pode exigir muita redundancia, mas torna a coordenacao de multiplas réplicas
em tempo real muito mais dificil. Uma boa proteccdo pode exigir frequentes autenticacdes
e verificagOes de seguranca o que, por sua vez, pode degradar a facilidade de utilizacdo e o
desempenho em tempo real (Adam, 2010). Por outro lado, como ja foi referido, as IC
confundem-se com as |1C elogo a PIC também se torna PIIC. Mas continuam aexistir areas
de conhecimento associadas a sistemas de controlo industrial que sdo distintas daquelas que
tratam da infraestrutura cibernética. E ndo se trata apenas de conhecimento técnico, mas
também de conhecimento empresarial umavez que € fundamental entender o funcionamento
econémico de um sector industrial para conseguir melhorar a sua ciberseguranca (Dufkova
et a., 2013).

Assim, parece ser 6bviaaexisténciade 4 perspectivas diferentes paraaPIC: uma perspectiva

de seguranca das T1C, uma perspectiva econémica, uma perspectiva de cumprimento dalei
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e uma perspectiva de seguranca nacional (Brunner & Suter, 2008). Estas perspectivas
competem entre si pela distribuicdo de recursos técnicos e sociais utilizados na PIC e é fécil
entender gue os diferentes stakeholders, desde entidades governamentais a comunidade
tecnoldgica, passando pelas companhias de seguros, tenham interesses divergentes. Além
disso, as forgas policiais enfatizam a sua visdo do risco na perspectiva do cibercrime,
enquanto as companhias privadas tendem a encarar o risco em termos de custo econémico
(Brunner & Suter, 2008). Apesar de todas as dificuldades, das diferentes perspectivas em
andlise e dos diferentes interesses em conflito, um facto permanece inquestionavel: a PIC
tornou-se uma preocupacao de tal ordem importante que até velhos inimigos e rivais se
juntam para debater interesses comuns nesta &rea. Falamos dos trabal hos bilaterais entre os
EUA e a Rlssia com vista ao estabelecimento de acordos sobre conflitos no ciberespaco,

concretamente ataques sobre |C em caso de conflito (Rauscher & Korotkov, 2011).
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8. SITUACAO NACIONAL

Em 1992, o Tratado de M aastricht impunhao desenvol vimento de redes transeuropei as como
potenciadoras do desenvolvimento e coesdo social e o conceito de Infraestrutura Critica
Europeia (ICE), que esta hoje na ordem do dia, confirma o sucesso deste esforco colectivo.
Por um lado, o conceito sublinha o facto de as infraestruturas serem de facto omnipresentes
e criticas para o funcionamento da sociedade actual. Mas, por outro lado, esta nocdo ilustra
uma das desvantagens desta transicéo das infraestruturas europeias. exactamente devido a
serem (inter)dependentes de servicos baratos e estaveis, as sociedades estdo vulneraveis a
rupturas no funcionamento das suas infraestruturas criticas. Em 2004, acompanhando a
evolucdo dos acontecimentos a nivel internacional, as autoridades europeias deram inicio a
uma série de estudos sobre a PIC. Simultaneamente, foram desenvolvidos em Portugal os
primeiros esforgos nesta area, que resultaram num levantamento e classificagdo das IC

nacionais.

8.1 Contexto Europeu

Na UE, o estudo da PIC iniciou-se quando, em resposta a uma solicitacdo do Conselho
Europeu junto da Comissao Europeia (CE) no sentido de se elaborar uma estratégia comum
sobre 0 tema em questdo, em 20 de Outubro de 2004, a CE adoptou uma Comunicacéo
efectuada ao Conselho e ao Parlamento Europeu, como estratégia global de proteccdo das
IC e propds a elaboragdo de um Programa Europeu de Proteccdo de Infraestruturas Criticas
(PEPIC). Em 17 de Novembro de 2005, a CE adoptou o ja citado Livro Verde sobre PEPIC
(Commission, 2005), que constituiu um marco importante no reforgo do enquadramento
comunitério em matéria de proteccdo das IC. Em Dezembro do mesmo ano, o Conselho
Europeu solicitou a CE que apresentasse uma proposta de PEPIC, optando claramente por
uma abordagem all-hazards, mas assumindo que o terrorismo continuava a ter prioridade

sobre todos as outras ameagas

Na sequéncia dos apagdes de 2003 e 2006, mencionados no capitulo 5, os decisores politicos
europeus interiorizaram definitivamente a nogdo que a Europa estava em risco e era
necessaria uma abordagem abrangente que tivesse em conta 0s ataques terroristas, 0s
desastres naturais e as falhas técnicas. Além disso, as caracteristicas transnacionais do

espaco europeu, que implicam que aruptura numainfraestrutura de um estado membro pode
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afectar outros estados, levam a necessidade de criar um nivel minimo de protecgdo comum
(HOgselius et al., 2013). Assim, em 2006 foi produzido algum trabalho de reflexéo neste
dominio, tendo a Comissdo adoptado a Comunicacdo de 12 de Dezembro de 2006 sobre 0
assunto®, Em Abril de 2007, o Conselho Europeu aprovou um conjunto de conclusies sobre
o PEPIC, reafirmando que, em Ultima insténcia, € a responsabilidade de cada um dos
Estados-membros assegurar a protec¢do das IC em cada um dos respectivos territorios

nacionais.

Esta dinamica levou a que, em 08 de Dezembro de 2008, tivesse sido publicada a Directiva
2008/114/CE do Conselho Europeu (Jornal Oficial da Unido Europeia, 2008), relativa a
identificagéo e designacdo das ICE, onde se estabeleceu um procedimento de identificacdo
e designacdo das mesmas, assim como uma abordagem comum relativa a avaliagdo da
necessidade de melhorar a sua proteccdo. De acordo com esta Directiva, uma ICE, é a
infraestrutura situada num Estado-membro, cuja perturbacdo ou destruicdo tenha um
impacto significativo em pelo menos dois Estados-membros, sendo o impacto avaliado em
funcdo de critérios transversais, incluindo os efeitos resultantes de dependéncias
intersectoriais em relacéo a outros tipos de infraestruturas. Devido ao elevado niUmero de IC
existentes naglobalidade do espaco europeu, a CE orientou 0s seus esforgos paraa proteccéo
dasinfraestruturas de dimensédo transnacional, deixando a proteccéo das restantes ao cuidado
de cada um dos Estados-membro. Além disso, a Directiva concentra-se apenas nos sectores
da energia e dos transportes, embora perspective ja a necessidade de futuramente incluir o
sector das TIC.

No ambito OTAN, muitas iniciativas e trabalhos tém vindo a ser desenvolvidos, sobretudo
desde o0 11 de Setembro de 2001, especidmente a nivel dos Comités Sectoriais com
responsabilidades no Planeamento Civil de Emergéncia. Estes trabalhos sdo apenas com o
objectivo de orientar e apoiar os paises membros da alianca na &rea da PIC, sendo
coordenados pelo Ad-hoc Working Group on Critical Infrastructure Protection. Portugal é
membro desde grupo de trabalho desde 2004, tendo sido inicialmente representado pelo

3 COM(2006) 786 final, Communication from the Commission on a European Programme for Critical
Infrastructure Protection, disponivel em
http://europa.eu/legisation summaries/justice freedom security/fight against terrorism/I33260_en.htm,
consultado em 13 de Outubro de 2014
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agora extinto Conselho Nacional de Planeamento Civil de Emergéncia (CNPCE) (Pais, S4,
& Gomes, 2007).

8.2 Evolucdo da PIC em Portugal

Em Portugal, as primeiras iniciativas para a proteccéo das IC tiveram inicio em 2003,
simultaneamente com as primeiras medidas a nivel da Uni& Europeia com vista a
elaboracdo de uma estratégia conjunta para a proteccéo das ICE. Nessa altura, considerando
que atematicaem aprego erade caracter marcadamente multidisciplinar e transversal atodos
0S sectores estratégicos nacionais, foi atribuida essa responsabilidade ao CNPCE. Assim, 0
projecto para a proteccdo das IC nacionais (Projecto PIC) foi inicialmente coordenado e
desenvolvido pelo CNPCE com o objectivo de criar uma definicdo estratégica das IC a
proteger, quer em situacdo de crise, quer do ponto de vista preventivo, através da definicdo

de politicas mais adequadas para a sua proteccéo (Pais et a., 2007)

Este projecto foi desenvolvido por um grupo de trabal ho, forma mente constituido em 2004,
e inicialmente previa-se que decorresse em duas fases (Pais et a., 2007). Mais tarde, foi
gjustado e, actualmente, considera-se que os trabal hos se desenvolveram em 3 fases distintas
mas que, nas suas fases intermédias, englobam as anteriores duas fases, alargando o seu
ambito (Mendes & Pais, 2012). Tentando resumir esta evolugéo, podemos afirmar que a
primeira fase foi a identificagdo e classificagdo das infraestruturas fundamentais para o
normal funcionamento do pais, a segunda consiste na analise desses resultados e avaliacéo
do risco associado a essas infragstruturas, e a Ultima fase serd a elaboracéo e implementacdo
de um Programa Nacional para a Proteccdo de Infraestruturas Criticas (PNPIC) (Mendes &
Pais, 2012; Pais et al., 2007; Pais & S&, 2009). Importa referir que, nesta atura, e em face
do fatidico atentado ao World Trade Center, um dos principais objectivos destes trabalhos
era a proteccdo contra eventuais ataques cinéticos cometidos por terroristas (Pais et al.,
2007).

A proteccdo das IC ganhou o devido enquadramento legal quando, em 9 de Maio de 2011,
foi publicado o Decreto-Lei 62/2011, o qual transpbs para 0 ordenamento juridico nacional
asupracitada Directiva 2008/114/CE, publicadano final de 2008. Para efeitos deste diploma
considera-se como “infra-estrutura critica a componente, sistema ou parte deste situado em
territério nacional que é essencial para a manutencéo de fungdes vitais para a sociedade, a

sallde, a seguranca e 0 bem-estar econdémico ou social, e cuja perturbacdo ou destruicéo teria
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um impacto significativo, dada aimpossibilidade de continuar a assegurar essas funcgdes’. E
como “infra-estrutura critica europeiaou «l CE» ainfra-estrutura critica situada em territorio
nacional cuja perturbacéo ou destruicao teriaum impacto significativo em, pelo menos, mais
um Estado membro da Uni&o Europeia, sendo o impacto avaliado em funcéo de critérios
transversais, incluindo os efeitos resultantes de dependéncias intersectoriais em relacéo a
outros tipos de infra-estruturas’.

O referido diploma define procedimentos relativos a identificacdo e designacéo de ICE,
estabel ece a obrigatoriedade de el aboracdo de planos de seguranca por parte dos operadores
e determina a existéncia de planos de seguranca externos, da responsabilidade das forcas de
seguranca e da proteccéo civil. Embora vocacionado para as ICE dos sectores da energia e
transportes, o Decreto-L el 62/2011 prevéigua mente aaplicacdo dos mesmos procedimentos
as IC nacionais, competindo ao CNPCE a identificacdo das potenciais ICE de forma
permanente, através de um processo faseado, informando a Uni&o Europeia e o respectivo
proprietario ou operador. Contudo, na sequéncia da aplicacdo do Plano de Reducdo e
Melhoria da Administracdo Central (PREMAC), este organismo foi extinto, por via do
Decreto-Lei 73/2012, de 26 de Marco, que transferiu as suas atribui¢oes para a Autoridade
Naciona de Proteccéo Civil (ANPC), no ambito do Ministério da Administracdo Interna.
Assim, aANPC passou aser 0 6rgao responsavel por assegurar o planeamento e coordenacéo
das necessidades nacionais na area do planeamento civil de emergéncia, além dos acidentes

graves e catastrofes.

Em 2013, o Despacho n° 13692/2013 do MDN, de 28 de Outubro, que enquadra a
ciberdefesa no Conceito Estratégico de Defesa Nacional refere o potencial devastador dos
ataques cibernéticos e reconhece que essas acces representam uma ameaga crescente sobre
as IC, cujos efeitos e impactos podem provocar o colapso da estrutura tecnoldgica que
suporta a organizacdo socia e econdmica do Pais. Recentemente, o Decreto-Lel 69/204 de
9 de Maio de 2014, que criou o Centro Nacional de Ciberseguranca (CNCseg), refere
claramente as responsabilidades deste organismo relativamente aincidentes ou ciberataques
que ponham em causa o funcionamento das infraestruturas criticas e 0s interesses nacionais.
Por dltimo, importasalientar que o Decreto-Lel n.° 138/2014, de 15 de Setembro, estabel ece
0 regime extraordinério para salvaguarda de activos estratégicos em sectores fundamentais

para o interesse nacional. O artigo 2° do referido Decreto-Lel define activos estratégicos
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como sendo “as principais infraestruturas e activos afectos a defesa e seguranca nacional ou
aprestacao de servicos essenciais nas areas da energia, transportes e comunicacoes’ .

8.3 Infraestruturas Nacionais

Os dados que se seguem resumem o0 essencial da realidade apresentada pelos principais
operadores nacionais num seminério organizado pela KPMG, e pela revista Seguranca e
Defesa, em 2012. No sector energético, a REN (Redes Energéticas Nacionais) tem a seu
cargo o transporte de electricidade em muito altatensdo (MAT) e a gestéo técnicaglobal do
sistema el éctrico nacional. As redes energéticas nacionais consistem em 8.371 km de linhas
aéreas para transporte em MAT, assentes em 17.845 apoios, 78 subestacOes criticas e
algumas muito criticas. A REN é também responsavel pelo transporte de gas natural em ata
pressdo e pela gestdo técnica global do sistema nacional de gés natural, garantindo a
recepcdo, armazenamento e regaseificacdo de gas natural liquefeito, bem como o
armazenamento subterraneo de gas natural. Para esse efeito, a REN conta com 1.300 km de
gasoduto para transporte em ata pressdo, 195 estacbes de gés, trés cavernas de
armazenamento e um terminal de recepcao, descarga e recarga de navios metaneiros.

A um nivel inferior, na distribuicdo eléctrica ha que considerar as centenas de subestagctes
de adta e média tensdo, além de toda a rede de baixa tensdo para os clientes domésticos.
Existem também 35 centrais hidroeléctricas, oito centrais termoel éctricas, torres edlicas,
4.000 km de fibra 6ptica e 25 torres repetidoras de transmissdo em micro-ondas (usadas para
redundancia). Um aspecto muito importante na realidade nacional é a existéncia de um
mercado enérgico liberalizado que permite a existéncia de pequenos operadores privados de
producéo e distribuicdo energética. Assim, tal como ocorre na energia eléctrica, a
distribuicdo de gas natural a consumidores domeésticos € também efectuada por diversos
operadores nacionaiselocais. Por Ultimo, importareferir aexisténciade duasrefinarias, uma
das quaisinstalada no complexo de Sines que, como veremos adiante, € de importanciavital

anive nacional.

Relativamente aos transportes terrestres, existem mais de 3.000 km de rodoviatendo aBrisa
responsabilidade por 1.674 km distribuidos por 24 auto-estradas por onde passa 80% do PIB
nacional, monitorizados por 630 videocamaras e ligados por 700 km defibra dptica. No lado
rodoviario, a REFER € a empresa responsavel pela gestdo dainfraestrutura o que engloba a

gestdo da capacidade, a conservacdo e manutencdo da infraestrutura ferroviaria e a gestéo
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dos respectivos sistemas de comando e controlo da circulacdo, tudo isto feito a partir de trés
centros de controlo. Existem 2.794 km de linhas e ramais ferroviérios em exploracdo, dos
quais 1.629 km sdo electrificados e onde 1.137 km de rede principal tém sinaizacdo
mecanica e 1.649 km tém sinalizacdo electronica. A rede ferroviarianacional inclui também
1.049 passagens de nive's, 2.128 pontes, 90 tuneis, 564 estacOes e 28 subestacdes el éctricas,
e uma rede nacional em fibra Optica redundante e trés centros de dados. Relativamente ao
abastecimento de &gua, s6 a EPAL (que abastece 2,9 milhdes de pessoas em 34 municipios)
conta com 2 fébricas de agua, 24 postos de cloragem, 42 reservatorios, 41 estacOes
elevatorias e 1.430 km de rede de distribuicéo.

Como jafoi referido, na primeira fase do Projecto PIC as infraestruturas nacionais foram
classificadas de acordo com critérios que reflectem a suaimportanciarelativa para o Pais e
foram também catalogadas e georreferenciadas numa base de dados. O critério adoptado
para esta classificacdo foi de natureza funcional, de acordo com aquilo que esta preconizado
anivel europeu, considerando-se infraestrutura critica aguel a que, caso sofra uma disfuncgao,
pode pdr em causa o funcionamento do pais e 0 bem-estar da suapopulacéo (Mendes & Pais,
2012). O trabalho da segunda fase tem em conta a existéncia dos diversos tipos de ameacas
que impendem sobre as IC, de natureza intenciona ou acidental. Na verdade, no dominio
genérico das ameacas, 0 PNPIC segue as melhores praticas a nivel internacional,
preconizando um abordagem holistica do tipo all-hazards relativamente as potenciais
ameacas a considerar. Ou sgja, ndo se limita a estudar apenas uma ameaga, tendo em conta
as potenciais ameacas mais plausiveis em territério nacional, a saber: 0 sismo, o ataque
cibernético as acgdes de tipo terrorista (Pais & S4, 2009). No entanto, considera-se que a
ameaca com maior potencial para provocar graves perturbacdes, danos e disfuncdes sera do

tipo sismico (Pais, S4, Lopes, & Oliveira, 2011).

Os resultados obtidos no decurso da primeira fase do PNPIC permitiram identificar alguns
factos e conclusdes que ilustram uma realidade naciona preocupante (Pais et a., 2007).
Nomeadamente, foram identificadas cerca de 12.000 infraestruturas, das quais se destacam

0S seguintes aspectos:

Mais de 65% das IC nacionais pode ser seriamente afectada por uma ocorréncia
sismica;

Mais de 300 sugerem um elevado potencial para accdes mal-intencionadas,
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Algumas infraestruturas encontram-se em zonas de elevado risco de incéndio

florestal ou em leitos de chela;

Além disso, cercade 2,5% infraestruturas inventariadas até ao momento foram classificadas
como criticas (Mendes & Pais, 2012) o que significa que em Portugal existem cerca de 300
IC devidamente inventariadas e referenciadas. Destas, cerca de metade pertencem aos
sectores da energia e transportes, embora o sector das comunicagdes e tecnologias da
informacdo represente também uma importante parcela das nossas IC. E ainda importante
sdlientar a relevancia nacional do complexo de industrial Sines visto ser uma area de
importancia econémica fulcral, onde estdo situadas cerca de 10% das IC nacionais (Pais et
al., 2012). Por ultimo, ha que referir que no conjunto total das IC nacionais se inclui uma
pequena minoria que pode cumprir os critérios para ser ICE o que impde a necessidade uma
grande coordenacéo com Espanha (Mendes & Pais, 2012). Emboraa ANPC saliente o facto
de ter contactos com as autoridades espanholas, constatamos com surpresa que o website do
Centro Nacional para la Proteccién de las Infraestructuras Criticas ndo refere nenhuma
instituicdo portuguesa na sua lista de ligagBes internacionais®*.

Neste momento, o Projecto PIC deveria estar ja no terreno, todavia a sua implementacéo
tarda a ocorrer pois a segunda fase esta em permanente actualizacdo, de modo a responder
ao constante surgimento de novas vulnerabilidades e ameagas. Os estudos e projectos
existentes parecem incidir maioritariamente sobre riscos sismicos, descurando as ameagas
ligadas a0 ciberespaco. Embora sgja verdade que mais de 60% das infraestruturas criticas
nacionais se encontra em zonas de perigosidade sismica elevada (Mendes & Pais, 2012),
parece-nos essencial dar uma atencdo as vulnerabilidades e ameagas ligadas aos sistemas
ICS. Ou sgja, tem sido dado particular relevo aos riscos sismicos e outros de natureza
ambiental (Paiset al., 2012) mas parece-nos ser evidente aexisténciade um deficit deanalise

versando as ameagas cibernéticas sobre as |C nacionais.

A nivel do tecido empresarial portugués, em Marco de 2010, um estudo efectuado pela
KPMG (Gomes & Alberto, 2010) a 70 empresas nacionais revelou que 90% acreditam vir a

sofrer um impacto significativo no seu negdcio na eventualidade de uma interrupcéo até 24

34 http://www.cnpic-es.es/Enlaces | nternacionalesEnlaces | nternacionales/index.html, consultado em 17 de
Outubro de 2014.
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horas. Apesar disto, apenas 47% afirmaram estar preparadas e ter a necessaria resiliéncia
para responder a riscos e falhas. Entre os possiveis riscos, 96% apontaram as falhas no
sistema de informacao, 83% referiram o absentismo de funcionarios e 76% receia afatade
telecomunicagtes. Isto significa que as empresas nacionais tém ja a clara consciéncia das
consequéncias da auséncia de planeamento de resposta adequada a incidentes, temendo
potenciais impactos como perdas financeiras, danos de reputacéo e imagem e quebra de

compromissos com clientes e fornecedores.
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9. PROPOSTAS

Muito ja foi escrito sobre a frase “agquele que tudo defende, nada defende”, normalmente
atribuida a Frederico, o Grande, soberano da Prissia. Parece-nos que, do ponto de vista
estritamente militar, ele estaria absol utamente correcto umavez que é impossivel aqualquer
comandante defender atotalidade de um teatro de operacdes, ou de uma extensa frente, com
um numero limitado de tropas. Ou sgja, exigir que tudo seja preservado resulta na anulacéo
desse mesmo objectivo na medida em que a dispersdo de forcas levara a que sgiam
dizimadas. Analogamente, consideramos que a tentativa de defender todas as infraestruturas
resultara inevitavel mente numa ma gesto de recursos que podera ter efeitos desastrosos. E
neste ambito que propomos uma abordagem para um PNPIC, assente nas melhores préticas
internacionais elencadas nos capitulos anteriores. Esta proposta tem em conta a
especificidade da situagdo nacional, hierarquizando as IC e limitando o nimero de sectores
adefender, numa tentativa de gerir racional mente os recursos disponiveis.

9.1 UmaProposta parao PNPIC

O primeiro passo para a elaboracdo de um PNPIC tera, obrigatoriamente, que ser a
identificagdo e seleccdo dos sectores estratégicos mais importantes. Como vimos
anteriormente, este passo foi ja concluido mas talvez fosse oportuno proceder a sua revisao
aluz de outros critérios, quica mais actualizados e tendo em conta a evolucdo das melhores
préticas a nivel internacional. Embora Portugal seja um pais relativamente pegueno, é
completamente impossivel proteger todas as areas importantes e todas as infraestruturas
existentes ou mesmo garantir, a cem por cento, a seguranca de uma Unica. Existiréo sempre
agumas ameacas e riscos que ndo poderdo ser evitados e cujos resultados serdo
devastadores. Além disso, a escassez de recursos humanos e materiais obriga a uma
criteriosa seleccdo das infraestruturas que devem ser alvo de atencdo prioritaria. Apesar
destas circunstancias, sera no entanto possivel maximizar o nivel de seguranca das IC que
se revistam de maior importancia estratégica. Assim, torna-se necessario delinear, dentro
daguilo que sera economicamente sustentavel, um PNPIC com vistaamaximizar o nivel de
seguranca de um conjunto de infraestruturas e recursos chave, fundamentais para o bem-

estar da popul agdo portuguesa e para a segurancga do Estado.
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A semelhanca do que ocorre em muitos outros paises, grande parte das |C nacionais si0
propriedade e/ou operadas pel o sector privado o que obriga o Estado afomentar um esforgo
de cooperacéo para o desenvolvimento de medidas de proteccdo adequadas. Embora n&o
sendo, nem proprietario, nem operador de muitas IC, o Estado ndo pode eximir-se das suas
responsabilidades e, por isso mesmo, é natural que os operadores privados esperem que
segjam 0s organismos publicos a assumir alideranca deste processo. No entanto, esta postura
de expectativa podera contribuir para negligenciar atomada de medidas preventivas a nivel
empresarial. Assim, o Estado devera apostar na prevencdo em detrimento da reaccéo,
assumindo as suas responsabilidades mas pressionando todas as outras entidades envolvidas,
incentivando o sector privado ainvestir na sua prépria proteccdo. Esta € umaarea em que o
Estado deve claramente liderar o processo, criando normas nacionais compiladas, por
exemplo, num manual de boas préticas na gestdo do risco, a semelhanca do que ocorre

Noutros paises.

Por outro lado, a situacéo geografica particular de Portugal leva a que sgja necessario dar
uma especia atencdo a cooperacdo com Espanha, visto que sectores estratégicos, como a
energia e a agua, estéo intrinsecamente ligados ao nosso vizinho Ibérico. Embora a nossa
realidade sgja distinta da espanhola, umavez que, por exemplo, ndo temos energia nuclear,
iss0 ndo impede que tenhamos esse aspecto em consideracao até porque um incidente nesse
sector podera ser catastréfico também para 0 nosso pais. Como ja vimos, o funcionamento
das sociedades modernas derivadas |C n&o serem um elemento isolado mas sim parte deum
conjunto complexo, interligado por relacdes de equilibrio e interdependéncia, em que afata
de um Unico elemento pode colocar em causa todo o sistema. Desta forma, infraestruturas
gue se encontram dentro do territorio espanhol poder&o desempenhar fungdes vitais no
funcionamento deinfraestruturas situadas no territério portugués, e vice-versa. Em concreto,
nos sectores da &gua e da electricidade, aligacdo com Espanha é absolutamente estratégica
e deve ser um ponto fulcral das nossas preocupagoes.

Um programa naciona de proteccdo de IC ndo pode ser focado apenas na defesa contra
eventuais ataques fisicos de tipo terrorista. Como vimos anteriormente, as principais
ameacas hoje sdo de tipo informatico; intangiveis e invisiveis, mas muito reais. Ou sgja, €
necessario proceder a um levantamento exaustivo da situacdo dos ICS existentes, com
especial énfase para os sistemas SCADA. O Estado deverd sensibilizar os operadores

privados para esta realidade, divulgando periodicamente as vulnerabilidades detectadas
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internacionalmente, e mantendo um permanente esforco pedagdgico. Assim, o PNPIC
deverd dar atencdo a um vasto conjunto de ameagas, incluindo os atagues fisicos e
cibernéticos a ém dos desastres naturais. O jacitado deficit de estudos sobre vulnerabilidades
dos ICS e SCADA talvez possavir aser colmatado pelo recém-criado CNCseg. Além disso,
sem querer discutir a tese que sustenta que a ameaga sismica € a que tem mais potencial
destrutivo (Pais et al., 2011), parece-nos que esta ndo sera eventualmente a mais provavel.

No mundo moderno, julgamos ser pertinente afirmar que hd mais probabilidades de uma IC
ser alvo de um ataque cibernético que sofrer os efeitos de uma catastrofe natural, sismicaou
de outra natureza. Por isso mesmo, enfatizamos a necessidade de estudar o risco paraas IC
nacionais de ameagas rel acionadas com o ciberespaco. Neste contexto, em que as ameagas
s80 muito diversificadas, a gestdo de risco assume particular importancia. Embora existam
diversas metodologias para a gestéo do risco, aguela que consta da familia de normas 1SO
31000 parece ser a mais adequada as necessidades nacionais uma vez que, sendo genérica,
pode ser facilmente adaptada e aplicada a qualquer um dos sectores estratégicos a proteger.
Além disso, como jafoi também salientado, € uma norma de aplicacéo generalizada a nivel

internacional o que nos permitirarecolher experiéncias de paises mais avancados nesta area.

No Anexo IV propbe-se uma possivel metodologia conceptual, envolvendo os diversos
stakeholders num ciclo de andlise e gestdo do risco social em IC. O referido modelo tem em
conta a existéncia de vulnerabilidades nas IC, e a possibilidade da sua exploragcéo por
diversos tipos de ameacas. Esta andlise dos riscos levara a uma segunda etapa, na qual sera
fundamental a colaboragdo entre as entidades privadas e publicas naidentificacdo dos riscos
com vista a definicdo de um PNPIC assente num modelo de gestdo do risco. Como ja foi
referido, no caso das IC ndo é possivel transferir ou eliminar completamente os riscos e ha
inclusivamente que considerar também a possibilidade da inacgdo, ou sgja, nada fazer e
esperar pelo melhor. Contudo, esta ndo nos parece ser uma solucéo aceitavel. Portanto, ha
gue tentar prevenir os riscos conhecidos, e aceitélos, desenvolvendo a resiliéncia e

mitigando os possiveis impactos de quaisquer incidentes.

Embora sgja consensual afirmar que existem diversos sectores essenciais ao normal
funcionamento de um Estado, aidentificacéo daqueles que s&o maisimportantes, os sectores
verdadeiramente estratégicos, e as |C a eles associadas, € um processo sempre polémico e

dinémico. Como vimos no Capitulo 2, nos EUA a evolucdo do estudo desta teméticalevou
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ao surgimento de conceitos como “infraestrutura critica’, “activo essencial” e “recurso
essencia”. Todavia, no lado europeu ndo existe uma distingcdo formal entre estes conceitos,
0 que parece indicar que o conceito de infraestrutura critica € entendido num sentido mais
lato, abrangendo os outros dois conceitos. No entanto, consideramos que seria proveitoso
hierarquizar as infraestruturas de modo a permitir uma reducdo da subjectividade da
aplicacdo na nogéo de criticidade sem anular a abrangéncia do conceito de infraestrutura
critica. Nesta hierarquizacéo dos sectores (ou das IC) poderdo ser tidos em conta factores
sociais, econdémicos, ambientais, estratégicos e de seguranca do Estado, tal como se pode

ver naFigura 19.

Infraestruturas absolutamente vitais para o funcionamento
global do Estado e para o bem-estar de toda a populagdo.
Incluem-se também aquelas com possivel impacto transnacional,
isto é, as Infraestruturas Criticas Europeias.

Infraestruturas importantes para o fornecimento de
servigos basicos a grandes zonas do pais, ou para a

I m po rta nte estabilidade econdmica e social dessas regides e

centros urbanos.

Infraestruturas  essenciais para a
continuidade do funcionamento de

Re io n a I servigos bdasicos a nivel regional ou de
g um grande centro urbano.

Figura 19 — Possivel Hierarquia de Infraestruturas Criticas

No entanto, aanalise dos €l ementos constantes da Tabela4 levaaconclusdo de que haalguns
sectores que sdo considerados como sendo estratégicos na esmagadora maioria dos paises
considerados no referido estudo. Neste ambito, as relagbes de interdependénciailustradas na
Figura 4 reforcam esta realidade; o nimero de sectores verdadeiramente estratégicos €

rel ativamente reduzido.

9.2 SectoresCriticos
Sem ter qualquer tipo de intencdo de desvalorizar o trabalho efectuado pela CNPCE (e pela

ANPC), aanalise dos nimeros obtidos recorda-nosinevitavelmente o ocorrido com aNADB
nos EUA. Ou sga, identificar 29 Sectores Estratégicos Nacionais (Pais et a., 2007) parece-
nos exagerado porque se considerarmos que tudo € critico, isso significa que nada é
verdadei ramente critico, e praticamente tudo acaba por ter o mesmo grau de importancia ou
criticidade. Assim, numatentativa de focar a atencéo naquilo que deve ser preservado atodo

0 custo, sem prejuizo da existéncia de outros sectores essenciai s, nanossa opinido 0s sectores
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estratégicos em Portugal sdo 0s que se elencam no parégrafo seguinte, sem que aordem pela
qual sdo apresentados corresponda necessariamente a uma hierarquizagdo da sua
importanciaou criticidade. Nomeadamente, entendemos que 0s sectores criticos em Portugal
devem ser a Energia, as Comunicacdes, a Banca e Financas, o Governo, a Agua, e 0s

Transportes e Logistica.

9.2.1 Energia

Neste sector incluem-se as instalagdes e redes de producéo, armazenamento e distribuicéo
de energia, nomeadamente, de el ectricidade, derivados do petroleo e gas natural. Assim, este
sector tem varios tipos de infraestrutura e de redes que suportam diversos tipos de modelo
de negdcio. A sociedade moderna tornou-se dependente do fornecimento estavel efiavel de
el ectricidade namedida em que este fluxo energético € um recurso essencia paraaseguranca
nacional, salde e bem-estar, comunicagfes, financas, transportes, alimentacdo e
fornecimento de &gua, aguecimento, refrigeracdo e iluminagdo, negocios e até para o
entretenimento e diversdo. Resumindo, todos os aspectos da vida moderna dependem, de
uma forma ou de outra, de energia eléctrica. Ou sgja, a sociedade tem uma dependéncia
estrutural do sector energético.

Este sector é particularmente critico, quer pelo efeito imediato de um ataque as suas
infraestruturas, quer pelo efeito que esse atague provocara nos restantes sectores. Na
realidade, este € um sector essencia ao normal funcionamento de todos 0s outros sectores,
uma vez que uma eventual perturbacdo no fornecimento de energia podera desencadear,
através das relacbes de interdependéncia, a paraisacdo de IC em diversas &reas de
actividade, com consequéncias imprevisiveis. Sem electricidade, as nossas industrias
interromperdo a sua laboracdo normal, o transito rodoviério urbano sera blogueado pela
auséncia de seméforos, 0s nossos lares e locais de trabal ho ficardo na escuriddo e os nossos
computadores deixardo de funcionar e de estar ligados a Internet. A utilizacdo generalizada
de sistemas SCADA, e outros, parao controlo de sistemas no sector da energia constitui uma
vulnerabilidade que potencialmente podera ser explorada por meios cibernéticos, causando
sérios danos e perturbacOes. Neste contexto, deve ser dada particular atencdo a
ciberseguranca dos centros nevralgicos de controlo da producdo, e aos ICS das
infraestruturas de producéo e armazenamento.
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9.2.2 Comunicagbes

As redes de comunicagdes sofreram uma verdadeira revolucao na sequéncia dos avangos
tecnol 6gi cos das Ultimas duas décadas, que levaram ao surgimento de uma infraestrutura de
telecomunicacbes que suporta a interligacdo de um incomensuravel nimero de sistemas
informéticos domésticos, empresarias e governamentais. Tirando partido da velocidade e
eficiéncia das comunicacOes digitais, todas as IC estdo presentemente ligadas a diversas
redes, com especia relevo para a Internet, o que faz com estejam também ligadas entre si.
Esta interligac&o suporta praticamente tudo aquilo que ocorre no nosso quotidiano, desde
movimentos financeiros a distribuicdo energética, sendo essencial para 0s servicos da
economia, para a competitividade industrial e para a entrega atempada e distribuicéo de
matérias-primas e produtos acabados. Além disso, as redes de comunicacdo sdo também
fundamentais para o funcionamento de servicos de emergéncia, sdo a espinha dorsal dos
modernos sistemas militares de comando e controlo, e estdo gradualmente a tornar-se
incontornévels no nosso sistema educativo. Isto é, a sociedade tem uma dependéncia
funcional do sector das comunicagoes.

Neste sector estdo incluidos os sistemas de informacao, sistemas de control o, redes de dados,
Internet, telecomunicactes fixas e moveis e comunicagdes viaradio e via satélite e também
todos os processos e pessoas que 0s suportam. Todos estes elementos estéo profundamente
interligados entre s 0 que faz com que uma perturbacdo num deles possa ter impacto
imediato num, ou mais, dos outros. A Internet tem uma dependéncia vital das redes de
telecomunicaces e estas dependem de um vasto conjunto de outras infraestruturas.
Contrariamente ao sector energético, a criticidade deste sector ndo derivatanto do potencial
efeito directo de um ataque as suas infraestruturas, mas antes do efeito catastrofico que a
interrupcdo do seu funcionamento normal desencadeard nos restantes sectores. Por outro
lado, € 0 sector mais exposto as ameagas cibernéticas uma vez que esta na base do
funcionamento do proprio ciberespago. E um sector onde deve ser dado particular destaque
aos centros de dados e as comuni cagdes de emergénciapois afalhaneste Gltimo servico pode

colocar em causatodo o esforgo de coordenacao e respostaaumacrise.

O funcionamento da sociedade actual assenta em grande medida na informagéo e na
capacidade das organizacfes para comunicarem de forma rapida e eficaz entre si. Gragas a

Internet a outras tecnol ogias de informacao, € hoje possivel aceder ainformacéo importante
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que permite o desenvol vimento de todo o tipo de actividades econdmicas, politicase sociais.
Muitas empresas sdo hoje multinacionais que operam a escala global, com prazos
extremamente rigorosos e que implicam um permanente esforco de coordenacdo. Esta
realidade sO € possivel gracas a possibilidade de trocar informagdo em tempo real com
fornecedores, clientes e parceiros. Consegquentemente, umafal ha nas telecomuni cagdes pode
ter impacto imediato e acarretar prejuizos avultados. A interdependéncia da energia e das
comunicagoes e particularmente perigosa, 0 que torna estes dois sectores num verdadeiro

centro de gravidade do risco social.

9.2.3 BancaeFinancas

Este sector engloba as redes de dados financeiros, as institui¢des de investimento e crédito,
os mercados bolsistas e de venda de produtos mobiliérios, os sistemas de apoio aos meios
de pagamento, e todos os el ementos de alguma forma envolvidos nas transaccoes financeiras
necessarias ao normal funcionamento de todo o sistema econémico mundial. Na realidade,
0 mundo actual giraem trono de mercados financeiros, cotacdes bolsi stas e negdcios de todo
0 tipo que movimentam diariamente somas astronodmicas, desde 0s pequenos levantamentos

das contas de débito pessoais as grandes transacgoes entre empresas e Estados.

E um sector completamente dependente dos sectores energético e telecomunicacdes e, além
de assentar numa grande variedade de estruturas fisicas e recursos humanos, depende
essencialmente de servicos disponibilizados a partir de centros de dados. S&o exactamente
estes centros de dados, inseridos no sector das tel ecomunicacfes, um dos alvos prioritarios
para todo o tipo de actividades ligadas ao cibercrime. Uma perturbacdo grave do sector
financeiro pode levar a uma crise a escala global e por isso € particularmente importante
preservar a integridade dos dados financeiros e a seguranca do funcionamento de todo o

sistema.

9.24 Governo

Este sector refere-se aos 6rgaos de soberania, centrais, regionais ou locais, a quem compete
a execucdo das funcbes governativas e administrativas do Estado. Na sua dependéncia
funcionam todos os servicos publicos, em particular 0s servigos de emergéncia e proteccao
civil aos quais compete uma primeira resposta em situacoes de crise, além das forcas
armadas e de seguranca. A criticidade deste sector advém do facto de, numa situacdo de
emergéncia, ser imprescindivel que asinstitui ¢cdes publicas assegurem a prestacdo de socorro
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as vitimas, garantam a seguranca da propriedade e das populagdes, mantenham a ordem
publica e assumam acoordenacdo de todos os esforcos de resposta e recuperacdo. Destacam-
se neste ambito os 0rgaos do Governo Central capazes de assegurar o normal funcionamento
das ingtituicdes e da sociedade, constituindo-se como referéncia de estabilidade e

continuidade, além de fonte de informagao segura e actualizada.

9.25 Transportese Logistica

Este sector englobatodas as infraestruturas ligados ao transporte e distribui¢do por viaaérea,
maritima, fluvial, ferroviaria e rodoviaria. O transporte de passageiros e mercadorias €
essencial a0 normal funcionamento das sociedades modernas, dada a forte relacéo de
interdependéncia com todas as &reas de actividade que dele dependem para a distribuicéo de
grande parte dos bens essenciais. Este sector € responsavel pelo funcionamento das cadeias
de abastecimento que sustentam muitos outros sectores e permitem o funcionamento da
economia. Embora muitas das vulnerabilidades desde sector sgjam ainda essencialmente
fisicas, relacionadas com a utilizacdo de pontes, viadutos e tuneis, existem também muitas
vulnerabilidades cibernéticas. A crescente utilizagdo de sistemas de informacéo para a
optimizagdo de trajectos e horarios, de sistemas SCADA para controlo de trafego e
sinalizacdo, e de sistemas GPS para rastreio e posicionamento, leva a um aumento da

eXpOosi ¢do a atagues cibernéticos sobre este sector.

Sendo completamente impossivel proteger todas as redes de transportes, torna-se necessario
identificar os seus pontos-chave de modo a minimizar o impacto que um ataque provocara
no sistema de transportes e logistica. Nesta &rea destaca-se a seguranca dos aeroportos de
Lisboa e Porto e dos terminais maritimos de Sines e Leix8es. Além disso, sdo também
importantes os centros de controlo de tréfego, onde se destaca o de Santa Maria, nos Agores,

responsavel pelo controlo de trafego aéreo em boa parte do oceano Atlantico.

9.2.6 Agua

Este sector inclui as fontes, os reservatérios, os sistemas de transporte, de filtragem e
purificacdo de agua potavel para consumo publico, e de agua utilizada para arrefecimento e
outras aplicagdes industriais e agricolas. Além disso, devem ser também tidos em
consideracdo os sistemas de tratamento de aguas residuais, pluviais e de abastecimento para
combate a fogos. Num pais em que grande parte do territério € sistematicamente assolado
por longos periodos de seca, este € um sector verdadeiramente critico para a salide publicae
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para a vida econdmica, sendo imprescindivel proteger a populacdo de roturas de
abastecimento e eventuai s contaminac6es. Uma perturbacdo grave do abastecimento de agua
acarretaria consegquéncias imediatas no funcionamento de outros sectores, bem como na

qualidade de vida dos cidadéos, e um ataque por contaminagdo causaria milhares de vitimas.

Destaforma, torna-se necessario garantir a seguranca dos sistemas de armazenagem de agua
potével e, dentro do possivel, garantir também a integridade e seguranca das infraestruturas
necessarias a sua distribuicdo. Paradoxalmente, as alteracdes climatéricas tornam cada vez
mais frequentes os episodios de chuva intensa que sobrecarregam os sistemas de drenagem
urbana e causam estragos avultados. Em qualquer uma destas situagdes, seca ou inundagéo,
nao deve ser descurada a atencéo a atribuir aos sistemas de esgotos. Em caso de seca, a
escassez das fontes de abastecimento pode originar umamaior concentracéo de poluentes e,
em caso de inundacdo, podem surgir rupturas nos sistemas de tratamento de &dguas residuais
e até de efluentes toxicos.

9.3 Outras Consideragbes

Torna-se cada vez mais dificil identificar os pontos e ligacbes onde a proteccdo deve ser
prioritariamente aplicada. Como resultado desta situacéo, existe uma crescente dificuldade
naidentificacdo daquilo que deve protegido, e 0s sectores criticos sdo i dentificados de forma
demasiado genérica, englobando quase todos os aspectos da vida mundana.

9.3.1 Subsectores

Importa aqui referir que a atribuiciio de criticidade a sectores como “Agua’ ou
“Transportes’, demasiado abrangentes e ambiguos, cria dificuldades acrescidas pois é
necessario definir prioridades dentro de cada sector (Clemente, 2013). Neste sentido,
podemos, a titulo de exemplo, considerar os subsectores constantes da Tabela 5. Todavia,
esta subdivisdo, emboratenda areduzir a ambiguidade da sectorizagdo genérica, levaauma
imediata multiplicacdo das éreas a proteger 0 que nos remete para a citacdo do inicio do
capitulo. E essa a raz&o que nos leva ainsistir naquilo que nos parece ser um meio-termo;
considerar a existéncia de um numero relativamente reduzido de sectores criticos e
hierarquizar as IC dentro de cada um deles. Parece-nos ser esta a Unicaforma de acautelar a

utilizacdo criteriosa dos meios disponiveis, prevenindo uma eventual dispersdo de recursos.
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Tabela5 - Exemplos de possiveis subsectores criticos

Sector Subsector
Electricidade

Energia - GésNaturd

Petroquimica

L Telecomunicagoes
Comunicagoes _
Sistemas de Informagéo

Transporte Maritimo
Transporte Aéreo
Transportes e Logistica - Trangporte Ferroviério
Transporte Ferroviario

Logistica

Bancos
Banca e Financas - Bolsas

Seguradoras

Administracéo Publica
Parlamento

Governo - Poder Judicia

Servicos de Emergéncia

Forcas de Seguranca

. Abastecimento Publico
Agua
Tratamento de Esgotos

Neste sentido, embora se considerem menos sectores, estes continuam a ser embleméticos
dos critérios de criticidade atras identificados. A criticidade como um conceito sistémico €
perfeitamente ilustrada pela escolha dos sectores da energia e das comunicagdes pois estes
s80, sem davida, casos particulares de insercdo fulcral na rede de interdependéncias. Além
disso, a criticidade como conceito teleoldgico € sobejamente representada pela escolha do
sector governamental no sentido em que este sector tem, além de tudo o mais, um papel
funciona e smbdlico a desempenhar.
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9.3.2 Desafios

Ja em 1997, era claramente identificado que a forma mais rdpida e eficaz de garantir um
melhor nivel de seguranca contra as ciberameacas seria através de uma estratégia de
cooperacdo e partilha de informacdo entre os proprietarios das IC e as autoridades
governamentais (Marsh, 1997). No entanto, estudos recentes revelam que existem vérias
inconsisténcias, falhas e omissdes na forma como muitas organizagbes gerem as suas
vulnerabilidades e ciberdependéncias, nomeadamente, no que diz respeito a garantia do
funcionamento das suas éreas criticas (Cornish et al., 2011). As interligacdes permitem
ganhos de eficiéncia mas criam interdependéncias e, por acréscimo, vulnerabilidades.
Aceitar aincerteza inerente a sistemas cibernéticos complexos acarreta riscos politicos pois
implica auséncia de controlo. Mas esta redidade € inquestiondvel e os governos que
acreditarem que conseguem controlar todo o ciberespaco estéo a assumir uma estratégia de

negacdo daincerteza que tem também grandes riscos associados (Clemente, 2013).

A verdade € que existe um distanciamento entre a gestéo de topo e os problemas associados
a gestdo do risco, embora tal facto pareca dever-se apenas a fata de interesse e ndo a uma
negligénciadeliberada. Mas a pratica € que 0 aumento do nivel do risco € encarado com uma
diminuicdo dos recursos afectos a sua mitigagdo (Cornish et a., 2011). Neste contexto,
parece 6bvio que as organizagdes e 0s governos sO irdo reagir em conformidade com a
realidade apds sentirem o impacto real de um incidente de grandes proporcgdes. O sector
el éctrico tem, anivel mundial, assumido alideranca destas preocupacfes. Emborasgamuito
dependente de outras infraestruturas para 0 seu correcto funcionamento, o sector eléctrico
tem sido descrito como o “primeiro entreiguais’ umavez que desempenha um papel central
entreas IC (NERC, 2010).

Mas a natureza interligada do mundo das IC n&o permite que um sector seja analisado de
formaisolada e, por isso mesmo, a grande prioridade do futuro € a melhoria das actividades
de gestéo e risco de formatransversal atodas as IC (DHS, 2012). Metodol ogias deste tipo
estdo, genericamente, a ser adoptadas um pouco por todo o muno, alinhadas com standards
internacionais e tentando dar resposta aos desafios apresentados pela vida moderna. No
entanto, esta tarefa € encarada com bastante cepticismo e num estudo realizado com
especialistas de diversos paises desenvolvidos, 45% dos inquiridos afirmou que 0s seus

governos ndo seriam capazes de prevenir convenientemente os ciberataques (Baker et al.,
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2009). O préprio governo norte-americano revel ou recentemente que ha falhas na gestéo dos
riscos associados a cadeia de abastecimentos e que esta, por S SO, introduz riscos que as
agéncias federais ndo conseguiram, até a data, colmatar (GAO, 2013). Talvez os mais
cépticos tenham razéo quando afirmam gue ndo ha um modelo que consiga acompanhar a
evolucdo e sofisticacdo das ciberameagas as | C porque as inovagdes tecnol 6gicas ndo param
de criar novas vulnerabilidades (Baker et al., 2009).
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10. CONCLUSOES

As infraestruturas criticas podem hoje ser encaradas como bens a ser protegidos pelos
Estados no &mbito da luta contra o terrorismo, ou como vantagens competitivas no sector
privado. Isto é, podem ser analisadas apenas como sistemas de caracter técnico e econémico,
ou como activos de importancia estratégica e de relevancia para a formulacéo da politicade
Defesa Nacional. As economias baseadas no conhecimento estdo em fase de transicéo para
uma situacao de total dependéncia das tecnologias de informagdo, sem qual quer hipétese de
retrocesso para 0s antigos processos e modos de funcionamento. Na base desta mudanca
estdo as | C que sustentam a nossa seguranca col ectiva, 0 nosso desenvol vimento econémico,
a nossa qualidade de vida e que, por isso mesmo, devem ser encaradas a luz da Era da
Informac&o. A velocidade das transformacfes no ciberespaco esta a criar novas fronteiras e
arevelar novas vulnerabilidades em diversas areas de actividade publicae privada. Sejaqual
for o sector considerado, as organi zagOes dependentes da tecnol ogia devem estar preparadas
para enfrentar um crescimento das ciberameagas criadas pela proliferacéo e integracdo das
telecomunicactes e de sistemas informaticos em todas as IC. Isto €, a transversalidade das
interdependéncias numa sociedade em rede potencia 0 impacto das ameagas, aumentando o

risco social.

As tradicionais categorizacdes das infraestruturas ndo séo adequadas nem a complexidade
nem a velocidade de mudanca do moderno ecossistema social em que vivemos, e 0s paises
industrializados dependem de activos sobre 0s quai s tém pouco ou nenhum controlo. Assim,
existe uma incontornével necessidade de criar mecanismos reguladores que estabelecam
parcerias entre as institui cbes governamentais e os operadores privados. Durante décadas, a
generalidade da popul agdo do mundo ocidental considerou adisponibilidade e acessibilidade
dos seus servigos bésicos como ago naturalmente assegurado. E hoje dado como
absolutamente garantido 0 acesso a energia, as telecomunicacdes, aos transportes, etc.
Todavia, esta percepcédo foi aterada por uma série de incidentes que expuseram um grande
nimero de vulnerabilidades, criando um sentimento de consciéncia politica da criticidade

dos sistemas e servicos fornecidos pelas IC.

De um modo geral, todas as organizagOes estdo atirar partido das tecnologias de informacéo

paraacelerar a sua entrega de produtos e servicos, aumentado a eficiéncia dos seus processos
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e eliminando os seus excessos de armazenagem. M uitas empresas estéo hoje tdo dependentes
de abastecimentos coordenados com as suas operacdes, que até a mais pequena perturbacdo
pode ter um impacto significativo na sua cadeia de producdo. E necessario que as
organizacOes sgjam adaptavel s e capazes de acompanhar o ritmo da mudanca, gjustando em
permanéncia as suas metodol ogias de avaliacdo do risco, tentando minimizar a dependéncia
da cadeia de abastecimentos. O governo partilha com o sector privado a utilizagdo das
infraestruturas de comunicagdo, e tanto os acidentes naturais como os ataques maliciosos
afectam de igual modo todas as areas da vida moderna. Assim, ndo faz sentido falar de
ameagas a0 sector publico ou sector privado, mas sim de ameagas globais que devem ser
encaradas numa Optica de parceira entre as instituicdes governamentais e os operadores
privados. Ou sgja, atarefade proteger as 1C devera ser umaresponsabilidade partilhada entre
todos os stakeholders, pois s6 através de uma efectiva colaboraco entre todos se conseguira

colocar em préticauma estratégia de PIC.

A gest&o do risco no sentido tradicional ndo responde nem a complexidade nem ao ritmo da
mudanca do mundo moderno. Relativamente as IC, esta situacdo é agravada pelas
caracteristicas enunciadas nos capitul os anteriores, nomeadamente as interdependéncias, o
carécter transnacional e a propriedade privada. Todos estes factores concorrem para
dificultar, ou mesmo impossibilitar, a delimitacdo de um perimetro defensivo. Aliés, este
conceito perde a sua validade num mundo em que a conectividade se sobrepde a seguranca
e onde é frequente que as avaliaces de risco sejam efectuadas com métodos desajustados.
Os sistemas de controlo industrial, responsaveis pelo funcionamento das IC, ndo estdo
preparados para acompanhar esta mudanca e a sua interligacdo criou uma rede de
interdependéncias que adicionaram uma nova dimensdo a todas as vulnerabilidades de que

estes sistemas ja padeciam.

Na realidade contemporénea, a existéncia de infraestruturas informatizadas pode ser
explorada através da penetracéo das redes de comunicacdo, do software ou mesmo do
hardware, de modo a perturbar, paraisar, e até destruir um sistema critico. Esta ameaca
deriva das vulnerabilidades inerentes as propriedades do ciberespaco e, devido a estas
mesmas caracteristicas, a ameaca ciberespacial difere fundamentalmente de todas as outras.
Ou sga, as velhas vulnerabilidades somam-se agora as novas ameagas, numa verdadeira
pandplia de riscos, muitos deles incomensuraveis. Embora a tecnologia hoje existente nos

facilite a vida em inlmeros aspectos, € inquestiondvel que também nos expde a um sem

108



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

nimero de riscos e ameagas. Isto € embora a tecnologia nos proteja de algumas ameagas, €
imprescindivel que seja posta ao servico da proteccéo das infraestruturas das quais depende

toda a nossa sociedade.

Toda a sociedade depende cada vez mais de um conjunto de infraestruturas, algumas das
quais sdo verdadeiramente criticas para o funcionamento de empresas e governos. Uma
ruptura no seu normal funcionamento pode dar origem a graves perturbacbes sociais e levar
até & perda de vidas humanas. A medida que caminhamos para um mundo cada vez mais
dependente do todo o tipo de dispositivos electrénicos, € necessarios termos todos a
consciéncia do impacto potencialmente catastrofico que um pequeno erro pode ter na
populacdo de todo um pais. Dai a necessidade de aceitar o risco residua como um facto
insofismavel eincorporar o aumento daresiliénciacomo parte da gestéo do risco pois parece

ser essa a metodologia mais eficaz parafazer face aos desafios de segurancadas IC.

O crescente nimero de incidentes rel acionados com ataques informaticos langados contra as
IC atesta da sua relevancia enquanto alvos preferenciais para um potencia inimigo do
Estado. Embora se continue a considerar que apenas os Estados terdo capacidade para
desenvolver verdadeiras armas cibernéticas, a realidade ndo é assim tdo simples. Tudo era
mais evidente quando a guerra era feita apenas com viaturas blindadas, navios e avides, e a
comparacdo do potencial de combate era um exercicio essencialmente aritmético. No
ciberespaco tudo € diferente. Neste novo dominio operacional, tentar aferir as capacidades
cibernéticas de um inimigo pode ser apenas um exercicio de purafutilidade. Embora seja do
conhecimento publico que algumas grandes poténcias estdo adesenvolver capacidades nesta
area, as ameacas proveniente de pequenos estados e de grupos terroristas, séo impossiveis

de avaliar com o minimo grau de rigor.

Na realidade, o problema passa em grande parte pelo carécter intelectual deste poder. As
grandes poténcias podem investir imensos recursos em pesquisa e desenvolvimento, mas a
uma peguena poténcia basta dispor de um génio talentoso, para ser umaameaga a considerar
seriamente. Ou sga, contrariamente a0 que ocorria com 0S meios tradicionais, no
ciberespago mais recursos ndo se traduzem necessariamente em mais poder. Isto significa
gue a aritmética perde o seu val or neste novo contexto. Uma grande poténcia pode ter ao seu
servico um batalhdo de hackers talentosos, mas a um grupo terrorista pode bastar ter apenas

um hacker genial, mais interessado em ganhar dinheiro que em contribuir para 0 bem-estar
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comum, parafazer pender o balanco de poder no ciberespaco para o lado supostamente mais
fraco.

Esta stuacdo de assimetria de poder, conjugada com a sSituacdo de crescente
interdependéncia de todos os sistemas e tendo por pano de fundo a incerteza acerca da
origem das ameacas, leva a que sgjaimpossivel avaliar com rigor o risco associado a uma
ocorréncia catastrofica envolvendo uma IC. No entanto, parece-nos seguro afirmar que a
intrincada rede de relacdes de dependéncia existentes na sociedade moderna aumenta
exponencialmente a superficie de ataque disponivel, fragilizando diversos sectores de
actividade. Consequentemente, o impacto previsivel de uma ocorréncia catastréfica numa
|C também aumenta, como consequéncia l6gica da rede de interdependéncias em que todas
as IC estdo hoje integradas. Ou sgja, a tendéncia para um aumento das vulnerabilidades,
acompanhada pela dependéncia tecnoldgica e agravada pela incerteza acerca da rea
dimensdo das interdependéncias, contribuem, simultaneamente, para uma expansdo da
superficie de atague e para um aumento no possivel impacto de um atague, logo para um
aumento do risco socia. Dito de outra forma, o aumento das vulnerabilidades expande a
superficie de atague, a rede de interdependéncias aumenta o potencia impacto e a
dependéncia tecnol 6gica amplifica o risco social.

O mundo moderno valorizaainterligacdo em detrimento da segurancao que dificultaimenso
atarefa de todos quantos tentam desenvolver novas abordagens a ciberseguranca. Todas as
organizacOes, governamentais ou privadas, que procurem enfrentar estes problemas teréo
gue encontrar novas formas de partilhar informacdo sensivel acerca de ameacas e
vulnerabilidades, envolvendo todas as partes interessadas num esforgo colectivo com vista
aproteccao das IC. Todavia, para que isso aconteca, é necessaria a adopcado de terminologia
comum e de metodol ogias assentes nos mesmos principios de modo a permitir um fluxo de
informagdo que seja facilmente perceptivel por todos os stakeholders. O incremento da
partilha de informac&o entre operadores e governo, e entre sectores, sera de grande utilidade
no esforco comum para a identificagdo de vulnerabilidades e criagdo de medidas de
prevencao comuns. Até agui, 0s proprietarios e operadores estiveram fechados nasuapropria
realidade, centrados unicamente nas ameagas as suas organizagdes e processos. Por seu lado,
0S governos tém estado apenas preocupados com as ameagas a seguranca nacional que

estejam para além dos interesses privados. A realidade actual, em que um inimigo pode, a
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partir dos antipodas, atacar remotamente qual quer alvo dentro de um Estado, impde a criagdo
de um modelo de partilha de responsabilidades e informagéo atodos os nivels.

A nivel nacional, ha que estabelecer uma clara hierarquia de prioridades, concentrando os
investimentos onde eles sd0 mais necessarios e orientando esse esforgo para sectores onde
as dependéncias garantem algum tipo de redundancia. Os desafios séo complexos e até agora
muitos esforgos tém sido toldados pela inércia burocratica inerente a um mundo dominado
por interesses que nem sempre estdo em linha com os do bem-estar geral. Mas a proteccéo
das IC tem que ser assumida como um verdadeiro designio nacional, para o qual devem
contribuir todas as entidades privadas em parceria com 0S governos e organizagoes
internacionais que lidam com ciberameacas. Neste contexto, assume particular relevanciaa
recente criacdo do CNCseg uma vez que que tera como funcdo controlar, prevenir e
responder aos ciberataques as IC nacionais. Pensamos que seria aconselhavel que este
organismo envidasse esforgos no sentido de colmatar alacuna que parece existir no que toca
a andlise do risco nos ICS nacionais. Ou sgja, tem sido dado particular relevo aos riscos
sismicos, e outros de natureza ambiental, mas parece-nos existir um deficit de andlise
relativamente as ameacas cibernéticas sobre as IC nacionais que podera, e devera, ser uma
preocupacao imediata.

Caso esta entidade entre em pleno funcionamento, poderemos atingir a situacao idea de ter
uma instituicdo nacional dedicada a proteccdo das IC, envolvendo os varios sectores
estratégicos. No entanto, a criagdo de uma estrutura dedicada exclusivamente as IC néo é
condi¢&o sine qua non para a conducao de um programa de proteccéo eficaz. Sgjaqual for a
instituicdo responsavel, a ANPC, o GNS, o CNCseg, ou outra, o verdadeiro problema
passara sempre pela sensibilizacdo dos responsaveis politicos e pela atribuicdo de recursos
humanos e materiais a esta tarefa que requere um trabalho permanente de monitorizacéo e
actualizacao, além da colaboracdo com Espanha e com as insténcias europeias responsavei s
nesta area. Além disso, a proteccdo das IC portuguesas tem também que ser uma
responsabilidade partilhada entre o sector publico, o sector privado e os cidaddos, tanto para

reduzir ameagas € riScos, cComo para minimizar prejuizos.

Urge aprofundar o estudo das interdependéncias entre as IC nacionais, e as relagdes com as
| CE e operacionalizar um PNPIC capaz de responder aos desafios actuais e futuros. Paratal,

cabera ao Estado incentivar o sector privado a adoptar medidas adequadas a proteccéo das
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suas IC através de regulamentacdo adequada, da criacdo de parcerias que potenciem
eventuais sinergias, e do apoio ao desenvolvimento de programas sectoriais, e até mesmo

empresarials, de proteccéo de IC.

Resumindo, podemos concluir o seguinte:
A sociedade em rede cria novas vulnerabilidades derivadas das interdependéncias
estruturais e funcionais entre sectores considerados como sendo criticos para o
funcionamento da propria sociedade. No entanto, estas interligacdes ndo tém apenas
aspectos nefastos e poderdo também ser potenciadas numa perspectiva de
redundancia entre infraestruturas, aumentado aresiliéncia global do sistema;
Todavia, a redundancia funciona apenas a nivel sectoria interno, entre
infraestruturas semel hantes, que podem ser utilizadas como sistemas de apoio matuo
em caso de falha parcial darede, ou do servico. Relativamente as interdependéncias
entre sectores distintos, a rede de ligagcbes nd minimiza o impacto de uma falha.
Pelo contrario, tudo indica gue contribuird para o amplificar;
Além disso, aredundancia dentro de um mesmo sector pode ser afectada por 16gicas
concorrenciais e prioridades empresariais. No contexto actual, onde o sector privado
domina amaioria das IC nacionais, cabera as entidades publicas assegurar que, em
caso de necessidade, prevalecem os superiores interesses do Estado em detrimento
de quaisquer outros,
Por outro lado, umarede é téo fraca quanto o seu ponto maisfragil. No caso nacional,
aintegracao europeia e a participacdo na OTAN, obrigam-nos a acompanhar o nivel
de exigéncia dos nossos parceiros internacionais. Para tal, ndo bastard proceder a
adopcdo de normativos comunitérios, ou a criagdo legislativa de novos organismos
governamentais. E necessario colocar no terreno um PNPIC de médio prazo que dé
resposta as crescentes ameacas que pairam sobre as nossas IC, e permita coordenar
os esforcos de todos os stakeholders nacionais,
Embora pareca 6bvio afirmar que o sector energético e o das comunicaces se
destacam em termos de criticidade, a verdade é que a sua inclusdo na rede de
interdependéncias os coloca em pé de igual dade com os restantes sectores propostos
como sendo os mais criticos. Ou sgja, actualmente, nenhum sector funcionade forma

autébnomae o risco social étransversal atodasas|C;
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Da mesma forma, ndo nos parece 16gico hierarquizar as vulnerabilidades das IC.
Mesmo aguelas que, a partida, poderdo ser encaradas como menos significativas,
poderdo causar um impacto devastador na sociedade, se forem maliciosamente
exploradas. Este é outro aspecto da transversalidade do risco social; uma pequena
vulnerabilidade num determinado sector pode potencial mente causar a ruptura total
de um outro sector, devido aos efeitos em cascata que inevitavelmente surgiréo na
rede global de infraestruturas, afectando significativamente o funcionamento da
sociedade.

Neste contexto, a resposta institucional deve ser integrada e articular as areas do combate a
cibercriminalidade, da ciberdefesa e da ciberseguranaca. S6 com o envolvimento global de
todos os organismos do Estado, de todos os stakehol ders do sector privado, e de especiaistas
do mundo académico, se conseguira um reforco rea e efectivo do Sistema Naciona de

Gestdo de Crises.
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ANEXO | - Exemplos de Definicdes de I nfraestrutura Critica

Austrdlia

The Australian, State and Territory governments define critical
infrastructure as. those physical facilities, supply chains, information
technologies and communication networks which, if destroyed, degraded
or rendered unavailable for an extended period, would significantly
impact on the social or economic wellbeing of the nation or affect
Australia’'s ability to conduct national defence and ensure national

security (Attorney-General, 2010)

Canada

Critical infrastructure refers to processes, systems, facilities,
technologies, networks, assets and services essentia to the health, safety,
security or economic well-being of Canadians and the effective
functioning of government. Critical infrastructure can be stand-alone or
interconnected and interdependent within and across provinces, territories
and national borders. Disruptions of critical infrastructure could result in
catastrophic loss of life, adverse economic effects, and significant harm
to public confidence (PSC, 2009).

Alemanha

Critical infrastructures (Cl) are organizational and physical structures and
facilities of such vital importance to a nation's society and economy that
their failure or degradation would result in sustained supply shortages,
significant disruption of public safety and security, or other dramatic
consequences (BMI, 2009).

Inglaterra

The UK’ s national infrastructure is defined by the Government as:. “those
facilities, systems, sites and networks necessary for the functioning of the
country and the delivery of the essentia services upon which daily lifein
the UK depends’. 2 2 Within the national infrastructure, there are certain
critical elements, the loss or compromise of which would have a major
impact on the availability or integrity of essential services leading to
severe economic or socia consequencesor to loss of lifeinthe UK. These
critical elements make up the critical nationa infrastructure (CNI)
(Office, 2013).

Estados

Unidos

Systems and assets, whether physical or virtual, so vital to the United
States that the incapacity or destruction of such systems and assets would
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have a debilitating impact on security, national economic security,
national public health or safety, or any combination of those matters
(DHS, 2013).

Japao

Defined as "the basis of people's social lives and economic activities
formed by businesses that provide services which are extremely difficult
to be substituted by others. If its function is suspended, deteriorated or
become unavailable, it could have significant impacts on people’s social
lives and economic activities." in the "The Second Action Plan on
Information Security Measures for Critical Infrastructures' (1SPC, 2013).

Uniao

Europeia

- Infra-estrutura critica - el emento (asset), sistema ou parte deste situado
nos Estados-Membros que € essencial para a manutencao de funcdes
vitals para a sociedade, a salide, a seguranca e o bem-estar econémico
ou social, e cuja perturbacéo ou destruicéo teria um impacto
significativo num Estado-Membro, dada aimpossibilidade de
continuar a assegurar essas funcoes;

- Infra-estrutura Critica Europeia - infra-estrutura critica situada nos
Estados-Membros cuja perturbacéo ou destrui¢do teria um impacto
significativo em pelo menos dois Estados-Membros. O significado do
impacto deve ser avaliado em funcéo de critérios transversais,
incluindo os efeitos resultantes de dependéncias intersectoriais em
relacdo a outros tipos de infra-estruturas (European Council Directive
2008/114/CE.).

Espanha

- Infraestructuras estratégicas. las instalaciones, redes, sistemasy
equipos fisicos y de tecnologia de lainformacion sobre las que
descansa el funcionamiento de los servicios esenciales.

- Infraestructuras criticas: |as infraestructuras estratégicas cuyo
funcionamiento es indispensable y no permite soluciones aternativas,
por lo que su perturbacién o destruccién tendria un grave impacto
sobre los servicios esenciaes

(Ley 8/2011, Boletin Oficia del Estado, NUm. 102, 29 de abril de 2011,

Sec. |. Pag. 43370)
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ANEXO Il - Resumo dasdiferencasentreos |ICSeossistemas TIC

Adaptado de (DHS, 2009; Holmgren et al., 2010; Stouffer et a., 2013)

Category

Information Technology System

Industrial Control System

Performance

Requirements

Non-real-time

Response must be consistent
High throughput is demanded
High delay and jitter may be
acceptable

Real-time

Response is time critical

Modest throughput is acceptable

High delay and/or jitter is not acceptable

Availability

Requirements

Responses such as rebooting are
acceptable

Availability deficiencies can often
be tolerated depending on the
system’s operational requirements

Responses such as rebooting may not be
acceptable because of industrial process
availability requirements

Disturbances must be planed and
scheduled days/weeks in advance

Risk
Management

Requirements

Data confidentiality and integrity
are paramount

Fault tolerance is less important
(momentary downtime is not a
major risk)

Major risk impact is delay of
business operations

Human safety is paramount, followed by
protection of the process

Fault tolerance is essential, even
momentary downtime may not be
acceptable

Major risk impacts are regulatory non-
compliance, environmental impacts, loss of
life, equipment, or production

Architecture

Security Focus

Primary focus is protecting the IT
assets, and the information stored
on or transmitted among these
assets.

Central server may require extra
security

Primary goal is to protect terminal
equipment (such as IEDs or PLCs)
Protection of central server is also
important

Security Security solutions are designed Security tools must be test_ed to ensure
Solutions around typical IT systems that thgy do not compromise normal ICS
operation
. . . Response to human and other emergency
Time-Critical Less critical emergency interaction interaction is critical
Access 1o system resources can be Access to ICS should be strictly controlled
Interaction limited and controlled desired . o
degree but should no_t hgmper or interfere with
human-machine interaction
System Specific and proprietary operating systems,

Operation and

Systems are designed to use
standard operating systems

often without built in security capabilities
Software changes must be made step by

Change Upgrades are straightforward and step, usually by software vendors because
performed with help of automated of the specialized control algorithms and
Management deployment tools perhaps modified hardware and software
involved
ResoLrce Systems are specified with enough Systems are designed to support the

Constraints

resources to support the addition
of third-party applications such as
security solutions

intended industrial process and may not
have enough memory and computing
resources to support the addition of
security capabilities
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Communications

Standard communications
protocols

Primarily wired networks with

some localized wireless capabilities

Typical IT networking practices

Many proprietary and standard
communication protocols

Several types of communications media
used including dedicated wire and wireless
(radio and satellite)

Networks are complex and sometimes
require the expertise of control engineers

Support Allow for diversified support styles Service support is usually via a single
vendor
Component
Components and systems have a Components and systems have a long
Lifetime short lifetime(3-5 years) lifetime(15-20 years)
Access to ]
Components are usually local and Components can be isolated, remotely
Components easy to access located, and difficult to access
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ANEXO |1l - Historial de Incidentes Cibernéticosem |CS e SCADA

Este anexo contém uma sintese de alguns dos mais relevantes incidentes cibernéticos
documentados, seguindo, tanto quanto possivel, uma linha cronoldgica. A informagéo
contida neste anexo foi recolhida das seguintes fontes: (Symantec, 2012), (Stouffer et al.,
2013), (Wueest, 2014), (GAO, 2004), (Lukszo et a., 2010), (Nordwood & Catwell, 2009),
(McAfee, 2011), (Wilson, 2008).

1982

Explosdo no gasoduto Trans-Siberiano - Um trojan inserido no software do sistema
causou uma explosdo de grandes dimensdes.

1994

Atague a Barragem Roosevelt - Um hacker acedeu remotamente aum dos servidores que
controla parte do sistema da barragem.

1997

Comunicacdes de Trafego Aéreo — Um adolescente desligou parcialmente a rede
telefonica pudblica em Worcester, Massachusetts, 0 que provocou uma quebra nas
comunicactes telefonicas da torre de controlo, seguranca do aeroporto, bombeiros e
companhias aéreas.

2000

Descarga de Esgotos - um funciondrio descontente, acede ilegamente ao sistema de
controlo de esgotos de Maroochy Shire em Queensland, na Austrdia e libertamilhdes de
litros de esgotos néo tratados nos canais da cidade.

Gasoduto russo - Hackers assumem controlo de um importante gasoduto de géas natural
da Gazprom.

2001

Centro de distribuicéo el éctrica— Atagque contra o sistema SCADA que controla o fluxo
de electricidade na Califérnia.

2003

Worm SQL Slammer — Explorando uma vulnerabilidade para a qual estava disponivel
uma correccdo desde Julho de 2002, este worm, apenas 10 minutos depois de ter sido
lancado na Internet, infectou mais de 90% dos computadores vulnerdveis em todo o
mundo. Entre estes, estavam os computadores do sistema SCADA da central nuclear
Davis-Besse, no Ohio.
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Worm Blaster — Quando foi langado, infectou mais de 120.000 computadores nas
primeiras 36 horas contribuiu decisivamente para aumentar o impacto do apagéo que, no
dia 14 de Agosto, afectou mais de 50 milhdes de pessoas na costa Leste dos EUA e
Canada.

2006

Seméforos — Dois funcionérios publicos acederam ilegalmente ao sistema de controlo de
trafego de Los Angeles e desligaram os semaforos numa série de cruzamentos,
exactamente antes da ocorréncia de um protesto laboral.

Tratamento de &gua - Um intruso estrangeiro penetrou no sistema de controlo de uma
estacdo de filtragem de agua em Harrisburg, Pennsylvania, afectando o normal
funcionamento da estacéo de tratamento de agua.

2009

Night Dragon — Foram lancados, de forma sistemética e coordenada, uma série de
ciberataques contra empresas do sector petrolifero e energético.

2010

Central de Natanz — A central de centrifugacdo de urénio do Iréo é atacada pelo Stuxnet,
um software atamente especializado e concebido especiamente para afectar um
determinado tipo de sistemas SCADA.

2012

Aramco — Um ciberatague extremamente destrutivo atingiu cerca de 30.000
computadores numa das maiores empresas produtoras de petroleo na Arabia Saudita.

2013

Rede eléctrica alema — uma companhia de gas alema enviou inadvertidamente um sinal
para testar uma nova extensdo da sua rede mas o sinal atingiu a rede de controlo e
monitorizacdo austriaca que respondeu, originando mais respostas do lado aleméo até que
parte do sistemateve que ser isolada e desligada para interromper este ciclo.

119



O Ciberespaco e a Vulnerabilidade das Infraestruturas Criticas

ANEXO IV —Ciclode Analise e Gestao do Risco em I nfraestr uturas Criticas
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