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Resumo

Perante um mundo em constante mudancga, caracterizado pelos mais diversos cenarios de
instabilidade e onde a unica constante se traduz na incerteza, os sistemas de informacao e
as tecnologias de informacao (SI/Tl) tém vindo a assumir relevancia crescente no suporte a
decisdo. Em continua evolugao e adaptacao, os SI/TI procuram responder as preocupacodes
da sociedade atual nas suas vertentes sociais, econdmicas, financeiras, no sentido de
proporcionar algo cada vez mais procurado transversalmente: a seguranga. No ambito da
seguranga publica e gestdo de emergéncias, um dos pontos mais criticos traduz-se no
sistema de aviso e alerta a populagao. Serao sempre excessivas as situagcdes em que estes
sistemas falharam porque ndo chegaram ou nao foram percebidos. Prevalecendo a obsoleta
“gestado de danos”, qualquer estratégia de seguranca tem como pilar principal a prevencgao.
Deste modo, revela-se fundamental que a populacao tenha acesso a informagdes precisas,
através de meios de comunicacao eficazes e em tempo util. Uma abordagem mais flexivel e
colaborativa na gestao de emergéncias torna-se um fator critico num contexto social cada vez
mais exigente, motivo pelo qual os SI/TI constituem um fator chave no ambito da Protecéo
Civil. O contexto apresentado, confere pertinéncia a intencdo de analisar o impacto que os
SI/TI tém na operacionalizagao de avisos e alertas a populacdo perante situacbes de
emergéncias. Neste sentido, propbde-se a elaboracdo de uma dissertacdo no ambito do
mestrado em Gestao de Sistemas de Informacéao, tendo como principal objetivo compreender
o contributo dos SI/TI para que o aviso e alerta de emergéncia chegue em tempo util a
populagdo. Com a elaboragao do presente trabalho, pretende-se organizar os aspetos mais
relevantes no ambito da problematica do estudo iniciando-se com uma contextualizagéo
tedrica dos principais fatores em analise, para de seguida, através da definicdo dos objetivos
gerais e especificos, se definir igualmente a abordagem metodolégica adequada e a

preconizagao dos resultados decorrentes da investigacao.

Palavras-chave: Alerta; Aviso; Emergéncia; Seguranca; Sistemas de Informagao



Pagina intencionalmente em branco

VI



Abstract

Faced with a world in constant change, characterized by the most diverse scenarios of
instability and where the only constant translates into uncertainty, information systems and
information technologies (I1S/IT) have been assuming increasing relevance in decision support.
In continuous evolution and adaptation, IS/IT seeks to respond to the concerns of today's
society in its social, economic, financial aspects, in order to provide something increasingly
sought after across the board: security. In the field of public security and emergency
management, one of the most critical points translates into the warning and alert system to the
population. There will always be excessive situations in which these systems failed because
they did not arrive or were not perceived. Prevailing over the obsolete "damage management”,
any security strategy has prevention as its main pillar. Thus, it is essential that the population
has access to accurate information, through effective and timely means of communication. A
more flexible and collaborative approach to emergency management becomes a critical factor
in an increasingly demanding social context, which is why IS/IT is a key factor in the scope of
Civil Protection. The context presented gives pertinence to the intention of analyzing the impact
that IS/IT has on the operationalization of warnings and alerts to the population in emergency
situations. In this sense, it is proposed to prepare a dissertation within the scope of the master's
degree in Information Systems Management, with the main objective of understanding the
contribution of IS/IT so that the warning and emergency alert reaches the population in a timely
manner. With the elaboration of this work, it is intended to organize the most relevant aspects
within the scope of the study problem, starting with a theoretical contextualization of the main
factors under analysis, and then, through the definition of the general and specific objectives,
the appropriate methodological approach and the recommendation of the results resulting from

the research are also defined.

Keywords: Alert; Emergency; Information Systems; Notice; Safety
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1 Introducao

A manifestagao de eventos extremos, com potencial para afetacdo das sociedades humanas,
acompanha o Homem desde tempos imemoriais, convocando-o a assumir o controlo sobre
variaveis que nos primordios da humanidade, para apaziguar os caprichos da natureza que a
afetavam, desenvolveu rituais de sacrificio animal e humano como forma de pagamento pela
aspiracao a épocas de bonanca. Kervern (1995) designa esta era como a época do sangue.
A esta época seguiu-se a época das lagrimas, com interlocutores entre 0 Homem e o Divino,
substituindo-se os rituais de sacrificio mortal por rituais religiosos. Havia nascido o
Cristianismo. Homens mediavam entre o terreno e o divino, trazendo e interpretando a palavra
de Deus ao seu rebanho, enquadrando e justificando (ou n&o) as venturas e desventuras
humanas. Em 1755 ocorre o0 sismo de Lisboa e a época das lagrimas da lugar a época dos
neurénios, com Jean Jacques Rosseau a afirmar, sem ambiguidades, que desenvolver
cidades em zonas sismicas coloca em causa a inteligéncia e a responsabilidade dos homens.
Chegaramos ao momento em que o Divino passa para segundo plano como origem das
desventuras humanas, sendo o Homem classificado, pelas suas escolhas, como agente
principal das suas desventuras. Com a liberdade de acesso ao conhecimento veio a
responsabilidade para a acdo. O Homem foi convocado a assumir as rédeas do seu destino
face a prevencao, preparacao, resposta e recuperacao face ao risco das catastrofes.

As causas das desventuras humanas de largo impacto, designam-se, contemporaneamente
como Acidentes Graves, Catastrofes, Desastres, Crises, Pandemias, Epizootias, Conflitos
Armados, Guerras (Finland, 2023). Todas estas designag¢des, que variam nos fatores que as
despoletam, nas suas interdependéncias, na razao da magnitude e consequéncias com que
se manifestam, derivam dos designados perigos. Ha-os de diferentes tipologias e séo, por
norma, de materializacdo subita e inesperada, com impacto circunscrito ou alargado, ou de
manifestagao lenta, estes, usualmente de elevado impacto e baixa frequéncia, concretizando
riscos quando manifestados, passiveis de classificagdo em ordem a sua frequéncia,
magnitude, probabilidade ou consequéncias. Kervern (1995) designa este ramo do saber
como Ciéncias Cindinicas.

Como ciéncia, o ramo cindinico, visa o estudo das causas, dos bens afetados, a sua
vulnerabilidade e exposi¢cdo, bem como os agentes envolvidos e os efeitos manifestados dos
desastres nas multiplas dimensdes da vida social, bem como das metodologias, processos e
tecnologias de gestao adotados ou a adotar para fazer face aos desafios colocados por uma
realidade crescentemente complexa e interconectada globalmente, na qual os riscos realgcam

a necessidade de aumentar a resiliéncia individual e coletiva face as catastrofes.



A protecao civil tem como objetivo fundamental a salvaguarda de vidas humanas, a reducéo
de danos materiais e a preservacdo do meio ambiente em emergéncias e catastrofe. Em
Portugal, instituicbes como o Instituto Portugués do Mar e da Atmosfera (IPMA) e a Autoridade
Nacional de Emergéncia e Protecdo Civil (ANEPC) desempenham um papel crucial na
emissao de avisos e alertas para a populagao, utilizando sistemas avangados de Tecnologias
de Informacéo e Sistemas de Informacéao (TI/SI).

Com a crescente incidéncia de eventos climaticos extremos e outras emergéncias, a eficacia
na comunicacao de avisos e alertas tornou-se essencial. A integragéo de TI/SI revolucionou a
forma como estas informacdes sado disseminadas, permitindo uma resposta mais rapida e
coordenada, bem como uma maior precisao na previsao e monitorizagdo de eventos de risco.
Este trabalho académico visa explorar os mecanismos de emissao de avisos e alertas de
protecao civil em Portugal, destacando o papel dos sistemas de informacao, e particularmente
das novas tecnologias de informacdo e comunicagdo. Analisaremos a forma como as
ferramentas como a geolocalizagéo, as redes sociais, as aplicacbes médveis e os sistemas de
alerta por SMS tém sido utilizadas para alcangar um publico mais amplo e diversificado. Além
disso, examinaremos as sinergias entre o IPMA e a ANEPC na utilizacdo dessas tecnologias,
buscando compreender como a interoperabilidade entre sistemas pode melhorar a eficacia
das operagdes de protecéo civil.

Ao longo deste estudo, serao discutidas as vantagens e desafios associados a implementagao
de novas tecnologias na gestdo de emergéncias. O estudante efetuara também uma
comparagao com praticas internacionais, visando identificar oportunidades de melhoria e
inovagdo que possam ser aplicadas ao contexto portugués. Por fim, serdo apresentadas
recomendacbes para o fortalecimento das capacidades de resposta e resiliéncia das
comunidades face a desastres naturais e outras crises.

Este trabalho pretende contribuir para um entendimento mais profundo da importancia das
TI/SI na protecao civil, bem como oferecer insights praticos para a melhoria continua dos

sistemas de alerta e aviso em Portugal.
1.1 Objetivos do Projeto
Apods a definicdo da problematica de estudo, sera fundamental definir os objetivos a
alcancar (Quivy & Campenhoudt, 2005).
1.1.1 Objetivo geral

Assim, no presente projeto, o objetivo geral consiste em compreender o contributo dos

SI/TI para que o aviso e alerta de emergéncia chegue em tempo util a populagao.



1.1.2 Objetivos especificos

Decorrente do objetivo geral, o objetivo especifico do presente projeto insere-se na
compreensao das principais diferencas entre a visdo nacional, contextualizada na entrevista
a Autoridade Nacional de Emergéncia e Protegao Civil (ANEPC), a visao regional, espelhada
em entrevista realizada ao Servico Regional de Protegcdao Civil e Bombeiros da Regido
Auténoma dos Agores (SRPCBRAA) e ao Governo de Navarra (Espanha); e visao das cidades
de Lisboa (Portugal) e Madrid (Espanha), com os seus sistemas de aviso e alerta
implementados e uma analise destes sistemas integrados, aos diversos niveis, nas novas

tecnologias de informacéo.

1.2 Importancia do Tema

Os sistemas de avisos e alertas constituem solugbes de importancia estratégica para suportar
e gerir o risco das populagdes e da sociedade civil em geral, em casos preventivos ou de
emergéncias, instanciados pelo desequilibrio dos elementos naturais, decorrentes ou
induzidos direta ou indiretamente pela acdo humana.
No contexto do grau de mestrado e independentemente da fung&o antecipatoria (EWS- Early
Warning Systems) ou reativa destes sistemas, é inerente a sua natureza, o contributo e
participacdo criticos dos sistemas de informacao (Sl) institucionais, ao nivel nacional e
internacional, responsaveis pela respetiva agilizagdo e operacionalizagdo dos sistemas de
avisos e alertas.
Os Sl sdo um meio crucial na implementacao das estratégias organizacionais, constituindo-
se também como prestadores de servigos fundamentais nos dominios operacional e tatico
corporativos, e estdo ancorados sobre componentes estruturantes: pessoas, processos,
informacéo e tecnologias.
A componente pessoas como o elemento nuclear das agdes, procedimentos e atividades
processuais da funcao institucional interna e externa do Sl. Processos enquanto capacidades
transversais integradas de racionalizagéo, estandardizagdo e otimizagao. Informagdo como
ativo critico para o suporte a decisdes e para a realizagdo de valor. A tecnologia como meio
capacitante de eficiéncia operacional e produtividade, e indutor de transformacéo e inovacgao.
E na intersegdo e agregacéo destes diferentes componentes que o Sl assume uma fungéo
multidimensional determinante nos sistemas de avisos e alertas, assegurando dimensbes
fundacionais como:

= Conectividade - proporcionando a comunicacgao efetiva entre os diferentes agentes do

sistema através da utilizacdo de infraestruturas tecnolégicas assentes na
escalabilidade, disponibilidade, resiliéncia e capacidade de resposta;
= Integracdo - assegurando a integracdo funcional e informacional entre distintas

solugdes infraestruturais, aplicacionais e de gestao;



= |nteroperabilidade - viabilizando a operacionalizacdo técnica da interagdo entre
diferentes solugdes participantes da heterogeneidade dos sistemas existentes;

= Gestao da Informagao - garantindo a seguranca, disponibilizacido, integridade, e
completude dos dados e informacao necessarios para suportar todos os processos
constituintes, assim como a respetiva analise como meio de capacitagdo de

diagnéstico, predicao e prescrigao.

1.3 Metodologia

No ambito do projeto "Aviso e Alerta de Protecéo Civil & populagédo: O novo paradigma dos
Sistemas de Informag&o" ird optar-se por uma abordagem metodolégica qualitativa que deriva
do objetivo de compreender e interpretar um fenédmeno social, visando a producdo de
conhecimento (Stake, 2012), permitindo obter conhecimentos profundos sobre as percec¢des,
experiéncias e desafios enfrentados pela aplicagdo dos SI/Tl ao aviso e alerta em diferentes
contextos.

De acordo com os requisitos enunciados por Stake (2012) e Yin (2018), para metodologia
qualitativa, ira optar-se pelo estudo de caso por se adequar a analise de um fendmeno
contemporaneo em contexto de vida real, relativamente ao qual se pretende compreender os
“como” e os “porqués” de algo que o investigador nao domina.

O projeto tera como método de pesquisa o estudo multicaso, na medida em que se pretende
analisar e compreender a operacionalizacéo dos sistemas de alerta a populagdo em servigos
de protecéo civil, inseridos em cinco organizagdes distintas.

A opcéo pela vertente de estudo multicaso, tem como critério a diversidade territorial bem
como a dimensdo, quer se trate de um servico de protecdo civil nacional, regional ou
municipal.

O estudo basear-se-a num conjunto de técnicas de recolha de dados do tipo qualitativo, que
numa primeira fase se vao traduzir na analise documental escrita, bibliotecas digitais
cientificas e documentos oficiais de cariz legislativo e de planos de emergéncia. Indicada
como a segunda etapa do procedimento cientifico, em conjunto com as entrevistas
exploratérias, a leitura permite “...novas significacbes, mais esclarecedoras e mais
perspicazes” (Quivy e Campenhoudt, 2005, p. 9). Os autores indicam a grelha de leitura como
um instrumento de grande importancia, na medida em que permite a sistematizagcdo e
compreensao das ideias do autor, que posteriormente deverao ser destacadas sob a forma
de resumo, “ ...fazendo surgir a unidade do pensamento do autor” (Quivy e Campenhoudt,
2005, p. 10).

Recorrendo a outros instrumentos de investigacdo complementar, serdo selecionados
registos audiovisuais e respetivas atas, de conferéncias e apresentagcdes no ambito da

tematica de estudo.



Com o objetivo de contribuir para a compreensao e analise da problematica em estudo, serao
realizadas entrevistas semiestruturadas, a técnicos especializados que, de acordo com (Quivy
e Campenhoudt, 2005), irao fornecer um contributo fundamental da medida em que possuem
o dominio da problematica em analise. O critério para a sele¢do dos entrevistados basear-se-
a na diversidade dos perfis relativamente a problematica em estudo (Quivy e Campenhoudt,
2005).

As entrevistas serdo registadas em suporte audio, apds a permissido dos entrevistados com
vista a reproducdo para os fins especificos da elaboragcdo da dissertacdo. O seu conteudo,
apos transcrito sera analisado de modo a fornecer o maximo de elementos de reflexdo (Quivy
e Campenhoudt, 2005).

A preconizagao duma abordagem através da analise de multiplas perspetivas constituira uma
garantia solida da validagao dos resultados. Segundo Stake (2012), a triangulagédo dos dados,
consiste num protocolo de natureza complexa, com o objetivo de permitir aos leitores a

capacidade de realizarem as proprias interpretagcdes e no reconhecimento da subjetividade.

1.4 Estrutura do Trabalho

Este trabalho esta organizado em sete capitulos principais, conforme descrito abaixo:
Capitulo 1 — Introducao: Apresenta os objetivos geral e especifico do projeto, a
justificacao para a escolha do tema e a relevancia do mesmo, assim como a metodologia
utiizada na pesquisa. Também descreve a estrutura do trabalho, facilitando a
compreensao do conteudo abordado.

Capitulo 2 — Contextualizacdao e Conceitos: Discute os conceitos fundamentais sobre
protecao civil, os principais tipos de emergéncias e o papel dos avisos e alertas na
minimizagao de riscos. Também aborda a aplicagao das novas tecnologias de informagao
no contexto dos avisos e alertas de protecao civil junto da populagao.

Capitulo 3 — Estado Atual (As Is): Avisos e alertas de protecao civil, em Portugal, na
Regiao Auténoma dos Agores e 0s mesmos avisos e alerta de protecgao civil pelo mundo.
Evolugao das Tecnologias de Informagao e Comunicagao (TIC) na protecao civil, explora
a evolugao das tecnologias de comunicacao e sua aplicagao no setor de protecgao civil,
desde métodos tradicionais até as inovagdes mais recentes, como o uso de inteligéncia
artificial, big data e loT, entre outros. Finalmente uma sintese do estado atual
vulnerabilidades e insuficiéncias.

Capitulo 4 — Estado Futuro (To Be): Apresenta os principais desafios enfrentados na
implementacao de novas tecnologias de aviso e alerta, como barreiras tecnoldgicas,
inclusdo digital, privacidade e ciberseguranca.

Capitulo 5 — Apresentacao e discussao de resultados: Sugere melhorias nos sistemas

de avisos e alertas de protegao civil, incluindo propostas tecnoloégicas, campanhas de



sensibilizacdo da populacdo e estratégias de coordenacdo interinstitucional. Analise
qualitativa as entrevistas realizadas.

Capitulo 6 — Conclusao e Investigagao futura: Apresenta um resumo dos principais
resultados e conclusbes do projeto, além de recomendagdes para futuras pesquisas e
desenvolvimento de sistemas de aviso e alerta de protecdo civil, junto da populagao.
Capitulo 7 — Bibliografia: Listagem dos autores, sites e outras publicagdes consultadas
pelo aluno.



2 Contextualizagao e Conceitos

21 O que é a Protecao Civil

Define o pilar legislativo! de uma das areas setoriais da seguranca interna, a Protegéo Civil,
que esta € uma “atividade desenvolvida pelo Estado, regides autdbnomas e autarquias locais,
pelos cidadaos e por todas as entidades publicas e privadas com a finalidade de prevenir
riscos coletivos inerentes a situacdes de acidente grave ou catastrofe, de atenuar os seus
efeitos e proteger e socorrer as pessoas e bens em perigo quando aquelas situagbes
ocorram”.

Da leitura da definicdo podemos inferir que o legislador procura uma integracdo de acdes
preventivas multinivel perante a organizagdo administrativa do Estado, incluindo nestas os
cidadaos, face a potencialidade de ocorréncia de acidentes graves e catastrofes, realizadas
conjuntamente por entidades com distinto objeto social, distinguindo-as entre o seu carater de
entidades publicas e privadas, cuja integracdo deve estender-se além da fase preventiva,
preparando-se estas com capacidades e dispositivos de mitigagao e resposta quando aquelas
situagdes ocorram.

Em suma, o Estado Portugués define que a atividade de protecao civil € uma tarefa de todos,

e como tal, responsabilidade de todos.

2.2 Principais tipos de Riscos e Emergéncias

Os territdrios e as sociedades que nestes se instalam, encontram-se historicamente sujeitos
a manifestacdo de fendmenos naturais, formulando nas sociedades uma necessidade de
compreensao sobre os fendmenos per si (tipo, origem, causas, frequéncia, magnitude e
intensidade), bem como sobre a organizagdo, exposi¢do e vulnerabilidade de elementos
naturais ou de edificagdo antropogénica utilizados pela sociedade e que com frequéncia
variavel sdo afetados pelos fendmenos naturais ou pelos eventos gerados pela propria
sociedade em fungao da sua complexidade crescente.

Desta necessidade emergente, no caso portugués, o Estado atribui a competéncia para
“promover o levantamento, previsao, andlise e avaliagdo dos riscos coletivos de origem
natural ou tecnolégica, tais como sismos, maremotos, movimentos de vertente, tempestades,
inundagoes, secas e acidentes nucleares, radioativos, bioldgicos, quimicos ou industriais™ a
Autoridade Nacional de Emergéncia e Protecdo Civil, a qual, para satisfacdo desta

necessidade, realiza periodicamente o que se designa “Avaliagdo Nacional de Risco”.

! Lei n.> 80/2015 de 3 de agosto, que aprova a segunda alteragdo a Lei n.° 27/2006, de 3 de julho, que aprova a
Lei de Bases da Protegao Civil
2 Alinea b), n.° 2 do artigo 4.° do Decreto-Lei n.° 45/2019, de 1 de abril (Organica da Autoridade Nacional de

Emergéncia e Protegao Civil).



Neste documento, além de identificar os riscos, a atividade realizada serve para sensibilizagao
da populacdo para questbes de autoprotecdo, com descricao da metodologia de analise e
cenarios plausiveis face ao melhor conhecimento cientifico.

A Avaliacdo Nacional de Risco (ANR), na versdo 20232 identificou os seguintes riscos:

Tabela 1 - Riscos Analisados (ANR 2023)

Designacao
Nevoes
Ondas de calor
Meteorologia adversa -
9 Vagas de frio
- Ventos fortes
‘S
= Secas
© - - -
c Hidrologia Cheias e inundacdes
[0}
§ Inundagdes e galgamentos costeiros
X Sismos
Geodindmica interna -
Tsunamis
Movimentos de massa em vertentes
Geodinamica externa - . - — -
Erosao costeira - Recuo e instabilidade de arribas
Acidentes rodoviarios
Acidentes ferroviarios
Acidentes graves de Acidentes fluviais/maritimos
% transporte i _
3 Acidentes aéreos
§’ Acidentes no transporte de mercadorias perigosas
o " - "
5 Acidentes em infraestruturas fixas de transporte de produtos
2 perigosos
o Incéndios urbanos
= Infraestruturas _ :
.a:a Colapso de tuneis, pontes e infraestruturas
Rotura de barragens
AvikEcE e ETE] @ Acidentes em instalacdes fixas com substancias perigosas
comercial Emergéncias radiolégicas
n Incéndios rurais
=)
1)
= Relacionados com a
& atmosfera
O
5%
14

2.3 O Papel dos Avisos e Alertas na Protecao Civil

Os avisos e alertas sao usados para informar as entidades com interesse nas situagoes,

autoridades e/ou o publico sobre emergéncias para que possam agir quer em termos da

3 A Avaliag&o Nacional de Risco possui 3 versdes (2014, 2019 e 2023).



adocdo de medidas de prevencdo e de protecdo, quer em termos da preparagdo para a
resposta aos eventos quando estes ocorrerem.

Os Sistemas de Gestao da Emergéncia (em Portugal as entidades que integram o Sistema
de Protecao Civil) utilizam multiplos canais para enviar avisos e alertas antes e durante
emergéncias.

Nenhum canal se adequara a todas as situagbes ou a todas as pessoas. Assim, varios canais
sdo usados para garantir que o maior numero possivel de pessoas recebam as informagdes
de que precisam. Isso inclui: radio e televisao, sites, meios de comunicacao social e outros
como aplicativos e sirenes.

Alertas e avisos podem ser enviados tanto a nivel nacional como local, dependendo da
emergéncia.

Em termos da diferenca entre avisos e alertas, considera-se:

2.3.1 Os avisos

Os avisos sdo mensagens emitidas pelas agéncias setoriais (Instituto de Meteorologia,
Autoridade Maritima Nacional-Instituto Hidrogréfico, Instituto da Conservacao da Natureza e
das Florestas, Camaras Municipais, entre outras) transmitindo aos recetores (publico em geral
ou grupos especificos) o desenvolvimento de uma possivel situacdo que pode causar danos
ou disrupcao significativa ao normal funcionamento de uma comunidade. Em termos de
extensao, um aviso pode abranger a totalidade de um pais (ou varios paises), uma parte de
um pais (um ou mais distritos), uma comunidade local (um ou mais concelhos) ou uma zona
especifica (p.e. zona costeira).
Qualquer que seja a mensagem e a sua forma, € muito importante que qualquer mensagem
seja compreendida e ndo apenas transmitida.
Compreender, neste sentido, refere-se a compreensao, mas também inclui a percegao de um
individuo ou julgamento de uma situagédo. Assim que as primeiras partes da mensagem de
aviso forem recebidas, o individuo inicia o processo de formacgao de percegdes de risco sobre
a situacao que determinara as suas respostas.
As mensagens de aviso devem incluir, no minimo, a informagao seguinte:

= O perigo: Deve fornecer uma descrigdo do evento e uma explicagado do motivo pelo

qual é uma ameaga;
= O local: Deve descrever os locais que sao e nao sao afetados;
= CQOrientacées: Deve descrever pormenorizadamente as agdes de protegdo
recomendadas;
= O tempo: Deve informar as pessoas sobre em quanto tempo devem ser adotadas as

medidas de protecao;



= Afonte: Deve identificar a fonte da informacéao e, sempre que possivel, indicar multiplas

fontes de confirmacao.

2.3.2 Os alertas

Os alertas sao essencialmente mensagens de cariz operacional e tém como destinatarios os
agentes que, previsivelmente, poderao vir a ser envolvidos nas agdes de resposta. Entre estes
encontram-se, sem se limitar a, corpos de bombeiros das areas regides potencialmente
afetas, forcas de segurancga, emergéncia médica, hospitais/unidades de saude, camaras
municipais. Tem essencialmente como objetivo o ajuste dos dispositivos para uma potencial
situagcdo anormal que pode requerer uma resposta mais robusta, acima da capacidade de
resposta do dia-a-dia, o pré-posicionamento de meios para agdes de vigilancia e/ou resposta
mais pronta, o estabelecimento de canais de comunicagao entre 6rgdos de decisdo, entre
outros.

A diferenga entre avisos e alertas nao € uniforme a nivel internacional. Em Portugal, existe

claramente esta distingao.

2.4 Desenvolvimento de um Sistema Integrado de Avisos e Alertas

O desenvolvimento de um sistema integrado de avisos e alertas € uma estratégia fundamental
para melhorar a eficiéncia e a eficacia das acdes de protecao civil. Um sistema integrado une
varias tecnologias e canais de comunicacao, garantindo que as informacdes criticas cheguem
rapidamente a toda a populagéo, independentemente da localizagao geografica ou do acesso

a determinadas ferramentas de comunicacgéo.

241 Objetivos do Sistema Integrado

= Centralizar e Unificar as Informagdes: Um sistema integrado permite que todas as
informacbes relativas a emergéncias sejam consolidadas numa unica plataforma,
facilitando a comunicagéo entre diferentes 6rgéos (protegao civil, bombeiros, policia,
meteorologistas, etc.) e garantindo que os avisos sejam consistentes.

= Ampliar o Alcance dos Alertas: Ao integrar diferentes canais de comunicagdo, como
sirenes, SMS, redes sociais, aplicativos moveis e radio, o sistema atinge um nimero
maior de pessoas, incluindo aquelas em dareas rurais ou com menor acesso a
tecnologia.

= Melhorar a Precisdo e a Rapidez dos Avisos: Sistemas modernos podem usar
inteligéncia artificial (IA), big data e sensores ligados (loT) para monitorizar riscos em
tempo real e emitir alertas imediatamente quando um risco for detetado, garantindo

uma resposta mais rapida.
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2.4.2 Componentes Chave do Sistema

1. Plataforma Centralizada de Gestao
Um sistema de controle centralizado que reune informacdes de diversas fontes, como dados
meteoroldgicos, sensores de campo e relatérios de emergéncia. Essa plataforma deve ser
gerida por uma equipa treinada, que possa monitorizar eventos em tempo real e emitir alertas
com base em dados precisos.
2. Sensores e Dispositivos de Monitorizagao
Sensores de Internet das Coisas (IoT) podem ser distribuidos em areas vulneraveis para
monitorizar variaveis como temperatura, niveis de agua, movimentacgao sismica e fumo. Esses
sensores recolhem dados em tempo real, permitindo que o sistema detete condi¢des de risco
iminente e envie alertas automaticos.
3. Multicanais de Comunicagao
O sistema deve integrar uma variedade de canais para garantir que os alertas cheguem ao
maior numero de pessoas possivel. Entre os canais recomendados estao:
= Mensagens SMS - Envio automatico de mensagens de texto para telemoveis em areas
especificas.
= Aplicativos Méveis - Aplicativos dedicados com geolocalizagdo que permitem o envio
de alertas especificos a utilizadores em areas de risco.
= Redes Sociais - Uso de plataformas como X, Facebook e WhatsApp para disseminar
alertas amplamente.
= E-mails e Notificagdes Push - Envio de alertas a assinantes de servigos ou utilizadores
de aplicativos.
= Sirenes e Radiodifusdo - Para areas sem acesso confiavel a internet ou dispositivos
moveis.
4. Geolocalizacao e Personalizacao de Alertas
A integracdo de sistemas de geolocalizagdo permite que os alertas sejam direcionados
apenas para areas especificas que estdo em risco, evitando sobrecarga de informagodes
desnecessarias para pessoas fora dessas areas. Além disso, os alertas podem ser
personalizados conforme o tipo de risco, ajustando a comunicagéo para diferentes cenarios,
como incéndios florestais, cheias ou deslizamentos de terra.
5. Automatizagao e Inteligéncia Artificial
A utilizacao de IA permite que o sistema analise grandes volumes de dados em tempo real
(analitica avancada) e faga previsbes sobre eventos futuros, como a evolugado de uma
tempestade ou a propagacao de um incéndio. Isso também possibilita a automatizagéo dos

alertas, reduzindo o tempo de resposta entre a detecdo de um risco e a emissao do aviso.
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2.4.3 Fases de Implementacgao do Sistema

Em termos gerais, podemos sintetizar como principais fases na implementacéo de um sistema
desta natureza:

1. Andlise de Necessidades e Riscos Locais
Avaliar os principais riscos naturais e tecnolégicos da regiado, identificar areas vulneraveis e
as necessidades especificas da populacao. Isso ajuda a personalizar o sistema e garantir que
ele esteja adaptado aos diferentes cenarios de risco.

2. Desenvolvimento Tecnolégico
Contratagao de uma equipa de desenvolvimento multidisciplinar para projetar e implementar
a plataforma, integrando os diversos componentes tecnolégicos e canais de comunicagéo. O
sistema deve ser flexivel e escalavel para se poder adaptar a novos riscos e inovacgdes
tecnoldégicas no futuro.

3. Testes e Simulagoes
Antes da implementagao completa, o sistema deve ser testado em situacdes simuladas para
garantir o seu bom funcionamento. Isso inclui simulagdes de desastres naturais e outros
eventos de emergéncia para avaliar a eficiéncia dos alertas e a resposta da populagéo.

4. Treino e Capacitagao
As autoridades envolvidas, como protecao civil, bombeiros, policia, equipas de saude, devem
ser treinados para utilizar o sistema corretamente, incluindo a interpretagao dos dados € a
tomada de decisOes rapidas e eficazes.

5. Campanhas de Sensibilizagao
Para garantir que o sistema seja eficiente, a populagéo deve ser informada sobre como ele
funciona, como receber os alertas e quais as agdes a tomar em caso de emergéncia. Devem

ser feitas regularmente campanhas educativas para manter o publico informado e preparado.

2.4.4 Beneficios de um Sistema Integrado

1. Reducdo de Tempo de Resposta - Com dados em tempo real e alertas automaticos,
as autoridades podem responder rapidamente as emergéncias, reduzindo o impacto
de desastres.

2. Maior Cobertura e Inclusao - A integragéo de multiplos canais garante que pessoas em
areas remotas ou com limitagbes de acesso tecnoldgico também recebam os avisos.

3. Melhor Tomada de Decisdes - Dados precisos e centralizados permitem que os
gestores de emergéncia tomem decisdbes mais informadas, melhorando a
coordenacgao das acbes de socorro.

O desenvolvimento de um sistema integrado de avisos e alertas representa um avango
significativo na protecao civil, permitindo que as tecnologias de informacao e comunicagéo

sejam usadas de forma estratégica para salvar vidas e reduzir danos em emergéncias.
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2.4.5 Sugestoes de Novas Ferramentas Tecnolégicas

Para fortalecer e modernizar os sistemas de avisos e alertas de protegao civil, podem ser
incorporadas novas ferramentas tecnoldgicas, aumentando a precisdo, a eficiéncia e o
alcance das mensagens de alerta. A seguir estdo algumas sugestdes de ferramentas
tecnolégicas inovadoras potencialmente implementaveis para otimizar os sistemas de
protecéao civil:

1. Aplicativos Moveis Inteligentes com Geolocalizagdo Avancada
Mensagens de Alerta via Inteligéncia Artificial (1A)
Notificacbes Push em Redes Sociais e Plataformas de Mensagens
Tecnologia de Mensagens via Radio e Televisao Digital (RDS e HbbTV)
Alertas de Emergéncia via Drones
Sistemas de Alerta baseados em Internet das Coisas (loT)
Sistemas de Alerta via SMS Georreferenciado

Mapeamento em Tempo Real com Realidade Aumentada (AR)

© ©® N o o~ DN

Chatbots Automaticos para Consultas e Informacoes
10. Sistemas de Alerta Hibridos com Backup Offline

Estas novas ferramentas tecnoldgicas podem tornar os sistemas de avisos e alertas mais
robustos, garantindo que as informag¢des cheguem de forma mais rapida, precisa e ampla a
populagdo, independentemente de limitagdes tecnoldgicas ou geogréficas. A integragéo
dessas inovagdes pode salvar vidas e reduzir significativamente os impactos negativos de
desastres naturais ou acidentes. A consideracao da sua utilizacdo deve sempre ser aferida na
perspetiva de uma analise de custo-beneficio e baseada em provas de conceito prévias e
deve sempre ter como referéncia de enquadramento a arquitetura dos sistemas de informacao

em que se ira integrar.

2.4.6 Campanhas de Sensibilizagao e Formagao da Populagao

Para que os sistemas de avisos e alertas de protegao civil sejam eficazes, é essencial que a
populagdo esteja bem informada sobre como eles funcionam e saiba como reagir
corretamente em emergéncias. As campanhas de sensibilizagédo e formagéo tém um papel
crucial na preparagdo das comunidades, ajudando a reduzir o panico e aumentando a

capacidade de resposta das pessoas em situagdes de crise.
2.5 Sistemas e Tecnologias de Informagao

2.5.1 Sistemas de Informacao

“Um sistema de informacgao (Sl) pode ser qualquer combinacdo organizada de pessoas,
hardware, software, redes de comunicacao, recursos de dados e politicas e procedimentos

que armazena, recupera, transforma e dissemina informagédo numa organizagéo” (O'Brien &
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Marakas, 2013, p. 6). Esta definicdo, a luz contemporanea, remete-nos para tempos
anteriores ao surgimento e uso massificado da cibernética para comunicagao entre pessoas,
sendo estas os utilizadores que interagem com o sistema e utilizam as informacgbes
processadas, com recurso a equipamentos (hardware), instrucbes de processamento de
informacdo e procedimentos (software), canais de comunicagdo (redes) e dados
armazenados (bancos de dados).
O'Brien & Marakas (2013), oferecem-nos alguns exemplos de sistemas antigos de informac&o:
= O recurso a sinais de fumo para comunicacao foi utilizado desde a histdria registada e
pode explicar a descoberta humana do fogo. O padrédo de fumo transmitia informagdes
valiosas para outras pessoas que estavam demasiado longe para ver ou ouvir o
remetente.
= Os catalogos de fichas de uma biblioteca sdo concebidos para armazenar dados sobre
os livros de uma forma organizada permitindo aos leitores localizar um livro especifico
pelo titulo, autor, nome, assunto ou uma variedade de outras abordagens.
= Uma mochila, agenda, cadernos e pastas de arquivo fazem parte de um conjunto de
sistemas de informagdes concebido para ajudar as pessoas a organizar as entradas
que |Ihe sao fornecidas através de sebentas, palestras, apresentagdes e discussoes.
Também ajudam a processar e transformar estes inputs em resultados uteis: trabalhos
de casa e boas notas nos exames.
= A caixa registadora do seu restaurante de fast-food favorito faz parte de um grande
repositério de informagdo num sistema que acompanha os produtos vendidos, o
momento da venda, os niveis de stock, e a quantidade de dinheiro na gaveta da caixa;
contribuindo para a analise de vendas de produtos em qualquer combinacéo de locais
em qualquer parte do mundo.
= Um livro de contabilidade baseado em papel, tal como era utilizado antes do
aparecimento do computador, sdo um exemplo iconico de um sistema de informacéo.
As empresas usavam este tipo de sistema ha séculos para registar as transagbes
diarias e manter um registo dos saldos nas suas diversas contas comerciais e de
clientes.
Os Sistemas de Informagao (Sl) sdo conjuntos integrados de componentes (pessoas -
hardware - software - redes - bancos de dados) que recolhem, armazenam, processam e
distribuem informacgdes para apoiar a tomada de decisdes, coordenacao, controle, analise e
visualizacdo de dados facilitando a gestdo de uma organizagdo. Estes sistemas
combinam tecnologia, pessoas e processos para gerirem dados de forma eficiente e
garantir que a informagao correta esteja disponivel no momento certo para facilitagédo dos

processos, operagdes e de tomada de decisao.
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2.5.2 Tecnologias de Informagao

As tecnologias de informagao (T1) sdo o conjunto de recursos tecnologicos usados para criar,

gerir e utilizar sistemas de informagéao. Incluem a infraestrutura fisica (hardware), softwares e

redes que permitem a transmissao e o armazenamento de informagdes, nomeadamente:

Computadores e Servidores - Para processar e armazenar dados

Redes de Comunicacéo - Incluindo internet, redes moveis e redes locais (LAN), que
permitem a transmissao de dados entre diferentes dispositivos

Sistemas de Gestado de Bases de Dados - Software que organiza e armazena grandes
quantidades de dados de forma estruturada e acessivel.

Dispositivos Méveis — telemdveis, tablets e outros que permitem acesso remoto € em

tempo real as informacoes.

2.5.2.1 O impacto das novas tecnologias de informacgao

Face a sua rapida evolucdo e entrada célere no “mainstream de mercado, as novas

tecnologias de informagédo tém desempenhado um papel significativo na melhoria da

operacionalizacao do aviso e alerta a populagdo em caso de ocorréncia grave. Enumeram-se

seguidamente alguns dos impactos importantes das tecnologias de informagao no contexto

dos sistemas de aviso e alerta:

Velocidade e Abrangéncia:

o Velocidade de Disseminacgao: As tecnologias modernas, como a internet, redes
sociais e aplicativos de mensagens, permitem a disseminacdo rapida de
informagdes para um grande numero de pessoas.

o Mensagens Personalizadas: Sistemas de alerta podem enviar mensagens
personalizadas com base na localizagc&o, garantindo que apenas as pessoas em
areas afetadas recebam alertas relevantes.

Acesso Movel:

o Telemoéveis e Aplicativos: As pessoas tém acesso constante as informagdes por
meio de telemdveis e aplicativos especificos de alerta, o que torna mais facil
receber e responder a avisos em tempo real.

o Mensagens de Texto e Notificagdes: Mensagens de texto e notificagdes push sao
eficazes para alertar as pessoas, mesmo quando nao estao ativamente verificando
seus dispositivos.

Integragao de Sistemas:

o Integracao de Plataformas: Os sistemas de alerta podem ser integrados com outras
plataformas e sistemas, como sistemas meteorolégicos, sensores de emergéncia
e bancos de dados populacionais, proporcionando informagées mais precisas e

oportunas.
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o Internet das Coisas (loT): Dispositivos ligados podem contribuir para a recolha de
dados em tempo real, como sensores de qualidade do ar, niveis de agua e
movimentacdo de terra.

Redes Sociais:

o Monitorizacdo e Partilha: As redes sociais desempenham um papel vital na
disseminacao de informagdes durante emergéncias. As autoridades podem
monitorizar plataformas como Twitter/ X e Facebook para entender melhor as
condicdes locais e partilhar informacdes criticas.

Utilizacao e Acessibilidade:

o Interfaces Intuitivas: Os sistemas de alerta modernos sao projetados para serem
intuitivos e faceis de usar, melhorando a experiéncia das pessoas e garantindo que
elas possam entender rapidamente as informacoes fornecidas.

o Inclusividade: Tecnologias modernas permitem a criacdo de alertas acessiveis a
pessoas com deficiéncias, como alertas visuais ou sonoros.

Feedback em Tempo Real:

o Sistemas de Confirmacgdo: Algumas tecnologias permitem que as pessoas
confirmem a rececdo de alertas, proporcionando as autoridades feedback em

tempo real sobre a eficacia de suas mensagens.
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3 Estado Atual (As Is)

3.1 Avisos e alertas de protec¢ao civil em Portugal

Com a publicacao do Sistema Nacional de Monitorizagdo e Comunicacao de Risco, de Alerta
Especial e de Aviso a Populagdo* (SNMCRAEAP), Portugal concretizou um dos principios
fundamentais da Protegdo Civil definidos na Lei de Bases da Protegéo Civil®, o principio da
informacao®, “que traduz o dever de assegurar a divulgagao das informagdes relevantes em
matéria de protecao civil, com vista a prossecugdo dos objetivos’ previstos no artigo 4.°" da
Lei de Bases.
Este sistema vem igualmente dar resposta a uma necessidade identificada na Estratégia
Nacional para uma Protecdo Civil Preventiva, aprovada pela Resolucdo do Conselho de
Ministros n.° 160/2017, de 30 de outubro, a qual identifica os sistemas de monitorizacao, alerta
€ aviso como uma das tematicas prioritarias de resposta ao objetivo estratégico de melhorar
a preparacao face a ocorréncia de acidentes graves e catastrofes.
Sendo o direito a seguranga® um direito fundamental consagrado na Constituicdo da
Republica Portuguesa, os dispositivos do Estado na sua organizagéo constituem instrumentos
de garantias desse direito.
O Sistema Nacional de Monitorizacdo e Comunicacao de Risco, de Alerta Especial e de Aviso
a Populacéo € um instrumento que visa prevenir os riscos coletivos inerentes a situagcdes de
acidente grave ou catastrofe, a atenuacdo dos seus efeitos e a protecdo e socorro das
pessoas e bens em perigo, quando aquelas situagbes ocorram, conforme sustentado na Lei
de Bases da Protecéao Civil.
O SNMCRAEAP normaliza um conjunto de definicdes® cuja clareza importa para o presente
projeto:
= “Alerta especial - a comunicacido ao sistema de protegao civil da iminéncia ou
ocorréncia de um acidente grave ou catastrofe, acompanhada dos elementos de
informacdo essenciais ao conhecimento da situacdo, de modo a permitir o
desencadear de agdes complementares no ambito da protecao e socorro, de acordo
com os principios dispostos no Sistema Integrado de Operagdes de Protegdo e
Socorro (SIOPS);

4 Decreto-Lei n.° 2/2019 de 11 de janeiro.

5 Lei n.° 27/2006 de 3 de Julho (na sua versao atualizada).

6 Alinea h), do artigo 5.° da Lei n.° 27/2006 de 3 de Julho (na sua vers&o atualizada).

7 “Informacéo e formagdo das populagdes, visando a sua sensibilizagdo em matéria de autoprotecdo e de
colaboragédo com as autoridades”, constante na alinea c), do artigo 4.° da Lei n.° 27/2006 de 3 de Julho (na sua
verséo atualizada).

8 “Todos tém direito a liberdade e a seguranga”, Cfr. n.° 1, do artigo 7.° da Constituigdo da Republica Portuguesa,
consultado em https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-aprovacao-constituicao/1976-
34520775-49408975, no dia 8 de outubro de 2024.

9 Artigo 2.° do Decreto-Lei n.° 2/2019 de 11 de janeiro.
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= Aviso de prote¢do civil - a comunicacgao dirigida a populagao potencialmente afetada
pela iminéncia ou ocorréncia de um acidente grave ou catastrofe, de modo a fornecer
informacéo relacionada com o evento em causa e sobre as medidas de autoprotecéo
a adotar, podendo ser enquadrada como aviso preventivo ou aviso de agéo, consoante
o fim a que se destina, correspondendo a:

o Aviso preventivo - 0 aviso emitido com o objetivo de informar a populagao sobre
0 aumento de determinado risco numa determinada area geografica;

o Aviso de agao - 0 aviso emitido com o objetivo de induzir a populagdo a adotar
medidas de autoprotecdo concretas em caso de ocorréncia de um acidente
grave ou catastrofe num periodo temporal especifico, numa determinada area
geografica.

= Monitorizagdo e comunicagao de risco - 0 conjunto organizado de agdes destinadas a
permitir a observacdo, medicdo e avaliagcdo continua do desenvolvimento de um
processo ou fendmeno, com potencial de riscos para as populagcdes, bem como a
comunicacgao para informagdes a Autoridade Nacional de Protegao Civil (ANPC).”

O fluxo de dados num aviso e alerta envolve varias etapas e entidades, desde a detecio inicial
do evento até a comunicagdo com a populacéo e as autoridades competentes. De seguida

oferece-se uma descri¢do detalhada do processo:

3.1.1 Detecao e Monitorizagao

Na fase da detecao e monitorizagao, sdo entidades responsaveis, instituicbes como o Instituto
Portugués do Mar e da Atmosfera (IPMA), Autoridade Nacional de Emergéncia e Protecao
Civil (ANEPC), e outras agéncias especificas dependendo do tipo de evento (ex.: Autoridade
de Seguranga Alimentar e Econdmica - ASAE para questdes alimentares).

Estas entidades recorrem nos seus processos a diferentes dispositivos, tais como: sensores,
satélites, dados meteoroldgicos, e outros sistemas de monitorizagao para identificar potenciais

ameacas como tempestades, sismos, incéndios rurais, inundacdes, entre outros.

3.1.2 Analise e Avaliacao

A fase de andlise e avaliacao € desempenhada por equipas de especialistas nas agéncias
acima mencionadas. Estes técnicos procedem a avaliagdo dos dados recolhidos para
determinar a intensidade, a area potencialmente afetada, e o impacto do evento, bem como

analises de risco e cenarios de previsao.

3.1.3 Emissao do Aviso/Alerta

A ANEPC, em coordenagao com outras entidades competentes, é responsavel por proceder
a anadlise, redacdo e emissao do aviso ou alerta, emitidos pelas entidades técnicas de

monitorizagao (ex.: IPMA para condigbes meteoroldgicas adversas), e desencadear os
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correspondentes alertas, caso seja avaliado risco de ocorréncias de acidentes graves ou
catastrofes.

llustrag&o 1 - Sistema de Avisos Meteorologicos do IPMA

Sistema de
Avisos Meteorolégicos IPMA
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Fonte: IPMA 2019

Dependendo da gravidade e da urgéncia, diferentes tipos de avisos podem ser emitidos:
= Avisos Preventivos: Emitem-se antes de um evento potencialmente perigoso para
sensibilizar a populacéo e as autoridades.
= Alertas Imediatos: Emitidos em tempo real, avisam sobre a iminéncia ou o inicio de um
evento perigoso, como um sismo ou uma inundagao.
= Alertas Pds-Evento: Informam sobre os riscos remanescentes apds o evento, como
areas que ainda precisam de evacuacao ou riscos de novos desastres.
Para compreensao do seu significado, foi determinada uma nomenclatura cromatica de
significagdo de informagéao (Ver ilustragéo 1).
Em razao do tipo de alerta emitido pelas entidades de monitorizacéo, a Autoridade Nacional
de Emergéncia e Protegéo Civil convocal® o Centro de Coordenagao Operacional Nacional

10 Artigo 19.° do Decreto-Lei n.° 90-A/2022, de 30 de dezembro (Sistema Integrado de Operagdes de Protegéo e
Socorro)
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(CCON), no qual tem assento agentes de protegcio e organismos de apoio, para avaliagao do
nivel de risco existente com correspondéncia ao tipo de aviso emitido.

Se for determinado que existem condi¢des que constituem risco especial para vidas, bens,
patrimoénio ou ambiente, o CCON (Centro de Coordenacao Operacional Nacional) determina
e emite um nivel de alerta para o Dispositivo Integrado de Operagdes de Socorro, a que a
determinado nivel corresponde um grau de mobilizagdo (%) do dispositivo até um grau de

prontidao (horas) definido.

llustracdo 2 - Tabela de Niveis de Alerta para a Declaracao de Nivel de Alerta

Nivel Grau de prontiddo Grau de mobilizagdo (%)
Laranja Até seis horas 50
Amarelo Até duas horas 25

Fonte: ANEPC 2024

3.1.4 Comunicacao do Alerta

A comunicacao do alerta € uma fase essencial do fluxo de dados no processo de aviso e
alerta.

As tecnologias utilizadas para emitir avisos e alertas sdo variadas e evoluem constantemente.
Tradicionalmente, sinos, sirenes, radio e televisdo eram as principais formas de comunicacao.
Atualmente, as novas tecnologias de informagdo como mensagens SMS, aplicativos méveis
App’s, redes sociais (site da ANEPC, Facebook, X, Instagram, etc.) e sistemas baseados em
geolocalizagéo (SMS enviados diretamente para a populagdo em areas especificas), tém
tornado os avisos mais precisos e acessiveis em tempo real, permitindo que as autoridades
alcancem um publico mais amplo de forma rapida e eficiente.

O papel dos avisos e alertas na protecao civil &, portanto, garantir que a populagéo esteja
sempre informada, formada, sensibilizada, preparada e protegida, minimizando as
consequéncias e os impactos de desastres e emergéncias.

As entidades responsaveis pela emissdo dos avisos e alerta sido os agentes integrados no
sistema nacional de protecao civil (ex: servicos protecao civil locais, bombeiros, forcas de

seguranga, e outros agentes de Protecdo Civil de resposta a emergéncias).

3.1.5 Acompanhamento e Atualizagcao

Apos o ciclo de fluxo de dados no processo de aviso e alerta, verifica-se a necessidade de

manutencdo do acompanhamento e atualizacdo das condigbes geo-meteorolégicas,
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incumbindo a ANEPC e outras entidades, a monitorizagdo continua do evento ou classes de

eventos e atualizagcdo dos avisos conforme necessario, com comunicacdo de novas

informacdes e orientacdes a populacao e aos agentes de Protecao Civil.

Exemplo Pratico

Para ilustrar uma situagdo de acompanhamento e atualizagéo (ver ilustracdo 3), imaginemos

a previsao de uma tempestade:

a)
b)

c)

d)

)

O IPMA identifica a formagado de uma tempestade através de dados meteorolégicos.
Andlise - Especialistas do IPMA avaliam a trajetéria e o impacto potencial da
tempestade.

Emissao do Aviso e Alerta - O IPMA emite um aviso vermelho devido a intensidade da
tempestade prevista. AANEPC declara situacio de alerta especial para o Dispositivo
Integrado de Operagdes de Socorro (DIOPS).

Comunicacgao - O aviso € divulgado para a populagao na televisao, radio, redes sociais,
e por SMS.

Resposta — Em fungéo do nivel de alerta, os Bombeiros e outros Agentes de Protecao
Civil (APC) sao mobilizados para as areas de risco.

Atualizacdo - A ANEPC e o IPMA fornecem atualizacbes continuas sobre a
tempestade.

Feedback - Apds o evento, um levantamento e analise é realizado para melhorar

futuras respostas.

Este fluxo de dados e processos visa garantir uma resposta rapida e eficiente, minimizando

os impactos dos desastres e proteger a populacéo, os seus bens, os animais e o0 ambiente.
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llustragcdo 3 — Fluxograma do exemplo pratico do ponto 3.1.5.

Monitorizagdo
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Emissao
Resposta t AVISE

Alerta

ANEPC

Fonte: Produgé&o propria

3.1.6 Feedback e Melhoria Continua

Apods o evento, é realizado um processo de avaliagao para identificar licbes aprendidas e
melhorar os sistemas e processos de aviso e alerta e resposta a futuros eventos, sendo

entidades responsaveis por esta missdo a ANEPC, universidades e centros de investigagao.

3.2 Os sistemas de aviso e alerta regionais

O estado portugués possui duas Regides Autdbnomas, a Regido Autbnoma dos Agores € a
Regiao Auténoma da Madeira. Com a publicagdo do Decreto-Lei n.° 2/2019 de 11 de janeiro,
que institui o Sistema Nacional de Monitorizagao e Comunicag¢ao de Risco, de Alerta Especial
e de Aviso a Populagao, definiu o seu artigo 11.° que aquele sistema se aplica “as regides
autonomas dos Acgores e da Madeira, através de diploma préprio das respetivas assembleias

legislativas”.

3.2.1 Regidao Autonoma da Madeira

Na Regido Auténoma da Madeira, apds consultas em fontes abertas, nomeadamente no sitio
de internet (legislacédo) do Servigco Regional de Protegdo Civil da Madeira'!, ndo foi possivel
encontrar a aplicagdo do Sistema Nacional de Monitorizagdo e Comunicagéo de Risco, de
Alerta Especial e de Aviso a Populagao, através de diploma préprio aprovado pela assembleia

11 |n: https://www.procivmadeira.pt/pt/protecao-civil/legislacao.html, consultado em 8 de outubro de 2024.

22


https://www.procivmadeira.pt/pt/protecao-civil/legislacao.html

legislativa. Contudo, tal ndo significa que naquela regido ndo sejam difundidas informacoes
(avisos e alertas de protecao civil) referentes a perigos, riscos e medidas de autoprotegao.
Com a republicagao’? do Decreto Legislativo Regional n.° 16/2009/M, de 30 de junho (regime
juridico do Sistema de Protecao Civil da Regido Autbnoma da Madeira — RJ SPCRAM), o
sistema refere, no artigo 1.°, que “o Sistema de Protecdo Civil da Regido Auténoma da
Madeira ¢ instituido em fungédo das necessidades de protecao civil da Regido e desenvolve-
se em obediéncia aos principios estabelecidos pela Lei de Bases de Protecédo Civil, pelo
Sistema Integrado de Operagdes de Protegcado e Socorro (SIOPS), pela Lei n.° 65/2007, de 12
de novembro, na sua redacdo atual, pelo Sistema Nacional de Monitorizagdo e
Comunicagdo de Risco, de Alerta Especial e de Aviso a Populagao, instituido pelo

Decreto-Lei n.° 2/2019, de 11 de janeiro, e pelo disposto no presente diploma”.

3.2.2 Regiao Auténoma dos Agores

O Decreto Legislativo Regional n.° 5/2024/A, de 2 de agosto, que adapta o Decreto-Lei n.°
2/2019 de 11 de janeiro, que institui o Sistema Nacional de Monitorizagdo e Comunicagao de
Risco, de Alerta Especial e de Aviso a Populagao, foi aprovado pela assembleia legislativa da
Regidao Autonoma dos Agores onde sao definidos os atores com competéncia para emissao
de avisos e alertas de protecao civil na regido.

Neste diploma, é definido que existe um dever de notificacdo das entidades com competéncia
no Ambito da monitorizagdo e comunicacgao de informacao relevante proveniente dos sistemas
de vigilancia e detecao de riscos, ao Servigo Regional de Protegcao Civil e Bombeiros dos
Acores, sendo competentes para a emissao de avisos de protecao civil o Centro de Operagdes
de Emergéncia e o Comando Regional de Operag¢des de Socorro. A emissao de alertas
especiais ao sistema de protegéo civil compete ao Servigco Regional de Protegao Civil e
Bombeiros dos Acores.

E instituido naquele diploma que “para efeitos de emissdo de avisos & populacdo, as
operadoras de comunicagdes fixas e moveis podem, quando para tal solicitadas, transmitir
avisos de protecdo civil diretamente aos respetivos clientes, respeitando os principios e
disposicdes vigentes em matéria de protecdo de dados pessoais™=.

Ha semelhanca do aplicado no Servigo Regional de Protecao Civil da Madeira, também o
Servico Regional de Protecéo Civil e Bombeiros dos Agores possui um “Sistema de Aviso a

Populagao por SMS” e uma aplicagao movel designada “Alert4You”.

12 Decreto Legislativo Regional n.° 39/2023/M, de 3 de agosto
13 N.° 4 do artigo 11.° Decreto Legislativo Regional n.° 5/2024/A, de 2 de agosto
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3.3 Os sistemas de aviso e alerta pelo Mundo

Os sistemas de aviso e alerta sdo cruciais para a gestdo de emergéncias e a protecédo da
populacdo em caso de desastres naturais, acidentes e outras situagdes criticas. Ao redor do
mundo, diferentes paises implementaram sistemas variados de alerta para atender as suas
necessidades especificas. Aqui estao alguns exemplos de sistemas de aviso e alerta em

diferentes regibes:

3.3.1 Estados Unidos

Nos Estados Unidos da América o sistema de alerta de emergéncia (Emergency Alert System
- EAS) é da responsabilidade da Federal Emergency Management Agency (FEMA)*, da
Federal Communications Commission (FCC), do National Weather Service (NWS) e da
National Oceanic and Atmospheric Administration (NOAA), que colaboram para manter os
sistemas de alerta de emergéncia e os alertas de emergéncia sem fios, os dois principais
componentes do sistema meteorolégico nacional e aviso publico, permitindo que as
autoridades de todos os niveis de governo enviem informagdes de emergéncia urgentes a
populacéo.
A FEMA é responsavel por qualquer ativacio, testes e exercicios nacionais do EAS:
= Utiliza transmissdes de radio e televisdo para disseminar alertas de emergéncia.
= Capaz de interromper a programacdo regular para transmitir mensagens de
emergéncia a populagéo.
= Sistema Integrado de Alerta Publico e Aviso (Integrated Public Alert and Warning
System - IPAWS):
= Plataforma que integra varios sistemas de alerta, incluindo EAS, Alertas Sem Fio de
Emergéncia (Wireless Emergency Alerts - WEA), e NOAA Weather Radio.
= Envia mensagens de emergéncia via radio, TV, dispositivos moveis, e outras

plataformas.

3.3.2 Japao

O Sistema de Alerta de Emergéncia no Japao designa-se “J-Alert”’, sendo um sistema de alerta
para notificar rapidamente a populagéo na ocorréncia de acidentes graves ou catastrofes, por
origem natural ou antropogénica, que ponham em risco vidas, bens ou o ambiente, bem como

ameagas a seguranga nacional.

14 In: https://www.fcc.gov/emergency-alert-system, consultado em 8 de outubro de 2024.
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llustragao 4 - Arquitetura do Sistema de Avisos e Alertas (Japéo)
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Fonte: Cabinet Secretariat Civil Protection Portal Site (2024)%

O sistema'® procede ao envio de notificagbes com recurso a altifalantes publicos,

transmissdes de radio, TV, e mensagens de texto para teleméveis, informando as pessoas

sobre a situagéo e orientagdes de segurancga. O sistema é relevantemente importante face a

ameagas no dominio security, como uma ameaga de misseis da Coreia do Norte, pois o

sistema permite disseminar alertas aos cidaddos em tempo real sobre langamentos iminentes,

facilitando a tomada de agbes e medidas preventivas, sendo gerido pela Fire and Disaster

Management Agency (FDMA).

O sistema permite:

Utilizar satélites para transmitir alertas de desastres.

Enviar alertas diretamente para TVs, radios, smartphones e altifalantes publicos em
areas afetadas.

Usar um Sistema de Transmissdo de Aviso de Emergéncia (Emergency Warning
Broadcasting System - EWBS):

Ativar para disseminacédo de alertas de sismos, tsunamis, e outros desastres naturais.
Transmitir mensagens automaticas que interrompem a programacdo regular para

fornecer informagdes de emergéncia.

15 |n: https://www.kokuminhogo.go.jp/en/about/means.html#siren, consultado em 8 de outubro de 2024.

16 |n: https://www.centreforpublicimpact.org/case-study/disaster-technology-japan e
https://jp.usembassy.gov/emergency-preparedness-for-u-s-citizens-in-japan/, consultados em 8 de outubro de

2024.
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3.3.3 Uniao Europeia

A Unido Europeia utiliza um sistema de alerta precoce e de informagéo designado EU-Alert!’
(ou EU Mobile Alert System) permitindo ao Centro de Coordenacdo de Resposta de
Emergéncia (CCRE)*® da Comissdo Europeia, que funciona como ntcleo do Mecanismo de
Protecao Civil da UE, a monitorizacdo da situagdo mundial (é possivel monitorizar perigos
como terramotos, tsunamis, incéndios florestais e ciclones tropicais, assim como situacdes de
crise humanitaria ou de guerra) bem como organizag¢ao e coordenagao da resposta ao nivel
nacional, regional ou internacional.
A Uniao Europeia considera estratégico dispor de informacgao cientifica detalhada sobre uma
crise em curso, e um sistema de aviso e alerta, permitindo-lhe desencadear um conjunto de
acdes junto dos Estados membros da unido, bem como com os paises da vizinhanga
europeia, aumentando a segurancga e protecao dos cidadéos da UE.
Encontram-se desenvolvidos e em funcionamento na UE:
= O Sistema Global de Alerta e Coordenacao de Desastres, que gera alertas e efetua
célculos probabilisticos (previsdo) sobre os impactos dos sismos, tsunamis,
inundacoes, ciclones tropicais, secas e vulcdes em todo o0 mundo.
= O Sistema Europeu de Sensibilizacdo para as Inundagdes e o Sistema Global de
Sensibilizacao para as Inundag¢des que desenvolvem uma visao geral dos problemas
em curso e possiveis inundagdoes futuras até 10 dias no futuro, permitindo
desencadear agdes preparatérias para ocorréncias de inundacao, particularmente em
grandes bacias hidrograficas transnacionais.
= O Sistema Europeu de Informacao sobre Incéndios Florestais e o Sistema Global de
Informacgéao sobre Incéndios Florestais, que monitorizam e efetuam uma previsao de
incéndios perigosos agravados por condicbes meteorologicas adversas com até 10
dias de antecedéncia, e fornece informagdes quase em tempo real sobre incéndios
ativos e areas queimadas. Estes sistemas analisam a gravidade e o risco que cada
incéndio florestal representa para a populagao local e para o ambiente. Isto permite
tomar decisdes informadas sobre a implantacdo da capacidade de combate a
incéndios rescEU.
= Os Observatérios Europeu e Global da Seca fornecem informagdes sobre as secas
potenciais € em curso, incluindo indicadores meteoroldgicos, stress da vegetagao,

anomalias de humidade do solo e caudais baixos dos rios.

17 In:  hitps://civil-protection-humanitarian-aid.ec.europa.eu/document/download/eeab6f97-6b87-44b1-ale1-
861929069198 en?filename=fst%20European%20Early%20Warning%20and%20Information%20Systems%20EN.
pdf, consultado em 8 de outubro de 2024

18 In: https://civil-protection-humanitarian-aid.ec.europa.eu/what/civil-protection/emergency-response-
coordination-centre-ercc pt, consultado em 8 de outubro de 2024
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Todos os sistemas supra descritos integram o programa Copernicus da EU, um servigco de
gestdo de emergéncias que utiliza uma constelacdo de 24 satélites Galileo e estagbes
terrestres que efetuam um rastreamento da superficie terreste, facultando informacdes de
posicionamento geografico e geracdo de mapas para concretizar os esforgos de recuperacao.
O sistema EU-Alert:
= Envia alertas de emergéncia para dispositivos méveis em paises membros da UE.
= Utiliza a tecnologia Cell Broadcast para disseminar mensagens em areas geograficas
especificas.
= Monitoriza e alerta a ocorréncia de incéndios florestais em toda a Europa para as

autoridades competentes.

3.3.4 Brasil

O sistema Defesa Civil Alerta'® é uma ferramenta desenvolvida pelo governo brasileiro que
permite o envio de alertas sobre desastres e orientagdes de autoprote¢cdo a populagdo em
areas de risco. Este sistema utiliza a tecnologia de transmissao via telemével, com recurso as
redes 4G e 5G, consideradas uma das mais avangadas para comunicagéo de emergéncias.
Um ponto diferenciador é que nao ha necessidade de os utilizadores efetuarem um cadastro
prévio, permitindo que qualquer pessoa, numa determinada area de cobertura, receba as
mensagens de alerta.

O sistema foi desenvolvido em parceria com a Agéncia Nacional de Telecomunicacoes
(Anatel) e operadoras de telecomunicagdes brasileiras, sendo um passo significativo para
melhorar a capacidade de resposta do Brasil a situagdes de desastres naturais. O sistema,
sendo recente, encontra-se em fase de testes em algumas cidades do Brasil, com a

expectativa de ser ampliado, em breve, para todo o territério nacional.

llustracdo 5 - Sistema Defesa Civil Alerta

Defesa Civil Alerta / Entenda como o sistema chega a populacdo

R Previsdo Os érgdos de protecio e defesa civil dos estados
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Fonte: Ministério da Integracéo e do Desenvolvimento Regional (2024)

19 In: https://www.gov.br/mdr/pt-br/noticias/defesa-civil-alerta-saiba-como-funciona-o-novo-sistema-de-alertas-de-
desastres-do-governo-federal, consultado em 8 de outubro de 2024.
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As principais tecnologias utilizadas s&o:

= Transmissao por telemével (4G e 5G): A tecnologia de transmissao via redes de
telemovel é uma das mais modernas, permitindo que os alertas sejam enviados
diretamente para os telemoveis da populacdo em areas de risco. Isso inclui
notificacbes que interrompem o uso do telemével com um aviso sonoro e visual,
mesmo se o aparelho estiver em modo siléncio.

* Interface de Divulgacédo de Alertas Publicos (Idap): E uma plataforma digital que
permite que as organizagdes de protecao civil brasileiras enviem os alertas em tempo
real para a populacdo. Essa interface € integrada com as operadoras de comunicagdes
moveis, facilitando a disseminagdo em massa dos avisos.

= Parceria com operadoras de telemoéveis: O sistema foi desenvolvido com a
colaboragcdo de grandes operadoras de telemodveis do Brasil, garantindo ampla
cobertura e confiabilidade na entrega das mensagens.

O sistema “Defesa Civil Alerta” € coordenado pelo Centro Nacional de Gestao de Riscos e
Desastres (Cenad), uma unidade fundamental na Defesa Civil Nacional do Brasil, integrado
na Secretaria Nacional de Protecao e Defesa Civil (SEDEC) do Ministério da Integracao e do
Desenvolvimento Regional (MIDR). Este centro é responsavel por efetuar a monitorizacao e
coordenagao das acgdes relacionadas com a prevengao e resposta a desastres no Brasil. O
Cenad reune e analisa informacgbes sobre possiveis ameacas e desastres, integrando dados
de diversas fontes, como previsdes meteoroldgicas, sismicas e de outros riscos ambientais,

para agir rapidamente em situagdes criticas.

3.4 Exemplos Praticos e Tecnologias de Informagao

Conforme referido no subcapitulo 2.5.2.1 as novas tecnologias de informagao revolucionaram
a capacidade das autoridades de alertar a populagao sobre situacdes graves, proporcionando
comunicag¢des mais rapidas, precisas e personalizadas. No entanto, é importante garantir que
essas tecnologias sejam utilizadas de forma eficaz e inclusiva, abrangendo diferentes
segmentos da populagédo. Exemplificam-se de seguida algumas das Tl atualmente disponiveis
€ que ja sao utilizados pelos Servigos e Agentes de Protegéo Civil, para gerir emergéncias e

efetuar Avisos e Alertas a populagao.

3.4.1 Sinos

A disseminacgao de avisos e alertas por meio de sinos instalados principalmente nas Torres de
Igrejas e Torredes € uma pratica tradicional que ainda é relevante em algumas comunidades,
especialmente em areas rurais ou locais onde as novas tecnologias podem nao estar
disponiveis ou serem menos eficazes. Os sinos podem ser usados para alertar sobre uma

enorme variedade de emergéncias, como incéndios, desastres naturais ou situacbes de
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perigo iminente, ou até mesmo como redundancia aos sistemas mais evoluidos caso deixem

de funcionar ou por falta de energia ou porque foram afetados ou destruidos pelo acidente.

Alguns aspetos relevantes sobre a utilizagc&o de sinos para a disseminagao de avisos e alertas:

1.

Contexto Historico e Cultural

Historico: O uso de sinos para comunicagado remonta a muitos séculos atras, sendo
uma forma eficaz de chamar rapidamente a atencao de uma comunidade inteira.

Contexto Cultural: Em muitas culturas, os sinos tém um significado simbdlico e
funcional, sendo utilizados n&o apenas para emergéncias, mas também para

marcar eventos importantes, horarios de trabalho ou celebragdes religiosas.

Tipos de Sinos Utilizados

Sinos de Igreja: Tradicionalmente usados para chamar os fiéis para os servigos
religiosos, mas também para avisar sobre emergéncias.

Sinos de Alerta: Sinos especificamente instalados para alertas de emergéncia,
como por exemplo incéndios.

Sinos Portateis: Pequenos sinos que podem ser transportados e usados por

pessoas para alertar sobre emergéncias em areas especificas.

Formas de Alerta com Sinos

Tipos de Toque: Diferentes tipos de toque podem indicar diferentes tipos de
emergéncias. Por exemplo, um toque continuo pode significar um incéndio,
enquanto toques intervalados podem indicar uma emergéncia médica.
Localizagao Estratégica: Sinos sao frequentemente localizados em pontos altos,
como torres de igrejas ou postes, para maximizar e ampliar o alcance do som.
Coordenadores Comunitarios: Em muitos locais, ha individuos designados para

tocar os sinos em caso de emergéncia.

Vantagens do Uso de Sinos

Imediatismo: O som dos sinos pode alcangar rapidamente uma grande area,
alertando a populagao de forma imediata.

Independéncia Tecnoldgica: Sinos ndo dependem de eletricidade ou redes de
comunicagao modernas, tornando-os Uteis em areas sem infraestrutura ou durante
falhas de energia.

Culturalmente Reconhecivel: Em muitas comunidades, o som do sino é

instantaneamente reconhecido e respeitado como um sinal de aviso.

Desafios e Limitagoes

Alcance Limitado: O som dos sinos pode ndo alcangar areas distantes,

especialmente em regides com obstaculos geograficos ou alta densidade urbana.
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» Ambiguidade: Sem um padrao claro e conhecido, os toques de sinos podem ser
mal interpretados ou nao transmitir informacdes especificas sobre a natureza da
emergéncia.

= Dependéncia de Pessoal: A eficacia do sistema depende da disponibilidade de
pessoas treinadas para tocar os sinos em caso de emergéncia.

6. Integragao com Outros Sistemas de Alerta

= Sistemas Hibridos: Sinos podem ser usados em conjunto com sistemas modernos
de alerta, como notificagdes por SMS, sirenes eletronicas e alertas via radio, para
alcangar um publico mais amplo.

= Coordenacido com Autoridades: Comunidades que utilizam sinos devem coordenar
com autoridades locais para garantir que os alertas sejam consistentes e
reconhecidos oficialmente.

7. Exemplos de Uso Atual

= Comunidades Rurais: Em muitas zonas rurais os sinos ainda sdo usados para
alertar sobre incéndios florestais, inundacdes ou outros desastres naturais.

= Eventos Especificos: Durante eventos comunitarios ou festivais, os sinos podem
ser usados para alertar sobre emergéncias temporarias ou situagdes de risco.

8. Educacgao, sensibilizagao e Treino

= Programas de Sensibilizacdo: A populacdo deve ser sensibilizada, formada e
educadas sobre os diferentes tipos de toques de sino e o que cada um significa.

» Treino de Voluntarios: Pessoas designadas para tocar os sinos devem ser
treinadas sobre como responder rapidamente e comunicar efetivamente diferentes
tipos de emergéncias.

9. Conclusao
A disseminacao de avisos e alertas por meio de sinos é uma pratica tradicional que ainda tem
valor em muitos contextos, especialmente em zonas onde as novas tecnologias podem nao
ser confiaveis ou estarem disponiveis. Apesar das suas limitacdes, os sinos oferecem uma
forma imediata e independente de comunicagdao que pode salvar vidas em situagdes de
emergéncia. A integragdo de sinos com sistemas de alerta modernos pode melhorar ainda

mais a eficacia da comunicagédo de emergéncias junto da populagao.

3.4.2 Altifalantes Fixos e Moveis

Existem varias tecnologias disponiveis para a disseminagdo de avisos e alertas através de

Altifalantes Fixos e Méveis. Aqui estdo algumas delas:

1. Sistemas de Alerta por Broadcast (EAS): Estes sistemas séo utilizados em muitos

paises para transmitir alertas de emergéncia através de estacdes de radio e televisao.
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Eles podem ser integrados com altifalantes fixos em areas publicas para transmitir
alertas sonoros.

Sistemas de Altifalantes Publicos (PAS): Estes sistemas consistem em altifalantes
fixos instalados em areas publicas, como ruas, pracas e edificios, que podem ser
usados para transmitir mensagens de emergéncia em caso de desastres naturais,
ataques terroristas, etc.

Sistemas de Mensagens Automaticas (AMS): Estes sistemas podem ser
configurados para enviar mensagens automaticas pré-gravadas ou ao vivo para
altifalantes fixos e méveis numa area especifica. Eles sao frequentemente usados em
edificios comerciais, escolas e outras instala¢gdes para transmitir mensagens de
emergéncia.

Aplicativos de Alerta de Emergéncia: Muitos paises tém aplicativos de smartphone
que permitem aos utilizadores receber alertas de emergéncia nos seus dispositivos
moveis. Esses aplicativos podem ser integrados com altifalantes moveis para
transmitir alertas sonoros numa area especifica.

Redes Sociais e Mensagens de Texto: As redes sociais e as mensagens de texto
também podem ser usadas para disseminar alertas de emergéncia. Os governos e as
agéncias de seguranca muitas vezes utilizam essas plataformas para transmitir
informacdes sobre emergéncias e instru¢cdes de evacuacao.

Sistemas de Notificagdao por Voz em Veiculos: Alguns veiculos, como autocarros,
comboios e embarcacoes, estdo equipados com sistemas de notificagao por voz que
podem ser usados para transmitir alertas de emergéncia aos passageiros

Sistemas de Megafones Portateis: Estes sdo altifalantes méveis que podem ser
facilmente transportados e usados para transmitir mensagens de emergéncia em

areas onde os altifalantes fixos n&o estao disponiveis.

Estas sdo apenas algumas das tecnologias disponiveis para a disseminacao de avisos e

alertas através de altifalantes fixos e moveis. A escolha da tecnologia apropriada dependera

das necessidades especificas de cada situacao e da infraestrutura disponivel.

3.4.3 Sirenes

A disseminacao de avisos e alertas por meio de sirenes € uma abordagem tradicional e

altamente eficaz, especialmente em comunidades onde esses sistemas s&o implantados e

amplamente reconhecidos como sinais de emergéncia. Aqui estdo algumas maneiras pelas

quais as sirenes sao usadas para disseminar avisos e alertas:

11. Alertas de Emergéncia: As sirenes sédo frequentemente usadas para alertar a

populagdo sobre emergéncias iminentes, como desastres naturais (por exemplo,
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tsunamis, cheias, furacdes), Acidentes Tecnolégicos, Rotura de Barragens ou ataques
terroristas.

12. Testes Programados: As autoridades podem realizar testes programados das sirenes
em intervalos regulares para garantir que estejam em condi¢cdes de funcionamento
adequado e que a populacgao esteja familiarizada com o som e o significado dos alertas
de emergéncia.

13. Comunicacgao Simples e Universal: As sirenes fornecem uma forma de comunicagao
simples e universal que pode ser entendida por todos, independentemente da lingua,
nivel de alfabetizacdo ou acesso a tecnologias modernas.

14. Cobertura de Area Ampla: As sirenes podem cobrir areas amplas, incluindo zonas
rurais e urbanas, permitindo que um grande numero de pessoas seja alertado
simultaneamente sobre uma emergéncia.

15. Integragcdo com Outros Sistemas de Alerta: As sirenes podem ser integradas com
outros sistemas de alerta, como sistemas de radio, televisdo, mensagens para
telemoveis e redes sociais, para fornecer uma abordagem multicanal abrangente para
a disseminacao de avisos e alertas.

16. Instrugoes Claras e Simples: As sirenes podem ser usadas para transmitir instrucoes
claras e simples sobre o que fazer em caso de emergéncia, como procurar abrigo,
evacuar uma area ou sintonizar com outras fontes de informagdo para obter
atualizagdes adicionais.

17. Alertas Direcionados: Nalgumas areas, as sirenes podem ser direcionadas para
alertar apenas areas especificas em risco, reduzindo o panico desnecessario e
garantindo que as pessoas afetadas recebam as informagdes necessarias.

A disseminacdo de avisos e alertas por meio de sirenes continua a ser uma estratégia vital
para a seguranga publica, oferecendo uma forma confiavel e eficaz de alertar a populagéo
sobre emergéncias iminentes e fornecer orientagao sobre como responder adequadamente a

essas situagdes.

3.4.4 Telefone Fixo

A disseminacao de avisos e alertas por meio de telefone fixo € uma abordagem tradicional,
porém eficaz, para alcangar a populagao durante emergéncias. Aqui estdo algumas maneiras

pelas quais os avisos e alertas podem ser disseminados por meio de telefone fixo:
1. Sistema de Alerta de Emergéncia (EAS) por Telefone Fixo: Em muitos paises, os

sistemas de alerta de emergéncia podem enviar mensagens automaticas para os

telefones fixos em areas afetadas por emergéncias. Essas mensagens podem ser
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transmitidas em formato de voz ou mensagem gravada e podem incluir informacdes
sobre a emergéncia e instrugdes sobre como responder adequadamente.

Alertas Automaticos de Emergéncia: Os fornecedores de servigcos de telefone fixo
podem implementar sistemas automaticos de alerta de emergéncia que enviam
mensagens gravadas para os assinantes em areas afetadas por desastres naturais,
incidentes de seguranca publica ou outras emergéncias.

Alertas Personalizados por Localizagao: Os sistemas de alerta de emergéncia por
telefone fixo podem ser configurados para enviar alertas personalizados com base na
localizag&do geografica dos assinantes, garantindo que apenas as pessoas nas areas
afetadas recebam os alertas relevantes.

Integragcdo com Outros Sistemas de Alerta: Os sistemas de alerta de emergéncia
por telefone fixo podem ser integrados com outros sistemas de comunicagdo de
emergéncia, como radio, televisdo e internet, para garantir uma disseminagéo
abrangente e eficaz de informagdes criticas.

Feedback do Utilizador: Alguns sistemas de alerta de emergéncia por telefone fixo
permitem que os assinantes confirmem o recebimento das mensagens de alerta e
fornecam feedback sobre a sua situacao, ajudando as autoridades a avaliar a eficacia

dos alertas e a necessidade de assisténcia adicional.

A disseminacdo de avisos e alertas por meio de telefone fixo desempenha um papel

importante na comunicagado de emergéncia, especialmente em areas onde a infraestrutura de

comunicagdo movel pode ser limitada ou inacessivel durante situacdes de crise. Esses

sistemas sdo projetados para serem confiaveis, rapidos e eficazes na transmisséo de

informacgoes vitais para proteger pessoas e bens.

3.4.5 Radio Amador

A disseminacao de avisos e alertas por meio de radio amador pode ser uma opg¢ao valiosa em

emergéncias, especialmente em areas onde a infraestrutura de comunicagéo tradicional pode

estar comprometida. Aqui estdo algumas maneiras pelas quais os radios amadores podem

ser usados para disseminar avisos e alertas:

1.

Redes de Emergéncia de Radio Amador: Em muitas regides, existem redes de radio
amador dedicadas a comunicagdes de emergéncia. Essas redes sao geralmente
organizadas por grupos de radio amador locais, clubes ou organizac¢des de resposta
a emergéncias e podem ser ativadas em caso de desastres naturais, eventos
climaticos extremos, ou outras emergéncias.

Repetidores de Radio Amador: Os repetidores de radio amador sao estagbes de
retransmissdo que amplificam sinais de radio, permitindo que os operadores se

comuniquem em distancias maiores. Durante as emergéncias, os repetidores podem
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ser usados para estender o alcance das comunicag¢des de radio amador, ligando areas
afetadas a redes de comunicagao mais amplas.

Estacoes de Comando Moveis: Radios amadores equipados com estacdes de
comando moéveis podem ser implantados em areas afetadas para estabelecer
comunicacdes de emergéncia e coordenar operagcdes de resposta. Essas estacbes
moveis podem ser configuradas rapidamente em locais estratégicos para fornecer uma
cobertura de comunicagao confiavel em areas onde a infraestrutura tradicional possa
ter sido danificada.

Redes de Mensagens de Emergéncia (Winlink, Packet Radio, etc.): Existem redes
de mensagens de emergéncia baseadas em tecnologias de radio amador, como
Winlink e Packet Radio, que permitem o envio e rece¢cao de mensagens de texto, e-
mails e outros tipos de comunicagdes digitais mesmo em condigdes adversas.
Participagdo em Sistemas de Alerta Publico: Os operadores de radio amador
podem-se voluntariar para participar nos sistemas de alerta publico locais ou regionais,
fornecendo uma camada adicional de redundancia e resiliéncia as comunicacdes de
emergéncia.

Treino e Preparagao: Os radio amadores podem receber treino especializado em
comunicagdes de emergéncia e planeamento de emergéncia, garantindo que estejam
preparados para responder rapidamente a situacbes de emergéncia e fornecer

comunicacgdes criticas quando necessario.

Embora os radios amadores possam ser uma ferramenta valiosa em emergéncias, é

importante observar que a sua participagao esta sujeita a regulamentacgdes locais e nacionais,

e os operadores devem funcionar dentro dos limites dessas regulamentagbes para garantir a

seguranca e a eficacia das comunicagdes de emergéncia.

3.46 SMS

A disseminagao de avisos e alertas por meio de mensagens de texto (SMS) € uma das formas

mais diretas e amplamente utilizadas de comunicacdo de emergéncia, especialmente devido

a alta penetragao de dispositivos moveis e a capacidade de alcancar a maioria da populacéao.

Aqui estdo algumas maneiras pelas quais os avisos e alertas podem ser disseminados por
meio de SMS:

1.

Servigcos de Alerta de Emergéncia: Muitos paises tém sistemas de alerta de
emergéncia que enviam mensagens de texto automaticas para os telemodveis dos
cidadaos em caso de desastres naturais, incidentes de seguranga publica e outras

situacdes de emergéncia.
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2. Plataformas de Notificacdao: As autoridades e organizacbes de resposta a
emergéncias podem usar plataformas de notificacdo de grandes grupos de populagao
para enviar mensagens de texto para as areas afetadas por emergéncias.

3. Integracdao com Sistemas de Gestiao de Emergéncias: Os sistemas de gestao de
emergéncias podem ser integrados com servicos de SMS para enviar alertas
automaticos com base em eventos especificos, como sismos, incéndios rurais ou
cheias e inundacgdes.

4. Alertas Personalizados por Localizagdao: Os sistemas de alerta de emergéncia
podem ser configurados para enviar alertas personalizados com base na localizagcao
geografica dos utilizadores, garantindo que apenas as pessoas em areas afetadas
recebam as mensagens de texto relevantes.

5. Instru¢coes de Seguran¢a e Orientagao: As mensagens de texto podem fornecer
instrugdes claras e diretas sobre o que fazer em caso de emergéncia, incluindo
orientagdes sobre como procurar abrigo, evacuar uma area e aceder a informacdes
adicionais.

6. Links para Recursos Adicionais: As mensagens de texto podem incluir links para
recursos adicionais, como sites governamentais, aplicativos de emergéncia e numeros
de telefone de contacto de emergéncia, onde as pessoas podem encontrar mais
informacdes e assisténcia.

7. Feedback e Confirmacdo de Recebimento: Alguns sistemas de alerta de
emergéncia permitem que os utilizadores confirmem o recebimento das mensagens
de texto e fornegcam feedback sobre a sua situagdo, permitindo uma melhor
compreensao da eficacia dos alertas e da necessidade de assisténcia adicional.

A disseminagéao de avisos e alertas por meio de SMS é uma abordagem altamente eficaz para
alcancar uma grande audiéncia com informagdes criticas durante emergéncias. E uma forma
rapida, direta e confidvel de comunicar alertas de emergéncia e orientar as pessoas sobre

como responder adequadamente a situacdes de crise.

3.47 MMS

A disseminagao de avisos e alertas por meio de Mensagens Multimédia (MMS) pode ser uma
abordagem eficaz para alcangar uma grande audiéncia com informacgdes criticas durante
emergéncias. Aqui estdo algumas maneiras pelas quais os avisos e alertas podem ser
disseminados por meio de MMS:
1. Texto e Imagens: As mensagens MMS podem incluir tanto texto quanto imagens,
permitindo que as autoridades transmitam informagdes detalhadas sobre a situagéo

de emergéncia, instrugbes de evacuagao, mapas de rotas seguras e outros recursos
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visuais que ajudem as pessoas a entender a gravidade da situagéo e tomar as medidas
apropriadas.

2. Videos Curtos: Além de texto e imagens estaticas, as mensagens MMS podem incluir
videos curtos que fornecem atualizagcbes em tempo real sobre a situagdo de
emergéncia, relatos de testemunhas oculares, entrevistas com autoridades locais e
outras informagdes relevantes.

3. Links para Recursos Adicionais: As mensagens MMS podem incluir links para
recursos adicionais, como sites governamentais, aplicativos de emergéncia, numeros
de telefone de contacto de emergéncia e outras fontes de informacao confiaveis onde
as pessoas possam encontrar mais informagdes sobre a emergéncia e obter ajuda, se
necessario.

4. Localizagdo Geografica: As mensagens MMS podem ser direcionadas para areas
especificas com base na localizagdo geografica dos destinatarios, garantindo que
apenas as pessoas nas areas afetadas recebam os alertas de emergéncia.

5. Feedback e Interatividade: As mensagens MMS podem incluir op¢des de feedback e
interatividade, como numeros de telefone de contato de emergéncia ou links para
formularios de resposta rapida, permitindo que as pessoas relatem emergéncias e
informacdes adicionais e solicitem assisténcia.

6. Testes e Simulagbées de Alerta: As mensagens MMS podem ser usadas para
conduzir testes e simulagdes de alerta, permitindo que as autoridades procedam a
sensibilizagao e capacitagdo dos cidadaos sobre o que fazer em caso de emergéncia
e garantindo que o sistema de alerta esta a funcionar corretamente.

E importante notar que a disseminacéo de avisos e alertas por meio de MMS requer que as
autoridades tenham acesso a uma lista atualizada de numeros de teleméveis e que os
destinatarios tenham dispositivos compativeis com MMS e servico celular ativo. Além disso, é
fundamental que as mensagens MMS sejam enviadas de maneira oportuna e que o contetdo

seja claro, conciso e relevante para a emergéncia em questao.

3.48 RDS

A disseminacao de avisos e alertas por meio do Sistema de Transmissao de Dados por Radio

(RDS) é uma abordagem eficaz para alcangar uma ampla audiéncia por meio de transmissdes

de radio FM. Aqui estdo algumas maneiras pelas quais os avisos e alertas podem ser
disseminados por meio do RDS:

1. Alertas de Emergéncia RDS (EAS): O RDS pode ser usado para transmitir alertas,

conhecidos como Alertas de Emergéncia RDS (EAS), durante transmissdes de radio

FM. Esses alertas podem incluir informagdes sobre desastres naturais, eventos

climaticos extremos, incidentes de seguranga publica e outras emergéncias iminentes.
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2.

Interrupgao Automatica da Programacgao (CAP): Quando um alerta de emergéncia
é transmitido por meio do RDS, os recetores de radio compativeis podem interromper
automaticamente a programacao normal para alertar os ouvintes sobre a emergéncia.
Isso garante que os alertas sejam entregues de maneira rapida e eficaz, mesmo
quando as pessoas nao estdo sintonizadas nas estagdes de radio no momento da
transmissé&o.

Mensagens de Texto em RDS: O RDS permite a transmissao de mensagens de texto
curtas que podem ser exibidas nos visores dos recetores de radio compativeis. As
mensagens de texto podem incluir informag¢des sobre a emergéncia, instrugbes de
evacuagao, numeros de telefone de contato de emergéncia e outras informacdes
relevantes.

Codificagdo por Area Geografica: O RDS pode ser configurado para transmitir
alertas de emergéncia apenas para areas especificas, usando codigos de area
geografica que permitem que os recetores de radio ignorem alertas que néo se aplicam
a sua localizagao atual. Isso garante que os alertas sejam direcionados apenas para
as areas afetadas pela emergéncia.

Testes e Simulagoes de Alerta: O RDS pode ser usado para realizar testes e
simulacdes de alerta, ajudando a sensibilizar e capacitar a populagdo sobre o que
fazer em caso de emergéncia e garantindo que o sistema de alerta esta a funcionar

corretamente.

A disseminacao de avisos e alertas por meio do RDS é uma maneira eficaz de alcangar uma

grande audiéncia por meio de transmissbes de radio FM. Ele fornece uma oportunidade

adicional de redundancia e resiliéncia as comunicagbes de emergéncia, garantindo que as

informacgoes criticas sejam entregues de maneira rapida e eficaz para a populagéo em geral.

3.4.9 Voice Break-In e Radio Data System (Rds)

A disseminagao de avisos e alertas por meio de Voice Break-in e Radio Data System (RDS)

€ uma técnica utilizada em transmissodes de radio para emitir informagdes criticas e alertas de

emergéncia. Como funciona:

1.

Voice Break-in (Interrupgao de Voz): O Voice Break-in é uma técnica que permite
que uma transmissdao normal de radio seja interrompida para transmitir uma
mensagem de emergéncia. Durante uma emergéncia, as autoridades podem enviar
um sinal especial que interrompe temporariamente a programacgao normal da estacao
de radio e permite que uma mensagem pré-gravada ou ao vivo seja transmitida para
informar a populagao sobre a emergéncia e fornecer instrugées sobre como responder.
Radio Data System (RDS): O Radio Data System (Sistema de Dados de Radio) € um

sistema de transmissao de dados que permite que as estacdes de radio transmitam
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informacdes digitais adicionais junto com a sua programacao de audio. Isso inclui
informacdes como o nome da estacao, o titulo da musica sendo reproduzida e, mais
importante para este contexto, mensagens de texto curtas, como alertas de
emergéncia.
Ao integrar o Voice Break-in com o RDS, as autoridades podem interromper a transmisséo de
radio normalmente programada para transmitir uma mensagem de emergéncia, enquanto
simultaneamente enviam informagdes de texto sobre a emergéncia por meio do RDS. Isso
permite uma comunicagao mais abrangente e eficaz durante as emergéncias, garantindo que
a populacao receba alertas importantes mesmo que esteja sintonizada em estagdes de radio
que n&o interromperam a sua programacao para transmitir mensagens de voz.
A disseminagdo de avisos e alertas por meio de Voice Break-in e RDS & uma ferramenta
valiosa para alcangar a populagdo por meio de transmissdes de radio e garantir que as
informacdes criticas sejam transmitidas rapidamente durante as emergéncias.

Permite que os deficientes auditivos leiam no radio a mensagem de emergéncia.

3.4.10 Radio

A disseminacao de avisos e alertas por meio de radio € uma das formas mais tradicionais e
eficazes de alcancar uma grande audiéncia durante emergéncias. Aqui estao algumas
maneiras pelas quais os avisos e alertas podem ser disseminados por meio deste meio de
comunicagao:

1. Transmissodes de Emergéncia (EAS): Muitos paises tém sistemas de transmissao de
emergéncia ligados as estagdes de radio, conhecidos como Sistema de Alerta de
Emergéncia (EAS). Esses sistemas permitem que as autoridades transmitam alertas
de emergéncia imediatamente para todas as estacbes de radio dentro de uma
determinada area, interrompendo a programacgao normal para transmitir informagdes
criticas.

2. Alertas de Emergéncia Especificos do Servigo (ETWS): Além dos sistemas EAS,
algumas estacgbes de radio também podem ter a capacidade de transmitir Alertas de
Emergéncia Especificos do Servico (ETWS), que sdo alertas de emergéncia
direcionados apenas para os seus ouvintes, permitindo uma resposta rapida e direta
a emergéncias locais.

3. Mensagens de Audio ao Vivo: As estagdes de radio podem transmitir mensagens de
audio ao vivo com informagbes atualizadas sobre a emergéncia, instrugdes de
evacuacao, atualizagdes de transito e outras informacoes relevantes.

4. Boletins de Noticias de Emergéncia: Durante emergéncias, as estacdes de radio

podem interromper a programacao normal para transmitir boletins de noticias de
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6.

emergéncia com atualizagdes sobre a situacao, relatos de testemunhas oculares,
entrevistas com autoridades locais e outras informacoes relevantes.

Programas Especiais de Emergéncia: As estacbes de radio podem produzir
programas especiais de emergéncia dedicados a fornecer informacdes detalhadas
sobre a emergéncia, responder a perguntas dos ouvintes e oferecer conselhos sobre
como atuar em caso de emergéncia.

Anuncios de Servigo Publico (PSAs): Os anuncios de servico publico sao
mensagens pré-gravadas que podem ser transmitidas regularmente durante a
programacgao das estacdes de radio para sensibilizar e capacitar o publico sobre
preparagdo para emergéncias, medidas de auto protecdo e outras questdes

relacionadas com seguranga publica.

A disseminacdo de avisos e alertas por meio de radio tem varias vantagens, incluindo a

capacidade de alcangar uma grande audiéncia, mesmo em areas remotas ou sem acesso a

internet e rede mével de comunicacdes. Além disso, as transmissbes de radio sao

frequentemente percebidas como confiaveis e de cumprimento obrigatério, 0 que pode

aumentar a credibilidade das mensagens de emergéncia transmitidas e a sua adogao.

3.4.11 Satélite

A disseminacdo de avisos e alertas por meio de satélite € uma abordagem crucial para

alcancar areas remotas ou afetadas por desastres naturais que podem ter a infraestrutura de

comunicacgao terrestre comprometida. Aqui estdo algumas maneiras pelas quais os satélites

podem ser usados para disseminar avisos e alertas:

1.

Comunicagdo via Satélite: Os satélites de comunicacdo podem ser usados para
transmitir mensagens de voz, texto e dados para areas onde as redes terrestres estao
inoperacionais devido a desastres naturais, conflitos ou falta de infraestrutura.
Servigos de Mensagens de Emergéncia: Alguns sistemas de satélite oferecem
servigos especificos para disseminar mensagens de emergéncia, como alertas de
desastres naturais, evacuagoes obrigatérias e outras informagdes criticas para areas
afetadas.

Dispositivos de Rastreio e Emergéncia**: Dispositivos de rastreio e emergéncia
baseados em satélite, como telefones via satélite, balizas de localizagdo pessoal
(PLBs) e dispositivos de rastreio por GPS, podem ser usados para enviar alertas de
emergéncia e solicitar assisténcia em areas remotas ou durante viagens ao ar livre.
Monitoramento Ambiental: Satélites de observacao terrestre podem ser usados para
monitorizar e detetar eventos ambientais extremos, como tempestades, incéndios
rurais, cheias e sismos, permitindo a emissao de alertas precoces e a coordenacgéo de

operacgdes de socorro e resposta.
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5. Imagens de Satélite em Tempo Real: Imagens de satélite em tempo real podem ser

usadas para avaliar a extensao dos danos causados por desastres naturais, identificar

areas de risco e planear a distribuicdo de recursos de emergéncia.
6. Redes de Satélites de Orbita Baixa (LEO): As redes de satélites de drbita baixa,

como a constelagao Starlink da SpaceX, tém o potencial de oferecer comunicacdes

globais rapidas e confiaveis, incluindo a disseminacao de avisos e alertas em tempo

real para areas remotas sem outro tipo de cobertura.

A disseminacado de avisos e alertas por meio de satélite desempenha um papel crucial na

seguranga publica, permitindo que as autoridades alcancem areas isoladas, fornegcam

informagdes criticas e coordenem operagdes de resposta durante as emergéncias. E uma

tecnologia essencial para garantir que as comunicagdes permanegam operacionais mesmo

em situacodes de crise.

3.4.12 Difusao Celular do 2G Ao 6G

A disseminacao de avisos e alertas por meio de difusdo celular em diferentes geracdes de

tecnologia moével pode ser extremamente eficaz para alcangar um grande nimero de pessoas

em areas afetadas por emergéncias. Aqui estd como isso pode ser realizado em cada uma

das geragdes de tecnologia movel:

1. 2G:

3. 4G:

Atecnologia 2G pode ser usada para enviar mensagens de texto (SMS) em massa
para os teleméveis de todos os assinantes numa determinada area.

As mensagens SMS podem incluir informagdes sobre a emergéncia, instrugées de
evacuagao, numeros de telefone de contato de emergéncia e outras informagdes

relevantes.

A tecnologia 3G permite ndo apenas o envio de mensagens de texto, mas também
a transmissdo de mensagens de multimidia (MMS), que podem incluir imagens,
videos e audio.

Isso permite que as autoridades enviem alertas mais detalhados e visualmente
ricos para os utilizadores, fornecendo informagdes adicionais sobre a situagao de

emergéncia.

A tecnologia 4G oferece velocidades de transmissao de dados mais rapidas, o que
pode permitir o envio de alertas de emergéncia mais rapidamente e para um maior
numero de utilizadores simultaneamente.

Além disso, a tecnologia LTE (Long Term Evolution) do 4G pode ser usada para

transmitir videos ao vivo e atualizagées em tempo real sobre a emergéncia.
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4. 5G:
= A tecnologia 5G oferece velocidades ainda mais rapidas e maior capacidade de
rede do que 0 4G, permitindo a disseminacgao de alertas de emergéncia com ainda
mais eficiéncia.
= A baixa laténcia do 5G também pode permitir a transmisséo de videos em alta-
definicdo e realidade virtual, proporcionando aos utilizadores uma visdo mais
imersiva da situagdo de emergéncia.
5. 6G (Hipotético):
= Embora o 6G ainda seja uma tecnologia hipotética e esteja longe de ser
implementado em larga escala, é possivel que ofereca ainda mais velocidade,
capacidade e confiabilidade do que o 5G.
» |sso poderia permitir a disseminagao de alertas de emergéncia em tempo real com
ainda mais detalhes e interatividade, possibilitando uma resposta mais rapida e
eficaz a emergéncias.
Em todas as geracgdes de tecnologia movel, a disseminagao de avisos e alertas por meio de
difusdo celular pode ser uma ferramenta poderosa para garantir que as pessoas recebam

informacoes criticas e instrucbes de seguranga durante emergéncias.

3.4.13 Digital Audio Broadcast

A disseminagao de avisos e alertas por meio de Digital Audio Broadcast (DAB) € uma técnica
eficaz para alcangar uma ampla audiéncia, especialmente em areas onde o radio digital &
amplamente utilizado. Aqui estdo algumas maneiras pelas quais os avisos e alertas podem
ser disseminados por meio de DAB:

6. Alertas de Emergéncia Especificos do Servigco (ETWS): Os sistemas DAB podem
ser configurados para transmitir alertas de emergéncia, conhecidos como Alertas de
Emergéncia Especificos do Servigo (ETWS). Esses alertas podem ser transmitidos
automaticamente para todos os recetores DAB na area afetada, garantindo que as
pessoas recebam as informacodes criticas imediatamente.

7. Interruptores de Emergéncia (EWS): Os interruptores de emergéncia sao sinais de
radio que interrompem a programagao normal para transmitir alertas de emergéncia.
Os sistemas DAB podem incluir interruptores de emergéncia que ativam
automaticamente a transmissao de alertas de emergéncia quando necessario.

8. Mensagens de Texto e Audio: Os sistemas DAB podem transmitir mensagens de
texto e audio simultaneamente, permitindo que as autoridades transmitam alertas de
emergéncia com informagdes detalhadas sobre a situagao, instrugbes de evacuagao,

numeros de telefone de contato de emergéncia e outras informacgdes relevantes.
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9.

Localizagdao Geografica: Os sistemas DAB podem ser configurados para transmitir
alertas de emergéncia apenas para areas especificas, usando informacdes de

localizacao geografica para direcionar os alertas para as areas afetadas.

10. Testes e Simulag¢oes de Alerta: Os sistemas DAB podem ser usados para realizar

testes e simulagdes de alerta, ajudando a sensibilizar e capacitar os cidadaos sobre o
que fazer em caso de emergéncia e garantindo que o sistema de alerta esta a

funcionar corretamente.

A disseminacao de avisos e alertas por meio de DAB oferece uma maneira eficaz de alcancar

uma grande audiéncia com informagdes criticas durante emergéncias. E uma tecnologia

robusta e confidvel que pode complementar outros sistemas de alerta de emergéncia para

garantir que as pessoas recebam as informacgdes de que precisam para se manterem seguras.

3.4.14 Redes Sociais

A disseminagao de avisos e alertas por meio de redes sociais € uma abordagem poderosa e

cada vez mais utilizada, dada a ampla adogao dessas plataformas e a sua capacidade de

alcangar grandes audiéncias de forma rapida e eficaz. Aqui estdo algumas maneiras pelas

quais os avisos e alertas podem ser disseminados por meio de redes sociais:

1.

Postagens de Texto e Imagens: As autoridades podem publicar textos e imagens nas
suas paginas nas redes sociais, informando o publico sobre a situacdo de emergéncia,
fornecendo instrucdes de seguranca e atualizagbes em tempo real.

Transmissoes ao Vivo: As transmissdes ao vivo por meio de plataformas de redes
sociais, como Facebook Live, Instagram Live e Twitter Live, permitem que as
autoridades comuniquem informagdes em tempo real, respondam a perguntas dos
espectadores e fornegam atualizagbes sobre a emergéncia.

Mensagens Diretas: As redes sociais permitem o envio de mensagens diretas para
contas especificas ou grupos de utilizadores, permitindo que as autoridades
comuniquem informacdes personalizadas e direcionadas para pessoas em areas
afetadas pela emergéncia.

Alertas de Emergéncia Integrados: Algumas redes sociais tém recursos de alerta de
emergéncia integrados que permitem que as autoridades enviem notificagcdes
instantdneas para os utilizadores em areas afetadas, garantindo que recebam
informacdes criticas mesmo quando nao estao ativamente usando a plataforma.
Hashtags e Trends: O uso de hashtags especificas e a promogcao de trends
(tendéncias) nas redes sociais podem ajudar a amplificar os avisos e alertas,
permitindo que as informagdes alcancem um publico mais amplo e aumentem a

consciencializagdo sobre a emergéncia.
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6.

Monitorizagao de Conversas: As autoridades podem monitorizar as conversas e
postagens nas redes sociais para detetar rapidamente relatos de emergéncias,
disseminar informagbes precisas e corrigir rumores ou desinformacdo que possam
surgir durante uma situag&o de crise.

Interagdo com o Publico: As redes sociais permitem uma comunicagao bidirecional
entre as autoridades e o publico, permitindo que as pessoas relatem emergéncias,

solicitem assisténcia e fornegam informagdes adicionais as autoridades em tempo real.

A disseminacdo de avisos e alertas por meio de redes sociais oferece uma maneira rapida,

acessivel e altamente acessivel de alcangar o publico durante emergéncias. Ao utilizar essas

plataformas de forma eficaz, as autoridades podem fornecer informagdes criticas, promover a

seguranga publica e mobilizar a ajuda necessaria em momentos de crise.

3.4.15 APP

A disseminagao de avisos e alertas por meio de aplicativos méveis € uma abordagem cada

vez mais popular e eficaz. Aqui estdo algumas maneiras pelas quais os aplicativos podem ser

usados para distribuir avisos e alertas:

1.

Alertas de Emergéncia Integrados: Os aplicativos podem incluir um sistema de
alerta de emergéncia que permite aos utilizadores receber notificagbes instantaneas
sobre emergéncias, como desastres naturais, incidentes de seguranga publica e
outras ameacas iminentes.

Localizacdo Geografica: Os aplicativos podem usar servigos de localizagéo para
enviar alertas apenas para utilizadores em areas afetadas, garantindo que as pessoas
recebam informacdes relevantes e atualizadas com base na sua localizacao atual.
Mensagens Personalizadas: Os aplicativos podem permitir que os utilizadores
personalizem as suas preferéncias de alerta, escolhendo os tipos de emergéncias
sobre os quais desejam ser notificados e os métodos de entrega preferidos, como
notificagdes push, mensagens de texto ou e-mails.

Integragcdo com Sistemas de Alerta Publico: Os aplicativos podem ser integrados
com sistemas de alerta publico existentes, permitindo que os utilizadores recebam
alertas oficiais de servigos governamentais e de segurancga publica.

Informagoes em Tempo Real: Os aplicativos podem fornecer informag¢des em tempo
real sobre a emergéncia, incluindo atualizagbes sobre evacuagdes, abrigos de
emergéncia, rotas de fuga seguras e outras instrugdes importantes.

Recursos de Comunicagao Bidirecional: Alguns aplicativos podem incluir recursos
de comunicagdo bidirecional, permitindo que os utilizadores relatem emergéncias,

solicitem ajuda e fornegam informagbes adicionais as autoridades em tempo real.
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7.

Testes e Simulagoes de Alerta: Os aplicativos podem ser usados para realizar testes
e simulagbes de alerta, ajudando a sensibilizar e capacitar os cidadaos sobre o que
fazer em caso de emergéncia e garantindo que o sistema de alerta funcione

corretamente.

Essas sdo apenas algumas maneiras pelas quais os aplicativos moveis podem ser usados

para disseminar avisos e alertas em caso de emergéncia. Com a crescente adocao de

smartphones e a popularidade dos aplicativos moveis, esta abordagem tem o potencial de

alcangar um grande numero de pessoas de forma rapida e eficiente.

3.4.16 IPTV

Em Portugal, os operadores de IPTV como MEO, Vodafone, NOS e NOWO desempenham

um papel fundamental na disseminagéo de avisos e alertas durante emergéncias. Aqui estdo

algumas maneiras pelas quais estes operadores podem transmitir esses alertas:

1.

Sistema de Alerta de Emergéncia (EAS): Os operadores de IPTV podem integrar o
Sistema de Alerta de Emergéncia (EAS) nas suas plataformas, permitindo que as
autoridades transmitam alertas imediatos para todos os assinantes. Isso interrompe a
programacao normal e exibe uma mensagem de alerta.

Alertas Segmentados por Localizagao: Os alertas de emergéncia podem ser
segmentados com base na localizagao geografica dos assinantes do servigo de IPTV,
garantindo que apenas as pessoas nas areas afetadas recebam os alertas.
Integragao com Outros Meios de Comunicag¢ao de Emergéncia: Os operadores de
IPTV podem coordenar os alertas de emergéncia com outros meios de comunicagao,
como radio, internet e mensagens de texto, para garantir que as informagdes criticas
sejam disseminadas de maneira abrangente e eficaz.

Formatos Multimédia: Além de transmitir mensagens de texto, os alertas de
emergéncia na IPTV podem incluir informagdes visuais, como graficos e mapas, para
fornecer uma representacdo mais detalhada da emergéncia e orientar os
telespectadores sobre as acdes apropriadas a serem tomadas.

Testes e Treino: Os operadores de IPTV podem realizar testes periddicos do EAS
para garantir que o sistema esta a funcionar corretamente e que os assinantes estao

familiarizados com os procedimentos de alerta de emergéncia.

Esses operadores de IPTV desempenham um papel crucial na disseminacao de informacoes

criticas durante emergéncias, garantindo que os cidadados estejam bem informados e

preparados para responder adequadamente a situagdes de crise.

44



3.417 URL's

A disseminagao de avisos e alertas por meio de URLs envolve a distribuicao de links que

direcionam os utilizadores para paginas da internet (web) especificas contendo informacgdes

detalhadas sobre emergéncias, alertas ou instrucbes de seguranga. Essa abordagem pode

ser integrada em diversas plataformas digitais e canais de comunicagao para alcangar um

numero elevado de utilizadores de forma eficiente.

Algumas maneiras e estratégias para a disseminacao de avisos e alertas utilizando URLSs:

1. Notificagées Push em Dispositivos Moveis

Definicdo: Envio de notificacbes push para dispositivos méveis que contém URLs
para paginas com informacdes detalhadas sobre a emergéncia.

Funcionamento: Quando uma emergéncia ocorre, as autoridades podem enviar
notificagdes push com um link para uma pagina web dedicada onde os utilizadores
podem encontrar atualizagfes e instrugdes.

Aplicagéo: Durante um desastre natural, como um sismo, as autoridades podem
enviar uma notificagdo push com um link para uma pagina contendo mapas de

evacuacao, abrigos disponiveis e outras informacdes.

2. Mensagens de Texto (SMS)

Definicao: Envio de mensagens de texto com URLSs para paginas web de alerta.
Funcionamento: As mensagens de texto podem incluir um link curto (URL
encurtada) que direciona os utilizadores para uma pagina web especifica com
detalhes sobre a emergéncia.

Aplicacdo: Em caso de uma emergéncia de saude publica, como uma pandemia
ou surto de doenga, as autoridades podem enviar um SMS com um link para um

site contendo informagdes e orientacdes sobre prevencao e tratamento.

3. E-mails de Alerta

Definicdo: Envio de e-mails que contém URLs para paginas de alerta.
Funcionamento: E-mails podem ser enviados para listas de distribuicdo de
emergéncia, incluindo links para paginas web com informacdes detalhadas e
atualizacdes continuas sobre a situagéao.

Aplicacdo: Durante uma situacdo de seguranca, cCOmo uma ameaca terrorista,
instituicbes podem enviar e-mails com links para paginas contendo instrugdes de

seguranca e informacdes sobre areas afetadas.

4. Publicacoes em Redes Sociais**

Definicdo: Publicagdo de URLs em plataformas de redes sociais para disseminar

avisos e alertas.
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» Funcionamento: Autoridades e organizacfes podem partilhar links nas suas contas
de redes sociais para direcionar seguidores a paginas web com informacbes
detalhadas sobre a emergéncia.

= Aplicacdo: Em caso de uma catastrofe natural, como um sismo, as autoridades
podem publicar links no X, Facebook, Instagram, entre outros, para paginas com
atualizacBes ao vivo e instrucdes de seguranca.

5. Sites de Organizag6es Governamentais e/ou de Autarquias Locais

» Definicdo: Criacdo de paginas web dedicadas a emergéncias em sites de
organizacdes governamentais e de Autarquias Locais, de resposta a acidentes.

» Funcionamento: URLs dessas paginas podem ser partilhadas em vérios canais de
comunicagdo para fornecer um ponto central de informagdo durante uma
emergéncia.

= Aplicagdo: Durante uma crise de incéndios florestais, uma organizagao
governamental ou uma Autarquia Local pode criar uma pagina web centralizada
com mapas interativos, atualizagcbes de evacuagcdo e links para recursos e

informacgdes adicionais.

3.4.18 Tv Digital

A disseminacao de avisos e alertas por meio de televisao digital € uma estratégia eficaz para
alcancar uma grande audiéncia em tempo real durante emergéncias. Aqui estdo algumas
maneiras pelas quais os avisos e alertas podem ser disseminados por meio da televisao
digital:

1. Sistema de Alerta de Emergéncia (EAS): Muitos paises tém um Sistema de Alerta
de Emergéncia (EAS) integrado com a televisdo digital, que permite que as
autoridades transmitam alertas de emergéncia imediatamente para todas as estacdes
de televisao dentro de uma determinada area. Isso interrompe a programagao normal
e exibe uma mensagem de alerta no ecra, informando a populagéo sobre a emergéncia
e fornecendo instrugdes sobre como responder.

2. Alertas Locais e Regionais: Os alertas de emergéncia podem ser direcionados para
areas especificas, como cidades, concelhos ou distritos, garantindo que apenas as
pessoas nas areas afetadas recebam os alertas relevantes.

3. Legendas e Texto Corrido: Além de interromper a programag¢ao normal, os alertas de
emergéncia podem ser exibidos como legendas ou texto corrido em rodapé,
garantindo que as informacdes criticas sejam comunicadas mesmo para aqueles que
nao estao escutando, como por exemplo os deficientes auditivos.

4. Atualizagées de Emergéncia ao Vivo: Durante as emergéncias em curso, as

estacdes de televisdo podem interromper regularmente a sua programacdo para
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fornecer atualizagdes ao vivo sobre a situagao, relatos de testemunhas oculares,
entrevistas com autoridades locais e outras informacoes relevantes.

Campanhas de Consciencializagdo e Preparacgao: Além de transmitir alertas de
emergéncia durante crises imediatas, a televisao digital pode ser usada para veicular
campanhas de consciencializagao e preparagao para emergéncias durante todo o ano,
sensibilizando e capacitando a populagdo sobre como deve preparar-se e responder
a diferentes tipos de riscos.

Integragcdo com Outras Plataformas de Comunicagado: As mensagens de alerta
exibidas na televisdo digital podem ser integradas com outros sistemas de
comunicacao de emergéncia, como radio, SMS e redes sociais, para fornecer uma

abordagem multicanal abrangente para a disseminagéo de avisos e alertas.

A disseminacgéao de avisos e alertas por meio da televisao digital desempenha um papel crucial

na comunicagdo de emergéncia, permitindo que as autoridades alcancem uma grande

audiéncia com informacdes criticas e orientagcdes sobre como responder a situagdes de crise.

3.4.19 Tv Digital Terrestre

A disseminacdo de avisos e alertas por meio da televisao digital terrestre envolve o uso de

transmissdes de televisao digital para fornecer informacdes criticas e alertas de emergéncia

a populagdo. Aqui estdo algumas maneiras pelas quais os avisos e alertas podem ser

disseminados por meio da televisao digital terrestre:

1.

Sistema de Alerta de Emergéncia (EAS): O Sistema de Alerta de Emergéncia (EAS)
€ um sistema de transmissdo de emergéncia integrado nas emissoras de televisao
digital terrestre. Ele permite que as autoridades enviem alertas imediatos para todas
as estagdes de TV dentro de uma determinada area geografica, interrompendo a
programacao normal e exibindo uma mensagem de alerta no ecra.

Alertas Especificos por Regido: Os alertas de emergéncia podem ser direcionados
para areas especificas, como cidades, concelhos ou distritos, garantindo que apenas
as pessoas nas areas afetadas recebam os alertas relevantes.

Formatos de Alerta Multimédia: Além de transmitir mensagens de texto, o EAS
também pode incluir informacgdes visuais, como graficos e mapas, para fornecer uma
representagcdo mais detalhada da situacdo de emergéncia e orientar a populagao
sobre as agoes apropriadas a serem tomadas.

Testes Programados: As autoridades podem realizar testes programados do EAS em
intervalos regulares para garantir que o sistema esta a funcionar corretamente e que
a populagao esta familiarizada com o som e a aparéncia dos alertas de emergéncia.
Colaboragao com Outros Meios de Comunicagdo: As transmissdes de televisdo

digital terrestre podem ser coordenadas com outros meios de comunicagdo, como
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radio, internet e mensagens de texto, para garantir que os alertas de emergéncia sejam
disseminados de forma abrangente e eficaz.

Instrugées Claras e Diretas: Os alertas de emergéncia exibidos na televisao digital
terrestre fornecem instrucdes claras e diretas sobre como responder a situagao de
emergéncia, incluindo orientagbes sobre evacuacao, procura de abrigo e acesso a

informacdes adicionais.

A disseminacao de avisos e alertas por meio da televisédo digital terrestre desempenha um

papel fundamental na comunicagdo de emergéncia, fornecendo a populagao informacdes

criticas e orientagdes durante situagdes de crise. Esses sistemas s&o projetados para serem

confiaveis, rapidos e eficazes na transmissao de informagdes vitais para proteger pessoas e

bens.

3.4.20 Tv Digital por Cabo

A disseminagao de avisos e alertas por meio da televisdo digital por cabo € uma maneira

eficaz de alcancar uma ampla audiéncia que recebe este servico de TV por meio de

fornecedores de cabo. Aqui estdo algumas maneiras pelas quais os avisos e alertas podem

ser disseminados por meio da televiséo digital por cabo:

1.

Sistema de Alerta de Emergéncia (EAS) para TV por Cabo: Assim como na
televisao digital terrestre, muitos fornecedores de cabo estdo integrados com o
Sistema de Alerta de Emergéncia (EAS). Isso permite que as autoridades transmitam
alertas imediatos para todos os assinantes do servico de TV por cabo numa
determinada area, interrompendo a programagao normal e exibindo uma mensagem
de alerta no ecra.

Alertas Segmentados por Localizagdo: Os alertas de emergéncia podem ser
segmentados com base na localizagao geografica dos assinantes do servico de TV
por cabo, garantindo que apenas as pessoas nas areas afetadas recebam os alertas
relevantes.

Integragcao com Outros Servicos de Comunicacido de Emergéncia: Os
fornecedores de cabo podem coordenar os alertas de emergéncia com outros servigos
de comunicagao, como sistemas de radio, internet e mensagens de texto, para garantir
que as informacgdes criticas sejam disseminadas de maneira abrangente e eficaz.
Formatos Multimédia: Assim como na televisdo digital terrestre, os alertas de
emergéncia na televisdo digital por cabo podem incluir informagdes visuais, como
graficos e mapas, para fornecer uma representacdo mais detalhada da emergéncia e

orientar os assinantes sobre as a¢des apropriadas a serem tomadas.
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5. Testes e Treinos: Os fornecedores de cabo podem realizar testes peridédicos do EAS

para garantir que o sistema esta a funcionar corretamente e que os assinantes estao

familiarizados com os procedimentos de alerta de emergéncia.

Adisseminacéao de avisos e alertas por meio da televisao digital por cabo oferece uma maneira

eficaz de transmitir informacgdes criticas para uma grande audiéncia, especialmente para

aqueles que recebem o seu servigo de TV por cabo. Esses sistemas s&o projetados para

serem confiaveis, rapidos e eficazes na transmissdo de informagdes vitais durante as

emergéncias.

3.4.21 Tv Digital por Satélite

A disseminacao de avisos e alertas por meio da televisao digital por satélite € uma estratégia

eficaz para alcangcar uma ampla audiéncia em areas onde os servigcos de satélite sao

populares. Aqui estdo algumas maneiras pelas quais os avisos e alertas podem ser

disseminados por meio da televisao digital por satélite:

1.

Sistema de Alerta de Emergéncia (EAS) via Satélite: Assim como na televisao digital
terrestre e por cabo, os servigos de televisao digital por satélite podem estar integrados
no Sistema de Alerta de Emergéncia (EAS). Isso permite que as autoridades
transmitam alertas imediatos para todos os assinantes do servigo de TV por satélite
numa determinada area, interrompendo a programacdo normal e exibindo uma
mensagem de alerta no ecra.

Alertas Segmentados por Localizagdo: Os alertas de emergéncia podem ser
segmentados com base na localizagdo geografica dos assinantes do servigo de TV
por satélite, garantindo que apenas as pessoas nas areas afetadas recebam os alertas
relevantes.

Integragdao com Outros Meios de Comunicagdo de Emergéncia: Os servigos de
televisdao digital por satélite podem ser coordenados com outros meios de
comunicag¢ao, como sistemas de radio, internet e mensagens de texto, para garantir
que as informacgdes criticas sejam disseminadas de maneira abrangente e eficaz.
Formatos Multimédia: Assim como na televisao digital terrestre e por cabo, os alertas
de emergéncia na televisao digital por satélite podem incluir informagdes visuais, como
graficos e mapas, para fornecer uma representagdo mais detalhada da situagao de
emergéncia e orientar os telespectadores sobre as acgbes apropriadas a serem
tomadas.

Testes e Treinos: Os fornecedores de servicos de TV por satélite podem realizar
testes periddicos do EAS para garantir que o sistema esta a funcionar corretamente e
que os assinantes estdao familiarizados com os procedimentos de alerta de

emergéncia.
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A disseminagdo de avisos e alertas por meio da televisao digital por satélite oferece uma
maneira eficaz de transmitir informacdes criticas para uma grande audiéncia em areas onde
os servigos de satélite sdo predominantes. Esses sistemas sio projetados para serem

confiaveis, rapidos e eficazes na transmissao de informagdes vitais durante as emergéncias.

3.4.22 Plataformas de Streaming

A disseminacao de avisos e alertas por meio de plataformas de streaming € uma maneira
moderna e eficaz de alcangar uma grande audiéncia durante emergéncias. Aqui estéo
algumas maneiras de usar plataformas de streaming para disseminar avisos e alertas:

1. Transmissées ao Vivo: As autoridades podem usar plataformas de streaming ao vivo,
como YouTube, Twitch, Facebook Live e outras, para transmitir alertas de emergéncia
em tempo real. Isso permite que eles fornecam informacbes atualizadas sobre a
situagao e instrugcbes sobre como responder a emergéncia.

2. Anuncios e Publicagodes: As plataformas de streaming permitem que as autoridades
publiquem anuncios e publicagbes sobre emergéncias nos seus canais e paginas. Isso
pode incluir videos, mensagens de texto, graficos e outros tipos de conteudo
informativo.

3. Integracdo com Sistemas de Alerta de Emergéncia: Algumas plataformas de
streaming podem integrar-se com sistemas de alerta de emergéncia, permitindo que
as autoridades transmitam alertas diretamente para os dispositivos dos utilizadores.
Isso pode incluir notificagcbes push em dispositivos méveis ou alertas exibidos
diretamente na plataforma de streaming.

4. Colaboracao com Influenciadores e Personalidades: As autoridades podem
colaborar e/ou solicitar a colaboragdo de influenciadores e personalidades nas
plataformas de streaming para ampliar o alcance dos alertas de emergéncia. Isso pode
envolver entrevistas ao vivo, participagdo em transmissdes de jogos ou outros tipos de
colaboragdes que ajudem a transmitir as informagdes de maneira eficaz.

5. Hashtags e Trends: O uso de hashtags especificas e a promog¢ao de frends
(tendéncias) nas plataformas de streaming podem ajudar a amplificar os alertas de
emergéncia, permitindo que as informag¢des alcancem um publico mais amplo e
aumentem a consciencializagdo sobre a emergéncia.

6. Foéruns e Comunidades: Algumas plataformas de streaming tém recursos a féruns e
comunidades onde os utilizadores podem partilhar informagdes e ligar-se durante as
emergéncias. As autoridades podem participar nessas comunidades para fornecer
informagdes adicionais e responder a perguntas dos participantes em tempo real.

A disseminagao de avisos e alertas por meio de plataformas de streaming oferece uma

maneira rapida e altamente acessivel de alcancgar o publico durante emergéncias. Ao utilizar
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essas plataformas de forma eficaz, as autoridades podem fornecer informagdes criticas,

promover a seguranga publica e mobilizar a ajuda necessaria em momentos de crise.

3.4.23 Internet das Coisas (loT)

A disseminacao de avisos e alertas por meio de equipamentos com Internet das Coisas (loT)

oferecem uma abordagem avancgada e eficiente para comunicar informacgdes criticas durante

emergéncias. A |oT liga diversos dispositivos inteligentes, permitindo a troca de dados em

tempo real e a automatizacao de respostas. Algumas maneiras de utilizar loT para disseminar

avisos e alertas:

1. Sensores Ambientais

Definigdo: Sensores que monitorizam condigbes ambientais como temperatura,
humidade, qualidade do ar e presenca de fumo.

Funcionamento: Esses sensores podem detetar anomalias, como incéndios ou
fugas de gas, e enviar alertas automaticos.

Aplicagao: No caso de detecdo de fumo ou gas, os sensores podem acionar
alarmes, notificar residentes através de smartphones e alertar servigcos de

emergéncia.

2. Dispositivos Ligados

Definigao: Equipamentos como smartwatches e fitness trackers que monitorizam
sinais vitais e localizagao do utilizador.

Funcionamento: Em emergéncia, como um ataque cardiaco, alteracdo de
glicémia para os diabéticos, queda, ou outros problemas de saude, os dispositivos
podem enviar alertas automaticos para contactos de emergéncia e /ou servigos
meédicos.

Aplicagao: Em areas de risco, os dispositivos podem monitorizar sinais de fadiga
ou stresse térmico em trabalhadores (bombeiros) e enviar alertas para prevenir

acidentes.

3. Sistemas de Automaticos para Habitagoes

Definigdo: Sistemas domésticos inteligentes que controlam iluminagao,
aquecimento, qualidade do ar, seguranga e outros dispositivos domésticos.
Funcionamento: No caso de emergéncia, como um incéndio ou intrusdo, o
sistema pode ativar alarmes, desbloquear portas para facilitar a evacuagao e
alertar/notificar os servigos de emergéncia.

Aplicagao: Durante um incéndio, o sistema pode desligar automaticamente o gas,
acender as luzes para mostrar caminhos de evacuacéao, descer os elevadores para
0 piso zero e manter as portas abertas e enviar alertas para os

residentes/ocupantes e autoridades.
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Veiculos Ligados

Definigdo: Veiculos equipados com sistemas de comunicagdo que se ligam a
internet e a outros dispositivos.

Funcionamento: No caso de acidentes ou condigdes de estrada perigosa, o
veiculo pode enviar alertas para outros condutores na area e para servicos de
emergéncia.

Aplicagao: Perante uma emergéncia (tempestade ou Incéndio Rural), os veiculos
podem receber alertas sobre estradas bloqueadas ou condigbes perigosas e

ajustar automaticamente outras rotas alternativas.

Infraestrutura Urbana Inteligente

Definigao: Cidades inteligentes com infraestruturas ligadas, como semaforos,
postes de iluminagao e sistemas de transporte.

Funcionamento: Sensores e dispositivos loT podem monitorizar a infraestrutura
e detetar problemas como falhas elétricas, cheias e/ou inundagdes ou trafego
intenso, enviando alertas em tempo real.

Aplicagao: Durante um evento de inundagao, sensores em bueiros e ruas podem
detetar niveis de agua perigosos e alertar os moradores e autoridades para

evacuacao ou medidas preventivas.

Dispositivos Médicos

Defini¢ao: Equipamentos médicos que monitorizam pacientes e enviam dados em
tempo real para médicos e hospitais.

Funcionamento: Em caso de alteracdo da condicdo de um paciente, os
dispositivos podem enviar alertas imediatos para médicos e servicos de
emergéncia.

Aplicagdo: Em lares de idosos, dispositivos ligados podem monitorizar
permanentemente os sinais vitais dos residentes e alertar o pessoal médico em
caso de emergéncia, também podem monitorizar permanentemente a localizagéo

dos residentes e alertar se algum se ausentar sem autorizagao.

Vantagens da Disseminacgao por loT

Resposta em Tempo Real: A capacidade de detetar e responder a emergéncias
instantaneamente.

Automatizacdo: Reduz a necessidade de intervencdo humana, acelerando a
disseminacao de alertas e respostas.

Cobertura Ampla: Possibilidade de integrar multiplos dispositivos e sistemas,
proporcionando uma rede de alerta abrangente.

Precisao: Alertas baseados em dados reais e continuos, aumentando a precisao

e relevancia das notificagoes.

52



8. Desafios

= Seguranca e Privacidade: Garantir que os dados e sistemas |loT sejam protegidos
contra acessos nao autorizados e ataques cibernéticos.

» Fiabilidade da Ligagao: Dependéncia de ligacdes de internet estaveis e robustas
para o funcionamento continuo.

= Interoperabilidade: Necessidade de padrbes comuns para garantir que

dispositivos de diferentes fabricantes possam trabalhar juntos de forma eficaz.

A utilizagéo de dispositivos |0T para disseminar avisos e alertas representa uma abordagem

sofisticada e eficaz, aproveitando a ligacdo e a automacdo para melhorar a resposta a

emergéncias e aumentar a segurancga publica.

3.4.24 Inteligéncia Artificial

A disseminacdo de avisos e alertas por meio de Inteligéncia Artificial (IA) pode ser uma

abordagem poderosa para fornecer informagbdes criticas e alertar as pessoas sobre

emergéncias iminentes. Aqui estdo algumas maneiras pelas quais a IA pode ser utilizada para

essa finalidade:

1.

Analise de Dados em Tempo Real: A IA pode analisar dados em tempo real de varias
fontes, como sensores de monitorizagdo ambiental, redes sociais, camaras de
vigilancia e estacbes meteoroldgicas, para identificar padrbes e tendéncias que
possam indicar a ocorréncia de uma emergéncia, como um desastre natural ou um
incidente de seguranca. Para a concretizacdo destes objetivos s&o habitualmente
utilizados os subdominios Machine Learning e Deep Learning da IA.

Modelagem Preditiva: Com base na analise de dados em tempo real, os algoritmos
de IA podem realizar modelagem preditiva para prever a probabilidade e a gravidade
de eventos futuros, como tempestades severas, incéndios rurais ou inundagdes. Essas
previsdes podem ser usadas para emitir alertas preventivos e orientar a preparagao e
resposta a emergéncias.

Sistemas de Alerta Automatizados: A IA pode ser utilizada para desenvolver
sistemas de alerta automaticos que emitam alertas de emergéncia com base em
critérios especificos, como a detegao de atividade sismica, aumento repentino do nivel
de agua em rios ou relatdrios de testemunhas oculares. Esses sistemas podem ser
integrados com diferentes plataformas de comunicagao para alcangar 0 maior niumero
possivel de pessoas.

Processamento de Linguagem Natural (PLN): Os algoritmos de PLN podem ser
usados para analisar e classificar automaticamente mensagens de texto, postagens

em redes sociais e outras fontes de informagdo em busca de conteudo relevante
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relacionado com a emergéncias. Isso pode ajudar as autoridades a identificar
rapidamente informacdes criticas e coordenar uma resposta eficaz.

5. Chatbots e Assisténcia Virtual: Chatbots e assistentes virtuais alimentados por IA
podem ser disponibilizados em diferentes plataformas, como sites governamentais e
aplicativos moveis, para fornecer informacdes atualizadas sobre emergéncias,
responder a perguntas comuns dos cidadaos e oferecer orientagdes sobre como agir
em caso de emergéncia.

6. Analise de Imagens e Videos: A IA pode ser treinada para analisar imagens e videos
capturados por drones, camaras de vigilancia e outras fontes para identificar sinais de
emergéncia, como pessoas em perigo, danos em infraestruturas e comportamentos
suspeitos. Essa anadlise automatizada pode acelerar a detegdo de emergéncias e
facilitar a tomada de decisdes pelos socorristas.

7. Feedback Adaptativo: Os sistemas de IA podem ser projetados para aprender e
adaptarem-se com base no feedback recebido durante situacbes de emergéncia,
melhorando continuamente a sua capacidade de identificar e responder a diferentes
tipos de ameacas.

No entanto, € importante reconhecer que a implementagdo bem-sucedida de sistemas de
alerta baseados em I|A requer consideragdes éticas, transparéncia, protecdo de dados e
colaboragao entre multiplas partes interessadas, incluindo governos, empresas de tecnologia,
sociedade civil e comunidades locais. Além disso, a fiabilidade e a precisdo dos sistemas de

IA devem ser rigorosamente testadas e validadas antes da implementacdo em escala.

3.4.25 Machine Learning (ML)

A disseminagdo de avisos e alertas por meio de machine learning (ML), um dos mais
importantes subdominios da IA, representa uma abordagem inovadora e eficiente para a
gestdo de emergéncias. Utilizando algoritmos avancados, o ML pode prever, detetar e
disseminar informagdes criticas com maior precisdo e velocidade. Aqui estdo algumas
maneiras pelas quais o ML pode ser aplicado na disseminacéo de avisos e alertas:

1. Previsao de Desastres Naturais

= Definigao: Utilizacido de modelos de ML para analisar grandes volumes de dados
meteoroldgicos, geoldgicos e ambientais.

* Funcionamento: Algoritmos de ML podem identificar padrdes e prever eventos
como sismos, furacdes, inundacdes e incéndios rurais com base em dados
histéricos e em tempo real.

= Aplicagao: Antes de um desastre natural, os sistemas baseados em ML podem
enviar alertas antecipados para as areas em risco, permitindo uma preparagao e

resposta mais eficaz.
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2. Detecdo de Anomalias

Definicdo: Modelos de ML que monitorizam sistemas em busca de
comportamentos anémalos que possam indicar emergéncias.

Funcionamento: Ao aprender os padrées normais de operagio, os algoritmos de
ML podem detetar desvios que sinalizam problemas, como falhas em
infraestruturas criticas, fugas de gas ou sistemas de segurangca comprometidos.
Aplicagao: Em edificios inteligentes, sensores ligados a sistemas de ML podem
detetar anomalias e enviar alertas imediatamente aos ocupantes e aos servicos de

emergéncia.

3. Analise de Redes Sociais

Definigdao: Uso de ML para analisar dados de redes sociais em tempo real.
Funcionamento: Algoritmos de processamento de linguagem natural (PLN)
podem identificar mengbes de emergéncias, desastres ou eventos criticos nas
redes sociais.

Aplicagao: Durante uma crise, sistemas de ML podem rastrear as redes sociais
procurando postagens e tweets para identificar areas afetadas, entender o impacto

e disseminar informagdes precisas e atualizadas para a populacao e autoridades.

4. Monitorizagao de Saude Publica

Definigao: Aplicacdo de ML para analisar dados de saude publica, como registos
médicos, surtos de doencgas e padrdes de atendimento hospitalar.
Funcionamento: Modelos de ML podem prever surtos de doengas, monitorizar a
propagacao de epidemias e identificar tendéncias emergentes.

Aplicagao: Em caso de um surto de doenca, sistemas de ML podem enviar alertas
para profissionais de saude e para a populacdo, recomendando medidas

preventivas e tratamentos.

3.4.26 Ligacgao Bluetooth

A disseminagao de avisos e alertas por meio de equipamentos com ligagdo Bluetooth é uma

abordagem inovadora para alcangar individuos em areas especificas ou em movimento. Aqui

estdo algumas maneiras de utilizar a tecnologia Bluetooth para disseminar avisos e alertas:

1. Beacons Bluetooth:

Definigdao: Beacons sao pequenos dispositivos que emitem sinais Bluetooth de
baixa energia (BLE) que podem ser detetados por smartphones e outros
dispositivos equipados com Bluetooth.

Funcionamento: Quando um dispositivo habilitado para Bluetooth entra na area
de alcance de um beacon, ele pode receber notificagdes ou mensagens

especificas.
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Aplicagao: Em situagdes de emergéncia, beacons podem ser instalados em areas
publicas, como Centros Comerciais, aeroportos, estagcdes de comboio e de metro,
bem como noutros locais de grande circulacéo para enviar alertas de emergéncia
diretamente para os dispositivos moveis dos utilizadores que estiverem na area de

cobertura.

2. Aplicativos Moveis com Bluetooth:

Definigdo: Aplicativos moveis podem ser projetados para utilizar a conectividade
Bluetooth para receber alertas de beacons ou outros dispositivos Bluetooth
proximos.

Funcionamento: Esses aplicativos podem ser configurados para alertar os
utilizadores sobre emergéncias quando detetarem sinais de beacons especificos
ou dispositivos Bluetooth que transmitam informacdes de emergéncia.
Aplicagao: Em situagdes de evacuacgao, por exemplo, um aplicativo pode orientar
os utilizadores a dirigirem-se para as saidas de emergéncia mais proximas com

base nos sinais de beacons instalados no prédio.

3. Dispositivos com ligagao Bluetooth:

Definigao: Dispositivos com ligacao bluetooth permanente, como smartwatches e
fithess trackers e colunas de som.

Funcionamento: Esses dispositivos podem receber notificacbes e alertas
enviados por smartphones ou beacons préximos.

Aplicagdo: Em casos de emergéncias médicas, como ataques cardiacos ou
quedas, os dispositivos com ligagdo permanente podem alertar servicos de

emergéncia e também notificar pessoas proximas que podem ajudar.

4. Veiculos ligados:

Definigao: Muitos veiculos modernos vém equipados com sistemas Bluetooth que
se ligam aos smartphones dos condutores.

Funcionamento: Sistemas de emergéncia podem enviar alertas diretamente para
os veiculos nas areas afetadas por uma emergéncia, alertando os condutores
sobre perigos na estrada ou outras instrugoes.

Aplicagao: Perante acidentes naturais, os condutores podem ser informados

sobre caminhos de evacuagao seguras e evitar areas perigosas.

5. Sensores e Dispositivos de loT:

Definigdo: Sensores de loT (Internet das Coisas) utilizam frequentemente o
Bluetooth para se ligarem e comunicarem.
Funcionamento: Esses sensores podem detetar situacdes de emergéncia (como

fumo, gases, calor extremo, ou intrusao e enviar alertas para dispositivos proximos.
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= Aplicagao: Em edificios inteligentes, sensores podem detetar incéndios ou
intrusdes e enviar alertas imediatos aos ocupantes e aos servicos de emergéncia.
6. Vantagens da Disseminagao por Bluetooth
» Localizacao Exata: Alertas podem ser direcionados para areas especificas com
exatidao.
= Baixo Consumo de Energia: Bluetooth de baixa energia (BLE) consome muito
pouca energia, tornando-o adequado para dispositivos portateis e beacons.
= Alcance Direto: Nao depende de redes moveis ou de ligagéo a internet, o que é
util em situagbes onde essas redes podem estar congestionadas ou fora de
servicgo.
7. Desafios
= Alcance Limitado: O alcance do Bluetooth é relativamente curto, normalmente até
100 metros para BLE.
= Dependéncia de Dispositivos Compativeis: Os utilizadores necessitam de ter
dispositivos com Bluetooth ativado para receber os alertas.
» Privacidade e Seguranga: E essencial garantir que a disseminacéo de alertas via
Bluetooth seja segura e respeite a privacidade dos utilizadores.
A utilizacdo de Bluetooth para disseminacao de avisos e alertas € uma abordagem eficaz,
especialmente em ambientes fechados ou locais com alta densidade de pessoas,

complementando outras formas de comunicagao de emergéncia.

3.4.27 Realidade Aumentada

A disseminagao de avisos e alertas por meio de Realidade Aumentada (RA) pode ser uma
abordagem inovadora e eficaz, especialmente em situagbes onde a visualizagdo de
informagbes contextualizadas e a interatividade séo cruciais. Aqui estdo algumas maneiras
pelas quais a RA pode ser usada para disseminar avisos e alertas:

1. Aplicativos de Realidade Aumentada: Aplicativos moveis de RA podem ser
desenvolvidos para transmitir alertas de emergéncia em tempo real. Esses aplicativos
podem usar tecnologias de geolocalizagdo para identificar a localizagdo dos
utilizadores e fornecer alertas especificos para a sua area atual.

2. Marcadores de RA em Ambientes Fisicos: Marcadores de RA, como cddigos QR ou
tags NFC, podem ser colocados em locais estratégicos em ambientes fisicos, como
prédios publicos, estacdes de transporte e areas de evacuacdao. Quando os
utilizadores apontam os seus dispositivos méveis para esses marcadores, eles podem
receber alertas de emergéncia, instrugdes de evacuagdo e outras informagdes

relevantes diretamente nos seus dispositivos.
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3. Animacgoées e Simulagdées em 3D: A RA pode ser usada para criar animagdes e
simulagdes em 3D que visualizam cenarios de emergéncia, como incéndios,
enchentes, sismos e ataques terroristas. Essas simulagdes podem ajudar as pessoas
a entender melhor a gravidade da situagcdo e tomar medidas apropriadas para se
manterem seguras.

4. Instrugoes Passo a Passo: A RA pode fornecer instru¢des passo a passo sobre o que
fazer em caso de emergéncia, incluindo rotas de evacuacdo, pontos de encontro
seguros e procedimentos de primeiros socorros. Essas instrucbes podem ser
apresentadas de forma interativa e visualmente atraente, facilitando a compreenséo e
a retencao de informacgdes pelos utilizadores.

5. Comunicacao Bidirecional: A RA pode ser integrada com sistemas de comunicagao
bidirecional que permitem aos utilizadores relatarem emergéncias, solicitar ajuda e
fornecer informagdes adicionais as autoridades em tempo real.

6. Jogos e Simulagées para treino: Jogos e simulagbes para treino baseados em RA
podem ser desenvolvidos para sensibilizar e capacitar a populagdo sobre
procedimentos de seguranca e preparagdo para emergéncias. Os jogos podem
envolver os utilizadores em cenarios préximo da realidade e desafiadores que os

preparam para lidar com emergéncias na vida real.

3.4.28 Avatar

A disseminacao de avisos e alertas por meio de avatares é uma abordagem inovadora que
utiliza representagdes visuais interativas para comunicar informacbes criticas. Avatares
podem ser incorporados em diversas plataformas digitais, como websites, aplicativos moveis,
redes sociais e dispositivos de realidade virtual/aumentada, para fornecer avisos de uma
maneira mais envolvente e personalizada. Aqui estdo algumas maneiras de utilizar avatares
para disseminar avisos e alertas:
1. Assistentes Virtuais com Avatares
= Definigdo: Assistentes virtuais equipados com avatares que podem interagir com
os utilizadores em tempo real.
* Funcionamento: Avatares podem aparecer em aplicativos méveis, websites ou
dispositivos inteligentes para fornecer informagdes sobre emergéncias, responder
a perguntas e dar instrugbes de seguranca.
= Aplicagao: Em caso de um desastre natural, o avatar pode orientar os utilizadores
sobre como proceder, onde encontrar abrigos e fornecer atualizagdes continuas

sobre a situagéo.
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Plataformas de Redes Sociais

Definigao: Utilizacao de avatares nas redes sociais para disseminar avisos e
alertas de emergéncia.

Funcionamento: Avatares animados podem ser usados nas redes sociais através
da colocacdo de publicagdes, histérias e transmissbes ao vivo para captar a
atencdo dos utilizadores e transmitir informacdes de maneira clara, eficaz e
credivel.

Aplicagao: Durante uma emergéncia de saude publica, avatares podem explicar
medidas preventivas, como lavar as maos corretamente ou usar mascaras, de uma

forma visualmente atraente.

Realidade Aumentada (AR)

Definigdao: Implementacdo de avatares em aplicativos de AR para sobrepor
informagdes de alerta no ambiente real do utilizador.

Funcionamento: Usando camaras de smartphones ou dispositivos AR, avatares
podem aparecer no campo de visao do utilizador para fornecer informacdes e
instrugcdes durante uma emergéncia.

Aplicagao: Em caso de incéndio, um avatar em AR pode guiar as pessoas até as

saidas de emergéncia mais préximas e indicar rotas seguras de evacuagao.

Realidade Virtual (RV)

Definicao: Utilizacdo de avatares em ambientes de realidade virtual para simular
cenarios de emergéncia e treinar utilizadores em como responder.
Funcionamento: Avatares podem atuar como instrutores em simulacdes de RV,
fornecendo uma experiéncia imersiva de treino sobre procedimentos de seguranca
e resposta a emergéncias.

Aplicacéo: Centros de treino de resposta a emergéncias podem usar RV com
avatares para preparar equipas de resgate e o publico em geral para varias

emergéncias.

Aplicativos Méveis

Definicdo: Aplicativos moveis equipados com avatares para fornecer informacdes
de emergéncia e alertas.
Funcionamento: Avatares em aplicativos méveis podem enviar notificacdes, alertar
sobre perigos iminentes e fornecer informagdes detalhadas sobre como proceder
durante uma emergéncia.
Aplicacdo: Um aplicativo de alerta de sismos pode usar um avatar para explicar

como procurar abrigo seguro durante uma ocorréncia.
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Websites de Emergéncia

Definicdo: Websites dedicados a emergéncias que utilizam avatares para guiar os
utilizadores e fornecer informacgées de alerta.

Funcionamento: Avatares interativos podem aparecer em websites de entidades
governamentais ou de organizagdes de resposta a emergéncias para ajudar os
visitantes a encontrar informacdes relevantes rapidamente.

Aplicacdo: Num site de monitorizacdo de tempestades, um avatar pode atualizar
os visitantes sobre a trajetéria da tempestade, areas de evacuagao e informacdes

de preparacao.

Vantagens do Uso de Avatares

Envolvéncia: Avatares podem tornar as informacdes de emergéncia mais
acessiveis e interessantes, aumentando a probabilidade dos utilizadores
prestarem atencao e seguirem as instrugdes.

Personalizacdo: Avatares podem ser personalizados para atender diferentes
grupos, adaptando a comunicagéo as caracteristicas e necessidades especificas
do publico-alvo.

Clareza: A comunicagao visual e interativa pode ser mais eficaz para transmitir
informacgdes complexas ou urgentes de forma clara e compreensivel.
Disponibilidade Multicanal: Avatares podem ser implementados em diversas
plataformas, garantindo que os avisos e alertas alcancem um publico amplo

através de diferentes meios.

Desafios

Desenvolvimento e Manutencao: A criagdo e atualizacdo de avatares interativos
podem exigir investimentos significativos em desenvolvimento e manutengao.
Acessibilidade: Garantir que todos os utilizadores, incluindo aqueles com
deficiéncias visuais ou auditivas, possam aceder e compreender as informacgdes
fornecidas pelos avatares.

Credibilidade: A precisdo e a confianga nas informagbes disseminadas pelos
avatares devem ser garantidas para evitar a disseminacao de informacgdes erradas

ou confusas.

Exemplos de Implementagao

**Japan's Public Broadcaster NHK**: Utiliza avatares nos seus programas de TV e
aplicativos para fornecer informacdes sobre sismos e tsunamis de maneira
visualmente atraente e compreensivel.

**Unicef's U-Report**: Uma plataforma de acesso juvenil que utiliza chatbots com

avatares para disseminar informagdes sobre saude, educagédo e emergéncias.
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Em resumo, a utilizagdo de avatares para disseminar avisos e alertas representa uma

abordagem moderna e eficaz que pode aumentar o envolvimento e a compreensao das

informacbes de emergéncia, ao mesmo tempo que oferece uma comunicacdo mais

personalizada e visualmente atraente.

3.4.29 Drones

A disseminagao de avisos e alertas por meio de drones pode ser uma abordagem inovadora

e eficaz, especialmente em areas de dificil acesso ou durante emergéncias onde a mobilidade

€ limitada. Aqui estdo algumas maneiras pelas quais os drones podem ser utilizados para

disseminar avisos e alertas:

1.

Altifalantes Integrados: Os drones podem ser equipados com altifalantes para
transmitir mensagens de audio em areas afetadas. Isso permite que as autoridades
transmitam alertas de emergéncia e instru¢gdes para evacuagéo de maneira rapida e
eficiente.

Telas de Video: Alguns drones podem ser equipados com telas de video ou sistemas
de projeg¢do que podem exibir mensagens visuais em tempo real. Isso pode ser util
para transmitir informagdes adicionais, como mapas de evacuacio, numeros de
telefone de contacto de emergéncia e instrugdes detalhadas.

Sistemas de Comunicac¢ao Bidirecional: Alguns drones podem ser equipados com
sistemas de comunicacdo bidirecional, como radios ou conexdes de dados, que
permitem que as pessoas nas areas afetadas comuniquem com as autoridades em
tempo real. Isso pode ser especialmente util durante operacbes de busca e
salvamento.

Transmissao de Video Ao Vivo: Os drones podem transmitir video ao vivo das areas
afetadas para os centros de comando e controle, permitindo que as autoridades
avaliem rapidamente a extensao do impacto e coordenem os esforgos de resposta.
Abastecimento de Emergéncia: Além de disseminar avisos e alertas, os drones
também podem ser utilizados para abastecimento de emergéncia, como alimentos,
agua, medicamentos e equipamentos médicos, em areas isoladas ou de dificil acesso.
Mapeamento de Danos: Os drones podem ser utilizados para mapear os danos
causados por desastres naturais, como cheias, sismos ou incéndios rurais, permitindo
que as autoridades identifiquem areas de risco, planeiem e priorizem os esforgcos de
resposta.

Monitorizagao de Multidées**: Durante emergéncias que envolvam evacuagdes em
massa ou grandes eventos publicos, os drones podem ser utilizados para monitorizar

as multiddes e garantir a seguranga das pessoas.
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No entanto, é importante observar que o uso de drones para disseminacao de avisos e alertas
também apresenta desafios, como questdes de privacidade, regulamentacées de voo e
seguranga operacional. Portanto, é essencial que o uso de drones durante emergéncias seja
cuidadosamente planeado, coordenado e executado em conformidade com as

regulamentagdes nacionais.

3.4.30 Foguetes

A disseminacdo de avisos e alertas por meio de foguetes é uma pratica tradicional usada em
varias culturas e regides do mundo, especialmente em areas rurais ou remotas onde os
métodos modernos de comunicacdo podem nao estar disponiveis ou ser menos eficazes.
Foguetes, geralmente acompanhados de explosdes audiveis ou efeitos visuais, sao utilizados
para alertar a populacao sobre diferentes tipos de emergéncias ou eventos importantes.
Alguns aspetos sobre o0 uso de foguetes para disseminagéo de avisos e alertas:

1. Histérico e Contexto Cultural

= Histérico: O uso de foguetes para comunicagao remonta a tempos antigos, sendo
uma forma eficaz de sinalizagao devido ao seu alcance visual e acustico.

= Contexto Cultural: Em muitas culturas, os foguetes sao utilizados nao apenas
para emergéncias, mas também para celebracgdes, festivais e eventos religiosos,
o que pode influenciar a resposta da comunidade aos sinais.

2. Tipos de Foguetes Utilizados

= Foguetes Pirotécnicos: Comuns em festividades, estes foguetes séo utilizados
em emergéncias para sinalizar perigo devido ao seu som alto e efeitos visuais.

= Foguetes de Sinalizagdao: Projetados especificamente para alertas, esses
foguetes produzem sinais luminosos e sons distintos para diferentes tipos de
emergéncias.

3. Mecanismos de Alerta com Foguetes

= Padroes de Langamento: Diferentes padrdes de langamento e cores de foguetes
podem indicar diferentes tipos de emergéncias. Por exemplo, um foguete vermelho
pode sinalizar um incéndio, enquanto um foguete verde pode indicar uma
evacuacao necessaria.

» Localizacao Estratégica: Os Foguetes sdo lancados de pontos estratégicos,
como colinas, torres ou areas abertas, para maximizar a visibilidade e o alcance
do som.

= Coordenadores Comunitarios: Em muitas povoacgdes, ha individuos ou equipes
designadas para langar os foguetes em caso de emergéncia.

4. Vantagens do Uso de Foguetes
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Longo Alcance: Os Foguetes podem ser vistos e ouvidos a longas distancias,
alertando uma area extensa rapidamente.

Independéncia Tecnolégica: Os Foguetes ndo dependem de eletricidade ou
redes de comunicagdo modernas, tornando-os Uteis em areas sem infraestruturas
ou durante falhas de energia.

Reconhecimento Imediato: O som e a luz de um foguete sdo rapidamente
reconhecidos como sinais de alerta, especialmente em comunidades acostumadas

a esse método.

Desafios e Limitagoes

Ambiguidade: Sem um padrao claro e conhecido, os sinais de foguetes podem
ser mal interpretados ou nao transmitir informacdes especificas sobre a natureza
da emergéncia.

Risco de Incéndio: O uso de foguetes pode representar um risco de incéndio,
especialmente em dias de elevada temperatura e vento.

Disponibilidade de Materiais: A dependéncia de foguetes pode ser limitada pela
disponibilidade de materiais e pelo treino necessario para o seu uso seguro e

eficaz.

Integracao com Outros Sistemas de Alerta

Sistemas Hibridos: Os Foguetes podem ser usados em conjunto com sistemas
modernos de alerta, como sirenes eletronicas, notificagdes por SMS e alertas via
radio, para alcancar um publico mais amplo.

Coordenagao com Autoridades: Populagbes que utilizam foguetes devem
coordenar com as autoridades locais para garantir que os alertas s&o consistentes

e reconhecidos oficialmente.

Exemplos de Uso Atual

Comunidades Rurais: Em varios paises, como certas regides da Asia e da
América Latina, os foguetes sdo usados para alertar sobre cheias e inundagoes,
incéndios florestais e outras emergéncias.

Eventos Especificos: Durante eventos comunitarios ou festivais, os foguetes
podem ser usados para alertar sobre emergéncias temporarias ou situagdes de

risco.

Educacgao e Treino

Programas de Sensibilizacao: As populagdées devem ser informadas, formadas e
educadas sobre os diferentes padrdes de foguetes e o que cada um significa.

Treino de Voluntarios: As Pessoas designadas para langar os foguetes devem ser
treinadas sobre como responder rapidamente e langar foguetes de maneira

segura.
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A disseminacao de avisos e alertas por meio de foguetes € uma pratica tradicional que ainda
pode ser eficaz em muitas situacdes, especialmente em areas onde as tecnologias modernas
podem nao ser fiaveis ou estarem disponiveis. Apesar dos desafios e limitagdes, os foguetes
oferecem uma forma imediata e independente de comunicagdo que pode alertar grandes
areas rapidamente. Aiintegracao de foguetes com sistemas modernos de alerta pode melhorar

ainda mais a eficacia da comunicagao de emergéncias.

3.4.31 Plataformas no Code

As plataformas de "no code" representam uma mudanca significativa no desenvolvimento de
software, permitindo que individuos e organizagbes construam aplicagbes sem necessidade
de conhecimentos em programacgao. Aqui esta uma explicagdo detalhada de como funcionam
essas plataformas, seus beneficios e alguns exemplos.
Descrevamos como funcionam as Plataformas No Code:
1. Interface Visual
As plataformas no code fornecem uma interface visual onde os utilizadores podem
criar aplicagbes arrastando e soltando elementos no ecran. Isso inclui botdes,
formularios, graficos e outros componentes de interface de utilizador.
2. Modelos e Componentes Pré-Construidos
Os utilizadores podem comecar com modelos adequados para varios casos de
utilizacdo, como sistemas de CRM, sites de e-commerce ou ferramentas de gestao de
projetos. Esses modelos podem ser personalizados conforme as necessidades.
3. Automatizagao de Fluxos de Trabalho
Aldgica de negdcios e os fluxos de trabalho sao definidos visualmente. Os utilizadores
configuram acionadores, condi¢gdes e agdes para automatizar processos. Por exemplo,
um acionador pode ser o envio de um formulario, e uma acao pode ser enviar um e-
mail de confirmacao.
4. Gestao de Dados
As plataformas no code geralmente oferecem bases de dados integrados ou
integracdo com bases de dados existentes. Os utilizadores podem gerir dados através
de uma interface visual, facilitando a criacdo, leitura, atualizagcdo e exclusdo de
registos.
5. Integragdes
Essas plataformas frequentemente vém com ligagdes pré-construidas para integrar
com varios servigos de terceiros, como Google Sheets, Salesforce ou Zapier,

permitindo uma integragao perfeita com outras ferramentas e sistemas.
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6.

Implantagéo
As aplicacbes sao geralmente hospedadas na infraestrutura em nuvem da plataforma,
simplificando o processo de implantagao. Os utilizadores podem publicar as suas

aplicagbes com alguns cliques.

Beneficios do No Code

1.

Acessibilidade

As plataformas No Code reduzem a barreira de entrada, permitindo que utilizadores
nao técnicos criem e administrem aplicacdes. Isso democratiza o desenvolvimento de
software e capacita mais pessoas a inovar.

Velocidade

O tempo de desenvolvimento é significativamente reduzido, pois os utilizadores podem
criar padrbes e implantar aplicagbes rapidamente sem escrever codigo. Alteragcdes e
atualizacées também podem ser feitas rapidamente.

Custo-Efetividade

Reduz a necessidade de uma grande equipa de desenvolvimento, o que pode diminuir
os custos de construgdo e manutencéo de aplicacdes. As organizagdes podem alocar
recursos de forma mais eficiente.

Flexibilidade e Agilidade

As aplicagdes podem ser facilmente modificadas para se adaptarem as necessidades
de negodcios em mudanca. Esta agilidade ajuda as organizagdes a responder
rapidamente as mudangas do mercado e ao feedback dos clientes.

Colaboracao

Facilita uma melhor colaboragao entre os departamentos de negdcios e Tl, pois ambos

podem entender e trabalhar na mesma interface visual.

Exemplos Populares de Plataformas No Code

1.

Bubble:

Permite aos utilizadores criar aplicagdes web totalmente funcionais com uma interface
de arrastar e soltar. Os utilizadores podem projetar sua Ul, configurar fluxos de trabalho
e gerir um banco de dados sem codificagao.

Banco de Dados:

Combina a funcionalidade de uma folha de calculo e um banco de dados, permitindo
que os utilizadores criem aplicagbes personalizadas e automatizem fluxos de trabalho.

E particularmente Util para gestéo de projetos, CRM e planeamento de contetdo.
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3. Zapier:
Focado na automatizacao de fluxos de trabalho, ligando diferentes aplicagbes web. Os
utilizadores podem criar "Zaps" que realizam tarefas automatizadas entre aplicativos
com base em acionamentos e agdes.

4. Webflow:
Plataforma de desenvolvimento web visual que permite aos utilizadores projetar,
construir e langar sites responsivos ( 0s que se adaptam automaticamente aos écrans
onde sdo exibidos) sem escrever codigo. E ideal para designers que desejam
concretizar suas visdes sem depender de programadores.

5. Glide:
Permite que os utilizadores criem aplicagbes médveis a partir de dados do Google
Sheets. Os utilizadores podem projetar a interface do aplicativo e a funcionalidade
através de um editor simples de arrastar e soltar.

6. Adalo:
Permite que os utilizadores criem aplicacbes moéveis e web com foco na facilidade de
uso. Os utilizadores podem projetar interfaces, configurar fluxos de trabalho e gerir

dados, tudo dentro da plataforma.

O futuro das Tl na divulgacdo de avisos e alertas de protecao civil promete uma maior
eficiéncia, precisdo e personalizagdao na comunicagdo com a populagdo. A integracao de
tecnologias emergentes como IA, 5G, AR, VR, blockchain, e robética podera transformar
significativamente a forma como as emergéncias sao geridas e como a populagao é informada
e protegida. Com essas inovagdes, espera-se uma sociedade mais resiliente e preparada para
enfrentar os desafios impostos por desastres naturais e outras situagdes de risco.

As plataformas No Code estdo a revolucionar o desenvolvimento de aplicagdes, tornando o
processo mais acessivel, rapido e econdmico. Elas capacitam um nimero maior de individuos
a contribuir para a inovacao digital, fomentando a criatividade e permitindo uma adaptagao
rapida as necessidades do negdcio. A medida que essas plataformas continuam a evoluir,
elas provavelmente vao tornar-se uma parte integral do cenario tecnolégico, mas reitera-se,
porém, a importancia prévia de analisar sempre o nivel de maturidade de cada tecnologia com
potencial de introducdo no sistema existente e o respetivo impacto na sua integragdo na

arquitetura vigente.

3.5 ACriticidade dos Sistemas de Informagao nos Avisos e Alertas

Perante o aumento de eventos criticos, como desastres naturais, crises de saude publica e

ameagcas de segurancga. Estes sistemas sao cruciais para a seguranca e o bem-estar social,
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desempenhando um papel essencial na comunicacao rapida e eficaz entre as autoridades e
a populagao em momentos de emergéncia.

Permitem uma velocidade e precisdo na comunicacdo que pode salvar vidas. Sistemas de
informacao bem projetados permitem que os avisos cheguem instantaneamente a populacao
afetada, minimizando o tempo de resposta e permitindo que as pessoas adotem medidas de
autoprotecdo. A precisao da informacao também é essencial, evitando o panico e garantindo
que apenas zonas ou grupos especificos sejam alertados.

Os sistemas de informagéo podem alcangar uma ampla gama de dispositivos e plataformas,
como aplicativos moveis, redes sociais e notificagdes por SMS. Isso garante que a informacao
chegue a diversas faixas etarias e classes sociais, ampliando a eficacia dos alertas.

A acessibilidade permite também efetuar adaptagdes para pessoas com deficiéncias, além de
tradugao simultanea, fundamental em paises com mais que uma lingua oficial e para aqueles
com muito turismo.

Por outro lado, a integragdo de dados fornecidos por sensores, como estacoes
meteorolodgicas, sistemas de monitorizagédo do caudal de rios e ribeiras e indicadores de
qualidade do ar, permitem que os sistemas de informacido emitam avisos automaticos e
praticamente em tempo real.

Os sistemas ja permitem a obtencao de previsbes mais precisas e capazes de antecipar
situacdes de risco, aumentando a eficacia dos alertas, desde que estejam integrados com big
data e inteligéncia artificial.

Para que a populagao siga as instru¢des, € fundamental que os sistemas de alerta transmitam
uma mensagem confidvel, com padrées elevados de seguranga. A credibilidade das
informacgbes e a transparéncia sobre a fonte e a urgéncia do aviso sdo essenciais para que
os cidad&os respondam de maneira adequada.

Os sistemas de informacao ndo atuam de maneira isolada. Eles fazem parte de um plano
integrado de prevengao e resposta a emergéncias, que envolve autoridades, infraestruturas
e recursos de apoio a populagao.

A capacidade de trabalhar em rede com outras infraestruturas criticas, como energia e
transporte, € essencial , de forma a garantir que avisos, alertas e instrugdes cheguem a
populagdo mesmo em cenarios de apagao ou interrupgoes.

A rapida e constante capacidade de atualizagdo € outro fator critico. Com a evolugao das
ameagas, como eventos climaticos extremos e pandemias, os sistemas precisam de
manutencao e atualizagdo continuos para responder aos novos desafios.

A evolugéao desses sistemas envolve também em paralelo, sensibilizagédo, formagéo, treino e
formacgao da populagéo sobre como responder a diferentes tipos de alertas e avisos, criando

uma cultura de prevencao.
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Refira-se como exemplo - em desastres naturais, como sismos e inundagdes, os sistemas de
informacao baseados em redes moéveis e redes sociais tém sido fundamentais para alertar a
populacéo sobre necessidade e medidas de evacuacao e areas de concentragao, de apoio e
abrigo.

Durante a pandemia da COVID-19, os sistemas de alerta foram essenciais para a
comunicacao de novas diretrizes de saude publica, restricbes de mobilidade e informagdes
sobre vacinacéao, entre outras.

Conclusao:

A criticidade dos sistemas de informacdo nos avisos e alertas a populagdo esta na sua
capacidade de salvar vidas e reduzir danos em momentos de crise. Um sistema de alerta
eficaz depende da velocidade, acessibilidade, precisdo, confiabilidade e atualizacéo
constante, além da integragdo com outras estruturas de resposta a emergéncias. O sucesso
destes sistemas, no entanto, requer o apoio de uma infraestrutura sélida e de uma cultura de

seguranga e prevengao que envolva a sociedade como um todo.

3.6 Sintese do Estado Atual (AS IS)

O objetivo nuclear deste Projeto é o de indicar caminhos para a melhoria de processos e
simultaneamente para a evolugao e transformacao digital dos sistemas de aviso e de alerta
de Protecao Civil, (TO BE), no contexto dos Sistemas de Informacao (Sl), baseando-se na

respetiva analise da situacao atual (AS IS) em termos de efetividade e condicionalismos.

3.6.1 Vulnerabilidades e Insuficiéncias dos SI

Do levantamento efetuado, através das entrevistas realizadas, podemos aferir o estado atual
(AS IS) como o sistema de informagao de Avisos e Alerta de Protegéo Civil funcionam neste
momento, incluindo as suas limitagcdes, desafios e potencial. Nesta fase procedeu-se a analise
dos processos existentes, da infraestrutura e da forma como os dados sao recolhidos, tratados

e utilizados. Enumeram-se seguidamente algumas das principais conclusdes obtidas.

= \Verifica-se que os servigos entrevistados utilizam sistemas de informacao que nao
estdo totalmente integrados. Diferentes departamentos utilizam softwares que nao
comunicam entre si, resultando em informacao duplicada, ndo partilhada e/ou
inacessivel para outras areas. Isto limita a eficiéncia, ja que os dados precisam ser
transferidos manualmente e comunicados verbalmente, 0 que aumenta o risco de
erros e reduz a capacidade de tomar decisdes com base em informagdes completas.
= \Verifica-se nalguns casos, que tarefas repetitivas ou baseadas em dados ainda sao

feitas manualmente, resultando em processos ineficientes e sujeitos a erros humanos.
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A informacéao nao flui, a produtividade é prejudicada, e a agilidade da organizagao fica
limitada, numa area onde a rapidez de resposta é fundamental.

= Muitos sistemas de informacao funcionam sobre hardware e software desatualizados,
com limitagdes de armazenamento, de processamento e de capacidade de suportar
novas ferramentas tecnolégicas. A manutencao de sistemas antigos é cara, arriscada
e por vezes impossivel de realizar, ja que nao podem ser mais suportados pelos
fabricantes, além de oferecerem menor seguranga contra eventuais ataques
cibernéticos.

= Em muitos sistemas atuais, o acesso remoto e via dispositivos méveis pode ser
limitado ou inexistente, dificultando o trabalho de equipas descentralizadas ou
remotas, como por exemplo nas ocorréncias onde ha necessidade de acesso em
tempo real as informacgdes, reduzindo a capacidade de tomar decisdes estratégicas
baseadas em dados.

= Muitos sistemas de informagdo no estado atual ndo contam com protocolos de

seguranga robustos, sendo vulneraveis a ataques, invasdes ou perda de dados e a

exposicao da organizagao especialmente neste setor que lida com dados sensiveis.
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4 Estado Futuro (To Be)

O estado desejado (TO BE) descreve a visao futura dos sistemas de informacédo apés a
implementacao de melhorias tecnolégicas, integracdo de processos e adogcdo de novas
ferramentas e procedimentos. O objetivo é transformar o sistema atual em algo mais eficiente,
na elaboracéao e difusao de avisos e alertas de protecéo civil, sendo que para isso € necessario
criar e implementar uma plataforma integrada que permita a comunicagao e a troca de dados
entre diferentes agentes em tempo real, que pode trazer uma melhoria na eficiéncia
operacional, eliminacdo de duplicidade de dados e maior visibilidade para a tomada de
decisbes informadas. A integragao entre servigos locais, regionais e nacional, pode trazer uma
mais-valia enorme na prevenc¢do, no planeamento e na resposta, permitindo uma visao

holistica das ocorréncias e uma robustez ao sistema de protecao civil.

4.1 Transicao para o Estado Desejado

A tabela seguinte representa a sinopse comparativa do estado atual (AS IS) e do futuro
desejavel (TO BE) para os sistemas de informacao institucionais na sua missdo de suporte a
um sistema integrado de avisos e alertas, relevando os dominios transitivos nucleares para a

concretizacao dessa transicao.

Tabela 2 - Comparacdo AS IS x TO BE

AS IS (Estado Atual) TO BE (Estado Desejado)
Sistemas isolados e sem comunicagao | Sistemas integrados e colaborativos
Muitos processos manuais Processos automatizados
Hardware/software obsoleto Infraestrutura moderna, preferéncia na nuvem

Acesso limitado e dependente de local | Acesso remoto e mével em tempo real

Pouco uso de ferramentas analiticas e | Uso avangado de Big Data e IA
IA

Protecdes insuficientes contra Protocolos robustos de CiberSeguranca e

ciberameacas conformidades

Fonte: Produgao prépria

Uma transi¢ao nos sistemas de informagao fundacionais dum sistema integrado de avisos e
alertas é fundamental para que as organizagbes possam operar de forma mais eficaz e
eficiente, segura e melhorar a integragéao, automagao e analise de dados, o que pode levar a
uma transformacao digital integral, aumentando a capacidade de adaptacdo as mudancgas e

melhorando a tomada de decisoes.
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A evolucdo entre estados requer a definicdo de um roadmap que compreenda respostas
progressivas as lacunas e problemas existentes e que deve ser considerado em multiplas
perspetivas da fungdo de um Sl como: melhoria da eficiéncia operacional, incremento da
produtividade, gestao da informagao como ativo de valor e agilizagdo da tomada de decisao.
Metodologicamente e corporativamente, essas respostas estruturam-se sobre a forma de um
conjunto de iniciativas ou projetos que devem ser planeados em funcdo de objetivos
estratégicos comuns, disponibilidade de recursos e compromisso dos diferentes

“stakeholders”.

4.1.1 Principais Dominios a Melhorar

Detalhando um pouco mais os dominios dos sistemas de informagdo a considerar na
transformagdo para um estado futuro de um sistema integrado de avisos e alertas,
poderiamos considerar como estruturantes para a mitigagdo de gaps e resolugdo dos
problemas, as seguintes iniciativas:

o Governance- definicdo das responsabilidades de governo do Sl pelos diferentes
“stakeholders” ao longo do ciclo do sistema, em termos de coordenagéo de recursos
humanos, tecnolégicos, processuais e de informagdo das diferentes entidades
envolvidas, e elaboragao de instrugdes para instanciacéo respetiva.

o Arquitetura- concecdo e implementacdo dos diferentes niveis da arquitetura do
sistema de informacao subjacentes a operacionalizagcao do sistema em termos dos
processos, aplicagdes, dados/informagao/conhecimento, tecnologia e servigos

o Infraestruturas tecnolégicas- garantir a interconectividade e uniformizagcdo das
solugdes e protocolos usados entre as diferentes infraestruturas tecnoldgicas (redes e
comunicacgdes (fixas e méveis), hardware de computagéo, storage, sistemas de gestao
de bases de dados/repositérios de dados e sistemas operativos e capacitar os
diferentes dominios infraestruturais para uma evolucéo sustentada

o Portefolio de aplicagdes - caraterizar e integrar o conjunto de aplicagdes (produtizadas,
customizadas, apps moveis, etc) utilizadas tanto a nivel operacional (eventos e
transacgdes) como ao nivel colaborativo (comunicagdo e conteudos), eliminando
redundancias funcionais, e garantindo a respetiva interoperabilidade através de
standards de referéncia (ex. XML, JSON, APls, microservigos, etc)

o Andlise dos dados /informagao - capitalizar a volumetria e diversidade de dados,
capturando-os das multiplas fontes, transformando e carregando-os para uma
infraestrutura Unica ou articulada (data warehouse, data lake, etc) consoante a
natureza dos respetivos formatos, analisando os respetivos padrdes, tendéncias ou

insights através da utilizacdo de modelos multidimensionais, data mining ou machine
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e deep learning, e possibilitando a respetiva visualizac&o intuitiva e clara em tempo
diferido ou real, de forma a suportar a tomada de decisao.

“Service desk” - assegurar a implementacao e funcionamento de um servico integrado
de suporte aos utilizadores internos do Sl e utilizadores-alvo (pessoas e entidades) do
sistema, auxiliando na resolucdo de problemas técnico-funcionais e disponibilizando
informacéo rigorosa e atempada.

Monitorizagdo - definir e implementar o modelo de monitorizagdo e controlo das
diferentes componentes envolvidas (hardware de computagdo, ex. redes e
comunicagdes, bases de dados, aplicagbes) de forma a garantir desempenho,
escalabilidade e disponibilidade dos sistemas.

Seguranga - aplicagdo de um politica de seguranga de informacdo ao nivel fisico e
I6gico, e operacionalizagao de procedimentos e solugdes que compreendam a gestéo
de identidade e de acessos, a protecao de dados, a detecao de intrusdes, a gestao de
vulnerabilidades, a defesa do perimetros das redes envolvidas, a analise de logs, etc,
e a ativacdo de um DRP em caso de disrupgao do sistema.

Tecnologias emergentes - constituicdo formal de um observatério de evolugdo das
tecnologias de informacédo e de comunicacdo, para afericao do nivel de maturidade
referente e determinagdo do ciclo de oportunidade da sua introdugdo no sistema
existente, avaliando impactos através da realizagdo de projetos experimentais

(projetos-piloto) e de analise do valor induzido (utilizando técnicas como ROI ou VAL).

4.2 Normativos de Seguranga

A seguranga de um sistema de informagéo € um conjunto de praticas, politicas e tecnoldgicas

implementadas para proteger os dados e os recursos de um sistema contra ameacgas, como

ciberataques, acessos nao autorizados, corrupcdo de dados e interrupgdes de servigcos. A

seguranga em sistemas de informagao abrange diversos aspetos, como a confidencialidade,

integridade, disponibilidade e autenticidade das informagoes.

Para garantir que essas praticas sejam seguidas de forma eficiente, existem normas e

padrées internacionais, como as advogadas pela ISO (International Organization for

Standardization), que definem requisitos e diretrizes para a seguranga da informacao.

Principais Normas ISO Aplicaveis a Seguranga de Sistemas de Informacéo séo:

1.

2.

ISO/IEC 27001: Gestao de Seguranga da Informagao

A ISO/IEC 27001 é uma das normas mais reconhecidas para a gestdo de seguranca
da informacgédo (SGSI). Ela estabelece os requisitos para a implementagao de um
Sistema de Gestdo de Seguranca da Informacao (SGSI), que visa proteger dados e
informagbes de maneira sistematica e estruturada.

ISO/IEC 27002: Cédigo de Boas Praticas para Controles de Seguranga da Informagéo
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A ISO/IEC 27002 é um guia complementar a ISO/IEC 27001 e fornece um cédigo de
boas praticas para a implementag¢ao dos controles de seguranca da informacéo.
3. ISO/IEC 27005 Gestao de Riscos de Segurancga da Informagéao
A ISO/IEC 27005 oferece uma abordagem sistematica para a gestdo de riscos
relacionados a segurancga da informacao, apoiando a implementagao de um SGSI de
acordo com a ISO/IEC 27001.
4. ISO/IEC 27701 Gestao de Privacidade e Protecao de Dados Pessoais
A ISO/IEC 27701 é uma extensdo da ISO/IEC 27001 e ISO/IEC 27002 que trata
especificamente da privacidade e da protecdo de dados pessoais, alinhando-se a
regulamentacdes como o GDPR (Regulamento Geral sobre a Protegdo de Dados) na
Unido Europeia Regulamento (UE) n.° 679/2016, de 27 de Abril e 0 Regulamento de
Protecao de Dados em Portugal Lei n.° 58/2019 de 8 de agosto
5. ISO/IEC 22301: Gestao da Continuidade de Negocios
A ISO/IEC 22301 é focada na gestdo da continuidade de negdcios, garantindo que as
operacgdes criticas da organizagédo continuem em caso de interrupgdo, como ataques
cibernéticos, desastres naturais ou falhas nos sistemas.
6. ISO/IEC 27017: Seguranca em Servicos de Computacdo em Nuvem
A ISO/IEC 27017 oferece diretrizes para a segurangca em ambientes de
armazenamento na nuvem, abordando as responsabilidades tanto dos promotores de
servicos de nuvem quanto dos clientes.
7. ISO/IEC 27018: Protecado de Dados Pessoais na Nuvem
A ISO/IEC 27018 é uma extensao especifica da ISO/IEC 27002 para a protecao de
dados pessoais em servicos de armazenamento na nuvem, fornecendo diretrizes para
os promotores de servicos em nuvem que processam dados pessoais.
A seguranca de um sistema de informagéo, quando bem administrada sob as diretrizes das
normas ISO, torna-se mais eficaz e robusta. Essas normas fornecem uma estrutura confiavel
para proteger as informagdes contra ameacgas, garantir a continuidade dos negécios e manter

a conformidade com regulamentagdes de privacidade e seguranca.

4.3 Tecnologias Emergentes

As Tecnologias de Informagao e Sistemas de Informacgéao (TI/Sl) estdo em constante evolugao
€ a sua aplicagao na divulgacao de avisos e alertas de protegao civil promete transformagdes
significativas nos proximos anos. Destacam-se seguidamente algumas das tendéncias e
inovacodes esperadas para o futuro nesse campo, nomeadamente as plataformas LOW CODE
e NO CODE que permitem aos utilizadores e as organizagdes, mesmo sem formagao, criarem

as suas plataformas colaborativas de TI/SI.
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4.3.1 Integracao de Inteligéncia Artificial (IA) e Machine Learning (ML)

A inteligéncia artificial e o seu dominio de machine learning (aprendizagem da maquina sem
necessidade de supervisdo humana), permitirdo uma analise de dados mais rapida e precisa,
ajudando a prever eventos com maior antecedéncia e autenticidade. Modelos preditivos
poderao analisar vastos conjuntos de dados meteoroldgicos, geoldgicos e de trafego para
antecipar desastres naturais e outros eventos de risco. Sistemas de |A poderdao também
personalizar os alertas de acordo com o comportamento e a localizagdo dos utilizadores,

garantindo que cada individuo receba informacgdes relevantes e especificas.

4.3.2 Redes 5G e Conetividade Avangada

A implementacao das redes 5G trara melhorias significativas na velocidade e na fiabilidade
das comunicagdes. Isso permitira a transmissao quase instantadnea de dados e videos em
alta-definicdo, essencial em emergéncias. A conectividade avancada facilitara a criacdo de
redes de sensores inteligentes em areas urbanas e rurais, capazes de monitorizar

continuamente variaveis ambientais e enviar alertas em tempo real.

4.3.3 Sistemas de Alerta Multicanal e Personalizados

O futuro vera um aumento na utilizagdo de sistemas de alerta multicanal que integrardo SMS,
notificacdes push em aplicativos moveis, e-mails, redes sociais, e até mesmo dispositivos de
Internet das Coisas (loT). Esses sistemas serao capazes de segmentar a populagdo com base
em critérios como localizagdo geografica, idioma, e preferéncias individuais, garantindo que
as mensagens de alerta sejam claras, compreensiveis e acionaveis para todos os segmentos

da sociedade.

4.3.4 Realidade Aumentada (AR) e Realidade Virtual (VR)

A realidade aumentada e a realidade virtual poderao ser usadas para sensibilizar, formar e
treinar a populagdo em praticas de resposta a emergéncias. Aplicativos de AR poderdo
mostrar, em tempo real, caminhos de evacuacdo e Zonas de concentracdo/pontos de
encontro, em dispositivos méveis. A VR podera simular cenarios de desastres para treinar
equipas de emergéncia e a populagdo em geral, melhorando a preparagéo e a resposta em

situacgdes reais.

4.3.5 Blockchain para Seguran¢a de Dados

A tecnologia blockchain podera ser empregue para garantir a segurancga e a integridade dos
dados de protecao civil. Com registos imutaveis e transparentes, sera possivel rastrear a
origem e a autenticidade das informacgdes, prevenindo fraudes e falsos alarmes e garantindo

que os dados criticos estejam disponiveis quando necessarios.
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4.3.6 Plataformas Colaborativas e de Crowdsourcing

Plataformas colaborativas permitirdo que cidadaos reportem eventos em tempo real, como
inundagdes, incéndios ou acidentes. O crowdsourcing de dados fornecera as autoridades
informacdes adicionais e atualizadas para uma resposta mais eficiente. Essas plataformas
também poderao facilitar a comunicacao entre as autoridades e a populagao, promovendo um

dialogo continuo e feedback imediato.

4.3.7 Automacao e Resposta Robética

Drones e robds poderao ser usados para monitorizar areas de risco, entregar suprimentos de
emergéncia e realizar tarefas perigosas ou inacessiveis para humanos. A automacao desses

processos aumentara a eficiéncia e reduzira os riscos para as equipas de socorro.

4.3.8 Plataformas Low Code

O conceito de "low code" refere-se a uma abordagem de desenvolvimento de software que
requer pouca ou nenhuma codificacdo manual para criar aplicacdes. Plataformas de low code
fornecem uma interface grafica do utilizador e ferramentas de arrastar e soltar que permitem
aos programadores construir aplicagées rapidamente. Aqui esta uma explicagido detalhada de
como o low code funciona e os seus beneficios:

Como Funciona o Low Code:

1. Ambiente de Desenvolvimento Visual:
Plataformas de low code oferecem um ambiente visual onde os programadores podem
arrastar e soltar componentes pré-construidos para criar interfaces de utilizador, definir
fluxos de trabalho e modelar dados.

2. Componentes Reuitilizaveis:
A plataforma inclui uma biblioteca de componentes reutilizaveis, como formularios,
botbes, tabelas, graficos e integragbes com servigos externos. Esses componentes
podem ser configurados para atender as necessidades especificas da aplicagéao.

3. Automacédo e Modelagem de Processos:
Ferramentas de automagédo e modelagem de processos permitem definir l6gicas de
negocios e fluxos de trabalho de forma visual. Isso facilita a criagdo de processos
complexos sem a necessidade de escrever codigo extenso.

4. |Integracoes:
As plataformas de low code geralmente incluem ligagdes para integrar facilmente com
sistemas externos, bancos de dados, APIs e arquivos em nuvem. Isso permite que as
aplicagdes low code se liguem e relacionem com outros sistemas e bases de dados.

5. Implementagcédo e Manutengao Simplificadas:

75



A implementacao de aplicagbes low code é simplificada pela automatizacdo de muitas
tarefas de infraestrutura e pela gestdo integrada do ciclo de vida da aplicagido. As

atualizagdes e manutencbes também sao mais faceis de gerir.

Beneficios do Low Code

1.

Aumento da Produtividade:

O desenvolvimento visual e a reutilizacao de componentes aceleram
significativamente o tempo de desenvolvimento, permitindo que as equipas entreguem
aplicacbes mais rapidamente.

Reducao de Custos:

Menos tempo de desenvolvimento e menos necessidade de programadores altamente
especializados podem resultar em custos de desenvolvimento mais baixos.
Facilidade de Adaptacao:

As aplicagbes low code podem ser facilmente modificadas e ajustadas para responder
a mudancgas nas necessidades de negdcios ou a novos requisitos, proporcionando
maior agilidade.

Acesso a uma Ampla Gama de Desenvolvedores:

Como a codificagdo manual € minimizada, profissionais com diferentes niveis de
habilitagbes técnicas, incluindo aqueles sem experiéncia profunda em programacao,
podem participar no desenvolvimento de aplicagdes.

Melhor Colaboragao:

As ferramentas visuais facilitam a colaboragdo entre programadores, analistas de
negocios e outros stakeholders, promovendo um entendimento comum do que esta

sendo desenvolvido.

Exemplos de Plataformas Low Code

1.

OutSystems:

Uma das plataformas de low code mais populares, OutSystems permite o
desenvolvimento rapido de aplicagdes empresariais complexas com integracao
facilitada a sistemas existentes.

Mendix:

Mendix oferece uma plataforma de desenvolvimento low code robusta, com forte foco
em colaboracao e automatizagao.

Microsoft Power Apps:

Parte do ecossistema Microsoft, Power Apps permite que usuarios de negdcios criem
rapidamente aplicagbes personalizadas sem necessidade de codificagdo avangada.
Appian:

Conhecida pela sua capacidade de automatizagéo de processos e workflows, Appian

facilita o desenvolvimento de aplicagdes empresariais de forma rapida e eficiente.
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O low code esta a transformar a forma como as aplicagdes sdo desenvolvidas, oferecendo
uma alternativa mais rapida e acessivel ao desenvolvimento tradicional de software. Com a
capacidade de acelerar o tempo de comercializagdo, reduzir custos e envolver uma gama
mais ampla de programadores, o low code esta a tornar-se uma escolha cada vez mais
popular para empresas que procuram inovar € adaptar-se rapidamente as mudancas do
mercado.
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5 Apresentacao e discussao de resultados

Os sistemas de aviso e alerta de protecao civil sao ferramentas essenciais para salvar vidas,
mitigar e reduzir danos durante emergéncias. No entanto, esses sistemas enfrentam diversas
limitacbes que podem colocar em causa a sua eficacia. Além disso, a medida que as ameacas
evoluem e as tecnologias avangam, novas areas de investigacdo surgem para aprimorar
esses sistemas.

Refira-se algumas dessas limitagbes, pois embora a tecnologia tenha avancado, muitas
regides, especialmente areas rurais ou isoladas, continuam sem cobertura adequada dos
sistemas de alerta o que deixa parte da populagdo sem acesso a avisos de emergéncia,
aumentando a sua vulnerabilidade a desastres.

Muitas vezes, os sistemas de alerta sdo fragmentados entre diferentes infraestruturas e
plataformas, como sirenes, radio, SMS e aplicativos moveis, que podem nao estar interligados
ou coordenados, logo essa falta de integragdo pode causar atrasos ou falhas na emisséo de
alertas em tempo real, comprometendo a resposta rapida e organizada.

A maioria dos sistemas de alerta modernos depende de infraestrutura tecnoldgica, como
redes de internet, telefonia modvel e eletricidade. Em situacbes de desastres, essas
infraestruturas podem ser danificadas ou interrompidas, e uma falha na infraestrutura pode
resultar na ineficacia dos alertas, deixando a populagao desinformada.

Nem todos os cidaddos tém acesso a telemoveis ou a internet, especialmente em
comunidades de baixo rendimento ou em regides do interior, as mensagens de alerta podem
nao alcangar todos os segmentos da populagdo, criando lacunas de inclusdo digital que
colocam em risco as pessoas que dependem de métodos mais tradicionais de comunicacéao.
Alguns sistemas podem emitir falsos alarmes ou enviar avisos tardios, o que pode criar
desconfianga na populacao nos alertas; com a repeticao de falsos alarmes, as pessoas podem
ignorar os alertas futuros, aumentando o risco durante uma emergéncia real.

Mesmo com a tecnologia disponivel, muitas pessoas ndo sabem como reagir adequadamente
aos alertas ou ndo estao cientes dos canais pelos quais esses avisos sdo emitidos.

A falta de formacao, informagao e sensibilizacdo da populacdo pode resultar em acoes

inadequadas ou ineficazes, comprometendo a seguranga em situagdes de crise.

5.1 Analise Qualitativa as Entrevistas Realizadas

No ambito da tematica do projeto, foram realizadas cinco entrevistas, preparadas através de
uma grelha de objetivos e que inicialmente eram para ser presenciais, e/ou por
videoconferéncia. No entanto, por razdes de disponibilidade e de condicdo da resposta, trés
acabaram por ser realizadas através do método de envio de perguntas por escrito, uma
presencial e outra por videoconferéncia, tendo-se obtido na generalidade um nivel de

respostas, embora diferentes, mas todas elas correspondentes ao objetivo do projeto.
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Todos os entrevistados demonstraram uma disponibilidade total e um compromisso em
cumprir os prazos acordados, aos quais responderam por escrito. Todos mostraram uma
compreensao solida do tema, proporcionando respostas detalhadas e bem fundamentadas,
em sintonia com os conhecimentos, meios e recursos internos que possuem. A qualidade das
respostas foi notavel, revelando uma visdo abrangente e por vezes inovadora sobre o0 assunto,
0 que contribuiu para o enriquecimento do debate, mais nas entrevistas presencial e por
videoconferéncia.

As ideias foram expressas de forma clara, entendivel, estruturada, o que facilitou a articulacéo
de argumentos consistentes. Além disso, as informacdes fornecidas foram pertinentes e
relevantes para o desenvolvimento do projeto, muitas vezes acompanhadas por exemplos
praticos que ilustravam de forma concreta os pontos abordados. Os entrevistados n&o apenas
partiliharam as suas reflexdes, mas também apresentaram propostas inovadoras,
evidenciando uma capacidade de analise critica e propositiva, explorando novas abordagens
e apontando caminhos e solugdes para o futuro.

A utilizagao de experiéncias pessoais por parte dos entrevistados foi um fator importante para
dar maior autenticidade e clareza as respostas, sem que tivesse havido qualquer dificuldade
ou resisténcia em abordar as questbes colocadas. De uma forma geral, o processo de
entrevistas foi fluido e produtivo, proporcionando uma visao diversificada e rica sobre o tema
do projeto.

Sem o contributo e disponibilidade de todos teria sido muito mais dificil elaborar este trabalho.

Em seguida apresenta-se numa grelha as principais conclusées de cada uma das entrevistas.
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INDICADORES

1 — ANEPC (Portugal)

2 — 112 Madrid

3 — SMPC de Lisboa

4 — SRPCB dos Agores

5 — DEPPC de Navarra

DIMENSOES

Localizagéo Portugal Espanha = Portugal Portugal Espanha
Geografica

Nacional Comunidade Auténoma | = Local Regional Comunidade Auténoma
Nivel Administrativo
Possui Sistema de
Aviso e Alerta de Sim Sim = Sim Sim Sim
Protegéo Civil
(SAAPC)?
O SAAPC integra

) Sim Sim = Sim Sim Sim
novas tecnologias de
informacao?
Quais as novas Short Message Service Sistema de avisos | = Plataformas de gestédo Sistema de difusédo por Telefonia moével
. (SMS) -  Location- . N i

tecnologias de Based SMS: massivos no 112 de de ocorréncia (ifprotec SMS (Em fase final de
informacao Difusdo celular (Cell Madrid; e PGIL) e o uso de SIG; conclusao do sistema —
integradas no Broadcagt); Sistema de localizagdo | = Sites de Internet e Ainda n&o operacional);

Tecnologia de
SAAPC? navegagao global AML; redes social; APP — Alert4You;

Galileo para disseminar Mensagem automatica | = Envio de e-mail e Redes sociais e todos

avisos a populagao;

= Avisos difundidos por

listas de distribuicao
(enviadas via e-mail ou
em grupos de Wattsapp
ou Telegram) e as app’s

(Telefone);
Aplicacéo
teleméveis APP — Mi
112;

Plataforma TiWeb;

para

mensagens sms;

os canais de
plataformas digitais que
o] SRPCBA esta
associado
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INDICADORES

1 — ANEPC (Portugal) 2 — 112 Madrid 3 — SMPC de Lisboa 4 — SRPCB dos Acores 5 — DEPPC de Navarra

- solugcbes que | = Mi Emergéncia 112.

requerem registo ou

subscri¢do por parte do
cidadao — ou os avisos
em massa através de
SMS geolocalizado ou

difusao celular

E dada importancia

estratégica a0s Sim = Sim Sim = Sim = Sim

SAAPC?

Fatores da Importancia = Participagdo na Unido Os sistemas de avisoe | = O uso por todas as | = E um sistema para que
importancia fundamental para a Europeia, o que permite alerta tém um papel pessoas de telemodveis as autoridades e
estratégica dos seguranga de pessoas uniformizar instrugdes e fundamental na e aplicagdes moveis; agentes competentes
SAAPC? e bens; procedimentos, através organizagao interna do A existéncia de de protecao civil

Conseguem colocar em
pratica mecanismos e
sistemas que permitem

a observagao, medicao

de Diretivas Europeias,
implementadas por
todos os membros da

Unido, com adogao de

SMPC de Lisboa;
Existéncia de equipa
dedicada a observagao

dos fendmenos e a

procedimentos de
rotina de divulgagao de
avisos e alertas através

de canais de

possam preparar a

resposta coletiva a
novas ameagas;

O reforgo de uma rede

e avaliagéo continua de uma linguagem partilha de informacgao plataformas digitais que Unica de voz e
processos comum; uti a populagéo e o] SRPCBA esta comunicagao;

potencialmente Sistema permite o entidades estratégicas; associado, com Fornece uma
perigosos; envio de avisos e A implementagdo de implementagao de alternativa a

Fornecem ao sistema

de protecao civil

alertas para todas as

pessoas que estejam

novas plataformas de

gestdo de ocorréncia, o

procedimentos rapidos

ja testados;

organizagao de agdes e

guias para grupos de
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INDICADORES

resposta e assegurar a
informacao publica aos
cidaddos, para adotar
uma conduta de
autoprotegao e
procedimentos
destinados a mitigar as
consequéncias de
eventos potencialmente
danosos;

Paises com capacidade

limitada em termos de

Sistemas de Alerta
Precoce  apresentam
uma mortalidade

associada a catastrofes
seis vezes superior a
dos paises em que

existe uma cobertura

nao sdo afetados por
uma determinada

emergéncia;

= A implementagdo do

Sistema de Localizagéo
de Chamadas pelo do
protocolo Advanced
Mobile Location (AML);
Reorganizagao

organica da Diregéo
Geral de Protecao Civil;
Possibilidade de

ativagdo de envio
mensagens
automaticas em

situagcédo de sobrecarga
de chamadas para a
Central 112,

informagédo basica e

dando

reenviando a chamada

com first responders e
para as entidades com
dever de colaboracéo;

Saber

forma

comunicar de
eficaz  para
promover a seguranga
de pessoas, outros

seres vivos, bens
culturais e ambientais;

Ter conhecimento
profundo  sobre o
quadro administrativo e
0s recursos disponiveis

assim como toda a rede

de equipamentos
(saude, sociais,
educagao, culturais,

desportivos, religiosos,
justica, abastecimentos

1 — ANEPC (Portugal) 2 — 112 Madrid 3 — SMPC de Lisboa 4 — SRPCB dos Acores 5 — DEPPC de Navarra
informagcdo  essencial numa area de uso de SIG e o | Ligagdo continua ao populagdo em situagao
para o apoio a decisao; interesse, o] que estreitamento IPMA e aos CIVISA; de risco coletivo
Permite  garantir a materializa a institucional, permitem | = Existéncia de um extremo e iminente;
notificagdo atempada disseminagao de partilhar informacéo; sistema automatico de Existéncias de
das entidades informagao util dirigida A partilha de SMS, nédo para a redundancia dos
intervenientes na e dispersa pelos que informagcdo  essencial populacdo em geral, modelos de

mas para os agentes de
protecao civil locais;
Novas tecnologias;
Garantir que o basico
ainda funciona, garantir
que o basico ainda é
percetivel por toda a

gente;

comunicagao;

Manter os formatos e
canais manuais que
permitem responder em
cenarios graves e
adversos para as TIC;
Credibilidade e certeza;
Possibilidade de
existéncias de
instrumentos, meios e
canais para chegar aos
grupos-alvo,
especialmente aos
mais vulneraveis;
Focalizagao da
comunicagao num
modelo piramidal do
comando Unico;

O imediatismo e a

grande percentagem da
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INDICADORES

1 — ANEPC (Portugal) 2 — 112 Madrid 3 — SMPC de Lisboa 4 — SRPCB dos Acores 5 — DEPPC de Navarra

mais abrangente por
tais sistemas;

Uma antecedéncia de
24 horas no aviso a
populagéo antes de um
acidente grave pode
reduzir até 30% os
danos causados por
tais eventos;
Importancia pela
implementagéao do
sistema Nacional de
Monitorizagao e
Comunicagéo de Risco,
de Alerta Especial e de
Aviso a Populagéo;
Assegura um eficaz
alerta ao sistema de
protegdo civii e um
atempado aviso as
populagbes, face a
iminéncia ou ocorréncia
de acidente grave ou

catastrofe.

para uma lista de
espera;

A Diretiva Europeia que
determina que compete
ao Estado a emisséo de
avisos e alertas a
populagéao.

Integrar os Avisos a

Populagéo no
Planeamento de
Emergéncia;

O envolvimento e
participagao do
Cidadao;
Consciencializar,
informar, comunicar ao
cidadao quais sao os
canais que tem de

utilizar.

e outros) que ampliam a
esfera de deciséo;

Formar os jornalistas
para a singularidade da

comunicagéao de risco;

= A existéncia de

regulacéo nacional que
uniformiza o tipo de

alertas;

= A disciplina dada ao

fluxo de informagao
entre as autoridades de
protecdo civil, APC,
comunidade cientifica e
outras que tém
responsabilidades no
dominio da
comunicagdo de risco,
permite uma enorme
poupanca de tempo
além de que permite um
vinculo e cooperagao

entre os intervenientes;

populagdo informada,
salvaguardando a
privacidade individual;

Existéncia de uma linha
estratégica comum de
coordenagao em todo o

Estado;
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INDICADORES

1 — ANEPC (Portugal) 2 — 112 Madrid 3 — SMPC de Lisboa 4 — SRPCB dos Acores 5 — DEPPC de Navarra

De que forma | = Um conjunto de meios | = Ndo encontrada a | = Ndo encontrada a | = Ndo encontrada a | = Muito importante para a
carateriza um tradicionais e outros caraterizagao na caraterizagao na caraterizagao na resposta coletiva
sistema de aviso e mais inovadores que entrevista entrevista entrevista
alerta? garantam a difuséo de

informacgdes a

populagdo através de

multicanais.
Como avalia o | = “que estamos hoje mais | = Ndo encontrada a | = O maior beneficio foi a | = “E fundamental na fase | = Fornece-nos uma
desempenho do evoluidos que ha uma avaliagao do regulacao nacional em que vivemos em alternativa a
sistema? década, também daqui desempenho do através da que toda a gente tem organizagéo de agoes e

a dez anos poderemos
afirmar que a
qualidade, credibilidade
e robustez dos
sistemas de
monitorizagdo, alerta e
aviso em uso em
Portugal sera superior a
que presentemente se

regista.”

sistema na entrevista.

uniformizagdo do tipo
de alertas;

= Enorme poupanga de
tempo além de que
permite um vinculo e
cooperagdo entre o0s
intervenientes;

= Asincronizagao permite
chegar de forma

imediata a maioria da

populagdo - isto faz

com que a

comunicagdo alcance

um elevado numero de

telemovel, toda a gente
anda com telemovel,
toda a gente tem Apps
e portanto sera uma

peca fundamental”.

guias para grupos de
populagéo em situagao
de risco coletivo
extremo e iminente.
= A integracdo de todas
as medidas num
ambiente grafico visual
que permitam
incorporar as agdes no
modelo de gestdo de

desastres.
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INDICADORES

1 — ANEPC (Portugal) 2 — 112 Madrid 3 — SMPC de Lisboa 4 — SRPCB dos Acores 5 — DEPPC de Navarra
intervenientes  quase
em simultaneo
Quais as dificuldades | = Escolher quais os | = Normalizagéo dos Um dos desafios da O processo de adogédo | » O imediatismo e a
e obstaculos canais a utilizar na protocolos de protecao civil é a gestéo legislativa; grande percentagem da
enfrentados na difisao de avisos e comunicagao; de informacao/ O conhecimento que a populagdo informada.
implementagao e alertas face a | = Integracado da comunicagao dos populagéo tem e o seu Bem como a
manutengao de ocorréncia manifestada informacdo e dos riscos durante a envelhecimento; credibilidade da mesma
sistemas integrados ou probabilidade da sua modelos existentes; emergéncia: A cobertura da rede; e a nao interferéncia na

de aviso e alerta,

especialmente

considerando a incapacidades nacionalidades obrigam demanda da populagéo
contribuicao das cognitivas, motoras ou a uma gestdo mais nos primérdios dos
Tecnologias de com deficiéncia - musculada sendo sistemas de alerta, pelo
Informagéo e universalidade; inevitavel recorrer a menos na nossa
Sistemas de Difundir mensagens tradutores para difundir regiao)

Informagao? pragméticas. informacao essencial; A coordenagao e

manifestagéo.

Alcangar cidadaos com

Criar modelos de
financiamento
sustentaveis;
Reforgo das
ferramentas de
monitorizagao;
Otimizagdo dos canais

existentes e

Barreira linguistica - as

multiplas

Um longo caminho a
percorrer quanto ao
papel da protegao civil
no sistema de gestao e
comunicagéo;

Capacidade de
adequagdo rapida ao

evento;

Os custos de

implementacgao;

privacidade individual

das pessoas (grande

envolvimento das
entidades ou empresas
de comunicagdo por

telemovel.
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INDICADORES

1 — ANEPC (Portugal)

2 — 112 Madrid

3 — SMPC de Lisboa

4 — SRPCB dos Agores

5 — DEPPC de Navarra

implementagao de

Novos canais;

= O fator econémico, o

encontrar parceiros
tecnolégicos ideais e o
Regulamento Geral de
Prote¢do de Dados sao
as principais
dificuldades a

ultrapassar

Quais os principais
aspetos a melhorar
nos sistemas de
aviso e alerta,
considerando o papel
das Tecnologias e
Sistemas de

Informagao?

= Encontrar uma solugao
de one-size-fits-all
(riscos).

= Melhorar os modelos
comunicacionais tendo
por base informacao
sobre os impactos e
néo sobre as causas;

= Executar campanhas

de sensibilizagédo

= Consciencializar toda a
populagéo sobre o que
implica ter uma
emergéncia grave;

= Criar

avancos nas

tecnologias existentes;

= O objetivo futuro é
melhorarmos 0s
sistemas que temos a
data de hoje evoluindo
para um sistema

transversal a todos os

riscos

= Questdo do tempo real
e do excesso de
informacgéo;

» Questdo da divulgagao
dos avisos e alerta e da
pandplia de
plataformas que

existem e dos canais

todos que existem e

das ferramentas todas

que existem, conseguir
tudo &

cobrir isto

sempre um desafio

= Ter uma linha

estratégica comum de

coordenagao em todo o

Estado
= Gerar contribuicdes
economicas que
permitam afinar muito
mais  individualmente
0s avisos, pelo menos
os destinados a
espagos publicos
fisicos  (bairros ou
certos quarteirdes de
habitagéo, por exemplo
avisos apenas para 0s

numeros de porta pares
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1 — ANEPC (Portugal) 2 — 112 Madrid 3 — SMPC de Lisboa 4 — SRPCB dos Acores 5 — DEPPC de Navarra
de uma determinada
urbanizagao).

No ambito das | = Sim = Sim = Sim = Sim = Sim

Tecnologias e
Sistemas de
Informagao, 0s
resultados  obtidos

até agora nos
sistemas de aviso e
alerta, refletem-se na
eficacia desses

sistemas?
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6 Conclusao e investigagao futura

Para superar as limitagdes atuais, sdo necessarias novas pesquisas e desenvolvimentos

tecnolégicos, para além de uma sensibilizagdo dos decisores politicos e a respetiva verba

orcamental, para que no futuro algumas areas de investigagdo possam desenvolver e

implementar os sistemas de aviso e alerta. Quaisquer das tecnologias consideradas devem

sempre considerar a respetiva integracao e articulagdo com os sistemas de informacéo das

instituicdes participantes, respeitando solugdes, standards e processos existentes, de forma

a garantir operacionalidade, eficiéncia e eficacia globais. Vejamos algumas dessas areas de

investigagao:

Inteligéncia Artificial (1A), pode ser usada para melhorar a precisao e a rapidez dos
alertas, analisando grandes volumes de dados em tempo real (por exemplo, dados
meteoroldgicos, sismicos ou hidrologicos e incéndios florestais) e prevendo desastres
com maior eficiéncia, aprofundando a pesquisa podemos explorar o uso de IA para
criar sistemas preditivos mais sofisticados, capazes de enviar alertas precoces e
personalizar as notificagdes com base no tipo de risco e na localizagado geografica dos
utilizadores.

Internet das Coisas (loT) pode ligar sensores ambientais (como sensores de nivel de
agua, temperatura, pressao atmosférica, fumo movimentos de massas, sismos e
tsunamis) diretamente aos sistemas de alerta, automatizando o envio de mensagens
quando os parametros de risco forem detetados. Mais pesquisas sdo necessarias para
explorar a implementacéo de redes de sensores |oT em areas urbanas e rurais, com
0 objetivo de monitorizar riscos em tempo real e aumentar a eficiéncia dos alertas
automaticos.

O desenvolvimento de plataformas multicanal que combinam diferentes tecnologias,
como SMS, redes sociais, radio, televisdo, sirenes e aplicativos moveis, poderia
garantir que os alertas cheguem a todos os grupos da populagao, independentemente
do canal utilizado. Estudar formas de integrar essas plataformas e sistemas hibridos
que funcionem mesmo offline, por exemplo, usando tecnologia via satélite, em areas
onde a infraestrutura convencional falhe, como em desastres naturais ou tecnolégicos.
Geolocalizagdo precisa para enviar alertas personalizados, de acordo com a
localizacdo exata das pessoas afetadas, podendo evitar alarmes desnecessarios e
garantir que apenas aqueles que estdo numa determinada area de risco recebam as
notificagdes, independentemente de serem residentes habituais, turistas ou

passantes. Estudar formas de otimizar esses sistemas, usando dados de GPS, redes
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celulares e satélites para enviar alertas segmentados, com a menor margem de erro
possivel.

= Além datecnologia, uma parte importante dos sistemas de informacao sao as pessoas,
pelo que ndo podemos descurar no futuro a existéncia de programas de formacao,
informacéo e sensibilizacao da populagcao de forma a garantir que todos saibam como
responder a um alerta e entendam a importancia de seguir as instrucbes emitidas.
investigar como as tecnologias interativas (como a realidade aumentada ou jogos
interativos) podem ser usados para treinar a populagdo sobre respostas adequadas
durante as emergéncias.

* A medida que os sistemas de alerta se tornam mais digitais e ligados, também se
tornam vulneraveis a ciberataques, o que pode comprometer a emissao de alertas
criticos. E consequentemente fundamental a pesquisa de medidas avancadas de
ciberseguranca para proteger esses sistemas contra hackers e desenvolver protocolos
de seguranga que garantam a integridade dos dados e a fiabilidade dos alertas.

= Garantir que grupos vulneraveis, como idosos, pessoas com deficiéncias ou sem
acesso a tecnologia, sejam adequadamente informados e protegidos por sistemas de
alerta. Devem ser exploradas novas formas de acessibilidade nos sistemas de alerta,
como mensagens de audio para pessoas com deficiéncia visual ou sirenes com sinais
luminosos para pessoas com deficiéncia auditiva.

Os sistemas de aviso e alerta de protecdo civil ttm desempenhado um papel vital na
prevencao de desastres, mas ainda enfrentam varias limitagdes, como a falta de integragao,
o alcance limitado e a vulnerabilidade a falhas de infraestrutura. As pesquisas futuras nesses
sistemas devem concentrar-se em tecnologias emergentes, como IA, loT e geolocalizagado
avancada, além de abordar a formacado continua da populagdo e o fortalecimento da
ciberseguranca. Com essas melhorias, sera possivel criar sistemas de alerta mais eficientes,

inclusivos e resilientes, capazes de proteger melhor a populagao, tornando-a mais resiliente.
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Anexo 1 — Entrevistas

Autoridade Nacional de Emergéncia e Protegao Civil

Definicao de Riscos

Como os riscos sao teoricamente considerados no contexto dos sistemas de aviso e alerta, e

de que forma essa definicdo influencia a implementacao desses sistemas?

Qual a importancia estratégica que a sua organizagao atribui ao Sistema de Aviso e Alerta de
Protecao Civil (SAAPC)?

Os Sistemas de Alerta Precoce (Early Warning Systems, na nomenclatura anglosaxoénica)
revestem-se de uma importancia fundamental para a atividade de protecao civil e para a
seguranga de pessoas e bens. E através do seu funcionamento que, na componente a
montante (monitorizacdo/detecao) se conseguem colocar em pratica mecanismos e sistemas
que permitem a observacdo, medicdo e avaliagdo continua de processos potencialmente
perigosos, municiando o sistema de protecao civil com informacao essencial para o apoio a
decisdo. Mas, ainda mais importante, € na componente a jusante (alerta/aviso) que se
consegue garantir a notificacdo atempada das entidades intervenientes na resposta e
assegurar a informacao publica aos cidadaos, por forma a que estes possam adotar uma
conduta de autoprotecgéo e procedimentos destinados a mitigar as consequéncias de eventos

potencialmente danosos.

A importancia deste tipo de sistemas é bem ilustrada por dados divulgados pelas Nacoes
Unidas: os paises com uma capacidade limitada em termos de Sistemas de Alerta Precoce
apresentam uma mortalidade associada a catastrofes seis vezes superior a dos paises em
que existe uma cobertura mais abrangente por tais sistemas. Num prisma complementar: uma
antecedéncia de 24 horas no aviso a populagao antes de um acidente grave pode reduzir até
30% os danos causados por tais eventos. Sdo dados que suscitam uma reflexdo e que
levaram o Secretario- Geral das Nagdes Unidas, Anténio Guterres, a langar a iniciativa Early
Warning 4 All que visa assegurar que até 2027 toda a populagao da Terra esteja coberta por

Sistemas de Alerta Precoce (Monitorizagéo + Detegéo + Alerta + Aviso).

Esta importancia estratégica é também ilustrada a escala nacional com a publicagdo, em
2019, de um enquadramento legal para esta matéria: o Decreto-Lei n® 2/2019, de 11 de

janeiro, que institui o Sistema Nacional de Monitorizagdo e Comunicagao de Risco, de Alerta
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Especial e de Aviso a Populacdo. Tal diploma estabelece orientagcbes para o fluxo da
informacao entre as autoridades de protecéo civil, agentes de protecdo civil, entidades
técnico-cientificas e demais entidades envolvidas nos dominios da monitorizacdo e
comunicacgao de riscos, em ordem a assegurar um eficaz alerta ao sistema de protecao civil
e um atempado aviso as populacdes, face a iminéncia ou ocorréncia de acidente grave ou

catastrofe.

Neste contexto, o desenvolvimento de sistemas de monitorizagao, alerta e aviso tem sido uma
realidade nas Uultimas décadas. Apenas para citar alguns exemplos, no ambito da
monitorizacao, as redes e sistemas associados a fendmenos meteoroldgicos e hidrolégicos
tém evoluido em termos de quantidade e qualidade, melhorias essas também extensiveis a
rede sismoldgica nacional. No que respeita ao risco de tsunami, Portugal passou a acolher o
centro responsavel pela vigilancia de toda a regido do Atlantico Nordeste. No quadro dos
incéndios rurais, assistiu- se a um aumento significativo das solugdes de videovigilancia
florestal. E no dominio dos riscos tecnoldgicos, registou-se o desenvolvimento da rede de
vigilancia e monitorizacao da radioatividade. Ha, por isso, hoje mais e melhores ferramentas e

conhecimentos disponiveis para suportar a tomada de decisdo operacional.

Passando para a vertente do aviso, e sem prejuizo dos sistemas de informagao que, a escala
local, sdo utilizados pelos respetivos servicos e autoridades de protegao civil (ex.: sirenes,
megafones, comunicagao porta-a-porta, avisadores luminosos, etc.), também se tem assistido
a progressos significativos nos mecanismos adotados a escala nacional. Com efeito, tais
solugdes assentaram, no passado, fundamentalmente na disseminagao de informagao publica
através dos orgaos de comunicagao social e, mais recentemente, através de plataformas

baseadas na Internet (sites, redes sociais, app’s).

Em 2018, contudo, registou-se um salto qualitativo quando Portugal passou também a utilizar
solugbes baseadas em servicos de comunicacdes eletronicas, dispondo de um sistema de
aviso a populagado assente no envio de mensagens do tipo Short Message Service (SMS),
designado por Location-Based SMS, o qual permite o envio de mensagens SMS aos cidadaos
que se encontrem em areas geograficas suscetiveis de iminéncia ou ocorréncia de um
acidente grave ou catastrofe. Este sistema foi ativado j& em mais de 40 ocasides, tendo sido
enviados, no conjunto, mais de 250 milhdes de SMS. As ativagbes do sistema tiveram por
base situagbes de incéndios rurais, Covid-19, situagbes meteoroldgicas adversas, cheias e

inundacdes e crise vulcanica (neste caso, na Regido Autbnoma dos Agores).
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Nao obstante esta utilizagdo, a Estratégia Nacional para uma Protecao Civil Preventiva 2030
define como meta “implementar sistemas de aviso a populagdo de &mbito nacional, utilizando
solugdes tecnologicas de elevado alcance”, procurando assim estimular os trabalhos de
desenvolvimento de canais complementares que permitam ampliar o alcance dos avisos
emitidos e assegurar a sua rapida difusao, i.e., garantir que a mensagem chegue a mais
destinatarios em menos tempo. Nesse contexto, em 2023, e a pedido do Governo, foi
elaborado um relatério relativo as agdes conducentes a implementagao de um sistema de
aviso a populagao por difusédo celular (Cell Broadcast), trabalho que englobou uma extensa
pesquisa documental e a realizagdo de reunides com mais de uma dezena de stakeholders,
em ordem a obter a informacédo mais atual e fidedigna que habilite & tomada de deciséo

informada sobre uma possivel implementagédo daquele sistema de aviso em Portugal.

Em paralelo, Portugal tem acompanhado os trabalhos promovidos pela Comissdo Europeia
destinados a utilizar a tecnologia de navegacao global Galileo para disseminar avisos a
populagdo. Tal sistema implicard que as solicitagbes de aviso sejam remetidas pelas
autoridades de protecdo civil, interpretadas pela constelacdo de satélites Galileo e
posteriormente difundidas para os smartphones dos cidadaos, sem necessidade de cobertura
das redes moveis.

Todas estas agdes ilustram bem a importancia estratégica que o sistema de protegao civil

atribui a area tematica dos sistemas de monitorizacao, alerta e aviso.

Categorizagao de Riscos

Qual a importancia da avaliagéo de riscos para a eficacia dos sistemas de aviso e alerta? De
que modo, diferentes categorias de riscos impactam as estratégias de comunicagéao?
Teorias da Comunicacao de Riscos

Quais sao as teorias fundamentais que orientam a comunicagao de riscos? Como essas

teorias se traduzem na pratica nos sistemas de aviso e alerta?

O territério nacional encontra-se sujeito a diversos riscos de origem natural, tecnolégica ou
mista, que, com maior ou menor probabilidade de ocorréncia, apresentam potencial para
causar danos as pessoas, animais, bens e ambiente. Neste contexto, torna-se premente
dispor de um sistema de aviso capaz de informar um elevado numero de cidadaos, de forma

célere e em areas geograficas mais ou menos circunscritas.

Nao existe, neste ambito, nenhuma solugdo de one-size-fits-all. As exigéncias colocadas pela

forma como os riscos se manifestam condicionam, naturalmente, as solugdes a utilizar para
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assegurar a comunicagado atempada a populagido. Alguns riscos manifestam-se sem aviso
possivel (caso dos sismos), outros com reduzido tempo de antecedéncia (por exemplo,
tsunamis, cheias rapidas ou tornados), outros ainda com a permissao de um maior hiato de
tempo para o aviso (como cheias em grandes bacias hidrograficas, ondas de calor ou nevoes).
A escolha de quais os canais a usar sera, por isso, sempre funcdo das caracteristicas do
evento e da area potencialmente afetada. Para um incéndio rural que ameaga uma pequena
comunidade rural, o acionar do sino da igreja podera ser o suficiente para comunicar aos seus
habitantes a necessidade de terem de se dirigir para um local de abrigo ou refugio ou para se
prepararem para uma evacuacao. Ja para o cenario de um tsunami que afete a costa
portuguesa durante um més de verao, apenas uma solucéo de elevado alcance territorial e
que permita a difusdo de mensagens em varias linguas, sera suficiente para tentar
atempadamente garantir a comunicagao do aviso a populagéo residente e aos turistas que se

encontrem na faixa costeira.

As estratégias de comunicagao a implementar terdo, deste modo, de considerar o caracter
multi- canal do aviso. Por exemplo, para um cidadao com deficiéncia auditiva, um sistema de
aviso acustico sera ineficaz — o mesmo sucedendo com um painel luminoso para um cidadao
com deficiéncia visual. Por outro lado, se o tempo é um factor critico (ex.: tsunami) a
mensagem tem de ser pragmatica quanto ao comportamento a induzir (ex.: “suba para um
ponto alto!”); ja se o aviso for produzido com maior antecedéncia, o aconselhamento quanto

as condutas de autoprotecao a adotar podera ser mais detalhado.
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Percecéao de Riscos pela Populacéo

Como a percecao publica de riscos influencia a eficacia dos sistemas de aviso e alerta?

Existem diferencas significativas na forma como diferentes grupos demograficos percebem e

respondem aos alertas de emergéncia?

Que beneficios/oportunidades o SAAPC trouxe para os dominios de atuacdo da Protecao

Civil?

Como é que essas oportunidades podem ser aproveitadas para melhorar a resiliéncia da

comunidade em situacdes de emergéncia?

A percecgao do risco na populacédo € uma tematica que tem suscitado diversos estudos tanto
em Portugal como noutros paises. As conclusdes sao, por vezes, distintas, mas convergem
sempre num ponto: as sociedades continuam aquém do nivel de percegao de risco que seria
mais ajustado. Isto é, ha riscos que continuam a ser subestimados (perspectiva de que os
impactos “s6 acontecem aos outros”) o que, por via disso, ndo permite uma ampla
interiorizacao de condutas de autoprotecao nos cidadaos. Uma catastrofe recorrente torna o

risco sempre mais percetivel na populagao.

Alguns exemplos ilustram o acabado de referir:

As ondas de calor eram, nos finais do século passado, fendmenos com impacto praticamente
desconhecido na mortalidade. Apds quase 3 mil mortos registados nas ondas de calor de 1981
e 1991, a populagao portuguesa ficou mais conhecedora dos impactos do calor na saude
publica. Ondas de calor posteriores, mais intensas e persistentes, registadas ja neste século,
tiveram proporcionalmente um menor indice de mortalidade, o que se relaciona também com
os esfor¢os de comunicagao de risco e de informacgao a populacao (apoiados pelo sistema de
monitorizagdo icaro), e com uma interiorizagdo dos comportamentos a adotar para

autoprotegéo;

O tsunami do sudeste asiatico em 2004, constituiu um despertar coletivo para o potencial
destrutivo deste tipo de fendmenos. Em Portugal, o ultimo grande tsunami ocorreu em 1755,
pelo que este risco estava cada vez menos presente na memoria coletiva, situacado que entédo
se alterou (basta recordar que os estudos para o risco sismico na Area Metropolitana de

Lisboa, desenvolvidos antes de 2004, nao contemplavam a vertente de tsunamis; ao invés,
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idénticos estudos para a regido do Algarve, elaborados apds 2004, ja contemplaram este
risco). Foi a partir dessa consciéncia coletiva adquirida em 2004 que se deram passos
concretos em direcao a criacao do centro nacional de alerta de tsunami, hoje ja com uma
dimensao regional a escala do Atlantico Nordeste, sendo responsavel pela emissao de avisos
a varios paises;

Os dramaticos incéndios florestais de 2017 e a mortalidade associada vieram ilustrar que o
fogo n&o era apenas um fendmeno limitado as areas florestais, antes podendo assumir um
comportamento violento na interface urbano-rural, ceifando vidas. Nessa sequéncia,
implementaram-se programas destinados a aumentar a sensibilizacdo e preparagdao das
populacdes expostas a este risco. Em paralelo, melhoraram-se os mecanismos de detecao e
de previsao do comportamento do fogo, reativaram-se redes locais de aviso a populagao e foi

impulsionado um sistema de aviso de alcance nacional.

Todos estes exemplos demonstram como uma efetiva comunicacao de risco pode contribuir
para aumentar a resiliéncia da comunidade. Cidadaos mais conscientes dos riscos a que
estdo sujeitos estardo, a partida, igualmente mais despertos para agir, assumindo uma
conduta de autoprotecdo e funcionando como agentes facilitadores e disseminadores de

informacao junto das suas comunidades.

Modelos de Comunicagéo de Emergéncia

Quais sao os modelos tedricos de comunicagao de emergéncia e como sado aplicados nos

sistemas de aviso e alerta?

Em que medida esses modelos consideram as tecnologias de informacao na disseminagao

eficiente de informacdes?

Canais de Comunicagéao e Inovagdes Tecnoldgicas

De que modo as inovagdes tecnoldgicas, tais como redes sociais e aplicativos moveis,
influenciam a escolha e eficacia dos canais de comunicacao utilizados nos sistemas de aviso

e alerta?

Quais as principais ferramentas ou indicadores a considerar na implementagcdo e

acompanhamento de um SAAPC?
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As inovagdes tecnoldgicas vieram efetivamente dar um impulso a disseminacao de avisos a
populacdo. Se, no passado, os sistemas tradicionais assentavam em solucdes ditas
analdgicas (sinos de igreja, avisos em painéis informativos, porta-a-porta, comunicados de
imprensa) ou com reduzida dimenséao tecnolégica envolvida (toques de sirenes, megafones),
a evolucao da tecnologia permitiu abrir caminho a avisos cada vez mais massificados e de
rapida disseminacdo. Sao disso exemplo os avisos difundidos por listas de distribuicao
(enviadas via e-mail ou em grupos de Wattsapp ou Telegram) e as app’s — solu¢des que
requerem registo ou subscrigdo por parte do cidaddo — ou os avisos em massa atraves de
SMS geolocalizado ou difusdo celular — sistemas que ndo requerem agdo da parte dos
destinatarios. A tecnologia permite, assim, que hoje seja possivel difundir eficientemente

avisos a milhdes de pessoas, em poucos minutos.

Este beneficio trazido pela tecnologia acarreta contudo também desafios significativos. A larga
penetracado das redes sociais aumenta a vulnerabilidade a desinformagao, os sistemas de
aviso assentes em comunicacdes moéveis ndo sao imunes a ciberataques e a proliferacao de
app’s geridas por fontes nao oficiais pode levar a difusdo de mensagens contraditérias,
criando desconfiangca na populacdo. Torna-se, por isso, importante garantir que,
independentemente do canal utilizado, exista homogeneidade nos conteudos (principio de
“varias vozes, uma mensagem”). Por este motivo, um sistema de aviso eficaz tera sempre de

ter a multicanalidade como condi¢ao essencial para o sucesso.

Neste campo, a combinacao entre solugdes tradicionais e outras mais inovadoras garantira
sempre maior redundancia. E isso que nos diz a experiéncia internacional: nos Emirados
Arabes Unidos, apesar do uso intensivo da difusdo celular, continua a recorrer-se a avisos
acusticos emitidos pelos sistemas sonoros das mesquitas; na Australia, muito embora a
existéncia de um sistema de aviso por SMS, permanece o0 envio de avisos através de
mensagens de voz gravadas para os telefones fixos; em muitos paises do leste e norte
europeu, o contexto de conflito externo levou a que se retomasse a utilizagcao de sirenes de

aviso, reabilitando sistemas que tinham caido em desuso desde o fim da guerra fria.

Compreensao do Publico-Alvo

Como os sistemas de aviso e alerta consideram as caracteristicas demograficas e culturais

do publico-alvo nos seus protocolos de comunicagéao?

Em que medida a personalizagdo das mensagens € uma consideragéao importante?
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Educacao e Consciencializagao

Qual é o papel da educacéo e consciencializagao publica na melhoria da eficacia dos sistemas

de aviso e alerta?

Como os sistemas incorporam estratégias educacionais para melhor preparar a populagcao?

A confianga e a credibilidade sao efetivamente duas pegas-chave para garantir o sucesso de
um sistema de aviso. E importante fornecer informacdes confiaveis e confirmadas pelas
autoridades competentes, assentes na observacdo, medicdo e avaliacdo continua do
desenvolvimento de um processo ou fendmeno, com potencial de risco para a populagéo. Mas
tal ndo basta. Para que a eficacia dos avisos seja maximizada € fundamental que a populacao
seja preparada para lidar com o canal de aviso em causa (em especial se 0 mesmo requerer
uma agao da sua parte), assim como para interpretar corretamente a informacéo que recebe

e tomar uma adequada acao.

A realizacdo de campanhas de sensibilizacdo relativas aos canais de aviso que a populagao
tem ao seu dispor sdo também importantes, ndo apenas para divulgar o sistema junto dos
cidadaos, preparando-os no sentido de os habilitar a recegcdo e compreensao das mensagens,
bem como para fomentar a confianga na legitimidade da entidade que envia os avisos. A titulo
de exemplo, nos Paises Baixos, a populagdo que utiliza o sistema de aviso baseado em
difusédo celular passou de 9% em 2013 para cerca de 90% em 2020. As campanhas de
sensibilizacédo, a par da evolucéo tecnoldgica dos equipamentos moéveis, tiveram um papel

importante neste crescimento.

Por este motivo, os desenvolvimentos tecnoldgicos associados aos sistemas de aviso deverao
ser acompanhados de um esforco comunicacional que melhor permita disseminar informagao
util, atempada e facilmente percetivel. E para melhor dimensionar tal esforco, comeca a
desenhar-se um novo paradigma: o de os avisos a populagédo terem por base informacao
sobre os impactos (ex.: subida de “x” metros no nivel de um rio, afetando “z” pessoas) e néo
sobre as causas (ex.. “y” milimetros de precipitacdo), ja que a informacao sobre as
consequéncias expectaveis facilita uma melhor preparacdo dos cidadaos.
Complementarmente, merece também destaque o plano da educagcdo para os
comportamentos, no qual os exercicios de natureza civica com envolvimento da populagao,
sejam de escala local ou nacional (de que é exemplo a iniciativa “A Terra Treme”), s&o
essenciais precisamente para que se possa treinar e automatizar o mais possivel a resposta

€ a reagao perante a recegao de determinados avisos.
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Por outro lado, as campanhas de sensibilizagdo terao igualmente um papel fundamental no
combate a desinformacao. Em paises como o Reino Unido e a Croacia, o langamento de
sistemas de aviso a populacao assentes em equipamentos de comunicagdes moéveis suscitou
interrogacdes na populacao quanto a possibilidade de as autoridades competentes estarem
a controlar a localizacao dos cidadaos. No plano oposto, noutros paises, a divulgacao publica
dos critérios que determinam (ou n&o) a emissao de avisos contribuiu para o aumento da
transparéncia e para a credibilidade da entidade emissora, que assim passou a ser menos

questionada sobre o porqué de um dado aviso ser ou nao emitido.

Contudo, as dimensdes da educacdo e da consciencializagdo nao passam apenas pelo
cidaddao. Também as entidades responsaveis pela emissdo de avisos terdo de resistir a
tentacdo de explorar ao limite os canais de aviso de que dispéem. O sobre uso dos sistemas
de aviso banaliza a difusdo destas mensagens, fazendo com que as mesmas passem a ser
ignoradas (ou mesmo rejeitadas quando € possivel a exclusdo a rece¢ao) pela populagao.
Um caso paradigmatico € o da Roménia: com uma média superior a 4 mil avisos por ano, o
nivel de insatisfacdo da populagcdo com o sistema de aviso por difusdo celular tem vindo a
aumentar, devido a saturagdao causada por uso intensivo (“warning fatigue”) situacao que
obrigou as autoridades daquele pais a desencadearem um processo de reavaliagdo do seu

sistema.

Desafios na Comunicagao de Riscos

Quais séo os principais desafios tedricos e praticos na comunicagao de riscos por meio dos

sistemas de aviso e alerta?

Quais as barreiras a implementagcéo do SAAPC na sua organiza¢ao?

No ambito da Protecao Civil, que alteragdes na estrutura de TI/SI permitiriam uma resposta

mais ajustada as exigéncias do SAAPC?

Que contributos a sua organizacao podera fornecer no sentido de incrementar a qualidade do
SAAPC?

Qual o modelo de gestao dos SI/TI com vista a contribuir para a interoperabilidade e evolugao
do SAAPC?
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Sao varios os desafios que se colocam a implementacao de sistemas de aviso e alerta. O
principal é, sem duvida, o da universalidade de acesso, ou seja, o de garantir que todos os
cidadaos tém ao seu dispor ferramentas destinadas a comunicar-lhe informacédo sobre os
riscos com os quais se confrontam. Para ultrapassar este desafio, conforme ja atras se disse,
a solugdo passa pela redundancia de canais de aviso a utilizar, numa logica de

complementaridade.

Depois, ha outros desafios mais praticos que se colocam a operacionalizacdo de tais
sistemas: os encargos financeiros associados (tanto na fase de implementacao, como na de
exploracdo), o enquadramento legal (por exemplo, uma solugéo de aviso por IP-TV, a qual
implica a sobreposicdo de mensagens aos conteudos televisivos, carece de alteragao
legislativa), a capacidade tecnolégica para receber os avisos (por exemplo, taxa de
penetracao das app’s ou percentagem de equipamentos mdveis capazes de receber avisos
por cell broadcast), o respeito pela protecdo de dados pessoais (quando estiver em causa a
utilizagdo de dados n&o anonimizados sobre a localizagao dos destinatarios), a qualidade dos
sistemas de monitorizacdo, detecio e previsao (de nada serve ter solugdes de aviso se néo
existir, a montante, capacidade de produzir informacao que os alimente), a credibilidade da
entidade emissora (em especial, nos casos em que ha um sobreuso na emissao dos avisos
ou em que faltam critérios transparentes para a sua difusao), a capacidade do publico para
interpretar os avisos (algo que se relaciona com um trabalho complementar de comunicagao

e educagao para o risco), entre outros.

Assim, e ndo obstante as diferentes teorias e modelos que possam estar na base das opgdes
assumidas a cada momento, importa ndo esquecer que qualquer sistema de alerta precoce
sera sempre um mecanismo complexo e composto por diferentes dimensdes, as quais,
embora de certa forma independentes, se interligam para a produ¢ao do melhor resultado
possivel. Estas dimensodes cruciais sao (1) o conhecimento dos riscos, (2) a capacidade de
monitorizagao e de detecao, (3) a capacidade de disseminar informagédo em tempo util e (4) a
capacidade de reagir por parte da comunidade. Nenhum sistema surtira o efeito desejado sem
conseguir acautelar as quatro dimensoes referidas e é por isso que estes processos sao de

facto tdo complexos.

No caso de Portugal, os desafios concretos para o futuro mais imediato deverao passar pelo
reforco das ferramentas de monitorizacdo (ex.: nowcasting meteorolégico, modelos de
previsdo hidroldgica, instrumentalizacdo de cabos submarinos para recolha de dados
geotectonicos) e pela otimizagdo dos canais de aviso existentes (ex.: redugédo do tempo de

distribuicao de avisos por SMS), a par com a implementagao de novos canais. De entre estes,
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0s que mais provavelmente congregarao atencao no futuro préximo serao o IP-TV e o RDS
(carecendo de alteragdes legislativas as leis da Televisdo e da Radio, respetivamente), a
difusao celular (implicando investimentos tecnoldgicos e financeiros significativos) e o Galileo
(sujeito a necessidade de um esfor¢o de comunicagao na implementacao, por implicar acoes

da parte do utilizador).

O futuro ndo sabemos como sera. Mas ha algo que podemos ter como certo: da mesma forma
que estamos hoje mais evoluidos que ha uma década, também daqui a dez anos poderemos
afirmar que a qualidade, credibilidade e robustez dos sistemas de monitorizacao, alerta e

aviso em uso em Portugal sera superior a que presentemente se regista.
Carnaxide, 13 de maio de 2024

Assinado por: CARLOS MENDES COELHO LOPES LUCIO
Num. de Identificacdo: 10496909 Data: 2024.05.13 18:32:26+01'00'
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ENTREVISTA MARIA JOSE GUILLERMO MARTIN - DIRETORA DO 112 MADRID
Paseo del Rio, 1

28223 Madrid

Espanha

+34 626 608 312

mguillermo@madridl12.es

1 de margo de 2024

Agradeco a disponibilidade para realizar esta entrevista e solicito a devida autorizagéo para
efetuar a gravacao desta conversa, que faz parte da realizagao de um Projeto Integrado de
Mestrado em Gestdo de Sistemas de Informagao da Escola de Ciéncias Empresariais do
Instituto Politécnico de Setubal.

Tendo enviado as questdes previamente a esta conversa diga-me por onde quer comegar.

MARIA JOSE GUILLERMO MARTIN

O 112 Madrid tem 25 anos de histéria, feitos no ano passado, este ano vamos a caminho dos
26.

Desde inicio, uma das necessidades que se detetou foi a possibilidade de avisar a populagao
quando ha grandes emergéncias ou quando ocorre uma catastrofe num determinado ponto,
para que quem esta nessa zona geografica, receba o aviso ou alerta.

Desde ha 15 ou 20 anos que ha um sistema de avisos massivos no 112 de Madrid. Esse
sistema foi ativado, por exemplo, quando ardeu o edificio Windsor aqui em Madrid (12 de
fevereiro de 2005). O que se fez foi delimitar uma area em redor do ponto onde se produziu o
incendio e se avisou com uma chamada todas as pessoas que viviam nessa area de influéncia
com uma mensagem que transmitia que fechassem as janelas e persianas e ficassem em
casa e que ja estavam no local as equipas de emergéncia para solucionar o problema. Este
tipo de avisos massivos ja os fazemos ha muito tempo, sdo avisos que o proprio 112 emite,
quando o Chefe de Sala de Emergéncias, que é a autoridade maxima com as instru¢coes dos
seus superiores, considera que é necessario fazer esse tipo de avisos. E um sistema que
como ja referi funciona ha muito tempo.

Faz um par de anos que, desde a secretaria geral do ministério do interior se comecgou a
pensar na implementagdo de um sistema de aviso e alerta a populagdo. Mas ao nivel do
estado/governo central, foi a publicagcdo de uma diretiva europeia que veio determinar a
implementagcao em cada pais, desse tipo de avisos a populagao. Ja nao é o Madrid 112 que
decide enviar esses avisos massivos. Trata-se de um nivel de alerta de Protecao Civil, é o

Diretor Geral de Protecao Civil que decide que temos de enviar avisos e alertas. A proposta,
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passou a ser da Direcao Geral que emite o aviso a populagido e se sobe o nivel de alerta
passa para o Ministério, porque imaginemos que € uma catastrofe ou um grande risco que
estda em Madrid e nas comunidades limitrofes, ja entra em funcionamento o ministério.

A este é um aviso a que estdo ligados todos os 112 de Espanha, desde ha 2 anos. E um
sistema de alerta a populagcédo por avisos para o telemdvel, ja ndo estamos a falar do que
falamos antes que era avisos para telefones fixos com uma gravacao, ndo, este ja € um
sistema de alertas que se envia a todos os telemodveis que estdo na area de influéncia que se
decida. E um aviso que ja colocamos em funcionamento uma vez e que sé estd em
producao/acéo desde o0 ano passado, com todas as garantias. Quando tivemos as inundagoes
no més de setembro de 2023, houve 3 pessoas que faleceram. Foram chuvadas, enormes
grandes inundag¢des que provocaram o colapso de varias pontes. Foi a oportunidade de testar
este sistema de alertas e colocou-se em funcionamento. Serviu também para fazer uma prova

real de como funciona.

Mas como funciona? S6 para os telemdveis das operadoras espanholas ou para os

telemoveis de turistas dos mais diferentes paises?

De inicio sim, s6 para os telemodveis registados nas operadoras nacionais, agora ja estamos
em condi¢des de garantir a chegada de avisos a todos quantos utilizam operadores de paises
da unido europeia. Assim como o espanhol que estiver fora de Espanha , mas noutro pais da
EU também recebe o aviso, assim como o portugués que estiver em Madrid/Espanha.

E um grande avanco tecnolégico que continuamos a trabalhar para melhorar.

O que chega é um alarme com um som muito forte, muito elevado, o som de uma sirene e em
simultdneo o telemovel vibra e acende e apaga a luz do ecran e aparece escrita uma
mensagem que a informar sobre o que se passa.

No caso das inundagdes, houve uma mensagem da Protecdo Civil com informacao das
tempestades que se aproximavam. Pediu-se as pessoas nao circulassem, preferencialmente
que nao utilizassem os carros. As 3 pessoas que faleceram foi exatamente por essa razao
estavam a circular de carro junto a um rio e uma ponte colapsou. Esse foi 0 aviso que se

enviou e como foi recebido? Seguramente que me vai colocar essa questao

Sim, mas antes quem avisa a Proteg¢éao Civil?

NOs que recebemos as chamadas na nossa sala de emergéncias. Como ja conheceu a nossa
sala, sabe como funciona, com a presenga de todos os agentes de Protegéo Civil. Ha 2 anos
houve uma nova admissao na sala o CCOM — Centro de Coordenagéao Municipal — que tem 3

missoes:
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Servico de Ocupacao que trata das ocupagdes das casas, € um servigo administrativo nao
responde a emergéncias;

Policias Municipais que nao tém Centro de Comunicagoes, sdo muito pequenas. Num lugar
isolado na serra, pode haver um Unico policia municipal, que antes ligava para um amigo ou
familiar a informar que ia para a floresta ou para o campo, porque deixava de ter cobertura.
Entao, atualmente o CCOM da-lhe esse apoio e acompanhamento, isto é, funciona sé para
apoio aos Municipios com Policia Municipal muito reduzida;

A terceira missao € o apoio as Protec¢des Civis Municipais. As Protecdes Civis que por acordo
estejam ligadas a Comunidade de Madrid. Porque aqui a Administracdo e a Administracao
Municipal sdo independentes da Administragao Autonémica. Entdo, as Protegbes Civis e as
Policias Municipais, dependem dos Municipios. Entdo saem protocolos dos municipios com a
Comunidade de Madrid para utilizarem o CECOM.

Como é que a Protecao Civil é avisada e participa, através de procedimentos operativos
quando chegam ao 112 determinadas chamadas de uma determinada gravidade? Tudo esta
protocolizado e tudo tem um procedimento. Sao enviados os Bombeiros e Protecao Civil ou
s6 a Protecao Civil, conforme o caso. Ou seja, a Protecao Civil é avisada sempre.

Quando se necessita que o seu trabalho chegue as pessoas e a gestdo da emergéncia sao
avisados por nos ou pelos bombeiros, depende dos protocolos, dos municipios e das
protecdes civis, se sdo maiores, se Sd4o0 mais pequenas € noutros casos como por exemplo
no municipio de Madrid, a Protecao Civil vai muito pela mdo do SAMUR que é o servigo de
emergéncia médica. Por isso como chega a informagao a Protegédo Civil, depende de cada
municipio. A informagao chega-lhes sempre e depende do sucesso. Por exemplo, no que
respeita a Madrid capital, estdo sempre avisados pelo SAMUR. Por isso, tudo o que sao
incidentes que necessitam de emergéncia médica estad sempre presente a PC. Noutros
municipios, sdo os bombeiros e ai em todas as intervengdes dos bombeiros esta sempre a
PC, porque tém a Emergéncia Médica coberta de outra maneira.

Neste caso, voltando as inundagdes do ano passado, foi criado um gabinete de crise e uma
das pessoas que esta nesse comité é o Diretor Geral de Protecao Civil que é também o nosso
diretor e o subdiretor geral da PC. Entdo foi decidido enviar o aviso a populagdo, o que

desencadeou muita polémica.

Porqué?

Porque foi a primeira vez que se utilizou. Porque num primeiro momento, quando se enviou a
mensagem, pela manha, ndo estava a chover em toda a Comunidade de Madrid. Entéo foram
momentos de muita tensao, porque era a primeira vez que se utilizava, foi a primeira vez que

houve uma decisédo politica de avangar com este aviso e sistema novo. Gerou nas redes
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sociais um alarmismo, diria mesmo que “incendiamos as redes sociais”, que eramos uns
exagerados, que tinhamos provocado ataques cardiacos com o som tao forte que saia dos
telemoveis... Porque efetivamente € um som muito alto ao ponto de estarmos a pensar altera-
lo, reduzindo a sua poténcia. Imaginem 200, 300 ou 400 pessoas dentro de um supermercado
ou de um Centro Comercial fazendo compras e os telemdveis a tocar em simultaneo. Houve
gente que se assustou bastante, que se deitaram no chdo porque pensaram que era um
alarme de ataque nuclear. Bom, mas no fim e com tudo aprendemos, houve muito alvoroco
nos primeiros momentos, mas logo, lamentavelmente a realidade deu-nos razdo. Houve 3
mortos por ndo seguirem as nossas recomendacdes e instrugdes que haviamos dado a
populacéo.

Se nao o tivéssemos feito, iamos ser acusados de sabermos e nao termos avisado as pessoas
que vinha a chuva. Mas fizemos o aviso e nao havia chuva também correu mal. Entao foi mal
recebido o aviso.

Depois passados alguns dias, quando ja todos tinham a informagao e se pode estudar o que
se passou, eu creio do meu ponto de vista pessoal, e € o que aparece dito no estudo, é que
naquela emergéncia o procedimento foi totalmente correto. Depois de tudo isto, pode-se
modificar o som da sirene, mais fraco. outra questao identificada e que esta em estudo para
se realizar, sdo os simulacros. As pessoas tém de estar habituadas a que, quando recebem

estes avisos o que tém de fazer, é seguir as instrucdes que Ihes aparecem no telemovel.

Mas simulacros com aviso prévio que vao ocorrer, ou nao?

Eu creio que, primeiro as pessoas devem ser avisadas e sé depois sem avisar. Também para
que as pessoas treinem e saibam o que devem fazer. Por exemplo, se vais no metro e recebes
0 aviso que fagas o que tens que fazer, se estas no supermercado e recebes o aviso fagas o
que tens que fazer e quando estas na zona de risco, mas nao foste afetado que guardes o
telemovel e ndo fagas nada.

Pois ha que realizar simulacros. Uma colega de trabalho dessa area, comentava que ha
alguns anos estava em Berlim, na Alemanha e comegaram a tocar todos os telemdveis de
passageiros no comboio em que viajava e que as pessoas olharam o telemdével, leram a
mensagem e ndo ligaram mais ao assunto. Os estrangeiros ficaram assustados, mas os
alemaes sabiam que se tratava de um simulacro realizado pelo governo alemao e que se faz
habitualmente. Por isso ndo vamos inventar a polvora ou a roda esta tudo inventado. Por isso
esta é a ultima decisdo sobre avisos massivos, continuaremos a fazé-los sem esperar a
ativagao de qualquer plano de Protecao Civil, bastando uma emergéncia que esteja prevista

num protocolo onde esta tudo escrito e enviaremos esse aviso massivo a toda a gente.
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Por outro lado, também ja comegamos com o Plano de Alertas do Sistema de Alertas a
Populagao Penso que em Portugal também existe porque estao todos os paises da UE. Ainda

nao estdo todos mas caminhamos para em breve estarem todos.

Sim, em Portugal ha o Prociv Alert.
Mas como confirmam que as pessoas recebem as mensagens, no caso dos

atendedores automaticos?

Uma das coisas de que ao inicio as pessoas hos acusavam € que nos tinhamos metido na
sua intimidade como é que tinhamos o seu numero de telemével e que tinhamos violado a
protecéo de dados.

Nao é assim, € um mal-entendido do funcionamento do sistema. A Unica coisa que faz é,
enviar a ativagdo do som e a mensagem, a todos os telemoéveis que estdo dentro da area/zona
determinada. N6és ndo sabemos que numeros sdo, a quem pertencem e nao temos nada
registado.

Como sabemos se as pessoas entendem e/ou receberam? Pois nao sabemos. Dai também
a importancia do treino e dos simulacros, Sabemos a quantos telemdveis enviamos a

mensagem? Pois também n&o. Esse nao é o nosso objetivo.

Diria que sao recebidos avisos por todos os telemoéveis que estao no raio de acao de

cada uma das antenas dos operadores?

Sim, no inicio era assim que funcionava, agora ndo. Ha algum tempo, foi implantado um novo
sistema de localizagdo que é o AML. Este sistema, parte também de uma diretiva europeia,
que creio que em Portugal também ja existe. Trata-se de um sistema de localizagdo muito
mais preciso que as antenas. O que variava era se era em zona urbana ou em zona rural.
Tinha uma certeza, variava entre os 50 metros e os 300 metros. Agora com o AML, o que
acontece é que recebe sinal de todos os dispositivos que nos possam dar informagao. Desde
satélites, dispositivos que possam existir nas cidades (mais nas smart cities) o que tornou
possivel baixar a localizagdo de um equipamento para poucos metros, um metro nas zonas
urbanas e se melhorou também bastante nas zonas rurais.

Nas zonas rurais, continuamos dependentes das antenas, mas € exatissimo e foi um beneficio
impressionante a colocagdo em produgao da AML. Os operadores estdo encantados e € muito
mais facil e mais exato para depois enviar os recursos dos agentes de PC. Melhorou
muitissimo o posicionamento. Se numa cidade como Madrid temos antenas e mais do que

uma por rua, numa cidade mais pequena ou huma zona rural ja ndo é assim.
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Mas as antenas e demais equipamentos sdo de entidades privadas. Como é a vossa

relagdo com as operadoras e quem paga o servigo prestado?

Peco desculpa, mas voltando a questao dos atendedores automaticos.

Antes tinha-me perguntado se havia alguém que nos respondia de forma automatica, quando
enviamos mensagens. Por exemplo nas inundagdes deste ano, houve um volume significativo
de pessoas que nos ligavam alteradas.

Para esta situagcao temos um procedimento no 112 de Madrid e penso que é comum a toda a
Espanha, que é, quando estamos perante uma ocorréncia muito importante e o numero de
chamadas para ndés comega a ser muito elevado e ha muita gente na fila a aguardar que a
chamada seja atendida, o préprio chefe de sala pode ativar uma mensagem automatica, para
que, quando as pessoas ligam, automaticamente a mensagem pode dizer — ligou para o 112
Madrid, se ligou para saber informagdes sobre inundagdes em Aranda del Rey, estamos no
local, ou marque 1 e ai é enviado para uma fila de chamadas, ou estamos em resolucao,
obrigado pelo seu interesse, se tem algum problema relacionado com este assunto, marque
2 ou mantenha-se em espera e vai para outra fila de chamadas. Temos varias possibilidades.
Geralmente nao é costume atendermos os telefones por causa do aviso que fizemos, mas é
inevitavel que as pessoas liguem e ai temos de nos preparar para responder as pessoas que
pedem informacoes.

Mas pedir informacao ndo € uma emergéncia, entao temos de os retirar do sistema e temos
essa possibilidade. Gerar uma resposta automatica que, quando marquem 112 simplesmente
para perguntar o que sucedeu que o meu telemovel se pbs a vibrar? Isso ndo é uma
emergéncia.

Entao que va para uma fila de chamadas. Nao podemos ficar tamponados por chamadas de
gente que quer informagdes e nao permite que entrem novas chamadas, por exemplo de um
enfarte que sucedeu noutro local da cidade ou da comunidade de Madrid. Entao, isso agora
esta contemplado, mas ja estava antes de enviarmos avisos de alerta massivos a populagao.
Estava contemplado e passamos por milhdes de situacdes nestes 25 anos e muitas eram
informacgoes. Por exemplo no COVID, os primeiros dias foram horrorosos, até que criamos
uma linha telefonica diferente, informativa. Porque se nao, ficavamos sem poder atender o
resto das emergéncias que continuaram a suceder. Além do COVID, continuaram a existir
enfartes, incéndios, acidentes rodoviarios, inundagdes e isso nao podemos parar para dar
informacdes. Somos um servigo de emergéncias ndo um servigo de informagdes. Demoramos
0 que demoramos a encontrar essa saida, mas tivemos de fazé-lo.

Desculpe, mas o que perguntava?
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Sim, quando alguém liga para o 112 entendemos que segundo a Uniao Europeia (UE) o
custo da chamada é repercutido no operador telefénico, mas neste caso, ao ligar para
a linha Madrid 112 podemos dizer que ha algum acordo econémico com as operadoras

telefénicas? E que tipo de cobertura tém de oferecer?

Em primeiro lugar como ja vimos de acordo com a diretiva europeia, é ao Estado que compete
a divulgacao de avisos e alertas a populagao. No nosso caso, em que ha varias comunidades
auténomas que estao afetadas, o ultimo responsavel é o Estado. Entao, o Estado ao criar o
sistema a que aderiram todas as comunidades autonomas, assume também com as
companhias, o custo dessas mensagens. Ou seja, nés podiamos chamar o 112 inverso. Todas
as chamadas que noés realizamos para o exterior sdo chamadas 112, que estao cobertas pelos
acordos com as companhias operadoras. Neste caso, as chamadas estdo cobertas pelas
operadoras. No caso dos estrangeiros esta em estudo. Vejamos o seu exemplo, se receber o
aviso e for cliente de uma operadora que nao esta instalada em Espanha, essa operadora
pode-nos repercutir o custo, sim, seguramente.

Estamos a discutir o assunto neste momento com os representantes do Ministério, os 112, as
protecdes civis e as operadoras que sdo as que nao querem pagar.

Eu como cidada e ndo como agente ou como pessoa que trabalha no Madrid 112, prefiro que
me cobrem 0,25€, que é quanto custa um SMS, ou 3,00€, ou 5,00€, ou mesmo 10,00€, mas
que me possa inteirar de tudo o que se esta a passar. E importante que todos nés coloquemos
de acordo, estados e operadoras, para servirmos os cidadaos. Mesmo que estes tenham de
pagar, como ja disse, prefiro pagar para saber e conhecer, do que néo pagar, nao saber e
nem conhecer.

Estamos em estudos no Ministério e a tendéncia € que seja universal e gratuito, pelo menos
os Estados querem que seja uma obrigacdo das operadoras através da responsabilidade
social das operadoras, diria.

Claro! Na mesma linha, o 112 devia ser um servigco financiado pelas operadoras de
comunicacgdes, pois neste caso deve ser igual.

Esta muito avangado e creio que nao vai haver problemas e que as operadoras vao aceitar,
até porque, melhor que ninguém as empresas privadas conhecem a sua responsabilidade

social, a sua responsabilidade para com o cidadao.

Fale-me agora um pouco sobre as dificuldades e principais desafios a implementagao
de sistemas de aviso e alerta a populagcao e que novas tecnologias utilizam para esses

avisos? E finalmente que mudancgas trouxeram a estrutura da PC?
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Os desafios sao o que falamos até agora, mas a consciencializagao da populacao do que séo
os sistemas de emergéncia, € o histérico de qualquer sociedade. Comegamos por resolver as
coisas basicas e vamos alargando.

Agora que ja temos o servico de emergéncias instalado e a funcionar perfeitamente, vamos
ampliando o &mbito das possibilidades que podemos dar aos cidadaos. Entdo o desafio é, em
primeiro lugar e como ja referi, a consciencializagao. Ja toda a gente conhece 0 112, é raro a
pessoa que tem uma emergéncia e nao liga para o 112.

O desafio seguinte é que nos consciencializemos todos, enquanto cidadaos, sobre o que
implica uma emergéncia grave. Nao é aquela individual que qualquer um de nés pode ter, mas
aquela que afeta de forma grave um conjunto de populagdo, uma comunidade e isto € muito
dificil. E um trabalho de educacdo. Nao lhe vamos chamar publicidade, mas é um trabalho de
comunicacgao, de imagem do que sao o0s organismos de emergéncia, que as pessoas 0s vejam
como aliados e ndo outra coisa que me manda a administragido/governo com coisas para
cumprir.

Primeiro ja vimos a consciencializagdo, depois quanto a sistemas, nomeadamente os
informaticos, neste momento, esta solucionado, mas ha muitas coisas. Ha muitas
possibilidades de avango e melhoria da entrega destas mensagens, na cobertura em zonas
com populacao dispersa, porque ainda ha zonas na comunidade de Madrid que a uUnica e
exclusiva cobertura é em 2G, ja estamos no 5G PLUS!

Ha companhias que ja nao tém na sua oferta este tipo de rede, como por exemplo a telefénica
que é a nossa companhia estrela, que era a companhia estatal. Desde sempre teve todos os
passos, mas as novas ja nao tém nada disso. O que era cabo de cobre e digital ja ndo tém,
por isso temos de continuar a dar este servigco a telefénica porque os outros nido o tém. Mas
também a telefénica vai retirar o cobre a nivel nacional, entdo qual é o desafio?

E garantir que em todos os lugares e a todo 0 momento, as mensagens vao chegar seja de
que forma for. Tecnicamente tudo é possivel custara mais ou menos e tem de haver intencéo
e uma decisdo politica de que isso se realize convenientemente. Nado podemos deixar
ninguém isolado e todos tém de ter a possibilidade de receber este tipo de mensagens de
aviso e alerta.

Perguntava se tecnicamente...

Sim o que tém de tecnologias de informacao e de sistemas de informag¢ao e se os

sistemas falam uns com os outros, isto é, se ha interoperabilidade entre eles

O que nos espera no futuro é que este sistema de aviso e alerta a populacdo que se
estabeleceu em Espanha e creio que em Portugal também, foi estabelecido pela EU. Logo,

todos falamos a mesma linguagem porque todos seguimos as mesmas diretivas. Entao, os
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protocolos de comunicagdo sdo 0os mesmos e podemos entender-nos, entre Alemanha e
Espanha, entre Franga e Espanha, entre Italia e Franca, todos ndés podemos entender. No
entanto, este € um mundo onde as tecnologias, estdo sempre em evolugao e além disso muito
depressa. Entao estamos a desenvolver varios projetos para virem a ser implementados nos
préximos anos. Como por exemplo a integracao de imagens nas comunicagbes com o 112. A
integracdo de informagdo com origem nas redes sociais, alargando e indo para além da
resposta que ndo chegue pela chamada direta do cidadao. Ha por isso muitas coisas das
quais se vai alimentando e nutrindo o sistema e simultaneamente cada um vai fazendo o
mesmo com O seu sistema, respeitando os mesmos protocolos que nos orientam, mas nao
utilizando as mesmas linguagens, isso sim é um problema e um desafio para o futuro. Neste
momento, também existem varios protocolos de comunicagdes europeus mas de adogao
voluntarias, isto €, ndo sido obrigatérios, entdo cada um estd fazendo o seu caminho,
integrando imagens, integrando informagao do que se vai passando, o que ja tem sucedido e
entdo havera um momento em que seras chamado para passarmos todos a um unico sistema
e ai teras que o fazer e levarem atengcdo muitas variaveis, derivadas do que tens e passar a
um unico. Mas isso ja sucedeu no passado e nao podemos parar, até porque a “maquina”
europeia € muito lenta, se n6s como comunidade autbnoma somos lentos imagina a
comunidade europeia, € muito mais, por isso ndo podemos esperar, todas as novas
tecnologias que se vao implementando, pois as vais implementando de acordo com os teus
recursos, disponibilidade e as necessidades, sim as necessidades também, mas as
necessidades de Madrid ndo s&o as mesmas da comunidade Andaluza por exemplo, que sao
sete provincias e em que a populacdo esta muito dispersa, nds estamos quase todos no
nucleo de Madrid, temos muito pouca populagéo nos arredores, esta toda concentrada, entéo
nao é o mesmo. As nossas necessidades ndo sado as mesmas de uma comunidade auténoma
que tem uma extensao elevadissima. Esses sdo os desafios, poder integrar-nos a todos e
irmos de mao dada, nés como 112 pertencemos ao Férum 112, em que estao incluidos todos
os 112 de Espanha. Mas os governos das comunidades autbnomas sao diferentes, ndo sao
todos da mesma cor politica e todos nos damos bem, mas tecnicamente é dificil que ndés
descubramos o caminho melhor mas que politicamente tem que ser aceitavel, ou é o melhor
momento, se ha recursos que se possam alocar, cada um vai por andando como pode e
depois temos que nos colocar de acordo temos que falar todos o0 mesmo idioma e realizar as
mesmas formagdes para que nos ponhamos de acordo. Agora mesmo, os 112 estamos
perfeitamente conectados para passar chamadas de uma comunidade a outra. Porque pode
acontecer e ja aconteceu, que uma chamada entre aqui no 112 de Madrid, mas é de uma
jovem que recebeu uma chamada da mé&e que esta em Valencia e que Ihe sucedeu algo grave,
mas nao tem disponibilidade e nés passamos o aviso a Valencia. Ou seja, no que respeita a

chamadas estamos perfeitamente completamente integrados e temos a possibilidade de
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passar as coisas uns aos outros. Ja com sistemas novos e tudo o que venha, pois, temos que

nos por de acordo pouco a pouco.

Entao podemos dizer que a organizagcdo do 112 Madrid, reconhece como muito

importante a estratégia de aviso e alerta a populagao

Muito importante e o mostra perfeitamente a nova organizagdo organica, pertencemos a
Direcao Geral de Protecao Civil, ndo se chama Direcdo Geral 112 e debaixo esta a Protecao
Civil, ndo, chama-se DGPC - Direcédo Geral de Protecao Civil, por isso esta clarissima esta
aposta nos ultimos anos na PC — Protecao Civil, pelas Prote¢cdes Civis locais que estido
formadas na sua maioria por voluntarios e que se esta a apostar muitissimo pela
consciencializagao da populagédo, pelos avisos a populagdo para que a mesma esteja
integrada nos seus planos de PC e porque as pessoas estdo cada vez mais
consciencializadas do trabalho que cada um tem que fazer ndo s6 como pessoa individual,
como também como cidadao (n&o que todos tenhamos que nos confrontar com uma ma
administracéo) este é o futuro que se encontra plasmado na prépria organizagdo da Agencia
de Seguranca e Emergéncia, da qual Madrid 112 e a DGPC fazem parte. Isto é, esta-se
apostando que o préximo passo € a participagao do cidadao, que nao pode participar se ndo
tiver a informacao entdo os avisos de emergéncia e tudo o mais tém de chegar ao cidadao a
todo o momento, mas nao toda a informacao s6 a que lhe faz falta e os custos ndo tém que

ser suportados por este cidadao. Por outro lado, as PC estao-se impulsionando muito.

Ainda funciona a aplicacao para teleméveis APP — Mi 112, aqui em Madrid?

Sim, ainda funciona, vou falar-te primeiro dos constrangimentos e depois das coisas boas,
entdo o cidaddo tem de a descarregar, ndo € uma aplicagdo obrigatoria, logo, ha uma
percentagem muito pequena de gente que utiliza a aplicagao. As pessoas preferem ligar para
0 112 n&o utilizam a aplicagédo para o fazerem, a percentagem de chamadas que nos chega
através da aplicagao sao muito baixas em relagao ao total das chamadas.

A aplicagao funciona excelentissimamente é uma aplicagdo fenomenal, é uma aplicagao da
operadora telefénica, ndo € do 112, a nossa plataforma, o sistema que utilizamos que se
chama SIGE — Sistema Integrado de Gestao de Emergéncias, é propriedade do 112, é nossa
propriedade, somos nds o0s proprietarios dos codigos de acesso, somos nds que a
desenvolvemos, que a melhoramos, os que a utilizamos. Ha muitas aplicagées de emergéncia
pelo mundo e nem todas funcionam, por isso uma emergéncia que € uma coisa séria e se nao

utilizas o canal adequado € muito grave, ha por ai um sem numero de aplicagdes de PC.
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Qualquer um pode desenvolver uma aplicagao e coloca-la a disposicéo gratuita e as pessoas
podem descarrega-la pensando que por detras ou na origem esta o 112 e nao estamos.

A Unica App que estamos por tras € a da telefénica, mas no resto ndo somos responsaveis e
o mal é que o cidadao pensa que esta coberto e protegido e nao esta, entdo por isso
consciencializagdo, consciencializagdo, consciencializagéo;

Informacgao, informacao, informacao;

Comunicagdo, comunicagao, comunicag¢do, ao cidadao de quais sdo os canais que tem de
utilizar.

Existem regras, mas cada um pode colocar na Web as aplicagdes que quiser, por exemplo
quero contar os carros amarelos que passam na minha rua e se ha trezentas pessoas que lhe
interessam os carros amarelos havera o mesmo numero de pessoas que baixam ou
descarregam essa aplicagdo, entdo € muito importante a educagdo, a informacgao, a

comunicagao e a consciencializagao.

Tens alguma sugestao de temas, autores ou outra informagcao sobre este tema que me

possas indicar?

Nao ha muitas coisas publicadas, nem tdo pouco trabalhos académicos. Ha algumas
apresentagdes em Congressos ou conferencias publicadas e registadas, que podes usar para
o teu trabalho, mas ndo como referéncias bibliograficas.

Mi Emergéncia 112

Temos falado das chamadas que recebemos como as tratamos e como as reencaminhamos
aos servicos de emergéncia, para que as solucionem, para que ajudem o cidadao na sua
emergéncia. O passo seguinte que demos desde 112 Madrid foi dar a informagéo ao cidadao,
enviamos os policias, os bombeiros e os servigcos de saude porque tiveste um acidente de
viagao e tém que ir os Bombeiros porque estas preso no carro, tem que ir a Policia porque
tem que controlar o transito no local do acidente e vao os servicos de saude/emergéncia
meédica para tratar-te quando os bombeiros te retirem do carro. Isso sempre o fizemos mas o
cidadao nao sabia o0 que se estava a passar para responder a sua necessidade entao
passamos a gerar um SMS automatico para o telemdvel de onde nos foi solicitada resposta a
emergéncia e a partir daqui abrindo o link URL, que é enviado, o cidadao pode acompanhar
em tempo real como esta a ser tratada a sua emergéncia, em tempo real veem os Bombeiros
receberam o aviso estdo a caminho, chegaram ao local do acidente, estdo a resolver o

acidente, até que finalizam, a policia igual, a emergéncia médica igual.

Para os cidadaos que recebem é uma informagao muito valiosa, porque se tu estas em casa

esperando que chegue a ambulancia que chamaste para socorrer o teu pai que teve um AVC
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ou outra doenca, podes ver a todo o momento onde esta a ambuléncia, mas também foi para
0s organismos um impulso, ja que os cidadaos vao saber se estas demorando muito em
enviar o recurso porque também ha situagbes em que nao se envia recurso, entio o cidadao
pedia ao 112 responsabilidades, o que deixou de acontecer porque nds gerimos recursos que
nao sao nossos, fica por isso também claro quem e em que momento esta acudindo, que nos
passamos o teu aviso aos organismos de intervengao, entdo mais uma vez refiro que esta é
uma informacgdo muito importante para o cidadao e isto é feito por nés, por mais ninguém,
também é verdade que o temos feito s6 em determinado tipo de acidentes, porque estamos
em periodo de testes, para vermos como esta informacéo é recebida e se é realmente util.
Nés consideramos muito util. No entanto, ha organismos, que nao vou referir quais, que se
tiveram de unir muito porque agora se veem retratados pelo cidaddo nao por nés.

Para nos esta sendo importante, porque é informagao que o cidadao recebe de outra forma
sobre a sua prépria emergéncia nao de um aviso ou alerta como o que tu estas a desenvolver
no teu projeto, mas a nivel individual, digamos que € um 112 inverso, somos nés que
proporcionamos a informagdo ao cidaddo. Agora mesmo estd para acidentes de viagéo,
incéndios localizados, incéndios em zonas rurais e alguns temas de saude. Os policias dizem
logo que nao vao estar nesta informacao, eventualmente caso a caso, poderemos passar
alguma informacao da atividade policial ao cidadao, e porqué? Vejamos por exemplo uma
chamada por violéncia doméstica ndo podes enviar o URL a dizer onde estdo os policias,
agora de momento estdo poucos acidentes colocados no sistema, mas os que estédo

funcionam e a pouco e pouco iremos alargando.

No meu servigo em Setubal, comecamos a testar ja ha algum tempo essa informacgao,
passando-a aos chefes dos que atuam, quando saem, pontos de situagcdo da
emergéncia, localizagdo e quando termina, numero de viaturas e tipo e quantos

operacionais. Esta informagao também chega aos decisores politicos.

Nés também o temos para responsaveis dos organismos e para os politicos, desde sempre,
temos uma plataforma que é a TiWeb que é um terminal de informacdo Web, em que tu
diretamente, eu tenho-a no meu telemével, estas vendo todas as ocorréncias em que situagao
estdo, envio de recursos, o lugar, até a finalizacdo e catalogadas por importancia da
emergéncia. Como referi quer os dirigentes das organizagdes, quer os politicos ha muito
tempo que tém essa informacdo. Esta decisdo da informagdo ao cidad&o tecnicamente
também teve de ser como noutras situagdes aprovadas pelos politicos e foram eles que
tiveram vontade que a ideia avangasse. Estamos no mesmo caminho mas ha muitos sitios
que nao tém nada e nds também temos poucas tipificagbes nao temos para todas as

emergéncias, mas o importante € que comegamos e nao € uma coisa habitual, chama-se Mi
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Emergéncia 112, porque é informacao da tua emergéncia, chega a pessoa que fez a chamada
através do telemovel de onde foi feita a chamada, estas em tua casa e chamas por alguém
que teve um enfarte, com essa informacao fazes o que queres. Tivemos muita discussédo no
que respeita a isso. A pessoa recebe o URL pode reencaminhar a toda a sua familia, por
exemplo, para que os irmaos, saibam em que situagao se encontra a ocorréncia do seu pai,
podes publica-la nas redes sociais podes fazer o que quiseres, pois a informacéo ja é tua, tu
saberas o que fazes com ela, ai também tivemos muita discussao, porque depois isso vai
estar disponivel em qualquer sitio, mas isso ja é da responsabilidade do recetor da mensagem,

por isso é Mi Emergéncia e ndo uma emergéncia geral como a do teu trabalho.

Pois creio que chegamos ao fim desta nossa conversa, fico muito grato pela tua

disponibilidade e pelo teu tempo e pela forma como me recebeste aqui no Madrid 112.

De nada foi um prazer e fico disponivel para alguma coisa que necessites mais e felicidades

e éxito para o teu trabalho.

Obrigado!
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Entrevista

Servi¢go Municipal de Protegao Civil de Lisboa
Marta Ribeiro, Gongalo Pais, Raquel Milho, Margarida Castro Martins

Comecgo por agradecer a disponibilidade em conceder esta entrevista que se insere no ambito
da realizagao de um Projeto integrado no Mestrado em Gestao de Sistemas de Informagéao
da Escola de Ciéncias Empresariais do Instituto Politécnico de Setubal.

Estando o projeto ainda numa fase inicial de contextualizacao tedrica, esta entrevista tem por
objetivo conhecer a percecao relativamente ao Sistema de Aviso e Alerta de Protecao Civil
(SAAPC).

1. Defini¢ao de Riscos

Como os riscos sao teoricamente considerados no contexto dos sistemas de aviso e alerta, e
de que forma essa definigao influencia a implementacao desses sistemas?

Ha uma pandéplia de consideracdes tedricas sobre o conceito de risco. Para facilitar o dialogo
vamo-nos restringir ao que é considerado no nosso ordenamento juridico.

Os riscos que consideramos decorrem da analise das ocorréncias operacionais e do risco
decorrente que cada setor, s6 pela sua existéncia, num territoério tdo densamente povoado
como Lisboa, concorre como é o caso do acidente com aeronaves ou o transporte de matérias
perigosas em contraponto com a onda de calor ou inundacgoes.

O foco do SMPC é manter uma atencao geral a toda a dindmica da cidade de Lisboa e
preparar e atualizar as bases para os riscos cuja incidéncia factual € mais frequente. A esses
a atencdo e organizacdo dos sistemas de aviso e alerta sdo mais apertados. Por serem
também os mais testados sdo os que permitem a introducado de melhorias.

O objetivo futuro € melhorarmos os sistemas que temos a data de hoje evoluindo para um
sistema transversal a todos os riscos.

Qual a importancia estratégica que a sua organizagéao atribui ao Sistema de Aviso e Alerta de
Protecao Civil (SAAPC)?

Por forca do dever de missao do SMPC desde o primeiro articulado da Lei de Bases de
Protegéo Civil que os sistemas de aviso e alerta tém um papel fundamental na organizagao
interna do SMPC de Lisboa, sendo que ha uma equipa dedicada a observacéo dos fenédmenos
e a partilha de informacéao util & populagéo e entidades estratégicas.

O servigo ja tinha experiéncia na area da informagéao de risco, mas com o diploma de 2019 foi
necessario ajustar terminologia e apertar a monitorizagao e vigilancia.

A implementacao de novas plataformas de gestdo de ocorréncia (ifprotec e PGIL) o uso de

SIG e o estreitamento institucional, permitem partilhar informagao.
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Para alguns eventos a partilha de informagéo essencial sobre o evento (provavel) é exercida
em primeira linha para os first responders e para as entidades com dever de colaboragao
também na partilha local de informacéo.

Todo o elenco de colaboradores que constitui o0 SMPC esta alinhado com uma missao de
monitorizagao constante de fendmenos embora essa responsabilidade esteja centrada num

nucleo especifico.

2. Categorizagao de Riscos

Qual a importancia da avaliagdo de riscos para a eficacia dos sistemas de aviso e alerta?
Aidentificagdo e analise de risco a cidade de Lisboa permite a preparacao (interna e da CML),
promover uma sensibilizagao orientada para a protecao de pessoas, bens e ambiente muito
focada nos valores essenciais e para uma prévia avaliacdo de possiveis danos. E por meio
da avaliagao de risco que é possivel desenhar as medidas de mitigacdo e um planeamento
assente em cenarios.

Nestas fases todas — o conhecimento adquirido leva-nos para a elaboracdo de conteudos
adequados (por via de minutas e pela via da preparacao de exercicios).

Uma boa base de dados, baseada em trabalho conjunto, permite ultrapassar entropias de
gestao operacionais.

De que modo, diferentes categorias de riscos impactam as estratégias de comunicagao?
Nos ultimos anos a protecéo civil, do patamar municipal, tem sido chamada como parceiro na
resolucao de riscos que antes estavam fora da sua esfera de atuagao- pandemias e guerras.
Hoje, é cada vez mais exigente saber comunicar de forma eficaz para promover a seguranga
de pessoas, outros seres vivos, bens culturais e ambientais.

A informacao do patamar municipal para situagdes mais sensiveis, deve replicar a forma e o
conteudo emanado pelo Governo.

A fragilidade dos sistemas e a categoria de reserva de informacgao obedece a partilha cuidada
de informagao.

E por isso que se diz que a protecdo civil € uma tarefa humanitaria - as pessoas sdo 0 nosso
primeiro foco — a comunicagao deve ser o mais objetiva possivel e que incuta o dever de
obediéncia e de participagado no sistema de resposta- de forma disciplinada.

3. Teorias da Comunicagao de Riscos

Esta pergunta faz parte do ciclo da investigacao académica - tao fundamental para os servigos
percecionarem se o caminho que trilham esta a produzir alteragdo de comportamentos.

N&ao aprofundando o estado-da-arte sobre as teorias de risco podemos avangar que:

A protegao civil compete cumprir os designios da legislacdo que a suporta, conhecer muito

bem as especificidades fisicas da cidade (orografia, geologia, clima, recursos hidricos, uso e
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ocupacao do solo), e as particularidades socioecondmicas (as dinamicas demograficas, a
evolucao da populacao, as dindmicas espacio-temporais e as dindmicas econémicas).
Estratégico também é o conhecimento profundo sobre o quadro administrativo e os recursos
disponiveis assim como toda a rede de equipamentos (saude, sociais, educacao, culturais,
desportivos, religiosos, justica, abastecimentos e outros) que ampliam a esfera de deciséo.
A conjugacao multipla entre o conhecimento do territério no seu eixo de potencialidades e
fragilidades a par com as responsabilidades atribuidas a protegdo civil municipal fara
desenhar uma tipologia de comunicagao que mais do que informar promova a cooperacgao, a
tranquilidade, a acéo concertada, a parceria e a humanidade.

O novo diploma regula os momentos em que deve ocorrer cada registo de comunicacéo.
Informar a populagéo e as entidades sobre riscos especificos de um territorio esta inserida
num dos pilares de deveres da protecao civil.

Contudo, a par de um conjunto de informagdes que visam a preparacao das comunidades a
eventos isolados ou mistos, um dos desafios da protecao civil é a gestdo de informagao/
comunicagao dos riscos durante a emergéncia.

Aqui primam estratégicas de enorme sensibilidade e que requer um alinhamento sélido
também este se requer que obedecga ao critério de comando unico.

Ndo se deve alimentar a industria do de: “As boas noticias sdo as mas noticias”, mas o
relacionamento com os érgdos de comunicacgao social deve ser permanente.

Outro pormenor importante é o grau de dominio dos temas por parte dos OCS e este trabalho
também deve ser da responsabilidade da protecao civil- formar os jornalistas para a
singularidade da comunicagao de risco- a terminologia € vasta e o sistema pode ser confuso
de assimilar sem formacgao prévia. Sensibilizar, informar e formar os OCS também é um
desafio e dever da protecao civil.

Quais sao as teorias fundamentais que orientam a comunicagao de riscos?

Reiteramos o ja dito na pergunta supra.

Mais do que as teorias, as nossas preocupacdes sado os resultados da qualidade da
comunicagao e o cumprimento de deveres para com os OCS e para com o cidadao.

Como essas teorias se traduzem na pratica nos sistemas de aviso e alerta?

Julgamos que resultaram no figurino do diploma e de toda a experiéncia do SMPC Lisboa.

4. Percecao de Riscos pela Populagao

Como a percecao publica de riscos influencia a eficacia dos sistemas de aviso e alerta?
Estao a ser realizados inquéritos sobre a consciencializagao do risco de sismo e tsunami em
Lisboa, nomeadamente na freguesia de Alcéantara.

A realizagao destes inquéritos foi uma iniciativa conjunta do Instituto Superior Técnico (centro
de investigacdo CERIS), do Servico Municipal de Protegédo Civil de Lisboa, do programa

ReSist da Camara Municipal de Lisboa e da Junta de freguesia de Alcantara.
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Insere-se na estratégia destas entidades para a sensibilizagao e envolvimento da sociedade
nos trabalhos de prevencao e preparacao para catastrofes naturais, nomeadamente de
origem sismica.

Os resultados do inquérito serao divulgados em breve e serdo uma base de reflexdo para a
estratégia de sensibilizagdo da populagéo de Lisboa pelas entidades competentes.

Contudo, é do conhecimento comum que a percecao influéncia o modo de atuacao das
pessoas.

Quando maior e melhor for o conhecimento melhor estdo as instituicdbes e as pessoas
preparadas. O conhecimento, a confianca e a aptidao perante incidentes sao fulcrais para que
a comunicacgao do foro da protecéo civil seja aplicada pelo recetor.

O conhecimento ndo sao so6 os referentes aos riscos, mas também se inclui o conhecimento
sobre as estratégias de resolugdo do mesmo- a saber- por exemplo quais sao os locais de
recolha de bens, zonas de alojamento ZCAP), rotas de evacuagao, etc.

A percecao € uma construgdo interna complexa que agrupa mapas mentais sobre o produto
de experiéncias diarias, do autoconhecimento sobre as capacidades individuais, na confiancga
da protecéo informal (amigos, familia e vizinhos) e da confianca na resposta institucional.
Esta ultima é estratégica e basilar para que a comunicacéo seja aceite pela populagao.

Para esta conquista esta o servigo, desde a sua fundacao, a produzir um vinculo estreito com
todos os servicos municipais, com as instituicoes, juntas de freguesia, comunidade escolar,
empresarial, de saude e as populagdes- pertencendo ou ndo a grupos vulneraveis.

O objetivo da comunicagao de risco € numa fase inicial informativo e numa segunda fase
participativo.

Existem diferengas significativas na forma como diferentes grupos demograficos percebem e
respondem aos alertas de emergéncia?

Os resultados do inquérito serdo divulgados em breve e serdo e temos esperanga de ficar
com uma ideia geral sobre essas diferencas de resposta aos alertas de emergéncia de acordo
com os grupos demograficos.

Mas temos nocado que temos continuar a recolher mais dados representativos devemos
promover mais estudos sobre grupos demograficos e assim teremos de continuara a trabalhar
a uma escala de bairro e a esse nivel contamos com a experiéncia das Juntas de Freguesia
e das Comissdes Sociais de Freguesia

Que beneficios/oportunidades o SAAPC trouxe para os dominios de atuagdo da Protecéo
Civil?

O maior beneficio foi a regulagao nacional através da uniformizagao do tipo de alertas.
Adisciplina dada ao fluxo de informagao entre autoridades de protegéo civil, APC, comunidade

cientifica e outras que tém responsabilidades no dominio da comunicagcéo de risco permite

131



uma enorme poupanca de tempo além de que permite um vinculo e cooperagdo entre os
intervenientes.

Mas nds por ca temos um sistema de proximidade muito vincado muito conseguido pelo
trabalho de terreno desempenhado.

Como é que essas oportunidades podem ser aproveitadas para melhorar a resiliéncia da
comunidade em situacdes de emergéncia?

As entidades estdo cada vez mais debaixo do escrutinio publico e quanto maior é a
proximidade com a comunidade maior é o nivel de conhecimento institucional. Conhecimento
esse que é estratégico para a construgdo quer de meios de resposta eficazes (fisicos-
logistica, protocolos) quer dos conteudos de informagao que inclui, cada vez mais, que seja

multilingue.

5. Modelos de Comunicagcao de Emergéncia
Quais sdo os modelos tedricos de comunicacdo de emergéncia e como sdo aplicados nos

sistemas de aviso e alerta?

Diriamos que os modelos tedricos de comunicacao em emergéncia serao efetuados através
de:

e Sites de Internet e redes social;

¢ Envio de e-mail se mensagens sms;

e Informagao aos Orgdos de comunicagéo como radios e Tv, mas aqui os radios teriam
um papel fundamental para a difusdo de comunicados e outra informacao oficial;

e Avisos sonoros e instrucoes difundidos pelos altifalantes dos veiculos dos Agentes de
Protecao Civil e outras entidades com dispositivos adequados;

o Pessoalmente através dos membros ou outros colaboradores identificados das Juntas

de Freguesia;

Sirenes localizadas ao longo de toda a cidade

Em que medida esses modelos consideram as tecnologias de informacao na disseminagao
eficiente de informacgdes?

Atualmente pensamos que ha modelos que utilizam as tecnologias de informacéo,
nomeadamente com o desenvolvimento de APP’s e sistemas de envio de sms utilizando a
tecnologia Broadcast para enviar avisos a toda a populagdo.

6. Canais de Comunicacao e Inovagdes Tecnolégicas

De que modo as inovagdes tecnoldgicas, tais como redes sociais e aplicativos moveis,
influenciam a escolha e eficacia dos canais de comunicacgao utilizados nos sistemas de aviso
e alerta?

A comunicagao eficaz deve escolher o meio que veicula que melhor e mais rapido chega a

populagdo. A disseminagcao de sms e as redes sociais tém assumido um papel estratégico
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muito proficuo. Compete aos servigos estarem em sintonia com os novos aplicativos e com a
forma com as pessoas os usam.

Quais as principais ferramentas ou indicadores a considerar na implementacdo e
acompanhamento de um SAAPC?

Jogar com o fator de antecipacao e ter mais do que uma ferramenta disponivel para chegar
ao maior numero de populacado. Hoje em dia o desafio em Lisboa é também a barreira
linguistica- as multiplas nacionalidades obrigam a uma gestdo mais musculada sendo
inevitavel recorrer a tradutores para difundir informacao essencial.

O comportamento da populacéo (alteracdo de comportamento) a8 mensagem de protecéo civil

€ o indicador principal.

7. Compreensao do Publico-Alvo

Como os sistemas de aviso e alerta consideram as caracteristicas demogréficas e culturais
do publico-alvo nos seus protocolos de comunicagao?

Como ja foi referido, a informacgéo dever ter em conta as particularidades dos recetores- dai

a importancia do conhecimento dindmico sobre a cidade e dos seus componentes estaticos.

Como os sistemas de aviso e alerta consideram as caracteristicas demograficas e culturais

do publico-alvo nos seus protocolos de comunicacao?

Todo o trabalho prévio de prevencdo com as varias comunidades e em particular com as
Juntas de Freguesia pretende nao sé o conhecimento dos territérios como também conseguir
alcancar a populacdo numa escala de trabalho mais facil- fora dos periodos da emergéncia-
a antecipagao pela prevengao € o caminho que permite ter em conta todos os nichos
demograficos e sociais.

Em que medida a personalizagdo das mensagens € uma consideragdo importante?

A personalizagdo das mensagens é de extrema importancia quando estamos perante um
evento fechado ou semi-fechado em que seja necessario chegar informagcado a um grupo
restrito de pessoas e para o qual de deseja uma cooperagao ou compreensao eficaz.
Contamos com a participacao das entidades que oferecem apoio a populacdes especificas
para providenciar a melhor interpretacao possivel dos eventos e que adeque a mensagem as
fragilidades de populagdo vulneravel- também ha um vasto trabalho na &area das

vulnerabilidades- saude mental, idosos, criangas, etc.

8. Educacgao e Consciencializagao
Qual é o papel da educacgao e consciencializacido publica na melhoria da eficacia dos sistemas
de aviso e alerta?
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Ainda ha um longo caminho a percorrer quanto ao papel da protecéo civil no sistema de gestao
e comunicacgdo. Os incéndios de Pedrogao fizeram a charneira e mudaram o paradigma da
protecdo civil. Mas ainda ha um trabalho disciplinar que tera de incluir o Ministério da
Educacéo para a inclus&o da responsabilidade civil perante eventos extremos.

E ha também um longo caminho a fazer junto das faculdades uma vez que ha licenciaturas
que ha anos que zelam pela educagéo em protecéo civil em areas tao distintas como o uso
do solo, a saude humana e animal, o ambiente, engenharias, arquitetura e geografia e que
vém, por vezes, 0s seus canones ndo espelhados nas opcdes territoriais-algumas que

incrementam riscos.

Como os sistemas incorporam estratégias educacionais para melhor preparar a populagéo?
Por seguirem os modelos mais atuais de comunicagdo- simples, rapidos e com uso de
imagens.

9. Desafios na Comunicagao de Riscos

Quais sao os principais desafios tedricos e praticos na comunicagao de riscos por meio dos
sistemas de aviso e alerta?

A imprevisibilidade dos eventos é cada vez mais acentuada o que enfraquece a eficacia de
chegar, em tempo util, a populagao- isto pode diminuir a capacidade de resposta e com isso
0 aumento da exposigao.

O desafio pratico da comunicagao é adequacéao rapida ao evento.

Quais as barreiras a implementagédo do SAAPC na sua organizagao?

A nossa organizacao esta plenamente focada em construir um sistema de aviso e alerta
transversao a populacdo. No entanto, podemos dizer que o fator econémico, encontrarmos
parceiros tecnoldgicos ideais e o Regulamento Geral de Prote¢cao de Dados sao as principais
dificuldades que temos que ultrapassar.

No &mbito da Protecao Civil, que alteragdes na estrutura de TI/SI permitiriam uma resposta
mais ajustada as exigéncias do SAAPC?

A revolugdo que se assistiu ultimamente com a sincronizagdo permite chegar de forma
imediata a maioria da populacao- isto faz com que a comunicacgao alcance um elevado numero
de intervenientes quase em simultaneo.

Isto permite também um certo sossego as entidades porque a prontidao de resposta também
€ hoje mais rapida muito por via da forma como as entidades sao orientadas para a
cooperacéio e colaboracéo.

Que contributos a sua organizagao podera fornecer no sentido de incrementar a qualidade do
SAAPC?

O SMPC Lisboa pretende-se afirmar como um modelo de boas praticas.
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O CIMAP- Centro Integrado de Monitorizagédo, Analise e Previsao, permite o auspicio de varios
elencos e a avaliagdo da forma de comunicagao. Este Centro prepara ferramentas para varios
tipos de ocorréncias que incluem nao s6 o descritivo do fendbmeno que se espera ou que
ocorreu assim como os procedimentos operacionais para as entidades com deveres de agéo
e recomendacgdes para a populagdo em geral.

A ligacao deste centro ao seio operacional permite internamente aferir as dindmicas no teatro
de operacoes.

Qual o modelo de gestéao dos SI/TI com vista a contribuir para a interoperabilidade e evolugéao
do SAAPC?

Esta pergunta localiza-se no seio de matéria reservada, mas posso adiantar que a opg¢ao por
meios redundantes tem sido o critério para colmatar o risco de interferéncia e/ou interrupcao

dos meios de comunicagao.

Agradeco a sua disponibilidade e eventuais sugestdes de estudos ou autores no ambito desta

tematica, que possam contribuir para a qualidade do meu projeto.

Servico Municipal de Protecao Civil
Marta Ribeiro, Gongalo Pais, Raquel Milho, Margarida Castro Martins
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ENTREVISTA

RAQUEL VIEIRA
ANDRE AZEVEDO

SERVICO REGIONAL DE PROTECAO CIVIL E BOMBEIROS DOS AGORES —
21 JUNHO 2024

Comeco por agradecer a vossa disponibilidade para me concederem esta entrevista que faz
parte da realizagdo de um projeto, integrado no Mestrado em Gestdo dos Sistemas de
Informagdo da Escola de Ciéncias Empresariais do Instituto Politécnico de Setubal.

O Objetivo da entrevista € compreender a percegao da populacado aos Avisos e Alerta de
Protecao Civil, bem como saber os meios e recursos tecnolégicos que utilizam para esse fim.

1. Um dos meus obis diarios é comegcar a manha com a leitura das noticias dos
principais meios de comunicacdo social do continente, das ilhas e alguns
internacionais e vi num deles que o Governo Regional dos Agores aprovou ontem
um diploma que visa adaptar o sistema nacional de monitorizagdo e comunicag¢ao
de risco de alerta especial e aviso a populagao a todo o territério da regido autbnoma
doa Acores e se calhar podiamos comecgar por ai a nossa conversa, pois uma das
questobes que eu tenho aqui é precisamente se ja tinha sido transposta para a vossa
legislagao regional o Dec.° - Lei n.° 2/2019, de 11 de janeiro, que institui o Sistema
Nacional de Monitorizagdo e Comunicag¢ao de Risco, de Alerta Especial e de Aviso
a Populacao, que prevé no art.° 11.° que este decreto lei ca do continente seja
transposto para a legislagao regional e como ja disse podemos comecgar por ai,
saber a vossa opinido, porqué sé agora e como tem sido, como é e como vai ser a
comunicacgdo de risco e o aviso e alerta a populagdao, como lhes enviei as perguntas
que quero colocar previamente, transformando a entrevista mais numa conversa de
como € o vosso sistema de aviso e alerta a populagéao, a vossa ligagdo com o CIVISA
— Centro de Informac¢do e Vigilancia, Sismovulcanica dos Acores, que tipo de
tecnologias é que utilizam, também sei que tém uma APP — Alert4You, que eu
descarreguei para o meu telemével, quantas pessoas é que fizeram o download e
quantas a utilizam, se é funcional, se nao o é, se ha muitas pessoas que fazem
chamadas utilizando a APP, bem, ja temos aqui uma série de questoes para inicio
de conversa.

Entéo, relativamente a legislagdo, efetivamente foi aprovada ontem, como referiu, a
adaptacgao da legislacdo nacional, em conselho de governo. No entanto desde 2019 que
a Regido anda a trabalhar nessa adaptagao, foi um processo ou tem sido um processo
bastante complicado, até porque a questao, isto era sempre uma parceria entre a Protecao
Civil e as Comunicagbes em termos de areas governativas e as comunicagdes mudaram
de tutela varias vezes e as secretarias regionais também mudaram e houve aqui uma séria
de empecilhos a esta adaptagdo. Recentemente e no final do mandato do ultimo governo

regional ela ja tinha passado esta fase, isto €, ja tinha sido aprovada em Conselho de
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Governo e ja tinha sido apreciada em termos de comissdes na Assembleia Legislativa
Regional, para que seja depois publicada. No entanto, no final o governo caiu, a
Assembleia foi dissolvida e nao se concretizou a publicacao desta legislacao.

Nestes termos, agora com a nova Assembleia Legislativa, foi logo introduzido este assunto
e ontem como bem viu nas noticias foi aprovado em conselho de governo, a mesma
legislacdo que tinha sido submetida a Assembleia, esperemos nds que ultrapassadas as
questdes das comissdes porque foi recentemente, portanto que a breve trecho seja
publicada essa legislagao, ou seja essa adaptacao da legislagado nacional que como bem
referiu esta prevista na legislagdo nacional que seja adaptada a regidao e basicamente
adapta a nivel de entidades integrantes de competéncias para a difusdo desta informagéao
portanto adapta a nossa realidade regional a essa situagcao e essa falta de legislagéo
publicada na regido tem sido um grande impedimento de que implementemos um sistema
efetivo de difusao a populacao por SMS. A tendéncia para evoluir para o histérico Podcast
e para outros tipos de difusdo, mas nds ainda estamos na fase dos SMS, de contrato com
as operadores de telecomunica¢des para que seja divulgado pela populagéo, por area de
influencia definida os SMS com a informacdo dos riscos ou as medidas que sejam
definidas e portanto, confirmando essa informacao que foi aprovado, vai para a
Assembleia a partir desse momento temos condi¢cdes para implementar essa divulgacéo
de informacdo por SMS a populacdo aqui na Regido, que nés consideramos que é
fundamental na fase em que vivemos em que toda a gente tem telemdvel, toda a gente
anda com telemovel, toda a gente tem Apps e portanto sera uma peca fundamental.
Queria salvaguardar que ndo tendo nés esse sistema efetivamente implementado na
regiao , ja foi possivel, ja o utilizamos e acredito que sera sempre que possivel através da
ANEPC - Autoridade Nacional de Emergéncia e Protegao Civil, este sistema, portanto
efetivamente nao esta publicado, o sistema nao esta implementado na sua plenitude aqui
na regidao mas isso nao tem sido impedimento que utilizemos essa situagao, inclusive, na
altura da COVID, utilizamos, na altura da crise sismica na ilha de S. Jorge utilizamos,
voltamos a utilizar num alerta meteorolégico concreto para o grupo ocidental, ndo de forma
independente pelo SRPCBA — Servico Regional de Protegdao Civil e Bombeiros dos
Acores, mas com a parceria e participagdo da ANEPC. Certo é que sera sempre preferivel
e adequado termos este sistema implementado na Regidao de forma independente, porque
nao € obrigatério que va ao nacional e assim sera a breve trecho. Nés ja temos a
plataforma adquirida, o sistema ja foi adquirido, ja foi instalado a nivel da seguranga
interna, portanto estamos numa fase, acredito eu, que logo que seja publicada a legislagao
com poucos passos sera definitivamente implementada na regido. Portanto, isto permite
logo responder a questao de que tipo de instrumentos utilizamos, como dei o exemplo de

nao ha muito tempo foi utilizada esta questao dos SMS, que é sempre sempre associada
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a difusdo na App que referiu e que divulga todos os Avisos, todos os comunicados, todas
as situacdes relacionadas com os riscos na Regido séo publicadas na App, assim como
utilizamos as redes sociais e todos os canais de plataformas digitais que o SRPCBA esta
associado e utiliza regularmente para a comunicagdo com a populacao, quer a nivel da
comunicacgao de risco, quer a nivel das medidas de autoprotecdo, portanto julgo que assim

a resposta de que tipo de sistemas utilizamos fica respondida.

Ja realizei o levantamento de muitos sistemas que existem em varios paises em
todos os continentes para aviso e alerta de Protegcao Civil a populagdao e que
tecnologias é que utilizam e também de algumas tecnologias que embora estando
disponiveis ndo sdo ainda utilizadas, em principio irei dedicar um capitulo do meu
trabalho a esta tematica, mas mesmo antes de o concluir irei enviar-lhes esse
levantamento com todos os sistemas de aviso e alerta e todas as tecnologias
disponiveis neste momento para o que entenderem utilizar. S6 para lhes dar um
exemplo, ha tecnologias que tém a possibilidade de utilizar AVATARES e outras
coisas do género, que nem me passavam pela cabecga e que aprofundei agora na
investigagcdo que estou a realizar, como também verifiquei que o sistema mais
utilizado por todos os paises é a contratualizacdo e a obriga¢ao dos canais publicos
e privados de televisao, por isso utilizam muito a televisao para realizarem avisos e
alertas de protegao civil a populagdao, mas como disse depois enviarei tudo. Mas
aparte esta introducao que poderao comentar gostaria de saber como é a vossa
ligagdo com o CIVISA?

Aqui na regido a ligagao com o IPMA — Instituto Portugués do Mar e da Atmosfera e com
o CIVISA, é diaria, nds temos contacto direto e permanente com eles, logo € uma ligagao
bastante rapida e que tem funcionado muito bem, nés aqui na regiao, por exemplo ao nivel
de avisos meteoroldgicos, temos uma média superior a cem avisos por ano, sdo muito
frequentes os avisos amarelos durante o inverno, nao sao diarios, mas semanalmente sao

garantidamente.

O anticiclone prega-vos grandes partidas....

A frequéncia de avisos é bastante real e, portanto, € algo que a populagao esta muito
habituada e convive muito bem com isso e conhece muito bem os meteorologistas que
estdo aqui. Em todas as casas e cada um tem a sua aplicagéo e a sua informagao. Esta
questao da informagao chegar diretamente ao cidadao, nés ndao fazemos propriamente
uma triagem, sempre que é emitido um aviso, ele é divulgado a populacéo e este processo
€ rapido e ja esta muito bem articulado, quando a informagao chega ca, nés somos
notificados através de um sistema interno que foi emitido um aviso e logo de imediato, nos
minutos subsequentes é emitido o alerta a populagao, pelas plataformas que ja referi

anteriormente. Este processo é muito muito rapido, além de que ndés temos duas vezes
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por semana briefings ja agendados previamente com o IPMA, portanto a avaliagao
meteoroldgica que é feita tem sempre alguma antecedéncia de trés dias, nés vamos
acompanhando sempre e ja estamos a espera que possivelmente vai existir um aviso
meteoroldgico amanha ou depois e mantemos esse acompanhamento permanente, da-
nos aqui o conhecimento prévio de que aquilo vai acontecer e estamos ja preparados para
isso, portanto a nivel de meteorologia nés temos a delegacao regional do IPMA, com
meteorologistas que trabalham na regido vinte e quatro horas e portanto este
acompanhamento é continuo e é regional e local, ndo é nacional e como ja disse a nossa
comunicagao a nossa comunicagao com eles é direta e permanente, do meteorologista de
servico para o responsavel em servico aqui no SRPCBA, esta muito oleada esta
comunicacgao e funciona na perfei¢ao.

Relativamente ao CIVISA e ao IPMA também na vertente sismoldgica o contexto é o
mesmo. Os sismos também sao frequentes, agora nesta crise que estamos a viver aqui
na ilha Terceira, os sismos tém sido diarios, as vezes bi-diarios e até tri-diarios, portanto
s&o muito frequentes e o sistema funciona da mesma forma. A nossa ligagédo com o CIVISA
também ¢, digo CIVISA pela questao da regionalizagdo do processo, ou seja o CIVISA
também a semelhanga da delegacédo do IPMA estda em continuo a monitorizar o risco
Sismo Vulcanico na regido, tem sempre técnicos vinte e quatro horas por dia a monitorizar
um sistema que cobre todas as ilhas da Regido e portanto a nossa ligacdo com eles
também é continua e diaria, é frequente e imediata. Ao ser detetado o sismo, os mesmos
sao registados em continuo, ao ser sentido um sismo de maior intensidade ou que haja
magnitude que justifique a comunicagéo chega-nos e € logo divulgada a populagédo. Neste
caso ndo como um alerta, mas um comunicado que o sismo ocorreu, com a informagao
do sismo quer a nivel de magnitude, quer da intensidade. E certo que o tempo nao é assim
tdo seguido porque tem a questdo da macro sismica, em que eles fazem um levantamento
da cobertura

Para perceberem o epicentro do sismo e ha uma série de contactos que tém que ser feitos
e de levantamentos que tém que ser feitos e ai dar-lhe mais algum tempo entre o sismo
ocorrido e a divulgacao da informagao, mas isto para que, também ele ja aconteceu, ndo
€ para que ele ao ser divulgado tenha aquela informagao toda associada, localizacao,
epicentro, e das intensidades pelas diferentes freguesias e portanto basicamente ao nivel
dos riscos naturais, estas sao as duas entidades com que nés trabalhamos diariamente,
quer o CIVISA, quer o IPMA e este ultimo também nos da a informagéao sismoldgica além
da do CIVISA e portanto o Servigo Regional e estas duas entidades nas suas delegag¢des
regionais Temos ligagédo direta perfeitamente oleada e permanentemente atualizada de
informacdes do lado de la e de informacgao de nds a populacéo portanto acho que essa

parte do sistema esta perfeitamente a funcionar.
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3. Dai também se pode depreender que dado o numero de comunicagoées e de avisos
e alertas as pessoas ja estdao habituadas que tém nos Agcores mais até que na
Madeira ou no Continente, as pessoas dizia eu, tém uma educacgdao,
consciencializagdo do risco e das medidas de autoprote¢cdo , penso eu, diferentes
que sera assim, até porque eu falo com algumas pessoas que sdo da Regido ou vao
ai com alguma frequéncia e efetivamente Tém uma educagao, consciencializagao e
outras formas de encarar o risco diferente de qualquer pessoa do continente. O que
me leva a concluir que as pessoas nos Agores quando ha um aviso ou alerta levam
a coisa a sério, eventualmente porque tém memdria ao contrario do que se passa
no continente, que quando fazemos um aviso a populagao, as pessoas levam isto
um pouco na brincadeira, é quase a mesma atitude que tém quando fazemos um
exercicio ou simulacro em escolas, os alunos levam a atividade muito a sério, mas
os adultos levam mais para a brincadeira sdo sempre os que se portam menos bem.
Por isso a educacgdo, a consciencializacdo e a compreensao do publico alvo dos
avisos e alertas, penso que esta tratado e resolvido.

A outra questao que eu tenho aqui e que ja abordamos aqui é a questao das

operadoras de telecomunicacgées, tém algum acordo com elas e pagam-lhes alguma

coisa ou nao?

Neste momento ainda néo, a partir do momento em que a legislagao fique aprovada nés
ai ja teremos as condi¢cdes para prosseguir com essa contratualizagdo para que o
processo funcione com a parceria delas. Nos temos contactos com as operadoras,
inclusivé nés fizemos um exercicio recentemente, ja este més, no inicio, em que tivemos
a participagcao das operadoras com mais utilizagao na regiao, quer seja a Vodafone, quer
a MEO e participaram connosco no exercicio, forneceram-nos equipamentos e acessorio,
portanto temos uma ligagdo também as operadoras, mas contratualizado nos termos em
que existe a nivel nacional nés ainda nao temos, estamos em vias de logo que a questao
da legislagéo seja ultrapassada. Temos aqui internamente na difuséo, porque nés temos
um sistema interno de difusdo da informacao, que funciona num sistema automatico do
SMS, néo para a populagéo em geral, mas para os agentes de protecao civil locais e ai
sim temos uma contratualizag&o aqui interna para essa utilizagdo, mas é todo programado

por nos e é identificado por nds para os agentes.

4. Muito bem. A tendéncia é para que esta utilizagcao das redes seja gratuita, levando
em consideragcdo a responsabilidade social das empresas e também a
contratualizagcao das licengas para as operadoras terem essa obrigatoriedade, isto
é, a Protecao Civil ndao pague os servigos das operadoras em situagées de Aviso e
Alerta a populagdo. Nao s6 a responsabilidade social como o Servigo Publico.

Ainda bem que nos da essa informacao pois quando formos negociar ja levamos essa

informacao.
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5. Sim. Sim. Alias no Dec.° Lei n.° 2/2019, de que falamos esta Ia escrito que as
operadoras tém uma obrigatoriedade social que ndo podem cobrar os servigos que
Ihe sao requisitados para avisos e alertas a populacéao e isso também é comum, nas
outras entrevistas que ja realizei, Madrid ndao paga, alias em toda a Espanha
ninguém paga as operadoras os seus servi¢cos para transmissao de avisos e alertas
a populacao e até os que utilizam a televisao, sejam canais publicos ou privados
também ndao pagam por isso e tém que interromper a programagao e passar o aviso
ou alerta que é transmitido e se ndo o fizerem incorrem em questées criminais, de
responsabilidade criminal. A outra questao que também ja encontrei é a relacdo com

0 numero europeu de socorro 112, que ai também é da vossa responsabilidade, ndo
é?

Nao. O 112 é do MAI — Ministério da Administracao Interna, como no continente e é da
responsabilidade da PSP — Policia de Seguranga Publica, o que sucede aqui é que o 112
em termos fisicos funciona nas nossas instalacées, mas é sempre operado por um Policia

e ha s6é um ponto em toda a Regido e € aqui.

6. Ha situagées semelhantes com o funcionamento que vocés tém em que todos os
agentes de Protecado Civil estdao na mesma sala e as chamadas entram todas pelo
112 e dentro da sala sao distribuidas por cada um dos agentes de acordo com a
tipologia da ocorréncia e ja ha muitos servigcos que quando alguém liga por exemplo
uma questao de saude, a chamada que entrou via 112 é reencaminhada para o INEM,
no caso do nosso pais e origina a saida de uma ambulédncia e respetiva equipa e
geralmente a forga de segurancga para irem resolver a “minha emergéncia”, supondo
que fui eu que liguei. Mas se a minha emergéncia eventualmente se torna uma
emergéncia coletiva, o 112 deixa de ser um servigo recetor da minha emergéncia e
passa a ser um servigo divulgador de avisos e alerta para a populagao, ou como é
que funciona e com que meios, por um lado e por outro também ja ha servigos 112
na europa que vao informando o cidadao que fez a ligagdo a solicitar o socorro,
informando que servigos de emergéncia foram acionados, de onde sairam e ja estao
a caminho e prevé-se que o tempo de chegada seja em X minutos, os bombeiros ja
sairam e por ai adiante consoante o tipo de emergéncia, utilizam para dar essa
informacgao o sistema de SMS mas o URL, que é um sistema que pode enviar, som,
imagem e escrita. Isto é uma tecnologia mais a frente do que estamos habituados,
utilizando os novos sistemas de informacgao. Informar o cidadao que tem direito a
informacao do ponto em que se encontra a sua emergéncia, como é que viam essa
situagao da informacgao e se acham que algum dia isto possa vir a suceder na Regiao
bem como em todo o pais?

O nosso sistema aqui ainda ndo tem esse tipo de ferramentas implementadas mas
funciona com uma informacao previa ao utente de que o meio de socorro chegara no
maximo em X tempo ou seja tal como disse quando a chamada entra via 112, atendida
por um agente da PSP e conforme a tipologia da emergéncia é direcionada a chamada ou
para a linha de emergéncia médica em que é atendido por um profissional de saude,

enfermeiro que |he faz a triagem e o acompanhamento dessa situacéo, se nao for de
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saude, se nao tiver vitimas de saude e for de Protegao Civil que nao envolva a triagem é
passado a um operador que é da PC e sao ativados os meios para a ocorréncia. Ora no
caso da saude especificamente, esta triagem que é feita atribui uma prioridade aquela
ocorréncia e ao atribuir essa prioridade transmite a quem esta a ligar um tempo estimado
para que o meio chegue, portanto, o utente é informado que é espectavel que o meio de
socorro chegue em X minutos. A partir dai ndo Ihe é confirmada essa situagao ou feita
qualquer atualizacido dessa informacgao, o que por vezes acontece é que passa o tempo e
volta a ligar e a ocorréncia esta aberta e os dados estdo 14 e pergunta se atrasou e é
prestada essa informacao portanto, esta atualizacao nao é feita, mas é informado nestes
termos que o meio de socorro podera chegar em X tempo. Esse tipo de ferramentas sera
sempre o futuro que ndés vamos ter que ir implementando, inclusivamente ja vi os testes
de um sistema ali na saude que permite o envio de uma ligagao ao utente para que ele
faca em tempo real uma videochamada e o enfermeiro ou o medico possa dar-lhe algumas
indicacbes do que é que deve fazer e como até que chegue o meio de socorro.

Sao ferramentas que estdo disponiveis e ja foram testadas, mas efetivamente
implementadas aqui na Regiao ainda nao foram. Nés temos outro tipo de ferramentas que
permitem a monitorizagdo em tempo real e essas sim estdo implementadas e como € do
seu conhecimento nés nao temos o INEM, temos, no entanto, um Servico de Suporte
Imediato de Vida, que tem umas viaturas especificas, que contempla uma equipa com um
TAS — Técnico de Ambulancia de Socorro e um enfermeiro que chegam a vitima que tem
necessidade de algum cuidado diferenciado e no contacto com a vitima, os dados de
monitorizagdo dos niveis vitais, os equipamentos que eles possuem permitem que o
médico que esta de servico acompanhe os dados em tempo real e monitoriza aqueles
dados em tempo real, portanto ja ha uma ligagcao e nestes termos efetuada e presente
aqui no servico, o que permite ao médico dar informagdes ao enfermeiro sobre a vitima
em tempo real, isto € uma grande mais valia no socorro que é prestado e é imediato, ndo
tendo esse tipo de informacgao que referiu temos outro tipo de ferramentas que permite a
ligacao direta a vitima, nomeadamente aquelas que lhe é atribuida uma prioridade mais
elevada e que a tal viatura SIV ou a equipa SIV é projetada para essa ocorréncia. A outra
questao, é como Ihe digo acho que o caminho sera sempre esse a ligagcdo em tempo real
aos locais das ocorréncias, a informagao aos utentes e outras que mais cedo ou mais
tarde é para la que caminhamos e serao naturalmente implementadas, neste momento

ainda nao estio.

Ja agora sé dizer-lhes que nos locais onde isto foi implementado a primeira
discussdo e os principais desafios e obstaculos até que fosse implementado era o
que é que o utente faz com a informagao que lhe é fornecida, mas chegaram a
conclusao que a informagao ao ser fornecida a quem pede o meio de socorro, a
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partir desse momento a informacao é da pessoa, ela faz com ela o que entender. Foi
uma das conclusées a que chegaram e a outra foi de que nunca irdo dar informagéao
ao utente ao cidadao qual é o ponto de situagao em relagao a resposta das policias,
porque ndo vao dizer, por exemplo, num caso de violéncia doméstica, a Policia esta
a chegar em X minutos.

Ha sempre prés e contras

Claro. Em relacdo aos desafios na comunicagao de risco e considerando o que vocés ja
tém implementado quais foram ou sdo ou o que pode vir a ser 0s principais desafios e os
principais constrangimentos ou barreiras a implementacao de um novo servi¢o de aviso e

alerta de Protecéao Civil a populagéao?

Desafio € a questdo do tempo real e do excesso de informagao. Toda a gente tem que ter
a informagao em tempo real, se a ambulancia esta, como o servico da UBER, a quantos
minutos esta de casa quantas ambulancias é que estdo e os meios sdo sempre finitos
para as necessidades que temos, portanto, tem que haver sempre a questdo das
prioridades e para mim uma é sempre mais grave que a outra, portanto dar resposta as
solicitacbes da populacdo cada vez mais exigente, cada vez mais conhecedora da
informacdo, cada vez mais interveniente nos seus direitos, torna-se aqui um desafio ao
sistema todo de emergéncia que é conseguir dar resposta a todas as reivindicagdes e a
todas as solicitagbes isto numa perspetiva de emergéncia pré-hospitalar e de resposta a
esta e outras solicitagdes e tipologias de emergéncia.

A questao da divulgacao dos avisos e alerta e da pandplia de plataformas que existem e
dos canais todos que existem e das ferramentas todas que existem, conseguir cobrir isto
tudo é sempre um desafio. Quero dar um exemplo, nés tivemos uma crise sismo vulcanica
que ocorreu na ilha de S. Jorge, no ano de 2022, nés tinhamos eminente uma possivel
evacuacao daquela populacao, de um concelho para outro, ou de toda a ilha para fora,
estivemos ali numa fase em que isso estava iminente e estavamos preparados para isso,
0 método de aviso a populacdo de que a evacuacao tinha sido ativada ainda foram os
sinos das igrejas, coincidente com o aviso SMS mensagens divulgadas nos 6rgaos de
comunicacgao social ou nas plataformas todas e redes sociais estava tudo previsto mas
também naquela altura, os sinos comegavam a tocar em todas as igrejas e no caso de
tocarem de forma ininterrupta era sinal de que a populagéo tinha que sair das suas casas
e dirigir-se aos pontos de encontro, ou as freguesias de recegao, portanto, pese embora
termos que dar resposta a todas as ferramentas a todos os canais e plataformas que
existem e que todos nds temos acesso verificamos que o mais basico de todos ainda

funciona e ainda serve e nas nossas ilhas que tém algumas condigbes unicas a nivel de
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caracterizacdo da populacado das préprias tipologias de habitagdes de concentracéo de
populacdo ainda se utiliza esse tipo de ferramentas e vamos continuar a utilizar com
certeza no futuro préximo. Portanto, eu acho que o desafio é garantir que o basico ainda
funciona, garantir que o basico ainda & percetivel por toda a gente, mas também dar

resposta ao futuro no sentido das grandes plataformas de difusao da informacao.

E as barreiras a implementagao dos sistemas de aviso e alerta?

Bem, se calhar a prépria populagéo, o conhecimento que a populagao tem, nés estamos
a caminhar no sentido de uma populagdo cada vez mais envelhecida e embora esta
populagdo ja tem acesso as novas tecnologias porque tém, ainda tem algumas barreiras
e portanto sera sempre isso o envelhecimento da populagao e compatibilizar isso com as
novas ferramentas e as novas tecnologias de informagdo com o envelhecimento da
populacéo.

A nivel de cobertura de redes e dos 5G’s das novas funcionalidades ainda temos algumas
falhas, embora a nossa regido acredito que ndo é das mais atrasadas a nivel nacional.
Um recente estudo da ANACOM — Autoridade Nacional de Comunicagdes, ainda dava ali
algumas zonas que nao tém cobertura e isso também pode ser um impedimento, no caso
de algumas ilhas com populagdo mais remota nao tenha esse tipo de cobertura e pode
trazer ai alguma dificuldade e sera basicamente isso. A populagdo em si, o conhecimento
dessas ferramentas e depois os niveis de cobertura em algumas ilhas que tém menos
populacdo, que tém menos cobertura deste tipo de redes, acho que sera por ai.

N&o sei se o André que tem estado calado se vé algum desafio aqui na nossa regiao.

André — Sim, acrescentava que em termos de custos a implementacao destes sistemas e
temos a experiéncia aqui no servigo que sdo sempre sistemas que tém um elevado custo,
quer seja de implementagao, quer seja de manutengao, sera mais um dos desafios que
podemos acrescentar.

Temos de fazer sempre mais com menos.

O dinheiro é sempre o mesmo, nao é? Tem é que ser bem gerido e definirmos
prioridades. No futuro também estdao a pensar implementar algum sistema de
avaliacao da qualidade no sistema de aviso e alerta a populagao?

Sinceramente ndo temos nada previsto. Nos temos avaliagdo da qualidade no
atendimento de chamadas de emergéncia, no tipo de aconselhamento que é feito a nivel
das nossas linhas nesta vertente propriamente dita da divulgagdo, se ndo me falha a

memoria, talvez da APP tenha sido feita algum tipo de monitorizagdo, mas assim
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frequentemente e recorrentemente ao nivel da qualidade da prestacdo nao é uma
ferramenta que estejamos a utilizar, nao quer dizer que ndo venhamos a fazer até porque

faz sentido, mas neste momento ainda néo.

10. Falou ai na App, tinha aqui uma questao, ja era para a ter colocado a pouco, qual a
percentagem de pessoas que utilizam a App, em relacao ao numero total de pessoas
que a descarregou, porque a pessoa tem que a descarregar e instalar certo?

Sim. Ja tinha anotado essa questao e depois nao falamos dela, efetivamente ja chegamos

a ter o numero de Downloads que foram efetuados, neste momento nao tenho a certeza.

11. O que eu queria perguntar é se a App também permite fazer chamadas e se ha gente
a utilizar essa ferramenta ou se pelo contrario em emergéncia ligam através do 112.

E preciso ter a nogdo que a ligagdo que a App permite é uma ligagdo para o 112, é a
mesma coisa, ela o que faz é gerar automaticamente a chamada para o 112. Nao ¢é a
funcionalidade mais utilizada na App. A percecado que nés temos € que a App é bastante
utilizada na regido, nomeadamente para aquilo que ja falamos Avisos Meteorolégicos,
Geoldgicos e os dados sismoldgicos, vé-se que as pessoas vao logo ver se houve o sismo,
onde é que foi, como & que foi e 0 comunicado. A questao das medidas de autoprotecao
também, mas na vertente da chamada de socorro ndo € a sua maior funcionalidade, pelo
menos que nds tenhamos a percecao, até porque aquilo gera depois um e-map. Eu acho
que a resposta é, uma chamada 112. Portanto toda a gente tem a percecdo de que
necessita de socorro tem que ligar 112, ndo recorrem a App para ligar 112, mas ligam
diretamente para o 112, acontece algumas vezes e as que aconteceu esta muito ligado
com as questdes do turismo, da populacdo que visita os Acores, da populacdo que
caminha nos trilhos e situagdes dessas e que cada vez mais o turista antes de vir percebe
que tipo de aplicacbes € que existem na regido que tipo de ferramentas € que existem e
portanto eu quero crer que mais depressa um turista utiliza a aplicacao para pedir socorro
do que propriamente um residente, pela razao que dei a pouco que é a chamada para o
112 e portanto a pessoa sabe que liga 112, ja o turista, esta fora recorre a essa informagao
€ ja nos aconteceu isso. Acontece se a chamada for feita através da App recebemos a
localizagao e outra informagao que a pessoa tenha registado no seu perfil, se ndo registou
também n&o vem e, portanto, € uma chamada 112 normal e assim tem que ser porque as

chamadas de socorro sdo sempre chamadas de emergéncia.

12. Eu tenho a vossa aplicagdao no meu telemével.
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13.

Quando diz que quando estiver tudo implementado e a funcionar, as novas
plataformas que vao instalar e tudo isso, acham que levaram em linha de conta que
a linguagem é comum a todas elas, ou seja, se elas comunicam todas umas com as
outras, se ha uma interoperabilidade, isto é, se falam umas com as outras, ja que ha
muitos servigcos de emergéncia que tém varias aplicagcées, vdrias plataformas, mas
depois se é necessario juntar os dados que cada uma dd, elas ndo comunicam umas

com as outras, levaram isto em consideragao ou nao?

E assim, ao nivel da recolha de informagao ela vem como falamos de inicio de diferentes
fontes, s&o informagdes distintas que nos chegam, a partir do momento em que nos
chegam, aqui ao servigo regional, a informacao é toda agregada e quando sai, sai o0
mesmo conteudo pelos nossos canais de divulgagéo, ou seja, quando € emitida qualquer
informacgao, comunicado, aviso, qualquer informacao a populacao ela s6 sai por um canal,
tecnicamente ndo sei como é que funciona, mas o operador que emite avisos
meteorologicos, vai a um BackOffice preenche os dados e ndo faz mais nada,
automaticamente aquela informacao sai para os APC — Agentes de Protecao Civil, por
meio de SMS e de email, para as redes sociais — facebook, Instagram e essas coisas,
como para o nosso site, a nossa App, sO sai uma vez e sai igual para todos os canais, é
claro que a recegao...

- Desculpe, mas ndo sai automaticamente tem de ter sempre a intervengao humana...
Ha sempre a intervengao entre a rececao e a emissao da informacgao, até porque pode
haver algum tipo de triagem, ha a intervencdo de uma pessoa, de um funcionario dos que
garantem o servi¢o 24 horas/dia , mas s6 interfere uma vez, ao carregar aquela informagao

que depois sai por todos os meios, com a mesma informagao e os mesmos conteudos

Muito bem!
Uma das questées que eu tenho tido mais dificuldade, tem sido encontrar literatura

ou trabalhos cientificos acerca dos Aviso e Alerta de Protecao Civil a Populagéao,
nao sei se algum de vocés tem alguma referencia, tirando algumas conferencias, ou
atas de conferencias, seminarios, agora literatura com dados ou artigos cientificos
nao encontro, tanto que eu comecei por fazer uma dissertagcao e da minha procura
por universidades ndao tenho encontrado muita coisa ou praticamente nada, estando
a realizar este trabalho de projeto, ndo sei se algum de vocés eventualmente tem
conhecimento de algum coisa ou se nao conhecem algum autor ou publicagao, os

outros entrevistados até agora também nao conheciam.
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Nao me recordo de ter lido ou visto alguma coisa sobre o que acaba de perguntar, poderei
procurar, ja que fiquei desperta para a problematica e se aparecer alguma coisa no meu

caminho dar-lhe-ei conhecimento.

14. Agradeco e vou continuar a realizar a minha pesquisa e ndo havendo, este tipo de
conversas sdo essenciais e importantes e por isso quero agradecer a ambos muito
reconhecidamente a vossa disponibilidade e também nao lhes quero tomar mais
tempo, deixando um espaco para alguma coisa que queiram transmitir-me ou dizer
relativamente as questbes dos aviso e alerta de protegao civil a populagao, da
vossa experiencia, do que foi o passado, o presente e o que ira ser o futuro.

Ndo. Da nossa parte também queremos agradecer e disponibilizar-nos para o que for
necessario, efetivamente as questbes levantadas também nos trouxeram a oportunidade
de revermos os sistemas e pensarmos um pouco sobre eles o que é sempre util, agradecer

e desejar sucesso no trabalho e alguma coisa que precise estamos disponiveis.

Muito obrigado.
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Entrevista

José Javier Boulandier Herrera

Director de Emergencias, Prevencién y Proteccidn Civil do Governo de Navarra - Espanha
jii.boulandier.herrera@navarra.es

Comeco por agradecer a sua disponibilidade para me conceder esta entrevista, que faz
parte da realizagcao de um projeto integrado no Mestrado em Gestao de Sistemas de
Informagao da Escola de Ciéncias Empresariais do Instituto Politécnico de Setubal.
Como o projeto ainda se encontra numa fase inicial de contextualizacdo teérica, O
objetivo da entrevista é compreender a percecdo da Populacdo aos Aviso e Alerta de
Protecéo Civil.

1. Defini¢ao de Riscos

Como sao teoricamente considerados os riscos no contexto dos sistemas de aviso e
alerta? E como é que esta defini¢cao influencia a implementacgao destes sistemas?

Em Navarra, a semelhanca do resto das Comunidades Auténomas em Espanha, entendemos
que a avaliagao de risco € um calculo probabilistico e também, de acordo com os modelos
utilizados, os valores absolutos sdo meras referéncias. O fundamental € o IMPACTO,
transformando a possibilidade de ser acionar um evento perigoso com o valor de impacto.
Especialmente em fenébmenos meteoroldgicos adversos.

Nesta linha, os avisos as autoridades locais sao feitos quando os calculos da probabilidade
de ocorréncia do fendbmeno atingem um nivel LARANJA.

Sabendo-se que a partir do nivel amarelo alguns deles podem evoluir ou ndo dependendo do
modelo que os simulou.

Que importancia estratégica atribui a sua organizag¢ao ao Sistema de Aviso e Alerta de
Protecao Civil (SAAPC)?

Muita importancia porque é o sistema que as autoridades competentes e de acordo com um
unico comando pode estar a preparar a resposta coletiva, especialmente neste momento em
que muitos fendmenos perigosos (especialmente os relacionados com o clima, ou
inundagdes, dependendo da classificagdo basica de riscos que € estabelecida) cobrem todo
o territorio de competéncia administrativa. Ha alguns anos, a amplitude das ameagas né&o se
estendia assim.

Também é verdade que a populagao, hoje, tem uma infinidade de fontes de informagao.
Mas, como indiquei anteriormente, o refor¢go de uma rede Unica de voz e comunicagao nestes
aspetos torna-se fundamental.

2. Categorizagao de Risco

Qual a importancia da avaliagao de riscos para a eficacia dos sistemas de aviso e

alerta?
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Como indiquei na primeira das respostas, mais do que o risco, entendemos que ¢é a
possibilidade de impacto. E por isso que, para além das analises de risco tipicas, & muito

importante acompanhar cada um dos episddios e ameacas.

Como é que as diferentes categorias de risco afetam as estratégias de comunicagao?
Todos eles tém uma base comunicativa semelhante. Em emergéncias comuns, o perfil de
comunicacao costuma estar especialmente relacionada com as redes sociais. Considerando
que quando os planos de emergéncia séo ativados, o Grupo de Comunicacao e seus canais
sao expandidos, passando a ser da sua responsabilidade.

3. Teorias da Comunicagao de Risco

Quais sao as teorias fundamentais que orientam a comunicagao de riscos?

Neste momento ndo nos guiamos por teorias especificas, uma vez que temos uma equipa de
comunicacgao especialmente reduzida. No entanto, os técnicos de Protecdo Civil transmitem
aos responsaveis das entidades territorialmente competentes, em reunifes essas avaliacdes
e andlises concretas dos seus territérios. Do mesmo modo, na implementacdo dos planos de
emergéncia correspondentes para cada um deles e apoiamos a sua divulgacdo e
implementacéo.

Como é que estas teorias se traduzem na pratica nos sistemas de Aviso e Alerta?

Ao nivel do risco de inundacgdes, episédios de neve e incéndios florestais, As localidades, para
além dos avisos que lhes conseguimos enviar por previsdes, sdo também quem nos vai
informando das ativacdes dos seus proprios planos municipais correspondentes.

Isso reforga e organiza o panorama geral das areas afetadas. Evidentemente, existe uma
monitorizagao das diferentes situagdes para ir verificando e comprovando se foram ativadas
e se estao a tomar as medidas corretas em relagcao aos riscos que estao a sofrer.

Para o efeito, através de varias reunides com representantes de entidades locais
estabelecemos protocolos de atuacdo e insistimos na comunicagcdo direta entre as duas
administragdes, local e regional.

4. Percecao de Riscos pela Populagao

De que forma a percegédo publica dos riscos influencia a eficacia dos sistemas de aviso
e alerta?

De enorme valor. E um exemplo vivido apds episédios de incéndios florestais. A
sociedade/populacéo fica especialmente sensivel.

Procedemos também a simulagdo de Avisos e Alertas a populagéao.

Existem diferengas significativas na forma como os diferentes grupos demograficos
percecionam e respondem a alertas de emergéncia?

Sim, depende das caracteristicas da populagdo, especialmente das suas experiéncias

particulares e da sua sensibilizagao e consciéncia dos riscos a que estdo expostos.
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Que beneficios/oportunidades trouxe o SAAPC para as areas de atuagcao da Protegao
Civil?

Fornece-nos uma alternativa a organizagao de ag¢des e guias para grupos de populacdo em
situagao de risco coletivo extremo e iminente.

Como essas oportunidades podem ser usadas para melhorar a resiliéncia da
comunidade em situagoes de emergéncia?

Especialmente através de exercicios e simulacros e mantendo viva a ideia de que o risco
existe e com certa probabilidade, pode causar danos a sociedade que até nos causam
alteracdes substanciais a mesma.

5. Modelos de comunicagdo de emergéncia

Quais sdo os modelos tedéricos de comunicagado de emergéncia e como sao aplicados
no Sistemas de Aviso e Alerta?

Os exemplos a seguir sdo os da continuidade do processo e da fiabilidade da informagéo ou
do préprio aviso. E por isso que partimos sempre da linguagem das probabilidades, dos
semaforos de cores e a certeza de um possivel impacto relativamente valorizado.

Ao nivel das cheias, toda a rede de monitorizagao das respetivas bacias hidrograficas

Os aparelhos de medicao da altura das aguas e do seu caudal sao automatizados e traduzem-
se em acdes com um determinado tempo que deve ser realizado na localidade. E esta
plataforma tem uma visao no centro de emergéncia regional.

A divulgagao esta prevista através das respetivas campanhas de comunicagao

Em que medida estes modelos contemplam as tecnologias da informagao na difusao
da informacgao eficiente?

As capacidades atuais sdo extraordinarias e tentamos fazé-lo, dentro da nossa posigao

real. Mas tentamos nao esquecer a redundancia dos mesmos e manter os formatos

€ canais manuais que permitem responder em cenarios graves e adversos para as TIC

6. Canais de Comunicac¢ao e Inovagoes Tecnoldgicas

Como é que as inovagdes tecnolégicas, como as redes sociais e as aplicagoes,
influenciam na escolha e eficacia dos canais de comunicagao utilizados nos sistemas
de Aviso e Alerta?

E evidente que a telefonia mével nos abriu opcdes inimaginaveis. Praticamente usamo-las
para essas tarefas. No entanto, damos especial énfase a comunicac¢ao direta e transparente
com cada uma das autoridades municipais, que detém a responsabilidade da Protecao Civil
nas respetivas localidades

Quais sao as principais ferramentas ou indicadores a considerar na implementagéao e
monitorizagdo de um SAAPC?

Eficacia em circunstancias determinadas e amplas

Redundancia
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Impacto nos grupos estratégicos

Credibilidade e certeza

7. Compreender o publico-alvo

Como é que os sistemas de Aviso e Alerta consideram as caracteristicas demograficas
e culturais do publico-alvo nos seus protocolos de comunicagao?

O atual sistema implementado pela Direcao-Geral do Estado nao faz distingdes, exceto em
pessoas que tém um telemodvel dentro da rede de cobertura da estacéo repetidores nos quais
€ indicada a acao de transferir o sinal de aviso correspondente.

Mas, como ja referimos, € uma ferramenta final. Antes dela, as varias Comunidades
Auténomas dispdéem de instrumentos, meios e canais para chegar aos grupos-alvo,
especialmente aos mais vulneraveis.

Até que ponto a personalizagdao de mensagens é uma consideragao importante?

Nao nos parece neste momento, numa catastrofe, emitir alertas a partir de um local
centralizado avisos individuais. Redirecionamo-lo e focamo-nos nessa comunicagao piramidal
do comando unico e em cada territério municipal, os avisos sao cada vez mais detalhados e
pormenorizados.

8. Educacao e sensibilizagao

Qual é o papel da educagao e da sensibilizagao do publico para melhorar a eficacia da
Sistemas de aviso e alerta?

Absoluto, sem duvida, ela deve ser estendida e trabalhada em toda a sociedade. Primeiro
para o seu conhecimento e depois, para o seu funcionamento.

Como é que esses sistemas incorporam estratégias educacionais para melhor preparar
a populacao?

Ha uma infinidade de solugdes. Em Navarra optamos pela pirAmide e pelas reunides
Informais. Ir avangando pouco a pouco e assim chegar a cada vez mais populagcao e mais
territorio.

Os ciclos de formagédo nao tém a exigéncia no curriculo formativo para estes aspetos. No
entanto, sdo realizadas acbes pontuais com determinados centros educacionais para
promover o seu conhecimento. De forma independente existem os graus técnicos especificos
em assuntos relacionados com o mundo das emergéncias que lidam com o assunto
especifico.

9. Desafios na comunicagao dos riscos

Quais sao os principais desafios tedricos e praticos na comunicagao de riscos através
dos sistemas de Aviso e Alerta?

O imediatismo e a grande percentagem da populagao informada. Bem como a credibilidade
da mesma e a ndo interferéncia na privacidade individual das pessoas (grande demanda da

populagao nos primordios dos sistemas de alerta, pelo menos na nossa regiao)
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Quais sao os desafios para implementar o SAAPC na sua organizagao?

Tem sido fundamentalmente a coordenacgao e envolvimento das entidades ou empresas de
comunicacgao por telemovel.

No dominio da protecao civil, que alteracdes na estrutura informatica/SI permitiriam
uma resposta mais personalizada as exigéncias do SAAPC?

Deviamos ter uma linha estratégica comum de coordenacgao em todo o Estado.

Mas, neste momento, a abordagem da Unido Europeia e 0 mandato das regidées autonomas,
tém sido de grande ajuda.

Que contribuigbes a sua organizagao pode fornecer para aumentar a qualidade do
SAAPC?

Especialmente contribuicdes econdmicas e que permitam afinar muito mais individualmente
0s avisos, pelo menos os destinados a espagos publicos fisicos (bairros ou certos quarteirdes
de habitacdo, por exemplo avisos apenas para os numeros de porta pares de uma
determinada urbanizagao).

Como é que o modelo de gestao de SI/TI pode contribuir para a interoperabilidade e
evolugao do SAAPC?

Especialmente a integracado de todas as medidas num ambiente grafico visual que permitam
incorporar as agdes no modelo de gestao de desastres.

Gostaria de agradecer a sua disponibilidade e quaisquer sugestdes de estudos ou autores no

ambito deste topico, que possam contribuir para a qualidade do meu projeto.
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Anexo 2 - Tabela de Objetivos e Dimensoes de Suporte a Construgcado dos Guides

de Entrevista
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TABELA DE OBJETIVOS E DIMENSOES DE SUPORTE A CONSTRUGCAO DOS GUIOES DE ENTREVISTA

Espanha (Navarra e
Madrid),

sistemas de aviso e

dos

alerta

implementados.

de aviso e alerta,

especialmente

considerando a
contribuicéo das
Tecnologias de

de aviso e alerta,

especialmente

considerando a
contribuicdo das
Tecnologias de

de aviso e alerta,

especialmente

considerando a
contribuigao das
Tecnologias de

de aviso e alerta,

especialmente

considerando a
contribuigdo das
Tecnologias de

de aviso e alerta,

Dimensdes de Andlise | Objetivos Categorias Entrevista ao Diretor | Entrevista ao Diretor | Entrevista a | Entrevista ao Diretor | Entrevista ao
da ANEPC da Protegdo Civil de | Coordenadora da | da Protegdo Civil da | Presidente do Servico
Madrid Prote¢do Civil de | Navarra Regional de Protegdo
Lisboa Civil da RA dos Agores
Compreender 0 | Importancia Porque razdo | Porque razéo | Porque razdo | Porque razdo | Porque razéo
contributo dos SI/TI | Estratégica sentiram a | sentiram a | sentiram a | sentiram a | sentiram a
para que O aviso e necessidade de | necessidade de | necessidade de | necessidade de | necessidade de
o alerta de emergéncia integrar as novas | integrar as novas | integrar as novas | integrar as novas | integrar as novas
'§ chegue em tempo util tecnologias de | tecnologias de | tecnologias de | tecnologias de | tecnologias de
g a populagao. informacéo no | informagéo no | informagao no | informagao no | informagao no
ﬁ sistema de aviso e | sistema de aviso e | sistema de aviso e | sistema de aviso e | sistema de aviso e
; alerta a populagéo? alerta a populagéo? alerta a populagéo? alerta a populagéo? alerta a populagao?
§ Percegao da | De que forma | De que forma | De que forma | De que forma | De que forma
"‘2 Estrutura carateriza um | carateriza um | carateriza um | carateriza um | carateriza um
s sistema de aviso e | sistema de aviso e | sistema de aviso e | sistema de aviso e | sistema de aviso e
;§° alerta? Como avalia o | alerta? Como avaliao | alerta? Como avaliao | alerta? Como avalia o | alerta? Como avalia o
g desempenho do | desempenho do | desempenho do | desempenho do | desempenho do
% sistema? sistema? sistema? sistema? sistema?
g Identificar as | Dificuldades e | Quais as dificuldades | Quais as dificuldades | Quais as dificuldades | Quais as dificuldades | Quais as dificuldades
.g principais diferengas | Obstaculos e obstaculos | e obstaculos | e obstaculos | e obstaculos | e obstaculos
Lgu_ entre a visdo enfrentados na | enfrentados na | enfrentados na | enfrentados na | enfrentados na
2 Nacional, Regional implementagéo e | implementagao e | implementacao e | implementacao e | implementacao e
g (Regido  Autdénoma manutengao de | manutengao de | manutengao de | manutengao de | manutengéo de
= dos Acgores) e de sistemas integrados | sistemas integrados | sistemas integrados | sistemas integrados | sistemas integrados
2

especialmente

considerando a
contribuigao das
Tecnologias de




Dimensdes de Andlise | Objetivos Categorias Entrevista ao Diretor | Entrevista ao Diretor | Entrevista a | Entrevista ao Diretor | Entrevista ao
da ANEPC da Protegdo Civil de | Coordenadora da | da Protegdo Civil da | Presidente do Servico
Madrid Prote¢do Civil de | Navarra Regional de Protegdo
Lisboa Civil da RA dos Agores
Informacéo e | Informagéo e | Informagao e | Informagao e | Informagéo e
Sistemas de | Sistemas de | Sistemas de | Sistemas de | Sistemas de
Informacéo Informacéo Informacgéo Informacgéo Informacéao
Analisar o | Aspetos a melhorar Quais os principais | Quais os principais | Quais os principais | Quais os principais | Quais o0s principais
desempenho dos aspetos a melhorar | aspetos a melhorar | aspetos a melhorar | aspetos a melhorar | aspetos a melhorar

sistemas de Aviso e
Alerta integrados nas
novas tecnologias de

informagao.

nos sistemas de

aviso e alerta,
considerando o papel
das Tecnologias e
Sistemas de
Informacéo e de que
modo essas
melhorias podem

contribuir para uma

nos sistemas de

aviso e alerta,
considerando o papel
das Tecnologias e
Sistemas de
Informacéo e de que
modo essas
melhorias podem

contribuir para uma

nos sistemas de
aviso e alerta,
considerando o papel
das Tecnologias e
Sistemas de
Informacgéo e de que
modo essas
melhorias podem

contribuir para uma

nos sistemas de
aviso e alerta,
considerando o papel
das Tecnologias e
Sistemas de
Informacgéo e de que
modo essas
melhorias podem

contribuir para uma

nos sistemas de
aviso e alerta,
considerando o papel
das Tecnologias e
Sistemas de
Informagéo e de que
modo essas
melhorias podem

contribuir para uma

comunicagdo  mais | comunicagdo mais | comunicagdo  mais | comunicagdo  mais | comunicagdo  mais
eficiente  face a | eficiente  face a | eficiente face a | eficiente face a | eficiente face a
emergéncia emergéncia emergéncia emergéncia emergéncia
Resultados No ambito das | No ambito das | No ambito das | No ambito das | No ambito das
Tecnologias e | Tecnologias e | Tecnologias e | Tecnologias e | Tecnologias e
Sistemas de | Sistemas de | Sistemas de | Sistemas de | Sistemas de
Informacéo, Os | Informagao ,Os | Informagéo, Os | Informacgao, Os | Informacéo, Os
resultados  obtidos | resultados  obtidos | resultados  obtidos | resultados  obtidos | resultados  obtidos
até agora nos | até agora nos | até agora nos | até agora nos | até agora nos

sistemas de aviso e
alerta, refletem-se na
eficacia desses
sistemas? Ha

indicadores

sistemas de aviso e

alerta, refletem-se na

eficacia desses
sistemas? Ha
indicadores

sistemas de aviso e

alerta, refletem-se na

eficacia desses
sistemas? Ha
indicadores

sistemas de aviso e

alerta, refletem-se na

eficacia desses
sistemas? Ha
indicadores

sistemas de aviso e

alerta, refletem-se na

eficacia desses
sistemas? Ha
indicadores




Dimensdes de Andlise | Objetivos Categorias Entrevista ao Diretor | Entrevista ao Diretor | Entrevista a | Entrevista ao Diretor | Entrevista ao
da ANEPC da Protegdo Civil de | Coordenadora da | da Protegdo Civil da | Presidente do Servico

Madrid Prote¢do Civil de | Navarra Regional de Protegdo

Lisboa Civil da RA dos Agores

especificos que | especificos que | especificos que | especificos que | especificos que

demonstrem o | demonstrem o | demonstrem o | demonstrem o | demonstrem o]

sucesso na entrega
oportuna de alertas a

populagao

sucesso na entrega
oportuna de alertas a

populagao

sucesso na entrega
oportuna de alertas a

populagao

sucesso na entrega
oportuna de alertas a

populagao

sucesso ha entrega
oportuna de alertas a

populagao
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