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Resumo

A Guarda Nacional Republicana, tem como objetivo estratégico a consolidagdo da
utilizacdo de meios aéreos ndo tripulados, designadamente na investigacdo criminal, para
reforcar a prevencao, detecdo, identificacéo e recolha da prova.

Neste sentido, a presente investigacdo visou formular contributos para a utilizacéo de
meios aéreos ndo tripulados, pela Guarda Nacional Republicana, nas atividades de
criminalistica.

A metodologia da investigacao foi baseada num raciocinio dedutivo, partindo do tipo
de utilizacdo dos meios aéreos nao tripulados, na &rea da criminalistica, por outras forcas de
seguranga, para analisar como podera a Guarda Nacional Republicana utilizar esses meios,
nas atividades de criminalistica. Para o percurso metodolégico foi selecionada uma
estratégia de investigacdo qualitativa, tendo sido efetuada analise documental e realizadas
entrevistas semiestruturadas a entidades com responsabilidade de gestdo dos meios aéreos
ndo tripulados e da investigagdo criminal.

Foi possivel concluir que a Guarda Nacional Republicana podera utilizar os meios
aéreos ndo tripulados, na area da criminalistica, em todo o tipo de cenarios, desde acidentes
de viacdo, até a investigacdo de crimes cometidos no exterior de edificios, apresentando
vantagens nos cenarios de dificil acesso, ou de elevada dimensao, aumentando a eficiéncia

e reduzindo o tempo despendido, nas atividades de recolha e preservacdo da prova.

Palavras-chave
Meios aéreos ndo tripulados, Guarda Nacional Republicana, criminalistica, cenario de

crimes/acidentes de viagao.
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Abstract

The National Republican Guard has as a strategic objective the consolidation of the
use of unmanned aerial assets, namely, to strengthen the prevention, detection,
identification, and collection of evidence.

In this sense, this research aimed to formulate contributions for the use of unmanned
aerial assets by the National Republican Guard in criminalistics activities.

The research methodology was based on deductive reasoning, starting from the
unmanned aerial assets use by other security forces in criminalistics activities, to analyse
how the Republican National Guard can use them. For the methodological path, a
qualitative research strategy was selected, having carried out documentary analysis and
semi-structured interviews with individuals with management responsibility for unmanned
aerial assets and criminal investigation.

It was possible to conclude that the National Republican Guard may use unmanned
aerial assets in criminalistics in all types of external scenarios, from traffic accidents to the
investigation of crimes committed outside buildings, presenting advantages in scenarios of
difficult access or of high dimensions, increasing efficiency and reducing the time spent in

the activities of collection and preservation of evidence.

Keywords

Unmanned aerial assets, National Republican Guard, criminalistics, accidents/crime scene.
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1.  Introducgéo

O uso de Unmanned Aircraft Systems (UAS) pelas organizagdes policiais, comegou-
se a generalizar apds a sua maior disponibilidade no mercado, o que aconteceu a partir de
2016. Tém sido usados em diferentes tipos de missGes, designadamente: a busca e
salvamento, incidentes tatico policiais, ordem publica, reconstituicdo de acidentes
rodovidrios, reconstituicdo de cenarios de crimes, entre outros (Police Executive Research
Forum, 2020, p. xiii).

A utilizacdo de UAS ¢é multifacetada, devido a versatilidade que estes meios
apresentam. No ambito da Investigacdo Criminal (IC), sdo Vvérias as possibilidades de
utilizacdo de UAS, designadamente ao nivel da criminalistica. Salienta-se, a este nivel, a
possibilidade da recolha de fotografias no local do crime, nomeadamente com grande detalhe
dos vestigios detetados, ou até mesmo a prévia avaliacdo para a entrada no local do crime,
diminuindo assim o risco da sua contaminacdo (Mendis et al., 2017).

Em Portugal, as Forcas de Seguranca (FS) tém utilizado os UAS para um diversificado
numero de missdes, destacando-se, de acordo com o que é conhecido, as seguintes situacoes:
vigilancia de florestas (SIC Noticias, 2020); vigilancia de fronteiras (European Maritime
Safety Agency [EMSA], 2018); cercas sanitarias (TSF, 2020); incidentes tatico policiais
(Sébado, 2017); IC em meio aquatico (Varela, 2016) e investigacao de acidentes rodoviarios
(Madrinha, 2016).

A Guarda Nacional Republicana (GNR), de acordo com a sua Estratégia da Guarda
2025 — Uma estratégia centrada nas pessoas, apresenta como objetivo estratégico n.° 4
“Consolidar a utilizacéo da terceira dimensdo com recurso a meios aéreos ndo tripulados”,
designadamente para “Reforgar a formacdo, a certificacdo e emprego de meios aéreos ndo
tripulados [...] na prevencéo, detecdo, identificacdo e recolha da prova [...]” (GNR, 2019,
p. 76).

Conforme j& apresentado, a utilizagdo dos UAS, no &mbito da IC, limita-se, em
Portugal e de acordo com o que é conhecido, as investigacbes em meio aquético,
desenvolvidas pela Policia Maritima e as investigacbes de acidentes rodoviarios,
desenvolvidas pela Policia de Seguranca Publica (PSP) e GNR. Contudo, considerando o
objetivo estratégico acima citado, decorrente da Estratégia da Guarda 2025, importa estudar
quais os empregos, além dos atuais, podera a GNR dar aos UAS, nesta matéria.

Assim, o objeto de investigacdo deste Trabalho de Investigacdo Individual (TIl) sdo

0s UAS, com particular incidéncia na sua utilizacdo em atividades de IC.
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A investigacdo devera ser delimitada em trés dominios: tempo, espaco e contetido
(Santos & Lima, 2019).

Neste sentido, quanto ao dominio tempo, foi tido em consideracdo o ano de 2016 até
a atualidade, considerando o periodo de generalizacdo da utilizacdo dos UAS nas atividades
policiais.

No que respeita ao dominio espaco, delimitou-se a Portugal continental, considerando
o territorio onde a GNR desenvolve a sua atividade de criminalistica.

Quanto ao conteudo, focou-se na utilizacdo dos UAS nas atividades de criminalistica,
com vista a perspetivar futuras utilizagcbes na GNR.

Para alcancar o Objetivo Geral (OG) da investigagdo, definiram-se trés Objetivos
Especificos (OE), que concorrem mutuamente para tal, conforme Figura 1.

Além disso, através do problema de investigacdo, enquanto elemento central numa
investigacao, foi definida a Questdo Central (QC) e as Questdes Derivadas (QD) (Santos &
Lima, 2019).

Destarte, o problema da presente investigacdo centra-se na futura utilizacdo dos UAS
nas atividades criminalisticas desenvolvidas pela GNR, tendo sido, desta forma,

identificadas a QC e as QD, conforme Figura 1.

de utilizagao dos UAS nas atividades criminalisticas desenvolvidas modelo para a GNR utilizar os UAS, nas atividades criminalisticas?

Objetivo Geral (OG) — Formular contributos para um futuro modelo I Questiio Central (QC) — De que forma se poderd edificar um

pela GNR. l

Objetivo Especifico (OE) 1 — Enunciar as atividades criminalisticas, Questao I_)erivada (QD) 1 —Quais as atividades criminalisticas,
desenvolvidas pela GNR. desenvolvidas pela GNR?

) 4

OE 2 — Descrever o emprego operacional dos UAS na GNR. | - | QD 2- Como € que sdo empregues 0os UAS na GNR?

OE 3 — Identificar, como referencial de andlise, os tipos de QD 3~ Como sdo utilizados os UAS, por outras FS, nas atividades
utilizagdo dos UAS nas atividades criminalisticas, desenvolvidas por criminalisticas?

outras FS.

Figura 1 — Objetivos e questdes do T1I
O presente TII, encontra-se dividido em oito capitulos. O primeiro, consiste na

presente introducdo. O segundo, efetua o enquadramento tedrico e conceptual ao tema, que
permitiu definir o modelo de analise. No terceiro capitulo, é apresentada a metodologia
adotada, enquanto o quarto introduz o tema relativo a criminalistica na GNR. O quinto,
apresenta os UAS na GNR. Ja o sexto, aborda a utilizacdo dos UAS na criminalistica por
outras FS. No sétimo capitulo, séo apresentados os resultados da investigacéo e discutidos
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0s mesmos, de forma a se poder responder a QC, enquanto no oitavo, e ultimo capitulo, séo
feitas as conclus@es da investigacao.
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2. Enquadramento teorico e conceptual

Com vista a fazer um adequado enquadramento ao presente trabalho, ao longo do
presente capitulo serdo escalpelizados o uso dos UAS, as atividades de criminalistica, bem
como 0s principais conceitos tedricos relacionados com o tema. Através deste
enquadramento, foi construido o modelo de andlise do TII, constante no Quadro 13 do
Apéndice B.

2.1. Conceitos chave

De seguida, serdo apresentados os principais conceitos, designadamente: UAS,
criminalistica, cenério do crime e vestigio.

Concomitantemente a evolucgdo tecnoldgica com que nos temos deparado no que
respeita aos UAS, também o seu nome tem evoluido. O primeiro termo vulgarmente
utilizado para um avido néo tripulado foi drone (Peterson, 2006). Posteriormente, surgiu o
termo unmanned aerial vehicle, que é vulgarmente usado pelos 6rgdos de comunicacdo
social (Leon & Scott, 2015). Além desse, o termo Remotely Piloted Aircraft Systems (RPAS)
€ 0 mais comum na Europa (Comissao Europeia, 2014). Ainda assim, o termo UAS, também
amplamente utilizado pela Agéncia Europeia para a Seguranca da Aviacdo (AESA) e pela
International Civil Aviation Organization (ICAO), é um termo mais abrangente do que o
termo RPAS, por incluir os equipamentos com capacidade de voo autdnomo (Leon & Scott,
2015).

Neste TII, serd adotado o termo UAS, por ordem de razdo relacionada com a
capacidade de voo autbnomo, caracteristica que se revela importante para a utilizacdo destes
equipamentos na criminalistica.

Assim, adota-se a seguinte definicdo de UAS: sistemas que incluem um aparelho aéreo
pilotado remotamente, a estacdo de controlo remoto associada a esse avido, as ligacdes de
controlo e comando necessarias e qualgquer outro componente como tal especificado no tipo
do desenho (ICAO, s.d.).

No que respeita ao conceito criminalistica, definido por Evgeny Smakhtin e Roman
Sharapov (2018, p.159), assenta na “[...] ciéncia que estuda os meios técnicos, 0s métodos
taticos e as ferramentas utilizadas pelas entidades judiciérias e de investigacdo, para detetar,
recolher, conservar e interpretar vestigios, nos termos da lei processual penal, com vista a

investigar crimes”.
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Quanto ao cenario do crime, constitui-se no “[...] local onde um crime ocorreu, ou 0
local onde um incidente criminoso se iniciou, se concluiu, ou onde a maioria ou uma
concentracdo elevada da evidéncia fisica permanece.” (Costa, 2012).

Por fim, o conceito vestigio, segundo Espindula (2006, cit. por Vaz, 2008, p. 23).

2.2. Os UAS

Apresentando uma visdo holistica, sobre a discussdo académica relacionada com os
UAS, verifica-se que esta tem sido abordada, fundamentalmente, de duas formas. Uma
sugere que os UAS irdo revolucionar a sociedade, ndo apenas ao nivel familiar, mas também
ao nivel da atividade social e econémica, sendo expectavel a sua vulgarizacdo. A outra,
debate as questdes de privacidade e de seguranca que estes meios podem apresentar,
colocando em causa a razoabilidade da sua generalizacao (Zavrsnik, 2015).

No que respeita ao tipo de utilizacdo preferencial dos UAS, esta esta intimamente
relacionada com 0s sensores que equipam o sistema. Os fortes desenvolvimentos dos
circuitos integrados tém tornado 0s sensores cada vez mais pequenos, mais precisos e
eficientes, como sdo o caso das camaras Aerial Visible Light (RGB) e as multiespectrais, que
sdo leves, de dimensdes reduzidas, robustas e abrangem uma vasta gama do espectro
eletromagnético, desde o ultravioleta até ao infravermelho. Além das cdmaras, que séo
frequentemente utilizadas nos UAS, existem diversos sensores com que estes podem ser
equipados, dos quais se destacam, pela sua relevancia para a IC, os bioldgicos, 0s quimicos
e os infravermelhos (Vergouw, Nagel, Bondt, & Custers, 2016).

No contexto policial, foram ja identificadas um conjunto de atividades onde os UAS
podem ser utilizados. Também Vergouw, Nagel, Bondt e Custers (2016), indicam que as
atividades onde os UAS podem ser utilizados pelas organizagdes policiais, sdo: prevencao
criminal, IC, perseguicdo policial, busca de desaparecidos, vigilancia de fronteiras, acidentes
de viacgdo, ou até mesmo a ordem publica.

Quanto as questdes de privacidade que este assunto apresenta, parece haver diferencas
nas abordagens feitas pelos tribunais, consoante o seu carizl. De acordo com a comparagéo
feita por Jacoby (2007. cit. por Gorkig¢, 2015, p.79), existem diferengas significativas no que
respeita as decisdes respeitantes a protecdo da privacidade, entre os tribunais americanos e
0s europeus. Refere a autora, que o direito a privacidade, no contexto americano, é entendido

como um direito negativo, no qual as policias estdo impedidas de realizar buscas, ou

1 Os principais sistemas juridicos, vigentes na atualidade, sdo o Sistema romano-germanico, predominantes na
Europa e o Sistema anglo-saxao, predominantes em paises anglo-saxénicos.
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apreensdes, sem o respetivo mandado judicial, mas ndo tém a obrigacdo de prevenir a
ocorréncia de invasdes a privacidade individual. Em contraste, no contexto europeu, o direito
a privacidade € visto como um direito positivo, onde o Estado é obrigado a promover o
direito a privacidade do cidadao.

Contudo, a avaliagdo do nivel de impacto da utilizacgdo dos UAS na privacidade
individual € complexa, uma vez que compreende varios fatores. Para isso, devemos
considerar os seguintes: a finalidade da sua utilizagéo, a informacdo pessoal recolhida, o tipo
de operador que 0 opera, 0s sensores que o equipam, bem como o contexto e a localizacdo
da operacdo do proprio UAS (Finn & Donovan, 2016).

2.3. A Criminalistica

Enquadradas nas atividades de IC, as policias devem:

[...] salvaguardar todos os meios de prova — quer inculpem quer inocentem o
arguido -, pelo que deve socorrer-se da maxima objectividade e isengdo na
promocao das medidas cautelares e de policia. A salvaguarda ou a conservagdo
dos meios de prova emerge da necessidade de carrear para 0 processo crime 0s
elementos probatdrios — pessoais ou reais — capazes e suficientes a induzir ao
titular do processo uma deciséo fundeada na «verdade material». (Valente, 20009,
p. 241)

A salvaguarda dos meios de prova, pelos Orgdos de Policia Criminal (OPC), é tutelada
pelo Cddigo de Processo Penal, cujo artigo 249.° dispde, no seu n.° 1, que a estes compete
“[...] procederem a investigacdes, praticar 0s actos cautelares necessarios e urgentes para
assegurar os meios de prova”, designadamente através da realizacdo de exames dos vestigios
do crime e apreensdes, entre outros, no decurso de revistas, ou buscas. Em complemento, o
artigo 171.° do mesmo diploma legal, dispde que os exames tém como objetivo a inspecao
de vestigios que o criminoso possa ter deixado no local, em pessoas, animais ou coisas, bem
como de todos os indicios relativos ao modo como, onde e por quem, foi cometido. Dispde
ainda, que deverdo ser tomadas as diligéncias necessarias para evitar que os vestigios se
apaguem, ou se alterem, antes de serem examinados.

Em resumo, os OPC desenvolvem atividades de criminalistica, designadamente
recolha de vestigios no local do crime, para obtencédo de provas, com vista a sua apresentacao
em tribunal. Contudo, o valor das provas € distinto, uma vez que existem diferencas na
valorizacdo que ¢é dada a cada tipo de provas. Por exemplo, o valor das provas materiais é

inegavel, ao contrario do das provas testemunhais, as quais, de acordo com a experiéncia
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obtida ao nivel da IC, se revelam faliveis. Ou seja, a prova material, do dominio objetivo,
apresenta um valor superior ao da prova testemunhal, do dominio subjetivo (Gardner, 2012).

Por esse motivo, as atividades desenvolvidas pela criminalistica, revestem capital
importancia.
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3. Metodologia

O presente TIl pretende “[...] encontrar uma aplicagdo pratica para 0S novos
conhecimentos [...]” (Santos & Lima, 2019, p.12).

O posicionamento ontolédgico do investigador € o construtivismo, na medida em que
considera que “[...] os fendmenos sociais e os seus significados estao constantemente a ser
executados pelos atores sociais.” (Santos & Lima, 2019, p. 16). Ou seja, considera que a
realidade social ndo tem um carater concreto, porquanto o significado é proprio para cada
interacdo e ator social e é valida num determinado momento, mediante um contexto
particular (Santos & Lima, 2019).

J& no que respeita a epistemologia, o0 investigador segue um posicionamento
epistemoldgico interpretativista, por defender que “[...] o mundo social, ao ser formado por
individuos e pelas suas interacdes, ndo pode nem deve ser estudado a partir dos principios,
ferramentas e técnicas das ciéncias naturais.” (Santos & Lima, 2019, p. 18), porquanto existe
uma realidade subjetiva nos fendmenos sociais.

A metodologia que foi seguida no presente estudo, foi baseada no raciocinio dedutivo,
o qual “[...] parte da lei geral para o particular, ou seja, raciocinar dedutivamente, partindo
da teoria em busca de uma verdade particular.” (Santos & Lima, 2019, p.19). Assim, partindo
do tipo de utilizacdo dos UAS na area da criminalistica por outras FS, procurou-se analisar
qual o tipo de utilizacdo dos UAS que a GNR podera adotar, nas atividades criminalisticas.

Para o percurso metodolégico foi selecionada uma estratégia de investigacdo
qualitativa. Na estratégia de investigagdao qualitativa “[...] a interpretacdo dos fendmenos
sociais e a atribuicdo dos respetivos significados é feita a partir de padrdes encontrados nos
dados, e ndo através da recolha de dados com o intuito de comprovar teorias ou verificar
hipéteses [...]” (Santos & Lima, 2019, p. 27). Neste sentido, foram realizadas entrevistas
semiestruturadas a entidades com responsabilidade de gestdo dos UAS e da IC, na GNR e
em outras FS, para se perceber qual o tipo de utilizacdo a GNR podera dar aos UAS, na
criminalistica.

Quanto ao desenho de pesquisa, foi utilizado o método do estudo de caso, onde “[...]
o investigador procura recolher informacgéo detalhada sobre uma Unica unidade de estudo,
podendo essa unidade ser o individuo, a comunidade ou até mesmo a nagdo.” (Santos &
Lima, 2019, p. 36). Ademais, sendo que “[...] este tipo de estudo pode assumir um caracter
analitico, questionando uma determinada situacdo e confrontando-a com as teorias

existentes, originando, desta forma, novas teorias e novos problemas para investigagao
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futura[...]” (Santos & Lima, 2019, p.37), o presente estudo questionou quais as atividades
criminalisticas desenvolvidas pela GNR, para as confrontar com as atividades criminalisticas
onde sdo utilizados os UAS noutras FS, para apresentacdo de contributos para um futuro
modelo de utilizacdo dos UAS na criminalistica da GNR.

A estratégia de investigacao qualitativa pretende privilegiar, enquanto instrumentos
e técnicas de recolha de dados, a pesquisa documental classica e, no que respeita a dados
primarios, a entrevista (Santos & Lima, 2019).

Na presente investigacdo, além da pesquisa documental, foram realizadas entrevistas
semiestruturadas, a dois tipos de especialistas: em UAS e em criminalistica.

A andlise das entrevistas foi feita de acordo com os seguintes passos: transcrigao,
leitura, construcdo de sinopses, analise de contetdo e analise interpretativa (Guerra, 2006,
cit. Santos & Lima, 2019).

O percurso metodoldgico seguido na presente investigacdo foi o estabelecido nas
normas em vigor no Instituto Universitario Militar (IUM) e o trabalho escrito revestiu o
formato escolar (IUM, 2020a; 2020b).
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4. A Criminalistica na GNR

No presente capitulo, sera desenvolvida a tematica da criminalistica, com especial
enfogue na organizacéo e atividades desenvolvidas pela GNR.

4.1. Tecnologias na gestdo do local do crime

Séo diversas as tecnologias utilizadas na criminalistica, para a gestdo do local do
crime. De seguida, serdo apresentadas algumas dessas tecnologias, que poderdo, e algumas
sdo, utilizadas pela GNR.

Atualmente, € fundamental, para o desenvolvimento de toda a investigacgéo, a recolha
de fotografias forenses. Conforme Christopher Ducan descreve no seu livro Advanced Crime
Scene Photography (2010, cit. por Houck, 2010, p. 1675), a documentacédo fotogréafica de
cenarios de crimes é o pilar de qualquer IC. De acordo com o0 mesmo autor, uma recolha
fotografica completa e metddica, permitira enquadrar um determinado vestigio no contexto
global do cenério do crime, ajudando a evidenciar a forma como 0 mesmo ocorreu. Assim,
o0 investigador podera construir hipoteses, que sustentem a linha de investigagdo a seguir.

Ainda no ambito das atividades de criminalistica, importa salientar que a fotogrametria
¢ “[...] uma técnica de medicao das propriedades geométricas de um objeto sem ter contacto
com o mesmo. A medicdo pode ser executada em duas ou trés dimensdes, explorando as
imagens analogicas adquiridas por processos tradicionais de cdmaras ¢ imagens digitais.”
(Lopes, 2015, p. 3). A fotogrametria pode ainda ser utilizada na medicao de distancias de
vestigios no local do crime, através da recolha fotogréafica.

Ja “A Espectroscopia ¢ a designagdo para toda a técnica de levantamento de dados
fisico-quimicos através da transmissdo, absorcdo ou reflexdo da energia radiante ou luz
incidente numa amostra.” (Vaz, 2008, p. 43). Nesta, enquadram-se, mas ndo so, as imagens
de infravermelhos, que também sdo muito Uteis no ambito da criminalistica, considerando
as técnicas ndo invasivas que as mesmas possibilitam.

Além de outras, as grandes vantagens para a utilizacdo das imagens de infravermelhos,
na criminalistica, estdo relacionadas com: a possibilidade de detecdo de vestigios do contacto
humano com um objeto, designadamente através do contraste da temperatura; e a detecéo de
liquidos, ndo visiveis a vista desarmada. A utilizagdo das imagens de infravermelhos, na
criminalistica, potencia a detecdo de vestigios, como os que decorrem do contraste da
temperatura, além de reduzir o risco de contaminacdo da prova, através de um melhor
conhecimento do local do crime. Contudo, em virtude desses vestigios estarem disponiveis

apenas temporariamente, a recolha de imagem de infravermelhos devera ser a primeira
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diligéncia no local do crime. Apesar das vantagens das imagens de infravermelhos na
criminalistica, a sua utilizacdo devera ser combinada com outras técnicas de recolha de
vestigios, designadamente para efeito de apresentacdo de prova em tribunal, servindo esta
essencialmente para conduzir a investigacdo (Edelman et al., 2013).

No campo da espectroscopia, enquadra-se ainda o uso do laser. Quando comparado
com os filtros convencionais das Alternate Light Source (ALS), o laser garante um maior
rigor da informacdo recolhida, mesmo com uma Unica passagem sob os vestigios (Guffey,
2008).

De acordo com Vaz (2008, p. 52) “A principal vantagem do laser sobre as ALS e outras
fontes é que as outras fontes de luz emitem uma grande gama de cores, ja o laser emite toda
a intensidade da sua luz numa unica cor”. O laser pode ser utilizado em criminalistica,
designadamente na detecdo de varios tipos de vestigios, como cabelos, fibras, ou vestigios
bioldgicos.

4.2. Enquadramento legal e regulamentar da Criminalistica na GNR

A GNR, enquanto FS, é considerada um OPC de competéncia genérica, nos termos da
alinea b) do n.°1 do artigo 3.° da Lei n.° 49/2008, de 27 de agosto, na sua redacdo mais
recente. J& no que respeita as competéncias de investigacdo, a mesma legislacao estabelece
quais 0s crimes cuja competéncia se encontra reservada a Policia Judiciaria, estabelecendo,
no seu artigo 6., que a investigacao dos restantes crimes compete a GNR e a PSP.

Importa ainda evocar a Lei n.° 63/2007, de 6 de novembro, na qual é definida, como
uma das atribuicdes da GNR, designadamente na alinea e) do n.° 1 do artigo 3. 0
desenvolvimento de acBes de IC e contraordenacionais, que lhe sejam atribuidas por lei,
delegadas pelas autoridades judiciarias, ou solicitadas pelas autoridades administrativas.
Neste sentido, compete a GNR a recolha de provas, no ambito das atividades de IC,
relativamente aos crimes cuja competéncia de IC lhe esta atribuida, e superiormente dirigida
pela autoridade judiciaria competente.

O servigo de IC da GNR, tem a sua misséo definida no artigo 191.° do Regulamento
Geral do Servico da GNR (RGSGNR), aprovado pelo Comandante-geral através do
Despacho n.° 13-A/10, de 05 de maio de 2010, consubstanciada no conjunto de diligéncias
que se destinam a averiguar a existéncia de crime, determinar os seus autores e recolher as
provas, no ambito do respetivo inquérito. No artigo 192.° do mesmo regulamento, sdo
definidas as respetivas areas de IC, a saber: operativa; criminalistica e analise da informacéo

criminal. Para a prossecucdo das atividades de IC, foram definidos, no artigo 193.° do
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RGSGNR, trés niveis: primeiro nivel - posto territorial; segundo nivel - 6rgédos de IC das
unidades e da Direcédo de Investigacdo Criminal (DIC); terceiro nivel - DIC.

Quanto as atividades de criminalistica desenvolvidas pela GNR, importa referir que,
para tal, existe uma estrutura propria, a qual € enquadrada, tecnicamente, pela Divisao de
Criminalistica, da DIC, do Comando Operacional, de acordo com a alinea a) do artigo 17.°
do Despacho n.° 1292/2020, de 13 de janeiro. Entre outras competéncias, a Divisdo de
Criminalistica realiza pericias criminalisticas e atividades de policia técnico-cientifica, nos
termos da alinea b) do mesmo artigo e despacho.

A estrutura de criminalistica suprarreferida, encontra fundamentagéo no Despacho n.°
18/14-0G, de 11 de marco de 2014, do Comandante-geral da GNR, e foi materializada no
estudo de alteracdo estrutural de IC da GNR, que foi aprovado pelo Comandante-geral da
GNR, em 26 de marco de 2014, na Informacdo n.° 05/CO/14, de 20 de marc¢o de 2014, do
Comando Operacional. Nesses termos, a organica e o efetivo depende especificamente do
tipo de Comando Territorial, mas prevé sempre uma Subsec¢do de Criminalistica
subdividida em dois tipos de nucleos: Nacleo Técnico Pericial (NTP) e Ndcleo de Apoio
Técnico (NAT). Alem desta Subsec¢do de Criminalistica, importa ainda mencionar 0s
Nucleos de Investigacdo de Crimes de Acidentes de Viacdo (NICAV), que, apesar de ser um
6rgdo operativo, também realizam exames, no &mbito das suas atribui¢des, enquadraveis nas
atividades de criminalistica. Refira-se que, de acordo com a Informacéo n.° 05/C0O/14, de 20
de marco de 2014, a GNR tem sete NTP, 24 NAT e 20 NICAV.

4.3. Atividades de criminalistica na GNR

Segundo a doutrina da GNR, as primeiras diligéncias, a realizar no local do crime,
poderdo ditar 0 sucesso da investigacao, as quais se passam, abaixo, a descrever (Marques,
2007).

Primeiramente, € fundamental isolar e preservar o local do crime, de forma a reduzir
possiveis contaminacBes dos vestigios, ou até mesmo a sua destrui¢do. Estas diligéncias nao
poderdo, contudo, colocar em causa outros interesses que se sobrepdem, como € o caso do
socorro da vida humana.

De seguida, devera ser feito o primeiro registo do local do crime, com o objetivo de
preservar a informacdo. Esse registo podera ser feito por fotografia, video ou escrita.

A inspecdo judiciaria, propriamente dita, devera ser realizada pela equipa de inspecao
judiciaria, normalmente composta por dois investigadores operativos e dois técnicos da

criminalistica, de forma precisa, minuciosa, imediata, serena e por pessoal especializado.

12




A utilizacdo de meios aéreos ndo tripulados na investigacao criminal

B\ 4]
Ads

Apos a recolha da informacédo disponivel, que permita uma melhor compreensdo do
cenario encontrado, é feito um exame geral, que visa delinear um plano para a realizagdo do
exame em concreto. Em simultaneo, € feita a descricdo detalhada do local, do exterior para
o interior. Posteriormente, é realizado 0 exame minucioso, que visa a detecdo, fotografia de
pormenor e recolha, de todos os vestigios. Durante e posteriormente a este procedimento, é
fundamental garantir a cadeia de custddia da prova, enquanto sistema que permite rastrear
0s movimentos dos elementos de prova, desde a sua recolha, até ao final do seu percurso.

As atividades de criminalistica, propriamente ditas, de acordo com o definido pela
GNR (2014 cit por Machado, 2014, p. 26), visam a recolha de vestigios que sao classificados,
quanto a sua natureza, em “[...] lofoscOpicos, bioldgicos, fisicos, quimicos, tecnoldgicos,
toxicologicos e diversos” e sdo desenvolvidas com recurso as tecnologias, técnicas e
doutrina, anteriormente referidas.

No que respeita as atividades de criminalistica desenvolvidas pela GNR, importa fazer
uma referéncia adicional, relativamente a experiéncia obtida na investigacdo de Padua et al.
(2020), efetuada em cooperacdo com a Autoridade Nacional de Seguran¢a Rodoviaria, PSP
e GNR, referente a investigacdo de acidentes rodoviarios com recurso a UAS.

Para conducéo desta investigacédo, foram utilizados os seguintes UAS: DJI Phantom 4
e DJI Phantom 3. Além disso, foram utilizados trés softwares: DJI GO, Pix4Dcapture e
Pix4Dmapper (Padua et al., 2020).

Os UAS foram equipados com o0s seguintes sensores: camaras RGB e Global
Navigation Satellite System, ou seja, um Global Positioning System (GPS) de preciséo.
Quanto aos softwares, refira-se que os dois primeiros foram utilizados para a operacdo dos
UAS, enquanto o Pix4Dmapper, foi utilizado para o processamento da fotogrametria,
permitindo a criacdo de imagem em 3D, dos respetivos acidentes de viacdo (Padua et al.,
2020).

A referida investigacdo, comprovou a maior precisdo e 0 menor tempo consumido,
decorrente da investigagdo de acidentes de viacdo através de UAS, quando comparado com
0 método tradicional. Como vantagens, foram identificadas as seguintes: facil utilizacdo,
elevada cobertura, multiplos tipos de dados, visualizacdo 3D e custo-beneficio. Contudo, o
mesmo estudo apontou desvantagens para a utilizacdo de UAS na investigacdo de acidentes
de viagéo, designadamente: constrangimentos na recolha de dados, tais como obstéculos,
possibilidade de colisbes, necessidade de formacéo e regulamentacdo rigida (Padua et al.,
2020).
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Por fim, quanto as atividades de criminalistica realizadas por cada um dos ndcleos

anteriormente referidos, compete ao NTP, NAT e NICAV, de acordo com o Despacho n.°
18/14-0OG, de 11 de marco de 2014, do Comandante-geral da GNR, a realizacdo das

atividades previstas no Quadro 1.

Quadro 1 — Atividades de criminalistica nos Comandos Territoriais da GNR

Atividades

Subseccdo Criminalistica

NAT

NTP

NICAV

Realizar inspeg6es técnicas judiciarias ao local do
crime e a adequada preservagdo da Cadeia de
Custédia da Prova, em apoio aos 6rgédos de IC
Operativa

Realizar estudos e pericias no ambito da
identificacdo humana

Realizar fotografia e recolha de imagem, no ambito
das inspegdes técnicas judiciarias ao local do crime,
para elaboracéo de Relatdrios Fotograficos

Recolher, tratar e inserir as resenhas no AFIS,
bem como gerir o respetivo arquivo

Proceder & investigagdo e exames de crimes
resultantes de acidentes de viag&o que originem
vitimas mortais ou feridos graves, assim como de
outros crimes especificos em ambiente rodoviario
para as quais a Guarda tem competéncia

Realizar recolha de dados planimétricos no ambito
das inspegdes técnicas judiciarias ao local do crime,
para elaboracéo de Relatdrios Planimétricos

Efetuar fotografia e recolha de imagem, no &mbito
das inspecdes técnicas judiciarias de segundo nivel
ao local do crime em apoio ao NAT, ou 0
processamento das recolhas efetuadas pelos NAT,
para elaboragdo dos Relatérios fotograficos

Outras que, direta ou indiretamente relacionadas
com a investigagao criminal, he sejam cometidas

Realizar Resenhas/Clichés Fotograficos/Cotejos

Recolher dados planimétricos no &mbito da inspegao
técnica judiciaria de segundo nivel ao local do crime
em apoio ao NAT, ou processar as recolhas
efetuadas pelos NAT, para elaboragdo de
Relatérios de Exame Pericial de Planimetria
Forense através da DIC

Recolher dados para a identificagdo humana em
cenarios de desastres e epidemias, de acordo com
as técnicas de identificacdo DV

Efetuar a fotografia forense de vestigios, em
especial os lofoscépicos e a respetiva Cadeia de
Custédia da Prova

Realizar autos de exame direto a armas e municdes

Realizar exames periciais de fotogramas, através
das equipas técnico periciais de tecnologias
informéticas e criminalisticas

Outras que, direta ou indiretamente relacionadas
com a investigacdo criminal, Ihe sejam cometidas

Assegurar a Cadeia de Custédia da Prova e tratar
os vestigios em apoio dos NAT e dos érgédos de IC
Operativa

Efetuar o controlo de qualidade no &mbito das
Inspecdes Técnicas Judiciarias, elaborados pelos
NAT

Realizar estudos, exames e pericias

Realizar Inspecdes Técnicas Judiciarias Especiais
a0 local do crime, com recurso a meios técnico-
periciais centralizados

Realizar exames laboratoriais no &mbito da
revelagéo de vestigios lofoscopicos

Efetuar exames de balistica funcional e exames
quimicos de recuperacdo de nimeros de série

Realizar estudos, exames e pericias referentes a
area da informéatica forense e apoio técnico no
ambito das tecnologias informaticas

Outras que, direta ou indiretamente relacionadas
com a investigagdo criminal, he sejam cometidas

Fonte: (Despacho n.° 18/14-OG, de 11 de marc¢o, 2014)
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5. OsUAS na GNR

No presente capitulo, serd desenvolvido o emprego operacional dos UAS na GNR,
bem como o seu enquadramento regulamentar.

5.1. Privacidade na utilizacdo de UAS nas atividades policiais em Portugal

Em Portugal, o direito a reserva da vida privada e a imagem, encontram-se
constitucionalmente consagrados, a par de outros direitos de personalidade, designadamente
no n.° 1 do artigo 26.° da Constituicdo da Republica Portuguesa. Por outro lado, a Lei
suprema do Pais dispde, no n.° 3 do seu artigo 272.°, que “A prevengao dos crimes, incluindo
a dos crimes contra a seguranca do Estado, s6 pode fazer-se com observancia das regras
gerais sobre policia e com respeito pelos direitos, liberdades e garantias dos cidadaos”.

Neste sentido, como indicado por Valente:

[...] ao prosseguir a garantia constitucional — seguranca — através da
videovigilancia, fora do regime previsto na Lei n.° 1/05, de 10 de Janeiro, as
forgas de seguranca estdo a infringir as normas juridicas que tutelam direitos de
personalidade, melhor ainda, com base na prevencdo e no combate a
criminalidade as policias desencadeiam condutas previstas e punidas pelo nosso
ordenamento juridico como crime. (Valente, 2009, p.459)

A Lei n.° 1/2005, de 10 de janeiro, regula a utilizacdo de camaras de video pelas FS
em locais publicos de utilizacdo comum. Na sua redacdo mais recente, esta definido, no n.°
2 do artigo 1.°, que as “[...] referéncias feitas na presente lei a camaras de video fixas ou
portateis entendam-se extensiveis a qualquer outro meio técnico analogo, bem como a
qualquer sistema que permita a realizagdo das gravagdes nela previstas”. Neste sentido, a
utilizacdo de camaras de video em UAS, pelas FS, deverdo, no geral, cumprir as normas
previstas na referida legislacéo.

N&o obstante, as imagens recolhidas no cenario do crime, independentemente da
plataforma utilizada, como por exemplo os UAS, enquadram-se nas medidas cautelares e de
policia, cuja validacdo da autoridade judiciaria é obrigatéria (Valente, 2009).

5.2. Regulamentacéo para utilizacdo de UAS em Portugal

Antes da regulamentacdo europeia ser publicada, Portugal decretou as regras de
utilizacdo de UAS através do Regulamento n.° 1093/2016, de 24 de novembro, o qual foi
aprovado pelo Presidente do Conselho de Administracdo da Autoridade Nacional de Aviagao
Civil (ANAC).
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Destaca-se que as operagdes “[...] de aeronaves civis pilotadas remotamente
consideradas aeronaves do Estado.”, bem como as pilotadas em espagos fechados ou
cobertos, sdo excluidas da aplicacao das regras desse regulamento, nos termos do seu n.° 3
do artigo 1.°.

S6 a 4 de julho de 2018, a Unido Europeia (UE) publica o Regulamento (UE)
2018/1139 do Parlamento Europeu e do Conselho, de 4 de Julho, onde cria a AESA e prevé
0s requisitos essenciais dos UAS. De acordo com a alinea a) do n.° 3 do seu artigo 2.°, este
regulamento exclui, igualmente, a sua aplicacdo as aeronaves utilizadas pelos Estados
Membros para atividades policiais, ainda que essas atividades sejam obrigadas a ter em
consideracdo os objetivos de seguranca estabelecidos no mesmo.

Apds este Regulamento, o Governo de Portugal publicou o Decreto-Lei n.° 58/2018,
de 23 de julho, que prevé, no seu n.° 2 do artigo 3.°, o registo obrigatério para todos os
operadores de UAS com massa maxima operacional superior a 250 gramas, bem como, no
seun.’1 doartigo 10.°, a obrigatoriedade de contratacdo de seguro de responsabilidade civil,
para danos patrimoniais, para UAS com massa maxima operacional superior a 900 gramas.
Este diploma mantém as aeronaves do Estado excluidas.

Posteriormente, a AESA, no cumprimento das suas atribuicbes, desenvolveu um
quadro regulamentar para a utilizacdo dos UAS, baseado no risco e no desempenho dos
mesmos (EASA, s.d.).

Assim, a 12 de marc¢o de 2019, foi publicado o Regulamento Delegado (UE) 2019/945
da Comissao, de 12 de marco, que classifica os UAS, de acordo com requisitos técnicos e
operacionais, de CO a C6.

Nesta senda normativa, em 24 de maio de 2019, é publicado o Regulamento de
Execugdo (UE) 2019/947 da Comissdo, de 24 de maio, que “[...] estabelece disposi¢Ges
pormenorizadas com vista a operacao de sistemas de aeronaves ndo tripuladas, assim como
0 respetivo pessoal, incluindo os pilotos a distancia e as organizacGes envolvidos nessas
operagoes.”.

Ora, de acordo com o artigo 3.° do Regulamento de Execucdo (UE) 2019/947 da
Comissdo, foram estabelecidas trés categorias de operagdo para os UAS, designadamente:
aberta (dividida em trés subcategorias, A1, A2 e A3), especifica e certificada. Segundo a

alinea a) do mesmo artigo, “As operacdes de UAS na categoria «aberta» ndo devem ser

2 Nos termos da alinea g) do artigo 2.° do Regulamento n.° 1093/2016, de 24 de novembro, «Aeronave de
Estado» sdo as aeronaves usadas nos servicos militares, aduaneiros e policiais.
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sujeitas a qualquer licenga de exploracdo prévia, nem a uma declara¢do operacional do
operador de UAS antes da realizacdo da operacdo”. Ja a alinea b) estabelece que “As
operacdes de UAS na categoria «especifica» devem exigir uma licenca de exploracao
emitida pela autoridade competente [...]”. Por fim, a alinea c) define que “As operacdes de
UAS na categoria «certificada» devem exigir uma certificacdo do UAS nos termos do
Regulamento Delegado (UE) 2019/945 e a certificagdo do operador e, sempre que for
aplicavel, o licenciamento do piloto a distancia”.

Considerando o objetivo do presente trabalho e ainda que nas atividades policiais
exista apenas a obrigacdo do respeito pelas regras de seguranca estabelecidas, serdo aqui
apenas relevadas as classes CO, C1 e C2, da categoria aberta, as quais incluem UAS até
quatro quilogramas, uma vez que sdo 0s mais utilizados nas atividades de criminalistica.
Assim, o Quadro 2 apresenta um resumo das regras aplicaveis, definidas nas disposi¢des

legais acima referenciadas, para todas as classes da categoria aberta.
Quadro 2 — Classes UAS na UE

UAS Operation Drone Operator/pilot
Aope Remote pilot
Class MTOM Subcategory Operational restrictions Operator Remote pilot competence ST
z 3 minimum age
registration
Privately ) No, unless _ No minimum
. - may fly over uninvolved - no training needed
built camera / age
people (should be

: : sensor on 16*

<250¢g avoided when possible) 22"
o fivi board and a d | no minimum

Al 10 SHIMIE OVeY. drone is not reafuser manta ageifdroneisa
: assemblies of people
(can also fly in a toy toy
subcategory - No flying expected over
A3) uninvolved people (if it - read user manual
c1 <900¢g happe.nS., should be Yes - completg online tra|_mng 16
minimised) - pass online theoretical
- no flying over exam

assemblies of people

- read user manual
- complete online training
- pass online theoretical
exam

- no flying over
uninvelved people
- keep horizontal distance

of 30 m from uninvolved
c2 <dkg (can also fly in Yes - conduct and declare a 16*

A2

subcategory PEOpIE self-practical training
(this can be reduced to :
A3) ; . - pass a written exam at
5 m if low speed function A
g 3 the NAA (or at recognized
is activated) g
entity)
G - read user manual
c4 ~donot fiy near people - complete online training
S RE il Zf outtioe ol (kban Y= - pass online theoretical 15
Privately areas (150 m distance) p e
built

Fonte: (EASA, s.d.).
Desenvolvendo em primeiro lugar a classe CO, cujos requisitos se encontram definidos

na Parte 1 do Anexo do Regulamento de Execugdo (UE) 2019/945 da Comisséo, importa

essencialmente destacar a massa maxima de descolagem (MTOM) de 250 g, o facto de dever
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ser exclusivamente alimentado por eletricidade e de ter a altura m&xima limitada a 120
metros.

Jaaclasse C1, desenvolvida na Parte 2 do mesmo anexo, além dos requisitos da classe
CO0, com excecdo MTOM, agora de 900 g, destaca-se 0 maximo de 80 J de energia libertada,
em caso de queda; que deve ser controlado por piloto com competéncias adequadas; que
deve ter um método fiavel para recuperacdo de ligacdo ao sistema de comando e controlo,
no caso da ligacdo falhar; que deve permitir a identificacdo eletrénica a distancia; que deve
ser equipado com funcdo de reconhecimento geoespacial, com aviso de alerta ao piloto
sempre que detetada uma violacdo potencial dos limites do espaco aéreo; e, entre outros,
deve ser equipado com luzes, para efeitos de controlabilidade e visibilidade.

Por fim, a classe C2, desenvolvida na Parte 3 do mesmo anexo, além dos requisitos da
classe C1, com exce¢do do MTOM, agora de 4 kg, nada mais ha a destacar.

No que respeita as operacOes desenvolvidas nas subcategorias da categoria aberta,
apresentam-se apenas as regras definidas para as subcategorias Al e A2, pelas mesmas
razGes apresentadas para as classes.

Por conseguinte, na subcategoria Al, os UAS da classe C1, deverdo, de acordo com o
definido na Parte A do anexo do Regulamento de Execucdo (UE) 2019/947 da Comisséo:

[...] ser conduzidas de modo tal que o piloto a distdncia da aeronave nao
tripulada ndo sobrevoe ajuntamentos de pessoas e tenha motivos razoaveis para
crer que ndo se encontra a sobrevoar nenhuma pessoa nédo envolvida na operacao.
Na eventualidade de sobrevoo inesperado de pessoas ndo envolvidas na
operacdo, o piloto a distancia deve reduzir o mais possivel o tempo durante o
qual a aeronave nao tripulada sobrevoa essas pessoas.

Por sua vez, de acordo com 0 mesmo anexo, 0s UAS da classe C0, deverao “[...] ser
conduzidas de modo que o piloto a distancia das aeronaves néo tripuladas possa sobrevoar
as pessoas ndo envolvidas na operagdo, mas nunca sobrevoe ajuntamentos de pessoas.”
(Regulamento de Execugéo (UE) 2019/947 da Comisséo de 24 de maio, 2019).

Quanto a subcategoria A2, de acordo com o mesmo anexo, os UAS da classe C2
deverdo ser conduzidos, de modo que:

[...] ndo sobrevoem pessoas nao envolvidas e que as operagcdes de UAS tenham
lugar a uma distancia horizontal segura de pelo menos 30 metros das mesmas. O
piloto a distancia pode reduzir a distancia horizontal de seguranca até um

minimo de 5 metros de uma pessoa ndo envolvida na operagdo quando opera
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uma aeronave nao tripulada com uma funcéo ativa de velocidade reduzida e ap6s
avaliacdo da situagdo com respeito a:

a) Condicbes meteoroldgicas;

b) Desempenho da aeronave nao tripulada;

c) Segregacdo da area sobrevoada. (Regulamento de Execucgdo (UE) 2019/947
da Comissao de 24 de maio, 2019)

Além do referido, destaca-se a obrigatoriedade dos operadores dos UAS das classes
C1 e C2, estarem habilitados com formacéo especifica, que em Portugal é disponibilizada
pela ANAC.

5.3. Utilizagcdo de UAS pela GNR

Quanto as regras internas definidas na GNR, respeitantes aos procedimentos para o
emprego dos seus UAS, aprovados, pelo Comandante Operacional, em 29 de maio de 2020,
na Informacéo n.° 1172520-202004-DO, de 19 de maio de 2020, estdo em consonancia com
0 previsto na Lei n.° 1/2005, de 10 de janeiro, consubstanciando-se num pedido de
autorizacdo, independentemente da existéncia, ou inexisténcia, da capacidade de gravagédo
do UAS, ao Ministro da Administracdo Interna, conforme fluxograma em Anexo A. Importa
referir, que este pedido estd apenas previsto para os fins descritos no n.° 1 do artigo 2.° da
referida Lei, designadamente: protecdo de edificios e instalacbes publicas e respetivos
acessos; protecdo de instalacBes com interesse para a defesa e a seguranca; protecdo da
seguranca das pessoas e bens, publicos ou privados, e prevencdo da pratica de factos
qualificados pela lei como crimes, em locais onde exista razoavel risco da sua ocorréncia;
prevencdo e repressdo de infragdes estradais; prevencdo de atos terroristas; e protecdo
florestal e detecé@o de incéndios florestais.

Como se constata, este procedimento ndo se encontra previsto para as atividades de
criminalistica, uma vez que, como ja mencionado anteriormente, estas sdo enquadradas pelas
normas respeitantes as medidas cautelares e de policia, ou seja, a obrigatoriedade de
validacdo pela autoridade judiciaria.

De igual forma, a recolha de fotografias forenses com UAS, no ambito da investigacao
de acidentes rodoviarios, enquadra-se, segundo Serrdo (entrevista por email, 23 de mar¢o de
2021), nas diligéncias de investigacéo, consubstanciadas nas medidas cautelares e de policia

que sao, posteriormente, validadas pelo tribunal.
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Os primeiros UAS chegaram a GNR em marco de 2016, por cedéncia, em regime de
comodato, da TEKEVER. Estes eram 0 modelo AR4, de asa fixa, e foram fornecidos por
aquela empresa a GNR, atraves de um protocolo de cooperacdo, no ambito da validacao da

sua utilizacdo nas operacdes de protecdo e socorro (GNR & TEKEVER, 2014).

Atualmente, a GNR detém os equipamentos resumidos no Quadro 3.
Quadro 3 -UAS da GNR

ruidoso; custo.

robusto.

menos robusto.

MAVIC
DJI MATRICE 200| DJI PHANTOM ENTERPRISE DJI TELLO
Tipo Quadricoptero Quadricéptero Quadricoptero Quadricoptero
Quantidade 8 3 2 1
Peso 4,530 Kg 1,236 Kg 899 g 80 g
Dimensdes (P/L/A) | 88,7X88X37,8cm 29X29X19,3 cm 32,2X24,2X8,4 cm 9,8X9,2X4,1 cm
Tempo méx. voo 38 min 25 min 31 min 13 min
Zenmuse X4s (foto e
video)
Zenmuse’ 230 (foto e Camara Otica (foto e | Camara 6tica (foto e | Camara dtica (foto e
Sensores video) . P )
video) video) video)
FLIR XT2 - Dual
Sensor térmico/6tico)
(foto e video)
. Portabilidade; menos | Portabilidade; menos
Robustez; maior ruidoso; payload ruidoso; payload
Vantangens Payload; Maior _,_p y. ) ,_p y. Portabilidade; custo
alcance suficiente; suficiente;
manobrabilidade manobrabilidade
Portabilidade Menor alcance; Pouco robusto (operar
h . - Menor alcance; sem vento); pouco
Desvantagens reduzida; mais autonomia; menos

alcance; baixa
autonomia.

Fonte: (Pina, Faria, Monteiro, & Lourenco, 2020)
Relativamente as atividades em que os UAS tém sido utilizados, segundo Pina et al.

(2020, p. 10):

Estes veiculos aéreos ndo tripulados tém sido empregues, até a data, em missdes
no &mbito de protecdo civil, nomeadamente vigilancia de florestas numa 6tica
de prevencdo e combate a incéndios e em missbes de busca e salvamento; na
vigilancia de fronteiras terrestres, tendo sido empregues aquando do fecho da
fronteira terrestre entre Portugal e Espanha na vigéncia do estado de Emergéncia;
no &mbito de processos crime, para captacdo de imagens, a coberto de despacho
judicial e ainda em matéria de captacdo de imagens em acidentes de viacéo.

No ambito da captagdo de imagens em acidentes de viacéo, ainda que se tenha revelado
de extrema utilidade, verifica-se que o reduzido nimero de equipamentos distribuidos
dificulta a consolidacdo da sua utilizag@o nesta area. Segundo Serrdo (entrevista por email,
23 de marco de 2021), os UAS da GNR, utilizados na investigagéo de acidentes rodoviarios,
sdo os trés DJI Phantom 3 SE, distribuidos a DIC, Comando Territorial de Aveiro e Comando

Territorial de Vila Real.
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6.  Utilizacdo de UAS na criminalistica por outras Forcas de Seguranca

Ora, como ja vimos anteriormente, os UAS podem ter um conjunto de sensores, com
utilidade para a IC, no geral, e para a criminalistica, em particular. Atendendo a tecnologia
acima mencionada, utilizada no ambito da criminalistica, destaca-se a utilizacdo de camaras,
de sensores bioldgicos, de sensores quimicos, de infravermelhos e lasers, passiveis de serem
acoplados nos UAS e utilizados na recolha de vestigios, para obtencao de provas, no cenario
de um crime.

Por um lado, a resolucdo, de alta qualidade, das camaras utilizadas nos UAS, €
equiparada a das maquinas fotograficas utilizadas para recolha de informacéo forense, pelo
que é admissivel a sua apresentacdao em tribunal, para efeitos de prova (Wtodarczyk, 2020).

Por outro lado, para a reconstituicdo de um cenario de um crime, € fundamental a
recolha precisa das distancias entre os vestigios e, pelo menos, dois pontos de referéncia.
Esta é uma tarefa morosa, quando feita pelos peritos de criminalistica, podendo demorar
diversas horas, consoante a dimenséao do cendrio do crime e a quantidade de vestigios. Esta
tarefa pode ser significativamente reduzida, através da utilizacdo dos UAS. Um UAS tira
varias fotografias em grelha, conseguindo, com a ajuda de programas de sobreposicéo de
imagens, recriar o cenario do crime em 3D, com as medidas exatas (Fredrickson, 2014).

Na préatica, os UAS funcionam como ponte entre o cenario do crime e 0s peritos
laboratoriais que irdo analisar os vestigios recolhidos, para serem posteriormente utilizados
como provas em tribunal.

Por esse motivo, cada vez mais FS utilizam UAS na IC. Por exemplo, a Royal
Canadian Mounted Police utiliza UAS, especificamente para mapear cenarios de acidentes
de viacao e de crimes. A sua utilizagcdo tem demonstrado economia de tempo e resultados
altamente precisos (Pix4D, 2014).

De acordo com os resultados, esquematizados na Figura 2, de um questionario sobre a
utilizacdo de UAS em atividades policiais, levado a cabo, em 2018, pela Police Executive
Research Forum e cujos destinatarios foram policias de todo o territorio dos Estados Unidos
da Ameérica, a seguir a busca e salvamento, a recolha fotogréafica forense e a reconstituicdo
dos cenarios dos crimes, foram indicadas como as principais areas onde os UAS foram
utilizados, nas atividades policiais. Em terceiro lugar, como area de empenhamento dos

UAS, é indicada a investigacao de suspeitos perigosos e armados.
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Search and rescue 90.82%
84.69%

Investigating armed and dangerous suspects 83.67%

Crime scene photography and reconstruction

Disaster response| 83.67%

Traffic collision reconstruction

Bombs and hazardous materials observation 68.37%

Fugitive apprehension 63.27%

Crowd monitoring (e.g., outdoor music festival)
Surveillance (e.g., general surveillance of high crime area)
Other | 14.29%

1 1 1 1 )
0 20 40 60 80 100

Figura 2 - Incidentes onde foi autorizado o uso de UAS
Fonte: (Police Executive Research Forum, 2020)

Para melhor conhecer o empenhamento dos UAS na IC, foram auscultadas as seguintes
FS: a Guardia Civil (GC), de Espanha; os Carabinieri, de Italia; a Gendarmerie Nationale
(GN), de Franca; e a Policia Militar do Estado de Rio de Janeiro (PMERJ), do Brasil.

Quanto a GC, importa referir que, de acordo com Sabido (entrevista por email, 04 de
marco de 2021), os UAS séo utilizados no servico de criminalistica para a obtencdo de
imagens zenitais®, no ambito de inspe¢des técnico oculares.

J& Ataz, da GC, (entrevista por email, 04 de mar¢o de 2021), justifica a necessidade
de utilizacdo de UAS, por permitir cobrir grandes areas de terreno, em eventos como a
reconstituicdo de acidentes, grandes catastrofes, tais como acidentes aéreos,
descarrilamentos de comboios e de ruturas de barragens. Por fim, Beltri, da GC, (entrevista
por email, 04 de marco de 2021) aponta a vantagem de utilizagdo de UAS na investigacao
de incéndios.

No que respeita aos Carabinieri, a informacdo sobre a utilizacdo de UAS é mais
restrita. Os UAS sdo utilizados pelos departamentos territoriais e especiais, designadamente
para atividades de reconhecimento, observacéo e vigilancia (Galli, 2018)

No ambito da IC, de acordo com Rugge (entrevista por email, 08 de marc¢o de 2021),
estes equipamentos sdo utilizados na investigacdo de crimes ambientais.

A GN, aparenta ser a FS, considerada na presente investigacdo, com maior experiéncia
na utilizagdo de UAS no ambito da criminalistica. Refira-se que a mesma desenvolveu, nos
laboratorios do département d’entomologie de [’Institut criminel de la gendarmerie
nationale, o denominado Vecteur aérien d’investigation criminelle, cuja missao é sobrevoar

o0s cenarios dos crimes e recolher dados para fornecer imagens 3D aos investigadores dos

 Uma imagem zenital, ¢ uma imagem recolhida por intermédio de um eixo vertical.
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mesmos. Este UAS, foi inicialmente concebido para a detecdo de cadaveres, em cenérios de
catéstrofe natural, ou de crimes de larga escala, tais como ataques terroristas. No entanto, as
suas potencialidades alargaram a sua utilizacdo a outras areas, tais como a investigacao de
crimes ambientais (PS, s.d.).

Refira-se ainda que os UAS, tém-se revelado uma ferramenta muito Gtil para a GN,
devido & extensa area que conseguem cobrir num curto espaco de tempo e devido a
possibilidade de gerarem fotografias em ortofotomosaico®, por intermédio da fotogrametria
(Ministére de L’Intérieur, s.d.).

Daudigny (2018), um perito forense e piloto de UAS, revelou em entrevista qual a
principal vantagem da utilizacdo de UAS na criminalistica, quando comparado com 0s
métodos tradicionais, designadamente a visualizacdo global do cenario, que permite
interpretar os vestigios de uma forma mais assertiva. Contudo, o mesmo salienta as
dificuldades de operacdo dentro de um edificio, com o risco de contaminacdo do local do
crime. No mesmo sentido vai Lambert (entrevista por email, 16 de margo de 2021), que
identifica como maior vantagem a rapidez na recolha de imagens num cendrio de larga
escala, como por exemplo em acidentes de viagdo, a um custo reduzido.

Por dltimo, a PMERJ, cujo Comandante do Grupamento Aeromovel, Coronel
Perlingeiro (entrevista por email, 29 de marco de 2021), refere que os UAS s&o utilizados,
ao nivel da IC, nas investigacdes de crimes militares e de acidentes de viacdo que envolvam
veiculos policiais militares. Especificamente na area de criminalistica, 0 mesmo entrevistado
refere a prioridade da utilizagdo de UAS como primeira intervengdo, no ambito da recolha
de imagens, nos acidentes de transito e em locais de crime militar, no exterior.

Apesar da reduzida quantidade de dados disponiveis, relacionados com a utilizacdo de
UAS na criminalistica, pelas FS analisadas, verifica-se que todas, a semelhanca da GNR,
utilizam UAS nas suas atribuicGes policiais. Contudo, especificamente na area de
criminalistica, podemos referir que estes sdo utilizados, maioritariamente, na recolha de
imagens em acidentes de viacdo, ferroviarios e de aviagdo, bem como em cenarios de crimes
no exterior, com uma extensa area, como € 0 caso de ataques terroristas, ou de crimes

ambientais.

4 Ortofotomosaico é uma imagem formulada através de varias ortofotos, ou seja, através de imagens com uma
projecédo ortogonal ao plano, sem distor¢des face a este.
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7. Apresentacdo e discussao de resultados

No &mbito do presente TII, além da analise documental, foram ainda recolhidos dados
através da realizacdo de entrevistas as personalidades descritas no Apéndice A.

Para garantir a “[...] comparabilidade entre sujeitos [...]” e para seguir “[...] hipdteses
explicativas que permitem interpretar os fendmenos em analise.” Guerra (2006 cit. Santos
& Lima, 2019, p.103), foi realizada a grelha de entrevista constante no Apéndice A, a qual
relaciona as problematicas as questdes de entrevista e descreve a informacao pretendida.

De seguida, serdo apresentados os resultados das entrevistas que foram tramitadas com
a seguinte metodologia: primeiro, foi efetuado o enquadramento das perguntas, com a sua
associacao a problematica e com a identificagdo dos segmentos de resposta esperados; em
segundo, foram extraidos excertos das respostas dos entrevistados, que justificam a
interpretacdo dos segmentos definidos; e em terceiro, foi feita uma matriz quantitativa dos
dados das entrevistas, que excecionam as respostas que nao encontram engquadramento nos
segmentos de resposta esperados. O enquadramento das perguntas e os excertos das
respostas dos entrevistados, constam no Apéndice A. Assim, apresentar-se-a apenas a matriz
guantitativa de cada pergunta, acompanhada de uma andlise qualitativa.

Quanto a organizacdo, optou-se por subdividir o presente capitulo em quatro
subcapitulos, sendo, em cada um dos trés primeiros, respondida uma QD, reservando-se o
subcapitulo final para a discusséo dos resultados e, por conseguinte, para resposta a QC.

7.1. Criminalistica na GNR

No dmbito da problematica A — Criminalistica na GNR — foram feitas as perguntas de
um a dez, as quais se passam a apresentar.

Como consequéncia das respostas dos entrevistados, resultaram as matrizes da tabela

um até a tabela dez.
Tabela 1 - Matriz da pergunta 1

1. No ambito da criminalistica, quais as atividades normalmente desenwolvidas pelas Unidades?

Segmento Entrevistado %

ReSmSta E2 E3 E4 E5 E6 E7
All X X X X X 83%
Al2 X X X X 67%
Al3 X X 33%
Al4d X X X 50%
Al5 X 17%
Al6 X 17%
Al7 0%
Al8 X 17%
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Questionados sobre as atividades desenvolvidas pelas Unidades, no ambito da
criminalistica, os entrevistados responderam: com 83%, recolha de vestigios e pericias para
identificacdo humana; com 67%, exames, pericias e inspecdes judiciarias; com 50%, recolha
de imagem forense; com 33%, preservacao da prova e da cadeia de custddia; e com 17%,
recolha de dados planimétricos, resenhas/clichés fotogréaficos/cotejos e outros.

No ambito da presente investigagéo, releva-se a recolha de imagem forense, de dados
planimétricos e resenhas/clichés fotograficos, porquanto sdo atividades desenvolvidas pela

GNR, passiveis de melhoria através do emprego de UAS.
Tabela 2 - Matriz da pergunta 2

2. Nainspecdo do local do crime, que tipo de wvestigios sdo mais recolhidos, quanto a natureza?

Segmento Entrevistado %

Resposta E2 E3 E4 E5 E6 E7
A2l X X X X X X 100%
A22 X X X X 67%
A23 X 17%
A24 X X X 50%
A25 X 17%
A26 X 17%
A2.7 0%

O tipo de vestigios mais recolhidos, segundo os entrevistados, sdo: com 100%,
lofoscdpicos; com 67%, bioldgicos; com 50%, fisicos; com 17%, toxicoldgicos, quimicos e
tecnoldgicos.

Aqui infere-se que, tendo em vista 0s vestigios que sdo mais recolhidos pela GNR, 0s
sensores de interesse para acoplar em UAS, com vista a realizacdo de atividades
criminalisticas, sdo, além da camara para fotografia e video, os infravermelhos e o laser.
Contudo, considerando que 0s sensores sdo 0s equipamentos com maior custo num UAS,
importarad fazer uma correta avaliagdo do custo-beneficio, uma vez que existem outras
formas mais econdmicas para a recolha desses vestigios, ja existentes na estrutura de

criminalistica da GNR.
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Tabela 3 - Matriz da pergunta 3

3. Que tipos de equipamento s&o utilizados para a detecdo, mapeamento e recolha desses

vestigios?
Segmento Entrevistado
Resposta E2 E3 E4 E5 E6 E7 %
A3l X X X X X 83%
A3.2 0%
A3.3 X X X X 67%
A34 0%
A35 X X 33%
A3.6 0%
A3.7 0%
A3.8 0%
A3.9 0%
A3.10 0%
A311 X X X 50%

Relativamente aos equipamentos, utilizados pela GNR, na detecdo, mapeamento e
recolha de vestigios, os entrevistados identificaram: com 83%, as maquinas fotogréaficas e
de video; com 67%, as ALS; com 50%, outros; e com 33%, réguas, p0s magnéticos,
fluorescentes, de aluminio. Importa referir que nenhum dos entrevistados referiu a utilizacdo
de infravermelhos, nem de laser. Contudo, como ja vimos, o laser acoplado em UAS,
garante um maior rigor do que as ALS.

Aqui, infere-se que, no que respeita aos sensores a utilizar por UAS, os sensores 0ticos,
para fotografia e video, bem como os lasers, aparentam ser 0s que mais interesse tém para a

criminalistica da GNR.
Tabela 4 - Matriz da pergunta 4

4. Considera que o tempo da inspecéo judiciaria ao local do crime é demorada?

Porqué?
Segmento Entrevistado "
Resposta E2 E3 E4 E5 E7
A4l X X X 60%
A4.2 0%
A4.3 X 20%
A4l X 20%

Quanto ao tempo da inspecdo judiciaria ao local do crime, 60% dos entrevistados,
considera que a mesma é demorada, porque tem de ser garantida a correta preservacdo dos

vestigios. Contudo, 40% considera que a mesma ndo é demorada, sendo que destes, metade
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considera ser devido a experiéncia dos peritos da GNR nesta &rea, e a outra metade, devido
ao tipo de crimes.

Aqui, infere-se que existe margem para otimizar o tempo da inspecdo judiciaria, com
recurso a novas tecnologias, uma vez que a exigéncia neste ponto é garantir a completa

recolha dos vestigios, da forma mais eficiente possivel.

Tabela 5 - Matriz da pergunta 5

5. O mapeamento do local do crime com vista a uma futura reconstituicéo, em virtude de ser
baseado num trabalho manual, tem-se rewelado sempre fiavel? Qual a margem de erro?

Segmento Entrevistado
%
Resposta E2 E3 E4 E5 E6 £7
A5.1 %
A5.2 M 7%
A53 0%
AS54 X X X X X 83%
A55 0%

Todos os entrevistados revelaram que o mapeamento do local do crime, baseado num
trabalho manual, é fiavel, ainda que ndo tenha sido, na sua generalidade, apresentada
margem de erro.

Aqui, infere-se que a substituicdo do trabalho manual pelo UAS, ndo podera encontrar

justificacao na fiabilidade.

Tabela 6 - Matriz da pergunta 6

6. Qual o procedimento feito em cendrios de crime com grande dimenséo e no
exterior, quanto a recolha de imagens?

Segmento Entrevistado %
Resposta E2 E3 E4 E5 E7
A6.1 X X X X X 100%
A6.2 0%

Quanto ao procedimento para a recolha fotografica no local do crime, 100% dos
entrevistados referem que sdo tiradas fotografias do geral para o particular, abrangendo
apenas o local crime.

Aqui, infere-se que o congelamento do local do crime é feito através da recolha de
fotografias, de forma a abranger os planos gerais, bem como 0s pormenores, relacionados

com os vestigios ali detetados.
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Tabela 7 - Matriz da pergunta 7

7. Como tém sido debeladas as questdes de privacidade relacionadas com a recolha de imagens
e video nos locais dos crimes?

Segmento Entrevistado
%
Resposta E2 E3 E4 E5 E6 E7
A7l X X 33%
AT.2 0%
A73 X X X X 67%

Quanto a debelacdo das questbes de privacidade, relacionadas com a recolha de
imagens e video nos locais dos crimes, 67% dos entrevistados dizem que ainda ninguém
levantou questdes de privacidade, no &mbito da inspecéo judiciria. Contudo, 33% esclarece
que as imagens e videos apds recolhidos, sdo sempre sujeitos a validacdo pela autoridade
judiciaria.

Aqui, infere-se que, no ambito das inspecdes judiciarias, ndo se poderdo levantar
problemas quanto a privacidade, quando utilizado um UAS para a respetiva recolha
fotogréfica, pois toda essa recolha é sujeita a apreciacdo pela autoridade judiciaria, sendo

que a pratica na GNR tem garantido a validacdo das mesmas.
Tabela 8 - Matriz da pergunta 8

8. Considera que se justifica a utilizac&o de pequenos UAS\drones para detecdo de westigios,
de forma a permitir uma melhor abordagem de entrada no local do crime? Porqué?

Entrevistado
Segmento
%
Resposta El E2 E4 E5 E6 E7
A8.1 X X X 50%
A8.2 X X X 50%
A8.3 0%
A8.4 0%

Os entrevistados, quando questionados sobre a justificacdo de UAS para a detecdo de

vestigios, todos responderam que sim, sendo que 50% considera que facilitara o trabalho dos

peritos, a par que os outros 50%, consideram que permitira evitar a contaminacao no local

do crime.

Aqui, infere-se apenas a admissibilidade do uso de UAS para a detecao de vestigios.
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Tabela 9 - Matriz da pergunta 9

9. Considera que se justifica a utilizagéo de pequenos UAS\drones para o mapeamento do local do crime,
quanto as medicdes e posicionamento dos vestigios?

Segmento Entrevistado "
Res posta El E2 E5 E6 E7
A9.1 X X X X X 100%
A9.2 0%
A9.3 0%
A9.4 0%

Quando questionados sobre a justificacdo da utilizacdo de UAS para mapeamento do
local do crime, todos os entrevistados dizem que sim, porque a tarefa podera ser otimizada
e menos demorada. Aqui infere-se apenas a admissibilidade do uso de UAS para o

mapeamento do local do crime.
Tabela 10 - Matriz da pergunta 10

10. Considera que se justifica a utilizagdo de pequenos UAS\drones para a recolha fotogréafica

dos vestigios?
S;g mento Entrevistado %
e [I)Sta E2 E4 E5 E6 E7
A10.1 X 17%
A10.2 0%
A10.3 X X X 50%
Al104 X X 33%

Quando questionados sobre a justificacdo de utilizacdo de UAS para a recolha
fotografica de vestigios, 50% dos entrevistados afirma que se justifica, por se revelar mais
eficaz; 33% diz que se justifica, mas apenas quando for alternativa ao equipamento
fotogréfico atualmente usado; enquanto 17% respondeu de forma negativa, porque seria
dispendioso.

Aqui, infere-se que, havendo equipamento proprio para a recolha fotografica de
vestigios na GNR, a utilizacdo de UAS podera fazer apenas sentido como complemento,
uma vez que podera revelar-se mais eficaz.

Chegados a este ponto, considera-se que a resposta a QD1 - Quais as atividades
criminalisticas, desenvolvidas pela GNR? — é: A GNR, no ambito da criminalistica,
designadamente nas inspec¢des judiciarias aos cenarios dos crimes, faz exames e pericias,
realiza clichés fotograficos, recolhe imagens forenses, no cumprimento das regras de

privacidade aplicaveis a situacdo, do geral para o particular, recolhe dados planimétricos e
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vestigios, que na sua maioria sdo lofoscdopicos, bioldgicos e fisicos, e para isso utiliza, entre
outros, maquinas fotograficas/video e ALS, num procedimento moroso, para garantir a sua
fiabilidade.

7.2. Os UAS na GNR

No ambito da problemética B — UAS na GNR — foram feitas as perguntas de 11 a 18.

Como consequéncia das respostas dos entrevistados, resultaram as matrizes da tabela

11 até a tabela 18.
Tabela 11 — Matriz da pergunta 11

11. Quais 0s meios UAS em uso na GNR?

Segmento Entrevistado
%
Resposta E6 E8 E9 El
B.11.1 X X X 75%
B.11.2 X X 50%
B.11.3 X X X 75%
B.11.4 X X X 75%
B.11.5 X 25%

Sobre 0os UAS em uso na GNR, 75% dos entrevistados referem os: DJI MATRICE
200; MAVIC ENTERPRISE (DUAL/ZOOM) e o DJI TELLO. Com 50% das respostas, é
referido o DJI PHANTOM 3 SE. E por fim, apenas um dos entrevistados refere 0 AR4 Light
Ray Evolution Tekever.

Aqui, infere-se que, a GNR tem uma maior experiéncia com UAS multi-rotor, de todas

as classes da categoria aberta, previstas para a UE.
Tabela 12 - Matriz da pergunta 12
12. Como estdo distribuidos os UAS na GNR (Unidades)?

Segmento Entrevistado %

Resposta E6 E8 E9 El
B.12.1 X X X 75%
B.12.2 0%
B.12.3 X X 50%
B.124 X X 50%
B.12.5 0%
B.12.6 0%

Quanto a sua distribuigdo, 75% dos entrevistados referem a Unidade de Emergéncia,
Protecdo e Socorro (UEPS), enquanto 50% referem os Orgédos Superiores de Comando e
Diregdo (OSCD) e os Comandos Territoriais, especificamente relacionados com os trés UAS

utilizados para a investigagéo de acidentes de viagao.
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Aqui, infere-se que a experiéncia de operagdo com UAS na GNR, se encontra limitada,
0 que podera exigir um esforco acrescido na formagéo, com vista ao alargamento do espectro
de utilizacdo destes equipamentos, bem como no investimento para aquisicdo de UAS, tendo

em vista a area em estudo.
Tabela 13 - Matriz da pergunta 13

13. Quiais as atividades feitas pelos UAS?

Segmento Entrevistado "

Resposta El E6 E8 E9 El6
B.13.1 X X X X 80%
B.13.2 X X X X 80%
B.13.3 X X X X 80%
B.13.4 X 20%
B.13.5 X X X X 80%
B.13.6 X 20%
B.13.7 X X X 60%
B.13.8 X 20%
B.13.9 X X X 60%

Quanto as atividades onde podem ser empenhados os UAS na GNR, com 80% séo
referidos: vigilancia policial; prevencdo criminal; busca de desaparecidos; e prevencdo
ambiental. Com 60%, é referida a inspecdo aos locais de acidentes rodoviarios; e outras,
designadamente em cercos sanitarios, investigacdo de incéndios, ordem publica e
catéstrofes. Apenas com 20%, é referida a inspecdo ao local do crime; a vigilancia de costa;
e incidentes tatico policiais.

A este respeito, releva-se o que é referido por Moura (entrevista por MS Teams, 19 de
fevereiro de 2021), que refere que na GNR podem ser utilizados os UAS em todas as areas
operacionais, sendo que existem vantagens e desvantagens para cada uma delas.

Aqui, infere-se que as respostas revelam a experiéncia dos entrevistados, por
privilegiarem as atividades onde sdo atualmente empenhados os UAS. O alargamento do
espetro da sua utilizacdo a outras atividades, podera exigir um maior esforco de informacéo

interna, como medida de reducdo da resisténcia a sua implementacao.
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Tabela 14 - Matriz da pergunta 14

14. Que tipo de equipamento\sensor s&o utilizados?

Segmento Entrevistado

Resposta E6 E8 E9 E16 EV %
B.14.1 X X X X X 100%
B.14.2 X X X X 80%
B.14.3 0%
B.14.4 0%
B.14.5 0%
B.14.6 0%

Os sensores identificados pelos entrevistados como 0s mais utilizados na GNR, sdo:
as camaras Oticas (100%) e camaras de infravermelhos/térmicas (80%), o que era expectavel,

considerando a sua maior disponibilidade no mercado.

Tabela 15 - Matriz da pergunta 15

15. Quais os procedimentos operacionais para a utilizagéo de um UAS?

Segmento Entrevistado %
Resposta E8 E® ET
B.15.1 X X X 100%
B.15.2 0%
B.15.3 0%
B.15.4 0%

Quanto aos procedimentos operacionais, com unanimidade na resposta, foi indicada a
necessidade de solicitacdo do meio, pela Unidade requisitante, ao CO.

Aqui, infere-se que a centralizacdo dos meios podera ndo ser adequada & utilizacéo dos
UAS em determinadas atividades, como € o caso de situa¢des inopinadas, designadamente

na inspecao de locais de acidentes e de crimes.

Tabela 16 - Matriz da pergunta 16

16. A GNR tem UAS adequados para utilizagdo no interior de edificios? Quais?

Segmento Entrevistado

Resposta ES Eo " %
B.16.1 X X X 100%
B.16.2 0%
B.16.3 0%
B.16.4 0%
B.16.5 0%
B.16.6 0%

Questionados se a GNR tem UAS adequados para a utilizacdo no interior de edificios,

0s entrevistados responderam com unanimidade que néo.
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Aqui infere-se que os UAS da GNR ndo sdo adequados a utilizacdo no interior de

edificios.
Tabela 17 - Matriz da pergunta 17
17. Paraarecolha de imagem de elevada qualidade no exterior, como
por exemplo uma fotografia de um cenério de um crime, quais as
condicdes adwversas asua recolha?

Segmento Entrevistado
%
Resposta El E6 E8 E9
B.17.1 X X X X 100%
B.17.2 X X X X 100%
B.17.3 X X X 75%
B.17.4 X X 50%

Questionados sobre as condicdes adversas a utilizagdo dos UAS para recolha de
fotografia no cenario de um crime, 100% dos entrevistados referem ventos fortes e chuva,
enquanto 75% referem nevoeiro e 50% referem outras condicGes adversas, designadamente
a luminosidade.

Aqui infere-se que as condicdes adversas a utilizacdo de UAS na criminalistica, sao:

ventos fortes, chuvas, nevoeiro e luminosidade.
Tabela 18 - Matriz da pergunta 18

18. Considera que os UAS podem ser utilizados para a recolha de imagens\video\vestigios, no
ambito das atividades de criminalistica desenwolvidas pela GNR? Porqué?

Entrevistado

Segmento
Resposta El E6 ES E9 E® E17 %
B.18.1 X X X 50%
B.18.2 X X X 50%
B.18.3 0%
B.184 X 17%
B.185 0%
B.18.6 0%

Questionados sobre a admissibilidade de utilizacdo de UAS, pela GNR, na
criminalistica, os entrevistados responderam: sim, porque os UAS tém sensores adequados
as atividades ai desenvolvidas (50%); sim, porque os UAS sdo meios muito flexiveis (50%);
e ndo, porque os UAS ndo se adequam a utilizacdo no interior de edificios (17%).

A este respeito, invoca-se o referido por Moura (op. cit.) que refere que o efeito

downwind, provocado pelos UAS, poderéa perturbar o local do crime.
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Aqui infere-se que os UAS apenas poderdo ser Uteis para a GNR, nas atividades de
criminalistica desenvolvidas no exterior.

Chegados a este ponto, considera-se que a resposta a QD2 - Como € que sao empregues
0s UAS na GNR? — é: A GNR utiliza UAS do tipo multi-rotor, de todas as classes da
categoria aberta, com camaras 6ticas e de infravermelhos/térmicas, cuja centralizacdo da sua
distribuicdo limitou a experiéncia obtida até & presente data, apesar da multiplicidade de
missOes em que sdo utilizados, o que podera exigir um esforco acrescido em formacdo e
informacao, no caso de alargamento da sua utilizagédo a outras missdes, bem como dificultar
0 Seu uso em situacGes inopinadas. Importa ainda ter em consideragdo que os UAS ndo sédo
adequados para operacdo no interior de edificios, e que no exterior, os ventos fortes, chuvas,
nevoeiro e luminosidade, sdo prejudiciais a sua utilizacéo.

7.3. Utilizacdo de UAS na criminalistica por outras Forcas de Seguranca

No dmbito da problemética C — UAS na criminalistica de outras FS — foram feitas as
perguntas 19 a 25, as quais se passam a apresentar.

Como consequéncia das respostas dos entrevistados, resultaram as matrizes da tabela

19 ate a tabela 25.
Tabela 19 - Matriz da pergunta 19

19. Desde quando sé&o utilizados os UAS\drones na sua institui¢do?

Segmento Entrevistado
%
Resposta ED EL ER EB E5 EB
C.19.1 X X X 50%
C.19.2 X X X 50%
C.19.3 0%

Metade dos entrevistados, das diferentes FS inquiridas, referiram que a utilizacdo dos
UAS ¢ anterior a 2016, enquanto a outra metade refere que a utilizagédo € posterior a 2016.
Contudo, nenhum respondeu que ndo séo utilizados.

Aqui, infere-se que o inicio de utilizacdo dos UAS na atividade policial, ocorreu de
forma dispar, nas distintas FS.
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Tabela 20 - Matriz da pergunta 20

20. Qual a utilizac8o que é dada aos UAS\drones na sua institui¢ao, com especial enfoque na investigacao

criminal?
Segmento Entrevistado %
Resposta ED El ER EB E1 EL5 Es
C.20.1 X X X X X 83%
C.20.2 X X X X 67%
C.20.3 X X 33%
C.20.4 X X X 50%
C.20.5 0%
C.20.6 0%
C.20.7 X X X 50%

Quando questionados sobre o tipo de utilizacdo dos UAS na sua institui¢do, 0s
entrevistados responderam da seguinte forma: 83% refere que empenha os UAS na
vigilancia e prevencdo criminal geral, 67% responderam que empenham na busca de
desaparecidos; 50% empenham os UAS na preven¢do ambiental e noutras, designadamente
vigilancia de trafego rodoviario, na investigacdo de acidentes aeronauticos, ordem publica e
controlo de acessos; e 33%, empenham os UAS em inspecdes a locais de crime.

Aqui, infere-se que a utilizacdo de UAS na inspec¢do ao local do crime ndo se encontra
muito disseminada, mas ja é realizada em metade das FS inquiridas, no &mbito da presente
investigacéo.

Tabela 21 - Matriz da pergunta 21

21. No ambito da Criminalistica\Policia Cientifica que tipo de utilizacéo é dada a
estes meios?

Segmento Entrevistado

Resposta ED EL ER EB EB %
C21.1 X X X 60%
C.21.2 0%
C.213 X X X 60%
C214 0%
C.215 0%
C.21.6 X 20%
C.21.7 0%

Quando questionados sobre o tipo de utilizagdo dada aos UAS, no ambito da
criminalistica, 60% dos entrevistados respondeu na recolha de imagens e na reconstitui¢do
de crimes/acidentes. Apenas 20% referiu a sua utilizacdo para a abordagem ao local do
crime.
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Aqui, infere-se que a utilizacdo dada aos UAS, pelas FS inquiridas, é maioritariamente

na recolha de imagens e na reconstituicdo dos crimes/acidentes.
Tabela 22 - Matriz da pergunta 22

22. Que vantagens e desvantagens pode descrever relativamente ao emprego deste meio na
Criminalistica?

Segmento Entrevistado %

Resposta ED En ER EB Eu E1
C.221 X 17%
C.22.2 X 17%
C.22.3 0%
C.224 0%
C.225 0%
C.22.6 0%
C.22.7 0%
C.22.8 X X X X X 83%

As vantagens e desvantagens apontadas pelos entrevistados, para a utilizacdo dos
UAS, sdo na sua maioria, com 83%, outras que nao as identificadas nos restantes segmentos
de resposta. Apenas 17%, refere a economia de tempo e 0 aumento da fiabilidade. Das outras
vantagens identificadas, salientam-se a recolha de imagens em locais de dificil acesso e a
reducdo da exposicdo fisica dos agentes de seguranca. Ja das desvantagens apontadas,
salienta-se a necessidade de computadores potentes, para a geracdo dos dados com a
fotogrametria.

Aqui, infere-se que além da economia de tempo e de fiabilidade, os UAS apresentam
como vantagem a sua utilizacdo em locais de dificil acesso. Quanto as desvantagens, releva-

se a necessidade de computadores potentes, para a fotogrametria.
Tabela 23 - Matriz da pergunta 23

23. Quais os tipos e pesos de UAS utilizados para as atividades de criminalistica (Multi-Rotor; Single
Rotor; Fixed Wing; Outro tipo)?

Segmento Entrevistado %

Resposta El ER EB EB
C.23.1 X X X X 100%
C.232 0%
C.233 0%
C234 0%
C.235 X 2504
C.236 X 25%
C.23.7 X X 50%
C.23.8 X X 50%
C.23.9 0%
C.23.10 0%
c.23.11 0%
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Ads

Ja relativamente ao tipo de UAS utilizados nas atividades criminalisticas, 100% dos
entrevistados indicam os multi-rotor, sendo que 50% refere utilizar UAS com peso >900g e
<25kg, enquanto apenas 25% assume utilizar com peso <2509 e outros 25% >2509 e < a
900g.

Neste ponto, salienta-se o referido por Moura (op. cit.), sobre os baixos custos de UAS
das classes CO e C1 da categoria aberta, sumarizados no Quadro 4, cujos sensores 6ticos se
adequam a fotografia forense. Contudo, Moura (op. cit.), refere que, para a reconstituicdo do
crime, no caso desta ser feita com base numa imagem em 3D, existe a necessidade do UAS
ser equipado com sensores mais pesados, como por exemplo o LIDAR, o que exige um UAS
mais potente e, por isso, significativamente mais caro. Contudo, com base na mera recolha
fotografica, com vista a respetiva montagem em mosaico, em 2D, obtido através da
introducao de um algoritmo no UAS e de uma utilizacdo em voo autbnomo, técnica inserida
na fotogrametria, é possivel criar uma imagem Unica, pormenorizada, a areas de grande
dimensdo, por exemplo, de um crime, ou de um acidente de viagdo, com a localizagé&o dos
vestigios bem definida e com uma margem de erro minima, obtida essencialmente pelo erro
do GPS. Assim, é possivel fazer uma reconstituicao do local do crime de forma rigorosa, no
minimo, de igual qualidade a realizada através do croquis manual, mas com uma elevada

economia de tempo.

Quadro 4 — Exemplo de UAS comerciais das classes CO e C1

Xiaomi Drone DJI Drone Parrot Drone DJI Drone
FIMI X8 SE FVP Mini 2 Fly Anafi 4k Ryze Tello
More Combo Extended White
Tipo Quadricoptero Quadricéptero | Quadricoptero | Quadricoptero
Peso 790 g 249 g 320 g 80 g
D'&‘jss)e S| 72,6/106/200 mm | 55/245/200 mm | 65/175/240 mm | 41/92/98 mm
T,e mpo 33 min 31 min 25 min 13 min
max. Voo
Resistencia nivel 6 nivel 5 nivel 6 n.d.
vento
Megapixels 12 MP 12 MP 16 MP 5 MP
Video 4k/30fps 4k/30fps 4k/30fps HD 720p
Resolugao . . . .
Méx 3840X2160 pixels |3840X2160 pixels |5344X4016 pixels | 1280X720 pixels
Tam;:tzo 4l 4000x3000 4000X3000 4608X3456 2592x1936
Sensor 1/2.3" CMOS 1/2.3" CMOS 1/2.4" CMOS n.d.
Max.
Cartéo 64 GB 256 GB 16 GB n.d.
memdaria
Preo 499,00 € 609,00 € 799.99 € 109,00 €
médio

Fonte: (Kuantokusta, s.d.)
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Aqui, infere-se que os UAS utilizados, pelas FS inquiridas, nas atividades de

criminalistica, sdo de todas as classes da categoria aberta, ainda que os da classe CO e C1

revelem a melhor relacdo custo-beneficio.

Tabela 24 - Matriz da pergunta 24

24. Quais os sensores que sao utilizados nos UAS, em cada atividade de criminalistica?

Segmento
Resposta

Entrevistado

EI0

ER2 E13

%
EB

C241

X X

X 100%

C24.2

X 50%

C.243

17%

C244

X | X | X | X

17%

C.245

X

17%

C.246

X

17%

Ja no que respeita aos sensores utilizados para as atividades de criminalistica, todos 0s

entrevistados indicam a utilizacdo de camaras Oticas, enquanto 50% refere camaras de

infravermelhos/térmicas. Com 17% sdo indicados outros sensores, tais como biol6gicos,

quimicos, lasers e radares.

Aqui, infere-se que os UAS mais utilizados pelas FS analisadas sdo as camaras Gticas

e de infravermelhos/térmicas.

Tabela 25 - Matriz da pergunta 25

25. Considera que os custos com estes meios justificam os ganhos obtidos com o seu emprego? Porqué?

Segmento

Entrevistado

Resposta

El

EI0

EN

E2

EB3

%
El EB

C251

X 14%

C.252

X 14%

C.25.3

0%

C.254

100%

C.255

0%

C.256

0%

C.25.7

0%

C.2538

0%

Questionados sobre a justificacdo dos custos dos UAS, perante os beneficios do seu

emprego, 100% dos entrevistados responderam que se justificam os custos dos UAS face

aos ganhos obtidos, tendo sido apontadas as seguintes razdes: fiabilidade, reducéo do tempo,

menos risco para as vidas humanas, flexibilidade, novas capacidades e custos reduzidos.
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Aqui, infere-se que, segundo a experiéncia das FS inquiridas, existem varias razées
para a justificacdo da utilizagdo dos UAS na atividade policial, sendo que os custos
envolvidos sdo reduzidos, face aos ganhos alcancados.

Chegados a este ponto, considera-se que a resposta a QD3 - Como séo utilizados os
UAS, por outras FS, nas atividades criminalisticas? — é: As FS inquiridas utilizam, com
elevado custo-beneficio, UAS multi-rotor, de todas as classes da categoria aberta, no @mbito
das atividades criminalisticas, especificamente para a inspecdo ao local do crime,
designadamente na recolha de imagens e na reconstituicdo dos crimes/acidentes, com
especial vantagem nos locais de dificil acesso, ainda que tenham de utilizar computadores
potentes, para a fotogrametria, e socorrendo-se maioritariamente dos sensores 6ticos e de
infravermelhos/térmicos.

7.4. Discussdo dos resultados

Apresentados que estdo os resultados, bem como respondidas as QD, importa agora
discuti-los, de forma a responder a QC.

Assim, em primeiro lugar, importa considerar o tipo de utilizacdo que serd dada aos
UAS. A este respeito, dir-se-a que os sensores a utilizar pelos UAS sdo um aspeto a
considerar na escolha dos mesmos, pois esta dependera do tipo de atividades em que forem
usados.

Neste sentido, se a sua utilizacdo for a mera recolha fotografica do local do
crime/acidente, com vista ao congelamento do cenario e mapeamento dos vestigios,
recorrendo-se a montagem das imagens através fotogrametria, para obtencdo de um
ortofotomosaico, seja em 2D, como em 3D, 0s sensores 6ticos, normalmente integrados de
origem nos UAS comercializados, sdo suficientes, independentemente do peso do UAS.
Contudo, importara considerar um software para esse efeito, bem como computadores
potentes, para 0 seu processamento.

Se o foco for a modelagem 3D de elevada qualidade, entdo o sensor mais adequado
serao LIDAR, o qual exigird um UAS com maior peso e capacidade de carga, vulgo payload,
0 que elevara, em muito, o custo do investimento.

Se 0 objetivo for a detecdo de vestigios através do contraste térmico, entdo havera a
necessidade de equipar os UAS com sensores térmicos/infravermelhos, os quais sdo

frequentes como opcionais dos aparelhos que se encontram no mercado.

39




97 A utilizacdo de meios aéreos ndo tripulados na investigacao criminal

Ads

Contudo, se o objetivo for a detecdo de vestigios, tais como cabelos, fibras, ou
vestigios bioldgicos, havera a necessidade de acoplar um sensor laser, o que, a par do
LIDAR, além de exigir um UAS maior, exige um maior investimento.

De acordo com os dados recolhidos, julga-se que os UAS deverdo ser utilizados na
criminalistica como uma ferramenta complementar, que adicione informac&o dificil de obter
através de outras ferramentas, de forma a garantir um custo-beneficio mais adequado. Neste
sentido, considera-se que a utilizacdo a dar aos UAS, pela GNR, na criminalistica, devera
cingir-se ao congelamento do cenério de todo o tipo de crimes/acidentes, no exterior, e
especialmente os de grande dimens&o ou de dificil acesso, com vista a recolha de imagens
forenses, através de sensores 6ticos, e para a elaboracdo de resenhas/clichés fotogréficos.

Em segundo lugar, importa identificar o tipo de UAS mais adequados. De acordo com
a experiéncia obtida pela GNR, bem como das FS inquiridas, consideram-se os multi-rotor
da categoria aberta, como os mais adequados. Considerando o tipo de utilizagdo, que se julga
como mais adequado, os UAS a utilizar deverao cingir-se as classes C0, C1 e C2, ou seja,
inferiores a 4 kg. No entanto, existem algumas diferencas entre as classes, designadamente
a extensdo da formacao necessaria, a portabilidade do meio e o efeito downwind.

Assim, de acordo com os dados recolhidos, considera-se que os UAS mais adequados
para a criminalistica serdo os da classe C1 (ainda que exista no mercado um UAS da classe
CO0, com capacidades similares), atendendo ao seu papel de complementaridade, face as suas
capacidades, ao melhor custo-beneficio, a menor necessidade de formacdo, a maior
portabilidade e menor efeito de downwind.

Em terceiro lugar, importa considerar a forma como deverdo ser distribuidos pela
estrutura de IC. A este respeito considera-se que a sua distribuicdo deverd ser
descentralizada, pelo facto de a criminalistica ser desenvolvida em situac6es inopinadas.

Refere-se ainda que, ja se encontram distribuidos dois UAS a dois NICAV, pelo que
se considera adequada a distribuicdo aos demais 18 NICAV, com vista a uniformidade da
investigagdo de acidentes rodoviérios, em todo o territorio nacional.

Refira-se que uma quantidade de, por exemplo, 18 UAS, ao custo médio unitario de
€650,00, é previsivel um investimento maximo de €11.700,00. A este investimento, podera
acrescer 0 custo com a aquisicdo de computadores potentes, para processamento das
ortofotomosaico, para 0s nucleos que nao os detém.

Contudo, além da aquisicdo dos equipamentos e respetiva formacdo dos operadores,

julga-se adequada a realizagdo de experiéncias piloto nos NAT, designadamente com 0s
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UAS atualmente utilizados pelos NICAV na investigacdo de acidentes rodoviarios, como
forma de validar a sua adequacéo nas atividades desenvolvidas por aqueles.

Importa considerar um Gltimo aspeto, designadamente quanto a expectavel resisténcia
a mudanca, relacionada com a descentralizacdo da distribuicdo dos UAS. Ciente de que um
modelo de distribuicdo centralizada apresenta vantagens quanto a especializacdo numa
determinada area, verificou-se que essa ndo se adequa a situa¢Bes inopinadas, como a
inspecdo judiciaria no cenario do crime. Assim, quem hoje se encontra envolvido na atual
centralizacdo, podera resistir a implementacdo de uma descentralizacdo nesta area, e, dessa
forma, dificultar a mesma. Dizem os bons manuais de gestdo da mudanca, que uma adequada
comunicacgdo interna podera reduzir essa resisténcia.

Chegados a este ponto, considera-se que a resposta a QC — De que forma se podera
edificar um modelo para a GNR utilizar os UAS, nas atividades criminalisticas? — é: A
edificacdo de um modelo de utilizagdo de UAS, na GNR, nas atividades de criminalistica,
devera ser feito com UAS multi-rotor da classe C1, em complemento das demais ferramentas
ja existentes, primordialmente no congelamento de cenarios de todo o tipo de
crimes/acidentes exteriores, especialmente de grande dimenséo, ou de dificil acesso, com
vista a recolha de imagens forenses, por intermédio de sensores 6ticos, e para elaboracao de
resenhas/clichés fotograficos, devendo estar distribuidos de forma descentralizada, por todos
0s NICAYV e NAT, garantindo-se previamente testes piloto e formacédo aos seus operadores,
bem como uma adequada comunicacdo interna, para reducdo da previsivel resisténcia a

mudancga.
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8.  Conclusdes

A GNR tem como um dos seus objetivos estratégicos, no &mbito da Estratégia da
Guarda 2025, a consolidacéo da utilizacdo de UAS, em todo o espetro das suas atribuicdes.
Uma das areas definidas para a utilizacdo dos UAS, é a IC.

Importa ressalvar que, a utilizacdo de UAS esta amplamente regulamentada na UE,
com a definicdo de regras que garantem, por um lado, a seguranca fisica dos transeuntes e,
por outro, a protecdo da privacidade da vida humana, que compete as FS assegurar.

Neste sentido, a GNR tem utilizado os UAS em cumprimento da legislacdo e da
regulamentacdo em vigor, em areas tais como a vigilancia policial, a prevengdo criminal, a
busca de desaparecidos, a investigacdo de acidentes de viacdo, entre outras. Nesta Gltima,
contemplando atividades enquadraveis como sendo de criminalistica, foi possivel
comprovar, através da realizacdo de um estudo cientifico, a maior precisdo e 0 menor tempo
despendido pelos UAS, em comparacdo com a utilizacdo dos métodos tradicionais,
designadamente na recolha fotogréafica de acidentes rodoviarios e na elaboragao do respetivo
croqui. Neste sentido, o presente T1I procurou explorar o alargamento da utilizacdo dos UAS
as demais atividades criminalisticas, designadamente no @mbito das inspe¢des judiciarias
aos cendrios dos crimes.

Face ao exposto, constituiu-se como OG da presente investigagdo “formular
contributos para um futuro modelo de utilizacdo dos UAS nas atividades criminalisticas
desenvolvidas pela GNR”, sendo consubstanciado na procura da resposta a QC “De que
forma se podera edificar um modelo para a GNR utilizar os UAS, nas atividades
criminalisticas?” e as trés QD.

Revisitando o procedimento metodoldgico, a metodologia da investigacao foi baseada
num raciocinio dedutivo, partindo do tipo de utilizacdo dos UAS na area da criminalistica
por outras FS, para analisar como poderda a GNR utilizar os UAS nas atividades
criminalisticas. Para o percurso metodoldgico foi selecionada uma estratégia de investigacdo
qualitativa. Neste sentido, além de uma analise documental especifica, foram realizadas
entrevistas semiestruturadas a entidades com responsabilidade de gestdo dos UAS e da IC,
na GNR e em outras FS. Para tal, foi utilizado o estudo de caso, enguanto desenho de
pesquisa.

Resumidamente, foi possivel identificar que a GNR, atualmente, utiliza, para as
atividades ja mencionadas, UAS do tipo multi-rotor, equipados com sensores 6ticos e de

infravermelhos/térmicos, de todas as classes da categoria aberta, prevista na regulamentacéao
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europeia. A distribuicdo da maioria destes equipamentos encontra-se centralizada, exigindo
a prévia solicitagdo ao Comando Operacional, pelas Unidades, para a sua utilizacdo. Esse
aspeto limita, ndo s6 a propagacéo da experiéncia de utilizacdo destas ferramentas, como o
seu emprego em algumas situagdes inopinadas. Face ao exposto, identificou-se a necessidade
de uma maior formagdo e informac&o interna relativamente aos UAS, com o proposito de
alargar o seu espetro de emprego operacional.

Identificou-se ainda, que a GNR, no @mbito das inspecbes judiciarias aos cenarios de
crimes, recolhe, entre outros, imagens forenses, dados planimétricos e realiza clichés
fotogréficos. Para essas atividades, a GNR utiliza maquinas fotograficas e lanternas ALS,
num procedimento cujo tempo se tem revelado elevado, para garantir a fiabilidade dos
procedimentos.

Por fim, foram identificados os principais aspetos relativos a utilizacdo de UAS por
outras FS, em atividades de criminalistica. Tal como a GNR utiliza para outras atividades,
as FS selecionadas utilizam, para as atividades de criminalistica, UAS do tipo multi-rotor,
de todas as classes da categoria aberta, da regulamentacdo europeia. O seu emprego &,
maioritariamente, na recolha de imagens forenses e na reconstituicdo de cenarios de
crimes/acidentes, fazendo wuso da fotogrametria e de sensores Oticos e de
infravermelhos/térmicos.

Através da recolha destes dados, foi possivel formular contributos para um futuro
modelo de utilizacdo dos UAS nas atividades criminalisticas desenvolvidas pela GNR. A
saber: consideram-se os UAS multi-rotor da classe C1, equipados com sensores 6ticos, 0s
mais adequados para a criminalistica; o seu emprego podera ser feito de forma complementar
aos tradicionais métodos, em todo o tipo de cenérios de acidentes de viacdo e de crimes, mas
apenas no exterior, apresentando maiores vantagens para os de dificil acesso, ou de elevada
dimensdo; com recurso a fotogrametria, a elaboracdo de resenhas/clichés fotograficos sera
menos morosa € apresentard resultados mais precisos; a distribuicdo devera ser
descentralizada, face ao cariz das situa¢fes envolvidas (inopinadas); devera ser garantida
uma adequada formacdo aos operadores de UAS, conforme previsto na regulamentacao
europeia; deverdo ser feitos testes piloto, com os DJI Phantom 3, para validacdo da sua
adequacao na inspecdo judiciaria aos cenarios dos crimes; e, por fim, devera ser efetuada
uma adequada comunicacéo interna, sobre o alargamento do seu emprego a criminalistica,

de forma a reduzir a resisténcia a mudanga.
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Importa, no entanto, identificar as limitagdes da presente investigacdo, como 0
namero reduzido de dados, relativos ao emprego de UAS na criminalistica, pelas FS
analisadas, bem como o contexto pandémico em que esta investigacdo foi desenvolvida.

Para estudos futuros, sugere-se a identificacdo dos requisitos técnicos e operacionais

dos UAS mais adequados no emprego de atividades criminalisticas, no interior de edificios.
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Anexo A - Procedimento da GNR para videovigilancia em locais publicos

Anexo A (Processo de autorizag@o para a utilizag@o de videovigilancia em locais publicos de utilizagdo comum a partir de

camaras de video portateis) a Informacao n.° 1172520

DIRECAO DE OPERACOES

PROCESSO DE AUTORIZAGAO PARA A UTILIZAGAO DE VIDEOVIGILANCIA
EM LOCAIS PUBLICOS DE UTILIZAGAO COMUM A PARTIR DE CAMARAS

PS.__.2020/01

DE VIDEO PORTATEIS 19MAI20
7. PROCEDIMENTO
Fluxograma Atividades Resp. Ref.2
1. Atribuidos no @mbito da misséo DIC; UU.
geral da Guarda ou outra(s)
superiormente autorizada(s).
2. Utilizagdo de meios de " . » 0
videovigilancia nao sende 2: Estla sltgaqéo devera pautar-se pela | DIC; UU. 3,03,“‘(,',',‘,'3"
possivel obter, em tempo (il excecionalidade, e.g. pessoas 1/2005, de
a autorizagao desaparecidas. b
3. Camara de video acoplada
em meio RPAS
3.
4. Camara de video portatil 4.
5. Camara de video corporal 5.+
i (ki . i . a.a)n°1do
g'b;g:: gz%;;zfe;g:gg:: 6. Enumerar os alvos de observacdo gg: HUspoiada; atigo K% da
camaras pelas camaras. 12005, de
10Jan
p 7. P.ex. (i) marca e modelo; (ji) tipo de $ a.b)n®1do
7. Identificar caracteristicas maquina; (i) carattorsteas M ea DiSalit apolante; f,;'“":s i
tecnicas especificas; (iv) conectividade; (v) + 112005, de
do equipamento memoria, (Vi) capacidade de 10Jan
armazenamento; (Vi) capacidade de
gravacdo; etc.
i DIC; UU apoiante; d.e)no1d
B, Id:rg:gﬁnﬁx:g:::avels 8. Referir o nome, NM e UU, do DI; DO ’ ;"'20'15"“:
‘ : DO. 6o
tratamento dos dados responsavel. 112005, de
10Jan
9. Mencionar os fundamentos DIC; UU apoiada; a.dn°ido
justificativos da necessidade 9. Quem; O qué; Quando; Onde; e DO. P L:!ngoosoda
in.
e conveniéncia do emprego Para qué. 12005, do
Jan
()
ST
A
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Anexo A (Processo de autorizagdo para a utilizag@o de videovigilancia em locais publicos de utilizagdo comum a partir de
camaras de video portateis) a Informacao n.° 1172520

DIRECAO DE OPERACOES

PROCESSO DE AUTORIZAGAO PARA A UTILIZAGAO DE VIDEOVIGILANCIA

3 PS.__.2020/01
EM LOCAIS PUBLICOS DE UTILIZACAO COMUM A PARTIR DE CAMARAS —

DE VIDEO PORTATEIS 19MAI20
Fluxograma Atividades Resp. Ref.2
(=)

l

10. Cabe a entidade apoiada, em

conservacao de dados.

13. Envio da instrucdo do 1;. A in;trugao do processo integrara, Do
processo ao MAI vmgulanvam ente, o mencionado nas
atividades 6 a 12.
Capiacio s SiM
gravagio
autorizada?
NAQ
Videowigilancia ndo
sendo possivel obter, em SiM
tempo il a autorizacs
NAO
Sim v
Videovigilancia nao
sendo possivel obter,
NAO | o iia autorizacaa?
14. Informar a Unidade 14. - DO; CINGOp.
apoiada e apoiante ¥
15. Proceder & conservagao 15. DIC; DI; UU
dos dados . apoiante.

16. A entidade responsavel pela

conservacéo e correta utilizacdo dos oI

16. Proceder a destrui¢éo L
imediata do material gravado J‘

dados devera diligenciar no sentido de
garantir a destruicdo dos dados.

10. Garantir informagao ao tempo, assegurar a divulgagao, na ZA, g;gi‘;::iapo'ada € | dgoseoa
publico sobre a existéncia do da utilizacdo de videovigilancia. A : ';;Dr:)"s o
sistema entidade que apoia cabe a divulgagdo 100an
l in loco durante a acdo do RPAS.
- - 11. VerProcesso (1202989) de
(" 1. Identificar mecanismos Conservacio e Tr(alamento) de DIC; UU apoiante; | a.0n1do
tendentes a assegurar o Dados/DI. Avaliagio de impacto sobre DI; EPD. P
correto uso dos dados a protecdo de dados, elaborada nos 112005, de
(. termos previstos no artigo 29.° da Lei i
l n.°59/2019, 8Ago.
T 12. VerProcesso (1202989) de 5 . 3 5
12. Critérios que regem a Conservacgdo e Tr(alam ento de g:CEgg apoiante; ::i.g’o"s..oLﬁ"
conservagéo dos dados Dados/DI. Medidas, processos e E : %;0'1;5 "
registados sistemas de seguranca para a 10Jan 2

Figura 3 - Procedimento da GNR relativo a videovigilancia

Fonte: (Informag&o n.° 1172520-202004-DO de 19 de maio, 2020)
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Apéndice A - Entrevistas

No ambito do presente TII, efetuaram-se entrevistas as entidades constantes na relacdo constante no

Quadro 5.

Quadro 5 - Rela¢éo de Entrevistados

N.© Entrevistados Questbdes Colocacdo\Funcéo Data
E1l | Major-General Rui Moura 1-25 | Reserva 19/fev/21
gp | Tenente-Coronel GNRBabo | 14 | cpefe da SIC do CT Porto 17/fevi21
Nogueira
E3 Major GNR Bengala 1-10 | Chefe da SIC de CT Faro 24/fev/21
E4 Major GNR Oliveira 1-10 | Chefe da SIC de CT Setubal 22/fev/21
E5 Capitdo GNR Paulino 1-10 | Chefe da SIC de CT Lishoa 25/fev/21
E6 Sargento-BAaj;c::nte GNR 1-18 | Chefe da Sec¢do de Acidentes de Viacdo na DIC do CO 14/fev/21
E7 Tenente-[()?c?rrgsnel GNR 1-10 | Chefe da Divisio de Criminalistica na DIC do CO 16/mar/21
E8 | Coronel GNR Rodrigues 11-18 | Comandante da UEPS 03/mar/21
E9 Capitio GNR Ribeiro 11-18 S(I)Erggndante da Companhia de Intervencéo Prote¢éo e Socorro na 03/mar/21
E10 Comandante GC; D. Juan A. 19-25 Chefe da EqL_upe Central de Inspe¢8es Oculares do Servigo Criminal 04/mar/21
G. Sabido da Guarda Civil
Ell Comandgnt{a/GAiaI:ector D. 19-25 | Chefe da Unidade de Policia Judiciaria Extremadura 04/mar/21
E12 Comandantée?trci Miguel V. 19-25 | Chefe do Aeroporto de Barcelona 04/mar/21
E13 Major GN Lambert 19-25 | Head of the Signal Image Speech Processing Unit 16/mar/21
El4 Major GN Duchene 19-25 | Head of the INFODRONES program 16/mar/21
E15| Tenente-Coronel Rugge 19-25 | Representante dos Carabinieri 08/mar/21
E16 Major GNR Serrdo 11-18 | Chefe da Reparticdo de Operacdes 23/mar/21
E17 Te”e“telfég;g;‘e' GNR 11-18 | Chefe da DEPO na DO do CO 30/mar/21
E18 Coronel Perlingeiro 19-25 i?]rgia;gdante do Grupamento Aeromével da PM do Estado de Rio de 29/mar/21.
Para realizacdo das entrevistas as entidades supra apresentadas, foi realizada a grelha de entrevista
constante no Quadro 6 com a relagdo entre as questfes derivadas e as respetivas probleméticas, bem como as
informacdes pretendidas para cada pergunta.
Quadro 6 - Grelha de entrevista com relagéo das questfes de entrevista e das QD
Questao Questdes - Questdes de Entrevista N .
Central (QC) Derivadas (QD) Problemética (QE) Informacéo pretendida
Recolha de vestigios, Pericias para
1 No  ambito  da |d(_ent|f|ca~1(;ao_ hu_m_a}n_a; I.Exames, pericias
Lo : e inspecdes judicirias; Preservacdo da
criminalistica, quais as - Ly
Que utilizagdo | QD 1 — Quais as atividades normalmente | P'0V2 € da cadeia de custodia; Recolha
= . de imagem forense; Recolha de dados
pode a GNR dar | atividades A- desenvolvidas pelas lanimétricos: Resenhas\Cliché
aos UAS, nas |criminalisticas Criminalistica | Unidades? planimetricos, - esennas\lIches
atividades ’ desenvolvidas, ela | na GNR Fotograficos\Cotejos; Realizagdo  de
A P ' relatorios técnicos; Outros.
criminalisticas? [ GNR? - =
2. Nainspecdo do local do . C
. ) - .| Lofoscdpicos; Biolbgicos;
crime, que tipo de vestigios SO L I
« . . . | Toxicoldgicos;  Fisicos;  Quimicos;
sdo mais recolhidos, quanto a I
Tecnoldgicos; Outros.
natureza?
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3. Que  tipos  de
equipamento sdo utilizados
para a detecdo, mapeamento
e recolha desses vestigios?

Maquinas fotograficas e de video;
Camaras de infravermelhos; Alternate
Light Source; Laser; Réguas, Pds
magnéticos, fluorescentes, de aluminio;
Sacos de recolha; Equipamento de

protecdo individual; Lanterna;
Marcadores para provas; pinceis;
Outros.

4. Considera que o tempo
da inspecdo judiciaria ao
local do crime é demorada?
Porqué?

Sim, porque temos de garantir a correta
preservacao dos vestigios e a adequada
recolha dos mesmos; Sim, devido ao
tempo da identificacdo dos vestigios, da
fotografia dos vestigios, das medicdes
no cenério do crime e da recolha dos
vestigios; N&o, porque os peritos sdo
experientes; N&o, porque os crimes onde
a GNR faz as inspecdes, ndo tém muitos
vestigios.

5. O mapeamento do local
do crime com vista a uma
futura reconstituicdo, em
virtude de ser baseado num
trabalho manual, tem-se
revelado sempre fidvel? Qual
a margem de erro?

Sim, entre 0% a 2%; Sim, entre 2% a
5%; Nao, superior 5%; Sim, sem
margem de erro apresentada; N&o, sem
margem de erro apresentada.

6. Qual o procedimento
feito em cenérios de crime
com grande dimensdo e no
exterior, quanto a recolha de
imagens?

As fotografias tiradas sdo apenas de
pormenor, ndo sendo tiradas fotografias
de grande plano, sendo apenas feitas
resenhas do local crime; N&o sdo tiradas
fotografias devido a privacidade.

7. Como tém sido
debeladas as questbes de
privacidade relacionadas
com a recolha de imagens e
video nos locais dos crimes?

As imagens e videos ap6s recolhidos sdo
validados pela autoridade judiciéria;
Ndo sdo recolhidas imagens nem
videos; No ambito da inspecdo
judicidria, ainda ninguém levantou
questbes de privacidade relacionadas
com as imagens e videos.

8. Considera que se
justifica a utilizagdo de
pequenos UAS\drones para
detecdo de vestigios, de
forma a permitir uma melhor
abordagem de entrada no
local do crime? Porqué?

Sim, porque facilitara o trabalho dos
peritos; Sim, para evitar que o0s vestigios
sejam contaminados na entrada do local
do crime; Ndo, porque é muito caro;
N&o, porque nao existe qualquer tipo de
problema na definicdo da abordagem ao
local do crime, ou na dete¢do dos
vestigios.

9. Considera que se
justifica a utilizagdo de
pequenos UAS\drones para o
mapeamento do local do
crime, quanto as medicgdes e

Sim, porque é uma tarefa demorada e
assim sera otimizada; Sim, porque o
mapeamento do local do crime ndo é
sempre fidvel; N&o, porque iria ser mais
dificil operar com os UAS do que fazer

posicionamento dos | o procedimento manual; Nao, porque 0s
vestigios? UAS sdo caros.
10. Considera que se Néo, porque ja temos o equipamento e

justifica a utilizagdo de
pequenos UAS\drones para a
recolha  fotografica  dos
vestigios?

seria dispendioso; N&o, porque seria
mais moroso; Sim, porque seria mais
eficaz; Sim, mas apenas quando for
alternativa ao equipamento fotografico
atualmente usado.
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QD 2 — Como sdo
0s UAS atualmente
empregues
operacionalmente
na GNR?

B -
GNR

UAS na

11. Quais 0s meios UAS em

DJI MATRICE 200; DJI PHANTOM 3

Uso na GNR? SE; MAVIC ENTERPRISE
' (DUAL/ZOOM); DJI TELLO; Outros.
12. Como estdo distribuidos | UEPS;  Ul; OSCD; Comandos

0s UAS
(Unidades)?

na GNR

Territoriais; Unidades Especializadas;
outras.

13. Quais as atividades
feitas pelos UAS?

Vigilancia policial; Prevencéo criminal;
Busca de desaparecidos; Inspecdo ao
local do crime; Prevengdo ambiental;
Vigilancia de costa; Inspecéo aos locais

de acidentes rodoviarios; Incidentes
Tatico Policiais; outras.
14. Que tipo de|Cémaras  dticas; Camaras  de
equipamento\sensor sdo | infravermelhos\térmicas;  Biologicos;
utilizados? Quimicos; Lasers; outros.

15. Quais os procedimentos
operacionais para a
utilizacdo de um UAS?

Solicitacdo do meio pela Unidade
requisitante ao CO (DO\CINGOp);
Autonomia de utilizagdo se a
Subunidade tiver o meio, informando o
escaldo  superior; Requisicdo de
NOTAM (Notice to air Men);
Elaboracdo de relatério de empenho de
meios aéreos; outros procedimentos
operacionais.

16. A GNR tem UAS
adequados para utilizagdo no
interior de edificios? Quais?

Nao; Sim, DJI MATRICE 200; Sim, DJI
PHANTOM 3 SE; Sim, MAVIC
ENTERPRISE (DUAL/ZOOM); Sim,
DJI TELLO; Sim, outros.

17. Para a recolha de
imagem de elevada
qualidade no exterior, como
por exemplo uma fotografia
de um cenario de um crime,
quais as condicbes adversas
a sua recolha?

Ventos
QOutras.

fortes; Chuvas; Nevoeiro;

18. Considera que os UAS
podem ser utilizados para a
recolha de
imagens\video\vestigios, no
ambito das atividades de
criminalistica desenvolvidas
pela GNR? Porqué?

Sim, porque os UAS tém sensores
adequados para as atividades; Sim,
porque 0os UAS sdo meios muito
flexiveis; N&o, porque os sensores dos
UAS ndo sdo adequados; N&o, porque
0s UAS ndo se adequam & utiliza¢do no
interior de edificios; Sim, por outros
motivos; Ndo, por outros motivos.

QD 3 - Como séo
utilizados os UAS,
por outras FS, nas
atividades
criminalisticas?

C-UASna
criminalistica
de outras forcas
de seguranca

19. Desde quando séo
utilizados os UAS\drones na
sua instituicdo?

Séo utilizados ap6s 2016; S&o utilizados
antes de 2016; Ndo sédo utilizados.

20. Qual a utilizacdo que é
dada aos UAS\drones na sua
instituicdo, com especial
enfoque investigacdo
criminal?

na

Vigilancia e prevengdo criminal geral,
Busca de desaparecidos; Inspecdo ao
local do crime; Prevengdo ambiental;
Vigilancia de costa; Inspecéo aos locais
de acidentes rodovidrios; outras.

21. No  ambito
Criminalistica\Policia
Cientifica que tipo de
utilizagdo é dada a estes
meios?

da

Recolha de imagens; Mapeamento dos
vestigios; Reconstituicdo de
crimes\acidentes; Recolha de vestigios;
Detecdo de vestigios; Para a abordagem
ao local do crime; Outros.
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Economia de tempo; Aumento de
fiabilidade; Redugdo das atividades
manuais; Qualidade; Gastos
desnecessarios; Formacdo para serem
operados; Reducdo da fiabilidade;
outras.

22. Que vantagens e
desvantagens pode descrever
relativamente ao emprego
deste meio na
Criminalistica?

23. Quais os tipos e pesos
de UAS utilizados para as
atividades de criminalistica
(Multi-Rotor; Single Rotor;
Fixed Wing; Outro tipo)?

Multi-Rotor; Single Rotor; Fixed Wing;
Outro tipo; <250 g; >250g e <900 g;
>900g e <4 kg; > 4 kg e <25 kg; > 25 kg
e <150 kg; >150 kg e <600 kg; > 600kg.

24. Quais 0s sensores que
sdo utilizados nos UAS, em
cada atividade de
criminalistica?

Camaras Gticas; Camaras de
infravermelhos\térmicas;  Bioldgicos;
Quimicos; Lasers; outros.

Sim, porque aumentam a fiabilidade;
Sim, porque reduzem o tempo gasto;
Sim, porque reduzem as atividades
manuais; Sim, por outros motivos; N4o,
porque 0 custo-beneficio ndo é
adequado; Nao, porque exige muitos
conhecimentos técnicos; N&o, porque
ndo garante fiabilidade; N&o, por outros
motivos.

25. Considera que 0s custos
com estes meios justificam
0s ganhos obtidos com o seu
emprego? Porqué?

O enquadramento das perguntas da problematica A - criminalistica na GNR, do nimero um ao dez, é o
constante no Quadro 7.

Quadro 7 - Segmentos de resposta - Problematica A

Problematica Pergunta(s) Segmento de resposta

A.1.1. Recolha de vestigios, Pericias para identificacdo
humana;

A.1.2. Exames, pericias e inspecdes judiciarias;

A.1.3. Preservacdo da prova e da cadeia de custodia;

1. No &mbito da criminalistica, quais as

atividades normalmente desenvolvidas pelas | A-1-4- Recolha de imagem forense;

Unidades? A.1.5. Recolha de dados planimétricos;

A.1.6. Resenhas\Clichés Fotogréficos\Cotejos;

A.1.7. Realizaco de relatorios técnicos;

A.1.8. Outros.

A.2.1. Lofoscépicos;

A A.2.2. Biolégicos;

A.2.3. Toxicoldgicos;

2. Na inspecéo do local do crime, que tipo de

vestigios sdo mais recolhidos, quanto a A.2.4. Fisicos;

natureza? A.2.5. Quimicos;
A.2.6. Tecnologicos;
A.2.7. Outros.

A.3.1. Méquinas fotograficas e de video;

3. Que tipos de equipamento séo utilizados A.3.2. Camaras de infravermelhos;

para a detecdo, mapeamento e recolha desses | A.3.3. Alternate Light Source

vestigios? A.3.4. Laser;

A.3.5. Réguas, PGs magnéticos, fluorescentes, de aluminio;
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A.3.6. Sacos de recolha;

A.3.7. Equipamento de protecdo individual;

A.3.8. Lanterna;

A.3.9. Marcadores para provas;

A.3.10. Pincéis;

A.3.11. Outros.

4. Considera que o tempo da inspecéo
judiciaria ao local do crime é demorada?
Porqué?

A.4.1. Sim, porque temos de garantir a correta preservacao
dos vestigios e a adequada recolha dos mesmos;

A.4.2. Sim, devido ao tempo da identificagdo dos vestigios, da
fotografia dos vestigios, das medigdes no cenario do crime e
da recolha dos vestigios;

A.4.3. N&o, porque os peritos sdo experientes;

A.4.4. Nao, porque os crimes onde a GNR faz as inspec0es,
ndo tém muitos vestigios.

5. O mapeamento do local do crime com vista

a uma futura reconstituicdo, em virtude de
ser baseado num trabalho manual, tem-se
revelado sempre fiavel? Qual a margem de
erro?

A.5.1. Sim, entre 0% a 2%;

A.5.2. Sim, entre 2% a 5%;

A.5.3. Nao, superior 5%.

A.5.4. Sim, sem margem de erro apresentada;

A.5.5. Néo, sem margem de erro apresentada.

6. Qual o procedimento feito em cenarios de
crime com grande dimensao e no exterior,
quanto a recolha de imagens?

A.6.1. S&o tiradas fotografias do geral para o particular,
abrangendo apenas o local crime;

A.6.2. Ndo sdo tiradas fotografias devido a privacidade.

7. Como tém sido debeladas as questdes de
privacidade relacionadas com a recolha de
imagens e video nos locais dos crimes?

A.7.1. As imagens e videos apds recolhidos sdo validados pela
autoridade judiciaria;

A.7.2. N&o séo recolhidas imagens nem videos;

A.7.3. No &mbito da inspecdo judiciaria, ainda ninguém
levantou questdes de privacidade relacionadas com as imagens
e videos.

8. Considera que se justifica a utilizacdo de
pequenos UAS\drones para detecdo de
vestigios, de forma a permitir uma melhor
abordagem de entrada no local do crime?
Porqué?

A.8.1. Sim, porque facilitara o trabalho dos peritos;

A.8.2. Sim, para evitar que os vestigios sejam contaminados
na entrada do local do crime;

A.8.3. N&o, porque é muito caro;

A.8.4. Ndo, porque ndo existe qualquer tipo de problema na
definicdo da abordagem ao local do crime, ou na dete¢éo dos
vestigios.

9. Considera que se justifica a utilizacdo de
pequenos UAS\drones para 0 mapeamento
do local do crime, quanto as medicdes e
posicionamento dos vestigios?

A.9.1. Sim, porque é uma tarefa demorada e assim sera
otimizada;

A.9.2. Sim, porque 0 mapeamento do local do crime néo é
sempre fivel,

A.9.3. Néo, porque iria ser mais dificil operar com os UAS do
que fazer o procedimento manual;

A.9.4. Néo, porque os UAS séo caros.

10. Considera que se justifica a utilizacao de
pequenos UAS\drones para a recolha
fotografica dos vestigios?

A.10.1. Néo, porque ja temos 0 equipamento e seria
dispendioso;

A.10.2. N&o, porque seria mais moroso;

A.10.3. Sim, porque seria mais eficaz;

A.10.4. Sim, mas apenas quando for alternativa ao
equipamento fotografico atualmente usado.
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Os excertos das respostas dos entrevistados que justificam os seus segmentos de resposta, no ambito da
problemética A, sdo os constantes no Quadro 8.

Quadro 8 - Excertos das Entrevistas - Problematica A

Entrevistado Excerto da resposta Segmento

Questdo n.° 1. No ambito da criminalistica, quais as atividades normalmente desenvolvidas pelas Unidades?

“Sdo realizadas inspegoes técnico-judiciarias ao local do crime, onde poderao ser
realizados exames diversos, nomeadamente lofoscdpicos, bioldgicos, fisicos,
quimicos e toxicoldgicos. Nalguns destes temas, sdo ainda realizadas pericias. Mais |A.1.1.; A.1.2.; A.1.4,;

E2 recentemente a criminalistica implementou a drea de exames digitais forenses.” e "A | A.1.6.
planimetria do cenario do crime nem sempre é realizada. E substituida pela
fotografia forense. "
“Recolha de vestigios (fisicos, quimicos, biologicos, lofoscopicos e digitais), bem

E3 como, realizagao de exames periciais (na area da identificacdo forense e da prova All; Al12

digital).

“As atividades normalmente pelas Unidades sao as seguintes:
Recolha de vestigios e posterior analise/entrega para os laboratérios competentes;

E4 Gestdo do fluxo da droga apreendida, relativa a crime e contraordenacéo, posterior ALLALS AL4;

acondicionamento e entrega para a entidade competente; Resenhas AL6.
lofoscopicas/clichés fotogréficos;..."
ES “..recolha de vestigios (fisicos, lofoscopicos, biologicos e tecnologicos) ." All;
E6 "Inspecdes Judiciarias"” Al2.
"[...]as tarefas da Criminalistica podem ser resumidas em:
a) Realizar inspecGes técnicas judiciarias ao local do crime e a adequada
preservacdo da Cadeia de Custddia da Prova;
b) Efetuar fotografia, recolha de imagem e dados planimétricos, no ambito das
inspecgdes técnicas judiciarias;
c) Recolher, tratar e inserir as resenhas no Sistema Automatizado de Identificacéo de
Impressdes Digitais (Sigla AFIS, em lingua inglesa), bem como gerir o respetivo
arquivo;
d) Realizar pericias criminalisticas e exames laboratoriais referentes as inspecoes
E7 judiciarias e aos vestigios especiais; All;Al12;A13;
e) Garantir as atividades técnicas de identificagéo de vitimas de desastres ou Al4;Al15;A18.
epidemias;

f) Realizar exames e pericias referentes a area do meio ambiente;

g) Realizar exames e pericias referentes a area da documentoscopia, grafistica e
propriedade;

h) Realizar exames e pericias referentes a area da fotografia e imagem (fotogramas);
i) Realizar exames e pericias referentes a area dos acidentes de viacéo;

j) Realizar exames e pericias referentes & recolha de prova em suporte eletrénico em
qualquer dispositivo, sistema ou infraestrutura, no &mbito das tecnologias de
informacdo e comunicacdo."

Questdo n.° 2. Na inspecao do local do crime, que tipo de vestigios sdo mais recolhidos, quanto a natureza?

“Sao os lofoscdpicos e bioldgicos. Dentro dos bioldgicos na sua maioria séo

E2 ~ . ~ , , . » A21.;A22.
excregoes salivares, excre¢oes sudoriperas e foliculos capilares.
“Os vestigios mais recolhidos pelos técnicos de criminalistica da GNR sdo, os .

E3 | : L A21;A27.
lofoscopicos e cada vez mais os digitais.

E4 “Os vestigios mais recolhidos, quanto a natureza, sdo os lofoscopios.” A21.

E5 os V&?‘l‘l(.glOS que sdo .mazi recolhidos enquadram-se nos vestigios fisicos, A21:A2.2.: A2.4.
lofoscopicos e biologicos

E6 "Lofoscopicos, bioldgicos e fisicos" A21.;A22;A24
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A21;A22;A23,

E7 [...] sdo os lofoscépicos, bioldgicos, fisicos, toxicoldgicos e quimicos. A2.4. A2
Questdo n.° 3. Que tipos de equipamento sdo utilizados para a detecdo, mapeamento e recolha desses vestigios?
“Luzes forenses, com diferentes filtros, consoante o tipo de vestigio a localizar,
agentes quimicos, tais como o Luminol e o Fluorescente Invisible Detection Power; A3l A33:A35.-
E2 diferentes p6s de realce de impressGes lofoscdpicas, variaveis consoante a superficie A.3I1'1’ T e
onde é realizado o exame; Méaquinas fotograficas com diferentes objetivas; variadas e
ferramentas de recolha de vestigios fisicos.”
E3 “Mala técnica e os diversos reagentes e pos utilizados na revelagdo dos vestigios. ” | A.3.5.
E4 OS eguzpamen{os mc)l’is utilizados sdo os reagentes de revelagdo, luzes forenses e A3.1:A33.: A3.11.
mdquina fotogrdfica.
ES “Os recursos utilizados centram-se em equipamento fotogrdficos e luzes forenses.” | A.3.1.; A3.3..
E6 "Maquinas fotograficas e de video." A3.1.
E7 "MAaquinas fotogréficas, video, luzes forenses, aspiradores forenses." A3.1l;A33.;A31L
Questdo n.° 4. Considera que o tempo da inspe¢éo judiciaria ao local do crime é demorada? Porqué?
“Importante é referir que os examinantes ndo devem ser pressionados por questoes
de tempo, sob pena de perderem o foco e concentracéo e consequentemente
E2 perderem-se vestigios de forma irrecuperavel. Nao obstante, importa ainda referir A4l
que as demoras na realizagdo destes exames, por vezes produzem danos colaterais e
nédo sdo muito bem-recebidas.”
“Ndo. O tempo de uma inspecao a um local de crime, varia em funcéo da dimenséo
E3 desse local. Ainda assim é uma tarefa que para ser assertiva e bem efetuada, deve A.4.3.
ser realizada com muita tranquilidade, paciéncia e calma.”
E4 “Face a tipologia das ocorréncias nesta Unidade, geralmente ndo é demorado.” Ad4
"Do ponto de vista das vitimas a inspecao pode ser vista como demorada, mas é um
E5 mal necessario a uma boa analise do local." e "...deve ser feita uma andlise A4l
minuciosa do local do crime, assim como uma recolha adequada dos vestigios T
encontrados."
"A 1J deve demorar o tempo que é necessario. E um procedimento técnico que nio
E7 deve ser acelerado, sob pena de se poder deixar passar um vestigio ou indicio A4l
importante."”
Questio n.? 5. O mapeamento do local do crime com vista a uma futura reconstituicdo, em virtude de ser baseado
num trabalho manual, tem-se revelado sempre fidvel? Qual a margem de erro?
“A planimetria do cendrio do crime nem sempre é realizada. E substituida pela
fotografia forense. No entanto, no caso particular dos acidentes de viagdo com
mortes, esta peca € efetuada a escala, ou seja, com muito precisdo. No caso
particular do NICAV deste Comando, quando relevante, tem sido efetuada uma
E2 parceria com a Universidade do Porto, onde, os acidentes mais graves séo A5.4.
registados com utilizacdo de drones, que recolhem imagens para posterior utilizacao
no inquérito.
Acresce referir que a fotografia forense devera ser realizada em formato “.RAW”,
permitindo editd-la sem provocar distor¢ées.”
“O melhor mapeamento que pode ser efetuado é a cobertura fotografica do local de
E3 crime. Esta tarefa deverd ser efetuada antes de qualquer outra agéo realizada na A5
cena de crime pois uma vez iniciada a inspecéo é inevitavel que ocorram alteracfes "'
de cenario.”
“Nas reconstitui¢des efetuadas por esta Unidade, verifica-se uma acentuada
E4 o \ A.5.4.
fiabilidade.
ES5 “Até ao momento ndo tenho sido confrontado com questdo de falta de fiabilidade...” | A.5.4.
""Sim, nos casos do levantamento de cenarios de acidentes de viacao pelos NICAV em
E6 comparagéo com a utilizacdo de RPAS, através do estudo da Universidade de Tras A5

0s Montes e Alto Douro (Digital Reconstitution of Road Traffic Accidents: A Flexible
Methodology Relying on UAV Surveying and Complementary Strategies to Support
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Multiple Scenarios), que a GNR participou é referido erro maximo detetado de 6 cm
(4% erro). "

"N&o temos tido relatos de situacBes de ndo fiabilidade dos levantamentos manuais

E7 do local do crime. " AS.4.
Questio n.° 6. Qual o procedimento feito em cenérios de crime com grande dimensao e no exterior, quanto a recolha
de imagens?
E2 “A recolha de imagens forenses é efetuada segundo técnicas validadas, de um modo A6.1
geral sdo efetuadas fotografias no contexto geral, de aproximagdo e de pormenor.” T
E3 “Fotografia exaustiva, do geral para o particular.” A.6.1.
E4 “..sao efetuadas fotografias de enquadramento, gerais, de aproximacao e de AB.1
pormenor as quais, futuramente, garantem o ‘“congelamento’’ do local do crime.” T
E5 “A recolha de imagem é feita do geral para o particular, tentando fazer varias A1
recolhas fotograficas para tentar projetar de forma fidavel todo o espago do crime.” B
“Normalmente utiliza-se recolha de imagem fotografica tradicional e, sempre que
E7 possivel, RPAS. A dimenséo da cena de crime em acidente de viacdo, por vezes muito AB.1
grande, é um forte condicionante e que leva a trabalho acrescido e mais demorado, o
quando registada através de recolha fotografica tradicional.”
Questio n.o 7. Como_ tém sidg debeladas as questdes de privacidade relacionadas com a recolha de imagens e video
nos locais dos crimes?
“Ndo temos sido confrontados com qualquer incidente desta natureza.” e "nao se
E2 vislumbra impedimentos para a recolha de imagens enquanto medida cautelar de A71:A73
prova, independentemente do equipamento utilizado para o efeito, desde que o seja T o
efetuado seguindo os principios referidos e sujeitos a validacdo judicial."
“Nunca até a data em termos de inspec¢do judiciaria se levantaram questoes
E3 relacionadas com privacidade em termos de recolha de imagens. Habitualmente os A73
técnicos apenas recolhem elementos que tenham importancia probatéria para a o
investigagdo. ”
ES “Ndo tém ocorrido problemas relativamente a privacidade...” A.7.3.
E6 “.. ndo se tém verificados constrangimentos nesta matéria.”’ A.7.3.
“A recolha de imagens e video no ambito de Inspegées Judiciarias sdo sempre
E7 realizadas como meio de obtencéo de prova ou na aplicacdo de medidas cautelarese | A.7.1.
de policia, portanto as questoes de privacidade ndo se colocam.”
Questio n.? 8. Cons_idera que se justifica a utilizacdo de pequenos UAS\drones para detecdo de vestigios, de forma a
permitir uma melhor abordagem de entrada no local do crime? Porqué?
“A criminalistica é nitidamente um trabalho assincrono, onde se retira a informagdo
E1 sem conspurcar o local do crime com a entrada dos investigadores, que por muito AB2
cuidado que tenham podem contaminar algumas coisas € a utilizagdo de drones T
pode ser muito importante. ”
E2 “Isto permitia minimizar a probabilidade de contaminagdo do local do crime A2
provocada pelo proprio examinador. ” T
E4 “Esta utiliza¢do dependera sempre do local e do proprio cenario do local do crime, AB1
como por exemplo em dreas muito extensas e de dificil acesso.” T
“A utilizag¢do destes equipamentos pode permitir uma melhor abordagem ao local do
E5 crime, uma vez que podem permitir uma visualiza¢éo atualizada do local, sendo ABD
assim possivel definir previamente corredores de circulagdo, minimizando a o
conspurcagdo do local do crime.”
E6 ""Sim, uma vez que otimiza do tempo despendido na recolha de informac&o..." AB8.1
E7 ""Seria sempre positivo, como meio complementar." AB8.1
Questio n.0 9. _Considera que se ju_st~ifica a u'FiI_izagéo de pequenos’U_AS\drones para o mapeamento do local do
crime, quanto as medicdes e posicionamento dos vestigios?
“Tirar fotografias através de um drone pode substituir os meios convencionais, mas
E1 tem limitagGes no caso de teres de voar por cima de cabos elétricos, por exemplo, ou AQ1

por exemplo se tens de voar em condicGes climatéricas adversas. De resto substitui,

porque consegue fazer medicdes, praticamente com erros minimos.”
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Ads

“Sim. No entanto é necessario garantir que a tecnologia de recolha de imagem

E2 (6tica) e software utilizado, permitam evitar distorcdes."

A9.1

“Em casos de locais no exterior e amplos estes equipamentos podem trazer

E5 " A9.1.
vantagens neste aspelo.

“Sim, no caso dos acidentes de viagdo o procedimento de levantamento e recolha de
vestigios e indicios é mais preciso que os métodos tradicionais e regista e preserva a
E6 informacao para memoria futura. Reduz o tempo necessario para a elaboragéo de A9.1.
croquis a escala, podendo complementar este e/ou substitui-lo por um
ortofotomosaico. "

"Extremamente pertinente nos acidentes de viagdo, tendo sempre em atencéo que 0s
E7 procedimentos deve ser auditaveis, repetiveis e defensaveis, quanto a qualidade da | A.9.1.
prova recolhida."

10. Considera que se justifica a utilizacao de pequenos UAS\drones para a recolha fotografica dos

uestdo n.° o
Q vestigios?

“Tirar fotografias através de um drone pode substituir os meios convencionais, mas
tem limitac@es no caso de teres de voar por cima de cabos elétricos, por exemplo, ou
por exemplo se tens de voar em condi¢des climatéricas adversas. De resto substitui,
porque consegue fazer medigdes, praticamente com erros minimos.”’

El A.10.4.

“Sim, considero. O exame ao local do crime assume uma especial relevancia na
E2 producdo de prova, pelo que todas as novas técnicas, ainda que s6 aplicaveis em A.10.4.
determinados casos concretos, representam um acrescento de valor.”

“Esta utilizag¢do dependera sempre do local e do proprio cenario do local do crime, A103

E4 , . o »
como por exemplo em dareas muito extensas e de dificil acesso.
“Para a recolha fotogrdfica de vestigios ndo me parece que estes equipamentos

E5 tragam algqnja vantagem, uma vez que a r_ecolha fotqgréfica de vestigios obedece a A10.1
varios requisitos de qualidade, sendo por isso recolhidos com recurso a cAmaras U
DSLR com caracteristicas e configuracfes préprias. ”

E6 "Reduz o tempo necessario para a elaboracdo de croquis a escala, podendo ser A103

complementado e ou substituido por um ortofotomosaico"

"'Sim, no caso especifico dos acidentes de viacdo o procedimento de levantamento e
recolha de vestigios e indicios é mais preciso que os métodos tradicionais e regista e
preserva a informacdo para memoria futura, reduz o tempo necessario para a

E7 elaboracdo de croquis a escala, podendo ser complementado e/ou substituido por um | A.10.3
ortofotomosaico e possibilita também a recreacdo de ambientes tridimensionais para
a realizacao de simulagfes computacionais a través de programas de
reconstituicdo."”

O enguadramento das perguntas da problematica B - UAS na GNR, do nimero 11 ao 18, é o constante
no Quadro 9.

Quadro 9 - Segmentos de resposta - Problematica B

Problemética Pergunta(s) Segmento de resposta

B.11.1. DJI MATRICE 200;

B.11.2. DJI PHANTOM 3 SE;

11. Quais 0s meios UAS em uso na GNR? B.11.3. MAVIC ENTERPRISE (DUAL/ZOOM);

B.11.4. DJI TELLO,;

B.11.5. Outros.

5 B.12.1. UEPS;
B.12.2. Ul;
12. Como estdo distribuidos os UAS na GNR | B-12.3. OSCD;
(Unidades)? B.12.4. Comandos Territoriais;

B.12.5. Unidades Especializadas;

B.12.6. Outras.

13. Quiais as atividades feitas pelos UAS? B.13.1. Vigilancia policial,
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B.13.2. Prevencdo criminal;

B.13.3. Busca de desaparecidos;

B.13.4. Inspecdo ao local do crime;

B.13.5. Prevencdo ambiental;

B.13.6. Vigilancia de costa;

B.13.7. Inspecéo aos locais de acidentes rodoviarios;

B.13.8. Incidentes Tatico Policiais;

B.13.9. outras.

14. Que tipo de equipamento\sensor sdo
utilizados?

B.14.1. Camaras 6ticas;

B.14.2. Camaras de infravermelhos\térmicas;

B.14.3. Bioldgicos;

B.14.4. Quimicos;

B.14.5. Lasers;

B.14.6. Outros.

15. Quais os procedimentos operacionais
para a utilizagdo de um UAS?

B.15.1. Solicitacdo do meio pela Unidade requisitante ao CO
(DO\CINGOp);

B.15.2. Autonomia de utilizagéo se a Subunidade tiver o0 meio,
informando o escal&o superior;

B.15.3. Elaboracdo de relatério de empenho de meios aéreos;

B.15.4. Outros procedimentos operacionais.

16. A GNR tem UAS adequados para
utiliza¢do no interior de edificios? Quais?

B.16.1. Néo;

B.16.2. Sim, DJI MATRICE 200;

B.16.3. Sim, DJI PHANTOM 3 SE;

B.16.4. Sim, MAVIC ENTERPRISE (DUAL/ZOOM);

B.16.5. Sim, DJI TELLO;

B.16.6. Sim, outros.

17. Para a recolha de imagem de elevada
qualidade no exterior, como por exemplo
uma fotografia de um cenario de um crime,
guais as condi¢des adversas a sua recolha?

B.17.1. Ventos fortes;

B.17.2. Chuvas;

B.17.3. Nevoeiro;

B.17.4. Outras.

18. Considera que os UAS podem ser
utilizados para a recolha de
imagens\video\vestigios, no &mbito das
atividades de criminalistica desenvolvidas
pela GNR? Porqué?

B.18.1. Sim, porque os UAS tém sensores adequados para as
atividades;

B.18.2. Sim, porque os UAS sdo meios muito flexiveis;

B.18.3. Néo, porque os sensores dos UAS néo sdo adequados;

B.18.4. N&o, porque 0os UAS ndo se adequam a utilizagdo no
interior de edificios;

B.18.5. Sim, por outros motivos;

B.18.6. N&o, por outros motivos.

Os excertos das respostas dos entrevistados que justificam os seus segmentos de resposta, no ambito da

problemética B, sdo 0s constantes no Quadro 10.

Quadro 10 - Excertos das Entrevistas- Problematica B

Entrevistado

Excerto da resposta ‘ Segmento

Questéo n.°

11. Quais os meios UAS em uso na GNR?
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“Os meios RPAS utilizados para a recolha de informagdo no dmbito de acidentes de viagdo

E6 sdo os DJI Phanton.” B.11.2.

“i. 08 DJI Matrice 200;
ii. 02 DJI Mavic Enterprise (01 Dual e 01 Zoom);

E8 iii. 01 DJI Tello; B.11.1.; B.11.3;
iv. Existem ainda mais meios, asa fixa ao abrigo de protocolo de cedéncia, ndo a nosso B.11.4.; B.11.5.
cargo.

1. 02 AR4 Light Ray Evolution Tekever;”
“i. 8 Matrice 200 da DJI; . .

E9 ii. 2 Mavic Enterprise 2 da DJI; Sﬁi B.11.3;
iii. 1 Tello da DJI” A
“Drone DJI MATRICE 200 (8 equipamentos); Drone DJI PHANTOM 3 SE (3 B111-B.112.-

E16 equipamentos); MAVIC ENTERPRISE (DUAL/ZOOM) (2 equipamentos); Drone DJI TELLO BI11.3'1 B'11.4.’
(1 equipamento)” T e

Questdo n.® | 12. Como estéo distribuidos os UAS na GNR (Unidades)?
“Os RPAS neste ambito de intervengdo estdo distribuidos pela Secg¢do de Acidentes de

E6 Viagdo (SAV) (Criminalistica), da Dire¢do de Investigagdo Criminal (DIC) e por alguns B123:B.124
Nucleos de Investigacdo de Crimes em Acidentes de Viacao (NICAV) que intervém em e
situagoes de acidentes de viagdo mais complexos.”

E8 “[...] a CIPS, CATE e CIPE, de acordo com a tipologia dos meios e niveis de emprego B.12.1
operacional”’ T
“A nivel interno da UEPS estdo distribuidos, atualmente, nas Companhias de Intervengdo

E9 Protecéo e Socorro no territorio nacional e na Companhia de Intervencéo Protecdo e B.12.1.
Emergéncia, em Lisboa. ”

E16 “UEPS; DIC, CTer Aveiro e Vila Real” ggi’ B.123.

Questdo n.° | 13. Quais as atividades feitas pelos UAS?
“No caso da Guarda Nacional Republicana, podes utilizar em todas as dareas e a imagina¢ao B13.1:B.13.2."
é o limite. Por exemplo, na investiga¢do criminal, na protecdo da natureza e do ambiente, no B'13.3.: B.13.4.3

El controlo costeiro, no reconhecimento de seguranca rodoviaria. Em todas as &reas tem B'13.5.: B.13.6.3
vantagens e inconvenientes, mas € uma coisa relativamente barata e pode trazer grandes B'13.7.: B.13.8.1
resultados e pode poupar vidas.” T e

E6 “...recolha de informagdo nos locais de acidentes de viagdo...” B.13.7.

“[...] Busca de Desaparecidos [...] Cerco sanitario [...] perimetro do incendio [...] Dete¢do
de rotas clandestinas [ ...] Dete¢do de matadouro ilegal de gado [ ...] Detecdo de Lixeiras a . .
, S . . ; A.13.1.; B.13.2;
ES8 céu aberto [...] Monitoriza¢do de rios e afluentes com vista a detetar movimentos de apanha B 133 B.135

ilegal de meixdo [...] Detecdo e identificagdo de exploragdes de substancias psicotropicas
ilegais;”
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E9

“i. Operagoes de busca e resgate;
. Em 2018 primeira operagdo com sucesso e recurso a meio RPAS;
. Operacdes Policiais;

. Busca a foragidos;

. Operagdes de apoio a IC;

. Manifestacgdes;

. Operagdes de apoio ao SEPNA;

. Controlo de fronteiras;

. Controlo de cercos sanitarios;

iii. OperacGes no &mbito da vigilancia contra incéndios:

1. Verificacdo de pontos quentes;

2. Mapeamento de incéndios

iv. Divulgacdo de mensagens audio:

1. Cerco sanitario de Ovar.

v. Levantamento fotogrdfico/media interno e externo.’

OO, WNE =D

s

A.13.1.;B.13.2;
B.13.3.; B.13.5,;
B.13.9.

E16

“ Apoio a decisdo em operacOes policiais e de protecdo e socorro:
* Busca e salvamento;,

* Prevengdo de incéndios;

* Policiamento de grandes eventos;

* Detecdo de fontes poluentes;

* Atuagdo em catastrofes,

* Instrugdo, e Investigacdo de acidentes rodoviarios.”

A.13.1.; B.13.2;
B.13.3.; B.13.5,;
B.13.7.; B.13.9.

Questdo n.°

14. Que tipo de equipamento\sensor sao utilizados?

E6

"Atualmente no &mbito dos acidentes de viacéo s6 é utilizado com sensor de recolha de
imagens de alta resolucéo™

B.14.1.

ES

“[...] camara otica e camara térmica.”

B.14.1.; B.14.2.

E9

“[...] térmico e dtico[...]”

B.14.1.; B.14.2.

E16

“Zemuse X4S - Sensor 4k ; Zemuse Z30 - Sensor Zoom Otico 30x; FLIR XT2 - Dual Sensor
Térmico/6tico”

B.14.1.; B.14.2.

E17

“Respostas as questdes nos termos inclusos em quadro ja enviado pela RO/DEQO/DepOp/CO
(Major Serr&o)"

B.14.1.; B.14.2.

Questdo n.°

15. Quais os procedimentos operacionais para a utilizacdo de um UAS?

E8

“A nivel da Guarda, a solicitacdo é via CINGOP, por ser meios especificos dependem de
autorizagdo do TGCO”

B.15.1.

E16

“os procedimentos de utilizag¢do tém por base o procedimento aprovado pelo Exmo.
Comandante Operacional - 1172520-202004-DO”

B.15.1.

E17

“Para utilizagdo de videovigilancia em locais publicos de utiliza¢cdo comum, a partir de
camaras de video portateis, o PS._.2020/01, 19MAI20 (nos termos também ja comunicados
pela RO/DEO/DepOp/CO)”

B.15.1.

Questdo n.°

16. A GNR tem UAS adequados para utilizagéo no interior de edificios? Quais?

E8

“A data a UEPS ndo tem meios adequados para utilizagdo no interior de edificios”

B.16.1.

E9

“Ndo, de momento, exceto operagdes de lazer como corridas FPV de RPAS, entre outros,
estd desaconselhada a pratica de voo dentro de infraestruturas”

B.16.1.

E16

s

“Ndo tem.’

B.16.1.

Questdo n.°

17. Para a recolha de imagem de elevada qualidade no exterior, como por exemplo uma fotografia de um

cenario de um crime, quais as condicBes adversas a sua recolha?

El

“As condi¢oes adversas para opera¢do de drones, nomeadamente para fotografia no cenério
do crime, s@o nevoeiros, ventos muitos fortes e chuva. Por muito bem protegidos que sejam
0s equipamentos, 0s drones sao sistemas elétricos e normalmente podem sofrer com chuva
torrencial, mas estes fatores também prejudicam o local do crime. Assim, a aplicacdo dos
drones, apesar de néo resolver 100% das situacdes, resolve para a maior parte das
situacgoes..”

B.17.1.; B.17.2.;
B.17.3.

E6

“...condi¢oes meteorologicas (e.g. chuva e vento)...”

B.17.1.; B.17.2.
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ES

“i. Condicoes meteorologicas adversas, sejam elas ventos fortes, rajadas, chuva, nevoeiro,
calor extremo, frio extremo, efc...

ii. Luminosidade;

1. Por consequéncia horério da recolha VS local a recolher (influéncias das sombras no
ortofotomapa/fotografia)”

B.17.1.; B.17.2.;
B.17.3.; B.17.4.

E9

“a. Visibilidade
i. Luminosidade
ii. Nevoeiro
b. Meteorologia adversa a operagdes RPAS
i. Vento e/ou rajadas fortes;
ii. Chuva moderada a intensa;’

>

B.17.1.; B.17.2.;
B.17.3.; B.17.4.

Questdo n.°

18. Considera que os UAS podem ser utilizados para a recolha de imagens\video\vestigios, no ambito das

atividades de criminalistica desenvolvidas pela GNR? Porqué?

El

“No mercado existem equipamentos bdsicos, mas com camaras com qualidade excecional,
mas normalmente para de dia. Contudo, nos dias de hoje, as préprias cAmaras para de dia ja
permitem, através de filtros, fazer fotografia noturna. Mas quando tu queres camaras mais
especificas, sdo muito mais caros, normalmente o sensor € mais caro do que o drone e 0 p6s-
utilizacdo fica também bastante caro. Por exemplo, na Criminalistica a formacéo de imagens
em 3D poderia ser muito interessante mas para isso precisas de cAmaras que tém que ser
mais pesadas e mais pesadas necessitam de drones com maior capacidade para voar mais
alto. Portanto podem ser utilizados quaisquer sensores para imagem diurna, noturna,
térmica e se possivel 3D, tém € de ser sempre adaptados, porque o 6timo é inimigo do bom.
Mas também existem outros sensores como 0s sonoros, quimicos e bioldgicos.” e "Os drones
podem ser utilizados na &rea da investigacdo criminal genérica, na negociacao de reféns,
para preparar as equipas que tém de fazer a intervencéo, na investigacéo de engenhos
explosivos, na busca de pessoas desaparecidas, nas vigilancias, que tem uma coisa muito
interessante, pois temos de ter atencdo a posi¢do do vento para posicionar o drone sem ser
detetado, e para registo das cenas de crime com varios sensores, por exemplo quimicos,
bioldgicos, térmicos, para medir a temperatura das superficies. Pode ser utilizado para
reconhecimento de todas as situagdes, de forma dissimulada.” e "o downwind vai perturbar o
local do crime, pois vai levantar pd, mexer pequenas particulas, portanto quanto mais leve e
mais alto voar melhor. Isto contradiz uma coisa, quanto mais alto voar, precisas de uma
camara mais potente e mais pesada e com maior capacidade de zoom. No interior de
edificios, até os drones com menos de 250 g, por exemplo o Mini DJI, que ndo precisa de ser
registado, criam o efeito do vento que acaba por movimentar pequenos objetos, perturbando
o local do crime."

B.18.2.; B.18.4.

E6

“Sim, atualmente com recurso a RPAS é recolhida informagao
(fotografias/video/georreferenciacédo) de cenarios de acidentes de viagdo que posteriormente
poderd ser utilizada para a realiza¢cdo de medicGes atraves de técnicas de fotogrametria e
utilizacdo na criacdo de ambientes tridimensionais que depois sdo usados para a realizagao
de simulagoes computacionais em programas de reconstitui¢cdo de acidentes rodoviarios.”

B.18.1.

E8

“Sim, principalmente pela sua capacidade de eternizar detalhadamente a prova e sua
localiza¢do com uma exatiddo centimétrica.” e "Ressalva-se ainda a extrema qualidade da
fotografia e video capturado por estes equipamentos face aos diminutos custos a que se
conseguem adquirir atualmente™

B.18.1.

E9

“Sim, O RPAS é um meio tecnologico de apoio e/ou suporte de operagdo, no que concerne a
IC tem a possibilidade de recolher imagens com grande qualidade nédo perturbando o cendrio
do crime [...]"

B.18.1.

E16

“Sim. Pelo facto de se tratar de um equipamento que permite obter imagens e videos de
diferentes angulos, bem como, com dispositivos acoplados, permite recolher vestigios em
locais de dificil acesso ou mesmo humanamente inacessiveis."

B.18.2.

E17

“[...Jobjetivo primordial de facilitar a recolha de provas/...]"

B.18.2.

O enquadramento das perguntas da problematica C - UAS na criminalistica de outras FS, do nimero 19

ao 25, é o constante no Quadro 11.
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Quadro 11 - Segmentos de resposta - Problematica C

Problematica

Pergunta(s)

Segmento de resposta

19. Desde quando sé&o utilizados os UAS\drones na sua

instituicao?

C.19.1. Séo utilizados ap6s 2016;

C.19.2. Sdo utilizados antes de 2016;

C.19.3. Néao sdo utilizados.

20. Qual a utilizacdo que é dada aos UAS\drones na sua
instituicdo, com especial enfoque na investigacao

criminal?

C.20.1. Vigilancia e prevencéo criminal geral;

C.20.2. Busca de desaparecidos;

C.20.3. Inspecdo ao local do crime;

C.20.4. Prevencdo ambiental;

C.20.5. Vigilancia de costa;

C.20.6. Inspecdo aos locais de acidentes
rodovidrios;

C.20.7. Outras.

21. No &mbito da Criminalistica\Policia Cientifica que

tipo de utilizacdo é dada a estes meios?

C.21.1. Recolha de imagens;

C.21.2. Mapeamento dos vestigios;

C.21.3. Reconstituicdo de crimes\acidentes;

C.21.4. Recolha de vestigios;

C.21.5. Detecdo de vestigios;

C.21.6. Para a abordagem ao local do crime;

C.21.7. Outros.

22. Que vantagens e desvantagens pode descrever

relativamente ao emprego deste meio na
Criminalistica?

C.22.1. Economia de tempo;

C.22.2. Aumento de fiabilidade;

C.22.3. Reducéo das atividades manuais;

C.22.4. Qualidade;

C.22.5. Gastos desnecessarios;

C.22.6. Formagdo para serem operados;

C.22.7. Reducéo da fiabilidade;

C.22.8. Outras.

23. Quais os tipos e pesos de UAS utilizados para as
atividades de criminalistica (Multi-Rotor; Single

Rotor; Fixed Wing; Outro tipo)?

C.23.1. Multi-Rotor;

C.23.2. Single Rotor;

C.23.3. Fixed Wing;

C.23.4. Outro tipo;

C.235. <250 g;

C.23.6. >250 g e <900 g;

C.23.7. >900 g e <4 kg;

C.23.8. >4 kg e <25 kg;

C.23.9. >25kg e <150 kg;

C.23.10. >150 kg e <600 kg;

C.23.11. > 600Kg.

24. Quais o0s sensores que sdo utilizados nos UAS, em

cada atividade de criminalistica?

C.24.1. Camaras 6ticas;

C.24.2. Camaras de infravermelhos\térmicas;

C.24.3. Bioldgicos;

C.24.4. Quimicos;
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C.24.5. Lasers;

C.24.6. Outros.

C.25.1. Sim, porque aumentam a fiabilidade;

C.25.2. Sim, porque reduzem o tempo gasto;

manuais;

C.25.3. Sim, porque reduzem as atividades

C.25.4. Sim, por outros motivos;

25. Considera que os custos com estes meios justificam

0s ganhos obtidos com o seu emprego? Porqué?
J preg g adequado;

C.25.5. Néo, porque o custo-beneficio ndo é

técnicos;

C.25.6. N&o, porque exige muitos conhecimentos

C.25.7. N&o, porque ndo garante fiabilidade;

C.25.8. Néo, por outros motivos.

Os excertos das respostas dos entrevistados que justificam os seus segmentos de resposta, no ambito

da problemaética C, sdo os constantes no Quadro 12.

Quadro 12 - Respostas de Entrevistas - Problematica C

Entrevistado Excerto da resposta Segmento
Questdo n.° | 19. Desde quando s&o utilizados os UAS\drones na sua institui¢cdo?

E10 “Em 2020, foi obtida uma licenga de voo do Estado-Maior da Guarda Civil.” C.19.1.

E11 “O emprego dos RPAS teve uma implantagdo relativamente recente, comegando a operar em C191
2019/..]" e
“Aproximadamente a Guarda Civil vem utilizando RPAS desde 2015, foi nesse ano que

E12 comecaram a dar formagdes a pessoal de diferentes unidades como pilotos de RPAS, mas foi | C.19.2.
no ano 2020 que se notou o aumento de uso por parte de quase todas as unidades do corpo.”

"Drones are used in my laboratory since 2009 (experimentations). But this activity really took

E13 . . . " C.19.2.
off in 2016 (concrete cases on crime or accident scenes).

"In this context, in 2014, the operational testing of Micro and Mini class systems (maximum

E15 weight 25kg.) was launched, adapted to the identified uses, in terms of size, technical C.19.2.
characteristics and logistical simplicity."

E18 "A Policia Militar do Estado do Rio de Janeiro utiliza RPAS h& quatro anos." C.19.1.

Questio n.° 20_. Q_ual a utilizagdo que é dada aos UAS\drones na sua instituicdo, com especial enfoque na investigacéo
' criminal?
“No Servigo de Criminalistica se utiliza para obtengdo de imagens/...Jem Inspe¢des Técnico

E10 . C.20.3.
Oculares
“As tarefas que executa sdo diversas e de um espectro muito amplo: apoio ao fechamento de
localidades (especialmente Gtil durante o COVID), vigilancia de florestas e prevengao de C.20.1" C.20.2.-

E11l incéndios (SEPRONA)... No ambito da investigagéo criminal, é destacavel o apoio na busca C.20'4” B
de pessoas desaparecidas, obtencéo de informagdes para exploracéo de operac6es judiciais T
(IMINT), seguimento de objetivos, seguimento de manifestagdes.”

“[...] observador do perimetro (possiveis perigos e fuga do suposto delinquente por zonas
anexas a sua habitacdo) [...]Para a vigilancia do trafego. [...] monitoramento de pessoas,

E12 vigilancia de recintos, edificios ou instalagdes, captacéo de imagens de pessoas, veiculos, C.20.1.; C.20.2;
ruas [...] Captacdo de imagens de descargas, animais em mau estado, incéndios, vigilancia | C.20.4.; C.20.7.
de parques naturais. [...]trafico de drogas, busca de pessoas desaparecidas, vigilancia de
populacgdes por encerramentos perimetral, terrorismo, etc.)”

“We usually use drones to freeze a crime scene or accident scene. The aerial pictures

E13 generated with drone are used in photogrammetry to compute a 3D point clouds or a 2D C.20.3.

cartography of the scene.”
"Drones are being used to get a full and detailed picture of an aircraft accident scene [...] As
E14 a matter of criminal investigations, we are mainly using drones (light drones or bigger C.20.1.: C.20.7.

tethered ones) to gather intelligence and prevent any attempt to intrude into an airport under
the responsibility of the French gendarmerie or robberies in the warehouses of the airports.”
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"The RPAS shall carry out the following tasks:

E15 — air support; C.20.1.; C.20.2.;
— search and rescue; C.20.4.
— aerial patrol. [...] investigation of environmental and forestry crimes"
"Os RPAS sdo utilizados prioritariamente no apoio operacional, destacando Operacdes C.20.1: C.20.2.
E18 PoliciaisEspeciais, Controle de Multiddes, Controle de Acessos, Busca e Captura, entre C.20.7.’ e
outros." T
Questdo n. | 21. No ambito da Criminalistica\Policia Cientifica que tipo de utilizacdo é dada a estes meios?
E10 “No Servigo de Criminalistica se utiliza para obten¢do de imagens/...Jem Inspe¢des Técnico Cco11
Oculares” T
“Este tipo de meios poderia ser utilizado para as Inspecgoes Técnicas Oculares posteriores
El1 aos ilicitos penais. A imagem aérea é sempre relevante para a realizagéo de eshogos, C.21.1,;C.21.3.
reconstrugdo judicial de fatos, ”
“Uma utilizagdo no campo da Criminologia seria a gravacdo de imagens na hora da
E12 L A B C.21.1.
realizag¢do de uma Inspeg¢do Técnica Ocular.
“The investigators use our data to re-visualize the scene and the accurate position of the
E13 evidences. They use it also to do some measurements on the 3D models or on the virtualized | C.21.3.
scenes.”
E18 P.rzorlt.a.rzamente na. primeira zntfrven(:ao em locais de acidente de transito e em locais de C.21.3.: C.216.
crimemilitar em ambiente aberto.
Questdo n.° | 22. Que vantagens e desvantagens pode descrever relativamente ao emprego deste meio na Criminalistica?
“A vantagem é a obten¢do de imagens do momento da atuagdo. Até a existéncia desta opg¢ao,
E10 o local dos fatos foi localizado através de imagens obtidas de aplicativos de computador C.22.2.
(SIGPAC, GoogleEarth, ou similares)”
“ O unico problema detectado, além dos custos de pessoal e material, é a ténue legislacéo
E11 sobre a matéria, por se tratar de uma tecnologia "nova". No entanto, este inconveniente sera | C.22.8.
resolvido ao longo do tempo”
“Uma vantagem importante é a captacdo de imagens em locais de dificil acesso ou em
E12 N ; ~ ) . ” C.22.8.
situagdes em que essas imagens sdo mais adequadas se tiradas do ar.
“The main advantages are the important quickness to acquire a full large scene (crash scene
E13 for example) and the low cost of the solution [...] The main disadvantage is the need of a C.22.1; C.22.8.
powerful computing power to generate the data with photogrammetry”
"Advantages: discretion, reduce physical exposure of the law enforcement s officers
Disadvantages:
E14 * can not be used on a rainy day or if too windy. Can not carry out a microphone on board. C.22.8.
* The limited autonomy of drones is another issue to deal with. It is indeed necessary to own
several drones with several operators to have a full coverage of an ongoing operation”
"As desvantagens séo relacionadas diretamente com a restricdo de espago nos
ambientesfechados, onde os RPAS possam interferir diretamente na preservagédo dos
vestigios.
E18 <. ~ . . . . . C.22.8.
As vantagens sdo: a geragdo de imagens mais amplas com um campo visualaprimorado;
captacdo de dados para georeferenciamento; aquisi¢do de imagens para processamento
emsoftwares para composi¢cdo do local em 3D;"
Questio n.° 23. Quais os tipos e pesos de UAS utilizados para as atividades de criminalistica (Multi-Rotor; Single
' Rotor; Fixed Wing; Outro tipo)?
E1 “A primeira coisa que eu te diria é que estamos a falar sempre de asa rotativa, multi- c231
rotor..." T
“desde um DJI Mavic mini 2, que pesa 249gr e é capaz de voar perto de qualquer lugar e por . .
- . h ) : C.23.1.; C.235;
E12 ser tAo pequeno passa muito despercebido, até um DJI Matrice 600 que pode transportar C.238
cargas de até 8kg. U
E13 “We use consumer drones (DJI mavic air, inspire and phantom 4)” ggg%’ €236
E18 “Matrice 210 v2 RTK e Mavic2 zoom” €23.1;C23.7;
C.23.8.
Questdo n. | 24. Quais os sensores que sdo utilizados nos UAS, em cada atividade de criminalistica?
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El

“No mercado existem equipamentos bdsicos, mas com camaras com qualidade excecional,
mas normalmente para de dia. Contudo, nos dias de hoje, as préprias cAmaras para de dia ja
permitem, através de filtros, fazer fotografia noturna. Mas quando tu queres camaras mais
especificas, sdo muito mais caros, normalmente o sensor é mais caro do que o drone e 0 p6s-
utilizacdo fica também bastante caro. Por exemplo, na Criminalistica a formacéo de imagens
em 3D poderia ser muito interessante mas para isso precisas de cAmaras que tém que ser
mais pesadas e mais pesadas necessitam de drones com maior capacidade para voar mais
alto. Portanto podem ser utilizados quaisquer sensores para imagem diurna, noturna,
térmica e se possivel 3D, tém é de ser sempre adaptados, porque o 6timo é inimigo do bom.
Mas também existem outros sensores como os sonoros, quimicos e biologicos.” e "Os drones
podem ser utilizados na area da investigacao criminal genérica, na negociacédo de reféns,
para preparar as equipas que tém de fazer a intervencao, na investigacao de engenhos
explosivos, na busca de pessoas desaparecidas, nas vigilancias, que tem uma coisa muito
interessante, pois temos de ter atengdo a posicéo do vento para posicionar o drone sem ser
detetado, e para registo das cenas de crime com varios sensores, por exemplo quimicos,
bioldgicos, térmicos, para medir a temperatura das superficies. Pode ser utilizado para
reconhecimento de todas as situacdes, de forma dissimulada."

C.24.1,,C.24.2,
C.243.,;, C.24.4.

E10

“0 unico "sensor" utilizado é uma camera de resolu¢do adequada para obter fotografias e
videos de nitidez suficiente”

C.24.1.

E12

“Sensores de visualizagdo, laser scanner, radar, etc”

C.24.1.;C.245,
C.24.6.

E13

"To freeze scenes we use the manufacturer embedded cameras, which allow us to record
videos in 4K."

C.24.1.

E14

"IR cameras, thermal imaging cameras, and mostly high-magnification zoom™

C.24.1.,,C.24.2.

E18

"Sensor termico XT2 e Camera Zmuse 30 nos Matrice 210 v2 RTK
Camera embarcada no Mavic2 zoom"

C.24.1.,,C.24.2.

Questédo n.°

25. Considera que os custos com estes meios justificam os ganhos obtidos com o seu emprego? Porqué?

El

“Vantagens de utilizar os drones é a possibilidade de evitar a perda de vidas humanas, da
tripulagdo de avides e a redugdo dos custos de aquisi¢do e de operagdo.”

C.254.

E10

“O modelo de drone adquirido € de preco moderado, dentro da faixa dos drones
profissionais. No entanto, as possibilidades sdo muito amplas e variadas, fornecendo
informagdes as investigages muito dificeis de obter por outros meios, razdo que justifica
amplamente o seu custo”

C.254.

Ell

“entende-se produtivo dispor de unidades desta indole, pois outorgam novas capacidades as
unidades do Comando”

C.254.

E12

“Quase sempre ¢ maior o lucro obtido com o RPAS do que o seu prego [...] o mais comum o
da vigilancia do trafego, o RPAS permite a um s6 AGENTE (PILOTO) desde terra realizar
gravagdes do trafego, observar a fluidez do mesmo desde outras perspectivas, realizar
seguimentos de veiculos, captagdo de matriculas e uma infinidade de possibilidades, a um
preco da carga de uma bateria. Enquanto que para realizar a mesma funcéo sem RPAS
necessitaria utilizar os helicopteros”

C.25.4.

E13

“The ratio cost / time / results is unbeatable. The UAV use allows us to acquire very
accurately a very large scene, and the quality of the results is very much sufficient to satisfy
the need of investigators. ”

C.254.

E14

“Drones allows us to obtain pieces of evidence on criminal scenes, faster, with more
effectiveness and without having to expose our officers. Their prices are completely justified
regarding the benefits we can get using them. ”

C.25.1.;C.25.2;
C.254.

E18

“Sim. Os custos ndo sdo elevados para os beneficios obtidos na geragdo de imagens e nas
aquisicdo de dados dos locais de crime. ”

C.254.
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Apéndice B — Modelo de Anélise

Quadro 13 — Modelo de Analise

TEMA A utilizacdo de meios aéreos nao tripulados na investigacdo criminal
_ Formular contributos para um futuro modelo de utilizacdo dos UAS nas atividades criminalisticas desenvolvidas
Objetivo Geral
pela GNR.
Questao Central De que forma se podera edificar um modelo para a GNR utilizar os UAS, nas atividades criminalisticas?
Conceitos Técnicas de
Objetivos Especificos Questdes Derivadas Dimensdes Indicadores Recolha de
Estruturantes
Dados
OE 1 - Enunciar as QD 1 - Quais as atividades Criminalistica . Pesquisa
- AR A - . ) T Atividades na Documental
atividades criminalisticas, | criminalisticas, desenvolvidas | Cenario do crime Criminalistica .
. oy GNR Entrevistas
desenvolvidas pela GNR. pela GNR? Vestigio .
semiestruturadas
OE 2 - Descrever o QD 2 - Como sdo os UAS ~ Pesquisa
. : Operacdes na Documental
emprego operacional dos | operacionalmente empregues na UAS UAS GNR Entrevistas
UAS na GNR. GNR? .
semiestruturadas
OE 3 - Identificar, como
referencial de analise, os Criminalistica GC Pesquisa
tipos de utilizacdo dos QD 3 - Como séo utilizados os . ) Utilizag&o dos a
. Cenério do crime GN Documental
UAS nas atividades UAS, por outras FS, nas . o UAS na )
T - T Vestigio Carabinieri e Entrevistas
criminalisticas, atividades criminalisticas? criminalistica .
. UAS PMERJ semiestruturadas
desenvolvidas por outras
FS.
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