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Resumo

O presente documento pretende-se descrever as atividades de estagio realizadas na
empresa Kyntech Services, Lda., com o intuito de acoplar toda a informacdo e novas
ferramentas utilizadas ao longo do periodo de estagio, na area de administracao de sistemas
e, por conseguinte, todo o conhecimento adquirido no mestrado em Analitica e Inteligéncia

Organizacional.

A Kyntech Services, Lda. E uma subsidiaria da Kyndryl, que é o maior fornecedor
mundial de servigos a nivel de infraestrutura e IT - Information Technology. Nas instala¢des
em Tomar, onde foi realizado o estagio, existem varias equipas, entre as quais se destacam as
equipas de IML, IAM e Helpdesk, responsaveis pelo atendimento ao cliente, ¢ a equipa de
Operacdo, onde foi inserido o estagidrio, que tem como principal funcdo prestar um suporte

de 24h sob 7 dias, a diferentes clientes.

Na Operagdo, e com a chegada de um novo cliente, a Caixa Geral de Depdsitos, o
estagiario foi inserido no projeto, que juntamente com um outro elemento da equipa, foi
frequentada formacao, facultada pela Digital Cross-Connect Technology, de modo a se

assegurar cabalmente o servigo.

O trabalho consiste na resolucdo, com a maior brevidade possivel, de incidentes, os
HDs, e das tarefas que sao pedidas, os change CHGs, para além de todas as outras tarefas

diarias.

Ao longo das horas correspondentes ao estagio (780h), coincidentes com o projeto da
Caixa Geral de Dep0sitos, surgiram alguns problemas, com diferentes niveis de dificuldade
e para os quais houve a necessidade de se apresentar a respetiva resolugdo. Para facilitar essa
resolugdo, foi criado um ficheiro com toda a informag@o considerada importante, com base

nos procedimentos a desenvolver.

Para a realizagdo das tarefas foram utilizadas algumas ferramentas, como o Microsoft
Teams, Citrix, Putty, Bacula, CyberArk, MobaXterm ¢ o CA que ¢ a ferramenta de

verificagdo de tarefas e incidentes na fila da equipa.
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Abstract

This document is in line with the internship carried out at the company Kyntech
Services, Lda, with the aim of combining all the information and new tools used throughout
the internship period, in systems administration, and consequently all the knowledge

acquired in the master’s degree in Analytics and Organizational Intelligence.

Kyntech Services, Lda. is a subsidiary of Kyndryl, which is the world's largest
provider of infrastructure and IT - Information Technology services. At the Tomar
headquarters where the internship was carried out, there are numerous teams, including the
IML, IAM, Helpdesk team responsible for customer service, and the Operations team, where

the intern was inserted, whose main function is, provide 24/7 support to different customers.

During the Operation, and with the arrival of a new client, Caixa Geral de Depositos,
the intern was included in the project, and together with another member of the team, they

began to receive training from Digital cross-connect Technology to ensure the service.

The work consists of resolving incidents, the HDs, and the tasks that are requested,

the change CHGs, as quickly as possible, in addition to daily tasks.

Throughout the hours corresponding to the internship (780h), which coincided with
the Caixa Geral de Depdsitos project, some problems arose that had to be resolved with little
or great difficulty. To facilitate resolution, a file was created originally with information

considered important based on in the procedures.

To carry out the tasks, some tools were used, such as Microsoft Teams, Citrix, Putty,
Bacula, CyberArk, MobaXterm and CA, which is the tool for checking tasks and incidents

in the team's queue.

Key Words: Incident, Task, IT - Information Technology, digital tools, computational

applications
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Glossario

Acknowledge — Aceitar, ou admitir o incidente

Backup — Copia de dados importantes para garantir a sua disponibilidade em caso de perda

ou dano

Browser — Permite navegar pela internet, encontrar paginas e exibir imagens, textos, videos
entre outra informagdo, no computador, telemovel, tablet e mesmo na televisdo. Utilizam um

protocolo de transferéncia de hipertexto, o HTTP.

CHG - Change, nome utilizado para uma tarefa, de menor importancia que um incidente
HD - Incident Management Process

HelpDesk — equipa de primeira linha, presta auxilio ao cliente

Hostname - nome exclusivo atribuido a um dispositivo conectado a uma rede
Open-Source - codigo fonte disponibilizado gratuitamente para possivel modificagdo
Requester — Utilizador que formalizou e abriu o pedido

Shell - ¢ uma interface de utilizador para aceder aos servigos de um sistema operativo
Snapshots — estado em que um servidor se encontra naquele momento

Spin-Off — Um tipo de ag@o corporativa em que uma empresa “divide” uma parte como um

negodcio separado

SSH — Secure Shell Protocol, ¢ um protocolo de rede criptografico para operar servigos de

rede com segurancga numa rede menos segura.
Telnet - protocolo que permite ao computador fazer login num outro na mesma rede

Template — trata-se de um modelo pré-programado que serve de base para originar diferentes

tipos de contetdo

Username — Nome atribuido ao utilizador, quando lhe ¢ criada uma conta, necessario para

se poder autenticar, juntamente com a password
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https://en.wikipedia.org/wiki/Source_code
https://pt.wikipedia.org/wiki/Interface_do_utilizador
https://pt.wikipedia.org/wiki/Sistema_operativo
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Updates — Atualizagao de software, para corre¢ao e melhoria do mesmo
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Tabela de Acronimos

ACP — Atribui¢ao de Computer Name

Cenit — Centro de Inova¢ao de Tomar

DXC - Digital cross-connect

GOPP- Gestao e Otimizagao de Processos ¢ Procedimentos
HC - Health checking

IAM — Identity Access Management

IBM — International Business Machines Corporation
IE — Internet Explorer

IML — Incident management Level 1

IT — Information Technology

SCCM - System Center Configuration Manager
SLA - Service Level Agreement

SQL — Structured Query Language

ST — Suporte Técnico

VPN - Virtual Private Network

W@I — Web Arquitetura de Integracao

13



Administracdo Sistemas

14



Instituto Politécnico de Tomar

Indice
AGIrAdECIMENTOS ...ttt ettt ettt ettt b bbb e b et et et e st e st e bt e bt e bt e b e st e s ennenneneenenrens 5
RESUIMIO .ttt e e e e et e e e e e e e e e ettt aaeeeeeeeessastaaaeeaaeeesasssbaaeesaeseasasssssasaaeesanannnes 7
AADSTIACT ... ettt e e e et e e et e e te e e e be e e bbeeebe e e baeeebee e bbeeaateeeabeeeeabeeeabeeeaabeeetreesareeentes 9
GIOSSANIO ..ottt e e e et e e e et e e et e e e beeeeabeeebee e baeesabeseabeeaabeeesaeesnteeeseeeanseesnbeeesareeenses 11
L o1 -l L=l Xl 1] 011 0 4T X3 USRS 13
0] Ao Te (U]« Lo SO O TOO P TTSPS OO PP UUSROPPUROPPI 21
Capitulo | = ENQUAdramento tEONICO.....couuiriiriirieeieeriterite ettt ettt ettt sbe st e beesbeesaeesaseenneens 24
LI S 2 (=T 11 4 <SSP ST PP PP 24
1.1.1. Trabalho Totalmente PresenCial...........coeeviieiiiiiiiiice e 24
1.1.2. REUNIOES IMIBNSAIS . .eeeeieiiiiciiiiieeeee e e eceite e e e e e e eeettreee e e e e s e s srabereeeeseessnsaaaeeeeeeeesansssnnneeeeeenn 25
1.2. Kyndryl @ Kyntech ..o 25
70 TR O] o T=] 4 1o PSS 28
1.2.2. EQUIPAs da KYNAIYl.....couoiieieiieeeee ettt st s 28
1.3. Equipa de Operagao de SiSTEMAS .......ccvveirierierieriiierieeseeseesieestesresreesbeesseesseesseesssesnsesnsenns 32
LI O N @ 1 T=T o} (TS PPPRPRRPRRPN 35
LI T U oo o (N =Tl ] el o SRS 36
1.5, ESTAGIO CUITICUIAI c.veevviiiieciece ettt ettt st st st beesbe e sanessseenteenbeens 38
LRSI IR = o [N T Yo LT =T o TS 38
STV 4 4T oTo] o - o T - TSP 39
Capitulo Il — SOftWares ULIlIZados..........couviiiieiieieeieecieecee ettt ettt ebeesbe et esbaesaneeaneenreens 42
2.1. FErramenta € SOFtWAIE .......ccuiivieiericeecese ettt sttt et sre et e s te e s e b sree e e 42
8 N R USSR 43
B G TN - - T U | - TSRS 51
N S @ o T 7 PRSP 53
2.1.5. VIMWATIE € VSPNEIE......eieeieceece ettt te e et s e st e s te et e e baesbeesraessaeenteenteans 58
200 PULLY oottt e e st b e r e e saeesaeeereens 62

15



Administracao Sistemas

2.1.7. ACTIVE DIFCTONY ...eeiiiiiiiiieeite ettt st sne e sne e s snne s 65

B It €= o] OO PUPPOPRPRRRPRRRTON 68

8 I TN 1Y T oY= 3, (=Y o P TRSS 74
2.1.10. Portal W@l - Web Arquitetura de INtegraga.......cccevvereereeeiiiecieeieereeneeseeseeeseeneeens 76

280 T T TR ST PPUP PP 78

2.2. Multifactor AUtheNtiCatioN APP c..ooieeeeeeeeeeeeee ettt 82

(@ To 1 (U] [o 3 L1 I N Y] T - To [ USSR 85
T8 I g T T =T o T OO SRRSO RPRRP 85
3.1.1. DesbloqUEIO de CONTAS.......uiriiriiiieeieereeree ettt ettt sttt st e b e saeesaeesnreenseens 86
3120 EVENTO B008....... ettt nnee s 89

I8 G T8 = To [ o [o e [ o Yo AT | RSN 89
3.1.4. Pedidos de LOG AGIle.....c..ooieiiiieeeeee e 91
315 RESEEMEA ...ttt ettt e s et sabe e s bt e e sbeesaee s 92
I - 1<) - 1RO SRS RURUSPRRP 96
3.2.1 EiMinagao mMeNSal d@ USEIS .......c.evviiieiniinienieeie ettt sttt e e e e e sneeeseens 96
I Y g T-T 01 Yo €1 I RSN 98
3.2.3. Acessos/Criacdo de Diretorias de REAe .......ccuovueeiiiiiiieiereeeeeeeee e 99
3.2.4. Recuperacao de fiICh@IroS/Pastas ........ccevveieriereesesieeeieseete et esre e ae e e 100
325  GIrCUITO ACP ...t ettt s e et sr e s s s 101

(@ To 1 (U] (o AV YU (oY o= el I- Y= Lo F 105
4.1. MAiores DIfiCUIAAAES. ......c.veuieiieiieieeiiseeeee ettt 105
4.2, A MNEINOTAT ...ttt et b ettt b et b e eae et she e 105
4.3, ASPETOS POSITIVOS ...eveiiiieiiiiesiee ettt sttt ettt ste e s et e e s be e ssabeesateesabeesabaeeaneas 105
Capitulo V - Ficheiro de ajuda “CabUIa” ........cooeeieiieeeeeecce et 108
LT I er= o 10 =T SRR 108
LI o To 192 o 11 TSRS 111
5.3. Utilizador Funcional Personalizado/Nao Funcional.............ccocoeceniniriinineniniencneeeee, 112
5.4, ACESSOS ROOT SUAOS ...ttt sttt ettt ettt beeae e e e s neeneenees 113



Instituto Politécnico de Tomar

17



Administracao Sistemas

Indice de Figuras

Figura 1.1 - Kyndryl logo (Wikipedia, 2021)......ccccuiiiiriiriieieenieneeeeeeieeieesiee st 25
Figura 1.2 - Organograma da Kyndryl Inc.(Oliveira, 2024) .......ccccecevereeneneeneenineeneneseesieseeenens 27
Figura 1.3 - Equipas de Resolucao (SYSOPS,2017) ..ccuuieiiiiieiieerieeneeneeeieeieesiee e 34
Figura 1.4 - Circuito de Incidente - Operacao (Oliveira, 2024) .......ccoceevieeneeneeneenienieeeereeeeeneeen 35
Figura 1.5 - Trajeto de Pedidos (Oliveira, 2024).......ccccereerereereninienenieesie s eeesre e sseene s 37
Figura 1.6 - Processo de disponibilizagdo de Logs (Oliveira, 2024).......ccceeeeveenienienienseeneeneenne. 38
Figura 2.7 — Interface de Login Citrix (Oliveira, 2024).......cccevereriereneeseneeeenie e seeenens 45
Figura 2.8 — Interface de Login — Coédigo de autenticacdo (Oliveira, 2024)......ccccoceeverereeneneennenn 46
Figura 2.9 - Interface Inicial (Oliveira, 2024) ......cccoouiriieieeiieneente et 46
Figura 2.10 - Interface Inicial CA (Oliveira, 2024)........ccoereerereneenieneeiesieeeesee e 48
Figura 2.11 — Interface CA - Aba "My Saved Searches' (Oliveira, 2024)......cccccevveerierieesenseeneennee. 49
Figura 2.12 - Interface CA - Pesquisa de Pedido (Oliveira, 2024).......ccccceeveeneenienieniieeeeseeneeneen 50
Figura 2.13 - Interface CA - aba 'Search' (Oliveira, 2024)......ccccoceeveeiineeneninieneneeese e 50
Figura 2.14 - Interface Principal Bacula (Oliveira, 2024).......ccccceiiiriiirienneeneeseesee e 52
Figura 2.15 - Interface Recuperagéo de ficheiros/pastas (Oliveira, 2024) .......cccoceveeveneneeneneennenn 53
Figura 2.16 - Interface de Login CyberArk (Oliveira, 2024) ........ccccevereeneneriieneneeeneseesie e 55
Figura 2.17 - Codigo de Autenticacdo CyberArk (Oliveira, 2024) ......ccccceeveeneeneenienieeeeseeneenee 56
Figura 2.18 - Pagina Principal CyberArk (Oliveira, 2024) ........ccceeveererienenenieneneeesie e 56
Figura 2.19 - Conexao direta CyberArk (Oliveira, 2024) ......cccooveeriiriiirienneeneesee e 57
Figura 2.20 - tipo de conexao ad-hoc (TecMundo, 2009) ........cccceeriiriiiriiineeneenee e 57
Figura 2.21 - Conexdo ad-hoc CyberArk (Oliveira, 2024) .....cccccerieriereierrieereenieeneeneeseeseessessseens 58
Figura 2.22 - Pagina Inicial VCenter (Oliveira, 2024) ......ccccovvevinirrenineeneneceesi e 60
Figura 2.23 - Pagina de Login VCenter (Oliveira, 2024).......cccocerierieriieniieereenieeneeneeseeseesnsesnseens 60
Figura 2.24 - Pagina principal VCenter (Oliveira, 2024) .......cccoveerierieriierieereeneeseeneeseeseesnsesnseens 61
Figura 2.25 - Pagina caracteristicas de um servidor (Oliveira, 2024) ........cccoceevevireenenenscneneennens 62
Figura 2.26 - Interface Inicial/Login Putty (Oliveira, 2024) .......ccccevviereiirniieieenieeneeneeneeseesieenieens 64
Figura 2.27 - Nome de utilizador Putty (Oliveira, 2024) .......cccccevireenineeieniceeniseeeenreseeseseenens 64
Figura 2.28 - Interface palavra-passe Putty (Oliveira, 2024) .......ccocevereeiinieienineeenereeneseenens 65
Figura 2.29 - Interface Inicial Active Directory (Oliveira, 2024) ......ccoecvvevvereereeneeneeniesieenieenieens 67
Figura 2.30 - Interface de Pesquisa Active Directory (Oliveira, 2024)........cccoecevirvenenerccneneennens 68
Figura 2.31 - Interface Gespi (Oliveira, 2024) .......ccovuerieriierrieerieeseeniesiessieesseesieesseesseesseesssesssesnseens 69
Figura 2.32 - Interface Gespi desconfigurada (Oliveira, 2024)........ccccveveerieenieenieesieesreeseesreeseenenes 70
Figura 2.33 - Pagina de Pesquisa de equipamento Gespi (Oliveira, 2024) ........ccccevveevererceeneneennens 71
Figura 2.34 - Nova equipamento (Oliveira, 2024) ........cccveveereerieereenieeenieeseeseeseessssssesssesssessesssees 71
Figura 2.35 - Registo Novo Equipamento (Oliveira, 2024) ........ccoeveerireeseneeeenineeeneseesresneenens 72
Figura 2.36 — Lista de Projetos Gespi (Oliveira, 2024)........ccceevevireeneneeneneeeeneseesesreseesesreenens 73
Figura 2.37 - Novo Projeto Gespi (Oliveira, 2024).......ccvevveereerieeneenieeenieesieeseeseesessssesssesssesssesssees 74
Figura 2.38 - Pagina Inicial Mobaxterm (Oliveira, 2024).......ccccovireerereeseneeeeneseese e 75
Figura 2.39 - Consola MobaXterm (Oliveira, 2024)......c.cccvvereerieereerieeenieenieeseeseeseessessseessessesssees 76
Figura 2.40 - Pagina Inicial W@I (Oliveira, 2024).......cccevireeienineenieneeeneeeese e 77

18


file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072381
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072382
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072383
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072384
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072385
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072386
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072387
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072388
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072389
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072390
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072391
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072392
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072393
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072394
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072395
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072396
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072397
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072398
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072399
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072400
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072401
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072402
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072403
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072404
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072405
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072406
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072407
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072408
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072409
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072410
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072411
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072412
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072413
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072414
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072415
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072416
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072417
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072418
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072419
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072420

Instituto Politécnico de Tomar

Figura 2.41 - Interface de Pesquisa do Servigo W@I (Oliveira, 2024).......ccceveeveeniennienneeneeneennee. 78
Figura 2.42 - Pagina Inicial ACP (Oliveira, 2024) .......ccccevereeieninienieneesie et sneenens 80
Figura 2.43 - Pagina de atribuicdo de novo nome de maquina (Oliveira, 2024)........cccccevverereennens 81
Figura 2.44 - lista com todos os nomes de maquinas (Oliveira, 2024) ........cceceeveerierierneeneeneennee. 82
Figura 3.45 - Desbloqueio de Conta (Oliveira, 2024) ......ccccvveeieeririereneesenieeeesie e seeennens 86
Figura 3.46 - Desbloqueio de Conta - User poperties (Oliveira, 2024) ........ccoceeveeniervenseeseeneennee. 87
Figura 3.47 - Reset de password (Oliveira, 2024)........coceevieieeneeneeniieieerieesiee et 88
Figura 3.48 - Alterag@o da password (Oliveira, 2024) ......cccoeceevereriereneeseneeeese e seeenens 88
Figura 3.49 - Log Wai - informacao em logCommnet (Oliveira, 2024) .......ccccceveerierienneeseeneennen. 90
Figura 3.50 - Pesquisa de servigo W@I (Oliveira, 2024) ......cccceverveneneeieneeeeneseeiesiesee e sieenens 91
Figura 3.51 - Log AGILE - informagao em logCommnet (Oliveira, 2024) .......cccceevevererseeneneennens 92
Figura 3.52 - Portal Azure - PIM (Oliveira, 2024) .......coceeiiereeneenienieeieesiee et 93
Figura 3.53 - Authentication Administrator (Oliveira, 2024)........ccccevereenenenrieneneesene e 94
Figura 3.54 - Microsoft Entra ID (Oliveira, 2024).......coceereereeneenienieeieesieesiee st 94
Figura 3.55 - Azure pesquisa de user (Oliveira, 2024).......cceieereeniinieiniieeesee e 95
Figura 3.56 - 'Authentications methods' (Oliveira, 2024) ......cccoeeveeieneeneniniene e 95
Figura 3.57 - Template.xls (Oliveira, 2024) .....cccooiiriirieieerieeree ettt st 97
Figura 3.58 - Verificacdo de BDs - Snapshots (Oliveira, 2024) .......ccccoveevenerreeneneeneneneeseneeeenne 99
Figura 3.59 - Ficheiro de Abate (Oliveira, 2024) ......c.cocerireerineeienieeeesie et 103
Figura 5.60 - Pagina 1 cabulaCGD, (Oliveira, 2024).......ccccerierieriernienienie ettt 109
Figura 5.61 - Pagina 2 cabulaCGD (Oliveira, 2024).......ccccereerirerieeninienienieeie e eeeniesieeeesveseenees 109
Figura 5.62 - Pagina 3 cabulaCGD (Oliveira, 2024)........ccovueiieriiineenienienie et 110
Figura 5.63 - Pagina 4 cabulaCGD (Oliveira, 2024).......ccccoiveevireenenineeineeeenreeeesre e 110
Figura 5.64 - Pagina 4 cabulaCGD (OLiveira, 2024).......ccocvverierviercieenieenieeneeneeseesseesieeseessnesnesnne 111
Figura 5.65 - Pagina 1 LogsAgile (Oliveira, 2024).......ccccovirienineeneneceenineeeenreeee s 112
Figura 5.66 - Pagina 2 LogsAgile (Oliveira, 2024)......cccevieriervieriiienieenieeneeneeseesseesieesseesseesnesnne 112
Figura 5.67 - Ficheiro UserFuncional Personalizado (Oliveira, 2024) .......cccocvvvvvvrreenieenieeneesneenns 113
Figura 5.68 - Ficheiro acessos Sudos Root (Oliveira, 2024)........ccceeereerieniiensienieeseenee e seeeiens 114

19


file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072421
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072422
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072423
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072424
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072425
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072426
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072427
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072428
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072429
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072430
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072431
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072432
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072433
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072434
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072435
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072436
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072437
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072438
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072439
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072440
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072441
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072442
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072443
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072444
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072445
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072446
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072447
file:///C:/Users/HP/Desktop/Mestrado/Estagio/RelatorioEstagio/JoaoOliveira_21073_RelatorioEstagio.docx%23_Toc172072448

Administracdo Sistemas

20



Instituto Politécnico de Tomar

Introducao

Com o intuito de concluir os estudos, no caso o mestrado em Analitica e Inteligéncia
Organizacional na Escola Superior de Tecnologias de Tomar, do Instituto Politécnico de
Tomar, e proporcionar ao estagiario um ambiente e experiéncia no mercado de trabalho, foi
proposta a realizagao de um estagio curricular ao longo do 1° semestre do segundo ano da

estrutura curricular do referido mestrado.

O estagio decorreu na empresa Kyntech Services, Lda., localizada no Cenit (Centro
de Inovagao Tecnoldgica de Tomar), instalado no Campus do Instituto Politécnico de Tomar
— IPT. O estagio teve o seu inicio a 13 de fevereiro e término a 15 de novembro do ano de
2023, uma vez que decorreu em simultaneo com um processo Estdgio Ativar.PT, medida

desenvolvida pelo Instituto do Emprego e Formagao Profissional, IP — IEFP, IP.

Na empresa, o estagiario foi inserido na equipa da Operagdo de Sistemas - Suporte
Técnico, no projeto Caixa Geral de Depositos, no modelo totalmente presencial, devido a

importancia da assisténcia a prestar ao cliente, no menor tempo possivel.

No projeto da Caixa Geral de Depositos - CGD e na equipa de Suporte Técnico da
CGD, o apoio ¢ prestado no horério entre as 8h e as 19h. Para além deste horério, fica um

elemento de prevengao 24 horas.

O presente documento ¢ estruturado cronologicamente por quatro capitulos, em que
no primeiro vao ser abordados temas como o enquadramento tedrico, a propria empresa, a

sua localizacdo, historia, objetivos e clientes.

No segundo capitulo, abordam-se temas como as ferramentas/aplicagdes utilizadas

no projeto, apresentando um pouco das suas caracteristicas e fun¢des mais relevantes.

Ja no terceiro capitulo, serdo apresentadas algumas atividades tanto incidentes (HD)
como tarefas (CHG) mais relevantes e erros mais cometidos, como foram solucionados,

assim como uma breve descri¢do de algumas atividades desenvolvidas.
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Por tltimo, no quarto capitulo ¢ apresentado um ficheiro efetuado pelo estagiario com

o intuito de facilitar o seu trabalho e, posteriormente, o dos restantes elementos da equipa.
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Capitulo | - Enquadramento teérico
1.1. Regime

1.1.1. Trabalho Totalmente Presencial

O regime aplicado ao longo destes meses foi totalmente presencial, desenvolvido na
empresa sediada em Tomar, no Cenit, instalado no campus do Instituto Politécnico de Tomar.
O facto de o regime ter sido totalmente presencial foi muito positivo para o processo de
adaptacdo e envolvimento com a equipa, pois remotamente tal envolvimento e

companheirismo estariam fortemente comprometidos.

O regime presencial facilita a aprendizagem, tornando a comunicagao mais acessivel,
na identificacao quer dos problemas e dificuldades quer das solugdes, sentidas pelo proprio
ou pelos outros elementos da equipa. Algo que num regime totalmente remoto seria muito
complicado atingir-se, ja que o facto de lidar com pessoas e poder ver os rostos/expressoes
faciais dos colegas de equipa, faz toda a diferenca e facilita e muito todo o processo de

crescimento pessoal e profissional.

Foi entregue ao estagiario um portatil e um telemovel, para a realizacao do trabalho,
ambos configurados e instalados com as aplicagdes necessarias para a concretizagcdo do

projeto.

A equipa foi constituida por 3 elementos, que para uma fase inicial, e com o fluxo de
pedidos, mostrou ser suficiente. Nos primeiros 2 meses de estdgio, o estagiario integrou uma
formagao online de acompanhamento ao servigo, servigo esse assegurado ainda por parte da

equipa Digital Cross-Connect Technolog.
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1.1.2. Reunioes Mensais

Nos primeiros meses do projeto realizaram-se reunides regulares e foram registados
varios pontos de situacdo, com o objetivo de facilitar o trabalho e encontrar formas de
melhoria do servico a prestar. Com o foco na satisfagao do cliente e promovendo-se uma boa
comunicagdo por parte dos varios elementos da equipa, motivando-se uns aos outros, o

objetivo e sucesso foram alcancados com maior facilidade.

1.2. Kyndryl e Kyntech

A Kyndryl, Inc. (Figura 1.1), ¢ uma multinacional proveniente dos Estados Unidos
da América, que presta servicos de infraestrutura de tecnologia da informacgao, constroi,
projeta, gere, e desenvolve inumeros sistemas de informagao, numa escala considerada, e em

diferentes areas como cloud, aplicagdes de dados, inteligéncia artificial, seguranca.

Um olhar atento a escolha do nome da empresa Kyndryl, (Kyndryl, 2021) verifica-
se que deriva do inglés Kin (parente). Tem por objetivo representar os lagos que sao formados
com os clientes e uns com os outros na propria empresa, ja dril € proveniente de tendril que
significa gavinha, que transfere a ideia de conexdo e crescimento, “crescemos juntos”. O

novo crescimento e ligacdes entre as pessoas sdo dois principios fundamentais na Kyndryl.

kyndryl

Figura 1.1 - Kyndryl logo (Wikipedia, 2021)
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Oficialmente criada no final de 2021, a Kyndryl foi resultado de um spin-off dos
servicos de infraestrutura da IBM - International Business Machines Corporation, e
compreende a maior parte dos antigos IBM Global Technology Services, e ja no final do ano
anterior, 2020, a cisdo possuia uma carteira de 4.400 clientes, entre eles 75% (setenta e cinco

por cento) da Fortune 100, (Kyndryl, 2021).

A Fortune 100 ¢ uma lista anualmente publicada pela Fortune, onde sdo classificadas
as 100 maiores empresas dos Estados Unidos da América, por receita total reportada pelas

empresas, nos seus relatorios financeiros anuais.

A 4 de novembro de 2021, a Kyndryl consegue concluir a separagao da IBM, e de
seguida comeca a negociar como empresa independente na bolsa de valores de Nova York.
Kyndryl operava com mais de 63 paises em novembro de 2021 e geria mais de 400

datacenters.

A Kyndryl tem estrutura e organizagdo hierdrquica, como apresentado no

organograma (Figura 1.2). O estagiario foi inserido na equipa do Sr. Joel Mourdo
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Martin Schoeter
(Chief Executive Officer)

\

Elly Keinan
(Group President)

\

David Soto
(Senior Vice President)

\J

Alexendre Gil
(Director, Delivery Partner)

N N N M)
) O U

Y

Pedro Moreira
(Senior Lead, Delivery Management)

~
N

A

Joel Pereira Mourdo
(Associate, squad leader)

7
N

Figura 1.2 - Organograma da Kyndryl Inc.(Oliveira, 2024)

Sucederam-se inimeras parcerias e trabalhos com outras empresas de grande nome a
nivel mundial, casos da Microsoft onde forneceu servigos de transformacao digital ao utilizar

produtos Microsoft cloud, e até mesmo a propria Google cloud na mesma area.

A Kyntech Services, Lda. ¢ uma subsididria da Kyndryl, especialista em servicos de
gestdo de infraestruturas tecnologicas, que atualmente conta com uma equipa de 600

profissionais, distribuidos pelos Centros de Inovagdo Tecnoldgica de Tomar, Viseu e

Portalegre.
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1.2.1. Objetivo

O principal objetivo da Kyndryl passa por fornecer servigos de infraestrutura de TI,
gestao de clouds, cyber-seguranga, analise de dados e consultoria para ajudar as empresas a
otimizar as suas operacdes, modernizar as suas infraestruturas de TI e impulsionar a inovagao

tecnologica.

A Kyndryl visa proporcionar solu¢des personalizadas aos seus clientes, ajudando-os
a enfrentar os desafios complexos de tecnologia e a se adaptarem as mudancas répidas no

ambiente digital.

Tem com foco permitir que as empresas aproveitem ao maximo as tecnologias
emergentes, como computacdo de cloud, inteligéncia artificial, automacao e andlise de dados,

para impulsionar a eficiéncia, eficacia, agilidade e o crescimento dos negdcios.

1.2.2. Equipas da Kyndryl

Para além da equipa de Operagdo de Sistemas, onde o estagiario foi integrado,
existem muitas outras equipas com diferentes objetivos, funcdes e responsabilidades, na

Kyndryl.

1.2.2.1. IML1 - Incident Management Ivl 1

A equipa Advanced Operations (IML1 - Incident management 1vl 1), trata de uma
carteira diversificada com cerca de 13 clientes, abrangendo setores que vao desde instituicoes

bancarias, empresas de seguros a outros setores de comercializagao.

Especializada na utilizacdo e administracdo de ferramentas para oferecer aos seus
clientes solu¢des de backup confidveis e eficazes, utilizando tecnologias como VEEM,

AVAMAR, TDPSQL, TSM4VE entre outras, destaca-se também pela exceléncia no servi¢o
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de administragdo de sistemas, assegurando a integridade e disponibilidade dos dados

sensiveis dos clientes.

As ferramentas acima mencionadas desempenham um papel crucial na garantia da
segurancga ¢ disponibilidade dos dados, protegendo os clientes contra a perda de dados e
interrupgdes ndo planeadas e sdo uteis em intervengdes solicitadas pelos clientes,

especialmente relacionadas com a recuperagao/restauro e updates.

A equipa estd permanentemente disponivel, oferecendo suporte ininterrupto em

ambientes complexos, que englobam sistemas UNIX (Linux e AIX) e Windows.

A Expertise estende-se a resolugdo de problemas em servidores tanto em ambientes
de produgdo (PRD), quanto em ambientes de qualidade (QUA), garantindo a continuidade

operacional.

Além dessas responsabilidades, a equipa IML1 também assume a implantacdo e
configuracdo de agentes ITM (IBM Tivoli Monitoring) uma solugdo de gestdo/desempenho

e disponibilidade que fornece monitorizagao proativa em tempo real.

Atua ainda como um ponto de contacto critico entre o cliente e a Kyndryl/Kyntech,
assegurando uma comunicacao fluida e a entrega pontual de solu¢des rapidas e eficazes para

qualquer desafio que surja.

1.2.2.2. 1AM - Identity And Access Management

A equipa de IAM Portugal, preocupa-se com a gestdo de utilizadores e privilégios dos

mesmos, nas plataformas de seguranca AS400 e Mainframe.

Responsabiliza-se igualmente pela gestdo de utilizadores e respetivos privilégios,

resolvendo questdes de como criar ou alterar utilizadores, grupos, perfis, recursos.
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1.2.2.3. APAR’S - Authorized Program Analysis Reports

A equipa de APAR’S ¢é responsavel pela analise e corre¢do de vulnerabilidades nos
sistemas operativos dos ambientes do cliente Orange (France Telecom), na sua infraestrutura

de Espanha.
Esta equipa esta dividida em duas vertentes:

e Wintel - age sobre os ambientes dos servidores Windows

e Ulnix, - tem a cargo os ambientes Linux/Unix

A analise das vulnerabilidades e das suas possiveis correcdes € executada em periodos
acordados com o cliente e, ap6s andlise destas correcdes, sistemas afetados e impactos que
possam surgir devido a estas correcdes, € acordado com o cliente datas e horas para as suas

implementacdes.

Estas implementacdes podem ter ou ndo horarios de intervencdo previamente
acordados, sendo todos precedidos de criagcdo de um processo de Change Management, ao
abrigo dos processos ITIL, a partir do qual a Kyndryl segue para estas interacdes com todos

0s seus clientes.

O processo de implementacdo destas correcdes, segue o padrdo ITIL, ndo sé por
seguir o processo de Change Management, mas por garantir ao cliente que os ambientes

intervencionados seguem o padréo acordado, sendo implementado da seguinte forma:

e Ambientes de desenvolvimento, testes e qualidade, em primeiro lugar e por esta
ordem;

e Ambientes de Producéo e Disaster Recovery, por ultimo.

Apos confirmacdo de auséncia de problemas com as aplicagdes do cliente, procede-se
entdo a implementacdo do ambiente seguinte, até que todos os ambientes estejam nivelados

com 0s mesmos updates e vulnerabilidades conhecidas.
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O ciclo considera-se fechado, ap6s o término da sua correta aplica¢do nos niveis acima
referidos, podendo dar inicio a nova analise das novas vulnerabilidades e das suas novas

correcoes.
1.2.2.4. Helpdesk

Equipa que toma por base um servigo de ServiceDesk. E efetuado através de um
grande fluxo de contactos telefénicos, assim como com tratamentos de ocorréncia via email,
ou ferramentas de Ticketing, onde o Suporte é sempre dado ao colaborador interno, num

cliente na area da Banca.

1.2.2.5. HC - Health Checking e Patch

A equipa de Patch ¢ responsavel pela atualizagao de servidores. Este processo ¢

realizado em duas vertentes/partes.

Numa primeira fase, e em horario laboral, sdo abertos os pedidos para ser efetuada a

atualizacdo nas maquinas que precisam dessa melhoria de software.

Na segunda fase, e no turno noturno, sao efetuadas as atualizac¢des, para ndo afetar o

trabalho e progresso realizado no horério laboral.

A componente de Health Checking certifica-se que as maquinas cumprem os
requisitos minimos, de acordo com a normas da Kyndryl, e mantém o turno informado de

quais os servidores a atualizar.

1.2.2.6. Plataforma SCCM - System Center Configuration Manager

Esta equipa presta servicos a varios clientes com o objetivo de garantir que os updates
mensais (patch managment), bem como as aplicagdes utilizadas pelos clientes, se encontram

sempre com as versdes mais atuais.
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Para tal ¢ utilizado o aplicativo SCCM (System Center Configuration Manager) da
Microsoft. Este aplicativo permite ter acesso ao parque de computadores de um determinado
cliente, sendo possivel efetuar a gestdo de versdes, updates que determinada maquina ja

possui, bem como criar reports relativamente ao estado dos updates em curso.

1.2.2.6. Informatica Interna - IT

Os elementos que integram a equipa da informadtica interna, sdo capacitados para
preparar e disponibilizar o material aos colaboradores, como o computador, telemodvel, ratos,

adaptadores, ecras.

Para além desta tarefa, tém como dever garantir que todo o equipamento permanece

em seguranca, fazer avalizacdes regulares de ameacas e conformidades de acordo com a

auditoria ISA271001.

1.2.2.7. Antivirus — Malware Defense

A equipa de Malware Defense é responsavel por proteger os clientes contra ameacgas
de malware, tendo uma monitorizagcdo em detecdo e prevencdo de malware nos sistemas em

busca de atividades suspeitas, através das consolas de antivirus.

E também responsavel pelas atualizacdes e melhorias continuas, mantendo-se assim
sempre atualizada sobre as Ultimas ameacas de malware e efetuando ajustes as politicas de

seguranca, conforme seja necessario.

1.3. Equipa de Operacao de Sistemas

O objetivo principal de uma equipa de operagdo € garantir que as operagdes diarias e

0s processos internos da empresa funcionem de forma eficaz e eficiente.
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Esta equipa ¢ fundamental na execugdo de tarefas didrias, que todos os dias tem de
ser executadas a horas pré-definidas, necessarias para produzir bens ou servigos, desde o
atendimento a clientes, a manter as operagdes a funcionar. Podem ser listadas algumas das

razoes pelas quais as empresas possuem uma equipa de operagoes:

1. Gestdo de Processos: responsabilidade por gerir e otimizar 0s processos
internos da empresa, assegurando que os procedimentos operacionais sejam
seguidos conforme estipulado.

2. Eficiéncia Operacional: trabalha para garantir que os recursos da empresa
sejam utilizados de forma eficiente, ao atenuar desperdicios e maximizar a
produtividade em todas as areas, desde a produg¢ao a logistica.

3. Controlo de Qualidade: desempenha um papel crucial a nivel do controlo da
qualidade, ao garantir que os produtos ou servigcos atendam aos padrdes
estabelecidos pela empresa e seus clientes.

4. Atendimento ao Cliente: garantir que os problemas e sugestdes do cliente
sejam atendidos de forma répida e eficiente.

5. Gestao de Mudancas e Inovacio: liderar iniciativas de mudanga e inovagao
dentro da empresa, procurar constantemente maneiras de melhorar os
processos e adotar novas tecnologias e praticas para impulsionar o

crescimento.

A equipa da Operacao de Sistemas, na qual o estagidrio foi inserido, inicialmente
encarrega-se de fazer monitorizagdo de todo sistema de infraestruturas dos clientes,
maioritariamente banca, cujos nomes ndo podem ser revelados devido a politica de seguranga

e confidencialidade.

Além da monitorizagdo, atua sobre incidentes originados na monitorizacao, inicia

servigos, limpeza de drives, inicia ou para clusters, garante a operacionalidade dos servidores.

Desenvolve ainda o servigo batching, que consiste no processamento de dados em
grande volume, utilizando, ferramentas de Schedule, como o control-m, automic, para efetuar

lancamento de jobs, a pedido do cliente, e reportar eventuais erros a0 mesmo.
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A equipa da Operagdo de Sistemas consiste numa equipa crossclient. Para esses
clientes faz monotorizagdo de sistemas, e alguns procedimentos, como fechos de contas

mensais.

Dentro da monitorizagao de sistemas, tem atencao especial aos problemas que possam
surgir com os servidores e sistemas dos clientes. Estes problemas chegam maioritariamente

via tickets, existindo para tais varias ferramentas de ticketing.

Apbs aparecer o problema, ¢ verificado o mesmo e, caso seja da competéncia da
equipa de Operacao, este € resolvido, caso contrario ¢ encaminhado para as equipas técnicas

(Figura 1.3), ou para standby, caso a hora do dia seja entre as 20h e as O8H.

Equipa
Standby
SSM IMI
INTEL IMI
UNIX /LINUX
SQL IMI
IMLIINT
IML1 UNI
IML1 SQL

Maximo
I-SYS-PT-DST-STANDBY
I-SM-PT-SSM-IMI
1-880-PT-SMD-INT-IMI
1-880-PT-SMD-UNI
1-850-PT-DAT-DBM-SQL_IMI
L-OST-PT-SYO-OPS-IML1_INT
T-OST-PT-SYQ-OPS-IML1_UNI
I-OST-PT-SYQ-OPS-IML1_SQL

Descricio
SYS DISTRIBUTED STAND-BY - CRO3S IBMPT
SSM INCIDENT MANAGEMENT - CROSS IBMPT
$30 INTEL FOR INCIDENT MANAGEMENT - CROSS IBMPT

$80 UNIX - CROSS IBMPT

$80 DATABASE SQL FOR INCIDENT MANAGEMENT - CROSS IBMPT
SYO SMDL1 + IMI INTEL - CROSS IBMPT

$YO SMDL1 + IMI UNIX/LINUX - CROSS IBMPT

SYO SMDL1 + IMI SQL - CROSS IBMPT

Operagéo Distribuidos Tomar
Operagio Distribuidos
Operagdo iSeries/AS400

I-05T-PT-SYOQ-OPS-COP-DIST_TOMAE.
1-850-PT-OPS-COP-DIST
1-8530-PT-3MO-ISE

SYO DISTRIBUTED TOMAR - CROSS IBMPT
$S0 SYSTEM OPERATIONS DISTRIBUTED - CROSS IBMPT
$S0 ISERIES - CROSS IBMPT

Intel

SQL

Oracle

DB2

Sybase

Informix

TsM

Storage

SAP

SAP Bmo
Middleware & MQSeries
SMI

Vmware
Networking AT&T
Networking Cross

1-8S0-PT-SMD-INT
I-$30-PT-DAT-DBM-SQL
1-$80-PT-DAT-DEM-ORACLE
1-$80-PT-DAT-DBM-DB2
1-330-PT-DAT-DEM-SYBASE
1-550-PT-DAT-DEM-INFORMIX
1-S50-PT-STO-BEM-TSM
1-$80-PT-STO-BEM-DISK
1-330-PT-AHS BCS-SAP
1-550-CZ-AHSBCS-SAP-5PGI
I-850-PT-AHS-AHS-MIDDLEWARE
I-DTE-PT-SMI-EAU-DIST
1-SYS-PT-DST-SMD-VIRTUALIZATION
V- ATT-PT-NS-VEN-GCSC
I-IRM-PT-NS-RET

$S0 INTEL - CROSS IBMPT

$30 DATABASE SQL - CROSS IBMPT

$80 DATABASE ORACLE - CROSS IBMPT

SS0O DATABASE DE2 - CROSS IBMPT

380 DATABASE SQL SYBASE - CROSS IBMPT

S350 DATABASE INFORMIX - CROSS IBMPT

$S0 STORAGE MANAGEMENT TSM - CROSS IBMPT

$80 STORAGE MANAGEMENT DISK - CROSS IBMPT

80 ADMINISTRACAO SISTEMAS SAP - CROSS IBMPT

SS0 SAP BRNO - CROSS SPGI

$30 AHS MIDDLEWARE - CROSS IBMPT

DTE SYSTEM MANAGEMENT DISTRIBUTED - CROSS IBMFPT
SYS SERVER MANAGEMENT DISTRIBUTED - VIRTUALIZATION - CROSS IBMPT
ATT NETWORK SERVICES GLOBAL SPOC-CROSS IBMPT
IRM NETWORK SERVICES - CROSS IBMPT

Figura 1.3 - Equipas de Resolugdo (SysOps,2017)

A equipa de Operagao tem por objetivo primordial resolver e reportar possiveis erros
ou problemas que estejam a ocorrer em procedimentos diarios e mensais. Para tal, e um pouco
a imagem do Suporte Técnico da CGD, tem que ter contactos com outras equipas a quem

transmitir esses possiveis erros (Figura 1.4).
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Quando ndo sdo passiveis de resolucgdo, os erros sdo reportados as equipas técnicas
respetivas, que resolvem ou, por sua vez, devolvem para a Operagdo, para devolugdo ao

cliente.

Nestes casos, a Operagdo encarrega-se de transferir o problema em questdo para o
cliente, e abre o incidente para a equipa responsavel, com informacdo e ferramentas

necessarias para a sua resolugao.

Para encaminhar ao
cliente

Néo

equipas técnicas Fim
Resolvido? Sim

Operagao Resolugéo incidente ’
Cliente Abertura de incidente

Email / Chamada
Consolas Monitorizagao
Ferramentas Ticketing

Figura 1.4 - Circuito de Incidente - Operagdo (Oliveira, 2024)

1.4. O Cliente

A Kyndryl e a Kyntech tém inumeros clientes, e em abril de 2023 surgiu mais um, a
Caixa Geral de Depositos, a maior instituicao financeira a nivel nacional € 0 maior banco em
Portugal, detido pelo Governo da Republica Portuguesa, confirmando a importancia e

responsabilidade deste cliente e projeto.

A Caixa Geral de Depositos — CGD desempenha um papel importantissimo no
sistema financeiro de Portugal, fundada em 1876, oferece uma ampla gama de servigos

bancarios e financeiros.
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Segundo a Fonte (Real, 2009), num documento muito bem estruturado e bastante
informativo, a ideia de fundar a Caixa Geral de Depositos foi também influenciada pelo
aparecimento de instituicdes de natureza semelhante, noutros paises da Europa, como ¢ o

caso da ‘Caisse des Dépots et Consignations’.

O Estado tinha de criar o seu proprio banco. Uma das formas de ajudar a resolver o
problema da consolidag¢ao da divida passava por criar uma forte instituicao financeira onde
se aplicassem os lucros do Estado, mas também uma parte da sua capacidade de crédito.

Nasce assim a Caixa Geral de Depositos.

Como banco estatal, a Caixa Geral de Depositos desempenha um papel importante
no apoio ao desenvolvimento econdmico e social de Portugal, fornece financiamento para
projetos publicos e privados, além de atuar como um dos principais intermediarios

financeiros do pais.

Também desempenha um papel fundamental na promogao da inclusdo financeira, ao
fornecer acesso a servigos bancarios para uma ampla gama de clientes, desde individuos até
empresas de todas as dimensdes. A Caixa Geral de Depositos também possui operagdes
internacionais em diversos paises, e oferece servicos bancérios a portugueses que vivem no

exterior.

Com este novo cliente, foi necessaria a integragdo de uma nova equipa na Operacao
de Sistemas que se especializasse e focasse apenas neste projeto, de modo a assegurar todas
as necessidades e objetivos. Foi entdo criado o Suporte Técnico da CGD - Caixa Geral de
Depositos, na equipa de Operacao de Tomar, que passou a fornecer suporte a este projeto

que, anteriormente, era assegurado por uma outra empresa.

1.4.1. Suporte Técnico

A equipa do Suporte Técnico, pertencente ao projeto da CGD, tem como principal

objetivo resolver o maior tipo de incidentes que chegam de diversas outras equipas.
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E uma segunda linha de apoio onde chegam, por exemplo, pedidos por parte do
helpdesk, que por ndo possuirem permissdes suficientes, encaminham para o Suporte Técnico

com um outro nivel de permissdes, que permite executar e resolver as tarefas.

Para além de receberem tarefas por meio de outras equipas, o utilizador também
podera abrir diretamente um pedido para o Suporte Técnico, por meio da automacao (Figura

1.5), sendo assim a primeira equipa a intervir, caso seja possivel.

Quando por algum motivo, seja ele a nivel de permissdes ou erros na resolu¢ao, nao
¢ possivel resolver os pedidos, estes sdo reencaminhados para as equipas responsaveis,

estipuladas em procedimento (Figura 1.5).

( . ~ > Canais nao
Utilizador Monitorizagéo 4_
Y

Pedido email

Helpdesk

Desblogueio Conta
reset MFA

Catélogo de de com
Servigos logs logs

> Suporte Técnico

lkesolvido’?
sim
> Resolvido
NAO

' ! ! { '

=i

Figura 1.5 - Trajeto de Pedidos (Oliveira, 2024)
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Pedidos de disponibilizag¢do de logs sdo um exemplo de um tipo de processo em loop
(Figura 1.6), que termina quando os ficheiros disponibilizados pelo Suporte Técnico sdo os

pretendidos da equipa de Canais ndo Presenciais.

Canais ndo
Presenciais )™

Pedido email
de com
logs logs

Suporte Técnico <

Figura 1.6 - Processo de disponibilizagdo de Logs (Oliveira, 2024)

1.5. Estagio Curricular
1.5.1. Enquadramento

O estagio curricular frequentado pelo aluno, no ambito do ultimo ano do mestrado
em Analitica e Inteligéncia Organizacional, insere-se no ramo de suporte de sistemas
informaticos, com o objetivo de assegurar ao maximo o bom desempenho de sistemas

informaticos, seguindo procedimentos didrios € mensais, com processos claros e objetivos.

Partindo do pressuposto de que os processos e procedimentos podem ser otimizados,
muito na oOtica da matéria lecionada na cadeira de GOPP- Gestao e Otimizagao de Processos

e Procedimentos, o estagidrio manteve sempre presente essa premissa com o objetivo de
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facilitar o trabalho e utilizar o tempo ganho em outras tarefas que ndo podem ser otimizadas

e despendem de uma maior atengao.

A cadeira de Projeto Multidisciplinar integrado, foi também bastante importante no
que diz respeito a divisdo de tarefas dentro de um projeto, ainda que em contexto de ensino
superior, o aluno pode reter e aplicar na pratica que a entreajuda e o saber comunicar s3o

imprescindiveis no dia a dia de uma equipa a nivel profissional.

1.5.2. Importancia

A importancia dos estagios curriculares, tem vindo a aumentar consideravelmente, o
que significa o elevado numero de escolas secundarias, e de ensino superior, que tém
apostado num tipo de formagao diferente, integrando esta componente, tdo pertinente na vida

de qualquer profissional.

Formagao que acaba por ser importante, ndo so para o estagiario, mas também para o
responsavel pela formacao em contexto real de trabalho, normalmente membro da equipa,

que terd de se preparar para poder responder a possiveis dividas e dificuldades do estagiario.

O mercado de trabalho ¢ cada vez mais amplo no ramo de informatica e analitica,
pelo que este tipo de estagios possibilita tanto ao estudante como a empresa, evoluirem

simultaneamente.

O estagiario, poderd ser integrado num ambiente de trabalho, com responsabilidades
acrescidas, ter um horario, um local de trabalho, conhecer e interagir com novas pessoas,
constatar a adequacdo dos conhecimentos tedricos ao contexto real de trabalho, basicamente

experiencia um meio que lhe permite dar os primeiros passos no mercado de trabalho.

As novas interagdes pessoais, sdo bastantes importantes, para o desenvolvimento
proprio. Saber ouvir e debater ideias com quem tem mais experiéncia, permite a evolugdo a

todos os participantes.
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Estes programas permitem as empresas, a par da formagdo que promovem aos
estagiarios, poderem vir a reter talentos nos seus quadros, mediante eventual contratagdo apos

a realizacdo dos estagios curriculares.
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Capitulo Il - Softwares Utilizados

2.1. Ferramenta e Software

Para a realizagdo do trabalho e resolu¢do dos problemas apresentados diariamente
foram utilizados ferramentas e softwares, especificos para cada tarefa e pedido. Cada
problema tem o seu método e processo para ser resolvido e, para isso, ¢ utilizada a ferramenta

e o software correspondente e sem alternativa.

Uma ferramenta ¢ um objeto fisico ou conceitual utilizado para realizar uma tarefa
especifica ou alcangar um objetivo. Num contexto mais amplo, uma ferramenta pode ser
qualquer instrumento, equipamento ou recurso utilizado, para facilitar um trabalho, processo

ou atividade.

No mundo da tecnologia, uma ferramenta pode ser um software, um conjunto de
métodos ou procedimentos, ou até mesmo uma abordagem especifica para resolver um

problema ou realizar uma tarefa.

O Software ¢ um conjunto de programas de computador, algoritmos e dados que
fornecem instrugdes para o funcionamento de um sistema de computador. E uma parte

essencial de um sistema computacional e ¢ responsavel por fornecer funcionalidades

especificas, como processamento de dados, execucdo de tarefas e interagdo com o utilizador.

Ao longo de todo o processo, e para além de ferramentas de suporte ao projeto, foram
usados softwares e também aplicacdes mais basicas e uteis no dia a dia, como aplicacdes de
comunicac¢do entre equipas, caso do Skype e até mesmo o Outlook, para reportar problemas

ou situagdes de maior importancia.
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2.1.1. Citrix

A Citrix foi fundada no Texas, por Edward Lacobucci em 1989 (Keumars Afifi-Sabet,
2023). A ideia original era desenvolver uma tecnologia que permitisse a execucao de
aplicagdes com sistema operativo Windows em sistemas Unix, com o intuito de fornecer uma

compatibilidade entre diferentes plataformas de software.

Na década de 1990, a Citrix tornou-se lider na tecnologia de clientes, permitindo o

acesso remoto a servidores e recursos através de dispositivos criados para o efeito.

A sua primeira versao foi langada pelo ano de 1991, conhecida como Citrix Multiuser,
uma vez que este software permitiria o acesso em simultaneo, por parte de utilizadores
diferentes, a aplicagdes Windows de um unico servidor. Na €poca era uma solugdo bastante
inovadora, principalmente para empresas que procuravam reduzir custos e centralizar a

administracao de aplicagdes.

Em 2008, foi langado o XenDesktop, que oferecia desktops virtuais completos além
de aplicagdes virtuais, proporcionando uma experiéncia mais atrativa e convidativa aos

utilizadores.

Segundo (Yfantis, 2019), o XenDesktop foi um grande avango das anteriores versdes,
sendo na altura uma parte fundamental do portfolio de produtos da empresa. Mais tarde, e

integrado XenDesktop surgiu o Citrix XenApp, ja capaz de entregar aplicagdes virtuais.

Mais recentemente, em 2018, tanto o XenApp como o XenDesktop, deram nome ao
atualmente Citrix Virtual Apps and Desktops, que veio simplificar a oferta de produtos, o que
se refletiu na crescente convergéncia das tecnologias de virtualizacdo de aplicagdes e

desktop.

Esta aplicacdo ¢ maioritariamente elogiada pela sua rdpida, facil utilizacdo e
flexibilidade, ao fornecer aplicagdes em qualquer cloud ou datacenter, independentemente
da sua localizacdo no mundo. Permite o acesso a area de trabalho a partir de diversos

computadores ou plataformas moveis, tornando o trabalho remoto ou hibrido, mais seguro.
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Sendo assim, algumas caracteristicas importantes do Citrix Virtual Apps and Desktops

incluem por exemplo:

e Acesso Remoto: capacidade de aceder aos seus dispositivos e desktops
virtuais a partir de praticamente qualquer dispositivo com conexao de rede.

e Flexibilidade: os administradores de sistema podem gerir aplicagdes e
desktops virtuais de forma centralizada, o que facilita, e muito, a atualizagao
de software em toda a organizagao.

e Seguranca: oferece recursos avancados de seguranga, incluindo autenticagdo
de dois fatores (necessidade da introducdo de um cédigo para além da
password), criptografia de dados.

e Desempenho: oferece um desempenho rapido e responsivo, mesmo em redes
de largura de banda mais reduzida, garantido uma experiéncia de utilizacao

consistente e sem interrupgoes.

A Citrix Virtual Apps and Desktops ¢ utilizada diariamente para aceder a maquina
virtual da Caixa Geral de Depositos, sendo imprescindivel, pois € nela que se encontram

todos os programas e ferramentas para resolver os incidentes e tarefas.

Possui uma interface simples com as maquinas a que pretendemos aceder e, apds a
escolha e por consequéncia a selecio da maquina virtual em questdo, sdo pedidas as

credenciais para entrar nessa mesma maquina.
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2.1.1.1. Manual do Utilizador

A Citrix possui uma interface de inicio de sessdao, bastante simples e de facil
manuseamento, onde num primeiro momento tem de ser inserido o nome de utilizador

(Figura 2.7).

Citrix Gateway

Figura 2.7 — Interface de Login Citrix (Oliveira, 2024)

Ap6s a introdugdo de um nome de utilizador presente na base de dados da aplicagao,
que lhe permita continuar a autenticacdo, o utilizador deve inserir a password seguido do

cddigo de autenticacdo proveniente da Multifactor Authentication App (Figura 2.8).
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€010079

Figura 2.8 — Interface de Login — Cédigo de autenticagao (Oliveira, 2024)

Caso todos os campos se encontrem correntemente preenchidos, ao clicar no botao
‘Enviar’, da-se por concluida a autenticagao e sao disponibilizadas ao utilizador todas as suas

maquinas virtuais associadas ao seu perfil (Figura 2.9).

Citrix StoreFront

AREAS DE TRABALHO

Figura 2.9 - Interface Inicial (Oliveira, 2024)
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2.1.2. CA Service Desk Manager

O CA ¢ uma ferramenta onde ¢ feita a gestdo de servicos de I'T — Service Management,
desenvolvida pela CA Technologies. Esta ferramenta € projetada para ajudar as organizagdes
na resolucdo de incidentes e gestdo dos mesmos, problemas, mudangas e solicitagdes de

servicos de TI, de forma eficiente.

A gestdo de incidentes, permite que as equipas de suporte TI priorizem, resolvam e
acompanhem incidentes relatados pelos utilizadores, o que ajuda a restaurar os servigos de

TI o mais rapido possivel.

A gestdo de problemas, oferece funcionalidades para identificar e resolver as causas

de problemas recorrentes, de modo a prevenir a ocorréncia de incidentes com o mesmo

défice.

A gestdo de mudancas, ajuda as equipas Tl a planear, implementar e controlar
mudangas nos servicos de TI, de forma organizada e controlada, de modo a diminuir o

impacto negativo nas operagdes de negocios.

O Portal de Auto - Atendimento, oferece aos utilizadores um local onde podem ser
registados incidentes, solicitar servigos e aceder a recursos de maior utilidade, com o objetivo

de reduzir a carga de trabalho dos agentes de suporte de TI.

O CA Service Desk Manager ¢ uma ferramenta comum no mercado de ITSM —
Information Technology Service Managemant (Gestdo de Servigos de Tecnologias de
Informagdo) e ¢ utilizado por uma variedade de organizagdes, desde as mais pequenas até a
grandes corporagdes, para melhorar a eficiéncia, transparéncia e qualidade dos servigos

prestados.

O ITSM refere-se ao processo de gestao dos servicos de TI numa organizacao. Esta
gestdo inclui a determinagdo dos servigos que a organizagdo de TI deve oferecer aos seus
utilizadores, a concecdo e a criacdo desses servigos, a sua implementagdo e funcionamento e

a sua cessacao no final da sua vida util (ivanti, 2024).
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E no CA que surgem todos os incidentes e tarefas que chegam a fila e que terdo de
ser resolvidos com brevidade, o incidente tem prioridade perante as tarefas. Nesta ferramenta,
também ¢ possivel fazer pesquisa por incidentes e tarefas anteriores ou por maquinas, se for

necessario saber as suas caracteristicas.

Um aspeto importante a ter em conta na plataforma é o SLA (Service Level
Agreement), que ¢ o tempo com que devemos atuar nos diferentes incidentes ou tarefas, o

que define a prioridade entre incidentes e, posteriormente, entre tarefas.

2.1.2.1. Manual do Utilizador

O CA ¢ o coragdo de toda a operacgdo por detrds do Suporte Técnico, e por sua vez,
também ¢ a ferramenta que mais ¢ utilizada. A interface principal (Figura 2.10), é onde sao

visualizados os pedidos que chegam a fila, sejam eles apenas tarefas ou incidentes.

oy " "
(93 CA Service Desk Manager Incident @

R, Oliveita, Jogo Miguel Valente Tavares Log Out  Analyst InPRCHG + [SSHREE
Service Desk Quick Profile  Knowledge  JasperReport  Change Calendar
window v Helo v (&
Change Workflow List Search  ShowfFilter  ClearFilter  Editinlist  Exort

File v view v  Search v

Scoreboard as of
2024/05/24 17-41:34 Expand AlL ($)

Update Counts Seq S Chande# S CHG Summary & Chande Status & WF Affected Resource & CHG Group & Task Assignee S Group S Status & Sched Date S EstDuration & Final Location S Final Orgai

Scoreboard  Alt+X

1-90f9

RFF's (2)
Incidentes (0)
> MyGroups
> My Quee

My Tickets
» Global Priority Incidents

Global Problerms:
» CAB Control Maps
> Hnowledde Documents

Figura 2.10 - Interface Inicial CA (Oliveira, 2024)

Na coluna da esquerda, na aba ‘My Saved Searches’ estdo trés marcadores que

separam o tipo de pedido e, por consequéncia, o seu nivel de importancia (Figura 2.11).
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A prioridade prevalece nos incidentes, seguida dos RFF e por ultimo as task,

verificando-se raras excegdes, nas quais a task tem prioridade em relagdo ao RFF.

Incident v &

8 Oliveira, Jo3o Miguel Valente Tavares Log Out Analyst INPRCHG v [SSIRGE

My "
\5) CA Service Desk Manader

ServiceDesk Quick Profile  Knowledde  JasperReport  Chande Calendar
Flle v View v Sgach v Wi o~ B
‘Scoreboard as of Change Workflow List Search  ShowFilter  ClearFilter  Editinlist  Exgort
190f9
Assidnee 2 Groun 2 Status & Sched Date 2 Est.Duration 2 Final Location £ Final Ordai

2024/05/24 17-41:34 Epand Al ()
CHG Group Task

Seq & Change#£2  CHGSummary & Chande Status & WF Affected Resource

> CAB Control Maps
> Knowledde Documents

Figura 2.11 — Interface CA - Aba 'My Saved Searches' (Oliveira, 2024)

Caso em que por algum motivo, seja necessaria a pesquisa de alguma task, incidente

ou RFF que j4 ndo conste na fila, podera ser feita a sua pesquisa no canto superior direito da

interface (Figura 2.12), ou navegar na aba ‘Search’ (Figura 2.13).
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Y’ .
6’5 (CA Service Desk Manader

Quick Profile

ew v Search v

Knowledde

Window v

Incident

Scoreboard as of
2024/05/24 17-41:34

Jasper Report  Change Calendar
Hbvy ® &
Change Workflow List Search  Showfilter  ClearFilter  Editinlst  Export
Expand All (§) 1-90f9
Seq S Change# S CHG Summary & Chande Status & WF Affected Resource & CHG Group & Task & Assignee & Group £ Status & Sched Date
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My ACP Priority Tacks
My Saved Searches
todas tack (14773) ®
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My Queve

My Tickets
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CAB Control Maps
Knowledde Documents.

Figura 2.12 - Interface CA - Pesquisa de Pedido (Oliveira, 2024)
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Figura 2.13 - Interface CA - aba 'Search' (Oliveira, 2024)
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2.1.3.Bacula

O Bacula existe e foi criado para recuperar ficheiros que, por qualquer razdo,
“desaparecem”. Comecou a ser desenvolvido por Kern Sibbald em 2000 e foi langado pela
primeira vez em 2002, como alternativa de baixo custo aos sistemas de recuperagao

existentes na época (Vieira Machado, 2023).

Desde o seu lancamento, o Bacula ganhou popularidade entre organizagdes de
diferentes dimensoes, devido a sua flexibilidade e capacidade de personalizacao. E com o
avancar da tecnologia, o Bacula passou por vérias atualizagdes e melhorias, incluindo o
funcionar como suporte a uma ampla variedade de dispositivos de armazenamento,

integracdo com tecnologias de nuvem e melhoria de desempenho.

Trata-se de um software de opensource, projetado para facilitar o backup, recuperagao
e verificagdo de dados em sistemas computacionais. O backup é uma solugdo robusta e
flexivel, que pode ser usada numa variedade de ambientes, desde as mais pequenas empresas

até as grandes empresas, e aos maiores datacenters.

Uma das caracteristicas distintivas do Bacula ¢ a sua arquitetura modular e escalédvel,
que permite aos utilizadores personalizarem e adaptarem o sistema, de acordo com as suas

preferéncias e necessidades especificas.

Este tipo de pedidos vem por parte do cliente com o ficheiro a recuperar e a data que
pretende recuperar. E possivel ver também recuperacdes efetuadas anteriormente, para tomar
conhecimento do seu estado atual e se a recuperacdo anterior terminou ou ndo com sucesso,

para que, no caso de se ter verificado esse sucesso, o procedimento seja efetuado novamente.
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2.1.3.1. Manual do Utilizador

O Bacula ¢ constituido principalmente por duas interfaces:

e Principal (Figura 2.14): com acesso ao estado das recuperagdes em
execugdo € as que mais recentemente terminaram, em ‘OK’,

‘ERROR’ ou ‘FAILED’

©  stuser -

B@aﬁgﬂgla

BWeb Management Console

1600

3.1TB

14.4 PB

Main = Main Dashboard

912397

Clients Catalog Size Total Bytes Stored on 75K Total Jobs
Media
More info © More info @ More info @
@ Main Dashboard More info @ .
9y Jobs
O Client Running Jobs
Clients
- ;
= Virtual Machines B
f10bId iient  Job Name Level ST puration  Status Select
& Databases
= Databases CGD-WFS-RI_SPC 2024-05-
14322, SPCOO0L gogisasis DRIv Fullbacku o35y, hoursds g O
E_B_DGR_L ® 16
CGD-WFS-RI_SPC 2024-05-
14,354, SPC6001 (oo e DRy FUlbacku 33703 hoursal g o
016 SAS18 N p e mins
14,380, UPCG001 CGD-UBMRPG2 U |1of (Sfice 202405 5 150 4y o &
317 WAILO  PC6001WAIL0 o mins -

Last Jobs (limited to 10)

i JobId

: . End ., Job  Job  Avg
Client  Job Name Comment FileSet Level pin,  Duration D). pllec Speed EFFOrS Tags status
CGD-WFS-RI_SP CGD-WFS-RI_SP 2024-05 .
14.38  SPC600  Ceo015AS18_D C6001SAS18_DR 1 -2318:4 00:00:26 73 oM ZO06MI a 0
5476 1SAS18 o oo S iB B/s g

IVE_IKM

Figura 2.14 - Interface Principal Bacula (Oliveira, 2024)

e Recuperagdo de ficheiros/pastas (Figura 2.15): onde realmente sdao
efetuadas as recuperacdes tendo em conta o servidor, caminho de

rede e data, fornecidos pelo utilizador.
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1
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ch
Step 1 Step 2
@ Main Dashboard Select a Client. Select backup to restore.
¥4 Jobs Backup Client:

A Clients

please select client - » Advanced Filters

= Virtual Machines
£ Databases
@ Security Center

@ statistics

Figura 2.15 - Interface Recuperacdo de ficheiros/pastas (Oliveira, 2024)

2.1.4. CyberArk

Fundada em 1999, a CyberArk ¢ uma empresa de seguranca cibernética que oferece
solugdes especializadas em gestdo de privilégios e seguranca de contas, e tornou-se uma das
principais fornecedoras de solu¢des de seguranga para proteger as credenciais € 0s acessos

privilegiados em ambientes de T1.

De acordo com Udi Mokady, fundador e CEO da CyberArk, numa entrevista a revista
Cybercrime, “There’s no credential left behind” (Kroll, 2019), evidenciando a confianga e

compromisso, com todos os utilizadores da seguranca ao utilizar esta aplicagao.

O desenvolvimento de um cofre de palavras-passe ndo se limita a garantir uma
protecao forte contra os infiltrados, uma vez que segundo (Kroll, 2019), tem que ser atribuida

uma maior importancia a uma governagao forte nas operagdes de seguranca de uma empresa.

Uma organizagao deve identificar as contas privilegiadas e, em seguida, executar o

programa de forma eficiente.

Oferece solugdes que visam ajudar organizagdes a protegerem-se contra ameacas
internas e externas, garantindo assim que apenas utilizadores autorizados tenham acesso a

sistemas criticos ¢ informagdes sensiveis.
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A CyberArk oferece uma diversidade de ferramentas para gestdo e prote¢do e de

senhas privilegiadas, incluindo o armazenamento de senhas e a sua rotagdo automatizada.

Esta empresa ¢ lider global em segurancga de acesso privilegiado, uma camada critica
de seguranca de TI para proteger dados, infraestrutura e ativos em toda a empresa, na cloud

e em todo o pipeline de DevOps.

A CyberArk oferece a solugdo mais completa do setor para reduzir o risco criado por
credenciais e segredos privilegiados. A empresa tem a confianca das principais organizagdes
do mundo, incluindo mais de 50% das empresas da Fortune 500, para se protegerem de

possiveis ataques externos e de pessoas internas mal-intencionadas (Kroll, 2019).

Além desta gestdo, o CyberArk também oferece solugdes de autenticagdo por dois
fatores (MFA — Multi-Factor Authentication) e controlo de acesso baseado em fungdes RBAC
— Role-Based Access Control, que ¢ um mecanismo de controlo de acessos, que define
privilégios para determinar se um utilizador deve ou ndo ter acesso a determinado recurso.
As permissdes sdo definidas com base nas fun¢des a desempenhar na empresa e no

departamento.

Na perspetiva do utilizador, o CyberArk tem como principal defeito o facto de
suspender a sessao apds relativamente pouco tempo de inatividade, sendo necessario inserir

as credenciais sempre que se tem que aceder a uma maquina virtual.
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2.1.4.1. Manual do Utilizador

O CyberArk ¢ acedido j& dentro da maquina da CGD, permitindo o acesso facilitado
e remoto a outros servidores. Para aceder a esta aplicagdo ¢ necessario a introducao de o

nome de utilizador e password, esta definida anteriormente pelo utilizador (Figura 2.16).

« C R o pgap.grupocgdcom/Passwor * = @ @

Specify your Radius
authentication details

< Change authentication method

Figura 2.16 - Interface de Login CyberArk (Oliveira, 2024)

Apos a introdugdo destes dois campos, ¢ obrigatéria a introdu¢do de um codigo de

autenticacao, que ¢ fornecido na aplicagcdo Entrust (Figura 2.17).
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< C ® pgap.grupocgd.com,

Enter a response from your token with
serial number 59193-43300.

Authentication Challenge

Figura 2.17 - Codigo de Autenticacdo CyberArk (Oliveira, 2024)

A sua Interface/Pagina inicial (Figura 2.18), tem dois botdes da maior importancia e

utilidade, em que diferem apenas no modo de aceder aos servidores remotamente.

Q
Account view Lastsignin:5/232024 | (&) vPo2260 v
+
= Filt Q s
Views Recent Saved @
@ g
My accounts status
All accounts (defaulty Disabled by CPM
Recently used Failed
Favorites Newly added
Checked-out Disabled by user
2 results for: All accounts @ Additional details & actions in classic interface
Yr | staws Address Platform ID Safe LogonTo Team
Tr grupocgd.com DomainServerCGD YP02260 GRUPOCGD Kyndry E
Ty caixabi.org DomainServerCxBl YP02260 CAIXABI CxBI
G0

Figura 2.18 - Pagina Principal CyberArk (Oliveira, 2024)
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O acesso direto ¢ usado maioritariamente para maquinas com sistema operativo
Windows (Figura 2.19), e a conexao ad-hoc, ¢ usada para um tipo de rede que ndo possui um
ponto de acesso e desse ponto as conexdes sdo encaminhadas para os respetivos destinos

(Figura 2.20).

+ 0

+ B O

Connect

Reason (Optional)

Remote Connection Details
Map local drives

Remote Machine

Connect

Figura 2.19 - Conexao direta CyberArk (Oliveira, 2024)

Figura 2.20 - tipo de conexao ad-hoc (TecMundo, 2009)
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Este tipo de conexdo ¢ usado em casos excecionais, como por exemplo, em maquinas
de sistema operativo Linux e maquinas de sistema operativo Windows que ndo seja possivel

a conexao direta (Figura 2.21).

Ad-Hoc connection

Platform

‘ PSMSecureConnect

+ B O #+ »

Client

‘ SsH

Address

Username

Password

Reason (Optional)

Cancel Connect -

Figura 2.21 - Conexao ad-hoc CyberArk (Oliveira, 2024)

Para cada um dos acessos, tanto direto como ad-hoc, é aconselhavel a utilizagdo do

enderego IP ao invés do nome.

2.1.5.VMware e vSphere

O Vmware VCenter Server a imagem do CyberArk ¢ uma aplicagdo de gestao de base

de datacenter desenvolvido pela VMWare Inc (VMWare, 2021).

Esta aplicacdo foi projetada para construgdo de infraestruturas virtuais, para gerir

ambientes VM Ware vSphere, plataforma de virtualizacdo de computadores em cloud.
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Este tipo de aplica¢des permite controlar e gerir de forma unificada todos os hosts e
maquinas virtuais de um datacenter, tendo um unico ponto de partida, usado para controlar

mais que um servidor simultaneamente.

E um tipo de aplicagdo com funcionalidades que permite e garante aos
administradores um maior controlo e presenga das operagdes das respetivas maquinas, com

uma reducao de custos significativa e uma maior simplicidade para um ambiente TI.
Podem listar-se algumas das principais e maiores vantagens do VCenter, como:

e Gestdo centralizada: uma boa organizacdo e configuragdo sio
sempre necessarias em todo e qualquer ambiente de tecnologia de
informacao, através de uma unica interface, com custos reduzidos.

e Automaciio: uma automacdo permite a programac¢do de tarefas que
executem a uma determinada hora e de maneira auténoma, sem
intervengdo do técnico, pelo que permite uma maior atengao a tarefas
mais urgentes.

e Seguranca: A existéncia de mecanismos solidos de permissdo, para
acesso seguro e autorizado ao ambiente e as respetivas maquinas

virtuais.

2.1.5.1. Manual do Utilizador

O VCenter, a imagem do CyberArk, é acessivel via browser. E apresentada uma
interface de inicio da aplicacdo (Figura 2.22), em que para se poder efetuar a autenticagdo

tem que se pressionar o botdo de cor azul ‘Launch vsphere cliente (HTMLS5)’
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vmware Q
; ’ +
Getting Started For Administrators
Web-Based Datastore Browser [
LAUNCH VSPHERE CLIENT (HTML5)
Use your web browser to find and downioad files (for a
Documentation example, virtual machine and virtual disk files).
Browse datastores in the vSphere inventory n
VMware vSphere Documentation Genter
For Developers
vSphere Web Services SDK
Leam about our latest SDKs, Toolkits, and APIS for
managing VMware ESXi and VMware vGenter. Get
sample code, reference documentation, participate in
our Forum Discussions, and view our latest Sessions
and Webinars.
Leam more about the Web Services SDK
Browse objects managed by vSphere
Browse vSphere REST APIs
Download trusted root CA cerficates
Copyright ©1998-2023 Viware, Inc. All ights reserved. This produet s protected by U.S. inteictual property laws. are covered by
one or hiware is a regi orrademark of Viware, Inc. i the United States and/or other jurisdictions. Al oher
marks and names mentioned herein may be frademarks of heir respective companies. Viware producis may contain indidual open source software components, each of which has
its oun copyright and Plesse visit 127 for more infomation.
(i)

Figura 2.22 - Pagina Inicial VCenter (Oliveira, 2024)

Apbs a interacdo com o botdo referido, € necessaria a introdu¢do de um nome de

utilizador seguido da palavra-passe correspondente (Figura 2.23).

+ B O #+ 0

VMware® vSphere

example@domainlocal

Senha

Usar autenticacio de sess&o do Windows

Figura 2.23 - Pagina de Login VCenter (Oliveira, 2024)
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Ultrapassada a fase de autenticacdo, ¢ apresentado ao utilizador a pagina principal da
aplicagdo (Figura 2.24), onde se destaca a barra de pesquisa, utilizada para encontrar a

maquina pretendida.

= vSphere Client Q
> ©
& SDC600TWEBO8 2@ & | iacons
&
summary  Monitor  Configure  Permissions  Datastores  Networks  Snapshots
+
No snapshot available
v | RecentTasks  Alarms
- | e T T onm v T o v o7 compn ©|
Remove snapshot ) SPCRODIAPI 25 0% @ CGD.COMVYAOII72 6 ms 612
@ Al v MoreTasks @

Figura 2.24 - Pagina principal VCenter (Oliveira, 2024)

As abas mais utilizadas sdo a da ‘Summary’ (Figura 2.25), que nos indica todas as
caracteristicas de um certo servidor, como os IPs, nimero de CPUs, memoria em disco,

hostname.

Este tipo de informagdo ¢ importante para diversas tarefas como, por exemplo,

registar maquinas em Gespi e proceder a pedidos de abate.

A outra aba mais utilizada ¢ a ‘Snapshots’, usada para realizar um simples snapshot

de um certo servidor que se encontra com alguma anomalia ou constrangimento.
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= vSphereClient O,

N G
& SDC600TWEBO8 2 @ & | :acrions
&
summary ~ Monitor  Configure  Permissions  Datastores ~ Networks  Snapshots
N
é VMware Tools:  Running, version:1Q grade available)
MORE INFO . MEMORY USAGE
) o o juc)
LAUNCH WES CONSOLE El

LAUNCH REMOTE CoNsoLe @

A newer version of VMware Tools is available for this virtual machine.

VM Hardware A || Notes v
> cPu
Custom Attributes ~
> Memory [ 168 0.31 68 memory active
Valu
> Hard disk 1 s0G8
v | RecentTasks  Alarms
- T e | s e T et TEm T s 4T commeen ||
Create virtual machine sn | PCROOIGWEOT | 33% M GRUPOCGD.COM\YAQ1172 13 ms. 05/23/2024_7.05:31
@ Al v MoreTasks e | B

Figura 2.25 - Pagina caracteristicas de um servidor (Oliveira, 2024)

2.1.6. Putty

O Putty tem como objetivo principal tornar-se numa aplicagdo com a capacidade de
ser executada na maioria dos sistemas operativos, abrangendo um maior espectro de

utilizadores.

Podendo ser considerado como um terminal Xterm, para a maioria das suas
funcionalidades, fornece uma interface de linha de comando para os utilizadores executarem

os comandos e comunicarem com o sistema operacional.

Através do Xterm os utilizadores, a semelhanca de outras aplicacdes anteriormente
mencionadas neste documento, possuem a capacidade de se conectar a outros servidores

remotamente.

Segundo (Rouse, 2015), o putty oferece algumas vantagens distintas, especialmente
quando se trabalha remotamente. E mais facil de configurar e é mais estavel. E também mais
persistente em compara¢ao com outros, uma vez que uma sessao remota pode ser retomada

assim que a ligacao ¢ restabelecida apds uma interrupgao.
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Ja vinha a ser utilizado em anos anteriores, em algumas cadeiras da licenciatura, e por
isso ndo constituiu uma novidade. E um software simples, de codigo livre, que suporta SSH,
um protocolo de comunicagdo que permite dois computadores comunicarem, ¢ o Zelnet,
normalmente utilizado para agilizar o conserto de erros em computadores, bastante utilizado
devido a sua facilidade de operacdo remotamente. Ambos destinados a suportar o acesso

remoto a servidores via Shell.

Trabalhar com o Putty oferece muitas vantagens, especialmente para quem trabalha
remotamente, por ser mais facil de controlar e mais estdvel. E também mais persistente no
que toca a sessdes, uma vez que, como ja foi referido, permite retomar uma sessao assim que

a ligagdo for restabelecida apds uma interrupgao.

A utilizagdo desta ferramenta ¢ muito util, e foi utilizada com o propédsito de aceder
remotamente a outros servidores, para poder recolher ficheiros e executar scripts em prol de

algumas tarefas, como o caso da tarefa mensal, ‘Elimina¢do mensal de Users Unix’.

2.1.6.1. Manual do Utilizador

Numa primeira abordagem, o Putty aparenta ser um pouco mais confuso e complexo,

pela sua interface ser muito antiga (Figura 2.26).

Para entrar nesta aplicacdo basta inserir o nome ou endereco IP do servidor a que se

pretende aceder, e o porto e tipo de protocolo.
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2R PUTTY Configuration
Category:
=- Seszion = B azic options for your PUTTY session
T L.oglglng Specify your connection by hozst name or [P address
= Termina
Host Mame [or IP address] Part
F.eyboard
Bel |IpcE001 ads02 |22
Features Praotocol:
= Window " Raw " Telnet ¢ Rlogn  f S5H
Appearance i
Behaviour Load, save or delete a stored session
Translatian Saved Sessions
Selection |
Colo.urs Default Settings Load
=I- Connection LpcE001 prali
Data LpcB001 pral2 Save
Prosy maincd
Telnet Delete
Rlogin
= 55H
Kex Close window o exit:
i?;h | T Awaps  © Mever  * Onlpon clean exit
Tunnels j
About Open | Cancel

Figura 2.26 - Interface Inicial/Login Putty (Oliveira, 2024)

Apos a escolha do servidor, porto e tipo de protocolo, ¢ questionado ao utilizador o

nome de utilizador com que se pretende autenticar (Figura 2.27).

pc6001ads02.grupocgd.com - PuTTY

Figura 2.27 - Nome de utilizador Putty (Oliveira, 2024)
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De seguida a introdugdo de um nome de utilizador vélido, ¢ entdo apresentada a
interface com os respetivos avisos de seguranga e privacidade e, no fundo da mesma, o campo

para introducgdo da respetiva palavra-passe (Figura 2.28).

pc6001ads02.grupocgd.com - PuTTY

i: Attention

to author .
will he 1 for the purpo

and to identify 1le illicit

can be made svailakble to the competent authorities in

nt of the rights or oblig on= of the res

Figura 2.28 - Interface palavra-passe Putty (Oliveira, 2024)

2.1.7. Active Directory

A Active Directory ¢ uma estrutura com base hierarquica que recolhe e armazena
informagdes sobre 0s objetos na rede, no contexto em questdo, utilizadores, grupos, listas de

distribuicdo e maquinas.

O AD DS — Active Directory Domain Services, fornece as ferramentas e métodos
necessarios para que seja possivel armazenar dados do diretério e disponibiliza-los para

utilizadores do tipo administrativo e utilizadores de rede (Microsoft, 2023).
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Armazena dados sobre contas de utilizador como nomes, passwords, nimeros de
telefone, entre outros, e também permite que utilizadores autorizados ¢ da mesma rede

possam aceder a estes dados.

A estrutura da Active Directory ¢ baseada numa pirdmide hierarquica em que os
acessos de utilizadores com maior permissao seriam, por exemplo, a base que suporta toda a
piramide e os de menos permissdes 0 topo, com menos acessos, apenas a algumas subpastas

da diretoria mae.

A seguranga esté integrada ao Active Directory, através da autenticagao de logon e do
controlo de acesso aos objetos no diretério. Através desse logon, os utilizadores
administrativos podem gerir dados de toda a rede e os utilizadores de rede podem aceder a

recursos em qualquer lugar nessa rede.

Inclui um conjunto de regras, que definem as classes de objetos e os atributos contidos

no diretdrio, as restri¢cdes e os limites das instancias desses objetos e o formato dos nomes.

O catalogo global, que contém as informacdes sobre cada objeto especifico, também
esta incluido na Active Directory. Estes tipos de ferramentas permitem que os utilizadores e
os administradores encontrem informacdes do diretorio, independentemente do dominio do

diretorio onde realmente consta a informagao.

Depois de saber o que ¢ e como funciona o CyberArk, esta ferramenta ¢ utilizada,
para aceder a maquina da AD (active directory), a chamada SPC6001LGS14. Para além desta
existem outras, no entanto a referida ¢ a mais atual e rapida na execucao dos procedimentos

e trabalhos a realizar.

E na Active Directory onde so tratados uma grande parte dos tickets que chegam a

fila no CA, e sdo efetuadas tarefas como:

e permissoes a utilizadores;

e criacdo de grupos para respetivas diretorias;
e criacdo de maquinas;

e climinacdo de servidores;

e gestdo de acessos;
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2.1.7.1. Manual do Utilizador

Talvez uma das ferramentas mais importantes em todo o projeto, serda a AD - Active
Directory (Figura 2.29). E onde a maioria dos incidentes e tarefas sdo resolvidos, e a sua
interface bastante lucida, com uma hierarquia de pastas e respetivas subpastas bem

organizada, facilita a procura do pretendido.

E Active Directory Users and Computers \;‘i-

File Action View Help

I TE EEEEI SR SR R

: Active Directory Users and Computers [SPCB00TDCS44AL ~ ||| Name Type ~
b [ Saved Queries 2, EzAdGroup Security Group,
4|33 GrupoCGD.com = || [ Infrastructure  infrastructurell
[ ;Builtin Ke}rs Unknown
4 4] C_GD NTDSQuotas Unknown
4 :—_ Agencias. TPM Devices  Unknown
b (2] Estrangeiro | Builtin builtinDomain | _
s :f SENfCDS-CEntrEIS ) 21 CGD Organizational. =
A Servicos-Transversais

| Computers Container

B 2] ArmazemVirtual - X .

b 51 BitLockerWithoutTPM - defaultMigr... - Container

b 5] Bolero :_. Delegacao P... Organizational,

p 2] Certificacachplicacional :.—_ Dernain Con... Organizational,

b @1 Citrix Grupos '_.ForeignSecu... Container

b &1 CloudProviders | LostAndFou... lostAndFound

b 2 CloudServices | Managed Se... Container

I 2] Contactos 2| Microsoft Ex... Organizational.

| (2] Dataplatform | MOMLatenc... Container

| [&] Dataplatfermpre o | OpsMgrlate.. Container o
< — Tm > TTwm T >

Figura 2.29 - Interface Inicial Active Directory (Oliveira, 2024)

Caso seja necessaria a pesquisa de um utilizador, grupo, lista de distribui¢ao ou

servidor, ¢ usado o ‘Find’ da AD (Figura 2.30), para esse efeito.
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e Find Users, Contacts, and Groups HEIES

File Edit View

Hnd:|L|sers.Cu:untacts.and Groups V| In: |_—f_—j| GrupoCG0.com V| | Browse... |

|Users, Contacts, and Groups |Mvanced |

Find Mow

Stop

f

=

Mame: | | |

Description: | |

Figura 2.30 - Interface de Pesquisa Active Directory (Oliveira, 2024)

2.1.8. Gespi

A Caixa Geral de Depositos, tendo centenas de maquinas e servidores para
variadissimas situagdes e finalidades, necessita de uma base de dados para manter toda a

informacao organizada e de facil acesso, para mais tarde ser utilizada.

O Gespi ¢ essa base de dados, uma plataforma de baixa programagdo, onde sdo

registadas todas as maquinas (virtuais e fisicas).
Nela sdo registadas caracteristicas como:

e hostname;

sistema operativo/software;

e osIp’sa considerar;

e equipas responsaveis pela sua gestao;
e projeto para que a maquina foi criada;

e numero de CPU’s, RAM,
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e horario de patch.

Para além de maquinas, também sdo adicionados novos projetos, equipas, salas,
edificios, perimetro de seguranca, software, criticidade, caso algum destes elementos

nao conste na base de dados da aplicagao.

Estes tipos de plataformas sdo bastante uteis, pelo facto da sua utilizagdo ser muito
simples e objetiva, facilitando a rdpida recolha de informagdo. Esta aplicacdo pode ser
acedida em diferentes browsers, se bem que ¢ no Internet Explorer que se comporta melhor,

a nivel de formatagao da pagina.

2.1.8.1. Manual do Utilizador

O Gespi ¢ uma aplicagdo bastantes simples e de facil utilizagdo, prova disso € o seu

baixo nivel de programa¢ao HTML (Figura 2.31).

Edificio
Sala
Rack
Equipamento
Infra-estrutura
Perim. Seguranca
Criticidade
Part Number
Saftware
Equipa
Projecio
Tipo de IP
3. Manutengia
Pesquisa
Auditing

BRUPOCGD\E01007%

Figura 2.31 - Interface Gespi (Oliveira, 2024)
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Ao aceder ao Gespi, através de um browser que nao seja o IE — Internet Explorer, a
sua interface fica toda desconfigurada, tornando a sua utilidade quase impossivel, por inibir

algumas funcionalidades (Figura 2.32).

[ = B
. == Selecione Edificio == v A4 v |==Seledione = v ||| Tudoe | v
Filtr ™ = ™
Edificio == Seledone == v ok )
Sala | | senalw Edficio | Sala Rack |Comp. Name Host | Modelo e,
Rack o
o | CPD -4 - Proliant
e estrarera | || 821112612592 Joso |CaDo00163 | C32 | SOMCPRHISS201 e &
Perim. Seguranga XXI
Criticidade CGD
Parthumber g | - Div:Armazém | Sem Proliant
ot ® 812A1QX2P0SN Jodo |GDC Rack BL20p D;
Equipa X
Projecto CGD
Twoderr | ®| @l 821177G12508 T EZ%;O‘O'I& W06 | GOXMCPRHISS202 gg;igt@ A
3. Manutengio
XXI
Pesquisa
L —CGD Div:Armazém | Sem Proliant
v g :
® 100BMKV14) Jodo |GDC Rack BL30p D;
XXI
CGD
o | = Div:Armazém | Sem Proliant
&/ J01FMKV14) Jodo |GDC Rack BL30p DS
XXI
CGD
» | - Div:Armazém | Sem Proliant
1| B0MMLDN72K Jodio |GDC Rack $GCXRDPPRDAS301 DL380 G3 D¢
XKI o
ren
< >
Encontrados: 7172 registos.
‘GRUPOCGD\E010079

Figura 2.32 - Interface Gespi desconfigurada (Oliveira, 2024)

O Gespi, maioritariamente, ¢ usado para registo de novas maquinas e pesquisa de

maquinas ja existentes e, para esse efeito, acede-se a aba ‘Equipamento’ (Figura 2.33).

A pesquisa podera ser efetuada através do proprio nome, do endereco IP, do serial

number, ou até do software.
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< > EIT———— T

o |[== setecione edificio == v v [ == sefecione = v[[[Tuce V]
Filtros:
Edificio I |[== selecions == v ok
— [ Serial# Edificio | Sala Rack | Comp. Name Host | Modelo Estado 1D | Tmobilizado |
€60~ | pp - Profiant
Equipamente | % | Ml | 821132612592 Jofo | Cin ey |C32 | GOXMCPRHISSI01 Dlag0es | A 2026
o1 =00
80 | Diviarmazém | Sem Profiant
Perim. Seguranca | ® | (@l | s1zuQxzposn g e ok a20p Descontinuado | 2032
Part Number | ® G0~ epp 4 - proliant
umber = .
@z ke | P00 s | cctmnssin i PR (S
Software
[ - 06D~ | pivArmazém | Sem Proliant
. 5l | s008Micv241 g it e aaon Descontinuado | 2060
Projecto
TRde TP | gl iy |soks | Dmasém | sem Pobont | oencoramado 2061
B = o e Rack BL30p
Pesquisa oG- [
®| @ | soMmLoNT2C Jofo | DRAITISZEM | %S | SGOHROPPROASI0L Pralant Descontinuado | 2068
Auditing o |eoc Ra DL380 63
oo~ | 3
*0° | DiviArmazém | Sem Proliant g
® | @l | sz110z612599 X | grc e Dlago Gz | Descontinuado | 2083
» 2" | DwvArmazém | Sem Proiant
(8 | 1037LGP438 Eﬂ s e, | ssPCE0DIMONOL enty | Descontinuado | 2184
80" | DiviArmazém | Sem
® | @l | peraz10133 Jado - RP7410 Descontinuado | 2204
Yoo leoc Rack
280" | Divitrmazim | Sem
® | @] | aa46rn Jodo i Sedibancs RSE000 Descontinuads | 2212
i Rack
- b DiviArmazém | Sem Proliant v
(&8l | 814500131003 Joo | goe o Msogi | Descontinuado | 2216

Figura 2.33 - Pagina de Pesquisa de equipamento Gespi (Oliveira, 2024)

Para a criagdo de um novo registo de equipamento, tem de ser pressionar o botdo ‘+’

na interface de Pesquisa (Figura 2.34).

< > EISre T

Selecione = medo V\
Edificio == Selecione == v ok
e Serial# Edificio | Sala. Rack | Comp. Nama Host | Modelo Estado 10 | imobilizada |
CGD- | cpp 4 - Profisnt
Equipamento | @ || 821117612552 il s |active 2026
6D - B
- V" | Div:Armazém | Sem Proliant i
Perim. Seguranca | ® | @] | s1za30xzP0sN s ok BL20p Descontinuado | 2032
Criticdada
Part Numbe: & 6D~ | opp - Proliant
jumber 5 ;
8| s21192G12598 o | Coaeigy | W06 | comePRusSzn s | Ao 2043
Software
Equipa - G0 - | pivArmazém | Sem Proliant
‘ [ | 008MKV143 ]&ﬂ oo o i Descontinuado | 2060
Projecto
Tipode1r | g ] | J01Fmicv14] gr o = ke Descontinuado | 2061
N = e DC Rack BL30p i
Pesquisa 6D - .
® | @] | soMMLDNT2K Jofo | DAIAMMazEm | Sem | o rpppPRDAS30L praliant Descontinuads | 2068
Auditing . |eoc Rack DL380 63
6D - }
%0~ | Div:Armazém | Sem Proliant §
| @l | 821192612599 ]&n oo R Dlasogz | Descontinuado | 2083
» 8D~ | prvaarmazém | Sem Prokiant
[ | 037L6Paz8 gn peit o | sspesuotmonos PaenGs | Descontinuada | 2184
- | .
® | @l | pEHa210133 Josa | D m | Sem RP7410 Descontinuado | 2204
o= |eoc Rack
80| Divsrmazém | ser
| @] | as4cren JoSo ; M| 5eM | cadibanca RS6000 Descontinuado | 2212
e e Rack
- 80~ | DiviArmazém | Sem Proliant v
] | 814500031003 Jofo | one o, MieroGy | Descontinuado | 2216

Figura 2.34 - Nova equipamento (Oliveira, 2024)
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r

Apoés a interagdo com o botdo ‘+’ (Figura 2.34), ¢ apresentada uma interface
aparentemente confusa, com bastantes campos e fextboxes, para proceder ao registo do novo

equipamento (Figura 2.35)

@ nttp://gespi/EquipamentoListaDetalhe.aspx P - & || & GesPi- Equipamento

[P
Edicio:

Edificio

Sala

Rack

Imabilizado:

Num U's: [ s.operative:
8

Infra-estrutura  Serial#: ) o
perim. I (] Host: == Salacione == v
) Dominio: — - v
Criticidade ) Selecione
V) Detaintlagio:  [2028  wMa  wv[B v
Part Number
v
— V] e )
Equipa iy Estade: P

Projecto
Tipadelp  Obs:

1. Manutengio

Pasquisa  (!) Campo de preenchimento obrigatdrio.

Gravar Cancelar
Auditing

GRUPOCGD\ED10079

Figura 2.35 - Registo Novo Equipamento (Oliveira, 2024)

Ao introduzir os campos, se por algum motivo as opg¢des pretendidas nio se
encontrem disponiveis, é porque estas ainda ndo se encontram na base de dados da aplicagdo

Gespi, e terdo de ser introduzidas.

Esta situacdo ocorre com maior frequéncia no campo ‘Projeto’, referente ao tipo de
projeto que o equipamento vai integrar, e ‘Equipa’, referente a equipa responsavel por gerir

0 equipamento.
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Para adicionar um novo projeto ou equipa, a base de dados, basta navegar na coluna

da esquerda e procurar pelo campo pretendido.

Caso seja um novo projeto, ao clicar na aba ‘Projeto’ ¢ apresentada uma interface
com a listagem de todos os projetos na base de dados (Figura 2.36), e ao interagir novamente

com o botdo ‘+’, pode ser criado um projeto (Figura 2.37).

O mesmo processo se verifica, caso o pretendido seja a adi¢do de uma nova Equipa

Ll & hitp://gespifProjectolistaDetalhe.aspx £~ & || @ GesPi- Projecto x

H
ETET 1D | ome Descricio 4 o
Sala 897 | AD CaixaTec Migracio AD 2019 ®
Rack
80 | Ambiente de ©Q CDO-CEB -
uipamento
Se= sas | Appliance de Gestio e Logs e
Infra-estrutura jint
e S — BIA DR - Cluster RI-5QL
%8| nEwvRs *
Criticidade
268 | CGA Evoluglo w2013 -
Part Number
352 | DLP - Dats Loss Prevention DL - Data Loss Prevention ®
Software
: 606 | F28 2019 PRD Kondor F28 2019 PRD Kondor -
Equipa
Forum Vulnerabilidades -
Ty 789 | Atuslizaciio da Vers3o Se ®
RO 783 | HSM - Chaves Criptogrificas -
3. Manutengio
Infrastrutura Base Applisncas de . . -
5 688 | o0 Infrastrutura Base Appliances de vRA: =
Auditing 402 | Migraco Eurotux MigracSo Eurotux -
218 | Migracao 5GR ACP 59181 -
846 | Novo DC de AD XISI para DR -
575 | PDC RI - 10 Reforgo Cluster @
sow
504 | PRAO - servidores Webcannect | ooty corvidores Webconnect (front-end) -
(Front-and)
Recuperacdo do servidor
378 |nce001almd2, manter host ®
a6 | Renevacio PCE - 57 Lisboa RI - -
Ldoms
Repositorio FileShare Sharepoint
622 (DEV & INT) ® (v
< >

Figura 2.36 — Lista de Projetos Gespi (Oliveira, 2024)
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({1 o ———

o —
Home: [ €] -~

Edificio

Descrigio: [ ]

sala (1) Campo de preenchimento obrigatéria. v
Gravar Cancelar

Rack

GRUPOCGD\ED10079

Figura 2.37 - Novo Projeto Gespi (Oliveira, 2024)

2.1.9. MobaXterm

O MobaXterm ¢ uma simples caixa de ferramentas definitiva, para a computacao de
ambito remoto. Foi desenvolvido pela empresa de tecnologia Mobatek, com sede em

Toulouse, Franca (Mobatek, 2008).

Esta ferramenta foi langada pela primeira vez em 2010, e desde entdo tem sido
continuamente atualizada e desenvolvida com novos recursos e melhorias a nivel de

desempenho.

Numa unica aplicacdo Windows, assegura condigdes e fungdes que sdo adaptadas
para programadores, webmasters, profissionais de T1, analistas e administradores de sistemas

e praticamente todos os utilizadores que precisem de lidar com trabalhos remotos.

Esta aplicacdo assegura todas as ferramentas de rede remota importantes e necessarias
(SSH, RDP, FTP, ...) tal como comandos Unix (bash Is, cat, grep, ...) para o ambiente de

trabalho do Windows, um pouco a imagem do CyberArk, mas de muito mais rapido acesso
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e facilidade em execucdo dos comandos e scripts, uma vez que tudo isto estd compreendido

num ficheiro executavel (.exe), portatil, que funciona de imediato (MobaXterm, 2008).

Com a utilizagdo desta aplicagao existem inumeras vantagens. Uma delas ¢ o facto
de quando se utiliza o SSH para se ligar a um servidor remoto, um navegador SFTP - SSH
File Transfer Protocol, aparece automaticamente para editar diretamente os ficheiros

remotos.

2.1.9.1. Manual do Utilizador

O Moba, um pouco a imagem do Putty, ¢ utilizado para aceder a algumas maquinas

de sistema operativo Linux.

Na interface inicial (Figura 2.38), ao centro da pagina, podem verificar-se algumas
sessoes anteriormente utilizadas ou, no caso de nenhuma dessas sessdes seja a pretendida, é
possivel aceder a um novo servidor através do seu nome ou IP, no canto superior esquerdo

através do campo ‘Quick connect’,

Tools Games Settings Macros Help

2 % ®m B 5 X © X @

Spit  MutEvec Tumneing Packages Ssttngs  Help Xserver Exit

[ S

c500 @05 (ygwk15) (1)
) Ioceoomaios (ygwak1s) (2
98 iocsoounans tygnakis) (3)

wacros | 8 Toos

9 Start local terminal

(yaw2k15) (1)

Find existing session or server name.

Recent sessions

® pc6001wail4 ® pc6001ads02 ™ pc6001wiail4 (1)

® pc6001wail0  10.11.34.70 ™ pc6001wailo (1)

" Terminal €9 Ipc6001wail4 (ygw2k15) €9 Ipc6001waild (ygwaki...

Enable advanced features and enhance security with MobaXterm Frofesssional Edition!

Figura 2.38 - Pagina Inicial Mobaxterm (Oliveira, 2024)
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ApoOs a escolha do servidor ¢ apresentada uma consola Linux (Figura 2.39),

perfeitamente usual.

1pc600 Twai14 e = |
View Xsever Tools Games Settings Macros Help

B & w 8§ W B = X © X B

Toos  Games Sessons  View  Spit  MultiExes ckeges  Settings  Help

MO = &|mE

«
momervPoz2801 »

2 | Name sz €  lastmo

. s s 02304 SSH-browser

| @i].bash_history a5 202405 r‘-l}rfm:wardmg

o =) .bash_logout ) 202304, DISPLAY

2| Ellbashprofie o 202304 > For more info, ctrisc
§ = 0 20230+

=) kshre 0 20230+

H Last login: Thu May 23 0 2024 from spc606lctx44.grupocgd.com
8 [ypo2260@lpcooolvails ~

2
(]

[J Follow terminal folder

Figura 2.39 - Consola MobaXterm (Oliveira, 2024)

2.1.10. Portal W@l — Web Arquitetura de Integracao

Plataforma simples e de facil manuseamento, usada apenas para saber quais o0s
servidores e as respetivas pastas onde se encontram os logs do servi¢o disponibilizado no

pedido, este servigo por norma ¢ denominado por um cddigo de 4 caracteres.

Posteriormente, ¢ necessario proceder a leitura de um ficheiro com os diferentes

servidores e os respetivos servigos, para saber onde efetuar a pesquisa dos logs.
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2.1.10.1. Manual do Utilizador

O W@]I ¢é um portal acessivel via browser, cujo objetivo ¢ apenas inserir o servigo

disponibilizado pelo utilizador.

O Portal ¢ responsavel por retornar as pastas em que se encontram os ficheiros
correspondentes ao servico pedido. A sua interface é composta por seis botdes possiveis de
interagir, embora para o tipo de tarefa apenas ¢ utilizado o ‘IPS Tools’ responsavel por essa

pesquisa (Figura 2.40).

Bem-vindo ao Portal W@

©

Pedidos Ficheiros Execucdes

O

IPS Tools IPA Tools

Figura 2.40 - Pagina Inicial W@I (Oliveira, 2024)

A pagina de pesquisa do servigo (Figura 2.41), toda ela também muito simples e
intuitiva, com um campo para introduzir o nome de servico e um botdo ‘Pesquisar’ que

retorna as respetivas pastas.
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Pedidos  Ficheiros  Execugies  Tools~

Nome o sevso

Nome do Servigo Nome do Servigo Central Endpeint

Figura 2.41 - Interface de Pesquisa do Servico W@I (Oliveira, 2024)

2.1.11. ACP

O ACP - Atribuicdo Computer Name, como o proprio nome indica € uma plataforma
onde ¢ permitido realizar a criacdo de novas maquinas ou clusters, tendo em conta as
caracteristicas do pedido, como ambiente de produgdo, localizagdo da maquina, sistema

operativo, grupo de equipa responsavel pela maquina, ou seja, quem a vai gerir.

A Atribui¢dao de Computer Name, ¢ uma plataforma na qual sdo criadas ou eliminadas

maquinas, a partir de pedidos que ocorrem através de Change.

Cada maquina tem as suas caracteristicas e diversos campos que tém de ser

preenchidos. Por norma, na descri¢do do pedido vém informag¢des como:

¢ Quantidade: nimero de maquinas que vao ser criadas, que no maximo, poderdo ser
4 em simultaneo;

e Tipo: qual o sistema operativo em questdo, Windows(S), Linux (L), Unix (U),
Appliance (A);

e Ambiente: Finalidade da maquina, Produ¢do, Qualidade, Desenvolvimento ou Teste;

e Plataforma: dominio em que a/as maquinas vao ser inseridas;
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e Localizacio: existem apenas 3 hipodteses, sao elas IBM-Disaster Recovery (0000),
Jodo XXI (6001) ou Riba D’Ave (0003);

e Func¢ao: funcdo a qual a maquina ¢ atribuida, por exemplo SQL — Microsoft SQL
Server;

e Grupo de Equipa: equipa responsavel pela gestdo da maquina;

e Grupo de Baseline de Seguranca: grupo responsavel pela seguranca da maquina,

dependera do tipo e ano do sistema operativo.

Apo0s o preenchimento de todos os campos € retornado o nome da maquina que tem
por base o Tipo, o Ambiente, a Plataforma, a Localizacao, a Fungao e por fim o Numero

da maquina, que ¢ atribuido por ordem crescente iniciando no um.

Tipo + Ambiente + Plataforma + Localiza¢do + Fung¢do + Numero
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2.1.11.1. Manual do Utilizador
O ACP como o proprio nome indica, € a aplicacao responsavel por conter o nome de
todas as maquinas numa base de dados.
Na sua pagina inicial (Figura 2.42), podem realcar-se duas hiperligacdes, a criagao de

um novo nome ‘Pedir novo nome de maquina’ e a Listagem ‘Todos os nomes’.

M:.%: Gestao de Nomes de Maquinas

m Bem vindo EQ10079!

Acgoes

Pedir novo nome de maquina

Pedir nomes de maquinas para um cluster

Adicionar nés a um duster
Listagens
Todos os Nomes

Todos os Nomes em Retencao
Todos os Nomes Livres

Todos os Nomes num Cluster

Versio 1.1.2 - Copyright® 2024 Caixa Geral de Depsitos. Todos os direitos reservado:

Figura 2.42 - Pagina Inicial ACP (Oliveira, 2024)

A primeira hiperligacao ‘Pedir novo nome de maquina’, redireciona o utilizador para
uma interface com inimeros campos a serem preenchidos, com atributos e valores que devem
ser mencionados no pedido, que com a jung¢ao de alguns campos mais relevantes gera o nome

da maquina (Figura 2.43).
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;_f};, Gestdo de Nomes de Maquinas

m Bem vindo E010079!

Criagao de nome da maquina

Propriedades da maquina
Nimero de Miquinas

i

Tipo

[Escolha uma opcéo] |v|
Ambiente

[Escolha uma opgao]  |v|

Plataforma

[[Escolna uma opcao]

Localizagio

I[Esco\ha uma opc&o]

Fungdo

[[Escolna uma opcao]

Grupo da Equipa

[[Escolna uma opcao]

Grupo de Baseline de Seguranca

[[Escolha uma opcéo]

Nimero do Pedide
Utilizador Que Fez o Pedido
Active Directory

@ Criar nome na Active Directory
ONao criar nome na Active Directory

Deserigio

Mostrar opcdes especiais

Criar

Voltar a Pagina Principal

Figura 2.43 - Pagina de atribuicdo de novo nome de maquina (Oliveira, 2024)

A segunda hiperligagdo ‘Todos os nomes’, redireciona o utilizador para uma listagem

com todos os utilizadores que constam na base de dados da aplicagao.

Nesta pagina, podem ser encontradas as maquinas através do filtro, para estas

poderem ser editadas, libertadas ou eliminadas, quando pedido (Figura 2.44).
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-2 Gestio de Nomes de Maquinas

deDepositos

m Bem vindo E010079!

Todos os nomes de maquinas

Nome Descrigio Active Directory Estado Data/Hora Estado Prazo Retenciio

Apagar LOC60010RC24 Migragio Flexcube Nio Em Utitizagio 22-05-2024 12:00:38

Libertar LDCE001MONOS Monitorizacao APM Nio Em Retengio 22-05-2024 08:41:30 01-06-2024 08:41:30
Libertar LDC6001MONO4 Monitorizacao APM Nao Em Retencao 22-05-2024 08:41:13 01-06-2024 08:41:13
Libertar LDC6001MONO3 Monitorizacao APM Nio Em Retengio 22-05-2024 08:40:51 01-06-2024 08:40:51
Libertar LDCE001MONO? Monitorizacao APM Nio Em Retengio 22-05-2024 08:40:39 01-06-2024 08:40:39
Libertar SPZ6001VSV03 Centralizagio Nio Em Retencio 20-05-2024 08:31:34 30-05-2024 08:31:34
Hbertat Plataforma Balcio ¢

Libertar SPZ6001V5V02 Centralizacio Nao Em Retencéo 20-05-2024 08:31:00 30-05-2024 08:31:00

Plataforma Balcio

Reforco duster
Libertar SPZ6001VMWS9 CPGBOOTRIDI2W Nao Em Retencio 20-05-2024 08:30:07 30-05-2024 08:30:07
Plataforma Balcbes

Reforco duster
Libertar SPZ6001VMW98 CPGBOOTRIDI2W Nao Em Retencio 20-05-2024 08:29:55 30-05-2024 08:29:55
Plataforma Balcdes

Centralizacio

Libertar SPZ6001VSV04 Plataforma Balcio

Nao Em Retencao 16-05-2024 15:46:00 26-05-2024 15:46:00

Centralizagio

Libertar SPZ6001VSV07 Plataforma Balcio

Nao Em Retencao 16-05-2024 15:45:21 26-05-2024 15:45:21

Servidor Windows

Figura 2.44 - lista com todos os nomes de maquinas (Oliveira, 2024)

2.2. Multifactor Authentication App

Nos dias de hoje, com a evolugdo a passos largos da tecnologia, a seguranca tem de
ser a prioridade. A criacdo de aplicagdes de dupla autenticagdo, surgiu com o objetivo de
dificultar a tentativa de furto de contas, garantido uma menor probabilidade de acesso

indesejado.

De acordo com a (Entrust, 2022), a MFA aumenta a seguranca de uma organiza¢ao

ao exigir fatores adicionais para verificar um utilizador.

Como se veio a provar, os nomes de utilizador e a palavra-passe provaram ser
vulneraveis a ataques, levando as organizagdes que tencionam o melhor para o seu futuro,
apostarem na tecnologia de autenticacdo de dois fatores para garantir um maior grau de

confiancga e tranquilidade.
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Este tipo de aplicagdes exige obrigatoriamente que o utilizador, se autentique através
de pelo menos dois fatores de Autenticagdo, seja o primeiro a introducao das suas credenciais

(email/username e palavra-passe).

Ao longo do projeto foram utilizadas trés multifactor authentication app, para trés
autenticagdes distintas e em diferentes ocasides. Foram elas o Okta verify, Microsoft

authenticator e o Entrust.
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Capitulo Il — Atividades

Ao longo do estdgio e do respetivo projeto foram sendo implementados novos
incidentes e tarefas que foram sempre uma novidade e, por isso, a sua resolucdo tornou-se

um pouco demorada.

Com o objetivo deste tipo de tarefas ser resolvido com uma maior prontidao, foram

questionadas outras equipas para, em conjunto, serem atualizados procedimentos.

3.1.Incidentes

Os incidentes ou HD sdo os problemas/pedidos que vao surgindo ao longo do dia, e
que estdo a frente no SLA (Service Level Agreement), quando comparados com as tarefas,

na maior parte dos casos a resolucao ¢ assegurada pela equipa do Suporte Técnico.

Os incidentes que ndo sdo de possivel resolugdo, ou sdo fora do ambito da equipa,

sdo transferidos para as equipas correspondentes, para elas proprias avaliarem e resolverem.

Para gerir os incidentes didrios € utilizada a ferramenta CA, anteriormente referida, e
¢ nela que sao listados os incidentes por resolver consoante o seu SLA, sendo uns de maior

importancia que outros.

Estes tipos de atividades sdao designados por elementos de equipa, ou pela automagao
em que lhe € atribuido um estado, “Acknowledge” para admitir o incidente e s6 depois avaliar

o pedido e resolver.

Caso se trate de um incidente que ja esteja no estado “Work in Progress”, este ndo ¢

alterado.

Existem quatro tipos de prioridade, sdao eles: Critico, Alto, Médio e Baixa, que

definem qual incidente teré de ser tratado primeiro.
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3.1.1. Desbloqueio de Contas

Um dos incidentes mais recorrentes, ao longo do projeto, foi o desbloqueio de contas
de dominio caixaBi, QPir e grupoCGD, que consistia no bloqueio de conta por parte do

utilizador.

Por sua vez o utilizador abria um pedido de ajuda para o HelpDesk, que
reencaminhava para a equipa do Suporte Técnico, onde era efetuado o desbloqueio de

utilizador na AD - Active Directory (Figura 3.45).

Este tipo de pedidos s3o os de maior importancia e por isso também de maior
prioridade, quanto maior o tempo de resolucao, mais tempo o utilizador e profissional estara

sem acessos € sem trabalhar.

Apbs o desbloqueio (Figura 3.46), ¢ efetuado contacto telefénico diretamente com o
utilizador para perceber se tudo esta correto e se o acesso tinha sido restaurado, ou se seria

necessario a atribuicao de uma nova palavra-passe.

Es Find Users, Contacts, and Groups [-[= ]

File Edit View

Find. |Users.Comacts.andGroups v| In: |§3GmpoCGD.com v‘ | Browse... |

Users, Cartacts, and Groups | Advanced |

Find Now

e’

Name: [ vpo2260 ‘

Description: | |

Search results:

Name Type

A

< ] >

1item(s) found

Figura 3.45 - Desbloqueio de Conta (Oliveira, 2024)

86



Instituto Politécnico de Tomar

YP02260 Properties -
Published Cerfiicates | Member Of | Password Replication | Dialin | Object
Security | Environment I Sessions Remote control
Remote Desktop Services Profile I COM+ UNIX Attrbutes

General I Address | Account | Profile I Telephones I Organization

User logon name:

| | v|
User logon name (pre-Windows 2000):
[GRUPOCGD | [YPo2260 |

| Logon Hours... || Log On To... |

I|:| Unlock account

Accourt options:

[] User must change password at next logon -~
[[] User cannat change password

[] Password never expires

[] Store password using reversible encryption

Account expires

) Never

® Endof: Tuesday . December 31, 2024 @~ ]
ok [ cos | [ fowr ][ e ]

Figura 3.46 - Desbloqueio de Conta - User poperties (Oliveira, 2024)

Nesse caso, ¢ gerada uma nova palavra-passe, definida pelo responsavel do incidente

e imediatamente transmitida ao utilizador.

Pode-se efetuar a alteracdo de palavra-passe, através de um clique com o botao direito
do rato no utilizador em questao e escolhe-se a op¢ao ‘Reset Password...’ (Figura 3.47), que

por sua vez apresenta uma pequena interface com os campos para a escrita da nova palavra-

passe (Figura 3.48).
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File Edit View

Find: |Users, Contacts, and Groups V| In: |§i GrupoCGD .com

\Users, Cortacts, and Groups |Mvanced |

Name: | yp02250

Description: |

earch results:

MName

L4 vpo2260

Rename

Delete

Add to a group...
MNarme Mappings...

Enable Account

Reset Password...

Move...

Open Home Page
Send Mail

Properties

Figura 3.47 - Reset de password (Oliveira, 2024)

MNew password:

Confim password:

[w] User must change password at next logon
The user must logoff and then logon again for the change to take effect.
Account Lockout Status on this Domain Controller: Unlocked

[ ] Unlock the user's accourt

Figura 3.48 - Alteragdo da password (Oliveira, 2024)
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Se tudo se encontrar em ordem, o pedido ¢ alterado para o estado “Resolved” e ¢
fechado. Caso contrario, o incidente regressa para HelpDesk, com o que foi efetuado e qual

o problema reportado pelo utilizador.

3.1.2. Evento 6008

O Evento 6008 ¢ o nome atribuido a um incidente que tem por principal objetivo a

validacdo do estado de um certo servidor.

O caso chega a fila com o nome do servidor que podera ter alguma lacuna e, por isso,

o utilizador ndo esteja a conseguir efetuar a autenticagao.

Este incidente, € bastante simples e rapido, o procedimento consiste em apenas aceder

ao VCenter/CyberArk e verificar se a maquina descrita no pedido se encontra online.

Tentando aceder e validar se tudo se encontra dentro da normalidade, € caso assim

seja, o incidente ¢ dado como concluido e transita para o estado ‘Resolved’.

Se de facto existir algum constrangimento ou anomalia, o incidente € transferido para

a equipa responsavel, que no caso sera Windows.

3.1.3. Pedidos de Log Wai

Os pedidos de logs Wai sdo provenientes maioritariamente de elementos de outras
equipas, caso dos ‘Canais ndo presenciais’, que nao tem acesso aos servidores e por sua vez

a informacao neles contida.

Neste tipo de pedidos a informagao essencial para a resolucao do incidente, encontra-
se documentada em ‘log comment’ e ndo na ‘Summary Information’, como em grande parte

dos incidentes (Figura 3.49).
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*ExEEX Check for PAS & CIp ®===*=

CIP A [Dom 02:00 - 05:53]

PAS L [DU 07:00 - 21:58]; SAB[07:00 - 15:59]

1 Attachment(s], 2 Property(ies) associatad, 0 Configuration Ttam(<) List

Client Number Caixa Direct Contract Number Client Name

Célia Castro Cruz
~ Summary Information
Summary Total Activity Time
[AC] GHO7B- Altersgdo rdo permitida 00:08:24
Description
NIF: undefined
Contacto TelefGnico:
Destrigior Bom dia,
Pretendemos, stravés da transagdn GANINHZ, colocar TPA com a indicago de Irrecuperabilidads, sem qualquer cobranga so cliente uma vez que o TPA foi entredus pelo cliente no balcdo ¢
enviado por C.I para C.0 parque de maguinas. Diz adora o C.0 gue ndo possuem o quipsmento.
#o tentar colocer @ TPA com a indicagio de imecupsrabilidade, o sistema devolve ero "GNO7E - Alteragio ndo permitida).
Agradecemas ajuda nest situagia pois a cl pretende encerrar & conta e esta sitUsGa0 ests & impossibilitar
Campos de preenchimento opcional:

e TRR

M. Processo: |
Open Date/Time Last Modified Resolve Date/Time Close Date/Time
2024/07/15 11:51:54 2024/07/16 13:00:35

L crtpramtre | st [ | |

Incident Activity Log List -_—-

Expand ALL(§) 1:200f20 =

Type & Created By ong Time Spent & Description

202400726 o, ’ '
~ EventOccurred ©° 1T Web Services, NOS B 000000 OK:HD-52561838Updated;Hold - External System
- Transfer ?;'u";zz Jo30 Miguel Valente 000049 lods disponibilizados por emai
~ Event Dccurred ©° 1T Web Services, NOS 000000 OKGHD-52561838Inserted:Hold - Extemal System
. . T TO2= 0% INPUT & OUTRUT 08 Traneagas GATTIIT 7

v 2

Transfer Franco, Rivia Sousa 000021 | ecutada no die 2024-07-08 por volta das 14h0, pelo user . Otridae.
~ Escalate @ ﬁ;‘:;:;:;ppmm 000000  Changed Priority from None to 5 - Low
. § Almada, Stephanie 2024107715 FIELD=Tmpact’ 0L0="Hone' NEW=4-Small Group FIELD="Urgency 0LD="1-When Possible’

Fleld Update Mendonga 125641 000000 = zsoon

Almada, Stephanie 02307115

Figura 3.49 - Log Wai - informacdo em logCommnet (Oliveira, 2024)

Em ‘log comment’ deve vir apresentado o nome do servico ou as pastas
correspondentes a esse servigo, o nome do utilizador, o numero de utilizador, o nimero de
contrato e a data e hora a que pretende que seja efetuada a pesquisa. Caso nenhum destes

campos venham apresentados, o incidente ¢ devolvido com essa informacao.

O servico ¢ importante para poder identificar o(s) servidor(es) onde se localizam os
ficheiros pretendidos, na aplicacdo W@]I (Figura 3.50). Ap6s a verificagdo do local onde se
encontra a informacdo desejada, segue-se a pesquisa da mesma e a que for realmente

necessaria, na data e horas pedidas, ¢ copiada para um ficheiro de texto (.txt).
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portalwai

Pedidos Ficheiros Execugdes Tools~ Ola Jodo Miguel Valente Tavares Oliveira [EE] (DSI)

Nome do Servige GNI1Service
Nome do Servigo Nome do Servigo Central Endpoint
GNI1Service ani1 JUWNECWeb/ Q

SSI-DEG-Integracdo Middleware e Processos

Figura 3.50 - Pesquisa de servigo W@]I (Oliveira, 2024)

O ficheiro ¢ guardado com o niimero do incidente (HD-xxxxxx) e enviado por email, para o

utilizador que fez o pedido.

Por fim, o incidente ¢ devolvido para a equipa e utilizador que efetuou o pedido.

3.1.4. Pedidos de Log Agile
O pedido de logs Agile, embora também se trate de uma pesquisa de logs como os
logs WAL, ¢ um processo um pouco diferente e mais rapido de ser executado.

Enquanto os logs WAI tém de ser descomprimidos e posteriormente abertos para
efetuar uma pesquisa da informagdo necessaria, nos logs Agile apenas ¢ disponibilizado o

ficheiro do dia pedido no servidor.

Neste servidor acontece um sincronismo, para o utilizador ter acesso ao ficheiro até

ao final do dia presente.

Também em ‘log comment’ ¢ disponibilizado o cdédigo de cinco algarismos

correspondente ao numero da pasta onde os logs se encontram (Figura 3.51).
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HD-4555135 Incigent Detail [ et || cesetangeoer || CemeRR® | guckPofle | PAS |

*xxx% Chack for PAS & CIP **#%%%
CIP E [Sdb 19:00 - 23:59]
PAS L [DU 07:00 - 21:55]; SAB[07:00 - 15:558]

1 Attachment(s), O Property{ies) associated, 0 Configuration [tem(s) List

Summary Total Activity Time a
Crédito a Particulares - NA 138 - DADOS INVALIDOS MO INPUT DE MODULO 00:11:04
Description

Uszer 10 do Responsdvel do Pedido:

Mome: Maria Cristina Moreira Castanheira
Fungdo: Gerente

Empresa: Caixa Gersl de Depositos

Ordido Estrutura: 0215 - CARVALHOS
Extensdo: ...

Email-1

Error/Message * Apoio Aplicscional

Tipo de Aplicagdo: Adile

Contacto Alternative:

M da Proposta: 168742/2024

Descrigdo: Bos tardel

Erro Adile, NA 138..dados input invalidos.
A proposta ndo consedus ser editads, ecra fica em branco. Dezapareceu o prazo € sconts DO & crédito também nao assumiu.

Cps.
Open Date/Time Last Modified Resolve Date/Time Close Date/Time
2024/07/12 19:25:19 2024/07/16 15:26:14

I S T s T N TN

Tncident Activity Log List | Seach | Showfitely | Clarfilers)  Epentd
A

Carvalheiro, 2024/07/16 Bos tarde, Solicita, pfu, 0 envio do lod do dia 15/07/2024 15:00:00 ate 16:00:00 onde esteja a referencia
v Transfer Joana 14 54 3’4' 00:00:14 "168742/2024" para a pasta; 08302 Adradecemos que o LOG disponibilizado respeite a janela hordria pedida,
Vasconcelos o) B0 cai; S0 o= 5
Carvalheiro, e _ . . p— , N P 3 3
~ Catedory Updated ) 2024/07/16 . FIELD="Request Area’ OLD="SFN Crédito Pessoal AlteragBes Contratuais’ NEW="Software AGILE Credito
loana 00:00:00 L N
oo 14:52:32 Particulares
Vasconcelos
Service Type Carvalheiro, 2024/07/16
hd Attached/Updated  loana 12 52; Z‘SI 00:00:00 #Attached/Updated service type into request/incident/problem/chandafissue.
) Vasconcelos
IT Web 2024/07/16
e Event Occurred °° e

Services, NOS 14:50:47

00:00:00 OK;HD-52548015;Updated;Hold - External System

Figura 3.51 - Log AGILE - informag@o em logCommnet (Oliveira, 2024)

3.1.5. Reset MFA

O procedimento do reset MFA foi dos ultimos a ser transferido para a equipa do

Suporte Técnico.

Basicamente, consiste num pedido de reset do autenticador para o utilizador poder

efetuar a configuragdo novamente num novo dispositivo.

Para efetuar este procedimento o utilizador tem de ter um telefone associado, caso
contrario, significa que nunca foi efetuado uma primeira configuracao e o reset em nada
resolve. Nestes casos, o pedido ¢ transferido para o helpdesk que ajudara o utilizador a efetuar

a configuragdo.

Caso ja exista um numero de telefone/dispositivo associado, efetua-se entdo o reset
ao autenticador através do Azure, e contacta-se o utilizador através do Skipe com a

disponibilizagdo do guia para facilitar a reconfiguracdo, se o utilizador continuar com
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problemas, efetua-se um contacto mdvel, para perceber qual o constrangimento e tentar

solucionar.

Se ndo for possivel a solugdo, o incidente ¢ transferido para a equipa de apoio ao

cliente com a descri¢do do que fora relatado pelo utilizador.

O processo passa primeiramente pelo acesso ao portal Azure, e de seguida selecionar
a op¢do PIM - Privileged Identity Management (Figura 3.52), caso esta ainda ndo esteja

disponivel, basta escrever na caixa de pesquisa ‘PIM’.

_ £ Search resources, services, and docs (G+/)

Welcome to Azure!

Don't have a subscription? Check out the following options.

Start with an Azure free trial Manage Microsoft Entra ID Access
Get $200 free credit tov e products and services, Azure Active Directory is becoming Microsoft Entra 1D Get free
plus 12 months of popular ViCes. Secure access for everyone. for Teact

Azure services

ﬂ Microsoft Entra

I b n Privileged Identity... fn
_g (\—
Create a Microsoft Entra  Microsoft Entra B View App Services
D Privileged
Description

Resources

Recent  Favorite
y Management provides y.

Name

Useful links

itly

Figura 3.52 - Portal Azure - PIM (Oliveira, 2024)

Dentro do PIM ¢ necessario ativar a role para que seja possivel efetuar o reset ao

MFA, que no caso ¢ a ‘Authentication Administrator’ (Figura 3.53).
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> My roles | Microsoft Entra rales

ligitie ssignments.  Actrer asignments  Lepired msagrmans

Troublesboating + Support I AURRETSGIEN AR " I

Figura 3.53 - Authentication Administrator (Oliveira, 2024)

Apos as permissodes serem disponibilizadas, procede-se entdo ao reset do autenticador
do utilizador, para tal acede-se ao Microsoft Entra ID (Figura 3.54), e faz se a pesquisa pelo

email do utilizador (Figura 3.55).

Azure services
} b Microsoft Entra ID *
Microsoft Entra / Qu
resgurce {o] C
S View
Resources Free training from Microsoft
Recent  Favorite Ppat doch i
Name
Useful links
een vi
| Viewall resourc

Figura 3.54 - Microsoft Entra ID (Oliveira, 2024)
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= Microsoft Azure P Search resources, senvices, and docs (G+/)

Home » cgd.pt | Users

@ Users

[

P search + Newuser ~ L Download users [% Bulk operations ~ () Refresh (5 Manage view T Pef-user MFA
& Al users i) Agure Active Directory it becoming Microsoft Entea ID. 2

B Auditlogs %2 @ogdptonmicroscftcon] Y Add filter

D sigrein kogs 1 user found

# Diagnose and solve problems | Display name 7 User principal name 11 User type On-premises sy...  Identities

== _
Mﬂn_;‘gp o 1 yl‘n"ﬂ'l NO ' onmacrosoft.oom
ok Deleted users
Fassword reset

& Liser sattings

Figura 3.55 - Azure pesquisa de user (Oliveira, 2024)

Ao clicar no utilizador em questdo, sdo apresentadas as suas informagdes, neste caso
em especifico o que interessa ¢ o campo, ‘Authentication methods’ (Figura 3.56), onde

concretiza o reset ao autenticador.

& Jowe

Fearch ] ' Edit properties ) Refresh 2\ Resetpassword & Revol

Overview
% Overview Monitoring Properties

»
-—
B Audit logs
D Ssign-inlogs Basic info

& Diagnose and solve problems

Manage Jorge
8 Custom security attributes Member
K
& Assigned roles
A Administrative units User principal name 3
& Groups Object 1D 0
88 Applications Created date time Jun 26, 2023, 218 PM
 Licenses User type Member
L8 Devices Identities gdpt.onmicrosoftcom

Azu

ole assignments

My Feed
IO Authentication methods I

Figura 3.56 -'Authentications methods' (Oliveira, 2024)
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3.2. Tarefas

As Tarefas, denominadas por CHG, sdo pedidos que ndo tem data de conclusao e por
i1sso podem ser realizadas ao longo do dia e caso nado seja possivel a conclusao de todas no
proprio dia, podem ficar para o dia seguinte, ao contrario dos incidentes, que tém de ser de

imediata resolucao para cumprimento do SLA.

No entanto, existem algumas tarefas que devem também ser realizadas o quanto antes,
e tém prioridade em comparagao com outras tarefas, caso da elimina¢ao mensal de users que
foram excluidos, e a verificagdo de base dados de servidores SQL (Structured Query

Language), designada por Snapshots.

Estes dois pedidos, sdo mais complexos ¢ demorados, pelo que normalmente podem

até demorar mais que um dia, caso da Eliminagdo mensal de utilizadores.

Assim que as tarefas caem na fila, deve-se de imediato alterar o estado de “Open”
para “Work in progress”, para o utilizador perceber que o seu pedido foi recebido, e estd em

tratamento.

3.2.1 Eliminacao mensal de Users

A eliminacdo mensal de users, como o proprio nome indica, corresponde a exclusao
de users, tanto unix como Windows que ja ndo sdo necessarios, ou porque ja ndo se encontram

na empresa ou, mudaram de equipa e a sua nova funcao nao precisa do acesso a servidor.

De entre todas as tarefas, a eliminagdo mensal de utilizadores ¢ das mais importantes,

ndo sO por ser uma tarefa mensal, mas pelos acessos que t€ém de ser removidos.

A remogao de acessos ¢ efetuada a nivel de servidores unix e Windows e, por isso,

também a tarefa ¢ dividida em duas task:

e Task 60 Eliminacao de utilizadores unix

e Task 110 Eliminagao de utilizadores Windows apos aprovagao
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3.2.1.1 Task 60 - Eliminacdo de utilizadores Unix

Esta eliminagdo ¢ efetuada toda ela no putty, no servidor especifico. O procedimento
passa por descarregar um ficheiro Excel com os utilizadores que t€ém de ser eliminados, e

através de um template, originar os nomes com as letras minusculas e maiusculas (Figura

3.57).

dentificador (GCU) Icoloca - tudo min tudo Max
EQ06354 -E006354 -e006354 -E006354
STPO081 -STP0O031 -stp0081 -STPOOS1
EQ06548 -EQ06548 2006548 -E0D6548
EQ03049 -E003049 -e003049 -E003049
SESS5243 -SESS5243 -5€55243 -SESS5243
EOO05636 -EQ05636 -e005636 -ED05636
EO05437 -E005437 -e005437 -E005437
EO06373 -E006373 -e006373 -E006373
ED06569 -E006569 -e006569 -E006569
C097528 -C097528 -c097528 -C097528
EQOG607 -E006607 -e006607 -E006607
EOD6922 -E006922 -2006922 -E006922
E007024 -E007024 -e007024 -E007024
E007023 -E007023 «007023 -E007023
EO06935 EO06935 «006935 EDD6935
EO07017 -E007017 €007017 -E007017

Figura 3.57 - Template.xls (Oliveira, 2024)

Depois de ter a listagem dos utilizadores com as letras mintsculas e maiusculas,
inserem-se os dados num ficheiro do servidor Linux, através do putty. O ficheiro € sempre o
mesmo ‘delete user file.yml’, apenas € atualizado mensalmente com os novos utilizadores

a eliminar.

Os scripts que vao ser executados t€m por base esta pasta que se ndo for guardada ou
estruturada da maneira correta, pode originar erros. Sao seis os scrips para os diferentes
ambientes, produ¢do qualidade e desenvolvimento, e tipo de sistema operativo, Linux e

solaris.

Esta tarefa demora algumas horas ou até mesmo dias, dependendo do niimero de

utilizadores a eliminar.
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3.2.1.2 Task 110 - Eliminacao de utilizadores Windows apds aprovacao

Ao contrario da tarefa 60 da eliminagcdo mensal de utilizadores, esta ¢ mais rapida e
depende tanto do técnico que a vai executar, como da coordenadora que tem de aprovar a

lista de utilizadores a eliminar.

A lista passa por uma filtragem de todos os utilizadores, onde sao retornados os que
se mantém ativos. Para saber se estes utilizadores sdo de facto para eliminar, ¢ enviado um

email a coordenadora para confirmar o seu destino.

Caso sejam de facto para eliminar mantém-se na lista, caso contrario, se necessitam

de continuar ativos, sdo removidos da lista para nao serem eliminados.

Ja com esta validagdo efetuada, o passo seguinte passa por correr um script em
powerShell com base no ficheiro que contem a lista de utilizadores a eliminar, nos diferentes
dominios, CaixaBi, Qpir, Xpir, Epir, GrupoCGD, para que os utilizadores sejam eliminados

nos diferentes dominios.

3.2.2. SnapshotsDR

A verificagcdo de base de dados SQL (Structured Query Language), também ¢ uma

tarefa que ocorre mensalmente.

Este procedimento passa por uma listagem de maquinas Windows com base de dados
SQL (Structured Query Language) que nos chega através de CHG (Figura 3.58). O processo
consiste na verificacdo de todas as bases de dados apenas de maquinas de sistema operativo

windows.

Inicialmente efetua-se uma filtragem onde sdo eliminadas maquinas segundo um
procedimento, casos de sistemas operativos Linux ou unix e cujas fun¢des ndo sejam as

passiveis de verificagdo.

De seguida acede-se a todas as maquinas separadamente, e verificam-se os estados

da base de dados de todas as instincias de cada maquina.
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Caso todas estejam em conformidade e ndo apresentem qualquer erro, encerra-se o
pedido com essa nota. Se alguma base de dados apresentar o estado ‘offline’ ou ‘not
synchronizing’ ¢ adicionada a uma lista para ser reportada a equipa DSI- ADM base dados,

que se encarregara da resolugao dos problemas.

B( 03 - ok

SB( 07 - BDSPCharlesRiver IMS, BDSPDR ABD em estado offline
SEC 1l - ok

SE 10 - ok

SB( 06 - ok

SB( 09 - ok

S B 01A - ok

S B 01B - ok

SET 04 - ok

SE( 03 - ok

SEC 05 - BDSEWAI em estado offline

SE 19 - FundManager, FundPortal em estade offline

SEC 22k - BDSPCatalogoABD, BDSPCGA, BDSPCPPOAO1INFO, BDSPCSDASKR01, BDSPCSDEURAO1_Furibor, BDSPCSDSGCAO1_SGCDAJ, BDSPCSDSGCAO1_SGCDAPE,
[BDSECSDSGCAO03_SGCSEG, BDSPGESTWORK, BDSPIFE, BDSPNotaCreditoDebito, BDSPPRInt_WAI, BDSPSDKFXAO1, BDSPSDPCC, BDSPSDPRClobbyworks,
[BDSESDPRCspisdb, BDSPSDPRCwatch, BDSPSDPTSEVENTOS, BDSPSDWBP, BDSPSDWPE DGRProvisoesEconomicas, BDSPSNIS, BDSPWAI em estado Not Synchronizing

SEC 228 - ok

SEC 22C - BDSPCSDLOKROL Bitlocker Aud, BDSPCSDLOKRO2 Bitlocker Rec, MBAMReportServer, MBAMReportServerTempDB em estade Not Synchronizing
SEC 22D - ok

SEC 26 - ok

SEC 28 - ok

SEC 29 - ok

SBEC 30 - ok

Para:

|Rssuntc: Validagfo de SnapshotsDRWin
[Bom dia,

|ppts a tarefa de validacdo de Snapshost, verificamos os seguintes nos servidores seguintes:

SEC - BDSPCharlesRiver IMS, BDSPDR _ABD em estado offline

SEC - BDSEWAI em estado offline

SPC - FundManager, FundPortal em estado offline

SEC - BDSPCatalogoABD, BDSPCGR, BDSPCPPOAO1INFO, BDSPCSDASKAO1, BDSPCSDEURAOL Euribor, BDSPCSDSGCAO1_ SGCDAJ, BDSPCSDSGCAO1 SGCDAPE,

[BDSFCSDSGCA03 SGCSEG, BDSPGESIWORK, BDSPIFE, BDSENotaCreditoDebito, BDSFFRInt WAI, BDSPSDKFXROL, BDSPSDFCC, BDSFSDFROlobbyworks,
|BDSPSDFROspisdb, BDSPSDFROwatch, BDSPSDEISEVENIOS, BDSPSDWBF, BDSPSDWPE DGRFroviscesEconomicas, BDSPESNIS, BDSFWAI em estado Not Synchronizing

SBC — BDSPCSDLOKROL Bitlocker Rud, BDSPCSDLOKRO2 Bitlocker_Rec, MBAMReportServer, MBAMReportServerTempDB em estado Not Synchronizing

Continuagdc de um bom trabalho

Jofic Oliveira

Figura 3.58 - Verificacdo de BDs - Snapshots (Oliveira, 2024)

3.2.3. Acessos/Criacao de Diretorias de Rede

Esta tarefa ¢ considerada de elevada importancia no projeto, por ser o ponto de partida
para o utilizador do outro lado ter acesso a pastas e ficheiros que precisa para realizar o seu

trabalho.

Sem esse acesso o trabalho fica em suspenso, algo que ¢ indesejavel para qualquer

empresa, independentemente da sua dimensao.
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O pedido de acesso ou remogao tem de vir aprovado por algum superior, coordenador
ou gestor, caso contrario este ndo ¢ concedido. Juntamente com a aprovagao tem de vir bem
identificada a diretoria de rede que o utilizador pretende o acesso e o proprio tipo de acesso,

se leitura e escrita, ou apenas leitura.

Para efetuar a adi¢do ou remocgao ¢é preciso, em primeiro lugar, ter acesso ao grupo
correspondente a diretoria de rede em questdo e, depois sim, adicionar ou eliminar o

utilizador.

Pode acontecer, a diretoria ndo ter nenhum grupo associado, ¢ ai ser necessaria a

criacdo de grupo, tendo em conta o tipo, se leitura e escrita, ou apenas leitura.

Caso exista um grupo global o acesso ndo ¢ atribuido, pois permite o acesso a todas
as pastas e subpastas, o que ndo € eticamente correto nem seguro. Nesses casos, ¢ criado um

grupo apenas para a pasta em questdo, para restringir o acesso do utilizador.

Este tipo de pedidos de acessos, muito raramente ¢ transferido para outras equipas,
apenas nos casos em que por algum motivo o acesso ja tenha sido concedido, mas ainda assim
o utilizador ndo consegue visualizar os ficheiros, em que se transfere o pedido para a equipa
de colaborativos, equipa com um nivel de permissdes diferente. E diretorias de rede de
agéncias vao diretamente para a equipa de Acessos-SI, tal como diretorias de servidor SAS,

vao para a equipa de Axians-Manutengao.

3.2.4. Recuperacao de ficheiros/Pastas

A recuperagao de ficheiros, como o proprio nome indica, passa pela tentativa de
recuperar uma pasta ou ficheiro que fora eliminado ou corrompido. E efetuada totalmente no

Bacula, aplicacdo propria para a recuperacdo dos ficheiros.
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Nesta tarefa ¢ necessario que o utilizador disponibilize o servidor e o caminho da
pasta ou ficheiro que pretende recuperar, caso contrario o pedido tera de ser recusado com

essa nota.

O servidor nao poderéa ser de agéncia, nestes casos a tarefa € transferida para a equipa

de memoria externa, responsavel por recuperacdes de ficheiros.

Através do caminho mencionado, ¢ possivel descobrir o servidor, acedendo as

propriedades da pasta onde se encontra o pretendido e em seguida ao ‘DFS’.

J4 com o conhecimento do caminho e servidor, o procedimento passa todo ele pela
aplicagdo Bacula, onde se insere a data a que se pretende efetuar a recuperacao e, em seguida,

a localizagdo da pasta ou ficheiro.

Caso a recuperacao tenha sido completada com sucesso, isto ¢, sem qualquer erro ou
constrangimento, ¢ validado com o utilizador se o ficheiro recuperado se encontra no local

desejado e ¢ o pretendido.

Havendo qualquer tipo de erro ou impasse na recuperagao, sao efetuadas até trés
tentativas, ndo sendo mesmo possivel a recuperacao, a tarefa ¢ transferida para a equipa de

memoria externa, com essa indicagao.

3.2.5. Circuito ACP

O circuito ACP — atribuicdo de computer name, ¢ um conjunto de tarefas em cadeia,

que passa por inimeras equipas nas diferentes fases de “vida” de uma méquina.

A equipa de Suporte Técnico tem quatro intervencdes principais, desde a criagao do
nome da maquina, a defini¢ao de servidor de backup, ao registo da mesma e por fim ao pedido

de abate.

Tarefas todas elas em momentos diferentes e dependentes de outras realizadas por
outras equipas, ndo sendo possivel avangar até que tarefas anteriores ndo estejam também

concluidas.
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3.2.5.1 Atribuicao de Computer Name

Tarefa que responsabiliza a atribuicdo e nome de acordo com os atributos e fun¢ao
da maquina. Estas informagdes sdo disponibilizadas pelo utilizador no pedido, no entanto,
em caso de duvida de algum atributo, deve questionar-se o requester, para ter certeza do

nome a atribuir.

3.2.5.2 Aprovisionamento Definicao MBK

Com esta tarefa ¢ definido o servidor de backup da maquina, cujo nome fora atribuido

anteriormente, pela equipa do Suporte Técnico.

Tendo em conta a localizagdo da maquina, o tipo de ambiente e se trata de um servidor

fisico ou virtual, ¢ definido o seu servidor de backup.

3.2.5.3 Registo Gespi

O registo gespi passa pelo registo na aplicacao das informagdes sobre a maquina que
vem no proprio pedido e no seu ficheiro ACP. Trata-se de um ficheiro em excel com todas as
suas informagdes, como nome, ambiente, localizagdo, enderecos IP, o servidor de Backup,

serial number caso seja fisica, hostname.

3.2.5.4 Abate

Por ultimo, o abate de servidores/maquinas fisicas e virtuais, cujo processo passa pela
criacdo de um ficheiro Excel com dados da méquina em questdo, como nome, Ips associados,

capacidade de memoria em disco, memoéria Ram, CPU e retengao (Figura 3.59).
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N° do Pedido CHG- Requerente
Data 2022-07-28 Contacto
Servidor 1 Servidor 2 Servidor 3 Servidor 4
Nome
N Bérie | VMcluster
Idenfiicagdol IPILODRAC
Outros IP & iberiar 10.14 10.14 10.14 10.14.
1011 . 10.11.... . 1001 . 10.11.
Marca e Medelo| VIMWARE WMWARE VMWARE VMWARE
CPUs 8 ] 4 4
— i
Capacidades Memoria B}-.M (GE) 48 43 18 18
Discos (GB)
Soma fofal de fodos 206 206 2% 256
os discos abafidos
Backup: Nio Backup: Nao Backup: Nao Backup: Nao
Salvaguarda Retencio Backup Retengae: Néo Retencéo: Néo Retengae: Ndo Retencéo: Néo
Eliminar Backups Exisfentes: Sim Eliminar Backups Existentes: Sim Eliminar Backups Existentes: Sim Eliminar Backups Existentes: Sim

Figura 3.59 - Ficheiro de Abate (Oliveira, 2024)

Apos a criacdo do ficheiro, este ¢ anexado ao pedido e segue-se a categorizagdo do
mesmo, onde € preciso ter bastante atencao e cuidado. A categorizagdo vai criar tarefas para

outras equipas, baseada nas op¢des que o técnico escolher.

Por exemplo, caso a maquina em questdo possuir sistema operativo Windows e for
fisica, terd de ser essa a opcao a selecionar, para as tarefas serem as corretas para as equipas
respetivas, 0 mesmo se verifica para uma maquina Unix virtual e também para qualquer que

seja o tipo de maquina.

A continuidade do processo de abate depende bastante da opcao escolhida, para serem

abertas as tarefas corretas para as equipas corretas.
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Capitulo IV — Autoapreciacao
4.1. Maiores Dificuldades

Uma das maiores dificuldades sem duvida foi o contacto realizado com utilizadores
de nacionalidade espanhola, uma vez que grande parte da infraestrutura, consta em Espanha

desde 1991.

O facto de ser necessario falar uma lingua que ¢ familiar e percetivel, mas que ndo ¢

facil de pronunciar, ainda para mais nao sendo habitual usa-la diariamente.

Por outro lado, contribuiu para que o estagidrio saisse da sua zona de conforto, e

explorasse novos caminhos, melhorando as suas competéncias comunicacionais.

4.2. A melhorar

Sem duvida alguma, o caminho foi bastante produtivo e positivo, mas existem sempre
aspetos a melhorar, no caso do estagiario, real¢a-se a necessidade de melhorar a sua fluidez

de linguas estrangeiras, tanto no inglés, como no espanhol.

A expandir também o seu conhecimento a nivel de linguagem C, bastante usada em
tarefas como eliminacdo mensal de utilizadores, pedidos de logs, configuracdo de
utilizadores funcionais, para evitar em algumas situagdes, pedir apoio a equipa de unix,

tornando o procedimento mais rapido.

4.3. Aspetos Positivos

O estagidrio nunca tinha experimentado um trabalho e projeto, em contexto real de
trabalho. A sua integracdo no mercado de trabalho através deste projeto constituiu uma

experiéncia bastante positiva, ndo apenas a nivel da comunicagdo conseguida entre os
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membros da equipa, mas também com membros de outras equipas, sempre com o foco na

entreajuda.

De realgar a conquista que ¢ adquirir novo conhecimento, numa area completamente
nova, prestacdo muito positiva, com o manuseamento de plataformas e ferramentas nunca

utilizadas e que com o decorrer do projeto foram ficando cada vez mais entranhadas.
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Capitulo V - Ficheiro de ajuda “Cabula”

Com o decorrer do estagio e a chegada de novo trabalho, pedidos e tarefas novas, o
estagiario tomou a iniciativa de desenvolver blocos de notas, com o objetivo de solucionar,

com uma maior rapidez e prontidao, os pedidos que chegam a fila.

Estes ficheiros foram disponibilizados aos restantes elementos da equipa, inclusive a

dois que entraram no projeto mais recentemente.

O objetivo € continuar a editar os ficheiros de modo a tornar o trabalho bem mais
simples e objetivo, sem grandes perdas de tempo, nunca descartando a consulta do

procedimento, pois apesar de estes ficheiros constituirem uma boa ajuda, ndo o substituem.

5.1. cabulaCGD

A ‘CabulaCGD’, como a sua designacdo dé a entender, foi o primeiro ficheiro a ser

criado, com enderecos IP de servidores que sdo usados para resolucdo das atividades.

Ao longo do projeto, foram adicionadas pequenas informacdes, para nao ser
necessario a abertura do procedimento da tarefa em questdo, assim tudo o que é necessario

esta num unico ficheiro.

O ficheiro tem vindo a sofrer alteragcdes constantes para melhor, a sua utilizacao
permite um término significativamente mais rapido das tarefas, ja tendo o texto predefinido
para cada situacdo do pedido, seja a sua conclusdo, transferéncia para outra equipa ou até

mesmo a rejeicao.

Os campos a branco contem informagdo confidencial, que segundo a politica de
seguranga e privacidade da empresa, tem de ser respeitada, e por isso a sua omissdo. Como
o nome de servidores e respetivos IP’s, nome de grupos aplicacionais, links dos Vcenters ou

caminhos de diretoria de rede.
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[ cabulacGD.ext E3

1 < LINKS VCENTER >

VCenter --> https:/

DR --»> https://

Riba D'ave --> https://

VDI DR --> https:/,
Laboratorio —-> https:/,
JXXI VDI —-> https://
JXXI --> https://

NOVC JXXI VDI --> https:

NOVC JXXI --> https:/,

Numero: HELPDESK 217

e Servidores e respetivos Servigos-—————---————————- >
SPO —-> caixa BI

SPC . SPBC ——> &AD

SPC —-> Bitvise

SECH -->» eleminagdo mensal de users

Figura 5.60 - Pagina 1 cabulaCGD, (Oliveira, 2024)

[ cabulaCGDo & |

\\grupocgd. com\i
\\grupocgd. com\i
\\grupocgd. comy

Completed
Conforme a estrutura de dirstorias implementadas, nio diversificamos acessos abaixo de ...\Comum 05 acessos
foram acribuidos a esta pasta & CONSSqUENTEMSNTE acesSs0S nas subpastas.

E necessério efetuar logoff logon para validar o acesso & pasta.

Utilizador(ss) adicionads(s) ao grupo de diretoria de rede devem fazer logoff e logon para finalizar o pedido

Utilizador(es) remowido(s) do grupo de diretoria de rede devem fazer logoff e logon para finalizar o pedido

##35354544444444444444 HOLD END USER RESPONSE

Conforme & estrutura de dirstorias implementadas,
© acesso serd atribuide & pasta ...\Ativos Especiais
O acessc serd da Pasta \Ativos Especiais para baixo. confirma que € o pretendido?

Boa Tarde, o acesso pretendido serd a gual das pastas \Comum, \Partilha, \PartilhaOutros, \Chefia e \Gestdo ou todas?

SKIP

Diretoria de Bgencias --> equipa de acessos
servidor sas --> equipa de axians manutengdo ---> Podem indicar o grupo para atribuigdo de acesso, pff

Sem intervengdo o(s) utilizador(es) j& se encontrava(m) no grupo de diretoria de rede.

Reiteramos que o utilizador j4 possui as devidas permissBes de acesso, pelo que pedimos que o mesmo volte a realizar LOGOFF/LOGON.
Caso a falha permansca, sugerimos a abertura de um incidente para verificacho da respetiva estaclo de trabalho

) ALTERACAO DE AGENCIAS/GRBINETE: >

Caminho a introduzir: \\Grupocgd.com

# Completed

HomeFolder definida para (drive U:) 0420

SKIP

Utilizador ja com drive U definida para servidor centralizado, sem intervengdo. \\GrupoCGD.com\HomeDirs\Users XXXVI\C014%07

Figura 5.61 - Pagina 2 cabulaCGD (Oliveira, 2024)

109




Administracao Sistemas

[&] cabulacep.xt B3

< --RECUPERACAO DE FICHEIRO: >

# Completed

Ficheiros recuperados com sucesso para a localizagdo solicitada.
Nio & possivel ao ST recuperar o ficheiro/pasta solicitados.

Sé & possivel recuperar a informacio solicitada com o nome do servidor,

o ficheira/pasta a recuperar, a data de recuperacio & 0 Caminho completo dentro do mesmo.

Em caso de dfvida na obtengfo da informacfo solicitada deverd entrar em comtacto com o Helpdesk.

###44444444 94494434444 HOLD END USER RESPONSE

Ficheiros recuperados com sucesso para a localizagéo solicitada. Podem pff verificar?

REJECT

Trata-se de disco do posto de trabalho e esta fora do ambito.

Nio & mencionade qualquer servidor ou caminho de rede vilidos para efetuar recuperagio.

< --ANALISE DE BACKUPS ABD—

>

File explorer: \\spcéool

~-ATRIBUIGAO COMP NAME--

EQUIPA DE BASELINE

Baseline & quase sempr
- GDP-Base
- GDE-Base
- GDE-Base
- GDP-Base

$E344444 444444 EQUIPA APLICACIONAL ###¥#F3#H¥EEREERIHIREEN

Grupo da equipa aplicacional (EXCEL):
- impressoras - GDL

- axians - GDL!

- posto trabalho - GDL:

- Suporte Plataformas Monitorizagdo — GDL
- colaborativos - GDL

- MemExt - GGD!

- SistUnix - GGDE

— PSI-ITS - GDLS.

# Completed

Bostnames gerades em BD SBC

Figura 5.62 - Pagina 3 cabulaCGD (Oliveira, 2024)

=] cabulacGDaxt B3

< —CRIAGAO Users CyberARR >
passw a atribuir:

Utilizadores a adicionar:

YRO1&656

YRO3220

YRO3325 --> Suporte técnice

Descrigdo: User Servico CyberArk

FRFRFEFFFEFARFINAAIFES Complertad #FFFEIFIENIIAENII NI NN

Utilizadores CyberArk criades conforme procedimsnto

< RUPCBO- >
Produgdo:
< BE >

FEEH I Conpleted
BEE VE - DIARIO - 4 SEMANAS - LBCi

< =

PR

Completed

Utilizador colocado no Ambiente pretendido

< RESET MFA >

0la Sra Maria, tudo bem? foi efetuado reset MFA conforme pedido em incidente!
pelo que venho pedir que tente novamente & deixo aqui o guia caso surga alguma questdo!

Figura 5.63 - Pagina 4 cabulaCGD (Oliveira, 2024)
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(=] cabulac 6Dt ﬂ‘

Completed
0 utilizador foi adicionado & lista de Distribuigdo DSI-Solucoes-de-Canals-Axians@GrupoCGD.com deve efetuar logoff e logon para fimalizar o pedido.

0 utilizador foi removido da 1lista de Distribuigio DSI-TE-Clientes_Contas II@GrupoCGD.com deve efetuar logoff e logon para finalizar o pedido.

Trata-se de uma Mailbox de equipa e n&o uma lista de distribuicdo pelo que o pedido vai ser encerrado sem imtervencio,
e deve ser feito um nove pedido no cemplate corzecto de Mailbox de Equipa/Alteragdo.

Dado gue a DL em questdo & atualizada de forma automitica via Meta 4, ndo nos & possivel proceder
51 2 inclusio ou eliminagio de users de forma manual.

Lista Distribuicio ndo ¢ atualizada manualmente, a associaco de users internos (COxxxxx) a

listas de distribuicio da agéncia “Balcao****sxx @GrupoCGD. com”

é feita via automatismo/processo de sincronismo com o Meta 4, pelo gue ndo ¢ possivel a nossa intervengdo.
Em caso de duvida contacte o helpdesk

GRUFOS

Completed

52 Utilizador(es) adicionado(s) ao(s) GDL-GitHub-ptcgd devem efetuar logoff e logon para finalizar o pedido.

Utilizador(es) removide(s) do(s) GDL-GitHub-ptcgd devem efetuar logeff e logon para finalizar o pedide.

Sem intervengdo o utilizador j& se encontrava no grupo GDLDCNF-PartilnaTodaRedeDCN_W.

Figura 5.64 - Pagina 4 cabulaCGD (Oliveira, 2024)

5.2. LogsAgile

Um pouco a imagem dos outros ficheiros de texto, o de Logs Agile, baseia-se em

comandos Linux pré escritos, de modo a serem mais faceis de executar e ndo ser necessario

recorrer a escrita manual, apenas sendo preciso a alteracao de alguns campos, como o numero

do incidente (HD), e o nome do ficheiro a ser disponibilizado.

Este tipo de incidente ¢ dos mais recorrentes, ao longo do dia e uma resolugao rapida,

permite que o trabalho nas outras equipas, seja fluido e com poucos atrasos.
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5] Logsagitecedat |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 10GS AGILE >

3 bEEEEEEEAA44E444444444 LOGS ATE 4 DIAS ####44###4tttssss4444444
E; cd /03601

cp TRC_03601-03601.0.1log HD-4549155_TRC_03601-03601.0.1cg

###d##EE 4444444444444 LOGS DEPOIS 4 DIAS
cd history/03601
cp 20240624_TRC_03601-03601.0.1cg.gz ../../03601/HD-4536517_20240624_TRC_03601-03601.0.10og.gz

15 —mmm DESCOMPRESSAO

cp 20240411_TRC_08502-SDAGL.0.log.gz /tmp/20240411_TRC_08502-SDAGL.0.log.gz

19 fazer unzip dentro da /tmp

21 #44#44444444444 444444 EMATL TEMPLATE
22  Assunto: HD-4360365 - Tarefa disponibilizagdo de Logs

24  Bom Dia,
26 Venho ao encontro do seu pedido de logs, logs esses que sdo disponibilizados no ficheiro em anexo.
Obrigado e bom trabalho

0 Jodo Oliveira

Figura 5.65 - Pagina 1 LogsAgile (Oliveira, 2024)

Bltopagiecoom @

32 TRANSFER

33

34 Logs disponibilizados, estes serdo sincronizados para o servidor e que ficardo
disponiveis para consulta até ao final do dia atual
Apés a sincronizagdo os ficheiros criados (HD-4549155_TRC_03601-03601.0.1og)
sio eliminados do servidor lpc

--CASO NAO EXISTA LOGS DO PROPRIO DIA ACRESCENTAR:--—

Apesar da Data dos Logs ser de dia 24-10-2023 dever4 conter o logs de dia 23-10,
caso ndo seja possivel retirar a informagdo pertendido devem nos dar mais informagio

UN-ZIP
descomprimir: gzip -d ------ > gzip -d 20231123_TRC_08502-SDAGL.0.log.gz

para eliminar o ficheiro da pasta ----> rm 20231123_TRC_08502-SDAGL.0.log

camiinho para ir /tmp —————————

) para disponibilizar no caminho ----> cp 20231123 _TRC_08502-SDAGL.0.log.gz /tmp/20231123_TRC_08502-SDAGL. 0.10g.gz

Figura 5.66 - Pagina 2 LogsAgile (Oliveira, 2024)

5.3. Utilizador Funcional Personalizado/Nao Funcional

Este ficheiro de texto resume-se a um script, onde sdo copiados cada linha de

comando e executados na consola, dependendo do tipo de configuracao pedido na tarefa.

Primeiramente executa-se o comando ‘check authtype.yml’, para isso inserem se os

servidores com letras minusculas no campo ‘target’, para saber o seu tipo de autenticagao.

Apds saber o tipo de autenticagdo dos servidores, executam-se os comandos

respetivos para esse tipo de autenticacao.
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=] UtilizaderFuncional_NaoFunc.tct E3
< UTILIZADOR FUNCIONAL

ssh lpoi
cd /work/SuporteTecnico/UserManagement

##TIPC DE AUTENTICACAOH#
sudo ansible-playbock Check authtype.yml -e "target=lgc

10 ATRIBUTOS UNIK: ./Cneck_user.pl YCK2689

12 sudo ansible-playbook Check_grouphD.yml -&= "target=ldc groupid=10082"

1 #$AUTENTICAGAO LOCAL##

1 sudo ansible-playbook create user_local.yml -e "target=lgc utilizador=jboss comment='Nuno Pedrosa - CHG-3282742'"

15 HEAUTENTICAGAO SSSDEF

2 sudo ansible-plavkook /work/SuporteTecnico/UserManagement/AddGroupsToSSSD/AddGroupSssd.vml -= "target=ldci groupid=10082"
22 #$AUTENTICAGEO LDAP##

sudo ansible-playbook /work/SuporteTecnico/UserManagement/RddGroupsToLDAP/AddGroupldap.yml - "targect=lgc groupid=10061"

FHEEEER IR EMATL PARR UNIX #H33338833888ibiniiniiiiasi ey
SERVIDOR UNREACHABLE

Podem verificar pois ac executar o playbook para verificagic da configuragic do
31 user/tipo de autenticaglo oS seguintes servidores deram com: UNREACHABLE

SERVIDOR NOT MATCHED

Podem verificar pois ao executar o playbook para verificagdo da configuragio do
user/tipo de autenticagdo os seguintes servidores deram com: Could not match supplied host pattern.

servidores linux XS-PSERIES AIX

UTILIZADOR NAC FUNCIONAL:

Criaco Email Interno:

Urilizador adicionado ao ambiente de PRD e aos grupos pedidos.
Criada task para colaborativos para Parametrizagdo de Email interno

Figura 5.67 - Ficheiro UserFuncional Personalizado (Oliveira, 2024)

5.4. Acessos Root Sudos

A tarefa de acessos root foi a mais recente a ser transferida para a equipa de Suporte
Técnico, proveniente da equipa de Unix, consiste na atribuicdo e acessos root sudos a

servidores posteriormente mencionados nos pedidos.

E por isso foi criado um script também para facilitar esta nova tarefa, com os
comandos a serem executados, sendo apenas necessario alterar os dados do ficheiro e o

nimero do pedido, no caso do CHG.

113



Administracao Sistemas

Cirdofondons Niorencot B

50 UDOS ROOT >

cd /work/suporteTecnico/sSUDOS
cd inventory

cp CHG-template CHG-3286883

58 vi CHG-3284787

-- (TEMPLATE) --
1qc

62 1qc

63 1qc

65 year_remove=2024
66 data_add=Data_de_Atribuicao

67 user=user [user2, user3, ..]

3 day_remove=dia da remocao do sudo (no maximo 15 dias a contar do dia do pedido)
€9 month_remove=mes da remocao do sudo

70  change=

sudo ./SUDOs_ADD.sh

Completed
Acesso atribuido até dia 07/18.

Lembramos que oS acessos SUDO devem sempre respeitar o estabelecido e definido no ITR-00419.

“0s privilégios devem ser utilizados unicamente para o prop6sito identificado, e em nenhuma hipétese

podera ser utilizado para aceder e/ou alterar qualquer outro componente, nomeadamente parametros e configuragdes do

sistema (mesmo que necessarios para o funcionamento da Aplicagdo). ”

LINK ITR:
https://portalssi/sqq/Export$20V2/SGQ/2-Pr: ManutencaoEvolucaoDeInfraestruturasTI/32-InstrucoesdeTrabalho/ITR-00419-AtribuicaotemporariadeacessoSUDOROOT.docx

Figura 5.68 - Ficheiro acessos Sudos Root (Oliveira, 2024)
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Conclusao

Com a integragdo neste estagio pude ter uma visualizacdo e percecao do que € o
mundo do trabalho no ramo da informatica e de IT - Information Technology, sendo que
estava na area de suporte, que consistiu na resolu¢ao de problemas que surgiam ao longo do

dia.

Foi necessaria uma dedicagdo extra-horario de trabalho, a ler os procedimentos e os
processos de cada tarefa e incidente, para adaptar-me com maior rapidez ao servigo a prestar,
caso contrario seria muito mais demorado e dificultado o trabalho, principalmente nas

primeiras semanas.

Ao longo destes meses pude ter acesso a uma grande variedade de ferramentas e
software que ¢ sem divida uma vantagem para o que reserva o meu futuro a nivel
profissional, com novas competéncias e aptiddes. Com o desenvolvimento dos ficheiros de
ajuda mencionados e anexados, considero que nao s6 me ajudei a mim como os meus colegas

e membros que mais tarde entrardo na equipa.

O facto de o regime de trabalho ser completamente presencial ajudou imenso na
minha integracdo na equipa e na transmissao de conhecimento entre membros, melhorando

e muito as minhas competéncias sociais e profissionais.
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Anexos

=] cabulacGD.&t B3

1 e LINKS VCENTER ———==—==mm===——mmmmmmm e e >

VCenter --> https:/

DR --> https://

on

Riba D'ave --> https://
4 VDI DR —-> https:/,

11 Laboratorio --> https:/

13 JEXI VDI --> https://
15 JEHI --> https://
17 HOWVC JXXI VDI --> https:

[Ta]

HNCWVC JXXI —-> https:/.

1 Humero: HELPDESE 217

; et Servidores & respetivos Servigos---——————-———————-—-—-
24 SFPO —--» caixa BI

E: SEBC . SEC -—> RD

zi SPC —-—>» Bitwvise

;? SEBCH —-—>» eleminacio mensal de users
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[=] cabulaCGD.&t E3

Tl < ———= DIRETORIAS DE REDE ———= =

Drive Q@ = \\grupocgd.com\
4 Drive © \\grupocgd.com\i
5 Drive \\grupocgd. com\,

77 FEFFFIFFIRFFIFFFIFININE Completed FFFFFIFFFITFIFFIFIIRFIFIRSSIRRRESS

9 Conforme a estrutura de diretorias implementadas, ndo diversificamos acessos abaixo de ...\Comum oz acessos

80 foram atribuidos a esta pasta e conseguentemente acessos nas subpastas.

81 E necessadrio efetuar logoff logon para walidar o acesso & pasta.

83 Utilizador (es) adicionado(s) ao grupo de diretoria de rede devem fazer logoff e logon para finalizar o pedido
85 Ucilizador (es) removido(s) do grupo de diretoria de rede devem fazer logoff e logon para finalizar o pedido

8 FREFFFFFFFFFFFFIFIFAAS HOLD END USER RESPONSE FRFFFFFFFFF3da3333 304080404803 0383

Conforme a estrutura de diretorias implementadas,

o acesso sera atribuido & pasta ...\Ativos Especiais

0 acesso =erid da Pasta \Ativosz Especiais para baixo. confirma que & o pretendide?

EBoa Tarde, o acesso pretendido serd a gual das pastas ‘\Comum, “Partilha, ‘\PartilhaCutros, “Chefia = ‘\Gestdo ou todas?
FEFFFIFFRIFIRIRIARRIRAANRTT OHIP #3373 R inassssssssssssssasassssss

Diretoria de Agencias --> edquipa de acessos
servidor sas —--»> eguipa de axians manutengdc ---> Podem indicar o grupo para atribuigdo de acesso, pff

Sem intervengdo o(s) utilizador(es) j& se encontrava(m) no grupo de diretoria de rede.

Reiteramos gue o utilizador j& possuil as devidas permissdes de acesso, pelo gue pedimos gue o mesmo volte a realizar LOGOFF/LOGON.
Cazc a falha permanesga, sugerimos a abertura de um incidente para verificagdo da respetiva estagdo de trabalho

= - ALTERAGAC DE AGENCIAS/GABINETES--- —— >

Caminho a introduzir: \\Grupocgd.com

FEREEFER AR 4E348444 Completed #3438 8480804048040 3 4030848

HomeFolder definida para (drive U:) 0420

FREFEFERFRFRFAFITIFRNAIAIINS OKIP #7797 37RAR4FFF 05940797908 0843

115 Utilizador j& com drive U definida para servidor centralizado, sem intervengdo. \\GrupoCGD.com\HomeDirs‘\Users XXXVI\C014907
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[l cabulacGDat 1

< RECUPERAGAC DE FICHEIROS >

http://

FRERFRRRRR AR ERA AN Completed FRAFFFIRIIAFRIERIINERRRRIAAINNASY

Ficheiros recuperados com sucesso para a localizagdo solicitada.

Nio € possivel ao ST recuperar o ficheiro/pasta sclicitados.

S0 & possivel recuperar a informacdo solicitada com o nome do servidor,

o ficheiro/pasta a recuperar, a data de recuperagdo e o caminho completo dentro do mesmo.

Em caso de divida na obtencio da informacgio solicitada deverd entrar em contacto com o Helpdesk.

FEEFFFFIFTRFFITAITAITS HOLD END USER RESPONSE ##3#s##ffsfssafsasissiasassassnse

Ficheiros recuperados com sucesso para a localizac8o solicitada. Podem pff verificar?

REJECT ### #3387 8 8338345843805 4 0744808487

Trata-se de disco do posto de trabalho e estd fora do &mbito.

N&o € mencionado gualquer servidor ou caminho de rede validos para efetuar recuperacdo.

< BNALISE DE BACKUPS ABD =

File explorer: \\spc&00l,

< ATRIBUICAC CCMP NAME >

FFEFFEFIFFIFF4T44 EQUIPR DE BASELINE 33333 8sffssisssfasssassaes

Baseline &€ guase sempre:
- GDF-Base
- GDP-Base
- GDP-Base
- GDP-Base

FREFFEFHFTIFIILAS EQUIPA RPLICRCIONAL #3F#Fssffsisssssassassss

Grupo da equipa aplicacional (EXCEL):
impressoras - GDL

axians - GDL!

- posto trabalho - GDL.

- Suporte Plataformas Monitorizagdo - GDL
- colaborativos - GDLI

- MemExt - GGD!

- SistUnix - GGD:

P5SI-ITS5 - GDLS:

FRIFFRFEITIFIITAINNNNY Completed FRIFIIFFIAFRIFINIIRRAIRIAR AN

Hostnames gerados em BD SPC
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[=] cabulacGD.ct E3

e CRIAGAC Users CyberARK-—— — —
passw a atribuir:

Utilizadores a adicionar:

YAOl656

YAO3220

YRAO3325 --» Suporte técnico

Descrigdo: User Servico Cyberkrk

TUtilizadores CyberArk criados conforme procedimento

R — _— _— ——-GRUPOBO-—- _— e
Produgdo:
C—————= -———= ———= -——-MBE------ ———= ———= ———=

FEIFIFIEIIPIPIIREENEE Completed #FF#Ffdfddididididiadiddf i
BEE VE - DIARIC - 4 SEMANAS - LPC

SR — e RPA———— — — —

FEFIFTAFIFRINRINIINIIIY Completed #3

Otilizador colocado no Ambiente pretendido

e RESET MFA -——- -—— e

—_—

0lé Sra Maria, tudo bem? foi efetuado reset MFA conforme pedido em incidente!
pelo que venho pedir gue tente novamente e deixo agui o guia caso surga alguma guestdo!
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[=] cabulaCGD&xt E3 |

< LISTA DE DISTRIBUIGAQ--———-————————— e >

FRIFFFFIFFFIFIIIIIANNS Completed FIFFFIFFFIITIFFIIFISISRRAIRRA AR
C utilizador foi adicionado & lista de Distribuigdo DSI-Solucoes—de-Canais-Axians@GrupoCGD.com deve efetuar logoff e logon para finalizar o pedido.

C utilizador foi removido da lista de Distribuicgdo DSI—TE—Clientes_CDntas_II@GrupDCGD.com deve efetuar logoff e logon para finalizar o pedido.

a1 FERERFEFERSIINIIIRNARN4L SHID RERERR RN

Sem intervengdo o utilizador ja se encontrava na lista de dstribumicdo %%.

4 Trata-se de uma Mailbox de eguipa e ndo uma lista de distribuigdo pelo gue o pedido vai ser encerrado sem intervengio,
48 e deve ser feito um novo pedido no template correcto de Mailkox de Equipa/Alteracéo.

Dado gue a DL em guestdo & atualizada de forma automatica via Meta 4, ndo nos € possivel proceder
51 a inclusdo ou eliminagdo de users de forma manual.

53 Lista Distribuigdo ndo & atualizada manualmente, a associagdo de users internos (COXXXxX) a

listas de distribuicgdo da agéncia “Balcao*******@GrupoCGD.com”

& feita via automatismo/processo de sincronismo com o Meta 4, pelo gue ndo € possivel a nossa intervencgido.
Em caso de duvida contacte o helpdesk

58 < -- GRUPOS — >
é} FRIFFFFIFFFIFIIIIIANNS Completed FIFFFIFFFIITIFFIIFISISRRAIRRA AR

Utilizador (es) adicionado(s) ao(s) GDL-GitHub-ptcgd devem efetuar logoff e logon para finalizar o pedido.

65 Utilizador (es) removido(s) do(s) GDL-GitHub-ptcgd devem efetuar logoff e logon para finalizar o pedido.

66

67 FEFFRIRIFIFFAFANINRINIANNNS COLIP FRIFEFIIRIIIIIIIAINISIRA AR AR

68

€69 Sem intervengdo o utilizador ja se encontrava no grupo GDLDCNF-PartilhaTodaRedeDCN_W.
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=l LogsAgileCOD.tct m]

1T e LOGS AGILE-———————————————————————————————— >
; FhE44tF444 444444444444 LOGS ATE 4 DIAS ###44444444444444444444444

; cd /03601

; cp TRC 03601-03601.0.log HD-4549155 TRC 03601-03601.0.1log

% FhEdFAFEF A4 F 44444 LOGS DEPOIS 4 DIAS #######4H4F4F434aH44444544

:j cd history/03601

:; cp 20240624 TRC 03601-03601.0.log.gz ../../03601/HD-4536517 20240624 TRC 036¢01-03¢01.0.log.gz

:E ————————————————————————— DESCOMPRESSAO-————————

:; cp 20240411 TRC 08502-SDAGL.0.log.gz /tmp/20240411 TRC 08502-SDAGL.0.log.gz

:i fazer unzip dentro da /tmp
20
Z; #h#ddfdEFdA 4 F44444444 EMAIL TEMPLATE ########4¢#4#4$443444444444
22 Assunto: HD-4360365 - Tarefa disponibilizagdo de Logs
Zj Bom Dia,
25
26 Venho ao encontro do seu pedido de logs, logs esses que sdo disponibilizados no ficheiro em anexo.
Z; Obrigado e bom trabalho
;; Jodo Oliveira
31
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=l LogsagileCGD.bct t‘.l]

L)L L) L) L) L) L
G TS

O o

> L

5(
3
3
3

(TSN

#HEE4EREL 44548444444+ TRANSFER #######4#444444452442%4%4

Logs disponibilizados, estes serdo sincronizados para o servidor e que ficarao

disponiveis para consulta até ao final do dia atual

Ap6s a sincronizagdo os ficheiros criados (HD-4549155 TRC 03601-03601.0.1og)

sdo eliminados do servidor lpc
--CASO NAO EXISTA LOGS DO PROPRIO DIA ACRESCENTAR:--

Rpesar da Data dos Logs ser de dia 24-10-2023 dewverad conter o logs de dia
caso ndo seja possivel retirar a informacdo pertendido devem nos dar mais

————————————————————————————————— UN-ZIP —————m———mm——mm——mm e

para eliminar o ficheiro da pasta ----> rm 20231123 TRC 08502-5DAGL.0.log
para disponibilizar no caminho ----> cp 20231123 TRC 08502-SDAGL.0.log.gz

camiinho para ir /tmp —————————

23-10,
informacdo

/tmp/20231123 TRC 08502-SDAGL.0.log.gz
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B UtilizadorFuncional_NdoFunc.tet B3

1 < UTILIZADOR FUNCICOHAL =
ssh lpci
£ cd /work/SuporteTecnico/UserManagement

7 #4#TIPO DE AUTENTICAGAO##
8 sudo ansible-playbook Check_suthtype.yml -e "target=lgc

10 ATRIBUTOS UNIX: ./Check_user.pl YCK2639

sudo ansible-playbook Check groupiD.yml -& "target=ldc groupid=10032"

12 ##RUTENTICAGAO LOCAL##
16 sudo ansible-playbook create_user local.yml -& "target=lgc utilizador=jkoss comment='Nuno Pedrosa - CHG-3282742'"

18 ##AUTENTICAGAO S55D##

sudo ansible-plavbook fwork/SuporteTecnico/UserManagement/AddGroupsToS55D/AddGroupSasd.vml - "target=ldct groupid=10082"

##RUTENTICACAO LDAP##
sudo ansible-playbook /work/SuporteTecnico/UserManagement/AddGroupsToLDAP/AddGroupldap.yml —& "target=lgc groupid=10061"

PYEEEIEEIEEESEEESLERLILILIE FMATL PARA UNTYX SSSSSdSiisyresysusus s pspepsesyy

SERVIDCR UNREACHABLE

Podem verificar pois ao executar o plavbook para verificacfo da configuracdo do
user/tipo de autenticacdo os seguintes servidores deram com: UNREACHAELE

SERVIDCR NOT MATCHED

Podem verificar pois ao executar o playbook para verificagdo da configuragdo do
user/tipo de autenticacgdo o8 Sseguintes servidores deram com: Could not match supplied host pattern.

servidores linux X5-PSERIES AIX

< UTILIZADCR NAO FUNCICNAL >

e FEALEIEEESSESEEIRRRRRILLYE CSRIP S4EE SRR SRS R EEEEEEE

44 Criagdoc Email Interno:

Utilizador adicionado ao ambiente de PRD & aos grupos pedidos.
Criada task para colaborativos para Parametrizacgio de Email interno
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5] UtilizadorFuncional_NaoFuncxt [ |

5 < SUDOS ROOT —>

cd /work/SuporteTecnico/SUDOS
cd inventory
Ccp CHG-template CHG-3286€883

vi CHG-3284787

—— (TEMPLATE) ——
lqgc
lqgc
1gc

6

4
65
6

o

year remove=2024

data_add=Data_de_Atribuicao

user=user [user2, user3, ..]

day_remove=dia da remocac do sudo (no mazimo 15 dias a contar do dia do pedido)
month_remove=mes da remocao do sudo

change=

@ a

o

o

cd ..

sudo ./SUDOs_ADD.sh

ittt E4E4EE Completed #f4f4EEEHR4HEFEREERRSEERRERSE

Acesso atribuido até dia 07/18.

Lembramos que 05 acessos SUDO devem sempre respeitar o estabelecido e definido no ITR-00419.

“0s privilégios devem ser utilizados unicamente para o propésito identificado, e em nenhuma hipdtese

podera ser utilizado para aceder e/ou alterar qualquer outro componente, nomeadamente pardmetros e configuragdes do
sistema (mesmo que necessarios para o funcionamento da Aplicacdo). ”

LINK ITR:
https://portalssi/sqa/Export$20V2/5GQ/2-Processos/ManutencacEvolucaoDeInfraestruturasTIi/32-InstrucoesdeTrabalho/ITR-00419-AtribuicaotemporariadeacessoSUDORCOT .. docx
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