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RESUMO

O répido desenvolvimento tecnoldégico tem provocado, continuamente, grandes
transformacdes na vida das pessoas e na sociedade organizacional e empresarial atual.
Assim, podem verificar-se, em todas as areas empresariais, inUmeras alteracdes, e a

auditoria e os sistemas de informacéo ndo constituem excecao.

Neste contexto, verificou-se a importancia de catalogar as diversas Ferramentas
Informéaticas de Suporte & Auditoria (Computer-assisted Audit Techniques, CAATS) que
os auditores de Sistemas de Informacao podem aplicar nas etapas de trabalho de campo e
analise, em auditoria a integridade de dados, a seguranca, a gestao de risco, entre outras.
Deste modo, averiguar-se-& 0s impactos que a utilizacdo das CAATSs pode apresentar
numa auditoria e as analises que podem ser executadas pelos Auditores de Sistemas de

Informacdo através do uso dessas ferramentas.

Optou-se pela realizacdo de um questionario, administrado aos membros do ISACA
Lisbon Chapter, enquanto capitulo em Portugal da ISACA, método considerado o mais

adequado para atingir os objetivos definidos relativamente ao uso de CAATS.

Concluiu-se que as ferramentas mais conhecidas e mais utilizadas entre os inquiridos séo
as de utilidade geral (Microsoft Excel, Microsoft Access e MySQL). Como mais
conhecidas sdo também referidas CaseWare IDEA Analytics, TeamMate Audit
Management, Galvanize e o0 Nessus. Os inquiridos mencionam que utilizam mais
frequentemente CaseWare IDEA Analytics, Pentana Audit, Access, Excel, MySQL e
ferramentas desenvolvidas pela propria empresa. Quanto as vantagens da utilizacdo de
CAATSs para auditoria, os inquiridos destacam “maximizac¢do de tempo” e “agregacao de

valor ao trabalho de auditoria”, bem como o contributo positivo no trabalho realizado.

Este estudo pretende contribuir para um melhor entendimento do uso das ferramentas e
dos seus contextos de utilizacdo por parte dos Auditores de Sistemas de Informacéo, com
0 propdsito de trazer esse conhecimento para a Academia e para as empresas, em geral,
mas tambeém para qualquer auditor que pretenda aprofundar o seu conhecimento neste
tema, em especial através do entendimento das vantagens e beneficios que as CAATs

podem trazer ao trabalho destes profissionais.

Palavras-chave: Auditoria de Sistemas de Informagéo; Desenvolvimento Tecnologico;
CAATS; Ferramentas para Auditoria.

Vi
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ABSTRACT

The rapid technological development has continually caused great changes in people's
lives and in the current organizational and business society. Thus, numerous changes can

take place in all business areas, and auditing and information systems are no exception.

In this context, the importance of cataloging the various Computer-assisted Audit
Techniques (CAATS) that Information Systems auditors can apply in the fieldwork and
analysis stages, in auditing the integrity of data, security, risk management, among others.
Thus, the impacts that the use of CAATSs may have in an audit and the analyzes that can
be performed by Information Systems Auditors through the use of these tools were

investigated.

It was decided to carry out a questionnaire, administered to the members of the ISACA
Lisbon Chapter, as a chapter of ISACA in Portugal, a method considered to be the most

adequate to achieve the defined objectives regarding the use of CAATSs.

It was concluded that the best-known and most used tools among the respondents are
those of general utility (Microsoft Excel, Microsoft Access, and MySQL). As best known
are also referred to CaseWare IDEA Analytics, TeamMate Audit Management,
Galvanize, and Nessus. Respondents mention that they most frequently use CaseWare
IDEA Analytics, Pentana Audit, Access, Excel, MySQL, and company-developed tools.
As for the advantages of using CAATS for auditing, respondents highlight “maximization
of time” and “adding value to the audit work”, as well as the positive contribution to the

work performed.

This study aims to contribute to a better understanding of the use of tools and their
contexts of use by Information Systems Auditors, with the purpose of bringing this
knowledge to the Academy and to companies in general, but also to any auditor who
intends to deepen their knowledge on this topic, in particular by understanding the

advantages and benefits that CAATS can bring to the work of these professionals.

Keywords: Information Systems Audit; Technological Development; CAATS; Audit

Tools.
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INTRODUCAO

O grande e rapido desenvolvimento tecnolégico tem provocado continuamente grandes
transformacdes na vida das pessoas e na sociedade organizacional e empresarial atual
onde impera a velocidade de processamento de dados, o volume de dados e a adocao de
novas tecnologias com impacto ao nivel dos processos e riscos associados. Assim, a partir
deste desenvolvimento pode verificar-se em todas as areas empresariais indmeras
alteracOes e vantagens, e a auditoria ndo € excecao, quer pela necessidade de adogédo de
tecnologia para otimizar 0s seus processos, quer porque o &mbito da auditoria depende da

analise de dados e de tecnologias de suporte aos processos.

Desta forma, com todo o desenvolvimento tecnoldgico, as empresas recorrem ao uso de
meios informaticos para processar e guardar os seus dados o que traz inimeras vantagens,
como por exemplo em termos de acessibilidade aos dados, na rapidez do processamento
da informacao, na estruturacdo dos dados, entre outras. Posto isto, também os auditores
na realizacdo de uma auditoria, ttm a possibilidade de tirar partido das vantagens das
novas tecnologias. No entanto, é necessario conhecer as ferramentas informéticas de
apoio a auditoria (CAATS), as suas potencialidades e como estas podem apoiar o trabalho

do auditor.

Numa organizacdo € importante que a informacdo seja fidvel, tanto para a tomada de
decisdes, quer como forma de controlo de gestédo, quer para a divulgacéo desta perante 0s
restantes stakeholders. Deste modo, é importante para o auditor de sistemas de

informacao (SI) aprimorar-se na sua forma de atuacdo de extracdo e analise de dados.

Motivacao

A motivacao para a realizacao deste trabalho provém da existéncia de muitas ferramentas
de suporte a auditoria de Sistemas de Informacdo e da importancia de as catalogar para
que possa ser mais fécil, por parte do auditor, identificar a(as) ferramenta(as) que mais se
enquadram na auditoria que pretende realizar, com o intuito de tornar o trabalho de

auditoria mais eficiente e eficaz.

Outra motivacdo foi a de verificar como as empresas e 0s auditores utilizam estas

ferramentas de TI de suporte a auditoria.
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Objetivos de investigacao

A presente investigacdo tem como principais objetivos de estudo responder as seguintes
questdes:

- Quiais as areas de enfoque de uma auditoria de sistemas de informacgéo?
- Quais os impactos de uma auditoria de sistemas de informacédo na organizacao auditada?

- Que CAATs podem os auditores de sistemas de informacgéo aplicar nas etapas de
trabalho de campo e anélise?

- Que analises podem os auditores de sistemas de informacéo realizar através destas

ferramentas de auditoria auxiliadas por computador?

- Que vantagens podem trazer as CAATS para o trabalho dos auditores?

Metodologia

Como metodologia utilizada para responder aos objetivos definidos, este estudo sera
realizado através de uma revisdo sistematica da literatura sobre o tema em analise,
recorrendo a livros, artigos, sites institucionais e dissertacdes. Por fim, realizar-se-4 um
questionario junto dos membros do ISACA (Information Systems Audit and Control
Association) Lisbon Chapter ja que, atendendo ao facto de ser o Chapter Portugués de
um organismo representante dos profissionais da area de Auditoria de Sistemas de
Informacdo, considerou.se ser a melhor forma de se recolher as percecdes dos
profissionais da area. Posteriormente, realizou-se a analise das respostas as questdes

realizadas e a discussdo dos resultados.

Estrutura do trabalho

A presente dissertacdo € composta por quatro capitulos: apos este primeiro capitulo
introdutério, o capitulo seguinte apresenta a revisdo da literatura, ao qual se segue o
capitulo correspondente ao estudo empirico e, por fim, o capitulo onde se enunciam as
principais conclusdes e limitacGes desta dissertacdo, contributos e uma exposi¢do sobre

trabalhos futuros.

No capitulo 1 € realizada a introducéo ao trabalho através de um breve enquadramento e
contextualizacdo do tema em estudo. Segue-se a motivacdo para a realizacdo deste

trabalho, uma breve apresentacdo dos objetivos, com a apresentacdo das questdes
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propostas para estudo, metodologia de estudo e, no final do capitulo, é apresentada a

estrutura deste trabalho e a contribuicdo que se pretende dar com a elabora¢do do mesmo.

O capitulo da revisdo da literatura apresenta-se subdividido em 4 partes. Numa primeira
fase serdo estudados os conceitos de auditoria e auditoria de sistemas de informacao,
seguidamente identificadas quais as areas de SI, como € classificada uma auditoria e quais
as tipificagdes de auditorias de sistemas de informacdo existentes. Numa segunda parte
sera realizada uma abordagem relacionada com os auditores de Sl no que respeita a
evolucéo do papel do auditor de SI, aos contributos dos Sl para o trabalho do auditor, aos
impactos da auditoria de Sl para a organizacdo auditada e referidas algumas das

certificacGes que podem ser obtidas pelo auditor de SI.

Numa terceira parte dar-se-a enfase as Computer Assistted Audit Tools (CAATYS),
nomeadamente a sua origem, evolucdo e definicdo, quais as classificacdes existentes
relativas as CAATS. Serdo também destacadas ferramentas informaticas que podem ser
utilizadas para apoiar o trabalho realizado pelos auditores, apresenta-se a relacéo entre os
tipos de auditoria de Sl e as tipologias de CAATS e, por ultimo, serdo abordados quais

custos e beneficios associados a utilizacdo das CAATSs numa auditoria.

Por fim, serdo apresentadas as conclusdes referentes a revisao da literatura, o que
permitird destacar os aspetos mais relevantes, de modo a permitir uma melhor discussao

dos resultados do questionario.

No capitulo sobre o estudo empirico sera indicada a metodologia de investigacdo, o
instrumento para recolha dos dados. Seguidamente sera realizada a andlise de dados
obtidos e, por fim, a discussdo dos resultados obtidos através do questionario e a
concluséo do estudo, com os aspetos fundamentais e principais a reter do estudo realizado.

No capitulo correspondente a conclusdo, serdo expostas as principais conclusdes da
dissertacdo sobre o tema em estudo, sera feita referéncia aos contributos e limitac6es
encontradas durante a elaboracdo da presente dissertacdo. E, por fim, serd apresentada
uma reflexdo sobre trabalhos futuros que poderdo ser vir a ser considerados pelos

investigadores interessados neste tema.

Contribuicdo

Com este trabalho pretende-se auxiliar, principalmente, auditores e interessados nas

tematicas de auditoria de Sistemas de Informacdo e CAATSs para Auditoria a SI, de modo
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a dar conhecimento de e sobre ferramentas de apoio a auditoria e de que modo estas

contribuem para os trabalhos de auditoria.

Desta forma, pretende-se que, com o conhecimento da existéncia de varias ferramentas
disponiveis no mercado e das suas funcionalidades, seja possivel a escolha da mais
adequada, tendo em conta os objetivos e as necessidades da auditoria que se pretende

realizar.

Por outro lado, com esta investigacdo espera-se contribuir para impulsionar o
desenvolvimento de trabalhos futuros, relacionados com este tema, motivando outros

alunos desta area a investir neste dominio de investigacao.
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1 Revisdo da Literatura

Ap6s uma introdugdo, na qual é realizada, nomeadamente, uma contextualizagdo dos
objetivos propostos para estudo, é através de uma analise bibliogréafica e exploratéoria que

neste capitulo ird ser feita a revisdo da literatura.

Assim, neste capitulo serdo abordados, através de um enquadramento teorico, alguns
conceitos sobre auditoria e técnicas de auditoria assistida por computador (Computer-
assisted Audit Techniques, CAATS), sera feita referéncia as areas de Sl e aos tipos de

auditoria e tipos de auditoria de SI.

Com base em varios tipos de bibliografia, segue-se uma abordagem a origem, evolucao,
definicdo e classificacdo de CAATS. Seguidamente, sera realizada uma apresentacdo de
algumas CAATS, identificando que analises os auditores poderdo realizar através destas
técnicas, seguido da referéncia a custos e beneficios da utilizagdo destas técnicas para a

auditoria e para a organizacao.

Por fim, sera dada énfase a evolucdo do papel do auditor, serdo mencionados 0s
contributos dos Sl para o trabalho do auditor, quais os impactos de uma auditoria de Sl
para uma organizacdo e mencionadas algumas das certificagbes que podem ser obtidas
pelo auditor de Sl.

1.1 Awuditoria

Nesta seccdo serdo abordados os conceitos de auditoria e auditoria de sistemas de
informacdo, serdo identificadas as areas de Sl, sera feita referéncia a como pode ser
classificada uma auditoria, fazendo por isso referéncia aos diversos tipos de auditorias e

ainda a tipificacdo de auditorias de sistemas de informacao.

1.1.1 Conceito de auditoria

O conceito de auditoria tem evoluido com o decorrer dos anos, refletindo as alteragdes
relativas ao desenvolvimento e aos objetivos das organizacdes. No entanto, embora

existam varias defini¢cdes de auditoria, estas possuem uma aceitacdo generalizada.

Segundo Morais e Martins “A auditoria é o processo sistematico de objetivamente obter

e avaliar prova acerca da correspondéncia entre informacles, situacdes ou
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procedimentos e critérios preestabelecidos, assim como comunicar conclusées aos
interessados.” (Morais & Martins, 2013, p. 19).

No glossério do ISACA (2015) a auditoria é definida como uma inspecédo/verificacdo
formal para apurar se o standard ou conjunto de normas estdo a ser implementadas e
seguidas, se 0s registos sdo precisos e as metas a ser atingidas com eficiéncia e eficacia.
E mencionado ainda que uma auditoria pode ser efetuada por auditores internos e/ou

externos.

Para Teruel a auditoria deve atuar de forma sistematica na organizacgdo, priorizando a
“avaliacdo dos processos de governanca, gestdo de risco e controle” e deve aturar de
“forma complementar, na avaliagdo das principais actividades, processos e produtos da
organizacao” (Teruel, 2010, p. 2), com especial atencdo para os tidos em conta como

vitais para o alcance dos objetivos estratégicos.

Por fim, para o Tribunal de Contas, “na esfera financeira a auditoria é um exame Ou
verificacao das contas, da situacéo financeira e/ou da gestao, realizada por um auditor
com vista a emissdo de um parecer.” (Tribunal de Contas, 1999, p. 22).

1.1.2 Areas de sistemas de informagcao

Segundo Guimardes (2018), através da mencdo a Laudon e Laudon (2012), os Sl
correspondem a “um conjunto de componentes interligados que permitem recolher,
processar, armazenar e distribuir informacdo para a tomada de deciséo e controlo da

propria organizacdo” (Guimardes, 2018, p. 58).

Ainda para Guimarées (2018), segundo Keri et al. (2006) os Sl sdo uma combinacédo de
tecnologia, pessoas e processos de forma a facilitar a comunicacdo de dados, informacao

e conhecimento.

Relativamente as areas de SI, Guimardes (2018) faz referéncia a Potter et al. (2005) que
indica como componentes/areas de SI o hardware, software, base de dados, redes de
comunicag0es e ainda procedimentos e as pessoas. Também Bourgeois (2021) refere que

0s Sl séo combinagOes de hardware, software e redes de comunicagdes.

Desta forma, serdo considerados como areas de Sl o hardware, software, base de dados
e redes de comunicacdes enquanto base da tecnologia aplicada as empresas, sendo que 0s

procedimentos remetem para a formalizacdo de forma de trabalhar onde os controlos
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aplicaveis face a riscos estdo sistematizados, e as pessoas sdo intervenientes que

interagem com os Sl.

1.1.3 Conceito de auditoria de sistemas de informacéo

Segundo Morais e Martins (2013) uma auditoria de sistemas de informacdo inclui-se
numa auditoria interna, uma vez que é uma atribuicdo desta assegurar a fiabilidade da
informacdo gerada pela organizacdo, informacdo essa que € utilizada pelos diversos
stakeholders. No entanto, no que diz respeito ao sujeito que efetua a auditoria, nenhum
dos autores a seguir mencionados indica a auditoria de SI como uma auditoria interna ou

externa, podendo esta, na minha perspetiva, realizar-se em qualquer um dos ambitos.

Uma auditoria de SI é considerada um exame aos controlos de gestdo dentro de uma
infraestrutura de T1 e essa avaliacdo das evidéncias obtidas indica se os Sl protegem 0s
ativos, mantendo a integridade dos dados de uma organizagdo. Estas avaliagdes “podem
ser realizadas em conjunto com uma auditoria de demostracao financeira, uma auditoria
interna” (ISACA, 2014, p. 47) ou outro tipo de auditoria.

Assim, uma auditoria de SI tem como objetivo avaliar se os Sl estardo disponiveis para a
empresa 0 tempo todo (disponibilidade), se a informagdo presente nos sistemas é
divulgada apenas a pessoas autorizadas (seguranca e confidencialidade) e se a informacéo
fornecida pelo sistema é sempre precisa, confiavel e oportuna (integridade). Desta forma,
a auditoria de Sl pretende avaliar os riscos relacionados com a informacdo, um ativo
muito valioso para as empresas e indicar recomendagfes para minimizar esses riscos
(ISACA, 2014).

Segundo Sayana, Ron Weber define auditoria de sistemas de informacdo como o
“processo de recolha e avaliacdo de evidéncias para determinar se um Sl protege 0s
ativos, mantém a integridade dos dados, alcanca os objetivos organizacionais de forma
eficaz e consome recursos de forma eficiente” (Sayana, 2002, p. 1).

Sayana refere ainda que uma auditoria de SI “faz parte do processo geral de uma
auditoria” (Sayana, 2002, p. 1), sendo esta um dos facilitadores de uma boa gestio

organizacional.
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Teruel indica que esta auditoria pressupde uma avaliacdo aos sistemas de informacao e
aos recursos tecnologicos que abrangem “0 processo de geracdo, guarda e

disponibilizacéo da informacgédo” na organizacdo (Teruel, 2010, p. 2).

Assim, para que a informacdo, utilizada pelos stakeholders na tomada de decisdo, seja
fidvel é de extrema importancia a funcao de auditoria, para uma promocao da adequacao,
revisao, avaliacéo e indicagdo de recomendacGes para um aperfeicoamento dos controlos

internos no que diz respeito aos Sl da organizacao.

Para Teruel (2010) uma auditoria de Sl engloba ainda uma avaliagéo relativamente a
utilizacdo dos recursos humanos, materiais e recursos tecnologicos relativamente aos Sl
utilizados. Desta abordagem, entende-se que o autor faz referéncia ndo sé a uma auditoria
aos dados armazenados, mas também a adequacdo dos Sl (recursos tecnolégicos), a
formacdo dos recursos humanos para fazer uma correta utilizacdo dos Sl. Estas
referéncias a auditoria aos dados armazenados e aos recursos tecnolégicos é também tida
em consideragdo pelo Tribunal de Contas, como iremos constatar na referéncia feita
seguidamente ao Tribunal de Contas. No entanto entende-se também que o autor faz

referéncia ao acondicionamento dos sistemas de informacao (recursos materiais).

Teruel salienta ainda que os recursos informaticos sdo utilizados para auditar a
informac&o presente em meios tecnoldgicos, no entanto estes meios permitem também
“automatizar todos os processos de auditoria” (Teruel, 2010, p. 2). Assim sendo, séo
utlizados como recursos informaticos, técnicas de auditoria assistida por computador
(CAATS).

O Tribunal de Contas considera que uma auditoria de sistemas de informag&o consiste no
“exame de dados registados em suporte informético, incluindo a avaliagdo do proprio
sistema informatico: aplicac@es, sistema de gestdo e programas.” (Tribunal de Contas,
1999, p. 62).

Na auditoria, em especial na avaliacdo do controlo interno, é importante referir que o
“auditor pode ser afectado no seu trabalho ndo so por erros nos dados (...) recolhidos,
tratados, arquivados ou emitidos pela informatica como também por erros dos
programas informaticos ou na utilizacdo da informética” (Tribunal de Contas, 1999, p.
62).
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Desta feita, € considerado relevante pelo Tribunal de Contas (1999), uma avaliacdo dos
sistemas informaticos existentes na organizacdo, na fase de analise, programacao e

execucao.

1.1.4 Tipos de auditoria

Segundo Morais e Martins (2013) a auditoria pode ser classificada considerando

diferentes e varios critérios:

a) Quanto ao conteddo e fins;
b) Quanto a amplitude;

c) Quanto a frequéncia;

d) Quanto ao periodo temporal,
e) Quanto a obrigatoriedade;

f) Quanto ao sujeito que a efetua.

De acordo com o Tribunal de Contas (1999) os critérios de classificacdo de uma auditoria

sd0 0s seguintes:

a) Quanto ao objetivo;

b) Quanto ao sujeito que a realiza;
¢) Quanto a amplitude;

d) Quanto a periodicidade;

e) Quanto a profundidade.

Assim, seguidamente irdo ser feitas algumas consideracfes aos critérios indicados
anteriormente, comparando as diferentes fontes e tendo por base a classificacdo das

autoras Morais e Martins (2013).

Quanto ao conteudo incluem-se auditorias financeiras, auditoria das demonstragoes
financeiras e auditorias ndo financeiras, nomeadamente auditorias de conformidade e
auditorias operacionais. Segundo Morais e Martins (2013) existem ainda auditorias de
gestdo e auditorias estratégicas. Por sua vez o Tribunal de contas faz referéncia a
“auditorias de contas, da situacao financeira, de legalidade e regularidade e auditorias
de gestao” (Tribunal de Contas, 1999, p. 24).
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Auditoria das demonstracdes financeiras “consiste num exame as demonstracfes
financeiras com o objetivo de expressar uma opinido sobre a conformidade, ou néo, de
acordo com os critérios preestabelecidos” (Morais & Martins, 2013, p. 20). O relatorio

destas auditorias € comunicado a todos os stakeholders.

Uma auditoria de conformidade incide sobre a verificacdo do cumprimento por parte da
entidade auditada, de condigdes, regras e regulamentos especificados por vérias fontes,
externas ou internas. Os resultados de uma auditoria de conformidade s&o comunicados

geralmente a autoridade que definiu os critérios a cumprir.

Uma auditoria operacional possui 0 objetivo de avaliar a economia, a eficiéncia e eficacia
das atividades e/ou operacfes de uma entidade, com base numa revisdo sistematica das
areas operacionais desta. O resultado deste tipo de auditoria é comunicado somente a

entidade que a solicitou.

Quanto a uma Auditoria de gestéo, esta consta “na avaliacdo da performance da entidade

e 0 desempenho dos gestores.” (Morais & Martins, 2013, p. 21).

No que diz respeito a uma auditoria de estratégia, esta consta de uma avaliagdo da
conformidade das decisdes tendo em conta as politicas estratégicas anteriormente

estabelecidas.

Quanto a amplitude, uma auditoria pode ser considerada geral ou parcial. Uma auditoria
geral envolve a totalidade da entidade auditada, deste modo pretende-se obter uma viséo
global da entidade. Assim, como refere o Tribunal de Contas no caso de uma “auditoria
financeira, obriga a examinar todas as parcelas contabilisticas mas ndo exige um exame

completo e integral de cada uma delas.” (Tribunal de Contas, 1999, p. 24).

Por sua vez, uma auditoria parcial cinge-se apenas a uma parte da entidade, e pode referir-
Se a uma ou varias atividades, areas, setores ou projetos. O Tribunal de Contas faz ainda
referéncia a que auditorias parciais podem ser orientas, realizando exames profundos
sobre setor, area ou procedimento; horizontal, que consta no exame de um tema especifico
junto de vérias areas ou servicos; de projetos e programas, onde é englobado o
acompanhamento, exame e avaliagdo da execucdo de programas e projetos

governamentais especificos.

Quanto a frequéncia, Morais e Martins (2013) referem que uma auditoria pode ser
permanente, isto quando é realizada por diversas vezes ao longo do periodo, de forma

regular ou irregular, possibilitando um acompanhamento continuo; ou ocasional/Unica
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quando ¢ realizada de forma pontual, quando ocorre algo imprevisto ou é necessario

solucionar algum tema especial.

Ainda relativamente a frequéncia, o Tribunal de Contas (1999) faz, ainda, referéncia a
uma auditoria de fim de exercicio cujo objetivo é apurar a seriedade dos documentos de

prestacdo de contas.

Quanto ao periodo temporal, apenas Morais e Martins (2013) faz referéncia podendo
uma auditoria considerar-se de informagdo historica ou de informagdo previsional ou
prospetiva. Relativamente a auditoria da informacéo historica, esta possui como objeto
um conjunto de informacdo do passado, sendo desta forma a auditoria elaborada a
posteriori. Numa auditoria da informacdo previsional o objeto € um conjunto de
informacdo prospetiva/futura, sendo a auditoria elaborada a priori. Desta forma, a
auditoria “baseia-se em técnicas de avaliacéo acerca da validade de previsdes” (Morais
& Martins, 2013, p. 21).

Quanto a obrigatoriedade apenas Morais e Martins (2013) faz referéncia, referindo que
uma auditoria pode classificar-se de fonte contratual, ocorrendo esta com base “num
contrato de prestacao de servicos, sendo facultativa” (Morais & Martins, 2013, p. 21) ou
auditoria de fonte legal, estando esta baseada num normativo legal. Por exemplo, nos
hospitais EPE (Entidades Publicas Empresariais) as auditorias internas sdo obrigatérias,
com base legal no Decreto-Lei n.° 244/2012 de 9 de novembro.

Quanto ao sujeito que a efetua uma auditoria pode classificar-se interna “se efetuada por
quadros da entidade ou ndo, normalmente organizados num departamento, subordinados
a autoridade maxima” (Morais & Martins, 2013, p. 22) ou externa se elaborada por
profissionais externos que estdo numa posi¢do de independéncia relativamente a entidade

auditada. Neste tema constata-se que ambas as fontes estdo em concordancia.

Em norma, uma auditoria enquadra-se, em varios critérios classificativos. Assim, por
exemplo uma auditoria de conformidade pode ser também uma auditoria parcial, uma

auditoria ocasional.

O Tribunal de Conta (1999) faz ainda referéncia a profundidade, onde uma auditoria
pode ser completa ou por provas/sondagens. Uma auditoria completa consiste na analise
de todas as operacgdes efetuadas no periodo em causa, podendo ocorrer numa auditoria

geral ou parcial. Uma auditoria por provas ou sondagens “consiste em comprovar a
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exactidao de um certo nimero de langamentos, calculos ou registos, escolhidos ao acaso

de entre o conjunto a examinar.” (Tribunal de Contas, 1999, p. 26).

Deste modo, constata-se que embora existam algumas divergéncias/diferengas, 0s
critérios de classificacdo de auditoria referidos pelas autoras Morais e Martins (2013) e

pelo Tribunal de Contas (1999) sdo idénticos.

Quanto aos tipos de abordagem de auditoria de sistemas de informacdo Duque e Arias
(2012) refere a auditoria ao redor do computador, a auditoria com o computador e a

auditoria através do computador.

1.1.5 Tipos de auditoria de Sl

Duque (2017) classifica a auditoria de SI em trés enfoques gerais, nomeadamente,
auditoria ao redor do computador, auditoria com o computador e auditoria através do

computador.

Desta forma, a auditoria ao redor do computador caracteriza-se por conciliar e auditar 0s
documentos que deram origem aos registos de entrada no computador com os resultados
gerados pelo computador. Esta é a abordagem mais simples, uma vez que o conhecimento

requerido de T1 é pouco.

A auditoria com o computador consiste no uso de software de auditoria generalizado,
GAS (Generalized Audit Software), que implica o uso do computador para realizar tarefas
de auditoria nas suas diferentes fases, através do uso de diferentes aplicacdes
especializadas ou genéricas. Desta forma, Duque (2017) afirma que nesta tipologia é
realizado um uso mais intensivo das ferramentas tecnolégicas do que de técnicas de

auditoria.

Por fim, a auditoria através do computador esta associada diretamente ao uso de CAATS,
e consiste na avaliacdo, por parte do auditor, da tecnologia para determinar a
confiabilidade das operacdes que ndo podem ser vistas atraves de olho humano e também
no teste de eficacia operacional dos controlos tecnoldgicos. Assim, esta tipologia, ao
contrério das anteriores, realiza um uso mais intensivo das técnicas de auditoria do que

das ferramentas tecnologicas e € nesta tipologia que se enquadra a auditoria continua.

Realizando uma analise mais profunda, Gelbstein (2017) apresenta os seguintes tipos de

auditoria de SI:
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Governance — estrategia de SI/TI, politicas, decisdes de fornecimento, recursos
humanos, acompanhamento de desempenho;

Operacg0es 1 — relacionadas com data centers, redes locais e amplas, seguranca
fisica e logica, recuperacédo de desastres e continuidade de negdcios, redes locais
e acesso a Internet por filiais longe da sede;

Operac0es 2 — Sistemas e tecnologias ndo gerenciados pela fungdo SI/TI, sistemas
tipicamente industriais de automacao e controle de supervisdo e aquisi¢do de
dados;

Prestadores externos de servigos — Telecomunicacdes, terceirizacdo, prestadores
de servicos em nuvem, empresas de manutencdo, consultores, auditores, gestao
de contratos e relacionamentos, acompanhamento de desempenho e gestdo (tanto
na sede quanto delegados a escritorios remotos);

Aplicativos de negdcios — Software, aplicativos moveis, gestdo de licencas,
atualizacOes, patches e correcoes, gestdo de alteraces, certificagéo;

Mobilidade — Acesso a dados corporativos confidenciais, participacdo em redes
sociais, divulgacoes de informacBes confidenciais, relacionado com o acesso a
informacdo da organizacdo em qualquer lugar, através de qualquer dispositivo
com acesso a internet;

Seguranca — frameworks (ex. ISO 27001), certificacdes, violacdes/fraudes;
Gestdo de riscos — avaliacdo do risco, medidas de mitigacéo, revisoes;

Dados — qualidade, classificacdo, modelos de dados, administracdo de banco de
dados;

Projetos SI/TI — desvios relativos ao planeamento em termos de
tempo/orcamento, gestdo de mudancas, gestao de projetos, mudancas de areas de

risco.

Ambos os autores, Duque e Gelbstein, apresentam tipologias relacionadas com a auditoria

de SI distintas, no entanto a meu ver Gelbstein apresenta uma abordagem mais

aprofundada e que se pode relacionar com as areas de enfoque que podem ser alvo de

uma auditoria de SI, numa organizacéo.

Realizando agora uma ligag&o entre os tipos de auditoria de Sl, abordados nos paragrafos

anteriores e as areas de S| (ver topico 1.1.2 - Areas de sistemas de informaco), pode

estabelecer-se uma relagdo entre o governance e todas as areas, uma vez que 0 governance

esta relacionado com a estratégia da organizacdo, o que a meu ver esta relacionado com
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todas as areas de Sl, nomeadamente software, hardware, banco de dados e redes de

comunicagoes.

As operag0es 1, por estarem relacionadas com data centers, seguranca fisica, redes locais
e acesso a internet por filiais longe da sede estabelecem por isso uma ligacdo com as areas
de redes de comunicacdes e hardware, por sua vez o tipo de auditoria de S| operacdes 2,

relacionado com sistemas, esta relacionado com a area de Sl de software.

Relativamente ao tipo de auditoria de Sl a prestadores externos de servicos, relacionados
com telecomunicacdes e prestacdo de servigcos em nuvem, pode estabelecer-se uma
ligacdo com a area de Sl de redes de comunicagdes. O tipo de auditoria de Sl a aplicativos
de negdcios estabelece ligagdo com a area de Sl de software e o tipo de auditoria de SI,
mobilidade, ou seja, 0 acesso a informacdo da organizacdo em qualquer lugar estabelece

principalmente uma ligacdo com a area de Sl de redes de comunicacdes.

No que diz respeito aos tipos de auditoria de Sl a seguranca e a gestao de riscos, na minha
perspetiva abrangem todas as &reas de Sl, uma vez que sdo temas/tipos de auditoria de Sl
transversais a todas as areas. Por fim, os tipos de auditoria de Sl aos dados e a projetos de

SI/TI estdo maioritariamente interligados as areas de Sl de base de dados.

1.2 Auditores de Sistemas de Informacao

Este ponto sera dedicado maioritariamente aos auditores de Sl e nele sera feita referéncia
a evolucdo do papel do auditor, aos Sl para o auditor, ou seja, quais os contributos dos Sl
para o trabalho do auditor, serd também referido de que forma os auditores tém de se por
a par da evolucdo tecnoldgica para retirar um melhor partido desta para a auditoria e
consequentemente para a organizacdo. Neste topico serdo ainda abordados os impactos
da auditoria de Sl para a organizacao e por fim serdo referidas algumas das certificagoes

que podem ser obtidas pelo auditor de SI.

1.2.1 Evolugéo do Papel do Auditor

A utilizacdo de CAATS e a auditoria, como verificado anteriormente, tém sofrido uma
evolugédo ao longo dos anos, e por isso, para que exista um acompanhamento destas

evolugdes, também o papel do auditor tem evoluido e sofrido alteracdes.
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A partir de uma analise realizada por Silva (2007) que distingue a Era da auditoria e o
papel do auditor em cada Era, podemos verificar a evolugdo do seu papel na auditoria.
Desta forma, 0 autor apresenta-nos a Era da auditoria baseada na inspegéo, em que o papel
do auditor estava focado na inspecéo, na recontagem e na realizacdo de testes substantivos

(evidéncias suficientes, confiaveis e relevantes sobre os dados).

Seguidamente indica-se a Era da auditoria com base no controlo, na qual o papel do
auditor passou a ser focado na adequacdo aos controlos e as politicas definidas e na
execucdo de auditorias operacionais, levando a auditoria para uma forma mais abrangente

ao nivel organizacional. (Silva, 2007)

Na Era da auditoria baseada no risco, o papel do auditor foca-se “na mitigacéo dos riscos
verificando a definicdo e a execucao dos controlos ao nivel das entidades e dos processos
de negdcio” (Silva, 2007, p. 23) e passa também a fazer parte do papel do auditor ndo
assumir a partida que os controlos que estdo implementados sao os mais adequados. Nesta
Era os auditores passam também a ver o risco de um forma mais holistica, ou seja, mais
abrangente, muito para além dos riscos financeiros, passando a considerar outros riscos
organizacionais, como 0s riscos associados por exemplo aos sistemas e tecnologias de

informacao, entre outros.

Por fim, é-nos apresentada na abordagem realizada por Silva (2007) a auditoria baseada
na continuidade, onde os auditores necessitam de acompanhar o elevado ritmo de
mudanca nos negdcios e necessitam também de apresentar relatérios de conformidade de
forma cada vez mais rapida e continua. Nesta Era, os auditores, no desempenho do seu
papel intensificam o uso de CAATS e sdo também levados a detetar e reportar aos comités
de auditoria e aos stakeholders de forma quase imediata violagdes ou quebras nos

controlos.

Ao nivel do risco, nesta Era é identificada a necessidade de os auditores compreenderem
0s crescentes riscos associados a informacdo e aos sistemas e tecnologias de informacéo
e comunicacao, a necessidade de adaptarem a avaliagdo dos riscos de modo a incorporar
0s riscos associados aos ativos intangiveis, como a relagdo com o cliente, o capital
humano, a gestédo da marca e ainda compreender e considerar na avaliagao do risco fatores
que recaem sobre a continuidade de negdcio, fatores externos ou a responsabilidade social

corporativa, entre outros.
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Por fim, nesta Era focada na continuidade, pode identificar-se a necessidade de os
auditores realizarem desenvolvimentos e implementagGes no que diz respeito a sistemas
de monitorizag&o que permitam um continua avaliagéo do risco e consequente atualizagéo

do plano e das prioridades das auditorias.

Desta forma, pode concluir-se que estas evolucGes ao nivel da auditoria levaram a
alteracdes e evolugbes no que diz respeito ao papel que o auditor desempenha, sendo
requerido um acompanhamento das competéncias dos auditores, nomeadamente atraves
de formacdo especifica (certificacbes e especializacBes tecnoldgicas) e conhecimentos

abrangentes, a nivel operacional e de negdcio (gestdo, comunicacéo, etc.).

1.2.2 Os Sl para o Auditor

Ribeiro (2017, p. 68) defende que utilizacdo de software em auditoria tem como “objetivo
(...) proporcionar aos profissionais uma garantia de consisténcia e plenitude na

aplicagao das normas, ao mesmo tempo que reduzem o tempo de trabalho.”

Segundo o mesmo autor, este afirma que o software de gestdo documental de auditoria
pretende proporcionar “meios para apoiar os auditores ao longo de todo o trabalho,
assegurando o cumprimento dos requisitos de documentacdo, bem como das normas
especificas associadas a cada uma das fases do processo de auditoria. Contudo, ao nivel
de cada entidade a auditar, nomeadamente quanto aos seus factores de risco e as
especificidades do setor de atividade, exige-se ao auditor que este aplique o seu
conhecimento e experiéncia para garantir que decisGes tomadas em algumas matérias
sdo as mais adequadas (por exemplo materialidade, natureza e extensdo dos

procedimentos, avaliacdo da evidéncia recolhida).” (Ribeiro, 2017, p. 68).

Posto isto, a par da evolucdo tecnoldgica que se pode observar ao longo dos anos e do
apoio proporcionado aos auditores através de software é importante, segundo Marques,
referido por Brito (2015, p. 62) que os auditores desenvolvam “um esforg¢o continuado de
formacgédo e de aperfeicoamento profissional, com o objectivo de ir acompanhando e

utilizando as vantagens dessa evolucéo tecnoldgica.”

Porto (2011) refere ainda a importancia de os auditores de T1 possuirem e desenvolverem
aptiddes e habilidade (através de formacGes, certificacdes, etc.) para a utilizacdo das

CAATSs de forma a estarem preparados para obter o maximo de beneficios para uma
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auditoria. E igualmente importante os auditores conhecerem as CAATSs disponiveis no
mercado, saberem avaliar as necessidades da auditoria, de modo a identificarem o ajuste

adequado entre as ferramentas a utilizar e os objetivos da auditoria.

Os auditores possuem a responsabilidade, entre outras, de analise, planeamento e
execucdo dos procedimentos e testes a serem realizados numa auditoria, assim torna-se
importante os auditores conhecerem as CAATS disponiveis no mercado, uma vez que 0s
testes a serem realizados s&o projetados consoante o seu conhecimento do negécio e das
CAATSs a serem utilizadas. Assim, serdo destacadas seguidamente algumas analises que

o0s auditores podem realizar atraves e dependendo das CAATSs que utilizam.

Sayana (2003) destaca como analises realizadas através de CAATS, a consulta de dados,
a estratificacdo de dados, extracdo de amostras, identificacdo de dados em falta, analises
estatisticas, calculos, realizacdo de operacdes apds combinar e juntar arquivos e tabelas.
O autor ressalta também a utilizacdo de ferramentas que permitem verificar configuracdes

de parametros relacionados com a seguranca.

Segundo Duque (2012), outros procedimentos e analises que podem ser realizados com
uso de CAATSs sdo provas detalhadas de transacdes e balancetes, realizando recalculos e
analises de valores, que se encontram acima de um certo valor, realizacdo de
procedimentos analiticos, testes aos controlos gerais, extracdo de amostras, cruzamento

de registos extraidos de maltiplas fontes de dados e detecdo de resultados ndo validos.

Através de um estudo mais profundo, Francisco (2013) apresenta as seguintes analises
possiveis de realizar com base na utilizacdo de CAATs, nomeadamente a analise de
campos de dados vazios, em branco ou de caracteres invalidos, analise de duplicagdes, de
lacunas (como falta de pagamentos/recebimentos, ordens de compra néo registadas) e de
excecdes para valores nominais (transacdes fora do normal, como quantidade negativas

de stocks, compras com o mesmo valor, compras em dias de fim-de-semana ou feriados).

Francisco (2013) faz também a referéncia a analise de récios e de tendéncias. A anéalise
de tendéncias foca-se apenas na evolucao temporal dos dados a analisar, no entanto esta
anélise ndo ¢é a mais adequada de utilizar em periodos de instabilidade ou altera¢fes no

contexto em que a organizacao se insere.

No que diz respeito a analise de racios, esta pode ser realizada entre o valor mais alto e o
valor mais baixo, entre o valor mais alto e segundo valor mais alto e entre 0 ano corrente

e anos anteriores. Desta forma, é possivel realizar comparacgdes e verificar alteracdes
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significativas nos valores dos racios, que podem indicar erros materiais ou fraude. Desta
abordagem € possivel também realizar uma comparacdo entre racios da empresa com
racios do setor, bem como a comparacéo de récios, de dados equivalentes, com empresas

concorrentes.

Em ferramentas de extracdo e andlise de dados, mencionadas seguidamente no
subcapitulo 1.3.4.1, destacam-se ainda andlises através da identificacdo de padrdes,
outliers, anélise de quebras em sequéncias, sumarizacao de dados a fim de obter médias,
minimos ou maximos, analise de KPIs, analise de resultados dos testes de auditoria por
risco, andlises através da comparacdo de duas versdes da mesma folha de calculo,
extracdo de dados através da indicacdo de critérios especificos, anélise de dados nédo
correspondentes a um formato pré-definido, identificacdo de padrdes incomuns nos dados

(teste de Benford) e o calculo de diferencas absolutas e percentuais entre dados.

Como sera possivel constatar no subcapitulo 1.3.4.2, relativamente as ferramentas de
gestdo de papéis de trabalho destaca-se o planeamento e agendamento de auditorias, a
gestdo de recursos, a possibilidade de definicdo de lembretes relativamente a prazos,
gestdo de tempo, de despesas, de papéis de trabalho, de evidéncias. Através destas
ferramentas é ainda possivel a obtencdo de relatérios detalhados e a avaliacdo da evolucéo

e do grau de execucéo dos trabalhos de auditoria.

Em relacdo a ferramentas de seguranca de Sl, seguidamente mencionadas no subcapitulo
1.3.4.3, é possivel destacar ainda a analise a autorizacdes de usuario e permissdes de
acesso, analise de fontes de trafego de rede, analise de potenciais ameacas a seguranca,

analise de vulnerabilidades, de malware, acessos ndo autorizados e violacao de dados.

Por fim, através de ferramentas de utilidade geral, seguidamente abordadas no
subcapitulo 1.3.4.4, é possivel através destas a ordenacdo de dados, a filtragem de dados,
realizacdo de formulas, utilizacdo de formatacdo condicional, criacdo de listas de dados,

realizacdo de resumo de dados em tabelas dindmicas e elaboracgdo de graficos.

Desta forma, pode referir-se que o software apoia o trabalho dos auditores e contribui
para uma melhoria e eficiéncia do trabalho apresentado por estes, no entanto é importante
a aposta na formac&o continua dos auditores em software especifico para que possam tirar

um melhor partido destes para o seu trabalho.
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1.2.3 Impactos da Auditoria de SI na organizagdo

Relativamente aos impactos que uma auditoria SI pode ter na organizagdo, Silva (2007),
com referéncia a Davis et al (2007), indica que esta possui beneficios, uma vez que ajuda
“a organizacdo a identificar vulnerabilidades nos controlos e a desenvolver solucdes
eficientes para gerir essas vulnerabilidades” (Silva, 2007, p. 42) A auditoria de SI possui
impacto no controlo interno da organizagédo revelando, com base na execugéo de testes
suficientes, a garantia que os controlos se encontram adequadamente desenhados e que

funcionam de forma eficaz e continua.

No ponto de vista do ISACA (2005), segundo Silva (2007, p. 42), a auditoria de ST “é
responsavel por efectuar uma revisdo e avaliagdo dos riscos do ambiente de trabalho dos
SI que suportam os processos de negocio”. Desta forma, a atividade de auditoria de SI
auxilia a organizacdo na identificacdo e avaliacdo de exposi¢cOes ao risco que se revelem
significativas, como contribui ainda “para a melhoria dos mecanismos de gestéo de risco
e de controlo dos SI”. (Silva, 2007, p. 42)

Na perspetiva do 1IA (Institute of Internal Auditors) (2005), segundo Silva (2007), a
auditoria de Sl ird avaliar a capacidade dos controlos de Sl protegerem a organizacdo de
ameacas significativas e “deve fornecer evidéncia de que os riscos residuais s&o pouco
provaveis de causar danos significativos a organizacdo e as suas partes interessadas”
(Silva, 2007, p. 42), ou seja, possui impactos relacionados com a imagem da organizacao

perante os stakeholders.

Em suma a auditoria de Sl traz impactos para a organizacgdo a nivel da estrutura funcional,
impactos a nivel de imagem pois transmite confianca aos stakeholders, impactos na
tomada de decisao, no controlo interno, na gestdo de risco e de vulnerabilidades. Desta
forma, a auditoria de Sl possibilita inimeros beneficios que possibilitam mais facilmente
0 alcance dos objetivos organizacionais, bem como operar de um modo mais eficiente o

que consequentemente favorece e promove a viabilidade da organizagéo.

1.2.4 CertificacOes

O mundo atual exige auditores dindmicos, que consigam antever riscos emergentes e agir
de encontro a sua resolucdo. Um programa de certificacdo permite ao auditor ficar mais

enriquecido com a experiéncia educacional, informacéo e ferramentas. (IPAI, 2019a)
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Assim, segundo o Instituto Portugués de Auditoria Interna (IPAI), a obtencdo de uma
certificagdo “demonstra conhecimento e competéncia profissional em nivel
internacionalmente reconhecido, permite verificar o grau de experiéncia e habilitacdo
profissional em temas especificos, assegura uma maior uniformidade na forma de
atuacao” (IPAI, 2019a, p. 2) e permite uma melhor credibilidade e valorizacédo

profissional do auditor. De tal forma, a obtencdo de uma certificacdo € uma mais-valia.

Seguidamente serdo apresentadas, do ponto de vista da area profissional, certificagdes

que um auditor de Sl pode obter.

A Certificacdo em Auditoria de Sistemas de Informacéo (CISA — Certified Information
Systems Auditor) € disponibilizada pelo ISACA e pretende validar a capacidade para
auditar e gerir controlos em todas as areas relacionadas com SI. Esta certificagdo “é
mundialmente conhecida como um padrdo de conquista para quem audita, controla,
monitora e avalia a tecnologia de informacdo e os sistemas de negdcios de uma
organizacéo.” (ISACA, 2020c)

A certificacdo CISA abrange os mddulos: O Processo de Auditoria de SI; Governanca e
Gestdo de TI; Aquisicdo, Desenvolvimento e Implementacdo de Sl; Operacdes de Sl e

Resiliéncia de Negdcios; e Protecdo de Ativos de Informacéo. (ISACA, 2020c¢)

A Certificagdo em Risco e Controlo de Sistemas de Informagéo (CRISC — Certified in
Risk and Information Systems Control), emitida pelo ISACA, “é a Unica certificacdo que
posiciona os profissionais de Tl para o crescimento futuro da carreira vinculando a
gestdo de riscos de Tl a gestdo de riscos corporativos e posicionando-os para se

tornarem parceiros estratégicos dos negécios.” (ISACA, 2019a)

A certificacdo CRISC abrange as seguintes tematicas: Identificacdo de Risco de TI;
Avaliacdo de Risco de TI; Resposta ao Risco e Mitigacdo; Relatério e Monitorizacdo de
Risco e Controle. (ISACA, 2020e)

A Certificagdo em Gestdo de Seguranca da Informacdo (CISM - Certified Information
Security Manager) disponibilizada pelo ISACA esta focada na gestdo de seguranca da
informagdo. Esta certificagdo ¢é aceite globalmente como “referéncia para profissionais
que protejam, construam e gerenciem programas de seguranca das informacoes
corporativas.” (ISACA, 2019b)

A certificacdo CISM abrange os dominios relacionados com: Governanca de Seguranca

da Informacéo; Gestdo de Risco da Informacédo; Desenvolvimento e Gestdo de Programas
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de Seguranca da Informacdo; e Gestdo de Incidentes de Seguranca da Informacao.
(ISACA, 2020d)

A Certificacdo em Governanga Corporativa de T1 (CGEIT — Certified in the Governance
of Enterprise IT), emitida pelo ISACA, reconhece profissionais com conhecimento
aplicado aos principios e préaticas de governanca corporativa de Tl e confere credibilidade
aos profissionais para discutirem questdes relacionadas com governanca e alinhamento
estratégico. (ISACA, 2019c)

A certificacdo CGEIT abrange os modulos de: Governanca de Tl Corporativa; Recursos
de TI; Realizacdo de Beneficios; e Otimizacao de Risco. (ISACA, 2020b)

A certificacdo de profissionais de ciberseguranga (CSX-P — Cybersecurity Practitioner),
emitida pelo ISACA, abrange cinco funcdes de seguranca, séo elas: identificar, proteger,
detetar, responder e recuperar, sendo que esta certificacdo pretende testar as capacidades
de os profissionais executarem fungdes que tenham em vista a seguranca cibernética.
(ISACA, 2020f)

A certificacgdo CSX-P abrange os mddulos: Ambiente de Negocios e Seguranca,
Prontiddo de Seguranca Operacional, Detecdo e Avaliacdo de Ameacas e Resposta e
Recuperacdo de Incidentes. (ISACA, 2020f)

A certificacdo em solugdes de privacidade de dados (CDPSE - Certified Data Privacy
Solutions Engineer) pretende ir ao encontro da grande aposta das organizagcfes na criagdo
de solucdes de privacidade que se encontrem alinhadas com 0s objetivos organizacionais
e apetite ao risco. (ISACA, 2020a)

A certificacdo CDPSE abrange trés dominios relacionados com: Governanca de
Privacidade; Arquitetura de Privacidade e Ciclo de Vida de Dados. (ISACA, 2020a)

Os auditores que obtenham a Certificacdo de Auditor Interno (CIA — Certified Internal
Auditor) constituem um apoio para os gestores de topo e para os Conselhos de
Administracdo no alcance das metas e objetivos estratégicos. Esta certificacao é emitida
pelo I1A. (IPAI, 2019b)

No exame para CIA é realizado em trés partes e tem como objetivo testar 0s
conhecimentos do auditor em areas como: Fundamentos de Auditoria Interna;
Independéncia e Objetividade; Programa de Garantia e Melhoria de Qualidade;
Governagéo, Gestdo de Risco e Controlo; Planeamento e Condugéo do Trabalho; Visdo
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de Negdcio; Seguranca da Informacéo; Tecnologia da Informacéo; entre outras e abrange

assim todas as outras certificagcdes disponibilizadas pelo IlA. (IPAI, 2019a)

Tabela 1 — CertificacOes para o auditor de SI.

Certificacao Entidade Ano da 12 certificacao N de- [f)essoas
promotora certificadas

CIA A 1974 160.000+
CISA ISACA 1978 151.000+
CRISC ISACA 2010 26.000+
CISM ISACA 2003 46.000+
CGEIT ISACA 2007 8.000+
CSX-P ISACA 2015 N/A
CDPSE ISACA 2020 N/A

Como analise a Tabela 1 apresentada anteriormente, podemos referir que foi no inicio da
década de 70 que surgiram as primeiras certificacdes para auditores, nomeadamente a
certificacdo CIA (emitida pelo 11A) e a certificacdo CISA (emitida pelo ISACA), a par,
como referido anteriormente, das primeiras referéncias ao termo CAATs (lI1A, 2017a)
(Andrade, 2013).

Seguidamente, s6 no ano de 2003 surgiu a certificacdo CISM e mais tarde no ano de 2007
a certificacdo CGEIT, posteriormente, em 2010, surgiram certificagdes como CRISC, em
2015 a CSX-P e mais recentemente, em 2020, a certificagio CDPSE, todas elas emitidas
pelo ISACA (Andrade, 2013) (Business Wire, 2015).

Relativamente ao numero de pessoas certificadas pode constatar-se que sdo as
certificacOes que surgiram na década de 70, que possuem um maior nimero de auditores
certificados. A certificagdo CIA conta com mais de 160 mil certificados e a CISA com
mais de 151 mil pessoas certificadas (1A, 2020) (ISACA, 2020c).

A certificagdo CRISC, langada no ano de 2010, € mais recente que a certificacdo CGEIT,
langada no ano de 2007, no entanto a certificagdo CRISC possui um maior nimero de
pessoas certificadas, com mais de 26 mil (ISACA, 2020e) e 8 mil certificagbes (ISACA,
2020Db), respetivamente.
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Desta forma, podemos concluir que existem varias certificagdes que podem ser obtidas
pelos auditores de Sl, sendo estas uma mais-valia para estes, uma vez que possibilitam o
reconhecimento dos seus conhecimentos. De salientar ainda que, a certificacdo aliada a
formacgéo continua, por parte dos auditores, é essencial para uma maior obtencéo de
vantagens da evolucdo do software, um melhor desempenho profissional e um maior

contributo, a varios niveis, para os objetivos da organizagao.

1.3 Computer-assisted Audit Techniques — CAATS

Neste topico serd abordada a origem e evolugdo das CAATS, indicado o entendimento
sobre o que se pode definir como uma CAAT, quais as classificacOes existentes relativas
as CAATSs, serd dada uma grande énfase a ferramentas informaticas que podem ser
utilizadas para apoiar o trabalho realizado pelos auditores, sera ainda realizada uma
relagdo entre os tipos de auditoria de Sl e as tipologias de CAATS. Por fim ser&o indicados
custos e beneficios associados a utilizacdo das CAATS na auditoria.

1.3.1 Origem e Evolucéao

A origem das CAATSs, segundo Silva (2007), através da mencdo a Diaz y Vera (2006),
situa-se na década de 1970, inicios de 1980, acompanhando ao longo dos anos o
desenvolvimento em diversas areas como as ciéncias da informacéo, ciéncias econdémicas

e tecnologias de informacédo e comunicagéo.

Pedrosa (2015) indica mais concretamente uma das primeiras referéncias encontradas
para o termo “técnicas de auditoria assistida por computador” no ano de 1974. Esta
referéncia foi realizada pelo AICPA (American Institute of Certified Public Accountants),
na SAS (Statement on Audit Standards), Declaracdo sobre as Normas de Auditoria, onde
se faz referéncia aos efeitos do EDP (Electronic Data Processing), Processamento
Eletronico de Dados, no estudo do auditor ¢ na avaliagdao do controlo interno, ou seja, “a
necessidade de avaliar os registos (que irdo gerar as demostracOes financeiras)

produzidos pelos sistemas informatizados” (Pedrosa, 2015, p. 23).

No ano de 1978, realizou-se a introducéo ao programa de certificacdes para auditores de
SI, com a certificagdo CISA (Certified Information Systems Auditor) (Silva, 2007). Este

programa de certificacdo pretendia, e pretende ainda hoje, avaliar e reconhecer as
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competéncias e conhecimentos dos profissionais e garantir a atualizacdo periodica dos

profissionais certificados.

As primeiras referéncias a “técnicas de auditoria assistida por computador” foram
realizadas pelo AICPA. Em 1979 um documento completo dedicado a técnicas de
auditoria assistida por computador. Em 1984, na SAS, uma analise aos efeitos do

processamento por computador no exame de demonstracgdes financeiras. (Pedrosa, 2015)

Com o decorrer dos anos e aumento significativo do uso de sistemas financeiros baseados
em computador e o aparecimento de novas ferramentas, foram sendo feitas mais
referéncias ao termo. Pedrosa (2015), com referéncia a Lovata (1988), “afirma que o
impacto no ambiente de auditoria devido ao aumento da tecnologia de informacao é
significativo” (Pedrosa, 2015, p. 23) e o GAS, software de auditoria generalizado é

reconhecido como o mais comummente utilizado a data da referéncia.

A nivel mundial, ao longo dos anos, generalizaram-se varias ferramentas para 0 uso no
meio profissional da auditoria, e atualmente entre as mais conhecidas temos o IDEA
(Interactive Data Extraction and Analysis) e o ACL (Audit Control Language) (Silva,
2007). De notar que a partir de maio de 2019, o software ACL passou a designar-se de
Galvanize. Estas e outras ferramentas serdo abordadas com mais detalhe, seguidamente

no ponto 1.3.4 - Tipos de Ferramentas.

Para Duque & Arias (2017), as CAATs também surgiram na década de 70, e tal como a
tecnologia, também estas tém vindo a evoluir. Nos dias de hoje a utilizacdo de CAATs
encontra-se presente nas diferentes fases de uma auditoria, ndo sendo o uso destas
exclusivo da fase de execucéo, para a obtencdo de evidéncias, como era inicialmente, ou
seja, estas técnicas encontram-se presentes nas diferentes fases, desde o planeamento até

ao seguimento da auditoria (Tabela 2).

Tabela 2 — Evolugéo das Técnicas e Ferramentas de Auditoria.

1970’s 1980°’s 1990°s 2000’s
Aplicagdes com Aplicagdes com Aplicagdes com Software habilitado
linguagens de linguagens de linguagens de para a web (XBRL)
programacao programacdo de programacéo de

terceira geracao guarta geragdo

Software de auditoria | Software de auditoria | Software de auditoria | Auditoria Continua
de primeira geracdo | de segunda geracdo de terceira geracao
(batch) (interativo e em (interativo e em

batch)
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1970’s 1980’s 1990’s 2000’s
batch baseado em
PC’s)
SimulacGes em SimulacGes em Anadlises de dados e | Analise Digital
paralelo simples paralelo extensas provas exaustivas
Lotes de testes/ Lotes de testes/
utilitarios de teste utilitarios de teste _— .
integrados integrados 'g‘;’f?\;:gga de ggf;\ggirtirdi: garantia
Testes de SCARF/SARF
entrada/saida (Definicéo em texto)
Revisdo de controlo | Questionarios de Questionérios de Autoavaliacdo de
interno revisao de controlo revisao de controlo controlo
interno interno
automatizados automatizados
Questionarios de Diagramas de fluxo | Fluxos de processo Visualizacgdo do
controlo de do programa com énfase na Software
diagramas de fluxo auditoria de dados
Primeiro computador | Unidade de Vaérias opgdes de Menor énfase na
— com base na amostragem em amostragem, amostragem
amostragem de délares mais incluindo
unidades monetérias | desenvolvida estratificacdo
Matrizes de controlo | Um controlo melhor | Sistemas Redes neuronais e
especializados matrizes de

inteligéncia artificial
Fonte: (Duque & Arias, 2017, p. 465)

Numa analise a tabela anterior podemos verificar que as CAATs tém vindo a evoluir a
par da tecnologia, desde a sua origem, na década de 70. Desta forma, pode destacar-se
que atualmente um software esta apto a trabalhar via web estando disponivel em qualquer
lugar com acesso a web e a qualquer momento, 0 que anteriormente s6 era possivel

trabalhando através de aplicacdes com linguagem de programacéo.

Nos dias de hoje, a auditoria continua alterou o paradigma da auditoria, estando focada
numa revisdo permanente de todas as transagdes por oposi¢do a uma anterior revisao
periddica de uma amostra de transacdes. Existindo por isso atualmente, nos testes de
auditoria, uma menor énfase na amostragem e uma maior enfase na populacédo, ou seja,

nos dados como um todo.

A auditoria continua permite também, segundo Duque & Arias (2017), com base no
referido pelo ISACA, analisar a evolugédo de riscos e controlos de uma forma continua,
quando anteriormente era realizada apenas uma revisao de controlos e utilizadas apenas
matrizes de controlo. Na minha perspetiva, esta analise continua dos riscos e controlos
estd também relacionada e é também impulsionada pela utilizacdo de redes neuronais e

matrizes de inteligéncia artificial.
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Na década de 70 eram realizadas apenas simulac6es em paralelo simples, com base
somente em alguns campos de dados, 0 que com a variedade de dados e tipos de arquivos
veio a revelar-se uma necessidade de desenvolvimento desta &rea e evoluiu-se para uma

auditoria digital generalizada.

Em concluséo, pode afirmar-se que todos o0s autores acima mencionados indicam a década
de 70 como a altura em que foram feitas as primeiras referéncias ao termo CAATS e assim

a altura em que estas surgiram.

A par do aumento da utilizacdo de Sl estd o seu desenvolvimento e o aparecimento de
novas ferramentas de auditoria, com vista a0 acompanhamento desse desenvolvimento
tecnoldgico. Assim, verifica-se com o passar das décadas a utilizagdo de técnicas cada
vez mais sofisticadas e uma maior utilizacdo destas na auditoria, uma vez que atualmente

a utilizacdo de CAATS se encontra presente nas diferentes fases de uma auditoria.

1.3.2 Definicéo

Na literatura é feita referéncia as ferramentas tecnoldgicas na auditoria através dos termos
Computer-assisted Audit Techniques, CAATSs, ou Computer-assisted Audit Tools and
Techniques, CAATTSs, ou em portugués Técnicas de Auditoria Assistida por
Computador, TAACSs, que consiste na utilizacdo de qualquer ferramenta informatica de
suporte a auditoria. Segundo Sayana (2003) pode definir-se CAATs como 0 uso de
determinado software por parte do auditor para realizar e alcancar os objetivos de uma

auditoria.

Segundo Lungu & Vatuiu (2007) citados por Duque & Arias (2012, p. 101) CAATT “sé@o
técnicas utilizadas pelos auditores, utilizando o computador como um instrumento para

recolher e analisar dados necessarios para a auditoria”.

As diferentes designacdes acima referidas sdo utilizadas para fazer referéncia as técnicas
e ferramentas tecnoldgicas na auditoria, e estdo presentes nas orientacdes fornecidas por
alguns Orgdos internacionais, nomeadamente: (1) o ISACA, Information Systems Audit
and Control Association, que promove o0 uso de diretrizes e recomendagdes para auditores
de sistemas de informacdo; (2) o IFAC, International Federation of Accountants, que
utiliza normas internacionais de auditoria (ISA — International Standards on Auditing)

para auditores de demonstragcdes financeiras; (3) o AICPA, American Institute of
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Certified Public Accountants, que estabelece padrdes de auditoria para contabilistas
publicos certificados (CPAs - Certified Public Accountants); (4) o IIA, Institute of
Internal Auditors, um instituto profissional internacional para auditores internos, que
aplica um quadro internacional de préaticas profissionais (IPPF — International

Professional Practices Framework); (Pedrosa, 2015).

O ISACA utiliza o termo Computer-assisted Audit Techniques, CAATS, “qualquer
técnica de auditoria automatizada, tal como software de auditoria generalizado (GAS),
geradores de dados de teste, programas de auditoria informatizados e utilitarios de
auditoria especializados” (ISACA, 2015, p. 17).

O IFAC, tal como o ISACA, também emprega o termo Computer-assisted Audit
Techniques, CAATs, “aplicacbes de procedimentos de auditoria utilizando o

computador com uma ferramenta de auditoria” (IAASB, 2009, p. 15).

O AICPA, desde 1979 que tem vindo a aplicar o termo Computer-assisted Audit Tools
and Techniques, CAATTSs, para técnicas que permitem testes diferentes dos executados
manualmente, procedimentos substantivos e outras operagdes como testes de dados,
segundo Pedrosa (2015).

O A, aplica o termo Technology-based Audit Techniques, “qualquer ferramenta de
auditoria automatizada, tal como software de auditoria generalizado, geradores de dados de
teste, programas de auditoria informatizados, utilitarios de auditoria especializados, e
técnicas de auditoria assistida por computador (CAATS). ” (11A, 2017b, p. 24). Esta definigédo
é em muito semelhante & utilizada pelo IFAC.

No meu entendimento CAATS sdo quaisquer ferramentas informaticas que auxiliam os
trabalhos realizados numa auditoria, facilitando desta forma o trabalho dos auditores e
possibilitando uma melhor qualidade do trabalho, uma melhoria da eficiéncia e o alcance
dos objetivos da auditoria. Ao longo da dissertacdo serd empregue o termo CAATS para

fazer referéncia a utilizacao de ferramentas informaticas na auditoria.

1.3.3 Classificagao

Existem diversas ferramentas que tem como objetivo potenciar o trabalho do auditor, em
diferentes areas, desde o planeamento aos procedimentos de auditoria. Desta forma, as

CAATSs podem ser categorizadas, tendo em conta as suas funcionalidades.
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Seguidamente serdo categorizadas algumas técnicas que possibilitam a seguranca da
informac&o, a construcdo de modelos de analise financeira, a elaboracdo de relatorios e
pareceres em processamento de texto, mas também a constituicdo de bases de dados
agregando informacdo relevante para o trabalho de auditoria a realizar, auxiliando na
extracao, sorteio, selecao de dados e transacdes. Deste modo, podera verifica-se que sdo
inimeras as possibilidades de aplicacdo das novas tecnologias de informacéo e que estas
poderéo trazer mais valias para a atividade de auditoria.

Estas ferramentas possibilitam ao auditor o alcance de metas definidas no planeamento

de auditoria e podem ser utilizadas independentemente do tipo de auditoria praticada.

Segundo Lanza (1998), citado por Correia (2017) as ferramentas que o auditor pode
utilizar no processo de auditoria sdo categorizadas em trés tipos.

1. Ferramentas de extracdo e analise de dados: cujo objetivo consiste em “investigar
0 contetido de tabelas em bases de dados e gerar relatérios comparativos”. (Correia,
2017, p. 16)

2. Ferramentas de gestdo de auditoria: “incorporam funcionalidades especificas de
auditoria, como a andlise e avaliagdo do risco, controlo de procedimentos e de
verificacOes, criacdo de listas e questionarios automatizados de controlo interno para
fazer o acompanhamento da auditoria”. (Correia, 2017, p. 16)

3. Utilidades instrumentais: englobam todas as ferramentas genéricas, ndo
especificas de auditoria, no entanto com um potencial para utilizacdo em auditoria, por
exemplo, folhas de calculo, processadores de texto e extratores de dados com base em
linguagem SQL (Structured Query Language).

Para Teruel (2010) as ferramentas de auditoria sdo classificadas em trés tipos,

nomeadamente generalistas, especializadas e de utilidade geral.

1. Ferramentas generalistas — software que permite “processar, simular, analisar
amostras, gerar dados estatisticos, sumarizar, apontar duplicidade” (Teruel, 2010, p. 3)

entre outras fungdes.

Segundo o autor, podem indicar-se como principais ferramentas generalistas o software
Audit Command Language (ACL), Interactive Data Extraction & Analisys (IDEA),
Galileo e Pentana.
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Tabela 3 — Vantagens e desvantagens de ferramentas generalistas em auditoria

Vantagens

Desvantagens

- Processamento de diversos arquivos em

simultaneo

- Para que os dados sejam analisados em
ambientes distintos, é necessario a gravagéo
de dados em separado, poucas aplicagdes

poderiam ser feitas em ambiente on-line

- Processamento de varios tipos de arquivos em

diferentes formatos

- O software ndo suporta a necessidade de
realizacdo de calculos complexos, pois sendo
este uma ferramenta generalista evita
aprofundar logicas e matematicas muito

complexas

- Possibilidade de integragdo sisteméatica com

software e hardware diversos

- Possibilita uma reducdo da dependéncia do
auditor relativamente aos especialistas de

informética

Fonte:(Teruel, 2010, p. 3)

Ferramentas especializadas — software com vista a executar determinadas tarefas em

circunstancias definidas. Este software pode ser desenvolvidos pelo auditor, por

especialistas da empresa ou através da contratacdo de terceiros.

Tabela 4 — Vantagens e desvantagens de ferramentas especializadas.

Vantagens

Desvantagens

- O software ira atuar em éareas especificas,
como crédito imobiliario, leasing, entre outras

fungdes que exijam tarefas especializadas

- Os custos destas ferramentas poderdo ser
elevados, uma vez que o seu uso sera limitado

a um cliente

- O auditor pode desenvolver um software

especializado numa  area  complexa,

possibilitando-lhe assim ter uma vantagem

competitiva

- Futuras atualiza¢6es também poderdo tornar

inviavel esta ferramenta

Fonte:(Teruel, 2010, p. 6)
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3. Ferramentas de utilidade geral — estas ferramentas ndo sdo especificas para a
atividade de auditoria, no entanto sdo utilizadas com esse proposito, permitindo
executar fungdes comuns de processamento, como sorteio de arquivos, sumarizar,

concatenar, gerar relatorios, entre outras.

Segundo Teruel (2010), podem indicar-se como principais ferramentas de utilidade geral
folhas eletronicas, como o Excel, software de gerenciamento de banco de dados, como o
Access e MySQL, ferramentas de Business Inteligence, como Business Objects, software

estatisticos, entre outros.

Tabela 5 — Vantagens e desvantagens de ferramenta de utilidade geral em auditoria

Vantagens Desvantagens

- Possibilidade de utilizagdo, como suporte a | - Estas ferramentas ndo possuem 0s recursos
auditoria, na auséncia de outros recursos necessarios para a execugdo de uma auditoria

completa

Fonte:(Teruel, 2010, p. 6)

Segundo o Tribunal de Contas (1999), as CAATS sdo essencialmente de dois tipos:

1. Audit software — recurso a programas informaticos de auditoria para realizar testes
de conformidade ou testes substantivos com uma extensao que ndo é viavel por métodos
manuais.

2. Data tests — utilizacdo de testes de dados de modo a avaliar como funcionam os
controlos internos do sistema informético, nomeadamente através da resposta que este da

a introducéo de dados ficticios ou dados com diversos tipos de erros.

Duque & Arias (2012) fazem referéncia a Louwers et al. (2011), que classifica as técnicas

e ferramentas a utilizar em dados reais ou em dados simulados, ou seja, dados ficticios.

Concluindo, tanto Correia (2017) como Teruel (2010) fazem uma classificagédo
semelhante, fazendo ambos uma classificacdo das ferramentas em trés tipos,
nomeadamente ferramentas generalista que permitem a extracdo e analise de dados,
ferramentas especializadas de auditoria, que incorporam funcionalidades especificas de
auditoria e ferramentas de utilidade geral, ou seja, ferramentas genéricas, nao especificas
para a atividade de auditoria. Por outro lado, o Tribunal de Contas (1999) faz uma
classificacdo em termos de testes a realizar com apoio das CAATS, ou seja, testes de
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conformidade ou substantivos e testes induzindo o erro para verificar qual a resposta do

Sl e que em parte Duque & Arias (2012) est&o de acordo.

Por fim, no seguinte subcapitulo, 1.3.4 - Tipos de Ferramentas , ter-se-a& em conta a
categorizacdo das ferramentas feita por Lanza (1998), citado por Correia (2017), que
refere nomeadamente trés tipos de categorias, nomeadamente ferramentas de extracao e
analise de dados, ferramentas de gestdo de auditoria, denominadas de ferramentas de
gestdo de papéis de trabalho e utilidades instrumentais, designadas de ferramentas de
utilidade geral. No entanto, verificou-se ao longo da revisdo da literatura a lacuna na
referéncia a ferramentas de seguranca de sistemas informaticos, que também serdo tidas

em conta ao longo desta dissertacao.

1.3.4 Tipos de Ferramentas

Existem varias ferramentas informaticas que podem ser utilizadas para apoiar o trabalho
realizado pelos auditores e para tal neste capitulo sera feita referéncia a algumas dessas

ferramentas e sera analisado de que forma estas podem apoiar o trabalho de auditoria.

Para tal analise as CAATS foram divididas em ferramentas de extracédo e analise de dados,
gestdo de papéis de trabalho, seguranca de sistemas informéaticos e ferramentas de
utilidade geral.

1.3.4.1 Extracdo e analise de dados

Como referido anteriormente, a auditoria com base na extracdo e analise de dados consiste
em verificar o conteudo de tabelas em bases de dados, nomeadamente para verificar a
integridade dos dados, a existéncia ou nao de fraudes e também para posterior indicacao

de procedimentos que ndo estdo a ser realizados de acordo com o definido.

Como ferramentas de extracdo e analise de dados sdo de destacar: Active Data, ASD
Auditor, CaseWare IDEA Analytics, Magique Galileo e TeamMate Analytics.

v" Active Data

Active Data possui funcionalidades ao nivel de analise de dados e planeamento de

trabalho. Esta aplicacdo podera ser adicionada, como suplemento, a outro software de
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analise de dados ou CAATs, como por exemplo o Microsoft Excel, ACL e IDEA.
(InformationActive, 2020)

Através desta ferramenta pode realizar-se consultas, resumos, estratificacdo de dados,
comparacgOes, estatisticas, identificar outliers, detetar lacunas e extracdo através de
amostragem, nomeadamente amostragem aleatdria e aleatoria estratificada.
(InformationActive, 2020)

v ASD Auditor

Auditing Software Distributor Auditor € um software de auditoria e andlise financeira,
que esta totalmente adaptado as necessidades atuais de qualidade que exigem as normas
internacionais de auditoria ISA. (Auditing Software Distributor, 2020a)

O ASD Auditor agrega valor a organizacéo e aos clientes da organizacgdo, possibilitando
uma otimizacao de recursos, uma garantia de cumprimento normativo e uma melhoria da
qualidade do produto final. Esta é uma solucdo desenvolvida para uma gestdo completa
da auditoria, de acordo com as ISA, com base nos riscos e nos requisitos de controlo de
qualidade e possibilita uma gestao dos processos de auditoria de forma ordenada, eficiente
e agil. Assim, o processo de auditoria parte de um planeamento baseado em riscos,
passando pela execucdo, onde se analisa e obtém evidéncias e por fim a emissdo do
relatdrio. (Auditing Software Distributor, 2020b)

De entre as principais caracteristicas deste software pode destacar-se o facto de ser 100%
adaptado aos padrdes internacionais de auditoria e requisitos internacionais de qualidade,
possibilitar uma total conectividade entre escritorios, equipas de auditoria, controlo de
nivel e acesso, este software possui um sistema de mensagens internas, um arquivo
completo da auditoria, que possibilita uma visdo global desta, numa perspetiva de
supervisdo e controlo. Destaca-se também uma criacdo automatica de programas de
trabalho baseados em riscos, possibilidade de calculo e analise de amostragem estatistica
de materialidade, célculo e sele¢do automatica de amostras para circularizagdo, controlo
e analise, possibilidade de exportagdo e importagdo de documentos em qualquer etapa da
auditoria, estrutura de papéis de trabalho e diversas ferramentas para a execugdo do
trabalho do auditor e ainda uma reviséo da auditoria com todos 0s recursos com vista ao
cumprimento das normas técnica e de compliance da organizacdo auditada. (Auditing
Software Distributor, 2020b)
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v CaseWare IDEA Analytics

CaseWare IDEA Analytics (CaseWare International, 2020b) é uma ferramenta de anélise
de dados abrangente, com uma interface moderna, intuitiva e de facil utilizacdo, projetada
por auditores. Esta ferramenta garante a integridade dos dados, uma vez que 0 acesso €
somente de leitura, acelera o processo de auditoria e possibilita decisdes de negocio mais

informadas.

Com este software podera realizar-se a importacdo de dados de varias fontes, como por
exemplo PDF, Excel, CSV, mais de 50 software de contabilidade como Quickbooks,
Sage, Xero e software de gestdo de papéis de trabalho como CaseWare working papers,
entre outros. O IDEA permite também criar gréaficos e estatisticas para que seja possivel
identificar com maior rapidez padrdes, tendéncias e outliers. (CaseWare International,
2020b)

O autor Teruel (2010) refere que este software possibilita a extracdo e analise de dados e
é utilizado para controlos internos e detecdo de fraudes. Através desta ferramenta é assim

possivel ler, exibir, analisar e manipular amostras ou arquivos de dados.

Coelho (2010) faz referéncia a algumas funcbes do IDEA, nomeadamente através destas
funcdes é possivel a detecdo de chaves duplicadas, a detecdo de quebras na sequéncia,
por exemplo falta de faturas, a sumarizacdo de dados a fim de obter médias, minimos ou
méaximos de um determinado campo, a verificacdo de campos vazios ou com valores

nulos, a verificacdo da existéncia de vendas ao fim-de-semana ou feriados, entre outros.

v' Magique Galileo

Galileo é um software de gestdo de auditoria totalmente integrado, adaptado as
necessidades de uma auditoria interna, investigacbes, conformidade ou projetos
orientados a departamentos, através de papéis de trabalho, rastreamento de acbes e
relatorios. (Magique Galileo, 2019)

Este software permite uma vinculacdo total de riscos a auditoria para fins de
planeamento, uma criacdo de tarefas a realizar com base em riscos, controlos e testes, é
também possivel uma anéalise de resultados dos testes por risco, uma criacdo automatica

de estatisticas e relatorios oportunos de progresso de auditoria e desempenho, analises de

33



Auditoria de Sistemas de Informatica e a Utilizacdo de CAATs

KPIs conforme necessidade e existe também a possibilidade de acesso para que os clientes
da auditoria possam participar nos processos de gestdo de risco e na auditoria. (Magique
Galileo, 2019)

Como principais caracteristicas do software Magique Galileo (2019) podem destacar-se:

e Planeamento estratégico de atividades ao longo de varios periodos;

e Plano anual de trabalho para uma auditoria baseada em riscos;

e Diversas opcdes para vincular riscos ao universo de auditoria;

e Funcdes para emissao de relatorios de fim de ano;

e Gestéo de recursos e competéncias da equipa;

e Agendamento de funcionarios com alocacdes de trabalho, disponibilidade e
conflitos de tempo;

e Papéis de trabalho com opc¢es para links incorporados, hiperlinks e anexos.

e Rastreamento de problemas e acGes com Varios niveis;

e Biblioteca de testes padréo;

e Alertas por e-mail de acdes atrasadas e alerta proativo de itens pendentes;

e Questionario pds-atividade para obter feedback.

v' TeamMate Analytics

O software TeamMate Analytics fornece uma maior visdo através de analises mais
aprofundadas. Através desta ferramenta é possivel planear, realizar testes sobre um
conjunto completo de dados, localizar riscos ocultos e agregar valor aos relatorios.
(Wolters Kluwer, 2020b)

Ao nivel de recursos de analise 0 TeamMate Analytics possui uma variedade de
ferramentas que podem ser utilizadas, no entanto antes de iniciar a andlise dos dados é
necessaria uma preparacao dos dados, sendo assim possivel analisar dados de diferentes
formatos e fontes de arquivo. Desta forma, através do TeamMate Analytics é possivel
converter relatérios e arquivos de texto em Excel pronto para analise. (Wolters Kluwer,
2020a)

Seguidamente, a andlise dos dados pode ser realizada com base, principalmente, em
recursos como manipulacdo de folhas de célculo, resumos, extracdo, analise numerica,

férmulas, amostragem, entre outros. Através da manipulacdo de folhas de célculo é
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possivel juntar varias folhas com a mesma estrutura e analisar o conjunto da informacao
ou separar essas folhas e realizar uma anélise mais detalhada, por exemplo por vendedor
ou armazém. E ainda possivel comparar duas versdes da mesma folha de calculo para

destaque de diferencas entre formulas ou valores. (Wolters Kluwer, 2020a)

Ainda na fase de analise de dados é possivel realizar um resumo dos dados com base
numa coluna ou agrupamento, realizar um resumo dos dados para identificar quais os
valores mais altos ou mais baixos e é também possivel dividir os dados de forma a
selecionar amostras aleatdrias em cada grupo de dados. Através da ferramenta de extragédo
é possivel extrair registos conforme a indicacao de critérios especificos, desta forma, pode
combinar-se até trés critérios e realizar comparac6es com valores fixos, colunas ou lista
de datas, existe também a possibilidade de extrair registos duplicados, com base em linhas
ou com base em até seis campos especificos ou extrair registos com selecao de até seis
colunas duplicadas, mas uma ¢ diferente. Com esta ferramenta é ainda possivel extrair
registos em que um campo ndo corresponde a um formato pre-definido e identificar casos
em que um fornecedor tenha emitido varias notas fiscais com referéncias sequenciais.
(Wolters Kluwer, 2020a)

Através de ferramentas de analise numérica pode realizar-se o Teste de Benford, que
possibilita a identificacdo de padrdes incomuns nos dados, é possivel identificar outliers,
ou seja, registos onde a quantidade se desvia significativamente da média, comparar duas
colunas com dados numéricos e calcular as diferencas absolutas e percentuais entre elas
e comparar entre duas a quatro colunas para identificar correlagdes, outliers ou prever
valores futuros. Relativamente a ferramenta de amostragem é possivel realizar véarias
sele¢cBes de dados, nomeadamente uma amostra de dados aleatoria simples ou também
uma amostra estratificada. Pode ainda identificar-se outros recursos como 0 uso de

formulas ou a utilizacdo de filtros. (Wolters Kluwer, 2020a)

Desta forma, pode indicar-se ainda que o TeamMate Analytics inclui uma selecdo de
modulos personalizados pré-construidos para auditoria, onde cada modulo contém muitos
testes projetados especificamente para determinada area a auditar. De salientar que existe
a possibilidade de utilizar as ferramentas de teste como sdo, modifica-las, utilizando-as
como base para 0s seus proprios modulos ou criar 0s seus proprios testes e partilha-los

com a equipa. (Wolters Kluwer, 2020a)
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1.3.4.2 Gestao de papéis de trabalho

Ferramentas de gestdo de papéis de trabalho tém em vista o planeamento e agendamento
de uma auditoria e englobam ferramentas que permite gerir as atividades da equipa de
auditoria agregando dados para que se possa obter uma visdo adequada do trabalho de

auditoria.

Como ferramentas de gestdo de papéis de trabalho séo de destacar: CaseWare Working
Papers, DRAI, MetricStream, MyWorkpapers, Pentana Audit, SAP Audit Management,
SIAUDI, SIPTA, SE Audit, SiAudit e TeamMate Audit Management.

v' CaseWare Working Papers

O software CaseWare Working Papers é flexivel em termos de gerenciamento de projetos
e possui ferramentas para a realizacdo de contratos de garantia e emissdo de relatorios.
Atraveés desta ferramenta o acesso aos dados realiza-se num Unico local o que permite
entre outros aspetos, uma colaboracdo em tempo real, digitalizacdo direta e uma reviséo

on-line. (CaseWare International, 2020a)

Como principais caracteristicas deste software pode indicar-se uma colaboracdo em
tempo real de diferentes membros da equipa, no mesmo papel de trabalho; relatorios
inteligentes, como demostracdes financeiras, relatorios e programas de trabalho com base
em necessidades; gestdo simples de documentos; importacdo e exportacdo de dados;
supervisdo integrada através da criacdo, atribuicdo e rastreamento de problemas, revisdo
de notas e monitoramento de listas de tarefas; aprovagdes, com a possibilidade de gestéo
darevisdo e aprovacao das atividades concluidas, utilizando até oito aprovagdes e também
a possibilidade de encaminhar arquivos e informacoes identificadas para o proximo ano.
(CaseWare International, 2020a)

v DRAI

O software DRAI (Dossier de Revisdo/Auditoria Informatizado) ¢ uma ferramenta
integrada desenvolvida pela BDO (Binder Dijker Otte & Co) (2020c). Esta é uma
ferramenta de apoio ao planeamento e execucéo do trabalho de auditoria.
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O DRAI (BDO, 2020c) esta disponibilizado em varias versdes, DRAI SAF-T que utiliza
como base de anélise ficheiros SAF-T, DRAI3 2010 similar ao DRAI3, no entanto

compativel com o Excel 2007 e 2010, ndo sendo compativel com versdes anteriores do

Excel e DRAI3 resultado de uma revisdo, atualizacdo e melhoramentos sobre o DRAI2.

Como principais caracteristicas do DRAI SAF-T (BDO, 2020b) destaca-se:

Testes de auditoria a totalidade dos registos contabilisticos de forma automatica;
Preenchimento automético de um conjunto de informagdo contabilistica e
financeira, importante para a auditoria;
Complemento as atuais aplicacdes informaticas de revisao e auditoria;
Procedimentos automaticos de auditoria sobre todas as transacoes,
nomeadamente:

o Validacdo de integridade e estrutura de ficheiros e de registos;

o Validacao de NIF’s de clientes ¢ fornecedores;

o Testes aos saldos de abertura;

o Cruzamento de informag&o entre registos contabilisticos e faturagao;

o Analise de duplicagdes;

o Recalculo de valores (faturacéo e IVA).
Compilacéo automatica de informacéo vs revisdo analitica:

o Mapas e relatorios (contabilidade e faturacéo);

o Balanco e demostracdo de resultados;

o Comparacéo e evolugéo de saldos;

o Racios e KPI’s;

o Informacdo gréfica.

Como principais caracteristicas do DRAI3 (BDO, 2020a) destaca-se a:

Conformidade com o Sistema de Normalizacdo Contabilistica (SNC);
Conformidade com as atualizacdes das ISA’s;

Revisdo analitica e principais racios adaptados ao SNC;
Compatibilidade com Office 2007 e Windows 7 / Vista;

Planeamento e programas de trabalho;

Papeis de trabalho utilizados no trabalho de campo;

Importacdo automatica de balancetes;
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¢ Informacéo financeira detalhada para cinco exercicios econoOmicos;

e Conversor de balancetes POC (Plano Oficial de Contabilidade) em SNC;

e Controlo de aspetos administrativos do trabalho de auditoria;

e Programas de trabalho e planeamento baseado em assercGes (afirmacgdes tidas

como verdadeiras, sobre as quais o auditor teréa de validar).

v" MetricStream

O software MetricStream (2020a) possui dois produtos, sendo que um deles tem em vista

a gestdo de auditoria interna e o outro a gestéo da auditoria operacional.

O MetricStream (2020a) orientado para a gestdo de auditoria interna foi projetado para
ajudar no planeamento e gestdo de auditorias internas de forma a simplificar, aumentar a
produtividade e otimizar oportunidades. Esta ferramenta permite agilizar o planeamento
e 0 agendamento de auditorias, bem como a execucdo, revisdo e andlise de resultados da

auditoria e facilitar a criacdo de relatdrios de auditoria e atividades de acompanhamento.

Como principais caracteristicas do MetricStream (2020a) orientado para a gestdo de
auditoria interna para além das referidas anteriormente, destaca-se a documentacao,
gestdo e avaliacdo de riscos em toda a organizacao; o planeamento da auditoria e alocagédo
de auditores com base nas suas competéncias e disponibilidade e por fim o registo de

observacdes, recomendaces e possibilidade de anexar evidéncias.

Por sua vez, o MetricStream (2020b) orientado para a gestdo da auditoria operacional
permite avaliar a qualidade e eficiéncia de sistemas, processos e procedimentos internos
em toda a organizagdo. Esta ferramenta vai ao encontro do cumprimento de normas de
autoridades como FDA (Food and Drug Administration), EPA (Environmental
Protection Agency), OSHA (Occupational Safety and Health Administration) e ISO
(International Standard Organization), fornece insights relevantes para a tomada de
decisdes informadas e oportunas, com vista a uma melhoria das operacdes e satisfacdo do
cliente e é ainda possivel a utilizacdo de recursos de auditoria off-line e de forma movel,

0 que permite aumentar a produtividade e eficiéncia de uma auditoria.

De entre as principais caracteristicas do MetricStream (2020b) orientado para a gestao da
auditoria operacional destaca-se 0 agendamento, a definicdo de planos de auditoria, a

definicdo de objetivos, a criagdo de listas de verificacOes; a gestdo de recursos com
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rastreamento de tempo e de or¢camento e a obtencéao de resultados de auditoria operacional

qualitativa e quantitativa em formatos pré-definidos.

v' MyWorkpapers

A solucdo MyWorkpapers (2020) possui entre outros, um pacote de contetido de auditoria
que possibilita uma simplificagdo do fluxo de trabalho de auditoria, desde a recolha de
dados até a criagdo de relatérios.

Este software permite sobretudo uma visdo completa da auditoria, desde o trabalho de
campo a documentacdo, uma atribui¢do de tarefas de trabalho, definicdo de lembretes
relativamente a prazos e possui padroes atualizados, checklists, planilhas e procedimentos
com vista a agilizagdo e conformidade do trabalho de auditoria. (MyWorkpapers, 2020)m

Através do portal MyWorkpapers (2020) € possivel a comunicacdo com os clientes para
a troca de informac6es e através do armazenamento em nuvem € possivel 0 acesso ao
MyWorkpapers em qualquer lugar, computador ou dispositivo inteligente, apenas para
utilizadores aprovados.

v" Pentana Audit

A solucdo Pentana Audit (Ideagen, 2020) é um software de gestdo de auditoria baseado
no risco e possibilita um alinhamento entre a auditoria e 0s objetivos estratégicos do
negocio, possibilita também a centralizacdo de operacdes e a realizacdo de trabalho em

modo off-line.

Esta ferramenta inclui, nomeadamente, as seguintes atividades: gestdo do risco e do
controlo, gestdo de tempo e de despesas, gestdo de papeis de trabalho, planeamento e
agendamento da auditoria, gestdo de evidéncias, através de testes, amostras e observacoes
num anico local e relatorios detalhados, internos e externos e acionaveis

automaticamente. (Ideagen, 2020)
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v' SAP Audit Management

A ferramenta SAP Audit Management possibilita uma automatizagdo de procedimentos
internos de auditoria e um alinhamento de todo o neg6cio através de gestdo de riscos e
controlos criticos. (SAP, 2020)

Através da ferramenta SAP Audit Management, com utilizacdo de recursos mdveis é
possivel agilizar a auditoria e simplificar atividades como documentacao de evidéncias,
organizacdo de documentos de trabalho eletronicos, criacdo de relatorios de auditoria e

otimizacdo e planeamento de recursos. (SAP, 2020)

Como principais beneficios destaca-se a analise de uma auditoria em tempo real, uma
avaliacdo de riscos mais facil e répida, uma automatizacdo da auditoria e
consequentemente uma reducdo de tempo no ciclo necessario para gerar relatorios. (SAP,
2020)

v" SIAUDI

O SIAUDI (Software Publico Brasileiro, 2020), Sistema de Auditoria Interna, € um
software publico brasileiro e foi desenvolvido sobre os principios de eficiéncia e foco em
resultados; descentralizacdo; delegacdo de competéncias; gestdo compartilhada;
seguranca de dados e informacdo; economia, reducdo de burocracias e anulagdo da
utilizagéo de papel.

Esta ferramenta esta desenhada de forma que as suas funcionalidades comtemplem todas
as etapas do processo de auditoria. Deste modo, o SIAUDI é composto por cinco médulos,
nomeadamente, modulo de risco, médulo para elaboracdo do plano anual das atividades
da auditoria interna, modulo de planeamento especifico, modulo de relatério e modulo
para elaboracdo do relatdrio anual das atividades da auditoria interna. (Software Publico
Brasileiro, 2020)

Por fim, pode referir-se que a acessibilidade a esta ferramenta é compartilhada, remota e

on-line.
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v SIPTA

O Sistema Informético de Papéis de Trabalho de Auditoria, SIPTA (WIS 4, 2018) é um
software de auditoria que funciona em ambiente on-line e que possui origem portuguesa.
Nesta ferramenta destacam-se as principais caracteristicas, no que diz respeito a eficacia
da auditoria, de supervisdo e report do trabalho desenvolvido, confidencialidade da

informacdo, uniformidade dos papéis de trabalho, equipa e carregamento de dados.

No que diz respeito a eficicia da auditoria pode destacar-se 0 acesso por parte dos
auditores a toda a informacéao historica, previamente introduzida; mapas de controlo que
permitam avaliar a evolucédo e o grau de execucdo dos trabalhos de auditoria, por area; o
registo de observacGes anexado a ficheiros e a possibilidade de visualizagcdo de um mapa
de ajustamentos de auditoria com situagdes quantificadas, ndo quantificadas, relevantes,

que serdo consideradas automaticamente na emissao de relatorios.

Relativamente a supervisdo e report do trabalho desenvolvido, este trabalho pode ser
catalogado através de referéncias, que podem indicar um periodo de tempo, sendo
possivel posteriormente, por referéncia, visualizar listagens que resumem o trabalho de
todos os auditores. J& no que concerne ao controlo e confidencialidade da informacéo €
possivel limitar o acesso de auditores com menores responsabilidades a diversos menus
e é também possivel controlar o acesso dos auditores a carteira de clientes, permitindo o

acesso ou bloqueio, total ou em determinados anos, a um determinado cliente.

Ao nivel da uniformidade de papéis de trabalho e programas de auditoria pode referir-se
que os programas de auditoria podem ser replicados para o ano seguinte, possibilitando
alteracbes no ano corrente; possibilidade de anexar papéis de trabalho a procedimentos
especificos e a possibilidade de criacdo de trés tipos de procedimentos, nomeadamente,
procedimentos padrdo (disponiveis para o planeamento de qualquer auditoria e associados
ao normativo contabilistico), especificos (associados por exemplo a um determinado setor
de atividade) e livres (na execucdo do trabalho, ndo estdo disponiveis a auditores com

perfil janior).

Por fim, outras caracteristicas do SIPTA (WIS 4, 2018) séo ao nivel da equipa, o controlo
de tempos por empresa e por auditor e a possibilidade de controlo da evolucdo de
trabalhos atribuidos a cada auditor, por area e procedimento de auditoria. Ao nivel de
carregamento e exportacdo de dados destaca-se o recarregamento de dados disponiveis

em historico, permitindo que sejam refeitas analises a esses dados, também a obtengéo de
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extratos em Excel, através de dados introduzidos em SAFT e um relatorio de comparagéo

de SAFTs importados, evidenciando registos novos, eliminados ou alterados.

v SE Audit

O SoftExpert Audit € um software corporativo que auxilia no controlo de todo o processo
de auditoria. Através de uma Unica plataforma é possivel gerir todas as etapas de uma
auditoria desde o seu planeamento, preparacdo, definicdo de cronogramas,
desenvolvimentos de planos e listas de verificacdo, até a sua execucdo, registo de
constatacOes, emissdo de relatorios e acompanhamento. Este software suporta todos 0s
tipos de auditoria, internas, operacionais, de TI, de fornecedores de risco/controlo e de
qualidade e existe a possibilidade de conexd com outras ferramentas do SoftExpert,
como gestao de ativos, gestdo de projetos e gestdo de processos de negocio. (SoftExpert
Software, 2020)

Através da ferramenta é possivel realizar uma gestao de todas as competéncias do auditor,
bem como da sua agenda de trabalho e as partes interessadas podem acompanhar o status
das atividades da auditoria por meio de portais e em tempo real. Ao nivel regulamentar,
o SE Audit comtempla todos os controlos com o intuito de ir ao encontro dos requisitos
de regulamentos internacionais relacionados com responsabilidade social, governaca,

meio ambiente, salde e seguranca. (SoftExpert Software, 2020)

Ao nivel de recursos do SE Audit (SoftExpert Software, 2020) pode indicar-se

principalmente:

e Automatizacao de todo o processo de auditoria;

e Permite que a auditoria seja planeada a partir do zero ou a partir de modelos;

e Auxilia no planeamento de uma unica auditoria ou de um programa anual de
auditoria;

e Através de uma atribuicdo automatica de tarefas, escalonamento, alertas e
notificagdes por e-mail é possivel uma otimizacdo de tempo;

e Garantia de consisténcia da auditoria através de um unico ambiente com todas as
informagdes, documentos e evidéncias relacionadas com a auditoria;

e Gestéo de perfis dos auditores, possibilitando uma correta atribuicdo deste, uma
vez que sdo tidos em conta os requisitos da auditoria;

e Permite trabalhar off-line nas listas de verificacdo de auditoria;
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e Geragdo automatica de relatdrios e compartilhamento de informacdes através de

web ou ficheiros PDF.

v" SiAudit

A SiAudit (2020), solucao integral de auditoria, € uma ferramenta disponibilizada em
ambiente web, projetado para sistematizar processos relacionados com auditorias
financeiras ou revisoes fiscais. Este software permite o cumprimento de conformidade
normativa, padronizacao de atividades e papéis de trabalho, documentacdo de auditoria,
com armazenamentos em nuvem para consulta em qualquer lugar/dispositivo, com

seguranca da informacdo e armazenamento ilimitado.

Neste software € disponibilizado um mddulo de planeamento, auditoria, certificacbes e
impostos. O médulo de planeamento € projetado para documentar nomeadamente uma
avaliacdo do controlo interno, de risco e de fraude. O modulo de auditoria inclui
programas de auditoria, papéis de trabalho e as evidéncias para documentar as conclusfes
do trabalho realizado, este modulo estéd subdividido em auditoria de conformidade, de
encerramento e revisdo periddica. O mddulo de certificacbes estd desenhado para
documentar os pedidos de certificacdo, para que a qualquer momento possam ser
consultados pelos auditores. Por fim, 0 mddulo de impostos com papéis de trabalho que
permitem documentar e apoiar revisdes resultantes de uma auditoria a declaracdes fiscais.
(SIAUDIT, 2020)

A ferramenta SiAudit (2020) possui ainda segregacdo de funcdes, controlo, através do
qual é possivel 0 acompanhamento de atividades e tarefas em tempo real, possui relatorios
com informacgbes de processos e indicadores de gestdo, foi também projetado para
cumprimento das ISA e fornece segurancga nos processos, reduzindo a possibilidade de
perda de informac®es, devido a informacdo estar armazenada em nuvem e com Varios

backups.

v' TeamMate Audit Management

Team Mate Audit Management (Wolters Kluwer, 2020c) é um software que permite a

gestdo de uma auditoria em todo o fluxo de trabalho, nomeadamente, avaliacdo de riscos,
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planeamento, execucdo da auditoria, relatérios e rastreamento de problemas para uma

maior supervisao de riscos.

Atraveés da integracdo € possivel colaborar com as partes interessadas e recolher dados
em tempo real, com o intuito de fornecer insights, ou seja, entendimento sobre os desafios

enfrentados pelas empresas, aos stakeholders.

Com esta ferramenta existe a possibilidade de desenvolver planos de trabalho flexiveis
para diversas equipas de auditoria, tipos de projetos e universos de auditoria, indo ao
encontro, através de transparéncia e confiabilidade, dos requisitos regulamentares e

legislativos exigidos.

1.3.4.3 Seguranca de sistemas informaticos

Ferramentas de seguranca de sistemas informaticos possibilitam a realiza¢éo de auditorias
as infraestruturas de TI da organizacdo, com o intuito de garantir a confidencialidade,
integridade e disponibilidade da informacdo, ou seja, de uma forma geral a seguranga

desta.

Como ferramentas de seguranca de informacao séo de destacar: Galvanize, Access Rights

Manager, Nagios, Nessus e Tripwire.

v' Galvanize

Galvanize, até 2019 designado de ACL Data Analytics, desenvolve um software para

profissionais de seguranca, gestao de risco, conformidade e auditoria.

Este € um software de ponta a ponta composto por varios produtos diferentes, cada um
referente a uma area diferente da governanca organizacional, nomeadamente gestdo de
risco, conformidade, implementacdo de controlos, planeamento de auditoria, fraude,
avaliacdo de TI, gestdo de ciclo de vida e risco de terceiros, continuidade de negocio,
politica empresarial, gestdo de incidentes de seguranca, risco cibernético e analise de

dados avancada. (Galvanize, 2020b)

Ao nivel da auditoria esta é uma solugdo flexivel de gestdo que permite aumentar a

eficiéncia em todo o seu fluxo de trabalho, planeamento, avalia¢Ges de risco, trabalho de
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campo para analise e gestdo de problemas e por fim possibilita a geragdo de relatorios.
(Galvanize, 2020Db)

Ao nivel do planeamento de auditoria e fluxo de trabalho é possivel, com a Galvanize,
criar planos de auditoria com base no risco, programar e gerir projetos de auditoria para
uma gestdo eficiente de projetos, manter uma “biblioteca” de auditorias anteriores,

modelos de fluxo de trabalho e matrizes de risco e controlo. (Galvanize, 2020a)

Relativamente a gestdo de problemas e relatorios é possivel uma visualizagdo de todas as
auditorias em tempo real, criar relatorios rapidamente com o intuito de informar as partes
interessadas e uma consolidagdo de todos os “problemas” encontrados para indicar
corre¢cbes por departamento com acompanhamentos programados, lembretes e
notificagcdes. Ainda, no que diz respeito a uma andlise integrada é possivel rastrear e
automatizar KPIs (Key Performance Indicator) em tempo real para um acompanhamento

de desempenho e risco. (Galvanize, 2020a)

v Access Rights Manager

O Access Rights Manager (ARM) permite gerir e auditar os direitos de acesso de usuarios
a sistemas, dados e arquivos, possibilitando esta gestdo e auditoria em toda a
infraestrutura de TI. O ARM permite integracGes com o Active Directory, servidores de
arquivos, SharePoint, Exchange e OneDrive. (SolarWinds, 2020a)

Ao analisar autorizacfes de usuario e permissdes de acesso, € possivel verificar, através
do ARM, que usuario tem acesso ao qué e quando ocorre esse acesso, € ainda possivel
criar relatérios personalizaveis para demonstrar conformidade com varios requisitos
normativos, uma vez que estes requisitos requerem um monitoramento detalhado do
acesso dos usudrios, com enfase para 0s usuarios que tém acesso a dados criticos e
confidencias. Desta forma, 0 ARM contribui para uma protecdo das organizacdes contra

0s riscos potenciais de violacéo e perda de dados. (SolarWinds, 2020b)

v" Nagios

O Nagios é um sistema de monitoramento que permite identificar e resolver problemas
de infraestrutura de TI. Esta ferramenta monitora todos 0os componentes da infraestrutura

de TI, nomeadamente aplicativos, sistemas operacionais, protocolos de rede e métricas
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de sistema e infraestrutura de rede, de modo a garantir que estes estdo a funcionar

corretamente. (Nagios, 2020)

Desta forma, o Nagios (2020) permite nomeadamente o monitoramento de rede, do
servidor e de aplicativos. O monitoramento de rede é realizado através de uma analise
profunda de todas as fontes de trafego de rede e potenciais ameacgas a seguranca. O
monitoramento do servidor, nomeadamente Microsoft Windows e Linux, é realizado ao
nivel de métricas do sistema operacional, estado de servico, estado de processos,

desempenho, registo de logs, uso do sistema de arquivos, etc.

Por fim, o0 monitoramento de aplicativos, inclui analises em aplicativos Windows, Linux,
UNIX e aplicativos Web, nos quais é possivel o monitoramento completo de sites,
aplicacGes web e servigos web, nomeadamente monitoramento de URL, de contetdo,

status HTTP, arquivos de log e logs do sistema.

v" Nessus

A solucdo Nessus é uma ferramenta de avaliacdo e gestdo de vulnerabilidades de TI
baseadas em riscos. Este software é atualizado automaticamente em tempo real,
fornecendo informacdes sobre malware, vulnerabilidades mais recentes, incluindo falhas

de software, patches ausentes e configuragdes incorretas. (Tenable, 2020)

A solucdo contempla modelos pré-configurados que incluem auditorias de configuracao
e gestdo de patches levando a um entendimento de quais as vulnerabilidades existentes.
Este software inclui mais de 450 modelos de conformidade e configuracdo para
possibilitar uma auditoria de conformidade e de configuragdo no que diz respeito a
praticas recomendadas. Ao nivel de visualizagdo de resultados estes sao apresentados em
lista e agrupados por problemas ou categorias semelhantes. Por fim, os relatorios sdo
personalizaveis, sendo possivel crid-los com base em visualizacGes personalizaveis, cria-

los em varios formatos e envia-los a cada verificacdo. (Tenable, 2020)

v' Tripwire

O software Tripwire é uma solugdo de gestdo de risco e vulnerabilidades, que pretende

reduzir o risco de ameacas cibernéticas. Esta solucdo fornece uma avaliacdo de
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vulnerabilidade baseada no impacto e em riscos que incluem data centres, nuvens

privadas e nuvens publicas. (Tripwire, 2020c)

Inicialmente o Tripwire foi projetado para realizar um monitoramento de integridade de
arquivos, ou seja, detetar quando ocorrem alteracdes, maliciosas ou acidentais, em
arquivos. Mais recentemente € possivel uma detecdo mais rapida de violacdo de dados,
através de uma classificagdo dos dados de forma a sinalizar os eventos mais importantes
a serem investigados. Este software também satisfaz os requisitos de conformidade para

0 registo de dados de log. (Tripwire, 2020a)

O Tripwire permite ainda a identificacdo de vulnerabilidades através de testes de
penetracdo, seja em ambiente de rede ou aplicacional. Assim, é possivel testar se 0 acesso
ndo autorizado ou outras atividades maliciosas sdo possiveis. (Tripwire, 2020b)

Desta forma, o compromisso da Tripwire é contribuir para uma manutencéo da seguranca
cibernética e integridade de sistemas, 0 que passa por detetar ameacas, identificar/gerir
vulnerabilidades, gestdo de log e gestdo de configuracdo do sistema, com uma

abrangéncia a ambientes fisicos, virtuais e em nuvem.

1.3.4.4 Utilidade Geral

Ferramentas de utilidade geral englobam ferramentas genéricas, ndo especificas de

auditoria, no entanto com potencial para utilizacdo em auditoria.

Como ferramentas de utilidade geral sdo de destacar: Microsoft Access, Microsoft Excel
e MySQL.

v" Microsoft Access

O Microsoft Access é uma ferramenta de gestdo de banco de dados da Microsoft. Através
deste software é possivel integrar multiplas origens de dados, criar formularios e
relatorios, criar pedidos de busca atraves de parametros e criar aplicagcdes empresariais.
(Microsoft, 2020b)
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v" Microsoft Excel

O Microsoft Excel € uma ferramenta para gestdo de folhas de calculo que permite realizar
indmeras tarefas, entre elas algumas com relevancia para o trabalho do auditor. Desta
forma, é possivel nomeadamente detetar dados duplicados, dados em branco, ordenar
dados, utilizar filtros, realizar férmulas para realizar célculos, utilizar formatagéo
condicional, criar listas de dados, realizar resumo dos dados em tabelas dindmicas ou
elaboracdo de gréficos para uma melhor compreenséo dos dados e criar previsfes para
prever tendéncias. Ao nivel de partilha, e possivel partilhar o documento com outras

pessoas, possibilitando uma colaboragdo em tempo real. (Microsoft, 2020a)

v MySQL

O MySQL Database Service é um banco de dados que possui um mecanismo de analise
integrado que permite a execucao de analises complexas realizadas diretamente no banco
de dados MySQL, eliminando assim a elaborada necessidade de movimentacdo e
integracdo de dados. Este é um software disponivel exclusivamente em Oracle Cloud
Infrastructure. (Oracle, 2020a)

Este software possui também uma solucdo de auditoria baseada em politicas, o que
possibilita as organizacfes a implementacdo de controlos de seguranca mais fortes e a
satisfacdo no que diz respeito a conformidade normativa. Para uma protecdo contra 0 uso
indevido de informacdes é exigido que as organizacdes rastreiem o acesso as informacoes,
desta forma as organizacdes devem se capazes, e através do MySQL é possivel rastrear e
identificar quem fez o que, onde, quando, como e também realizar tentativas de login e
tentativas de aceder a um banco de dados ou a uma tabela, realizar alteragdes desses dados

e muito mais. (Oracle, 2020b)

1.3.5 Relagao entre tipos de auditoria de Sl e tipologias de CAATSs

No subcapitulo 1.1.5 - Tipos de auditoria de Sl, é feita a referéncia aos tipos de auditoria
de Sl considerados por Gelbstein (2017), para agora no presente subcapitulo ser feita uma
relacdo entre esses tipos de auditoria de Sl e as 4 tipologias de CAATSs consideradas nesta
dissertagdo (ver 1.3.4 - Tipos de Ferramentas), nomeadamente extracdo e analise de
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dados, gestdo de papéis de trabalho, seguranga de sistemas informaticos e ferramentas de

utilidade geral.

O governance é um tipo de auditoria de Sl, auditoria essa que para ser realizada pode
apoiar-se em ferramentas de gestdo de papéis de trabalho e de utilidade geral. As
ferramentas de gestdo de papéis de trabalho sdo tidas em consideracdo, uma vez que
possibilitam a compilacdo automaética de informacéo, por exemplo de mapas e relatorios
(contabilidade e faturagdo), balanco e demonstragdo de resultados, comparacdo e

evolucdo de saldos, racios e KPI’s, 0 que pode originar informacéo grafica.

As ferramentas de gestao de papéis de trabalho, numa auditoria de governance permitem
ainda um alinhamento entre a auditoria e 0s objetivos estratégicos de negdcio e
possibilitam também realizar uma avaliacdo da qualidade e eficiéncia de processos e
procedimentos internos, fornecendo com essa avaliacéo insights relevantes para a tomada

de decisbes informadas e oportunas por parte dos stakeholders.

Por sua vez, as ferramentas de utilidade geral, numa auditoria de governance permitem a
elaboracdo de graficos para uma melhor compreensdo dos dados e também a criacdo de
previsdes de modo a prever tendéncias, o que é importante nesta area/tipo de auditoria de
SI.

O tipo de auditoria de S, operac@es 1, esta relacionado com data centers, redes locais e
amplas, seguranca fisica e 1dgica, recuperacdo de desastres e continuidade de negdcios,
redes locais e acesso a Internet por filiais longe da sede. Este tipo de auditoria, na minha
prestativa relaciona-se com ferramentas de seguranca de sistemas informaticos, pois estas
permitem nomeadamente realizar uma avaliacdo de vulnerabilidades baseada no impacto

e em riscos que incluem data centres, nuvens privadas e nuvens publicas.

O tipo de auditoria de Sl, operacdes 2, relacionado com sistemas e tecnologias nédo
gerenciados pela funcdo SI/TI, sistemas tipicamente industriais de automacao e controle
de supervisdo e aquisicao de dados, por estar ligado a sistemas deduz-se que a tipologia

de CAATSs sejam as ferramentas de seguranca de sistemas informaticos.

Ao nivel de auditoria a prestadores externos de servigos, nomeadamente contratos e
acompanhamento de desempenho e gestdo, os auditores podem recorrer a ferramentas de
gestdo de papéis de trabalho devido principalmente a facilidade de comunicagdo com o
cliente auditado, a possibilidade de anexar evidéncias, nomeadamente contratos e ao

planeamento de um acompanhamento de desempenho e gestao.
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Entende-se por auditoria a aplicativos de negocios, uma auditoria principalmente a
software, aplicativos moveis, atualizacdes, patches e correcdes, gestdo de alteraces,
certificacdo, desta forma, as ferramentas de seguranga de sistemas informéticos séo
relevantes uma vez que é possivel obter informacdes sobre malware, vulnerabilidades
mais recentes, incluindo falhas de software, patches ausentes, configuragdes incorretas, é
também possivel realizar uma auditoria de conformidade e de configuracédo, no que diz
respeito a praticas recomendadas. Por fim, € importante referir que estas ferramentas
permitem monitorar todos 0os componentes da infraestrutura de TI, de modo a garantir

que estes estdo a funcionar corretamente.

Relativamente a auditoria de SI em mobilidade, ou seja, a participagdo em redes sociais,
0 acesso a informacdo da organizacdo em qualquer lugar, através de qualquer dispositivo
com acesso a internet, podem destacar-se as ferramentas de seguranca de sistemas
informaticos. Estas ferramentas sdo destacadas neste tipo de auditoria de SI, uma vez que
permitem gerir e auditar os direitos de acesso de usudrios a sistemas, nomeadamente que

usuario tem acesso ao qué e quando ocorre esse acesso.

A auditoria de SI em seguranca é principalmente suportada por ferramentas de seguranca
de sistemas informaticos, uma vez que estas ferramentas permitem auditar os direitos de
acesso de usuérios a sistemas, dados e arquivos, possibilita o monitoramento de
integridade de arquivos, permite 0 monitoramento de rede, que tem em vista a detecdo de
potenciais ameacas a seguranca e permite também uma identificacdo/gestdo de
vulnerabilidade baseada no impacto e em riscos, através por exemplo de testes de

penetracao.

Por sua vez a auditoria de S1 a gestdo de riscos, a meu ver pode suportar-se em ferramentas
de gestdo de trabalho, pois algumas destas possibilitam a realizacdo de uma auditoria
baseada no risco, pode também suportar-se em ferramentas de seguranca de sistemas
informaticos, uma vez que estas sdo consideradas solugdes de gestdo de risco e por fim,
suportar-se em ferramentas identificadas nesta dissertacdo de extracéo e analise de dados,
pois é possivel realizar um planeamento da auditoria baseado em riscos, criar tarefas com
base em riscos, obter uma anélise de resultados dos testes por risco e localizar riscos

ocultos.

Em relacdo a auditoria de SI em dados as principais ferramentas de apoio séo as

ferramentas de extracdo e analise de dados, pois através destas € possivel verificar o
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conteudo de tabelas em bases de dados, nomeadamente para verificar a integridade dos
dados e a existéncia ou ndo de fraudes. Atraves destas ferramentas de extracdo e anélise
de dados pode, por exemplo, realizar-se consultas, comparagoes, estatisticas, identificar

outliers, padrdes, tendéncias, detetar lacunas e extrair dados através de amostragem.

Ainda relativamente a auditoria de SI em dados, as ferramentas de seguranca de Sl
destacam-se, uma vez que possibilitam uma detecéo da violagdo de dados, com o intuito
de garantir a confidencialidade, integridade e disponibilidade da informacéo/dados. Por
sua vez as ferramentas de utilidade geral destacam-se principalmente porque permitem
realizar inimeras analises aos dados, para uma melhor compreensdo destes, e permitem

também criar previsdes para prever tendéncias.

Por fim, a auditoria a projetos SI/T1, é principalmente suportada por ferramentas de gestdo
de papéis de trabalho, com o intuito de registar observacdes, recomendacGes, anexar
evidéncias, criar checklists/listas de verificacbes e facilitar a criacdo de relatorios de
auditoria e atividades de acompanhamento, onde € possivel planear um acompanhamento

dos projetos SI/TI.

Desta forma, a Tabela 6, — Relacgéo entre tipos de auditoria de Sl e tipologias de CAATS.,
resume atipologia de ferramentas que a meu ver podem ser utilizadas nos diferentes tipos

de auditoria de SI, como descrito anteriormente.

Tabela 6 — Relacéo entre tipos de auditoria de Sl e tipologias de CAATS.

Tipos de auditoria de Sl Tipologia de ferramentas
CrvETEREE o Ge_sFao de papéis de trabalho
o Utilidade geral
Operacdes 1 e Seguranca de sistemas informaticos
Operagoes 2 e Seguranca de sistemas informaticos

Prestadores  externos  de :
e Gestdo de papéis de trabalho

Servigos

Aplicativos de negdcios e Seguranca de sistemas informaticos
Mobilidade e Seguranca de sistemas informaticos
Seguranca e Seguranca de sistemas informaticos
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Tipos de auditoria de Sl Tipologia de ferramentas

e Seguranca de sistemas informaticos
Gestdo de riscos o Gestdo de papéis de trabalho
e Extracdo e analise de dados
e Extracdo e analise de dados
Dados e Seguranca de sistemas informaticos
e Utilidade geral

Projetos SI/TI e Gestdo de papéis de trabalho

Em concluséo, uma nota importante sobre as ferramentas de utilidade geral, que foram
referidas em apenas 2 tipos de auditoria de Sl, no entanto a meu ver e como 0 proprio
nome indica estas ferramentas sdo de uso transversal/geral, podendo apoiar todos os tipos
de auditoria de Sl. De referir ainda que, algumas ferramentas podem enquadrar-se numa
determinada tipologia e no entanto ser possivel através delas realizar procedimentos
considerados noutras tipologias de ferramentas, por exemplo ferramentas de gestdo de

papéis de trabalho que possibilitam a analise a dados.

1.3.6 Custos/Beneficios da utilizacdo das CATTs na auditoria

Na aposta em tecnologias de suporte a auditoria € importante ter conhecimento e analisar
quais os ganhos e custos, iniciais e continuos que da implementacdo de um software de
auditoria pode trazer ndo s para a auditoria, mas também e principalmente, como um

todo, para a empresa que ira aplicar a auditoria.

Lima e Souza (2001) consideram que a automacéo da auditoria ndo surgiu para alterar a
esséncia dos objetivos que envolvem os trabalhos, na verdade esta procura “contribuir
para o aperfeicoamento da metodologia (...) em prol de uma maior produtividade,
confiabilidade e qualidade” (Lima & Souza, 2001, p. 69), possibilitando simultaneamente
reduzir custos e melhorar a eficiéncia, a qualidade da documentagdo, a qualidade do
trabalho de auditoria, reduzindo os niveis de risco, “metas fundamentais a exceléncia dos
servicos em um mundo globalizado em torno da tecnologia da informacéo” (Lima &
Souza, 2001, p. 69).

Deste modo, Lima e Souza (2001, p. 68) indicam os seguintes custos e beneficios:
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A nivel de custos/dificuldades:

e Formacdo do pessoal e superacgdo de resisténcia a tecnologia;

o Deciséo de que tarefas devem ser automatizadas primeiro;

¢ Avaliacdo, escolha e implementacéo das tecnologias (hardware e software);
e Manutencao das tecnologias;

e Gestdo dos dispositivos de seguranca e back-up;

e Equipamentos para os auditores.

A nivel de beneficios:

e Reducdo de custos;

e Reducdo de niveis de risco;

e Maior partilha de conhecimento;

e Diminuicéo das limitagcdes impostas pelos arquivos em papel;

e Maximizagao de tempo;

e Melhor qualidade de apresentacéo;

e Disponibilizacdo de profissionais mais experientes para areas mais técnicas e de
maior risco;

e Agregacdo de valor ao trabalho de auditoria;

e Maior especializacdo dos profissionais;

e Fluxo de informagdes mais rapido;

e Maior satisfacdo profissional,

e Aumento da produtividade;

e Possibilidade de realizagdo de um maior nimero de tarefas por parte de

profissionais mais jovens /menos experientes.

Fargason (2001) faz referéncia a beneficios como:

e Economia de quantias substanciais de dinheiro para a empresa,;
e Capacidade de realizar testes especificos para encontrar erros, na populacao;
e Possibilidade de realizar testes a toda a populacéo;

e Diminuicéo significativa dos riscos de amostragem;
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Capacidade de executar analises adicionais, analises de maior volume e relatorios
personalizados;

Maior garantia dos resultados da auditoria;

Aumento da confidencialidade, uma vez que o departamento de SI ndo sabe o que
esta a ser testado;

Detecdo precoce de riscos e avaliagdo mais abrangente destes, melhorando assim
o0 planeamento da auditoria;

Independéncia por parte da auditoria interna, uma vez que antes de usar o software
era necessario solicitar formalmente os relatorios ad-hoc especificos do
departamento de SI.

Capacidade de limitar a amostra, tendo em conta a selecéo de determinados dados
como o departamento, conta, cliente ou fornecedor, etc;

Maior rapidez na obtengdo e analise de dados.

Segundo o manual CISA um auditor de Sl deve ter em considera¢do 0s custos e 0s
beneficios do uso de CAATSs. Desta forma, o ISACA (2019d, p. 166) considera que as

questdes a serem consideradas, para a selecdo do software de auditoria, devem incluir:

Facilidade de uso para a equipa de auditoria atual e futura;

Requisitos de treinamento;

Complexidade de codificacdo e manutencéo;

Flexibilidade de uso;

Requisitos de instalacao;

Eficiéncias de processamento;

Esforco necessario para trazer os dados de origem para as CAATS para analise;
Garantir a integridade dos dados importados, protegendo a sua autenticidade;
Gravacdo da data e hora dos dados exportados em pontos criticos de
processamento para sustentar a credibilidade da revisao;

Obter permisséo para instalar o software nos servidores da organizacao auditada;
Confiabilidade do software;

Confiabilidade dos dados processados.
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Os autores Lima e Souza (2001) e Fargason (2001) fazem referéncia a beneficios comuns,
da utilizacdo das CAATSs na auditoria, nomeadamente reducdo de custos; reducdo de
riscos, devido a uma detecdo precoce destes, melhorando assim o planeamento da
auditoria; uma maior rapidez na obtencdo e analise de dados, uma vez que o fluxo de
informacdes é mais rapido, o que pressupde um aumento da produtividade e por sua vez
a maximizacdo do tempo; e uma melhor qualidade de apresentacdo dos resultados da

auditoria.

Feita a referéncia aos custos e beneficios, seguidamente na selecdo do software de
auditoria sdo varios os critérios a ter em conta. Os principais requisitos a que o ISACA
(2019d) faz referéncia, é que o software deve ser de facil utilizacdo, processamento
eficiente e ainda garantir a integridade dos dados importados, protegendo a sua
autenticidade e os resultados que este software produz devem ser de alta confiabilidade e
precisdo. Assim, nesta perspetiva, segundo Sayana (2003) € preferivel utilizar um produto

comercial bem estabelecido.

Por fim, segundo Brito (2015) ¢ importante e “necessario, avaliar os beneficios e ganhos
na sua implementacéo e considerar os custos no investimento em formacao inicial e

continua sobre o software de auditoria”.

1.4 Conclusdes da Revisao da Literatura

Esta dissertacdo foi desenvolvida com o intuito de catalogar ferramentas de suporte a
auditoria, para que seja possivel mais facilmente por parte do auditor identificar a/as
ferramenta/as que mais se enquadram na auditoria que pretende realizar, com o intuito de

tornar o trabalho de auditoria mais eficiente e eficaz.

Assim, a fim de catalogar algumas das CAATSs existentes foram estudadas diversas
ferramentas, nomeadamente ao nivel de extracdo e analise de dados, gestdo de papéis de

trabalho, seguranca de sistemas informaticos e ferramentas de utilidade geral.

Com o estudo de diversas ferramentas foi possivel verificar as suas vastas aplicagdes nas
diferentes fases de uma auditoria, desde o planeamento e agendamento da auditoria
passando pela verificagdo de integridade de dados, identificacdo de fraudes, identificacdo

de procedimentos que ndo estdo a ser realizados de acordo com o definido, bem como a
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garantia de confidencialidade, integridade e disponibilidade da informacéo ou até mesmo

de ferramentas genéricas com potencial para utilizagdo em auditoria.

Relativamente a evolugdo das CAATS foi possivel verificar que a par de uma crescente
utilizacdo de Sl estd o aparecimento e o desenvolvimento de novas e sofisticadas
ferramentas de auditoria, possiveis de utilizar nas diferentes fases de uma auditoria.
Assim sendo, tudo isto contribui para uma maior utilizagdo das CAATS nos trabalhos de
auditoria, uma vez que estas ferramentas informaticas auxiliam os trabalhos realizados
numa auditoria, facilitam o trabalho dos auditores e possibilitam uma melhor qualidade e

eficiéncia do trabalho realizado e o alcance dos objetivos da auditoria.

Toda esta evolucgdo ao nivel da auditoria leva a alteracdes e evolugfes no que diz respeito
ao papel que o auditor desempenha. Assim, por forma aos auditores estarem preparados
para obter 0 maximo de beneficios para uma auditoria € importante conhecerem as
CAATSs disponiveis no mercado e saberem avaliar as necessidades da auditoria, de modo
a identificarem o ajuste adequado entre as ferramentas a utilizar e os objetivos da

auditoria.

Para além do conhecimento, por parte do auditor, das CAATS disponiveis no mercado é
importante a aposta na formacdo continua em software especifico para que os auditores
possam tirar um melhor partido da evolucéo do software no desempenho do seu trabalho.
Por outro lado, € também importante a aposta na formacao especifica e em conhecimentos
abrangentes, a nivel operacional e de negdcio, ndo esquecendo a importancia da aposta
em certificacbes que permitem o reconhecimento das competéncias e conhecimentos

obtidos pelos auditores.

Para a organizacgdo, ao nivel da estrutura organizacional, a realizacdo de auditoria de Sl
transmite confianca aos stakeholders e acarreta impactos positivos ao nivel da tomada de
decisdo, controlo interno, gestdo de riscos e gestdo de vulnerabilidades. Desta forma, a
auditoria de Sl possibilita inimeros beneficios que tornam mais facil o alcance dos
objetivos organizacionais, bem como operar de um modo mais eficiente o que

consequentemente favorece e promove a viabilidade da organizacao.

Em suma, com a realiza¢do deste trabalho de revisdo da literatura pode verificar-se que
as CAATSs podem ser aplicadas a varios niveis e desta forma utilizadas nas diversas fases
de uma auditoria, acarretando assim, a sua utilizagéo, diversas vantagens para o trabalho

realizado pelo auditor bem como para a organizacao.
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2 Estudo empirico

A presente investigagdo centra-se na utilizacdo de CAATSs na auditoria de Sl. Desta
forma, pretende-se conhecer as ferramentas informaéticas de apoio a auditoria de SI, mais
concretamente, perceber a sua utilizacdo entre os auditores de Sl e percecdo destas

ferramentas por parte dos membros do ISACA Lisbon Chapter.

2.1 Metodologia

Como metodologia de investigacdo optou-se pela aplicagdo de um inquérito,
nomeadamente pela elaboracdo de um questionario a ser aplicado aos membros do
ISACA Lisbon Chapter.

As questdes presentes no questionrio realizado foram formuladas com base na revisdo

da literatura anteriormente investigada.

Desta forma, com a aplicacdo do questionario, pretende-se responder aos objetivos
inicialmente propostos, nomeadamente quais os impactos da utilizacdo de CAATS para a
organizacao auditada, averiguar que analises podem os auditores de Sl realizar através de
ferramentas de auditoria auxiliadas por computador e verificar quais as vantagens

associadas a utilizacdo de CAATS, no trabalho dos auditores.

Da aplicacdo do questionario realizada a 16 de janeiro de 2021 resultaram 3 insisténcias
a fim de obter um maior nimero de respostas (ver apéndice 3 — Aplicacdo do Questionario
— Fluxo Temporal).

2.2 Instrumento para recolha de dados

Para a recolha de dados e para ir de encontro aos objetivos propostos foram elaboradas

20 questdes. Neste sentido, foram colocadas as seguintes e principais questdes:

e Tendo em conta as ferramentas com as quais trabalhou no ultimo ano, indique
com que frequéncia utiliza as seguintes ferramentas?

e Tendo em conta algumas vantagens da utilizacdo de CAATSs para a auditoria,
indique de que forma se identifica com as vantagens seguidamente enumeradas.

e Através das CAATSs que utiliza com mais frequéncia indique as principais analises

que estas Ihe permitem realizar?
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e Tendo em conta os impactos de uma auditoria de Sl para a organizagéo auditada,
indigue qual a sua concordancia com os impactos seguidamente indicados.

e Atualmente possui alguma certificagcdo, com relevancia para a auditoria de SI?

Nas questdes onde se questiona uma posi¢do relativamente a um fator, foi utilizada uma
escala de concordancia de 1 a 5, uma escala tipo de Likert de 5 pontos, onde o nivel 1
corresponde a “discordo totalmente” e o nivel 5 equivale a “concordo totalmente”, de
modo a conhecer o grau de concordancia dos inquiridos as perguntas colocadas. No
entanto, para analisar a utilizacdo de ferramentas por parte dos auditores inquiridos foi
utilizada uma escala de Likert de 1 a 7, onde o nivel 1 representa “nao utiliza” e o nivel
7 corresponde a “varias vezes por dia”. O questionario aplicado pode ser consultado no

apéndice 2.

2.3 Recolha de dados

Com o intuito de responder as questdes referidas anteriormente, a recolha de dados
realizou-se através de um questionario na aplicacdo on-line LimeSurvey. O questionario
foi administrado com a colaboracdo e a membros do ISACA Lisbon Chapter, a data de
16 de janeiro de 2021.

O questionario encontra-se divido em cinco partes, com um total de 20 questbes. A
primeira parte correspondente a caracterizacao do perfil do auditor e da organizagdo em
que trabalha, a segunda parte encontra-se reservada a utilizacéo e frequéncia de utilizacédo
de CAATS, a terceira parte relacionada com a percecdo de vantagens, impactos e analises
realizadas através de CAATS, a quarta parte é relativa a formacao e certificacdo dos
inquiridos e por fim a quinta parte onde foi apresentado um espago para
comentarios/observacdes e espaco para indicacdo de e-mail, caso o inquirido pretenda ter

acesso aos resultados.

Aos inquiridos foi garantido que todas as respostas sdo anonimas e confidenciais, sendo
que os resultados obtidos serdo apenas utilizados no &mbito desta investigacao cientifica

sem identificar, de qualquer forma, os respondentes.
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2.4 Andlise de dados

Neste subcapitulo sera analisada a caracterizacdo da amostra inquirida e serdo analisados
os dados obtidos através da aplicacdo do questionario anteriormente caracterizado.

2.4.1 Caracterizacdo da Amostra

Nos seguintes subcapitulos serdo expostos os resultados obtidos com a aplicacdo do
questionario, que resultou de um total de 255 membros do ISACA, um total de 16

respostas e deste total 10 respostas completas e 6 respostas parciais.

Das 16 respostas obtidas apenas serdo consideradas para analise as 10 respostas
completas, ou seja, respostas cujos inquiridos responderam até a Ultima pergunta do
questionario. Ainda assim, em respostas abertas se esta for relevante sera considerada

com a devida indicacdo que advém de uma resposta parcial.

No entanto é importante compreender um pouco as respostas parciais e por isso € de
referir que 1 inquirido entrou no questionario e ndo respondeu a nenhuma questéo e os
outros 5 inquiridos com respostas parciais responderam até a segunda pagina referente as

perguntas relacionadas com a frequéncia de utilizagéo.

Analisando agora a caracterizacdo da amostra pode indicar-se que 4 inquiridos sdo do
género feminino e 6 inquiridos do género masculino, representando respetivamente 40%

de mulheres e 60% de homens (ver Grafico 1).

Género

B Masculino

Feminino

Grafico 1 — Género, em percentagem, da amostra inquirida.
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No que diz respeito a idade dos inquiridos verificou-se que nenhum inquirido possui idade
inferior a 35 anos inclusive, 7 inquiridos possuem entre 36 e 45 anos de idade, 2 inquiridos
possuem idade entre 0s 46 e 0s 55 anos e apenas 1 inquirido possui mais de 56 anos (ver
Gréfico 2).

Indique a sua idade (anos completos em 31.12.2020)

7

N2 de respostas
I

2

2
1
1 l
SR O
0

18 - 24 Anos 25-35 Anos 36 - 45 Anos 46 - 55 Anos 56+ Anos
Idade

Gréfico 2 — Idade dos inquiridos, em anos.

Para a questdo “quantos anos de experiéncia possui com auditor, a data de 31 de dezembro
de 20207, (ver Grafico 3) constata-se que 4 inquiridos possuem entre 5 e 9 anos de
experiéncia, 3 inquiridos entre 10 e 14 anos de experiéncia e outos 3 inquiridos possuem
mais de 15 anos de experiéncia em auditoria. Pode ainda referir-se que nao foi indicada

qualquer resposta para as opcoes entre 1 e 2 anos de experiéncia e entre 3 e 4 anos.
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Quantos anos de experiéncia possui como auditor (a

data de 31/12/2020)?
5
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4
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Anos de experiéncia

Gréfico 3 — Experiéncia, em anos, dos inquiridos em auditoria.

Relativamente a anos de experiéncia em auditoria de Sl, que os inquiridos possuiam a
data de 31 de dezembro de 2020, pode referir-se que 4 inquiridos possuem entre 5 e 9
anos, 2 inquiridos possuem entre 10 e 14 anos e outros 2 inquiridos indicam possuir mais
de 15 anos de experiéncia em auditoria de SI. De notar que 2 inquiridos indicam possuir
zero anos de experiéncia como auditor de Sl e nenhum inquirido indicou possuir entre 1

e 2 anos e entre 3 e 4 anos de experiéncia em auditoria de Sl (ver Gréfico 4).

Quantos anos de experiéncia possui como auditor de
Sl (a data de 31/12/2020)?

4

4
(%2}
8
S
83
(%]
g 2 2 2
o 2
©
OZI

1

0 0
0
0 Anos 1-2Anos 3 -4 Anos 5-9 Anos 10 - 14 Anos 15+ Anos

Anos de experiéncia

Graéfico 4 — Experiéncia, em anos, dos inquiridos em auditoria de SI.
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Para a questdo, “Indique o ambito geografico de atividade da sua empresa?”, 1 inquirido
respondeu Big Four, 5 inquiridos responderam ambito nacional, 3 inquiridos responderam
ambito regional e 1 inquirido respondeu que a empresa para a qual trabalha é de &mbito

local (ver Grafico 5).

De notar que, entende-se por ambito geografico Big Four, empresas multinacionais, no
entanto compreende-se agora que sendo o objetivo identificar os inquiridos a trabalhar
em empresas que fazem parte das Big Four (Deloitte, Ernst & Young, KPMG e PwC),
deveria ter sido considerado também o ambito geografico multinacional. O ambito
geografico nacional, a meu entender, corresponde as NUTS I, ou seja, a empresa atua em
diversas areas do territdrio continental. Como &mbito geografico regional entende-se uma
atuacdo, da empresa para a qual o inquirido trabalha, em apenas uma das 7 NUTS II. Por
fim, para o ambito geografico local refere-se, na minha perspetiva, a uma atuacédo da
empresa em apenas uma das 25 NUTS I1l. Para um melhor entendimento desta divisao,

NUTS séo um sistema hierarquico de divisdo do territorio em regides.

Indique o ambito geografico de atividade da
sua empresa?

Big Four

Nacional

Regional

Local

Grafico 5 — Ambito geogréfico de atividade da empresa para a qual o inquirido trabalha, em percentagem.

Sobre a questdo “Indique o setor/area de negocio a que pertence a sua empresa?” foram
verificadas 7 (70%) respostas para a area financeira/banca, 1 (10%) resposta na area de
servigos tecnoldgicos/consultoria, 1 (10%) resposta na area de seguros e 1 (10%) outra
resposta na area de educagdo. Os restantes setores/areas militar, contabilidade publica,

fabrico/engenharia, cuidados de satude/médico, comércio a retalho/grossista/distribuigéo,
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construcdo/mineiro/petrolifero/agricola,  telecomunicagdes/comunicacdes,  servicos
publicos, transportes, farmacéutico, publicidade/marketing/comunicacao social e aviagdo

ndo foram indicados por nenhum inquirido (ver Gréfico 6).

Indique o setor/area de negdcio a que pertence a sua
empresa?

= Financeiro/Banca = Militar
Servigos Tecnoldgicos/Consultoria Seguros
m Contabilidade Publica = Fabrico/Engenharia
= Cuidados de Saude/Médico = Comércio a Retalho/Grossista/Distribui¢do

m Construcdo/Mineiro/Petrolifero/Agricola  m Telecomunica¢Ges/Comunicacgdes

m Servigos Publicos ® Transportes
Farmacéutico Publicidade/Marketing/Comunicag&o Social
Aviagao Outro

Gréfico 6 — Setor/area de negdcios a que pertence a empresa para a qual 0s inquiridos trabalham.

2.4.2 Frequéncia de Utilizagéo

Relativamente a primeira questdo da segunda parte do questionario, “Indique quais as
ferramentas que conhece (independentemente se ja trabalhou ou ndo com essa
ferramenta)” constata-se que 9 inquiridos (90%) referem as ferramentas Microsoft Access
e Microsoft Excel, 8 inquiridos indicam conhecer a ferramenta CaseWare IDEA
Analytics, Galvanize e MySQL, 7 inquiridos, ou seja, 70% aponta conhecer a ferramenta
TeamMate Audit Management, 6 inquiridos assinalaram a ferramenta Nessus, 5
inquiridos a ferramenta TeamMate Analytics, 4 inquiridos (40%) a ferramenta Nagios e
ferramenta desenvolvida pela propria empresa. Ainda 3 inquiridos indicaram Pentana

Audit e SAP Audit Management, 2 inquiridos referem conhecer as ferramentas
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MetricStream, Access Rights Manager, Tripwire e outra ferramenta, nomeadamente a

ferramenta Power BI.

De salientar que apenas 1 inquirido refere conhecer as ferramentas Active Data, ASD

Auditor, Magique Galileo, SIPTA e outra ferramenta, sendo elas MicroStrateg, SAS,

Azure Data Studio e Bwise Audit Management. Por fim, é ainda importante salientar que

nenhum inquirido apontou conhecer a ferramenta, CaseWare Working Papers, DRAI,

MyWorkpapers, SIAUDI, SE Audit e Si Audit (ver Gréfico 7).

Indique quais as ferramentas que conhece
(independentemente se ja trabalhou ou ndo com essa
ferramenta)

Bwise Audit Management
Azure Data Studio

SAS

MicroStrategy

Power BI

Ferramenta desenvolvida pela prépria empresa
MySQL

Microsoft Excel

Microsoft Access

Tripwire

Nessus

Nagios

Access Rights Manager
Galvanize

TeamMate Audit Management
SiAudit

SE Audit

SIPTA

SIAUDI

SAP Audit Management
Pentana Audit
MyWorkpapers
MetricStream

DRAI

CaseWare Working Papers
TeamMate Analytics
Magique Galileo
CaseWare IDEA Analytics
ASD Auditor

Active Data

Ferramenta

]
0
]
]
0
e )

- ]

0 1 2 3 4 5 6 7 8 9 10

N2 de respostas

Grafico 7 — Namero de inquiridos que utiliza as ferramentas em andlise.
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Na realizacdo e aplicagdo do questionario foi pensada a possibilidade de os inquiridos
referirem outras ferramentas, através da questdo “se indicou outra/as ferramenta/as na
questdo anterior, esclarega concretamente a opgdo selecionada a que ferramenta
corresponde”, assim foram indicadas as ferramentas Power Bl mais que uma vez,
MicroStrategy, SAS, Azure Data Studio e Bwise Audit Management. Por inquiridos com
respostas parciais foram referidas as ferramentas Microsoft Word (ferramenta de utilidade
geral), FoxPro que é uma base de dados, enquadrando-se por isso nas ferramentas de

extracao e analise de dados e foram ainda de forma genérica ferramentas proprias.

Especificando a que tipologia de ferramentas correspondem as indicadas pelos inquiridos,
pode referir-se que as ferramentas Power Bl, MicroStrategy, SAS, Azure Data Studio séo
ferramentas de extracdo e andlise de dados e a ferramenta Bwise Audit Management é
uma ferramenta de gestao de papéis de trabalho, mas a ferramenta Bwise também se pode

estender a seguranca de sistemas informaticos.

Seguidamente, no dmbito de frequéncia de utilizacdo das ferramentas informaticas de
apoio a auditoria, CAATS, por parte dos inquiridos no altimo ano (ver Grafico 8),
constata-se que as seguintes ferramentas: Magique Galileo, MetricStream,
MyWorkpapers, SIAUDI, SIPTA, SE Audit, SiAudit, Access Rights Manager, Nagios,
Nessus, Tripwire e outra Ferramenta, Azure Data Studio, ndo foram utilizadas por

nenhum dos inquiridos.

As ferramentas utilizadas menos de uma vez por semana sao as seguintes: Active Data,
CaseWare IDEA Analytics, TeamMate Analytics, CaseWare Working Papers, DRAI,
SAP Audit Management, Galvanize, Microsoft Access, Microsoft Excel e MySQL. Todas
estas ferramentas foram indicadas por 1 inquirido como utilizadas menos de uma vez por
semana, com excecdo da ferramenta CaseWare IDEA Analytics referida, com esta

frequéncia de utilizacdo (manos de uma vez por semana), por 2 inquiridos.

Ferramentas como ASD Auditor, CaseWare IDEA Analytics e Galvanize foram

utilizadas cerca de uma vez por semana, por apenas 1 inquirido.

A frequéncia de utilizacdo “2 ou 3 vezes por semana” ndo foi referida para nenhuma
ferramenta, por nenhum inquirido. Relativamente a frequéncia de utilizacdo, varias vezes
por semana, esta foi indicada por 1 inquirido para a op¢do de resposta “outra ferramenta
27, que corresponde a ferramenta SAS. Ainda nesta frequéncia de utilizacdo, varias vezes

por semana, esta foi assinalada por 2 inquiridos para as ferramentas CaseWare IDEA
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Analytics, TeamMate Audit Management, MySQL e ferramenta desenvolvida pela

propria empresa e a ferramenta Microsoft Excel mencionada por 3 inquiridos.

A ferramenta Microsoft Access foi indicada por apenas 1 inquirido como utilizada no seu

trabalho cerca de uma vez por dia.

Por fim, relativamente a frequéncia de utilizacdo, varias vezes por dia, as ferramentas
CaseWare IDEA Analytics, Pentana Audit, Microsoft Access e outras ferramentas
indicadas pelos inquiridos, nomeadamente Power Bl, MicroStrategy e Bwise Audit
Management foram indicadas por 1 inquirido, por 2 inquiridos foi indicada a ferramenta
MySQL, por 3 inquiridos ferramenta desenvolvida pela propria empresa e por 5

inquiridos Microsoft Excel.
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Tendo em conta as ferramentas com as quais trabalhou
no ultimo ano, indique com que frequéncia utiliza as
seguintes ferramentas?

Azure Data Studio

SAS

MicroStrategy

Bwise Audit Management
Power BI

Ferramenta desenvolvida pela prépria empresa
MysQL

Microsoft Excel

Microsoft Access

Tripwire

Nessus

Nagios

Access Rights Manager
Galvanize

TeamMate Audit Management
SiAudit

SE Audit

SIPTA

SIAUDI

SAP Audit Management

Ferramenta

Pentana Audit
MyWorkpapers
MetricStream

DRAI

CaseWare Working Papers
TeamMate Analytics
Magique Galileo
CaseWare IDEA Analytics
ASD Auditor

Active Data

= Nao Utiliza
1 2 ou 3 vezes por semana

M Varias vezes por dia

o
Juny
N
w

M Vdrias vezes por semana

4 5 6
N2 de respostas

~N
(o]
[¥e]
=

 Menos de 1 vez por semana  Cerca de 1 vez por semana

H Cerca de 1 vez por dia

Gréfico 8 — Frequéncia de utilizacdo das ferramentas informaticas de apoio a auditoria.
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Questionados os inquiridos para hierarquizarem as ferramentas com as quais trabalham
com mais frequéncia para as ferramentas com as quais trabalham com menos frequéncia
foi possivel verificar que as seguintes ferramentas ASD Auditor, Magique Galileo,
CaseWare Working Papers, DRAI, MetricStream, MyWorkpapers, SIAUDI, SIPTA,
Access Rights Manager, Nagios, Nessus, Tripwire e outra ferramenta 3, nomeadamente
Azure Data Studio, ndo sdo mencionadas em qualquer nivel de hierarquizagdo. E ainda
possivel mencionar que foram apenas mencionados seis niveis de hierarquizacdo (ver
Gréfico 9).

Em primeiro na hierarquizacdo foram identificados por 1 inquirido as ferramentas Active
Data, CaseWare IDEA Analytics, Pentana Audit, SAP Audit Management, TeamMate
Audit Management, outras ferramentas, nomeadamente Power B e Bwise Audit
Management. Em primeiro lugar na hierarquizacao foi ainda identificado o Microsoft

Excel por 3 inquiridos.

Na segunda posicdo da hierarquia foi mencionada, por 1 inquirido, a ferramenta
CaseWare IDEA Analytics, SiAudit, TeamMate Audit Management, Microsoft Access,
MySQL, ferramenta desenvolvida pela propria empresa e outra ferramenta, que
corresponde a ferramenta MicroStrategy. Ainda em segundo lugar na hierarquizacéo foi

identificado o Microsoft Excel por 2 inquiridos.

Como terceiro na hierarquia foram indicadas as ferramentas SE Audit por 1 inquirido, a
ferramenta Microsoft Access e ferramenta desenvolvida pela prépria empresa referidas

por 2 inquiridos e referida por 3 inquiridos o Microsoft Excel.

Na hierarquizagdo, em quarto lugar foram identificadas por 1 inquirido as ferramentas
CaseWare IDEA Analytics, TeamMate Analytics, Microsoft Excel e outra Ferramenta, o
SAS e por 3 inquiridos 0 MySQL.

Na quinta posicdo da hierarquia foram identificadas apenas as ferramentas CaseWare
IDEA Analytics e Microsoft Access, por 1 inquirido. Por fim, na sexta posicdo foram
referidas a ferramenta Galvanize e Microsoft Excel, por 1 inquirido.
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Tendo em conta as ferramentas com as quais trabalha.
Hierarquize, indicando da ferramenta com a qual trabalha
com mais frequéncia para a ferramenta com a qual
trabalha com menos frequéncia?

Bwise Audit Management

SAS

MicroStrategy

Power BI

Ferramenta desenvolvida pela prépria empresa
MySQL

Microsoft Excel

1 -

W

Microsoft Access
Tripwire

Nessus

Nagios

Access Rights Manager
Galvanize

[ ]

TeamMate Audit Management
SiAudit

SE Audit

SIPTA

SIAUDI

SAP Audit Management
Pentana Audit
MyWorkpapers
MetricStream

DRAI

CaseWare Working Papers
TeamMate Analytics

Ferramenta

1
Magique Galileo
CaseWare IDEA Analytics ]
ASD Auditor
Active Data e

0 1 2 3 4 5 6 7 8 9 10

N2 de respostas

B Classificagdo 1 M Classificagdo 2 M Classificacdo 3 ® Classificacdo 4 M Classificacdo 5 M Classificacdo 6

Grafico 9 — Hierarquia de frequéncia de utilizacdo das CAATS.

2.4.3 Vantagens, Analises e Impactos das CAATSs

Analisando a perce¢édo dos inquiridos sobre algumas vantagens da utilizacdo de CAATs
para a auditoria (ver Grafico 10, onde se optou por apresentar, através de um identificador
numérico e no eixo horizontal, cada uma das vantagens enumeradas na Tabela 7) é
possivel afirmar que relativamente a vantagem “economia de quantias substanciais de

dinheiro para a empresa” (1) 2 inquiridos discordam parcialmente com esta vantagem, 1
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inquirido ndo concorda nem discorda, 6 inquiridos concordam parcialmente e 1 inquirido

concorda totalmente com esta primeira vantagem.

Para a segunda vantagem apresentada no Gréfico 10, “reducdo de niveis de risco” (2) 4
inquiridos dizem concordar parcialmente e 6 inquiridos afirmam concordar totalmente.
Relativamente a “maior partilha de conhecimento” (3) 8 inquiridos concordam
parcialmente e apenas 2 inquiridos concordam totalmente. Sobre a quarta vantagem
apresentada, “diminuicdo das limitagdes impostas pelos arquivos em papel” (4) 3

inquiridos concordam parcialmente e 7 inquiridos concordam totalmente.

Para a vantagem “maximizacédo de tempo” (5) 2 inquiridos concordam parcialmente ¢ 8
inquiridos concordam totalmente. Seguidamente 4 inquiridos concordam parcialmente e
6 indicam concordar totalmente com uma “melhor qualidade de apresentacdo” (6) dos
resultados da auditoria. Em relacdo a “disponibilizacdo de profissionais mais experientes
para areas mais técnicas e de maior risco” (7) contata-se uma concordancia parcial por

parte de 3 inquiridos e uma concordancia total de 7 inquiridos.

Questionados os inquiridos sobre o seu nivel de concordancia sobre a “agregacao de valor
ao trabalho de auditoria” (8) 2 inquiridos afirmam concordar parcialmente e 8 inquiridos
revelam concordar totalmente com esta vantagem. Sobre uma “maior especializacdo dos
profissionais” (9) de auditoria, os inquiridos identificam-se com esta vantagem da
seguinte forma, 4 inquiridos concordam parcialmente e 6 inquiridos concordam
totalmente com a afirmacdo nove, presente no Grafico 10. Quanto a um “fluxo de
informacdo mais rapido” (10), 2 inquiridos revelam ndo concordar nem discordar desta
vantagem, outros 2 inquiridos concordam parcialmente e 6 inquiridos dizem concordar
totalmente. Acerca de uma “maior satisfacdo profissional” (11) 2 inquiridos nao
concordam nem discordam, 3 inquiridos demostram concordar parcialmente e 5

inquiridos concordar totalmente.

No que diz respeito a um “aumento da produtividade” (12) 1 inquirido ndo concorda nem
discorda desta vantagem, 2 inquiridos concordam parcialmente e 7 inquiridos concordam
totalmente. Relativamente as vantagens “possibilidade de realizacdo de um maior numero
de tarefas por parte de profissionais mais jovens /menos experientes” (13), “capacidade
de realizar testes especificos para encontrar erros, na populacdo” (14) e uma “diminuicéo
significativa dos riscos de amostragem” (16) 4 inquiridos afirmam concordar

parcialmente e 6 inquiridos concordam totalmente com as trés vantagens referidas
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anteriormente. Acerca da “possibilidade de realizar testes a toda a populacdo” (15) 3
inquiridos afirmam concordar parcialmente e 7 inquiridos afirmam concordar totalmente

com a vantagem.

Continuando a analisar as respostas dos inquiridos, 3 deles concordam parcialmente e 7
concordam totalmente com a “capacidade de executar analises adicionais, analises de
maior volume e relatérios personalizados” (17). No que concerne a uma “maior garantia
dos resultados da auditoria” (18), através da utilizagdo de CAATs, 4 inquiridos
concordam parcialmente e 6 inquiridos concordam totalmente. A respeito de um
“aumento da confidencialidade, uma vez que o departamento de Sl ndo sabe o que esta a
ser testado” (19) 1 inquirido diz ndo concordar nem discordar com a vantagem

identificada, 3 inquiridos concordam parcialmente e 6 concordam totalmente.

Relativamente a vantagem de uma “detecdo precoce de riscos e avaliagdo mais abrangente
destes, melhorando assim o planeamento da auditoria” (20) e a “capacidade de limitar a
amostra, tendo em conta a selecéo de determinados dados como o departamento, conta,
cliente ou fornecedor, etc” (22) 1 inquirido afirma ndo concordar nem discordar com as
duas vantagens anteriormente referidas, 5 inquiridos revelam concordar parcialmente e 4

inquiridos apontam concordar plenamente.

Por fim, sobre uma “independéncia por parte da auditoria, uma vez que antes de usar o
software era necessario solicitar formalmente os relatérios ad-hoc especificos do
departamento de SI” (21) e sobre uma “maior rapidez na obtencédo e anélise de dados”
(23) 5 inquiridos concordam parcialmente com estas afirmacdes tal como 5 inquiridos

concordam totalmente.

Tabela 7 — Descricdo das vantagens da utilizagdo de CAATS para a auditoria.

Numero Vantagem

Economia de quantias substanciais de dinheiro para a empresa.
Reducdo de niveis de risco.

Maior partilha de conhecimento.

Diminuicédo das limitagdes impostas pelos arquivos em papel.
Maximizacgdo de tempo.

Melhor qualidade de apresentacé&o.

Disponibilizacdo de profissionais mais experientes para areas mais técnicas e de
maior risco.

Agregagcdo de valor ao trabalho de auditoria.

9 Maior especializacdo dos profissionais.

~Nlolo b WP

(o]
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NuUmero Vantagem

10 Fluxo de informacdo mais rapido.

11 Maior satisfagéo profissional.

12 Aumento da produtividade.

13 Possibilidade de realizagdo de um maior numero de tarefas por parte de
profissionais mais jovens /menos experientes.

14 Capacidade de realizar testes especificos para encontrar erros, na populacao.

15 Possibilidade de realizar testes a toda a populagéo.

16 Diminuicéo significativa dos riscos de amostragem.

17 Capacidade de executar analises adicionais, analises de maior volume e relatorios
personalizados.

18 Maior garantia dos resultados da auditoria.

19 Aumento da confidencialidade, uma vez que o departamento de Sl ndo sabe 0
que esta a ser testado.

20 Detecdo precoce de riscos e avaliacdo mais abrangente destes, melhorando assim
o planeamento da auditoria.

21 Independéncia por parte da auditoria, uma vez que antes de usar o software era
necessario solicitar formalmente os relatdrios ad-hoc especificos do
departamento de SI.

22 Capacidade de limitar a amostra, tendo em conta a sele¢do de determinados
dados como o departamento, conta, cliente ou fornecedor, etc.

23 Maior rapidez na obtencéo e analise de dados.

Para uma melhor compreensdo do Gréafico 10 é de mencionar que a Tabela 7 esclarece a

que numero corresponde cada vantagem, presente no eixo horizontal do Grafico 10.

Tendo em conta algumas vantagens da utilizagao de
CAATs para a auditoria, indique de que forma se
identifica com as vantagens seguidamente enumeradas

M Discordo totalmente M Discordo parcialmente Ndo concordo nem discordo
Concordo parcialmente H Concordo totalmente

10
.
2 8 5 5 5
S 6 7 7 7 7 7
(%]
it
o 4
o
g 2

0

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Numero correspondente a vantagem

Gréfico 10 — Nivel de concordancia com algumas vantagens da utilizacdo de CAATS para a auditoria.
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Para a questao “em que medida considera que as ferramentas que utiliza como suporte as
auditorias que realiza sdo uma boa base de trabalho e contribuem positivamente para o
trabalho que executa” 1 inquirido indicou ndo concordar nem discordar da afirmacéo, 2
inquiridos responderem concordo parcialmente e 7 inquiridos responderam concordo
totalmente. Relativamente as opg¢des de resposta discordo totalmente e discordo

parcialmente ndo foi registada qualquer resposta (ver Grafico 11).

Em que medida considera que as ferramentas que
utiliza como suporte as auditorias que realiza sdao uma
boa base de trabalho e contribuem positivamente para

o trabalho que executa

2

1
o o m W

Discordo Discordo Ndo concordo nem Concordo Concordo
totalmente parcialmente discordo parcialmente totalmente

N2 de respostas
OFRLr N WP ULIO N

Nivel de concordancia

Gréfico 11 — Nivel de concordancia relativamente a contribuigdo positiva das CAATS para o trabalho que o inquirido
executa.

Questionados os inquiridos “através das CAATSs que utiliza com mais frequéncia indique
as principais analises que estas lhe permitem realizar” foram referidas analises como a
“identificacdo de excegdes, anomalias e padrfes”, a “analise de logs, controlo de acessos,
data quality”, a verificacdo de “duplicagdes, extracdo de amostras, acessos indevidos”.
Outros inquiridos referiram a “analise de grandes quantidades de dados, a relacdo de
dados de sistemas diferentes e a rapidez de processamento de grandes quantidades de
dados”, os “acessos indevidos, analise de 10gs” e “sequéncias duplicadas, dados fora do

padréo e configuracédo de thresholds”.

Seguidamente, no que diz respeito a concordancia dos inquiridos com alguns impactos de
uma auditoria de Sl para a organizacdo auditada, (ver Grafico 12) pode referir-se que

relativamente a gestdo de vulnerabilidades 4 inquiridos concordam parcialmente e 6
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inquiridos concordam totalmente com este impacto, seguidamente para o impacto no
controlo interno constata-se uma concordancia parcial de 5 inquiridos e uma concordancia
total de outros 5 inquiridos. Relativamente ao impacto nos mecanismos de gestéo de risco
constata-se que 3 inquiridos concordam parcialmente e 7 inquiridos concordam

totalmente.

Para o impacto referente aos mecanismos de controlo dos Sl verifica-se uma concordancia
parcial por parte de 4 inquiridos e uma concordancia total de 6 inquiridos, no que se refere
a imagem da organizacao perante os stakeholders observa-se que 8 inquiridos concordam
parcialmente e apenas 2 inquiridos concordam totalmente com este impacto de uma
auditoria de Sl na organizagdo auditada. Sobre o impacto na tomada de decisdo, 1
inquirido ndo concorda nem discorda, 4 inquiridos concordam parcialmente com este

impacto na organizacao auditada e 5 inquiridos concordam totalmente.

Por fim, em relacdo ao impacto de uma auditoria de Sl no alcance de objetivos verifica-
se que 1 inquirido ndo concorda nem discorda, 7 inquiridos concordam parcialmente e 2
inquiridos concordam totalmente e ainda relativamente ao impacto na eficiéncia da

organizacdo 6 inquiridos concordam parcialmente e 4 inquiridos concordam totalmente.

Tendo em conta os impactos de uma auditoria de Sl para
a organizacao auditada, indique qual a sua concordancia
com os impactos seguidamente indicados

Eficiéncia da organizac¢io 6 I

Alcance de objetivos 1 7 I

Tomada de decisdo 1 4 I

Imagem da organizacdo perante os stakeholders s I
Mecanismos de controlo dos SI 4 .

Mecanismos de gestdo de risco 3 I ———

Impacto no controlo interno 5 I

Gestdo de vulnerabilidades 4 .

0 1 2 3 4 5 6 7 8 9 10

M Discordo totalmente M Discordo parcialmente Ndo concordo nem discordo

Concordo parcialmente H Concordo totalmente

Grafico 12 — Nivel de concordancia dos inquiridos relativamente aos impactos de uma auditoria de Sl para a
organizacgao auditada.
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Questionados os inquiridos, se consideram que existem outros impactos de uma auditoria
de Sl para a organizacao auditada, foi indicado por um inquirido “varios impactos para a

melhoria do sistema de controlo interno”.

2.4.4 Formacao e Certificacao

No que diz respeito a formacdo e certificacdo dos inquiridos, para a questdo “em que
medida considera que possui a formacdo adequada para o desempenho de fungbes com a
utilizagdo de CAATsS” 2 inquiridos referem possuir uma formagéo insuficiente, 3
inquiridos indicam deter uma formagé&o suficiente, 5 inquiridos, ou seja, 50% considera
possuir uma formacéo adequada para o desempenho de funcdes que implicam a utilizacéo
de CAATS. Por fim, nenhum inquirido, neste &mbito, indicou possuir uma formacéo nula

ou muito adequada, como é possivel verificar no Gréafico 13.

Em que medida considera que possui a formagao
adequada para o desempenho de fun¢ées com a
utilizacao de CAATs?

N@ de respostas
w

0 0

Nula Insuficiente Suficiente Adequada Muito adequada

Nivel de formacao

Graéfico 13 — Nivel de formag&o para a utilizacdo de CAATS.

Na area de estudo relativa as certifica¢des foi questionado aos inquiridos se “atualmente
possuem alguma certificagdo com relevancia para a auditoria de SI”, desta forma,

constata-se que 90% dos inquiridos, ou seja, 9 inquiridos responderam “sim” e 1 inquirido
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(10%) respondeu nédo possuir nenhuma certificagdo com relevancia para a auditoria de Sl
(ver Gréfico 14).

Atualmente possui alguma certificacao,
com relevancia para a auditoria de SI?

B Sim

H Nao

Grafico 14 — Inquiridos com certificacdes de relevancia para a auditoria de SI.

Dos inquiridos que indicaram possuir alguma certificacdo com relevancia para a auditoria
de SI, 7 inquiridos referem possuir a certificacdo CISA, 4 inquiridos possuem certificado
CIA, 2 inquiridos s&o certificados em CRISC e CGEIT, 1 inquirido em CSX-P e nenhum
inquirido refere a certificacdo CISM e a certificacdo CDPSE (ver Grafico 15). Por fim, é
importante referir que 4 inquiridos referem possuir outras certificacdes, nomeadamente
CIDA, COBIT, ITIL, ISO 20000 e 1SO 27001.
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De entre as seguintes, qual/quais as certificagées, com
relevancia para a auditoria de SI, possui atualmente
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Gréafico 15 — NUmero de inquiridos que possui determinada certificacéo.

Realizado uma analise por género da questdo “de entre as seguintes, qual/quais as
certificacGes, com relevancia para a auditoria de Sl, possui atualmente”, constata-se que
apenas 1 inquirido do género masculino (10%) ndo possui qualquer certificagdo com
relevancia para a auditoria de Sl. Seguidamente observa-se que 4 inquiridos (40%) do
género masculino e 1 do género feminino (10%) possuem 1 certificacdo. Apenas 1
inquirido do género feminino (10%) possui 2 certificacdes e 1 inquirido do género
masculino (10%) e 2 do genero feminino (20%) possuem 3 certificagBes. De referir que
nesta analise ndo estdo a ser consideradas as respostas apresentas na opg¢ao “outra”

certificacdo (ver Grafico 16).
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Nudmero de certificagoes por género
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Gréfico 16 — Quantidade de certificagbes por género.

2.4.5 Comentarios/Observacoes

Nesta seccdo do questionario foi dado espaco aos inquiridos para expressarem algum
comentério ou observacdo pertinente no &mbito do estudo em causa. Desta forma, foi
apresentado o seguinte comentério, “A utilizacdo de CAATs na auditoria € muito
vantajosa porque permite a automatizacao de procedimentos/testes rotineiros e, por outro

lado, liberta o auditor para que este possa focar em analise mais técnicas”.

2.5 Discussao de resultados

Neste subcapitulo sera apresentada a discussao dos resultados verificados no subcapitulo
anterior, 2.4 - Analise de dados, com origem no questionario aplicado aos membros do
ISACA Lisbon Chapter.

Sobre a caracterizacdo da amostra pode afirmar-se que foram obtidas mais respostas por
parte de membros do género masculino (60%), o que era expectavel, uma vez que na
populacdo constata-se que 86,7% dos membros sdo do género masculino, enquanto que
13,3% sao do género feminino (ISACA, 2020g).
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Relativamente a idade dos inquiridos, todos possuem acima dos 36 anos de idade e a
maioria destes possui entre 36 e 45 anos de idade. Em anos de experiéncia tanto como
auditor, como auditor de Sl, a resposta mais dada pelos inquiridos foi entre 5 e 9 anos,
nomeadamente por 4 inquiridos. De salientar que apenas em anos de experiéncia como
auditor de SI, foram dadas respostas inferiores a 5 anos, nomeadamente 0 anos, o que da
a entender que estes inquiridos ndo possuem uma experiéncia como auditor de Sl inferior

a 1 ano ou entdo ndo sao auditores de Sl.

No que respeita ao ambito geogréafico de atividade da empresa para a qual os inquiridos
trabalham, nota-se que a maioria € de ambito nacional, nomeadamente 50% dos
inquiridos. Com menor representatividade foi indicado o ambito geografico local e Big
Four, ambas as op¢des de resposta com uma representatividade de 10%.

Relativamente ao setor/area de negocio no qual a populacéo trabalha, através de dados
fornecidos pelo ISACA Lisbon Chapter, é possivel indicar que 38,82% indica o setor de
atividade de consultoria, 18,04% o setor de servicos financeiros, 9,02% o setor do estado,
6,27% o setor telco, 5,10% o setor do ensino, e com as seguintes percentagens inferiores
a 5%, o setor utilities (4,31%), desconhecido (3,53%), tecnoldgica (3,53%), retalho
(3,14%), seguros (2,75%), industria (2,35%), servicgos (1,57%), sadde (1,18%) e hotelaria
e turismo (0,39%) (ISACA, 2020g). Desta forma, é possivel afirmar que um dos setores
mais referidos na populagéo é tambeém o mais referido pelos inquiridos, o setor de servigos

financeiros, com uma relevancia de 70% no total de inquiridos.

Analisando agora o conhecimento de ferramentas CAATS, nota-se que as ferramentas
mais mencionadas s&o nomeadamente Microsoft Access, Microsoft Excel, MySQL,
CaseWare IDEA Analytics, TeamMate Audit Management, Galvanize e o Nessus, com
mais expressdo encontram-se ferramentas de utilidade geral. Como ferramentas menos
mencionadas destacam-se Active Data, ASD Auditor, Magique Galileo, SIPTA,
MetricStream, Access Rights Manager e o Tripwire, ou seja, principalmente ferramentas
de extracdo e analise de dados. E ndo mencionadas por qualquer inquirido destacam-se
CaseWare Working Papers, DRAI, MyWorkpapers SIAUDI, SE Audit e SiAudit, apenas

ferramentas de gestdo de papéis de trabalho.

De modo a retirar conclusdes mais concretas e verdadeiras foi feita uma media relativa
ao conhecimento, por parte dos inquiridos, da tipologia de ferramentas, para conseguir

compreender sobre que tipologias de ferramentas CAATs o0s inquiridos mais tém
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conhecimento. Assim, € possivel concluir que os inquiridos conhecem mais ferramentas
de utilidade geral, uma vez que 86,67% dos inquiridos diz conhecer as ferramentas de
utilidade geral referidas no questionario. A tipologia de ferramentas menos conhecida
pelos inquiridos sdo as ferramentas de gestdo de papéis de trabalho, pois apenas 14,55%
dos inquiridos afirma conhecer as ferramentas de gestdo de papéis de trabalho referidas
no questionério aplicado (ver Grafico 17). Tal como se pode constatar na descri¢do
detalhadas das ferramentas realizada no parégrafo anterior.

Média de conhecimento, por parte dos inquiridos, das
tipologias de ferramentas CAATs

100%
90%
80%
70%
60%
50% 44%

86,67%

40% 32%
30%
20%
10%

0%

14,55%

Extracdo e andlise de  Gestdo de papéis de  Seguranca de sistemas Utilidade Geral
dados trabalho informaticos

Média de respostas (%)

Tipologia de ferramentas CAATs

Grafico 17 — Em média quantos inquiridos conhecem ferramentas CAATS de determinada tipologia.

Relativamente a frequéncia de utilizacdo das ferramentas os inquiridos referem utilizar
com mais frequéncia as ferramentas CaseWare IDEA Analytics, Pentana Audit,
Microsoft Access, Microsoft Excel, MySQL e ferramenta desenvolvida pela prépria
empresa. Considera-se uma utilizacdo de maior frequéncia as opcdes “cerca de uma vez
por dia” e “varias vezes por dia”. De notar que, e considerando a tipologia das
ferramentas, a maioria das ferramentas utilizadas com maior frequéncia séo de utilidade

geral, o que vai ao encontro do verificado anteriormente no Gréafico 17.

Foram ainda referidas, com a frequéncia varias vezes por dia, outras ferramentas
mencionadas pelos inquiridos, nomeadamente Power Bl, Bwise Audit Management e

Microstrategy.
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Realizando uma andlise entre as ferramentas que sdo conhecidas e as que ndo séo
utilizadas pelos inquiridos, podem referir-se as seguintes: Magique Galileo,
MetricStream, SIPTA, Access Rights Manager, Nagios, Nessus, Tripwire e outra

indicada pelos inquiridos Azure Data Studio.

Relativamente a hierarquizacdo da utilizacdo das ferramentas foi notada uma maior
referéncia, independentemente do nivel de hierarquizacdo, as ferramentas de utilidade
geral, nomeadamente ao Microsoft Access, Microsoft Excel MySQL, tal como verificado
e mencionado nos paragrafos anteriores. Como ferramentas mencionadas em primeiro na
hierarquizacdo sdo indicadas Active Data, CaseWare IDEA Analytics, Pentana Audit,
SAP Audit Management, TeamMate Audit Management, Microsoft Excel, Power Bl e
Bwise Audit Microstrategy.

As ferramentas CaseWare IDEA Analytics, Pentana Audit e Microsoft Excel foram
mencionadas em primeiro na hierarquizacao da utilizacdo e indicadas como as utilizadas
com mais frequéncia. No entanto as ferramentas Active Data, SAP Audit Management e
TeamMate Audit Management séo referidas em primeiro na hierarquia das ferramentas
que os inquiridos utilizam com mais frequéncia, mas sdo mencionadas na frequéncia de
utilizacdo como apenas utilizadas varias vezes por semana ou menos de 1 vez por semana,
tal pode justificar-se se os inquiridos utilizarem as ferramentas, com as quais trabalham,

com pouca frequéncia e assim sendo referi-las em primeiro na hierarquia.

No ambito das vantagens da utilizacdo de CAATS para auditoria os inquiridos estdo em
concordancia parcial ou total para a maioria das vantagens apresentadas. As vantagens
com as quais mais inquiridos concordam a um nivel mais elevado sdo: “maximizacédo de
tempo”, “agregacdo de valor ao trabalho de auditoria”, “diminuicdo das limitacOes
impostas pelos arquivos em papel”, “disponibilizacdo de profissionais mais experientes para
areas mais técnicas e de maior risco”, “aumento da produtividade”, “possibilidade de realizar
testes a toda a populacdo” e “capacidade de executar andlises adicionais, analises de maior

volume e relatérios personalizados™.

Por outro lado, uma minoria entre 10 e 20% dos inquiridos revela ndo concordar nem
discordar das existéncia de um “fluxo de informagdo mais rapido”, de uma “maior satisfacéo
profissional”, de um “aumento da produtividade”, um “aumento da confidencialidade, uma vez
que o departamento de SI ndo sabe o que esté a ser testado”, de uma “detecdo precoce de riscos

e avaliagdo mais abrangente destes, melhorando assim o planeamento da auditoria” ¢ da

“capacidade de limitar a amostra, tendo em conta a sele¢do de determinados dados como o
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departamento, conta, cliente ou fornecedor, etc.”. Ainda, 2 inquiridos discordam parcialmente
e 1 diz ndo concordar nem discordar da “economia de quantias substanciais de dinheiro
para a empresa”, possivelmente porque tiveram em consideracdo que a aposta na

tecnologia implica gastos.

Assim, compreende-se 0 que foi verificado na revisdo da literatura, sendo de extrema
importancia avaliar os ganhos e os beneficios da aposta e utilizacgdo de CAATS, sem

esquecer 0s custos no investimento em software e na formagéo dos utilizadores.

Para além dos inquiridos estarem maioritariamente em concordancia com as vantagens
da utilizacdo de CAATS apresentadas para a auditoria, nota-se que maioritariamente estes
também consideram que as ferramentas que utilizam como suporte as auditorias que
realizam sdo uma boa base de trabalho e contribuem positivamente para o trabalho que

executam e apenas 10% dos inquiridos ndo concorda nem discorda desta opinido.

Questionados os inquiridos sobre as analises que as CAATS que utilizam lhes permitem
realizar, estes referiram a identificacdo de excec¢des, anomalias e de padrdes, a anlise de
logs, o controlo de acessos/acessos indevidos, a verificagdo de duplicacgdes, extracdo de
amostras, ou seja, ha maioria das analises anteriores esta implicita a analise a qualidade
dos dados. De notar que foram identificadas mais que uma vez a andlise a acessos
indevidos, a analise de logs, sequéncias duplicadas e analise de dados fora do padrdo. E
ainda importante referir que estas analises foram verificadas e mencionadas na revisao da

literatura.

Relativamente aos impactos, da utilizacdo de CAATS numa auditoria, verificou-se que a
maioria dos inquiridos concordam total ou parcialmente com os impactos apresentados.
Os impactos com os quais 0s inquiridos concordam mais, a um nivel de concordancia
mais elevado, sdo 0s impactos nos mecanismos de gestdo de risco, nos mecanismos de

controlo dos Sl e na gestdo de vulnerabilidades.

No que concerne a medida em que o0s inquiridos consideram possuir uma formacao
adequada para o desempenho de fungbes com a utilizacdo de CAATS, é de salientar que
50% dos inquiridos refere possuir uma formagdo adequada, nenhum inquirido refere
possuir uma formagdo nula ou muito adequada e 2 inquiridos referem possuir uma
formagéo insuficiente. Desta forma, o facto de 2 inquiridos terem referido possuir uma
formacdo insuficiente vem salientar o que foi concluido na revisdo da literatura,

nomeadamente, que o facto de a auditoria estar em constante evolugéo e essa evolucao
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implicar alteragdes e evolugdes no que diz respeito ao papel que o autor desempenha, isto

ira implicar um acompanhamento das competéncias dos auditores.

Relativamente a certificacdo dos inquiridos quase a totalidade destes afirmou possuir
alguma certificacdo com relevancia para a auditoria de Sl, concretamente 90% dos
inquiridos. Destes inquiridos que dizem possuir alguma certificacdo com pertinéncia para
a auditoria de SI, a certificagdo com mais respostas foi a CISA, a certificagdo CSX-P foi
mencionada apenas por 1 inquirido e as certificagbes CISM e CDPSE n&o foram

mencionadas por nenhum inquirido.

No que diz respeito a populacdo verifica-se que de um total de 231 certificacGes, 85
membros do ISACA Lisbon Chapter possuem certificacdo CISA, 44 membros a
certificacdo CRISC, 58 membros a certificacdo CISM, 23 membros a certificacdo CGEIT,
7 membros a certificacdo CSX-P, 14 membros a certificacdo CDPSE e néo foi indicada
informacdo sobre a certificacdo CIA ou outras certificacbes (ISACA, 2020g). Assim,
pode concluir-se que tanto no questionario aplicado como na populacéo, a certificagcdo
com mais relevancia é a CISA e a certificagdo CDPSE € a que possui menos importancia
na populacdo, e na aplicacdo do questiondrio a CDPSE é uma das certificacbes que
nenhum inquirido possui. Assim, podemos dizer que os dados obtidos vdo, em parte, de

encontro ao que se constata nos dados referentes a populacéo.

Através da revisdo da literatura a certificacdo CISA é a segunda mais antiga, com data da
primeira certificacdo no ano de 1978 e também a segunda com um maior nimero de
pessoas certificadas, assim é plausivel que, tanto na populacdo como na amostra inquirida,

esta seja a certificacdo com maior nimero de membros/inquiridos certificados.

Relativamente a certificacdo CDPSE, com data da primeira certificacdo em 2020, esta é
a certificacdo mais recente, ndo existindo dados na revisdo da literatura referentes ao
namero de pessoas certificadas, podendo concluir-se que esse nimero é pequeno, dai esta

certificacdo ndo ter sido mencionada por nenhum inquirido.

Por sua vez, os resultados obtidos relativamente a certificagdo CISM sao fora do padréo,
uma vez que esta certificacdo ja ndo é recente, 2003 é 0 ano da primeira certificagdo, e na
revisdo da literatura refere-se que existem mais de 46.000 pessoas certificadas, no entanto

nenhum inquirido referiu possuir esta certificacéo.

Realizando agora uma analise entre as certificaces que os inquiridos possuem e o setor

de atividade/area de negdcio para a qual trabalham, pode referir-se que a certificacéo
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CISA ¢ indicada nos 4 setores mencionados pelos inquiridos (financeiro/banca, servicos
tecnoldgicos/consultoria, seguros e educagdo). A certificagdo CIA é indicada pelos
inquiridos nos setores financeiro/banca, servigos tecnoldgicos/consultoria e educagéo, por
sua vez a certificacio CGEIT ¢é indicada pelos inquiridos nos setores servicos
tecnoldgicos/consultoria e educacdo. Por fim, as certificacbes CRISC e CSX-P sdo

mencionadas pelos inquiridos apenas no setor financeiro/banca.

De entre as outras certificacOes referidas pelos inquiridos pode mencionar-se que as

mencionas mais que uma vez foram ITIL e ISO 27001.

Realizado uma analise por género da questio “de entre as seguintes, qual/quais as
certificagdes, com relevancia para a auditoria de SI, possui atualmente”, na populacdo
(ver Gréfico 18) verifica-se que 103 (40,39%) membros do género masculino e 23
(9,02%) do género feminino ndo possui nenhuma certificacdo (entre CISA, CRISC,
CGEIT, CISM, CDPSE e CSX-P), 60 (23,53%) membros do género masculino e 8
(3,14%) membros do género feminino possui apenas 1 certificacdo, 29 (11,37%)
membros do género masculino e 2 (0,78%) membros do género feminino possuem 2
certificacOes, 20 (7,84%) membros do género masculino e 1 (0,39%) membro do género
feminino possuem 3 certificacdes. Por fim, apenas membros do género masculino
possuem 4 e 5 certificacdes, 7 (2,75%) membros e 2 (0,78%) membros respetivamente
(ISACA, 2020g).
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Grafico 18 — Quantidade de certificagdes por género, na populagao.

Nos dados obtidos através da aplicacdo do questionario constata-se que os inquiridos do
género feminino sdo quem possui um maior numero de certificacbes (considerando
apenas as certificacdes CISA, CRISC, CISM, CGEIT, CSX-P, CDPSE, CIA) sendo que
metade dos inquiridos do género feminino diz possui 3 destas certificacdes. Pelo contrario
os inquiridos do género masculino sdo quem possui menos certificagdes, uma vez que 4

inquiridos deste género referem possuir apenas 1 destas 7 certificagdes.

Realizando agora a mesma analise, mas nos dados referentes a populacdo, constata-se que
a medida que o numero de certificacbes aumenta 0 nimero de membros certificados
diminui (ver Gréfico 18), o que ndo se constata na amostra inquirida. Assim, na populacéo
a resposta mais dada tanto por membros do género masculino como por membros do
género feminino sdo O certificagdes. Desta forma, ndo é possivel realizar uma

extrapolacdo dos dados obtidos na amostra.

2.6 Conclusoes do estudo

Realizando uma conclusdo do estudo apresentado anteriormente, relativamente a

caracterizacdo da amostra inquirida pode afirmar-se que o inquirido padrdo é do género
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masculino, possui entre 36 e 45 anos de idade, entre 5 e 9 anos em termos de experiéncia
como auditor e como auditor de Sl, o ambito geografico de atividade da empresa para a
qual trabalha é nacional e o setor/area de neg6cio para o qual trabalha sdo os servigos

financeiros.

As ferramentas que os inquiridos mais conhecem sdo, nomeadamente, Microsoft Access,
Microsoft Excel, MySQL, CaseWare IDEA Analytics, TeamMate Audit Management,
Galvanize e o Nessus, podendo afirmar-se que com mais expressdo encontram-se
ferramentas de utilidade geral. Outras ferramentas mencionadas pelos inquiridos sdo:

Power BI, MicroStrategy, SAS, Azure Data Studio e Bwise Audit Management.

Como ferramentas ndo conhecidas por qualquer inquirido destacam-se o CaseWare
Working Papers, DRAI, MyWorkpapers, SIAUDI, SE Audit e SiAudit, todas na area de

ferramentas de gestdo de papéis de trabalho.

Por outra perspetiva, os inquiridos referem utilizar com mais frequéncia as ferramentas
CaseWare IDEA Analytics, Pentana Audit, Microsoft Access, Microsoft Excel, MySQL
e ferramenta desenvolvida pela prépria empresa, sendo de maior representatividade
ferramentas de utilidade geral. Desta forma, numa hierarquizacdo de utilizacdo das

ferramentas as mais utilizadas também sdo de utilidade geral.

No ambito das vantagens da utilizagdo de CAATS para auditoria, os inquiridos estdo em
concordancia parcial ou total relativamente a maioria das vantagens apresentadas, sendo
a “maximizacdo de tempo” e a “agregacao de valor ao trabalho de auditoria” as vantagens
com as quais mais inquiridos concordam a um nivel mais elevado. No entanto, 2
inquiridos discordam parcialmente da “economia de quantias substanciais de dinheiro
para a empresa”, 0 que revela que é de extrema importancia avaliar os ganhos e 0s
beneficios da aposta e utilizacdo de CAATS, sem esquecer 0s custos de investimento em

software e na formacao dos utilizadores.

De notar, ainda, que, maioritariamente, os inquiridos consideram que as ferramentas que
utilizam como suporte as auditorias que realizam sdo uma boa base de trabalho e

contribuem positivamente para o trabalho que executam.

As analises que os inquiridos mencionaram que as CAATS lhes permitem realizar sdo
nomeadamente a identificacdo de excecdes, anomalias e de padrdes, a analise de logs, 0
controlo de acessos/acessos indevidos, a verificagdo de duplicagdes, extracdo de

amostras, ou seja, na maioria das analises anteriores esta implicita a analise a qualidade
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dos dados. Assim, é ainda possivel concluir que as analises mencionadas pelos inquiridos

foram ao encontro das mencionadas na revisao da literatura.

Em relagdo aos impactos verificou-se que a maioria dos inquiridos concordam total ou
parcialmente com os impactos apresentados, sendo 0s impactos com 0s quais 0S
inquiridos concordam mais, ou seja, a um nivel de concordancia mais elevado, os
Impactos nos mecanismos de gestdo de risco, nos mecanismos de controlo dos Sl e na

gestdo de vulnerabilidades.

Relativamente a seccdo do questionario sobre formacéo e certificacdo, pode concluir-se
que a maioria dos inquiridos considera que possui uma formacdo adequada para o
desempenho das suas fungdes com a utilizagdo de CAATSs. No entanto, alguns inquiridos
referem possuir uma formacéo insuficiente, o que ressalta que o facto de a auditoria estar
em constante evolucao e essa evolucdo implicar alteracdes e evolucdes no que diz respeito
ao papel que o autor desempenha e as ferramentas que usa, o que ira implicar uma

necessidade constante de formacéo e atualizagdo das competéncias dos auditores.

No que diz respeito as certificacdes, a certificacdo com mais relevancia, tanto na

populacdo como na amostra inquirida, é a certificacdo CISA.

Por fim, é importante salientar que o nimero de respostas ao questionario foi reduzido,
desta forma estas conclusdes ndo se devem generalizar, ou seja, ndo € possivel realizar

uma extrapolacao dos dados obtidos para a populagéo.
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Conclusao

A presente investigagcdo teve como principais objetivos de estudo identificar quais as
CAATSs que os auditores de SI podem aplicar nas etapas de trabalho de campo, que
analises podem os auditores de Sl realizar atraves do uso destas ferramentas de auditoria
auxiliadas por computador, quais 0s impactos de uma auditoria de Sl para a organizagéo
auditada, quais as vantagens da utilizacdo das CAATS para o trabalho dos auditores de Sl

e, ainda, quais as areas de enfoque de uma auditoria de SI.

Relativamente as CAATS que os auditores de SI podem utilizar numa auditoria, ao nivel
de tipologia, nareviséo da literatura, foram identificadas ferramentas de extracao e analise
de dados, ferramentas de gestdo de papéis de trabalho, ferramentas para a seguranca de
sistemas informaticos e ferramentas de utilidade geral. Através do questionério realizado
on-line verificou-se que as ferramentas que os inquiridos mais conhecem e mais utilizam
sdo ferramentas de utilidade geral, nomeadamente as ferramentas Microsoft Access,
Microsoft Excel e MySQL.

Em termos de analises que os auditores de SI podem realizar através das CAATS, na
referéncia individual feita a cada ferramenta, na revisao da literatura, foram indicadas
varias analises que determinada ferramenta permite realizar. Com a aplicacdo do
questionario constatou-se que as analises referidas pelos inquiridos vdo ao encontro das

analises mencionadas na revisao da literatura.

No que diz respeito aos impactos de uma auditoria de Sl para a organizacdo auditada,
pode concluir-se que, ao nivel da estrutura organizacional, a realizacao de auditoria de Sl
transmite confianca aos stakeholders e acarreta impactos positivos ao nivel da tomada de
deciséo, controlo interno, gestdo de riscos e gestdo de vulnerabilidades. Desta forma, a
auditoria de Sl possibilita inimeros beneficios que tornam mais facil o alcance dos
objetivos organizacionais, bem como operar de um modo mais eficiente, o que,

consequentemente, favorece e promove a viabilidade da organizacao.

No estudo empirico verificou-se que a opinido dos inquiridos esta, na sua maioria, em

concordancia com os impactos mencionados na revisao da literatura.

Foram ainda identificadas, na revisdo da literatura, diversas vantagens por diferentes
autores, sobre as quais se verificou, maioritariamente, uma concordancia, através da
aplicacdo do questionario aos membros do ISACA Lisbon Chapter. No entanto, foi ainda

possivel concluir que é de extrema importancia avaliar os ganhos e os beneficios na aposta
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e utilizacdo de CAATSs, sem esquecer 0s custos no investimento em software e na

formacéo dos utilizadores.

Por fim, no que respeita as areas de enfoque de uma auditoria de Sl, verificou-se, através
da revisao da literatura, que o foco de uma auditoria de Sl incide sobre o hardware,

software, base de dados e redes de comunicacdes.

Contributos

Ao nivel de contributos pode destacar-se o levantamento efetuado de diversas ferramentas
que os auditores de Sl utilizam ou podem utilizar, de modo a dar conhecimento de e sobre
ferramentas de apoio a auditoria e de que modo estas contribuem para os trabalhos de

uma auditoria.

Assim, pretende-se que, com o conhecimento da existéncia de varias ferramentas
disponiveis no mercado e das suas potencialidades, seja possivel a escolha da mais
adequada, tendo em conta 0s objetivos e as necessidades da auditoria que se pretende

realizar.

Destaca-se ainda como contributo a realizacdo de questionarios, a fim de averiguar e
compreender a utilizacdo e percecdo de CAATS por auditores de Sl e o contributo de

alguma forma para o desenvolvimento de trabalhos futuros, relacionados com este tema.

Desta forma, pretende-se que o presente trabalho contribua para um aumento de
conhecimento, nomeadamente ao nivel da auditoria de Sl, da existéncia e uso de CAATS,
do papel do auditor e do contributo dos Sl para o auditor e, consequentemente, para um

trabalho de auditoria mais eficiente e eficaz.

Limitagdes

Em termos de limitacGes constata-se que a recolha de dados através da realizacdo de
inquéritos, em tempos de pandemia, exigiu varias tentativas (ver apéndice 3 - Aplicacdo
do Questionarios — Fluxo Temporal), sendo dificil a obtencdo de respostas ao questionario
por parte da populagdo em estudo, os profissionais de auditoria de SI, membros do ISACA

Lisbon Chapter.
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Desta forma, o nimero de respostas obtido foi reduzido, ndo sendo possivel analisar a
amostra inicialmente pretendida. Assim, é importante referir que as conclusdes obtidas

ndo devem ser generalizadas a populacdo em estudo.

Trabalho Futuro

Fruto de uma reflexdo efetuada durante a realizagcdo e conclusdo deste trabalho de
investigacdo identificam-se alguns aspetos a ter em consideracdo para a realizacéo de

trabalhos futuros.

Devido a constante evolucdo tecnoldgica, novas ferramentas de apoio a auditoria,
CAATS, dignas de andlise irdo com certeza surgir. Desta forma sera possivel futuramente
atualizar a pesquisa realizada, neste trabalho de investigagdo, relativamente a novas

ferramentas ou a atualizacdes de CAATS ja investigadas com o presente trabalho.

Outras linhas de investigacao futuras poderdo ser a analise da evolucdo da utilizacdo de
CAATS por auditores membros do ISACA Lisbon Chapter ou o desenvolvimento de um
estudo comparativo entre conclusdes obtidas em Portugal e conclusdes obtidas noutros

paises, analisando as principais diferengas e os principais pontos em comum.

Relativamente ao tema desta investigacdo sugere-se ainda em trabalho futuro uma anélise
relativa a evolucdo futura das CAATSs e de como estas apoiam e contribuem para uma

evolugéo do trabalho de auditoria.

Ao nivel de trabalho futuro que implique a recolha de dados sugere-se a realizagdo de
entrevistas ou contacto em formacdo, uma vez que através da recolha de dados por
questionarios foi levantada como uma limitacédo, devido ao reduzido numero de respostas,

apos diversas tentativas.

Considera-se, finalmente, que esta area de investigacdo € relevante e, em especial em
Portugal, tem ainda poucas publicacfes e investigacdo disponiveis pelo que importa
promover a colaboragdo entre a Academia e o ISACA, ou com outros organismos

profissionais, no sentido de incentivar novos estudos.
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APENDICE 1. Enderecos dos websites das CAATS analisadas

Nome da ferramenta

Site Web

Active Data https://www.informationactive.com/ia.cgi?f=home-
en
ASD Auditor https://www.asdaudit.pt/

https://www.asdaudit.pt/productos/auditor/

CaseWare IDEA Analytics

https://idea.caseware.com/products/idea

Magique Galileo

https://magiquegalileo.com/audit-management/

TeamMate Analytics

https://www.wolterskluwer.com/en/solutions/teamm
ate/teammate-analytics/features

https://www.wolterskluwer.com/en/solutions/teamm
ate/teammate-analytics

CaseWare Working Papers

https://www.caseware.com/products/working-papers

DRAI

https://www.bdo.pt/pt-pt/servicos/audit-
assurance/ferramentas-informaticas-de-apoio-a-
auditoria

https://www.bdo.pt/getmedia/b811fa71-84cf-4629-
bc81-998h85fa2f5b/drai-saf-t-brochura.pdf.aspx

https://www.bdo.pt/getmedia/367bae2b-667f-4a2d-
8fe9-dd262e673744/drai3-brochura-snc.pdf.aspx

MetricStream

https://www.metricstream.com/products/internal-
audit-management.htm

https://www.metricstream.com/products/operational
-audit-management.htm

MyWorkpapers

https://www.myworkpapers.com/content-
packs/myworkpapers-content-pack/audit-content-

pack/

Pentana Audit

https://www.ideagen.com/products/pentana-audit
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Nome da ferramenta Site Web

SAP Audit Management https://www.sap.com/products/audit-
management.html?btp=9726bfb4-d7e8-4006-b898-
ec56d31b84b6

SIAUDI https://softwarepublico.gov.br/social/siaudi

SIPTA https://www.sipta.pt/

SE Audit https://www.softexpert.com/produto/audit-planning-
control/

SiAudit https://www.siaudit.co/

https://www.wolterskluwer.com/en/solutions/teamm
ate

TeamMate Audit Management

https://www.wegalvanize.com/

Galvanize (anterior ACL Data
Analysis) https://www.wegalvanize.com/audit-management/

https://www.solarwinds.com/pt/access-rights-
manager

Access Rights Manager

https://www.solarwinds.com/-
/media/solarwinds/swdcv?2/licensed-products/access-
rights-manager/resources/datasheets/arm-datasheet-
pt.ashx?rev=0a71a764a84643f0917beeleddcc3532

https://www.nagios.org/about/

Nagios
NesSUS https://pt-br.tenable.com/products/nessus
Tripwire https://www.tripwire.com/company

https://www.tripwire.com/solutions/tripwire-
cybersecurity-services

https://www.tripwire.com/company/press-
releases/2020/07/ip360-vulnerability-management-
solution-awarded-5star-review-from-sc-media

https://www.microsoft.com/pt-pt/microsoft-
365/access

Microsoft Access
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Nome da ferramenta Site Web

https://www.microsoft.com/pt-pt/microsoft-
365/excel

Microsoft Excel

MySQL https://www.oracle.com/mysql/

https://www.mysqgl.com/products/enterprise/audit.ht
ml
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APENDICE 2. Questionario

Auditoria de Sistemas de Informagao e a Utilizacao de CAATs

O presente questionario enquadra-se no ambito da fase final do Mestrado de Auditoria Empresarial e
Plblica, segundo ciclo, no Instituto Superior de Contabilidade e Administragdo de Coimbra.
Este formulario tem como objetivo averiguar a utilizagéo e percepgao de Computer-assisted Audit
Techniques (CAATs) por auditores de Sistemas de Informagédo (SI).

As respostas ao questionario sdo anénimas e confidéncias, sendo que os resultados obtidos serdo apenas
utilizados no ambito da investigagdo cientifica e apenas de forma agregada, sem identificar, de qualquer
forma, os respondentes.

Agradego desde ja a sua colaboragdo.

Ménica Silva, Mestrado em Auditoria Empresarial e Publica, iscac17593@alumni.iscac.pt
Instituto Superior de Contabilidade e Administragdo de Coimbra, ISCAC
Instituto Politécnico de Coimbra.

0% [ ) 100%

* Género
O Feminino O Masculino

*

Indique a sua idade (anos completos em 31.12.2020).

Neste campo s6 se aceitam numeros

*

Quantos anos de experiéncia possui como auditor (a
data de 31/12/2020)?

Neste campo s6 se aceitam numeros

*

Quantos anos de experiéncia possui como auditor de
SI (a datade 31/12/2020)?

Neste campo s se aceitam numeros

*

Indique o ambito de atividade da sua empresa?

Escolha uma das seguintes respostas

O Big Four
O Nacional
O Regional
O Local
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*

Indique o setor/area de négocio a que percetence a
sua empresa?

Seleccione todas as que se apliquem

(] Financeiro/Banca

() Militar

() Servigos Tecnoldgicos/Consultoria

() Seguros

(] Contabilidade Publica

(7] Fabrico/Engenharia

(] Cuidados de Saude/Médico

() Comércio a Retalho/Grossista/Distribuicao
(7] Construgdo/Mineiro/Petrolifero/Agricola

(] Telecomunicagbes/Comunicagoes

() Servigos Publicos

() Transportes

() Farmacéutico

(1) Publicidade/Marketing/Comunicagao Social
() Aviagéo

() Outro:

+ Indique quais as ferr tas que conhece (independ te se ja
trabalhou ou ndo com essa ferramenta).

Seleccione todas as que se apliquem

() Active Data

(J ASD Auditor

(7)) CaseWare IDEA Analytics

() Galvanize (anterior ACL Data Analysis)
() Magique Galileo

(J SE Audit

() SiAudit

() TeamMate Analytics

(7) CaseWare Working Papers

(7 DRAI

() MetricStream

() MyWorkpapers

() Pentana Audit

() SAP Audit Management

() SIAUDI

(J SIPTA

[ TeamMate Audit Management
(7J Access Rights Manager

(C) Nagios

() Nessus

() Tripwire

() Microsoft Access

() Microsoft Excel

(JMysSQL

() Ferramenta desenvolvida pela prépria empresa
(7 Outra Ferramenta 1

() Outra Ferramenta 2

() Outra Ferramenta 3
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Se indicou outra/as ferramenta/as na questdo anterior, esclarega
concretamente a opgdo selecionada a que ferramenta corresponde, por

exemplo "outra ferramenta 1 = Microsoft Word"

*

Tendo em conta as ferramentas com as quais trabalhou no ultimo ano,

indique com que frequéncia utiliza as seguintes ferramentas?

Active Data
ASD Auditor

CaseWare
IDEA Analytics

Galvanize
(anterior ACL
Data Analysis)

Magique
Galileo

SE Audit
SiAudit

TeamMate
Analytics

CaseWare
Working
Papers

DRAI
MetricStream
MyWorkpapers
Pentana Audit

SAP Audit
Management

SIAUDI
SIPTA

TeamMate
Audit
Management

Access Rights
Manager

Nagios
Nessus
Tripwire

Microsoft
Access

Microsoft
Excel

MySQL

Ferramenta
desenvolvida
pela prépria
empresa

Outra
Ferramenta 1

Outra
Ferramenta 2

Outra
Ferramenta 3

N&o
utiliza

O
(@)

(@)

O

O OO0 O

O OO0 O O0OO0OO0O O

OO0 O OO0 O

O

Menos Cerca 2o0u3 Vérias
de 1 de1l vezes vezes

vez por vez por por por
O O O o
O O O O
O O O O
O O O O
O O O O
O © O O
O O © O
@) O © O
O & © O
O O O O
© O O O
O O O O
O O O O
O O O O
@ @) O O
O © O O
O O O O
O O O O
O O O O
O @) © O
© O O O
O O O O
@) O ®) @
O O © O
O O O O
O O O

Cerca
de 1
vez
por
dia

@)

O 0 0 90O O D @0 O

OO0 O 00O O

O

©)

Vérias
vezes
por
dia

@)

@ Q0 0 L © 00 O

OO0 0 OO0 O

(@)

O
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Tendo em conta as ferramentas com as quais trabalha.

Hierarquize, indicando da ferramenta com a qual trabalha com mais frequéncia para a ferramenta com a

qual trabalha com menos frequéncia?

Clique num item na lista a esquerda, comegando com o item de maior classificacdo, e percorrendo os

itens até ao menor.

As suas escolhas:

Active Data

ASD Auditor

CaseWare IDEA Analytics
Galvanize (anterior ACL Data Analysis)
Magique Galileo

SE Audit

SiAudit

TeamMate Analytics
CaseWare Working Papers
DRAI

MetricStream

MyWorkpapers

Pentana Audit

SAP Audit Management
SIAUDI

SIPTA

TeamMate Audit Management
Access Rights Manager
Nagios

Nessus

Tripwire

Microsoft Access

Microsoft Excel

MysQL

Ferramenta desenvolvida pela propria empresa
Outra ferramenta 1

Outra ferramenta 2

Outra ferramenta 3

Carregue na tesoura préxima de cada item a direita para remover o Ultimo item da sua lista de classificagdo

*

A sua classificagdo:

A RN B

N N NN N N NN H B B H B | | B | < ©
NS s N R e 0N UMW NRG >

28:

Tendo em conta algumas vantagens da utilizacdo de CAAT's para a auditoria,

indique de que forma se identifica com as vantagens seguidamente enumeradas.

Discordo

Nao
concordo

Discordo nem

totalmente parcialmente discordo

Economia de
quantias
substanciais de O
dinheiro para a
empresa.

Redugdo de
niveis de risco.

Maior partilha de
conhecimento.

Diminuigdo das
limitagdes

impostas pelos O
arquivos em
papel.

Maximizagdo de
tempo.

Melhor qualidade ®)
de apresentagdo.

Disponibilizagao
de profissionais
mais experientes @)
para areas mais
técnicas e de
maior risco.

O O
O O
O O
O @

Concordo

parcialmente totalmente

©)

Concordo

O
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Né&o

concordo
Discordo Discordo nem Concordo Concordo
totalmente parcialmente discordo parcialmente totaimente

Agregagao de

valor ao trabalho O @) O O O
de auditoria.
Maior
especializagdo ® O O O O
dos profissionais.
Fluxo de
informacdo mais O O O O O
rapido.
Maior satisfagao
profissional. O O
Aumento da @) O

produtividade.

Possibilidade de
realizagdo de um
maior nimero de
tarefas por parte
de profissionais O O O O O
mais jovens
/menos
experientes.

Capacidade de

realizar testes
especificos para O O O O O
encontrar erros,

na populagao.

Possibilidade de

realizar testes a O O O O O

toda a populagdo.
Diminuigdo
significativa dos @) O e 0O O

riscos de
amostragem.

Capacidade de
executar analises
adicionais,
analises de maior O O O O O
volume e
relatérios
personalizados.

Maior garantia

dos resultados da O O O O O

auditoria.

Aumento da
confidencialidade,
uma vez que o

departamento de O O O O O
SI ndo sabe o
que estd a ser
testado.

Detegdo precoce
de riscos e
avaliagdo mais
abrangente
destes, O ©) ®) O O
melhorando
assim o
planeamento da
auditoria.

106



Auditoria de Sistemas de Informatica e a Utilizacao de CAATs

Nao

concordo
Discordo Discordo nem Concordo Concordo
totalmente parcialmente discordo parcialmente totalmente

Independéncia
por parte da
auditoria, uma
vez que antes de
usar o software
era necessario

solicitar O O O o O
formalmente os
relatérios ad-hoc
especificos do
departamento de
SI.

Capacidade de
limitar a amostra,
tendo em conta a
selecgdo de
determinados O O O O O
dados como o
departamento,
conta, cliente ou
fornecedor, etc.

Maior rapidez na

obtengdo e O O @) © O

analise de dados.

*

Em que medida considera que as ferramentas que utiliza
como suporte as auditorias que realiza sdo uma boa base de
trabalho e contribuem positivamente para o trabalho que
executa.

Escolha uma das seguintes respostas

O Discordo totalmente

(O Discordo parcialmente

(O N&o concordo nem discordo
(O Concordo parcialmente

(O Concordo totalmente

Através das CAATs que utiliza com mais frequéncia indique
as principais analises que estas lhe permitem realizar?

(ex. analise de campos vazios, caracteres invalidos, duplicagdes, racios,
tendéncias, acessos indevidos, integridade de sistemas, estratificacdo de
dados, extragdo de amostras, recalculos, etc.)

*
Tendo em conta os impactos de uma auditoria de SI para a organizagao

auditada, indique qual a sua concordancia com os impactos seguidamente
indicados.
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Nao
concordo
Discordo Discordo nem Concordo Concordo
totalmente parcialmente discordo parcialmente totalmente

Gestao de

vulnerabilidades. O O O O O
Impacto no

controlo interno. O O O O O
Mecanismos de

gestdo de risco. O O O O O

Mecanismos de @) @) O @) ®
controlo dos SI.
Imagem da
organizagao

perante os O O O O O
stakeholders.
Tomada de

decisdo. O O O O O
Alcance de
objetivos.

Eficiéncia da O O O O O

organizagdo.

Se considera que existem outros impactos de uma auditoria
de SI para a organizagao auditada indique-os.

* Em que medida considera que possui a formagao
adequada para o desempenho de fungdes com a
utilizacdao de CAATs?
Escolha uma das seguintes respostas

O Nula

O Insuficiente

O Suficiente

O Adequada

(O Muito adequada

*

Atualmente possui alguma certificagdo, com relevancia
para a auditoria de SI?

(ex. CIA, CISA, CRISC, CISM, CGEIT, CSX-P, CDPSE,
CIA, etc.)

O Sim O Nao
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* Em que medida considera que possui a formagao
adequada para o desempenho de fungdes com a
utilizagcdo de CAATs?
Escolha uma das seguintes respostas

@® Nula

O Insuficiente

O Suficiente

(O Adequada

(O Muito adequada

*

Atualmente possui alguma certificagdo, com relevancia
para a auditoria de SI?

(ex. CIA, CISA, CRISC, CISM, CGEIT, CSX-P, CDPSE,
CIA, etc.)

@® Sim O Nao

De entre as seguintes, qual/quais as certificagdes, com
relevancia para a auditoria de SI, possui actualmente.

Seleccione todas as que se apliquem

() CISA
(J CRISC
(] CIsM
(J CGEIT
(JCsx-p
(] CDPSE
(J CIA

() Outro:

Comentarios/Observagoes

Utilize o seguinte espacgo de texto para algum
comentario ou observagao que entenda ser pertinente
no ambito do presente estudo.

Indique o seu enderego de e-mail se pretende ter acesso aos
resultados deste questionario.
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APENDICE 3. Aplicacdo do Questionario - Fluxo Temporal

No seguinte fluxo € apresentada a data de aplicacdo do questionario aos membros do
ISACA Lisbon Chapter e sdo ainda apresentadas as datas das Vvérias insisténcias

realizadas a fim de obter respostas ao questionario aplicado no ambito desta dissertacao.

11cagao do

questiond™™® 1+ Tnsistenc® s nsis@RS? » nsistenci®
| | | |
6/01/20% 21102129 271047202} 04/06/202!

O seguinte e-mail apresenta a mensagem enviada inicialmente, a dia 16 de janeiro de
2021 aos membros do ISACA Lisbon Chapter.

Caro associado,
O ISACA Lisbon Chapter apoia o ISCAC (Coimbra Business School) em varias iniciativas tais como as seguintes:

* ISACA Student Group

« Conferéncia anual "Leadership of Tomorrow"

« Poés-Graduacio em Auditoria, Risco e Controlo de Sistemas de Informacgao. Este curso € o 1.° Programa em
lingua portuguesa e 2.° na Europa com o reconhecimento “ISACA Model Curriculum for IS Audit and Control”

« Mentorship a Mestrandos em areas relacionadas com a ISACA

Como parte do apoio de Mentorship, gostariamos de contar convosco para o preenchimento do questionario da
Ménica Silva, Aluna do 2.° ano do Mestrado em Auditoria Empresarial e Pdblica (MAEP), relacionado com "utilizagao
de Computer-assisted Audit Technigues (CAATs)". Agradeciamos igualmente que pudessem reenviar o questionario
para alguns contactos vossos na drea de Auditoria.

Em adicional, no plano operacional de 2021-2022 tencionamos aumentar o alcance deste modelo para podermos
apoiar outras universidades a nivel nacional. Para estarem ao corrente e caso tenham interesse em saber mais
informacgao sobre esta linha de atividades do ILC, incluindo eventual disponibilidade que tenham para apoiar alunos
no desenvolvimento dos seus estudos pés-graduados, podem consultar o nosso site em WebSite ou enviem-nos um
email para info@isaca-lisbon.org.

Atenciosamente,
Direccdo do ISACA Lisbon Chapter
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