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EPIGRAFE

“It is not the the bruises on the body that hurt.

1t is the wounds of the heart and the scars on the mind.”

Aisha Mirza
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RESUMO

O presente Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada,
subordinado ao tema “Recolha da prova digital nos processos-crime de violéncia doméstica”
perspetiva determinar qual a importancia da recolha da prova digital, durante as diligéncias do
inquérito, nos inquéritos delegados pelo Ministério Pablico a Guarda Nacional Republicana,
para a eficacia do sistema judicial, isto €, para que 0s processos-crime relativos a violéncia
domeéstica cheguem a julgamento e se aplique a justica.

Para isso, recorreu-se ao método hipotético-dedutivo, visando verificar as hipoteses
de investigacao, obter as respostas as questdes derivadas e, por Gltimo, alcangar uma resposta
para a questdo central. A metodologia empregue nesta investigacao foi a exposta por Quivy
& Campenhoudt (2005), por Fortin (2009) e por Sarmento (2013). Os instrumentos de
recolha de dados a que recorremos foram o inquérito por questionario e entrevistas.

A investigacdo estd dividida em quatro capitulos principais, nomeadamente o
Capitulo 1 sobre o enquadramento teorico, o Capitulo 2 sobre metodologia, métodos e
materiais, o Capitulo 3 em que sdo apresentados e discutidos os resultados da parte préatica
e, por fim, o Capitulo 4 em que sdo retiradas conclusdes e recomendagdes.

Dos resultados dos inquéritos por questionario e das entrevistas, resultou a conclusao
de que os militares investigadores ndo se sentem totalmente preparados para lidar com a
prova digital, sentindo a necessidade de formacdo neste &mbito, tendo-se apurado também
que as mensagens SMS e as conversas em redes sociais sdo essenciais neste tipo de crime.

Conclui-se que 0 modo de expressao do crime de violéncia domeéstica passa em muito
pela prova digital, principalmente, nas geracGes mais novas, pois, nos dias de hoje, uma
fracdo significativa dos jovens tem acesso a dispositivos eletronicos e a Internet e, dado que
a violéncia doméstica se carateriza pela escassez de meios de prova e pela baixa percentagem
de inquéritos findos por acusacdo, devemos aproveitar todos 0s meios de prova existentes
para que o inquérito prossiga para a fase de acusacao, comprovando-se a prova digital como

um meio de prova essencial para a resolugédo deste tipo de crimes.

Palavras chave: Prova Digital; GNR; Violéncia Domestica; Investigacdo Criminal.
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ABSTRACT

This Final Scientific Report of the Applied Research Work on "Handling digital
evidence in domestic violence crime™ aims to determine the importance of handling digital
evidence during investigations, in the investigations delegated by the Public Prosecutor's
Office to Guarda Nacional Republicana, for the effectiveness of the judicial system, in other
words, so that the criminal processes related to domestic violence be brought to trial and
justice be applied.

For this, we used the hypothetical-deductive method, in order to verify the hypotheses
of the investigation, to obtain the answers to the derived questions and, finally, to reach an
answer to the central question. The methodology used in this research was the one presented
by Quivy & Campenhoudt (2005), by Fortin (2009) and by Sarmento (2013). The data
collection instruments we used were the survey by interview and by questionnaire.

The research is divided into four main chapters, namely Chapter 1 on the theoretical
framework, Chapter 2 on methodology, methods and materials, Chapter 3 where the results
of the practical part are presented and discussed and, finally, Chapter 4 drawing conclusions
and recommendations.

From the results of the questionnaire and interview surveys, it was concluded that the
military researchers do not feel fully prepared to deal with digital evidence, feeling the need
for training in this area, and we also found that SMS messages and Social Networking
conversations are essential in this type of crime.

It is concluded that domestic violence is related, many times, to digital evidence,
especially in the younger generations, because, nowadays, a significant fraction of young
people have access to electronic devices and to the Internet and, the fact that domestic
violence is characterized by the lack of means of prove and a low percentage of
investigations completed by prosecution, we must take advantage of all the means of proof
available, in the investigation, to proceed to the prosecution stage, proving that digital

evidence is an essential proof for the resolution of this type of crime.

Keywords: Digital Evidence, GNR, Domestic Violence; Criminal Investigation.
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INTRODUCAO

Mudancgas significativas nas tecnologias de informacédo ao longo das Gltimas duas
décadas, tornaram a recolha e andlise de Prova Digital (PD) um instrumento cada vez mais
importante para a resolucéo de crimes. A PD pode ser entendida como a informagéo e os
dados relevantes para a investigagdo que sao armazenados, recebidos ou transmitidos por
um dispositivo eletrénico (U.S. Department of Justice, 2008).

Este meio de prova (PD) pode dividir-se em trés tipos de maior relevancia em termos
de investigacdo criminal (IC). Em primeiro lugar temos a Internet, através da qual as
primeiras provas digitais utilizadas em investigagdes foram recolhidas de sites de
comunicacdo. Alguns softwares que utilizam Internet foram pensados especificamente para
permitir ocultar a identidade e localizacéo de individuos que estdo a utilizar ou compartilhar
informagdes. Em segundo lugar temos os computadores, a partir dos quais 0 acesso a Internet
é feito, sendo que nestes ficam, geralmente, guardados arquivos temporarios da Internet,
cookies e um historico de navegacdo e cada um desses itens pode ser usado numa
investigacdo para apontar a atividade da web do utilizador. Por Gltimo, e talvez os mais
importantes, temos os dispositivos eletronicos portéateis, tais como telemdveis, smartphones
ou tablets, que neste momento sdo o principal foco de interesse para 0os examinadores e
investigadores, pelo facto de serem como que um microcomputador, dos quais podem ser
retiradas praticamente todas as tipologias de PD como, por exemplo fotografias, videos,
localizagdo GPS e mensagens de texto (Goodison et al, 2015).

A violéncia doméstica (VD) € um crime de elevada gravidade que representa uma
clara violacdo dos direitos humanos. A prevencdo e repressao deste tipo de crime constitui
um grande desafio, dado que este se verifica entre pessoas que mantém ou mantiveram lacos
de intimidade e de confianga e em espacos reservados, tal como o lar (Gongalves, 2015).

De um total 33.841 inquéritos de VD, realizados entre 2012 e 2015, cerca de 77,8%
(26.313) resultou em arquivamento, 17,5% (5.932) em acusagdo e 4,7% (1.596) em
suspensdo provisdria do processo. Analisando os motivos de arquivamento constata-se que
entre 0s 26.313 processos arquivados foram arquivados ao abrigo do artigo (art.?) 277.%, n.°
2 do Cadigo de Processo Penal (CPP), isto €, devido a falta de prova, 5.932 processos ao

abrigo do art.° 277.°, n.° 1 do CPP, o que corresponde a auséncia de crime ou ao facto do
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arguido ndo ter praticado o crime, e 1.596 processos ao abrigo do art.° 282.°, n.° 3 do CPP,
o que significa que foi finalizado por suspenséo proviséria do processo (MAI, 2016).

O Ministério Pablico (MP) definiu como areas estratégicas para o triénio 2015-2018
o0 cibercrime e a obtencdo da PD, justificando-o com a problematica de, frequentemente, 0s
agentes do crime recorrerem a meios informaticos, especialmente ao acesso a Internet, para
cometer os crimes, o que tem criado particulares desafios a IC (PGR, 2015a).

Os agentes do crime, por via das redes de comunicacao, tém possibilidade de agir a
distancia e de atingir um grande ndmero de vitimas, dissimulando pelo ciberespaco os
vestigios dessa atividade, em localizages e formatos que dificultam a respetiva detecéo,
dificultando todo o tipo de fendmeno criminal. Esta necessidade de obtengdo de elementos
de prova em ambiente digital € partilhada por todas as jurisdi¢cdes, com maior énfase nas
areas criminais e de familia e menores (Goodison et al, 2015).

Por parte do MP, foi também definido como érea prioritaria, para o ano judicial 2018,
o cibercrime e a PD através do documento que define os objetivos estratégicos para este
mesmo ano, em que se propde a capacitar os magistrados do MP e a reforcar a cooperacao
com os Orgdos de Policia Criminal (OPC) na obtencdo de PD e no combate ao cibercrime,
0 que nos leva a acreditar que a PD tem vindo a ganhar relevancia e é, neste momento, um
dos principais focos na &rea judicial (PGR, 2017b).

O processo de delegacdo de competéncia para investigacdo nos OPC, por parte do
MP, geralmente necessita de algum percurso burocratico, o que faz com que decorra um
lapso de tempo significativo, durante o qual ndo é realizado qualquer ato relativo a IC. Nos
casos em que, no momento da aquisi¢do da noticia do crime, se torna necessaria a recolha
de PD, o percurso burocratico referido anteriormente acaba por ser infrutifero, dado que o
processo tem que ser, novamente, levado a despacho ao MP, esgotando-se tempo que,
frequentemente, torna inviavel a obtencdo dessa prova, pois esta acaba por ser destruida
(PGR, 2015b).

Tem sido cada vez mais recorrente, a necessidade de, na fase de inquérito, proceder
a apreensdo de dispositivos de comunicagdo moveis como telemoveis, tablets ou
smartphones e, nalguns destes casos, é necessaria a intervengdo do Juiz de Instrucdo
Criminal (JIC), como, por exemplo, no caso de haver necessidade de apreender mensagens
eletronicas ou dados suscetiveis de desrespeitar a privacidade do visado. No entanto, 0s
OPC, muitas vezes, ndo tém o conhecimento destes factos, resultando na nulidade de uma
eventual prova obtida (PGR, 2015).
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Com base na andlise destes dados, € possivel verificar que a falta de prova é o
principal motivo para o arquivamento dos processos-crime relativos a VD, dai resulta toda
a pertinéncia deste trabalho de investigacdo, uma vez que o intuito do mesmo é perceber o
contributo que a recolha da PD pode proporcionar ao MP para prosseguir com a acusacao,
com objetivo de reduzir esta taxa de arquivamento por falta de prova.

Desta forma, a elaboragdo deste Relatorio Cientifico Final no &mbito do Mestrado
Integrado em Ciéncias Militares, na especialidade de Seguranca, pretende demonstrar-se
relevante para a Guarda Nacional Republicana (GNR) e para as restantes Forcas e Servigos
de Seguranca (FSS). Cabe a estas, assumirem conscientemente que esta € uma problemaética
que esta presente nos dias de hoje e que continuara a ganhar énfase num futuro préximo.

A problematica deste trabalho centra-se, assim, na compreensdo desta crescente
necessidade de uma resposta ao grande nimero de arquivamentos por falta de prova nos
processos-crime de VD, bem como a recolha da PD no &mbito destes mesmos processos e
do contributo que esta tem ou ndo, ou que poderia ter se fosse melhor aproveitada.

Segundo Sarmento (2013), apds definirmos o tema a investigar, 0 seu enquadramento
e delimitacdo, que se traduz na questao central (QC) da investigacdo e nas questdes derivadas
(QD) da investigacdo, passamos a descricdo dos objetivos da investigacdo, que originam
uma lista de conhecimentos e competéncias a adquirir.

Como objetivo principal decidimos determinar qual a importancia da recolha da PD
durante as diligéncias do inquérito, nos inquéritos delegados pelo MP a GNR, para a eficacia
do sistema judicial, isto é, para que os processos-crime relativos a VD sejam levados para
julgamento.

No que consta aos objetivos especificos, foram definidos os seguintes:

OEL: Determinar a tipologia de PD recolhida, assim como os dispositivos eletronicos
analisados durante a fase de inquérito, por parte dos investigadores da GNR, no ambito dos
processos-crime de VD;

OE2: Compreender as competéncias técnicas e o conhecimento dos requisitos e
formalidades processuais que os investigadores da GNR possuem para manusear a PD;

OE3: Averiguar quais sdo os principais problemas que a validagdo da PD tem
enfrentado no &mbito dos processos-crime de VD;

OE4: Avaliar se a PD tem contribuido para construir o despacho final do inquérito

no processos-crime de VD.
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Traduzir um projeto de investigacdo sob a forma de uma questdo central s6 serd util
se essa pergunta for corretamente formulada (Quivy & Campenhoudt, 2005). A prossecugéo
dos objetivos requer o estabelecimento de questBes, cujas respostas contribuam para o
esclarecimento da investigacdo. Posto isto, a questdo central, que serve como linha de
orientacdo do processo de investigacgdo e através da qual o investigador tenta exprimir o mais
exatamente possivel o que procura saber (Quivy & Campenhoudt, 2005), é a seguinte:

QC: De que forma a recolha da PD, durante as diligéncias do inquerito, contribui
para a eficacia das mesmas na fase de inquérito, nos processos-crime relativos a VD?

A fim de responder a esta questdo central, e com o intuito de atingir 0s objetivos
especificos, elaboramos algumas questfes derivadas, que se anunciam no Capitulo 2 que
versa sobre a metodologia.

A estrutura desta investigacdo segue as orientacGes da NEP 522/12 — Normas para a
Redacdo de Trabalhos de Investigacédo, aprovada pelo Exmo. Comandante da Academia
Militar em 20 de janeiro de 2016, estando o mesmo dividido em quatro capitulos essenciais.

No primeiro capitulo, do enquadramento tedrico, iniciamos com um breve estudo do
fendmeno VD, desde os conceitos ao enquadramento legal, debrucando-nos também sobre
a génese e a organizacao da GNR e dos seus nlcleos para 0 seu combate e apoio as vitimas.
Por fim, abordaremos a PD e 0s seus conceitos e tipologias, fazendo um enquadramento
legal para que a sua recolha possa ser valida e usada em tribunal como meio de prova.

O segundo capitulo reporta-se a metodologia e explica, tanto a metodologia adotada,
como 0s métodos e materiais utilizados, debrucando-se sobre o tipo de abordagem, os
métodos e técnicas de recolha de dados a que recorremos, 0s procedimentos de amostragem
e as técnicas de tratamento e anélise de dados.

O terceiro capitulo, refere-se a apresentacdo, analise e discussdo dos resultados,
englobando a concluses mais relevantes da abordagem empirica avangada em busca duma
ponte entre a margem legislativa e a margem operativa da recolha da PD no d&mbito dos
processos-crime de VD.

O quarto e ultimo capitulo, aponta as principais conclusfes desta investigacdo e
responde as questdes derivadas e a questdo central, definidas no inicio do trabalho.

ApoOs esta primeira parte de introducdo a investigacdo, a dissertacdo prossegue no

Capitulo 1 com a revisdo de literatura sobre os temas relacionados com a investigacéo.
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CAPITULO 1. ENQUADRAMENTO TEORICO

Este Capitulo do enquadramento tedrico resulta da revisdo da bibliografia. Da a
conhecer o “estado da arte”, focando os principais conceitos, perspetivas teoricas e pesquisas

empiricas de referéncia e relevantes para a problemética da VD e da recolha de PD.
1.1.  Violéncia Doméstica

Neste subcapitulo de enquadramento tedrico sdo analisados os dominios da VD,
nomeadamente, no ambito da sua defini¢cdo enquanto conceito, do seu enquadramento legal
em Portugal, da GNR e dos seus niveis de intervencdo quanto a VD, terminando com 0s
procedimentos a adotar aquando das queixas/dendncias de VD. Comecemos entdo pelo

conceito de VD, essencial para esta investigacao.
1.1.1. Conceito de Violéncia Doméstica

Importa definir o que se entende por VD e para Giddens (2009, p. 196), a VD é um
“abuso fisico de um membro da familia em relagdo a outros membros”. J& para Valente
(2009), o conceito de VD ¢é mais abrangente, definindo este fenémeno como:

“Uma acdo de um agressor para com uma vitima que habite no mesmo agregado
familiar ou que ndo habitando, seja conjuge ou companheiro ou ex-conjuge ou ex-
companheiro, ascendente ou descendente, sendo que esta acdo ndo corresponde
apenas a agressoes fisicas, mas também “sexuais, psicologicas ou econdmicas”,
provocados de forma direta ou indireta”.

Para a definicdo deste conceito, contribuiu também a Associacdo Portuguesa de
Apoio a Vitima (APAV), através do seu Relatério Anual de 2014, referindo uma definicéo

mais extensa, porém mais explicita, que entende a VD como:

“Qualquer conduta ou omissdo de natureza criminal, reiterada e/ou intensa ou ndo,
que inflija sofrimentos fisicos, sexuais, psicolégicos ou econémicos, de modo direto
ou indireto, a qualquer pessoa que resida habitualmente no mesmo espaco doméstico
ou que, ndo residindo, seja conjuge ou ex-cOnjuge, companheiro/a ou ex-
companheiro/a, namorado/a ou ex-namorado/a, ou progenitor de descendente
comum, ou esteja, ou tivesse estado, em situacdo analoga; ou que seja ascendente ou
descendente, por consanguinidade, adogdo ou afinidade” (APAV, 2014).

Por altimo, vejamos a defini¢do de VD, enquanto fenomeno, apresentada por Mascoli

(2015), que se refere a toda a violéncia que se comete no seio da relagdo familiar em sentido
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amplo, compreendendo qualquer acdo ou omisséo destinada a prejudicar, podendo ser
perpetrada por um ou varios elementos da familia, contra outros (Mascoli, 2015). Portanto,

depois de definido o conceito, passamos ao enquadramento legal deste crime em Portugal.
1.1.2. Enquadramento legal da Violéncia Doméstica em Portugal

Quanto ao enquadramento legal da VD em Portugal, o Cddigo Penal (CP), no n.° 1
do art.° 152.°, prevé os casos em que se considera VD, sendo que:

“Quem, de modo reiterado ou ndo, infligir maus tratos fisicos ou psiquicos, incluindo
castigos corporais, privacfes da liberdade e ofensas sexuais ao cOnjuge ou ex-
conjuge, a pessoa de outro ou do mesmo sexo com guem o agente mantenha ou tenha
mantido uma rela¢do de namoro ou uma relagéo analoga & dos conjuges, ainda que
sem coabitacdo, a progenitor de descendente comum em 1.° grau, a pessoa
particularmente indefesa, nomeadamente em razdo da idade, deficiéncia, doenca,
gravidez ou dependéncia econémica, que com ele coabite é punido com pena de
prisdo de um a cinco anos, se pena mais grave lhe ndo couber por forga de outra
disposicéo legal” (n.° 1 do art.° 152.° do CP).

Este crime encontra-se integrado nos crimes contra a integridade fisica, de natureza
publica desde as alteracdes que foram realizadas ao CP pela Lei n.°59/2007 de 4 de setembro
de 2007. Esta alteracdo determinou que o procedimento criminal ndo depende de queixa
apenas € necessario haver dentincia ou conhecimento por parte do MP para que este possa
promover o processo, nos termos do art.’ 48° do CP, sendo que este ndo admite desisténcia,
ao contrario do que se verifica nos crimes de natureza particular ou semipublicos.

Neste sentido, Quaresma (2012, p. 57) afirma que:

“Qualquer cidaddo pode assim reportar uma situacdo de VD a uma das varias
autoridades competentes para o efeito: Orgaos de Policia Criminal (OPC), entre 0s
quais as Forgas de Seguranga, GNR e PSP, junto dos servigos do MP, nas delegactes
e gabinetes do Instituto Nacional de Medicina Legal, digitalmente através do Sistema
de Queixa Eletrénica do MAI e do sistema de queixa online da Policia Judiciaria
podendo ainda ser feita denuincia por mandatario (advogado com procuragao)”.
“Sem uma intervencdo atempada e eficaz, a violéncia no contexto familiar pode
elevar a gravidade e conduzir ao homicidio” (Mascoli, 2015, p. 30). Portanto, é de todo

pertinente perceber como se organiza a GNR para combater este crime.
1.1.3. A Guarda Nacional Republicana e os niveis de intervencédo na Violéncia Domestica

Ap0s a reorganizacdo da IC em Portugal em 2003 através do Despacho n.° 7/03 —
OG, de 21 de janeiro de 2003, a GNR criou o projeto Nucleo Mulher e Menor (NMUME),
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com o intuito de trabalhar assuntos relacionados com as questdes de VD praticadas em
mulheres e menores e foi implementado em quatro fases (Gongalves, 2015).

A primeira deu-se em 2004 com a criacdo de 23 NMUME, que eram constituidos por
dois a trés militares que integravam os Grupos Territoriais de todo o pais (Goncalves, 2015).

A segunda fase verificou-se entre 2005 e 2008, com a selecdo e formacéo
especializada a ser ministrada aos militares das equipas dos postos territoriais (EIl/PTer)
com o intuito de proporcionar uma aproximacdo ao cidaddo e permitir um atendimento
profissional e especializado as vitimas de VD (Gongalves, 2015).

A terceira fase verificou-se entre 2005 e 2011, em que o projeto foi alargado a vitimas
especialmente vulneraveis nomeadamente pessoas idosas, deficientes, minorias étnicas e as
populacdes de Lésbicas, Gays, Bissexuais e Transsexuais (LGBT) tendo-se alterado para
projeto denominado Investigacao e Apoio a Vitimas Especificas que ainda hoje se mantém,
alargando-se a formacdo (curso IAVE) a outros militares das EIl/PTer (Gongalves, 2015).

A Ultima e quarta fase relaciona-se com a consolidacéo e avaliacdo do Projeto IAVE,
originando o programa vocacionado para as vitimas especificas que tem como objetivo
sensibilizar os militares da GNR para a problematica e especificidade da VD proporcionando
uma maior abrangéncia e qualidade a atuacdo dos militares (Gongalves, 2015).

Hoje em dia, o Programa IAVE esté distribuido por todos os Comandos Territoriais
da GNR, com recurso aos Nucleos de Investigacao e Apoio a Vitimas Especificas (NIAVE)
que, com base no Despacho n.° 18/14-OG de 11 de marc¢o, dependem hierarquicamente do
Chefe da Seccdo de Informacdes e Investigacdo Criminal (SIIC). Este Despacho prevé que
0s NIAVE tém as seguintes competéncias:

“Proceder a investigacao dos crimes cometidos, essencialmente, contra as mulheres,
as criangas, os idosos e outros grupos de vitimas especialmente vulneraveis e prestar
0 apoio que, para cada caso, for adequado e possivel; colaborar com as autoridades
judiciarias no acompanhamento dos casos mais criticos, designadamente, através de
uma continuada avaliacdo do risco; e, outras que, direta ou indiretamente
relacionadas com a investigagéo criminal, Ihe sejam cometidas.” (GNR, 2014).

Estes NIAVE’s atuam em trés niveis de intervencédo: policial; processual-penal; e
psicossocial. A intervengdo policial reporta a reacdo as ocorréncias, a sinalizacdo de
situacBes de VD, a identificacdo e acompanhamento de casos concretos, ao atendimento
especializado a vitimas e, em certas circunstancias, aos agressores e a protecdo adequada as
vitimas. Quanto a intervencao processual-penal, esta surge na sequéncia da missdo da GNR
enquanto OPC e materializa-se em comunicar ao MP as queixas-crime, realizar todos os atos

cautelares necessarios e urgentes por forma a assegurar 0s meios de prova e proceder a
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investigacdo dos crimes da sua competéncia, ou que lhe sejam delegados. Por ultimo, a
intervencgdo psicossocial reporta-se ao apoio prestado por militares do NIAVE as vitimas,
assim como a relacdo de proximidade que se estabelece entre ambos (Gongalves, 2015).

A GNR disp6e de 327 nucleos/se¢bes no ambito do Projeto IAVE, das quais 24 séo
pertencentes ao NIAVE e 303 Ell (Equipas de Investigacdo e Inquérito) pertencentes aos
Postos Territoriais, com um total de 443 efetivos afetos (Gabinete SGSSI, 2016).

A apresentacdo de uma queixa-crime inicia um processo-crime e pode ser feita em

qualquer Posto da GNR e, por isso, apresentamos de seguida o processo das queixas de VD.
1.1.4. A Denuncia de Violéncia Doméstica

No momento da participacdo da ocorréncia de VD, os OPC elaboram Auto de Noticia
ou de Denuncia, que posteriormente serd remetido ao MP “no mais curto prazo, que nao
pode exceder 10 dias” (art.° 245.° do CPP). Ap0s a noticia do crime, o MP promove a
abertura do inquérito, durante o qual se realizam um “conjunto de diligéncias que visam
investigar a existéncia de um crime, determinar os seus agentes e a responsabilidade deles e
descobrir e recolher as provas, em ordem a decisdo sobre a acusacao” (art. 262.° do CPP).
A direcdo do inquérito € da responsabilidade do MP (art.° 263.° do CPP), podendo este ser
coadjuvado pelos OPC, e a estes pode ser conferido “o encargo de procederem a quaisquer
diligéncias e investigacdes relativas ao inquérito” (art.° 270.° do CPP).

Concluida a fase de inquérito, o MP arquiva ou deduz acusacgdo (art.° 276.° CPP).
Verifica-se o arquivamento nos casos em que se “tiver recolhido prova bastante de se ndo
ter verificado crime, de o arguido ndo o ter praticado a qualquer titulo ou de ser legalmente
inadmissivel o procedimento, ou quando “ndo tiver sido possivel ao MP obter indicios
suficientes da verificagdo de crime ou de quem foram os agentes” (art.° 277.° do CPP). Por
outro lado, o MP acusa quando “tiverem sido recolhidos indicios suficientes de se ter
verificado crime e de quem foi o seu agente, deduzindo, no prazo de 10 dias, acusacao contra
aquele” (art.° 283.°n.° 1 do CPP).

O arguido ou o assistente, no prazo de 20 dias a contar da notifica¢do de arquivamento
ou acusacdo, pode solicitar a abertura da instrucdo (art.° 287.° do CPP), com o intuito de
obter uma “comprovacao judicial da decisdo de deduzir acusag¢ao ou de arquivar o inquérito
em ordem a submeter ou ndo a causa a julgamento” (art.° 286.° do CPP). No caso de haver
fase de instrucdo, um JIC sera o responsavel pela direcdo desta fase, assistido pelos OPC

(art.°288°n.° 1 do CPP), sendo esta terminada “nos prazos maximos de dois meses, se houver
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arguidos presos ou sob obrigacdo de permanéncia na habitacdo, ou de quatro meses, se 0s
nao houver” (art.° 306° n.° 1 do CPP). “Se, até ao encerramento da instrucdo, tiverem sido
recolhidos indicios suficientes de se terem verificado os pressupostos de que depende a
aplicacdo ao arguido de uma pena ou de uma medida de seguranca, 0 juiz, por despacho,
pronuncia o arguido pelos factos respetivos; caso contrério, profere despacho de néo
pronuncia” (art.° 308° n.° 1 do CPP).

Com a publicacdo da Lei n.° 112/2009 de 16 de setembro, alterada pela Lei n.°
24/2017 de 24 de maio, foi estabelecido o regime juridico aplicavel a prevencédo da VD, a
protecdo e a assisténcia das suas vitimas, tendo para tal desenvolvido um conjunto de
medidas, que visam desenvolver politicas de sensibilizacdo para esta problemética em
diversas areas, bem como protecdo e apoio a vitima, em contexto de salde, social, econdmico
e laboral (art.° 3.° da Lei n.° 112/2009).

Esta lei introduziu o Estatuto da Vitima (art.° 14.° da Lei n.° 112/2009), o qual €
atribuido pelas Autoridades Judicidrias ou pelos OPC competentes, no momento da
apresentacdo de dendncia da pratica do crime de VD, desde que ndo existam fortes indicios
de que a mesma possa ser infundada.

Os processos-crime de VD sdo de natureza urgente, mesmo que ndo haja arguidos
presos e para assegurar a protecdo da vitima deste tipo de crime, um conjunto de medidas de
coacdo de carater urgente esta previsto no art.° 28.° e 31.° da Lei n.° 112/2009.

No art.° 27.° dessa mesma Lei n.° 112/2009, esta prevista a criacdo de gabinetes de
atendimento a vitimas, a funcionar nas instala¢cbes dos OPC, com o intuito de assegurar a
prevencdo, atendimento e acompanhamento das situacdes de VD sendo que cada Forca é
responsavel pela constituicdo da sua rede de gabinetes de atendimento, e deverdo possuir
condicdes adequadas para garantir a privacidade no momento do atendimento de vitimas.

As denuncias de crimes de VD sdo, sempre que possivel, registadas em Auto de
Noticia padronizado especialmente direcionados para a prevencao, IC e 0 apoio as vitimas
(art.° 29.° da Lei n.° 112/2009).

A Resolucdo do Conselho de Ministros n.° 102/2013 veio aprovar o V Plano Nacional
de Prevencdo e Combate a VD e de Género, 2014-2017 (V PNPCVDG), e no que respeita a
VD, 0V PNPCVDG procura consolidar o trabalho que tem vindo a ser desenvolvido na area,
assimilando as mais recentes orientacGes europeias e internacionais sobre a matéria.
Alinhado com o recomendado na Convencao de Istambul de 11 de maio de 2011, este plano

procura difundir uma cultura de igualdade e de ndo-violéncia, criando assim uma sociedade
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respeitadora dos direitos fundamentais. Para tal, 0 V PNPCVDG, definiu um conjunto de 55
medidas, distribuidas em cinco &reas estratégicas e sao elas: prevenir, sensibilizar e educar;
proteger as vitimas e promover a sua integracdo; intervir junto de agressores (as); formar e
qualificar profissionais; e investigar e monitorizar.

Tendo assim terminado este subcapitulo sobre o estudo do fendmeno VD, a definigcdo
do seu conceito, o0 seu enquadramento legal, tendo-nos debrucado também sobre a génese e
a organizacao da GNR e dos seus Nucleos para 0 seu combate e apoio as vitimas, bem como

0s momentos aquando das denuncias de VD, passamos para o estudo do fenomeno PD.
1.2.  Ciéncia Forense Digital

Ramalho (2017) entende a Ciéncia Forense Digital como o ramo da ciéncia forense
com enfoque na realidade digital e que abrange, em sentido amplo, as atividades de
identificacdo, recolha e analise da PD e que inclui a Ciéncia Forense Computacional.

Segundo Ramalho (2017, p. 102), a PD:

“Esta hoje presente na generalidade dos processos de natureza criminal. Encontra-se
em computadores, tablets, smartphones, dispositivos de armazenamento USB,
camaras fotograficas e ou de video digitais, aparelhos periféricos (como leitores de
cartdes, impressoras ou scanners), gravadores de audio, sistemas de videovigilancia,
consolas de videojogos, servidores, routers, acess points, ou em movimento por
redes de comunicagdes eletronicas, entre outros locais”.

Nesta etapa da revisdo de literatura, explora—se o conceito de PD, comparando as
contribuicdes de diversos autores, tanto por nacionais como internacionais, dado que este
ndo esta previsto no ordenamento juridico portugués. Este subcapitulo incide igualmente
sobre a pesquisa e apreensao de dados informaticos, sobre a estrutura da GNR no ambito do
manuseamento da PD e dos procedimentos que os OPC devem adotar para efetuar este
manuseamento da forma correta, terminando com alguma jurisprudéncia sobre a recolha de

prova em suporte eletrénico, em Portugal, ao longo dos ultimos anos.
1.2.1. AProvaDigital

A sociedade contemporanea encontra-se em constante mutagdo, sendo
particularmente relevante aquela que se prende com a utilizagdo das novas tecnologias, “na

qual as distancias fisicas sao uma realidade em revisdo, porque deixaram de fazer sentido”

(Verdelho, 2009D, p. 410).
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Desde logo, importa definir o conceito de PD, visto que este ndo vem descrito no
ordenamento juridico portugués, surgindo apenas o termo “dados informéticos” como
“qualquer representacdo de factos, informacgdes ou conceitos sob uma forma suscetivel de
processamento num sistema informatico, incluindo os programas aptos a fazerem um
sistema informético executar uma func¢do”, no entanto, esta definicdo parece insuficiente e,
por isso, varios autores tém contribuido para que o conceito de PD seja comum.

Rodrigues (2009, p. 722) descreve a PD como “qualquer tipo de informagdo, com
valor probatério, armazenada em repositdrio eletronico-digitais de armazenamento, ou
transmitida em sistemas e redes informéticas ou redes de comunicages eletronicas, privadas
ou publicamente acessiveis, sob a forma binaria ou digital”.

Ja Ramos (2014, p. 86) apresenta uma defini¢cdo mais clara e classifica a PD como a
“informacao passivel de ser extraida de um dispositivo eletronico (local, virtual ou remoto)
ou de uma rede de comunicacdes. Pelo que esta PD, para além de ser admissivel, deve ser
também auténtica, precisa e concreta”.

Porém, o Scientific Working Group on Digital Evidence avanga com uma definicao
mais curta e simples, referindo a PD como “informacdo com valor probatério que é
armazenada ou transmitida na forma binaria” (SWGDE, 2016, p. 7).

A definicdo mais clara e concisa parece ser, no entanto, a apresentada na ISO/IEC
270372 que vem definir a PD como “informacio ou dados, armazenados ou transmitidos, na
forma binéria que podem ser considerados prova”.

Ramalho (2017) destaca a imaterialidade e a invisibilidade como carateristicas
distintivas da PD, pois resulta de um processo de leitura de dados de origem elétrica e
meramente virtual e que, sem meios técnicos que a permitam aceder, recolher ou intercetar,
esta ndo é fisicamente apreensivel. Esta auséncia de fixacdo material num suporte fisico,
torna a PD especialmente fragil e volatil. Fragil porque a sua manipulacdo descuidada
facilmente resultara na alteracdo das suas propriedades ou no seu desaparecimento. Volatil
porque facilmente podera desaparecer na sequenciada verificagdo de certos eventos ou
apenas por, em certos casos, se tratar de informagdo, por natureza, temporaria. Assim,
podemos caraterizar a PD como “fragmentaria, dispersa, fragil, volatil, alteravel, instavel,

apagavel e manipulavel, invisivel ¢ espacialmente dispersa” (Rodrigues, 2011, p. 29).

L Conferir (Cfr.) alinea b) do art.° 2.° da Lei n.° 109/2009.
2 Diretiva para o0 manuseamento de evidéncias digitais que define procedimentos e facilita o intercdmbio de
provas digitais entre jurisdi¢Bes diferentes, para dispositivos e/ou fungdes.
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Passemos entdo para a recolha e/ou aquisicdo de dados, isto €, para 0 “conjunto de
dispositivos e documentacao (apreendidos e recolhidos) que podem conter provas ou cépias

de informacéo existente nos dispositivos” (Marques, 2013, p. 19).
12.2. Aquisicio de dados (Pesquisa de dados informaticos)

Durante a fase de inquérito, realiza-se um “conjunto de diligéncias que visam
investigar a existéncia de um crime, determinar os seus agentes e a responsabilidade deles e
descobrir e recolher as provas, em ordem a decisdo sobre a acusagio™.

A LC aplica-se quando se verificam processos-crime relativos a crimes “em relacéo
a0s quais seja necessario proceder a recolha de prova em suporte eletrénico™.

Para se proceder a recolha de PD, os OPC realizam pesquisas informéticas com o
intuito de “obter dados informaticos especificos e determinados, armazenados num
determinado sistema informatico™, “quando no decurso do processo se tornar necessario a
producdo de prova, tendo em vista a descoberta da verdade™®.

Nestas pesquisas informaticas “sdo aplicaveis, com as necessarias adaptagoes, as
regras de execucgdo das buscas previstas no CPP e no Estatuto do Jornalista”’. Como tal, é
ordenada busca, sendo neste caso uma pesquisa informatica, quando houver indicios de que,
quaisquer objetos relacionados com um crime ou que possam servir de prova, se encontram
em lugar reservado ou n&o livremente acessivel ao publico®.

Estas pesquisas informaticas, como as buscas, tém de cumprir formalidades que vém
transcritas tanto no CPP® como na LC°, formalidade como a necessidade de despacho pela
Autoridade Judiciaria (AJ) competente para a realizacdo das pesquisas, devendo esta, sempre
que possivel, presidir a diligéncia. Assim como na necessidade de despacho da AJ
competente, 0s prazos da autorizacdo para a realizacdo da pesquisa informatica sdo iguais

aos da busca®!, isto é, ttm um prazo maximo de trinta dias, sob pena de nulidade'?. Apesar

3 Cfr.n. 1 do art.° 262.° do CPP.
4Cfr.alineac)don®ldoart®11.°dalC.
5Cfr.n21doart°15.°daLC.

6Cfr.n°1 doart15.°da LC.

"Cfr.n6 doart 15.°da LC.

8 Cfr. n.° 2 do art.° 174.° do CPP.

9 Cfr.n.23doart.° 174.° do CPP.

0 Cfr.n°1ldoart®15°daLC.

11 Cfr.n.°4 do art.° 174.° do CPP.
2Cfr.n°2doart°15°daLC.
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de ser necessério o despacho da AJ competente para a realizacéo das pesquisas informaticas,
tal como nas buscas, existem casos em que 0os OPC o podem fazer sem prévia autorizag&o.

A primeira verifica-se quando a pesquisa “for voluntariamente consentida por quem
tiver a disponibilidade ou controlo desses dados, desde que o consentimento prestado fique,
por qualquer forma, documentado”®3.

A segunda verifica-se quando estamos perante “casos de terrorismo, criminalidade
violenta ou altamente organizada, quando haja fundados indicios da préatica iminente de
crime que ponha em grave risco a vida ou a integridade de qualquer pessoa”*.

No entanto, para que se realizem estas pesquisas informéaticas sem prévia autorizacdo
da AJ competente, é preciso que, nos casos previstos no paragrafo anterior, esta diligéncia
seja “imediatamente comunicada a AJ competente e por esta apreciada em ordem a sua
validagdo”, sob pena de nulidade®®. Outra das formalidades necesséaria, esta em qualquer dos
dois casos, € a elaboracéo e remissdo a AJ competente de relatério®® onde se menciona, de
forma resumida, as investigagdes levadas a cabo, os resultados das mesmas, a descri¢do dos
factos apurados e as provas recolhidas™?’.

Quanto a pesquisa informatica, esta também, prevista uma extensao:

“Quando, no decurso de pesquisa, surgirem razfes para crer que os dados procurados
se encontram noutro sistema informatico, ou numa parte diferente do sistema
pesquisado, mas que tais dados sdo legitimamente acessiveis a partir do sistema

inicial, a pesquisa pode ser estendida mediante autorizag&o ou ordem da autoridade

competente™8,

Atualmente ¢ infindavel a quantidade de suportes onde é possivel efetuar a guarda de
dados informaticos, que, por sua vez, cada vez mais sdo aliados dos criminosos, o que leva

a maiores dificuldades na apreensdo na apreensao de dados informaticos (Ramos, 2014).
1.2.3. Apreensdo de dados informéticos

Outra das diligéncias que os OPC podem realizar durante a fase de inquérito para
proceder a recolha de provas € a apreensdo de dados informaticos, prevista no art.° 16.° da

LC, que vai buscar fundamento ao CPP, na medida em que esta determinada a apreensao de:

13 Cfr. alineaa) don3doart°15°dalLC.
14 Cfr. alineab) don.° 3 doart.° 15.°da LC.
15 Cfr. alineaa) don. 4 do art. 15.°da LC.
16 Cfr. alinea b) do n.° 4 do art. 15.° da LC.
17 Cfr. n.° 1 do art.° 253.° do CPP.

18 Cfr.n°5doart° 15.°da LC.
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“Objetos que tiverem servido ou estivessem destinados a servir a pratica de um
crime, 0s que constituirem o seu produto, lucro, preco ou recompensa, e bem assim
todos os objetos que tiverem sido deixados pelo agente no local do crime ou
quaisquer outros suscetiveis de servir a prova”®®,

A LC vem entdo prever a apreensdo de dados informaticos:

“Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um
sistema informéatico, forem encontrados dados ou documentos informaticos
necessarios a producéo de prova, tendo em vista a descoberta da verdade” %°.

As apreensdes de dados informaticos, tal como as de objetos, tém de ser autorizadas
ou ordenadas por despacho da AJ competente?!. Porém, estas apreensdes podem ser feitas
pelos OPC sem prévia autorizacdo “no decurso de pesquisa informatica legitimamente
ordenada e executada, bem como quando haja urgéncia ou perigo na demora”?2,

Quanto ao prazo para validagio, como no CPP?3, as “apreensdes efetuadas por OPC
sdo sempre sujeitas a validacio pela AJ, no prazo maximo de setenta e duas horas”?,

Consoante a adequabilidade e a proporcionalidade, as apreensdes de dados
informaticos podem revestir quatro formas?°:

1. Apreensdo do suporte onde esté instalado o sistema ou apreensdo do suporte onde

estdo armazenados os dados informaticos, bem como dos dispositivos necessarios
a respetiva leitura;

2. Realizacdo de uma copia dos dados, em suporte autbnomo, que serd junto ao

processo;

3. Preservacdo, por meios tecnoldgicos, da integridade dos dados, sem realizagdo de

copia nem remoc¢do dos mesmos; ou

4. Eliminacdo ndo reversivel ou bloqueio do acesso aos dados.

Na LC estdo também previstos casos especiais, como o caso da existéncia de dados
pessoais ou intimos, que se encaixam no tema deste trabalho, e que nos indica que:

“Caso sejam apreendidos dados ou documentos informaticos cujo conteido seja
suscetivel de revelar dados pessoais ou intimos, que possam pbr em causa a
privacidade do respetivo titular ou de terceiro, sob pena de nulidade esses dados ou

19Cfr.n.°1 do art. 178.° do CPP.
20 Cfr.n°1doart16.°daLC.
21 Cfr.n°1doart°16.°daLC.
2 Cfr.n°2doart°16.°da LC.
B Cfr.n.°3 do art. 178.° do CPP.
2 Cfr.n°4 doart16.°da LC.
B Cfrno7doart16.°daLC.
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documentos sdo apresentados ao juiz, que ponderara a sua juncdo aos autos tendo
em conta os interesses do caso concreto™?.

No proximo ponto, debrugamo-nos sobre a atuagdo da GNR no dominio da PD.
1.24. A Guarda Nacional Republicana e a recolha de Prova Digital

No mundo globalizado, um dos desafios que mais prementemente se colocam aos
Estados € o da seguranca, sendo a vertente da ciberseguranca incontornavel num mundo cada
vez mais dependente do eficaz funcionamento de sistemas informaticos (Verdelho, 2005).

Segundo o art.1.°da LOIC, a IC:

“Compreende o conjunto de diligéncias que, nos termos da lei processual penal, se
destinam a averiguar a existéncia de um crime, determinar os seus agentes e a sua
responsabilidade e descobrir e recolher as provas, no &mbito do processo”.

A IC tem como objetivo Gltimo a recolha de elementos de prova que contribuam para
a descoberta da verdade relativamente a factos que constituam crime. Para tal é necessario
descobrir de que crime se trata, quais 0s seus autores, quando ocorreu, onde ocorreu e quais
as circunstancias em que ocorreu o crime (Verdelho, 2004), portanto “compete a
investigagcdo criminal, produzir a prova, demonstrando a verdade material de factos
pretéritos, penalmente relevantes” (Braz, 2013).

A GNR é um OPC de competéncia genérica que nos termos da LOIC tem
competéncias especificas de IC. Podemos considerar OPC todas as entidades e agentes
policiais a quem caiba levar a cabo quaisquer atos ordenados por uma AJ ou determinados
pelo CPP e que assistem o MP na realizagio do inquérito?’, competindo ao MP a direc&o do
inquérito assistido pelos OPC%,

Compete aos OPC coadjuvar as autoridades judiciarias na investigacao e desenvolver
as acOes de prevencao e investigagcdo da sua competéncia ou que lhes sejam cometidas pelas
autoridades judiciarias competentes?®. Os OPC atuam no processo sob a orientagio e
dependéncia funcional do MP, sem prejuizo da organizacdo hierarquica da GNR mantendo
esta a autonomia técnica e tatica®.

Neste sentido, como OPC, a GNR:

% Cfr.n°3 doart° 16.°da LC.

27 Cfr. alinea c) do art. 1.° e art.° 55.° do CPP.

28 Cfr. alinea b) do n.° 2 do art.° 53.° e n.° 1 do art.° 263.° do CPP).
29 Cfr. alinea a) e b) don.° 4 do art.° 3.° da LOIC.
0Cfr.n°1,2e3doart°2°daLOIC.
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“Desenvolve um conjunto de agdes que visam prevenir a criminalidade em geral e
efetuar diligéncias necessarias tendentes a investigar a existéncia de um crime e
proceder a recolha de prova, determinar os seus agentes, a sua responsabilidade e
efetuar as consequentes detengdes” (Branco, 2010, p. 246).

A IC da GNR carateriza-se pela sua tripla valéncia: operativa, criminalistica e de
analise de informacdo (Branco, 2010). Na sua valéncia operativa temos: os Nucleos de
Investigacdo Criminal (NIC); os Nucleos de Apoio Operativo (NAO); os Ndcleos de
Investigacdo e de Apoio a Vitimas Especificas (NIAVE); os Nucleos de Investigacdo de
Crimes e Contraordenacdes (NICCO); os Nucleos de Investigagdo de Crimes e
Contraordenacdes Ambientais (NICCOA); e os Nucleos de Investigacdo de Crimes de
Acidentes de Viacdo (NICAV). A vertente de analise de informacdo é feita pelos Ndcleos
de Andlise de Informagdes e Informacdo Criminal (NAIIC). Por fim, a vertente de
criminalistica esta repartida pelos: Nucleos Técnico-Periciais (NTP); e Ndcleos de Apoio
Técnico (NAT) (GNR, 2014).

O Despacho n.° 18/14-OG que estrutura a IC na GNR, refere que, no ambito do
manuseamento da PD, sdo competéncias genéricas da Direcdo de IC (DIC), efetuar recolha
de PD e investigar ciber incidentes.

Para aqueles que adquirem, preservam, analisam e/ou examinam PD (ou
supervisionam essas fungdes) sao identificadas e definidas quatro categorias pelo Scientific
Working Groups on Digital Evidence (2010).

Na primeira categoria temos o Digital Evidence First Responder (DEFR) que é o
agente que em primeiro lugar chega ao local do crime ou incidente e € por isso, 0 primeiro a
ter de assegurar, preservar e/ou recolher PD no local do crime (SWDGE, 2010).

Na segunda categoria estdo os Técnicos, também conhecidos como Digital Evidence
Specialist (DES), que sdo os individuos que podem e sabem desempenhar as funcdes de First
Responder, mas também possuem conhecimentos, capacidades e habilidades especializadas
para lidar com um leque alargado de situacdes (SWDGE, 2010).

Na terceira categoria temos os Examinadores ou Analistas que representam 0S
elementos que realizam exames, analises e recuperacdo de PD, podendo também ser
responsaveis pela recolha de PD (SWDGE, 2010).

Por Gltimo, na quarta categoria temos o Gestor, Comandante ou Supervisor que € 0
responsavel pela definicdo de politicas da instituicdo e/ou decidir sobre orgamentos;
supervisionar e/ou orientar os elementos ligados a area da PD (SWDGE, 2010).
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A DIC articula-se em varios 6rgdos, no entanto, no que consta a PD, existem dois
oOrgdos relevantes: a Seccdo de Recolha de Prova Digital (SRPD) que realiza estudos,
pareceres, exames e pericias referentes a recolha de prova em qualquer dispositivo, sistema
ou infraestrutura no ambito das tecnologias de informagdo e comunicagédo; e o Nucleo
Técnico-Pericial que realiza estudos, exames e pericias referentes a area da informatica
forense e apoio técnico no &mbito das tecnologias informéticas (GNR, 2014).

O art.° 125.° do CPP consagra o principio da admissibilidade de todas as provas que
ndo forem proibidas por lei, pelo que o mesmo deve obedecer as regras gerais relacionadas
com a sua admissibilidade, autenticidade, precisdo e integridade (Ramos, 2014), dai a
importancia de percebermos que, se houver incapacidade para lidar com dispositivos
eletronicos de forma adequada, a PD contida nesses dispositivos pode ser considerada meio

de prova proibido, por isso vejamos 0s procedimentos para o fazer de forma correta.

1.25. Procedimentos para identificar, preservar, adquirir, analisar e documentar prova em

suporte eletronico

N&o existe consenso sobre a metodologia a adotar no processo de recolha,
preservacao e apresentacdo da PD, pois 0s varios autores que se pronunciam sobre este tema,
tendem a apresentar modelos distintos, com diferentes etapas, procedimentos e sequéncias
e, por isso, devemos concentrar a nossa atencdo no método cientifico subjacente as
atividades de recolha, exame, analise e apresentacdo da prova, uma vez que é neste plano
que jazem as condi¢fes que permitem, inicialmente, descobrir a prova e, posteriormente,
assegurar a sua aptidao para, validamente e com elevado grau de certeza, demonstrar
judicialmente os factos que a mesma visa provar (Ramalho, 2017).

A especial fragilidade e volatilidade da PD resulta na necessidade de uma resposta
célere e tecnicamente qualificada, ndo sé para preservacdo da cadeia de custodia, mas
também para tornar possivel o acesso a dados de outro modo dificilmente acessiveis, como
sejam dados cifrados ou dados, em geral, invisiveis ao utilizador comum (Ramalho, 2017).

No manuseamento da prova em suporte eletrénico, existem quatro aspetos essenciais:
a auditabilidade, a repetibilidade, a capacidade de reprodugéo e a justificabilidade
(International Organization for Standardization [ISO], 2012).

A auditabilidade, pois deve ser possivel avaliar se 0 manuseamento foi feito de forma
correta ou ndo por parte do DEFR e do DES, isto serd possivel através da correta

documentacdo de todas as acgoes realizadas durante o manuseamento da prova (1SO, 2012).
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A repetibilidade é garantida quando os mesmos resultados sdo produzidos sob as
mesmas condicdes, isto é, sendo sujeitos aos mesmos procedimentos e métodos, usando 0s
mesmos instrumentos sob as mesmas circunstancias e podendo ser repetidos a qualquer
altura apos o teste original (1SO, 2012).

A capacidade de reproducdo é assegurada quando os mesmos resultados sdo
produzidos sob as mesmas condi¢Bes: usando 0 mesmo método de medida; usando
instrumentos diferentes em condicGes diferentes e; podendo ser novamente repetidos, apos
o teste original, a qualquer altura (ISO, 2012).

Por altimo, a justificabilidade, pois 0 DEFR deve estar apto a justificar todas as a¢des
e métodos usados para manusear a PD, podendo justificar-se através da demonstracdo de
que a deciséo foi a melhor escolha para obter todo o potencial da PD (ISO, 2012).

Para efetuar a recolha de PD, ndo poderao ser utilizados os investigadores que seriam
utilizados num assalto fisico, pelo contrario, serd necessario recorrer a um especialista em
Ciéncia Forense Digital que, mediante os procedimentos e ferramentas forenses apropriados,
poderd, por hipdtese, recuperar ficheiros eliminados, encontrar registos da conta utilizada e,
em geral, reconstituir a atividade do criminoso (Ramalho, 2017).

A PD pode ser fragil por natureza, pode ser alterada, adulterada ou destruida se for
mal manuseada ou examinada, devendo 0s seus investigadores ser competentes para
identificar e gerir 0s riscos e consequéncias das suas a¢fes quando tratam a PD (ISO, 2012),
pois tal como refere Ramalho (2017, p. 103) “€ necessario que no processo de recolha da
prova a mesma nao seja irremediavelmente contaminada”.

Nesta investigacdo decidimos expor 0 modelo apresentado na ISO 27037, pois esta
cumprindo a(s) lei(s) da Republica, define procedimentos para que seja criada uma
linguagem comum, adotando procedimentos de acordo com as boas praticas e facilitando o
intercambio de PD entre jurisdi¢des diferentes.

O processo inicial de manuseamento da PD consiste em quatro pontos: identificar,
colecionar, adquirir e preservar o potencial da PD (1SO, 2012).

O processo de identificagdo da PD envolve o reconhecimento e a documentacédo da
mesma. Deve identificar o dispositivo de armazenamento da memoria e os aparelhos que
possam conter PD relevante, priorizando a recolha com base na sua volatilidade (1SO, 2012).

As especificidades da PD, por vezes, ddo origem a influéncias externas, por parte dos
agentes do crime, das vitimas, ou de quem recolha a prova, que, independentemente da

intencdo do seu agente, alteram, realocam, obscurecem ou obliteram a prova, entre o
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momento em que a mesma € recolhida e aquele em que é valorada. Sdo ocorréncias que, de
algum modo, contaminam a prova, a tornam inutilizvel e/ou dificultam a prova da sua
autenticidade e fidedignidade (Ramalho, 2017).

Portanto, assim que os dispositivos eletronicos tiverem identificados, o DEFR e/ou o
DES deve decidir se os coleciona ou adquire a sua informacéo. Se optar por colecionar, 0s
aparelhos que podem conter PD relevante s&o removidos da sua localizacéo original para um
laboratdrio ou outro ambiente controlado para posteriormente serem analisados e adquiridos
os dados essenciais nele existentes. O processo envolve documentar todo a abordagem,
assim como o empacotamento desses aparelhos para transporte, sendo importante recolher
qualquer informacdo que possa estar relacionada com aqueles dispositivos eletronicos
(passwords, padrées de desbloqueamento, carregadores, etc.) (ISO, 2012).

No entanto, se optar por adquirir a informacao relevante, € feita uma cépia da PD (do
disco rigido completo, da particdo, de um conjunto de ficheiros) e sdo documentados todos
0s métodos e acdes realizadas (1SO, 2012).

Por fim, a PD deve ser preservada para garantir a sua utilidade para a investigacéo, é
importante proteger a sua integridade. Isto envolve a salvaguarda da sua adulteragdo ou
destruicdo, devendo ser iniciado e mantido ao longo do manuseamento da PD. O DEFR deve
ser capaz de demonstrar que a prova ndo foi modificada desde que foi coletada ou adquirida
(ISO, 2012). No entanto, como refere Ramalho (2017, p. 115):

“A referida parametrizag&o das etapas identificadas ndo implica que o seu contetdo
ndo possa variar em funcdo do cenério de recolha. Assim, estas materializar-se-8o
em procedimentos distintos consoante o cenario da recolha e o tipo de dados visados.
Quanto ao cendrio de recolha, havera que adaptar os procedimentos caso (i) o sistema
informético esteja desligado, na posse do examinador e, como tal, isolado de
potenciais influéncias externas (dead box scenario), (ii) o sistema informatico esteja
ligado desde que foi encontrado e, possivelmente, ainda conectado a uma rede (live
data scenario), (iii) o examinador tenha acesso direto ou remoto a fonte da prova
digital ou os dados estejam acessiveis na Internet, publicamente ou mediante a
introducdo prévia de credenciais. No que concerne ao tipo de dados visados, o
examinador terd e usar procedimentos especificos, consoante (i) os dados visados
estejam armazenados na posse de terceiros, (ii) os dados estejam armazenados em
sistema informatico na posse do examinador, ou (iii) os dados estejam em transito”.

“Ora, quanto mais reduzido for o acesso do examinador forense a fonte direta da
prova digital e quanto maior for a exposi¢do daquela & intervencdo contaminadora de
terceiros, maior serd a urgéncia na recolha da prova” (Ramalho, 2017, p. 115).

Porém, subsiste o “principio da livre aprecia¢do da prova” (art.° 127.° do CPP), isto

é, o juiz pode decidir “de acordo com a sua livre convic¢do em face do rol de provas
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apresentadas no processo” (Andrade, 2010, p. 40), por isso, 0 préximo subcapitulo versara
sobre jurisprudéncia no que a PD diz respeito, pois neste &mbito, tem-se verificado

ambiguidades no que consta a validacéo deste tipo de prova.
1.2.6. Jurisprudéncia sobre Prova Digital

“Existe um dever ético, e juridico, de procurar a verdade material. Mas também existe
um outro dever ético, e juridico, que leva a excluir a possibilidade de empregar certos meios
na investigacao criminal” (Andrade, 2013, p. 59).

O legislador considera que a producdo probatoria ndo deve ser uma atividade
tipificada e juridicamente vinculada a utilizacdo de determinados meios pré-definidos e,
numa afirmacédo implicita do principio da liberdade probatéria, consagra no art.° 126.° do
CPP que sdo amissiveis todas as provas que ndo forem proibidas por lei (Braz, 2013).

A PGR (2017a), através do Gabinete do Cibercrime, emitiu a Nota Pratica n.°
12/2017, na qual atualiza as referéncias jurisprudenciais de tribunais superiores sobre PD,
publicadas e disponiveis na Internet. Deste conjunto de decisGes, foram extraidas apenas as

que se verificam mais frequentemente em casos de VD.
1.2.6.1. Mensagens SMS e correio eletronico

Cada vez mais, as mensagens curtas de texto (SMS) tém sido utilizadas como prova.
Por isso, é relevante observar alguma jurisprudéncia quanto a desnecessidade de intervencao
judicial na obtencédo e juncdo ao processo dessas mensagens, quando o seu destinatario, que
é frequentemente o lesado, der autorizacdo para essa juncdo, como por exemplo quando é
ele mesmo quem faculta o telefone para a obtencdo das mensagens (PGR, 2017a).

Se o arguido enviou ao ofendido uma mensagem SMS, o seu destinatario pode fazer
da missiva o0 uso que entender, tal como apresenta-la a AJ para poder servir como prova de
um crime de que € vitima (Acordao (Ac.) Tribunal da Relacédo do Porto, de 2016-01-20).

Assim como sugere este acorddo, também outros vieram afirmar que “a transcrigdo
de mensagens SMS do telemovel de um queixoso que espontaneamente as fornece, pode
valer como prova, apesar de néo ter sido ordenada pelo juiz” (Ac. Tribunal da Relacdo de
Guimaraes, de 2012-10-15).
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O art.° 17.° da LC prevé um regime especial para a apreensdo de correio eletrénico e
de outros registos semelhantes relativos a comunicacfes eletronicas, sempre que estes se
afigurem de interesse para o apuramento da verdade.

Segundo Verdelho (2009a), ndo é requerida uma autorizacao prévia do juiz para a
realizacdo da apreensdo de mensagens de correio eletronico, devendo as mesmas ser
apresentadas a posteriori para que este ordene a sua apreenséo, permitindo, a apreensédo de
mensagens encontradas durante uma pesquisa informatica para posterior juncao ao processo.

No entanto, Ramos (2014) refere que o CPP nédo o diz expressamente, mas tanto a
doutrina como a jurisprudéncia, assumem que este regime apenas se aplica para a
correspondéncia fechada. Donde a correspondéncia aberta tem igual tratamento como se de
um documento se tratasse, ou seja, quando um OPC procede a apreensdo de mensagens de
correio eletronico, se o “envelope”, que aparece associado a este tipo de programas de
mensagens, se encontra fechado terd que ser o juiz o primeiro a tomar conhecimento do
conteldo destas mensagens. Caso contrario, ou seja, se o dito “envelope” estiver aberto, o
OPC podera imediatamente ter conhecimento do teor das mensagens de correio eletronico.

No entanto, de que serve proteger-se o correio eletronico, como as mesmas
carateristicas inerentes a correspondéncia, se o suspeito pode ter no seu computador outros
ficheiros, tais como documentos escritos, fotografias, videos, de cariz mais intimo ou até

mesmo mais comprometedor para o crime em investigacdo? (Ramos, 2014).
1.2.6.2. Videos e Fotografias

A lei processual penal ndo regula expressamente, como prova valida, as imagens
gravadas por cidaddos. No entanto, a jurisprudéncia vem ajudar neste sentido, permitindo a
sua utilizacdo, sob a condicdo de, na sua origem, nao esteja nenhum proposito ilicito.

Portanto, no caso de gravacGes ocasionais feitas por individuos, esta ilicitude tem
sido aferida, caso a caso, segundo 0s pormenores de cada um. Quanto a gravacdo por
sistemas de vigilancia, esta ilicitude ndo e posta em causa por falta formal ou burocrética,
por exemplo, de ndo submissao prévia do pedido anterior a CNPD. O Ac. de 29 de margo de
2016 do Tribunal da Relacdo de Evora, refere que:

“Filmar a materialidade de autoria de um crime e de utilizar posteriormente o video
como prova do facto, embora possa eventualmente preencher a factualidade tipica
do crime de gravacOes e fotografias ilicitas (art.° 199.° do CP), pode ser licito, por
exemplo, se quem filmou agiu ao abrigo do direito de necessidade (art.’ 34.°do CP)”.
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O Parecer n.° 10/2017 do Conselho Consultivo da PGR de 8 de junho de 2017, vem
corroborar o paragrafo anterior, acrescentando que a utilizacao de cdmaras de video:

“Carece de autorizacdo judicial se abranger interior de casa ou edificio habitado ou
sua dependéncia, quando ndo exista consentimento dos proprietarios e de quem o
habite legitimamente. Existindo noticia de crime relativamente ao qual a gravagéo
possa compreender elementos de investigacdo e/ou prova, o0 suporte original das
imagens e sons deve ser transmitido ao MP para que pondere os valores em causa
(por um lado, a tutela da privacidade, protecdo da imagem e palavra; por outro, aos
interesses e fins do processo penal, nomeadamente de recolha e preservacao de meios
de prova)”.

Por isso, podemos entdo perceber que a captacdo de imagens, apesar de terem sido
obtidas de forma ilicita, poderdo vir a servir como meio de prova se estiverem em causa
outros direitos ou valores que devem prevalecer, como o Direito da Necessidade. No entanto,
0 Ac. de 29 de marco de 2016 do Tribunal da Relacio de Evora vem esclarecer que:

“E prova valida a gravagio de filme, com telemével, de situagio de conflito na qual
vem a ocorrer um crime. Ja serd prova proibida a que resulta de fotografias tiradas
ja depois de o crime ter ocorrido, ao autor deste, para demonstrar a respetiva presenca
no local”.

Vejamos a jurisprudéncia que se reporta aos ilicitos cometidos em redes sociais.
1.2.6.3. Redes Sociais

“A generalizacdo da utilizacdo da Internet e das redes sociais e, por outro lado, o
aumento da capacidade e da conectividade dos equipamentos de computacao e comunicacao,
potenciaram a divulgacdo, na Internet, de contetdos suscetiveis de violarem a honra de
outrem, ou a privacidade, ou o direito a imagem de terceiros” (PGR, 2017a, p. 13).

Pertence ao MP a competéncia para pedir a identificacdo do utilizador de um
determinado endereco, a um operador de comunicacdes, a identificacdo do seu cliente que
utilizou um determinado endereco IP num determinado dia e hora (PGR, 2017a). O Ac. de
22 de abril de 2014 do Tribunal da Relacio de Evora vem reforcar esta afirmagao:

“A identificagdo completa, morada e endereco de correio eletronico do titular de
determinado blog, Facebook ou outra rede social, bem como o IP de criacdo dessa
rede social e o IP onde foi efetuado determinado post constituem dados de base, que
embora cobertos pelo sistema de confidencialidade, podem ser comunicados a
pedido de uma autoridade judiciaria”.

Portanto, daqui podemos perceber que o MP tem competéncia para identificar

alguém que, atraves das redes sociais, tenha cometido algum tipo de ilicito. Outra situagédo
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comum, sdo também as publica¢gdes em murais de Facebook sem restricdes de acesso, e para
este caso 0 Ac. de 5 de abril de 2017 do Tribunal da Relacéo do Porto esclarece que:

“Constitui prova legal a copia de informacdo que alguém publicita no seu mural do
Facebook sem restricdo de acesso, nada impede a impressdo de informacéo
livremente acessivel a todos, no Facebook, ou noutra plataforma na Internet”.

As informagdes que hoje circulam nas redes sociais sdo imensas e basta uma pesquisa
num motor de busca para descobrir muita informacdo sobre uma determinada
pessoa/empresa. Sendo verdade que muita desta informacdo é cedida livremente pelas
pessoas, nomeadamente nas redes sociais, ndo € menos verdade também que muita
informacdo surge na rede independentemente da vontade daquelas (Ramos, 2014).

Geralmente, as redes sociais estdo também associadas a outros dois tipos de crime: 0
de fotografias ilicitas e o de pornografia de menores. Quanto ao primeiro, 0 Ac. de 12 de
julho de 2017 do Tribunal da Relag&o do Porto vem dizer que:

“Constitui o crime de fotografias ilicitas (art.° 199° do CP), a realizacdo de cOpias
informaticas de fotografias livremente acessiveis no Facebook e o seu envio
posterior por e-mail, por ter sido feita contra a vontade de quem elas retratavam. O
facto de as fotografias estarem livremente acessiveis no Facebook ndo confere
qualquer legitimidade para fazer copias informaticas das mesmas e envia-las por
e-mail, contra a vontade de quem elas retratavam”.
Quanto ao crime de pornografia de menores, 0 Ac. de 7 de junho de 2017 do Tribunal
da Relacdo do Porto vem-nos explicitar que:

“Se uma jovem de 14 anos tirou fotografias de partes do seu corpo sem vestuario e
as enviou a terceiro, através do Facebook, este tltimo pratica o crime de pornografia
de menores (art.° 176.° do CP), se remeter tais fotografias a outrem, que as recebeu
e visualizou”.

Transitamos entdo para a questdo das buscas, pois estas podem tornar-se numa
diligéncia que requer muita atencédo a tudo o que nos rodeia, visto que hoje em dia é possivel
guardar dados informéticos nos locais mais reconditos e inimaginaveis (Ramos, 2014).

1.2.6.4. Apreensoes e Buscas

As buscas, sdo um meio de obtencdo de prova que visa a recolha de informacéo
relativamente a um ou mais crimes, sendo um dos procedimentos invasivos suscetivel de
afetar a reserva da intimidade da vida privada das pessoas (art.° 26.%, n.° 1, da CRP), por isso

a sua realizacdo deve respeitar todas as regras impostas por lei.
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No que consta a legitimidade para efetuar apreensdes e buscas no ambito da recolha
de prova em suporte eletronico, o que muitas vezes se verifica no &mbito da VD, veio o
Tribunal da Relagédo do Porto, atraves do Ac. de 14 de outubro de 2015 afirmar que:

“E legitimo proceder a uma busca domiciliaria com vista a apreensdo de fotografias
ou filmes que se suspeita estarem nesse domicilio, em computador, telemdvel,
camara ou noutro suporte digital, se houver indicios da pratica de um crime de
gravacdes e fotografias ilicitas” (Artigo 199°, n° 2, a) do CP).

Terminamos, assim, o Capitulo do enquadramento teérico, passando agora para o
Capitulo 2, em que é apresentada a metodologia de base, sdo fundamentadas as opcdes
seguidas, nomeadamente quanto ao tipo de abordagem. E exposto 0 modelo de analise, com
a questdo central e as questdes derivadas, assim como a definicdo de hipdteses. O contexto
de observacdo, no tempo e no espaco € indicado, sendo também descritos 0os métodos e
técnicas de recolha de dados utilizados, referindo igualmente os procedimentos de

amostragem e as técnicas de tratamento e analise de dados.
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Neste capitulo apresenta-se 0 modelo de analise proposto, assim como as hipoteses
em estudo nesta investigacdo. Expde-se também a discusséo e analise da fase metodologica
da investigacdo a que recorremos durante a realizagdo da mesma. Refere-se igualmente
questdes relacionadas com a amostra e procedimentos de amostragem, bem como com as
técnicas estatisticas utilizadas na analise dos dados.

Trata—se de um capitulo essencial, do ponto de vista da estruturacdo do processo de
investigacdo que antecede a analise e discussdo dos dados propriamente dita, quer na sua
abordagem qualitativa, quer na perspetiva quantitativa, assim como na combinacéo de ambos

0s métodos. Comecemos entdo, pela génese da investigacdo cientifica.
2.1.  Origem da investigacao cientifica

Este estudo foi desenvolvido na l6gica de um trabalho de investigagcdo aplicada,
representando uma dissertacao, isto €, um estudo tedrico, de natureza reflexiva, que consiste
na ordenacao de ideias sobre determinado tema e, por isso, requer sistematizacdo, ordenacao
e interpretacdo dos dados. Por ser um estudo formal, exige metodologia prépria do trabalho
cientifico (Marconi & Lakatos, 2003).

Para a realizacdo deste tipo de investigaces, € essencial adotar uma metodologia para
encontrar a resposta ao nosso problema, sendo que o método cientifico constitui “um
conjunto de procedimentos e normas que permitem produzir conhecimento. Este
conhecimento pode ser completamente novo ou ser o desenvolvimento, a reunido ou o

melhoramento de um ou varios conhecimentos ja existentes” (Sarmento, 2013, p. 7).
2.2.  Método de abordagem ao problema

A presente investigagdo alicerca-se no método cientifico hipotético-dedutivo ou de
verificacdo das hipdteses proposto por Karl Popper e baseia- se na formulacao de hipoteses
ou conjeturas, que melhor relacionam e explicam os fenémenos (Sarmento, 2013).

A hipotese de investigacao € a resposta temporaria e provisoria, € uma suposi¢do que
0 investigador propGe perante uma interrogacdo formulada a partir de um problema de

investigacdo ou questdo central (Huot, 2002, cit. in Sarmento, 2013).
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Nesta investigacdo optdmos pelo método hipotético-dedutivo que:

“E um método de tentativas e eliminagio de erros, que nio leva a certeza total, pois
o0 conhecimento absolutamente certo e demonstravel ndo é alcangado. Este método
é logicamente valido, pois fundamenta-se na reunido de observagoes, factos e ideias,
que validam as hipoteses” (Sarmento, 2013, p. 9).

Um método de investigacdo comporta dois elementos: o paradigma do investigador
e a estratégia utilizada para atingir o objetivo fixado (Norwood, 2000 cit. in Fortin, 2009).
O paradigma do investigador refere-se a sua visdo do mundo, as suas crencas, que
determinam a perspetiva segundo a qual ele coloca uma questdo de investigacédo e estuda um
fendmeno, quanto a estratégia, refere-se a metodologia ou aos procedimentos utilizados pelo
investigador para estudar o fenébmeno que suscita o seu interesse (Fortin, 2009).

Nesta investigacdo recorremos a abordagem quantitativa para por em causa ou
sustentar diferentes ideias acerca de uma dada realidade (Stoneman & Brunton-Smith, 2016),
dado que “coloca tonica na explicacéo e na predicao, assenta na medida dos fenébmenos e na
analise dos dados numeéricos” (Fortin, 2009, p. 27).

Por outro lado, recorremos também a abordagem qualitativa que consiste na
“descricdo de modos ou de tendéncias e visa fornecer uma descrigdo e uma compreenséo
alargada de um fendmeno” (Parse, 1996 cit. in Fortin, 2009, p. 32).

A combinacdo dos métodos mistos tém sido usada para melhorar os resultados das
investigacOes e o nivel de fiabilidade das mesmas (Kelle, 2001 cit. in Gilbert & Stoneman,
2016), para gerar novo conhecimento através da sintese de diferentes abordagens (Foss &
Ellefsen, 2002 cit. in Gilbert & Stoneman, 2016), para ouvir vérias opinides sobre 0 mesmo
fendmeno e trazé-las para a investigacdo (Mason, 2006 cit. in Gilbert & Stoneman, 2016),
para refletir a complexidade de um fenémeno (Coyle & Williams, 2000 cit. in Gilbert &
Stoneman, 2016) e para demonstrar que o conhecimento é tanto qualitativo como
quantitativo (Bowker, 2001 cit. in Gilbert & Stoneman, 2016). Em suma, usar mais do que
um meétodo leva a uma variedade de dados que nos podem ajudar a ganhar um melhor
entendimento da vida social (Alexander et. al., 2016 cit. in Gilbert & Stoneman, 2016).

Desta forma, optamos por uma abordagem qualitativa e quantitativa ao problema
através da realizacdo de inquéritos por questionario e de entrevistas a especialistas tanto da
area da VD como da PD, assim como a recolha de dados estatisticos sobre VD e sobre PD.

O presente trabalho ndo tem como finalidade debrucar-se sobre toda a problematica
em volta da VD e do seu enquadramento legal em Portugal, mas sim, direcionar-se para a

area da PD, através das técnicas de recolhas de dados selecionadas, e identificar
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potencialidades e vulnerabilidades da PD, procurando compreender a crescente necessidade
da sua recolha e manuseamento, analisando o seu estado atual e de que forma pode contribuir
para que os processos-crime de VD na fase de inquérito prossigam para julgamento.

De seguida, veremos o0s objetivos que foram estabelecidos para esta investigagéo,
pois “toda pesquisa deve ter um objetivo determinado para saber o que se vai procurar € o

que se pretende alcangar” (Marconi & Lakatos, 2003, p. 156).
2.3.  Objetivos da Investigacdo

O objetivo da investigacdo indica de forma clara e limpida qual € o fim que o
investigador persegue (Fortin, 2009). O objetivo deste estudo consubstancia-se na questao
central que, para ser suficientemente sistematica, clara e especifica, deve, acima de tudo, ser
possivel de investigar e, para o ser, a questdo central deve possuir seis carateristicas: ser
interessante, relevante, factual, ética, concisa e passivel de resposta (Green & Stoneman,
2016). Como tal, definimos a seguinte questéo central:

QC: De que forma a recolha da PD, durante as diligéncias do inquérito, contribui
para a eficacia das mesmas na fase de inquérito, nos processos-crime relativos a VD?

Para alcancarmos a resposta, devemos caminhar em busca da resposta as varias
questdes derivadas que desmembram o problema de partida, tal como indica Fortin (2009,
p. 164) “as questdes de investigacdo decorrem diretamente do objetivo e precisam o que o
investigador quer obter como informagao”, por isso, foram definidas as seguintes questoes:

QD1: Quais sao as tipologias de PD recolhida e quais os dispositivos eletronicos
analisados na fase de inquérito nos processos-crime de VD?

QD2: Os investigadores da GNR possuem competéncias técnicas e conhecem 0s
requisitos e as formalidades processuais para 0 manuseamento da PD?

QD3: Quais sdo os principais problemas que a validacdo da PD tem enfrentado no
ambito dos processos-crime de VD?

QD4: A recolha da PD tem contribuido para construir o despacho final de inquérito
nos processos-crime de VD?

De acordo com Quivy & Campenhoudt (2005, p. 46) as “hipdteses de trabalho, que
constituem 0s eixos centrais de uma investigacdo, apresentam- se como proposi¢des que
respondem a questdo central, constituem os eixos centrais de uma investigacdo”. Posto isto,

foram designadas as seguintes Hipoteses de Investigacéo:
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HI1: As principais tipologias de PD recolhida s&o as mensagens SMS, conversas em
redes sociais, fotos e videos e os dispositivos eletronicos sdo os telemdveis e computadores.

HI2: Os investigadores da GNR tém poucas competéncias técnicas e ndo conhecem
as formalidades e requisitos processuais para 0 manuseamento da PD.

HI3: Os principais problemas que a validagdo da PD tem enfrentado no &mbito dos
processos-crime de VD derivam da pouca formagdo dos militares e consequente mé
preservacao e aquisicdo da prova em suporte eletrénico.

HI14: Sim, nos casos em que a sua preservacdo, aquisi¢cdo, analise e documentacao é
feita de forma correta.

Ap06s termos definido a questdo central desta investigacdo, as suas questdes derivadas
e hipoteses de investigacdo, debrucamo-nos entdo sobre a metodologia que consiste nos
“métodos e técnicas de pesquisa que possibilitam a coleta e o processamento de informacdes,
visando o encaminhamento e a resolugdo de problemas e/ou questdes de investigagao”
(Prodanov & Freitas, 2013, p. 2013).

24.  Procedimento metodoldgico

O procedimento contempla um estudo de caso que se pode considerar um exame
detalhado e completo de um fendmeno ligado a uma entidade social (individuo, familia,
grupo, comunidade ou organizacao), estudo este que pode preencher dois objetivos: pode
aumentar o conhecimento que se tem de um individuo ou de um grupo e formular hipéteses
a este propdsito, ou estudar as mudancas suscetiveis de se produzirem ao longo do tempo no
individuo ou no grupo (Fortin, 2009).

Portanto, procurdmos perceber o contributo que a PD tem para que 0S processos-
crime de VD, em fase de inquérito, prossigam para a fase de julgamento, isto pela elevada
quantidade de casos de VD que é arquivada por falta de provas, procurando-se que o
manuseamento da PD seja feito de forma mais eficiente e eficaz e que represente um meio
de prova que possa contribuir para que esta enorme percentagem de arquivamentos diminua
e, consequentemente, sejam levados a justica um maior nimero de infratores.

Seguidamente, veremos os procedimentos técnicos de recolha de dados, pois “a
investigacdo de campo ou empirica € uma consequéncia da observacao direta de factos e
eventos, da recolha de dados, da andlise e interpretacéo dos dados, com base no levantamento
bibliografico e numa fundamentacéo teorica solida” (Sarmento, 2013, p. 10).
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2.5.  Procedimentos técnicos de recolha de dados

Os dados séo recolhidos de diversas formas, “cabe ao investigador determinar o tipo
de instrumento de medida que melhor convém ao objetivo do estudo, as suas questdes de
investigacao ou as suas hipoteses” (Fortin, 2009, p. 369).

Um instrumento de recolha de dados €, em principio, qualquer recurso que o
investigador pode recorrer para conhecer os fendmenos e extrair deles a informacéo. E
mediante uma adequada construcao dos instrumentos de recolha de dados, que a investigacao
alcanca entdo a necessaria correspondéncia entre a teoria e os factos (Vilelas, 2009).

Neste ambito, a elaboracdo do Capitulo 1 consistiu em analise documental. Foram
consultados documentos em suporte fisico e em suporte informatico, tendo sido igualmente
consultados varios acordaos e relatorios produzidos por entidades oficiais.

Com vista a produgdo do Capitulo 3, aplicamos entrevistas semiestruturadas a atores
com vasta experiéncia, nas quais foram recolhidas opinides por parte de magistrados do MP,
dado que as entrevistas sao “0 processo de recolha mais adequado para o estudo por
inquérito” (Gressler, 2004 cit. in Vilelas 2009, p. 284). Conjuntamente aplicamos inquéritos
por questionario aos membros do NIAVE em todo territorio nacional e aos militares das
Seccoes de Inquérito que efetuem diligéncias processuais no ambito dos processos de VD.

As entrevistas serviram como “complemento aos outros métodos de colheita de
dados” (Fortin, 2009, p. 375) contribuindo para a concretizacdo dos objetivos tracados, dado
gue “uma das principais vantagens da entrevista reside no contacto direto com a experiéncia
individual das pessoas” (Laperriere, 2000 cit. in Fortin, 2009, p. 374), enriquecendo a
investigacao.

Para esta investigacdo foram realizadas entrevistas, entre marco e abril de 2018, com
recurso a gravacdo audio, devidamente autorizada pelos entrevistados, tal como refere
Sarmento (2013). Estas entrevistas foram suportadas por um guido de entrevista® “que é um
instrumento para a recolha de informac@es na forma de texto, que serve de base a realizacdo
da entrevista propriamente dita” (Sarmento, 2013, p. 31). O tipo de entrevista escolhido foi
a entrevista dirigida para que conseguisse um “elevado controlo sobre o conteudo e 0
desenvolvimento das trocas, assim como sobre a andlise e a interpretacdo de medidas”
(Waltz, Strickland & Lens, 1991, cit. in Fortin, 2009, p. 376) permitindo assim, a

“comparacéo dos dados entre os respondentes” (Vilelas, 2009, p. 376).

3L Cfr. Apéndice A.
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Foram também aplicados questionarios com o intuito de “recolher informacéo factual
sobre acontecimentos ou situa¢Ges conhecidas, sobre atitudes, crencas, conhecimentos,
sentimentos e opinides” (Norwood, 2000 cit. in Fortin, 2009, p. 380). A escolha pela opc¢éo
do inquérito por questionario como meio de recolha de dados resultou do facto do universo
em estudo ser elevado e da sua dispersdo por todo o territério nacional.

O questionario aplicado® foi por administracio direta, visto que foi o proprio
inquirido que o preencheu (Quivy & Campenhoudt, 2005). As questdes séo todas fechadas
no que respeita a forma, pois as respostas sdo pré-estabelecidas (Sarmento, 2013). Foram
usadas duas das trés categorias de questdes fechadas neste questionario: questdes de resposta
maltipla, em que “o inquirido escolhe as que entender, do conjunto de respostas possiveis,
pode escolher uma, todas ou algumas” (Sarmento, 2013, p. 107); e questdes de resposta com
escala em que “ha apenas uma resposta possivel para a pergunta, que apresenta graduagao”
(Sarmento, 2013, p. 106), tendo-se optado pela Escala de Likert, impar com cinco niveis,
para avaliar o grau de concordancia desde o discordo totalmente (nivel 1), até ao concordo
totalmente (nivel 5), o que possibilita ao inquirido optar por um valor positivo, um valor
negativo ou um valor neutro.

A versdo preliminar foi validada e testada ao nivel da coeréncia por um painel
constituido por especialistas no dominio técnico e/ou cientifico da investigacdo (Sarmento,
2013), composto pela Doutora Luisa Mascoli e pelo Major Tiago Lopes, com o objetivo de
perceber eventuais erros ou ambiguidades na logica e estruturacdo das questbes colocadas.

De seguida, elaborou-se um questionario pré-definitivo e procedeu-se a um pré-teste
junto de um novo painel composto por pessoas que integram a amostra. Este novo painel foi
composto pelos elementos da Sec¢do de Inquéritos da GNR de Alcabideche que tém a seu
cargo processos-crime de VD e pelos elementos do NIAVE de Lisboa.

Através do feedback deste novo painel que preencheu o pré-teste, transformou-se o
questionario pré-definitivo em definitivo, modificando-se o enunciado da Pergunta do
Questionario (PQ) 13 de “Apesar das restri¢oes da rede da Intranet, é acessivel recolher a
prova digital necessaria nas redes sociais ou nos equipamentos das vitimas ou testemunhas”
para “As restricOes da rede da Intranet permitem aos investigadores recolher a prova digital

necessaria nas redes sociais ou nos equipamentos das vitimas ou testemunhas”.

32 Cfr. Apéndice G.2.
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Posteriormente, solicitou-se autorizagdo ao comandante da Direc¢do de IC da GNR
para difundir o questionario pelo dispositivo®, tendo-se aplicado o questionario final a
amostra de investigadores e depois analisado os resultados do mesmo e, assim, foi possivel
aliar uma vertente predominantemente tedrica a uma componente observada
presencialmente pelos inquiridos. Na conjugacdo de toda a informacdo, serdo testadas as
hipoteses de investigacao e respondidas as questdes, numa caminhada que culminard com

uma resposta sustentada a questéo central.
2.6.  Amostragem: composi¢ao e justificacdo

“Na sele¢do do processo de amostragem desenvolve-se um procedimento sistematico
de recolha de dados que assegure a fiabilidade e a comparabilidade desses dados”. Por isso,
“0 processo de amostragem devera ser escolhido, de tal modo que a amostra final seja
representativa da populagdo” (Sarmento, 2013, p. 75).

Esta investigacdo teve como populacdo membros do NIAVE de todo o pais, assim
como militares das SeccBes de Inquérito que efetuem diligéncias processuais no ambito dos
processos-crime de VD para 0s questionarios, quanto as entrevistas, Magistrados do MP, um
JIC e um Advogado, conciliando militares que lidam, no dia a dia, com processos-crime de
VD, com pessoas que trabalham quase diariamente com a VD ou com a PD e que possuem
um vasto conhecimento na questéo da valoracdo dos meios de prova em Tribunal.

A entrevista foi colocada a individuos com uma vasta experiéncia a nivel da justica e
da valoracdo dos meios de prova. Destas entrevistas foram apenas transcritos os excertos
imprescindiveis para a investigacdo®. Apresentamos assim, a listagem da amostra®,
salvaguardando a confidencialidade.

Por fim, descrevemos as técnicas de tratamento e andlise de dados, identificando os

procedimentos adotados para obter informacdes dos resultados (Prodanov & Freitas, 2013).
2.7.  Técnicas de tratamento e anélise de dados

A andlise dos resultados tem por finalidade considerar em detalhe os resultados

obtidos, procurando realcar o essencial, permitindo evidenciar as variaveis que serviram para

33 Cfr. Apéndice G.1.
34 Cfr. Apéndice E.2.
35 Cfr. Apéndice C.
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caraterizar a amostra e as que foram ligadas entre si, e para determinar se as hipo6teses postas
a prova por meio de testes estatisticos sdo confirmadas ou infirmadas (Fortin, 2009).

A analise das respostas as questdes foi feita através da analise de contetdo que
consiste “em efetuar a categorizacdo dos dados brutos da entrevista, que passam a dados
organizados e com sentido bem estabelecido” (Sarmento, 2013, p. 53).

Quanto as entrevistas, antes da realizacdo das mesmas, foi enderecada uma carta de
apresentacdo e o guido da entrevista, disponivel no Apéndice A, com o intuito de enquadrar
o tema. No inicio da realizacdo da entrevista foi solicitada a autorizacéo para a sua gravacgao,
tal como indica Sarmento (2013), com o objetivo de tratar o conteldo numa fase posterior.

Os dados obtidos pelas entrevistas, ap6s devidamente tratados, foram analisados
através de uma matriz de registo de analise de conteudo, que visa encontrar os focos das
respostas. “Nas colunas escrevem-se as unidades de contexto e as unidades de registo e em
linha as respostas dos entrevistados para essa questdo” (Sarmento, 2013, p. 59).

Este estudo realizou-se dentro das suas fronteiras de tempo, local, eventos e
processos, com um recurso a fontes mdltiplas de dados e a triangulacdo de métodos,
nomeadamente, estatisticas, entrevistas e questionarios. S6 deste modo, pdde ser alcancada
a compreensao, a exploracéo e descricdo dos factos, de modo a proporcionar conhecimento.

Os inqueéritos por questionario foram realizados a partir do Google Forms, tendo sido
previamente testados e, ndo tendo os sujeitos que testaram o pré-teste encontrado quaisquer
incongruéncias ou falhas, seguiram para serem autorizados superiormente antes de
distribuidos pelo dispositivo da GNR que serviu de amostra, autorizacdo esta que foi
concedida e foram assim, partilhados pelos respondentes.

Os resultados dos inquéritos por questionario, bem como das entrevistas apresentam-

se no Capitulo seguinte da presente investigacao.
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A questdo central da investigacdo e as suas questdes derivadas, bem como os
objetivos gerais e especificos que se pretendem alcancgar, geram as hipdteses de investigacéo,
que necessitam de verificagdo (total ou parcial) ou ndo verificacdo e, para isso, é preciso
desenvolver a investigacdo empirica, através de diversos métodos, sendo 0s mais usuais em
ciéncias sociais e humanas: o inquérito e/ou a entrevista. O inquérito tem como base as
opiniBes de terceiros sobre um dado objeto que se investiga e quanto maior for a amostra,
mais significativos sdo os resultados obtidos (Sarmento, 2013).

No presente capitulo, sdo apresentados, analisados e discutidos todos os dados
recolhidos através das entrevistas e dos questionarios realizados, assim como das estatisticas
recolhidas junto da SRPD de Lisboa e do NTP de Coimbra.

3.1.  Andlise Documental
3.1.1. Dados estatisticos de Violéncia Doméstica

As fontes secundarias “podem ser fontes internas ou fontes externas, consoante os
dados possam ser recolhidos no interior ou no exterior da organizagao” (Sarmento, 2013, p.
17). Como tal, foram usadas tanto fontes internas como externas a organizacdo. As fontes
externas usadas foram, essencialmente, o RASI e as fontes internas os dados estatisticos
fornecidos pelo NTP de Coimbra e pela SRPD de Lisboa.

Comecando pelas Estatisticas do fenémeno VD a nivel nacional, é de salientar que,
apesar da constante preocupacédo e aplicacdo de novas medidas para combater este tipo de
crime, o numero de inquéritos findos continua a subir, bem como ndmero de inquéritos que
sdo terminados por arquivamento ou por outros motivos, o que demonstra a impunidade,
perante as vitimas, daqueles que praticam este crime, dado que apenas cerca de 15% dos
inquéritos encerra por acusagio®®.

No que respeita as detencbes pelo crime de VD, foram detidos pelas forcas de
seguranca 703 suspeitos, 0 que corresponde a menos 27 detengdes (-3,7%) face a 2016, no

entanto salienta-se que o numero de detengdes apresentava um aumento continuo desde 2009

36 Cfr. Anexo A, Figura n.° 46.
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(com excecdo da situacdo verificada entre 2013 e 2016), tendo o seu valor triplicado entre
2009 e 2017 (+227%)3'. Passamos agora para os dados estatisticos relativos a PD.

Por ultimo, importa salientar o numero total de processos-crime de VD, registados
pela GNR, entre 2015 e 2017, por Distrito, sendo possivel depreender que os Distritos com
maior registo sdo: Porto (5.798), Aveiro (3.711), Braga (3.506), Setubal (3.039), Faro
(2.447) e Lishoa (2.426), perfazendo um total de processos a rondar os 11.500 por ano38.

3.1.2. Dados estatisticos sobre Prova Digital

Comecando a nivel nacional, foram realizados, entre 2015 e 2017, 24.587 exames e
pericias no @mbito das tecnologias de informacao e comunicacgao, divididos entre GNR, PSP,
Policia Judiciaria e Policia Maritima®, tendo-se realizado, s6 no ano de 2017, 5.968 pericias.

Destes 5.968 exames e pericias realizados pelas quatro entidades referidas
anteriormente, 1.871 foram realizados pela GNR através do NTP de Coimbra e da SRPD de
Lisboa, o que representa um aumento de 19,41% (1.106) entre 2015, em que a percentagem
era 11,84% (765), e 2017, em que a percentagem era de 31,35%° (1.871), gracas a criacdo
da SRPD que veio capacitar a GNR com um maior nimero de meios e de homens.

Do total de exames e pericias realizados pela GNR, entre 2015 e 2017, revelou-se
pertinente verificar as quantidades e tipologias de dispositivos eletronicos analisados, no
ambito da VD, no NTP de Coimbra e na SRPD de Lisboa durante este periodo, salientando-
se, desde logo, o crescente nimero de dispositivos analisados, que subiu de 76 para 94 entre
2015 e 2017, e a elevada quantidade de Smartphones e telemoveis que foram alvo de analise,
denotando-se cada vez mais Smartphones e uma diminuicio nos telemdveis®..

Relativamente ao nimero de processos-crime de VD em que houve recolha de PD,
no NTP de Coimbra e na SRPD de Lisboa, entre 2015 e 2017, é de salientar que este nimero
tem vindo a crescer, tendo comecado em 2015 com 32 processos-crime de VD e no passado
ano de 2017 teve 64, 0 que representa exatamente o dobro dos processos e, somando também

0 ano de 2016 (49 processos-crime de VD), um total de 145, o que denota a cada vez maior

37 Cfr. Anexo A, Figura n.° 46.
38 Cfr. Apéndice H.

39 Cfr. Apéndice D, Figuran.° 1.
40 Cfr. Apéndice D, Figuran.® 2.
41 Cfr. Apéndice D, Figuran.® 3.
42 Cfr. Apéndice D, Figuran.® 4.
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remissdo de dispositivos eletrénicos, por parte dos investigadores da GNR, para estes
Nucleos, com o intuito de recolher PD, no @mbito da VD.

Por ultimo, importa também verificar o nimero de processos-crime de VD, por
Unidade da GNR e também do MP, que necessitaram de recolha de PD por via de exames
forenses, realizados no NTP de Coimbra e na SRPD de Lisboa, entre 2015 e 2017 e, neste
sentido, é possivel verificar que apenas dez dos vinte Comandos Territoriais da GNR
recorreram a estes Nucleos especializados, essencialmente o de Coimbra que envolveu 82
processos-crime, 0 que nos leva a crer que muitos dos investigadores ndo sabe em que
situacBes deve recorrer a estes NUcleos ou ndo sabe da sua existéncia e das suas capacidades.

Ap06s concluir que os dados secundarios ndo proporcionam a informacao necessaria
a prossecucdo dos nossos objetivos para a investigacdo e verificacdo das hipdteses
formuladas, o investigador tem de recolher dados primarios (Sarmento, 2013), dai a

realizacdo das entrevistas e dos inquéritos, apresentados nos subcapitulos seguintes.
3.2.  Analise e discussdo das entrevistas

Neste subcapitulo, apresentamos tanto a analise como a discussao das entrevistas,
pois segundo Marconi & Lakatos (2013, p. 112) a analise “deve ser feita a fim de atender
aos objetivos da pesquisa e para comparar e confrontar dados e provas com o objetivo de
confirmar ou rejeitar a(s) hipdtese(s) ou os pressupostos da pesquisa”.

3.2.1. Andlise de contetido das entrevistas

A selecdo dos seis entrevistados assentou em dois critérios. Serem individuos que
trabalhem com processos-crime de VD e terem contado com apoio dos elementos da GNR no
ambito da PD. As pessoas escolhidas para serem entrevistadas podem ajudar-nos a melhorar o
nosso conhecimento do terreno, expondo-nos nao s6 os resultados dos seus trabalhos, mas
também os procedimentos que utilizaram, os problemas que encontraram e 0S erros a evitar
(Quivy & Campenhoudt, 2005). A lista de entrevistados encontra-se no Apéndice C.

A anadlise qualitativa e quantitativa das entrevistas confirmat6rias consistiu na
verificacdo da presenca ou auséncia de determinadas caracteristicas no conteldo da

entrevista. Depois de efetuar a transcricdo e a leitura reflexiva*® das entrevistas que, segundo

43 A leitura reflexiva é composta pela leitura de todas as entrevistas que irdo ser analisadas, bem como pela
leitura das respostas, pergunta a pergunta (Sarmento, 2013).
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Sarmento (2013, p. 52) “¢ crucial para uma boa analise de conteudo”, efetuou-se a analise
das mesmas**, com recurso a metodologia de Sarmento (2013).

Numa primeira fase, identificaram-se 0s segmentos nos conteudos das questdes, que
constituiram as unidades de registo® (UR), surgindo estas UR ligadas a unidades de
contexto*®, dado que sem elas o contetido ndo pode ser entendido. Posteriormente, produziu-
se a matriz de andlise de conteldo, composta por categorias, subcategorias, UR,

entrevistados, unidades de enumeragdo (UE)*' e resultados, disponivel no Quadro n.° 1.

Quadro n.° 1 — Analise qualitativa e quantitativa das entrevistas confirmatdrias.

Entrevistados
El | E2 | E3 | E4 | E5 | E6
Pergunta 1. Da sua experiéncia profissional nos processos-crime de VD, de que forma a recolha da
PD, durante as diligéncias do inquérito, contribui para a eficacia das mesmas?

Categorias Subcategorias | UR UE | Resultado

Junta ao UR
processo meios 11 X X 2 2/6 (33%)
de prova '
Perceber a UR
dimens&o dos 19 X 1 1/6 (17%)
. factos )
Contributo da Perceber se o UR
PD : X X X 3 3/6 (50%)
crime ocorreu 1.3
Corroborar as UR
declaragfes da 14 X X 2 2/6 (33%)
vitima )
Escassos meios | UR
de prova 1.5 X X 2 216 (33%)

Pergunta 2. Nos processos que tem conhecimento, quais sdo as principais tipologias de PD recolhida
em dispositivos eletronicos (correio eletrénico, mensagens SMS ou MMS, Videos, Fotografias, etc.)

na fase de inquérito nos processos de VD?

Mensagens UR 0
SMS 21 X X X X X X 6 6/6 (100%)
Redes Sociais é”; X X X X X 5 5/6 (83%)

Videos e UR 0
Tipologias de Fotografias 2.3 X X 2 216 (17%)

PD Registo UR 0
chamadas 2.4 X 1 1/6 (17%)
E-mails | 53 X | x| x| 3 | 36(0%)
Gravacdes de UR X X X 5 3/6 (50%)

voz 2.6

4 Cfr. Apéndice E.2.

% Segundo Sarmento (2013, p. 54), as UR sdo “fragmentos minimos de contetido, que exprimem uma
carateristica ou atributo e fazem parte de uma dada subcategoria”.

4 Segundo Sarmento (2013) sdo segmentos do texto que contém as unidades de registo e que permitem
“compreender o significado das unidades de registo”.

47 Segundo Sarmento (2013, p. 54) as UE “sdo aritméticas e contam o nlimero de vezes que se repete a unidade
de registo (as frases) numa entrevista e/ou varias”.
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Pergunta 3. Considera que os investigadores da GNR conhecem os requisitos e as formalidades
processuais para identificar, preservar, apreender ou pesquisar prova em suporte eletrénico, nos
processos de VD?

Investigadores UR 0

da GNR Conhecem 31 X X X X X X X | 6/6 (100%)
Pergunta 4. A sua percecdo profissional permite-lhe afirmar que os investigadores da GNR possuem
competéncias técnicas e/ou conhecimento necessario para identificar, preservar, adquirir e analisar

a prova em suporte eletrénico, nos processos de VD?

Investigadores UR 0
da GNR Possuem a1 X X X X X X X | 6/6 (100%)
Pergunta 5. Na sua opinido quais serd@o os principais problemas que a validacédo da PD tem
enfrentado nos processos-crime de VD?
Grava(;qo sem | UR X X X 3 3/6 (50%)
consentimento | 5.1
Jurisprudéncia | UR 0
PVr;::)dlzgisdr;a diferente 59 X X 2 2/6 (33%)
PD Rec_:olha dePD | UR X 1 1/6 (17%)
incorreta 5.3
Néo houve UR 0
problemas 5.4 X X 2 216 (33%)

Pergunta 6. A recolha da PD tem contribuido para construir o despacho final de inquérito nos
processos-crime de VD?
Contributo & | contribui R | x| x| x| x| x| x| el (100%)
Pergunta 7. Que grau de importancia atribui a recolha imediata/cautelar de PD na aquisi¢cdo da
noticia do crime (queixa/dentncia) nos casos de VD? Porqué?
Importancia UR 0

da PD Importante 71 X X X X X X X 6/6 (100%)
Pergunta 8. Ja contou com apoio da GNR no ambito da recolha de PD em processos-crime de VD?

Esse contributo foi dado de forma eficaz e célere?

Investigadores Sim, foi dado UR
i 0,
da GNR de fgrg?efglcaz 8.1 X X X X X X X 6/6 (100%)

Fonte: Elaboracéo Proépria.

Os resultados demonstrados resultam da aplicacdo do guido de entrevista. Como tal,
expressam-se interpretacdes relativamente aos dados acima descritos.

No que diz respeito & Pergunta 1. “Da sua experiéncia profissional nos processos-
crime de VD, de que forma a recolha da PD, durante as diligéncias do inquérito,
contribui para a eficacia das mesmas?” foi possivel perceber que, tendo em conta que a
VD é um crime que se carateriza por, na maioria dos casos, serem escassos 0S meios de
prova para além do depoimento da vitima®®, importa juntar ao processo todos os meios de
prova existentes que possam ajudar a construir o despacho de acusacdo e, é ai, que a PD
contribui principalmente em trés pontos: na percecdo da dimensdo dos factos, isto €, na
gravidade da situacgdo, pois podemos estar perante um mero desentendimento conjugal ou

perante um caso de VD que perdura ha anos; na percecéo de que o0 crime ocorre ou nao, pois,

4 Segundo as declaragdes do E2.
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muitas vezes, as alegadas vitimas apresentam falsas dendncias; e por ultimo, na corroboracéo
das declaracGes da vitima que, muitas vezes, sao o Unico meio de prova existente.

Quanto a Pergunta 2. “Nos processos que tem conhecimento, quais sdo as
principais tipologias de PD recolhida em dispositivos eletronicos (correio eletronico,
mensagens SMS ou MMS, Videos, Fotografias, etc.) na fase de inquérito nos processos
de VD?” todos os entrevistados indicam as mensagens SMS como a principal tipologia de
PD recolhida nos processos-crime de VD, tendo cinco dos entrevistados (83%) também
indicado as redes sociais, por outro lado, verificaram-se em menor nimero e-mails, videos,
fotografias, registos de chamadas, mensagens de voice mail e gravagdes de voz.

Relativamente a Pergunta 3. “Considera que os investigadores da GNR conhecem
0s requisitos e as formalidades processuais para identificar, preservar, apreender ou
pesquisar prova em suporte eletronico, nos processos de VD?” a totalidade dos
entrevistados respondeu que sim, referindo que “tém bastante cuidado™® e que “as coisas
geralmente sdo feitas de forma correta”°.

No que concerne a Pergunta 4. “A sua percecio profissional permite-lhe afirmar
que os investigadores da GNR possuem competéncias técnicas e/ou conhecimento
necessario para identificar, preservar, adquirir e analisar a prova em suporte
eletréonico, nos processos de VD?” todos os entrevistados responderam que sim, pois
“nunca sentiram nenhuma dificuldade por parte dos militares da GNR! nem “nunca
tiveram quaisquer problemas”®?.

Em referéncia a Pergunta 5. “Na sua opinido quais serio os principais problemas
que a validacdo da PD tem enfrentado nos processos-crime de VD?” dois dos
entrevistados referiram que “ndo tem havido problemas”, pois “os militares da GNR atuam
sempre com bastante cuidado”, no entanto foram alertadas certas situacdes por outros
entrevistados em que a PD tem enfrentado dificuldades na validacéo.

Uma das situacdes verifica-se quando existe uma gravacao de som ou imagem sem o
consentimento do arguido ou do JIC, visto que estamos perante uma colisdo de direitos em

que, o arguido tem o direito da reserva da vida privada e a vitima o do direito a vida. Esta

49 Segundo as declaragdes do E3.
%0 Segundo as declaragdes do E1.
51 Segundo as declaragdes do E2 e E6.
52 Segundo as declaragdes do E4 e E5.
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situacdo leva-nos a uma ambiguidade em termos jurisprudenciais, dado que tém havido
diferentes decisdes, como indica 0 E1, “cada tribunal é cada tribunal, cada juiz é cada juiz”.

Outra das situacdes verifica-se quando a recolha da PD ndo é efetuada da forma
correta, isto €, ndo se consegue afirmar que os dados recolhidos séo efetivamente do arguido
para a vitima ou vice-versa, o que leva a que a prova ndo possa ser valorada®.

Tendo em consideracdo a Pergunta 6. “A recolha da PD tem contribuido para
construir o despacho final de inquérito nos processos-crime de VD?” a plenitude dos
entrevistados aludiu que sim, a PD “cada vez mais”>* tem contribuido para o despacho final
do inquérito, “enriquecendo-o bastante*, dado que “o modo de expressdo deste crime passa
muito pela recolha de prova digital””®®, “ndo s6 para se apurar o contetido do que ¢é transmitido
a vitima, mas também para perceber a reiteracao, assim como despistar casos em que nao
sdo verdadeira violéncia doméstica™’, “corroborando assim, as declaracdes da vitima™®®,
tornando-se “fundamental para o despacho final”*°.

No que se refere a Pergunta 7. “Que grau de importincia atribui a recolha
imediata/cautelar de PD na aquisicédo da noticia do crime (queixa/dendncia) nos casos
de VD? Porqué?” a concordancia foi absoluta, dado que todos consideraram importante a
recolha da PD no momento da aquisi¢do da noticia do crime porque, muitas vezes, as pessoas
perdem ou mudam de telemovel, ou este até é retirado pelo agressor e a PD acaba por
desaparecer ou ser mais dificil de recolher, devendo “ser feita o mais depressa possivel”®,

Por ultimo, na Pergunta 8. “J& contou com apoio da GNR no dmbito da recolha
de PD em processos-crime de VD? Esse contributo foi dado de forma eficaz e célere?”
a resposta foi unanime, visto que todos os entrevistados responderam que j& haviam contado
com o apoio da GNR no ambito da recolha de PD nos processos-crime de VD e que este
caraterizou-se pela sua celeridade e eficécia, tendo “desenvolvido um trabalho excecional”®!
e considerado pelo E3, como “o OPC que melhor trabalha nesta area”.

O processo da andlise e discussdo das entrevistas termina com a discussdo dos

resultados, com base nas conclusdes das questdes do guido, evidenciando-se os resultados

%3 Segundo as declaragdes do E3.
% Segundo as declaragdes do E1.
%5 Segundo as declaragdes do E3.
%6 Segundo as declaragdes do E1.
57 Segundo as declaragdes do E2.
%8 Segundo as declaragdes do E5.
59 Segundo as declaragdes do E4 e E6.
60 Segundo as declaragdes do E6.
61 Segundo as declaragdes do E4.

Recolha da prova digital nos processos-crime de violéncia doméstica
39



Capitulo 3: Apresentacéo e Discussdo dos Resultados

superiores a 50% e enfatizando-se os resultados maiores ou iguais a 80% (Sarmento, 2013),

portanto passamos agora para essa mesma discussao.
3.2.2. Discussao dos resultados das entrevistas

Dos resultados obtidos evidenciamos o facto dos entrevistados considerarem que o
crime de VD se carateriza por escassos meios de prova para além das declaragdes da vitima
e do arguido e, é ai, que a PD tem relevancia, pois ndo sera, segundo Almeida (2014, p. 47):

“um meio de prova que dé resposta a todas as ddvidas colocadas em audiéncia, no
entanto, demonstrar-se-a inimeras vezes, ser 0 Unico meio de prova suscetivel de
criar convicgdo de veracidade no julgador”.

Portanto, a PD contribui para a eficicia das diligéncias do inquérito, na medida em
que nos permite perceber se estamos perante o crime de VD ou ndo, corroborando as
declaragcbes da vitima e juntando meios de prova ao processo. Estes resultados vdo de
encontro com os resultados apresentados por Almeida (2014, p. 47), pois este refere que:

“E vélida e necessaria a Prova Digital, em momento que se torne imperativo
consubstanciar ou apurar a veracidade de uma alegacéo de parte em audiéncia, ndo
existindo outro meio, serve entdo esta, para comprovar declaragdes, acOes e
porventura decifrar intengdes que se denotam fundamentais para a convicgdo do
julgador no que diz respeito ao dolo”.

A totalidade dos entrevistados referiu que as mensagens SMS sdo a principal
tipologia de PD recolhida no @mbito dos inquéritos de VD, o que vai de encontro do resultado
obtido nos inquéritos por questionarios que aplicAmos nesta investigacdo, em que 96% (120)
dos entrevistados também referiram as mensagens SMS como a principal tipologia.

Quanto ao conhecimento das formalidades processuais e as competéncias técnicas
para identificar, preservar, adquirir e analisar a PD nos processos de VD, todos o0s
entrevistados consideraram que os investigadores da GNR as tinham, porém, segundo a
investigagdo levada a cabo por Mateus (2016, p. 31), “as capacidades técnicas destes
investigadores nao se encontram ajustadas a obten¢do de PD”, o que denota desacordo entre
a opinido dos entrevistados, pelo que sera, mais a frente, discutido com recurso aos
resultados obtidos nos inquéritos por questionario.

Apesar de alguns dos entrevistados terem referido que ndo existiram problemas na
validacdo da PD, outros referiram a gravacdo de imagem ou som sem o0 consentimento do
visado, pois tal como refere Costa (2017, p. 151) “sendo a prova obtida mediante um método

proibido e ilicito, proibida é a prova adquirida como o sera a prova derivada dessa ou
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mediata”. Assim, “o depoimento de uma testemunha que tenha por base o visionamento das
imagens recolhidas através de um método proibido nido pode ser valorado”.

Alguns dos entrevistados reportaram também o facto de haver algumas divergéncias
no que toca a jurisprudéncia no @mbito da PD, pois se por um lado temos intromissao na
vida privada, desrespeitando o direito ao domicilio do arguido, por outro temos o direito a
vida, em que se mostra que aquele meio de prova é imprescindivel a descoberta da verdade
material, dai que Ramalho (2017, p. 131) afirme que “o quadro legal aplicavel a prova digital
é um verdadeiro labirinto normativo”.

Debrugando-nos sobre a contribuicdo da PD para o despacho final dos inquéritos de
VD, a plenitude dos entrevistados referiu a importancia crescente deste meio de prova para
a resolucdo destes processos-crime, pois na VD, assim como refere Simdes (2015, p. 34),
“mais de metade dos processos em fase de inquérito caem por falta de meios de prova, o que
confirma a escassez de meios de prova”.

Esta importancia da PD verifica-se, principalmente, quando nos referimos a
corroboracdo das declaracGes das vitimas, pois tal como afirma Nogueira (2016, p. 94), a
corroboracdo ““¢ a fiscalizacdo da credibilidade da declaracéo através de elementos exteriores
a propria declaragdo interpretaveis como confirmagao dos factos da acusagao”.

E de enfatizar, de igual modo, o facto de todos os entrevistados terem referido o quéo
importante é a recolha da PD existente no momento da aquisicdo da noticia do crime,
essencialmente porque, como alude Mateus (2016, p. 50):

“APD € um tipo de prova muito importante ndo s6 na fase de inquérito, mas também
na aquisi¢do da noticia de crime. Isto porque a PD ¢é volatil, e como tal, deve ser
identificada e recolhida assim que possivel”.

Assim como indicam os entrevistados por Mateus (2016, p. 38) “das repostas obtidas
quase todas sdo de opinido positiva sobre os relatérios de resultados elaborados pela GNR,
por contribuirem de forma eficaz para a validacdo das provas em julgamento”, também a
totalidade dos entrevistados nesta investigacdo afirmou que os investigadores da GNR
contribuiram de forma eficaz e célere, através da recolha de PD, nos processos-crime de VD.

Passemos entdo para a analise e discussdo dos inquéritos por questionario.
3.3.  Analise e discussdo dos inquéritos por questionario

Sarmento (2013) define que o inquérito € um instrumento de pesquisa, que permite a

recolha de dados, 0s quais ap0s a sua introdu¢do numa base de dados e aplicacdo adequada
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de métodos de andlise, originam informacdes, que se consubstanciam em resultados. Estes
resultados sdo analisados, comparados e comentados nos subcapitulos seguintes.

Para que os resultados possam produzir conclusdes, a sua representatividade tem de
ser assegurada (Quivy & Campenhoudt, 2005). Como tal e, tendo em conta 0 universo
pretendido, a amostra necessitava de ser composta, no minimo, por 112 militares, tendo-se
obtido uma amostra total de 125 militares, considera-se alcangado este objetivo.

A precisdo do processo de amostragem, necessita de ter a fiabilidade aferida, dado
que, o ato de generalizar um certo universo, partindo de uma amostra, releva sempre um
valor de erro associado. Este estudo obteve um nivel de confianca (1), que é, segundo
Sarmento (2013, p. 90), “a probabilidade do intervalo de confianga conter o verdadeiro valor
do parametro”, de 95,46%, cuja normal estandardizada é de 1,96 e a margem de erro (&)
associada foi de 8%, atribuindo assim, o grau “Importante ” a validade do estudo.

A andlise dos resultados das perguntas dos questionarios (PQ) aplicados nesta
investigacdo encontra-se dividida em trés partes, com o intuito de facilitar a compreenséo
dos mesmos. Na primeira parte abordamos a caracterizacdo sociodemografica da amostra,
na segunda parte o conhecimento e competéncias técnicas dos investigadores da GNR, no
ambito da PD e, na Gltima e terceira parte, abordamos uma parte mais pratica quanto aos

procedimentos de recolha de PD, assim como algumas opinides destes investigadores.
3.3.1. Parte 1. Caraterizacdo da amostra

O presente inquérito por questionario foi enderecado a todos os militares dos NIAVE
(99 militares), assim como aos militares das Sec¢des de Inquérito dos Postos Territoriais
(339 militares) que tém a seu cargo processos-crime de VD, constituindo um total de 438
militares, registando-se uma taxa de resposta de 28,54% (125 respostas validas).

Quanto a constituicdo da amostra, 112 (90%) Guardas constituiram a amostra, sendo
os restantes 13 (10%) Sargentos®2. No que toca ao nivel etario, encontra-se dividido em cinco
intervalos, destacando-se o facto dos dois intervalos “31 a 40” com 61 (49%) dos inquiridos
e “41 a 50” com 53 (42%) dos inquiridos constituirem 114 (91%) elementos da amostra®®.,
No que se refere as habilitagdes literarias, é de salientar que a grande maioria 79 (63%) dos

inquiridos tem o 12.° ano de escolaridade®. No que diz respeito ao nivel a que pertencem,

62 Cfr. Apéndice F, Figuran.® 6.
83 Cfr. Apéndice F, Figuran. 7.
64 Cfr. Apéndice F, Figuran.° 8.
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91 (73%) dos inquiridos sdo das Secgdes de Inquérito e 34 (27%) sdo dos NIAVE. Por
ultimo, é de salientar trés intervalos no que respeita aos anos de experiéncia no tratamento
de processos-crime de VD, “Menos de 5 com 36 (29%) dos inquiridos, “Entre 5 ¢ 10” com
57 (46%) dos inquiridos e “Entre 11 e 15” com 28 (22%) dos inquiridos, dado que constituem
121 (97%) dos inquiridos da amostra e permitem concluir que a maioria tem menos de 15
anos de experiéncia no tratamento de processos-crime de VD®.

3.3.2. Parte 2: Conhecimento e competéncias técnicas dos investigadores

Depois da caraterizacdo da amostra, procuramos perceber o conhecimento e as
competéncias técnicas que os investigadores da GNR possuiam, relativamente a PD.

Foi possivel perceber que grande parte da amostra, isto é, 94 amostra (75,2%) dos
inquiridos, conhecia 0 conceito de PD®, e considera ter conhecimento das disposicoes
processuais que regulam os procedimentos e competéncias dos OPC relativos aos meios de
obtencdo de PD, uma vez que 80 (64%) dos inquiridos®’, respondeu que tinha esse
conhecimento.

Porém, quando inquiridos se possuem competéncias técnicas para efetuar a recolha
de PD, apenas 38 (30,4%) dos inquiridos respondeu positivamente®, bem como quando
questionados se tém o conhecimento necessério para identificar, preservar, adquirir e
analisar a PD, somente 48 (38,4%) inquiridos afirmaram que sim®, o que demonstra um
certo grau de inseguranca no manuseamento da PD pela maior parte da amostra, pois apesar
de conhecerem o conceito de PD e as disposi¢Bes processuais a si associadas, quando
partimos para a parte técnica e mais pratica, as incertezas parecem surgir.

Com o intuito de especificar os conhecimentos dos inquiridos no que toca aos
requisitos e formalidades processuais, foram colocadas trés questdes: conhecimento para
ordenar a preservacdo dos dados sem autorizacdo da AJ; conhecimento para proceder a
apreensdo de dispositivos eletronicos sem autorizacdo da AJ; e conhecimento para proceder
a pesquisa de PD, quando a mesma € voluntariamente consentida pelo detentor desse direito,

as respostas foram bastante similares, na medida em que, na primeira questio’® 50 (40%)

8 Cfr. Apéndice F, Figuran. 9.

% Cfr. Apéndice F, Figura n.° 10.
67 Cfr. Apéndice F, Figura n.® 11.
88 Cfr. Apéndice F, Figura n.® 12.
89 Cfr. Apéndice F, Figura n.° 13.
0 Cfr. Apéndice F, Figura n.° 14.
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dos inquiridos e na segunda’ e na terceira’® 41 (32,8%) dos inquiridos demonstraram nio
saber ou ter alguma incerteza, 0 que, mais uma vez, vai de encontra ao referido no paragrafo
anterior, visto que, quando falamos da parte mais operacional, surgem dificuldades.

No que respeita a questdo que versa sobre o conhecimento da existéncia de Nucleos
especializados para a recolha e analise da PD, 92 (73,6%) dos inquiridos afirmaram que
sim’3, no entanto, é possivel perceber que os restantes 33 (26,4%) dos inquiridos n&o sabiam
ou ndo tinham a certeza da sua existéncia, o que representa uma fatia em nada diminuta.

Passando agora para as necessidades de formacdo, no inicio desta investigacao,
percebemos que uma das potenciais fragilidades dos investigadores da GNR poderia ser a
falta de formacdo especifica na area da PD e, como tal, direciondmos algumas perguntas
para perceber qual a experiéncia destes militares quanto a sua formacao nesta area.

A primeira questdo colocada aos inquiridos, foi se estes consideravam que a formacéo
técnica ou processual recebida, relativa ao manuseamento da PD, foi a necessaria, a qual 105
(84%) dos inquiridos respondeu negativamente’, o que demonstra bem a sua experiéncia
quanto a falta de formacéo neste ambito.

No mesmo sentido, foi colocada a PQ 29, pois quando questionados se tém sentido
necessidade de formac&o técnica em matéria de PD, 50 (40%) responderam “As Vezes”, 48
(38%) responderam “Frequentemente” e ainda 17 (13%) responderam “Sempre””, 0 que
denota, mais uma vez, a falta de formacdo que os militares sentem no ambito da PD.

Quanto a area de formacao que consideram necessaria no ambito da PD, as respostas
foram divididas, grande parte, entre as “Responsabilidades do OPC nas medidas cautelares
e de policia”, nomeada por 54 (43,2%) dos inquiridos, e os “Procedimentos técnicos para

manusear (Identificar e Adquirir)”, mencionada por 41 (33%) dos inquiridos ®.

3.3.3. Parte 3: Recolha de Prova Digital no ambito da Violéncia Doméstica pelos investigadores
daGNR

Relativamente a 3% e Gltima parte, esta versa sobre a recolha de PD, no &mbito da VD,
por parte dos investigadores da GNR, abordando as suas dificuldades, opinides sobre os

L Cfr. Apéndice F, Figura n.° 15.
72 Cfr. Apéndice F, Figura n.° 16.
73 Cfr. Apéndice F, Figuran.® 17.
74 Cfr. Apéndice F, Figura n.° 18.
7> Cfr. Apéndice F, Figura n.° 19.
76 Cfr. Apéndice F, Figura n.° 20.
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momentos da recolha, tipologias de PD e dispositivos eletrénicos carreados para 0 processo,
assim como a importancia que atribuem a PD nos processos de VD.

Quanto a utilizacdo do computador ou do smartphone para efetuar a recolha de PD
em dispositivos eletronicos de vitimas ou testemunhas, 52 (41,6%) dos inquiridos
responderam “As Vezes” e 27 (21,6%) dos inquiridos responderam “Frequentemente”, o que
nos indica que esta situacdo se verifica varias vezes’’, porém 45 (36%) dos inquiridos
afirmou que “Raramente” ou “Nunca” recorreu ao smartphone ou ao computador para
recolher PD, o que revela diferencas entre 0 modus operandi dos investigadores.

Em relagdo as restri¢des da rede da Intranet no acesso as redes sociais, que causam
alguns problemas, dado que, muitas vezes, é necessario ter acesso as mesmas através dos
computadores ligados a Intranet e estes computadores tém limitagcdes no acesso a estas redes
sociais, ndo sendo possivel aceder, para, por exemplo, tirar um Print Screen de uma dada
publicacdo ou mensagem e, quanto a isto, as respostas dos inquiridos foram divididas, na
medida em que, 46 (36,8%) dos inquiridos responderam que ndo se torna acessivel recolher
a PD, no entanto 55 (44%) dos inquiridos afirmaram que é acessivel na mesma’®, o que nos
leva a ponderar uma eventual alteracdo das defini¢fes de acesso as redes sociais para estes
investigadores que atuam no ambito dos processos-crime de VD.

Em relagdo aos momentos em que os inquiridos julgam ser importantes para efetuar
a recolha de PD, o momento da aquisi¢ao da noticia do crime obteve 36,8% de “Concordo”
e 53,6% de “Concordo Totalmente”, o que perfaz um total de 113 (90,4%) inquiridos, por
isso, a grande maioria considera que este momento é importante”®.

Quanto a0 momento em que se realizam buscas domiciliarias, também foi
considerado importante por parte dos investigadores da GNR, dado que obteve 57,6% de
“Concordo” e 32,8% de “Concordo Totalmente” o que totaliza, de igual modo, 113 (90,4%)
inquiridos®. Ainda no ambito das buscas domiciliarias, foi também colocada a PQ 24, sobre
a necessidade de apreensdo de dispositivos eletronicos durante a realizacdo de buscas, a qual,
a grande maioria®, isto é, 72 (57,6%) dos inquiridos, responderam “As Vezes”, o que

comprova também a importancia das buscas domiciliarias neste ambito da PD.

" Cfr. Apéndice F, Figura n.° 21.
8 Cfr. Apéndice F, Figura n.° 22.
9 Cfr. Apéndice F, Figura n.° 26.
8 Cfr. Apéndice F, Figura n.° 27.
81 Cfr. Apéndice F, Figura n.° 28.
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No momento em que se inquirem vitimas ou testemunhas, é também, muitas vezes
necessario efetuar a recolha de PD com o consentimento da vitima, pois 56 (44,8%) dos
inquiridos responderam “As Vezes” e outros 42 (33,6%) responderam “Frequentemente”?.

No tocante aos tipos de PD que foram recolhidas por parte dos investigadores da GNR
no dmbito dos processos-crime de VD, quase todos, isto €, 120 (96%) dos inquiridos,
assinalaram as “mensagens SMS ou MMS”, sendo que os restantes tipos com maior
percentagem foram fotografias, com 98 (78,4%) inquiridos, e as redes sociais, com 97
(77,6%) inquiridos, seguida dos registos de chamadas recebidas e enviadas, com 89 (71,2%)
dos inquiridos, do correio eletronico, com 80 (64%) dos inquiridos, dos videos, com 62
(49,6%) dos inquiridos e dos ficheiros de audio, com 55 (44%) dos inquiridos®?.

Sobre os tipos de dispositivos eletrénicos carreados para 0s processos-crime de VD,
os inquiridos identificam, essencialmente, os telemdveis, tanto os smartphones, com 96
(77%) dos inquiridos, como os ndo smart, com 87 (70%) dos inquiridos, tendo identificado,
essencialmente, outros, tal como o computador, suportes de meméria diversos, cartdes SI1M,
tablets e cAmaras fotograficas, mas estes em menor quantidade®,

Quanto a frequéncia em que a recolha da PD se demonstra necessaria nos processos-
crime de VD, 65 (52%) dos inquiridos responderam “Frequentemente” ¢ 52 (41,6%) dos
inquiridos responderam “As Vezes”, o que nos indica que a recolha deste tipo de prova neste
tipo de crime é bastante recorrente e necessaria®®.

Em relacdo a apreensdo de dispositivos eletronicos a arguidos para recolha de PD, é
possivel verificar que esta situacdo acontece menos vezes, dado que, 44 (35,2%) dos
inquiridos responderam “Raramente”, 39 (31,2%) dos inquiridos responderam “Nunca” e
31 (24,8%) dos inquiridos responderam “As Vezes.

Relativamente aos Nucleos/SeccBes de IC, foram colocadas duas questfes. A
primeira sobre se estes Nucleos/SeccBes possuem 0 suporte técnico necessario para efetuar
a pesquisa de dados em dispositivos eletrénicos, a qual, a grande maioria dos inquiridos®’,
87 (69,6%) responderam negativamente, o que manifesta a falta de equipamento/capacidade

nestes Nucleos/Secgdes perante situagfes em que é necessario efetuar a pesquisa de dados

8 Cfr. Apéndice F, Figura n.° 25.
8 Cfr. Apéndice F, Figura n.° 31.
8 Cfr. Apéndice F, Figura n.° 32.
8 Cfr. Apéndice F, Figura n.° 33.
8 Cfr. Apéndice F, Figura n.° 34.
87 Cfr. Apéndice F, Figura n.° 23.
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em dispositivos eletronicos. A segunda questdo versa sobre a frequéncia com que o
Nucleo/Seccédo analisa a PD para selecionar a relevante para o inquérito, tendo as respostas
variado®, essencialmente, entre “As Vezes”, com 43 (34,4%) respostas, “Frequentemente”,
com 30 (24%) respostas e “Raramente”, com 27 (21,6%) respostas, 0 que indica que esta
situacéo se verifica com alguma frequéncia.

No que diz respeito aos mandados por parte dos investigadores para a AJ, foram
igualmente colocadas duas questdes. Uma sobre a frequéncia com que os investigadores
solicitam mandados de apreenséo e de pesquisa de dados & AJ® e outra sobre a necessidade
que tém sentido de promover propostas a AJ para apreender dispositivos eletrénicos®. Em
ambas as questdes, os resultados foram idénticos, na medida em que, a maioria dos
inquiridos referiu que “Nunca”, “Raramente” ou “As Vezes” teve essa necessidade, sendo
possivel perceber que esta situacdo ndo € muito comum.

Por fim, e para perceber se os militares recorrem ao Nucleos especializados (NTP de
Coimbra ou SRPD de Lisboa) para efetuar a recolha da PD, grande parte, isto é, 64 (51%)
respondeu “Nunca” e 35 (28%) dos inquiridos responderam “Raramente”®*, 0 que demonstra
que, apesar de muitos militares saberem da existéncia destes Nucleos, poucos recorrem aos
mesmos, embora considerem que ndo tém as competéncias técnicas para efetuar a recolha e
atribuam um grau elevado de importancia a recolha da PD.

Apresentados e discutidos os resultados obtidos durante esta investigacdo, passamos

agora para o ultimo capitulo, o das conclusdes e recomendacdes.

8 Cfr. Apéndice F, Figura n.° 24
8 Cfr. Apéndice F, Figura n.° 29.
% Cfr. Apéndice F, Figura n.° 30.
%1 Cfr. Apéndice F, Figura n.° 35.
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CAPITULO 4. CONCLUSOES E RECOMENDACOES

Concluida a parte do enquadramento teorico, dos métodos e metodologia, da analise
e discussao dos resultados das entrevistas, dos questiondrios e das estatisticas, chegamos a
fase de retirarmos as conclusdes deste estudo e fazermos algumas recomendacdes.

Neste Capitulo sdo apresentadas as hipoteses de investigacéo e a sua verificagdo total,
parcial ou ndo verificacdo; a confirmacéo total, parcial ou infirmacdo dos objetivos gerais e
especificos; as respostas as questdes derivadas e a questdo central da investigacdo; as
reflexGes finais do trabalho tedrico e empirico, ou seja, 0s principais e mais relevantes
resultados de uma forma qualitativa e quantitativa; as limitacGes ou problemas encontrados
para a elaboracdo do trabalho e as respetivas solucdes, fazendo uma andlise critica do

trabalho realizado e, por fim, as futuras investigacdes.
4.1. Verificacdo das hipdteses de investigacao

Passamos agora para a verificacdo das hip6teses de investigacdo, com fundamento
nas observacoes, factos e ideias apuradas anteriormente, pois segundo Sarmento (2013, p. 9)
“as hipoteses sio testadas, de modo a confirmar quais séo as validas, ou seja, aquelas em que
nao ha razdes para refutar as hipoteses”.

No que diz respeito & HI1: “As principais tipologias de PD recolhida sio as
mensagens SMS, conversas em redes sociais, fotos e videos e o0s principais dispositivos
eletronicos sio os telemoéveis e os computadores”, esta foi verificada tendo em conta os
resultados obtidos na Pergunta 2 do guido de entrevista e na PQ 21 do inquérito por
questionario, quanto a tipologia de PD recolhida, e tendo em conta as estatisticas fornecidas
pelo NTP de Coimbra e pela SRPD de Lisboa, assim como as respostas a PQ 22 do inquérito
por questionario, quanto aos principais dispositivos eletrénicos apreendidos.

Portanto, quanto as principais tipologias de PD recolhida, segundo as respostas dos
entrevistados a Pergunta 2 da entrevista, recolhem-se, essencialmente, mensagens SMS e
conversas nas redes sociais, no ambito da VD, verificando-se também, por vezes, videos,
fotografias, registos de chamadas e e-mails, tal como foi possivel perceber pelas respostas a
PQ 21, em que a maioria dos inquiridos tambeém assinalou, fundamentalmente, estas opcoes.

No que concerne aos principais tipos de dispositivos eletronicos carreados para 0S processos-
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crime de VD, tanto as estatisticas fornecidas pelos Nucleos especializados da GNR, como
as respostas a PQ 22, assinalam, sobretudo, os smartphones, os telemdéveis, os computadores
e 0s suportes de memoria diversos.

Relativamente a HI2: “Os investigadores da GNR tém poucas competéncias
técnicas e ndo conhecem as formalidades e requisitos processuais para o
manuseamento da PD”, foi verificada, pois apesar de, por um lado, a totalidade das
respostas dos entrevistados ter sido positiva no sentido dos investigadores da GNR
conhecerem os requisitos e formalidades (Pergunta 2 do guido de entrevista) e possuirem
competéncias técnicas e/ou 0 conhecimento necessario para identificar, preservar, apreender
Ou pesquisar prova em suporte eletrénico, nos processos-crime de VD, tendo referido que
“tém bastante cuidado”, que “as coisas geralmente sdo feitas de forma correta”, que “nunca
sentiram nenhuma dificuldade por parte dos militares da GNR” nem “nunca tiveram
quaisquer problemas”.

Por outro lado, os resultados obtidos nas respostas aos inquéritos por questionario,
vieram demonstrar que grande parte dos investigadores, apesar de conhecer as disposicdes
processuais, ndo considera ter as competéncias técnicas nem o conhecimento pratico
necessario para efetuar a recolha de PD, contrariando assim, a opinido destes entrevistados.

Quanto a HI3: “Os principais problemas que a validacdo da PD tem enfrentado
no ambito dos processos-crime de VD derivam da pouca formacédo dos militares e
consequente ma preservacao e aquisicdo da prova em suporte eletrénico”, esta foi
parcialmente verificada neste estudo, através da Pergunta 5 do guido de entrevista, na medida
em que foi possivel perceber trés problemas: a validacéo de gravacdes de som e imagem sem
0 consentimento do arguido ou do JIC, a ambiguidade em termos jurisprudenciais relativamente
a validacdo da PD e também o manuseamento de forma deficiente da PD por parte dos
investigadores da GNR. Esta hipdtese foi igualmente verificada através da PQ 11, da PQ 29 e da
PQ 20, dado que estas questdes permitiram demonstrar que a falta de formacdo dos
investigadores é um dos principais problemas neste ambito.

Por fim, em relacdo & HI4: “Sim, nos casos em que a sua preservacao, aquisi¢ao,
analise e documentacéo é feita de forma correta”, esta foi totalmente verificada, com base
nas respostas a Pergunta 6 do guido de entrevista, em que todos os entrevistados salientaram
0 crescente contributo que a PD tem proporcionado aos processos-crime de VD,
enriquecendo-os bastante atraves da corroboragdo das declaracGes, despistando falsos casos

e permitindo perceber a reiteracdo nos casos em que se confirma existir VD.
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4.2. Resposta as questdes derivadas da investigacao

Segundo Sarmento (2013, p. 13) “as hipoteses sdo proposi¢cdes conjeturais ou
suposi¢des que constituem respostas possiveis as questdes de investigacdo” e, como tal,
tendo terminado a verificagdo das hipoteses de investigacdo, podemos entdo proporcionar as
respostas as questdes derivadas desta investigacao.

No tocante a QDI1: “Quais sido as tipologias de PD recolhida e quais os
dispositivos eletronicos analisados na fase de inquérito nos processos-crime de VD?”, é
possivel perceber a crescente importancia, relativamente as tipologias de PD recolhidas, que
as mensagens SMS e que as conversas em redes sociais tém tido, tornando-se essenciais no
ambito dos processos-crime de VD nos dias de hoje, constituindo, muitas vezes, 0s Unicos
meios de prova existentes, dado que, por vezes, nem existem declaragdes da vitima, pois esta
tem o direito ao siléncio. Associado as mensagens SMS, assim como as conversas em redes
sociais, estdo, inevitavelmente, os telemdveis e os smatphones que, hoje em dia, todos
facilmente temos acesso a um e 0s usamos como meio de comunicacdo de forma quase
espontanea e sistematicamente. E de salientar, igualmente, a importancia de outros tipos de
PD como fotografias, videos, registos de chamadas ou e-mails, assim como de outros
dispositivos eletrénicos, tais como os computadores e 0s suportes de memoria diversos, no
entanto estes verificam-se com menos frequéncia, no @mbito dos processos-crime de VD.

No que se refere a QD2: “Os investigadores da GNR possuem competéncias
técnicas e conhecem os requisitos e as formalidades processuais para 0 manuseamento
da PD?” foi possivel realcar dificuldades por parte dos investigadores da GNR no
manuseamento da PD. Apesar dos entrevistados referirem que estes militares trabalham de
forma célere e eficaz, e de julgarem que estes possuem conhecimentos técnicos e conhecem
o0s requisitos e formalidades processuais para 0 manuseamento da PD, as respostas dos
questionarios dirigidos aos proprios militares indicaram que, uma grande parte, embora até
conheca alguns requisitos e formalidades processuais associadas a PD, ndo possui as
competéncias técnicas para identificar, preservar, apreender ou pesquisar prova em suporte
eletronico de forma correta.

No que diz respeito a QD3: “Quais sdo o0s principais problemas que a validagdo
da PD tem enfrentado no ambito dos processos-crime de VD?” concluimos neste estudo
que as gravagbes de voz e de imagem tém enfrentado dificuldades na validacéo,

principalmente por dois fatores: pela sua gravacgdo ser realizada sem o consentimento do
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arguido; e pela diferente jurisprudéncia aplicada, dado que, para alguns Magistrados do MP,
faz todo o sentido juntar ao processo estes meios de prova, mesmo que tenham sido obtidos
sem o consentimento de quem tem esse direito, pois existe uma necessidade desculpante, no
entanto, outros juizes determinam que esses meios de prova foram obtidos de forma ilegal
e, por isso, sdo considerados meios de prova proibidos. Outro dos problemas encontrados
tem que ver com a recolha de forma incorreta da PD, que faz com que, posteriormente, a sua
legitimidade seja posta em causa no momento da validacdo, perdendo-se um importante
meio de prova.

Quanto a QD4: “A recolha da PD tem contribuido para construir o despacho
final de inquérito nos processos-crime de VD?” depreendemos que a PD se assume como
um dos principais meios de prova neste tipo de crime, com uma importancia cada vez maior,
havendo até inquéritos de VD apenas com base em PD, por isso, podemos considerar este

meio de prova fundamental para a construcéo do despacho final dos inquéritos de VD.
4.3. Resposta a questdo central da investigacéo

Determinadas as respostas as questfes derivadas, propormo-nos a responder a QC:
“De que forma a recolha da PD, durante as diligéncias do inquérito, contribui para a
eficcia das mesmas na fase de inquérito, nos processos-crime relativos a VD?”.

Ao longo dos ultimos anos, a importancia da PD, no ambito dos processos-crime de
VD, tem vindo a crescer. Este facto deve-se a veloz evolucéo da tecnologia e a facilidade e
baixo custo com que podemos adquirir um dispositivo eletronico que, a maioria de nos,
utiliza para fazer quase tudo, esquecendo-nos, por vezes, de que aquilo que fazemos através
destes mesmos aparelhos fica sempre registado de alguma forma.

Com esta investigacdo foi possivel perceber que, 0 modo de expressdo do crime de
VD passa muito pela PD, principalmente nas gera¢fes mais recentes, dado que existem
certos processos-crime de VD que assentam, basicamente, em PD, porque tanto a vitima
(Art.° 134 do CPP) como o arguido (Art.° 343.° CPP) podem recusar-se a depor, restando
apenas a PD registada, por exemplo, em mensagens SMS ou em conversas nas redes sociais.

Visto que a VD é um tipo de crime que se carateriza pela escassez de meios de prova,
pelo elevado nimero de crimes (3.° crime mais registado em Portugal) e pela baixa
percentagem de inqueritos findos por acusacgdo (15%), € necessario recolher todos 0s meios
de prova existentes e que possam contribuir para haja uma menor percentagem de

arquivamentos ou suspensdes dos processos.
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No tocante a forma como a PD contribui para que 0s processos-crime de VD
prossigam para a fase de julgamento, concluimos que a PD, principalmente as mensagens
SMS e as conversas em redes sociais recolhidas em telemoveis e smartphones, juntam ao
processo, meios de prova que podem ser usados para construir o despacho de acusacao,
ajudando a perceber a dimensdo dos factos, na medida em que nos leva a perceber a
reiteragdo com que o crime é cometido e ha quanto tempo ja se verifica, assim como
proporciona o conteido dessas ofensas, permitindo compreender a gravidade das mesmas.
Tudo isto orienta o julgador no sentido da descoberta da verdade, ajudando a corroborar as
declaracGes da vitima e despistando casos de falsa VD, enriquecendo bastante o despacho
final de acusagéo.

4.4. Confirmacgao dos objetivos da investigacao

O objetivo geral deste Relatorio Cientifico Final do Trabalho de Investigacao
Aplicada consistiu em determinar qual a importancia da recolha da PD, durante as
diligéncias do inquérito, nos inquéritos delegados pelo MP a GNR, para a eficécia do sistema
judicial, isto é, para que os processos-crime relativos a VD sejam conduzios para julgamento.

Com o intuito de alcancar o objetivo geral, nos subcapitulos 3.1.2, 3.2.1, 3.3.3 e na
QD1, determinaram-se as principais tipologias de PD recolhida, assim como os principais
dispositivos eletronicos analisados durante a fase de inquérito, por parte dos investigadores
da GNR, no ambito dos processos-crime de VD (OEL).

Nos subcapitulos 3.2.1. e 3.3.2, assim como na QD2, compreendemos as
competéncias técnicas e o conhecimento dos requisitos e formalidades processuais que 0s
investigadores da GNR possuem para manusear a PD (OE2).

Nos subcapitulos 3.2.1 e na QD3, averigudmos quais 0s principais problemas que a
validacao da PD tem enfrentado no ambito dos processos-crime de VD (OE3).

Por ultimo, no subcapitulo 3.2.1 e na QD4, avaliamos a contribui¢do da PD para a

construcdo do despacho final do inquérito no processos-crime de VD (OE4).
4.5. Reflexdes Finais

Terminada a investigacdo e definida a resposta a questdo central e as questdes
derivadas, salientamos, nos paragrafos seguintes, as conclus@es principais que alcangamos

com a realizacdo desta investigacao.
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Primeiramente, importa referir as dificuldades dos militares, no que toca as
competéncias técnicas e ao conhecimento das disposi¢cdes processuais, no ambito da PD, que
foi possivel depreender dos questionarios colocados aos investigadores da GNR. Neste
contexto, as fragilidades demonstradas por grande parte dos inquiridos, leva-nos a crer que
a PD ndo é utilizada como meio de prova, as vezes que poderia ser, porque 0s militares ndo
tém a sensibilidade, o conhecimento e as competéncias técnicas para efetuar a sua
preservacdo, aquisicdo, analise e documentacdo de forma correta.

Como consequéncia das debilidades apresentadas no paragrafo anterior, surge a
questdo das necessidades de formagdo destes militares no dominio da PD. Neste ambito,
deduzimos que estes militares deveriam ter formacé&o sobre: o conceito de PD; as disposic¢des
processuais associadas a PD; os procedimentos técnicos para manusear a PD (Identificar e
Adquirir); os requisitos para preservar dados ou apreender dispositivos sem autorizacdo da
AJ e para efetuar recolha de PD com consentimento; os Nucleos Especializados da GNR
(NTP de Coimbra e SRPD de Lisboa) e as suas capacidades e potencialidades; incentivar o
envio de dispositivos eletrénicos para analise, aos Nucleos anteriormente referidos, com
maior frequéncia, em casos de necessidade; e, por Gltimo, a importancia do momento em
que se inquirem as vitimas ou testemunhas, do momento da aquisi¢do da noticia do crime e
durante a realizagdo de buscas domiciliérias, que sdo as alturas em que a preocupacao com
a preservacao e aquisicdo da PD é fundamental, tendo em conta a volatilidade e fragilidade
da PD.

Por altimo, importa também realcar o facto do nimero de processos-crime de VD em
que houve recolha de PD, no NTP de Coimbra e na SRPD de Lisboa, entre 2015 e 2017, ter
duplicado durante este periodo (de 32 para 64), no entanto este niUmero de processos esta
maioritariamente dividido por trés Comandos Territoriais, Coimbra (82), Lisboa (20) e Porto
(17), o que, se relacionarmos com o numero de processos de VD, por distrito, durante este
mesmo periodo, vemos que, por exemplo, Aveiro, Braga, Setubal e Faro, que se encontram
nos cinco distritos com maior nimero de processos de VD, tém poucas ou nenhuma recolha
de PD, efetuadas no ambito da VD, o que nos induz que nos outros Comandos Territoriais
ou ndo sabem da existéncia dos Nucleos especializados ou ndo sabem das potencialidades
dos mesmos ou ndo sabem em que situacBes remeter os dispositivos eletronicos para estes
Nucleos. Para combater esta fragilidade, a GNR ja esta a formar mais militares, no @mbito
da PD, para colocar mais duas equipas no Porto e outras duas em Faro, para assim constituir

mais dois Ndcleos especializados no dominio da PD.
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4.6. Limitagdes da investigacao

Durante a realizacdo deste Relatorio Cientifico Final do Trabalho de Investigacao
Aplicada depardmo-nos com algumas limitagdes. Um dos problemas durante a realizac&o
foi a quantidade reduzida de respostas aos inquéritos por questionario (125 respostas num
universo de 438 militares), 0 que representa uma amostra um pouco mais pequena do que a
pretendida, isto para que o erro associado fosse 0 menor possivel.

Outra das limitacdes prende-se com o nimero reduzido de paginas para este tipo de
investigacdo, pois para que a maxima rentabilidade desta investigacdo fosse alcangada,
optamos por apresentar dados estatisticos e realizar inquéritos por questionario e entrevistas,
0 que faz com o niumero méaximo de paginas seja diminuto para que todos os requisitos deste

tipo de investigagdo sejam cumpridos.
4.7.  Investigacdes futuras

Para investigacdes futuras sugerimos um estudo, igualmente, sobre a PD, no entanto
direcionada para o crime de trafico de estupefacientes, que é o crime com maior numero de
recolhas de PD por parte do NTP de Coimbra e da SRPD de Lisboa, procurando o contributo
que este meio de prova tem proporcionado para o despacho final de acusacéo.

Esperamos que esta investigacdo constitua uma mais valia para a instituicdo GNR,
proporcionando uma melhoria no tratamento deste meio de prova e quica, uma ferramenta
que contribua ainda mais para que a verdade seja alcangada e para que um maior nimero de

vitimas possa finalmente “gozar” do sentimento de justica.
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CARTA DE APRESENTACAO

A Academia Militar (AM) tem por missdo formar Oficiais destinados aos quadros
permanentes do Exército e da Guarda Nacional Republicana, habilitando-os ao exercicio das
funcBes que estatutariamente Ihes sdo cometidas, conferir as competéncias adequadas ao
cumprimento das missdes do Exército e da GNR e promover o desenvolvimento individual
para o exercicio de fung¢bes de comando, direcdo e chefia.

Na fase final dos ciclos de estudos integrados, com vista a obtencdo do grau de
mestre, 0s Alunos da AM executam um Trabalho de Investigacdo Aplicada (TIA), que
visa desenvolver competéncias proprias no ambito da pesquisa, metodologia e investigacdo
em assuntos de natureza multidisciplinar em contexto e ambiente profissional, que permitam
uma aprendizagem auténoma ao longo da vida.

Posto isto, eu, Aspirante de Infantaria da GNR, Tiago Silva, a frequentar o 5.%e ultimo
ano do Mestrado Integrado em Ciéncias Militares, na especialidade de Seguranca, venho por
este meio solicitar a colaboracdo de V. Ex.2, uma vez que a recolha de informagdes e o
esclarecimento de incertezas decorrentes da investigacdo leva a necessidade de realiza¢do de
entrevistas.

Este TIA esta subordinado ao tema: “Recolha da Prova Digital nos Processos-crime
de Violéncia Doméstica”, tendo como objetivo geral determinar qual a importancia da recolha
da Prova Digital (PD) durante as diligéncias do inquérito, nos inquéritos delegados pelo
Ministério Publico (MP) a GNR, para a eficacia do sistema judicial, isto é, para que 0s
processos-crime relativos a VD sejam levados para julgamento.

Os entrevistados foram escolhidos com base no seu elevado grau de conhecimento e
dominio sobre os assuntos tratados na investigacéo.

Solicito a V. Ex.2 que me conceda uma entrevista, tendo em conta que o seu contributo

sera preponderante para que se atinjam 0s objetivos propostos na investigagao.

Grato pela colaboracdo e disponibilidade.
Cordiais cumprimentos,
Tiago Silva
Aspirante de Infantaria da GNR
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GUIAO DE ENTREVISTA

Recolha da prova digital nos

processos-crime de violéncia doméstica

1. IDENTIFICACAO DO(A) ENTREVISTADO(A)

1.1. Organizacao/Orgéo:
1.2. Departamento/Servico:
1.3. Funcéo:

1.4. Habilitacdes literarias:
1.5. Data:

2. ENQUADRAMENTO

A violéncia doméstica (VD) é um crime de elevada gravidade que representa uma clara
violagdo dos direitos humanos. A prevencéo e repressdo deste tipo de crime constitui um grande
desafio, dado que este se verifica entre pessoas que mantém ou mantiveram lagos de intimidade e
de confianga e em espacos reservados, tal como o lar (Gongalves, 2015).

De um total 33.841 inquéritos de VD, realizados entre 2012 e 2015, cerca de 78% resultou
em arquivamento, 17,5% em acusacao e 5% em suspensao provisoria do processo. Analisando 0s
motivos de arquivamento constata-se que entre 0s 26.313 processos arquivados, cerca de 74,5%
foram arquivados ao abrigo do art.° 277.2, n.° 2 do CPP, isto &, devido a falta de prova (Ministério
da Administragdo Interna [MAI], 2016).

Mudangas significativas na tecnologia da informacao ao longo das Ultimas duas décadas,
tornaram a recolha e analise de provas digitais um instrumento cada vez mais importante para a
resolugdo de crimes. A Prova Digital (PD) pode ser entendida como a informacéo e os dados
relevantes para a investigacao que sdo armazenados, recebidos ou transmitidos por um dispositivo
eletrénico (U.S. Department of Justice, 2008).

Por parte do MP, foi também definido como &rea prioritaria para o ano judicial 2018, o
cibercrime e a PD através do documento que define os objetivos estratégicos para este mesmo ano,
em que se propde a capacitar os magistrados do MP e a reforcar a cooperagdo com os OPC na
obtencdo de PD e no combate ao cibercrime, o que nos leva a acreditar que a PD tem vindo a
ganhar relevancia e é, neste momento, um dos principais focos na érea judicial (PGR, 2017).

Tem sido cada vez mais recorrente, a necessidade de, na fase de inquérito, proceder a

apreensdo de dispositivos de comunicacdo mdveis como telemdveis, tablets ou smartphones e
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nalguns destes casos € necessaria a intervencgdo do juiz de instru¢do, como por exemplo no caso
de haver necessidade de apreender mensagens eletrénicas ou dados suscetiveis de desrespeitar a
privacidade do visado. No entanto, os OPC, muitas vezes, ndo tém o conhecimento destes factos,
resultando na nulidade de uma eventual prova obtida (PGR, 2015).

Referéncias bibliogréficas:

Gongalves, J. (2015). A Guarda Nacional Republicana e a Violéncia Doméstica. In Centro de 1&D
sobre direito e sociedade. Acedido a 28 de fevereiro de 2018 em http://cedis.fd.unl.pt/wp-
content/uploads/2017/10/CEDIS-working-paper_DSD_A-GUARDA-NACIONAL-
REPUBLICANA
-E-A-VIOLENCIA-DOM%C3%89STICA.pdf.

Ministério da Administracdo Interna [MAI] (2016). Violéncia Doméstica - 2015. Relatério anual
de monitorizacdo. In Secretaria Geral do MAI. Acedido a 28 de fevereiro de 2018 em
https://www.sg.mai.gov.pt/Noticias/Documents/Rel%20VD%202015.pdf.

Procuradoria-Geral da Republica [PGR] (2015). Plano de Acéo do Ministério Publico 2015 —
2016. In Portal do Ministério Publico. Acedido a 28 de fevereiro de 2018 em
http://www.ministeriopublico.pt/sites/default/files/documentos/pdf/plano_acao_cibercri
me_2015-2016.pdf.

Procuradoria-Geral da Republica [PGR] (2017). Objetivos Estratégicos para o Ano Judicial 2018.
In  Ministério  Pablico.  Acedido a 28 de fevereiro de  2018:
http://www.ministeriopublico.pt/sites/default/files/documentos/pdf/objetivos_estrategicos
_2017_2018_1.pdf.

U.S. Department of Justice. (2008). Electronic Crime Scene Investigation: A Guide for First
Responders. In  NCJRS. Acedido a 28 de fevereiro de 2018 em
https://www.ncjrs.gov/pdffiles1/nij/219941.pdf.

3. GUIAO DE ENTREVISTA

1. Dasua experiéncia profissional nos processos-crime de VD, de que forma a recolha da PD,
durante as diligéncias do inquérito, contribui para a eficacia das mesmas?

2. Nos processos que tem conhecimento, quais s@o as principais tipologias de PD recolhida
em dispositivos eletronicos (correio eletronico, mensagens SMS ou MMS, Videos,
Fotografias, etc.) na fase de inquérito nos processos de VD?

3. Considera que os investigadores da GNR conhecem os requisitos e as formalidades
processuais para identificar, preservar, apreender ou pesquisar prova em suporte eletrénico,
nos processos de VD?

4. A sua percecdo profissional permite-lhe afirmar que os investigadores da GNR possuem
competéncias técnicas e/ou conhecimento necessario para identificar, preservar, adquirir e
analisar a prova em suporte eletrénico, nos processos de VVD?

5. Na sua opinido quais serdo os principais problemas que a validagdo da PD tem enfrentado

nos processos-crime de VD?
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6. A recolha da PD tem contribuido para construir o despacho final de inquérito nos

processos-crime de VD?

7. Que grau de importancia atribui a recolha imediata/cautelar de PD na aquisi¢do da noticia
do crime (queixa/dendncia) nos casos de VD? Porqué?

8. Ja contou com apoio da GNR no dmbito da recolha de PD em processos-crime de VD?

Esse contributo foi dado de forma eficaz e célere?

4. LISTA DE ACRONIMOS E SIGLAS

AM
CPP
GNR
MAI
MP
OPC
PD
PGR
VD
TIA

Academia Militar

Cddigo de Processo Penal

Guarda Nacional Republicana
Ministério da Administracdo Interna
Ministério Publico

Orgéo de Policia Criminal

Prova Digital

Procuradoria-Geral da Republica
Violéncia Doméstica

Trabalho de Investigacdo Aplicada
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APENDICE B - RELACAO DAS QUESTOES DE INVESTIGACAO COM O GUIAO DE

ENTREVISTA

Quadro n.° 2 — Quadro resumo das questdes de investigacao e do guido de entrevista.

Questdo
Central

Questdes Derivadas

Guiao de Entrevista

De que
forma a
recolha da
PD, nos
processos-
crime de
VD,
durante as
diligéncias
do
inquérito,
contribui
para a
eficacia
das

mesmas?

1. Quais sdo as tipologias
de PD recolhida e quais
os dispositivos
eletronicos analisados na
fase de inquérito nos

processos-crime de VD?

2. Nos processos que tem conhecimento, quais sdo as principais
tipologias de PD recolhida em dispositivos eletronicos (correio
eletrénico, mensagens SMS ou MMS, Videos, Fotografias, etc.)
na fase de inquérito nos processos de VD?

2. Os investigadores da
GNR possuem
competéncias técnicas e
conhecem 0s requisitos e
as formalidades
processuais para o

manuseamento da PD?

3. Considera que os investigadores da GNR conhecem o0s
requisitos e as formalidades processuais para identificar,
preservar, apreender ou pesquisar prova em suporte eletrénico,

nos processos de VD?

4. A sua percecdo profissional permite-lhe afirmar que os
investigadores da GNR possuem competéncias técnicas e/ou
conhecimento necessario para identificar, preservar, adquirir e

analisar a prova em suporte eletrénico, nos processos de VD?

3. Quiais sdo 0s
principais problemas que
a validagdo da PD tem
enfrentado no &mbito
dos processos-crime de
VD?

5. Na sua opinido quais serdo os principais problemas que a

validacdo da PD tem enfrentado nos processos-crime de VD?

8. Ja contou com apoio da GNR no d&mbito da recolha de PD em
processos-crime de VD? Esse contributo foi dado de forma

eficaz e célere?

4. A recolha da PD tem
contribuido para
construir o despacho
final de inquérito nos

processos-crime de VD?

1. Da sua experiéncia profissional nos processos-crime de VD,
de que forma a recolha da PD, durante as diligéncias do

inquérito, contribui para a eficacia das mesmas?

7. Que grau de importancia atribui a recolha imediata/cautelar
de PD na aquisi¢do da noticia do crime (queixa/dendncia) nos

casos de VD? Porqué?

6. A recolha da PD tem contribuido para construir o despacho

final de inquérito nos processos-crime de VD?

Fonte: Elaboracdo Prépria.
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APENDICE C - CARATERIZACAO DA AMOSTRA DAS ENTREVISTAS

Quadro n.° 3 — Carateriza¢do da amostra.

. Organizacdo/ | Departamento/ . HabilitacGes
Entrevistados g' - ¢ P . Funcéao . g Data Modo
Orgéo Seccao Literarias
Departamento 15de
Tribunal P o . .
de Investigacdo Procurador- Licenciatura | margo .
El Comarca . . - Presencial
Lishoa-Oeste e Acéo Penal Adjunto em Direito de
(DIAP) Cascais 2018
15de
Tribunal . .
. Procurador- Licenciatura | margo .
E2 Comarca DIAP Cascais . . Presencial
. Adjunto em Direito de
Lisboa-Oeste
2018
20 de
Tribunal . .
. Procurador- Licenciatura | margo .
E3 Comarca DIAP Cascais . . Presencial
. Adjunto em Direito de
Lisboa-Oeste
2018
20 de
Tribunal . .
. Procurador- Licenciatura | margo .
E4 Comarca DIAP Sintra . . Presencial
. Adjunto em Direito de
Lisboa-Oeste
2018
20 de
Tribunal Juiz de . .
. . Licenciatura | margo )
E5 Comarca DIAP Sintra Instrugéo L Presencial
. - em Direito de
Lisboa-Oeste Criminal
2018
21 de
Tribunal Ordem dos Licenciatura | margo
E6 Comarca Advogados de Advogado em Direito deg Presencial
Lisboa-Oeste Sintra
2018

Fonte: Elaboracdo Propria.
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APENDICE D - DADOS ESTATISTICOS SOBRE PROVA DIGITAL
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Figura n.° 1 — Exames e pericias no ambito das tecnologias de informagdo e comunicagdo® entre 2015 e 2017.

Fonte: RASI 2015, 2016 e 2017.

9 Dados GNR, PSP, Policia Judiciaria e Policia Maritima.
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Figura n.° 2 — Numero total de exames a dispositivos eletrdnicos efetuados pelo NTP de Coimbra e pela SRPD de
Lisboa entre 2015 e 2017.

Fonte: NTP de Coimbra e SRPD de Lisboa.
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Figura n.° 3 — NUmero e tipo de dispositivos eletronicos analisados, no &mbito da VD, no NTP de Coimbra e na
SRPD de Lisboa, entre 2015 e 2017.

Fonte: NTP de Coimbra e SRPD de Lisboa.
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Figura n.° 4 — Namero de processos-crime de VD em que houve recolha de PD, no NTP de Coimbra e na SRPD de
Lisboa, entre 2015 e 2017.

Fonte: NTP de Coimbra e SRPD de Lisboa.
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Figura n.° 5 — Namero de processos-crime de VD, por Unidade da GNR e MP, que necessitaram de recolher PD
por via de exames forenses, realizados no NTP de Coimbra e na SRPD de Lisboa, entre 2015 e 2017.

Fonte: NTP de Coimbra e SRPD de Lisboa.
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APENDICE E - ANALISE DOS RESULTADOS DAS ENTREVISTAS

E.1. Codificacdo alfanumérica cromatica das entrevistas

Da anélise das entrevistas resultou o Quadro n.° 3, que explana a codificagdo

numerica e cromatica utilizada na investigagéo.

Quadro n.° 4 — Codificagdo alfanumérica e cromatica das entrevistas.

Pergunta da Entrevista

Categoria

Subcategoria

Unidade de
Registo (UR)

Junta ao processo meios

UR1.1
de prova
1. Da sua experiéncia profissional nos Perceber a dimensdo dos UR 1.2
processos-crime relativos a VD, de que | ~,ntributo da factos
forma a recolha da PD, durante as PD Chegar o mais depressa UR 1.3
diligéncias do inquérito, contribui para a possivel a verdade '
eficacia das mesmas? Corroborar as declaracdes UR 14
da vitima '
Escassos meios de prova UR 15
2. Nos processos que tem conhecimento, Mensagens SMS UR21
quais sdo as principais tipologias de PD Redes Sociais UR2.2
recolhida em dispositivos eletrénicos | Tipologias de Videos e Fotografias UR 2.3
(correio eletronico, mensagens SMS ou PD Registo chamadas UR24
MMS, Videos, Fotografias, etc.) na fase E-mails UR 2.5
de inquérito nos processos de VD? Gravacoes de voz UR 26
3. Considera que os investigadores da
GNR conhecem o0s requisitos e as
formalidades processuais para identificar, | Investigadores
. Conhecem UR3.1
preservar, apreender ou pesquisar prova da GNR
em suporte eletrénico, nos processos de
VD?
4. A sua percecdo profissional permite-
Ihe afirmar que os investigadores da GNR
possuem competéncias técnicas efou | Investigadores
. - . - Possuem UR4.1
conhecimento necessario para identificar, da GNR
preservar, adquirir e analisar a prova em
suporte eletronico, nos processos de VD?
o . 3 o Gravagao sem
5. Na sua opinido quais serdo os principais . URS5.1
- Problemas na consentimento
problemas que a validacdo da PD tem . - —
. validacdo da PD | Jurisprudéncia diferente UR 5.2
enfrentado nos processos-crime de VD? -
Recolha de PD incorreta URS5.3
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Né&o houve problemas UR5.4
6. A recolha da PD tem contribuido para .
. . S Contributo da Y
construir o despacho final de inquérito PD Contribui URG6.1
nos processos-crime de VD?
7. Que grau de importancia atribui a
recolha imediata/cautelar de PD na Al
o . . Importéncia da
aquisicdlo da noticia do crime PD Importante UR7.1
(queixa/dendncia) nos casos de VD?
Porqué?
8. Ja contou com apoio da GNR no ambito
da recolha de PD em processos-crime de | Investigadores Sim, foi dado de forma UR 8.1

VD? Esse contributo foi dado de forma

eficaz e célere?”

da GNR

eficaz e célere

Fonte: Elaboracédo Propria.
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E.2. Analise de contetdo por questao

A andlise do conteudo foi realizada por cada questdo da entrevista. Dessa analise

resultaram os quadros seguintes.

Quadro n.° 5 — Quadro de analise de contetido das respostas a questao 1.

Entrevistado | UR. | Unidade de Contexto

Pergunta 1. “Da sua experiéncia profissional nos processos-crime relativos & VD, de que forma a
recolha da PD, durante as diligéncias do inquérito, contribui para a eficicia das mesmas?”

“A prova digital & muito relevante nos processos-crime de VD e contribui para a

El llJF; eficacia das diligéncias do inquérito dado que junta ao processo meios de prova
' que podem ser usados para construir o despacho de acusacao”

UR “Cada vez mais assume muita importancia, até porque tendo em conta o tipo de

15 crime, normalmente, para além do depoimento da vitima sdo escassos 0s meios de

E2 prova”.
UR | “portanto, quando existem, sdo muito importantes também para perceber a
1.2 | dimensé&o da violéncia ou do tipo de factos que estdo em causa. ”

“Contribui essencialmente para determinar a medida de coa¢do mais adequada e

E3 llJZ para chegar o mais depressa possivel & verdade para evitar desfechos draméticos
' COMO muitos vezes sucede”.

UR “Pode ser um elemento importante, pois se a vitima optar por nao prestar

13 declarac¢des, dado que tem o direito de o fazer, existem outros elementos que nos

E4 permitem chegar a concluséo de que o crime ocorreu ou n&o”.
UR | “Reforcando, assim, a posi¢do da vitima, ajudando a sustentar as declaracfes da
1.4 | vitima se esta as prestar”.

“Sim, é uma prova relevante, porque é um tipo de crime em que ndo ha muitos
UR | elementos de prova, dado que, uma grande parte das vezes, é praticado dentro de
1.5 | casa s6é com o agente e com a vitima, em que a analise da prova centra-se nas
declaragdes que cada um apresenta ”.

“Neste caso, se houver algum tipo de Prova Digital, ela é muito importante para
UR | corroborar aquilo que a vitima diz, constituindo um elemento mais objetivo que

E5 - x .
1.4 | ajuda nessa corroboracdo dos elementos que, muitas vezes, podem ter
fragilidades ”.
“Pois, diversas vezes na Violéncia Doméstica, ha conflito emocional/familiar que
UR | envolve a prética desse crime e é preciso saber quando é que estamos perante esse
1.3 | tipo de crime ou se temos questdes de conflito, ajudando a dar consisténcia ao
depoimento ”.
“Dado que é permitido & vitima n&o prestar declaracdes, e, muitas vezes, esta é a
6 UR | dnica testemunha do crime, sem essa Prova Digital que complementa a acusacao,

1.1 | o arguido acaba por sair em liberdade porque ndo se consegue, de modo nenhum,

provar qualquer tipo de violéncia”.

Fonte: Elaboracdo Prépria.
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Quadro n.° 6 — Quadro de analise de contetido das respostas a questao 2.

Entrevistado | U.R. |

Unidade de Contexto

Pergunta 2. “Nos processos que tem conhecimento, quais séo as principais tipologias de PD recolhida
em dispositivos eletronicos (correio eletronico, mensagens SMS ou MMS, Videos, Fotografias, etc.) na

fase de inquérito nos processos de VD?”

lZJFf “Mensagens SMS, sendo estas a mais frequentes ”.
El lZJFé “Chamadas de voz”.
UR | “e as publicacfes em redes sociais, visto que hoje em dia as pessoas usam muito
2.2 | as redes sociais para difamar o ex-companheiro, por exemplo”.
lZJFf “Fundamentalmente mensagens SMS .
UR | . , .
E2 29 Também as redes sociais (Facebook e WhatsApp)
UR | . ; P
23 Videos e fotografias também aparecem, mas com menos frequéncia”.
UR | . ; »
21 Essencialmente mensagens SMS”.
UR | . ) . i
29 também Print Screens de redes sociais ”.
E3 U.R
26 “algumas gravacoes de voz”.
;“Z “e 0 numero de chamadas realizadas pelo agressor para a alegada vitima”.
UR | cAu . v . ; »
23 Os videos ndo sdo muito frequentes ”.
UR | . e
25 por vezes surgem e-mails
UR | . o
E4 29 e redes sociais
UR | . . x ”
21 0 mais frequente sdo as mensagens SMS”.
UR | . ,
26 e as mensagens de voz”.
lZJFf “Eu diria que sdo mais as mensagens SMS, sobretudo mensagens SMS”.
E5 -
UR . -
25 alguns e-mails também .
UR |. . »
21 Essencialmente mensagens SMS ™.
UR | . i
E6 29 em alguns casos conversas em redes sociais”.
UR | . . ”
25 e e-mails, mas estes menos vezes”.

Fonte: Elaboracdo Prépria.
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Quadro n.° 7 — Quadro de analise de conteido das respostas a questao 3.

Entrevistado | UR. |

Unidade de Contexto

Pergunta 3. “Considera que os investigadores da GNR conhecem os requisitos e as formalidades
processuais para identificar, preservar, apreender ou pesquisar prova em suporte eletrénico, nos

processos de VD?”

“Normalmente, o que se verifica sdo as transcricdes das SMS do telemdvel,

£1 UR | transcrevendo para Auto com o consentimento da vitima sem ser preciso pedir

3.1 | ajuda. Quanto ao Facebook fazem print screen das mensagens, nao sendo costume
suscitar problemas, as coisas geralmente sdo feitas de forma correta”.

UR | . . . . s ”

E2 31 Considero que sim, estdo habilitados

E3 UR | “Sim, tém bastante cuidado, nunca tive nenhuma situa¢do que desconsiderasse
3.1 | prova nenhuma que tivesse sido recolhida por um OPC da GNR”.
UR . . X

E4 31 “Sim, considero que conhecem, aqui funciona tudo muito bem.”

Es5 UR | “Sim, considero gue, essencialmente nas mensagens SMS conhecem 0s requisitos
3.1 | e as formalidades processuais”.
UR . R e,

E6 31 “Sim, julgo que tém plena consciéncia disso”.

Fonte: Elaboragédo Prépria.

Quadro n.° 8 — Quadro de analise de contetido das respostas & questao 4.

Entrevistado | U.R. |

Unidade de Contexto

Pergunta 4. “A sua percecio profissional permite-lhe afirmar que os investigadores da GNR
possuem competéncias técnicas e/ou conhecimento necessario para identificar, preservar, adquirir e
analisar a prova em suporte eletronico, nos processos de VD?”

“Considero que sim, sabem fazer Print Screen das conversas, assim como a

El EF; transcricdo das mensagens SMS, sendo que muitas vezes tém ajuda dos Nucleos
' especializados de Coimbra e Lisboa”.

2 UR | “Sim, nunca senti nenhuma dificuldade de nenhum militar da GNR, sempre que
4.1 | foi solicitada a extragdo desses elementos ndo houve problemas”.
UR “Sim, dentro das suas limitacGes, pois pelo que me parece a GNR tem poucos

E3 41 meios para proceder a recolha de PD e hé situagdes em que demoram algum tempo

a fazé-lo”.

E4 UR | “Sim, ndo tenho tido quaisquer problemas, normalmente quando é a GNR a fazer,
4.1 | vem sempre tudo de forma muito apresentdvel”.

E5 UR | “Considero que sim, fazem-no de forma eficaz, nos meus processos nao tenho tido
4.1 | qualquer tipo de problemas”.

6 UR | “Sim, julgo que os militares tém essas competéncias, nunca notei qualquer tipo
4.1 | de dificuldade em fazer a recolha da Prova Digital”.

Fonte: Elaboracdo Prépria.
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Quadro n.° 9 — Quadro de analise de contetido das respostas a questao 5.

Entrevistado | U.R. | Unidade de Contexto

Pergunta 5. “Na sua opinido quais serdo os principais problemas que a validagéo da PD tem
enfrentado nos processos-crime de VD?”

“Ja tive um processo em que uma senhora que foi ameacada pelo marido com uma
faca na sua casa, tendo-se escondido atras duma porta trancada e gravou as

UR . . . Lo
5 1 ameacas do marido, eu propus isso como prova e foi declarada prova ilicita, visto
' que era intromissdo no Direito a palavra do arguido, uma vez que a alegada
E1l vitima gravou a sua voz sem 0 seu consentimento ”.

“Em termos jurisprudenciais ha divergéncias, ha quem entenda que, apesar de
UR | estar a assistir a um homicidio no meio da rua ndo posso fotografar, mas depois
5.2 | também ha quem entenda que hd uma causa de justificacdo, um estado de
necessidade, no entanto cada tribunal € cada tribunal, cada juiz é cada juiz”.

“A lei diz que sdo admitidos todos os meios de prova desde que néo sejam proibidos
UR | por lei e o registo de som e imagem tem um regime especifico (Lei n.° 5/2002) que
E2 5.1 e | diz que so6 é permitido o registo naqueles crimes de catdlogo, no entanto entendo
5.2 | que nao possa fotografar alguém sé porque sim, o que ndo entendo é que ndo o
possa fazer quando estou a assistir ao cometimento de um crime ”.

“Por vezes os Print Screen dos teleméveis ndo sdo feitos da forma mais correta,
UR | pois ndo se percebe bem o nimero de emissor e do recetor, nem a data e a hora

E3 5.3 | do evento, vem tudo meio desgarrado, sendo que nestes casos o que se pretende é
que seja o mais percetivel e fidedigno possivel em termos de conteudo”.
“As gravagdes sem consentimento no interior do domicilio nem sequer as meto
No processo, pois apesar da vitima ter gravado, como nao foram autorizadas pelo
E4 UR | JIC néo serdo validadas, visto que a pessoa pratica os atos na reserva da vida
5.1 | privada e no pressuposto de que ali est4 protegido, existindo outra forma, menos
gravosa, de obter o mesmo tipo de prova, que sdo as declaragBes de quem
presencia as agressoes”.
Es5 UR | “Nos meus processos, ndo tem havido quaisquer problemas, porque ha sempre
5.4 | bastante cuidado por parte dos militares ao lidar com este tipo de prova”.
“N&o tem havido problemas, o arguido até pode recorrer sobre a competéncia
técnica dos militares para fazer a recolha da Prova Digital, no entanto, se isso
E6 UR | acontecer, é possivel pedir as operadoras o registo das mensagens SMS ¢, no caso

5.4 | dos cartBes pré-pagos, em que ndo se sabe a quem pertence o cartao, pede-se as
operadoras para o identificarem através da conta bancaria que procedeu ao

carregamento de saldo nesse mesmo cartdo”.

Fonte: Elaboracdo Prépria.
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Quadro n.° 10 — Quadro de analise de contetido das respostas a questao 6.

Entrevistado [ UR. | Unidade de Contexto
Pergunta 6. “A recolha da PD tem contribuido para construir o despacho final de inquérito nos
processos-crime de VD?”
“Sim, hoje em dia cada vez mais porque a forma como se ddo os crimes de
UR | violéncia doméstica passa muito por ai, as SMS, as chamadas reiteradas ao longo
El 6.1 | de varios dias, enfim, 0 modo de expressdo deste crime passa muito pela recolha
de prova digital”.
“Sim, sempre que é relevante transcrevo e fica a constar no despacho de acusacéo,
E> UR | ndo so para se apurar o conteddo do que é transmitido a vitima, mas também
6.1 | para perceber a reiteracéo, pelo nimero e frequéncia com que é enviado a vitima,
assim como despistar casos que ndo séo verdadeira violéncia doméstica ”.
E3 UR | “Completamente, essencialmente pelas transcri¢des das SMS e pelo nimero de
6.1 | chamadas efetuadas, enriquecendo bastante o despacho final do inquérito ”.
“Claro que sim, acaba por ser fundamental, tenho um processo de violéncia
E4 UR | doméstica que assenta, basicamente, em mensagens SMS que o arguido envia
6.1 | para a ofendida e um outro que assenta, essencialmente, em Mensagens de Voz
deixadas no voice-mail da vitima”.
Es5 UR | “Tem, nos casos em que existem mensagens SMS relevantes para o processo acho
6.1 | que sim, tem servido para corroborar as declaragdes das vitimas ”.
“Quando falamos de pessoas mais idosas, este tipo de prova acaba por néo ter
6 UR | muita relevancia, no entanto, a partir de uma determinada geragdo, este meio de
6.1 | prova é recorrente, ¢ um paradigma e, nesses casos, é fundamental para o
despacho final ”.

Fonte: Elaboracdo Prépria.
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Quadro n.° 11 — Quadro de analise de contetido das respostas a questao 7.

Entrevistado | U.R. | Unidade de Contexto

Pergunta 7. “Que grau de importancia atribui a recolha imediata/cautelar de PD na aquisicao da
noticia do crime (queixa/deniincia) nos casos de VD? Porqué?”

UR “E muito relevante, o problema verifica-se no terreno porgque muitas vezes quem
El 21 recebe as queixas ndo é a pessoa especializada e é natural que néo exista logo
' essa preocupacéo ”.

“E importantissimo, porque muitas vezes as vitimas podem n&o estar alertadas e
UR por algum motivo ficaram sem o aparelho ou apagaram as mensagens, dado que
E2 71 muitas vezes as vitimas estdo fartas, trocam de nimero e apagam as mensagens

para ndo ter mais acesso aqueles elementos, portanto deve ser feita a recolha
assim que possivel ”.

“E fulcral, pois a vitima néo tem tempo, dado que a situagio muitas vezes ja dura
h& varios anos e o grau de violéncia j& pode ser de tal ordem que leva a uma
UR | situacdo de homicidio/suicidio, pois se se tratar de um processo de divércio, por

E3 7.1 | exemplo, esta é das ocorréncias mais traumadticas da vida do ser humano”.
“E essencial recolher o que for possivel, logo que possivel, tal como mensagens
SMS ou conversagGes em redes Sociais ™.
“E importante quando a vitima diz que essa prova existe, pois muitas vezes perdem
E4 UR | ou trocam de telemével porque o agressor ndo parava de as incomodar e optaram

7.1 | por trocar de nimero, tendo deitado o cartdo SIM e o telemdvel fora, tornando a
recolha mais complicada ™.

“Considero que ¢ mesmo muito importante porque, geralmente, o militar da GNR
€ 0 primeiro a ter contacto com a vitima e a forma como ele recolhe essa prova é

E5 ;JF; importante, dado que, muitas vezes, quando essa prova é trazida para andlise ao
Tribunal, j& se passou algum tempo, levando a que muita da prova existente
acabe por desaparecer ”.

“A recolha de Prova Digital deve ser feita o mais depressa possivel, portanto, no
UR momento da aquisi¢io da noticia do crime, havendo indicios a recolher, deve ser

E6 71 feito com a maior brevidade possivel, até porque no caso dos telemoveis estes
' podem ser perdidos ou até retirados pelo agressor, o que tornaria a recolha da
Prova Digital mais dificil ”.

Fonte: Elaboracdo Prépria.
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Quadro n.° 12 — Quadro de analise de contetido das respostas a questao 8.

Entrevistado | U.R. | Unidade de Contexto

Pergunta 8. “Ja contou com apoio da GNR no dmbito da recolha de PD em processos-crime de VVD?
Esse contributo foi dado de forma eficaz e célere?”

UR | “Sim ja contei varias vezes com o apoio da GNR e considero que sim, foi dado de

El . ,
8.1 | forma eficaz e célere”.

UR “Sim, ja pedi especificamente a colaboracdo a GNR, tendo a sua atuacdo primado
E2 8.1 pela celeridade e pela eficacia e conseguindo, ainda que dentro das suas
' limitacdes, dar uma boa resposta ”.

E3 UR | “Muito eficaz, muito célere, muito empenhado, foi 0 OPC que melhor vi trabalhar

8.1 | nesta area”.

UR “Perfeito, tanto os NIAVE como os Postos Territoriais com quem trabalho
E4 8.1 desenvolvem um trabalho excecional neste &mbito da Prova Digital, as coisas
' correm sempre muito bem”.

UR | “Sim, sempre que é necessario tem sido feito de forma eficaz e célere”.

E5

8.1

UR “Ja tive casos em que a recolha de Prova Digital feita por militares da GNR foi
E6 8.1 determinante para a condenacéo do arguido, de um modo geral, a GNR trabalha

i)

bem”.

Fonte: Elaboracdo Prépria.
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APENDICE F - RESULTADOS DOS INQUERITOS POR QUESTIONARIO

F.1. Caraterizagao sociodemografica
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i 3 L
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= 21 e 30 (1%) = 31 240 (49%)
mGuarda (90%) @ Sargento (10%) = 41a50 (42%) - Mais de 50 (8%)
Figura n.° 6 — Posto e género (PQ 2 e 4). Figura n.° 7 — Nivel etario (PQ 1).
Fonte: Elaboracgéo Propria. Fonte: Elaboragéo Propria.
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Figura n.° 8 — HabilitacGes literarias (PQ 3). Figura n.° 9 — Nivel e Anos de experiéncia (PQ 5 e 6).
Fonte: Elaboragéo Propria. Fonte: Elaboragdo Propria.
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F.2. Conhecimento e competéncias técnicas dos investigadores

= Discordo Totalmente (2,4%) = Discordo Totalmente (4%)
= Discordo (10,4%) = Discordo (14,4%)
= N&o Concordo Nem Discordo (12%) = N&o Concordo Nem Discordo (17,6%)
= Concordo (64,8%) = Concordo (56,8%)

Concordo Totalmente (10,4%) Concordo Totalmente (7,2%)

Figura n.° 10 — Conhecimento do conceito de Prova Figura n.° 11 — Conhecimento das disposi¢des
Digital (PQ 7). processuais (PQ 8).
Fonte: Elaboracgéo Propria. Fonte: Elaboragéo Propria.

0 g
= Discordo Totalmente (9,6%) = Discordo Totalmente (6,4%)
= Discordo (40%) = Discordo (32%)
= N&o Concordo Nem Discordo (20%) = N&o Concordo Nem Discordo (23,2%)
= Concordo (29,6%) = Concordo (38,4%)
Concordo Totalmente (0,8%) Concordo Totalmente (0%)

Figura n.° 12 — Competéncias técnicas para efetuar a  Figura n.° 13 — Conhecimento necessario para efetuar
recolha de PD (PQ 9). arecolha de PD (PQ 10).

Fonte: Elaboragdo Propria. Fonte: Elaboracédo Propria.
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= Discordo Totalmente (8%)

= Discordo (15,2%)

= Ndo Concordo Nem Discordo (16,8%)
= Concordo (57,6%)

Concordo Totalmente (2,4%)

Figura n.° 14 — Conhecimento dos requisitos para

preservacao de dados sem autorizacdo da AJ (PQ 12).

Fonte: Elaborag&o Propria.

= Discordo Totalmente (8%)
= Discordo (12,8%)
= N&o Concordo Nem Discordo (12%)
= Concordo (62,4%)
Concordo Totalmente (4,8%)

Figura n.° 16 — Conhecimento das formalidades
processuais para efetuar a recolha de PD com
consentimento (PQ 14).

Fonte: Elaboragéo Propria.
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= Discordo Totalmente (6,4%)

= Discordo (14,4%)

= Ndo Concordo Nem Discordo (12%)
= Concordo (63,2%)

Concordo Totalmente (4%)
Figura n.° 15 — Conhecimento dos requisitos para
apreender PD sem autorizacdo da AJ (PQ 13).

Fonte: Elaboracéo Propria.

22 YVhlo

R

= Discordo Totalmente (5,6%)
= Discordo (8%)
= Ndo Concordo Nem Discordo (12,8%)
= Concordo (56%)
Concordo Totalmente (17,6%)

Figura n.° 17 — Conhecimento da existéncia de
Nucleos Especializados em PD (PQ 19).

Fonte: Elaboragdo Propria.
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= Discordo Totalmente (38,4%) = Nunca (0,8%)
= Discordo (45,6%) = Raramente (7,2%)
= Ndo Concordo Nem Discordo (11,2%) = As Vezes (40%)
= Concordo (4,8%) = Frequentemente (38,4%)
Concordo Totalmente (0%) Sempre (13,4%)
Figura n.° 18 — Recebi a formagao técnica necessaria Figuran.° 19 — Tem sentido a necessidade de
para efetuar a recolha da PD (PQ 11). formacdo técnica em matéria de PD (PQ 29).
Fonte: Elaboragdo Propria. Fonte: Elaboragédo Propria.

@ Responsabilidades do OPC nas medidas cautelares e de policia (32,8%)

m Disposi¢des processuais, para preservar (9,6%)

O Disposigdes processuais, para pesquisar (adquirir) (8,8%)

O Disposi¢des processuais, para apreender (5,6%)

@ Procedimentos técnicos para manusear (Identificar e Adquirir) (43,2%)

Figura n.° 20 — Area de formac&o que necessita (PQ 20).

Fonte: Elaboracéo Propria.
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F.3. Recolha de Prova Digital no &mbito da Violéncia Doméstica pela GNR

P
-

= Nunca (18,4%)

= Raramente (17,6%)

= As Vezes (41,6%)

= Frequentemente (21,6%)
Sempre (0,8%)

Figura n.° 21 — Utilizagdo do computador ou do
smartphone para recolher PD (PQ 32).

Fonte: Elaborag&o Propria.

= Discordo Totalmente (28%)

= Discordo (41,6%)

= Ndo Concordo Nem Discordo (16,8%)
= Concordo (12,8%)

Concordo Totalmente (0,8%)

Figura n.° 23 — Nucleo/Secgdo IC tem o suporte
técnico necessario (PQ 16).

Fonte: Elaboragdo Propria.

&

= Discordo Totalmente (15,2%)

= Discordo (21,6%)

= N&o Concordo Nem Discordo (19,2%)
= Concordo (36,8%)

Concordo Totalmente (7,2%)

Figura n.° 22 — Restricdes da Intranet (PQ 15).

Fonte: Elaboracéo Propria.

15 10

30 “

-

= Nunca (8%)

= Raramente (21,6%)

= As Vezes (34,4%)

= Frequentemente (24%)
Sempre (12%)

Figura n.° 24 — Nucleo/Seccédo IC analisa a PD para
selecionar a relevante para o inquérito (PQ 28).

Fonte: Elaboracdo Propria.
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6

.

\V

= Nunca (1,6%)

= Raramente (15,2%)

= As Vezes (44,8%)

= Frequentemente (33,6%)
Sempre (4,8%)

Figura n.’ 25 — Obtenc¢édo da PD durante a

inquiricdo a vitimas ou testemunhas (PQ 27).

Fonte: Elaboragédo Propria.

= Discordo Totalmente (0%)
= Discordo (0,8%)
= N&o Concordo Nem Discordo (8,8%)
= Concordo (57,6%)
Concordo Totalmente (32,8%)

Figura n.° 27 — Obtencdo da PD durante as
buscas domiciliarias (PQ 18).

Fonte: Elaboracéo Prépria.

= Discordo Totalmente (0%)
= Discordo (2,4%)
= N&o Concordo Nem Discordo (7,2%)
= Concordo (53,6%)
Concordo Totalmente (36,8%)

Figura n.° 26 — Obten¢do da PD no momento da
aquisicdo da noticia do crime (PQ 17).

Fonte: Elaboracédo Propria.

= Nunca (4,8%)

= Raramente (20,8%)

= As Vezes (57,6%)

= Frequentemente (15,2%)
Sempre (1,6%)

Figura n.° 28 — Necessidade de apreender dispositivos
eletronicos durante a realizacéo de buscas (PQ 24).

Fonte: Elaboragéo Propria.
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AN 2
\ A

= Nunca (16,8%)

= Raramente (40%)

= As Vezes (33,6%)

= Frequentemente (6,4%)
Sempre (3,2%)

Figura n.° 29 — Solicito mandados de apreenséo e

de pesquisa de dados (PQ 25).

Fonte: Elaboracéo Prépria.

Registos eletronicos de movimentos monetéarios
Registos eletrdnicos de transferéncias bancarias
Registos eletronicos de via verde

Redes sem fio registadas

Historico de navegacdo da WEB

Contas de utilizador

Historico das antenas WI-FI dos teleméveis
Dados de contetidos de pagina(s) da rede WWW
Registos das Células da rede 2G/3G/4G
Registos de Agendas (tarefas em calendario)
Registo de chamadas recebidas e enviadas
Ficheiros de Audio

Fotografias

Videos

Redes Sociais

Mensagem de SMS ou MMS

Correio eletronico (cabegalhos técnicos)

8 1

N,

e

= Nunca (24,8%)

= Raramente (38,4%)

= As Vezes (29,6%)

= Frequentemente (6,4%)
Sempre (0,8%)

Figura n.° 30 — Necessidade de promover propostas a
AJ para apreender dispositivos eletrénicos (PQ 26).

Fonte: Elaboracédo Propria.

12 (9,6%)

I 27 (21,6%)

I 13 (10,4%)

EE 8 (6,4%)

24 (19,2%)

B 28 (22,4%)

13 (10,4%)

24 (19,2%)

. 17 (13,6%)

EE 8 (6,4%)

e 89 (71,2%)
I 55 (44%)
I 98 (78,4%)
D 62 (49,6%)
I 97 (77,6%)
I 120 (96%)
I 35 (28%)

Correio eletronico (dados de conteido) IIITTTTTTT————— 80 (64%)

0 20 40 60 80 100 120 140

Figura n.® 31 — Tipos de PD recolhida (PQ 21).

Fonte: Elaboracédo Prépria.
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Drones 1 1(0,8%)
Informag&o contida em veiculos B 3 (2,4%)
GPS I 13 (10,4%)
Suportes de memaria diversos II——— 50 (40%)
Cartbes SIM I 40 (32%)
Tablets NN 27 (21,6%)
Cémaras fotograficas I 25 (20%)
Computador I 47 (37,6%)
Smartphones I — 96 (76,8%)
Telemdveis (ndo smartphones) I——] 87 (69,6%)

0 20 40 60 80 100 120

Figura n.° 32 — Tipos de dispositivos eletronicos carreados para os processos (PQ 22).

Fonte: Elaboracéo Propria.

206 10 1
( -
/ |

= Nunca (0%) = Nunca (31,2%)
= Raramente (4,8%) = Raramente (35,2%)
= As Vezes (41,6%) = As Vezes (24,8%)
= Frequentemente (52%) = Frequentemente (8%)

Sempre (1,6%) Sempre (0,8%)

Figura n.° 33 — Necessidade de recolha da PD (PQ Figura n.° 34 — Apreensao de dispositivos eletrénicos
23). a arguidos (PQ 30).

Fonte: Elaboragdo Propria. Fonte: Elaboracao Propria.
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=

= Nunca (51,2%)

= Raramente (28%)

= As Vezes (12%)

= Frequentemente (5,6%)
Sempre (3,2%)

Figura n.° 35 — Remisséo de dispositivos eletrénicos para o NTP ou NAT (PQ 31).

Fonte: Elaboracéo Propria.
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APENDICE G - INQUERITO POR QUESTIONARIO

G.1. Solicitacdo para difundir o questionario pelos inquiridos

Questionarios - Asp. Tiago Silva

Tiago André Matos Silva

qua 14-03-2018 17:31

Sent Items

para:Tiago Lourenco Lopes <lopes.ti@gnr.pt>;

Na fase final dos ciclos de estudos integrados, com vista a obten¢do do grau de mestre, os Alunos da Academia
Militar executam um Trabalho de Investigacdo Aplicada (TIA), que visa desenvolver competéncias proprias no
ambito da pesquisa, metodologia e investigacdo em assuntos de natureza multidisciplinar em contexto e ambiente
profissional, que permitam uma aprendizagem auténoma ao longo da vida.

Posto isto, eu, Aspirante de Infantaria da GNR, Tiago Silva, a frequentar o 5.2 e Gltimo ano do Mestrado Integrado
em Ciéncias Militares, na especialidade de Seguranca, venho por este meio solicitar a distribuicdo por todos os
militares dos NIAVE em territério nacional, bem como todos os militares das Sec¢des de Inquérito dos Postos
Territoriais que efetuem diligéncias processuais no dmbito dos processos-crime de Violéncia Doméstica, visto que a
recolha de informacdes e o esclarecimento de incertezas decorrentes da investigacio leva a necessidade de
realiza¢do de questiondrios.

Este TIA estd subordinado ao tema: “Recolha da Prova Digital nos Processos-crime de Violéncia Doméstica”, tendo
como objetivo geral determinar qual a importancia da recolha da PD durante as diligéncias do inquérito, nos
inquéritos delegados pelo Ministério Publico (MP) a GNR, para a eficdcia do sistema judicial, isto é, para que os
processos-crime relativos a VD sejam levados para julgamento.

A distribui¢do destes questiondrios estd autorizada superiormente.
Link a ser distribuido para o preenchimento dos Questiondrios:

https://docs.google.com/forms/d/e/1FAIpQLSdEe30mIIUX6leZ2mkUns3UFIHax3x8Lvaj36xe-mflbY-71A/viewform?

usp=sf_link

Cordiais cumprimentos,

Tiago André Matos Silva
Aspirante de Infantaria da GNR
Email: silva.tam@gnr. pt

Tlm: 965300345

Figura n.° 36 — E-mail enviado a solicitar a distribuicdo dos questionarios pelo dispositivo da GNR.

Fonte: Elaboracéo Prépria.
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G.2. Inquérito por questionario

Recolha da Prova Digital nos Processos-crime de
Violéncia Doméstica

O presente inquérito por questionario realiza-se no &mbito do Relatério Cientifico Final do Trabalho de
Investigag&o Aplicada, necessario para a conclusdo do Mestrado Integrado em Ciéncias Militares na
especialidade de Seguranga. Esta investigagéo esta subordinada ao tema "Recolha de prova digital nos
processos-crime de violéncia doméstica" e esta a ser desenvolvida pelo Aspirante de Infantaria da GNR
Tiago André Matos Silva.

O questionario dirige-se a todos os militares dos Nucleos de Investigagéo e de Apoio a Vitimas
Especificas (NIAVE) e aos militares das Secgbes de Inquérito que efetuem diligéncias processuais no
ambito dos processos-crime de violéncia doméstica.

Este inquérito por questionario tem como objectivo perceber o conhecimento técnico e processual no
manuseamento de prova em suporte eletrénico, bem como identificar os tipos de prova mais comuns no
ambito dos processos-crime de violéncia doméstica.

Os dados s&o andnimos e para utilizagdo exclusiva na presente investigagéo.

Para esclarecimento de dlvidas ou constrangimentos técnicos contacte:
e-mail: silva.tam@gnr.pt
telemovel: 965300345

*Obrigatério

Considere as seguintes defini¢des para responder as questdes:

Prova Digital: "informagao ou dados, armazenados ou transmitidos, na forma binéria que podem ser
considerados prova" (Retirado de ISO/IEC 27037:2012)

Dispositivos eletrénicos: Teleméveis (n&o smart), Smartphones, Computadores, Camaras fotograficas,
Tablets, Cartées SIM, Suportes de memdria diversos (discos externos, pens, cartdes de memdria, etc ..),
entre outros

Violéncia Doméstica (art.® 152.° do Cédigo Penal): "quem, de modo reiterado ou né&o, infligir maus tratos
fisicos ou psiquicos, incluindo castigos corporais, privagdes da liberdade e ofensas sexuais:

a) Ao conjuge ou ex-conjuge;

b) A pessoa de outro ou do mesmo sexo com quem o agente mantenha ou tenha mantido uma relagéo de
namoro ou uma relagéo analoga a dos conjuges, ainda que sem coabitagéo;

c) A progenitor de descendente comum em 1.° grau; ou

d) A pessoa particularmente indefesa, nomeadamente em razéo da idade, deficiéncia, doenga, gravidez ou
dependéncia econdmica, que com ele coabite".

Caraterizacao Sociodemografica

1. Idade *
Marcar apenas uma oval.

7 Menos de 21
Entre 21 e 30
) Entre 31e 40
) Entre 41 e 50
) Mais de 50

Figura n.° 37 — Inquérito por questionario (1/9).

Fonte: Elaboracdo Prépria.
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2. Género *
Marcar apenas uma oval.

) Masculino

") Feminino

3. Habilitagoes Literarias *
Marcar apenas uma oval.

) Até ao 9.° Ano
y 10.° Ano
11.° Ano
12.° Ano
) Bacharelato
) Licenciatura
Mestrado

) Doutoramento

4. Categoria *
Marcar apenas uma oval.

Guarda

") Sargento

5. Nivel a que pertence *
Marcar apenas uma oval.

) NIAVE

") Secgées de Inquérito

6. Anos de experiéncia no tratamento de processos-crime de violéncia doméstica *

Marcar apenas uma oval.
) Menos de 5
Entre 5e 10
) Entre 11e 15
) Entre 16 e 20
) Mais de 20

Para cada afirmacao assinale o campo correspondente a resposta
que melhor define a sua opinido, de acordo com a escala de Likert
(Discordo Totalmente; Nao Concordo; Nao Concordo Nem
Discordo; Concordo; Concordo Totalmente)

Figura n.° 38 — Inquérito por questionario (2/9).

Fonte: Elaboracéo Prépria.
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7. Conhego o conceito de "prova em suporte eletrénico”, isto é, "prova digital”. *
Marcar apenas uma oval

(") Discordo Totalmente

) Nao Concordo
) N&o Concordo Nem Discordo

(") Concordo

rj\ij;‘ Concordo Totalmente

Tenho conhecimento das disposigoes processuais, que regulam os procedimentos e
competéncias dos OPC relativos aos meios de obtengédo de prova digital, previstos na Lei n.°
109/2009 (Lei do Cibercrime). *

Marcar apenas uma oval.

@

) Discordo Totalmente

(") Nao Concordo

(") Nao Concordo Nem Discordo
\7\ Concordo

() Concordo Totalmente

Pela minha experiéncia profissional considero que tenho competéncias técnicas (formagao
especifica) para identificar, preservar, adquirir e analisar a prova em suporte eletrénico. *

Marcar apenas uma oval.

©

(") Discordo Totalmente

) Né&o Concordo

) N&o Concordo Nem Discordo

() Concordo

() Concordo Totalmente

10. Pela minha experiéncia profissional considero que tenho o conhecimento necessario para
identificar, preservar, adquirir e analisar a prova em suporte eletrénico. *

Marcar apenas uma oval

() Discordo Totalmente

() Nao Concordo

(") N&o Concordo Nem Discordo
(") Concordo

~ ) Concordo Totalmente

Recebi a formagao técnica ou processual necessaria relativa ao manuseamento de prova
digital. *
Marcar apenas uma oval.

14,

=

) Discordo Totalmente
) Nao Concordo

/

) Nao Concordo Nem Discordo

~
=
.

(;' ") Concordo

() Concordo Totalmente

Figura n.° 39 — Inquérito por questionario (3/9).

Fonte: Elaboracéo Prépria.
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12. Conhego os requisitos e as formalidades proc is para ordenar a preservagéo expedita de
dados, quando nao é possivel fazer a aquisicdo dos mesmos, sem a intervengdo a autoridade
judicial. *

Marcar apenas uma oval
() Discordo Totalmente
) Nao Concordo

") Né&o Concordo Nem Discordo

(") Concordo

(") Concordo Totaimente

13. Conhego os requisitos e as formalidades processuais para proceder a apreensao de
dispositivos eletrénicos, sem autorizagao da Autoridade Judiciaria. *

Marcar apenas uma oval.
() Discordo Totalmente
) Néo Concordo

) Néao Concordo Nem Discordo

() Concordo

") Concordo Totalmente

14. Conheco os requisitos e as formalidades proc is para proceder a pesquisa prova digital,
quando a mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo
desses dados. *

Marcar apenas uma oval.

() Discordo Totalmente
() Nao Concordo

\

s
p.
\

) Nao Concordo Nem Discordo

) Concordo

) Concordo Totalmente

15. As restricées da Rede da Intranet permitem aos Investigadores recolher a prova digital
necessaria nas redes sociais ou nos equipamentos das vitimas ou testemunhas. *

Marcar apenas uma oval
() Discordo Totalmente
() Nao Concordo
") Nao Concordo Nem Discordo

) Concordo

(") Concordo Totalmente

16. O Nucleo/Secgdo IC tem o suporte técnico necessario para efetuar a pesquisa de dados em
dispositivos eletrénicos. *
Marcar apenas uma oval
() Discordo Totalmente
(_ ) Nao Concordo
Nao Concordo Nem Discordo

Concordo

() Concordo Totalmente

Figura n.° 40 — Inquérito por questionario (4/9).

Fonte: Elaboracédo Proépria.
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17. Considero importante a obtengao de prova digital no momento da aquisi¢do da noticia do crime
nos processos-crime de Violéncia Doméstica. *

Marcar apenas uma oval.
() Discordo Totalmente

") N&o Concordo

) Nao Concordo Nem Discordo

() Concordo

(") Concordo Totalmente

18. Considero importante acautelar a recolha de prova digital durante as buscas domiciliarias nos
processos-crime de Violéncia Doméstica. *

Marcar apenas uma oval.

() Discordo Totalmente
) Né&o Concordo

() Nao Concordo Nem Discordo

() Concordo
() Concordo Totaimente
19. Tenho conhecimento da existéncia de Nicleos/Seccdes da GNR especializados para a recolha e
analise de prova digital. *
Marcar apenas uma oval.

; Discordo Totalmente

) Discordo

-

") Nao Concordo Nem Discordo

() Concordo

*\ Concordo Totalmente

Para cada afirmacao assinale o campo correspondente a resposta
que melhor define a sua opiniao

20. A area de formacgdo que necessito relativa ao manuseamento da prova em suporte eletrénico
(prova digital) sera na area das: *

Marcar apenas uma oval.
() Responsabilidades do OPC nas medidas cautelares e de policia
:‘\/ 7:'; Disposi¢des processuais, para preservar

D! Disposi¢des processuais, para pesquisar (adquirir)

( Disposi¢des processuais, para apreender

") Procedimentos técnicos para manusear (ldentificar e Adquirir)

Para cada afirmacdo assinale os campos correspondentes as
respostas que melhor definem a sua opinidao

Figura n.° 41 — Inquérito por questionario (5/9).

Fonte: Elaboracédo Proépria.
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21. Identifique quais os tipos de prova digital que no ambito do processo-crime de Violéncia
Domeéstica tem sentido necessidade de carrear para o processo: *

Marcar tudo o que for aplicavel.

["] Correio eletrénico (dados de contetido)

[ ] Correio eletronico (cabegalhos técnicos)

[ ] Mensagem de SMS ou MMS

[_\ Mensagens de aplicagdes de conversagdo (VWhatsApp, Badoo, Olx, Hangouts, SnapChat, Skype,
Messenger, Telegram, etc.)

[

J‘ Ficheiros de Videos (incluindo CCTV e de camaras particulares)
| | Ficheiros de Fotografias

| ] Ficheiros de Audio
| | Registo de chamadas recebidas e enviadas
C

} Registos de Agendas (tarefas em calendario)

| Registos das Células da rede 2G/3G/4G
Dados de contetdos de pagina(s) da rede YVWWV

Il

100

Histérico das antenas WI-FI dos teleméveis

Contas de utilizador

][]

|1

Histérico de navegagao da WEB
Redes sem fio registadas

R —

Registos eletrénicos de via verde

Registos eletronicos de transferéncias bancarias

| | Registos eletronicos de movimentos monetarios
[ ] outra:
22. Pela sua experiéncia, identifique quais os tipos de dispositivos/equipamentos eletrénicos que

no ambito do processos-crime de Violéncia Doméstica tem sentido, com maior frequéncia,
necessidade de carrear para o processo: *

Marcar tudo o que for aplicavel

[ | Teleméveis (n&o smartphones)
[ | Smartphones

[ ] Computador
[ ] Camaras fotograficas
| Tablets
| Cartées SIM

OO0

Suportes de meméria diversos (discos externos ou internos, pens, cartées de meméria, etc ..)
GPS
Informagao contida em veiculos

Drones

N

Outra:

Para cada afirmacéao, assinale o campo correspondente a resposta
que melhor define a sua opiniéo, de acordo com a escala de Likert
(Nunca; Raramente; As Vezes, Frequentemente; Sempre):

Figura n.° 42 — Inquérito por questionario (6/9).

Fonte: Elaboracédo Proépria.

Recolha da prova digital nos processos crime de violéncia doméstica

XXXV



Apéndices

23. Na sua opinido, ha inquéritos de Violéncia Doméstica em que a recolha de prova digital em
dispositivos eletrénicos é necessaria. *
Marcar apenas uma oval.

) Nunca
Raramente

) As Vezes

) Frequentemente

) Sempre

24. Pela sua experiéncia, durante a realizacdo de buscas, no Aambito da Violéncia Doméstica, sente
a necessidade de apreender dispositivos para recolha de prova digital, dado que estes podem
conter prova relevante para o inquérito. *

Marcar apenas uma oval.
) Nunca
) Raramente
") As Vezes
) Frequentemente

) Sempre

25. No ambito dos processos-crime de Violéncia Domeéstica, solicito, quando necessario,
mandados de apreensido e de pesquisa de dados a dispositivos eletrénicos/redes de
computadores *

Marcar apenas uma oval.

) Nunca

) Raramente

) As Vezes

) Frequentemente

) Sempre

26. Na sequéncia das diligéncias do inquérito tenho tido a necessidade de promover propostas
para obter ordem judicial para apreender dispositivos eletrénicos *

Marcar apenas uma oval.
) Nunca

) Raramente

) As Vezes

) Frequentemente

) Sempre

Figura n.° 43 — Inquérito por questionario (7/9).

Fonte: Elaboracédo Prépria.
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27. Quando realizo a inquirigdo a vitimas ou testemunhas de Violéncia Doméstica, tenho
necessidade de adquirir e analisar provas contidas em dispositivos eletrénicos, como

consentimento processual. *
Marcar apenas uma oval.

() Nunca
) Raramente
) As Vezes
() Frequentemente

, TS
) Sempre

28. No ambito dos processos-crime de Violéncia Doméstica, o Niicleo/Seccéo IC analisa a prova
digital adquirida no ambito das diligéncias, para assim selecionar a relevante para o inquérito. *

Marcar apenas uma oval

(") Nunca

() Raramente

) As Vezes

Frequentemente

() sempre

29. No ambito das diligéncias processuais, tem sentido necessidade de formacgao técnica em

matéria de prova digital. *
Marcar apenas uma oval

) Nunca

") Raramente

) As Vezes

) Frequentemente

() Sempre

30. No ambito dos processos-crime de Violéncia Doméstica, apreendi dispositivos eletrénicos a
Arguidos para que fosse recolhida prova digital. *
Marcar apenas uma oval.
(") Nunca
) Raramente

() As Vezes

) Frequentemente

\

() Sempre

. Tem remetido dispositivos eletrénicos apreendidos a Arguidos para o Ntcleo Técnico Pericial
(NTP) ou Nucleo de Apoio Técnico (NAT) para que a recolha da prova digital se efetive. *

Marcar apenas uma oval

3

e

() Nunca

() Raramente
() As Vezes

) Frequentemente

:j Sempre

Figura n.° 44 — Inquérito por questionario (8/9).

Fonte: Elaboracédo Proépria.
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32. Utilizo o computador ou o smartphone para recolher prova digital contida em dispositivos
eletrénicos de Vitimas e Testemunhas. *

Marcar apenas uma oval.
) Nunca
) Raramente
) As Vezes
) Frequentemente

) Sempre

Agradecimento
Obrigado pela colaboragéo!

Cordlais Cumprimentos,

Tiago André Matos Silva
Aspirante de Infantaria da GNR

Clique em "Submeter" para terminar o questionario.

Com tecnologia

E Google Forms

Figura n.° 45 — Inquérito por questionario (9/9).

Fonte: Elaboracdo Prépria.
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APENDICE H - NUMERO DE PROCESSOS-CRIME DE VIOLENCIA DOMESTICA,
REGISTADOS PELA GNR, ENTRE 2015 E 2017, POR DISTRITO.

Aveiro

Beja

Braga
Braganca
Castelo Branco
Coimbra
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4000 5000
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Figura n.° 46 — Namero de processos-crime de VD, registados pela GNR, entre 2015 e 2017, por

Distrito.

Fonte: Sistema de Informagdo Geogréfica das Estatisticas da Justiga.
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ANEXOS

ANEXO A—-ESTATISTICAS NACIONAIS DE VIOLENCIA DOMESTICA

A.Ll. Inquéritos de Violéncia Doméstica, a nivel nacional, entre 2015 e 2017

Quadro n.° 15 — Inquéritos de Violéncia Doméstica, a nivel nacional, entre 2015 e 2017.

2015 2016 2017
Inquéritos findos 26.487 27.935 29.711

Por acusacao 4.507 4.163 4.465
Por arquivamento 18.067 20.119 20.470
Por outros motivos 3.913 3.653 4,776

Fonte: RASI 2015, 2016 e 2017.

A.2. Numero de Suspeitos detidos pelas Forcas de Seguranca entre 2009 e 2017, no

ambito da Violéncia Doméstica

750 730

Suspeitos detidos 703

618

215
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Figura n.° 46 — Namero de Suspeitos detidos pelas Forcas de Seguranca entre 2009 e 2017, no ambito da Violéncia
Domeéstica.

Fonte: RASI 2017.
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