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O modo como vocé redne, administra e usa a

informacao determina se vencera ou perdera.

Bill Gates, 1999



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Agradecimentos

A Deus pai todo-poderoso por toda a protecdo e orientacdo ao longo da minha

formagéo.

Aos meus pais, Alberto Silva e Maria Fernanda, por me ensinarem o caminho da

justica e da dedicacao.
A minha mana querida Joana Telma da Silva, por todo amor que tem por mim.

A minha familia, amigos e colegas de trabalho, agradeco o apoio incondicional
demonstrado ao longo das vérias etapas deste curso. A sua presenca, apoio e consideracdo

tiveram para mim um valor inestimavel.

Ao Superintendente José Fernandes e Subintendente Carlos Correia, meus orientador
e coorientador, pela disponibilidade, orientacdo e sugestdes concedidas, que muito

contribuiram para o resultado deste trabalho.

Ao senhor Inspetor Nacional da Policia de Seguranca Publica, Pedro Clemente, por

toda atencao, contributo e disponibilidade na elaboracéo da presente dissertacao.

Aos Chefes Matias, Anabela, Ana Robalo e aos Agentes Afonso, Teixeira, Espalha,

Fonseca, Helena e Perfeito, pela amizade e simpatia.

Um agradecimento aos docentes e ao pessoal do quadro organico do Instituto
Superior de Ciéncias Policiais e Seguranca Interna, pelo mérito do servigo que prestam em
prol da nobre causa da formacédo dos Oficiais da Policia de Seguranca Publica, da qual tive

a oportunidade e a honra de usufruir.

Aos meus colegas do XXXV CFOP, quero também dirigir uma palavra de apreco e
consideracdo, pelo espirito de companheirismo e entreajuda manifestados ao longo desta

formagéo.

Dedico um agradecimento especial ao Comando Provincial de Luanda e a Direcéo
de Estudos e Planeamento da Policia Nacional de Angola, ao Instituto Superior de Ciéncias
Policiais e Criminais Serra Van-Dunem, pela colaboracdo e disponibilidade prestadas
através das entrevistas, esclarecimentos e indica¢fes concedidas no ambito do presente
trabalho.



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Um agradecimento ao Comissario Sandundo, por todo auxilio e colaboragéo prestada

na elaboracédo da presente dissertacao.

O meu reconhecimento dirige-se ainda aos Oficiais, Técnicos Superiores, Chefes e

Agentes que colaboraram neste estudo.

Agradecimento especial & Francisca e Costa, por toda a Camaradagem durante a

trajetoria académica.

Finalmente, um agradecimento ao meu filho Gui Jr., por representar o nucleo

de toda a minha motivacéo.

A todos 0 meu muito obrigado.



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Resumo

As novas ameagcas tém exigido das forcas e servigos de seguranca uma constante adaptacéo
de modo a que estas possam preveni-las ou neutralizi-las eficazmente. No contexto
tecnoldgico, esforcos tém vindo a ser feitos no sentido de acompanhar as novas tendéncias
e aplicar no seu leque de competéncias ferramentas que possam tornar eficiente a sua
atividade. O sucesso das operagOes policiais dependem em grande parte, da partilha e
disponibilidade da informag&o. Neste ambito, os sistemas de informagdes policiais adquirem
um papel fundamental, visto que estdo presentes em todas as areas da corporacdo,
configurando-se assim num ativo critico de informacdo. Neste estudo procuramos
compreender o funcionamento e aplicabilidade do Sistema Estratégico de InformacGes da
Policia de Seguranca Publica e como um sistema de informacdo melhoraria o trabalho
operacional da Policia Nacional de Angola. Procuramos fazer uma analise do estado atual
da Policia Nacional de Angola, em relacdo a partilha de informacdo. Para alcancar as
respostas pretendidas recorremos ao método qualitativo, realizando entrevistas aos
comandantes municipais do Comando Provincial de Luanda. De forma a complementar a
nossa pesquisa, realizamos analise documental, sobretudo na organizacao e funcionamento
desta corporacdo. Depois de submetida a analise de conteudo, estes instrumentos permitem-
nos perceber a necessidade de um sistema de informacéo na Policia Nacional de Angola,

bem como a necessidade de mudanga do atual quadro desta corporagé&o.

Palavras-chave: Informacdo; Sistema; Seguranca; Policia Nacional de Angola; Policia de

Seguranca Puablica.
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Abstract

The new threats have required the security forces and services to constantly adapt so that
they can effectively prevent or neutralize them. In the technological context, efforts have
been made to keep up with new trends and apply tools that can make their activities efficient.
The success of police operations depends largely on the sharing and availability of
information. In this context, police information systems acquire a fundamental role, since
they are present in all areas of the corporation, thus becoming a critical information asset. In
this study we seek to understand the functioning and applicability of the Policia de Seguranca
Publica Strategic Information System and how an information system would improve the
operational work of the National Police of Angola. We sought to make an analysis of the
current state of the Angolan National Police regarding information sharing. To achieve the
intended answers, we used the qualitative method, conducting interviews with the municipal
commanders of the Luanda Provincial Command. In order to complement our research, we
conducted a documental analysis, especially on the organization and functioning of this
corporation. After undergoing content analysis, these instruments allow us to understand the
need for an information system in the Policia Nacional de Angola, as well as the need to

change the current framework of this corporation.

Keywords: Information; National Police of Angola; System; Security; Public Security
Police.

Vi



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Lista de abreviaturas

ARN — Autoridade Reguladora Nacional

APD — Agéncia de Protecdo de Dados

CGPNA - Comando Geral da Policia Nacional de Angola
CNCS - Centro Nacional de Ciberseguranca

CNPD — Comissao Nacional de Protecdo de Dados

CRP — Constituicdo da Republica Portuguesa

CSIRT — Computer Security Incident Response Team
DINFOP — Direcdo de Informacdes Policiais

EUA — Estados Unidos da América

EUSEI — Equipa Unica do Sistema Estratégico de Informagdes
FAA — Forcas Armadas Angolanas

GNS — Gabinete Nacional de Seguranca

LPDP — Lei de Protecdo de Dados Pessoais (

MININT — Ministério do Interior

NATO — Nort Atlantic Treaty Organization

NPP — Numero de Processo de Policia

NUIPC — Ntmero Unico Identificativo de Processo-Crime
OGE — Orgcamento Geral do Estado

PCSD - Politica Comum de Seguranga e Defesa

PESI — Plano Estratégico dos Sistemas de Informacéo
PMD - Plano de Modernizacdo e Desenvolvimento

PSP — Policia de Seguranca Publica

PNA — Policia Nacional de Angola

RASI — Relatorio Anual de Seguranca Interna

VI



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

RFSEI — Regulamento de Formacdao do Sistema Estratégico de InformacGes
SADC — Southern Africa Denvelopment Community

SEI — Sistema Estratégico de Informacdes

SIOP — Sistema de Informacdo Operacionais de Policia

Sl — Sistema de Informacéo

SCOT - Sistema de Contraordenacdes de Transito

SIGAE - Sistema Integrado de Gestdo de Armas e Explosivos

T1 — Tecnologias de Informacéo

TIC — Tecnologia de Informacgéo e Comunicacédo

UE — Uni&o Europeia

ur — Unidades de Registo

Vil



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional

de Angola

indice

DEDICATORIA ..ottt sttt I
EPTGRAFE ..ottt ettt n st en s I
AGRADECIMENTOS ...ttt e e e s e e e nnees i
RESUMO ...t e s e e e st e e e e e bt e e e e s nbe e e e e ataaeeeeannreeaan Vv
A B ST RA T e e e e e e e e e e e aareeas VI
LISTA DE ABREVIATURAS . ... oottt ettt VII
INDICE DE FIGURAS ...ttt e e e eee e e eeeeeeeeeeeeens X1
INDICE DE GRAFICOS ...ttt esisses st ssnss s s s senannens X111
INDICE DE TABELA . ..o oottt ettt ettt en st en e, X1V
INTRODUGAOD ..ottt asnaanens 1
CONTEXTO DA INVESTIGAGAOD ....oitiiiii e it ittt stee st e e site e e sste e e snteeasnaeesnaeeanaeesnneeanaeeanneeens 2
CAPITULO 1- CONTEXTUALIZACAO ...t 6
1.1. SOCIEDADE E GLOBALIZACGAQ .....cooiiiitittiiiiie ettt ee e e s s s siabbabee e e e s e s s s e sbbbaree e s e e e s s seanenes 6
1.2. POLITICA DE SEGURANGCA DOS SISTEMAS DE INFORMAGOES .......cveevivieeriiieesiieesineenns 9
1.3. SISTEMA DE INFORMAGAO NA PSP ...ttt 12
1.4. RISCOS PARA OS SISTEMAS DE INFORMAGAO .....vvviiiiiiiiiiiiiiiieien ettt nnans 13
1.5. ESTRUTURA ORGANICA DA POLICIA NACIONAL DA ANGOLA .....ccocveeeiiiieee e, 16
1.5.1. ESTRUTURA ORGANICA DO COMANDO PROVINCIAL DE LUANDA .......cccvveeiiirieeeene, 17
1.5.2. INFORMACOES NA POLICIA NACIONAL DE ANGOLA.......ccccveeiieeeiieeesireeessreessrneesnseeens 18
CAPITULO 11- ENQUADRAMENTO JURIDICO .....cooioieteeeeeeeeeeeeeeeeeeereeeeeneen, 20



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional

de Angola
2.1. ENQUADRAMENTO LEGAL ....utiiieeitiiieeeetieeeeeitteee e e eetaeeeeastteeaessnbaseessassaeeessnsseeasesnssnneesns 20
2.1.1. LEGISLAGAO EUROPEIA.......uttteitieeiiieasteeesieeesstaesssseeessseeasssesasssesasssesasssesssesssesesnsens 20
2.1.2. LEGISLAGAO NACIONAL ....cvevieiietesienietesteieestestesessesteseesesseseesessessessesessessesessessessesenses 22
2.2. SURGIMENTO DO SISTEMA ESTRATEGICO DA PSP .....oviiiiiiiici e 26
2.2.1. MODULOS DO SEL....coiiiiiiiie ittt 29
2.3. PROTEGCAO DOS DADOS PESSOAISNO SEL......cccviiiiiiicieceeee e 36
2.3.1 RESPONSAVEL PELA PROTEGAQO DE DADOS.....cueveriateiesearestesiasessessessasessessesessessessasenses 38
2.4. PROTEGAO DOS PESSOAIS EM ANGOLA ....oviiiiiiiariatesieeesisieseesessessessssessessesessessessesenss 39
2.5. PROBLEMATICA DE INVESTIGAGAO ....eciutiieitiieeitieeesiteeesiteesssseeassaeesssnesasneesseessnsssssnses 41
CAPITULO HIE = METODO ..ottt sssssesssssnns 42
KT |V, =5 o] 0o o] 1 NSO 42
3.2, CORPUS ...ttt sttt sttt ettt et s e bt e Rt e bt e st e b e et e st et e et et n e e bt e e ne ettt ne e 42
3.3. INSTRUMENTOS DE RECOLHA DE DADOS ......ooitiiiiiiiiiiiieesiee et 43
3.3 L  ENTREVISTA L.ttt ettt sttt ettt b ettt e st b e st e bt e e st e e ebe e e nb e e be e enb e e nbeeebeenbeeas 43
3.4, PROCEDIMENTO ..tttiietiitistesteststesteseesessestesessessesaesesseseeseasessessasessessesessessessassssessessasenes 43

............................................................................................................................................. 45
4.1. NECESSIDADE DE UM ST NA PN A oottt e s 45
4.2. PARTILHA DA INFORMAGAOD ...cctttiiiiiie e sttt et e st s e s e s s s st b baaae e s e e s s s s sabbbaaeee s 46
4.3. SEGURANCA DA INFORMACAO CRIMINAL NAPNA ..., 47
4.4. ABORDAGEM PROATIVA REATIVA oo 48
A5, RISCOS DO Sl oottt ettt e e e e e e e e e e e e e e e e e e e e ens 49
4.6. TRANSFORMAGCOES DIGITAISNAPNA ... oo 50
A 7. VANTAGENS DO Sl ..ottt e e e e e e e et e e e e e e e e e eeenaan s 51
4.8. NOVAS TECNOLOGIAS NA PN A L. oottt et e et e e e e e e e e s 52
(010 N (@ U 57\ T 53
REFERENCIAS ..o oottt ettt ettt et et et et et et et et et et e et ettt et et eeeeeeans 57
F N A 1 =, O TR 66



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

ANEXO |- INTERFACE DO SISTEMA ESTRATEGICO DE INFORMACAO, GESTAO E

CONTROLO OPERACIONAL ... oottt ettt ee e e e et e e et e e e e e asaeeeeeeeeae e asseeereeensnaasseeererennnes 67
ANEXO I1- ORGANOGRAMA DA POLICIA NACIONAL DE ANGOLA......cooveeeeeeeeeeeeeeeeeeeeeeenens 68
ANEXO I11- ORGANOGRAMA DO COMANDO PROVINCIAL DE LUANDA........coovveveeeeereeeenne. 69

ANEXO V- ORGANOGRAMA DA DIRECAO DE INFORMACOES POLICIAIS DA POLICIA

NACIONAL DE ANGOLA ... .euitiiiiiiie e ettt et e e e e e s et e e e e e e e s e s bbb e aeeetaeesssaatbbeeeeaaeessasntsrenaneeas 70
ANEXO V- APROVAGCAO DE REALIZACAO DE ENTREVISTA ...coiiiiiieiiiiee e e citeee e esvree e 71
APENDICE ..ottt et es sttt sttt an st s st ann et 72
APENDICE |- SOLICITACAO DE RECOLHA DE DADOS ....ccouviieiiiieeiiieeesiieessineessseeesnsneessesennns 73
APENDICE Il: ANALISE DE CONTEUDO POR QUESTAO DE ENTREVISTA....ccoveeevivieeeeennnen. 74

APENDICE I11: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVISTA REFERENTE A PRIMEIRA QUESTAO. ....voiiiiiii et ciee ettt treesneeesnne e 75
APENDICE IV: ANALISE DE CONTEUDO POR QUESTAO DE ENTREVISTA ....vvveevviivieeeecnnnen. 76
APENDICE V: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVISTA . oiiiittieiitieeeittee e ittt e s eteeeaeteeesteeesbeeeaabeeessbeeesabeeeasseeesabeeeasbaesabeeeebeeeasseeeanseeennseeens 77
APENDICE VI: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVIST A . it iiiiiiiittteeee e e e e e s e et r e e et e e e s e se ettt ba e et e eeee s e st bbb beeeeaeesssasababaseeeaeessasasatbbaeeeaeesssasreres 78
APENDICE VII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVIST A . iitiii ittt e e e ettt e e ettt e e e e st e e e s tae e e e e abt e e e e e aabeeeeeaasaseeeeassteeeeeaabeseeeasereeeeansreeeenanees 79
APENDICE VIII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVIST A it i iiiiiiiitteeee e e e e e s e et e e e et e e e s e se bbb e e e e e eeessssats b b aeeeeaeesssasababaseeeaeessasasstbbeeeeeeesssasreres 80
APENDICE I X: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE

=N TV S 1 TSP 81
APENDICE X: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVIST A it i iiiiiiiitteeee e e e e e s e et e e e et e e e s e se bbb e e e e e eeessssats b b aeeeeaeesssasababaseeeaeessasasstbbeeeeeeesssasreres 82
APENDICE XI: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVIST A .. ittt ittt i e e ettt e e e ettt e e e s bt e e e e s taeeeeaabteeeesaabeeeeesassseeeaassbeeeeeasbeeeeeaasseeeesansteeaenanees 83
APENDICE XII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVIST A it i iiiiiiitttetee e e e s e st ettt e b e e et e e e s s seiabbbareeaeeeesasas bbb beeeeeeesssasababaaaeesaessesassbbbeeseeeesssanrrres 84
APENDICE XII1: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE

EN T REV IS T A it ttetttte e et e e ettt et e e e eeeeeeeae e eeseeeeetee st e s seeeeesee et et e seeeeeseessnsnseeeesseennstnnreeeeeees 85

Xl



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

APENDICE XIV: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
N LAV S 1 PR 86
APENDICE XV: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
ENTREVISTA . oiiiittiieitiee ettt e e iteeeastee e s teeesteeesbeeeaateeesstaeesateeessseeesabeeeaseaeeabeeeebseeanseeeanseeennseeeas 87
APENDICE XVI: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE
N LAV S 1 PR 88
APENDICE XVII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO DE

ENTREVISTA .1 utiitieteettesteesteestesteesteasteaseesseeseeaseesteastesseesseeseeeseeateesseaseesbeeseeaneenseenteaneenreensennes 89
APENDICE XVIII: ENTREVISTAS A OFICIAIS DA POLICIA NACIONAL DE ANGOLA .......... 90
APENDICE XIX: ENTREVISTAS A OFICIAIS DA POLICIA NACIONAL DE ANGOLA ............. 93
APENDICE XX: ENTREVISTAS A OFICIAIS DA POLICIA NACIONAL DE ANGOLA................ 96
APENDICE XXI: ENTREVISTAS A OFICIAIS DA POLICIA NACIONAL DE ANGOLA ............. 99

Xl



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Indice de Figuras

FIGURA 1 - INTERFACE DO MODULO REPOSITORIO DE INFORMAGOES E CATALOGO (FONTE:
SISTEMA ESTRATEGICO DE INFORMAGAOD) ....veeiiiiiesiieiesiesiee e siee st sree e snee e 30

FIGURA 2 - INTERFACE DO MODULO GESTAO OPERACIONAL DE MEIOS (FONTE: SISTEMA
ESTRATEGICO DE INFORMAGAD) ....veviiiiiiieiiesiesiesie sttt ettt st 32

FIGURA 3 - INTERFACE DO MODULO GRANDE EVENTO (FONTE: ACCENTURE/PSP, 2004,

FIGURA 4 - INTERFACE DO MODULO GESTAO DE OCORRENCIA. (FONTE: SISTEMA
ESTRATEGICO DE INFORMAGAD) .....euiiiiiiaiieietest ettt sttt 34
FIGURA 5 - INTERFACE DO MODULO GESTAO DE CELAS E DETIDOS. (FONTE: SISTEMA
ESTRATEGICO DE INFORMAGAO) .....viuveuiiiieeieiiste ettt 35
FIGURA 6 - INTERFACE DO MODULO INFORMAGOES POLICIAIS (FONTE: SISTEMA

ESTRATEGICO DE INFORMAGAD) .....euiiiiiiiaiieiieieite ettt sttt 36

Indice de Gréficos
GRAFICO 1 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA “NECESSIDADE DE
UM SENA PN A e e e e e e e et e e e e et e e e e e st e e e e e eareeeeeennes 46
GRAFICO 2 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA “PARTILHA DA
(1N 2 X 07X S 47
GRAFICO 3 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA "SEGURANCA DA
INFORMAGAO CRIMINAL NA PN A L e 48
GRAFICO 4 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA "ABORDAGEM
PROATIVAIREATIVA™ ...ttt ettt e et e et e e st e e sabe e e st e e e ert e e e eateeebeeesbeeesnbeeeanreas 49
GRAFICO 5 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA "RIscos Do SI*..... 50
GRAFICO 6 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA "TRANSFORMACOES
DIGITAIS NA PN A e e e e e e e et e e e e st e e e e e e areeaeeenees 51

GRAFICO 7 - DISTRIBUICAO DAS UNIDADES DE REGISTO DA CATEGORIA “VANTAGENS DO SI"

Xl



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Indice de Tabela
TABELA 1- APENDICE Il: ANALISE DE CONTEUDO POR QUESTAO DE ENTREVISTA (FONTE:
ELABORADO PELO AUTOR) ..euviiuiestieieaseesseesteaseesseessesssessesssessssssesssesssessesssessessesssessesses 74
TABELA 2 - APENDICE Ill: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO
DE ENTREVISTA REFERENTE A PRIMEIRA QUESTAO (FONTE: ELABORADO PELO AUTOR) 75
TABELA 3 - APENDICE IV: ANALISE DE CONTEUDO POR QUESTAO DE ENTREVISTA ( FONTE:
ELABORADO PELO AUTOR) ..eeuviirteitieteaseesseestessessseesseassessesssessssssesssesssessesssessessesssessesses 76
TABELA 4 - APENDICE V: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO
DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....viiuveivieiesriesteeiessaesseeseesssesneenseans 77
TABELA 5 - APENDICE VI: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO
DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....c.viitiieaiienieieiesiesiesiesiessesneeeenes 78
TABELA 6 - APENDICE VII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....ccvveveenieirieireeneesseeneans 79
TABELA 7 - APENDICE VIII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ..vevvvevieriesieenieaneeseeeneeans 80
TABELA 8 - APENDICE IX: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO
DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....c.vtitiitiairaniereiesiesiesiesiesseeeeeennes 81
TABELA 9 - APENDICE X: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR QUESTAO
DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....veiuieiiieieitiesteeiesieesraesreensesseenaens 82
TABELA 10 - APENDICE XI: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ...covvveveaniesrieneneneeseeenenans 83
TABELA 11 - APENDICE XII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....ccvveveeieiriesieeresveeneans 84
TABELA 12 - APENDICE XIII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ...vcovveuveieniesiesiesieeieeneens 85
TABELA 13 - APENDICE XIV: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....vveviiiiieiiesieesieesneeans 86
TABELA 14 - APENDICE XV: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ...vcovveuveieiesiesiesiesieeneens 87
TABELA 15 - APENDICE XII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR
QUESTAO DE ENTREVISTA (FONTE: ELABORADO PELO AUTOR) ....veeviiiiieiiiesieesseesnneenns 88
TABELA 16 - APENDICE XIII: MATRIZ DAS UNIDADES DE CONTEXTO E DE REGISTO POR

QUESTAO DE ENTREVISTA ( FONTE: ELABORADO PELO AUTOR) ....ecvruvrerecrcrceeererecsnsnanes 89

X1V



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

XV



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Introducao

O tema que nos propusemos estudar tem uma dimensao interdisciplinar que envolve
as Ciéncias Policiais, Gestdo e Direito, relevante a adequacdo do Sistema Estratégico de
Informacéo (SEI) da Policia de Seguranga Publica (PSP), na Policia Nacional de Angola
(PNA), com a devida adaptacéo, o que configuraria uma ferramenta Gtil de gestdo para o
servico policial e, a0 mesmo tempo, requereria uma modificacdo legislativa, tendo em conta
0 contexto angolano. Hodiernamente, o0 mundo esta muito conectado, operando em cadéncia
acelerada e em constante mudanga por vivermos em plena era da revolugéo tecnolégica. Essa
mesma revolucdo traz consigo ameacas, quer no ambiente digital, quer nas areas de

soberania nomeadamente seguranca interna, defesa, informacdes e justica (Elias, 2018).

Zuquete (2021) refere que a seguranca dos sistemas de informacdo ndo pode ser
entendida como a seguranca de cada uma das suas componentes isoladas, mas sim como
algo que tem uma abrangéncia maior em termos de politicas e mecanismos, assim a
seguranca de um sistema distribuido, consiste em subdividir o mesmo em subgrupos de redes
e maquinas e enquadra-los em dominios de seguranca, definindo que sujeitos e em que
circunstancias os mesmos podem ter acesso a cada perimetro de seguranca, tanto para efeitos
de administragdo como para fins de exploragdo. Os mecanismos de seguranca podem ser
barreiras de controlo de acesso presencial ao computador, mecanismo de autenticacao
eficazes das pessoas que fazem parte do grupo autorizado, mecanismos de registo

adequados, eficazes e protegidos (Zuquete, 2021).

O desenvolvimento tecnoldgico e o uso de ferramentas de elevado potencial por parte
da sociedade e organizacdes portuguesas, motivou a PSP a envolver-se nessa modernizacao,
dada a mais-valia que constitui para a prossecucdo da atividade policial promovendo a
agilizacdo de processos que, por sua vez, contribuem no acréscimo da atividade policial,
destacando-se também os critérios de economia, eficacia e eficiéncia organizacional (Cucu,
2019).

Neste contexto, a escolha do tema foi no intuito de perceber como funciona o SEIl e
como se adequaria na Policia Nacional de Angola (PNA), visto que em Angola aumenta
cada vez mais o numero de furtos, com crescente evidéncia no furto de viaturas. Infelizmente

a PNA depara-se com dificuldades em recuperar as viaturas furtadas sobretudo quando séo
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transportadas para uma provincia diferente de onde ocorreu o ilicito (Jornal de Angola,
2022). Com a existéncia de uma ferramenta como o SEI melhoraria a eficiéncia servico
policial, na medida que a comunicacéo de crimes estaria disponivel para todos os comandos

a nivel nacional.

Importa salientar que as redes digitais constituem-se também como um novo
ambiente de criminalidade, verificando-se assim uma desterritorializacdo das ameacas e
riscos, fazendo do mundo virtual, uma nova dimens&o para expansao das atividades ilicitas,
destacando-se aqui 0s hackers que exploram vulnerabilidades nos sistemas e das
infraestruturas criticas com objetivos de aceder a dados e/ou causar danos ao sistema de
modo a perturbar o seu normal funcionamento (Elias, 2019). Destaca-se, por outro lado, a
necessidade de politicas bem definidas e uma vez cumpridas estara facilitada a prevencéo de

crimes (Jornal de Angola, 2022).

Contexto da Investigacao

A PSP ¢ definida, segundo a Lei n° 53/2007, de 31 de agosto, como uma forca
uniformizada e armada, com natureza de servico publico e dotada de autonomia
administrativa, tendo como missdo o asseguramento a legalidade democrética, a garantia da
seguranca interna e dos direitos dos cidadaos, nos termos da constitui¢do e da lei, conforme
previsto no artigo 1.° do diploma acima referido. Para além das diversas atribuicfes
partilhadas da PSP, tais como seguranca e ordem publica, a prevencdo e investigacdo
criminal e a ordenacéo e fiscalizacéo de transito, a PSP tem atribui¢des exclusivas em todo
territdrio nacional (Policia de Seguranca Publica, 2002).

A estrutura organizacional da PSP comporta cinco eixos, nomeadamente: lideranca,
motivacdo e comunicacdo; formacdo e capacitacdo fisica; proximidade, visibilidade e
reatividade; imagem institucional; e por ultimo tecnologias de informacdo e comunicacdo e
capacitacdo logistica. E neste Gltimo eixo que vai incidir o nosso trabalho, visto que muitos
dos processos produtivos da PSP, quer da sua vertente operacional, quer na logistica, estdo
baseados em ambientes digitais (PSP, 2020). E de extrema importancia manter e dotar as
areas operacionais e de suporte dos meios materiais e infraestruturas adequados, dando assim
lugar a execucdo do previsto na Lei de Programacao das Infraestruturas e Equipamentos das
Forgas e Servicos de Seguranca do Ministério da Administracdo Interna. Assim configuram-

se como objetivos para alcangar este fim: investir na consolidacdo do SEI da PSP, adaptando-
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0 ao principio da necessidade de conhecer e aceder; investir na consulta do SEI em
mobilidade; interligar o SEI e as diversas bases de dados nacionais e internacionais
aumentando, nomeadamente, a capacidade de sinalizacdo de suspeitos, viaturas e objetos
procurados ou de interesse; reforcar a capacidade de investigar os crimes cometidos em

ambiente digital e de ciberpoliciamento (PSP, 2020).

Tecnologicamente, o SEI € executado atraves de uma aplicacao tipo browser, sendo
que a sua base de funcionamento assenta sobre a Web, encontra-se dividido em mddulos,
que agrupam conjuntos de funcionalidades pertencentes a atividades operacionais da PSP.
Esta divisdo tem em vista permitir uma maior facilidade de navegabilidade na aplicacéo e
uma melhor compreenséo dos conceitos associados a cada funcionalidade disponibilizada.
Desta forma, fazem parte dos modulos do SEI: repositério de informacdo; gestdo de
ocorréncias; gestdo dos meios; pedidos das entidades externas; estatisticas e relatorios;

investigacao criminal; informagdes policiais, entre outros (Pereira, 2019).

A implementacéo e desenvolvimento do Sistema de Informag&o na PSP assenta em
grande parte no Plano Estratégico de Informacdo (PESI 2002) desenvolvido em 2002, do
qual tem como expoente maximo o surgimento do Sistema Estratégico de Informacao,
Gestdo e controlo Operacional. Pela necessidade de condensar numa Unica ferramenta toda
a informacdo o qual suporta o funcionamento da PSP, surgiu assim o SEI, implementado em

2004, que tem sofrido alteracdes que visam manter esta ferramenta atual (PSP,2021).

A Policia Nacional de Angola (PNA) é definida como uma forca militarizada,
uniformizada e armada, com natureza de for¢a de seguranca publica, dotada de autonomia
operacional, administrativa, financeira e patrimonial, conforme figura no Decreto
Presidencial n°® 152/19 de 15 de maio, no seu artigo 2°. A PNA configura-se como uma
policia unitaria ou monista, por possuir um Unico corpo de policia para todo territorio
nacional, o que significa que esta mesma policia esta sob a dependéncia de um érgdo politico
(Lei n°6/20 de 24 de marco; Claro, 2018).

A inexisténcia de um Sistema de Informacéo limita, até certa forma, a atuacdo da
PNA como por exemplo a interligacdo de fatos ilicitos cometidos em sérié por um mesmo
individuo, esta organizacdo policial dificilmente consegue interligar os multiplos ilicitos
com 0 mesmo agente e, por outra, ndo existe uma base de dados que possa ser acedida em

tempo real sobre todas as ocorréncias reportadas tal como acontece no SEI.
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Assim, pretendeu-se levar a cabo um estudo exploratorio sobre o SEI, sobretudo no
maodulo de gestdo de ocorréncias, procurando identificar a sua dimens&o e funcionalidades,

permitindo desta forma elaborar uma proposta para a PNA.
Objetivos do Estudo

A investigacdo nas ciéncias sociais ndo é feita ao acaso pois 0 sucesso de um
programa de pesquisa depende do procedimento seguido. Importa, acima de tudo, que 0
investigador seja capaz de conceber e por em pratica um dispositivo para elucidacao do real
objetivo (Quivy & Campenhoudt, 2005), uma vez que tais objetivos “originam uma lista de
conhecimentos e competéncias a adquirir” (Sarmento, 2013, p. 13) e que nos permitirdo dar
resposta a pergunta de partida formulada. Neste sentido pretendemos atingir o seguinte
objetivo: conhecer o funcionamento e aplicabilidade do Sistema Estratégico de Informagdes
(SEI). Em termos de objetivos especificos deste trabalho pretende-se: (a) Compreender a
importancia da seguranca cibernética nas organizagdes; (b) ldentificar as principais ameacas
a que esté sujeito o SEI; (c) Analisar a importancia do médulo de gestéo de ocorréncias como
uma valéncia do SEI; (d) Compreender como o SEI melhoraria o trabalho operacional da
PNA.

Estrutura da investigacao

No que toca a estrutura da investigacdo, este trabalho € constituido pela presente
introducdo, seguida de quatro capitulos, encerrando-se com uma conclusdo onde é feito um

resumo do trabalho, sendo formuladas as devidas consideragdes.

No capitulo I, é feita uma contextualizacdo conceptual que reflete o enquadramento
sociologico, Politica de Seguranca dos Sistemas de Informaces, Sistema de Informacdo na
PSP, Riscos para os Sistemas de Informacao, a Estrutura Organica da PNA e as Informac6es
na PNA. No enquadramento socioldgico faz-se uma abordagem sistematica do conceito de
sociedade e informacdo. Relativamente a Politica de Seguranca dos Sistemas de
Informagdes, aborda-se numa primeira fase o conceito de Tecnologia de Informagéo

seguindo-se uma descrigdo conceptual da globalizagéo da internet.

No capitulo Il é feito um enquadramento legal, onde é feita uma abordagem geral
dos diplomas legais ao nivel da Unido Europeia e nacional sobre a seguranga no espago

virtual. Abordamos também sobre o surgimento do SEI, como séo tratados os dados pessoais
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dos cidadaos e os médulos que fazem parte deste sistema, por fim falamos sobre a protecéo
de dados em Angola.

No capitulo I11 é dedicado ao método, é demonstrada a metodologia usada, o corpus,

instrumentos de recolha de dados e os respetivos procedimentos.

E por fim, no 1V capitulo onde fizemos a apresentagdo, analise e discussdo de
resultados do estudo exploratério efetuado no &mbito da importancia do SEI. O objetivo do
estudo passa por conhecer o funcionamento e aplicabilidade dos SI em geral, e do SEI em

particular.
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Capitulo I- Contextualizacéo

1.1. Sociedade e globalizacao

O homem ¢é um ser social cercado de tecnologias, que 0 circunscreve numa
dependéncia em diversas areas da sua existéncia, seja ela biologica, social e cultural. Assim,
a vivéncia humana é marcada por rapidas transformacoes, vividas numa escala mundial.
Com o surgimento da globalizacdo, foram desenvolvidos varios processos que aproximaram
0S paises e 0s povos, sendo possivel o desenvolvimento de multiplicidades de relagdes muito

por conta do rapido desenvolvimento tecnoldgico das Ultimas décadas

Até ha poucos anos, os tedricos da comunicagdo definiam como midia de massa
apenas a imprensa, 0 cinema, o radio e a televisdo. No inicio da década de 90, os sistemas
eletronicos interativos, baseados em computacdo e telefonia, eram vistos como 0s novos
meios de comunicacdo emergentes mas, atualmente, a internet ja é tratada como uma nova
ferramenta mais abrangente as massas. A rede de computadores que forma a internet saiu
das redes em pesquisas de universidades e outras instituigdes para se tornar um sistema de
comunicacdo que abrange expressivas parcelas da populacdo em grande parte do mundo, o

que a transformou em parte da cultura de massa (Silveira, 2004).

A internet € midia com carateristicas de interatividade radicalmente diferentes dos
demais meios de comunicacdo. O paradigma da comunicagdo de massa pressupde um
comunicador (emissor) gerando e transmitindo uma mensagem, através de um codigo, para
um recetor com fins de informacédo, entretenimento, controle, persuasao, etc. Ainda que o
comunicador ndo pressuponha um recetor passivo, este tem relativamente poucas escolhas
no momento da comunicagdo, pois 0s conteldos geralmente sdo pré-determinados e
selecionados. J& 0 modelo de comunicacdo da internet pressupde uma interatividade, em que
se exige maior atividade do recetor, muitas vezes no préprio momento em que a transmissdo
esta a decorrer. Em alguns casos, o recetor torna-se, simultaneamente, comunicador ou, pelo
menos, tem o poder de influenciar o comunicador do préprio instante da geracdo e
transmissdo da sua mensagem. Além disso, o recetor pode selecionar a abrangéncia e a

profundidade com os temas tratados (Silveira, 2004)

Atualmente, assiste-se a uma crescente integracao técnica e partilha de voz, dados e
imagem e a uma significativa reducdo de custos, resultante das crescentes inovacdes

tecnoldgicas em curso. Na perspetiva dos cidaddos, cada vez é mais exigente a necessidade
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de informagdo e de comunicacdo, como fatores de competitividade dos negdcios e
interligacédo entre as pessoas (Lopes et al, 1998).

A internet interliga globalmente um vasto conjunto de equipamentos que tém em
execucdo aplicacGes que permitem aos utilizadores a comunicacdo em rede. Assim, 0
dominio e a compreensao do funcionamento da internet, dos seus servigos, dos principios de
comunicagdo e protocolos, constitui uma mais-valia na identificacio de ameacas a
ciberseguranca e na implementacao de correspondentes medidas de mitigacdo (Antunes &
Rodrigues, 2018).

O mundo atual é altamente conectado, opera em ritmo acelerado e em constante
mudanca. O facto de vivermos em plena revolucdo tecnolégica e as transformacdes da nossa
sociedade serem permanentes, tem provocado um enorme impacto na forma como o0s
Estados e as respetivas areas de soberania, se adaptam ao mundo cada vez mais reticular e
desafiador dos paradigmas, cabendo ao Estado a producgéo de informagdes sobre a seguranca
(Elias, 2018). Cabe a administracdo publica, em relacdo a seguranca, reconduzir as diversas
areas do dominio da previsao e da antecipacdo de riscos e ameacas, alicercando assim uma
consciéncia coletiva de servico publico (Feiteira et al, 2015). O caracter publico da
segurancga significa que a mesma se tornou um bem a ser garantido a todos os individuos,
independentemente da posi¢do social que ocupam. Ou seja, é responsabilidade do Estado,
uma vez que a ideia de provisdo da seguranca diz respeito ao controle de comportamentos
considerados criminosos, por esta mesma comunidade politica, tanto no sentido da
vigilancia, para que 0s mesmos ndo ocorram, como na punic¢do dos individuos que 0s
cometem (Barreto, J. M & Barreto, J. M, 2019).

Assim, o ciberespaco € um ambiente virtual ao nivel global utilizado para os mais
diversos efeitos, desde lazer e partilha de conhecimento, até para a pratica de uma vasta
pandplia de crimes, para a disseminacédo de ideologias radicais, que questionam e combatem
o0s sistemas politicos, economicos e sociais vigentes, para a radicalizacdo e recrutamento
para o terrorismo, entre muitas outras praticas que questionam a soberania dos Estados e
colocam em risco a seguranga das comunidades e dos cidad&os (Elias, 2018). Conforme
plasmado no Relatorio Anual de Seguranca Interna de 2022 (RASI/2022) o investimento em
ciberseguranca tem sido apontado como a melhor estratégia de prevengdo, uma vez que
continua a verificar-se ataques com grande impacto a estruturas devidamente preparadas.
Deste modo, ha sempre vulnerabilidades e sera necessario identifica-las mitiga-las e criar

mecanismos para as conter, tendo consciéncia de que os principais vetores de ataque sdo a
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exploracdo das vulnerabilidades das infraestruturas, a extensdo/exposicao de credenciais e a
realizacdo de campanhas de phishing que permitem, subsequentemente, a distribuicdo de

malware/ransomware com técnicas cada vez mais sofisticadas.

Assim, podemos entender como crime cibernético o ato atipico, antijuridico, culpavel
e antiético, cometido sempre com utilizacdo de softwares e hardware, para transmissao de
dados através da internet, com o objetivo de copiar dados sem autorizagdo, prejudicar
outrem, atentar contra a liberdade individual, a privacidade, e a honra, etc. o crime
cibernético diferencia-se do crime informatico na medida em que este ultimo é entendido
como todas as agdes tipicas, antijuridicas e culpéveis praticados com a utilizacdo de
computadores e/ou de outros recursos da informatica, o que significa que o crime cibernético
€ uma espécie do crime informatico, uma vez que se utilizam computadores para aceder a
internet (Neto, 2009).

Podemos assim afirmar que o reverso da ciberseguranca € a privacidade na internet.
A falta de privacidade leva a que haja uma exposicdo desmensurada e um aumento da
vulnerabilidade a ataques informaticos. Por outras palavras pode dizer-se que quanto menos
privacidade existir na internet maior sera a propensdo para que possam existir ataques

informaticos e se coloque em risco a seguranca (Ramos, 2015).

Almeida e Silva (2020) caraterizam o perfil do cibercriminoso como sendo
geralmente um individuo, entre 15 e 32 anos, sexo masculino com inteligéncia acima da
média, educado, audacioso e aventureiro, e que sempre alegam o desconhecimento da
legalidade cometido movido pelo anonimato oferecido pela internet, tem preferéncia por
ficcdo cientifica, musica, xadrez, jogos de guerra e ndo gostam de desportos de impacto.
Como o cibercriminoso é aquele que ndo se apresenta fisicamente e pode agir de qualquer

parte do planeta, levam os criminosos a acreditar que estdo imunes as leis.

As organizagdes de criminalidade, geralmente recrutam jovens universitarios,
engenheiros informaticos e outros peritos em sistemas de informacao, procuram como alvo
as instituicOes financeiras, estabelecem aliangas com organizacdes criminosas de trafico de
droga, de armas e de seres humanos, ou transformam-se em organizac¢des que exploram a
criminalidade sexual, a pedofilia, as burlas e os traficos de diversa ordem, visando sobretudo
0 lucro (Elias, 2018).

Em suma, podemos concluir que a sociedade ndo € um elemento estatico, pois esta

em constante transformacgdo e, como tal, a sociedade contemporanea encontra-se num
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processo de mudanca em que as novas tecnologias sdo as principais responsaveis pelo
potencial que apresentam no acesso e na difusdo da informacé&o. Este é o novo paradigma de

organizacéo e de funcionamento da sociedade contemporanea, a sociedade da informacao

1.2. Politica de seguranca dos sistemas de informacdes

Entre os avancos tecnoldgicos preconizados pela humanidade destacam-se,
atualmente, as evolugdes tecnoldgicas dos modos de comunicacdo, que se basearam na
digitalizacdo da comunicacao, sustentadas em tecnologias de informacéo e de comunicagéo
(TIC). A disseminacdo das Tecnologias de Informacdo e Comunicacdo, nas organizacfes
sociais e economicas €, como referimos anteriormente, o fendmeno central em que assenta

a sociedade de informacéo (Cucu, 2019).

Hodiernamente, a sociedade da informacdo carateriza-se pelo uso intensivo de
tecnologias de informacgdo e comunicacdo. Neste sentido muitas instituicbes empresariais
defendem a prevaléncia da rede, face a hierarquia formal, como o0 modo organizacional e de
obtencdo de melhores oportunidades de mercado, destacando também o uso do digital como
forma de mediacgdo tecnoldgica que constituem a infraestrutura basica das organizacdes.

Destaca-se, neste contexto, a Estratégia para a Transformacdo Digital na
Administracdo Publica, que condensa a visdo do governo na utilizacdo das TIC na
Administracdo Publica, compreendendo iniciativas comuns a toda a Administragdo do
Estado e iniciativas especificas em cada area sectorial (Elias, 2018)

As politicas de seguranca de informacdo associam-se aos mecanismos de seguranca,
na medida em que a primeira define o foco da seguranca e 0 que deve garantir, e 0sS
mecanismos de seguranca sao tecnologias que permitem por em pratica a politica de
seguranca. Um dominio de segurancga consiste num universo de recursos (maquinas, redes,
etc.) e pessoas sujeitas & mesma politica de seguranca (Zuquete, 2013). De uma forma
pratica, podemos dizer que se um determinado computador s6 pode ser acedido por um
conjunto restrito de pessoas € uma politica de seguranca. A definicdo das pessoas que fazem
parte do grupo é também uma politica de seguranca. E, igualmente, politica de seguranca se

estivermos a considerar o acesso fisico direto, presencial ou remoto. Ja os mecanismos de
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seguranga, neste contexto, podem ser barreiras fisicas de controlo de acesso presencial ao
computador, mecanismos de autenticacdo eficazes das pessoas que fazem parte do grupo

autorizado, mecanismos de registo adequados, eficazes e protegidos (Zuquete, 2013).

O ndmero consideravel de equipamentos ligados e a sua heterogeneidade, bem como
0 numero elevado de utilizadores com acesso a internet tém tornado este espaco mais
complexo e com necessidade de permanente monitorizacdo. De um modo geral, é possivel
referir que a internet se tem tornado num espaco cada vez menos seguro para a comunicagao

e partilha de dados e trabalho colaborativo.

N&o seria possivel falar de seguranga dos sistemas de informacdo sem abordar o
conceito de Tecnologias de Informacdo, que é definida por Alecrim (2001) como o conjunto
de todas as atividades e solucBes providas por recursos computacionais que visam permitir
a obtencdo, 0 processamento, 0 acesso, 0 gerenciamento e o uso das informacdes. As
Tecnologias de Informagdo surgem como elemento de concegéo e suporte da comunicagéo
em atividades que vao desde o simples arquivo de dados e a utilizagcdo de programas de
Office Automation, até ao correio eletrénico e as possibilidades de trabalho a distancia. O
conceito de Tecnologias de InformacBes surge enquanto conjunto de conhecimentos,
refletidos quer em equipamentos e programas, quer na sua criagdo e utilizacdo a nivel pessoal

e empresarial (Sousa, 2009).

Segundo Antunes e Rodrigues (2018) a ciberseguranca pode ser entendida como o
conjunto de tecnologias projetos e praticas desenhados para proteger as redes, 0S
computadores e outros dispositivos eletronicos, programas e dados, de potenciais ataques ou
ameacas. Importa ainda salientar que o conhecimento do enquadramento histérico da
internet e o seu funcionamento contribui para uma melhor compreensao da atividade dos
computadores e dos programas na internet, este conhecimento pode potenciar, em certa
medida, a mitigacdo de problemas relacionados com a ciberseguranca. Assim, entende-se
que a ciberseguranca esta diretamente relacionada com trés aspetos fulcrais, nomeadamente
a confidencialidade que esta relacionada com a prevencdo da utilizagdo ndo autorizada da
informacdo; a integridade estd relacionada prevencdo na modificagdo ndo autorizada da
informacdo e, por ultimo, a disponibilidade que esta relacionada com a prevencdo da
retencdo ndo autorizada de informag&o ou recurso (Mamede, 2006).

E também razoavel pensar que a utilizacdo da internet, como meio globalmente

utilizado para partilha da informagéo e condutividade dos seus utilizadores, ndo deveria levar
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ao aparecimento de crimes e atividades ilicitas. As inimeras vantagens, que a internet e 0s
seus servicos trouxeram para a melhoria da qualidade de vida dos seus utilizadores, deveriam
ser potenciadas em prol de um designio mais abrangente, que seria, neste caso, 0 bem comum
e o desenvolvimento global dos paises. Em boa medida, olhando para os 50 anos de internet,
é possivel referir que este designio foi alcancado, tendo provocado um enorme
desenvolvimento dos paises e da humanidade em geral (Antunes & Rodrigues, 2018).

Contudo, como todas outras areas, 0 que € bom e tem enormes vantagens, também
revela o seu lado obscuro. O modelo aberto e descentralizado com que a internet foi
crescendo e acolhendo todas as pessoas e institui¢des, ndo Ihes impondo qualquer controlo
ao nivel de critérios de admissao, permitiu que nela fossem entrando os mais diversos tipos
de utilizadores e com as mais variadas motivacdes. Desde logo, 0s que passaram a utilizar a
internet como meio para agilizarem e melhorarem a forma como realizam as suas atividades
profissionais, mas também os que viram na internet um mundo de oportunidade para praticar
0 mais variado conjunto de crimes. O aumento consideravel de transagcdes que passaram a
ser realizadas na internet acelerou o aparecimento de novas oportunidades para o crime e
para realizacdo de ac0es ilicitas. Nesta senda, os sistemas judiciarios tiveram de ajustar as
suas leis a tipologia de crimes que surgiu com a internet. Para o cidaddo comum, o
conhecimento sobre as leis relacionadas com este tipo de criminalidade significa mais
cidadania, mais conhecimento e, em certa medida, mais prevencdo e seguranca na utilizacédo

da internet e dos seus servigos (Antunes & Rodrigues, 2018).

A seguranca de uma organizagdo, por exemplo, deve ser analisado num contexto
alargado, tendo em consideracdo as diferentes perspetivas, tais como: dados, operagdes,
aplicacbes e acesso fisico, entre muitas outras. Neste sentido, reflete-se a
multidisciplinariedade associada a mesma, tentando-se concertar todas as vertentes que
contribuem para a sua implementacdo. No entanto, assiste-se com frequéncia a limitacéo
desta abrangéncia, por parte dos responsaveis de seguranca da organizacao, que se restringe
as questdes associada a seguranca fisica, sendo a &rea da informatica, quando existe, que
decide e implementa as restantes medidas de seguranga, sem uma politica que reflita os
requisitos de negdcio, nem tdo pouco, procedimentos de auditoria. Ou seja, acaba por nao
existir um plano unico, integrado, de seguranca como se toda a parte informatica da
organizacdo ndo fosse tdo importante ou ndo contivesse a informagédo essencial para o
negocio, como o edificio que a mesma esta situada. E 0 maior paradoxo desta situacao é que

a inexisténcia de um plano integrado de seguranca pode levar, por si so, a inexisténcia de
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potenciais lacunas graves. Fazendo uma analogia, podemos colocar a seguinte questdo: para
qué colocar grades nas janelas de uma casa cuja porta das traseiras é em vidro e nao tem
qualquer outra protecdo? O mesmo se passa com a integracdo da seguranca empresarial

como um todo. Apesar da maior tendéncia ser garantida (Antunes & Rodrigues, 2018).

A globalizagdo da Internet e a sua utilizagdo massiva potenciou, ainda mais, esta
necessidade de vigilancia das atividades que ai se praticam, tentando assim identificar as que
sdo ilicitas e prever atos criminosos gque atentam contra a seguranca dos cidadaos e de paises.
Esta vigilancia permanente da internet e a consequente tentativa de impedir a realizacdo de
atividades ilicitas e criminosas, levou ao surgimento de uma zona oculta do ciberespaco,
onde os recursos ndo estdo intencionalmente indexados, séo de acesso dificil e condicionado,
a anonimizacdo do utilizador é obrigatoria e 0 seu secretismo é valorizado (Antunes &
Rodrigues, 2018).

1.3. Sistema de Informacéo na PSP

A informag&o sempre assumiu uma grande importancia na atividade policial. Com a
evolugdo da policia os métodos de tratamento da informagéo foram melhorados, tornando-

se num ativo imprescindivel para a atividade policial.

As tecnologias de informacdo sdo uma constante no nosso quotidiano e nas mais
diversas areas de interesse, ao ponto de ndo nos lembrarmos, na indisponibilidade ou na falta

delas, de como eram resolvidas e geridas as nossas vidas antes de as integrarmos.

A arquitetura tecnoldgica implementada na PSP assenta numa estratégia
descentralizada de processamento, mas de acesso descentralizado, consubstanciado
operacionalmente num Sistema de Informacédo (SI) designado de Sistema Estratégico de
Informacéo, Gestdo e Controlo Operacional, geralmente conhecido como SEI. Para a sua
evolucdo e desenvolvimento tecnolégico continua a ser importante assegurar 0S recursos
adequados que permitam dar continuidade as necessidades da atividade operacional e,
simultaneamente, a sua evolugédo dinamica. A interligagdo com os sistemas de informagéo
de outras entidades nacionais e com os sistemas de informagé&o policial internacionais, numa

perspetiva facilitadora para os utilizadores, simplificando a sua utilizacéo, é essencial. O que
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se pretende é que o utilizador tenha apenas de recorrer a esta ferramenta e, através dela, obter
0 maximo de informac&o considerada relevante para os fins procedidos pela PSP (Canelas,
2017).

O surgimento do SEI decorredo Plano Estratégico dos Sistemas de Informacao
(PESI) fruto no continuado processo de modernizacao da Policia de Seguranca Publica. O
grande objetivo do SEI é dotar todo o dispositivo da PSP de um sistema de informacéo capaz
de suportar 0s seus processos operacionais e que, em simultaneo, seja catalisador da desejada
uniformizacéo e racionalizacdo de procedimentos, bem como de uma nova forma de atuar

mais eficaz e eficiente (Accenture/PSP, 2004).

O SEI tem respaldo legal no n.°1 do artigo 1.° do Decreto Regulamentar n.° 5/95 de
31 de janeiro, ainda que a sua designacdo seja Sistema de Informacdes Operacionais de
Policia (SIOP/PSP).

Estamos, cada vez mais, cativos dos sistemas inteligentes, servicos de conetividade,
equipamento de rede e integracdo de dados, nomeadamente: computadores, tablets,
smartphones, entre muitos outros equipamentos que partilham informacdes e até executam
tarefas. A PSP percorreu, nas ultimas décadas, um caminho sem retorno com o objetivo de
responder a esta realidade. Naturalmente este € um processo em constante mutacdo e
evolucdo ao qual a PSP tera de se adaptar sob pena de deixar de cumprir a sua missao a luz

do patamar de exigéncia dos cidaddos, cada vez mais elevado (Canelas, 2017).

1.4. Riscos para os Sistemas de Informacao

Existem inUmeros conceitos de risco, no entanto a abordagem é demasiadamente
focada, mostrando-se insuficiente para o complexo dominio da seguranca. O risco, na viséo
de Torres (2015) ndo € mais do que o efeito de um evento incerto, seja ele positivo ou

negativo, face aos objetivos da organizacao.

E impossivel imaginar as grandes organizacdes do século XXI, sem 0s processos
informatizados que coordenam as suas atividades. S&o varias aplicagdes de sistemas de
informagdo, seja para trabalhar nos registos, analises, planeamento e tomada de decisdes em

todos os niveis da organizacao. O objetivo dos sistemas de informac&o € de orientar a tomada
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de decisdo nos trés niveis de responsabilidade, nomeadamente nivel estratégico; tatico e
operacional (Rodrigues, 2000; Gouveia, 1996)

A era da informacéo e do conhecimento, associada as novas tecnologias, a ciéncia e
inovacéo e a globalizacdo, tém consequéncias enormes no @mbito da seguranca, com novos
instrumentos de comunicagdo, novos centros e 6rgdos de conselho, novos érgdos de gestéo

e operacionais. (Telo et al, 2018).

Um Sistema de Informacéo é constituido por pessoas, procedimentos e equipamentos
que recolhem, processam e distribuem informagdo com objetivos especificos, sendo que
qualquer sistema é constituido por inputs, processamento e outputs. O Sistema de
Informac&o processa os inputs e produz outputs que séo disponibilizados ao utilizador final
ou a outros sistemas. Em algumas situacdes também tem sido incluido um mecanismo de

feedback que controla a operagdo (Lucas et al, 2009).

Uma organizacgao depende em maior ou menor grau do seu Sistema de Informagéo,
sendo este responsével pelo fluxo de dados. Um sistema existe com o propdsito de alcancar
0s objetivos a que se propde, no intuito de alcancar esses objetivos, o sistema interage com
0 ambiente envolvente (adjacente as fronteiras do sistema). As fronteiras delimitam e
comunicam com a &rea adjacente do proprio sistema. Assim, 0s sistemas que interagem com
0 meio envolvente recebendo e produzindo dados séo designados por sistemas abertos, por
sua vez, o sistema que ndo interage com o exterior € designado por sistema fechado
(Guimardes & Evora, 2004; Gouveia,1996)

Ao longo deste século, as organizagfes policiais estdo sob pressdo para
institucionalizar a tecnologia da informacdo. Por um lado, as pressées internas resultam de
novos modelos de gestdo que colocam maiores exigéncias a eficiéncia e responsabilidade.
Por outro lado, as pressdes externas sdo caraterizadas pela exigéncia do publico de que as

organizac0es policiais se assemelham a mais burocracias profissionais. (Varano et al, 2007)

A missdo do Sistema de Informacéo € de sintetizar, 0s objetivos e caracteristicas
principais, enquanto ferramenta essencial ao funcionamento da organizacgao a que se destina
nas diversas dimensdes consideradas, nomeadamente operacionais de gestdo e de suporte.
Neste sentido, procurou-se que a missdo do Sistema de Informacdo da PSP traduzisse de
forma clara o seu foco principal que é a informacao e que, simultaneamente, identificasse 0s

atributos essenciais para que os processos definidos para manuseamento dessa informagéo
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suportem de forma adequada a atividade da PSP, conforme as atribui¢cbes que lhe estéo

conferidas por lei (Accenture, 2002).

Os principais aspetos considerados neste enunciado da missdo, 0S quais se
consideram essenciais enquanto premissas de base e fundamentais para os futuros sistemas

e tecnologias de informacéo na PSP, séo:

» Foco na informagéo enquanto ativo fundamental da organizacao que deve ser gerido
de forma adequada, independentemente da sua origem (Interna/externa), do seu
suporte fisico ou dos fins a que se destina;

» Suporte a atividade operacional, envolvendo as areas nucleares no cumprimento das
atribuicGes cometidas a PSP;

» AtualizacOes, coeréncia e integracdo da informacao, garantidos pela existéncia de
repositorios Unicos de informacéo, acedidos diretamente para efeitos de consulta e
atualizacao de dados;

> Informacéo acessivel quando e a quem dela necessita, pela exploracdo de uma rede
de comunicacgdes abrangente e de dispositivos de acesso alternativo;

» Seguranca ao nivel da rede de comunicacdo e das transacdes aplicacionais,
imprescindiveis em qualquer sistema de informac&o policial;

> Suporte a gestdo, nomeadamente para a producdo de indicadores estatisticos de
suporte a decisdo e para administracdo dos recursos financeiros, materiais e
humanos da PSP;

» Asseguramento da criagdo, manutencdo e disponibilizacdo da informagéo
necessaria e relevante a atividade operacional e de gestdo da PSP, garantindo a sua
atualizacdo coeréncia integracdo e acessibilidade em tempo Util e de forma segura
(Accenture, 2002).

Os impactos dos sistemas de informagdo podem ser draméticos no ambiente
organizacional e podem anular os beneficios potenciais se 0 processo de mudanca
organizacional ocasionada pela implementacdo do Sistema de Informagéo ndo for bem
conduzido. As mudancas comportamentais ocasionadas pela introdugdo de Sistemas de
Informacdes, passam a ter um papel preponderante nas discussdes referentes aos impactos
no ambiente organizacional, aos conflitos advindos da sua implementacdo e aos efeitos
profundos que podem ocasionar em questbes como, as referentes a ganho ou perda de

autonomia, centralizacdo ou perda dos mecanismos de controle, flexibilidade versus
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inflexibilidade, criacdo ou diminuigéo de poder e conflito de governancga (Decoster & Sun,
2014).

Segundo Moresi (2000) a convergéncia das tecnologias da informacéo e dos sistemas
de informacdo tem afetado os processos de trabalho das organizagdes. Assim, antes de
implantar qualquer sistema desta natureza, € de vital importancia desenvolver uma anélise
que permita determinar os principais requisitos do projeto. Uma das tarefas criticas de
qualquer sistema de informacdo € a disponibilizacdo da informac&o correta as pessoas certas
e com oportunidade. Cada tomador de decisdo, dentro de uma organizacéo, necessita apenas
de uma pequena porc¢éo de informacao para apoia-lo neste processo. O propdésito da atividade
de disseminagdo € determinar as necessidades de informacdo e disponibiliza-las com
oportunidade. Cada vez mais, esta atividade envolve a disponibilizacdo da informacdo em

diferentes formatos.

Em suma os sistemas de informacdo configuram-se como uma mais-valia para a
eficiéncia no funcionamento de qualquer instituicdo, sendo que ha riscos associados a este
desempenho, que vai desde a suscetibilidade a um eventual ataque cibernético, até a

resisténcia a mudanca por parte dos colaboradores.

1.5. Estrutura organica da Policia Nacional da Angola

A Policia Nacional de Angola (PNA) é definida segundo a Lei n.° 6/20 de 24 de
marc¢o, e Decreto Presidencial n.° 152/19 de 15 de maio, como uma instituicdo nacional,
policial, permanente, regular e apartidaria, organizada na base da hierarquia e da disciplina,
incumbida da protecgdo e asseguramento policial do pais, no estrito respeito pela constituicao
e a lei, bem como pelas convecgdes internacionais de que Angola faz parte. A PNA é uma
instituicdo militarizada, uniformizada e armada com natureza de forca de seguranca publica
dotada de capacidade juridica, de autonomia operacional, administrativa financeira e

patrimonial.

A PNA carateriza-se como uma institui¢do independente com um orgamento préprio,
a partir de doagdes financeiras globais inscritas no Orgamento Geral do Estado (OGE) e

aprovado por despacho conjunto dos Ministros das Finangas e do Interior. Segundo o
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disposto no artigo 6.° do Decreto Presidéncia n.° 152/19 de 15 de maio, esta forca de
seguranca € integral e compreende trés niveis de comando: o Comando-Geral, o Comando

Provincial e 0 Comando Municipal.

A Policia Nacional depende organicamente do Ministério do Interior (MININT),
obedecendo a hierarquia de comando a todos o0s niveis da sua estrutura, segundo o disposto
no artigo 3.° do mesmo diploma.

O Comando Geral da Policia Nacional (CGPN) superintende na administracao,
preparacio, manutencdo e emprego das forcas da PNA. E dirigido por um Comandante-
Geral coadjuvado por dois Comandantes-Gerais adjuntos, um para a Ordem Publica e outro
para a area de Protecdo e Intervencdo, que asseguram a realizacao das inspecdes e visitas de

ajuda e controlo aos diversos 6rgdos da PNA.

O estado atual da PNA revé-se na execucdo do Plano de Modernizacdo e
Desenvolvimento (PMD), em curso desde 2003, que define os principais rumos que a PNA
se propBe seguir nos proximos dez anos, num processo permanente de crescimento e
aperfeicoamento dos meios e métodos técnicos de gestao da atividade policial, com base em
conhecimento cientificos e praticos, para que a corporacdo se adeque as exigéncias de um

Estado de Direito e & democracia, no combate a criminalidade (Neto, 2010).

Com o fim da guerra civil em Angola, alcangaram-se resultados significativos no
respeitante a otimizacdo do funcionamento interno da PNA, as medidas de restruturacao
organica em curso, com particular destaque para a criacdo de divisbes de policia e de
Unidades Especializadas, bem como o reequipamento realizado, contribuiram para a
melhoria substancial da acéo das forcas policiais (Neto, 2010).

1.5.1. Estrutura Orgénica Do Comando Provincial de Luanda

A provincia de Luanda ocupa cerca de 18.815 km? do territorio nacional, possuindo
cercade 7.469.874 de habitantes, o que corresponde a 27% da populacao do pais. A estrutura
da Policia da provincia de Luanda, que ha muito se encontra desajustada face a nova diviséo
administrativa da provincia e o grande crescimento populacional (Despacho n.° 044
GAB.CGPNA/2020).
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Conforme o Decreto Presidencial n.° 18/16 de 17 de outubro, que altera e cria a nova
Divisdo Administrativa da Provincia de Luanda, e o Decreto Presidencial n.° 293/14, de 21
de outubro, que aprova a organizacao e funcionamento dos 6rgaos da administracédo local do
Estado, o Comando Provincial de Luanda (CPL) estd constituido por 1 Gabinete do
Comandante Provincial; 2 gabinetes dos segundos comandantes, 17 Departamentos
Provinciais, 9 Comandos Municipais; 5 Unidades de grande porte, 106 Esquadras, 16 Postos
Policiais; perfazendo 156 infraestruturas que integram 42.244 efetivos (Despacho n.° 044
GAB.CGPNA/2020).

A luz das transformagdes operadas na composicdo estrutural e funcional, o CPL
adequa-se a nova realidade, devendo funcionar com quatro niveis de comando,
nomeadamente: Comando Provincial; Comando Municipal; Esquadra Policial; Posto
Policial, garantindo, dessa forma, uma maior seguranca, na base de uma Policia cada vez
mais proxima da comunidade e capaz de resolver as situacdes de crimes que assolam o
cidadao (Despacho n.° 044 GAB.CGPNA/2020).

1.5.2. Informagdes na Policia Nacional de Angola

A PNA é a instituicdo nacional permanente, regular e apartidaria, organizada na base
da hierarquia e da disciplina, incumbida da protecdo e asseguramento policial do pais, no
estrito respeito pela Constituicao e pelas leis, bem como pelas convencgdes internacionais de

que Angola seja parte (art.° 210.°, CRA).

A PNA € constituida por servicos e unidades territoriais, que atuam em todo territério
nacional sob a direcdo de um Comandante-Geral, que é simultaneamente, 0 6rgdo maximo
da instituicdo que responde diante do Presidente da Republica, e o responsavel da PNA
diante do Ministro do Interior pelas atividades da Policias em todos os seus dominios (art.°
8.0do DP n.? 152/19, de 15 de maio).

Nos termos do artigo 24.°, do Decreto Presidencial n.° 152/19, de 15 de maio, que
aprova o Estatuto Organico da Policia Nacional de Angola, foi criada a Direcdo de
Informacgdes Policiais (DINFOP), 6rgdo que tem a incumbéncia de planificar, pesquisar,

recolher, centralizar, analisar, classificar, disseminar e coordenar todo o sistema e circuito
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de producéo de informacdes de interesse policial, visando auxiliar o processo de tomada de
deciséo (Direcédo de Informagdes Policiais, 2020).

Segundo o Despacho n.° 034/ GAB. CGPNA/2020, que aprova o regulamento

organico da DINFOP, este 6rgdo tem as seguintes atribuicdes:

» apoiar a atividade de investigacéo e instrucdo criminal desenvolvida pela PNA,;

» potenciar com informacdes a atividade de patrulhamento e vigilancia desenvolvida
pelas unidades centrais e comandos territoriais da PNA, na prevencdo das reais
ameacas e riscos contra a seguranca publica;

» pesquisar analisar e difundir informagdes de interesse da PNA, avaliando
permanentemente as ameagas, riscos e vulnerabilidades;

» orientar e rever periodicamente as necessidades e o esforco de pesquisa, analise e
difusdo de informacdes de natureza policial, em fungéo da dinamica do fendmeno da
criminalidade;

» definir, desenvolver e controlar ciclos de informacéo da PNA, bem como as agoes e
formas de materializacdo; cooperar com as demais instituicdes similares do
MININT, do Sistema de Seguranca Nacional e das policias congéneres da SADC e
da comunidade internacional, na gestdo da base de dados, sobre individuos
procurados internacionalmente por praticas de atos ilicitos.
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Capitulo 11- Enquadramento juridico

2.1. Enquadramento legal

Com o desenvolvimento tecnolégico e o crescimento do ciberespaco, associado aos
maultiplos beneficios que a sua utilizacdo proporciona, a comunidade internacional percebeu
que emergiram alguns fendmenos que comprometiam a utilizacdo segura daquele meio. As
semelhancas e disparidades das ameagas sofridas entre 0s varios paises europeus aos seus
interesses comuns, acabou por vir demonstrar, através da percecdo da natureza global dos
riscos, que o sistema nacional e internacional em matéria de seguranca € algo fluido e
maledvel e os riscos invisiveis da sociedade mundializada devem ser entendidos como um

efeito colateral para vida e a integridade fisica dos cidaddos (Fernandes, 2014).

Foi neste contexto que a comunidade internacional, e em especial os estados, se
debrucaram sobre esta problematica, constatando a necessidade de adocdo de medidas no
sentido de dirimir os riscos inerentes a utilizacdo do espaco virtual. Entre as diversas
vertentes de agdo, destaca-se a criagdo de diversas iniciativas legislativas que visam a
regulacao e ordenamento da utilizacdo daquele espaco virtual, contribuindo desta forma para
0 tornar mais seguro. Vejamos, de seguida, alguns dos normativos legais que mais relevam

no &mbito da seguranca da informacédo, a nivel europeu e nacional.

2.1.1. Legislacdo europeia

A legislacdo da Unido Europeia (UE) é essencial, pois permite-nos perceber o
enquadramento que proporciona no &mbito da problematica da seguranca da informacao, e
ainda pelo facto de servir de base para a producdo de muita da legislacdo portuguesa. Neste
sentido, apresentaremos diversos diplomas que se afiguram relevantes no contexto do

presente estudo:

Diretiva 91/250/CEE do Conselho, de 14 de maio. Esta Diretiva reporta-se a protecéo
juridica dos programas de computador, envolvendo também os direitos de autor e incluindo
0 respetivo material de concecdo. A sua aprovagdo suportou-se, entre muitas outras

consideracBes, nos investimentos em recursos técnicos, humanos e financeiros, na
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importéancia crescente do papel desempenhado pelos programas de computador, nos de autor,
que a pressao “programa de computador”, e que a utilizacdo desses programas deve obedecer
a critérios que ndo violem os direitos de autor. Destaca-se assim a salvaguarda de algumas
excecdes, nomeadamente a possibilidade de dispor de uma cdpia de apoio, os testes e estudo

do programa e mesmo possibilidade de corrigir erros do programa.

Diretiva 2013/40/EU do Parlamento Europeu e do Conselho, de 12 de agosto. Esta
Diretiva tem como objetivo aproximar o direito penal dos Estados-Membros no dominio dos
ataques contra os sistemas de informacdo, estabelecendo regras minimas relativas a
definicdo de infracbes penais e as san¢des aplicaveis, e melhorar a cooperacdo entre as
autoridades competentes, nomeadamente a policia e outros servigos especializados dos
Estados-Membros responsaveis pela aplicacdo da lei, bem como as agéncias e organismos
especializados competentes da unido, tais como a Eurojust, a Europol e o seu Centro Europeu
de Cibercriminalidade, e a Agéncia Europeia para a Seguranca das Redes e da Informacao
(ENISA).

Diretiva (EU) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho. Esta
Diretiva é relativa a medidas destinadas a garantir um elevado nivel comum de seguranca
das redes e da informacgédo em toda a UE. Para o efeito estabelece a obrigacao de os Estados-
Membros adotarem uma estratégia nacional de seguranca das redes e dos sistemas de
informacdo; Cria um grupo de cooperacdo a fim de apoiar e facilitar a cooperacao estratégica
e o intercambio de informacdes entre os Estados-Membros e de seguranca informatica (rede
de CSIRT) a fim de contribuir para o desenvolvimento da confianca entre os Estados-
Membros e de promover uma cooperacao operacional célere e eficaz; estabelece requisitos
de seguranca e de notificacdo para os operadores de servi¢os essenciais e para 0s prestadores
de servicos digitais; estabelece a obrigacdo de os Estados-Membros designarem as
autoridades nacionais competentes, os pontos de contacto Unicos e as CSIRT com atribui¢des
relacionadas com a seguranca das redes e dos sistemas de informacao.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abiril.
Este regulamento estabelece a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados. Para além do reforco da
protecdo juridica dos direitos dos titulares dos dados, o RGPD exige novas regras e

procedimentos do ponto de vista tecnoldgico.
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Convencao sobre a Cibercriminalidade do Conselho da Europa, de 23 de novembro
de 2001. Esta convencdo é um tratado internacional de direito penal e direito processual
penal firmado no ambito do conselho da Europa para definir de forma harménica, os crimes
praticados através da internet e as formas de persecucao. Ali estdo previstas informacoes
contra a confidencialidade, integridade e disponibilidade de dados e sistemas informéticos;
infracdes relacionadas com computadores; infrac6es relacionadas com o contetdo; infragfes

respeitantes a violagdes do direito de autor e direito conexos.

Estratégia da Unido Europeia para a Ciberseguranca. Esta estratégia apresenta a visao
da UE no contexto da ciberseguranca, sendo ali referidas cinco prioridades estratégicas: (1)
Garantir a resiliéncia do ciberespaco; (2) Reduzir drasticamente a cibercriminalidade; (3)
Desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro da Politica
Comum de Seguranca e Defesa (PCSD); (4) Desenvolver os recursos industriais e
tecnoldgicos para a ciberseguranca; (5) Estabelecer uma politica internacional coerente em
matéria de ciberespaco para a UE e promover os valores fundamentais nesse espago.

2.1.2. Legislagdo Nacional

A Constituicdo da Republica Portuguesa (CRP) é uma norma juridica que serve de
base para construcdo de todo ordenamento juridico de Portugal. Assim, essa norma
estabelece direitos fundamentais no seu artigo 35.° com epigrafe (Utilizacdo da Informatica),
na qual faz mencdo ao direito que os cidaddos tém de aceder aos dados informéaticos
respeitantes a eles mesmos, e que a informatica ndo pode ser utilizada para tratamento de
dados referentes a convicgdes filoséfica ou politica, filiacdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica, salvo mediante consentimento expresso do seu
titular, e ainda é referido neste diploma a proibicdo de acesso a dados pessoais de terceiros,
salvo em casos excecionais previstos na lei, e também a permissdo de um enquadramento do
que é permitido acerca da seguranca da informacdo detida pelas organizagdes, nos mais

variados aspetos.

A Lei n.° 41/2004, de 18 de agosto- Lei da Protecdo da Privacidade no Setor das
Comunicacg6es Eletronicas transpe para o ordenamento juridico portugués a Diretiva n.°
2002/58/ CE, do Parlamento Europeu e do Conselho Europeu, de 12 de julho de 2002,
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relativa ao tratamento de dados pessoais e & protecdo da privacidade no sector das
comunicacOes eletronicas. Aplica-se igualmente ao tratamento de dados pessoais no
contexto das redes e servicos de comunicagbes eletronicas acessiveis ao publico,
especificando e complementando as disposi¢des da Lei n.° 67/98, de 26 de outubro - Lei de

Protecdo de Dados Pessoais.

Lein.°32/2008, de 17 de julho, Lei sobre a conservacéo de dados gerados ou tratados
no contexto oferta de servigos de comunicacg6es eletronicas. Esta Lei regula a conservacéo e
a transmissdo dos dados de trafego e de localizagéo relativos a pessoas singulares e a pessoas
coletivas, bem como dos dados conexos necessarios para identificar o assinante ou o
utilizador registado, para fins de investigacéo, detecéo e repressao de crimes graves por parte
das autoridades competentes, transpondo para a ordem juridica interna a Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco, relativa a conservacao
de dados gerados ou tratados no contexto da oferta de servigcos de comunicacao eletronicas
publicamente disponiveis ou de redes publicas de comunicagdes, e que altera a Diretiva n.°
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de junho, relativa ao tratamento

de dados pessoais e a protecdo da privacidade no sector das comunicacgdes eletronicas.

A Lei n° 109/2009, de 15 de setembro-Lei do Cibercrime transpde para o
ordenamento juridico portugués a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de
fevereiro, relativa a ataques contra sistemas de informacdo, e adapta o direito interno a
convencao sobre Cibercrime do Conselho da Europa. Esta lei proporciona o enquadramento
legal em termos penais e processuais dos crimes praticados no &mbito da Informaética,

apresentando a tipificacdo desses crimes e a respetiva moldura penal

A Lei n.° 46/2018, de 13 de agosto — Regime Juridico da Seguranca no Ciberespaco
estabelece o regime Juridico da seguranca do ciberespaco, transpondo a Diretiva (EU)
20016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da

informacdo em toda a UE.

A Lei 2/94, de 19 de fevereiro visa institucionalizar os mecanismos de controlo de
fiscalizagdo da parte nacional do Sistema de Informagdo Schengen. Esta lei tem como
objetivo preservar a ordem e a seguranca publicas, incluindo a seguranca do Estado, bem
como a aplicagdo das disposi¢des da convengdo sobre a circulacdo das pessoas nos territorios

das partes contratantes. Determina que a comissdo nacional de protecdo de dados pessoais
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informatizados seja a autoridade nacional de controlo do Sistema, passando dois dos seus
representantes a integrar a autoridade de controlo comum. Cria também o centro de dados
que serve o sistema de informagdo Schengen, o qual fica dependente do servico de
estrangeiros e fronteiras e a funcionar sob orientacdo de um responsavel nomeado por
despacho do ministro da administragdo interna. E por fim insere também disposicdes sobre

o direito de acesso aos dados do sistema.

O Decreto-Lei n.° 252/94, de 20 de outubro, Protecdo Juridica de Programas de
Computador, transpbe para a ordem juridica portuguesa a Diretiva n.° 91/250/CEE, do
conselho europeu, de 14 de maio, relativa a prote¢do juridica de programas de computador.
No artigo 1.° faz mencéo a protecdo conferida aos programas de computador que tiveram
caracter criativo, analoga a que é atribuida as obras literarias, equiparando a programa de
computador, o material de conce¢cdo preliminar daquele programa. A reproducao,
transformacéo e autoria, os direitos do utente, os direitos de por em circulacdo e do titular
originario, a apresentacdo, a vigéncia e a tutela, sdo algumas das tematicas abrangidas por

esta Lei.

O Decreto-Lei n.° 69/ 2014, de 09 de maio Termos de Funcionamento do Centro
Nacional de Ciberseguranca (CNCS) do Gabinete Nacional de Seguranca (GNS) procede a
segunda alteracdo ao Decreto-Lei n.° 3/2012, de 16 de janeiro, que aprova a organica do
Gabinete Nacional de Seguranca, estabelecendo os termos do funcionamento do Centro
Nacional de Ciberseguranca. Importa destacar que o Centro Nacional de Ciberseguranca
(CNCS) tem por missao contribuir para que o pais use o Ciberespaco de uma forma livre,
confidvel e segura, através da promoc¢do da melhoria continua da ciberseguranca nacional e
da cooperacdo internacional, em articulacdo com todas as autoridades competentes, bem
como da implementacdo das medidas e instrumentos necessarios a antecipacao, a detecéo,
reacdo e recuperacdo de situacdes que, face a iminéncia ou ocorréncia de incidentes ou
ciberataques, ponham em causa o funcionamento das infraestruturas criticas e os interesses

nacionais.

O Decreto Regulamentar n.° 5/95, de 31 de janeiro, base de Dados Pessoais da Policia
de Seguranca Publica, regulamenta a manutencdo de uma base de Dados pela PSP do
Sistema de Informacgdes Operacionais de Policia (SIOP/PSP). Dispde sobre o tipo de dados
recolhidos, atualizagdo acesso & informagao, comunicagdo, transmissdo, conservagao, direito
a informacdo e seguranca da mesma e sigilo profissional. Este diploma estabelece no seu

artigo 12.° algumas disposices relativas a seguranga da informacéo.
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A Resolucdo da Assembleia da Republica n.° 88/2009, de 15 de setembro, aprova a
convencéo sobre o cibercrime, adotada em Budapeste em 23 de novembro de 2001.

A Resolucéo do Conselho de Ministros n.° 5/90, de 28 de setembro, contém normas
para a seguranca nacional, salvaguarda a defesa das matérias classificadas, seguranca
Informética. No artigo 1.° estabelece que a seguranca informatica visa garantir que o
tratamento dos dados e programas esteja em conformidade com a classificagdo de seguranca
dos documentos que Ihe deram origem, sempre que a salvaguarda dos interesses nacionais,
de paises aliados, organizac6es ou aliancas de paises de que Portugal faca parte justifique a
sua aplicagéo. Por outro lado, pretende responsabilizar os diretores dos estabelecimentos,
empresas, organismos ou servigos pela protecdo de dados e programas, instalagdes, material
informético, do pessoal, das comunicacbes de sabotagem, espionagem e ainda pelo
implemento de medidas que garantam a fiabilidade do equipamento e suportes ldgicos,

integridade da informagdo e a continuidade dos trabalhos.

A Resolucdo do Conselho de Ministros n.° 36/2015, de 12 de junho — Estratégia
Nacional de Seguranca no Ciberespaco.,, visa aprofundar a seguranca das redes e da
informacdo, como forma de garantir a protecdo e defesa das infraestruturas criticas e dos
servigos vitais de informacdo, como forma de garantir a protecéo e defesa das infraestruturas
criticas e dos servicos vitais de informacdo, e potenciar uma utilizacdo livre, segura e
eficiente do ciberespaco por parte de todos os cidaddos, das empresas e das entidades

publicas e privadas.

A Resolucdo do Conselho de Ministros n.° 41/2018, de 28 de marco, Regulamento
Geral de Protecdo de Dados, aprova os requisitos técnicos minimos das redes e sistemas de
informacdo que sdo exigidos ou recomendados a todos os servigos e entidades da
Administracdo direta e indireta do estado, recomendando a aplicacdo desses requisitos
técnicos também as redes e sistemas de informagdo do setor empresarial do Estado.
Determina ainda que cada servico e entidade da administracéo direta e indireta do Estado
deve avaliar a conformidade dos requisitos técnicos das redes e sistemas de informagdo em
uso com as finalidades e principios de seguranga que se pretendem alcangcar com 0s

requisitos estabelecidos pela presente resolucéo.
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2.2. Surgimento do Sistema Estratégico da PSP

Segundo o Decreto-Lei n.° 243/2015, de 19 de outubro, a eficacia e o prestigio das
forcas de seguranga esta dependente, naturalmente, da previsao e concretizacdo de medidas
adequadas a responder cabalmente as exigéncias atuais relacionadas com desempenho das
suas atividades. Para além de um elevado nimero de atribuicGes partilhadas com as outras
forcas policiais nacionais em dominios como a seguranca e ordem publica, a prevencao e
investigacdo criminal e a ordenacéo e fiscalizacdo do transito, a PSP tem como atribuicdes
exclusivas em todo o territorio nacional tais como: o controlo do fabrico, armazenamento,
comercializacdo e licenciamento do uso de armas, munigdes e explosivos que ndo pertengam
as Forcas Armadas e forcas de seguranca; a garantia da seguranca pessoal dos membros dos
Orgdos de soberania e de altas entidades nacionais ou estrangeiras, bem como de outros

cidaddos em situacdo de ameagca relevante (art.° 3 da Lei n.° 53/2007 de 31 de agosto).

Essa diversidade de atribuicdes exige da PSP uma qualidade elevada de execucéo,
pois assume um grau critico alto, com repercussao direta na vida das populacGes. N&o alheia
a estes fatores, até por estarem intimamente relacionados com as suas areas nucleares de
atuagdo, a PSP preparou um programa de agdo intitulada “Policia 2000, no qual concebe
uma estratégia propria que visa contribuir de forma decisiva para a concretizacdo dos

objetivos globais de criacdo de uma sociedade mais segura (Accenture, 2002).

Alinhado com os objetivos estratégicos do Governo neste dominio, o programa
Policia 2000 assenta na qualidade da acdo policial, cuja maximizacdo se entende estar
diretamente relacionada com a otimizacdo de trés pilares essenciais nomeadamente a

satisfacdo do cidaddo, eficécia e eficiéncia (Accenture, 2002).

No sentido de traduzir esta orientacdo estratégica em acdes concretas, a PSP
identificou para si trés objetivos fundamentais com correspondéncia direta em trés

subprogramas de acao:

» objetivo 1- Reduzir o crime e o sentido de inseguranga dos cidad&os, prosseguindo
uma politica de prevencdo criminal e de manutencdo da ordem, tranquilidade e
seguranca publica de qualidade; subprograma- Reducdo do crime, insegurancga
urbana e manutencéo da ordem, seguranga e tranquilidade publicas;

> objetivo 2 - Recuperar a confianca dos cidaddos na PSP, através de um efetivo

policiamento de proximidade, orientado para os problemas de cada comunidade,
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caraterizado pela transparéncia da atividade desenvolvida e pela cortesia,
profissionalismo e responsabilidade dos agentes policiais; subprograma-
policiamento de proximidade;

» objetivo 3 - prosseguir uma filosofia de gestdo baseada na qualidade; subprograma-

qualidade.

Cada um desses subprogramas é constituido por um vasto conjunto de medidas cuja
implementacdo permitira alcangar os objetivos tracados e, consequentemente, orientado a

instituicdo no sentido da concretizacdo da sua estratégia (Accenture/PSP, 2002).

Neste sentido o SEI foi implementado em maio de 2004, fruto do desenvolvimento
de um projeto para a producdo de um sistema de informacdo na PSP, cujo objetivo é
assegurar a criacdo, manutencéo e disponibilizacdo da informacdo necessaria e relevante a
atividade operacional e de gestdo da PSP, garantindo a sua atualizacdo, coeréncia, integracdo
e acessibilidade em tempo 0til e de forma segura, funcionando como uma ferramenta
complementar e de suporte para as diversas atividades policiais de caracter operacional ou
de apoio (Pereira, 2019). Na visdo de Lemos (2011), este sistema de informacao foi
materializado em funcéo da realizacdo do Euro 2004. Na sua opinido este foi o argumento
ideal para obtencdo de financiamento para o projeto em causa. No contexto prévio a
implementacdo deste sistema verificava-se que varios comandos tinham os seus préprios
sistemas, ou ndo, e havia uma descoordenacdo quanto aos procedimentos administrativos.
Os processos eram desenvolvidos individualmente e a partilha de informacdo era

praticamente nula por ndo haver uma base de dados centralizada (Accenture/PSP, 2002).

Deste modo, em 2002 foi desenvolvido o PESI no qual estabelecia que a missao do
sistema de informacdo que viesse a ser criado seria assegurar a cria¢cdo, manutencao e
disponibilidade da informacdo necesséria e relevante a atividade operacional e de gestdo da
PSP, garantido a sua atualizacdo, coeréncia, integracao e acessibilidade em tempo Util e de
forma segura. O SEI surgiu como resposta que garantia estas questdes. Este sistema foi
criado para centralizar toda a informacdo da PSP e servir de nlcleo de interoperabilidade

entre outros sistemas que, entretanto, se vieram a desenvolver tais como SIGAE, SCOT.
O PESI estabeleceu assim as seguintes diretrizes para a conce¢édo do SEI:

» Criacdo de um repositorio unico de dados;

» Estruturacdo da informacéao de forma Idgica e orientada a conceitos;
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» Maximizacdo da utilizacdo de ligagOes e associacOes tipificadas entre itens de
informacao;

Potenciacdo da utilizacéo de diversos tipos de informacéo;

Registo da informacdo uma unica vez,;

Definigéo, uniformizacdo e operacionalizacdo de procedimentos;

Racionalizagédo dos circuitos de informagao internos;

Recurso a dispositivos de acesso alternativos;

Apresentacdo da informacdo de forma simples, consistente e amigavel,

Alinhamento com as tendéncias de mercado em matéria tecnoldgica;

YV V. V V V V V V

Utilizacdo de novos canais de interacdo com os cidad&os e a sociedade em geral.

Estavam assim tracados 0s objetivos deste sistema. No &mbito dos recursos humanos
a disposicdo do sistema podemos distinguir quatro grupos: os utilizadores, coordenadores,
apoio e desenvolvimento. No grupo dos utilizadores inserem-se todos 0s elementos que
utilizam o SEI como ferramenta de trabalho e sdo os principais responsaveis pela introdugéo
de dados de todo o género do SEI, sejam pessoas, objetos, locais, ocorréncias, etc. assim,
configura-se como a maior “fatia” dos recursos humanos que caraterizam este sistema e, por
conseguinte, uma peca fundamental para que o SEI tenha esta vasta qualidade de informacéo.
Todos estes elementos, atualmente, recebem formacéo especifica para a sua funcéo, estando
distinguidos os mddulos especificos ministrados e enumerados no Regulamento de
Formacdo SEI (RFSEI) (Pereira, 2019).

Na categoria dos coordenadores, podem-se distinguir dois tipos de coordenacgéo:
central e a local. Na primeira a PSP dispde da Equipa Unica do SEI (EUSEI), implementada
em 2011 e na dependéncia direta da Direcdo Nacional da PSP. De entre outras funcdes
destacam-se: exercer, de forma integrada, a supervisdo do SEI; estabelecer as prioridades de
desenvolvimento e de evolucdo do SEI; supervisionar a qualidade dos dados do SEI; ser o
ponto de contacto com os Oficiais de ligagdo SEI; colaborar na gestdo do Help Desk

nacional; acompanhar a utilizagdo do SEI pelo dispositivo (Pereira, 2019).

A nivel local existem os Oficiais de ligacdo SEI (OLSEI), tendo por funcdo:
contribuir para a qualidade do SEI e dos seus dados; propor alteracGes ao SEI; gerir Help
Desk local, respondendo as solicitacGes apresentadas, devendo reencaminha-las para o Help

Desk nacional quando ndo estejam no ambito das suas competéncias.
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A criacdo de equipas de apoio técnico especializado aos utilizadores foi uma das
diretrizes mais vincadas no PESI. Neste sentido, na terceira categoria enquadram-se 0s
elementos que fornecem apoio aos elementos policiais no manuseamento do SEI. Este
servico funciona a nivel local e nacional. Como ja referido anteriormente, o OLSEI €
responsavel pela gestdo do Help Desk local, devendo este ser o0 ponto de comunica¢do com
0 Help Desk Nacional nos casos em que o problema apresentado extravasa 0S Sseus
conhecimentos. Deste modo, as competéncias comuns a estes dois servicos sdo: responder a
questdes funcionais, questdes logisticas e de suporte a infraestrutura e configuracdes do SEI;
esclarecer as duvidas e problemas na utilizagdo do SEI. Esta quarta categoria enquadra 0s
elementos pertencentes ao Gabinete de Sistemas de Informacdo, cujas missdes atribuidas
pela PSP, enquanto responsaveis pelo desenvolvimento do SEI, sdo: corresponder as
solicitagbes da EUSEI, no que respeita a manutencdo do sistema ou novos
desenvolvimentos; gerir a base de dados do SEI, no que respeita a sua manutencéo,
seguranca e backups; desenvolver, na vertente técnica, os protocolos de interligagdo com

entidades externas (Pereira, 2019).

O Regulamento de Formacdo do Sistema de Estratégico de Informacdo (RFSEI)
refere que no ambito tecnoldgico, o SEI é executado através de uma aplicacdo do tipo
Browser, 0 mesmo que é utilizado regularmente para aceder a internet, sendo o SEI uma
aplicacdo baseada em tecnologia Web. O sistema divide-se em varios modulos, cada um com
maultiplas funcionalidades, direcionadas para as varias tarefas existentes, sdo eles: Estatistica
e Relatorios; Gestdo de Grandes Eventos; Gestdo Operacional de Meios; Gestdo de
Processos Policiais; Gestdo de Celas e Detidos; Gestdo de Informacbes Policiais;

Licenciamento e Fiscalizacdo; Repositdrio de Informacdo e Catalogo.

2.2.1. Médulos do SEI

O SEI encontra-se dividido em mddulos que congregam todas as funcionalidades
pertencentes a diversas atividades operacionais da PSP. Esta divisdo proporciona maior
facilidade de navegacdo na aplicacdo, conseguindo-se também para uma melhor
compreensdo dos conceitos associados a cada funcionalidade disponibilizada. Além dos

modulos, existem também aplicagdes que servem de suporte ao SEI nomeadamente: Gestéo
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de Utilizadores e Perfis; a Integracdo de Aplicaces; o Sistema de Informacdo Geogréfica e
Administracdo de Aplicacdes (Accenture, 2004a). Apresentaremos de seguida alguns

modulos que consideramos mais relevante.

Moadulo Repositdrio de Informacdes e Catalogo

O Repositorio de Informagdes e Catalogo engloba um conjunto de mecanismos
necessarios para criacao, atualizagdo, eliminacdo, pesquisa e consulta dos itens de interesse,
nomeadamente: organizacdes; pessoas; veiculos e objetos. Que constituem a base de todo o
modelo de dados operacional e respetivas ligacdes. Esta aplicacdo permite relacionar as
varias entidades do repositério de informacéo e ainda identificar varias ocorréncias dentro

de uma entidade segundo determinado certo critério (Accenture, 2004b).

Mais do que uma aplicacdo, o Repositorio de Informacbes e Catalogo deve ser
entendido como um conjunto de mecanismos e servicos aplicacionais padronizados, que

permitirdo a independéncia e isolamento da informacé&o que gerem relativamente as restantes

aplicagdes operacionais que deles fardo uso para efeitos de consulta ou atualizagdo de
componentes (PESI, 2002).

Figura 1 - Interface do Mddulo Repositdrio de Informagdes e Catdlogo (Fonte: Sistema Estratégico de Informagéo)
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Moédulo de Gestao Operacional de Meios

Esta aplicacdo assume uma importancia capital na atividade operacional da PSP,

engloba essencialmente duas vertentes:

» Assegurar a presenca de elementos policiais onde efetivamente sdo mais necessarios,
ja que sé conhecendo quais os locais mais problematicos da zona de agdo de cada
unidade sera possivel fazer um planeamento correto das atividades operacionais;

» Suportar a constituicdo de turnos, patrulhas e servi¢cos, bem como a atribuicdo de meios

logisticos aos mesmos.

Como principais funcionalidades esta aplicagdo é composta por um sistema de
informacdo geografica e também por um Planeamento de escala. A primeira permite que,
perante determinada emergéncia, 0s meios considerados mais apropriados e que se
encontrem mais proximos do local possam ser canalizados para 4. Por sua vez o
Planeamento de Escalas permite a disponibilizacdo de mapas das zonas de intervencao onde
serdo visualizados os locais mais criticos nos diversos tipos de ocorréncias relativamente as
areas de atuacdo das diversas subunidades da PSP. Associado a “mancha” de distribuigdo
devera estar uma componente estatistica que permite saber quantas ocorréncias se deram no
local em causa. Esta funcionalidade assume importancia na medida em que s6 assim sera
possivel obter o “peso” relativo a um local na totalidade da zona em questéo, de forma a

canalizar acBes de policiamento preventivo para esses locais (PESI, 2002).
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Figura 2 - Interface do Mddulo Gestdo Operacional de Meios (Fonte: Sistema Estratégico de Informagdo)

Modulo de Gestdo de Grandes Eventos

O grande foco deste modulo é a gestdo da informacao relativa a grandes eventos nos

quais a PSP tem maior intervencdo, permitindo que a informacdo gerida nos restantes

maodulos seja classificada como estando relacionada com determinado grande evento, quer

para fornecimento a entidades externas quer para controlo interno (Cucu, 2019).
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Figura 3 - Interface do mdédulo Grande Evento (Fonte: Sistema Estratégico de Informagées)

Gestao de Ocorréncias

O modulo de Gestdo de Ocorréncias € um dos componentes de um mddulo
operacional mais abrangente denominado “Gestdo de Processos Policiais”. Pretende-se que
este modulo permita o registo das ocorréncias e gestdo de processos dos varios tipos
relevantes no &mbito da atividade operacional da PSP, tais como crimes, contraordenacfes
e outros (Accenture, 2004d).

Tendo em vista a uniformizacdo do tratamento de ocorréncias, definiu-se que sera
criado um processo sempre que se conclua o registo de uma ocorréncia no sistema. Neste
sentido, o registo de uma ocorréncia no sistema € considerado a “fase zero do processo” s6
sendo possivel a emissdo do respetivo expediente ap6s a conclusao do registo da ocorréncia.
Cada processo sera identificado internamente no sistema por um NuUmero de Processo de
Policia (NPP), nimero dnico por ano, a nivel nacional, atribuido automaticamente pelo
sistema. (Accenture, 2004d)

O NPP é interno e completamente independente do Nimero Unico ldentificativo de

Processo-Crime (NUIPC), definido pelo Ministério Publico para a identificacdo oficial de
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processos-crime. O NUIPC poderd ser atribuido manualmente pelo utilizador ou gerado
automaticamente pelo sistema, sendo a opcao da responsabilidade do utilizador. No SEI, a
atribuicdo do NUIPC ao processo apenas ocorre quando se termina o registo de uma

ocorréncia (Accenture, 2004d).

SIGESP®

E SIGAE
e

Figura 4 - Interface do Mddulo Gestdo de Ocorréncia. (Fonte: Sistema Estratégico de Informagdo)

Moédulo de Gestao de Celas e Detidos

Este modulo tem como fim a gestdo de informacdo referente a celas e detidos, nas
areas de detencdo das unidades da PSP. Deste modo, o médulo divide-se em duas grandes

areas:

> Gestdo de Areas de Detencdo- que envolve a informacdo e gestdo das celas e
detidos, nas areas de detencdo das unidades da PSP.

» Gestdo de Detidos- que envolve funcionalidades para registo de detidos, pesquisa,
consulta e alteracdo de informacao sobre detidos, afetacdo do detido a areas de
detencdo e respetivas celas, registo de acontecimentos especificos como por

exemplo contactos, refei¢Ges, cuidados médicos (Accenture, 2004a).
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Figura 5 - Interface do Mddulo Gestdo de Celas e Detidos. (Fonte: Sistema Estratégico de Informagdo)

Moédulo de Informacdes Policiais

Este modulo permite aos elementos policiais, criar e difundir informacdes para as
restantes unidades policiais do pais, suportando o objetivo do SEI de promover e viabilizar
a efetiva integracdo e partilha de informacdo na PSP. Desta forma, sendo a partilha de
informacdo uma éarea sensivel da atividade operacional da PSP, esta funcionalidade

encontra-se enquadrada pelas seguintes regras:

> Credenciacdo — Apenas tém acesso a informacéo os elementos policiais que estejam
explicitamente credenciados para o efeito;

» Principio da necessidade de conhecer- Apesar de um elemento policial ter
credenciagdo para uma determinada informacgdo, apenas deve ter acesso ao

conteudo se existir a necessidade de a conhecer.

Contudo, o SEI esta configurado para suportar estes principios, de modo a garantir a

eficiéncia das especificidades operacionais da PSP (Accenture, 2004b).
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Figura 6 - Interface do Mddulo Informagdes Policiais (Fonte: Sistema Estratégico de Informagdo)

2.3. Protecdo dos Dados Pessoais no SEI

A dialética entre as exigéncias de seguranca da comunidade e do respeito pelos
direitos fundamentais é uma questdo sensivel. Esses direitos podem ser postos em causa pelo
desenvolvimento da informatica. Apesar dos perigos que a informatica envolve, a justica ndo
pode dispensar a sua relevancia, em especial quando esteja em causa a seguranca de pessoas
e bens (Eiras, 1992).

A tutela dos cidadaos relativamente aos bancos de dados reveste trés vertentes: dos
cidadaos em relacdo ao Estado; dos cidadaos em relacdo aos outros cidadaos e dos cidad&os

perante outros Estados (Eiras, 1992).

Segundo o Relatorio do Centro Nacional de Ciberseguranca Portugal 2022, (CNCS)
em relacdo a gestdo do acesso aos dados pessoais na internet, os cuidados mais comuns

foram a restricdo ou recusa do uso dos dados pessoais para fins publicitarios. Verificou-se
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um decréscimo apenas em relacdo a individuos que léem as declaragcdes da politica de
privacidade antes de fornecerem os seus dados pessoais.

No SEI encontra-se reunida toda a informacdo resultante da atividade e
funcionamento da PSP, configurando-se assim no maior repositorio de informacao policial
de Portugal, sem o qual a eficiéncia operacional desta policia estaria comprometida. Importa
destacar que o SEI é uma base de dados que congrega o0 armazenamento de dados pessoais,

sendo que o tratamento dos mesmos obedece a principios legais.

No conceito de dados pessoais sdo abrangidos aspetos que usualmente servem para
identificar uma pessoa (nome, apelido, morada, data de nascimento, etc) bem como qualquer
conjunto de informacdes que permitam identificar uma pessoa por referéncia a um nimero
de identificacdo ou através de elementos especificos relativos a sua identidade fisica,
fisiolégica, psiquica, econémica, cultural ou social, incluindo a voz e a imagem da pessoa
(Regulamento (EU) 2016/679; Lei n.° 67/98, de 26 de outubro, art. 3.°, a); Lei n.° 59/2019,
de 8 de agosto, art. 4.°n. 2).

Considerando que os dados pessoais sdo informacdes sobre individuos, quaisquer
meios ou processo de recolha e/ou tratamento ou divulgacdo suscitam a necessidade de
encontrar novos modos de responder a tais desafios, por forma a assegurar que 0s acessos a
estes dados nédo resultem em agressdes ou constrangimentos para a pessoa em causa (Ribeiro,
2012).

A protecdo de dados pessoais encerra a possibilidade de os cidaddos poderem
decidir quanto a utilizacdo que é dada aos seus dados pessoais, em conjunto com o
estabelecimento de uma série de garantias para evitar que estes dados pessoais sejam
utilizados de forma a causar discriminacdo, ou danos de qualquer espécie, ao cidadao ou a
coletividade. Esta protecdo especifica atribuida aos dados pessoais resulta da evolucdo
daquele que é o conceito do direito a privacidade e visa criar garantias, pela criacdo de
normativo juridico, visando prevenir, mediante punicdes, a intromisséo alheia em questdes

do forum privado (Canelas, 2017).

A complexidade e desenvolvimento das tecnologias de Informagdes que envolvem
dados pessoais tem vindo a obrigar a construcédo de quadros normativos legais que tentam
acompanhar esta revolucdo tecnologica, com vista a salvaguardar aquele que é um direito

constitucionalmente previsto.
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A Constituicdo da Republica Portuguesa (CRP) salvaguarda o direito dos cidaddos
sobre 0 acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua
retificacdo e atualizacdo, e o direito de conhecer a finalidade a que se destinam, nos termos
da lei conforme previsto no art. n.° 35 da CRP. O regime legal relativo ao tratamento de
dados pessoais encontra-se na Lei n.° 58/2019 de 8 de agosto, prevé que qualquer pessoa que
tenha sofrido um dano devido ao tratamento ilicito de dados ou qualquer disposi¢des que
viole a presente lei ou 0 RGPD, tem direito de obter do responsavel ou subcontratante a

reparacao pelo dano sofrido (art. 33.° da Lei n.° 58/2019 de 8 de agosto)

Manter o registo central de dados pessoais exige previsdo legal com parecer prévio
da CNPD ao passo que este registo, ndo sendo centralizado, apenas carece de emisséo de
parecer daquela comissdo que deixa de ser necessario assim esteja previsto e autorizado em
diploma legal este tipo de registo. O processamento, armazenamento, registo de dados
pessoais € uma area complexa e sensivel e tal constata-se na preocupacao que do ponto de
vista legal se traduz na responsabilizacdo penal de condutas que pervertem o espirito da
LPDP. O tratamento e registo nao centralizado de dados pessoais sem pedido de autorizacao
a CNPD e o desvio ou utilizacdo de dados pessoais de forma incompativel com a finalidade

que determinou a sua recolha (Canelas, 2017).

2.3.1 Responsavel pela protecdo de dados

O Regulamento geral de Protecdo de Dados (RGPD) foi aprovado pela UE,
introduzindo deste modo um novo regime em matéria de protecdo de dados pessoais. Foi
criado para protecdo do cidadao face ao tratamento de dados pessoais em larga escala por
grandes empresas e servi¢os da sociedade de informacdo (Presidéncia do Conselho de
Ministros, 2018)

A Comissdo Nacional de Protecdo de Dados (CNPD) é a autoridade responsavel
pelo controlo nacional para efeitos do RGPD, sendo esta uma entidade administrativa
independente, com personalidade juridica de direito publico e poderes de autoridade, dotada
de autonomia administrativa e financeira, que funciona junto da Assembleia da Republica e
fiscaliza o cumprimento do RGPD, bem como as demais disposicGes legais e regulamentares

em matéria de protecdo de dados pessoais, com o fim de defender os direitos, liberdades e
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garantias do cidad@o no ambito do tratamentos de dados pessoais, conforme previsto nos
artigos 3.°e 4.°da Lei n.° 58/ 2019, de 8 de agosto.

Destaca-se ainda a figura do encarregado de protecdo de dados que estd obrigado
ao dever de sigilo profissional em tudo o que diga respeito ao exercicio dessa funcéo, e que
se mantém apos o termo das fungdes que Ihes deram origem (art. 9.° da Lei 58/2019, de 08
de agosto; art 38.° n.° 5 do Regulamento (UE) 2016/679 do Parlamento Europeu e Do
Conselho). Quando o responsavel pelo tratamento ou o subcontratante for uma autoridade
ou um organismo publico, pode ser designado um Unico encarregado da protecdo de dados
para varias dessas autoridades ou organismos, tendo em conta a respetiva estrutura
organizacional e dimensdo. A atividade principal do responsavel pelo tratamento dos dados
consiste em operacOes de tratamento que, devido a sua natureza, &mbito e/ou finalidade,
exijam um controlo regular e sistematico dos titulares dos dados em grande escala (Art. 37°
do Regulamento (UE) 2016/679 do Parlamento Europeu e Do Conselho).

O encarregado de protecdo de dados ndo recebe instrugdes relativa ao tratamento
dos dados por parte do responsavel, nem pode ser destituido e/ou penalizado pelo
responsavel pelo tratamento pelo facto de exercer as suas fungdes, sendo que cabe-lhe
informar diretamente a direcdo ao mais alto nivel do responsavel pelo tratamento dos dados
(art. 38.° do Regulamento (UE) 2016/679 do Parlamento Europeu e Do Conselho).

2.4. Protecao dos pessoais em Angola

A protecdo dos dados pessoais, da confidencialidade e da reserva da vida privada
assume uma relevancia fundamental no contexto da salvaguarda dos direitos fundamentais
dos cidadaos, reconhecidos pela Declaracdo Universal dos Direitos do Homem e pela Carta
Africana dos Direitos do Homem e dos Povos. A Consagracao na Constituicdo da Republica
de Angola, do direito a reserva da vida privada e da possibilidade do recurso a prevencéo
representa manifestamente um grande passo na adocdo de um quadro legislativo nesta

matéria.

O direito a privacidade traduz-se também no respeito pela reserva da vida privada

dos cidadaos face ao tratamento de dados pessoais que Ihes digam respeito. Muito embora
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tal tratamento tenha um papel relevante para a melhoria do bem-estar dos cidadaos e para o
progresso econdmico num contexto de dinamizacdo e de desenvolvimento de uma maior
variedade de servicos, nomeadamente no ambito das tecnologias e da sociedade da
informacdo, ha que assegurar que 0 mesmo seja efetuado num contexto de respeito pela

privacidade.

A CRA garante aos cidadaos o direito de recorrer a providéncia de habeas data para
assegurar o conhecimento da informacdo sobre si constantes de ficheiros, arquivos ou
registos informaticos, de serem informados sobre o fim a que se destinam, bem como de
exigir a retificagéo ou atualizacdo dos mesmos, nos termos da lei e salvaguardados o segredo
de Estado e o segredo de Justica, bem como a proibi¢do de tratamento de dados relativos as
conviccdes politicas, filosoficas ou ideoldgicas, a fé religiosa, a afiliacdo partidaria ou
sindical, a origem étnica e a vida privada dos cidaddos com fins discriminatorios, €
igualmente proibido o acesso a dados pessoais de terceiros, bem como a transferéncia de
dados pessoais de um ficheiro para outro pertencente a servico ou instituicdo diversa, salvo
nos casos estabelecidos por lei ou por decisdo judicial conforme previsto no art.° 69.° da
CRA.

A Lei de Protecdo de Dados Pessoais, angolana, aprovada pela Lei n.° 22/11 de 17
de junho, prevé que o tratamento de dados deve ser notificado a Agéncia de Protecdo de
Dados (APD) no prazo de 2 anos. Desta forma, todas empresas estdo obrigadas a cumprir o
legalmente previsto na Lei, devendo ser entregues na APD, presencialmente, as notificaces
ou os pedidos de autorizacdo para tratamento de dados em Angola, através de requerimento
informal elaborado pelo proprio requerente, no qual devem constar todas as informacgdes

necessarias sobre o tratamento de dados que se pretende recolher (Neves, 2020).

Importa destacar que a Lei de Protecdo de dados em Angola, ndo se aplica no ambito
da seguranca do Estado, segredo de Justica, bem como ao tratamento de dados pessoais dos
membros das For¢cas Armadas Angolanas (FAA) pelas unidades, estabelecimento e 6rgaos
militares ou outros sob tutela do departamento ministerial responsavel pelas Forcas

Armadas, conforme previsto no art. 4.°n.° 2 do mesmo diploma.
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2.5. Problemética de investigacéo

Na elaboragdo de um trabalho cientifico, o investigador deve primeiramente
escolher um caminho claro, ou seja, traduzir um projeto de investigacdo sob a forma de uma
problematica de investigacdo, que a sua utilidade ou pertinéncia dependa da sua correta
formulacéo. Este esforco obriga o investigador a uma classificacdo Util, das suas intencGes e
perspetivas. Assim, é possivel referir que a pergunta de partida se configura como um meio
primario para por em pratica uma das dimensdes essenciais do processo cientifico, ou seja,

a rotura com preceitos e no¢des préevias (Quivy & Campenhoudt, 2005).

Atendendo a este contexto, esta investigacdo procurara dar resposta a seguinte

pergunta de partida:

Como seria a adequacdo de um sistema de informacdo na Policia Nacional de

Angola?
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Capitulo 111 - Método
3.1. Metodologia

Uma vez escolhido o método por parte do investigador, este reflete-se na escolha
do caminho a seguir que, segundo Quivy e Campenhoudt (2005), é exigido ao investigador
que seja capaz de gerar e de pér em pratica um dispositivo para a elucidacao do real, isto é,
no seu sentido mais lato um método de trabalho, ou ainda nas palavras de Silva e Pinto
(1989) é uma estratégia integrada de pesquisa que organiza criticamente as praticas de
investigacdo, incidindo nomeadamente sobre a selecdo e articulacdo das técnicas de recolha
e analise de informacgdo. Assim, o método é o conjunto das atividades sistematicas e
racionais que, com maior seguranga e economia, permite alcancar o objetivo, tracando o
caminho a ser seguido, detetando erros e auxiliando as decisdes do cientista (Marconi &
Lakatos, 2003).

A presente dissertacdo consiste num estudo exploratério, que procura perceber o
funcionamento e aplicabilidade do SEI e como uma ferramenta como esta melhoraria o
trabalho operacional da PNA. De modo a alcancar estes objetivos, deve ser escolhido um
método adequado, ou seja, é o0 objeto de investigacdo que define 0 método que sera utilizado
(Flick, 2005). Neste sentido, a presente investigacdo tera o teor qualitativo, tendo em conta
0 corpus que constitui 0 estudo, uma vez que, permite uma abordagem mais aberta e

envolvente ao objeto de estudo (Flick et al., 2004).

3.2. Corpus

O corpus, segundo Bardin (1977), consiste no conjunto dos documentos tido em
conta para serem submetidos a procedimentos analiticos. Neste sentido, podemos considerar
0 corpus, como o material de trabalho do investigador, ou como refere Aarts e Bauer (2000)
a colocacdo finita de materiais, determinada de antemao pelo analista, com inevitavel
arbitrariedade do analista, e com a qual se ira trabalhar. Deste modo, pretendiamos realizar
nove entrevistas correspondente aos nove Comandantes Municipais que compdem o CPL,
por forca do pouco conhecimento da matéria em questao e também a ndo obrigatoriedade de
participacdo no presente estudo foi possivel a realizacdo de quatro entrevistas. Assim

podemos referir que o corpus da nossa investigacdo serd constituido por este conjunto de
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entrevistas, sendo todas elas feitas aos Comandantes Municipais do Comando Provincial de
Luanda. A escolha do CPL como objeto do presente estudo foi por ser a Unica provincia que
nos garantia alguma capacidade de resposta em funcéo da disponibilidade de internet para a

comunicacéo.

3.3. Instrumentos de Recolha de Dados

3.3.1. Entrevista

As entrevistas apresentam-se com um 6timo instrumento de recolha de dados, visto
que permitem retirar informac6es e elementos de reflexdo muito ricos e matizados (Quivy e
Campenhoudt, 2005). Havendo a necessidade de recorrer a entrevistas, para obter a
informacdo que constituird uma parte do corpus, surgiu a necessidade de se optar pelo tipo

de entrevista que melhor servisse 0s nossos objetivos.

Deste modo, e tendo em conta o objeto de estudo, a escolha recaiu na realizacéo de
entrevistas semiestruturadas. Este tipo de entrevistas carateriza-se por conter um conjunto
de perguntas abertas, que funcionam como uma linha orientadora, permitindo um diélogo
fluido entre o entrevistador e o entrevistado. Assim, foi possivel obter uma informacédo mais
abrangente, o que permitiu uma melhor percecdo da realidade em estudo, fruto da

experiéncia dos entrevistados (Quivy & Campenhoudt, 2005; Sarmento, 2013).

A obtencéo de informagdo mais abrangente prende-se com o facto de as entrevistas
semiestruturadas apresentarem uma flexibilidade que permite recolher os testemunhos e
interpretaces dos entrevistados (Quivy & Camenhoudt, 2005). Desta forma, os
entrevistados conseguem analisar o problema tendo em conta as suas interpretacGes de

situacBes conflituosas e 0 que esta em jogo (Quivy & Campenhoudt, 2005).

3.4. Procedimento

Tal como foi referido no presente trabalho, o corpus desta dissertacdo assentou em
entrevistas, que foram sujeitas a uma analise de conteudo sendo o investigador o principal

instrumento de recolha de dados (Bogdan & Bilklen, 1994). Para se proceder a anélise de
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contetdo das entrevistas, tivemos de recorrer a um processo de categorizacdo, algo que
exigia a criagdo de categorias e subcategorias.

Utilizando uma grelha categorial e um manual de codificacdo, procedeu-se a analise
de Contetdo propriamente dita, sendo que a mesma se suportou num procedimento fechado,

em virtude de as categorias terem sido previamente definidas (Ghiglione & Matalon,2001).

De forma a garantir as regras de validade e fiabilidade, bem como os critérios de
exaustividade e exclusividade, todo o processo de analise de contetdo foi elaborado,
seguindo o postulado por estes fatores. Deste modo, assegurou-se a capacidade de replicacédo
defendida por Krippendorff (2004), o que permite tornar validos, os resultados obtidos pela

presente investigagéo.
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Capitulo IV- Apresentacdo, Andlise e Discussédo de Resultados

Depois de efetuado o estudo da arte sobre a importancia dos Sistemas de
Informacdes, e termos escolhido e tragcado o método mais apropriado para obtermos a
resposta da nossa pergunta de partida, no presente capitulo, faremos a apresentacao e
discussao de resultados. Na analise de contetdo do corpus, procedeu-se a codificacdo de 65
unidades de registos (u.r.), que foram enquadradas nas respetivas subcategorias das 8

categorias definidas.

Dos resultados apresentados, constata-se que existe uma distribuicdo generalizada
das unidades de registo pelas 8 categorias delineadas, destacando, porém, a
representatividade e relevancia no nosso estudo. Importa realcar que para o presente estudo
a percentagem de 25% entendeu-se como pouco relevante, enquanto que 50% em diante

considerou-se como relevante.

4.1. Necessidade de um SI na PNA

Nesta categoria foram consideradas cinco subcategorias que mereceram a
distribuicdo de unidades de registo, constantes no apéndice Il e conforme representado no
gréafico da Figura 1. O que significa que ha necessidade de um SI da PNA. As subcategorias
mais identificadas foram “identificagdo e localizagdo” e “fluidez e eficiéncia na procura” 0
que indica que atualmente esta forca de seguranca ndo dispde de nenhuma ferramenta que
possa auxiliar na identificacdo de pessoas desaparecidas ou sinalizadas nem em caso de furto
ou roubo de viaturas ha meio de suporte eficaz ao servico operacional. Enquanto as
subcategorias “Necessidades (...) seguranga publica”, “crimes rodoviarios” e Fornecimento
de dados relevantes” foram as subcategorias menos identificadas, o que pode ser entendido
como desconhecimento por parte dos entrevistados sobre a abrangéncia e valéncias de um

SI numa forga de seguranca.
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Necessidade de um Sl na PNA
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localizagdo eficiéncia na (...) seguranga rodovidrio  dados relevantes
procura publica

Grdfico 1 - Distribui¢do das unidades de registo da categoria “Necessidade de um Sl na PNA”.

4.2. Partilha da informacéao

Nesta categoria pretendeu-se perceber como é feita a partilha interna da informacao
criminal na PNA, deste modo, 50% dos entrevistados considera que sdo usadas com maior
regularidade os “radios de comunicacdo” e também por um “Sistema Integrado”, sistema
este que € também conhecido como Sistema de Gestdo de Informacdes de Casos e Eventos
Criminais (SGICEC) que é uma ferramenta do Centro Integrado de Seguranga Publica
(CISP). Este sistema vem para auxiliar a policia na padronizacdo do expediente elaborado
por esta forca de seguranca, desde a dendncia, abertura de investigacdo (Issenguele &
Cabombo, 2021). Infelizmente a falta de recursos materiais acaba por tornar este Sl
ineficiente, pois das 18 provincias que constituem Angola, apenas estdo contempladas 8
delas, nomeadamente Luanda, Benguela, Huambo, Cuanza Sul, Huila, Namibe e Bengo.
Ainda sobre a insuficiéncia de meios materiais 0 SGICEC, até ao momento é extensivo
apenas aos Comandos Municipais e ndo as Esquadras, este facto torna esta ferramenta
ineficiente pois as Esquadras € que lidam diretamente com a populacéo e no nosso entender

o ideal seria que o Sl as abrangesse. Importa abordar sobre a subcategorias “Partilha por
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Whatsapp”, apesar de ser um meio de partilha insignificante (25%) importa enfatizar que €
uma das maneiras usuais para partilna de informagdes. Considerando que se trata de uma
rede social e um meio ndo oficial para partilha de informacdes de interesse policial, 0 uso
deste meio para este fim configura-se como uma fragilidade em termos de seguranca para a
propria organizacdo pois as ciberameacas exercem a sua atividade e se difundem na rede

fruto da utilizagdo massiva das tecnologias de informacéo (Elias, 2018).

Partilha da informacao

60%
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40%
30%
20%
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0%

Partilha por Partilha por Partilha por Informagées Relatérios Sistema
telemoveis watssap radio de escritas periodicos  Integrado/
comunicagao base de dados

Grdfico 2 - Distribuigcdo das unidades de registo da categoria “Partilha da informagdo”

4.3. Seguranca da informacéao criminal na PNA

Segundo Torres (2015), para que haja protecdo de um ativo critico € necessario
primeiramente identifica-los. O que significa que quando o objetivo Ultimo é selecionar
meios para a prote¢do de ativos, primeiramente € preciso conhecer quais sdo estes ativos que
vao beneficiar destas medidas protetivas. Neste sentido, com esta categoria pretendeu-se
perceber como ¢é feita a seguranca da informagéo criminal da PNA, deste modo, 75% dos
nossos entrevistados referem que as informac6es criminais sdo tratadas de modo a evitar

eventual fuga de informagé&o, obedecendo pressupostos como: registo; estudo; interpretagéo;
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analise; conclusdo e difusdo. 50% dos entrevistados destacam que apds o tratamento da
informacdo, a mesma € difundida para a DINFOP/PNA, que entre as diversas atribuicoes
que possui, € o 6rgdo responsavel pela organizacdo, planificacdo, pesquisa, recolha,
centralizacdo, classificacdo e disseminacdo das informacdes de interesse policial, visando
auxiliar a materializacdo das atribuicdes da PNA, desenvolvida pelos seus 6rgdos e servigos
(Despacho n.° 034/ GAB.CGPNA/2020). A subcategoria “recolha da informagdo” faz
mencéo sobre a fonte da informacdo criminal na PNA, que surge do expediente elaborado
por esta forca de seguranca e € tramitada até ao DINFOP/PNA, conforme referido por 50%
dos nossos entrevistados. Na subcategoria “secreta e confidencial” apenas 25% dos nossos
entrevistados consideraram que as informacgdes sdo tratadas de forma secreta e confidencial,

0 que pode significar um desconhecimento a respeito do tratamento das informacdes.

Seguranca da informacao Criminal na PNA
80%
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50%
40%
30%
20%
10%

0%

Interpretagdo e Andlise Difusdo Secreta e confidencial Recolha da informagao

Grdfico 3 - Distribuicdo das unidades de registo da categoria "Seguranga da informagdo criminal na PNA"

4.4. Abordagem Proativa/ Reativa

H& dois tipos principais de abordagem a reativa e proativa, ambas tém a sua
importancia na mitigagdo de riscos futuros. A primeira remete-nos a agir quando ocorre um
acidente ou uma falha no sistema que dara origem a um processo de verificacao e reparacéo

de modo a que a falha ndo volte a acontecer, geralmente este processo envolve auditoria,
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andlise e pesquisa, documentacgdo, implementacdo de medidas. J& a abordagem proativa faz
mencao a uma acao para que ndo haja incidentes, ou seja € uma pratica de fiscalizagdo diaria
para evitar que incidentes venham acontecer (Caetano, 2020). Na subcategoria “proativa”
100% dos entrevistados sdo de opinido que a abordagem mais apropriada para a seguranca
de um sistema de informacdo € a abordagem proativa, pois esta permite que ndo haja
interrupcdes para resolucdo de problemas e também por mostrar-se mais econdmica a longo
prazo. Quanto as subcategorias “prevencdo, tratamento de informacdes criminais e
necessidades de seguranga” 50 % dos entrevistados entendem que a proatividade vem
sempre como Vvetor primario na atividade policial, e um sistema de informacdo ininterrupto
contribui significativamente para a proatividade policial, contribuindo assim na prevengao

de ilicitos, e mitigando as necessidades de informagcéo.
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Grdfico 4 - Distribuicdo das unidades de registo da categoria "Abordagem proativa/reativa”

4.5. Riscos do SI

Outro grande fator que decidimos abordar no contexto do presente estudo prende-
se com 0s aspetos de riscos que incidem sobre os SlI. Sdo assim focados os aspetos: “fator
humano”; “programas mal configurados”; “falta de confidencialidade”; “fuga de

informagao”; “fraca gestdo do sistema”. No grafico 5, destaca-se uma forte incidéncia de
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opinido sobre as subcategorias “fator humano” e “programas mal configurados” destacando
a falha humana como um fator relevante na seguranca dos SI havendo assim necessidade de

tracar politicas de seguranca que possam assim dirimir eventuais riscos.

Riscos do S
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40%
o ] l ]
0%

O

Grdfico 5 - Distribui¢do das unidades de registo da categoria "Riscos do SI"

4.6. Transformacdes digitais na PNA

Hodiernamente as organizac6es estdo cada vez mais dependentes das tecnologias,
cada vez mais aumenta a aposta na digitalizacdo de servicos, processos automaticos ou
algoritmos para analise de dados. Esta adesdo e dependéncia da tecnologia traz consigo um
vasto leque de ameacas que podemos catalogar de riscos digitais (Opensoft, 2023). Nesta
ordem de ideia, de forma unanime, todos entrevistados afirmam que as transformacoes
digitais dos servicos da PNA colocariam a organizagdo & mercé de ciberataques pelo facto

de se tratar de uma instituicdo publica com varias informagdes sigilosas a nivel nacional.
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Grdfico 6 - Distribuicdo das unidades de registo da categoria "transformagdes digitais na PNA"

4.7. Vantagens do Sl

As principais vantagens dos sistemas de informagao incidem sobre o custo de mao

de obra, otimizando desta forma tempo, tarefas e rotinas, permitem reunir em um sé lugar

todas as informacdes relevantes para a organizacao (caracteristicas, sd). Neste sentido, 75%

dos nossos entrevistados afirmam que um sistema de informacdo conferiria maior

capacidade de identificacdo de suspeitos e de bens furtados ou roubados.
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Grdfico 7 - Distribuigcdo das unidades de registo da categoria “vantagens do SI"
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4.8. Novas tecnologias na PNA

O desenvolvimento da tecnologia policial € muito importante para todos os cidadaos.
Afinal, quanto mais aprimorado for o trabalho dos 6rgdos de seguranca e fiscalizacéo,
menores serdo os indices de criminalidade na sociedade, tendo em vista que a impunidade
tende a diminuir (Piriquito, 2023). A PNA, cada dia mais, vai abracando as novas tecnologias
de modo a ganhar eficiéncia na execucdo das suas atribuicGes. Atualmente esta forca de
seguranca conta com o auxilio de um sistema de geo-localizacdo em tempo real dos

operacionais no terreno, e também com o material informéatico em algumas esquadras.
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Grdfico 8 - Distribuigdo das unidades de registo da categoria "Novas Tec. na PNA"
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Conclusao

A seguranca dos sistemas de informacao assume, nos dias de hoje, uma importancia
incontornavel na sociedade. A partilha da informacéo a partir de meios tecnologicos torna-
se num paradigma sobre o qual assentam processos de gestdo da informacdo, gestédo essa
numa escala global, em grande parte devido a internet, marco tecnologico que revolucionou
0 paradigma do acesso e da partilha da informacao. A internet tem sido apontada, por atores
politicos e militares, como o quinto dominio operacional, a semelhanca da terra, do mar, do

ar e espaco (Craing & Valeriano, 2018 as cited in Geraldes, 2019).

Nos Ultimos anos, as fronteiras fisicas entre Estados tém vindo a ser quebradas pelo
carater transacional das ameacas e riscos e 0s Estados, face a crescente desterritorializacédo
da seguranca acelerada ainda mais pela rede global, trocam e partilham informacdes
planeiam e executam operagdes conjuntas, criam redes de peritos, por forma a prevenirem e
combaterem os fendmenos que mais afetam a seguranca coletiva. A internet é hodiernamente
umas das forcas motrizes da globalizacdo e do progresso das comunicacgdes, ela fornece
meios inigualaveis de intercambio cultural, informativo e de ideias. Ela criou um nivel antes
inimaginavel de interligacdo que beneficia 0 mundo dos negdcios, governo e cidaddos.
Contudo da mesma forma que a internet proporciona inUmeras vantagens, atua como um

equalizador entre governos e atores ndo estatais (Elias, 2018).

A Internet constitui-se também como um novo ambiente de criminalidade
organizada, para recrutamento e para radicalizacdo e para a subversao e ativismo politico
com as mais diversas causas e conotacOes ideoldgicas. Verifica-se uma desterritorializacdo
das ameacas e riscos, fazendo do mundo virtual, uma nova dimensao para a expansdo das
atividades ilicitas e para a acdo das forcas e servicos de seguranca. A internet configura-se

como um novo campo de batalha internacional (Elias, 2018).

Por mais preparacdo que possa haver nas organizagdes policiais torna-se dificil a
prossecucdo das suas atribuicbes sem o suporte de um sistema de informagdo que possa
auxiliar na salvaguarda do interesse publico tendo em conta a quantidade de informacédo que
chegam até estas. A informacéo sempre teve uma grande importancia na atividade policial
sendo que com a evolugdo da policia os metodos de tratamento da informacdo foram

melhorados, tornando-se assim num ativo imprescindivel para a atividade policial.
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A arquitetura tecnoldgica implementada na PSP tem como base uma estratégia
descentralizada de processamento, mas de acesso descentralizados, consubstanciado
operacionalmente no SEI. O SEI decorre do PESI, englobado no continuado processo de
modernizacdo da PSP, tendo como objetivo principal dotar todo dispositivo desta forca de
seguranca de um Sl capaz de suportar 0s seus processos operacionais e que, em simultaneo,
seja catalisador da desejada uniformizacéo e racionaliza¢do de procedimentos, bem como de

uma nova forma de atuar mais eficaz e eficiente.

No presente trabalho ganhamos consciéncia da problematica que envolve os
sistemas de informacgdo que assenta essencialmente nos riscos que estdo sujeitos, por um
lado pelas ameacgas existentes no ciberespago, e por outro as politicas e mecanismos de
seguranca ineficazes, na medida que estes definem o foco da seguranca que deve garantir,
havendo falha neste dominio, podera por-se em causa os dados existentes no sistema. Realca-
se também o fator humano, sistemas mal configurados e a falta de confidencialidade como
riscos aos sistemas de informacdo conforme demostrado no grafico 5. Torna-se assim
necessario a existéncia de barreiras fisicas de controlo de acesso presencial aos
computadores, mecanismo de autenticacdo eficazes das pessoas que fazem parte do grupo
autorizado, mecanismos de registo adequados, eficazes e protegido, sdo medidas que

reforcam e garantem a seguranca do sistema.

Importa debrucar sobre 0 médulo de gestdo de ocorréncia que por sua vez € uma
das componentes do modulo Gestdo de Processos Policiais. Este modulo permite o registo
de ocorréncias e gestdo de processos dos mais variados tipos, no ambito da atividade
operacional da PSP, tais como, crimes, contraordenacdes, entre outros (Cucu, 2018). O
modulo Gestdo de Ocorréncias esta interligado com o Repositorio de Informacdes e
Catalogo que por sua vez procede a alimentacdo do repositorio de informagGes e acedendo
a informacdo contida nas entidades fundamentais do repositorio de informacgdes (pessoas,
veiculos, objetos, locais e viaturas). O modulo de Informacdes Policiais por sua vez, permite
aos policias criar difundir informacdes para as restantes unidades policiais do pais,
suportando o objetivo do SEI de promover a viabilizar a efetiva integragdo e partilha de
informacdo na PSP, obedecendo as regras de credenciacao, e o principio da necessidade de
conhecer. A primeira defende que apenas tem acesso a informacéo os elementos policiais
que estejam explicitamente credenciados para o efeito, ja o principio da necessidade de
conhecer é referente ao ter acesso a informacdo apenas em caso de necessidade apesar do

policia ter credenciagdo que permita aceder a informagéo (Cucu, 2019; PESI, 2002).
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Em relacdo as pesquisa e consulta de ocorréncia, sdo apresentadas todas as
informagdes relacionadas as mesmas, nomeadamente os “itens de interesse” nelas
envolvidos. A partir da selecdo destes € também possivel passar diretamente a informacao
detalhada dos mesmos ou ao respetivo Catalogo, em articulagdo com o Repositdrio de
Informacdes e Catalogo (PESI, 2002).

Como vimos no presente trabalho, as principais vantagens dos sistemas de
informacao incidem sobre o custo de médo de obra, otimizando desta forma tempo, tarefas e
rotinas, permitem ainda reunir em um sé lugar todas as informacdes relevantes para a
organizacdo. Segundo o0 que conseguimos apurar, nas entrevistas realizadas, um Sl traria
inimeras vantagens, como por exemplo em caso de detencdo de um cidadéo, tendo um SI,
seria possivel agregar os antecedentes de modo a que se entregasse um dossier mais amplo
para 0 Ministério Publico. Geralmente quando um crime é cometido pelo mesmo individuo,
a PNA ndo consegue fazer ligagdo com os multiplos crimes cometidos pelo mesmo

(entrevistando n.° 4).

Ao longo dos ultimos tempos a PNA tem dado passos largos para o
desenvolvimento tecnolégico de modo a tornar eficiente o servico policial. Todos os
sistemas de informacdo, como o SEI, estdo sujeitos a ataques cibernéticos, mas apesar desse
risco € o desenvolvimento tecnoldgico que se confirma como o caminho mais seguro e
eficiente. A inexisténcia de um sistema de informacdo, torna a comunicacao lenta e em
termos operacionais esse fator acaba por prejudicar a propria policia. Para que se implemente
um sistema de informacdo na PNA, ha fatores externos a prépria policia que uma vez nédo
solucionados tornar-se-4 inviavel a implementacdo de um sistema de informacdo que
interligue todas as unidades policiais a nivel nacional, pois para além de todo o material
tecnoldgico necessario, infelizmente existem muitos municipios em Angola onde ndo ha
cobertura de internet o que tornaria inviavel a expansao de um sistema de informacdo em

todo pais.

Apesar das varias conclusdes retiradas deste estudo, houve algumas dificuldades ao
longo da sua elaboracdo. Primeiramente o periodo disponivel para a elaboragéo da presente
dissertacdo foi manifestamente curto o que dificultou o desenvolvimento expectavel nas
diversas fases da investigacdo. Houve, também, dificuldades em obter respostas com os
entrevistados, pois para a realizagdo das entrevistas servimo-nos da Internet. Este facto

configurou-se como uma complexidade a mais no presente estudo, e por dltimo, tivemos
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dificuldades na aquisicdo de bibliografia sobre a PNA, este facto contribuiu

significativamente para o ndo cumprimento na integra do programa definido por nos.

Em suma, apraz-nos realcar que o presente estudo é uma mais-valia para o
desenvolvimento tecnolégico da PNA, pois foi o primeiro trabalho de investigacdo que
abordou a tematica das novas tecnologiasnomeadamente a necessidade de um Sl nesta forca
de seguranca.

56



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Referéncias

Aarts, B., Bauer, M. (2000). Corpus construction: a principle for qualitative data collection.
In: Martin, WB and Gaskell, G (Eds.) Qualitative Researching: with text, image
and sound. (pp.19-37)

Accenture/PSP. (2002). Plano estratégico de sistema de informacéo. Accenture/ Policia de

Seguranca Publica.

Accenture/PSP. (2004a). SEI Sistema estratégico de informacdo, gestdo e controlo
operacional: Formacdo EURO 2004- guia do formando. Accenture/ Policia de

Seguranca Publica.

Accenture/PSP. (2004b). SEI Sistema estratégico de informacdo, gestdo e controlo

operacional: informaces policiais. Accenture/ Policia de Seguranca Publica.

Accenture/PSP. (2004c). SEI Sistema estratégico de informacdes, gestdo e controlo

operacional: gestdo de grandes eventos. Accenture/Policia de Seguranca Publica

Accenture/PSP. (2004d). SEI Sistema estratégico de informacGes, gestdo e controlo

operacional: gestdo de ocorréncias. Accenture/Policia de Seguranca Publica

Alecrim, E. (2001). O que é Tecnologia da Informac&o. O que é Tecnologia da Informacéo

(TNH? (infowester.com)

Almeida, R. R. & Silva, R. A. (2020). Local do crime e a importancia da preservacao das

provas. php4PLDCK.pdf (conteudojuridico.com.br)

Antunes, A. & Rodrigues, B. (2018). Introducéo a ciberseguranca: a internet, 0s aspetos

legais e a andlise digital forense. FCA- Editora de Informatica, Lda.

Assembleia Constituinte. (2010). Constituicdo da republica de Angola. | Série n.° 23 de 5
de fevereiro de 2010.

Bardin, L. (1977). Analise de conteudo. EdigGes 70
Bardin, L. (2008). Analise de conteudo (42 ed.). Edigdes 70

Barreto, J. M., & Barreto, E. F. (2019). Gestdo de Seguranca. Universidade Federal da
Bahia.

57


https://www.infowester.com/ti.php#:~:text=A%20Tecnologia%20da%20Informa%C3%A7%C3%A3o%20%28ou%2C%20em%20ingl%C3%AAs%2C%20Information,acesso%2C%20o%20gerenciamento%20e%20o%20uso%20das%20informa%C3%A7%C3%B5es.
https://www.infowester.com/ti.php#:~:text=A%20Tecnologia%20da%20Informa%C3%A7%C3%A3o%20%28ou%2C%20em%20ingl%C3%AAs%2C%20Information,acesso%2C%20o%20gerenciamento%20e%20o%20uso%20das%20informa%C3%A7%C3%B5es.
https://conteudojuridico.com.br/open-pdf/php4PLDCK.pdf/consult/php4PLDCK.pdf

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Bogdan, R. & Biklen, S. (1994). Investigacdo qualitativa em educa¢do: uma introducdo a
teoria do método. Porto editora

Caetano, D. (2020). Introducéo a seguranca da informacéo: gestao de risco. CCT0894 aula04
(1).pdf

Canelas, I. C. F. N. (2017). Sistema Estratégico de Informacdo o modulo de pedidos
externos: dimensdes da funcionalidade. (Curso de Direcdo e Estratégia Policial,

Instituto Superior de Ciéncias Policiais e Seguranca Interna).

Caracteristicas. (s.d.). Sistema de informacgdo. Sistema de informac8o - usos, exemplos e

caracteristicas (caracteristicas.pt)

Centro Nacional de Ciberseguranca Portugal. (2022). Ciberseguranca em Portugal.

Observatoério de ciberseguranca.

Claro, R. B. M. (2018). O Panorama securitério atual um olhar sobre a peninsula ibérica. In
E. Correia (Ed.), politicas publicas de seguranca. (pp. 15-59). (coord. Eduardo

Pereira Correia).

Coutinho, C. D. (2020). Metodologia de investigacéo em ciéncias sociais e humanas: teoria
e préatica (22 ed.). Almedina S.A.

Cucu V. E. F. (2019). A seguranca dos sistemas de informacdo da PSP: O sistema
estratégico de informacédo (SEI). (Dissertacdo de Mestrado, Instituto Superior de

Ciéncias Policiais e Seguranca Interna).

Decoster, S. R. A., & Souza, C. A. (2014). Fundamentos de sistemas de informacgao. In E.
P. V. Prado & C. A. Souza (eds.), AplicacOes corporativas (PP. 37-39). Elsevier
Editora Ltda.

Decreto-Lei n.° 252/94, de 20 de outubro- Diario da Republica, Série I- A, n.° 243, 6374-
6376. Presidéncia do Conselho de Ministros. (Regime da Protecdo Juridica de
Programas de Computador).

Decreto-Lei n.° 135/99 de 22 de abril — Diario da Republica, Série I-A, n.° 94, 2126-2135.
Presidéncia de Conselho de Ministros. (Estabelece medidas de modernizagéo

administrativa).

58


file:///C:/Users/guerr/Downloads/CCT0894_aula04%20(1).pdf
file:///C:/Users/guerr/Downloads/CCT0894_aula04%20(1).pdf
https://caracteristicas.pt/sistema-de-informacao/#:~:text=As%20principais%20vantagens%20dos%20sistemas%20de%20informa%C3%A7%C3%A3o%20s%C3%A3o%3A,de%20vantagem%20competitiva%20na%20arena%20empresarial%20e%20empresarial.
https://caracteristicas.pt/sistema-de-informacao/#:~:text=As%20principais%20vantagens%20dos%20sistemas%20de%20informa%C3%A7%C3%A3o%20s%C3%A3o%3A,de%20vantagem%20competitiva%20na%20arena%20empresarial%20e%20empresarial.

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Decreto-Lei n.° 290-D/99, de 2 de agosto- Diario da Republica, Série I-A, 1.° Suplemento,
n.0 178, 4990-(2) a 4990-(11). Ministério da Ciéncia e da Tecnologia. (Regime

Juridico dos documentos eletrénicos e da assinatura digital).

Decreto-Lei n.° 203/206, de 27 de outubro — Diario da Republica, 1.2 Série, n.° 203, 7441-
7446. Ministério da Administracdo Interna. (Lei Organica do Ministério da
Administragéo Interna).

Decreto-Lei n.° 3/2012, de 16 de janeiro — Diario da Republica, 1.2 Série, n.° 3, 174-177.
Presidéncia do Conselho de Ministros. (Organica do Gabinete Nacional de
Seguranca).

Decreto-Lei n.° 69/2014, de 09 de Maio — Diario da Republica, 1.2 Série, n.° 89, 2712-2719.

Presidéncia do conselho de Ministros. (Termos de funcionamento do Centro

Nacional de Ciberseguranca do Gabinete Nacional de Seguranca).

Decreto Lei n.° 243/2015, de 19 de outubro — Diario da Republica, 1.  Série, n.° 204, 9054-
9086. Ministério da Administracdo Interna. (Estatuto do Pessoal Policial da Policia

de Seguranca Publica).

Decreto Presidencial n.° 83/21 de 12 de abril Diario da Republica. | Série — N.° 63. Aprova
o0 Estatuto Organico do Centro Integrado de Seguranca Publica.

Decreto Presidencial n.° 152/19 de 15 de maio Diario da Republica. | Série- N° 65, Estatuto

Organico da Policia Nacional de Angola. Assembleia da Republica.

Decreto Regulamentar n.° 5/95, de 31 de janeiro - Diario da Republica, Série 1-B, n.° 26,
582-584. Ministério da administracdo Interna. (Base de Dados Pessoais da Policia

de Seguranca Publica).

Despacho n.° 034/GAB.CGPNA/2020. Regulamento orgénico da Direcao de Informacdes

Policiais da Policia Nacional de Angola. CGPN.

Despacho n.° 044/GAB.CGPNA/2020. Regulamento organico do Comando Provincial de
Luanda da Policia Nacional de Angola. CGPN.

Direccdo de Informacdes Policiais. (2020). Relatério de informacdo do projecto de
regulamento orgénico do departamento de informagdes policiais do comando

provincial da policia nacional. Policia Nacional de Angola.

59



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Direcdo Geral de Administracdo Interna. (2010). Schengen legislagdo: sistema de
informac&o shengen e cooperagéo policial. Gabinete Nacional S.1.R.E.N.E

Eco, U. (1998). Como se faz uma tese em ciéncias sociais (ed 72). Editorial Presenca

Eiras, A. (1992). Segredo de justica e controlo de dados pessoais informatizados. Coimbra
Editora.

Elias, L. (2018). Ciéncias policiais e seguranca interna: desafios e prospetiva. ISCPSI-
ICPOL.

Fernandes, J. J. A. (2014). Os desafios da seguranca contemporanea: estado, identidade e

multiculturalismo. Artes Graficas, Lda.

Feiteira, A (2015). Administracdo publica da seguranca. In J. B. Gouveia & S. Santos (eds.),
Enciclopédia de direito e seguranca. ALMEDINA, S.A.

Fonseca, G., Claro, J. M., S4, L., & Fontes, J. (2002). Legislacdo administrativa basica (4?
ed.). Coimbra Editora.

Flick, U. (2005). Método qualitativo na investigacéo cientifica. Monitor

Flick, U., Netz, S., Silveira, T. (2004). Uma introducdo a pesquisa qualitativa. (22 ed).

Bookman.

Gabinete do Secretéario-Geral. (2022). Relatério Anual de Seguranca Interna. Sistema de
Seguranga Interna.

Geraldes, S, M. (2018). A estratégia de ciberseguranca da Unido Europeia: catastrdfica,
realista e/ou otimista. Instituto Universitario de Lisboa (ISCTE-IUL), Centro de

Estudos Internacionais.
Ghiglione, R., Matalon, B. (2001). O inquérito: teoria e pratica. Celta Editora, Lda

Gouveia, L. M. B. (1996). Sistemas de informacao. si_texto.pdf (ufp.pt)

Guimardes, E. M. P. & Evora, Y. D. M. (2004). Sistema de Informacao: instrumento para

tomada de decis@o no exercicio da geréncia. Sem titulo-1 (scielo.br).

Henriques, T. (2019) Gestdo de sistemas de informacdo: pessoas, equipas e mudanca

organizacional. FCA Editora de Informatica, Lda.

Issenguele, M. & Cabombo, A. (2021). Sistema de gestdo de informacGes de casos e eventos

criminais. CISP

60


http://homepage.ufp.pt/lmbg/textos/si_texto.pdf
https://www.scielo.br/j/ci/a/XyD5tMC7NK7YFCsPgTvQCWM/?format=pdf&lang=pt

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Jornal de Angola. (2022). Rede de roubo de viaturas liderada por estrangeiros. Jornal de
Angola - Noticias - Rede de roubo de viaturas liderada por estrangeiros

Krippendorff, K. (2004). Contente analysis: Na introduction to its methodology (22 ed.)
Thousand oaks, CA: Sage Publications.

Lein. 7/90, de 20 de fevereiro — Diario da Republica, |. 2 Série, n.° 43,670-684. Assembleia
da Republica. (Regulamento Disciplinar da Policia de Seguranga Publica).

Lei n.° 2/94, de 19 de fevereiro- Diario da Republica, n® 42/1994, Série I-A. Assembleia da
Republica. (Regula os mecanismos de controlo e fiscalizacdo do sistema de
informagdo).

Lei n.° 41/2004, de 18 de agosto- Diario da Republica, I# Série, n°® 194, 5241-5245.

Assembleia da Republica. (Lei da Protecdo da Privacidade no Sector das

Comunicac0es Eletronica)

Lei n.° 53/2007, de 31 de agosto. Diario da Republica, 1.2 n.° 168/2007, 6065-6074.
Assembleia da Republica. (Lei Organica da PSP).

Lei n.° 32/2008, de 17 de julho. Diario da Republica, 1.2 Série, n.° 137, 4454-4458.
Assembleia da Republica. (Lei relativa a conservacdo de dados gerados ou tratados
no contexto da oferta de servicos de comunicaces eletronicas publicamente

disponiveis ou de redes publicas de comunicaces).

Lei n.° 109/2009, de 15 de setembro. Diario da Republica, 1.2 Série, n.° 179, 6319-6325.
Assembleia da Republica. (Aprova a Lei do Cibercrime, transpondo para a ordem
juridica interna a decisdo quadro n.° 2005/222/JAl, do Conselho, de 24 de

fevereiro).

Lei n.° 46/2018, de 13 de agosto. Diario da Republica, 1.° Série, n°® 155, 4031-4037.

Assembleia da Republica. (Regime Juridico da Seguranca no Ciberespaco).

Lei n.° 58/2019, de 8 de agosto. Diario da Republica, I1* Série, N.° 151. Assembleia da
Republica. (Assegura a execucdo, na ordem juridica nacional, do Regulamento
(UE) 2016/679 do Parlamento Europeu e do conselho, relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre

circulacéo desses dados).

61


https://www.jornaldeangola.ao/ao/noticias/rede-de-roubo-de-viaturas-liderada-por-estrangeiros/
https://www.jornaldeangola.ao/ao/noticias/rede-de-roubo-de-viaturas-liderada-por-estrangeiros/

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Lei n.°59/2019, de 8 de agosto. Diario da Republica, 12 Série, m® 151/2019. Assembleia da
Republica (aprova a lei relativa ao tratamento de dados pessoais para efeito de

prevencdo, detencdo, investigacdo ou repressdo de informacdes penais)
Lei n.° 6/20, de 24 de marco. Diario da Republica. | Série- N.° 34- de 24 marco de 2020

Lemos, J. M. L. (2011). Sistemas de informacéo e qualidade de dados: o caso do sistema
estratégico de informacdo, gestao e controlo operacional da policia de seguranca
publica (Dissertacdo de Mestrado). Instituto Superior de Ciéncias Policiais e

Seguranca Intena

Lopes, E. R., Bau, J., & Noivo, M. A. (1998). Globalizacdo dos mercados e as politicas de
internacionalizacdo. que resposta portuguesa. In Sociedade de Geografia de Lisboa
(eds.), Africa século XXI os desafios da globalizacdo e as respostas do

desenvolvimento. (pp. 13-26) Sociedade de Geografia de Lisboa.

Mamede, H. S. (2006). Seguranca informatica nas organizacfes. Editora de Informaética,
Lda

Marconi, M. D., & Lakatos, E. M. (2003). Fundamentos de metodologia cientifica (5% ed.).
Atlas S.A.

Martins, J. C. L. (2021). Gestdo de seguranca da informacdo e ciberseguranca nas
organizacdes: sistema e método. SILABAS & DESAFIOS- UNIPESSOAL LDA.

Moresi, E. A. D. (2000). Delineando o valor do sistema de informacao de uma organizacao.
*1-2000 (scielo.br)

Moutinho, J. L., Salinas, H. Sequeira, E. V., & Marques, P. g. (coords). (2020). Homenagem
ao professor doutor Germano Marques da Silva. Universidade Catolica Editora.

Neto, N. P. (2009). Crimes cibernéticos: necessidade de uma legislacéo especifica no Brasil.
[Monografia, Faculdade de Ensino Superior da Paraiba]. [PDF] CRIMES
CIBERNETICOS: necessidade de uma legislacdo especifica no Brasil. - Free
Download PDF (silo.tips)

Neto, B. M. (2010). Informagdes Policiais: importancia na tomada de decisdo na Policia
Nacional de Angola (0 caso do Comando Provincial do Kuanza-Norte).

[Dissertacdo de Mestrado ndo publicada]. Instituto Superior de Ciéncia Policiais.

62


https://www.scielo.br/j/ci/a/pzj7MLqJc6jX5zHLxH5PFwq/?format=pdf&lang=pt
https://silo.tips/download/crimes-ciberneticos-necessidade-de-uma-legislaao-especifica-no-brasil
https://silo.tips/download/crimes-ciberneticos-necessidade-de-uma-legislaao-especifica-no-brasil
https://silo.tips/download/crimes-ciberneticos-necessidade-de-uma-legislaao-especifica-no-brasil

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Neves, P. S. (2020). Protecdo de Dados Pessoais em Angola: agéncia de protecao de dados
em funcionamento. FCB Global.

Oliveira, J. F. (2015). Manutencéo da ordem puablica em democracia. Instituto Superior de

Ciéncias Policiais e Seguranca Interna.

Opensoft (2023). Risco digital: o que é e como geri-los na sua organizagao. Risco digital: o

que é e como geri-lo na sua organizacdo? - Opensoft

Pais, L. G. (2004). Uma histéria das ligacdes entre a psicologia e o direito em Portugal:
pericia psiquiatricas medico-legais e pericia sobre a personalidade como
analisadores [Tese de doutoramento ndo publicada]. Faculdade de Psicologias e de

ciéncias da Educacao da Universidade do Porto.

Pereira, M. R. (2019). Big data: O caso do sistema estratégico de informacéo, gestdo e
controlo operacional da policia de seguranca publica [Dissertacdo de Mestrado
nédo publicada]. Instituto Superior de Ciéncias Policiais e Seguranca Interna.

Piriquito, M. (2023). Tecnologia policial: como érgdos de seguranca e fiscalizacdo se

beneficiam da inovagdo. Tecnologia policial: como a seguranca se beneficia da inovacio

(futurecom.com.br)

Poiares, N. & Marta, R. (2018). Seguranga interna: desafios na sociedade de risco mundial.

Instituto Superior de Ciéncias Policiais e Seguranca Interna.
Policia de Seguranca Publica. (2002). Plano estratégico de sistema de informacao.

Policia de Seguranca Publica. (2020) Estratégia PSP 2020/2022. Estratégia PSP
2020 2022.pdf

Policia de Seguranca Publica. (2021). Informacao/proposta. N° 132/NPID/2021.

Presidéncia do Conselho de Ministros. (2018). Nota de comunicacdo sobre o Regulamento

Geral de Protecao de Dados. ficheiro.aspx (portugal.gov.pt)

Quivy, R., Campenhoudt, L. V. (2005). Manual de investigacao em ciéncias sociais (5% ed.).

Gradiva.

Ramos, A. D. (2015). Ciberseguranga VS a privacidade na internet: notulas sobre um “estado
de guerra” latente. In Eduardo Pereira Correia (coord.), Liberdade e seguranca. (pp.
133-152). ISCPSI-ICPOL.

63


https://www.opensoft.pt/risco-digital-o-que-e-e-como-geri-lo-na-sua-organizacao/
https://www.opensoft.pt/risco-digital-o-que-e-e-como-geri-lo-na-sua-organizacao/
https://digital.futurecom.com.br/transformacao-digital/tecnologia-policial-como-orgaos-de-seguranca-e-fiscalizacao-se-beneficiam-da
https://digital.futurecom.com.br/transformacao-digital/tecnologia-policial-como-orgaos-de-seguranca-e-fiscalizacao-se-beneficiam-da
https://www.psp.pt/Documents/Instrumentos%20de%20Gest%C3%A3o/Documentos%20Estrat%C3%A9gicos/Estrat%C3%A9gia%20PSP%202020_2022.pdf?lang=pt
https://www.psp.pt/Documents/Instrumentos%20de%20Gest%C3%A3o/Documentos%20Estrat%C3%A9gicos/Estrat%C3%A9gia%20PSP%202020_2022.pdf?lang=pt
https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=%3d%3dBAAAAB%2bLCAAAAAAABAAzMba0BACR7qEpBAAAAA%3d%3d

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE

(Regulamento Geral Sobre a Protecao de Dados).

Reis, J. L., Ferreira, R., Sousa, R. D. (2022). Funcdo sistemas de informacdo nas
organizagOes portuguesas. In Isabel Ramos, Rui Dinis Sousa & Rui Quaresma
(coords.), Sistemas de informacéo: diagndsticos e prospetivas. (pp. 109-145).
Silabo, Lda

Resolucdo de Conselho de Ministros n° 50/88, de 8 de setembro — Diério da Republica, 1.2
Série, n.° 279, 4772-4800. Presidéncia do Conselho de ministros. Aprova as

instrucdes sobre a seguranca de matérias classificadas- SEGNAC 1).

Resolucdo do Conselho de Ministros n.° 5/90, de 28 de setembro- Diario da Republica, 1.2
Série, 1.° Suplemento, n.° 49, 806-(2) a 806-(17). Presidéncia do Conselho de
Ministros. (Aprova as instrugdes sobre a seguranca informéatica- SEGNAC 4).

Resolucdo da Assembleia da Republica n.° 88/2009, de 15 de Setembro — Diario da
Republica, 1.2 Série, n.° 179, 6354-6378. Assembleia da Republica. (Aprova a
Convengdo sobre Cibercrime).

Resolucdo do Conselho de Ministros n.® 41/2018, de 28 de mar¢o — Diario da Republica, 1.2
Série, n.° 62, 1424-1430. Presidéncia do Conselho de Ministros. (Define
orientacdes técnicas para a administracdo Publica em matéria de arquitetura de

seguranca das redes e sistemas de informagé&o relativos a dados).

Ribeiro, J. (2012). Protecé&o de direitos individuais, privacidade e dados pessoais. Comissao

Nacional de Protecdo de Dados.

Rodrigues, L. A. S. (2000). Arquitetura dos Sistemas de Informacdo. (Dissertacdo de
Mestrado, Universidade do Minho).

Sarmento, M. (2013). Guia pratico sobre a metodologia cientifica para a elaboracao,
escrita e apresentacéo de teses de doutoramento, dissertacdes de mestrado e

trabalho de investigacéo aplicada (32 ed.).

Silva, A. S., Pinto, J. M. (1989). Metodologia das ciéncias sociais (3% ed.). Biblioteca das
Ciéncias do Homem. Edi¢6es Afrontamento.

64



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Silveira, M. D. P. (2004). Efeitos da globalizagcdo e da sociedade em rede via internet na
formacdo de identidades contemporaneas. SciELO - Brasil - Efeitos da

globalizacdo e da sociedade em rede via Internet na formacdo de identidades

contemporaneas Efeitos da globalizacdo e da sociedade em rede via Internet na

formacdo de identidades contemporaneas

Silva, A. S., Pinto, J. M. (s.d.). Metodologia das ciéncias sociais (6% ed.). Biblioteca das

Ciéncias do Homem. Edi¢c6es Afrontamento.

Sarmento, M. (2013). Metodologia cientifica para elaboracéo, escrita e apresentacdo de

teses. Universidade Lusiadas.

Santo, P. E. (2010). Introducé@o a metodologia das ciéncias sociais génese, fundamentos e
problemas. SILABO, LDA.

Sharma, R. (2018). O clube das 5 da manha: conquiste os seus dias e transforme a sua vida.
HarperCollins Publishers Ltd.

Sousa, J. L. C. H. (2022). O tréfico de armas ligeiras: implicacGes para a paz e a seguranga

na regido dos grandes lagos. Academia de Ciéncias Sociais e tecnologias.

Sousa, S. (2009). Tecnologias de informacdo: o que sdo? Para que servem (62 ed). FCA

Editora de Informatica, Lda.

Telo, A. J., Borges, J. V., Pires, N. L. (2018). Dar uma razéo a forca e uma forca a razéo.

Tipografia Lousanense Lda.

Torres, J. E. M. (2014). Gestdo de riscos: No planeamento, execucdo e auditoria de

segurancga. Instituto Superior de Ciéncias Policiais e Seguranca Interna.
Valente, M. M. G. (2019) Teoria geral do direito policial (62 ed). Almedina.

Varano, S. P., Cancino, J. M., Glass, J., & Enriquez, R. (2007). Police information systems.

School of Justice Studies Facultly Papers. Edited by J. Schafer.
Zuquete, A. (2013). Seguranca em redes informaticas (42 ed.). FCA Editora de Informética

Zuquete, A. (2021). Seguranca em redes informaticas (62 ed.). FCA Editora de Informética

65


https://www.scielo.br/j/pcp/a/TwtP4fS3hfWVmx9HptM7pLn/?lang=pt
https://www.scielo.br/j/pcp/a/TwtP4fS3hfWVmx9HptM7pLn/?lang=pt
https://www.scielo.br/j/pcp/a/TwtP4fS3hfWVmx9HptM7pLn/?lang=pt
https://www.scielo.br/j/pcp/a/TwtP4fS3hfWVmx9HptM7pLn/?lang=pt

Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

ANexo

66



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Anexo I- Interface do Sistema Estratégico de Informacédo, Gestdo e

Controlo Operacional
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Anexo I1- Organograma da Policia Nacional de Angola
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Fonte: Adaptacdo do Gabinete de Estudos Informagdo e Anélise do Ministério do Interior
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Anexo I11- Organograma do Comando Provincial de Luanda

ORGANIGRAMA DO COMANDD PROVINCIAL DE LUANDA
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DESERAVICOS DE SALUI0E
DEFARTAMENTO
DETRANFURTES
DEFARTAMENTO

Despacho n.° 044/GAB.CGPNA/2020. Regulamento Orgéanico do Comando
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Anexo V- Organograma da Direcdo de Informacdes Policiais da Policia

Nacional de Angola
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Fonte: Despacho n.° 034/GAB.CGPNA/2020 Regulamento Orgénico da Dire¢do de

informagdes Policiais da Policia Nacional de Angola.
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Anexo V- Aprovacao de realizagdo de entrevista

L2

N —

REPUBLICA DE ANGOLA
MINISTERIO DO INTERIOR
' POLICIA NACIONAL DE ANGOL{\
: COMANDO PROVINCIAL DE LUANDA

‘ GABINETE DQ_QOMANDANTE

A
DIRECGAO DE DOUTRINA =

ENSINO POLICIAL/PNA.-
=LUAND A=

B A

V.Comunicacac N/Refardncia

OF N° ._:l_.__}'lIGAB.CDTE.CPL/2023.-

ASSUNTO ANALISE E PARECER.
REF- solcitacao pam Reatizagao de Entrevstas

Respeitosos Cumprimentos.

Acusou-se a recepc¢do do Oficio n® 0164/D.A/DAS/PNA/2023,
proveniente da Direcgao de Administragcao e Servigos/PNA
relacionado com a solicitagao de realizagao de Entrevista firmada pelos
cadetes Guilherme da Silva e Francisca Mariza da Silva e Costa
finalistas do Curso de Seguranga Interna, pelo Insttuto Superior de
Ciéncias Policiais de Lisboa, de modo a obter expenencia pratca

Emite-se o sequinte,

Analisado o conteudo da carta em anexo e tendo em conta a
natureza do - que se pretende, este Comando nao veé qualquer
inconveniéncia na matenalizagao da referda entrevista

“PELA ORDEM E PELA PAZ AO SERVICO DA NACAO”

. GABINETE DO COMANDANTE PROVINCIAL DA POLICIA NACIONAL DE
' ANGOLA, em Luanda. aos p3 /03 /2023
L (o el SBICOMANDANTEPROVINCIAL, -3
t ‘ L0 188 al 05 D0 R b{ji ‘.( () ’olt-‘k o

A ey 329
| £Af e JFRANCISCO MONTEIRO RIBAS DA SILVA
k

M*_il.»f-_i{;-’ 225 __1***COMISSARIO-CHEFE™"

a AnyScanner

Fonte: Dire¢do de Doutrina e Ensino Policial da Policia Nacional de Angola
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Apendice
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Apéndice

I- Solicitacédo de recolha de dados

A
SUA Ex.* CHEFE DAS OPERACOES DO
COMANDO PROVINCIAL DE LUANDA/PNA

=LUANDA-=

ASSUNTO: SOLICITACAO DE AUTORIZACAO DE RECOLHA DE DADOS PARA

ELABORACAO DA DISSERTACAO DE MESTRADO EM CIENCIAS POLICIAIS.

Cordiais saudagées.

Em cumprimento do Despacho n® 169/GAB.CGPN/2017. de sua Exceléncia
Comandante-geral da Policia Nacional. respetivo a bolsa de estudo para a formag¢iao do
cfetivo da Policia Nacional de Angola. no instituto Supecrior de Ciéncias Policiais ¢
Seguranca interna (ISCPSI). em Lisboa. na Republica de Portugal, o agente de 1* classe

Guilherme da Silva. contactavel por watssap +244926317171.

Encontrando-se na fase final do curso. onde para a obtencdo do titulo de mestre €
obrigatorio a eclaboracio de uma dissertacio e considerando as limitagdes concernentes a
deslocagdo ao pais, a fim de se ter contacto dircto. tanto com a matéria de interesse como
com o publico-alvo, venho por este meio. mui respeitosamente. solicitar a sua exceléncia. a
disponibilizagdo de materiais didaticos (de uso policial na area a dissertar). ¢ também um
mediador no exercicio do contacto com os efetivos-alvos de aplicacdo dos instrumentos de
recolha de dados (entrevista) para o estudo, nomeadamente efetivos com fungoes especificas

em matéria de comando. conforme for a dissertacdo ¢ as necessidades.

Adianta-se, no entanto que as entrevistas sejam aplicadas a todos comandantes

municipais do CPL, ¢ a tematica de interesse a sc dissertar é:

“Importancia do Sistema Estratégico de Informacoes (SEI): Proposta de implementacido na

PNA™.

Sem mais nenhum assunto reitero as minhas efusivas saudagées

Com

os melhores cumprimentos,

Lisboa. Instituto Superior de Ciéncias Policiais ¢ Seguranga Interna. aos 03 de fevereiro de

2023

Bolseiro/PNA

c%,,.'.ﬂ\mm do Tilve

Guilherme da Silva

Fonte: elaborado pelo autor.
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Apéndice Il: Andlise de conteddo por questdo de

entrevista
Entrevistado  Unidades
Categoria Subcategoria Unida.de > de Resultado
de registo enumeraga s (%)
11 2| 3| 4 (o]
Identificacdo e
localizagdo 1.1 X [X [X |X 4 100%
Fluidez e eficiéncia
Necessidade de um na procura 1.2 X [X [ X |X 4 100%
SIna PNA Necessidades (...)
seguranca publica |1.3 X 1 25%
Crimes rodoviario |1.4 X 1 25%
Fornecimento de
dados relevantes |1.5 X 1 25%
Total das unidades
11

de numeragao

Tabela 1- Apéndice Il: Andlise de conteudo por questdo de entrevista (Fonte: Elaborado pelo autor)
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Apéndice I11: Matriz das unidades de contexto e de registo por questao

de entrevista referente a primeira questéo.

Tabela 2 - Apéndice Ill: Matriz das unidades de contexto e de registo por questdo de entrevista referente a primeira
questdo (Fonte: Elaborado pelo autor)
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Apéndice 1V: Analise de conteudo por questdo de entrevista

. . Unidade Entrevistados Unidades de |Resultados
Categoria Subcategoria . ~
deregisto | 1| 2| 3| 4| enumeracdo (%)
Partilha por o
telemoéveis 2.1 X 1 25%
Partilha por
WhatsApp 2.2 X 1 25%
Partilha por radio
Partilha da de comunicagdo |2.3 X X 2 50%
informacgao Informacdes
escritas 2.4 X 1 25%
Relatérios
periddicos 2.5 X 1 25%
Sistema Integrado/
base de dados 2.6 X |x 2 50%
Total das
unidades de
numeragao 8

Tabela 3 - Apéndice IV: Andlise de contetdo por questdo de entrevista (Fonte: Elaborado pelo autor)
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Apéndice V: Matriz das unidades de contexto e de registo por questdo

de entrevista

Tabela 4 - Apéndice V: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)
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Apéndice VI: Matriz das unidades de contexto e de registo por questédo de

entrevista
. . Unidade de Entrevistados Unidades de |Resultados
Categoria Subcategoria . ~
registo enumeragao (%)
11 2| 3| 4
Interpretagao e o
Analise 3.1 X | X X 3 75%
Seguranca da informac3o Difusédo 3.2 X X 2 50%
Criminal na PNA
riminatna Secreta e confidencial | 3.3 X 1 25%
Recolha da
informacao 3.4 X X 2 50%
Total das unidades de
numeragao 8

Tabela 5 - Apéndice VI: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo

autor)
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Apéndice VII: Matriz das unidades de contexto e de registo por questao de

entrevista

Tabela 6 - Apéndice VII: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)

79



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Apéndice VIII: Matriz das unidades de contexto e de registo por questéo

de entrevista

Entrevistado i
. . Unidade Unidades Resultados
Categoria Subcategoria ) S de
de registo . - (%)
1| 2| 3| 4|inumeragao
Proativa 4.1 X [X |x [x 4 100%
Prevencgao 4.2 X X 2 50%
Abordagem Tra;amentf) de
Proativa/ Reativa n o.rm.ag(.)es
criminais 4.3 X |x 2 50%
Necessidades de
seguranga 4.4 X |X 2 50%
Total das unidades
de numeragao 10

Tabela 7 - Apéndice VIII: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)
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Apéndice IX: Matriz das unidades de contexto e de registo por questdo de

entrevista

Tabela 8 - Apéndice IX: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)
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Apéndice X: Matriz das unidades de contexto e de registo por questéo de

entrevista
Categoria Subcategoria Umda_de e AR UmdadesNde Resultados (%)
registo 4| numeragdo
Fator Humano 5.1 X 3 75%
Programas mal
configurados 5.2 X 4 100%
Falta de
Riscos do Sl confidencialidade 5.3 1 25%
Fuga de
Informagao 5.4 2 50%
Fraca gestdo do
sistema 5.5 1 25%
Total das unidades
de numeracao 11

Tabela 9 - Apéndice X: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo

autor)
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Apéndice XI: Matriz das unidades de contexto e de registo por questdo de

entrevista

Tabela 10 - Apéndice XI: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)
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Apéndice XII: Matriz das unidades de contexto e de

registo por questao de entrevista

. . Unidade de Entrevistados Unidades de Resultados
Categoria Subcategoria . . ~
registo 11 21 3| 2 inumeragao (%)

Ataques

. " 100%
Transformacgdes digitais cibernéticos 6.1 X [x [x |X 4 ’

na PNA Ataques a ativos
criticos 6.2 X 1 25%

Total das unidades de
numeracao 5

Tabela 11 - Apéndice XII: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo

autor)
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Apéndice XII1: Matriz das unidades de contexto e de registo por questao

de entrevista

Tabela 12 - Apéndice Xlll: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)
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Apéndice XIV: Matriz das unidades de contexto e de

registo por questao de entrevista

. . Unidade de Entrevistados Unidades de |Resultados
Categoria Subcategoria . ~
registo 1| 2| 3| 4| enumeragdo (%)
Capacidade de
identificacdo 7.1 X |[x |x 3 75%
Localizacdo de
viaturas furtadas 7.2 X |x 2 50%
Esclarecimento de
Vantagens do Sl crimes 7.3 X 1 25%
Antecedentes
criminais 7.4 X 1 25%
Relacdo do llicitos
com o autor 7.5 X 1 25%
Total das unidades de
numeragao 8

Tabela 13 - Apéndice XIV: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo

autor)
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Apéndice XV: Matriz das unidades de contexto e de registo por questdo de

entrevista

Tabela 14 - Apéndice XV: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)
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Apéndice XVI: Matriz das unidades de contexto e de registo por questao

de entrevista

. . Unidade Entrevistados  Unidades de Resultados
Categoria Subcategoria . ~
deregisto | 1| 2| 3| 4 numeragao (%)
Novas Tec. Na PNA Geo-localizagdo 8.1 X X 2 50%
Material o
informatico 8.2 X X 2 >0%
Total das unidades de
numeracao 4

Tabela 15 - Apéndice XlI: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo

autor)
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Apéndice XVII: Matriz das unidades de contexto e de registo por questao

de entrevista

Tabela 16 - Apéndice Xlll: Matriz das unidades de contexto e de registo por questdo de entrevista (Fonte: Elaborado pelo
autor)

89



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

Apéndice XVIII: Entrevistas a oficiais da Policia Nacional de Angola

A presente entrevista insere-se no ambito da dissertacdo de mestrado para Obtencao
do grau de mestre do curso de Ciéncias Policiais, ministrado no Instituto Superior de
Ciéncias Policiais e Seguranca Interna (ISCPSI).

O titulo provisorio desta dissertagdo ¢ “Importancia do Sistema Estratégico de
Informagédo: Proposta de Implementacdo na Policia Nacional de Angola”, sendo orientador
e coorientador da mesma o senhor Superintendente José Joaquim Antunes Fernandes e o

senhor Subintendente Carlos Alberto Batista Correia, respetivamente.

Pretende-se com esta dissertacdo perceber como se adequaria o Sistema Estratégico
de InformacBes (SEI) na Policia Nacional de Angola (PNA), compreender como o SEI
melhoraria o trabalho operacional na PNA e quais as medidas necessarias para a sua

implementacéo.
Entrevistado n° 1
Cargo/Posto- Comandante Municipal/ Superintendente
Local- Belas
Data-16/03/23
Guiéo

O Sistema Estratégico de Informacéo (SEI), é uma ferramenta de gestdo policial onde

sdo registadas todas as ocorréncias, bem como a tramitacdo documental (interna e externa)

dos expedientes, estando interligada com outras bases de dados ao nivel nacional de
Portugal.

1-Acha que um Sistema de Informacdo como o SEI daria algum contributo para a

identificacdo e localizacdo de veiculos furtados e pessoas procuradas/sinalizadas?

R: Daria sim contributo de identificacdo e localizacdo de veiculos roubados/furtados e
pessoas procuradas, tendo em conta o sistema de informacdo nos facilitaria a fluidez na
recuperacdo dos veiculos roubados ou furtados, associado a deten¢do dos presumiveis

autores.

2- Como é feita a partilha interna da informagao criminal na PNA?
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R: A partilha interna de informacédo é feita atraves de telefone, via WhatsApp, radios de
comunicacdo, informacOes escritas ou verbal e relatérios periddicos, que sdo remetido as

operacdes/sala operativa, para os devidos procedimentos.

3- Como ¢ feita a gestdo da seguranca da informacao criminal na PNA?

R: A gestdo de seguranca da informagdo criminal é feita pelo chefe de operagdes, apos a
analise, remete-se as informacbes a sala operativa local, para posterior remessa ao

DPO/CPL, para o devido tratamento que se impdes.

4-Quais sdo os constrangimentos de n&o existir um sistema de Informacéo na PNA?

R: O policiamento proativo, que consiste em colocar as for¢as policiais em zonas ou bairros

onde a criminalidade é preocupante com objetivo de prevenir ocorréncias criminais.

5-Na sua opinido, quais considera serem as principais ameagas para a seguranca dos

Sistemas de Informacéo de uma forca de seguranca?

R: Programas mal estruturados, a falta de profissionais capacitados para lidar com a

seguranca de informacao.

6-Considera que a transformacéo digital dos servicos da PNA, colocaria a organizacao a

merce de cyber ataques?

R: Sim a transformacdo digital nos servicos da PNA colocaria a mercé de Cyber ataques,

sendo uma instituicdo publica com varias informacdes sigilosas a nivel nacional.

7-Quais seriam as principais vantagens que o um sistema de informacdo como o SEI traria

na identificacdo de suspeitos?

R: As novas tecnoldgicas na PNA, tem vindo a ter um certo desenvolvimento com alguns
sistemas ja usados e implementados a nivel do pais tais como CIS e CESP, que é um sistema

cal center e monitoramento de imagem, onde se visualiza as imagem a nivel de algumas

91



Importancia do Sistema Estratégico de Informacao: Proposta de Implementacéo na Policia Nacional
de Angola

zonas do pais, onde tem coberturas e o novo sistema de radar implementado na PNA, que

vai permitir controlar a velocidade em que 0s nossos automobilistas percorrem.

8-Sendo as comunicac¢Bes uma ferramenta indispensavel para o normal funcionamento de

qualquer organizacao, na sua opinido como esta a situacdo das novas tecnologias na PNA?

R: PNA vai fazer 47 anos, cada dia mais estamos a deixar de parte 0s meios que ndo
correspondam as necessidades contemporanea. Atualmente ja é possivel controlar em tempo
real a geo-localizacdo em tempo real dos operacionais nos terrenos, a existéncia de material

informéatico em algumas esquadras.
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Apéndice XIX: Entrevistas a oficiais da Policia Nacional de Angola

A presente entrevista insere-se no ambito da dissertacdo de mestrado para
Obtencéo do grau de mestre do curso de Ciéncias Policiais, ministrado no Instituto Superior
de Ciéncias Policiais e Seguranca Interna (ISCPSI).

O titulo provisoério desta dissertagao ¢ “Importancia do Sistema Estratégico de Informagao:
Proposta de Implementacédo na Policia Nacional de Angola”, sendo orientador e coorientador
da mesma o senhor Superintendente José Joaquim Antunes Fernandes e o senhor

Subintendente Carlos Alberto Batista Correia, respetivamente.

Pretende-se com esta dissertacdo perceber como se adequaria o Sistema Estratégico de
Informacdes (SEI) na Policia Nacional de Angola (PNA), compreender como o SEI
melhoraria o trabalho operacional na PNA e quais as medidas necessarias para a sua

implementacéo.

Entrevistado n° 2

Cargo/Posto-Comandante Municipal/ Superintendente-chefe
Local- Cazenga

Data-06/02/2023

Guiéo
O Sistema Estratégico de Informacdo (SEI), é uma ferramenta de gestdo policial onde sdo

registadas todas as ocorréncias, bem como a tramitacdo documental (interna e externa) dos

expedientes, estando interligada com outras bases de dados ao nivel nacional de Portugal.

1-Acha que um Sistema de Informacdo como o SEI daria algum contributo para a

identificacdo e localizacdo de veiculos furtados e pessoas procuradas/sinalizadas?

R: Sim. Daria um contributo muito grande tendo em conta a necessidade face aos problemas
de seguranca publica aos crimes rodoviarios, roubos e furtos de viaturas bem como a

identificacdo e localizacdo dos presumiveis autores.
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2- Como ¢ feita a partilha interna da informagéo criminal na PNA?

R: A partilha de informagdo criminal na PNA é feita a partir de um sistema integrado ou
base de dados, onde quando houver necessidade € solicitado o 6rgdo que precisar em funcéo
de uma situacdo. EX: AFIS que é a base de dados de catalogacéo criminal de individuos com

passagem nas esquadras de Policia bem como o crime que cometeu e o respetivo ano.

3- Como ¢ feita a gestdo da seguranca da informacdo criminal na PNA?

R: Quanto a gestéo ¢ feita de forma secreta e confidencial de modo a evitar vazamento de
informagao. Primando sempre na fiscalizagdo controlo, recolha e tratamento da informagéo
de salientar que a gestdo comeca desde os 6rgdos de base na recolha de informacdo de
caracter criminal até aos 6rgaos de controlo do Sistema de Informacéo Criminal (Direcdo de

Informagdes Policiais).

4-Quais sdo os constrangimentos de ndo existir um sistema de Informacdo na PNA?

R: Proativa. Atendendo ao contexto de nossa constitui¢do policial bem como o contexto da

nossa sociedade. Temos que ser proativo no tratamento das informagdes criminais

5-Na sua opinido, quais considera serem as principais ameagas para a seguranca dos
Sistemas de Informac&o de uma forga de seguranca?

R: Falta de seguranca do sistema, confidencialidade, secreta, vazamento de informacao,

fraca gestéo do sistema e o tratamento da informacao.

6-Considera que a transformacéo digital dos servicos da PNA, colocaria a organizagdo a

merce de cyber ataques?
R: Sim. Caso ndo haja cultura e seguranca do proprio sistema nacional
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7-Quais seriam as principais vantagens que o um sistema de informagdo como o SEl traria

na identificacdo de suspeitos?

R: Mais capacidade de gestdo do sistema na identificacdo de presumiveis autores;
identificacdo de potenciais delituosos; localizagdo de bens furtados e roubados; facilidade
do esclarecimento de crimes; localizacéo e identificagdo de viaturas roubadas

8-Sendo as comunica¢des uma ferramenta indispensavel para o normal funcionamento de

qualquer organizacao, na sua opinido como esta a situacdo das novas tecnologias na PNA?

R: Estd bem apesar de estar ainda em processo de desenvolvimento precisa-se que essa

ferramenta seja de acesso a todos e para todos agentes policiais.
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Apéndice XX: Entrevistas a oficiais da Policia Nacional de Angola

A presente entrevista insere-se no ambito da dissertacdo de mestrado para Obtencao
do grau de mestre do curso de Ciéncias Policiais, ministrado no Instituto Superior de
Ciéncias Policiais e Seguranca Interna (ISCPSI).

O titulo provisoério desta dissertagao ¢ “Importancia do Sistema Estratégico de Informagao:
Proposta de Implementacao na Policia Nacional de Angola”, sendo orientador e coorientador
da mesma o senhor Superintendente José Joaquim Antunes Fernandes e o senhor

Subintendente Carlos Alberto Batista Correia, respetivamente.

Pretende-se com esta dissertacdo perceber como se adequaria o Sistema Estratégico de
Informacdes (SEI) na Policia Nacional de Angola (PNA), compreender como o SEI
melhoraria o trabalho operacional na PNA e quais as medidas necessarias para a sua

implementacéo.

Entrevistado n° 3

Cargo/Posto-Comandante Municipal de Luanda/ Superintendente-chefe
Local- Luanda

Data-17/02/2023

Guiéo
O Sistema Estratégico de Informacdo (SEI), é uma ferramenta de gestdo policial onde sao

registadas todas as ocorréncias, bem como a tramitacdo documental (interna e externa) dos

expedientes, estando interligada com outras bases de dados ao nivel nacional de Portugal.

1-Acha que um Sistema de Informacdo como o SEI daria algum contributo para a

identificacdo e localizacdo de veiculos furtados e pessoas procuradas/sinalizadas?

R: Hodiernamente é impossivel idealizar qualquer forca ou servi¢o de seguranca sem estar
sustentado num sistema de informagdes, isto porque um dos principais objetivos de um
sistema de informacdo policial é de facultar dados relevantes e convenientes ao gestor

policial ou ao investigador criminal, logo contribuir satisfatoriamente nas agdes policiais.
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1- Como e feita a partilha interna da informacdo criminal na PNA?

R: A PNA dispde de um sistema de informacéo policial que permite a organizacgao dos
atos e atividade conducentes a producédo das informacdes, cuja a finalidade ¢é ajudar os
respetivos comandantes na tomada das suas decisdes e esconder dos adversarios os

planos de atuacéo e as atividades a desenvolver.

2- Como e feita a gestdo da seguranca da informacéo criminal na PNA?

R: A capital importancia das atividades no trabalho de seguranga das informacdes
criminais na PNA, impde o respeito e observancia sisteméatica de um conjunto de
principios basicos desde o registo, estudo, interpretacdo, analise, integracdo, conclusédo

até a sua difusdo.

4-Quais sdo os constrangimentos de ndo existir um sistema de Informacdo na PNA?

R: Partindo do principio da necessidade de informacao a proatividade vem sempre como o
vetor primério da atuagdo policial, devemos sempre reunir o maior numero de informagdes,
devemos ter ao alcance das informacdes para satisfazer a nossa necessidade de seguranca

por forma a transmitirmos o sentimento de seguranca aos municipes e ndo so.

5-Na sua opinido, quais considera serem as principais ameagas para a seguranca dos

Sistemas de Informacéo de uma forca de seguranca?

R: Todos os sistemas tém as suas vulnerabilidades, quer do ponto de vista do fator humano
ou decorrentes das falhas e todos outras interferéncias que as novas tecnologias estdo
sujeitas, cada organizagdo deve socorrer-se dos seus melhores técnicos para que ndo haja

violacgao dos sistemas ou a fuga de informagdes assim como a quebra do sigilo profissional.
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6-Considera que a transformacéo digital dos servicos da PNA, colocaria a organizagdo a
merce de cyber ataques?

R: Olhando para o mundo atual nenhum sistema pode-se dizer que estd completamente
seguro, as grandes potencias hoje 0s seus sistemas estdo a ser hackeados cada vez mais esta
sendo aperfei¢coando o sistema de obtencéo de informacdes de cada adversario hoje ate um
simples baldo meteoroldgico pode hackear todo um sistema de informacdo de qualquer
organizacdo que a prior se sinta protegido, hd que, inovar, actualizar, monitorar

sistematicamente os sistemas para se notar intrusos no sistema.

7-Quais seriam as principais vantagens que o um sistema de informacdo como o SEI traria

na identificacdo de suspeitos?

R: Ajudaria muito caso todos estivessem cadastrados ou que tivessem uma base de dados
muito bem elaborado ai sim, quer identificacdo de suspeito ou meios roubados assim como

na localizacdo de cada um de nos.

8-Sendo as comunicagdes uma ferramenta indispensavel para o normal funcionamento de

qualquer organizacao, na sua opinido como esta a situacdo das novas tecnologias na PNA?

R: Estd bem apesar de estar ainda em processo de desenvolvimento precisa-se que essa

ferramenta seja de acesso a todos e para todos agentes policiais.
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Apéndice XXI: Entrevistas a oficiais da Policia Nacional de Angola

A presente entrevista insere-se no ambito da dissertacao de mestrado para Obtencéo
do grau de mestre do curso de Ciéncias Policiais, ministrado no Instituto Superior de
Ciéncias Policiais e Seguranca Interna (ISCPSI).

O titulo provisorio desta dissertacdo ¢ “Importancia do Sistema Estratégico de Informacéo:
Proposta de Implementacao na Policia Nacional de Angola”, sendo orientador e coorientador
da mesma o senhor Superintendente José Joaquim Antunes Fernandes e o senhor

Subintendente Carlos Alberto Batista Correia, respetivamente.

Pretende-se com esta disserta¢do perceber como se adequaria o Sistema Estratégico
de InformacBes (SEI) na Policia Nacional de Angola (PNA), compreender como o SEI
melhoraria o trabalho operacional na PNA e quais as medidas necessarias para a sua

implementacéo.

Entrevistado n° 4

Cargo/Posto-Comandante Municipal/ Intendente
Local- Icolo e Bengo

Data- 13/03/2013

Guiéo
O Sistema Estratégico de Informacdo (SEI), é uma ferramenta de gestdo policial onde sdo

registadas todas as ocorréncias, bem como a tramitacdo documental (interna e externa) dos

expedientes, estando interligada com outras bases de dados ao nivel nacional de Portugal.

1-Acha que um Sistema de Informacdo como o SEI daria algum contributo para a

identificacdo e localizacdo de veiculos furtados e pessoas procuradas/sinalizadas?

R: : Sim daria Muito Jeito, atualmente tem se feito recurso ao CISP, pois € 0 servico que tem
por incumbéncia fazer estes registos, sendo que eles tém uma base de dados onde sdo
registados todos ilicitos que ocorrem, o grande problema é que essa base de dados ndo é
partilhada ao nivel das unidades operativas de bases (esquadras), o que dificulta a partilha
de informacdo ao nivel operacional, pois deste modo uma esquadra ndo tem como saber o

que a outra esquadra do mesmo comando municipal fez ao nivel de registo de ocorréncias.
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2- Como ¢ feita a partilha interna da informagéo criminal na PNA?

R: Geralmente é Feito um alerta via Radio ( ao nivel provincial) a partir dos comandos
municipais ou das opera¢des do Comando Provincial de Luanda. Ndo existe uma base de
dados ou sistema de informacéo onde ficam registadas todas as ocorréncias policiais a nivel
nacional. A PNA precisa de um sistema que pudesse unificar todas estruturas operativa nesta

organizagao, 0 que nao existe.

3-Como ¢ feita a gestdo da seguranca da informacéo criminal na PNA?

R: Existe um Sistema denominado CISP que est& alocado aos comandos municipais, e neste
sistema é possivel fazer o adestramento do denunciante. Mas ao nivel das esquadras estes

servigos ndo existem.

4-Quais sdo os constrangimentos de n&o existir um sistema de Informacéo na PNA?

R: Proativa. Atendendo ao contexto de nossa constituigdo policial bem como o contexto da

nossa sociedade. Temos que ser proativo no tratamento das informacdes criminais

5-Na sua opinido, quais considera serem as principais ameagas para a seguranca dos
Sistemas de Informac&o de uma forga de seguranca?

R: Ao meu ver existe ameacas internas e externas. 0s riscos internos prendem-se por exemplo
com a necessidade de conhecer, seria necessario criar niveis de acesso a informacdo do
sistema conforme as fun¢Bes desempenhadas pelo utilizador. Ao nivel das ameacas externas,
€ necessario que haja um sistema de criptografias para evitar ataques cibernéticos de modo

a salvaguardar as informacdes do proprio sistema

6-Considera que a transformacéo digital dos servicos da PNA, colocaria a organizacgéo a
merce de cyber ataques?

R: aos longo dos ultimos tempos a PNA tem dado passos largos para o desenvolvimento
tecnoldgico de modo a tornar eficiente o servigo policial. todos os sistemas de informacéo

como o SEI, estdo sujeitos a ataques Cibernéticos, mas apesar desse risco € 0
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desenvolvimento tecnoldgico desta PNA é o caminho que esta a ser seguido, pois desta
forma também contribuimos para a poupanca de meios gastaveis (papel).

7-Quais seriam as principais vantagens que o um sistema de informacéo como o SEI traria

na identificacdo de suspeitos?

R: Uma ferramenta como o SEI traria inlmeras vantagens, como por exemplo caso
detivermos um cidad&o, tendo uma base de dados daria para juntar os antecedentes de modo
que se entregasse um dossier mais amplo para o Ministério Publico. Geralmente quando um
crime é cometido pelo mesmo individuo, a PNA ndo consegue fazer ligacdo com o0s
multiplos crimes cometidos pelo mesmo, nem mesmo a participacdo do mesmo individuo

em multiplos atos ilicitos.

8-Sendo as comunicagdes uma ferramenta indispensavel para o normal funcionamento de

qualquer organizacao, na sua opinido como esta a situacdo das novas tecnologias na PNA?

R: PNA vai fazer 47 anos, cada dia mais estamos a deixar de parte 0s meios que nao
correspondam as necessidades contemporanea. Atualmente ja € possivel controlar em tempo
real a geo-localizacdo em tempo real dos operacionais no terreno, a existéncia de material

informéatico em algumas esquadras.
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