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Resumo

Atualmente o termo Internet of Things ja faz parte do quotidiano de muitas pessoas
que procuram recolher e monitorizar informagao sobre equipamentos e sistemas que usam
diariamente, com o objetivo de otimizar recursos e facilitar tarefas. Os sistemas de loT
permitem a tomada de decisdes e a execucao de agdes sem a necessidade de uma
interven¢do humana continua. No entanto, para que o resultado seja o esperado € necessario

que os dados usados na tomada de decisdo sejam confiaveis, algo que nem sempre acontece.

Esta dissertacdo tem como objetivo propor um sistema que permita, através da
especificagdo e aplicacao de regras, conjuntamente com a utilizagao de fontes de referéncia
(consideradas fidedignas), validar de forma continua os dados obtidos pelos sensores. Deste
modo, aumenta-se a qualidade e confiabilidade dos dados obtidos pelos sensores e nas
acdes programadas com base nesses dados. Além da especificacdo e implementagdo das
regras, o sistema proposto possibilita ainda a aplicagdo de alguns mecanismos de calibracao
dos dados dos sensores, que inicialmente foram classificados como invalidos, permitindo

assim a recuperagao ¢ utilizagcdo de alguns desses dados.

O sistema proposto ¢ validado, na forma de prototipo, num cendrio real onde ¢

recolhida informag¢ao meteorologica, no ambito dum projeto do IPN-LAS.

Palavras-chave: Internet of Things, Validagdo de Dados, Regras de Validagao .
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Abstract

Nowadays, the Internet of Things already make part of the daily life of many people
seeking to collect and monitor information from equipment and systems they use, in order
to optimize resources and facilitate tasks. IoT systems enable decision-making and the
execution of actions without continuous human intervention. However, the data used in the

decision-making process the must be as reliable as possible, which is not always the case.

This dissertation proposes a system that allows the continuous validation of sensor
data, through the application of a set of specified rules, together with the use of reliable
reference sources. This approach increases the quality and reliability of the acquired sensor

data and consequently the effectiveness of the actions programmed based on this data.

In addition to the specification and implementation of rules, the proposed system
implements a set of different calibration mechanisms for data recovering and usage of

sensorial information, which were initially classified as invalid.

A prototype of the proposed system was validated, in a real scenario, within the

scope of an IPN-LAS project, where meteorological information is collected.

Keywords: Internet of Things, Validation Rules, Data Validation.
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1. Introducao

Atualmente estamos na era da Internet of Things (loT), em que variadissimos
dispositivos eletronicos sao utilizados diariamente para a recolha de informagao, de modo
a atingir um objetivo, por exemplo a recolha de informagdo ambiental para adequar o

controlador da temperatura de uma sala.

A informagdo recolhida, ou gerada, por estes dispositivos pode ser processada
localmente no dispositivo ou enviada para um sistema de controlo onde a informagao ¢
processada e analisada e a tomada de decisdo ¢ realizada despoletando ag¢des, como por
exemplo baixar o regulador de temperatura de um sistema de climatizacdo . Estes sistemas
de controlo, sdo normalmente sdo desenvolvidos, especificamente, para um determinado
objetivo e/ou para um conjunto de equipamentos especificos. Atualmente, existem diversos
sistemas de monitorizagdo de parametros, sejam eles ambientais, meteorologicos,

qualidade do ar, pulsacdo, tensidmetros, etc.

Contudo, existe uma crescente necessidade de integrar e correlacionar a informagao
de diferentes sistemas, ou de fabricantes distintos, de modo a possibilitar uma melhor
compreensao das causas associadas a variacdo dos dados recolhidos, e assim melhorar o
controlo e a qualidade das a¢des tomadas. A titulo de exemplo, relacionar a variagdo da
temperatura numa sala, com o numero de pessoas que nela se encontram bem como com a

informacao meteoroldgica do exterior e o seu impacto no edificio, etc.

1.1. Motivacao

Durante a andlise da informagdo sensorial por vezes sdo detetadas anomalias
provocadas por falhas ou simplesmente valores que nao correspondem com o que seria
espectavel considerando o ambiente de onde provém. O tratamento correto destas
anomalias permite ndo s6 minimiza-las como também ter uma nog¢ao real das capacidades

do sistema.




Durante a fase de testes de cendrio de um projeto composto por sensores
meteorologicos, surgiu a necessidade de analisar detalhadamente os dados obtidos, essa
andlise decorreu de forma manual. Da anélise, trés tipos diferentes de anomalias foram

encontradas, nomeadamente:

e Valor completamente dispar do seu antecessor — como se observa no grafico de
temperatura que se segue, duas aquisi¢cdes de dados consecutivas diferem em
cinco graus centigrados tendo sido obtidas num espago temporal de quinze

minutos, algo que nao ¢ expectavel.
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Figura 1 - Grafico de temperatura

Dados Sensoriais cuja distribui¢do apresenta uma diferenca praticamente
constante entre sensores instalados no mesmo local — no grafico de temperatura
da figura 2 observamos o comportamento de dois sensores que apresentam uma

diferenca constante entre eles ao longo de um periodo de tempo.
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Figura 2 - Grifico de temperatura de dois nés vizinhos

e Valores que diferem quando determinadas condigdes se verificam - por
exemplo no grafico seguinte podemos verificar que durante o periodo da tarde
os sensores apresentam resultados dispares, contrariamente aos periodos de nao
exposicao solar.
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Figura 3 - Grafico de temperatura de dois nés vizinhos

Para minimizar estes problemas pretende-se encontrar solugdes ao nivel do
software, sempre que isso resolver o problema. Para isso pretende-se implementar
algoritmos matematicos que possam calibrar os sensores, neste contexto a calibragao ¢ feita
através de software. Em alguns casos este método pode nao ser suficiente para resolver o

problema, sendo necessaria intervengao ao nivel do hardware.




1.2. Problema

Para possibilitar a integracao e a correlagdo da informacao € necessario a existéncia
de um conjunto de mecanismos de integracdo, definicdo e recolha dos dados, regras de
mapeamento e correspondéncia dos dados entre as diferentes fontes de informagao. Além
disso, de igual ou maior importancia, ¢ necessario validar a qualidade da informacao
recolhida. A informagdo esta atualizada? Os valores recolhidos estdo dentro do intervalo

espectavel? Apresentam desvios minimos relativamente aos dados de fontes de referéncia?

As variagdes dos dados recolhidos podem ser derivadas de fatores externos, tais
como interferéncias que podem alterar o funcionamento do sensor, dispositivo responsavel
pela aquisi¢cao de dados respondendo a um estimulo fisico ou quimico, dependendo do seu
objetivo, de maneira especifica e medivel. Alguns sensores sdo mais suscetiveis do que
outros dependendo do ambiente onde estdo inseridos. Para que a influéncia desses fatores
nos dados recolhidos, tenha um minimo impacto nas a¢des de controlo, ¢ necessario avaliar
a qualidade dos dados relacionando-os, quando possivel, com os dados de multiplas fontes
de dados. A avaliagdo também pode ser feita através da compara¢do com outras fontes de
dados e eventualmente com alguns ajustes de calibragdo nos sensores, processo que dara
confianca aos dados durante um determinado periodo temporal. Outra forma de avaliacao

pode ser através da analise dos dados constantemente, a cada aquisigao.

1.3. Objetivo

Esta tese tem os seguintes objetivos genéricos:

e propor mecanismos de integracdo e recolha de dados de fontes heterogéneas;

e propor métodos de definicdo e descricao dos dados recolhidos, e normalizagdo
das suas unidades de medida;

e definir mecanismos de validagao com base nos dados historicos de um sensor ¢
na correlacdo de informagao proveniente de sensores vizinhos;

e definir mecanismos de validacdo e qualificagdo da informagdo, através da
especificagdo de um conjunto de regras que recorram a fontes de referéncia e ao
historico de dados do proprio sensor;

e validagdo das propostas apresentadas através de um prototipo dum caso de teste.




O sistema que se pretende desenvolver deve ser capaz de comparar os dados
recolhidos pelos sensores e uma fonte credivel a qual sdo imputadas as mesmas condigdes.
As condig¢des devem ser as mais idénticas possiveis para que o caso de teste possa ser
representativo. Depois de validar a fonte e o cendrio de teste, o sistema deve ser capaz de
qualificar os dados recebidos, ndo s através da fonte definida como referéncia, mas

também por analise do historico dos dados.

O sistema deve ser capaz de interpretar os dados recebidos ao longo do tempo e
detetar potenciais anomalias. Por exemplo, um sensor de temperatura a adquirir informacao
a cada dez minutos terd uma variagdo maxima admissivel. Caso esse “threshold” seja

ultrapassado, ¢ necessario analisar e ajustar o sistema.

O sistema recebera dados da fonte a ser analisada, “num determinado formato e
unidade de medida”, estes dados serdo analisados do ponto de vista historico e, sempre que
possivel, comparando-os com dados que existam de fontes externas credenciadas que

permitam aferir com uma pequena margem a aceitabilidade dos mesmos.

Em casos mais especificos, a validagdo pode ser feita através da relagcdo sensorial,
onde se pode tomar por exemplo, a relagdo entre a temperatura e a pressdo atmosférica e

verificar se a evolucao dos valores ¢ coincidente com o expectavel.

Este sistema ira validar os dados adquiridos pelos sensores, monitorizar o seu
funcionamento e “gerar alertas” para os responsaveis pela manutengao dos mesmos. Desta
maneira o grau de confian¢a nos dados ¢ maior, melhorando qualitativamente os dados

recolhidos pelos sensores.

Como caso de teste irdo ser usados dados recolhidos por estacdes meteorologicas e
sera feita a validagdo dos mesmos recorrendo a informacgao oficial disponivel para o mesmo
local e hora. Para além disso serao feitas validagdes usando nao so a relagao entre sensores

mas também analisando o historico de cada sensor.
Das funcionalidades do sistema, destacam-se as seguintes:

e Ser genérico e permitir a integragdo de diversos sistemas de sensores em
diversos contextos e cenarios;
e Permitir a integracdo e comunicacao de sensores com o sistema. Cada sensor

deve ser registado no sistema definindo as suas caracteristicas, dominio,




localizagdo, se os seus dados sao partilhados ou ndo com todos os utilizadores
da plataforma, bem como definir se o sensor ¢ para analise ou considerado uma
referéncia;

Os sensores registados devem pertencer a uma fonte de dados composta por
varios sensores que podem ser do mesmo tipo ou de tipos diferentes;
Validagao dos dados recolhidos pelos sensores, através da analise de dominio,
e também por comparagdo com sensores semelhantes;

Determinacdo e criagdo automatica de zonas de sensores que apresentam
comportamentos semelhantes;

Definicdo e aquisicao de dados de referéncias oficiais, extrapolando quando
necessario para as localizagdes em analise tendo em consideragao distancias
maximas ¢ as diferencas maximas entre altitudes;

Criacdo manual de zonas, pelos utilizadores do sistema, através da
disponibiliza¢dao dos dados sensoriais;

Disponibilizacdo de mecanismos, personalizaveis, de alarme de mau
funcionamento de sensor(es) quando uma determinada taxa de erro ¢ atingida;
Utilizagdo dos dados historicos para a validagdo de novos dados, através de
comparacao da evolugdo dos mesmos;

Permitir aos utilizadores consultar os dados relativos as suas zonas através de
graficos configuraveis, bem como consultar os dados de sensores que sejam
publicos dentro do sistema;

Aplicagao de algoritmos, customizaveis, aos dados de forma a permitir corrigir
alguns desvios relativamente ao previsto, bem como permitir a calibragdo com
base em fontes de referéncia;

Permitir o processamento de mensagens provenientes de fontes “non-
compliant” com os protocolos de comunicagdo existente, através da
customizacao de esquemas de dados;

Capacidade para avaliar os dados através da verificagio do dominio,
comparagdo com sensores proximos, correlacdo com outros tipos de sensores,
nos casos em que se aplica, e ainda com a evolucdo historica que caracteriza o
sensor;

Classificagdo de dados considerados erréneos como invalidos, por nao

satisfazerem as regras de validagdo definidas.




1.4. Enquadramento

No decurso das minhas atividades profissionais no Laboratorio de Automatica e
Sistemas do Instituto Pedro Nunes, IPN-LAS, como programadora de software e também
responsavel pelos testes de sistema dos produtos desenvolvidos pelo laboratério, mais
concretamente no ambito do projeto /novWine 2 surgiu a necessidade de aferir e validar os
dados recolhidos pelos diversos sensores espalhados por algumas vinhas, pertencentes a
parceiros do projeto. Tipicamente os sensores estao instalados num N6 que contém uma
placa de processamento responsavel pelo envio dos dados para o servidor, ou no caso de
redes com varios Nos para o N6 Coordenador, sendo este ultimo responsavel pelo envio
periddico para o servidor. Na fase de testes de sistema os NoOs eram submetidos a
intervengoes para verificar a resposta dos sensores aos diversos estimulos e sendo também
utilizados os dados de uma estagdo vizinha para avaliar o desempenho dos sensores. Apos
a instalacdo nas vinhas, localizadas normalmente em locais remotos, 0 acompanhamento
constante dos dados recebidos, permite detetar falhas nas mensagens ou problemas nos
sensores, recorrendo-se para isso a estagdes meteorologicas nas proximidades para aferir
a qualidade dos dados obtidos pelos nossos sensores. A necessidade de tornar este trabalho
mais rapido e eficiente deu origem a proposta de Tese, uma vez que ndo foi encontrado

nenhum sistema que respondesse as necessidades identificadas.

Como caso de estudo vamos colocar o enfoque numa WSN, Wireless Sensor
Network, constituida por oito nds sensoriais, instalada em Vila Nova de Foz C6a, numa
vinha com socalcos a beira do rio Douro. Os nos sensoriais, encontram-se espalhados pelos
varios socalcos, apresentando configuracdes sensoriais diferentes, isto €, sdo constituidos
por diferentes conjuntos de sensores, uns repetidos outros ndo. A WSN cobre uma area de
cerca de 43ha, onde todos os sensores comunicam com um N6 denominado Coordenador
que gere a comunicacao com o servidor remoto. Cada sensor adquire valores, relativos ao
seu tipo (temperatura, humidade, pluviosidade, etc.), a cada quinze minutos sendo o
Coordenador responsavel pelo envio dos mesmos a cada quatro para um servidor que os

processa e disponibiliza.




1.5. Estrutura do relatorio

O presente documento ¢ composto por 6 capitulos:

e No capitulo introdutdrio ¢ feita uma exposicdo dos objetivos da Tese e do
problema que se pretende resolver;

e O segundo capitulo apresenta uma analise do estado de arte particularmente
do Internet of Things e de sistemas que comunicam com o /o7,

e No terceiro capitulo ¢ discutida a arquitetura do sistema e de que maneira
este vai ser construido para responder aos objetivos definidos no primeiro
capitulo;

e O quarto capitulo apresenta os mecanismos de validagdo propostos para os
dados;

e No quinto capitulo ¢ feita uma analise da aplicagdo do prototipo ao caso de
estudo;

e Por fim, no sexto capitulo sdo apresentadas as conclusdes do trabalho

desenvolvido e propostas de trabalho futuro.




2. Estado da arte

Para melhor perceber o problema encontrado e qual o caminho para o resolver,
realizou-se uma pesquisa sobre os assuntos envolvidos, nomeadamente sensores € 0s seus
dados, bem como os problemas encontrados na recolha de dados meteorologicos e sistemas

de processamento de dados sensoriais.

A calibracdo de sensores e o seu ciclo de “boa” vida ¢ algo muito importante para
diversos sistemas, nomeadamente as estacdes meteorologicas. Neste tipo de sensores a
qualidade dos dados adquiridos ¢ o maior requisito onde apenas dados assertivos podem
ser usados para tomar decisoes. A qualidade da informacao sensorial ¢ definida nao so6 pelo
seu intervalo de funcionamento, mas também pela assertividade dos valores recolhidos face
a diferentes cenarios de funcionamento. Neste contexto de avaliacdo do funcionamento,
foram elaborados alguns estudos. Em Guidelines on validation procedures for
meteorological data from automatic weather stations [1], sdo propostas formas de analisar
os dados, verificar se estes correspondem ao estimulo imputado ao sensor, permitindo
assim concluir se estes estdo corretos ou nao e detetar quais os erros encontrados. No caso
concreto queremos sobretudo detetar as aquisi¢cdes que ndo correspondam a realidade do

ambiente onde estdo inseridos, de forma a aumentar o grau de confianc¢a dos dados obtidos.

Quando sao detetados erros devem ser tomadas medidas corretivas, que sob a forma
de regras, implementadas por software, permitem minimizar, ¢ até remover, alguns dos

erros detetados.
Os procedimentos mais comuns indicados pelo estudo resumem-se na:

e defini¢do de maximos e minimos para cada tipo de sensor de acordo com a
estacdo do ano, filtrando os dados pelo dominio;
e comparagao com dados obtidos em igual periodo do ano transato;

e definicdo de limites da variagdo entre aquisigdes consecutivas com um intervalo

definido;
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e identificagdo de dados que precisam de andlise manual. Esta analise ¢
importante quando ocorrem fendémenos extremos que provocam um desvio
maior do que o esperado. Nestes casos, sempre que se verifique que o valor
corresponde aos eventos ocorridos, este ¢ considerado valido e os valores do

dominio sdo atualizados para que de futuro este seja considerado.

Outra forma de validagao ¢ feita através da previsdo dos valores que se esperam
receber, onde através da analise dos dados ja conhecidos ¢ possivel prever qual o valor
subsequente sendo que se este for significativamente diferente do previsto, com um erro

superior a 25%, este deverd ser validado com recurso a validagdo por comparacio

permitindo assim, aferir a assertividade do sensor.

De seguida analisaremos alguns softwares existentes que tentam responder as
necessidades de integragdo e analise das informacgdes sensoriais recolhidas pelos mais

diversos dispositivos.

2.1. Internet of Things

A designagao Internet of Things (loT) refere-se sobretudo a dispositivos menos
obvios, por exemplo maquinas de lavar roupa, reldgios, chaves, portdes automaticos cada
um com multiplos sensores, que ligados a internet podem ser considerados fornecedores de
informagdo. Atualmente estes dispositivos fazem parte de sistemas simples e diretos que
despoletam alarmes ou que enviam mensagens, mas também de sistemas complexos de
analise de ambientes em estufas, onde as variagdes de temperatura e humidade tem de ser
compensadas com rega automatica ou com abertura de condutas usando para isso, séries
de sensores, que colocados estrategicamente, sao analisados por um sistema inteligente que
indica atuacdes a serem desempenhadas por atuadores responsaveis pela ativacdo da rega
ou abertura de condutas. Quando o sistema ¢ ativo, como descrito no exemplo anterior,
apods a aquisicao de informagdo pelos sensores e, mediante algum processamento, implica
uma agao que ¢ executada pelos atuadores, dispositivos conhecidos por produzir alteragdes
no “seu” ambiente como resposta aos comandos recebidos, estes podem ser manuais ou

mecanicos, mas também elétricos.
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A arquitetura da /o7 ¢ comummente descrita em trés camadas, Aplicacdo, Rede e
Percegdo. Recorrentemente a camada de Aplicacao engloba também a camada de negocio
¢ a de Rede a camada de Transporte e de Processamento, como podemos ver na figura 4 do

artigo “Internet of Things: Architectures, Protocols, and Applications” [2].

Application Business layer
layer
Application layer
Network p o]
i rocessing layer
Transport layer
Perception
layer Perception layer

O,

Figura 4 - Arquitetura da IoT [2]

Na abordagem de trés camadas sdo descritas a “Perception layer”, camada fisica
onde o sensor adquire a informacdo do ambiente envolvente ou interage com outros
sensores ou sistemas vizinhos. A “Network layer” é responsavel pela comunicagcdo com
servidores, outros sensores e outros dispositivos de comunicacdo, ¢ também responsavel
pelo envio dos dados. A “Application layer” € responsavel por fornecer servigos especificos
de aplicacao, define a utilizagao dos dados e qual a sua aplicabilidade, por exemplo o uso

de IoT em casas inteligentes.

Por outro lado, temos a versdo de cinco camadas onde a camada de ligacdo ¢
dividida em “Transport layer”, a qual tem uma funcdo mais linear sendo descrita na
literatura como responsavel por enviar os dados pela internet ou outro meio de comunicacao
como NFC ou RFID, da camada de perce¢do para a camada de processamento, ¢ a
“Processing layer”, camada de middleware que armazena, processa ¢ analisa os dados, tem
também a fun¢do de gerir as camadas inferiores, por exemplo configurar a aquisi¢do de
dados. Finalmente a “Bussiness Layer”, em portugués, camada de negocio, gere a utilizagao
que ¢ feita dos dados, por exemplo uma pulseira com um sensor para medir a pulsacdo deve

enviar um alarme sonoro quando um limite ¢ ultrapassado, mas esses dados sdo enviados

11
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para um servidor que analisa e estuda o perfil da pessoa que usou esse sensor, fornecendo-

lhe depois outros tipos de servigos.

Existem variadissimas aplicagdes para o [lo7, desde os sensores ligados a
meteorologia que permitem a agricultores profissionais ou mesmos amadores, existem
algumas solugdes de baixo custo, gerir as suas regas, adubacdes e combate a pragas de
acordo com informagdes precisas sobre a exposicdo das culturas aos fendomenos
meteorologicos. Passando pelo médico que pode consultar o historico cardiaco completo
de um paciente recorrendo a um pequeno dispositivo que este usa no seu dia-a-dia como
um reldgio, ligado ao sistema de satde. Ou até no combate ao desperdicio de energia e
tempo, tendo uma casa instrumentada por sensores ¢ atuadores que ligados a sistemas
inteligentes, permitem automatizar o aquecimento de divisdes com base nos habitos dos

seus utilizadores.
As principais vantagens em usar /o7 sdo:

e A automacao de algumas tarefas liberta as pessoas para outras tarefas mais

relevantes;

e Eficiéncia e eficacia, por exemplo o frigorifico regular a sua temperatura de

acordo com a temperatura exterior;

e No limite, melhor qualidade de vida devido a diminuigdo de tarefas repetitivas.
No entanto também existem desvantagens:

e Grandes volumes de dados que necessitam de tratamento;

Possiveis falhas de seguranga podem pdr em causa a privacidade dos dados;

Complexidade, quantas mais tarefas dependerem da /o7 maior a necessidade de

protecdes e robustez;

Substitui¢do de pessoas por maquinas.

O sistema que pretendemos desenvolver alimenta-se dos dados recolhidos na /oT.
A Figura 5 ilustra a taxonomia da Internet of Things também do artigo “Internet of Things:

Architectures, Protocols, and Applications”,
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Figura 5 - Taxonomia da IoT [2]

Como ilustrado na figura, os dados recolhidos num sistema /o7, genericamente
atravessam vdarias camadas desde que sdo recolhidos por sensores até serem
disponibilizados a aplicagdes. Os sensores operam na camada de Perce¢do, onde recolhem
a informagao para a qual foram criados sobre o ambiente que os rodeiam. Esta informagao,
depois de um pré-processamento inicial ¢ enviada, através da camada de comunicagao, para
os sistemas de interpretagdo, situados na camada de Middleware, antes de serem
disponibilizados a camada de Aplicagdo onde os dados sdo usados para os mais diversos
fins. A titulo de exemplo, um sistema que monitoriza a concentragdo de CO2 numa
garagem publica, recolhe a informagao a cada 5 minutos sobre o ar no local, encapsula na
camada de pré-processamento a informagao sensorial filtrada, tipicamente e na sua forma
mais simples, através da aplicacdo da média a aquisicdes sucessivas, envia através da
camada de comunicagdo para o Middleware onde, aos dados, sdo aplicadas as formulas de
conversao, sendo posteriormente disponibilizados a camada de Aplicagdo onde ¢ verificado
os limites de nocividade foram ultrapassados e com isso sejam ativados os extratores de

fumo existentes no local.

O foco desta tese centra-se nas camadas de Middleware e Aplicagdo. Na camada de

Middleware pretende-se analisar os dados, a sua assertividade e precisdo, bem como,
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detetar eventuais erros ou falhas no funcionamento dos sensores. Na camada de Aplicagao,
pretende-se processar os dados de forma a que permitam, nao s6, a tomada de decisdes ao
nivel da manutencdo e da intervencao, identificando possiveis problemas sensoriais, mas
também permitir o cruzamento de dados provenientes de multiplas fontes e a criacdo de
13 29 T (13 29 T b
clusters” sensoriais. Por “clusters” sensoriais entendam-se sensores do mesmo tipo e
geograficamente vizinhos que apresentam uma distribuicao de dados similar nos mesmos

instantes temporais.

2.2. Sensor Observation Service

O standard SOS [3] foi especificado pelo Open Geospatial Consortium, através de
um grupo de trabalho denominado Sensor Web Enablement, SWE, que harmoniza a
comunicagdo entre os dispositivos de recolha, a comunicagdo para armazenamento e/ou

disponibiliza¢ao dos mesmos na web.

Existem sete especificagdes chave que permitem efetuar varias agdes sobre os

dados:

o O&M (Observation and Measurements) - standard que define o formato do
XML para envio de medidas e observagoes e tudo o que esta relacionado com as
amostras recolhidas pelos sensores;

e PUCK Protocol Standard - protocolo para obter a descricdo detalhada do
SensorML, o codigo de comunicagdo com o sensor € também outras
informagdes relevantes para a instalagdo, configuragdo e outras operagdes.
Facilita a instalacdao dos sensores;

o SensorML (Sensor Model Language) - standard que define modelo XML para
definir semanticamente processos € componentes de processamento;

o  SOS (Sensor Observation Service) - standard que define uma interface através
de “webservice” possibilitando diversas operagdes que vamos detalhar de
seguida;

o SPS (Sensor Planning Service) - define a interface de consultas que fornecem
informagdes sobre o sensor ¢ as suas tarefas;

o SWE Common Data Model — define modelos de dados para troca de dados de
baixo nivel entre n6s da OGC Sensor Web Enablement (SWE);

14
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e  SWE Common - define os tipos de dados a usar através dos servicos OCG SWE,

define também operagdes, tipo de pedidos e respostas.

De todas as especificagcdes a mais relevante para o nosso estudo ¢ o SOS, onde se
encontram definidas um conjunto de “regras” que possibilitam a disponibilizacao de dados
recolhidos por sensores (denominados data producers) e, como estes podem ser utilizados
por sistemas de analise ou apresentacdo de dados (denominados por data consumers). Para
ambos sdo definidas interfaces, através de web services, que possibilitam a comunicacao

como ilustrado na figura 6.
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Figura 6 - Diagrama de sequéncia do funcionamento do SOS [3]

O “consumidor” pede ao servigo SOS as informagdes sobre os sensores que este
disponibiliza, estes pedidos circulam sobre HTTP POST, o servigo responde sobre as
caracteristicas do sistema que estd a consultar, quais as suas especificidades e, como ¢
possivel interagir com ele. Outro pedido tipico ¢ a descri¢do dos sensores, este fornece
informacao detalhada sobre os sensores € como sdo geradas as suas medidas. Por ltimo o
“GetObservation” permite o acesso aos dados observados pelo sensor através de uma query

indexada no tempo e que pode ser filtrada por tipo de dados.

A comunicagao com o “produtor” ¢ feita através das operagdes de registo de
sensores, ao qual o servigo atribui um identificador, depois de registado ¢ possivel adicionar
observagdes que descrevam o funcionamento do sensor, seguindo as indicagdes da O&M e

a versdo previamente combinada para o sensor em causa. Por fim “InsertObservation”
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adiciona observacdes ao sensor mediante a indicacio do seu indicador.

No ambito do SOS existem cinco conceitos chave:

Observagdes — representam os valores lidos num determinado instante;

e Procedimento — indica quem fornece a leitura, pode ser um sensor ou um
processo que interaja com 0 sensor;

e Propriedades Observadas — representa o fendomeno que se quer medir,
representada no O&M standard,

e (aracteristica de Interesse — representa as caracteristicas relevantes que
determinado sensor pode ter, por exemplo a sua localizagao;

e Oferta — representa um conjunto de sensores que podem aparecer em conjunto,

por exemplo uma estagdo meteorologica.

Alguns destes conceitos serdo importantes para o nosso estudo, no entanto o nosso
sistema pretende ser mais heterogéneo, incluir comunicag¢do em JSON, JavaScript Object
Notation, e disponibilizar alguns servicos que ndo estdo previstos no SOS ou que foram
abandonados na versdo 2.0 como € o caso dos alertas sobre o funcionamento dos sensores

que fazem parte do sistema.

2.3. Sensor Things API

O Standard Sensor Things API [4], também definido pelo OCG, pretende definir
uma forma unificada de ligar dispositivos /o7 e aplicagdes. Este também faz parte do SWE,
sendo dividido em duas partes essenciais, a parte sensorial e parte das tarefas. A parte
sensorial define a forma como sdo geridos e tratados os dados recolhidos pelos diversos
tipos de sensores, a qual ird usar O&M definida anteriormente. Este distingue-se dos
standards definidos no SWE pela utilizagdo de REST, o uso da codificagao JSON, o
protocolo ODATA (Open Data Protocol), que permite o acesso a dados por aplicagdes
distintas e também pelo uso do protocolo MOTT (Message Queuing Telemetry Transport).
O MQTT ¢é um protocolo frequentemente utilizado em sistemas de sensores e dispositivos

moveis, pois ¢ baseado no modelo Publish/Subscribe.
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2.4. Sistemas Existentes

A plataforma SensorUp [5] implementa o standard Sensor Things API para
comunicar com os sensores, disponibilizando uma libraria de firmware, a SensorUp’s
Embedded Firmware for Gateways, a qual permite aos dispositivos enviar os dados
diretamente para a cloud onde é feito o armazenamento e também algum processamento. E
disponibilizado um SDK, SensorUp SDK, que permite reutilizar as fun¢des disponibilizadas
para melhor se adaptarem aos diferentes tipos de dados, disponibilizando também uma 4P/
para comunica¢do com outros sistemas que utilizam os dados numa perspetiva de alto nivel.

Enquadrando o SensorUp com o sistema em estudo, este pode entendido como uma fonte

de dados.

A istSOS [6] ¢ uma plataforma de agregacdao de dados sensoriais que fornece um
servico de rececao de dados, desenvolvida de acordo com o standard SOS. Cada sensor ¢é
registado na plataforma usando as defini¢gdes do SOS e sdo definidos os métodos de
interpretagdo dos dados e as especificidades de cada sensor. Permite ainda configurar a rede
sensorial, intervalos de aquisi¢do, tipos de dados, etc. Podem também ser definidos
procedimentos de manipulagdo de dados. A comunicag@o entre os sensores € 0 sistema ¢
feita através do protocolo MQOTT. Apesar de ser um sistema muito abrangente, permitindo
a adicao de varios métodos, nao disponibiliza nativamente mecanismos de cruzamento de
dados com os seus vizinhos, a andlise de dados historicos ou mesmo a criacdo de zonas

semelhantes propostas na solu¢do em estudo.

A OpenSensorslO [7] ¢ uma plataforma que agrega dados sensoriais, permitindo
integracao de diversos tipos de sensores, desde que tenham uma ligagdo a internet para se
ligarem ao “message broker”. Os dados podem ser visualizados numa plataforma Web,
estes podem ser de acesso publico ou restrito. Este sistema permite também a configuracao
de alertas de mau funcionamento dos sensores, quando os valores estdo fora dos
“thresholds” definidos. A abordagem proposta nesta tese ¢ mais abrangente, pois permite
a analise comparativa com sensores vizinhos, assim como a analise da variacao e coeréncia

com o historico dos valores recolhidos.
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A comunicag@o com os sensores ¢ feita através de MQTT, estando a arquitetura da

plataforma ilustrada na figura seguinte:

Sersars
OpenSensors.io
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Cotrd who
sess your ckta ‘
Dev Privete Data
;M= Adi cati ars
Redl time AR
Historicd AR
Open Da&a
Daa Senvices Al ytics

Figura 7 - Arquitetura do sistema da OpenSensors.io [7]

Os sensores podem comunicar diretamente com o sistema ou, caso ndo possuam
placa de rede acoplados a um dispositivo de comunica¢do. Os dados lidos passam por um
modulo de controlo, onde ¢ feito o controlo do acesso aos dados, sendo posteriormente
disponibilizados numa API que permite a comunicagcdo com outros modulos e aplicagoes,

tais como o modulo de analise € o mddulo de alertas.

O OpenloT [8] ¢ uma plataforma Open Source que disponibiliza um interface de
integracao de sensores, direcionado para /o7, apresentando os diferentes sensores ligados
através do uso de ontologias. Esta solu¢do aborda uma vertente distinta do processamento
de dados de redes /o T, mais focada nos tipos de ligacdes existentes entre os varios sensores

que compoe a solugdo, e ndo nos dados propriamente ditos.

O sistema Sigfox, [9] possui uma rede de comunicagdo proprietaria, sobre a qual
circulam os dados recolhidos pelos sensores e € composto por méddulos que permitem o

acoplamento de sensores de varios tipos que comunicam com 0 posto de rece¢do mais
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proximo. Esse posto comunica com o sistema central onde os dados sao armazenados. Estes
dados podem ser consultados na area pessoal da pagina web de cada utilizador. Nao ¢
efetuada qualquer andlise aos dados, no entanto ¢ disponibilizada uma API baseada em
REST através da qual é possivel fazer integragio com outros sistemas. E possivel efetuar a
analise dos dados e aplicagdao de medidas corretivas quando necessario, através da criagdo
de um plugin que permite efetuar o mapeamento dos dados disponibilizados pela API
Sigfox. Este sistema ¢ complementar ao proposto, podendo disponibilizar fontes de dados,
pois esta mais focado na recolha e processamento dos dados, mas ndo tanto na analise dos

mesmaos.

2.5. Avaliacao

De entre os sistemas analisados, nenhum responde as necessidades identificadas,
ndo permitindo nenhum a criacao de zonas de semelhanga, nem tdo pouco uma validacao
tdo abrangente como a que se propoe. Esta ¢ uma area em constante desenvolvimento e
evolugdo, com propostas de sistemas e standards. O istSOS ¢ um dos sistemas que
implementa o standard SOS, ndo contempla a valida¢do por zona nem a possibilidade de
calibracao sensorial. Outros sistemas, como o OpenSensorlO, usam tecnologias de
comunicagao diferentes € embora cubram alguns dos requisitos identificados, tais como a
validacdo de dados e o envio de alertas de mau funcionamento, ndo permitem a aplicacdo
de algoritmos de calibragdo. Os sistemas Sigfox e o OpenloT podem ser integrados como

fontes de dados no sistema, sendo estes posteriormente processados e calibrados.
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Por forma a atingir os objetivos propostos, nomeadamente a analise e calibragdo de
dados sensoriais, ¢ necessdrio que o sistema permita ndo s6, a integracdo de dados
provenientes de redes de sensores, que carecem de calibragdo, mas também de dados de
referéncia provenientes de Fontes Oficiais, tais como, o IPMA, Instituto Portugués do Mar
e da Atmosfera. A proveniéncia de todos os dados a integrar no sistema, quer sejam de
sensores descalibrados ou de referéncia, ¢ registada ou denominada como uma Fonte de
dados (ou simplesmente de Fonte). Além da sua designacao ¢ definida a sua origem, tipo e
localizagdo do local onde estdo instalados. Uma Fonte pode ser definida como uma fonte
de dados a analisar (Fonte em Analise), ou como uma Fonte Oficial, que por ser de
referéncia, ¢ considerada confiavel. Uma Fonte pode representar, e referenciar, os dados
recolhidos por um ou por varios Nos. Um N6 ¢ um dispositivo composto por um ou mais
sensores ¢ um modulo de processamento que lhe permite indexar as leituras recolhidas

pelos sensores.

Um No tipicamente também possui um moddulo de comunicagdo para envio dos
dados quer para um concentrador, ou mesmo diretamente pela internet até ao sistema de
integracdo e processamento de dados. Internamente, cada N6 indexa as mensagens de
acordo com um formato de troca de mensagens previamente estabelecido, de modo a que
0s recetores 0s possam interpretar, analisar e guardar. A figura 8 ilustra um exemplo de
uma rede WSN, constituida por varios Nos que recolhem informacdo ambiental de uma
vinha. Cada N¢ recolhe e envia informagdo sensorial, proveniente dos sensores que o

compdem, sejam eles de temperatura, humidade do ar, velocidade do vento, etc.
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Figura 8 — Instalacio tipica de uma WSN

Na perspetiva do sistema, as Fontes (fontes de analise) e as Fontes Oficiais (fontes
de referéncia) recolhem e disponibilizam um conjunto de informagdo, e medidas, que
necessitam de ser normalizadas de modo a poderem ser correlacionadas e analisadas em
conjunto. Como os dados tém origem em sistemas diferenciados, pode ser necessario algum
processamento prévio, onde através da utilizagdo de adaptadores (transformadores de
dados) permite a sua normalizagdo e posterior compatibiliza¢do. A titulo de exemplo,
tomemos duas fontes sensoriais que recolhem informagdo relativa a temperatura em
unidades diferentes (°C Celsius e °F Fahrenheit) que precisam de ser convertidas antes de
serem usadas. Além da integracdo de diversas fontes de dados, no processo de analise
também serdo utilizados os dados historicos provenientes de aquisi¢cdes anteriores, para
determinar, por exemplo, variagcdes ao comportamento espectdvel. Estes dados historicos

serdo considerados e catalogados como sendo provenientes de uma Fonte Historica.

Como referido anteriormente, a proposta do sistema vem colmatar uma necessidade
sentida aquando do desenvolvimento de um projeto do IPN-LAS, em que os dados
recolhidos eram armazenados em formato JSON, e posteriormente analisados de forma
semi-manual afim de se identificar potenciais erros. Como o JSON ¢ uma tecnologia

amplamente utilizada, independente da linguagem de programagao e de facil compreensao
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e implementacdao, decidiu-se utilizar JSON como o formato base do sistema.
Posteriormente, o standard SOS foi analisado e considerado como sendo uma mais-valia
para tornar o sistema mais heterogéneo. No entanto, e de forma a minimizar o impacto no
sistema em desenvolvimento, decidiu-se nao alterar o modelo de representagdo de dados
do sistema definido inicialmente, e optou-se por oferecer um plugin que permita a
interpretagdo da informacao no standard SOS, e a converta para o esquema de dados do

sistema.

Genericamente, apoOs a especificacdo das fontes de dados e a sua proveniéncia, a
definicdo do esquema das mensagens enviadas pelos sistemas de sensores € quais as suas
métricas, as mensagens entram no sistema para serem processadas. Estas mensagens podem
vir num formato JSON pronto a ser interpretado, ou em formato raw, sendo nestes casos
necessario proceder a sua conversao. Este tipo de conversdo, assente em modelos de plugin,
tal como ilustrado na figura 9, permite que sistemas com protocolos de comunica¢io
diferentes consigam comunicar de forma transparente com o sistema em desenvolvimento.
Pode ser necessario implementar um plugin especifico para cada fonte de dados. Apds os
dados terem sido convertidos, as mensagens entram no sistema de forma transparente

,sendo posteriormente validadas e analisadas.

Todas as mensagens sao verificadas, validadas e sdo processados os dados que
transportam. Os dados sdo combinados através de algoritmos que permitem aferir a
validade dos dados recolhidos pela Fonte em Analise. Posteriormente ¢ em caso de
necessidade, sdo aplicados algoritmos de calibragdo de forma a ajustar os valores
recolhidos, pela Fonte em Andlise, com os dados provenientes de Fontes de referéncia.
Quando os valores recolhidos ndo cumprem os critérios de validagao, estes sao descartados

e ¢ gerado um alerta de mau funcionamento. A figura 9 ilustra a visao geral do sistema.
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Figura 9 - Arquitetura do Sistema

Os Nos enviam as mensagens, com os valores recolhidos de um ou mais sensores,
através da internet, e sdo integrados no sistema através do registo de uma, ou varias, fontes
de dados. Estas fontes sao continuamente alimentadas de acordo com a frequéncia de
comunicacdo especifica de cada NO. As mensagens enviadas pelos noés podem ser
diretamente integradas no sistema, quando o formato dos dados ¢ compativel ou, caso
contrario, serdo integradas de forma indireta por intermédio de um plugin que possibilita
que estas sejam recolhidas e convertidas de acordo com o formato especificado na definicao

da fonte de dados.

Apos a sua integracdo no sistema, os dados provenientes das Fontes em Anélise irdo

passar por duas fases distintas:

e Fase de validacdo — em que os dados sdo avaliados e validados de acordo com
um conjunto de regras que permitem determinar a sua exatiddo. Estas incluem
a validacdo do dominio absoluto de cada um dos valores recolhidos pelos
sensores, dos valores espectaveis para o ambiente em que 0s sensores estao
inseridos e também se estes respeitam a sua propria arquitetura. Os dados que
nesta fase sejam considerados erroneos sdo encaminhados para a fase de

calibragao;
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e Fase de calibragcdo — nesta fase, formulas de calibragdo sdo aplicadas aos dados,
que anteriormente foram considerados erréneos. Estas formulas usam o valor
considerado errado e os seus antecedentes para tentar aproximar esse valor do
valor expectavel. Uma outra forma de calibragdo consiste na utilizacdo de uma
fonte de referéncia, quando existe, a partir da qual se possa obter uma estimativa
para colmatar as falhas encontradas. Os novos valores gerados a partir da

calibracao sao novamente avaliados pelo sistema.

Os dados de um sensor sdo analisados, nao s6 com os seus dados histoéricos , mas
também com os dados obtidos por sensores que pertencam a mesma Zona. Uma Zona ¢
composta por sensores do mesmo tipo, colocados em locais diferentes, podendo estes ser
proximos ou nao, os quais historicamente apresentam variagdes semelhantes podendo por

isso serem considerados referéncias para as Fontes em Analise.

Os dados depois de analisados e quando necessario, calibrados, sdo armazenados
num repositério de dados, conjuntamente com a indicacdo da sua validade e da sua
proveniéncia, se real ou estimado, assim como o resultado da fase de validacdo. Apenas os

dados considerados validos serdo considerados para a analise historica.

O armazenamento pode ser feito em Base de dados, ficheiros JSON ou XML. O
frontend do sistema permitird a consulta de toda a informacgao associada aos dados. Nessa
interface sera possivel consultar os dados recebidos das Fontes, assim como a classificagao
atribuida. No que concerne as regras de aceitabilidade dos dados, sera também possivel,
visualizar os ajustes efetuados (calibragdo) e qual a taxa de erro. Ao nivel da configuracao

de alertas e ajuste nas regras de classificacdo também podem ser feitos nesta interface.

Na seccao seguinte ¢ descrito de que forma sdo integrados os dados no sistema.

3.1. Integracao dos Dados de Entrada no Sistema

O sistema integra trés tipos de dados distintos: dados provenientes de sensores das
Fontes em Analise, vamos designar por Dados em Analise recolhidos de sensores; dados
de referéncia obtidos de Fontes Oficiais, designados como Dados Oficiais ¢ Dados
Historicos provenientes de dados historicos armazenados pelo sistema e que ja foram
previamente analisados e considerados como validos, e como tal, passiveis de serem

utilizados como fonte de referéncia historica.
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e Dados em Analise - dados recolhidos por sensores provenientes de diversos
sistemas, e que se pretendem analisar. Sensores estdo acoplados a um modulo
de processamento, designado por n6. Um né pode conter um ou varios tipos de
sensores, € tipicamente envia periodicamente uma mensagem com todas as
aquisicdes de cada um dos sensores num determinado instante de tempo. Por
forma a facilitar a anélise individual de cada sensor, os dados das mensagens
sao divididos e agregados por tipo de sensor;

e Dados Oficiais — dados provenientes de fontes fidedignas, de instituigdes
publicas e/ou privadas, mas cujos dados foram previamente validados, sdo
considerados assertivos e confiaveis;

e Dados Historicos — dados recolhidos ao longo do tempo que estdo guardados
no repositoério (ex. base de dados, sistema de ficheiros, etc.), estes dados ja se
encontram classificados como confidveis ou nao, podem assim filtrar apenas os
dados corretos para a analise. Todos os dados sdo armazenados, mesmo aqueles

que sao considerados erroneos distinguindo-se pela sua classificagao.

As subsecdes seguintes descrevem o processamento de cada um destes tipos.

3.1.1. Fonte em Analise

Uma fonte em analise que integra os dados dum sistema de sensores, depois de
registada no sistema, fica disponivel para processar os dados provenientes desse sistema.
Isto ¢, todas as mensagens que esse sistema de sensores envia, ficam disponiveis na fonte
para serem posteriormente validadas. Para isso, o processo responsavel pelas mensagens
dessa fonte, recolhe da base de dados, as defini¢cdes da fonte, nomeadamente a informacao
sobre os nds do sistema, os sensores e respetivos limites, e a fonte de referéncia a utilizar
na validacao dos dados. O sistema de rece¢do de dados funciona em push, a espera das

mensagens. A figura seguinte ilustra as interagdes do processo de processamento da fonte.
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Figura 10 - Processamento das Fontes em Analise

Para cada fonte existe um processo que valida os dados da fonte, de acordo com as
regras definidas para essa fonte. Cada uma das leituras obtidas inclui informacao
relativamente ao tipo de sensor, o valor lido pelo sensor € o timestamp da aquisi¢ao. Cada
uma dessas mensagens ¢ validada de acordo com as caracteristicas definidas para o sensor
e com as validagdes definidas para a fonte em concreto. Sempre que os dados cumpram as

condi¢des definidas numa regra, sdo aplicadas as agdes previstas na definicdo da regra.

3.1.2. Fonte de Referéncia

Uma fonte de referéncia do sistema tem um funcionamento diferente. O pedido de
dados ¢ efetuado de acordo com a frequéncia especificada ou quando houver necessidade
de obter um valor para um determinado instante, funciona em sistema push. Tipicamente
as fontes de dados oficiais disponibilizam 4PIs que permitem recolher esses dados. Por
exemplo, o Accuweather, sistema de informacao meteoroldgica de previsao e aquisi¢ao de
dados por todo o mundo, disponibiliza uma lista com as estagcdes disponiveis. Apds a
escolha da estagdo, a API disponibiliza fungdes que permitem obter os dados recolhidos
por essa estagdo. Existe um numero maximo de pedidos que podem ser feitos na
modalidade gratuita, sendo ilimitado na modalidade paga. Outras fontes oficiais podem ser
consideradas dependendo das areas geograficas em estudo, tais como IPMA, que fornece
informacgao sobre os valores recolhidos nas capitais de distrito do pais a cada hora ou, em
Coimbra, a estagdo meteorologica do Laboratério de Aerodindmica Industrial da

Associagao para o Desenvolvimento da Aerodinamica Industrial, que ¢ reconhecida pela
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qualidade dos dados no site Weather Underground que publica os seus dados. O Weather
Underground publica dados de varias estacdes, nem todas marcadas como fidedignas,

podendo ser fornecedora de fontes referéncias.

Idealmente para cada fonte em estudo deve ser indicada uma fonte de referéncia
que possa dar informacdo fidedigna da zona em causa. Como o formato dos dados
disponibilizados pelas fontes de referéncia, normalmente ¢ distinto, de modo a
compatibilizar e a serem integrados pelo sistema pode ser necessario implementar modulos,
designados de plugins, que permitam a transformagdo e conversdo num formato

compativel, como ilustrado na figura seguinte.

3 plugin Fon_te
= Referéncia

S

AccuWeather

\ ; Fonte

) | ey
IPMA R Referéncia
E

: Fonte
lugin S
Weather i Referéncia

F

Underground
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Figura 11 - Processo de aquisicio de dados de referéncia

3.1.3. Plugin de Mapeamento dos Dados

O sistema pretende ser o mais heterogéneo possivel e para que isso seja viavel, serd
definida uma estrutura genérica, um plugin, que permitird qualquer formato de dados ser

adaptado para entrar no sistema.

Estes plugins permitem que os dados de qualquer fornecedor, ou sistema, possam
ser interpretados e convertidos num formato que o sistema possa compreender e processar.
O plugin faz a conversao dos dados das mensagens num formato em que as métricas sao
interpretaveis (conversdo no esquema JSON do sistema), mas também implementa um
conjunto de métodos que permitam converter a unidade de medida dos dados originais nos

valores correspondente na unidade de medida definida para o sistema. Nao ¢ relevante qual
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a linguagem de programagao em que ¢ implementado o plugin desde que o seu output seja

um JSON com o formato e os parametros definidos.

Qualquer fonte de dados pode, apos o registo no sistema, configurar que os dados a
integrar no sistema sdo provenientes de um plugin. No registo da fonte € necessario indicar
também quais os diferentes tipos de sensores, os seus limites do dominio e a variagdo

maxima aceitavel relativa ao dominio.

Plugins podem ser utilizados para a integracao dos dados dos sistemas a analisar,
mas também para a integracao de dados provenientes de fontes de referéncias. As fontes de
referéncia disponibilizadas, normalmente sdo obtidas a pedido, quando sdo necessdrias, e
requerem a implementagdo de um plugin especifico para a recolha, interpretacdo e

conversao dos dados de acordo com o utilizado pelo sistema.

Por exemplo, quando se utiliza como referéncia os dados disponibilizados pelo
Accuweather, é necessario um plugin que interprete a mensagem JSON fornecida, € que
traz um conjunto de parametros, individualize cada um dos valores e os transforme na
unidade de medida usada pelo sistema. Note que nem todos os valores retornados pelo
Accuweather, sdo relevantes para a analise e interpretaveis pelo sistema. A figura seguinte

ilustra o exemplo de uma mensagem JSON disponibilizada pelo Accuweather.

[{

"LocalObservationDateTime™: "2017-02-26T22:55:004+00:007,

"EpochTime™: 1488149700,
"WeatherText™: "Mostly cloudy”,
"WeatherIcon™: 38,

"IsDayTime™: false,

"Temperature”: |
:
"Vaelue™: 8.8,

"Unit": "C",

"UnitIype™: 17
b
"Imperial™: {
"Value™: 48.0,
"Dhit s “FE,
"UnitIype™: 18
1
i
"Mobilelink": "http://m.accuweather.com/en/pt/vila-nova-de-foz-coa/273408/current-weather/273408?1lang=en-us",
"Link™: "http://wwW.accuweather.com/en/pt/vila-nova-de-foz-coa,/273408/ current-weather/273408?1lang=en-us"”

Figura 12 - Mensagem JSON do Accuweather

Alguns dos dados, da mensagem da figura anterior, ndo sao relevantes e por isso
nao sao utilizados, como por exemplo, a medida da temperatura em Fahrenheit, pois graus

centigrados ¢ a unidade de medida de referéncia, assim como a informagdo sobre o
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EpochTime ou o Weatherlcon. Além dos plugins especificos para as fontes de referéncia o
objetivo € que a plataforma seja extensivel e que permita a cada fornecedor de dados
facilmente implementar um plugin para transformar os seus dados no JSON schema do

sistema para tal, sera disponibilizado a APl com as informagdes genéricas do plugin.

3.1.4. Fonte Historica

O histoérico dos dados representa também uma fonte pois estes sdo usados, muitas
vezes, como referéncia para validar e melhorar os dados em analise. Durante o processo de
validagdo, também em sistema de pu/l ha um processo que carrega os dados necessarios
para a efetuar as validagoes e calibragdes definidas. De maneira semelhante a recolha dos

dados de referéncia tém-se o seguinte esquema de funcionamento,

/ k!
write |
Halidjagﬁn Fonte de Dados
Histdricos
Calibracio read St
< % i

Figura 13 - Processo de aquisicio de dados histdricos

3.2. Estrutura e Formatos dos Dados

Como um dos objetivos do sistema € que seja genérico, € que possa ser utilizado
por diversos sistemas, contextos e cendrios, os dados sdo processados utilizando o formato
JSON. Contudo, com o objetivo de clarificar e exemplificar a sua integragao e utilizagao,
sera frequentemente utilizado o contexto de anélise de dados meteoroldgicos que serviu de
mote e de inspiragdo para o projeto. Para adicionar novas fontes de dados ao sistema deve

usar-se o seguinte JSON schema

{ "version": "http://system.isec.pt/Date_ Schema",
"title": "Add Source Schema",
thpen : "Obj ect" ,
"properties": {
"wsn": {
"id": "number",
"description": "string",
"location": {
"description": "coordenadas gps ",
"properties": {
"latitude" : { "type": "number"},
"longitude": { "type": "number"}

by
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"nodes": {
"uid": "text",
"location": {
"description": "coordenadas gps ",
"properties": {
"latitude" : { "type": "number" 1},
"longitude": { "type": "number"
}
by
"measures": {
"type": "array",
"items": {
"data": {
"metric": { "type": "string" },
"unit" : { "type": "string" }
by
"required": ["metric", "unit"]
}
b
"minItems": 1,
"uniqueltems": true
b
"required": ["id", "location", "description", "nodes"]

Pl

Depois do registo da fonte deve ser usado o esquema seguinte para enviar os dados

para o sistema,

{ "version": "http://system.isec.pt/Date_ Schema",
"title": "Data Schema",
thpen . "object",
"properties": {
"wsn": {
"id system": "number",
"nodes": {
"uid": "text",
"measures": {
"type": "array",
"items": {
"data acqg": {
"description": "Data de Aquisicao",
"type": "object",
"data": {
"metric": {
"type": "string"
by
"value": {
"type": "number"
I
"unit": {
"type": "string"
}
bo
"required": ["metric", "value", "unit"]
}
bo
"minItems": 1,
"uniqueItems": true,
"required": ["id", "sensor name"]

}
ISR

Todos os ficheiros JSON devem incluir os seguintes parametros:
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3.2.1.

version — a versao do plugin para que o sistema saiba qual o formato que vai
tratar, com a evolugdo podem surgir novos formatos e desta maneira ¢ possivel
indicar o correto;

Id_system — o identificador da fonte de dados no sistema;

Name — o nome da fonte de dados;

Local — o local onde os dados sdo recolhidos;

url — o endere¢o do servidor de dados da fonte;

Nodes — defini¢do dos varios nos que constituem a fonte;

Measures — conjunto de medidas obtidas num determinado instante de tempo;
Time_acq — instante temporal no qual a leitura do valor foi feita;

Data — agrega informagao sobre a leitura;

Type — tipo de dados lidos;

Value — valor lido pelo sensor;

Unit — unidade de medida do valor lido.

Tipos de Métricas dos Sensores

Tipicamente cada estagdo, ou no, envia periodicamente os dados dum determinado

instante temporal, obtidos por ela e/ou por estacdes vizinhas que pertencem a mesma rede

de sensores. Essa rede, as suas configuragdes ¢ o esquema de dados das mensagens sdo

inseridas e registadas no sistema como uma fonte de dados, para que, quando for recebido

um novo conjunto de dados, estes possam ser corretamente catalogados e interpretados.

Uma rede de sensores ¢ constituida por um ou mais nos, instalados numa area geografica

proxima e que, frequentemente, concentram os seus dados recolhidos num né coordenador,

responsavel por, com uma periocidade pré-definida, enviar todos os dados para um

servidor. Cada mensagem de dados estd indexada temporalmente e contém os dados de

varios tipos de sensores. No exemplo do cenario de recolha de informacao meteorolodgica,

a mensagem inclui dados tais como:

Temperatura do Ar — a unidade de medida de referéncia no sistema, por defeito,
¢ graus celsius (°C);
Humidade do Ar — a unidade de medida de referéncia € a percentagem (%);

Pressdao Atmosférica — a unidade de medida de referéncia ¢ Hectopascais (hPa);
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e Radiagdo Solar — a unidade de medida de referéncia ¢ watt por metro quadrado
(Wm2);

e Humidade do Solo — a unidade de medida de referéncia ¢ a percentagem (%);

e Velocidade do Vento — a unidade de medida de referéncia ¢ quilometros por
hora (km/h);

e Direcao do Vento — a unidade de medida de referéncia sao os Pontos Cardeais;

e Pluviosidade — a unidade de medida de referéncia ¢ milimetros cubicos;

¢ Humidade da Folha — a unidade de medida de referéncia ¢ a percentagem (%).

Conjuntamente com os dados recolhidos, cada mensagem também inclui
informacgao sobre o instante, ou timestamp (que inclui A4AA-MM-DD hh:mm:ss ) em que
estes foram recolhidos, possibilitando assim o cruzamento com outros dados obtidos em

instantes préximos, por este ou outros sensores.

3.2.2. Armazenamento de Dados

Os dados podem ser armazenados em ficheiros, JSON ou XML, ou em Base de
Dados (BD). Devido ao volume, a necessidade acesso rapido e a importancia dos dados nos
processos do sistema nomeadamente validagdo, calibragdo e criagdao de zonas, recomenda-
se a utilizacdo de sistemas de bases de dados. A BD armazena a informacao relativa a
estrutura das fontes e também aos dados que estas recolhem, adicionalmente ainda necessita
de armazenar a informacao sobre as zonas e sobre os erros resultantes das valida¢des, bem

como quais os alarmes gerados e quais os utilizadores que os recebem.

As fontes de dados t€m origens distintas e consequentemente informagdes também
distintas, na perspetiva do sistema, todas possuem um conjunto de caracteristicas e atributos
comuns, pelo que € proposto um modelo de dados genérico que permita armazenar de forma
transversal todos os atributos necessdrios ao funcionamento do sistema. Este modelo
permite guardar fontes distintas de uma forma simples, evitando operacdes complexas e
demoradas, nomeadamente derivadas das operacdes de join entre tabelas se, fosse utilizado

um modelo com uma tabela especifica para cada tipo de fonte.

Da mesma forma como os dados provenientes dos sensores, independentemente do

seu tipo, apresenta uma estrutura de dados similares. Assim ¢ proposta uma estrutura que
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permita guardar o tipo de dados a armazenar, o valor lido, qual o instante em que foi
recolhido, a origem desses dados (fonte de dados ou calibrados), e a sua avaliagao
qualitativa (validos ou invalidos). De igual modo, a vantagem pela utiliza¢do de uma tinica

estrutura genérica ¢ a facilidade de acesso aos dados com queries simples e rapidas.

Os erros detetados a partir da analise do sistema estdo definidos numa tabela para
mais facilmente os catalogar, estes tém uma descricdo associada a validacao que deu
origem ao erro, informacao importante para enviar aos responsaveis pela manutengao dos
sensores. Desta forma tém-se uma tabela onde sdo definidos os tipos de erros e outra onde
sdo armazenados os erros dos sensores. E gerada uma entrada quando é detetado pela
primeira vez um erro, contendo a taxa de erro, a descricdo do erro, a data da primeira
ocorréncia ¢ o estado. O estado varia entre aberto e fechado, aberto desde a primeira
ocorréncia até o sensor ser intervencionado, quando ocorre uma intervengdo e o problema
¢ resolvido o estado passa a “fechado” e nenhum dos restantes valores ¢ mais alterado. Até
fechar o erro, sdo atualizados de cada vez que uma nova falha ¢ detetada nesse sensor, a

taxa de erro e a descri¢do, se ainda nao constar da descri¢ao o erro ocorrido.

Os utilizadores que recebem os alarmes também devem ter os seus dados registados
no sistema de modo a que sejam reconhecidos como responsaveis pelas fontes e sejam

notificados com emails € SMS dos erros encontrados nos dados.

3.2.3. Classificacao dos Dados dos Sensores

Os dados recebidos de Fontes em Analise sdo validados através da aplicagdo das
diversas regras definidas para o sistema. Os mecanismos de especificacdo de regras estdo
definidos no capitulo 4. Apos a validagdo e aplicagdo de agdes aos dados, conjuntamente
com cada valor armazenado na base dados, ¢ atribuida uma classificagdo qualitativa e da

origem desse dado.

Como os dados podem ser calibrados, isto ¢, os valores reais obtidos pelos sensores,
podem ser ajustados de acordo com fontes de referéncia, ¢ necessario, quando se guarda,
saber se esse dado ¢ o obtido pelo sensor (real), ¢ o estimado (quando existe falha de
transmissdo das leituras) ou ¢ um valor calibrado (apds a aplicacdo de formulas de

calibragao).
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Além disso, apés os dados serem validados, ¢-lhes atribuida uma classificacao

qualitativa:

e Valido — valor considerado valido, ap6s verificacao das regras, ¢ que pode

ser usado para analise;

e Invalido — valor considerado invalido, ap6s verificagao das regras.

3.3. Validacao dos Dados Integrados

Os dados de uma fonte, apos serem integrados, através de plugins ou diretamente
no sistema, passam por diversas fases, ou tipos, de validagdo antes de serem utilizados para
a analise e, guardados no sistema para analise futura. A figura 14 ilustra essas fases desde

que os dados sdo integrados no sistema.

Leitura do Sensor

\r/\

g Comparacao i y y
Dominio 3 P Lo > Media Movel » Leituras Anteriores
COMm a previsao
k4

Correlacao com - ~ Amplitude de valores

Qens?ores - Comparagdo com | Comparacdo com 0s| %as Gltimas N

3 2 - o b
Conatassnsibos Fonte Certificada sensores da Zona lsitiiras

Figura 14 - Tipos de validacio do sistema

De acordo com o seu tipo e objetivo, as valida¢des podem ser simples, por exemplo
a Validagao de Dominio onde ¢ verificado se o valor recebido esta dentro do intervalo de
valores espectaveis, ou mais complexas, recorrendo a Validacdo por Comparagdo e
Correlagdo, comparando os valores recolhidos com os dados obtidos pelos nos vizinhos, do

mesmo tipo ou de tipos diferentes, mas com uma relacdo conhecida entre eles.

Conjuntamente com a validacao dos valores dos sensores, também ¢ validado se o

timestamp associado a informacao recolhida estd no formato interpretado pelo sistema e se
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a informacao temporal € coerente, por exemplo, se a data de recolha ndo ¢ mais antiga do

que quarenta e oito horas e se a data nao ¢ posterior a data atual do sistema.

No capitulo 4, sdao apresentados alguns dos tipos de validacdo considerados. No
entanto, o sistema ¢ aberto e extensivel, permitindo a inclusdo futura de novas formas de

validagao.

Como o tipo de validagdo a efetuar aos dados ¢ variavel de sensor para sensor, e de
sistema para sistema, ¢ como a complexidade da validacao também pode variar, ¢ proposto
um mecanismo de validagao dinamico expresso através da especificacdo de regras de

validagao.

3.3.1. Definicao de Zonas

Uma Zona ¢ uma area geografica, povoada por sensores que devido a sua
proximidade podem ser referéncia uns dos outros. As Zonas sao criadas com base nos tipos
de sensores e na medida que estes adquirem. Os sensores podem ndo ser vizinhos,
geograficamente falando mas, apesar de distantes, apresentarem uma distribui¢cao de dados
semelhante. A analise pretende ser abrangente, podendo ser definida a distancia méxima
entre os elementos da Zona. A determinagao das Zonas ¢ em funcao dos sensores € nao dos
nds em que eles se encontram. Isto ¢, um n6 pode aparentemente pertencer a varios Zonas
distintas, no entanto, cada um dos seus sensores apenas pertence a uma tnica Zona. A figura

15 ilustra como se podem aglomerar os sensores dos mesmos nos em Zonas distintas.
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Figura 15 - Exemplo de Zonas

Manualmente podem ser definidos quais os sensores que se pretendem adicionar a

cada Zona. Além disso, o sistema pode determinar, através da aplicagao de algoritmos de

clustering aos dados recolhidos, quais as zonas e os sensores que pertencem a cada uma.

A validagdo por Zona assenta em dois tipos, Zonas criadas automaticamente por

algoritmos que analisam a distribui¢do dos dados ao longo do tempo e Zonas criadas

manualmente.

Uma Zona pode ser definida manualmente, no front-end do sistema pelos

utilizadores que consideram que estes podem ser referéncia uns dos outros, por exemplo

por serem proximos geograficamente ou por apesar de ndo estar proximos pertencerem ao

mesmo utilizador e este achar a analise relevante. Nem todos os sensores estao disponiveis
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para serem incluidos nas Zonas, a sua visibilidade por outros utilizadores do sistema ¢

determinada pelos seus administradores.

A interface do sistema permitird aos utilizadores a criacdo de Zonas para cada tipo
de sensor. O utilizador depois de registar a sua Fonte de Dados deve aceder as
configuragdes da mesma para escolher a analise que sera feita aos dados, ao escolher a
validagdo por comparagao com os “vizinhos” deve criar uma Zona com a lista de vizinhos
que lhe parecem relevantes para cada tipo de sensor. Dai em diante estas Zonas vao ser
usadas para efetuar a validagdo dos dados recebidos pela Fonte. Estas Zonas podem ser
alteradas pelo sistema, quando um sensor fica indisponivel este ¢ removido das Zonas as

quais pertencia e os utilizadores sao notificados da alteragao.

3.3.2. Determinacao Automatica de Zonas

A criagdo automatica de Zonas sera feita através da analise do histérico de dados
de cada tipo de sensores. Para esta andlise sdo usados algoritmos “inteligentes” que
permitam identificar os sensores que ao longo do periodo de tempo da amostra mantiveram

0 mesmo comportamento.

A criagdo automatica de Zonas também terd alguns pardmetros configuraveis como
o intervalo em andlise, a frequéncia com que essa analise deve ser repetida, se a Zona deve
ser considerada automaticamente ou se ¢ necessario a aprovagdo pelo administrador do

sistema.

3.3.2.1. Intervalo dos Dados

O intervalo de dados deve ser continuo admitindo uma percentagem de falhas nao
superior a 10% e deve ter pelo menos 7 dias de dados para que se possa estabelecer com
alguma certeza a similaridade. Este set de dados deverd ser analisado pelos algoritmos

“inteligentes”.

3.3.2.2. Frequéncia de Analise

Os dados devem ser analisados periodicamente para identificar possiveis alteragdes
nos dados que levem a alteragcdes nas Zonas criadas. Para que seja mais eficaz deve ser
possivel armazenar uma taxa de erro acumulado para que, ao atingir o limite a zona seja
reavaliada. No limite a cada novo dado recebido pode realizar-se uma nova analise, no

entanto nao ¢ expectavel que hajam grandes alteragdes entre periodos muito curtos.
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3.3.2.3. Algoritmos

Para criar as Zonas serdo utilizados algoritmos que permitem analisar a semelhanga
entre diversos sets de dados e agrupa-los quando estes apresentarem uma alta similaridade.
Sao utilizados algoritmos de clustering, que tomando em consideragdo a similaridade dos
dados recolhidos pelos varios sensores, para determinar os clusters de nods com
comportamento semelhante. Dos algoritmos de clustering analisados, destacam-se o

Kmeans e o k-NN (k-Nearest Neighbors Algorithm).

O algoritmo Kmeans tem como objetivo criar clusters agrupando os dados que
apresentam maior semelhanca, tomando em consideracdo o niimero de clusters que ¢
definido a priori, e que para esse numero de clusters calcula os seus centroides que devem
estar distantes uns dos outros. Cada ponto deve ser associado ao centroide mais proximo,
depois de todos estarem associados a um centroide este deve ser recalculado tendo em
consideracdo todos os elementos do cluster. Os dois tltimos passos devem ser repetidos até
que ndo hajam alteragdes nos clusters, considerando-se assim esses os clusters finais. Este

algoritmo ¢ frequentemente usado para prever fendémenos meteorologicos.

O k-Nearest Neighbors Algorithm Classification (k-NN) ¢ um algoritmo de
aprendizagem que usa um exemplo de treino para classificar o set de dados. Cada elemento
do set ¢ comparado com os elementos do exemplo de treino e, é-lhe atribuida a classe da
maioria dos seus vizinhos. Essa compara¢do pode ser feita recorrendo a medidas de
distancia, por exemplo a Euclidiana ou de Hamming com os seus k vizinhos, sendo k£ o
numero de vizinhos com o qual ¢ comparada a distancia. O elemento herda a classe da

maioria dos seus vizinhos.

Ap6s a andlise dos algoritmos, e tomando em consideracdo os dados que sdo
analisados, por defeito o sistema utiliza o algoritmo k-NN pois ¢ de facil implementacao,
apresenta uma complexidade computacional aceitavel para o sistema em causa, permite

analisar a distribui¢ao de dados numéricos, sendo o mais indicado para datasets pequenos.

3.4. Calibracao dos Dados

Os dados apos a validagdo sdo catalogados como validos ou invalidos e para
minimizar as perdas estes sdo comparados com as fontes de referéncia e, no caso de

apresentarem desvios da fonte de referéncia estes devem ser analisados, ndo so
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pontualmente com os valores do mesmo espago temporal, mas de uma perspetiva global
com o intervalo de tempo superior, ajustando a cada métrica o intervalo relevante para a
andlise. Existem métodos matemadticos que permitem minimizar a distancia entre conjuntos

de dados, um desses métodos ¢ o dos Minimos Quadrados detalhado de seguida.

3.4.1. Método dos Minimos Quadrados

O Método dos Minimos Quadrados [10] permite aproximar um conjunto de outro
minimizando a soma dos quadrados das diferencas entre o valor em andlise e o valor
observado. Ou seja, através de duas amostras de dados com o mesmo nimero de elementos
€ a mesma janela temporal, uma da Fonte de Referéncia e outra da Fonte em Analise podem
dar origem a uma terceira que aproxima a Fonte em Analise da de Referéncia. A funcdo

que permite esta é:
g(x) =a0 + alx

Sendo a0 e al coeficientes reais que permitem minimizar as distancias entre os
dois grupos. Para obtermos esses valores teremos de resolver o seguinte conjunto de

equacoes:

o) = aOZn+a12x= Zy
a0 z:x+alz:x2 =ny

Sendo, » o numero de pontos do conjunto dos valores de Referéncia, x o conjunto
dos valores de referéncia e y o conjunto dos valores em analise. Apos a resolugdo do sistema
de equacdes temos o valor de a0 e de al que nos permitem calcular os pontos do conjunto
aproximado, os valores obtidos passam a ser a referéncia para uso futuro, constituindo uma

nova Fonte obtida das duas anteriores.

3.4.2. Calibracao Parcelar

Uma outra forma de calibracdo ¢ a Calibragdo Parcelar, apenas alguns periodos
apresentam falhas, no caso dos sensores meteoroldgicos por vezes surgem erros apenas em
determinadas condigdes, como por exemplo a incidéncia do sol sobre os sensores. Um
determinado sensor de temperatura exposto diretamente ao sol aquece e quando a leitura ¢

feita o valor ¢ demasiado elevado comparativamente a Fonte de Referéncia, por outro lado
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r

nos periodos em que o sol ndo incide no sensor a temperatura ¢ similar a Fonte de
Referéncia. Dai advém a necessidade de apenas ajustar os valores durante o periodo de
maior exposi¢ao, ou seja, o intervalo de dados a analisar deve ser coincidente com o periodo
em que a exposi¢ao altera significativamente os valores recolhidos, devendo ser usados os
periodos semelhantes dos dias anteriores para mais facilmente obter a melhor aproximacao

que minimiza o erro causado pelo fator identificado.

Por exemplo, pode ser especificada uma regra, em que, no intervalo de tempo
definido (por exemplo entre as 10 e as 16 horas), quando a validacdo com a fonte de
referéncia for superior a um determinado valor (definido pelo utilizador), os valores obtidos
nesse intervalo de tempo devem ser calibrados (ajustados) tomando em consideragao a sua

fonte de referéncia.

3.4.3. Calibracao por Extrapolacao dos Valores Conhecidos

A Calibragao através da extrapolacdo dos valores conhecidos pretende colmatar
pequenas falhas de aquisicao, cada sensor tem uma frequéncia de aquisicdo definida, mas
por diversos motivos algumas podem ndo chegar ao sistema. Quando ocorrem estas falhas
pontuais num sensor, estas podem ser minimizadas se existirem dados nas aquisi¢cdes
anteriores € posteriores que permitam estimar o valor em falta usando a média entre o
antecessor e sucessor. Para tal deve ser feita uma analise diaria, das ultimas 24 horas e
“preencher” as falhas sempre que hajam dados que permitam essa estimativa. Este novo
valor seré classificado como uma estimativa e serd usado como historico para uso em

analises futuras.

Apo6s a detecdo de mensagens em falta, gera essa mensagem, como uma nova,
através da média dos valores (antes e depois) e volta a ser “injetado” na fonte de dados.

Esta nova mensagem, posteriormente, segue o fluxo normal de validacao.

3.5. Acoes a Tomar

Apos a andlise dos dados, dependendo do tipo de resposta que o sistema obtém dos
dados, vérias agcdoes podem ser tomadas tais como rejeicdo dos dados ou envio de alertas.

Seguem-se os detalhes dessas mesmas agdes.
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3.5.1. Rejeicao da Leitura em Analise

Quando uma leitura tem uma data de aquisi¢cao posterior a data atual esta leitura é
totalmente descartada pois indica que a comunicagdo sofreu algum problema que alterou

os dados indexando no futuro as leituras realizadas.

3.5.2. Rejeicao da Métrica em Analise

Quando um valor ndo se encontra dentro do dominio da métrica este ¢ descartado
por se considerar que ndo €& possivel aplicar qualquer corre¢do a este valor para se
aproximar do seu ambiente de operacdo. O valor em causa ¢ armazenado com a

classificacao de invalido.

3.5.3. Considerar a Leitura Anterior

Quando hé uma falha detetada na leitura atual, de dominio ou outra, pode ser
considerada a imediatamente anterior uma vez que estas ndo deverao divergir muito uma
da outra, historicamente € possivel definir que a probabilidade de duas leituras consecutivas

terem o0 mesmo valor é elevada.

3.5.4. Remover um Sensor de um No

Ignorar todas as leituras de um ou mais sensores de um NoO por estes apresentarem
uma taxa de erro demasiado elevada. Até que haja uma intervengao técnica, as suas leituras

sdo descartadas.

3.5.5. Remover o No

Todos os valores lidos por um N6 serdo descartados, isto pode acontecer quando os
erros sao detetados em todas as métricas ou a indexagao temporal das mensagens ¢ incorreta
indicando que o sistema de processamento das leituras desse n6 pode estar danificado e por
isso mesmo, até que seja feita uma intervencdo técnica, os seus dados serdo

desconsiderados.
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3.5.6. Redefinir Zonas Automaticas

As zonas sao definidas periodicamente de forma automatica, no entanto quando um
sensor que compde a zona apresenta problemas, este deve ser retirado da Zona para ndo
contaminar” o estudo dos restantes dados. Até que o sensor em causa seja intervencionado

por uma equipa técnica este deve ser retirado de todas as zonas as quais pertenca.

3.5.7. Retirar N6 da Zona

As zonas definidas pelos utilizadores também devem ser redefinidas, os sensores
que apresentem problemas devem ser removidos das zonas e o utilizador deve ser

notificado da indisponibilidade temporaria daquele sensor.

3.5.8. Calibrar o Sensor

Quando um sensor apresenta pequenos desvios das fontes de referéncia ou dos
restantes vizinhos ou, quando este tem pequenas falhas nos dados, deve ser feita uma
analise baseada no histérico dos sensores para que se obtenha uma forma de aproximar os
dados do Sensor em Analise dos Dados de Referéncia aumentando a eficiéncia do Sensor.

A calibragdo sera detalhada mais a frente no ponto 3.6.

3.5.9. Notificar Utilizadores

Os utilizadores devem ser notificados pelo sistema quando os seus sensores
apresentam problemas ou quando um sensor que eles tenham escolhido como referéncia
apresente problemas. O sistema deverd, mediante os dados recebidos ao longo do tempo,
detetar anomalias e reporta-las. Estas anomalias estdo relacionadas com as validacdes

definidas e dardo origem a alguns alertas tais como:

e Valores fora do dominio — quando um sensor tem uma taxa de erro referente a valores
fora do dominio superior a 25% os utilizadores responsaveis pela Fonte a qual o sensor
pertence recebem um email a informar da taxa de erro do sensor. Consoante o
crescimento da taxa de erro do sensor o alarme vai sendo mais frequente até ao Sensor
ser colocado como indisponivel.

e Valores dispares da referéncia — quando um sensor repetidamente apresenta valores

muito distantes da Fonte de Referéncia atingindo uma taxa de erro de 25% os
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utilizadores responsaveis pela Fonte a qual o sensor pertence recebem um email a
informar da taxa de erro do sensor e a descri¢ao do(s) erro(s) associado(s).

e Numero de aquisi¢des inferior ao minimo admissivel — quando o sensor apresenta
falhas na aquisicdo de valores superiores a 25% os utilizadores responsaveis sao
notificados da falta de dados por parte do sensor.

e Sensor indisponivel na propria fonte — quando um Sensor apresenta uma taxa de erro
superior a 50% ¢ colocado como indisponivel e notifica os seus responsaveis da
ocorréncia, informando qual o erro que levou a desconsideragdao do Sensor.

e Sensor removido de Zona criada pelo utilizador — quando um sensor fica indisponivel,
se este pertencer a Zonas criadas manualmente, os utilizadores que definiram estas

Zonas devem ser notificados da remocao do sensor da sua lista de validacao.

3.5.10. Retirar o NO6 ou um Sensor de um No

Quando um Sensor de um N6 ou todo N6 apresenta problemas consecutivamente
este deve ser desconsiderado até que uma intervengao de reparacao seja efetuada. Podem
acontecer varios cenarios que levem a rejeicdo dos dados vamos dar dois exemplos, um
Sensor de um N¢ ter uma taxa de erro superior a 50%, independentemente da causa, ou
todos os dados desse N6 estarem indexados numa data posterior a atual indicando que

aquele N6 tem problemas no processamento dos dados recolhidos pelos sensores.

Para que os dados sejam os mais assertivos possiveis, as fontes que apresentam
erro ¢ que podem influenciar a validagao de outros, devem ser removidos da(s) zona(s) a
que pertencem. As zonas devem ser redefinidas de modo a excluir o N6 que apresenta
problemas. Este N6 fica marcado como “fora de servico” e, os seus dados, voltardo a ser
considerados pelo algoritmo de criagdo automatica de zonas depois do No ter sofrido uma
intervencao técnica, ter enviado dados e estes terem passado pelos processos de validagao
definidos. Cumpridas estas metas o N6 passa novamente a estar disponivel para integrar as

Zonas existentes.

Neste processo sao retiradas das Zonas, criadas pelo sistema ou manualmente
definidas pelo utilizador, recebendo estes uma mensagem a informar que temporariamente

aquela Fonte ndo pode servir de referéncia por estar fora de servigo.
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Neste capitulo sdo descritos alguns dos tipos de validagdo considerados, e ¢
proposto um mecanismo que permite especificar essas validagdes através da definicao de
regras. Para facilitar o processo de descricao das regras, em cada tipo de validagao sao

apresentados exemplos de regras que permitem a sua especificacao.

4.1. Regras de Validacao

As regras de validagdo permitem aferir a qualidade da informacao recebida dos
sensores. Estas sdo expressas numa pseudo-linguagem que permite especificar, as
condi¢des e validagdes a efetuar aos dados de cada fonte de dados. As regras seguem o

seguinte formato:

»—(ON)— sensor {WHEN} conditions —(THEN} action ~@~N

Figura 16 - Formato genérico de validacao

Ou seja, por fonte(s) de dados, especifica-se as condigdes € as consequentes acdes
a aplicar aquando da chegada de uma mensagem de dados. Quando os dados chegam, estes
sdo analisados de acordo com as regras e, s3o tomadas as agdes especificadas quando estes

satisfazem as condigdes expressas nas regras.

Tomando como exemplo a temperatura, uma regra para especificar que ¢ invalido
o valor obtido pelo sensor de temperatura de determinado né de uma fonte de dados, quando

o valor esta fora do intervalo [10;20], pode ser especificada das seguintes formas:

ON Fonte.No WHEN Fonte.No.temperatura NOT BETWEEN [10; 20] THEN invalid;
ON Fonte.No WHEN temperatura> 10 OR Fonte.No.temperatura < -20 THEN invalid;
ON Fonte.No WHEN temperatura NOT WITHIN (10,20) THEN invalid; stop process;

ON Fonte.No WHEN temperatura WITHIN (10,20) THEN valid; next validation;
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Sendo invalid a classificacio com a qual o valor serd armazenado. Os valores
invalidos serdo armazenados porque estes podem ajudar no processo de recuperacao do
sensor quando ¢ realizada uma intervengdo técnica, mas também, porque a ocorréncia de
fendmenos raros pode fazer com que um valor fora do dominio ocorra e desta forma ¢

possivel, manualmente o responsavel pela Fonte de Dados alterar a classificacdo do valor.

Como sera explicado mais a frente serdo criadas Zonas que serao constituidas por
Sensores que pertencem a Nos que por sua vez pertence a uma Fonte. Todos os sensores
pertencem a pelo menos uma zona, mas podera pertencer a varias, criadas automaticamente
através da similaridade das leituras, ou manualmente especificadas pelo utilizador. Esta
defini¢do de zonas ¢ util no processo de validacao dos dados, pois permite aferir se os dados
provenientes de um sensor divergem significativamente dos dados recolhidos pelos
restantes sensores da zona a que pertence. A referenciacdo dos varios elementos a ser

considerados toma o formato de:

»L sensorname 4

L no
fonte

Figura 17 - Representacio de métrica pertencente a um né e a uma fonte

Sendo que a zona ¢ opcional, e que permite apenas referenciar e agregar varios nos
que podem pertencer a fontes diferentes da mesma zona geografica. Isto segue um modelo

hierarquico, em que cada nivel (ex. no) referéncia as caracteristicas do ndé em concreto.

Algumas das regras serdo um pouco mais complexas e para isso € conveniente

definir algumas nomenclaturas:

Fonte - Representa a fonte de dados da leitura recebida.

Fonte[n] - Representa um subconjunto das fontes de dados. Que podem ser
enumeradas, por exemplo, Fonte[4,7,9] para especificar essas fontes
Fonte[*] - Representa todas as fontes de dados.

Todas as fontes sdo compostas por Nos:

No - Representa um No6 que pertence a uma fonte de dados.
No[n] - Representa um conjunto de Nbés, podem pertencer a mesma fonte de
dados ou a fontes diferentes.

No[*] - Representa todos os Nés do sistema.

Cada n6 pode ter um ou mais sensores:

Sensor - Representa o Sensor que pertence a um Nob.
Sensor [n] - Representa n-ultimas leituras do Sensor.
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Sensor [intervalo] - Representa o conjunto das leituras recebidas naquele
intervalo.

Um n6 pode conter um ou varios sensores que recolhem informacdo do ambiente,
mas apenas um de cada tipo. No entanto cada sensor apenas recolhe uma unica métrica (ex.
temperatura, humidade, ...). Para facilitar o processo de especificacdo das regras, nao ¢
expresso qual o sensor em si, isto €, as suas caracteristicas fisicas (ex. modelo, fabricante,
...) mas apenas referenciado a métrica, ou tipo de medida, que recolhe. Por exemplo,

No[1] .temperatura referencia o sensor de temperatura que estd acoplado ao no[1].

Como os sensores recolhem informacdo ao longo do tempo, para referenciarmos as
varias leituras recolhidas, foi definida uma nomenclatura similar a usada para fontes e nos.

Assim, para um determinado nd, e por exemplo, para o sensor temperatura:

temperatura - Representa a leitura mais recente do Sensor de temperatura
desse nbd.

temperatura [n] - Representa um conjunto das Ultimas leituras do sensor de
temperatura.

temperatura [*] - Representa todas as leituras do Sensor temperatura do nbd.

Os sensores podem ser agrupados em Zonas por isso o sistema também inclui a sua

representagao:
Zona - Representa uma zona de uma determinada métrica.
Zona[n] - Representa um conjunto de Zonas.
Zona[*] - Representa todas as Zonas do sistema.

Para além dessas designagdes € possivel definir variaveis que ajudem a referenciar
valores que sdo usados com mais frequéncia, vamos usar uma nomenclatura semelhante ao
usado na programacao. Por exemplo definimos Early Morning como sendo um periodo
inicial da manha, para analisar de forma mais concreta necessitamos de definir o intervalo
de tempo concreto que este representa, intervalo este que varia consoante a estacao do ano,

no verao tém-se,

DEFINE EARLY MORNING = [time 6 .. 9 hour]

Podendo ser usado para representar que a temperatura naquele intervalo ¢ inferior

a 20 graus,

WHEN temperatural[early morning] < 20 THEN valid;

Ou ainda quando ¢ necessario definir um conjunto de vinhas podemos ter,

DEFINE vinhal = FONTE[4,7,9];

DEFINE zonal temp = FONTE[‘vinhal’].NO[1,2,3].temperatura [1-4]
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4 - Mecanismos de Valida¢do de Dados

Se quisermos representar a validacdo de uma métrica, por exemplo temperatura

pode representar-se da seguinte maneira:

FOR VINHA WHEN temperature NOT BETWEEN [10;20] invalid AND stop process;

Combinando estas nomenclaturas com operagdes conhecidas como “WHEN”,
“OR”, “AND”, “THEN” ou com fung¢des como o BETWEEN ou o NOT BETWEEN ¢
possivel representar de forma mais esquematizada as operacdes que sao efetuadas sobre os

dados.

P~ value_comparison p————~p<4
@ - value_within S——
m ] value_between >
condition | value_within_zone_limits}—’

Figura 18 - Exemplos de operadores e condi¢des das regras

Quando se pretende concretizar uma determinada Fonte de Dados pode usar-se o
nome dessa fonte ou o seu identificador tnico, por exemplo queremos referir-nos a uma
Fonte cujo nome ¢ Vinha Cantanhede e o seu identificador tinico € o nimero 12 podemos
fazé-lo de duas maneiras, usando a nomenclatura FONTE[‘Vinha Cantanhede’] ou
FONTE[12], de forma analoga para 0s Nos podemos ter
FONTE[‘Vinha Cantanhede’].NO[‘Norte’] ou FONTE[‘Vinha Cantanhede’].NO[1]
seguindo-se o tipo de sensor que se pretende selecionar, tendo assim

FONTE[‘Vinha Cantanhede’].NO[ ‘Norte’]. Temperatura.

Para enquadrar os dados temporalmente teremos também algumas palavras-chave

que poderao ajudar na defini¢ao das regras:

Early Morning - periodo inicial da manh&, [time 10 .. 12 hour]
Late Morning - periodo final da manha

Early Afternoon - periodo inicial da tarde

Late Afternoon — periodo final da tarde

Early Night - periodo do inicio da noite

Late Night - periodo do fim da noite

Mais a frente serdo adicionados exemplos especificos de cada validagao.
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Pretende-se que as regras sejam genéricas para que se possa adicionar novas regras
de acordo com as necessidades. As regras classificam o valor de valido ou invalido
consoante o teste realizado, como as regras por vezes apresentam diferentes resultados ¢
necessario ponderar os resultados e obter a classificagdo final. Dependendo da classificacao
algumas agdes serdo tomadas, estas foram discutidas na sec¢ao 3.5, interessa para as regras
de forma genérica definir stop process, como fim do processamento de regras, € o next

validation, como indicador que a avaliagdo prossegue com a regra seguinte.

O stop process pode aparecer apenas no final de todas as regras terem sido
verificadas ou quando se achar suficiente as validacdes ja executadas. O stop process ¢ uma
funcdo que avalia os resultados obtidos nos testes realizados e encaminha para as agdes a
realizar mediante a validagdao. Por exemplo existem algumas validacdes mais relevantes
como a comparagdo com a Fonte de Referéncia, se o valor em andlise passar nessa
validagdo entdo pode terminar logo a validacdo. Nos casos em que o Valor em Analise foi
verificado por varias validagdes e nem todas tiveram o mesmo resultado ¢ necessario
verificar os resultados e combina-los entre si dando prioridade aos mais crediveis. Por
exemplo um valor que falhou a validagdo por média movel, mas passou na validacio por
diferenga com o seu antecessor e ainda na validacao por Fonte de Referéncia deve ser
considerado valido e armazenado com essa classificacdo. Vamos entdo detalhar as diversas

regras de validagao ja identificadas, sendo que, outras podem ser acrescentadas ao sistema.

4.2. Validacao do Dominio

Para além desta validacao transversal a todos os tipos de sensor temos ainda as
validagdes especificas de cada tipo, nomeadamente o seu dominio, valores maximos e
minimos aceitaveis para cada tipo de sensor tendo em consideracdo o seu local de
instalagdo. Dependendo do tipo de sensor e do ambiente onde esté inserido os valores de
dominios sdo fixos ou varidveis. Por exemplo a Humidade relativa varia 0% e 100%
qualquer que seja o ambiente em que esteja inserido o sensor, qualquer valor que esteja
fora desse dominio ndo ¢ valido e requer uma andlise posterior para detetar a origem do
problema. Noutros tipos de métricas como a Temperatura a gama de valores ¢ bastante
dependente do lugar onde o sensor estd instalado, em Portugal ou no Equador as gamas
admissiveis sdo bastante diferentes. Em Portugal Continental este oscila entre -10°C e 45°C,

portanto todas as recolhas feitas deverdo estar inseridas nesse intervalo, sendo mais

49



4 - Mecanismos de Valida¢do de Dados

especifico os valores de referéncia no Algarve sao diferentes da Serra da Estrela. Os dados
se encontrem fora do dominio, mas dentro do funcionamento espetavel do sensor devem
ser analisados manualmente, caso tenha ocorrido algum fenémeno extremo, os valores do

dominio deverao ser atualizados. Traduzindo para regras teremos algo como:

WHEN fonte[ ‘portugal’].temperatura NOT BETWEEN [10,20] THEN invalid;

WHEN fonte[ ‘equador’].temperatura NOT BETWEEN [15;45] THEN invalid;

Apos a verificagdo do dominio ¢ feita a validacao seguinte apenas, para os dados
que passarem este primeiro teste, os restantes como ja referimos sao armazenados € o seu
estado apenas ¢ alterado manualmente. As validagdes sdo processadas sequencialmente,
seguindo a ordem em que foram introduzidas. Exceto, quando a a¢do definida ¢ stop

process caso contrario as regras sao consecutivamente avaliadas.

4.3. Validacao com o Historico do Sensor

Além das valida¢des de dominio, que sdo muito dependentes das caracteristicas dos
sensores utilizados, também outras podem ser muito uteis para verificar a validade dos
dados nas condi¢des em que estas foram obtidas e que tém em consideracao o ambiente de
operacdo e outros tipos de medicdo com os quais este se pode relacionar. Os dados

historicos j& recolhidos também sdo utilizados para validar os atuais.

4.3.1. Validacao por Comparacao com a Previsao

Através da analise dos dados historicos de um determinado sensor € possivel prever
um valor aproximado da proxima leitura usando algoritmos de previsdao de dados
meteoroldgicos, como por exemplo, Sliding window algorithm estudado em alguns artigos
cientificos [11,12]. Mediante a determinacdo de padrdes dos dados historicos € possivel
prever com algum grau de confianga os valores estimados que se irdo obter nas leituras

seguintes. Em termos de regras tém-se,

WHEN temperatura NOT WITHIN (PREDICTION (temperatura, 10),2) THEN invalid;

onde PREDICTION, considera as ultimas 10 leituras (tamanho da janela) para determinar
a estimag¢ao da proxima leitura. Usando o WITHIN valida se a leitura apresenta um desvio

inferior a 2°C relativamente ao estimado.

50



4 - Mecanismos de Valida¢do de Dados

4.3.2. Validacao por Média Movel

Um indicador importante para a validade dos dados ¢ a diferenga ao seu antecessor,
a média moével permite estimar a tendéncia dos valores para tal deve estudar-se as tltimas
N leituras. O valor de N deve ser ajustado consoante o tipo de métrica em analise ¢ a

amplitude dos dados. Pode representar-se da seguinte forma:

WHEN temperatura NOT BETWEEN [ 0; 20] THEN invalid;

WHEN temperatura NOT WITHIN (AVG (temperatura [10]), 2) THEN invalid;

Onde AV'G representa uma fungao que calcula a média dos ltimos 10 elementos e

o WITHIN verifica se o valor em anélise ¢ proximo da média com um desvio maximo de 2.

4.3.3. Variacao entre Leituras Consecutivas

A aquisi¢ao de dados realiza-se em periodos regulares, tipicamente de 15 em 15
minutos, que pode variar de sistema para sistema. Através da andlise dos dados, e para um
determinado desvio admissivel entre duas leituras de dados consecutivas, pode-se
determinar se a leitura ¢ um valor espectavel ou ndo, ndo podendo este ter uma variacao
superior ao especificado. Por exemplo, para um desvio maximo admissivel de 2° a regra

seria a seguinte

WHEN ABS (temperatura - temperatura [1]) > 2 THEN invalid;

Sendo ABS o mddulo da diferenca entre as duas temperaturas.

A variacao também pode ser estudada em periodos mais ampliados, comparar com
dias anteriores ou mesmo semanas anteriores, a maioria dos eventos que se querem medir
tem comportamentos ciclicos. Quando o historico de dados ja tem um volume consideravel

¢ possivel encontrar varios padrdes que ajudem na validagao dos dados.

4.3.4. Amplitude de Valores das Ultimas N Leituras

A compara¢do com os limites maximos e minimos das ultimas N leituras permite
estreitar a janela de valores admissiveis para um dado intervalo, dependendo da fase do dia,
ou seja, definindo os perfis dos dados de acordo com a evolucdo de cada tipo de métrica ao

longo do dia. Por exemplo por volta do inicio da tarde a Radia¢do Solar deve atingir o seu
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valor mais elevado sendo o periodo do inicio da manha e do fim da tarde os valores mais
baixos até atingirem 0, se surgir o valor mais elevado do dia as 20h00 seguramente ¢ um

valor que ndo corresponde a realidade. Temos entdo a seguinte regra:

WHEN radiacao_solar WITHIN (DIFF(radiacao solar , radiacao_solar [1..10]),
<0)
AND (hour BETWEEN [10 ; 14] THEN invalid AND next process;

Sendo DIFF a diferenca entre o valor atual e o seu antecessor. Hour representa a hora da

leitura.

4.4. Validacao com os Dados dos Nos Vizinhos (por zona)

A validagdo por comparag@o com os valores obtidos pelos sensores dos nds vizinhos
consiste na defini¢do de um novo intervalo de valores expectavel para o sensor em estudo.
A partir dos valores lidos pelos sensores vizinhos durante o intervalo de 10 minutos que
antecederam a leitura atual € possivel comparar o valor recebido com estes, através do valor
minimo e do maximo obtido por eles e da varia¢ao das suas leituras. Como os nos podem
conter varios sensores, este desvio ¢ definido por sensor e ndo por nd. A defini¢do dos nds
vizinhos ¢ feita através da criagdo de zonas automaticas ou zonas criadas pelos utilizadores
definido na sec¢do 3.5.3. Quando uma nova leitura de dados chega ao sistema, esta sera

avaliada com uma regra semelhante a seguinte:

ON fonte[l].no[*].temperatura WHEN IS WITHIN ZONE LIMITS (temperature) THEN ...

Onde 1s BETWEEN ZONE LIMITS (temperatura) verifica para o sensor em concreto (ex.
Sensor temperatura do nd da leitura a ser validada) se estd dentro dos limites das zonas a
que este sensor pertence.

4.5. Validacao por Comparacao com Fonte Certificada

A Validagdo por comparagdo a uma fonte certificada ou de referéncia permite dar
mais confianga aos dados, ao contrario das validagdes anteriores, que podem ndo ser
fidedignas, pois, por exemplo, se varios nos vizinhos possuirem um sensor da mesma
métrica com o mesmo defeito, ndo ¢ possivel detetar variagdes anormais, pois todos irao
apresentar a mesma gama de valores. Este potencial efeito, pode ser minimizado através da

validagdo com uma fonte de dados certificados, ou oficial. Para tal é necessario ter uma
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Fonte de Dados Oficial proxima geograficamente e que tenha uma frequéncia de aquisi¢ao
semelhante, ou superior. Sempre que os tempos de aquisicao nao sejam coincidentes, € para
tornar a aproximac¢do mais fidvel, pode ser calculado o valor expectavel para aquele ponto
temporal calculando a média ponderada entre as duas aquisicdes mais proximas do ponto
que se pretende obter. Alguns parametros que devem ser tidos em consideragdo,
dependendo do tipo de sensor, sdo a distancia entre os sensores, a altitude a que o sensor
esté instalado, nos sensores mais suscetiveis a exposicao solar a presenca de obstaculos que
possam interferir na aquisicao. Estes fatores determinam se a referéncia pode ser usada para
o sensor em analise e, quando este for referéncia qual o offset méaximo entre eles. Caso a
Fonte Certificada cumpra os requisitos para ser referéncia dos dados recebidos deve ser

aplicada uma regra semelhante a seguinte:

Definir a referéncia segundo o formato

SET REFERENCE (FONTE, FONTE REFERENCIA, SENSOR);

por exemplo

SET REFERENCE (FONTE[‘VINHAl’],FONTE[‘IPMA COIMBRA’],’ TEMPERATURA’) ;

Que sera usado na regra de verificagao

WHEN temperatura WITHIN(GET REFERENCE VALUE (temperatura),2) THEN valid;

Onde a fun¢do GET REFERENCE VALUE obtém o valor da referéncia para o
mesmo instante temporal. A funcdo WITHIN verifica se o valor esta dentro do intervalo

definido pelo valor de referéncia com o offset definido.

4.6. Validacao dos Dados de Sensores Correlacionados

As validagdes anteriores focam-se na validacdo dos valores obtidos para uma
determinada unidade de medida, por exemplo temperatura. No entanto, utilizando como
exemplo a temperatura, os valores obtidos estdo diretamente correlacionados com outros
sensores, tais como sensores de humidade e pressdo atmosférica. Através desta correlacao
¢ possivel determinar se um determinado valor da temperatura ¢ coerente com os valores
obtidos pelos outros sensores no mesmo instante temporal. Desta maneira analisamos a
coeréncia do sistema relacionando todos os sensores correlacionados. Para criar as fungoes

de correlagdo serd feita uma analise historica do sistema e ter-se-4 em consideragdo estudos
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que indicam as correlagdes existentes entre medidas. Para verificar a coeréncia destas

relagdes serdao definidas regras tais como:

WHEN temperatura < temperatura[l] AND pressao > pressao[l] THEN invalid;

WHEN temperatura > temperatura[l] AND pressao < pressao[l] THEN valid;

No Anexo A ¢ especificada a gramética das regras definidas e de que maneira se

pode combinar os operadores e condigdes para formar as varias regras.
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Este capitulo tem como objetivo descrever o funcionamento do sistema, vamos usar
como exemplo uma Fonte em Andlise situada em Vila Nova de Foz Coa composta por oito
no6s com um numero variado de sensores. Estes nds estdo espalhados num terreno com 43
hectares, onde dominam os socalcos. Por esse motivo, os sensores ndao estdo uniformemente
distribuidos pela area coberta, devido caracteristicas particulares do terreno. O facto de ser
“em escada”, com diferentes altitudes, e a proximidade ao Rio Douro que origina variagdes
nos valores recolhidos pelos varios sensores. Assim e de modo a obter-se um conhecimento
da variagao dos valores das métricas, a area foi dividida em duas zonas distintas. A figura

19 ilustra a distribui¢do dos sensores nas duas zonas.

Dados do mapa  Termos de Utilizscio | Comuniesr um e Leaflst

Figura 19 - Fonte de dados proveniente da Fonte Foz Cda
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Em cada zona, os sensores foram colocados em sitios distintos por forma a ter uma
cobertura mais significativa, e mais precisa dos valores recolhidos por cada métrica. Cada
um dos nds representados na imagem anterior possui um conjunto de sensores. No entanto,
nem todos sensores sdo relevantes para este estudo, por isso vamos ignorar o sensor que
mede o nivel de bateria e o sensor que mede a poténcia do sinal entre nds, analisando os

restantes dados

5.1. Nos e Sensores da WSN

Os nds possuem um conjunto de sensores distintos. A tabela abaixo resume a

distribuicdo dos sensores pelos varios nos,

Sensor N61 N62/N63|N64|N65/N66 No7|No8
Controlador v

Temperatura do ar (°C) v v | vV | vV |V

Humidade do ar (%) v 4 v v v

Humidade do solo (%) v 4 4 v v

Humidade da Folha v v

uv v

Radiagao Solar v

Pressdao Atmosférica

Direcdo do Vento
Velocidade do Vento (km/h)

N ENENENENEN
NENIENEN

Precipitagao

Tabela 1 - Distribuicdo de sensores na rede

Como se pode observar na tabela anterior, existe um né (N6 1) que além de recolha
de dados meteoroldgicos ¢ o controlador da rede do projeto InovWine2. O controlador
recebe e agrega os valores recolhidos pelos sensores dos outros nos, encapsula os dados e
envia-os para o sistema WSN Server. Estes dados sdo posteriormente validados e
processados de acordo com as indicacdes dos fabricantes dos sensores antes de os enviar

para o prototipo.
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5.2. Especificacao da Fonte

No prototipo, foi registado uma fonte com a designagao de “I/W2Coa”, que
referencia e integra no sistema os dados recebidos do WSN Server. Na sua especificacao,
além das caracteristicas da fonte, nomeadamente a localizagdo, os n6s que compdem a rede
e quais os sensores que recolhem informacao, ¢ também especificado para cada sensor
quais os limites minimos e maximos admissiveis. Na tabela seguinte estdo indicados os

limites definidos para alguns dos sensores utilizados no prototipo .

Unidade de , . , .
Sensor Medida Minimo | Maximo
Temperatura °C -10 45
Humidade do Ar % 0 100
Humidade do Solo % 0 100

Tabela 2 - Tabela com limites especificados para cada sensor

Abaixo encontra-se um exemplo de parte de uma mensagem disponibilizada a Fonte
IW2Coa, apenas com a informacao dos sensores definidos acima Esta mensagem inclui os
dados de 3 instantes de aquisi¢ao de dados (das 9h27m as 9h57m), e cada um inclui os
dados dos 3 sensores indicados acima (temperatura, humidade do ar e humidade do solo).
Para questdes de demonstracdo, iremos denominar estes instantes como D1, D2 e D3, que

serdo utilizados posteriormente para demonstrar o fluxo de processamento.

"data acqg": [

{"description": "Data de Aquisigé&o",

"date": "2017-09-14 09:27:03",

"data": [{"metric": "temp-ar", "value": "28.144", "unit": "°C"},
{"metric": "hum-ar" , "value": "42.912", "unit": "%" },
{"metric": "hum-solo","value": "4.85347", "unit": "$" }

1,
"required": ["metric", "value", "unit"]
b
{"description": "Data de Aquisigé&o",

"date": "2017-09-14 09:42:03",

"data": [{"metric": "temp-ar", "value": "58.0938", "unit": "°C"},
{"metric": "hum-ar" , "value": "41.2031", "unit": "%" },
{"metric": "hum-solo","value": "3.96703", "unit": "&" }
1,

"required": ["metric", "value", "unit"]

b

{"description": "Data de Aquisigé&o",

"date": "2017-09-14 09:57:03",

"data": [{"metric": "temp-ar", "value": "29.9938", "unit": "°C"},
{"metric": "hum-ar" , "value": "38.6243", "unit": "$" },
{"metric": "hum-solo","value": "3.96703", "unit": "$" }

1/
"required": ["metric", "value", "unit"]

}
]

Este excerto ¢ parte da mensagem que se encontra no anexo B.
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De modo a validar e correlacionar os dados da fonte /W2Coa foi definida uma fonte
de referéncia, designada de Fonte Foz Coa Accuweather, que recolhe os dados do sistema
Accuweather, através da API e com uma frequéncia de recolha de 20 em 20 minutos. Como
esta fonte ndo disponibiliza os dados diretamente utilizaveis pelo sistema, foi necessario
implementar um plugin, em Java, que além de recolher os dados com a frequéncia

especificada, transforma os dados num formato compativel.

5.3. Regras de Validacao Definidas

Cada um dos valores recolhidos por cada um dos sensores, ¢ analisado
individualmente. Para o efeito foi definido um conjunto de regras para cada uma das
métricas dos sensores. Na tabela 3 sdo indicadas algumas das regras definidas, algumas das
quais sdo aplicaveis para algumas das métricas (ex. R4 ndo ¢ aplicada a métrica Humidade

do Solo, pois nao existe uma fonte de referéncia).

Regra Temperatura | Humidade do Humidade
Ar do Solo

R1 — Validagao por dominio v v v

R2 — Validagao por variagdo entre v v v

leituras consecutivas

R3 — Amplitude de valores das v v v

ultimas 10 leituras

R4 — Validacao com a fonte de

referéncia ’ Y Y -

RS — Validagao por comparagao v v v

com 0s nos vizinhos

Tabela 3 - Lista de regras para os sensores em analise

A humidade do solo ¢ uma métrica para a qual ndo existe uma fonte de referéncia
e, mesmo se esta fosse recolhida as distancias entre os pontos de recolha teria de ser
minima. A humidade do solo ¢ muito dependente do tipo de solo e da proximidade a fontes
de 4dgua. Desta forma temos de recorrer ao historico recente do proprio sensor para o validar
bem como, aos seus vizinhos. Das regras apresentadas na tabela 3, para questdes de
demonstragcdo do prototipo, apenas sdo utilizadas as regras R1, R2 e R5 (assinaladas a
verde) unicamente para a métrica de temperatura. A aplicagdo das regras para as outras

métricas sera processada de um modo similar.
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5.4. Prototipo Implementado para o Caso de Estudo

Para o correto funcionamento do protétipo, € considerando que este necessita de
adequar a estrutura de dados a processar, ¢ necessario a implementacdo dos plugins
especificos para cada uma das fontes de dados: a fonte de dados a analisar (dos sensores) e

uma fonte de dados oficial (Accuweather).

Cada um desses plugins ¢ executado numa Thread distinta, com comportamentos
distintos. Enquanto que a fonte de dados (neste cado denominada /W2Coa) esta
constantemente a escuta de novas mensagens, a fonte do Accuweather, “acorda”
periodicamente, por defeito de 20 em 20 minutos, ¢ envia um pedido para obter as
informacdes atualizadas. Em ambas as fontes, a informacao recolhida ¢ depois processada
por um objeto que faz o parsing dos dados e os disponibiliza para o0 modulo de analise. Os
dados da fonte /W2Coa sao posteriormente analisados e avaliados segundo as regras

previamente definidas.

O diagrama seguinte representa o modo de integracdo dos dados das fontes.

Data Reception Module

Thead - Accuweather

Source
AccuWeather

\ Thead - W2

INTERNET

Source W2

Figura 20 - Fluxo de integracdo dos dados
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Genericamente, existem estes dois tipos distintos de plugins, sendo o seu
comportamento dependente do tipo de Fonte de dados (implementado com sendo um objeto
que implementa o interface Source). Na figura anterior, estdo ilustrados os objetos
SourceAccuweather € SourcelW2 que, apds o parsing, validam se os dados recebidos estiao
de acordo com o formato definido, e disponibilizando-os para o modulo de analise de

dados.

Além dos plugins, também ¢ necessario traduzir as regras especificadas pelo

utilizador em ag¢des de processamento dos dados.

5.4.1. Modulo de Analise dos Dados

O moédulo de andlise de dados processa e valida os dados provenientes das fontes
de acordo com as regras definidas. Para o efeito, primeiro ¢ necessario traduzir as regras
definidas pelo utilizador, definidas de acordo com a gramatica proposta no capitulo 4, em

acoes de processamento.

Para o processamento das regras optou-se por utilizar a biblioteca J-Easy [13], um
motor de processamento de regras. Este motor de processamento ¢ implementado na
linguagem Java e permite criar um mecanismo de aplicagdo de regras, segundo uma

especificagdo definida no J-Easy. Estas regras podem ser definidas da seguinte forma:

e Através da implementacdo de classes que implementam os interfaces
“Condition” e “Action”;

e Através da implementacdo de uma classe do tipo Rule que implementa um
conjunto de métodos, em que especificadas as notagdes (Java Notation):
@Rule, @Condition e @Action;

e Através de uma do tipo “MVELRule” mais adequada a regras baseadas em
linguagem humana que pode ser definida através da criagdo do objeto ou da

leitura de um ficheiro de configuragdo do tipo “ym/l”.

Qualquer uma destas formas de implementagao avalia objetos da classe Facts. Um
objeto Facts representa um acontecimento que se pretende analisar, no caso concreto, um

valor lido por um sensor correspondente a uma medida ¢ um Facts a analisar.

No exemplo anterior da mensagem JSON, a linha:

[{"metric": "temp-ar", "value": "58.0938", "unit": "°C"}
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representa um Facts a avaliar pelo sistema de regras.

Dos trés tipos de implementagdo mencionados foi escolhida a estratégia de

implementagdo de classes do tipo “Rule”. Em cada classe ¢ definida a condicao que se

pretende avaliar e acdo a tomar caso a condicdo se verifique, e também a prioridade de

execucao das regras entre si.Por exemplo, para a regra R5 definida pela gramatica como,

> {IS_WITHIN_ZONE_LIMITS ()— sensor —®—><

NOT

Figura 21 - Definicdo da Regra R5 segundo a gramatica

Para traduzir a regra RS numa Rule do J-Easy, foi implementada a classe

“RulelmplValidationZone”, apresentada abaixo, onde definimos a condicdo, a acdo e a

prioridade de execugdo da regra.

@ERule
puklic class RuleImplValidationZone {

DataMetric dataMetric;
Zone zona;

DEConnector db;

EnleImplValidationZone (Zone z, DBEConnector dbconn) {

zZona = Z;
db = dbconn;
@Condition
public boolean isWithinAvgZone (Facts £) {
dataMetric = f.get ("value™);
return {(dataMetric.getValueOriginal() >= zona.getMin({()
|| dataMetric.getValueOriginal () <= zona.getMax(});
@hction
public void saveData() {
dataMetric.sethcceptableMetricData (true) ;
db.updateDataMetricStatus (dataMetric) ;
@Priority

public int getPriority () {
return 1;

Figura 22 - Implementacio da Regra RS
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No método isWithinAvgZone() verifica-se se o valor recolhido pelo sensor estd
dentro do intervalo minimo ¢ maximo da sua zona de valida¢do. O valor recolhido ¢
carregado previamente para um objeto DataMetric com os atributos dessa leitura e,
adicionado a lista de Facts a analisar. A zona de validacdo ¢ previamente definida e permite

comparar os valores em analise com valores ja recolhidos pelos seus vizinhos.

No método saveData() ¢ atualizada a informacao relativa a valida¢ao do valor no

objeto DataMetric, sendo este depois atualizado na base de dados.
O método getPiority() define a prioridade desta regra em relago as restantes.

Como as regras do J-Easy sdo aplicados a objetos Facts, € necessario que os dados
recolhidos sejam traduzidos, “injetados” e interpretados pelo motor de regras do J-Easy
como Facts. O sistema carrega os dados por avaliar para a lista de Facts através dos objetos

DataMetric,
Facts facts = new Facts ();
Facts.put (“value”, dataMetric);

E de seguida estes sdo “injectados” nas regras como se exemplifica de seguida,
Rules rulesFive = new Rules{();
rulesFive.register (new RuleImplValidationZone (zona, db));
RulesEngine rulesEngine = new DefaultRulesEngine();
rulesEngine.fire(rulesFive, facts);

onde ¢ ativado o RuleEngine e sao efetuadas as validacdes.

Os Facts F1, F2 e F3 referem-se respetivamente aos dados de exemplo D1, D2 e
D3. Estes Facts sdo avaliados de forma sequencial sendo que, o fluxo que cada Facts pode

percorrer pode ser terminado em qualquer uma das regras , como ilustrado na figura

F1 -/m\

seguinte.

RS

F2

i / invalido Valido
/  Calibrar / Armazenar

!

Figura 23 - Fluxo de validacio dos dados.
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Na figura, F1, F2 e F3 representam os dados de exemplo (sec¢do 5.2), que sao
avaliados pelas regras R1, R2 e R5 que foram definidas para estes dados (definidas na
sec¢do 5.3), e as “setas” ilustram o fluxo percorrido por cada um dos dados. O fluxo ¢
determinado pelo resultado da avaliagdo e da agdo definida para cada uma das regras. Por
exemplo, da aplicagdo regra R1, pode resultar o encaminhamento para a regra R2 (ex. para
os dados F1 e F3) ou resultar no armazenamento do dado com a catalogagao de que este ¢
invalido e é necessario ser calibrado (ex. o dado F2). Quando a catalogacao ¢ invalida deve
iniciar-se o processo de calibragdo, dessa forma ¢ feita uma tentativa de recuperacao dos
dados nao validos. Os dados calibrados sao reavaliados pelo sistema de modo a validar a

calibragao.

5.5. Exemplo de Avaliacao dos Dados de um Periodo

O periodo em analise ¢ composto por 48 tempos de aquisi¢ao, correspondentes ao
intervalo das 9h00 as 20h00, obtendo assim 1392 aquisi¢des de dados por parte dos 29
sensores que compdem a fonte. Foi escolhido este intervalo de tempo por haver dados da
fonte de referéncia neste intervalo permitindo assim realizar as comparagdes com a fonte

de referéncia nos casos em que se aplique.

Particularmente vamos analisar as métricas presentes no exemplo para as quais

foram definidas as regras, apresentando na tabela a taxa de sucesso de cada uma das regras,

Temperatura | Humidade do | Humidade do
Regra
Ar Solo
R1 97.91% 100% 100%
R2 97.3% 90.5% 100%
R3 55.55% 70.73% 100%
R4 32.14% 35.29% —
R5 84% 72.72% 34.09%

Tabela 4 - Resultados da percentagem de acertos de cada regra

Analisando a tabela anterior podemos concluir que embora em termos de sequéncia
de valores estes apresentem uma percentagem elevada de acertos, no que toca a comparagao
com a fonte de referéncia esse valor ¢ demasiado baixo. De maneira a minimizar essas
falhas aplicou-se a calibragcdo pelo método dos minimos quadrados nos sensores de

temperatura do ar e humidade do arpara os quais temos dados da fonte de referéncia.
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5.6. Calibracao do Valor Obtido pelo Sensor

Como definido na arquitetura do sistema, quando um valor ¢ considerado invalido,
este deve ser calibrado. Neste prototipo optou-se pela calibracao pelo método dos minimos
quadrados. Desta forma foi selecionada uma amostra de 28 elementos da fonte de referéncia

e da fonte em analise donde surgiu a fun¢do de aproximagao para a temperatura do ar,
y = 0.44551x + 12,958
E para a humidade do ar a seguinte funcao
y = 1.0676x + 8,2649

Aplicando esta fungdo ao valor invalido temos um novo valor que tera de passar
pelas fases de validacao definidas anteriormente, a exce¢do da comparacao com os vizinhos

visto que estes nao foram calibrados, tendo entdo os seguintes resultados para as métricas

calibradas
Regra Temperatura Humidade do Ar
R1 100% 100%
R2 100% 100%
R3 57.14% 60.71%
R4 67.85% 64.28%

Tabela 5 - Validac¢ao dos valores calibrados

Comparando a tabela 3 e 4 temos uma maior percentagem de acertos em quase todas
as regras, podendo concluir que o processo de calibragao obteve sucesso, minimizando as

perdas de informacao que resultaram da primeira validagao.
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Neste capitulo apresentam-se as contribui¢cdes desta dissertacdo para o panorama
tecnologico na area de Internet of Things, as principais dificuldades encontradas ao longo
da dissertagdao e, por fim, algumas sugestdes de trabalho futuro para enriquecer este

trabalho.

6.1. Contribuicao da Tese

O sistema proposto permite oferecer a sistemas de /o7 maior credibilidade e
consisténcia dos dados, através da analise ¢ validagao constantemente dos dados,
recorrendo a diversos métodos e ao cruzamento de diversas fontes de informagao. Também
¢ proposto um mecanismo que possibilita a calibracdo e estimacdo de valores a partir dos

dados que sao conhecidos, obtendo assim um fluxo de dados mais completo.

E um sistema heterogéneo que permite o registo de qualquer fonte de dados, sem a
necessidade de alteragdes no seu funcionamento base, requerendo apenas a implementagao
de um plugin, que possibilita a comunicagdo com o sistema de andlise. O sistema ¢ aberto,
permitindo a adi¢@o de novas regras de validagdo e agdes a tomar, adequadas aos dados a

analisar.

6.2. Principais Dificuldades

A maior dificuldade foi a defini¢do da estrutura de um sistema heterogéneo, que
permita a inclusdo de varios tipos de sensores, tdo distintos como um sensor de radiagao
solar e um sensor de detecdo de intrusdo. Mais genericamente a definicdo das fontes de
dados, como registar fontes com vérios nos e sensores e fontes com apenas um sensor,
selecionar apenas as caracteristicas fundamentais para o estudo. As fontes de referéncia sdo
um elemento fundamental para o sistema e por isso a sua angariagdao e o desenvolvimento

de métodos para obter os dados num formato que pudesse satisfazer as necessidades.
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Outra dificuldade prendeu-se com a definicdo das regras de validagdo, com tanta
diversidade de dados era necessario encontrar uma forma de definir genericamente as
regras de modo a que estas pudessem ser transversais nos casos comuns, como a validacao
por dominio, mas também fosse facil definir algumas mais especificas de cada tipo de

Se€nsor.

6.3. Trabalho Futuro

De futuro pretende-se desenvolver o protdtipo para que este possa integrar novas
funcdes de calibragao e novas regras de validagdo, com especial foco para os sensores que,
ndo tendo uma fonte de referéncia, possam através da correlagdo com outros sensores ser
validados. Com o uso continuado do sistema mais tipos de dados surgirdo o que fomentara
o seu crescimento e versatilidade. E também fundamental encontrar mais fontes de
referéncia de modo a enriquecer o sistema nem que para iSSO seja necessario ter uma

modalidade com recursos pagos.

Pretende-se também implementar o front-end do sistema para tornar mais facil a
configuragdo de fontes de dados, bem como consultar os resultados obtidos pela validacao

e pelas acdes realizadas.
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Anexo A

Especificagdo da gramatica das regras validagdo, expressa na notagdo EBNF

(extended Backus-Naur form).

Rule:

»{ON)— sensor —(WHEN)-— conditions

—(THEN)-—

action

Q-

sensor:

sensorname pp<4

1

fonte

e

fonte:

FONTE

[*1

number

\—| range }—/

— list }——

| name }—

fonte_da_leitura:

FONTE
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fonte_qualquer:

bb—(FONTE)—([ | )—N

fonte_index_i:

FONTE

fonte_range:

FONTE

fonte_lista:

FONTE

fonte_nome:

FONTE

:
=

number

range —@—N

list

208

name

no_da_leitura

no_qualgquer

=

no_index_i e

no_lista ]

no_nome }——

((((f%u

no_range }———

no_da_

leitura:

P

¢
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:

no_qualquer:

NO [&1

no_index_.i:

number

-
:

no_range:

range

-
¢

no_lista:

list

-
¢

no_nome:

name

-
¢

sensorname:

~
TEMPERATURA

.

HUMIDADE

nome_do_sensor

1

conditions:

OR
AND
condition

condition:




value_comparison

value_within

I

value_between‘—J

(-

value_within_zone_limits =’

value_within:

H MITHIN 0

value_between:

>

sensor

number

GET_REFERENCE_V&LUE()—' sensor

value_within_zone_limits:

»>

g

k

NOT

number —@— number

IS_WITHIN_ZONE_LIMITS ()— sensor

number o

J08

value_comparison:

»

sensor p— comparator p— value

comparator:

<)

oo
T

208
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EXIT

g

"
%DISCARD_AND_REMOVE_NO }—J

%DISCARD_AND_REMOVE_SENSOR)—)

v

.
L(MLID_AND_STORE

~
%INVALID_AND_C%LIBRRTE

}_)

k—(ESTIM.&TE_MND_CRLIBR.‘\TE

-

~
L(STOP_F'ROCESSING

-
L(STORE_DATA

name:

[A-

(0

number:

]

range:

=
T

9T @

l (0-9] .
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Anexo B

"version": "http://wsnserver.las.ipn.pt/Date Schema v1",

"title": "IW2Coa",

"type": stn"’

"properties": {
"wsn": {

"uid": "6£910ed9000b0012",

"nodes": [{

"uid": "4714af4200190016",

"data": {

"measures": [{

"data acq": "2017-09-14
"metric": "temp-ar",
"value": "28.144",
"unit": "OC"

"data acq": "2017-09-14
"metric": "hum-ar",
"value": "42.912",
"unit": "%"

"data acq": "2017-09-14
"metric": "hum-solo",
"value": "4.3406539",
"unit": "%"

"data acq": "2017-09-14
"metric": "temp-ar",
"value": "58.0938",
"unit": "OC"

"data acq": "2017-09-14
"metric": "hum-ar",
"value": "41.2031",
"unit": "%"

"data acq": "2017-09-14
"metric": "hum-solo",
"value": "3.96703",
"unit": "%"

"data acq": "2017-09-14
"metric": "temp-ar",
"value": "29.9938",
"unit": "OC"

"data acq": "2017-09-14
"metric": "hum-ar",
"value": "38.6243",
"unit": "%"

"data acq": "2017-09-14

09:

09:

09:

09:

09:

09:

09:

09:

09:

27:

27:

27:

42

42

42

57:

57:

57:

03",

03",

03",

03",

03",

03",

03",

03",

03",
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by

by

"metric": "hum-solo",
"value": "3.96703",
"unit": "%"

}

{
"uid": "47112683000e0021",
"data": {
"measures": [{
"data acq": "2017-09-14
"metric": "radiacao",
"value": "64.702255",
"unit": "W/m2"
boo Ao
"data acq": "2017-09-14
"metric": "hum-solo",
"value": "4.3406539",
"unit": "%"
bo
{
"data acq": "2017-09-14
"metric": "radiacao",
"value": "80.278725",
"unit": "W/m2"
}I {
"data acq": "2017-09-14
"metric": "hum-solo",
"value": "4.2239",
"unit": """
by
{
"data acq": "2017-09-14
"metric": "radiacao",
"value": "80.278725",
"unit": "W/m2"
}I {
"data acq": "2017-09-14
"metric": "hum-solo",
"value": "4.0406539",
"unit": """
}
]
}
{

"uid": "4714ae42000e0015",
"data": {
"measures": [{
"data acq": "2017-09-14
"metric": "radiacao",
"value": "64.702255",
"unit": "W/m2"
}I {

"data acq": "2017-09-14
"metric": "hum-solo",
"value": "4.3406539",

"o

"unit": "&"
"data acq": "2017-09-14
"metric": "temp-ar",
"value": "20.761017",
"unit": "OC"

b A
"data acq": "2017-09-14
"metric": "hum-ar",

09:

09:

09:

09:

09:

09:

09:

09:

09:

09:

27:

27:

42

42

57:

57:

27:

27:

27:

27:

03",

03",

03",

:03",

03",

03",

03",

03",

03",

03",
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H

b

b

b

b

"value": "43.514771",
"unit": "%"

{

"data acq": "2017-09-14
"metric": "hum-folha",
"value": "0.0",

"unit": "%"

"data acq": "2017-09-14
"metric": "radiacao",
"value": "64.702255",
"unit": "W/m2"

"data acq": "2017-09-14
"metric": "hum-solo",
"value": "1.69596",
"unit": "%"

"data acq": "2017-09-14
"metric": "temp-ar",
"value": "21.329447",
"unit": "OC"

"data acq": "2017-09-14
"metric": "hum-ar",
"value": "43.12561",
"unit": "%"

"data acq": "2017-09-14
"metric": "hum-folha",
"value": "0.0",

"unit": "%"

"data acq": "2017-09-14
"metric": "radiacao",
"value": "68.3585",
"unit": "W/m2"

"data acq": "2017-09-14
"metric": "hum-solo",
"value": "1.5860779",
"unit": "%"

"data acq": "2017-09-14
"metric": "temp-ar",
"value": "21.801352",
"unit": "OC"

"data acq": "2017-09-14
"metric": "hum-ar",
"value": "42.8281",
"unit": "%"

"data acq": "2017-09-14
"metric": "hum-folha",
"value": "0.0",

"unit": "%"

09:

09:

09:

09:

09:

09:

09:

09:

09:

09:

09:

27:

42

42

42

42

42

57:

57:

57:

57:

57:

03",

03",

03",

03",

03",

:03",

03",

03",

03",

03",

03",
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