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Resumo

Este trabal ho tem como objeto de estudo o posi cionamento dos recursos humanos (RH)
da Forca Aérea Portuguesa (FAP) face ao ciberespaco. Para tal, definimos como objetivo
principal do estudo avaliar o nivel de preparagdo desses RH para lidar com os desafios
associados a0 ciberespaco, a fim de criar mecanismos para manter ou melhorar a
ciberseguranca na FAP.

O processo metodologico baseou-se na perspetiva ontoldgica construtivista face a
compreensdo da readlidade, partindo-se de um posicionamento epistemol 4gico
positivistalempirista. Utilizando um método de raciocinio hipotético dedutivo, através de
uma estratégia de investigacdo quantitativa e de um desenho de pesquisa do tipo estudo de
caso, com horizonte temporal transversal. O processo deinvestigacdo teve por base 0 método
Quivy e Campenhoudt, complementado pela NEP/ACA 010.

O trabalho esta organizado numa introdugéo, trés capitul os e uma concluséo.

Os principais resultados foram a determinacdo estatistica dos parametros
popul acionaisrelativos ao nivel de conhecimento, nivel deliteracia, nivel deinteresse e nivel
de importancia

As conclusdes recolhidas indicam que os RH tém baixo nivel de conhecimento em
matérias relativas ao ciberespaco, baixaliteraciaem procedimentos de ciberseguranca, baixo
interesse em receber formagdo neste ambito e atribuem pouca importancia a manutencdo de

um ciberespaco aberto e seguro.

Palavras-chave

Ciberespaco, Ciberseguranca, Forca Aérea, Recursos Humanos
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Abstract

This work has as object of study the positioning of human resources (HR) of the
Portuguese Air Force (PrtAF) inrelation to cyber space. Being so, our main goal isto assess
the level of preparation of these HR to deal with the challenges associated with cyber space,
in order to create mechanisms to maintain or improve cyber security in the PrtAF.

The methodological process was based on the constructivist ontological perspective
in the face of the understanding of reality, starting from a positivist/empiricist
epistemological position. Using a deductive hypothetical reasoning method, through a
quantitative research strategy and a research design of case study type, with transversetime
horizons. The research process was based on the Quivy and Campenhoudt method,
complemented by NEP/ACA 010.

Thiswork is organized in an introduction, three chapters and a conclusion.

The main results obtained were the statistical determination of the following
population parameters: level of knowledge, level of literacy, level of interest and level of
importance.

The findings show that HR has a low level of knowledge on cyberspace, low literacy
in cybersecurity procedures, low interest in receiving training in thisfield, and assign little

importance to the maintenance of open and secure cyber space.

Keywords

Cyberspace, Cybersecurity, Air Force, Human Resources
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Introducao

A flexibilidade e afacilidade no acesso ainformacéo através da Internet e outras redes
semel hantes proporcionam enormes vantagens economicas. Por este motivo recorre-se cada
vez mais ao ciberespaco para satisfazer necessidades quotidianas da mais variada indole,
colocando todos os que 0 usam numa posicdo de vulnerabilidade face as ciberameagas
(Department of Defense, 2015). A conetividade global exige umarede aberta, livre e segura
atodos os niveis (Conselho da UE, 2009). Esta ndo € compativel com um ciberespaco sem
lel e sem ordem, sendo por isso fundamental legislar para prevenir a cibercriminalidade
(Assembleia da Republica, 2009) e garantir nivels aceitaveis de ciberseguranca
(Departement of the Prime Minister and Cabinet, 2016). As consequéncias que podem advir
de determinadas a¢es desencadeadas nas redes informaticas implica um olhar atento anivel
da seguranca no ciberespaco (Janczewski & Colarik, 2012).

O tema do ciberespaco € excessivamente abrangente, por esse motivo iremos apenas
abordar a ciberseguranca, uma area importante na medida em que € a partir das falhas neste
dominio que as ciberameacas se materializam. A justificacdo para o estudo desta temética
neste trabalho resulta do facto de esta se inserir no corpo de conhecimento das Ciéncias
Militares, mais concretamente, na &rea do conhecimento do comportamento humano em
contexto militar. O desenvolvimento do tema permitira a caracterizacdo de possiveis
fragilidades a nivel da ciberseguranca, decorrentes dos conhecimentos e comportamentos
dos Recursos Humanos da Forca Aérea Portuguesa neste dominio. Partindo dessa andlise
podera ser possivel criar mecanismos para manter ou melhorar a ciberseguranca na FAP.

O objeto de estudo deste trabalho €, de uma forma global, o posicionamento dos RH
da FAP face atematica do ciberespaco. Isto €, se 0s seus comportamentos constituem uma
ameaca a ciberseguranca da FAP; se percecionam o ciberespaco como uma nova realidade
do conflito; qual aimportancia que Ihe atribuem e se estes estdo predispostos, ou julgam ser
necessario, aumentar a sua formagéo nesta area.

Dado que o trabalho padece de alguns constrangimentos, nomeadamente o
dimensional, iremos delimitar algumas dimensdes do objeto de estudo. Assim, para um
melhor enquadramento da investigacéo, procedemos as seguintes delimitacdes. em termos
temporais, 0 objeto de estudo é contemporaneo a nossa investigacao, versando anaisar o
presente, ou sgja, a interagdo quotidiana dos RH da FAP com o ciberespaco; em termos
espaciais, 0 objeto de estudo esté delimitado as unidades, aos 6rgaos e aos servicos da FAP,

anivel conceptual, adelimitacéo € mais dificil de estabel ecer dada a grandeza do tema sobre

1
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gual versa o objeto de estudo, no entanto, desenvolvemos um mapa conceptua (Apéndice
A) onde se estabel ecem os principais conceitos da nossa investigacao.

A realizac8o desta investigacdo tem como objetivo principal (OP) avaliar o nivel de
preparacdo dos RH da FAP para lidar com os desafios associados ao ciberespaco, a fim de
criar mecanismos para manter ou melhorar a ciberseguranca na FAP. Com base neste,
definimos quatro objetivos especificos. (OE1) identificar o nivel de conhecimento dos RH
da FAP em relacéo ao ciberespago como dimensdo no conflito, a fim de avaliar o grau de
percecdo situacional da instituicdo nesta area; (OE2) caracterizar as agdes e 0s
comportamentos no ciberespagco dos RH da FAP, a fim de avaialos ao nivel da
ciberseguranca; (OES3) identificar o nivel de conhecimentos dos RH da FAP acercado tema
ciberespaco/ciberseguranca, afim de avaliar a necessidade da implementacéo de programas
deformacéo; (OE4) identificar aimportanciaque os RH da FAP déo ao ciberespaco, quando
comparado com as restantes dimensdes do conflito, afim de avaliar aimportancia que estes
dao em manté-lo aberto e seguro.

Com base nestes objetivos procedemos a problematizacéo da tematica, elaborando a
seguinte pergunta de partida (PP): Qual o grau de preparacdo dos RH da FAP para atuarem
no ciberespaco em seguranca?

De seguida procedemos a operacionalizagdo deste problema, decompondo-o em
quatro perguntas derivadas (PD):

13 Qual o nivel de conhecimento dos RH da FAP relativamente ao ciberespaco como
nova dimensado do conflito?

29 Qual o nivel de literacia em ciberseguranca dos RH da FAP?

3% Qual o nivel deinteresse no tema ciberespaco e de predisposicéo dos RH da FAP
para receberem formacdo na area?

4% Qual o nivel deimportanciagque os RH da FAP déo a existéncia de um ciberespaco
aberto e seguro?

Em termos metodolégicos, 0 nosso estudo adota uma perspetiva ontoldgica
construtivista face a compreensdo da realidade, partindo de um posicionamento
epistemologico  positivistalempirista.  Utilizando um método de raciocinio
hi potéti co-dedutivo, através de uma estratégia de investigagdo quantitativa, tem um desenho
de pesquisa do tipo estudo de caso e um horizonte temporal transversal (Bryman, 2012). O
processo de investigacdo que vamos adotar tem por base o0 método Quivy e Campenhoudt

(2005), complementado sempre que necessario ou pertinente pelo método preconizado na

2
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NEP/ACA-010 (IESM, 2015).

O trabalho obedece ao preconizado nas NEP ACA-010 (IESM, 2015) e ACA-018
(IESM, 2015a). Esta organizado na seguinte forma e conteido: introducdo, com o
enquadramento, a justificacéo, o objeto, a delimitacdo, os objetivos, a problematizacéo e
uma sintese metodol 6gica; capitulo um, com 0s aspetos essenciais a investigagdo; capitulo
dois, com aexplicacdo do processo de recolha, de tratamento e de andlise de dados; capitulo
trés, com ainterpretacéo de dados recol hidos; e conclusdo, com um sumério da metodologia,
uma avaliacdo dos resultados, uma explicagdo dos contributos da investigacdo, as

recomendaces, as limitacOes da investigacao e possiveis temas a serem tratados no futuro.
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1.  Aspetos essenciais da investigacdo

1.1. Revisadodaliteratura

O mundo estd em transformagao e essamudanca é percecionada através da constatacéo
de que as ameacas ja ndo tém fronteiras fisicas, fragilizando o tradicional conceito de
segurancga. Atualmente as ameagas adquiriram uma nova dimens&o, ou se preferirmos, uma
ciberdimensdo. Segundo o General Leandro (Leandro, 2007, p. 12), “...asegurancajando €
um dado adquirido em nenhuma parte do globo e deve ser trabalhada e garantida por todos,
todos os dias... ”, ou sgja, como nos diz o Chefe de Estado Maior da Forca Aérea, “Os
desafios atuais, ao nivel da Seguranca e da Defesa, sdo caracterizados pela sua globalidade,
imprevisibilidade e assimetria...” (EMFA, 2016).

O ciberdominio é algo de complexo, veja-se atitulo de exemplo aaplicacéo do Direito
Internacional aciberguerra (Schmitt, 2013), o desenvolvimento de operacdes ultra-taticas no
ciberespaco (Caton, 2013), o desacordo conceptua referente as matérias do ciberespaco
(Brookson, et al., 2015) e as consequéncias da aplicacdo de medidas de ciberseguranca nos
direitos dos cidadéos (Klimburg, 2012).

Das probleméticas referidas no paragrafo anterior percebe-se a necessidade que
tivemos em seguir uma linha de investigagdo mais concreta. Nesse sentido, comegamaos por
aceitar como verdadeira a premissa de que o ciberespaco € uma dimensdo do conflito (Dunn,
2001; Klimburg, 2012; Conselho da UE, 2014; United States Department of Defense, 2011,
White House, 2011; UE, 2006) e, partindo desse pressuposto, desenvolvemos todo o
processo metodologico de recolha, tratamento e andlise de dados, com o intuito de
compreender como os RH da FAP encaram esse novo paradigma.

Segundo o estudo desenvolvido por Miguel Maria (2015), 0s eventos perniciosos na
rede da FAP passiveis de colocar em risco a seguranca da informacdo, séo diérios e em
nimero consideravel. Parte dessa atividade tem origem externa, no entanto, pelo que se
depreende dos dados recol hidos pelo estudo, uma outra parte decorre de comportamentos de
risco dos RH da FAP no dominio da ciberseguranca.

A Forca Aérea, enquanto instituicao militar, esta sujeita ao escrutinio e orientacéo do
poder politico, que define por via legislativa as competéncias e capacidades que deve
possuir, nomeadamente no ambito do ciberespagco (Lei N° 67/98, 1998; Lei N° 109/2009,
2009; Decreto-Lei N°62/2011, 2011; Decreto-Lei N° 3/2012, 2012; Decreto-Lei N° 69/2014,
2014; RCM N° 42/2012, 2012; RCM N° 19/2013, 2013; RCM N°26/2013, 2013; Despacho
N©13692/2013 MDN , 2013; Despacho N° 11400/2014 MDN, 2014). Cabera posteriormente

4
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a FAP aincorporagdo nos seus regulamentos os diplomas legais relativos as matérias que
Ihe digam respeito, nomeadamente no que se refere a ciberdefesa e a ciberseguranca (RCM
N° 36/2015, 2015; FAP, 2008; FAP, 2009; FAP, 2011; FAP, 2011a). Neste ambito
destaca-se a Diretiva 09/2016 do CEMFA (Chefe do Estado Maior da Forca Aérea), relativa
ao desenvolvimento da cibersegurancga na FAP.

1.2. Modelodeandlise

1.2.1. HipoGteses
Para cada pergunta derivada sugerimos a seguinte hipétese de resposta: (H1) sendo, o
ciberespago como dimensdo no conflito, um tema recente e complexo, entdo, € expectavel
gue os RH da FAP tenham um nivel de conhecimento baixo relativamente a esta temética;
(H2) sendo que, os aspetos a que € dada maior relevancia a nivel de seguranca na interacéo
com arede sdo as palavras-chave e o0s “virus informéticos”, entdo, é expectével que os RH
da FAP possuam um baixo nivel de literacia no que se refere as regras e procedimentos
fundamentais de ciberseguranca; (H3) sendo o ciberespago uma temética tdo presente na
vida atual, entdo, é expectavel que os RH da FAP tenham interesse na obtencdo de mais
conhecimentos nesta érea; (H4) sendo aligacdo arede umarealidade vincada nas sociedades
ocidentais atuais, entéo, € expectével que os RH da FAP tenham a perce¢cdo daimportancia

em manter o ciberespago aberto e seguro.

1.2.2. Conceitos

O quadro conceptua que permite materializar 0 modelo de andlise encontra-se,
pormenorizadamente elaborado, no Apéndice A. Nele sdo identificados os conceitos que
descrevem as hipoteses, como por exemplo o ciberespaco, a doutrina, a complexidade, a
ciberseguranca, as ciberarmas, entre outros. Nesse quadro é ainda possivel identificar as
dimensdes que caracterizam esses conceitos.

O Apéndice B apresenta uma descri¢cdo mais aprofundada dos conceitos que jugamos
mais relevantes.

Alguns dos conceitos ndo sd0 unanimemente aceites, por isso, adotamos uma
conceptualizacdo proximadarealidade portuguesa, ou seja, baseada da doutrina dos Estados
Unidos da América (EUA), da Organizagdo do Tratado do Atlantico Norte (OTAN) e da
Unido Europeia (UE).



% O ciberespago como nova dimenséo nos conflitos

1.23. Variéveis

Decorrente da problematizacdo e dos objetivos da investigagdo, assim como das
hipéteses levantadas, foram identificados os principais fatores que permitem a avaliacdo do
objeto de estudo, ou sgja, as quatro variaveis independentes representativas das qualidades
dos RH da FAP a serem estudadas. S&o élas. (V1) nivel de conhecimento; (V2) nivel de
literacia; (V3) nivel deinteresse; e (V4) nivel de importancia.

Para as operacionalizar (compreender 0s seus comportamentos, como se relacionam e
as implicagdes dos valores que assumem) € necessario classificalas. Assim, e seguindo a
metodologia de Alan Bryman (2012), estas classificam-se como varidveis ordinais, ou seia,
varidveis que podem ser categorizadas através de uma classificagdo ordenada, em que a
distancia entre as categorias ndo € rigorosamente idéntica, como teremos oportunidade de

ver no capitulo subsequente.

1.2.4. Indicadores

Para tratar o objeto de estudo quantitativamente foi necess&rio operacionalizar os
conceitos e as variavei s (para além da sua classificacao). A forma como o fizemos consistiu
na decomposicao dos conceitos nas suas diferentes dimensdes e estas, por sua vez, nos
indicadores que permitissem quantificar as dimensdes. Para tal recorremos a técnicas de
recolha e tratamento de dados, como as entrevistas estruturadas e os questionarios de
autopreenchimento.

No Apéndice A podera ser consultada a lista completa e a relagdo que se estabelece

entre 0s conceitos, as suas dimensdes, 0s seus indicadores e as variavels.

1.3. Metodologia seguida
1.3.1. Estratégiadeinvestigacdo

A metodologia adotada usa uma estratégia de investigagdo quantitativa para dar
resposta as perguntas derivadas, sendo os dados recolhidos de forma estruturada e
quantificavel, a partir de eventos objetivos, num processo ndo influenciavel pela observacdo
do investigador ou pela investigagdo. O tratamento dos dados visa conhecer e controlar as
varidveis de maneira a eliminar as incertezas dainvestigac@o e, se possivel, generalizar os
resultados obtidos, caso as hipo6teses formul adas se verifiquem validas.
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1.3.2. Desenho de pesquisa

O desenho de pesquisa adotado foi 0 estudo de caso, sendo a unidade de estudo sobre
aqual éfeitaarecolha de informacéo a comunidade da FAP. O estudo assume um caracter
analitico, em que € feito 0 questionamento de quatro caracteristicas dessa comunidade,
confrontando o resultado com as hip6teses sugeridas de modo a verificar a validade destas.

O desenho de pesguisa tem também um horizonte temporal transversal, namedidaem
que sb se procede a recol ha de dados (avaliagdo da amostra) num Unico momento temporal.
Neste dominio, o estudo é simultaneamente transversal descritivo (explica a frequéncia de
determinados resultados na amostra) e transversal analitico (avalia a prevaléncia na

popul acdo de vérios aspetos em simultaneo).

1.3.3. Fasesdo percurso metodol 6gico

Apbs a andlise dos processos metodol 6gicos propostos por Quivy e Campenhoudt
(2005) e pela NEP/ACA-010 (IESM, 2015), verificamos que ambos sdo complementares.
As diferencas correspondem, essencialmente, ao nimero de etapas do processo e ndo a
natureza do método. Em ambos 0s casos, 0 processo de investigacdo esta dividido em trés
fases, cada uma composta por vérias etapas. Porém, a NEP supramencionada, preconizaum
conjunto de etapas que, pela natureza do TIl do CPOS-FA, tém que obrigatoriamente ser
cumpridas.

Por este motivo, 0 processo metodoldgico que iremos adotar inclui estas duas
vertentes. serd baseado no método proposto por Quivy e Campenhoudt (2005),
complementado quando necess&io ou pertinente pelo méodo preconizado na
NEP/ACA-010 (IESM, 2015).

1.3.3.1.  Percurso metodol 6gico segundo Quivy e Campenhoudt
Este processo € composto pelas seguintes fases e correspondentes etapas: rutura, ja
efetuada (pergunta de partida, exploragdo - leituras e entrevistas exploratérias,
problematizacéo); construcéo (do modelo de andlise) definida neste capitulo; e verificagdo

(observacdo, andlise das informacdes e conclusdes), descrita nos capitul os seguintes.

1.3.3.2 Percurso metodol 6gico segundo a NEP/ACA-010
Este processo é composto pelas seguintes fases e correspondentes etapas: exploratoria

(escolha do tema, estado da arte, objeto de estudo, objetivo geral e problematizacéo,
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delimitacéo e conceptualizacdo, identificacdo de variaveis, objetivos especificos, questdes
secundérias e hipdteses, revisdo da literatura, modelo de andlise, procedimentos de
investigacdo, projeto de investigacdo); analitica (recolha, analise e apresentacéo dos dados);
e conclusiva (avaliacéo e discussdo dos resultados, conclusdes e implicacdes, contributos e
recomendacOes, ética da investigagdo, redacdo do trabaho, apresentacdo e defesa do
trabalho).

1.3.4. Técnicas de recolha, de tratamento e de andlise de dados

Durante a etapa de observacdo (recolha) devemos responder atrés perguntas: o qué; a
guem e como. Relativamente ao “o0 qué”, neste estudo corresponde as quatro variaveis que
pretendemos estudar. No que diz respeito ao “aquem”, sdo os RH daFAP. E no que serefere
ao ““como”, usamos a entrevista estruturada e o inquérito por questionario como técnicas de
recolha de dados.

Quanto ao tratamento de dados, a estatistica descritiva consistiu na construgéo de
tabelas e no calculo das caracteristicas amostrais (estatisticas); a estatisticaindutivafoi feita
com recurso ao software IBM® SPSS® Versio 23 (Statistical Package for the Social
Sciences); e as entrevistas com recuso a analise de contetdo.

Naandlise testamos as varidveis e estudamos arelagdo entre elas. Paratal, recorremos
a edtatistica descritiva (resumo da informagdo contida na amostra) e a estatistica indutiva
(estimativa das varidveis desconhecidas da populacdo e teste das hipéteses sobre as

variaves).
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2. Processo derecolha, detratamento e de analise de dados

2.1. Processo derecolha de dados

2.1.1. Recolhade dados por questionario

A principal técnica utilizada na recolha de dados foi do tipo ndo documental, através
da observagdo ndo participante. Para tal, recorremos ao inquérito por questionario
autoadministrado, aplicado por correio eletronico, tal como documentado por Couper e
Miller (2008).

O processo metodol 6gico subjacente a formulagdo do questionario teve as seguintes
fases: problematizaco do objeto de estudo, formulagéo de hipdteses apoiadas em conceitos,
operacionalizacdo dos conceitos através das suas dimensdes e indicadores, resultando dai as
guestdes.

A inexisténciade um questionario estandardizado para esta problemética obrigou asua
construcdo de raiz, designado “O ciberespago como nova dimensdo nos conflitos”, para
aplicacdo atodos os RH da FAP. A sua construcéo encontra-se detalhada nos Apéndices C.

A tipol ogiadas perguntas sdo, quanto ao contetido, de tréstipos, objetivas (questionam
factos), subjetivas (pedem a opinido) e de intencdo (perguntam o que faria em determinada
situagdo); quanto aforma, de doistipos, abertas (respostalivre) e fechadas (opgdo de resposta
limitada). Quanto as respostas fechadas foram usadas trés tipologias. as dicotomicas, as de
escol hamultiplaem leque fechado e as de escolha multipla de estimagdo. Procuramos ainda,
gue as questdes gozassem das qualidades de redacéo (clareza, coeréncia e neutralidade), de
ordem e de nimero.

Uma vez concluida a primeira versdo do questionario foi pedido a dez militares da
FAP, com atributos proximo da amostra tedrica, que o respondessem e reportassem as suas
dificuldades e sugestdes. Com base nessas reacdes foram retiradas ou reestruturadas
perguntas, por serem complexas ou confusas, modificada a escala de estimagéo, identificado
o tempo médio de resposta e corrigidas algumas gralhas.

O pré-teste permitiu ensaiar a aplicacdo do questionario por correio eletrénico, através
do envio de uma hiperligacdo de acesso a aplicacdo Formulério da plataforma Google Drive

(https://drive.google.com), onde o questionario foi construido.

2.1.2. Recolhade dados por entrevista
A segunda técnica de recolha de dados foi também n&o documental e por observagéo

ndo participante, recorrendo a entrevistas estruturalmente diretivas. Estas visaram recolher
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aopinido detrés oficiais da FAP com fungdes ligadas a ciberseguranca.

As entrevistas foram efetuadas de modo semelhante, quer na formulacdo das
perguntas, quer na sequéncia das mesmas. Recorreu-se a questdes do tipo abertas, ordenadas
e apresentadas num guido de entrevista. A opcao por este tipo de entrevista resulta das
vantagens subjacentes a sua aplicacao e andlise de contelidos.

O processo metodol 6gico para a criagdo do guido € em tudo semelhante ao realizado
para o questionario, podendo ser consultado em pormenor no Apéndice C.

A entrevista foi estruturada em duas partes, a primeira de cariz introdutorio
(apresentacdo e introdugdo da entrevista, a sua natureza, os seus objetivos e o contexto em
gue seinsere) e a segunda de exposi ¢ao das questdes.

No Apéndice D encontram-se as perguntas e as respostas dadas pel os entrevistados.

2.2. Processo detratamento de dados
2.2.1. Tratamento de dados dos questionarios
2211 Populacdo

A populacéo avo corresponde ao universo dos RH da FAP, na efetividade de servico,
a 31 de dezembro de 2016.

Contudo, é expectavel ndo termos chegado a toda a populagdo, em resultado de: o
correio eletronico ndo ter sido consultado; ndo ter correio eletronico atribuido; férias; misséo
no estrangeiro; indisponibilidade para responder; ndo querer responder. Estas limitacOes

reduzem a populagéo avo (Figura 1) a populacdo acessivel (amostra).

10
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Formacéo
Classe |Género 15 .2'0 ou'3° Ensino E'n5|_no |,_|cenC|a1ure~1/ Doutoramento| Totais
Ciclodo Secundério Técnico- | Pos-Graduagao/ M estrado
Ensino Basico Profissional | Bacharelato
Oficias M 0 228 0 939 340 1507
F 0 21 0 226 94 341
Total 0 249 0 1165 434 1848
Sargentos M 328 1572 126 152 12 2190
F 0 227 14 70 7 318
Total 328 1799 140 222 19 2508
Pracas M 97 643 657 11 1 1409
F 11 127 91 25 3 257
Total 108 770 748 36 4 1666
Civis M 299 42 3 15 1 360
F 219 99 4 22 4 348
Total 518 141 7 37 5 708
TOTAL 954 2959 895 1460 462 6730
Grupo Etério
Classe | Género AVC o 21-35|36-50| M ais de| Totais
ou anos | anos | 50 anos
menos
Oficias M 44 716 | 460 287 1507
F 7 183 | 148 3 341
Total 51 899 | 608 290 1848
Sargentos M 26 723 | 849 592 2190
F 3 152 | 163 0 318
Total 29 875 | 1012 592 2508
M 221 [1188] O 0 1409
Pragas ¢ 2 |25] 0o | o | o257
Total 253 |1413] O 0 1666
Civis M 0 5 88 267 360
F 0 4 80 264 348
Total 0 9 168 531 708
TOTAL 333 | 3196|1788 | 1413 | 6730

Figura 1 - Distribuicéo por categorias dos RH da FAP no ativo a 31 de dezembro de 2016
Fonte: (Direcéo de Pessoa da FAP, 2017)

2212, Amostra
Aquando da construcdo daamostra procuramos controlar dois aspetos: 0 enviesamento
eoserrosdaamostra. Napratica, € extremamentedificil eliminar totalmente estasanomalias,
contudo, procuramos reduzir o seu efeito atraves da representatividade da amostra.
Uma forma de o fazer é através da técnica de amostragem probabilistica que, embora
ndo eliminem totalmente os problemas amostrais, redu-los. Adicionalmente, este tipo de

amostragem permite o recurso ainferéncia estatistica. Como veremos adiante, o processo de
11
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recolha de dados utilizado, para além dos ganhos evidentes em tempo e em custos, possui

caracteristicas que o qualificam de probabilistico.

2.2.1.2.1. Caracterizacdo da amostra

Um aspeto importante no processo de caracterizagdo da amostra corresponde a
necessidade de a dotar de caracteristicas proximas da populagdo avo. Mas como nos diz
Bryman (2012, p. 200), relativamente a populacbes homogéneas como as militares, estas
ndo precisam de amostras grandes para caracterizar a populacdo. Adicionalmente, as
amostras ndo precisam espel har a totalidade das caracteristicas da popul agdo, mas apenas as
gue podem influenciar as variavels.

Posto isto, os elementos a que recorremos para caracterizar a amostra foram: a classe

aque os RH pertencem; 0 seu género; 0 seu grupo etério e a sua formacéo académica.

2.2.1.2.2. Selecdo datécnica de amostragem

A técnica de amostragem utilizada foi probabilistica, por amostragem aleatoria
simples.

A componente probabilistica resulta da a eatoriedade rel ativamente a quem respondeu
ao inquérito. Como diz Ronald Fricker (2008, p. 202), aforma como estes questionarios séo
aplicados transformam a selecéo dos elementos da amostra num processo aleatorio.

Adicionalmente, a populacéo foi dividida em quatro categorias pertinentes para a

investigagdo: a classe; 0 género; o grupo etério e aformacao académica.

2.2.1.2.3. Dimensdo daamostra

A dimensdo da amostra teve por base consideracdes como: técnicas de amostragem
utilizadas; homogenei dade da populagéo e categorias consideradas.

Tendo por base a homogeneidade da populagédo, podemos dizer que a dimenséo da
amostra ndo necessita ser grande. Esta ilacéo resulta do facto da populag@o possuir varias
caracteristicas de homogenei dade, nomeadamente, individuos com comportamentos, habitos
e valores partilhados e tendencialmente aproximados, faixa etaria maioritaria entre os 21 e
35 anos, nivel de vida aproximado e nivel de instru¢cdo maioritariamente entre ensino
secundario e licenciatura

No entanto, para um resultado mais rigoroso, socorremo-nos da Equacéo 1 para

determinar matemati camente a dimensao da amostra:

12



% O ciberespago como nova dimenséo nos conflitos

_ N.Z*.p.(1-p)
_ZAp{l-p) RN~ 1)

n

Equagdo 1 - Férmula de célculo da dimensio da amostra par a uma populagéo finita
Fonte: (Santos, s.d.)

Este calculo foi efetuado em linha, na pagina de Glauber Santos (s.d.), estando-lhe
subjacente os seguintes pressupostos. erro de amostragem admitido (€) de 5%; nivel de
confianca utilizado (Z) de 95 %; dimensdo da populagéo (N) de 6730 individuos; percentual
maximo utilizado (1-p) de 50%.

Resolvendo a equagéo, o vaor da mostra (n) obtido foi de 364 individuos (5,41%),
distribuidos de acordo com a Figura 2.

Por outro lado, se recorrermos ao método sugerido por Huot (2002, cit. por Santos, et
al., 2015, p. 68), para uma populacdo com 6730 individuos, a amostra deve conter 363,

mantendo-se a consisténcia do resultado.

2.2.1.3.  Parametrizacéo de dados

As perguntas do questionério, a excecdo de uma, sdo do tipo fechadas, exigindo ao
respondente a opcdo por uma das respostas sugeridas. Esta metodologia permite
parametrizar as respostas com recurso a diferentes tipos de escalas.

As escalas usadas foram: anominal, aordina e aintervalar. Os dois primeiros tipos
produzem variaveis estatisticas qualitativas, permitindo o recurso a model os estatisticos ndo
paramétricos. A intervalar produz variaveis estatisticas quantitativas, permitindo recorrer a
modelos estatisticos paramétrios. A escala de Likert foi utilizada para produzir varidveis
quantitativas intervalares, com base nos pressupostos de Bryman e Cramer (2011, pp. 71-
73).

2.2.1.4.  Métodos estatisticos empregues
Os dados obtidos através do inquérito foram organizados e tratados de diferentes
formas. Construiram-se tabel as de frequéncias e tabelas com dados estatisticos parafacilitar
ainterpretacdo dos resultados obtidos. O estudo estatistico efetuado aos dados do inquérito

foram de dois tipos:. os estudos de estatistica descritiva e os estudos de inferéncia estatistica.
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2.2.2. Tratamento de dados das entrevistas
2221. Andisedeconteido
A utilizagcdo da entrevista estruturada permitiu recolher dados de forma sistematizada,
com recurso a0 método de andlise de contelido. Este processo teve por base o mapa
conceptual do Apéndice A, que deu origem as perguntas da entrevista.
As respostas dos entrevistados, oficiais superiores da FAP com fungdes ligadas a
ciberseguranca, encontram-se transcritas no Apéndice D.
A andlise de contetido foi a que Guerra (2006, pp. 69-86) sugeriu, englobando cinco
etapas: transcri¢do das entrevistas; leiturae primeiras impressoes; resumo das entrevistas em
formade grelha; andlise dainformagdo com recurso ao método categoria, com areducdo do

texto a categorias; e interpretacéo dos dados recol hidos.

2.3. Processo de anélise de dados
2.3.1. Andlise de dados dos questionarios
23.1.1.  Caracterizacdo da amostra

A distribuicdo dos elementos da amostra pelas diversas categorias € a que consta na
Figura 2, onde verificamos que 61,8% s&o oficiais [27,5% (na populac¢ao)], 29,7% sdo
sargentos [ 37,3%] , 4,1% séo pragas [ 24,8%)] e 4,4% sdo civis[10,4%).

Destes, 16,2% sdo do sexo feminino [ 18,8%] e 83,8% sdo do sexo masculino [ 81,2%)] .

Quanto aformagdo, 2,7% tém o ensino basico [ 14,2%] , 23,6% tém o ensino secundéario
[44%], 85% tém formagdo  técnico-profissional  [13,2%], 46,8% tém
licen./pos-grad./bacharel. [ 21,7%] e 18,4% tém mestrado/doutoramento [ 6,9%] .

Em termos etarios, 0% tém 20 anos ou menos [4,9%] , 29,7% tém entre 21 e 35 anos
[47,5%)] , 50,4% tém entre 36 e 50 anos [ 26,6%] e 19,9% tém mais de 50 anos [ 21%] .

14
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Formacéo
: Licenciatura
Classe |Género 15 .2'0 ou 3 Ensino E,n5|.no | Pés- Doutoramento | Totais
Ciclo do . . Técnico- o
Ensino BAsico Secundario Profissional Graduacéo/ | /M estrado
Bacharelato
Oficias M 0 6 4 125 50 185
F 0 0 0 29 11 40
Total 0 6 4 154 61 225
M 0 62 23 11 4 100
Sargentos— 0 5 0 2 1 8
Total 0 67 23 13 5 108
S M 0 7 2 0 0 9
F 0 3 1 1 0 6
Total 0 10 3 1 1 15
Civis M 8 2 1 0 0 11
F 2 1 0 2 0 5
Total 10 3 1 2 0 16
TOTAL 10 86 31 170 67 364
Grupo Etario
Classe |Género| |20 25| 21-35|36-50| M ais de| Totais
ou anos | anos | 50 anos
menos
Oficias M 0 61 | 93 31 185
F 0 10 | 30 0 40
Total 0 71 | 123 31 225
M 0 17 | 51 32 100
Sargentos = 0 = 3 0 3
Total 0 22 | 54 32 108
e M 0 9 0 0 9
F 0 6 0 0 6
Total 0 15 0 0 15
Civis M 0 0 4 7 11
F 0 0 3 2 5
Total 0 0 7 9 16
TOTAL 0 [18[184[ 72 [304

Figura 2 - Distribuicéo por categorias dos elementos da amostra populacional
Fonte: (Autor, 2017)

2.3.1.2.  Andlisedos dados obtidos
Um aspeto importante para a investigagao € mensurar quantitativa e qualitativamente
as variaveis V1 (nivel de conhecimento), V2 (nivel de literacia), V3 (nivel de interesse) e
V4 (nivel de importancia). Paratal, recorremos a medida estatistica da média, dando-lhes
assim uma dimensdo quantitativa. A conversao para a dimensdo qualitativa, especialmente

atil para ainterpretacéo e conclusao, foi efetuada por convencdo: quando o valor “médiada
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variavel” é igual ou superior a quatro, corresponde ao nivel qualitativo “nivel ato/tém
interesse/tém a perce¢do”; quando é inferior, corresponde qualitativamente ao inverso.

A racional que suporta esta convencdo, prende-se com o intervalo de valores que a
meédia das variaveis pode assumir, entre “um” e “cinco”, correspondente aos limites das
opcoes de respostas no questionario. Assim, uma média de valor “um” corresponde a um
resultado completamente desfavoravel; uma média de valor “cinco” corresponde a um
resultado completamente favoravel; as respostas intermédias correspondem ao valor “trés”,
um nivel mediano. Desta forma, por motivos de coeréncia e 16gica matematica, adotamos
gue, quando o valor da média das variaveis € quatro ou superior, corresponde a um nivel
qualitativo “bom”.

Passamos a explicar seguidamente como se calcula os valores de V1, V2, V3 e V4.
Para cada uma das perguntas do questionario foi calculada a média das respostas, uma vez
aferido esse valor, foi calculada a média desses resultados, separadamente para cada sec¢éo
do question&rio. O vaor da média de cada sec¢do corresponde assim ao valor de cada uma
dasvariaveis.

Passemos a analise dos resultados estatisticos obtidos, onde seinclui os dadosrelativos
as frequéncias de respostas dadas aos questionarios e os resul tados das estatisticas descritivas
ef etuadas sobre esses dados, nomeadamente: a média, a mediana e a moda para as medidas
de tendéncia central; a variancia, o desvio de padréo e o coeficiente de variacdo para as
medi das de dispersdo; aassimetriae o achatamento paraas medidas deforma; e o erro padréo
da média para a medida de associagéo.

Das tabelas retira-se amédia das variavels. 3,72 paraV1; 3,55 paraV2; 3,74 paraV3
e 3,92 para V4. Em termos de medidas de dispersdo, a mais significativa para esta anadise é
0 desvio de padréo, indicando-nos que as respostas aos questionarios ndo estdo muito
afastadas da média obtida. Os valores da assimetria comprova-nos que a distribuicéo é
assimétrica e com um descaimento para a direita, corroborando os dados das médias. As
medidas de associagdo indicam-nos que se existissem duas amostras da mesma popul agéo,
avariabilidade das respostas ndo seria muito diferente da obtida.

A pergunta Pz (se jarecebeu formagdo especifica em ciberseguranga) teve 81,9% de
respostas “Né&o”.

A pergunta Psg (forma preferencia para receber formagdo sobre matérias do
ciberdominio) teve 35,4% de respostas “B-Learning” e 29,1% de respostas “Formagéo

presencial”.
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A pergunta Ps> (meio mais usado para aceder a Internet) teve 83% de respostas
“Smartphones”.

A pergunta Ps.7 (maior controlo no acesso a Internet por parte das autoridades estatais
para garantir a seguranca na mesma) teve 76,1% de respostas “Sim”.

Outros trés tipos de medidas estatisticas calculadas foram as medidas descritivas de
associacdo (covariancia e coeficientes de correlacdo de Spearman e de Pearson), e a
regressao linear simples e multipla. Paramelhor esclarecimento sobre o cdlculo e significado
destas medidas, deve recorrer-se aleitura das notas explicativas existentes no Apéndice E.

Deste apéndice € importante reter que existe correlacdo positiva e estatisticamente
significativa (valor-p < 0,05) entre os seguintes pares de varidveis. com correlacdo
moderada as variaveis VU/V2, VUV3, VUV4, V2INV3, V2IV4, V3NV 4, P41/V3, PagolV3,
P4.7/Pa.2, P21/Pa3, P4.7/P49; com correlacdo forte asvariaveis P42/ 3, P4.7/V 3, P4.1/Pa..

Quanto aregressao linear simples, podemos afirmar gue somente V1 é passivel de ser
explicada por outra variavel, V2, em 47,3%. A equagdo matematica que estabelece essa
relacdo éV1=1,23+0,7V2 (R?=0,473).

Quando realizamos a regressao linear multipla € possivel determinar que as variaveis
V2, V3 e V4 explicam avariavel V1 em 59,8%. A equacdo matematica que estabelece a
relacdo é V1 =0,03 + 0,428*V2 + 0,246*V3 + 0,318*V4 (R? = 0,598).

JaasV2,V3eV4nao sdo explicaveis em percentagem significativa através do método
deregressdo linear, ou sgja, aprevisdo ndo produz resultados estati sticamente significativos.

Com base nos dados dos questionérios, foram efetuados célculos de inferéncia
estatistica, quer através da teoria de estimagdo (pontual e por intervalo de confianca), quer
através da Teoria da Decisd0. Por motivo de espago e de precisdo estatistica, analisaremos
apenas os resultados obtidos através da Teoria da Decisdo, com recurso a técnica de Teste
de Hipoteses. Esta consiste num processo de inferéncia estatistica, através do qual é possivel
prever parametros da popul agéo.

O parametro populaciona inferido foi a média das varidveis, tendo-se obtido os
seguintes resultados. V1, V2, V3, V4, P21, Pas, Pas, Pas, Pa7, Pag € Psg com média
populacional inferior a quatro; e P44 com média popul acional superior a quatro.

Foram ainda construidas tabel as que permitissem fazer o cruzamento dasvariaveisV 1,
V2, V3eV4, com os elementos caracterizadores da amostra, tendo por referénciao valor da
média das variaveis.

Assim, analisando o comportamento das variaveis face a idade dos respondentes,
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verificamos que ndo existe diferenca significativa nas suas médias para os diferentes grupos
etarios.

Se fizermos a andlise por género, verificamos que o valor médio de V1 e V4 é
geralmente superior no género masculino do que no feminino, enquanto que V2 e V3 tém
um valor médio aproximadamente igual em ambos 0s grupos.

Comparando as varidvels tendo por base a formacéo dos respondentes, verificamos
que as médias sdo proximas da amostra em todos os niveis de formagdo, exceto nos
respondentes com ensino béasico onde amédia é inferior.

Analisando por classes, verificamos que os valores médios das variavel s sao proximas
da amostra em todas as classes, exceto nos respondentes civis onde amédia é inferior.

2.3.1.3.  Contributos dos respondentes para a ciberseguranca
A Ultima pergunta do questionario visava recolher sugestbes para melhorar a
ciberseguranca na FAP. A pandplia de sugestdes recebidas foi analisada e elencada no
Apéndice F. De forma resumida foram trés as ideias chave para melhorar o nivel de

ciberseguranca: formacéo, sensibilizacéo e controlo de acesso.

2.3.2. Andlise de dados das entrevistas
Foram efetuados os resumos das entrevistas, de acordo com aterceira etapa da analise
de conteido (Guerra, 2006, p. 74), seguindo-se a andlise categorial, segundo o modelo
proposto por Guerra (2006, p. 79).

3. Interpretacdo de dados recolhidos

3.1. Interpretacdo de dados dos questionarios

A interpretacdo dos resultados estatisticos incidira sobre dois tipos de variave's. as
centrais ao estudo (V1, V2, V3 e V4) e um conjunto de variaveis secundérias que permitem
melhor enquadrar a problemética (a serem tratadas no ponto 3.1.5.).

3.1.1. Interpretacdo de V1: nivel de conhecimento
O vaor da média de V1 foi 3,72, significando que na amostra, de acordo com o
convencionado, o nivel de conhecimento em matéria de ciber espaco é baixo.
Como vimos, existe uma correlacdo estatisticamente significativade V1 com V2, V3

e V4, ou sga, o nivel de conhecimento dos RH sobre o ciberespaco correlaciona-se e é
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proporcional aliteracia em ciberseguranca, ao interesse em obter conhecimentos na éreae a
importancia que ddo aliberdade e seguranca no ciberespaco.

Esta correlacéo pode ser expressa por equacdes resultantes do processo de regressao
linear, verificando-se, para a regressao simples, que a percentagem de V1 é explicavel por
V2 em 47,3%.

Inferindo esta variavel para a populagdo, apuramos com um intervalo de confianca de
95%, que a média V1 na populacdo € inferior a quatro, ou sgja, existe um baixo nivel de
conhecimento em matéria de ciberespaco na populacao.

Quanto ao comportamento de V1 face ao género, verificamos que é superior no género
masculino, provavelmente porque, de uma forma geral, os elementos masculinos na FAP
desempenham funcdes mais rel acionadas com tecnol ogias informéticas.

Outro aspeto apurado foi 0 baixo valor da variavel em individuos com escolaridade

baixa, donde se deduz uma causa-efeito direta

3.1.2. Interpretacdo de V2: nivel deliteracia

Ovaor damédiade V2 obtido foi 3,55, indicando que naamostrao nivel deliteracia
relativamente asregras e procedimentos de ciber seguranca é baixo.

Verificamos que existe uma correlacdo estatisticamente significativa de V2 com V1,
V3 e V4, indicando-nos que o nivel de literacia em ciberseguranca dos RH correlaciona-se
e é diretamente proporcional ao conhecimento em matérias relativas ao ciberdominio, ao
interesse em obter conhecimentos nesta &rea e a importancia dada a liberdade e seguranca
no ciberespaco.

Reproduzir essa correlagcéo numa equagdo obtida pelo processo de regressao linear,
simples ou multipla, ndo produz resultados significativos, isto € o maior ou menor nivel de
literacia em ciberseguranca néo € explicado pelas restantes variaveis numa percentagem
relevante.

Inferindo V2 para a populagdo verificamos que, com um intervalo de confianga de
95%, esta possui um valor inferior a quatro, ou seja, existe um baixo nivel de literacia
relativamente asregras e procedimentos de ciber seguranca na populacao.

O vaor de V2 nas diferentes categorias que caracterizam a amostra ndo apresenta
grandes variagdes, exceto na categoriaformacao e classe, em que os respondentes com baixo
nivel de formag&o e da classe civis obtém umameédiamais baixa. O baixo nivel de formacéo

académica podera ser o fator explicativo desse resultado, associado ao facto dos civis serem
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0s RH com menor formagao.

3.1.3. Interpretacdo de V3: nivel deinteresse

O valor da média de V3 obtido foi 3,74, indicando na amostra um baixo nivel de
inter esse na obtencdo de conhecimentos nesta area.

Verificamos existir uma correl agdo moderada, estatisticamente significativa, entre V3
e as variaveis V1, V2 e V4, o que significa que o nivel de interesse em receber formacéo
correlaciona-se, e é diretamente proporcional, ao nivel de conhecimento, ao nivel deliteracia
e a0 nivel de importancia

Contudo, né&o sdo relevantes os contributos de V1, V2 e V4 para a previsdo de V3
através daregressao linear, umavez a percentagem em gue o fazem € baixa.

Quanto a inferéncia de V3 para a populacdo verificamos, com um intervalo de
confiancade 95%, que o0 seu valor éinferior aquatro, ou seja, que a popul agdo tem um baixo
nivel deinteresse na obtencdo de conhecimento nesta érea.

Atentemos também a proximidade dos resultados de V3 e P47, em que na segunda
variavel € questionado o interesse do respondente em receber formacéo nesta area. A média
destas variaveis é 3,74 e 3,97 respetivamente, validando o resultado de V3. Apesar disso, 0
valor de P47 € proximo de quatro, convencionado como limite minimo para considerar o
nivel deumavariavel alto. Estadiferenca poderaresultar de em P4.7 a pergunta ser col ocada
diretamente, enquanto em V3 0 mesmo resultado é obtido de formaindireta.

JA o comportamento de V3 face as categorias caracterizadoras da amostra néo
apresenta grandes variacOes, exceto na categoria formagéo e classe, onde se verifica que os
respondentes civis com baixo nivel de formagdo apresentam uma média mais baixa. Este
resultado estard associado a baixa escolaridade dos respondentes, assim como sera

decorrente das fungdes tecnol ogicamente menos exigentes que estes desempenham na FAP.

3.1.4. Interpretacdo de V4: nivel deimporténcia
O valor damédiade V4 obtidafoi de 3,74, indicando naamostraaatribuicdo de um
baixo nivel deimportancia a manutencéo de um ciberespaco aberto e seguro.
Verificamos existir uma correlagdo moderada, estatisticamente significativa, entre V4
easvariaveisV1, V2 eV3, o quesignificague o nivel deimporténciaem receber formagéo
correlaciona-se, e € diretamente proporcional, ao nivel de conhecimento, de literacia e de

interesse.
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Contudo, n&o sdo relevantes os contributos de V1, V2 e V3 para a previsdo de V4
através daregressdo linear, umavez a percentagem em gue o fazem € baixa.

Quanto a inferéncia de V4 para a populacdo verificamos, com um intervalo de
confianca de 95%, que o0 seu valor é inferior a quatro, ou seja, que a populacéo atribui um
baixo nivel deimportancia a manutencdo de um ciber espaco aberto e seguro.

Quanto ao comportamento de V4 face as categorias caracterizadoras da amostra ndo
apresenta grandes variagdes, exceto na categoria sexo, formacéo e classe. Relativamente ao
género, amédiade V4 é superior no género masculino, provavel mente porque, Como no caso
de V1, de uma forma geral, os elementos masculinos na FAP desempenham func¢des mais
relacionadas com tecnol ogias informéticas, estando mais sensibilizados para estas matérias.

Verifica-se ainda, que os respondentes civis com baixo nivel de formagdo, como nos
casos anteriores, apresentam uma media mais baixa, possivelmente devido a baixa

escol aridade e desempenho de fungbes tecnol ogicamente menos exigentes.

3.1.5. Outrasinterpretacoes

Consideracdes interpretativas do resultado inferencial de algumas variaveis
(perguntas) do questionério:

P21 — A populagdo autoavalia-se com baixo nivel de conhecimento em matérias do
ciberespaco (converge com o resultado de V1).

Pas — A populagdo autoavaliase com baixo nivel de conhecimento sobre
ciberseguranca (converge com o resultado de V2).

Psa — A populagdo considera importante a existéncia de colaboradores com
conhecimentos em ciberseguranca (este resultado é contr&rio a V3, ou sga, consideram
importante os colaboradores terem conhecimentos em ciberseguranca, mas ndo manifestam
interesse, na qualidade de colaboradores, receber essa formagao — esta aparente contradicéo
podera dever-se a falta de motivagdo dos respondentes para receberem formacao).

Pas— A populagéo classificao nivel de cibersegurancana FAP de baixo (esta percecéo
podera resultar de situagbes e experiéncias quotidianas, ou da fata de agbes/medidas
desenvolvidas pela organizacéo neste ambito).

P46 — A populacéo estabel ece fraca correspondéncia entre comportamentos de risco e
falha nas regras de ciberseguranca (€ interessante o facto de a populacéo classificar como
baixo o nivel de ciberseguranca na FAP, contudo, isentam os elementos da organizacdo de

qualquer cota-parte de responsabilidade nessa situacdo, quando se sabe que parte das
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fragilidades nesta area resulta de colaboradores incautos, ou sgja, existe falta de seguranca
cibernética, mas essa é responsabilidade da propria “organizacéo”).

Pa7 — A populagdo tem interesse em receber formagdo sobre ciberespaco e
ciberseguranca (este resultado converge com o de P44, mas é contr&rio a V3, por motivos
gue serdo semel hantes aos apresentados para Pa.4).

P49 — A populacdo concorda em promover a ado¢éo de uma cultura organizacional
ativa de ciberseguranca (este resultado reforca os dados obtidos anteriormente, indicativo da
existéncia de uma predisposicdo positiva dos elementos da populagdo para o
desenvolvimento de um ambiente seguro e estavel anivel cibernético).

Pso — A populagcdo concorda que hgja um maior controlo no acesso e contetidos da
Internet de forma a promover a ciberseguranca (€ um resultado contrario ao obtido em Ps 7,
adiferenca € que neste caso o controlo € efetuado pelo Estado, ou sgja, tudo indica que ndo

ha& oposi¢éo ao conceito, mas ao agente que o impde).

3.2. Interpretacdo de dados das entrevistas
A Ultima etapa da andlise de conteido corresponde a interpretacdo, que tem por base

aandlise categorial.

3.2.1. Interpretacdo das respostas a primeira pergunta

A primeira pergunta procura recolher a opinido dos entrevistados quanto ao nivel de
conhecimento dos RH da FAP em relacéo as matérias do ciberespaco.

Com base na andlise categorial, verificamos que as opinides dos entrevistados ndo sdo
unanimes nesta matéria. Para uns, admitem que o ciberespaco acarreta um conjunto de
desafios aos quais a FAP néo pode ficar indiferente e para os quais 0s seus RH est&o cientes.
Para outros, essa percecao nao existe, especiamente no escald&o superior, sendo prova disso
afalta de investimento em recursos materiais € humanos neste dominio.

Assim, e apesar de se verificar uma certa influéncia das experiéncias pessoais nas
respostas, a ideia geral transmitida é no sentido de que existe a percecdo de uma nova

realidade emergente e da reduzida preparacdo paralidar com ela.

3.2.2. Interpretacdo das respostas a segunda pergunta
A segunda pergunta procura recolher as opinides quanto ao nivel de literacia em

ciberseguranca dos RH da FAP.
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Da andlise efetuada, verificamos que as opinides dos entrevistados ndo €, mais uma
vez, unanime. A argumentacdo predominante admite que, os RH da FAP, ndo sio
conhecedores dos riscos reais resultantes de determinados comportamentos em rede. As
respostas mais fundamentadas referem que séo frequentes os comportamentos de risco dos
utilizadores. Quanto aos motivos destes comportamentos, apontam a falta de formagéo e
sensibilizacdo em matéria de ciberseguranga, assim como 0 excesso de permissdes dadas aos

utilizadores no acesso a Internet, através dos recursos tecnol 6gicos da FAP.

3.2.3. Interpretacdo das respostas aterceira pergunta

A terceira pergunta procura recol her as opinifes quanto ao nivel de interesse no tema
ciberespaco e da predisposicéo dos RH da FAP para receber formagdo nesta area.

Da andlise efetuada, verificamos gque existe unanimidade nas respostas, ou sgja, teria
todo o interesse generalizar-se a formagdo em matéria de ciberseguranca a todos os RH da
FAP.

Quanto ao momento para o fazer, aopinido geral € que devera ser durante afrequéncia
da AFA (Academiada Forca Aérea) e do CFMTFA (Centro de Formagdo Militar e Técnica
daForcaAérea). Adicionalmente, deveriaser dadaao longo dacarreirados militares, através
da formagéo continua, extensivel atodo o universo da FAP.

3.24. Interpretacdo das respostas a quarta pergunta

A quarta pergunta procura recolher as opinides quanto ao nivel de importancia que os
RH da FAP déo ao ciberespaco.

Da andlise efetuada, verificamos que as opinides sdo unanimes no reconhecimento da
importancia do ciberespaco na vida das pessoas e das organizagdes na atualidade, sendo
necessario que este se mantenha aberto e seguro.

Nesse sentido, os entrevistados defendem maior restri¢éo no acesso arede atraves da
rede daFAP, isto porque, o risco associado ao ciberespaco, 0 comportamento negligente dos
utilizadores e a el evada dependéncia das tecnol ogi as de informagao, podem colocar em risco
de funcionamento alguns sistemas da instituicdo. Uma vulnerabilidade que, s6 através do
investimento na &rea, podera ser colmatada ou controlada.

Assim, de forma a manter o ciberespagco um dominio seguro, especiamente para a
FAP, seria inevitavel aumentar o controlo e as restricdes de acesso a Internet atraves das

tecnologias de informacgédo da FAP.
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3.2.5. Sintese conclusiva
Os dados recolhidos das entrevistas carecem de alguma ponderacdo, isto porque,
embora os entrevistados lidem diariamente com a probleméatica da ciberseguranca e da
ciberdefesa, os seus trabalhos n&o visam compreender a realidade comportamental dos RH
daFAP. O contributo das suas opinides para 0 nosso trabal ho visa essencial mente a obtengéo
de uma perspetiva enquadradora da problematica.
Nesse sentido, a principal ideia areter é que, apesar de se reconhecer no ciberespaco

um desafio & seguranca da organizagdo, isso ndo se traduz em investimento direto na area.
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Conclusdes

O estudo gue agora se conclui insere-se no corpo de conhecimentos das Ciéncias
Militares. O seu desenvolvimento foi balizado em termos temporais, espaciais e conceptuais,
de forma a atingir o objetivo principal e os objetivos secundarios a que nos prepusemos.
Comecamos pela problematizacdo do problema, traduzida na elaboragdo de uma pergunta
de partida e respetivas perguntas derivadas, cujo modelo de andlise passou pela elaboragdo
de hipoteses.

Em termos metodol 6gicos, este estudo tem uma perspetiva ontoldgica construtivista
face a edificagdo da redlidade, partindo de um posicionamento epistemol6gico
positivistalempirista. Com recurso ao raciocinio hipotético-dedutivo e através do método de
investigacdo quantitativo, efetuou-se um desenho de pesquisa tipo estudo de caso, com um
horizonte temporal transversal. O método de investigacdo desenvolvido teve por base a
proposta metodol dgica de Quivy e Campenhoudt, complementada, quando necessario, pela
metodol ogia proposta pela NEP/ACA-010.

Da avaliacéo dos resultados obtidos nainvestigacéo, que teve por base o inquérito e a
entrevista, foi-nos possivel estimar o nivel de preparacéo dos RH da FAP paralidar com os
desafios associados a0 ciberespago, 0 que, consequentemente, permitiu-nos propor
mecanismos para melhorar a ciberseguranca na FAP.

Da interpretacdo dos resultados obtido foi-nos possivel retirar ilacbes relativas a
possiveis modalidades de acdo que, se adotadas, séo passiveis de melhorar a preparacéo
desses RH. Paratal contribuiram as sugestdes dadas nos questionérios e que, por provirem
dos utilizadores, poderdo ter maior aceitacdo e utilidade.

O estudo permitiu-nos de igua forma ir ao encontro dos objetivos especificos
propostos, tendo sido possivel quantificar as seguintes variaveis. o nivel de conhecimento
em matérias relativas ao ciberespaco, através dadeterminacéo do parametro V 1; caracterizar
o comportamento dos RH da FAP quanto a sua adequabilidade aos procedimentos de
ciberseguranca, através da determinacéo do parametro V2; o nivel de interesse em receber
formacdo em matérias de ciberespaco, através da determinacdo do parametro V3; e,
finalmente, o nivel de importancia atribuido a necessidade do ciberespaco ser um dominio
livre e seguro, através da determinacéo do parémetro V4.

A investigagado visou determinar o grau de preparacéo dos RH da FAP para atuarem
no ciberespaco em seguranca. Nesse sentido, chegamos a conclusdo de que estes, ao

possuirem baixo nivel de conhecimento em matéria de ciberespaco e baixo nivel deliteracia
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em ciberseguranca, ndo estdo preparados para a conjuntura digital atual, nem para a
progressiva “conectividade do todo”.

Da problematica tratada no paragrafo anterior decorriam quatro questdes secundérias,
as quais também foi possivel responder: determinamos o nivel de conhecimento dos RH em
matérias do ciberespaco (verificamos ser baixo); identificamos o nivel de literacia em
ciberseguranca dos RH (verificamos ser baixo); vimos o nivel deinteresse dos elementos da
FAP em receber formagao nesta area (verificamos ser baixo); e finamente, a investigacéo
permitiu-nos aferir o nivel de importancia que os militares e civis da FAP ddo a um
ciberespaco aberto e seguro (os dados obtidos apontam para a atribuicéo de um baixo nivel
de importancia).

No que serefere a validagdo das hipoteses sugeridas inicialmente, concluimos que:

Quanto a hipotese primeira, isto é de que os RH da FAP tém um nivel de
conhecimento baixo em relagdo a tematica do ciberespaco, verificamos que, com base no
calculo do parémetro V1, estes possuem de facto um baixo nivel de conhecimento nestas
matérias. Este resultado permite-nos aferir que a nossa primeira hipotese foi desta forma
confirmada.

Jaa hipotese segunda, de que é expectavel que os RH da FAP possuam um baixo nivel
de literacia no que se refere as regras de ciberseguranca, verificamos que, com base no
ciculo do paréametro V2, estes possuem de facto um baixo nivel de literacia em
procedimentos e atividades de ciberseguranca. Este resultado permite-nos aferir que anossa
segunda hipétese foi desta forma confirmada.

No que serefere ahipoteseterceira, ou sgja, aexpectativade que os RH daFAP tenham
interesse na obtenc&o de conhecimentos adicionais nestas matérias, verificamos que, com
base no célculo do pardmetro V 3, estes possuem um baixo nivel de interesse em receber esta
formacdo. Este resultado permite-nos aferir que anossaterceira hipotese ndo foi confirmada,
Ou Sgja, a hossa terceira hipétese de investigacéo (H3) esti errada.

Relativamente a hip6tese quarta, ou sgja, a expectativa de que os RH da FAP tenham
a percecao da importancia que assume a existéncia de um ciberespaco aberto e seguro,
verificamos gque, com base no calculo do parametro V4, estes atribuem um baixo nivel de
importancia a um ciberespaco com essas qualidades. Este resultado permite-nos aferir que a
nossa quarta hipétese ndo foi confirmada, ou seja, a nossa quarta hipétese de investigagdo
(H4) estderrada.

Dainvestigacéo efetuada foi possivel tecer as seguintes consideracOes relativamente
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aos contributos que esta trouxe ao conhecimento.

De uma forma geral, contribuiu para definir o posicionamento dos RH da FAP em
matérias relacionadas com o ciberespaco, assim como determinar o valor, importancia e
cuidado que estes individuos atribuem ao ciberespaco nas suas vidas quotidianas.

Este estudo veio permitir clarificar varios aspetos de importante relevo para a
organizacdo, nomeadamente a nivel da sua seguranga, isto €, ciberseguranca. Para o
cumprimento eficaz, eficiente e seguro das missdes € inevitavel, na presente atualidade, o
recurso as tecnologias de informagdo. Este dominio esta permanentemente presente e
progressivamente mais difundido nas atividades diérias. Porém, € um ambiente cada vez
mai s complexo e perigoso, no qual o fator humano ainda é parte integrante e, nageneralidade
das vezes, e 0 elo mais fraco. Por este motivo, criar um retrato do posicionamento dos RH
da FAP face a esta tematica € importante, essenciamente para possibilitar, a partir daqui,
desenvolver e construir um conjunto de agdes e programas que permitam tornar a
organizacdo mais “cibercapaz”.

Efetuadas as avaliacfes dos resultados obtidos a luz dos objetivos, da problemética e
das hipoteses, vamos segui damente tecer algumas recomendacdes e consideracOes de ordem
prética, decorrentes da investigacdo realizada.

Assim, recomendamos que, dado que a FAP parece ndo possuir recursos humanos
suficientemente preparados para lidar com os desafios da era digital, sejam desenvolvidos
esforcos na prevencdo, traduzidos em trés grandes areas. na formag&o, no treino e na
sensibilizacao.

Aindarelativamente a formagéo, de referir que, com base nos resultados do inquérito,
aqueles que precisam de especia atencado neste dominio sdo os elementos do sexo feminino,
os civis de umaformageral e os elementos que possuem uma baixa formagéo académica.

Seriatambém importante que se desenvol vessem medidas de fiscalizacdo da atividade
individual na rede, ou sga, dos militares e civis quando estes utilizam 0s recursos
tecnolégicos da instituicdo. Paralelamente, sugere-se que se procedesse a ateracdo de
algumas regras e procedimentos de acesso e utilizagdo das tecnologias de informacdo, nos
locais de trabal ho.

Como complemento a estas recomendagdes, sugerimos que sgja averiguada a
viabilidade de implementacdo de algumas das sugestfes feitas pelos respondentes dos

questionarios. Estas encontram-se explanadas no Apéndice F.
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Posto isto, e com base nos estudos realizados, sera ainda possivel elaborar algumas
consideracdes de ordem prética, com rel evancia paraacompreensdo da situacdo dos RH face
a esta problemética.

Em primeiro lugar, constatamos através do estudo que, a esmagadora maioria da
populacdo da FAP nunca recebeu qualquer formagdo no ambito da ciberseguranca. Estes
resultados sdo pouco animadores huma organi zagdo tecnol 6gica como a FAP e num mundo
digital como o atual, reforcando aideia de que € perentdrio aorganizacdo investir nesta érea.

A segunda consideracdo que gostariamos de fazer, prende-se com a forma como 0s
militares e civis da FAP gostariam de receber formagao, se isso tivesse de acontecer. O
resultado obtido pelo inquérito aponta para duas solugdes, sendo aguela que obteve maior
aprovacdo o0 ensino por “B-Learning” (35,4%), logo seguido da “Formacédo presencial”
(29,1%). Assim, com base nestes resultados, se se optar por implementar programas de
formacao, serd aconselhavel ter em linha de conta estes resultados.

A terceira consideracdo prende-se com a constatagdo de que, a grande maioria dos
elementos daFAP (83%), recorrem aos dispositivos moveis, especialmente o “Smartphone”,
para aceder ainternet. Esta poderia ser uma via a explorar, caso se optasse pel os programas
de formag&o através de “B-Learning”, facilitando o estudo autbnomo.

Por ultimo, gostariamos de referir que, uma maioria consideréavel dos RH da FAP
concorda com o aumento das restri¢cdes no acesso a Internet e seus contetidos, no sentido de
aumentar o controlo darede. Este aspeto pode ser um indicador ater em consideracdo pelos
decisores da organizac&o, no caso de quererem mudar as politicas de acesso as tecnologias
de informag&o na organizagso.

E importante ainda referir, que o desenvolvimento do estudo n&o ficou isento de
limitagbes de ordem prética, donde se destacam dois aspetos fundamentais. por um lado,
uma limitacéo de espaco, em termos do nimero de palavras disponivels para desenvolver o
trabalho; e por outro, uma limitagdo de ordem temporal, dado que o estudo teve de ser
desenvolvido em seis meses, em simultaneo com as unidades curricul ares do restante CPOS.

Por fim, terminaremos esta conclusdo, apontando duas linhas de investigacdo passiveis
de serem seguidas em estudos futuros, de formaadar desenvolvimento ao trabal ho que agora
terminamos. Assim, e uma vez identificadas algumas limitacbes nesta é&rea, seria Util
investigar como outras Forgas Aéreas aliadas estéo a lidar com esta problemética e
estabel ecer pontes com a situacéo portuguesa, de formaa poder melhorar a situacéo naFAP,

outro caminho que tera de ser trilhado nesta area, corresponde ao desenvolvimento de um
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programa de formagdo em ciberseguranca, gjustado aos diferentes grupos de RH da FAP e
as funcdes que desempenham.
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Apéndice A — Mapa conceptual

SECGAO A: Conhecimento do ciberespago como dimensio do conflito

Tabela Apd A-1—- SECCAO A: Conhecimento do ciber espaco como dimens&o do conflito

Pe;gtjt?;aade sgig\z:;:ss Hipodteses Conceitos Dimensdes Indicadores Variaveis I nstrumentos
Ciberguerra Estado que penetra a rede de outro Estado para causar danos ou impedir o
acesso aesta
Ciberatague Acoes realizadas no ciberespaco cujo principal objetivos é causar danos ou
a denegac&o de servicos on-line do visado no ataque
Ciberameaca Funcionéarios imisfeitog, _hackers, cr gckers, espides, cibercriminosos,
Ciberespaco hacktivistas, terroristas, Estados
Cibercrime Uso de computadores e de redes paraviolar alei
Conjunto de agdes desenvolvidas, ou mecanismos implementados, que
Ciberdefesa visam prevenir, detetar, neutralizar e recuperar de ciberataques realizados
através da Internet ou outras redes
" . Infraestruturas essenciais para o funcionamento regular da economia e da
Infraestrutura Critica Nacional sociedade
T - Artigo N° 272 - Policia
Conslituigdo da Rep(iblica Portuguesa Titulo X — Defesa Nacional (Arts, N° 273 2 276)
Lei N° 109/2009 de 15 de setembro Lei do Cibercrime
H1: Sendo, o Resolugéo da Assembleia da Republica N° Aprovaa Convengao sobre o Cibercrime, adotada em Budapeste em 23 de
ciberespaco 88/2009 de 15 de setembro novembro de 2001 %
como dimensio Lei n.° 50/2015 de 24 de junho Primeira alteragdo a Lei n.° 53/2008, de 29 de agosto, que aprovaalei de ° 5
PP: Qual 0 PD1: Qual o no conflito, um Seguranca Interna g °
grau de nivel de tema recente e Decreto-Lei N° 03/2012 de 16 de janeiro Governo reestabelece o Gabinete Nacional de Seguranga € m
preparagio conhecimento complexo, Segunda alteraggo alei organica do Gabinete Nacional de Segurangae a 3 a
dos RH da dos RH daFAP entdo, é Decreto-Lei N° 69/2014 de 09 de maio criag8o, instalagdo e operacionalizagéo de um Centro Nacional de 2-_5 B
FAP para relativamente expectavel que Ciberseguranca S E
atuarem no ao ciberespago os RH daFAP RCM N° 05/90 Aprova as InstrugBes Sobre a Seguranca I nformética o i
ciberespago COmo nova tenham um RCM N° 7-A/2015 Aprova a Estratégia Nacional de Combate ao Terrorismo E g
em di mens&o do nl’ve_l de Doutrina RCM N° 36/2015 Aprova a Estratégia Nacional de Seguranca do Ciberespago z =
seguranca? conflito? conh;q mento Conceptualizacio Conceito Estratégico de Defesa Nacional g 5
X0 EMGFA - Organizagdo e Normas de Segur nos Sistemas de Informagé
reIaIivamEer)te a PEMGFA/CSI/004 de 14 fev 2005 o e Comunicar‘xs*)?c C?)rxj;ﬁntos e g
estatematica EMGFA - Estabelecer a estrutura organica, normas e procedimentos para
PEMGFA/CSI/301 de 23 set 2008 garantir a capacidade de resposta a incidentes de seguranga informética das
Forcas Armadas
Unido Europeia Decisdo-Quadro 2005/222/JA1 — Relativa a Ataques Contra os Sistemas de
Informagédo
Unio Europeia EU Cyber Defence Policy Framework, adotado pelo Conselho da Europa
em 18 novembro de 2014
Unio Europeia EU cybersecurity initiatives: wqui ng towards a more secure online
environment
OTAN Declaragéo da Cimeira de Gales sobre Ciberdefesa
Fronteiras no ciberespago N&o sdo definiveis
M otivacdes de um ciberataque Estratégicas, Criminosas; Politicas; |deolégicas, Econémicas; I ntelectuais
Indefinicio Quantificagdo dos Danos Causados por um A nivel do bem-estar social, das infraestruturas criticas, do sistema
ciberatague econdémico
Atacante Estados; Organizagtes Terroristas; Grupo de hackers organizados; Grupos
de hackers ndo organizados; Individuos; Crime Organizado
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Tratados I nternacionais sobre conflitos no
ciberespaco

N&o h& nenhum tratado internacional que contemple concretamente esta
matéria

Lei Internacional

Tribunal Internacional de Justica: lei sobre conflitos armados aplica-se a
todo o uso da forga, independentemente das armas usadas.
Tribunal Internacional Permanente de Justica: atos ndo proibidos pela lei
internacional sdo na sua generalidade permitidos

Aplicacgo da Lei Internacional

Apesar de ndo existirem tratados ou acordo sobre as operagdes militares no
ciberespaco, isso ndo desresponsabiliza os Estados de cumprirem com as
normas e principios aplicveis as ciberoperactes, nomeadamente no que se
refere ao jus ad bellume ao jusin bello

Leis Nacionais Compete a cada Estado criar |egislaco relativa ao cibercrime
EUA: conflito armado conduzido por ciberarmas
Ciberguerra RUSSIA: ndo tem uma definig&o de ciberguerra
CHINA: operagdes de guerra em rede e ataques cibernéticos
Ciberarmas Cadigo informético complexo e de dificil compreensdo e detecéo

Criag&o de Ciberarmas

Custos muito reduzidos na sua produgso e passiveis de serem criadas,
testadas e langadas em segredo

Complexidade

Muito dificil de identificar a origem do atacante, se é entidade estatal ou

Atacante néio-estatal
Dimensio Fécil acesso arede, nt’Jmer_o de ?ndividuos ainteragir com arede, nimero de
interligacdes entre redes
Fonte: (Autor, 2017)
SECGAO B: Conhecimento no dominio da ciberseguranca
Tabela Apd A-2 - SECCAO B: Conhecimento no dominio da ciber seguranca
Pe’r)gu}lgza;de Perguntas derivadas Hipodteses Conceitos Dimensoes Indicadores Variaveis Instrumentos
Internet World Wide Web
Redes de computadores Intranet Forca Aérea Portuguesa
Em casa para fins pessoais e/ou
Computadores profissionais; na FAP parafins
profissionais
Interagdo com a Rede Tablet A qualquer momento para fins pessoais P
e/ou profissionais <
Smartphone A qualquer morr_1ento e eeﬁgncial mente 5
parafins pessoais © S
PP: Qual o grau H2: Sendo que, os aspetos a que é dada maior Cib Tecnologica A capacidade de proteger ou defender 2 E
de preparagdo dos PD2: Qual o nivel de relevancia a nivel de seguranca na interagdo com a 1herseguranca HO@S 0 uso do cibert de ciberataques E 8
preparacao _ _ a seguranca na Interagao Cc Préticas espaco & = B
RH da FAP para literaciaem rede s80 as palavras-chave e os “virus informaticos”, - 8 3
atuarem no ciberseguranca dos RH da entdo, € expectavel que os RH da FAP possuam um Es_plonqgem Malware Flamer T £
ciberespaco em FAP? baixo nivel de literacia no que se refere as regras e Cibernética 2 u
seguranca? procedimentos fundamentais de ciberseguranca. Roubo de certificados Y =
 digitals e atacar Malware Duqu N i
sistemas de controlo &
industrial g
Ciberarmas Atague ao sistema &
operacional SCADA Malware Suxnet
da Siemens
Capturar senhas e
nimeros de cartdo de Malware Key logger
crédito
Apaga os dados do Malware Wiper
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disco rigido ou
similares de
computador com o
Microsoft Windows

SECGAO C: Interesse dos militares e civis da FAP sobre o ciberespago e a sua predisposicéo para receberem formagao nesta &rea
Tabela Apd A-3- SECCAO C: Interesse dos militares e civis da FAP sobre o ciber

PP: Qual o grau
de preparagdo dos
RH da FAP para
atuarem no
ciberespaco em
seguranga?

PD3: Qual o nivel de
interesse no tema
ciberespaco e de

predisposi¢éo dos RH da

FAP para receberem

formacéo na érea?

Fonte: (Autor, 2017)

aco e a sua predi

0siGao para receberem formagéo nesta area

H3: Sendo o ciberespaco uma
temética t&o presente na vida atual,
entdo, € expectavel que os RH da
FAP tenham interesse na obtencéo
de mais conhecimentos nesta area.

P Redes sociais, Cloud (Dropbox, Spotify), Noticias,
Ciberespago na vida Correspondéncia eletrénica, Home Banking (...)
Institucional Correspondéncia eletronica, Ac a base de dados e Servigos
Institucionais
. Ciberseguranga e ciberdefesa sdo areas das FFAA que s6 agora
Atualidade :
comegam a ser desenvolvidas em Portugal
Utilidade a nivel Proteg&o de dados e informag&o pessoal, assim como dos seus
pessoal dispositivos eletrénicos no acesso privado arede
Utilidade a nivel Proteg&o de dados e informag&o institucional, assim como da rede,
profissional servidores e os dispositivos eletrénicos da FAP
E expectavel que as questdes de ciberseguranca e ciberdefesa
Perspetiva futura venham a adquirir cada vez maior importancia com a proliferagdo
das ciberameagas e ciberataques

V3: Nivel de interesse

Questionério e Entrevistas
Estruturadas

SECCAO D: Importancia do ciberespago para os militares e civis da FAP

TabdaAid A-4- SECiif-\O D: | miortancia do ciberiaio iara osmilitares e civisda FAP

PP: Qual o grau de
preparagéo dos RH
da FAP para
atuarem no
ciberespaco em
seguranga?

PD4: Qual o nivel de
importancia que os RH
daFAP dao ao
ciberespago
comparativamente com
outras dimensdes do
conflito?

H4: Sendo aligag8o a rede umarealidade
vincada nas sociedades ocidentais atuais,
entdo, é expectavel que os RH da FAP
tenham a perceg&o da importanciaem
manter o ciberespago aberto e seguro, a
semelhanca das dimensOes terrestre, aérea e
maritima.

Fonte: (Autor, 2017)

Carro
Tablets
Smartphones
Computadores «
Conectividade Relogios Ligagzo & World Wide Web g
Comboios E.
Aeronaves m
©
Barcos T
=
Edificios z
Seguranca Home Banking ;
Ciberespaco aberto e Confidencialidade Troca de mensagens
seguro Privacidade Fotografias e Videos
A Consultalivre a sites e bases de
CESSO
dados

Questionario e Entrevistas Estruturadas

Fonte: (Autor, 2017)

Apd A-3




% O ciberespago como nova dimens&o nos conflitos

ApéndiceB— Glossario determos

Ciber espaco:

E um meio eletrénico através do qual ainformagso é criada, transmitida, recebida, processada e apagada (Godwin,
etal., 2013, p. 17).

Ambiente formado por componentes fisicos e ndo fisicos, caracterizado pelo uso de computadores e do espectro
eletromagnético, para armazenar, modificar, e trocar informagdo usando redes de computadores (Schmitt, 2013, p. 58).

O ambiente global criado pelainterligacdo de computadores e sistemas de informagao. O ciberespago inclui redes
de computadores reais e virtuais, sistemas computacionais e dados digitais (Strategy Department, 2014, p. 18).

Doutrina:
E a codificagdo, de uma ou de um conjunto, de crencas e principios, ensinados ou transmitidos, sobre um
determinado ramo do conhecimento ou sistema de crencas (Oxford Living Dictionaries, 2016).

I ndefinicéo:
Estado ou qualidade de algo que néo é exato ou claro (Priberam Dicionério, 2016). Podem ser palavras, signos ou
significados (Oxford Living Dictionaries, 2016).

Complexidade:

E uma qualidade do que é complexo, ou seja, de algo que é de dificil compreensio, abrangendo um vasto conjunto
de elementos ou aspetos distintos, cujas miltiplas formas, materiais e/ou imateriais, assumem relagdes de interdependéncia
num nexo comum (Priberam Dicionario, 2016; Oxford Living Dictionaries, 2016; DICIO, 2016).

Redes de computador es:
Uma estrutura de informag@o criada para permitir aos computadores trocarem dados. A infraestrutura pode ser
ligada por fios, sem fios ou uma mistura de ambos (Schmitt, 2013, p. 211).

Interacdo com arede:
Agregado de individuos, organizacdes e/ou sistemas, que recolhem, processam ou disseminam informagdo, onde
também se inclui aprépriainformagéo (Kissel, 2013, p. 93).

Ciberseguranca:

A capacidade de proteger ou defender o uso do ciberespaco de ciberataques (Kissel, 2013, p. 58).

E uma propriedade do ciberespago e uma habilidade para resistir aameagas intencionais e/ou n&o intencionais, de
responder e de recuperar (Brookson, et al., 2015, p. 33).

Ciberarmas:
Software, firmware ou hardware desenhado ou aplicado para causar danos através do ciberdominio (Godwin, et
al., 2013, p. 56).

Ciberespaco na vida quotidiana:

Conectividade das pessoas a rede, permitindo-Ihes a utilizagdo de ferramentas das tecnologias da informagéo e da
comunicagdo, preferencialmente num ambiente digital seguro e fidvel que seja concebido para garantir a protegéo e a
preservacdo das liberdades e o respeito dos direitos fundamentais em linha e que neles se baseie, em particular no que se
refere ao direito avida privada e a protecdo dos dados (Parlamento Europeu, 2013, p. 3).

Ensino:

Programas de formag&o que visam sensibilizar, promover e melhorar as competéncias e a educag&o, em particular
no que diz respeito aintegragdo da seguranca pessoa nos programas curriculares em matériade literaciadigital desde muito
cedo, a fim de fomentar a sensibilizag8o para os desafios relativos a protegéo das redes e dos sistemas de informacgdo. A
educagdo para a ciberseguranga contribui para a consciencializagcdo das ameagas informéticas, incentivando assim uma
utilizacdo responsével do ciberespaco, e para 0 aumento da oferta de competéncias no dominio da ciberseguranca
(Parlamento Europeu, 2013, p. 4).

Conectividade:

Os sistemas de redes e de informagao estéo profundamente interligados e tém um caréter global, transcendendo as
fronteiras nacionais. Os servicos em linha sdo uma forga vital da Internet, beneficiando tanto os cidaddos como o setor
publico e o setor privado (Parlamento Europeu, 2013, p. 6).

Ciberespago aberto e seguro:

Os ciberdesafios ndo cessam de aumentar e constituem uma grande ameaga a seguranca, & estabilidade e &
prosperidade econémica, do setor publico, do setor privado e da comunidade em geral. O ciberespago e a ciberseguranca
devem ser um dos pilares estratégicos das politicas de seguranca e de defesa, sendo essencia garantir que o ciberespaco
permanega aberto alivre circulagéo das ideias e dainformagéo e a liberdade de expressdo (Parlamento Europeu, 2013, p.
1).
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Apéndice C — Processo metodolégico subjacente a construcao das perguntas dos questionarios/entr evista

SECCAO 1: Perfil do Inquirido

Tabela Apd C-1- SECCAO 1: Perfil doinquirido

Identificador Questéo
PL1 Classe aque pertence: A) Oficiais, B) Sargentos; C) Pragas; D) Civis.
P2 Sexo: A) Masculino; B) Feminino.
Pu3 Grupo etério: A) 20 anos ou menos; B) 21-35 anos; C) 36-50 anos, D) Mais de 50 anos.
Prs Formagéo académica: A) Doutoramento/M estrado; B) Licenciatura/Pés-Graduagéo/Bacharelato; C) Ensino Técnico-Profissional; D) Ensino Secundério;
’ E) 1°, 2° ou 3° Ciclo do Ensino Bésico.

SECGAO 2 (SECGAO A): Conhecimento do ciberespago como uma dimenso do conflito
Tabela Apd C-2 - SECCAOQ 2: Conhecimento do ciber espago como uma dimens&o do conflito

Fonte: (Autor, 2017)

Pergunta Derivada Hipétese Conceito Dimensdo Id. Questdo
: Pos De 1 (Desconhecimento total) a5 (Conhecimento especializado), classifique o seu nivel de conhecimento em matérias relacionadas
- com o ciberespago.
De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre a palavra ciberguerra e
Ciberguerra P22 a frase “Escalada do ciberconflito entre Estados, no qual séo desencadeados ciberataques por atores estatais contra
ciberinfraestruturas, como parte da campanha militar”?.
H1: Sendo o ciberespago De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre o conceito ciberataque
como dimens3o do conflito, Ciberataque P23 e a seguinte frase “Ciberoperacéo, ofensiva ou defensiva, da qual é razoavelmente expectavel resultar o ferimento ou a morte de
umarealidade ainda pessoas e estragos ou destruicio de objetos”?.
incipiente no seu ) Ciberameaca P De 1 (Nenhuma grav_idade) a4 (Extremamente grave) que nivel de gravidade atribui & disseminag&o de software malicioso
desenvolvimento conceptual Ciberespaco ’ (malware) nas redes informéticas portuguesas®.
PD1: Qual o nivel de e doutri néri_o, muito é_conta Del (Nenhumg correspondéncia) a5 (Tota] cqr_respondéncia), que_nl'vel de_ corre@c_)ndénciaestab_eleog entre o (_‘)on_ceito cibercrimee
conhéci mento dos RH da da complexidade técnicae Cibercrime Pos as segui nte; acoes: A) Intercetar dados informéticos; B) Aceder a sgtemas mformancos sem autqnza(;ao; C) Phishi ng; D)A
- desacordo relativo aos - Sabotagem informética; E) Provocar danos em programas ou dados informéticos; F) Assédio online; G) Invaséo de privacidade; H)
FAP relativamente ao ; Persequicio virtual
ciberespago como nova concatqs queo Seguicao vi - — — - — ——
dimensio dos conflitos? caracterizam, entéo, é Ciberdefesa Poc De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre o conceito ciberdefesa
’ expectével que uma parte ’ e a seguinte frase “capacidades organizadas para proteger, mitigar e rapidamente recuperar dos efeitos de um ataque”*.
importante dos RH da FAP Infraestrutura De 1 (Nenhuma ameaga) a 5 (Ameaga extrema), que nivel de ameaga a Internet representa para as Infraestruturas Criticas Nacionais.
tenham um nivel de Critica P27 (Sistemas e recursos fisicos ou virtuais sob ajurisdicéo de um Estado que s8o t&o vitais que a sua inutilizagéo ou destruicéo pode
conhecimento doutrinario e Nacional debilitar a seguranca, economia, salide publica, protegio e o meio ambiente de um Estado®, ex: Rede Elétrica Nacional).
conceptual relativamente Constituicéo De 1 (Discordo totalmente) a5 (Concordo totalmente), qual o seu nivel de correspondéncia com a seguinte frase: “Quando no artigo
baixo. Doutrina da Republica P2g ne 275, alinea 1) da Constituicdo da RepUblica Portuguesa diz que ‘As Forgas Armadas incumbe a defesa militar da Republica’, esta
Portuguesa implicita a defesa militar no ciberespaco, que se assume assim como uma dimensdo no conflito”.
Indefinicio Atacante Pao De 1 (Nenhuma qorrespon_dénci a)ab (_Total correspondéncia), que niv_el de cor_r&epondéncia_es_tabe!ece entre o conceito de
) "atacante” num ciberconflito e os seguintes atores: Estados, Funciondrios I nsatisfeitos e Hactivistas.
. ) De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre o conceito ciberarma e
Complexidade Ciberarmas Pewo | o seguintes termos; Stuxnet e Flame.

1 (Godwin, et al., 2013, p. 32)

2 (Schmitt, 2013, p. 92)

3 (Department of Defense, 2015, p. 9)
4 (Godwin, et al., 2013, p. 47)

5 (Schmitt, 2013, p. 211)

Fonte: (Autor, 2017)
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SECGAO 3 (SECGAO B): Conhecimento no dominio da ciberseguranca

Tabela Apd C-3 - SECCAO 3: Conhecimento no dominio da ciber seguranca

Pergunta Derivada Hipdtese Conceito Dimensao Id. Questdo
Ciberseguranca Tecn/Pro/Pra P31 Ja recebeu formac&o especifica, dentro ou fora da FAP, sobre seguranca no ciberespago (ciberseguranca)? A) Sim; B) Néo.
Internet Pas Del (Nenhuma corr‘espondéncia) a5 (Tota corrgspondéncia),l que nivel de co_rresporldéncia estabelece entre os "grar_]d% dados’
H2: Sendo que, nas Redes de - (quantidades colossais de dados resultantes da utilizagio massiva das tecnologias de informag&o) e uma reducéo na ciberseguranca.
interagdes quotidianas computadores Del (Nenhu_ma correspondéncia) a5 _(TotaJ _oorre@ondéncia), que nivel de correspondér_lc_ia estabel_eoe entre "engenharia social"® e uma
com arede e com os Intranet P33 redugo na ciberseguranga. (Engenharia Social: Tipo de fraude social que explora as fragilidades psicol 6gicas do ser humano, para
dipositivos de acesso & recol her informacdes e cometer fraudes.)
rede, os principais fatores Tablet Pas De 1 (Nenhuma gorrespondénaa) a5 (Total correspondéncia), que nivgl de correspondéncia estabelgce entre 0 acesso a uma rede Wi-Fi
criticos com que os Interagdo com a - aberta e a necessidade de o fazer através de uma RPV (Rede Privada Virtual) para proteger a comunicacéo.
utilizadores so Rede Smartphone P De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre as autorizagdes dadas
confrontados a nivel de P 35 durante a instalacéo de aplicagBes num smartphone e a seguranca dos dados e do dispositivo.
. . ciberseguranca séo as - De 1 (Nunca acontece) a5 (Acontece sempre), com que frequéncia um ciberataque contra uma organizagdo tem origem nos seus proprios
:?tlzrza.‘:%u:lm o nivel de p davragchave evirus Tecnol6gica P36 colaboradores.
ciberseguranca dos RH informéticos, entdo, & Processos P De 1 (Nunca acontece) a 5 (Acontece sempre), com que frequéncia um ciberatague contra uma organizag&o, com origem nos seus proprios
0 " 3.7 o ;
daFAP? possivel que os RH da Ciberseguranca colaboradores, resultou de uma ag&o inconsciente®.
FAP desconhegam um De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre a existéncia de botnets
conjunto elementar de Préticas Psg (redes de computadores infetados), ciberataques do tipo DDoS (Distributed Denial-of-Service) e a sua ciberseguranga como utilizador da
regras e procedimentos, Internet.
considerados Espi Um recente método de Ciberataque a privados e organizagdes tem por base o ransomware (malware que restringe 0 acesso aos sistemas
fundar_nentals, para C;glonggern P39 informéticos ou aos dados). De 1 (Nada grave) a5 (Extremamente grave) qual o grau de gravidade que atribui & disperséo deste malware
garantirem a seguranca no Ibernetica nos computadores da FAP.
ciberespago, néo s6 a Cib Capturar De 1 (Nenhuma correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre o conceito de phishing e a
nivel pessoal como therarmas senhas e sua ciberseguranca como utilizador de tecnologias da comunicagzo. °
institucional. niimeros de Pa.10
cartéo de
crédito

Fonte: (Autor, 2017)

SECCAO 4 (SECCAO C): Interesse dos militares e civis da FAP sobre o ciberespaco e a sua predisposicéo para receberem formagéo nesta drea
Tabela Apd C-4— SECCAO 4: I nteresse dos militares e civis da FAP sobre o ciber espaco e a sua predisposicéo para receber em formacéo nesta area

Pergunta Derivada Hipdtese Conceito Dimensdo Id. Questdo
Pessoal P De 1 (Nenhum interesse) a 5 (Extremo interesse) qual o seu nivel de interesse na evolugéo tecnol6gica, numa perspetiva de utilizagéo
H3: Sendo o ciberespago ' do hardware (ex: smartphones, tablets, carros, rel6gios).
uma temética tdo presente Paz Del (Nenhum inter%se)l a5 (Extremo i,ntermse) qual o seu nivel de interesse na evolugao tecnol6gica, numa perspetiva do estudo e
PD3: Qual é o nivel de navida quotidianade hoje |~ espaco na : aprendizagem de conhecimentos nesta area
interesse no tema emdia, quer anivel id tidiana P De 1 (Desconhecimento total) a 5 (Conhecimento especializado), classifique o seu nivel de conhecimento em matérias relacionadas
Ciberespaco e de pessoal, quer a nivel vidaguo Institucional 43 com procedimentos de ciberseguranca.
predisposicéo dos RH da institucional, ent&o, é P De 1 (Nenhum interesse) a5 (Extremo interesse) como avalia o interesse para a FAP em possuir colaboradores com bons
FAP para receberem expectével que os RH da s conhecimentos em matéria de ciberseguranca
formago nesta area? FAP tenham interesse na Pss5 De 1 (Totalmente inseguro) a5 (Totalmente seguro), como qualifica o nivel de ciberseguranca na FAP.
obtengéo de Considere as seguintes agdes: A) Utilizacdo de pen drive pessoal em computadores da FAP; B) Abrir um link suspeito numa
conhecimentos nesta area Ensino Atualidade Pag mensagem de correio eletronico pessoal, num computador da FAP; C) Utilizar um computador da FAP para aceder a redes sociais
como o youtube; D) Instalar software num computador da FAP sem prévia autorizag&o das entidades competentes. De 1 (Nenhuma

6 (Godwin, et al., 2013, p. 31)
7 (Godwin, et al., 2013, p. 31)
8 (Godwin, et al., 2013, p. 32)
9 (Godwin, et al., 2013, p. 33)
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correspondéncia) a5 (Total correspondéncia), que nivel de correspondéncia estabelece entre estas acoes e a violagao das regras
bésicas de ciberseguranca
Utilidade a P De 1 (Nenhum interesse) a5 (Extremo interesse) qual o seu nivel de interesse em receber formag&o especifica sobre o tema
nivel pessoal 47 ciberespaco e ciberseguranca.
Utilidade a Se tivesse de receber formagsio em matérias relacionadas com o ciberespago (ex: ciberdefesa e ciberseguranca), qual das seguintes
nivel Pag formas de organizacéo da formagéo preferia: A) E-Learning (ensino ndo presencial); B) Formag&o presencial; C) B-learning (parte em
profissional E-Learning e parte em sala de aula); D) Formagdo em contexto de trabalho.
Perspetiva Del (Dispordo tc_JtaI ment_e) a4 (Concordo_ total mente),_ quanto concorda com esta frase: Devemos "promover aadocao de uma cultura
futura Pag o_ré;anlzacmnﬁ ativa de ciberseguranca, criando mecanismos de melhoria continua dos niveis de seguranga pessoal e organizacional no
ciberespago”’®.

SECGAO 5 (SECGAO D): Importancia do ciberespago para os militares e civisdaFAP
Tabela Apd C-5- SECCAO &:

Fonte: (Autor, 2017)

Importancia do ciber espaco para os militares e civisda FAP

Pergunta Derivada Hipdtese Conceito Dimensio Id. Questao
P De 1 (Nenhumaimportancia) a5 (Extrema importancia), qual o nivel de importancia do ciberespago na sua vida quotidiana (no
Carro, Tablets 1| acesso abens e servigos na Internet). i}
Smar t’phoneﬁ ' Pss Das opgdes seguintes, indique APENAS TRES daquelas que utiliza com mais frequéncia para aceder a Internet: A) Smartphones; B)
H4: Sendo avidaemrede | Conectividade Comput adore’s - Computador; C) Tablet; D) Carro; E) Rel6gio; F) Comboio; G) Avido; H) Barco.
e a conectividade das Relbgios, etc ’ De 1 (Discordo totalmente) a 5 (Concordo totalmente), quanto concorda com esta frase: “A Internet comegou por ser uma rede de
coisas uma realidade cada T Ps3 computadores, depois, passou a ser considerada uma rede de pessoas e, num futuro préximo, sera uma rede das coisas (qualquer
PD4: Qual o nivel de | vez mais vincada nas objeto)".
importancia que os sociedades ocidentais, Pss De 1 (Nenhum impacto) a5 (Extremo impacto), qual o nivel de impacto nas sociedades ocidentais se, por algum motivo, amanha
RH da FAP déo ao entdo, é natural que os Seguranca - deixasse de ser possivel aceder a Internet.
ciberespago RH da FAP tenham a P De 1 (Nenhumaimportancia) a5 (Extrema importancia), que nivel de importancia atribui a manutenc¢do da seguranca no
comparativamente percecdo de quanto a s ciberespaco (ex: privacidade das suas mensagens).
com outras manutengdo de um Confidencialidade P Na FAP, o acesso a Intranet (Internet) € um dado incontornével. De 1 (Nenhum impacto) a5 (Extremo impacto), qual o nivel de
dimensdes do ciberespaco aberto e Ciber 5 impacto dessa dependéncia na organizagdo militar.
conflito? zzgrjzrg,n Z?j S;]mportante abert :ip Segg?u ro Privacidade Pss Concorda com um acesso mais restrito e regulamentado, de forma a garantir maior seguranga na Internet? A) Sim; B) Né&o.
funcionamento de uma De 1 (Nenhumaimportancia) a5 (Extremaimportancia), que nivel de importancia atribui a Internet como forma de garantir os
sociedade moderna. P8 | ireitos de acesso ainformagao e de livre expressio.
Acesso De 1 (Discordo totalmente) a 5 (Concordo totalmente), quanto concorda com esta frase: “Os governos europeus, com 0 objetivo de
Pso salvaguardar a privacidade e garantir a seguranca das redes e dados dos Estados membros, véo bloquear o acesso a péginas da \Web

com dominio fora da Unido Europeia”.

SECCAO 6: A ciberseguranca é uma responsabilidade partilhada...

Fonte: (Autor, 2017)

Tabela Apd C-6 - SECCAO 6: A ciber seguranca é uma responsabilidade partilhada...

Pergunta Aberta

‘ Ps1 ’ A)

Deixe-nos uma sugestao sobre como melhorar a ciberseguranga na FAP (Ex: Utilizagao de um cartdo de identificacdo para permitir usar o PC).

10 (Brookson, et al., 2015)

Fonte: (Autor, 2017)
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ApéndiceD — Respostas asentrevistas
Entrevistado: TCor/TINF Mendes
(Divis&o de Comunicagdes e Sistemas de Informagao)
(telf. 500 835)

No &mbito do Curso de Promog&o a Oficial Superior da Forca Aérea pretendemos desenvolver um Trabalho de Investigacdo Individual (TII)
sobre “O CIBERESPACO COMO NOVA DIMENSAO NOS CONFLITOS”. Dentro desta temética, o objetivo principal é determinar o nivel de
preparacdo dos recursos humanos da FAP para lidar com os desafios do ciberespaco.

E neste contexto que solicitamos a participagio de alguns militares da FAP ligados &s questdes da ciberdefesa e da ciberseguranga, a
responderem a quatro questdes acerca desta temética, de forma a recolher as suas opinides.

1. Atualmente é consensual considerar o ciberespago como uma nova dimenséo no conflito. Na sua opini&o, acha que a comunidade
da FAP esta consciente desta realidade, encarando-a da mesma forma que encara a dimensao terrestre, naval, aérea e espacial do conflito?

Resposta: Sem davida que o ciberespago é uma dimenso de conflito. Desde o bug do ano 2000 que o salto cibernético foi enorme. O Século
XXI acordou para uma nova realidade, com um novo vetor estratégico para o desenvolvimento cultural, social, econédmico, industrial e para a
defesa, de facil manuseamento e privilegiado, mas requerendo por essarazéo uma clara percegdo dos perigos e ameagas e das vulnerabilidades que
est&o associadas na utilizagdo do ciberespago.

Deste modo, estando acomunidade da FA envolvidanaestratégiamilitar e econdmicaquer daNATO, quer da UE, respetivamente, a utilizagdo
do ciberespago esta presente como umaarma de conflito na mesma dimensdo que as cléssicas.

2. Com base na sua experiéncia, como qualificaria o comportamento dos militares e civis da FAP, numa perspetiva de
ciberseguranga? Por exemplo, a nivel de atitudes negligentes no uso dos computador es da FAP.

Resposta: Os militares e civis da FA estéo cientes dos perigos que podem surgir na utilizagdo abusiva da Internet. N&o tem havido
comportamentos negligentes no uso dos computadores, os utilizadores recebem, através dos oficiais de seguranga dainformagéo de cada Unidade
ou Direcéo, informac&o e formag&o quanto aos perigos que podem advir da utilizagdo de ferramentas no ciberespaco. Tém sido efetuados exercicios
em diversos servicos da FA, conduzidos pela Seccéo de Ciberdefesa da DCSI, no sentido de avaliar a consciencializacéo dos utilizadores para os
perigos do ciberespaco do qual tem resultado de uma forma positiva a sua colaboracéo.

3. Na sua opinido, e tendo por base os perigos subjacentes ao ciberespaco, acha que seria proveitoso investir na formagdo em
ciberseguranca na FAP? Se sim, que tipo de formagao julga ser a melhor opcao: formagcéo especifica e dedicada (ex: os cursos de CRM,
Fisiologia de Voo e Guerra Eletr6nica); integrada em outras formagdes (ex: |CCS) ou ab initio (ex: Academia da Forc¢a Aérea ou Centro
de Formag&o Militar e Técnica da Forca Aérea).

Resposta: Sem duvidaque sedeveinvestir naformagéo em ciberseguranga. Todos os militares, aquando da suaformagéo académica (Academia
ou CFMTFA), devem ter uma disciplina cujo conte(ido deveria ser a ciberseguranga e ciberdefesa, como parte integrante do curso de formagéo.

4. Nas sociedades ocidentais atuais observa-se uma crescente conetividade das pessoas e das coisas, onde bens, servicos, ideias e
experiéncias sdo “transacionados” a todo o momento. Estes sdo alguns dos motivos pelos quais o ciberespaco deve ser mantido aberto e
seguro. Partindo desta premissa, ha sua opinido, seria legitimo ou adequado, em nome da seguranca, aumentar o controlo e limite sobreo
que podem ou ndo fazer os utilizadores da I nternet? E os utilizadores da I ntranet na FAP?

Resposta: Deve-se investir em ferramentas de seguranca e em pessoas qualificadas. O decréscimo investimento nos computadores pessoais,
em software e antivirus adeguados, para 0s novos desafios do ciberespago, estéo a ser postos, como ndo sendo uma prioridade na FA. Estamos a
caminhar no sentido errado quanto & seguranga dainformag&o que a FA manuseia diariamente. O nimero de técnicos ou engenheiros informéticos
que se formam anuamente na FA, n&o é suficiente para a seguranca da informag&o administrativa quanto mais para a seguranca da informacao
operacional.

Sabemos que no mundo empresarial e mesmo na indUstria da defesa a procura de informéticos é enorme. De igual modo a questéo pde-se a0
nivel das For¢as Armadas, no qual a procura de melhores vencimentos leva a militares a abandonarem a carreira dainformética

O controlo faz-se a0 nivel de ferramentas de seguranca adequados, de servidores e firewalls de Ultima geragdo, e com software atualizado. N&o
é limitando a utilizaggo de ferramentas de trabalho que se formam bons militares ou profissionais nas suas éreas de formagado, mas sim adequar os
mei 0S para que possam cumprir a missao paraaqual foi determinado.

“Por mares nunca antes navegados”, Canto I, Luis de Camdes, é 0 modo como procedemos para a exploragdo do espago cibernético e 0s seus
desafios e conflitos que véo ser encontrados neste novo dominio, tal com Camdes o encontrou na exploragéo do mar.

Entrevistado: Maj/ENGEL Farinha
(EMGFA - Direcéo de Comunicagdes e Sistemas de Informag&o - Centro de Ciberdefesa)
(telf. 225 679)

No &mbito do Curso de Promog&o a Oficial Superior da Forca Aérea pretendemos desenvolver um Trabalho de Investigacdo Individual (TII)
sobre “O CIBERESPAGCO COMO NOVA DIMENSAO NOS CONFLITOS”. Dentro desta temética, o objetivo principal é determinar o nivel de
preparacdo dos recursos humanos da FAP para lidar com os desafios do ciberespaco.

E neste contexto que solicitamos a participagio de alguns militares da FAP ligados &s questdes da ciberdefesa e da ciberseguranga, a
responderem a quatro questdes acerca desta temética, de forma a recolher as suas opinides.

1. Atualmente é consensual considerar o ciberespago como uma nova dimenséo no conflito. Na sua opini&o, acha que a comunidade
da FAP esta consciente desta realidade, encarando-a da mesma forma que encara a dimensao terrestre, naval, aérea e espacial do conflito?

Resposta: No geral, a comunidade de planeadores militares das Forgas Armadas ndo consegue ainda materiaizar de que forma é que o
ciberespaco podera ser potenciado no contexto das operagdes militares. A falta de doutrina de emprego operacional (quer a nivel nacional, como
NATO), os escassos recursos humanos qualificados nas Forcas Armadas para a exploragéo do ciberespago ou a fase inicial em que se encontra o
desenvolvimento da Capacidade de Ciberdefesa nas Forgas Armadas sdo fatores que levam a esse distanciamento. Tal como a aviagdo nos seus
primérdios, s6 com o surgimento dos principais teorizadores do emprego do poder aéreo é que comegaram a ser dados passos concretos paraa sua
utilizacdo como capacidade militar. O mesmo tem vindo a ser verificado com o vetor das aeronaves ndo tripuladas. As principais poténcias militares
mundiais utilizam de forma massiva esse tipo de aeronaves, no entanto as nagdes com maiores limitages de recursos (orcamentais e de pessoal)
ainda ddo passos timidos nesse campo, continuando afocar 0s recursos existentes na manutencdo das capaci dades operacionais que ja possuem.

2. Com base na sua experiéncia, como qualificaria o comportamento dos militares e civis da FAP, numa perspetiva de
ciber seguranga? Por exemplo, a nivel de atitudes negligentes no uso dos computador es da FAP.

Resposta: Os militares e civis da FAP tém, no geral, um comportamento de risco na utilizagdo dos sistemas e das tecnologias de informagéo
da organizagdo. Este comportamento é motivado pela pouca sensibilizac8o que a maioria da populagdo portuguesa tem para os riscos da utilizacéo
dos sistemas deinformagao, em especial aqueles que estéo ligados & Internet, e é potenciado pelas poucas restri¢des que sdo colocadas na utilizagio
dessas tecnol ogias ha Forca Aérea, permitindo aligacdo de dispositivos de armazenamento externos aos postos de trabalho da organizag&o, o acesso
a contas de correio €l etrénica pessoais, entre outros vetores de ataque que sdo hoje em dia explorados pelos atacantes.

3. Na sua opinido, e tendo por base os perigos subjacentes ao ciberespaco, acha que seria provetoso investir na formacdo em
ciberseguranca na FAP? Se sim, que tipo de formagao julga ser a melhor opcao: formagcao especifica e dedicada (ex: os cursos de CRM,
Fisiologia de Voo e Guerra Eletr6nica); integrada em outras formagdes (ex: |CCS) ou ab initio (ex: Academia da Forc¢a Aérea ou Centro
de Formag&o Militar e Técnica da Forca Aérea).

Resposta: A formag&io em ciberseguranca é um dos pilares essenciais para 0 aumento do nivel de seguranga coletivo das Forgas Armadas. Essa
formacéo de base deve abranger:
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- asensibilizacdo de todos os utilizadores para os riscos genéricos e os comportamentos defensivos que devem ser adotados no diaadia. Este
tipo de formagdo deve ser acautelado durante os cursos ab initio e reforgada periodicamente ao longo da carreira dos militares (agdes de
sensibilizagdo anuais, por exemplo, a semelhanga do que é feito para os testes de aptiddo médica e de avalizagdo da condigdo fisica).

- a sensibilizago especifica de comunidades de risco especialmente elevado, quer pelos lugares funcionais que ocupam (por lidarem com
informag&o sensivel, ou pelavisibilidade plblica desses lugares), como pelas missdes em que estéo envolvidos. Este tipo de sensibilizagdo deve ser
dado antes do inicio da missdo ou de assumir o cargo de risco elevado.

- aformagéo especifica técnica para todos os elementos envolvidos em projetos que envolvem aimplementac&o de sistemas e tecnologias de
informagdo. Estaformac&o deveriaabranger elementos das diversas dire¢des técnicas do CLAFA (umavez que hoje em dia, amaioriados projetos,
sejam de sistemas de armas, deinfraestruturas fisicas ou de sistemas funcionai's, incluem uma componente rel aci onada com os sistemas e tecnol ogias
de informag&o). Este tipo de formag&o devera ser especifica e dedicada, com conteidos desenvolvidos especificamente para o universo das Forcas
Armadas.

- a formagdo especifica técnica para os administradores dos sistemas e tecnologias de informagédo, para os cuidados a ter na &rea da
ciberseguranca, durante aimplementac&o e manutenggo dos sistemas pelos quai's sdo responséveis. Este tipo de formagao é desenvolvida amedida,
caso a caso.

4. Nas sociedades ocidentais atuais observa-se uma crescente conetividade das pessoas e das coisas, onde bens, servicos, ideias e
experiéncias sdo “transacionados” a todo o momento. Estes sdo alguns dos motivos pelos quais o ciberespaco deve ser mantido aberto e
seguro. Partindo desta premissa, ha sua opinido, seria legitimo ou adequado, em nome da seguranca, aumentar o controlo e limite sobreo
gue podem ou ndo fazer os utilizadoresda I nternet? E os utilizadores da I ntranet na FAP?

Resposta: Na minha opini&o, o controlo e o limite de utilizag8o dos utilizadores da Intranet da FAP tem de aumentar. O nivel derisco é cada
vez maior, assim como a dependéncia da organizagdo nos seus sistemas de informag&o, pelo que ao colocar em causa a seguranca desses sistemas,
um utilizador pode estar a colocar em causa o funcionamento da Forca Aérea, com impacto na produtividade de diversos militares e, no limite, da
missdo. A diminuicdo do risco passa pela formagéo, como focado no ponto anterior, aliada ao aumento dos mecanismos de controlo de seguranca
implementados. Infelizmente, 0 aumento desses mecanismos de controlo levaamenor liberdade de utilizag&o dos mei os da organi zac&o (por colocar
restricBes adicionais), pelo que aimplementac&o destas restricdes deve ser obrigatoriamente acompanhada por uma campanha de comuni cagéo que
explique claramente aos utilizadores aracional por trés dessas restri¢des.

No que diz respeito a Internet em geral, é natural que tenham de vir a ser impostos mecanismos de regulacdo que permitam aumentar a
seguranga global de quem utilizaessarede. Por ser um dominio comum (global common) com um impacto econémico sem antecedentes na histéria
da humanidade, qualquer medida de restrigéo que venha a ser implementada sobre a Internet € abordada de forma cautelosa, estando atualmente o
debate colocado sobre a forma de regulagéo da Internet, nomeadamente se devera ser uma fungéo do setor econémico (através dos fabricantes e
operadores) ou do setor governamental (através de regulamentagdo legal). Na minha opinido, deverdo ser colocadas obrigatoriedades de
cumprimento de um conjunto de medidas bésicas de seguranga a qualquer operador econémico que disponibilize servigos ou ligue sistemas a
Internet (damesmaforma que exi stem obrigagdes de segurangaalimentar atodos os operadores econémi cos na&readarestauragéo, com fiscalizagdo
por parte da ASAE), umavez que a maioria das grandes quebras de seguranga que se tém verificado nos Ultimos 24 meses est&o associadas a esse
tipo de operadores (quebras de confidencialidade de bases de dados, comprometimento de sistemas ligados a Internet, entre outros. Este tipo de
medidas esta agora a dar 0s primeiros passos na Europa, nomeadamente através da Diretiva NIS e do Regulamento de Proteg&o de Dados (GDPR),
que entrardo em vigor em 2018.

Entrevistado: Maj/TINF Valente
(Direcéo de Comunicagdes e Sistemas de Informag&o — Reparti¢&o de Tecnologias de Informag&o - Seccéo de Ciberdefesa)
(telf. 500 689)

No &mbito do Curso de Promog&o a Oficial Superior da Forca Aérea pretendemos desenvolver um Trabalho de Investigacdo Individual (TI1)
sobre “O CIBERESPACO COMO NOVA DIMENSAO NOS CONFLITOS”. Dentro desta temética, o objetivo principal é determinar o nivel de
preparacao dos recursos humanos da FAP para lidar com os desafios do ciberespago.

E neste contexto que solicitamos a participagdo de alguns militares da FAP ligados &s questdes da ciberdefesa e da ciberseguranca, a
responderem a quatro questdes acerca desta temética, de forma a recolher as suas opinides.

1. Atualmente é consensual considerar o ciberespago como uma nova dimenséo no conflito. Na sua opini&o, acha que a comunidade
da FAP esta consciente desta realidade, encarando-a da mesma forma que encara a dimensio terrestre, naval, aérea e espacial do conflito?

Resposta: Existem diversas comunidades na FAP com graus de preocupagdo e conhecimento acerca do aparecimento de uma nova dimenséo
em que podem ser efetuadas operagdes militares. Naminha opinio, julgo que acomuni dade de decisdo da FAP (Comandantes, Diretores e Chefes),
esta consciente deste novo dominio operacional .

2. Com base na sua experiéncia, como qualificaria o comportamento dos militares e civis da FAP, numa perspetiva de
ciberseguranga? Por exemplo, a nivel de atitudes negligentes no uso dos computador es da FAP.

Resposta: No que respeita a ciberseguranga o comportamento dos militares e civis da Forca Aérea é semelhante ao comportamento da restante
sociedade nos seus locai s de trabalho.

Existem alguns casos de desrespeito pelas normas e pelas boas préticas que dizem respeito a ciberseguranga, mas de um modo geral a reagdo
a um incidente de ciberseguranca é satisfatéria. Em exercicios de ciberseguranca efetuados dentro da Forca Aérea foi possivel avaiar estes
comportamentos.

3. Na sua opinido, e tendo por base os perigos subjacentes ao ciberespaco, acha que seria proveitoso investir na formacdo em
ciberseguranca na FAP? Se sim, que tipo de formagéo julga ser a melhor opcéo: formagcéo especifica e dedicada (ex: os cursos de CRM,
Fisiologia de Voo e Guerra Eletr6nica); integrada em outras formagdes (ex: |CCS) ou ab initio (ex: Academia da Forca Aérea ou Centro
de Formag&o Militar e Técnica da Forca Aérea).

Resposta: E, sem dlvida proveitoso investir em formag&o na &rea da ciberseguranca. Naminha opiniZo deve ser aproveitados os momentos de
formagao ja existentes durante a carreiramilitar. Ex: Academiae CFMTFA; CBC; CPOS.

Adicionalmente podem ser efetuadas outras agdes de formagao principal mente na &rea da sensibilizagdo sob aforma de palestras ou pequenos
CUrsos.

4. Nas sociedades ocidentais atuais observa-se uma crescente conetividade das pessoas e das coisas, onde bens, servicos, ideias e
experiéncias sdo “transacionados” a todo o momento. Estes sdo alguns dos motivos pelos quais o ciberespaco deve ser mantido aberto e
seguro. Partindo desta premissa, na sua opinido, seria legitimo ou adequado, em nome da seguranca, aumentar o controlo elimite sobre o
que podem ou ndo fazer os utilizadores da I nternet? E os utilizadores da I ntranet na FAP?

Resposta: Tal como no mundo fisico, existem comportamentos e indicios de préticas criminais que devem ser controlados e limitados, mesmo
que isso implique uma perda de privacidade. Em nada este controlo e imposi¢&o de limites deve reduzir a liberdade de movimentos e de agdes de
cada cidaddo. O grande dilema prende-se ndo com a liberdade de agdo mas com a privacidade. Esta é que normalmente é condicionada com o
aumento de controlo e de seguranga. Nos dias que correm nenhum cidad&o estranha a recolha de imagens de video vigilancia em espagos publicos
e confiaque esta perda de privacidade confere umamaior seguranca nestes espagos. Respostaa primeirapergunta: Sim, ndo vejo porque razéo deve
ser permitido 0 acesso a locais no ciberespaco onde existem indicios de crime quando podem existir mecanismos gque impegam 0 acesso a estes
locais.

Em relagdio a Intranet da Forca Aérea, o ambito é diferente. Trata-se de uma rede organizaciona que esté ligada a Internet para existir
comunicagdo ingtitucional ou privada com outras entidades. A Forga Aéreatem o direito de limitar e controlar da forma que entender o acesso a
internet que é providenciado na rede interna. No limite pode decidir separar as duas redes. Este direito de controlos e limitagdes nunca pode ir
contra asleis em vigor em Portugal no &mbito da protecéo de dados pessoais.
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ApéndiceE — Estatistica de associacao, regressdo linear eteste de hipoteses

Tabela Apd E-1 - Medidas de associacdo e regressdo entre var aveis, calculadas com base no IBM® SPSS® Versdo 23

NUmer o derespondentes: N = 364

M edida de associacdo

re;/:rciloar:/::isas Covariandia Coeficiente de correlagdo de Coeficiente de correlagio Regressdo Linear Simples Regressdo Linear Mdltipla*
Spearman (rho de Spearman) de Pearson (p de Pearson)
V1NV2 0,243 0,610 (valor-p < 0,05) 0,688 (valor-p < 0,05) V1=1,23+0,7*V2 (R*=0,473) V1=0,03 +0,428*V2 + 0,246*V3 + 0,318*V4 (R? = 0,598)
V2 =0,496 + 0,512*V1 + 0,166*VV3 + 0,136*V4 (R? = 0,504)
V1V3 0,198 0,524 (valor-p < 0,05) 0,604 (valor-p < 0,05) V1=1,24+0,66*V3 (R?=0,364) [BETA de V3 e V4 é muito baixo (0,154 e 0,120 respetivamente), ou seja, praticamente ndo

influenciam a varidvel dependente]
V3=0,992 + 0,290*V1 + 0,163*V2 + 0,278*V4 (R? = 0,433)
V1uv4 0,195 0,495 (valor-p < 0,05) 0,624 (valor-p < 0,05) V1=0,9+0,72*V4 (R? = 0,390) [BETA de V2 e V4 é baixo (0,176 e 0,265 respetivamente), ou seja, influenciam pouco a variavel
dependente. Adicionalmente, apenas 43,3% (R de V3 é explicavel por V1, V2 e V4]
V4 =1,368 + 0,328*V1 + 0,118*V2 + 0,244*V 3 (R? = 0,449)
V2/V3 0,172 0,454 (valor-p < 0,05) 0,534 (valor-p < 0,05) V2=1,4+0,58V3 (R?=0,286) [BETA de V2 e V3 é baixo (0,133 e 0,257 respetivamente), ou seja, influenciam pouco a variavel
dependente. Adicionalmente, apenas 44,9% (R de V4 é explicavel por V1, V2 e V3]

Fonte: (Autor, 2017)

Consider e as seguintes notas explicativas para melhor compreender o processo estatistico da Teoria da Estimacéo (estimativa pontual e estimativa por intervalos de confianga):

Estetipo deinferéncia estatistica visa estimar o valor de parametr os da populagéo, tendo por base estimativas estatisticas da amostra.

Estimacéo Pontual (Mar oco, 2003, pp. 52-53)

Nota 1: Na estimagao pontual recorre-se a estatistica da amostra para determinar uma aproximagao (é expectavel a existéncia de pequenos erros) ao parametro populacional. Assim, no caso de se pretender estimar a média populacional, a média
da amostra sera assim o melhor estimador pontual para esse efeito; j& se se quiser estimar o parametro variancia populacional, a variancia da amostra serd 0 melhor estimador pontual para o efeito.

Nota 2: Como é expectavel, a verdadeira média e desvio de padréo populacional muito dificilmente seraigual ao da amostra. De igual forma, se se construisse amostras diferentes, muito dificilmente o valor das médias e dos desvios de padréo
obtidos seriam exatamente iguais.

Nota 3: O estimador pontual € um valor fixo, néo permitindo nenhuma medida de certeza, ou incerteza, que esteja associada a estimativa que se determina, isto &, ndo permite estabelecer um intervalo de confianga probabilistica, tornando-o menos
preciso.

Estimacao por | ntervalos de Confianga (M ar oco, 2003, pp. 53-56)

Nota 4: O processo de estimag&o por intervalos de confianga visa determinar a confiabilidade da estimativa de um parametro, obtida através da atribuicéo de um certo grau de confianga ao estimador pontual, e apés determinar o tipo de distribuicéo
amostral que o estimador tem. Paratal, estabelece-se um intervalo de valores, com uma certa significancia estatistica, queira conter o verdadeiro valor do parametro populacional em estudo. Um interval o assim estabelecido tem a designagéo de intervalo
de confianca. Este intervalo é definido pelo pesquisador e ndo pel os dados da amostra.

Nota 5: O intervalo de confianga definido pelo investigador € complementar ao nivel de significancia, ou seja, se o investigador definir um intervalo de confianga de 95%, tal significa que a significancia estatistica para esse intervalo de valores é
de 5%.

Nota 6: E possivel calcular o intervalo de confianca para qualquer tipo de associagéo de varidveis, desde que a distribuicio amostral destas seja conhecida.

Nota 7: Quando se trabalha com intervalos de confianca € necessario ter em atencéo a forma como se interpreta o significado do que é um intervalo de confianca. Quando se diz que o intervalo de confianca do parémetro média da populacéo é de
95%, tal ndo significa que a verdadeira média da populagéo tem 95% de probabilidade de se encontrar no intervalo. A interpretaco correta € que, se forem calculados, por exemplo, 100 intervalos de confianca, para 100 amostras aeatérias diferentes
de uma populagéo, 95 desses intervalos de confianga iréo conter efetivamente o verdadeiro valor da média populacional.

Nota 8: O processo de estimag&o por intervalos de confianga, utilizado neste trabalho, teve por base o teste de hipéteses estatistico e foi calculado com recurso ao IBM® SPSS® Versdo 23:

1) O pardmetro estimado foi a média populacional, para a situagéo em que a variancia populacional é desconhecida;

2) Para a estimag&o por intervalo de confianga recorreu-se ao teste estatistico, paramétrico, Teste t para uma so amostra;

3) Este teste permite comparar a estatistica amostral média com o valor do parametro média que se pretende testar;

4) Assume-se a seguinte hip6tese nula: HO = média da populagéo é 0 (se valor p > 0,05);

5) Assume-se a seguinte hipotese alternativa: H1 = média da populagéo é diferente de O (se valor p < 0,05);

6) Estabeleceu-se um grau de confianca de 95%, ou seja, um nivel de significancia estatistica de 5% (este valor é definido no inicio da investigacéo pelo investigador);

7) Realiza-se o Teste t de uma amostra com recurso ao IBM® SPSS® Versdo 23;

8) Analisa-se e interpreta-se o valor da significancia estatistica (valor-p): se valor-p for menor que 0,05, ent&o rejeita-se com uma probabilidade de erro de 5% a hipétese nula (HO), a média da populacéo néo é 0, ou seja, a média da populagéo é

1 Com base na andlise de regress3o linear multipla, verificou-se que de entre as varidveis V2, V3 e V4, éaV2 aquela que mais influenciaavariavel V1 (é a V2 que possui um maior Coeficiente Padronizado BETA), ou sgja, a variavel nivel
deliteracia (V2) é a que maisinfluencia a variavel nivel de conhecimento (V1).
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diferente de 0; se o valor-p for superior a 0,05, ent&o a hipétese nula (HO) é aceite, ou sgja, assume-se que a média da populagéo é O;

9) Define-se a margem de erro, dividindo a diferenca do intervalo de confianca por dois;

10) PARA UMA MAIS COMPLETA DESCRICAO E ANALISE DO PROCESSO DE TESTE DE DECISAO, VER ASNOTAS SEGUINTES.

Consider e as seguintes notas explicativas para melhor compreender o processo estatistico da Teoria da Decisdo (M ar oco, 2003, pp. 56-77,120-121):

Tem como objetivo fundamentar uma decis&o, tendo por base testes de hip6teses relativos a parametros da popul agéo.

Nota 9: Intervalo de confianca para a média da populacéo: se se assumir que a amostra é selecionada de forma aleatria, a partir de uma populagdo que segue uma distribuicéo do tipo normal, entdo, com 95% de confianga a média da populacéo
estara incluida no intervalo de confianga. Com base neste intervalo de confianca é possivel criar outros intervalos de confianca associados a qualquer paréametro estatistico.

Nota 10: N&o sendo possivel, nem vidvel, na generalidade das vezes, analisar os parametros da populacéo, recorre-se ao processo de teste de hipéteses estatisticas. Este teste € um método de inferéncia estatistica, que tem por base a andlise de uma
amostra obtida de forma probabilistica. A aleatoriedade na selecdo da amostra e 0 processo estatistico associado ao teste de hipéteses permite inferir alguns pardmetros desconhecidos da populag&o, tendo por base os dados dessa amostra. Por norma,
0s parametros da populacdo inferidos sdo0 a média e/ou o desvio de padréo, tendo por base estatisticas semel hantes da amostra.

O processo consiste, no essencial, em testar duas hipéteses diferentes: a hipétese nula (HO) e a hipétese alternativa (H1).

A hipétese nula (HO) (pode consistir numa afirmagao relativa a um determinado pardmetro ou propriedade estatistica da populagéo) corresponde a hipétese que o investigador assume inicialmente como sendo a verdadeira. Seguidamente, essa
hipétese é confrontada com os dados obtidos na amostra, de forma a verificar o grau de plausibilidade estatistica de ser de facto verdadeira. Se for plausivel a hipétese nula (HO) ser verdadeira, ela é aceite; se se verificar que ndo é plausivel a hiptese
nula (HO) ser verdadeira, ela sera rejeitada.

No caso da hipétese nula (HO) ser rejeitada, seré adotada a hipétese (H1) como sendo a hipétese verdadeira, ou seja, a hipétese alternativa (H1) é validada em resultado da rejeiggo estatistica da hip6tese nula (HO).

Contudo, o processo de inferéncia com base em dados da amostra pode gerar erros de dois tipos: Erro do tipo | e Erro do tipo I1.

Obs.: O teste de hipdteses estatisticas € um processo |6gico para a resolugdo do problema de validag&o/rejeicdo de uma hip6tese em teste. Na base do teste de hipéteses esta um teste estatistico que pode ser paramétrico (ex. Testest; Testes ANOVA
1/11) ou ndo paramétrico (ex. Teste de ajustamento do Qui Quadrado; Teste de Mann Whitney; Teste Q de Cochran).

Nota 11: O Erro tipo | (o) corresponde a probabilidade da hipétese nula (HO) ser rejeitada quando, narealidade, ela é efetivamente verdadeira.

Esta probabilidade é designada de nivel de significancia () e € definida na fase inicial do estudo pelo investigador.

A probabilidade da significancia estatistica (“valor-p”) corresponde ao valor da probabilidade (obtido através do tratamento dos dados da amostra), que permitira rejeitar ou validar a hipétese nula (HO). Se o valor-p for inferior a significancia
estatistica definida no inicio da investigag8o, entdo a hipdtese nula (HO) deve ser rejeitada.

Em termos préticos, ao definir-se no inicio dainvestigacdo uma significancia de 0,05 (5%), significa que esté-se a admitir a existéncia de 5% de probabilidade da hipdtese nula ser rejeitada, sendo ela, narealidade, verdadeira (Erro tipo I). Porém,
se sereduzir o valor da significancia, ou seja, a probabilidade de ocorrer o Erro tipo |, esté-se a aumentar a probabilidade de ocorrer o Erro tipo |1.

Adicionalmente, é importante ter em considerag&o que valor-p é diferente de significancia estatistica. O primeiro € sempre obtido a partir dos dados da amostra, enquanto o segundo é fixado pelo investigador no inicio da investigag&o.

Nota 12: O Erro tipo |l corresponde a probabilidade da hipétese nula (HO) néo ser rejeitada quando, na realidade, ela é efetivamente falsa.

Tabela Apd E-2 — Relacdo da aceitacdolr ejeicdo da HO com os Erro Tipo /11

Ho verdadeira Ho falsa
Aceitar Ho Decisdo correta Erro Tipo I
Rejeitar Ho Erro Tipo | (a) Decisdo correta

Fonte: (Autor, 2017)

Nota 13: Se o resultado do teste de hipéteses for no sentido de rejeitar a hipétese nula (HO) (valor-p < a), isso significa dizer que essa hipotese é falsa. No entanto, no caso contrério, da néo rejeicéo (aceitag&o) da hipétese nula (HO) (valor-p > o),
néo é possivel dai concluir que a hipétese € verdadeira, apenas pode concluir-se que ndo existe uma plausibilidade estatistica suficientemente forte para rejeitar a hipétese nula (HO): considera-se que existe uma plausibilidade estatistica suficientemente
forte quando a significancia estatistica (val or-p) € menos que 0,05 (probabilidade de erro de 5%).

Nota 14: Ao teste de hipGteses estatisticas esté subjacente, como se poderéa depreender, um teste estatistico que procura verificar o grau de plausibilidade estatistica de uma hipétese nula (HO) poder ser rejeitada.

Estes testes estatisticos podem ser de dois tipos: bilaterais ou unilaterais. No primeiro caso, testes bilaterais, a hipétese nula (HO) estd sempre subjacente o sinal de igual (=);a0 passo que a hipétese alternativa (H1) inclui sempre o sinal de
desigualdade (< ou >). No segunda caso, testes unilaterais, a hipétese nula (HO) esta subjacente o sinal de maior ou igual (> ou =); ao passo que a hip6tese aternativa (H1) inclui o sinal oposto (< ou #).

Obs.: Os testes estatisticos unilaterais sdo mais apropriados para os casos em que é possivel afirmar com certeza (mesmo antes da recolha dos dados), que as médias ndo serdo diferentes ou seréo no sentido do indicado nas hip6teses. Desta forma,
se assim ndo for, deve-se usar sempre 0s testes estatisticos bilaterais.

Nota 15: No que se refere aos testes estatisticos, existem de dois tipos: os testes paramétricos e 0s testes ndo paramétricos.

Os testes paramétricos, ou testest (ex.), implicam uma amostra cuja distribuicéo é do tipo normal, especialmente se a dimensdo dessa amostra for inferior a 30 observagdes. Nos casos em que a dimens&o da amostra € superior a 30 observaces, a
distribuicdo da amostra aproxima-se do tipo normal e, como tal, os testes paramétricos (testes t) também se aplicam. Nos testes paramétricos os tipos de varidveis utilizadas séo normalmente intervalares ou de récio; por outro lado, a medida de
localizag&o central € normalmente a média.

Os testes ndo paramétricos sdo usados para amostras inferiores a 30 observagdes e/ou quando a amostra ndo tem uma distribuicdo do tipo normal. Estes testes tém porém a desvantagem de ndo permitirem encontrar tantas diferengas entre os dados
da amostra, o que significa que sdo teste menos “fortes” que os testes paramétricos.

Obs.: NO CASO DO NOSSO ESTUDO, APESAR DA DISTRIBUIGAO DAS VARIAVEIS TESTADAS NAO POSSUIREM UMA DISTRIBUIGAO NORMAL, UMA VEZ QUE A AMOSTRA E COMPOSTA POR 364 OBSERVAGOES,
CONSIDERA-SE QUE A DISTRIBUICAO DA AMOSTRA E NORMAL E, COMO TAL, APLICAM-SE OS TESTES ESTATISTICOS PARAMETRICOS.

Nota 16: Para verificar o tipo de distribuicéo da variavel, deve realizar-se um teste de normalidade. Assim, para verificar se a distribuicéo da varidvel adere & normalidade, ou seja, verificar se podemos pressupor uma distribuicéo normal, pode-se
recorrer a dois tipos de testes: Teste de Kolmogorov-Smirnov e o Teste de Shapiro-wilkes. O processo de producéo e interpretacéo dos resultados obtidos através destes testes, com recurso ao IBM® SPSS® Versao 23, € o seguinte:

1) Assume-se a hipétese nula: HO = a distribuicéo € normal (se valor-p > 0,05);

2) Realiza-se os dois testes de normalidade: Teste de Kolmogorov-Smirnov e o Teste de Shapiro-wilkes;

3) Analisa-se e interpreta-se o valor da significancia estatistica (valor-p): se valor-p for menor que 0,05, entdo rejeita-se com uma probabilidade de erro de 5% a hipétese nula (HO), ou seja, a distribui¢do ndo é normal; se o valor-p for superior a
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0,05, entdo a hipdtese nula (HO) é aceite, ou seja, assume-se que a distribuicao é normal.

Nota 17: Processo de produgso e interpretagdo do teste estatistico paramétrico Teste t para uma so amostra, com recurso ao IBM® SPSS® Versdo 23:

1) Com base nos valores determinados estatisticamente de uma amostra aleatéria, pretende-se com este teste, comparar os valores observados na amostra com um valor que se pretende testar (ex. testar que a média é 10);

2) Assume-se a hipétese nula: HO = média da populag&o é 10 (se valor-p > 0,05);

3) Realiza-se 0 Teste t de uma amostra com recurso ao IBM® SPSS® Versao 23;

4) Analisa-se e interpreta-se o valor da significancia estatistica (valor-p): se valor-p for menor que 0,05, ent&o rejeita-se com uma probabilidade de erro de 5% a hip6tese nula (HO), a média da populagéo ndo é 10, ou seja, a média da populagéo é
diferente de 10; se o valor-p for superior a 0,05, ent&o a hip6tese nula (HO) é aceite, ou seja, assume-se que a média da populagéo é 10.

Tabela Apd E-3 - I nfer éncia estatistica calculada com base no IBM® SPSS® Versio 23

Numer o derespondentes: N = 364

Teoria da Estimagéo

Teoria da Decisdo

Estimativa por intervalos de
confianga

1) Stuagdo em que a variancia da
populacéo é desconhecida;

8 2) O parametro estimado é a | Testede hip6tese estatistica
& Estimativa pontual média populacional da variavel, | 1) Asvariaveis V1, V2, V3, V4, P21, Pa3, Paa, Pas, Pag, Pa7, Pag, Psg néo tém distribuicéo normal, porém, como a dimenséo da amostra € significativamente superior
i tendo por estimador a média | a30, adistribui¢&o aproxima-se da distribuic&o normal e por esse motivo poder & fazer-se o teste t-student.
> amostral;
3) O intervalo de confianga é de
95%, ou seja, o0 nivel de
significancia é de 5%.
Estimador pontual: média Estimador: média Ho: Os RH da FAP tém alto nivel de conhecimento; V1 = 4; Média= 4. H1: Os RH da FAP tém baixo nivel de conhecimento; V1 < 4; Média< 4.
M édia populacional = 3,72 Média= 3,72 ErroTipo|: Rejeitamos a hipétese de alto nivel de conhecimento (Ho), quando esta hipétese é a verdadeira.
Intervalo de confianga: | ErroTipoll: Aceitamos a hipétese de alto nivel de conhecimento (Ho), quando esta hipétese é falsa.
[3,65;3,78] Valor testado = 4; t =-9,056; Significancia estatistica (valor-p) = 0,000; Diferenca da médiareal e testada = - 0,284
V1 Margem de erro: 0,065 95% intervalo de confianga da diferenca = [-0, 35 ; -0,22]
Inter pretagdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianga da diferenga ndo contém o valor zero, significando que os valores das médias estéo significativamente
afastados.
Destes dois dados se infere que o pardmetro “média de V1" da populagdo composta pelos RH da FAP é, com um intervalo de confianga de 95%, inferior a quatro, o
que corresponde a um baixo nivel de conhecimento (PROVA A H1 DA NOSSA INVESTIGACAOQ)
Estimador pontual: média Estimador: média Ho: Os RH da FAP tém alto nivel de literacia; V2 = 4; Média= 4. (H1: Os RH da FAP tém baixo nivel de literacia; V2 < 4; Média< 4.
M édia populacional = 3,55 Média= 3,55 ErroTipo|: Rejeitamos a hipétese de alto nivel de literacia (Ho), quando esta hipétese é a verdadeira.
Intervalo de confianga: | ErroTipoll: Aceitamos a hipétese de alto nivel de literacia (Ho), quando esta hipétese é falsa.
[3,49;3,61] Valor testado = 4; t =-14,595; Significancia estatistica (valor-p) = 0,000; Diferenca da médiareal etestada = - 0,451
V2 Margem de erro: 0,06 95% intervalo de confianga da diferenca = [-0, 51 ; -0,39]
Inter pretagdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianca da diferenga ndo contém o valor zero, significando que os valores das médias (amostral e populacional)
estdo significativamente afastados. Destes dois dados se infere que o parametro “média de V2" da populacdo, composta pelos RH da FAP é, com um intervalo de
confianga de 95%, inferior a quatro, o que corresponde a um baixo nivel de literacia face as regras e procedimento de ciberseguranca (PROVA A H2 DA NOSSA
INVESTIGACAO).
Estimador pontual: média Estimador: média Ho: Os RH da FAP tém alto nivel de interesse; V3 = 4; Média=> 4. H1: Os RH da FAP tém baixo nivel de interesse; V3 < 4; Média< 4.
M édia populacional = 3,74 Média= 3,74 ErroTipo|: Rejeitamos a hipétese de alto nivel de interesse (Ho), quando esta hipétese é a verdadeira.
Intervalo de confianga: | ErroTipoll: Aceitamos a hip6tese de alto nivel de interesse (Ho), quando esta hip6tese é falsa.
v3 [3,68;3,80] Valor testado = 4; t =-9,088; Significancia estatistica (valor-p) = 0,000; Diferenca da médiareal e testada = - 0,261

Margem de erro: 0,06

95% intervalo de confianga da diferenca = [-0, 32 ; -0,20]

Inter pretagdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianca da diferenca ndo contém o valor zero, significando que os valores das médias estéo significativamente
afastados. Destes dois dados se infere que o parametro “média de VV3” da populagdo composta pelos RH da FAP ¢, com um intervalo de confianca de 95%, inferior a
quatro, o que corresponde a um baixo nivel de interesse na obtenczo de conhecimento na &rea do ciberdominio (REPROVA A H3 DA NOSSA INVESTIGACAOQ).
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Estimador pontual: média

Estimador: média

Ho: Os RH da FAP atribuem um alto nivel deimportancia; V4 = 4; Média= 4. H1: Os RH da FAP atribuem um baixo nivel de importancia; V4 < 4; Média< 4.

Média populacional = 3,92 Média= 3,92 ErroTipo|: Rejeitamos a hipdtese de atribuicdo de um alto nivel de importancia (Ho), quando esta hipétese é a verdadeira
Intervalo de confianga: | ErroTipoll: Aceitamos a hipétese de atribuicéo de um alto nivel de importancia (Ho), quando esta hipétese é falsa.
va [3,86;3,97] Valor testado = 4; t = -2,993; Significancia estatistica (valor-p) = 0,003; Diferenca da médiareal e testada = - 0,082
Margem de erro: 0,055 95% intervalo de confianga da diferenca = [-0, 14 ; -0,03]
Inter pretagdo: Dado que a significancia estatistica é 0,003 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianga da diferenca néo contém o valor zero, significando que os valores das médias estéo significativamente
afastados. Destes dois dados se infere que o parametro “média de V4" da populagdo composta pelos RH da FAP é, com um intervalo de confianga de 95%, inferior a
quatro, 0 que corresponde & atribuicéo de um baixo nivel de importancia & seguranca no ciberespaco (REPROVA A H4 DA NOSSA INVESTIGACAO).
Estimador pontual: média Estimador: média Ho: Os RH da FAP autoavaliam-se com um alto nivel de conhecimento sobre o ciberespago; P21 = 4; Média= 4.
M édia populacional = 2,99 Média=2,99 H1: Os RH da FAP autoavaliam-se com um baixo nivel de conhecimento sobre o ciberespago; P.1<4; Média< 4.
Intervalo de confianga: | ErroTipo|: Rejeitamos a hipétese de uma autoavaliagéo de alto nivel de conhecimento sobre o ciberespago (Ho), quando esta hipétese € averdadeira. Erro Tipolll:
[2,91;3,07] Aceitamos a hip6tese de uma autoavaliacéo de alto nivel de conhecimento sobre o ciberespaco (Ho), quando esta hipétese é falsa. Valor testado = 4; t = -24,026;
P Margem de erro: 0,08 Significancia estatistica (valor -p) = 0,000; Diferenca da médiareal etestada = - 1,011
21 95% intervalo de confianca da diferenca = [-1, 09 ; -0,93]
Inter pretagdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianga da diferenca ndo contém o valor zero, significando que os valores das médias estéo significativamente
afastados. Destes dois dados infere-se que, com um interval o de confianga de 95%, os RH da FA P autoavaliam-se como possuidores de um baixo nivel de conhecimento
sobre as matérias do ciberespaco (ESTE RESULTADO VAI AO ENCONTRO DAQUILO QUE SE INFERE DO RESULTADO DE V1 NA POPULACAO).
Estimador pontual: média Estimador: média Ho: Os RH da FAP autoavaliam-se com um alto nivel de conhecimento sobre ciberseguranca; Pss = 4; Média > 4.
Média populacional = 2,87 Média= 2,87 H1: Os RH da FAP autoavaliam-se com um baixo nivel de conhecimento sobre ciberseguranca; V1 < 4; Média< 4.
Intervalo de confianga: | ErroTipol: Rejeitamos a hipétese autoavaliam-se com um alto nivel de conhecimento sobre ciberseguranca (Ho), quando esta hipétese é averdadeira. Erro Tipol1:
[2,78;2,96] Aceitamos a hipétese autoavaliam-se com um alto nivel de conhecimento sobre ciberseguranga (Ho), quando esta hipdtese é falsa.
P Margem de erro: 0,09 Valor testado = 4; t =-24,515; Significancia estatistica (valor-p) = 0,000; Diferenca da médiareal etestada = - 1,132
43 95% intervalo de confianca da diferenca = [-1,22 ; -1,04]
Inter pretagdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianga da diferenca néo contém o valor zero, significando que os valores das médias estéo significativamente
afastados. Destes dois dados infere-se que, com um interval o de confianga de 95%, os RH da FA P autoavaliam-se como possuidores de um baixo nivel de conhecimento
sobre as matérias de ciberseguranca (ESTE RESUL TADO VAI AO ENCONTRO DAQUIL O QUE SE INFERE DO RESUL TADO DE V2 NA POPULACAO).
Estimador pontual: média Estimador: média Ho: Os RH da FAP atribuem grande interesse a existéncia de colaboradores com conhecimentos em ciberseguranga na FAP; Pas 2 4; Média= 4.
Média populacional = 4,02 Média = 4,02 H1: Os RH da FAP atribuem pouco interesse a existéncia de colaboradores com conhecimentos em ciberseguranca na FAP; Ps4 < 4; Média< 4.
Intervalo de confianga: | Erro Tipo |: Rejeitamos a hipétese de atribuigéo de grande interesse a existéncia de colaboradores com conhecimentos em ciberseguranca na FAP (Ho), quando esta
[3,91;4,14] hip6tese é averdadeira. Erro Tipo|1: Aceitamos a hipétese de atribuig&o de grande interesse a existéncia de colaboradores com conhecimentos em ciberseguranga na
Margem de erro: 0,115 FAP (Ho), quando esta hipttese é falsa.
P Valor testado = 4; t = 0,419; Significancia estatistica (valor -p) = 0,676; Diferenca da médiareal e testada = 0,025
a4 95% intervalo de confianga da diferenca = [-0, 09 ; 0,14]
I nter pretacdo: Dado que asignificancia estatisticaé 0,676 (superior a0,05) podemos aceitar a hipétese nula. 1sto significa que ndo existe uma plausibilidade estatistica
suficientemente forte pararejeitar a hipétese nula (Ho), levando-nos a aceita-la como verdadeira. Contudo, por outro lado, o intervalo de confianca da diferenga contém
o valor zero, significando que os valores das médias est@o significativamente proximos. Destes dois dados infere-se que, os RH da FAP atribuem grande interesse a
existéncia de colaboradores com conhecimentos em cibersegurangana FAP (ESTE RESUL TADO VAI CONTRA AQUIL O QUE SE INFERE DO RESULTADO
DE V3 NA POPULACAO).
Estimador pontual: média Estimador: média Ho: Os RH da FAP classificam o nivel de ciberseguranca na FAP de alto; Pss = 4; Média = 4. Hi: Os RH da FAP qualificam o nivel de ciberseguranca na FAP de
M édia populacional = 2,97 Média= 2,97 baixo; Pas < 4; Média< 4.
P Intervalo de confianga: | Erro Tipo I: Rejeitamos a hipétese de qualificagdo do nivel de ciberseguranca na FAP ser alto (Ho), quando esta hipétese € a verdadeira. Erro Tipo I 1: Aceitamos a
45 [2,89;3,05] hipétese de qualificagdo do nivel de ciberseguranca na FAP ser alto (Ho), quando esta hipttese é falsa.

Margem de erro: 0,08

Valor testado = 4; t =-24,750; Significancia estatistica (valor-p) = 0,000; Diferenca da médiareal etestada = - 1,027
95% intervalo de confianga da diferenga = [-1,11 ; -0,95]
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Interpretacdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hiptese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianca da diferenca ndo contém o valor zero, significando que os valores das médias estdo significativamente
afastados. Destes dois dados se infere gue, com um intervalo de confianga de 95%, os RH da FAP classificam o nivel de ciberseguranca na FAP de baixo.

Estimador pontual: média

Estimador: média

Ho: Os RH da FA P estabel ecem uma boa correspondéncia entre comportamentos de risco e falta de ciberseguranca; Pss = 4; Média= 4. Hi: Os RH da FAP estabelecem

Média populacional = 3,90 Média= 3,90 uma fraca correspondéncia entre comportamentos de risco e falha nas regras de ciberseguranca; Pss < 4; Média< 4.
Intervalo de confianga: | Erro Tipo |: Rejeitamos a hipétese de estabelecer uma boa correspondéncia entre comportamentos de risco e falta de ciberseguranca (Ho), quando esta hipétese é a
[3,80;4,00] verdadeira. Erro Tipo I1: Aceitamos a hip6tese de estabelecer uma boa correspondéncia entre comportamentos de risco e falta de ciberseguranca (Ho), quando esta
Margem de erro: 0,1 hipétese é falsa.
Pas Valor testado = 4; t = -2,008; Significancia estatistica (valor-p) = 0,045; Diferenca da médiareal e testada = - 0,099
95% intervalo de confianga da diferenca = [-0,20 ; 0,00]
I nter pretacdo: Dado que asignificancia estatistica é 0,045 muito préximo do valor fronteira 0,05, mas que nos permite rejeitar a hipdtese nulacom uma probabilidade
de erro de 5%, aceitando a hipdtese alternativa. Por outro lado, o intervalo de confianga da diferenca ndo contém o valor zero, significando que os valores das médias
ndo estdo significativamente afastados. Destes dados infere-se que, com um intervalo de confianga de 95%, os RH da FAP estabelecem uma fraca correspondéncia
entre comportamentos de risco e falha nas regras de ciberseguranca.
Estimador pontual: média Estimador: média Ho: Os RH da FAP tém alto interesse em receber formago sobre ciberespaco e ciberseguranca; Pz = 4; Média= 4.
M édia populacional = 3,97 Média= 3,97 H1: Os RH da FAP tém baixo interesse em receber formag&o sobre ciberespaco e ciberseguranca; Ps7 < 4; Média< 4.
Intervalo de confianga: | ErroTipol: Rejeitamos a hipétese de alto interesse em receber formagao sobre ciberespaco e ciberseguranga (Ho), quando esta hip6tese é averdadeira. Erro Tipoll:
[3,87;4,06] Aceitamos a hipétese de alto interesse em receber formagao sobre ciberespaco e ciberseguranca (Ho), quando esta hipétese é falsa.
Margem de erro: 0,095 Valor testado = 4; t = -0,666; Significancia estatistica (valor-p) = 0,506; Diferenca da médiareal etestada = - 0,033
Paz 95% intervalo de confianga da diferenca = [-0,13 ; 0,06]
I nter pretacdo: Dado que a significancia estatistica é 0,506 (superior a0,05) podemos aceitar a hipétese nula. 1sto significa que ndo existe uma plausibilidade estatistica
suficientemente forte para rejeitar a hipétese nula (Ho), levando-nos a aceita-la como verdadeira. Por outro lado, o intervalo de confianca da diferenca contém o valor
zero, significando isto que os valores das médias est&o significativamente proximos.
Destes dados infere-se que, com um intervalo de confianca de 95%, os RH da FAP tém alto interesse em receber formacéo sobre ciberespago e ciberseguranca (ESTE
RESULTADO APOIA O RESULTADO OBTIDO NO PARAMETRO P4.4 MASVAI CONTRA O RESULTADO OBTIDO NO PARAMETRO V3).
Estimador pontual: média Estimador: média Ho: Os RH da FAP concordam em promover a adoggo de uma cultura organizacional ativa de ciberseguranca; Pso 2 4; Média= 4.
Média populacional = 4,38 Média= 4,38 H1: Os RH da FAP néo concordam em promover a adog&o de uma cultura organizacional ativa de ciberseguranca; Pso < 4; Média< 4.
Intervalo de confianga: | ErroTipo|: Rejeitamos a hipétese de concordam muito em promover a adog&o de uma cultura organizacional ativa de ciberseguranca (Ho), quando esta hipétese € a
[4,30;4,47] verdadeira. Erro Tipo I 1: Aceitamos a hip6tese de concordam muito em promover a adocéo de uma cultura organizacional ativa de ciberseguranca (Ho), quando esta
Margem de erro: 0,085 hipétese é falsa.
Pag Valor testado = 4; t = 9,059; Significancia estatistica (valor-p) = 0,000; Diferenca da médiareal e testada = 0,385
95% intervalo de confianga da diferenca = [0,30 ; 0,47]
Inter pretacdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianga da diferenca ndo contém o valor zero, significando que os valores das médias est&o significativamente
afastados. Destes dois dados infere-se que, com um intervalo de confianca de 95%, os RH da FAP concordam pouco em promover a adogdo de uma cultura
organizacional ativa de ciberseguranca (ESTA INFERENCIA ESTATISTICA CONTRARIA OUTROS RESULTADOS NA POPULACAO).
Estimador pontual: média Estimador: média Ho: Os RH da FAP concordam que haja um maior controlo no acesso a I nternet e aos seus contetidos, de forma a promover a ciberseguranca; Pso > 4; Média= 4. H1:
M édia populacional = 2,28 Média=2,28 Os RH da FAP néo concordam que haja um maior controlo no acesso a Internet e aos seus contelidos de forma a promover a ciberseguranga; Pso < 4; Média< 4.
Intervalo de confianga: | ErroTipo|: Rejeitamos a hip6tese concordam em que haja um maior controlo no acesso & Internet e nos seus contetidos de forma a promover a ciberseguranca (Ho),
[2,15;2,40] quando esta hipétese é averdadeira. Erro Tipo|1: Aceitamos a hipétese concordam em que haja um maior controlo no acesso a Internet e nos seus contetidos de forma
Margem de erro: 0,125 apromover a ciberseguranca (Ho), quando esta hipétese é falsa
Psg Valor testado = 4; t = -27,173; Significancia estatistica (valor-p) = 0,000 ; Diferenca da médiareal etestada = - 1,723

95% intervalo de confianga da diferenca = [-1,85 ; -1,60]

Interpretacdo: Dado que a significancia estatistica € 0,000 (inferior a 0,05) podemos rejeitar a hipétese nula com uma probabilidade de erro de 5%, aceitando a
hipétese alternativa. Adicionalmente, o intervalo de confianca da diferenca ndo contém o valor zero, significando que os valores das médias estéo significativamente
afastados. Destes dois dados infere-se que, com um intervalo de confianga de 95%, os RH da FAP n&o concordam que haja um maior controlo no acesso a Internet e
aos seus contelidos de forma a promover a ciberseguranca.

Fonte: (Autor, 2017)
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ApéndiceF — SugestBes de medidas a adotar para melhorar a ciberseguranca na FAP, fornecidas
pelos respondentes do inquérito

Seguidamente encontra-se explanado um resumo das sugestes dadas pel os respondentes do
questionario quanto as medidas a adotar para melhorar o nivel de ciberseguranca na FAP:

a) Limitar acesso a determinados sitios;

b) Retirar entradas Universal Serial Bus (USB) dos computadores;

c) Identificac&o biométrica;

d) Reduzir significativamente o uso de dispositivos pessoais no local de trabal ho, eliminé-los
totalmente em todas as &reas Classe 1 e 2;

€) A validagdo pessoal, através de um cartéo de identificacao;

f) Controlar 0 acesso aos postos de trabalho informéticos e criar niveis de acesso e de
contetidos entre os colaboradores;

0) Instruir os colaboradores;

h) Bloquear a possi bilidade de guardar documentos de servico em USB ou cloud providers;

i) Utilizacdo de um login (NUmero de Identificagdo Pessoal + password) para aceder a um
motor de busca nos computadores da FAP e respetiva monitorizacdo do histérico de navegacéo
associado a esse login;

j) Impossibilitar o acesso as redes externas,

k) Criacdo de um gabinete especializado em seguranca da rede;

I) Vigiléncia da atividade na rede;

m) Punir quem utilizar indevidamente a rede, anunciando aos demais que esta a ser punido e
porqué, para que se saiba que ha consequéncias,

n) Incluir esta matéria na formacdo base dos militares e promover acBes de
sensibilizag&o/exercicios periddicos,

0) Palavra passe individua para acesso a Internet;

p) Criacdo de um quantificador que permita aferir em tempo real se a matéria que esta a ser
consultada pBe em risco a seguranca da organi zagao;

) Jornadas de sensibilizacso;

r) Ndo deve haver limitagdo a utilizacdo dos computadores. A instituicdo, deve sim limitar o
acesso a determinadas redes e adotar medidas e sistemas de seguranca darede FAP,

s) Atualizacdo e melhoramento do parque informatico da FAP;

t) Utilizagdo de assinatura digital;

u) Todos os ficheiros executéveis s6 o poderdo ser com autorizacdo superior, especialmente
em computadores em rede segura. O acesso as redes sociais e aos jogos em linha deverdo ser
blogueados a todos os utilizadores, assim como, 0 acesso a sitios provenientes de Estados
potencia mente perigosos onde possam existir células terroristas, e ou inimigos daNATO;

v) Formacdo dos militares sobre 0s perigos da engenharia socia, especiamente os militares
gue v&0 para o estrangeiro em missoes;

w) Contratar pessoal especializado e criar um departamento ou ramo responsavel pela
ciberseguranca;

x) Divulgacdo de informagdo sobre ciberseguranca, com dicas e avisos contra erros mais
comuns,

y) Diminuir a dependéncia da Internet;

Z) A ciberseguranca passa pea informacdo dos utilizadores sobre quais as atitudes e
comportamentos a tomar em rede e desligado da rede, assim como a criagéo de equipas que possam
controlar e defender os sistemas da FAP, mas que também tenham capacidade de atacar outros
sistemas,

ad) Promover informagdo sobre o tema, seguindo o exemplo das informagdes que sd0
preparadas pelos Gabinetes de Prevengdo de Acidentes quando ocorre algum acidente/incidente,
através da divulgacao das situacdes em que a ciberseguranca na FAP foi col ocadaem causa, de modo
asensibilizar os militares e civis para esta temética.
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