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RESUMO

Iniciou-se este trabalho com a procura de uma solida caracterizacdo dos conceitos de
policia, inteligéncia artificial, videovigilancia e videovigilancia policial inteligente,
apresentando em seguida potenciais utilidades e as fragilidades da sua implementacéo.
Em seguida, foi realizada uma andlise da admissibilidade juridica da videovigilancia policial
inteligente alicercada no regime da videovigilancia policial no ordenamento juridico
nacional, no conflito entre a videovigilancia policial inteligente e os direitos fundamentais a
reserva da intimidade da vida privada, imagem e protecéo do tratamento de dados pessoais
e na andlise da legalidade dos meios de prova obtidos através destas tecnologias, ora no
processo penal, ora contraordenacional. Tendo como bases essas dimensfes pratico-
policiais e juridicas da videovigilancia policial inteligente em conjugacdo com significativa
parte da tramitacdo interna da videovigilancia policial em Portugal, apresentou-se um
conjunto de sugestdes de normas policiais internas de regulacdo do processo de proposta
de autorizagdo, dos locais de visualizacdo e gravagdo de imagens, da formacdo em

videovigilancia policial inteligente e da sua fiscalizacao.

Palavras-chave: policia, inteligéncia artificial, videovigilancia policial inteligente, seguranca,

justica.
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ABSTRACT

This work began with a solid characterisation of the concepts of the police, artificial
intelligence, video surveillance and intelligent police video surveillance, and then presented
the potential uses and weaknesses of their implementation. Next, an analysis was made of
the legal admissibility of intelligent police video surveillance, based on the police video
surveillance regime in the national legal system, the conflict between intelligent police video
surveillance and the fundamental rights to privacy, image and the protection of personal
data processing, and an analysis of the legality of the evidence obtained through these
technologies, both in criminal and administrative proceedings. Based on these practical-
police and legal dimensions of intelligent police video surveillance, in conjunction with a
significant part of the internal police video surveillance process in Portugal, a set of
suggestions was presented for internal police rules to regulate the authorisation proposal
process, image display and recording locations, training in intelligent police video

surveillance and its inspection.

Keywords: police, artificial intelligence, intelligent police video surveillance, security, justice.
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INTRODUGAO

O mundo esta em constante mutacdo. Reflexo da natureza dindmica e fluida da
existéncia humana, alteram-se estruturas sociais, relagdes de poder, sistemas de valores...
(Giddens, 2006). Desta realidade brotam permanentemente novas ameacas a seguranga,
direitos e integridade de cada individuo, obrigando ao repensar e redefinir das atividades
desenvolvidas em prol da seguranca, mas criam-se também novas oportunidades para

aqueles com a incumbéncia de a defender e garantir (Fernandes, 2014).

Neste ambito, competindo a Policia o garante da legalidade democratica, da
seguranca interna e dos direitos dos cidadaos (Art. 272.%, n.° 1 da CRP), é necessario que,
em resposta a essas mutagdes sociais, esta mude o seu paradigma e, em ultima linha, se
adapte a sociedade que visa proteger. Para tal, sera sempre necessario que esta
desenvolva uma aprofundada e forte relagdo com a ciéncia e a crescente tecnicidade
existente (Elias, 2018) — “A Ciéncia promove a atuacao inteligente da policia: conhecer

bem, para agir melhor!” (Clemente, 2024, p.6).

Subsidiaria a essa natureza técnica policial pode estar a Inteligéncia Atrtificial (1A).
Hoje constatamos a sua presenca desde as atividades mais simples as mais complexas,
na economia, na politica, na sadude, na agricultura.... De forma simbiética, também na
Policia ha espago para a sua introdugdo nas mais variadas areas como a prevengao do
crime, a investigacdo criminal, a gestdo de registos e dados policiais, o planeamento
operacional, o atendimento ao publico, entre inimeras outras (Fernandes, 2020, Ramos,
2023). Poucas sao ja as duvidas de que o futuro da Policia e da IA ndo apenas se cruzam,

mas fundem-se.

Dentre essas aplica¢fes, as capacidades de Visdo computacional da Inteligéncia
Artificial apresentam enorme potencial policial e diversos séo os paises que iniciariam a
sua implementacéo (European Union Agency for Fundamental Rights, 2019). Neste campo
destaca-se o reconhecimento facial, ou seja, algoritmos de IA que permitem, desde a
detecdo de rostos humanos numa imagem, até a identificacdo da identidade de uma
pessoa com base nas suas caracteristicas faciais (Buolamwini et al, 2020), mas também o
reconhecimento de matriculas, o reconhecimento de movimentos ndo usuais, detecéo de

comportamentos especificos, entre outros.

Por outro lado, hoje a videovigilancia, em cada vez maior crescimento mundial e
nacional, auxilia a Policia na prevencgéao, dissuasao e repressao do crime, na identificagdo
de criminosos, no combate ao sentimento de insegurangca, na manutencdo da ordem
publica, entre outros (Guedes et al, 2018, Nabais, 2023, Pereira, 2019).
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A potencial sinergia entre a videovigilancia e a IA parece, assim, de redobrado
interesse, ndo s6 académico, mas policial, importando balizar as suas potencialidades e

fragilidades operacionais de modo a poder orientar a sua eventual implementacao.

N&o obstante, € também necessério entender que toda a acdo humana e relacdes
sociais sdo reguladas/disciplinadas por um conjunto de normas juridicas coercivas - o
Direito (Silva, 2015). Naturalmente, a Policia, enquanto “elemento integrante de um Estado
subordinado ao direito ou mundo juridico” (Valente, 2014, p.49) e a sua atividade ndo sao
excecdo. Todos os seus procedimentos e atua¢des, numa necessaria harmonizacéo entre
a liberdade e a seguranca, ttm uma regulacao juridica e carecem de legitimidade normativa

com respaldo na Constituigéo e do Direito (Valente, 2014).

Assim, se, face as mutagbes sociais, cumprir as finalidades da Policia € entendé-la
como um corpo que tem de estar em constante evolugéo; se uma dessas evolucdes parece
obrigatoriamente passar pela videovigilancia inteligente e, por fim, se toda a ag&o policial
tem de ser a personificacdo da Lei, estudar a admissibilidade pratica e legal da

videovigilancia policial inteligente, parece, ndo sé natural, como obrigatério.

Desta forma, visara este estudo, em primeiro lugar, compreender, a luz da analise
conceptual da fungdo policial, da IA e da videovigilancia, as caracteristicas dos sistemas
de videovigilancia policial inteligente e ai as suas potencialidades e fragilidades. Por outras

palavras, compreender a admissibilidade funcional-pratica deste tipo de tecnologia.

Em segundo lugar, procurara este estudo definir com precisao os diferentes lugares
juridicos correspondentes a implementagdo destes sistemas, passando pelo regime
juridico nacional da videovigilancia policial, a relacdo destas tecnologias com os Direitos
Fundamentais como a reserva a intimidade da vida privada, a imagem e a protecdo de
tratamento de dados pessoais e ainda a sua relagdo com o Direito Processual Penal e
Contraordenacional, em especial no que diz respeito a legalidade da obtencédo de prova

através destas tecnologias.

Por fim, procurara este trabalho apresentar um conjunto de principios operacionais
e sugestdes de regulamentacdo internas policial destes sistemas, procurando orientar a
sua eventual implementacéo e assim contribuir, dentro da legalidade, para a evolugéao da
capacitacao tecnologia policial e potenciacdo da sua capacidade de garantir, com cada vez

mais aptidao, a legalidade democrética, a seguranca interna e os direitos dos cidadaos.
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A POLICIA, A INTELIGENCIA ARTIFICIAL E A VIDEOVIGILANCIA
1. A Policia

1.1. A Policia: Conceito e Evolucéo Histérica

Ainda que hoje aparentemente consolidada e consensual, a funcéo policial como
atualmente a conhecemos é historicamente recente e 0 conceito de policia, com origens

milenares, é, na sua génese, polissémico e tem sofrido varias alteracdes.

Comecando por olhar para a Civilizacdo Grega (1110 a.C. a 146 a.C.) encontramos
origem do termo policia no termo “Politeia” que nos remete para o conceito de “Polis”
(Cidade-Estado) em associacdo a uma nogao de governo da comunidade politica (Afonso,
2018). Ja com a Civilizacdo Romana (753 a.C. a 476 d.C.) o conceito de Policia parece
manter-se semelhante encontrando correspondéncia com o termo “politia” (a latinizagédo do
termo “politeia”), associado, por um lado a “res publica” (coisa publica), e, por outro, a
“civitas” (negocios da cidade) (Bobbio, 2007, Elias, 2018).

Durante a Idade Média (476 a 1453) o conceito evolui e passa a orbitar em torno da
“boa ordem da sociedade civil [...] em contraposicdo a boa ordem moral, do cuidado
exclusivo das autoridades religiosas” (Bova, 2004, p. 943 citado por Valente, 2014, p.18),
revelando forte relacdo com a vontade do monarca assegurar a paz e tranquilidade nos
seus dominios, mas ainda sem qualquer institucionalizagdo ou concretizagdo das fungbes

como hoje as conhecemos (Afonso, 2018, Canas, 2017).

Ja durante a Idade Moderna (1453 a 1789), o conceito de policia cresce juntamente
com a nocgdo de Estado (Absolutista) e as suas novas formas de poder e autoridade e
passa a confundir-se com o governo da cidade, mais associado as ideias de administracéo
estrita nomeadamente em &reas como a saude, seguranca, economia, infraestruturas
urbanas... e manutencao e sedimentagao da autoridade pelos monarcas, sem vinculagéo
a lei, atingindo o seu auge no designado Estado de Policia na fase final do Sacro Império
Romano-Germanico (Afonso, 2018, Bobbio, 2007, Canas, 2017, Elias, 2018).

Nesse sentido, pelo édito de Luis XIV de 16 de marco de 1667 (o primeiro
documento oficial a utilizar o termo “policia” como é utilizado hoje) é criada Intendéncia
Geral de Policia de Paris, institucionalizando-se assim a policia enquanto organizacao e
reforcando-se o seu cunho e primazia na sociedade com competéncias que iam desde a
fiscalizacdo da religido, a saude, ao comércio, a salubridade dos alimentos, a pobreza...
(Delamare, 1707, Elias, 2018, Heuillet, 2001).

Com o advento da Revolucdo Francesa sdo abolidas em Franca as estruturas

absolutistas como a Intendéncia Geral de Paris e no Cdodigo dos Delitos e das Penas (de
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25 de outubro de 1795) é redefinida (para sempre) a acéo policial. Abandona-se o enfase
na promocéao do bem-estar dos individuos e da sociedade em geral e privilegia-se a missao
de “manutencgao da ordem publica, da liberdade, da propriedade e da seguranca individual”
(artigo 16.°) tendo como “caracter principal a vigilancia” em que “a sociedade, considerada
em massa € 0 seu objeto” (artigo 17.°). Com esta revolucgéo e fruto dos ideais iluministas-
liberais de igualdade, liberdade, soberania popular..., da-se igualmente uma maior
limitacdo do poder da policia, que passa, tal como todas as restantes instituicdes publicas,

a estar claramente sujeita a lei e ao controlo judicial (Canas, 2017, Valente, 2012)

Seguindo o percurso aqui tracado, em 1829 é dado mais um passo significativo
para a profissionalizagédo da policia e para o seu sentido tal como o conhecemos com a
criacdo da Policia Metropolitana de Londres. A génese apontava para o policiamento
proximo das pessoas, huma nog¢ao de policiamento por consentimento, tendo apenas um
bastdo como arma (e ndo armas de calibre militar como até entdo), com uma cadeia de
comando definida e centralizada (dependente do Secretario para 0os assuntos internos) e
totalmente uniformizada — de azul para ndo gerar qualquer tipo de equivoco com a farda
militar verde (Elias, 2018, Gaunt, 2010, Lyman, 1964, Reiner, 1992, Walker, 1992).

Gradualmente a policia foi-se assim desenvolvendo, crescendo, adaptando-se e
aproximando-se em torno da missao gue hoje lhe associamos. Uma policia cuja misséo é
a de garantir a ordem, preservar a segurancga (interna), manter a tranquilidade publica,
proteger pessoas e bens, regular exercicio dos direitos, liberdades e garantias (contra a
agressao de terceiros) e garantir o respeito e cumprimento das leis (Canotilho & Moreira,
1993, Elias, 2018. Valente, 2012). E assim de tal modo que a perfeita consonancia dessa
natureza com a consagragao constitucional da funcdo da policia no Artigo 272.° da CRP
ndo deixa qualquer ddvida quanto a sua materializacdo como pilar do Estado de direito
Democrético (Dias, 2004, Elias, 2018. Valente, 2012).

Posto isto, concetualmente e com respaldo no Ordenamento Juridico portugués,
podemos assim hoje definir policia como a atividade de intervencdo da Autoridade
Administrativa junto de atividades (desenvolvidas por pessoas singulares ou coletivas)
suscetiveis de perigar interesses gerais ou individuais, procurando impedir a acdo que
produza danos sociais (entenda-se, que lese bens juridicos protegidos legalmente, em
especial a legalidade democratica, a seguranca interna e os direitos dos cidadaos), mas
também restringindo a sua aplica¢do quando ja consumada (Caetano, 1990, Canas, 2017,
Silva, 2001, Valente, 2014).

Face a esta missao, mas também ao seu crescente alargamento nomeadamente
ao nivel da seguranca ambiental, alimentar, privada, aduaneira, ciberseguranca, armas e

explosivos, controlo de fronteiras, ... (Elias, 2018), parece cada vez mais inegavel o
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contributo da policia para a vida sa e tranquila em sociedade; a sua concecdo enquanto
substrato do Estado de Direito e paladino do Contrato Social; protecdo e desenvolvimento
da liberdade e da cidadania e o seu papel fundamental no garante da Justica e da Lei
(Clemente, 2010, Valente, 2012).

1.2. A Policia e o Estado: a Dicotomia Liberdade vs. Seguranca

Apresentada sinteticamente a evolucdo da policia e da sua misséo, € importante
compreender também que, apesar desta visar essencialmente a liberdade e o séo
desenvolvimento da vida em sociedade, por vezes, tem de ser imposta contra a vontade
de alguns particulares ou coletivos, limitando liberdades de cidaddos (Gouveia, 2018) e
materializando-se, tal como escreve Marcelo Caetano, na “atuacdo da autoridade, pois
pressupfe o exercicio de um poder condicionante de atividades alheias, garantido pela
coagdo” (1990, p.1151).

Assim, identificamos na policia um conjunto de prerrogativas que restringem direitos
para garantir direitos (outros ou os mesmos). Contudo, essa realidade, ainda que

aparentemente contraditéria, apresenta-se necessaria e até natural.

Ora, a vida em sociedade como hoje a conhecemos nao € sustentada na vontade
livre e consensual de todos os elementos de um dado grupo ou comunidade de viverem
em conjunto, mas sim num conjunto de estruturas, regras e organiza¢des responsaveis por
as garantir, manter e desenvolver (Gouveia, 2018). A estas estruturas damos o nome de
Estado, ou seja, uma organizagdo complexa que possui um poder legitimo sobre um
territério e uma populagéo, operando através de um conjunto de instituicdes que regulam
a vida social por meio de normas juridicas detendo o monopdlio legitimo do uso da forca
(Bobbio, 2007, Webber, 1921). Trata-se assim, tal como Thomas Hobbes o caracteriza, de
“‘um homem artificial, ainda que de maior forca e estatura do que o homem natural,

concebido para protecéo e defesa deste” (Hobbes, 2003, p. 11).

Como é amplamente conhecido, Rousseau ilustra a criacdo do Estado com a figura
de um pacto — o Contrato Social — feito entre os Homens em que, perante as dificuldades
(impossibilidades) de desenvolver a sua vida sem qualquer estrutura de governo da
sociedade e protecdo contra os perigos que se lhes colocam individualmente, todos eles
aceitam alienar parte dos seus direitos em favor de uma comunidade, produzindo-se assim
uma verdadeira unidade — o Estado — onde, apesar dessa “entrega” dos seus direitos, cada
individuo passa a vé-los protegidos e respeitados por todos (membros do Estado e
estrangeiros) através de garantias dadas por leis gerais e universais, resultado da vontade
de todos (Rousseau, 2020).
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Assim, ainda que aparentemente de modo contraditdrio, na criacéo e existéncia dos
Estado ha em cada individuo a vontade de ceder parte dos seus direitos para que estes
tenham real expresséo e a sociedade possa funcionar. Essa imperatividade é abordada
por varios outros pensadores conceituados como Thomas Hobbes, John Lock, Immanuel
Kant, Max Weber ou Friedrich Hegel e em todos é genericamente consensual a absoluta
necessidade da estrutural estatal e do poder que lhe é atribuido por cada individuo em

ordem a sa e pacifica convivéncia social (Bobbio, 2007, Waldron, 1998, Wolff, 2004).

Tendo o Estado como um dos seus pontos maximos a prerrogativa do exclusivo
(ainda que delegavel) uso da forca fisica, é precisamente nesta dicotomia que a atividade
muitas vezes de Policia se insere (Werner, 1946). De forma mais material e concreta, a
atividade policial consiste, ndo raras vezes, em limitar a liberdade de determinados
individuos em prol da seguranca dos mesmos ou de outros (Gouveia, 2018, Valente, 2017)

Se ja houve periodos na histéria em que a seguranga tinha uma clara primazia sob
a liberdade e outros em que, para alguns setores ideoldgicos, a seguranca era considerada
uma inimiga da liberdade, hoje ndo restam dulvidas de que apenas, se forem
complementares, podem estes dois conceitos existir (Canas, 2017). E nesse sentido que
os direitos a liberdade e a seguranca, previstos no Artigo 27.° da CRP, sdo apresentados
conjuntamente, relevando-se o equilibrio entre as condigbes de normalidade social e da
livre fruicdo das liberdades individuais. Nao obstante, momentos h4 em que existe uma
dindmica conflituante entre os dois e urge realizar uma ponderacdo de qual e em que

medida deve prevalecer.

Ora, no tocante a liberdade, podemos afirmar tratar-se de um conjunto complexo
de direitos e deveres inerentes ao ser humano que se realiza com o pensamento, decisao
e acao livre permitindo a consagracao de tudo o que seja indispensavel para a realizagéo
de cada Homem (Rawls, 1993, Valente, 2012). Trata-se assim de um valor que se funda
na dignidade da pessoa humana, enquanto (possibilidade de) expressdo da verdadeira
natureza humana e do livre-arbitrio (Clemente, 2015) por oposi¢cdo ao constrangimento,

tirania e coagéao (Mill, 2017).

A partir desta concecao obtemos de imediato uma nocéo clara de que € a liberdade
um construto absolutamente intrinseco a um Estado de direito democratico, enquanto mais
alto valor ou principio de justica (Valente, 2013). Em especial, perante isto, a liberdade

“apresenta-se a Policia como uma meta de defender e alcancar” (Valente, 2012, p. 245).

Ja no que tange a seguranca, é igualmente evidente a sua absoluta relevancia em
todos os aspetos, momentos e lugares da existéncia humana e a sua posigdo de privilégio

no amago do Contrato Social (Elias, 2018). Isto porque a verdade é que ndo ha nenhum
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outro interesse, valor, principio... que tenha importancia ou meramente relevo se nao
houver vida humana para o desfrutar, desenvolver, aplicar... Assim, tem a seguranca,
entenda-se, a prote¢cdo contra perigos para a vida humana, da mais clara ineréncia a
condicdo de ser humano e da mais evidente disposicéo central no sedimento de toda a sua
constituicdo e envolvente desenvolvimento (Clemente, 2015, Gouveia, 2018, Valente,
2012).

E neste sentido que podemos mesmo afirmar que a seguranca se trata do “primeiro
pressuposto do exercicio dos direitos fundamentais dos cidadaos, como o direito a vida, a
integridade fisica e moral ou a liberdade” (Elias, 2018, p. 389). Precisamente dai afirma
Diogo Freitas do Amaral tratar-se a seguranca de uma necessidade coletiva que deve ser
regular e continuamente satisfeita pela Administracdo Publica, devendo esta obter os
recursos mais adequados e usar as formas mais convenientes sob a dire¢éo e fiscalizacdo
do poder politico e executivo e controlo do poder judicial (1996). E nessa linha que se torna
evidente a atribuicdo da seguranca igualmente como uma das finalidades do Estado de
forma intrinseca e inalienavel e, indo até mais além, “porventura a mais elementar
explicacao para o poder politico que se exerce” (Dias, 2015, p. 23), tal como podemos ver,
a titulo ilustrativo, desde a pré-histdria com a unido dos homens ou tribos com o objetivo

de se protegerem de inimigos comuns, por exemplo (Fleiner-Gerster, 2006).

Assim, h4, por um lado, uma forte e inegével relagéo entre seguranca e a liberdade.
Primeiramente, tal como nos indica Locke, se por um lado a cedéncia por todos de parte
da sua liberdade decorre da necessidade de seguranca e permite a sua criagéo, é da razao
e proposito dessa mesma cedéncia que nasce a imposi¢cdo de um continuo respeito das
atividades de seguranca por toda liberdade, constituindo-se assim esta no fundamento e
simultdneo limite da seguranca (Valente, 2013). Em segundo, nenhum dos conceitos
subsiste individualmente e na auséncia do outro — ndo é possivel haver liberdade sem
segurancga que permita a sua expressao, nem a seguranca tera valor se inexistir liberdade
de acéo, reunido, pensamento, de participagéo ... que a materialize (Valente, 2013) — “a
seguranca sem liberdade consiste num péantano insalubre” (Clemente, 2015, p. 24). Em
terceiro, a sua conjugacdo destes constitui-se como fundamento de todos os demais
direitos, permitindo a sua densificacéo e verdadeira manifestacéo (livre e segura) (Valente,
2012).

Contudo, por outro lado, é igualmente natural que destes dois dominios brote um
conflito. Isto é, sempre que para garantir a protecdo contra determinado perigo for
necessario limitar a intencao de levar a cabo determinada conduta ou sempre que para
cumprir determinada acao (livre) se crie um perigo, estamos perante um evidente

antagonismo destes valores. Assim, ainda que proximos e conciliaveis, € a sua maxima
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expressao uma realidade impossivel, pelo menos permanentemente, — “A liberdade

absoluta € um mito e a seguranca total uma utopia” (Clemente, 2015, p. 33).

Ora, conforme nos diz a experiéncia empirica, observamos neste campo uma
imperativa necessidade de casuisticamente compreender qual o valor (liberdade vs.
Seguranca) é “menos” imperativo e em que medida pode ser alijado. Para tal, impde-se
necessariamente o respeito da proibicdo do excesso, necessidade e da proporcionalidade
(Canas, 2017, Fonseca, 2017). E objetivamente necessario compreender que o equilibro
entre estes valores, ndo deixando nunca de ser procurado, deverd oscilar consoante as
ameacas efetivas a seguranga, em especial conforme seja a gravidade ou a iminéncia do
perigo em causa (criado pela liberdade de agédo) (Waldron, 2003). Adicionalmente, ndo
podera ser olvidado que a limitagdo de parte de um dos elementos deste binémico deve
ter sempre como objetivo exponencia-lo na sua globalidade, no sentido em que mesmo a
limitac@o de determinada liberdade devera ter como objetivo respeitar um quadro maior de
liberdades (do préprio ou de outros) e mesmo a reducdo de um determinado nivel de
seguranca podera ter também como propésito uma nogéo de reducdo de riscos de outra
natureza (Morais, 2022). Contudo, nunca o equilibro entre estes valores podera ser

absoluto e permanecente, nem o seu antagonismo resolvido de forma simples e implicita.

Da mesma forma, em razéo da relevancia destes dois construtos, deve sempre a
sua restri¢cdo ser limitada ao maximo em respeito pelo seu caracter diretamente inferivel

do Estado de Direito Democratico e da dignidade da pessoa humana.

Em razdo da sua missdo e das suas funcfes, € precisamente neste limbo que a
atividade de policia, muitas vezes, se funda e se desenvolve. E necesséario que todos os
policias compreendam esta dindmica e saibam (rapidamente) fazer o devido juizo de
ponderacdo destes construtos e, simultaneamente, respeitar a maxima harmonia e
equilibro possivel dos mesmos, tal como a sua previsao constitucional em conjunto indica
(Fonseca, 2017).

E é com a no¢do desta necesséria conflitualidade imanente, que simultaneamente
se torna em complementaridade, nha missdo de policiar que todo este restante estudo se

baseara.
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2. A Inteligéncia Artificial e a Visdo computacional

2.1. A Inteligéncia Artificial

. A |A esta cada vez mais presente no nosso quotidiano, € cada vez mais
responsavel por tarefas do nosso dia a dia que até recentemente sé podiam ser feitas por
humanos e cada vez mais determina a forma como vivemos. Contudo, com tao diversas

aplicacles, € importante compreender exatamente o que é esta tecnologia.

De forma genericamente consensual, ainda seja atribuido a Jonh McCarthy em
1956 o primeiro uso oficial do termo (Richter et al, 2019), acredita-se que o impulso inicial
para 0 nascimento da IA foi dado em 1950 por Alan Turing que procurou responder a
questao “Conseguem as maquinas pensar?” (Richter et al, 2019, Russel & Norving, 2021).
Para se tentar aproximar da resposta, Turing desenvolveu um Jogo da imitacdo para
compreender se uma maquina conseguia simular o pensamento humano de tal modo que
um humano néo fosse capaz de o identificar (Richter et al, 2019). Para tal, um humano
deveria colocar por escrito algumas questdes que poderiam ser respondidas, ora por um
computador, ora por outro humano, e o computador “venceria” se esse interrogador n&o
fosse capaz determinar a origem da resposta (Turing, 1950). Os resultados foram positivos
para o computador cerca de 30% das vezes, mas mais relevante do que isso, estava dado

0 mote para o estudo da artificializagdo da inteligéncia (Russel & Norving, 2021).

A titulo de ilustracdo, desde entdo, em 1965 foi criado o ELIZA, um programa
computacional capaz de conduzir didlogo em inglés sobre qualquer topico (Coval, 2018).
Em 1972 foi criado um sistema capaz de identificar bactérias que causem sérias infecdes
e recomendar os antibiéticos mais aconselhaveis (Press, 2016). Em 1997 foi criado um
computador que venceu o campeédo mundial de xadrez (Byrum, 2018). Em 2000 foi criado
0 robd ASIMO pela Honda capaz de levar bandejas com refei¢cdes aos clientes (Sakagami,
2002). Em 2009 a Google comecgou a desenvolver um carro autbnomo com base em IA
(Makridakis, 2017). E no final de 2022 foi desenvolvido um modelo de linguagem avancado
altamente eficaz no ambito da geracao de texto, traducdo e sumarizagéo - o Chatgpt (Ray,
2023).

Naturalmente, apés 75 anos da experiéncia de Turing, perante o enorme
desenvolvimento, diversidade e vastidao do que é hoje a IA, inUmeras sdo as definicdes e

concecdes existentes.

No entanto, no entendimento de Russel e Norving (2021) podem as abordagens
tedricas existentes na literatura a este conceito ser sintetizadas em 4 aspetos. Ora, de

acordo com estes:
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1. Pode a inteligéncia artificial ser entendida como um constructo fiel & performance
humana necessitando, neste caso, o computador de conseguir processar
linguagem natural, representar o conhecimento que apreende, ter um raciocinio
automatico e capacidade de aprender (machine learning) para se adaptar as

circunstancias que enfrenta e identificar padrdes;

2. Por outro lado, pode ser privilegiada uma nocdo de racionalidade, sendo aqui
fundamental a capacidade de introspecdo, ou seja, compreensdo/analise dos
Nnossos pensamentos, observacdo de pessoas em acdo e observacdo do

funcionamento cerebral;

3. No tocante ao proprio objeto da IA, pode ainda esta ser entendia como uma
propriedade interna do pensamento e raciocinio fundado em silogismos e légica;

4. E, por fim, ainda relativamente ao objeto a IA, pode ser explorada uma dimenséao
externa - o comportamento inteligente/racional, procurando assim autonomamente,
o0 melhor resultado para as suas acdes num dado ambiente percecionado e em

razao dos seus objetivos.

Perante esta amalgama conceptual, optaremos por adotar conceito presente no
Artigo 3.° do Regulamento 2024/1689 do Parlamento Europeu e do Conselho, de 13 de

junho de 2024 que define Sistemas de IA como:

Um sistema baseado em maquinas concebido para funcionar com niveis de
autonomia variaveis, e que pode apresentar capacidade de adaptacdo apos a
implantacdo e que, para objetivos explicitos ou implicitos, e com base nos dados de
entrada que recebe, infere a forma de gerar resultados, tais como previsdes,
conteudos, recomendacdes ou decisbes que podem influenciar ambientes fisicos

ou virtuais.

s

Desta forma, conforme é destacado no paragrafo 12 do preambulo deste
Regulamento, sublinha-se desta definicdo 3 aspetos fundamentais da IA: a capacidades
da IA percecionar ambiente em que esta inserida (transformando-o em dados); a
capacidade de, com base nesses dados, o processar/racionalizar e assim produzir
inferéncias com recursos a logica e aprendizagem automatica e, por fim, a capacidade de
escolher a melhor acéo a adotar e adota-la (em prol de determinado objetivo assente em

determinados critérios e nos recursos disponiveis como 0 tempo ou capacidades de

1 Nos termos do Artigo 288.%/2° paragrafo do Tratado de Funcionamento da UE: “O regulamento tem carater
geral. E obrigatorio em todos os seus elementos e diretamente aplicavel em todos os Estados-Membros”, ou
seja, ndo tém destinatarios designados ou identificaveis; ndo pode vigorar parcialmente nem ser adaptado por
um Estado Membro e dispensa qualquer mecanismo de transposi¢éo para o ordenamento juridico interno de
cada Estado membro (Martins, 2017).
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computacao) procurando assim replicar ou estender a inteligéncia humana (Grupo

independente de peritos de alto nivel sobre a Inteligéncia Atrtificial, 2019, Ritcher, 2019).

Assim, a titulo de exemplo, imaginando-se um sistema de IA que emite um alerta a
uma Esquadra de policial de transito quando um congestionamento automovel beneficiaria
de uma atuacao policial, o sistema: 1) “observaria” o estado do trafego automaovel nas areas
sob andlise, fazendo o levantamento do nimero de veiculos por cada 100 metros ou a sua
velocidade média, por exemplo; 2) processaria esta informacao para determinar se existia
congestionamento automoével e, com base nas suas predefinicdes, se este era suficiente
para envio policias ao local, e 3) enviaria o alerta para um dado sistema numa esquadra

de transito nos termos para que fosse programado. O seguinte esquema sintetiza este

R

percecoes

mesmo pProcesso.

Figura 1 — Inteligéncia Artificial

ambiente

acoes

\

atuadores

Nota: Esquema de funcionamento da Inteligéncia Artificial. Retirado de “Uma defini¢céo

de IA: Principais capacidades e disciplinas cientificas” de Grupo independente de

peritos de alto nivel sobre a Inteligéncia Artificial, 2019, p.4.

Em resultado disto, sdo diversas as vantagens que podemos reconhecer a
inteligéncia artificial. Entre elas destacam-se o aumento da produtividade em geral ao
identificar e alcancar processos cada vez mais eficientes e através da capacidade de
prever acontecimentos e/ou comportamentos de utilizadores, compradores,
trabalhadores... e assim permitir a melhoria constante de todo o sistema de producéo
(Heine et al, 2017), mas também com automatizacdo de algumas tarefas até agora
exclusivamente humanas como a elaboragdo de textos, sumarizacdo de pesquisas...
(Ernst et al, 2018). Identificamos também dentre esses beneficios a capacidade de
realizacdo tarefas repetitivas (Russel & Norving, 2021) e uma melhoria em termos de

qualidade e tempo no processamento de grandes conjuntos de dados, com as naturais

11



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

implicagdes de maior adequacido da empresa, servigo, setor publico... ao seu objeto de
trabalho (Davenport, 2018), assim como a capacidade de auxiliar a tomada de deciséo e
resolver problemas complexos ao providenciar uma base de opc¢des forte e fundamentada
aos decisores (Agwu et al, 2018). Adicionalmente podemos ainda reconhecer a
possibilidade que a IA providencia de expansao das capacidades de aprendizagem pelos
humanos gracas ao melhor desempenho da computa¢éo, maior armazenamento de dados
possivel, capacidade de gerar cenarios e simulagdes altamente realistas... (Popenici &
Kerr, 2017).

N&o obstante, a IA enfrenta também algumas barreiras ou aspetos menos positivos.
Entre eles identificam-se a incerteza quanto a responsabilizacdo em caso de falha, ou seja,
a dificuldade definir com certeza que determinado erro, com determinadas consequéncias,
tem origem nos engenheiros informaticos, no fabricante, no fornecedor de determinadas
pecas, na empresa que detém o sistema de IA..., sendo este aspeto particularmente
relevante no caso dos carros autbnomos, por exemplo (Chui et al, 2018, Gabrielczyk,
2018). Adicionalmente, sédo também fragilidades da IA os diversos postos de trabalho que
esta podera extinguir com a realizacdo autbnoma e até mais eficaz de diversas tarefas, em
especial tarefas administrativas repetitivas e sem qualquer componente criativa (Bughin et
al, 2017, Popenici & Kerr, 2017); os seus elevados custos, cujo investimento ndao garante
retorno garantido, em especial sistemas de Al altamente especificos e avancados
(Ransbotham et al, 2017, Voss, 2007); o seu potencial contributo para o desenvolvimento
de armamento autbnomo e mais letal (Russel & Norving, 2021) ou a possibilidade de
manipulacdo externa dos seus algoritmos ou base de dados, que pode consequentemente

alterar significativamente os seus resultados e capacidades (Ritcher et al, 2019).

Em especial, recam sobre a inteligéncia artificial particulares preocupacdes/
necessidades de legislacdo e densificacdo juridica em associagdo com preocupantes
guestbes de natureza ética. Ao atribuir a maquinas processos cognitivos e volitivos que
desde o inicio da existéncia humana apenas ao Homem pertenceram, em associacdo com
a falta de transparéncia e de controlo, dependéncia de grande quantidade de dados e alta
complexidade de procedimentos, teme-se uma especial ingestdo descontrolada em
diversos direitos fundamentais restringidos sem critérios especificos de atuacdo e parca

forma de fiscalizacdo (Antunes, 2020).
2.2. Aplicagdes de Visdao Computacional da Inteligéncia Artificial

Exposto de forma sumaria o conceito de inteligéncia artificial, importa agora
compreender que esta apresenta diversas funcionalidades ou aplicacbes
significativamente diferentes. Dentre estas, podemos destacar o machine learning; o

natural language processing; 0s expert systems; o spech recognition; a roboética, a viséo

12



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

computacional®.... Em especial, esta Ultima é particularmente relevante para o presente

estudo.

De forma simples podemos entender a visdo como a capacidade sensorial que
permite aos seres vivos perceber e interpretar o ambiente em que estdo inseridos ao captar
a luz refletida pelos objetos e converté-la em sinais elétricos transmitidos pelo nervo 6tico
ao cérebro que, por sua vez, 0s processa e interpreta gerando percecao espacial, isto €, a
identificacdo de formas, cores, tamanhos, profundidades, movimento de objetos... (Kandel
et al, 2021, Sherwood et al, 2015).

Partindo dai, a visdo computacional é um campo da IA que, procurando replicar
esses mesmos processos da visdo dos seres vivos, procura a captacéo e descricdo de
objetos fisicos através de sensores de imagens, permitindo as maquinas a interpretacao e
compreensdo das informagdes visuais provenientes do ambiente real (Ballard & Brown,
1982, Shapiro & Stockman, 2000, Shirai, 1987, Trucco & Verri, 1998).

Em termos técnicos o funcionamento desta tecnologia pode ser dividido em dois
momentos. Em primeiro lugar trata-se de, através de complexas equac¢des matematicas,
segmentar (processar/decompor) uma imagem num conjunto de elementos pictoricos
(pixéis) e de caracteristicas (formatos, padrbes, texturas...), permitindo a sua
traducao/representagdo num conjunto de pontos de interesse representados sob a forma
de linguagem binaria (Qque um computador consegue “ler”) (Shapiro & Stockman, 2000,
Xavier et al, 2012). Em segundo lugar, correndo um grande conjunto de dados em redes
neuronais®, composto por imagens jA  anteriormente  processadas e
categorizadas/classificadas, por norma com recurso a machine learning?, procura-se, com
recursos a probabilidades, classificar esse conjunto de pontos de interesse, i.e. identificar
uma correspondéncia. Dessa forma, visa-se determinar se nessa imagem estéo presentes
pessoas, objetos, que cores tém, se estamos perante determinado acontecimento ... e,
eventualmente, proceder a determinada identificacdo concreta de um veiculo, lugar,
comportamento..., desde que esse esteja presente na base de dados® em utilizagéo
(Barelli, 2018, Marr, 2021). Segue-se esquema de resumo deste processo com distingdo

das referidas fases.

2 A apresentacéo destes conceitos pode ser analisada no Apéndice n.° 1.

3 Designam-se por redes neuronais uma das formas de representacdo de modelos ou dados computacionais
inspirados no cérebro humano em que cada um dos dados esté interligado a outros via input ou output, tal
como os neurdnios humanos (Goodfellow et al., 2016; Haykin, 1994).

4 Pode entender-se por machine learng a capacidade de um computador desenvolver conhecimento, i. e.
construir algoritmos (ndo previamente escritos/programados) com base em dados significativos por si detetados
e assim “aprender sozinho” (Sen et al., 2021, Shalev-Shwartz et al., 2014, Wilpon et al., s.d.).

5 Entenda-se por base de dados um conjunto logico e coerente de informagdes com significado implicito e com
uma finalidade especifica (EImasri & Navathe, 2016).
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Figura 2 - Visdo computacional

= Criacdo de
Sele¢do de
) § base de dados
imagens
ja captadas Y - | Q (=)
Processamento/ Representacao ‘ Id?nft'f'caga? da
Segmentacado i binaria informacao
visual
H H Procura de /
Sensor otico | Captagao de correspondéncia
(cadmara) imagem

Nota: Esquema de funcionamento da visdo computacional. A verde a fase 1, a azul a fase 2.

Posto isto, importa entender algumas das aplicacbes nucleares da visédo

computacional.

a. Detecao de pessoas, animais, coisas e caracteres

Uma das aplicacdes desta tecnologia € a detecdo de pessoas, animais, coisas ou
caracteres. Seguindo o funcionamento genérico da visdo computacional ja exposto, este
seu campo de aplicagdo resume-se a capacidade de um computador processar uma
imagem captada por uma camara; identificar nesta um conjunto de pontos/ tragos de
interesse (mMesmo que pertencentes a algo em movimento) e compara-los com um conjunto
de dados inseridos numa determinada base de dados ja genericamente classificados como
podendo descrever um humano, um determinado objeto, um animal, uma palavra.... Dai,
desde que dessa comparacgdo decorra uma identificagdo (um match), o sistema fornece,
de acordo com a composicao da sua base de dados, a informacdo que no campo de visao
em guestdo se encontra uma pessoa, um telemével, uma cadeira, um veiculo, um animal,
um conjunto de caracteres, uma anomalia num produto ... (Enzweiler & Gavrila, 2009,
Neves et al, 2016).

b. Reconhecimento de pessoas, animais, coisas e lugares

Decorrendo naturalmente da capacidade de detecdo de pessoas, outra aplicacédo
da visdo computacional é a capacidade de reconhecer/identificar uma pessoa, um animal,

uma coisa ou um lugar concreto numa determinada imagem.

Ora, seguindo o método ja exposto, também esta aplicacdo da visdo computacional

processa e segmenta uma determinada imagem, faz o levantamento dos seus pontos de
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interesse e procura uma correspondéncia entre estes e 0 conjunto de pontos presente
numa base de dados anteriormente classificados. Apds este processo, existindo uma
correspondéncia com alguma das entradas dessa base de dados, € entdo possivel a um
computador com esta aplicacdo identificar (nominal/individualmente) uma pessoa, uma

cidade, uma doenca, um veiculo, ... (Russel & Norving, 2021, Silva, 2024).

A Unica diferenca para a aplicacdo anteriormente apresenta é assim apenas a
capacidade de determinar em especifico o nome da pessoa captada, um veiculo em
concreto, a natureza de uma fratura captada num raio-x, o ano e local de producéo de uma

garrafa de vinho, ...

Neste ambito é possivel especificar que, no que diz respeito ao reconhecimento de
pessoas podemos distinguir a capacidade de proceder a sua identificacdo através da iris
dos seus olhos, da sua face e demais caracteristicas biométricas (género, etnia, cor do
cabelo, altura...); forma de andar ou pelas roupas que vestem (Neves et al, 2016). No
tocante a primeira, estamos perante o levantamento e andlise de todos os dados
biométricos da face do individuo, que séo identificados e comparados com os presentes
numa base de dados (Conceicao et al, 2020, Dias, 2020, Silva, 2024). No que diz respeito
as dimensdes corporais sao retiradas e analisas métricas como a altura e do tamanho da
passada estimados dos individuos e por sua vez comparadas com um conjunto dados
compostos por tais métricas de varios individuos devidamente identificados, beneficiando
este modelo de ndo necessitar de uma boa resolugcdo de imagem (Ben-Abdelkader et al,
2002, Koide & Miura, 2016). Ja quanto a capacidade de identificacdo de uma pessoa
através do seu vestuario, dependendo da existéncia numa base de dados de uma
identificacdo de um individuo com determinada(s) peca(s) de roupa, é ja possivel estimar
a sua identidade, ainda que este método apresente menor fiabilidade dado que uma peca
de roupa igual pode ser utilizada por diversas pessoas e cada pessoa utiliza diversas pecgas

de roupa diferentes (Casey, 2015, Greene, 2018).

Ja no que diz respeito ao reconhecimento de veiculos podem estes ser identificados
essencialmente de duas formas: o reconhecimento de matriculas ou a andlise da marca,
modelo e cor. Quando ao primeiro, apés a detecdo um veiculo (estacionado ou em
deslocacao) numa imagem e a localizacao da sua placa de a matricula, utilizam-se novos
algoritmos de segmentacdo da imagem de modo a permitir que a matricula seja isolada
para entdo ser “lida” através da tecnologia de reconhecimento 6tico de caracteres e
convertida numa sequéncia alfanumérica num formato processéavel por maquinas (Lin et
al, 2022, Zhan, 2023). Quanto a segunda forma, desde que garantida uma base de dados
da marca, modelo e cor de veiculos (com a correspondente matricula) é ja possivel através

desta aplicacdo da visdo computacional, proceder a identificacdo de um ou mais veiculos
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gquase instantemente e com grande grau de confianca e sem dependéncia de camaras de
alta resolugao (necessarias para “ler” as suas matriculas) (Rao et al, 2022, Shi & Liu, 2021).
Naturalmente nesta ferramenta ha como ponto negativo a existéncia de varios veiculos
com a mesma marca, modelo e cor, tendo esta maior utilidade para pequenas amostras,
como um estacionamento de um centro comercial ou o conjunto de veiculos que passaram

em determinada rua durante um peqgueno hiato temporal, por exemplo.

c. Rastreamento de pessoas e ou objeto

s

Adicionalmente é também importante acrescentar que, dada a faculdade de
detecdo e reconhecimento de pessoas e objetos nos termos ja expostos, outra aplicagdo
possivel da visdo computacional € 0 seu rastreamento, ou seja, a detecdo de um
percurso/trajeto percorrido por uma pessoa ou objeto quando este esta coberto por varias

camaras de videovigilancia.

Para tal, o computador relaciona as areas captadas pelas camaras com o0 mapa da
area monitorizada e, de acordo com o instante em que cada pessoa ou objeto é captado
(frame), apresenta uma interpretacdo da sua trajetéria e representa num sistema de
coordenadas os varios pontos do seu percurso (Brunetti et al, 2018, Dias, 2014, Moreira,
2023).

d. Reconhecimento de comportamentos

Adicionalmente encontramos também como faculdade da visdo computacional o
reconhecimento de comportamentos como gestos ou movimentos (Neves et al, 2019). Com
um esquema de funcionamento semelhante aos ja expostos, esta tecnologia baseia-se na
capacidade de um computador detetar, com recurso a uma ou mais camaras,
segmentar/processar e classificar expressbes corporais e/ou sequéncias de movimentos
dos membros de um ou mais individuos através da extracdo de pontos de interesse nas

imagens captadas.

Feita essa extracdo e consequente analise (autbnoma) dos mesmos numa base de
dados é entéo possivel ao computador identificar o comportamento em questéo, desde que
esta tenha sido previamente inserido e catalogado, nomeadamente a pratica correta ou
errada de um exercicio fisico; distracdo de um aluno em ambiente escolar; o
comportamento agressivo de gado; a queda ou desmaio de uma pessoa ... (Alvarenga et
al, 2012, Beddiar et al, 2019. Neves et al, 2019, Santos, 2021).

16



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

e. Reconhecimento emocional

A semelhanca desta aplicacdo, identificam-se também ja sistemas de vis&o
computacional capazes de reconhecer o estado emocional de uma pessoa. Para tal, o
sistema segmenta uma imagem em diversos pontos de interesse, identifica nela
expressoes faciais (micro e macro) ou expressdes corporais (poses estaticas ou gestos)
especificas eventualmente até a temperatura corporal (se dotado de essa capacidade de
leitura térmica) e, em seguida, procura correspondéncia dessa informagdo numa
determinada base de dados que contém pontos de referéncia associados a diferentes

emocoes (Pereira et al, 2024).

Desde que seja encontrada correspondéncia entre 0s pontos de interesse captados
e uma dada emocéo, e desde que essa emocédo tenha sido corretamente categorizada, o
sistema consegue assim estimar as emoc¢des mais predominantes que uma pessoa esta a
vivenciar num dado momento como felicidade, raiva, medo, triste, desprezo, nojo,

surpresa ... (Pereira et al, 2024).

f. Reconhecimento de acontecimentos

De forma semelhante ao reconhecimento de comportamentos, é também possivel
a visdo computacional proceder ao reconhecimento de determinado acontecimento. Ora,
através do mesmo principio de segmentacdo da imagem e levantamento e comparagao
dos pontos de interesse, neste caso, de varias imagens (frames) é ja possivel um
computador de forma autbnoma estimar a ocorréncia de determinado evento como um
desastre natural; um naufragio; um golo num jogo de futebol; movimentos migratérios de
aves; um fogo florestal... (Chen et al, 2013, Sah, 2018).
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3. A Videovigilancia, a Videovigilancia Policial e a Videovigilancia Policial

Inteligente

3.1. A Videovigilancia

A videovigilancia é hoje uma realidade presente na vida de todos, um pouco por
todo o lado, quer em espacos publicos, quer em espacos privados, e em qualquer momento
do dia. Constatamos a sua presenca nas idas as compras aos supermercados, quando
vamos a um concerto num recinto de espéculos, quando andamos de metro para ir
trabalhar, quando vamos a farmacia, quando colocamos combustivel no carro, quando
passeamos por algumas das ruas movimentadas das nossas cidades, quando vamos a um

hospital e até em edificios residenciais.

Ora, explorando sumariamente a sua dimensdo etimoldgica, podemos entender a
videovigilancia mais ndo € que a utilizagcao de tecnologias video (modernas) de captacdo
de imagens para levar a cabo o (velho) ato de vigiar pessoas e espacos. Essa realidade
faz assim da videovigilancia um sistema de captacdo de imagens através de Varios
aparelhos eletrénicos que visam permitir a aquisicdo de informacdes sobre atividades,
associacdes ou comportamentos de um ou mais individuos (a vigilancia) (Chambel, 2004,
Manunta, 1997).

Posto isto, é fundamental a compreenséo desta realidade, por um lado, fazer a
analise técnica destes sistemas, mas, por outro, e até primeiramente, aprofundar o conceito

de vigilancia, as suas finalidades e repercussdes sociais.

a. Conceito de Vigilancia

Ainda que haja algumas excec¢fes e variagcdes conceptuais, podemos entender o
conceito de “vigilancia” como a atividade de acompanhamento e observacgéo/atencao
focalizada, sistematica (i.e. deliberada e técnica) e rotineira (como parte quotidiana da
sociedade) de individuos e dos seus pormenores ou de fatores que se lhes presumem
associados com finalidades de controlo, nomeadamente de os influenciar, gerir, proteger
ou direcionar (Giddens, 1985, Lyon, 2007, Marx, 2015, Richards, 2013).

Para melhor compreender a vigilancia é particularmente relevante a consideracao
da consagrada obra “Vigiar e Punir” de Michel Foucault e, em especial, a analise do modelo
de prisdo — o pandtico - idealizado por Jeremy Bentham e utilizado para metaforizar todo o

sistema de vigilancia, controlo e disciplina social.

Tal como o seu nome indica (ja que prefixo pan- exprime uma ideia de totalidade,
pretendendo-se transmitir uma no¢ao de observacao constante e universal), este modelo

prisional é assente numa ideia de vigilancia permanente, sendo composto por uma
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estrutura circular no qual todas as celas séo visiveis a partir de uma torre de observacao
central, mas a partir delas ndo é possivel identificar a existéncia, ou ndo, de um observador
nessa torre (Haggerty & Ericson, 1990). Ora, gracas a sua (possibilidade) vigilancia
permanente e unidirecional, este modelo de observacédo prisional resultava, segundo o
autor, no incremento da autodisciplina dos presos, que passariam a moldar o seu

comportamento de acordo com as expectativas que sobre eles recaiam.

E precisamente com base no racional presente neste modelo que Foucault
apresenta a noc¢do de vigilancia enquanto mecanismo de controlo social e doutrinacao
decorrente do escrutinio e observacdo social, por sua vez também romantizado na
sociedade controlada por um Big Brother presente na obra 1984 de George Orwell. E
precisamente com esta representacao metaforica que se compreende, de forma genérica,
a conotacdo depreciativa e sombria associada a toda a vigilancia subjacente a um
sentimento de limitacdo da liberdade, da privacidade e da autodeterminacdo de cada um

(Nabais, 2023, Richards, 2013).

Giddens (1985) vai mais além e chega a referir que a vigilancia (analisando-a
apenas como atividade desenvolvida pelo Estado) conduz ao gradual expurgar de
comportamentos desconformes as expectativas sociais e consequente estandardizagéo de

todos os comportamentos, atuando como principal meio de controlo de atividade social.

Contudo, ndo devem ser entendidos os fins da vigilancia como necessariamente
malignos. Uma empresas de marketing que procura estudar formas de influenciar
consumidores; uma escola que procura gerir 0s seus alunos; uma empresa de seguranga
que pretende garantir o ndo acesso de pessoas nao autorizadas a determinados espacos...
todos praticam atos de vigilancia que sdo comumente aceites e entendidos como normais.
Podem ser também finalidades da vigilancia, desenvolvida, quer por setores privados, quer
pelo Estado, garantir preceitos legais, assegurar o bom funcionamento de determinados

servicos e permitir melhores condi¢des de seguranca (Lyon, 2007).

by

Em especial no que tange a seguranca € possivel reconhecer que, sem
mecanismos de controlo social, onde se insere a vigilancia, que dificultem e desencorajem
todo o tipo de crime, conduta desordeira e comportamentos anti sociais, todas as estruturas
sociais colapsariam, reinaria o0 caos e a vida em harmonia seria impossivel (Rule, 2007). E
€ precisamente neste ambito que a vigilancia (e a mera possibilidade de vigilancia) tem um
papel fundamental ao incutir naqueles que pretendem praticar danos sociais de qualquer
ordem a possibilidade de serem identificados (e mais tarde detidos) ou efetivar essa
identificacdo quando ja praticado o dano, permitindo o seu processamento judicial e assim

reforcado nessa zona sob vigilancia a seguranga e a prevengao criminal (Ratcliffe, 2006).
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Identifica-se assim também na vigilancia uma forte relacdo com a dicotomia
liberdade vs. seguranca ja referida, impondo-se o antagonismo entre a privacidade e o
controlo, a autonomia e a disciplina e a individualidade e o coletivo no sentido em que esta

em si ndo é boa, nem m4, mas definida pelo seu contexto (Marx, 2015).

b. Composicéao técnica

Em termos técnicos, quando falamos em videovigilancia referimo-nos a um sistema
composto por uma ou mais camaras de filmar instaladas em determinado local que estédo
conectadas (de forma fisica ou virtual) em rede/circuito a um equipamento de gravacao ou
monitoriza¢do que permite, a distancia, o seu acesso, controlo e tratamento das imagens
gue capta ou grava (Chambel, 2004, Martins, 2022, Leblanc, 2009, Ratcliffe, 2006), sendo
precisamente em razao deste funcionamento em rede que estes sdo também muitas vezes
apelidados por CCTV’s, ou seja, Closed Circuit Television (em portugués circuito fechado
de televisao).

Assim, fazem genericamente parte da constituicdo de um sistema de videovigilancia

0S seguintes elementos:

Tabela 1 - Sistema de videovigilancia

Céamara o : L ~ Fator
Elemento | o sensor Transmisséo Controlo Visualizacéo Gravagéao humano
video
Selecéo da | Observacao das Individuo ou
Trans_porte/ dire géo da ima gens Armazenamento rupo de
Captaco envio da rec 9 } das imagens grup
x imagem para | Camarae | captadas através individuos
Funcao de : captadas para
; um local onde das de monitores em : que observa
imagens : posterior .
sera imagens a | tempo real ou a . R e analisa as
2 - visualizagéo .
apresentada visionar posteriori imagens

Nota: Resumo da composi¢do de um sistema de videovigilancia. Adaptado de “Sistema de Videovigilancia — CCTV”

por A. V. M. Vieira, 2011, Instituto Superior de Ciéncias Policiais e Seguranga Interna e “Video Surveillance of Public

Places” por J. Ratcliffe, 2006, Us Departement of Justice.

N&o obstante, existem atualmente sistemas de videovigilancia bastante sofisticados

e é possivel identificar nestes, entre outras capacidades: grande resolucdo de imagem em
ultra hd; rotagcédo lateral, rotacdo vertical e zoom (pan-tilt-zoom); de gravacdo 360°,
transmisséo as imagens gravadas através de internet/redes wireless, superando assim as
limitacbes da conexdo fisica de todo o sistema; alarmistica; dete¢cdo de movimento,
confrontos fisicos ou disparos; reconhecimento facial; reconhecimento de matriculas ou
outros através de tecnologias de IA, como sera posteriormente abordado; visdo noturna; o
barramento de certas partes da imagem a captar, Como 0 acesso ou 0 interior de casas ou

a via publica, podendo este ser desligado através da insercéo de credenciais especificas e
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possibilidade de encriptacdo das imagens transmitidas desde a captacdo até ao ponto de
observacao (Chambel, 2004, Lopes, 2015, Martins, 2022Ratcliffe & Rosenthal, 2021).

Adicionalmente podem ainda estar os sistemas de videovigilancia instalados de tal
modo que é impossivel a quem é observado perceber se a cAmara esta a captar imagens
na sua direcdo, gerando uma sensacdo de omnivigilancia que pode ndo ser real, mas
igualmente benéfica ao incutir o sentimento da possivel identificacdo perante o potencial
cometimento de um crime ou incivilidade (Ratcliffe & Rosenthal, 2021), muito na linha do

previsto no panético de Bentham.

s

Ainda neste ambito é relevante introduzir a distingdo entre a videovigilancia
ativa/proativa e passiva/reativa. O critério de diferenciacdo baseia-se essencialmente no
momento de emprego do fator humano. Se por um lado, as imagens captadas pelo sistema
de videovigilancia estiverem a ser observadas em tempo real estamos perante uma
videovigilancia ativa/proativa, j& se o sistema de videovigilancia tiver como propésito a
gravagdo de imagens para posterior conhecimento ou constituicdo de prova processual
relativa a determinado incidente, estamos perante uma videovigilancia passiva/reativa
(Nabais, 2023, Ratcliffe 2006, Ratcliffe & Rosenthal, 2021, Vieira, 2011).

Neste ambito, se o primeiro caso se constitui como uma mais-valia na detecdo de
determinado incidente, permitindo a rapida ativacdo dos meios de emergéncia (policiais
e/ou médicos), a realidade é que a mao de obra para a sua supervisdo exigida é
dispendiosa e o grau de atencédo e carga de trabalho requerida ao operador € significativo
(Nabais, 2023). Em razdo do exposto, na pratica, muitos dos sistemas tendem a ser
hibridos, gravando tudo o que captam e tendo um ou mais operadores a observar algumas

imagens e ignorando outras (Ratcliffe 2006, Vieira, 2011).

c. Evolucéo historica e paradigma global e nacional

Tal como foi possivel perceber, desde os seus primérdios os sistemas de
videovigilancia tém acompanhando o crescimento das mais avangas tecnologias
acessiveis e o0 seu desenvolvimento nas Ultimas décadas € exponencial. Neste ambito,
diversos sdo os autores que categorizam esta evolucdo por geracdes, contudo, ndo raras
vezes, divergentes. Assim, é relevante apresentar alguns dos principais marcos da

evolucdo destes sistemas.

Os primeiros registos de um sistema de videovigilancia conhecidos remontam aos
anos 50, no Reino Unido, sendo rudimentarmente compostos apenas por uma televisao e
uma camara conectada por um cabo cuja imagem captada era convertida em sinal

analégico e visualizada em tempo real e essencialmente utilizados pela policia em locais
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privados ou reservados como centros comerciais e eventos desportivos (Faria, 2023,
Martins, 2022, Nabais, 2023, Lopes, 2015, Silva, 2013).

Gradualmente a qualidade de imagem foi sendo melhorada e a partir dos anos 70
com o surgimento das cassetes de video passou a ser possivel a gravacado de imagens
captadas, e ainda, com o emprego de um multiplicador de sinais de entradas para uma sé
saida, passou a ser possivel ter varias camaras ligadas a um sé monitor e gravador de
imagem, aumentando assim claramente as capacidades dos sistemas e a sua utilizagéo
(Lopes, 2015, Téth, 2023).

Na viragem do século veio a massificacdo, potenciada pelo receio securitario apés
diversos ataques terroristas de grande escala (11 de setembro de 2001 em Nova lorque,
11 de marco de 2004 em Madrid e 7 de julho de 2005 em Londres, por exemplo), e
aumentou-se significativamente a monitorizacdo de pessoas e atividades, cada vez mais
presente também em locais publicos e abertos a todos (Frois, 2015, Martins, 2022, Moreira,
2013, Neiva, 2021, T6th, 2023).

Ja nos ultimos anos com o advento e desenvolvimento da IA, as acdes realizadas
por humanos de andlise das imagens captadas tém vindo a ser substituidos por
computadores nomeadamente no ambito da detecdo e alerta de atividades suspeitas;
identificac@o de pessoas, objetos e matriculas; seguimento de individuos ... (Faria, 2023,
Nabais, 2023).

Posto isto, globalmente, nos dias de hoje a implementacdo em espagos publicos e
privados de videovigilancia é uma realidade absolutamente consolidada e faz parte do
guotidiano de bilides de pessoas. Neste ambito destaca-se a Republica Popular da China
como o0 pais com mais sistemas de videovigilancia do mundo com, estima-se, mais de 600
milhdes de cAmaras, ou seja, praticamente uma camara para cada dois residentes no pais,
contribuindo para tal o seu regime autocratico e opressivo partidario de um claro Estado de
controlo orwelliano, mas também o apoio da maioria da sua populagdo a este sistema
politico em prol da seguranca, ordem e paz publica (Biscnoff, 2023, Kostka et al, 2021, Su
et al, 2021)

Em termos europeus destaca-se claramente o Reino Unido, onde um mediatico
crime de rapto e brutal homicidio nos anos 90 cujos autores foram identificados gracas a
videovigilancia, diversos ataques terroristas que levaram ao crescimento do sentimento de
inseguranca e o forte investimento e aceitacdo do poder politico nacional e local, levaram
a uma implementacgao acritica e massiva da videovigilancia (Martins, 2022, Moreira, 2022,
Silva, 2013, Toth, 2023, Valente, 2014). Neste pais em 2020 registavam-se mais de 5

milhdes de camaras de videovigilancia e cerca de 90 mil controlas pela policia, podendo
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esta proceder a sua livre instalacdo sem qualquer parecer ou autorizacdo, numa clara
oposicdo a outros paises europeus mais conservadores em que é privilegiada uma noc¢ao
de protecédo dos Direitos Fundamentais da populacéo e existe uma maior regulamentacao
e exigéncias no cumprimento de critérios de instalacdo e funcionamento destas tecnologias
como a Austria, a Alemanha, Noruega ou Suécia (Martins, 2022, Pereira, 2017, T6th,
2023).

Portugal parece precisamente inserir-se mais neste segundo grupo. Vejam-se 0s
critérios que qualquer sistema de videovigilancia (publico ou privado) tem obrigatoriamente
de respeitar no ambito da Lei n.° 58/2019, de 8 de agosto que assegura a execucao do
Regulamento geral sobre a protecdo de dados (Regulamento 679/2016 do Parlamento
Europeu e do Conselho, de 27 de abril) ou Lei n.° 59/2019 no ambito da prevencéo,
detecéo, investigacao ou represséo de infragbes penais ou de execucao de sangdes penais
e, ainda, caso aplicavel, o Cédigo do Trabalho (Lei n.° 7/2009, de 12 de fevereiro), Lei de
Seguranca Privada (Lei n.° 34/2013, de 16 de Maio) ou a Lei que regula a utilizacdo e o
acesso pelas Forcas e Servicos de seguranca e pela Autoridade Nacional de Emergéncia
e Protecdo Civil a sistemas de videovigilancia (Lei n.° 95/2021, de 29 de dezembro).

Nao obstante, como € facil de constatar a sua utilizagdo é hoje massificada no
nosso pais e por isso de dificil identificagdo do niumero concreto de cdmaras instaladas, ao
gue se acrescenta a inexisténcia de necessidade de autoriza¢éo de instalacdo de camaras
em espacos privados, pelo que ndo é possivel apresentar uma estimativa atualizada do

namero de camaras de videovigilancia existentes.
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3.2. A Videovigilancia Policial

No seguimento da exposicdo sobre o conceito de vigilancia e do seu contributo para
evitar que se violem as “limitagcdes impostas pelas normas e atos das autoridades para a
defesa da seguranca interna, da legalidade democratica e dos direitos dos cidadaos”
(Canotilho & Moreira, 2010, p. 861), o alargamento da area a vigiar de um modo que
apenas humanamente ndo € possivel através da videovigilancia parece ser um meio de

significativo incremento da eficiéncia e eficacia da atividade policial (Martins, 2022).

Neste ambito, constitui-se a videovigilancia policial, entenda-se a videovigilancia de
em locais publicos levada a cabo por uma policia, uma mais-valia na prevencdo e
repressao criminal ao permitir de forma mais capaz, no caso da prevencéo, a dissuasao de
condutas desviantes por incutir no agente do crime a nocdo de maior risco de ser
identificado e detido, desmotivando-o para a sua consumacao e, no caso da represséo, a
obtenc&o de meios de prova capazes de permitir o conhecimento de factos criminosos e
contraordenacionais e a identificacdo dos seus autores® (Pereira, 2019, Ratcliffe, 2006,
Sousa, 2009). No ambito dessa prevencao criminal, a titulo de exemplo, nos primeiros 18
meses do respetivo sistema de videovigilancia policial registou-se uma reducéo de 11% da
criminalidade no Bairro Alto e 18,3% na Amadora (Carvalho, 2020, Pires, 2016). Ja
relativamente a repressao criminal, foram efetuados pela Diviséo de Investigagdo Criminal
do Comando Metropolitano de Lisboa da PSP no ano de 2024 um total de 2620
visionamentos de imagens de videovigilancia resultando em impressionantes 1449

identificacdes de suspeitos da pratica de crimes’.

Precisamente em funcéo dessa consequéncia, em razdo da dissuaséo de crimes e
mais capaz processo de investigagdo criminal, € também relevante a mencdo da
capacidade de a videovigilancia contribuir para a reducao do sentimento de inseguranca
nesses mesmos locais® (Moreira, 2013, Pereira, 2017, Pereira, 2019, Pereira, 2020,
Hempel & Topfer, 2002, Silva, 2013, Sousa, 2009,)

Para além disso, originam os sistemas de videovigilancia uma maior capacidade de
detecdo em tempo real de crimes e contraordenacdes® (Moreira, 2013, Pereira, 2007,
Vieira, 2011), o que, dada a sua natureza sem a “emotividade do patrulheiro” (Valente,
2014, p. 559), permite um mais rapido e eficiente encaminhamento de recursos para estas
ocorréncias inopinadas. Em razao dessa capacidade, possibilitam também estes sistemas

um melhor estudo posterior das ocorréncias na area sob vigilancia permitindo planear giros

6 Conforme exemplifica o anexo n.° 3.
7 Dados da Divisdo de Investiga¢do Criminal do Comando Metropolitano de Lisboa da PSP.
8 Conforme exemplifica o anexo n.° 4.
9 Conforme exemplifica o anexo n.° 5.
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e patrulhas, operacdes policiais ou politicas de seguranca mais adequadamente a efetiva
realidade criminal, como as horas de maior incidéncia criminal ou 0s crimes mais praticados
(Martins, 2022, Leblanc, 2009). Assim, contribuem estes sistemas para a melhor resposta

a ocorréncias, mas também para a recolha de informac¢des (Sousa, 2009).

Adicionalmente pode ainda a videovigilancia policial contribuir para a mais rica e
eficaz formacéo e treino policial. Ao permitir aos formandos observar casos reais de
incidentes ou intervencdes policiais, devidamente analisados posteriormente com 0s seus
formadores, ha uma claramente maior preparacdo para o desempenho concreto de
fungcbes dado que tera o policia acesso (e ndo apenas de forma tedrica-abstrata) a um
maior conjunto de ocorréncia que podem ocorrer no dia a dia e, por ja as ter estudado e

discutido, mais ajuizada, segura e legal sera, teoricamente, a sua atuacao.

Por outro lado, permitem as camaras de videovigilancia um mais efetivo controlo
das atuacdes policiais. Quer no ambito disciplinar, quer no ambito judicial penal ou civil,
podem estas camaras ser uma ferramenta fundamental para aferir eventuais ilegalidades
de atuacdo, como abusos de violéncia'®, furtos, corrupagio.... Tal mecanismo permite
assim, ndo s6 um aumento da eficicia e transparéncia deste tipo de averiguagfes, mas
também da confianga do publico na policia em geral dada a menor subjetividade a que
estas estdo sujeitas (ndo se baseando apenas em depoimentos) e ainda uma maior
salvaguarda para os préprios policias que podem assim repudiar qualquer acusacgao ou

davida ilegitima sobre uma qualquer sua atuagéo (Vilhena, 2019).

E a estas vantagens da videovigilancia para a missao da policia varias outras se
podem adicionar. N&o obstante, para que essa prevencdo tenha efetivamente lugar é
absolutamente necessario que o0s potenciais autores da préatica de crimes conhegam a
existéncia das camaras de videovigilancia e acreditem que estas representam um risco de
ser capturado maior gue a recompensa do ato (Ratcliffe, 2006) ou ainda que néo se estejam

toldados por alcool ou estupefacientes (Short & Ditton, 1998).

Desta condicionante, mas também de outras como o local de implementacao, o
namero de camaras, o tamanho da area abrangida ou a sua ndo combinagdo com outras
medidas de prevencdo da criminalidade, pode resultar a ndo traducdo direita da
implementagcdo da videovigilancia no decrescimento da criminalidade ou impactar
diferentemente varios tipos de crime (Vilhena, 2009, Pereira, 2020). Inclusivamente, varios
estudos demonstraram ja particular reducao dos crimes contra a propriedade, mas nao de
agressao sexual e crimes que envolvam violéncia em geral, por exemplo (Brown, 2009,
Piza et al, 2019, Vilhena, 2009, Welsh & Farrington, 2009).

10 Conforme exemplifica 0 anexo n.° 6.
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Por outro lado, com a maior capacidade de identificar infragdes criminais podera
haver um aumento do niamero de crimes registados, aumentado consequentemente o
sentimento de insegurangca sem que isso por vezes leve a reparacdao de danos sofridos

pelas vitimas ou consequéncias juridicas para os infratores (Moreira, 2013).

Outra desvantagem associada a videovigilancia € a possibilidade de
transferéncia/deslocacédo do crime nas areas abrangidas por sistemas de videovigilancia
para ruas ou zonas ‘vizinhas” sem essa cobertura e, portanto, sem 0s varios

constrangimentos policiais-criminais dai recorrentes (Pereira, 2020, Vieira, 2011).

Adicionalmente, & semelhanca do ja genericamente abordado quanto a toda a
atividade policial, ao falarmos sobre videovigilancia é particularmente importante abordar
o conflito necesséario com certos direitos, liberdades e garantias, nomeadamente a reserva
a intimidade da vida privada, direito a imagem e anonimato, que esta representa (Nabais,
2023, Pereira, 2017). E inegavel que a existéncia de um mecanismo de observacéo
permanente e inescapavel tem inerente um certo controlo das ac¢des individuais, isto é, do
livre desenvolvimento da vida privada (European Forum for Urban Security, 2010, Moreira,
2013, Nabais, 2023, Valente, 2014). Direitos esses de particular relevancia enquanto
corolarios do principio da dignidade da pessoa humana, por sua vez basilares num Estado
de Direito Democratico (Valente, 2014). Trata-se assim de uma das materializa¢des da ja
abordada dicotomia liberdade vs. seguranga, cuja analise deve ser cuidada, proporcional

e sempre respeitadora do nicleo essencial dos direitos de todos os cidadaos..

Por outras palavras, apesar das suas vantagens, a videovigilancia ndo é um
sistema perfeito e ndo deve ser vista como uma ferramenta singularmente capaz de
garantir a seguranca, mas sim como meio auxiliar que, conjuntamente com outros, contribui

para o sucesso da missao policial (Chambel, 2000, Silva, 2013, Valente, 2014).

Como refere Piza (2024, p.2) “a videovigilancia ndo é um frigorifico”, i.e., ndo basta
ligar e tem efeitos imediatos. E necessario treinar policias para observar as imagens,
garantir que conseguem ativar os meios de emergéncia, que o sistema penal funciona, que
os autores de crimes se desmotivam pelo receio de serem identificados, que ha uma
aplicacdo das informacfes que estas permitem recolher, ndo héa transferéncia do crime...

Assim, sendo possivel identificar estas, mas também varias outras vantagens e
desvantagens da videovigilancia policial, é relevante sumarizar os aspetos positivos e
negativos destes sistemas para formar um mais amplo conhecimento desta tecnologia.

Assim, segue-se a decomposicdo da videovigilancia policial na forma de analise SWOT!!,

11 Ferramenta de andlise que visa a identificacdo de forcas/pontos fortes, fraquezas/pontos fracos,
oportunidades e ameacas de um objeto em estudo (Verboncu & Condurache, 2016).
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Tabela 2 - Analise SWOT da Videovigilancia Policial

Forcas Fraquezas
e Detecdo em tempo real de crimes e contraordenacfes (Moreira, 2013, Nabais, 2023, Pereira, e Conflito com os direitos e liberdades como a intimidade e privacidade (European Forum for Urban Security,
2017, Pereira, 2019, Vieira, 2011, Silva, 2023). 2010, Moreira, 2013, Nabais, 2023, Pires, 2016, Valente, 2014, Vilhena, 2019).
e Auxilio na identificagdo de suspeitos da autoria e constituicdo de demais prova processual e Custos economicos de infraestruturas, instalagdo e manutencédo (Chambel, 2020, Valente, 2014, Vieira, 2011,
(Hempel & Topfer, 2002, Fernandes, 2015, Pereira, 2017, Pereira, 2019, Pereira, 2020, Leblanc, Vilhena, 2009, Ratcliffe, 2006).
2009). e Possivel tendéncia para a reducédo das atividades de vigilancia humana nos locais cobertos por videovigilancia
e Producdo de informacbes policiais/ maior conhecimento de crimes e comportamentos (Valente, 2014).
inadequados da area abrangida e modo de atuacéo dos criminosos (Pereira, 2019, Leblanc, 2009, e Possivel discriminacao e estigmatizacao de certos grupos sociais (Moreira, 2013).
Ratcliffe & Rosenthal, 2021, Sousa, 2009). o Depauperagéo de recursos operacionais (Ratcliffe & Rosenthal, 2021).
Z ¢ Melhor gestéo dos giros de patrulha apeada e auto (Martins, 2022, Leblanc, 2009). e Necessidade de conhecimento da existéncia das camaras ou racionalizagdo do receio de identificacdo um
GE, e Mais adequado planeamento de operagdes e politicas de seguranca (Martins, 2022, Leblanc, potencial autor crime para existir contributo para a prevenc¢éo criminal (Ratcliffe, 2006, Short & Ditton, 1998).
= 2009).
g ¢ Resposta mais rgpida e eficiente a incidentes de emergéncia — policiais, médicas, de protecéo
L‘cEs civil... (Martins, 2022, Silva, 2013, Valente, 2014, Sousa, 2009).
e Monitorizacédo do trafego automoével e detecdo de acidentes rodoviarios (Ratcliffe & Rosenthal,
2021, Leblanc, 2009).
e Contributo para a procura de pessoas desaparecidas (Ratcliffe & Rosenthal, 2021).
e Alerta aos transeuntes das areas cobertas por videovigilancia para aumento das precaucdes
(Vilhena, 2019).
¢ Rapida desacreditacédo de queixas infundadas de mas atuagdes policiais (Vilhena, 2019).
e Melhoria do treino com imagens reais.
e Mais eficaz averiguacdo/inspecao de atuag@es policiais.
¢ Auxilio na execugdo e comando de grandes policiamentos e operagdes.
Oportunidades Ameacas
e Menor sentimento de inseguran¢a/medo do crime (Carvalho, 2020, Moreira, 2013, Pereira, 2017, e Transferéncia/deslocacéo do crime (Fernandes, 2006, Moreira, 2013, Pereira, 2020, Vieira, 2011, Vilhena, 2019,
Pereira, 2019, Pereira, 2020, Hempel & Topfer, 2002, Sousa, 2009, Silva, 2013, Vilhena, 2019). Silva, 2013).
o e Prevencao/reducdo do crime, em especial contra o patriménio, de contraordena¢fes e demais e Sabotagem (Valente, 2014, Vieira, 2011).
g condutas antissociais (Carvalho, 2020, Hempel & Topfer, 2002, Vieira, 2011, Pires, 2016, Piza et e Hacking das imagens.
‘% al, 2019, Ratcliffe, 2006, Sousa, 2009, Welsh & Farrington, 2009). o Divulgacéo das imagens a terceiros néo legitimados a visualiza-las.
o e Maior transparéncia e confianga do publico nos processos de averiguacéo de atuagdes policiais e Estimulo a alteragio do modus operandi criminal com continuacg&o da atividade criminal (Moreira, 2013, Ratcliffe
o] e Maior colaboracdo com empresas de tecnologia e de seguranca e universidades, criando & Rosenthal, 2021).
i sinergias com o setor privado que podem incrementar a qualidade do desempenho policial e Pratica de comportamento de risco/imprudentes em consequéncia do menor sentimento de inseguranca,
(Moura, 2024, cit in Magalhdes et al, 2024, Rodrigues, 2024, cit in Magalhaes et al, 2024). facilitando atos criminais (Moreira, 2013, Vilhena, 2019).
e Maior vigilancia natural (pessoas passam a frequentar mais 0os espacos com videovigilancia)
(Carvalho, 2020, Pereira, 2020, Vilhena, 2019).

Nota: Analise das forgas, fraquezas, oportunidades e ameacas da videovigilancia policial.
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3.3. A Videovigilancia Policial em Portugal

Consciente destas vantagens a PSP e a GNR tém demonstrado dar relevancia aos

sistemas de videovigilancia, procurando cobrir com estes cada vez mais locais.

Nesse sentido, procedendo-se ao levantamento dos locais publicos onde foi autorizada
a instalacdo de videovigilancia (com gravacao) controlada pela PSP (ignorando-se assim
todos os sistemas de “mera” seguranca as instalacfes desta Policia e aqueles sem
capacidade de gravacao) foi possivel identificar um total de 14 municipios cobertos por
esta tecnologia num total de 1112 camaras?®?. Ja quanto a Guarda Nacional Republicana,
identificaram-se apenas 4 locais, com um total de cadmaras 158 com capacidade de
gravacdo, sendo 33 destas com o fim de protecéo florestal e detecdo de incéndios?®.

Durante esta analise foi possivel identificar também a respetiva aposta na
instalag@o pontual de sistemas de videovigilancia para eventos concretos e isolados no
tempo por parte da PSP, nomeadamente o Festival Eurovisdo no Terreiro do Pago e no
Parque das Nacdes (Lisboa), em celebracdes de Ano Novo também no Terreiro do Paco;
nas festas dos Santos Populares em Lisboa; em varias manifestacdes de caracter politico;
nos festejos de campedo nacional de futebol, em Lisboa etc. Sobre a GNR néo foi possivel
apurar tais dados.

Desta forma, ainda que com um significativo pendor para a PSP, fica claro que as
potencialidades destas tecnologias séo valorizadas pelas for¢as de seguranca em Portugal

e, ao que tudo indica, a sua implementacao crescera cada vez mais.

Quanto as caracteristicas destes sistemas de videovigilancia ja implementados,
quer da PSP, quer da GNR, procedendo-se a andlise dos oficios que solicitam instalacdo*
e dos Despachos de autorizacdo da sua instalacdo do Ministério da Administragdo
Interna®®, é possivel identificar como genericamente comuns: o funcionamento 24h por dia,
7 dias por semana; a instalacdo de mascaras de privacidade de modo a omitir a imagem
das areas privadas (acesso e interior); os alertas em caso de tentativa de acesso fisico ndo
autorizado ou alteracdo das camaras; o registo de todas as intervencfes no sistema de
videovigilancia; a sincronizagdo dos servidores com a hora legal; a existéncia de varios
perfis de acesso a visualizacao e gravacdo de imagens; a possibilidade de recolha de som
em caso de perigo concreto para a seguranca de pessoas e bens e a existéncia de

segurancas légicas de acesso ao sistemal®.

12 Conforme apéndice n.° 8

13 |dem

14 Conforme apéndice n°2 e 3
15 Conforme apéndice n.° 7 e 8
16 1dem.
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3.4 A Videovigilancia Policial Inteligente

Tendo estas nocdes como claras, em adicdo ao ja exposto relativamente as
aplicacfes da IA associadas a visdo computacional, é assim possivel compreender o termo

videovigilancia policial inteligente.

Ora, juntando assim, por um lado, o conceito de videovigilancia policial, e, por outro,
0 conceito de inteligente artificial, obtemos um termo que nos remete para o uso de
sistemas de videovigilancia pelas policias equipados com aplicacdes de IA, isto é, de visdo
computacional, que permitem analisar automaticamente imagens de videovigilancia em
tempo real, monitorizando assim o ambiente captado com menor ou henhuma intervencéo
humana para fornecer uma interpretagdo dos acontecimentos captados e apoiar a tomada
de deciséo policial (Bruno, 2012, Ibrahim, 2016, Velastin & Remagnino, 2006).

Dada as facultades ja4 apresentadas de algumas aplicagbes da visao
computacional, € facil depreender imediatamente diversos empregos possiveis desta
tecnologia e o ambito policial ndo é excecdo. Nao obstante, paralelamente, é também
possivel antever que ndo sé em aspetos benéficos pode esta combinacao resultar e, tal
como toda a tecnologia, existem ameacgas e riscos relacionados com a sua utilizacdo que

€ importante identificar, prevenir e limitar.

Assim, é agora importante estudar em concreto o uso policial da associa¢do destas
tecnologias e identificar concretamente, ora, as suas capacidades e utilidades, ora as

desvantagens ou questdes que lhe estdo associadas e exigem reflexdo e adequacao.

Para tal, e face a nocéo de videovigilancia inteligente em cima exposta, é relevante
notar que serad desconsiderado o emprego da visdo computacional no tratamento
retrospetivo de imagens, sejam estas captadas por sistemas de videovigilancia, ou obtidas
de qualquer outro modo (como as imagens presentes nas redes sociais, na televisao, nos
jornais... ou captadas propositadamente para analise por IA) por tal fugir ao escopo deste
trabalho. Assim, sera, sim, tratado o uso da visdo computacional nas imagens de

videovigilancia em tempo real para efeitos de monitorizacdo imediata do espaco captado.
a. Potencialidades da Videovigilancia Policial Inteligente

1. Detecéo de pessoas, animais, coisas e caracteres

No que toca a associacao de tecnologia de detecéo de pessoas, animais, coisas e
caracteres com a videovigilancia policial, existe interesse policial se for possivel a uma
policia, gragcas a estas tecnologias, receber em tempo real alertas da presenca de uma

pessoa numa area de seguranca interdita; de uma mala sozinha num aeroporto ha
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determinado tempo; de uma faca nas maos de um individuo na via publica; de objetos
proibidos no interior de um recinto desportivo como garrafas de vidro, pirotécnica,...; de
objetos suspeitos num determinado momento e local como bolas de golf ou tacos de
basebol numa determinada manifestacdo politica...; animais em vias rapidas e
autoestradas; veiculos aéreos néao tripulados em areas de voo proibido; entre outros, sem
gque necessariamente alguém esteja a observar essas imagens de videovigilancia do local
em questao (Europol, 2024, Sato, 2022, Silva, 2023, Victorino et al, 2023).

Esta capacidade assume-se como ainda mais relevante se for tido em conta a tarefa
herculea e quase impossivel de acompanhamento de todas essas imagens num grande

conjunto de camaras e a inescapavel escassez de recursos humanos (Leblanc, 2009).

Adicionalmente, com esta mesma matriz de detecdo de pessoas e coisas, €
possivel a policia a utilizacdo de aplicacdes de calculo do nimero de pessoas ou de
veiculos presentes num dado espaco. Ainda que este objetivo possa ser semelhantemente
alcancado através de calculos por estimativa, sistemas de detecéo e contagem do nimero
de telemoveis, sistemas de calculo de nimero de pessoas pelo ruido produzido... parece

este método ser de elevada confianga e simples de utilizacao (Silva, 2023, Ramo, 2017).

Neste ambito, identificam-se, a titulo de exemplo, a implementacédo da tecnologia
de detecdo de armas da empresa ZeroEyes!’ (amplamente difundida por todos os EUA)
nas camaras de videovigilancia da Policia de Transito de Chicago em autocarros, comboios
e respetivas plataformas de acesso (NBC Chicago, 29 de agosto de 2024), igualmente
empregue pela Policia da cidade de Temple no Estado de Philadelphia em cerca de 150
camaras de videovigilancia no campus da sua universidade (Brower, 18 de novembro de
2024). Para além do exposto, ainda neste ambito identificou-se o uso de tecnologias de
detecdo de pacotes abandonados; multiddes excessivamente grandes e presenca de
pessoas ou veiculos em areas proibidas no perimetro dos Jogos Olimpicos de Paris em
2024 pela Police Nacional (Associated Press, 21 de julho de 2024, Laastra-Corn & Sewell,
9 de agosto de 2024). Feita a analise desta mesma utilizacdo, ainda que com pontuais
limitacdes no desempenho técnico (como, por exemplo, “o software por vezes tinha
dificuldade em contar um nimero de individuos que estavam demasiado proximos [...]
devido a altura das camaras” ou “menos eficaz quando ha pouca iluminagao”) (Le comité
d'évaluation, chargé d'évaluer l'usage de la vidéosurveillance algorithmique, n.d. cit in Falt,
15 de janeiro de 2025), em termos gerais foi 0 uso destas tecnologias de tal modo

entendida como positiva pelo governo francés que foi ja tornada publica a intencéo de

17 A ZeroEyes € uma empresa norte americana especializada na utilizagcao de |A para detecdo de
armas de fogo em camaras de videovigilancia que afirma conseguir num hiato de 2 a 3 segundos
notificar a policia da area sobre tal acontecimento (ZeroEys, n.d.)
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alargar o seu emprego ao nivel nacional e de modo permanente, estando, contudo de fora,

para ja, a utilizacdo de reconhecimento facial (Caddle, 2 de outubro de 2024).

2. Reconhecimento de pessoas, animais, coisas e lugares

J& no que diz respeito a capacidade de reconhecimento de pessoas, animais,
coisas e lugares pela videovigilancia podemos destacar, entre outras possibilidades, a
detecdo de individuos com pendéncia processual, desde uma notificagdo para
comparéncia em tribunal até a um mandado detencdo para cumprimento de pena de
prisdo; individuos proibidos de frequentar certos lugares, como recintos desportivos, ou
ainda pessoas dadas como desaparecidas (Burford, 2023, Europol, 2024, Silva, 2023).

Para além destes, mediante um trabalho de recolha prévia de informacdes pode
também a implementacdo desta tecnologia ser util na execug¢do de policiamentos de
grandes eventos, manifestacbes ou determinadas operagfes policiais para detetar
individuos que, ainda que ndo tenham qualquer pendéncia processual ou mesmo histérico
criminal, tenham sido previamente identificados como de presenca suspeita ou perigosa
nesse local, nomeadamente individuos associados a atos ou organizagdes terroristas ou a
determinados grupos, movimentos sociais ou praticas como o hooliganismo*8, vandalismo;

blogueio de estradas; etc.

Trata-se assim neste ambito de uma clara evolucdo de capacidades quando
considerando os restantes modos de identificacdo de pessoas que se resumem a
dependéncia de uma informacao por parte de um terceiro (se for publica a procura pela
identificacdo de tal pessoa) ou a esperanca de identificagdo por um policia que
eventualmente conheca a sua identidade, métodos claramente pouco fiaveis, eficientes ou
frutiferos (Frois, 2015).

A este titulo, identifica-se ja em ampla utilizacao e baixa taxa de erro no Reino Unido
a tecnologia de reconhecimento facial de individuos nos seus sistemas de videovigilancia
em tempo real (juntamente com o ambito retrospetivo e a pedido do operador policial) em
momentos e locais especificos (e publicos) (National Physical Laboratory, 2023, Home
Ofifice news team, 29 de outubro de 2023). Neste ambito destaca-se, por exemplo, a
detecdo de 3 individuos com mandatos de detencédo por cumprir no jogo do futebol Arsenal
vs. Tottenham a 24 de setembro de 2023 (a primeira vez que esta tecnologia foi utilizada
num jogo deste tipo) ou a detecdo de um individuo com um mandato de detencdo por

cumprir pelo crime de violagdo na coroacéao do Rei Charles, entre muitas outras num total

18 Entenda-se por hooliganismo um comportamento desordeiro e violento baseado num determinado contexto
desportivo que envolve grupos de adeptos que agem de forma agressiva para com adeptos rivais, policias ou
propriedades (Smith & Porter, 2020).

31



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

que superou os 500 individuos detidos em 2024 que apenas foram identificados gracas ao
uso por esta policia desta tecnologia (Burford, 27 de outubro de 2023, Home Ofifice news
team, 29 de outubro de 2023, Metropolitan Police, 6 de dezembro de 2024).

Ja no Brasil, em S&o Paulo, igualmente relevantes sao os resultados do seu sistema
de videovigilancia com reconhecimento facial (0 maior da américa do Sul) que permitiu em
cerca de 7 meses a detecdo e detencdo de mais de 1000 pessoas com mandados de
detencéo (Cidade de S&o Paulo, n.d.). Com uma finalidade diferente, na india, em Nova
Deli, foram também registados resultados notaveis no uso desta tecnologia para
localizacdo pessoas desaparecidas ja que em apenas quatro dias foram identificadas
aproximadamente 3000 criancas desaparecidas (Cuthbertson, 24 de abril de 2018).

Para além desta dimenséo, ainda neste ambito, € também policialmente relevante
a capacidade de detetar através de sistemas de videovigilancia veiculos que foram dados
como desaparecidos/furtados; sob os quais pende uma ordem de apreensado; que Sao
suspeitos de terem sido utilizados na pratica de um crime ou que pertencem a um individuo

com determinada pendéncia processual ou interesse investigatorio.

No que toca a esta tecnologia, a Divisdo de Transito do Comando Metropolitano de
Lisboa da PSP utiliza o sistema PAGIS - Policia Automatico que procede a leitura de
matriculas dos veiculos captados em camaras de videovigilancia colocadas em viaturas
policiais e identifica se sobre essa viatura recai algum tipo de pendéncia processual ou
interesse policial (Castro, 17 de dezembro 2024). Neste ambito, em 2024 através deste
sistema foi possivel a monitorizacéo de 391 942 veiculos levando a detecéo e recuperagao
de 183 veiculos roubados, furtados, envolvidos na prética do crime de abuso de confianca
a empresas de rent-a-car ou em fraudes e 85 veiculos para apreensdo a pedido de
entidades externas como o IMT, a Seguranc¢a Social, a Autoridade Tributéria, agentes de
execugdo...’®. Com um limitado nimero de sistemas em funcionamento, a dimens&o
destes valores releva de forma clara e indiscutivel a sua relevancia policial e, inclusive,
retorno financeiro dos seus custos através da venda destes veiculos quando recuperados

a favor do Estado, por exemplo.

3. Rastreamento de uma pessoa ou objeto

Igualmente bastante Uatil pode ser a referida capacidade de detecdo do
trajeto/percurso de uma pessoa ou objeto de acordo com as imagens de videovigilancia
onde este € monitorizado se sobre si recairem suspeitas da pratica de qualquer crime ou

contraordenacdo; se estivermos perante uma pessoa desaparecida ou se ainda se

19 Dados da Divisdo de Transito do Comando Metropolitano de Lisboa da PSP.
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estivermos, mais uma vez, perante individuos associados a grupos violentos ou praticas

criminais ou contraordenacionais.

Neste ambito identificam-se jA& em uso na cidade de Logan no distrito de
Queensland na Australia um sistema de detecdo do trajeto realizado por pessoas ou
veiculo composto por cerca de 1400 camaras de videovigilancia a funcionar 24h por dia,
todos os dias do ano, que deteta também veiculos abandonados, grafitis e descarga ilegais
de residuos (Loftus, 15 de janeiro de 2025).

4. Reconhecimento de comportamentos

Para além disto, no &mbito da capacidade de reconhecimento de comportamentos
pela visdo computacional podem as policias ver um grande desenvolvimento na sua
atuacdo operacional se poderem passar a receber alertas aquando da captacdo por
sistema de videovigilancia da prética de determinados crimes na via publica como ofensas
a integridade fisica, assédio sexual, roubos, viola¢gdes de domicilio, atos de vandalismo, ...
(Europol, 2023, Shah, 2018, Silva, 2023). Tais alertas permitiriam, tanto o rapido envio de
meios policiais ao local, como o inicio de investigagfes criminais sem que para tal seja

necessario aguardar por uma dendncia, por exemplo.

Ja& no ambito contraordenacional sdo também diversas as possiveis infragdes
rodoviarias detetaveis, por exemplo, como a utilizacdo de telemdvel durante a conducao,
excesso de velocidade ou a auséncia de uso capacete em motociclos (Europol, 2024,
Kumar et al, 2023, Revanthy et al, 2024, Silva, 2023,).

A este titulo, a Policia Municipal do Porto detém um sistema de videovigilancia em
dois dos seus carros-patrulha também com capacidade de leitura de matriculas, tal como
0 PAGIS - Policia automético da PSP, mas com a especial funcionalidade de ser capaz de
detetar automaticamente situacdes de estacionamento irregular, permitindo o facil e rapido

levantamento do Auto de Noticia por Contraordenacéo (Soldado, 16 de janeiro de 2025).

No mesmo ambito é também conhecido o uso de tecnologia capaz de identificar de
um condutor de um veiculo que utiliza o seu telemével durante a conducédo ou que circula
sem cinto de seguranca pela Metropolitan Police de Londres e pela Policia de Devon e
Cornwall (Devonshire, 27 de setembro de 2024, Farmer, 3 de outubro de 2024). Esta Ultima
chega ainda a destacar-se também pela utilizacdo de um sistema de dete¢éo de condugéo
sob efeito de alcool ou drogas quando identifica um veiculo em circulagdo com manobras

irregulares ou desvios de trajetoria (Santos, 31 de dezembro de 2024).

Adicionalmente, e ainda que sem imediata relevancia criminal ou

contraordenacionais, pode ser também de grande valor policial, em especial no a&mbito da
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prevencédo criminal, a capacidade de, através desta tecnologia, detetar comportamentos
nao usuais hum determinado local ou momento, como a circulacdo numa dire¢ao contraria
a uma grande multidao; o retirar de varias garrafas de video de uma mochila; o desprender

de pedras da calcada ou a passagem a correr por uma area de seguranca (Europol, 2023).

Nessa linha, retomando o exemplo dos Jogos Olimpicos de 2024, foram também
usadas nos sistemas de videovigilancia da Police Nacional aplicacfes de detecdo de
pessoas caidas no solo e de pessoas que circulavam na direcdo contraria as restantes
(Laastra-Corn & Sewell, 9 de agosto de 2024).

5. Reconhecimento emocional

No que tange as potencialidades policiais do reconhecimento emocional, podem
também as policias dotadas deste sistema ver desenvolvimentos na sua capacidade
operacional se, por exemplo, for detetada por uma camara de videovigilancia num local
turistico uma pessoa que aparenta, pelas suas expressoes faciais, gestos ou poses, estar
extremamente nervosa. Ainda que possa existir outros fatores explicativos de tais
emocdes, estas podem pré-indicar o cometimento de um crime ou que foi vitima de um,

por exemplo.

Por outro lado, se emogdes como frustragcdo ou hostilidade forem detetadas em
manifestacdes politicas ou emog¢des como raiva ou desespero em zonas de diversdo
noturna, podem estas ser indicadoras Uteis para a predicdo de tumultos ou confrontos,
permitindo uma resposta policial mais rapida e direcionada (Podoletz, 2023, Singh et al,
2018). Adicionalmente, depois de ocorrido o crime, este sistema pode permitir identificar o
seu autor se existir o conhecimento do local aproximado onde este ocorreu e for possivel

detetar ai uma pessoa com elevados niveis de stress, raiva ou medo, por exemplo.

Para além disso, pode ser também detetado para a predicdo de mentiras, algo que
se pode revelar Util, por exemplo, durante a realizacédo de questionarios de seguranca nos
aeroportos (Podoletz, 2023). Por fim pode ainda permitir a detecdo de pessoas

desaparecidas/perdidas ao detetar com aparentes altos niveis de medo ou confuséo.

6. Reconhecimento de acontecimentos

De forma semelhante, também no que toca a possibilidade de reconhecimento de
acontecimentos pode esta tecnologia ter relevancia policial, se 0 mesmo alerta for recebido
em casos de acidentes rodoviarios ou ainda perante a detecéo de acontecimentos naturais

adversos com necessarias consequéncias sobre a ordem publica.

A esse titulo, por exemplo, em Franca, na cidade de Massy tém as autoridades ja

implementados sistemas de videovigilancia incéndios (Recoquillé, 21 de marco de 2023).
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Assim, em geral, identifica-se um claro o contributo da utilizacdo da visdo

computacional em sistemas de videovigilancia na melhoria da qualidade do servico

prestado pelas policias, com destaque para a celeridade e eficiéncia na prevencao ou

resposta mais rapida a crimes através do seu alerta e envio de policiais aos seus locais.

Segue-se um quadro sintese com estas potencialidades policiais apresentadas.

Tabela 3 - Potencialidades da Videovigilancia Policial Inteligente

Apps. de Viséo
computacional

Potencialidades da Videovigilancia Policial Inteligente

Detec¢do de pessoas,
animais, coisas e
caracteres

1)

()
®3)
(4)

Detecédo de pessoas, objetos, veiculos ou animais:
a. de interesse (ex.: proibidos, de abandono suspeito...);
b. imobilizados no mesmo local por determinado periodo,
c. a movimentar-se numa direcdo proibida,
d. amudar de direcdo inesperadamente;

Detecéo de armas e explosivos;

Contagem de pessoas e veiculos;

Avaliacéo do fluxo rodoviario;

Reconhecimento de
pessoas, animais,

()
(6)
()

Reconhecimento de suspeitos ou condenados pela pratica de crimes ou
contraordenacdes;

Reconhecimento de suspeitos associados a grupos potencialmente
disruptores da ordem publica;

Reconhecimento de objetos utilizados na pratica de crimes ou
contraordenacdes;

coisas e lugares (8) Reconhecimento de pessoas desaparecidas/perdidas;
(9) Reconhecimento de viaturas para apreensao;
(10) Reconhecimento de chapas de matricula de viaturas falsas;
(11) Reconhecimento de viaturas pertencentes a suspeitos de crimes ou
grupos potencialmente disruptores da ordem publica;
(12) Identificac@o de percurso e localizagdo de suspeitos ou condenados
pela préatica de crimes ou contraordenagfes;
Rastreamento de (13) Identificacdo de  percurso e localizagdo de  pessoas
pessoas e coisas desaparecidas/perdidas;
(14) Identificacdo de percurso e localizacdo de suspeitos associados a
grupos potencialmente disruptores da ordem publica;
Reconhecimento de |(15) Detecéo de crimes e contraordenacdes;
comportamentos (16) Detecao de potenciais atos preparatorios de crimes;
(17) Possivel detecdo de autores da prética de crimes ou contraordenacdes.
Reconhecimento (18) Possivel detecdo de potenciais autores da pratica de crimes ou
emocional contraordenagoes.
(19) Possivel detecdo de pessoas desaparecidas/perdidas.
Reconhecimento de |(20) Detecéo de acidentes/grandes fluxos rodoviarios;
acontecimentos (21) Detecao de acontecimentos naturais adversos;

Nota: As potencialidades policiais de cada aplicagdo de visdo computacional no ambito da
videovigilancia policial inteligente.
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b. Fragilidades da Videovigilancia Policial Inteligente

Ja no tocante as fragilidades ou limitacGes da utilizacdo desta techologia sdo

também alguns os pontos elencaveis.

Em primeiro lugar € importante ponderar os melindres éticos no campo da
privacidade, protecéo de dados e liberdade associados a captacdo de imagens de diversos
momentos da vida de cada individuo e a sua analise/descricdo automéatica, assim como a
existéncia de bases de dados com informacdes biométricas e/ou histérico de
comportamentos ou acdes de um numero indeterminado de individuos. Se é verdade que
€ de esperar que os sistemas juridicos democraticos prevejam o cumprimento de principios
de necessidade e proporcionalidade na implementacao de tecnologias deste ambito, assim
como para a restricdo (de pessoas e de motivos) nos acessos a tais bases de dados, a
possibilidade de incumprimento dos mesmos ou de ciberataques tem de ser considerada
e periga significativamente a reserva da intimidade dos visados (Europol, 2024, Fernandes,
2020). Tal implementagéo ou acesso indevido pode levar a identificagdo de padrdes de
comportamento para mero controlo/monitorizacdo ou tratamento discriminatorio;
identificacdo de interesses, orientacfes sexuais, praticas ou crencas para efeitos
publicitarios ou politicos; apropriacdo de dados biométricos para o cometimento de crimes,

etc. e representa, como tal, uma limitag&o inerente a estes sistemas (Koula, 2024).

Igualmente preocupante sdo as consequéncias juridicas, policiais e pessoais do
erro (falsos alertas) destas tecnologias. A esse titulo é relevante ter em conta o
constrangimento operacional resultado da desnecesséria ativagdo de recursos policiais,
mas também o prejuizo para o normal decorrer da vida privada dos visado com a ilegitima
restricdo dos seus direitos provocada por identificagcfes, retencdes e revistas (em caso de
erro de identificacdo destas tecnologias de apoio ao policiamento de ordem publica) ou
mesmo de condenacéo ilegitima (em caso de erro desta tecnologia enquanto meio de
obtencdo de prova), assim como 0s processos-crime dai resultantes contra as policias/
tribunais/ Estados em questéo (Big brother watch team, 24 de maio de 2024, Koula, 2024,
Mureithi & Rizvi, 23 de outubro de 2024).

A este titulo é relevante referir o exemplo do metro de Nova lorque, Estados Unidos
da América, que num més de testes de uma tecnologia de detecdo de armas foram
detetadas 12 facas, 0 armas de fogo e gerados 118 alertas falsos positivos para armas em
geral, que naturalmente levaram ao envio de diversos policias ao locais e revista aos
individuos sobre os quais recairam esses alertas (Offenhartz, 24 de outubro de 2024). Para
além deste caso, podemos também considerar o estudo desenvolvido pelo Laboratorio

Nacional de Fisica inglés que identificou no uso da tecnologia de reconhecimento facial
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pela Metropolitan Police de Londres uma taxa de reconhecimento de 89% e de falsos
positivos entre 1,7% e 0,02% (para uma base de dados de 10 000 e 1000 pessoas,
respetivamente) (Mansfield, 2023) - nimeros, que ainda que bastante baixos, ndo deixam

de ser representativos de uma limitacdo desta tecnologia.

Tendencialmente mais gravoso é ainda o viés racial, de género ou de idade
potencialmente existente nesta tecnologia de identificacao de pessoas, destacando-se o ja
existente reporte publico de maior nimero de erros de identificacdo em individuos de
aparéncia africana do que em todos os restantes (Clayton, 26 de maio de 2024, Europol,
2024, Mureithi & Rizvi, 23 de outubro de 2024, Koula, 2024, Oxley et al, 2024). Ainda neste
ambito, retomando o estudo feito na Metropolitan Police de Londres, foi identificada uma
taxa reconhecimento de individuos de aparéncia asiatica de 91%, caucasiana 89% e
africana 86%, enquanto os falsos positivos de aparéncia africana foram 0,76%, asiatica de
0,28% e caucasiana de 0,10% (Mansfield, 2023). Mais uma vez, numeros que, apesar da

irrelevancia estatistica, sdo éticas, juridica e policialmente relevantes.

Adicionalmente € importante ter em conta a dependéncia de fatores externos a um
sistema de videovigilancia inteligente. Para que as ferramentas referidas funcionem
corretamente ndo € apenas necessario que o0 seu software esteja corretamente
desenvolvido e responda rapidamente, independentemente do tamanho da base de dados
com que trabalha. E igualmente indispenséavel a boa qualidade das fotografias inseridas na
base de dados de comparagdo, assim como a correta identidade dos visados; a boa
gualidade das camaras de videovigilancia, especialmente em condi¢Bes climatéricas
adversas e a existéncia de mecanismos que permitam despoletar uma resposta oportuna
no terreno, assim como dos recursos humanos e materiais para as efetivar — sendo estes
sistemas inlteis esta componente (Biometrics and Forensics Ethics Group Facial
Recognition Working Group, 2019, Europol, 2024).

Adicionalmente, dada a rapida evolucéo da tecnologia, impende necessariamente
sobre estes sistemas periddicas atualizacbes e manutencdes técnicas e de seguranca
(Europol, 2024). Tal limitacdo pode ser contrariada pela criacdo de parcerias privadas ou

com universidades, contudo ndo deixa de representar uma fragilidade.

Dado o exposto neste subcapitulo, identificando-se limitacdes, ora técnicas, ora
legais, ora éticas, nos sistemas de videovigilancia policiais inteligentes, conclui-se que é
necessario a qualquer estudo ou implementacdo dos mesmos particular ponderacéo, rigor
e critério, em especial no campo biométrico, compreendo sempre que “a policia ou é ética,

ou nao é policia” (Clemente, 2016).

37



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

A VIDEOVIGILANCIA POLICIAL INTELIGENTE E O DIREITO
1. O Regime Juridico da Videovigilancia Policial

1.1. A Lein.°67/98, de 26 de outubro

O uso de sistemas de videovigilancia (policiais e civis) em Portugal comecou a ser
regulado com a Lei n.° 67/98, de 26 de outubro, que transpde para a ordem juridica interna
a Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho relativa & protecao das

pessoas singulares no que diz respeito ao tratamento e a livre circulacdo desses dados.

Precisamente nesse sentido, o art. 4.°, n.° 4 desta Lei refere que se insere no seu
escopo de aplicacdo a “videovigilancia e outras formas de captacao, tratamento e difusdo
de sons e imagens que permitam identificar pessoas sempre que 0 responsavel pelo
tratamento esteja domiciliado ou sediado em Portugal ou utilize um fornecedor de acesso
a redes informaticas e telematicas estabelecido em territério portugués”.

N&o obstante, dentre as normas desta Lei nenhuma se refere em concreto a
sistemas de videovigilancia, importancia destacar para este efeito apenas a imposicéo
sobre o responsavel pelo tratamento dos dados captados da necessidade respeito de
direitos dos visados como o de informacéo (art. 10°); acesso (art. 11.°); seguranca do
tratamento (art. 14.°); medidas especiais de seguranca (art. 15.9), etc.

1.2. A Lei Orgénica n.° 2/2004, de 12 de maio

Cerca de seis anos mais tarde da publicacdo dessa Lei, aproximando-se
rapidamente um dos eventos com potencial para ser dos mais marcantes social e
securitariamente da historia recente de Portugal — o Campeonato Europeu de Futebol -
Euro 2024 —, a Assembleia da Republica aprovou, cerca de um més antes do inicio desta
competicdo, Lei Organica n.° 2/2004, de 12 de maio que veio estatuir o Regime temporario
da organizagéo da ordem publica e da justica no contexto extraordinario da fase final do

Campeonato Europeu de Futebol - Euro 2004.

Dentre os trinta e quadro artigos que compdem esta Lei identificam-se normas
sobre organizacao e funcionamento dos tribunais, regime de afastamento de estrangeiros,
medidas cautelares de Policia, entre outras. Em especial, ressalta-se a regulacdo da
utilizacdo de meios de vigilancia eletrénica em locais publicos, conforme previsto no seu
capitulo VI e num total de quatro artigos (27.° a 30.°), regulando-se assim pela primeira vez

no nosso Ordenamento Juridico a videovigilancia policial

Destas disposi¢coes podemos sublinhar a autorizacao “de forma permanente e

continuada” (...) [da] “captacdo e gravacdo de imagem e de som” pelas FS em “locais
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publicos” (art. 27.°) com finalidade de “permitir a atuacdo atempada dos mesmos de forma
a garantir a ordem, tranquilidade e seguranca publicas nos locais objeto de vigilancia” e

“obtencéo de meios de prova nos termos da legislacéo penal e processual penal” (art. 28.°).

Em adicao foi ainda estatuido um “prazo maximo de 90 dias apés a sua captacao”
para a sua conservacao (art 29.°) e imposta a colocacéo “dos lugares objeto de vigilancia
(...) do seguinte aviso: «Para sua protecao este local encontra-se sob vigilancia de um
circuito fechado de televisdo»”, “acompanhados de simbologia adequada e, quando

possivel, estar traduzidos em, pelo menos, uma lingua estrangeira” (art 30.°, n.° 1 e 2).
1.3. A Lei n.° 1/2005, de 10 de janeiro

Terminado este evento no nosso pais, mas compreendida e consolidada a
necessidade de um quadro regulador especifico para a videovigilancia policial, foi a
aprovada a Lei n.° 1/2005, de 10 janeiro que veio regular a utilizacdo de camaras de video
pelas forgas e servigcos de seguranca em locais publicos de utilizacdo comum e estatuiu 0s
fins desses sistemas de videovigilancia (art.° 2); as regras e condi¢des de instalacéo destes
sistemas, ora fixos (art 3° a 5°), ora portateis (art. 6°) e as regras de utilizacdo destes
sistemas em geral e de conservacao e registo das imagens captadas (art 7° a 12.°).

No que tange as finalidades dos sistemas de videovigilancia previstos por esta Lei
identificam-se a protecéo de edificios e instalagbes publicos e respetivos acessos (art 2.°,
n.° 1, al. a)); de instalag6es com interesse para a defesa nacional (Art 2.2, n.° 1, al. b)) e a
seguranca das pessoas e bens, publicos ou privados, e prevengéo da pratica de crimes em
locais em gque exista razoavel risco da sua ocorréncia (Art 2.2, n.° 1, al. ¢)). Tudo isto apenas
e s6 quando “tal meio se mostre concretamente o mais adequado para a manutencédo da
seguranca e ordem publicas e para a prevencéo da prética de crimes, tendo em conta as
circunstancias concretas do local a vigiar” (art. 7.°, n.° 2) e se existir um risco objetivo para

a segurancga e ordem publica nos locais visados (Art 7.2, n.° 5).

Ja relativamente as regras de instalagdo destes sistemas é relevante destacar que,
sendo a sua autorizagdo apenas da competéncia do membro do Governo que tutela a forca
ou servico de seguranca requerente (art 3., n.° 1), previa esta Lei a necessidade de um
parecer da Comissdo Nacional de Protecdo de Dados (CNPD) que, caso fosse negativo,
se assumia como vinculativo (art 3.°, n.° 1 e 2). No que tange ao seu pedido de instalacéo,
podia este ser, ora feito pelos pelo dirigente maximo da for¢a ou servico de seguranca que
iria controlar o sistema (art. 5°, n.°1), ora pelo presidente da camara municipal do local em

questao, cabendo todos os aspetos técnicos e operacionais a respetiva FSS.
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Estatuia ainda esta Lei a necessidade de colocar nos locais com videovigilancia
informacédo relativa a existéncia e localizacdo de camaras de video, a finalidade das

mesmas e quem era o responsavel pelo tratamento dos dados recolhidos (art. 4°).

Adicionalmente impunha ainda esta Lei a proibicdo da captacdo de imagens e sons
do interior de casas ou edificios habitados ou na sua dependéncia (art 7.°, n.° 6); em locais
publicos destinados “a ser utilizados com resguardo” (art 7.%, n.° 5) e quando a captacao
afetasse “de forma direta e imediata a intimidade das pessoas ou resulte na gravacao de

conversas de natureza privada” (art 7.2, n.° 7).

Para além do exposto, previa também esta Lei que quando fossem captados pelo
sistema de videovigilancia factos com relevancia criminal, a FSS responséavel pelo sistema
devia elaborar e remeter ao Ministério Publico (MP) auto de noticia juntamente com a fita
ou suporte original das imagens e sons, no mais curto prazo possivel ou, no maximo, até

setenta e duas horas apds o conhecimento da pratica dos factos (art. 8°, n.° 1).

No tocante a gravacdo de imagens captadas pelos sistemas de videovigilancia,
previa esta Lei a sua conservacao durante um més, devendo as pessoas com acesso as

mesmas guardar sobre si sigilo, sob pena de procedimento criminal (art. 9.°, n.° 1 e n.° 2).

Era ainda previsto o direito de acesso e eliminacdo de todos os visados pelas
imagens de videovigilancia (art. 10°, n.° 1), salvo se a manutencdo dessas imagens for
relevante para a defesa do Estado ou para a seguranca publica; para uma investigagéo
criminal em curso ou se estiverem em causa 0 exercicio dos direitos e liberdades de

terceiros (art. 10.°, n.° 2).

Com o passar dos anos esta Lei viria a ter no total 4 versdes impostas pelas Leis
n.° 39-A/2005, de 29 de julho, 53-A/2006, de 29 de dezembro e 9/2012, de 23 de fevereiro.

Destas alteragbes importa destacar:

e Com a Lei n.° 39-A/2005, de 29 de julho: a prevencédo e represséo de infracdes
estradais passou a ser uma finalidade possivel dos sistemas de videovigilancia (art.
2°,'n.°1, al d)eart. 139;

e Comalein.°53-A/2006, de 29 de dezembro: passou a estar autorizada a utilizacao
pelas FSS dos sistemas de vigilancia eletronica criados, nos termos legais, pelos
municipios no &mbito rodoviério (art. 14°).

e Com alein.?9/2012, de 23 de fevereiro:

o Aprevencao de atos terroristas e a protecao florestal e dete¢éo de incéndios
florestais passaram a ser finalidades possiveis dos sistemas de

videovigilancia (art. 2.2, n.° 1, al. e) e f) e art. 15.9);
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o O parecer da CNPD passou a ter contetido definido® (art 3., n.° 2 e n.° 7),
prazo de emissao de 60 dias (art. 3.°/3) e perdeu o caracter vinculativo.

o A informacao de existéncia de sistemas de videovigilancia voltou a ter de
estar acompanhada de simbologia adequada (art. 4.°, n.° 2).

o [Excecionalmente e se estivessem em causa circunstancias urgentes, que
constituam perigo para a defesa do Estado ou seguranca e ordem publica,
passou o dirigente maximo da FSS a poder determinar a instalacdo de
camaras de video, sem prejuizo de posterior processo de autorizacdo a
encetar no prazo de 72 horas (art. 99, n.° 10) e imediata informacdo do
membro do Governo que tutela a FSS em causa (art. 9°, n.° 11) e ao MP
(art. 8.2, n.° 3).

o Passa a ser necessério codigo de acesso ao registo das imagens (art. 9.°,
n.° 4)

a. Portarian.®372/2012, de 16 de novembro

Nos termos do art. 5., n.° 7° e art. 6.°, n.° 1 da Lei n.° 1/2005 na sua ultima versao
(depois de alterada pela Lei n.° 9/2012) foi aprovada a Portaria 372/2012, de 16 de
novembro que fixou os requisitos técnicos minimos das camaras fixas e portateis de

videovigilancia (constantes no seu anexo).

Quanto a esta é ainda relevante acrescentar que é estatuido que todos os sistemas
de videovigilancia devem permitir a visualizag@o e controlo das cAmaras em tempo real, 0
acesso a imagens até no maximo 60 minutos apds a sua captacdo e devem ser acedidos

apenas por autenticacao atraveés da Rede Nacional de Segurancga Interna (art. 3.°).

Adicionalmente define ainda esta portaria que nestes sistemas devem ficar
registados os responsaveis técnicos pela gravacéo, os certificados publicos de assinatura
e os certificados de encriptacéo, que devem ter validade de 6 meses (art. 4.2, n.° 1); que a
gravacao de imagens e som deve ser feita em formato digital, de forma encriptada, com
sincronizacao com a hora legal portuguesa e de forma que seja auditavel (art. 4.2, n.° 2) e
que todas as intervengdes nos sistemas devem ficar registados igualmente em formato

digital, de forma encriptada, em tempo real e de forma que seja auditavel (art. 4.2, n.° 3).

b. Portarian.® 373/2012, de 16 de novembro

Ja nos termos do art. 4.°, n.° 2 da Lei n.° 1/2005 na sua ultima versao (depois de

alterada pela Lei n.° 9/2012) foi aprovada a Portaria 373/2012 que aprovou modelo de

20 Conforme apéndice n.° 4.
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avisos e simbologia da utilizacdo de camaras de video pelas forcas e servicos de

seguranca em locais publicos de utilizagdo comum.

De acordo com esta portaria 0s sinais previstos pela Lei n.° 1/2005 de afixacéo
obrigatoria nos locais objeto de videovigilancia sdo de quatro tipos e conforme os modelos
em anexo a esta portaria (art. 2.°); devem ter a composicao prevista no seu art. 4° e ser
colocados de modo a garantir boa legibilidade e reconhecimento e permitir a normal

circulacdo e seguranca dos utentes dos espacos e vias (art. 3.2, n.° 1 e 3).
1.4. A Lei n.°95/2021, de 29 de dezembro

Passados 16 anos da implementacdo da Lei n.° 1/2005 e dada a imperiosa
necessidade de adaptacdo do regime juridico da videovigilancia policial as suas mais
modernas capacidades, foi aprovada pela Assembleia da Republica a Lei n.° 95/2021, de
29 de dezembro que regula a utilizagdo e o acesso pelas FSS e pela ANEPC a sistemas
de videovigilancia para captacéo, gravacao e tratamento de imagem e som e revoga a Lei
n.° 1/2005, de 10 de janeiro.

Comecando pelas suas disposicdes gerais, é desde logo pertinente destacar a
adicdo da Autoridade Nacional de Emergéncia e Protecéo Civil (ANEPC) enquanto possivel
entidade responsavel por sistemas de videovigilancia (art. 1°). Ademais, observa-se como
adicdo as finalidades destes sistemas: a protecdo de infraestruturas criticas?!, e pontos
sensiveis (art. 3°, n.° 1, al. b)); o apoio a atividade operacional das FSS em operacgdes
policiais complexas (art. 3.%, n.° 1, al. c)); a resposta operacional a incidentes de seguranga
(art. 3.2, n.° 1, al. f)); o controlo de tr&fego e seguranga de pessoas, animais e bens na
circulacdo rodoviaria (art. 3., n.° 1, al. g)); o controlo de circulagdo de pessoas nas
fronteiras externas (art. 3.°, n.°1, al. i)) e o apoio em operacdes externas de busca e
salvamento (art. 3°%1/k)), sendo ainda admitida a colocagcdo destes sistemas em

instalagBes policiais de atendimento ao publico (art. 3%, n.° 2, al. c).

No ambito das regras relativas as camaras fixas (i.e., os dispositivos de captacao
de imagem e som, instalados em estrutura ndo amovivel, com carater permanente ou
duradouro conforme art 5° n.° 2), mantém-se relativamente a legislacdo anterior a
competéncia para autorizar da sua instalacdo no membro do Governo que exerca a direcao
sobre a for¢a ou servico de seguranca requerente ou a ANEPC (art. 5°, n.° 1), ainda que

este a possa delegar (art 5.°, n.° 5). A inovacéo legislativa heste ambito incide sobre o facto

21 Nos termos do Decreto-Lei n.° 62/2011, de 9 de maio, art.°, n.° 2.°, alinea a), entende-se por infraestrutura
critica: a componente, sistema ou parte deste situado em territorio nacional que € essencial para a manutencao
de fungdes vitais para a sociedade, a salde, a seguranca e o bem-estar econdmico ou social, e cuja
perturbacdo ou destrui¢do teria um impacto significativo, dada a impossibilidade de continuar a assegurar essas
fungbes.
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desta autorizacao passar a ter um contetdo definido, nomeadamente: conter os locais e
areas abrangidas pelas camaras de videovigilancia; as limitacdes e condi¢cdes de uso do
sistema; a proibicdo de captacdo de som, exceto quando ocorra perigo concreto para a
seguranca de pessoas, animais e bens; o tipo de cAmara e as suas especificacdes técnicas

e ainda a duracdo da autorizacao (art. 7°, n.° 1).

Para além do exposto, mantém-se igualmente a necessidade da CNPD emitir um
parecer relativamente a essa mesma instalacao (art. 5°, n. °3) no prazo de 60 dias a contar
da data de rececdo do pedido de autorizacdo, tornando-se positivo a partir desse mesmo

prazo (art. 5°, n.° 4).

Relativamente ao pedido de autorizacdo dessa instalagdo deve este ser
apresentado, tal como previa legislacao anterior, pelo dirigente maximo da FSS ou ANEPC
ou presidente da camara municipal (ficando a FS responséavel pela instru¢cdo do processo)
(art. 6.°/1 e 2) e conter as seguintes caracteristicas:

e Fundamentos justificativos da necessidade e conveniéncia da instalacdo do

sistema de videovigilancia (art. 6.2, n.° 1, al. a));

e Identificacd@o do local e da &rea abrangidos pela captacao (art. 6.°, n.° 1, al. b));
e |dentificacdo dos pontos de instalacdo das camaras (art. 6.2, n.° 1, al. c));
e Caracteristicas técnicas do equipamento utilizado (art. 6.°, n.° 1, al. d)) em

conformidade com a Portaria n.° 372/2012, de 16 de novembro (ex vi art. 7.2, n.° 5);

e |dentificacdo do servico da for¢ca de seguranca responséavel pela conservacao e

tratamento dos dados (art. 6.°, n.° 1, al. e));

e Procedimentos de informacg&o ao publico sobre a existéncia do sistema (art. 6.°, n.°

1, al. f));

e Descricdo dos critérios utilizados no sistema de gestdo analitica dos dados

captados (art. 6. n.° 1, al. g));

¢ Mecanismos tendentes a assegurar o correto uso dos dados registados (art. 6.2, n.°

1, al. h));

e Avaliagdo de impacto do tratamento de dados sobre a protecdo de dados pessoais,

prevista no artigo 29.° da Lei n.° 59/2019, de 8 de agosto (art. 6.°, n.° 1, al. j));

e Comprovativo de aprovacédo, de capacidade ou de garantia de financiamento da
instalacdo do equipamento utilizado e das respetivas despesas de manutencao (art.

6., n.°1, ali);

Caso de trate de pedido de renovacédo da autorizacdo de funcionamento de um

sistema de videovigilancia, deve este ser apresentado até 60 dias antes de caducar o prazo
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de duracdo da sua autorizacdo ou renovacado, podendo a sua utilizacao ser mantida até

que haja decisdo do processo (art. 7.2, n.° 3).

Adicionalmente, sempre que a FSS ou ANPEC pretender fazer uma alteragdo numa
das caracteristicas num seu sistema de videovigilancia autorizado, € necessariamente
instruido novo processo (art. 8.°, n.° 1) e, caso esta ndo seja concedida autorizacao,

procede essa entidade a eliminacéo de todas as imagens gravadas (art. 8.2, n.° 2).
Dado o exposto, os processos de autorizacdo, ora de instalacdo/alteracao, ora de

renovacdo de um sistema de videovigilancia nos termos da legislacéo vigente é o seguinte:

Figura 3 - Autorizacao de instalagcao ou alargamento de sistema de videovigilancia policial

Solicita reformulagio do pedido

Solicita instalagdo ou Solicita Remete

FSS/
SGMAI CNPD SGMAI

ANEPC alargamento fundamentado parecer parecer

Aprova instalacéo ou
alargamento (publicado em DRE)

Nota: Esquema de funcionamento do processo de autorizacédo da instalagdo ou alargamento de um
sistema de videovigilancia policial

Figura 4 - Renovacao da autorizagdo de um sistema de videovigilancia policial

Solicita reformulagéo do pedido

FSS/ Solicita renovagao
ANEPC fundamentada
Aprova renovagao
(publicado em DRE)

SGMA

Nota: Esquema de funcionamento do processo de renovagédo da autorizagcado de um sistema de
videovigilancia policial
Para além das camaras fixas, a Lei n.° 95/2021 prevé varios regimes especiais: as
camaras portateis (art. 9.° e 10.9); os sistemas de vigilancia rodoviaria (art 11.°) e os

sistemas de vigilancia e detec¢éo de incéndios rurais (art 13.9).

Para efeitos da presente dissertacdo, tem apenas relevancia a analise dos sistemas
de vigilancia rodoviaria, importando destacar que estes devem, nos termos desta Lei, ter
como fim a “salvaguarda da seguranga de pessoas, animais e bens na circulagéo rodoviaria
e a melhoria das condi¢Bes de prevencédo e repressdo das infragdes estradais” (art. 11°,
n.° 1) “tendo em vista o refor¢o da eficacia da intervencao legal das for¢as de seguranca e

das autoridades judiciarias e a racionalizagao de meios” (Art 11.°/2) no ambito da:

44



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

o Detecdo, em tempo real ou através de registo, de infracBes rodoviarias e a
aplicacdo das correspondentes normas sancionatérias;

o A realizacdo de acbGes de controlo e gestdo de trafego e o acionamento de
mecanismos de prevenc¢ao e de socorro em matéria de acidentes de transito;

e A localizacdo de viaturas para efeitos de cumprimento de normas legais,
designadamente de carater penal, tais como as referentes a veiculos furtados ou a
detec&o de matriculas falsificadas em circulac¢éo, ou

e A utilizagdo dos registos de video para efeitos de prova em processo
contraordenacional ou penal, neste se compreendendo a fase de levantamento de

auto, prévia a instauracao de inquérito

Observa-se igualmente como inovacdo juridica a possibilidade de acesso a
quaisquer sistemas de videovigilancia publicos ou privados por parte das FSS, caso esteja
em causa umas das finalidades previstas para a instalagdo dos seus sistemas de
videovigilancia (art.14.°, n.° 1 e 3.9, n.° 1), podendo estas assim visualizar as suas imagens,
ora em tempo real (art. 14.°/2), ora em momento posterior, para efeitos de identificacdo de
autor de ilicito criminal, se houver suspeitas que o autor ainda se encontra no local (art.
14.9/3).

Outra inovacao juridica prevista nesta Lei € a possibilidade conferida as FSS de
instalar, mediante autorizacdo do seu dirigente maximo, sistemas de videovigilancia fixos

ou portateis sem a capacidade de gravagéao (art. 15.9/1).

Ja no ambito do tratamento de dados e com bastante relevancia para a presente
dissertacao, é admitida a utilizacéo de sistemas de gestao analitica de dados nos sistemas
de videovigilancia (desde que estes cumpram sempre uma das finalidades previstas no art.
3.° desta Lei ex vi art. 16.°, n.° 1), sendo para este efeito proibida a captacdo e tratamento
de dados biométricos? (art. 16°, n.° 2).

Contrariamente ao exposto, a Proposta de Lei n.° 111/XIV/2.2 de 22 de julho de
2021, que veio dar origem a esta Lei, apresentada pelo Governo a data, apresenta no seu
art. 18.°, n°® 2 e 3 precisamente o contrario: “é permita a captagdo de dados biométricos”

“para os fins previstos na alinea €) do artigo 3.°” (prevencao de atos terroristas).

Analisados os pareceres da PSP, GNR, Ordem dos Advogados, Conselho Superior

de Magistratura, Conselho Superior do Ministério Publica e da CNPD relativos a esta

” o«

22 Entenda-se por “dados biométricos”, “os dados pessoais resultantes de um tratamento técnico especifico,
relativos as caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular, que permitam ou
confirmem a sua identificagdo Unica, tais como imagens faciais ou dados dactiloscopicos”, conforme Art. 3.°,
n.° 1, al. 0) da Lei n.° 59/2019, de 8 de agosto.
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proposta, apenas este Ultimo (com varias imprecisbes e erros) faz mencdo a este art.,

defendendo a sua inconstitucionalidade, pelo se cré ter sido esta a raz&o da sua alteracéo.

N&do obstante, ndo ainda deixa de ser relevante apontar a entrada em
funcionamento prevista para breve do Sistema de Entradas e Saidas, ou em inglés
Entry/Exit System nos aeroportos portugueses (Agéncia Lusa, 15 de abril de 2025) que faz
precisamente uso da tecnologia de leitura de dados biométricos (imagem facial e dados
dactiloscdpicos) para efeitos de registo e armazenamento da data, da hora e do local de
entrada e de saida dos nacionais de paises terceiros que atravessam as fronteiras dos
Estados-Membro, também sob o controlo policial e, em ultima linha, efeitos de seguranca,
conforme art. 1.9, al. a); art. 15.°, n.°1 e art. 17.°, n.° 1, al. ¢c) do Regulamento 2017/2226

do Parlamento Europeu e do Conselho, de 30 de novembro de 2017

Adicionalmente, é estatuido na presente Lei que a responsabilidade pelo
tratamento de imagens e sons é da FSS requerente ou da ANEPC com jurisdicao na area
de captacdao, aplicando-se subsidiariamente a Lei n.° 59/2019, de 8 de agosto quando esta
Lei sobre essa matéria nada prever (art. 17.2, n.° 2).

Ainda relativamente a Lei n.° 95/2021, destaca-se a inser¢ao de um artigo relativo
a avaliacdo de procedimentos (Art. 21.°), que estatui a competéncia da area governativa
da administracao interna para elaborar um relatorio bianual sobre a instalacédo e utilizacdo
de sistemas de videovigilancia (Art. 21.°/1) e ainda que esta, através da IGAI, deve emitir
recomendacdes que visem a melhoria dos procedimentos de recolha e tratamento de
dados pessoais (Art. 21.9/2).

Ja no ambito da divulgacéo dos sistemas de videovigilancia, acrescentou-se ainda
a necessidade de a area governativa da administragdo interna publicitar em plataforma
online todos os sistemas de videovigilancia com camaras fixas autorizados, onde conste a

data e o local da instalagéo, o seu requerente e o fim a que se destina (art. 23.°, n.° 1).

Em concluséo, é ainda acrescentada a mengdo a competéncia da CNPD de
fiscalizar o tratamento de dados recolhidos através de verificagdes periodicas (art. 24.°, n.°
1, 2 e 3), podendo esta ordenar a eliminagéo ou retificagdo dos dados recolhidos se esses

violarem direitos, liberdades e garantias previstos constitucionalmente (art. 24.°, n.° 4).
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2. A Videovigilancia Policial Inteligente e os Direitos Fundamentais

Analisadas as normas que impendem sobre os sistemas de videovigilancia, importa
agora compreender os pontos de eventual conflito entre a videovigilancia policial inteligente

e 0 quadro de Direitos fundamentais, previstos no Ordenamento Juridico nacional.

Antes dessa analise € relevante apresentar brevemente uma nocao de Direitos
Fundamentais. Ora, perante tdo complexa e sensivel definicdo, é dificil elaborar uma
concecdo sintética e sumaria desta matéria, contudo importa, destacar um conjunto de

pontos de primeira linha em qualquer discussao sobre este tema.

Em sentido formal, consideram-se Direitos Fundamentais todos os direitos que tém
a sua previsdo em texto constitucional (Faria, 1992, Gouveia, 2007, Miranda, 1993).

Ja no ambito material, e apesar das diferentes conce¢des possiveis sobre estes,
podem os Direitos Fundamentais ser entendidos como “a base principal da situacéo juridica
da vida humana no seu nivel atual de dignidade” (Faria, 1992, p. 5). Nesse sentido, estar
perante um Direito Fundamental significa estar perante uma posicao juridica de garantia
do individuo em relacdo ao Estado, isto €, de vantagem subjetiva da pessoa, individual ou
institucionalmente consagrada, por oposi¢cdo ao poder do Estado sob o revestimento de
um conjunto de faculdades, pretensdes, aspiragdes... que o sujeito de direito passa a poder
exigir (componente subjetiva), mas também do conjunto de comportamentos que o Estado
tem de adotar para cumprir e respeitar esse Direito Fundamental (componente objetiva)
(Gouveia, 2007, Miranda, 1993).

Tratam-se metaforicamente estes direitos de “ter um trunfo contra o Estado”
(Novais, 2012, p. 16) que protege a liberdade e autonomia individual contra decisbes

politicas em abono da preservacao ultima da dignidade da pessoa humana (Novais, 2012).

Desta forma, com respaldo constitucional nos arts. 12.° e 13.° da CRP, impendem
necessariamente sobre todos os Direitos Fundamentais os principios da universalidade e
igualdade, ou seja, o reconhecimento da capacidade para o seu gozo/exercicio a todas
pessoas, cidadados (art. 12°, n.° 1 da CRP) ou néo (estrangeiros ou apatridas — art. 15°, n.°
1 da CRP), apenas pelo facto de serem pessoas, em razdo de a todos ser reconhecida a
mesma dignidade pessoa humana (art 1.° da CRP) (principio universalidade) (art. 12.° da
CRP) (Canotilho & Moreira, 1984, Miranda, 1993).

De igual modo, aplica-se ainda neste ambito ndo apenas um reconhecimento
universal, mas sim igual para todos, resultando na igualdade na criacdo, aplicacdo e
interpretacéo da lei e proibindo-se a discriminagdo como regra geral como bastido da

“proclamacéao da idéntica validade civica de todos os cidadaos” (Canotilho & Moreira, 1984,
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p. 148). Impera assim, a luz do exposto, igualmente forte associacao entre estes direitos e
o principio da justica (tratar de modo igual o que é igual e de modo diferente o que é
diferente, recusando a noc¢éo de privilégios) e da dignidade da pessoa humana (art. 13.°
CRP) (Miranda, 1993).

N&o abandonando a densificacdo desta posicao juridica, mas dando enfase agora
a analise em concreto na sua previsao constitucional, é possivel distinguir trés regimes de
Direitos Fundamentais nha CRP: os Direitos, Liberdades e Garantias (DLG) (art. 24.° a 57.°
CRP), Direitos econémicos, sociais e culturais (art. 58.° a 79.° CRP) e Direitos de natureza
anéloga (cfr. art. 17.° CRP) (Canotilho & Moreira, 1984, Gouveia, 2007, Miranda, 1993).

No que concerne a este primeiro regime, que tem particular relevancia para a
presente dissertacao, nos termos do art. 18°, niumero 1 da CRP, compreendemos que nao
podem os DLG previstos constitucionalmente ser entendidos como meras normas
programaticas, mas sim clausulas juridicas de eficacia imediata, dispensando qualquer
mediacdo, desenvolvimento ou concretizacdo legislativa para vigorarem, e tornam

imediatamente invalidas todas as leis que os infrinjam (Canotilho & Moreira, 1984).

Adicionalmente, é ainda necesséario compreender que a extensdo desta dimenséo
de eficicia imediata abrange, claro esta, as entidades publicas, onde se insere o Estado
enguanto legislador e enquanto administracéo publica, mas também as entidades privadas
(art. 18.°, n.° 1 CRP), impondo assim a todos, de forma pragmatica, o privilégio de qualquer
previsdo constitucional de qualquer DLG sobre a aplicacdo de um ato juridico
infraconstitucional se este o contrariar e, concomitantemente, a omissao de qualquer ato

gue viole tais direitos, mesmo que com previsdo legal (Canotilho & Moreira, 1984).

Assim, se é desnecessario que uma lei avulsa regule um DF, uma lei que o viole ou

ato que contra ele atente (com ou sem respaldo legal) é imediatamente inadmissivel.

Ainda dentro do regime constitucional dos DLG, ja com previsao no art. 18°, n.° 2
da CRP, é possivel compreender que se impdem sobre estes direitos particulares regras

relativas a suarestri¢céo, ou seja, a sua suspensao parcial do seu exercicio (Miranda, 1993).

Ora, nos termos do referido artigo, para que esta restricdo tenha respaldo
constitucional é necessario que 1) sejam restringidos por uma lei, 2) seja expressamente
admitida pela Constituicdo, 3) a restricdo vise salvaguardar outro direito ou interesse
constitucionalmente protegido, 4) se limite a medida do necessario para alcancar o objeto
em causa, 5) tenha um caracter geral (i.e. dirigindo-se a generalidade das pessoas) e
abstrato (i.e. destinando-se a um conjunto indeterminado de pessoas), 6) ndo tenham efeito
retroativo e 7) ndo aniquile o direito restringido no seu nicleo essencial (art. 18%2 e 3 CRP)
(Canotilho & Moreira, 1984, Miranda, 1993).
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No que tange a este primeiro requisito, entenda-se por uma lei que preveja
necessariamente a restricdo do Direito Fundamental o ato legislativo aprovado pela AR ou
pelo Governo, se por esta delegada tal prerrogativa, no exercicio da sua reserva relativa

de competéncia legislativa nos termos do art. 165.°, al. b) CRP (Canotilho & Moreira, 1984),

J& quanto a previsdo constitucional da restricdo em causa, importa compreender
que ha a distinguir no texto constitucional trés tipos possiveis: quando € a propria CRP que
prevé desde logo um limite ao potencial de determinado Direito Fundamental (ex.: arts.
46.°, n.° 4 e 62.° n.° 1 CRP) quando a CRP remete para a lei a delimitacdo de um aspeto
especifico de um Direito Fundamental (ex.: arts. 35.°, n.° 2 e 40.%, n.° 1 CRP) e quando
essa remissdo é de ambito geral (ex.: arts. 52.°, n.° 2 e 61.°, n.° 1 CRP) (Canotilho &
Moreira, 2014).

N&o obstante, situacdes ha em que nao prevé a CRP qualquer restricdo de um DF,
mas o proprio exercicio de outros Direitos Fundamentais, a sua promogao ou protecao gera
um conflito com esse e, consequentemente, uma limitacdo (Miranda & Silva, 2007). Neste
ambito varios sdo os caminhos apresentados pela doutrina como possiveis solu¢des para
esta questao.

Pode passar por considerar, tal como tem feito por vezes o TC?, uma perspetiva
sistematica e teleoldgica de todo o texto constitucional, entendo que o verdeiro significado
deste preceito constitucional é que todas as restricdes de Direitos Fundamentais tém de
partir de interpretagédo integrais da CRP (Miranda & Silva, 2007) e que, portanto, séo

admissiveis desde densifiguem outro Direito Fundamental (Canotilho & Moreira, 2014).

Em sentido semelhante e também aqui com repercusséo no jurisprudéncia do TC?,
pode ser também entendido que se um Direito Fundamental é limitado, mas nao é
alcangado o seu conteudo essencial, hd necessidade de realizar tal intervencao restritiva
em cumprimento da densificagdo de outros interesses constitucionais conflituantes e essa
limitac&o respeita o proporcionalidade, entdo nédo se deve considerar esse sacrifico imposto
a um Direito Fundamental uma restricdo na letra da lei constitucional, mas sim a sua
regulamentacéo ou delimitagdo que visa concretizar, interpretar ou revelar os tais limites

imanentes desse direito (Canotilho & Moreira, 2014, Novais, 2010).

Por outro lado, pode a solucdo passar também pela integracao da DUDH (ex vi art.
16.%/2 CRP) no seu art. 29.° que admite que o legislador defina os limites dos Direitos

Fundamentais para garantir o seu reconhecimento ou respeito (Andrade, 2010)%.

23 Com expressao nos Acorddos do TC n.° 289/92, 254/99, 136/05, 199/05 e 155/07.
24 Com expresséo nos Acordaos do TC n° 99/88, 361/91, 186/92, 140/92, 681/95, 367/99, 263/00 e 92/01.
25 Com expresséo no Acérdao do TC n.° 6/84.
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Independentemente da forma, € necessario compreender a posicao favoravel da
doutrina a admissdo das restricbes de Direitos Fundamentais ndo plasmadas na CRP
através de uma interpretacdo lata deste requisito a luz do garante final do respeito pelos
mesmos enquanto unidade global, ainda que um seja parcialmente limitado em abono de

outro numa dada dimensao e num dado momento.

Relativamente a limitacdo desta restricdo a medida do necessario é particularmente
importante ter em consideracéo o principio da proporcionalidade ou proibicdo do excesso
(Soares, 2015), que, tendo como fundamento a Dignidade da Pessoa Humana, impde a
todas as pessoas a pretenséo legitima de apenas ter a sua liberdade restringida perante a

salvaguarda do bem comum e os seus direitos nunca restringidos além do necessario.

Para tal este principio, diretamente decorrente do Estado de Direito e em
concretizagdo do art. 18.2, n.° 2 da CRP, tem como subprincipios:

e A adequacdol/idoneidade que se trata da aptiddo da restricdo de Direitos
Fundamentais em causa para atingir um fim com respaldo constitucional,
(Canotilho & Moreira, 1984);

e A necessidade/ indispensabilidade que se trata da capacidade da medida para
atingir esse fim de forma menos gravosa/ lesiva (Canotilho & Moreira, 1984);

e A proporcionalidade em sentido estrito que é a relagdo de justa medida entre o
beneficio conseguido pela promocgéo de um direito/interesse constitucional e o

prejuizo imposto a outro (Canotilho & Moreira, 1984)

2.1. A Reserva da Intimidade da Vida Privada e a Videovigilancia Policial Inteligente

a. O direito de reserva daintimidade da vida privada

No que toca ao direito a reserva da intimidade da vida privada, tem este previsao
na CRP no seu artigo 26.°, que diz que a todos é reconhecido o direito “a reserva da
intimidade da vida privada”, assim como noutros atos juridicos de primeira linha de Direito
Internacional como a Declaracédo Universal dos Direitos do Homem (DUDH) (art. 12.9), a
Convencéao Europeia dos Direitos do Homem (CEDH) (art. 8.2, n.° 1)ou a Carta dos Direitos
Fundamentais da Uni&do Europeia (CDFUE) (art. 7.°).

No que diz respeito ao Ordenamento Juridico nacional, ainda que a CRP néo
estabeleca o seu alcance e o Cddigo Civil (CC) apenas respalde a previsdao nesta
exagerada invocando que “Todos devem guardar reserva quanto a intimidade da vida
privada de outrem” e que esta “é definida conforme a natureza do caso e a condi¢cdo das
pessoas” (art. 80°/1 e 2 CC), podemos recorrer, ora a jurisprudéncia vigente, ora a doutrina,

para circunscrever o conteudo.
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Nos termos da jurisprudéncia do Tribunal Constitucional, podemos descrever este
direito, tendo em apreco o Acérddo n.° 128/92, que pela primeira vez procedeu a sua
definicdo e veio posteriormente a ser por diversas vezes referenciado (vide Acérdéos do
TC n.° 319/95, 263/97, 355/97, 628/06, 34/12), como tratando-se do “direito de cada um a
ver protegido o espaco interior ou familiar da pessoa ou do seu lar contra intromissées
alheias” no sentido em que este “sendo embora um ser social, ndo é, porém, todo ele parte
da sociedade”, compreendendo este direito: “a) a autonomia, ou seja, o direito a ser o
préprio a regular, livre de ingeréncias estatais e sociais, essa esfera de intimidade [e] b) o
direito a ndo ver difundido o que é préprio dessa esfera de intimidade, a ndo ser mediante
autorizacao do interessado”.

Precisamente nesta linha parece também a doutrina apontar ao circunscrever o
conteudo deste direito a dois nucleos essenciais: 1) o direito de prote¢do contra o
acesso/intrusdo sobre a vida privada, e 2) o direito de n&o divulgagéo/partiiha de
informac®es relativas a vida privada (Canotilho & Moreira, 1984, Medeiros & Cortés, 2017).

Ainda relativamente a dimensao juridica deste direito € relevante atender a divisdo
doutrinal realizada entre o dominio da vida privada sobre o qual deve necessariamente
recair reserva (esfera pessoal intima), onde se inserem, entre outros, as matérias de saude
(AC do TC n.° 355/97 e AC do TC n.° 306/03), situacdo econdmica (AC do TC n.°
602/2005), etnia... e aquele que pode ser parcialmente desprovido dessa protecao (esfera
privada simples) em razdo da impossivel salvaguarda de toda a vida privada de cada
individuo (Canotilho & Moreira, 1984, Palma, 2006).

Neste sentido e para além do exposto é igualmente relevante acrescentar que este
direito ndo se pode limitar ao dominio privado/domiciliar. Deve sim ser entendido como
independente do lugar onde a pessoa se encontra e, como tal, merecer salvaguarda, tanto

nos locais privados, como publicos (Delgado, 2000).

Adicionalmente as estas concecdes, dada a sua previsao constitucional, conforme

exposto, estar perante este direito é estar perante um Direito Fundamental.

Assim, tem o direito de reserva de intimidade da vida privada uma vigéncia universal
e igual para todos que dispensa a existéncia de qualquer lei que o regule para ter
valor/vigéncia juridica, tem de ser respeitado, protegido e promovido pelo Estado, assim
como pelas entidades privadas e tem a sua restricdo de cumprir 0 conjunto de requisitos

em cima expostos para ter um caracter de legitimidade constitucional.

b. A restricdo do direito de reserva da intimidade da vida privada pela

videovigilancia policial inteligente
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Posto isto, a luz das tecnologias de videovigilancia inteligente neste trabalho
abordadas € necesséario compreender que a sua utilizacdo corresponde a um conjunto de
claras restricdes sobre o direito a reserva da intimidade da vida privada (Palma, 2006,
Pinto, 1993)?%, importando ajuizar a sua constitucionalidade. Para este efeito é relevante
retomar a densificacdo ja exposta deste direito em: a) prote¢do contra a intrusdo na vida

privada e b) protecdo contra a partilha de informacfes dai decorrentes.

Desde logo, relativo a mera videovigilancia policial, identifica-se como potencial
restricdo deste direito o controlo/monitorizacdo dos visados através destes sistemas
através da potencial detegéo dos locais frequentados, atos realizados... (intrusdo na vida
privada), mas também a difusdo ou remessa dessas mesmas informacdes para terceiros
(partilha de informacgfes da vida privada) (Alves, 2019, Nabais, 2024, Valente, 2014).

Ja quando inserida na equacao da IA, o primeiro aspeto de perigo para a reserva
da vida privada suprarreferido pode adensar-se face ao potencial aumento da capacidade
de captacdo de informacdes sobre comportamentos, rotinas... através dos mecanismos de
reconhecimento ou rastreamento de pessoas ou coisas (intrusdo na vida privada), ja o
segundo campo parece nao sofrer alteracbes substanciais, alterando-se apenas
potencialmente a quantidade e alcance dos dados sobre a vida privada partilhados

conforme referido (partilha de informag6es da vida privada).

Neste sentido para avaliar a legalidade constitucional de tais restrigbes, impde-se
a necessidade de proceder a um juizo avaliativo do cumprimento de cada um dos requisitos

de restricdes dos DLG previstos no art. 18.°, numero 2 em cima referidos.

Ora, quando a necessidade da previsdo da restricdo por uma lei, encontramos,
conforme j& exposto, previsdo para esta mesma restricdo na Lei n.° 95/2021, em especial

nos seus art. 3.°, nimero 1 e art. 16.°, nimero 1.

Continuando a avaliagdo do cumprimento dos requisitos para a restricdo de Direitos
Fundamentais, da analise do texto constitucional néo se identifica existir uma previsao que

expressamente autorize esta restrigao.

Contudo procedendo a uma leitura integral do mesmo, conforme parece ser
entendimento da doutrina sobre este requisito, € possivel encontrar um conjunto de Direitos
Fundamentais que esta restricdo visa salvaguardar/ densificar, sendo por isso arguivel,
numa leitura integral da CRP, a ndo detecéo de algum tipo de inconstitucionalidade neste

ambito.

26 Conforme Acérdéos do TC n.° 255/02 e 207/03.
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Neste sentido identificamos no uso destas tecnologias a procura pela salvaguarda
do direito a seguranca (art. 27.°, n.° 1 da CRP) por diversas formas, homeadamente a
detecdo de atos criminais e expedito envio de meios de emergéncia, dete¢cdo de armas,
reconhecimento de autores de crimes...?’. Adicionalmente, pode a mesma tecnologia
concorrer para a garantia da defesa num processo criminal (art. 32.°, n.° 1 da CRP) em
todas as situacbes em que determinadas imagens de videovigilancia permitirem servir
como defesa contra uma acusacao e, no mesmo ambito, para a boa administracdo da
justica, i.e. para “assegurar a defesa dos direitos e interesses legalmente protegidos dos
cidad&os, reprimir a violagcao da legalidade democrética e dirimir os conflitos de interesses
publicos e privados” (art. 202.°, n.° 2 CRP) ao fornecer um meio de prova privilegiado dos
factos que permita o carreamento de prova processual e a descoberta da verdade material.

Ja relativamente a limitacdo da restricdo em causa a medida do necessario, dando
cumprimento ao principio da proibicao do excesso, podemos afirmar que existe respeito
pela subcategoria da adequacado/ idoneidade no sentido em, com devida comprovacao
cientifica e empirica, a videovigilancia policial inteligente concorre eficazmente para a

densificacao dos dominios da seguranca e da administracao da justi¢ca, conforme exposto.

Relativamente a subcategoria/subprincipio da necessidade/ indispensabilidade, é
importante retomar as distingbes de potencialidades das tecnologias em causa e,

consequentemente, as possiveis restricdes a reserva da vida privada que estas permitem.

Ora, a videovigilancia “comum” e a videovigilancia policial que permite a “mera”
detecdo de pessoas, animais e coisas e o0 reconhecimento de comportamentos, emog¢des
e acontecimentos sem qualquer identificacdo das pessoas captadas, dependendo da
implementacdo de mecanismos de restricAo de acessos aos locais de observacdo e
gravacao de imagens, segregacéo da rede e da encriptagdo de imagens; a restricdo da
extracdo das imagens (para exclusivo envio ao MP) e a limitacdo do seu tempo de
conservacao(todos ja em utilizacdo na PSP atualmente?®), parece concorrer para a redugdo

ao maximo da ingeréncia da reserva da vida intima de cada um.

Por outro lado, ja as tecnologias de videovigilancia policial de reconhecimento e
rastreamento de pessoas ou coisas parecem representar um sério e mais agravado perigo
para a anulacdo total da intimidade da vida privada ao permitirem o levantamento
automatico e eficiente de todos os pontos por onde determinado individuo circula, quase
que sobre ele criando um “registo de viagem” que tudo diz sobre os locais percorridos e,

assim, sobre toda a sua vida (a partir dai, pouco) privada.

27 Vide Tabela 2 - Quadro de potencialidades da videovigilancia policial na pag. 27.
28 Conforme apéndices n.° 2, 3,7 e 8.
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Em razdo do exposto, para que seja respeitado este subprincipio, tem
necessariamente o segundo conjunto de tecnologias implementar, em adicdo aos
processos ja mencionados, mecanismos que limitem igualmente ao maximo contacto com
tais informacBes como, por exemplo, o emprego de ferramentas impossibilitem o
levantamento automatico dos locais em que foi reconhecida determinada pessoa; que nao
permitam o fornecimento ao operador (entenda-se visualizador) do sistema da identidade
das pessoas captadas quando sobre elas ndo recair qualquer interesse securitario ou
processual e ainda que nao permitam o acesso/pesquisa de informac¢fes das pessoas

constantes na base de dados em uso pelo sistema.

Assim, se é verdade que a realidade atual da videovigilancia “comum” parece
necessitar de menos mecanismos para limitar & medida do necessario a ingeréncia na
intimidade da vida privada por si realizada e que esses mecanismos sdo ja comumente
implementados, em ambos 0s casos, a implementacédo destes s6 sera proporcional se 0os
sistemas de videovigilancia policial (inteligente, ou ndo) de implementar o respetivo
conjunto de procedimentos que limite ao méximo o contacto com informacdes da vida

privada dos visados.

Por fim, quando a subcategoria/subprincipio proporcionalidade em sentido estrito
observa-se, quanto a videovigilancia “comum” e a videovigilancia policial que permite a
“mera” detecdo de pessoas, animais, coisas e caracteres e 0 reconhecimento de
comportamentos, emog¢des e acontecimentos, mais uma vez, desde que implementados
tais mecanismos de limitacdo dessa ingeréncia na vida privada dos visados, parece
concorrer claramente para apresentar maiores beneficios (de seguranca e justica) que a

componente da reserva da vida privada comprimida.

Jé& relativamente ao reconhecimento/identificacdo ou rastreamento de pessoas, em
razdo do maior alcance deste e consequente prejuizo deste direito, para além da
implementacéo de todos os procedimentos aqui referidos de modo a diminuir a restricdo
do direito a reserva da intimidade da vida privada dos visados, sdo ainda necessarias
exigéncias de seguranca e/ou justica de cariz reforcado que possam fazer jus a significativa
maior restricdo de direitos existente, como podera ser, por exemplo: a preven¢do de um
ataque terrorista de larga escala, a detencao de um suspeito de homicidio, tomada de
reféns, violacdo ... no sentido em que “esses fins deverdo por regra ser tdo mais
importantes quanto mais préximos nos situarmos das esferas de intimidade pessoal”

(Medeiros & Cortés, 2017, p. 453), como é precisamente 0 caso.

Relativamente ao caracter geral e abstrato da restricdo da vida privada imposta

pelas tecnologias de videovigilancia policial, ainda que no &mbito do reconhecimento de
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pessoas sejam conhecidos casos de algum viés racial, de género ou de idade no
desempenho técnico das tecnologias de reconhecimento de pessoas, conforme ja exposto
(que pode eventual restringir o direito a ndo discriminacéo previsto também no art. 26.°, n.°
1 da CRP), é necessario que as base (de treino) de machine learing do sistema sejam
igualitaria; este ndo contenha qualquer tipo de programacao potencialmente mais ou
menos fiavel para com determinado tipo de aparéncia; ndo integre qualquer tipo de perfil
ou historial generalizador e os seus resultados nao evidenciem de modo estatisticamente
relevante qualquer tipo discrepéncia deste nivel, ndo parece este preceito violado por

qualquer um dos tipos de videovigilancia policial inteligente.

\

Ja relativamente a proibicdo de um efeito retroativo, ndo se identificam
possibilidades da violacdo deste requisito em razdo do funcionamento destas tecnologias
e do confronto com este direto s existir quando ha captacéo e assim sem retroatividade.

Por fim, no que tange ao alcance, ou ndo, da restricdo de direitos em causa ao
nucleo essencial da reserva da intimidade da vida privada parece ter esta analise, mais
uma vez, de ser repartida de acordo com as tecnologias de videovigilancia inteligente de
reconhecimento/rastreamento de pessoas e as restantes, ndo se identificando no segundo
caso esse perigo, com o devido respaldo jurisprudencial®®, mas no primeiro sim, caso ndo
sejam garantidos mecanismos preventivos de respeito pela ndo ingeréncia total nas rotinas
e comportamentos de determinado individuo e de nédo divulgagdo a pessoas que nao

necessitem de conhecer tais factos.

Em suma, é a admissibilidade de todas as tecnologias de videovigilancia policial
possivel no quadro de respeito pelo direito a reserva da intimidade da vida pessoal no
ambito do principio da proporcionalidade desde que implementados mecanismos que
reduzam a limitacéo desse direito ao minimo e, no caso do reconhecimento e rastreamento
de pessoas, respeitem condi¢des particulares de extrema necessidade de seguranca e/ou

justica.

29 Neste sentido vai 0 STJ no AC de 2022-04-28 (Processo n° 397/21.9GBABF.S1) ao estatuir que as “imagens
obtidas através do sistema de camaras de videovigilancia [...] foram captadas em local de acesso ao publico,
nao existiu aqui uma qualquer intromissdo no nucleo duro da vida privada dos arguidos [...] justificando-se a
sua obtencéo e a sua utilizagcdo para a prova de infrages criminais.”
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2.2. A lImagem e a Videovigilancia Policial Inteligente

a. O direito a Imagem

Adicionalmente e de forma igualmente relevante para a presente dissertacdo, o

mesmo artigo 26.° da CRP estatui o reconhecimento a todos do direito “a imagem”.

Ora, recorrendo a doutrina para completar a materializacdo deste, podemos afirmar
estarmos perante o “direito de cada um n&o ver o0 seu retrato exposto em publico sem seu
consentimento e o direito de ndo ver apresentado em forma gréafica ou montagem ofensiva

e malevolamente distorcida ou infiel” (Canotilho & Moreira, 1984, p. 196).

Assim, a semelhanc¢a do sucedido com a reserva da intimidade da vida privada,
também no direito & imagem é possivel encontrar dois nucleos: um primeiro relativo a
protecdo contra o registo e difuséo indesejado da propria imagem e um segundo relativo a
protecdo contra a reproducéo alterada/deturpada dessa mesma imagem, impondo-se o
respeito pela autenticidade e rigor dessa mesma difusdo (Medeiros & Cortés, 2017).

Adicionalmente, é ainda possivel identificar na doutrina uma terceira componente
deste direito que corresponde a autodeterminagéo da imagem, ou seja, a liberdade de cada
um determinar livremente a sua imagem (Medeiros & Cortés, 2017),

Desta forma, podemos identificar neste direito grande proximidade com o direito de
identidade pessoal, reserva da intimidade da vida privada e reputacéo, todos igualmente
com sede no art. 26.° da CRP e ainda do direito de liberdade de expressao plasmado no
art. 37.°, n.° 1 da CRP que estatui que “todos tém o direito de exprimir e divulgar livremente
0 seu pensamento pela palavra, pela imagem ou qualquer outro meio” (Chambel, 2004,
Medeiros & Cortés, 2017, Neto, 2017, Pinto, 1993).

Dada a particular natureza deste direito, é relevante considerar que ndo podem
esperar gozar as prerrogativas deste, principalmente quanto ao seu primeiro nucleo,
aqueles que pela natural ligacéo ao espaco publico através da ocupacdo de um cargo ou
desempenho de uma fungéo em que a publicidade, lato senso, i.e., conhecimento e relacdo

publico, seja um elemento essencial (Canotilho & Moreira, 1984, Medeiros & Cortés, 2017).

Em adicdo, dada sua previsdo constitucional estamos igualmente perante um
Direito Fundamental. Nesse sentido, com base no exposto, também no caso deste direito
estamos diante de uma vigéncia universal e igual para todos, sem necessidade de qualquer
lei avulsa que o0 preveja para que este vigore, com reforcada imposicdo de respeito,
protec@o e promocao pelo Estado e pelas entidades privadas e ainda com estritos critérios

de restricdo, cuja violagdo conduz a ilegitimidade constitucional.
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Da mesma forma como acontece com o direito de reserva da intimidade da vida
privada, € possivel encontrar densificacao juridica para este direito no Codigo Civil, na sua
seccao sob a epigrafe “direitos de personalidade”, em especifico no artigo 79.° (Direito a

imagem) que determina que:

1. O retrato de uma pessoa ndo pode ser exposto, reproduzido ou lancado no
comércio sem o consentimento dela; depois da morte da pessoa retratada, a
autorizacdo compete as pessoas designadas no n.° 2 do artigo 71.°, segundo a
ordem nele indicada.

2. Nao é necessério o0 consentimento da pessoa retratada quando assim o justifiquem
a sua notoriedade, o cargo que desempenhe, exigéncias de policia ou de justica,
finalidades cientificas, didaticas ou culturais, ou quando a reproducao da imagem
vier enquadrada na de lugares publicos, ou na de factos de interesse publico ou
que hajam decorrido publicamente.

3. O retrato ndo pode, porém, ser reproduzido, exposto ou lan¢cado no comércio, se
do facto resultar prejuizo para a honra, reputacédo ou simples decoro da pessoa
retratada.

Ora, neste ambito € relevante a consideracao que, sob esta tutela juridico-civil, e a
semelhancga da densificacdo doutrinaria do direito a imagem nos termos constitucionais, o
direito a imagem néo envolve a protecdo contra a colheita de imagens (ndo abrangendo,
por isso, a mera existéncia de camaras de videovigilancia, por exemplo), mas sim a sua
exposicdo ndo consentida (Neto, 2017). Contudo, a contrario desse entendimento
doutrinério, ndo héa referéncia a sua exposicao distorcida, mas sim a efeitos de prejuizo

para a honra, reputacdo ou decorro sem aparente respaldo constitucional.

Por fim é ainda relevante referir a previsdo penal deste mesmo direito no sentido
em gue, nos termos do art. 199.2, n.° 2, al. a) e b) do Cédigo Penal (CP), “quem contra
vontade: a) fotografar ou filmar outra pessoa, mesmo em eventos em que tenha
legitimamente participado; ou b) utilizar ou permitir que se utilizem fotografias ou filmes
referidos na alinea anterior, mesmo que licitamente obtidos”, & “punido com pena de priséo

até 1 ano ou com pena de multa até 240 dias”.

Ora posto isto, e ainda que esta tutela juridico-penal mantenha a nao contemplacéo
da dimensao do direito a imagem que garante a protecdo contra a exposic¢ao distorcida da
imagem, a distincao feita nas duas alineas referidas permite inserir uma nova segmentacao
de direito a imagem. Neste ambito, este direito passa a contemplar uma protecédo contra
ser fotografado ou filmado (al. a) e outra distinta contra ver divulgada essa fotografia ou

video (al. b)., admitindo a possibilidade de consentimento para a tirada de uma fotografia,
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mas nao para a sua divulgacao, tal como preceituado pelo AC do TRP de 05-06-2015
(processo 101/13.5TAMCN.P1).

b. A restricdo do direito aimagem pela videovigilancia policial inteligente

Dado o exposto, é imediatamente dedutivel o conflito existente entre o direito a
imagem e a videovigilancia policial inteligente, importando assim para a presente
dissertacdo avaliar a constitucionalidade da restricdo deste direito por parte desta
tecnologia, tendo por base as duas dimensdes essenciais deste, ou seja, a) a protecao

contra a exposicdo sem consentimento, e b) a protecdo contra a exposicao distorcida.

Ora, dado que toda a videovigilancia se baseia na captacdo de imagens, sempre
que se proceda a sua visualizacdo podemos estar perante uma situacdo de potencial
exposicdo da imagem de determinada pessoa sem o seu consentimento a todos aqueles
gue a observarem, ora no imediato, ora posteriormente numa gravagao, o0 que se agrava

consideravelmente quanto mais forem as pessoas a ter-lhes acesso (Chambel, 2004).

Ja relativamente ao segundo nucleo deste direito (protecao contra a reproducao
alterada/deturpada da imagem) ndo parece estarmos perante qualquer tipo de restricdo no
sentido em que a videovigilancia procede a captacdo de acontecimentos tal como eles
ocorrem e por isso, a menos que padeca de alguma avaria, ndo € ajuizavel qualquer tipo

de situag&o de exposi¢ao inauténtica de imagem.

Assumindo estas premissas como verdade, ainda que a I|A possa trazer
significativas restricbes para o direito a imagem (Guimarées, 2023, Fidalgo, 2018), ndo
parece a integracdo de tecnologias de detecdo de pessoas ou objetos, reconhecimento de
comportamentos, emocgdes e acontecimentos ou mesmo o reconhecimento e rastreamento
de pessoas na videovigilancia policial alterar a sua relagéo para com a esfera juridica dos
visados no que tange a imagem, ora relativamente a prote¢éo contra a sua exposi¢do sem

consentimento, ora relativamente a prote¢édo contra a sua exposic¢ao distorcida.

Eventualmente podemos falar de maior exploracdo da imagem com o cruzamento
da mesma para realizacdo de reconhecimentos ou rastreamentos de pessoas, contudo
essa realidade parece externa a este ambito ja que ndo gera uma maior exposicédo da
mesma (a sua observacdo pelos controladores das camaras de videovigilancia e
eventualmente terceiros em caso de preservacao de imagens nao se altera), pelo que tera

essa matéria melhor enquadramento sob a protecdo de dados pessoais (Fidalgo, 2018).

Neste sentido, é relevante para esta dissertacao ponderar a constitucionalidade que
impende sobre a restricdo do direito a imagem na componente exposi¢do indesejada da

imagem pela videovigilancia (que naturalmente se estendera a videovigilancia policial
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inteligente). A semelhanca do realizado relativamente ao direito de reserva da vida privada
tera essa analise como base o0s requisitos de restricbes dos DLG previstos no art. 18.°,

namero 2 da CRP, nos termos ja expostos.

Em primeiro lugar, relativamente a necessidade da previsao da restricdo por uma
lei, encontramos, a semelhanca do ja exposto, referéncia a mesma na Lei n.° 95/2021, em
especial nos seus art. 3.°, niumero 1 e art. 16.°, nimero 1. Essa admisséo, em conjugacao
com o art. 31.°, n.° 1 do CP (exclusao de ilicitude), exclui ainda qualquer potencial questao

criminal relativa ao destes meios nos termos do referido art. 199.°, n.° 2 do CP.

De modo mais lato, o préprio CC apresenta uma excecao para a vigéncia deste
direito, no que tange a sua dimenséao de ndo exposi¢cdo da imagem sem consentimento do
visado, em caso de “exigéncias de policia ou de justica” (art. 79°2 CRP), sendo
precisamente este 0 caso, pelo que também aqui se encontra tal previsdo. Esse mesmo
preceito afasta ainda qualquer eventual questdo de ilegalidade da videovigilancia por
conflito com o art.° 79, n.° 1 do CC j& que exceciona por completo a vigéncia deste direito
para os fins visados por estas tecnologias.

Ja relativamente a referéncia expressa pela Constituicdo desta restricdo, também
neste caso ndo foi a mesma contemplada pelo legislador constitucional. N&o obstante,
também aqui, entendendo globalmente o texto constitucional e os Direitos Fundamentais,

é possivel identificar diversos destes direitos que esta restricdo visa salvaguardar.

A este titulo podemos mencionar o direito & seguranca (art. 27.°, n.° 1 CRP) através
do incremento das capacidades de detecdo de eventos que exijam a presenca policial ou
de outro meio de emergéncia, gestdo eficaz desses meios numa dada ocorréncia,
possibilidade de melhor conhecimento da realidade criminal de uma dada area..., mas
também o direito as garantias da defesa num processo criminal (art. 32.°, n.° 1 CRP)
através da possibilidade de utilizacdo das imagens de videovigilancia para garantir essa
mesma defesa contra uma acusacao e ainda a boa administracdo da justica (art. 202.°, n.°
2 CRP) em razdo do contributo que essas mesmas imagens podem dar ao correto

desenrolar de um processo criminal e descoberta da verdade material.

Neste sentido, a luz do entendimento doutrinal ja exposto para este requisito em

concreto, ndo parece esta restricdo constituir inconstitucionalidade neste ambito.

No que tange a limitacao da restricdo em causa a medida do necessario, seguindo
o principio da proibicdo do excesso ja abordado, parece existir respeito pelo subprincipio
da adequacaol/idoneidade ja que, conforme exposto, a videovigilancia contribui
eficazmente para a garantia da seguranca e da realizacdo da justica com provas claras

dadas e diversa corroboracao cientifica.
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Ja relativamente a subcategoria da necessidade/ indispensabilidade, tal como
sucedido com o direito a reserva da intimidade da vida privada, parece a videovigilancia,
de modo geral atingir na forma menos gravosa possivel este direito caso sejam aplicando
os principios de distincao e restricdo das pessoas no acesso aos locais de visualizacéo e
gravacdo das imagens e implementacdo na rede de segurancas logicas ja “standard”;

restricdo da extracdo das imagens e do seu periodo de conservagao.

Da mesma forma, quanto a subcategoria da proporcionalidade em sentido estrito,
desde que implementados esses mesmos procedimentos, parecem 0s beneficios
“genéricos” a alcancar por esta tecnologia ultrapassar o prejuizo imposto para a esfera
juridica de cada individuo no ambito da sua imagem ao potenciar a seguranca e as
condigdes de realizagdo da justica®.

Quanto ao caracter geral e abstrato da restricado do direito pelas tecnologias de
videovigilancia policial, ndo se identifica qualquer tipo de discriminacdo na relagédo entre o
funcionamento destes sistemas e a esfera juridica dos visados, pelo que, neste ambito,

também nédo se identifica qualquer tipo de anomalia constitucional.

No que tange a proibicao da retroatividade desta restricao também né&o é possivel
a videovigilancia gerar tal efeito no sentido em que a mesma s6 ocorre apos a instalacéo
e inicio de funcionamento das camaras e, portanto, sem qualquer desvalor juridico-

constitucional neste ambito.

Por ultimo, no que concerne ao alcance da restricdo do direito & imagem ao seu
nucleo essencial, ndo parece, tal como ja exposto, a utilizagdo das tecnologias de
videovigilancia com os mecanismos de limitagdo da restricdo deste direito referidos, violar

tal dimensao deste direito.

Desta forma, desde que implementados os mecanismos referidos de restricdo ao
minimo deste direito, também aqui parece haver admissibilidade legal destas tecnologias

em respeito pelo principio da proporcionalidade.

30 Nesta linha vai o AC do TRL de 10-05-2016 (processo n.° 12/14.7SHLSB.L1-5) que estatui que “quando as
filmagens estdo enquadradas em lugares publicos e visem a realizacdo de interesses publicos,
designadamente prevencao criminal, existe justa causa nesse procedimento, até por exigéncias de eficiéncia
da justica, o que afasta a ilicitude da sua captacgao, tanto mais que ndo sao atingidos dados sensiveis da pessoa
visionada, que é vista a circular em local publico”.
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2.3. Os Dados Pessoais e a Videovigilancia Policial Inteligente

a. O direito a protecao do tratamento de dados pessoais

Ja com previsdo no art. 35.° da CRP (Utilizacdo da informatica), com respaldo no
art. 8.°, n.° 1 da CDFUE e com igual relevancia para esta dissertacéo, é a todos os cidadaos

reconhecida protecdo no ambito do tratamento informatico dos seus dados pessoais.

Comecando por procurar uma definicdo de dados pessoais, ndo fornecida pela
CRP, é possivel recorrer a Lei n.° 59/2019 (em seguida analisada) que apresenta como
nocdo destes todas as informacfes relativas a uma pessoa singular identificada ou
identificavel. Assim € possivel compreender neste conceito todos os elementos
informativos que possibilitem a identificagdo de uma pessoa como o nome, dados
biométricos (retina, impressdes digitais...), fotografias, historial médico, registo criminal, ...
(Faria, 2007).

Em adicdo é, mais uma vez, possivel recorrer a doutrina para proceder a
densificacdo deste direito, encontrando-se neste caso diversas dimensbes e
subcategorias, longe de se incluirem todas na epigrafe do art. 35.° (Canotilho & Moreira,
2007).

Neste sentido, podem ser considerados parte integrante desta previsdo
constitucional: 1) o direito de acesso a registos informaticos para conhecer que dados
pessoais seus neles constantes e, eventualmente, exigir a sua atualizagdo ou retificagéo
(art. 35., n.° 1 CRP); 2) o direito de nao ver tratado de modo informatico certos tipos de
dados pessoas (art. 35.°, n.° 3 CRP), e 3) o direito de sigilo de dados pessoais
relativamente a terceiros (art. 35.%, n.° 4 CRP) (Canotilho & Moreira, 2007, Gomes, 2020,
Gouveia, 1995)

Quanto a este primeiro ambito é também esta dimenséo divisivel em varios direitos,
nomeadamente: a) o direito de acesso aos dados, ou seja, de ter conhecimento do seu
teor; b) o direito de conhecer a identidade dos responsaveis pelo tratamento desses dados
e a sua finalidade; c) o direito de contestar esses dados, ou seja, interceder em ordem a
sua retificacdo; d) o direito de poder interceder em ordem a atualizacao desses dados; e
e) o direito de eliminacédo de dados cujo tratamento € ilegitimo ao abrigo do art. 35.°, n.° 3
da CRP (Canotilho & Moreira, 2007, Gouveia, 1995)

Ja no que tange a proibicdo de tratamento desse tipo de dados pessoais trata-se
de garantir expressamente a salvaguarda de um conjunto de dados de natureza mais
“sensivel” (religiosa, politica, filosdfica, ...), aqui se inserindo as informacdes relacionadas

com a esfera da vida privada “pessoalissima” em cima abordadas que, apesar de dificil
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definicdo, terdo de compreender o ambito familiar, econémico (AC do TC n.° 602/2005), de
saude (AC do TC n.° 355/97, AC do TC n.° 306/03)... (Canotilho & Moreira, 2007, Palma,
2006). Nao obstante, a CRP prevé desde logo trés excecbes: o consentimento do visado;
autorizacao legal com garantia de ndo discriminacdo e o0 processamento estatistico sem

identificac@o dos participantes.

Relativamente a proibicdo de acesso dos dados pessoais por terceiros ou de nao
difusdo de dados pessoais informatizados, importa compreender que também aqui sdo
identificaveis duas dimensdes. A primeira tem por objetivo evitar devassa ou difusédo e o
seu consequente conhecimento por terceiros (sem responsabilidades de tratamento dos
mesmos) e utilizagdo disfuncional destes, i.e. para fins que o visado desconhece e sobre
0S quais nao ter possibilidade de intervencdo. JA4 a segunda visa a proibicdo de
interconexao de ficheiros de dados pessoais, i.e. de concentracao de dados de Vvarios tipos
(fiscais, policiais, de seguranga social...) num so ficheiro/sistema pelo potencial controlo

gue poderia acarretar (Canotilho & Moreira, 2007 Gouveia, 1995).

Neste sentido, podemos proceder a sintetizacdo do direito a protecdo dos dados
pessoais ao direito de autodeterminacdo informacional, i.e. “o direito de controlar a
informacéo a seu respeito, impedindo-se que a pessoa se transforme em «simples objetos
de informagdes»” (Canotilho & Moreira, 2007, p. 551) e, por outro lado, evitar intromissdes
abusivas na sua vida privada através do tratamento de dados a ela relativos (AC do TC n.°
213/08), sendo neste ambito este direito tanto mais restritivo quanto maior a abrangéncia

reconhecida a essa intimidade (Faria, 2007).

Trata-se, desta forma, de um direito com uma dimensé&o ora positiva, compreendido
um conjunto de faculdades e poderes de controlo e disposi¢éo relativamente aos dados
pessoais do préprio, onde se insere a sua corre¢cdo e apagamento, ora negativa de

proibicdo da ingeréncia nesses mesmos dados por terceiros (Faria, 2007, Gomes, 2020).

Naturalmente releva ainda a mencdo de que, tratando-se de um Direito
Fundamental, sdo o Estado e as entidades privadas vinculadas a respeita-lo, vigorando
modo imediato sem necessidade de regulacéo por lei avulsa (isto apesar da imposi¢ao

legiferante prevista no n.° 2 deste artigo de densificacdo deste direito).
b. A restricdo do direito a protecdo do tratamento de dados pessoais pela
videovigilancia policial inteligente

Tendo por base o funcionamento dos varios tipos de videovigilancia policial
inteligente, parece ser clara a existéncia de conflitualidades entre este direito e tratamento

de dados pessoais envolvido.
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Ora, conforme ja referido, em termos gerais, englobando todo o tipo de
videovigilancia policial, a mera existéncia de imagens de determinada pessoa num
determinado local, a determinado momento, com determinadas pessoas insere-se
precisamente na categoria de dados pessoais (Alves, 2019). Adicionalmente e em concreto
relativamente a videovigilancia policial inteligente de reconhecimento e rastreamento de
pessoas, sendo necessaria a existéncia numa base de dados de informacdes biométricas
para proceder a identificacdo dos individuos, tém estes sistemas de proceder ao tratamento
de um conjunto alargado de dados em que, para além da existéncia das imagens captadas
diariamente pelas camaras, constam os nomes dos individuos a identificar, os motivos de
tal procura e as suas caracteristicas biométricas (de acordo com os critérios em utilizacao

para o sistema em causa).

Neste sentido, e tendo como clara a maior sensibilidade do segundo conjunto de
dados, tem esta analise a restricdo deste direito se realizar de modo bipartido.

Antes disso é necesséario compreender as dimensdes concretas deste direito
restringidas por estas tecnologias. Considerando o exposto no subcapitulo anterior, ndo
sendo o direito de acesso aos dados informaticos de pratica aplicacdo neste caso (e por
vezes nem possivel, como seria, por ex., 0 caso da existéncia de dados pessoais de
individuos procurados por suspeitas de crimes), parece existir, em ambos 0s conjuntos
referidos de dados pessoais passiveis de tratamento por estas tecnologias, uma restrigao,
ora do direito de ndo ver tratados os dados relativos a vida privada (art. 35.°, n.° 3 CRP),
ora do direito de sigilo de dados pessoais relativamente a terceiros na sua componente de

protecdo contra a devassa ou difusédo dos dados (art. 35.°, n.° 4 CRP).

Posto isto, e retomando os critérios constitucionais de restricdo dos Direitos
Fundamentais (art. 18.%, n.° 2 CRP), é pertinente ter em conta que, neste caso, ambos os
(sub)direitos restringidos tém exce¢des expressamente previstas na Constitui¢do (nos art.°
35.%, n.° 3 e 4.9 respetivamente) através de remessa para lei que a preveja e, no caso,
essa previsao existe, tanto para o mero tratamento das imagens de videovigilancia na Lei
n.° 95/2021, art. 3.° em conjugacgdo com a Lei n.° 59/2019, art. 5., n.° 1, como para o
tratamento de dados biométricos, ainda que aqui s6 com previsao na Lei n.° 59/2019, art.
6.° n.° 1. Desta forma, quanto aos requisitos de previsdo da restricdo por lei e expressa
mencdo dessa restricdo pela constituicAo ndo parece haver qualquer tipo de

inconstitucionalidade.

Relativamente a necessidade de visar outros Direitos Fundamentais, em ambos o0s

casos e para cada direito/nucleo restringido € claro o objetivo, ja demostrando, ora de visar
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a seguranca (art. 27.%, n.° 1 da CRP), ora de visar a boa administracdo da justica (art.

202.°/2 CRP) e as garantias da defesa hum processo criminal (art. 32.9/1 CRP).

Ja quanto a limitacdo destas restricbes a medida do necessario, retomando a
analise do principio da proibicdo do excesso, parece ser cumprido o subprincipio da
adequacéo/idoneidade ja que, conforme também ja demonstrado, a videovigilancia policial

inteligente concorre eficazmente cumprir as finalidades em cima descritas.

Ja quanto a subcategoria da necessidade/ indispensabilidade, no caso da “mera”
existéncia de videovigilancia parece esta restricdo poder facilmente limitar-se ao modo
menos gravoso possivel, desde que, no ambito do direito de sigilo de dados pessoais
relativamente a terceiros, sejam implementados mecanismos de restricdo de acessos aos
locais de visualizacdo e gravacao das imagens e a rede das imagens através da definicéo
de uma arquitetura loégica de rede em que nao seja possivel aceder-lhe externamente e
ainda de restricao da extracao das imagens e do seu periodo de conservacao. Ja no ambito
do direito de ndo ver tratados certos tipos de dados pessoais tal premissa aplica-se
igualmente caso haja uma restricdo ao maximo possivel do periodo de conservagédo das
imagens e ndo seja feito um registo que associe as pessoas visadas em imagens de

videovigilancia e os locais frequentados, comportamentos tidos...

Ja relativamente as tecnologias de reconhecimento e rastreamento de pessoas,
para que este direito seja respeitado na sua totalidade, se na dimensao de sigilo dos dados
em relacdo a terceiros parece nada alterar no tocante aos necessarios mecanismos a
implementar, no que diz respeito & dimenséo de proibigcdo de tratamento informatico de
certos dados é necessario que, em associacdo ao maior conjunto de dados que destas
tecnologias podem ser extraidos, sejam implementados procedimentos de natureza
reforcada. Assim, tal como referido quanto ao direito a reserva da intimidade da vida
privada, seria necessario que, para haver respeito por pelo principio da proporcionalidade
por estas tecnologias, para além dos mecanismos ja referidos, fosse proibido o
levantamento automatico dos locais em que é detetada determinada pessoa; a capacidade
do sistema reconhecer a identidade de pessoas sem qualquer interesse securitario ou
processual e ainda que nao seja possivel pesquisar as informacdes de pessoa presentes

na base de dados em utilizagéo.

Ja quanto a subcategoria da proporcionalidade em sentido estrito, de igual forma,
desde que implementados os procedimentos referidos, parecem as tecnologias de “mera”
videovigilancia e restantes tecnologias inteligentes com excecdo do reconhecimento e

rastreamento de pessoas conduzir a um beneficio superior ao prejuizo imposto para a
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protecao do tratamento de dados pessoais dos visados nessas imagens (conforme AC do
TRL de 10-05-2016 (processo n.° 12/14.7SHLSB.L1-5).

No que toca as restantes tecnologias certo é que tal apenas € possivel se for
respeitada a implementacéo de todos os procedimentos em cima referidos para impedir o
acesso de terceiros aos dados pessoais de todos os visados por estas tecnologias e limitar
ao maximo a quantidade de dados “pessoalissimos” a serem tratados e se adicionalmente
existir ainda uma necessidade de interesses de natureza securitaria ou de justica superior
e proporcional a maior restricdo gerada a este direito, como a existéncia de perigo claro

para a vida de terceiros, por exemplo.

Quanto ao caracter geral e abstrato da restricdo deste direito por estes sistemas,
tal como referido no caso do direito a reserva da intimidade da vida privada, apesar da
existéncia de relatos de viés racial, de género ou de idade no desempenho técnico de
alguns sistemas de videovigilancia policial inteligente de reconhecimento de pessoas (que
podem atentar ainda contra o direito a ndo discriminacdo com base no art. 26.°, n.° 1 da
CRP), tem de ser garantida a igualdade da estruturacdo das base (de treino) de machine
learing do sistema e na sua programacgao, sem qualquer tipo de criacdo de perfis ou
historicos discriminadores e generalizadores para garantir o respeito por este requisito no

gue diz respeito a todo o tipo de tecnologias de videovigilancia policial inteligente.

BN

J& quanto a proibicdo de retroatividade da restricAo em andlise, também aqui
parece ndo haver qualquer possibilidade de violacdo destes preceitos a luz do

funcionamento destas tecnologias.

J& quanto a alcance da restricdo do direito a imagem ao seu ndcleo essencial, tal
como sucedido com o direito a reserva da intimidade da vida privada, se no caso das
tecnologias de “mera” videovigilancia e dete¢do de pessoas e coisas e reconhecimento de
emocdes, comportamentos e acontecimentos ndo parece existir tal perigo, as tecnologias
de reconhecimento e rastreamento de pessoas e 0s dados que estas podem gerar tém a
capacidade de violar uma dimensdo essencial deste direito se implementadas sem

qualquer restricao.

Desta forma, também no ambito da restricdo deste Direito Fundamental parece ser
admissivel a legalidade destas tecnologias, desde que implementados procedimentos de
limitagdo da mesma e, no caso do reconhecimento e/ou rastreamento de pessoas, existam
condicbes de especial exigéncia de seguranca ou justica que as justifiguem como

necessarias.
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c. A Lein.°59/2019, de 8 de agosto e a Videovigilancia Policial Inteligente

Dada a préxima relacdo entre a videovigilancia policial inteligente e o tratamento de
dados pessoais j4 abordado e dada a existéncia de um ato juridico que apresenta em
concreto as regras relativas ao tratamento por meios total ou parcialmente automatizados
de dados pessoais para efeitos de prevencdo, detecdo, investigacdo ou repressao de
infrac8es penais ou de execucdo de sancdes penais - a Lei n.° 59/2019, de 8 de agosto -,

€ igualmente relevante nesta sede compreender as regras nele previstas e restricbes

impostas ao uso destas tecnologias.

Em primeiro lugar comeca por ser relevante a mengao aos principios relativos ao
tratamento de dados pessoais impostos por esta lei. De acordo com o seu art. 4.°, todos
os dados pessoais tratados informaticamente devem ser recolhidos para finalidades
determinadas, explicitas e legitimas, ndo podendo ser tratados de forma incompativel com
essas finalidades (art. 4.2, n.° 2, al. b)); ser adequados, pertinentes e limitados ao minimo
necessario a prossecucao das finalidades para as quais sao tratados (art. 4.°, n.° 2, al. c));
exatos (art. 4.2, n.° 2, al. d)); conservados apenas durante o periodo necessario (art. 4.°,
n.° 2, al. e)) e tratados de modo a garantir a sua seguranca contra o seu tratamento nao
autorizado e destruicdo ou danificagéo acidentais (art. 4.°, n.° 2, al. f).

Ora, no que tange ao tratamento de dados pessoais de natureza biométrica define
esta Lei que tal s6 é legitimo se for necessario, respeitar DLG e for autorizado por Lei, se
destinar a proteger os interesses vitais do titular dos dados ou de outra pessoa ou estiver
relacionado com dados manifestamente tornados publicos pelo titular dos dados (art. 6.°,
n.° 1), como ja acontece, por exemplo, com a recolha e registo das impressdes digitais das
pessoas singulares condenadas enquanto meios complementares de identificagéo criminal

nos termos da Lei n.° 37/2015, de 05 de maio, por exemplo.

Ora, ainda que ndo exista essa autorizagdo na restante legislagdo portuguesa para
o tratamento destes dados por sistemas de videovigilancia (alias, a Lei n.° 95/2021 proibe-
0 expressamente no seu art. 16.2, n.° 2), esta protecdo de interesses vitais (a seguranca e
a justica) pode existir caso em que os dados em questdo sejam relativos a individuo que
represente perigo para a vida ou esteja associado a criminalidade organizada altamente
violenta e grave. Neste sentido, a luz desta Lei, este tratamento de dados seréa legal se

elevados valores de seguranca de mostrarem necessarios.

De modo igualmente relevante, nos termos do art. 9., sempre que possivel, deve
haver uma distingdo entre pessoas com motivos fundados para crer que cometeram ou
estao prestes a cometer um crime; pessoas condenadas pela pratica de crimes; vitimas ou

provaveis vitimas de um crime e terceiros envolvidos num crime. Desta forma, se em abono
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do respeito pelo direito de ndo ver tratado de modo informético certos tipos de dados
pessoas poderiam existir duvidas de constitucionalidade da distingdo e categorizacao
criminal de individuos monitorizados pela videovigilancia policial, a luz desta previsao, esta

nao é s6 admitida, como obrigatéria.

Adicionalmente é relevante para este efeito considerar que, nos termos do art. 11.°,
sdo proibidas as decisGes tomadas exclusivamente com base no tratamento automatizado,
exceto se autorizado por lei e com previsdo da possibilidade de o titular dos dados obter
invencdo humana no seu tratamento. Assim, a possibilidade de levantamento automatico
de Autos de Noticia por Contraordenacdo rodoviaria através das tecnologias de viséo

computacional, por exemplo, esta, com base nesta sede, excluida.

Em cumprimento do direito de acesso aos dados pessoais ja analisado e suas
varias dimensdes/subcategorias, o art. 14.°, n.° 1 e 2 e 15.°, n.° 2 prevé que o responsavel
pelo tratamento de dados disponibilize publicamente e comunique ao titular dos dados,
caso solicitado, as informacdes sobre a sua identidade e contactos, os contactos do
encarregado da protecdo de dados; as finalidades do tratamento a que os dados se
destinam; o direito dos visados de apresentarem queixa a CNPD e seus contactos; o direito
destes de solicitarem ao responsavel pelo tratamento acesso aos dados pessoais que lhe
dizem respeito, bem como a sua retificacdo ou o seu apagamento e a limitacdo do trata
mento; o fundamento juridico deste tratamento de dados; o prazo de conservacdo dos
dados pessoais, os critérios utilizados para o definir ou 0os procedimentos previstos para
revisdo periddica da necessidade de conservagdo; as categorias de destinatarios dos
dados pessoais e, se necessario, outras informagfes adicionais, especialmente se o0s

dados pessoais tiverem sido recolhidos sem o conhecimento do seu titular.

N&o obstante, o fornecimento dessas informacgdes pode ser recusado ou restringido
fundamentalmente se constituir prejuizo para uma investigacdo, inquérito ou processo
judicial; para a prevencgéao, detecao, investigacéo ou repressao de infracdes penais; para a
seguranca publica (o que sera, em regra, 0 caso no ambito da videovigilancia policial) ou
para DLG de terceiros, nos termos do art. 14.°, n.° 3 e 16, n.° 1 e 2. Caso tal acontega,
deve o responsavel pelo tratamento informar o titular dos dados do seu direito de
apresentar um pedido de verificacdo CNPD ou de intentar a competente acdo judicial (art.
14° n°4 eart. 18° n.°1)

Para além do exposto, agora com base no art. 23.%, n.° 1 merece mencao o facto
de ser admitido o tratado de dados por subcontratante desde que este apresente garantias
suficientes de adocdo de medidas técnicas e organizativas adequadas de modo a que o

tratamento satisfaca os requisitos estabelecidos na presente lei e assegure a protecdo dos
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direitos do titular dos dados, devendo necessariamente o contrato entre as duas entidades

obedecer ao estipulado nos restantes nimeros deste artigo, em especial o n.° 5.

Adicionalmente é prevista a necessidade de ser criando um registo de todas as
categorias de atividades de tratamento de dados, nos termos do art. 26.°, n.° 2 e 3, assim
como um registo cronoldgico de todas as operacdes de tratamento de dados, nos termos
do art. 27°, n.° 1, i.e., a recolha, a alteracdo, a consulta, a divulgacao, a interconexao, o
apagamento e a limitacdo do tratamento, assim como o seu motivo, a identificacdo da

pessoa que realizou tal operacao e, se possivel, os seus destinatarios (art. 27.°, n.° 2).

Em complementaridade, sempre que o tratamento de dados se mostrar suscetivel
de representar um elevado risco para os DLG (como ja se demonstrou ser o caso da
videovigilancia policial inteligente) deve ser realizada uma avaliagdo de impacto, no termos

do art. 29.°, n.° 2, e deve a CNPD ser consultada sobre o mesmo ex vi art. 30.°, n.° 1.

Como forma de garantir a seguranca do tratamento dos dados, devem ainda ser
aplicadas medidas que impecam o0 acesso de pessoas ndo autorizadas aos equipamentos
do sistema ou aos seus dados; assegurem a possibilidade de fiscalizar que dados foram
introduzidos no sistema, quando e por quem; assegurem a possibilidade de restauro do
sistema; que os erros sao assinalados e que os dados néo séo falseados (art 31.°, n.° 2).

Caso ocorra uma violagdo de dados pessoais o0 responsavel pelo seu tratamento
deve notificar a CNPD no prazo de 72 horas ap6s conhecimento dos factos (art. 32.°, n.°

1) e o(s) titular(es) dos dados sem demora justificada (art. 33.°. n.° 1),

Adicionalmente deve existir um encarregado da protecdo de dados que garante o
cumprimento dos encargos previstos nesta Lei (art. 34° n.° 1) nos termos do art. 35.° e
36.°.

Deste modo, a luz destas regras de tratamento de dados relacionados com a
videovigilancia policial, parece ainda arguivel, a admissibilidade, para efeitos do necessario
tratamento de dados, de todos os tipos de videovigilancia inteligente, desde que
implementados o conjunto de procedimentos e mecanismos referidos em conformidade

com o respeito dos Direitos Fundamentais dos visados.
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3. A Videovigilancia Policial Inteligente e o Processo Penal e Contraordenacional

3.1. A Videovigilancia Policial Inteligente e o Processo Penal

De acordo com Germano Marques da Silva o processo penal “é uma sequéncia de
atos juridicamente preordenados e praticados por certas pessoas legitimamente
autorizadas em ordem a decisao sobre se foi praticado algum crime e, em caso afirmativo,
sobre as respetivas consequéncias juridicas e a sua justa aplicacdo” (2010, p. 31), tendo,
por isso, como fim dltimo a descoberta da verdade material, a aplicacao da lei penal aos
casos concretos e o restabelecimento da justica para que nenhum responsavel por um
crime passe sem puni¢do, nem nenhum inocente seja condenado (Antunes, 2016, Silva,
2010).

Assim, é identificaAvel uma necessariamente proxima relagdo entre o Direito Penal
e 0 processo penal, no sentido em que este ramo do Direito se constitui como “o conjunto
de normas que se autonomizam no Ordenamento Juridico por atribuirem a certos factos
descritos pormenorizadamente — os crimes — consequéncias juridicas profundamente
graves — as penas e as medidas de seguranc¢a” (Palma, 2019, p. 15) e toda essa relacdo
é disciplinada pelo processo penal e, assim, impossivel sem este (Silva, 2010).

Ora, retomando o j& exposto sobre a videovigilancia policial inteligente e refletindo
sobre a sua potencial associagdo com o processo penal enquanto ferramenta de auxilio de
descoberta da verdade material (e, por isso, da boa administragéo da justica conforme art.

202.°, n.° 2 da CRP), parecem ser duas as questdes que dai podem resultar.

Por um lado, é necessario aferir se podem as imagens de videovigilancia policial
constituirem-se como meio de prova. Adicionalmente, e como avangado inovadoramente
pelo Ac. do STJ de 27-09-2017 (processo n.° 427/14.0JACBR.C1) deve ser analisado se
pode a videovigilancia policial de reconhecimento e rastreamento de pessoas em tempo
real constituir-se como meio de identificacdo valido para efeitos probatérios, ou seja, se o
reconhecimento de determinado individuo (i.e., um match entre as suas caracteristicas
fisicas e de uma pessoa constante na base de dados do sistema com probabilidade
suficiente de identificacéo) a cometer um crime por um sistema de videovigilancia policial
inteligente poderia posteriormente em tribunal ter valor identificativo (caso nenhuma outra

forma houvesse de proceder a essa identificacao).

Dado que ambas as questdes se inserem em redor da atividade probatéria, antes

de procurar dar-lhes resposta é relevante comecar por apresentar a nogao de prova.

Referindo-se a matéria probatéria em geral, nos termos do ordenamento juridico

portugués sao relevantes para o seu enquadramento o art. 341.° do CC que estatui que
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“as provas tém por fungéo a demonstracao da realidade dos factos”, e, nos termos do CPP,
0 seu art. 124.°, n.° 1 que estabelece que “constituem objeto da prova todos os factos
juridicamente relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou nédo

punibilidade do arguido e a determinagao da pena ou da medida de seguranga aplicaveis”.

Ja& com previsdo no art.° 125.°, sdo “admissiveis as provas que nao forem proibidas
por lei”. Assim, no que tange a legalidade da prova fica claro que, a luz dos artigos
expostos, apesar da existéncia de meios de prova regulamentas por lei (art. 128.° a 170.°
do CPP), sdo permitidas todos aqueles que a lei ndo proibir, onde se inserem 0s meios
proibidos de prova previstos no referido art. 126.° do CPP e art. 32.2, n.° 8 da CRP, mas
também varios meios de prova definidos como proibido ao longo do Cadigo,
nomeadamente nos arts. 58.°, n.° 5; 147.°, n.° 7, 343.°, n.° 1... e outras disposic¢des legais
como o art. 34.%, n.° 3 e 4 da CRP, por exemplo (Albuguerque, 2009). Assim, admitindo-se
a qualguer momento a consagracdo de novo meio de prova proibida pelo legislador
ordinério, é admitida permanentemente a possibilidade de se adotar judicialmente “novos

meios de prova que a ciéncia e a tecnologia venham a revelar” (Silva, 2024, p. 29).

Perante esta realidade e dada a necessidade de garantir que em cada meio de
prova ndo se esta diante prova proibida, € necessario compreender como este foi obtido
(Silva, 2024). Nesse sentido, o principio do contraditério (art. 32.°, n.° 5 da CRP e 327.°2¢
355.° da CPP) adquire significativa relevancia no processo penal ao estatuir a necessidade
de audicdo de qualquer sujeito ou participante processual sobre questdes em que este for
interessado ou que o poderem afetar, nomeadamente, a produgdo de meios de prova
(Albuquerque, 2009, Antunes, 2016), constituindo-se nulidade sanavel a sua violagdo na

audiéncia de julgamento ou na instrucéo (art. 120.°, n.° 2 do CPP).

Posto isto, relativamente a primeira questao, ao abrigo do art.° 167.°, n.° 1 do CPP
conjugado com o art.® 31.°, n.° 1 do CP e art.° 3, n.° 1 e art. 18.° da Lei n.° 95/2021, de 29
de dezembro e ainda com a demostracao feita da ndo violacdo do direito a reserva da
intimidade da vida privada (ndo se incluindo assim nos métodos de prova proibida previstos
no art.° 126.°, n.° 3 do CPP que declara nulas as provas “obtidas mediante intromissao na
vida privada...sem consentimento”), nem dos restantes preceitos constitucionais, parecem
nao restar duvidas quanto a sua legalidade (Coelho, 2015). Nesta linha vao os ac6rdéos
do TRL de 04-03-2010 (processo n.° 1630/08.8PFSXL.L1-9) e de 28-05-2009 (processo
n.° 10210/2008-9) e do TRC de 10-10-2012 (processo n.° 19/11.6 TAPBL.C1) que admitem

precisamente como prova processual imagens de videovigilancia.

Ja relativamente a segunda questdo, em respeito pelo ja exposto, € necessario

aferir se a identificagéo/ reconhecimento feito por uma tecnologia de videovigilancia policial

70



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

inteligente ndo se constitui como uma violagdo da dignidade da pessoa humana por
intromissdo abusiva na vida privada e, por isso, prova proibida nos termos do art.° 32.°, n.°
8 da CRP e art. 126.°, n.° 3 do CPP (Silva, 2023).

Neste ambito, conforme demostra Palma (2006), identificam-se trés perspetivas
doutrinais sobre a protecéo juridica da vida privada sobre a tutela penal: uma que entende
a vida privada como um valor supremo/ absoluto e, por isso, irrestringivel; uma segunda
gue se funda a conciliacdo e ponderacao de valores em colisdo, procedendo a andlise
concreta da extensao e intensidade limitacdo do bem juridico vida privada e do valor do
bem juridico limitador, nunca admitindo a supresséo total do primeiro, e, por fim, uma
terceira que procede a integracdo dos bem juridicos limitadores da vida privada no seu

dominio, admitindo a sua restricdo com fundamento na sua simultdnea promocéao.

Analisando a jurisprudéncia constitucional parece ser a segunda perspetiva a mais
adotada numa ldgica dinamica e casuistica de admissado de limites e restricdes a vida
privada em prol da salvaguarda ou promocdo de outro bem juridico indispenséavel,
devidamente temperada pela proibicdo de alcance do seu nulcleo essencial pela sua
associacgdo a (inviolavel) dignidade da pessoa humana (Palma, 2006), conforme estatuiu o
TC no famoso AC n.° 607/03 que determinou como inconstitucional a admissdo de um

diario pessoal como meio de prova no julgamento do processo Casa Pia em 2003.

Neste sentido, parece poder-se aplicar a esta questdo o ja exposto no que concerne
a restricdo do Direito Fundamental & reserva da intimidade da vida privada pela
videovigilancia policial inteligente j& que, através implementacdo de mecanismos que
limitem ao méximo a ingeréncia na vida privada dos visados (como a restricdo de acessos
aos locais de observacdo de imagens; proibicdo do registo dos locais de reconhecimento
de individuos; proibicdo de identificagdo de individuos sem relevancia securitario ou
processual ou impossibilidade de pesquisa de informagfes sobre individuos constantes
na base de dados), ndo sera o ndcleo essencial deste direito violado e, adicionalmente,
com a identificacdo de elevadas necessidades de seguranca e/ou justica (como a detecao
de suspeitos de terrorismo, trafico de seres humanos, ofensas graves a integridade
fisica ...) ndo sera esta uma intromissao abusiva na vida privada dos visados, permitindo-

nos estar perante prova admissivel.

Igualmente no campo do respeito pelos Direitos Fundamentais € necessario
garantir o respeito pelo direito & ndo discriminacéo (art. 26.%, n.° 1 da CRP) em ordem a
admissibilidade probatdria desta tecnologia (Pereira, 2022, Pinho, 2024, Silva, 2023).

Da mesma forma como anteriormente referido, sendo previamente garantido que o

sistema nao tera maior probabilidade de reconhecimento/ rastreamento de pessoas de
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terminada aparéncia, sexo, idade, altura..., nem apresenta qualquer base discriminatoria
ou generalizadora com base em perfis ou histéricos criminais individuais ou coletivos,
também neste aspeto ndo parece residir matéria suficiente para a sua classificacdo como

meio de prova como proibido.

Adicionalmente, é ainda necessario aferir a possibilidade de respeito pelo principio
do contraditorio (art.° 32.°, n.° 5 da CRP) enquanto corolario do seu direito de defesa (art.
32.°, n.° 1 da CRP) (Fidalgo, 2018, Pinho, 2024 Silva, 2023).

Ora, imagine-se um crime de homicidio captado por uma camara de videovigilancia
inteligente, em que o suspeito, apesar de ter a sua face apenas parcialmente visivel
(impossibilitando a identificacdo humana), é reconhecido pelo sistema e, exclusivamente

gracas a essa identificacdo, momentos ou dias depois detetado e detido pela policia.

Perante esta situacdo é absolutamente necessario que, em respeito pelo principio
do contraditério, seja garantido o conhecimento publico do algoritmo usado pelo sistema,
numa politica de transparéncia técnica total, de modo a permitir “averiguar como € que a
prova foi alcancada” (Silva, 2024, p. 46) e, assim, a cumprir a efetivacdo das garantias de
defesa do arguido (art. 32.° da CRP e 327.° e 355.° da CPP) (Fidalgo, 2022, Silva, 2023).

Apesar de tudo o exposto € inescapavel o artigo 16.°, n.° 2 da Lei n.° 95/2021 que
ao proibir a captagéo e tratamento de dados biométricos torna a prova imediatamente ilegal
nos termos do art. 125.° do CPP.

Assim, em conclusdo, a excec¢do dessa disposicao legal, ndo parece residir no
reconhecimento ou rastreamento por videovigilancia inteligente matéria, ora constitucional,

ora processual, que a declare meio de prova proibida.

Desta forma, se ja era certo que eram diversos 0s mecanismos e salvaguardas
necessarios para que estas tecnologias pudessem funcionar sem contender
desproporcionalmente, ora com a reserva da vida privada, ora com o direito de nao
discriminacao, ora com o principio do inquisitorio, é a estatuicdo da Lei da videovigilancia
policial decisiva, ficando a legalidade deste meio de prova apenas dependente de uma
alteracdo a mesma Lei n.° 95/2021 de supresséao dessa proibicdo para que possa contribuir
significativamente para a boa administracdo judicial e assim se materializar como uma

ferramenta de descoberta da verdade material.
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3.2. A Videovigilancia Policial Inteligente e o Processo Contraordenacional

De modo igualmente relevante importa ainda compreender se estas conclusfes se

estendem ao regime probat6rio do processo contraordenacional.

Ora, de modo sintético, o direito de mera ordenacao social, ainda que nascido para
regular infracfes sociais de pequena relevancia e de cariz essencialmente ético, tutela hoje
um conjunto tal de bens juridico, tem tal relevancia social e ainda, em diversos casos, tem
um conjunto de coimas e sancfes acessorias de tal monta, que pode mesmo ser
considerando “um direito penal secundario” (Pereira, 2017, p. 22) enquanto pleno “ramo do

direito sancionatério publico” (Moutinho, 2008, p. 28).

Nessa linha, o processo contraordenacional, ou seja, o0 "conjunto de regras
substantivas e processuais para a aplicacdo de coimas a contraordenacdes” (Albuquerque,
2011, p.9) merece igualmente mencdo no presente estudo, ndo sO porque é
constantemente utilizado pelas policias, nem pela dimensao das suas coimas, mas
também porque esté diariamente presente na vida em sociedade e a analise juridica da
potencial insercdo da videovigilancia policial inteligente como meio de obtencéo de prova
apresenta iguais necessidades de aprofundamento juridico.

Mantendo-se a relevancia das duas questdes analisadas no ambito do processo
penal, i.e., 1) se a videovigilancia pode constituir-se como meio de prova e, 2) se a
identificacdo de um individuo por meio de videovigilancia policial inteligente tem valor
probatério, é necessario mencionar desde ja DL n.° 433/82, de 27 de outubro que institui o
ilicito de mera ordenacgé&o social e respetivo processo, em concreto o seu art. 42.°, n.° 2
gue estatui que “as provas que colidam com a reserva da vida privada, [...], s6 serdo

admissiveis mediante o consentimento de quem de direito”.

Ora, apesar desta disposicdo ser aparentemente mais restritiva, dando a entender,
numa interpretagéo literal, que o menor conflito com este direito por parte de um meio de
prova torna-lo-ia automaticamente ilegal, parece dever ser priorizada uma légica integral
do ordenamento juridico, a semelhanca da disposi¢do processual penal que em que este
namero se inspira (art. 126°, n.° 3 do CPP), precisamente em razdo da sua condicdo
subsidiaria do CPP nos termos do art.° 41.°, n.° 1 deste DL, privilegiando-se uma leitura de
respeito pela reserva da vida privada em razdo proporcional a natureza da
contraordenacao de que se pretende fazer prova e do meio de obtencdo dessa prova e

ndo essa visdo absoluta e restritiva dada pelo elemento literal (Albuquerque, 2011).

Neste sentido, relativamente a primeira questédo, também neste ambito parece nao
haver uma restricao dos direitos a reserva da vida privada e a imagem suficiente para tornar

ilegal a prova por videovigilancia. Mantem-se naturalmente a necessidade de assegurar 0s
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mecanismos referidos anteriormente de limitacdo dessa restricdo, como a restricdo de
acessos aos locais de visualizacdo e gravacao ou a necessidade especiais permissdes
para preservagao e extracao dessas imagens, contudo, estando ja estes genericamente
implementados atualmente nas FSS nacionais®, nédo parece ser esta uma questao de dificil

garante.

Neste sentido vao também o art. 11.°, n.° 2, al. d) da Lei n.° 95/2021 ao permitir a
“utilizacdo dos registos de video para efeitos de prova em processo contraordenacional”
de ambito rodoviario; de modo bastante concreto Paulo Pinto de Albuquerque ao escrever
que “as imagens obtidas por meio de videovigilancia podem ser meio de prova de uma
contraordenacéo, se a captagdo de imagens tiver sido feita nos termos da lei” (2011, p.
160) e ainda, a titulo de exemplo, aos acérddos do TRG de 18-06-2007 (processo n.°
1036/07-2) e do TRC de 11-06-2008 (processo n.° 401/07) que admitem estas imagens
como meio de prova, pelo que parece também neste &mbito consolidada a legalidade deste
meio de prova obtido por videovigilancia

Ja no ambito da utilizacdo das tecnologias de reconhecimento e/ou rastreamento
de pessoas, parece, neste caso, impossivel considerar ndo abusiva a intromissao da vida

privada dos visados.

Ora, se anteriormente foi dito que, em respeito pelo subprincipio da
proporcionalidade em sentido estrito, dado o grau de ingeréncia da esfera juridica dos
visados, tal implementacado teria de respeitar exigéncias de seguranca e/ou justica de
natureza reforgada, como seria, por exemplo, a detecdo de um suspeito ou condenado por
crimes de homicidio, trafico de armas, rapto, ou de terrorismo, de modo a apresentar um
beneficio assim superior ao conteldo restringido dos direitos limitados dos visados, nao

parece possivel que essas exigéncias se identifiquem numa “mera” contraordenacao.

Neste sentido, ainda que o art. 16.2, n.° 2 da Lei n.° 95/2021 anulasse igualmente
de modo liminar qualquer possibilidade de admissibilidade do uso destas tecnologias,
mesmo sem esta disposicdo, a utilizagdo da videovigilancia policial inteligente de
reconhecimento e/ou rastreamento de pessoas como meio de obtencdo de prova no
ambito do contraordenacional parece de impossivel legalidade em respeito pelos limites de

restricbes dos direitos fundamentais dos visados, que seria naturalmente ultrapassados.

Posto isto e considerando toda esta analise do quadro juridico que impede sobre a

videovigilancia policial inteligente, segue quadro resumo da sua admissibilidade legal.

31 Conforme apéndice n.° 2, 3,7 e 8.
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Tabela 4 - Admissibilidade legal da videovigilancia policial inteligente

o . Validade
Direitos Fundamentais de meio de
Requisitos constitucionais da restricdo de direitos, liberdades e garantias . . provano
Admissivel Admissivel Validade de meio de Processo
3 luz da 3 luz da prova no Processo Penal Contraord
J ; : ional
Lein. . (Potencial) o . N - . - Leino _ ' enaciona
95/2021 Direito Fundamental Restric&o P_rew_sao Direito Limitacédo ao necessario Caracter S/efelt_o Spviolar nacleo Res_tn(;’ao 5912016 (sem considerar a Lei n.°
; constitucional da | Fundamental a geral e retroativ . admissivel
existente o essencial 95/2021) (Sem
restricdo salvaguardar abstrato 0 considerar
Adequacéo/ Necessidade/ : . alein.
idoneidade | _indispensabilidade ProparEEnaleal 95/2021)
Prote¢&o contra Controlo/
) T o : ~ monitorizacao de
Videovigilancia “comum a'lcr;trusgocr;a comportamentos, X \//x
vida privada rotinas...
Reserva da
intimidade da . _
Detecio de vida privada | Protecdo contra Partilha ~de
R a partilha de informacgdes
pessoas, animais, . ~ \/
. informag&o sobre X X
coisas e ;
caracteres sobre a vida comportamentos,
privada rotinas...
‘/ ‘/ se
, Se: respeitados
Reconhecimento Sigilo em Acesso a dados \/ ‘/ se: \/ se: - As bases ‘/ se: osoarn%os: \/ \/
de relacéo a ssoais - For restringindo ao - For restrinaindo a6 de machine - For restringindo ao \//X -4 n. le
_ o comportamentos Direito & terceiros P (art. 35.%,n.° 4) maximo o acesso MAaximo o acegsso fisico learning maximo o acesso 02' oA
Videovigilancia rett q fisico e informatico o informatico As forem fisico e informatico as - 5. e 1'0
inteligente prozegao 0s as imagens; . - igualitarias; imagens; -12°%a17.
ados \/ Imagens, . -20°a36.°
pessoais \/ - For restringida a - For restringida a - N&o houver ‘/ - For restringida a
: x Tratamento de (art. 27.°,n.° 1; extracéo de imagens ~ ; qualquer extracdo de imagens e
Recor:heimrr:u?nto (Ij\lao t:?targegto dados da vida ‘/ art. 32.0,n%1e e sO autorizada para ex;:jagi?ofi;r;;gzr:; € programagéo s6 autorizada para \/ / X
emociona e certos dados pessoal (art. 35.%, n.° 3) art, 202, n.° 2) remessa ao MP: P ) potencialmen remessa ao MP;
remessa ao MP; te mais ou
- Restrlnglndo o} - Restringindo o periodo | menos fiavel - Restrmgmdo o}
periodo de ~ periodo de
conservacgao das de conservagdo das para com conservacgéao das
Reconhecimento imaggns imagens. determinado imaggns
de Visualizagéo de ' tipo de :
acontecimentos Protecdo contra imagens de aparéncias/
Direito a exposicdo da videovigilancia essoas.
. eXposi¢ g X p / X
imagem imagem sem por pessoas sem
consentimento consentimento
dos vidados
‘/ se:
- For restringindo ao
o maximo o acesso fisico e
S||g|Io~em Acesso a dados v \//X informético as imagens;
relacdo a )
terceiros pessoais (art. 35.0, n.° 4) - For restringida a extracdo
de imagens e s6 autorizada
Reconhecimento para remessa ao MP;
de pessoas Direito & - Restringindo o periodo de
protecéo dos \/ conservacdo das imagens;
dados
pessoais » S€. ‘/ se: \/ se: ‘/ - For vedado o0 acesso aos
- For restringindo ao - Eor restringindo ao L reconhecimentos
Nao tratamento Tratamento de \/ MAaximo 0 acesso A J (i - For restringindo a0 \/ , S€ “irrelevantes”;
de certos dados dados da vida i ) 93 maximo o acesso fisico MAximo o acesso X respeitados ,
pessoal (art. 35.2, n.° 3) fisica e informatico e informatico as v e fisico e informatico as os artigos: | - For vedado o acesso aos
as imagens; imagens; ' imagens; -4 notle locais onde alguém foi
o - As bases ’ o o
S - For restringida a - For restringida a de machine - For restringida a 2, AL
V|Qeoy|gllanC|a X extr’agao d_e Imagens | extragéo de imagens e learning extracdo de imagens e =95 N2 1 For vedada a pesquisa de X
inteligente e sO autorizada para S i ¢ 9 -6.5n°1 ; =
remessa a0 MP: s6 autorizada para forem s6 autorizada para : ’9 . informacgdes na base de
; remessa ao MP; igualitarias; remessa ao MP; '11' o dados;
Controle/ - Restrlr;glrédo 0 - Restringindo o periodo | - N&o houver - Restringindo o -12°04a172° - Houver exigéncias de
orotec t (_Jtn rolo/ \/ periodo ed de conservagao das qualquer periodo de -20.°a36.2 | seguranca e/ou justica de
rotecéo contra monitorizacéo \/ conservacao das imagens; programacao ‘/ conservacgdo das cariz refor¢ado;
a intrusao na reforcado de X (art. 27.°,n.° 1; imagens; potencialmen imagens: \//X
vida privada comportamentos, art. 32.0,n°1le E dad - For vedado o acesso te mais ou gens, - As bases de machine
rotinas... art. 202, n.° 2) - rorvedado o aos reconhecimentos fiavel - For vedado o acesso learning forem igualitarias;
acesso aos “irrelevantes”; menos flave aos reconhecimentos «
reconhecimentos para com wrrelevantes’ - Nao houver qualquer
Reserva da “irrelevantes”: - For vedado 0 acesso | determinado Irrelevantes programagao
Rastreamento de intimidade da . dad aos locais onde alguém tipo de - For vedado o acesso potencialmente mais ou
pessoas vida privada -rorve al 0o foi reconhecido; aparéncias/ aos locais onde menos fidvel para com
acesso aos locais i . pessoas. alguém foi determinado tipo de
N Partilha onde alguém foi For vedada a pesquisa hecido: aparéncias/ pessoas;
Protega'o contra informag6es reconhecido; de |nf0rmagoes na base reconnhecido, p p y
a partilha de eventualmente - For vedad de dados; - For vedada a v - For garantido 0
informacéo X or vedada a o sa d X . e
sobre a vida reforcadas sobre pesquisa de - Houver exigéncias de _ pesqusa e conhecido publico do
privada comport_amentos, informacdes na base seguranca e/ou justica informacgdes na base a|goritm0 usado.
rotinas de dados. de cariz reforgado. de dados.

Nota: A analise da admissibilidade legal da videovigilancia policial inteligente a luz da Lei n.° 95/2021; dos Direitos Fundamentais; da Lei n.° 59/2019 e ainda do Processo Penal e Contraordenacional, enquanto meio de prova.
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REGULAMENTAGAO INTERNA DA VIDEOVIGILANCIA POLICIAL INTELIGENTE

Compreendida a enorme relevancia policial que um sistema de videovigilancia
inteligente pode ter em diversos campos de atuacao e balizada a admissibilidade legal da
sua implementacdo em Portugal a luz do Ordenamento Juridico nacional, parece agora
pertinente materializar as ideias aqui desenvolvidas a um campo eminente pratico e abrir
caminho a essa mesma implementacdo nas policias através da orientacdo de potenciais

normais internas que enquadrem o uso destas tecnologias.

Ora neste ambito, e tendo por base a analise juridica j& exposta e a tramitacdo dos
processos de videovigilancia iniciados pela FSS*2, parece ser adequado a implementacédo

de sistemas de videovigilancia policiais inteligentes a criacao de:

1. Uma norma de cariz técnico que oriente as FSS no processo de proposta de

autorizacao, uniformizado o contetdo da documentacao e elaborar e remeter;

2. Uma norma de cariz operacional que regule a composi¢cdo dos locais de
visualizacdo e gravacgdo das imagens de videovigilancia policial, bem como os

procedimentos a adotar pelos policias nesses locais;

3. Umanorma de cariz estratégico que regule o conteudo da formacao dos policias

em videovigilancia policial inteligente.

4. Uma norma de cariz técnico que oriente a fiscalizacéo dos locais de visualizacdo
e gravacao das imagens de videovigilancia policial inteligente, bem como dos

procedimentos adotados pelos policias nesses locais.
1. Processo de proposta de autorizacédo de videovigilancia policial inteligente

Relativamente a uma potencial norma de cariz técnico (ex.: Circular técnica) que
oriente as FSS no processo de pedido de autorizacdo, uniformizado o contetdo da
documentacéao e elaborar e remeter, € absolutamente necessario que esta seja baseada
no art. 6.° da Lei n.° 95/2021 e, como tal, tenha a sua estrutura orientada em razéo dos
elementos que esta prevé, com a devida composicao dos preceitos legais e procedimentos

resultantes da andlise conjugada da restante legislagéo.

Assim, pode esta norma impor que todos pedidos de videovigilancia inteligente
(muitas vezes iniciados pelos seus Comandos Territoriais) contenham o0s seguintes

elementos:

32 Conforme apéndices n.° 2 e 3.
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Tabela 5 - Possivel regulamentacéo das propostas de videovigilancia policial inteligente

Elementos a constar em qualquer
pedido de videovigilancia policial
inteligente

Composicédo

Fundamentos justificativos da
necessidade e conveniéncia da
instalacdo do sistema de vigilancia
por camaras de video

a) Apresentagdo sumaria das vantagens de implementacdo de
tecnologias de videovigilancia, com exemplos nacionais.

b) Apresentacdo sumaéria das vantagens de implementagdo de
tecnologias de videovigilancia inteligente, com exemplos nacionais,
se possivel.

c) Apresentacao demografica, social, geografica e criminoldgica (com
identificacdo dos “hotspots criminais”) do local onde é proposta a
videovigilancia.

d) Referéncia a finalidade pretendida para o sistema de videovigilancia
nos termos do art. 32, n.° 1 da lei n.° 95/2021.

Identificacdo do local e da &rea
abrangidos pela captacéao

e) ldentificacdo geral das &reas abrangidas pelas camaras de
videovigilancia (com a insercdo de um mapa).

Identificagdo dos pontos de
instalac@o das camaras

f) Caracterizacdo da localizagdo exata de cada camara (ex.: rua,
numero da porta mais proxima; altura de colocagéo...), se possivel
com recurso a coordenadas e pontos (suportes fisicos) de
instalacdo das camaras.

g) Apresentacdo dos angulos de imagem e distancias captadas por
cada camara, se possiveis imagens in loco.

h) Apresentacdo, se aplicavel, dos locais onde serdo inseridas as
mascaras de ofuscagéo de locais privados.

Caracteristicas técnicas do
equipamento utilizado

i) Apresentagdo das caracteristicas técnicas de cada camara,
necessariamente em conformidade com a Portaria n.° 372/2012;

i. Com recolha e gravacdo de som em caso perigo concreto
para a segurancga de pessoas e bens;

ii. Com acesso a imagens até ao maximo de sessenta minutos
apoés a sua captagéo

J) Apresentacdo das caracteristicas de todos os periféricos do sistema
(ex.: rede de tubagem, armérios, cablagem, postes de suporte,
sinalizagao vertical, ...).

i. Com geradores para o caso de falha de energia.

ii. Com sistema de detecao e extingéo de incéndios.
iii. Com protecéo antivandalismo e anti embaciamento.
iv. Com todos os cabos subterréneos.

v. Com os armérios de comunicac¢do onde ficardo ligadas as
camaras néo localizados no chdo ou numa altura que os torne
acessiveis facilmente.

vi. Com medidas de seguranga “anti-tampering”.

vii. Com alarmistica de intrusdo nos armarios onde se assegura
a ligacdo das camaras.

viii. Fisicamente segregados de outras redes/circuitos.

k) Apresentacdo das caracteristicas da arquitetura de rede do mesmo
(ex.: rede LAN, firewall...).

i. Com segurancas légicas de controlo de acesso.
ii. Com as solu¢Bes de encriptagdo mais atualizadas possiveis.
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iii. Com configuragdo do sistema para HTTPS com senhas
dispares entre equipamentos e a adoc¢ao do protocolo TLS na
versdo 1.3%.

I) Apresentacdo das caracteristicas fisicas e informaticas do local de
visualizacdo das imagens captadas (ex.: locais de visualizacao,
regras de acesso aos locais, nimero de postos de observagio...).

i. Com medidas de seguranca de acesso restrito.
m) Apresentacdo das caracteristicas fisicas e informéticas do local de

gravacao das imagens captadas (ex.: locais de gravacao, regras de
acesso aos locais, numero de postos de gravagéo...).

i. Em local diferente ou segregado do local de visualizacéo.
i. Com medidas de seguranca de acesso restrito
n) Apresentacdo das restantes caracteristicas do sistema de
videovigilancia
i. Com a instalacdo de mascaras de ofuscag¢do de locais

privados de modo a omitir a imagem das areas privadas, sem
possibilidade de desativacao

i. Com acesso a um grafico interativo a planta de localizagao
das camaras de forma a facilitar comandos rapidos.

iii. Com gravacdo de imagens em formato digital, de forma
encriptada, em tempo real e de modo que seja auditivel,
mantidas por 30 dias.

iv. Com backup de imagens durante 30 dias em local distinto do
compartimento de armazenamento principal

v. Sem acesso possivel através de computadores com acesso
remoto a rede,

vi. Com mecanismo de redundancia que permita a continuagéo
da gravacdo e do funcionamento do sistema em caso de
situacao imprevista

vii. Sincronizagdo da hora do sistema com a hora legal
portuguesa.

Identificacdo do servi¢o da forca de
seguranca responsével pela
conservacdao e tratamento dos dados

0) Apresentacéo da identidade e contactos da funcdo desempenhada
pelo um Oficial de Policia responséavel pela conservagdo e
tratamento dos dados (art. 14.°/1/a) da Lei n.° 59/2019) (ex.: Chefe
de Area Operacional do COMETLIS, nimero de telefone de servico,
email institucional e morada profissional).

p) Apresentacdo da identidade e contactos do Encarregado da
Protecéo de Dados da PSP (art. 14.°/1/b) da Lei n.° 59/2019) (ex.:
namero de telefone de servico, email institucional e morada
profissional).

Procedimentos de informacéo ao
publico sobre a existéncia do sistema

g) Disponibilizagdo de informacdo sobre o sistema de videovigilancia
no sitio da Internet da FSS e portal ePortugal.

r) Acdo de divulgacdo publica (nos OCS) sobre a existéncia do
sistema.

Descricdo dos critérios utilizados no
sistema de gestdo analitica dos
dados captados

s) Apresentacdo das capacidades de gestdo analitica de video de
cada camara (ex.: detecdo de armas; reconhecimento de matriculas
com pendéncias processuais; detecdo de circulagcao rodoviaria em
sentido proibido; detecéo de pessoas paradas por muito tempo...) e
procedimentos a adotar (envio de carro-patrulha, por ex.).

33 HTTPS (Hypertext Transfer Protocol Secure) é um protocolo de comunicag&o segura na internet, protegendo
a integridade e confidencialidade dos dados transferidos entre o navegador e o servidor web através de
encriptacéo e exigéncia de autenticagcdo possibilitada por um SSL (Secure Socket layey) (ja obsoleto) ou um
TLS (Transport Layer Security) que garante essa privacidade e autenticidade das comunica¢des (Dierks &

Rescorla, 2008).
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t) Apresentagdo dos critérios de funcionamento dessas capacidades
de gestdo analitica de video de cada camara, como por ex.:

i. identificacdo de X pontos de correspondéncia com objetos/
acontecimentos previamente identificados manualmente ou
por machine learning com garantias de tratamento igualitério
e sem qualquer tipo de discriminacéo (no caso das pessoas,
desconsiderando a cor da pele, o género, a altura, tracos
identitérios... e perfis criminais, utilizando apenas a
morfologia geral).

ii. 0s elementos considerandos integrantes nos acontecimentos
a identificar (ex.: no crime de ofensas a integridade fisica
identificar grande percentagem de emog0Oes de raiva/stress;
rapida aproximacéo dos membros superiores de uma pessoa
a zona da cabeca de outra...).

iii. uso de tecnologia de reconhecimento 6tico de matriculas
presentes em lista composta por matriculas com pendéncias
no SEl e/ou elaborada pelo DIC/DN e com hit apés
determinada percentagem de probabilidade de acerto.

iv. transferéncia das imagens para software externo que faz a
analise e consequente alerta em caso de hit ou realizagdo
dessa analise no software de cada camara, etc.

Mecanismos tendentes a assegurar o
correto uso dos dados registados

u)

w)

X)

y)

aa)

bb)

cc)
dd)

ee)

ff)
g9)

hh)

Destrui¢cdo das imagens sem relevancia criminal apds 30 dias.

Diferentes perfis de acesso ao sistema (observacdo, extracéo,
supervisdo e manutencao).

Acesso apenas a policias credenciados através de dupla
autenticacdo, com devido registo justificado de entradas e saidas
(armazenado em local diferente dos servidores de video)

Registo de todas as intervengdes no sistema (extracdo, zoom,
pesquisa, controlo das camaras), arquivados por um periodo
minimo de dois anos, sendo a extracdo de imagens justificada.

Registo de todas as anomalias detetadas, arquivado por um
periodo minimo de dois anos.

Auditoria local mensal desses registos e relatérios com envio a
Inspecédo Nacional.

Realizacdo de fiscalizagbes por parte da Inspecéo Nacional aos
locais de visualizacdo e gravagdo das imagens e rede de
videovigilancia.

Implementacdo de regulamentacéo do local de visualizacao e/ou
gravagédo de imagens.

Formacdo de todos os utilizadores do sistema.

Existéncia de assinatura digital dos videos que permitira detetar
qualquer alteracdo (adicao, subtracédo ou alteracao).

Registo no sistema dos responsaveis técnicos pela gravacao local,

os certificados publicos de assinatura e os certificados de
encriptacdo, que devem ter validade de seis meses.

A manutencdo do sistema apenas de natureza fisica, sob o
acompanhamento da FSS e nunca remotamente.

Desativacdo de todos os protocolos do sistema ndo esséncias
para o seu funcionamento.

Em caso de recurso a subcontratacdo de servigos de manutengao,
atualizacdo, reparacdo e conservacdo do sistema, o respetivo
contrato devera prever o papel da FSS como responséavel pelo
tratamento de dados.
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i) No termos do artigo 29.° da Lei n.° 59/2019, de 8 de agosto, i.e.:
i. Uma descricao geral das operacdes de tratamento previstas;
i. Uma avaliagdo dos riscos para os direitos, liberdades e

Avaliag&o de impacto do tratamento garantias dos titulares dos dados;
de dados sobre a protecéo de dados ii. As medidas previstas para fazer face aos riscos mencionados
pessoais na alinea anterior;

iv. As garantias, as medidas de seguranca e 0S mecanismos
para assegurar a protecdo dos dados pessoais e demonstrar
a conformidade do tratamento com a presente lei.

Nota: Possivel composicdo de uma norma interna que regule os pedidos de videovigilancia policial
inteligente pelas FSS.

Esta norma podera ser acompanhada de um modelo de exemplo elaborado apés
reunido dos varios 6rgaos estratégicos de cada FSS, SGMAI (com eventual integracao de
responsaveis pela RNSI) e CNPD de forma que seja facilmente elaboravel por cada FSS
um pedido de autorizacdo de videovigilancia inteligente em conformidade com os padrbes
e exigéncias legais e institucionais e que seja a sua tramitacdo mais célere, ora interna,
ora externamente (em especial no ambito dos critérios utilizados no sistema de gestao
analitica, pela permeabilidade destes para a ingeréncia na esfera juridica dos visados e,
por isso, especial exigéncia de legalidade e autoriza¢ao).

2. Locais de visualizagao e gravacédo de videovigilancia policial inteligente

Relativamente aos locais de visualizacdo e gravacdo de videovigilancia policial
inteligente e aos comportamentos a adotar nestes, diversos sdo 0s aspetos que
necessariamente determinardo se a utilizagdo desses sistemas de videovigilancia é legal,
ou ndo — podendo por isso ser até relevante a remessa do seu regulamento para a entidade
competente para sua autoriza¢do. Assim, é importante que existam normas (ex.: Norma de

Execucgéo Permanente) sobre seguintes categorias:

Tabela 6 - Possivel regulamenta¢éo dos locais de visualiza¢édo e gravagéo de videovigilancia policial inteligente

Elementos que devem constar numa
norma operacional dos locais de
visualizacéo e gravacéo de
videovigilancia policial inteligente

Composicéao

a) Os locais de visualizacdo e gravacdo de videovigilancia sdo
areas de seguranca de classe 2 nos termos do SEGNAC 1.

b) Sé é permitido o acesso aos locais de visualizagdo e gravagéo
de videovigilancia a policias credenciados para o efeito e em
servico devidamente escalado.

c) O acesso a esses locais carece de dupla autenticacdo com as
credenciais RNSI e insercao de um cédigo enviado para o emalil
institucional.

d) E mantido registo de todas as entradas e saidas dos locais de
visualizagdo e gravacdo de videovigilancia por um periodo de
dois anos.

e) Todos os policias com acesso a esses locais devem guardar
sigilo do que observarem.

Acesso as locais de visualizagéo e
gravacéo de videovigilancia

80



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

f) Existem quatro perfis de acesso aos locais de visualizagéo e
gravacao de imagens de videovigilancia policial:
Perfis de acesso aos locais de i. Operador de videovigilancia policial
visualizacéo e gravacéo de iR <vel pel tracio de videovigilanci licial
videovigilancia ii. Responséavel pela extragao de videovigilancia policia
iii. Supervisor de videovigilancia policial
iv. Responsavel pela manutencéo de videovigilancia policial

g) Os operadores devem procurar detetar em tempo real
ocorréncias de interesse policial.

h) Em caso de detecado, autbnoma ou informéatica (videovigilancia
inteligente), de ocorréncia policial, deve providenciar o
encaminhamento de meios policiais adequados para o local,
fornecendo o maximo de informacdes relevantes aos mesmos.

i) Elaboram registo de qualquer anomalia detetada.

Funcdes dos operadores de
videovigilancia policial inteligente

i) Em caso de captacao de factos com relevancia criminal, devem
ser extraidas essas imagens e remetidas ao MP, sendo disso
lavrado registo.

~ . k) Caso néo sejam detetados imediatamente tais factos, pode essa

Funcdes dos responsaveis pela = . . .

. ; RS - extracdo ser solicitada pelo meio policial que tomou

extracdo de videovigilancia policial : . .

) X conhecimento dos factos através de formulario adotado ou
inteligente . ! .
entidade externa, havendo ai remessa ao solicitante.

I) Elaboram registo de qualquer anomalia detetada.

m) Garante a destruicdo das imagens passados 30 dias das
mesmas, caso ndo tenham interesse legal.

n) Garante o cumprimento das regras aqui previstas,
0) Garante o acompanhamento dos operadores e responsaveis
pela extracao.
p) Analisa todos os registos de entrada/saida; intervencdes no
sistema (elaborado automaticamente) e anomalias.
Funcdes do supervisor de ) Séao concedidos perfis de supervisor ao:
videovigilancia policial inteligente i. Comandante e Adjunto de Comandante da unidade policial.
ii. Chefe de area operacional ou equivalente.
iii. Chefe da sec¢do de operac¢des e informacgdes ou equivalente.
iv. Oficial/chefe de servigco ou equivalente.
v. Graduado de servico ao local de videovigilancia ou

equivalente.
Funcdes dos responséveis pela r) O responsavel pela manutencdo de videovigilancia policial tem
manutencao de videovigilancia policial acesso ao local de manutencdo sempre acompanhado pelo
inteligente elemento da FSS em causa e pelo periodo necessério.

Nota: Possivel composi¢do de uma norma interna que regule o funcionamento dos locais de
visualizagéo e gravacao de videovigilancia policial inteligente.

3. Formacdo em videovigilancia policial inteligente

Para além do exposto, é ainda relevante garantir a formagdo de todos os
utilizadores do sistema de videovigilancia policial inteligente visando a adog&o de préticas
que garantam o cumprimento da legislac&o e, como tal, da legalidade de todo o sistema de
videovigilancia. Dada a necessidade de regulacdo desta formacgéo, poderia ser elaborada
uma norma (ex.: Diretiva estratégica) a ela relativa (de remessa também relevante para a

entidade responsavel pela aprovacao destes sistemas) com as seguintes matérias:

81



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Tabela 7 - Possivel regulamentacéo da formacédo em videovigilancia policial inteligente

Elementos que devem constar numa
norma estratégica que regule o
contelido da formag&o dos policias em
videovigilancia policial.

Composicéo

Formacao dos operadores de
videovigilancia policial

a)

b)

c)

Visa a habilitacdo para exercer funcbes de operador de
videovigilancia policial inteligente, definindo regras claras a
adorar na visualizacdo de imagens de videovigilancia policial
inteligente.

Deve dar a conhecer os principios de utilizacdo das camaras de
videovigilancia policial inteligente previstos na Lei n.° 95/2021 e
a sua materializacao pratica.

Deve dar a conhecer os principios gerais de protecdo dos dados
e de tratamento de categorias especiais de dados pessoais e
dever de sigilo previstos na Lei n° 59/2019 e a sua
materializagcéo prética

Formacgao dos responsdveis pela
extragdo de videovigilancia policial

d)

f)

Visa a habilitacdo para exercer fungbes de extracdo de
videovigilancia policial inteligente, definindo regras claras a
adotar na extragdo de videovigilancia policial inteligente.

Deve dar a conhecer os principios de utilizacao das camaras de
videovigilancia policial inteligente e de conservagdo de
gravacdes previstos na Lei n.° 95/2021 e a sua materializacao
pratica.

Deve dar a conhecer os principios gerais de prote¢éo dos dados
e de tratamento de categorias especiais de dados pessoais,
prazo para conservacao e avaliagdo dos dados e dever de sigilo
previstos na Lei n.° 59/2019 e a sua materializagdo pratica

Formacgéo do supervisor de
videovigilancia policial e do responsavel
pelo tratamento de dados

o))

h)

Visa a habilitag&o para exercer fungfes de chefia e lideranca dos
policiais adstritos locais de visualizacdo e gravagdo de
videovigilancia policial inteligente, definindo regras claras de
supervisdo dos mesmos.

Deve dar a conhecer os principios de utilizacdo das camaras de
videovigilancia policial inteligente; de conservacao de gravacoes;
os direitos dos titulares dos dados e as condi¢bes de instalacdo.
previstos na Lei n.° 95/2021 e a sua materializacao pratica

Deve dar a conhecer os principios gerais de prote¢éo dos dados
e de tratamento de categorias especiais de dados pessoais,
prazo para conservacao e avaliagdo dos dados e dever de sigilo
previstos na Lei n.° 59/2019 e a sua materializacao pratica

Formacao do responséavel pelo
tratamento de dados

)

k)

Visa a habilitacdo para exercer funcdes de responsavel pelo
tratamento de dados no ambito dos sistemas de videovigilancia
policial inteligente, definindo regras claras do exercicio das suas
competéncias legais

Deve dar a conhecer os principios de utilizacao das camaras de
videovigilancia policial inteligente; de conservacao de gravacoes;
os direitos dos titulares dos dados e as condi¢bes de instalacdo
previstos na Lei n.° 95/2021 e a sua materializagdo pratica.

Deve dar a conhecer os principios gerais de protecéo dos dados,
de tratamento de categorias especiais de dados pessoais, prazo
para conservacdo e avaliacdo dos dados, a comunicacdo e
exercicio dos direitos do titular dos dados e obrigagbes do
responsavel pelo tratamento de dados e dever de sigilo previstos
na Lei n.° 59/2019 e a sua materializagéo pratica

Nota: Possivel composicdo de uma norma interna que regule a formacdo dos policias em

videovigilancia policial inteligente.
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4. Fiscalizacao da videovigilancia policial inteligente

Ja relativamente a fiscalizacdo da videovigilancia policial inteligente € necessario
garantir o cumprimento de todos 0s preceitos aqui referidos, podendo nesse sentido ser
elaborada uma norma (ex.: Circular técnica) que prevé todos os pontos a auditar no

seguinte sentido:

Tabela 8 - Possivel regulamentacéo da fiscalizagdo da videovigilancia policial inteligente

Elementos que devem constar numa
norma técnica que oriente a fiscalizacao
dos locais de visualizacédo da
videovigilancia policial inteligente

Composicéo

a) Garantir o cumprimento dos pontos de instalacdo das camaras
conforme proposta de instalacdo/ renovacdo/ alargamento de
videovigilancia remetida superiormente e despacho de
autorizacdo da tutela

b) Garantir o cumprimento das caracteristicas técnicas do
equipamento utilizado conforme proposta de instalacdo/
renovacdo/ alargamento de videovigilancia  remetida
superiormente e despacho de autorizacdo da tutela,
nomeadamente

i. Caracteristicas técnicas de cada camara
ii. Caracteristicas de todos os periféricos do sistema
iii. Caracteristicas da arquitetura de rede do sistema

iv. Caracteristicas fisicas e informaticas do local de
visualizagédo das imagens

v. Caracteristicas fisicas e informaticas do local de gravacao
das imagens

vi. Restantes caracteristicas gerais do sistema de
videovigilancia
c) Garantir o cumprimento dos critérios utilizados no sistema de
gestdo analitica dos dados captados, conforme proposta de
instalacdo/ renovacao/ alargamento de videovigilancia remetida
superiormente e despacho de autorizacdo da tutela.

d) Garantir o cumprimento dos mecanismos tendentes a assegurar
o0 correto uso dos dados registados, conforme proposta de
instalacdo/ renovacao/ alargamento de videovigilancia remetida
superiormente e despacho de autorizacdo da tutela.

e) Garantir o cumprimento dos procedimentos de informacdo ao
publico sobre a existéncia do sistema, conforme proposta de
instalacdo/ renovacao/ alargamento de videovigilancia remetida
superiormente e despacho de autorizacdo da tutela.

Os sistemas de videovigilancia policial
inteligente

f) Garantir a devida formacdo dos utilizadores do sistema de

videovigilancia policial inteligente.

Garantir a devida credenciagéo dos utilizadores do sistema de

videovigilancia policial inteligente

h) Garantir o cumprimento das regras previstas para a respetiva
funcéo de cada um dos utilizadores do sistema de videovigilancia
policial inteligente.

Os utilizadores dos sistemas de 9)
videovigilancia policial inteligente

Nota: Possivel composi¢cédo de uma norma interna que regule a fiscalizagdo da videovigilancia
policial inteligente
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CONCLUSAO

A ideia de monitorizar pessoas lugares publicos para efeitos de controlo social é
quase tdo antiga com a propria humanidade. A policia surgiu nessa senda. A
videovigilancia é uma ferramenta extremamente Util nessa tarefa. A videovigilancia

inteligente, ao que tudo indica, ira revolucionar essas praticas.

Conforme se demonstrou, a videovigilancia policial inteligente tem potencial para
contribuir decisivamente para o aumento da eficacia e eficiéncia do trabalho policial em
geral através da detecdo de pessoas, animais e coisas, do reconhecimento de
comportamentos, reconhecimento de acontecimentos, reconhecimento de emocoes,

reconhecimento de pessoas e, por fim, do rastreamento de pessoas € coisas.

7

Tal como é proprio da atividade policial, observa-se com a utilizacdo destas
tecnologias uma significativa permutabilidade de restricdo de direitos de todos os captados
pelas camaras de videovigilancia, materializando a dicotomia liberdade vs seguranca. Essa

restricdo amplia-se quando considerada a utilizacdo de dados biométricos.

N&o obstante, com excec¢do da proibicdo de captagdo e tratamento de dados
biométricos pela videovigilancia policial (no reconhecimento e rastreamento de pessoas),
prevista na Lei n.° 95/2021, identificam-se caminhos juridicos de possivel admissibilidade
de todas as restantes tecnologias no que diz respeito a sua restricdo de Direitos
Fundamentais a vida privada, imagem e protecéo de dados e admissibilidade como meio
de prova processual penal e contraordenacional, desde que implementados um conjunto

de mecanismos de limitacdo da restricdo por si imposta a esfera juridica dos visados.

Ora, se é necessaria introducdo da ciéncia e da tecnologia no policiamento, é
igualmente necessario que esta siga os mais elevados ditames juridicos e que, em respeito
pelo Estado de Direito, a Policia se mostre a primeira cumpridora das normas que visa
fazer garantir a aplicacdo. Assim, com esta dissertacdo espera-se poder permitir a alianca
dessas duas dimensfes e 0 pavimentar do crescimento tecnolégico policial em respeito

pela legalidade e, sempre como fim Gltimo, das pessoas cuja seguranga é nossa prioridade.

Quanto as limitagcdes do presente estudo identifica-se a auséncia de analise de
direito comparado, assim como a auscultacdo dos responsaveis politicos, institucionais e

técnicos pela videovigilancia policial, em razdo da extensao permitida do trabalho.

Nesse sentido, propfe-se para estudos futuros a sua realiza¢do, juntamente com o
estudo do uso e da admissibilidade destas tecnologias nas camaras portateis de uso
individual (bodycams); da utilizacdo destas tecnologias em diferido num &ambito de

investigacao criminal e ainda do reconhecimento de voz na videovigilancia policial.
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ANEXOS

Anexo n.° 1 - Despacho n.° 1 de Autorizac&o de Consulta de Dados
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MINISTERIO DA ADMINISTRACAO INTERNA -

POLICIA DE SEGURANGA PUBLICA \,éuthga A

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS T < T
E SEGURANGA INTERNA

Exmo. Sr. Diretor Nacional-Adjunto UORH
Superintendente Ismael Pereira Gaspar Jorge,

“Superintendente
Eu, Joa@o Pedro Araujo Cascalho, Aspirante a Oficial de Policia a frequentar ¢ 37.° Curso de
Formacao de Oficiais de Policia, n.° de matricula 158345, venho por este meio solicitara
Vossa Exceléncia, autorizagao para:

1. Obter junto da DO/DN os pedidos (aprovados & negados) de Instalagac de camaras
de videovigilancia sem capacidade de gravacio de imagem remetic os a SEXA o DN
da PSP em 2024 {nos termos do Artigo 15.9, Niimero 1 da Lei n.© 95/2021).

2. Obter junto do DO/DN os pedidos de instalagéo, renovagéo e slargameanto dos
projetes de videovigildncia e ssus anexos (Oficios do GDN) remetidos pela PSP &
SGMAIL.

3. Obter junto do NSIC/COMETLIS o nimero de pedidos de preservagéio de imagem
de videovigilancia da PSP em 2024.

4. Obter junto da DIC/COMETUIS o numero de visionamentos de imagens de
videovigiidncia positivos @ negativos em 2024.

e 5. Obter junto da Guarde Nacional Republicana os pedidos de instalagéo, renovagao
e alargamento dos projetos de videovigitdncia e seus anexos (Oficios) remetidos
pela GNR a SGMAL

Este pedido insere-se no a@mbito da realizagdo de uma Dissertagdo de Mestrado
subordinaca ao tema “A Policia, a Inteligéncia Artificial e o Direito: A Admissibilidade
de um Sistema de Videovigilancia Inteligente na Policia de Segurancga Publica” em
realizag@o no &mbito do Mestrado em Seguranga Publica, sob orientagao da Sr.® Professora
Catedratica Maria Fernanda Palma e do Sr. Subintendente Carlos Alberto Batista Correia.

Comprometo-me a manter 2 confidencialidade dos dados recolhidos fora do &mbito da
elaboragio e discussao deste trabalho, bem como a cumprir as demais regras éticas
relativas & realizacdo da investigagdo cientifica.

Lisboa e ISCPSI, 26 de dezembro de 2024

Assinado por: Jodo Pedro Aratjo Cascalho
Num. de Identificagae: 15221833
Data: 2024.12.26 19:50:104 0000

Jodo Pedro Aratijo Cascalho

Aspirante a Oficial de Policia
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Anexo n.° 2 — Despacho n.° 2 de Autoriza¢cédo de Consulta de Dados

Jodo Pedro Araljo Cascalho

De: ISCPSI - Direccao Ensino

Enviado: 2 de abril de 2025 05:45

Para: Jodo Pedro Aradjo Cascalho

Ce: Artur Miguel Soares Pestana; Morberto Paule Gongalves Rodriques

Assunto: 2.% Pedido de Colaboragao em trabalho de Dissertacdo de Mestrado em Seguranca
Publica - AQP Jodo Cascalho

Anexos: 20250328 _100532.pdf, Solicitagdo de colaboracio n” 2 - AOP Cascalho.pdf

Exmo. Sr. Aspirante a Oficial de Palicia,
Bom dia,

Mo dmbito da dissertacdo do Mestrado em Seguranga Publica, encarrega-me o Exmo. Sr. Diretor de Estagio,
Subintendente Artur Pestana, de enviar em anexo o Despacho de Sua Ex® o DNAUORH, Superintendente
Ismael Pereira Gaspar Jorge, relativamente ao pedido de V. Ex.®., que abaixo se transcreve para
conhecimento:

“Autorizada a consulta da NEP sem fornecimento de cdpias (caso sefa matéria classificada).
Autorizada a recotha de dados e a enlrevista mediante disponibilidade do Cometlis e do entrevislado.
3140372025
Diretor Nacional Adjunto
Recursos Humanos
Ismael Pereira Gaspar Jorge
Superintendente”

Com os melhores cumprimentos,

“Uma Policia das pessoas e para as pessoas: sequranca, igualdade, respeito e confianga.” — Estratégia PSP
202472026

Diregdo de Ensino B FroLiciA “ ‘ e,

Inadlulo Supenor de Calincias Pobciais & Seguranga Intema

pobmasagurancapublica | igcps) policia v, pEp Pl | weare FRCps pl ',' PT
Redatora: HA

115



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Anexo n.° 3 - No Name Boys: PSP jatem imagens de videovigilancia para

identificar suspeitos de desacatos

P

SINTRA

No Name Boys: PSP ja tem imagens de
videovigilancia para identificar suspeitos de
desacatos

Pirotecnia deflagrada dentro de restaurante obrigou a intervencdo da PSP que foi recebida
por “chuva” de garrafas de vidro e cocktails molotov. Policia operado a ferimento grave na
mao.

Miguel Dantas
22 de Dezembro de 2024, 13:16

As imagens de videovigilancia na posse da Policia de Seguranga Piblica (PSP) vao ser
essenciais na identificacdo dos membros dos No Name Boys responsaveis pelos graves
desacatos na noite deste sibado, 21 de Dezembro, durante um convivio do grupo num
restaurante em Sintra.

116



A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

De acordo com informagdes recolhidas pelo PUBLICO junto de fonte desta forga policial, a
expectativa é de que as filmagens das cimaras de vigilincia daquela area sejam suficientes
para dar 4 PSP uma ideia clara dos responsaveis pelos desacatos
(https://www.publico.pt/2024/12/22/sociedade/noticia/policia-ferido-desacatos-restaurante-
500-membros-claque-benfica-2116578)e também pelo ferimento grave sofrido por um
policia numa mao, que obrigou o agente a cirurgia plastica na manha deste domingo no
Hospital Santa Maria.

As imagens de videovigilincia serdo também uma boa ferramenta para que as autoridades
entendam melhor as dinimicas deste grupo. Os No Name Boys pautam-se pelo secretismo
(https://www.publico.pt/2024/06/24/sociedade/noticia/quatro-adeptos-casuals-benfica-
condenados-sete-nove-anos-prisao-2095129), nao exibindo uma lideranca clara ou outro
tipo de estrutura. Nio sio, de resto, uma claque reconhecida pelo Benfica nem estio
legalmente registados, apesar da presenca visivel nos estadios - e publicidade negativa que
trazem aos "encarnados”.

Na noite de sibado, 500 membros do grupo organizado No Name Boys
(https://www.publico.pt/2023/03/05/desporto/noticia/policia-ferido-intervencao-durante-
festejos-name-boys-2041179) juntaram-se num convivio num restaurante em Sintra, Durante
o jantar, foi deflagrado um pote de fumo e outros artefactos pirotécnicos no interior do
restaurante, incidente que fez a geréncia do estabelecimento pedir o auxilio da PSP. Os
agentes destacados para este incidente foram recebidos por centenas de membros do grupo
organizado munidos de garrafas de vidro, cocktails molotov e tochas.

Um dos agentes sofreu um corte profundo na méo direita, com o restante contingente a
procurar assegurar que a ordem ptblica seria restaurada. Tera sido por isso que, apesar da
vastiddo do grupo de membros dos No Name Boys
(https://www.publico.pt/2021/03/23/sociedade/noticia/benfica-condenado-supremo-
agressoes-name-boys-psp-1955569)no local, a noite acabou sem pessoas detidas ou
identificadas. Esse trabalho sera feito agora, com mais calma, e com a ajuda dos spotters
responsaveis pelo acompanhamento deste grupo organizado nos eventos desportivos.

Luis Filipe Vieira, ex-presidente do Benfica, foi acusado em diversas ocasides de dar
beneficios a este grupo radical de adeptos, através do pagamento de deslocagdes e
facilidades no acesso aos bilhetes. E considerado o grupo mais perigoso pelas autoridades,
liderando o ranking (https://www.publico.pt/2023/03/23/desporto/noticia/name-boys-
lideram-lista-incidentes-epoca-202223-2043530)de desacatos e incidentes nos estadios
portugueses.

117



A Policia, a Inteligéncia Artificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Anexo n.° 4 — Junta lisboeta de Arroios quer videovigilancia para garantir "mais

segurancga"

Arquivo Global Imagens

Local

Junta lisboeta de Arroios quer videovigilancia para
garantir "mais seguranca"

De acordo com a junta de Arroios, "a inseguran¢a tem sido uma
preoccupagdo constante para moradores e comerciantes da freguesia', com
lojas assaltadas, furtos em viaturas e vidros partidos.

DN/Lusa

Ajunta lisboeta de Arroios manifestou-se esta terca-feira preocupada com a
inseguranca que se vive na freguesia, com lojas assaltadas e furtos em viaturas,
pelo que pediu a Camara de Lisboa a implementacao de videovigilancia nas
zonas mais criticas.

"Mais seguranga para Arroios!”, exigiu a presidente da Junta de Freguesia de
Arroios, Madalena Natividade (independente eleita pelo CDS-PP), num
comunicado divulgado esta terca-feira, em que informa que enviou um oficio ao
presidente da Camara Municipal de Lisboa, Carlos Moedas (PSD).

Nesse oficio, Madalena Natividade solicitou a implementagao de um sistema de
videovigilancia nas zonas mais criticas da freguesia, afirmando que a seguranca
dos cidadios e a qualidade de vida neste territorio do centro de Lisboa sao
prioridades para a Junta de Freguesia de Arroios.
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No mesmo comunicado, a autarquia refere que "a videovigilineia ¢ uma
ferramenta essencial para melhorar a seguranga pablica e prevenir a
criminalidade”, lembrando que outras zonas de Lisboa, como Bairro Alto e
Alfama, ja tém esta solucio de videoprotecio, "registando uma redugao
significativa da eriminalidade”.

"Com mais cdmaras, as autoridades podem monitorizar e atuar de forma
proativa, mesmo quando nao ha patrulhas no local”, defende Madalena
Natividade, ressalvando que a videovigilineia ndo substitui o policiamento, mas
complementa a agio das forgas de seguranga, "permitindo uma resposta mais
rapida e eficaz”.

Para a Junta de Freguesia de Arroios, o sistema de videovigilincia ajudaria a
Policia Municipal e a Policia de Seguranca Piblica (PSP) a atuar em areas com
menos recursos humanos, fornecendo provas e facilitando a identificacio de
criminosos.

"Sabemos que esta luta tem diferentes camadas de atuagio, por isso,
continuamos a pressionar para que a E-Redes reforce a iluminagio pablica, pois
ruas bem iluminadas reduzem oportunidades para a criminalidade e aumentam
a sensacao de seguranca”, afirmou a junta de Arroios.

Em janeiro deste ano, a PSP defendeu novas localizagdes para a instalagio de
videovigilancia, inclusive no Martim Moniz, tendo o presidente da Cdmara de
Lisboa manifestado disponibilidade para acolher essas propostas.

Lisboa dispde de 34 camaras de videovigilancia na cidade - 27 no Bairro Alto
desde 2014 ¢ sete na zona do Miradouro de Santa Catarina -, de acordo com
dados do municipio. Dados anteriores apontavam para um total de 33, mas foi
acrescentada uma cimara de videovigilinecia no Bairro Alto,

Numa resposta 4 Lusa, a Cimara de Lisboa informou que as proximas cdmaras
de videovigilincia a entrarem em funcionamento serdo no Cais do Sodré, com
30, e no Campo das Cebolas, com 32 (antes estavam previstas 30 neste local).

Neste momento, esta em curso a primeira fase do plano de aumento do sistema
de videoprotecio em Lisboa, em que se prevé um total de 99 camaras de
videovigilincia em quatro locais, nomeadamente Cais do Sodré (30), Campo das
Cebolas (32), Restauradores (17) e Ribeira das Naus (20), que deverao estar em
funcionamento até ao final de agosto de 2025.

A segunda fase deste plano inclui 117 camaras de videovigilancia "em 11 locais
diferentes’, segundo a autarquia.

Em outubro de 2023, a cAmara adiantou que em 2024 seriam lancados
concursos para "colocacao de mais 112 cimaras de videoprotegio em outras 11
zonas da cidade": Praga do Comércio, Cais das Colunas, Praca D. Pedro IV, Praga
da Figueira, Rua Augusta, Rua do Curo, Rua da Prata, Rua do Comércio, Rua dos
Fangqueiros, Santa Apolinia - Eua Caminhos de Ferro e ainda Santa Apolonia -
Avenida Infante [ Henrigue.
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Anexo n.° 5 —Videovigilancia no Bairro Alto ajudou policia a detetar mais crimes
em 2014

VIDEOVIGILANCIA

Videovigilancia no Bairro Alto ajudou
policia a detectar mais crimes em 2014

Bairro tem 27 cimaras que permitem a visualizacao de imagens em tempo real entre as
18h00 e as 07h00.

Lusa
22 de Maio de 2015, 12:38

CLAUDIA ANDRADE

“A criminalidade que registamos no dia-a-dia manteve-se, mas foram detectados mais
crimes devido a accao das camaras de videovigilancia”, disse a agéncia Lusa o
subcomissario Hugo Abreu, porta-voz do Comando Metropolitano de Lisboa (Cometlis)
da PSP.
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Nesta sexta-feira assinala-se um ano desde que a videovigilancia entrou em
funcionamento no Bairro Alto, ap0s o contrato para a sua instalacao ter sido assinado
pelo municipio em Outubro de 2012.

Ao todo, as 27 cAmaras permitem a visualizacdo de imagens em tempo real, entre as
18h00 e as 07h00, podendo servir como “meio de identificacio e prova”, explicou o
Cometlis numa nota enviada a agéncia Lusa.

S0 este comando € que tem acesso as imagens captadas, pelo que, caso detecte algum
incidente ou emergéncia, activa os meios necessarios para o local.

X
De acordo com a PSP, o nimero de crimes - cujos tipos nao sio especificados - registados

entre Maio e Setembro do ano passado baixou de 66 para 50, aumentando em Qutubro
(para 77) e descendo em Novembro (62). Em Dezembro, verificaram-se 66 crimes.

Contudo, em comparacio com o ano anterior, estes niimeros revelam um acréscimo. Por
exemplo, em Dezembro de 2013 o total de crimes foi de 36, numero que quase duplicou
no ano seguinte.

Exceptua-se o més de Setembro do ano passado, em que se verificaram 50 crimes,
menos sete do que no ano anterior.

Nos dados enviados a Lusa, a policia especifica valores da criminalidade violenta e grave,
que também aumentaram de forma geral no ano passado, situando-se, em meédia, no
entanto, abaixo de uma dezena.

De acordo com a presidente da Junta de Freguesia da Misericordia, Carla Madeira, as
camaras de videovigilancia dao “mais seguranca a quem circula do que a quem reside”
no Bairro, ja que por norma, durante os horarios de funcionamento do sistema, os
moradores ja estdo nas suas casas.

Apesar de reconhecer o efeito dissuasor e a utilidade da videovigilincia, nomeadamente
em casos de violéncia, a responsavel admitiu que a “populacio nio se sente 100%
segura”, situacio confirmada pelo presidente da Associacdo de Moradores do Bairro
Alto, Luis Paisana.
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Anexo n.° 6 — Cova da Moura: ndo hé testemunhas, mas camaras de videovigilancia

captaram confronto entre policias e Odair — e ndo é visivel qualquer faca

ExXpresso

ULTIMAS ZCONCOMA TRIZUNA BUTZ oNIAC EXPRESSINHO PODCASTS JOGOS NEWSLETTERS CLUSZEXPRZSSO

Cova da Moura: nao ha
testemunhas, mas camaras de
videovigilancia captaram
confronto entre policias e Odair - e
nao € visivel qualquer faca

_EVA
PAGA
{- =@

— — —
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———

Em varios pontosda regido de Lisboa, as noites tam sido marcadas por confrontos e distlrbios,
depoies de um agente da PSP ter morto a tiro Odair Moniz. na Cova da moura

Uma camara de videovigiancia virada para o local
onde Odair Moniz foi morto a tiro pela policia
captou o momento em que a vitima se envolve em
confronto fisico com os agentes. Nao € visivel
qualquer faca. A PJ ainda esta a tentar identificar
testemunhas oculares

9

Rui Gustanvo
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APENDICES

Apéndice n.° 1 — Aplicagdes/Funcionalidades da Inteligéncia Artificial

Tabela 9 - Aplicag8es de Inteligéncia Atrtificial

Aplicacdes de IA

Caracteristicas/capacidades

Machine Learning

(aprendizagem pela maquina)

Capacidade de um computador desenvolver conhecimento
(um  conjunto de algoritmos ndo  previamente
escritos/programados) com base em dados por si detetados
(Shalev-Shwartz et al., 2014, Wilpon et al., s.d.).

Deep Learning

(aprendizagem profunda)

Capacidade de um computador desenvolver algoritmos
complexos a partir de outros mais simples, construindo varias
novas camadas de unidades de processamento que por usa
vez apresentam determinado resultado (Goodfellow et al.,
2015, Pacheco et al, 2018).

Natural Language Processing

(processamento de linguagem
natural)

Mecanismo que tem como finalidade possibilitar aos
computadores processar linguagem humana, escrita ou
falada, com base em conhecimentos de linguistica,
comunicacdo, seméantica e processamento de sinais
(Andreata, 2017, Araujo, 2021, Benin, 2023).

Expert systems

(sistemas periciais)

Sistemas informaticos capazes resolver/apresentar uma
solucdo para problemas numa &rea de conhecimento

especifica, tal como um perito (humano) (Alves, 2005).

Spech Recognition

(reconhecimento do discurso)

Capacidade de um computador identificar uma sequéncia de

palavras verbalizadas por um emissor (Russel et al., 2021).

Robotics

(robdtica)

Maquinas capazes de executar autbnoma/ automaticamente
tarefas manipulando o mundo fisico como a condugédo de
veiculos, nadar, carregar caixas e materiais em diferentes
terrenos... com recurso a sensores que lhes permite
adaptacao ao ambiente (Ben-Ari et al., 2018, Russel et al.,
2021)

Computacional Vision

(visédo computacional)

Capacidade de os computadores captarem, armazenarem e
analisarem imagens visuais, obtendo com isso a capacidade
de identificar pessoas, objetos, animais, cores, etc (Gomes,
2010).

Nota: Quadro resumo das funcionalidades de inteligéncia artificial.
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Apéndice n.° 2 - Pedidos de instalacdo/renovacdo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum?3*

Tabela 10 - Pedidos de instalagdo/renovacéo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Data de inicio

Tipo do pedido

3. ldentificacdo de atores de factos de
relevancia criminal e, como tal, facilitacdo do
bom andamento de investigacdes criminais e
contraordenacionais.

Local do pedido de Data (Instalag ao, Principais caracteristicas do sistema pedido Fundamentagé&o do pedido SEIEEE B Despaclho e
AR renovacao ou CNPD tutela
alargamento)
Policia de Seguranca Publica
1. Funcionamento 24h por dia. 1. Prevencdo e efeito dissuasor da pratica de
2. Visualizagdo das imagens feita no Centro de Comando e | crimes e condutas antissociais.
Controlo do COMETLIS por policias credenciados e | 2. Aumento do sentimento de seguranca e
abrangidos pelo dever de sigilo, sendo o acesso registado e | consequente revitalizacdo do tecido social,
efetuado através da autenticagdo utilizador/palavra-passe, | permitindo a interrup¢do da degradacdo dos
com justificacdo do motivo desse acesso e audicdo | locais associados a pratica de crimes e
periodica pela Chefia do Nucleo de Tecnologias de | condutas antissociais
Informacéo desse Comando. 3. Maximizagcdo da gestdo de recursos
3. Gravagdo das imagens feitas Centro de Comando e | humanos permitindo alocar de forma mais
Controlo do COMETLIS em formato digital, de forma | eficaz os meios policiais de acordo com as
encriptada, em tempo real e de forma que seja auditavel, | necessidades reais existentes a cada dado
mantidas por um prazo maximo de 30 dias, ao fim dos quais | momento.
sdo automaticamente eliminadas sendo sobrepostas | 4. Maximizagdo da capacidade de resposta
. ; ; fial rAn . " AN Parecer n.° | Despacho n.°
N/D Instalacéo imagens mais recentes. policial rapida, agil e eficiente a ocorréncias de
4. Sincronizagéo dos servidores com a hora legal. teor criminal e incidentes de segurancga. 68/2009 2748412009
5. Capacidade de visualizacdo de imagens gravadas e | 5. Identificacdo de atores de factos de
busca inteligente de imagens em arquivo. relevancia criminal e, como tal, facilitagdo do
6. Responsabilidade pela conservacdo e tratamento dos | bom andamento de investigacdes criminais e
dados recai sobre o Comandante do COMETLIS. contraordenacionais.
7. Acesso pelos operadores a um grafico interativo a planta | 6. E apresentada a criminalidade nas
] ) de localizacao das camaras de forma a facilitar comandos | freguesias da area envolvente do Bairro Alto
Lishoa Bal_rro Alto 22 de maio de rapidos. em 2007 e 2008.
(Lisboa) 2014 8. Propde a formagao dos operadores do sistema dada pela
empresa fornecedora dos equipamentos e ainda a
implementacdo de um Regulamento de Procedimentos da
Sala de Videovigilancia da responsabilidade do CCC do
COMETLIS.
Despachos
N/D Renovacéo N/D N/D N/A n.°
14239/2014
~ Despachos
N/D Renovacéo N/D N/D N/A 1°1111/2017
1. Volta a solicitar alargamento do horario de funcionamento | 1. Aumento do sentimento de seguranga;
do sistema para 24h por dia, sete dias por semana, | 2. Direcionamento mais eficaz e eficiente dos
mantendo todas as restantes caracteristicas ja autorizadas. | recursos humanos e materiais que se
deslocam as ocorréncias, facilitando a
28 de adequacdo da resposta policial, através de D ho n.o
setembro Renovacédo uma monotorizacdo permanente e em tempo N/A =esbacion.
11553/2018
de 2018 real.

34 Foram inseridos apenas 0s projetos com tramitacdo consolidada e devidamente concluida (até fase de remessa ou pronto para remessa a SGMAI).
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4. E apresentada a criminalidade registada no
Bairro Alto entre 2014 e 2017

04 de
setembro
de 2020

Renovacéo

Mantem as restantes caracteristicas ja autorizadas.

1. Identificacdo de atores de factos de
relevancia criminal e, como tal, facilitacdo do
bom andamento de investigacdes criminais e
contraordenacionais.

2. Eventual prova de factos de relevancia
criminal em processos criminais;

3. Aumento do sentimento de seguranca dos
utilizadores dos locais em questéo;

4. Aumento do receio de criminosos e
delinquentes de serem identificados;

5. Prevencgao de atos criminais e terroristas.
6. E apresentada a criminalidade registada no
Bairro Alto entre 2016 e 2019.

N/A

Despacho n.°
10783/2020

N/D

Renovacéo

N/D

N/D

N/A

Despacho n.°
12782/2022

Amadora

11 de marco
de 2017

23 de
janeiro de
2013

Instalacdo

1. Funcionamento 24h por dia.

2. Visualizagdo das imagens feita no Centro de Controlo da
Amadora, na Sede da Divisdo Policial da Amadora e no
Centro de Visionamento Principal, no Centro de Comando e
Controlo do COMETLIS por policias credenciados e
abrangidos pelo dever de sigilo, sendo o acesso registado e
efetuado através da autenticacdo utilizador/palavra-passe,
com justificagdo do motivo desse acesso.

3. Gravagao das imagens feitas Centro de Controlo da
Amadora em formato digital, de forma encriptada, em tempo
real e de forma que seja auditavel, mantidas por um prazo
maximo de 30 dias, ao fim dos quais sdo automaticamente
eliminadas sendo sobrepostas imagens mais recentes.

4. Sincronizagéo dos servidores com a hora legal.

5. Capacidade de visualizacdo de imagens gravadas e
busca inteligente de imagens em arquivo.

6. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Comandante de COMETLIS.

7. Existéncia de um sistema auténomo capaz de proceder a
identificacdo de individuos e matriculas de veiculos;
detecdo de faces; detecdo de movimento; detecdo de
objetos abandonados.

8. Existéncia de geradores para o caso de falha de energia;
dissipacdo térmica, nomeadamente ar-condicionado, um
sistema de detecdo e extingdo de incéndios.

9. Instalacdo de mascaras de privacidade de modo a omitir
a imagem das areas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.).
10. Prop6e a formacéo dos administradores; operadores e
de formadores e ainda a disponibilizacdo de manuais de
administracdo; de operacao e para formadores certificados.
11. Possibilidade de desativagcdo das mascaras em
situacdes estritamente necessarias de indole criminal de
maior relevo.

1. Prevencdo e efeito dissuasor da pratica de
crimes e condutas antissociais.

2. Aumento do sentimento de seguranca dos
transeuntes e proprietarios e funcionarios de
estabelecimentos comerciais

3. Maximizagdo da gestdo de recursos
humanos permitindo alocar de forma mais
eficaz os meios policiais de acordo com as
necessidades reais existentes a cada dado
momento.

4. Maximizagdo da capacidade de resposta
policial rapida, agil e eficiente a ocorréncias de
teor criminal e incidentes de seguranga.

5. ldentificacdo de atores de factos de
relevancia criminal e, como tal, facilitagdo do
bom andamento de investigacdes criminais e
contraordenacionais.

6. Incremento do receio inerente a criminosos
e delinquentes, considerando que aumenta o
risco de poderem ser identificados.

7. E apresentada a criminalidade no municipio
da Amadora entre 2002 e 2012.

Parecer n.°

Despacho n.°

17/2013

4311/2013

19 de
fevereiro
de 2019

Renovacéo

Sem alteracgoes.

Sem alteragoes.

N/A

Despacho n.°
5079/2019
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https://diariodarepublica.pt/dr/detalhe/despacho/10783-2020-147432190
https://diariodarepublica.pt/dr/detalhe/despacho/10783-2020-147432190
https://diariodarepublica.pt/dr/detalhe/despacho/12782-2022-202986751
https://diariodarepublica.pt/dr/detalhe/despacho/12782-2022-202986751
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/52195
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/52195
https://diariodarepublica.pt/dr/detalhe/despacho/4311-2013-3354415
https://diariodarepublica.pt/dr/detalhe/despacho/4311-2013-3354415
https://diariodarepublica.pt/dr/detalhe/despacho/5079-2019-122361117
https://diariodarepublica.pt/dr/detalhe/despacho/5079-2019-122361117
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Acresce as caracteristicas ja apresentadas:

1. Implementacéo de 38 novas camaras

2. Colocagdo nos locais de videovigilancia dos avisos
previstos no Art. 22.° da Lei n.° 95/2021.

3. Publicagdo no site oficial da PSP das informacdes
previstas no art.° 14° da Lei n.° 59/2019.

4. Garantia dos direitos de informacédo, acesso, retificacéo,
apagamento ou limitacdo de tratamento aos titulares dos
dados, nos termos do Art. 15.°, 16.° e 17.° da Lei n.°
59/20109.

5. Regulagéo do acesso, utilizacdo, permanéncia e toda e

1. Prevencao e efeito dissuasor da préatica de
crimes e condutas antissociais.

2. Aumento do sentimento de seguranca dos
transeuntes e proprietérios e funcionarios de
estabelecimentos comerciais.

3. Eventual prova de factos de relevancia
criminal em processos criminais.

4. Direcionamento e adaptacdo do
policiamento.

5. Acompanhamento e monitorizacdo de
ocorréncias e operacdes policiais.

mzaﬁod(?e Alargamento qualquer atividade na sala do Centro de Controlo da géiﬁ;i?:t:r?t?eazcéggaggig? no municipio Parecer n.° | Despacho n.°
2020 Amadora por dgc_umento interno elaborado  pelo 80/2020 8437/2020
Comandante da Policia de Seguranca Publica da Amadora.
6. Elaboracgéo de relatérios de registo devem reportar todas
as anomalias detetadas e ser arquivados por um periodo
minimo de dois anos
7. Existéncia de perfis de acesso a visualizagdo de imagens
e a gravacao de imagens no Centro de Controlo da
Amadora, controlado através de entrada com leitura Gtica de
cartdo de acessos.
8. Possibilidade de desativacdo das mascaras pelos
operadores em situacdes estritamente necessarias de
indole criminal de maior relevo e mediante a devida
autorizacdo do Comando da Divisao Policial da Amadora.
N/D Renovagao N/D N/D N/A Despacho n.°
9947/2022
1. Funcionamento 24h por dia. 1. Prevencéo e efeito dissuasor da pratica de
2. Visualizag&o das imagens feita no Centro de Controlo da | crimes e condutas antissociais.
Vila Franca de Xira, ha Esquadra Policial de Vila Franca de | 2. Aumento do sentimento de seguranca e
Xira e Amadora e no Centro de Visionamento Principal, no | consequente revitalizagdo do tecido social,
Centro de Comando e Controlo do COMETLIS por policias | permitindo a interrupcdo da degradacdo dos
credenciados e abrangidos pelo dever de sigilo, sendo o | locais associados a pratica de crimes e
acesso registado e efetuado através da autenticacdo | condutas antissociais
utilizador/palavra-passe, com justificagdo do motivo desse | 3. Maximizagcdo da gestdo de recursos
acesso. humanos permitindo alocar de forma mais
3. Gravagéo das imagens feitas Centro de Controlo de Vila | eficaz os meios policiais de acordo com as
Franca de Xira em formato digital, de forma encriptada, em | necessidades reais existentes a cada dado
tempo real e de forma que seja auditavel, mantidas por um | momento.
_ 11 de agosto 19 de prazo méximo de_ 3_0 dias, ao fim dos quais séo | 4. .I\/I.aximiz_agéo pla capacidade de resposta o o
Vila Franca de de 2 92 outubro Instalacdo automaticamente eliminadas sendo sobrepostas imagens | policial rapida, 4gil e eficiente a ocorréncias de | Parecern.° | Despacho n.
Xira € 2020 de 2017 mais recentes. teor criminal e incidentes de seguranca. 60/2017 24/2018

4. Sincronizagéo dos servidores com a hora legal.

5. Capacidade de visualizagdo de imagens gravadas.

6. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Comandante da Diviséo Policial de Vila
Franca de Xira.

7. No sistema ficam registados os responséveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

8. Capacidade de detecdo de movimento (em toda a &rea
abrangida pela cadmara ou em areas selecionadas) e
emissao de alarmes.

5. ldentificacdo de atores de factos de
relevancia criminal e, como tal, facilitacdo do
bom andamento de investigacdes criminais e
contraordenacionais.

6. E apresentada a criminalidade no municipio
de Vila Franca de Xira entre 2013 e 2015
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121794
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121794
https://diariodarepublica.pt/dr/detalhe/despacho/8437-2020-141720609
https://diariodarepublica.pt/dr/detalhe/despacho/8437-2020-141720609
https://diariodarepublica.pt/dr/detalhe/despacho/9947-2022-187352863
https://diariodarepublica.pt/dr/detalhe/despacho/9947-2022-187352863
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/112998
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/112998
https://diariodarepublica.pt/dr/detalhe/despacho/24-2018-114429320
https://diariodarepublica.pt/dr/detalhe/despacho/24-2018-114429320

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Renovagao Sem alteragdes. Sem alteragdes. N/A Despacho n.°
12050/2019
N/D Renovagdo | Sem alteragdes. Sem alteragdes. N/A Despacho n.°
9876/2022
1. Funcionamento 24h por dia. 1. Monitorizacdo dos espacos envolventes a
2. Visualizacé@o das imagens feita no interior do Palacio da | residéncia do Presidente da Republica.
Cidadela pelos policias da Divisdo de Seguranca a
15 de Instalag6es do COMETLIS.
janeiro de Instalacdo 3. Existéncia de perfis de operacdo e supervisdo das Parecer n.° | Despacho n.°
2018 imagens e extragdao das mesmas. 17/2018 4423/2018
S 4. Formacao dos operadores e supervisores do sistema.
Residéncia 5. Operagéo do sistema regulada por documento interno
particular do N/D (Norma de execugdo permanente).
Presidente
Republica 03 de
mar Renovac3 5 m alteracd Despacho n.°
f; oggode enovagao Sem alteragbes Sem alteracoes N/A 4891/2020
5 ~ & Despacho n.°
N/D Renovacéo Sem alteracdes Sem alteragoes N/A 120/2032
N/D Renovac3 5 m alteracd Despacho n.°
/ enovagao Sem alteragdes Sem alteracoes N/A 3673/2025
1. Funcionamento 24h por dia. 1. Prevencéo e efeito dissuasor da pratica de
2. Visualizagdo das imagens no Centro de Comando e | crimes, atos terroristas e condutas
Controlo Operacional do COMETLIS por policias | antissociais.
credenciados e abrangidos pelo dever de sigilo, sendo o | 2. Maximizacdo da gestdo de recursos
acesso registado e efetuado através da autenticacdo | humanos permitindo alocar de forma mais
utilizador/palavra-passe, com justificacdo do motivo desse | eficaz os meios policiais de acordo com as
acesso. necessidades reais existentes a cada dado
3. Gravacgao das imagens feitas no Centro de Comando e | momento.
Controlo Operacional do COMETLIS em formato digital, de | 3. E apresentada a criminalidade no municipio
forma encriptada, em tempo real e de forma que seja | de Lisboa em 2018 e 2019.
auditavel, mantidas por um prazo maximo de 30 dias, ao fim
dos quais s&o automaticamente eliminadas sendo
sobrepostas imagens mais recentes.
4. Sincronizagao dos servidores com a hora legal.
28 d 5. Capacidade de visualiza¢do de imagens gravadas.
e - =
o agosto de Instalaco 6. Responsabilidade pela conservacdo e tratamento dos Parecer n.° | Despacho n.°
_ 4 de janeiro 2019 dados recai sobre o Comandante do COMETLIS. 145/2020 2644/2021
Lisboa de 2022 7. No sistema ficam registados os responséaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.
8. Andlise inteligente de video com detecdo de objetos de
interesse; permanéncia prolongada de objetos; objetos em
areas de interesse; objetos parados; movimentacdo em
direcdo proibida e alteracdo repentina de dire¢éo.
9. Capacidade de, sempre que for necessario extrair a
imagem de um individuo ou viatura, os restantes elementos
da imagem serem desfocados, preservando visivel somente
0 objeto/pessoa selecionado — na mesma plataforma do
fabricante sem recorrer a software terceiro;
10. Mapas ilimitados integrados na plataforma;
11. Existéncia de diferentes perfis de utilizagdo e acesso.
N/D Renovagao Sem alteragdes. Sem alteracdes. N/A Despacho n.2

12141/2023
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https://diariodarepublica.pt/dr/detalhe/despacho/12050-2019-127283277
https://diariodarepublica.pt/dr/detalhe/despacho/12050-2019-127283277
https://diariodarepublica.pt/dr/detalhe/despacho/9876-2022-187245618
https://diariodarepublica.pt/dr/detalhe/despacho/9876-2022-187245618
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/119779
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/119779
https://data.diariodarepublica.pt/dr/detalhe/despacho/4423-2018-115226297
https://data.diariodarepublica.pt/dr/detalhe/despacho/4423-2018-115226297
https://diariodarepublica.pt/dr/detalhe/despacho/4891-2020-132244667
https://diariodarepublica.pt/dr/detalhe/despacho/4891-2020-132244667
https://diariodarepublica.pt/dr/detalhe/despacho/7120-2022-184357023
https://diariodarepublica.pt/dr/detalhe/despacho/7120-2022-184357023
https://diariodarepublica.pt/dr/detalhe/despacho/3673-2025-911850441
https://diariodarepublica.pt/dr/detalhe/despacho/3673-2025-911850441
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121837
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121837
https://diariodarepublica.pt/dr/detalhe/despacho/2644-2021-159174101
https://diariodarepublica.pt/dr/detalhe/despacho/2644-2021-159174101
https://diariodarepublica.pt/dr/detalhe/despacho/12141-2023-224966838
https://diariodarepublica.pt/dr/detalhe/despacho/12141-2023-224966838

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Palacio da
Cidadela

10 de marco
de 2022

N/D

Instalacdo

1. Funcionamento 24h por dia.

2. Visualizacéo das imagens feita no interior do Palacio da
Cidadela pelos policias da Divisdo de Seguranca a
Instalacdes do COMETLIS credenciados e abrangidos pelo
dever de sigilo, sendo o acesso registado e efetuado através
da autenticagdo utilizador/palavra-passe, com justificacéo
do motivo desse acesso.

3. Gravacao das imagens feitas no interior do Palacio da
Cidadela em formato digital, de forma encriptada, em tempo
real e de forma que seja auditavel, mantidas por um prazo
maximo de 30 dias, ao fim dos quais sdo automaticamente
eliminadas sendo sobrepostas imagens mais recentes.

4. Sincronizagao dos servidores com a hora legal.

5. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Comandante do COMETLIS.

6. Existéncia de perfis de operacdo e supervisdo das
imagens e extracdo das mesmas.

7. Formacdao dos operadores e supervisores do sistema.

8. Operacgdo do sistema regulada por documento interno
(Norma de execucdo permanente).

9. No sistema ficam registados os responsaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

1. Monitorizacdo dos espacos do Palacio da
Cidadela.

2. Gestao eficaz dos recursos em caso de
emergéncia.

Parecer n.°

Despacho n.°

12/2022

2989/2022

N/D

Renovacéo

Sem alteragdes.

Sem alteragoes.

N/A

Despacho n.°
4968/2025

Palacio
Nacional de
Belém

N/A

15 de
margo de
2022

Instalacao

1. Funcionamento 24h por dia.

2. Visualizacdo das imagens feita no interior do Palacio
Nacional de Belém pelos policias da Divisdo de Seguranca
a Instalagdes do COMETLIS credenciados e abrangidos
pelo dever de sigilo, sendo o acesso registado e efetuado
através da autenticagdo utilizador/palavra-passe, com
justificacdo do motivo desse acesso.

3. Gravagdo das imagens feitas no interior do Palacio
Nacional de Belém em formato digital, de forma encriptada,
em tempo real e de forma que seja auditavel, mantidas por
um prazo maximo de 30 dias, ao fim dos quais sao
automaticamente eliminadas sendo sobrepostas imagens
mais recentes.

4. Sincronizagao dos servidores com a hora legal.

5. Responsabilidade pela conservagdo e tratamento dos
dados recai sobre o Comandante do COMETLIS.

6. Existéncia de perfis de operacdo e supervisdo das
imagens e extragdo das mesmas.

7. Formacéao dos operadores e supervisores do sistema.

8. Operacdo do sistema regulada por documento interno
(Norma de execucdo permanente).

9. No sistema ficam registados os responséveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

1. Monitorizacdo dos espacos do Palacio
Nacional de Belém.

2. Gestao eficaz dos recursos em caso de
emergéncia.

Parecer n.°

Despacho n.°

38/2022

10735/2022

N/D

Renovacéo

Sem alteracdes.

Sem alteracoes.

N/A

Despacho n.°
3672/2025

Sintra

N/A

N/D

Instalacao

N/D

Pedir ao DO

Parecer n.°

107/2022

Inexistente
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121961
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121961
https://diariodarepublica.pt/dr/detalhe/despacho/2989-2022-180252342
https://diariodarepublica.pt/dr/detalhe/despacho/2989-2022-180252342
https://diariodarepublica.pt/dr/detalhe/despacho/4968-2025-915923255
https://diariodarepublica.pt/dr/detalhe/despacho/4968-2025-915923255
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121984
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121984
https://diariodarepublica.pt/dr/detalhe/despacho/10735-2022-200634095
https://diariodarepublica.pt/dr/detalhe/despacho/10735-2022-200634095
https://diariodarepublica.pt/dr/detalhe/despacho/3672-2025-911850440
https://diariodarepublica.pt/dr/detalhe/despacho/3672-2025-911850440
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122031
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122031

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

~ o
N/D Instalacéo N/D N/D —Pi‘gggrzz- Inexistente
1. Funcionamento 24h por dia. 1. Prevencdo e efeito dissuasor da pratica de
2. Visualizacdo das imagens no Centro de Comando e | crimes e condutas antissociais.
Controlo do CD de Leiria por policias credenciados e | 2. ldentificacdo de atores de factos de
abrangidos pelo dever de sigilo, sendo o acesso registado e | relevancia criminal e, como tal, facilitacdo do
efetuado através da autenticacdo utilizador/palavra-passe, | bom andamento de investigacdes criminais e
com justificacdo do motivo desse acesso. contraordenacionais.
3. Gravacdo das imagens feitas em local de acesso | 3. E apresentada a criminalidade no municipio
reservado a policias credenciados no CD de Leiria em | de Leiria entre 2012 e 2014
formato digital, de forma encriptada, em tempo real e de
forma que seja auditavel, mantidas por um prazo méaximo de
30 dias, ao fim dos quais sdo automaticamente eliminadas
sendo sobrepostas imagens mais recentes.
. 4. Capacidade de visualizacdo de imagens gravadas. p o | D ho n.o
N/D Instalac&o 5. Responsabilidade pela conservacdo e tratamento dos gzsggrlz ?ggilcz(?lgl
dados recai sobre o Comandante do CD Leiria. _ S
6. No sistema ficam registados os responsaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
Leiria Cidade de 22 de margo os certificados de encriptagdo, que devem ter validade de
Leiria de 2018 seis meses.
7. O equipamento e software utlizados garantirdo a
utilizagdo de mascaras/filtros para ndo captar e gravar
imagens de locais privados
8. Protecdo antivandalismo, anti embaciamento, contra a
entrada de poeira e 4gua
9. Autonomia para funcionar e gravar durante uma hora sem
corrente elétrica.
10. Existéncia de diferentes perfis de utilizacdo e acesso.
03 de
marco de Renovacao Sem alteragées. Sem alteracdes. N/A Despacho n.°
2020 4890/2020
05 de Sem alteragbes ao sistema em vigor, com a instalacdo | Sem alteracdes.
marco de | Alargamento | adicional de 42 camaras. Parecer n.° | Despacho n.°
2021 84/2021 7201/2021
N/D Renovagédo N/D N/D N/A Despacho n.°
8229/2023
1. Funcionamento 24h por dia. 1. Prevencéo de crimes.
2. Visualizagdo das imagens no Centro de Comando e | 2. Aumento do sentimento de seguranca
Controlo do CD de Coimbra por policias credenciados e | 3. Maximizagdo da capacidade de resposta
abrangidos pelo dever de sigilo, sendo o acesso registado e | rapida, agil e eficiente a emergéncias.
efetuado através da autenticacdo, com justificacdo do | 4. Identificacgdo de atores de factos de
motivo desse acesso, que sera periodicamente verificado | relevancia criminal e, como tal, facilitagdo do
pelo Oficial de Seguranca do CD de Coimbra. bom andamento de investiga¢des criminais e
Centro _ 21 de 3. Gravagdo das imagens feitas em local de acesso | contraordenacionais. Parecer n.°
, L 21 de junho i x reservado a policias credenciados no CD de Coimbra | 5. E apresentada a criminalidade nas zonas | 46/2017 e | Despacho n.°
Coimbra | histérico de de 2021 julho de Instalagao . . ) . . aPTESEIiat :
Coimbra 2017 mNantldas por um prazo maximo de 30 dias, ao fim dos quais | de videovigilancia entre 2013 e 2016. Parecer n. 4477/2018
sdo automaticamente eliminadas sendo sobrepostas 6/2018

imagens mais recentes e apenas acessiveis pelo supervisor
operacional que se encontre de servico no Centro de
Comando e Controlo do CD de Coimbra.

5. Capacidade de visualizacdo de imagens gravadas e
busca inteligente de imagens em arquivo.

6. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Comandante do CD Coimbra
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123153
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123153
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/64646
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/64646
https://diariodarepublica.pt/dr/detalhe/despacho/7531-2015-69749643
https://diariodarepublica.pt/dr/detalhe/despacho/7531-2015-69749643
https://diariodarepublica.pt/dr/detalhe/despacho/4890-2020-132244666
https://diariodarepublica.pt/dr/detalhe/despacho/4890-2020-132244666
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121897
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121897
https://diariodarepublica.pt/dr/detalhe/despacho/7201-2021-167904926
https://diariodarepublica.pt/dr/detalhe/despacho/7201-2021-167904926
https://diariodarepublica.pt/dr/detalhe/despacho/8229-2023-219824301
https://diariodarepublica.pt/dr/detalhe/despacho/8229-2023-219824301
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/110921
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/110921
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/116468
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/116468
https://diariodarepublica.pt/dr/detalhe/despacho/4477-2018-115235389
https://diariodarepublica.pt/dr/detalhe/despacho/4477-2018-115235389

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

7. Acesso pelos operadores a um interface interativo com a
planta de localizacdo das camaras de forma a facilitar
comandos rapidos.

8. Em todas as imagens captadas constara a data, hora e
local da captura das mesmas.

1. Prevencéo de crimes.
2. ldentificacdo de atores de factos de

16 de ) ) relevancia criminal e, como tal, facilitacdo do b ho 1.0
setembro Renovacao Sem alteracdes bom andamento de investigacdes criminais e N/A ﬁpa/CA
de 2020 contraordenacionais. 9853/2020

3. E apresentada a criminalidade nas zonas
de videovigilancia em 2018 e 2019.
N/D Renovag&o N/D N/D N/A Despacho n.°
9875/2022
N/D Alargamento N/D N/D Parecer n.° | Despacho n.°
54/2024 2046/2025
1. Funcionamento entre as 18h00 e as 08h00 do dia | 1. Prevencédo de crimes.
seguinte, nos seguintes periodos: 2. Aumento do sentimento de seguranga
1.1) Desde a sexta-feira anterior ao dia de Carnaval até | 3. Maximizagdo da capacidade de resposta
Quarta-Feira de Cinzas; rapida, &gil e eficiente a emergéncias.
1.2) De 1 de junho a 15 de setembro; 4. |dentificacdo de atores de factos de
1.3) De 15 a 31 de dezembro; relevancia criminal e, como tal, facilitagdo do
1.4) De 1 de janeiro até ao 1.° dia util do ano; bom andamento de investigagdes criminais e
1.5) Desde a sexta-feira que antecede a Sexta-Feira Santa | contraordenacionais.
até a segunda-feira ap6s o domingo de Pascoa; 5. E apresentada a criminalidade nas zonas
1.6) Sem prejuizo dos periodos anteriores, as sextas-feiras | de videovigilancia entre 2016 e 2019.
e aos sabados e nos dias vésperas de feriado nacional ou
local.
2. Visualizagdo das imagens no Centro de Comando e
Controlo do CD de Coimbra por policias credenciados para
tal e abrangidos pelo dever de sigilo, sendo o acesso
registado e efetuado através da autenticacao.
30 de 3. Gravacéao das imagens feitas em formato digital, de forma
Figueira da | 1 de setembro marco de Instalagdo encriptada, em tempo real e de forma que seja auditavel, Parecer n.° | Despacho n.°
Foz de 2023 2021 mantidas em local de acesso reservado, sujeito a registo de 110/2021 | 8799/2021
acessos, no CD de Coimbra mantidas por um prazo maximo
de 30 dias, ao fim dos quais sdo automaticamente
eliminadas sendo sobrepostas imagens mais recentes.
5. Capacidade de visualiza¢do de imagens gravadas.
6. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Chefe da Area operacional do CD
Coimbra.
7. Em todas as imagens captadas constard a data, hora e
local da captura das mesmas.
8. Existéncia de um sistema de gravacao de backup, que
eliminara igualmente as imagens apdés 30 dias
9. Instalacdo de mascaras de privacidade de modo a omitir
a imagem das areas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.).
10. Existéncia de assinatura digital dos videos que permitira
detetar qualquer alteracdo (adi¢do, subtracdo ou alteracéo)
dos videos captados.

24 de 1. Funcionamento 24h por dia. 1. Prevencéo criminal.

Faro Olhao 4 de setembro junho de Instalagdo 2. Visualizagdo das imagens na Esquadra de Olhdo e no | 2. Répida detegédo de incidentes/crimes que | Parecer n.° | Despacho n.°
de 2020 2019 Centro de Comando e Controlo do CD de Faro por policias | estejam a ocorrer. 90/2019 2101/2020

credenciados e abrangidos pelo dever de sigilo, sendo o
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https://diariodarepublica.pt/dr/detalhe/despacho/9853-2020-145239202
https://diariodarepublica.pt/dr/detalhe/despacho/9853-2020-145239202
https://diariodarepublica.pt/dr/detalhe/despacho/9875-2022-187245617
https://diariodarepublica.pt/dr/detalhe/despacho/9875-2022-187245617
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123190
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123190
https://diariodarepublica.pt/dr/detalhe/despacho/2046-2025-907287359
https://diariodarepublica.pt/dr/detalhe/despacho/2046-2025-907287359
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https://diariodarepublica.pt/dr/detalhe/despacho/8799-2021-170794288
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121724
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121724
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

acesso registado e efetuado através de autenticacdo
utilizador/palavra-passe.

3. Gravacdo das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
mantidas por um prazo maximo de 30 dias, ao fim dos quais
sdo automaticamente eliminadas sendo sobrepostas
imagens mais recentes e apenas acessivel por pessoal
credenciado com justificacdo do motivo desse acesso

4. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Chefe da Secc¢do de Exploracdo do
Nucleo de Sistemas de Informagéo e Comunica¢es do CD
Faro.

5. No sistema ficam registados os responsaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

3. E apresentada a criminalidade na cidade de
Olh&o entre 2015 e 2017.

N/D

Renovacéo

N/D

N/D

N/A

Despacho n.°
10379/2022

N/D

Alargamento

N/D

N/D

Parecer n.°

102/2022 e

Despacho n.°

Parecer n.°

8230/2023

58/2023

Portimao

1de
novembro de
2022

24 de
abril de
2019

Instalacao

1. Funcionamento 24h por dia.

2. Visualizagdo das imagens no Centro de Comando e
Controlo de Portimdo na DP de Portim&o e no Centro de
Comando e Controlo do CD de Faro por policias
credenciados e abrangidos pelo dever de sigilo, sendo o
acesso registado e efetuado através dupla autenticagéo.

3. Gravacao das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
mantidas por um prazo maximo de 30 dias, ao fim dos quais
sdo automaticamente eliminadas sendo sobrepostas
imagens mais recentes e apenas acessiveis pelo supervisor
operacional que se encontre de servico no Centro de
Comando e Controlo do CD de Faro

4. Capacidade de visualizagdo de imagens gravadas e
pesquisa de imagens em arquivo por descri¢do fisica de
individuos captados (como a cor da roupa ou cor do cabelo).
6. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Chefe da Seccédo de Exploragdo do
Nucleo de Sistemas de Informacéo e Comunicacfes do CD
Faro.

7. Capacidade de, sempre que for necessario extrair a
imagem de um individuo ou viatura, os restantes elementos
da imagem serem desfocados, preservando visivel somente
0 objeto/pessoa selecionado — na mesma plataforma do
fabricante sem recorrer a software terceiro;

8. Capacidade de detecdo de movimento (em toda a area
abrangida pela cadmara ou em areas selecionadas) e
emisséo de alarmes

9. Possibilidade de, no futuro, ter capacidade de leitura de
matriculas

10. Mapas ilimitados integrados na plataforma.

1. Prevencéo criminal.

2. Rapida detecdo e resposta a praticas
criminais a decorrer.

3. E apresentada a criminalidade na cidade de
Portimé&o entre 2016 e 2018.

Parecer n.°

Despacho n.°

91/2020

8192/2020
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https://diariodarepublica.pt/dr/detalhe/despacho/10379-2022-200248628
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

11. No sistema ficam registados os responsaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

12. Instalagdo de méascaras de privacidade de modo a omitir
a imagem das &reas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.).

N/D

Alargamento

N/D

N/D

Parecer n.°

Despacho n.°

74/2023

8231/2023

Faro

27 de agosto
de 2024

10 de
dezembro
de 2019

Instalacdo

1. Funcionamento 24h por dia, sem capacidade de captacéo
de som.

2. Visualizacdo das imagens no Centro de Comando e
Controlo do CD de Faro por policias credenciados e
abrangidos pelo dever de sigilo, sendo o acesso registado e
efetuado através de autenticacéo utilizador/palavra-passe.
3. Gravacdo das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
mantidas por um prazo maximo de 30 dias, ao fim dos quais
sdo automaticamente eliminadas sendo sobrepostas
imagens mais recentes e apenas acessivel por pessoal
credenciado com justificacdo do motivo desse acesso

4. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Chefe da Seccdo de Exploracdo do
Nucleo de Sistemas de Informag&o e Comunicagfes do CD
Faro.

5. No sistema ficam registados os responséaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

1. Prevencéo criminal.

2. R4pida detecdo de incidentes/crimes que
estejam a ocorrer.

3. E apresentada a criminalidade na cidade de
Faro entre 2016 e 2018.

Parecer n.°

Despacho

88/2020

n.° 8739/2020

N/D

Alargamento

N/D

N/D

Parecer n.°

Despacho n.°

17/2024

9832-A/2024

Evora

Es:[remoz
(Evora)

N/A

19 de
julho de
2019

Instalacao

1. Funcionamento 24h por dia, sem capacidade de captacao
de som.

2. Visualizacdo das imagens na Esquadra de Estremoz do
CD de Evora credenciados e abrangidos pelo dever de
sigilo, sendo o acesso registado e efetuado através da
autenticacdo utilizador/palavra-passe, com justificacdo do
motivo desse acesso, verificado semanalmente pelo
Comandante da Esquadra de Estremoz.

3. Gravagdo das imagens, mantidas por um prazo maximo
de 30 dias, em formato digital de forma encriptada feitas em
local de acesso reservado, cujo acesso reservado, registado
e semanalmente verificado pelo Comandante da Esquadra
de Estremoz.

4. Capacidade de visualizagéo de imagens gravadas

5. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre dois agentes com funcdes
desconhecidas.

6. Acesso pelos operadores a um interface interativo com a
planta de localizacdo das camaras de forma a facilitar
comandos rapidos.

7. Em todas as imagens captadas constaréd a data, hora e
local da captura das mesmas.

1. Prevencéo de crimes.

2. Aumento do sentimento de seguranca dos
transeuntes e proprietarios e funcionarios de
estabelecimentos comerciais.

3. Eventual prova de factos de relevancia
criminal em processos criminais.

4. E apresentada a criminalidade na cidade de
Estremoz entre 2016 e 2018.

Parecer n.°

76/2015 e

Despacho n.°

Parecer n.°

2856/2020

91/2019
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122109
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122109
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121725
https://diariodarepublica.pt/dr/detalhe/despacho/2856-2020-129780038
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

8. Acesso pelos operadores a um gréfico interativo a planta
de localizacdo das camaras de forma a facilitar comandos
rapidos.

9. Existéncia de diferentes perfis de utilizacdo e acesso.

10. Instalagdo de méascaras de privacidade de modo a omitir
a imagem das &reas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.).
11. Capacidade de detecdo de movimento

Madeira

Funchal

N/A

26 de
fevereiro
de 2021

Instalacdo

1. Funcionamento 24h por dia.

2. Visualizagdo das imagens no Centro de Comando e
Controlo do CR da Madeira por policias credenciados e
abrangidos pelo dever de sigilo, sendo o acesso registado e
efetuado através da autenticacéo utilizador/palavra-passe.
3. Gravacao das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
no CR da Madeira mantidas por um prazo maximo de 30
dias, ao fim dos quais sdo automaticamente eliminadas
sendo sobrepostas imagens mais recentes

5. Capacidade de visualizagcéo de imagens gravadas

6. Responsabilidade pela conservagdo e tratamento dos
dados recai sobre o Chefe da Area Operacional do CR da
Madeira.

1. Prevencéo criminal.

2. Rapida e eficaz resposta a crimes que
estejam a ocorrer

3. E apresentada a criminalidade Regi&o
autébnoma da Madeira entre 2017 e 2019.

Parecer n.°

Despacho n.°

92/2021

7200/2021

Santarém

Santarém

N/A

09 de
julho de
2020

Instalacao

1. Funcionamento 24h por dia.

2. Visualizagdo das imagens no Centro de Comando e
Controlo do CD de Santarém por policias credenciados e
abrangidos pelo dever de sigilo, sendo o acesso registado e
efetuado através da autenticacéo utilizador/palavra-passe.
3. Gravacdo das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
no CD de Santarém mantidas por um prazo maximo de 30
dias, ao fim dos quais sdo automaticamente eliminadas
sendo sobrepostas imagens mais recentes

5. Capacidade de visualizacéo de imagens gravadas

6. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Comandante do CD de Santarém.

7. Existéncia de diferentes perfis de utilizacéo e acesso

8. Instalagdo de mascaras de privacidade de modo a omitir
a imagem das areas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.).

1. Prevencéo criminal.

2. Protecdo de pessoas e bens

3. Manutencéo da seguranca e ordem publica
4. E apresentada a criminalidade na cidade de
Santarém entre 2010 e 2019.

Parecer n.°
93/2021

Despacho n.°
7674/2021

Entroncamento

N/A

2 de
outubro
de 2024

Instalacao

1. Funcionamento 24h por dia.

2. Visualizagdo das imagens no Centro de Comando e
Controlo do CD de Santarém por policias credenciados e
abrangidos pelo dever de sigilo, sendo o acesso registado e
efetuado através da autenticacéo utilizador/palavra-passe.
3. Gravacao das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
no CD de Santarém mantidas por um prazo maximo de 30
dias, ao fim dos quais sdo automaticamente eliminadas
sendo sobrepostas imagens mais recentes

4. Capacidade de visualiza¢do de imagens gravadas

5. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Chefe de Area Operacional do CD de
Santarém.

1. Prevencao criminal.

2. Réapida e eficaz resposta a crimes que
estejam a ocorrer

3.E apresentada a criminalidade no CD de
Santarém e na cidade do Entroncamento nos
anos 2021 e 2023

N/A

N/A
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

6. Existéncia de diferentes perfis de utilizacdo e acesso

7. No sistema ficam registados os responséveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

8. Andlise inteligente de video com detecéo e contagem de
objetos de interesse; permanéncia prolongada de objetos;
objetos em areas de interesse; movimentacdo em direcado
proibida; alteracéo repentina de dire¢cdo; objetos removidos
e movimentacdo em direcdo contraria a todos os outros

9. Existéncia de assinatura digital/marca de 4gua dos videos
gue permitir detetar a proveniéncia das mesmas;

Porto

Porto

22 de junho
de 2023

25 de
novembro
de 2021

Instalacao

1. Funcionamento 24h por dia.

2. Visualizacdo das imagens na Sala de visualizacdo PSP
situada no edificio dos Bombeiros Sapadores do Porto e no
Centro de Comando e Controlo do COMETPOR por policias
credenciados e abrangidos pelo dever de sigilo, sendo o
acesso registado e efetuado através da autenticacdo
utilizador/palavra-passe.

3. Gravacao das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
no edificio dos BSP mantidas por um prazo méaximo de 30
dias, ao fim dos quais sdo automaticamente eliminadas
sendo sobrepostas imagens mais recentes

4. Capacidade de visualizagao de imagens gravadas

5. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Chefe de Area Operacional do
COMETPOR.

6. Existéncia de diferentes perfis de utilizacdo e acesso

7. Instalagdo de mascaras de privacidade de modo a omitir
a imagem das areas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.).
8. Andlise inteligente de video com detecdo de objetos de
interesse; permanéncia prolongada de objetos; objetos em
areas de interesse; objetos parados; movimentacdo em
direcdo proibida e alteragédo repentina de direcéo (apenas
no modo live).

9. Existéncia de assinatura digital dos videos que permitir4
detetar qualquer alteracdo (adi¢do, subtracdo ou alteracao)
dos videos captados

10. No sistema ficam registados 0s responsaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

1. Prevencéo de crimes.

2. Aumento do sentimento de seguranca

3. Maximizagdo da capacidade de resposta
rapida, &gil e eficiente a emergéncias.

4. Identificacdo de atores de factos de
relevancia criminal e, como tal, facilitagdo do
bom andamento de investigacdes criminais e
contraordenacionais.

5. E apresentada a criminalidade no concelho
do Porto entre 2017 e 2019

Parecer n.°

Despacho n.°

18/2022

3679/2022

17 de
janeiro de
2024

Alargamento

N/D

N/D

Parecer n.°

19/2024 e

Parecer n.°

30/2024

Despacho n.°
12176-

Al2024

Setubal

Almada

N/A

N/D

Instalacéo

1. Funcionamento 24h por dia.

2. Visualizagdo das imagens no Centro de Comando e
Controlo da Divisdo Policial de Almada por policias
credenciados e abrangidos pelo dever de sigilo, sendo o
acesso registado e efetuado através da autenticacdo
utilizador/palavra-passe.

1. Protecao das pessoas e bens.

2. Prevencéo criminal.

3. Diminuir o sentimento de inseguranca

4. lIdentificacdo de atores de factos de
relevancia criminal e, como tal, facilitacdo do
bom andamento de investigacdes criminais

Inexistente

Inexistente
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

3. Gravacao das imagens em formato digital, de forma
encriptada, em tempo real e de forma que seja auditavel
feitas em local de acesso reservado a policias credenciados
na Divisdo Policial de Almada mantidas por um prazo
méximo de 30 dias, ao fim dos quais sdo automaticamente
eliminadas sendo sobrepostas imagens mais recentes

4. Capacidade de visualizacdo de imagens gravadas

5. Responsabilidade pela conservacdo e tratamento dos
dados recai sobre o Comandante do CD de Setubal.

6. Existéncia de diferentes perfis de utilizacdo e acesso
(decisor, operador e técnico);

7. Instalacdo de mascaras de privacidade de modo a omitir
a imagem das &reas privadas (portas, janelas, varandas,
terracos de edificios de casas de habitacdo, quintais etc.);
8. Andlise inteligente de video com contagem e detecéo de
objetos de interesse; permanéncia prolongada de objetos;
objetos em é&reas de interesse; objetos parados;
movimentac¢do em dire¢do proibida e alteracdo repentina de
direcéo;

9. Existéncia de assinatura digital dos videos que permitir4
detetar qualquer alteracédo (adigéo, subtracdo ou alteragéo)
dos videos captados.

10. Integragéo de um sistema de registo de ocorréncias.
11. No sistema ficam registados 0s responsaveis técnicos
pela gravacao local, os certificados publicos de assinatura e
os certificados de encriptacdo, que devem ter validade de
seis meses.

5. E Apresentada a criminalidade na area
abrangida pela videovigilancia entre 2018 e
2022.

Guarda Nacional Republicana

N/D Instalacao N/D N/D Parecer n.° | Despacho n.°

36/2008 27115/2008
N/D Alargamento N/D N/D Parecer n.° | Despacho n.°

17/2010 7790/2010
Santuario de N/D Alargamento N/D N/D Parecer n.° | Despacho n.°

Nossa 1/2011 1718/2011
Santarém | S€nhora do N/D N/D Alargamento N/D N/D Parecer n.° | Despacho n.°

Rosério de 40/2016 953/2017
Fatima N/D Alargamento N/D N/D Parecer n.° | Despacho n.°

(Santarém) 34/2018 11091/2018
N/D Renovac&o N/D N/D N/A Despacho n.°

10782/2020
N/D Renovac&o N/D N/D N/A Despacho n.°

12816/2022
Area N/D N/D Instalaca N/D N/D Parecer n.° | Despacho n.°

i nstalagcéo : :

Porto Me;golg(())lrl:gna : 103/2021 8327/2021
i N/D N/D Instalacao N/D N/D Parecer n.° | Despacho n.°

Faro Albufeira ¢ 125/2021 10181/2021
i N/D N/D Instalacéo N/D N/D Parecer n.° | Despacho n.°

Vilamoura : 37/2025 3600/2025

Nota: Tabela com descricao do contetdo pedidos de instalacdo/renovacao/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo com base nos oficios remetidos por cada
FSS a SGMAI, cedidos para esta investigacdo. N/A significa ndo aplicavel e N/D né&o disponibilizado.
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/98071
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/98071
https://diariodarepublica.pt/dr/detalhe/despacho/953-2017-105780471
https://diariodarepublica.pt/dr/detalhe/despacho/953-2017-105780471
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121620
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121620
https://diariodarepublica.pt/dr/detalhe/despacho/11091-2018-117129017
https://diariodarepublica.pt/dr/detalhe/despacho/11091-2018-117129017
https://diariodarepublica.pt/dr/detalhe/despacho/10782-2020-147432189
https://diariodarepublica.pt/dr/detalhe/despacho/10782-2020-147432189
https://diariodarepublica.pt/dr/detalhe/despacho/12816-2022-203043644
https://diariodarepublica.pt/dr/detalhe/despacho/12816-2022-203043644
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121908
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121908
https://diariodarepublica.pt/dr/detalhe/despacho/8327-2021-169996286
https://diariodarepublica.pt/dr/detalhe/despacho/8327-2021-169996286
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121921
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121921
https://diariodarepublica.pt/dr/detalhe/despacho/10181-2021-173106612
https://diariodarepublica.pt/dr/detalhe/despacho/10181-2021-173106612
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123232
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123232
https://diariodarepublica.pt/dr/detalhe/despacho/3600-2025-911816934
https://diariodarepublica.pt/dr/detalhe/despacho/3600-2025-911816934
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Apéndice n.° 3 — Quadro-resumo dos pedidos de instalacdo/renovacao/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo comum

Tabela 11 - Quadro-resumo dos pedidos de instalagdo/renovacdo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo comum

Principais caracteristicas dos projetos de sistemas de
videovigilancia

Locais

Sistema da PSP

Sistemas da GNR

Lisboa

Coimbra

TI
2
o

Privada

Pres. Republica

Residéncia

Sintra

Figueira da Foz
Olh&o (alargam)

Portimao (alargam)

Faro (alargam)

Santarém

do

Faro

Senhora do Roséario de

Fatima
Area Metropolitana

Santuario de Nossa
Dnrtn

Albufeira
Vilamoura

Funcionamento 24h por dia, todos os dias

x| Bairro Alto

x| Amadora (inicial)

x| Amadora (alargam)

x| Vila Franca de Xira

x| Lishoa

>

x| Palacio da Cidadela

| Palacio Nac. Belém

x| Leiria

| Centro Histérico
x| Olh&o (inicial)

x| Portimao (inicial)

x| Faro (inicial)

| Estremoz (Evora)

x| Funchal (Madeira)

x| Santarém
x| Entroncamento

x| Porto

x| Almada (Setubal)

Visualizacdo de imagens unicamente por policias credenciados e
abrangidos pelo dever de sigilo, em local de acesso registado e
efetuado através de autenticacdo, com devida fundamentacéo.

x

X

X

X

X
x

x

X

X

X
>
X

>

>

X

x

X
X

>

X

Previsdo de auditoria/fiscalizacdo do motivo de acesso ao local de
visualizacdo de imagens.

x

X

X

Gravacao de imagens em formato digital, de forma encriptada, em
tempo real e de forma que seja auditavel, mantidas por 30 dias

X

X

Existéncia de um sistema de gravacdo de backup das imagens

Sincronizacdo dos servidores com a hora legal

Capacidade de visualizacdo de imagens gravadas

X|X|X| X

Busca inteligente de imagens em arquivo

XXX

XXX

XXX

XXX

No sistema ficam registados o0s responsaveis técnicos pela
gravacao local, os certificados publicos de assinatura e os
certificados de encriptacdo, que devem ter validade de seis meses

Existéncia de assinatura digital dos videos que permitira detetar
qualquer alteracao (adicdo, subtracdo ou alteracdo) dos videos
captados.

Responsabilidade pela conservacao e tratamento dos dados recai
sobre 0 Comandante do Comando Territorial

Responsabilidade pela conservacao e tratamento dos dados recai
sobre o Chefe da Area Operacional do Comando Territorial

Responsabilidade pela conservacao e tratamento dos dados recai
sobre 0 Comandante da Diviséo territorial

Responsabilidade pela conservacdo e tratamento dos dados recai
sobre o Chefe da Seccao de Exploracdo do Nucleo de Sistemas de
Informacéo e Comunicactes do Comando territorial

Acesso pelos operadores a um grafico interativo a planta de
localizagcdo das camaras de forma a facilitar comandos rapidos.

Proposta/previsdo de formacéo dos operadores

Proposta/previsdo de implementacdo de regulamentacdo do local
de visualizacdo e/ou gravacdo de imagens.

G Identificagdo de individuos e matriculas, detecdo de
Utilizac&o

de faces, detecdo de movimentos e objetos abandonados
. Detecdo de movimento
tecnologias

Detecdo de objetos de interesse; permanéncia
de IA ! ) . .
prolongada de objetos; objetos em areas de interesse;
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objetos parados; movimentacdo em direcdo proibida e
alteracao repentina de direcéo.

Existéncia de geradores para o caso de falha de energia X | X X

Existéncia de um sistema de detecdo e extincdo de incéndios X | X

Instalacdo de mascaras de privacidade de modo a omitir a imagem

das éareas privadas (portas, janelas, varandas, terracos de edificios X | X X X X X X X | X

de casas de habitacdo, quintais etc.).

Possibilidade de desativacdo das mascaras pelos operadores em
situacBes estritamente necesséarias de indole criminal de maior X
relevo e mediante a devida autorizacdo

Prevé a publicag&o no site oficial da PSP das informagdes previstas

no art.’ 14° da Lei n.° 59/2019. X

Prevé a elaboracdo de relatérios que devem reportar todas as

anomalias detetadas e ser arquivados por um periodo minimo de X

dois anos.

Existéncia de diferentes perfis de acesso ao sistema X X | X | X X X X X | X | X

Capacidade de, sempre que for necessario extrair a imagem de um
individuo ou viatura, os restantes elementos da imagem serem
desfocados, preservando visivel somente o objeto/pessoa X X
selecionado — na mesma plataforma do fabricante sem recorrer a
software terceiro

Existéncia de protecdo antivandalismo e anti embaciamento X

Nota: Quadro resumo do contetdo dos pedidos de instalagcao/renovacdo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo com base nos oficios remetidos por cada
FSS a SGMAI, cedidos para esta investigagdo. X significa existente no pedido de instalagdo/renovacgéo/alargamento de cAmaras de videovigilancia em causa.
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Tabela 12 - Contetido dos pareceres da CNPD sobre pedidos de instalagdo de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Apéndice n.° 4 - Conteudo do parecer da CNDP sobre pedidos de instalagdo de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo comum

Legislacéo Lei n.° 1/2005, de 10 de janeiro Lei n.° 95/2021, de 29 de dezembro
Versdes 1.2 Verséo 2.2 Versao 3.2 Versao 4.2 Versao 1.2 Verséo
Lei n® 39- Lein.° 53-
Alteracbes - A/2005, de A/2006, de 29 Lei n.° 9/2012, de 23 de fevereiro -
29 de julho de dezembro
Inicio de 18 de junho 29 de julho 1 de janeiro de o
vigéncia de 2005 de 2005 2007 24 de marco de 2012 27 de janeiro de 2022
Fim de 28 dejulho | 31de dezde | 23 de margo de o
vigéncia de 2005 2006 2012 26 de janeiro de 2022 ]

Conteudo do
parecer da
CNPD

1. Sem contelido definido.

2. No caso de parecer negativo da CNPD, a
autorizacdo ndo pode ser concedida (Artigo

3.9/2).

1. Conformidade do Pedido face:

a)

b)

c)
d)

)

h)

)

As regras referentes a seguranca do tratamento dos dados recolhidos (Artigo
3.9/2).

As medidas especiais de seguranca a implementar adequadas a garantir 0s
controlos de entrada nas instala¢des, dos suportes de dados, da insercdo, da
utilizagéo, de acesso, da transmisséo, da introducéo e do transporte (Artigo 3.9/2).

As regras condicdes de instalacdo (Artigo 4.2 ex vi Artigo 3.9/2).

A proibicdo de instalacdo de camaras fixas em areas que, apesar de situadas em
local publico, sejam destinadas a ser utilizadas em resguardo (Art 7.94 ex vi
Artigo 3.9/2).

A proibicdo de captacdo de imagens e de sons que abranjam o interior de uma
casa ou edificio habitado ou sua dependéncia, salvo consentimento dos
proprietarios e de quem o habite legitimamente ou autorizagao judicial (Artigo
7.°/6 ex vi Artigo 3.9/2)

A proibicdo de captacdo de imagens e sons quando essa captacdo afete, de
forma direta e imediata, a intimidade das pessoas, ou resulte na gravacéo de
conversas de natureza privada (Artigo 7.°/7 ex vi Artigo 3.°/2).

A obrigatoriedade de destruicéo de imagens e sons que acidentalmente violem o
disposto no Artigo 7.°, n 6 e 7 (Artigo 7.%/8 ex vi Artigo 3.9/2).

Ao cumprimento dos aspetos procedimentais previstos quando registada a
pratica de factos com relevancia criminal (Artigo 8.° ex vi Artigo 3.9/2).

As regras de conservacéo de gravacées (Artigo 9.° ex vi Artigo 3.%/2)

Ao direito de acesso e eliminacdo por pessoas que figurem nas gravacoes,
exceto se tal colocar em causa a defesa do Estado, a seguranca publica, o
exercicio de direitos e liberdades de terceiros, uma investigagdo criminal em
curso ou um processo penal em curso (Artigo 10.° ex vi Artigo 3.9/2).

1. Conformidade do pedido face:

a)

b)
c)

d)

e)

f)

a)
h)

As regras referentes a seguranca da recolha e do tratamento dos dados recolhidos
(Artigo 5.°/3 e Artigo 16.° ex vi Artigo 5.9/3).

As regras condicdes de instalacio (Artigo 22.° ex vi Artigo 5.9/3).

A proibicdo de instalacdo de camaras fixas em areas que, apesar de situadas em
local publico, sejam destinadas a ser utilizadas em resguardo (Artigo 4.°/4 ex vi
Artigo 5.9/3).

A proibigdo de captacdo de imagens e de sons que abranjam o interior de uma casa
ou edificio habitado ou sua dependéncia, ou de estabelecimentos hoteleiros e
similares, salvo consentimento dos proprietarios e de quem o habite legitimamente,
ou autorizacao judicial (Artigo 4.°/5 ex vi Artigo 5.9/3).

A proibicdo de captacdo de imagens e sons quando essa captacéo afete, de forma
direta e imediata, a esfera da reservava da vida intima e privada. (Artigo 4.°/6 ex vi
Artigo 5.9/3).

Ao cumprimento dos aspetos procedimentais previstos quando registada a prética
de factos com relevancia criminal (Artigo 18.° ex vi Artigo 5.9/3).

As regras de conservacio de gravacoes (Artigo 19.° ex vi Artigo 5.9/3).

Ao direito de acesso e eliminacdo por pessoas que figurem nas gravacées, exceto
se tal colocar em causa a defesa do Estado, a seguranc¢a publica, e investigacoes,
inquéritos, processos judiciais, ou a prevenc¢ao, detecdo, investigacdo ou
represséo de infracBes penais ou a execuc¢édo de sancdes penais (Artigo 20.° ex
vi Artigo 5.9/3).

3. Se o sistema de videovigilancia se destinar a infraestruturas criticas pontos
sensiveis® ou instalagGes com interesse para a defesa e a segurancga, 0S pareceres e
os despachos de autorizacdo sdo publicitados sem mencdo da Identificacdo do local e
da area abrangidos pela captacéo; Identificacdo dos pontos de instalagcdo das camaras
e caracteristicas técnicas do equipamento utilizado (Artigo 6.%/1/alineas b), c) e d) ex vi
Artigo 59/6).

Nota: Descri¢cdo do conteldo necessario dos pareceres da CNPD sobre pedidos de instalacao de camaras de videovigilancia fixas pelas forcas e servi¢cos de segurancga no espago publico nos termos legais. A negrito as adigdes/inovagdes.

35 Ainda que sem uma definigéo juridica, podemos entender como ponto sensivel “todos os ativos, servigos e estruturas fisicas ou virtuais, que ndo preenchem os requisitos necessarios para serem consideradas IC, mas que, a sua disrupcdo ou destruicéo, séo
passiveis de causar um dano consideravel a populagdo ou comunidade local ou regional. Por exemplo, a destruicdo de um monumento com um elevado valor simbodlico.” (Santos, 2023, p.11).
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https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=319&tabela=lei_velhas&nversao=1&so_miolo=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=319&tabela=lei_velhas&nversao=2&so_miolo=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=319&tabela=lei_velhas&nversao=3&so_miolo=
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=319&tabela=lei_velhas&nversao=4&so_miolo=
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Apéndice n.°5 — Pareceres da CNPD sobre os pedidos de instalacdo/renovacéao/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Tabela 13 - Pareceres da CNPD sobre os pedidos de instalacdo/renovagdo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

. Parecer da p Despacho da
Local do pedido CNPD Data Sintese do parecer tutela
Policia de Seguranca Publica
1. Recomenda gue seja prevista a adotacao de segurancas logicas de controlo de cesso ao sistema.
2. Recomenda que seja implementada uma forma de permitir a monitorizacéo das ac¢des dos utilizadores do sistema.
3. Recomenda que haja uma andlise periddica dos log.s, com o devido relatério a reportar qualquer anomalia detetada.
Parecer n.° N/D 4. Recomenda que seja prevista a instalagdo de mascaras de privacidade de modo a omitir a imagem das areas privadas (portas, | Despacho n.°
68/2009 janelas, varandas, terracos de edificios de casas de habitacdo, quintais etc.). 27484/2009
4. Apenas admite o funcionamento do sistema entre as 22h e as 07h.
5. Nao admite a recolha e gravacao de som por auséncia de auséncia de necessidade, adequacao e proporcionalidade.
6. Nao admite a capacidade de busca inteligente de imagens por auséncia de necessidade, adequacéo e proporcionalidade.
. Despachos
B"JI‘_'T 0 Alto N/A N/A N/A n.
(Lisboa) 14239/2014
Despachos
N/A N/A N/A n.°1111/2017
Despacho n.°
N/A N/A N/A 11553/2018
Despacho n.°
NIA NIA NIA 10783/2020
Despacho n.°
N/A N/A N/A 12782/2022
Parecer n.° 12 de margo de | 1. Confirma a conformidade do pedido com os requisitos legais. Despacho n.°
17/2013 2013 4311/2013
N/A N/A N/A Despacho n.°
_ 5079/2019
Lisboa 1. Entende ndo existir enquadramento legal e constitucional das camaras 62 a 139 por visarem a “monitorizacdo da circulagao
de pessoas, viaturas e bens”.
Amadora _ 2. Entende que a utilizacdo de Inteligéncia Artificial (onde se insere a busca inteligente de imagens), nos sistemas de
(Lisboa) Parecer n.° 17 de julho de | videovigilancia sem enquadramento legal e apresentacéo de condicdes/ critérios de funcionamento e, por isso, ndo admitido. Despacho n.°
80/2020 2020 3. Considera ilegal a possibilidade de “desativagdo das mascaras em situagdes estritamente necessarias de indole criminal de | 8437/2020
maior relevo”.
4. Recomenda que deva ser desativada a capacidade de captura de ecrd dos computadores de visualizagdo das imagens.
5. Recomenda que deva ser desativada a capacidade de extracdo de imagens pelos computadores de visualizacdo das mesmas.
N/A N/A N/A Despacho n.°
9947/2022
1. Devera ser prevista a instalacdo de mascaras de privacidade de modo a omitir a imagem das areas privadas (portas, janelas,
Parecer n® | 21 de novembro varapdas, terragos de edificios de~casas de habitagéAo, quintais efc.). N _ Despacho n.°
60/2017 de 2017 2. N&ao admite a recolha e gravacéo de som por auséncia de demonstracdo de necessidade. —‘3724/2018 '
Vila Eranca d 3. Recomenda que ndo seja permitido o acesso as imagens, arquivo e gestao do sistema através de computadores com acesso e
Xiarla (fis;?)a)e remoto a rede, mas sim apenas por comutadores nos locais de visualizacdo e gravacdo de imagens.
N/A N/A N/A Despacho n.°
12050/2019
N/A N/A N/A Despacho n.°
9876/2022
Residéncia Parecer n.° 24 de abril de | 1. Confirma a utilizagdo adequada, necessaria e proporcional do sistema de videovigilancia. _ Despacho n.0
articular 17/2018 2018 2. Recomenda que exista um registo de todas as interven¢gfes no sistema (gravagdo, envio ao MP, pesquisa, controlo de _[374423/2018.
part imagens...) para efeitos de auditoria. -
Presidente Despacho n.°
B p :
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https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/19698
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/19698
https://diariodarepublica.pt/dr/detalhe/despacho/27484-2009-1287615
https://diariodarepublica.pt/dr/detalhe/despacho/27484-2009-1287615
https://data.diariodarepublica.pt/dr/detalhe/despacho/14239-2014-59039206
https://data.diariodarepublica.pt/dr/detalhe/despacho/14239-2014-59039206
https://data.diariodarepublica.pt/dr/detalhe/despacho/14239-2014-59039206
https://diariodarepublica.pt/dr/detalhe/despacho/1111-2017-105821551
https://diariodarepublica.pt/dr/detalhe/despacho/1111-2017-105821551
https://diariodarepublica.pt/dr/detalhe/despacho/11553-2018-117220136
https://diariodarepublica.pt/dr/detalhe/despacho/11553-2018-117220136
https://diariodarepublica.pt/dr/detalhe/despacho/10783-2020-147432190
https://diariodarepublica.pt/dr/detalhe/despacho/10783-2020-147432190
https://diariodarepublica.pt/dr/detalhe/despacho/12782-2022-202986751
https://diariodarepublica.pt/dr/detalhe/despacho/12782-2022-202986751
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/52195
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/52195
https://diariodarepublica.pt/dr/detalhe/despacho/4311-2013-3354415
https://diariodarepublica.pt/dr/detalhe/despacho/4311-2013-3354415
https://diariodarepublica.pt/dr/detalhe/despacho/5079-2019-122361117
https://diariodarepublica.pt/dr/detalhe/despacho/5079-2019-122361117
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121794
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121794
https://diariodarepublica.pt/dr/detalhe/despacho/8437-2020-141720609
https://diariodarepublica.pt/dr/detalhe/despacho/8437-2020-141720609
https://diariodarepublica.pt/dr/detalhe/despacho/9947-2022-187352863
https://diariodarepublica.pt/dr/detalhe/despacho/9947-2022-187352863
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/112998
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/112998
https://diariodarepublica.pt/dr/detalhe/despacho/24-2018-114429320
https://diariodarepublica.pt/dr/detalhe/despacho/24-2018-114429320
https://diariodarepublica.pt/dr/detalhe/despacho/12050-2019-127283277
https://diariodarepublica.pt/dr/detalhe/despacho/12050-2019-127283277
https://diariodarepublica.pt/dr/detalhe/despacho/9876-2022-187245618
https://diariodarepublica.pt/dr/detalhe/despacho/9876-2022-187245618
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/119779
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/119779
https://data.diariodarepublica.pt/dr/detalhe/despacho/4423-2018-115226297
https://data.diariodarepublica.pt/dr/detalhe/despacho/4423-2018-115226297
https://diariodarepublica.pt/dr/detalhe/despacho/4891-2020-132244667
https://diariodarepublica.pt/dr/detalhe/despacho/4891-2020-132244667
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N/A N/A N/A Despacho n.?
7120/2022
N/A N/A N/A Despacho n.°
3673/2025
1. Considera ilegal a possibilidade de “desativagdo das mascaras em situacdes estritamente necessarias de indole criminal de
maior relevo”.
2. Recomenda que o caderno de encargos do contrato de servicos de manutencgdo, atualizacéo e reparacao preveja a PSP como
responsavel pelo tratamento dos dados.
3. Recomenda-se que seja registado em sistema a ativagdo do zoom para auditoria.
4. Recomenda esclarecimento da utilizacdo de um QR Code como mecanismo de dupla autenticagéo.
5. Recomenda que a preservacdo de imagens em cartdo SD na respetiva cAmara se faca apenas relativamente aos Ultimos
Parecern.° | 16 de dezembro | sequndos da captaco de video para reduzir as possibilidades de acesso indevido aos dados. Despacho n.°
Lisboa 145/2020 de 2020 6. R_ecomenda—se a implementacdo d_e um r_necani_smo de redundéncia que permita a continuacdo da gravagdo e do 2644/2021
funcionamento do sistema em caso de situagao imprevista.
7. Recomenda a disponibilizag&o de informagéo da instalacéo do sistema de videovigilancia.
8. Esclarece que o responsavel pelo tratamento de dados ndo pode ser o Encarregado de protecao de dados, devendo esta
nomeacéao e acumulacéo de fungdes ser corrigida.
9. Recomenda a defini¢cdo dos critérios utilizados pelas tecnologias de analitica de video, entendendo sem estes ser impossivel
ajuizar a legalidade.
10. Recomenda que se referia o tempo de conservacao dos registos de intervencao nos sistemas
N/A N/A N/A Despacho n.?
12141/2023
1. Refere que o0 ndo envio dos angulos de captacdo das camaras ndo permite aferir se sdo captados, ou ndo, os interiores de
residéncias.
2. Recomenda que os todos os cabos do sistema sejam subterraneos.
_ 3. Recomenda que néo haja bastidores localizados no chéo.
Parecer n.° 15 de fevereiro | 4. Recomenda que seja utilizado um sistema de dois fatores de autenticacio para acesso ao posto de controlo do sistema. Despacho n.°
Palécio da 12/2022 de 2022 5. Recomenda que sejam criando um registo de acesso ao posto de controlo do sistema. 2989/2022
Cidadela 6. Recomenda que o suporte e manutengdo do sistema seja realizado fisicamente;
7. Recomenda que a extracdo de imagens seja uma funcionalidade de acesso privilegiado e que fique devidamente registada;
8. Recomenda a celebracdo de contrato com Municipio relativo a manutencao do sistema e previsdo de subcontrato, mas sem
gue a PSP figue alguma vez sem a capacidade de tratamento dos dados.
N/A N/A N/A Despacho n.°
4968/2025
1. Refere que o0 ndo envio dos angulos de captacdo das camaras ndo permite aferir se sdo captados, ou ndo, os interiores de
residéncias.
2. Recomenda que o caderno de encargos do contrato de servicos de manutencgdo, atualizacdo e reparacao preveja a PSP como
. _ responsavel pelo tratamento dos dados
Palacio Parecer n.® 3demaiode |3 .RecgmendaAa adocao de medidas de seguranga “anti-tampering” e de alarmistica de intrusdo nos armarios onde se assegura | Despacho n.°
Nacional de 38/2022 2022 a ligag&o das camaras. _ _ _ o 10735/2022
Belém 4. Recomenda que seja crladp um terceiro perfil de acesso ao S|_stema de extracdo de imagens
5. Recomenda a adoc¢do do sistema de acesso por dupla autenticacéo.
6. Recomenda a adog&o de um sistema de copias de seguranga durante 30 dias para prevenir dados decorrentes da eliminacéo
acidental de imagens.
N/A N/A N/A Despacho n.°

3672/2025
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Sintra

Parecer n.°

107/2022

18 de novembro
de 2022

1. Recomenda a clarificacdo do nUmero de camaras face a incongruéncia entre o texto e a documentacao anexa.

2. Recomenda a adotacdo de mecanismos de auditabilidade do tratamento de dados pessoais

3. Recomenda a necessidade de ficar expresso no contrato com o municipio a qualidade da intervencao no tratamento dos dados
pessoais decorrentes da utilizacdo do sistema.

4. Recomenda a definicdo dos critérios utilizados pelas tecnologias de analitica de video, entendendo sem estes ser impossivel
ajuizar a legalidade e, como t&o, ndo deve ser autorizada a usa entrada em funcionamento.

5. Recomenda a aplicacdo de mascaras de privacidade nas escolas captadas.

6. Recomenda a adotacdo de alarmistica nos armarios de comunicacdo onde ficardo ligadas as camaras, ndo devendo estes
estar localizados no chdo ou numa altura que os torne acessiveis facilmente, devem todos os cabos ser, de preferéncia,
subterraneos.

7. Recomenda que seja utilizado um sistema de dois fatores de autenticacdo para acesso a sala de visualizacdo e acesso do
sistema.

8. Recomenda que o0s responsaveis pela extragdo das imagens tenham para tal uma autorizacao especifica

9. Recomenda que haja um registo das extra¢des de imagens.

10. Recomenda a mencdo de que o sistema tem mecanismos que viabilizagdo a exportacdo em formato digital, assinado
digitalmente, que ateste a veracidade do seu conteudo.

11. Recomenda que se referia o tempo de conservacao dos registos de intervencdo nos sistemas.

12. Recomenda que toda a manutencéo do sistema seja de natureza fisica, sob o acompanhamento da PSP e ndo remota.

13. Recomenda a celebragéo de contrato com Municipio relativo a manutencgéo do sistema e previsao de subcontrato, mas sem
gue a PSP figue alguma vez sem a capacidade de tratamento dos dados.

Inexistente

Parecer n.°

18/2024

11 de junho de
2024

1. Recomenda a definigdo dos critérios utilizados pelas tecnologias de analitica de video, entendendo sem estes ser impossivel
ajuizar a legalidade e, como téo, ndo deve ser autorizada a usa entrada em funcionamento.

2. Recomenda a demostracéo de critérios do sistema de leitura térmica, entendendo sem estes ser impossivel ajuizar a legalidade
e, como tao, nao deve ser autorizada a usa entrada em funcionamento.

3. Recomenda a necessidade de ficar expresso no contrato com o municipio a qualidade da intervencao no tratamento dos dados
pessoais decorrentes da utilizagdo do sistema.

4. Recomenda a adocao e clarificacdo das medidas de seguranca da rede.

5. Recomenda a formacao e sensibilizacdo dos operadores do sistema para a prote¢éo dos direitos e liberdades dos titulares dos
dados.

Inexistente

Leiria

Cidade de
Leiria

Parecer n.°

34/2014

6 de maio de
2014

1. Entende que sao insuficientemente especificadas as medidas de seguranca fisica dos locais de visualizacao e gravacao de
imagens e da rede do sistema (como a encriptagéo)

2. Recomenda que exista um registo de todas as intervenc¢des no sistema (gravacdo, envio ao MP, pesquisa, controlo de
imagens...) para efeitos de auditoria.

3. Nao admite a recolha e gravacdo de som por auséncia de demonstracédo de auséncia de necessidade.

4. Refere que o ndo envio dos angulos de captagdo das camaras ndo permite aferir se sdo captados, ou ndo, os interiores de
residéncias.

5. Recomenda que seja criado um perfil de acesso ao sistema exclusivamente para a gravacao/extracéo de imagens.

Despacho n.°
7531/2015

N/A

N/A

N/A

Despacho n.°
4890/2020

Parecer n.°

84/2021

25 de junho de
2021

1. Considera ilegal a possibilidade de desativagdo momentanea das méascaras de privacidade.

2. Esclarece que o responsavel pelo tratamento de dados ndo pode ser o Encarregado de protecao de dados, devendo esta
nomeacao e acumulacdo de fungdes ser corrigida.

3. Recomenda a especificacdo da natureza da subcontratagdo do Municipio

4. Recomenda a adoc¢ao do sistema de acesso por dupla autenticacéo

5. Recomenda a criacdo de um registo de entradas e saidas do local de observacdo de imagens.

6. Recomenda que os armérios de comunicacao onde ficardo ligadas as camaras ndo estejam localizados no chdo ou numa
altura que os torne acessiveis facilmente, devem todos os cabos ser, de preferéncia, subterraneos.

7. Recomenda que toda a manutencao do sistema seja de natureza fisica, sob o acompanhamento da PSP e nédo remota.

8. Recomenda que exista um registo de todas as intervencdes no sistema para efeitos de auditoria.

Despacho n.°
7201/2021

N/A

N/A

N/A

Despacho n.°
8229/2023

Coimbra

Centro
historico de
Coimbra

Parecer n.°

46/2017

26 de setembro
de 2017

1. Entende que séo insuficientemente especificadas as medidas de seguranca da rede do sistema (como a encriptacéo).
2. Solicita esclarecimento sobre a natureza fixa/movel das cAmaras de videovigilancia propostas.
3. Solicita esclarecimento quanto a instalacdo de mascaras de privacidade, de natureza pouco clara no texto.

N/A
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Parecer n.° 20 de fevereiro | 1. Recomenda a adogao de software atualizado para garantia de maior segurancga. Despacho n.°
6/2018 de 2018 4477/2018
N/A N/A N/A Despacho n.°
9853/2020
N/A N/A N/A Despacho n.°
9875/2022
1. Recomenda a segregacéo da rede do circuito de videovigilancia.
2. Recomenda a adotacdo de alarmistica nos armarios de comunicacdo onde ficardo ligadas as camaras, ndo devendo estes
estar localizados no chdo ou huma altura que os torne acessiveis facilmente, devem todos os cabos ser, de preferéncia,
subterraneos.
3. Recomenda a criacdo de cépias de seguranca (backups);
4. Recomenda a desativacao de todos os protocolos ndo esséncias para o funcionamento do sistema.
Parecer n.° 3 de dezembro | 5. Recomenda a configuracdo do sistema para HTTPS com senhas dispares entre equipamentos; Despacho n.°
54/2024 de 2024 6. Recomenda que seja criado um perfil de acesso ao sistema exclusivamente para a gravagéo/extracao de imagens 2046/2025
7. Recomenda que se defina o tempo de conservagao dos registos de intervencao nos sistemas (que, segundo a CNPD deve ser
de 2 anos).
8. Recomenda a adoc¢do de mecanismos que viabilizagdo a exportacdo em formato digital, assinado digitalmente, que ateste a
veracidade do seu conteudo.
9. Entende néo existir fundamental legal para a adogéo de tecnologias de reconhecimento de matriculas no &mbito do tratamento
de dados pessoais. Recomenda a ndo autorizacao.
1. Nao admite a recolha e gravacdo de som por auséncia de demonstracao de auséncia de necessidade
2. Recomenda a celebragéo de contrato com Municipio relativo manutencdo do sistema com eventual previsdo de subcontrato,
mas sem que a PSP fique alguma vez sem a capacidade de tratamento dos dados.
3. Dado que o software proposto permite o reconhecimento facial e rastreamento de pessoas, apesar de declarado que estas
tecnologias ficam desligadas, é proposto que fique plasmado em Despacho a proibi¢do do seu uso.
4. Recomenda a adocao de medidas de seguranca “anti-tampering” e de alarmistica de intrusdo nos armarios onde se assegura
Figueira da Parecern.® | 23 de agosto de | 3 |igacdo das camaras, ndo devendo estes estar localizados no chdo ou numa altura que os torne acessiveis facilmente, devem | Despacho n.°
Foz 110/2021 2021 todos os cabos ser, de preferéncia, subterraneos. 8799/2021
5. Recomenda a criagcdo de um registo de entradas e saidas do local de observacao de imagens
6. Recomenda a definicdo de um procedimento previsto para a conservacao de imagens por um periodo superior a 30 dias se
destas resultar relevancia criminal,
7. Recomenda que exista um registo de todas as intervenc¢des no sistema (gravacdo, envio ao MP, pesquisa, controlo de
imagens...) para efeitos de auditoria.
8. Recomenda que se defina o tempo de conservacdo dos registos de intervencdo nos sistemas
1. Recomenda a realizacdo da avaliacdo de impacto do tratamento de dados pessoais conforme previsto no art. 29.° da Lei n.°
59/2019.
Parecern.® | 27 de dezembro | 2. Considera bastante positivo a iniciativa de publicitacdo no site oficial da PSP de informag&o sobre a instalagao do sistema de | Despacho n.°
90/2019 de 2019 seguranca. 2101/2020
3. Recomenda a adog&o de mecanismos de seguranga no acesso aos locais de observacao das imagens.
4. Solicita esclarecimento quanto a instalacdo de mascaras de privacidade
N/A N/A N/A Despacho n.°
10379/2022
1. Solicita esclarecimento dos critérios de andlise de dados pessoais do sistema de gestdo analitica de dados (e ndo apenas
Faro Olhao finalidades d_e utilizacao), assim como o local onde ocorre e 0s seus responsaveis para permitir a elaboracdo de um juizo da
proporcionalidade.
2. Solicita esclarecimento da intencdo de gravacdo de 4udio (e, em caso positivo, fornecimento de elementos que permitam
avaliar a proporcionalidade do risco para a privacidade).
% 15 d; ”;(‘)’gg‘bro 3. Entende a funcionalidade de leitura de matriculas (e do seu rastreamento) como “uma compressdo excessiva dos direitos | Despacho n.°
e

fundamentais a reserva da vida privada e da liberdade, pela facilidade de, a partir desse elemento informativo, se identificar o
condutor”

4.Aconselha colocagdo de “mascaras de ofuscagdo para garantia de privacidade” ndo removiveis (bloqueios digitais de
visualizacdo de parte da imagem) nos acessos e nas janelas e portas de edificios destinados a habitacdo e eventuais
estabelecimentos hoteleiros ou similares.

5. Recomenda a instalacdo subterrinea dos cabos;

8230/2023
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

6. Recomenda a celebracdo de contrato com Municipio relativo manutencao do sistema com eventual previsao de subcontrato,
mas sem que a PSP fique alguma vez sem a capacidade de tratamento dos dados

7. Recomenda a segregacao da rede do circuito de videovigilancia,

8. Recomenda a manutencéo fisica no local com acompanhamento pela PSP;

9. Recomenda a criagcao de uma politica de retencéo dos registos de interven¢des e operacdes no sistema;

10. Recomenda a criagdo de copias de seguranca (backups);

11. Recomenda a configuracéo do sistema para HTTPS com senhas dispares entre equipamentos;

12. Recomenda a utilizacao de rede VLAN36 para segregar a rede de imagens da restante internet;

13. Recomenda que 0os mecanismos de autenticacdo no acesso ao sistema devem ser de dois fatores e Unicos a cada elemento;
14. Recomenda a extracdo de imagens deve ser uma funcionalidade de acesso privilegiado e deve ficar devidamente registada;
15. Recomenda gue seja garantida a fiabilidade e auditabilidade do sistema de sincronizacéo com a hora legal;

Parecer n.°

58/2023

16 de junho de
2023

1. Reconhece que, face aos reduzidos recursos humanos e elevado nimero de camaras, entende a necessidade de mecanismos
gue em tempo real captem situagcfes que periguem a vida de pessoas e animais ou o patrimonio.

2. Nao obstante, identifica o risco de identificacao/revelacdo de hébitos e rotinas de uma pessoa. Ainda que ndo seja criada uma
base de dados com a caracterizacdo dos dados, nem feito um tratamento automatico destes, essa informagéo € pesquisavel
podendo levar ao especial e mais avancado/ desenvolvido escrutinio da vida privada de um individuo.

3. Recomenda a definicdo dos critérios utilizados pelas tecnologias de analitica de video, entendo-o sem estes ser impossivel
ajuizar a legalidade e, como téo, ndo deve ser autorizada a usa entrada em funcionamento.

4. Recomenda a documentacgéao/rastreabilidade e definicdo de critérios de alarme e mascaras de ofuscacao.

5. Recomenda que os responsaveis pela visualizagado e extracao de imagens sejam diferentes dos responsaveis pela anélise do
tratamento de dados.

6. Recomenda alteracdes técnicas ha minuta proposta de contrato de subcontratacdo do municipio.

Portimao

Parecer n.°

92/2019

27 de dezembro
de 2019

1. Considera ilegal e desproporcional a finalidade de prevencgéo de incivilidades e atos de vandalismo.

2. Nao admite a utilizacdo das tecnologias de IA propostas por auséncia de demonstracdo concreta da necessidade, adequacao
e proporcionalidade face aos fins propostos.

3. Recomenda a realizagédo da avaliacdo de impacto do tratamento de dados pessoais conforme previsto no art. 29.° da Lei n.°
59/2019.

4. Alerta para a possibilidade de integracao de critérios de detecao de pessoas de forma “potencialmente discriminatéria”.

5. Solicita esclarecimento quanto a instalacdo de mascaras de privacidade.

6. Solicita esclarecimento quanto a potencial integracao de “sistemas de seguranga patrimonial”.

7. Solicita esclarecimento quanto a utilizagdo de um cédigo QR para efeito de autenticagcdo por dois fatores.

8. Entende que a existéncia de uma palavra-passe como mecanismo Unico de seguranga da exportacdo/gravacdo de imagens é
insuficiente.

9. Entende ilegal a possibilidade de colocar em “stand by” as camaras de videovigilancia com autorizagcdo do Encarregado de
Protecéo de Dados.

10. Solicita o esclarecimento dos mecanismos de seguranga no acesso aos locais de observagédo das imagens.

11. Considera bastante positivo a iniciativa de publicitacédo no site oficial da PSP de informacao sobre a instalacdo do sistema de
seguranca.

Parecer n.°

91/2020

4 de agosto de
2020

1. Recomenda a cria¢do de copias de seguranca (backups) em local distinto do compartimento de armazenamento principal;
2. Recomenda que o Encarregado de Protecdo de dados tenha um caracter apenas consultivo e ndo autorizativos, conforme art.°
35.°da Lei n.° 59/2019.

Despacho n.°
8192/2020

Parecer n.°

74/2023

25 de julho de
2023

1. Solicita varios esclarecimentos quanto ao nimero concreto de cAmaras em funcionamento e suas finalidades; capacidade de
captagcéo de som das camaras ja instaladas; locais de aplicagdo das “mascaras de ofuscagdo para garantia de privacidade”;
funcionamento do sistema de auditabilidade e periodo de retencéo de dados e critério de eliminacgéo.

2. Recomenda a celebracdo de contrato com Municipio relativo a manutencdo do sistema e previsdo de subcontrato, mas sem
gue a PSP figue alguma vez sem a capacidade de tratamento dos dados.

3. Recomenda a definicdo de um procedimento previsto para a conservacao de imagens por um periodo superior a 30 dias se
destas resultar relevancia criminal;

4. Relembra a obrigatoriedade de sinalizagdo da utilizacdo de um sistema de videovigilancia e exigéncia legal de publicidade dos
sistemas de videovigilancia autorizados em plataforma eletronica), assim como a disponibilizacdo no portal ePortugal a
correspondente informacao, com a respetiva hiperligacédo para a mencionada plataforma eletrénica.

5. Recomenda a definicdo dos critérios utilizados pelas tecnologias de analitica de video, entendo-o sem estes ser impossivel
ajuizar a legalidade e, como tdo, ndo deve ser autorizada a usa entrada em funcionamento.

Despacho n.°
8231/2023

%6Rede VLAN (Virtual Local Area Network) é rede independente logicamente do dominio onde esta sediada permitindo o acesso individual/independente a parte dos seus dados (dentro da VPAN), ou seja, trata-se de uma sub-rede (IEEE,

2014).
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

1. Entende ilegal, por falta de demonstracédo de necessidade, adequacéo e proporcionalidade e por auséncia de uma avaliacao
de impacto do tratamento de dados sobre a protecdo de dados pessoais, a existéncia de tecnologia de contagem e classificacédo
de dados autonomizados (fluxos de pedes, ciclistas, viaturas...).

Parecer n. 28 de julho de | 2. Solicita esclarecimento quanto a instalacéo de mascaras de privacidade. Despacho
788/2020 2020 3. Recomenda a criacao de cépias de seguranca (backups) em local distinto do compartimento de armazenamento principal. N 0—‘)—8739/2020
- 4. Recomenda que, sempre que necessario utilizar o compartimento onde esta as imagens gravadas, seja substituidaa chavede | =——————
acesso (e alternativa a utilizac&o e substituicdo de um envelope lacrado com a chave no seu interior).
5. Recomenda que o Encarregado de Protecdo de dados tenha um caracter apenas consultivo e nao autorizativos, conforme art.°
35.°da Lei n.° 59/2019.
1. Aconselha colocagdo de “mascaras de ofuscacdo para garantia de privacidade” ndo removiveis (bloqueios digitais de
Faro visualizacdo de parte da imagem) nos acessos e has janelas e portas de edificios destinados a habitacdo e eventuais
estabelecimentos hoteleiros ou similares.
2. Reitera parte do Parecer n.° 88/2020 que apresentava como inadmissivel o uso de tecnologia de gestdo analitica de dados
o : (“nomeadamente contagens e classificacdes [fluxos de pebes, ciclistas, viaturas...”) por implicares o tratamento de dados
Parecer n. 6 de junho de : . - PPN A PR ; i Despacho n.°
17/2024 5024 pessoais (as pessoas e viaturas |d_en:[|f_|cave|s captadas), entendendo como necessaria a clarificacio desta tecnologia e afirmando
= ainda ndo existir enquadramento juridico para as mesmas. 9832-A/2024
3. Reforco de todas as recomendag0es feitas no Parecer n.° 88/2020
4. Entende ndo estarem reunidos 0s pressupostos legais de captacdo de som pelas camaras.
5. Alerta para o ndo cumprimento de alguns requisitos legais de outros sistemas de videovigilancia em utilizagcéo, especialmente
guando a PSP deixa de ter intervencdo (conhecimento) na instalagdo e manutencao dos sistemas
Parecer n.° 23 de abril de | 1. Considera a utilizagdo da busca inteligente de imagens desproporcional face ao impacto que tem na esfera juridica dos visados
23/2019 2019 (reserva da intimidade da vida privada), recomendando a sua justificagdo. N/A
Evora E(Et\r/%rrnagz Parecer n.° 27 de dezembro 1. Recomenda a realizacéo da avaliacdo de impacto do tratamento de dados pessoais conforme previsto no art. 29.° da Lei n.° Desnacho 1.2
91/2019 de2019 | 29/2019. o | . | . e
== 2. Recomenda que seja criado um perfil de acesso ao sistema exclusivamente para a reproducéo de imagens gravadas. 2856/2020
1. Solicita esclarecimento quanto a instalagdo de mascaras de privacidade.
2. Recomenda que o Encarregado de Protecdo de dados tenha um caracter apenas consultivo e ndo autorizativos, conforme art.°
35.° da Lei n.° 59/20109.
3. Recomenda a celebracdo de contrato com Municipio relativo a manutencdo do sistema e previsdo de subcontrato, mas sem
gue a PSP figue alguma vez sem a capacidade de tratamento dos dados.
4. Recomenda a criacdo de um registo de entradas e saidas do local de observagéo de imagens.
5. Recomenda que seja utilizado um sistema de dois fatores de autenticagdo para acesso ao posto de controlo do sistema.
6. Recomenda que, sempre que necessario utilizar o compartimento onde esta as imagens gravadas, seja substituida a chave de
acesso (e alternativa a utilizacéo e substituicdo de um envelope lacrado com a chave no seu interior).
_ 7. Recomenda a definicdo de uma arquitetura I6gica de rede em que ndo seja possivel ligar equipamentos informéticos aos ativos
Madeira Funchal %ﬁ;;?-o S dezlgéhlo de | de comunicacao e aceder as camaras através da web. _ _ _ Despacho n.°
2eleved 8. Recomenda a adotacdo de alarmistica nos armarios de comunicagédo onde ficardo ligadas as camaras, ndo devendo estes 7200/2021
estar localizados no chdo ou numa altura que os torne acessiveis facilmente, devem todos os cabos ser, de preferéncia,
subterraneos.
9. Recomenda a manutencéo fisica no local com acompanhamento pela PSP.
10. Recomenda que seja criado um terceiro perfil de acesso ao sistema de extracao de imagens
11. Recomenda a menc¢do de que o sistema tem mecanismos que viabilizacdo a exportagcdo em formato digital, assinado
digitalmente, que ateste a veracidade do seu conteudo.
12. Recomenda que exista um registo de todas as intervengcdes no sistema (gravacdo, envio ao MP, pesquisa, controlo de
imagens...) para efeitos de auditoria.
13. Recomenda que se defina o tempo de conservacédo dos registos de intervencdo nos sistemas (que, segundo a CNPD deve
ser de 2 anos).
] Parecer n.° N/D N/D Despacho n.°
Santarem | oontarem 93/2021 7674/2021
Entroncamento N/A N/A N/A N/A
Parecer n. 2 de marco de | 1. Recomenda a instalacdo de mascaras de privacidade nas portas dos edificios. Despacho n.o
Porto Porto " 18/2022 2022 2. Recomenda a néo autorizagéo da utilizago de tecnologias de IA face a auséncia de demonstragéo de critérios de utilizagiio e, | —ea2aciON..

como tal, impossibilidade de assegurar a sua legalidade.

3679/2022
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

3. Recomenda a criacao de coépias de seguranca (backups) em local distinto do compartimento de armazenamento principal.

4. Recomenda a adotacdo de alarmistica nos armarios de comunicacao onde ficardo ligadas as camaras, nao devendo estes
estar localizados no chdo ou numa altura que os torne acessiveis facilmente, devem todos os cabos ser, de preferéncia,
subterraneos.

5. Recomenda que seja criado um perfil de acesso ao sistema exclusivamente para a gravagcéo/extracdo de imagens

1. Recomenda a ndo autorizacao da utilizagcdo de tecnologias de IA face a auséncia de demonstracao de critérios de utilizacéo e,
como tal, impossibilidade de assegurar a sua legalidade.

Parecer n.° 26 dejunhode | 2 Recomenda que exista um registo de todas as intervengées no sistema (gravagdo, envio ao MP, pesquisa, controlo de
19/2024 2024 - i itori N/A
191204 imagens...) para efeitos de auditoria.
3. Recomenda que seja prevista a instalagdo de mascaras de privacidade de modo a omitir a imagem das areas privadas (portas,
janelas, varandas, terracos de edificios de casas de habitacdo, quintais etc.).
1. Recomenda o esclarecimento das medidas anti tampering
2. Reforca a necessidade de o responsavel pelo tratamento de dados ter a capacidade de alterar a chave de encriptacdo a cada
seis meses conforme art. 2.9, n.° 3, al. ¢) da Portaria 372/2012.
3. Recomenda a adogé&o da verséo 1.3 do TLS.
4. Recomenda que seja garantido que a autenticacdo de acesso ao sistema é feita através da RNSI conforme art. 3.°, al. ¢) da
Parecern. | 27 de agosto de | portaria 372/2012. Despacho n.°
30/2024 2024 5. Recomenda que seja garantida a sincronizacdo com a hora legal. 12176-A/2024
6. Recomenda que se defina o tempo de conservagao dos registos de intervengao nos sistemas (que, segundo a CNPD deve ser
de 2 anos).
7. Recomenda que esses registos sejam armazenados em local diferente dos servidores de video, de modo a garantir que &
mais dificil a alguém que intervém ilegitimamente no sistema néo altera também esses registos.
8. Recomenda a ado¢do de mecanismos de alarmistica.
Setubal Almada N/A N/A N/A Inexistente
Guarda Nacional Republicana
Parecer n.° 13 de outubro | 1. Ndo admite a recolha e gravagao de som por auséncia de auséncia de necessidade, adequacao e proporcionalidade. Despacho n.°
36/2008 de 2008 27115/2008
Parecer n.° 12 de abril de | 1. Autoriza a renovagéo. Despacho n.°
17/2010 2010 7790/2010
Santuario de Parecer n.° 10 de janeiro de | 1. Autoriza a renovagao. Despacho n.°
Nossa 1/2011 2011 1718/2011
Santarém Senhp_ra do Parecer n.° 8 de novembro | 1. Recomenda que seja prevista a instalacdo de mascaras de privacidade de modo a omitir a imagem das areas privadas (portas, | pespacho n.°
Rcl):s,a:_no de 40/2016 de 2016 janelas, varandas, terracos de edificios de casas de habitacéo, quintais etc.). 953/2017
atima —
(Santarém) Parecer n.° 17 de julho de | 1. Autoriza a renovagao Despacho n.°
34/2018 2018 11091/2018
N/A N/A N/A Despacho n.°
10782/2020
N/A N/A N/A Despacho n.°
12816/2022
1. Recomenda a ndo autorizacao da utilizacéo de tecnologias de IA face a auséncia de demonstracao de critérios de utilizacéo e,
como tal, impossibilidade de assegurar a sua legalidade.
2. Insiste que seja totalmente proibida a captacédo de som
3. Recomenda a celebragéo de contrato com Municipio relativo manutencdo do sistema com eventual previsdo de subcontrato,
Area mas sem que a GNR fique alguma vez sem a capacidade de tratamento dos dados
Porto Metronofitana Parecern.’ | 10 de agosto de | 4. Recomenda a proibicio de observacdo das imagens a entidades que n3o a GNR. Despacho n.°
9o Eorto 103/2021 2021 5. Recomenda a segregacio da rede do circuito de videovigilancia 8327/2021

6. Recomenda que o suporte e manutencdo do sistema seja realizado fisicamente

7. Recomenda a mencdo de que o sistema tem mecanismos que viabilizacdo a exportacdo em formato digital, assinado
digitalmente, que ateste a veracidade do seu conteudo

8. Recomenda que exista um registo de todas as intervencdes no sistema (gravacdo, envio ao MP, pesquisa, controlo de
imagens...) para efeitos de auditoria.
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

9. Recomenda que se defina o tempo de conservacao dos registos de intervencao nos sistemas.

Faro

1. Solicita esclarecimento quanto a instalagdo de mascaras de privacidade.

2. Insiste que seja totalmente proibida a captagdo de som.

3. Recomenda a celebracdo de contrato com Municipio relativo manutencao do sistema com eventual previsao de subcontrato,
mas sem que a GNR fique alguma vez sem a capacidade de tratamento dos dados

4. Recomenda a configuracdo do sistema para HTTPS com senhas dispares entre equipamentos

5. Recomenda a adoc¢éo da versao 1.2 ou superior do TLS.

6. Recomenda a segregacédo da rede do circuito de videovigilancia

Albufeira Parecer n.° 20 de setembro | 7. Recomenda que n&o sNeja admito 0 acesso remoto as imagens, mas §im apenas no local de visuaﬁzagéo da§ mesmas. Despacho n.°
125/2021 de 2021 8. Recomenda a adotacdo de alarmistica nos armarios de comunicagédo onde ficardo ligadas as cadmaras, ndo devendo estes | 10181/2021
estar localizados no chdo ou huma altura que os torne acessiveis facilmente, devem todos os cabos ser, de preferéncia,
subterraneos
9. Recomenda a criacdo de um registo de entradas e saidas do local de observacao de imagens
10. Recomenda a definicdo de um procedimento previsto para a conservacéo de imagens por um periodo superior a 30 dias se
destas resultar relevancia criminal;
11. Recomenda que se defina o tempo de conservacao dos registos de intervengdo nos sistemas.
12. Solicita esclarecimentos quanto a capacidade de alerta de voz das cAmaras.
1. Recomenda que haja um registo das extra¢cdes de imagens.
Parecer n.c 29 de abril de | 2- Recomenda que se defina o tempo de conservagdo dos registos de intervencéo nos sistemas (que, segundo a CNPD deve ser | . . o
Vilamoura " 37/2025 2025 de 2 anos). T T

3. Entende néo existir fundamental legal para a adogéo de tecnologias de reconhecimento de matriculas no &mbito do tratamento
de dados pessoais. Recomenda a ndo autorizacao.

3600/2025

Nota: Tabela com descri¢cdo do contetido dos pareceres da CNPD sobre os pedidos de instalacdo/renovacao/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum
disponiveis em fontes abertas. A significa ndo aplicavel e N/D n&o disponibilizado.
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Apéndice n.° 6 - Quadro resumo dos Pareces da CNPD sobre os pedidos de instalagdo/ renovacado/ alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacéo

comum

Tabela 14 — Quadro resumo dos Pareces da CNPD sobre os pedidos de instalagéo/ renovacéo/ alargamento de cAmaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Caracteristicas dos Pareces da CNPD

Base Legal

Lei n.° 1/2005, de 10 de janeiro

Lei n.° 95/2021, de 29 de dezembro

Parecer n.° 36/2008

Parecer n.° 68/2009

Parecer n.° 17/2013

Parecer n.° 34/2014

Parecer n.° 46/2017

Parecer n.° 60/2017

Parecer n.° 6/2018

Parecer n.° 17/2018
Parecer n.° 23/2019

Parecer n.° 90/2019

Parecer n.° 91/2019
Parecer n.° 80/2020

Parecer n.° 88/2020

Parecer n.° 92/2019

Parecer n.° 91/2020

Parecer n.° 145/2020

Parecer n.° 84/2021

Parecer n.° 92/2021

Parecer n.° 103/2021

Parecer n.° 110/2021

Parecer n.° 125/2021

Parecer n.° 12/2022

Parecer n.° 18/2022

Parecer n.° 38/2022

Parecer n.° 102/2022

Parecer n.° 107/2022

Parecer n.° 58/2023

Parecer n.° 74/2023

Parecer n.° 17/2024

Parecer n.° 18/2024

Parecer n.° 19/2024

Parecer n.° 30/2024

Parecer n.° 54/2024

Parecer n.° 37/2025

Recomenda que seja prevista a adotacdo de segurancas
I6gicas de controlo de acesso ao sistema e segregacao da
rede do circuito de videovigilancia.

x

X

>

x

x

Recomenda que haja uma analise periddica dos logs, com
o devido relatério a reportar qualguer anomalia detetada

Recomenda que seja prevista a instalagdo de mascaras de
privacidade de modo a omitir aimagem das areas privadas
(portas, janelas, varandas, terracos de edificios de casas
de habitacdo, quintais etc.).

N&o admite a recolha e gravagédo de som por auséncia de
auséncia de necessidade, adequacéo e proporcionalidade.

Recomenda apenas o funcionamento do sistema num
horério diario limitado

Entende que a utilizacdo de Inteligéncia Artificial nos
sistemas de videovigilancia proposta sem enquadramento
legal, nem apresentacdo de condicdes/ critérios de
funcionamento e, por isso, recomenda nao autorizacao.

Recomenda a definicAo dos critérios utilizados pelas
tecnologias de analitica de video (IA), entendendo sem
estes ser impossivel ajuizar a legalidade

Entende néo existir enquadramento/justificagéo legal para
determinado conjunto de camaras.

Considera ilegal a possibilidade de desativacdo das
mascaras, Se necessario.

Recomenda que deva ser desativada a capacidade de
captura de ecrd dos computadores de visualizacdo das
imagens

Recomenda que deva ser desativada a capacidade de
extracdo de imagens pelos computadores de visualizagdo
das mesmas

Recomenda que ndo seja permitido 0 acesso as imagens,
arquivo e gestdo do sistema atraves de computadores com
acesso remoto a rede, mas sim apenas por comutadores
nos locais de visualizacdo e gravacéo de imagens.

147



https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/8727
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/19698
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/52195
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/64646
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/110921
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/112998
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/116468
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/119779
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121673
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121724
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121725
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121726
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121794
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121778
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121783
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121837
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121897
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121901
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121908
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121915
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121921
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121961
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121967
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121984
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122027
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122031
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122094
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122109
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123152
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123153
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123155
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123165
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123190
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123232

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Recomenda esclarecimento da utilizacdo de um QR Code

. Oy X X
como mecanismo de dupla autenticacdo
Recomenda que exista um registo de todas as
intervencdes no sistema (gravacdo, zoom, pesquisa, X X | X X
controlo das cAmaras ...) para efeitos de auditoria
Recomenda a celebragcdo de contrato com Municipio
relativo a manutencdo do sistema e previsdo de x | x
subcontrato, mas sem que a PSP/GNR fique alguma vez
sem a capacidade de tratamento dos
Recomenda que a preservacdo de imagens em cartdo SD
na respetiva camara se faca apenas relativamente aos X
Gltimos segundos da captacdo de video para reduzir as
possibilidades de acesso indevido aos dados.
Recomenda-se a implementacdo de um mecanismo de
redundancia que permita a continuagéo da gravacao e do X

funcionamento do sistema em caso de situacdo imprevista

Esclarece que o responséavel pelo tratamento de dados nédo
pode ser o Encarregado de protecdo de dados, devendo
esta homeacao e acumulacao de funcbes ser corrigida

Recomenda que se defina o tempo de conservacdo dos
registos de intervencdo nos sistemas (que, segundo a
CNPD deve ser de 2 anos).

Recomenda que os armarios de comunicagdo onde ficaréo
ligadas as camaras nédo sejam localizados no ch&o ou
numa altura que os torne acessiveis facilmente,

Recomenda que os todos os cabos do sistema sejam
subterrneos

Recomenda que seja utilizado um sistema de dois fatores
de autenticacdo para acesso ao posto de controlo do
sistema.

Recomenda a criacdo de um registo de entradas e saidas
do local de observacéo de imagens.

Recomenda que toda a manutencdo do sistema seja de
natureza fisica, sob o acompanhamento da PSP e nao
remota

Recomenda que a gravacao e extracdo de imagens sejam
funcionalidade de acesso privilegiado

Recomenda a adogdo de medidas de seguranca “anti-
tampering” e de alarmistica de intrusdo nos armarios onde
se assegura a ligacdo das camaras

Recomenda a ado¢do do sistema de acesso por dupla
autenticacdo

Recomenda a criacdo de cépias de seguranca das
imagens (backups) em local distinto do compartimento de
armazenamento principal

Recomenda a mencé&o de que o sistema tem mecanismos
gue viabilizacéo a exportacdo em formato digital, assinado
digitalmente, que ateste a veracidade do seu conteudo

Recomenda a adocdo medidas de seguranca fisica dos
locais de visualizacdo e gravacao de imagens

Recomenda a adocdo medidas de seguranca da rede do
sistema (como a encriptagdo ou adocdo de software
atualizado)

Recomenda a demostragdo de critérios do sistema de
leitura térmica, entendendo sem estes ser impossivel
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

ajuizar a legalidade e, como tdo, ndo deve ser autorizada
a usa entrada em funcionamento.

Recomenda a formacado e sensibilizacdo dos operadores
do sistema para a protecdo dos direitos e liberdades dos X
titulares dos dados.

Recomenda a desativacdo de todos os protocolos nao
esséncias para o funcionamento do sistema.

Recomenda a configuracdo do sistema para HTTPS com
senhas dispares entre equipamentos

Recomenda a definicdo de um procedimento previsto para
a conservacao de imagens por um periodo superior a 30 X | X X
dias se destas resultar relevancia criminal

Recomenda a realizacdo da avaliacdo de impacto do
tratamento de dados pessoais conforme previsto no art. X1 X | X
29.° da Lei n.° 59/2019.

Considera bastante positivo a iniciativa de publicitagdo no
site oficial da PSP de informacédo sobre a instalacdo do X X
sistema de seguranca

Relembra a obrigatoriedade de sinaliza¢éo da utilizag&o de
um sistema de videovigilancia e exigéncia legal de
publicidade dos sistemas de videovigilancia autorizados
em plataforma eletronica), assim como a disponibilizacéo X
no portal ePortugal a correspondente informagéo, com a
respetiva hiperligacdo para a mencionada plataforma
eletronica

Recomenda que seja garantida a fiabilidade e
auditabilidade do sistema de sincronizagdo com a hora X X
legal

Recomenda que 0s responsaveis pela visualizacdo e
extracdo de imagens sejam diferentes dos responsaveis X
pela analise do tratamento de dados

Entende ilegal a possibilidade de colocar em “stand by” as
camaras de videovigilancia com autorizagdo do X
Encarregado de Protecdo de Dados.

Recomenda que, sempre que necessario utilizar o
compartimento onde esta as imagens gravadas, seja
substituida a chave de acesso (e alternativa a utilizagéo e X X
substituicdo de um envelope lacrado com a chave no seu
interior).

Reforca a necessidade de o responséavel pelo tratamento
de dados ter a capacidade de alterar a chave de

encriptacdo a cada seis meses conforme art. 2.°, n.° 3, al. X
¢) da Portaria 372/2012

Recomenda a adocéo da versédo 1.3 do TLS. X X
Recomenda que seja garantido que a autenticacdo de

acesso ao sistema é feita através da RNSI conforme art. X

3.°, al. ¢) da Portaria 372/2012

Recomenda que os registos de entrada e saida do local de
observacdo de imagens sejam armazenados em local
diferente dos servidores de video, de modo a garantir que X
€ mais dificil a alguém que intervém ilegitimamente no
sistema ndo altera também esses registos

Nota: Quadro resumo do contetudo dos pareceres da CNPD sobre os pedidos de instalagdo/renovacao/alargamento de cdmaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum
disponiveis em fontes abertas. X significa presente no parecer em questéao.
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Apéndice n.° 7 — Despachos de instalacdo/renovacao/alargamento de cAmaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Tabela 15 - Despachos de instalagio/renovagéo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo comum

10. Todas as operacdes devem ser objeto de registo.
11. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivados por um periodo minimo de dois anos.

Despacho n.°
8437/2020

Alteracdes face ao regime anterior:

12. O Comandante da Diviséo Policial da Amadora, do Comando Metropolitano de Lisboa da PSP, é o responsavel pela conservagéao e tratamento
dos dados (anula o n.° 1).

Acréscimos face ao regime anterior:

13. Nao se permite a utilizacdo de sistemas biométricos de reconhecimento facial, ou sistemas de monitorizacdo permanente, acompanhamento
e controlo de pessoas, que ponham em causa a liberdade individual.

Despacho n.°
9947/2022

Sem alteracBes/acréscimos

Local do pedido DIES DEIEIND Gl Caracteristicas/condi¢gdes autorizadas do Sistema de Videovigilancia [\I'o i Es_tado do
tutela camaras sistema
Policia de Seguranca Publica
1. Apenas podera estar em funcionamento entre as 22 e as 7 horas.
2. N&o é admitida nem a recolha, nem a gravacao de som.
3. Garanta dos direitos de acesso e eliminagao, em conformidade com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de janeiro.
Despacho n.° | 4. Apenas se permite a utilizacdo de camaras fixas.
27484/2009 | 5. Deverd prever o barramento dos locais privados, de modo a nao focar locais privados (portas, janelas, varandas, etc.).
6. Nao se permite a utilizacdo de camaras ocultas.
7. Nao se admite a utilizacdo de capacidade técnica de busca inteligente para identificacdo de pessoas.
8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas l6gicas de acesso ao sistema.
Alteracdes face ao regime anterior:
9. Apenas podera estar em funcionamento entre as 18 horas e as 7 horas, em todos os dias da semana (anula alinea a.).
Despachos n.° | Acréscimos face ao regime anterior:
Bairro Alto 14239/2014 | 10. O Comando MeteroIitano Eia PSP o!e Lisboa (_COMETLIS) € a entidade responsavel pela gestao do sistema. Instalado e em
(Lisboa) 11. Todas_ as operagoes deveréo ser objeto de registo. _ _ _ . 27 funcionamento
Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivados por um periodo minimo de dois anos.
AlteracOes face ao regime anterior:
Despachos n.° | 12. Sempre que se verifique uma situacdo de perigo concreto para a seguranca de pessoas e bens é permitida a captacdo e gravacdo de som
1111/2017 (anula o n.° 2).
13. Deixa de constar o n.° 7.
Despacho n.° | Alteragdes face ao regime anterior:
11553/2018 | 14. O sistema de videovigilancia funcionarda ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana (anula n.° 9).
Despacho n.° | Sem alteragBes/acréscimos.
10783/2020
_ Despacho 1.0 Alteracdes face ao re_gime ant_eri_or: o _ _ _ _
Lisboa 2ESPaChON._ | 4/ Hoyem ser garantidos os direitos de acesso e eliminagdo, em conformidade, com o disposto no artigo 20.° da Lei n.° 95/2021, de 29 de
12782/2022 | 0
ezembro (anula n.° 3).
Despacho n.° | N&o séo definidas quaisquer condi¢des de utilizacao.
4311/2013
1. O Comando Metropolitano da PSP de Lisboa (COMETLIS) é a entidade responséavel pela gestéo do sistema.
2. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana.
3. Sempre que se verifiqgue uma situacéo de perigo concreto para a seguranca de pessoas e bens é permitida a captacdo e gravagdo de som.
4. Devem ser garantidos os direitos de acesso e eliminagéo.
Despacho n.° | 5- Apenas se permite a utilizagéo de camaras fixas.
5079/2019 | 6. Deve ser efetuado o barramento dos locais privados, impedindo a visualizagao de, designadamente, portas, janelas e varandas.
- 7. N&o se permite a utilizagéo de camaras ocultas.
Amadora 8. Nos Iocais.de circulacdo pubica ou onde sejam abrangidas zonas habitaciongis dgvem ser utilizadgs camaras estacior)érias. Instalado e em
. 9. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas logicas de acesso ao sistema. 141 .
(Lisboa) funcionamento
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https://diariodarepublica.pt/dr/detalhe/despacho/27484-2009-1287615
https://diariodarepublica.pt/dr/detalhe/despacho/27484-2009-1287615
https://data.diariodarepublica.pt/dr/detalhe/despacho/14239-2014-59039206
https://data.diariodarepublica.pt/dr/detalhe/despacho/14239-2014-59039206
https://diariodarepublica.pt/dr/detalhe/despacho/1111-2017-105821551
https://diariodarepublica.pt/dr/detalhe/despacho/1111-2017-105821551
https://diariodarepublica.pt/dr/detalhe/despacho/11553-2018-117220136
https://diariodarepublica.pt/dr/detalhe/despacho/11553-2018-117220136
https://diariodarepublica.pt/dr/detalhe/despacho/10783-2020-147432190
https://diariodarepublica.pt/dr/detalhe/despacho/10783-2020-147432190
https://diariodarepublica.pt/dr/detalhe/despacho/12782-2022-202986751
https://diariodarepublica.pt/dr/detalhe/despacho/12782-2022-202986751
https://diariodarepublica.pt/dr/detalhe/despacho/4311-2013-3354415
https://diariodarepublica.pt/dr/detalhe/despacho/4311-2013-3354415
https://diariodarepublica.pt/dr/detalhe/despacho/5079-2019-122361117
https://diariodarepublica.pt/dr/detalhe/despacho/5079-2019-122361117
https://diariodarepublica.pt/dr/detalhe/despacho/8437-2020-141720609
https://diariodarepublica.pt/dr/detalhe/despacho/8437-2020-141720609
https://diariodarepublica.pt/dr/detalhe/despacho/9947-2022-187352863
https://diariodarepublica.pt/dr/detalhe/despacho/9947-2022-187352863

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

1. O Comandante da Divisao Policial de Vila Franca de Xira € o responsavel pela conservacéo e tratamento dos dados.
2. O sistema de videovigilancia funcionard ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana.
3. Sempre que se verifiqgue uma situacdo de perigo concreto para a seguranca de pessoas e bens é permitida a captacao e gravagado de som.
Despacho n.° | 4- Devem ser garantidos os direitos de acesso e eliminacao.
24/2018 5. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagéo de, designadamente, portas, janelas e varandas.
6. Nao se permite a utilizacdo de camaras ocultas.
Vila Franca de 7. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurangas logicas de acesso ao sistema. 20 Instalado e em
Xira (Lisboa) 8. Todas as operagOes deverdo ser objeto de registo. funcionamento
9. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos.
Despacho n.° | Sem alteragBes/acréscimos.
12050/2019
Despacho n.° | Sem alterac6es/acréscimos.
9876/2022
1. O Comandante do Comando Metropolitano de Lisboa é o responséavel pela conservacéo e tratamento dos dados.
2. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana.
3. Devem ser garantidos os direitos de acesso e eliminacdo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro.
Despacho n.° | 4- Nenhuma das imagens captadas e gravadas incide sobre o interior de residéncias contiguas, tendo sido programado o sistema com a
4423/2018 | possibilidade de criagdo de "mascaras de prote¢édo” nas areas criticas.
- 5. N&o se permite a utilizagéo de camaras ocultas.
Residéncia 6. Nao se permite a captacdo de som,
privada 7. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancgas logicas de acesso ao sistema. Instalado e em
Presidente 8. Todas as operagdes deverao ser objeto de registo. 2 funcionamento
Republica 9. Os relatdrios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos.
Despacho n.° | Sem alteragBes/acréscimos
4891/2020
Despacho n.° | Alteragdes face ao regime anterior:
7120/2022 10. Deixa de constar o n.° 3.
Despacho n.° | Sem alteragBes/acréscimos
3673/2025
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposi¢cdes legais aplicaveis;
2. O chefe da &rea operacional do Comando Metropolitano de Lisboa da PSP € o responséavel pela conservacéo e tratamento dos dados;
3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
4. Sempre que se verifigue uma situacao de perigo concreto para a seguranca de pessoas e bens é permitida a captacao e gravacao de som;
5. Devem ser garantidos os direitos de acesso e eliminagdo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;
6. Os mecanismos de informacéo ao publico, sobre a existéncia do sistema de videovigilancia, previstos na Portaria n.° 373/2012, de 16 de
novembro, deverdo ser complementados com a disponibilizagdo de informag&o no sitio da Internet da PSP;
Despacho n.° | 7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizacdo, designadamente, de portas, janelas e varandas;
Lish 2644/2021 | g N&o se permite a utilizagéo de camaras ocultas; 216 Por instalar na
isboa

9. A definicao dos critérios ou padrdes de analise a utilizar na analitica de video, é da exclusiva responsabilidade do responsavel pelo tratamento
e conservacgdo dos dados, ndo podendo, em caso algum, ser definido perfil que conduza a discriminagdo ou que viole o estabelecido no artigo
6.° da Lei n.° 59/2019, de 8 de agosto;

10. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema;

11. Todas as operacdes deverdo ser objeto de registo;

12. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;

13. Em caso de recurso a subcontratacao de servicos de manutencao, atualizacdo, reparacao e conservacao do sistema, o respetivo contrato
devera prever o papel da PSP como responsavel pelo tratamento de dados;

14. As eventuais interconexdes de dados com outros sistemas devem ser previamente autorizadas.

Despacho n.°
12141/2023

Sem alteragBes/acréscimos.

totalidade
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https://diariodarepublica.pt/dr/detalhe/despacho/24-2018-114429320
https://diariodarepublica.pt/dr/detalhe/despacho/24-2018-114429320
https://diariodarepublica.pt/dr/detalhe/despacho/12050-2019-127283277
https://diariodarepublica.pt/dr/detalhe/despacho/12050-2019-127283277
https://diariodarepublica.pt/dr/detalhe/despacho/9876-2022-187245618
https://diariodarepublica.pt/dr/detalhe/despacho/9876-2022-187245618
https://data.diariodarepublica.pt/dr/detalhe/despacho/4423-2018-115226297
https://data.diariodarepublica.pt/dr/detalhe/despacho/4423-2018-115226297
https://diariodarepublica.pt/dr/detalhe/despacho/4891-2020-132244667
https://diariodarepublica.pt/dr/detalhe/despacho/4891-2020-132244667
https://diariodarepublica.pt/dr/detalhe/despacho/7120-2022-184357023
https://diariodarepublica.pt/dr/detalhe/despacho/7120-2022-184357023
https://diariodarepublica.pt/dr/detalhe/despacho/3673-2025-911850441
https://diariodarepublica.pt/dr/detalhe/despacho/3673-2025-911850441
https://diariodarepublica.pt/dr/detalhe/despacho/2644-2021-159174101
https://diariodarepublica.pt/dr/detalhe/despacho/2644-2021-159174101
https://diariodarepublica.pt/dr/detalhe/despacho/12141-2023-224966838
https://diariodarepublica.pt/dr/detalhe/despacho/12141-2023-224966838

A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Despacho n.°

1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposi¢des legais aplicaveis;

2. O chefe da &rea operacional do Comando Metropolitano de Lisboa da PSP é o responséavel pela conservacéo e tratamento dos dados;

3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;

4. E proibida a captacio de sons, exceto quando ocorra perigo concreto para a seguranca de pessoas, animais e bens;

5. Devem ser garantidos os direitos de acesso e eliminagdo, em conformidade, com o disposto no n.° 1 do artigo 20.° da Lei n.° 95/2021, de 29
de dezembro;

Palécio da 2989/2022 | g, Devera ser efetuado o barramento dos locais privados, impedindo a visualizag&o, designadamente, de portas, janelas e varandas; Instalado e em
Cidadela 7. Néo se permite a utilizagdo de camaras ocultas; 28 funcionamento
8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas l6gicas de acesso ao sistema,;
9. Todas as operac8es deverao ser objeto de registo;
10. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;
11. Em caso de recurso a subcontratacao de servicos de manutencao, atualizacéo, reparacdo e conservacao do sistema, o respetivo contrato
devera prever o papel da PSP como responsavel pelo tratamento de dados.
Despacho n.° | Sem alteragBes/acréscimos
4968/2025
1. sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral cumprimento
as disposic¢oes legais aplicaveis;
2. O chefe da &rea operacional do Comando Metropolitano de Lisboa da PSP é o responséavel pela conservacao e tratamento dos dados;
3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
4. E proibida a captac&o de sons, exceto quando ocorra perigo concreto para a seguranca de pessoas, animais e bens;
5. Devem ser garantidos os direitos de acesso e eliminagdo, em conformidade, com o disposto no n.° 1 do artigo 20.° da Lei n.° 95/2021, de 29
o Despachon.® | de dezembro;
Pglamo 10735/2022 | 6. Devera ser efetuado o barramento dos locais privados, impedindo a visualizacdo, designadamente, de portas, janelas e varandas; )
Nacional de 7. N&o se permite a utilizacdo de camaras ocultas; 92 Por instalar
Belém 8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema,;
9. Todas as operacgdes deverdo ser objeto de registo;
10. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;
11. Em caso de recurso a subcontratacdo de servigcos de manutencéo, atualizagédo, reparacdo e conservagado do sistema, o respetivo contrato
devera prever o papel da PSP como responsavel pelo tratamento de dados.
Despacho n.° | Alteragdes face ao regime anterior:
3672/2025 12. Deixa de constar o n.° 11.

Sintra Inexistente | N/A 143 Por autorizar
Cascais Inexistente | N/A 314 Por autorizar
Odivelas Inexistente | N/A N/D Por autorizar
Cidade Inexistente | N/A 17 Por autorizar

Universitaria

1. Nao é admitida nem a recolha, nem a gravacdo de som;
2. Deve ser efetuado o barramento dos locais privados, impedindo a visualizagdo de, designadamente, portas, janelas e varandas;
3. Devem ser adotadas medidas de seguranca fisicas relativamente ao local onde véo estar instalados os monitores e os equipamentos de
gravacgdo de imagem

Despacho 1.0 4. Todas as pperagﬁes_ deverdo ser objeto de registo ' ' ) B '

—‘)77531/2015 5. 0Os 'relatorlos de registo devem reporte_tr todas as anomalias detetaglas e devem ser'arquwados por um periodo minimo de dois anos

EE— 6. As imagens gravadas devem ser encriptadas e devem ser transmitidas para o servidor em modo cifrado
Leiria Leiria 7. Os dados apenas podem circular em rede fechada, sem recurso a qualquer ligacdo a Internet, com ligacéo fisica entre a camara e o 19 Por instalar

processamento das imagens
8. A gestdo de dados deve ser efetuada em rede privada
9. Devem ser garantidos os direitos de acesso e eliminagéo

Despacho n.°
4890/2020

Acréscimos face ao regime anterior:

10. O comandante do Comando Distrital de Leiria da Policia de Seguranca Publica é o responsavel pela conservacgéo e tratamento dos dados;
11. O sistema de videovigilancia funcionard ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;

12. Sempre que se verifique uma situacao de perigo concreto para a seguranca de pessoas e bens é permitida a captacdo e gravacao de som
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

13. N&o se permite a utilizacdo de camaras ocultas;

Despacho n.°

AlteracOes face ao regime anterior:
14. O chefe da area operacional do Comando Distrital de Leiria da PSP, € o responsavel pela conservacdo e tratamento dos dados (anula o
namero 10);

7201/2021 Acréscimos face ao regime anterior:
15. Todas as intervengdes no sistema e operagdes de manutengéo, deverdo ser efetuadas sob o controlo da PSP, enquanto forga de seguranga 61
responsavel pelo tratamento dos dados.
Despacho n.° | Sem alteracGes/acréscimos
8229/2023
1. O Comandante do Comando Distrital de Coimbra da PSP € o responsavel pela conservacao e tratamento dos dados;
2. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
3. Devem ser garantidos os direitos de acesso e eliminacao;
Despacho 1.0 4. ngeré ser efetuadq'o baNrramen:[o dos locais privados, impedindo a visualizacdo de, designadamente, portas, janelas e varandas;
—‘)74 177/2018 5. Nao se permite a uju!lza(;ao de camaras ocultas N
— 6. Sempre que se verifiqgue uma situagéo de perigo concreto para a seguranca de pessoas e bens é permitida a captacéo e gravacao de som
7. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurangas logicas de acesso ao sistema
8. Todas as operacdes deverdo ser objeto de registo 17 Instalado e em
9. Os relatorios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos. funcionamento
Despacho n.° | Sem alteragBes/acréscimos.
9853/2020
Despacho n.© Alteracdes facg ao regime_ anterior: o . ] ) )
—‘3—9875/2022 1(11(? chefe da area operacional do Comando Distrital de Coimbra da PSP, é o responsavel pela conservacao e tratamento dos dados (anula o
= n.°1).
Acréscimos face ao regime anterior:
Centro 11. O cabo UTP seja colocado em local subterraneo e inacessivel para néo ficar exposto a um acesso facilitado.
histérico de 12. Deve ser previsto um sistema de copias de seguranca que assegure a disponibilidade dos dados dentro da janela temporal definida - 30 dias.
Coimbra 13. E necessario implementar praticas de seguranga robustas e monitorizar o acesso fisico as camaras;
14. Utilizag&o da versao TLS 1.2 ou superior.
15. Todos os protocolos ndo essenciais para o funcionamento sejam desativados.
_ 16. Importa trocar a senha que vem da fabrica (protocolo HTTP) para evitar que o sistema fique comprometido desde inicio. Importa, igualmente,
Coimbra reconfigurar o servidor integrado para HTTPS e implementar uma politica de gestdo das senhas nas camaras, afastando a utilizacdo de uma
senha Unica para todos 0s equipamentos
Despacho n.° | 17. Arede de videovigilancia proposta deve estar fisicamente separada de outras. Por instalar na
2046/2025 | 18. Quanto a autenticacao e perfis dos utilizadores - artigo 3.° da Portaria n.° 372/2012, de 16 de novembro -, deve assegurar-se que 0 mecanismo 33 totalidade
- escolhido é pessoal e intransmissivel.
19. A extragdo de imagens deve ser uma funcionalidade de acesso privilegiado e devera existir registo de quais as cdmaras acedidas, intervalo
temporal na extracao, bem como identificacdo do responsavel pela execucao
20. Quanto aos mecanismos de auditoria de utilizacdo do sistema devera ser definido o prazo de retencdo dos registos de atividade e
estabelecidos indicadores para que nos relatorios de auditoria em sede de monitorizagdo da seguranca nos acessos e das operacdes efetuadas,
possam ser identificadas situa¢cdes anémalas;
21. E recomendéavel que o servico consultado para sincronizar os relégios seja acessivel ao servidor de gravacdo e este atue como servico de
sincronia para as camaras.
22. Sobre os procedimentos de extracdo de imagem devera aludir-se a presenga de mecanismos de cifra caso se pretenda proteger a exportacao
com uma senha de acesso ou outro fator.
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposi¢des legais aplicaveis;
2. O chefe da &rea de operagbes do Comando Distrital de Coimbra da PSP é o responsavel pela conservagéo e tratamento dos dados;
Figueira da Despacho n.° 3. O sistgma de videovigilancia funcionara, apenas para captacao e gravacao de imagem, entre as 18h00 e as 8h00 do dia seguinte, nos seguintes Instalado e em
Foz 8799/2021 | periodos: 12 funcionamento

3.1. Desde a sexta-feira anterior ao dia de carnaval até quarta-feira de cinzas;
3.2. De 1 de junho a 15 de setembro;

3.3. De 15 a 31 de dezembro;

3.4. De 1 de janeiro até ao 1.° dia util do ano;
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

3.5. Desde a sexta-feira que antecede a Sexta-Feira Santa até a segunda-feira ap6s o domingo de Pascoa;

3.6. Sem prejuizo dos periodos anteriores, as sextas-feiras e aos sabados e nos dias vésperas de feriado nacional ou local.

4. Apenas é permitida a captacao e gravacao de som quando se verifiqgue uma situacao de perigo concreto para a seguranga de pessoas e bens;
5. Devem ser garantidos os direitos de acesso e eliminacdo, em conformidade com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;

6. Os mecanismos de informag&o ao publico, sobre a existéncia do sistema de videovigilancia, previstos na Portaria n.° 373/2012, de 16 de
novembro, deverdo ser complementados com a disponibilizacdo de informacao no sitio da Internet da PSP;

7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizacdo, designadamente, de portas, janelas e varandas;

8. N&o se permite a utilizagdo de camaras ocultas;

9. E proibida a ativagéo das funcionalidades de inteligéncia artificial;

10. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema,;

11. Todas as operacdes deverdo ser objeto de registo;

12. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;

13. Todas as intervencdes no sistema e operacdes de manutencao deverdo ser efetuadas sob o controlo da PSP, enquanto forca de seguranca
responsavel pelo tratamento de dados;

14. Em caso de recurso a subcontratacao de servicos de manutencao, atualizacdo, reparacdo e conservagao do sistema, o respetivo contrato
devera prever o papel da PSP como responsavel pelo tratamento de dados.

Faro

Despacho n.°

1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposicdes legais aplicaveis;

2. O chefe da Seccao de Exploragédo do Nucleo de Sistemas de Informacao e Cominacg6es, do Comando Distrital de Faro da PSP, € o responsével
pela conservacao e tratamento dos dados;

3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;

4. Sempre que se verifigue uma situacao de perigo concreto para a seguranca de pessoas e bens é permitida a captacao e gravacdo de som;

2101/2020 | 5. Devem ser garantidos os direitos de acesso e eliminagédo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
- janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;
6. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagdo de, designadamente, portas, janelas e varandas; 26
7. Nao se permite a utilizagdo de camaras ocultas;
8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas logicas de acesso ao sistema,;
9. Todas as operacgfes deverdo ser objeto de registo;
10. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos. Instalado e em
Olh&o AlteracOes face ao regime anterior: funcionamento
Despachon.° | 14 peixa de constar o n.° 1. uncioname
10379/2022 | 15. O chefe da area operacional do Comando Distrital de Faro da PSP, é o responsavel pela conservacido e tratamento dos dados (anula o
ndmero 2).
Acréscimos face ao regime anterior:
16. A configurag&o dos critérios a implementar no sistema de alarmistica deve corresponder aos que constam do memorando que instrui o pedido
de alteracéo do sistema de videovigilancia;
17. A configuracdo das camaras, designadamente a definicdo dos critérios do sistema de alarmistica e as mascaras de ofuscacéo, devem ficar
Despacho n.° | documentadas com alusdo ao nimero da camara, ao nome do responsavel pelas configuraces, a data e a hora da configuragéo, e, a descricdo
8230/2023 | fyndamentada dos critérios definidos para os alarmes e respetivas necessidades; 61
18. O sistema de videovigilancia deve ser auditado anualmente pela Secretaria-Geral do Ministério da Administracao Interna;
19. Seja celebrado com o Municipio de Olhdo um Acordo de Tratamento de Dados Pessoais, na qualidade de subcontratante, que vincule o
municipio as obriga¢des previstas no n.° 5 do artigo 23.° e no n.° 7 do artigo 32.° da Lei n.° 59/2019, incluindo eventual subcontratacado a celebrar
pelo municipio.
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranga, dando integral
cumprimento as disposi¢des legais aplicaveis;
2. O chefe da Seccédo de Exploracdo do Nucleo de Sistemas de Informacdo e Comunicacdes, do Comando Distrital de Faro da PSP, é o
responsavel pela conservacao e tratamento dos dados;
. 3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
Portimao Despachon.® | 4, Sempre que se verifiqgue uma situacao de perigo concreto para a seguranca de pessoas e bens é permitida a captacao e gravacdo de som; 61 Instalado e em

8192/2020

5. Devem ser garantidos os direitos de acesso e eliminacgdo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;

6. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagédo, designadamente, de portas, janelas e varandas;

7. Nao se permite a utilizagdo de camaras ocultas;

8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema,;

9. Todas as operacdes deverdo ser objeto de registo;

funcionamento
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

10. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos.
Despacho n.° | Alteragdes face ao regime anterior:
8231/2023 11. O numero de camaras de videovigilancia autorizadas passa de 61 para 42. 42
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposicoes legais aplicaveis;
2. O chefe da Secc¢édo de Exploracdo do Nucleo de Sistemas de Informacdo e Comunicac¢des, do Comando Distrital de Faro da PSP, é o
responséavel pela conservacao e tratamento dos dados;
3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
Despacho 4. Sempre que se verifigue uma situacao de perigo concreto para a seguranca de pessoas e bens é permitida a captacao e gravacdo de som;
n.c 8739/2020 | 5- Devem ser garantidos os direitos de acesso e eliminagédo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de 59
Faro | janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro; Insta}lado eem
6. Devera ser efetuado o barramento dos locais privados, impedindo a visualizac&o, designadamente, de portas, janelas e varandas; funcionamento
7. N&o se permite a utilizagéo de camaras ocultas;
8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas logicas de acesso ao sistema,;
9. Todas as operacgdes deverdo ser objeto de registo;
10. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos.
Despacho n.° | Alteragdes face ao regime anterior:
9832-A/2024 | 11. Deixam de constar os nUmeros 1, 2 e 4. 41
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposicdes legais aplicaveis;
2. O Agente Principal da PSP, Armando José Russo Cachudo, do Comando Distrital de Evora, é o responsavel pela conservacao e tratamento
dos dados, junto do qual os interessados podem exercer os seus direitos de acesso e eliminacao;
3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
) Estremoz Despacho n.° 4. Sempre que se ve_rifique ur_na_situa(;éo de perigo_ cpncrgto para a seguranca de pessoas e bens é permitida_t a captacao e gravacao de som; _
Evora (Evora) 2856/2020 | 5. Devem ser garantidos os direitos de acesso e eliminagédo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de 9 Por instalar
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;
6. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagdo de, designadamente, portas, janelas e varandas;
7. N&o se permite a utilizagdo de cdmaras ocultas;
8. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas logicas de acesso ao sistema,;
9. Todas as operacgfes deverdo ser objeto de registo;
10. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos.
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposi¢des legais aplicaveis;
2. O chefe da area operacional do Comando Regional da Madeira da PSP é o responsavel pela conservacao e tratamento dos dados;
3. O sistema de videovigilancia funcionara ininterruptamente, 24 horas por dia, em todos os dias da semana,;
4. Sempre que se verifigue uma situacéo de perigo concreto para a seguranca de pessoas e bens é permitida a captacdo e gravagéo de som;
5. Devem ser garantidos os direitos de acesso e eliminacdo, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;
6. Os mecanismos de informag&o ao publico, sobre a existéncia do sistema de videovigilancia, previstos na Portaria n.° 373/2012, de 16 de
Madeira Funchal % novembrg, deverdo ser complementados com a di_sponibili_zagéo_de infor_ma(;f’io no sitio (_:ia Internet da PSP; _ 81 Por instalar
feieVes 7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizacdo, designadamente, de portas, janelas e varandas;
8. N&o se permite a utilizacdo de cdmaras ocultas;
9. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema,;
10. Todas as operacdes deverdo ser objeto de registo;
11. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;
12. Todas as intervencgdes no sistema e operacdes de manutencgéo, deverdo ser efetuadas sob o controlo da PSP, enquanto forga de seguranca
responsavel pelo tratamento de dados;
13. Em caso de recurso a subcontratacao de servicos de manutencao, atualizacdo, reparacao e conservacao do sistema, o respetivo contrato
deverd prever o papel da PSP como responsavel pelo tratamento de dados.
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
Despacho n.e | cumprimento as disposicdes legais aplicaveis; Instalado e em
Santarém Santarém 7674/2021 | 2. O chefe da area operacional do Comando Distrital de Santarém da PSP € o responsavel pela conservagéo e tratamento dos dados; 26 funcionamento
- 3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
4. Sempre gue se verifigue uma situacao de perigo concreto para a seguranca de pessoas e bens é permitida a captacao e gravacdo de som;
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

5. Devem ser garantidos os direitos de acesso e eliminacdo, em conformidade com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;

6. Os mecanismos de informag&o ao publico, sobre a existéncia do sistema de videovigilancia, previstos na Portaria n.° 373/2012, de 16 de
novembro, deverdo ser complementados com a disponibilizacdo de informacao no sitio da Internet da PSP;

7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagédo, designadamente, de portas, janelas e varandas;

8. N&o se permite a utilizagdo de camaras ocultas;

9. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas l6gicas de acesso ao sistema;

10. Todas as operacdes deverdo ser objeto de registo;

11. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;

12. Todas as intervencdes no sistema e operacdes de manutencao deverao ser efetuadas sob o controlo da PSP, enquanto forca de seguranca
responsavel pelo tratamento de dados;

13. Em caso de recurso a subcontratacdo de servicos de manutencao, atualizacdo, reparacdo e conservagado do sistema, o respetivo contrato
deverd prever o papel da PSP como responsavel pelo tratamento de dados.

Entroncamento | Inexistente N/A 15 Por autorizar

1. Ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral cumprimento as disposi¢oes legais aplicaveis;
2. O chefe da &rea operacional do Comando Metropolitano do Porto da PSP é o responséavel pela conservacéo e tratamento dos dados;
3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
4. E proibida a captacio de sons, exceto quando ocorra perigo concreto para a seguranca de pessoas, animais e bens;
5. A utilizacdo da tecnologia de analitica de video esta condicionada a apresentagéo e validacdo dos critérios a utilizar no sistema de gestéo
analitica dos dados captados, nos termos do artigo 16.° da Lei n.° 95/2021, de 29 de dezembro;

Despacho n.° | 6- Devem ser garantidos os direitos de acesso e eliminagéo, em conformidade com o disposto no n.° 1 do artigo 20.° da Lei n. 95/2021, de 29

3679/2022 | de dezembro; 79
- 7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagédo, designadamente, de portas, janelas e varandas;
8. N&o se permite a utilizagdo de camaras ocultas;
9. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas logicas de acesso ao sistema,;
10. Todas as operacdes deverdo ser objeto de registo;
11. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;
12. Em caso de recurso a subcontratacdo de servigcos de manutencao, atualizagéo, reparacdo e conservagédo do sistema, o respetivo contrato
devera prever o papel da PSP como responsavel pelo tratamento de dados. Instalado e em
Porto Porto Acréscimos face ao regime anterior funcionamento

13. O equipamento a utilizar deve conter mecanismos de "anti-tampering", isto €, meios de alerta em caso de tentativas de acesso ndo autorizado
ou adulteragédo dos equipamentos, e ainda mecanismos de prote¢do contra vandalismo, cumprindo, assim, o exigido na alinea a) do ponto 2 do
anexo referido no artigo 2.° da Portaria n.° 372/2012, de 16 de novembro;
14. O sistema devera permitir, e o responsavel pelo tratamento devera ter capacidade, para a alteracdo da chave de encriptacdo a cada seis
meses, conforme exigido na alinea c¢) do ponto 3 do anexo a que se refere o artigo 2.° da Portaria n.° 372/2012, de 16 de novembro;
15. Relativamente a encriptagdo das transmissdes, com uso de TLS, e porque se projeta um sistema para o futuro, devera garantir-se a utilizagao

Despacho n.® | 43 versdo 1.3, gue atualmente é recomendada por garantir um aumento significativo na seguranca das comunicacoes;

12176-A/2024 | 16, Quanto aos dados de registos de auditorias, ndo devem conter dados pessoais, mas sim dados das operacdes realizadas e o prazo de 196
conservagao deve ser de dois anos;
17. Guardar em local distinto os registos de auditoria, por forma a impedir o risco de comprometimento da integridade dos préprios registos;
18. Se deve proceder a definicdo de métodos de alarmistica, que tenham padrdes e identifiquem situacdes tipicas que permitiam a detecao
precoce de anomalias do proprio sistema, assim como 0 seu uso indevido, para a prevencao de utilizagdes indevidas;
19. A PSP devera, no imediato, manter registo atualizado de autenticacdo de operadores, por forma a que possa ser auditado sempre que
necessario, devendo, em articulacdo com a SGMAI, promover, com a maior brevidade, as diligéncias necessarias com vista a, no futuro, assegurar
a autenticacdo dos dados fornecidos pelo sistema de videovigilancia, através da RNSI.

Setubal Almada Inexistente N/A 27 Por autorizar
Guarda Nacional Republicana
Santuario de 1. Permitir unicamente a captacdo e gravacao de imageAns; _ o ) N _ _
Nossa 2. Assegurar que, consoaNnte 0 propqsto pela _GNR, as camaras sejam direcionadas de mone a ndo captarem e nao gravarem imagens nos locais
] Senhora do Despacho n.° | mais reservados de oracdo, como Sé0 0 interior das igrejas, ca_lpelas € espacos de devocao; _ - _ _
Santarém ROSAr0 de 27115/2008 | 3- N&o proceder a qualquer gravagao de som, sem prejuizo da instalacéo e uso do proposto mecanismo de iniciativa de funcionamento do sistema N/D N/D
EAtima denomlnado _al_erta de voz; _
(Santarém) 4. Funcionar ininterruptamente entre as 6 e as 2 horas, em todos os dias da semana;

5. Cumprir estritamente as regras de seguranca decorrentes do estatuido no artigo 15.° da Lei n.° 67/98, de 26 de outubro;
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

6. Garantir o direito de informacéao e o direito de acesso, de forma eficaz e devidamente publicitada, recorrendo a solu¢des que possibilitem ampla
visibilidade, dando cumprimento ao disposto nos artigos 4.° e 10.°, n.° 1, da Lei n.° 1/2005, de 10 de janeiro.

Despacho n.°
7790/2010

AlteracOes face ao regime anterior:
7. Deixam de constar os numeros 5 e 6.

Despacho n.°
1718/2011

Alteracdes face ao regime anterior:
8. O sistema de videovigilancia é gerido pelo Destacamento de Tomar da Guarda Nacional Republicana, ao qual pertence o Posto Territorial de
Fatima.

Despacho n.°
953/2017

Alteracdes face ao regime anterior:

9. O Destacamento Territorial de Tomar da GNR é a entidade responsavel pela gestao do sistema.

10. Sempre que se verifique uma situacao de perigo concreto para a seguranca de pessoas e bens € permitida a captagéo e gravacdo de som
(anula o n.° 3).

11. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana (anula o n.° 4).

Acréscimos face ao regime anterior:

12. Devem ser garantidos os direitos de acesso e elimina¢do, em conformidade, com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10
de janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro.

13. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos

14. Devera ser efetuado o barramento dos locais privados, impedindo a visualizacdo de, designadamente, portas, janelas e varandas.

15. Nao se permite a utilizacdo de camaras ocultas.

16. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas l6gicas de acesso ao sistema.

17. Todas as operacdes deverdo ser objeto de registo.

Despacho n.°
11091/2018

Sem alteragBes/acréscimos.

Despacho n.°
10782/2020

Sem alteragBes/acréscimos.

Despacho n.°
12816/2022

Despacho n.° 12816/2022

1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
cumprimento as disposi¢des legais aplicaveis;

2. O chefe da seccao de operacgdes, treino e relagdes-publicas, do Comando Territorial do Porto da GNR, € o responsavel pela conservacao e
tratamento dos dados

3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana

4. Nao é permitida a captagédo ou gravacao de sons

5. Devem ser garantidos os direitos de acesso e eliminagao,

6. Os mecanismos de informacdo ao publico, sobre a existéncia do sistema de videovigilancia, previstos na Portaria n.° 373/2012, de 16 de
novembro, deverdo ser complementados com a disponibilizacdo de informacdo no sitio da Internet da GNR e com agéo de divulgacdo publica

Area Despacho 1.0 sobre a qxisténcia do sistema; o . . o X o o _
Porto Metropolitana _‘)78327 12021 7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizacéo quando as camaras incidam sobre edificios privados e zonas N/D N/D
do Porto —————— | privadas envolventes;
8. As funcionalidades analiticas do sistema apenas sdo permitidas para a dete¢éo de colunas de fumo e focos de incéndio
9. N&o se permite a utilizagdo de cAmaras ocultas
10. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas l6gicas de acesso ao sistema
11. Todas as operacdes deverdo ser objeto de registo
12. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos
13. Todas as intervencgdes no sistema e operacdes de manutencao deverao ser efetuadas sob o controlo da GNR, enquanto for¢ca de seguranca
responséavel pelo tratamento de dados
14. Em caso de recurso a subcontratacdo de servigcos de manutencao, atualizagdo, reparacdo e conservagado do sistema, o respetivo contrato
devera prever o papel da GNR como responsavel pelo tratamento de dados
1. O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade e seguranca, dando integral
Despacho n.° | cumprimento as disposicoes legais aplicaveis;
Faro Albufeira 2. O chefe da seccado de operagdes, treino e relacdes-publicas do Comando Territorial de Faro da GNR € o responsavel pela conservagéao e N/D N/D

10181/2021

tratamento dos dados;
3. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

4. E proibida a captacéo de som, exceto quando se verifique uma situacéo de perigo concreto para a seguranca de pessoas e bens;

5. Devem ser garantidos os direitos de acesso e eliminacdo, em conformidade com o disposto no n.° 1 do artigo 10.° da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro;

6. Os mecanismos de informac&o ao publico, sobre a existéncia do sistema de videovigilancia, previstos na Portaria n.° 373/2012, de 16 de
novembro, deverdo ser complementados com a disponibilizacéo de informacg&o no sitio da Internet da GNR;

7. Devera ser efetuado o barramento dos locais privados, impedindo a visualizagédo, designadamente, de portas, janelas e varandas;

8. Nao se permite a utilizacdo de camaras ocultas;

9. E proibida a ativagéo das funcionalidades de inteligéncia artificial que permitem o rastreamento automatizado dos cidaddos ou de veiculos;
10. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema;

11. Todas as operacdes deverdo ser objeto de registo;

12. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivadas por um periodo minimo de dois anos;

13. Todas as intervencdes no sistema e operacdes de manutencdo deverao ser efetuadas sob o controlo da GNR, enquanto for¢a de seguranca
responséavel pelo tratamento de dados;

14. Em caso de recurso a subcontratacao de servicos de manutencéo, atualizacdo, reparacdo e conservagao do sistema, 0 respetivo contrato
devera prever o papel da GNR como responsavel pelo tratamento de dados;

Faro

Vilamoura

Despacho n.°
3600/2025

1. O sistema de videovigilancia funcionara ininterruptamente, vinte e quatro horas por dia, em todos os dias da semana;

2. N&o € permitida a captagéo e gravagédo de som;

3. Devem ser garantidos os direitos de acesso e eliminagdo, em conformidade, com o disposto no n.° 1 do artigo 20.° da Lei n.° 95/2021, de 29
de dezembro;

4. Deve ser efetuado o barramento dos locais privados, impedindo a visualiza¢do de, designadamente, portas, janelas e varandas;

5. N&o se permite a utilizagéo de camaras ocultas;

6. Nos locais de circulagdo publica ou onde sejam abrangidas zonas habitacionais devem ser utilizadas camaras estacionarias;

7. Os procedimentos de seguranca a adotar pela entidade responsavel devem incluir segurancas légicas de acesso ao sistema;

8. Todas as operacdes devem ser objeto de registo;

9. Os relatérios de registo devem reportar todas as anomalias detetadas e devem ser arquivados por um periodo minimo de dois anos

N/D

N/D

Nota: Descri¢do do contetdo dos Despachos de instalagcao/renovagéo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum presentes em fontes aberta. N/A significa
néo aplicavel e N/D né&o disponibilizado.
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Apéndice n.° 8 - Quadro Resumo dos Despachos de instalacdo/renovacéo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Tabela 16 - Quadro Resumo dos Despachos de instalagio/renovagéo/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizagdo comum

Locais
Sistema da PSP GNR
Lisboa Coimbra Faro ‘g Faro
a
Q
© ° 3
=] o] c O
© @ - £ — = ©
Principais caracteristicas dos projetos de sistemas de videovigilancia = | .2 g | @ T | © A 3 <
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T £ = 02| @ © © o} © 2 | = o © n | 5| 8| S G O ©| = 2 | =
m < > xao |4 o o | @) (I o o L w | o |un|a 0N vLWw|< < | >
Numero de camaras autorizadas (atualmente) 27 141 | 20 2 216 | 28 |92 | 61 | 33 | 12 | 61 | 66 41 9 | 812619 11 33% | 65 | 49
Estado do sistema de videovigilancia v v v v Vikx| v x x | Vx| v | ¥V v v x x | vV |V v ND | v | %
Funcionamento 24h por dia, todos os dias b) | a | a) a) a) lalal|b| a|d]|a a) a) a) |ala ]| a b) a) a) | a
Admite a recolha e gravacédo de som em caso perigo concreto para a seguranca de pessoas e bens é b | a | a) d) alalalblalala a) a) a) | a)l|a| a b) d) a) | d)
permitida a captacao e gravacdo de som
Garanta dos direitos de acesso e eliminacao a)
Apenas se permite a utilizacdo de camaras fixas a) | a | d d) d | d|[d|[d | d]|d]|d d) d) d | d|d ]| d d) d) d) | d)
Nos locais de circulacdo publica ou onde sejam abrangidas zonas habitacionais devem ser utilizadas d | d) | d d) O layldlalad]dagladq d) d) d | d|d]| d d) d) d) | a
camaras estacionarias
Deveré prever o barramento dos locais privados, de modo a nao focar locais privados (portas, janelas, a)
varandas, etc.);
N&o permite a utilizacdo de caAmaras ocultas a) | a | a a) a) |a |la|b|a]a]ld a) a) a |a|a | a b) a) a | a
Permite algum tipo de gestdo analitica de dados d | d | d d) a | d |[d|[d|[d|[d]|d d) d) d|d|d ]| a d) a) d | d)
Proibe a utilizacdo de algum tipo de gestao analitica de dados c) | d | d d) d | d |[d][d|[d|a]|d d) d) d |[d|d ]| d d) d) a) | d
Os procedlmen_tos de seguranca a adotar pela entidade responsavel devem incluir segurancas logicas a) | a | a a) alalaldlalala a) a) a) |alal a b) a) a) | a)
de acesso ao sistema
Devem_ser adotadas r_nedldas de seguranca f|5|c_as relativamente ao local onde vao estar instalados d | d) | d d) O layldlaladlaglad d) d) d | d)|d]| d d) d) d) | d)
0S monitores e 0s equipamentos de gravacdo de imagem
O Comandante do respetivo Comando da PSP/GNR € a entidade responsavel pela gestdo do sistema | b) | ¢) | d) a) d | d |[d]|c)|c |[d]|d d) d) d|[d|d ]| d d) d) d | d)
O Chefe da Area Operacional do respetivo Comando Territorial da PSP OU chefe da seccdo de
operag%es, treino e relagBes-publicas do respetivo Comando Territorial é a entidade responsavel pela | d) | d) | d) d) a) |a a | b | b |a|d d) d) d | a|a]| a d) a) a) | d)
gestdo do sistema
O Comandante do respetivo Divisdo da PSP/Destacamento da GNR ¢é a entidade responsavel pela
gestio do sistema d b ja| d |d|d|d|d|d | d]|b| d | d|d]|d,;d,|d b) d |d)|d
O chefe da Seccéo de Exploracédo do Nucleo de Sistemas de Informacédo e Comunicacdes do Comando
Territorial da PSP é o responsavel pela conservacgéo e tratamento dos dados d | d|d d) d|d|d]jd]d]d|o ) a) djd|d]|d d) d) d) | d)
Todas as operacdes deverdo ser objeto de registo b) | a) | a) a) a) d | d | a a) a) | a a) a) d |[a|a]| a b) a) a) | a
Os relatorios de registo devem reportar todas as anomalias detetadas e devem ser arquivados por um a)
periodo minimo de dois anos
As imagens gravadas devem ser encriptadas e devem ser transmitidas para o servidorem modocifrado | d) | d) | d) d) d | d|d|lal|d]|d]|d d) d) d | d|[d ]| d d) d) d | d)
Qs dNado,s'apenas podiam circular em rede fechada, Sem recurso a qualquer ligacdo a Internet, com d | d) | d d) O laldlaladldlad d) d) d | d|d]| d d) d) d) | d)
ligacéo fisica entre a cAmara e o processamento das imagens
A gestdo de dados deve ser efetuada em rede privada d | d | d d) d |d|d|a ]| d]|d]|d d) d) d | d|d]| d d) d) d | d)
Todas as intervencgdes no sistema e operacdes de manutencao, deverdo ser efetuadas sob o controlo
da PSP/GNR, enquanto forca de seguranca responsével pelo tratamento dos dados d | d |d d) d | d|d]b|d|a]d d) d) d |2 |a|d d) 2) a) | d)

37 Para fins de detecédo e detegdo de incéndios
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A Policia, a Inteligéncia Atrtificial e o Direito:
A Admissibilidade da Videovigilancia Policial Inteligente

Os mecanismos de informacao ao publico, sobre a existéncia do sistema de videovigilancia, previstos
na Portaria n.° 373/2012, de 16 de novembro, deverdo ser complementados com a disponibilizacéo de

informacé&o no sitio da Internet da GNR/PSP e com ac¢éo de divulgagéo publica sobre a existéncia do d | d |d d) Q) | A jdd|da)d d) d) d ja|a|d d) 3) a) | d)
sistema;

Em caso de recurso a subcontratacdo de servicos de manutencdo, atualizacdo, reparacdo e

conservacgao do sistema, o respetivo contrato devera prever o papel da GNR/PSP como responsavel | d) | d) | d) d) a) |a a |d | d | a|b d) d) d | a|a]| a d) a) a) | d)
pelo tratamento de dados

O sistema de videovigilancia deve ser operado de forma a garantir a efetiva salvaguarda da privacidade a | d | d d) a lalal|dldlaloc a) d) a) |a|dl a d) a) a) | d)
e seguranca, dando integral cumprimento as disposi¢ces legais aplicaveis

As eventuais interconexdes de dados com outros sistemas devem ser previamente autorizadas d | d | d d) a) | d|d|d|d|d]|d d) d) d | d|[d ]| d d) d) d) | d)
O cabo UTP seja colocado em local subterraneo e inacessivel para ndo ficar exposto a um acesso

facilitado. dd |d| d |d|d|d|d|b|d|d]|d|d|d]d,;d,|d d) d |d)|d
Deve ser previsto um sistema de copias de seguranca que assegure a disponibilidade dos dados dentro

da janela temporal definida - 30 dias d|d|d d) djdd|d]|b|d]d d) d) d1d|d] 9 d) d) d19
E necessario implementar praticas de seguranca robustas e monitorizar o acesso fisico as camaras d | d | d d) d | d | d | d b) d | d) d) d) d [d) | d | d) d) d) d) | d
Utilizac8o da versao TLS 1.2 ou superior d | d | d d) d |d|d|[d ]| b |d]|d d) d) d | d|[d ]| d d) d) d) | d)
Todos os protocolos ndo essenciais para o funcionamento sejam desativados d | d | d d) d |d|d|[d ]| b |d]|d d) d) d | d

Importa trocar a senha que vem da fabrica (protocolo HTTP) para evitar que o sistema fique

comprometido desde inicio. Importa, igualmente, reconfigurar o servidor integrado para HTTPS e

implementar uma politica de gestdo das senhas nas camaras, afastando a utilizagdo de uma senha d | d | d d) d | d|dd b |d, d d) d) d | d|djd d) d) d) | d)
Unica para todos 0s equipamentos

A rede de videovigilancia proposta deve estar fisicamente separada de outras d | d | d d) d | d | d | d b) d | d) d) d) d | d|d ]| d d) d) d | d
Quanto a autenticacao e perfis dos_ utlllzadores_- ar'Elgo 3.°da P_ortarla n._° 372/2012, de 16 de novembro d | d) | d d) O layldldalb]|d]lad d) d) d | d|d]| d d) d) d) | d)
-, deve assegurar-se que 0 mecanismo escolhido é pessoal e intransmissivel

A extracdo de imagens deve ser uma funcionalidade de acesso privilegiado e devera existir registo de

guais as camaras acedidas, intervalo temporal na extracdo, bem como identificacdo do responsavel | d) | d) | d) d) d | d [d|d | b |d|d d) d) d | d|[d| d d) d) d) | d)
pela execuc¢ao

Quanto aos mecanismos de auditoria de utilizacdo do sistema devera ser definido o prazo de retengéo

dos registos de atividade e estabelecidos indicadores para que nos relatérios de auditoria em sede de

monitorizacdo da seguranca nos acessos e das operagles efetuadas, possam ser identificadas d | d|d d) d | d|dd b |d, d d) d) djdjdjd d) d) d) | d
situacdes andmalas

E recorpendavel gue 0 servigo gonsulta_do para sincronizar os relégios seja acessivel ao servidor de d | d) | d d) O laldldalb/|ad]la d) d) d | d)|d]| d d) d) d) | d)
gravacgdo e este atue como servico de sincronia para as camaras

Sobre os procedimentos de extracdo de imagem devera aludir-se a presenca de mecanismos de cifra

caso se pretenda proteger a exportacdo com uma senha de acesso ou outro fator d | d |d d) d | d|d]d|b|d]d d) d) d|djd|d d) d) d) | d)
A configuracdo dos critérios a implementar no sistema de alarmistica deve corresponder aos que

constam do memorando que instrui 0 pedido de alteracdo do sistema de videovigilancia d | d|d d) d | d|d|d|d | d) b d) d) djdjd]|d d) d) d) | d)
A configuracao das camaras, designadamente a definicdo dos critérios do sistema de alarmistica e as

mascaras de ofuscacado, devem ficar documentadas com alusdo ao numero da camara, ao nome do

responsavel pelas configuracfes, a data e a hora da configuragéo, e, & descrigcdo fundamentada dos d | d | d d) d | d|dpdd|d, b d) d) d | djdjd d) d) d) | d)
critérios definidos para os alarmes e respetivas necessidades

O sistema de videovigilancia deve ser auditado anualmente pela Secretaria-Geral do Ministério da

Administracio Interna dd |(d| d |d|d|d|d|d | d]|b| d | d|d]|d,]d,|d d) d |d)|d
O equipamento a utilizar deve conter mecanismos de "anti-tampering", isto €, meios de alerta em caso

de tentativas de acesso ndo autorizado ou adulteracdo dos equipamentos, e ainda mecanismos de

protegdo contra vandalismo, cumprindo, assim, o exigido na alinea a) do ponto 2 do anexo referido no d | d | d d) d|d|dpdd|dd d) d) d) | d|d b d) d) d) | d
artigo 2.° da Portaria n.° 372/2012, de 16 de novembro

O sistema devera permitir, e o responsavel pelo tratamento devera ter capacidade, para a alteracao da

chave de encriptacao a cada seis meses, conforme exigido na alinea c) do ponto 3 doanexoaquese | d) | d) | d) d) d | d [(d|[d | d|d|d d) d) d [ d)|d)| b d) d) d) | d)
refere o artigo 2.° da Portaria n.° 372/2012, de 16 de novembro

Relativamente a encriptacédo das transmissfes, com uso de TLS, e porque se projeta um sistema para

o futuro, devera garantir-se a utilizacao da versdo 1.3, que atualmente é recomendada por garantirum | d) | d) | d) d) d | d [d|d | d|d|d d) d) d | d|[d | b d) d) d) | d)
aumento significativo na seguranca das comunicacdes

Guardar em local distinto os registos de auditoria, por forma a impedir o risco de comprometimento da d | d) | d d) O laldldalad]dagladq d) d) d | d|d]| b d) d) d) | d)

integridade dos proéprios registos
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Deve-se proceder a definicdo de métodos de alarmistica, que tenham padrdes e identifiquem situacdes

tipicas que permitiam a detecdo precoce de anomalias do préprio sistema, assim como o seu uso | d) | d) | d) d) d | d | d | d d) d | d) d) d) d [(d)|d | b d) d) d) | d)
indevido, para a prevencao de utilizac6es indevidas

A PSP dever4, no imediato, manter registo atualizado de autenticacéo de operadores, por forma a que

possa ser auditado sempre que necessario, devendo, em articulagdo com a SGMAI, promover, com a a | d | d) alay|a|dalada|d]aq d) d) a | d|dl b d) d) d) | d

maior brevidade, as diligéncias necessérias com vista a, no futuro, assegurar a autenticagéo dos dados
fornecidos pelo sistema de videovigilancia, através da RNSI

Nota: Quadro Resumo do contetdo dos despachos de instalacdo/renovacao/alargamento de camaras de videovigilancia fixas pela PSP e GNR em locais publicos de utilizacdo comum. a) significa caracteristica em
vigor atualmente e desde o inicio do sistema; b) significa caracteristica em vigor atualmente, mas néao desde o inicio do sistema; c) significa caracteristica ndo em vigor atualmente, mas prevista no passado; d) significa

caracteristica ndo em vigor atualmente, nem nunca prevista e N/D significa ndo disponibilizado.
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