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“The importance of epistemic security and cybersecurity is now comparable to that of
national security.”

(Roger Spitz)
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Resumo

A sociedade encontra-se a atravessar a chamada era digital, estando esta
bastante dependente da utilizagdo da Internet. A Internet tornou-se vital em diversas
areas essenciais como a saude, a educacao e o setor financeiro. A enorme adesao a
utilizacdo da Internet, quase total nas sociedades mais evoluidas, leva também a que
esta sirva de meio para a execugdo de atividades criminosas. Como tal, é necessario
formar especialistas em ciberseguranca e ciberdefesa, fornecendo-lhes os recursos

necessarios a sua formacao.

Nesta dissertacdo ira ser desenvolvida uma solugao open source que servira
o propdsito de um cyber range, utilizando os equipamentos disponibilizados pela
Escola Naval. Serdo ainda desenvolvidos diversos cenarios para treino em
ciberseguranca.

Sera também abordada a visao do governo portugués relativamente ao
ciberespaco, relacionando as suas diretivas com a edificacdo de novas estruturas e
de novos organismos responsaveis pela ciberseguran¢a e pela ciberdefesa em

Portugal.

A solucdo construida constitui uma prova de conceito sobre o planeamento,
a implementacao e a administracao de um cyber range, que dadas as limitacdes do
equipamento disponibilizado, ndo foi possivel de edificar. Esta é uma solucdo sim
que permite a producdo e recolha de dados relativamente ao trafico de umarede e a

ciberseguranca, assim como servir de meio de treino em seguranca ofensiva.

Palavras-chave: cyber range; ciberseguranca; ciberdefesa; Forcas
Armadas Portuguesas;
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Abstract

Society is going through what is known as the digital era, and it is very
dependent on the use of the Internet. The Internet has become vital in several
essential areas such as health, education, and the financial sector. The huge adoption
of Internet use, which is almost total in the most developed societies, has also led to
it being used to carry out criminal activities. As such, it is necessary to train
specialists in cybersecurity and cyberdefence, providing them with the necessary

resources for their training.

This dissertation will develop an open-source solution that will serve the
purpose of a cyber range, using the equipment provided by Escola Naval. Various
scenarios will also be developed for cybersecurity training.

The Portuguese government's vision of cyberspace will also be addressed,
relating its directives to the building of new structures and bodies responsible for

cybersecurity and cyberdefence in Portugal.

The solution built is a proof of concept on the planning, implementation, and
administration of a cyber range, which given the limitations of the equipment
provided, it was not possible to build. This is a solution that enables the production
and collection of data on network traffic and cybersecurity, as well as serving as a

means of training in offensive security.

Keywords: cyber range; cybersecurity; cyberdefence; Portuguese Armed Forces
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Introducao

A utilizacdo da Internet sofreu um crescimento exponencial desde os seus
primordios, tendo a sua origem na década de 1980, derivada de um projeto que
decorreu nos Estados Unidos da América na década de 1960. Deste entdo esta veio
a tornar-se cada vez mais importante e presente no quotidiano da populagdo
mundial. Segundo a Internet World Stats, o grafico 1 demonstra o crescimento da

utilizacdo da Internet desde 1995 até 2022,
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Grdfico 1 - Crescimento da utilizagdo da Internet

A Internet veio possibilitar, devido a sua enorme utilizagao, a conexao entre
sistemas e pessoas por todo o mundo, tornando possivel realizar uma enorme
quantidade de operagdes do dia-a-dia de forma remota. A Internet revolucionou
diversas areas tais como o mercado de trabalho, os métodos de aprendizagem, com
as diversas academias on-line e até mesmo nas ditas universidades tradicionais,
permitindo métodos como o ensino a distancia e o e-learning. Revolucionou ainda

areas de extrema importancia como o setor bancario, da saide e da tecnologia.



Como seria de esperar, com toda a utilizacao deste valioso recurso e com toda
a importancia que ele representa, especialmente nas sociedades mais evoluidas
como a que fazemos parte, abre-se uma janela de oportunidade para as praticas
criminosas. A utilizacdo da Internet acarreta atualmente diversos perigos, os quais

serao abordados mais adiante.

O numero de ciberataques e a sua complexidade tém evoluido ao longo dos
anos, e em sociedades com uma grande dependéncia da Internet, estes tém
particular relevancia. A avassaladora quantidade de recursos muitas vezes
essenciais no dia-a-dia que estao dependentes da mesma leva a que, combinada com
a escassez de profissionais qualificados na area da ciberseguranca, existam falhas de
seguranc¢a, as chamadas vulnerabilidades, que podem ser exploradas pelos
atacantes. Estes ataques tém frequentemente motivos financeiros ou de roubo de
informacao, visando tanto individuos como organizagdes. O Grafico 2 apresenta o
prejuizo financeiro causado pelos ciberataques entre 2001 e 2022, segundo o
Internet Crime Complaint Center (IC3) do FBI, que demonstra o efeito, a nivel

financeiro, que estes ataques tém causado.

Prejuizo causado por Ciberataques de 2001 a 2022 (em milh&es de US Dollars)
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A sociedade encontra-se, cada vez mais, na chamada era digital, pelo que se
torna vital a protecdo contra os agentes maliciosos. Cada vez mais os ciberataques
deixam de ser meros incidentes isolados, passando a ser mais persistentes e em
constante evolucdo e desenvolvimento. A utilizagdo de equipamento e software de
ciberseguranca topo de gama tem-se revelado insuficiente pelo que se torna
necessaria a compreensao das taticas utilizadas pelos agentes maliciosos para

perpetrarem estes ataques.

E no sentido deste tltimo ponto que se pretende, no ambito desta dissertacso,
o desenvolvimento de um cyber range, uma ferramenta poderosa e essencial para o
treino e recolha de dados relativos aos ciberataques, onde se podem testar varios
sistemas e taticas, tanto de forma ofensiva como defensiva, o que se prevé que seja

da maior utilidade para as Forcas Armadas Portuguesas.

Esta dissertacdo tem como objetivo o estudo do processo de construcao e
emprego de um cyber range, na Escola Naval, assim como a criagdo de cenarios de

teste que poderao ser utilizados futuramente.

A presente dissertacdo apresenta a seguinte estrutura:

¢ Introducao: A introducao apresenta uma visao geral sobre a utilizacao
da Internet e os ciberataques provenientes desta mesma utilizacao,
apresentando alguns dados estatisticos, assim como o objetivo da
mesma.

e C(Capitulo 2: Neste capitulo apresenta-se uma revisao de literatura,
contendo diversos conceitos presentes nesta dissertacdo, assim como
subcapitulos dedicados exclusivamente aos ciberataques, aos
cyberranges e aos hipervisores.

e Capitulo 3: E apresentada a organica institucional a nivel nacional,
assim como a natureza e a missdo da ciberdefesa, aos olhos do

Governo Portugués.



Capitulo 4: Apresenta a construcdo da solucdo, visando o equipamento
e a arquitetura da solucdo. Sera ainda objeto de estudo a criacao de
cenarios e o modelo de utilizagdo da solugao.

Capitulo 5: Sao apresentados tanto o software utilizado na solugao
como os cendrios de teste, assim como a sua implementacdo e os
testes realizados.

Conclusdes e Trabalhos Futuros: Na conclusao sao apresentadas as
ilacoes baseadas nos resultados obtidos e também hipoteses de

trabalhos futuros a serem desenvolvidos com recurso a solugao criada.



1. Revisido de Literatura

A revisao da literatura foi crucial para a elaboracao desta dissertacao, dado
que o seu tema é completamente diferente das matérias lecionadas durante o
Mestrado Integrado em Ciéncias Militares Navais - Ramo de Marinha. Ao longo deste
capitulo, serdo explicados os temas fundamentais e as areas de investigacdo e
aprendizagem, bem como serdao definidos alguns conceitos presentes nesta

dissertacao.

1.1. Conceitos

1.1.1. Redes: O que sdo e como sdo constituidas?

No contexto da informatica e das telecomunicagdes, uma rede refere-se a um
conjunto de dispositivos interligados, como computadores, servidores, routers,
switches e outros componentes de hardware, que estdo ligados entre si para facilitar

a comunicacao e a partilha de recursos (Kurose & Ross, 2017).

De acordo com Tanenbaum e Wetherall (2011), as redes podem ser
classificadas em varios tipos com base na sua escala, cobertura geografica e objetivo.

Alguns dos tipos mais comuns de redes sao:

Rede Local: Uma LAN (Local Area Network) é umarede que abrange uma area
relativamente pequena, como uma casa, um escritorio ou um navio. Sao
normalmente privadas e ligam dispositivos muito préximos, permitindo taxas de
transferéncia de dados rapidas e uma partilha de recursos eficiente. Quando as LANs
sao utilizadas por empresas, sao designadas por Redes Empresariais. As LANs sem
fios sdo outro tipo de LANs e sdo muito populares atualmente, porque nao é

necessario instalar cabos para ligar os dispositivos a rede.



Rede de Area Metropolitana: Uma MAN (Metropolitan Area Network) cobre
uma cidade. Um bom exemplo deste tipo de rede sdo as redes de televisao por cabo

que existem em muitas cidades.

Rede de area alargada: Uma WAN (Wide Area Network) abrange uma area
geografica maior, como varios escritorios ou cidades. Utiliza ligacdes de
comunicagdo publicas ou privadas, como linhas alugadas ou a Internet, para ligar

dispositivos a longas distancias.

Internet: A Internet é uma rede global que conecta milhdes de dispositivos
globalmente e permite a troca de informagdes e servicos entre diferentes redes e

baseia-se no conjunto de protocolos TCP/IP.

Existem varios componentes que constituem uma rede, e cada um deles tem
um papel importante para que a comunicacdo aconteca. Alguns dos principais

componentes sdo (Meyers, 2018):

e Dispositivos ou nés: Sao os dispositivos que estdo ligados a rede, como
computadores, impressoras, switches, routers, servidores e todo o tipo
de dispositivos que é possivel ligar a uma rede. Todos estes
dispositivos sao identificados na rede pelo seu endereco IP e pelo seu
endereco MAC. O endereco IP e o endereco MAC sdo Unicos para cada
dispositivo, sendo o endereco IP relacionado com a prépria rede e o

endereco MAC relacionado com o dispositivo.

e LigacOes e conexdes: Referem-se as ligacoes fisicas e ldgicas entre os
dispositivos. Essas ligacdes podem ser com fios, através de cabos de
cobre de pares entrelacados ou cabos de fibra 6tica. As ligagdes

também podem ser sem fios, utilizando ligacdes Wi-Fi ou méveis.

e Infraestrutura de rede: Para além de serem considerados um no,

dispositivos como switches, routers ou pontos de acesso sdo cruciais e



permitem a conetividade da rede. Tém a funcdo de direcionar o trafego

e garantir que os dados chegam ao destino pretendido.

e Protocolos: As redes utilizam protocolos para definir regras e normas
de comunicac¢do. Os protocolos garantem que os dispositivos podem
compreender e trocar dados de forma consistente e fiavel. A Internet
Engineering Task Force (IETF) é responsavel pelo desenvolvimento e

manutencdo de muitos dos protocolos da Internet.

Existem outras funcionalidades importantes que podem ser utilizadas nas
redes, como as Virtual Private Networks (VPN) ou as firewalls, que aumentam a
seguranca e a privacidade da rede, que sdo valiosas e de extrema importancia nos

dias de hoje.

1.1.2. Principios de uma rede

O modelos Open Systems Interconnection (OSI) e Transmission Control
Protocol/Internet Protocol (TCP/IP) sao dois modelos concetuais diferentes
utilizados para compreender e descrever a forma como diferentes protocolos e
tecnologias de rede funcionam em conjunto para permitir a comunicacdo entre

dispositivos numa rede.

a) Modelo OSI

A Organizacao Internacional de Normalizacdo, ISO, definiu uma arquitetura
comum na qual os computadores podem ser ligados. Esta arquitetura, o modelo OS],

define uma rede em sete camadas (Peterson & Davie, 2012). As sete camadas sao:

1. Camada fisica: A camada fisica é responsavel pela transmissdo e
rececio de raw data bits. E responsavel pela conversio de bits em

sinais elétricos ou 6ticos e vice-versa.



Data Link Layer: Estabelece ligacdes logicas entre dispositivos e trata
da detecdo e corregdo de erros, tornando a transferéncia de dados

fiavel.

Camada de rede: A camada de rede fornece encaminhamento l6gico
ponto-a-ponto de dados entre varias redes. Determina o caminho
otimizado para a transmissdao de dados e trata do controlo dos

congestionamentos.

Camada de transporte: A funcao basica da camada de transporte é
receber dados das camadas superiores e dividi-los em unidades mais
pequenas, chamadas de segmentos, e garantir que todos os segmentos

chegam corretamente ao destino.

Camada de sessao: A camada de sessao é responsavel por permitir que
os utilizadores de maquinas diferentes estabelegam sessdes entre si.
As sessOes sao importantes porque sao responsaveis pelo controlo do

didlogo, pela gestdo dos tokens e pela sincronizagao.

Camada de apresentacdo: A camada de apresentacao é diferente das
outras. Nao é responsavel pela transmissao dos dados, mas sim pela
sua semantica e sintaxe. Torna os dados legiveis para computadores

com diferentes estruturas de dados.

Camada de aplicacdo: A camada de aplica¢do interage diretamente
com as aplicagdes do utilizador final. Fornece servigos e protocolos de
rede que permitem que as aplicagdes comuniquem entre si através da

rede.



b) Modelo TCP/IP

0 modelo de referéncia TCP/IP foi descrito pela primeira vez por Cerf e Kahn
(1974) e posteriormente aperfeicoado, tornando-se um padrdo na comunidade da
Internet, por Braden, em 1989. Este modelo nasceu da preocupacdo do
Departamento de Defesa dos EUA (DoD) de que a Unido Soviética atacasse o pais e
que a sua rede ndo pudesse suportar a perda de hardware sem que as ligagcdes
fossem interrompidas. O DoD queria que as ligagdes permanecessem activas mesmo
que algumas das maquinas ou linhas de transmissao ndo estivessem a funcionar

(Tanenbaum & Wetherall, 2011).

0 modelo TCP/IP é composto por quatro camadas, em vez de sete como no
modelo OSI. As quatro camadas estdo interligadas e sao semelhantes ao modelo OSI

e sao:

1. Camada de ligagao: O objetivo da camada de ligagdo, também referida
como camada de interface de rede (Kozierok, 2005), é "comunicar na
sua rede diretamente ligada". Contém os protocolos necessarios para

que os dispositivos comuniquem dentro da mesma rede.

2. Camada de Internet: A camada Internet corresponde a camada de rede
no modelo OSI. O principal objetivo desta camada é o enderecamento
légico de dispositivos, usando o Protocolo de Internet (IP), o
empacotamento, a manipulacdo e a entrega de dados e o roteamento
(Kozierok, 2005). O IP é um protocolo best-effort, pelo que nao garante
que as unidades de dados do protocolo, comummente designadas por
Pacotes, cheguem ao seu destino, ou que cheguem em ordem ou em
boas condig¢des. Como tal, sdo as camadas superiores as responsaveis

pela fiabilidade da entrega.



3. Camada de transporte: A camada de transporte fornece servigos de
comunicagdo ponto-a-ponto, utilizando dois protocolos: Transmission
Control Protocol (TCP) e User Datagram Protocol (UDP) (Braden,
1989).

4. Camada de aplicacdo: A camada de aplicacdo é a camada superior do
modelo TCP/IP e é equivalente as camadas de sessdo, apresentacdo e
aplicacao no modelo OSI. Nesta camada, existem protocolos que
fornecem servigos diretamente ao utilizador e protocolos de suporte

que fornecem fung¢des comuns do sistema (Braden, 1989).

1.2. Ciberataques

Atualmente, devido a sua elevada prevaléncia, os ciberataques tornaram-se
uma ameaca critica e real para as civilizagdbes modernas, que dependem de ativos
informaticos. A maioria dos funciondrios dos governos e das organiza¢des depende
de plataformas digitais e de computadores para fazer o seu trabalho. O ordinario
perfil de qualquer colaborador é considerado vulneravel perante possiveis ataques,

sendo considerado um risco para a sua entidade empregadora.

Os actores maliciosos exploram as fragilidades dos colaboradores para
acederem aos dados ou servicos da organizagdo ou mesmo para perturbarem o
servico que é prestado, tornando-o inacessivel a quem quer ou precisa de aceder

(White, Conklin, Cothren, Williams, & Davis, 2021).

Uma forma comum de o fazer é através de um ataque de negacdo de servico,
normalmente conhecido como DoS (Denial of Service). No ataque DoS, o atacante
impede que utilizadores autorizados acedam a um sistema ou rede de computadores
ou acedam a informacgdes, colocando o sistema offline. Isso também pode ser feito

enviando um grande ndmero de solicitagdes, fazendo com que a maquina nao
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consiga responder a nenhuma outra solicitacdo (White, Conklin, Cothren, Williams,
& Davis, 2021). Este tipo de ataque sobrecarrega os recursos do sistema de modo
que este ndo possa responder ao pedido de servico (Biju, Gopal, & Prakash, 2019).
Multiplas maquinas de ataque podem melhorar este tipo de ataque e torna-
lo ainda mais poderoso. Sdo os chamados ataques distribuidos de negacdo de

servico, ou Distributed Denial of Service Attacks (DDoS).

As organizagdes e os governos também sdo susceptiveis a outros tipos de
ataques, especialmente devido a falta de sensibilizacdo dos seus funcionarios para a
ciberseguranca. Isto leva os funcionarios a cometerem quebras de seguranca, as
quais os atacantes podem explorar facilmente. Uma forma muito comum de o fazer

é através da engenharia social.

Este capitulo aborda os diferentes tipos de ataques, da alguns exemplos e

fornece uma descrigdo do método de ataque.

1.2.1. Engenharia Social

Quando os atacantes utilizam pessoas como alvos durante os seus ataques,
denomina-se Engenharia Social. E normalmente uma fase do ataque, durante as
etapas iniciais, mas que é utilizada para iniciar os ciclos de ataque. Envolve
manipulacao e, muitas vezes, a falta de consciéncia do perigo por parte das vitimas.

Alguns métodos de engenharia social muito utilizados sao o Phishing, o Spear

Phishing, o Smishing e o Vishing.

a) Phishing

O phishing é um tipo de engenharia social em que o atacante tenta obter
informacgoes sensiveis dos utilizadores fazendo-se passar por uma entidade de
confiangca num correio eletrénico ou em mensagens instantaneas enviadas a um
grande grupo de utilizadores, muitas vezes escolhidos aleatoriamente (White,

Conklin, Cothren, Williams, & Davis, 2021). O principal objetivo do atacante é
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recolher o maior nimero possivel de nomes de utilizador, palavras-passe, nimeros
de cartdes de crédito e outras informagdes para as poder utilizar ou vender mais
tarde. Sdo utilizados frequentemente clones de websites de confianca para que,
quando as vitimas clicam no link enviado no correio eletrénico, este pareca mais
fidvel e as faca acreditar na "falsa autenticidade", fornecendo as informacdes ao

atacante.

b) Spear Phishing

Quando um ataque de phishing é direcionado para uma pessoa ou grupo
especifico, é designado de Spear Phishing. O racio de ataques bem-sucedidos
aumenta em comparagao com os ataques de phishing porque as mensagens enviadas
sao mais plausiveis devido a serem enviadas para uma pessoa ou grupo especifico

em vez de um grande nimero de utilizadores aleatorios.

c) Smishing

O smishing é um ataque que utiliza o Short Message Service (SMS) nos
teleméveis das vitimas. E como um ataque de phishing, mas enviado por SMS. Pode
servir varios vetores de ataque. A mensagem contém uma hiperligacao na qual a
vitima é orientada a aceder. Esta ligacdo pode levar a uma pagina onde a vitima
fornece as suas informagodes ao atacante, ou descarrega malware para o dispositivo
que permite ao atacante obter acesso remoto ao dispositivo através de uma Remote

Shell (White, Conklin, Cothren, Williams, & Davis, 2021).

d) Vishing

O vishing é uma variacao do phishing que utiliza a tecnologia de comunicagao
por voz para obter as informag¢des que o atacante procura, aproveitando-se da
confianca que as pessoas tém na rede telefénica. Os atacantes simulam chamadas de
entidades legitimas utilizando a tecnologia Voice Over IP (VoIP) (White, Conklin,

Cothren, Williams, & Davis, 2021). Um exemplo deste tipo de ataque é uma chamada
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em que o atacante finge ser funcionario de um banco para tentar obter as credenciais

da conta bancéaria da vitima ou o niumero do seu cartdo de crédito.

1.2.2. Ataques de Password

0 nome de utilizador e a palavra-passe sdo uma das formas de autenticacdo
mais utilizadas e, se ndo forem configurados corretamente, a combinacao pode ser
atacada de varias formas. Os ataques as palavras-passe baseiam-se na falta de
conhecimento da vitima e no facto de ndo seguir bons procedimentos na
configuracao das palavras-passe. Alguns ataques que tiram partido deste facto sao

ataques como spraying, ataques de dicionario e ataques de forca bruta.

a) Spraying

0 password spraying é um ataque que testa um nimero limitado de palavras-
passe frequentemente utilizadas e aplica-as a um grande nimero de contas (White,
Conklin, Cothren, Williams, & Davis, 2021). Este método é vantajoso quando o
objetivo é obter acesso a organizac¢do ou a rede, sendo que é considerado irrelevante

em que conta o atacante obtém acesso.

b) Ataques de Dicionario

Os ataques de dicionario sdo amplamente utilizados e sdo efectuados através
de um programa de quebra de palavras-passe, como o John the Ripper ou o Hydra,
que utilizam uma lista de palavras e uma lista de utilizadores, ou apenas um unico
utilizador, e tenta fazer corresponder as palavras-passe da lista de palavras ao hash

da palavra-passe do utilizador.

As listas de palavras funcionam melhor e obtém melhores resultados quando
sdo dirigidas a um grupo especifico de utilizadores, quando o atacante conhece os
seus interesses e outras informacdes sobre os alvos, ou quando ha uma fuga de

palavras-passe. Existem também wordlists conhecidas, como a Rock You Wordlist, em
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que sdo combinadas varias fugas de palavras-passe e palavras-passe adivinhadas,

bem como as palavras-passe mais utilizadas.

Ha uma quantidade significativa de pessoas que utilizam os seus nomes, as
suas datas de nascimento e os nomes dos seus animais de estimacdo nas suas
palavras-passe, o que pode ser facilmente decifrado pelos cibercriminosos. Com o
crescimento exponencial das redes sociais e o facto de as pessoas publicarem tudo
sobre as suas vidas e informag¢des pessoais na maioria dos casos, os atores
maliciosos tém a oportunidade de procurar OSINT (Open Source Intelligence) e
construir autonomamente uma lista de palavras com todas estas informacoes que
estdo abertamente disponiveis a distancia de um clique. Existem ferramentas como
o Maltego, que é um poderoso software de recolha de informag¢des que pode

procurar ainda mais profundamente a vida das vitimas.

c) Ataques de For¢a Bruta

Um ataque de forga bruta é utilizado quando nao existe correspondéncia para
a palavra-passe nas listas de palavras-passe e é efectuado por programas que tentam

todas as combinagdes possiveis (White, Conklin, Cothren, Williams, & Davis, 2021).

E por isso que é importante ter uma politica eficaz e rigorosa sobre a
configuracao das palavras-passe, utilizando caracteres alfanuméricos e simbolos,
bem como desactivando nomes conhecidos e palavras-passe que se assemelhem ao
nome de utilizador. O comprimento da palavra-passe também é importante porque

quanto maior for, mais dificilmente sera descoberta.

1.2.3. Man-in-the-middle Attack

Um ataque man-in-the-middle (MitM) ocorre quando um ator malicioso

intercepta a comunicagdo entre um cliente e um servidor. O cibercriminoso faz-se
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passar pelo cliente e pelo servidor ao mesmo tempo para ter acesso a toda a
informacdo que estd a ser partilhada entre ambos. Estes ataques podem ser

efectuados através de sequestro de sessao e de IP Spoofing.

1.2.4. Client-side Attacks.

Os ataques client-side, como o nome sugere, sao efetuados a partir do
computador da vitima. Estes ataques podem ser realizados através de varios
meétodos e sdo utilizados contra maquinas que tenham sido bem configuradas e que
nao tenham uma vulnerabilidade que o agente da ameaca possa explorar
remotamente. As bases deste tipo de ataque assentam na engenharia social, de modo
que o hacker consiga colocar o software malicioso, ou malware, na maquina da

vitima e fazer com que esta execute o malware.

O malware é frequentemente incluido num ficheiro executdvel, com um
payload que gera uma sessdo para a maquina do atacante, com uma remote shell, e
esta disfarcado de software fidvel de empresas muito conhecidas. O atacante pode
enviar uma ligacdo a vitima para descarregar o ficheiro através de correio eletronico,
fingindo ser, por exemplo, uma empresa de antivirus, para descarregar a versao mais
recente do seu software e, quando a vitima executa o ficheiro de instalacao, este gera
automaticamente a reverse shell. Em seguida, o atacante, utilizando por exemplo a
MSFconsole da Metasploit, poderd gerar uma reverse Shell e tentar aumentar os
privilégios para root ou administrador e, em seguida, instala uma backdoor na
maquina da vitima, de modo que, sempre que a vitima inicie a sua sessao, seja gerada

uma reverse shell para a maquina do atacante.

Este tipo de malware é criado utilizando o MSFvenom por exemplo, uma
ferramenta do Metasploit Framework que surgiu para substituir o MSFencode e o
MSFpayload, e que permite ao utilizador gerar um payload, coloca-lo dentro do
software legitimo e depois codificar a sequéncia de bits do payload de forma a torna-

lo indetetavel para o antivirus. Os encoders que apresentam os melhores resultados
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sdo o Shikata Ga Nai, para arquitecturas de 32 bits, e o Zutto Dekiru e o Xor Context

para arquitecturas de 64 bits.

Alguns dos tipos mais comuns de malware sao os Trojans, Worms, Spyware,

Ransomware, Keyloggers e Rootkits.

a) Trojans

Os cavalos de Troia, ou trojans, sdo softwares que aparentam ser legitimos,
como ja mencionado anteriormente, como uma instalagdo de software, mas possuem
outras funcionalidades ocultas. E um programa auténomo que tem de ser copiado e
instalado por um utilizador autorizado, sendo feito uso de engenharia social na

vitima por parte do atacante. (White, Conklin, Cothren, Williams, & Davis, 2021).

b) Worms

Os worms sao pedacgos de cddigo que tentam penetrar numa rede ou num
sistema informatico. Quando isso acontece, o worm faz uma cépia de si préprio no
sistema penetrado (White, Conklin, Cothren, Williams, & Davis, 2021). Atualmente,
os worms sao muito utilizados em ataques de ransomware, uma vez que se propagam

de sistema para sistema sem a intervengao do atacante.

c) Ransomware

O ransomware é uma forma de malware que normalmente encripta ficheiros
num sistema, tornando-os ilegiveis e inacessiveis ao utilizador (White, Conklin,
Cothren, Williams, & Davis, 2021). Normalmente, este tipo de ataque é realizado com
o fim de pedir um resgate pelos ficheiros. Os atacantes exigem entdo o pagamento
para devolver as chaves de encriptacao para desencriptar os ficheiros. A inica forma
de reparar este tipo de danos é reconstruir o sistema, o que pode ser moroso e, por

vezes, impossivel.
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d) Spyware

O spyware é um software destinado a recolher informacdes sobre o utilizador,
registando toda a atividade da maquina. Destina-se a espiar o utilizador sem o
conhecimento da vitima (White, Conklin, Cothren, Williams, & Davis, 2021). O
spyware monitoriza todo o sistema, mostrando ao atacante como as vitimas utilizam
outro software e pode até gravar as teclas premidas, funcionando como um

keylogger.

e) Keyloggers

Os keyloggers sao um tipo de software que regista as teclas premidas no
computador da vitima. Os atacantes podem entao descobrir as credenciais do
utilizador para iniciar sessdo em varias plataformas, garantindo um acesso facil a
informacao.

Os keyloggers s6 sao considerados malware se a sua utilizagdo for
desconhecida do utilizador e se nao estiver sob o seu controlo (White, Conklin,

Cothren, Williams, & Davis, 2021).

f) Rootkits

Os rootkits sdao um tipo de malware que funciona como uma ferramenta
administrativa do sistema operativo e sdo concebidos para modificar o seu
funcionamento. Os rootkits apresentam as mesmas funcionalidades que o sistema
operativo (SO). Permitem que os atacantes utilizem uma parte de um computador
sem que o utilizador ou outras aplicacdes o detetem (White, Conklin, Cothren,

Williams, & Davis, 2021).
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1.3. Hypervisores

As tecnologias de virtualizacdo tém desempenhado um papel significativo
nos ultimos anos, e o nimero de solu¢des de software nesta area tem vindo a crescer
rapidamente. Uma das razdes para a ado¢do e implementacdo de tecnologias
avancadas neste dominio é a necessidade de acompanhar a crescente quantidade de
dados trocados e a consequente necessidade de aumentar a capacidade dos centros

de dados através da virtualizacdo de servidores.

As principais vantagens da virtualiza¢do incluem a capacidade de funcionar
independentemente do hardware, o isolamento de ambientes, ambientes de
utilizador seguros e maior escalabilidade. Além disso, varias novas funcionalidades
sdo otimizadas para diferentes casos de utilizacdo. Como resultado, este tipo de
solucao tornou-se muito atrativo e competitivo, levando ao desenvolvimento de
novas solu¢des nas duas principais categorias de tecnologias de virtualizacao:
virtualizagdo baseada em contentores e virtualizacdo baseada em hipervisor

(Morabito, Kjdllman, & Komu, 2015).

1.3.1. Bare Metal vs Hipervisor Alojado

Um hipervisor é um tipo de software de virtualizagdo que permite a criacao
de maquinas virtuais, separando o software de um computador do seu hardware. Os
hipervisores atuam como um tradutor de pedidos entre recursos fisicos e virtuais

(VMware, 2023).

Um hipervisor que é instalado diretamente no hardware é designado por
hipervisor bare metal ou hipervisor de tipo 1. Estes sao instalados no mesmo nivel
que o BIOS da motherboard. Uma vez que esta instalado no hardware, tira o maximo

partido dos recursos do sistema.
Os hipervisores do tipo 1 suportam a migracdao de maquinas virtuais, sendo

possivel mové-las para outros servidores ou computadores dentro da rede sem

necessidade de parar outras maquinas virtuais nos servidores (Walleit, 2022).
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Um hipervisor que é instalado no SO é designado por hipervisor alojado ou
hipervisor de tipo 2. Partilha recursos com o SO, afetando o desempenho das
maquinas virtuais, mas funciona da mesma forma que o hipervisor de tipo 1,

virtualizando recursos para criar maquinas virtuais (Walleit, 2022).

1.4. Cyber Ranges

O crescente aumento do cibercrime assim como a sua diversidade de taticas
inovadoras e emergentes tém causado prejuizos a escala global e como tal, as
organizacdes tém cada vez mais a necessidade de se proteger, numa sociedade cada

vez mais imersa na era digital e dependente das tecnologias de comunicagao.

Cada vez mais a utilizagdo de software de prote¢do, como é o caso dos
antivirus, por si s6, se torna incapaz de proporcionar uma boa capacidade de defesa.
Se antigamente se considerava o utilizador dos sistemas como apenas uma ligagao
vulneravel, atualmente o paradigma da ciberseguranca é bem diferente. O utilizador
é, hoje em dia, considerado mais uma camada de defesa, mas para que isso aconte¢a
de forma eficiente, é necessario treinar o utilizador para que ele consiga prever as
cyber-ameacas e gerir os ataques a infraestrutura (Vozikis, et al., 2020), passando a
garantir assim um maior conhecimento situacional, reforcando a seguranca da
organizacgao.

E precisamente neste ponto em que os cyber ranges (CR) se tornam fulcrais

para as organizacgdes.

1.4.1. O que é um cyber range?

Um cyber range, na sua concec¢do, é um sistema que providencia protétipos
de varias complexidades de situagcdes de ciberseguranga, como é o caso dos
ciberataques e da ciberguerra. Estes tém o propoésito de treino ao nivel da

ciberseguranca, de servir como um ambiente de pesquisa e investigacdo e também
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ao nivel do ensino, onde se pode ensinar acerca da gestao de incidentes assim como
a resposta aos mesmos.
Um CR ideal é um sistema que, simultaneamente (Urias, Stout, Van Leeuwn,
& Lin, 2018):
e Fornece feedback instantaneo através de uma simulacao fidvel,
e Fornece configuracdes virtuais onde varias equipas possam executar o seu
treino,
e Fornece um ambiente de investigacdo onde varias equipas podem testar as
suas estratégias,

e Fornece métricas de avaliacdo baseadas no desempenho.

Os CRs tém a capacidade de providenciar arenas para uma simula¢do
dinamica, acesso aos participantes, infraestrutura e cenarios técnicos para serem
conduzidos exercicios de ciberseguranca, sendo estes cruciais para o treino e para

testar a resiliéncia dos membros da organizacdo (Pandey & Ahmad, 2022).

Os cyber ranges podem ser acedidos na forma de um servico, sendo estes
chamados de Cyber Range as a Service, CRaaS. Existem empresas que sao
proprietarias destes CRs e fazem toda a sua administracao, fornecendo varios
modelos, com as mais diversas funcionalidades e capacidades, consoante a
necessidade do cliente. Estes CRs sdo inteiramente desenvolvidos na cloud e sao

acedidos remotamente pelo cliente (Formento & Cerini, 2022).

Os CRs se forem alojados dentro de um espago fisico da organizacao sao
denominados de CRs locais (Pandey & Ahmad, 2022). Comparando com o0s servigos
de CR baseados na cloud, estes sao bastante mais dispendiosos, pois compreendem
todo o hardware e software necessarios a constru¢do do mesmo, um espaco fisico
onde é realizada a instalacdo, assim como salas préprias para executar briefings e
debriefings, sendo assim adequados para satisfazer as necessidades de seguranca da
organizacao, obtendo esta um controlo refor¢ado dos exercicios e da implantacao

dos recursos desejados.
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1.4.2. Tipos de cyber ranges

Os CRs podem ter diferentes tipos baseados no hardware e no software que
utilizam e se utilizam tecnologias de virtualizacdao ou ndo. Os tipos de CRs que

existem sdo os fisicos, os virtuais e os hibridos (Pandey & Ahmad, 2022).

CRs fisicos sdo caracterizados por criarem um protétipo de uma rede ou
infraestrutura com recurso a equipamento por forma a imitar uma rede ja existente

ou testar novas ideias.

Quando se utilizam tecnologias de virtualizacdo para simular toda a
infraestrutura, os CR sdo entdo virtuais. Todos os componentes desta infraestrutura
sao emulados com recurso a maquinas virtuais que utilizam a tecnologia Software
Virtual Network na sua esséncia, o que permite a caracterizagdo da estrutura darede

com um elevado grau de fiabilidade (Wihl & Varshney, 2012)

Se é um sistema que utiliza tanto infraestruturas fisicas como tecnologias de
virtualizacdo, é considerado um CR hibrido, sendo também apelidado de cyber-
physical range. Neste tipo de CR ambos os elementos fisicos e virtuais sao
implementados e utilizados mediante a necessidade do utilizador (Pandey & Ahmad,
2022).

Um exemplo da utilizacdo de um sistema desta tipologia é a utiliza¢cdo de um
sistema virtual Windows ou Linux com uma ligagao fisica a um dispositivo de
videovigilancia.

Os CRs hibridos sao também utilizados pelos sistemas de abastecimento de

agua e pelas centrais de producao de energia elétrica.
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1.4.3. Casos de utilizacdo dos cyber ranges

Os CRs sdo ferramentas eficazes para as organiza¢des para o treino dos seus
membros, para executar testes de ciberseguranca, analisar componentes com falhas

e também as falhas no sistema, assim como cultivar a ética de trabalho em equipa.

As organizagdes ao nivel empresarial tém nos CRs ferramentas bastante
importantes, os quais utilizam para testar as capacidades de um novo software,
testar produtos e ainda testar uma reorganizacdo a nivel organizacional.

Estas organizag¢des utilizam ainda os CRs para preparar as suas equipas de
ciberseguranca para diversos cendrios assim como para desenvolverem as suas

capacidades pessoais.

Os CRs sao também bastante utilizados academicamente, onde professores
os utilizam como um suporte para a aprendizagem na sala de aula e onde os
estudantes podem utilizar os CRs para gerarem e recolherem dados, adquirir “cyber-

skills” e trabalhar em equipa para responder a ciberataques.

1.4.4. Solucgoes Existentes

Iniimeros sao os casos de utilizagdo dos CRs e como tal, existem ja variadas
solucdes criadas, em Portugal e no mundo, dada a importancia da ciberseguranga e

também da ciberdefesa na sociedade.

Empresas como a EDP criaram, em 2016, um CR com a finalidade de
sensibilizar o maior numero de colaboradores da EDP para os perigos do
ciberespaco e também disponibilizar ferramentas e informagdes para prevenir
possiveis ataques.

Este é constituido por um laboratério de seguranga, uma arena para

exercicios de ciberseguranca e uma academia de formacao.
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Em 2017, o Exército Portugués recorreu a plataforma de treino FEE(P) Cyber
Range, da Indra, que serviu de apoio ao exercicio Ciber Perseu 2017, o que permitiu
simular ambientes operacionais reais para formacao e treino de profissionais, assim
como experimentar, testar e validar novos conceitos, tecnologias, técnicas e taticas

de ciberseguranca e ciberdefesa.

O Centro de Ciberdefesa do Estado-Maior General das Forcas Armadas é
também detentor de um CR topo de gama, com uma capacidade minima de alocar
300 maquinas virtuais em simultaneo, permitindo 30 utilizadores com 10 maquinas
cada um ou 60 utilizadores com 5 maquinas cada um, o que permite uma grande

capacidade de formacao e de investigacao.

A NATO possui também um CR, em Tallin, Esténia, desenvolvido pela CR14,
uma empresa criada pelo Ministério da Defesa Esténio, onde sdao conduzidos e
desenvolvidos os maiores exercicios de ciberdefesa da NATO.

A NATO partilha este CR com a CR14 desde a Cimeira da NATO no Pais de
Gales, em 2014.
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2. Ciberseguranca e Ciberdefesa em Portugal

2.1. Organica Institucional

Ao nivel nacional tém sido desenvolvidos inimeros esforcos em relagdo a
ciberseguranca e no combate ao cibercrime. Estes esforcos vém no sentido de
acompanhar as diretivas da Unido Europeia, as diretivas relativas a Seguranca das
Redes e da Informacao (SRI). Estas diretivas constituiram a primeira medida
legislativa ao nivel da Unido Europeia, tendo como objetivo reforgar a cooperacao
entre os Estados-Membros, estabelecendo também as obrigacdes de seguranca a
cumprir pelos operadores de servigos essenciais nos setores dos transportes, da

energia, da sadde e das financas, sendo considerados setores criticos.

A Lei n246/2018, de 13 de agosto, estabelece a estrutura de seguranca no
ciberespaco em Portugal sendo esta constituida pelo Conselho Superior de
Seguranca no Ciberespaco (CSSC), 6rgao especifico de consulta do Primeiro-Ministro
para os assuntos relativos a seguranca do ciberespaco e pelo Centro Nacional de
Ciberseguranca (CNCS) enquanto Autoridade Nacional de Ciberseguranca, estando
este na alcada do Gabinete Nacional de Seguranca. Esta estrutura fica completa com

a Equipa de Resposta a Incidentes de Segurancga Informatica, a CERT.PT.

Existe ainda a Rede Nacional CSIRT (Computer Security Incident Response
Team) que tem como objetivos criar um ambiente de cooperagdo e assisténcia mitua
no tratamento de incidentes e na partilha de boas praticas de seguranca e criar os
instrumentos necessarios a prevencao e resposta rapida num cendrio de incidente
de grande dimensao, promovendo assim uma cultura de seguran¢a em Portugal. Esta
rede tem membros de grandes empresas das telecomunica¢des como é o caso da
Altice e da Vodafone, mas também do setor financeiro como o Banco de Portugal e a
Caixa Geral de Depositos. Tem ainda varios membros académicos de diferentes
universidades e institutos, empresas ligadas a tecnologia e a ciberseguranca e conta

ainda com a presenca do Sport Lisboa e Benfica.
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Na estrutura institucional de combate ao cibercrime sdao destacados o
Gabinete de Cibercrime do Ministério Publico e ainda Unidade Nacional de Combate
ao Cibercrime e a Criminalidade Tecnol6gica da Policia Judicidria. Sendo o Centro
Nacional de Ciberseguranca a Autoridade Nacional de Ciberseguranca, este coopera
com as duas entidades de combate ao cibercrime por forma a combater a

criminalidade informatica e no ciberespaco.

2.2. Ciberdefesa em Portugal

De acordo com o Conceito Estratégico de Defesa Nacional, a ciberseguranca é
considerada uma prioridade nacional, sendo recomendada a constru¢do de uma
capacidade de ciberdefesa ao nivel das Forcas Armadas. De acordo com a Lei das
Bases da Organizacdo das For¢cas Armadas, o 6rgdo de ciberdefesa assegura o
comando das operagdes militares no e através do ciberespaco. Para dar
cumprimento a Lei Organica do Estado-Maior-General das For¢cas Armadas,
aprovada pelo Decreto-Lei n.2 19/2022, de 24 de janeiro, foi criado o Comando de
Operacgodes de Ciberdefesa, ao qual compete planear, dirigir, coordenar, controlar e
executar operacdoes no e através do ciberespaco. Até a publicacio do decreto
regulamentar do EMGFA sobre o Comando de Operagdes de Ciberdefesa, prevé-se
que se mantenha em funcionamento o Centro de Ciberdefesa, que depende do Chefe

do Estado-Maior-General das For¢cas Armadas (CEMGFA).

Foi também criada, através do Despacho n® 15/MDN/2020, de 6 de fevereiro,
a Comissdo de Monitorizacao da Ciberdefesa, que é composta por entidades da
defesa nacional com competéncia em matéria de ciberdefesa. O seu objetivo é
acompanhar e assegurar a articulagdo dos assuntos relacionados com a ciberdefesa

para manter o Governo informado.

Na Estratégia Nacional de Segurancga do Ciberespaco (ENSC), o ciberespaco é
definido como sendo "o ambiente complexo de valores e interesses, materializado
numa area de responsabilidade coletiva, que resulta da interacdo entre pessoas,

redes e sistemas de informacao".
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De acordo com a ENSC, a ciberdefesa é definida como a "atividade que visa
assegurar a Defesa Nacional no, ou através do, ciberespaco”. Para tal, é necessario
que o pais se adapte, desde o nivel concetual até ao nivel estratégico, para ter uma
maior resiliéncia operacional, gerando assim uma nova capacidade. Esta estratégia
exige uma perspetiva colaborativa, entre os varios intervenientes responsaveis pela

mesma, definindo que a seguranca do ciberespaco é "uma responsabilidade

partilhada", quer se trate de intervenientes publicos ou privados.

A Lei de Programacao Militar, aprovada pela Lei Organica n.2 2/2019, de 17
de junho, prevé a atribuicdo de verbas para o desenvolvimento de capacidades de

ciberdefesa, o que constitui um importante refor¢o por parte do Governo.

A Estratégia Nacional de Ciberdefesa (ENCD) estabelece uma visao segundo
a qual se pretende promover o desenvolvimento de capacidades nacionais de
ciberdefesa, articuladas entre as Forgcas Armadas e as estruturas civis de defesa

nacional.

2.2.1. Natureza e missao da ciberdefesa

O desenvolvimento da capacidade nacional de ciberdefesa exige a construcao
de uma capacidade militar conjunta que depende do CEMGFA e que tem

componentes estratégicas e operacionais, garantindo a maxima interoperabilidade.

Para além dos tradicionais dominios de operagdes militares, mar, ar e terra,
e mais recentemente o espaco, o ciberespaco é também reconhecido como um
dominio de opera¢des militares. Assim, é também um elemento integrante do

processo de planeamento estratégico e operacional das For¢as Armadas.

De acordo com a Resolucdo do Conselho de Ministros n2106/2022, de 2 de
novembro, a missdo da ciberdefesa é "assegurar a defesa nacional no ou através do

ciberespaco, consubstanciada na capacidade de garantir o direito soberano de
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Portugal aceder e utilizar o ciberespaco, de forma livre, segura e em pé de igualdade
com os demais Estados da comunidade internacional, contribuindo para a promocao
do desenvolvimento, do progresso e dos legitimos interesses nacionais e
contribuindo para a seguranc¢a cooperativa do ciberespaco no ambito das entidades
internacionais que Portugal integra". Para cumprir esta missao, torna-se necessaria
a conjugacao de acOes defensivas e ofensivas, tendo em conta o enquadramento legal

e politico.

A capacidade de assegurar permanentemente um perimetro dinamico de
protecdo das redes e sistemas de informacgao, considerados criticos para a defesa

nacional, deve ser garantida através de a¢des defensivas.

A capacidade de executar operagdes de natureza ofensiva cabe
exclusivamente, nos termos da legislagio em vigor, as Forcas Armadas. Estas
opera¢cdes materializam-se, de acordo com a Resolu¢do do Conselho de Ministros
n?106/2022, de 2 de novembro, em operacdes reativas, preventivas e outras
deliberadas, que visam "neutralizar, manipular, negar, perturbar, degradar ou
destruir a capacidade de uma entidade aceder livremente ao ciberespago”. A
atividade ofensiva, em resposta a acdo de entidades, sera regulada por normas
proprias, sob a forma de regras de empenhamento, autorizadas pelo poder politico,

de acordo com a legislacdo em vigor.

2.2.2. Principio de atuacgao da ciberdefesa

De acordo com a Resolu¢do do Conselho de Ministros n2106/2022, de 2 de
novembro, a ciberdefesa deve reger-se pelos principios da prote¢do e sustentacao,

da proporcionalidade e credibilidade e da parceria e cooperacao.
Ao nivel da protecdo e da sustentacdo, a ciberdefesa, através da sua

capacidade defensiva, deve ser capaz de "detetar e antecipar ciberataques, impedir

ou atrasar a sua progressao” e contribuir para a recuperacdo dos sistemas
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comprometidos. Deve contribuir com avisos e recomenda¢des para evitar

vulnerabilidades e corrigir rapidamente as que forem detetadas.

Assim, para garantir a defesa, e para que esta seja continua e ininterrupta,
esta capacidade tera de ser sustentavel, estando disponivel todos os dias, 24 horas
por dia. Para isso, serd necessario incorporar nos seus recursos humanos o
conhecimento técnico necessario para a tarefa. Pretende-se ainda que a ciberdefesa
seja capaz de "assegurar a necessaria resiliéncia contra ataques sofisticados, de

saturacao e prolongados no tempo".

De acordo com os principios da proporcionalidade e da credibilidade, as
operagdes militares de ciberdefesa devem respeitar os quadros legais em vigor,
tendo como objetivo a dissuasdo no ciberespaco. Devera existir a "flexibilidade
operacional necessaria para ajustar proporcionalmente a resposta a cada tipo de
situacao”, tendo em conta o direito nacional e internacional.

A utilizacao de capacidades ofensivas deve ser proporcional e s6 deve ser feita

se necessario, em conformidade com o direito humanitario internacional.

De acordo com os principios de parceria e cooperagdo, a seguranca do
ciberespaco "deve ser abordada de uma forma inclusiva, ampla e integradora,

promovendo a indispensavel cooperagdo entre instituicdes civis e militares".

A ciberdefesa faz parte do conjunto de capacidades do Estado portugués
definidas na ENSC, utilizando mecanismos de cooperagao e troca de informacdes.
Serd o ponto uUnico de contacto para todas as entidades militares das aliancas e

coligacdes a que o pais pertence.

Para fazer face a situagoes de crise ou de estados de excec¢do, é imperativo
"reforcar os sistemas de partilha de informacdo e de classificagao de incidentes
existentes", promovendo a interoperabilidade técnica e funcional entre o Centro de
Ciberdefesa, o Centro Nacional de Ciberseguranga, a Policia Judiciaria e o Sistema de

Informacgdes.
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No que diz respeito ao reconhecimento das ameacgas e a sua partilha, o
principio a seguir é o da necessidade de partilha, independentemente dos parceiros

serem nacionais ou estrangeiros.

2.2.3. Objetivos estratégicos

A liberdade de acdo do Pais no ciberespaco deve ser assegurada, através da
ciberdefesa, pela capacidade de conduzir operacdes militares. De acordo com a
Resolucao do Conselho de Ministros n?106/2022, de 2 de novembro, os objetivos

estratégicos sdo os seguintes:

a) Consolidar as capacidades de ciberdefesa;
b) Maximizar a resiliéncia e a coesdo da acao nacional;
c) Promover a investigacdo, o desenvolvimento e a inovacao;

d) Garantir recursos qualificados.

2.2.4. Eixos de desenvolvimento da ciberdefesa

A Resolucdo do Conselho de Ministros n®106/2022, de 2 de novembro, define
seis eixos orientadores para a elaboracao de um plano de acao a desenvolver pela

Defesa Nacional, destinado a reforcar a capacidade de ciberdefesa.

O primeiro eixo é designado por "Utiliza¢ao do ciberespago como dominio de
operagdes". Define que a capacidade militar das For¢as Armadas Portuguesas deve
ter, como parte integrante, a capacidade autobnoma de conduzir operagdes no, ou
através do ciberespaco. Desta forma, o ciberespago é um elemento integrante do
processo de planeamento estratégico e operacional, tendo em conta a sua potencial
influéncia nas missdes nos restantes dominios de operacgdes.

O segundo eixo - Refor¢o das capacidades nacionais de ciberdefesa - tem
como objetivo desenvolver as capacidades de ciberdefesa e assegurar a defesa

nacional no e através do ciberespaco. Para concretizar esta visdo, a Resolucdo do
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Conselho de Ministros n.2106/2022, de 2 de novembro, descreve trés grandes linhas

de acao:

a) "Aumentar o conhecimento e o nimero de operacionais de ciberdefesa
para uma dimensdo suficiente, de modo a garantir a missdo e os

principios definidos para esta capacidade".

b) "Assegurar permanentemente uma infraestrutura tecnologicamente
avancada - sofisticada, robusta e resiliente - que permita um potencial

diferenciador para operar com vantagem no ciberespaco".

c) "Garantir a independéncia tecnoldgica na maior medida possivel,
através de uma combinacdo criteriosa de sistemas abertos e
comerciais e do aumento das capacidades nacionais, fomentando o
desenvolvimento de parcerias com o tecido econémico e académico

nacional".

Tendo em conta estas linhas de acdo e tendo em conta que a ciberdefesa exige
conhecimentos altamente especializados, o recrutamento, a selecdo e a formacao

dos recursos humanos devem ser extremamente importantes e prioritarios.

O terceiro eixo - Criacdo da Escola de Ciberdefesa - assegura o constante
aumento e adaptacao das qualificacbes necessarias, de modo que os recursos
humanos estejam aptos a desenvolver operagdes multi-dominio, com vantagem
sobre os agentes hostis. A construcdo da Escola de Ciberdefesa pretende ser a
entidade formadora conjunta, no ambito das For¢as Armadas, em colaboracao com
entidades de referéncia nacionais e internacionais, como o Instituto Politécnico de
Beja.

Este devera também tornar-se um centro de referéncia a nivel internacional,
estando aberto a cooperagao no ambito de aliancas, com vista a participacdo de

Portugal no Centro de Exceléncia Cooperativo de Ciberdefesa da NATO.
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0 quarto eixo - Reforcar a cooperacao nacional e internacional - afirma que, a
nivel estratégico, a cooperacao nacional e internacional é da maior importancia para
os objetivos da ciberdefesa. Esta cooperacdo assegura a ligacdo entre o

desenvolvimento das capacidades nacionais e a participacao na defesa europeia.

O quinto eixo - Promover a investigacdo, o desenvolvimento e a inova¢do no
ciberespaco, incentivando o desenvolvimento de solu¢des de dupla utilizacao -
promove o desenvolvimento de melhores ferramentas e capacidades para combater

as tecnologias emergentes e disruptivas que os agentes de ameagas possam utilizar.

A sensibilizacdo para os perigos do ciberespaco, bem como para as boas
praticas, é da maior importancia, contribuindo para uma maior segurang¢a no

ciberespaco.

0 sexto e ultimo eixo - Garantir as capacidades necessarias de ciberdefesa em
contextos de estado de excecdo - define que, em situacdes de estado de sitio e de
estado de emergéncia, a utilizacao da ciberdefesa sera feita de acordo com a
legislacdo em vigor. A ciberdefesa tera também a capacidade de "coordenagdo e
gestao centralizada das a¢des no ciberespago”. A ciberdefesa deve ser apoiada por
um Estado-Maior e um servico de informacdes especificos, responsaveis pela
compilacdo e atualizacdo de um quadro de situacdo das ameacas promovidas pelos

Estados ou de fenbmenos como o terrorismo, a insurrei¢do e a intolerancia radical.
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3. Solucdo Proposta

Durante o processo de construcdo de um CR, existem variados aspetos sobre

0s quais é necessaria haver uma consideracao e discussao, entre os quais o proposito

de construir um CR, qual a sua arquitetura, qual o custo associado e qual a

abordagem a ter na constru¢ao do mesmo (Pandey & Ahmad, 2022).

3.1. Equipamento

Aquando do processo de decisdo acerca dos componentes a utilizar no CR,

existem alguns fatores a ter em consideragdo, consoante o tipo de CR e a sua

finalidade, sendo estes (Pandey & Ahmad, 2022):

Poder de computacao: Os CR devem ter maquinas, idealmente
servidores, que disponham de um elevado poder de computacgao, por
forma a suportarem varias maquinas virtuais a correrem ao mesmo
tempo. Neste caso, quanto maior o numero de nucleos dos
processadores e a memoria RAM, mais maquinas virtuais conseguem
correr em simultaneo e cada maquina com mais recursos alocados a
ela mesma, o que contribui para uma experiéncia mais fluida na

execucdo dos cenarios.

Armazenamento: Os CR devem ter uma boa capacidade de
armazenamento, na medida que permite que seja possivel armazenar
diversas maquinas virtuais com as mais variadas configuragdes, por
forma a conseguir correr diversos cenarios. Quando o objetivo da
utilizacdo do CR é a geracdo de dados e bases de dados, o

armazenamento tem aqui também um papel fulcral.

Rede: Os CR devem ser capazes de suportar conexdes com baixa
laténcia e com uma elevada largura de banda, assim como importantes

protocolos de comunicacdes. As especificagbes dos proprios
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equipamentos de rede, como switches, routers e firewalls, e servigos

como VPN e DNS, devem ser considerados (Priyadarshini, 2018).

e Backup: A existéncia de um backup no CR é essencial pois permite

salvaguardar a integridade da estrutura e dos dados em caso de falha.

3.1.1. Equipamento utilizado na solucao

0 equipamento utilizado para a construcao da solugdo a que esta dissertacao
se refere ndo foi alvo do processo de selecio e deliberagio mencionado
anteriormente como sendo um ponto essencial para a constru¢do de um cyber range.

Foi proposto proceder a construcdo de CR com recurso a equipamento
existente na Escola Naval, e como tal, o equipamento utilizado para a construcao da

solucao foi:

e 4 desktop DELL OptiPlex 5070
e 1 desktop HP PRO ONE 600
e 1 Switch Cisco 2960

O equipamento utilizado foi, anteriormente, parte de um laboratério de
ciberseguranca existente na Escola Naval, porém, sdo equipamentos que contam
com apenas 4 cores e 4GB de memodria RAM no caso do desktop HP, e 8 cores com
8GB de RAM no caso dos desktops DELL.

Relativamente ao armazenamento das maquinas, estas possuem discos HDD,
enquanto que se possuissem discos SDD, estes seriam muito mais rapidos e
eficientes, tornando toda a experiencia de utilizagdo mais fluida, aumentando

também a fiabilidade do sistema.

3.1.2. Limitacoes do equipamento

Os cyber ranges sao sistemas complexos que exigem bastantes recursos. Estes

utilizam sistemas de virtualizacdo, que servem os mais variados propésitos e, como
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tal, é necessario que tenham um elevado poder de computacao, tanto maior quanto

for a dimensao da estrutura e do trabalho desenvolvido nos mesmos.

Uma das principais limitacdes, se nao a principal limitacdo, destes
equipamentos prende-se exatamente neste ponto. Os equipamentos
disponibilizados pela Escola Naval siao equipamentos obsoletos, com pouca
capacidade de processamento e computacdo, ndo possuindo a capacidade de

suportar software de virtualizacao de forma efetiva.

3.2. Arquitetura

A concecdo de uma arquitetura de rede é um processo que exige
conhecimentos ndo sé a nivel de redes, compreendendo todos os aspetos das redes,
incluindo subnetting, que é uma parte essencial da configuracdo da rede, mas

também é extremamente importante saber qual é o objetivo final da rede.

O objetivo desta rede é criar um ambiente fechado, uma sandbox e uma
testbed, que permita a realizacdo de testes e recolha de dados de forma segura,
podendo ser operada por um unico utilizador. Esta rede podera assim, no futuro,
servir de base e de recurso para o desenvolvimento de novas investigacdes no
dominio da recolha de dados relacionados com a ciberseguranga ou com as proprias

redes, tendo uma grande capacidade de geracao de dados nestas areas.

Para criar esta solugdo, foi utilizado o Cisco Packet Tracer. O Cisco Packet
Tracer é um simulador de rede da Cisco que permite a criagdo de uma visao légica

da rede, o que constitui uma ajuda muito valiosa na configuracdo da rede.
A solugdo construida, com base no hardware disponivel, € uma rede com

cinco maquinas ligadas a um switch, sendo que em cada maquina foi instalado um

hipervisor tipo 1, para melhor aproveitamento dos recursos das maquinas.
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Figura 1 - Esquema ldgico da rede, no Cisco Packet Tracer

Na Figura 1 é possivel observar o esquema logico da solucao, onde constam
as cinco maquinas referidas anteriormente, ligadas a um switch, permitindo assim
que estejam todas interligadas na mesma rede, sem ter acesso ao exterior;
constituindo um ambiente fechado.

Das cinco maquinas, quatro foram alocadas para virtualizacao, ou seja, quatro
das maquinas estdo destinadas a correr os cendrios propostos ou qualquer outro
tipo de investigacdo que venha a ser desenvolvido. A quinta maquina foi designada
como um servidor de backup, essencial neste tipo de solugdes. A sexta maquina
existente na Figura 1 representa uma maquina externa ao sistema, através da qual é

feita a administracao ou utilizacdo do sistema.

Esta arquitetura permite que a solucdo seja escalavel, ou seja, é possivel
adicionar tantas maquinas, quer para alojar software de virtualizacdo, quer para
utilizacdo do sistema, quantas forem pretendidas, tendo sempre em consideragao o
material utilizado, havendo também a possibilidade de alterar o equipamento para

equipamento mais recente e robusto sem prejudicar a integridade do sistema.
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3.3. Cenarios

O cenario define o ambiente de execug¢do assim como a narrativa, que indica

0s passos a prosseguir durante um teste ou exercicio. Este representa o cendario

operacional de forma precisa, conduzindo a execu¢do dos exercicios e do treino por

forma a que os objetivos sejam cumpridos. Os cenarios fornecem documentacgao,

resumos, ordens de a¢do, por forma a apoiar os objetivos de treino e de teste.

Estes cendrios sdo ainda classificados relativamente ao seu propoésito, ao

ambiente onde sdo executados, a narrativa, ao tipo de cenario e ao dominio (Yamin,

Katt, & Gkioulos, 2019).

a)

b)

d)

Propésito: O propoésito explica quais sdo os objetivos do cenario, como
por exemplo, a execucdo de um exercicio de ciberseguranca ou a

validacdo de novas ferramentas e técnicas de ciberseguranca.

Ambiente: O ambiente do cendrio é a topologia onde o cendrio é
executado. Este é dependente dos objetivos do exercicios ou dos testes
e pode ser um ambiente com uma infraestrutura técnica, “computer
based”, podendo ser fisica, virtual ou hibrida, ou um ambiente “non
computer based” , que pode ser utilizado num exercicio baseado na

discussao e troca de ideais, ou uma table-top.

Narrativa: A narrativa de um cendrio conta um ou multiplos enredos,
acerca da forma de como se vai desenrolar o exercicio. Esta inclui o
desenvolvimento de acdes e eventos relevantes que constituem o
cendrio e a forma como estes estdo interligados para gerar toda a

narrativa do cenario.

Tipo: Os cendrios podem ser classificados como estaticos ou
dinamicos. Os cenarios sao considerados estaticos se o ambiente for
estatico e ndo forem efetuadas alteragdes durante a execucdo do

cenario. Sao considerados dinamicos os cenarios que incluem, apesar
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do ambiente estatico, componentes dinamicas que efetuam alteracdes

durante a execucao do cenario.

e) Dominio: Existem varios dominios possiveis para o cenario, como por

exemplo, IoT, rede, nuvem, etc.

Para permitir que no cyber range exista a oportunidade para executar
exercicios praticos, torna-se necessaria a criacdo de cenarios, pois sem estes ndo é

possivel uma pratica hands-on.

Durante a criagdo destes cendarios, baseados em maquinas virtuais, devem ser
criadas maquinas virtuais vulneraveis, quer contenham aplicagdes vulneraveis ou
que o proprio sistema operativo seja vulneravel por si proprio, e também maquinas

de ataque.

Apbés a criagdo das maquinas virtuais com configuracdes com
vulnerabilidades é possivel exportar as mesmas para um ficheiro no formato OVA
(Open Virtual Appliance). Estas ficheiros sdo posteriormente disponibilizados aos
alunos, que depois podem ser importados no sistema pelos mesmos, sem necessitar

de proceder a configuragdo de uma nova maquina virtual.

3.4. Modelo de Utilizacao

Os modelos de utilizacdo dos cyber ranges variam consoante o tipo de
finalidade da tarefa a ser realizada, quer sejam testes para a recolha de dados, que
sejam exercicios de ciberseguranca. Os exercicios de ciberseguranca nos cyber
ranges regem-se, usualmente, em exercicios por equipas, que desempenham papeis

diferentes no desenrolar dos mesmos. Estas equipas sao:
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Equipa Vermelha: A equipa vermelha tem como objetivo a
identificacdo de vulnerabilidades e falhas de seguranc¢a no sistema
durante o teste ou exercicio. Esta, apds a identificagio das
vulnerabilidades deve, de acordo com o cenario, explorar essas
mesmas vulnerabilidades, fornecendo assim uma avaliacdo de
seguranca ao sistema, sendo em tudo semelhante a um teste de

penetracdo, também conhecidos por PenTests.

Equipa Azul: A equipa azul tem como objetivo a defesa ativa contra
ataques durante os exercicios de ciberseguranca. Esta para além desta
defesa contra ataques a decorrer, tem também o objetivo de identificar
as vulnerabilidades no sistema e proceder a sua corre¢do, antes de

serem exploradas pela equipa vermelha.

Equipa Branca: A equipa branca é responsavel por determinar qual
serd o cendrio a ser jogado, experimentando o mesmo, 0S seus
objetivos e regras e os critérios de avaliacdo. Esta equipa atua como
moderador do exercicio, definindo regras de empenhamento entre a
equipa vermelha e a equipa azul, injeta as vulnerabilidades no cenario,
no caso de este ser dinamico, e todas a alteracdes carecem de

autorizac¢do por parte da mesma.

Equipa Verde: A equipa verde é responsavel pelo desenvolvimento, a

monitorizacdo e manutencdo da infraestrutura utilizada no cenario.

Equipas Auténomas: Em algumas situacoes, os papéis das equipas
podem ser desempenhados por ferramentas autbnomas. Ferramentas
como a Secgen, Security Scenarios Generator, que gera cenarios de
forma auténoma, substituindo assim a equipa verde. Existem também
ferramentas como a SVED (Scanning, vulnerabilities, exploits and

detection) que automatiza a fun¢do da equipa vermelha.
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Como referido anteriormente, a solucao criada apresenta diversas limitagoes
ao nivel do hardware, dificultando, e por vezes tornando impossivel a utilizacao
normal que teria um cyber range. Como tal, esta foi pensada na perspetiva de ser
utilizada apenas por um numero reduzido de utilizadores, mais focada no papel
desempenhado pela equipa vermelha, pretendendo que os alunos utilizem
maquinas de ataque para explorar diversos cenarios por forma a complementar a
sua aprendizagem na area da seguranca ofensiva, tendo os professores o papel da
equipa verde, gerando cenarios com as vulnerabilidades que se pretende que sejam

exploradas pelos alunos.

Esta é, também, passivel de ser utilizada por apenas uma pessoa, sendo ela
uma ferramenta que permite a autonomia dos estudantes ou professores durante a

conducao do treino ou de investigacoes a decorrer.

Durante o decorrer dos exercicios de ciberseguranca, todas as maquinas
virtuais associadas aos cendrios, tanto as de ataque como as maquinas com
vulnerabilidades, estdo ja inseridas no software de virtualizacao, ou podem ser

inseridas durante o mesmo.
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4. Implementacao e testes

4.1. Software

Durante a fase de planeamento para a construcao da solucao, foi decidido que
seria necessario recorrer a software de virtualizagdo por forma a maximizar as
capacidades da solucdo e se possivel, através de ferramentas Open Source. Dadas as
limitacdes do hardware disponivel para a constru¢do da solugdo, a alternativa
passava por encontrar um software de virtualizacdo onde o consumo dos recursos

das maquinas hospedeiras fosse reduzido e otimizado.

Como tal, a solugdo passava for utilizar um hipervisor de tipo 1, que é
instalado diretamente no hardware da maquina, sendo assim poupados os recursos
utilizados pelo sistema operativo nativo da maquina. Entre os hipervisores de tipo 1
disponiveis, era importante que o software escolhido tivesse um baixo consumo de
recursos, e onde os recursos fossem otimizados para a criagdo de maquinas virtuais,
que como descrito anteriormente, sdo a base de qualquer cenario de exercicio de
ciberseguranca. Apds a consideracdo de todos estes aspetos, e o facto de ser um

software Open Source, o hipervisor escolhido foi o Proxmox Virtual Environment.

O Proxmox VE é uma plataforma de gestdo de servidores, diretamente
orientada para a virtualizagdo, que atua como um hipervisor de tipo 1, estando
instalado diretamente sobre o hardware, possuindo este varias valéncias uteis para

a solucao.

O Proxmox VE utiliza a tecnologia KVM, Kernel-based Virtual Machine, que
permite uma virtualizacdo completa e eficiente para Windows e Linux, que sdo
precisamente os tipos de sistemas operativos mais utilizados nos exercicios de

ciberseguranca por serem dos mais utilizados a nivel global.

Este software foi instalado em todas maquinas que, com recurso a uma das

capacidades do mesmo, foram agregadas num cluster, o que permite a clonagem de
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maquinas virtuais de uma maquina para outra. Este software é administrado através
de uma web-based GUI, ou seja, uma interface grafica que é acedida através do
browser através do endereco IP de cada maquina.

E através desta interface grafica que sdo importados tantos os ficheiros OVA
das maquinas virtuais como também ficheiros ISO de sistemas operativos para a
criagdo de maquinas virtuais. As maquinas virtuais podem ser criadas numa
maquina diferente daquela onde estd armazenado o ficheiro, sendo isto possivel
apenas se as maquinas se encontrarem agrupadas num cluster.

Para além da interface grafica, esta disponivel ainda o acesso a uma CLI
(Command Line Interface) onde ¢é possivel administrar cada maquina

individualmente.

As maquinas de ataque utilizam sistemas operativos concebidos
especificamente para esse propoésito, para explorar vulnerabilidades de maquinas e
sistemas, e sdo usadas por PenTesters por todo o mundo. Existem varias
possibilidades de sistemas operativos para este prop6sito como o ParrotOS ou
Backbox, mas o sistema operativo escolhido foi o Kali Linux por ser o de mais ampla

utilizacao e com mais maturidade.

0 Kali Linux é um sistema operativo open source, baseado em Debian, que foi
desenvolvido especificamente para executar testes de penetracdo e analises
forenses, pelo que as suas distribui¢cdes tém um grande nimero de ferramentas
instaladas de origem que sdo utilizadas durante os exercicios de ciberseguranca.
Ferramentas como o Metasploit Framework, Nmap, John The Ripper, Hydra, sqlmap
ou ainda Burp Suite sdo ferramentas que sdo de extrema utilidade durante a
execucdo dos cenarios, e o facto de serem pré-instaladas facilita bastante a fluidez
dos exercicios, especialmente num sistema isolado, sem conexdo a Internet, no qual

nao é possivel fazer o download de novos programas.
Nas maquinas vitima o software utilizado varia consoante o cenario. Os

sistemas operativos utilizados contemplam varias versdes do Windows e vdrias

distribui¢des Linux, como por exemplo, Ubuntu.
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4.2. Cenarios de Teste

O objetivo da escolha dos cenarios para teste da solugdo tinha como objetivo
selecionar uma diversidade de cenarios que corressem em varias distribuicdes de
sistemas operativos, procurando explorar algumas das vulnerabilidades mais

conhecidas com recurso a técnicas bastante utilizadas. Os cenarios testados foram:

A. Um dos cenérios corre num sistema Windows XP, configurado sem
password de acesso. Neste cendrio, o sistema apresenta a
vulnerabilidade identificada como MS08-067, que pode ser explorada
com recurso ao Metasploit Framework, que permite a execucdo de
cédigo de forma remota, garantindo assim o acesso remoto a maquina
vitima. O Windows XP, embora seja um sistema operativo obsoleto,
permite a pratica de uma grande variedade de técnicas de ataque, o
que é muito vantajoso do ponto de vista pedagogico, permitindo

preparar os alunos para alvos mais bem protegidos.

B. Outro cendrio corre num sistema Windows 7 PRO, configurado com a
vulnerabilidade WannaCry, identificada como MS17-010. Esta é
também uma vulnerabilidade que permite a execucdo remota de
codigo e teve um grande impacto em 2017, quando a sua exploragao
afetou empresas como a FedEx, o Banco BBVA e a Portugal Telecom,

agora denominada de Altice Portugal.

C. Foi também utilizado um cenario que corre num sistema Ubuntu
13.10 onde pode ser explorado o shellshock bug. Este causa uma
vulnerabilidade que pode ser explorada com recurso a execucdo de
uma fung¢ao malformada utilizando o programa curl, sendo esta fungao
enviada através de um cabegcalho HTTP. Com esta vulnerabilidade é

possivel criar uma reverse Shell para a maquina atacante ou ainda
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utilizar a maquina vitima para executar um portscan a outra maquina,

mantendo assim a maquina atacante incégnita.

D. O sistema Windows XP utilizado no cenario A é também utilizado para
explorar a técnica de Buffer Overflow que faz o sistema ser
interrompido por violacdo de acesso. E ainda possivel, com recurso a

esta técnica, executar Shell code, gerando uma reverse Shell.

E. Para explorar técnicas de SQL Injection, foi utilizado um cenario com
um sistema Ubuntu Server, no qual se pode explorar um sistema que
esta exposto a esta vulnerabilidade e no qual pode ser praticado com
recurso a ferramenta sqglmap ou de forma manual. Esta
vulnerabilidade permite descobrir informag¢des relativas aos
utilizadores, incluindo a hash da password, que estao presentes numa
base de dados. Ap6s obter a hash, é possivel decifrar a password com

recurso a ferramenta John The Ripper.

4.3. Implementagdo

A implementac¢do da solucdo dividiu-se em duas partes: a montagem do
hardware e a instalacao e configuracao do software. A montagem do hardware, mais
concretamente das maquinas e do switch, foi apoiada pelo Servico de Informatica da

Escola Naval, sendo este responsavel pela montagem e manuten¢do do mesmo.

A instalacdo do software fez-se com recurso a um bootable USB Drive,
contendo o instalador para o Proxmox VE. Cada maquina foi configurada
individualmente, atribuindo os enderegos IP, por forma a criar uma rede local, sem

ligacdo a Internet.

Como demonstra a Figura 2 - Interface web de gestdo do Proxmox, o Proxmox

VE oferece uma interface grafica, web-based, onde é realizada toda a administracdo
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do sistema, juntamente com a linha de comandos, que pode ser acedida diretamente

na interface grafica ou na maquina.

XPRU MID X Virtual Environment 7.3-3

EZ Datacenter (Cyberlab)

a
O

(]

&«

Q Searc

Summary

Notes CPU Memory Storage

B Chuster

Ceph

3% 33% 2%

Backup of 12 CPUs) 10,16 GiB of 30.62 GiB 62.20 GiB of 2,66 T8

Figura 2 - Interface web de gestdo do Proxmox

O primeiro passo na configuragdo do sistema, ap0s este estar operacional, é

garantir que o sistema consegue utilizar todo a memoria do disco rigido. Esse

processo é efetuado com trés comandos, como demonstra a Figura 3.

X PROXMO X vitua enviooment 73.3

(v

Linux serverl 5.15.74-1-pve #1 SMP PVE 5.15.74-1 (Mon, 14 Nov 2022 20:17:15 +0100) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Tue Aug 22 15:07:27 WEST 2023 on pts/0

rootéserverl:~# lvremove /dev/pve/data

Do you really want to remove active logical volume pve/data? [y/n]: y
Logical volume "data" successfully removed

rootéserverl:~# lvresize -1 +100%FREE /dev/pve/root

Logical volume pve/root successfully resized.

Host rootéserverl:~# resize2fs /dev/mapper/pve-root

resize2fs 1.46.5 (30-Dec-2021)

Filesystem at /dev/mapper/pve-root is mounted on /; on-line resizing required
old_desc_blocks = 12, new_desc_blocks = 116

The filesystem on /dev/mapper/pve-root is now 242052096 (4k) blocks long.

rootéserverl:~# [|

Repositories

Figura 3 - Comandos para disponibilizar toda a memdria

DN Size of logical volume pve/root changed from 96.00 GiB (24576 extents) to <923.36 GiB (236379 extents).

Posteriormente, é necessaria a configuracdo de um cluster, ou seja, agregar

todas as maquinas na rede por forma a conseguirem partilhar recursos e executar a

migracdo de maquinas virtuais entre elas. A Figura 4 apresenta o cluster criado,

denominado de Cyberlab, apresentando as maquinas a ele associadas.
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Figura 4 - Cluster criado no Proxmox

Apés as configuragdes iniciais, é possivel importar os ficheiros ISO dos
sistemas operativos, procedendo depois a sua instalacdo. A Figura 5 demonstra a

importacdo de um ficheiro ISO, neste caso referente ao Kali Linux.

Figura 5 - Importagdo de ficheiro 1ISO no Proxmox

Ap6s a importacdo dos ficheiros ISO pretendidos, pode entdo proceder-se a
criacdo de maquinas virtuais, e a posterior instalagdo do sistema operativo na
maquina virtual. A Figura 6 apresenta a interface para a criacdo de uma maquina

virtual e a Figura 7 apresenta uma maquina virtual, a correr, disponivel para

utilizacgao.

46



Create: Virtual Machine

General System

®) Use CD/DVD disc image file (iso) Guest OS:
Storage: | local Type: Microsoft Windows
SO image: = Windows_XP_Professional_64-bi Version XP/2003

Use physical CD/DVD Drive

") Do not use any media

Figura 6 - Criagcdo de mdquinas virtuais no Proxmox

X PROXMOX vitual environment 7.3:3 @ Oocumenator [ coopen - |

Serv Virtual Machine 102 (WindowsXP) on node ‘server3 ’ ® Shutdowr 4] Migrate Console More @ Heolp

@ Summary

> Console

@ Hardware

& Coud-nit

se
B server3
G3 102 (WindowsXP) © Options

£ (] iocal (server3) Task History

@ Monitor
B Backup
B Replication
D Snapshots
© Firewall

o Permissions

Figura 7 - Mdquina virtual a correr um sistema Windows XP

Estas maquinas virtuais podem também ser migradas ou clonadas, conforme
a necessidade do utilizador. As maquinas podem ser clonadas integralmente para a
maquina de origem, ou para uma outra maquina do cluster. A Figura 8 demonstra a
interface grafica onde é feita a configuragdo para a clonagem de uma maquina

virtual.
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Clone VM Template 102

Target node server3 Mode Full Clone
VM ID 103 Target Storage
Name: CloneXP

Resource Pool:

Figura 8 - Clonagem de mdquina virtual no Proxmox

Durante o processo de configuracao da solucdo, foi detetada uma anomalia,
que consistia na impossibilidade das maquinas se conectarem umas as outras,
havendo apenas a conexdo dessas maquinas a maquina externa, utilizada para a
configuracao e administracdo do sistema. Esta anomalia impossibilita a agregacao

das maquinas no cluster, negando toda a operacionalidade do sistema.

Foram executadas diversas a¢des de troubleshooting, consistindo em diversos
testes e reconfiguragdes do sistema por forma a descobrir ou resolver a anomalia. A
solucdo desta anomalia passou pela substituicdo do switch, que possuia uma avaria.
Apéds a substituicdo do equipamento, a anomalia ficou resolvida, sendo possivel

proceder a toda a configuracao.

4.4, Testes

Apos a implementacdo do sistema e garantir toda a sua operacionalidade, foi
necessario verificar se cumpria o propésito para o qual foi desenvolvido. Foram
realizados quatro testes diferentes, jogando os cenarios de teste A, B, C e E, que foram

anteriormente determinados.
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O primeiro teste foi realizado recorrendo ao cenario A onde se procedeu a
exploracdo de vulnerabilidades de um sistema Windows XP. Este cenario apresenta
um grau de dificuldade reduzido, sendo um bom cenario para utilizacao durante o
inicio da aprendizagem dos alunos. Relativamente ao teste, foi inicialmente realizado
um portscan com recurso a ferramenta Nmap, que permitiu verificar quais as
vulnerabilidades do sistema. Foi identificada a vulnerabilidade MS08-067.

Ap6s a identificacdo da vulnerabilidade, procedeu-se a exploracao da mesma
com recurso a Metasploit Framework, a qual tinha um exploit para essa
vulnerabilidade, sendo apenas necessario executar o mesmo. Apds a execucdo do
exploit,a maquina atacante garantiu, com sucesso, 0 acesso a maquina vitima. Foram
executados varios testes tais como a criacdo e manipulacao de ficheiros na maquina
vitima, a captura de um screenshot do ecra da mesma, a migracdo do processo onde

o payload do exploit se encontrava.

No segundo teste foi jogado o cenario B, com um sistema Windows 7 PRO,
configurada com a vulnerabilidade WannaCry. Procedeu-se entdo novamente a um
portscan com o Nmap, identificando a vulnerabilidade com que a maquina foi
configurada e deu-se inicio a exploracdao da mesma com recurso a Metasploit. Foi
efetuada uma pesquisa dentro desta ferramenta pela vulnerabilidade encontrada,
também conhecida por MS17-010, tendo como resultado uma lista de exploits, entre
os quais, um exploit denominado de EternalBlue, que injeta um payload na maquina
vitima, neste caso o meterpreter, gerando uma reverse shell. Apds a exploracdo ter
sido bem-sucedida, procedeu-se a um escalonamento dos privilégios, ou seja, o
atacante passou agora a controlar a maquina vitima com privilégios de root ou
administrador, permitindo descobrir a hash das passwords dos utilizadores da
maquina e navegador por todos os ficheiros da vitima, tenho acesso completo a

maquina.

O terceiro teste foi relativo ao cendario C, onde é utilizado um sistema ubuntu
13.10. Neste teste pretendia avaliar-se a capacidade de explorar a vulnerabilidade
conhecida como shellshock bug. Para tal, foi necessaria a criacdo de um ficheiro Bash

Shell Script para testar se o servidor Ubuntu estaria vulneravel. Para testar, fez-se
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recurso ao programa curl, por forma a enviar uma fun¢do malformada através de um
cabecalho HTTP, para o servidor. Apos verificar que existia a vulnerabilidade, foi
possivel, através deste método, gerar uma reverse Shell para a maquina atacante e

executar um ataque de Negacdo de Servico, DoS.

No quarto teste, foi utilizado um sistema Ubuntu Server, sendo jogado o
cendrio D. Neste teste pretendia-se executar um ataque por SQL Injection. Este foi
executado utilizando a ferramenta sqlmap, que é uma ferramenta que automatiza o
processo de detecdo da vulnerabilidade do sistema a um ataque deste género,
procedendo depois a exploracdo desta mesma vulnerabilidade. Apé6s esta
exploracao, foi obtido o acesso a base de dados contida no servidor, dando acesso
aos nomes de utilizador e as hash das passwords. Por forma a decifrar as passwords,
com recurso as hash. Foi utilizada a ferramenta John The Ripper, que juntamente com
a lista de palavras RockYou, conseguiu decifrar com sucesso a password do
administrador, dando assim o acesso total ao sistema por parte do atacante, podendo

este ligar-se diretamente utilizando as credenciais e o protocolo SSH.
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Conclusoes e Trabalhos Futuros

Foi proposto como objetivo base desta dissertacdo a constru¢do de um cyber
range na Escola Naval, utilizando hardware existente de um antigo laboratério de

ciberseguranca.

Este projeto ganha relevancia com a necessidade de formagdo na area da
ciberseguranca, onde a solu¢do criada pode desempenhar um papel importante,
permitindo aulas e formacgdes extracurriculares a serem ministradas na Escola
Naval. Outra valéncia da solugdo criada é o apoio no desenvolvimento e investigacao,

onde permite gerar dados para posterior andlise.

Apés a fase da revisdo da literatura e tendo em consideracdo o hardware
disponivel para a construgdo do cyber range, foi reconhecida a impossibilidade de
construcdo do cyber range na esséncia do seu termo. O material harware
disponibilizado apresenta diversas limitagdes ao nivel da capacidade de
computacdo, com pouca capacidade de memoédria RAM e tendo processadores com
um reduzido nimero de nucleos e de threads, sendo, portanto, material que se

considera, obsoleto.

A solucdo implementada utiliza um sistema de gestdo de servidores, o
Proxmox VE, que é um sistema diretamente orientado para a virtualizacao, que atua
como um hipervisor de tipo 1. Esta é uma solugdo Open Source que utiliza o hardware
disponibilizado e serve como prova de conceito a constru¢do de uma solucao valida,
embora com as limitacoes ja referidas, sendo provada a capacidade de
implementacao de solugdes desta tipologia com outras valéncias e capacidades,
consoante a qualidade e capacidade do hardware disponibilizado para a construcao
da mesma, tendo sido adquiridos os conhecimentos de instalagdo e administragdo

sistemas desta tipologia.
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Relativamente a trabalhos futuros a serem desenvolvidos, esta solucdo
fornece indimeras possibilidades. Uma sugestdo de um trabalho futuro seria a
utilizacdo do sistema implementado para gerar dados relativos a ciberseguranca e
aos ciberataques, que posteriormente servissem de base de dados para a construcao

de sistemas de apoio a decisdo ou para apoio a dissertagdes futuras.

Outra possibilidade é o desenvolvimento de uma interface grafica para os
utilizadores da solugdo, onde seja possivel atribuir credenciais de acesso especificas
a cada um dos mesmos e que facilite o acesso ao sistema, e também uma interface
grafica orientada para a administracdo do sistema, que serd utilizada pelos

administradores do mesmo.
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