ACADEMIA MILITAR

O exame de imagens de video para a producdo de meios de prova: Estudo

de caso dos sistemas de videovigilancia (CCTV) processados pela GNR

Autor: Aspirante de Infantaria Jodo Pedro Antunes Sanches

Orientador: Major de Infantaria Tiago Lourenco Lopes

Coorientador: Mestre Ricardo Jorge Ventura Bauto

Mestrado Integrado em Ciéncias Militares: Especialidade Seguranca

Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada

Lisboa, maio de 2018



ACADEMIA MILITAR

O exame de imagens de video para a producédo de meios de prova: Estudo

de caso dos sistemas de videovigilancia (CCTV) processados pela GNR

Autor: Aspirante de Infantaria Jodo Pedro Antunes Sanches

Orientador: Major de Infantaria Tiago Lourenco Lopes

Coorientador: Mestre Ricardo Jorge Ventura Bauto

Mestrado Integrado em Ciéncias Militares: Especialidade Seguranca

Relatério Cientifico Final do Trabalho de Investigacdo Aplicada

Lisboa, maio de 2018



EPIGRAFE

“Alguns homens vém as coisas como sdo, e dizem ‘Porqué?’ Eu sonho com as
coisas que nunca foram e digo ‘Por que ndo?"”.

(Geroge Bernard Shaw)



DEDICATORIA

Por tudo,
Aos meus amigos e a minha familia.



AGRADECIMENTOS

Uma investigacao desta natureza so é possivel realizar com o contributo de diversos
intervenientes, pelo que desta forma, presto aqui 0s meus sinceros agradecimentos aos que
mais me apoiaram e sem 0s quais o presente trabalho ndo existiria tal como aqui é
apresentado.

Ao Dr. Ricardo Jorge Ventura Badto que abdicou de muito do seu tempo quer a
nivel profissional quer a nivel pessoal para que me orientar da melhor forma que lhe fosse
possivel. Pelo seu apoio incondicional, demonstrando sempre uma enorme entrega e
guiando-me e aconselhando-me desde o projeto até a concluséo desta investigacéo.

Ao Major Tiago Lourenco Lopes que assumiu a orientacdo da investigacao e esteve
a todo o momento disponivel para apoiar 0 desenvolvimento do trabalho. Pelo seu vasto
conhecimento e continua vontade de o transmitir.

A Dra. Luisa Mascoli por todas as suas sugestdes importantes e pelo apoio
incondicional numa das fases mais criticas do desenvolvimento do trabalho.

Ao Sargento-Ajudante Marco Mansilha dos Santos, ao Cabo Paulo Lopes e ao
Guarda Principal Luis Correia pela disponibilidade maxima e humildade demonstrada no
esclarecimento de todas as questdes que foram sendo colocadas ao longo do trabalho.

Ao 23° TPO, meus camaradas, pela amizade, pela cumplicidade e pelo apoio
prestado ao longo destes cinco anos, tendo sido para mim uma verdadeira familia que
esteve sempre presente nos bons e nos maus momentos e a quem devo um enorme e
sentido agradecimento.

A familia e aos amigos que sempre estiveram presentes e sio a minha maior
motivacdo para ser melhor em todas as vertentes da vida e em tudo aquilo que me

proponho a realizar.



RESUMO

A partir de 2012, a Guarda Nacional Republicana passou a ter ao seu dispor a
capacidade forense de otimizacdo e tratamento especializado de imagens de video contidos
em sistemas videovigilancia. Esta capacidade era até entdo maioritariamente prosseguida
pela Policia Judiciaria.

A extracdo e otimizacdo de fotogramas na Guarda Nacional Republicana é feita na
Seccdo de InspecBes Judiciarias e Vestigios Especiais da Direcdo de Investigacao
Criminal, que recebe solicitaces de entidades internas a instituicao, espalhadas por todo o
territério nacional, com especial destaque para os Nucleos de Investigacdo Criminal,
Nucleos de Investigacdo Criminal em Acidentes de Viacdo e Seccdes de Inquérito, que sao
guem mais trabalha com inquéritos onde estas diligéncias sdo necessarias.

No presente trabalho foi analisada a capacidade de resposta e desempenho dos
profissionais da Guarda no ambito da recolha e tratamento da prova contida nos sistemas
de videovigilancia. E para isso abordado as tematicas da formac&o e suporte técnico dos
militares, assim como a percecdo dos magistrados relativamente a validacdo das imagens
que resultam dos processos.

A metodologia aplicada no percurso a investigacdo consistiu na andlise e
comparacdo de dados recolhidos pelo inquérito por questionario e entrevistas em conjunto
com a literatura de referéncia selecionada.

Concluiu-se que era muito importante ministrar formacdo especifica nesta area dado
esta ter ainda muitas lacunas. Seria fundamental também dotar os militares, pelo menos os
da Seccdo de Inspecdes Judiciarias e Vestigios Especiais, com suporte técnico que permita
um trabalho mais eficaz e divulgar por toda a instituicdo a existéncia desta sec¢do, assim
como uniformizar procedimentos no ambito da extracédo e tratamento das imagens.

O ideal seria todos os 6rgdos de Investigacdo Criminal e Seccbes de inquérito
estarem munidos de ferramentas basicas e alguma formacdo que permitissem realizar a
visualizacdo e a extracdo de forma mais célere, gerindo o tratamento da informacdo em

tempo oportuno.

PALAVRAS-CHAVE

Sistemas de Videovigilancia, Otimizacdo de Imagens, Extracdo de Fotogramas, GNR,

Meio de Prova.



ABSTRACT

Starting in 2012, the Republican National Guard started to have a capacity for
optimization and treatment of video images contained in video surveillance systems. This
capacity was hitherto largely pursued by the Judiciary Police.

The extraction and optimization of frames in the National Guard is a section of
Judicial Inspections and Special Requests of Criminal Investigation, which uses internal
organizations to the institution, throughout the national territory, with special emphasis to
the Nuclei of Criminal Investigation, Nuclei of Investigation Criminal in Road Accidents
and Inquiry Sections, who are the ones who work with inquiries about these diligences.

In the present work, the response and performance of Guardian professionals in the
collection and treatment of the evidence contained in video surveillance systems was
analyzed. This is addressed in the themes of training and technical support of the military,
as well as the perception of magistrates regarding the validation of the images that result
from the processes.

The methodology applied in the course of the research consisted of the analysis and
comparison of data collected by the questionnaire survey and interviews in conjunction
with the selected reference literature.

It was concluded that it was very important to provide specific training in this area
as it did not exist. It would also be fundamental to provide the military, at least those of the
Judicial Inspections and Special Requests Section, with technical support that would allow
a more effective work and disseminate throughout the institution the existence of this
section, as well as standardize procedures in the extraction and treatment of images.

Ideally, all Criminal Investigation Bodies and Investigation Bureaus should be
provided with basic tools and some training that would enable them to perform
visualization and extraction more quickly, managing the treatment of information in a

timely manner.

KEY-WORDS

Systems of Video Surveillance, Optimization of Images, Extraction of Frames, GNR,
Means of Proof.
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