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Resumo

A crescente consciencializacao e preocupacao com o Espaco, bem como os compromissos
e obrigacdes legais assumidos por Portugal, e consequentemente pela Forca Aérea,
concorrem simultaneamente para a necessidade premente de implementacdo do dominio
Espaco nas operacoes aéreas. Considerando a ligacao dos servicos e produtos do Espaco com
as informacoes e as operacoes, esta investigacao tem como objetivo identificar o potencial
da observacao da Terra a partir do Espaco (e as competéncias espaciais necesséarias), através
de sensores instalados em satélites, para acrescentar eficiéncia e eficacia as atividades
desenvolvidas pela Forca Aérea. Para alcancar esse objetivo, foi desenvolvida uma
investigacao assente na metodologia de Estudos de Caso na pesquisa e no desenho de seis
estudos de caso com recurso a informacao proveniente dos satélites, em que foi possivel
observar que a adocao destes produtos pode acrescentar informacgao essencial ao ciclo de
planeamento das missdes dos meios aéreos, proporcionando melhor consciéncia situacional,
e contribuir para a identificacdo das competéncias organizacionais necessarias associadas
ao Espaco. Concluiu-se que existe potencial para aumentar a capacidade de integracao de
produtos espaciais nas operacoes aéreas e obter maiores beneficios no apoio a decisao.

Palavras-chave: Forca Aérea; Operacoes no Espaco; Operacdes Aéreas; Informacoes
Espaciais; Competéncias Espaciais.

Abstract

The growing awareness and concern with Space, as well as the commitments and legal
obligations assumed by Portugal, and consequently by the Air Force, simultaneously
contribute to the urgent need to implement the Space domain in air operations. Considering
the connection of Space services and products with Information and operations, this
research aims to identify the potential of Earth observation from Space (and the necessary
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space skills), through sensors installed on satellites, to add efficiency and effectiveness to the
activities developed by the Air Force. To achieve this goal, a research based on Case Studies
Research methodology was developed in the study and design of six case studies using information
from satellites, in which it was possible to observe that the adoption of these products can add
essential information to the planning cycle of air assets missions, providing better situational
awareness, and contribute to the identification of the necessary organizational competencies
associated with the Space. It was concluded that there is potential to increase the integration
capacity of space products and obtain greater benefits in air operations decision support.

Keywords: Air Force; Space Operations; Air Operations; Spatial Intelligence; Spatial SKills.

1. Introducao

Entre 1957 e 2023, foram colocados no Espaco 34.595 objetos (Our World in Data, 2024). Em
2020, 451 satélites estavam declarados como governamentais podendo ter funcoes militares
ou civis (Skinner, 2020). 31 anos apds o lancamento do seu primeiro satélite, o PoSAT-1
(Agéncia Espacial Portuguesa [PT-Space], 2023), Portugal lancou o satélite Aeros que descolou
a bordo do foguetao da SpaceX e que serd uma das fontes para acrescentar conhecimento na
vigilancia dos oceanos (Publico, 2024).

Com a proliferacao de satélites, tornou-se essencial ter conhecimento situacional do
Espaco, nao s6 para poder prever possiveis rotas de colisao, mas também para conhecer a
posicao de objetos inativos (debris) que potencialmente possam interferir com a navegacao
dos satélites (Gregersen, 2024).

A Organizacao do Tratado Atlantico Norte (OTAN), em 2019, reconheceu o Espaco como
um dominio militar (OTAN, 2023) e a Uniao Europeia (UE) desenvolveu a Agéncia Europeia
para o Espaco! (ESA) criando, neste ambito, o Quadro de Apoio a Vigilancia e Rastreio
Espaciais (QAVRE) materializado através do consorcio constituido por diversos paises, de
entre os quais Portugal, o qual compoe uma rede de sensores destinados a proporcionar
consciéncia situacional espacial e vigilancia e seguimento de satélites® (SSA/SST) aos paises
da Alianca (European Commission [EC], 2020).

O objetivo dos satélites divide-se em cinco grandes areas: i) posicionamento, navegagao
e referéncia temporal® (PNT); ii) Comunicacoes por Satélite* (SATCOM) para comando,
controlo, dados e monitorizacao e coordenacao das atividades no Espaco; iii) SSA/SST; iv)
Informacoes, Vigilancia e Reconhecimento® (ISR); e v) Monitorizacao ambiental (adaptado
de OTAN, 2022, 2023).

Em inglés, European Space Agency (ESA).

Em inglés, Space Surveillance and Awareness (SSA) e Space Surveillance and Tracking (SST).
Em inglés, Positioning, Navigation and Timing (PNT).

Em ingleés, Satellite Communications (SATCOM).

> Em inglés, Intelligence, Surveillance and Reconnaissance (ISR).
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Desde o final da década de 40 do século passado, os Estados-Unidos da América (EUA)
tornaram-se numa poténcia espacial através da National Aeronautics and Space Administration
(NASA) que desenvolve um conjunto importante de atividades de varias dreas, no Espaco.

Portugal percorreu o seu caminho, definindo os documentos de estratégia necessarios
para garantir o desenvolvimento e o langcamento dos sistemas nacionais adequados a
consecucao dos objetivos definidos. Neste ambito, a Resolucdo do Conselho de Ministros
(RCM) n.° 30/2018 aprovou a Estratégia Nacional do Espaco 2030 (ENE2030) (RCM, 2018) e a
RCM n.° 55/2019, aprovou a criacao da PT-Space (RCM, 2019a).

No plano da Defesa Nacional foi desenvolvida a Estratégia da Defesa Nacional para o Espaco
(EDNE2030) (Ministério da Defesa Nacional [MDN], 2020) com objetivos situados nas quatro
areas mencionadas e, nas Forcas Armadas, o Estado-Maior-General das Forcas Armadas
(EMGFA) instalou o Centro de Comunicacoes e Informacao, Ciberespaco e Espaco (EMGFA,
2024). A Forca Aérea desenvolveu a politica para o Espacgo (Forca Aérea, 2023) e encontra-se
em processo de edificacao da capacidade com a instalacao e desenvolvimento do Centro de
Operacoes Espaciais (COE) tendo, nesta altura, selecionado o pessoal que estd em preparacgao.

Enquanto as areas PNT e SATCOM sao extremamente relevantes para os paises para
assegurarem a sua independéncia na utilizacdo dos seus recursos, a area SSA/SST é,
igualmente, da maior importancia para a obtencdo de consciéncia situacional sobre a
disposicao e o movimento dos satélites no Espaco. A ISR (designadamente a observacao da
Terra parafins situacionais e cientificos), em que, para efeitos deste artigo, se inclui a observacao
meteoroldgica, assume particular relevancia no quadro de acontecimentos importantes que
estao a afetar o globo, como por exemplo as alteracoes climéticas e as medidas decorrentes
do Acordo de Paris (Decisao (UE) n.° 2016/1841, 2016), adotado em dezembro de 2015, e do
Pacto Ecoldgico Europeu (EC, 2019, p. 27) e, em Portugal, com o Roteiro para a Neutralidade
Carbonica 2050° (RCM, 2019b) e o Plano Nacional Energia e Clima 20307 (RCM; 2020).

Do exposto, pode concluir-se que a observacao por satélite é primordial para se conseguir
aferir a evolucao das estratégias e a obtencao dos objetivos nelas definidos. A integragao dos
servicos e produtos do Espaco nas informacoes e nas operacoes ¢, assim, muito importante,
dado que representa a possibilidade de inserir no processo de assegurar superioridade aérea,
dados e informacao abrangentes com utilizacao multidominio.

A investigagao enquadra-se no dominio das ciéncias militares na area de operagoes

militares nas subareas de apoio a decisao e estudo do emprego do poder aeroespacial.

1.1. Identificacdao do Problema

A edificacdo da capacidade Espaco, em curso, é um processo complexo que pressupoe
a integracao dos servigos e produtos proporcionados por aquele dominio no executéavel
operacional da Forca Aérea, ou seja, nos elementos que materializam o poder aéreo.

& RCM n.°107/2019, de 01 de julho.
7 RCM n.° 53/2020, de 10 de julho.
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As areas do Espaco PNT e SATCOM destinam-se a assegurar precisao de tempo e
navegagao e comunicacoes e a area SSA/SST conhecimento situacional do Espaco e dos
objetos que nele navegam. Nao se minimizando a importancia das trés areas para as operacoes
entende-se, no entanto, que a area ISR é aquela que deve ser integrada com as operacoes, nao
sO porque possibilita conhecimento adicional sobre a Terra em si, como também por oferecer
contributos decisivos para a melhoria da decisao.

Pelo que nao se trata, apenas, de instalar artefactos e preparar as pessoas para fazer a
ligacao aos centros europeus e as empresas que tratam o Espaco.

A pergunta “como serda adicionado valor as operacoes, nas diversas fases (planeamento,
execucgao, andlise, por exemplo), proporcionando a integracao do Espaco com a ISR e com as
Operacoes e quais as competéncias necessarias?” necessita de uma resposta multifacetada e
multidominio, assente na identificacao do que € essencial para apoiar a decisao.

O problema reside, assim, em que nao se conhece cabalmente como aproveitar os servigos
e produtos espaciais de ISR nos servigos e produtos que atualmente integram a operacao
dos meios aéreos existindo pouca informacao sobre as competéncias necessarias para a sua

materializacao.

1.2. Objetivo e Questao de Investigacao

Neste ambito, o objetivo desta investigacao (OI) é contribuir para a otimizacao da
integracao dos servigos e produtos espaciais de ISR no executavel operacional que materializa
0 poder aéreo, destacando o papel fundamental da observacao da Terra para acrescentar
valor ao ciclo de operacgoes aéreas, proporcionando o levantamento inicial das competéncias
necessarias para edificar a capacidade Espaco.

A questao de investigacao (QI) “Qual o contributo dos produtos e servicos espaciais de
ISR para as informagoes e para operagoes aéreas e quais as competéncias necessarias?”
caraterizada pelos Requisitos (R) seguintes:

—R.1 Identificar as areas do ciclo de operagdes e os servicos e produtos de ISR do Espaco
que podem contribuir para acrescentar valor e melhorar a decisao;

—R.2 Identificar as areas e os conceitos aplicaveis;

— R.3 Identificar as posi¢oes organizacionais (PO) (Pascoa et al., 2011)? relacionadas com

as atividades no Espaco e descrever as suas fungoes.

1.3. Metodologia

O estudo de caso (EC) explora um caso, ou varios casos pratico(s) envolvendo vérias fontes
(Creswell, 2014), permitindo analisar os dados dentro de cada situacao e entre situacoes (Yin,
2018), alargando o ambito da pesquisa (Eisenhardt & Graebner, 2007).

8 Posi¢oes ocupadas por pessoas com fungoes especificas.
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Nesta investigagao, estudo de casaos € utilizado para identificar solucoes para melhorar
a ligacdo entre os produtos derivados da observacao da Terra e o executavel que relaciona
as operacoes espaciais com a fusao de informacao, as operacoes aéreas e as funcoes das PO.

Assim, no ambito dos requisitos R.1 e R.2, foram pesquisadas diversas fontes que utilizam
Sistemas de Informacado Geograficos? (GIS) e algoritmos de processamento de imagens de
satélite em organizacoes como a ESA, a NASA, a Organizacao das Nacoes Unidas e a Google.
Da pesquisa resultante, individualizaram-se os EC relacionados com a criagao de modelos
digitais (EC 1) e sua a utilizacdo para a andlise de risco (EC 2), planeamento de missao e
simulacao (EC 3), detecao de alvos (EC 4), anélise de catéstrofes na perspetiva dos incéndios
rurais (EC 5) e das inundagoes (EC 6).

No ambito do requisito R.3, foi pesquisada informacao sobre a descricao de posi¢oes
organizacionais e respetivas funcoes recorrendo a sitios especificos das forcas armadas de
paises da OTAN, sendo utilizada como base de partida, por ter maior detalhe, a informacao
especifica proveniente da forca espacial dos EUA.

A andlise é, na generalidade dos EC, feita por programas informaticos que recolhem e
processam os dados provenientes dos satélites, gerando outputs gréficos uteis. Estes sdo
apresentados em camadas que podem ser ampliadas. Por exemplo, no caso das inundacoes,
o software processa mais de 20 operacoes sobre a area selecionada e, em cada uma, classifica
pixel a pixel o retorno de sinal analisando 28484x21519 pixéis com a resolucdo de 10x10m
cada, retornando uma imagem gréafica que disponibiliza informacao que pode ser utilizada
para apoiar as operagoes.

A investigacao compreende quatro etapas:

— A primeira etapa compreende a identificacao do problema, QI, OI, metodologia e forma
de avaliar e rever a literatura sendo, também, desenvolvido o plano de acao;

— A segunda etapa compreende a recolha de informacao sobre competéncias espaciais e
modelos digitais e de algoritmos que os processam e como os integrar incluindo, a formulacao
dos EG;

— A terceira etapa envolve analise e adaptacao dos modelos, retirando-se conclusoes;

— A quarta etapa consiste em refletir, avaliar, tirar conclusoes e comunicar os resultados da
investigacao, respondendo ao Ol e a QI, indicando se o problema foi resolvido, o conhecimento
cientifico acrescentado e as agoes futuras.

A avaliacao seré feita sobre a validacao dos produtos e servigos identificados e utilizados
e demonstrados em EC, e de como estes contribuem para a validacao dos requisitos
identificados.

1.4. Contributos cientificos esperados

Os contributos cientificos esperados incluem: clarificar como pode ocorrer a integracao
de servicos e produtos do Espaco nos ciclos de analise de informacoes e de operacgoes aéreas

9 Em inglés, Geographic Information Systems (GIS).
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desenvolvidas pela Forca Aérea e identificar as posicoes e as fungdes necessarias para a

edificacao da capacidade “Espaco”.

1.5. Ambito e limitacdes

A Forca Aérea constitui-se como a organizacao que acolheu a investigacao, realizada em

2023. Existe informagao especifica que nao sera divulgada neste documento.

1.6. Estrutura

Este documento estéd dividido em quatro capitulos. No primeiro capitulo descreve-se o
contexto e o problema de investigacao e a sua relevancia, identificando-se, igualmente, o
objetivo, a questao de investigacao, a metodologia, o processo de avaliacao e, finalmente, o
ambito e as limitacoes.

O segundo capitulo apresenta a revisao da literatura que considera contributos da
academia, de regulacao e de experiéncia.

O terceiro capitulo descreve as areas principais do Espaco, os servigos e produtos de cada
uma e exemplos de produtos e servicos que podem acrescentar valor ao ciclo de operagoes.
Apresenta, ainda, a analise conducente a resposta ao objetivo e questao de investigacao.

O quarto capitulo 4 conclui, respondendo ao objetivo e questao de investigacao, validando

os contributos cientificos esperados e propondo estudos futuros.

2. Revisao da Literatura

O forum econdmico global (World Economic Forum, 2024, p. 8) conduziu um levantamento
dos riscos globais. A percecao dos riscos globais compreende:

— A dois anos, por ordem de importancia (quatro mais importantes): méa informacao e
desinformacao, eventos climaticos extremos e polarizacao social e inseguranca ciber;

— A dez anos: eventos climaticos extremos, alteracdes criticas aos sistemas do planeta
Terra, perda da biodiversidade e colapso dos ecossistemas e faltas de recursos naturais.

O Espago e a observacao da Terra'® (EO) para monitorizar e acompanhar a evolucao
dos fenémenos climaticos representam um esforco substancial no combate as alteracoes
climaticas (National Aeronautics and Space Administration [NASA], 2024a; ESA Copernicus,
2024a). O Espaco tem, assim, vindo a tornar-se na ferramenta essencial para observar a Terra
e os seus fendmenos, a par da sua utilizacdo como plataforma PNT e SATCOM.

Este capitulo apresenta a estratégia para o Espago da UE, da OTAN e de Portugal,
o valor do Espaco como plataforma global para varias utilizagoes, a utilizacao do Espaco por
organizacoes militares e finalmente, aborda algumas questoes relacionadas com os aspetos

organizacionais de utilizacao de servicos e produtos aeroespaciais.

19 Em inglés, Earth Observation (EO).
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2.1. Estratégia para o Espaco

O Conselho da Uniao Europeia (CUE) desenvolveu a Estratégia do Espaco para a Europa
(CUE, 2016) e, no ambito da Bussola Estratégica' (CUE, 2022a, 2022b), a Europa desenvolveu
o Programa para o Espaco que, atualmente tem varias componentes (EU Agency for the Space
Programme, 2024):

— Copernicus, dedicado a EO; que inclui o estudo de: Atmosfera, Mar, Terra, Alteracoes
Climaticas, Seguranca e Emergéncias;

— Europe’s Global Navigation Satellite System (GNSS), de nome GALILEO e European
Geostationary Navigation Overlay Service (EGNOS), dedicados ao PNT, incluindo, no ultimo
caso, a busca e salvamento;

— Governmental Satellite Communications e Infrastructure for Resilience, Interconnectivity
and Security by Satellite (IRIS?), dedicado as comunicagOes utilizadas, por exemplo, em
situacoes de crise, vigilancia de fronteiras e gestao de infraestruturas criticas e comunicagoes
diplomaticas;

— Space Situational Awareness (SSA), no plano do SSA/SST, que inclui a vigilancia de
objetos no Espaco.

A OTAN, reconhece o Espaco como um dominio militar tendo consolidado, em 2016,
a doutrina conjunta para as operacOes aéreas e as operacoes no Espaco (OTAN, 2016),
considerando a incorporacgao dos servicos e das tecnologias espaciais como contributos para
maximizar a eficiéncia das operacoes militares.

Em Portugal, a ENE2030 declara o “Espaco como um recurso fundamental para as
ambigoes coletivas de Portugal” em torno de trés eixos estratégicos que incluem: i) “Estimular
a exploracao de dados e sinais espaciais (...)"; ii) “Fomentar o desenvolvimento, construcao e
operacao de equipamentos, sistemas e infraestruturas espaciais e de servigos de producao de
dados espaciais (...)”; iii) “Continuar a desenvolver a capacidade e competéncias nacionais na
area do Espaco (...)” (RCM, 2018, p. 1258).

A PT-Space foi criada (RCM, 2019a) para materializar a ENE2030 e, em 2020, foi aprovada
a EDNE2030 (MDN, 2020) que considera, no seu plano de acao, o desenvolvimento das
capacidades iniciais/ampliacdo onde estao incluidos: PNT; ISR, para observagao e monitorizacao
de atividades na superficie; SATCOM para comando, controlo e dados; e SSA/SST.

Em consonancia com as capacidades/eixos definidos pela Defesa Nacional, a Forca Aérea
desenvolveu o Conceito Espaco (Forca Aérea, 2023) no qual define os elementos essenciais
para a edificacdo da capacidade e insercao no executavel operacional.

2.2. O valor do Espaco

Desde a década de sessenta do século passado que a comunidade das Nacoes tem como
objetivo conceber um quadro regulamentar pormenorizado e acordado entre as Nacoes

A Bussola Estratégica apresenta uma avaliagdo comum do ambiente estratégico em que a UE opera e das ameagas
e desafios com que se depara. As medidas componentes preveem na componente “Agir”, por exemplo, a criacao de
capacidade de projecao rapida da UE de até 5.000 militares (CE, 2022).
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para a atividade no espago exterior (regido por tratados das Nagoes Unidas [UN]) definido
e consagrado na lei (UN, 1966; de Zwart , 2020; European Space Policy Institute [ESPI], 2017).

Contudo, a defesa, seguranca e protecao dos territérios e dos seus cidadaos compreende
todas as atividades no Espaco, ou possibilitadas pelo Espacgo, que estao focadas na protecao
de pessoas, interesses e valores, prevenindo, dissuadindo e, quando necessario, derrotando
ataques de atores hostis e gerindo ameacas (Grest, 2020), riscos e perigos de natureza diversa
(Defense Intelligence Agency, 2022) que possam colocar em risco a integridade do territorio,
os valores e a cultura da Nacgao.

As instituicoes militares e as agéncias de defesa tém desempenhado um papel central na
promocao do desenvolvimento do setor espacial, impulsionando o investimento e a inovacao
em sistemas que proporcionam avangos tecnolégicos significativos as capacidades militares,
bem como muitas das tecnologias subjacentes que asseguram vantagens estratégicas,
operacionais e taticas oferecidas pelo controlo e utilizacdo do espaco como o “derradeiro
terreno elevado” que permitem as formas modernas da guerra digital e centrada em rede
(Black et al., 2022a; Black et al., 2022b).

O reconhecimento do Espaco como dominio operacional tem, como consequéncia, uma
corrida a tecnologia que apoia o aparecimento e evolucao de uma gama crescente de sistemas
criticos que afetardo nao apenas as capacidades militares, mas também as capacidades civis
(Banks, 2019), por exemplo:

— Gestao e remocao de detritos, incluindo técnicas para reparar, reabastecer, mover ou
desorbitar objetos espaciais com seguranca, para reduzir o risco crescente de colisoes (Wang
et al., 2022);

— Construcao industrial (Demopoulos, 2023; Factories in Space, 2024a, 2024b; Kulu, 2021;
NASA, 2022);

— Armazenamento seguro a longo prazo de dados e artigos de elevado valor, por exemplo,
para resguardar conhecimento para as geracoes futuras (Greenblatt & Anzaldua, 2019);

— Monitorizacao e apoio a resiliéncia das infraestruturas criticas através da utilizacao de
dados EO e PNT combinados com novos sensores e tecnologias, por exemplo, Internet das
Coisas (IoT) e Sistemas Aéreos Nao Tripulados® (UAS) (Jung et al., 2023);

— Utilizacao de novas tecnologias como por exemplo: manufaturacao aditiva (3D printing),
e algoritmos Quantum para melhorar a EO (NASA, 2023, p. 6-7; Rainjonneau et al., 2023);

— Aumento progressivo da utilizacao de servicos EO, SATCOM e PNT para apoio: aos
servicos de emergéncia na prevencao de inundacoes e incéndios rurais (IR) (por exemplo); as
comunicacoes em zonas remotas; a utilizacdo de dispositivos de Internet das Coisas (IoT)%,
e sistemas roboticos e autonomos (UN, s.d.; ESA, 2017a, 2017b).

2 Em inglés, Unmanned Aerial Systems (UAS).
3 Em inglés, Internet of Things (I0T).
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2.3. Utilizacao do Espaco por organizacoes militares

A utilizagao do Espaco por organizacoes militares foca-se, por exemplo, em atividades
de Investigacao, Desenvolvimento e Inovacao (ID&I) e na insercao de sensores espaciais nas
capacidades militares.

Em 2020, do numero de satélites declarados militares, por funcao eram: 135 de
comunicagoes (29%), 110 de navegacao 110 (23%), 67 para desenvolvimento de tecnologia
(14%), 35 para informagoes de sinais (7%), 85 de imagem o6tica e radar e EO (18%), 39 de
outros tipos (9%) (Skinner, 2020).

Dado o numero atual de satélites ativos (cerca de 10.000 [Celestrak, 2024]) torna-se
essencial conhecer o seu posicionamento para evitar colisoes, nao apenas entre eles, mas
também com detritos espaciais. A inovacao e o avanco tecnoldgico decorrente permitira,
a curto e médio prazo, avancos significativos na:

— Melhoria das capacidades de radares, sensores Oticos terrestres e espaciais e no
processamento dos dados com o objetivo melhorar a consciéncia situacional na detecao e
alerta precoce de objetos proximos da Terra (Lal et al., 2018);

— Alerta precoce para facilitar a defesa antimissil, incluindo a detecao espacial de
langamentos e trajetorias de misseis e a sua intercecao, utilizando intercetores espaciais
(Roberts, 2022);

— Ciberseguranca baseada no espaco (Bailey, 2020) e armas espaciais avancadas (Harrison,
2020, p. 6);

— Capacidade de ataque global imediato convencional através do emprego de armas
hipersonicas (Woolf, 2021);

— Apoio a modelacao, simulacdo e analise de ameacas através da localizacao de objetos
com alta precisao permitindo a analise em tempo real através da criacao de modelos virtuais
de realidade aumentada (Catapult, 2017; Utilities One, 2023);

—Busca e salvamento através da utilizacao de novas tecnologias que permitem a localizacao
e rapidez de resposta (Baird, 2019);

— Melhoria do comando e controlo, das comunicacoes, dos computadores, dos servicos
de informacoes, da vigilancia, da aquisicdo de alvos e do reconhecimento (C4ISTAR') das
forcas militares facilitando a integragao multidominio e as operacoes conjuntas e combinadas
(Wald, 2014).

2.4. Desenvolvimento da Capacidade

A utilizacao da metodologia Doutrina, Organizacao, Treino/Formacao, Material,
Lideranca, Pessoal, Facilidades/Infraestruturas e Interoperabilidade (DOTMLPFI)*® (OTAN,

2021) é comummente adotada no meio militar (United States Air Force, 2021) e foi a seguida

* Em inglés, Command, Control, Communications, Computers, Intelligence, Surveillance, Target Acquisition, and
Reconnaissance.
> Em inglés Doctrine, Organization, Training, Materiel, Leadership, Personnel, Facilities and Interoperability.
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pela Forca Aérea (Forga Aérea, 2023) para os projetos tendentes a edificacao da capacidade
Espaco.

Os custos de edificagao da capacidade Espaco sao elevados pelo que a Forca Aérea,
no quadro das estratégias existentes, ENE2030 (2018), EDNE2030 (2020) e da sua propria
estratégia (Forca Aérea, 2023) desenvolve 0s mecanismos necessarios para a sua integracao
em parcerias como sao exemplo as estabelecidas com o CEiiA'" e a GEOSAT no ambito do
projeto de implementacao da constelacao atlantica (Forca Aérea, 2024). Salienta-se que estas
entidades estao incluidas no catalogo espacial (PT-Space, 2024a) e que contribuem ativamente
no desenvolvimento e exploracao de satélites (PT-Space, 2024Db).

No plano da Doutrina, a Forca Espacial dos EUA (USSF)" publicou a respetiva doutrina
(USSE 2024a) que é, no nivel estratégico, composta pela publicacao principal (Space Capstone
Publication) (USSE 2020) que encapsula as publicacoes de doutrina do pessoal (SDP 1-0)
(USSE 2022), de informagoes (SDP 2-0), de operagoes (SDP 3-0), de sustentacao (SDP 4-0), de
planeamento (SDP 5-0) e de operacoes conjuntas (SDP 3-99).

A OTAN possui doutrina militar relativa ao Espaco em operacoes aéreas (OTAN, 2016)
sendo necessario estabelecer as ligacoes necessarias para a articulacdo entre trés atores
essenciais para o processo de planeamento e conducao de operacoes aéreas militares.

Na prética, a doutrina aeroespacial devera estabelecer a relagao entre o COE, o centro de
ISR e o centro de operacgoes aéreas identificando o que deve ser partilhado e como deve ser
trabalhado para acrescentar eficacia e eficiéncia as operagoes aéreas.

Esta relacao deve considerar a ameaca, o contexto de operacao, as capacidades militares
e a necessidade de produtos e servigcos partilhados (tendo, igualmente, em consideracao
o enquadramento legal) que possam levar aos requisitos para a edificacao da capacidade
Espaco e a sua plena integracao nas operacgoes (Chapeaux, 2022; Grest, 2022).

A Forca Aérea tem, assim, o desafio e a responsabilidade de desenvolver doutrina que
insira o Espaco na sua cultura e clarifique univocamente o beneficio dos produtos espaciais e
a sua integracao no poder aéreo, designadamente nas capacidades militares existentes (por
exemplo, Luta Aérea, Transporte Aéreo, ISR, Busca e Salvamento, etc.), bem como a ligacao
com a ciberseguranca, com as operacoes multidominio e, no plano organizacional, com as
diferentes areas da sustentabilidade, designadamente com os aspetos relacionados com as
alteracoes climaticas, em particular com o roteiro para a neutralidade carbonica da Forca
Aérea 2050 (Forca Aérea, 2022; Pinto & Péascoa, 2023) e com as diversas iniciativas que estao a
ocorrer neste dominio (Calaixo et al., 2022; Correia et al., 2022).

No plano da Organizacao, o desenho organizacional da forga espacial (Forgca Aérea,
2023), considera um conjunto de orientagoes e de principios cujo objetivo é dar coeréncia a
edificacao da capacidade e garantir a sua sustentabilidade, criando o méximo de sinergias com
a capacidade instalada a operacao, a logistica e o pessoal que incluira a preparagao e o treino
inicial prevendo as funcoes operacionais, logistica, formacao, qualificacao e treino e ID&I.

16 Centro de Engenharia e Desenvolvimento de Produtos (CEiiA).
17 Em inglés, United States Space Force (USSF).
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A integragao eficaz pressupoe Formacao, Treino e Qualificacdo do pessoal a quem
sdo atribuidas funcoes relacionadas com o Espaco. Mas nao s6, dado que conducao
e supervisao de operagoes deve ter uma compreensao comum e clara da forma como as
capacidades espaciais (militares, civis, comerciais, nacionais e multinacionais) contribuem
para as operacoes da Forca Aérea. E, pois, essencial, criar a nocdo de higiene aeroespacial'®
nos dominios de atuacao da Forca Aérea gerando conhecimento transversal e cultural que
“respire” Espaco no seio da organizacao e das operacoes aéreas.

Dado o custo financeiro do Espaco e a necessidade da sua partilha, muito deste processo
de aquisicao de competéncias das pessoas afetas a este dominio seré feito no seio de parcerias,
tratados e trabalho colaborativo com outras organizacoes. Existe formacao online disponivel
sobre varias matérias de EO (Saing (2020); NASA, 2024b).

No plano do Material, para o calculo dos componentes da missao, deve-se ter em
consideragao os fatores conceito, gestao de projeto, engenharia de sistemas, seguranca e
garantia da missao (incluindo aspetos de seguranca de voo, de procedimentos e de qualidade),
ciéncia e tecnologia, cargas (payloads), aeronave espacial, operacoes espaciais, veiculo de
lancamento e servigos relacionados, sistemas em terra, integracao e teste de sistemas e
educacao, treino e comunicacao (NASA, 2010, p. 9).

Tendo em consideracao o designio nacional, a complexidade e o custo elevado das
componentes identificadas, a For¢ca Aérea esta a participar em parcerias com outros atores,
militares e civis (Forca Aérea, 2024), assegurando, no seio da organizacdo, o material
necessario para o funcionamento do centro de operacoes do espaco e respetiva ligacao com
outras estruturas organizacionais, ao nivel da Defesa Nacional (MDN, 2018).

No plano da Lideranca é necessario inserir as novas competéncias nas redes de C4I.
E essencial que a Forca Aérea, no ambito do comando e controlo consiga utilizar os servicos e
produtos provenientes do Espaco, integrando-os no seu produto operacional, tanto mais que
tera como parceiros outras organizagoes militares e civis (e comerciais).

A preparacao necessaria abrange todas as areas DOTMLPFI, em todos os niveis de
comando e controlo, de forma a identificar as dependéncias e vulnerabilidades espaciais
e a forma como se podem mitigar os efeitos da ameaga contribuindo para a consciéncia
situacional nas varias fases das operacoes aeroespaciais.

No plano do Pessoal, dada a especificidade deste dominio, a curto e médio prazo,
a capacidade Espaco tera um numero limitado de especialidades funcionais (operagoes,
informacodes, engenharia, ciéncia, aquisicao e ciberseguranca /comunicacoes, por exemplo),
considerando programas especificos de aquisicao de competéncias, por exemplo em

ciberseguranca (Pascoa et al., 2023).

8 Higiene aeroespacial no sentido de identificar os conhecimentos necessarios transversais sobre o Espaco que as
pessoas devem possuir, independentemente da area em que realizem a sua atividade e estabelecer procedimentos que
seguem diariamente (comparado a higiene pessoal, ou a higiene de ciberseguranca).
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A publicacao de doutrina SDP 1-0 (USSF, 2022) sobre o Pessoal apresenta como categorias
de carreira a desenvolver, na area das operacoes, as de astronauta (oficiais), operacoes
espaciais, informacoes e operacoes ciber espaciais.

O Quadro 1 apresenta as PO previsivelmente adstritas a Capacidade Espaco (USSF, 2024b)
no dominio operacional que, devido a exigéncia e ao réapido avanco da tecnologia preconiza-
-se que algumas das especialidades sejam ocupadas por pessoal civil, por garantirem
permanéncias longas. As competéncias espaciais foram adequadas ao contexto da Forca
Aérea. Por exemplo, a PO de procurement and acquisition esté tradicionalmente situada no
Comando da Logistica pelo que foi redesenhada e retirada do COE e foi necessario adequar

as funcoes as categorias de oficial, sargento e civil.

Quadro 1 - PO afetas ao Espaco e respetivas funcoes

Posicao e Descricao / Funcoes
Categoria
Utiliza um conjunto de habilidades técnicas e cientificas para desenvolver, operar e
PO1 Ciéncia e | implementar os sistemas espaciais.
Engenharia As fungoes incluem:
o - Identificar e integrar novos sistemas e tecnologias de engenharia;
Civil - Acompanhar e melhorar as politicas, produtos e procedimentos técnicos;
- Desenvolver, coordenar, organizar e gerir estudos, projetos e processos de engenharia.
Analisa, relata e distribui informagoes para os principais componentes da missao
contribuindo para a protecao da forga contra ameagas previsiveis.
As funcoes incluem:
PO?2 - Avaliar as vulnerabilidades das redes de telecomunicag¢oes e das informagoes que
Informagoes | Podem ser exploradas.;
o - Analisar sistemas de ameacas adversarias;
Civil - Divulgar informagoes sobre tendéncias econémicas, politicas, culturais, sociais e
geogréficas que afetam a seguranga nacional.;
- Realizar formacao sobre a recolha e comunicacao de procedimentos e requisitos em
matéria de informagoes.
Supervisiona o sistema para melhorar as comunicacoes e capacidades, incluindo a
PO3 ~ vigilancia espacial e o comando e controlo. As fungoes incluem:
Operagoes do | _ Gerir o treino, planeamento, controlo de missdo e outras atividades que envolvam
Espaco recuperacdo e lancamento de naves espaciais;
Civil - Desenvolver politicas de exploracao espacial;
- Assessorar no desenvolvimento, aquisi¢ao e operacoes de sistemas espaciais.
PO4 ) Mantém as informacdes seguras e disponiveis através da utilizacao de sistemas
Tecnologias especializados de software e hardware. As fungoes incluem:
de - - Desenvolver sistemas de tecnologia da informagao;
Informagao - Disponibilizar apoio ao programa e gerir o desenvolvimento de repositorios de dados;
Civil - Apresentar informagoes técnicas complexas para uma ampla gama de interessados.
) Assegura o sucesso das missoes garantindo a operacao de satélites e sistemas de
PO5 Analista | grientacdo de misseis. As funcdes incluem:
de Cyber - Garantir a confidencialidade, disponibilidade e integridade dos sistemas e redes
seguranca cibernéticas;
Civil - Trabalhar software, hardware e firmware;
- Melhorar programas, politicas e procedimentos de seguranca.
PO6 Efetua a analise de dados e a coordenacgdo com outros servigcos. As fungoes incluem:
Informacdes | - Liderar e Supervisionar a analise e a fusao das informagoes recolhidas;
) - Desenvolver planos e politicas de informacoes;
Oficial - Produzir andlises de informacoes precisas integrando-as com as operacgoes de combate.
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PO7 Operacdo | Assegura a eficdcia das operagoes no ciberespago, desde o planeamento até &
de Efeitos supervisao das comunicacoes por satélite. As fun¢des incluem:
Cyber - Analisar as tarefas da missao, informagoes, terreno e meteorologia;
) - Aconselhar sobre os riscos associados e fatores de mitigagao;
Oficial - Empregar diretamente as capacidades do ciberespago.
Analisa alvos e assegurar a defesa contra ameacas potenciais. As fun¢oes incluem:
- Apoiar, examinar e validar o desenvolvimento de alvos e analise de sistemas;
POS Analista | - Gerir a lista de alvos e prioridades;
de Alvos - Apoiar o planeamento de missoes;
- Realizar avaliagoes de vulnerabilidade;
Sargento - Desenvolver produtos e informacoes assentes em bases de dados;
- Realizar Avaliacao de Danos de Batalha;
- Recomendar o re-ataque.
Coleta e analisa dados brutos e avalia informacoes de vérias fontes. As funcoes incluem:
PO9 Analista | _ produzir estimativas de situacdo e avaliagdes;
de FontesN de |- Avaliar as capacidades ofensivas e defensivas;
Informagao - Formar o pessoal militar em matéria de requisitos de recolha e comunicacdo de
Sargento informagoes, reconhecimento e procedimentos;
- Preparar, manter e apresentar relatérios.
PO10 Garantir que as informagoes sejam precisas, eficientes e seguras. As fungoes incluem:
Analista de - Explorar comunicagoes globais para dar suporte a operacoes de redes de
Informacdes | computadores;
- Recuperar e correlacionar informagoes técnicas, geograficas e operacionais;
Sargento - Produzir produtos técnicos e relatérios de informagdes, conforme necessario.
Analisa imagens de satélites, veiculos conduzidos remotamente identificando atividades
PO11 incomuns e possiveis ameacas. As fung¢oes incluem:
Analista de - Explorar, georreferenciar e analisar imagens de varios sensores e dados geoespaciais;
Informagdes | - Analisar terrenos e estruturas e utilizar mapas para determinar a localizacao e a
Geoespaciais | distancia do alvo;
- Preparar e apresentar relatorios de informacoes geoespaciais;
Sargento - Compilar e manter imagens e pastas de destino;
- Pesquisar e analisar imagens multisensores, dados geoespaciais e produtos associados.
Analisa a comunicagao e a atividade de emissoes eletromagnéticas detetando situagoes
) criticas. As fungoes incluem:
POQ Ahallsta - Operar equipamentos e sistemas informaticos para explorar sinais;
de Sinais _ - Manipular e extrair dados de emissoes eletromagnéticas interpretando-as e
(Informagoes) | analisando-as;
Sargento - Atualizar as bases de dados com os resultados;
- Efetuar anélises graficas e eletronicas para distinguir estruturas de comunicagao,
extrair informacoes e determinar a utilizagao.
Efetua as tarefas de acompanhamento de lancamento e de operacoes de voos espaciais,
PO13 incluindo a detecao de misseis balisticos e de satélites de seguimento. As fungoes
Operador incluem:
de sistemas - Detetar, identificar e manter parametros orbitais em veiculos satélites terrestres;
espaciais - Operar sistemas de controlo de espaco defensivo e ofensivo;
- Detetar e rastrear lancamentos de misseis;
Sargento - Realizar operacoes de lancamento e em érbita para satélites;
- Realizar operacoes de alcance em apoio a lancamentos espaciais e de misseis balisticos.
PO14 Supervisiona a vigilancia espacial, transporte espacial, aviso espacial e comando e
Operador de | controlo por satélite e avalia a eficacia das operagoes espaciais. As fungoes incluem:
operacoes - Formular politicas de operacoes espaciais;
espaciais - Estabelecer requisitos de treino e padroes de desempenho para os sistemas;
- Coordenar as atividades de operagoes espaciais;
Sargento - Disponibilizar orienta¢do sobre o uso adequado e cuidados com materiais sensiveis.

Fonte: USSF (2024D).
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Nas Infraestruturas é necessario acompanhar o desenvolvimento e a construgao de
edificios, plataformas de langamento de satélites e outros equipamentos associados ao
Espaco sendo um desiderato para a For¢a Aérea o envolvimento na comunidade nacional
do Espaco.

No plano da Interoperabilidade, dada a natureza partilhada dos dados, produtos
e servicos provenientes do Espaco é necessario assegurar os requisitos definidos por
(Grest, 2022): eficacia (coeréncia, credibilidade, continuidade e profissionalismo), eficiéncia
(desenvolvimento, planeamento, execucao, C2 e analise e avaliacdo); interoperabilidade
(conectividade, uniformizacao, estrutura, tecnologia, definicoes, seguranca); qualidade
(sobrevivéncia, sustentabilidade, reusabilidade, escalabilidade e flexibilidade).

Grest (2022, p. 63) aponta para um conjunto de interlocutores com quem um Centro de
Operacoes Aeroespaciais se relaciona (Defesa Nacional, ramos das Forcas Armadas, OTAN,
parceiros, academia e ID&I, agentes espaciais civis, industria, organizacdes governamentais
e civis, etc.). E, pois, essencial assegurar interoperabilidade entre os sistemas, as pessoas,
a tecnologia, a regulacao e os procedimentos, incluindo a semantica, a formacéao, treino e

qualificacao, e os manuais de operacao aos diferentes niveis.

3. Incorporacao da capacidade Espaco nas operacoes aéreas

Representando componentes da estratégia de Portugal para o servico dos seus satélites,
as ENE2030 e EDNE2030 preveem a participacao de Portugal nos programas do Espaco e
a criacao de parcerias com empresas civis para a edificacao da capacidade. Algumas das
estatisticas relativas ao Espaco incluem (Space Debris User Portal, 2023): cerca de 6.500
lancamentos de foguetes (excluindo falhas) desde o inicio da era espacial em 1957; cerca de
16.990 satélites que estes lancamentos colocaram na Orbita da Terra (cerca de 11.500 ainda
no Espaco dos quais cerca de 9.000 ainda em funcionamento; 35.150 objetos de detritos
regularmente rastreados pelas redes de vigilancia espacial e mais de 640 (nimero estimado)
de ruturas, explosoes, colisoes ou eventos anémalos que resultaram em fragmentacao.

Neste capitulo serdo analisadas formas de contribuicdo do Espaco para as operagoes

aéreas e discutidos os resultados e respondida a questao de investigacao.

3.1. Comunicacoes por Satélite (SATCOM)

A comunicagdo por satélite permite a transmissdo de voz, dados e outras aplicacoes
através de um satélite. Com primoérdios em 1945 (Ostovar, 2010) é hoje valorizada como um
dos principais contributos para o mundo global e uma peca essencial para as operacoes
militares e da estratégia nacional dos paises representando, em 2020, cerca de 29% dos
satélites declarados para utilizagao militar em oOrbita (Skinner, 2020).

Os programas da UE GOVSATCOM e IRIS? contemplam, respetivamente, o apoio a gestao
de crises, a vigilancia fronteirica e maritima e a gestao de infraestruturas criticas e redes de
comunicacoes diplomaticas, e (no caso do IRIS?) a ligacao de infraestruturas chave a gestao
de crises.
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As operacoes aéreas e as operagoes militares (e civis) utilizam estes servicos sendo essencial
assegurar a sua disponibilidade através de competéncias especificas que previnam os efeitos
dos diferentes niveis de ameaca, nos diferentes dominios, por exemplo, da tecnologia, das
comunicacgoes e da ciberseguranca.

3.2. Posicionamento, Navegacao e Referéncia Temporal (PNT)

A UE opera os sistemas: i) GALILEO composto por 30 satélites, centros de controlo e
uma rede de estacgdes de sensores e estagoes de uplink; ii) EGNOS que é o sistema regional
europeu de reforco baseado em satélites que é utilizado para melhorar o desempenho dos
sistemas globais de navegacao por satélite (GNSS), como o Global Positioning System (GPS) e
o proprio GALILEO que foi implantado para fornecer servicos de navegacao de salvaguarda
da vida humana a utilizadores aéreos, maritimos e terrestres na maior parte da Europa.

O sistema GALILEO permite aos utilizadores conhecer a sua posicao exata com maior
precisao do que a oferecida por outros sistemas disponiveis e disponibiliza servicos utilizados
diariamente pelos dispositivos de navegagao dos automoveis, dos telemoveis e pelos servigos
criticos de resposta a emergeéncias.

Asoperacoes aéreas utilizam estes servicos sendo essencial assegurar a sua disponibilidade
através de competéncias especificas que previnam os efeitos dos diferentes niveis de ameaca,
nos diferentes dominios: tecnologia, comunicagoes, ciberseguranca, por exemplo.

3.3. Consciéncia Situacional Espacial e Vigilancia e Seguimento de satélites

O QAVRE foi criado pela UE em 2014, prevendo um consorcio SST que conta atualmente
com 15 Estados-Membros: Austria, Republica Checa, Dinamarca, Finlandia, Franca,
Alemanha, Grécia, Italia, Letonia, Holanda, Poldnia, Portugal, Roménia, Espanha e Suécia.

SST refere-se a capacidade para detetar, catalogar e prever os movimentos de objetos
espaciais que orbitam a Terra, que consiste em trés funcdes: sensor, processamento e
prestacao de servicos.

A funcgao “sensor” consiste numa rede de sensores para levantamento e seguimento de
objetos espaciais em todos o0s regimes orbitais. A rede, apresentada na Figura 1, compreende
atualmente 40 sensores dos Estados-Membros do consoércio SST (incluindo radares,
telescopios e estagoes de laser) (EC, 2020; EU, 2023; EU SST, 2024)%.

19 Decision 541/2014/EU of the European Parliament and the Council Establishing a Space Surveillance and Tracking
Support Framework.

2 SST Cooperation (2020). EU Space Surveillance and Tracking Service Portfolio.
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Figura 1 - Rede de Sensores SST da UE.
Fonte: SST Cooperation (European Commission, 2020).

A funcao “processamento” visa coordenar a partilha, o tratamento de dados e a analise de
dados partilhados para gerar o futuro Catalogo SST da UE.

A funcao de prestagao de servicos € responsavel por disponibilizar os servicos SST —
Prevencao de Colisoes, Anélise de Reentrada e Analise de Fragmentacao.

O servico de prevencao de colisoes fornece avaliacao de risco de colisao entre naves
espaciais ou entre naves espaciais e detritos espaciais, e gera alertas de prevencao de colisao
para detetar:

— Eventos de Informacao, que analisam encontros proximos com baixo nivel de risco;

— Eventos de Interesse, que examinam encontros proximos que requerem uma analise
mais aprofundada devido ao nivel de risco;

— Eventos de Alto Interesse, que investigam encontros proximos com um alto nivel de risco,
potencialmente exigindo manobras de prevenc¢ao de colisao a realizar pelo proprietario/operador.

O servico de andalise de reentrada disponibiliza a avaliacao de risco de entrada nao
controlada de objetos que se movimentam do Espaco para a atmosfera terrestre. O servigo
monitoriza rotineiramente todos os objetos no Espaco com massa superior a 2.000 kg. Quando
esses objetos estao proximos da reentrada, os sensores contribuem para a aquisicao de dados
adicionais com a finalidade de melhorar a precisao das previsoes,

O servico de anélise de fragmentacao fornece a detecao e caracterizacdo de fragmentacoes
em Orbita. A informacao disponivel (dados de sensores que contribuem para a SST da UE e
outras informagoes de fragmentacao de fontes externas) é submetida a andlises de curto,
meédio e longo prazo, concluindo com a disponibilizacao de diferentes produtos.

A Figura 2 apresenta excertos dos relatorios gerados (esquerda — analise de reentrada;
direita — analise de fragmentagao).
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Figura 2 - Exemplo de Relatdrios.
Fonte: SST Cooperation (European Commission, 2020).

O acesso aos servicos requer registo no Portal SST (https://www.eusst.eu/) a que se segue
0 processo de aprovacao.

A prestacao dos servigos é realizada através do Portal SST e complementada por didlogo
direto entre os intervenientes. O Portal SST permite aos utilizadores: i) baixar e aceder
aos produtos; ii) carregar efemérides e informacoes de manobra (ou qualquer outro tipo
de arquivo); iii) visualizar a evolucao dos objetos no Espaco; iv) baixar os documentos de
configuracao do servico; v) personalizar a configuracao de notificacao por e-mail; e vi) aceder

ao relatorio estatistico mensal dos servigos.

3.4. Intelligence Surveillance and Reconnaissance (ISR)

E comum a utilizacdo dos produtos de EO para serem atingidos objetivos antes impossiveis,
por exemplo, a utilizacdo de imagens do satélite Sentinel-1 para reduzir o risco de colisao com
aves (ESA, 2017a) e a obtencao de informacodes sobre a ocupacao do solo (ESA 2017Db).

Existem diversas aplicacoes que permitem a obtencdo, andlise e incorporacido de
informacao de fontes abertas no planeamento de missao. Este paragrafo descreve a criacao
de varios artefactos digitais, no seio da Forca Aérea, que utilizam ou incorporam informacao
proveniente de satélites e de fontes abertas, com o objetivo de demonstrar a utilidade
desta informacao, captada diretamente, ou através da utilizacao de GIS. Neste ambito sao
apresentados exemplos de modelo digitais, de anélise de risco, de planeamento de missao, de
detecao de alvos e de anélise dos efeitos de catéstrofes (incéndios e cheias).
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Estes produtos (criados ou adaptados para poderem funcionar no contexto da Forca
Aérea) podem ser inseridos nas varias fases das operacoes aéreas, desde o planeamento até a
analise das missoes, apresentando, assim, exemplos de ligacao entre o Espaco, a Informacao
e as Operagoes.

3.4.1. Criacao de Modelos Digitais

Os produtos espaciais incluem, por exemplo, informacao de fonte aberta sobre a elevacao
do terreno captada através dos satélites. Destacam-se dois modelos de elevagao digital
(DEM)* do instrumento Advanced Spaceborne Thermal Emission and Reflection Radiometer
(ASTER) (NASA, 2024c) do satélite Terra que estd disponivel gratuitamente para 99% do
globo e representa elevacao com 30 metros de resolugao. Outra fonte de DEM é o Shuttle
Radar Topography Mission (SRTM) (NASA, 2024d).

A partir do DEM ¢ possivel criar modelos digitais de objetos de interesse e completa-
los com informacao geografica que possa contribuir para acrescentar valor a decisao,
e complementé-los com informacao proveniente do Open Street Map (OSM, 2024), inserindo
as camadas geogréaficas no software Quantum GIS (QGIS, 2024) e obtendo a visualizacdo em
trés dimensoes (3D) através do software Qgis2threelS (Akagi, 2024).

A titulo de exemplo, a Figura 3 apresenta dois aspetos do modelo digital de uma Base
Aérea. Em cima ¢é apresentado o aspeto global da Unidade enquanto em baixo a vista é
ampliada para incluir os edificios, arvores, os arruamentos, a rede de dgua a iluminagao e as
marcas no asfalto.

Figura 3 - Aspetos do Modelo digital de uma Base Aérea.
Fonte: Construido a partir de QGIS (2024), Qgis2threeJS (Akagi, 2024) e OSM (2024).

2t Em inglés, Digital Elevation Model (DEM)
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A Figura 4 mostra trés aspetos do modelo digital de uma cidade. Em cima é apresentado
o aspeto global a partir do aeroporto, no meio, a vista global com as cotas de elevacao e, em
baixo a vista ampliada em duas dimensoes (2D) com maior detalhe.

Figura 4 — Aspetos do Modelo Digital de uma cidade.
Fonte: Construido a partir de QGIS (2024), Qgis2three]S (Akagi, 2024), OSM (2024) e SRTM (NASA, 2024d).

Os modelos digitais apresentam um conjunto de vantagens significativas dado que
permitem desmaterializar as diversas carateristicas dos objetos de interesse a associar
diversas fontes de dados, o que acrescenta valor a informac@o que é apresentada para a
decisdo. Permitem igualmente calcular informagdo geogréfica relativamente a cenarios
considerados em exercicios ou em operagoes reais.
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3.4.2. Analise de Risco

Através de indices criados pela ciéncia ao longo do tempo, € possivel observar carateristicas
do solo, por exemplo, a quantidade de agua, através de imagens de satélite. O Copernicus
Browser (ESA, 2024a) permite a consulta de imagens provenientes dos varios satélites e
a selecao de uma area de interesse, da percentagem de nuvens, da(s) data(s) de interesse,
do satélite e o indice pretendido.

No caso em apreco, foi selecionada uma érea e retirado o Indice Normalized Diference
Water Index NDWI)? (Sentinelhub, 2024) numa area de interesse.

A parte superior da Figura 5 apresenta a interface do Copernicus Browser e 0os parametros
selecionados. Esta imagem é depois transferida para o GIS onde é possivel filtrar as bandas de
acordo com os parametros que permitem analisar a quantidade de 4gua no solo (normalmente

feita depois de um periodo de dias sem precipitagao) e onde se pode avaliar, apos aplicar a
escala do indice, onde existe dgua.

Area
% Nuvens

[

Figura 5 - Andlise de Risco.
Fonte: Construido a partir de Copernicus Browser (ESA, 2024a), QGIS (2024), OSM (2024).

2 0O indice de dgua de diferenca normalizada (NWDI) é adequado para o mapeamento de dgua existente no solo.
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No caso em aprego, pode ser observado na parte inferior da figura que os pixéis (quadrados)
podem indicar a existéncia de agua no solo pelo que, nao significando que exista uma fuga de
agua (pode ter sido regado ou pode ter caido chuva recentemente), deve ser complementado
com observagao no terreno para avaliar a existéncia de fugas de agua.

3.4.3. Planeamento de Missao e Simulacao

De forma a obter consciéncia situacional sobre uma determinada éarea, a informacao de
satélite, inserida numa aplicacao GIS, pode considerar vérias camadas de informagao e até
movimento.

A Figura 6 apresenta um aspeto do planeamento de uma missao do UAS OGS-42 da Forca
Aérea no ambito da vigilancia a IR onde é possivel ver a rota planeada da aeronave (linha a
vermelho), os IR (fumo) e areas ardidas em diferentes anos (zonas a amarelo e grend) (Pascoa
& Morgado, 2023).

Figura 6 - Planeamento e Simulacao de um voo UAS.
Fonte: Pascoa & Morgado (2023) utilizando o Google Earth (Google, 2024a).

No caso apresentado é possivel animar o voo das aeronaves com diversos angulos de

visualizacao e simular, por exemplo, se uma posicao no terreno é vista a partir da aeronave.

3.4.4. Detecao de Alvos

O satélite Sentinel-1 possui em sensor com capacidade para detetar sinais radar, nao
afetados por condi¢des meteorologicas, por exemplo nuvens. A Figura 7 (superior) apresenta
a diferenca de visualizacdo da imagem Otica do Sentinel-2 (esquerda) para a imagem radar
do Sentinel-1 (direita). Na visualizacao apresentada, utilizando o Google Earth Engine (GEE)
(Google, 2024b), é possivel a comparacao de imagens entre os dois sensores.

O acesso ao radar permite igualmente detetar alvos de superficie que, de outra forma,
nao estariam visiveis sem meios de ISR. E o caso dos navios detetados na Figura 7 (meio
e inferior).
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SAR Backscatter (COPERNICUS/S1_GRD)

SAR Backscatter (COPERNICUS/S1_GRD)

Figura 7 - Detecao de alvos utilizando o Sentinel-1 SAR backscatter.
Fonte: Construido a partir do algoritmo executado no executado no GEE (Google, 2024b).

3.4.5. Analise de Catastrofes, IR

No processo de planeamento das acoes de vigilancia ao territério, no ambito dos IR, ter
conhecimento da acdo do fogo e da forma como o territério foi afetado é importante para
delinear as operacoes aéreas, por exemplo, dos UAS.

Este tépico apresenta dois exemplos. No primeiro, apresenta-se a forma de recorrer
aos satélites para obter informacao acerca da érea ardida e da forma como o fenémeno se
desenrolou, tendo como EC o incéndio da Serra da Estrela, em 2022. O segundo exemplo tem
como EC um incéndio ocorrido em Cinfaes, em que o UAS recolheu aspetos do incéndio que
sdo comparados com a informacao obtida a partir do satélite.

No primeiro caso, a Figura 8 apresenta: (superior esquerda), a area de interesse, delimitada
para efeitos do estudo; (superior centro), o resultado da aplicagao de um algoritmo (adaptado
de UN-Spider) (UN, 2024) em JAVA script que corre no GEE (Google, 2024b) para, através de
imagens pré e pos evento provenientes do Satélite Sentinel-2, determinar o indice Normalized
Burn Ratio (NBR) (UN, s.d.; Keeley, 2009) pré e pds evento para, em seguida, calcular a
diferenca entre ambos e determinar a dNBR que apresenta a severidade do terreno queimado
de acordo com a escala proposta pela United States Geological Survey (USGS) e com as cores
propostas pela UN-Spider (UN, s.d.), visiveis na parte central esquerda da Figura e onde se
podem visualizar a roxo as areas mais afetadas pelo IR;

Revista de Ciéncias Militares, Vol. XII, N.2 1, maio de 2024



Na parte superior direita apresentam-se aspetos da reconstituicao da evolucao do IR (Pascoa
& Morgado, 2023), com informacao disponibilizada pelos satélites, onde é apresentada a area
ardida total e as horas em que os focos de incéndio foram detetados pelos satélites Suomi NPP
e NOAA-20 através dos instrumentos Visible Infrared Imager-Radiometer Suite (VIIRS) (NASA,
2024e) e Moderate Resolution Imaging Spectroradiometer (MODIS) (NASA, 2024f).

dNBR Classes
B Enhanced Regrowth, High
[ Enhanced Regrowth, Low
[ unburned

Low Severity
I Moderate-low Severity
[l Moderate-high Severity
[l High Severity

;

’

X
l
‘<
,M-.?n(

et

\

Figura 8 - Andlise da evolucao e efeitos de IR (exemplo 1).

Fonte: (Imagem superior esquerda e centro e imagens no meio) Construido a partir do algoritmo adaptado
de UN-Spider (UN, 2024), com script em GEE (Google, 2024b); (Imagem superior direita) Pascoa e Morgado
(2023); (Imagem inferior) Construido a partir do QGIS (2024), OSM (2024), qgis2threeJS (Akagi, 2024) e SRTM
(NASA, 2024d).

A ligagao deste algoritmo com o terreno e a utilizacao de funcionalidades do GIS,
apresentada na parte inferior da Figura 8, ¢ feita através da exportacao da imagem obtida no
GEE e a importacao no QGIS com a posterior inclusao do modelo de elevacao SRTM a partir
do OSM (2024), visualizado em 3D pela utilizacao do Qgis2threelS (Akagi, 2024), o que permite
0 posicionamento, no terreno e em 3D das areas afetadas com maior severidade.
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O segundo exemplo descreve a participacdo da Forga Aérea na captagao de imagens com
os sensores eletro-6tico e de infravermelho que equipam os UAS OGS-42, em 2018 num IR
perto de Cinfaes.

A Figura 9 apresenta, nas imagens da parte superior, o aspeto do IR captado pelo sensor
eletro-otico (esquerda), infravermelho (centro) e visualizacado em QGIS (2024) (direita)
utilizando Qgis2threeJS (Akagi, 2024), SRTM e o NBR (UN, s.d.; Keeley, 2009) permitindo,
deste modo, a comparacao entre as imagens captadas com o UAS OGS-42 e o indice NBR,
calculado a partir do satélite, para determinar a severidade dos efeitos do IR no solo (escala
de cores NBR apontada pela seta na figura).

Figura 9 — Aspeto de um IR captado pelo UAS da Forca Aérea, com posicionamento 3D no
terreno.

Fonte: Forca Aérea (2018), Modelos digitais construidos utilizando QGIS (2024), qgis2threeJS (Akagi, 2024) e
SRTM (NASA, 2024d).

Na parte inferior: (esquerda) a imagem do IR georreferenciada e importada para o GIS,
com uma granularidade de 10 metros (cada pixel representa um quadrado de 10 metros);
(centro) a intensidade do IR captado pelo sensor de infravermelhos modelada digitalmente
através da escala de cores RGB (red, green, blue); (direita) modelo digital 3D com escala de
cores relacionada com a intensidade do IR.

3.4.6. Andlise de Catastrofes, inundacoes

A andlise do efeito das inundagoes é um elemento essencial para se poder prever o que
podera ser afetado por fenémenos climatolégicos. O exemplo apresentado diz respeito as
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inundagoes em Sao Miguel, nos Agores, em janeiro de 2022. A observagao através de satélites
permite comparar o estado do objeto de interesse antes e depois. Em termos de planeamento
de operacoes ajuda a priorizar as areas em que 0s meios serao empenhados, por exemplo de
acordo com a populacgao existente.

O processo € iniciado com a criacao de um grafico para determinar datas em que existiu
precipitacao acima do normal, com recurso a informacao historica retirada através do Global
Precipitation Measurement (NASA, 2024q). E igualmente possivel recorrer a outras aplicaces
da NASA, por exemplo a aplicagao GIOVANNI (NASA FEarth Data) (NASA, 2024h) para
estabelecer a érea, o periodo temporal e o tipo de relatorio pretendido.

Depois de selecionar o evento em janeiro de 2022, é retirado o valor da precipitacao
média, em milimetros por hora (mm/hh), para o periodo pretendido. No caso em estudo,
a precipitacao que ocorreu no periodo de 18 a 20 de janeiro, conforme apresentado na imagem
superior esquerda da Figura 10.

Pode ser feita uma analise compreensiva dos efeitos da precipitacao no local de interesse.
Os apresentados na parte superior (centro e direita) e na parte do meio da Figura, sao obtidos
através da adaptacao de um script em linguagem JAVA adaptado de UN-Spider (UN, 2024)
e executado no GEE (Google, 2024b) que retira varias camadas de informacao do satélite
Sentinel-1 (ESA, 2024Db).

A partir da ocupacao do solo, é possivel estimar a &rea inundada (2.303 hectares, no
exemplo apresentado), comparar as areas afetadas com as areas agricolas e estimar a area
agricola afetada (118 hectares, no exemplo apresentado) e, através da consulta a repositorios
de informacao global, estimar o nimero de pessoas afetadas.

E possivel produzir um ficheiro georeferenciado com o resultado do processo que pode
ser importado para uma aplicacao GIS. A imagem na parte inferior da Figura apresenta o
resultado da importagao do ficheiro para o Google Earth (Google, 2024a) onde se podem
utilizar as funcionalidades daquela aplicagao para visualizar os locais inundados.
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Resultados

Extensdo das inundacbes  jan22 (hectares
estimados):

2303 hectares

Estima da Ares sgricala afetads:
Nehectwes

Estima do Ne. de Pessoas afetadas:

968

- 4
Y C.mw;,l <
» 2,
”
o ()

-}
3
e

L~

Figura 10 — Andlise da area agricola e populacao afetadas pelas cheias de janeiro de 2022.
Fonte: Construido a partir de NASA Giovanni (2024), construido a partir do algoritmo adaptado de UN-
Spider (2024), executado no GEE (Google, 2024b), Fonte: Algoritmo adaptado de UN-Spider (2024), resultado
importado para o Google Earth (Google, 2024a).

3.5. Resposta a Questao e ao Objetivo de Investigacao

A QI é caraterizada pelos requisitos: R.1 Identificar as areas do ciclo de operacoes e o0s
servicos e produtos de ISR do Espaco que podem contribuir para acrescentar valor e melhorar
a decisao, R.2 Identificar e tornar tangiveis as areas e os conceitos aplicaveis e R.3 Identificar
as PO relacionadas com as atividades no Espaco e descrever as suas funcoes.

Na Tabela 1, para cada servigo proporcionado pelo Espaco, é apresentada a andlise da
adequacao as operacoes e informagoes (R.1), a identificacao dos conceitos associados (R.2) e
o relacionamento com as areas de competéncia e identificacdo das competéncias e funcoes
(R.3) (desenvolvida no Quadro 1).
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Tabela 1 - Resposta a Questao de Investigacao.

Posicao e Categoria

Descricao / Funcoes

SATCOM (§3.1) e
PNT (§ 3.2)

Contribuem decisivamente para o sucesso das acoes aéreas. Contudo, dado o
nivel de ameaca existente sobre estes servigos é necessario garantir mecanismos
alternativos de comunicagao, de navegagao e de obtencao de tempo preciso
pelo que é preciso assegurar competéncias nas areas de: ciéncia e engenharia,
informacoes, operagoes, analise e efeitos cyber.

Andlise dos Requisitos:

R.1 Aplicavel as informacoes e as operacoes (SATCOM e PNT);

R.2 Servigos proporcionados pelas comunicacoes por satélite, no caso do
SATCOM e por tempo e navegagao precisos, no caso do PNT;

R.3 PNT: PO1, PO3-5; PO7, PO12-14 (ver coluna “Posi¢cao” do Quadro1);
SATCOM: PO1, PO2, PO4, PO5; PO7, PO12-14.

SSA/SST (§ 3.3)

O SST € essencial para a observagao e controlo do movimento dos satélites no
Espaco e para a prevencao de colisdes entre estes e objetos a deriva, permitindo,
inclusivamente alertar os operadores de satélite para alteracoes de rota com o
objetivo de evitar colisoes. Tendo em consideragao que esta capacidade assenta
num numero de sensores variados (radar, laser, telescopio), € essencial para as
informacoes conhecer a localizagao e o percurso dos satélites e para a operagao
saber que alteracoes eventuais necessita de desenvolver para escapar ao perigo
de colisao.

Andlise dos Requisitos:

R.1 Aplicavel as informacgoes e as operagoes;

R.2 Prevencao de colisOes, andlise de reentrada, analise de fragmentacao,
navegacao espacial, operacao de satélites, operagcao no espacgo, ciéncia e
engenharia;

R.3PO1-14.

Criacao de Modelos
Digitais (§ 3.4.1)

Os modelos digitais permitem associar camadas de informacao variada num
modelo totalmente controlado. Adicionalmente, a utilizacao de GIS permite:

- interrogar o modelo e associar diversos tipos de areas de interesse;

- visualizar o modelo em 2D e em 3D com rotagao;

- desenvolver l6gica em cima das camadas.

Analise dos Requisitos:

R.1 Aplicavel as informacoes e as operacoes;

R.2 Modelo digital, Modelo de elevacao digital, Camada de informacao, Relacao
entre Camadas, Operacgoes de Logica sobre Camadas;

R.3 PO1-2, PO4, PO6, PO8-12.

Analise de Risco
(§3.4.2)

A utilizagao dos produtos e servigos espaciais permitem ter conhecimento
situacional relevantes sobre as areas de interesse para as missoes dos meios
aéreos. A analise de risco apresentada incidiu sobre a observacao do solo
baseada no indice NWDI. Outro tipo de anélise é possivel, como por exemplo a
simulacao de inundagdes em areas relevantes para a operacgao.

Andlise dos Requisitos:

R.1 Aplicavel as informacoes e as operagoes;

R.2 Modelo digital, Modelo de elevagao digital, Camada de informacao, Relagao
entre Camadas, Operacoes de Logica sobre Camadas, indices cientificos de EO;
R.3 PO1-2, PO4, PO6, PO8-12.

Planeamento de
Missao e Simulacao
(§ 3.4.3)

No caso do planeamento de missao, € possivel, utilizando dados provenientes
dos satélites, proporcionar informacao geografica de apoio a decisao, incluindo:
posicionamento de ativos de interesse, calculo de alcances baseados em
distancia ou em velocidade, movimento do alvo de interesse simulando os
parametros de missao e antecipando os resultados; visualizacao de raios de
cobertura 3D.

Anélise dos Requisitos:

R.1 Aplicavel as informacoes e as operacoes;

R.2 Modelo digital, Modelo de elevacao digital, Camada de informacao, Relacao
entre Camadas, Operacgoes de Logica sobre Camadas;

R.3 PO1-2, PO4, PO6, PO8-12.
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[Cont.]

Detecao de Alvos (§

3.4.4)

O seguimento e a detecao de alvos sao essenciais para o planeamento das
operacoes pelo que os satélites tém utilidade para avaliar a situacao de locais ou
plataformas de interesse, em todas as fazes do ciclo de operacoes.

Anélise dos Requisitos:

R.1 Aplicavel as informacoes e as operacoes;

R.2 Modelo digital, Modelo de elevacao digital, Camada de informacao, Relacao
entre Camadas, Seguimento e detecao de alvos; anéalise do efeito das acoes
aéreas;

R.3 PO1-2, PO4, PO6, PO8-12.

Andlise de
catastrofes,
Incéndios Rurais (§

3.4.5) e Inundacoes

(§ 3.4.6)

No ambito de andlise de catastrofes apresentaram-se dois exemplos, relativos
aos IR e as Inundagoes o que demonstra:

- interrogar o modelo e associar diversos tipos de areas de interesse;

- visualizar o modelo em 2D e em 3D com rotagao;

- utilizar informagao complementar de mais do que uma fonte (neste caso, dos
satélites e do UAS);

- identificar o nivel de severidade de afetacao do solo relacionado com a
exposicao ao calor;

- utilizar indices cientificos para a producao de informacoes relacionadas com o
apoio a decisao.

Andlise dos Requisitos:

R.1 Aplicavel as informacoes e as operacoes.

R.2 Modelo digital, Modelo de elevagao digital, Camada de informagao, Relagao
entre Camadas, Seguimento e detecao de alvos; anélise do efeito das acoes
aéreas.

R.3 PO1-2, PO4, PO6, PO8-12.

Como sumula da resposta aos requisitos da QI o Quadro 2 apresenta a relacao entre os

diversos requisitos e a identificacao das fungoes.

Quadro 2 - Resposta a Questao de Investigacao.
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PO1 Ciéncia c Civil X X X X X X X X X X
Engenharia
PO2 Informagoes Civil X X X X X X X X X
PO3 Operacoes do Civil X X X X
Espaco
Tecnologias
PO4 de Civil X X X X X X X X X X
Informacao
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[Cont.]

Analista
PO5 de Cyber Civil X X X X
segurancga

PO6 Informagoes Oficial | x X X X X X X X

Operacao de

pPo7 Efeitos Cyber

Oficial | x X X X

PO8 Analista de Oficial X X X X X X X X
Alvos

Analista de
PO9 Fontes de Sargento | x X X X X X X X
Informacao

PO10 Analista Ei N Sargento | x X X X X X X X
Informagoes

Analista de
PO11 | Informagoes | Sargento | x X X X X X X X
Geoespaciais

Analista
PO12 de Sinais Sargento | x X X X X X X X X X
(Informagoes)

Operador
PO13 | desistemas | Sargento | x X X X
espaciais

Operador de
PO14 operacoes Sargento | x X X X
espaciais

Fonte: Adaptado de USSF (2024b).

Na sequéncia do escrito nos paragrafos anteriores, e na avaliacdo dos requisitos, a
resposta a QI é que o Espaco ja tem um contributo essencial nas informacoes e operagoes
aéreas, designadamente nas comunicacoes, posicionamento e navegacao precisas via satélite,
que vira a ser aprofundado nas varias areas, com a disponibilizacao adicional de produtos e
servicos SSA e ISR sendo necessdrias as competéncias e funcdes identificadas no Quadro 2 e
descritas no Quadro 1.

Pelo que se considera que o OI desta investigacao foi conseguido e materializado, nao s6
pela descricao, como pela demonstragao da utilidade dos atuais servicos e produtos e da sua

ligacao as competéncias e fungdes necessarias.

4. Conclusoes

Orientada pelo Ol e pela QI, a investigacao utilizou a metodologia de Estudos de Caso, com
o objetivo de identificar solucoes para a observacao da Terra a partir de satélites e estabelecer
uma relacao entre as operacoes espaciais e aéreas e as PO.

Descrevem-se, em seguida, os pontos mais relevantes das etapas:

— Na primeira etapa foram identificados os conceitos associados a investigacao, definidos
requisitos especificos e elaborado o planeamento;
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— Na segunda etapa foi recolhida informacgao sobre os produtos captados pelos satélites e
sobre competéncias espaciais. Foi, igualmente, feita a formulacao dos seis EC;

— A terceira etapa compreendeu a analise da informacao e a definicao das fungoes das
PO e o desenvolvimento / adaptacdao dos programas informaticos para o contexto da Forca
Aérea. Foram analisados e construidos os seis EC e feita a demonstracao de como podem ser
utilizados no contexto operacoes aéreas / espaciais / fusao de informacao;

— Na quarta etapa foram analisados os resultados da investigacao e feita a respetiva
avaliacdo em relacao aos requisitos. Foi desenvolvido este artigo cientifico para comunicar os
resultados da investigacao, as conclusoes retiradas, o conhecimento cientifico acrescentado
e acoes futuras.

Neste artigo foram apresentadas as principais estratégias para o Espaco e os servicos
e produtos do Espaco nas componentes de SATCOM, PNT, SSA/SST e de ISR, onde
foram identificados seis EC que podem contribuir para as operacoes aéreas e que exigem
competéncias das informacoes e de outras areas essenciais para a integracao e utilizacao
plena no poder aéreo. As competéncias associadas a capacidade Espaco foram identificadas
e relacionadas com as fung¢oes, tendo como ponto de partida os EC apresentados. Concluiu-
-se que o Espacgo pode ter um contributo essencial para as operacoes aéreas devendo ser
integrados com o ciclo de informacoes.

Como resposta a QI conclui-se que os servicos e produtos do Espaco ja contribuem para
nas informacgoes e operacoes aéreas, designadamente nas comunicagoes e posicionamento
e navegacao precisas via satélite, que vird a ser aprofundado nas varias areas, com a
disponibilizacao adicional de produtos e servicos SSA e ISR sendo necessarias as competéncias
identificadas no Quadro 2 (cujas funcgoes estao descritas no Quadro 1).

Os principais contributos para o conhecimento decorrem da analise efetuada nos EC, que
apresentam exemplos de integracao de servigos e produtos do espaco nos ciclos de anélise de
informacoes e de operagoes aéreas desenvolvidas pela Forca Aérea e identificam as posicoes
e as fungdes necessarias para a edificacao da capacidade “Espaco”.

No respeitante a estudos futuros, na senda da edificacao da Forca Aeroespacial, considera-
-se pertinente identificar os processos que € necessario desenvolver para integrar os produtos
da trilogia Informacoes, Operacoes, Espaco e aprofundar o estudo dos servicos e produtos
relacionados.

A integracao do Espaco no produto operacional da Forga Aérea e a sua evolugao, com o0s
beneficios decorrentes da participacao em parcerias com diversas valéncias e competéncias,
¢ um designio e uma oportunidade para acrescentar valor ao futuro Poder Aeroespacial no
seio das diversas Aliancas e parcerias de que Portugal faz parte, sendo mais um contributo da
Forca Aérea para a transformacao das operagoes militares.

“Aqui se lhe apresenta que subia

Tao alto que tocava a prima Esfera,
Donde diante varios mundos via,
Nacgoes de muita gente, estranha e fera.”

“Os Lusiadas - Canto IV”, Luis de Camoes, 1572
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