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Resumo

A Rede de Transporte de Comunicacfes Militares € um dos pilares essenciais da
estrutura de Comando e Controlo das Forcas Armadas sendo imprescindivel para a sua
prontidéo operacional.

Até a década de 80, cada ramo das Forcas Armadas procedeu a construcéo da sua
prépria rede de transporte de comunicagfes. Nessa mesma década, o EMGFA (Estado
Maior General das Forcas Armadas) realizou um estudo em que identificava vantagens na
adopcao de uma rede Unica para as Forgas Armadas, de modo a eliminar aredundancia e a
ineficiéncia que se verificava na utilizacdo dos meios.

Apesar de, no plano tedrico, se ter dado passos significativos com a producéo de
alguns documentos essenciais para a orientacdo de todo o processo de aquisicdo de
equipamentos, identificam-se faltas na producdo de documentagdo que regule a sustentagéo
darede.

Por outro lado, a construcéo da rede das Forgas Armadas privilegiou a adaptacéo
das estruturas existentes, sem que se tenha efectuado uma verdadeira reestruturacéo.

Recentemente, uma nova rede de transporte de Comunicacfes foi construida para
responder as necessidades do Ministério da Economia Transportes e Comunicagoes.

Num contexto de restricdes orcamentais da Administracdo Publica, procurou esta
investigacdo identificar em que medida € viavel partilhar as infra-estruturas de transporte
de comunicagdes dos diferentes Ministérios, de modo a assegurar um servico eficaz e mais
eficiente.

Assim, concluiu-se que sera viavel, nos trogos comuns, adoptar a partilha de infra-
estruturas de comunicagdes gque na sequéncia apresentada — Anexo A — inclui a estrutura
base em que sdo instalados os modulos radio. Nos trogos cujo desenvolvimento ndo €
geograficamente coincidente devera adoptar-se uma solucdo de complementaridade, em
gue o transporte do trafego priorit&rio de uma Ingtituicdo serd assegurado pela rede da

outra I nstituicdo e vice-versa.
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Abstract

The Military Radio Relay Communications Network is one of the essential pillars
in the Command and Control Armed Forces structure, being essential for its operational
readiness.

Until the 80s, each branch of Armed Forces had its own network. In that same
decade, Armed Forces Headquarters conducted a study that identified advantages in the
adoption of a single network for the Armed Forces, in order to eliminate redundancies and
inefficiencies that existed in the use of the resources.

Although, in theory, many significant steps in the production of some key
documents to guide the entire process of purchasing equipment were taken faults have
been identified in the production of documents regulating the support of the network.

Moreover, the construction of the Armed Forces network was focused on
adaptation of existing structures, without an effective rebuild.

Recently, anew Radio Relay Communications Network was built to meet the needs
of the Ministry of Transport.

In acontext of government budgetary constraints, this research sought to identify if
it is possible to expand the sharing of the communications transport infrastructure of the
various ministries to ensure the efficacy and efficiency of the service.

Thus, it was found to be viable in common paths to adopt the sharing of
communications infrastructure that are presented in Appendix A, including the base system
in which the radio modules are installed. Sections, in which development is not spatialy
coincident, a solution of complementarity should be selected. By this way, the priority

traffic of an ingtitutionwill be carried by another institution’s network and vice versa.

Vi
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I ntroducéo

As restri¢fes orcamentais que, cada vez mais, sdo seguidas como politica de elei¢cdo
nos diferentes Ministérios do Estado Portugués, poderdo impor uma racionalizacdo dos
meios consumidos na implementagcdo e sustentagcdo das suas redes de comunicagdes No
entanto, a reducdo de custos devera ser criteriosamente efectuada, de modo a néo
comprometer a capacidade operacional das Forcas Armadas (FFAA).

Desde 1958 que as FFAA seleccionaram alguns locais no territorio naciona para
implementacdo das suas redes de comunicagdes. O critério adoptado para a escolha dos
locais baseourse essencialmente na atitude, pelo que em alguns casos foi necessario
efectuar investimentos significativos. Desses investimentos destacanmse, por terem maior
impacto orcamental, as estradas para acesso aos locais e as linhas de média e baixa tensdo
para fornecimento de energia.

Recentemente, em virtude da disponibilizagdo de verbas para projectos de
construcdo de redes de transporte de comunicagOes afectas a sistemas de vigilancia, o
Ingtituto Portuério e dos Transportes Maritimos (IPTM) — Ministério das Obras Publicas
Transportes e Comunicagdes (MOPTC) — procurou os locais ja utilizados pelas FFAA, por
néo ter alternativas a essa solucéo para colocagao dos seus equipamentos.

Sendo que o Estado € a entidade financiadora de todos os projectos, quer os
Militares, quer os dos restantes Ministérios, entende-se que num contexto de restricbes
orcamentais da Administracdo Publica ser4 benéfico estabelecer, entre os possivels
promotores dos projectos, protocolos reguladores que operacionalizem a partilha das infra-
estruturas de transporte de comunicagoes, instaladas ou a instalar.

Assim, este tema surge da necessidade de avaliar se € viavel operacionalizar essa
partilha ou se, pelo contrario, se devera optar por utilizar infra-estruturas completamente
independentes.

Nesta perspectiva, 0 tema em andise sera relevante para as FFAA e para 0s
Ministérios que, por forca da sua actividade, tenham necessidade de construir redes de
comunicacdes proprias. Do mesmo modo, estando a tratar-se de racionalizacdo de custos, o
Estado Portugués em geral, beneficia do desenvolvimento do tema.

O ambito do estudo serd a avaliacdo da viabilidade de partilhar as infra-estruturas
de transporte de comunicagdes (identificando a “profundidade” até onde deve ir essa
partilha), tendo por base a experiéncia da partilha da rede das FFAA, e os factores técnicos

e operacionais relativos a instalagdo e a sustentacdo das redes de transmisséo.
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Este estudo incidira especificamente sobre a rede de comunicagdes do Ministério da
Defesa Nacional (MDN) e a do MOPTC. O ambito do estudo resume-se arede de
comunicactes de Portugal Continental, uma vez que o transporte de comunicagdes das
ilhas é efectuado recorrendo, essencialmente, aos operadores publicos, dada a dificuldade
técnica em conseguir ligacOes, em feixes hertzianos para estes locais, com qualidade
aceitavel.

No decorrer da investigacdo sera considerada a partilha de infra-estruturas até a
camada dois do modelo de referéncia Open Systems Interconnection (OSl). De facto,
produzir um estudo mais ambicioso implicaria realizar estudos na area de interligacéo e
seguranca de redes que ndo sdo do ambito do presente trabalho, mas poderdo ser tema de
Investigagao em trabal hos futuros.

As conclusdes a retirar serdo aplicaveis a todas as entidades da Administracéo
Plblica, cuja actividade implique terem disponivel uma rede de transmisséo prépria.

O trabalho sera desenvolvido segundo o método de investigagdo desenvolvido por
Raymond Quivy e LucVan Campenhoudt. Assim, a pergunta de partida formulada € a
seguinte: “Em que medida os meios afectos as redes de transporte de comunicagdes
dos diferentes Ministérios poder o ser partilhados, garantindo a eficiéncia e a eficacia
do servico?”

Para responder a esta pergunta, consideraram:-se as seguintes perguntas derivadas:

Q1 — Que solucdo de partilha € actualmente praticada no &mbito das FFAA?

Q2 — A adopc¢do de uma rede Unica para as FFAA revelou-se uma solucdo mais

eficiente?

Q3 — A partilha de infra-estruturas de transporte de comunicagdes pel os Ministérios

do Estado permitira obter um servico eficaz?

A abordagem da problematica da partilha de redes de transporte de comunicagdes
teve por base a construcéo de um modelo conceptual de andlise, alicercada nos seguintes
conceitos: Eficiéncia— producdo dos mesmos resultados utilizando o minimo de recursos
possivel ou producdo de melhores resultados utilizando os mesmos recursos; Eficacia —
existe quando os resultados obtidos cumprem os objectivos fixados Servigo de transporte
de ComunicacBes — transporte de informacdo, digital ou anadgica, entre dois locais
geograficamente separados; Partilha — utilizagdo de uma mesma infra-estrutura por mais

gue uma I nstitui¢éo.
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Os restantes conceitos, por ndo serem operacionalizados no presente trabalho, séo
apresentados em anexo (Anexo A) efectuando-se, ainda nesse anexo, uma descricdo mais
pormenorizada dos conceitos acima mencionados.

Apbs a definicdo da pergunta de partida e das derivadas, e enunciados que foram os
conceitos a operacionalizar, surgem as hipéteses de trabalho, cuja validacdo sera
concretizada no desenvolvimento:

H1 — E vidvel partilhar as infra-estruturas afectas a rede de transmissio dos
diferentes Ministérios, garantindo o servico de transporte de comunicagoes

H2 — A adopg&o de uma rede de transmissdo Unica para as FFAA permite obter um
servico de transporte de comunicagdes mais eficiente.

H3 — A adopcdo de uma rede Unica para os Ministérios do Estado Portugués
permite obter um servico de transporte de comunicacdes eficaz.

Assim, no primeiro capitulo deste trabalho efectuar-se-4 um enquadramento do
tema, recorrendo a0 modelo de referéncia universalmente adoptado para as redes de
comunicagdes (modelo OSI).

Posteriormente, tendo por ponto de partida a rede da Forca Aérea Portuguesa
(FAP), descrever-se-a, sucintamente, o processo de evolucdo da rede das FFAA,
destacando-se 0s passos mais significativos da sua reestruturacéo.

No capitulo trés caracterizar-se-aarede das FFAA eado IPTM, apresentando-se 0s
dados recolhidos nesta investigagéo.

No capitulo quatro proceder-se-a a anadise dos dados e a verificagdo das hipoteses,
elaborando-se aresposta a pergunta de partida e perguntas derivadas enunciadas.

No final ser@o apresentadas as principais conclusdes aretirar da investigacéo,
explicitando-se a resposta a pergunta de partida e as propostas de procedimentos ou

medidas a adoptar neste ambito.
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1 Enquadramento — Redes de Transporte de Comunicacdes

“Uma rede informatica pode abranger uma peguena e Unica area geogr afica sendo
nesse caso designada por LAN, ou estar geograficamente dividida em partes, unidas por
uma rede de transporte, sendo nessas circunstancias designada por WAN. As redes que
compdem uma WAN ndo deixam de ser LAN’s, ao nivel local” (Loureiro, 2003:1)

A informacdo transportada (sinais digitais ou anal6gicos), numa rede de transporte
de comunicacBes, inclui trocas de conteldos na internet, acesso remoto a aplicacfes
informaticas, interligacéo de redes locais (LAN'’S), chamadas telefonicas, transporte de
informagdo associada a sistemas de vigilancia (radares, camaras de filmar), transporte de
audio em comunicacdes VHF (Very High Frequency), UHF (Ultra High Frequency) e HF
(High Frequency), sinais de controlo remoto desses radios, sinais de televisdo e outros.

Em Portugal, existe actualmente um nimero significativo de redes de transporte de
comunicagoes, referindo-se aqui aguns exemplos. FFAA, Portugal Telecom, TMN
(Telecomunicagdes Méveis Nacionais), Vodafone, Optimus, Rede Eléctrica Nacional,
MOPTC, operadores de televisdo e outros.

Nas redes de transporte de comunicagdes, 0s meos de transporte a utilizar poderéo
ser o cabo coaxial, par telefénico, fibra dptica e espaco livre (feixes hertzianos). Os dois
primeiros sdo utilizados para débitos de transmissdo mais baixos (da ordem de poucas
unidades de Mbit/s), e mais curtas distancias (menos de uma dezena de quildmetros). A
fibra Optica permite débitos de transmissdo incomparavelmente superiores a todos os
outros, da ordem das dezenas de Ghit/s e distdncias da ordem de vérias dezenas de
quilémetros. O espaco livre viabiliza a utilizagdo de sistemas de transmissdo de débitos até
cerca de sete vezes 155Mbit/s e distancias até cerca de sessenta quilémetros. Pode assim
concluir-se que 0 meio de transporte mais atractivo serd a fibra Optica. Contudo, a sua
instalacdo tem significativas desvantagens do ponto de vista dos custos envolvidos.

As unidades militares da FAP, e principamente as estagdes radar, situam-se em
locais que se revestem de caracteristicas orograficas de acesso particularmente dificil, que
inviabiliza 0 acesso a essas instalacdes por cabos de fibra dptica, a custos aceitavels. Deste
modo, quer devido aos custos associados quer devido aos débitos de transmisséo
normamente utilizados nas unidades militares, os feixes hertzianos sdo a solucdo mais
adequada a adoptar.

Assim, s80 as redes de transporte de comunicagoes, implementadas em feixes

hertzianos, o0 objectivo do presente estudo. Para caracterizar o contributo dos diversos
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L

elementos da rede na disponibilizacdo do servico de transporte de comunicacdes, adoptou
se, para referéncia, 0 Modelo OSI. Este modelo foi desenvolvido a partir dos finais dos
anos setenta, no sentido de estabelecer um standard a aplicar as redes. “O modelo surge
devido a problemas de incompatibilidade entre sistemas proprietarios, que tornavam
dificil, ou mesmo impossivel, fazer os equipamentos de fornecedores distintos
comunicarem entre s” (Loureiro, 2003:8). Assim, procedeuse a edtratificacdo da

comunicagdo em sete nivels, conforme se ilustra na figura seguinte:

-,
() ok
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. ==
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..... 00001 00031011 11000101 01 003311 1101011101 0100233311101 1110001 1 10100.....

=

Figura 1 —Estratificagdo de camadas segundo o modelo OSl

De acordo com a figura apresentada, cada uma das camadas troca informagéo
gpenas com a camada equivalente da outra maguina. “A camada de topo, designada por
aplicacdo, representa o software a que recorrem as aplicagdes que pretendem comunicar
através da rede. A camada inferior, designada por Fisica, representa o meio fisico de
transporte da informacao” (Loureiro, 2003:9).

“Embora o modelo OS segja uma referéncia no mundo das redes, o facto é que se
trata de um modelo bastante contestado” (Loureiro, 2003:38). Os especiaistas na &rea
defendem a adopcdo de um modelo simplificado — O TCP/IP (Transmission Control
Protocol/Internet Protocol) — que, embora seja similar a0 modelo original, agrupa algumas

camadas do modelo OSI numa sb, como se pode verificar nafigura 2.
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Application Layer

Application Layer Fresentation Layer

Session Layer

Transport Layer Transport Layer

Internet Layer Metwork Layer

Data Link Layer

Metwork Access
Layer

Physical Layer

TCPIP 0sl

Figura 2 — Relacdo das camadas do modelo OS| com as camadas do modelo TCP/IP

Tendo como ponto de partida esta referéncia, pode afirmar-se que, actualmente, 0s
equipamentos afectos as redes de transporte de comunicagdes tém funcionalidades que
poderdo incluir a camada internet (Internet Layer). Contudo, ndo é um dado adquirido que
sgjavidvel a partilha, entre os Ministérios do Estado Portugués, de todos os equipamentos
e explorando todas essas funcionalidades. Assim, a preocupacéo do presente estudo sera
investigar quais 0s equipamentos que poderdo ser partilhados, tendo por referéncia a

estratificacdo mencionada, garantindo o servigo de transporte de comunicagoes.

2. Evolucdo da rede de transporte de comunicagdes das For cas Armadas

O servico de transporte de comunicagdes na FAP comecou por ser efectuado
recorrendo ao operador publico de comunicagdes (Portugal Telecom). No entanto, por
motivos de privacidade e de seguranca, a FAP construiu, em 1958, uma rede propria para
transportar a informac&o do Sistema de Defesa Aérea que foi instalado nesse ano. A rede
construida assentava em tecnol ogia anal 6gica, umavez que nesse periodo ndo existia outra
tecnol ogia disponivel.

Em 1968 introduziramse melhoramentos na rede existente, tendo-se adquirido
novos equipamentos para responder a agumas das necessidades identificadas.
Posteriormente, na década de 1980, as exigéncias dos novos sistemas de informacéo
levaram a introducdo de novas ateraces na rede. Neste periodo, & opcbes de feixes

hertzianos disponiveis no mercado baseavamse em tecnologia digital, o que permitiu obter
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mais imunidade da rede a ruidos e interferéncias nas comunicacbes. Com as novas
alteracOes, a FAP passava a ter os meios de transporte de comunicagdes que a tornaram
independente relativamente aos operadores publicos, na perspectiva do estabelecimento de
comunicagoes entre as suas unidades base.

Face a0 crescente desenvolvimento das novas tecnologias, a Direccdo de
Electrotecnia (recentemente extinta) elaborouy em 1988, um plano director de
comunicacfes que comegou a ser implementado durante a década de 1990 e tinha por
objectivo incrementar a capacidade de transporte de informacdo entre as unidades militares
da FAP. Neste periodo, foi também substituido o Sistema de Defesa Aérea, agora
designado Sistema Integrado de Comando e Controlo Aéreo de Portugal (SICCAP). Este
projecto, para aém da substituicdo dos radares de defesa, incluiu também a construcéo de
uma rede de comunicagdes dedicada, para transporte de toda a informacdo. As exigéncias
de disponibilidade do sistema de Defesa Aérea conduziram a adopcdo de percursos
alternativos para as comunicagdes, tendo comegado a desenhar-se uma rede em anel.

Paralelamente, neste mesmo periodo, 0 EMGFA elaborou um estudo em que
recomendava que se avancasse para um sistema de comunicagbes fixo, comum, com
integracdo de servicos que servisse as necessidades dos ramos a nivel nacional. Este
estudo foi apreciado e validado em Conselho de Chefes de Estado-Maior, tendo sido
elaborada a directiva n.°3/87 que formalizava essa decisdo.

Com base neste documento foi elaborado o “Plano de Desenvolvimento do
SICOM” aprovado em 1993, tendo, no ano seguinte, sido contratualizada a implementacéo
do projecto que é financiado por verbas da Lei de Programagdo Militar (LPM). Deste
modo, estavam dados os primeiros passos para a criagcao da rede de transmissdo das FFAA.

O projecto Sistema Integrado de Comunicagbes Militares (SICOM) inclui as
seguintes areas. servico de transporte de comunicagles, servicos de voz, servigos de
mensagens seguras e sistemas de seguranca de redes. Neste trabalho interessa abordar
apenas 0 servico de transporte de comunicagdes

Face a complexidade do projecto e uma vez que se pretendia responder as
necessidades dos ramos, foram criados, em 1999, grupos de trabalho para a elaboracdo de
dois planos: “o Plano de Accgdo da Topologia de Rede” e o “Plano de Accéo para a Gestéo
Operacdo e Manutencdo da Rede”. No entanto, os grupos de trabalho deixaram de reunir
em 2002 sem que tenha havido lugar a decisdo para aprovacédo destes Planos em Conselho

de Chefes de Estado-Maior. Deste modo, as acgdes subsequentes de implementacdo do
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projecto deixaram de ter o devido acompanhamento dos ramos. No entanto, e apesar desta
adversidade, aimplementacéo do projecto tem progredido.

No decorrer do ano de 2005, a FAP foi contactada pelo IPTM, uma vez que este
Instituto pretendia obter autorizag&o parainstalar equipamentos nas instalacoes da FAP.

Apesar de se terem contactado os representantes do projecto SICOM para que estes
coordenassem a instalacdo de equipamentos solicitada, ndo houve receptividade do
SICOM a esta iniciativa. Deste modo, avangou a FAP para a celebracdo de um protocolo
com o referido Instituto, que se junta em anexo (Anexo E), e que tinha por objectivo

regular as instalagOes a concretizar e definir as contrapartidas da FAP neste processo.

3. Caracterizacdo da rede das Forgas Armadas e darede do | nstituto Portuério e
dos Transportes M aritimos

A evolugdo da rede das FFAA ndo foi acompanhada da centralizagdo das tarefas
associadas a sua sustentacdo. Daqui resulta uma disseminacdo de responsabilidades de
sustentacdo, pelo EMGFA e pelos ramos. Por este motivo, a rede € avo de um aglomerado
de accbes, muitas vezes descoordenadas, por parte destas entidades.

Em consequéncia do protocolo celebrado entre o IPTM e a FAP, esta passou a
beneficiar de um canal de transmissdo de 155Mbit/s de largura de banda (LB),
disponibilizado pelos equipamentos da rede do IPTM. Surge, assim, uma nova realidade,
em que a rede das FFAA e a do IPTM tém equipamentos em comum (figura B5). Na
verdade, esta solucdo resultou de sucessivas adaptacfes as pretensdes da FAP, face as
restrigdes orgamentais do IPTM que inviabilizaram mais contrapartidas.

A estrutura da rede de comunicagdes das FFAA concilia configuragbes em anel —
trés anéis (Norte, Centro e Sul) — e configuracBes em estrela, de modo a assegurar a
interligacdo de todas as unidades militares do territorio nacional (figura B3).

Os referidos anéis materializam uma “ Espinha Dorsal” — Backbone —, comuma LB
variavel a0 longo do anel, de n* 155Mbit/s, para onde convergem diversas ramificacdes de
débitos mais baixos que materializam topologias em estrela. Estas ramificacdes séo
ligagbes ponto a ponto em que uma extremidade termina no backbone e a outra
extremidade termina no local que origina o tréfego, estacdo radar ou unidade militar
(LAN’S).

O Backbone é a parte mais relevante da rede, quer do ponto de vista de custos de

investimento, quer do ponto de vista do papel operacional que desempenha, sendo o
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elemento da rede que pode ser partilhado face a sua distribuicdo geogréfica. Relativamente
as ramificacOes, regra geral servem apenas um utilizador.

No anexo B, apresenta-se a estrutura da rede das FFAA, darede do IPTM, e da rede
partilhada por ambas as entidades.

Da andlise desse esquema conclui-se que a quase totalidade do Backbone da rede
do IPTM coincide com o desenvolvimento da rede das FFAA. Contudo, e apesar das varias
décadas de existéncia da rede das FFAA, ndo foi considerada a possibilidade do transporte
dainformacéo do sistema Vessel Traffic System (VTS) ser realizado conciliando sinergias.
De facto, o IPTM apenas pretendia cedéncia de energia e terreno, uma vez que néo tinha
aternativa para obter estas facilidades em tempo de cumprir o cortrato celebrado com o
consorcio responsavel pela instalagdo do sistema. Contudo, a solucdo adoptada traduz-se
na partilha de equipamentos que inclui acamada 1 do modelo e referéncia OSI, muito
embora néo tenham sido regulados os procedimentos a adoptar para a execugdo das tarefas
de manutencdo dos equipamentos. Actuamente, ndo se fazem sentir dificuldades
provenientes deste facto, uma vez que todas as intervengbes sdo asseguradas pelo
consorcio instalador no &mbito da garantia. Contudo, essa garantia expira em 2012 pelo
gue a essa altura os procedimentos deverdo estar definidos sob pena de daqui surgirem
ambiguidades semel hantes as que actual mente ocorrem no ambito das FFAA.

O trafego que é transportado, quer na rede do IPTM, quer na rede das FFAA, pode
dividir-se em dois grandes grupos: trafego de débito fixo (essencialmente sinais radar,
canais de comunicactes HF, VHF e UHF) e tréfego de débito variavel (trafego trocado
entre as redes LAN’s das unidades, acesso a0 Sistema Integrado de Gestéo (SIG), troca de
informagao entre centros de gestéo darede do IPTM, etc).

Nas FFAA, e com o incremento da utilizagdo de sistemas com tecnologia IP
(Internet Protocol), mais de 0% do trafego gerado tem débito variavel. Como veremos

adiante, esta caracteristicatem influéncia decisiva na eficiéncia do processo de partilha.

4, Viabilidade de uma rede detransporte de comunicacdes Unica

A problemdtica colocada, que se prende com a viabilidade da partilha de infra
estruturas de transporte de comunicacfes entre Ministérios, serd abordada recorrendo a
andlise dos seguintes dados:. caracteristicas do tr&fego dos ramos das FFAA e do IPTM,
solugdes técnicas comercialmente disponiveis para efectuar o transporte da informagéo;

organizagao e dimensio das equipas de manutencéo da rede, e meios materiais utilizados
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para a concepcao das redes de transmissdo e para concretizagao das respectivas tarefas de
manutencao.

Esta informac&o foi obtida recorrendo a registos historicos que se verificou serem
muito escassos, a entrevistas efectuadas amilitares e civis com experiéncia na area das
redes de transmissdo, e a diversos documentos de ambito interno relativos as redes do
IPTM e arede das FFAA.

a. Nive dePartilha

A decisdo relativa a adopcao de uma rede Unica exige que se identifique em que
medida € viavel partilhar as infra-estruturas afectas a rede de transmisséo.

Considerando o conjunto dos elementos necessarios para a construgcdo de uma
rede de transmissdo, pretende-se identificar quais poderdo ser partilhados sem que dai
resulte, em beneficio da racionalizacdo de meios, perda de qualidade do servico
prestado. Pois se por um lado é importante a eficiéncia, no contexto militar a eficacia
tem um papel determinante.

Face as opinifes obtidas a partir das entrevistas realizadas, consideraram-se
duas perspectivas de andlise para avaliar a possibilidade de partilha, nomeadamente a

gue decorre de factores técnicos e a que decorre de factores administrativos.

(1)Factores Técnicos

Do ponto de vista técnico, os requisitos do servico de transporte de
comunicagdes (explicitados em Anexo A) serdo a dsponibilidade, qualidade e
LB, os quais serdo avaliados para cada uma das possibilidades de partilha a seguir
equacionadas.

Relativamente ao terreno, linhas de transporte de energia, postos de
transformacao, edificios, equipamentos de ar condicionado, geradores e torres, as
opinides obtidas nas entrevistas efectuadas sdo unanimes, ndo se identificando
inconvenientes significativos num cenario de eventual partilha, pois esta, em
gualquer destes elementos ndo tera influéncia negativa para o servico.

Quanto aos sistemas de energia (rectificadores/alimentadores), o mercado
disponibiliza equipamentos modulares, com caracteristicas que permitem
configuragbes “n+1”, isto €, instalacdo base “1+1” e futuro crescimento do
sistema até “n” sistemas principais com um de reserva. Estatisticamente, ndo é

significativa a reducdo da disponibilidade deste equipamento em resultado do
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aumento de “n” até cerca de uma ou duas dezenas de moédulos, uma vez que €
muito baixa a probabilidade de avariarem dois médulos em simulténeo. Pode,
pois, concluir-se que ter “n” igual aumou “n” igual a dez tem, estatisticamente, 0
mesmo significado para a disponibilidade das ligacBes. Sendo este o Unico
indicador afectado, dos trés identificados no paragrafo anterior, infere-se que é
viavel partilhar estes equipamentos.

A evolucdo tecnolégica dos sistemas de comunicacbes em feixes
hertzianos permite que nos nossos dias as antenas, guias de onda e outros, possam
ser partilhados por vérios rédios. Cada radio pode transportar uma LB méxima de
155Mbit/s, sendo que os radios sdo constituidos por: moduladores, emissores,
receptores e desmoduladores, conforme ilustrado em anexo (Anexo A).

Os fabricantes disponibilizam sistemas modulares que permitem
incrementar, em media até 7x155Mbit/s (sem necessidade de espaco adiciond), a
LB de uma rede de transmissdo. Em funcéo da quantidade de trafego gerada por
cada utilizador, a LB de 155Mbit/s poderd ser partilhada por mais que um
utilizador ou podera considerar-se a totalidade desse débito para cada utilizador
tendo-se, neste caso, um limite de sete utilizadores para a rede.

A garantia do cumprimento das normas relativamente a disponibilidade,
numa configuragdo “1+0”, “1+1”, ou “7+1”, € obtida exactamente da mesma
forma. De facto, conforme ilustrado em Anexo A, para o Hypothetical Reference
Digital Path (HRDP), a disponibilidade de uma rede é obtida a partir do Mean
Time Between Failures (MTBF) dos equipamentos e do Mean Time To Repair
(MTTR), para a reposicdo das anomalias em caso de faha. Deste modo, os
equipamentos a adquirir dever&o ser seleccionados garantindo que o MTBF
permite obter, para uma configuracdo maxima de “7+1” e considerando as
associacOes série e paralelo necessérias, a conformidade com as normas.

Tendo em conta as exigéncias do HRDP (2500km) e considerando a
dimensdo de Portugal Continental, as associacfes série que poderdo ser efectuadas
estardo sempre em situacdo favoravel relativamente as disposicdes da norma. No
entanto, de acordo com Carlos Salema, existe ainda a possibilidade de melhorar a
disponibilidade a partir da reducdo do MTTR, o que podera ser obtido recorrendo
a equipas técnicas permanentemente disponiveis e adquirindo um lote de
sobressal entes adequado as necessidades (Salema, 2000:367).

11
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Do ponto de vista da qualidade das ligacfes, o facto de se transmitirem
mais canais rédio ndo afecta directamente a qualidade. Esta depende das
condicdes de propagacdo, das perdas e dos ganhos da ligacéo. Contudo, estes
factores afectam todos os canais da mesma forma e tém um efeito muito
semelhante quer se tenha um canal, trés canais ou sete canais. Na prética, o
sistema repete “n” vezes a transmissdo da LB de 155Mbit/s. Cada um destes
canais tem as mesmas condic¢des de transmissdo que ndo sdo significativamente
prejudicadas pelo facto de se estar atransmitir mais canais.

Assim, pode concluir-se que tecnicamente é vidvel partilhar a estrutura
base em que sdo instalados os médul os radio, ou mesmo partilhar o préprio radio,
dependendo esta decisdo do volume de trafego que serd transportado por cada
ligacéo.

A seleccdo de uma das opgOes anteriores condiciona a solugdo para o
passo seguinte de partilha dos equi pamentos de multiplexagem. De facto, optando
por partilhar um mesmo canal de 155Mbit/s € incontornével considerar a partilha
do multiplexer, mas optando por utilizar canais separados, ndo € imperativo
partilhar esse elemento.

Na prética, o custo relativo dos sistemas de multiplexagem para os débitos
de 155Mbit/s sdo pouco significativos, e embora dependam da configuracéo,
vulgarmente ascendem a cerca de 3% do custo daligacéo.

Considerando as caracteristicas do tréfego da informacéo do IPTM, e das
FFAA, Anexo C, pode concluir-se que podera ter vantagem considerar
equipamentos de multiplexagem separados. Pois os canais dedicados (tréfego de
débito fixo) dos servicos do IPTM exigem que segja utilizada praticamente a
totalidade dos 155Mbit/s disponiveis num canal. Por outro lado, se relativamente
aos radios € necessario apenas monitorizar 0 seu desempenho, para os sistemas de
multiplexagem € por vezes necess&rio efectuar alteracOes de configuragdo. Estas
accOes exigem o conhecimento detalhado da rede e exigem que se tenha uma
no¢do precisa das prioridades do trafego, pelo que sera aconselhdvel manter
alguma independéncia nestas acgoes.

Finalmente, interessa abordar os sistemas de gestdo de todos os
equipamentos instalados. Sendo estes instalados apenas no centro de gestéo, réo

fard sentido equacionar a sua partilha a menos que se considerasse a
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disponibilizacdo do servico de um Ministério para 0s outros. Nestas
circunstancias, um dos Ministérios apenas estabeleceria requisitos do servico de
transporte de comunicagdes que pretendia, sem que tivesse qualquer técnico dos
seus quadros a intervir narede, o que ndo é o0 caso no cendrio em andlise, umavez
gue, cada um dos intervenientes no processo de partilha tem as suas equipas de
manutencado constituidas, prevendo-se a continuidade da sua actuacao.

Contudo, seria viavel considerar a opcdo por dois centros de manutencao
gue seriam redundantes entre si, sendo que um seria operado pelas FFAA e o
outro peo IPTM. De facto, actuamente essa redundancia ja existe mas
concretiza-se em dois centros do IPTM (Pago de Arcos e Ferragudo) e quatro
centros das FFAA (EMGFA e ramos).

(2)Factores Administrativos

Se relativamente aos aspectos técnicos a avaliagcdo a efectuar pode ser
objectiva, no plano administrativo avaliagdo caracteriza-se por alguma
subjectividade.

As entidades entrevistadas, muito embora ndo tenham apresentado
objectivamente argumentos de oposicdo, enumeram a burocracia associada a
tomada de decisdo como elemento condicionante do sucesso da partilha.

No actual processo de partilha, praticado com o IPTM, tém-se verificado
s&ias dificuldades de coordenacdo da instalacéo de equipamentos adicionais aos
inicialmente previstos no protocolo. Os argumentos que inviabilizam essa
instalacdo prendemse com compromissos assumidos pelo IPTM junto do
consorcio instalador. A validade da garantia, de cerca de cinco anos para todos 0s
equipamentos e infra-estruturas, tem impedido a concretizagdo de instalacfes ja
anteriormente acordadas entreaFAP e 0 IPTM.

Apesar de subjectivos, os factores administrativos condicionam
decisivamente a viabilidade do processo de partilha. Nesta perspectiva, a solugdo
técnica apontada — partilha da estrutura base em que sdo instalados os médulos
radio — permite assegurar a racionalizacdo de meios € em simultaneo, garantir
independéncia relativamente as configuragdes dos equipamentos de
multiplexagem Esta solucdo, de agum modo, minimiza as dificuldades

associ adas a tomada de decisdo mencionadas.
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De facto, a adopcdo de uma rede Unica é uma decisdo que podera
confrontar-se com preferéncias dos decisores, sem que haja qualquer beneficio
para a disponibilidade, qualidade ou eficiéncia do servico.

Deste modo, sera conveniente envolver todos os intervenientes, a fim de
contornar determinadas sensibilidades, e responsabilizar cada uma das partes, para
minimizar as possibilidades de insucesso na implementacéo da solucéo.

Face a0 exposto, importa verificar a seguinte hipotese: “E viavel partilhar
as infra-estruturas afectas a rede de transmissdo dos diferentes ministérios,
garantindo o servicgo de transporte de comunicagdes’.

De acordo com a opinido dos entrevistados e tendo por base a sequéncia
de elementos necessarios para a construcado da rede, apresentada no Anexo A, sera
vidvel consderar a partilha de infraestruturas de comunicacbes até ao
equipamento em que sdo instalados os médul os radio, sempre que as redes tenham
trogos geograficamente coincidentes. Quando esta coincidéncia ndo se verifica,
devera apenas considerar-se uma perspectiva de complementaridade, em que a
rede das FFAA assegurara o transporte da informacéo da rede do IPTM ou vice-
versa, temporariamente, em caso de anomalia numa das redes. Assim, a hipétese
formulada é comprovada.

Efectivamente, no plano técnico a solucdo poderia ser mais ambiciosa.
Contudo, essa solugcdo ndo poderd ser adoptada, sem que os actores que decidem
sobre estas matérias tenham garantias da sua eficacia. Assim, o ponto de partida
deverd ser menos abrangente, trabalhando-se no sentido de, futuramente, gerar

confian¢a mutua entre os varios actores envolvidos em todo o processo.

b. Eficiéncia

Decorre da definicdo apresentada para o conceito de eficiéncia, a necessidade

de efectuar uma avaliagdo comparativa dos recursos utilizados (quer nainstalagcdo quer

na manutencd) e dos resultados obtidos. Assim, recorrendo-se aos indicadores

identificados em anexo, Anexo A, relativos aos conceitos de eficiéncia e de servigo de

transporte de comunicacdes, considerou-se:

Como indicador dos recursos utilizados na instalagdo: a configuragdo dos

equipamentos e a duplicacdo de elementos da rede;
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Como indicador dos recursos utilizados na manutencéo: o nimero de técnicos
responsaveis pela manutencdo da rede e os meios que lhes estdo atribuidos (viaturas e
equipamentos de teste);

Como indicador dos resultados obtidos: a avaliacéo da LB, da disponibilidade e
da qualidade do servico de transporte de comunicacdes e ainda das competéncias dos
técnicos responsavels pela manutencao.

Uma vez que réo existe registo histérico relativo aos indicadores do servico,
procedeurse a observacdo da realidade, por um periodo de cerca de uma semana,
Anexo C, para verificacdo das hip6teses e complementou-se essa informagéo com a
realizacdo de entrevistas as entidades com responsabilidade directa na area das redes de
transmiss3o.

Condderando o0 modelo OSI apresentado, verificase que o nivel de partilha
adoptado na rede de transmissdo das FFAA, inclui os multiplexers. Estes equipamentos
disponibilizam funcionalidades que permitem separar o trafego, de débito variavel, em
VLAN'’s, as quais terdo uma LB que podera ser gerida automaticamente pelo
equipamento de modo a gjusta-la da forma mais eficiente, em cada instante, as
necessidades de cada utilizador.

Estes equipamentos permitem também reservar uma LB minima para o tréfego
de débito variavel de cada utilizador, de modo a garantir os seus servicos prioritérios. O
restante trafego, por ndo ser prioritario, e que normamente d& origem aos picos dos
graficos (Anexo C), partilhara a LB sobrante. Uma vez que esses picos sdo
estatisticamente independentes eles, regra geral, ndo ocorrerdo em simultaneo pelo que,
com a implementacdo desta funcionalidade, a LB total podera ser utilizada por
gualquer dos ramos sempre que os restantes ndo a utilizem. Contudo, esta optimizacéo
ndo é conseguida, uma vez que 0s equipamentos ndo estdo configurados para efectuar
uma gestdo dinamica da LB, muito embora mais de 9% do trafego dos ramos das
FFAA tenha um débito variavel.

Nas recentes aquisicbes de equipamentos das FFAA, adoptouse uma
configuragcdo que prevé o crescimento da rede até um maximo de “7+1”. A opcao por
sistemas que permitem um crescimento futuro adicional € vantgjosa, afirmando-se
como uma solucgdo eficiente quando se optar por adquirir médulos rédio adicionais, na
medida em que esta opcéo permite duplicar a LB do servico com um acréscimo do

custo de instalagdo de apenas 20% (conforme mencionado em Anexo A), em vez do
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acréscimo de custo de 100% (duplicacdo de todos os equipamentos) que outras
aternativas implicariam. Nesta perspectiva deve destacar-se a eficiéncia da solugédo
adoptada.

Relativamente aos sites de comunicagdes, constata-se que a solugdo adoptada
pelo SICOM consistiu na instalagéo de equipamentos quase na totalidade dos locais
anteriormente utilizados pelos ramos. Resulta daqui que nas localidades de Arrébida,
Montegjunto, Lousa e S. Mamede (figura B3), existe duplicagéo das infra-estruturas de
comunicagdes, o que significa que ndo existe uma racionalizacéo dos meios. Apesar de
0 argumento que justificou a sua ndo desactivacdo ter sido a redundéncia, a verdade é
gue as vulnerabilidades das infraestruturas co-localizadas (nestas situagbes estdo
separadas de cerca de 40m) sdo exactamente as mesmas, pelo que se considera ndo
existir vantagem significativa, desta solucdo, em termos de sobrevivéncia da rede.

De acordo com as opinifes recolhidas, seria (til reestruturar toda a rede em
funcdo dos resultados de um levantamento prévio para definicdo das reais
necessidades. Este trabalho comegou por ser efectuado em 2002 e reflecte-se, de
alguma forma, no “Plano de ac¢éo para atopologia de rede” mas, por falta de consenso
entre os ramos, que hesitam em abdicar da sua autonomia, ndo foi concluido.

Do mesmo modo, existem quatro centros de manutencéo (um em cada ramo e
um no EMGFA). Das entrevistas efectuadas, conclui-se que estes centros poderiam ser
substituidos por apenas dois centros, que seriam redundantes, nos quais seria vantaj0so
ter um operador a monitorizar permanentemente o estado da rede de modo a tomar,
com sentido de oportunidade, as medidas adequadas, em caso de anomalias. Pois, na
prética, verifica-se que apesar de existirem quatro centros de manutencéo, os direitos
de “Administrador” paraintervencéo nos elementos da rede so do EMGFA. Assim, o0s
técnicos que o0s ramos mantém a trabalhar nestes sistemas muito pouco podem fazer, a
menos que tenham uma autorizacdo especifica, que por vezes € concedida
temporariamente pelos técnicos do EMGFA.

De facto, a disponibilidade e qualidade que se espera dos sistemas de transporte
de comunicagbes recomendam a prontiddo H24 de uma equipa de manutencéo.
Contudo, ndo existe, para arede das FFAA, um plano de procedimentos a adoptar para
a coordenacdo da resolucdo de anomalias inopinadas que ocorram durante os fins-de-

semana ou apos as 17:00.
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De destacar, também, que as avarias sdo0 identificadas pelos proprios
utilizadores que quando se véem privados do servigo contactam os oficiais de dia dos
centros de manutencdo dos ramos, a partir de onde se procura contactar, para 0 seu
domicilio, os militares do EMGFA. Em muitas situagdes, apesar de os ramos terem a
sua equipa disponivel, a indisponibilidade dos técnicos do EMGFA, ou de outro ramo,
inviabiliza a intervencdo. Naturalmente que esta metodologia afecta mais uma vez de
forma negativa a disponibilidade da rede.

Pelos motivos apresentados, as consideragdes de projecto relativas ao MTTR,
sd0 excedidas, obtendo-se valores de disponibilidade anual inferiores ao exigido pelas
normas. Muito embora ndo existam registos das intervencdes efectuadas na rede,
estima-se que nos Ultimos doze meses tenham ocorrido cerca de cinco anomalias, sendo
gue cada uma implicou falhas de comunicacbes para pelo menos trés unidades
militares. Uma vez que o tempo necessario para corrigir as anomalias foi em média de
cerca de 24 horas, conclui-se que 0 MTTR é cerca de quatro vezes superior ao previsto
em projecto pelo que se tem um decréscimo de disponibilidade significativo.

Apesar de ndo existir uma dedicacdo exclusiva das equipas de manutencéo aos
sistemas afectos a rede de transmisséo, indica-se natabela 1 o nimero de militares que

tém recebido formacdo especifica nesta &rea.

Tabela 1 - Recur sos humanos afectos a exploragédo darede das FFAA

EMGFA Forca Aérea Marinha Exército

Ofictats Sargentos Ofictats Sargentos Ofictats Sargentos Ofictats Sargentos

2 3 1 3 1 2 1 3

A centralizac&o das tarefas de operagdo e manutengdo, e a consequente juncao
dos recursos humanos, num comando Unico, facultaria mais experiéncia aos técnicos, o
gue facilitaria a aprendizagem e a sua especializacdo. Estes factores teriam expressdo
na melhoria da qualidade da sua actuacdo e na reducdo da dependéncia das FFAA
relativamente as firmas regularmente contratadas para colaborar nas tarefas de
manutencao.

Existem pelo menos, trés contratos de manutencdo, preventiva e correctiva,
com as firmas fornecedoras dos equipamentos. O EMGFA, entidade responsavel pela
celebracéo desses contratos, ndo disponibiliza copia dos mesmos. Muito embora estes

tenham por objectivo garantir a disponibilidade da rede que serve as unidades base da
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FAP, o seu ambito é totalmente desconhecido neste ramo das FFAA. Naturalmente que
também decorre deste facto significativa ineficiéncia, que se prende com a inevitével
descoordenacéo da actuacdo destas firmas e dos técnicos dos ramos, dado que estes
desconhecem o ambito das responsabilidades das firmas.

Muito embora os sistemas sejam especificados com critérios de disponibilidade
bastante exigentes, na posterior fase de exploragdo ndo sd0 seguidos 0S passos
essenciais para assegurar a concretizacdo dessa exigéncia. A falta de directivas que
eliminem ambiguidades e atribuam responsabilidades claras a cada um dos
intervenientes no processo de sustentacdo dos sistemas, justifica uma boa parte das
vulnerabilidades desse processo. Os técnicos dos ramos actuam muitas vezes
Isoladamente, sendo inclusive privados de actuar, por dependerem da disponibilidade
dos técnicos do EMGFA. Do mesmo modo, todos os técnicos trabalham no horario
normal de servigo quando é unanime que seria muito Util uma actuacdo integrada para a
sustentacdo H24 darede. Essa seria viavel, com os meios existentes, centralizando num
comando Unico as equipas de operacdo e manutencao.

O mesmo se passa relativamente as viaturas e equipamentos de teste atribuidos
a cada uma destas equipas de técnicos, uma vez que cada equipa tem 0s seus proprios
meios. Se por um lado as viaturas sdo partilhadas por as restantes areas de actuacédo dos
centros de manutencao, ja os equipamentos de teste sdo efectivamente replicados nos
varios ramos.

Assim, relativamente aos recursos utilizados, pode concluir-se que ndo se
pratica uma gestéo eficiente na medida em que cada ramo tem os seus préprios meios
sem gue exista qualquer integracdo da sua actividade, apesar de o ambito da sua
Intervencdo ser a mesma rede.

O resultado do estudo realizado pelo EMGFA, na década de 1980, identificava
apenas vantagens na criacdo de uma infra-estrutura comum. Contudo, na prética, o
“Plano de Desenvolvimento do SICOM” resultou apenas numa centralizagdo das
verbas para aquisicdo de equipamentos de transmissdo no EMGFA. Relativamente ao
desenvolvimento da estrutura organica que garanta a sustentacdo da infra-estrutura
partilhada, muito pouco foi feito.

A opcao por uma rede partilhada tem por objectivo principa aracionalizagéo de

meios, neste sentido, deve considerar-se a seguinte hipotese: A adopgdo de uma rede de
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transmissdo Unica para as FFAA permite obter um servico de transporte de
comunicagdes mais eficiente.

De acordo com os dados coligidos, deve destacar-se a ineficiéncia da utilizacéo
dos meios humanos e materiais afectos a sustentacdo da rede das FFAA. Relativamente
a solucdo técnica adoptada para os radios adquiridos verifica-se que esta é eficiente. O
mesmo Se passa com a partilha de cerca de trinta locais com equipamentos de
comunicagdes em que todas as infra-estruturas sdo partilhadas. Assim, esta hipétese é
comprovada, mas com destaque para o facto de que a eficiéncia da rede poderia ser

consideravelmente melhorada com a adopgéo das medidas mencionadas.

c. Eficacia

A experiéncia ja adquirida com a partilha de infra-estruturas, no ambito das
FFAA, permite retirar ensinamertos relativos a eficiéncia, que deverdo ser aplicados
num eventual cendrio de partilha entre Ministérios.

Pretende-se agora efectuar uma analise relativamente a conceito de eficécia,
gue tera por base 0 estudo darealidade do MDN e do MOPTC.

De acordo com as opinides recolhidas, no ambito das FFAA resultara eficacia
da centralizacdo da manutencdo, uma vez que esta opcdo confere mais experiéncia aos
técnicos. A ocorréncia de um maior nimero de solicitagBes para intervencdo na rede
permitira manter a actualizacdo de conhecimentos, a aprendizagem e a especializagéo
dos técnicos. Por este motivo, essas solicitagdes traduzem-se na melhoria da qualidade
da sua actuacdo e na reducdo da dependéncia de firmas contratadas no auxilio a
execucdo das tarefas de manutencéo.

Como vimos, pela verificacdo da hipotese um, é viavel partilhar, entre
organismos dos diferentes Ministérios do Estado, os elementos afectos a rede de
transmissdo, que implementem funcionalidades até a camada um do modelo OS| (onde
seinclui a estrutura base em que sdo instalados os médulos radio).

A partilha de infra-estruturas de comunicagdes entre Ministérios corresponde a
uma alteracdo dos objectivos, caracteristica do conceito de eficacia. Concretamente, a
LB que se pretende obter (para as FFAA e para o MOPTC) sera agora superior, com
um acréscimo de 100% rel ativamente ao objectivo definido para a partilha efectuada no
ambito das FFAA, pois que o IPTM utiliza também um canal ré&dio na totalidade
(155Mbit/s) — AnexoC.
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Relativamente aos valores de disponibilidade e qualidade, importa analisar a
rede do IPTM. Veificase que esta ndo estd implementada com base numa
configuracdo em anel (figura B4), pelo que emerge daqui uma significativa
vulnerabilidade que se prende com a disponibilidade e por consequéncia com a
gualidade. Muito embora estas estejam de acordo com as prescricdes da norma,
poderiam ser significativamente melhoradas (melhores resultados), na medida em que
no processo de partilha descrito serd possivel configurar as redes de modo a que os
servicos prioritérios, da rede do IPTM, sgjam assegurados a partir do encaminhamento
aternativo garantido pelas actuais infraestruturas da rede das FFAA. Esta solucéo
seria adoptada, temporariamente, sempre que a rede do IPTM fosse interrompida,
essenciamente por destruicéo das infra-estruturas em virtude de qualquer calamidade.
O inverso também sera de considerar, apesar de a rede do IPTM néo ter configuracéo
em anel, podera oferecer redundancia para os servigos prioritarios das FFAA (sendo
inclusive de considerar a possibilidade de recorrer ao canal de proteccéo das ligagoes).

Assim, relativamente aos resultados temos os trés indicadores validados,
identificando-se  um incremento dos objectivos (LB) cujo cumprimento sera
assegurado, nos trogos comuns (onde se materializara a partilha), pela aquisicdo de
maodulos rédio adicionais, o que significa um incremento de custo de cerca de 20% do
custo daligacéo, conforme se ilustrou na andlise da hipotese dois. Fica assim garantida
a conformidade dos resultados ®m os objectivos definidos (LB de 2* 155Mbit/s)
verificando-se ainda um incremento dos resultados relativos a disponibilidade.

Deve ainda destacar-se que sb a partilha viabiliza a criagdo de novas redes dada
a escassez de locais que relinam as caracteristicas exigidas, isto €, atingir objectivos
mais ambiciosos de criagdo de novas redes para assegurar o transporte da informagdo
das ingtituicbes que no futuro identifiguem necessidade, sO sera inviavel
recorrendo a partilha.

Importa assim verificar a validade da seguinte hip6tese: a adopcéo de uma rede
Unica para os Ministérios do Estado Portugués permite obter um servigo de transporte
de comunicagdes eficaz.

Face ao exposto, é comprovada a hipétese enunciada.

d. Sistematizagdo de resultados

Face a andlise efectuada, importa agora elaborar a respostas as questbes

derivadas inicialmente colocadas:
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Q1 — Que solucéo de partilha é actualmente praticada no ambito das FFAA?

Nas FFAA a partilha adoptada inclui os multiplexers contudo, estéo
implementadas, quase exclusivamente, funcionalidades caracteristicas da camada
um do modelo OSI;

Q2 — A adopcéo de uma rede Unica para as FFAA revelou-se uma solugdo
mais eficiente?

De facto a rede das FFAA traduz-se numa solucdo mais eficiente do que a
aternativa de considerar uma rede para cada ramo. Contudo, foram identificadas
algumas lacunas que caso sgam corrigidas se traduzirdo num incremento muito
significativo dessa eficiéncia;

Q3 — A partilha de infra-estruturas de transporte de comunicagtes pelos
Ministérios do Estado permitira obter um servicgo eficaz?

Neste ambito, os objectivos serdo aterados, nomeadamente a necessidade
de duplicacdo da LB disponivel, e como vimos sera possivel atingir esses
objectivos.

Deste modo, como resposta a pergunta de partida que orientou toda esta

investigacao, verifica-se que serd viavel, nos trocos comuns, adoptar a partilha de infra-

estruturas de comunicagdes que na sequéncia apresentada no Anexo A, inclui o sistema

base em que sdo instalados os modulos radio. Nos trocos cujo desenvolvimento ndo é

geograficamente coincidente, deverd adoptar-se uma solucéo de complementaridade

em que, quando necessario, o transporte do trafego prioritario de uma Instituicdo sera

assegurado pelarede daoutra Instituicdo e vice-versa.

Conclusdes

O presente trabalho permitiu avaliar a viabilidade de partilha das infra-estruturas de

transporte de comunicacdes entre Ministérios do Estado, tendo-se adoptado como elemento

orientador do estudo a seguinte pergunta de partida: “Em que medida os meios afectos as

redes de transporte de comunicacdes dos diferentes Ministérios poderdo ser partilhados,

garantindo a eficiéncia e a eficaciado servico?”.

O percurso adoptado incluiu uma fase inicial exploratéria que permitiu:
Efectuar um enquadramento das redes de transporte de comunicagoes de
acordo com os modelos de referéncia OSl e TCP/IP. Verificouse que os

equipamentos de transmissdo, actual mente disponiveis no mercado, incluem
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funcionalidades, respectivamente, da camada trés e dois desses modelos. A
capacidade de Comando e Controlo das FFAA tem por pilar base as redes
de comunicagdes (HF, VHF e UHF), redes locais (LAN’S), rede telefonica,
rede de sensores radar e outras, sendo que o transporte de toda essa
informagdo, entre locais geograficamente separados, € assegurado pelas
redes de transporte de comunicacoes,

Apresentar uma breve descricdo da evolugdo histérica das redes de
transmissdo nas FFAA. Verificouse que as redes dos ramos foram
agregadas, com base na directiva n.°3/87 do CEMGFA. Esta directiva
procurava racionalizar 0s recursos aplicados na construgdo e manutencdo
das redes de transmissdo, determinando a sua substituigdo por uma rede
Unica com integracdo de servicos (rede das FFAA). Para o efeito foi criado
0 projecto SICOM, coordenado pelo EMGFA, tendo sido transferidos, dos
ramos para 0 EMGFA, recursos humanos com conhecimentos nas areas
relacionadas com as telecomuni cagoes.

Recentemente (2005) o IPTM, face as dificuldades de viabilizar a
construcdo da sua rede de transmissdo, devido a escassez de locais que
reunissem caracteristicas para construir essa rede, acedeu a celebracéo de
um protocolo com a FAP no sentido de viabilizar o seu projecto. Do
processo de contrapartidas acordado, resultou a partilha de infra-estruturas
afectas as redes de transmissdo destas instituicdes, sem contudo se
regularem os procedimentos para assegurar a sua manutencgao.

Caracterizar a situacdo actual da rede das FFAA e da rede do IPTM. A
primeira tem uma distribuicdo geogréfica nacional e esté construida com
base numa configuracdo em anel (trés anéis). Complementados por
ramificagdes em estrela que permitem interligar as redes das unidades
militares. A segunda, consiste huma “corda” com varias ramificagoes e
distribui-se de Norte a Sul do territério Nacional. O tréfego transportado na
rede das FFAA (cerca de 90%) caracteriza-se essencialmente por ter débito
variavel. Quanto ao trafego do IPTM é essencialmente tréfego de débito
fixo agregado em tributérios de 2Mbit/s.

Com base na informacdo obtida, na fase exploratéria, elaborou-se um modelo

conceptual de analise que permitiu criar um corpo de conceitos e enunciar trés hipéteses:
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H1l — E vidvel partilhar as infra-estruturas afectas a rede de transmissiio dos
diferentes Ministérios, garantindo o servico de transporte de comunicacfes

H2 — A adopc¢édo de uma rede de transmissdo Unica para as FFAA permite obter um
servigo de transporte de comunicagdes mais eficiente;

H3 — A adopcdo de uma rede Unica para os Ministérios do Estado Portugués
permite obter um servigo de transporte de comunicagoes eficaz.

A fase seguinte consistiu na recolha de dados, tendo-se recorrido a entrevistas aos
responsaveis pelas redes, nos diferentes organismos, uma vez que 0s registos histéricos
disponiveis sG0 escassos, e a observacdo da realidade particular do trafego de débito
variavel das unidades base da FAP consideradas mais representativas para este efeito.
Estes dados foram utilizados para verificagdo das hipéteses, tendo-se identificado alguns
problemas, concretamente:

O facto de a partilha da rede de transmissdo dos ramos ser realizada até aos
multiplexers, mas as funcionalidades exploradas terem por limite a camada
um do modelo de referéncia OSl (canais organizados em tributarios de
2Mbit/s). Como vimos, decorre deste facto uma significativa ineficiéncia,
pois face as caracteristicas do trafego dos ramos, seria recomendavel
implementar uma gestédo dindmica da LB, que corresponde, pelo menos, a
camada dois desse modelo.

A adaptacdo das redes dos ramos a nova realidade de uma rede Unica, sem
gue se tenha procedido a uma “reforma’ estrutural. Esta medida resultou na
replicacdo de instalagbes que, adicionalmente a ineficiéncia, acrescenta
também vulnerabilidade a rede, sendo ambas indesgjaveis.

A criagdo de um centro de gestdo no EMGFA mantendo-se em actividade os
centros de gestdo dos ramos. Decorre deste facto a ineficiéncia da gestéo
dos recursos humanos e materiais afectos a manutencéo da rede. Por outro
lado, o envolvimento de mais meios do que os que sdo efectivamente
necessarios, e a diversidade de autonomias, promovem descoordenacdo
entre os actores intervenientes no processo de sustentacdo da rede, criando
dependéncias na sua actuacao, que inviabilizam o sucesso das acgoes.

Os tempos de MTTR significativamente superiores ao previsto em projecto,

fundamentalmerte devido as dependéncias ja mencionadas e a auséncia de
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equipas de operadores e técnicos de manutencdo que operem durante 24
horas.

O facto de o EMGFA celebrar contratos de manutencdo com as firmas
fornecedoras dos equipamentos, sem que estes sgiam previamente
submetidos a apreciacdo dos responsaveis dos ramos. Assm como a
indisponibilidade para, posteriormente a sua assinatura, facultar esses
mesmos contratos para tomada de conhecimento.

A auséncia de protocolos reguladores das tarefas de manutencdo dos
equipamentos partilhados pela FAP e pelo IPTM, prevendo-se que a curto
prazo resultardo deste facto problemas de coordenagdo dessas tarefas.

A auséncia de didlogo, na fase de projecto de novas redes de transmissao,
entre os promotores dessas redes e 0s organismos do Estado que ja tém as
suas redes em funcionamento.

Com base nas hip6teses enunciadas, e no ambito da pergunta de partida, foi
possivel concluir que o nivel de partilha adequado sera até a camada um do modelo de
referéncia OSl que sera materializada da seguinte forma: nos trogos comuns, serd viavel
adoptar a partilha de infra-estruturas de comunicacles até a estrutura base em que sdo
instalados os modulos radio; nos trocos cujo desenvolvimento € geograficamente
diferenciado, devera adoptar-se uma solucédo de complementaridade em que o transporte do
trafego prioritario de uma Instituicdo sera assegurado, temporariamente e quando
necessario, pela rede da outra Indtituicdo e vice-versa, de modo a incrementar a
disponibilidade das redes.

Conclui-se também que a partilha de infra-estruturas de comunicactes nas FFAA é
uma solucdo mais eficiente do que a adopcéo de redes independentes para cada ramo.
Contudo, deve destacar-se que poderdo ser introduzidas alteracGes que contribuiréo para
incrementar essa mesima eficiéncia. Dessas alteragfes destaca-se: uma reestruturagcéo e
reconfiguracdo dos elementos da rede; reforco da estrutura organica, com comando Unico,
gue assegure a operacao e manutencao da rede H24 e a disponibilizagéo, pelo EMGFA, de
um servico de transporte de comunicagdes com qualidade, de modo a gerar nos ramos a
confianga suficiente nessa estrutura orgéanica, a fim destes abdicarem naturalmente dos
seus centros de gestdo e equipas de manutencao.

Finalmente, concluiu-se que a solucdo de partilha encerra também um conceito de

eficacia, na medida em que a auséncia de partilha inviabiliza a criacdo de novas redes,
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dada a escassez de instalagbes que rellnam as caracteristicas exigidas para a sua
implementacdo. Significa que sO a partilha permitird atingir os objectivos de criagdo de
redes de institui¢cdes que, no futuro, identifiquem essa necessidade.
Face a0 exposto, e tendo por objectivo adoptar medidas que no futuro permitam
beneficiar dos contributos desta investigacéo, recomenda-se:
1. AcEMGFA:
a coordenacéo, com os responsaveis dos ramos pela area de transmisséo, do
contetido dos contratos de manutencdo a celebrar com as firmas, e a sua
posterior divulgacdo para conhecimento nos ramos,
a adopcéo de solucdes técnicas de configuragdo da rede que se adeguem &s
caracteristicas do tréfego das FFAA, nomeadamente a gestdo dindmica da
LB disponivel;
a elaboracao de directivas, que regulem a actuacéo de cada um dos actores
com responsabilidades na érea de manutencdo da rede, ainda que essas
sejam observadas apenas numa fase transitéria até a centralizacdo total das
tarefas de manutencao;
a disponibilizacdo de um servico de transporte de comunicagbes, com
disponibilidade e qualidade anuais de acordo com as normas, que faculte
aos ramos a confianca adequada na rede das FFAA;
a centralizagdo, num comando Unico, das equipas de operacdo e
manutencdo da rede das FFAA, reduzindo o nimero de centros de gestéo
para dois, que serdo redundantes.
2. AosRamos
Que abdiquem gradualmente, das suas equipas de manutencdo, a medida que o
EMGFA demonstrar que assegura a disponibilidade adequada da rede.
3. A DCSl (Direcciio de Comunicacdes e Sistemas de | nformacéo) e |PTM
A elaboragdo de um protocolo regulador dos procedimentos a adoptar, e das
responsabilidades de cada uma das partes, a fim de assegurar a manutencdo dos
equipamentos partilhados pela FAP e pelo IPTM.
4. Aos Orgaos de decisio de nivel Ministerial:
a promoc¢do do didogo ao nivel dos responsaveis pela tomada de decisdo
(entre as FFAA e outros Ministérios), no sentido de que na fase de

planeamento da reconfiguracdo das suas redes ou na eventual necessidade
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de construir novas redes, sgjam adoptadas as solucbes mais eficientes
promovendo sinergias,

a criacdo de documentacdo e mecanismos legais que garantam, as partes
envolvidas nos eventuais protocolos, que a disponibilidade dos trogos de
rede partilhados serd integralmente garantida pela instituicdo a quem a

responsabilidade da sua manutencdo seja cometida.
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Anexo A — Corpo de conceitos

1. Servico de Transporte de Comunicagoes

O servico de transporte de comunicagdes reside na troca de informacéo entre dois

locais geograficamente separados, e pode ser caracterizado recorrendo as trés varidavels a

seguir identificadas:

a. Disponibilidade

A disponibilidade (d) de uma ligacéo traduz a percentagem de tempo em que
esta presta o0 servico para que foi projectada. De acordo com a Recomendacéo F.557-
3, 0 objectivo de indisponibilidade (1) parao HRDP* é de 0,3 por cento.

Ainda de acordo com a mesma Recomendacdo F.557-3, Anexo |, a
indisponibilidade das ligagBes por feixes hertzianos € principamente devida a
(Sdlema, 2000:362):

(1) Equipamento, que inclui moduladores, desmoduladores, antenas,
sistemas de alimentacdo de energia e equipamento auxiliar;
(2) Propagacéo, que pode resultar de desvanecimentos e precipitacao;
(3) Restantes causas:
i) Interferéncias;
il) Torres de antenas e instalactes (edificios);
iii) Actividade humana, em gera erros de exploracdo e manutencao.

Apesar de a atribuicdo da indisponibilidade ser da responsabilidade do
projectista, € normal admitir (Salema, 2000:363):

(1) Indisponibilidade devida a precipitagdo 0,21 = Ich= 0,1*I;
(2) Indisponibilidade devida ao equipamento 0,4*| = e = 0,3*1;
(3) Indisponibilidade devida as restantes causas |, = 0,5*1.

A indisponibilidade do equipamento (I¢) € determinada com base em dados
estatisticos, pelo quociente entre MTTR? e MTBF3,

A indisponibilidade de um conjunto de equipamentos associados em série é
obtida pelo somatério das disponibilidades parcelares. Por seu lado, a
indisponibilidade que se obtém, de forma simplificada, para uma associagcdo em
paradelo de
Ip=C2(n+1)*12.

“n” equipamentos principais € um equipamento de reserva é

! Do inglés Hypothetical Reference Digital Path
2 Do inglés Mean Time To Repair
% Do inglésMean Time Between Failures

A-1
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b. Qualidade

“ A qualidade de uma ligacéo digital depende apenas da sua taxa de erros
binarios (ber),” (Salema,2000:334). Naturalmente que s é possivel avaliar a
qualidade de uma ligagcdo se esta estiver disponivel.

Uma vez que uma ligacdo resulta da associacéo de varias ligacOes parcelares
(saltos), a ber total € obtida da soma das ber de cada uma das parcelas. Face a
dependéncia da ber relativamente ao nimero de sdtos da ligagdo e a fim de
operacionalizar a qualidade de uma ligacdo, a ITU-R definiu um circuito digital
ficticio de referéncia HRDP. Com base neste circuito, a recomendacéo F.634-3 da
ITU-R impBe, para uma ligacdo de comprimento d, que ataxa de erros binérios ndo
deve exceder:

(1) 10°® durante mais de 0,4*d/2500 por cento do tempo no pior més, com

um tempo de integracdo de cerca de 1 minuto;

(2) 10" durante mais de 0,054* d/2500 por cento do tempo no pior més, com

um tempo de integracdo de 1 segundo.

c. LarguradeBanda
E 0 débito de transmissio (em bit/s) que uma ligagio em feixes hertzianos

permite transportar.

2. Partilha

No contexto das redes de transporte de comunicacOes, partilhar pressupde
beneficiar das facilidades oferecidas por equipamentos, infra-estruturas ou outros, que
serdo comuns a um determinado universo de utilizadores. Esse processo de partilha tera
gue permitir, a todos os utilizadores, a satisfagcdo dos seus requisitos de disponibilidade,
qualidade e LB. Estes requisitos caracterizam os resultados que se esperam do servico de
transporte de comunicagbes. Deve realcar-se, que para assegurar a satisfacdo destes
requisitos, o dimensionamento dos equipamentos que se pretendem partilhar devera ser
efectuado para a situagéo de maior exigéncia darede.

Define-se 0 nivel de partilha, ndo em termos de nimero de elementos da rede mas
em termos de facilidade, isto € em termos da funcionalidade que um determinado

elemento desempenha na rede e ndo da quantidade de unidades desse elemento utilizadas

A-2
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A construcdo de uma rede de transporte, recorrendo a feixes hertzianos, € suportada
por varias facilidades, as quais € necessario garantir para efectuar o transporte da
informacéo.

As facilidades a considerar em cada local s&o:

a. Espaco fisico, area de terreno com cerca de 100n¥;

b. Abrigo, com cercade 25 n, equipado com sistema de ar condicionado, cujo
dimensionamento deve garantir as condigdes ambiente adequadas ao
funcionamento dos equipamentos de comunicacdes existentes no local;

c. Abrigo com cerca de 6nf parainstalacio de depdsito de combustivel;

d. Uma linha de transporte de energia da rede e respectivo Posto de Transformacéo;

e. Umatorre, espiada ou auto-suportada, que pode ser construida em betéo ou perfis
metalicos e que em média tem altura da ordem das trés dezenas de metros,

f. Gerador de energia;

0. Anteres, guias de onda e restantes acessorios;

h. Sistema rectificador e respectivo banco de baterias que permita assegurar o
funcionamento dos equipamentos de comunicagdes em caso de falha de energiada
rede e durante o periodo de arranque e estabilizacéo do gerador;

i. Estrutura base em que sdo instalados os modulos rédio, que tera uma configuracéo
base “1+1” e podera crescer até “7+1";

j. Modulosréadio, que incluem (modul adores, emissores, receptores,
desmoduladores e outros);

k. Sempre que as infra-estruturas sfo estacOes terminais de comunicagdes e ndo
apenas repetidoras, existem ainda multiplexers que sdo utilizados para efectuar
“ cross connections” de tributérios de qualquer hierarquia entre duas direcces
distintas;

I. Centro de Gestéo - instalacfes equipadas com o Hardware e Softwar e necessarios

para efectuar a gestéo e configuragcdo de todos os equipamentos da rede.

3. Eficiéncia
Entende-se a eficiéncia de um servigo como sendo uma relacdo entre os resultados
obtidos e os meios consumidos. Significa que o servico € tanto mais eficiente quanto

menos meios forem necessarios para atingir um determinado resultado. Do mesmo modo,
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L

estamos também perante uma maior eficiéncia sempre que utilizando 0s mesmos meios
obtemos melhores resultados.

Para o tema em andlise, os resultados sdo, como vimos, a disponibilidade da rede, a
gualidade das comunicagdes e a L B da transmisséo.

Quanto aos meios deveremos considerar as facilidades necess&rias para a
construcdo da rede de transmissao - I nstalacéo - e 0s meios humanos e materiais que a st
Manutencao exige:

a. Instalacéo

Naturalmente que todos os meios materiais tém um custo que poderia ser uma
forma objectiva de caracterizar os consumos. Contudo, uma vez que 0s custos desses
meios estardo sempre associados ao fornecedor ou fabricante seleccionado e por
conseguinte ndo sdo universais, optou-se por trabalhar com relagdes de quantidades e
relacdes de custos. O calculo dessas relagdes teve por base os valores das propostas
comerciais relativas ao concurso publico “Anel Continente Norte” adjudicado, pelo
EMGFA, em 2008. De acordo com essa informagdo, podera considerar-se um custo
aproximado de duzentos mil euros por ligacdo (com duas extremidades) e de
guarenta mil euros por cada par de médulos rédio adicionais para essa mesma
ligagdo. Conclui- se assim que o custo dos madulos rédio é de aproximadamente 20%
do custo daligacéo;

b. Manutencéo

Ao abordar o tema das redes de transporte de comunicactes € imperativo
considerar os aspectos relativos a sua manutengdo. Esta inclui todas as tarefas de
monitorizacdo local ou remota dos elementos da rede, as accdes tomadas no sentido
de prevenir ou corrigir eventuals anomalias, adoptar medidas de seleccdo de
caminhos alternativos e outras.

Actuamente, os elementos de rede de um sSistema de transporte de
comunicagdes sdo integrados em sistemas de gest&o, desenvolvidos pelo fabricante,
gue facilitam decisivamente todas as tarefas de monitorizacdo e manutencédo da rede.

Os sistemas de gestéo permitem uma visualizagcdo geral da rede e dos seus
elementos, facilitando as tarefas de gestdo da configuracdo através da
disponibilizac8o automatica de toda a informagdo relativa as cartas instaladas e das
facilidades de copy e paste para efectuar copias de configuracOes. Estes sistemas

permitem também efectuar a Gestdo de Desempenho da rede, dando indicagGes
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relativas a tempos de inoperatividade e a Gestdo de Seguranca, permitindo definir
diferentes classes de utilizagéo para cada operador (apenas leitura, leitura e escrita e
administracéo).

Contudo, apesar desta facilidade minimizar as necessidades de meios
(humanos e materiais) para intervir na rede, ndo os evita na totalidade. Assim, os
custos de manutencdo de uma rede prendemse essencialmente com viaturas,
equipamentos de teste e equipas de técnicos. Fazse referéncia apenas a estas trés
variavels, uma vez que o seu impacto financeiro se destaca incomparavelmente dos
restantes considerando-se, por esse motivo, indicadores adequados para efectuar o

estudo desta variavel (manutencéo).

4. Eficacia

A eficécia refere-se a equivalércia entre 0s objectivos estabelecidos e os resultados
obtidos. Em termos de operacionalizacdo do conceito de eficacia, considera-se que 0s
indicadores associados a este conceito sd0 exactamente 0os mesmos que foram
anteriormente considerados para o conceito de eficiéncia sendo que agora sera necessario

assegurar que os resultados cumprem os Nnovos objectivos.

5. Racionalizacdo
Evitar, sempre que possivel, a duplicacdo de meios para garantir a qualidade do

SErVico.

6. Configuracdo em anel
Este tipo de proteccdo implementa-se através da inclusdo de uma ligagdo adiciona
de forma a implementar um anel, oferecendo sempre um caminho alternativo para qualquer

ligacdo estabelecida.

7. FeixesHertzianos
Ligacdo via réadio efectuada com recurso a antenas directivas, confinando a maior

parte da energia transmitida a um feixe.

8. Backbone (Espinha Dorsal)
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No contexto das redes de telecomunicagdes, este conceito identifica a estrutura

principal darede a partir da qual derivam as ramificacfes de débitos mais baixos.

9. Déhito

Velocidade de transmisséo dainformacéo em bit/s.

10. Tributério
Sinais de entrada, combinados num processo de multiplexagem SDH (Hierarquia

Digital Sincrona) ou PDH (Hierarquia Digital Plesiécrona).

11. Multiplexer

Equipamento comutador de tributarios entre diferentes direcgoes.



Partilha de infra-estruturas de transporte de comunicagdes das FFAA com outros M inistérios

d Sines

2Mbis

g Mhiz

3 Wb

155 Mhis

Anexo B — Estrutura das Redes de Transmissao

1. Redede Transmissdo das Forcas Armadas

¢ Taminha B'%ganga
Chawes
-
ovBna do Castela RI18
Braga
ROSE.  sarta Marta o
= poiilia
Alver o hilash
Piwoa do varzims
E
= RN
hiardo “ila Real
f a mego
CIOE
% Santa Helena
“izeu
=
Rl .
f caramuls ¢ Gyarda
Conilhd
3 a
Boa ‘agemy/#l Figueirs iy
) “
Xhel Nortey...
E tonte Real Cagelo Branco
= Leira Tomar T A
g RH&e 0
A
530 M fAmede
5
= Ponte de Sér
o =
Sangarem
J 0 §
CFMTFA A
Anel Cent o

RC3

Estremoz
4 cochete
Wendas Novas 2 Aok s
EPA Evora
et
QMesquias, GG RN S
L.
= ahendra
! Serra Ata -
Beja L
5 B A Fiz
nJoao Mendes 4 -

o Cercal

Caslroéferde
geems - Anel Sul

o Walinhos

& Pleany Ruiva

b CAP
\dla Real
Sto At dnio

Figura B3 — Estrutura darede das FFAA

B-1



) Partilha de infra-estruturas de transporte de comuni cagdes das FFAA com outros M inistérios

2. Redede Transmissdo do | nstituto Portuario e dos TransportesM aritimos
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3. Redede Transmissdo partilhada Forca Aérea Portuguesa e I nstituto Portuario

edos TransportesMaritimos

Figura B5- Estrutura da rede partilhada
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Anexo C — Caracterizacdo do trafego

1. Trafego da Rededo Instituto Portuario e dos Transportes Maritimos
O trafego transportado pela rede do IPTM é gerado nos locais em que estdo
instalados radares, quer sgiam costeiros (vigia da costa maritima até cerca de 140nm) ou
portudrios (controlo do trafego nos portos) os quais perfazem um total de 18 radares. A
caracterizacdo do tréfego pode efectuar-se de acordo com a matriz a seguir descrita:
2Mbit/s para Paco de Arcos paraimagem radar;
2Mbit/s para Pago de Arcos repartidos do seguinte modo:
Tracks 200K bit/s
AIlS 128Kbit/s
RDF 64Kbit/s
AWS 64K bit/s
Voz 512 Kbit/s
Satus 56K bit/s
Actualizagéo de software de Manutencéo - 1IMbit
2Mbit/s para Portimao para imagem radar;
2Mbit/s para Portiméo repartidos do seguinte modo:
Tracks 200K bit/s
AIS 128Kbit/s
RDF 64Kbit/s
AWS 64K bit/s
Vo0z512 Kbit/s
Satus 56Khit/s
Actualizagéo de software de Manutencéo - 1IMbit
Resumindo, de cada site radar derivam:
na direccdo do Centro de Controlo de Pago de Arcos. 2Mbit/s +
2Mbit/s;
na direccéo do Centro de Controlo de Portiméo: 2Mbit/s + 2Mbit/s;
Adicionamente, h4 ainda a considerar uma LB de 28 Mbit/s para

ligacéo dos dois centros de controlo.

C-1
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2. Tréafego da rede das For cas Armadas

O tréfego de informacdo das FFAA pode separar-se em dois grandes grupos,
concretamente: tréfego de LB fixa relativo aos sinais radar e comunicagdes (HF, VHF e
UHF e algumas Centrais telefonicas) e trafego de LB varidvel relativo a troca de
informacéo das LAN’s das unidades, das centrais telefénicas — trunking IP, do acesso a
Internet e do acesso ao SIG.

Quanto ao tréfego de LB fixa, para o futuro, dada a tendéncia de migracéo de todos
0s sistemas para tecnologia | P, sera de considerar tréfego com estas caracteristicas apenas
para a FAP, concretamente, duas vezes 2Mbit/s provenientes de cada uma das Estacdes
Radar e tendo por destino, respectivamente, Monsanto e BA11.

Relativamente ao trafego de LB variavel, que sera mais de 90% do tréfego total das
FFAA, nas figuras seguintes procura ilustrar-se o0 seu volume para as unidades base da
FAP consideradas mais representativas (BA5 e BA1l). Para os restantes ramos, 0
desenvolvimento do volume de tréfego, para as suas unidades militares, é semelhante,
devendo estabelecer-se paralelismo entre as unidades militares cuja guarnicdo tem
dimensdo semelhante. Contudo, importa destacar, ndo tanto o valor absoluto do tréfego,

mas a sua variacdo ao longo do dia.

Trafego BA5 23JANO09
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1,6
1.4
1,2

0,8 it g
0,6
0,4
0,2

0 ; .
0 0,2 0,4 0,6 0,8 1
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Débito Mbit/s

Gréfico C1 - Trafego da Rede da BA5 (23JANQ9)
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Gréfico C2 —Trafego da Rede da BA5 (24JANO09)
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Gréfico C3 —Trafego da Rede da BA5 (25JAN09)
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Débito Mbit/s
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Gréfico C4 - Tréfego da Rede da BA5 (26JAN09)
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Graéfico C5 - Trafego da Rede da BAS5 (27JAN09)
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Débito Mbit/s
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Gréfico C6 - Tréfego da Rede da BA5 (28JAN09)
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Gréfico C7 - Tréfego da Rede da BA11 (22JAN09)
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Trafego BA11 23JANO9
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Gréfico C9 - Trafego da Rede da BA11 (24JANQ9)
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Gréfico C12 - Tréfego da Rede da BA11 (27JANQ9)
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Gréfico C13 - Tréfego da Rede da BA11 (28JANQ9)

Da andlise dos gréficos deve destacar-se os periodos em que o cana de transmissao
€ utilizado apenas em menos de 5% da sua capacidade — caso da BA11 em gque o canal tem
uma LB de 34Mbit/s, o que ndo é reflectido no gréfico uma vez que a escala das ordenadas
foi gustada para melhor se visuadizar a evolucdo do tréfego. Relativamente a BAD,
verifica-se que apesar de 0 cana de transmissdo ter uma ocupagdo superior, esse facto
resulta da reduzida capacidade da ligacéo (2 Mbit/s).
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Anexo D — Entrevistas

Entrevista com o Director da Direccéo de Comunicacfes e Sistemas de | nfor macao,

Major General Germano Carvalho

1. Quetipo de autonomia se prevé para aintervencéo da FAP narede das FFAA?

2. A FAP tem por requisito apenas assegurar a qualidade do servico de transporte da
infformacdo ou pretende manter sempre autonomia sobre a rede (accOes de gestdo
operacdo e manutencao)?

3. Exigtindo um centro de gestdo no EMGFA e técnicos para executar as tarefas,
identifica vantagens em gue existam nos ramos técnicos cujo ambito das suas tarefas €
intervir narede das FFAA?

4. Replicar os centros de gestéo pelos ramos e pelo EMGFA ndo se podera traduzir em
significativa ineficiéncia?

5. Nasua opinido, qual seria a estrutura organica que melhor responderia as solicitagdes
na érea da manutencdo da rede?

6. Considerando o cenario actual de partilha da rede de comunicacdes da FAP com o
IPTM, considera que é uma solucdo a que se deve dar continuidade e eventualmente
aprofundar?

7. Seria viavel considerar uma rede de transporte de comunicacBes Unica para todos 0s
Ministérios do Estado?

8. Qual a natureza das dificuldades que prevé para a concretizagdo de um eventua
processo de partilha?

9. Como considera que deveriam ser organizadas as tarefas de gestdo, operacdo e

manutencdo de uma rede com essas caracteristicas?
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Entrevista com o Adjunto do Programa SICOM para a area de transmissao, Coronel

Jorge Afonso

Fevereiro de 2009, Divisdo de Comunicagdes e Sistemas de Informagdo, EMGFA, Lisboa.

10.

11.

Como é efectuado o planeamento da rede de transporte de comunicagdes das FFAA?
Como é realizada a coordenacdo com 0s ramos?

Existem inquéritos de satisfacdo dos utilizadores relativamente ao desempenho da
rede?

De que meios humanos e materiais (viaturas, equipamentos de teste e outros) dispde
0 EMGFA para assegurar a manutencdo da rede?

Como sdo coordenadas, com 0s ramos, as acgdes de manutencdo e a monitorizagdo
da rede de transmissdo?

Os militares que desempenham fungfes nos ramos, na &rea da rede de transmisséo,
identificam problemas de coordenacdo, com o EMGFA, quando ocorrem avarias na
rede. Na sua opinido, a que se devem essas dificuldades? Como poderiam ser
resolvidas?

Existindo um centro de gestdo no EMGFA, identifica vantagens em que existam nos
ramos técnicos cujo ambito das suas tarefas é intervir narede das FFAA?

Replicar os centros de gestdo pelos ramos e pelo EMGFA néo se podera traduzir em
significativa ineficiéncia?

Na sua opinido, qual seria a estrutura organica que melhor responderia as solicitagdes
na &rea da manutencdo da rede?

Considerando o cenério actual de partilha da rede de comunicagdes da FAP com o
IPTM, considera que seriavidvel considerar uma rede de transporte de comunicagdes
Unica para todos os Ministérios do Estado?

Que tipo de dificuldades identifica para a concretizacdo desse eventual processo de

partilha?
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Entrevista com o Chefe do CME (Centro de Manutencdo Electronica da FAP),
Corone/TMMEL Simé&o Rosado
Fevereiro de 2009, Centro de Manutenc&o Electrénica da FAP, Lisboa.

1. Dos meios humanos e materiais disponiveis no CME, quais sdo utilizados nas ac¢oes
de manutencédo darede de transmissdo das FFAA?

2. Quantas intervencdes correctivas, foram efectuadas pelo CME durante os Ultimos 12
meses?

3. Que impacto tiveram essas avarias nas unidades base da FAP e quanto tempo foi
necessario pararepor a avaria?

4. Na sua opinido, a que se deve a morosidade das acgOes sempre que as avarias
envolvem equipamentos que estdo instalados em infra-estruturas de mais que um
ramo?

5. Qua a estrutura organica e o efectivo de técnicos que considera adequado para
assegurar as acgoes de manutengdo preventiva e correctiva da rede das FFAA?

6. Nasuaopinido seriaviavel considerar uma rede de transporte de comunicagdes Unica
para todos os Ministérios do Estado?

7. Do ponto de vista técnico e considerando o modelo de referéncia OSl, até que
camada o Sr. Coronel entende que deveria ser implementada a partilha?

8. Em termos de equipamentos (sistemas de energia, radios, multiplexers), quais
considera que seria viavel partilhar?

9. Como considera que deveriam ser organizadas as tarefas de gestdo, operacéo e

manutencdo de uma rede com essas caracteristicas?
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Entrevista com o chefe do Gabinete de Apoio da DCSI, Coronel/ENGEL Diogo

Martel

Marco de 2009, DCSI, Alfragide, Lisboa.

Em 1958 foi criada a rede da FAP, nesse periodo sd existia um operador de
comunicagbes pelo que a aquisicdo do servico era dispendiosa. Considera que
actualmente se mantém a necessidade de dispor de uma rede de transporte dedicada
paraas FFAA?

Considera que o servico de transporte de comunicacOes prestado pela rede das
FFAA satisfaz os requisitos da FAP?

Quando desempenhou as fungdes de chefe da Reparticdo de ComunicagOes e
Sistemas de Navegacdo, quais as maiores dificuldades que identificou no didogo
com o EMGFA?

Qual a solucéo que o Sr. Coronel considera mais adequada para uma estrutura
organizaciona de sustentacdo darede das FFAA?

No cenario actua de partilha da rede de comunicagdes da FAP com o IPTM,
considera que é uma solucdo a que se deve dar continuidade e eventualmente
aprofundar?

Seriaviavel considerar uma rede de transporte de comunicacdes Unica para todos 0s
Ministérios do Estado? Até que nivel deveria ser implementada essa partilha
(modelo OSl)?

Qual a natureza das dificuldades que prevé para a concretizagdo de um eventual
processo de partilha?

Como considera que deveriam ser organizadas as tarefas de gestéo, operacéo e

manutencdo de uma rede com essas caracteristicas?
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Entrevista com o chefe da seccdo detransmissdo daDITIC, 1° TEN Mario Mar ques
Fevereiro de 2009, DITIC, Lisboa.

Entrevista com o chefe da sec¢ao de transmissdo do Regimento de Transmissoes, CAP

Pena Madeira
Fevereiro de 2009, Lisbhoa

. A rede de transmissdo das FFAA garante 0 servico de transporte de comunicacgdes a
todas as unidades militares da Armada?

. A Armada dispde de meios humanos ou materiais que contribuam para a manutencdo
da rede de transporte de comunicagdes das FFAA?

Quantas avarias ocorreram na rede, nos Ultimos doze meses, que tivessem impacto nas
comunicagoes de unidades da Armada?

Quanto tempo foi necessario para recuperar a avaria? Quem a identificou? Que
procedimentos de coordenacdo foram adoptados? Quem efectuou os trabal hos?
Considera adequado 0 processo actualmente utilizado para coordenar as intervencdes
narede das FFAA?

Que alteracdes introduziria?

Qual o periodo maximo durante o qual os técnicos da Armada se mantém a
desempenhar funcgdes relativas & manutencdo da rede?

Na sua opinido e considerando o exemplo de partilha da rede de transmissdo das
FFAA, seriaviave criar umarede de transmisséo Unica para todos os Ministérios?

De acordo com o Modelo de referéncia OSl, até que camada considera que seria viavel

implementar essa partilha?

10. Tem alguma sugestdo para a estrutura organica mais adequada para garantir a

sustentacdo de uma rede partilhada?
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Entrevista com o chefe da seccdo de manutencéo do IPTM , Eng. Vargas Batista
Fevereiro de 2009, IPTM, Pago de Arcos.

1. Quantas Institui¢des utilizam actualmente a rede de comunicagdes do IPTM?
Como é garantida a seguranca e a privacidade da informagao transportada na rede?
Quais as caracteristicas essenciais do trafego transportado na rede de comunicacfes do
IPTM?

4. Como se processa a coordenacdo, entre as diferentes ingtituicBes que utilizam a rede,
das tarefas de operacéo e de manutencao?

5. Quais 0s meios humanos e materiais de que dispbem para garantir a sustentacdo da

rede?

Qual o tempo médio para reposicao das anomalias?

Qual é aprontiddo das equipas de manutencao?

Qual a periodicidade das intervencdes programadas?

© © N o

Relativamente ao protocolo celebrado com a FAP, qual o procedimento que considera
mais adequado para assegurar a manutencao dos equi pamentos?
10. Qual a sua opini&o relativamente a possibilidade de considerar uma rede de transporte

Unica para todos os Ministérios do Estado?
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Anexo E — Protocolo Celebrado pela FAP e pelo IPTM
T , 1

PROTOCOLD RELATIVO A INSTALACAO DE ELEMENTOS DO

SISTEMA DE CONTROLO DE TRAFEGO MARITIMO (VIS)

EM UNIDADES DA FORCA AEREA

Considerando que para o cumprimento da sua missiio, a Forga Adrea dispde de infra-
estruturas em locais privilegiados do territério nacional continental;

Considerande o relevante interesse nacional de implementar um sistema de controlo de
trafego maritimo {(VTS) na costa continental portuguesa, vizando fundamentalmente o
aumento da sepuranca maritima (“safety” e “security™), a protecglio e melhoria do
ambiente marinho na costa, a2 melhoria da orgenizagio das actividades de busca &
galvamento e do controlo e supervistio das actividades de pesca e, ainda, evitar ¢
desembargue de pessoal e actividades ilicitas;

s
iy

Considerando que a eficiente operagiio do sistema de econtrolo de trafego marftimo
obriga 4 instalagfo de sensores de radar em locais & maior altitde possivel, bem come &
existéncia de uma rede de comunicagfes para |ligar todos os elementos do sislema;

Considerando as inegéveis sinergias resultantes da instalagio de elementos do sistema
VTS nas infra-estruturas da Forgs Adrea, obviando ainda a edificagbes adicionais em
espagos ambientalmente sensiveis;

Considerando, sinda, 2 necessidade de optimizar o esforgo do Estedo na construgda,
exploragio e uiilizagio do Sistema VT8 ¢ das componentss operacionais e informativas
quee The estdo associados, daf se esperando claros beneficios para a Forga Adrea;

Considerando, finalmente, o disposto no Despacho Conjunto de Sua Exceléncia o
Secretdrio de Fstado da Defesa Nacional ¢ dos Assuntos do Mar e de Sua Exceléncia 2
Becretéria de Estado dos Transportes, no mbito da cooperagio institucional,
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T
o

Clausula Primeira

Objecto

O
‘ i:;mm protocolo tem como objecto estabelecer as linhas gerais de cooperagio entre
AP en 1 instalacs Emen|
s MEIP‘HMIM,JP., para a _ acEo de g tos do Sistema de Controjo de
{VTS) do Continente, adiante designado por Sistems VTS infra-
estruluras daquele Ramo das Forcas Armadas. o

Clausula Sepunda
Instalagdes

L. Pelo presente protocolo, a FAP autoriz o IPTM, LP. a instalar equi
radar & de comunicacdes do Sistema VTS nas suas inﬁa—r.stnnu;immm s
encontra devidsmente discriminado no Anexo A, que faz parte | oy
Protocolo e aqui se dd por integralments reproduzido. T e deste

refirid i

iy l:r; Anexo A para 4 instalacio de tais equipamentos, devendo entre

I .a“ o Lopistics Administrative de Forga Asrea {CLAFA) a af 5"“ "
arquivo, uma cipia das telas finais respectivas, e e

daaiis

e e
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Clausuls Terceirg

2. O IPTM, LP ¢ responsavel por suportar todes os CUStOE com a instalaco dog ]
equipamentos de radar e de tomunicagies do Sistema VTS,

Clénsula Quarts

Intervenciies dg Forga Adérea

L. Sempre que a FAp necessite de proceder g actualizagles dos seys sistemas,
diligenciard no sentido de Que a5 mesmas ndo tenham implicagies no Sistema VTS,

LP. & a FAP procedersn & sua avaliagio conjunta, no sentido de sep adoptadas uma
20lugdn téenica que, ndo inviabilizandn og objectivos da FAP, minimize eventuais
alteragfies no Sistema VTs.

Clausula Quinta

Manuten o e garantia
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e B

. Todos os assuntos relativos & manutengio dos equipamentos, incluindo os hoerdrios ¢
condigfes de acesso &3 infla-estruturas, serdo coordenades directamente entre a
Direcglic de Electrotecnia do CLAFA e a Direcgio de Seguranca Maritima do
IPTM, LE..

Clausula Sexta
Facilidades a disponibilizar

. A FAP disponibilizard as facilidades disponivels nas suas instalagBbes onds serdo
instaladas as infra-estruturas e equipamentos do Sistema VTS que se encontram
digeriminadas no Anexo B.

. 0O TPTM., LP. avaliard a possibilidade de instalagio de equipsmentos da FAP nas
infra-estruturas do Sistema VTS, com hase nos requisilos técnicos e operacionais a
formnecer pela FAP.

Clavsula Sétima
Contrapartidas

. Como contrapartida pela utilizagio acordada no dmbito do presemte protocolo, o
IPTM, LP. entregaré & FAP, sam montagem, 5 anidades de transponders AIS para
plataformas aéreas, marca SAAB, modelo R4A, « suportard os custos com a
beneficiaglio das instalagfes da FAP onde serfo instalados os equipamentos do
Sistema VTS, bem como os custos de modemizagdo do Sistema de Comunicagfes
daFAP.

- & descriglo ifenica dos transponders AIS e as intervengBes a cfectuar pelo [PTM,
LP. no &mbito do ponto 1, estio descriminedas no Anexo C, Anexo D & Anexo E.

- D5 equipamentos e intervencfies identificadas nos nfimeros anteriores serfo
executados durants o periodo de instalagio do Sistema VTS
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K .

Clivzula Qitava ]
Cessio da posigo do IPTM, LP,

L. A posigio assumida pelo TPTM, 1P, ne presente protocolo serd transmitida a
qualquer entidade, piiblica ou privada, que venha a suceder nas sUas compeldncias
relativas & pestdio do Sistema VTS,

2. Tal transmisso operard automaticamente, devendo ser formalmente eomunicada 3
FAP no mais curto espago de 1Empo,

Clavsula Mona
Resolugdo de conflitos

1. Quaisquer conflitos emergentes entre a FAP & o IPTM, IF. resultantes de
divergéncias relativas, designadamente, § vigéncia, validade, interprelacio ou
execugio do presente protocolo, serfio dirimidos exclisivamente por decisdo
conjunta do responsivel maximo do IPTM, LP. & do Chefe do Estado-Maior da
Forga Aérea.

2. Caso nfio seja possivel chegar a acordo no prazo de 30 diss litels, as partes
submeterdo o litigio 4 consideragio das respectivas tutelas sectorials, para efeitos de
resolucio definitiva.

Clausuls Décima

Alteracies

L presente protocolo pode ser alterado por vontade expressa de ambas as partes através
de aditamento que, depois de assinado, serd junto ao presents protoeolo, dele passando a
constituir parte integrante.
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Cldusula Déeima Primeira
Entrada em vigor e vigéncia i

L. O presente protocolo entra em vigor no dia da sua assinatura ¢ vigorara engquanto se
mantiver a necessidade de utilizaclio das infra-estruturas da FAP para os fins
definidos no presente protocolo.

2. Cessando a vigéneia deste protocolo, o IPTM, 1P, deverd retirar os equipamentos de
utilizaclo exclusiva do Sistema VTS e entregar 4 FAP as infra-estruturas que esteja
a utilizar, ainda que tenham sido por si construidas, no prazo mixime de seis meses,

Celebrado em Lishoa, aos 20 dias do més de Setembro do ano de 2007, em dois
originais, ficando um exemplar na posse de cada uma das partes subscritoras, composto
por 6 pépinas e cinco anexos (ap.coE).

\ Presidente do Conselho Digectivo do [PTM 0 Comandante do Comando Logistico e Administrativo
da Forga Adrea

—_ . TGhx—
Eng® Natércia Magalhfies Cabral Tenente-General José Maria Pessoa




