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RESUMO

Numa Era caracterizada pela importancia da infoédmag generalidade das organizacoes
depende fortemente dos Sistemas de Informacampsempenho da sua misséo.
Para as Autarquias Locais, onde se verificam cotegamudancas nos processos
organizacionais com o0 objetivo de uma melhor @gé@ economica, eficiente e
equitativa dos recursos publicos, os Sistemas fientacdo sdo um fator-chave. Ao
lidarem diariamente com informacéo confidencialdessujeitas a obrigacbes de
conformidade ética e legal que geram grande reapditade na gestdo da informacao
que tratam e produzem.

A par com a evolucdo das tecnologias de informacéla dependéncia crescente entre
bom funcionamento das instituicbes e o normal fummnento dos Sistemas de
Informacdo estd o aumento da criminalidade infocaaue se manifesta através de
técnicas de intrusdo e aproveitamento de vulnédadis, o que impde melhorias aos
paradigmas da seguranca.

Por sua vez, a Seguranca da Informagéao trata decamdos Sistemas de Informagé&o
impedindo o acesso, utilizacao, divulgacéo, infggéo, modificagdo ou destruicdo nao
autorizados da informacdo, de forma a preservar @nfidencialidade,
integridade/autenticidade e disponibilidade da n@esm

De facto, no dominio da investigagdo observa-seséémcia de um numero razoavel de
estudos sobre Seguranca de Sistemas de Informagdbre a aplicagdo da ISO/IEC
27002:2013, contudo, o numero de estudos aplicadagarquias Locais em Portugal é
praticamente inexistente, com este trabalho vis#&riboir-se para colmatar esta lacuna.
Com este estudo de caso pretendeu-se aferir, atdavéplicacdo de um inquérito por
questionario baseado na ISO/IEC 27002:2013 asspaiacth modelo de maturidade qual
o grau de maturidade dos controlos de seguran§éstiima de Informacao no Municipio
de Torres Novas.

A aplicacao destas duas ferramentas em conjunioifpemedir o nivel de maturidade
dos controlos se seguranc¢a do Sistema de InforntecEtunicipio e identificar de forma

guantitativa quais as areas mais criticas.

Palavras-chave: Autarquias Locais, ISO/IEC 27002:2013, modelo datumdade,
Segurancga da Informacéo



ABSTRACT

In an Era characterized by the importance of indram, most organizations depend
heavily on information systems to perform their sros.

For Local Governments, where there are constamggsain organizational processes
with the aim of better economic, efficient and egble use of public resources,
information systems are a key factor. When dedliaidy with confidential information
they are subject to ethical and legal compliancéigations that generate great
responsibility in the management of the informatiogy treat and produce.

Along with the evolution of information technologieand the growing dependence
between the good functioning of institutions and tlormal functioning of information
systems is the increase in computer crime, whichif@sts itself through intrusion
techniques and the exploitation of vulnerabiliti@ghich imposes improvements to
security paradigms.

In turn, information security is about protectingfarmation systems by preventing
unauthorized access, use, disclosure, interruptrangdification or destruction of
information in order to preserve its confidentiglintegrity/authenticity and availability.
In fact, in the field of research there are a reabte number of studies on Information
Systems Security and on the application of ISO/E#002:2013, however, the number
of studies applied to Local Governments in Portugjaractically non-existent, with this
work aims to contribute to fill this gap.

This case study aimed to assess, through the apphoof a questionnaire survey based
on ISO/IEC 27002:2013 associated with a maturitgehathe maturity level of security
controls of the Information System in the Municipabf Torres Novas.

The application of these two tools together alloweedasuring the maturity level of
security controls of the municipality's Informati@ystem and identifying quantitatively

which areas are the most critical.

Keywords: Local Governments, ISO/IEC 27002:2013, maturitydelp information
security
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1 Introducéo

1.1 Contextualizacdo do Estudo

Numa Era em que todas as organizacdes lidam ndi@@udia com informagéo dos seus
colaboradores, fornecedores, parceiros, utilizajoetc., esta tornou-se um ativo

essencial, que precisa de ser adequadamente pategi

A informacéo é, hoje em dia, um dos motores dddatile humana. De facto,
independentemente do tamanho, natureza ou mesmaadg de uma
organizacédo, a verdade € que esta precisa de mféorpara poder executar e
prosseguir a sua missao e cumprir os objetivoeagpropde (Gouveia & Ranito,
2004, p. 5).

Para as Autarquias Locais, onde se verificam cotegamudancas nos processos
organizacionais com o0 objetivo de uma melhor @@ economica, eficiente e
equitativa dos recursos publicos, os Sistemas fiemiacdo sdo um fator-chave. Ao
lidarem diariamente com informacéo confidencialdessujeitas a obrigagbes de
conformidade ética e legal, que geram grandes megpdidades na gestao da informacao

que tratam e produzem.

Mesmo para organizagdes privadas a questdo daasegug um topico bem atual.
No caso das autarquias, a pressao € ainda maiaryeanque tratam com dados
muito sensiveis, oficiais e estdo num processdde@municacdes eletronicas
com o cidadao/municipe, criando portas de entratinpialmente perigosas, se
nao forem devidamente acauteladas (Gouveia & Rao4, p. 91).

A par da evolucdo das tecnologias da informacdoneunicacdo e da dependéncia
crescente entre o bom funcionamento das organizag@enormal funcionamento dos
Sistemas de Informacéo estd o aumento da crimaudithformética, que se manifesta
através de técnicas de intrusdo e aproveitamentoubherabilidades, o que impde

melhorias aos paradigmas da seguranca.

Beal (2005) refere que as organizacdes precisataractntrolos de seguranca (medidas
de protecdo que abranjam uma grande diversidadecigtivas) que sejam capazes de

proteger adequadamente dados, informacgdes e cardreos.



A Seguranca da Informacédo é conseguida atravésplamentacdo de um conjunto de
controlos adequados (politicas, procedimentos,gssms, estruturas organizacionais)
que tém de ser estabelecidos, implementados, miaadios, revistos e melhorados
continuamente de forma a proteger o Sistema denhaipio impedindo o acesso,
utilizacdo, divulgacao, interrupgcdo, modificacdo destruicdo ndo autorizados da
informacéo, preservando a confidencialidade, imdege/autenticidade e disponibilidade

da informacao.

Numa Sociedade que cada vez mais privilegia anrdQédo como uma das suas
preocupacfes mais dominantes, a necessidade de& eximia organizacao a

infraestrutura adequada para a sua recolha, aren@eemo, processamento,
representacéo e distribuicdo faz com que uma paegekciavel do esforco da

organizacgéao seja tomada por estas preocupacoesdi@d@iRanito, 2004, p. 5).

Nos ultimos anos tem-se verificado um desenvolvimate normas drameworks
reconhecidas internacionalmente, que definem mioEi conceitos, controlos e
componentes de gestdo de seguranca de informagieisgam apoiar as organizacdes na
implementac&o de um Sistema de Gestdo de Segutarigibormacao.

As normas técnicas de boas praticas standards relacionados com as
Tecnologias de Informacdo e Comunicagdo evoluirara pcompanhar a nova
realidade dos Sistemas de Informacdo e estdo aadmmdas por muitas
organizacdes. Estes novetandardstécnicos ilustram procedimentos aceites
generalizadamente que podem ser usados em auditomna referenciais para
avaliacdo comparativa de conformidade e controfSIstemas de Informacgao e

procedimentos instituidos (Pedro, 2010, p. 157).

Estas normas &ameworkssdo aplicaveis as Autarquias Locais, representaixod
custos e sdo uma o6tima opcao, pois podem ser @gdigaelos recursos internos, ndo

sendo necessario recorrer a contratacao de sepAEH0S.

O Municipio de Torres Novas aplica um conjunto detimlos para garantir a Seguranca
da Informacédo, no entanto nunca aplicou um métada pvaliar se os controlos de
seguranca do Sistema de Informacao utilizados sédmais adequados, 0 que pode

originar fraguezas e uma maior exposi¢ao ao risco.



Analisadas algumas das principais metodologiadzatihs na area de gestdo de
Segurancga da Informacéo (ISO/IEC 27002:2013, CQHBIMIL) concluiu-se que aquela
gue mais se adequava a realizacéo deste trabalif®@&IEC 27002:2013.

A ISO/IEC 27002:2013 € um coédigo de boas pratsas a gestdo da seguranca dos
Sistemas de Informacgdo. Esta norma estabeleceizbet procedimentos para iniciar,

implementar, manter e melhorar a gestédo de sequdingma organizacao e, em conjunto
com um modelo de maturidade de seguranca, perrei@ @ performance da Seguranca

da Informacé&o nas organizagoes.

1.2 Objetivos do Estudo

1.2.1 Objetivo Geral

Com este estudo de caso pretende-se avaliar odgranaturidade dos controlos de
seguranca do Sistema de Informacdo no MunicipioTdees Novas, permitindo
identificar as melhorias necessarias, e incutir attade de melhoria continua través da

monitorizagao e verificacdo dos Sistemas de Infoéma

1.2.2 Objetivos Especificos

Os objetivos especificos deste estudo de caso sao:

» Efetuar uma andlise de seguranca aos controloegl&#asica do Sistema de
Informacdo do Municipio de Torres Novas baseadacoogrolos previstos na
norma ISO/IEC 27002:2013;

» Classificar o nivel de maturidade dos controlodizatido um modelo de
maturidade de seguranca;

* Apresentar resultados sob a forma quantitativa pexdo de forma simples

identificar as areas mais criticas.



1.3 Relevancia do Estudo

No dominio da investigagdo observa-se a existé&eiam numero razoavel de estudos
sobre Seguranca de Sistemas de Informacao e saplieacao da ISO/IEC 27002:2013,
contudo, o niumero de estudos aplicados a Autardyoieas em Portugal é praticamente

inexistente, com este trabalho visa contribuira&&golmatar esta lacuna.

O Municipio de Torres Novas ndo possui um métodawdgiacdo da adequacdo dos
controlos de seguranca do Sistema de Informacalementados, este facto pode levar
a que os controlos adotados nao sejam os ide@#ardo uma maior exposicao ao

risco.

Este estudo ira contribuir para uma melhoria desgimentos atuais de protecao da
informac&o no Municipio de Torres Novas, pois umaliacdo baseada na ISO/IEC
27002:2013 permite uma visdo abrangente de todoisten®a de Informacéo,
possibilitando uma melhor percecéo da adequacacomdolos utilizados e se necessario

melhora-los de forma a obter um Sistema de Infodmagais robusto.

Esta avaliagdo pode também ser utilizada como gugara a tomada de decisdes
relacionadas com melhorias e investimento necesspgra assegurar a Seguranca da

Informacéo, bem essencial da organizacao.

1.4 Estrutura do Trabalho

O presente trabalho de investigacao encontra-saiaao em seis capitulos.

No primeiro capitulo é efetuada uma breve introducdnde se estabelece a

contextualizacdo, a problemética, o objetivo devéancia do estudo.

No segundo capitulo é explanada a fundamentacaestmo, através da revisdo da
literatura, onde € abordado o estado de conhedinsebtre Sistemas de Informacéo, em
particular na Administracdo Publica Local, a sutuéncia na auditoria, as principais

Normas e Frameworks de Seguranca de Informacaadeldde Maturidade.

Por sua vez no terceiro capitulo € apresentadgamiaacdo em estudo, caracterizando-

se a area de Tecnologias de Informacdo e ComupickcBunicipio de Torres Novas.



No quarto capitulo é exposta a metodologia adotedarojeto, sdo apresentados 0s
instrumentos e técnicas de recolha de dados, bemy coprocedimento de analise e

tratamento dos dados.

No quinto capitulo sdo apresentados os resultagtidos com a aplicacdo da ISO/IEC
27002:2013 associada ao Modelo de Maturidade spetiga interpretacao.

Por fim, no sexto e ultimo capitulo, sdo efetuadasconsideragfes finais, onde se

apresenta a conclusao e as oportunidades paraigage® futura



2 Sistemas de Informacao na Administracao Publica

2.1 Informacéo

Longe vai o tempo em que a grande preocupacéorgasipacdes eram apenas 0S Seus
ativos tangiveis (fisicos e financeiros). O finals€culo XX, que ficou marcado por ser
a Era da Informacéo (Vieira, 2019), trouxe impaearalteracdes a este nivel, passando-

se a valorizar a informacao e a tecnologia.

A informacdo (todo e qualquer conteudo ou dado tpmha valor para alguma
organizacao ou pessoa) passou a ser consideradantmde poder, um ativo de elevado

valor que deve ser adequadamente mantido e protegid

Uma ma utilizacdo da informac&o ou a sua divulgagéevida “pode gerar danos e
envolver ilicitos que vao desde a quebra de sgdfissional a vazamento de informacao
confidencial de uma instituicdo, ou exposi¢do da wida intima ou privacidade de uma
pessoa” (Pinheiro & Sleiman, 2009, p. 27).

Atualmente, com a quantidade de informacéo existeas organizacdes, a sua producao
e armazenamento sO se torna economicamente vidseés da utilizacdo de sistemas
informatizados, tornando-as assim, cada vez maperdiente das Tecnologias de

Informacéo e Comunicacao.

Viver na Era da Informagéo significa estar maissainel e, consequentemente, mais
exposto. As comunicagfes sdo mais rapidas e dinnpassando do ambito local para
o alcance global. O relacionamento entre pessossopaa fazer-senling gerando

mudancas de habitos e promovendo a comunicacéeéstde troca de mensagens

eletrénicas (Pinheiro & Sleiman, 2009).

A troca de informacbes entre as organizacoes, ddquer tipo ou finalidade,
intensificou-se através do meio eletronico, priakipente com a chegada do comércio
eletrénico e da disponibilizagéo de servicos baas@nline. A Internet passou a ser mais
transacional e, cada vez mais, os bens das orgaez@assaram a ser representados de
maneira intangivel, ou seja, informacfes armazenagameios eletrénicos. O modelo
de rigueza deixou de ser o de bens de producdsseypa ser o do conhecimento, de

acordo com Pinheiro e Sleiman (2009).



A crescente necessidade de utilizagdo massivateimén e dos servigcos que lhe estéo
associados, das tecnologias de informacéo e coagfiuc expdem as organizacdes a
novas vulnerabilidades e ameacas, colocando-aardiamte perante novos riscos com

elevado grau de sofisticacao.

O numero de ameacas que a informagdo estd sujeitad#® vez mais elevado e
consequentemente a necessidade de proteger an&iste Informacéo tornou-se uma

constante.

2.1.1 Classificacdo da Informacéo

Nem toda a informac&o € vital ou essencial par&@ceercuidados especiais, € importante
classifica-la, definir o seu nivel de confidenalalile, integridade e criticidade de acesso
(disponibilidade) de forma a que mantenha os sapssitos fundamentais durante todo

0 seu ciclo de vida e se evite o desperdicio deses numa informacao que ndo necessite

de tanta seguranca.

A norma ISO/IEC 27002:2013no seu ponto 8.2.1 refere que a classificagcdo da
informac&o tem como objetivo assegurar que a irdgém recebe um nivel adequado de

protecdo, de acordo com a sua importancia pargamiaacao, devendo ser classificada

em termos do seu valor, requisitos legais, serddloié e criticidade para evitar

modificagao ou divulgacdo ndo autorizada.

A mesma norma recomenda que a classificacdo devemsistente em toda a
organizacdo de forma que cada pessoa possa cassfiinformacdo e os ativos
relacionados da mesma forma, e tenham um ententtincemum dos requisitos de
protecdo e apliguem a protecdo apropriada, e queeoo que 0s resultados da
classificacéo sejam atualizados de acordo com damgas do seu valor, sensibilidade e

criticidade ao longo do seu ciclo de vida.

De acordo com a ISO/IEC 27002:2013 convém que ogrigtarios de ativos de
informacdo sejam responsaveis pela sua classificagiue os resultados da classificagédo

11SO/IEC 27002:2013 — Information Technology — Security Techniques — Code of Practice for Information
Security — Controls.



indiguem o valor dos ativos em funcdo da sua sdidsite e criticidade para a
organizacdo, em termos da confidencialidade, irtade e disponibilidade.

De facto, quem cria e manipula a informacao é ageeshais habilitada para a classificar,
por exemplo, unchefde cozinha que desenvolve uma nova receita. Réi@amessoa que
veja a receita é apenas mais uma receita, masoparaf € uma oportunidade de ser
reconhecido e de poder ganhar muito dinheiro. @ay sehefde cozinha classificara a
informacé&o ao nivel mais alto de confidencialidadas provavelmente outra pessoa iria

classifica-la como publica.

A ISO/IEC 27002:2013 n&o determina os niveis destfi@acao, cada organizacao devera
estabelecer os seus, de acordo com a sua realgisddp mais complexa a organizacao
mais niveis de confidencialidade poderéo existirentanto estabelece quatro niveis de

classificacao:

* Nivel 1 -quando sua divulgacdo ndo causa nenhum dano;

* Nivel 2 -quando a divulgacéo causa constrangimento menrconveniéncia

operacional menor;

* Nivel 3 - quando a divulgacdo tem um pequeno impacto sighiNic nas

operacdes ou objetivos taticos;

* Nivel 4 - quando a divulgacdo tem um sério impacto sobre lpetivos

estratégicos de longo prazo, ou coloca a sobrewi@é&a organizacdo em risco.

Os niveis apresentados na ISO/IEC 27002:2013 v@o@mtro dos niveis de

classificagéo da informag&o mais comuns:

* Informacéo Publica - Pode ser disponibilizada, esta acessivel a geajgessoa

sem causar danos, prejudicar a imagem ou integridadrganizacao.

* Informacéo Interna — Pode ser acedida apenas por colaboradores dasamp
embora as consequéncias do uso ndo autorizadcejao sm problema sério.
Mesmo nédo sendo informacgdes vitais 0 aspeto dgridegle é importante (é o
mais baixo nivel de confidencialidade).



» Informacdo Confidencial - Acessivel para um grupo de pessoas, a sua

divulgacao ou perda pode causar prejuizos (nivdiorde confidencialidade).

» Informacéo Restrita ou Secreta- Acessivel apenas para pessoas selecionadas,
0 acesso ndo autorizado a estas informacdes émextrente critico para a
organizagdo. A integridade dos dados € vital (o smaito nivel de

confidencialidade).

Relativamente a classificacdo da informacédo a BO/27002:2013 refere ainda que
convém gue os resultados da classificagdo sejaatizatdos de acordo com as mudancas
do seu valor, sensibilidade e criticidade ao lodgoseu ciclo de vida, isto porque a
informac&o pode deixar de ser sensivel ou critmas aerto periodo de tempo, por
exemplo, quando a informacé&o se torna publica. @mnyue estes aspetos sejam levados
em consideracdo, pois uma classificacdo superafipade levar a implementacéo de
controlos desnecessarios, resultando em despese®nai ou, pelo contréario,

classificagBes subestimadas podem pér em periggance dos objetivos de negdcio.
Beal (2005) classifica ainda a informagéo quardsponibilidade e a integridade.

Relativamente a disponibilidade Beal (2005) refgue deve ser analisado o custo de
producdo, o custo de recuperacdo da informacadangacto caso a informacao seja

completamente perdida.

A partir desta analise Beal (2005) classifica anmiacdo definindo a exigéncia de
disponibilidade e uma ordem de prioridade para euperacdo em caso de

indisponibilidade:

* Informacéao Vital: é essencial para a sobrevivéncia da organizaggoperda ou
indisponibilidade por determinado periodo provoeguizos irreparaveis para os
negocios;

» Informacdo Critica: € aquela cuja perda ou indisponibilidade por teagpma
do determinado implica em sérios prejuizos panganizacao;

* Informacdo Comum: é aquela cuja perda ou indisponibilidade por teagpma
do determinado n&o implica sérios prejuizos par@anizacao, dessa forma, nao
exige controlos rigorosos de contingéncia e re@ga&r como os apliciveis as

vitais e criticas.



Relativamente a integridade Beal (2005) refereayfadta de integridade da informacéo

pode causas sérios danos para a organizacao sdguiate classificacao:

* Informacédo com Alta Exigéncia de Integridade:este tipo de informacao se ndo
estiver integra pode comprometer objetivos e trag@ndes prejuizos a
organizacdo, bem como descumprimento de leis;

* Informacdo com Média Exigéncia de Integridadea falta de integridade neste
tipo de informacdo ndo compromete nem gera graingesctos a organizacao,
mas pode causar prejuizos;

* Informacdo com Baixa Exigéncia de Integridadegste tipo de informacéao se
nao estiver integra pode facilmente ser detetadeferece risco consideravel

a organizacao.

2.1.2 Ciclo de Vida da Informacéo

A informagao tem um ciclo de vida natural, desdaacriagéo e origem, armazenamento,
processamento, uso e transmissao, até a sua dwiedtraicao ou obsolescéncia. O valor
e 0S riscos aos ativos podem variar durante o tetapida da informacéo (por exemplo,
revelacdo ndo autorizada ou roubo de balancoscias de uma organizacao, € muito
menos importante depois que elas sdo formalmeiécpdas), porém a Seguranca da
Informacdo permanece importante em algumas etapdedds os estdgios (ISO/IEC
27002:2013).

Segundo a norma ISO/IEC 27002:2013 a organizacd® ddentificar os ativos
relevantes no ciclo de vida da informacao e doctanensua importancia. Convém que
o ciclo de vida da informagéo inclua a criagao racessamento, 0 armazenamento, a

transmissao, a exclusdo e a sua destruicao.

Sémola (2014) considera que o ciclo de vida darnmégao é composto e identificado
pelos momentos vividos pela informacéo que a colaaa risco. Destaca ainda que estes
momentos sdo vivenciados justamente quando ossdisioos, tecnoldgicos e humanos
fazem uso da informacéo, sustentando processopgusya vez, mantém a operagcao da

empresa.

Para Sémola (2014) o ciclo de vida da informacate ser dividido em quatro etapas:
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* Manuseio- Momento em que a informacéo é criada e manipukaol folhear um
maco de papéis, ao digitar informacdes recém-genadiana aplicacawebou,
ainda, ao utilizar a senha de acesso para autegticpor exemplo.

* Armazenamento- Momento em que a informacao é armazenada, seja base
de dados partilhada, seja numa anotacao de pagterijpomente arquivada, num
CD-ROM, DVD-ROM ou pen-drive guardada na gaveta da secretaria, por

exemplo.

» Transporte - Momento em que a informacao é transportada,asegncaminhar
informacgdes por correio eletronico, seja ao publiwzan sistemaVebou, ainda,
ao falar ao telefone uma informacé&o confidenciat,gxemplo.

» Descarte- Momento em que a informacdo € descartada, se@epositar no
caixote do lixo um material impresso, seja ao @anium ficheiro do seu
computador ou, ainda, ao descartar um CD-ROM ugadapresentou falha na

leitura.

Autenticidade

Armazenamento

Legalidade

Transporte

Figura 1: Ciclo de vida da informacao considerammconceitos basicos da informacao e os aspetos
complementares (Sémola, 2014, p. 11)
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As propriedades principais da informacdo (confitdiade, integridade e
disponibilidade) devem ser preservadas e garantidasite todos os momentos do seu

ciclo de vida.

Deve ser dado ao momento do descarte a mesma @tquedao resto do ciclo, um
descarte incorreto pode colocar toda a segurangasem Vejamos este exemplo dado
por Sémola (2014)

“Imagine...Vocé gera, em reunido, uma nova defmi¢gdformacéo estratégica
confidencial. A mesma é anotada em papel e armdaguasteriormente em um
cofre adequado. No momento imediatamente poste@nog incumbe a secretaria
de digitar tal informacéo e envia-la por correietgnico aos envolvidos. Pense
agora que, depois de completada a tarefa, a searef@o tenha adotado os
procedimentos adequados de descarte e, conseqeatgerenha jogado, sem
qgualquer critério e tratamento, o material origieah papel na lixeira mais

préxima. Nesse exato momento, instaurou-se umakabilidade ou um furo de

seguranca! Agora imagine que haja efetivamente aimm@aca potencial pronta
para explorar essa vulnerabilidade. Por exempltwodunciondrio no perimetro

fisico da secretaria, interessado, mas que nadipara da reunido e tenha
objetivos obscuros. Pronto! Por mais que tenhaaitbado um comportamento
controlado e alinhado a politica de segurangca nomentos de manuseio,
armazenamento e transporte, a informacgao, alvo tevande todo o trabalho,

esteve exposta no momento do descarte, compronoetigehols 0os demais e ainda

pondo toda a seguranca do negocio a perfieérhola, 2014, p. 11).

Beal (2008), apresenta um ciclo de vida da infoéduagais desenvolvido, composto por
sete etapas, representadas na figura 2: idenfificdas necessidades e dos requisitos,

obtencéao, tratamento, distribuicdo, uso, armazentmeedescarte.

» Identificacdo das necessidades e dos requisitésy ponto de partida do ciclo de
vida da informagé&o, funciona como o elemento aclonae todo o processo,
podendo vir a estabelecer um ciclo continuo delmaade informacéao.
“identificar as necessidades de informacéo dosagepndividuos que integram
a organizacdo e dos seus publicos externos € uso asdamental para que

possam ser desenvolvidos servicos e produtos iafoomais orientados
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especificamente para cada grupo e necessidadedrdexxterna” (Beal, 2008, p.
5);

Obtencdq o objetivo desta etapa é colmatar as necessidi#elesformacéo
identificadas na etapa anterior, para isso “séerdedvidas as atividades de
criacdo, recepcao ou captura de informacao, prememide fonte externa ou
interna, em qualquer midia ou formato” (Beal, 2008).

Nesta etapa verifica-se uma preocupacdo acres@da & integridade da
informacdo, “é preciso garantir que a informag&®eRuina, criada por alguém
autorizado a produzi-la (ou proveniente de uma efoodnfiavel), livre de
adulteracdo, completa e apresentada dentro de wehdd precisdo compativel
com 0s requisitos levantados na etapa de idemgficalas necessidades” (Beal,
2008, p. 5).

Tratamento, “é comum que a informacdo precise passar porepsas de
organizacdo, formatacdo, estruturacdo, classificac@nalise, sintese,
apresentacao e reproducédo, para torna-la maisieaessganizada e facil de
localizar pelos usuarios” (Beal, 2008, p. 5).

Nesta etapa a integridade da informagao contiraeax ama preocupagéao, tem de
ser mantida depois da informacao ser tratada, at@uela confidencialidade
comeca também a ser relevante, € necessario glaasgndo necessario ter em
conta que podem existir copias da informacdo awsneot assim o problema
relacionado com as restricoes de acesso.

Armazenamentq assegura a preservagdo da informacéo, para gsa [er
utilizada futuramente na organizagdo. A preocupacém a integridade,
disponibilidade e confidencialidade é uma constaetda etapa, Beal (2008, p.
6) refere que “os objetivos de integridade e digpbtade dos dados e
informacfes armazenados podem adquirir maior desta®y complexidade da
conservacao dos dados obviamente aumenta & medidaesce a variedade de
midias usadas para armazena-los: bases de dadosatizadas, arquivos
magneéticos ou épticos, documentos em papel etc.”.

Distribuicdo, consiste em fazer chegar a informacéo a quenssitzalela, os
utilizadores da informacédo podem ser internos deregs, a eficiéncia desta

etapa depende da qualidade da rede de distribuig&o.
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Beal (2008, p. 6) refere que, nesta etapa, é roesonsiderar “os diversos
objetivos de seguranca da comunicacdo, devendansdisados separadamente
0s requisitos de seguranca relacionados aos poscdssdistribuicdo interna de
informacédo daqueles voltados para a disseminac@a pablicos externos
(parceiros, fornecedores, clientes, acionistagpague pressao, governo etc.)”.
Uso, Beal (2008) considera esta etapa a mais impertitodo o ciclo de vida
da informacdo pois, ndo é a existéncia da informgg& garante bons resultados
para uma organizacdo, mas sim a sua boa utilizacao.

Tal como na etapa de armazenamento a preocupagéoacintegridade,
disponibilidade e confidencialidade é uma constatgeendo estes conceitos ser
aplicados na sua plenitude.

A necessidade futura de recuperacdo de dados @rramina preocupacao a ter
em conta nesta etapa.

Descarte Beal (2008) refere que quando uma informacamseatobsoleta ou
perde a utilidade para a organizacéo deve serid@daano entanto este descarte
deve de ser realizado obedecendo a normas legditicgs operacionais e
exigéncias internas.

A mesma autora considera também que, excluir dadwgormacdes inlteis
melhora o processo de gestao da informacado a vékes (economiza recursos
de armazenamento, aumenta a rapidez e eficiéndacalizacdo da informacao
necesséria, melhora a visibilidade dos recursasrirdcionais importantes etc.).
No entanto, salienta que, ao realizar o descamecéssario ter em conta a
confidencialidade e a disponibilidade da informacaelativamente a
confidencialidade o descarte de dados e informagéesrater sigiloso tem que
ser efetuado cumprindo critérios rigidos de dediusegura, garantindo que nao
podem ser recuperados, no que se refere a disjidadla € necessario assegurar
que as informacdes ndo vao ser exigidas no futugoeeos dados historicos

valiosos para 0 negdcio séo preservados.
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Figura 2: Representacéo do fluxo da informacéao oi@mnizacdes (Beal, 2008, p. 9)
2.2 Sistemas de Informacéao

Tendo todas as organiza¢gbes uma necessidade derdganbter e produzir informagéo
fiavel que lhes permita gerir a sua atividade arajar os objetivos definidos. Sendo a
informac&o um ativo de tdo elevada importancia pararganizacdes tem-se verificado
o desenvolvimento de mecanismos para a sua gestaees dos denominados Sistemas
de Informacgéo.

O'Brien e Marakas (2007, p. 4) consideram que é8ist de Informacéo pode ser
qualquer combinagéo organizada de pessoas, hardwéireare, redes de comunicagoes,
recursos de dados e politicas e procedimentosrquezanam, restauram, transformam e

disseminam informac¢des em uma organizacao.”

Os Sistemas de Informacgao tém como elemento funtaheeinformacéo, o seu objetivo
€ armazenar, tratar e disponibilizar informacé&o jpeenite apoiar ou mesmo executar
funcdes ou processos numa organizacao, ajuda aiadaninistrador a tomar decisdes
baseadas em informacdes mais consistentes e grealisa de facilitar o planeamento e
controlo das tarefas.
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As Tecnologias de Informacdo e Comunicagao, dass equsESistemas de Informacéo
fazem parte, tém evoluido e sdo cada vez mais exwgl As tecnologias de informagéo
e comunicacao vieram proporcionar um aumento deiéafiia nas organizacgoes,
nomeadamente ao nivel do armazenamento e procedsami@ informacdo e da

comunicacao a distancia.

Nos dias de hoje, os Sistemas de Informacédo, s&m&ais ao bom funcionamento das
instituicbes havendo mesmo uma dependéncia erdtevidade das organizacdes e o

normal funcionamento dos Sistemas de Informacao.

Esta crescente dependéncia dos Sistemas de Infwneagas indispensaveis redes

informaticas conduziu a um aumento das ameacasfi@encialidade da informacao.

A possibilidade de ameacas por acesso indevidsoatufraude, ndo fica limitada a um

anico lugar, podendo ocorrer em qualquer um dosogae acesso a rede.

Independentemente do tipo, da natureza (publicgprivada) ou da dimensdo da
organizacao, atualmente, a troca de informacamt@ssema rede global, a Internet, o

gue aumenta a exposicao dos Sistemas de Infornaagdeas ameacas.

Com o constante surgir de novas areas e oportwssdde invasdo e manipulagéo, a
tendéncia é que as ameacas a Seguranca da Inforowmgéhuem a crescer, ndo apenas
em numero de ocorréncias, mas também em velocidaneplexidade e alcance. A

Segurancga da Informacéo tornou-se o um desafiogrennte.
O'Brien e Marakas (200Tg¢ferem ainda que:

um Sistema de Informacéao (SI) depende de recuespss$oas (utilizadores finais

e especialistas de Sistemas de Informacdai)dware (maquinas e meios de
armazenamento de dadospftware(programas e procedimentos), dados (bases
de dados e conhecimento) e redes (meios de congénieasuporte de rede) para
realizar entrada, processamento, saida, armazet@meontrolar as atividades
gue convertem o0s recursos de dados em produtosfalenacdo (O'Brien &
Marakas, 2007, p. 29).

16



Atividades do Sistema
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Figura 3: Componentes de um Sistema de Informa@&rien & Marakas 2007, p. 29)

Na figura 30'Brien e Marakas (2007) apresentam um modelo béisiSistemas de Informacéo

onde consta um conjunto de conceitos que consideodarem ser aplicados a todos o0s sistemas:

1. Pessoadhardware software dados e redes sdo 0s cinco recursos basicossiem&s

de Informacao.

Os Recursos de Pessoasicluem utilizadores finais e especialistas dee8ias de
Informacgdo. Os utilizadores finais (também chamaddizadores ou clientes) sdo as
pessoas que usam um Sistema de Informacdo ou ranagao que este produza. Os
especialistas de Sistemas de Informacdo sdo aeagegse desenvolvem e operam
Sistemas de Informacéao.

Os Recursos deHardware consistem em maquinas e meios de armazenamento,
incluindo todos os dispositivos fisicos e materigsados no processamento da

informacg&o, ndo apenas maquinas, mas também toétale armazenamento de dados,
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isto é, objetos tangiveis nos quais os dados si@dps, de folhas de papel a discos
Oticos ou magnéticos, impressorssannersetc.

OsRecursos deSoftware incluem todos os conjuntos de instrucdes e praoessto de
informacado, ndo apenas os conjuntos de instrug@acionais chamados programas,
que diretamente controlamhardwaredo computador, mas também os conjuntos de
instrucdes de processamento de informacédo chanpadosdimentos de que as pessoas
necessitam.

Os Recursos de Dadaspodem incluir bases de dados e bases de conhlreoinséo a
matéria-prima dos Sistemas de Informacdo, o sawmigalede organiza¢des atuais, e a
administragdo eficaz e eficiente dos dados. E dersilo uma parte integrante da
estratégia organizacional.

Os Recursos de Reddncluem meios de comunicacdo e redes (sdo 0s nusios

comunicacao, processadores de comunicacado, e pragi@e controlo e acesso a rede).

Em todos os Sistemas de Informacg&o ocorrem as rsegtivilades basicas, a entrada, o
processamento, a saida, o armazenamento de dados.

Entrada de Recursos de Dadgss dados devem ser capturados e preparados para o
processamento pela atividade de entrada. A entvagaa forma de atividades de entrada
de dados, como gravar e editar.

Processamento dos Dados em informacdos dados sdo submetidos a atividades de
processamento, como calculo, comparacdo, ordenalgsificacdo e resumo. Essas
atividades organizam, analisam e manipulam os dadasssim, os convertem em
informacao para os utilizadores finais. A qualidddejuaisquer dados armazenados num
Sistema de Informacao deve ser também mantidanp@rocesso continuo de atividades
de correcéo e atualizacao.

Saida de Produtos de Informacé&oa informacao em diversas formas € transmitida aos
utilizadores finais e disponibilizada na atividatke saida. O objetivo dos Sistemas de
Informacgédo é a obtencéo de produtos de informagdpaados aos utilizadores finais.
Armazenamento dos Recursos Dadp® armazenamento € um componente basico de
um Sistema de Informacao. O armazenamento € dadirido Sistema de Informacao na
qual os dados sao retidos de maneira organizadaiparposterior.

Controlo de Desempenho do Sistemaima atividade importante de um Sistema de
Informacéo é o controlo do seu desempenho. Umréstke Informacao deve fornecer
feedbacla respeito de suas atividades de entrada, procestarsaida e armazenamento.
Essefeedbacldeve ser controlado e avaliado para determinarssg&tema esta a atingir

os padrdes de desempenho estabelecidos.

18



Os Sistemas de Informacéo podem ser classificagloariths formas. O'Brien e Marakas
(2007) classificam-nos de acordo com o papel gserdpenham nas operacdes e na
gestdo de um negécio, dividindo-os em sistemaspde as operacdes, sistemas de

suporte a gestao e outros sistemas.

OsSistemas de Apoio as Operacog@socessam dados gerados e utilizados nas operagdes
de negdcios, produzindo uma variedade de informpa&® uso interno e externo, o seu
objetivo n&o é produzir informacao especifica garautilizada pela gestdo na tomada de
decisbes, mas sim “processar eficientemente asaitées de negocios, controlar os
processos industriais, apoiar as comunicac¢des @aharacdo, e atualizar bancos de
dados corporativos” (O'Brien & Marakas, 2007, p).14

O’Brien e Marakas (2007) consideram, dentro damias de apoio as operacoes, trés

tipos de sistemas:

» Sistemas de Processamento de Transacbes — “regsfaocessam os dados
resultantes das transa¢des de negocios”, por egeriglemas de processamento
de vendas e estoque e de contabilidade” (O’'Bridvia&akas, 2007, p. 14).

» Sistemas de Controlo de Processos - monitorizaontatam processos fisicos
industriais, por exemplo, uma refinaria de petrdléiiza sensores eletronicos
ligados a computadores para monitorizar constamtens processos quimicos
e fazer ajustes instantaneos (em tempo real) queotaim o processo da refinaria
(O'Brien & Marakas, 2007, p. 14 e 15).

» Sistemas Colaborativos — apoiam a comunicaca@dupyvidade e a colaboracéo
de equipa e de grupos de trabalho e “incluem ailEs que sdo as vezes
chamadas sistemas de automatacdo de escritério€xemplo, “sistemas de e-

mail, chate videoconferéncia.” (O’Brien & Marakas, 2007, p).1

Os Sistemas de Suporte a Gestégfo “as aplicacdes do Sistema de Informacao que se
concentram em informar e dar suporte para a etmaada de decisdo por parte da
geréncia” (O’Brien & Marakas, 2007, p. 15).

O’Brien e Marakas (2007) apresentam trés tipo stersias de suporte a gestao:

» Sistema de Informacdo de Gestdo (MIS) - agrupamntetizam os dados das

operacdes realizadas na organizacdo para fadlitemada de decisdo pelos
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gestores “fornecem informacgdes na forma de rets@itelas a gerentes e muitos
profissionais de negécios.” Por exemplo, “sistem@gelatorios de analise de
vendas, desempenho da producéo e tendéncia dé (DdBvien & Marakas,
2007, p. 15).

» Sistemas de Suporte a Decisédo (DSS) — “dao sudwet® do computador aos
gerentes durante o processo de tomada de decisdgerente de publicidade
pode usar um DSS para executar uma analise d&etgm..” como parte de uma
deciséo para determinar onde investir o orcameanfmutllicidade. Um gerente de
producao pode usar um DSS para decidir a quantiigeodutos a manufaturar
baseado nas vendas esperadas associadas a um®ifotnocao e na localizacao
e disponibilidade das matérias-primas necessaaes rpanufaturar o produto”
(O'Brien & Marakas, 2007, p. 15 e 16).

» Sistemas de Informacao Executiva (EIS) — integrazimtetizam dados de fontes
internas e externas a organizagao, utilizando i{sa@ ferramentas de analise,

simulacdo e comparacédo de forma a facilitar a tend@ddecisdo da gestao.

“Fornece informacdo fundamental dos MIS, DSS easutontes adaptadas as
necessidades de informacao dos executivos. Exengidtasmas de facil acesso a
andlises do desempenho dos negocios, &s acdes odosrrentes e aos
desenvolvimentos econdmicos para apoiar o planganestratégico” (O’Brien
& Marakas, 2007, p. 15).

Existem ainda outras categorias de Sistemas demiaf@o que podem dar suporte as
aplicacdes operacionais e gerenciais, O’Brien eakém (2007) referem o0s sistemas
especialistas, os sistemas de gestao de conheoinesrdistemas funcionais de negocio

e os Sistemas de Informacao estratégica.

Os sistemas especialistas podem fornecer recom@ndatpquada a pequenas
tarefas operacionais, como diagndstico de equiptmesomo a decisées
administrativas, como gerenciamento de carteir@ngigréstimos. Os sistemas de
gestdo de conhecimento sdo Sistemas de Informas@adios no conhecimento
gue apoiam a criacdo, a organizacdo e a dissemirdgaconhecimento de
negdécios a empregados e gerentes em toda a enfpseSestemas de Informacgéo
gue se concentram em aplicacbes operacionais enigthaivas em apoio a

funcdes basicas de negocio, como contabilidade anketing sdo conhecidos
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como sistemas funcionais de negdcio. Finalmente&Sistemas de Informacao
estratégica aplicam a tecnologia da informacamdytos, servicos ou processos
de negécios com uma firma para ajuda-la a obtemgam estratégica sobre seus
concorrentes (O’Brien & Marakas, 2007, p. 16).

Os mesmos autores salientam que “E também imperparteber que as aplicacbes de
negocios dos Sistemas de Informacdo no mundo &mlcembinacbes em geral
integradas dos varios tipos de Sistemas de Inf@m@c.)”, “Na pratica sdo combinados
em Sistemas de Informacéao integrados ou interfmagso que fornecem uma variedade
de funcdes” (O’Brien & Marakas, 2007, p. 16).

Na figura 4 O’Brien e Marakas (2007) representaguesiaticamente a classificagao dos

Sistemas de Informacéo.

Sistemas de
informagdes
Suporte &
tomada
de decisdes
Sistemas de | Sistemasde | Sistemas d
apoio A informacglo | processamento
decis¥o executiva especializado
Processamento  Controle de Relatérios Apoio Informagdes
de transagdes processos de equipe pré-especificados  interativo adaptadas
de negécios industriais de trabalho para gerentes A decisdo  para executivos
Sistemas Sistemas de Sistemas de Sistemas
gestio informacdo |1 funcionais
Sapacielisias mnd:m de negécios
Apoio Gerenciar Apoiar a Apoiar as
especializado para  conhecimento vantagem fungdes bésicas
a tomada de decisdo organizacional competitiva do negécio

Figura 4: Classificac@o dos Sistemas de Informa@®rien & Marakas, 2007, p. 14).
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2.2.1 Os Sistemas de Informacéo e a Auditoria

Como referido os Sistemas de Informacdo s&o, a&mém imprescindiveis em

praticamente todas as organizacfes. A rapida edmldgs tecnologias de informacéo e
comunicacdo levou a transicdo de registos manuaia processos informatizados,
permitindo uma maior rapidez nas tarefas executdtEsamente e o tratamento e

armazenamento de elevado volume de informacéao.
Para Borges, Rodrigues e Rodrigues (2010, p. 134)

a comprovada necessidade de tratamento de grahdeesde dados que visam
proporcionar informacéo fidvel, e em tempo Utilrgpa tomada de decisdo a
diversos niveis, conjugada com 0s avangos verggsmoeonseguidos no dominio
da informatica, revolucionaram o0s processos classide escrituragao,

subalternizando os respetivos fundamentos tedricos.
Acerca da informatizagéo dos processos Pedro (201®59) refere que

Antes da automatizacdo era suficiente analisarcardentacdo e perguntar aos
empregados o que faziam para conhecer o0s circdidosnformacédo e os
procedimentos instituidos numa organizacdo. Poesyeas impressos usados
constituiam um bom ponto de partida para conhecaméicacdo dos circuitos

através das copias e as responsabilidades atras@ssinaturas.
Como consequéncia Pedro (2010, p. 159), referaajond

Hoje € necessario avaliar os meios eletronicoscasius ao processamento de
informacdo relativa aos procedimentos automati¢ts® €, 0s circuitos de
comunicacgdes, 0s repositérios, o software e o lemglpassaram a ter significado
funcional em auditoria. Os circuitos, os proceditosm as responsabilidades, ndo
estdo documentados. Estdo embebidos em softwageioup@ssivel ler na grande

maioria das vezes.

Esta evolugcédo tecnoldgica teve um significativo actp no processo de auditoria,
atualmente o auditor necessita de expressar umeiofaseada em grandes volumes de
informacé&o, que se encontra envolta numa complsttatera em constante mudanca
(Margues, 2016).
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Num processo de auditoria tradicional a utilizag@decnologia ocorria em menor escala,
a informacéo circulava e era armazenada em supapi, as provas de auditoria eram
obtidas essencialmente em suporte fisico (Margg646). O auditor necessitava

igualmente de conhecer pormenorizadamente os toscdia informacdo, mas a sua
identificagdo e visualizagdo era mais facil, atsagt@ observacéo e do dialogo com os

intervenientes em cada fase dos processos.

Atualmente os circuitos de informacédo flexibilizarge, tornaram-se virtuais, estao
submersos nas redes informaticas hamdwaree softwaresofisticado, sendo necessario

conhecer convenientemente o seu funcionamento.

O auditor tem que se adaptar a um ambiente incartgilizagcdo das tecnologias de
informac&o e comunicagéo faz agora parte do sea dia, tendo de enfrentar assim
novos desafios relacionados com a fiabilidade ad®s recolhidos a partir dos Sistemas
de Informacdo, sendo necessario adaptar o modelaudioria a Era digital e do

eletronico.
De acordo com Costa (1998, p. 131):

Os procedimentos de auditoria ao redor do compu@eiam entdo origem aos
procedimentos de auditoria através do computadoembrigou alguns auditores
a especializarem-se fortemente na area de conhacisndesignada por auditoria
informatica, a qual se dirige a dois aspetos dasiro controlo interno e as rotinas

de informacao contabilistica e de gestédo a nivetasgonal.

Segundo Oliveira (2005), a obtencdo de evidéncidraelica é tecnicamente mais
complexa, os dados sdo mais suscetiveis de seadalge(intencionalmente ou nao), a
informac&o é mais dificil de visualizar e de vesdfia sua origem (...) requerendo novos

géneros de controlos preventivos e de sistemasgiganca.
Segundo Pedro (2010, p. 172)

Os processos e os dados a auditar estdo agoratno@e um conjunto de circulos
tecnolégicos constituidos por hardware, software gistema, software
aplicacional, redes de comunicacéo de dados erferde os préprios utilizadores
dos sistemas. Cada um destes circulos pode conalicioeficacia do controlo
interno das organizacfes e coloca uma grande ealeedle obstaculos a acéo do

auditor.
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O mesmo autor representa esquematicamente estanasura 5:

Controlos
- Aolicacionais
/
|
I~< Controlos
/ ~—_ Gerais

|
|
| Controlos de
Software Sistema | / | l‘ Utilizagao
|
. rl
Software Aplicacional # | |

Instalages, Ambiente, Seg. "
Fisica - 4'
|

Utilizadores, acessos,
autenticagdo J'

\ Comunicagbes, WEB ]l /

Politicas e Principios de Gestdo TIC, Seguranga Organizacional
Conformidade, Legalidade, Gestdo de Risco

Figura 5 - Controlo Interno em Sistemas de Infor&@{Pedro, 2010, p. 173)

Marques (2013, p. 11) refere que:

Os controlos aplicacionais tém como grande objediywotecdo dos dados. Sao
estes que averiguam se 0s dados preparados patia $a® completos, validos e
fiveis; se os dados foram inseridos informaticamde forma completa, precisa
e atempadamente; se 0 seu processamento utilaplicacao correta, no devido
tempo e segundo os requisitos estabelecidos; esot esta protegido de modo

a evitar alteracdes ndo autorizadas ou de danoeesguencontra distribuido
conforme as politicas definidas.

Relativamente aos controlos gerais Marques (20113, )pconsidera que estes se referem:

essencialmente a estrutura organizativa e aos ogtal procedimentos
determinados para regular a relacao entre Sistdenbgormacao informatizados
com os demais elementos da empresa. A referir ginela eficacia dos controlos
gerais esta relacionada com a eficacia dos costagticacionais. Ou seja, caso
0s controlos gerais sejam fracos, isso implicara diminuicdo consideravel da
fiabilidade dos controlos associados com as afdeaqdividuais, uma vez que

significa que h& o risco de facilmente poderemabay de modificacdes ou que
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s&o facilmente contornaveis. E por esta raz&o moemalmente, os controlos
gerais sdo avaliados antes e separadamente dosl@sule aplicagéo.

No que se refere aos controlos de utilizacao, temdoonta a atual facilidade em aceder
a informacao, visam sobretudo avaliar a seguraagdgilizacédo da informacao, a forma
como sao cedidos e segregados 0s acessos a mesma.

Pedro (2010, p. 168) considera que:

Alguns autores arrumam o0s controlos apenas emadik@gorias, controlos gerais
e controlos aplicacionais ndo destacando os costa# utilizacdo. Optamos por
destacar os controlos de utilizagdo porque tratammothportamento das pessoas
gue consideramos extremamente importante para wotmnSe um controlo
disparar um aviso e um utilizador dos sistemasliméidigar estamos perante um

problema sério para todo o sistema de controlo.

(...) os utilizadores dos sistemas séo o ultimo @reavolvente da informacao,
aparentemente o menos tecnologico de todos, mas & mais importante.
Nenhum sistema é inteiramente automatico, todos dafjuma intervencao
humana. Se um funcionério decide escrever a sisavpes de acesso ao sistema
na secretaria ou num papel colado ao ecra, podeéizersque provavelmente sera
impossivel garantir a autenticidade e a confidéideide das transacdes contidas

nesses sistemas.

O uso generalizado dos meios tecnologicos no psacento da informacéo veio colocar

o auditor perante uma nova preocupacao, a fiadéides documentos.

Pedro (2010, p. 160) considera que antes de utdgalados em auditoria € necessario

determinar a sua fiabilidade, sendo possivel engoqtatro situacoes:

» Dados Fiaveis com base nos testes e andlise efetuados conslujnecos dados
sao suficientemente crediveis para serem usado®bjesvos da missdao de
auditoria;

» Dados Nao Fiaveis, mas Utilizaveisos resultados dos testes efetuados aos
circuitos mostraram uma taxa de erros que levaintalds quanto a validade dos
dados. Contudo, quando estes dados séo vistosrgaxtmcom outra evidéncia
disponivel, as opinides, conclusdes e recomendapdeEdas através deles sao

validas;
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» Dados N&o Fiaveis nem Utilizaveisos resultados dos testes efetuados aos
circuitos e aos dados mostraram uma taxa de enm$eganta duvidas quanto a
sua validade. Como os objetivos da misséo requeffamacdes especificas
baseadas nestes dados e nao existe evidéncia natligaficiente, somos
incapazes de produzir projecdes especificas, cedetuou recomendacoes;

» Fiabilidade Nao Determinada Nao estabelecemos a fiabilidade destes dados por
isso, somos incapazes de produzir projecdes empecifconclusbes ou

recomendagdes baseadas nestes dados.
Pedro (2010, p. 159) refere ainda que

Hoje, é tao facil reproduzir documentos sobre papartir de dados armazenados
em suporte eletrénico que ndo podemos aceitar d@wel um documento em
papel sem analisar os circuitos dos dados que dupiram e 0 proprio papel.
Antes da generalizacdo dos suportes eletronicosmaia dificil reproduzir
documentos, as fotocopiadoras tinham limitacéeode de composi¢ao, por isso

era aceite a sua fiabilidade sem objecbes

Consequéncia da utilizacdo generalizada das tegiaslde informacdo e comunicacao o
auditor teve de adaptar e alterar os seus métogldeabalho e metodologias a nova
realidade. Pedro (2010, p. 163) apresenta umassimas alteracdes as metodologia,

documentos e ambiente de trabalho do auditor:
Metodologias:

* Os principios de controlo interno séo validos edo$oos sistemas, quer sejam
manuais, mecanicos ou eletrénicos, mas tém devaba@dos com instrumentos
diferentes em sistemas eletronicos;

e Os procedimentos deixaram de ser manuais e passarsan executados por
software O auditor tem de observar a infraestrutura deucncacdoes, software
envolvido (Sistema operativo, SGBD, Programas),athardwaree as pessoas
gue intervém na operacgéo do sistema;

* Os circuitos de informacéo estdo submersos em ltagince sdo desconhecidos

das pessoas que intervém nas transacoes;
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* Ha tecnologias adicionais que obrigam ao uso déemmentos, técnicas e
procedimentos diferentes em qualquer das fasesiditb@a, embora o modelo

conceptual de abordagem se mantenha,;
Documentos:

» O suporte eletrénico tende a evoluir para ser osaslo nos documentos;

* A autenticidade do documento depende da assingtranica;

* Os meios de escrita e leitura dos documentos s&osofisticados, deixaram de
ser apenas o lapis ou a caneta;

* O meio de circulacdo dos documentos ja ndo € aperasdo, 0 carro ou o
carteiro, mas também o fio telefénico ou o espaco;

» A coOpia dos documentos é milhares de vezes maidarépmais facil do que em
papel;

* O armazenamento dos documentos foi extraordinantaracilitado;

* Os meios de pesquisa de contetdos relevantes paditaria sdo rapidissimos e
eficientissimos;

* Os documentos podem deixar vestigios e podem gaides através da rede e
dos servidores;

» Foi dificultada a possibilidade de seguir os registe uma transagdo desde a sua
ocorréncia até ao montante refletido nas demorigsadinanceiras ou em
documento final idéntico;

* Os mecanismos de controlo do ciclo de processamestservidores e nas bases
de dados nem sempre estao ativos de forma adequamtasso nao registam os
acessos e outros acontecimentodam

* A documentacédo tende a ficar dispersa por varioaidodeinput devido as
facilidades de transporte eletronico dos dados;

* Auséncia de documentos ieput devido ao registo direto das transacdes no ecra;

* Encontram-se por vezes totais de razdo contabdisttumulados sem valores
parciais, por razdes de economia de espaco, ddmd a identificacdo dos

momentos subjacentes a transacao.

27



Trabalho do Auditor:

Ajuda a Auditoria — economia de tempo (ex.: autaleelaracdes pode ser feito,
alterado e assinado logo no momento);

Elaborac&o de relatorio € mais rapida e este éfaligle alterar;

Os testes substantivos podem ter mais volume desdpdssibilidade de abranger
uma amostra estatistica alagada. Pode reduzirbalplolade de erro nos testes
substantivos. Facilidade de analise;

A selecdo de amostras € mais facil com base emegata outros atributos em
cada rubrica;

No controlo interno — se os perfis estiverem beab@iados e se forem registados
nos dados no momento de autorizacao os sistemasasddiaveis;

Os papéis de trabalho e o arquivo sdo mais faditide

Melhora o planeamento de auditoria porque temossaca mais informacéo e
podemos obter elementos a distancia;

Nos testes substantivos, as diferencas decorremeélios envolvidos no sistema
auditado e nos instrumentos utilizados pelo audi@rauditor pode copiar o
softwaredo sistema e o0s respetivos dados e reprocessanadgou todas as
transacoes;

A prética de amostragem é mais facil, tal como rifivacdo de atributos nos

documentos eletrénicos.

Por sua vez, também Sousa (2013) e Guedes (2G&meriscos especificos que 0 uso

das Tecnologias de Informacdo e Comunicagao coarpptais como:

Confianga em sistemas ou programas que estéao esgeyalados incorretamente,
ou a processar dados incorretos, ou ambos;

Acesso ndo autorizado a dados que possa result@destalicdo dos dados ou

alteracéo inapropriada dos mesmos, incluindo grasasacdes néo autorizadas,
inexistentes ou incorretas;

Alteracdo ndo autorizada aos dados dos ficheiiosipais;

Alteracdo n&o autorizada aos sistemas ou programas;

Falhas na realizacao de alteracdes necessariaa paautencado dos sistemas ou
programas;

Intervencdo humana inapropriada;
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* Possibilidade de perda de dados ou incapacidadece@er aos dados como

exigido.

Esta realidade implica a introducdo de questbescésms, que podem conduzir a

alteracOes na abordagem da auditoria.

Marques (1997) considera que as Tecnologias dent@igio e Comunicagcdo também

trouxeram novas exigéncias, novos problemas, neswss e novas ameacas.

O objetivo e ambito de uma auditoria ndo se alteayaamdo esta é efetuada em ambiente
de tecnoldgico, o que muda sao os procedimentssretndos utilizados pelos auditores,
que tém que se adaptar a este novo contexto eradmumnpeténcias técnicas a nivel de

Tecnologias de Informacédo e Comunicacéao.

Quando um auditor entender que ndo possui 0s comdetos informaticos
adequados a realizacdo de determinados procedisneu® o auxiliem na
efetivacdo do seu exame, ndo deve hesitar em sgresocde um técnico de
informética independente em relagdo a empresacobetauditoria, devendo,
contudo, ter em atencdo que nunca pode deleganasesponsabilidades no que

concerne a expressao do seu parecer (Costa, 1908)p

Também Pinto (20113alienta que mesmo com a introdu¢do dos compudas
empresas, 0s objetivos da auditoria permanecerisjguque muda sdo os procedimentos
e 0s métodos de que a auditoria se deve servispadaptar a este novo contexto, trata-

se de adaptar o modelo da auditoria a nova realidad

Podemos concluir que, com a utilizacdo das Tecradade Informacdo e Comunicacao
surge a necessidade de confirmar que todos os tddoraticos sobre os quais o auditor
esta a incidir a sua analise se encontram cormtaompletos, sob o risco de todo o
trabalho ser suportado em dados que né&o sédo csta®& ndo servem de prova de

auditoria, colocando em causa a opinido expressa.

2.2.2 Os Sistemas de Informacéo na Administracao Pubbcal

Nas ultimas décadas do século XX assistiu-se gmdes da preocupacao com o cidadao
enquanto “cliente” da Administracdo Publica. Estaopupacdo surge associada a
necessidade de modernizar e reformar a Adminigird®dblica e ao movimento
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denominado Nova Gestédo Publidée(v Public Managementcujas linhas estratégicas,

resumidamente, sao:

» Orientar a Administracdo Publica para as necessgldds cidadaos;
» Abrir a Administracéo Publica a sociedade;

* Aumentar a sua eficiéncia;

» Evitar a corrupcao;

» Torna-la mais transparente e idonea,;

» Definir e identificar competéncias e responsabies

» Evitar o desperdicio.

A orientacdo para os clientes (internos e extertmyapu-se um ponto incontornavel na
modernizacado administrativa. Vidigal (1992) afiroquee, de uma informatica orientada
exclusivamente para 0s processos internos de h@bal centrada sobretudo em
preocupacdes de natureza tecnologica, assistim@abaespertar de novas tecnologias

orientadas para os clientes.

As novas oportunidades criadas pela Sociedade fimmiacdo vieram exigir da
Administracdo Publica a ado¢do de novos paradigmasgas estratégias e novas

perspetivas quanto ao futuro.

Séo exigidos as organizacdes niveis de desempaadlaovez mais elevados, 0 mesmo
acontece com a Administracdo Publica, prestadoseiécos por exceléncia e com um

leque de clientes que sera seguramente um dos\OmAET0S0S.

A otimizacdo dos servicos prestados torna-se urnass@lade pois o cidadao espera
maior eficacia, flexibilidade, inovacdo, transpa&ian equidade, centralizacdo e

automatizagéo dos servigos prestados.

“A tecnologia é cada vez mais um poderoso auxgea 0 processo decisério e um
acelerador dos processos administrativos, aumemtamdseu grau de certeza,

transparéncia, imparcialidade e auditabilidaded{yal, 2013, p. 470).

A Administracéo Publica no geral, e a Local emipaldr, tomam consciéncia das novas
oportunidades criadas pelas Tecnologias de Infdimag comunicacdo, sentindo a
necessidade de diminuir, ou mesmo acabar, compasspassociados a burocracia. Neste

sentido as Tecnologias de Informacdo e comunicé&do um papel estruturante e
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facilitador, permitindo desencadear novos modedosrganizacdo e novos processos de
trabalho. Também o desenvolvimento das redes alasgde informacéo (em particular
da Internet) vieram criar oportunidades para fabegar ao cidadao toda a informacao

de que ele necessita no dia a dia.

No entanto, para conseguir aderir as novas Teciaslolg Informacdo e Comunicacgéo a
Administracdo Publica depara-se com uma grandeuttifide, a inexisténcia de
arquiteturas de Sistemas de Informacdo, sendo sitmuiessencial conhecer
detalhadamente os processos e a informagcao qudacirqya organizagéo, a estrutura

interna e o circuito de decisdo municipal.
Conforme Cardoso (2014, p. 25) refere é:

a oportunidade que os Governos tém de impulsiomafoama dos servicos em
duas vertentes principais, provocando uma relagéeacefeito: por um lado, a
reorganizacdo de todo back-office que sustenta o conjunto de servicos,
potenciando o surgimento de novos paradigmas déaydsa informacéo e, por
outro, a definicdo de um nofmnt-officecom a implementacao de novos servicos
e adaptacdo de antigos, disponibilizando aos cmdad@dvos canais de

comunicagdo com a Administragéo Publica.

E necessario rever a estrutura organizacional, tadaps métodos de registo e
comunicacao, simplificar e racionalizar os procesiitos existentes, reajustar os fluxos
de informacdo, uniformizar os modelos de documestdsansforma-los em formato
eletrénico, sempre com o0 objetivo de tornar osisesvmais acessiveis e adaptados a

comunidade local, melhorando a interacdo com oScipas.

(...) mais do que a tecnologia é a oportunidade ddemmizar oback-office em
especial, da Administracdo Publica Local que estgogo. Tal significa também
a oportunidade para reinventar o proprio papelagia detém face ao territorio
gue serve, nomeadamente (...) transformando sentmmando 0s servigos mais

acessiveis, mais faceis de usar e adaptados a ictadarocal.

Um dos seus objectivos gerais é melhorar a expmsiéle interaccdo com o
individuo e assegurar a facilidade de partilhandermacdo com todos aqueles

gue o pretendam (municipes e empresas locais,amdachunicipes deslocados,
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turistas, instituicbes exteriores ao territériomeadamente outros 6rgdos do
poder local e central), (Gouveia, 2004, p. 27).

A modernizacdo da Administracdo Publica, em pdercda Local, veio implicar uma
mudanca da cultura organizacional, um desafio cexaplde grandes proporgdes, que
envolve um elevado esforco de mudanca e a aquidg&@mvas competéncias por parte

dos funcionarios, politicos e, até mesmo, dos nipgsc

O sucesso da Administracao Publica depende daapa@idade para requalificar
as suas antigas funcdes para os novos desafiosmdiigdal, ndo se tratando
apenas de mera mudanca de tarefas de rotina pafast@specializadas, mas,
sobretudo, da criagdo de estruturas organizacienessilos de gestado favoraveis
a esta transformacéo (Cardoso, 2014, p. 8).

Os Sistemas de Informacgao passam a assumir uméofdeglestaque, tornando-se a peca
fundamental para a modernizacdo administrativa daniAistracdo Publica Local,
contribuindo para a melhoria da qualidade e ef@#&ndos servicos prestados,

aumentando substancialmente o potencial relacamb municipe.

Consequentemente, os Sistemas de Informacao passanatituem a infraestrutura que
suporta todo o fluxo de informacéo, internamenteeens funcionarios com diferentes

funcdes e responsabilidades e destes com o exterior

A semelhanca do que acontece no privado, com aqssiga desmaterializacido dos
processos e dos dados que os suportam, também iaigtiagdo Publica Local verifica
uma dependéncia cada vez maior em relacdo as begaml de Informacdo e

Comunicacédo, sendo necessario reconhecer a imp@r&0s riscos associados.

Torna-se evidente a necessidade de salvaguard&g&ss, 0S processos e 0s
dados, que estdo a ser cada vez mais desmateliaiza embebidos em
tecnologias, constituindo eles proprios os verdadeativos das organizacoes,
(Vidigal, 2013, p. 475).
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2.3 Seguranca da Informacéao

Sendo a informacao, no século XXI, um dos ativos ipgecioso de uma organizacéo, a
sua seguranca tornou-se uma prioridade que regquoergestdo adequada de forma a

garantir que as suas propriedades fundamentammaaitdas permanentemente.

Para Sémola (2014) Seguranca da Informacéo € weaadéarconhecimento dedicada a
protecao de ativos da informacao contra acessoauténzados, alteragdes indevidas ou
sua indisponibilidade, Beal (2005) define a Segeaata Informagcéo como o processo de

proteger a informacao das ameacas a sua integyidiagenibilidade e confidencialidade.

A ISO/IEC 27000:2018 refere que a Seguranca da rm#Qado garante a
confidencialidade, disponibilidade e integridade idéormacdo. A Seguranca da
Informacao envolve a aplicacdo e a gestdo dosalostapropriados que envolvem a
consideragao de uma ampla variedade de ameacas, @gjetivo de assegurar 0 SUCESS0
e a continuidade sustentaveis dos negdcios e nziairas consequéncias dos incidentes

de Seguranca da Informacéo.

Segundo ISO/IEC 27002:2013, a Seguranca da Inf@maé alcancada pela
implementacdo de um conjunto adequado de contrivlolslindo politicas, processos,

procedimentos, estrutura organizacional e funcédsaddware e software.

Independentemente da definicdo atribuida, quandalaem Seguranca da Informacéo,
e essencial referir a triade CID ou, em inglés, @@Qonfidentiality, Integrity and
Availability), também designada como a triade da Segurangaatanacdo, composta
pelas trés propriedades fundamentais da informag@ufidencialidade, integridade e
disponibilidade que sdo a base de todo o concagoggrante a seguranca de qualquer

informacéo.
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Figura 6: Triade CID

E comum, a estas propriedades, encontrar asso@attas, tais como Autenticidade e

Nao Repudio.

Na literatura especializada é possivel encontraargias definicdes para as propriedades

da informacéao, sendo, contudo, consensual que:

Confidencialidade: € a garantia de que somente pessoas autoriza@lastesso
a informacéo, protegendo-a de acordo com o graigile do seu contetdo. E a
protecdo dos Sistemas de Informacdo de forma adimpge pessoas, ou
equipamentos, ndo autorizadas tenham acesso acmmesm

A ISO/IEC 27000:2018 refere que Confidencialidadepropriedade em que as
informagdes n&do séo disponibilizadas ou divulgaalgsessoas, entidades ou
processos nao autorizados.

Integridade: tem como objetivo garantir a exatiddo da infornsag&segurando
gue pessoas nao autorizadas ndo possam modifiadidagna-la ou remové-la,
seja de forma intencional ou acidental. A inforneagéo pode ser alterada, tem
de se manter em tudo idéntica a sua forma origihahnte todo o seu ciclo de
vida.

De acordo com a norma ISO/IEC 27000:2018, a Irdage deve ser entendida
como propriedade de exatidao e completude.

Existem definicbes que associam a Integridade@wipdades de Autenticidade
Legalidade e N&o-Repudio, em géeitenticidade é a garantia de que a

informacéo ou utilizador da mesma € auténticodeguossivel atestar com
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exatiddo, a origem do dado ou informadZegalidade é a garantia de que todas
as informacdes estdo de acordo as clausulas agisracordadas ou a legislacao
nacional e internacional vigentes, por finN@o Repudioé a garantia de que o
emissor de algum dado ou informacdo ou o autorlgiema acdo sobre a
informag&o n&o possa posteriormente negar que &mviado ou alterado algum
dado/informacdo, € garantir que existem provas Ga&® necessario provar
“quem fez o qué”.

» Disponibilidade, garante que a informacéo esta a acessivelzugl, em tempo
atil, quando solicitada por pessoa, sistema, em¢iada 6rgao autorizado.
A norma ISO/IEC 27000:2018 considera-a propriedddeser acessivel e
utilizavel quando solicitada por uma entidade dzéoia.
Possuir a informacao necesséria, mas nao a temdigd no momento adequado

equivale a ndo possuir qualquer informacéo (Sileares & Carvalho, 2003).

A triade CIA deve ser complementada com uma ouitadéd constituida por pessoas,
processos e tecnologia (Pilares da Seguranca alanat¢ao).

Qualquer sistema de Seguranca da Informacéao naiverapenas tecnologia, por mais
sofisticada que esta seja sera apenas um elensenidy necessario envolver todos os
componentes da organizacao, pessoas processosmtga.

O segredo do sucesso de um sistema de Segurangéodaacdo estd em conseguir
equilibrar estes trés elementos essenciais e settamente relacionados no contexto
organizacional, em que as pessoas sédo o elemeniador da cultura organizacional e
responsavel por tornar o planeamento real, os gsosesao veiculos informacionais que
servem de guia as acdes das pessoas e as teceigigias ferramentas que sustentam os
processos.
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Figura 7: Pilares da Seguranca da Informacédo (adalat de:Life apps, 2020)

Pessoas:As pessoas sdo o0 elemento central de um sisten@egieranca da
Informacdo, sé&o elas que executam e suportam toslgsrocessos de uma
organizacao, sao o seu “elo mais fraco”.

Por muito bem projetado que seja o sistema de Segarda Informacéo ele
depende das pessoas para implementa-lo, ou sdjar&mstas sejam o elo mais
fraco e mais complexo da corrente tem de ser cermid para que a
implementacéo tenha sucesso.

Para Beal, (2008, p. 71) “qualquer esquema de aegay por mais sofisticado
que seja, pode ser derrubado pela atuagéo de uosp@ssoa que decida abusar
de seus privilégios de acesso e dados ou instalagéeprocessamento da
informacé&o”. Os incidentes de seguranca envolvenpeepessoas, quer do lado
das vulnerabilidades exploradas, quer do lado desagas que exploram essas
vulnerabilidades.

Outro aspeto importante relacionado com o elempegsoas € a engenharia
social. A engenharia social € uma modalidade dguaet@m que agentes mal-
intencionados, valendo-se da ingenuidade, ignamarmii confianca dos
utilizadores roubam informagdes de alto valor.

Como refere Frisch (2002) a seguranga tem initéoreina com as pessoas.

Processos: s&0 um importante elemento para sustentar a Segurda
Informacéo, a vulnerabilidade deste pilar € resgegispor gerar muitos dos

incidentes de seguranca, sdo o elemento integdedtdos 0os componentes da
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organizacdo (pessoas, papeis, responsabilidaddisicasy regras, estrutura
organizacional e tecnologias de informagao e cocagan).

Os processos sdo as atividades e acdes organdmdasna ordenada para que
cada pessoa compreenda o que precisa de fazedagpeetisa de fazer e quais
os resultados esperados, s&o como mapas que gslipessoas aos resultados
desejados, sao as diretrizes que organizam as dgégmessoas. Processos bem
definidos s&o muito importantes, quando uma pedsmze € substituida, reduzem
a curva de tempo de aprendizagem e permitem quivadades nao fiquem
comprometidas.

A correta gestdo dos processos, huma organizagassedcial na protecdo da
informacé&o. Processos bem definidos tornam a Segairda Informacédo uma

responsabilidade de todos e ndo s6 da equipa deaseg.

» Tecnologia: a maioria das organizacdes utiliza recursos tégmds para
armazenar as suas informacdes e dados, a suagitdifa ndo é uma questdo de
opcao, tornou-se indispensavel no dia a dia umauez esta que da suporte aos
processos.

A dependéncia da tecnologia tornou-se tao forteagumlisponibilidade desses
sistemas equivale ao impacto da indisponibilidaaerdpria informacéao.

Esta dependéncia gerou um paradoxo, a mesma tg@nglee permite um acesso
cada vez mais simples a informacéo, também o tada vez mais perigoso. A
preocupacdo com a protecdo da informacdo crescestmanvelocidade que

aparecem novas tecnologias, porque uma nova faddighode significar uma

nova fragilidade.

O principal desafio deste pilar € encontrar o éopid entre a facilidade de uso, a

performance das aplicacfes e a seguranca necessaria

Caso néo exista equilibrio entre os trés pilaresstautura perde estabilidade, afetando

diretamente a Seguranca da Informacéao.
Corte (2014, p. 90kfere que

Cada um dos pilares tem a sua importancia espgcificrém como eles séo

interdependentes é necessario que se tenha unminisgrada sobre eles. A
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Seguranca da Informacao n&do pode ser suportadaasoénte por um pilar, por

mais importante que seja esse pilar, mas solidantarpelos trés.”

Processos Pessoas

Processos mal
desenhados

Processos sem
mtegracio
Falta de gestdo do Dos Executivos
Inexistente processo de
Seguranca Fala de
Politica de conscientizagio
seguranca /' Falta de pessoal Dos Usu
— Baixa qualiﬂcado 03 USUanos =
ezatual i 013 que
Prioridae Interfersm na
Seguranca da
Falta de Ferramentas Informacgo
Adequadas no mercado
Equipamentos
Sistemas .
madequados
madequados e el
Custo Custo
Elevado Elevado

A falta de previsdo orgamentaria
estd presente em todos os fatores.

Tecnologia

Figura 8: Diagrama de Ishikawa: fatores que inteéiemn na Seguranca da Informacéo (Silva, 2010, p.
55)

Na figura 8, Neto, Martins, Corte e Silva (2008)ado por Silva (2010) representam
atravées de um diagrama de Ishikawa, os fatores impeeferem na Seguranca da

Informacao.

Também Neto, Martins, Corte e Silva (2008) considerque Pessoas, Processos e
Tecnologia sao os trés pilares da Seguranca darla@o, apresentando para cada pilar
um conjunto de fatores a ter em conta para alcaocaucesso da Seguranca da

Informacéo.

2.3.1 Ameacas a Seguranca da Informacéao

Compreender o ciclo de vida da informacdo (2.1.2)eésuma importancia para a

Seguranca da Informacéo, pois durante esse citsterx condicdes que, de alguma
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forma, a colocam em situagdo vulneravel, podendapcometer ativos e processos de

trabalho da organizacéo.

De acordo consémola (2014) as condicfes que afetam a informsi@as ameacas, as

vulnerabilidade e os riscos:

« Ameacas: sdo agentes ou condicdes que podem causar iresdeqie
comprometem as informacdes e seus ativos por maioexploracdo de
vulnerabilidades, provocando perdas de confidedeidé, integridade e
disponibilidade da informacao;

Sémola (2014) classifica as ameacas quanto a wnionalidade:

Naturais: ameacas decorrentes de fendmenos da naturezaira@ndios
naturais, enchentes, terremotos, tempestades, w@gmquecimento, polui¢ao,
etc.

Involuntarias: ameacgas inconscientes, quase sempre causadas pelo
desconhecimento, podem ser causadas por acidentes,falha de energia etc.

Voluntarias: ameacas propositadas causadas por agentes humamos ¢
hackers, invasores, espibes, ladrdes, criadoressentinadores de virus de

computador, incendiarios.

* Vulnerabilidades: sdo fragilidades existentes ou associadas a atjes
manipulam ou processam informagdes que, ao serpioradas por ameacas,
permitem a ocorréncia de um incidente de segurafe@ndo negativamente um
ou mais principios da Seguranca da Informacaoideméialidade, integridade e
disponibilidade.

No entanto Sémola (2014) refere que as vulneralidid por si s6 ndo
provocam incidentes, pois sao elementos passiwxgseitando de um agente
causador ou condicao favoravel, que sdo as amexgasplificando alguns tipos
de vulnerabilidades:

Fisicas: instalagfes prediais que ndo atendem as boas gsraiic as
normas e regulamentacdes vigentes.

Naturais: ambientes com equipamentos eletrénicos proximéscas
suscetiveis a desastres naturais, como incéndiosheltes, aumento de

humidade, entre outros.
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Hardware: equioamentos informéaticos sdo suscetiveis a poeira
humidade, sujeira e acesso indevido a recursoxguadlamente protegidos,
podendo ainda sofrer com componentes deficientesabeonfigurados.

Software: Erros na codificacéo, instalacdo ou configurag@sistemas e
aplicacdes podem acarretar acessos indevidosgdigd de informacdes ou até
mesmo indisponibilidade do recurso quando necessari

Comunicacdo: as comunicacfes sdo vulneraveis a escutas (acesso
indevido) ou a problemas na infraestrutura fisicddgica que a impecam de ser
estabelecida.

Humanas: falta de treino ou de consciencializacao das pesdalta de
avaliacdo psicologica adequada para verificacdandecedentesbéckground
chech que identifiqgue objetivos escusos ou problemasrames, ou mesmo ma

fé ou descontentamento de um colaborador.

Riscos: sdo as probabilidades de ameacas explorarem ahblheéades,
provocando perdas ou danos aos ativos e as inféemafara neutralizar ou
mitigar essa triade (ameaca-vulnerabilidade-rigcpyeciso estabelecer formas
estruturadas de protecdo que garantam a Seguramgianacao durante todo o
seu ciclo de vida e nas diversas camadas ou asputque a mesma € processada
ou tratada.
De acordo com Sémola (2014, p. 48):
risco é a probabilidade de que agentes, que sameacas, explorarem
vulnerabilidades, expondo os ativos a perdas ddidemtialidade,
integridade e disponibilidade, causando, possivelejeimpactos nos
negocios. Esses impactos sao limitados por medidaseguranca que
protegem os ativos, impedindo que as ameacas erploas

vulnerabilidades, diminuindo, assim o risco, Sémola
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A 4 relacao oportunista A

[ Ameacas ]

Figura 9: As ameacas especificas exploram vulnéicitles compativeis, como pecas que encaixam
(Sémola, 2014, p. 19)

Por sua vez, ataque, € o meio que um individuoimethicionado utiliza para conseguir
acesso ndo autorizado a um Sistema de Informag¢éés desse acesso, podera copiar,
apagar ou alterar qualquer informacéo, no finakindar ocultar os vestigios, dificultando

assim a percecao do que foi realizado com o ataque.

Para Pinheiro (2007, p. 12):

Um ataque ocorre quando uma ameaca intencionabl&zada. Os ataques
ocorrem por motivos diversos. Variam desde a pursmsidade, passando pelo
interesse em adquirir maior conhecimento sobreisiensas, até ao extremo,
envolvendo ganhos financeiros, extorsdo, chantatgealgum tipo, espionagem
industrial, venda de informacdes confidenciais e esta muito na moda, ferir
a imagem de um governo ou de uma determinada eapteservico. Quando
isto acontece, a noticia da invasdo é proporciani@ma de quem a sofreu e

normalmente representa um desastre em termos eleuspao publica.

41



Para Wadlow (2000) um ataque pode ser classificadm:

» Ativo, quando visa a alteracédo da informacao (ou dados);

» Passivq quando visa disponibilizar, roubar informacéo dados);

» Destrutivo, quando visa & negagéo do acesso a informac@adms) ou servicos.

Laureano (2005) classifica as formas possiveigatpias em sistemas:

* Intercetacda acesso a informacdes por entidades ndo autosifaddacao da

privacidade e confidencialidade das informacoes);

* Interrupgdo: pode ser definida como a interrupgcao do fluxomar das

mensagens ao destino;

* Modificagdo: consiste na modificacdo de mensagens por engdad®

autorizadas, violacéo da integridade da mensagem;

» Personificacdo ocorre quando uma entidade tenta assumir o pkgeultra, ou

seja, quando um utilizador ndo autorizado se faggraum utilizador autorizado

para conseguir ter acesso a informacao.

Interceptagao

Meodificagao

Interrupg¢éo

o ey

Personificagio

Figura 10: Possiveis formas de ataque a sistemasr@ano, 2005, p. 17)
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Beal (2008) relaciona todos os termos associados@mpara a Seguranga da Informagéo

conforme figura 11:

provoca
AMEACA £\ (probabilidade)
\\\
\\\ produz
explora \

Alvo causa

D
N

&>

afastam evitam

MEDIDAS DE PROTECAO — INCIDENTE %

reduzem gera

IMPACTO

Figura 11: Relacao entre os termos associados saorpara a Seguranca da Informacéo (Beal, 2008, p.
16)

Para Beal (2008) o alvo de um ataque pode serivmdg informacao. Nesse contexto,
a ameaca é um elemento de risco ao qual se paut@aassma probabilidade que por sua
vez é calculada a partir da frequéncia de ocoraénks medidas de protecdo podem
reduzir a probabilidade de concretizacdo de umaaeme as vulnerabilidades com
potencial de exploracdo, consequentemente cornwbpaaa a reducao do risco do ativo

de informagao.
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2.3.2 A Seguranca da Informag&o na Administracdo PUhlczl

Com o aumento da dependéncia em relacdo as te@m®wldg informacdo também a
Administracdo Publica Local se deparara com umurtoj de questbes que, até ao

momento, ndo se colocavam e que devem ser agasalemadas, tais como:

» Definicho e implementacdo de uma adequada PoliieaSeguranca da
Informacao, que abarque todo o ciclo de vida darmécao, sempre focada na
preservacao e na seguranca, de forma a garamodagdo, armazenamento, uso
e disponibilizacdo de informacdo que cumpra odwivs de autenticidade,

integridade, inteligibilidade e de preservacaoargb prazo;

* Necessidade de assegurar a privacidade e confadielacie dos dados pessoais

dos municipes, fornecedores e funcionarios;

* Necessidade de salvaguardar os seus ativos (inf@ohgrotegendo-se da

excessiva dependéncia dos fornecedores exterrtesra#ogia;

» Medir a avaliar periodicamente as Politicas de &aga da Informacéo de forma
facil e transparente, permitindo retirar ensinameiue conduzam a melhorias e

a um estado de maturidade mais avancado.

Carneiro (2002) refere que é necessaria a apligigdderentes mecanismos de protecao,
detecao e reagdo, bem como a formulacao de pslideEaeguranca que contribuam para
a preservacao da confidencialidade, integridadsepodibilidade da informacéo.

Gouveia e Ranito (2004, p. 91) referem que:

No caso das autarquias, a pressao € ainda maiaryeanque tratam com dados
muito sensiveis, oficiais e estdo hum processdde@municacdes eletronicas
com o cidadao/municipe, criando portas de entratinpialmente perigosas, se

nao forem devidamente acauteladas.
De acordo com Lopes (2012, p. 1):

No caso particular das autarquias, onde a informpgélica e pessoal deve ser
protegida pelos responsaveis, deve haver a preg@oie entender a seguranca

44



como algo a considerar, logo desde o inicio, nesdatles de planeamento e

desenvolvimento de SI.
A mesma autora salienta ainda que:

0S municipes esperam das autarquias o desenvoblam@modernizacdo dos seus
Sistemas de Informagdo (Sl), com vista a dispdndgfo de servicos que
melhorem o0 seu bem-estar e a sua qualidade de Rata. a satisfacao deste
propésito, defende-se que as tecnologias e sistatiiaados tém de transmitir
confianga aos municipes, pelo que se torna negmseansideraraspetos
relacionados com a Seguranca da Informacéo e st@3nsis e tecnologias que
manipulam essa informacao (Lopes, 2012, p. vii).

Para obter esta confianca por parte dos municipex@ssario garantir a existéncia de
seguranca nos portais de acesso, a protecdo d=sdedransmissao e tecnologias de

suporte a informacédo e comunicacao e, a confidiaeite das bases de dados.

Sobre a tematica de seguranca das Tecnologias fdendtdo e Comunicagdo na
Administracdo Publica Local existe um estudo, denado Inquérito a Utilizacao de
Tecnologias da Informacao e da Comunicacao nas @arvaunicipais (IUTICCM), que

é realizado anualmente pela Direcdo-Geral de Bstat$ da Educacédo e da Ciéncia
(DGEEC) em conjunto com a Direcéo de Servicos detisticas da Ciéncia e Tecnologia
e da Sociedade de Informacéo (DSECTSI).

Este inquérito é realizadm-ling, junto das Camaras Municipais do continente eédesyi
autbnomas, num universo de 308, com uma taxa pgestsde 100%.

Encontram-se disponiveis, desde outubro, os dasfesentes a 2019, repartidos por

vérias publicacdes, das quais destacamos:

» Seguranca das TIC (ciberseguranca) na Administragética Central, Regional
e Camaras municipais (DGEEC & DSECTSI, 2020a);

» Transformacgdo Digital na Administracdo Publica CantRegional e Camaras
Municipais (DGEEC & DSECTSI, 2020b).

Nestes relatorios sdo apresentados alguns dosduies mais relevantes das operacdes

de inquiricao relativas a 2019 de onde realcamos:
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Na tabela 1 & possivel verificar que 67% dos mpigsinacionais tém uma estratégia de
Seguranca da Informacdo definida, sendo que desfEnas 26% ja a tém em
concordancia com o Regulamento Geral sobre a Rimtg Dados (RGPD).

2019
N° %
Camaras Municipais que tém definida uma estrafgayia a seguranca de informa¢ 205 67
Nivel de concordancia face ao RGPD :
Ja se encontra de acordo com 0 RGPD 54 26
Encontra-se em fase de revisdo de modo a incorpdR&PD 140 68
N&o se encontra em conformidade com o RGPD 11 5

Tabela 1: Camaras Municipais que tém definida usteaéégia para a seguranca de informacéo e o
nivel de concordancia face ao RGPD
(DGEEC & DSECTSI, 2020a; DGEEC & DSECTSI, 2020b)

No entanto, de acordo com a tabela 2, quando queslbs sobre se possuem
recomendac¢fes sobre medidas, praticas ou procetsnda seguranca das Tecnologias
de Informacdo e Comunicagéo por tipo de assunemap36% dos municipios indicam

possulir.

Camaras Municipais que possuem recomendactes madidas, praticas ou

procedimentos de seguranca das TIC 111 36
Assuntos considerados nessas recomendacdes:
Gestéo dos niveis de acesso as TIC 102 92
Responsabilidade, direitos e deveres no que respeitilizacdo das TIC 99 89
Armazenamento, protecao, acesso e processamedsmds 98 88
Procedimentos ou regras para prevenir ou reagtiddantes de seguranca 83 75
Formacéo do pessoal ao servigo para uma utilizeegiora das TIC 62 56
Periodo em que foram definidas ou revistas esseecomendagdes:
Nos Gltimos 12 meses 68 61
Ha mais de 12 meses e até 24 meses 21 19
Ha mais de 24 meses 22 20

Tabela 2: Camaras Municipais que possuem recoméiegagobre medidas, praticas ou procedimentos
de seguranca das TIC por tipo de assunto considenas mesmas
(DGEEC & DSECTSI, 2020a)

Na tabela 3 é possivel verificar que a Unica medelgeguranca implementada pela
totalidade dos municipios é a atualizacao do soéwpe 50% fazem testes de seguranca
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as Tecnologias de Informac¢do e Comunicacdo e gereaapi2% faz a identificacdo e

autenticacao do utilizador através de métodos Hiicos.

NO
Atualizacdo regular do software 307 100
Controlo de acessos a rede do Organismo 286 93
Autenticacdo dos utilizadores através de uma palpasse segura 262 85
Conservacao de registos para andlise apds a ociardmincidentes 209 68
Testes da seguranca as TIC 154 50
Técnicas de encriptacdo de dados, documentos @ile-m 151 49
Avaliacao dos riscos ligados as TIC 144 47
Identificacdo e autenticacdo do utilizador atradesnétodos biométricos 128 42

Tabela 3: Tipo de medidas de seguranca das TICemehtadas nas Camaras Municipais
(DGEEC & DSECTSI, 2020a)

Na tabela 4 verifica-se que, em 2019, 15% dos nping detetaram problemas de
seguranca informética relacionados com as Tecradodé Informacdo, sendo que a
principal causa foram ataques externos que deixanalisponiveis 0s servigos de

Tecnologias de Informacao e Comunicacéao.

2019

Ne %
Camaras Municipais que detetaram problemas deasgainformatica a7 15
Problemas devido a incidentes de seguranca relaciaxhios com as TIC:
Indisponibilidade de servigcos TIC, devido a atagedernos 29 62
Destruicé@o ou corrupcéo de dados devido a atagirecmentes inesperados 22 a7
Di\_/ulgagéo de dados confidenciais, devido a atadedstrusdo (expharmingou 8 17
phishing)
Outros 4 9

Tabela 4: Camaras Municipais que indicaram ter thede problemas de seguranca informatica por tipo
de incidentes de seguranca relacionados com as TIC.
(DGEEC & DSECTSI, 2020a)

21% dos municipios possuem seguro contra incideleisegurancas das Tecnologias de

Informacéo e Comunica¢ao de acordo com a tabela 5.
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Camaras Municipais que tém seguro contra incidefgeseguranca das TIC 21 ‘ 7

Tabela 5: Camaras Municipais com seguro contradeotes de seguranca das TIC
(DGEEC & DSECTSI, 2020a).

A tabela 6 demonstra que existe um elevado numermuhicipios que sentem uma
grande necessidade de reforcar as competénciasegmasca das Tecnologias da
Informacdo e Comunicacdo, sendo que se destacadreas de seguranca e de

privacidade de dados

Céamaras Municipais com elevada necessidade de reforde competéncias em seguranca das TIC,

por tipo de competéncia:
Seguranga 139 45
Privacidade dos dados 128 42
Gestéo de infraestruturas 61 20
Testes e certificacdo 61 20
Data Science 51 17
Gestédo de projeto 45 15
Manutencéo aplicacional 42 14
Desenvolvimento de novas aplica¢des 38 12
Suporte aos utilizadores (helpdesk) 38 12
Definicdo da arquitetura empresarial 32 10
Gestéo da relacdo com o negécio 21 7

Tabela 6: Camaras Municipais que indicaram, comwetevado, a necessidade de reforcar as
competéncias TIC, por tipo de competéncia.
(DGEEC & DSECTSI, 2020b).

Na tabela 7 é possivel observar a evolucdo do mimerproblemas de Seguranca
Informatica e o tipo de incidente detetados pelarinipios nos ultimos trés anos.

Apesar de ndo se conseguir identificar um padr&vdiicdo no numero de ocorréncias
verifica-se que a indisponibilidade de servicos Tecnologia de Informacédo e

Comunicacdo devido a ataques externo € o incidgotge vem, tendencialmente,

aumentando nos ultimos trés anos.
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Unidade: %

2017 2018 2019

Cémaras Municipais que detetaram problemas de amgaur
. " 19 11 15
informatica
Problemas devidos a este tipo de incidentes :
Destruicé@o ou corrupgéo de dados devido a atagircmentes
) 70 55 47
inesperados
Indisponibilidade de servigos TIC, devido a atagemernos 26 33 62
Outros 18 24 9
Divulgacéo de dados confidenciais, devido a atadaéestrusdo (ex.

; - 4 3 17
pharmingou phishing)

Tabela 7: Camaras Municipais que detetaram problehaseguranca entre 2017-2019.
(DGEEC & DSECTSI, 2020a) e (DGEEC & DSECTSI, 2019).

De forma resumida, apesar da importancia que anafgdo e os Sistemas de Informacgao
assumem atualmente, apenas 67% das Camara Musitgpaidefinida uma estratégia
para a Seguranca da Informacédo e destas, soméftee @&ncontra de acordo com o
RGPD (Regulamento Geral da Protecdo de Dados).abhinte 36% dos Municipios
possuem recomendac¢fes sobre medidas, pratica®aedpnentos, elemento essencial

para que cada pessoa compreenda o que preciseede fguando precisa de fazer.

Apesar de 15% dos Municipios, em 2019, terem diepaoblemas de Seguranca da
Informacao, principalmente devido a ataques extemuee deixaram 0S servicos de
Tecnologia de Informacéo e Comunicacao indispogii@2%), apenas 50% fazem testes
de Seguranca das de Tecnologia de Informacéo e @oagédo, 47% avaliam 0s riscos
ligados as de Tecnologia de Informacdo e Comunicacé@d% possuem seguro contra

incidentes de seguranca das de Tecnologia de Iaf@me Comunicacgao.

Face ao exposto, uma grande parte dos Municipioe secessidade de reforcar as
competéncias em Seguranca das de Tecnologia dembifdo e Comunicacéo,

principalmente ao nivel da seguranca (45%) e dagdade dos dados (42%).

Os dados apresentados, referentes a 2019, denmrsstracessidade de se efetuar uma
avaliacdo aos Sistemas de Informacgfes dos Mung;igeforma a conhecer a realidade

e a introduzir melhorias de forma a alcancar uradestle maturidade mais avancgado.
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2.4 PrincipaisStandardédNormas de Seguranca da Informacao

Os computadores e os ambientes em que estes oE&@ndinamicos. A
tecnologia e os utilizadores do sistema, os dagosmrmacao nos sistemas, 0s
riscos associados ao sistema e, portanto, os Hegude seguranca estdo em
constante mudanca. Muitos tipos de alteragcfesmafatseguranca do sistema:
desenvolvimentos tecnoldgicos (quer adotados pedprigtario do sistema ou
disponiveis para utilizacdo por outros), ligacdiedes externas, uma mudanca no

valor ou utilizacdo da informacéo, ou o surgimedgaima nova ameaca.

Além disso, a seguranca nunca € perfeita quandsisiema é implementado. Os
utilizadores e operadores do sistema descobrensrfowaas de contornar ou
subverter intencionalmente a seguranca. Alteragpdesistema ou no ambiente
podem criar novas vulnerabilidades. A adeséo astas procedimentos é rara, e
os procedimentos tornam-se desatualizados com potefodas estas questdes
tornam necessaria uma reavaliacdo da segurancaistesnas informaticos.
(Guttman & Roback, 1995, p. 13 e 14, traducao padpr

Proteger a informagé&o € um desafio que requer gimeatos, estratégias e diretrizes que
devem ser seguidos, sendo necessario cumprir comedsres praticas aceites e

reconhecidas internacionalmente.

As normas técnicas de boas praticasstandardsrelacionados com a Seguranca da
Informacao tém vindo a evoluir de forma a acompaah®va realidade dos Sistemas de

Informacao.

Estesstandardd normas séo desenvolvidos por entidades que saaeferéncia a nivel
mundial, consubstanciam a visdo e concordanciatdevenientes importantes sobre as
melhores praticas a adotar e os controlos recordesda implementar. Tém como
objetivo orientar as atividades realizadas com etoo de tornar os Sistemas de

Informacéo mais seguros.

As normas estandards mais amplamente adotadas em todo, na &rea deaBegwa

Informacéo o mundo sdo, nomeadamente:

» COBIT -Control Objectives for Information and Related Tralogy,

e ITIL - Information Technology Infrastructure Librgry
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e ISO/IEC 27002:2013 Information Technology — Security Techniques — Code

of Practice for Information Security Controls

N&o sendo praticavel, no ambito deste projeto,rofapdamento de todos as normas e
standardsde seguranca, foi efetuada uma comparacao endigeasas metodologias de
forma a identificar a que mais se adequava aoiebjptetendido, concluindo-se que as
orientagdes da norma ISO/IEC 27002:2013 s&o asgigese ajustam.

De forma sucinta a metodologZOBIT é umaframeworkintegradora de processos de
governanca e gestdo das Tecnologias de Informag#®,ajuda as organizacdes a
desenvolver, organizar e implementar estratégiasoeno da gestdo da informacgéo e

governanca, alinhando as metas de Tecnologia demiatdo com as metas do negdcio.

Ou seja, mesmo contendo indicadores relacionadws aceeguranca de Sistemas de
Informacao, esta abordagem esta mais focada ncivegda gestdo da informacao de
uma forma generalizada, o que poderia levar a us@\subdimensionada dos riscos,
objetivos de controlo e controlos especificos @aBeguranca da Informacédo, que se

encontram mais apropriadamente especificados ndBEQ7002:2013.

Por sua vez a metodolodiBlL € umaframeworkpara gerir 0os servicos de Tecnologias
de Informacao, mais orientada para ser utilizaddef@icdo de estratégias e processos
de operacdes relacionados com Tecnologias de Iafdim E um conjunto estruturado

de boas préaticas em que 0s VAarios processos coanumictre si, cada com o seu papel
para que, no final, possam dar resposta a duaggea melhoria continua e a satisfacao
do cliente, o seu principal objetivo é a melhoaagdialidade dos servicos de Tecnologia

da Informacgé&o, com foco no cliente.

Apesar de contemplar processos relacionados coeguaanca de Tl, nomeadamente,
processos de suporte aos servigos (gestao dentesdgestdo de problemas, gestéo da
configuracdo, gestao de mudancas e gestao declimgra de entrega de servigcos (gestéo
da capacidade, gestao da disponibilidade e geat@aordinuidade dos servicos de Tl), a
gestdo da Seguranca da Informacéo envolve muitessadisciplinas, e ndo poderia ser
suportada apenas na analise destes controlos esposcde Tecnologia de Informacéo,

razéo pela qual o ITIL n&o se revelou a ferramad&gjuada para este trabalho.

A escolha da norma ISO/IEC 27002:2013 deveu-saeio de esta ser considerada, a

nivel mundial, “o padrdo” para a gestdo da Segaraacinformacéo, foi desenvolvida

51



especificamente para estabelecer diretrizes eipiirscgerais para iniciar, implementar,
manter e melhorar a gestdo de Seguranca da Infaon@pdendo ser utilizada em
qualquer tipo de organizacgéo, publica ou privagapequeno ou grande porte, com ou

sem fins lucrativos, e ndo apenas em empresasmu@dgia.

“Trata-se, no fundo, de um codigo de boas praticesinclui um extenso conjunto de
controlos que indicam a forma de atuacao para quebtivos definidos nas politicas

possam ser atingidos” (Carvalho, 2018, p. 18).

O facto de ser integralmente fundamentada na Segauda Informagéo torna-a a solugéo
mais completa e abrangente, a sua amplitude edtdd de aplicacdo tornaram esta
norma nao apenas alvo de destague, mas a prinsicdtha para uma analise mais

aprofundada.

2.4.1 ISO/IEC 27002:2013

As normas da familia ISO 27000 também conhecidasocsérie ISO 27000, foram
publicadas pelas organizacdes internacionais I8terfational Organization for
Standardizatiohe IEC (nternational Electrotechnical Commissipmntegram todas as
caracteristicas que 0s peritos na area considelianportantes (razao pela qual € uma
norma de padrdo internacional) e explicam comocaplas melhores praticas de
Seguranca da Informacéao na implementacdo de uanmsistie gestdo de Seguranca da

Informacéao (SGSI).

Uma das normas desta série € a ISO/IEC 270022018, se define um cddigo de boas
praticas para a gestdo de Seguranca da Informpgédendo ser utilizada para apoiar a
implementagdo do um Sistema de Gestdo de Segudengaformacédo (SGSI) em

qualquer tipo de organizacao, publica ou privadapequeno ou grande porte, com ou

sem fins lucrativos.

Esta norma tem como objetivo fornecer diretrizas paaticas de gestdo de Seguranca
da Informacao e normas de Seguranca da Informagy@oas organizacdes, incluindo a
selecéo, a implementacéo e gestdo de controlandevem consideracdo os ambientes
de risco da Seguranca da Informagao da organif#&&@dJEC 27002:2013, 2013).
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A norma esta estruturada em 19 secc¢des, 14 das splaie Seguranca da Informacéo,
35 objetivos de controlo e 114 controlos.

As 14 seccdes sobre Seguranca da Informacao, &maen@eguranca da Informacéo em
todos o0s seus aspetos, tratando de ferramentasspos e pessoas, envolvendo solugdes
tecnologicas, documentacdo de processos e consdiEsgao de pessoas.

A ordem em que se encontram as secc¢des néo indicam significado nem o seu grau
de importancia, da mesma forma os controlos n&m gxir ordem de prioridade, a sua

relevancia é determinada pelo risco especificoeacgda organizacao esta exposta.

Os capitulos 0 a 4 sdo a introducdo da norma, psut@s a partir do 5 sdo sobre
Seguranga da Informacéo.

De forma a demonstrar a abrangéncia da norma, m&semtadas abaixo, de forma

sucinta, as 19 secc¢des da norma:

0: Introducdo - Faz o enquadramento historico, explica o olgetda ISO/IEC

27002:2013 e a sua compatibilidade com outras rearma
1: Objetivo - Apresenta os objetivos que a norma pretende gdcan
2: Referéncia Normativa- Refere a ISO/IEC 27000 como a norma de refeaénci

3: Termos e Definicdes Refere a ISO/IEC 27000 como a norma onde osoeren

definicbes sédo dados.
4: Estrutura desta Norma- Apresenta a forma como a norma se encontratestda.

5: Politicas de Seguranca da Informacée Indica como deve ser criado o documento
sobre a politica de Seguranca da Informacao daesapos principais conceitos que deve
conter, a definicdo das estruturas que irdo ideatibs objetivos e modos de controlo, o

comprometimento da direcdo com a politica, entteosudatores.

6: Organizacdo da Seguranca da Informagde Para implementar a Seguranga da
Informacdo numa organizacdo, é necessario estabalata estrutura para geri-la de
forma adequada. Para isso, as atividades de Segudm Informacdo devem ser
coordenadas por representantes da organizacadeyem ter as suas responsabilidades
bem definidas e proteger as informagfes de cas@fiérso.
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7. Seguranca em Recursos Humanos Refere que antes da contratacdo de um
funcionario ou fornecedor, é importante que cada debes entenda as suas
responsabilidades e concorde com o papel que s@ngeenhar. Quaisquer candidatos
devem ser devidamente analisados, principalmenterem lidar com informacgdes de

carater sigiloso. A inteng&o € mitigar o risco olebo, fraude ou mau uso dos recursos.

8: Gestdo de Ativos De acordo com a norma, ativo € tudo aquilo gue talor para a

empresa, devendo ser devidamente protegido. Baxasativos devem ser identificados
e classificados de forma a que se possa estrutoranventario de ativos e mante-lo
atualizado. Também deve de existir um documentoregnas bem definidas sobre o uso

desses ativos, e sobre as responsabilidades @égfwalos mesmos.

9: Controlo de Acessos— Indica que o acesso a informacdo, aos recursos d
processamento das informacdes e aos processoga®ase deve ser controlado. Assim,
deve ser assegurado 0 acesso aos utilizadoreszadtig (principio da disponibilidade)
e prevenido o acesso nao autorizado a Sistemasnfdembacédo, (garantindo a
confidencialidade da informacéo), de forma a ewdtros em documentos e recursos de

processamento da informagao.

10: Criptografia — Refere que a criptografia deve ser utilizadaaparoteger a
confidencialidade, autenticidade e/ou integrida@léenfbrmacé&o. Neste sentido deve ser
desenvolvida e implementada uma politica para odasoontrolos criptograficos, esta
politica deve incluir os requisitos para a gestahaves criptograficas ao longo de todo
0 seu ciclo de vida incluindo, geracéo, armazenagequivo, recuperacao, distribuicdo
retirada e destruicdo das chaves.

11: Seguranca Fisica e do Ambiente Menciona ques instalacdes de processamento
de informacao e as informacdes criticas ou serssd@iem ser mantidas em seguranca,
com niveis e controles de acesso apropriados,imgdurotecdo fisica. Essa protecao

deve ser compativel com os riscos previamenteifozmios.

Os equipamentos também devem ser protegidos camteacas fisicas e ambientais,

incluindo aqueles utilizados fora do local.

12: Seguranca nas Operacdes Refere que deve ser garantida a operacdo segura

correta dos recursos de processamento da informacéo
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Sao necessarios controlesrdalware a instalagdo dsoftwaredeve ser controlada e as

vulnerabilidades técnicas devem ser corrigidas.

Os procedimentos de operacdo devem ser documergadisponibilizados a todos os

utilizadores que deles necessitem.

Devem ser efetuaddsackups(copias de seguranca) e mantidos de acordo com uma

politica debackup

Todas as atividades do utilizador e do administratlevem ser registadas, gerar

evidéncias e ser protegidos, os reldgios devem gstzonizados.

13: Seguranca nas Comunicacdes Nesta seccdo € referida a forma como deve ser
garantida a protecdo das informacfes em redes eedussos de processamento da

informacé&o que os apoiam.

14: Aquisicdo, Desenvolvimento e Manutencdo de Sistas— Refere que deve ser
garantido que a Seguranca da Informacéo € padgrantte de todo o ciclo de vida dos
Sistemas de Informacao e que esta projetada erimeptada no desenvolvimento do ciclo
de vida dos Sistemas de Informacdo. Também devédeeem conta que os dados
utilizados em testes devem ser selecionados catadni protegidos e controlados.

15: Relacionamento com Fornecedores O objetivo desta seccao € garantir a protecao
dos ativos da organizagdo que estao acessivefsraesedores. Deve ser mantido um
nivel acordado de Seguranca da Informacéo e degantle servicos em consonancia com

o acordado com os fornecedores.

Refere ainda que o servigo executado por forneesdigve ser monitorizado, analisado

criticamente e auditado regularmente. As mudaneasr/icos devem ser controladas.

16: Gestédo de Incidentes de Segurancga da Informacad=sta seccao refere qdeve
ser assegurado um enfoque consistente e efetis@par os incidentes de Seguranca da
Informacao, incluindo a comunicacdo sobre fragile e eventos de Seguranca da

Informacdao, para que estes sejam corrigidos ragdam

17: Aspetos da Seguranca da Informacédo na Gestao @antinuidade do Negdécio-
Refere que a continuidade da Seguranca da Infoortgée ser planeada, implementada
e revista como parte integrante dos sistemas déayde continuidade de negocios da

organizacao.
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O objetivo € impedir a interrup¢do das atividadggmntir que as operacdes esséncias

sao recuperadas no mais curto espaco de tempo.

18: Conformidade— Este seccéo refere que a organizacao devefidend documentar
as suas obrigacdes com as autoridades externa®e t@uceiros em relagdo a Seguranga
da Informacgéo, incluindo propriedade intelectuabtgcédo de registos, privacidade /
informacdes de identificacdo pessoal e criptografeforma a evitar a violacdo de
quaisquer obrigacdes legais, estatutarias, regukanmes ou contratuais relacionadas com

a Seguranca da Informacé&o e de quaisquer requigtesguranca.

Cada uma das seccdes apresentadas tem uma ou ategjeri@s de controlo. Cada
categoria de controlo contém um objetivo de coatrohde é indicado o0 que se espera
alcancar e um ou mais controlos que devem seragjpigcpara alcancar o objetivo de

controlo.

Cada controlo tem definido o que deve ser feit@ @mgir o objetivo de controlo,
havendo ainda diretrizes de implementacdo onde a@esentadas informacdes

detalhadas para apoiar a implementacéo do corgralcancar o objetivo de controlo.

Vejamos por exemplo as diretrizes de implementdgamontrolo 5.1.1:

5. Politica de seguranca Seccédo de Controlo da Seguranca da Informagéo

5.1 Politica de Seguranca da InformacéeCategoria de Controlo

Fornecer uma orientagcédo e apoio da gestao parguad®ea da Informagao de
acordo com os requisitos do negocio e com as leeg@amentos aplicaveis

Objetivo de Controlo

5.1.1 Documento da politica Seguranca da Informac¢&dControlo

Um documento de politica de Seguranca da Informde&e ser aprovado pela
gestdo, publicado e comunicado a todos os empregadpartes externas

relevantes.

Diretrizes para implementacao:
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E necessario que o mais alto nivel da organizaefinaduma politica de Seguranca da
Informacéao, que seja aprovada pela direcéo e dstabeabordagem da organizacéo para

gerir os objetivos de Seguranca da Informacao.

Convém que as politicas de Seguranca da Informemdt@mplem requisitos oriundos
da:

a) estratégia do negécio;
b) de regulamentacdes, legislacdo e contratos;

c) do ambiente de ameaca da Seguranca da Informagabeduturo.
E necessario que a politica de Seguranca da Inédiomzontenha declaracgdes relativas a:

a) definicdo da Seguranca da Informacéo, objetivosneipios para orientar todas
as atividades relativas a Seguranca da Informacdo;

b) atribuicdo de responsabilidades, gerais e espasifia gestdo da Seguranca da
Informacao para os papéis definidos;

C) processos para o tratamento dos desvios e excecodes.

Ao nivel mais baixo da organizacao, convém quelitiggode Seguranca da Informacao
seja apoiada por politicas de tépicos especifigog exijam a implementacdo de
controlos de seguranca e que sejam estruturadasqasiderar as necessidades de certos

grupos de interesse dentro da organizacdo ou phra tpicos especificos.
Sao exemplos de politicas com topicos especificos:

a) controlo de acesso (A.9);
b) classificagao e tratamento da informacéo (A.8.2);
c) seguranca fisica e do ambiente (A.11);
d) topicos orientados aos usuarios finais:
1) uso aceitavel dos ativos (A.8.1.3);
2) mesa limpa e ecré limpo (A.11.2.9);
3) transferéncia de informacdes (A.13.2.1);
4) dispositivos moveis e trabalho remoto (A.6.2);
5) restricdes sobre o uso e instalacao de softwafe (B\2);
e) backup(A.12.3);
f) transferéncia da informacéao (A.13.2);

g) protecéo contra virusnalwarg (A.12.2);
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h) gestdo de vulnerabilidades técnicas (A.12.6.1);

i) controlos criptogréaficos (A.10);

j) seguranca nas comunicacgdes (A.13);

k) protecéo e privacidade da informacé&o de identifioggessoal (ver 18.1.4);

[) relagdo com fornecedores (ver 15).

2.5 Modelo de Maturidade

Um modelo de maturidade é uma ferramenta de aiadgode medi¢cdo de performance

que permite medir o progresso face a objetivosiiss.

Um modelo de maturidade integrado (CMMI) é um mods# referéncia que
contém préaticas (genéricas ou especificas) necass@ maturidade, em
disciplinas especificas como Engenharia de Sistefagenharia d&oftware
Engenharia délardware Desenvolvimento Integrado de Produtos, Aquisgéo
suporte, dando uma visdo estruturada da melhorigprdeessos de uma
organizacgéo (Lima, 2016).

A utilizacdo de um modelo de maturidade permitatifiear lacunas que representam
riscos de seguranca e pontos de melhoria, € conguigpara avaliar e perceber em que
ponto a organizacdo se encontra e orientar methdgaforma a chegar a um nivel de

maturidade mais elevado, sempre em busca da egielén

A utilizacdo destes modelos insere o fator tempprooesso de gestdo da Seguranca da
Informacéao, o que incute transparéncia ao processmitindo a comparacao entre ciclos

de avaliacao e, até mesmo, entre organizat@smark
De acordo com (Trigacheiro, 2012, p. 65 e 66)

o0 CMMI (Capability Maturity Model Integrationé um modelo de referéncia que
contém préaticas (genéricas ou especificas) ned@ssar maturidade em
disciplinas especificasSystems Engineering (SE), Software Engineering ,(SW)
Integrated Product and Process Development (IPFRIpplier Sourcing (SF)

Foi desenvolvido pelo SEISpftware Engineering Instituteda Universidade

Carnegie Mellon e € uma evolu¢do do CMM, que pr@estabelecer um modelo
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Unico para o processo de melhoria corporativognatedo diferentes modelos e
disciplinas.

O mesmo autor refere que:
Este modelo define seis niveis para medir a nu&de dos processos de TI.

* 0-Inexistente— A organizagdo nao reconhece a existéncia deoregso
a ser seguido.

« 1 — Inicial / ad hoc— O processo de seguranca esta deficientemente
definido. Ha evidéncias de que a organizagéo remmnlue O processo
existe, no entanto, 0s processos nao estdo noatediz isto é, sdo
aplicados de formad-hoce casuistica.

» 2 — Repetitivo / consistente- Abordagem repetitiva e disciplinada a
realizacdo do processo de seguranca. Os processaesenvolvidos de
forma semelhante por pessoas que desenvolvem aamassfa. Nao ha
uma politica de formag&o e comunicacao de procedoaaormalizados.
Ha um alto grau de dependéncia do conhecimentoirdbgiduos e,
portanto, 0s erros sao provaveis.

3 — Definido / integrado — Existem procedimentos para melhorar e
aprofundar a seguranca dos Sistemas de Inform@g@processos estéao
normalizados e documentados e s&o divulgados ema{@o. E
obrigatério que os processos sejam seguidos, pela@dgmprovavel que
sejam detetados desvios. Os processos ndo sakcadfs, mas existe a
formalizacdo das praticas existentes.

* 4 — Gerido e mensurado— Os procedimentos de seguranca estédo
interligados e suportam o planeamento estratégicmrdanizacéo. A
gestdo faz a monitorizacdo e mensuracdo da cordfad®i com o0s
procedimentos e toma medidas quando os procedimardo atuam
efetivamente. Os processos sdo melhorados fregquente de acordo
com as boas praticas. Sado usados automatismosamésitas de forma
limitada e fragmentada.

e 5 - Otimizado — Processo de melhoria continua. Os processos sao
refinados ao nivel das boas praticas, baseadagsuitados de continuas

melhorias e de modelagem de maturidade com outgaiaacdes. As
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tecnologias de informag&o s&o usadas de formaauagara automatizar
o fluxo de trabalho, fornecendo ferramentas parkhong a qualidade e
eficacia, tornando a organizacao rapida na adapidgéyacheiro, 2012,

p. 66).
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3 Caracterizacéo da Instituicédo

O Municipio de Torres Novas (MTN) agrega 10 fregagslocaliza-se no distrito de
Santarém e € habitado por 36.717 (2011) torrejanosa area total de 270,0 kifem-
torresnovas, 2021).

No seu mapa de pessoal o MTN, para o ano de 26@twccom 625 lugares, sendo que

destes, 540 postos de trabalho estavam efetivaroempados no inicio do ano.

3.1 Divisao de Tecnologias de Informacao, Comunicacklmeernizacao
Administrativa (DTICMA)

A DTICMA esté dependente da presidéncia e deseevebua acao nos dominios de:

aplicacdes e Sistemas de Informacéao;
* infraestruturas, suporte e manutengao;
e projetos e desenvolvimento;

* sistemas, redes e comunicacao;

e comunicagao e imagem.

As Atribuicbes e Competéncias da DTICMA no ambits cireas de informatica e
tecnologias de informacéo estao definidas no Déspaf 8175/2020 (2020) (Anexo 1).

3.2 Rede do Municipio de Torres Novas

Em termos de estrutura fisica, os edificios dareiftes servicos do MTN encontram-se
dispersos, localizados em diferentes espacos mdeifservicos e estabelecimentos de
ensino) e freguesias (estabelecimento de ensino).

O centro de dados esta localizado num edificioilitsadp e 0s equipamentos municipais
estdo ligados ao centro de dados por um sistencardanicacdo de dados, utilizando

uma infraestrutura maioritariamente em fibra 68aaalguns locais mais remotos, onde
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ainda nao foi possivel levar a infraestrutura dierem fibra 6ética, as ligagbes séo

efetuadas através de radio frequéncia.

Esta infraestrutura de rede permite a interligal@odiferentes edificios num sistema de
comunicacao de dados que suporta a rede localathegutadores (275 computadores),
rede local de impressao (60 impressoras), sisteenaomunicacbes de voz (260
telefones), sistema de videovigilancia (cerca ded@faras) e ainda a rede de acesso

publicoWi-Fi cujo numero de pontos de acesso ascende a cet€d @guipamentos.

3.3 Centro de Dados do Municipio de Torres Novas

O centro de dados do Municipio de Torres Novas @n&ge numa sala técnica onde
estdo instalados os circuitos de acesso a Intesaeforeswitchesque interligam os

vérios edificios e os servidores aplicacionaisrgamizacao.

O Municipio de Torres Novas dispde de varios siatede virtualizacdo de servidor, o
que facilita a gestdo do ambiente aplicacional renppe, entre outras funcionalidades,
adicionar memoria, disco ou aumentar a capacidalerdcessamento (CPU) nas
maquinas virtuais sem perda de servico, fazer menviatéo de servidores virtuais entre
servidores fisicos, sedowntime Esta infraestrutura conta atualmente com cerca0de

servidores virtuais.

Este sistema de virtualizacdo estd instalado deonmothimente redundante, o que
significa que caso exista uma falha num dos seregl@s maquinas (servidores) virtuais
associadas a0 mesmo passam a ser executadasnddilios recursos disponiveis

fornecidos pelos outros servidores do cluster.

O sistema de coOpias de segurargckup € feito ao longo do dia para um servidor que
esta noutra localizagéo. Este servidor aloja daavé&odpias de seguranca ao longo do dia
e ao fim de semana cria uma réplica das copiaggi&anca para banda magnética de
forma a que possa no inicio da semana seguin&rsazenada numa terceira localizacao
segura. Desta forma, seguindo as melhores prati@asdustria, € possivel garantir
recuperacdo em situacdo de catastrofe ou desaséretogne o centro de dados

indisponivel.
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3.4 Ambientes Aplicacionais

O MTN disp8e de varias aplicagbes que sédo fundaisead bom funcionamento do
municipio e servem de apoio a gestdo, o ERP AIRGnéposto por um conjunto de
moédulos, completamente integrados, que abrangemeqaatotalidade das areas de

atividade do municipio, como é possivel observdiguaa 12.

Gestdo Financeira
Contabilidade
Contabilidade de Custos
Tesouraria
Aprovisionamento
Patriménio
Viaturas
Empreitadas

Gestdo de Receita
Faturagdo

Publicidade e OVP
Feiras e Mercados
Cemitérios

Gestdo Agdo Social
Rendas e Habitag¢do Social

Gestdo Documental
Gestdao Documental
Gestdo de Processos Juridica e Administrativa

Gestdo Contraordenagdes

Execugdes Fiscais

Fiscalizagdo

Gestdo e Planeamento

Territério

Gestdo Urbanistica Gestdio de Capital Humano

Gestdo de Pessoal
Avaliagdo de Desempenho (SIADAP)
ADSE

Figura 12: ERP AIRC - Mddulos utilizados pelo Mupio de Torres Novas (Adaptado de: AIRC, s.d.)

Desta integracao (l6gica e funcional), resulta worapleta unificagdo de movimentos,
baseada na utilizacdo dindmica de uma Unica badadds, que fundamentalmente evita
a redundéancia de processos e de registos (AIRQ,)202

Para prevenir acessos ndo autorizados e asseguoareto uso da informacao mantida,
0 ERP AIRC permite associar os utilizadores a gdrincionais de utilizacédo e/ou
restringir o acesso e utilizagao a funcionalidaolescategorias de informagéao (AIRC,
2021).

O perfil de utilizador define o tipo de acdes gseeeutilizador pode realizar na aplicacéo,

ou seja, sao as permissdes disponiveis.
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De uma forma geral estdo identificados quatro tigesperfil de utilizador para as
aplicacdes: Administrador, Avancado, Utilizador @n€ulta. Dentro de cada aplicagéo

as permissoes sao diferentes e podem haver sub-perf

Existem também outras aplicacdes, desenvolvidasnamente pela DTICMA, que
visam colmatar algumas necessidades especificaedogos a que o ERP AIRC néo da
resposta. Algumas destas aplicacdes utilizAfab Serviceqsolugcéo utilizada na
integracdo de sistemas e na comunicacao entreagipdis diferentes), que permitem a
utilizacdo de dados do ERP AIRC para a producauajes utilizados na area de gestao

e/ou criagdo de outras aplicacgdes.

3.5 Caracterizacao Informatica de um Posto de Trabalho

Um posto de trabalho no Municipio de Torres Novaaracterizado, tipicamente, pelo
equipamento computador de secretaria, telefongelB,software (Microsoft Windows e
Office Professional e as necessarias aplicacd&RHBOAIRC) e ainda por um conjunto

de recursos de rede:

* acesso a Internet;

e acesso ao portal de intranet;

e caixa de email pessoal com 5GB;

» caixa(s) de email de servico partilhada(s) com 5GB;
» servidor de ficheiros - unidade de rede pessoal;

» servidor de ficheiros - unidade de rede departaahient
» servidor de ficheiros — unidade de rede da orgaaza

» aplicacéo de presenca com acessbade integracdo telefonica,

Dependendo do tipo de ligagédo/vinculo do utilizadmm o municipio os privilégios de

acesso sao diferentes, de acordo com o descrithak 8.
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Perfil de utilizador

Privilégios

Funcionario

» Acesso a rede interna;

» Acesso a rede sem fios;

» Conta de correio eletrénico institucional;

« Area de partilha de ficheiros comum;

« Area de partilha de ficheiros de servico;

« Area pessoal para armazenamento de ficheiros;
» Acesso ao portal intranet;

» Acesso a aplicacOes de backoffice;

Estagiério

» Acesso a rede interna;
» Acesso a rede sem fios;
« Area de partilha de ficheiros comum;

* Dependendo do tipo de estagiario pode ter ackgsea de
partilha de ficheiros de servigo

Convidados

» Acesso a rede sem fios;

* Dependendo do tipo de convidado pode ter acessdeie
interna e acesso a aplicagdes de backoffice;

Tabela 8: Privilégios de acesso por perfil de atfior
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4 Metodologia

4.1 Opcdes Metodologicas

O desenvolvimento de um trabalho de investigacésspipde a utilizacdo de técnicas e
métodos cientificos de forma de garantir o rigor tdmbalho desenvolvido e do
conhecimento gerado.

Num trabalho a definicdo do método de investigasia diretamente relacionada com o
problema a ser estudado. Nesta situacao espe@fioereu-se ao estudo de caso por ser
a opcao metodoldgica que nos conduz ao alcancebpivo preconizado para a
dissertacdo: avaliacdo da seguranca de Sistenmlatod®macdo no Municipio de Torres

Novas.

De acordo com Yin (2010), estudo de caso é “umasitiyacdo empirica que investiga
um fendmeno contemporaneo em profundidade e emceatexto de vida real,
especialmente quando os limites entre o fenbmenocentexto ndo sdo claramente
definidos” (Yin, 2010, p. 32).

7

Desta definicAo € importante destacar: “especidkneuando os limites entre o

fendbmeno e o contexto ndo sado claramente definidasia vez que aqui esta a
justificagéo para a utilizacdo do estudo de cass poando numa investigacéo o local
da aplicacdo é indiferente, pode-se optar por sameétodos, no entanto quando o
fendmeno estudado n&o pode ser separado do copntektcse da trata-se de um estudo

de caso.

Yin defende a escolha de estudo de caso como atéggfr preferida quando nos
deparamos com questdes que se focam no “como™panqué” das coisas, quando 0
investigador tem pouco controlo sobre os evensa@do 0 nosso objeto de analise se

trata de um fendbmeno atual analisado num contexioda real (Yin, 2010).

De acordo com Coutinho e Chaves (2002, p. 223gdwmacteristica que melhor identifica
e distingue esta abordagem metodolégica é o faetseal tratar de um plano de
investigacdo que envolve o estudo intensivo e loiadal de uma entidade bem definida:

0 “caso”.
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Os mesmos autores referem ainda que, no estudasdetal como a expresséao indica,
examina-se o “caso” (ou um pequeno numero de “tasosdetalhe, em profundidade,
no seu contexto natural, reconhecendo-se a sudexiogue e recorrendo-se para isso a
todos os métodos que se revelem apropriados. Adiwake da investigacdo € sempre
holistica (sistémica, ampla, integrada) ou sefg preservar e compreender o “caso” no
seu todo e na sua unicidade (Coutinho & Chave2)200

Coutinho (2006), refere que quase tudo pode ser“camo”: um individuo, um
personagem, um pequeno grupo, uma organizagdo,camanidade ou mesmo uma

nacao.

Yin (2010) considera que o estudo de caso é wihizm diversas situacdes, contribuindo
para o conhecimento acerca de individuos, grupmganizacdes, tanto a nivel social,
politico como fenomenal, € igualmente (til paraestigar novos conceitos, bem como

para verificar como sdo aplicados e utilizadosndtiga elementos de uma teoria.

Coutinho (2006) considera que, a nivel metodolggcmaioria dos autores classificam

0s estudos em qualitativos, quantitativos ou mistos
Coutinho e Chaves (2002, p. 225) referem que deaadiacto de o estudo de caso

ter um forte cunho descritivo, associado ao facto idvestigador estar

pessoalmente implicado no estudo, leva a que m@hmkam a associar o estudo
de caso a investigacdo qualitativa o que € todawvia concecao errada ja que o
estudo de caso pode também ser conduzido no qdadvatros paradigmas de
investigacdo como o positivista ou mesmo o crifmnte, 1994; Lessard Hébert,
Goyette & Boutin, 1994; Punch, 1998), razao porglgains autores a consideram

como uma modalidade de investigacao mista.

A investigacdo mista é a modalidade em que sedarseresente estudo, uma vez que a
avaliacdo da seguranca de Sistemas de Informac#tunwipio de Torres Novas foi
efetuada por especialistas tendo em conta a respgsrcecdo da realidade, a sua
interpretacdo do contexto, a sua forma de pensaseu ponto de vista (abordagem
qualitativa), no entanto tiveram que atribuir umassificacdo, fazer uma medicéo,

baseada numa escala numeérica que serviu de funtig@ierpara o calculo do nivel de
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maturidade médio por categoria de controlo, pog&mde controlo e geral do Municipio
(abordagem quantitativa).

Coutinho (2006, p. 5) define os estudos mistos ctiouos os trabalhos de investigacao
gue ndo se enquadram em nenhuma das duas categyuBasres, seja por reuniram
métodos de ambos, seja por possuirem individuaigedpria derivada da inspiracao
num paradigma de investigacao que nao o positigistaterpretativo”.

Yin (2010) refere que os estudos de caso, podehinmietalhes e até mesmo ser
limitados a evidéncias quantitativas, ndo € o faldoa evidéncia ser quantitativa ou

qualitativa que distingue o método de pesquisa.

Na verdade, uma das vantagens do estudo de casoteas® facto de permitir a
conjugacéo entre diferentes abordagens, nomeadardast abordagens qualitativa e
quantitativa permitindo utilizar variadas técnicsrecolha de informacéo, de forma a
reunir informac¢des numerosas, pormenorizadas cobjetivo de abarcar a totalidade da
situagéo (Caixeiro, 2014).

No ambito deste trabalho de investigacéo, pareoswser possivel articular, combinar e
conjugar as abordagens qualitativas e quantitatdeforma a alcancar uma informacao

mais profunda e diversificada.

4.2 Técnicas e Instrumentos de Recolha de Dados

Na base das técnicas de recolha de dados est&fagdamentais como observar, ler e

perguntar.

No inicio deste estudo a observacgéo direta foi dasmtécnicas de recolha de dados
idealizadas, a par com o inquérito. No entanto esedvolver dos trabalhos surgiu a
situagcao de pandemia de Covid-19 e as consequeettidas decretadas pelo Governo
Portugués para conter o surto, que implicaram udagtacdo de todos os setores da

sociedade, inviabilizando a observacéao.

De facto, o encerramento de servicos, a rotatiadiabs equipas em trabalho presencial
e 0 condicionamento da liberdade de circulagdo cometeram profundamente a

realizacdo de trabalho de campo.
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Deste modo, as técnicas de recolha de dados d#ibzzeste estudo foram o inquérito por
questionario (fonte principal) e a analise documlefibnte secundaria, principalmente

de apoio a compreensao do enquadramento da tematManicipio).
Analise Documental:

Tendo em conta o objeto de estudo da presentetigaedo, a andlise documental recaiu
sobre a documentacdo que nos permitiu conheceromellobjeto de estudo, o meio

envolvente.

Por outro lado, os documentos institucionais nddess da vida organizacional,
nomeadamente, o0s que referem procedimentos, quénemef as principais

responsabilidades e atividades desenvolvidas rea ére questdo, instrugcdes, planos
estratégicos, documentacdo técnica sobre a imptag@mn gestdo operacional e
manutencdo dos Sistemas de Informacdo sdo uma tanporferramenta para

compreender e interpretar os resultados obtidagiastionério.

A analise destes documentos permite-nos uma panmggaroximacdo a forma de
funcionamento, perceber como sdo mobilizados asses, a cultura organizacional, as
diretrizes emanadas pela lideranca, quais as égsagonsideradas mais relevantes no

quotidiano organizacional, o contexto de agao.
Inquérito por questionario

O inquérito por questionario é uma estratégia dgyisa utilizada desde o final do século
XVIII e inicio do século XIX, tornando-se a sualigd¢cdo ainda mais intensa apos a

segunda Guerra Mundial.

O questionario surge, frequentemente, associadeestigacao quantitativa por medir
determinados atributos de uma populacdo e por esiigador recorrer a técnicas de

analise estatistica para o tratamento de dados.

A técnica de inquérito por questionario € mais de g simples compilacdo de questdes,
a construcao de um questionario exige do investigesforco e atencgdo, as questdes tém
de refletir o objetivo que se quer verificar (Caiee2014).
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O inquérito por questiondrio € uma técnica de fexglie se apoia numa série de questdes
estandardizadas e pré-determinadas que nos pdenigcesso a informacdo atual e
atualizada, ou seja, esta técnica de pesquisateeestudar um fendbmeno tal como ele
ocorre e é representado num determinado momerdgezalser efetuado a pessoas que

propiciem determinado conhecimento ao investigador.

As questbes devem ter em consideracao trés piscigdisicos: o Principio da Clareza
(devem ser claras, concisas e univocas), PrindgiGoeréncia (devem corresponder a
intencdo da propria pergunta) e Principio da Néd&de (ndo devem induzir a uma

resposta) (Barbosa, 2012).

O guestionario pode ser composto por questdesfdesta fechada ou de resposta aberta.
As questdes de resposta aberta permitem ao inguesponder com as suas proprias
palavras, havendo liberdade de expressdo. Nas Ogseste resposta fechada o
investigador determina previamente as diversas esp¢ie resposta, limitando-se o
inquirido a assinalar a (as) opcéo(6es) adequada(s)bém podem aparecerem questdes

dos dois tipos no mesmo questionario, sendo eswderado misto.

O preenchimento do questionario pode ser de admig@ direta, quando o

preenchimento fica a cargo do proprio respondentele administracdo indireta, quando
o inquiridor regista a informacgao fornecida pelsp@ndente (Quivy & Campenhoudt,

1998). O método por administracdo direta permite gs inquiridos respondam no

momento que |hes pareca mais apropriado e ndopd®e exinfluéncia do investigador,

(Almeida & Pinto, 1995).

Apos a recolha dos dados o processo é completadogiodos de analise de dados, que
vao permitir organizar, apresentar e descreveradsslabrindo caminho a interpretacéo

de factos, a identificacéo de relagGes e padrdes.

Neste estudo, em que o objetivo € medir a perfocmda Seguranca da Informacéo no
Municipio de Torres Novas, elaborou-se um questionfundamentado na norma
ISO/IEC 27002:2013, ao qual se associou um modelaondturidade como escala,
obtendo assim um questionario de resposta fechapapreenchimento ficou a cargo do

proprio respondente.
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Fez-se corresponder a cada controlo (114 no tatad) questao cuja resposta apresenta
numa escala de Likert entre 0 e 5, correspondectissificacdo do grau da maturidade.
Foram fornecidas as diretrizes de implementacatabeda com a discriminacéo dos seis

niveis de maturidade para apoiar a resposta.
O inquérito foi submetido a apreciacéao e validggétodois especialistas da area.

Relativamente a estrutura do questionario dasldsalas de controlos de seguranca
(A.5 a A.18), foram formuladas 114 questdes, queesponde ao numero total de
controlos presentes na ISO/IEC 27002:2013, constalaliicdo apresentada na tabela 9:

N.° de o
Descrigcéo ObjgthOS cci\lr{trc()jlis
cont(raolo (QuesinEs)
A.5 Politica de Seguranca 1 2
A.6  Organizacdo da Seguranca da Informacao 2 7
A.7 Seguranca em Recursos Humanos 3 6
A.8 Gestao de Ativos 3 10
A.9 Controlo de Acesso 4 14
A.10 Criptografia 1 2
A.11 Seguranca Fisica e do Ambiente 2 15
A.12 Seguranca nas Operagdes 7 14
A.13 Seguranca das Comunicacdes 2 7
A.14 Aquisi¢do, Desenvolvimento e Manutencéo deeBias 3 13
A.15 Relacdo com Fornecedores 2 5
A.16 Gestédo de Incidentes de Seguranca de Infolonaca 1 7
Aspetos da Seguranca da Informacgéo na Gestéo da
AL Continuidade do Negécio 2 4
A.18 Conformidade 2 8
TOTAL 35 114

Tabela 9: Relag&o do numero de questdes formulpdaseccao

A estrutura do questionario (figura 15) foi baseada&strutura da norma (figura 14).
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5. Politica de seguranca ———» Seccio de Controlo da S.L.

51 Politica de seguranca da informacio —— Categoria de Controlo

Objetivo; | Objetivo de Controlo

Fornecer uma orientacdo e apoio da gestdo para a seguranca da informacdo de

acordo com os requisitos do negocio e com as leis e regulamentos aplicaveis.

— | 5.1.1 Documento da politica seguranca da informacéao

Um documento de politica de seguranca da informacdo deve ser aprovado
—J  pela gestdo, publicado e comunicado a todos os empregados e partes

externas relevantes.

Controlos

| 5.1.2 Andlise critica das politicas seguranca da informacao

A politica de seguranca da informacdo deve ser revista em intervalos

planeados ou quando ocorrerem mudancas significativas, de modo a

assegurar a sua continua pertinéncia, adequacdo e eficacia.
Figura 13: Estrutura da norma

A.5 Politica de seguranca

A.5.1 Politica de segurancga da informacdo

Objetivo: Proporcionar uma orientacéo e apoio da gestdo para a seguranca da informacéo de acordo com os requisitos de negdcio e com
as leis e regulamentacdes aplicaveis.

Standard Controlo Nivel CMMI

Documento da Um documento de politica de seguranca da informac&o deve ser 012 345
A5.1.1 . e - ;

politica de seguranca aprovado pela gestdo, publicado e comunicado a todos os

da informacéo empregados e partes externas relevantes.

Notas:
A5.L2 Andlise critica das A politica de seguranca da informacéo deve ser revista em intervalos 012 345
. politicas de planeados ou quando ocorrerem mudancas significativas, de modo a
seguranca da assegurar a sua continua pertinéncia, adequacgo e eficacia.
informacso Notas:

Figura 14: Estrutura do questionario

Constituem-se como inquiridos deste estudo dosagsstas de informatica:

Especialista A: Formacdo académica em engenhdnariatica e especializacdo em

redes e sistemas de comunicacdo, com 48 anosre4 da experiéncia na area.

Especialista B: Formacgédo académica em Tecnologiagormacao e Comunicacao, com

41 anos e 21 anos de experiéncia na area.
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O questionario foi aplicado entre junho e outulbe®@20.

4.3 Procedimentos de Analise e Tratamento de Dados

Apoés arecolha de dados, segue-se a organizag@onento e apresentagdo dos mesmos,
ou seja, a estruturacdo de um conjunto de inforegadpartir das quais se podem extrair

conclusdes e tomar decisoes.

Isto porque, os dados obtidos nos questionariassipmesmos, sao insuficientes para
extrair conclusoes, tém se ser analisados, istogénizados e estruturados de forma a

transformarem-se em informacgé&o esclarecedora.

Segundo Erickson (1986) é na fase em que se amatisanateriais recolhidos que se
pode falar de dados de investigacdo, uma vez goajanto do material compilado no

campo nao é, em si mesmo, um conjunto de dadossimaama fonte de dados.

A analise dos questionarios e tratamento de dadafdtuada recorrendo-se ao auxilio
de Folha de Calculo (Microsoft Excel), onde foiteéela a estatistica descritiva. Com
base nas respostas chegou-se a um nivel de mdtirtzdio por categoria de controlo,
por seccao de controlo e geral. A partir dos radok obtidos é possivel perceber em que
ponto se encontra o Municipio em termos de Segardog Sistemas de Informacéo,
efetuar uma andlise detalhada e verificar quala@sas, as vulnerabilidades, as areas

mais fracas e as mais fortes, bem como identiisggontos de melhoria.
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5 Andalise dos Resultados

5.1 Resultados do Inquérito

Os resultados da andlise efetuada ao inquérito esidenciados na tabela 10, onde é

apresentada a maturidade média por controlo e aricede média geral do MTN.

Controlo Descricao Ma&gi;gde Malfﬂugggde

Geral

A5 Politica de Seguranca 3,00

A.6 Organizacédo da Seguranca da Informacgéo 3,16

A7 Seguranca em Recursos Humanos 3,00

A8 Gestéao de Ativos 2,83

A.9 Controlo de Acesso 3,90

A.10 Criptografia 3,50

A.ll Seguranca Fisica e do Ambiente 3,19

A.12 Seguranca nas Operacoes 4,00 3,21

A.13 Seguranca das Comunicacdes 3,67

A.14 Aquisicdo, Desenvolvimento e Manutencao deeBias 3,11

A.15 Relacdo com Fornecedores 2,58

A.16 Gestéo de Incidentes de Seguranca de Infoomaca 2,14

A 17 Aspe_tos_ da Segurangg._da informacdo na Gestao da 3.50

Continuidade do Negdcio
A.18 Conformidade 3,37

Tabela 10: Avaliacao geral e por secc¢édo, efetuaata base no modelo de maturidade

O gréfico 1 apresenta os niveis médios de matwidpdrados para cada uma das catorze
seccOes, de onde se destacam a seccdes A.9 —lecaldracessos e a seccdo A.12 —
seguranca das operacdes com 0s niveis mais elettadoaturidade e a seccdo A.16 —

gestdo de incidentes de Segurancga da Informacéo cdvel de maturidades mais baixo.
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5 - Politica de seguranca
5 ) R
18 - Conformidade G- Orgauizagho 4 seguuance
4
17 - Aspetos da seguranca da
informacao na gestdo da
continuidade do negocio

7 - Seguranca em Recursos
Humanos

16 - Gestdo de incidentes de

. N 8 - Gestdo de ativos
seguranca de informagao

<. <
15 - Relagdo com 9 - Controlo de acesso

fornecedores
14 - Aquisicio,
desenvolvimento e 10 - Criptografia
manutencio de sistemas
13 - Seguranca das 11 - Seguranca fisica e do
comunicacdes ambiente

12 - Seguranca nas operacdes

Gréfico 1: Representacédo gréfica do nivel médiomdguridade apurado por seccéo

Através da analise dos resultados obtidos no iitquéonsidera-se que o Municipio de
Torres Novas possui um nivel de maturidade médial de 3, mais concretamente 3,21,
0 que significa que, em média, os seus procedimel@seguranca estdo definidos, mas
existem procedimentos a melhorar para aprofundaeguranca dos Sistemas de
Informacéo. Os processos estdo normalizados e dodados e sédo divulgados em
formac&o. E obrigatério que os processos sejamicesyupelo que € improvavel que
sejam detetados desvios. Os processos nao saticadfis, mas existe a formalizacao

das praticas existentes.

5.2 Analise dos Resultados Obtidos

Por uma questdo de seguranca e confidencialidadan&ise detalhada dos resultados
obtidos no inquérito, serdo omitidas as classifieacatribuidas por controlo, apresenta-

se apenas a classificacdo média por seccéo e jetivolzle controlo.

Para cada seccao sera feita uma analise dos guretes destacam e que mais contribuem
para a caracterizacao do estado atual da Segutangéiormacédo do MTN, sempre que

se detetem fragilidades recomendar-se-ao acOesivas:.
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Controlo

A.5
AS5.1
AS5.11
A5.1.2

Descricéo

Politica de seguranca
Politica de seguranc¢a da informagao
Documento da politica seguranca da informaca

Analise critica das politicas seguran¢canftaracao

Maturidade
Média
3,00
3,00

Tabela 11: Avaliacdo da maturidade média da sedg&oe discriminacdo dos controlos avaliados

Como se verifica na tabela 11 o MTN apresenta uau gnédio de maturidade 3

relativamente a politica de seguranca.

Verifica-se que o MTN possui um documento ondecestdfinidas as politicas de

seguranca (Regulamento Interno da Informaticak eéstcumento foi aprovado em

reunido de camara e é do conhecimento de todadai®ocadores. No entanto, 0 mesmo

ndo é revisto com regularidade, apesar de as qadlitle seguranca serem ajustadas

sempre que necessario o documento ndo acompaakatstlizacdes.

Recomenda-se que o regulamento seja revisto eizai@a de forma a espelhar a

realidade das politicas de seguranca adotadassss® @&e assegura a sua continua

pertinéncia, adequacao e eficécia.

Controlo

A.6
A6.1
A.6.1.1
A.6.1.2
A.6.1.3
A.6.1.4
A.6.1.5
A.6.2
A.6.2.1
A.6.2.2

Descricéo

Organizacdo da seguranca da informacéo
Organizagao interna

Responsabilidades e papéis pela segurangiodaacéo
Segregacdo de fungdes

Contacto com autoridades

Contacto com grupos especiais

Seguranc¢a da informacao na gestéo de gojeto
Dispositivos méveis e trabalho remoto

Politica para o uso de dispositivo mével

Trabalho remoto

Maturidade

Média
3,15
2,80

3,50

Tabela 12: Avaliacdo da maturidade média da seds®oe descriminag&o dos controlos avaliados

76



A seccao A.6, apresentada na tabela 12, preocuparsea gestdo da Seguranca da
Informacao dentro da organizacdo e contém 6 castigpie fornecem orientagfes nesse

sentido.

Relativamente as orientacdes desta seccdo veseicpe no MTN as responsabilidades

pela Seguranca da Informacéo estéo atribuidas elbfnidas, mas ndo formalmente.

Seguindo as recomendacdes do controlo A.6.1.1 o MaWwera definir claramente as
responsabilidades pela protecdo de cada ativo e quehprimento de processos de
Seguranca da Informacao especificos, devera asstmiar orientacdes detalhadas as

responsabilidades.

O mesmo controlo recomenda ainda que as pessoagspansabilidades definidas pela
Seguranca da Informacdo devem delegar as tarefSegieranca da Informacéao para
outros, continuando responsaveis por verificar Setasefas delegadas estdo a ser

executadas corretamente. Esta delegacéo de tagefa® verifica no MTN.
A segregacéo de fungbes é uma preocupagdo no MRdomtra-se bem implementada.

Verifica-se que o MTN ndo possui um procedimente gspecifique quando e quais as
autoridades a ser contactadas em caso de incidiei@eguranca da Informacéo, situacao

que deverd ser corrigida.

O MTN mantém um reduzido contacto com associagiiapps especializados ou féruns
da area de Seguranca da Informacéo, situacdo ouezadser colmatada pois estes
contactos sdo muito uteis para ampliar conhecinsesdbre as melhores praticas, para os
especialistas do MTN se manterem atualizados, eeegbpreviamente alertas, ter acesso
a consultoria especializada em Seguranca da Inf@ona

A Seguranca da Informacao na gestéao de projetespre considerada pela DTICMA,
no entanto, os promotores dos projetos nem ser@presta preocupacao, situacdo que

devera ser melhorada através de sensibilizacaoma¢éo interna.

No que se refere ao trabalho remoto falta idemtifcdocumentar por escrito as regras e
politicas para que sejam incluidas no Regulamené&srio da Informética, esta questédo

revelou-se de grande importancia na situacao pandéue se esta a viver.
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Maturidade

Controlo Descricéo Média
A7 Seguranca em Recursos Humanos 3,00
A7.1 Antes da contratacdo 4,00
A7.11 Selecéo
A7.1.2 Termos e condi¢des de contratacao
A.7.2 Durante a contratacdo 2,00
A7.21 Responsabilidades da gestao
A.7.2.2 Consciencializagéo, educacao e formacaceguranca da informacao
A.7.2.3 Processo disciplinar
A.7.3 Rescisao ou mudanca de contrato 3,00
A.7.3.1 Responsabilidades pela rescisdo ou mudancardrato

Tabela 13: Avaliacdo da maturidade média da sedg&oe discriminacdo dos controlos avaliados

Na tabela 13 sdo apresentados os valores médinsitdeidade apurados para a secgéo
A.7 que tem como preocupacdo a seguranca em redwisTanos.

A selecado e as condi¢cbes de contratacdo sao pnoeeidis devidamente instituidos na

instituicdo e obedecem a regras bem definidas detes de obrigacdes legais.

Recomenda-se uma maior consciencializacdo paralaepratica da Seguranca da
Informacado através de acbBes de formacédo interretpdos os recursos humanos do
MTN.

Ao nivel do processo disciplinar verifica-se que e&ta documentado nem prevista a
existéncia de um processo formal, situacédo querdessx revista, uma vez que as boas
praticas recomendam a existéncia de um processupldiar implementado e
comunicado a aplicar a funcionarios que cometam winkcdo de Seguranca da

Informacao.

Relativamente a rescisdo ou mudanca de contrafwaese que nem sempre a DTICMA
é informada no momento em que estas ocorrereme g@aode implicar, durante algum
periodo, falhas no controlo da seguranca nesteopdavera ser definido um circuito
interno e identificados os responsaveis por informaDTICMA quando ocorrem

rescisbes ou mudancas de contrato, este procedimdetera ser incluido no

Regulamento Interno da Informatica.
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Controlo Descricdo Maturidade

Média
A.8 Gestéo de ativos 2,83
A8.1 Responsabilidade pelos ativos 4,50
A8.11 Inventario dos ativos
A.8.1.2 Proprietario dos ativos
A.8.1.3 Uso aceitavel dos ativos
A.8.1.4 Devolucéo dos ativos
A.8.2 Classificacdo da informacao 3,00
A.8.2.1 Classificacéo da informacao
A.8.2.2 Rotulagem e tratamento da informacao
A.8.2.3 Tratamento dos ativos
A.8.3 Tratamento de dispositivos de armaze namento de infmaca 1,00
A.8.3.1 Gerir os meios de comunicagao removiveis
A.8.3.2 Rotulagem e tratamento da informacao
A.8.3.3 Transferéncia fisica dos meios de comunizaca

Tabela 14: Avaliacao da maturidade média da sed®oe discriminacdo dos controlos avaliados

A preocupacdao central da sec¢do A.8 € manter ussalia organizacdo adequadamente
protegidos. Como € possivel verificar na tabelaolMTN apresenta um nivel da

maturidade médio de 2,83, sendo uma das seccOestuabaixo da media.

by

Relativamente aos ativos associados a informac@ochamados ativos primarios
(processos e atividades de negdcio, informacéaojiligado um sistema de gestédo
documental onde estao contidos todos os documgetados na execugcao dos processos,
permitindo a associagdo de qualquer ficheiro ermdto eletrénico. Este sistema de
gestdo permite constituir um arquivo digital coteenntermédio e histérico de acordo

com as normas legais estabelecidas.

Associada a cada documento integrado no sistergasi@o documental acima referido
existe uma classificacdo da informacao, no entesii® esta a ser revista e melhorada, o
que implica que, provavelmente, nem toda a infodoatem a classificacdo mais

adequada.

Por sua vez, os ativos associados aos recursosodespamento da informacéo, os

designados ativos secundariosardware software rede, etc...) encontram-se todos
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inventariados, com um responsavel associado e egnag de utilizacdo e devolugéo

definidas no Regulamento Interno da Informética.

O objetivo A.8.3 tem a classificacéo de 1, situamd® se deve ao facto de ndo existir um

procedimento documentado relativo a utilizacdo dspaditivos amoviveis de

armazenamento de dados, situacdo que devera ggidzor

Deveréao ser documentados e implementados procetisngne definam as regras desde
a utilizacao até a eliminacéao de dispositivos anmsgide armazenamento de dados de
forma a prevenir a divulgacédo ndo autorizada, aificadao, remocao ou destruicdo de

informagao armazenada nestes dispositivos.

Controlo Descricéo Ma'\t/lugg;de
A.9 Controlo de acesso 3,90
A9.1 Requisitos do negdcio para controlo de acesso ,0a
A9.1.1 Politica de controlo de acessos
A9.12 Acesso as redes e aos servigcos de redes
A.9.2 Gestéo de acesso dos utilizadores 4,00
A9.2.1 Registo e cancelamento de utiizadores
A.9.2.2 Fornecimento de acesso ao utiizador
A.9.2.3 Gestéo de direitos de acesso privilegiados
A.9.2.4 Gestao da informacéo secreta de autenticdgsiotiizadores
A.9.2.5 Reviséo dos direitos de acesso dos utilizesdor
A.9.2.6 Remocéo ou ajustamento dos direitos de acesso
A.9.3 Responsabilidade dos utilizadores 3,00
A9.3.1 Utiizacdo da informacéo secreta de autagfio
A9.4 Controlo de acesso aos sistemas e as aplica;de 4,60
A.9.4.1 Restricdo de acesso a informacéo
A.9.4.2 Procedimentos seguros de entrada no siqtegran)

A.9.4.3 Sistema de gestéo de senha
A.9.4.4 Uso de programas utilitarios privilegiados
A.9.45 Controlo de acesso ao cadigo-fonte de praggam

Tabela 15: Avaliacao da maturidade média da sed®oe discriminacdo dos controlos avaliados

A seccao A.9 - controlo de acesso, € a segundasecais bem classificada, com um

nivel médio de maturidade de 3,90, como é possérédicar na tabela 15.
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Os recursos humanos do MTN apenas tém acesso @nag@do e aos recursos de
processamento da informacdo que a DTICMA auto@dornecimento dos acessos
necessarios € solicitado, por escrito, pelos soesrihierarquicos a DTICMA e as
configuracdes dos acessos sdo efetuadas pelosagaesponsaveis em cada sistema

informético.

Tal como j& referido na analise a seccéo A.7 —ra@ga de recursos humanos, verifica-
se que, por vezes, quando ocorrem situacdes dacéeste emprego, contrato ou acordo,
a DTICMA nao € informada no imediato, podendo assientualmente implicar, durante

algum periodo de tempo, falhas no controlo de sewar.

Recomenda-se que seja definido um circuito interidentificados os responsaveis por
informar a DTICMA quando ocorrem situacfes de aggsale emprego, contrato ou

acordo. Este procedimento devera ser incluido mumento Interno da Informéatica.

Relativamente a responsabilidade dos utilizadossfficam-se algumas situacdes de
post-itcompasswordsolados no ecra.

Recomenda-se uma maior consciencializacdo parapartémcia da protecdo das
informacdes de autenticacao através de acOesmadao interna para todos os recursos

humanos do MTN.

O acesso aos sistemas e as aplicacdes é feit@saulawgin/passwordque obrigam a
politicas depasswordsegura impedindo o uso gasswordssimples e exigindo a sua

alteracao frequente.

o Maturidade
Control D o
ontrolo escricao Média
A.10 Criptografia 3,50
A.10.1 Controlos criptograficos 3,50

A.10.1.1 Politica para o uso de controlos criptago&f

A.10.1.2 Gestao de chaves criptograficas

Tabela 16: Avaliacdo da maturidade média da sedgd® e discriminagédo dos controlos avaliados

A seccdo A.10, apresentada na tabela 16 é compastiis controlos cuja preocupacéo
€ a criptografia e o0 seu nivel médio de maturidad@ge0.
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O MTN utiliza controlos criptograficos para a pigfie da informacgdo, estando
atualmente em curso a migragado de sistemas sobrdaudcesso externo para sistemas

com criptografia.

Os certificados das chaves criptogréaficas séoaaltesr em periodos inferiores a 3 meses.

D Maturidade
Controlo Descricéo Média
A.11 Seguranca fisica e do ambiente 3,19
All1.1 Areas de seguranca 3,50

A.11.1.1 Perimetro de seguranca fisica

A.11.1.2 Controlos de entrada fisica

A.11.1.3 Seguranga em escritorios, salas e insedaco

A.11.1.4 Protegao contra ameacas externas e doamiente

A.11.1.5 Trabalho em areas seguras

A.11.1.6  Areas de entrega e de carregamento

A.11.2 Equipamentos 2,89
A.11.2.1 Escolha de local e prote¢do do equipamento

A.11.2.2  Servigos de apoio

A.11.2.3 Seguranga da cablagem de rede

A.11.2.4 Manutengdo dos equipamentos

A.11.2.5 Remogéao de ativos

A.11.2.6 Seguranca de equipamentos e ativos fora das depeiadé@&a organizacdo
A.11.2.7 Reudtiizagdo e alenacédo segura de equipasie

A.11.2.8 Equipamentos de utiizadores sem monitpéina

A.11.2.9 Politica de mesa limpa e tela impa

Tabela 17: avaliacdo da maturidade média da sedtdd e discriminacédo dos controlos avaliados

A seccéo A.11, apresentada na tabela 17, tem coetzypacao centrar a seguranca
fisica e do ambiente.

O MTN possui edificios distribuidos pela cidadesifiando-se que, em alguns deles,

nao existe um adequado controlo de acesso e @émbe pessoas externas.

As salas com equipamento informatico critico, ced& dados e salas técnicas tém meios
de controlo de acesso restritos, possuem alarnae@sso é permitido apenas aos técnicos

responsaveis pela administracéo de sistemas.
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Sugere-se gue sejam aplicadas, a todos os edifieivsI N, medidas que assegurem que
apenas pessoas autorizadas entram e circulamstalsgdes.

Nem todos os equipamentos estdo protegidos caitrasfde energia elétrica e alguns
edificios, mais antigos, ndo estao preparadostpam@ablagem de rede (que transporta
dados ou da suporte aos servi¢os de informacaopeumita uma protecdo adequada

contra intercetagao, interferéncia ou danos.

As medidas de seguranca para ativos que operenddsrdependéncias do MTN requer

melhorias

Relativamente a politica mesa limpa e ecra limpa amda nao foi interiorizada pelos
recursos humanos do MTN, pelo que se recomendanaita consciencializagéo para a
importancia desta tematica através da realizacdoagies de formacdo interna

promovidas pela DTICMA.
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Maturidade

Controlo Descrigao Média
A.12 Seguranca nas operacdes 4,00
A.12.1 Responsabilidades e procedimentos operaciogali 3,75
A.12.1.1 Documentacao dos procedimentos de operagao
A.12.1.2 Gestado de mudancas
A.12.1.3 Gestao de capacidade
A.12.1.4 Separacao dos ambientes de desenvolvinteste,e operacionais
A.12.2 Prote¢ao contra virus 4,00
A.12.2.1  Controlos contra malware
A.12.3 Copias de seguranca 4,00
A.12.3.1 Coépias de seguranca das informacdes
A.12.4 Registo de eventos (Log) e monitorizagao 3,25
A.12.4.1 Registo de eventos
A.12.4.2 Protecao da informacao logs
A.12.4.3 Registo de eventos (log) de administradoperador
A.12.4.4  Sincronizacao dos relogios
A.12.5 Controlo de software operacional 5,00
A.12.5.1 Instalacdo de software nos sistemas opeEEsi
A.12.6 Gestdo de vulnerabilidades técnicas 4,00
A.12.6.1 Gestdo de vulnerabiidades técnicas
A.12.6.2 Restricdes quanto a instalacdo de software
A.12.7 Consideracdes quanto a auditoria de Sistemds informacao 4,00
A.12.7.1  Controlos de auditoria de sistemas derimigao

Tabela 18: avaliacdo da maturidade média da sedsd@ e discriminacdo dos controlos avaliados

A seccdo A.12, apresentada na tabela 18, tem cdymbivo principal garantir um
funcionamento seguro e correto dos recursos degsamento da informagéo. No MTN
esta € uma area em que, em média, os procedindmtEguranca sdo monitorizados, é
mensurada a conformidade com os procedimentosuiitits e sdo efetuadas melhorias

frequentes.

A DTICMA tem adotado como forma de atuagcdo, sem@ue surgem novos

procedimentos ou a necessidade de alteracdo deedprmntos ja existentes, a
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publicacéo, na intranet e em local de destaqumatheiais de utilizagdo, garantindo assim

que todos os utilizadores tém conhecimento imediatonovos procedimentos.

O backup(sistema de coOpias de seguranca) € feito ao ldagba do servidor instalado
no centro de dados do MTN para um servidor que restifra localizacéo. Ao fim de
semana, este servidor cria uma réplica, das c@@aseguranca alojadas, para banda
magnética. No inicio da semana seguinte esta aé@i@rmazenada numa terceira
localizacéo segura. Desta forma, seguindo as nesdhmnaticas d®isaster Recovery
caso ocorram situacdes de catastrofe ou desaseetagnem o centro de dados

indisponivel é possivel garantir a recuperacaalddss.

Os registosl¢g) das atividades dos utilizadores nao sado anaksattccamente e revistos
regularmente. Geralmente esta situacéo so6 ocoamdgue detetado algum problema. O

mesmo acontece com o0s registos de eveildgy de administradores e operadores do

sistema.

Controlo Descricéo Mal\t/lugg;de
A.13 Seguranca das comunicacdes 3,67
A.13.1 Gestéo da seguranca em redes 4,33
A.13.1.1 Controlos de redes
A.13.1.2 Seguranca dos servicos de redes
A.13.1.3 Segregacao de redes
A.13.2 Transferéncia de informagéo 3,00

A.13.2.1 Polticas e procedimentos para transfeaéaeiinformacdes
A.13.2.2  Acordos para transferéncia de informagdes

A.13.2.3 Mensagens eletronicas

A.13.2.4 Acordos de confidencialidade e nao dividgac

Tabela 19: Avaliacdo da maturidade média da sedda8 e discriminacédo dos controlos avaliados

A tabela 19 apresenta os resultados apurados paergio A.13, que tem como
preocupacgao central garantir a protecao das infgiesaem redes e dos recursos de
processamento da informacgéo que os apoiam.

No MTN existem procedimentos e controlos estabétscpara manter a Seguranca da

Informacéao transferida dentro da organizacao e @utiidades externas.
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No entanto, recomenda-se que os acordos de coafitidade e ndo divulgacao sejam

analisados criticamente de forma a que refltamnesessidades de protecdo das

informacdes confidenciais nas relacbes do MTN ceipaates externas e funcionarios.

Os acordos de confidencialidade e ndo divulgacé&o ¢émo objetivo proteger as

informacbes do MTN e informam os signatarios daassresponsabilidades, para

proteger, usar e divulgar a informacdo de formaaoesavel e autorizada. Pode ser

necessaria a utilizacédo de diferentes formas delesale confidencialidade ou de nao

divulgacao, devendo ser considerados 0s seguiliegetos:

a)
b)

c)
d)

e)

f)

¢)

h)

)

definicdo da informagé&o a ser protegida (por exempformacgao confidencial);
0 tempo de duragdo esperado de um acordo, inclusid@acdes onde a
confidencialidade tenha que ser mantida indefinefael

acOes requeridas quando um acordo esta encerrado;

responsabilidades e a¢des dos signatarios paea awivulgacao ndo autorizada
da informacao;

0 proprietario da informacao, segredos comereias propriedade intelectual, e
como isto se relaciona com a protecdo da informegébdencial;

o uso permitido da informacao confidencial, e osittis do signatério para usar
a informacao;

o direito de auditar e monitorizar as atividades guvolvam as informacdes
confidencias;

0 processo para notificacao e relato de divulgaé@cautorizada das informagdes
confidenciais;

termos para a informacao ser devolvida ou destrgithndo do término do
acordo;

acOes esperadas a serem tomadas no caso de uatdeideste acordo.
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Maturidade

Controlo Descricéo Média
A.14 Aquisicéo, desenvolvimento e manutencdo de sishas 3,11
A.14.1 Requisitos de seguranca de sistemas de inf@agdo 3,67
A.14.1.1  Andlise e especificacao dos requisitoseggimnca da informagéo

A.14.1.2 Servigos de aplicacdo seguros em redesasibl

A.14.1.3 Proteger as transacdes emservigos de aplicacdes

A.14.2 Seguranca em processos de desenvolvime ntoeesdiporte 2,67
A.14.2.1 Politica de desenvolvimento seguro

A.14.2.2 Procedimentos para controlo de mudancasstianas

A.14.2.3 Anélise critica técnica das aplicagdes ap6s mudanaa plataformas operacionais
A.14.2.4 Restricbes sobre mudancas em pacotes tueasef

A.14.2.5 Principios para projetar sistemas seguros

A.14.2.6 Ambiente seguro para desenvolvimento

A.14.2.7 Desenvolvimento subcontratado (Outsourcing)

A.14.2.8 Teste de seguranca do sistema

A.14.2.9 Teste de aceitacao de sistemas

A.14.3 Dados para testes 3,00
A.14.3.1 Protecao de dados para teste

Tabela 20: Avaliacdo da maturidade média da sed¢dd e discriminagédo dos controlos avaliados

Com esta seccao pretende-se garantir que a Segutarigformacéo € parte integrante
de todo o ciclo de vida dos Sistemas de Informaggigo para isso necessario assegurar
que os projetos de informacéao e atividades de sipao conduzidos, desde o seu inicio,

tendo em conta a Seguranca da Informacao e rasgpeits politicas da organizacao.

Como é pode ser observado na tabela 20, como plbagess nesta sec¢do destacam-se
os controlos A.14.2.7, 14.2.8 e A.14.2.9, verifdbaise que os testes de seguranca e de
aceitacao efetuados, de uma forma geral, resumer-88nimo necessario para que se

possa avancar com a sua utilizagao.

Relativamente ao desenvolvimento de sistemas pidaeles externasogtsourcing
(A.14.2.7) devem ser tidos em conta 0s seguinte®po

a) acordos de licenca, propriedade do cddigo e dgaitm propriedade intelectual
relacionado com o conteudo fornecido (A.18.1.2);

b) requisitos contratuais para um projeto seguro,igamtde codigo e teste
(A.14.2.1);
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c) fornecimento de um modelo de ameaca aprovado glsamvolvimento externo;

d) teste de aceitacao relativos a qualidade e exatiogiitens entregues;

e) fornecimento de evidéncia de que os principiosegeranca foram usados, para
estabelecer um nivel minimo de seguranca acekéveualidade da privacidade;

f) fornecimento de evidéncias de que testes sufigefaeam realizados para
proteger contra a auséncia de conteddo maliciesg tintencional como néo
intencional no momento da entrega;

g) fornecimento de evidéncias de que testes sufidefdeam aplicados para
proteger contra presenca de vulnerabilidades caatdeec

h) acordos de garantia, por exemplo se o cédigo fudbeesta mais disponivel;

i) direitos contratuais para auditar os controlosoegssos de desenvolvimento;

j) documentacéao efetiva da construcdo do ambiente ysad realizar as entregas;

K) a organizacdo permanece responsavel pela confatenatan as leis aplicaveis e
a verificacdo da eficicia dos controlos.

No que respeita aos testes de seguranca do sigf&eda?.8) convém que sejam

realizados testes de funcionalidades de seguramgatd o desenvolvimento de sistemas.

Novos sistemas ou atualizacdes requerem verificacdestes completos durante o
processo de desenvolvimento, incluindo a prepara@giom programa de atividade
detalhado, com testes de entrada e de saida espewalol determinadas condicdes. A

abrangéncia do teste deve ser proporcional a idupcet e natureza do sistema.

Relativamente aos testes de aceitacao de sisténiak.9) devem ser efetuados para
novos sistemas e novas versdes. Devem incluirsteierequisitos de Seguranca da
Informacdo (A.14.1.1 e A.14.1.2) e adesdo as @sitde desenvolvimento seguro de
sistemas (A.14.2.1).

Os testes devem ser realizados em ambiente dedalitico, de forma a assegurar que
0s testes sao confiaveis e que o sistema naotic@lirzir vulnerabilidades no ambiente
do MTN.
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Maturidade

Controlo Descricdo Média
A.15 Relacao com fornecedores 2,58
A.15.1 Seguranca da informagéo na cadeia de forne cexd s 2,67
A.15.1.1 Politica de seguranca da informacao naioglamento com os fornecedores
A.15.1.2  Abordar a seguranca dentro dos contratwsfomecedores
A.15.1.3 Fornecimento de tecnologias de informacéoneunicacéo
A.15.2 Gestéo da entrega do servi¢co do fornecedor P,5
A.15.2.1 Monitorizagao e revisdo dos servicos dedioedores
A.15.2.2 Gestdo de altera¢gBes nos servigos de edoess

Tabela 21: Avaliacdo da maturidade média da sed¢d® e discriminagédo dos controlos avaliados

A seccao 15, da qual os resultados de avaliacaap@eentados na tabela 21, tem como
preocupacdo garantir a protecdo dos ativos da iaeg@io que estdo acessiveis aos

fornecedores.

Destes controlos, 0 A.15.1.3 e 0 A.15.2.1 sdo esagpuesentam maturidade mais baixa,

merecendo assim especial atengéo.

Relativamente ao controlo A.15.1.3 nao existe umsgulimento normalizado para aplicar
ao fornecimento de produtos e servigos de Tecrmldgilnformacdo e Comunicacao.
Existe uma preocupacao a este nivel, mas ndo hawengrocedimento documentado,

gue tenha que ser obrigatoriamente seguido, € yebgéae ocorram falhas.

Sugere-se que, na revisao dos acordos com os éalores, sejam tidos em consideracao
0S seguintes topicos:

a) definicdo dos requisitos de Seguranca da Informapfioaveis na aquisicdo de
servicos ou produtos de Tecnologia de Informagdoraunicacéo, em acréscimo
aos requisitos de Seguranca da Informacdo gerais,retacdo com 0sS
fornecedores;

b) para os servicos de Tecnologia de Informacdo e @Gmagcho, exigir que o
fornecedor divulgue os requisitos de Segurancafdanhacéo da organizacdo em
toda a cadeia de fornecimento, caso os subfornezethzam parte do servigo de
Tecnologia de Informacdo e Comunicacao a ser falograra a organizagao;
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c) para produtos de Tecnologia de Informacdo e Coragadq; exigir que 0S
fornecedores divulguem as praticas de Segurant¢afatanacédo apropriadas ao
longo de toda a cadeia de fornecimento, caso pes@stos incluam componentes

comprados a outros fornecedores;

d) implementacdo de um processo de monitorizacdo edo®taceitaveis para
validacdo se os servicos e produtos de Tecnol@giafdrmagédo e Comunicagéo
entregues estdo aderentes aos requisitos de Segurda Informacao

estabelecidos;

e) implementacdo de um processo para identificacdc@uoponentes do servigo ou
produto que sao criticos para manter a funcionddidg portanto, requerem uma
maior atencdo e verificacdo quando construidos fdea organizacao,
especialmente se o fornecedor principal adquiritegados componentes do

servigo ou produto a outros fornecedores;

f) obtencdo de garantia de que 0os componentes criti@gesuas origens podem ser

rastreadas ao longo de toda a cadeia de forne@ment

g) obtencdo de garantia de que os produtos de Tecaoltg Informacdo e
Comunicagao entregues funcionam de acordo com @raglp sem quaisquer

caracteristicas ndo desejadas ou ndo esperadas;

h) definicdo de regras para a partilha da informagdativamente a cadeia de
fornecimento e quaisquer questdes potenciais e rMgEs0s assumidos entre a

organizacao e os fornecedores;

i) aimplementacdo de processos especificos parad&@ giss riscos de seguranca
associados, a disponibilidade e ao ciclo de vidaadonponentes de Tecnologia
de Informacédo e Comunicacao. Isto inclui a gestéo riscos de componentes
quando estes deixarem de estar disponiveis, devisaida do fornecedor do
mercado ou por o fornecedor deixar de fornecersessmponentes devido aos

avancos da tecnologia.

Relativamente a monitorizacdo e analise critica des/icos fornecidos, controlo
A.15.2.1, apesar de existir uma preocupacdo cora eshtrolo ndo existe um

procedimento documentado e implementado, nem égagfetem intervalos regulares.
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A monitorizacdo e andlise critica dos servigcosdoithos deve garantir que os termos e

condi¢des incluidos nos acordos de Seguranca darlatdo sdo cumpridos e que os

incidentes e problemas de seguranca séo geridosmda apropriada.

O relacionamento entre o MTN e os fornecedoresrdeveedecer a um processo de

gestado que permita:

a)

b)

d)

f)

¢)

h)

monitorizar os niveis de desempenho de servicoymificar conformidade aos

acordos;

analisar criticamente os relatérios de servicoslymmlos por fornecedores e

agendamento de reunides de progresso conformerigmpelos acordos;

realizar auditorias aos fornecedores, em conjusim @ analise critica dos
relatorios de auditoria independente, quando disps) bem como o

acompanhamento das questdes identificadas;

fornecer informacgdes sobre incidentes de segurdaceformacdo e analisar
criticamente tais informacgdes, conforme requeriglopacordos e por quaisquer

procedimentos e diretrizes que os apoiem;

analisar criticamente os circuitos de auditoridatoecedor e registos de eventos
de Seguranca da Informacé&o, problemas operaciciaéhss, investigacao de

falhas e interrupcdes relativas ao servigco entregue
resolver e gerir quaisquer problemas identificados;

analisar criticamente os aspetos de Segurancafdanbzdo na relacdo dos

fornecedores com seus proéprios fornecedores;

garantir que o fornecedor mantém capacidade déeesuficiente em conjunto
com planos de trabalho desenhados para assegerasuiveis de continuidade
do servigco acordados sdo mantidos, no caso de sastde ou falha dos servigos

principais (A.17).
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Maturidade

I D ica ’

Controlo escricéo Média
A.16 Gestéo de incidentes de seguranca de informacao 2,14
A.16.1 Gestdo de incidentes de seguranca da infornd&ce melhorias 2,14

A.16.1.1 Responsabilidades e procedimentos

A.16.1.2 Notificacdo de eventos de seguranca damafpdo

A.16.1.3 Reportar fragiidades de seguranca danrdQ&o

A.16.1.4 Avaliacdo e decisdo sobre eventos de segara informacao
A.16.1.5 Resposta aos incidentes de segurancaalmagao

A.16.1.6  Aprender com os incidentes de segurangafafenacao

A.16.1.7 Recolha de provas

Tabela 22: Avaliacdo da maturidade média da sed¢d® e discriminagdo dos controlos avaliados

A seccao A.16 destaca-se, por ser a sec¢ao cosificiasao mais baixa, encontrando-se
abaixo do nivel médio de maturidade, como é polsgéréicar na tabela 22.

O MTN né&o possui um documento formal que estabedscaesponsabilidades e os
procedimentos de gestdo para assegurar respogi@as;éefetivas e ordenadas em caso
de incidentes de Seguranca da Informacdo. Os proertbs existem, mas nao estao

normalizados.

O facto de nao existir um documento formal faz cpu@ os controlos incluidos na seccéo
sejam classificados maioritariamente com o nivel@je significa que os procedimentos
sao realizados de forma repetitiva e geralmentgsepela mesma pessoa, mas nao ha

um processo normalizado.

O primeiro passo para melhorar o nivel de matugabesta seccdo é a implementacéo de
um procedimento documentado e de seguimento obrigatque estabeleca as
responsabilidades e os procedimentos de gestaagmagurar respostas rapidas, efetivas
e ordenadas em caso de incidentes de Segurangfodadcao, devendo para isso ser
consideradas as seguintes diretrizes:

a) responsabilidades pela gestdo devem ser estalzslegata assegurar que os
seguintes procedimentos sdo desenvolvidos e coadoscde forma adequada,
dentro da organizag&o:

1. procedimentos para preparagao e planeamento astaspoincidentes;

92



2. procedimentos para monitorizacdo, detecdo, anaélisetificacdo de
incidentes e eventos de Seguranca da Informacgéo;
procedimentos para registar as atividades de gdstawidentes;

4. procedimentos para tratamento de evidéncias faense
procedimentos para avaliagdo e decisdo dos eveletdSeguranca da
Informacéao e avaliacdo de fragilidades de Segurdag¢aformacéo;

6. procedimentos para resposta, incluindo os relatigsogecuperacao
controlada de um incidente e comunicacdo a pessoawganizacdes
relevantes, internas e externas.

b) procedimentos estabelecidos assegurem que:

1. pessoal competente trata as questdes relativasdemtes de seguranca
dentro da organizacéo;

2. um ponto de contato para notificacao e detecanaigantes de segurancga
esta implementado;

3. contatos apropriados sdo mantidos com autoridadesos de interesses
externos ou foruns que tratam de questbes relaavascidentes de
Seguranga da Informacéo.

c) convém que procedimentos de notificagdo incluam:

1. preparacdo de formularios de notificacdo de eveletdSeguranca da
Informacdo para apoiar as acdes de notificacdoudarnja pessoa a
lembrar-se de todas as ac¢des necessarias no casm d&/ento de
Segurancga da Informacéo;

2. 0 procedimento a ser realizado no caso de um ewnt®eguranca da
Informacdo, por exemplo relatar todos os detalhgso (de néo
conformidade ou violacdo, mau funcionamento, messagno ecra,
comportamento estranho) imediatamente; e néo toenuma atitude
sozinho, notificar imediatamente ao ponto de contetmando apenas
acOes coordenadas;

3. referéncia a um processo disciplinar formal estaliéb para tratar com
funcionarios que cometam violagbes de Segurangafalanacao;

4. processos ddéeedbackadequados para assegurar que as pessoas que
reportaram eventos de Seguranca da Informacéorgé@onadas dos

resultados depois de a questao ter sido tratadeezrada.
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Maturidade

Controlo Descri¢do Média
A.17 Aspetos da seguranca da informacao na gestéo cantinuidade do negdécio 3,50
Al7.1 Continuidade da seguranca da informacao 3,00
A.17.1.1 Continuidade da seguranc¢a da informacgao
A.17.1.2 Implementacédo da continuidade da segurdagaformacgéao
A.17.1.3  Verificar, analisar e avaliar a continugath seguranca da informagéao
A.17.2 Redundancias 4,00
A.17.2.1  Disponibiidade dos recursos de processtamnuzninformagao

Tabela 23: Avaliacdo da maturidade média da sed¢d® e discriminagdo dos controlos avaliados

A seccao A.17, apresentada na tabela 23, tem cdjedivo que a continuidade da
Seguranca da Informacéo seja considerada nos astdengestdo de continuidade do

negocio da organizacao.

Verifica-se que o MTN tem presente a preocupacanadepermitir a interrupgcéo das
atividades e proteger 0s processos criticos castcansequéncias de falhas ou desastres
significativos, tendo como objetivo o desenvolviteecontinuo de processos com vista

a melhoria da protecdo dos processos criticosafaseiscos existentes.

Recomenda-se, no entanto, que o MTN defina, docianénplemente e mantenha
processos, procedimentos e controlos para assemuigel requerido de continuidade
para a Seguranca da Informacdo, durante uma situad@ersa, devendo para isso

assegurar-se que:

a) esta implementada uma estrutura de gestdo adepaeaaitigar e responder a
um evento de interrup¢cdo, usando pessoal com ass@e autoridade,
experiéncia e competéncia;

b) o pessoal designado para dar resposta em casaideni® tem a necessaria
responsabilidade, autoridade e competéncia panmaugerincidente e garantir a
Segurancga da Informacéo;

c) estejam desenvolvidos e aprovados planos docuntentgdocedimentos de
recuperacao e resposta, detalhando como a orgaaibacgerir um evento de
interrupcdo e como manterq a sua Seguranca damiafdo num nivel pré-
determinado, com base nos objetivos de continuiddde Seguranca da

Informacao aprovado pela direcdo (A.17.1.1).
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Em fungéo dos requisitos de continuidade de Segarda Informacdo, convém que a
organizacao estabeleca, documente, implemente &ntan

a) controlos de Seguranca da Informacéo dentro doepsos de recuperacdo de
desastre ou de continuidade do negocio, procedosenferramentas e sistemas
de suporte;

b) processos, procedimentos e mudanca de implemergacéonanter os controlos
de Seguranca da Informacéo existentes durante ituagdo adversa;

c) controlos compensatorios para os controlos de 8egarda Informacéo que nao

possam ser mantidos durante uma situagéo adversa.

Tendo em conta o controlo A.17.1.3 o MTN dever&aiwerificar, em intervalos
regulares, se os controlos definidos e implemestadoa a continuidade da Seguranca

da Informacéo, continuam validos e eficazes enagites adversas, devendo para isso:

a) testar e verificar a funcionalidade dos procespas;edimentos e controlos da
continuidade da Seguranga da Informacéo para gagaetsdo consistentes com
0s objetivos da continuidade da Seguranca da Iracaion

b) testar e verificar o conhecimento e rotina paraapes procedimentos, processos
e controlos de continuidade da Seguranca da Infgiande modo a assegurar que
0 seu desempenho esta consistente com os objeévmntinuidade da Seguranca
da Informacéo;

c) analisar criticamente a validade e eficacia dodrotms de continuidade da
Seguranga da Informacéo, relativos aos Sistemdsfdenacdo, processos de
Seguranca da Informagéo, procedimentos e contoolggestédo da continuidade

do negaocio/gestao de recuperacao de desastregdasslde mudanca.
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Controlo

A.18
A.18.1
A.18.1.1
A.18.1.2
A.18.1.3
A.18.1.4
A.18.1.5
A.18.2
A.18.2.1
A.18.2.2
A.18.2.3

Descricao

Conformidade

Cumprimento dos requisitos legais e contratigs
Identificacdo da legislacédo aplicavel auisips contratuais
Direitos de propriedade intelectual

Protecdo de registos

Protecéo e privacidade de informacdeseatdiitacédo pessoal
Regulamentacéo dos controlos criptograficos

Andlise critica da seguranca da informacéo

Analise independente da seguranca da iafgiim
Cumprimento das politicas e normas de segar

Andlise da conformidade técnica

Maturidade
Média
3,37
3,40

Tabela 24 - Avaliacdo da maturidade média da se@ga6 e discriminacédo dos controlos avaliados

O objetivo da seccédo A.18, apresentada na tabeka @dtar a violacado de qualquer lei,

estatuto, regulamento ou obrigacdo contratual imladas com a Seguranca da

Informacao e de quaisquer requisitos de seguranca.

Para garantir o cumprimento destes requisitos o MéWwera efetuar a normalizacéo dos
processos referidos nas anteriores secoes, de tooma estes se tornem formalmente
aceites e de seguimento obrigatorio, evitando aasrnlacdo de qualquer lei, estatuto,

regulamento ou obrigacdo contratual relacionadas &&eguranca da Informacao e de

quaisquer requisitos de segurancga.
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6 Consideracoes Finais

6.1 Conclusoes

Com arealizacéo deste trabalho pode concluir-saatilizacdo da ISO/IEC 27002:2013
combinada com um modelo de maturidade constituena bma ferramenta de

autoavaliacdo da seguranca de Sistemas de Infoomaca

A analise dos resultados obtidos, demonstram quéN pbssui um nivel de maturidade
médio geral de 3, o que significa que, em médiagens procedimentos de seguranca
estdo normalizados, documentados, sao divulgadderemacéo e tém de ser seguidos
obrigatoriamenteOs processos ndo sdo sofisticados, mas existenalipacdo das
praticas existentes. Existem procedimentos parhorel e a seguranca dos Sistemas de

Informacao deve ser aprofundada.

Tendo em conta os resultados obtidos deduz-se gMd@N, mais concretamente a
DTICMA, na sua atividade tem presente a maioria @@®mendacdes da ISO/IEC
27002:2013.

No entanto, apesar de 0s principios e politicaeintes & ISO/IEC 27002:2013 serem
uma preocupacéo, verifica-se a falta de normal@zdedlguns processos, de forma a que
estes se tornem formalmente aceites de seguimdnigawrio e divulgados em

formacéo.

A utilizacdo de uma escala de maturidade perméifodma simples e direta identificar
as areas que estao abaixo da média (areas créigas)necessitam de melhoria, séo elas,
A.8 — Gestao de ativos (2,83), A.15 Relacdo comedoedores (2,58) e A.16 Gestdo de

incidentes de Seguranca da Informacéo (2,14).

A classificacdo abaixo da média nestas sec¢Oessdefttndamentalmente ao facto de
nao existirem procedimentos documentados nestaass.arpesar de existir uma
preocupacdo e serem realizados procedimentd® havendo um procedimento

documentado, que seja de seguimento obrigatépmvével que ocorram falhas.

A existéncia de procedimentos normalizados é deme importancia pois permite uma

rapida detecéo de falhas e imediata correcao.
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Os processos informais, por sua vez, dao lugaeahgm sempre sejam aplicados, pois
ndo sdo obrigatorios nem existe um procedimentecd#fgm a seguir, podendo também
ocorrer que, para a mesma tarefa, dois funcionéxesutem procedimentos diferentes,
por uma ordem diferente e/ou sem 0 mesmo rigoemadal originar vulnerabilidades que

podem ser exploradas por ameacas especificas.

A identificac&o direta das areas mais criticaseracaté aqui possivel, pois o MTN néo
possuia um método de avaliacdo dos controlos deaegp do Sistema de Informacéo.
A utilizacdo deste método de avaliacdo proporciema visdo abrangente de todo o
Sistema de Informacgdo, permitindo perceber se osralos utilizados sdo os mais

adequados e quais necessitam de ser melhorados.

A aplicacdo, de forma periddica, desta ferramemianpge a melhoria continua dos
processos de seguranca de informacdo através dtficd€do da necessidade de
ajustamentos, sempre com o0 objetivo de melhorarmafciéncia e eficacia e elevar o

grau de maturidade dos Sistemas de Informacgé&o auciyio.

Os resultados obtidos com esta avaliacao podenetarabr utilizados como suporte para
a tomada de decisdes relacionadas com melhorigwestimento necessarios para

assegurar a Seguranca da Informacao, bem esseémd¥ainicipio.

6.2 Trabalhos Futuros

Relativamente a trabalhos futuros, seria pertinetitear a ISO/IEC 27002:2013 em
conjunto com o modelo de maturidade para avalimosumunicipios, podendo assim ser
efetuadas comparacdes e perceber como a gestdguatarsza de Sistemas de Informacéo

esta a ser efetuada neste tipo de organizacéesrny#l.

Tendo em conta a Lei Geral de Protecdo de DadoR)Gseria também interessante,
implementar em paralelo, a norma ISO 27701 — Sst#rGestdo de Seguranca Privada,
que tem como objetivo adicionar controlos no sistete gestdo para garantir a total

privacidade especificamente dos dados pessoais.
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Anexos

Anexo 1

Despacho n.° 8175/2020
Artigo 8.°
Atribuicdes e Competéncias da Divisdo de Tecnologiae Informacéao,
Comunicagéo e Modernizagdo Administrativa
No ambito das areas de informéatica e tecnologiasfdemacéao:
a) Projetar, configurar e administrar os equipamergosistemas informaticos do
municipio, nomeadamente os componentes de hardwarejdores, sistemas de
informacéo, bases de dados e aplicagcbes, incluosdlseus sistemas de protecéo,
seguranca e controlo de acesso e infraestruturasomienicacdo de dados ou voz,
garantindo a sua adequada interligacdo a todasstagtueas funcionais e servicos
municipais e assegurando a respetiva manutencétizatdo e correta operacionalidade;
b) Definir, projetar e implementar planos estratégiae promocdo da inovacdo
tecnoldgica e modernizacdo administrativa, parethonia da qualidade e eficacia dos
servicos municipais e a adocdo de medidas e ivasaide e -government que, em
conjunto, permitam alcancar os objetivos estraté&gitefinidos;
c) Dinamizar e potenciar a informatizacdo atravésreaizacdo de projetos de
Investigagédo e Desenvolvimento (I&D) que visem aliagdo das novas tecnologias e o
beneficio na sua utilizacdo, identificando os egoipntos o0s sistemas ou as
infraestruturas tecnolégicas cuja adocao represanta mais -valia adequada as
necessidades identificadas pelos 6rgaos e semigogipais;
d) Supervisionar e assegurar o cumprimento do Reguitominterno de Informatica,
contribuindo para uma melhor utilizacéo e gest@rdoursos e dos servicos informéaticos
existentes, com vista a uma eficiente utilizacde nwesmos e a salvaguarda da sua
seguranca, integridade e correto funcionamento;
e) Promover a conce¢ao, o acompanhamento e a adec&ioedidas e projetos de
desmaterializacéo, agilizacao de processos e sicagho de circuitos, com objetivos de
reducdo de custos e aumento da eficiéncia, gadanéimda a sua adequada integracao

nos sistemas de informac¢&o municipal e de gestgoalaade;
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f) Supervisionar, acompanhar e emitir parecer técsitwe processos de aquisi¢do ou
selecdo de equipamentos, aplicacbes ou sistemasmaiticos, assegurando o
cumprimento dos requisitos técnicos e funcionaexjaddos e pretendidos;

g) Assegurar 0 apoio e suporte aos diversos sermgoscipais e aos utilizadores no
manuseamento de sistemas e equipamentos informataienciando a correta e
eficiente utilizacdo dos mesmos, através de acongpaento direto ou recorrendo a
ferramentas informaticas, metodologias formativas 2o elaboracdo de manuais e
documentacéo de apoio;

h) Acompanhar o desenvolvimento de obras e projetosiaipais que incluam
componentes tecnolégicos, em especial 0s que iogtigaquisicdo, montagem ou
adocéo de solucdes de hardware, software, procegsamatizados, equipamentos ou
outros sistemas informaticos, de forma a garantisua adequacdo técnica as
infraestruturas existentes e a correta respostdefisicoes do projeto informético
municipal;

i) Dinamizar e acompanhar projetos que promovam #&ag#do de tecnologias de
informacé&o e comunicacao junto dos municipes eogalpcéo em geral, nomeadamente
através de acles de sensibilizacdo e apoio, oudsganibilizacdo de informacdes e
servicos ao cidadao, recorrendo a plataformageletis, as novas tecnologias e as redes

de comunicacdes em particular a internet.
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