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A mitigacdo da ameaga interna em contexto aeroportuario: o caso do Aeroporto Humberto Delgado

A mitigacdo da ameaca interna em contexto aeroportuario:

O caso do Aeroporto Humberto Delgado

Resumo: As ameacas contra a aviacdo civil sdo permanentes, apesar de existirem
disposicdes nacionais e europeias gque visam garantir a seguranca dos intervenientes
através da prevencdo de atos de interferéncia ilicita contra a aviacgao civil, em particular os
perpetrados atraves da ameaca interna, que podem ser materializados em crimes, do
terrorismo a criminalidade organizada, bem como no ndo cumprimento dos procedimentos
de seguranca.

Este estudo de caso ird analisar a ameaga interna, procurando identificar o0s
comportamentos de risco, de modo a propor medidas mitigadoras que envolvam toda a
comunidade aeroportuaria, pois 0s insiders representam um grande risco para a seguranca
e protecdo da aviacdo, desafiando contramedidas de seguranca, explorando
vulnerabilidades e aproveitando o conhecimento dos procedimentos de seguranga para fins

desviantes.

Palavras-chave: Ameaca interna, aeroporto, aviacdo civil, cultura de seguranca

Abstract: Threats to civil aviation are constant despite national and european
rules/regulations whose goal is to ensure the safety of all stakeholders by preventing acts of
unlawful interference against civil aviation, mainly those perpetrated through internal
threats that may lead to crimes such as terrorism and organized crime or as a result of
noncompliance with safety procedures.

This case study will analyze the internal threats and identify the risk behaviors to propose
mitigating measures that involve all airport community because the insiders represent a
major risk to aviation safety and protection, challenging security countermeasures,

exploiting vulnerabilities and misusing the knowledge of security procedures.

Keywords: Airport; internal threat; civil aviation; safety culture; insider threat.
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1. Introducgéo

O crescimento do transporte aéreo comercial resultou dos avangos tecnoldgicos que
possibilitaram reduzir os tempos de viagem e o aumento das rotas, o que, aliado a
massificacdo com a entrada no setor de operadores de baixo custo (low cost), reforcou a
importancia deste meio de transporte na sociedade contemporanea.

Em harmonizacdo com a evolucdo das exigéncias comerciais, a regulamentacdo e o
sistema de seguranca da aviacao civil, ttm vindo a ser aperfeicoados com a adocdo de
medidas e a aprovacdo de disposi¢fes adequadas a assegurar de forma eficiente, eficaz e
equilibrada, a seguranca das aeronaves, das tripulacOes, das instalacOes, da carga, do
correio, dos meios de navegacdo aérea, bem como de toda a comunidade aeroportuéria,
com o objetivo de proteger a aviacdo comercial de atos de interferéncia ilicita’.

Os atos de interferéncia ilicita materializam-se em maultiplas ameacas a seguranca
da aviacdo civil, entendida como a combinacdo de medidas e de recursos humanos e
materiais destinada a proteger a aviacao civil contra todas as a¢cdes que ponham em causa a
seguranca da mesma, de acordo com o Regulamento (CE) n.° 300/2008 do Parlamento
Europeu e do Conselho, de 11 de mar¢o de 2008, (art.® 3.°).

O Aeroporto Humberto Delgado tem tido um aumento exponencial do trafego
aereo, no ano de 2015 ultrapassou a barreira de vinte milhdes de passageiros e em 2018
atingiu quase os trinta milhdes de passageiros (29.931.507), o que equivale a média diaria
de 82.000 passageiros. O crescimento de passageiros e de mercadorias, conduziu
igualmente ao aumento dos servicos que sao disponibilizados no aeroporto destacando-se,
entre outros: as operadoras aéreas; as empresas de refueling; catering; cleaning; handling;
responsaveis pelo correio aéreo e pela manutencdo. Sdo 325 empresas que operam do
aeroporto nas suas multiplas valéncias, incluindo as forcas e servigos de seguranca.

Atendendo a este alargado conjunto de stakeholders, um elevado numero de
funcionarios acede diariamente a area reservada e a zona restrita de seguranca do
aeroporto, para garantir o seu funcionamento. S&o estas pessoas que por um lado
desempenham um papel vital para a manutencdo da qualidade dos servicos e a seguranca
da operacdo, mas por outro constituem uma ameaca a toda a infraestrutura, bem como aos

passageiros.

' De acordo com o PNSAC, Cap, Il1, considera-se um ato de interferéncia ilicita qualquer ato, ou omisséo,
gue coloque em perigo a seguranga de uma aeronave, aeroporto, instalagdo de navegagdo aérea, tripulante,
passageiro e bens ou pessoas em terra.
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A ameaca interna (insider threat) constitui uma das preocupacdes dos responsaveis
pelos aeroportos, porque se trata de uma ameaca oculta que esta sempre presente e latente,
e que é definida pela Airpol 2 como: um individuo que tem ou teve acesso autorizado e/ou
conhecimento dos ativos de uma organizacdo e que usa tal acesso e conhecimento, de
forma maliciosa ou ndo, para atuar de forma a afetar negativamente uma organizagdo
(2008, p. 8).

O insider pode ser virtualmente qualquer pessoa, incluindo um funcionario da
gestora aeroportuaria, das companhias aéreas, das empresas de seguranca privada, de
handling, de limpeza, entre outros, com vinculo profissional definitivo, contratado ou
temporario, em suma qualquer pessoa que tenha acesso legitimo as informacgdes ou ativos
da empresa onde trabalha (BaMaung, 2008).

Este problema, que é dificil de detetar, esta presente em todos os aeroportos, tal
como no Aeroporto Humberto Delgado®, onde alguns funcionérios tém perturbado a
seguranca da infraestrutura, das aeronaves, das tripulacdes, dos passageiros, ou seja, de
toda a comunidade aeroportuaria, concretizando-se na pratica de crimes, do furto ao trafico
de estupefacientes, ndo observando os procedimentos de seguranca e com erros e
imprudéncias humanas.

Tendo em consideracdo, os problemas atualmente existentes, é, pois, importante
analisar a forma como a ameaca interna tem perturbado a principal infraestrutura
aeroportuaria do pais — o aeroporto de Lisboa, com o intuito de: identificar
antecipadamente sinais que indiciem comportamentos de risco associados a agdes
disruptivas; aferir a consciencializacdo que os stakeholders, com responsabilidades no
setor da aviacgdo, detém desta ameaca que atravessa o0 quotidiano da aviagao civil; e, propor
medidas mitigadoras que envolvam toda a comunidade aeroportuaria, assim, sdo estes 0s
objetivos que pretendemos alcancar.

O aeroporto ¢ um ativo de enorme importancia para o pais e para a cidade de
Lisboa em particular, pois é a principal porta de entrada de milhes de turistas, pelo que é
vital para a economia. Sendo considerado como uma das principais infraestruturas criticas
do pais, bem como uma infraestrutura critica europeia, entendida como: aquela que esta
localizada num Estado-Membro e cuja perturbacdo ou destruicdo teria um impacto

significativo em pelo menos dois Estados-Membros, de harmonia com o artigo 2.° da

? Rede europeia de policias que procura desenvolver sinergias no combate ao crime no setor da aviagao.
* Por economia de espago, passamos a indicar o Aeroporto Humberto Delgado s6 como aeroporto.
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Diretiva 2008/114/CE, trata-se de um elemento, um sistema, ou parte deste, essencial para
a manutencdo de fungbes vitais para a sociedade, a salde, a seguranga e 0 bem-estar
econdémico ou social, dada a impossibilidade de continuar a assegurar essas funcdes.

Entende-se, pois, a pertinéncia de analisar este problema devido a crescente
existéncia de situacOes de ameaca interna que tém ocorrido no aeroporto, com impacto
direto no sentimento de seguranca das vitimas dos crimes e indireto na seguranca das
aeronaves, das tripulacdes, dos passageiros e dos funcionarios, pois sempre que uma
medida de seguranca ndo € convenientemente aplicada e/ou um crime é cometido pelos
funcionérios (staff), é todo o sistema de seguranga que é colocado em perigo. Assim, €
importante a abordagem deste fendmeno de modo a encontrar a melhor forma de o
minimizar, partindo da identificacdo desta ameaca, dos seus indicadores, de forma a criar
um modelo de gestdo de mitigacdo da ameaca interna.

No aeroporto trabalhavam 14.063 funcionérios nas varias areas de atividade, em
dezembro de 2018. Nesse ano, foram noticiados & Divisdo de Seguranca Aeroportuéria
(DSA)/PSP 23 crimes contra a propriedade e um de tréfico de estupefacientes, de menor
gravidade, cometidos pelos funcionarios das varias empresas que operam no aeroporto, no
exercicio das suas fungdes, incluindo as FSS. Da intervencdo dos policias resultou a
identificacdo dos autores dos crimes e a recuperacdo da maioria dos bens apropriados,

como é possivel observar na tabela 1:
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Tabela 1 — Crimes cometidos por funcionarios do aeroporto

Crime Suspeitos Tipo de empresa Apreensdo
Furto carteiristas | 3 Identificados Seguranca privada € 488
(4)
1 Detido Seguranca privada €20
Apropriagao 10 Identificados | Seguranca privada, € 1.368; 5 Telemoveis;
ilegitima (achado) handling, limpeza e 1 Tablet; 1 Oculos;
(10) manutengéo Roupa
Furto de 8 Identificados | Seguranca privada, Miniaturas de bebidas;
oportunidade handling, cartering, | 2 Maquinas fotogréficas;
(8) limpeza, 1 Tablet; € 1.961,74;
manutencdo, rent-a- 1 Bicicleta
car e FSS (1) Nao foram
recuperados:
1 Telembvel e € 270
Trafico de 1 Identificado Cartering 1,85 gs de haxixe
estupefacientes
(1)
Abuso de 1 Identificado FSS 1 Hoverboard
confianca
(1)
Fonte: PSP.

Temos perfeita nogdo que “as cifras negras” sdo elevadissimas, porque as vitimas
dos crimes quando se apercebem da sua pratica, ja ndo se encontram em territério nacional
ou consideram que ndo vale a pena denunciar ou ainda por avaliarem a Policia ineficaz na
identificacdo dos autores e na recuperacdo dos seus bens.

O conceito de seguranca é um conceito amplo e sem significado Unico, é comum
reconhecer-se gque a seguranca representa a ideia de estar ou sentir-se seguro perante
ameacas ou perigos (Booth, 2005).

No ambito da seguranca da aviacdo civil, este conceito desdobra-se em dois
conceitos diferentes: Safety e Security, pelo que convém clarificar a diferenca entre estes
dois termos. Deste modo: safety — estado em que o risco de lesbes em pessoas ou de danos
a bens se reduz e se mantém a um nivel aceitavel, através de um processo continuo de
identificacdo de perigos e de gestdo de riscos (ICAO, 2013). Sendo que o termo em
portugués mais utilizado para este conceito seja seguranca operacional; security - a

combinacdo de medidas e de recursos técnicos e humanos, visando proteger a aviagéo civil
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internacional dos atos de interferéncia ilicita contra as aeronaves civis em terra ou em voo,
as tripulagdes, o pessoal de terra e o publico, em geral, as instalagdes aeronauticas, 0s
aeroportos e o0s servicos de navegacdo aérea (ICAO, Anexo 17, 1974).

A ameaca interna ndo se materializa s6 através da perpetracdo de crimes, pode
resultar de outros atos desviantes. O desvio e crime ndo sdo sindbnimos, embora muitas
vezes se sobreponham, pois o0 conceito de desvio é muito mais amplo do que o de crime,
este compreende a pesquisa criminoldgica, mas também investiga a conduta que esta fora
do direito penal (Giddens 2008, p. 206).

Alguns funcionarios do aeroporto por desleixo ndo cumprem os procedimentos,
embora ndo pretendam prejudicar a sua empresa, o impacto da falha pode ser tdo
devastador quanto o impacto de uma conduta dolosa, alerta BaMaung (2008). Esta
realidade ocorre no aeroporto, pois os funcionarios utilizam as portas de emergéncia para

situacGes comuns, fora do contexto de emergéncia, como documenta a tabela 2:

Tabela 2 — Acionamento indevido de portas de emergéncia

2017 2018
Funcionarios 578 291
FSS 21 5

Fonte: PSP.

Situacdes de incuria ja conduziram a ocorréncias de imigracao irregular, através de
fugas tentadas e concretizadas durante o transito, no aeroporto, de cidaddos argelinos e

marroquinos, ndo admissiveis na EU, em 2016 e que fizeram grande eco nos media.

2. Estado da arte

2.1 Perspetiva normativa

Os acontecimentos do 11 de setembro de 2001 produziram a verdadeira
alavancagem da aviacdo civil europeia. A Comissdo Europeia ndo possuia competéncia
legislativa no &mbito da seguranca da aviacdo civil, passou a ser mandatada para

desenvolver legislagdo sobre a segurancga desse setor.

O primeiro regulamento europeu foi o Regulamento (CE) n°. 2320/2002, do
Parlamento Europeu e do Conselho, de 16 de dezembro, que expressa claramente a razdo

da sua criagdo no preambulo: “Os atos criminosos cometidos em Nova lorque e



A mitigacdo da ameaga interna em contexto aeroportuario: o caso do Aeroporto Humberto Delgado

Washington a 11 de setembro de 2001 demonstram que o terrorismo € uma das maiores
ameacas aos ideais de democracia e liberdade e aos valores da paz que constituem a
esséncia da Unifo Europeia. E necessario garantir, de forma permanente, na aviacao civil a
protecdo dos cidaddos no interior da Comunidade Europeia, evitando atos de interferéncia

ilegal.”

O Regulamento (CE) 300/2008 que revogou o 1.° regulamento quadro, que para
proteger as pessoas e bens na UE, é necessario obstar a pratica de atos de interferéncia
ilicita nas aeronaves civis que ponham em causa a seguran¢a da aviacao civil, através do

estabelecimento de regras comuns de protecdo da aviacao civil.

O Regulamento de Execucdo (UE) 2015/1998 da Comissdo de 5 de novembro,
estabelece as medidas de execucdo das normas de base comuns sobre a seguranca da
aviacdo. Avisamos gue, enunciamos apenas 0s regulamentos essenciais, porém, existem

outros instrumentos europeus que por razdes de oportunidade ndo foram invocados.

O sistema nacional assenta em trés programas: Programa Nacional de Seguranca da
Aviacdo Civil (PNSAC), que define o sistema de seguranca da aviacdo civil em Portugal;
Programa Nacional de Controlo de Qualidade da Seguranca da Aviacdo Civil
(PNCQSAC), que estabelece a metodologia de realizagdo das atividades de controlo de
qualidade e Programa Nacional de Formacdo em Seguranca da Aviacdo Civil (PNFSAC),
que visa enquadrar e adequar o disposto no ponto 11. (recrutamento e formacdo do
pessoal) do Regulamento de Execucdo (UE) 2015/1998.

Os candidatos a funcionarios das empresas que laboram no aeroporto antes da
admissdo tem de cumprir o que se encontra plasmado no ponto 11.1 do Regulamento de
Execucdo (EU) 2015/1998, que determina que as pessoas recrutadas devem ter concluido,
com éxito, um inquérito pessoal.

O inquérito pessoal compreende a verificacdo dos registos criminais. Assim, todos
os candidatos sdo alvo de um parecer ndo vinculativo, do comando da DSA/PSP para o
diretor do aeroporto, com o objetivo de assegurar que os candidatos possuem idoneidade,
antes da emissdo de cartdo de identificagdo aeroportuaria, que permite 0 acesso a zona
restrita de seguranca, em fungédo de uma razao de natureza operacional.

O parecer é emitido tendo em consideracdo o previsto no PNSAC, cap. VIII, ponto
3.2.8., que prevé que a prestacdo de declaragdes falsas pelo candidato ao acesso e a

existéncia, designadamente, de registo, em nome daquele, de crimes contra a paz, contra a
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seguran¢a do Estado, abuso de confianca ou peculato, falsificagdo de documentos e
corrupgdo ativa ou passiva, constituem fundamento bastante para ndo ser concedida a
autorizacgéo de acesso.

As condutas previstas sdo limitadas, o que cria grandes dificuldades aos
responsaveis da DSA/PSP, para fundamentar a emissdo de um parecer negativo. A
fundamentacdo acaba por ser subjetiva, contrariando o disposto nos requisitos da
fundamentacédo, previstos no Codigo de Procedimento Administrativo (art.° 153.°), que
indica que a fundamentacdo dos atos administrativos devera ser com fundamentos de facto
e de direito. A falta de objetividade pode conduzir a um vicio de forma, por falta de
fundamentacdo, o que ja propiciou algumas reclamacGes e recursos para o Tribunal de
Trabalho.

A DSA/PSP tem policias dedicados exclusivamente a verificacdo dos registos
criminais, com vista a emissdo posterior dos pareceres. O volume de trabalho é bastante

elevado, como podemos observar na tabela 3:

Tabela 3 - Emissédo de pareceres

Ano 2016 2017 2018
Pareceres positivos 13329 15143 17163
Pareceres positivos — 290 266 357*
com observacoes
Pareceres positivos - 151 107 133°
monitorizacao
Pareceres negativos 53 26 19°
TOTAL 13823 15542 17672’

Fonte: PSP.

A Comissdo que parece ter estado anestesiada para estas ameagas, terrorismo e
ameaca interna, consagra na regulamentacdo, a entrar em vigor em 31 de dezembro de
2020, a necessidade de formacdo que contribua para a cultura de seguranca.

Ao nivel nacional, prevé-se a alteracdo ao PNSAC? que inclui razées objetivas para

a emissdo de pareceres negativos, nomeadamente: o fato do candidato ter sido condenado

* Aplica-se a candidatos que foram condenados pela prética de crimes de menor gravidade, que n&o
representem perigo para a aviagéo.

> A monitorizacao resulta da prética de crimes que se encontram em investigacio e que podem atentar contra
a seguranca da aviagao civil.

® Estes resultam de condenacBes transitadas em julgado por crimes de: falsificacdo; furto e trafico de
estupefacientes, entre outros.

" Este nimero compreende também as renovagdes de cartéo.

10
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pela prética de crime doloso, punivel com pena maxima superior a trés anos; ou a
condenacgéo por crimes dolosos cometidos nas zonas restritas de seguranga dos aeroportos
e quando recairem fundadas suspeitas de envolvimento em apologia de atividades
relacionadas com terrorismo, criminalidade violenta ou criminalidade altamente

organizada.

2.2 Perspetiva conceptual

O conceito de ameaca interna apresenta varias nuances para o Airports Council
International (ACI)° é definido como a ameaca representada pelo acesso néo autorizado,
uso ou divulgacdo de informacbes, técnicas, tecnologias, ativos ou instalaces
privilegiadas por um individuo com acesso legitimo ou indireto, que pode causar danos ou
prejuizos (2017, p. 1).

A Transportation Security Administration (TSA)' define ameaca interna como
um individuo com a intencdo de causar danos e com acesso e/ou conhecimento
privilegiado que permite ao individuo explorar as vulnerabilidades dos sistemas de
transporte do pais. Segundo a TSA para o FBI, insiders sdo funcionarios corruptos que
exploram suas credenciais, acesso e conhecimento dos procedimentos de seguranga (TSA,
2018).

A ameaca interna sempre abalou e continuara a atingir a seguranca da aviacgéo civil,
porque o fator humano é vulneravel, como assume a ICAO, no Doc 9683, intitulado
Manual de Instrucdo sobre Fatores Humanos, onde é considerado o elemento humano
como o elo mais flexivel, adaptavel e valioso do sistema aeronautico, mas, em simultaneo,
o mais vulneravel a influéncias que podem afetar negativamente o seu comportamento.

Todos sdo vulneraveis em algum momento de sua vida, seja por meio de luto,
divorcio, problemas financeiros ou outras circunstancias pessoais. Um funcionario que
sofre de depressdo, soliddo, doenca mental ou vitima de dependéncia, como drogas, jogos
de fortuna ou azar, alcool, é vulneravel a exploracdo externa. A salde mental e o0 abuso de
substancias sdo uma preocupacao crescente em todo 0 mundo, o setor de aviacdo nao esta

imune a estes contratempos (BaMaung, 2008). Foi um problema de salde mental que

® O Despacho n.° 4412/2017, DR n.° 99/2017, Série 11 de 23 de maio de 2017 - Criou uma comissio para a
revisdo e atualizacdo do PNSAC, os trabalhos foram concluidos ha um ano.

° O ACI é uma associacdo mundial de operadores aeroportudrios.

' A TSA é uma agéncia do Departamento de Seguranca Interna dos EUA, responsavel pela seguranca da
aviacao civil.

11
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levou a queda do avido Germanwings, em 2015, o copiloto trancou-se no cockpit e
derrubou a aeronave nos alpes franceses, matando os 150 passageiros e tripulantes.

Existem duas categorias de insiders: maliciosos e ndo-maliciosos, 0s primeiros séo
0S que tém a intencdo de causar danos, 0s ndo-maliciosos sdo aqueles que representam um
risco, apesar de ndo terem intencéo de causar danos (Airpol, 2018).

As ameacas maliciosas sdo as que advém de terroristas, que procuram explorar 0s
acessos, credenciais e/ou conhecimentos privilegiados que os funcionarios tém sobre 0s
procedimentos de seguranca e da infraestrutura aeroportuaria. N@o sdo conhecidas
quaisquer situacOes desta natureza no aeroporto.

Englobam esta categoria, as ameacas que resultam de criminosos que procuram
atentar contra os procedimentos de seguranca, concorrendo para 0 aumento da pratica de
varios ilicitos criminais, nomeadamente: o furto no interior de bagagens; o trafico de
estupefacientes; trafico de seres humanos e o contrabando, cuja finalidade é obter proveitos
econodmicos (Airpol, 2018). Esta motivacdo econdmica pode ser explorada por grupos ou
organizac0es terroristas, para a realizacdo de atos de terror/violentos e conduzir a perda de
ativos: pessoas; aeronaves e instalagdes, através da utilizacdo de engenhos explosivos.

No aeroporto tém-se verificado inUmeras situacdes de insiders criminosos, ja
elencamos as que tivemos conhecimento em 2018 e em sede de investigagdo criminal

verificaram as que se encontram plasmadas nas tabelas 4 e 5:

Tabela 4 — Ameaca maliciosa — furto em interior de bagagem de porao

Ano | Inquérito | Arguidos | Acusados | Tipode | Operacgao Apreensao
pelo MP | empresa | policial
Buscas €27.110;
2015 | Furto de domiciliarias | Equipamentos
/ bagagem 39 17 Handling | (31); eletronicos
2017 | de porédo N&o domi- (123);
cilidrias (937 | Objetos de
cacifos) ourivesaria
(403)
Fonte: PSP.

Tabela 5 — Ameaca maliciosa — Trafico internacional de estupefacientes

Ano | Inquérito/ | Origem do | Funcionarios | Tipo de Apreensdo | Forma de
Crime produto aeroporto empresa dissimulacéo

12
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2015 | Tréafico de | Caracas - Handling Cocaina | Oculto nos
/ estupefa- | Venezuela (19,5 Kgs) | painéis
2016 | cientes laterais da
aeronave
Fonte: PSP.

Os funcionérios envolvidos nestas acdes criminais tinham vinculo permanente a
empresa, atualmente, ja ndo trabalham no aeroporto. Sempre que qualquer funcionario
comete um crime no exercicio de funcdes, é-lhe retirado o cartdo de identificacdo
aeroportuaria, para reavaliacdo do parecer.

Consideram-se também, ameacas maliciosas as que resultam de funcionarios
insatisfeitos com intencédo de prejudicar (Airpol, 2018).

As ameagas ndo maliciosas advém de funcionérios ignorantes, protagonizados por
qualquer pessoa que atue de forma ndo intencional e inconsequente, na medida em que nédo
possui a adequada formacéo que lhe permita evitar o incidente, bem como, de funcionarios
complacentes, protagonizadas por qualquer pessoa que atue de forma nédo intencional,
apesar de ter a formacéo adequada para impedir o incidente, mas que ndo cumpre com 0S
procedimentos de seguranca, por desleixo, podendo criar uma vulnerabilidade de avultadas
dimensGes para qualquer organizacdo (Airpol, 2018).

Estas acdes inadvertidas podem incluir préaticas de seguranca insatisfatorias, como
deixar portas criticas desbloqueadas, sistemas sem supervisdo e ndo proteger documentos
confidenciais e, ainda, fornecer informacdo ndo autorizada a terceiros (ACI, 2017). Estas
ocorréncias sdo sistematicas no aeroporto e sao sempre reportadas a ANAC.

Podem também ser cometidas, por funcionarios que sofrem de depressdes, soliddo
e problemas mentais, e/ou com problemas de adi¢cdo de drogas ou alcool e que sdo
vulneraveis a manipulacéo por parte de outras pessoas.

A ameaca interna representa um risco para todo o sistema de seguranca, mas nao
podemos falar de risco sem o correlacionar com vulnerabilidade e ameaca. O risco é a
possibilidade de um dano poder ser infligido sobre um sistema. O objetivo da anélise de
risco é determinar a probabilidade de riscos potenciais de forma a, razoavelmente, integrar
métodos e tacitas de seguranca para efetivamente gerir esses riscos (Lima, 2009, 19).

Para Torres, 0 risco consiste na “probabilidade de uma determinada ameaga
explorar uma vulnerabilidade potencial do sistema, resultando um determinado impacte
num ativo critico para a missao e objetivos de uma entidade, institui¢do ou nagao” (2015,
p.9). Entende por vulnerabilidade, “fraquezas significativas no sistema fisico, no

equipamento, na organizagdo, na componente humana, nos procedimentos, no
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software/hardware ou nas comunicagdes da instituicdo, que possa vir a ser explorada pela
ameaca em causa” (2009, pp. 55,56).

Em relacdo ao conceito de ameaca, salienta Couto, que ameaca € qualquer
acontecimento ou acdo, (em curso ou previsivel), de variada natureza (militar, econémica e
ambiental) que contraria a consecu¢do de um objetivo e que, normalmente, é causador de
danos, materiais ou morais, sendo que no ambito da estratégia consideram-se
principalmente as ameacas provenientes de uma vontade consciente, analisando o produto
das possibilidades pelas intencGes (1988, p. 329).

A ameagca interna maliciosa ndo se limita a atos de terror/violéncia, como vimos,
pode envolver outras condutas criminais, o furto, a apropriacéo ilegitima de coisa achada,
entre outros ilicitos contra o patrimonio, o que conduz a que esta ameaca Seja
desconsiderada, em virtude de ndo existir um perigo direto para a seguranca da aviacao
civil, como acontece no aeroporto, por falta de cultura de seguranga. Recorda Sido (2017)
que a TSA recebeu 30.621 reclamaces de furto no interior de bagagem despachada, e que
0s culpados mais provaveis sdo os agentes da TSA, por inércia, porque o furto pelo pessoal
da seguranca demonstra uma ma gestdo de ameacas internas, o que possibilita que outras
ameacas, talvez mais perigosas sejam negligenciadas devido essa pérfida gestao.

E primordial dar atencdo aos indicadores comportamentais de possiveis agentes de
ameacas internas. Estes sinais podem ser muitos marcantes quando sao repetidos e ha uma
mudanca assinalavel no comportamento habitual dos funcionarios. Convém ter presente
que ndo existe um perfil padrdo de insider. Todavia, 0s tracos apresentados na tabela 6
foram encontrados nalguns insiders (BaMaung, 2008).

14



A mitigacdo da ameaga interna em contexto aeroportuario: o caso do Aeroporto Humberto Delgado

Tabela 6 — Alguns indicadores potenciais de ameagca interna na aviacao civil

Aparéncia significativamente alterada

Queimaduras nas maos ou no corpo e
branqueamento quimico da pele

Comportamento nervoso ou secreto

Falta de contato visual

Monitoramento aparente de pontos de
acesso

Linguagem corporal e movimento firme
com photo panning, com uma camara
escondida

Evitar camaras de seguranga

Pedidos para trabalhar sozinho e / ou sem
supervisdo de turnos

No aeroporto de uniforme nos dias de
folga

Expressar opinides hostis contra sua
organizacdo e contra o Estado

Esforgos para ocultar a transferéncia de
dinheiro ou outros recursos financeiros
para dentro ou fora de Portugal

N&o cumprir as medidas de seguranga

Interesse entusiasmado em questdes de
segurancga fora 0 ambito das suas funcgdes

Trabalhar fora de horas sem autorizagédo

Riqueza inexplicavel ou repentina

Realizar pesquisas ndo autorizadas

Contatos estrangeiros suspeitos ou
viagens, incluindo via internet

Uso indevido de sistemas cibernéticos

Estacionamento prolongado na zona
restrita de seguranca

Vigilancia a pessoas e/ou veiculos

Acesso adicional procurado chegada ou
partida de bagagem

Excessiva e inabitual vontade de trabalhar
em rotas sensiveis

Fonte: Adaptado de Aviation Insider Threat: What We Know, Our Findings, and What We
Recommend, 2017.

A chave para minimizar a ameaga interna é a acdo, € preciso assumir a
responsabilidade de agir adequadamente quando estes ou outros indicadores estdo
presentes, para os infirmar ou validar, os gestores de seguranca e supervisores das
empresas tém um papel fundamental nesta tarefa, o ideal seria que os colegas de trabalho
informassem 0s comportamentos suspeitos que constatam, mas a débil cultura de
seguranca isso inviabiliza.

Entdo como minimizar a ameaca interna? As organiza¢Oes devem adotar uma
abordagem holistica e integrada da seguranga organizacional, uma vez que ndo tém
nenhuma “bola de cristal” para resolver os problemas. Um insider pode ter varias razdes

que concorrem contra o0s interesses da sua empresa e colegas de trabalho. Embora a
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motivacgdo financeira possa desempenhar um papel significativo, num funcionério que age
contra a organizacao, isso pode estar potencialmente associado a um aborrecimento ou
insatisfacdo em relacdo ao tratamento dado pela organizacdo e pelos colegas, entre outros

aspetos que devem ser considerados (BaMaung, 2008).

Abordar a ameaca interna, requer contramedidas robustas que conduzam a sua

mitigacdo, julgamos que podem ser ponderadas estas:

v" Promoc¢do de uma cultura de seguranca eficaz para mitigar as oportunidades de
ameaca interna, que envolva toda a comunidade aeroportudria, para que a aderéncia
as politicas e praticas de seguranca sejam efetivas;

v" Melhores préticas de gestdo e supervisdo dos funciondrios, pois se existir muitos
dos comportamentos e atividades dos insiders sdo detetados;

v Resolucdo de problemas individuais que se arrastam no local de trabalho, como
relacionamentos maus entre colegas que conduzem ao absenteismo ou
comportamentos antissociais;

v ldentificar e avaliar possiveis vulnerabilidades nas infraestruturas que podem ser
exploradas pelos insiders;

v" Produzir mecanismos legais para objetivar os pareceres, para prevenir a admissdo
de candidatos sem idoneidade;

v Criacdo de uma plataforma eletrdnica, sob a dependéncia do Sistema de Seguranca
Interna e com acesso restrito, que permitisse o cruzamento automatico dos dados
existentes nas varias FSS, com a finalidade de verificar de forma global, a
informagdo criminal dos candidatos a trabalhar no aeroporto;

v" Fomentar um ambiente de trabalho em que a busca pela melhoria continua seja
natural, de forma aumentar a resiliéncia e a capacidade de lidar com todo o tipo de
ameacas internas;

v" Desenvolver um programa de mitigacdo de ameagca interna, identificando medidas
de mitigacdo, que devem passar pela formacdo, difusdo de informacdo e
reavaliacdo das medidas (esta em implementacdo na DSAS/PSP);

v" Controlo de acessos de pessoas a zona restrita de seguranca do aeroporto, através de
dados biometricos, em substituicdo dos cartdes eletronicos;

v' Criagdo de grupos de trabalho interdisciplinares para revisitar e atualizar as
politicas de seguranca e alteracdes de procedimentos;

v Implementar brainstorming em toda a comunidade aeroportuaria.
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As medidas enunciadas sdo exemplos da resposta que pode ser dada a ameaca
interna, outras certamente terdo também efeito mitigador, o importante é que os
responsaveis pelas organizacdes/empresas/instituicdes ndo cruzem os bracos face a este

problema.

3. Formulacéo do problema

A aviacgdo civil é um setor que detém elevada importancia econémica e social, é
responsavel por muitos milhares de empregos e transporta milhdes de passageiros. E um
meio de transporte rapido que aproxima pessoas, regides, fomenta o turismo e promove o0
comeércio mundial.

A seguranca da aviacdo tem sido alvo de diversas ameacas, um conjunto de
atividades desviantes sdo praticadas nos aeroportos e incluem o furto, o trafico de
estupefacientes, a fraude, os atos terroristas, bem como, outras condutas contrarias a
regulamentacdo que representam quebras de seguranca, através das atividades dos insiders.

A problemética deste estudo é aferir junto dos principais responsaveis pela
seguranca do aeroporto, como tém lidado com esta ameaca, que medidas implementaram
para a controlar e minimizar.

Para responder a nossa inquietacdo, com o maior rigor possivel, torna-se primordial
a formulacdo de perguntas derivadas do tema em analise, para ajudarem a circunscrever o
trajeto que se pretende atingir com este estudo, a mitigagdo da ameacga interna no
aeroporto. Formulamos 5 questdes que auxiliam, certamente, a clarificar o nosso problema:

v O que entende por ameaca interna?

v’ Considera mais alguma ameaca a seguranca da aviacdo civil? De que tipo?

v Como tem a ameaga interna perturbado a seguranca no aeroporto?

v' Acha que a regulamentacdo nacional e europeia contempla 0s mecanismos
suficientes para reduzir esta ameaca?

v Que procedimentos implementou na sua empresa para minimizar esta ameaca?

4. Método

Os participantes séo especialistas em segurancga da aviacao civil e desempenham as
suas fungdes no aeroporto, ha varios anos, pela sua posicédo, atividade e responsabilidade

tém um elevado conhecimento do problema.
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Dos seis entrevistados um ¢ diretor do aeroporto, quatro sdo diretores e gestores de
seguranca do aeroporto, de empresas de handling, seguranca privada e o sexto é Oficial da
PSP, responsavel pela seguranca da infraestrutura. S&8o todos do sexo masculino, com
idades compreendidas entre 0s 40 e 0s 61 anos.

O corpus deste estudo € composto por um conjunto de seis entrevistas transcritas. O
corpus € o conjunto dos documentos tidos em conta para serem submetidos aos
procedimentos analiticos (Bardin, 2004).

O instrumento adotado foi a entrevista por possibilitar a obtencdo de respostas
diretas e informagdes mais completas (Quivy & Campenhoudt, 2008), o que possibilita
ampliar o campo da investigagdo e, por vezes, compreender dindmicas diferentes. A
entrevista auxilia-nos ainda a aperfeicoar o nosso conhecimento do terreno e pode, ainda,
fazer surgir questbes ndo equacionadas que poderdo permitir ampliar o seu horizonte do
trabalho e colocar o problema da forma mais abrangente.

O método de entrevista carateriza-se por um contacto direto entre o investigador e
0s seus interlocutores e por uma fraca diretividade por parte daquele. Ocorre, assim, uma
verdadeira troca, durante a qual o entrevistado exprime as suas perce¢des de uma situacao,
as suas interpretacGes ou as suas experiéncias, por meio de perguntas abertas e das suas
reacOes, o0 investigador facilita essa expressdao (Quivy & Campenhoudt, 2008, 192).
Assim, podemos afirmar que representa um valor acrescentado, pelo elevado conhecimento
sobre o objeto de estudo que os entrevistados detém.

As entrevistas realizadas foram semiestruturadas, seguindo um guido previamente
elaborado, mas onde é possivel acrescentar ou eliminar perguntas conforme o decorrer da
entrevista e as respostas do entrevistado (Santo, 2010) e orientadas de forma semidiretiva,
sendo as perguntas abertas e permitindo-se ao entrevistado que fale abertamente e exponha
0 seu raciocinio e conhecimento da forma que mais lhe convier, cabendo apenas ao
interlocutor redireciona-lo caso este comece a afastar-se do objetivo do estudo (Quivy &
Campenhoudt, 2008).

Aos entrevistados foi transmitido o objetivo do estudo, antes do inicio da entrevista.
“A atitude do investigador deve centrar-se, fundamentalmente, na criacdo de uma
atmosfera de empatia e no estimular do entrevistado para que proporcione respostas
sinceras e claras em relagdo aos objetivos da investiga¢do” (Gomez & Cartea, 1995). De
forma a preservar a identidade dos entrevistados, sdo identificados de S 1 a S6.

O instrumento de andlise de dados foi a analise de contetdo. Esta consiste no

“conjunto de técnicas de analise das comunicagdes visando alcangar, por procedimentos
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sistematicos e objetivos de descricdo do conteddo das mensagens, indicadores que
permitam a inferéncia de conhecimentos relativos as condicBes de produgdo/rececao
(variaveis inferidas) destas mensagens” (Bardin, 2011, p. 44). Na analise de contetdo
procurou-se encontrar nucleos de sentido que podem ter significado para o objeto de
estudo, mediante uma posterior anélise da frequéncia com que surgem na comunicagéao, ou
mesmo pela sua presencga ou auséncia no decorrer da mesma (Bardin, 2011).

Na analise de conteddo é importante classificar, descrever, sistematizar, quantificar
as categorias inseridas no corpus documental, com o objetivo de explicitar e sistematizar o
conteldo descrito nas entrevistas (Bardin, 2011). No nosso trabalho definimos as
categorias de analise de acordo com o préprio corpus.

4.1 Procedimento

Com a finalidade de obter informacdo para a realizacdo do trabalho, foram
selecionados especialistas na matéria, diretores e gestores de seguranca das principais
entidades que operam no aeroporto e um Oficial da PSP, que foram entrevistados.

Foi solicitada autorizacdo para utilizacdo das estatisticas da DSA, relativas a
emissdo de pareceres e para recolha de dados junto do diretor do aeroporto, de quatro
diretores e gestores de seguranca, das empresas de handling Groudforce e Portway, de
seguranca privada Prosegur e de um Oficial da PSP, que seguiu os tramites necessarios,
cuja resposta foi positiva.

Foram realizadas entrevistas semi-estruturadas e formuladas cinco questdes,
utilizadas como guido da entrevista. As entrevistas foram realizadas em maio e junho,
tiveram uma duracdo média de 25 minutos e foram gravadas. Os entrevistados assinaram
um termo de consentimento informado, para o uso de um tablet para gravar e foram
esclarecidos que os registos audio seriam eliminados apés a sua transcrigao.

Apbs a realizacdo de cada entrevista realizou-se a sua transcrigdo, constituindo-se
assim o corpus que serviu para analise de conteudo, que compreendeu o isolar os temas,
criando categorias e subcategorias do texto, com o objetivo do reduzir a proporgdes
utilizaveis e permitir a analise.

A codificacdo do texto permite-nos aferir o conhecimento, que os inquiridos detém
deste fendmeno desviante, as medidas que ja tomaram para 0 minimizar e 0 que pensam

fazer para o mitigar.
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5. Apresentacao e discussao dos resultados

De forma a responder ao problema em estudo, apresentamos 0s contributos dos
entrevistados, obtidos da analise das entrevistas, de que resultaram 4 categorias que se
subdividiram em 13 subcategorias:

a) Definicdes, tendo como subcategoria: a definicdo de ameaca interna.

Quanto a definicdo de ameaca interna. Todos a definiram sem qualquer dificuldade,

ndo seria de esperar que ocorresse de outra forma, dado estarmos perante especialistas.

b) Ameacas a aviacdo civil, tendo como subcategorias: ameaga interna; outras
ameacas; formas de perturbacdo da seguranca através da ameaga interna e

fatores que potenciam esta ameaca.

Quanto a ameaca interna enquanto ameaca a aviacao civil. S 4 refere que “ (...) é
onde ha aqui riscos, tem havido um crescimento muito grande, de passageiros, como das
pessoas que trabalham no aeroporto, para fazer face a esse aumento de passageiros”. S 6
salienta que “ (...) € a principal ameaca, as pessoas estdo aqui 4/6 meses e véo-se
embora na posse de informacdo, de formacao, de fotografias que podem tirar aqui por
dentro (...).” SO estes dois inquiridos valorizaram esta ameaca, 0 que demonstra alguma

falta de cultura de seguranca.

Quanto as outras ameacas. S 2 frisa que “ (...) a ameaga transferiu-Se para a zona
exterior, do lado terra, de grande aglomeragdo de pessoas (...).” Acrescenta a necessidade
de implementacdo medidas de seguranca no lado terra, com vista a protecdo dos soft
targets, entendidos como pessoas e/ou coisas que sejam relativamente desprotegidas ou
vulneraveis, especialmente a ataques terroristas, com vista a minimizar os riscos para a
seguranca dentro e em redor de um aeroporto internacional. (Airpol, 2014). S 5 relembra que
(...) temos sempre aquela ameaga que pende sobre o mundo ocidental, o terrorismo (...)."”

Os restantes apontaram outras ameacas que ndo foram tratadas nesta analise.
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Quanto as formas de perturbacdo da seguranca através da ameaga interna. S 1 refere
que “ (...) entrega de passageiros que vém de voos em porta errada.” S 3 indica que “(...)
ja detetamos no passado, no contexto da ameaca interna, o furto (...). “. S 5 salienta que “
(...) temos sido confrontados com a ignorancia das pessoas, pouca sensibilizacéo, temos
diariamente quebras aos regulamentos, as normas por facilitismo (...).” Verificamos que
os fatos apontados séo exemplificativos das duas categorias de insiders: maliciosos e néo

maliciosos, com referéncia ao furto.

Quanto aos fatores que potenciam a ameaca interna. S 2 alude que “ (...) 0 salério
provoca desinteresse das pessoas com mais qualidade (...).” S 4 menciona que “ (...)ha
milhares de pessoas a trabalhar no aeroporto e ha outros tantos milhares ou mais que
trabalharam e sairam e a informagdo fica descontrolada (...).” S 5 lembra que “ (...)
porque se paga pouco, estamos a recrutar pessoas que tradicionalmente estariam
desempregadas, ndo tém as qualificagdes necessarias (...).” S 6 menciona que “ (...) sdo
empregos precarios, vejo pessoas que residem em zonas urbanas sensiveis e muitas com
antecedentes, que obriga a fazer a avaliagdo (...).” Os entrevistados aferem as vantagens
econdmicas como possivel motivacdo para a ameaca interna, 0 perigo que representa para
0 sistema de seguranca a rotatividade dos funcionarios, pela informacéo que detém e o uso
que poderdo dela fazer e ainda para a necessidade de realizar a verificacdo do inquérito

pessoal, de forma muito rigorosa, face aos antecedentes criminais dos candidatos.

c) Regulamentagdo nacional e europeia, tendo como subcategorias:
regulamentacdo atual € suficiente face a esta ameaca e a que vai entrar em

vigor.

Quanto a suficiéncia da regulamentacdo atual face a esta ameaca. S 4 alegou que “
(...) desde 2001, ha sempre uma resposta rapida, quando se manifesta algo, ha legisla¢do
nos meses seguintes (...).” S 5 transmitiu que “ (...) é suficiente, ndo é boa, mas da uma
grande possibilidade, se for bem aplicada (...).” Verificamos convergéncia ao
considerarem a legislacdo atual suficiente, S 4 mostra-nos que a regulamentacdo nunca

consegue ser preditiva, é sempre reativa, sO avanca para fazer face aos problemas.

Quanto a suficiéncia da regulamentagdo que vai entrar em vigor em 31 de

dezembro de 2020. S 3 comunica que “(...) esqueceu-se que existe uma ameaca que nao &
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visivel, portanto a presente regulamentacéo ja vem com alguns anos de atraso, materializa
um determinado nimero de ac¢Ges que nos permitem algum controlo sobre a dita ameaca
(...).” Reiteram que a legislacdo € adequada, S 3 comprova que a regulamentacdo nao

incluia mecanismos de combate as ameacas.

d) Formas de mitigacdo da ameaca interna, tendo como subcategorias:
recrutamento; melhor comunicacdo; controlo dos funcionarios; formacéo;

medidas concretas de mitigacéo.

Quanto ao recrutamento. S 3 informou que “(...) aten¢do para determinado tipo de
CV e com o contacto que recebemos do exterior (...).” S 4 indica que “(...) nGs somos
tedricos, € 0 que vem no papel, o registo criminal estd limpo, o inquérito pessoal esta
adequado, esta tudo bem e parece que ficamos descansados e damos-lhe o cartdo, ja ndo
ligamos mais nada a isso (...).” O recrutamento foi abordado pelos S 3 e S 4, os restantes
ndo o consideram, pensamos que € um momento crucial, pelo risco que os candidatos
poderdo representar para a infraestrutura, um recrutamento exigente € a primeira medida de

mitigacao.

Quanto a melhor comunicagdo. S 2 aponta “(...) hd pessoas que nds rejeitamos e
vao entrar por outra empresa, para 0 aeroporto a ameaca € a mesma. Nao pode haver
pessoas rejeitadas numa empresa, a entrar por outra, desde que ndo tenham antecedentes
criminais (...).” S 3 salienta que “(...) a falta de comunicacdo, o que nos falta é
informacéo por parte da autoridade, de sabermos que a autoridade identificou x casos
nossos, para podermos fazer alguma mediacdo, comparativamente ao sistema de
seguranca interno que temos (...).” A comunicagéo foi eleita por estes dois entrevistados,
um alerta para a necessidade de um repositorio de informacdo, para evitar que 0s
candidatos tentem entrar no sistema, através das mdltiplas empresas que operam no
aeroporto. A legalidade desta sugestdo parece-nos questionavel tendo em conta a Lei de
Protecdo de Dados Pessoais. Em rela¢do ao segundo, a sugestdo mostra-se pertinente dado

o fim apontado, confrontagdo com o sistema interno de reporte.

Quanto ao controlo dos funcionarios. Foram unanimes em apontar essa forma de
mitigacdo. S 2 evidencia que “(...) a questdo agora pde-se, na informacdo pré-

ocorréncia, trabalhar indicios, ter uma rede que interaja em termos de informacéo, em
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que seja possivel detetar, sinalizar situacdes que se mostrem potenciais, em relacdo a
ameaca.(...).” S 3 salienta que “(...) n0s temos um sistema de reporte interno (...). “S 6
aponta que “(...) aquilo que faz falta, é haver a capacidade efetiva de se controlar o
cumprimento da legislacdo (...).” Evidenciamos a preocupag¢do, do S 2, com a

inexisténcia de um sistema de informacao, inteligence, de forma a prevenir a ameaca.

Quanto a formacéo. S 5 referiu que “ (...) a formacdo é feita mais para cumprir
calendario, ¢ deficiente e as pessoas ndo querem aprender, falta-lhes a motivacéo (...). "
Os restantes ndo a invocaram. A formacéo € relevante, o sistema obriga a formacéo inicial,

continua e a recertificagao.

Quanto as medidas concretas de mitigacdo. S 1 alerta que “ (...) estamos a
implementar um sistema de gestdo de seguranca, ha um conjunto de ocorréncias que vao
ser vertidas para o sistema, para as forcas de seguranca fazerem a investigacdo que
acharem mais util (...).” S 2 comunica que “ (...) perceber o tipo de pessoas que vao ser
recrutadas e depois estar atento a situacdes que possam ser estranhas, como alteragdes de
comportamento, isolamento em relagdo a empresa (...)” S 3 transmite que “ (...)
implementaram sistemas de reporte confidencial que pode ser acedido, via qualquer
dispositivo movel, criacdo de campanhas de sensibilizacéo e alerta junto de todo o staff
(...).” S 4 respondeu que “(...) uma monitorizacdo mais incisiva sobre as pessoas, 0
profiling e a atencdo no dia-a-dia (...).” S 5 alerta que “(...) saber quem sdo as pessoas a
que estamos a dar acesso, para trabalhar junto das aeronaves, das bagagens (...).” S 6
acrescenta que “(...) pela quantidade de cartfes que sdo retirados a funcionarios, estamos
a lidar com pessoas que cometem erros e quando se lhes tira o cartdo, eles ja estdo na
posse de um manancial de informagéo.

In fine, S4 apresentou a sugestdo que “(...) deveria haver um grupo de profiling,
de pessoas que fossem mais especializadas nisso, duas a trés vezes por ano, realizar uma
verificacdo, observar as pessoas, 0s comportamentos, etc. Com este tipo de sensibilidade

conseguia-se perceber melhor algumas pessoas, que cd andam, alguns sinais.”
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6. Conclusao

O crescente aumento de passageiros, a existéncia de uma multiplicidade de
stakeholders, a evolugdo do contexto de riscos e ameacas para a seguranca da aviacgéo civil,
obriga a rever e a atualizar permanentemente a implementacdo de medidas de seguranca
envolvendo, 0s acessos as areas publicas, restritas e reservadas, o controlo de passageiros e
de bagagens e os equilibrios entre as vertentes safety e security, evidenciando que a analise
de risco e de ameacas tém um cardcter primordial na consagracdo dessas medidas,
reduzindo as vulnerabilidades identificadas que possam vir a ser exploradas.

A ameaca interna € por nos considerada a maior ameaca a aviagdo civil, porque os
insiders tem acesso e conhecimento privilegiado do sistema, de que sd0 expressdo as
atividades criminosas praticadas no aeroporto.

A verificacdo de antecedentes ndo prevé o futuro, pois trata-se de um mecanismo
retrospetivo. Aguardamos a entrada em vigor do novo PNSAC e de mecanismos mais
eficazes para fazer face a esta e a outras ameacas, sendo que consideramos a fase do
recrutamento crucial na mitigacdo da ameaca interna.

Os stakeholders dominam a problematica, enunciaram medidas concretas de
mitigacdo da ameaca interna, que passam: pela implementacdo de um sistema de gestdo de
seguranca, onde sdo vertidas as ocorréncias; a atencdo permanente ao comportamento dos
funcionarios; implementacdo de sistema de reporte; criacdo de campanhas de
sensibilizacdo e de alerta junto de todo de staff; profiling e a sugestdo de criacdo de uma
equipa de profiling multidisciplinar.

Ao nivel interno, da PSP, é preciso promover um modelo de gestdo para a realidade
da ameaca interna. Esse modelo deve englobar ndo s6 o programa de mitigacdo da ameaca
interna implementado, as medidas que ja elencamos neste trabalho que védo da
identificacdo e avaliacdo das vulnerabilidades para as aplacar, a promocdo de
brainstorming em toda a comunidade aeroportuaria, mas necessita obrigatoriamente de
incluir modelos de policiamento preditivos, como o profiling e a detencdo de
comportamentos suspeitos e a criacdo de equipas de inteligéncia policial, com a misséo de
identificar ameacas emergentes e perspetivar a materializacdo de futuros riscos, através da
monitorizacdo dos funcionarios, em especial aos que sdo atribuidos pareceres com
observagdes e para monitorizacao, tanto em contexto de trabalho, mas também fora dele.

Os policias tém de ser os grandes mentores de uma cultura de seguranca efetiva no
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aeroporto, agregando sinergias em prol da seguranca, tanto mais que a responsabilidade da
seguranca dos aeroportos internacionais cabe a PSP e, em nosso entender, é esta a grande
medida mitigadora da ameagca interna, porque se existir certamente a ameaca sera reduzida.

A nivel nacional, o tempo urge, é altura da ANAC, na qualidade de autoridade
nacional em matéria de aviacao civil, com func@es de regulacgdo, fiscalizacdo e supervisao
do setor, empreender todos os esforcos com vista a criagdo e publicacdo de mecanismos
legais concretos de mitigacdo da ameaca interna e de outras ameacas, que estdo
camufladas, mas sempre presentes e latentes, de modo a que este 6nus ndo fique
unicamente em quem emite 0S pareceres e procura vigiar os insiders, mas sem mecanismos
eficazes de combate.

Sabemos que a mitigacdo da ameaca interna € uma tarefa hercilea, mas nao
devemos esperar para agir, € necessario reduzir a ameaca para garantir a seguranca efetiva
da aviacdo civil, sem esquecer que as praticas dos insiders podem metamorfosear-se e
envolver condutas violentas, ou mesmo de terror e ser apenas uma questdo de tempo até

gue muitas vidas sejam perdidas.
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