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Resumo

O conceito de Cloud Computing tem evoluido constantemente, na vertente dos
modelos de servicos, baseados em pool de recursos tecnologicos. Cada vez mais, tem-se
utilizado a tecnologia de virtualizacdo para a otimizacdo dos recursos, 0S quais Sao
partilhados por todos os clientes, num formato de self-service. Estas caracteristicas resultam
num comportamento flexivel e escalavel dos recursos.

A gestdo do servico disponibilizado, efetua-se em funcéo do acordo de niveis de
servico estabelecidos, entre cliente e o fornecedor da Cloud, e a constante evolucdo
tecnoldgica proporciona répidas mutacGes ao nivel das Tecnologias de Informacdo e
Comunicagéo (TIC).

O estudo, de cariz qualitativo, é guiado por um Estudo de Caso, realizado na
Provincia de Luanda, na empresa de telecomunicacdes FILHO, S.A., a fim de procurar novas
solugdes com o intuito de aumentar a produtividade da empresa, levando a que se ponderem
solucBes inovadoras, de rapida implementacéo e de baixo custo.

O objetivo geral desta dissertacdo € analisar a viabilidade da ado¢do da Cloud
Computing na FILHO, S.A. através de duas perspetivas: a virtualizacdo de ambiente de
trabalho desktop em servidores de Data center interno e a utilizacdo de servicos de gestéo
arquivo do correio eletrénico em infraestrutura do fornecedor (Public Cloud) instigando as
organizagOes angolanas a darem um passo — calculado e esclarecido - na adocao desta nova
tecnologia, pois acreditamos ser significativo no sentido de incentivar maior produtividade.

No que concerne ao estudo empirico, conclui-se que a problematica devera ser
devidamente pensada no aspeto contratual, a prudéncia vai para o cuidado na escolha do
fornecedor e na contratualizacdo de niveis de servigcos adequados. Conclui-se que existe
viabilidade da migracdo do e-mail para a cloud publica, ao invés das aplicacdes core, as
quais pela sua avaliacdo, fator estratégico, seguranca e auséncia de leis especificas ndo se
aconselha de imediato a sua migracdo, quanto a viabilidade da virtualizagcdo de desktop em
servidores de Data center interno apontam para a realizagdo de prot6tipos que avaliem no

terreno a viabilidade das solugdes propostas.

Palavras-chave: Cloud Computing, Servi¢cos em Cloud, Virtualizacio de desktops.



Abstract

The concept of Cloud Computing has evolved constantly, in strand of service models,
based on pooling of technological resources. Increasingly, it has used virtualization
technology to optimize resources, which are shared by all accounts, a self-service format.

These features result in a flexible and progressive behavior of resources.

The management of the service provided, makes up depending on the service level
agreement established between the client and the cloud provider, and the constant
Technological developments are rapidly changing in terms of Information and
Communication Technologies (TIC).

The study, of qualitative nature, is guided by a Case Study, held in Luanda Province,
the telecommunications company Filho, S.A., in order to seek new solutions for the purpose
of increase productivity of the company, leading to what is consider innovative solutions,

rapid implementation and low cost.

The overall objective of this dissertation is to examine the feasibility of the adoption
of the Cloud Computing in Filho, S.A through two perspectives: the virtualization of desktop
work environment internal datacenter servers and the use of the email file management
services in infrastructure of the supplier (Public Cloud) instigating the Angolan
organizations to take a step - calculated and informed - in the adoption of this new technology

because we believe it is meaningful towards encouraging greater productivity.

Concerning the empirical study, it is concluded that the issue should be appropriately
thought out in the contractual aspect, prudence goes to careful in selecting the supplier and
the contract awarding of adequate service levels. It is concluded that there is viability of e-
mail migration to the public cloud, rather than of core applications, which for its evaluation,
strategic factor, safety and absence of specific laws is not advised immediately to their
migration, as to the feasibility desktop virtualization in data center internal servers point to
the construction of prototypes which assess the field the feasibility of the solutions proposed.

Keywords: Cloud Computing, Cloud Services, Desktop Virtualization.



1. Introducéao

O paradigma Cloud Computing, atualmente, € considerado um dos marcos das
Tecnologias de Informacéo e Comunicacgéo (TIC), pela forma como interagimos com esses
servigos e 0 modo como integramos essa nova capacidade infinita, confiando e assegurando
dados confidenciais, exigindo uma elevada confianca na forma como os dados séo tratados

e os sistemas implementados.

De maneira recorrente, o termo e o conceito de Cloud Computing, conhecido também
como computacdo na nuvem, tem sido utilizado, para entender o significado deste, é
necessario perceber que esta designacdo deriva de uma antiga analogia, que representa a
internet como uma "pequena nuvem”, retratando a enorme rede virtual, composta por
milhares de sub-redes, algumas disponiveis para o publico em geral e outras restritas ao uso
privado, interligadas, ainda que com niveis de acesso diferenciados.

O National Institute of Standards and Technology (NIST)!, Organizacdo fundada
recentemente, tem apresentado um forte contributo no desenvolvimento do conceito de
Cloud Computing e no delineamento de politicas transversais de criacdo de préaticas
uniformes para a sua utilizacdo em todo o mundo. Este instituto define Cloud Computing
como um modelo, que permite a omnipresenca e um acesso a rede através da pesquisa para
um pool partilhado de recursos de computacdo configuravel, como as redes, servidores,
armazenamento, aplicacdes e servicos, que podem ser rapidamente fornecidos e disponiveis

com um esforco ou interacdo minimos do fornecedor do servico.

Os constantes avan¢os tecnoldgicos, mais concretamente nos ultimos 10 anos, tém
justificado relevantes mudancas a nivel das Tecnologias de Informacdo e Comunicacao
(TIC), suscitando um grande debate entre a comunidade cientifica e académica, em torno da

Cloud Computing, protagonizado quer por profissionais do TIC, quer por investigadores.

Buyya, Broberg e Goscinski (2011) afirmam, que sendo este um paradigma recente na

nossa sociedade, torna-se imperativo o desenvolvimento de maior investigacdo em torno da

L E o instituto responsavel pelo desenvolvimento de normas, orientagdes e requisitos minimos, para fornecer a seguranca
da informag&o adequada para todas as operagdes da agéncia e ativos, sob a responsabilidade estatutaria da Federal
Information Security Management Act (FISMA).



reformulacdo dos modelos de negdcio e sua adequacdo aos modelos de implementacéao
tecnoldgicos, o que configura uma auténtica revolugdo na concecéo das TIC.

Apesar de ndo existir um consenso, quanto aos modelos de implementacdo mais
seguros e adequados, a sociedade comercial tem evidenciado forte empenho em acolher o
modelo de Cloud Computing como meio de comercializacdo de solugdes tecnoldgicas mais

fiaveis e evoluidas.
1.1 Motivacao e Objetivos

O presente estudo de caso, realizado em Luanda, surge da necessidade de dar resposta
as questdes colocadas atualmente por noés, pela literatura e pelo grupo FILHO,S.A.
Analisando a viabilidade da adoc¢do da Cloud Computing na FILHO, S.A., através de duas
perspetivas: a virtualizacdo de ambiente de trabalho desktop em servidores de data center
interno e a utilizacdo de servicos de gestdo arquivo do correio eletronico em infraestrutura
do fornecedor (Public Cloud) a fim de incentivar as organizagdes angolanas a darem um
passo — calculado e esclarecido - na adogdo desta nova tecnologia, pois acreditamos ser

significativo no sentido de estimular maior produtividade.

A necessaria reducdo de custo, referente a crise econdmica que o pais esta a atravessar,
e também pela auséncia de estandardizacdo de processos da unificacdo de comunicacao e a
quantidade de dados e aplicacGes, que estdo cada vez mais a aumentar, € uma das urgentes

necessidades que a empresa refere.

Perspetivamos fornecer um conjunto de alertas a sociedade FILHO, S.A., enquadrados
nas vantagens e condicionantes da cloud, concedendo aos seus gestores uma
consciencializacdo mais esclarecedora a respeito deste paradigma, para que esteja ao seu
alcance uma reflexao mais esclarecedora acerca da colocacgéo dos seus dados na cloud, o que

consideramos ser uma informacdo vital para a empresa e também para 0s seus clientes.

Analisamos, a viabilidade de a FILHO, S.A utilizar o conceito de Cloud Computing,
na implementacdo de um modelo de servi¢os em cloud, para a gestdo e armazenamento de
correio eletronico. Consoante a investigacdo desenvolvida, as nossas questdes sdo as

seguintes:



¢ Quais sdo os dados viaveis a serem introduzidos na cloud?

¢ Quais sdo as vantagens e desvantagens apresentadas atualmente pela Cloud?

e Em caso de incidente, existem backups dos dados? Existe um Plano de Continuidade
do Negdcio (PCN)?

e Como precaver legalmente a utilizagéo da cloud?

¢ Quais sdo os cuidados a ter em conta na migracao de dados para a Cloud Computing?

Esperamos que no final desta dissertacdo, consigamos obter respostas a estas questdes,
que servirdo de auxilio a decisdo, da migracdo, ou nao, de servicos da capital (Provincia de

Luanda) para a cloud.
Objetivos Especificos

1- Dar a conhecer os contributos, quer tecnoldgicos, quer econdmicos que a
adoc¢do da Cloud Computing pode proporcionar as empresas;

2- Identificar as relagdes custo/beneficio que esta mudancga proporcionaré;

3- Especificar quais os fatores mais importantes a ter em conta com a adocao da
Cloud Computing;

4- Apresentar solucGes benéficas a empresa FILHO, SA;

1.2 Metodologia

A revisdo de literatura especializada, foi a primeira preocupacdo, visando a
familiarizacdo com o tema. Tendo por base a natureza do problema e as questdes de
investigacdo, optamos por uma metodologia qualitativa, de caracter descritivo, com o intuito

de obter resposta as questdes de investigacao.

A anélise documental é uma técnica importante na investigacdo qualitativa — seja
complementando informacdes obtidas por outras técnicas, seja atraves da descoberta de

novos aspetos sobre um tema ou problema, (Sousa, Baptista, 2011).

Primeiramente, foi efetuada a reviséo de literatura especializada, com o objetivo de

conceptualizar o tema. Recorremos a metodologia exploratéria, através de pesquisa



documental, a fim de se obterem opinides de especialistas e informacao relativa aos sistemas

de gestdo de projetos de engenharia mais utilizados.

Na recolha de dados utilizaram-se como instrumentos: levantamento documental,
entrevistas informais aos técnicos da area de TIC, observacdo direta de informacdo em

diferentes sistemas de informacao disponibilizada por fornecedores.

1.3 Estrutura da Dissertacao
O presente documento esta estruturado em seis capitulos, a saber:

Um primeiro capitulo, em que se faz uma Introducdo ao tema em analise, motivacéo

e objetivos, metodologia, e por Ultimo a estrutura da dissertacéo.

Dentro da estrutura organizacional e ldgica da dissertacdo, o segundo capitulo
apresenta 0 Revisdo da Literatura, nele sdo esclarecidos alguns conceitos basicos como:
conceito de cloud computing, caracteristicas essenciais de cloud computing, modelos de
cloud computing, tecnologias complementares, data center, definicdo de arquitetura da
virtualizacdo, o conceito e a abrangéncia da virtualizacdo de desktops, seguranca e 0
enquadramento legal, de forma a dar maior abrangéncia ao leitor e para encaminhar a nossa
investigacdo, através dos estudos mais atuais e dos principais conceitos relacionados com a

tematica.

O terceiro capitulo abrange a Caracterizacdo da Organizacdo, mais concretamente
na provincia de Luanda, através da missdo e objetivos, morada, organograma, recursos
humanos, caracterizacdo da atividade e caracterizacdo dos SI/TIC que permitem manter em

funcionamento a estrutura da FILHO, S.A..

Referenciamos um quarto capitulo, na qual é apresentada a componente empirica
desta dissertacdo, que é o estudo de viabilidade, analise da viabilidade do servico de
virtualizacdo de desktops, vantagens e desvantagens, andlise dos beneficios, analise da
viabilidade da adog&o da cloud, analise de viabilidade, Enterprise Resource Planning (ERP)
da gestdo administrativa de processos, aplicacdo de Customer Relationship Management

(CRM), avaliagéo de fornecedores da Cloud, anélise beneficio.



O quinto e ltimo capitulo, apresenta as conclus@es e perspetivas de trabalhos futuros.



2. Revisdo da Literatura

Desde as primeiras ligacGes entre computadores (networking), € confirmada a ideia de
partilhar aplicacbes de modo a melhorar a utilizacdo de recursos. E incontestavel que o
desenvolvimento tecnoldgico, a que se tem assistido nos ultimos anos, tem vindo a

proporcionar um significativo aumento da eficiéncia nas organizagoes.

A Cloud Computing veio reforcar essa ideia. Neste capitulo pretende-se descrever o
conceito de Cloud Computing e a sua evolucdo ao longo destes anos, bem como os

movimentos deste conceito.
2.1 Conceito de Cloud Computing

Investigando significados para a Cloud Computing, percebemos que ndo existe um
paradigma consensual. Velte, Anthony e Elsenpeter (2011) referem que o Cloud Computing
estd em todo o lado. E, acrescentam, que se perguntarmos a dez profissionais diferentes o
que € Cloud Computing, obteremos dez respostas diferentes. Quer isto dizer que este
fendmeno tem diversas definigdes e interpretacdes.

Furht e Escalante (2010, p. 3) definem Cloud Computing como “um novo estilo de
computacg@o em que 0s recursos sdo dinamicamente escaléveis e, muitas vezes, virtualizados
sendo fornecidos como um servi¢o através da internet” ouU seja, grandes repositorios de
recursos virtualizados, tais como hardware, plataformas de desenvolvimento e software, que
sdo facilmente acessiveis e podem ser configurados dinamicamente de modo a adaptar-se a

diferentes cargas de trabalho, com a intencédo de otimizar a sua utilizagéo.

Para Yu (2011), gerente de marketing do Institute of Electrical and Electronics
Engineers (IEEE), a Cloud Computing, hoje, é muito semelhante ao inicio da internet, uma
tecnologia disruptiva e modelo de negdcio, que esta preparado para um crescimento
explosivo de rapida transformacdo e um paradigma com recursos infinitos, que estdo

disponiveis sempre que houver necessidade.



Quanto ao seu surgimento, Taurion (2009) relembra que a Cloud Computing foi
referida em 2006 numa palestra de Eric Schmidt sobre como a Google geria os seus Data

Center.

Hoje, Cloud Computing, apresenta-se como o nucleo de um movimento de profundas
transformacgdes no mundo da tecnologia, onde podemos considerar Cloud Computing como
uma tecnologia omnipresente, um modelo de negocio flexivel e escalavel orientado as TIC

e com acesso via web, pelo que, futuramente, devera ser interpretada desta forma.
2.2 Modelos De Cloud Computing

O modelo de Cloud Computing, a que se reporta a figura 1, é composto por cinco
caracteristicas fundamentais, trés modelos de servico e quatro modelos de implementacéo,

seguindo as orientacdes do NIST (2011).

Visual Model Of NIST Working Definition Of Cloud Computing
http://www.csrc.nist.gov/groups/SNS/cloud-computing/index.htm|

Broad On-Demand
| Network Access i

Resource Pooling

Rapid Elasticity ] Measured Service i Self-Service

Service (laéS)

Community
g

Figura 1- Definicéo de funcionamento da cloud

Fonte: Cloud Computing Architectural Framework, (CSA, 2011)

A Figura 1 define o paradigma da Cloud Computing, destacando-se de modelos
semelhantes pelas suas caracteristicas essenciais, sendo que seguidamente serdo analisados

cada um dos trés modelos de servico.
2.2.1  Modelos de Servigo

Segundo NIST (2011), existem trés modelos de servigo que ja oferecem alguma oferta
no mercado. Estes sdo constituidos pelos, Software as a service (SaaS), Plataform as a



Service (PaaS) e Infrastructure as a Service (laaS), podem ser visualizados na figura 2, na

mesma figura é exibida uma breve especificacdo dos servigcos compativeis com cada camada.

| Quem Utiliza Quais sdo 0s Servigos

Apllcafffs Saas Utilizador final. | E-mail, aplicativos de

| Frameworks | | PaaS escritérios, CRM, etc.
— J Programadores e | Desenvolvimento, integracédo,

| Hardwares | laa$s |I

L wJ implementadores. | implementacéo e teste.

- | Gestores de | Maquinas virtuais, sistemas
sistemas. Operacionais, redes, CPU, etc.

Figura 2 — Modelo de Servico

Adaptado de: “Cloud Computing- Nova Arquitetura da TI”, (Veras, 2011:37)

O SaaS é um modelo de servico, que permite ter aplicacfes de interesse comum para
um grande numero de utilizadores, todas elas instaladas na infraestrutura da cloud, sem a

necessidade dos utilizadores as instalarem nos seus PC.

As aplicacbes podem ser acedidas de varias formas recorrendo a portateis,
computadores pessoais, thin client, que funcionam apenas como terminais, ou outros

dispositivos fixos ou moéveis, utilizando apenas um browser.

Todo o controlo e gestdo da infraestrutura da rede, sistemas operativos, servidores e
armazenamento séo assegurados pelo prestador do servigo, libertando o utilizador dessas
tarefas (NIST, 2011).

A aquisicao de licencas para uso € dispensada na utilizacdo do SaaS, reduzindo-se,
assim, os custos operacionais. Exemplos de SaaS sdo: o Google docs, Facebook e Microsoft
SharePoint.

A PaaS utiliza apenas uma plataforma como um banco de dados, um web-service,
como o Windows Azure e Jelastic. Refere-se a capacidade oferecida pelo prestador de
servigos, para que os utilizadores possam desenvolver aplicagdes utilizando a plataforma, ou

adquirir aplicativos ja desenvolvidos, sendo ainda facultada a possibilidade de se utilizarem



bibliotecas, servicos ou outras ferramentas suportadas pelo prestador de servigos, tudo sem
necessidade de instalagdo de software no seu computador. Estas aplicacdes serdo executadas

e disponibilizadas na cloud, bastando para efeito o recurso de um browser.

O controlo e gestdo da infraestrutura da rede, sistemas operativos, software de
programacéo, servidores e armazenamento sdo efetuados pelo prestador do servico,
libertando o utilizador dessas tarefas, deixando para este o controlo das aplicacdes

desenvolvidas e as suas configuracdes (NIST, 2011).

Os exemplos mais conhecidos sdo a AppEngine do Google, que permite 0 uso e
execucdo do desenvolvimento de aplicacdes, utilizando a infraestrutura do Google,
suportando aplicativos que foram desenvolvidos para diversas linguagens de programacao e

a plataforma Azure da Microsoft, sendo o sistema operativo da Microsoft para a cloud.

Oferece-nos a possibilidade de desenvolvimento, em varias linguagens de
programacéo, como a Net, Node.js, Java, PHP entre outras. Segundo a Microsoft (2012),
esta plataforma da uma seguranca garantida, por um contrato mensal de nivel de servigo de
99,95%.

A laaS, o ultimo modelo, é relacionado com a capacidade oferecida pelo prestador de
servigos, para o utilizador poder usufruir de uma infraestrutura de processamento,

armazenamento, rede e outros recursos fundamentais.

Neste modelo, o utilizador ndo tem o controlo da infraestrutura fisica, mas através de
ferramentas de virtualizacdo tem controlo sobre os sistemas operativos, armazenamento,
aplicacdes instaladas e, possivelmente, um controlo limitado dos recursos de rede (NIST,
2011).

Um bom exemplo, de 1aaS, é a empresa Amazon, que oferece um conjunto de servicos
disponibilizados na nuvem, onde associadamente constituem uma plataforma de
computacdo, possibilitando a flexibilidade de escolha de qualquer plataforma de
desenvolvimento ou modelo de programacdo que se adapte as necessidades de cada
utilizador, sendo os seus servigos mais conhecidos o0 Amazon Elastic Compute Cloud (EC2)

e a Amazon Simple Storage System (S3).
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Existem muitos conceitos oriundos, utilizados normalmente para diferenciar um
determinado tipo de servico, nomeadamente, banco de dados como servigo (DaaS),
Comunicacdo como Servico (CaaS), Desenvolvimento como Servico (DevaaS), Banco de
Dados como Servi¢o (DBaaS), testes como servico (TaaS), ou mesmo tudo como Servico

(EaaS — Everything as a Service).
2.2.2  Modelos de Implementacao

Os modelos de implementacdo dependem das necessidades das aplicagdes, que seréo
implementadas. A restricdo ou abertura de acesso depende do processo de negdcios, do tipo

de informacéo e do nivel de acesso desejado.

Determinadas organizages ndo pretendem, que todos os utilizadores acedam e
utilizem determinados recursos no seu ambiente de Cloud Computing. Em Portugal, por
exemplo, ha diferentes tipos possiveis de implementacéo, a Telecom tem vindo a reforcar a

Sua aposta estratégica na inovacdo como enabler de eficiéncia dos seus clientes.

A oferta SolucBes Cloud é uma referéncia de pioneirismo nacional, potenciando
reducdes de custos SI/TI, aumento de produtividade e mobilidade. Uma oferta de servigos
integrada, em ambiente privado, hibrido e publico, com elevados niveis de disponibilidade,
escalabilidade e seguranca.

Semelhante aos Modelos de Servico, a definicdo do modelo que melhor se adapta as
particularidades de cada empresa, depende do processo de negdcios, do tipo de informacao
e do nivel de visdo desejados. Segundo NIST (2011), os modelos de implementacdo da
Cloud Computing podem ser divididos em: Public Cloud, Private Cloud, Community Cloud
e Hybrid Cloud.

O modelo de implementacdo Public Cloud e disponibilizado para o publico através do
modelo pay-per-use, sendo que a infraestrutura de cloud € utilizada de forma aberta ao
publico em geral. Pode ser detida, gerida e operada por um setor empresarial, académico,
organizacional, governamental, ou alguma destas combinacGes e esta localizada nas
instalacdes do fornecedor (NIST, 2011).
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As Public Cloud s&o executadas por terceiros. As aplicacfes de diversos utilizadores,
coexistem nos sistemas de armazenamento, o que aparentemente pode parecer ineficaz,
contudo, se a implementacao de uma Public Cloud considera questes fundamentais, como
desempenho e seguranca, a existéncia de outras aplicacGes executadas na mesma cloud,

permanecem transparentes, tanto para os prestadores de servigos como para os utilizadores.

Deste modo, o controlo é gerido pelo fornecedor, sendo em principio, a implementacao
de menor custo e de mais rapido funcionamento, pois o utilizador ndo necessita fazer
investimentos ao nivel da infraestrutura tecnoldgica, recursos humanos especializados em
TIC para a gestdo da plataforma, solugdes de seguranca, futuras atualizages de hardware
ou software, solucbes de disaster recovery, backups, nem antivirus, pois todos estes custos

estdo do lado do fornecedor.

Um fator importante, que ndo pode ser esquecido, entre outros, que adiante veremos,
é 0 da seguranca da informacdo, uma vez que os dados core da organizagdo, importantes
para o0 negocio, devem ser acautelados e ndo devem ser colocados huma cloud publica, sob

pena de poder causar a perda do neg6cio ou o encerramento da organizagéo.

Outro aspeto importante, para o utilizador, € a celebracdo de um Service Level
Agreement (SLA) adequado, que contemple todos 0s aspetos necessarios, para que a
resolucdo de divergéncias se consiga resolver unicamente no ambito do contrato e nunca

através de situacdes ndo previstas.

O modelo Private Cloud mostra-nos uma infraestrutura utilizada, unicamente, por uma
organizacdo, onde a infraestrutura de cloud é disponibilizada para uso exclusivo de uma
Unica organizacao, que inclui varios consumidores como as unidades de negdcio. Pode ser
detida, gerida e operada pela organizacdo, por um terceiro (outsourcing), ou alguma destas

combinac0es, e pode existir dentro ou fora das instalagcdes da organizacao (NIST, 2011).

Estamos perante a situacdo inversa do modelo anterior, ou seja, aqui 0s custos de
implementacdo, em principio, serdo superiores aos da Public Cloud, pois tudo aquilo que foi

descrito como estando do lado do fornecedor, neste modelo esta do lado da organizagéo.
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Apesar dos custos, em comparacdo com outros modelos, esse modelo é o que fornece
um menor risco, em detrimento de sua natureza privada. E, embora traga algumas facilidades
por estar no ambiente da empresa, este modelo exige uma gestdo interna, o que diminui a

economia de recursos.

As Private Cloud sdo aquelas construidas, exclusivamente, para um Gnico utilizador
(uma empresa, por exemplo). Ao contrario de um Data Center privado virtual, a
infraestrutura utilizada pertence ao utilizador, portanto, ele possui total controlo sobre a
forma como as aplica¢fes sdo implementadas na cloud. Uma Private Cloud é, em geral,
construida sobre um Data Center privado.

O Community Cloud fornece uma infraestrutura, partilhada por uma comunidade de
organizagBes com interesses em comum, a infraestrutura de Community Cloud é
disponibilizada para uso exclusivo, por uma comunidade especifica de consumidores de
organizacOes, que tém preocupacGes comuns como missdes, requisitos de seguranca,
politicas e questdes de conformidade. Pode ser detida, gerida e operada por uma ou mais
organizagOes na comunidade, por um terceiro (outsourcing), ou alguma destas combinagdes,

e pode existir dentro ou fora das instalag0es da organizagéo (NIST, 2011).

A infraestrutura de cloud é partilhada por diversas organizacGes e suporta uma
comunidade especifica que partilha das mesmas preocupaces, como 0s requisitos de
seguranca, politica de privacidade, etc. Pode ser administrado por organiza¢des ou por um

terceiro e pode existir localmente ou remotamente.

O modelo Hybrid Cloud caracteriza-se pela composicdo de dois ou mais modelos de
cloud (comunidade privada ou publica), que permanecem como entidades Unicas, sendo
ligadas por uma tecnologia padronizada ou proprietaria que permite a portabilidade de dados

e de aplicaces (Isaca, 2009).

A adocdo do modelo exige uma minuciosa classificacdo dos dados, para garantir que

0s mesmos estdo sendo atribuidos ao tipo de cloud correto.

Nas Hybrid Cloud temos uma composicdo dos modelos de cloud publicas e privadas,

permitindo-se que uma cloud privada possa ter os seus recursos ampliados a partir de uma
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reserva de recursos numa cloud publica. Essa caracteristica possui a vantagem de manter 0s

niveis de servigo, mesmo que haja flutuacdes subitas na necessidade dos recursos.

A conexdo entre as cloud puablica e privada pode ser usada mesmo em tarefas
periddicas, que sdo mais facilmente implementadas nas cloud publicas, por exemplo. O
termo computacdo em ondas €, em geral, utilizado quando se refere as cloud hibridas.

O servico public cloud é um servico que podera ajudar a FILHO, S.A., pois este
modelo tem como um dos seus beneficios a redugdo de custo, portanto serd uma boa
alternativa, por causa da crise econémica angolana, uma das limitacdes é por ser um servigo
compartilhado com outras empresas, por esta razdo, teremos de colocar apenas as

informacdes, que ndo sdo considerados core da FILHO, S.A., por questdo de seguranca.

O private Cloud é também uma boa opcéao para a FILHO, S.A, pois este modelo de
implementacdo prevé uma experiencia de uso confiavel, possibilitando o acesso a
informacdo e os dados da empresa com seguranca. Escolher este servigo pode ser a opcao
certa, pois o seu principal objetivo, é justamente, o de fornecer mais estabilidade para o
armazenamento dos dados da empresa na cloud, apesar dos custos elevados na sua
implementacdo, em comparagdo com outros modelos, esse modelo é o que fornece um menor

risco, em detrimento de sua natureza privada.

Outra vantagem, que a private cloud podera trazer a FILHO, S.A. é que existe a
possibilidade de aumentar a eficiéncia do servidor e do Data center, que simplifica a
administracao de desktops, controla os aplicativos a cessados, reduz os custos com taxas de
licenciamentos desnecessarias, entre outras vantagens. De forma geral, o modelo oferece

para a empresa maior controlo sobre sua infraestrutura.
2.3 Tecnologias Complementares

A Cloud Computing, apenas por si, poderia ser benéfica, no entanto, as maiores
vantagens resultam de algumas tecnologias complementares. Seria suficiente a infraestrutura
que sustenta a tecnologia, o Data Center, mas utilizar apenas maquinas fisicas na sua

construcdo tem, hoje em dia, custos incomportaveis.
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Portanto, para os reduzir, precisamos virtualizar servidores, economizando em
recursos e licenciamento, reduzindo assim drasticamente o nimero de maquinas fisicas, os
custos com o espaco fisico, 0s custos energéticos, quer com a sua alimentacao elétrica, quer
com a refrigeracéo, custos de manutencéo, entre outros, sendo que algumas destas reducdes
nos levam ao conceito de Green IT, gerando poupanca de recursos e consequentemente uma

reducdo da pegada de carbono.

Atualmente, foram introduzidas algumas tecnologias complementares, como a Data
Center, virtualizacdo de servidores, Green IT e Lean IT, que serdo descritas com maior
detalhe, sendo esta uma valiosa ajuda para quem necessita deliberar entre tecnologia

tradicional ou cloud computing.
2.3.1 Data center

O Data Center é um ambiente projetado para albergar servidores e outros
componentes, como sistemas de armazenamento de dados (storages) e ativos de rede
(switches, routers).

O objetivo principal, de um Data Center, € garantir a disponibilidade de equipamentos,
que executam sistemas cruciais para 0 negocio de uma organizacdo, tais como,
0 ERP ou CRM, garantindo assim a continuidade do negdcio. Destacam-se, entre as suas
caracteristicas, a enorme capacidade de armazenamento e processamento e a alta seguranca

do ambiente fisico e ldgico.

Um Data Center consome enormes recursos energeéticos, quer através, das suas fontes
de alimentacdo, dos processadores, das Uninterruptible Power Supply (UPS), quer ainda
pela necessaria refrigeracdo pelo ar condicionado. Segundo estudo da USDE (2009), um

Data Center pode consumir acima de 100 vezes mais energia que um escritorio tradicional.
2.4 Definicéo de Arquitetura da Virtualizacao

A virtualizagdo é uma forma de execucgdo de varios servigos, programas, € mesmo de
sistemas operativos, num Unico equipamento fisico, que possibilita, inclusivamente, simular

hardwares diferentes num Gnico equipamento, como routers, switchs, servidores, etc.
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Hoje é, praticamente, impossivel disponibilizar qualquer servigo na internet, sem que
se tenha utilizado, mesmo sem se ter consciéncia disso, um ou mais servidores virtualizados.

Os servicos de cloud computing sdo um paradigmatico exemplo desta realidade.

A virtualizacdo de servidores funciona com um software, que ird simular, parcial ou
completamente, o hardware em que sera executado um determinado sistema operativo, ndo
necessariamente, 0 mesmo que esta instalado no sistema hospedeiro e essa é a grande

vantagem da virtualizacdo, simular um hardware que néo se tem nativamente.

A implementacdo bem-sucedida exige uma preparacdo prévia, para determinar a
infraestrutura adequada de componentes, como foi referido nos pontos anteriores, bem como
a arquitetura adequada. Para Brenton (2012), a virtualizacdo, na sua esséncia, é a habilidade

de simular hardware através de software.

Rhoton (2010) afirma, que a virtualizacdo foi um dos maiores avangos na ultima
década em tecnologia de Data Center. Para este auto existem vérias formas de virtualizacéo,

entre as quais:

e Network Virtualization, através de Virtual Local Area Network (VLAN) com o
objetivo de segmentar a rede e o trafico;

e Virtual Private Networks (VPN) que cria uma ligagdo segura entre a empresa € 0s
utilizadores, as entidades da Cloud e até outros fornecedores de Cloud, permitindo que as
aplicagdes operem em modo seguro. Pode, inclusivamente, tratar o servigo em Cloud como

uma extenséo da rede privada.

Segundo Rosenberg e Mateos (2011), a virtualizacdo de servidores € a chave da Cloud
e 0 conceito de virtualizagdo ndo € novo, era ja usado desde os anos 60 em mainframes da
IBM.

A criacdo de ambientes virtualizados, traduz-se na configuragédo de uma camada de
abstracdo ao hardware, encobrindo as suas caracteristicas fisicas. As maquinas virtuais
podem, por exemplo, ser usadas para favorecer diversos sistemas operativos, numa unica

plataforma computacional, alocando-se um hardware virtual para cada sistema.
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Algumas das vantagens da virtualizagdo, além de econ6micas, com a iminente crise
ambiental global, principal fomentadora do Green IT, sdo a necessidade crescente de
diminuir o desperdicio de recursos, onde se pode incluir a energia elétrica. Ndo ha nada,
mais natural, que o surgimento de alternativas para otimizar o uso de tais recursos (Amaral,
2009).

Através da tecnologia de virtualizacdo, aplicada a computadores pessoais, também se
pode obter, simultaneamente, economias de escala a nivel energético. Um estudo realizado,
pelo Instituto Fraunhofer, no ano de 2008, mencionou, que em termos energéticos 0s
computadores tipo Thin Client, requerem em média, apenas metade da energia de um

computador pessoal convencional.

Os equipamentos Thin Client sdo estacOes de trabalho independentes, cuja sua
utilizacdo, é em tudo semelhante, a um computador pessoal convencional, mas cujo

software, reside em servidor de Data center e ndo localmente no equipamento.

Um dos impactos da virtualizacdo prende “a conversdo do ambiente tradicional de
computacao, para o chamado ambiente virtualizado, sendo que isso acelerou o movimento

para a cloud computing” (Hugos & Hulitzky, 2011, p. 49).

Sao varios os produtos de virtualizagdo de servidores disponiveis nos mercados de Tl,
destacando-se entre eles o Hyper-V (Microsoft), ESX (VMWare), Xen (Citrix) e Proxmox.

Atualmente, a virtualizagdo € vista como uma parte da Cloud Computing, no ponto de
vista, em que oculta a plataforma fisica do utilizador, tudo é mostrado em ambiente virtual
e permite executar diversos sistemas operativos, num Unico equipamento fisico. Permite,
também, uma infraestrutura partilhada, dindmica, escalavel e disponivel, e principalmente

permite 0 pagamento pelo uso.

Concluimos, ao dizer que Virtualizacdo é parte da Cloud Computing e faz com esta
tenha as caracteristicas desejaveis, que a tornam o modelo computacional do futuro. Esta ja
deixou de ser uma tendéncia, passando a ser ja uma realidade no mundo empresarial,
trazendo inimeras vantagens, pela economia de recursos e equipamentos, insere-se na gama

da tecnologia verde.
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A IDC (2011) acredita, que ainda estamos nas fases iniciais de virtualizacdo de
desktop, mas é agora, o grande momento, para avaliar e investir em solugdes, que permitam
uma melhor gestdo dos utilizadores finais, independentemente, de onde estdo ou o que eles
usam. As OrganizacGes que nao o fagcam correm o risco de perder vantagem competitiva a

longo prazo.
2.4.1 O Conceito e a Abrangéncia da Virtualizacao de Desktops

Segundo Song (2011), a adocdo de tecnologias de virtualizacdo de desktops, tem
surgido nas organizagdes, que implementaram com sucesso a virtualizagao de servidores.
No entender deste analista, as organizagcdes colhem beneficios ao nivel da melhoria, na
eficiéncia da gestdo de IT, nos custos e na capacidade, com o uso da virtualizacdo em

ambientes de trabalho desktop.

A maximizacdo da utilizacdo dos recursos de servidor, ao invés dos recursos dos
computadores pessoais, permite que os beneficios se orientem, para o0 aumento do tempo de
vida util dos computadores pessoais ja existentes ou na adocao de dispositivos Thin Client.

Song (2011), também, defende que a gestdo simplificada, permitida pelas aplicacGes
de gestdo centralizada, traz mais eficiéncia as equipas de suporte e minimiza os problemas
dos utilizadores. A facilidade de acesso ao ambiente de trabalho, a partir de qualquer lugar
e de qualquer dispositivo da organizacao, aliada a reducao de problemas, aumenta o grau de

satisfacdo e de confianca dos utilizadores.

O autor defende que ao movermos os dados dos desktops para os servidores em Data
center, através de backups centralizados, reduzimos o0s riscos de seguranca para a
organizacdo e simplificamos a recuperacdo da informacdo e configuragdes em caso de
infortunios. O autor refere, ainda, ser importante, que quando se proceda a comparagdo com
0 modelo tradicional, o acréscimo de custos em hardware e software que se verifica para
operacionalizar uma solugédo de virtualizagdo de desktops seja analisado, conjuntamente,

com o leque de beneficios obtidos.
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2.4.1.1 Principais Fornecedores

De acordo com um estudo da analista IDC (2011), a Citrix e a VMware sdo 0s
fornecedores lideres de mercado de virtualizacdo de desktops, de entre 12 fornecedores:
“Microsoft, VMware, Citrix, Quest software, and Red Hat, MokaFive, Virtual Bridges,
Virtual Computer, Kaviza, Desktone, Wanova, and Unidesk”. A figura abaixo, mostra-nos
de forma simplificada, os resultados do referido estudo. Em destaque, esta a Citrix ,como
lider de mercado, a seguir esta 0 VMware. Com maior intervalo, estd a Quest software e a

Microsoft. Os outros tém uma implantacdo pouco expressiva no mercado.

Leaders

Quest Software |

Microsoft —

Virtual Bridges ©0— MokaFive

Desktone ° Kaviza Major Players
Wanova

Virtual Computer ————O T

Capabilities

Red Hat —O Unidesic

Contenders

Participants

Strategies

Figura 3- Fornecedores de solucdes de Virtualizagdo de Desktops

Fonte: Marketscape Desktop Virtualization Vendor Assessment (IDC, 2011)

24.2 GreenlIT

Green IT implica atividades organizacionais que procuram reduzir a arquitetura
energeética entre 0 consumo e o custo. Ultrapassa questdes técnicas e pode englobar praticas
de gestdo, que respeitam conceitos ambientais, podendo contribuir para a redugdo da emissao
de CO2, o nivel de residuos e polui¢do dos PC’s através de praticas como o gerenciamento

de energia, virtualizacéo, reciclagem e a eliminacao socialmente responsavel de tecnologias

antigas (Velte et al, 2008).
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O conceito de Green IT surge da preocupagdo das organizagdes ou individuos na
preservacdo do meio ambiente, na procura da reducdo de impactos ambientais, baseando-se

em praticas sustentaveis, interligadas com as TIC.

Na apreciacéo de Faria (2011), o Green IT, € uma nova filosofia, assente na crescente
tendéncia das organizacOes, para que se preocupem com o meio ambiente e a alteracdo de
comportamentos, tendo em vista a reducdo de consumos energéticos, por um lado, e a

diminuicdo de emissdes, no ambiente, de substancia nocivas, por outro.

O autor refere que a utilizagcdo do TIC tem impacto no meio ambiente, ndo apenas pela
energia elétrica que consomem, mas também pelos materiais que se utilizam no fabrico do

hardware.

Podemos analisar no grafico abaixo, a partilha de gastos energéticos num Data Center.
Velte et al. (2008, p. 65) conclui que “50% dos consumos estd na energia gasta com 0s
servidores em funcionamento, sendo 15% consumida com a refrigeracéo e 10% com as UPS,

somando apenas nestas trés parcelas 75% dos consumos no Data Center”.

Servidores em Funcionamento

B yps, transformadores e perdas de
distribuicado
lluminagdo

B Agua refrigerada ou arrefecedor de
Compressao para ventilagdo

B Servidores de arrefecimento

Humidificacdo e desumidificacdo

Desperdicios por mistura na sala

B |neficiéncias de desenho e de
sistemas

Figura 4- Gasto de Energia nos Data Center

Adaptado de: “Green IT”, (Velte et al., 2008)

E possivel, reduzir alguns consumos energéticos num Data Center, comecando, desde

logo, pela construcdo ou renovacdo do Data Center para um modelo de 32 geracao, também
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apelidados por green Data Center, de modo, que simultaneamente se possa reduzir 0s custos
e contribuir fortemente para a reducdo da pegada de carbono.

Para Faria (2011), os custos energéticos elevados, espaco limitado do centro de dados
e a pressdo das questdes ambientais, estdo a fazer com que muitas empresas acelerem a
implementacdo de iniciativas de Green IT, o que por si sO ja permite uma melhoria ambiental

e poupanca de recursos.

Porém, as organizacBes devem entender, que a sua responsabilidade social, deve
necessariamente incluir politicas que contribuam fortemente para a redu¢do dos consumos
energéticos, para a implementacdo de praticas, que levem a recolha e reciclagem de
equipamentos, certificando-se e contribuindo assim, simultaneamente, para a reducdo do

carbono e para a eliminagdo de residuos toxicos, a bem da humanidade.
2.5 Seguranca

A seguranca da informacdo pode ser compreendida com medidas e condutas aplicadas

aos sistemas de informacéo, com a finalidade de garantir a confiabilidade dos mesmaos.

E ela que garante a integridade e protecdo das informacgbes de uma organizagio.
Entretanto, o conceito de seguranca da informacdo ndo é baseado apenas na protecdo dos
dados dentro de um computador, mas também dentro de um sistema, do ambiente externo a
infraestrutura da empresa (Castro, 2011), pois a seguranca e a privacidade dos dados séo das
maiores preocupagdes na implementacéo e utilizacdo do paradigma de servigos em Cloud
Computing.

Para Cardoso (2011), a seguranca esta muito relacionada com confianca. Na Cloud
torna-se necessario confiar plenamente no fornecedor de servicos de cloud. A escolha de um
fornecedor reconhecido no mercado dara uma maior garantia de continuidade. A adocdo de
um modelo em parceria permite a partilha do risco, um maior entendimento e garantia de

credibilidade por parte do fornecedor.

Babcock (2010), afirma, que a facilidade de partilha de recursos, que é inerente ao

conceito da Cloud, traz desafios na manutengdo da seguranca, na integracao dos dados e de
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transparéncia nas operagdes referente a imprevisibilidade de falhas de hardware, a falta de
SLA e de garantias de continuidade das operagdes.

Segundo ABNT NBR ISO/ IEC 27005 (2011), a seguranca da informacao é obtida a
partir da implementacdo de um conjunto de controlos adequados, incluindo politicas,

processos, procedimentos, estruturas organizacionais e funcoes de software e hardware.

Estes controlos precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negécio e da
seguranca da organizacao sejam considerados. Convém, que isto seja feito, em conjunto com

outros processos de gestdo do negacio.

Rosenberg e Mateos (2011), asseguram, que a fim de superar muitos dos obstéaculos
de um ambiente na Cloud, ha que recorrer as tecnologias de armazenamento encriptado,
redes locais virtuais e ferramentas standard de seguranca em rede, como Firewall e filtros
de pacotes dos dados, sugerindo que se encriptem os dados antes de os transferir para a
Cloud.

Os autores, ainda salientam, que o tema seguranca na Cloud, relaciona-se com a
seguranca fisica em Data Center, com as medidas usadas para controlo dos acessos e com
as redes e seguranca dos dados movimentados na Cloud.

A maioria dos fornecedores de servicos, com Data Center em Cloud, é ja certificada
em SAS 70-Type Il, uma exigéncia de conformidade para com a lei Sarbanes-Oxley?,na
perspetiva do controlo do servico prestado.

Relativamente, a seguranca fisica dos dados, os mesmos autores, defendem que os
dados na Cloud, estdo mais seguros do que na maioria dos Data Center locais e alegam que

quando os dados estdo centralizados, é mais facil monitorizar os acessos e a sua utilizagéo,

2 Sarbanes-Oxley Act (também designado por Sarbox ou SOX) é uma lei estadunidense, assinada em 30 de julho de 2002
pelo senador Paul Sarbanes (Democrata de Maryland) e pelo deputado Michael Oxley (Republicano de Ohio), foi
emanada com o objetivo de evitar o0 esvaziamento dos investimentos financeiros e a fuga dos investidores causada pela
aparente inseguranga no que concerne a coorporate governance. A lei Sarbanes-Oxley visa garantir a criagdo de
mecanismos de auditoria e seguranca confiaveis nas empresas, incluindo regras para a criagdo de comités de supervisdo
de atividades e operagles, de modo a mitigar riscos de negdcio, evitar fraudes, assegurando meios para as detetar
quando ocorram e garantindo a transparéncia na gestdo das empresas.
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do que se estiverem dispersos nos Desktops e Laptops da Organizacdo (Rosenberg &
Mateos, 2011).

Quanto as medidas de controlo de acesso, estes autores referem que estas poderdo
passar, por exemplo, por processos de autenticacao e verificagdo de identidade, usando uma
base de dados completamente separada e out-of-band, isto é, numa interface Browser

diferente do que foi usado para o sign-up.

Também, o uso de credenciais de sign-in é aconselhado por Rosenberg e Mateos
(2011), as quais devem ser aplicadas cada vez que se acede a Web Services na Cloud. Cada
Application Programming Interface (API), chamada para executar requisitos na Cloud,

devera requerer uma chave de acesso encriptada.

Um dos métodos utilizados, com mais sucesso na Cloud, tem sido a utilizacdo de
diferentes pares de chaves de autenticacdo, para cada acesso a Servi¢os, mas, por vezes, 0
fornecedor de Cloud, pode disponibilizar-se, para ser ele a gerar chaves de autenticacéo,

porém este procedimento ndo é seguro e deve ser rejeitado.

Os utilizadores ndo devem confiar nas caracteristicas de seguranca dos fornecedores

de servicos de Cloud Computing, para manterem protegidos os seus dados mais criticos.

As informacdes confidenciais carecem de protecdo, como as informacdes do cliente,
aplicacBes de missdo critica, entre outras informacfes, em muitos casos, precisam ter

controlos de seguranca especificos, para estarem totalmente preservadas.

Conforme sdo modificados, para os modelos de Cloud Computing, ha algumas
informac@es passiveis de serem confiadas ao fornecedor, mas para os dados de negécio
criticos e informacdo controlada por matrizes de regulacéo, raramente, a infraestrutura sera

a mais adequada, afirmou Pescatore (2012) durante um seminario emitido pela Internet.

A seguranca € uma das principais preocupacdes, para as organizagoes interessadas em
implementar uma estratégia de Cloud Computing. Pescatore (2012) refere que ha formas de
mitigar estes riscos. Uma solugéo possivel é haver medidas de seguranca especificas para

proteger aplicacOes, dados ou volumes de trabalho baseados em Cloud Computing.
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Um bom exemplo de medida de seguranca séo, as informagdes dos cartbes de crédito,
a certificacdo Payment Card Industry (PCI3), que exige a encriptacéo de todos os dados dos
clientes de cartdo de crédito, armazenados eletronicamente. Os utilizadores devem, procurar

prestadores que estejam certificados, segundo as normas 1SO 270014,
2.6 Enquadramento Legal

As questbes mais importantes, quando se pretende migrar dados para a cloud
computing, € ter algum conhecimento sobre o enquadramento legal, principalmente, na
resolucéo dos SLAS, que devem ser acordados entre ambos, pois a seguranca, privacidade e
a conformidade com as leis e as regras estabelecidas sdo espetos essenciais na escolha de um

NOVO Servico.

O SLA (service levels agreements) deve ser negociado e acordado com o cliente, a
fim, de que, possa fornecer as funcionalidades e requisitos descritos, como o termo de
seguranca, de integridade, confidencialidade e disponibilidade de acordo com as suas
necessidades.

Buyya et al (2011) referem que os parametros dos servicos, as métricas, a funcéo e as
diretivas métricas, devem constar num SLA e precisam ser especificadas, a fim de definir os
valores das propriedades dos servigos, bem como a forma de calcular o valor de uma métrica,

a partir dos valores de outras métricas, especificando a forma de quantificar e avaliar.

Halpert (2011) ressalva que quando é acordado um SLA, para ambientes cloud, certos
topicos, do ponto de vista da lideranca, devem ser claramente identificados, discutidos e

negociados, de forma a garantir a protecdo da informacéo e das funcées de negocio.

8 O Cartdo de Pagamento Padrdo de Seguranca de Dados da Industria (PCI DSS) é um conjunto de requisitos projetado
para assegurar que todas as empresas que gerem informacGes de cartdo de crédito possam processar, armazenar ou
transmitir e manter dados num ambiente seguro. Essencialmente, qualquer comerciante que tem uma identificagcdo
Merchant (MID é um nimero Unico atribuido a conta de um comerciante para identifica-lo no decurso das atividades
de processamento).

4 A'1SO 27001 é uma norma internacional publicada pela International Standardization Organization (1SO) e descreve
como gerenciar a seguranca da informacdo em uma organizagdo. A versdo mais recente desta norma foi publicada em
2013, e seu titulo completo agora é ISO/IEC 27001:2013.

5 SLA (service level agreement) é um acordo de nivel de servigo; um contrato entre um fornecedor de servigos de Tl e
um cliente, especificando em geral em termos mensuraveis, quais servigos o fornecedor vai prestar.
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Estes aspetos sdo: suporte para interrupgfes de servigo, garantias de seguranca da
informacdo, servigos e sistemas, procedimentos para resposta a incidentes, audibilidade a
seguranca implementada, pagamento de compensacfes por perdas, certificacdo de

confianca.

Segundo Silva (2014), as empresas sao responsaveis por definir as politicas de
seguranca, criar uma consciéncia sobre a necessidade desta segurancga no seio da empresa e
certificar-se que os fornecedores também aderem a esta necessidade. E responsabilidade dos

clientes auditar os fornecedores para garantir que as politicas de seguranga sejam observadas.

Como referido, nos modelos de implementacdo na cloud puablica, estes devem ser
celebrados de modo a que a resolucédo de diferendos se consiga fazer somente no ambito do
contrato. Segundo, o advogado Traca (2011) existem outros aspetos a precaver. A
implementacdo de medidas de seguranca é uma questdo técnica, mas a responsabilidade pela

seguranca € um problema juridico.

De facto, “a seguranca é sem duvida alguma preocupacdo de topo das empresas,
qguando consideram migrar dados ou recursos computacionais para a cloud” (Hugos &
Hulitzky, 2011, p. 66), é uma forma de gestdo de riscos que deve ter em conta todos 0s

fatores operacionais.

A legislacdo esta, pontualmente, relacionada com a privacidade, por esta razdo, vé-se,
atualmente, um crescimento gradual de relevancia da tematica, maior preocupacao e maior
necessidade de conhecimento, em relacdo a esta problemética. Acreditamos que a forma
mais eficaz de precaucdo € o resguarde abrangido pelas leis, regulamentos e normas.

Um dos pontos essenciais a ter, em consideracao, quando falamos em legislacéo, é o
Plano de Continuidade de Negdcio (PCN) e as especificidades legais do pais onde estéo os

Data Centers, que possuem 0s nossos dados ou servicos.

Segundo o Conselho do Parlamento Europeu (1995), os Estados membros, de uma
forma geral, devem proteger os direitos e liberdades fundamentais dos seus cidadaos, em

particular garantir o seu direito a privacidade, no que respeita ao processamento de
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informacdo pessoal, ndo devem restringir ou proibir a livre circulacdo de informacéo pessoa,

entre Estados Membros, por motivos ligados & protecdo nos termos do ponto anterior.

Em muitos paises, como é o caso de Portugal, a legislacdo abriga as organizagdes, quer
privadas ou publicas, a terem em conta a privacidade de seus usuarios, assegurando a
seguranca de seus dados. Esse direito € abrangido por lei comunitérias, como a diretiva 95 /
46 / EC20 do Parlamento Europeu e do Conselho de Outubro de 1995, na protecdo de

pessoas, na recolha e tratamento de PIl e movimentacdo dessa informacéo (Silva, 2014).

Sabe-se, porém, que quando uma organizagao migra os seus dados, ha uma incerteza
sobre a localizacdo precisa das informacgdes armazenadas e da execucdo dos processos.
Contudo, o modelo Cloud, apresenta uma caracteristica de redundancia e assim pode replicar
a informac&o por varios servidores e centro de dados onde estes operem. Estas informagdes
devem, ser facultadas ao cliente, para que possam ter mais informagdes sobre a localizacéo,

a fim de facultar cooperacao entre ambas as partes (Krutz & Vines, 2010).

As organizagdes precisam, compreender a importancia de se encontrarem ordenados
com os regulamentos e as leis, quer nacionais ou internacionais, suas especificidades e seus
padrdes, é preciso reforcar que os aspetos legais devem estar presentes em todas as fases de

planeamento, quer sejam de estratégias, taticas ou operacionais.
2.6.1 Legislacdo em Vigor

Avaliar a legislacdo em vigor, quais as falhas existentes que possam dificultar o
processo pos implementacdo, em caso de ser necessario, agir juridicamente e quais 0s
aspetos importantes que as organizaces devem ter em conta. Devem, inclusive, estar cientes

da legislacdo presente, os tramites da lei ou a sua auséncia, consoante 0s €asos.

Sabe-se que, as leis diferem de pais para pais, e pela “natureza da cloud, € muito

provavel que esteja mais que um pais envolvido na implementagdo particular da mesma”

(Marchini, 2010, p. 13).

A questdo que se coloca e a qual nos reportamos é: Que lei aplicar? Segundo, o autor,
para responder a esta pergunta, primeiro necessitamos identificar qual o sistema legal a

aplicar.
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Na cloud podem existir atividades que ultrapassem varias fronteiras, onde por vezes,
ndo e possivel, identificar em que pais se realizam determinadas atividades. Marchini (2010)
leva-nos a refletir e a questionar com a seguinte pergunta: “Se o cliente estiver em Inglaterra

e o fornecedor na Califérnia, a seguranca é avaliada em Inglaterra ou da Califérnia?”

Num cenario tipico de cloud, podem existir no minimo quatro sistemas legais a
considerar, primeiro, o sistema legal do pais onde o cliente esta, depois o sistema legal do
pais onde o fornecedor estg, ainda o sistema legal do pais onde estdo os dados armazenados,
por fim o sistema legal do pais do individuo a que os dados se referem (Marchini, 2010, p.
13).

Existe uma grande lacuna, de legislacdo a nivel mundial para a cloud computing, em
Angola essa realidade também € presente. A Lei 22/11, de 17 de junho, aprovou o regime
juridico de protecdo de dados pessoais. Os artigos 33° e 34° estabelecem, atualmente,
condigdes legais aplicaveis a transferéncia internacional de dados pessoais.

Na perspetiva de Carvalho (2013), esta Lei de Protecdo de dados pessoais distingue

entre dois tipos de transferéncias de dados:

1. As transferéncias para paises que assegurem um nivel de protecdo adequado,

caso em que devera ser meramente notificada a futura Agéncia de Protecdo de Dados;

2. As transferéncias para paises que ndo assegurem um nivel de protecdo

adequado, caso que depende de autorizacdo daquela futura entidade.

Esta tematica ganha, especial e atual relevancia, com a emergente oferta dos chamados
servigos de cloud computing, os quais assentam, precisamente, na possibilidade de acesso

remoto a dados guardados em Data Center e localizados em paises estrangeiros.

O Advogado Victor Carvalho (2013) refere que os servicos de cloud computing séo
altamente inovadores, por causa da oferta de meios e de servigos online, bem como pela

transferéncia e armazenamento de grandes quantidades de dados pessoais para locais (ndo
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necessariamente Unicos) ndo controlados pelos proprietéarios. Por estas razdes, 0s servigos

de cloud computing, exigem reformulagdes legais complexas.

Torna-se necessario, contratualizar adequadamente os negocios de cloud computing.
Em cada caso tera que se ponderar os interesses especificos e a vontade negocial das partes.
Porém, € possivel listar uma série de temas que, a partida, deverdo ser objeto da

contratualizacdo do cloud computing.

Em termos exemplificativos, salientam-se algumas precaucgdes especificas que, 0

fornecedor devera ter na contratualizaco destes servigos, como:

o A fixacdo de regras de limitacdo de responsabilidade contratual tendo, em conta, 0s
riscos de perda de dados e quebra de confidencialidade, o que pode originar danos de valor
elevado;

¢ A insercdo de salvaguardas transferindo parte dos riscos associados com a seguranca
e a confidencialidades dos dados, assim como, de incumprimento de obrigagdes regulatdrias
por parte dos clientes;

e A definicdo de regime de SLA que, seja adequado a uma oferta flexivel e variavel.

Carvalho (2013), acrescenta que, o utilizador dos servigos de cloud computing devera
acautelar, quanto a adequada protecdo legal dos seus dados, alojados na Cloud, o que face a
lei nacional, s6 é possivel com a identificacdo prévia dos locais onde os dados serdo
armazenados e quando exista transferéncia internacional de dados, notificacdo prévia ou

pedido de autorizacdo, consoante os casos, a Agéncia de protecdo de Dados.

A adequacéo dos mecanismos de seguranca e de backup dos dados transferidos para a
Cloud que reduzam riscos de perda e de quebra de confidencialidade, a adaptacdo dos
mecanismos de seguranca instalados nos Data Centers e nas ligagdes a estes, a garantia de
permanente e facil acesso aos dados armazenados, a garantia de recuperacéo integral, com a
cessacdo do contrato, dos dados em formato legivel, a salvaguarda na facil mudanca de
fornecedor, as garantias de cumprimento das obrigacdes que, pressuponham acesso aos
dados armazenados, por parte de entidades reguladoras, 0s mecanismos que garantam a
flexibilidade e rapidez de alterag@o dos servicos contratados, a seguranca na transferéncia de

dados para a Cloud.
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A clarificagéo da responsabilidade por perda de dados e pela violagéo da obrigacéo de
confidencialidade, as obrigacOes de informacdo em caso de perda de dados e de quebra de
confidencialidade, o regime de SLA e penalidades adequado a uma oferta por natureza
flexivel e variavel na execucdo do contrato e outros fatores, sdo fatores imprescindiveis para

a reducdo de riscos.

No decorrer deste capitulo, foram apresentados exemplos explicativos da complexa
contratualizacdo dos servicos de cloud computing, o que exige uma especializada

intervencdo, negociacdo e acompanhamento.

Identificou-se, através da literatura atualizada no contexto da tematica, que o conceito
de Cloud Computing, tem sido debatido em grande medida na perspetiva de reducdo dos
custos, um aspeto apreciavel neste momento de crise financeira que afeta, de modo geral,

todas as empresas, nos aspetos funcionais e distributivos e no respaldo legal.

Através deste apanhado teorico, percebemos que a temética ndo pode ser abordada de
forma isolada, pois ndo nos permite ter uma ideia fiavel de qualquer modelo de
implementacao, caindo deste modo num dominio redutor de analise, pois pretende além das
suas defini¢des, divulgar o estudo as inter-relacdes com a cloud, analisando o funcionamento

deste ecossistema tecnoldgico.

Vindo de encontro a esta consideracdo, Hugos e Hulitzky (2011, p.120) afirmam que
“na opinido dos CIO'’s as tendéncias de mercado atuais, resultam ndo apenas por causa da
Cloud Computing, mas por causa de todas as oportunidades de consolidacdo econémica
impulsionadas pela virtualizagdo e tecnologias mais eficientes” portanto, entende-se, que é
através destas oportunidades e constrangimentos que a cloud, nos proporciona 0s seus
modelos de implementacdo e fatores relacionados com a seguranca dos dados e legislacao

existente.
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3. Caracterizacao da Organizacao

A FILHO, S,A. é uma empresa, prestadora de servicos de telecomunicacGes
moveis (telefonia celular), a exercer atividade em Angola, tendo sido a primeira a operar
com a tecnologia GSM no mercado angolano. Constituida em 1998, entrou no mercado em
2001, durante o seu primeiro ano de atividade, j& no terceiro trimestre, assumiu a lideranga
de mercado, em nimero de clientes. Desde a sua génese, a FILHO, S.A., tem vindo a ampliar
0 acesso ao telemovel e as telecomunicagdes, aproximando os angolanos de norte a sul do
pais, massificando o acesso dos seus produtos e servi¢os aos seus clientes, tendo como
principal atividade a prestacdo de servigos moveis de voz e de dados. Porém, o atual
contexto, econémico e financeiro obriga a que cada dia sejam feitas maiores restricdes

orcamentais, exigindo-se simultaneamente o aumento de produtividade.

Para efeito do presente estudo, diagnosticou-se o atual contexto empresarial, tendo-se
especificamente estudado a realidade de uma empresa que atua no setor das
telecomunicagdes moveis, cuja identidade se pretendeu preservar adotando-se a designacao
ficticia de FILHO, S.A.

3.1. Missdo e Objetivos

A missdo da FILHO, S.A. é criar ligacBes e aproximar os clientes, numa perspetiva
mais ampla, com prestacéo de servicos de telecomunicacdes e outras atividades conexas, ou

complementares, em que se verifique afinidade tecnoldgica.

Atualmente, a empresa assenta a sua atividade numa estratégia bem definida que tem
como principais objetivos a manutencdo da lideranca, o reforco do prestigio e
posicionamento da sua marca, a oferta de novos produtos e servicos inovadores e de
qualidade, assegurando a estrutura de custos e rentabilidade dos investimentos mais

competitivos do mercado.
3.2 Morada

A sede da sociedade localiza-se no Edificio FILHO, S.A, situado no Talatona, Via

CS3, Luanda Sul, Angola. Porém, muitos funcionarios sdo distribuidos geograficamente
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pelo pais, em todas as 18 provincias de Angola, contando com 88 lojas geograficamente
distribuidas.

3.3. Organograma

A Direcdo de Sistemas de Informacdo é uma unidade que presta servi¢os de ambito
tecnoldgico internamente da empresa FILHO,S.A. e externamente aos Stakeholders que se

situam no perimetro da sede da FILHO em Luanda.

Tem como missdo promover a utilizacdo racional dos Sistemas, Tecnologias de
Informacdo e Comunicacao na FILHO S.A., de modo a tornar mais eficientes e inovadores
0s processos de negocio, assegurando a prestacdo de servicos de elevada qualidade e
fiabilidade, tanto interna como externamente aos diferentes parceiros. A figura abaixo

apresenta a Estrutura Organizacional da empresa FILHO,SA.

Direcgdo
Geral

DGA DGA

Gab. Qualidade Gab. Seguranga » Gab. Auditoria Delegagoes
. ] Gab. Juridico . o
Técnica Empresarial e Antifraude Regionais

. . Dir. Dir. Dir. . Dir. X X Dir. Dir. Dir.
Dir. Core Dir. Dir. Dir. Dir.

X - . Dir.Ridio = Operagdgo = Manutengdo | Sistemas " Grandes . .
e Servicos  Transmissao . . Comercial . Marketing = Finangas
Supervisao  Infraestrutura  Informagdo Clientes

Inv.Internac. ~ Recursos = Servigos
Partic.Internac. Humanos = Gerais

Figura 5- Organograma da FILHO, SA

3.4. Recursos Humanos

A FILHO, S.A., atualmente, conta com aproximadamente 2.500 trabalhadores,
distribuidos geograficamente pelos locais onde esta exerce a sua atividade, concentrando
40% dos colaboradores na sede na provincia de Luanda. Os dados da Tabela 1 apresentam

0 numero de funcionarios da empresa juntamente com a carreira especifica de cada um deles.
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Para que, seja viavel, o normal funcionamento de toda a atividade diaria, torna-se
essencial manter uma estrutura informética, a um nivel de disponibilidade elevada, de
preferéncia com baixa laténcia, assegurando simultaneamente a sua seguranca através das

ferramentas disponiveis, bem como a continuidade do negaocio.

Carreira Numero de Funcionarios
Técnicos Superiores 350

Assistentes técnicos 540

Assistentes Operacionais 786

Especialistas de informética 30

Outras carreiras 800

TOTAL 2.500

Tabela 1- Tabela dos trabalhadores da Empresa FILHO, SA

3.5. Caracterizacgédo SI/TIC da FILHO, SA

No que toca aos Sistemas de Informacdo, a estratégia seguida, tem sido o
desenvolvimento de sistemas de uso corporativo, ao invés de sistemas locais, 0s quais
serviam apenas algumas unidades de negdcio. Esta pratica, permite uma maior
estandardizacdo de processos, de tecnologias e de integracdo entre 0s sistemas da

organizacdo utilizando o SAP e 0 CRM.

O sistema SAP é o ERP da Gestdo Administrativa de Processos da empresa. Podemos
enumerar, de modo nédo detalhado, alguns dos mddulos existentes: financeiro, de tesouraria,
de orcamentacdo, faturacdo de espacos, gestdo documental, gestdo de materiais, gestdo de
investimentos, gestdo de projetos, gestdo de recursos humanos, processamento de salarios,

suporte as justificacdes de auséncia, férias, entre outros.

A Aplicacdo de CRM (Customer Relationship Management) é a que controla a
interacdo com os clientes, como: servico ao cliente, atividades de vendas e marketing de

produtos. Esta aplicacdo e simplesmente ligada as atividades relacionadas as vendas.

A FILHO, S.A. tem, como centro de comutacao (network operation center), em todas
as provincias (18 provincias de Angola), tem 88 lojas geograficamente distribuidas por todas
as provincias de Angola. Para além disto, a FILHO, S.A., trabalha com alguns agentes de
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produto (vendedores dos produtos da marca FILHO, S.A.) como podemos verificar na figura

abaixo.
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Figura 6- Diagrama de Rede da FILHO,S,A

Na componente tecnoldgica, como foi anteriormente referido, a FILHO, S.A., tem
varias filiais em diversos pontos do pais, sendo que a sua sede se localiza na capital do pais
(Luanda), onde os edificios se encontram separados fisicamente na capital, o que implica a
existéncia de uma infraestrutura de comunicagdes em fibra 6tica, que suporte a ligagdo entre

Si.

Essa ligagdo em fibra Otica justifica-se, atendendo o nimero de utilizadores existente
nos edificios, sendo que, internamente, em cada edificio existe cablagem estruturada de
categoria Unshielded Twisted Pair (UTP) 5E ou 6, permitindo, deste modo, uma largura de
banda de 1 Gbite; a ligacao entre algumas provincias é feita por fibra 6tica e micro-ondas, a

ligacdo para o exterior é feita por satélite e cabo submarino.

No mesmo canal de voz e dados esta implementado uma solucéo de Call Center (CC)
da FILHO S.A..

A comunicagdo com o exterior encontra-se protegida com Firewall, na comunicacao

das diferentes redes internas estdo os equipamentos de Switch e Routers. As entidades
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externas podem utilizar a rede interna através de Virtual Local Area Network (VLAN),
configurada especificamente para o efeito.

Os computadores pessoais da organizacdo utilizam sistemas operativos e aplicacdes

de Office, licenciados pela Microsoft em contrato abrangente de ambito empresarial.

Quanto a impressédo, na sede (Luanda), existem algumas impressoras empresariais de
multifuncgdo, estrategicamente colocadas, as quais funcionam em rede, permitindo deste

modo uma maior produtividade e poupanca de recursos.

A FILHO, S.A tem dois Data Center que estao localizados em Angola (Luanda) onde
estdo inseridos os equipamentos dos ativos principais, os dois Data Center estdo certificados
por entidades internacionais competentes, que funcionam como infraestrutura redundante

para o0s sistemas criticos.

Também, dispde de um Disaster Recovery Plan (DRP) que esté integrado no plano de
continuidade de negdcio da organizagao.

Este DRP pretende unificar a utilizacdo de infraestrutura tecnoldgica, noutros locais
adequados, para o manter operacional. A FILHO, S.A. oferece mobilidade, servicos de voz
fixas e servico de dados, junto das empresas que procuraram novas ofertas e inovagdes para

expandir os seus negacios.

E notéavel, através da apresentacio da empresa FILHO, S.A., ao longo do capitulo, que
esta apresenta caracteristicas de confiabilidade, que a tornam uma empresa de renome. Essa
confianca, ndo se faz por meros detalhes, mas sim pela busca e dedicacdo que a empresa tem
em oferecer os melhores servicos e em atualizar com condicdes e ferramentas 0s seus
trabalhadores e os seus clientes. Como investigadores da-nos maior motivacdo em auxilia-
la nessa transicdo, que acreditamos ser produtiva e benéfica para ambas as partes, quer seja

para os clientes, quer seja para os fornecedores.
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4. Estudo e Viabilidade

Um estudo de caso, segundo (Ponte, 2006), € um tipo de pesquisa, que tem sempre
uma forte componente descritiva, onde o investigador pretende conhecer a situagdo tal como
ela existe, contudo, pode dar-lhe algum alcance analitico confrontando a situacdo com outros

estudos ou teorias existentes.

Uma anélise de viabilidade serve para determinar se um negocio ou investimento é
viavel ou ndo. Partindo desses principios, inicialmente, serdo analisados 0s processos/
aplicacdes, que sdo suscetiveis de colocar na cloud publica, seguindo-se um estudo de
mercado e elaborada uma proposta no sentido de acautelar os investimentos, sendo que 0s
mesmos s6 devem ser efetuados se trouxerem mais-valias para a organizagdo ou vantagens

competitivas.

Quando se trata de analisar, se para uma organizacdo, € mais vantajoso manter a sua
infraestrutura tecnoldgica no modelo tradicional ou migrar os seus dados para a cloud
computing, fica-se perante uma das davidas mais recorrentes da atualidade, a pergunta em
si € simples, mas a resposta é de elevada complexidade, exigindo assim, muitas analises e
ponderacdes até se chegar & solucdo mais vantajosa para cada organizacdo. E dentro deste
ambito que se pretende estudar esta problematica, analisar, avaliar e descrever de modo a
dotar a FILHO,S.A. de argumentos, que permitam aos decisores decidir em conformidade.

Esta analise sera a base de trabalho para a clarificacdo de aspetos inter-relacionados,
de modo, a percecionar a melhor estratégia a adotar, sem colocar em risco a integridade da

informacdo da organizagéo.

Veremos a seguir tabelas comparativas, entre 0 modelo tradicional e 0 modelo em

cloud computing.
4.1 Andlise da Viabilidade da Adogéo da Cloud

Um dos aspetos deliberativos, para qualquer organizagéo, é a percecdo do impacto,
neste caso, que tera a adogéo de novas tecnologias no seu processo normal de trabalho. Que
influéncias resultardo dessa adocdo, tanto a nivel funcional, social ou econémico, sdo estes

resultados que apds terem sido descritos ao longo do trabalho no capitulo 2 (Revisdo da



35

Literatura), para maior facilidade de avaliacdo, veremos a seguir tabelas comparativas entre

0 modelo tradicional e 0 modelo em cloud computing.

Iniciamos, com a avaliacdo do fator econémico que é uma das grandes preocupacdes
da organizacdo, onde foi elaborada uma tabela comparativa, sendo que nesta fase se pretende
perceber de onde derivam os custos e onde eles sdo maiores ou menores. A Tabela 2
representa, essa comparacdo dividida em custos e tempos de implementacdo, custos

energéticos, custo de manutencdo e Upgrades de Software e Hardware.

As variaveis que representam o fator econémico sdo as que mais podem influenciar a
viabilidade de um projeto, em qualquer contexto, sendo que no atual momento de crise
econdmica e financeira em Angola, decerto terdo um peso muito maior para os decisores,

que tém na perspetiva a reducao de custos.

FATOR ECONOMICO
Modelo Tradicional Modelo em Cloud

Custos de implementagédo

Depende da infraestrutura tecnoldgica Depende se a implementacdo é a nivel do
que se pretende implementar, mas SaaS, PaaS ou laaS, obviamente os custos
normalmente os custos sdo elevados, variam, mas tendem a ser menores que no
podendo ser mais caros se for feito um modelo tradicional, pois apenas se implementa
planeamento de médio/ longo prazo, visto 0 gue estritamente no momento se necessita,
ndo existir elasticidade (implementar tratando-se ainda da aquisicdo de um servico,
solugdes acima das necessidades através de ndo sendo necessdria a aquisicdo de
previsdes futuras). infraestrutura fisica.

Custos de manutencao

Os custos de manutencdo dependem do Custos de manutencdo, no que respeita aos
nimero de servidores existentes na servicos da cloud, ndo existem, sendo
organizacao. suportados todo pelo fornecedor do servico.

Upgrades de Software e Hardware
Quando é necessario efetuar Upgrades de A organizacdo ndo tem que se preocupar nem com
hardware e Software, por norma trata-se de o upgrade de hardware e software, sendo garantido
grandes investimentos, a organizacdo passa pelo  pelo fornecedor a sua aquisicao e instalacdo, de modo
processo de concurso para a aquisicdo e posterior  perfeitamente transparente, sem custos para a
instalacdo e configuragdo. Normalmente € um  organizagao.

processo custoso.
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Custos energéticos

Quanto maior for a infraestrutura
tecnoldgica existente, maior serdo 0s
consumos energéticos de funcionamento e
refrigeracdo, pois se o0 numero de
servidores aumentar, o nimero de fontes de
alimentacdo e ventoinhas aumenta, fazendo
aumentar a capacidade de refrigeragéo,

sendo os custos imputados a organizacao.

Estes custos na cloud, serdo imputados
diretamente e apenas ao fornecedor dos

Servicos.

Tabela 2- Custos e Tempos de Implementacao, Custos Energéticos e Upgrades de Software e Hardware

Relativamente as variaveis enumeradas na anterior, pode constatar-se que

todas elas sdo favoraveis ao modelo em cloud, em detrimento do modelo tradicional,

0 que leva a concluir que pelo fator econémico a utilizacdo da cloud torna-se mais

vantajosa, ajudando ainda na reduc¢éo dos custos de manutencao.

Seguidamente, faremos o estudo comparativo de algumas variaveis relativas

ao meio ambiente, através da comparacdo na tabela 3, sendo que, cada vez mais, a

qualidade ambiental influencia na qualidade de vida das pessoas, pelo que se devem

tomar medidas para a preservacao ambiental, onde as TIC, cada vez mais tém um papel

relevante, dando enfase ao Green IT.

MEIO AMBIENTE

Modelo Tradicional

Modelo em Cloud

Pegada de carbono

Neste modelo o0 aumento da pegada de
carbono sera uma realidade, pois o0 consumo
energético, tanto a nivel de alimentacéo
como arrefecimento, é muito grande e serd
maior quando maior for o numero de

servidores existentes.

Neste modelo a pegada de carbono tende
a ser menor, pois a utilizagdo da virtualizagdo
de servidor sera uma realidade, baixando
assim 0s consumos energéticos, indo de

encontro a filosofia de Green IT.

Materiais perigosos e toxinas

Com o0 aumento do ndmero de servidores
e desktops, aumenta a quantidade de
materiais perigosos e toxinas que se utilizam
no fabrico dos seus componentes, exemplos
do chumbo, arsénio, mercdrio, entres outros,

que posteriormente, no fim do ciclo de vida

Na cloud wusando a virtualizagdo,
diminuem o ndmero de equipamentos
fisicos, resultando por analogia um menor
nimero de componentes, logo diminui a
quantidade de materiais perigosos e toxinas

no meio ambiente.



dos equipamentos, coloca problemas ao nivel

da reciclagem, ou sua auséncia

Reciclagem

Com este modelo ¢é diretamente
relacionado com o aumento do ndmero de
servidores e outros equipamentos, este
aumento da quantidade de matérias a
reciclar, ndo devendo ser permitido que as
mesmas sejam depositadas em lixeiras, mas

sim recolhidas pelos fornecedores, tratadas e

Utilizando a cloud, o nudmero de
equipamentos fisicos diminui, logo a
quantidade de materiais obsoletos também
diminui, implicando que a quantidade de
matérias a reciclar é bastante menor,
existindo um maior alinhamento com a

filosofia Green IT.

recicladas, devendo existir legislagdo que
permita controlar a transferéncia de lixo
eletrénico entre fronteiras.

Tabela 3- Meio ambiente

Na vertente ambiental, todas as variaveis comparadas, sdo mais favoraveis no
modelo em cloud, o que permite concluir, que 0 meio ambiente ficara a ganhar com a
adocdo deste modelo, ajudando na reducdo da pegada de carbono, diminuindo a
quantidade de produtos tdéxicos utilizados nos componentes dos computadores e
contribuindo com uma menor quantidade de produtos a reciclar, alinhando deste modo
com o Green IT.

Na Tabela seguinte realiza-se uma andlise aos recursos da data center,

escalabilidade, flexibilidade e disponibilidade.

Modelo Tradicional Modelo em Cloud

Os recursos de um data center, por norma Data center, no modelo cloud com modelo

num modelo tradicional, ndo séo
aproveitados acima dos 20%, contribuindo

para 0 aumento dos desperdicios.

virtualizagdo, sdo aproveitados perto dos
100%, tendo em conta que a infraestrutura
fisica aloja virtuais, diminuindo deste modo

os desperdicios.

Escalabilidade e flexibilidade

Quando o utilizador/  organizacéo
pretender aumentar a sua infraestrutura
tecnoldgica, vai ter a necessidade de
desenvolver um processo que tenha os

tramites idénticos ao que foi dito na

Sempre que o utilizador/ organizacdo pretender
aumentar a sua infraestrutura tecnoldgica,
facilmente pode fazé-lo recorrendo a alguns

comandos e quase instantaneamente, por norma a



implementag&o, com os respetivos tempos de
espera.  Inversamente, se existir a
necessidade de reduzir a infraestrutura, ndo
existe forma de recuperar o investimento
anteriormente efetuado, resultando dai a
ociosidade dos equipamentos e uma
subutilizacdo de recursos. Este modelo
obriga a maiores investimentos, pois a
aquisicdo de hardware ou software sera

sempre muito onerosa.
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custos bastante reduzidos, passando a pagar pelo

que utiliza.

Inversamente, se existir a necessidade de
reduzir a infraestrutura, aproveitando uma
das caracteristicas principais da cloud, a sua
elasticidade, quase instantaneamente se
reduzem 0S recursos necessarios, apenas
pagando aquilo que se consome. Evita-se o
desperdicio  de  investimentos  com

infraestruturas.

Disponibilidade

A disponibilidade  num  modelo
tradicional depende sempre da infraestrutura
existente, mas por norma os dados estardo
sempre disponiveis pois 0S mesmos
encontram-se dentro da organizacdo e

dependem da mesma.

Este ndo é apenas um requisito de
seguranga, mas € também um requisito do
negadcio e ndo interessa apenas que 0 Servico
esteja instalado e a funcionar, mas
complementarmente, que o periodo de
laténcia seja bastante baixo. Neste modelo a
disponibilidade do servico estd na

dependéncia do fornecedor,

Tabela 4- Recursos no Data Center

A andlise comparativa, efetuada na tabela 4, mostra-nos ser vantajosa a
utilizacdo do modelo em cloud, visto que, se faz um melhor aproveitamento dos
recursos e consegue-se uma melhor estabilidade e flexibilidade, na utilizacdo dos
recursos, permitindo, simultaneamente, uma poupanga de quantias com a néo

utilizacdo de equipamentos desnecessarios.

FATORES DE RISCO
Modelo Tradicional Modelo em Cloud
Dependéncia do fornecedor
N&o existe dependéncia do fornecedor No modelo em cloud, existe sempre uma
neste modelo, pois tanto a infraestrutura enorme dependéncia do fornecedor dos
como os dados estdo do lado da organizagéo. servicos, pois tanto a infraestrutura como os
dados estdio do seu lado, longe da
organizagao.

Reaver e Eliminar os dados

Esta situacdo nem se coloca perante o Este pode ser um problema complicado,

modelo tradicional, pois os dados estdo do pois existem ainda muitas duvidas como: Se



lado da organizacdo, sendo esta que 0s

manipula como entende.
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o fornecedor de servicos encerrar as suas
instalagbes como posso reaver 0S Meus
dados? Ou mesmo ndo encerrando é facil
reavé-los? Caso o fornecedor encerre a sua
empresa ou 0 contrato termine, que garantias
tenho que os dados sdo eliminados dos seus
servidores? A solucdo possivel passa pela
elaboracdo assertiva do SLA, integrando
estas clausulas e execucédo de auditorias por

terceiros.

Seguranca dos dados

A seguranca dos dados neste modelo tende
a ser superior ao modelo em cloud publica,
pois os dados encontram-se dentro das
instalacbes da organizacdo, e por norma

protegidos e acessiveis apenas pela rede

Os dados estdo wvulneraveis, pois
encontram-se fora das instalacbes da
organizacdo e acessiveis através de redes
pUblicas, no entanto os niveis de seguranga

dos fornecedores sao bastante elevados.

interna.
Fiabilidade

O nivel de fiabilidade estd sempre depende das Depende do fornecedor de servigos,
condicOes existentes na organizacdo e do modo de  estando as organizagdes dependentes destes
acesso aos dados, podendo incluir-se a qualidade da e da sua capacidade de manter 0s acessos de
rede informatica. rotina.

Disaster e Recover

Em caso de desastre, os dados da organizacéo No modelo em cloud, existem tipicamente
podem estar em causa, dependendo do nivel de  mecanismos de backup e replicacdo da
backup e replicacdo existentes. A sua recuperacdo, informacdo, dispersando-a em termos
por norma, exige uma equipa especializada, geogréficos, ndo sendo por isso facil perder
trazendo mais custos para a organizagdo onde a falta ~ informacdo em caso de desastre. A sua
de investimento nesta area pode implicar perda de  recuperacdo € feita por equipas do fornecedor
dados e o comprometimento do negécio. do servico, sendo os custos imputados ao
mesmo e ndo a organizagdo que adquiriu 0
servico.

Tabela 5- Fatores de risco, seguranca dos dados, disponibilidade, fiabilidade e disaster e recover

Avaliando as variaveis constantes da Tabela 5, verifica-se que podem existir
maiores riscos no lado do modelo cloud, no que se refere aos riscos na dependéncia

do fornecedor e no reaver ou eliminar os dados. Encontram-se em vantagens no
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modelo tradicional, na seguranca dos dados, confidencialidade e fiabilidade, pois tudo
é gerido dentro da organizagao.

No que, diz respeito a Disaster e Recover, podera ser mais vantajoso o modelo
em cloud, pois o fornecedor dos servicos é detentor de pessoal especializado em TIC
e estd equipado com hardware excessivo e com as Ultimas versdes de software,
favorecendo deste modo uma grande mitigacdo dos riscos e uma enorme capacidade
para reposicao em caso de desastre, garantido, em niveis elevados, a continuidade do

negdcio.

Concluidas as avaliacGes e considerando os seus resultados, importa-nos,
seguidamente, avaliar a viabilidade do servico de virtualizacdo de desktop, e 0s niveis
de criticidade e estratégicos de cada uma das aplicacbes da FILHO,S.A., para

determinar a sua viabilidade, podendo migrar para uma cloud publica ou néo.

4.2. Analise da Viabilidade do Servico de Virtualizacao de Desktops

Os computadores pessoais sdo utilizados na organizacdo para suporte das mais
variadas funcdes e tarefas associadas. Os computadores do tipo desktop, encontram-se em
maior nimero na organizagdo, huma proporcao proxima de 2 desktops para 1 laptop, e sdo
apropriados para as fungdes que ndo necessitam de mobilidade.

A adocdo da tecnologia de virtualizacdo de ambiente de trabalho faz sentido, como
sendo mais um passo que permite flexibilizar o estilo de trabalhar dos colaboradores nas

organizac@es, num periodo cada vez mais mdvel e dindmico.

Como primeiro passo, pensamos em desenvolver um prototipo de aplicacdo limitada
para um universo heterogéneo, onde o impacto seja controlado e controlavel. O foco voltou-
se para a flexibilizacdo nos ambientes desktop, utilizados em fungdes administrativas.

Estimou-se, para esta analise, uma aplicagdo em 20% de colaboradores.

Com a virtualizacdo, em ambientes desktops em servidor e respetiva gestdo
centralizada, as tarefas de atualizacdo de software que, atualmente, requerem intervengéo

nos diferentes equipamentos, passardo a ser efetuadas num sé ponto, o servidor.
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O facto de se transferir, para o servidor, todo o workload que exige recursos
computacionais, vai permitir o aumento de vida util dos desktops existentes e retornar o

processo de disponibilizacdo de novos postos de trabalho mais rapido e menos complexo.

As situacdes de inoperacionalidade dos equipamentos passam, a ser, mais facilmente
anuladas, com a sua substituicdo por outro equipamento que se encontre em reserva,

enguanto a avaria € reparada, diminuindo o periodo de interrupcao laboral.
4.2.1 Vantagens e Condicionantes

Listamos algumas vantagens que a tecnologia de virtualizacdo aplicada aos desktops

podera trazer a FILHO, S.A, como:

e Reducdo de custos de capital com equipamentos (desktops), aumento periddico de
renovacdes de desktops, com 0s recursos computacionais do servidor a suportar as
necessidades das aplicacdes, a vida Gtil destes equipamentos tendem a aumentar.

e A Reducdo do tempo de inoperacionalidade do ambiente de trabalho, com as
atualizacdes de versdes de software que passa a estar centralizado em servidor;

eReducdo da probabilidade de falhas do equipamento Desktop, traduzindo-se em
maior satisfacdo dos colaboradores da FILHO, S.A.

¢ Reducdo do consumo de energia, que somente se verifica substituicdo dos desktops
existentes por equipamentos novos Thin Client;

¢ O Aumento da seguranca dos dados, que passam a estar residentes em servidor e ndo
localmente em cada maquina entre outras vantagens.

Também foram encontradas algumas condicionantes na adocdo da tecnologia de
virtualizacéo aplicada aos Desktops:

e Aumento de custos de capital para reforcar as plataformas servidoras;

e Aumento de custos de capital com licenciamento especifico para funcionar a
tecnologia de virtualizacdo, tanto na componente servidora como no equipamento Desktop;

e Formacao técnica para equipa de BackOffice.



42

4.2.2 Andlise dos Beneficios

A analise efetuada limita-se a um modelo béasico de virtualizacdo de desktops, em
servidor, no qual é configurada uma area protegida com o perfil pessoal de cada colaborador
e partilhado com os demais recursos computacionais do servidor. Este modelo devera
proporcionar 0 acesso ao ambiente de trabalho dos colaboradores, a partir de qualquer

computador disponivel no interior da organizacao.

Relativamente, & parte econdmica, foi realizada uma estimativa temporaria, sendo
considerados os componentes: hardware (desktop e servidores), software, consumo

energético, manutencdo e suporte técnico.

A estimativa efetuada precisa ser aprofundada com os fornecedores, contudo, por ndo
pertencer a organizacdo, e os fornecedores ndo pertencerem a bolsa de fornecedores

conhecidos da organizacgdo, ndo foi possivel efetuar contactos.

Podemos perceber que as vantagens se perspetivam a médio/longo prazo através de
duas perspetivas, a primeira pela melhoria da eficiéncia operacional e a segunda pela

substituicdo no decorrer do tempo, dos equipamentos Desktops por Thin Client.

Quanto a questdes técnicas nota-se a necessidade de formacdo especifica para as
equipas, visando compreender e reforcar as suas competéncias, podendo entdo responder de

forma mais assertiva este desafio.

Prevé-se, também, um aumento do custo pela necessidade de compra de servidores
especificos para configuracdo de maquinas virtuais, como por exemplo, servidor Hiper-V
com as seguintes caracteristicas: Processador X64 Intel VT ou AMD-V; Velocidade igual
ou superior a 2 GHZ; RAM com 2GB até 1TB e Disco com 20GB ou capacidade superior.
O valor com o software também podera aumentar, pela necessidade de comprar licencas

especificas para servidor e Desktop.

A necessidade de aquisicdo de uma aplicacdo para efetuar a gestdo técnica
centralizada, devera contribuir para a melhoria da eficiéncia operacional. A medida que,

forem colocados em utilizag&o equipamentos Thin Client, ao em vez de Desktops, espera-se
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uma reducdo no custo de hardware e também de energia, pois estes equipamentos consomem

muito menos do que os atuais Desktops.

Os custos na componente de manutencdo e suporte técnico poderdo diminuir,
estimamos mais eficiéncia na gestdo dos ambientes de trabalho. Com estes dados, podemos
assinalar que uma implementacdo desta natureza nao prevé uma reducdo de custos de forma

imediata, porque sé podera justificar os beneficios a médio/longo prazo.

Foi por nos, proposto a realiza¢do de um protétipo junto de um grupo restrito, antes de
se proceder a uma implementacdo mais alargada. O objetivo deste teste é avaliar na pratica
as eventuais dificuldades de integracdo e do funcionamento deste modelo com o

envolvimento de SI/TI existente na organizacao.

Futuramente, poderdo ser identificadas também as alteracbes que os colaboradores
teriam de encarar com a implementacdo deste conceito, conseguindo assim elaborar um
guido de forma a contribuir e/ou facilitar a gestdo da mudanca e a formagdo dos
colaboradores.

4.3. Analise de Viabilidade

Depois de, ter analisado, o aspeto tedrico da cloud computing e a anélise do impacto
da sua adocdo, chegou momento de proceder a analise de viabilidade de contratualizacéo de
servicos, onde, neste estudo de caso, serdo analisadas e avaliadas as aplicacdes disponiveis

na provincia de Luanda, mais concretamente o SAP, CRM e o servicgo de Correio eletronico.

De seguida, vamos iniciar com o levantamento e descri¢do das mesmas, seguindo-se a
sua avaliacdo, através de uma analise ao nivel de critica e nivel estratégico de cada uma, por
fim, com base nesta avaliacao, serd tomada a decisdo de migrar ou ndo para a cloud publica,

e caso a decisdo seja migrar, entdo proceder-se-a a avaliacdo dos fornecedores.

4.3.1 ERP da Gestdo Administrativa de Processos

O sistema SAP ¢é o ERP da Gestdo Administrativa de Processos da empresa que, inclui

apenas a informacdo alfanumérica, fruto das diversas evolugdes ao longo dos anos.
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Este ERP funciona através de um sistema modular e estdo divididos pela area
Financeira, Recursos Humanos e Administrativa. Estes modulos, possibilitam fazer toda a
gestdo contabilistica orcamental, permitindo efetuar a gestdo da conta corrente de

fornecedores, aquisicdes e gestdo de stocks.

O mddulo de recursos humanos tem como objetivo principal tratar o registo e processar
0s vencimentos dos funcionarios, bem como a gestdo do processo de avaliacdo de

desempenho dos funcionarios.

O modulo de gestdo administrativa da FILHO, S.A., destina-se a dar resposta as
necessidades decorrentes do registo e circulacdo de documentos internos e externos e

classificacdo de documentos.

Os dados destas aplicac6es sdo dados da empresa como: 0s contactos dos funcionarios,
contas correntes, processos pessoais entre outros, o que torna a ERP da Gestdo
Administrativa de Processos como um dos mais criticos e de maior nivel estratégico para a
gestdo da FILHO, S.A.

4.3.2. Aplicacdo de CRM

A Aplicacdo de CRM (Customer Relationship Management) controla as interac6es
com os clientes, como: servico ao cliente, atividades de vendas e marketing de produtos.

Esta aplicacdo é simplesmente ligada as atividades relacionadas a vendas.

A empresa utiliza a aplicagdo CRM e o0 ERP da Gestdo Administrativa de Processos,
juntos permitem que os dados CRM exercam uma influéncia positiva, sobre as decisfes

administradas pelo planeamento de recursos da empresa.

Ambas aplicacbes sdo utilizadas juntas, integrando os negocios internos com o ERP e
0 acompanhamento do desempenho individual de vendas, servigos ao cliente, marketing, e

outros, com CRM.

Como o ERP da Gestdo Administrativa de Processos e 0 CRM trabalham em conjunto,

0 CRM acaba por ser também um dos mais criticos e de maior nivel estratégico para a gestao
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da FILHO, S.A., pelas informacdes criticas que contém, revestem-se de importancia vital
para a organizagdo. Assim, estes sistemas ndo seréo colocados na cloud.

4.3.3 Servico de Gestdo e Armazenamento de Correio Eletrénico na Cloud

O Correio Eletrénico é um método que permite compor, enviar e receber mensagens

através de sistemas eletrénicos de comunicacéo.

O servigo de Correio Eletronico, como um meio de comunicacdo privilegiado para o
exterior, de entre as aplicacdes em avaliacdo, este foi avaliado como tendo um nivel de critica
baixo e nivel estratégico baixo/ moderado, sendo assim suscetivel de colocar na cloud
publica, por ndo se tratar de uma aplicacdo core da FILHO S.A., pois este servico ndo coloca

em risco a sua atividade.

Perante esta avaliacdo, concluiu-se que a SAP e o CRM, ndo seriam suscetiveis de
colocacdo numa cloud publica, pois tratam-se de aplica¢fes core para a FILHO S.A., sendo
identificadas como desvantagens as questfes de seguranca, falta de enquadramento legal,
portabilidade, garantia de reaver os dados em caso de quebra de contrato ou encerramento,
entre outras, restando entdo o servi¢co do Correio Eletrénico, o qual tendo um nivel de critica
baixo, ndo foi considerado core para a FILHO S.A., sendo possivel a sua migracdo para a

cloud, caso as vantagens superem as desvantagens.

4.4. Avaliacao de fornecedores da Cloud

Concluida a fase da andlise de viabilidade de servicos em cloud, foi verificado a
viabilidade da migracdo do correio eletrénico para esta plataforma, na procura de reducéo
de custos e melhoria interna do servico de gestéo e arquivo de correio eletronico, procuramos
comparar soluc6es de mercado em Cloud ,com sites de alguns fornecedores como: o Google,
Microsoft e Portugal Telecom (PT) que veremos na tabela a baixo.


http://pt.wikipedia.org/wiki/Eletr%C3%B4nica
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Microsoft ( office 365- exchange online pl) PT (Smart cloud-base) Google ( Ginail Apps)
Valor  Valormensal =~ Valor Amual | Valor  Valor Valer | Valor Valor Valor
Unitdrio Unitdri = mensal Amual | Unitirio = mensal Al
]
Custo por pailbox 35T€ 337€ 284¢ 032€  0352€ 6246 | 400€ 400€ | 4800€
Custo de migragio Sera avalizdo na altura do projeto Sera avaliado na altura do projeto = Serz avaliade na altura do projeto
Espaco por mailbox 25GB iGb 13GB
Software de gmgil na cloud Exchamge Exchange Gmail
Continuidade de Negocio S S SIM
Certificagdo ISS0 27001 SIM SIM SIM
Disponibilidade (%a) 99.90% 99.90% 49.50%
Downtime (max minutos)
Custo de migragdo Avaliagio na Altura do projeto Avaliagio na Altura doprojete | Awaliagdo na Altura do projeto
Aresso por browser Outlook web Access Outlook web Access Gmail
Uzo do dominio S S SIM
Localizagdo dos sennidores Dublin, Irlanda, Amesterdio. Estados Umidos Portugal .
Continuo Didrio Didrio
Garantia de rever os dades Utilizador Utilizador Utilizador
{tempo)
Dados apagados términus Utilizador Utilizador Utilizador
confrato (Forma)
Clausulas Safe Harbor Snd SIM

Tabela 6- Comparacéo dos Fornecedores

Para facilitar a avaliacdo dos fornecedores supra mencionados, elaborou-se a tabela
comparativa, onde figuram os trés fornecedores em cloud (Google, Microsoft e Portugal
Telecom), sendo preenchido com as diversas varidveis a analisar, conforme se pode verificar

na tabela 6.

Avaliamos a capacidade do mailbox disponibilizada e do respetivo armazenamento,
aplicacdes office e outras ferramentas incorporadas no servi¢o de Cloud de cada fornecedor.

A escolha dos fornecedores a avaliar, recaiu na Microsoft com o Exchange 365, por se
tratar de uma solucéo idéntica a que esté a ser atualmente utilizada na organizacdo, e porque
cumpre o acordo de Safe Harbor; a PT com a solugdo SmartCloudPT, que também utiliza o
Outlook Web Access (OWA), finalmente, o Google com a solu¢do Gmail Apps para
empresas, por utilizar o Gmail que ja é conhecido pelos utilizadores particulares e cumprindo
também o acordo Safe Harbor, como podemos verificar trata-se de trés fornecedores
habilitados.

A diferenga das opcdes encontradas entre os 3 fornecedores exigiu que se definisse um

referencial base de comparacao.
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Como estes fornecedores tinham solugdes com a mesma capacidade de 25GB,
disponibilizada nas caixas de correio, tomou-se essa variavel como referencial visto que as
existentes sdo menores. As restantes variaveis analisadas nesta primeira abordagem, sdo

consideradas aceitaveis para os trés fornecedores.

Com a referéncia de 25GB para a Microsoft e a Google, como podemos ver na tabela
6 (Tabela de Comparacdo de Fornecedores), o custo anual unitario por mailbox variava entre
42,84€ ¢ 48,00€. A Microsoft disponibiliza o Exchange 365 e Google disponibiliza a Gmail
Apps, o custo era por mailbox.

A Microsoft, um dos fornecedores da FILHO.S.A. analisados, foi contatado, para que
pudéssemos analisar a viabilidade de uma eventual transicdo, do atual pacote de

licenciamento empresarial para a solugcdo empresarial de MsOffice365.

Os produtos integrados nesta solucéo sdo: Exchange Online, Office Professional Plus,
SharePoint Online e Lync Online e as suas funcionalidades disponiveis ao utilizador variam

em funcdo dos pacotes de servigos subscritos, num total de seis variantes de pacotes.

Os possiveis beneficios serdo vantajosos, se considerarmos o facto da migracdo do
email para a cloud publica. Podendo oferecer mais espacgo disponivel nas caixas de correio
eletronico (passando dos atuais 400MB disponibilizados nos servidores internos, para
25GB) uma vez que a FILHO, S.A., tem um grande numero de clientes, migrar para a cloud
sera vantajoso para a organizacdo, SLAs de 99,9% com garantia financeira, reducdo de
custos nos upgrades de hardware e software, custos energéticos, nenhum custo de

manutencdo e a liberdade de espaco de armazenamento em disco.

Esta solucdo de servigo de correio eletronico na Cloud tem algumas condicionantes,
como a dependéncia da comunicacdo para o exterior, pela necessidade de estar ligado a
internet em permanéncia e o risco de interrupgdo do servico por parte do fornecedor, se

porventura se verifique atraso processual no pagamento de faturas.
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4.5. Andlise Beneficio

A migracéo do email para uma Cloud publica exige uma analise da largura de banda
disponivel para comunicacdes, pois podera ndo ser suficiente para a configuracao da Active

Directory (AD) e das caixas de correio.

O impacto de migrar o servico email para a Cloud Publica é transversal a toda a
organizagao, portanto, acreditamos, que a adaptacdo estara facilitada pelo facto de muitos
colaboradores terem j& mailbox em Cloud, para uso privado.

Em termos econdmicos, procurou-se estimar o impacto da adocao desta solucdo em
Cloud, no ambiente de trabalho, considerando que todos os ambientes de trabalho utilizam

0 servigo de correio eletrénico incorporado.

Na andlise de custos foram considerados 0s seguintes componentes: hardware do
posto de trabalho, servidores de Exchange, software Microsoft dos ambientes de trabalho e

servidores, energia, manutencao e suporte técnico.

Prevé-se, ainda que, a mudanca do email para a cloud traga alguns impactos para a
FILHO, S.A., no entanto, também ajudard a potenciar a modernizacdo administrativa, a
reducdo de custos e a melhoria tecnoldgica.

Como complemento desta andlise foram elaboradas duas tabelas com a previsdo de
impactos.

Impactos ao nivel dos RH

Necessidade de formacéo X
Adaptacdo a nova ferramenta de email X
Estimulo X

Tabela 7- Previsao dos impactos ao nivel dos RH

A nivel dos Recursos Humanos (RH), de acordo com a tabela 7 referida, os impactos

sdo positivos, pois, prevéem-se baixos e médios impactos, com a migragdo do email.

Conforme apresentado pela tabela 7 os impactos previstos sdo bastante positivos o que

permite verificar que na generalidade serdo igualmente positivos.
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Impactos ao nivel da reducéo de custos Baixo Médio Alto
Implementacéo X
Hardware X
Upgrades X

Tabela 8- Tabela 7- Previsdo dos impactos ao nivel da reducao de custos

Face aos objetivos do nosso trabalho e perante as analises feitas, € percetivel que ao
longo da apresentacdo dos resultados do estudo de caso, podemos concluir, que séo diversas
as vantagens e desvantagens na implementacdo de uma mudanca para o cloud e conforme
os dados apresentados € uma solucdo que apresenta maiores contributos do que

desvantagens, principalmente se forem calculadas as vantagens custo/beneficio.

Um dos beneficios a curto prazo que podemaos salvaguardar é a migracdo do email para
uma cloud publica, que sdo de ordem financeira para a FILHO, S.A., cumprindo-se assim

um dos objetivos propostos, que é a reducao de custos.

Existem ainda outros beneficios intangiveis como, por exemplo, a maior aproximacao
dos funcionarios da FILHO, S.A. da capital com as outras filiais, permitindo assim resolver,

no momento, situacdes que talvez s6 poderiam ser resolvidas horas ou dias mais tarde.

Para a virtualizacdo de desktops, ainda que em servidores de Data center interno,
divergimos da opinido de Song (2011) quando refere que a virtualizacdo de desktops pode
tornar-se num beneficio alcancavel e mensuravel, mas uma organizacdo s6 deve avancar
com implementacdo de modelos de virtualizagcdo de desktops depois de compreender quais
os beneficios que a virtualizacdo de desktops pode proporcionar ao seu ambiente operacional

das Tl e ndo apenas por motivos econémicos.

Logo, os prototipos que se propdem, poderdo ajudar a esclarecer se estamos ou ndo no

momento certo para prosseguir com estas implementacoes.

Concluimos, portanto, que o Servico de Gestdo e Armazenamento de Correio
Eletrénico na Cloud, proporciona atualmente uma reducdo dos custos, gestdo mais eficaz
gerindo os dados de forma segura e assegurando o aporte legal desta utilizagéo, otimizando

a virtualizacdo de Desktops, potenciando o Servico de Gestdo e Armazenamento de Correio
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Eletronico com maior capacidade disponivel para armazenamento da informacdo de forma

a oferecer servigos com alta usabilidade e flexibilidade a um baixo custo.

Contudo, em funcdo da falta de experiéncia dos recursos da organizacéo, podera vir a
ser necessario o servico de formacdo de consultoria especializada para apoiar na

implementacédo deste conceito.
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5. Conclusoes e Perspetivas de Trabalho Futuro

Neste capitulo, sera elaborada uma breve sintese das atividades desenvolvidas ao longo
da dissertacdo e do seu contributo para um conhecimento aprofundado da cloud computing,
assim como, do estudo de caso efetuado e as propostas que dele originaram, culminando

com as principais conclusdes e encerrando o capitulo com as perspetivas de trabalho futuro.
5.1. Conclusotes

No que respeita ao estudo empirico conclui-se que a mudanca de paradigma da Cloud
Computing, ndo se torna tdo disruptiva no aspeto tecnolégico, mas sim pela sua forma de
utilizacdo, quando a ideia essencial da cloud computing é permitir a transi¢do da computacao
tradicional para um novo modelo, onde o consumo de recursos computacionais sera

realizado através de servicos.

Da literatura, atualmente, existente fica-nos a percecdo de que o futuro parece
encaminhar-se para a adogdo de modelos diferenciados de virtualizacdo de ambientes de
trabalho nas organizagdes porque os colaboradores estdo cada vez mais conectados, mais

moveis e exigentes.

O Objetivo deste estudo €é analisar a viabilidade da adogdo da Cloud Computing na
FILHO,S.A. através de duas perspetivas: a virtualizacdo de ambiente de trabalho desktop em
servidores de Data center interno e a utilizacdo de servicos de gestdo arquivo do correio

eletronico em infraestrutura do fornecedor (Public Cloud).

Para a concretizacdo deste objetivo realizou-se um estudo de caso, com abordagem
qualitativas. Na recolha de dados utilizaram-se como instrumentos: levantamento
documental, entrevistas informais aos técnicos da area de TIC, observagdo direta de
informacao em diferentes sistemas de informacao disponibilizada por fornecedores. Onde se

epiloga que:

- Se aprovou a viabilidade de migracdo do email para a cloud publica, salientando que
as principais vantagens sdo a reducdo de custos de investimento em hardware e software,

custos com os respetivos upgrades e custos de manutencdo, permitindo simultaneamente
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libertar recursos humanos das TIC para atividades core da FILHO, S.A, iniciando deste

modo um processo de mudanga organizacional.

- No que respeita as aplicacfes core da FILHO, S.A., o estudo desenvolvido, mostrou-
nos que pelo seu nivel de criticidade, nivel estratégico, seguranca e inexisténcia de leis
especificas, ndo eram suscetiveis de serem migradas de imediato para a cloud, deixando esta

hipdtese em aberto quando se encontrarem satisfeitas estas condi¢oes.

Quanto a viabilidade da virtualizagdo de ambiente de trabalho desktop em servidores
de Data center interno, foi por n6s proposto a realizacdo de um protdtipo junto de um grupo
restrito e heterogéneo de colaboradores, antes de se proceder a uma implementacdo mais
alargada. O objetivo deste teste é avaliar na pratica as eventuais dificuldades de integracao

e do funcionamento deste modelo com o envolvimento de SI/T1 existente na organizagé&o.

- Futuramente, poderdo ser identificadas também as alteracdes que os colaboradores
teriam de encarar com a implementacdo deste conceito, conseguindo assim elaborar um
guido de forma a contribuir e/ou facilitar a gestdo da mudanca e a formacdo dos
colaboradores. Quanto as questfes técnicas nota-se a necessidade de formacédo especifica
para as equipas, visando compreender e reforcar as suas competéncias, podendo entdo

responder de forma mais assertiva este desafio.

-Prevé-se, também, um aumento do custo pela necessidade de compra de servidores
especificos para configuracdo de maquinas virtuais, o valor com o software também podera
aumentar, pela necessidade de comprar licencas especificas para servidor e Desktop. Com
estes dados, podemos assinalar, que uma implementacdo desta natureza ndo prevé uma
reducdo de custos de forma imediata, porque sé podera justificar os beneficios a médio/longo

prazo.

-Com a virtualizagdo em ambientes desktops em servidor e respetiva gestdo
centralizada, as tarefas de atualizacdo de software que atualmente requerem intervencao nos
diferentes equipamentos, passardo a ser efetuadas num s6 ponto, o servidor. Também, pelo
facto, de se transferir, para o servidor, todo o0 workload que exige recursos computacionais,
vai permitir o aumento de vida Gtil dos desktops existentes e retornar o processo de

disponibilizagdo de novos postos de trabalho mais rpido e menos complexo.
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Em sintese, da analise do nosso estudo podemos concluir a viabilidade de migracéo do
email para a cloud publica, salientando que as principais vantagens séo a reducao de custos
de investimento em hardware e software, custos com os respetivos upgrades, custos de
manutencdo, permitindo simultaneamente libertar recursos humanos das TIC para atividades

core da FILHO S.A., iniciando deste modo um processo de mudancga organizacional.

No que respeita as aplicacdes core da FILHO, o estudo efetuado mostrou que pelo seu
nivel de criticidade, nivel estratégico, seguranca e auséncia de leis especificas, ndo eram

passiveis de serem migradas de imediato para a cloud.

Quanto a viabilidade da virtualizacdo de desktop foi por nds proposto a realizacdo de
um protatipo junto de um grupo restrito e heterogéneo de colaboradores, antes de se proceder

a uma implementacdo mais alargada.
5.2. Perspetivas de Trabalho Futuro

Acreditamos que quando, e se, for aceite e planeada a aquisicdo destes servicos, torna-
se necessaria uma nova analise destas propostas, o lancamento do concurso de aquisicdo da

solucdo, a selecdo do prestador de servigos e a posterior implementacdo da solucao.

Futuramente, sera necessario efetuar o acompanhamento e monitorizacdo da
capacidade de espaco utilizado e custos, que facilite um célculo exato, fornecendo aos
decisores informacdo fidvel que lhes permita avaliar algumas das mais-valias desta

migragé&o.

E expectavel que haja necessidade de adaptacdes na infraestrutura de comunicacdes
ou outras que o estudo evidencie como necessarias mas cremos que este € 0 momento para

a Organizacdo estudar oportunidades de negdcio nesta area
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