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Resumo

A inteligéncia artificial, surge atualmente como uma tecnologia disruptora. Neste
contexto a North Atlantic Treaty Organization teme pela primeira vez, desde a sua fundacéo,
que pode ser ultrapassada por outros atores em tecnologias de aplicagdo militar. No dominio
das informacdes militares a inteligéncia artificial, podera ser um poderoso aliado, no entanto,
ao contrario do que seria de esperar a sua integragdo neste ambito ainda é reduzida. Neste
sentido esta investigacdo, propdem-se em primeiro lugar, a caracterizar o que é o
Geopolitical Situation Awareness, a qual se define como a exploracdo vantajosa da
informacdo, permitindo a superioridade do conhecimento, através da integracdo de
elementos de informacédo trabalhados de forma metodoldgica, tendo como objetivo final
apoiar a tomada de decisdo. Em segundo lugar, identificar as solugdes baseadas em
inteligéncia artificial, atualmente disponiveis no setor privado, passiveis de serem adaptadas
ao ciclo de producdo de informacdes, de modo a incrementar a eficiéncia na obtencéo da
Geopolitical Situation Awareness. Constata-se que existem efetivamente, algumas solucées
que evidencia essa faculdade.

Para atingir o objetivo supra definido, a investigacdo, ¢ baseada num raciocinio
indutivo, apoiado numa analise documental, complementada por entrevistas a especialistas

de reconhecida experiéncia na vertente das informagdes militares e da inteligéncia artificial.

Palavras-chave: Inteligéncia Artificial, Informacdes, Ciclo de Producdo de Informacdes,

tomada de deciséo, Geopolitical Situation Awareness, Machine Learning.
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Abstract

Anrtificial intelligence is currently emerging as a disruptive technology. It is in this
context that North Atlantic Treaty Organization fears, for the first time since its
establishment, that it may be overtaken by other actors on the stage of military application
technologies. In the field of military intelligence, artificial intelligence may be a powerful
ally. Nevertheless, contrary to what one would expect, its integration in this scope is still
limited. In this sense, the present research proposes, first of all, to characterize Geopolitical
Situation Awareness, which is defined as the favorable exploitation of information, a concept
that allows the superiority of knowledge through the integration of information elements that
are processed methodologically and ultimately aims to support decision making. A second
objective of this study is to identify solutions based on artificial intelligence, that are
currently available in the private sector and that have the potential to be adapted to the
intelligence cycle, in order to increase efficiency in reaching Geopolitical Situation
Awareness. It is noted that there are indeed some solutions that demonstrate this ability.

In order to achieve its objective, the research is based on inductive reasoning,
supported by documental analysis, and complemented by interviews with specialists of

recognized experience in the field of military information and artificial intelligence.

Keywords: Artificial Intelligence, Intelligence, Intelligence cycle, decision making,

Geopolitical Situation Awareness, Machine Learning.
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1. Introducéo
“Apenas o governante esclarecido e o general sébio
poderdo usar todos os dados recolhidos pela espionagem
militar /...] deles depende a capacidade de movimentacéo
do Exército.” (Tzu, 2009, p. 101)

Com o colapso da Unido das Republicas Socialistas Soviéticas (URSS), a North
Atlantic Treaty Organization (NATO), perdeu o seu proposito politico, para o qual tinha
sido fundada em 1949 e atravessa um curto periodo de indefinicdo quanto ao seu futuro.
Alguns veem na NATO uma heranca da Guerra Fria e como tal “as alian¢as ndo tém razéo
de ser além da ameaga inimiga a qual respondem” (Snyder, 1997, p. 192).

A NATO, no entanto, adapta-se a nova realidade mundial e inicia um novo ciclo,
passando a contemplar missoes “fora de area” (Vicente, 2012, p. 2), intervindo militarmente
pela primeira vez em 1992 na Bosnia, assim como inicia o processo de alargamento a leste,
passando a integrar na alianca paises do antigo pacto de Varsovia, a ser, Republica Checa,
Hungria, Polonia, Bulgaria, Estonia, Letonia, Lituania, Roménia, Eslovaquia, Eslovénia.

Na ultima década do seculo XX, vivia-se no atlantico norte uma ilusdo de paz e
prosperidade, que muitos acreditavam ser, por um longo periodo, ignorando sinais
preocupantes como a proliferacdo de conflitos e de estados falhados, que conduziam
milhares de jovens, sem esperanca num futuro, para as maos de movimentos radicais.
Ignoravam, ainda o ressurgimento da velha ameaca Russa, assim como o0 aparecimento, na
cena internacional, da Republica Popular da China (RPC), que desde o inicio do século XXI
vem assumindo um papel cada vez mais ativo no xadrez internacional de carater
expansionista (Santos, 2016, pp. 13-16).

Na sequéncia dos ataques as cidades de Nova lorque e Washington D.C. a 11 de
setembro de 2001, e subsequente evocacdo do artigo 5° pelos Estados Unidos da América
(EUA), a NATO ver-se-4 empenhada na luta contra o terrorismo, intervindo militarmente
nesse mesmo ano, aliado a oposicéo do regime Taliban! que governava o Afeganistdo. A sua

superioridade tecnologica garante-lhe, uma vitdria rapida sobre as forgcas convencionais que

! Movimento fundamentalista islamico, que se difundiu no Paquistdo e, sobretudo, no Afeganistéo, a partir de
1994 e que governou cerca de trés quartos do Afeganistdo entre 1996 e 2001, apesar de seu governo ter sido
reconhecido por apenas trés paises: Emirados Arabes Unidos, Arabia Saudita e Paquistéo.

10
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Ihe oferecem oposicdo no terreno, no entanto, o controlo do terreno e a sua pacificagdo
tornam-se complexos e surtem efeitos indesejados e ndo previstos. Cenario que os EUA e
alguns paises da alianca, dois anos depois, enfrentariam no Iraque, embora neste caso a
intervencao militar tenha sido realizada inicialmente fora do ambito da NATO.

Face as dificuldades encontradas nestes dois teatros de operacGes e que hoje ainda
subsistem, paises da alianca dos quais se destaca os EUA, assim como a NATO, tiveram de
repensar a sua estratégia.

O processo de readaptacdo ao cenario de contrainsurreicio?, ou como melhor descreve
0 titulo de Eduardo Lourengo, “O fim de todas as guerras e a guerra sem fim” (Lourengo,
2013, p. 8), forca a NATO a iniciar um processo de adaptagdo da sua doutrina aos cenarios
complexos e difusos, que caracterizam os conflitos atuais, onde é chamada a intervir. Desta
forma, as acBes militares da alianca, passam a necessitar de integrar uma percecao mais
abrangente do contexto onde atuam. Contexto este que ndo se restringe a acao militar, mas
que se complementa pela intervencdo de entidades civis que, concertadamente, d&o
continuidade ao efeito pretendido pela acdo militar. Esta atuacdo, em complementaridade,
exige uma capacidade de decisdo imediata.

Neste contexto, a capacidade de tomar decisbes rapidas, sustentadas e de forma
concertada, exige um Geopolitical Situation Awareness (GSA) baseado num conhecimento
profundo dos fatores e dos atores relevantes, e como estes influenciam o rumo dos
acontecimentos. A incapacidade humana para conseguir assimilar toda a informacéo que
integra um GSA, pode ser potenciada pela aplicacdo da inteligéncia artificial (I1A), a
semelhanca do que ja é praticado por varias organizacGes empresariais em varias areas de
negocio, onde o volume de dados e a rapidez de decisédo transcende a capacidade humana de
analise.

Pelo referido, o objetivo geral (OG) desta investigagdo é avaliar a aplicabilidade da
Inteligéncia Artificial na Geopolitical Situation Awareness, com o intuito de identificar, as
solugdes atualmente disponiveis no mercado que podem ser adequadas ao Ciclo de Produgéo
de Informacgdes (CPI), cujo produto final é o GSA.

Assim, por forma a alcancar o (OG) da investigacdo, foram elencados os seguintes

objetivos especificos (OE):

2 Prevenir ou eliminar agdes de rebelido contra o poder estabelecido.
11
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e OEL1 - Caracterizar a Geopolitical Situation Awareness.
e OE2 - Analisar a aplicacdo de 1A em areas tecnoldgicas congéneres.

Tendo em consideracdo a area de investigacdo onde se insere o tema do presente
trabalho de investigacéo e sendo o foco contribuir para uma melhor percecdo de como a IA
pode facultar um melhor GSA, propde-se a seguinte questdo central (QC) para atingir o OG
proposto:

“Sera que a IA é aplicavel ao Geopolitical Situation Awareness?”

Para alcancar os objetivos delineados, o estudo encontra-se estruturado pelos seguintes
capitulos, Introducdo, Contexto e base concetual, Metodologia, Apresentacdo de dados e
discussdo dos resultados e, por ultimo, as Conclusoes.

2. Contexto e base concetual
Este capitulo é dedicado a revisdo da literatura, apresentando o estado da arte, os
conceitos base e 0 modelo de andlise seguido para o seu estudo do presente tema.

2.1 Revisdo da literatura e conceitos estruturantes

Neste subcapitulo serdo abordados 0s conceitos estruturantes, que integram esta
investigacdo e para a qual, sempre que possivel, serd utilizada terminologia nacional, no
entanto, e sempre que se considerar que esta em si ndo encerra toda a abrangéncia do
conceito, utilizar-se-4 o termo anglo-saxénico, tal como foi necessario para o titulo do
presente trabalho.

2.1.1 Informacoes

A NATO define as InformacGes como, o produto que resulta da recolha e
processamento de informacdo de um determinado ambiente, assim como capacidades e
intengdes dos seus atores, de modo a identificar ameagas ou oportunidades, passiveis de
serem exploradas pelo decisor politico (NATO, 2016, pp. 3 - 1).

O atual Chefe de Estado-Maior General das Forgas Armadas Portuguesas e estratega
com vasta experiéncia nas informaces, acrescenta que as atividades nesta area baseiam-se,
na recolha de dados ou informagé&o sobre oponentes, orientada e determinada por Estados ou
lideres militares, com o objetivo de procurar conhecimento para garantir 0 sucesso. Assim,
sdo aceites por um lado, como um fator critico, e por outro, como um elemento fundamental

no apoio a decisdo (Ribeiro, 2009, p. 107).

12
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Na Figura 1, é possivel distinguir terminologia nacional e NATO, de forma

hierarquizada.

PROCESSAMENTO

Relagdo com a informag3o e
o conhecmento 4 adquirido

Figura 1 - Piramide concetual das Informacdes (Portugal e NATO)
Fonte: (Costa A. , 2019, p. 7)

Define-se entdo:

e Dados - como observacdes do nivel mais baixo, transmitidas por um sensor® que

pode ser humano, mecanico ou eletronico (NATO, 2016, pp. 2- 5);
e Noticia - como conjunto de dados organizados, de forma a contextualizar os
elementos dos dados para subsequente pesquisa e analise (NATO, 2016, pp. 2 - 5);
e Informagdes - como o resultado da recolha direcionada e processada de dados, ou
noticias sobre 0 meio ambiente, capacidades e intencdes de atores, com o propdsito
de identificar ameacas ou oportunidades para conhecimento e eventual exploracéo

por parte do centro de decisdo (NATO, 2016, pp. 3-1).
2.1.1.1 Ciclo de Producéo de Informacdes

O CPI, conforme a doutrina NATO na Figura 2, é composto por 4 fases distintas,
nomeadamente, Orientar, Pesquisar, Analisar e Disseminar. Concorrem ainda para este

3 Sensores independentemente da sua origem (humana, eletrénica ou mecanica) observam e transmitem dados
ou noticias para um sistema. Uma mistura de sensores fornece flexibilidade e permite o cross-cueing de
sensores, ou seja, 0s dados de um sdo utilizados para direcionar outro na recolha de dados adicionais ou para
refinar/esclarecer detalhes.

13
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processo pelo menos dois intervenientes, nomeadamente o analista que avalia e o decisor
que d& ou emite/envia o feedback, embora ndo venham representados no modelo do CPI.
Estes intervenientes sdo de particular relevancia, para 0 acompanhamento continuo do ciclo
e da avaliacdo, a fim de refinar se necessario o CPI (Silva, 2018, p. 30).

Considerando a Figura 2, é possivel deduzir que a producdo de conhecimento, € um
processo sistémico e estruturado de tratamento de toda a informacdo recolhida, com a
finalidade de identificar a que é relevante, pesquisar a omissa ou inexistente e processar

aquela que se julga necessaria.

Orientagdo

Ciclo de
Producio de
Informacaes

Pesquisa

Andlise &
Processamento

Figura 2 — O Ciclo de Producéo das Informacg6es
Fonte: Adaptado a partir de APJ 2 (NATO, 2016, pp. 4-2)

De forma resumida, cada uma das fases do ciclo, tem como proposito:

e Orientar — A orientacdo do esfor¢o da pesquisa centra-se, na priorizacao de
requisitos de informacao, de forma planeada, considerando a disponibilidade e
custo dos meios/recursos necessarios a empenhar, na obtencao da informacao
necessaria (NATO, 2016, pp. 4 - 1);

e Pesquisar — Processo de recolha de informacéao, que envolve vérias disciplinas
de recolha de informacéo e intervenientes, exigindo uma grande capacidade de
articulacdo, acompanhamento e avaliacdo dos resultados obtidos (NATO,
2016, pp. 4-1).

e Analise & Processamento — Transformacao de um conjunto de dados e noticias,

previamente selecionados, em informacGes. E um processo dinamico e que

14
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pode gerar a necessidade de novos requisitos, obrigando a criacdo de um
subprocesso, que ira ser remetido para o inicio do CPI. No entanto, tal ndo
invalida que o processo principal ndo prossiga até ao fim, disseminado as
informagdes obtidas com os dados/noticias disponiveis* (NATO, 2016, pp. 4-
1);

e Disseminacdo — Transmissdo das informacGes obtidas para os destinatérios,
efetuada normalmente em forma de relatorio (NATO, 2016, pp. 4-2).

A fase da Disseminagdo, constitui-se com o produto visivel do CPl. Embora
aparentemente simples o CPI na realidade, € um conjunto composto de multiplos ciclos de
analise distintos, que ocorrem em simultaneo, tornando a sua gestdo complexa.

A qualidade do produto final é determinante, para que o0 decisor possa obter a
vantagem no contexto que gerou a sua necessidade (Sancha, Isidoro, Brito, Parreiras, &
Silva, 2019, pp. 67 - 68).

2.1.1.2 Disciplinas de recolha de informacao

Conforme referido no subcapitulo anterior, a fase de pesquisa do CPI esta subdividida
por disciplinas de recolha de informacéo, ou seja, estas distinguem-se entre si quanto ao
sensor® utilizado para observar, sentir e registar e posteriormente transmitir informacdes
sobre situacBes, ameacas ou eventos. Na Figura 3 representam-se de forma ndo exaustiva as
varias disciplinas.

A recolha de informacao, pode ser categorizada pela sua abrangéncia, ou seja, o sensor
que recolhe os dados ou noticias em massa (cor amarela), e recolha direcionada (cor azul),
embora 0s sensores possam, dependendo da situacdo, efetuar qualquer uma das recolhas.
Existe, no entanto, uma predominancia por uma das categorias. Regra geral a recolha
direcionada é mais dispendiosa e menos proveitosa, fruto da sua especificidade (Clark, 2013,
p. 49).

4 Se se considerar que esta ocorréncia ndo é uma excecdo, mas sim a norma, é possivel imaginar a complexidade
de gerir varios processos que ocorrem em simultaneo em varias dimensfes com planeamentos distintos.

15
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Human Cyber Communications
Open Source Intelligence Collection Intelligence

Optical

Intelligence Imagery

Collection Intelligence

Synthetic
Aperture
Radar

Electronic

Intelligence

Biometrics

Mass
ceen | coron | oo |

Figura 3 - Disciplinas de recolha de Informacéo
Fonte: (Clark, 2013, p. 50)

As fontes podem ainda ser categorizadas quanto a sua primazia, ou seja, fontes

primarias, que sao todas aquelas que, na Figura 3, convergem diretamente para o centro, e
as secundarias que estdo subordinadas a um dominio especifico. A titulo de exemplo
Imagery Intelligence, € uma fonte primaria, enquanto Optical € uma fonte secundaria.
Neste trabalho de investigacdo, somente serdo consideradas algumas das fontes
primarias porque:
e sdo o enfoque das publicacdes e artigos consultados, durante o processo de
revisdo da literatura;
e regra geral sdo as que agregam a maioria da informacdo utilizada pela
comunidade das informacdes.
Consideram-se entdo, as seguintes disciplinas e que serdo abordadas mais
exaustivamente no capitulo 4 (NATO, 2016, pp. 3-9 — 3-11):
e Acoustic Intelligence (ACINT) - sinais ou emissdes acusticas;
e Human Intelligence (HUMINT) - fontes humanas;
e Imagery Intelligence (IMINT) - imagens;
e Measurement and Signature Intelligence (MASINT) - analise e medi¢oes
de assinatura eletromagnética, térmica ou outra;
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e Open Source Intelligence (OSINT) - informacéo disponivel ao publico,
assim como outra ndo classificada, de livre acesso e distribuicéo;

e Signals Intelligence (SIGINT) - informacBes obtidas atraves de
Comunicacbes e as Informacdes Eletronicas, que se subdivide em,
Communications Intelligence (COMINT) e Electronic Intelligence
(ELINT), a primeira abrange a informag&o com origem na intercecdo de
comunicagdes radio e sistemas de comunicacdes e de diferentes
caracteristicas técnicas dessas transmissGes, e a segunda abrange
informacdo com origem na intercecdo de emissOes eletromagnéticas,
como por exemplo, ajudas a navegacao e radares, exceto comunicagdes
efetuadas por rédio, assim como das suas diferentes caracteristicas
técnicas;

2.1.2 Inteligéncia Artificial

A 1A atualmente assume um papel geopolitico de destaque (Ball, 2020). Paises como
0s EUA e a RPC disputam a lideranca mundial face ao advento da 42 revolucdo industrial
(Forum, World Economic, 2020, p. 1), no entanto, convém referir que ndo estdo sozinhos
nesta corrida a IA. Embora a alguma distancia, sdo perseguidos por paises como a Federacao
Russa (FR), Reino Unido (RU), Republica Francesa (RF) e Canada, que também efetuam
avultados investimentos nesta area tecnoldgica (Lee, 2018, p. 37). Outros paises com
especial incidéncia para os ocidentalizados, também se preparam para o advento da IA,
elaborando os seus planos nacionais, tendo como objetivo facilitar a integracdo desta
tecnologia nas respetivas administragdes, economia e industria (Atawo Consulting, 2019, p.
15).

Portugal em junho de 2019, oficializou a sua Estratégia Nacional de Inteligéncia
Artificial, intitulada “Al Portugal 2030” (Agéncia Nacional de Inovacdo, S. A., 2019).

A |A surge em 1956 na conferéncia de Darmouth pela méo de Marvin Minsky, John
Mccarthy e Claude Shanon (Lee, 2018, p. 23), entre outros, e no seguimento de investigacdes
que remontam a 2° Guerra Mundial fundam, esta ciéncia como um ramo da informatica,
tendo por objeto de estudo, promover a capacidade das maquinas adquirirem, processarem
e aplicarem conhecimentos, geralmente associadas a inteligéncia humana (1SO Standard No.
24028:2020, s.d.).
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A evolucdo da IA, até aos dias de hoje, ndo foi propriamente uma constante apesar do

seu promissor inicio, conforme se pode inferir da Figura 4.
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Figura 4 - Evolucdo da Inteligéncia Artificial
Fonte: (Grietens, 2019)

Entre 2000 e 2012, uma serie de sucessos com a utilizacdo de redes neuronais baseadas
no conceito Deep Learning, dos quais se destaca a vitdria da equipa SuperVision liderada
por Geoffrey Everest Hinton no Image Large Scale Visual Recognition Challenge 2012
(ILSVRC2012, 2012), voltam a colocar a 1A na ordem do dia. Os seus sucessos abandonam
a exclusividade académica e esta passa a fazer parte do nosso quotidiano (Domingos, 2017,
p. 17), colocando a humanidade a um pequeno passo de uma nova revolugdo industrial
(Forum, World Economic, 2020, p. 1).

No decurso da sua evolucdo continua, a IA subdividiu-se em vérias areas de
investigagdo, vindo a destacar-se atualmente conforme Figura 5.
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Figura 5 - Areas da Inteligéncia Artificial
Fonte: (Tyagi, 2020)
Das areas supramencionadas, somente serdo referidas as que tém destaque para o

presente trabalho de investigacéo:

e Machine Learning (ML) - algoritmo com capacidade para aprender e evoluir
com base na experiéncia, sem gue tenha sido explicitamente programado para
o fazer (1SO Standard No. 20252:2019, s.d.).

o Deep Learning (DL) - um subtipo de algoritmo ML, baseado em redes
neuronais artificiais inspiradas no cérebro de um mamifero, que lhe
permite  executar tarefas especificamente humanas como
reconhecimento da fala, identificacdo de imagem, entre outras, através
de padrfes e correlagbes muitas das quais invisiveis ou irrelevantes
para o ser humano (Button, 2017).

e Fuzzy Logic (FL) - algoritmo capaz de capturar informac6es vagas, em geral
descritas em linguagem natural e converté-las para um formato numérico, de
facil manipulagio. A Logica Difusa, tem como base a teoria dos Fuzzy Set®, e
demonstra-se mais adequada, para tratar imperfei¢des da informacéo do que a
teoria das probabilidades (ISO Standart No. 2382:2015, s.d.).

e Neural Networks (NN) Algoritmo baseado numa rede de nds, interligados entre
si, que funcionam como os neurénios do cérebro de um mamifero. Através da

aplicacdo de uma funcéo, ndo linear aos dados de entrada, sdo capazes de

& Conjunto nao classico que a propriedade de cada membro esté associado a um nimero, geralmente de O a 1,
que indica 0 grau em que pertence ao conjunto.
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reconhecer padrdes escondidos e correlacdes para grandes volumes de dados,

agrupando-os e classificando-os continuamente, sempre que d& entrada um

novo conjunto de dados, ou seja, efetua uma aprendizagem continua (ISO
Standart No. 2382:2015, s.d.).

e Natural Language Processing (NLP) — Algoritmo multidisciplinar, que

permite a um computador interpretar e manipular linguagem humana (ISO
Standart No. 24613-1:2019, s.d.).
2.2 Modelo de analise

A presente investigacdo norteou-se pelo modelo de analise refletido no Quadro 1.

Quadro 1 - Modelo de anélise

Objetivo Avaliar a aplicabilidade da IA na Geopolitical Situation
Geral Awareness.
Questéo Serd que a A é aplicavel ao Geopolitical
. Central Situation Awareness?
OIEnEE Questdes Técnicas de
Especificos Derivadas Conceito Dimensao recolha de dados
OE1 Qpl , Clclo~de
. Como é que é | Producéo de
Caracterizar a . x
. caracterizada a | Informacéo :
Geopolitical . Conhecimento
L Geopolitical _
Situation L A
Awareness. AWareness? Situation Analise
entrevistas
OE2 Qb2 . semiestruturadas
Analisar a | Como é que é Conhecimento
aplicacdo de IA | aplicada a IA | Inteligéncia
em areas | em areas Artificial
tecnoldgicas tecnoldgicas Aplicabilidade
congéneres. congéneres?

3. Metodologia e método

Este capitulo tem como objetivo, apresentar a metodologia e 0 método seguido por

esta investigacdo, assim como 0s seus participantes e procedimentos, instrumentos de

recolha de dados e por fim as técnicas utilizadas no tratamento de dados.
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3.1 Metodologia

A presente investigacéo, insere-se na area de Ciéncias Militares, na area especifica de
técnicas e tecnologias, subarea de Comando, Controlo, Comunicagdes, Computadores e
Informacéo (C41), de acordo com a Academia das Ciéncias de Lisboa.

A metodologia de investigacao seguida, assume um raciocinio indutivo, assente numa
estratégia de investigacao qualitativa, utilizando um desenho de pesquisa de estudo de caso.

O percurso metodoldgico ¢ ilustrado na Figura 6, sendo a 1.2 fase construida na base
de estudos académicos e artigos relacionados com a tematica, constituindo-se o alicerce para
a 2.2 fase, procurando expor e discutir as teorias vigentes que compdem o modelo da

investigacéo.

_ Objetivo_Geral: uestio Central:
Avaliar a aplicabilidade da > Serd que a IA éaplicavel ao Geopolitical Situation Awareness?
IA na Geopelitical Situation
Awareness.
1*FASE:
- 1 — Introducdo
0OF1: Caracterizar 0OD1: Como é que é 2 —Contexto e base conceptual
a Geopolitical caracterizada a 3 —Metodologia e método
Sitarion Awareness. Geopolitical
) Si ion 2° FASE: \
Awareness? 4 — Apresentacio dos
resultados e discussdo
" )
4.1 — Caraterizagio do
Geapolitical Situation
N Awareness.
OFE2: Analisar a 0D2: Como € que \ 4
aplicacio de IA em € aplicada a IA em
dreas tecnologicas reas tecnolégicas 4.2 Inteligéneia Artificial
congéneres. [0 congéneres? '
v Conclusdes /
Figura 6 - Percurso Metodoldgico
3.2 Método

Neste subcapitulo, sdo aduzidos os participantes, o procedimento, o instrumento de
recolha de dados e as técnicas de tratamento de dados.
3.2.1 Participantes e procedimento

Este estudo integrou 3 participantes, com experiéncia direta nas areas de Informacdes

Militares e 1A, conforme Tabela 1. A sua intervencéo ocorreu na fase de recolha de dados

através de entrevistas semiestruturadas.
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Tabela 1 - Matriz de Entrevistados
Posto/Grau Nome Organismo/Servico | Data
Tenente — Coronel | Carlos Manuel | Centro de | 21DEZ20
ART Machado Narciso | Informacdes e
Cavaco Seguranca Militares
(CISMIL)
Principal Engineer | Goncalo Valadas CriticalSoftware 08JAN21
Capitdo-de-fragata | Jorge Manuel | Investigador do | 12JAN21
M Lourenco Gorricha | Centro de
Investigagdo  Naval
(CINAV)

Quanto ao procedimento adotado, foi estabelecido contato telefénico para a conducéo
da entrevista e correio eletronico para a validacdo da sua transcricao.
3.2.2 Instrumentos de recolha de dados
Os instrumentos de recolha de dados, foram selecionados de acordo com a abordagem
qualitativa adotada para o presente estudo (Fachada, Ranhola, Marreiros, & Santos, 2020),
alicercada, numa primeira fase, na anélise documental, nomeadamente legislag&o aplicvel,
livros de referéncia, artigos cientificos e trabalhos académicos. Complementados numa
segunda fase, por 3 entrevistas semiestruturadas.
3.2.3 Técnicas de tratamento de dados
O tratamento de dados alicercou-se na metodologia de analise qualitativa dos
contetidos e as entrevistas semiestruturadas, foram avaliadas com base nas dimensdes da

presente investigacdo (Fachada, Ranhola, Marreiros, & Santos, 2020).

4. Apresentacdo de dados e discussao dos resultados
Neste capitulo sdo estudadas e respondidas as QD e a QC.
4.1 Geopolitical Situation Awareness

Apresenta-se a caracterizagdo do GSA no ambito da NATO, com o intuito de dar

resposta a QD1.
4.1.1 Caraterizacdo do Geopolitical Situation Awareness

Neste ambito e com o intuito de caracterizar o0 GSA, entende-se que a separac¢do dos
termos, auxiliara numa melhor compreensdo dos mesmos, assim:

O situational awareness é 0 termo generico, utilizado quando um decisor obtém a
capacidade para tomar decisdes e inferir acontecimentos futuros, com base em informacdes

crediveis que Ihe proporcionaram a compreensdo do cenario (NATO, 2016, pp. 2 - 5).
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Neste contexto, o situational awareness, pode assumir uma perspetiva técnica, no que
se refere a compilagdo, processamento e a jungdo de informagles relacionadas com o
objetivo de fornecer conhecimento de qualidade ao decisor, e numa perspetiva cognitiva,
no que concerne a capacidade de compreender as implicacdes técnicas, e destas retirar
conclusdes para tomar decisdes informadas. Cognitivamente, é importante aferir até que
ponto um decisor esta ciente da situacdo, ou seja, se atingiu um certo nivel de situational
awareness, e qudo bem consegue manter e desenvolver essa consciéncia, conforme o
desenrolar do tempo.

Infere-se portanto que o situational awareness, envolve desafios técnicos e cognitivos,
que o sistema de suporte a decisdo deve resolver, para que o decisor se concentre na sua
funcdo principal, que € a tomada de decisdo (French & Turoff, 2007, pp. 19 - 20).

O termo “geopolitic”, surge em 1908, pela méo do sueco Rudolf Kjéllen’, mas sera
na escola alema entre as duas Guerras Mundiais, este termo se disseminaria a par e passo
com a corrente do pensamento geopolitico germéanico (Fernandes, 2016, p. 5). Para Marini,
definir a Geopolitica constitui-se como um desiderato complexo, fruto das inimeras
defini¢des, aliado ao fato de ndo existir uma, ou mesmo algumas, que sejam consensuais
(Marini, 1985, pp. 39-40). Poder-se-a afirmar que, a inexisténcia de uma definicao
consensual para esta ciéncia politica, sera por si uma boa descri¢cdo da mesma, pois a falta
de consenso é-lhe transversal em varias matérias. Na auséncia de uma defini¢&o consensual,
focar-se-a no seu proposito, de forma restrita ao tema especifico para o presente trabalho de
investigacao.

Assume-se entdo a Geopolitica como uma ciéncia politica, que estuda as relacdes e
acontecimentos politicos num determinado espaco geografico de forma dinamica, visando a
obtenc¢do de conhecimentos, que permitam delinear linhas de agéo politicas, ou como refere
Tomé: “[...] a doutrina Geopolitica de um Estado orienta-se principalmente para o exterior
quanto ao exercicio das suas relagBes internacionais; mas também se aplica ao seu interior
[...]” (Tomé, 2011, p. 170).

Assimilando o significado apresentado, para cada um dos dois termos, entende-se que

da sua juncdo, ou seja, Geopolitical Situational Awareness resulta a capacidade de

7 Johan Rudolf Kjellén foi um cientista politico e politico sueco, que cunhou o termo geopolitica, em 1899. O
seu trabalho foi influenciado por Friedrich Ratzel. Com Alexander von Humboldt, Karl Ritter e Friedrich
Ratzel, Kjellén langou as bases da geopolitica alemd, que mais tarde seriam aproveitadas por Karl Haushofer.
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percecionar relagdes e acontecimentos politicos num determinado espaco geografico e com
base neste conhecimento, inferir acontecimentos futuros, assente em informagdes crediveis
que Ihe proporcionaram a compreensao da realidade.

Definido o conceito, importa caracterizar a GSA, ou seja, como é que o decisor pode
obter a compreensdo da realidade. Para este efeito, a NATO recomenda a utilizacdo do CPI
como metodologia, que se traduz numa sequéncia de atividades, descritas no capitulo 2
(NATO, 2016, pp. 4-1). Estas, integram um ciclo sustentado no modelo Political, Military,
Economic, Social, Infrastructure, Information (PMESII)® que é um modelo vocacionado
para o efeito, conforme referido na publicacdo Allied Joint Doctrine for Intelligence,
Counterintelligence and Security (NATO, 2016, pp. 6-1), em detrimento de outros modelos
também utilizados pela aliangca como o Diplomacy, Information, Military and Economy
(DIME) e o Areas, Structures, Capabilities, Organization, People and Events (ASCOPE),
mas que segundo Thorsten, Sample, Ormrod & Scott (2019, p.4) estdo mais orientados para
a caraterizagdo dos principais elementos do poder nacional e para a luta de
contrainsurgéncia, respetivamente. Corroborado em entrevista por C. Cavaco (C. Cavaco,
entrevista presencial, 21 de dezembro de 2020).

O modelo PMESI|I, tém a sua origem nas dificuldades encontradas pelo Departamento
de Defesa dos Estados Unidos, na estabilizagdo dos conflitos do Afeganistéo e do Iraque.
Surge, pela primeira vez, referenciado na publicagdo Commander’s Handbook for an
Effects-Based Approach to Joint Operations em 2006, vindo desde entdo a ser utilizado e
aperfeicoado, sendo comumente aceite que as suas principais vantagens sdo (Department of
the Army, 2014):

e uma compreensdo abrangente e holistica dos diferentes fatores, que influenciam a
tomada de decisdo dos atores relevantes de um determinado ambiente,
possibilitando a sua integracdo para uma analise sistémica que facilita a
compreenséo entre as agoes e efeitos;

e ndo restringe o foco de analise a um grupo restrito de atores, possibilitando a
integracdo continua de novos atores, quer estes sejam adversarios, aliados ou

neutros;

8 Mais elementos em Anexo A.
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0 seu produto pode ser usado para a tomada de decisdo aos varios niveis,
nomeadamente, estratégico, operacional e tatico;

¢ integra dados/noticias num sistema organizado, que possibilita a sua agregacao num
conjunto utilizavel e percetivel de informacao, estabelecendo contactos/relacdes;

e permite a interoperabilidade com outros modelos nomeadamente DIME e
ASCOPE;

e A sua flexibilidade para integrar outros dominios de analise, a titulo de exemplo, o
PMESII — technological and environmental elements (TE) (), utilizado pelo
CISMIL que acrescenta na sua andlise fatores tecnoldgicos e elementos ambientais
(Cavaco, 2020);

e A suaampla utilizacdo pela NATO, assim como por Varios paises aliados, promove
a familiaridade e pratica na utilizacdo do presente modelo por parte das equipas.

Como desvantagens apontadas ao modelo, sdo identificadas as seguintes (Angelelli,

Maymir-Ducharme, & Stapleton, 2019), corroboradas e complementadas pela entrevista
efetuada (Cavaco, 2020):

¢ O modelo padrdo ndo garante, a partida, uma caraterizacdo de um ator, o foco do
desenho do modelo estd demasiado centrado nos fatores em detrimento do ator;

¢ Nao efetuar a orientacdo do esforco de pesquisa;

¢ Nao se adequar as dimensdes distintas do espetro das informacdes e das diferentes
necessidades;

e Exige um avultado investimento em tecnologias de informacao;

e Tendéncia para implementar racionalidade e certeza na compreensdo dos
problemas, quando os conflitos s&o influenciados, por razdes objetivas, mas
também subjetivas.

4.1.2 Sintese conclusiva e resposta a QD1
Pelo referido, e em resposta a QD1(Como é que é caracterizada a Geopolitical
Situation Awareness?), infere-se que a GSA pode ser caraterizada quanto ao seu conceito,
processos e metodologia, a ser:
e Conceptualmente esta, persegue a obtencdo de uma posi¢do vantajosa através do

conhecimento, tendo como proposito apoiar a tomada de decisdo, ou seja, atraves

25



%% Geopolitical Situation Awareness — Utilizagdo de Inteligéncia Artificial para avaliar a situagdo
geopolitica

de uma clara percecdo dos acontecimentos numa dada area geografica é possivel
antecipar acontecimentos futuros;

e Os processos visam a hierarquizacdo das informac6es, o CPI e as disciplinas de
recolha de informacdo, e tm como proposito gerir todo o volume de informagéo
sistematizada e orientada para a producao de conhecimento;

e Metodologicamente a GSA, orienta a andlise, com base em indicadores pré
convencionados, que variam conforme o modelo adotado. Esta metodologia
permite ao decisor, extrapolar possiveis consequéncias e tendéncias de evolucéo,
de uma situagdo, permitindo-lhe por um lado atenuar os seus potenciais efeitos
negativos e por outro tirar partido eventuais beneficios. Tal como j& abordado o
modelo recomendado pela NATO é o PMESI|I, no entanto, pode ser adotado outro
modelo mais conveniente, tendo em consideracdo o tipo de analise que se pretende.

No que se refere ao modelo PMESI|I, pode-se inferir com base no que foi investigado
e complementado com a entrevista efetuada a Cavaco (2020), que este é fundamentado numa
I6gica de sistematizacdo de elementos criticos que interligados vao permitir dar resposta as
questdes do cliente, diminuindo o ambiente de incerteza e consequentemente conferindo-lhe
uma capacidade acrescida para a tomada de decisdo. O modelo PMESII, permite sistematizar
a forma de arrumacéo dos elementos de informagé&o, no seio da NATO, constituindo-se como
um modelo de referéncia no seio da doutrina de informagdes.

Em suma podemos definir que a GSA, persegue a exploracdo vantajosa da informacéo
permitindo a superioridade do conhecimento, através da integracdo de elementos de
informacao trabalhados de forma metodologica, tendo como objetivo final apoiar a tomada
de decisdo. Como meio para atingir esse desiderato, a GSA sustenta-se no CPI que por sua
vez é servido pelo modelo PMESII, que é o modelo recomendado pela publicagdo APJ2
Allied Joint Doctrine for Intelligence, Counterintelligence and Security da NATO. No
entanto, a utilizagdo do modelo PMESII ndo deve ser efetuada de forma restrita ou exclusiva,
ou seja, sempre que se afigure adequado, devem ser empregues outros modelos em
complementaridade ao mesmo, tendo como objetivo mitigar as desvantagens deste.

4.2 Inteligéncia Artificial
Neste capitulo, sera efetuado um enquadramento que procurard demonstrar qual a

importancia da 1A, quais os fatores que motivam a sua implementacao assim como aqueles
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que refreiam a mesma atualmente (2020), identificando se existem solucdes no setor
privado® passiveis de serem adaptadas ao CP1 em substituicdo do fator humano, de forma a
dar resposta a QD2.

4.2.1 Enquadramento da IA no contexto militar

Dentro do leque das varias aplicabilidades da 1A, no dominio militar, o situational
awarenes é uma das areas onde se assiste a uma disputa agressiva por parte dos EUA, RPC
e FR. Fruto da necessidade de garantir a superioridade do conhecimento, que permita
antecipar as agdes ou acontecimentos e agilize a tomada de decisdo de forma eficiente. Os
EUA, tem promovido varias iniciativas para estimular a investigacdo e desenvolvimento de
solucBes neste ambito, a titulo de exemplo refere-se o Department of Defense Artificial
Intelligence Strategy: Harnessing Al to Advance Our Security and Prosperity, cujo propdésito
é, “[...]Jacelerar a adocdo de IA e a criacdo de uma forca adequada ao nosso tempo [...]”
(U.S. Department of Defense, 2019, p. 5), e que se insere num conjunto mais vasto de
iniciativas dos EUA quer ao nivel militar, econdmico e industrial, de igual forma também
séo incentivadas na RPC e FR.

No entanto esta vontade férrea das superpoténcias da IA (Lee, 2018, p. 37) é vista com
preocupacdo por muitos atores da cena internacional. As suas reservas, quanto a fiabilidade
da IA para integrar o processo de tomada de decisdo, no seu todo ou parcialmente,
delegando-lhe um papel até agora reservado a espécie humana, e que lhe permite influenciar
ou mesmo decidir autonomamente o emprego de forca letal, gera controvérsia e receios. Os
avisos proveem dos mais proeminentes nomes da ciéncia como Stephen Hawking (Cellan-
Jones, 2016) e é publicamente repudiada por personalidades da politica internacional como
0 Eng. Antonio Guterres, Secretario Geral das Nac6es Unidas (United Nations Secretary-
General, 2019). Também na esfera militar, existem reservas no que se refere a aplicabilidade
da 1A nos processos de decisdo. Para este estigma em relacdo a esta tecnologia, contribuiram
alguns episddios, entre 0s quais 0s mais graves, ocorridos em 2003, com o abate de dois
avioes aliados por misseis Patriot, que resultou na morte de 3 militares (Rand Corporation,
2020, pp. 52 - 53).

° Ndo sdo mencionados os nomes das empresas do setor privado que prestam os referidos servicos por se
considerar pouco pertinente para o foco da investigacao, e porque estes sao facilmente pesquisaveis na Internet.
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4.2.2 Andlise a integracao da IA nas informacdes militares

Na atualidade um sistema que permita, coordenar holisticamente o CPI e recomendar
linhas de acdo estratégicas para o decisor, ainda ndo esta disponivel (NATO Science &
Technology Organization, 2020, p. 55), tal como € confirmado pelos entrevistados. Existe,
no entanto, uma variedade de ferramentas, baseadas em 1A, que podem aumentar a eficiéncia
do CPI. Nesse sentido e ao encontro da QD2, abordar-se-a de seguida todos 0s processos do
CPI, para os quais foi possivel durante a investigacdo encontrar solu¢des baseadas em 1A
atualmente disponiveis no setor privado, que demonstrem aplicabilidade para integrar o CPI
e incrementar a sua eficiéncia.

Neste contexto serdo analisadas as disciplinas de informagdo referidas no capitulo 2,
considerando somente as fontes primarias, ou seja, ACINT, HUMINT, IMINT, MASINT,
OSINT e SIGINT, tendo sido identificadas solucBes baseadas em 1A para quatro das cinco
disciplinas:

e ACINT - o seu objeto de estudo sdo os sinais ou emissdes acusticas. Integra dados
obtidos a partir de sons recolhidos, atraves de sensores como hidrofones, geofones,
sonar entre outros. O seu processamento visa obter informacdes relacionadas com
a detecdo e posterior identificacdo da fonte do som/ruido, bem como acompanhar a
sua deslocacdo. Sobre esta disciplina, tanto quanto foi possivel averiguar, ndo existe
nenhuma solucdo baseada em IA disponivel no setor privado. No entanto, em
contexto académico, esta vem sendo aplicada nos dominios da oceanografia e
outros relacionados com o0 meio marinho, ndo exclusivamente. Neste &mbito
identificou-se a aplicabilidade do ML (Bianco, etal., 2019, pp. 3590-3628), embora
o algoritmo mais comumente utilizado é o FL, que ja algumas décadas demonstra
bons resultados na recolha e analise de dados acusticos (Li, Martinez, Menese, &
Eckert, 2016, p. 3).

e HUMINT - o seu objeto de estudo sdo as fontes humanas. Integrar dados ou noticias
provenientes de fontes humanas contemplando documentos, fotos, arquivos
digitais, adquiridos de varias formas. Apesar da predominancia tecnoldgica as
fontes HUMINT, continuam a ser um fator crucial para a recolha de informacéo no

terreno, sendo o fator humano ainda o sensor mais completo (Silva, 2018, p. 28).
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No contexto atual de multiameacas hibridas®, surge espaco para um novo tipo de
operacional, da &rea das informacGes designado por hybrid agent e que agrega as
capacidades tradicionais de um agente as de um hacker, ou seja, combina a
capacidade de atuar, infiltrado fisicamente e digitalmente (Gongalves, 2019, p. 14).
Né&o foi encontrada nenhuma aplicacéo especifica para esta disciplina de recolha de
informacao.

e IMINT — o seu objeto de estudo sdo as imagens. Esta integra a recolha de imagens
ou video que podem ser obtidas a partir da superficie terreste, via area ou espacial,
nomeadamente, eletro-Opticas, infravermelho e de radar. Facultam informacéo
relevante para a percecao do ambiente operacional e frequentemente servem para
confirmar informacdo ja obtida por outros sensores. A aplicacdo da IA a esta
disciplina, permite reduzir significativamente o volume de trabalho que os analistas
necessitam de examinar, assim como pode emitir alertas para ameacas iminentes
(Morales, 2017, p. 20). Os algoritmos baseados em ML, séo aqueles que atualmente
revelam o melhor desempenho no processamento de imagens (Chaturvedi , 2018).
No mercado existem varias solucdes comerciais disponiveis que podem ser
aplicadas neste contexto.

e MASINT - o0 seu objeto de estudo é a andlise e medi¢bes de assinatura
eletromagnética, térmica ou outra. Integra dados obtidos a partir de instrumentos de
detecdo que identificam a assinatura eletromagnética, térmica ou outra, e que
atraves da comparacao de assinaturas conhecidas, é possivel identificar a fonte de
emissdo (Sharma, Sarma, & Mastorakis, 2020, p. 224762). Para esta disciplina,
somente foi encontrada uma Unica solugdo comercial baseada em ML. Por esta
razdo, pelas referéncias encontradas nos artigos académicos que abordam esta

tematica, e por ser o algoritmo escolhido para o Projeto Maven®? (Office of the

10 Combinagdo no tempo e no espago de ameagas convencionais, irregulares e assimétricas envolvendo uma
variedade de atores distintos como Estados, corporacdes transnacionais, grupos e individualidades e que a sua
relacdo envolve atos ilegais e violentos como terrorismo, insurgéncia, criminalidade generalizada e a¢des no
ciberespago (NATO, 2016, pp. 2-2).

pessoa com grandes conhecimentos de informatica e programacéo, que se dedica a encontrar falhas em ou a
aceder ilegalmente a sistemas e redes computacionais.

12 Projeto estimado em $1.75 billion délares e que é apontado como o projeto piloto para a integragéo da
inteligéncia artificial no Departamento de Defesa dos EUA (Cassano, 2018).
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Secretary Of Defense, 2018), conclui-se que o melhor algoritmo para esta disciplina
€0 ML.

e OSINT - 0 seu objeto de estudo é a recolha de informacéo disponivel ao publico em
geral, assim como outra ndo classificada, de livre acesso. Esta disciplina de
informacgdo conheceu um grande salto evolutivo num curto hiato de tempo,
complementando os meios tradicionais® com os dados obtidos da internet. A
OSINT tornou-se a disciplina com o maior volume de dados, sendo as suas origens
as mais variadas, nomeadamente, redes sociais, servigos multimédia, sites entre
outros dos muitos que sdo disponibilizados na rede global (Evangelista, Sassi,
Romero, & Napolitano, 2020, p. 4). O volume de dados desta disciplina, é a sua
maior vantagem, assim como o seu maior desafio. A titulo de exemplo, a rede social
Twitter, em 2020, teve aproximadamente 330 milhGes de utilizadores ativos e que
em média publicaram, 500 milhdes de mensagens (Ahlgren, 2020), isto apenas para
uma rede social entre as varias que sdo disponibilizadas. Podemos dividir a
complexidade desta disciplina em duas partes distintas:

o A complexidade dos dados disponiveis, nomeadamente quanto ao formato
em que sao disponibilizados, mensagem de texto, multimédia ou outras. E a
complexidade de interpretar as nuances que podem estar subjacentes a
linguagem humana, como o sentimento, humor, entre outras.

o A falta de credibilidade dos dados, obriga a uma verificacdo por vezes
exaustiva, fruto da répida replicacdo destes, independentemente da sua
veracidade ou n&o.

Identificaram-se varias ofertas no mercado baseadas em IA. Os algoritmos usados
séo sobretudo o ML, e em menor quantidade o NLP (Evangelista, Sassi, Romero,
& Napolitano, 2020, p. 6). O numero de ofertas comerciais € vasto, 0 que evidencia
a forte aplicabilidade desta disciplina no setor privado. No entanto, e apesar das

op¢Oes disponiveis no mercado, o exército dos EUA em 2019, estabeleceu um

13 Meios tradicionais de comunicagio sdo a televisdo, radio e jornais, e que ainda hoje sdo uma importante
fonte de informacéo, fruto do seu rigor metodologico baseado em factos e orientada para a procura da verdade
e cuja credibilidade das publicagGes é sustentada pela reputacdo dos 6rgdos independentes de comunicagao
social.
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contrato de aproximadamente 353 milhdes de euros para o desenvolvimento de um
novo sistema OSINT (Strout, 2019).

e SIGINT - o seu objeto de estudo é a intercecdo de sistemas de comunicacdes
(COMINT) e outras emissdes eletronicas, provenientes de radares e sistemas de
armas (ELINT). Esta disciplina incorpora informacdo sobre as agdes, objetivos e
capacidades de um alvo, obtidos por meio da intercessdo de sinais e transmissdes
(NATO, 2016, pp. 3-11). A técnica de recolha dos dados ndo é complexa, no
entanto, o processo de analise é meticuloso, longo, tedioso e por vezes o seu
resultado torna-se extemporaneo. Neste ambito a IA, permite colmatar as
dificuldades do processo de analise, utilizando sobretudo algoritmos ML, bem
como permite, toda uma variedade de outras capacidades, como a possibilidade de
efetuar operacOes ofensivas no ciberespaco (Iftime & Wilson, 2020, p. 262).
Durante a pesquisa de mercado, verificou-se a existéncia de varios produtos desta
disciplina, alguns dos quais podem mesmo ser obtidos gratuitamente a partir da
Internet e que a sua utilizacdo pode ser utilizada para fins ilegais (Weinbaum,
Berner, & McClintock, 2017, p. 1). O SIGINT é uma das disciplinas que integra o
Projeto Maven (Office of the Secretary Of Defense, 2018) .

O PMESII é um modelo que conforme, referido no capitulo 2, integra o CPI e para o
qual ndo foi encontrada nenhuma solucdo baseada em IA implementada, que servisse esse
proposito para o nivel estratégico.

De acordo com entrevistas estruturadas conduzidas pela Research And Development
(RAND) corporation a varios especialistas, para que identificassem a area onde IA seria
mais benéfica, estas revelaram que a maioria dos entrevistados referiu a necessidade de
incrementar a capacidade de decisdo (Morgan, et al., 2020, pp. 16-17). O crescente interesse
nesta area, pode ser ainda constatado por inimeras publicacdes académicas que o abordam,
mas sdo poucas aquelas que apresentam solugdes, neste &mbito. Contudo, no decurso da
investigacdo, foi possivel encontrar duas abordagens, que se resumem de seguida pela sua

pertinéncia:
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e A adocdo de um Recommender System* que disponibiliza para uma dada situago
opcdes de solucdo viaveis. O seu principio € idéntico ao usado pela Netflix e visa
apoiar os seus clientes no processo de tomada de decisdo, na escolha dos seus
produtos, tendo por base o conhecimento prévio, adquirido sobre as suas
preferéncias (Cerri, et al., 2018, p. 5);

e A adocio de uma solucio baseada em Big Data®®, que permite capitalizar as
vantagens desta tecnologia enquanto langa as bases necessarias para integrar 1A
(Ismail, 2016). Considerando que a IA, sobretudo o ML, beneficia da
disponibilidade de grandes volumes de dados, para se tornar mais eficiente,
considera-se esta abordagem, bastante pertinente (Smallegange, MS, Bastiaansen,
& Bronkhorst, 2017).

Na Tabela 2, apresenta-se a sintese, da analise efetuada.

Tabela 2 — Algoritmos aplicados as Disciplinas de Informag&o e Modelo PMESII

Disciplinas de | Algoritmos em IA que ~ Investigacdes sobre a
~ . Solugdes no . ~
Informacéo/ demonstram maior integracdo da IA
S mercado : .
Modelo eficiéncia aplicada ao objeto
ACINT FL Varias Varias
HUMINT - - -
IMINT ML Varias Vérias
MASINT ML Reduzido Reduzido
OSINT ML, NLP Varias Varias
SIGINT ML Varias Varias
PMESSI - - Reduzido

Da analise efetuada, é possivel inferir que, as solugfes disponibilizadas no setor

privado utilizam na sua grande maioria o algoritmo ML, no entanto, e conforme referido em

14 Combina vérias técnicas computacionais para selecionar itens personalizados com base nos interesses dos
utilizadores conforme o contexto no qual estéo inseridos.

15Quantidade de dados (informacéo interpretavel e formatada que permite a sua comunicacdo, interpretacdo
ou processamento) cujas caracteristicas de volume, variedade, velocidade e variabilidade requerem uma
tecnologia escalonavel para armazenamento, manipulacdo, gestdo e analise eficientes. A sua exploracao
permite a aplicacdo de um vasto conjunto de metodologias de analise evitando o desperdicio de dados (ISO
Standard No. 20547-4:2020, s.d.).
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entrevista por (Gorricha, 2021), existe um viés associado a esta apreciacdo. Ou seja, a
conveniéncia por parte das empresas prestadoras de servicos nesta area, tém interesse em
customizar o seu produto, com beneficios claros para a especializa¢éo dos seus funcionarios.
Neste sentido, sempre que se inicie 0 processo de implementar uma solucéo 1A, é necessario
interpretar os dados que véo ser trabalhados, e ndo considerar que a partida, um algoritmo
apresentard melhores resultados que outro.

Pelo que foi referido, fica patente que dos processos que integram o CPI, apenas
existem solucdes para as disciplinas de recolha de informacdo. Esta dicotomia, que por um
lado identifica a importancia de capacitar o nivel estratégico com tecnologia baseada em IA,
permitindo ultrapassar as limitagdes humanas neste campo, por outro lado, conforme as
entrevistas efetuadas a Gorricha (2021) e Valadas (2021), h& auséncia de estudos que
investiguem a viabilidade de implementacéo de solucdes, ja em producdo no setor privado.
A dicotomia anteriormente referida € evidenciada, pela primazia dada a integracdo da IA no
dominio militar se encontrar sobretudo, direcionada para o plano tatico em detrimento do
plano estratégico (McKendrick, 2017, p. 1)

Algumas das principais corporacdes do setor privado nos EUA tecem duras criticas a
forma como a comunidade das informagdes, da NATO em geral e dos EUA em particular,
tém descurado as potencialidades da IA para o CPI (Moore, 2017). Considerando o referido,
ou seja, que existe a capacidade para a implementacéo de um CPI baseado em IA, elencam-
se aqui quais as vantagens e desafios que adviriam deste sistema, tendo como alusdo tudo o
que foi elencado neste trabalho de investigacdo. Assim sendo, identificam-se como
vantagens as seguintes:

e Melhorar a capacidade de decisdo ao nivel estratégico, assim como nos niveis

subsequentes, fruto da disseminacéo da informacao;

e Maior rapidez na interpretacdo dos fatores que contribuem para o PMESII;

¢ Reducdo do numero de analistas, com elevado grau de especializacdo empregues

em tarefas rotineiras e continuas;

e Aumento da flexibilidade e adaptabilidade as mudancas, que possam ocorrer no

ambiente operacional;

e Incremento da rapidez de deciséo;
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e Concentracdo de recursos humanos em tarefas especificas, complexas e que
carecem de respostas criativas e inovadoras;

¢ Incremento da interoperabilidade entre aliados.

Como desafios elencam-se os seguintes:

e Transparéncia do modelo, devido a impossibilidade de representar o raciocinio que
conduz ao resultado obtido por parte da IA, que provoca desconfianca e receios por
parte da comunidade das informagdes, fator este, que é exponenciado por erros do
passado conforme ja referido.

e A maioria dos algoritmos ainda apresenta vulnerabilidades desconhecidas, que
podem ser aproveitadas por terceiros no sentido de manipular o resultado. A titulo
de exemplo, atraves de manipulacdo externa, um algoritmo de reconhecimento de
imagem disponibilizado pela Google identificava espingardas sempre que
visualizava tartarugas (Knight, 2019).

e Alguns algoritmos como por exemplo os baseados em ML, necessitam de grandes
volumes de dados no sentido de aperfeigoar a sua eficiéncia. Neste sentido a
inexisténcia de dados suficientes ou a sua existéncia em formatos ndo viaveis para
uso, pode obrigar a uma alteracdo profunda, embora crucial, nos métodos e
processos instituidos na organizacdo. Implica por norma, prazos de implementacédo
muito superior ao normal.

4.2.3 Sintese conclusiva e resposta a QD2

Tendo por base a analise acima realizada, e em resposta a QD2 (Como é que € aplicada
a IA em areas tecnoldgicas congéneres?) conclui-se que existe uma forte motivacdo da
NATO em incrementar a adogdo de tecnologias baseadas em 1A para o CPI, tendo como
propdsito, aumentar o nivel de percecdo do ambiente operacional e consequentemente tornar
a tomada de decisdo mais eficiente. Neste &mbito foram identificadas vérias solucdes ja em
producdo no setor privado, passiveis de serem implementadas, e que podem constituir uma
solugédo imediata para um incremento da eficiéncia do CPl. No entanto, também se infere
que ndo existe uma solucéo holistica baseada em 1A para o CPI.

Do ponto de vista técnico, verificou-se que os algoritmos ML sdo aqueles que

demonstram atualmente uma fiabilidade e adequabilidade transversal as varias areas do CPI.

No entanto, o FL € mais utilizado na disciplina de ACINT. Verifica-se ainda, que para a
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disciplina de OSINT o ML ¢ aquela que mais se adequa, mas fruto da multiplicidade dos
dados e da especificidade de alguns destes, pode ser necessario integrar algoritmos baseados
em NLP.

Embora se tenham identificado desafios na implementacao de solucdes baseadas em
IA, constata-se que estes ndo superam as vantagens que lhe estdo associadas, nem se
constituem como fatores impeditivos a mesma, podendo ser mitigados ou mesmo
ultrapassados através de mecanismos de controlo e verificagdo de resultados. Considera-se,
no entanto, que os custos gque resultaram da implementacdo de uma solucao hoje, se traduzir-
se-a0 em proveitos no futuro.

4.3 Questéo Central

Pelo que até aqui foi analisado e discutido, e em resposta a QC (Serd que a 1A é

aplicavel ao Geopolitical Situation Awareness?), conclui-se que de facto é possivel aplicar

a lIA ao GSA, sob a perspetiva de um triangulo conforme a Figura 7.

GSA

/ - Machine
( Orientaglio learing
Neural

Networks

b-branches

&@S e
tad -

Figura 7 - Tridngulo do GSA

Da investigacgéo efetuada e da qual resultou a caracterizagdo da GSA, conclui-se que,
esta pode ser obtida a partir do CPI e persegue a exploragdo vantajosa da informacao
permitindo a superioridade do conhecimento, atraves da integracdo de elementos de
informacdo trabalhados de forma metodoldgica, tendo como objetivo final apoiar a tomada
de deciséo.

Identificou-se que na NATO, em particular os EUA, demonstram um forte empenho

em capacitar a tomada de decisdo, com recurso as novas tecnologias, que cada vez mais
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assumem um papel preponderante neste desiderato, entre as quais a mais promissora € a IA.
Neste contexto, ficou patente que as razfes subjacentes a este empenho derivam de duas
necessidades:

e Fator intrinseco a propria alianca e a sua necessidade de adequar e corresponder a
complexidade e instabilidade que caracterizam as atuais zonas instaveis ou de
conflito;

e Fator extrinseco e que envolve o risco de os EUA e por consequéncia a NATO de
serem pela primeira vez desde da Il Guerra Mundial ultrapassados em tecnologias
de aplicacdo militar (Morgan, et al., 2020, p. 13) pela RPC e pela FR, que
demonstram, de forma clara esse objetivo.

Neste contexto, constata-se que apesar da vontade e importancia demonstrada em
agilizar o processo de tomada de decisdo, ainda ndo existe de forma holistica, uma solugéo
que integre o processo do CPI e que permitiria libertar, centenas de analistas com elevado
grau de especializacdo, de tarefas mondtonas, repetitivas e nas quais sdo claramente
ineficientes, quando comparados a algoritmos baseados em IA. Verifica-se, que todo o ciclo
de producdo de informacdes e consequentemente a tomada de decisdo continua, esta
dependente do fator humano e como tal muito suscetivel a erros associados a este,
nomeadamente, o défice de atencdo, sentimento e viéeses que poderiam ser mitigados ou
mesmos eliminados, pela integracdo de ferramentas de apoio, baseadas em IA.

No decurso da investigacdo e tanto quanto foi possivel averiguar, ndo foram
encontradas razdes subjacentes a inexisténcia da referida solucdo baseada em IA que integre
todo o CPI. Neste ambito, apenas foram encontrados alguns indicios que sdo elencados de
seguida:

e 0 escasso numero de ensaios académicos, subordinados a aplicabilidade da IA na

tomada de deciséo estratégica;

e a inexisténcia de estudos que investiguem as causas/razdes técnicas, que
impossibilitem a implementacdo da IA na tomada de decisdo estratégica;

¢ apredominancia de ensaios dedicados a aplicabilidade da 1A ao nivel tatico;

¢ as alegacdes de corporagdes transnacionais da area da 1A, que criticam a abordagem
que esta a ser seguida por parte da comunidade das informacdes, privilegiando o

plano tatico em detrimento do operacional e estratégico;
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e O Projeto Maven (Office of the Secretary Of Defense, 2018) que é apontado como
0 projeto piloto para a integracdo da IA no Departamento de Defesa dos EUA,
incide sobre o plano tatico.

Tendo em consideracdo o supra elencado e reforcando que sdo somente indicios
recolhidos no decurso da investigagdo, estes demonstram uma preferéncia pela
aplicabilidade da 1A ao plano tatico, que normalmente produzem resultados visiveis e
imediatos em detrimento do plano estratégico, onde tal ndo acontece.

Da investigagdo efetuada, conclui-se, que no dmbito das disciplinas de recolha de
informacdo, existem vérias solu¢cGes no mercado, conforme se constatou na Tabela 1, que
podem ser adaptadas ou mesmo diretamente aplicadas na execucao de tarefas nesta area, o
que corrobora a resposta dada a QC que é efetivamente possivel aplicar a 1A, embora

parcialmente ao GSA.

5. Concluséo

Talos o robot de bronze da mitologia grega, tinha como func¢éo proteger a ilha de Creta
no mediterraneo dos invasores. Este efetuava o reconhecimento das velas ao largo, e
eliminava aquelas que representassem uma ameaca, arremessando rochas de grandes
dimensGes (Shashkevich, 2019). Analisado o relato feito por Hesiod por volta de 700 A.C a
luz da atualidade (2020), volvidos mais de dois milénios, constata-se que a IA veio permitir
a humanidade, recriar sistemas de armas e sensores que integram as mesmas capacidades
descritas em Talos da mitologia grega.

A 1A encontra-se disseminada pelas diversas areas da economia e industria, que direta
ou indiretamente interferem no nosso quotidiano. Contudo é na industria da defesa que a
investigacdo mais se destaca e o investimento atinge os valores mais elevados, numa
verdadeira corrida entre nagdes, tendo em vista alcancar a hegemonia mundial neste
dominio. A sua aplicabilidade no dominio da defesa esta a alterar significativamente a forma
de conduzir operagdes, aumentando a precisdo, eficiéncia e os custos associados a estas
(Costa P. M., Apds as Novas Guerras Repensar a violéncia em Relagfes Internacionais,
2020, pp. 175-182). Apesar dos beneficios, a IA apresenta varios desafios ao nivel técnico,

social e ético para que substitua integralmente o ser humano no campo de batalha.
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O procedimento metodologico que orientou esta investigacao, caracterizou-se por um
raciocinio indutivo, assente numa estratégia de investigagdo qualitativa, utilizando um
desenho de pesquisa de estudo de caso. Os dados foram recolhidos através de analise
documental disponivel em fontes abertas, com recurso a entrevistas semiestruturadas.

Para alcancar o OG da investigacdo, e no sentido de permitir resposta a QC, foram
materializados dois OE que originaram duas QD.

A andlise efetuada a caracterizacdo atual do Geopolitical Situation Awareness, em
resposta a QD1, permitiu alcancar o OEL: Caracterizar a Geopolitical Situation Awareness.
Concluindo-se que, a GSA persegue a exploracdo vantajosa da informacdo, permitindo a
superioridade do conhecimento, através da integracdo de elementos de informacdo
trabalhados de forma metodoldgica, tendo como objetivo final apoiar a tomada de deciséo.
A caracterizacdo teve como primeiro passo, a interpretacdo do termo, recorrendo a sua
separacdo, analisando em primeiro o situational awareness e posteriormente o geopolitical,
para melhor interpretar a sua abrangéncia. Como resultado desta analise resultou a seguinte
definicdo, o Geopolitical Situational Awareness é a capacidade de percecionar relacfes e
acontecimentos politicos num determinado espaco geografico e com base nesse
conhecimento, inferir acontecimentos futuros, assente em informacdes crediveis que lhe
proporcionaram a compreensdo da realidade. Como segundo passo, foi identificado o
processo metodolégico e descrito o modelo PMESII que o sustenta, elencando as suas
vantagens e limita¢des. Concluindo-se que este ndo deve ser utilizado de forma restrita nem
exclusiva, ou seja, sempre que se figure adequado devem ser empregues outros modelos em
complementaridade tendo como objetivo mitigar as desvantagens que lhe sdo apontadas.

A resposta a QD2, em cumprimento do OE2: Analisar a aplicacdo de 1A em areas
tecnoldgicas congéneres, teve como referénciaa NATO e os EUA, focando-se na integracao
da IA no CPI. A analise permitiu inferir que, existe uma forte motivagdo da NATO em
incrementar a adog&o de tecnologias baseadas em 1A para o CPI, tendo como propdsito final
aumentar o nivel de percecdo do ambiente operacional e consequentemente, a tomada de
deciséo mais eficiente. Também ficou demonstrado que atualmente existem vérias solugdes,
jaem producéo no setor privado, passiveis de serem implementadas e que podem contribuir
para o desejado aumento da eficiéncia do CPI. Ficando patente que as solugdes identificadas
sdo apenas, no ambito das disciplinas de recolha de informacao e que nao existe uma solugédo

holistica para o processo do CPl. Das vantagens identificadas, que normalmente sdo
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apontadas a implementacdo de solucBes baseadas em IA, assim como os desafios que lhe
estdo associados, constatou-se que estes Ultimos ndo superam as vantagens, tal como néo se
constituem como fatores impeditivos, apenas devem ser acautelados através de mecanismos
de controlo e verificacdo de resultados. Identificou-se ainda que os algoritmos ML, séo
aqueles que demonstram uma maior adequabilidade as vérias areas do CPI, no entanto,
também podem ser empregues os algoritmos FL e NLP.

A conjugacdo dos resultados obtidos em resposta a QC, permitiu alcancar o OG
definido: Avaliar a aplicabilidade da IA na Geopolitical Situation Awareness. Conclui-se
que é possivel aplicar a 1A ao GSA, contudo é de realcar que no decurso da investigacéo,
ndo foi possivel estabelecer uma relacdo causa efeito entre 0 empenho demonstrado pela
NATO e em particular pelos EUA, em capacitar a tomada de decisdo com recurso as novas
tecnologias. Cada vez mais, estas assumem um papel preponderante neste desiderato, entre
as quais a mais promissora € a IA, pelo que surpreende a auséncia de solucGes mais
completas, que de forma holistica pudessem contribuir para o CPI e consequentemente para
a GSA.

Foi identificada como limitacdo desta investigacdo, o reduzido niamero de informacéo
disponibilizada pelas empresas que comercializam solucdes baseadas em IA. Desta forma,
dificulta uma melhor compreensdo das capacidades reais e potencialidade dos seus produtos,
contudo compreende-se esta reserva, subjacente ao seu interesse comercial.

No que respeita a estudos futuros, julga-se pertinente investigar a viabilidade da
implementacdo das solucgdes identificadas nesta investigacdo no (CISMIL), caracterizando
e avaliando, o atual processo de obtencéo do produto final do CPI e as solucgdes disponiveis,

que poderdo contribuir para incrementar a sua eficiéncia.
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Anexo A —

PMESII

Tabela 1 - PMESII

Category Review of Current Crisis Review of Current Crisis
Political History of political system. What aspects of the political system
Political processes and affect the current crisis?
culture. What aspects of governance are
Central / Local government. | contributing to or mitigating the current
Political interest groups. crisis?
Regional / Int’l conditions. Who are the key nodes in the political
Influential individuals. system and what are their goals?
Political security. What are the key relationships of
International Organizations. | political system elements?
Military History of military system. What are the objectives of friendly and
Leadership. opposing forces in the current crisis?
Armed forces/ Order of battle | What are the key military nodes? What
(ORBATS). Internal security. | are probable courses of action of
Military industrial complex. | friendly and opposing forces?
Logistics and Sustainment.
Opposing forces.
Economic Natural assets. What aspects of the economic system
Production capabilities. affect the current crisis? What are the
Distribution systems. critical system elements of the economic
Consumption. system? Who wants to use the economic
system and for what goal?
Social Ethno-linguistic groups / What aspects of the social system affect
Religion. the current crisis?
International Organization How are social groups involved in the
(10)/ current crisis?
Non-governmental Relationships between social system
organization (NGOs)/Refugee | elements?
groups. Terrorist / Criminal
Organizations. Business
associations. Health care /
Education.
Infrastructur | Utilities. Transportation. What aspects of the infrastructure
e Industry. Public facilities. system affect the current crisis? What
are the critical infrastructure system
elements and their associated
relationships?
Info Global information. National | What aspects of the information system

information. Defense
information. Military
Command and control (C2).

affect the current crisis? Who is trying
to use the information systems and for
what goals? What are the critical
system elements of military C27?

Fonte: (NATO J5, 2007)
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Apéndice A— Entrevistas

Entrevista n°1, efetuada no dia 21 de dezembro, ao Tenente-coronel INF Carlos

Cavaco, a prestar servico no Centro de Informagdes e Seguranca Militares (CISMIL).

1- O PMESII é o modelo utilizado por exceléncia para o situational awarness
segundo as publicacdes NATO nomeadamente APJ2?

O modelo (PMESII) Political, Military, Economic, Social, Infrastructure, Information,
é de fato o0 modelo standard utilizado por exceléncia para obter o chamado situational
awareness segundo as publicagdes NATO nomeadamente APJ2. O atual ambiente
operacional, caraterizado pela volatilidade, incerteza, complexidade e ambiguidade,
potencia a necessidade de possuir uma ferramenta que permita as Informacdes
caracterizar e sistematizar de forma eficiente e holistica um determinado “ator” de forma
a possibilitar posteriormente uma analise sistémica de forma a diminuir a incerteza e

permitir uma resposta as questoes de um potencial “cliente”.

2- Quais as vantagens que identifica para o modelo PMESII?

Desde sempre que as Informagdes se constituem como um instrumento de elevado poder,
pois quem as possui garante vantagem sobre o oponente. Sun Tzu (1974) referia a
importancia da posse da informacao. Destacava este autor, que nunca se deveria avancar
para uma batalha sem se ter um conhecimento do inimigo, pois através dela tem-se a
capacidade de dar o alerta oportuno e obter vantagem que poderd contribuir
decisivamente para o sucesso de uma operacao militar.

O modelo PMESII permite efetuar uma caracterizacdo alargada e relativamente rapida
de um determinado ‘““ator” ndo restringindo o foco de andlise a um grupo restrito de
atores, possibilitando a integracdo continua de novos atores, quer sejam estes

adversarios, aliados ou neutros.

3- Quais as desvantagens que identifica para o modelo PMESII?

A desvantagem deste modelo reside no fato de 0 mesmo por vezes ndo se adequar as
dimensdes distintas do espetro das Informacdes e das diferentes necessidades do
Comandante, tendo em consideracdo o respetivo nivel de ameaga. Ao ndo o fazer a
orientacdo do esforco de pesquisa fica de alguma forma comprometida possuindo
implicagOes para a capacidade de integrar e sincronizar o planeamento e a operagéo de
sensores, equipamentos e sistemas de processamento, exploracdo, targeting e

disseminacédo, em apoio direto a uma determinada forca quando em operagdes. O foco
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do desenho do modelo padrdo esta demasiado centrado nos fatores em detrimento do
enfoque no ator com tendéncia para implementar racionalidade e certeza na compreensao
dos problemas, quando os conflitos s&o sobretudo influenciados quer por caracteristicas

objetivas, mas também subjetivas.

4- Considera que o modelo PMESII ainda é o mais adequado para a obtencdo do
GSA? Tem conhecimentos de outros, cujo efeito serviria 0 mesmo prop6sito? Se
sim pode por favor enuncia-los?

A Geopolitical Situation Awareness (GSA), como é sabido persegue a exploracao
vantajosa da informacdo permitindo a superioridade do conhecimento, através da
integracéo de elementos de informacéo trabalhados de forma metodoldgica, tendo como
objetivo final apoiar a tomada de decisdo. O modelo PMESII persegue esse desiderato
pois é baseado numa logica de sistematizacdo de elementos criticos que constituem base
de apoio para a Analise conseguir dar resposta as questdes do cliente, diminuindo o
ambiente de incerteza, permitindo a tomada de deciséo. Para dar resposta ao supracitado
torna-se necessario analisar sob uma perspetiva de eficacia e eficiéncia a questdo do
cliente. A utilizacdo do modelo PMESII permite sistematizar a forma de arrumacéo dos
elementos de informacdo, no seio da Organizacdo do Tratado Atlantico Norte,
constituindo um elemento de referéncia no seio da doutrina de Informagdes, permitindo
a interoperabilidade do elemento humano em operacdes militares conjuntas e
combinadas.

No entanto existem outros modelos de sistematizacdo destes elementos de informacéo.
Passo a citar o ASCOPE, designacdo em inglés, em que cada uma das letras do acrénimo
significa o seguinte: Areas, Structures, Capabilities, Organizations, People e Events. A
NATO, normalmente, utiliza estes dois modelos de forma combinada, numa matriz de
dupla entrada. O PMESII ¢ a linha e 0 ASCOPE a coluna permitindo complementar de
forma sistematica os elementos de informac¢ao de um determinado “ator” de forma mais
eficiente. Existe, também, o modelo STEMPLES, acronimo em inglés e em que cada
uma das letras significa o seguinte: Social, Technological, Environmental, Military,
Political, Legal, Economic, Security. O modelo PEST, acrénimo em inglés e em que
cada uma das letras significa o seguinte: Political, Economic, Social, Technological e o

DIME, acrénimo em inglés que sistematiza os elementos de poder de um estado e em
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que cada uma das letras significa o seguinte: Diplomatic, Information, Military,

Economic.

5- Apublicacdo NATO APJ2 faz somente referéncia ao modelo PMESII, no entanto
0 CISMIL utiliza como referéncia o PMESII + TE?

O modelo PMESII pode ser usado para a tomada de decisdo aos varios niveis,
nomeadamente, estratégico, operacional e tatico. A sua flexibilidade para integrar outros
dominios analise fez com que o CISMIL integrasse na sua analise fatores tecnolégicos e
elementos ambientais, adotando normalmente o modelo PMESII — TE (Technological
and environmental elements). Este modelo permite a interoperabilidade com outros
modelos nomeadamente DIME e ASCOPE e integra a dados/noticias num sistema
organizado, que permite a sua agregacdo num conjunto utilizavel e percetivel de
informacdo acrescentando na sua analise fatores tecnoldgicos e elementos ambientais.
Este modelo de anélise exige um avultado investimento em tecnologias de informacao,
mas permite uma integracdo de elementos de informacdo trabalhados de forma

metodoldgica, tendo como objetivo final apoiar uma tomada de decisdo mais eficaz

aumentando a eficiéncia das operacdes militares.

Entrevista n°2, efetuada no dia 08 de janeiro, ao Eng. Gongalo Valadas, que é

Principal Engineer na empresa CriticalSoftware.

1- Considerando, na integra, o Ciclo de Producgéo de Informagdes (CPI), que inclui
as disciplinas de recolha de informacdo primarias, nomeadamente ACINT,
HUMINT, IMINT, MASINT, OSINT, SIGINT (INT's), o modelo PMESII, e
conforme definido na publicagdo Allied Joint Doctrine for Intelligence,
Counterintelligence and Security (AJP-2), tem conhecimento da existéncia algum
sistema integrado, baseado em Al, que de forma holistica integre todos os dados e
por fim emita recomendacfes a tomada de decisédo?

Comercialmente ndo conhe¢o nenhum sistema. Segundo a minha pesquisa, ndo exaustiva,
apenas encontrei uma solucdo da Sintelix (https://sintelix.com) mas n@o cobre todas as

disciplinas de recolha de informacéo.

2- Existem algumas ferramentas baseados em 1A que integram de forma parcial e

especifica o CPI, nomeadamente nas disciplinas de recolha de informagao (INT’s).
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Tendo em consideracao as fontes primarias ou o0 Modelo PMESII, que exemplos
conhece de aplicacéo da IA?

Sim, como indiquei na resposta anterior existem diferentes solucBes que cobrem estas
disciplinas. Que enderece todas estas areas de forma integrada ou holistica é que néo

conheco.

3- Considerando a variedade de algoritmos IA existentes, qual ou quais sdo aqueles
que se se demonstram mais eficientes e se afiguram como os mais adequados, para
0 desenvolvimento de solugdes que se apliquem ao CPI, nomeadamente as
disciplinas de recolha de informagao (INT’s), ou ao Modelo PMESII?

Sim, na minha opinido esses devem ser as disciplinas de inteligéncia artificial mais
apropriadas, no entanto, no caso do Machine Learning, existem diferentes algoritmos que
se aplicardo melhor a uns casos de que a outros (e.g. Markov decision process, neural
networks, clustering, etc.). Mesmo no processamento de linguagem natural, essencial para
as disciplinas de OSINT e HUMINT, existem varios algoritmos possiveis (baseado em

regras, estatisticas ou redes neurais)

4- O CINAV efetua varias investigacdes no ambito da IA. Alguma incide sobre o
apoio a decisao do nivel estratégico?

A Critical Software € uma empresa de servicos e ndo uma empresa de produtos, como tal
desenvolve solucbes a medida das necessidades dos seus clientes. No ambito da
cooperacdo com as forgas armadas portuguesas, e em semelhangca com outros projetos de
sucesso desenvolvidos nos ultimos anos, pensamos ser possivel desenvolver uma solugéo
de forma incremental que implemente de forma holistica a producgéo de informacéo, quer
através das disciplinas de recolha de informacdo primarias, quer através do modelo
PMESII. A escolha de cada algoritmo deve ser substanciada pelo desenvolvimento de
provas de conceito que permitam aferir qual o algoritmo que melhor se aplica a cada

disciplina.

Entrevista n°3, efetuada no dia 12 de janeiro, ao Capitdo-fragata Lourenco Gorricha,
que integra o Centro de Investigacdo Naval (CINAV).

1- Considerando, na integra, o Ciclo de Producédo de Informagdes (CPI), que inclui
as disciplinas de recolha de informagdo primarias, nomeadamente ACINT,
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HUMINT, IMINT, MASINT, OSINT, SIGINT (INT's), o modelo PMESII, e
conforme definido na publicacdo Allied Joint Doctrine for Intelligence,
Counterintelligence and Security (AJP-2), tem conhecimento da existéncia algum
sistema integrado, baseado em Al, que de forma holistica integre todos os dados e

por fim emita recomendac6es a tomada de decisdo?

N&o existe nenhum sistema integrado e considero que dificilmente ira existir a curto médio
prazo, algum sistema que possa integrar de uma forma holistica todas as informacdes
provenientes das fontes, sistemas ou modelos de recolha indicados. No entanto existem
varios produtos que podem contribuir parcialmente para o CPI, tendo em particular
atencdo a especificidade e natureza dos dados recolhidos, assim como o objetivo a atingir.
Resumindo, ndo existe um sistema integrado, mas existem ferramentas, produtos e
sistemas que cobrem ou sdo suscetiveis de cobrir praticamente todas as necessidades,

podendo estas ser, eventualmente, alvo de integracéo, se assim for considerado desejavel.

2- Existem algumas ferramentas baseados em IA que integram de forma parcial e
especifica o CPI, nomeadamente nas disciplinas de recolha de informagao (INT’s).
Tendo em consideracéo as fontes priméarias ou o0 Modelo PMESII, que exemplos

conhece de aplicacéo da IA?

Correto, existem varias opcdes disponibilizadas especificamente para as disciplinas de
recolha de dados, nomeadamente OSINT. Existem também solu¢bes no mercado, que
embora nao diretamente concebidas para o efeito que se pretende, podem ser adaptadas e

integradas no ciclo de informacdes executando tarefas especificas.

3- Considerando a variedade de algoritmos 1A existentes, qual ou quais sdo aqueles
que se se demonstram mais eficientes e se afiguram como os mais adequados, para
0 desenvolvimento de solugdes que se apliqguem ao CPI, nomeadamente as
disciplinas de recolha de informagao (INT’s), ou ao Modelo PMESII?

Efetivamente, os diversos algoritmos de ML, quer sejam os que usam abordagens de treino
supervisionado e ndo supervisionado, podem ser utilizados com sucesso para a extracdo
de conhecimento proveniente da informacao recolhida pelas diversas fontes ou processos
de recolha de informacdo. Igualmente relevantes sdo as solucdes que combinem o0s
modelos obtidos e/ou a informacéo recolhida com modelos de simulacdo (com grandes

vantagens, por exemplo, na parametrizagdo de modelos de previsdo ao nivel tatico). No
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entanto, realgo a necessidade de, quando se verificar a defini¢do de requisitos, se tenha em
consideracdo que existe um Vviés na apresentacdo de solugdes de mercado, ou seja, é
necessario ter em consideragdo que se verifica uma forte conveniéncia por parte do setor
privado que disponibiliza solugdes baseadas em IA, em padronizar o seu produto, com
beneficios claros para a especializacdo dos seus funcionarios e padronizacdo dos seus
produtos (que normalmente se apoiam em solucdes fechadas e que implicam forte
dependéncia). Neste sentido, 0 mais correto, sempre que se inicie 0 processo para
implementar uma solucdo IA, é interpretar os dados que vao ser trabalhados em conjunto
com especialistas em IA, ndo considerando a partida um algoritmo sem uma avaliacéo
completa ao nivel do estado da arte, e rejeitando, sempre que possivel, solugcdes fechadas,
baseadas em sistemas proprietarios. Neste contexto, afigura-se fundamental considerar o
apoio dos centros de investigacdo das unidades organicas do IUM, uma vez que estes

podem, efetivamente, contribuir para uma escolha mais adequada

4- O CINAV efetua varias investigacdes no ambito da IA. Alguma incide sobre o
apoio a decisdo do nivel estratégico?

Neste ambito, ou seja, como apoio a tomada de decisdo ao nivel estratégico, ndo existe
nenhum trabalho. Existem alguns trabalhos desenvolvidos pelo CINAV com aplicagdes
ao nivel tatico/operacional que podem ser adaptados para o nivel estratégico. O CINAV
prevé iniciar, ainda durante este ano, um conjunto de trabalhos de investigacdo que
incidem sobre varias areas (atentos os dados disponiveis), incluindo algumas que podem
vir a produzir informacédo de nivel superior ao tatico. Salienta-se, porém, que, muitas
vezes, a utilizacdo de técnicas de data mining, nem sempre produzem o conhecimento que

aparentemente se poderia esperar.

Apd A-6



