INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS
CURSO PROMOCAO A OFICIAL SUPERIOR DA FORCA AEREA
2019/2020, 1.” Edic¢ao

TRABALHO DE INVESTIGACAO INDIVIDUAL

O SISTEMA DE INFORMACOES DA FORCA AEREA PORTUGUESA:
ATUALIDADE E PERSPETIVAS DE EMPREGO

O TEXTO CORRESPONDE A TRABALHO FEITO DURANTE A
FREQUENCIA DO CURSO NO IUM SENDO DA RESPONSABILIDADE DO
SEU AUTOR, NAO CONSTITUINDO ASSIM DOUTRINA OFICIAL DAS
FORCAS ARMADAS PORTUGUESAS OU DA GUARDA NACIONAL
REPUBLICANA.

Pedro Miguel Carvalho Pimentel
CAP/PA




ENGENTIOE POR

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS

O SISTEMA DE INFORMACOES DA FORCA AEREA
PORTUGUESA: ATUALIDADE E PERSPETIVAS DE
EMPREGO

CAP/PA Pedro Miguel Carvalho Pimentel

Trabalho de Investigagao Individual do CPOS-FA 2019/20, 1.* Edigdo

Pedrougos 2020



INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS

O SISTEMA DE INFORMACOES DA FORCA AEREA
PORTUGUESA: ATUALIDADE E PERSPETIVAS DE
EMPREGO

CAP/PA Pedro Miguel Carvalho Pimentel

Trabalho de Investigacdo Individual do CPOS-FA 2019/20, 1.* Edi¢do

Orientador: MAJ INF Carlos Miguel Coelho Rosa Marques da Silva

Pedroucos 2020



S% O Sistema de Informagdes da For¢a Aérea Portuguesa: atualidade e perspetivas de emprego

Declaragio de compromisso Antiplagio

Eu, Pedro Miguel Carvalho Pimentel, declaro por minha honra que o documento
intitulado O Sistema de Informagdoes da Forca Aérea Portuguesa: atualidade e
perspetivas de emprego corresponde ao resultado da investigacdo por mim desenvolvido
enquanto auditor do Curso de Promocao a Oficial Superior da Forca Aérea 2019/1020
— 1.* Edicao no Instituto Universitario Militar e que ¢ um trabalho original, em que todos
os contributos estdo corretamente identificados em citagdes e nas respetivas referéncias
bibliograficas.

Tenho consciéncia que a utilizagdo de elementos alheios ndo identificados constitui grave

falta ética, moral, legal e disciplinar.

Pedroucos, 31 de janeiro de 2020

Pedro Miguel Carvalho Pimentel

i




N{ O Sistema de Informacdes da Forca Aérea Portuguesa: atualidade e perspetivas de emprego

Agradecimentos

Gostaria de agradecer a todos aqueles que me acompanharam ao longo deste desafio
académico e profissional, pelo modo como me incentivaram e¢ ampararam de diferentes
maneiras.

Ao meu orientador do Trabalho de Investigagdo Individual, Major Carlos Silva, quero
expressar o meu profundo e sincero agradecimento, pela disponibilidade e encorajamento
que demonstrou ao longo deste percurso. Pelo exemplo e postura que representa, € que
contribuiu para o meu desenvolvimento profissional, e também pela confianga que
depositou em mim.

Aos entrevistados que me concederam a oportunidade de obter valioso conhecimento e
esclarecer detalhes, manifesto o meu apreco e reconhecimento pela pronta disponibilidade e
apoio, assim como pela forma calorosa como fui recebido.

Ao TCor Cosme, Diretor de Curso do CPOS-FA 2019/20, 1.* Edi¢ao, pela dedicagdo e
preocupacao para com todos os auditores.

A todos os meus camaradas de curso, com quem tive o prazer de partilhar
experiéncias, momentos de amizade e de crescimento pessoal, principalmente na sua
vertente mais informal, o meu muito obrigado.

A minha familia, mas especialmente & Carla, por ser a companheira de vida que me
apoia, encoraja ¢ da energia nos momentos e nas decisdes mais exigentes.

Finalmente, as minhas filhas Constanca ¢ Maria Amélia, que me dao alento e
esperanga e continuam a oferecer muitas alegrias. Obrigada pela compreensao e tolerancia

pelos momentos “roubados”, em virtude do trabalho académico.

il




S% O Sistema de Informagdes da For¢a Aérea Portuguesa: atualidade e perspetivas de emprego

indice
Lo INEFOAUGAO ..ot ettt e et e e e ta e e e taeeetaeeeabaeesnsesesaseeenaseeensseaans 1
2. Enquadramento teOrico € COnCeptual.........ccoeevviieiiiieiiiieiie e 4
2.1. ReviSA0 de IETatura .........ceecuiieeiiieciie ettt e e e e 4
2.1.1. INFOIMAGCOECS ....eeiieeieiiie et ettt e e 4
2.1.2. Informagoes Militares (IM) .......cccceeiiieiiiieeiiiecciee e 5
2.1.3. Sistema de Informagdes Militares (SIM) ........ccovvieeiiieiiiieiiieecieeeieeas 6
2.2. MOl d€ ANALISE ......ecvieiieeiiieiie ettt ettt ennas 6
3. Metodologia € MELOAO .....eecuiieiieiiieiieeie ettt 8
R B (0T (0] (0 < O USRS 8
R TR\ (< 0T [0 PSSR 9
3.2.1. Participantes € proCedimentO........ccccueercurrerrreeriieeeriieenreeesreeerereeeeeee e 9
3.2.2. Instrumentos de recolha de dados ..........cccceeeiieniieciiinieciieeeeee 9
3.2.3. Técnicas de tratamento de dados.........ccceeecveerieriieniieniieiece e 10
4. Apresentagdo dos dados e discussao dos resultados..........cceevveeciieiiieiiienieenienieeeee, 11
4.1. O SIM da Forga ACrea (FA) ......cooiiieieeeeeeee et 11
4.1.1. Enquadramento Legal do SIM da FA..........cccviiiiiiriiieeee e, 11
4.1.2. Perspetiva de emprego das IM na FA. .......ccooviieiiieiieiceeee e 12
4.1.3. Organizacdo e caraterizagdo do SIM da FA ........cccoviiiiniiniiiiee 14
4.1.4. Identificacdo de Lacunasno SIM da FA ...........ccoooiieiiiieiieecieecee 18
4.2. Os SIM da Marinha € do EXEICito ........ccecuieririiieniiieiieiecieeie e 19
4.2.1. Anadlise do SIM da Marinha ............cccceeeviiiniiiniienieiieee e 19
4.2.2. Analise do SIM do EXErcito ......cccveeveiieeciieeiieeiieeeee e 21
4.2.3.  SINtese CONCIUSIVA ..cvvvieiiiiieiiie et eitee ettt e e e e e e 23
4.3. Recomendagdes para a otimizagdo do SIM da FA ........ccccoiiiiiiiiiiee e 24
4.4, SINtESE CONCIUSTVA...eutiiiiieiiieiieeiieiie ettt ettt et ee e te et e ebeesteeeabeesaeesnseenseesnseas 25
5. CONCIUSOES ...ttt ettt ettt ettt et e et e et e et e e bt e esbeeseeenbeenseesnseenseesnseenseanns 26
Referéncias bibliOGrafiCas ......c..eevuiiieiieiiiie e e e 32

Y




S% O Sistema de Informagdes da For¢a Aérea Portuguesa: atualidade e perspetivas de emprego

indice de Apéndices

Apéndice A— O Ciclo de Produgdo de Informagdes (CPI)........cccceevverirenenee. Apd A-1
Apéndice B—  Guido para entrevistas semiestruturadas ..........c.ccceeveeerveeennreeennen. Apd B-1
Apéndice C —  Matriz de entrevistados e sintese de respostas .........cccceveeeeeveeennee. Apd C-1

indice de Figuras

Figura 1 — Objeto de EStUAO .....cuiiiiiiiiieiieieeiec ettt 2
Figura 2 — Modelo de ANALISE ........ceeeuiiiiiiiieciie ettt e e e s 7
Figura 3 — Percurso MetodOLOZICO .......uiiiiiiiiieeiiie ettt e e e e s 8
Figura 4 — Orgios de IM na estrutura da FA. .........c..ccoouevivoieieeeeeeeeeeeeeeeeee e 14
Figura 5 — Orgdos de IM na estrutura da Marinha. ...............coccoeveveeeeeeeeeeereeeeseesenans 19
Figura 6 — Orgios de IM na estrutura do EXSICIt0. ........c.ovuiueveeeeeeeeeeeeee oo 22

indice de Quadros

Quadro 1 — ODbjetivos ESPECIIICOS ....ccuvieiieiiieiieeiieeite ettt et ettt eaeeebeees 3
Quadro 2 — Entrevistados € respetivas fUNGOES ........cccveeevvieeeiiiieeiiieeeieeeeiee e eeveeevee e 9
Quadro 3 — Descri¢ao de Lacunas identificadas na analise.............cccccoeeeeiiieeeeiiiieeecnnen.. 18
Quadro 4 — Descri¢ao de recomendagdes para otimizacdo do SIMda FA ......................... 24




N{ O Sistema de Informacdes da Forca Aérea Portuguesa: atualidade e perspetivas de emprego

Resumo

As exigéncias advindas das missdes confiadas as For¢as Armadas nacionais e, por
conseguinte, ao ramo Forca Aérea, motivou a crescente necessidade de obtencdo de
Informagdes Militares acerca do ambiente operacional, fruto do cariz multidimensional,
assimétrico e imprevisivel das ameagas presentes nos distintos Teatros de Operagdes.

A FA possui um “Sistema de Informacdes Militares”, assente numa estrutura com
orgdos cujas atividades se centram no Ciclo de Produgdo de Informagdes em apoio a
decisdo. Assim, considera-se preponderante analisar esse sistema nos vetores Organizagao,
Atividades e Conhecimento (Produto de Informagdes), para verificar de que modo pode ser
melhorado/otimizado, no apoio ao planeamento e execuc¢ao de operagdes militares.

Para se atingir este objetivo, efetuou-se uma investigagdo com base num raciocinio
indutivo, assente numa estratégia qualitativa consubstanciada num desenho de pesquisa de
estudo de caso, através de analise documental ¢ de contetido, com recurso a entrevistas a
especialistas das Informagdes Militares.

A andlise dos dados permitiu concluir a existéncia de uma estrutura, € ndo de um
“verdadeiro” Sistema de Informagdes Militares na Forca Aérea, identificando algumas
lacunas, cuja mitigacdo através de um conjunto de recomendagdes, potenciam a sua
otimiza¢do com vista & producdo de Informagdes mais adequadas as exigéncias das

missoes de cariz militar.

Palavras-chave
Ciclo de Produgio de Informagdes, Informacdes, Informagdes Militares, Orgdos de

Informagoes Militares, Sistema de Informag¢des Militares.
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Abstract

The demands arising from the missions entrusted to the national Armed Forces and,
consequently, to the Air Force branch, motivated the growing need to obtain Military
Intelligence about the operational environment, as result of the multidimensional,
asymmetric and unpredictable threats nature in the different Theaters of Operations.

The Air Force has a “Military Intelligence System”, based on a structure with
organs whose activities are centered on the Intelligence Production Cycle in support of
decision making process. Thus, is considered preponderant to analyze this system,
regarding Organization, Activities and Knowledge (Intelligence Product) vectors, to
understand how it can be improved/optimized in support of military operations execution
and planning.

To achieve this goal, an investigation was carried out based on an inductive
reasoning and on a qualitative strategy embodied in a case study research design, through
document and content analysis, using interviews with Military Intelligence specialists.

The analysis of the data allowed to conclude the existence of a structure, and not of a
“true” Military Intelligence System in the Air Force, identifying some gaps, whose
mitigation through a set of recommendations, potentiate its optimization in order to

produce more adequate Intelligence, regarding current military mission requirements.

Keywords
Intelligence, Intelligence Production Cycle, Military Intelligence, Military
Intelligence Organs, Military Intelligence System.
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1. Introduciao

As Informagdes sdo consideradas como sendo um recurso poderoso e intemporal, na
medida em que se constata ao longo da historia da humanidade, que o conhecimento sobre
0 meio envolvente surge como fator potenciador na obtencdo de vantagem ou, em contexto
militar, de vitdria sobre os adversarios (Fonseca, 2014, p. 125).

A este respeito, Graga (2009, p. 13) menciona que as Informacdes estdo
historicamente associadas as relagdes externas entre Estados, sendo estas marcadas por
situagoes de conflito e guerra.

Neste sentido, pode-se entdo depreender que as atividades das Informagdes giram em
torno da recolha de dados ou informagdo sobre oponentes, orientada e determinada por
estados ou lideres militares, com vista a obtengdo de conhecimento para assegurar o
sucesso em ambiente de vontades opostas. Nessa perspetiva, conclui-se que sao
consideradas por um lado, um fator critico, e por outro, um elemento fundamental no apoio
a decisdo (Ribeiro, 2009, p. 107).

Neste seguimento, ¢ abordando em particular o contexto da sociedade portuguesa
contemporanea no que respeita a matérias de Seguranca e Defesa, verifica-se que as
Informacgdes possuem enorme relevancia no apoio a tomada de decisdo ao nivel politico,
sendo por isso um instrumento estratégico do Estado. Este facto ¢ claramente assumido na
Resolug¢dao do Conselho de Ministros n.® 19/2013, que aprovou o Conceito Estratégico de
Defesa Nacional (CEDN, 2013, p. 8). Ainda neste documento (2013, p. 42) constata-se que
o uso de Informagdes e de eficientes Orgdos e Servigos da 4rea sdo cruciais para identificar
e avaliar as ameagas em cendrios volateis e complexos.

O inicio do século XXI tem sido marcado pelo emprego das capacidades militares
onde o ambiente operacional ¢ caraterizado por novas ameagas, de cariz imprevisivel,
assimétrico, multidimensional e transnacional (Fernandes, 2019). Nesta conformidade,
torna-se necessario garantir a identificacdo e a andlise das diferentes tipologias de ameacas
que as Forgas Armadas (FFAA) nacionais estdo sujeitas, no que respeita ao seu emprego
em Territério Nacional (TN), bem como a nivel externo (em missdes sob a égide de
organizagdes como a Organizacao das Na¢des Unidas (ONU), Unido Europeia (UE), North
Atlantic Treaty Organization (NATO), Comunidade dos Paises de Lingua Portuguesa
(CPLP)), a fim de se proceder a sua mitigacdo e neutralizacdo (Bartolomeu, 2012, p.1;
Fonseca, 2014, p. 131). Esta situacdo potencia por parte das FFAA portuguesas, o
desenvolvimento de atividades para a obtencdo de informagdes necessarias ao

1
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cumprimento das suas missdes especificas e a garantia da seguranca militar (SM), como se
observa no artigo 34.° da Lei Organica n.® 4/2014 de 13 de agosto (Lei Quadro do Sistema
de Informacodes da Republica Portuguesa (SIRP)).

No que respeita as Informagdes Militares (IM), a For¢a Aérea (FA) possui na sua
estrutura, um conjunto de 6rgaos que contribuem para o produto das Informagdes e para o
denominado Ciclo de Produgao de Informagdes (CPI) (Fernandes, 2019). O facto destes
Orgaos de Informagdes Militares (OIM) se encontrarem “desarticulados” e separados fisica
e hierarquicamente, conjugado com a inexisténcia de uma politica orientadora que defina a
sua hierarquia, responsabilidades e fungdes, poderdo ser considerados fatores suscetiveis
de afetar a qualidade dos produtos finais e a satisfagdo plena das necessidades
informacionais (A, entrevista presencial, 15 de novembro de 2019; B, entrevista presencial,
20 de novembro de 2019).

Sendo esta tematica pertinente e atual em contexto militar, e tendo em conta que os
argumentos desenvolvidos pela investigagdo, nos meios castrense e académico, considera
que a atividade das Informacgodes ¢, de facto, vital para o desempenho das FFAA nacionais
e uma das suas componentes essenciais, o presente trabalho debruga-se sobre as IM (objeto
de estudo), visando analisar o atual Sistema de Informagdes Militares (SIM) da FA e
identificar eventuais lacunas e oportunidades, a fim de apresentar possiveis recomendagdes
de otimizag¢ao, do sistema, no apoio ao emprego militar.

Através do esquema da Figura 1, verifica-se a delimitacdo temporal, espacial e de

conteudo, relativamente ao objeto deste estudo.

ATUALIDADE

Temporal

INFORMAGCOES
MILITARES (IM)

Objeto de Estudo

SISTEMAS / ORGAOS DE IM NO APOIO AO
INFORMAGOES MILITARES — EMPREGO MILITAR
RAMOS DAS FFAA Conteddo
(Enfase na Forca Aérea)

Espacial

Figura 1 — Objeto de Estudo

Desta forma, a analise das IM ¢ delimitada temporalmente & atualidade (ano de
2019). Em termos espaciais, aos SIM e principais OIM dos ramos das FFAA nacionais,

mas com énfase na FA. Ja no que se refere ao conteudo, o estudo ¢ limitado as IM no apoio
2
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ao emprego militar e em contexto de planeamento e execucdo de operagdes (niveis
Operacional e Tatico). Isto porque considera-se que os principais 6rgaos responsaveis pela
producdo de Informacdes, focam-se, particularmente, nas necessidades/requisitos
informacionais para o planeamento e execucao das operagdes e, também, para a garantia da
seguranc¢a militar, em TN e no ambito de Forcas Nacionais Destacadas (FDN).

O Objetivo Geral (OG) desta investigacao consiste em: “Propor recomendagdes para
a otimizacao do SIM da Forca Aérea, com énfase no apoio ao emprego militar”. A fim de o
atingir, foram elaborados dois Objetivos Especificos (OE), conforme se observa no Quadro

1.

Quadro 1 — Objetivos especificos

OE1 Analisar o SIM da Forga Aérea Portuguesa.

OE2 Analisar os SIM dos outros ramos das FFAA.

No sentido de alcancar o OG, formulou-se a seguinte Pergunta de Partida (PP),
encarada como linha orientadora de investigagdo: “Como otimizar o SIM da For¢a
Aérea no apoio ao emprego militar?”

Para atingir os objetivos pretendidos, o Trabalho de Investigacdo Individual (TII)
sera estruturado em cinco capitulos (NEP/INV - 001(0O), 2018). A introdugdo, que pretende
enquadrar o tema e justificar a investigagdo e a organiza¢ao, abordando o objeto de estudo,
o problema de investigacao, bem como a delimitacao, objetivos, questdes de investigacao e
organizagdo do estudo. O segundo capitulo, destinado a revisdo de literatura, apresentagao
dos conceitos estruturantes e do modelo de andlise. O terceiro, referente & metodologia e ao
método utilizados, com a identificagdo dos participantes, procedimento, instrumentos de
recolha e técnicas de analise dos dados. O quarto, respeitante a andlise dos dados,
discussdo de resultados e resposta as questdes de investigacdo. O quinto e Gltimo capitulo,
destinado as conclusdes, contributos para o conhecimento, limitagdes e sugestdes para

estudos futuros.
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2.  Enquadramento tedrico e conceptual

2.1. Revisao de literatura

As exigéncias advindas das missdes nacionais e internacionais confiadas as FFAA e,
por conseguinte, a FA, motivou a crescente necessidade de obtencdo de Informacdes
acerca do ambiente operacional, fruto do cariz multidimensional, assimétrico e
imprevisivel das ameagas atualmente presentes nos distintos Teatros de Operagdes (TO).

Face a este contexto, o desenvolvimento deste TII serd baseado num conjunto de
conceitos, que apoiam o objetivo de Propor recomendagoes para a otimizagdo do SIM da
Forga Aérea, com énfase no apoio ao emprego militar, sendo definidos em seguida.

A literatura sobre a relevancia das IM e dos OIM que contribuem para o apoio a
decisdo e, também, para o plancamento e execucao de operagdes, quer seja na vertente
individual ou na perspetiva sistémica, tem aumentado exponencialmente nas ultimas duas
décadas, como podemos verificar nos varios estudos consultados para a elaboracdo desta
Investigacao.

2.1.1. Informagdes

Para o presente estudo e no sentido de se pretender uma clarificagao sobre o uso do
termo Informacgdes, importa perceber que possui o mesmo significado que a expressao
anglo-saxonica [Intelligence, distinguindo-se do termo “informacdo” (dados brutos e
agrupados nao processados), como ¢ defendido por especialistas ligados ao meio
académico e aos servigos de Informacodes (Graga, 2009, p. 14).

De igual modo, deduz-se que o conceito de Informagdes assume a tradugdo da
expressdo anglo-saxonica Intelligence, que remete para um conhecimento completo e
abrangente, podendo ser entendida como o conjunto de atividades que visam pesquisar e
explorar noticias em proveito de um Estado (Cardoso, 2004, cit. por Silva & Ribeiro, 2018,
p. 148).

Seguindo a mesma linha de pensamento, pode-se constatar uma definicdo mais
abrangente de Informacgdes, sendo estas, “o conhecimento, obtido por meios convencionais
ou ndo convencionais, sobre os meios, atividades, possibilidades, intengdes e
vulnerabilidades de Estados, organizacdes e individualidades estrangeiras, de grupos hostis
ou potencialmente hostis e sobre aspetos geograficos, no interesse da politica externa, da
economia, da seguranca e da defesa nacionais” (Pinto, 2001, p. 291).

Para a presente investigacao, assume-se a defini¢ao de Informagdes da NATO como
referéncia, pois garante uma perspetiva atual e permite a compreensdo mais direcionada

4
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para o ambiente militar ¢ a doutrina em uso na FA. Deste modo, considera-se que
Intelligence ou Informagdes sdo o produto “resulting from the directed collection and
processing of information regarding the environment and the capabilities and intentions of
actors, in order to identify threats and offer opportunities for exploitation by decision
makers” (NATO, 2016, p. 3-1).

A partir da defini¢do, pode-se ainda constatar, que o conceito de Informacgdes
enquadra diferentes dimensdes ou elementos, nomeadamente o facto de serem um produto
(conhecimento) gerado através de um processo, assente nas atividades do Ciclo de
Producio de Informacdes (CPI)!, e no interior de uma organizacio (Fernandes, 2019).

Por outro lado, importa referir que a sua finalidade, ou o cliente final (decisores
militares) a quem o produto (conhecimento) se destina, determina a sua classificagdo em
trés niveis distintos: estratégico, operacional e tatico (NATO, 2016, p. 3-1).

No ambito do presente estudo considera-se que os niveis anteriormente identificados
se distinguem da seguinte forma: o nivel estratégico ¢ o que trata de Informagdes para
apoiar decisOes estratégicas politicas e militares (Ministério da Defesa Nacional (MDN) e
Estado-Maior-General das For¢as Armadas (EMGFA)); o nivel operacional diz respeito as
Informacgdes necessarias para o planeamento das operacdes militares (Comando Conjunto
para as Operacdes Militares (CCOM) e Ramos (Estados-Maiores e Comandos de
Componente)); o nivel tatico abarca as Informag¢des destinadas ao planeamento e conduta
imediata das operacdes (Comandantes das unidades taticas) (Serra, 2003, p.7).

2.1.2. Informag¢des Militares (IM)

O conceito de IM remete necessariamente para a especificidades das FFAA e para as
ameagas que as afetam, como defende Alvarez (2012, cit. por Fonseca, 2014, p. 241): “La
inteligencia militar, se diferencia de la inteligencia a secas, en que se interesa
fundamentalmente por las amenazas que afetan a nuestras Fuerzas Armadas en general y
a las misiones de nuestros soldados en el exterior, en particular”.

Noutra perspetiva, as IM caracterizam-se como as tarefas e as atividades executadas
por unidades que integram FFAA, com o objetivo de recolher informagdo ou dados sobre
um inimigo (atual ou potencial) e suas capacidades, sendo que o produto gerado pela

analise desses dados servira para planeamento de operagdes militares (CONCEITO.De,

2013).

! Sobre o conceito e caraterizagdo do CPI, foi elaborado o Apéndice A, p. Apd. A-1.
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Numa perspetiva mais estratégica e global, e de acordo com Silva e Ribeiro (2018,
pp. 148-149), as IM dizem respeito ao “processo sistematico de recolha, processamento,
analise e disseminacdo de um produto de apoio a decisdo decorrente da prévia
manifestagdo de necessidades identificada ou nao pelos decisores, com interesse militar”.

Na presente investigacdo optou-se por seguir a definicdo de IM adotada pelos OIM
da FA, onde o conceito refere-se aos Orgdos/servicos, as atividades e ao
conhecimento/informagdes que visam apoiar a tomada de decisdo de um comandante, o
planeamento e a execucdo de operagdes militares e, também, a garantia da SM (Fernandes,
2019; Pinto, 2018, p. Apd A-1).

2.1.3. Sistema de Informagdes Militares (SIM)

Na literatura sobre o conceito de Sistema encontramos inumeras defini¢des. No
sentido lato, Chiavenato (2000, p. 545, cit. por Sancha et al., 2019, p. 6) descreve-o
enquanto “conjunto de combinagdes de coisas ou partes, formando um todo complexo ou
unitario”.

Verifica-se, portanto, que este conceito engloba a nogao de um conjunto de érgaos ou
elementos (pessoas, meios, processos, atividades) articulados em torno de um propdsito
comum.

A fim de se obter uma defini¢do de sistema para o contexto das IM, constatamos que
a doutrina NATO (2018, p. 65) apresenta um Sistema de Informacao (SI) como “an
assembly of equipment, methods and procedures and, if necessary, personnel, organized to
accomplish information processing functions”.

Assim, tendo em consideracdo os aspetos ja focados nos conceitos de Informagdes,
IM e Sistema, torna-se possivel inferir que um SIM agrega um conjunto de elementos
(6rgaos/unidades militares, individuos, equipamentos, informacao, atividades), que se
relacionam e interagem, com vista a pesquisar € processar informagdao para gerar e

disseminar produtos (conhecimento) em apoio aos decisores militares.

2.2. Modelo de analise
Na Figura 2, observa-se o modelo de analise desta investigagao, orientador do seu
desenvolvimento, e onde se correlacionam os objetivos enquadradores com as

subsequentes questdes, conceitos, dimensdes e indicadores.
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TEMA O Sistema de Informagdes da Forga Aérea Portuguesa: atualidade e perspetivas de emprego.
Objetivo Geral Propor recomendagdes para a otimizagdo do SIM da Forga Aérea, com énfase no apoio a0 emprego militar.
Pergunta de Partida | Como otimizar o SIM da Forga Aérea no apeio ao emprego militar?
Objetivos Especificos . ) : : ; Teomicaside
Perguntas Derivadas Conceitos Dimensoes Indicadores
recolha de dados
PD1 Enquadramento Legal
0E1 Como estd organizado
Analisar o SIM da Forca | o SIM na Forga Aérea, - Doutrina
- ¥ . Organizagio
Atrea Portuguesa. e qual a sua perspetiva Andlise
de emprego? Sisterti e Coordenacdo/ligacdo entre os drgios -
Rmneoy Formagdo
Militares Atividades ; €
Mm
OE2 De que modo estdo Permanéncia nas funcdes :
. 2 E Entrevistas
Analisar os SIM dos organizados os SIM .
A & Semiestruturadas
outros ramos das FFAA. |  dos outros ramos das . Acesso as Fontes de Informacfio
Conhecimento
FFA4? (Plataformas)
Partilha de Informacio

Figura 2 — Modelo de Analise

Refira-se que, a semelhanga de estudos anteriores sobre a tematica dos SIM
nacionais (Silva & Ribeiro, 2018, p. 147; Sancha et al., 2019, p. 9; Menezes, 2012, p.11), o
presente estudo centra-se na analise de dimensdes como a organizacao, as atividades e o
conhecimento (produto), considerados como os trés principais vetores que, de modo

abrangente, permitem a caracteriza¢ao de Servigos ou Sistemas de Informacgdes.
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3.  Metodologia e método

3.1. Metodologia

Neste capitulo sera apresentado o resumo da metodologia a seguir na elaboracao
deste estudo, bem como o percurso e os instrumentos de avaliagao.

Inserido no dominio de investigagdo das Ciéncias Militares, nomeadamente nos seus
elementos nucleares e na area das Operagdes (IUM, 2019), esta investigagcdo caracteriza-se
metodologicamente por seguir um raciocinio indutivo, onde a generalizacao estabelece-se
a partir da observacao de factos particulares (Santos & Lima, 2019, p. 18).

Refira-se, também, que assume uma estratégia qualitativa, baseando-se num desenho
de estudo de caso, uma vez que o seu objeto de estudo assenta na compreensao, através da
exploragdo do comportamento, das “visdes” e das experiéncias dos especialistas
entrevistados, complementando-se com o recurso a andlise documental (Santos & Lima,
2019, pp. 113-125).

Tendo em conta o anterior modelo de andlise (Figura 2), criou-se um percurso
metodoldgico que abrange trés fases: a exploratoria, a analitica e a conclusiva, orientadas

para responder as questdes e atingir os objetivos deste estudo, como se constata na Figura
3.

cJci; Propor recomendagdes PP: Como otimizar o SIM da Forca Aérea no apoio
para a otimizagao do SIM ao emprego militar?
da Forca Aérea, com

énfase no apoio ao (2. ntrodusao ) )
emprego militar.
( 2. Revisao da literatura | Fase
Exploratdria
[ 3. Metodologia e método ] Yy
: Como estd organizado [ 4. Apresentagdo de dados e discussﬁo]\
D=L Analisar o SIM da 0 SIM da Forca Aérea, e
Forca Aérea Portuguesa ] qual a sua perspetiva de [4.1. Analise a0 SIM da ] r————— *
emprego? K A Fase
Analitica
4.2 Anilise aos SIM:

©)Z7: Analisar os SIM dos PD2: De que modo estdo ]

Exército e Marinha
outros ramos das FFAA. organizados os SIM dos

outros ramos das FFAA?

4.3 Recomendagdes
para a otimizagdo

-
=]
Conclusiva

\

Figura 3 — Percurso Metodolégico

Na fase exploratoria efetuou-se a revisdo de literatura preliminar, com base na
legislacdo nacional, artigos e estudos sobre o tema, no sentido de averiguar o estado da arte
8
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na area das IM. Interessa salientar que a revisdo de literatura e a andlise documental
assumem particular importancia na determinagdo da estrutura da pesquisa, defini¢do da sua
delimitagdo, formulacdo do(s) problema(s) de investigacdo e dos objetivos da mesma,
assim como para estruturar e desenvolver o modelo de analise (Figura 2).

Na fase analitica procedeu-se a recolha de mais dados sobre o objeto de estudo,
através de entrevistas semiestruturadas a especialistas das IM, posterior tratamento e
analise de conteudo da informagdo. A esses dados juntaram-se os obtidos através da analise
documental. Com o conhecimento obtido, procurou-se responder as questoes (PP e PD) e

atingir os objetivos (OG e OE) propostos.

3.2. Método
3.2.1. Participantes e procedimento
Participantes. Durante as fases exploratoria e analitica, efetuaram-se cinco
entrevistas semiestruturadas (Apéndices B e C), a especialistas responsaveis por Orgios
produtores ou contribuidores para as IM nos Ramos das FFAA nacionais, conforme

podemos observar no Quadro 2.

Quadro 2 — Entrevistados e respetivas funcdes

ENTREVISTADO FUNCAO
Chefe da Reparti¢ao de Relagdes Externas (RRE) da Divisdo de

A Operagdes (DIVOPS) do Estado Maior da Forca Aérea (EMFA)

B Chefe da Reparti¢ao de Informacdes Militares (REPINFOMIL/A2)
do Estado-Maior do Comando Aéreo (CA) — FA

C Chefe do Nucleo de Reconhecimento, Vigilancia e Informagdes

(NRVI) do Centro de Operacdes Aéreas (COA) do CA - FA
Chefe de Divisao de Informagoes (DIVINFO) do Comando Naval
D (CN) ; Diretor do Centro de Gestao e Analise de Dados
Operacionais (CADOP) — Marinha

Chefe do Centro de Seguranga Militar e Informagdes do Exército
(CSMIE) do Comando das Forgas Terrestres (CFT) — Exército

Procedimento. A realizacao das entrevistas foi conduzida presencialmente e nas
instalagdes dos OIM, no periodo decorrente entre os meses de outubro e dezembro de
2019.

3.2.2. Instrumentos de recolha de dados

Em virtude da especificidade do objeto e da abordagem qualitativa desta
investigagdo, optou-se pelo recurso a técnicas de recolha de dados baseadas na andlise
documental e de conteudo e, também, em entrevistas semiestruturadas (Santos & Lima,
2019, pp. 113-125) cujo guido de questdes orientadoras e sintese/agrupamento das

respostas se podem observar nos Apéndices B e C.
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3.2.3. Técnicas de tratamento de dados

Como anteriormente referido e particularmente no que respeita a fase analitica desta
investigacao, realizou-se uma andlise de contetido as entrevistas semiestruturadas, que se
baseou no agrupamento de segmentos de resposta (Apéndice C - Matriz de entrevistados e
sintese de respostas), servindo de base ao estudo apresentado ao longo dos capitulos. De
mencionar, ainda, que a avaliacdo das entrevistas considerou os principios orientadores das
dimensdes e dos indicadores apresentados no Modelo de Andlise (Figura 2). Esta
metodologia foi adaptada a partir de um modelo exibido num anterior estudo sobre o SIM

do Exército (Sancha et al., 2019, p. 11).
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4.  Apresentacio dos dados e discussio dos resultados

4.1. O SIM da Forca Aérea (FA)

4.1.1. Enquadramento Legal do SIM da FA

A fim de se compreender a moldura legal que enquadra o universo das IM nacionais,
interessa referir, desde logo, que cabe ao Chefe do Estado-Maior-General das Forgas
Armadas (CEMGFA) servir de elo de ligagdo entre aquelas e o SIRP. Tal situacdo resulta
da sua dupla responsabilidade: primeiro em assegurar o planeamento, dire¢ao e controlo da
execucgao da estratégia de defesa militar e, depois, pela articulacao entre os niveis politico-
estratégico e o estratégico-operacional, conforme estipulado na alinea a) do n.°l do art® 11
da Lei Organica de Bases da Organizagdo das For¢as Armadas (LOBOFA, 2009, p. 4344-
(4)). Por outro lado, refira-se que ¢ o CEMGFA que presta apoio com Informagdes
Estratégicas de ambito militar aos decisores politicos, especialmente quando participa no
Conselho Superior de Informagdes, entidade que coadjuva o Primeiro-Ministro em
matérias de coordenagao dos Servigos de Informagdes nacionais (civis ¢ militares), como
se observa na alinea ¢) do artigo 18° da Lei Quadro do SIRP.

Para apoiar as necessidades informacionais do CEMGFA existe, na estrutura do
EMGFA, o Centro de Informag¢des e Seguranga Militar (CISMIL). De acordo com o n.° 9
do art.® 9 da LOBOFA (2009, p. 4344-(4)) e com a alinea a) do n.° 2 do art.® 32 da Lei
Organica (LO) do EMGFA (2014, p. 6391), aquele centro tem como principais missoes: a
“produgdo de informacdes necessarias ao cumprimento das missdes das FFAA e a garantia
da Seguranca Militar”, “produzir informagdes de nivel estratégico militar para apoio a
decisdo do CEMGFA” e “assegurar e participar na representacdo nacional nos organismos
nacionais ¢ internacionais, no ambito das informagdes militares, contrainformagao,
seguranca militar e informagao geoespacial”.

Deste modo se depreende que, em termos de IM nacionais, 0o EMGFA-CISMIL ¢ o
orgdo de topo e que se encontra hierarquicamente acima dos ramos das FFAA. No entanto,
salienta-se também que, ao nivel estratégico-operacional e para o planeamento e condugao
do emprego de forcas/contingentes em operagdes de ambito militar, existe ainda o
Comando Conjunto para as Operagdes Militares (CCOM) do EMGFA, que possui um
orgao de informacgdes no seu Estado-Maior (o0 J2). No ambito das suas responsabilidades, o
J2/CCOM estabelece essencialmente ligagcdo/cooperacdo com os OIM dos Comandos de
Componente dos Ramos (CN, CFT e CA), como se observa na LO do EMGFA (2014, pp.
6384-6380)).

11
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No caso da FA, como se ira verificar posteriormente e apesar de alguns dos seus
OIM possuirem ligagdes técnicas e, ainda, de coordenagdo funcional com o J2/CCOM e
com o CISMIL, em termos hierarquicos cabe a Reparti¢ao de Relagdes Externas (RRE) da
Divisao de Operagdes (DIVOPS) do Estado-Maior da FA (EMFA), nomeadamente ao seu
Coordenador para as Informacdes, a coordenagdo e o relacionamento institucional entre o
ramo ¢ 0 EMGFA (A, op. cit.; B, op. cit; Despacho n. ° 25/2019 (REIFA), 2019; EMFA,
2011a).

A fim de fornecer uma sintese e perspetiva geral sobre os documentos estruturais que
enquadram e regulamentam a atividade dos OIM da FA, como mencionado por A (op. cit.)
B (op. cit.) e C (entrevista presencial, 05 de dezembro de 2019), apresenta-se seguidamente
uma listagem dos mesmos:

(1)  Conceito Estratégico de Defesa Nacional — 2013;

(i) Conceito Estratégico Militar (CEM) - 2014;

(iii)) Decreto-Lei 187/2014, de 29 de dezembro - Lei Organica da FA (LOFA);

(iv) Decreto Regulamentar (DR 12/2015 — Reorganizacao Estrutura Organica FA);

(v) Reorganizacdo da Estrutura Interna da FA (REIFA), aprovada por Despacho do

CEMFA, de 29 de marg¢o de 2019;
(vi) RFA 200-1 — Regulamento de Informagdes da FA (2012);
(vil) MCLAFA 305-4 - Organizacao ¢ Normas de Funcionamento da Dire¢do de
Engenharia e Programas (DEP) (2012);
(viii) RFA 303-2 (A) — Organizagdo e Normas de Funcionamento do EMFA (2012);
(ix) RFA 303-5 (A) — Organizagdo e Normas de Funcionamento do CA (2012).

4.1.2. Perspetiva de emprego das IM na FA.

A FA, enquanto parte integrante do Sistema de Forgas (SF) nacional, tem por
missdo cooperar, de forma integrada, na defesa militar da Republica, sendo vocacionada
para a geracdo, preparagdo e sustentacdo de forcas da componente operacional (Decreto-
Lei n.° 187/2014 de 29 de dezembro (LOFA), 2014, p. 6414).

O artigo 34.° da Lei Quadro do SIRP preconiza que as FFAA portuguesas
desenvolvam atividades para a obtencdo de informacdes necessarias ao cumprimento das

suas missoes especificas e a garantia da SM.

12
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Tendo em conta as missdes de cariz militar (CEM, 2014a; MIFA, 2014b; LOFA,
2012) e que necessitam de IM no planeamento e execucdo, a FA emprega os meios para
assegurar:

(1) a defesa do espago aéreo e a realizacao de diferentes tipologias de operagdes
aéreas, tanto no Espago Estratégico de Interesse Nacional Permanente (EEINP)
como no Espago Estratégico de Interesse Nacional Conjuntural (EEINC)%;

(i) a participagdo nas missdes militares internacionais para honrar os
compromissos internacionais do Estado, no ambito militar;

(iil) a participacdo nas missdes no exterior do TN, num quadro auténomo ou
multinacional,;

(iv) aexecucdo de acdes de cooperagdo técnico —militar;

(v) a participagdo na cooperagdo das FFAA com as Forgas e Servigos de
Seguranca (FSS);

(vi) o cumprimento das missdes de natureza operacional atribuidas pelo CEMGFA.

Pelo exposto anteriormente verifica-se que, particularmente a nivel operacional e
tatico, a FA possui um conjunto diversificado e abrangente de missdes, permanentes ou
conjunturais, em TN (soberania e defesa militar) ou no estrangeiro (FND). Ora, como
mencionado por A (op. cit) e B (op. cit.), as IM do ramo procuram focalizar as suas
atividades e produtos nos Priority Intelligence Requierements (PIR), e outras necessidades,
advindas de tal empenhamento.

Deste modo ¢ possivel atestar que o emprego e a atividade das IM e dos seus
orgdos na FA, ao nivel tatico e operacional, visa o apoio ao planeamento operacional e a
execucdo das missdes de ‘“‘cariz militar”. Neste ambito, e no entender do Chefe da
REPINFOMIL (B, op. cit.), as IM preocupam-se em garantir a monitorizacao da situacao
politica, de seguranca e do ambiente militar das areas de interesse (EEINP e EEINC),
avaliar e identificar os diferentes tipos de ameagas (convencional e assimétrica) aos
recursos envolvidos nas atividades e, também, apoiar a avaliagdo do risco a SM no TN ou

em contexto de FND.

2 EEINP - corresponde ao TN desde o ponto mais a norte (concelho de Melgago), até ao mais a sul
(ilhas Selvagens), e do ponto mais oeste (ilha das Flores) até ao mais a leste (concelho de Miranda do
Douro), bem como o espago interterritorial e os espagos aéreos € maritimos sob responsabilidade/soberania
nacional (CEM, 2014a, p. 12). EEINC — decorre da avaliagdo da conjuntura internacional e da defini¢do da
capacidade nacional, considerando as prioridades da politica externa e de defesa, os atores em presenga e as
diversas organizacdes em que Portugal se insere. (CEM, 2014a, p. 26).

13
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4.1.3.Organizagdo e caraterizagdo do SIM da FA

No entender dos entrevistados (A, op. cit.; B, op cit.;, C, op. cit.), ndo existe um
verdadeiro “SIM” na FA. Nao obstante e embora “funcione” enquanto sistema
(Organizacgdo, Atividades, Produtos), constata-se a auséncia de enquadramento legal e
institucional especifico de suporte que assim o determine.

Em termos de perspetiva sistémica verifica-se que o ramo possui uma estrutura
assente num conjunto de OIM, que contribuem para o CPI e para um produto (Informagdes
ou Conhecimento), destinado ao apoio da decisao dos comandantes militares nos diferentes
niveis (Tatico, Operacional e Estratégico), no que concerne ao emprego dos
meios/capacidades em missdes de ambito militar (A, op. cit.; B, op cit.; C, op. cit.).

No que respeita a sua organizagdo € caraterizagao, essa estrutura encontra-se baseada
nos seguintes Orgdos: Coordenador para as Informagdes (COOR.INF) da RRE (DIVOPS-
EMFA), a A2 ou Reparti¢do de Informagdes Militares (REPINFOMIL) no Estado-Maior
(EM) do CA, o Nucleo de Reconhecimento, Vigilancia e Informagdes (NRVI) no Centro
de Operagdes Aéreas (COA) do CA, as Areas de Informagdes Taticas (AREAS INF.) nas
Bases Aéreas (BA) e o Centro de Guerra Eletronica (CGE) da Direcao de Engenharia e
Programas (DEP) no Comando da Logistica da FA (CLAFA).

Na Figura 4 ¢ possivel observar, num esquema simplificado e adaptado para esta

investigacao, os referidos OIM (letra vermelha) e onde se inserem na estrutura da FA.

CEMFA

VICE CEMFA

N
| DIvops |— RRE | COOR.INF |
|

cLaRA
[
CMDT AEREO

o

]

COA | Emops | | BAses |

l |
| REPINFOMIL | ‘ GO ‘ CGE
[ meas .

AREAS INF.

Figura 4 — Orgdos de IM na estrutura da FA.
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Fonte: Elaborado pelo autor a partir de REIFA (2019); A, op. cit.; B, op. cit; C, op. cit.

Em termos hierarquicos e iniciando a caraterizacao dos OIM pelo topo (nivel do
EMFA), encontra-se 0o COOR.INF. da RRE da DIVOPS.

Na publicacdo relativa ao funcionamento do EMFA (2011a, p. 5-D-24), observa-se
que este ¢ responsavel por: (i) recolher, processar e analisar informagdo de natureza
doutrinaria, operacional e técnica respeitante a outras For¢as Armadas de interesse, suas
componentes Aérea e de Defesa Aérea; (ii) atualizar as ordens de batalha dos paises
considerados potenciais ameagas € riscos aos interesses nacionais; (iii) promover e realizar
estudos sobre o emprego, operagao e funcionamento dos meios e equipamentos por
potenciais opositores; representar a FA em reunides e grupos de trabalho, no ambito
nacional e internacional.

De acordo com o Chefe da RRE (A, op. cit.), a maioria das anteriores fungdes nao
estdo a ser cumpridas e sao asseguradas pela REPINFOMIL. O COOR.INF surge, entao,
como uma entidade que efetua a coordenacao e o relacionamento institucional entre o ramo
e o EMGFA, e também com outras organizagdes ligadas as Informagdes, prestando
igualmente assessoria especializada ao CEMFA (Pareceres, Briefings e Relatorios de nivel
Operacional e Estratégico).

Tal situacdo deriva da inexisténcia de um elemento dedicado exclusivamente ao
cargo. Além disso, e aproveitando a reestruturagdo interna em curso no ramo (REIFA,
2019), as fungdes estdo a ser revistas, devendo o foco das atividades recair em: (i)
coordenar a atividade de informagdes da FA com a dos outros ramos, com o
EMGFA/CISMIL e outros 6rgaos constituintes do SIRP; (i) assumir a responsabilidade de
definir a politica, estrutura e doutrina de informag¢des do ramo; (iii) elaborar produtos de
informagdes estratégicas em apoio a decisdo do CEMFA.

No Comando de Componente Aérea (o CA) e inserida no Estado-Maior das
Operacdes (EM-OPS) encontra-se a REPINFOMIL, cuja missao consiste em providenciar
informacdes adequadas e oportunas para a tomada de decisao do Comandante, bem como
para planeamento e execugao das Operagdes Aéreas (EMFA, 2011b, p. 5-15).

Além da vasta missdo referida, destacam-se outras competéncias mais especificas
como a manuten¢do da base de dados de Sistemas de Armas (Ameacas), a elaboragdo das

Livrarias de Ameacgas (LA) para os sistemas de Guerra Eletrénica (GE), em ligagdo com o
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CGE, as atividades de Contrainformagio® (CI) em articulagdo com o CISMIL, a gestdo das
Equipas de Interrogadores de Prisioneiros de Guerra e a de Operadores Humint (EMFA,
2011b, pp. 5-15 - 5-21).

A REPINFOMIL ¢ considerada o principal OIM da FA, uma vez que contribui para
todas as fases do CPI e trata de Informagdes a varios niveis (A, op. cit; B, op. cit.). Em
coordenacdo com o Chefe da RRE e COOR.INF do EMFA, auxilia a Direction para as
Informagdes, na FA, e contribui com diferentes produtos para a tomada de decisdo do
CEMFA e para o EMGFA (Estratégico).

A nivel Operacional assegura as informagdes para as operacdes aéreas e emprego dos
meios militares, assim como para a garantia da seguranga militar, onde se insere a CI, no
apoio a decisdo do Comandante Aéreo. Dirige a pesquisa (Direction) através de request for
information (RF1) (Direction), solicitando ao COA-NRVI a ativacao de meios aéreos para
pesquisa e coleta (Collection) de informacdo/dados sobre ameacas. Realiza também
pesquisa em fontes classificadas e abertas. Apos reunidos os dados e a informagdo de
diferentes origens, a REPINFOMIL procede a andlise (Processing) e produz Informagdes,
que irdao ser disseminadas (Dissemination) para varios patamares de decisdo e diferentes
entidades (FA, Marinha, Exército, EMGFA, SIRP, NATO) (B, op. cit.).

Ao nivel Téatico efetua ligagao técnico-funcional e apoia as AREAS INF. que existem
nas BA. Auxilia igualmente os Gabinetes de Seguranca Militar (GSM) das unidades com
produtos (Avaliacoes de Ameaga) e, em contexto de FND, ¢ responsavel por estabelecer,
guarnecer com elementos qualificados e coordenar a atividade e a produgdo da Célula de
Informacgdes (EMFA, 2011b, p. 5-15).

O outro dos OIM inserido na estrutura do CA, especificamente no COA, ¢ o NRVI,
cuja principal competéncia reside no planeamento, coordenacao e organizagao dos recursos
empregues nas missdes de Intelligence, Surveillance and Reconnaissance (ISR)* (C, op.
cit.; REIFA, 2019).

O NRVI assume-se como o “gestor operacional” das missdes ISR. Recebe os RFI e
efetua as agdes necessarias ao emprego dos meios aéreos (sensores) para a coleta de dados.

ApoOs a sua recegdo, agrupa os dados em informacao para posterior disseminac¢ao aos

3 De acordo com a doutrina NATO (2016, p. 8-1), a CI refere-se a atividades relacionadas com a
identificagdo e neutraliza¢do da ameaga a SM, constituida por servigos de Informagdes e organizagdes hostis,
ou por individuos relacionados com a espionagem, sabotagem, subversdo ou terrorismo.

4 Atividade que sincroniza e integra o planeamento e a operagdo de sensores, meios, processamento,
exploragdo e o sistema de disseminagdo no apoio as operagdes. Portanto, ¢ uma fung¢do que integra as
Informacdes e as operagdes (EMFA, 2012, p. 2-1).
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analistas, que produzem as Informagdes. Durante este processo, ao nivel interno na FA,
mantém ligacdo e coordenacdo com outros OIM, nomeadamente, a REPINFOMIL, onde
estdo os analistas e com as AREAS INF. das BA, sobretudo com as Esquadras de Voo que
operam os meios aéreos. Deste modo, verifica-se que contribui para as IM nos niveis
Operacional e Tatico (C, op. cit.).

De salientar igualmente que a nivel externo, € no dmbito das missdes ISR, o NRVI
coopera com diversas entidades (C, op. cit.): a Marinha e as Forcas de Seguranca nacionais
(PSP, GNR, Policia Maritima) e, no plano internacional, com a agéncia Frontex da UE ¢ a
NATO.

Relativamente aos OIM de nivel tatico que dependem hierarquicamente do CA, as
AREAS INF existentes em algumas BA (BA5, BA6 ¢ BA11), refira-se que a sua principal
func¢do tem sido o apoio especifico a missao dos meios aéreos, nomeadamente na avaliacao
da ameaca aérea (Relatorios e Brifingues) existente num TO. No entender de alguns dos
especialistas entrevistados (A, op. cit.; B, op. cit.) estes 6rgdos, embora possam ter alguma
capacidade de producdo de informacgao tatica, sdo principalmente recetores de produtos de
informacgdes.

Encontrando-se na dependéncia da DEP do CLAFA, o CGE possui a sua missdo
primaria relacionada com a exploragdo dos sistemas de GE das aeronaves e equipamentos
da FA (CLAFA, 2012, p. 8-1). No entender do Chefe da REPINFOMIL (B, op. cit.),
aquele centro contribui bastante para as Informagdes operacionais, pois desenvolve
atividades na recolha e andlise da informacdo de GE e permite a identificacdo de ameacas
aos meios da FA, pelo desenvolvimento e atualiza¢do das Livrarias de Ameaga e da Ordem
de Batalha Eletronica (OBE) para cada TO.

As capacidades de compilacdo e andlise que o CGE possui, particularmente no
ambito da ELINT’, permitem-lhe usar os dados coletados pelos diferentes sensores,
produzindo informagdo para a REPINFOMIL verter nas OBE e, sobretudo, atualizar a
localiza¢do das ameacas (B, op. cit.). Portanto, trata-se de um OIM que contribui para
diferentes fases do CPI (coleta e analise) e para as informagdes nos niveis operacional e
tatico, devido a constante interacdo e permuta de dados/informacdo com o CA

(REPINFOMIL) e as Esquadras de Voo das BA.

5 Electronic Intelligence (ELINT) — disciplina das Informagdes que analisa os dados e informagdo
(sinais eletromagnéticos) obtidos com recurso a meios eletronicos, que ndo sejam sistemas de comunicagdes
(NATO, 2018, p. 46).
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4.1.4.1dentifica¢ao de Lacunas no SIM da FA

No seguimento da andlise ao “SIM” da FA, e recorrendo ao contetdo das

entrevistas efetuadas aos especialistas do ramo (A, op. cit.; B, op. cit.; C, op. cit.), tornou-

se possivel a identificagdo de um conjunto de lacunas no que respeita as dimensoes

Organizacdo, Atividades e Conhecimento.

De modo a posteriormente estruturar

recomendacdes para a melhoria ou otimizacao das IM do ramo, apresentam-se as seguintes

lacunas (Quadro 3):

Quadro 3 — Descriciao de Lacunas identificadas na analise

DIMENSOES LACUNAS
e Necessidade de definicdo de politica, hierarquizagdo, fungdes e
ORGANIZACAO responsabilidades dos OIM;
e Necessidade de atualizacdo da doutrina de IM, ao nivel do ramo;.
o Necessidade de Formagdo especializada para desempenho de fungdes;
ATIVIDADES o Necessidade de atualizacdo técnica de equipamentos (coleta, processamento).
o Necessidade de maior definigdo de PIR, nos niveis Operacional e Téatico;
o Necessidade de rever politica de colocagdo do pessoal em fungdes nas IM;
o Falta de uma “carreira/especialidade” nas IM;
ORGANIZACAO e Necessidade de atualizacdo e enquadramento especifico das atividades de CI,
& ATIVIDADES
nos documentos estruturais da FA;
e Necessidade de maior integracdo e coordenagdo na atividade de ISR, ao nivel
de Comando e Controlo (C2), pelos OIM NRVI e REPINFOMIL.
o Inexisténcia de uma Rede Segura das IM, para partilha de informagdo e
ATIVIDADES & informagdes;
CONHECIMENTO | o Necessidade de Rede de Satélites “segura” para comunicagdo,
acompanhamento e C2 das missdes /SR.
TRANSVERSAL A | e Necessidade de promover a articulagdo e/ou fusdo/agrupamento de OIM,
D}‘l(\)/[]]?:ggggs para melhorar a coordenacdo, as capacidades e os produtos.

Perante o exposto ao longo de todo o subcapitulo (4.1), considera-se que se obteve

a resposta a PD1 — Como esta organizado o SIM na FA, e qual a sua perspetiva de

emprego?, na medida em que foi possivel descrever a organizagdo do SIM, verificar como

as IM apoiam o emprego operacional e, ainda, identificar algumas das suas “lacunas”.
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4.2. Os SIM da Marinha e do Exército
4.2.1. Andlise do SIM da Marinha

De acordo com o Chefe da DIVINFO e simultaneamente Diretor do CADOP (D,
entrevista presencial, 13 de novembro de 2019), no que concerne as IM a Marinha nao
possui um “verdadeiro” SIM, isto ¢, criado e enquadrado legalmente enquanto tal. Todavia,
€ numa perspetiva sistémica, verifica-se a existéncia do SIM enquanto estrutura baseada
em 0Orgdos, que se relacionam, conduzem atividades e elaboram produtos, sobretudo nos
niveis tatico e operacional, com o objetivo de apoiar o emprego operacional dos meios.

Numa anélise a legislacio e aos regulamentos internos®, assim como da entrevista
ao especialista do ramo (D, op. cit.), constata-se que as IM estdo organizadas concentrando
os principais OIM na estrutura e dependéncia do CN (CADOP e DIVINFO; Corpo de
Fuzileiros (FZ); Unidades Navais Operacionais (UN.OP) ; Agrupamento de Mergulhadores
(MRG). Por outro lado, refira-se que a estrutura possui uma “célula de apoio” que
providencia Informacdes, o Nucleo de Informagdes e Seguranga Militar (NISM), na
Divisao de Operagoes (DIVOPS) do Estado-Maior da Armada (EMA).

Na Figura 5 ¢ possivel observar, num esquema simplificado e adaptado para a

presente investigagdo, os OIM (letra vermelha) inseridos na estrutura da Marinha.

CEMA

| EMA
| bivops —  nism

ssMmcl

l |

[wor | | ez | [ mre |

Figura 5 — Orgdos de IM na estrutura da Marinha.

6 Decreto-Lei n.° 185/2014 de 29 de Dezembro (Lei Organica da Marinha); Despacho do Chefe do
Estado-Maior da Armada (CEMA), n.° 61/2016 de 25 de Maio (Regulamento Interno do CN); Despacho do
CEMA n.° 59 de 2018 de 11 de Dezembro (Reestruturagdo do Estado-Maior da Armada).
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Fonte: Elaborado pelo autor a partir de Dec-Lei n.° 185/2014; Despachos do CEMA n.° 61/2016 e n. °59/2018; D, op. cit.

Os supramencionados OIM executam atividades baseadas no CPI e tratam de
Informagdes ao nivel tatico (UN OP., FZ, MRG) e operacional (CN — CADOP e
DIVINFO; EMA - NISM). Quando em ligagdo com o EMGFA-CISMIL contribuem para o
nivel Operacional e Estratégico (D, op. cit.).

Tendo resultado da reestruturagdo do EMA ¢ da criagcdo da DIVOPS em 2018,
(Despacho n.° 59/2018 do CEMA), o OIM NISM herdou as competéncias do anterior
Nucleo de Anélise de Missdo e Situacdo, sendo a entidade que apoia o Almirante CEMA
relativamente as matérias de IM, SM e a CI. Neste ambito, refira-se que cabe ao NISM
controlar e coordenar as atividades, bem como elaborar estudos, planos, informacodes e,
também, assegurar a ligacdo formal e institucional com entidades externas & Marinha.

Passando para o nivel operacional e tatico, destacam-se os OIM inseridos no CN, a
DIVINFO e o CADOP, cuja chefia ¢ assegurada pelo mesmo militar. Através do Despacho
do CEMA n° 61/2016, foi criado um regulamento interno (RI) do CN onde, no artigo 26°,
estao elencadas as principais competéncias da DIVINFO, que sdo as seguintes:

(1) Promulgacdo e coordenagdo do plano de pesquisa, decorrente dos PIR ¢ areas
de interesse definidos superiormente;

(1)) Recolha, processamento e analise das informacdes oriundas de diferentes
fontes (CPI);

(ii1)) Direcdo e coordenagdo das fontes, que integrem o plano de pesquisa;

(iv) Coordenagao das atividades de ISR dos meios atribuidos ao CN;

(v) Colaboragao, desenvolvimento de doutrina e de procedimentos no ambito das
informagdes, SM e CI;

(vi) Estudar e propor a aplica¢do de medidas de SM e CI.

Para fazer face a estas missdes, a DIVINFO conta ainda com duas secgdes: a
Seccdo de Informagdes Navais (SIN) e a Sec¢dao de Seguranga Militar e Contrainformagao
(SSMCI). Refira-se ainda que, funcionando na sua dependéncia, encontra-se o CADOP,
que se constitui “um centro de apoio as operagdes, que integra a componente operacional
do sistema de for¢as” (Despacho do CEMA n° 61/2016, art.® 31).

O OIM CADOP assume particular importancia pelas capacidades de andlise, bases
de dados existentes e pelos produtos de informacdes que desenvolve (Relatorios,
Brifingues, Avaliagdes de Ameaga). Este centro tem a responsabilidade de proceder ao

armazenamento ¢ analise da mais diversa informagdao recolhida (ACINT, ELINT,
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HUMINT, IMINT, OSINT), transformando-a em Informag¢des (Conhecimento) para
posterior divulgacdo/difusdo pelos diversos organismos, sempre que necessario ao
desempenho das atividades operacionais, ou quando requerido superiormente (D, op. cit.).

Ao nivel tatico e sobretudo na fase de coleta, as UN OP., os FZ ¢ os MRG
contribuem para as IM da Marinha, sendo por isso considerados importantes 6rgaos do
“SIM” (D, op. cit.).

De realcar ainda que entre os OIM da Marinha existe uma relacdo interna de
cooperacao e partilha, estando implementados canais técnicos e funcionais. Ao nivel
externo, a DIVINFO e o CADOP, assim como o NISM, cooperam e estabelecem partilha
com o EMGFA-CISMIL. De referir igualmente que o CADOP coopera e tem ligagao
externa com aqueles que sdao considerados os principais OIM dos outros ramos,
nomeadamente o CSMIE e a REPINFOMIL (D, op. cit.).

4.2.2. Andlise do SIM do Exército

A semelhanga dos outros ramos, também o Exército ndo possui um “verdadeiro
SIM”, mas uma estrutura de informagdes, cujos 6rgaos conduzem atividades e elaboram
produtos sobretudo ao nivel tatico. Esta estrutura apoia a missdo do ramo (Defesa militar;
Geragdo, preparagdo e sustentagdo de forcas e meios da componente do SF), estando
organizada segundo o Sistema e Dispositivo de Forcas de 2014, como referido pelo Chefe
do CSMIE (E, entrevista presencial, 12 de novembro de 2019).

Analisando a principal legislagio sobre a orginica do Exército’, e também o
conteudo da entrevista efetuada a um especialista (E, op. cit.), verifica-se que as IM
possuem os seus principais 0rgdos na dependéncia do Estado-Maior do Exército (EME) e
do CFT, sendo eles: a Direcdo de Cooperagdo, Operagdes, Informagdes e Seguranca
(DCOIS), o CSMIE, o G2 (Célula de Informacdes) do EM do CFT (EM-G2), os G-2 das
Brigadas (BRG-G2), os S2 (Se¢ao de Informagdes) dos Batalhdes das unidades (BAT-S2)
e o Agrupamento ISTAR® (AgrISTAR).

Na Figura 6, ¢ possivel observar os OIM (letra vermelha) na estrutura do Exército,

num esquema simplificado e adaptado para o presente estudo.

7 Decreto-Lei n.° 186/2014 de 29 de Dezembro (Lei Organica do Exército); Decreto-Regulamentar n.°
11/2015 de 31 de Julho.
8 ISTAR: Intelligence, Surveillance, Target Acquisition and Reconaissance (NATO, 2018, p.45)
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Figura 6 — Orgios de IM na estrutura do Exército.
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Fonte: Elaborado pelo autor a partir de Decreto-Lei n.° 186/2014; Decreto-Regulamentar 11/2015; E, op. cit.

Estes conduzem diferentes atividades baseadas no CPI e tratam de Informacgdes
Operacionais, quando em ligagdo com o EMGFA-CISMIL e o CCOM (a DCOIS ¢ o
CSMIE), e Taticas, ao nivel do ramo e das unidades (E, op. cit.).

Existe uma relacdo de apoio, formacdo e partilha de informacgdo entre todos os
OIM, destacando-se o facto de que o CSMIE e a DCOIS efetuam reunides periddicas de
coordenagdo. Sobretudo no relacionamento com o CISMIL, salienta-se que a DCOIS ¢ o
CSMIE possuem os respetivos canais técnicos a funcionar plenamente. Ja no que respeita a
ligagdes externas, de coordenagdo e partilha com OIM dos outros ramos, o Chefe do
CSMIE confirma a efetividade do relacionamento com o CADOP e a REPINFOMIL (E,
op. cit.).

Na anélise a organizagao do “SIM” do Exército interessa referir o papel da DCOIS,
0 0rgdo da estrutura do EME e inserido no Estado-Maior Coordenador (EMC), no apoio a
decisio do Chefe do Estado-Maior do Exército (CEME). E a DCOIS que cabe a
responsabilidade de fornecer orientagcdes gerais sobre a pesquisa e a atividade dos restantes
OIM, no que concerne as areas de SM, IM e CI (Decreto-Regulamentar 11/2015, p. 5240).

De acordo com o Despacho n.° 156/CEME/2015, o Comando de Componente
(CFT) dispoe de autoridade funcional e técnica no ambito das IM, SM e CI. Na sua
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organica conta com dois OIM, uma célula (EM-G2) que estabelece ligacdo entre as
Brigadas/Unidades e a DCOIS, e o CSMIE.

O CSMIE assume-se como um 6rgao central do SIM do Exército, pois coordena e
executa as atividades de IM, SM e CI, em apoio ao emprego operacional. Naquelas areas,
possui responsabilidades no que respeita a: capacidades na andlise, fusdo de informagdo e
producdo de relatorios, na defini¢do de normas e procedimentos e, também, enquanto polo
de formagao (Decreto-Regulamentar 11/2015, p. 5254; E, op. cit.).

Ainda na estrutura do CFT e passando para o nivel das Brigadas/Unidades,
encontram-se outros importantes OIM: as células de Informacdes das Brigadas (BRG-G2)
e as respetivas Secgoes dos Batalhdes (BAT-S2), que efetuam coleta e elaboram relatorios
para disseminar pelos escaldes superiores, ¢ o AgrISTAR. Este ¢ considerado uma
capacidade operacional modular, que agrupa, integra e sincroniza o planecamento e,
também, a operacao de diferentes sensores e sistemas de processamento, em apoio direto a
uma Brigada em operagdes (E, op. cit.).

4.2.3.Sintese Conclusiva

Através da andlise efetuada constata-se que a Marinha e o Exército ndo possuem
“verdadeiros” SIM, isto ¢, com enquadramento legal especifico que valide o
funcionamento enquanto sistema. Todavia, verifica-se que possuem uma organizagao
baseada numa estrutura com diferentes OIM, que estabelecem ligagdes de cooperacao e
partilha entre si, efetuam atividades inerentes ao CPI e contribuem com produtos de
Informagdes para apoiar o emprego operacional dos meios.

Por outro lado, observou-se igualmente que esses OIM se encontram inseridos ao
nivel Operacional e Tatico, nos Estados-Maiores, nos Comandos de Componente e
também em unidades operacionais, apoiando a decisdo das chefias, o planeamento ¢ a
execugao das missdes especificas de cada ramo.

Verificou-se, ainda, que os OIM que possuem capacidade de fusdo e andlise de
informacao e que estabelecem ligagdes externas de nivel técnico, sobretudo entre ramos e
com o CISMIL (nivel estratégico), integram os EM dos Comandos de Componente,
nomeadamente 0 CADOP e o CSMIE.

Considera-se, desta forma, que foi possivel efetuar uma andlise aos “SIM” da
Marinha e do Exército, obtendo a resposta a PD2 — De que modo estdo organizados os

SIM dos outros ramos das FFAA?
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4.3. Recomendacdes para a otimizacdo do SIM da FA

Tendo em conta os contributos da antecedente analise aos diferentes SIM, os dados

recolhidos pelas entrevistas efetuadas e, sobretudo, tendo sido identificadas lacunas

(Quadro 3) cuja mitigagdo potencia a otimizacdo das IM da FA, considera-se que a

resposta a PP e o cumprimento do OG desta investigacdo, sdo alcangados pelas seguintes

recomendagoes (Quadro 4):

Quadro 4 — Descriciio de recomendacdes para otimizacio do SIM da FA

DIMENSOES

RECOMENDACOES

ATIVIDADES

Providenciar formagao especializada e treino (exercicios; on job training) aos

RH, especialmente nas areas de Analise, OSINT, ISR, IMINT ¢ CI.

ORGANIZACAO
& ATIVIDADES

Envolvendo varios OIM, rever a doutrina e os regulamentos internos das IM
para fornecer enquadramento legal especifico ao SIM, bem como atualizar as
atividades de ISR e CI, melhorando o emprego operacional;

Pela sensibilidade da atividade e do conhecimento, a CI e as Informacdes
para apoio a SM ficarem na dependéncia direta do CMDT AEREO, através
da criacdo de um destacamento;

Estabelecimento de uma representagdo conjunta das componentes de
Informagdes ¢ SM no EMFA (DIVOPS), para efeitos de doutrina e apoio a
decisdo. Orgao/Elementos fariam a articulagio daquelas atividades com o CA
(REPINFOMIL e Gabinete Coordenador de Seguranga Militar da FA).
Criagdo de Células de IM (um Oficial e trés Sargentos) ao nivel Tatico, na
dependéncia dos Comandantes do GO (BA), para apoio das Esquadras de
Voo e da SM.

Implementagdo da “carreira/especialidade” de IM, assim como de periodos
minimos de permanéncia em fungdes (05 anos), otimizando o recrutamento ¢

diminuindo a rotatividade de recursos humanos (RH) especializados;

ATIVIDADES &
CONHECIMENTO

Efetuar atualizagdes técnicas periddicas aos equipamentos/sensores usados
na coleta, melhorando as capacidades e o posterior processamento, analise ¢
os produtos finais.

Implementagdo da Rede Segura de Informagdes da FA, permitindo otimizar a
partilha de informacao e a disseminacdo dos produtos;

Providenciar o recurso a Rede de Satélites “Segura”, garantindo
confidencialidade das comunicagdes, para melhorar o C2 e a partilha de
informagao das missdes ISR;

Realizacdo de reunides/workshops com especialistas dos outros ramos ¢ do

CISMIL, estimulando a partilha de informacéo ¢ do conhecimento;
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e Fomentar a articulagdo ou a reorganizagdo da estrutura e dos OIM, para
otimizar o funcionamento enquanto SIM, poupando recursos e potenciando
capacidades existentes: agrupamento da REPINFOMIL, NRVI e da valéncia
ELINT do CGE num Intelligence Fusion Center, permitiria monitorizar as
missdes para coleta de informagao, obter a fusdo das Informagdes e melhorar

TRANSVERSAL A
TODAS AS o CPI e os produtos finais.

DIMENSOES e Reunides periddicas entre chefias ¢ analistas para obtencdo de diregdo e
orientagdo (PIR), relativamente a necessidades informacionais e atualizagdo
dos Planos de Pesquisa. Assim, otimiza-se o CPI, obtém-se produtos de
maior qualidade e, sobretudo, mais adequados as exigéncias do apoio ao

emprego militar.

4.4. Sintese conclusiva

Ao longo do presente capitulo foi efetuado o estudo dos SIM dos ramos das FFAA
nacionais, com base nos objetivos, questdes, dimensdes e indicadores apresentados no
modelo de andlise desta investigacao (Figura - 2).

Iniciou-se este percurso com o estudo do SIM da FA, verificando o seu
enquadramento legal e, também, que o emprego das IM e dos seus 6rgdos, ao nivel tatico e
operacional, centra-se no apoio ao planeamento e a execugdo das missdes de ‘“cariz
militar”. Constatou-se ainda que no ramo nao existe um “verdadeiro” SIM, instituido e
legalmente enquadrado como tal. Contudo, em termos de perspetiva sistémica verifica-se
que o ramo possui uma estrutura assente num conjunto de OIM que cooperam e executam
o CPI. Conjugando a andlise efetuada com o contetdo das entrevistas aos especialistas do
ramo (A, op. cit.; B, op. cit.; C, op. cit.), tornou-se ainda possivel a identificagio de um
conjunto de lacunas. Deste modo, obteve-se a resposta a PD1 e ao cumprimento do OEI.

No que respeita aos SIM da Marinha e do Exército realizou-se uma analise,
constatando-se que aqueles ramos também ndo possuem “verdadeiros” SIM, a semelhanga
da FA: possuem uma estrutura e diferentes OIM, executando o CPI e contribuindo com
Informagdes para apoiar o emprego operacional dos meios. Face ao exposto, considera-se
respondida a PD2 e alcangado o OE2.

Na tultima parte deste capitulo, tendo em conta todos os anteriores contributos e os
dados recolhidos pelas entrevistas efetuadas, foram propostas recomendacgdes mitigadoras
das lacunas identificadas para a otimizagao do SIM da FA, respondendo-se, assim, a PP e

atingindo-se o OG da investigacao.
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5.  Conclusoes

De modo a sistematizar as conclusdes, obtidas a partir da andlise e reflexdo
apresentadas ao longo de toda a investigagcdo, torna-se necessario revisitar o percurso
metodologico efetuado, os objetivos e as questdes propostas, bem como os conceitos
estruturantes, que lhe serviram de base e orientacao.

Iniciou-se este estudo constatando-se que as IM sdo fundamentais para a atividade
castrense, pois atualmente o emprego de Forgas, a nivel interno e fora do TN, nao dispensa
o conhecimento atempado sobre as ameagas potenciais ou confirmadas, sobretudo a sua
capacidade militar, organizagdo, intengdes e possiveis modalidades de a¢do, de modo a
garantir a defesa e a seguranca militar do pais, assim como das FND.

No que respeita as IM da FA, verifica-se a existéncia de um “sistema” em termos de
organizagao, atividades e produtos, isto ¢, assente numa estrutura com diferentes 6rgaos,
que contribuem para o produto das Informacdes e para o CPI. Porém, constata-se a
auséncia de enquadramento legal e institucional especifico, que efetive o seu
funcionamento enquanto “verdadeiro” SIM.

Por outro lado, o facto destes OIM se encontrarem ‘“desarticulados” e separados
fisica e hierarquicamente, conjugado com a inexisténcia de uma politica orientadora que
defina a sua hierarquia, responsabilidades e funcdes, poderdo ser considerados fatores
suscetiveis de afetar a qualidade dos produtos finais e a satisfacdo plena das necessidades
informacionais.

Sendo esta tematica pertinente e atual em contexto militar, e tendo em conta que o
argumento desenvolvido pela investigagdo, nos meios castrense e académico, considera
que a atividade das Informagdes €, de facto, vital para o desempenho das FFAA nacionais,
o presente trabalho visou as IM, o objeto de estudo, efetuando a anélise do atual SIM da
FA e suas perspetivas de emprego, particularmente em contexto de planeamento e
execucao de operacgdes de cariz militar (niveis Operacional e Téatico).

Através da analise aos SIM dos ramos das FFAA nacionais, mas com o devido
aprofundamento na situagao relativa ao da FA, pretendeu-se a identificacao de lacunas e
oportunidades de melhoria, com o intuito de “Propor recomendag¢des para a otimizagao do
SIM da Forga Aérea, com énfase no apoio ao emprego militar”, o OG desta investigagao.
A fim de enquadrar aquele objetivo, foram delineados e alvo de desenvolvimento dois OE,
nomeadamente: (i) “OE1 — Analisar o SIM da For¢ca Aérea Portuguesa”; (ii) “OE2 —
Analisar os SIM dos outros ramos das FFAA”.
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No sentido de alcancgar os supramencionados OG, OE1 e OE2, foram formuladas trés
perguntas nucleares (PP, PD1 e PD2), as quais se procurou responder no decurso do
trabalho de investigacdo: (i) PP — “Como otimizar o SIM da For¢a Aérea no apoio ao
emprego militar?”; (i1) PD1 — “Como esta organizado o SIM da Forg¢a Aérea, e qual a sua
perspetiva de emprego?”; (iii) PD2 — “De que modo estdo organizados os SIM dos outros
ramos das FFAA?”.

Neste ambito, refira-se que a metodologia de investigagdao seguiu a logica de um
raciocinio indutivo, assente numa estratégia qualitativa e baseando-se num desenho de
pesquisa de estudo de caso, através de uma analise documental e de contetido, com recurso
a entrevistas semiestruturadas a especialistas em IM.

Prosseguindo no campo metodologico, o esfor¢o inicial incidiu na revisdo de
literatura, através da técnica de andlise e recolha documental, com vista a averiguar o
estado da arte, na area das IM, e a construir a base concetual para o desenvolvimento do
estudo. Seguidamente, procedeu-se a recolha de mais dados com o intuito de
complementar e validar a andlise documental obtida, recorrendo as supramencionadas
entrevistas a especialistas em IM dos ramos (FA, Marinha e Exército). O posterior
tratamento e andlise de conteido dessa informagdo, permitiu obter o conhecimento
necessario para a consolidagdo e orientagdo de todo o estudo.

No segundo capitulo, procurou-se desenvolver o enquadramento tedrico e conceptual
dos conceitos considerados estruturantes a toda investigacdo, permitindo a normalizacao
dos termos usados, nomeadamente: Informacdes, CPL, IM e SIM. Refira-se que foram os
anteriores dois ultimos conceitos que tiveram maior destaque neste estudo, sendo por isso
aqui revisitados. As IM seguiram a definicdo adotada pelos OIM da FA, onde o conceito
refere-se aos Orgaos/servigos, as atividades e ao conhecimento/informagdes que visam
apoiar a tomada de decisao de um comandante, o planeamento e a execucao de operagoes
militares e, também, a garantia da SM. J4 o termo SIM foi entendido enquanto agregador
de um conjunto de elementos (6rgdos/unidades militares, individuos, equipamentos,
informacao, atividades), que se relacionam e interagem, com vista a pesquisar € processar
informacao para gerar e disseminar produtos (conhecimento) em apoio aos decisores
militares.

No terceiro capitulo, foi aprofundada e sistematizada a metodologia de investigagao,
bem como o percurso e os instrumentos de avalia¢do, tendo em conta o cumprimento dos
objetivos delineados.
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O quarto capitulo encontra-se estruturado em conformidade com as perguntas da
investigacdo, a PP, PD1 e PD2. Assim, iniciou-se este percurso através do subcapitulo 4.1.
O SIM da For¢a Aérea, onde se efetuou a analise do referido sistema de modo a responder
a PD1 - Como esta organizado o SIM da For¢a Aérea, e qual a sua perspetiva de
emprego? Foi abordado o enquadramento legal e, em seguida, constatou-se que o emprego
das IM e dos seus orgdos, ao nivel tatico e operacional, tem o seu foco no apoio ao
planeamento e a execugdo das missdes de “cariz militar”. Verificou-se ainda que no ramo
nao existe um “verdadeiro” SIM, instituido e legalmente enquadrado como tal, mas uma
estrutura assente num conjunto de OIM que cooperam e executam o CPI. Conjugando o
estudo efetuado com o contetido das entrevistas aos especialistas do ramo, tornou-se
possivel a identificagio de um conjunto de lacunas, cuja mitigacdo serviu de base a
estruturacdo de posteriores recomendacdes, visando a melhoria ou otimizagao das IM da
FA enquanto sistema. Essas lacunas foram agrupadas tendo em conta as dimensdes
Organizacao, Atividades e Conhecimento (Produtos) do SIM (Quadro 3). De salientar,
também, que se verificou a existéncia de lacunas transversais a todas aquelas dimensoes.
Entre as lacunas identificadas, destacaram-se particularmente as seguintes:

(1) Necessidade de definigdo de politica, hierarquizagdo, fungdes e

responsabilidades dos OIM;

(i1)) Necessidade de promover a articulacdo e/ou fusdo/agrupamento de OIM para
melhorar a coordenagao, as capacidades e os produtos;

(ii1)) Necessidade de atualizagdo da doutrina de IM, ao nivel do ramo;

(iv) Necessidade de rever a politica de recrutamento, colocagdo e formagao do
pessoal em fungdes nas IM;

(v)  Necessidade de maior definicdo de PIR, nos niveis Operacional e Téatico;

(vi) Necessidade de atualizagdo técnica de equipamentos e sensores, bem como de
melhorar as “comunicagdes seguras” e o C2, das missdes ISR, com recurso a
rede de Satélites;

(vil) Necessidade de enquadramento especifico das atividades de CI no ramo;

(viii) Necessidade de criagdo de uma Rede Segura das IM, para partilha de
informagdo e informagdes.

Com o subcapitulo “4.2, Os SIM da Marinha e do Exército”, orientado para

responder a PD2 - “De que modo estdo organizados os SIM dos outros ramos das FFAA?”,
foi efetuada uma breve analise aos sistemas existentes, concluindo-se que também nao
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possuem “verdadeiros” SIM. A semelhanca da FA, falta em ambos o enquadramento legal
especifico que valide o funcionamento efetivo das IM enquanto sistema. No entanto,
verifica-se que possuem uma organiza¢cdo baseada numa estrutura com diferentes OIM,
que estabelecem ligagdes de cooperacao e partilha entre si, efetuam atividades relacionadas
com o CPI e contribuem com produtos de Informagdes para apoiar o emprego operacional
dos meios. Por outro lado, observou-se que os OIM se encontram inseridos ao nivel
Operacional e Téatico, nos Estados-Maiores, nos Comandos de Componente e também em
unidades operacionais, apoiam a decisdo das chefias, o planeamento e a execucao das
missdes especificas de cada ramo (Marinha e Exército). Constatou-se, ainda, que os OIM
que possuem capacidade de fusdo e andlise de informacdo e que estabelecem ligagdes
externas de nivel técnico, sobretudo entre ramos ¢ com o CISMIL, integram os EM dos
Comandos de Componente, nomeadamente o CADOP e o CSMIE.

Através da apresentagdo de recomendagdes baseadas nos anteriores contributos,
assim como nos dados recolhidos pelas entrevistas efetuadas, ao longo do subcapitulo “4.3.
Recomendagdes para a otimizacao do SIM da FA” foi possivel obter a resposta a PP
“Como otimizar o SIM da For¢a Aérea no apoio ao emprego militar?” e, também, alcancar
o0 ja referido OG desta investigacdo. Essas recomendacdes foram agrupadas de acordo com
as dimensdes Organizacdo, Atividades e Conhecimento do SIM (Quadro 4). De referir
igualmente a existéncia de medidas, cuja importancia e abrangéncia, as tornam transversais
a todas as dimensoes analisadas. Do conjunto de recomendagdes apresentadas, destacaram-
se sobretudo as seguintes:

a.  No ambito das Atividades:

(1) Providenciar formagao especializada e treino aos RH em fungdes nas IM,
nas areas de Analise, OSINT, ISR, IMINT e CI;

b.  No ambito da Organizacao e das Atividades:

(1) Envolvendo varios OIM, rever a doutrina e os regulamentos internos das
IM para fornecer enquadramento legal especifico ao SIM, bem como
atualizar e desenvolver as atividades de ISR e de CI, melhorando o seu
emprego operacional;

(i) Pela sensibilidade da atividade e do conhecimento, a CI e as Informagdes
para apoio a SM ficarem na dependéncia direta do CMDT AEREO,

através da criacao de um destacamento;
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(ii1) Estabelecimento de uma representacdo conjunta das componentes de
Informagdes e SM no EMFA (DIVOPS), para efeitos de doutrina e apoio a
decisdo;

(iv) Implementacao da “carreira/especialidade” de IM, assim como de periodos
minimos de permanéncia em fungdes (05 anos), otimizando o
recrutamento e diminuindo a rotatividade de RH especializados;

c.  No ambito das Atividades e do Conhecimento (Produtos):

(1) Efetuar atualizagdes técnicas periddicas aos equipamentos/sensores usados
na coleta, melhorando as capacidades e o posterior processamento, analise
e os produtos finais;

(i1) Implementacdo da Rede Segura de Informagdes da FA, permitindo
otimizar a partilha e a disseminacao dos produtos;

(ii1) Realizacdo de reunides/workshops com especialistas dos outros ramos e do
CISMIL, a fim de melhorar a partilha de informagao e do conhecimento;

d.  Transversais a todas as dimensoes:

(1) Fomentar a articulacdo ou a reorganizacao da estrutura e dos OIM, para
otimizar o funcionamento enquanto SIM, poupando recursos e
potenciando capacidades existentes: o agrupamento da REPINFOMIL,
NRVI e da valéncia ELINT do CGE num [ntelligence Fusion Center,
permitiria monitorizar as missdes para coleta de informagao, obter a fusao
das Informagdes e melhorar o CPI e os produtos finais;

(i) Reunides frequentes entre chefias e analistas para obtenc¢do de direg¢do e
orientacdo (PIR), relativamente a necessidades informacionais e
atualizagdo dos Planos de Pesquisa. Assim, otimiza-se todo o CPI e obtém-
se produtos de maior qualidade e, sobretudo, mais adequados as exigéncias
do apoio ao emprego militar.

Em termos de contributo para o conhecimento, considera-se que a presente
investigacdo forneceu o panorama atual e uma sintese analitica sobre os “SIM” dos trés
ramos das FFAA nacionais, baseada em dimensdes que ‘“facilmente” os caraterizam
(Organizacgdo, Atividades e Conhecimento). Por outro lado, € no que respeita a FA, foi
possivel identificar algumas lacunas, cuja mitigag¢do através das recomendagdes propostas

potenciam a otimizagao das suas IM.
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No que concerne a limitagdes que reduziram a abrangéncia e o aprofundamento da
analise neste trabalho, refira-se o facto de se ter optado apenas por recorrer a informagao e
documentacao disponibilizadas em fontes abertas. Tratou-se, sem duavida, de um desafio
perante a necessidade de explorar e fundamentar a tematica das IM.

Outra limitagdo importante e que aqui ndo foi explorada, consistiu na auséncia de
recolha de dados a especialistas em fun¢des no EMGFA (CISMIL e J2/CCOM), o que
possibilitaria apresentar uma visdo mais abrangente e “estratégica”’, numa ‘“Otica de
cliente”, sobre o funcionamento e os produtos dos “SIM” dos ramos.

Para trabalhos futuros serd interessante estudar um possivel modelo para
desenvolvimento da estrutura de um Intelligence Fusion Center (IFC) na FA, agrupando as
capacidades dos OIM REPINFOMIL, NRVI e a valéncia da ELINT do CGE. Também um
outro tema aqui focado e que podera ser explorado, consiste na apresentacao de um modelo
de elemento/destacamento para implementagdo das atividades de Contrainformacdo no

ramo.
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Apéndice A — O Ciclo de Producio de Informacées (CPI)

Para suprir as necessidades informacionais de apoio a decisdo das chefias militares, a
gestdo da informagdo (dados organizados) e das Informagdes (produto/conhecimento) ¢
realizada através de atividades baseadas num processo sistémico denominado CPI. Nesta
investigacdo, o conceito ¢ entendido como a “sequence of activities whereby information is
obtained, assembled, converted into intelligence and made available for users”, conforme
estabelece a doutrina NATO (2016, p. 4-1).

O CPI apresenta quatro fases/etapas, a saber: direcdo ou orientacdo (direction),
pesquisa e coleta (collection), processamento ou andlise (processing) e disseminacao
(dissemination). (NATO, 2016, p.4-1; NATO, 2018, p. 66).

A primeira fase, a direcdo, remete para a determinacdo dos requisitos de
informacdes, assim como para a elaboracao do plano de coleta/pesquisa de informagdo. Os
requisitos sdo apresentados na forma de Commander Critical Information Requirements
(CCIR) e de Priority Intelligence Requierements (PIR). Tratam-se, portanto, de questdes
levantadas pelas chefias militares, que ndo se encerram e permanecem em continua revisao
durante o CPI (NATO, 2016, p.4-1; NATO, 2018, p.66).

Na fase da pesquisa e coleta efetua-se a recolha de dados/informacao, recorrendo-se
a diferentes fontes, 6rgdos e sensores, associados as principais disciplinas de coleta das
Informacdes’, das quais se destacam as seguintes (NATO, 2016, pp. 3-9 — 3-11): Acoustic
Intelligence (ACINT), Human Intelligence (HUMINT), Imagery Intelligence (IMINT),
Measurement and Signature Intelligence (MASINT), Open Source Intelligence (OSINT) e
Signals Intelligence (SIGINT).

O processamento ou andlise ¢ a fase em que se efetua a conversdo da informagao
recolhida, através da sua avaliacdo, analise, integragdo e interpretagdo, num produto de
Informagdes (NATO, 2016, pp. 4-1 —4-2).

O envio do produto de Informagdes, em tempo oportuno e para “decisor/cliente” que
0 necessita, corresponde a disseminagdo, considerada a ultima fase do CPIL. Porém, esta
ndo o encerra, pois, o ciclo ¢ iterativo e encontra-se em permanente atualizagdao durante o

decorrer de uma crise ou campanha (NATO, 2016, p. 4-2).

% ACINT - dados/informagdes derivados a partir de sinais ou emissdes acusticas; HUMINT -
dados/informagdes obtidos a partir de fontes humanas; /MINT - dados/informacdes derivados a partir de
imagens; MASINT - dados/informagdes obtidos através de analise e medigdes de assinatura eletromagnética,
térmica ou outra; OSINT - dados/informagdes resultantes de informacao disponivel ao publico, assim como
outra ndo classificada, de livre acesso ¢ distribuicdo; SIGINT - dados/informacdes obtidos pela intercegdo de
comunicagdes (COMINT) e outras emissoes eletronicas (ELINT) (NATO, 2016, pp. 3-9 — 3-11).
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Apéndice B— Guiao para entrevistas semiestruturadas

No ambito do Trabalho de Investigacdo Individual (TII), da 1°Edicdo do Curso de
Promogao a Oficial Superior For¢a Aérea (CPOS-FA), a decorrer no Instituto Universitario
Militar (IUM) durante o ano letivo de 2019-20120, solicita-se o seu importante apoio €
contributo, na qualidade de especialista na vertente das Informacdes Militares (IM).

O objetivo geral deste TII, cujo orientador ¢ o Major de Infantaria Marques da Silva
do TUM, consiste em propor recomendacdes para a otimizagdo do Sistema de Informagdes
Militares (SIM) da Forga Aérea (FA) no apoio ao emprego militar.

Para alcangar o objetivo proposto, pretende-se efetuar uma analise ao enquadramento
legal e a organizacdo, as atividades e ao conhecimento das IM da FA. Por outro lado, e de
forma a recolher contributos para enriquecer as recomendagdes a otimizacdo do SIM da
FA, assume-se como objetivo especifico a anélise, “mais geral”, aos “SIM” e Orgdos de
Informacgdes Militares (OIM) do Exército e da Marinha.

Assim, com a presente entrevista, procura-se de forma objetiva a recolha de
contributos, opinides e pareceres de especialistas no ambito das IM e de Sistema de
Informacgdes, nas areas:

— Enquadramento Legal e Organizacdo: Reflexdo no ambito da estrutura do Ramo,

sobre enquadramento, deveres e responsabilidades na producdo de IM e na
relagio entre os Orgdos de Informagdes;
— Atividades: Reflexdo sobre as “tarefas” e os meios (recursos humanos e
materiais) colocados a disposi¢ao para a atividade operacional;
— Conhecimento: Através de uma andlise ao produto das Informagdes Militares e a
sua qualidade, enquanto ferramenta de apoio a tomada de decisdo.
Neste contexto, foi elaborado um conjunto de questdes orientadoras para a entrevista,
nao sendo limitadoras de uma reflexao sobre a matéria em questao.
Seccio 1: Organizacio
a) Como se encontra organizado o “Sistema” de Informagdes Militares (Orgdos,
Atividades e Produtos) no Ramo a que pertence?
b) Considera que o enquadramento legal, que regula a atividade dos Orgaos/Servigos
de Informacoes Militares, € suficiente e esclarecedor?
¢) Qual o nivel que as Informagdes Militares tratam no seio da sua

unidade/6rgao/servico? (Estratégicas, Operacionais, Taticas)
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d) Qual a relagio entre os diversos Orgdos/Servicos Militares que tém
responsabilidade nas Informagdes Militares do Ramo?

e) A atual organizacdo do “sistema” ¢ eficiente? (OIM possuem ligacdes que
permitem partilha de informagdes/conhecimento para atingir objetivos com
minimo de recursos).

f) Quais as limita¢des e/ lacunas (Organizacao e Doutrina)?

g) Quais os aspetos que podem ser melhorados (Organizagao e Doutrina)?

Seccao 2: Atividades

a) Existe algum Plano de pesquisa, ou ¢ dado alguma orientagcdo superior sobre

necessidades de Informacao?

b) Quais as capacidades existentes (disciplinas de informacdes)?
DISCIPLINAS DAS INFORMACOES EXISTENTES
Acoustic Intelligence (ACINT)
Human Intelligence (HUMINT)
Imagery Intelligence (IMINT)

Measurement and Signature Intelligence (MASINT)
Open Source Intelligence (OSINT)
Signals Intelligence (SIGINT)

¢) Quais disciplinas de informacgdes seriam necessarias para melhorar a qualidade do
produto das informagdes? (Qualidade: antecipatorias, oportunas, precisas,
relevantes, completas, objetivas e disponiveis).

d) Qual a capacidade de integracdo das diversas disciplinas para andlise de
Informagdes?

e) Existe a capacidade de cumprir o Ciclo de Producao de Informacdes (CPI)
completo?

f) Existe coordenagdo de atividades, por forma a contribuir para uma eficiéncia do
Sistema de Informagoes Militares?

g) A colocagdo/desempenho de militares em funcdes na area das Informagdes estd
sujeita aos normais ciclos de rotatividade, ou existe algum regime especial?

h) Os militares a desempenhar fungdes possuem formagdo em informagdes, de que

tipo (inicial, especializada)?

Apd B-2



%ﬁ O Sistema de Informagdes da For¢a Aérea Portuguesa: atualidade e perspetivas de emprego

i) Em termos gerais, considera que o sistema ¢ eficiente (CPIL, recursos, atividades)?
j) Quais as limitagdes (Atividades)?

k) Quais os aspetos que podem ser melhorados (Atividades)?

Seccio 3: Conhecimento (Produtos)

a) Os produtos de Informacdes satisfazem as necessidades internas (Ramo) e
externas (apoio a FND)?

b) Quais as principais lacunas/limitagdes que identifica?

¢) Quais os principais aspetos que podem introduzidos para melhorar a satisfacio
das necessidades informacionais?

d) Existe uma partilha que potencia o conhecimento organizacional?

e) Existem mecanismos efetivos de uma biblioteca/repositério de conhecimento?

f) Existem meios de partilha oportuna do conhecimento (plataformas, redes)?

g) Considera o sistema eficiente na produgdo de conhecimento para apoio a decisdo?

h) Numa escala de 1 a 5, sendo 1 - Discordo totalmente ¢ o 5 - Concordo
Totalmente, como classifica a qualidade do produto das Informagdes Militares nos

seguintes indicadores:

A Qualidade do Produto das
Informacoes Militares do Ramo 1 2 3 4 5

sao:

Antecipatorias

Oportunas

Precisas

Relevantes

Completas

Objetivas

Disponiveis

i) Que aspetos/fatores podem ser introduzidos no Sistema de Informacdes Militares
que melhorem a classificagdo atribuida aos indicadores referidos? (Importante
identificar quais os indicadores que sdo influenciados por cada um dos

aspetos/fatores identificados)
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Apéndice C — Matriz de entrevistados e sintese de respostas

1.Matriz de entrevistados

Entrevistado Funcio Data

Chefe da Reparti¢ao de Relagdes Externas
A (RRE) da Divisdo de Operagdes (DIVOPS) | 15NOV 19
do Estado Maior da For¢a Aérea (EMFA)

Chefe da Repartigao de Informagoes
B Militares (RIM/A2) do Estado-Maiordo | 20NOV19
Comando Aéreo (CA) — FA

Chefe do Nucleo de Reconhecimento,
C Vigilancia e Informagdes (NRVI) do Centro | 05SDEZ19
de Operagdes Aéreas (COA) do CA - FA

Chefe de Divisdo de Informagdes (N2) do
Comando Naval (CN) ; Diretor do Centro de
Gestdo e Analise de Dados Operacionais
(CADOP) — Marinha

I3NOV19

Chefe do Centro de Seguranca Militar e
E Informacdes do Exército do Comando das | 12NOV 19
Forcas Terrestres (CFT) — Exército

2.Sintese de respostas
As entrevistas seguiram um enquadramento definido pelos seguintes tdpicos:
Enquadramento legal e Organizacao, Atividades e Conhecimento:

Entrevistado

Seccio 1 — Enquadramento Legal e Organizacio

A

a) A FA ndo possui um SIM, mas sim uma estrutura com um conjunto
de OIM que contribuem para o CPI e para um produto final de
Informagdes, que serve para apoiar a decisdo das chefias militares em
diferentes niveis (Tatico, Operacional e Estratégico); As IM na FA
apresentam uma organizagio baseada nos seguintes Orgéos: Reparti¢do
de Relagdes Externas — Coordenador para as Informagdes (DIVOPS-
EMFA), a A2 ou Reparticdo de Informagdes Militares no ESTADO-
MAIOR do CA, o Nucleo de Reconhecimento, Vigilancia e
Informagdes no COA do CA, Areas de apoio a missdo ou Informagdes
Taticas e Guerra Eletronica nas Bases Aéreas.

b) Sim. Mas ao nivel do Ramo devera ser revisto.

¢) A Forca Aérea e os seus OIM tratam de Informacdes a véarios
niveis, alimentando o CPI: ao nivel TATICO, OPERACIONAL e,
quando em ligacdo com 0 EMGFA-CISMIL, estdo a contribuir para os
niveis OPERACIONAL e ESTRATEGICO.

d) Relagdes Internas de cooperacdo e partilha de informagdo. Estao
implementados canais técnicos e funcionais entre os OIM; A A2 (CA-
EM), o Nucleo de Reconhecimento, Vigilancia e Informagdes - NRVI
(CA-COA) e o Coordenador para as Informagdes militares na
DIVOPS/RRE (EMFA) estabelecem partilha e cooperagao externa com
o EMGFA-CISMIL; A A2 coopera e possui ligagdao externa (técnica)
com os principais 6rgdos de Informagdes Militares (OIM) dos outros
ramos (CSMIE e CADOP).

e) SIM. Mas a estrutura poderia ser otimizada: através de uma maior
articulagdo e, porventura, de uma reorganizagdao/agrupamento de
alguns dos OIM (A2 e NRVI); também e a semelhanca de outros
ramos, no EMFA (eventualmente na RRE) deveria ficar a seguranca
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militar. Ou seja, deveria ser relagdes externas, informagdes e seguranga
militar. Faria a articulagdo das informagdes com a A2 e da seguranga
com o Gabinete de Coordenagdo e Seguranga Militar.

f) Organizagdo — promover a articulagdo e a fusdo/agrupamento de
OIM; criar uma carreira uma ‘“carreira nas Informagdes Militares”
estruturada institucionalmente para diminuir rotatividade; Doutrina -
existe doutrina suficiente, mas ao nivel do ramo tem de ser revista;
baseia-se nas publicacdes NATO, na doutrina do EMGFA e nas
Publicagdes Internas da Forga Aérea, particularmente o RFA 200-1 —
Regulamento de Informagdes da Forca Aérea Portuguesa (2012);
Interessa salientar que as principais lacunas s3o essencialmente de
definicdo de politica, hierarquizacdo e de definicdo das fungdes e
responsabilidades dos OIM.

g) Organizagdo — implementar “carreira nas Informacdes” para
diminuir rotatividade dos elementos que exercem fungdes na area. Os
recursos humanos (operadores e analistas) demoram bastante tempo a
formar-se, uma vez que necessitam de on job training e frequéncias de
formagdes internas e externas (CISMIL, outros ramos e NATO).
Doutrina — atualizacdo da doutrina interna existente, com o apoio dos
diferentes OIM;

a) A FA ndo possui um “Sistema de Informagdes Militares”. Possui
uma estrutura com um conjunto de OIM que contribuem para o CPI e
para um produto final (Informagdes ou Conhecimento) que serve para
apoiar a decisdo das chefias militares (nivel Tético, Operacional e
Estratégico). Contudo, estes OIM encontram-se separados em termos
fisicos e hierarquicos, situagdo que cria constrangimentos a sua
articulacdo e coordenacdo, na procura da desejada eficiéncia no que
concerne a satisfagdo plena das necessidades informacionais, para o
apoio ao emprego operacional dos meios militares. As IM na FA
apresentam uma organizagio baseada nos seguintes Orgaos: Repartigo
de Relacdes Externas — Coordenador para as Informagdes (DIVOPS-
EMFA), a A2 ou Reparticdo de Informagdes Militares no ESTADO-
MAIOR do CA, o Nucleo de Reconhecimento, Vigilancia e
Informagdes no COA do CA, Areas de apoio a missdo ou Informagdes
Taticas e Guerra Eletronica nas Bases Aéreas, a ELINT no Centro de
Guerra Eletronica (CGE) — DEP no CLAFA.

b) O enquadramento legal ¢ suficiente, mas precisa de ser mais
esclarecedor: Por exemplo, ao invés dos outros ramos, ndo existe
nenhuma referéncia a Contrainformag¢ao nos documentos estruturais da
Forca Aérea, (referéncia apenas no RFA303-5(A);

¢) Em termos gerais e na perspetiva “sistémica”, a For¢a Aérea e os
seus OIM tratam de Informagdes a varios niveis, alimentando o CPI:
ao nivel TATICO (Esquadras de Voo dos Grupos Operacionais das
Bases Aéreas; apoio aos Gabinetes de Seguranca Militar das Unidades
e Bases Aéreas); nos niveis TATICO ¢ OPERACIONAL (atividade de
ambito operacional no Comando Aéreo: A2 e Nucleo de
Reconhecimento, Vigilancia e Informagdes — NRVI; apoio ao
GCSMFA com informagdes para garantia da Seguranca Militar).
Quando em ligagao com o EMGFA-CISMIL, estdo a contribuir para os
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niveis OPERACIONAL e ESTRATEGICO (A2 e

EMFA/DIVOPS/RRE).

d) Relacdes Internas de cooperagdo e partilha de informagdo. Estdao
implementados canais técnicos e funcionais entre os OIM; A A2 (CA-
EM) e o Coordenador para as Informagdes militares na DIVOPS/RRE
(EMFA) estabelecem partilha e cooperagdao externa com o EMGFA-
CISMIL; A A2 coopera e possui ligacdo externa (técnica) com os
principais orgdos de Informagdes Militares (OIM) dos outros ramos
(CSMIE e CADOP).

e) Nao ¢ suficientemente eficiente; para a implementagdo de um SIM
deve haver uma reorganizacao dos OIM da Forgca Aérea (criagao do
Intelligence Fusion Center), sendo que depois tera de ser criada a Rede
Segura para Informagdes na FA, que promova e crie condi¢des
“seguras” para a partilha. A estrutura poderia ser otimizada, para
permitir poupar recursos (humanos e materiais) e, também,
providenciar uma melhor e mais abrangente capacidade de Fusdo das
Informagdes. Por exemplo:

- maior articulacdo e, porventura, de uma reorganizacao/agrupamento
de alguns dos OIM (A2 e NRVI e CGE), no sentido de solicitar e
monitorizar a execug¢do de missdes para coleta de informacao, obter e
Fusao das Informagdes, abranger todo o Ciclo Produgdo de
Informacgdes (CPI) e as disciplinas de coleta e analise (IMINT, ELINT;
COMINT, ACINT HUMINT);

- pela sensibilidade das atividades, das matérias e dos procedimentos,
a contrainformacao e as informagdes para apoio a Seguranca Militar
ficarem “auténomas” e na dependéncia direta do GEN CA (6rgdo a ser
criado/integrado na A-2 — “Destacamento SCI”);

- a componente multidisciplinar da Seguranga Militar estar
representada no EMFA (RRE da DIVOPS), em conjunto com as
Informagdes, para efeitos de doutrina e apoio a decisdo ao CEMFA;

- criacdo de Células de Informagdes Militares para o apoio ao nivel
Tatico, nas Unidades Base, com um Oficial e 03 Sargentos
qualificados na area e na dependéncia do CMDT GO. O seu apoio seria
direcionado para as Esquadras de Voo, mas também para a Seguranga
Militar (Force Protection ¢ GSM.

f) Organizagdo — promover a articulagdo e a fusdo/agrupamento de
OIM; criar uma um “”sistema em rede” - rede segura de Informacodes
da FAP; criar uma “especialidade nas Informagdes Militares”,
estruturada institucionalmente para diminuir rotatividade, pois os
analistas e operadores de sensores demoram no minimo 02 anos a
serem formados - situagdo ideal aponta para a permanéncia nas funcgdes
por periodos de 10 anos; Doutrina - necessidade de melhorar/atualizar
a doutrina existente, com o apoio dos diferentes OIM; esta baseia-se
nas publicacdes NATO, na doutrina do EMGFA e nas Publicagdes
Internas da Forgca Aérea, particularmente o RFA 200-1 — Regulamento
de Informacgdes da For¢a Aérea Portuguesa (2012).

g) Ver respostas as anteriores alineas e), f)

a) A_FA ndo possui um verdadeiro SIM. Possui uma estrutura com um
conjunto de Orgaos de Informacdes Militares (OIM) que contribuem

Apd C-3




%

tuds’

O Sistema de Informagdes da For¢a Aérea Portuguesa: atualidade e perspetivas de emprego

para o CPI e para um produto final (Informagdes ou Conhecimento) em
apoio a decisdo das chefias militares e ao planeamento e execugdo de
operagdes militares, nos niveis Tatico, Operacional e Estratégico; as
IM apresentam uma organiza¢io baseada nos seguintes Orgios:
Reparticdo de Relagdes Externas — Coordenador para as Informacgdes
(DIVOPS-EMFA), a A2 ou Reparticdo de Informagdes Militares no
ESTADO-MAIOR do CA, o Ntcleo de Reconhecimento, Vigilancia e
Informagdes no COA do CA, Areas de apoio a missdo ou Informagdes
Taticas e Guerra Eletronica nas Bases Aéreas, a ELINT no Centro de
Guerra Eletronica (CGE) — DEP no CLAFA.

b) O enquadramento legal ¢ suficiente; destacam-se as publicacdes
internas que regulam a atividade: MFA 500-11 — Conceito de
Operagdes para o Reconhecimento e Vigilancia (2012), Plano de
Vigilancia Maritima (2000).

¢) NRVI contribui para as IM nos niveis Tatico e Operacional.

d) Existem rela¢des internas de cooperagdo e partilha de informacao.
Estdo implementados canais técnicos e funcionais entre os OIM; a
nivel interno (FAP) o NRVI mantém ligagdo e coordenagdo com a A2
e com as areas de Apoio a missdo ou setores/secgdes de Informacdes e
Operagdes das Esquadras de Voo 601, 502, 751 e 201/301; ao nivel
externo destaca-se a partilha e cooperagao externa com a Marinha
Portuguesa, com as Forcas de Seguranca (PSP, GNR, Policia
Maritima). Também com o MAOC através de um LNO (NRVI - LNO)
e com o0 NCC EUROSUR (NRVI - LNO).

e) A nivel do NRVI ¢ eficiente;

f) Organizacdo — implementar uma rede segura de Informacdes da
FA; criar uma “especialidade nas IM”, estruturada para diminuir
rotatividade, pois analistas e operadores de sensores demoram bastante
tempo a serem autobnomos e proficientes; providenciar formacgao
especializada aos recursos humanos; Doutrina - necessidade de
melhorar/atualizar a doutrina existente; esta baseia-se nas publicagdes
NATO e nas Publicagdes Internas da Forga Aérea, particularmente o
MFA 500-11 — Conceito de Operacdes para o Reconhecimento e
Vigilancia (2012); Plano de Vigilancia Maritima (2000); RFA 200-1 —
Regulamento de Informagdes da Forga Aérea Portuguesa (2012).

g) Ver resposta anterior.

a) A Marinha nao tem um “Sistema” de Informac¢des Militares, tem
sim uma estrutura de informagdes, que conduz atividades e elabora
produtos ao nivel tatico e operacional, com o objetivo de apoiar o
emprego operacional; Na Marinha as IM encontram-se centralizadas
no CADOP. Este centro tem a responsabilidade de proceder ao
armazenamento ¢ analise da mais diversa informagdo recolhida
(ACINT, ELINT, HUMINT, IMINT, OSINT), assim como a
divulgacdo/difusdo das andlises posteriormente elaboradas pelos
diversos organismos e comandos, sempre que necessario ao
desempenho das suas atividades operacionais, ou quando requerido;
em termos gerais e para fornecer uma abordagem sistémica, podemos
dizer que as IM na Marinha apresentam uma organizacdo com 0s
principais OIM centralizados na estrutura do CN (CADOP; N2 —
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Divisao de Informagdes do CN; Corpo de Fuzileiros - Pelotdo Humint
e Unidades operacionais de Fuzileiros (CI, Humint); Unidades
Operacionais Navais (Oficial de Informagdes); Todavia, possui
também uma célula de apoio que providencia Informag¢des na Divisao
de Operagoes do EMA.

b) Sim, de forma geral o enquadramento legal ¢ suficiente e estd
espelhado: CEM (2014), Decreto-Lei 185/2014 LOMAR; Decreto
Regulamentar (DR 10/2015 — Organica do Marinha), Quadros
Organicos que definem as competéncias de cada um dos elementos.

¢) O Ramo Marinha e seus OIM tratam de Informacgdes ao nivel tatico
(Unidades Operacionais Navais e de Fuzileiros) e operacional
(COMANDO NAVAL — CADOP + N2 - ¢ EMA). Quando em ligacao
com o0 EMGFA-CISMIL estao a contribuir para o nivel Operacional e
Estratégico;

d) Relacao Interna de apoio, cooperacdo e partilha de informagao.
Estdo implementados canais técnicos e funcionais entre os OIM;
CADOP e a Célula de Informagdes na DIVOPS no EMA cooperam e
estabelecem partilha e cooperacdo externa com o EMGFA-CISMIL;
CADOP coopera e tem ligacdo externa com os principais orgaos de
Informagdes Militares (OIM) dos outros ramos (CSMIE e A2-
REPINFOMIL).

e) Sim.

f) Organizacdo - falta de uma “carreira nas Informacdes”™ estruturada
para diminuir rotatividade; Doutrina - existe doutrina suficiente;
baseia-se nas pubs NATO, na doutrina do EMGFA e nas Publicagdes
Internas da Marinha (MINAV 1000 - Manual de Produgdo de
Informagdes, 2019, COMNAYV; IIA 1(D) Estrutura das Informagdes na
Marinha ,2006; ITA 2(B) Instru¢des para a Aquisi¢do, Processamento e
Difusao de Informagdes, 1996.

g) Organizagdo - implementar uma “carreira nas Informagdes”,
estruturada institucionalmente para diminuir rotatividade dos
elementos que exercem fungdes na area. Trata-se de uma area onde os
recursos humanos demoram bastante tempo a formar-se e, também,
necessitam de on job training e frequéncias de formagdes externas;
Doutrina - atualizagdo da doutrina existente, com o apoio da célula de
Informagdes do EMA — DIVOPS.

a) O Exército ndo tem um SIM, tem sim uma estrutura de
informagdes, que conduz atividades e elabora produtos ao nivel tatico;
IM no Exército estao organizadas de acordo com o Sistema de Forgas e
Dispositivo de Forcas (CEM) 2014. A estrutura contém os seguintes
orgdos: Agrupamento ISTAR (Batalhdo) capacidade - verdadeira
componente operacional, ¢ modular (ndo em permanéncia), elemento
da Brigada Mecanizada ¢ sediado no RC 3 (ELVAS); agrupa
Esquadrdao Reconhecimento; Pelotdo Humint; Sensores da Brig
Mecanizada; o CSMIE - Orgdo de Base — Aprontamento de forgas
(também apoio a Informagdes para garantia da Seguranga Militar); o
G2 do CFT; ao nivel do Estado-Maior Coordenador a DCOIS-RISM;
0s S2 das Brigadas; as SOIS dos
Unidades/Estabelecimentos/Organismos; os S2 dos Batalhdes.
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b) Sim, de forma geral o enquadramento legal ¢ suficiente e espelha-se
nos seguintes documentos: CEM (2014); SF, DF; os respetivos
Decretos Regulamentares (DR 11/2015 — Organica do Exército);
Despacho 156/CEME/2015; CEME delegou no CFT a Seguranca
Militar, as Informagdes Militares e a Contrainformacgao; Quadros
Organicos que definem as competéncias de cada um dos elementos.

¢) Ramo Exército e seus OIM tratam de Informagdes ao nivel tatico.
Quando em ligagdo com o EMGFA-CISMIL estdo a contribuir para o
nivel Operacional.

d) Relagdo de apoio, formagdo e partilha de informacdao. CSMIE e
DCOIS efetuam reunides de coordenagdo; CSMIE possui canal técnico
com o CISMIL; DCOIS possui canal institucional com CISMIL.

e) Poderia ser otimizada se: o G2 do CFT garantisse as informacoes
correntes (atualizacdo de situacdo) ao CFT; enquanto que o CSMIE
garantisse as informagdes taticas (curto, médio prazo), apoio ao
aprontamento de forgas, e apoio ao Comando do CFT e do Exército.

f) Organizacdo — Falta de uma Seccao OSINT (tem um ciclo proprio)
no CSMIE e falta de uma “carreira nas Informacgdes” estruturada
institucionalmente; Doutrina — existe doutrina suficiente; baseia-se na
NATO e nas Publicagdes do Exército (PDE 02-00; PDE 02-00
Informagdes, Contra-informagdes e seguranca (EME, 2009), e no
SEGMIL (EMGFA).

g) criacdo de uma Sec¢cdo OSINT no CSMIE; Criagdo de mecanismos
para assegurar carreira nas Informagdes; ambos iriam melhorar a
qualidade do produto final e o apoio a decisdo;

Entrevistado

Seccio 2 — Atividades

A

a) Sim. Existe Plano de pesquisa e os PIR sdo transmitidos
superiormente (CA e EMFA); existem também as necessidades de
apoio ao planeamento e execucdo inerentes ao emprego operacional
dos sistemas de armas.

b) Todas: ACINT, HUMINT, IMINT, MASINT, OSINT, SIGINT.
Mas com limitagcdes ao nivel dos equipamentos e da experiéncia dos
operadores ¢ analistas.

¢) Necessario mais formacdo e atualiza¢do técnica dos equipamentos
para melhorar capacidades existentes. Assim, a coleta e a analise
seriam otimizadas e os produtos alcangariam melhor qualidade.

d) Existe capacidade de integracdo daquelas disciplinas, sobretudo na
A2 eno NRVL

e) Sim. Ao nivel Tatico e Operacional.

f) Sim. Ao nivel Tatico e Operacional. Mas poderia ser melhorada.

g) Apesar de nao estar formalmente regulamentado ou instituido,
existe uma preocupacdo das chefias superiores para que os militares
em fungdes nas Informagdes, se mantenham o méaximo de tempo
possivel.

h) Sim, em ambas, mas carece de continua atualizacdo e formagao
especifica. Inicial - Curso de Informacdes de Combate (Tatico) e o
denominado Estagio de Informagdes de Combate (pequena formagao
teorica e omn-job training em contexto de exercicio/missdo).
Especializada — Curso de Humint, Curso de Interrogadores e
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Debriefers, OSINT, IMINT e Cursos de Analista. Abrangem militares
que iniciam o percurso nas IM, através de on job-training em missao,
ou elementos que sdo colocados nos OIM e recebem formagao interna
e externa (Cursos FAP, nos outros Ramos das Forcas Armadas
Nacionais, na Escola da NATO ou em escolas de outros paises,
nomeadamente EUA).

i) Sim.

j) falta de recursos humanos, o longo tempo para a formacdo de
analistas, a necessidade de formagdo especializada de analistas e
operadores de sensores, € a atualizagdo técnica dos equipamentos para
melhorar as capacidades existentes.

k) A formacdo especializada dos recursos humanos (analistas e
operadores de sensores), e atualizacdo técnica dos equipamentos para
melhorar as capacidades existentes. Dessa forma, a coleta e a andlise
seriam otimizadas e os produtos alcancariam melhor qualidade

B a) Sim. Existe um Plano de pesquisa e os PIR sdo transmitidos
superiormente (CA e EMFA); existem também as necessidades
advindas do apoio ao planeamento e execugdo inerentes ao emprego
operacional dos sistemas de armas.

b) Todas as elencadas, mas com algumas limitagdes.

¢) Necessario mais recursos humanos e sua formagao especializada,
assim como a atualizac¢do técnica dos equipamentos para melhorar as
capacidades existentes. Dessa forma, a coleta e a analise seriam
otimizadas e os produtos alcangariam melhor qualidade.

d) Sim, existe essa integragdo na A2, mas limitada.

e) Sim.

f) Sim. Mas poderia ser melhorada.

g) Nao existe regime especial. Apesar de ndo estar regulamentado ou
instituido, existe preocupagdo das chefias para que os militares em
funcdes nas IM, se mantenham o maximo tempo possivel.

h) Sim. Inicial - Curso de Informagdes de Combate (Tatico) e o
denominado Estagio de Informag¢des de Combate (pequena formacao
tedrica e on-job training em contexto de exercicio ou missao).
Especializada — Curso de Humint, Curso de Interrogadores e
Debriefers, OSINT, IMINT e Cursos de Analista. Abrangem militares
que iniciam percurso nas IM através de on job-training em missao, ou
elementos que sdo colocados nos OIM e recebem formacao interna e
externa: Cursos FA, nos outros Ramos das Forgas Armadas Nacionais,
no EMGFA-CISMIL, EMGFA-IUM e na Escola NATO
(Oberammergau).

i) A estrutura existente procura ser eficiente, na medida do possivel.

j) A falta de recursos humanos, o longo tempo para a formagdo de
analistas, a necessidade de formagdo especializada de analistas e
operadores de sensores, a atualizagdo técnica dos equipamentos para
melhorar as capacidades existentes; falta de uma rede segura de
Informacgdes na FA. Com a melhoria das limitagcdes apontadas, o CPI
seria otimizado e os produtos seriam de maior qualidade.

k) Ver resposta anterior.

C a) Sim. Existem os P/R da FAP transmitidos superiormente; existem
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os PIR da NATO (Operagao Sea Gardian); necessidades advindas do
apoio ao planeamento e execu¢do inerentes ao emprego operacional
dos sistemas de armas.

b) No NRVI existem capacidades em ACINT, IMINT, OSINT,
SIGINT, mas com limitagdes.

¢) Necessario a atualizagdo técnica dos equipamentos / sensores para
melhorar as capacidades existentes. Assim, a coleta e a analise seriam
otimizadas e os produtos alcangariam melhor qualidade.

d) Sim, existe a capacidade de integrar a informagao coletada pelos
sensores dos sistemas de armas, com o objetivo de apoiar a analise.

e) Sim.

f) Sim.

g) Nao existe regime especial. Estdo sujeitos aos ciclos de
rotatividade. Os militares em fungdes no NRVI normalmente sio
oriundos das Esquadras de Voo dos sistemas de armas com
capacidades (sensores/equipamentos) para realizar missoes /SR.

h) Alguns possuem formacdo em IM. A maioria possui
formagao/qualificacdes internas e obtidas através de qualificacdes nas
fungdes em esquadras de Voo. Inicial - Curso de Informagdes de
Combate (Tatico) ministrado pela A2. Especializada — atualmente nao.
Pretende-se que os militares colocados no NRVI tenham formacao na
area de ISR e IMINT.

i) Ao nivel do NRVI e para as suas atividades ¢ eficiente.

j) A falta de recursos humanos, a necessidade de formagdo
especializada de analistas e operadores de sensores, a atualizagao
técnica dos equipamentos para melhorar as capacidades existentes;
falta de uma rede segura de Informacdes na FA. A melhoria dessas
limitagdes, permitiria otimizar o CPI e qualidade dos produtos.

k) Ver resposta anterior.

a) Sim. Existe um plano de pesquisa e os PIR sdo transmitidos
superiormente (CN e EMA); interessam também as necessidades do
apoio ao planeamento e execu¢do inerentes ao emprego das forcas e
unidades operacionais.

b) Todas as elencadas, mas com algumas limitacdes.

¢) Todas, no sentido de melhorar as capacidades existentes.

d) Temos capacidade de integracdo de todas as disciplinas referidas
anteriormente. Sobretudo no CADOP.

e) Sim.

f) Sim.

g) Nao existe regime especial, mas procura-se estabilidade nas
fungdes. Os militares que desempenham funcgdes nas IM da Marinha,
particularmente no CADOP, permanecem em fungdes por periodos de
05 ou mais anos. No fim desse periodo estdo sujeitos a “normal”
rotatividade de pessoal dentro do ramo.

h) Sim. Inicial e especializada. Podem ser militares que iniciam o
percurso nas IM por on job-training em missao nas unidades navais, ou
elementos que sao colocados nos OIM e recebem formagdo externa
(Cursos na Escola NATO ou noutros Ramos das FFAA nacionais).

i) Sim.
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j) De uma forma geral, diria que tenho as condi¢des necessarias para
realizar o meu trabalho, ao nivel do CADOP e enquanto N2.
k) Uma troca de informagao mais frequente entre os Ramos.

a) Sim. Existe plano de pesquisa e sdo efetuados RFI; os PIR recaem
sobre o Aprontamento e adequacdo de Meios (protecao da forca;
ameaca, TTP’s e risco), os transmitidos pelo CFT e pelo CEME.

b) IMINT, HUMINT, OSINT.

¢) Todas, no sentido de melhorar as existentes e efetivar inexistentes.
d) Temos capacidade de integragao OSINT, IMINT (CGOE e acesso a
SAT UE) e HUMINT (no caso da capacidade ser usada).

e) Sim.

f) Sim.

g) Nao existe regime especial, todavia procura-se estabilidade nas
fungdes. Os militares em func¢des nas IM do Exército, particularmente
no CSMIE, permanecem em fung¢des por varios anos e, seguidamente,
transitam para o CISMIL (nivel Operacional-Estratégico).

h) Sim. Inicial e especializada (analise, OSINT, HUMINT e IMINT)

i) Sim. Mas seria mais eficiente se possuissemos meios de pesquisa e
de comunicacao seguros de forma “independente” (BICES, SECNET e
NSW). No curto prazo (final do ano) o CSMIE sera dotado do sistema
BICES e SECNET. Apenas o COT-CFT ¢ que tem NSW e SECNET.
j) Atividade de pesquisa - Meios de pesquisa € comunicagdo seguros
(Acesso a informacao e partilha através do BICES e NSWAN.

k) Meios de pesquisa e comunicagdo seguros disponiveis que
permitiriam eficiéncia e maior qualidade as atividades e produtos,
reduzindo o tempo para a producdo e disseminacdo dos relatorios.

Entrevistado

Seccido 3 — Conhecimento

A

a) Sim.

b) A rotatividade limita a aquisicdo de experiéncia nos analistas,
condic¢do importante na producdo de informagdes de maior qualidade.
¢) Definir um plano de pesquisa, especificar os PIR (Dire¢do); garantir
que as necessidades de informacdo especificas sejam solicitadas, aos
OIM, com tempo suficiente para que as fases de coleta e a analise
sejam aprofundadas, de modo a gerarem produtos de qualidade.

d) Sim, a informacao ¢ partilhada por toda a estrutura.

e) Sim, em Bases de dados. Embora com limita¢des e dependente do
nivel a que estamos a falar.

f) Existem. SECNET (EMGFA); BICES e NSWAN (NATO).

g) Sim.

h) e i) Ver tabela e comentario final.

a) Satisfazem minimamente.

b) A rotatividade limita a experiéncia dos analistas e operadores de
sensores, condigdo base a producdo de informagdes de qualidade;
Maior integracdo entre o ISR e o C2.

¢) Especificar os PIR; garantir que as necessidades de informagao
especificas sejam solicitadas, em tempo, para que as fases de coleta e
analise sejam aprofundadas e gerarem produtos de qualidade;
necessidade de estimular uma cultura de Informagoes e do seu CPI.

d) Sim, a informagao ¢ partilhada por toda a estrutura.
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e) Sim.

f) Existem. MMHS; SECNET (EMGFA); BICES e NSWAN
(NATO).

g) Minimamente eficiente.

h) e i) Ver tabela ¢ comentario final.

C a) Satisfazem totalmente. A nivel externo (Operagdes EU-Frontex e
NATO-Sea Gardian) as missdes ISR e os produtos obtidos sdo
reconhecidos pela elevada qualidade.

b) Necessidade de Rede de Satélites Segura para melhorar
comunicagdo, acompanhamento e C2 das missodes /SR.

¢) Providenciar melhorias nos equipamentos de comunicagdes taticas,
contratacdo de servigos de comunicagdo por satélite para assegurar
dados de Voz e Link. Aspeto que permitiria melhorar o
acompanhamento das missdes ISR e posterior disseminagdo dos
dados/informagdo coletada: iria obter-se mais tempo para aprofundar a
coleta e a andlise, permitindo a rapida disseminagdo desses dados.

d) Sim, sobretudo com o CRC e com a A2.

e) Sim. Mas ndo ¢ totalmente efetivo.

f) Existem. MMHS; SECNET (telefone); NSWAN (NATO); VTS.

g) Sim.

h) e i) Ver tabela ¢ comentario final.

D a) Sim.

b) A rotatividade por vezes limita a aquisicdo de experi€ncia por parte
dos analistas, condi¢do indispensavel a producao de informagdes com
maior qualidade.

¢) Implementar uma “carreira das Informagdes” estruturada.

d) Sim, a informacao ¢ partilhada por toda a estrutura do Marinha.

e) Sim. Varias Bases de Dados.

f) SECNET (EMGFA); BICES e NSWAN; CENTRIX (US ARMY).
g) Sim.

h) e i) Ver tabela ¢ comentario final.

E a) Sim.

b) Meios de pesquisa e de comunicagao seguros “independentes”
(sediados no OIM CSMIE.
¢) Meios de Pesquisa e comunicagao Seguros (ver anteriores respostas
as questoes em 1),j),k) - Atividades.
d) Sim, a informacao ¢ partilhada por toda a estrutura do Exército.
e) Sim, com algumas lacunas.
f) Existem, com limitacdes.
g) Sim. Pela proximidade ao CFT e pelo feedback das FND, END.
h) e i) Ver tabela e comentario final.
Qualidade do
Produto das A B C D E
IM do Ramo:
Antecipatorias 4 3 3 4 3
Oportunas 3 4 4 3 4
Precisas 3 4 5 3 4
Relevantes 4 4 5 4 4
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Completas

3 4 5 3 3

Objetivas

4 4 3 4

W

Disponiveis

4 4 5 4 4

A

Para melhorar a classificagdo nos indicadores “Precisas”, “Completas”,
Oportunas™: os analistas e elementos que desempenhem fungdes na
area das Informacgdes Militares terdo de possuir Dire¢do (PIR) mais
especificada, por parte das Chefias, assim como melhor formagao e
permanecerem mais tempo a trabalhar na area. SO assim sera possivel a
elaboragdo de produtos de maior qualidade, satisfazendo plenamente as
necessidades informacionais no apoio ao emprego militar.

Para melhorar a classificagdo no indicador “Antecipatérias”: os
analistas, operadores de sistemas e outros elementos que desempenhem
fungdes na area das IM terdo de possuir linhas Orientadoras (P/R) mais
especificadas, por parte das Chefias, melhor formagdo e permanéncia
mais longa no desempenho destas fungdes.

Assim torna-se possivel a elaboracdo de produtos de maior qualidade e
que satisfacam as necessidades informacionais, particularmente no
apoio ao amplo espetro do emprego militar.

Para melhorar a classificacdio no indicador “Antecipatorias’™:
atualizacdo dos sensores e capacidades gerais das plataformas aéreas;
necessidade de formacdo e treino (exercicios militares) para os
operadores dos sensores.

No sentido de melhorar a classificacdo nos indicadores “Precisas”,
“Completas”, Objetivas”: recursos humanos (particularmente analistas
e os operadores de sensores e equipamentos de apoio a coleta) terdo de
se especializar, possuir mais formagdo e permanecerem mais tempo a
trabalhar na area.

No que respeita a “antecipacdo”, seria uma mais valia existir um
elemento integrado na forga, para permitir melhor recolha e anélise;
Mais “completas” - Maior acesso a Informacao Classificada - sistemas
de partilha de informagao (BICES).
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