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Resumo

O mar é um fator especialmente relevante na economia de Portugal, uma vez que 90% das
transacdes comerciais com o estrangeiro sao feitas por via maritima. A geomorfologia peculiar de
Portugal, assim como a sua muito ampla drea maritima jurisdicional, associada ao interesse
econdémico, reforca a importancia do conceito da maritime security, sobretudo pelo facto de nao
existir desenvolvimento econdmico sem seguran¢a. A security ao nivel maritimo-portuario,
enguadra-se num termo geral, e mais amplo que é a seguranca maritima, a qual se divide em

maritime safety e em maritime security.

A presente dissertacdo aborda as trés principais vertentes que comportam o conceito de
maritime security. Neste sentido, sdo abordados os seus principios legais, nomeadamente o Cédigo
ISPS, assim como outros regulamentos que edificam a legal vigente, para uma atuac¢do no ambito da
maritime security. Posteriormente, analisar-se-do, como estudo de caso, duas instala¢des portuarias
certificadas no ambito do Cdédigo ISPS, nomeadamente no Porto de Lisboa e de Setubal, o que

permite efetuar uma comparacao das medidas de protecdo em vigor em cada um dos portos.

No sentido de analisar a interacdo das autoridades neste ambito, procedeu-se a analise de
dados dos ultimos 6 anos, em matéria de seguranca de pessoas, bens e crime maritimo na drea de
jurisdicdo do Comando Local da Policia Maritima de Lisboa e de Setubal, sendo estes dados,
especialmente Uteis e relevantes para afericdo da tipologia criminal que ocorre mais frequentemente

nos portos, tendo em considerag¢ao a dimensao dos mesmos.

Desta forma, os casos de estudo das instalacdes portudrias e a analise dos dados nos dois
Comandos Locais da Policia Maritima, juntamente com as conclusdes que destas advém, servirdo
para acrescer ao conhecimento referente a todo o quadro da maritime security existente em
Portugal, contribuindo assim para uma efetiva sedimentacdo do seu contexto funcional e

operacional.

Palavras-chave: Cddigo ISPS, Instalacdo Portudria, Maritime Security, Policia Maritima, Porto

de Lisboa, Porto de Setubal.
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Abstract

The sea is an especially relevant factor in the Portuguese economy, since 90% of commercial
transactions abroad are made by sea. The peculiar geomorphology of Portugal, as well as its very
wide maritime jurisdictional area, associated with the economic interest, reinforces the importance
of the concept of maritime security, mainly because there is no economic development without
security. Security at the maritime-port level fits into a general and broader term, maritime security,

which is divided into maritime safety and maritime security.

This dissertation addresses the three main aspects that comprise the concept of maritime
security. In this sense, its legal principles are addressed, namely the ISPS Code, as well as other
regulations that build the current law, for a performance within the scope of maritime security.
Subsequently, two port facilities certified under the ISPS Code will be analysed, as a case study,
namely in the Port of Lisbon and Setubal, which allows a comparison of the security measures in place

in both ports.

In order to analyse the interaction of the authorities in this scope, data analysis of the last 6
years has been carried out, in terms of security of people, goods and maritime crime in the area of
jurisdiction of the Local Command of the Maritime Police of Lisbon and Setubal, which was especially
useful and relevant for assessing the criminal typology that occurs most frequently in ports, taking

into account their size.

Therefore, the case studies of the port facilities and the analysis of the data in the two Local
Commands of the Maritime Police, together with the conclusions that derive from them, will serve
to add to the knowledge regarding the entire framework of maritime security existing in Portugal,

thus contributing to an effective sedimentation of its functional and operational context.

Keywords: ISPS Code, Port Facilities, Maritime Security, Maritime Police, Port of Lisbon, Port

of Setubal.

Xiii



Xiv



indice Geral

AT AAECIMEINTOS. ... vueereeueeeeseeeesseesesseessesseesse e sss b s s s E s R R SRR R RS st bR bbb ix
2 CT] 4 L 2 xi
ADSEIACT ettt ettt ea et es eSS R R SRR R R e R ARt xiii
INAICE GTAL.uvvvvvressessveseeesssssssssessesssssssssssessssssssssss s sssssssss e sssssssss s ssss s ssss s ssssssssssesssssssssssesssns XV
INAICE AE FIGUIAS couuvrvvrereessesssesesesesssssssssssesssssssssssssssssssssssssssesssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssseoss xix
INAICE @ GIALICOS covverseenssssseessessesseesessssssssssssssssssssssessessssssssssssssssssssssssessesssssssssssssssssssssssesssssssssssssssssssssssseee xxi
INAICE AE TADEIAS cvvvvvvveeeessesssesesseessssssssssessssssssssssssssssssssssssesssssssssssssssssssssssssseessssssssssessssssssssssssesssssssseee xxiii
Lista de Abreviaturas, Siglas € ACIONIIMIOS .......coeriermeureenreereeseeseessesseessesssssse s ssssssssesssesssssssssssssssssssssanes XXV
00T 010 L1 o= L0 1
Parte I- Enquadramento. A Maritime SeCUTIY ... 5
1. Enquadramento conceptual e a problematica da maritime Security ............oususeses 5

1.1. Pressupostos do Cddigo ISPS, do Regulamento 725/2004, de 31 de margo e da Diretiva
2005/65/CE, de 26 de outubro, do PE € do CONSEIN0......ccrerereninininnnsnsssssssssssssssssssesssssssssssessens 6

1.2. Diferenciacao entre maritime security € maritime SAfEtY.......oeerseeneerssesmseesseessessssesssessseeens 13

2.0 terrorismo e a tipologia de ameacas que se repercutem em aguas sob

jurisdicao nacional € NOS POTLOS.. ... ————————_——_———————— 17
2.1. Unidade de Coordenagao ANtiterTOTiSta i ssssssssesssssesns 20

3. Competéncias enquadradas pela Convenc¢ao das Nacdes Unidas sobre o Direito

O MAT d@ 1982 ..o iiiiemirimerssenssssmsisssssssssssssasssssnsesssssssssssssnssssssssssnssssssssssnsssssnssssns s nsssssnssssnsnssans 25

3.1. O regime da Convengao, e as responsabilidades internacionais a titulo do Estado Costeiro

TS D13 = Us (o JN6 Lo 0 30 /o JR S 27

4. A Autoridade Maritima Nacional, seu enquadramento e atribuicoes, e a

essencialidade da fun¢ao da Autoridade Maritima Local.........ccoonrmmnnsmsnssssssssssssnsenns 35

4.1. A AMN como estrutura publica. A Capitania do Porto como nucleo funcional

AETETININANTE. c.uucvueereeseeese s s bbb eSS s R 39
4.2. A estrutura organica da AMN € da DGAM ... ssssssssssssssssssssssssssessssssssees 42
4.3. As competéncias dos 6rgaos da Autoridade Maritima Local em ambito da Lei de Bases da

0 Q0N =T oF T I 0044 | P 45

XV



4.4. As competéncias dos 6rgaos da Autoridade Maritima Local em ambito do Decreto-Lei n?

226/2006, de 15 A€ NOVEIMDIO ...cuuieuireeueeecsrersesseisesssessssssessesess s sssssssssssse s s s s sesssssss s s sssss s sasessnes 48

4.5. Interagdo entre a Autoridade Maritima, a administracdo maritima e as autoridades

0100 0 E= i =T PPN 51
5. A Lei de Seguranca INterna ... 55
Parte II- A vigilancia costeira e portuaria. Orgiaos competentes e medidas ............ 59
1. Os sistemas de vigilancia costeira e portuaria......——— 59
2. Relevancia do Centro Coordenador de Operag¢des de Protecido do Porto ............ 63
3. 0 Centro Nacional Coordenador Maritimo.......c.ommmmmsssssssssssssssss 67
4. A Protecao das Instalacdes Portuarias € dos POrtos.........mmmmssssssssssssssssssens 71

4.1 A avaliagao de ProteCao dO POTLO .cecereemeeseesseessesseesseesseesseesssesssesssesssesssessssesssssssessssssssssssesssessssssssees 71

VO oY EEN o Tole Lo o) oY Tor=ToTa (00 0T} o J000 NN TSP 71

4.3 0 plano de protecdo das instalacies POTtUATIAS....curnerrmemesissessessssssesss s sssssssssssssses 73

4.4 0 processo de certificagdo dos portos e das instalagdes POTrtUArias .....coeereereeserneesseessesseens 75

4.4.1 Matriz - Modelo do Plano de Protegdo das Instalagdes Portudrias .........ccccceceveeerenercccnienennnnne. 77
4.4.2 O PIano de protegao d0 NAVIO ......ccceeiiiiiiieenieenitesieesieesieesaeesteesteesbeesabeessbeesaseesaseesaseesssessaseesas 78

4.5 NIVEIS A8 PIOLECAD .oueurrercereeretseisetsstsse st sessse bbbt st s s 79

4.6 INCIAENTES A€ PIrOtECAD.....ccierererereiresres st s s 81
5. Avaliacao das Medidas de Protecao do Porto de Lisboa e Setubal..........cccurnrererans 83

5.1 Caraterizacao do Porto de LiShoa..... s ssssssssessssesns 83

5.1.1 Alteracdo das medidas de ProtECAD .......cceevuierierierieiie ettt st s 84
5.1.2 NIVEIS A€ PIOtECAD ..eiiveeitieitie ittt sttt sttt st e st e e b e st e e sabeesabeessbae e baeebaesnbaeenseesnses 86
5.2 Caraterizagdo do POrto de SetUDal ...t ssssssssssssssss s 89
5.2.1 Alteracdo das medidas de ProteCAD .......ccceeiiieiieriirierie ettt st st s 89
I\ A7 E 0 [ o o =T or= o S 90

5.3 Analise comparativa das medidas de protec¢do aplicaveis no Porto de Lisboa e de

N0Y=Y o111 o 7= ) O 93

6. Avaliacdo das Medidas de Prote¢ciao em Instalagdes Portuarias no Porto de

03T o 70 2= T Y 1 Lo T Y 99
6.1 Caraterizacdo do Terminal de Contentores de Alcantara- LISCONT .......ccovermevecrneenneereenneennes 99
6.1.1 Niveis de Protecdo e Medidas APlICAVEIS......cecvvieriereerii it 100



6.2 Caraterizacao do Terminal Multiusos Zona 1- TERSADO......cummsssssssens 101
6.2.1 Niveis de Protecdo e Medidas APIICAVEIS......ccccevveriereeriieiieeeseesee et 102

6.3 Andlise comparativa das medidas de protecao aplicaveis no Terminal de Contentores de

Alcantara e 0 Terminal MUltiUSOS ZOMNa T ...ueeceevisiissrresesesesssssssessssssssssssssssssssssssssssssssssssesesssssssssssssans 103

Parte III- A Policia Maritima e o seu quadro de interveng¢do. Analise de dados

sobre ilicitos em matéria de seguranca de pessoas € bens.........cmsmsssssnns 107
1. A Policia Maritima. Enquadramento € COMpeteéncias.......cuummmmmmsmsssmsssssssssssssanans 107

2. Andlise de dados em matéria de seguranca de pessoas, bens e crime maritimo

em ambito de dois Comandos Locais da Policia Maritima ........ccumnmnmsmssscssssssssnns 113

2.1 Ilicitos criminais detetados em drea maritimo-POrtUATia. ... eerreeeseeereemeesseesseessseesseesseeseeens 124
L0004 Lo L1 £ T 127
Referéncias Bibliograficas ... ssssssssssss 131
L 7] 4 o L 135
L 7] 4 1o N 2 141
L 7] 4 o L 143
4 1T 0 N 145
ANEXO0 B RS 147
2 8 4 ). 2 . 149
4 1 =0 N ) 153
4 10 157
4 1 0 159
2 8 4 ). 2 . 161
4 8 1= 0 N 5 163
L 1) 2 165
& N3 U0 2 167
ANEXO KRR 169



XViii



Indice de Figuras

Figura 1- Densidade de trafego de navios de transporte de mercadorias e passageiros ao largo

(o 1 oo T (U= | USSP 2
Figura 2- Organograma geral da AMN. ......coooiiiiiiiee e e e e e 42
Figura 3- Vista aérea do Terminal LISCONT. ......ooiiiiiiiieeiiiiiee et cerree s e e sree e s aaae e e e 99
Figura 4- Vista aérea do Terminal TERSADO. .......ccooiiiiieiiiiiiee et re e e 101
Figura 5- Vetores da Maritime SECUNILY. ....uuiiiiiiieiiiiiee e 127
Figura 6- Organograma da DGAM.........uuiiiiiii i e e e et e e e e e e e s sannaaeeeeeeeeas 147
Figura 7- Organograma da PIM. .....cuuiiii ittt e et e s s sbae e e s e e s naaaae s 147

XiX



XX



indice de Graficos

Grafico 1- Navios Operados no Porto de Lisboa e Setubal entre 2003 e 2020. ..........cceeneeee. 94
Gréfico 2- Crimes por més no CLPM de Lisboa e Setubal entre 2015 e 2020. ......cccccceeunneee 114
Grafico 3- Crimes por ano no CLPM de Lisboa e Setubal entre 2015 e 2020. ...........cccc........ 115
Gréfico 4- Tendéncia dos crimes praticados no CLPM de Lisboa e Setubal. ......................... 116
Grafico 5- Progressdo da criminalidade no CLPM de Lisboa e Setubal...........ccceeeeerveeennneee. 116
Grafico 6- Progressdo da criminalidade nacional participada entre 2003 e 2020................. 117
Grafico 7- Média de crimes por més no CLPM de Lisboa e Setubal. .........ccccccvvveeeeirieeennnnne. 119
Grafico 8- Percentagem de crimes por més no CLPM de Lisboa e Setubal. ..........ccocc....... 120
Grafico 9- Tipologia dos crimes no CLPM de Setubal entre 2015 e 2020.........cccccecuvveeeenneee. 121
Gréfico 10- Tipologia dos crimes no CLPM de Lisboa entre 2015 e 2020........cccccvveeeeeeeeennnnns 122

XXi


file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171672
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171673
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171674
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171675
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171676
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171677
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171678
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171679
file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171680

XXii



indice de Tabelas

Tabela 1- Secgdes integrante da Matriz-Modelo do PPIP.........ccviviiviiiiiiiiiiee e 78
Tabela 2- indice Matriz-Modelo do Plano de Protegdo da Instalagdo Portudria................... 139
Tabela 3- Dados da criminalidade no Comando Local da Policia Maritima de Lisboa. ......... 141
Tabela 4- Dados da criminalidade no Comando Local da Policia Maritima de Setubal......... 141
Tabela 5- Tipologia de crimes No CLPM de Lisb0a. .......cccooviciiiiieieeieecreee e, 143
Tabela 6- Tipologia de crimes no CLPM de Setlbal. ..........cccomieeiiiiiiiceeeee e, 143
Tabela 7- Matriz de @Stratéia .....cccuveeeeiciieie et aaae e 145

XXiii


file:///C:/Users/Utilizador/OneDrive/Área%20de%20Trabalho/Dissertação_mestrado_revisto%20-%20sem%20tabelas%20classificadas.docx%23_Toc75171686

XXiV



Lista de Abreviaturas, Siglas e Acronimos
ACPTMP- Autoridade Competente para a Protegao do Transporte Maritimo e dos Portos
ADM- Administracdo Maritima
AIS- Automatic Identification System
AMN - Autoridade Maritima Nacional
AML- Autoridade Maritima Local
ANCTM- Autoridade Nacional de Controlo de Trafego Maritimo
ANEPC- Autoridade Nacional de Emergéncia e Protec¢ao Civil
APA- American Psychological Association
APL- Administra¢cao do Porto de Lisboa
AP- Administracdo Portuaria
APP- Autoridade de Protecao do Porto
APSS- Administracao dos Portos de Setubal e Sesimbra
ASAE- Autoridade de Seguranca Alimentar e Econdmica
ASN- Autoridade de Saude Nacional
CCAMN- Conselho Consultivo da Autoridade Maritima Nacional
CCCTMS- Centro de Coordenacao e Controlo de Trafego Maritimo e Seguranca
CCOPP- Centro Coordenador de Operacgdes de Protecdo do Porto
CCPP- Comissao Consultiva de Protecdo do Porto
CCPTMP- Conselho Consultivo para a Protecdo do Transporte Maritimo e dos Portos
CCTM- Centro de Controlo de trafego Maritimo

CCTV- Closed-Circuit Television

XXV



CDPM- Comissdo do Dominio Publico Maritimo

CDRN- Centro de Despacho Rapido de Navios do Porto de Setubal

CEDN- Conceito Estratégico de Defesa Nacional

CLPM- Comando Local da Policia Maritima

CNCM- Centro Nacional Coordenador Maritimo

CP- Capitao do Porto

CP- Comboios de Portugal

CPLP- Comunidade dos Paises de Lingua Portuguesa

CRP- Constituicdo da Republica Portuguesa

CSSI- Conselho Superior de Seguranga Interna

DGAM- Diregdo-Geral da Autoridade Maritima

DGRM- Direcao-Geral de Recursos Naturais, Seguranca e Servicos Maritimos

DL- Decreto-Lei

DPM- Dominio Publico Maritimo

DR- Decreto Regulamentar

EMA- Estado-Maior da Armada

EPPM- Estatuto do Pessoal da Policia Maritima

EST- Esquema de Separacdo de Trafego

ETD- Estimated Time of Departure

EUA- Estados Unidos da América

FRONTEX- Agéncia Europeia de Gestdo da Cooperagao Operacional nas Fronteiras dos

Membros da Unido Europeia

XXVi



GNR- Guarda Nacional Republicana

GOV- Governo

IH- Instituto Hidrografico

IP- Instalagdo Portuaria

ISN- Instituto de Socorros a Naufragos

ISPS Code- International Ships and Port Facility Security Code

ISSC- International Ship Security Certificate

LSI- Lei de Seguranca Interna

LBPC- Lei de Bases da Protecao Civil

MARPOL- The International Convention for the Prevention of Pollution from Ships

MDN- Ministério da Defesa Nacional

METOC- Meteorology and Oceanography

NATO- North Atlantic Treaty Organization

NBQR- Nuclear, Bioldgico, Quimica e Radiolégica

NUIPC- Numero Unico Identificador de Processo-Crime

OPIP- Oficial de Protecdo da Instalacdo Portudria

OPN- Oficial de Protec¢do do Navio

OPP- Oficial de Protecdo do Porto

OTAN- Organizagdo do Tratado do Atlantico Norte

PC- Protecdo Civil

PJ- Policia Judiciaria

PM- Policia Maritima

XXVii



PNAND- Plano Nacional de Acolhimento de Navios em Dificuldade

PPIP- Plano de Protegao da Instalagao Portuaria

PPP- Plano de Proteg¢ao do Porto

PSP- Policia de Segurancga Publica

PT’s- Postos de Transformacao

RADAR- Radio Detection And Ranging

SAM- Sistema de Autoridade Maritima

SCS- Sistema Costa Segura

SEF- Servico de Estrangeiros e Fronteiras

SGSSI- Secretdario-Geral do Sistema de Seguranca Interna

SI- Seguranca Interna

SIFICAP- Sistema de Controlo e Fiscalizagdo da Atividade da Pesca

SIOPS- Sistema Integrado de Operagdes de Protecao e Socorro

SIS- Servico de Informacgdes de Seguranca

SIVICC- Sistema Integrado de Vigilancia, Comando e Controlo

SOLAS- Safety of Life at Sea

SPIIN- Sistema de Protec¢do da Infraestrutura de Informacgao Nacional

UCAT- Unidade de Coordenacdo Antiterrorista

UCIC- Unidade Central de Investigagao Criminal

UN- Unido Europeia

VHF- Very High Frequency

VTS- Vessel Traffic Service

XXViii



ZH- Zero Hidrogréfico

XXiX



XXX



Introducao

A security ao nivel maritimo-portuario é um termo que, pela sua natureza e
especificidade, origina diferentes abordagens e concecdes, algumas das quais sem
qualquer tipo de traducdo pratica e outras que divergem sobre o seu real conceito
(DIOGO,2004, p.225). Esta enquadra-se num termo geral e bastante amplo que é a
seguran¢a maritima, que se divide num quadro matricial em maritime safety e em
maritime security. A ténue divisdo que, por vezes, existe entre estes dois conceitos, cria
frequentemente alguma incerteza relativamente ao seu enquadramento e ao ambito de
intervencdo das varias entidades competentes, sendo que, esta matéria sera abordada

de forma mais detalhada no primeiro capitulo.

Toda a elaboragdo desta dissertacdo tera por base o conceito de maritime
security, que visa a seguranca de pessoas e bens, ao nivel fisico e patrimonial
(DIOGO,2004, p.225). A entrada em vigor do designado Cdédigo ISPS, no ambito da
Convencao SOLAS, veio tornar mais complexa a nocdo de seguranca, nomeadamente ao
nivel da intervencdo nos portos e em 4aguas interiores, onde, designadamente, as
guestdoes de transporte de movimentacdo de mercadorias sdo, de facto, mais

prementes.

Sendo Portugal um pais com uma geomorfologia peculiar, com uma elevada taxa
de maritimidade, na qual o mar é um fator especialmente relevante na sua economia, e
uma vez que 90% das transagdes comerciais com o estrangeiro sao efetuadas por via
maritima, o conceito de maritime security é nuclear e constitui uma premissa constante
da nossa realidade sécio-econémica (DIOGO & GOUVEIA, 2005, p.33). Neste contexto,
sera abordada a entrada em vigor do Regulamento n2725/2004, de 31 de mar¢o, assim
como o cumprimento dos objetivos visados pelo Cddigo ISPS. Far-se-3, igualmente, uma
avaliacido do funcionamento das diferentes entidades portuarias e da
intervencdo/competéncias do Capitdo do Porto, como Autoridade Maritima Local
(AML), nas diversas vertentes da seguranca portudria, assim como da Unidade de
Coordenacdo Antiterrorista (UCAT), onde esta presente um representante do

Comandante-geral da Policia Maritima. Pretende-se, ainda, estudar os planos de



protecdo do porto que existem atualmente, em especial os dos portos de Lisboa e
Setubal, o regime da sua aprovagao, bem como analisar as suas premissas em comum,
fazendo uma analise comparativa das medidas de protecdo aplicaveis a diferentes

instalagdes portudrias.
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Figura 1- Densidade de trafego de navios de transporte de mercadorias e passageiros ao largo de Portugal®

A abordagem que sera desenvolvida no ambito dos Comandos Locais da Policia
Maritima (CLPM) de Lisboa e de Setubal, tera o objetivo de obter os dados disponiveis,
referentes aos ultimos 6 anos, relativamente a matérias pertinentes na area de
jurisdicdo maritima, designadamente crimes do foro maritimo, cuja relevancia em
termos de seguranca de pessoas e bens é determinante para o ambito do presente
trabalho. Com base no estudo e tratamento dos dados obtidos, pretende-se contribuir
para uma construcao concetual do estado da maritime security em Portugal e dos seus

drgaos intervenientes.

Esta dissertacao sera elaborada com base na legislagdao em vigor, na consulta de

planos de protecdo portuarios e respetivas instalagdes, trabalhos, artigos e monografias

! Fonte: (Marine Traffic) - acedido a 6 de maio de 2021. Nesta figura podemos observar a densidade de
navegacdo referente ao ano de 2019, assim como 0s navios que se encontravam ao largo de Portugal no
dia em que a mesma foi obtida.



na area, dados cedidos pelos CLPM, assim como através de entrevistas a profissionais e
especialistas nas diversas vertentes da drea em estudo. Neste seguimento, sera tratado
o quadro funcional de competéncias e a interacdo entre os érgdos da Autoridade

Maritima Nacional (AMN), da administragao maritima e das autoridades portuarias.

Com a elaboracdo desta dissertacdo pretende-se aumentar o conhecimento
referente a toda a estrutura de maritime security implementada em Portugal,
contribuindo desta forma para uma efetiva sedimentacdo do seu contexto funcional e
operacional, tendo por base a andlise dos planos de protecao portudrios atuais e do
estudo estatistico da tipologia de crimes ocorridos nos portos de Lisboa e Setubal, como

areas especialmente relevantes no quadro das operagdes maritimo-portudrias.

No que se refere a bibliografia e citagdes ao longo do texto, entendeu-se adotar
a forma do American Psychological Association Style (APA). Ao nivel do nimero de
paginas de texto, este excede os valores de referéncia, de 80 a 90 paginas, devido ao
estudo de casos que contém bastante informacdo imprescindivel a sua compreensao, o

que leva a que o texto se torne mais extenso.

A metodologia adotada no presente trabalho passou pelo estudo de convencdes
e regulamentos internacionais, assim como de legislagdo comunitdria e nacional,
criando uma linha sequencial na analise da matéria. Apds um estudo a uma abordagem
mais doutrindria assente, designadamente, no entendimento e estudos de especialista,
pelo enquadramento organico e funcional das entidades e 6rgaos intervenientes, e por
uma analise-quadro aos tipos de riscos e ameacas em ambiente maritimo, optou-se por
estudar os planos de protecdao de dois grandes portos ao nivel nacional, finalizando a
estrutura da presente tese com uma analise estatistica dos dados referentes aos ilicitos
criminais quer no plano da tipicidade geral das ocorréncias dos ultimos 5 anos, quer,

especificamente, o referencial em dmbito maritimo-portuario.






Parte I
Enquadramento. A Maritime Security

1. Enquadramento conceptual e a problematica da maritime

security

O despertar mais recente para a importancia da criacdo de uma estrutura
organica e técnica que conseguisse fazer face as novas ameacas que ocorriam por via
maritima, deu-se no periodo pds-11 de setembro de 2001% (DIOGO & GOUVEIA, 2005,
p.7), mais concretamente, no dia 12 de dezembro de 2002, quando foram aprovadas as
alteragbGes a Convencgdo SOLAS, de 1974. Esta mudanca de paradigma por parte da
International Maritime Organization (IMO), relativamente a seguranga contra ameacas
terroristas, em particular a “seguranca de pessoas, tripula¢des, navios, instalagbes
portudrias e cargas (security)” (DIOGO & GOUVEIA, 2005, p.7), originou no ambito da
Unido Europeia, apenas dois anos depois de um complexo processo de reflexdo, a
entrada em vigor do Regulamento n2 725/2004, do Parlamento Europeu e do Conselho,
de 31 de margo de 2004, assim como a Diretiva 2005/65/CE, do Parlamento Europeu e
do Conselho, de 26 de outubro de 2005, que viria a introduzir no espago europeu o
International Ship and Port Facility Security Code, usualmente conhecido pelo Cédigo

ISPS.

A entrada em vigor deste regime internacional originou significativas
repercussdes na organizacdo interna dos Estados costeiros, uma vez que veio colocar a
guestdo quanto as 4guas sob soberania e jurisdicdo nacional, e especificamente em
espacgos portuarios, nomeadamente do relacionamento e articulagao entre as diversas
entidades que detém competéncias no dmbito da seguranca da navegacdo, ambito
vulgarmente designado por safety. Observou-se também uma repercussao Obvia ao
nivel da preservacao e protecao do meio marinho, entendidos conjugadamente quanto

as magnas questoes inerentes a Seguranca Interna. Como autoridades nucleares no

2 Data dos atentados terroristas em Nova lorque, que vitimou milhares de pessoas.



processo de execucdo e aplicacdo dos regimes resultantes do Cddigo ISPS, os érgaos
locais da Autoridade Maritima Nacional, a administracdo maritima nacional® e, no
aplicavel, as autoridades portudrias, sdo um elemento central de toda a analise
necessdria, designadamente quanto ao definido, em direito interno, no Decreto-Lei n?

226/2006, de 15 de novembro (DIOGO & GOUVEIA, 2005, p.36).

Atendendo ao facto que, como se referiu supra, 90% das transagdes comerciais
com o estrangeiro sdo efetuadas por via maritima, ao que acresce a acentuada taxa de
maritimidade e uma linha de costa muito significativa de 2445 Km, tornou-se premente
para Portugal, no quadro da legislacdo internacional, assumir os fatores de protecao
costeira e portuaria e de seguranca maritimo-portuaria como prioridades publicas para
a sua interven¢dao como Estado costeiro e como Estado do porto, o que sublinha a

imprescindibilidade do estudo do Cdodigo ISPS.

1.1. Pressupostos do Codigo ISPS, do Regulamento 725/2004, de 31 de
marg¢o e da Diretiva 2005/65/CE, de 26 de outubro, do PE e do

Conselho

Apds os atentados terroristas que se sucederam nos EUA a 11 de setembro de
2001, verificou-se uma alteracdo de paradigma no que respeita ao terrorismo e a
seguranca de pessoas e bens um pouco por todo o mundo. O que, devido a existéncia
de “rumores da possivel utilizagdo de navios para cometer actos terroristas” (DIOGO &
GOUVEIA, 2005, p.14) conduziu, muito por influéncia e iniciativa internacional dos EUA,
a formulacdo de medidas que permitissem salvaguardar a protecdo de navios e

instalagc®es portuarias.

A pressdao real de possiveis atentados terroristas num futuro préximo e a
morosidade da implementacdo de medidas efetivas no ambito da IMO, levou a
necessidade de se procurar outra solucdo, de modo a agilizar todo esse processo
considerado, obviamente, vital. A forma que se encontrou para solucionar este impasse

foi alterando a Convencdao SOLAS, nomeadamente o Capitulo V e o Capitulo XI,

3 A Direc3o-Geral de Recurso Naturais, Seguranca e Servicos Maritimos (DGRM).



originando o Cddigo ISPS, renumerando assim o Capitulo XI como XI-1 e a formulacdo

de um novo, o Capitulo XI-2, onde se iria enquadrar o respetivo Cédigo.

Com as alteracdes efetuadas no Capitulo V, ficou definida a obrigatoriedade da
utilizacdao de AIS a navios com uma tonelagem superior a 300 e inferior a 50 000
toneladas de arqueacdo bruta (DIOGO & GOUVEIA, 2005, p.15). No Capitulo XI-1 ficou
estipulada a utilizagdo, para todos os navios, do respetivo numero IMO, sendo que este
se deverd encontrar sempre bem visivel, no costado ou noutro local, conforme
desejavel, para cumprir com a necessidade de visibilidade do mesmo. Uma outra
alteracdo que esta reformulacdo trouxe a Convencdo, no sentido de aumentar a
protecdo dos navios, foi a introducdo de um sistema de alerta rapido, a ser acionado
quando o comandante tem a percegao que se encontra sob uma ameaga imediata e que

ndo lhe é possivel recorrer a qualquer outro mecanismo.

O Capitulo XI-2, onde se apresenta o Cédigo ISPS, encontra-se estruturado em
duas partes: a parte A que “contém as disposicbes obrigatdrias a que é feita referéncia
no capitulo XI-2 do anexo da Conveng¢do Internacional para a Salvaguarda da Vida
Humana no Mar de 1974, tal como alterada” (SOLAS,2004) e a parte B que contém “as
orientacbes relativas as disposicées do capitulo XI-2 do anexo da convengdo
internacional para a salvaguarda da vida humana no mar de 1974, tal como alterada, e

da parte A do presente codigo” (SOLAS,2004).

O que esta em causa é um conjunto de medidas e procedimentos definidos pela
IMO com vista a melhorar os indices de seguranca dos navios e das instalacdes
portuarias (terminais), tendo-se assumido como um dos objetivos principais a criagdo
de um quadro internacional para a cooperagao entre os Governos-contratantes da
SOLAS, os organismos publicos, as administracdes locais e os setores portuario e dos
transportes maritimos. Este procurara identificar ameacas a segurancga, assim como
tomar/aplicar medidas para prevencdo de incidentes que possam afetar a seguranga dos
navios ou das instala¢cOes portuarias utilizado(a)s no trafego internacional. Visou-se,
também, estabelecer as funcdes e responsabilidades das entidades intervenientes a
nivel nacional e internacional para garantir a seguranca do transporte maritimo e

proporcionar uma metodologia de avaliacdo da seguranca que oriente a elaboracdo de



planos e procedimentos de seguranca para o mesmo fim, garantindo-se, desta forma,
uma melhor articulagao a nivel funcional, fator que era vital para o incremento da

seguranca.

As medidas implementadas pelo Cddigo ISPS, vertidas no Regulamento n2
725/2004, do Parlamento Europeu e do Conselho, de 31 de margo de 2004, vigoram nos
paises da Unido Europeia, ndo sendo necessario um complemento juridico interno em
cada pais da Unido, sendo que, contudo, “os Governos Contratantes decidirdo do grau
de aplicabilidade da presente parte as instalacbes portudrias localizadas no seu

territorio.” (Regulamento 725/2004, 31 de margo).

Nos termos nele definidos, este diploma comunitdrio aplica-se: “aos seguintes
navios que efetuem viagens internacionais: navio de passageiros, incluindo embarcagées
de passageiros de alta velocidade, navios de carga, incluindo embarcacbes de carga de
alta velocidade, de arqueagdo bruta igual ou superior a 500 e unidades mdveis de
perfuracdo ao largo; e as instalagbes portudrias que servem os referidos navios.”

(Regulamento 725/2004, 31 de margo).

Ressalvando-se, expressamente, que o mesmo “ndo se aplica aos navios de
guerra e aos navios auxiliares da Marinha, bem como a outros navios propriedade de
um Governo Contratante ou por este explorados e utilizados exclusivamente ao servigco
do governo em atividades ndo comerciais.” (Regulamento 725/2004, 31 de marco). E
importante referir que o disposto no presente Cédigo ird afetar os direitos e obrigacdes

dos Estados a luz do direito internacional.

Um outro aspeto que o presente Codigo veio trazer a prote¢do dos navios e das
instalagdes portuarias - sendo mesmo tido como um aspeto fundamental do sistema
aprovado - foi o estabelecimento de trés niveis de protecdo, os quais, integrados nos
planos de protecdo de porto, vieram uniformizar os niveis de alerta estabelecidos entre
0s navios e as instalacGes portudrias. No nivel 1, que numa escala de 3 é o mais baixo,
estd prevista a introducao permanente de medidas minimas de protecdo. O nivel 2 é um
nivel que ird vigorar durante um determinado periodo, adicionando medidas que se irdo

adequar ao risco acrescido de incidéncia de protecdo. O nivel 3, o mais elevado, ira



igualmente vigorar durante um periodo limitado, aplicando medidas de protecdo
suplementares especiais, devido a forte probabilidade ou iminéncia de violagdo da

protecdao, mesmo que o alvo ndo seja identificado.

Neste contexto, e citando aquela Convengdo, “Um navio, previamente a sua
entrada ou enquanto se encontrar num porto situado no territério de um Governo
Contratante, deve aplicar as medidas correspondentes ao nivel de protecgdo
estabelecido por esse Governo Contratante, deve aplicar as medidas correspondentes ao
nivel de protecgdo estabelecido por esse Governo Contratante se este nivel de protecgdo

for superior ao estabelecido pela Administragdo para o navio.” (SOLAS, 2004).

Encontra-se ainda previsto no presente Cédigo, a elaboracdo de Convénios de
protecdo alternativa. Estes consistem no interesse entre os Governos Contratantes de
celebrar por escrito, um convénio bilateral ou multilateral relativo a disposicdes de
protecdo alternativas (SOLAS,2004). O mesmo sO podera ser celebrado em viagens
internacionais de curta duracdo que tenham rotas fixas entre instalacGes portuarias
situadas nos territérios dos Governos que pretendam elaborar este acordo. Porém, nos
termos da Convencdo, estes convénios ndo poderdo colocar em causa o nivel de
protecao dos navios ou instalagdes portuarias por estes abrangido, devendo, ainda, pela
sua natureza nao permanente, ser periodicamente revistos. Nao estd ainda enquadrada
nos convénios a possibilidade de o navio realizar operacdes navio-navio, com um outro

proveniente de um Governo nao integrante no convénio.

Quanto a aplicacdo do Cdédigo ISPS, é relevante referir que existiu alguma
dificuldade na sua concretiza¢dao, uma vez que o sector maritimo-portudrio é um sector
bastante ativo e que envolve iniumeros profissionais e utentes que, diariamente,
utilizam este meio de transporte para efetuar deslocagdes profissionais e de lazer, fator
gue constitui um grau de dificuldade acrescido em termos de um efetivo controlo, que
é essencial a eficdcia do modelo aprovado. O controlo de carga e descarga de viaturas é
igualmente uma operag¢ao um pouco dificil de manter em termos de seguranca, uma vez
gue o processo de controlo da mesma é moroso e envolve muitos meios e equipamentos
nos proprios terminais, sendo que, “além disso, sabe-se que a operagéo de um navio

mercante envolve muitas outras acbdes essencialmente portudrias que sdo de dificil



controlo.” (DIOGO & GOUVEIA, 2005, p.17).

A aplicagdo do presente Cédigo levou a uma reformulagdo estrutural nos Estados
Contratantes ao nivel das suas Administracdes, assim como das companhias, navios e
instalagdes portuarias (DIOGO & GOUVEIA, 2005, p.18). No que se refere as companhias,
estas tém a responsabilidade de designar um oficial de protecdo, que sera responsavel
por assegurar, ao nivel da seguranca, a avaliagao das condi¢ées do navio (SOLAS,2004).
Confere-lhe, ainda, nos termos definidos na Convencdo, a incumbéncia de elaborar e
posteriormente apresentar para aprova¢ao, o plano de prote¢ao do navio, como
também zelar pela formacao do pessoal de bordo e pela organizacao de auditorias, por

forma a garantir as disposicoes do Cédigo.

No caso dos navios, é da responsabilidade dos mesmos a existéncia a bordo do
International Ship Security Certificate (ISSC), o qual é um certificado que atesta o
cumprimento das normas atinentes a este Cédigo, renovado no periodo de 5 em 5 anos,
assim como da nomeacao de um oficial de seguranca do navio e da elaboracdo do plano
de seguranga de bordo. Se, por algum motivo, o navio nao apresentar o respetivo
certificado a bordo, conforme previsto na regra 9 do Capitulo XI-2 da Solas alterada, este
irda estar sujeito a diversas inspegcdes, entre outros procedimentos, como o
retardamento ou retencao do navio, restricdo das suas operag¢des, ou até mesmo no
caso mais extremo, a expulsdo do porto (DIOGO & GOUVEIA, 2005, p.18). De referir que
no caso de ser detetada a falta do certificado antes da entrada do navio no porto, este
poderd ser impossibilitado de entrar no respetivo porto até que seja corrigida a
situacdo®.

Nos termos estatuidos pela Convencao, “quando a entrada no porto ndo for
autorizada ou o navio for expulso do porto, as autoridades do Estado do porto
deverdo comunicar os factos pertinentes as autoridades dos Estados em que se

situam os portos de escala seguintes, se conhecidos, e de outros Estados

costeiros interessados, tendo em conta as directrizes a elaborar pela

4J4 ocorreram alguns casos destes em portos portugueses, onde se mostrou necessario tomar medidas
excecionais como as antes enunciadas.
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Organizagdo. A confidencialidade e a protec¢do das informagées comunicadas

devem ser garantidas.” (Regulamento 725/2004, de 31 de marg¢o).

No que se refere as Instalagdes portuarias, o presente Cédigo tera maior
influéncia ao nivel de custos de implementagdao do mesmo (DIOGO & GOUVEIA, 2005,
p.18). No caso dos portos onde os terminais sdo concessionados, estes terdo a
responsabilidade de assegurar a protegdao dos navios, tripulagdes e passageiros, sendo
gue, no entendimento daqueles autores, “tais instalacbes portudrias devem também
possuir planos de seguranga onde devem constar as medidas que em cada caso devem
ser implementadas consoante o nivel em que estiverem a operar.” (DIOGO & GOUVEIA,

2005, p.18).

Relativamente as Administra¢des dos Estados-contratantes, estas tém um papel
fundamental no que refere a implementacdo do presente Cdodigo, existindo, porém,

funcdes possiveis de serem delegadas em organizacdes de seguranca reconhecidas®.

Especificamente em Portugal, foi entendido pela Administracdo Maritima
Nacional® n3o delegar os procedimentos relativos aos navios do registo convencional,
tendo, porém, delegado as organizacGes de seguranca reconhecidas, as mesmas
fung¢des, mas no ambito regional, nomeadamente no caso dos navios do Registo da
Madeira, cujo enquadramento e contexto juridico - pelo facto de ser um sistema de
registo ndo convencional - sdo especificos, sendo mesmo regidos por um quadro

normativo préprio, ja desde 1989.

Ainda quanto a sua aplicacao, é util sublinhar que uma das lacunas encontradas
nas novas medidas a aplicar advém do facto de, como aduzem Diogo e Gouveia, nada
disto se aplicar ao espaco portudrio, mas apenas aos navios e terminais. E importante
ter em conta que o restante espac¢o portudrio - por vezes de grande dimensdo - é

utilizado pelos mesmos intervenientes e operadores, e apresenta, em alguns casos,

5> Estando, contudo, definido que ndo é possivel delegar fun¢des como o estabelecimento do nivel de
seguranca adequado, a aprovacao da avaliagcdo das instalagGes portuarias, a identificacdo das que devem
designar um oficial de seguranca, a aprovac¢do dos planos de seguran¢a das mesmas, a aplicagdo de
medidas de controlo e execuc¢do e o estabelecimento de requisitos para a declaragdo de seguranga.

6 A Direc3o-Geral de Recursos Naturais, Seguranca e Servicos Maritimos (DGRM).
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pelas prdprias caracteristicas do espaco, vulnerabilidades mais diferenciadas e

acentuadas que alguns terminais.

Ainda no que se refere a introducdo do Cddigo ISPS,e no quadro da
regulamentag¢do comunitdria, é relevante referir a importancia da Diretiva 2005/65/CE,
gue teve como objetivo principal, assegurar com uma maior eficicia as medidas ja
previstas no Regulamento (CE) 725/2004, abordadas anteriormente, nomeadamente no
gue se destina ao reforcar da seguranca nos portos face as ameacas de incidentes de
seguranga, sendo de sublinhar os considerandos preambulares que este diploma

comunitario inclui e enuncia.

No seguimento do que ja antes se referiu sobre a abordagem terminoldgica a
forma como foi sistematizado concetualmente o Cddigo ISPS — segurancga e protecao -,
é util e importante referir que a Diretiva 2005/65/CE assumiu, claramente, o Iéxico de
segurancga portuadria e autoridades de segurancga, termos que usa, também, quanto a
formulacdo dos planos e demais procedimentos e regras aplicdveis. O que salienta,
também, por este lado, se a opgdo do Decreto-Lei n2 226/2006 pelo termo protegdo tera
sindo a mais indicada, mesmo considerando a necessidade de diferenciar entre as acima

referidas maritime safety e maritime safety e seus quadros concetuais.

De entre outras premissas juridicas de grande relevancia neste ambito, a Diretiva
enguadra a Autoridade de seguranca portuaria (artigo 62), o Agente de seguranca do
porto (artigo 92) e as premissas de avaliacdo de seguranca do porto (artigo 62) e dos
planos de seguranca, seu enquadramento e regime (artigos 72 e 82), sendo, desta forma,
um instrumento de grande relevancia para a completude do regime base estabelecido
no Regulamento n? 725/2004, sendo com base nas suas formula¢des que o legislador

nacional concebeu e estruturou o Decreto-Lei n? 226/2006, de 15 de novembro.

De mencionar, ainda, que a Diretiva 2005/65/CE prevé a existéncia de um quadro
de sanc¢des para situagdes de incumprimento, devendo estas ser baseadas nos principios
da efetividade, proporcdo e dissuasdo, tal como se estatui no seu artigo 179.

Internamente, o Decreto-Lei n? 226/2006, viria a definir um quadro contraordenacional
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adequado a aplicacdo daqueles principios, o qual consta dos artigos 372 a 412 do

referido Decreto-Lei n2 226/2006.
Como a Diretiva define no n22, do seu artigo 29:

“As medidas previstas na presente directiva sao aplicaveis a todos os portos
situados no territério dos Estados-Membros que alberguem uma ou mais
instalagdes portudrias abrangidas por um plano de segurancga das instalagdes

portudrias aprovado de acordo com o Regulamento (CE) n.2 725/2004”, ndo

sendo aplicavel as instalagdes militares que se situem nos portos.
1.2. Diferenciacao entre maritime security e maritime safety

Nos termos da legislagdo em vigor, importa diferenciar os conceitos de maritime
security e maritime safety, sendo que estando enquadrados num conceito mais global e
bastante amplo que é a seguranga maritima, a sua divisdo por vezes ténue pode criar
alguma duvida’ relativamente ao seu enquadramento e ambito de intervencdo das

varias entidades competentes.

Numa primeira abordagem importa salientar a terminologia portuguesa,
utilizada para definir e distinguir estes dois conceitos, procurando-se assim, evitar, tanto
guanto possivel, conflitos entre os termos security e safety. Foi neste pressuposto que
se adotou, no ordenamento juridico nacional, em 2006, o conceito de protecdo
referente ao de security, e de seguranga ao conceito de safety, conforme se retira das

disposi¢des preambulares do Decreto-Lei n? 226/2006, 15 de novembro.

A maritime security, enquadrada no Cddigo ISPS, no ambito da Convencao
SOLAS, visa a seguranca de pessoas e bens, ao nivel fisico e patrimonial, no que respeita
a protecdo de instalagcGes portuarias e navios (DIOGO,2004, p.225). Procura combater
acdes e atos elicitos intencionais, como é a questdo do terrorismo e da pirataria, que
vem ameacar os ideais de democracia e de liberdade que constituem a esséncia da

Unido Europeia, sendo que a regulamentacdo comunitdria enquadrou as grandes

7E, n3o raro, tem suscitado questdes de interpretacdo ndo apenas sobre quadros de aplicabilidade prética
dos regimes juridicos, os quais envolvem varios vetores, como também dos foros de intervengdo das
varias entidades, quer a nivel central, quer a nivel local.
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guestdes subjacentes a aprovacdo de um regime que se constituisse como fundamental

na salvaguarda da maritime security, estabelecendo a premissa da sua aplicagao.
O contexto normativo do Regulamento n2 725/2004, 31 de margo, define que:

“Além dos navios utilizados no trdfego maritimo internacional e das instalagcbes
portudrias que os servem, a protec¢do dos navios que efectuam servigos
nacionais no interior da Comunidade, bem como das instalagées portudrias que
os servem, deve ser reforcada, especialmente no que se refere aos navios de
passageiros devido ao numero de vidas humanas em causa.” (Regulamento

725/2004, 31 de margo).

Por sua vez, a maritime safety, cujos elementos caracteristicos se enquadram,
designadamente, no articulado da Convenc¢ao SOLAS e também na Conven¢ao MARPOL
73/78, é um conceito onde os elementos definidores se direcionam, primordialmente,
para a salvaguarda da vida humana no mar, para a seguranga e navegabilidade dos
navios e embarcacdes enquanto plataformas e, ainda, atento o pressuposto basilar
previsto na Parte XlIl da Convencgao das Nag¢des Unidas sobre o Direito do Mar (CNUDM),
as grandes questdes da protegao e preservagdao do meio marinho e, consequentemente,
para a prevencdo da poluicdo maritima. Pela sua natureza, tem como principal objetivo
melhorar as condi¢des de seguranca operacional, uma vez que, “uma maneira de
garantir que uma agdo seja tomada antes que ocorra um desastre é usar um processo

conhecido como avaliagdo de seguranca formal” (IMO, 2019).

Por forma a diferenciar os conceitos anteriormente explicitados, e usando uma
formulagcdao mais sistémica, é possivel aferir que apesar de ambos contribuirem para o
grande ambito material da seguranca no foro maritimo, conhecem um enquadramento
diferente. No que se refere a maritime security, esta enquadra-se mais na protecao ao
nivel de pessoas e bens e sua seguranca em ambiente do navio, sua tripulacdo e
passageiros, e em ambito maritimo-portuario, enquanto a maritime safety se direciona
mais para garantir os adequados indices de seguranca dos navios, assim como
salvaguardar fatores como as regras da seguranca da navegacdo e de preservagao e

protecdo do meio marinho. A conjugacdao de ambos os vetores é, contudo,
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imprescindivel para se obterem indices fidedignos de seguranca maritima, tomada no

seu contexto global de prioridade absoluta para os Estados costeiros como Portugal.
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2. O terrorismo e a tipologia de ameacas que se repercutem em

aguas sob jurisdicdo nacional e nos portos

A avaliacdo e caracterizacdo feita das ameacas a que cada Nacdo se encontra
suscetivel, tem sido baseada em conceitos cldssicos e com fundamentos que ndo sdo
aplicdveis as ameacas atuais (DIOGO & PICA, 2004, p.7). Esta divisibilidade da Defesa e
da Seguranga Interna, ndo se enquadra com as ameacas atuais, sendo preferivel o
agrupar destes dois tipos de mecanismos de seguranca externa e interna,
respetivamente, no combate a estas novas ameacas que cada vez mais impossibilitam a
sua diferenciacdo clara entre internas e externas (DIOGO & PICA, 2004, p.7). Desta
forma, é necessdrio ndo sé uma coordenacdo nacional, mas igualmente ao nivel europeu
e das grandes poténcias, por forma a mitigar estas ameacas. “A alian¢a crucial para a
seguranga e defesa de Portugal é a Alianca Atldntica. A defesa da integridade territorial

e da coesdo nacional sGo insepardveis da participagdo na OTAN.” (CEDN,2020, p.22).

A Seguranca do Estado depende de uma boa andlise dos tipos de ameacas em

vigor, sendo necessario:

“reflectir naquilo que cria efectivamente instabilidade nas sociedades
modernas, e sobretudo, aceitar que a indetectabilidade e a surpresa ndo se
encontram, somente, nas agressbes de tipologia militar, mas, outrossim, em
toda a actividade que vise agredir, de forma directa ou indirecta, recursos,
formas de coexisténcia, regras sécio-politicas e quadros econdmicos. E dai que

nos chegam as novas ameagas.” (DIOGO & PICA, 2004, p.7).

O reconhecimento de ameacgas provenientes de agressdes de tipologia politico-
militar, manifestando-se nomeadamente pela “proliferacGo de armas de destruicdo
macica, guerras internas e movimentos insurrecionais” (DIOGO & PICA, 2004, p.7), sdo
agora proliferadas pela era da informacdo. Consequentemente, observa-se um maior
impacto das mesmas na sociedade e no publico em geral, como é o caso das catdstrofes,

epidemias e atentados a seguranca alimentar. (DIOGO & PICA, 2004, p.7)

Neste seguimento constatou-se a necessidade de repensar o conceito de

agressao externa, assim como o préprio conceito estratégico de defesa nacional,
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aprovado pela resolucdo de Conselho de Ministros n2 6/2003, de 20JAN2003. Apesar da
rigidez de pensamento e de estruturas implantadas a nivel nacional, foi necessario a
implementacdo de novas linhas de acdo no que respeita a prevencdo e combate (DIOGO
& PICA, 2004, p.7). Estas novas linhas de a¢dao foram reponderadas a luz de um novo
conceito estratégico de defesa nacional, tendo em consideracdo o novo conceito

estratégico da NATO (DIOGO & PICA, 2004, p.7).

A sociedade atual em muito contribui para a proliferacdo e aparecimento destas

novas tipologias de ameacas, uma vez que:

“O novo sistema de redes empresarias, a auséncia efectiva de sedes de poder
localizado e institucionalizado, e a progressiva manobralidade de algumas das
classicas fungbes do Estado. Mitiga-se a soberania, descontextualiza-se a
economia, dilui-se a autoridade. Eis o quadro dptimo para o fermento dos eco-
terrorismos, ciberterrorismos, bioterrorismos e outros de indole tecnoldgica.”

(DIOGO & PICA, 2004, p.7).

Segundo o Conceito Estratégico de Defesa Nacional (CEDN), pode considerar-se
gue os principais riscos e ameacas a seguranca nacional sdo: o terrorismo, a proliferacao
de armas de destruicdo massiva, a criminalidade transnacional organizada, a

cibercriminalidade e a pirataria.

“O terrorismo, uma vez que a liberdade de acesso e a identidade de Portugal
como uma democracia ocidental podem tornar o pais um alvo do terrorismo
internacional; A proliferacéo de armas de destruicdo massiva, que representa
uma amea¢a mais imediata e preocupante, na medida em que tal leve a sua
eventual posse por grupos terroristas ou resulte em crises sérias na seguranga
regional de dreas vitais; A criminalidade transnacional organizada, uma vez que
a posi¢cdo geogrdfica de Portugal como fronteira exterior da UE e o vasto espago
aéreo e maritimo sob sua jurisdicéo lhe impbem particulares responsabilidades;
A cibercriminalidade, porquanto os ciberataques sdo uma ameacga crescente a
infraestruturas criticas, em que potenciais agressores (terroristas,

criminalidade organizada, Estados ou individuos isolados) podem fazer colapsar
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a estrutura tecnolégica de uma organizagdo social moderna; A pirataria, nGo so
pela dependéncia energética e alimentar e pela importdncia do transporte
maritimo para a economia nacional, mas também pelas crescentes
responsabilidades nacionais na seguranga cooperativa dos recursos globais.”

(CEDN, 2020, p16).

As ameacas inerentes a Portugal anteriormente enunciadas constituem os
principais riscos a seguranca nacional, todavia, estas ndo sdo as Unicas. A questdo da
migra¢do clandestina, proveniente de nac¢des do Norte de Africa, assim como as
depredagdes de recursos pesqueiros e a poluicdo maritima, sdo outras ameacas que a
longo termo terdo graves repercussoes ao nivel nacional (DIOGO & PICA, 2004, p.7). Para

Ill

além disso, sendo Portugal “um estado que possui a maior drea jurisdicional maritima
da UniGo Europeia e a segunda maior da Europa, tem que ter, notoriamente,

preocupagdes acrescidas com as questoes relativas ao mar.” (DIOGO & PICA, 2004, p.7).

Com o objetivo nacional de mitigar algumas das ameacas e riscos anteriormente

elencados, encontra-se presente no CEDN as seguintes mediadas:

“A pirataria constitui uma séria ameac¢a a seguran¢a, afetando as rotas vitais
do comércio internacional. Portugal deve continuar a participar em missbes de
combate a pirataria, no quadro das suas aliangas, e contribuir para a seguranga
dos recursos comuns do planeta, bem como cooperar com os Estados de lingua
portuguesa, nomeadamente no dmbito do Acordo de Defesa da CPLP, para
desenvolver acbes de seguranca maritima e de combate a esta ameaga.”

(CEDN, 2020, p.34)

“Para lutar contra o crime organizado transnacional importa néo so reforcar a
cooperacdo internacional, como melhorar a capacidade de prevencdo e
combate a criminalidade organizada, reforcando e aperfeicoando os
mecanismos de coordenacdo entre as vdrias entidades e organismos com
responsabilidades neste dominio, atribuindo especial prioridade quer as a¢ées
de fiscalizagdo, detegdo e rastreio do trdfico de droga nos espacos maritimo e

aéreo sob jurisdi¢tio nacional, quer as agdes de combate as redes de imigragdo
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clandestina e do trdfico de seres humanos.” (CEDN, 2020, p.34)

“No dominio da cibercriminalidade, impde-se uma avaliagdo das
vulnerabilidades dos sistemas de informacdo e das multiplas infraestruturas e
servigos vitais neles apoiados. Neste dominio, definem-se como linhas de agdo
prioritdrias: garantir a protecdo das infraestruturas de informacgdo criticas,
através da criagdo de um Sistema de Protegdo da Infraestrutura de Informagdo
Nacional (SPIIN); definir uma Estratégia Nacional de Ciberseguranga; montar a
estrutura responsdvel pela cibersegurancga, através da criagdo dos drgdos
técnicos necessdrios; sensibilizar os operadores publicos e privados para a
natureza critica da seguranca informdtica e levantar a capacidade de

ciberdefesa nacional.” (CEDN, 2020, p.34)

“Relativamente a prolifera¢do de armas de destruicGo massiva e seus vetores,
é indispensdvel reforcar a coordenagdo entre as vdrias instdncias do Estado com
responsabilidades na preven¢do e resposta a este risco, nomeadamente no
plano da fiscalizacdo dos mercados de acesso a produgdo, comercializagdo e
trdfico, da investigagdo tecnoldgica, da informagéo a populagdo e da protegdo
civil, em estreita articulacdo com os nossos aliados. E também necessdrio

promover a melhoria das capacidades de defesa NBQR.” (CEDN, 2020, p.34)

No combate as novas ameacas e riscos, 0 mais importante é a antecipacdo e

identificacdo da tipologia da mesma, isto para a partir dessa mesma identificacdo da

ameaca, elaborar todo o contingente necessario e planos de mitigacdo da mesma

(DIOGO & PICA, 2004, p.7). “Isto é, ameacas de elevado grau de periculosidade, por vezes

nascidas da indetectabilidade na origem, e no desconhecimento do impacte final”.

(DIOGO & PICA, 2004, p.7).

2.1.

Unidade de Coordenac¢ao Antiterrorista

No seguimento do capitulo anterior, o terrorismo foi definido como uma ameaca

bem presente atualmente, na sociedade em geral. Ao nivel nacional, a regulamentacdo

da entidade responsavel pelo seu combate surgiu formalmente em 2015, aquando da
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revisdo da Estratégia Nacional de Combate ao Terrorismo, aprovada em Conselho de
Ministros (GOV, 2016). Para além disso, constatou-se também a atualizagdo da definigao
de terrorismo prevista no cédigo penal, sendo agora estabelecido como terrorismo “as
condutas que integram os crimes de organizagbes terroristas, terrorismo, terrorismo

internacional e financiamento do terrorismo.” (DL 58/2015, 23 de junho).

O Decreto Regulamentar n? 2/2016, de 23 de agosto, que veio organizar o
funcionamento da Unidade de Coordenacdo Antiterrorismo (UCAT), proveniente do
disposto na Lei de Seguranca Interna, oficializou esta mesma entidade de combate ao
terrorismo, ficando a mesma sobre a coordenac¢do da Secretaria-Geral do Sistema de
Seguranca Interna (GOV, 2016). Neste sentido, a UCAT que operava outrora de modo
informal, passava agora a ser reconhecida formalmente como um érgao de combate ao
terrorismo do Estado Portugués, ficando a funcionar 24 horas por dia (GOV, 2016). Desta

Ill

forma, é possivel “alcangcar uma cooperagdo de qualidade, assente na centralizagcdo e
especializa¢do, por forma a proporcionar uma resposta mais flexivel e adequada a
coordenagdo e partilha de informagbes, bem como aos fins da Estratégia Nacional de

Combate ao Terrorismo.” (DR 2/2016, 23 de junho).

A UCAT como 6rgao “de coordenacéo e partilha de informag¢des, no dmbito do
combate ao terrorismo, entre os servicos que a integram” (DL 53/2008, 29 de agosto),
na dependéncia da Secretaria-Geral do Sistema de Seguranca Interna, coordena os
diversos servicos de seguranca e de informacdo. E ainda da sua competéncia a
coordenacao “dos planos de execugdo das agées previstas na Estratégia Nacional de
Combate ao Terrorismo e, no plano da cooperacéo internacional, a articulagdo e
coordenagdo entre os pontos de contato para as diversas dreas de intervengcdo em

matéria de terrorismo.” (DL 59/2015, 24 de junho).
A estrutura da UCAT é constituida pelos representantes das seguintes entidades:

“Secretdrio-Geral do Sistema de Seguranca Interna; Secretdrio-Geral do Sistema
de Informa¢des da Republica Portuguesa;, Comandante-Geral da Guarda
Nacional Republicana; Diretor Nacional da Policia de Sequranc¢a Publica; Diretor

Nacional da Policia Judicidria; Diretor Nacional do Servico de Estrangeiros e
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Fronteiras; Diretor do Servigo de Informac¢des Estratégicas de Defesa; Diretor do
Servigo de Informagdes de Seguran¢a; Comandante-Geral da Policia Maritima.”

(DR 2/2016, 23 de agosto).

As entidades referidas anteriormente, parte integrante da UCAT, tém no seu
plano de trabalhos diversas reunides com uma periodicidade semanal, trimestral e até
mesmo extraordinarias, tendo em conta a situagao, neste mesmo ambito, sem nunca
prejudicar o bom funcionamento ininterrupto da Unidade (DR 2/2016, 23 de agosto).
Nestas reunides poderd ainda assistir o Ministério Publico, através da Procuradora-Geral

da Republica.

A UCAT encontra-se dividida em 3 escaldes. O escaldao maximo, onde os
dirigentes maximos das forcas e servicos que compdem a UCAT se reunem
trimestralmente. Esta reunido é dirigida pela Secretdria-Geral do sistema de segurancga
interna, podendo ainda participar nestas reunides o Ministro da Administracdo Interna
e a Ministra da Justica. As reunibes trimestrais servem para se efetuar o
acompanhamento e respetiva avaliacdo da execugao da Estratégia Nacional de Combate
ao Terrorismo, da atividade da UCAT, assim como a emissao de orientacdes no dmbito
das suas competéncias e efetuar uma apreciacdo as demais matérias que sejam

submetidas (DR 2/2016, 23 de agosto).

O escaldo intermédio reune-se semanalmente para troca de informacdo de
ambito operacional entre todas as forcas e servicos de seguranca, tendo como suporte
uma rede de informacgdo, que se encontra ativa 24h/por dia e guarnecida, por forma a
responder, num determinado periodo, aos pedidos de informacao que lhe sdo

solicitados.

Ao nivel do escaldo operacional existe uma equipa técnica que tem como fungao
0 apoio direto a Secretaria-Geral da Seguranca Interna, no ambito da UCAT. Esta equipa
prepara as informacdes para a Secretdria-Geral, assim como as reunides de carater
semanal. Esta Unidade encontra-se sedeada nas instalacdes do Secretario-Geral do
Sistema de Seguranca Interna, onde uma equipa técnica, composta por elementos da

GNR, PSP, SEF, SIS, PM e do Servico de Informacgdes Estratégicas de Defesa, mantém a
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UCAT em permanente e ininterrupto funcionamento (DR 2/2016, 23 de agosto). Estes
elementos da equipa técnica sdo destacados para esta Unidade “em regime de comisséo

de servico, pelo prazo de trés anos, com isengdo de hordrio.” (DR 2/2016, 23 de agosto).

Esta unidade coordena a difusdao de informacgao entre as forgas e servigos de
seguranca, tal como a coordenacdo da atuacado por parte das forcas de seguranca, sendo

certo que existem dois patamares: a prevengao e a investiga¢ao criminal.

O patamar da prevencdo compete as forcas de seguranca territorialmente
competentes (PSP, GNR e PM) que atuam em conformidade nas suas areas de
responsabilidade, assim como numa primeira atua¢dao, no caso de se verificar um
incidente de terrorismo. Esta prevencdo feita pelas forcas de seguranca baseia-se na
dissuasdo do crime, e segundo o previsto na estratégia nacional contra o terrorismo,
estas forcas implementam os melhores métodos na prevencdo do terrorismo. Existe
ainda o aspeto de prevengdo na investigacdo criminal, uma vez que o crime de
terrorismo ndo ocorre apenas aquando da sua execuc¢do. O planeamento do mesmo,
constitui um crime, o que ird desencadear processos de investigacdo sobre os mesmos,
o que poderad vir a prevenir a ocorréncia efetiva de um incidente terrorista. Neste ambito
do processo de investigacao criminal existe ainda a partilha de informacao, pelas forcas
e servicos de seguranga nacionais, assim como de paises estrangeiros, o que possibilita

a prevencdo deste tipo de crimes a um nivel interno e externo.

O patamar da investigacao criminal compete sempre a PJ, mais especificamente
a unidade nacional de contraterrorismo, conforme previsto no artigo 7, da Lei n?
49/2008, de 27 de agosto (Organizagdo da Investigacdo Criminal). Neste ambito cabe ao
Ministério Publico, na pessoa do Procurador, dirigir a investigacao criminal, delegando

posteriormente as policias, as diversas diligéncias de investigacao.
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3. Competéncias enquadradas pela Convenc¢ao das Nacoes Unidas

sobre o Direito do Mar de 1982

As Nacgdes Unidas, como organizacdo intergovernamental criada com o intuito
de promover a cooperagao internacional e constituir a sede de aplicagdo uniforme do
Direito internacional, visou estabelecer, no inicio dos anos setenta do século passado,
no seguimento das varias conferéncias realizadas depois da publicacdo, em 1858, das
Convengdes de Genebra, um quadro juridico uniforme e estabilizado, e tomando
consciéncia “de que os problemas do espaco ocednico estdo estreitamente inter-
relacionados e devem ser considerados como um todo”, aprovaram, a 10 de dezembro
de 1982, num desejo mutuo de solucionar todas as grandes questdes relacionadas com
o Direito do mar, e num ambiente compromissdrio e de equilibrios geopoliticos entre os
paises desenvolvidos e os paises em vias de desenvolvimentos mas detentores de
jurisdicdo sob grandes espagos maritimos, a Convencdao das Nag¢des Unidas sobre o

Direito do Mar.

Pelo seu contexto material, e pela codificacdo que representa, este convénio
viria a contribuir para “a manutenc¢do da paz, da justica e do progresso de todos os povos
do mundo.”, promovendo uma utilizacdo pacifica “dos mares e dos oceanos, uma
utilizagdo equitativa e eficiente dos seus recursos, a conservagdo dos recursos vivos e o
estudo, a protec¢cGo e a preservagdo do meio marinho.”, conforme se retira do

preambulo da CNUDM.

“Convencidos de que a codifica¢do e o desenvolvimento progressivo do direito
do mar alcangados na presente Conveng¢do contribuiréio para o fortalecimento
da paz, da segurancga, da cooperagdo e das rela¢des de amizade entre todas as
nagoes, de conformidade com os principios de justica e igualdade de direitos, e
promoverdo o progresso economico e social de todos os povos do mundo, de
acordo com os propdsitos e principios das Na¢bes Unidas, tais como enunciados

na Carta.” (CNUDM, 1982, disposi¢cdes preambulares).
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De uma consulta a lista de status dos Estados-Partes na Convencao publicada em
abril de 19988, quando foi publicado o Aviso do depdsito do instrumento de ratificacdo
por parte do Estado portugués, conclui-se que ja tinham ratificado ou aderido ao
convénio 120 paises, dos quais 24 eram Estados europeus, incluindo a Franga, o Reino
Unido, a Alemanha® e a Itdlia, além da Federacdo Russa, do Brasil, da China, da Australia,
da india e do México'®. Desta forma, dos paises detentores dos maiores 14 espacos
jurisdicionais maritimos do mundo®!, somente os EUA e o Canada ndo constavam como

tendo procedido a ratificagdo da CNUDM.

Para Portugal, a Convengdo entrou em vigor a 3 de dezembro de 1997, no
respeito pelo estatuido nos seus artigos 3062 e 3082 - processo de ratificacdo e
confirmacdo formal e entrada em vigor -, tal como se retira do conteudo substantivo do
referido Aviso do Ministério dos Negdcios Estrangeiros n2 81/98, publicado a 21 de abril
de 1998. Ou seja, como se declara na disposicdo inicial daquele Aviso formal, Portugal
depositou o instrumento de ratificacdo da Convencado e do Acordo Relativo a Aplicacdo
da Parte Xl da Convencao - de 28 de julho de 1994 -, a 3 de novembro de 1997, contando-

se, desde essa data, os trinta dias estabelecidos no referido n22, do artigo 3082.

Na declaracdo de ratificagdo da CNUDM, em concreto no depdsito do
instrumento de ratificacao, e reafirmando “os direitos decorrentes da legislacdo interna
portuguesa no que respeita ao territorio continental e aos arquipélagos e ilhas que os
integram.”, Portugal declarou que “tomard as medidas de fiscalizacGo que entenda
necessdrias nos termos do artigo 332 da Conven¢do” , numa zona de 12 milhas maritimas

contigua ao seu mar territorial*?, e que o Estado portugués goza dos direitos soberanos

8 No Diario da Republica, I-Série A, n? 238/97, Suplemento.
% Portanto, status ja aferido e publicado na fase p6s-1989.

10 Qu seja, dos 6 maiores paises do mundo, em extens3o territorial, apenas o Canada e os Estados Unidos
nao figuravam como tendo ratificado o convénio.

11 Nos quais constam, por exemplo, além de cinco dos antes referidos, a Indonésia, a Nova Zelandia, o
Chile e o Japao.

12 Que é a Zona Contigua.

26



e de jurisdicdo sobre uma zona econémica exclusiva de 200 milhas®3.

3.1. O regime da Convencao, e as responsabilidades internacionais a

titulo do Estado Costeiro e Estado do Porto

Um dos pilares marcantes da Convencao é, indubitavelmente, toda a sua Parte
11** e, em especial, por toda a carga normativa que incutiu ao articulado convencional, o
artigo 32, no qual se define a largura do mar territorial. Vista esta definicao de forma
global, e ja passadas quase quatro décadas da assinatura do convénio, a estatuicao das
12 milhas teve uma importancia matricial na histéria do Direito do mar, atento, também
todo o percurso percorrido desde a Convencdo de Haia de 25 de maio de 1882. Define
o artigo 39, pela primeira vez com uma clareza normativa em Direito internacional, que
“todo o Estado tem o direito de fixar a largura do seu mar territorial até um limite que
ndo ultrapasse 12 milhas maritimas, medidas a partir de linhas de base determinadas
em conformidade com a presente Conven¢do”*®. E uma evolu¢do muito clara em relagdo

ao artigo 12 da Convencao de Genebra de 1958.

O mar territorial é, assim, o espaco maritimo de referéncia do exercicio da nossa
soberania como Estado Costeiro, atento o principio de extensao definido no n?1, do
artigo 29, da CNUDM, o qual - observado o preceituado nos artigos 32 e 42 desta
Convencado - deve ser juridicamente conjugado com o estatuido na alinea a), do n?1, do
artigo 842 da Constituicdo da Republica Portuguesa (CRP), com o estabelecido na alinea
a), do artigo 32, da Lei n? 54/2005, de 15 de novembro, e com o definido nos artigos 29,

52 e 62, todos da Lei n? 34/2006, de 28 de julho?®.

13 Medidas desde a linha de base a partir da qual se mede a largura do mar territorial.
4 Que abrange as Seccdes 1 a 4, e dos artigos 22 ao 332.

15 A matéria das linhas de base normal e linhas de base retas estd tratada, respetivamente, nos artigos 592
e79.

16 E, ainda com o estabelecido no n21, do artigo 42, do Decreto-Lei n2 44/2002, de 2 de margo.
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Os poderes que o Estado Costeiro exerce no mar territorial'’ s3o exclusivos, mas
ndao podem ser exercidos plenamente, existindo limitagdes objetivas que o Direito
internacional estabelece quanto a navegacdo de navios de outras bandeiras, num
sucedaneo de salvaguarda do principio universal da liberdade de navegacdo. E por esta
razdo que a Convencdo dedica ao direito de passagem inofensiva toda a Subseccdo A da
Seccdo 3, em especial os artigos 172 a 202, aprofundando algumas carateristicas do seu
regime nos artigos 212 a 269, sendo de sublinhar, pela sua importancia material, o
estabelecido quanto aos deveres do Estado Costeiro e aos dois principios que constam
das duas alineas do n?1, do artigo 242: o da proibicdo de impor a navios estrangeiros
obrigacdes que correspondam a negacdo ou limitacdo daquele direito, e o que se refere
a proibicdo da discriminagcdo em funcdo de determinada bandeira, sendo esta uma

premissa nuclear em termos de avalia¢do no quadro da atual geopolitica maritima?2.

Em termos de exercicio dos poderes publicos, é absolutamente fundamental
atentar na forma como é delimitado na CNUDM o direito de passagem de navios de
outras bandeiras, fator que constitui um pressuposto de intervenc¢ao das autoridades
do Estado Costeiro, impedindo a imposicao de determinacdes que extrapolem o quadro
do Direito internacional ou que, na pratica, correspondam a abusos de exercicio que
podem ter consequéncias extremamente nefastas até para o relacionamento bilateral
entre Estados. Esta questdo, que é fulcral no Direito do mar, estd diretamente
relacionada, por exemplo, quanto as competéncias do Estado costeiro, com os regimes
estabelecidos nos artigos 32 a 52 do Decreto-Lei n? 43/2002, e nos n%s 2 e 4, do artigo
139, do Decreto-Lei n? 44/2002, ambos de 2 de marco, e com o definido nos artigos 132

e 142 da Lei n2 34/2006 e no artigo 22 do Decreto-Lei n2 370/2007, de 6 de novembro?'?,

7 Ver Luis da Costa Diogo e Rui Janudrio, em “Direito Internacional do Mar e Temas de Direito Maritimo”,
Areas, 2000.

18 Define a alinea b), do n21, do artigo 242, da Convencdo que o Estado Costeiro n3o deve: “Fazer
discriminagdo de direito ou de facto contra navios de determinado Estado ou contra navios que
transportem cargas provenientes de determinado Estado ou a ele destinadas ou por conta de determinado
Estado.”

19 De significativa importancia, igualmente, o estabelecido nos artigos 212, 312 e 322 do Decreto-Lei n?
61/2012, de 14 de margo, quanto a recusa de acesso e permissdo, pela Autoridade Maritima Local, de
acesso de navios a aguas interiores e ao porto em casos de forca maior.
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gue caracterizam, e densificam, quadros de exercicio da Autoridade Maritima Local, aqui

assumida como autoridade com poderes publicos intervindo a titulo de Estado Costeiro.

Isto é, os artigos 182 e 192 da Convencao definem o quadro juridico internacional
do que pode ser permitido a titulo de passagem?°, sendo essencial para as autoridades
do Estado Costeiro terem a percecdo de quando a passagem deixa de ser tida como
inofensiva, o que lhes permite uma intervengdo mais robusta nos termos enquadrados
e estabelecidos pelo n21, do seu artigo 252, quando estiverem em causa qualquer uma
das 11 situagdes estabelecidas nas alineas a) a k), do n22, daquele artigo 192. Mas a
limitacdo de cariz substantivo esta no corpo deste n22, quando a Convengao estatui que:
“A passagem de um navio estrangeiro serd considerada prejudicial a paz, a boa ordem
ou a segurancga do Estado Costeiro, se este navio realizar, no mar territorial, alguma das
seguintes actividades. (...)”. E, portanto, esta a matriz do que pode ser assumido como

sendo uma atividade ilicita, ndo permitida pela Convencgao.

O direito de passagem inofensiva, classicamente designado como ius passaggii
sive transitur inoccii, constitui matéria de importancia acrescida num quadro de
avaliacdo do fator seguranca costeira?!, tal como é entendido atualmente face as
inUmeras ameagas a que os Estados ribeirinhos estdao sujeitos, matérias a que a
International Maritime Organization (IMO) e a Unido Europeia tém dado, nas ultimas
duas décadas, especial prioridade em termos de regulamentacdo e de edificacdo

legislativa??, sendo disso exemplo a publicacdo Cddigo ISPS, que iniciou vigéncia em 1

20 A passagem deve ser continua e rdpida, como se estatui no n22, do artigo 182, apenas compreendendo
o parar e o fundear na medida em que estas agGes “constituam incidentes de navegag¢do ou sejam
impostos por motivos de forca maior ou por dificuldade grave ou tenham por fim prestar auxilio a pessoas,
navios ou aeronaves em perigo ou dificuldade grave.”

21 J4 o The Legal Status of the Territorial Sea, um projeto de Resolucdo incorporado na Ata Final da
Conferéncia de Haia de 1930, previa esta ressalva expressa.

22 Especialmente atendendo a matérias como o desembarque de pessoas ou bens em violagdo das leis e
regulamentos sobre estrangeiros, imigragdes e clandestinos, tratada na alinea g), do n22, do artigo 199,
da Convencdo de Montego Bay, a perpetracao deilicitos de pesca, alinea i), e que recentemente, em 2019,
foi objeto de reforma legislativa interna em Portugal pelo Decreto-Lei n? 35/2019, de 11 de Margo, e as
acdes criminosas de poluicdo dos mares, de que trata a alinea h), matéria ja com antecedentes normativos
em direito interno desde 2000.
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de julho de 200423, e a entrada em vigor do Regulamento n2 725/2004, do Parlamento

Europeu e do Conselho, da Unido Europeia, de 31 de margo.

Em conformidade com as disposicdes na CNUDM e demais normas de direito
internacional, os Estados Costeiros podem adotar leis e regulamentos préprios. Estas
visam salvaguardar o Estado, incidindo mais nas matérias do foro da seguranca da
navegacdao e protecdo das instalagdes auxiliares, controlo do trafego maritimo e
preservacao do meio ambiente, de infracdes as leis da pesca, assim como a conservagao
dos recursos vivos do mar, conforme poderemos retirar, de forma conjugada, do regime
estabelecido nos artigos 2192, 222 e 249, As leis ou regulamentos, elaboradas pelos
Estados Costeiros devem ser devidamente publicitados, proporcionando, de uma forma
atempada, o conhecimento das mesmas pelos navios estrangeiros que pretendam
exercer o direito de passagem inofensiva, sendo que, nos termos do n22, do artigo 219,
da CNUDM, “tais leis e regulamentos ndo serdo aplicados ao projeto, construgdo,
tripulacGo ou equipamentos de navios estrangeiros, a nGo ser que se destinem a

aplicagdo de regras ou normas internacionais geralmente aceites.”.

Tratando-se de navios que gozem de imunidade no mar territorial - tal como
enquadrados nos artigos 292, 3022 e 322 da CNUDM -, e nos termos estabelecidos no
artigo 179 da referida Lei n2 34/2006, pode ser exigida a sua saida imediata do mar
territorial no caso de ndo acatarem o pedido para cumprirem com as regras e demais

determinagdes definidas pelas autoridades do Estado Costeiro.

No mar territorial aplica-se, assim, a lei do Flag State, com excec¢do das situacdes
em que o Direito internacional expresse a aplicacdo da jurisdicao civil do Coastal State,
como resulta nos casos previstos no mencionado artigo 282 da CNUDM. Fora dos

espacos territoriais maritimos, emerge, como principio, a lei do Estado de bandeira,

B E que resultou dos debates no Ambito do transporte maritimo e da protecdo contra ameacas terroristas
ao trafego maritimo ocorridas no quadro dos trabalhos da Conferéncia Diplomatica de 12 de dezembro
de 2002, e de alteragGes a Convengao Internacional para a Salvaguarda da Vida Humana no Mar (SOLAS),
de 1974.

24 preceitua o artigo 302 da Convencdo: “Se um navio de guerra ndo cumprir as leis e requlamentos do
Estado Costeiro relativos a passagem pelo mar territorial e ndo acatar o pedido que lhe for feito para o
seu cumprimento, o Estado Costeiro pode exigir-lhe que saia imediatamente do mar territorial.”
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salvo quando as situacdes em causa impliguem responsabilidade contraordenacional,
como ocorre nos casos de violacdo das regras de protegdo e preservagao do meio
marinho - pescas e poluicdo maritima® - em que a lei do Coastal State se sobrepde, em
virtude estarem em causa pressupostos fundamentais, em termos patrimoniais e de
recursos maritimos, para o Estado costeiro. No caso portugués, como estudaremos
adiante em capitulo proprio, este principio € muito evidente, estendendo-se a jurisdi¢cao

da Autoridade Maritima até as 200 milhas2®.

Ao invés, a jurisdi¢ao penal a bordo de navios aplica-se no mar territorial, apenas

com as limita¢gdes decorrentes do Direito internacional.

Em termos tedricos, a intervencdo do Coastal State perante um ilicito de tipo
penal que tenha sido cometido a bordo de navio estd restringida a um conjunto de
atuacbes muito precisas que as autoridades podem assumir, sendo apenas quatro as
situacdes em que, conforme estipula a CNUDM, pode existir uma a¢do perante um navio
com pavilhdo ndo nacional: 1) se estiver em causa um ilicito criminal que tenha
consequéncias para o Estado costeiro; 2) se for um ilicito de uma natureza tal que
perturbe a paz do Estado ou a ordem no mar territorial; 3) se a assisténcia das
autoridades for solicitada pelo comandante do navio ou pelo representante diplomatico
ou pelo funcionario consular do Estado de Bandeira do navio; 4) se a intervengao for
necessaria para a repressao do trafico ilicito de estupefacientes ou de substancias

psicotropicas?’.

Esta expressdo normativa, refletida no n21, do artigo 272 da Convencao, impoe,

a partida, duas clarificagdes. A primeira, fundamental - que é sempre a titulo de excecao,

25 Respetivamente, o Decreto-lei n2 35/2019, de 11 de marco e o Decreto-Lei n? 235/2000, de 26 de
setembro.

26 A jurisdigdo da AMN exerce-se até as 200 milhas, designadamente em matéria de recurso piscicolas, do
meio marinho e poluicdo maritima.

27 N3o obstante n3o residir nesta Convencdo a regulacdo internacional da matéria respeitante a
intervengdo perante o trafico de estupefacientes — que é enquadrada e regulada pela Convengao de Viena
de 1988, aprovada pelo Decreto do Presidente n? 45/91, de 6 de setembro -, encontramos no seu
articulado, num conjunto relevante de preceitos, referéncias expressas a esta matéria; os mais
significativos sdo precisamente esta alinea d), do n?1, do artigo 279, a alinea g), do n92, do artigo 192 e o
artigo 108¢.
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face ao principio da jurisdicdo pelo Flag State -, defende que toda a intervencdo das
autoridades de terra so sera admissivel se o objetivo for salvaguardar um bem superior,
designadamente no ambito da defesa e da seguranca do préprio Estado costeiro, ou
impedir a realizagdo de um crime internacional que tenha repercussdes no seu espago
soberano, em especial o trafico de estupefacientes. Uma segunda clarificacdo prende-
se com a ressalva da assisténcia das autoridades ter sido solicitada pelo comandante do
navio ou por autoridades diplomaticas ou consulares do seu Estado, isto é, a salvaguarda
do principio do regime da Bandeira a bordo dos navios nela registados, uma vez que,
neste caso previsto na alinea c), do n21, do artigo 272, as autoridades de terra ndao
intervém por sua iniciativa, mas apenas quando tal lhes é solicitado pela autoridade do

navio ou pelas autoridades do seu Estado.

Nos termos das fung¢des do Estado do Porto, quando um navio se encontra de
forma voluntdria atracado num porto ou num terminal ao largo da costa de um Estado,
a CNUDM, permite que o mesmo realize as respetivas diligéncias e investigaces,
conforme estatui a Convencdo no seu artigo 218228, No caso em que as provas justificam
tal acdo, o Estado pode dar inicio aos procedimentos previstos para qualquer descarga
proveniente desse mesmo navio realizada fora das aguas interiores, mar territorial ou

zona economica exclusiva desse Estado.

Esta agdo tera por base legal as normas internacionais aplicaveis e estabelecidas
por intermédio da organizacdao internacional competente ou de uma conferéncia
diplomatica geral. Na situacdo em que descarga ocorra em daguas interiores, mar
territorial ou na zona econdmica exclusiva de outro Estado, os procedimentos vistos
anteriormente sé poderao ter inicio, se os mesmos forem solicitados pelo Estado lesado,

pelo Estado de bandeira ou por outro Estado que tenha sido prejudicado?®.

O Estado, onde a embarcacdo se encontra voluntariamente, deve proceder a

28 preceito j4 inserido na Parte XIl, que enquadra e regula o principio da protecdo e preservacdo do meio
marinho, um dos setores inovadores e fundamentais da CNUDM, como a Constituicdo dos mares.

2 Incluem-se ainda os Estados que forem ameacados pela respetiva descarga, podendo vir a provocar a
poluicdo nas aguas interiores, mar territorial ou zona econdmica exclusiva, onde se podera igualmente
incluir o Estado que da inicio a todo o processo.
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investigacdo, dando inicio a todo o processo, caso este seja solicitado por outro Estado,
onde se pense ter havido uma descarga nas aguas interiores, mar territorial ou zona
econdmica exclusiva. “O Estado do porto deve igualmente atender, na medida do
possivel, as solicitagdes do Estado de bandeira relativas a investigagdo de tal infragdo,
independentemente do local em que tenha sido cometida.”, conforme se estatui no n23,
do referido normativo, sendo que todos os elementos que constarem da investigacdo
efetuada pelo Estado do porto, tém de ser transmitidos ao Estado bandeira ou ao Estado

costeiro, sempre que os mesmos solicitarem?3°,

Toda esta matéria do exercicio de fun¢des das autoridades a titulo de Estado do
porto tém uma correlacdo direta com a estrutura juridica vulgarmente designada como
Port State Control, que é um sistema de controlo e inspec¢do que foi instituido por um
conjunto de paises europeus e o Canadé pelo Memorando de Paris de 19823%, o qual a
Unido Europeia estabeleceu através de Diretivas a partir de 199532, Atualmente, o
regime juridico vigente em Portugal consta do Decreto-Lei n 61/2012, de 14 de margo,
na sua redacdo atual, num modelo juridico em que a inspe¢do de navios da
administracdo maritima nacional e os 6rgaos locais da Autoridade Maritima tém

competéncias cometidas.

A titulo de Estado costeiro, e aferindo o estabelecido no artigo 2202 da
Convencdo, podem ser iniciados procedimentos quanto a uma infracdo as leis e
regulamentos vigentes sobretudo em matéria de prevengao e controlo de acidentes

poluentes do meio marinho, se aquela for cometida no mar territorial ou na zona

30 0 n24, do artigo 2189, estabelece ainda que “Quaisquer procedimentos iniciados pelo Estado do porto
com base em tal investigagGo podem, salvo disposi¢éio em contrdrio da secgdo 7, ser suspensos a pedido
do Estado costeiro, quando a infragdo tiver sido cometida nas dguas interiores, mar territorial ou zona
economica exclusiva desse Estado. Em tal situagdo, as provas e os elementos do caso, assim como qualquer
caugdo ou outra garantia financeira depositada junto das autoridades do Estado do porto, serdo
transferidos para o Estado costeiro. Esta transferéncia exclui a possibilidade de os procedimentos
prosseguirem no Estado do porto.”

31 precisamente o0 ano em que a CNUDM foi assinada em Montego Bay.

32 Desighadamente, a Diretiva n2 95/21/CE do Conselho, de 19 de julho de 1995, e a Diretiva n2 96/40/CE,
da Comiss3o, de 25 de junho de 1996, bem como, a Diretiva n? 98/25/CE, do Conselho, de 27 de abril de
1998, e a Diretiva n? 98/42/CE, da Comissdo, de 19 de junho de 1998.
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econdmica exclusiva33, atento, também, o estatuido no artigo 2262 sobre o processo de
investigacdo sobre embarcacdes estrangeiras, e o definido no artigo 73234, precisamente
sob epigrafe execucdo de leis e regulamentos do Estado costeiro. Na salvaguarda do
principio da colaboragdo existente entre Estados de bandeira e Estados costeiros, a
Convencao define que em caso de apresamento ou retencdo de navios e embarcacoes,
o Estado costeiro deve notificar o Estado de bandeira das medidas tomadas e das

sancdes que eventualmente tenham sido aplicadas.

Conforme se define no artigo 2242 da CNUDM, o exercicio dos poderes de policia
em relacdo a navios estrangeiros cabe apenas a “funciondrios oficialmente habilitados
bem como os navios de guerra ou aeronaves militares ou outros navios ou aeronaves
que possuam sinais claros e sejam identificdveis como estando ao servigo de um governo
e para tanto autorizados.”, normativo que é essencial para se perceber quem pode atuar
perante navios e embarcacdes de bandeira estrangeira que possam ser suscetiveis de

uma acao de fiscalizacdo por parte das autoridades do Estado costeiro.

330 que, no caso do Estado portugués, deve ser conjugado com o regime estabelecido no Decreto-Lei n?
235/2000, de 26 de setembro, devidamente conjugado com o definido na alinea.

34 preceitua o n21 deste normativo que “O Estado costeiro pode, no exercicio dos seus direitos de soberania
de exploragdo, aproveitamento, conservagdo e gestdo dos recursos vivos da zona econémica exclusiva,
tomar as medidas que sejam necessdrias, incluindo visita, inspe¢@o, apresamento e medidas judiciais, para
garantir o cumprimento das leis e regulamentos por ele adoptados de conformidade com a presente
Convengdo.”
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4. A Autoridade Maritima Nacional, seu enquadramento e
atribuicoes, e a essencialidade da funciao da Autoridade

Maritima Local

No contexto institucional publico portugués, o triangulo regulador em que a
autoridade do Estado atualmente se sustenta — isto é, Administragdo Maritima (ADM),
Autoridade Maritima Nacional (AMN) e Autoridades Portuarias (AP), constitui o ntcleo
do modelo vigente, sendo estas, nas respetivas areas funcionais, as entidades principais
a quem estdo cometidas responsabilidades legais quanto as atividades maritimas e aos
espac¢os de soberania e jurisdicdo onde elas se desenvolvem. As duas primeiras num
enguadramento mais institucional, e as AP numa vertente direcionada para a

administracao dominial e ordenamento funcional do porto e respetiva gestao comercial.

A ADM? estd sediada na Direcdo-Geral de Recursos Naturais, Seguranca e
Servicos Maritimos (DGRM)3®, dependente da tutela governamental do Mar, e nela
estdo contextualizadas as funcdes decorrentes do estabelecido na CNUDM de 1982

quanto as obrigacdes do Estado a titulo de Estado de Bandeira e Estado do Porto.

A AMN é uma estrutura da administracdo central dependente da tutela
governamental da Defesa Nacional - que integra varios érgaos e servicos técnicos a nivel
central, e uma ampla estrutura desconcentrada que tem o seu pdlo nuclear nas
Capitanias dos Portos — e inclui uma Policia que se estrutura por Comandos Regionais e
Locais, tendo por missao prioritaria contribuir para o salvamento maritimo, socorro e
assisténcia, para a seguran¢a maritima e para a protegao e preservagao do meio

marinho, no quadro de fungdes tipicas do Estado Costeiro definido pela CNUDM e

35 Este termo, administracdo maritima nacional, em Portugal, teve uma das suas primeiras formulacdes
legislativas em sede do Decreto-Lei n2 195/98, de 10 de julho, diploma que estabeleceu o controlo e
inspecdo de navios pelo Estado do porto, tendo sido a base de uma primeira divisio de competéncias
técnicas entre a (entdo) DGPNTM, que havia sido instituida organicamente pelo Decreto-Lei n2 319/93,
de 21 de setembro, e os 6rgdos da Autoridade Maritima. Ver mais desenvolvimentos em trabalhos de
projeto no Dossier tematico, Luis da Costa Diogo, DGAM.

36 A DGRM estd regulada institucionalmente com base no Decreto-Lei n2 49-A/2012, de 29 de fevereiro,
alterado pelo Decreto-Lei n2 237/2012, de 31 de outubro, e, em termos de estruturas organicas internas
e sua articulacdo, pelo Despacho n?5132/2017, publicado a 8 de junho na 22 Série do Diério da Republica.
O seu regime de taxas por servicos prestados é regulado pela Portaria n2 342/2015, de 12 de outubro.
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demais convencgdes internacionais ratificadas pelo Estado Portugués sobre os espacos
maritimos sob soberania ou jurisdi¢dao, garantindo o cumprimento da lei nesses espagos
(maritime law enforcement), competindo aos seus érgdos, ainda, executar um conjunto
vasto de atos de soberania e de cariz técnico-administrativo e, no geral, coordenar as
acoes relacionadas com a autoridade do Estado no mar. Adiante se desenvolverd, em

ponto préprio, a caracterizagdao da AMN e seus 6rgaos.

Estas duas instituicdes - AMN e DGRM - sdo fundamentais no ordenamento
juridico nacional para que se assegurem as grandes obrigacGes do Estado em ambito
maritimo, e que se podem sistematizar atentas as seguintes grandes prioridades

publicas:

a) Salvaguarda da vida humana no mar, abrangendo as ac¢des de busca e

salvamento maritimo, socorro a ndufragos e assisténcia a banhistas;

b) Seguranca maritima, aqui entendida latu sensu, abrangendo as dimensdes
funcionais de assinalamento maritimo e da seguranca da navegacdo
(maritime safety), que inclui o controlo e monitorizagao do trafego maritimo,
os quadros reguladores do acesso de navios de bandeira ndo nacional a dguas
territoriais e a dguas portudrias, os meios de publicacdo de avisos a
navegacdo, o estabelecimento de fundeadouros e bem assim todos os
regimes de controlo e inspe¢do3’ que visam assegurar que 0S navios e

embarcagdes navegam, acedem aos portos e deles largam de forma segura;

c) Preservacdo e protecdo do meio marinho, englobando os mecanismos de
prevencdao de poluicdo e uma atuacdo institucional eficaz de combate a

poluicdo maritima e respetiva punicdo dos infratores;

d) Protecdo do transporte maritimo e das instalacGes portuarias, através da

aplicacdo do regime do Cddigo ISPS, em particular assegurando-se a

37 Incluindo todo o processo agregado ao Controlo de Navios pelo Estado do Porto (Port State Control)
que é, a dados de hoje, um mecanismo interdepartamental absolutamente fundamental para garantir
acrescidos valores de sucesso no que diz respeito a uma navegacdo segura em aguas jurisdicionais
europeias. Atualmente, este regime é regulado pelo Decreto-Lei n2 61/2012, de 14 de margo.
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salvaguardar a seguranca de tripulantes, passageiros, utentes, navios, assim

como bens e equipamentos portudrios e maritimos (maritime secutity);

e) Execucdo de atos e procedimentos reguladores da certificacdo e registo
patrimonial maritimo de navios e embarcagdes e de qualificacao e inscricao
de maritimos e tripulantes, sendo cometidas as Capitanias dos Portos
fun¢des de registo patrimonial de navios e embarcagdes e inscricdo de

tripulantes e demais pessoal do mar;

f) Preservacgao e protegao dos recursos do leito do mar, do subsolo marinho e

do patrimdnio cultural subaquatico, abrangendo a vigilancia dominial;

g) Exercicio da vigilancia, da fiscalizagdo e da policia, garantindo-se o
cumprimento da lei em espacos maritimos®, costeiros, dominiais, portudrios

e balneares, e execucdo dos regimes contraordenacionais;

h) Prevencdo e repressdao de ilicitos maritimos, tais como narcotréfico,
terrorismo, pirataria e imigracdo clandestina, executando medidas
cautelares e de policia e cooperando com outras forcas de seguranca do

Estado.

Neste modelo, e porque o Estado Portugués é, morfologicamente, um pais com
uma elevada taxa de maritimidade3®, é ébvia a necessidade publica de se possuirem
equipamentos privilegiados de vigilancia, detecdo, controlo e fiscalizacdo de quaisquer
tipos de atos e operagdes que se desenrolem em dguas soberanas e jurisdicionais
nacionais, sendo o Vessel Traffic Service (VTS) e outros instrumentos de controlo de

seguranc¢a maritima — como o sistema Costa Segura — meios de utilidade acrescida que

38Atendendo-se, desighadamente, as caracteristicas préprias da Zona Econémica Exclusiva (ZEE) e, nos
termos definidos no artigo 332 da CNUDM, da Zona Contigua, e a fundamental importancia que assume,
atualmente, quanto aos processos de vigilancia e controlo da imigracdo clandestina e infragdes de cariz
aduaneira e fiscal.

3% Com a extensdo prevista para a Plataforma Continental (PC) sob soberania de Portugal, cujo limite
vigente se situa, agora, nas 200 milhas maritimas — que é o limite exterior da ZEE -, o espago nacional tera
uma dimensdo muitissimo significativa de 3,8 milhdes de Km2, o que corresponde a cerca de 40 vezes a
area terrestre, abrangendo uma area muito maior da PC atual e uma zona de enorme relevo e dimensdo
no Atlantico Norte.
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tém capacidades muito relevantes para a salvaguarda da seguranca da navegacdo e
preservagao e prote¢cao do meio marinho de um espaco jurisdicional maritimo que, no
ambito europeu, assume uma importancia absolutamente nuclear, quer por ser o
segundo maior em dimensdo (em espago europeu), quer por ser uma via utilizada,

seguramente, por quase 60% de todo o comércio externo maritimo europeu.

E, assim, fundamental existir uma uniformidade de procedimentos e atuagdo das
entidades publicas nacionais, de modo a garantir, com eficiéncia e eficacia, e em tempo
util, o amplo quadro de atribui¢Ges e deveres que a lei nacional concede as referidas
entidades. Foi essa a preocupacgao que constituiu o pressuposto da designada reforma

de 2002.

De facto, em 2002 foi introduzido - como um modelo coordenador a nivel
nacional - um novo Sistema da Autoridade Maritima (SAM), agregando todos os
departamentos estatais interventores nas atividades desenvolvidas nos espagos
dominiais e maritimos, e que visou instituir uma uniformidade em termos de
fiscalizagdo, controlo e regulagdo. No ambito deste SAM, e como sua estrutura nuclear,
foi criada a AMN, no reconhecimento doutrindrio, e juridico, do papel interventor de
6rgdaos da Marinha e da Autoridade Maritima num conjunto vasto de matérias

designadas como sendo de servico.

O modelo portugués na sua formulagdo atual refor¢ca uma atuacdo uniforme do
Estado institucionalmente equilibrada, que mantém numa mesma estrutura - a AMN -,
o exercicio de mecanismos basilares de vigilancia, controlo, fiscalizacdo e de policia,
concedendo uma perspetiva Unica de intervenc¢ao publica que salvaguarda a maritime
security e a maritime safety. Sendo uma estrutura nuclear no dmbito do direito maritimo
aplicado e na garantia do maritime law enforcement, importa aferir, com maior

profundidade, o que é e em que consiste a AMN.

38



4.1. A AMN como estrutura publica. A Capitania do Porto como niicleo

funcional determinante

A AMN é, como acima se referiu, uma estrutura da administracdao central do
Estado que integra varios drgdos e servigos técnicos a nivel central, e uma ampla
estrutura desconcentrada que tem o seu pdlo nuclear nas Capitanias dos Portos, bem
como integra, nos termos definidos no artigo 32 do Decreto-Lei n? 44/2002, de 2 de
margo, na redacdo que lhe foi dada pelo Decreto-Lei n2 235/2012, de 31 de outubro,
além de dois 6rgaos consultivos de alto nivel funcional, um 6rgao de policia e de policia
criminal - a Policia Maritima - que se estrutura, em termos desconcentrados, por
Comandos Regionais e Locais, com funcdes agregadas a Autoridade Maritima Local

(AML).

A missdo prioritaria dos 6rgdos e servicos da AMN é contribuir para o salvamento
maritimo, socorro e assisténcia, para a seguranca maritima e para a protecdo e
preservacao do meio marinho, bem como nas areas que lhe estdo cometidas em ambito
da Protecdo Civil e da Seguranca Interna, e ainda um conjunto muito vasto de atos
técnicos em pericias no ambito da seguranca da navegac¢do, execucdo de atos de
soberania de acesso a aguas territoriais e ao porto, € uma intervencdo a nivel de
Reparticdes Maritimas com fung¢des de conservatéria de registo patrimonial maritimo e
de inscricdo de maritimos e tripulantes, o que é realizado no quadro de func¢des tipicas
do Estado Costeiro e de Estado do Porto, tal como resulta do estatuido na CNUDM, e
nas demais convengdes internacionais ratificadas pelo Estado Portugués sobre os
espacos maritimos sob soberania ou jurisdicdo, garante o maritime law enforcement,

bem como coordena as ag¢des relacionadas com a autoridade do Estado no mar.

Assim, a forma como estd construido o modelo portugués do exercicio da
autoridade maritima, e atenta a forma territorialmente desconcentrada da sua
execucdo, a acdo da AML, esta diretamente agregada, em estrutura prépria, a uma
funcdo policial de especialidade, cujo sentido material é concedido pelo prdéprio
conceito de Autoridade Maritima. A Policia Maritima (PM) compete garantir e fiscalizar

o cumprimento da lei nos espacos de jurisdicdo maritima, com vista, nomeadamente, a
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preservar a regularidade das atividades maritimas, o que é conseguido através de uma
relacao direta entre a acao do Capitdo do Porto e a execugdo, intrinseca e imediata, de
uma agao policial e fiscalizadora. Assim, e sem prejuizo da sua identidade, estrutura e
regime proéprios, ambos os exercicios sdo indissocidveis, importando perceber a

respetiva légica sustentadora.

E por isto que o exercicio da Autoridade Maritima implica um conceito sistémico,
légico e integrador, indissocidvel das varias vertentes funcionais que lhe sdo intrinsecas,
em especial a policial, pelo que, no ambito do supramencionado, e face as competéncias
que lhe estdo cometidas, a PM tem o seu enquadramento e sentido légico e juridico na
estrutura da AMN, estando sedeada, igualmente, em comandos locais estruturados

numa mesma légica de exercicio desconcentrado.

Conclui-se do quadro legal vigente que os drgdos e servicos da AMN, nao
obstante serem apoiados por meios da Marinha, ndo tém uma missdo, dependéncia,
estrutura ou enquadramento militar. E isso que resulta, de forma expressa, do
predmbulo do Decreto-Lei n? 248/95, de 21 de setembro, que aprovou, em anexo, o
Estatuto do Pessoal da Policia Maritima (EPPM), e do seu artigo 12, bem como dos
artigos 12 a 32 deste Estatuto?®; mas é, igualmente, o que resulta, expressamente, do
conjunto legislativo composto pelo Decreto-Lei n? 43/2002, 44/2002, e 45/2002, todos
de 2 de margo, sendo relevantes os normativos inclusos nos artigos 12 a 72 daquele
primeiro diploma, 12 a 132 do segundo e, complementarmente, todo o terceiro. E, ainda,
de sublinhar, o preceituado na alinea c), do n23, do artigo 412, do Decreto-Lei n?
185/2014, de 29 de Dezembro, devidamente conjugado com o estabelecido no artigo 22
do Decreto-Lei n2 DL 44/2002, na redacdo que lhe foi dada pelo DL 235/2012, e com o
definido nos n% 1 e 6, do artigo 182, do Decreto-Lei n2 169-B/2019, de 3 de dezembro,

gue aprovou a Lei Organica do Governo, e, consequentemente, com o estatuido na

40 pelos dados a que se teve acesso em trabalhos de projeto, este Estatuto encontra-se em processo de
alteragdo material junto da tutela governamental, também no sentido de refor¢car a PM como policia de
especialidade, salvaguardando-lhe os poderes e a execugdo de medidas especificas em ambito maritimo,
portudrio e balnear. Também estd em processo de finalizagdo o aumento dos atuais quantitativos para
um total de 722 elementos mais érgaos de comando, o que equiparara esta Policia - que ficard com cerca
de 760 elementos - em termos de dimensdo, por exemplo, a estrutura policial e inspetiva do (atual)
Servico de Estrangeiros e Fronteiras (SEF).
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alinea a), do artigo 79, e no artigo 222, ambos do Decreto-Lei n? 183/2014, de 29 de
dezembro, de onde se retira, inequivocamente, que a AMN nao esta no enquadramento
militar dos ramos militares, que estdo definidos e sdo regulados pelo artigo 42 deste

ultimo diploma.

Os 6rgaos e servicos da AMN, em especial as Capitanias dos Portos, sdo, pois,
orgaos de natureza civil, sendo que nao praticam atos militares, ndo estdo inseridos no

foro militar e ndo prosseguem missoes militares.

Praticam, sim, iniumeros atos préprios do universo maritimo civil, e que
envolvem, a titulo de meros exemplos, o conceito processual civil de navio despachado
para viagem, a apresentacdo e investigacdo do relatério de mar, a investigacdo de
ocorréncia em caso de naufradgio no ambito do registo civil, a tentativa de conciliacdo
nos termos definidos no ambito da lei reguladora do Tribunal Maritimo, o conceito legal
de abandono de navio, formalidades do ato de visita a bordo, o processo préprio de
remocao de navio encalhado ou sinistrado, a definicdo e tratamento da arribada
forcada, o processo de despacho de largada do navio do porto, inquérito a sinistros
maritimos, bem como um conjunto vasto de licenciamentos e autorizacdes de
atividades, eventos e realizagdes em ambito do Dominio Publico Maritimo (DPM), de
zonas balneares e portuarias, os quais, pela natureza dos procedimentos e do cariz
processual da execucdo, implicam uma relacdo funcional direta entre a PM e a Capitania

do Porto?!.

Além de que, no ambito da AMN, funciona um 6rgdo de policia e de policia
criminal, a PM, a qual compete garantir e fiscalizar o cumprimento da lei nos espagos de

jurisdicdo maritima, com vista, nomeadamente, a preservar a regularidade das

# Tudo isto, e as restantes quase 50 competéncias do foro civil tipificadas e definidas no artigo 132 do
supramencionado DL 44/2002, bem como o que se define em mais de 45 diplomas de especialidade como
sejam — para referir alguns dos eventualmente mais relevantes — o Regulamento Geral das Capitanias
(RGC), o Decreto-Lei n? 235/2000, de 26 de Setembro, o Decreto-Lei n2 226/2006, de 15 de Novembro, o
Decreto-Lei n2 226-A/2007, de 31 de Maio, o Decreto-Lei n2 370/2007, de 6 de Novembro, a Lei n2
53/2008, de 29 de Agosto (com a alteragdo da Lei n2 59/2015, de 24 de Junho), o Decreto-Lei n2 61/2012,
de 14 de Marg¢o, no aplicavel, a Lei n2 68/2014, de 29 de Agosto, e toda a sua regulamentacdo, o Decreto-
Lei n2 92/2018, de 13 de novembro, Decreto-Lei n2 93/2018, também de 13 de novembro, o Decreto-Lei
n? 97/2018, de 27 de novembro, o Decreto-Lei n2 35/2019, de 11 de mar¢o, e o Decreto-Lei n? 166/2019,
de 31 de outubro.
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atividades maritimas, a seguranca e os direitos dos cidadaos, bem como a prevenir e
combater a criminalidade, e a colaborar na investigacdao dos crimes de polui¢do, dos
crimes no ambito do transporte maritimo e da seguranca da navegacao, dos crimes em
embarcacdes, de furto de motores e dos crimes a bordo de navios, sendo, j3,
significativa, toda a sua envolvéncia em termos de investigacdo criminal de crimes de
ambito maritimo. Em colaboracdo com as demais forcas de policia, compete,
igualmente, a PM, participar na luta contra o crime organizado, e no combate ao trafico

de estupefacientes e de pessoas, bem como no controlo da imigragao ilegal.

MINISTRO
DA
DEFESA NACIONAL

ALMIRANTE
AUTORIDADE
MARITIMA NACIONAL

COMISSAQ CONSELHO
DO CONSULTIVO DA DGAM POLICIA MARITIMA
DPM AMN
ESTRUTURA ESTRUTURA
DESCONCENTRADA DESCONCENTRADA
o ORGAO CENTRAL DE " .
ORGAQS CONSULTIVOS EXECUCAO ORGAO DE POLICIA

Figura 2- Organograma® geral da AMN*3,

4.2. A estrutura organica da AMN e da DGAM

Nos termos do referido Decreto-Lei n? 43/2002, integra ainda o quadro
institucional da AMN, o Conselho Consultivo da AMN. A este Conselho compete, como
6rgao consultivo da AMN, pronunciar-se sobre matérias que incidam sobre a Autoridade

Maritima, assim como, quando solicitado, sobre a intervencao dos érgdos regionais e

42 Os organogramas complementares referentes a estrutura da DGAM e da PM, encontram-se no anexo
B.

43 Fonte: (AMN, s.d.).
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locais da DGAM. E da sua competéncia, quando requerido pela AMN, proceder a anélise
de questdes de cardter técnico, emitir recomendagdes no ambito do exercicio da
mesma, assim como emitir pareceres, e, no ambito das questdes referentes ao regime
sancionatdrio da poluicao maritima, definir montantes e as medidas das coimas a aplicar
pelo capitdo do porto, conforme resulta, na forma conjugada, do DL 44/2002, e do
Decreto-Lei n2 235/2000, de 26 de setembro. Este Conselho é presidido pelo Diretor-
Geral da Autoridade Maritima, em representacdo da AMN, sendo composto por
representantes de vdrias tutelas, nomeadamente, dos Negdcios Estrangeiros, da
Administracao Interna, da Justica, dos Transportes, do Ambiente e do Ordenamento e
do Mar e, por fim, por um representante do Estado-Maior da Armada e do Instituto

Hidrografico.

Integra, igualmente, o quadro da AMN, a Comissdao do Dominio Publico Maritimo
(CDPM), presidida por um oficial general da Armada*, nomeado por despacho do
Ministro da Defesa Nacional, sob proposta da AMN, a qual tem a competéncia de
estudar e emitir pareceres no ambito da utilizacdo, manutenc¢do e defesa do dominio
publico maritimo, e é, pela sua histdria, uma das comissdes de especialistas que se
mantiveram em fung¢des ininterruptamente durante mais de seis décadas, tendo tido
um papel fulcral no evoluir do quadro legislativo sobre delimitagdo de terrenos privados

com o Dominio Publico Maritimo, e no apuramento de doutrina.

A DGAM esta diretamente na dependéncia da AMN sendo um “servico, integrado
no Ministério da Defesa Nacional através da Marinha para efeitos da gestdo de recursos
humanos e materiais, dotado de autonomia administrativa, responsdvel pela dire¢do,
coordenagdo e controlo das atividades exercidas pelos érgdos e servigos no dmbito da
AMN”, conforme define o DL 44/2002, 2 de margo, na redacdo que lhe foi dada pelo
Decreto-Lei n2 235/2012, de 31 de outubro.

44 Na situacdo de ativo ou reserva.
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A estrutura da DGAM é composta pelos érgdos centrais, onde se integram o
Diretor Geral da Autoridade Maritima®, um conjunto de trés dire¢des técnicas*® e varios
outros servicos*’” que funcionam perto do diretor-geral, estando ainda dela
dependentes mais quatro dire¢des - o Instituto de Socorros a Naufragos, a Dire¢do de
Fardis, a Direcdo de Combate a Poluicdo do Mar e a Escola da Autoridade Maritima - que
sdao os servicos “ndo residentes” dotados de edificios e estruturas préprias. No que se
refere aos 6rgdos regionais e locais, estes sdo constituidos, respetivamente, pelos
Departamentos Maritimos* (Norte, Centro, Sul, Acores e Madeira) e pelas Capitanias

dos Portos.

As Capitanias dos Portos sdo os orgdos locais da DGAM que “asseguram, nos
espag¢os maritimos sob sua jurisdigdo, a execu¢do das atividades que incumbem aos
respetivos departamentos maritimos” (DL 44/2002, 2 de mar¢o). Estas sdo chefiadas
por Capitdes dos Portos*® que, nos termos definidos no artigo 122 do diploma, se
encontram “hierarquicamente dependentes dos respetivos chefes de departamento
maritimo.” (DL 44/2002, 2 de marg¢o). O capitdo do porto é a autoridade maritima local
(AML) “a quem compete exercer a autoridade do Estado, designadamente em matéria
de fiscalizag¢do, policiamento e sequran¢a da navegagdo, de pessoas e bens, na respetiva
drea de jurisdi¢do” (DL 44/2002, 2 de margo), tendo o perfil funcional de exercicio que

antes referimos.

A PM é uma policia de especialidade, e, como érgao integrante da estrutura da
AMN, “é uma forca policial armada e uniformizada, dotada de competéncia
especializada nas dreas e matérias legalmente atribuidas ao SAM e a AMN, composta

por militares da Armada e agentes militarizados.” (DL 44/2002, 2 de marg¢o). Esta Policia

45 Cargo inerente a um vice-almirante nhomeado por despacho do Ministro da Defesa Nacional, por
proposta da AMN, conforme se estatui no DL 44/2002.

46 Direg¢do Técnica, Direcdo Juridica e Dire¢do Administrativa, Financeira e Logistica.
470 Gabinete do diretor-geral, a Divisdo de Tecnologias e Informac3o e a Secretaria Central.

48 Os chefes dos departamentos maritimos sdo, por ineréncia, comandantes regionais da PM, conforme
se define no artigo 182 do Decreto-lei n2 44/2002.

49 Os capitdes dos portos s30, por ineréncia, comandantes locais da PM.
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rege-se por um estatuto préprio°, sendo igualmente composta por 6rgdos de comando
préprios®!, como é o caso do comandante-geral, do 22 comandante-geral e dos

comandantes regionais e locais.

4.3. As competéncias dos 6rgaos da Autoridade Maritima Local em

ambito da Lei de Bases da Protecao Civil

E relevante para o ambito do presente trabalho aferir a matéria da protec3o civil,
ndo apenas porque a lei, nos termos expressos na alinea c), do n22, do artigo 139, do
Decreto-lei n? 44/2002, comete ao capitdo do porto a competéncia para “dirigir
operacionalmente, enquanto responsdvel pela protecgdo civil, as acgbes decorrentes das
competéncias que, neste dmbito, lhe estdo legalmente cometidas, em cooperagdo com
outras entidades e sem prejuizo das competéncias da tutela nacional da protecg¢éo civil”,
mas porque os proprios artigos 462 e 482-A>?, da Lei n? 27/2006°3, de 3 de agosto, na
redacdo que lhe foi dada pela Lei n2 80/2015, de 3 de agosto, definem que os drgdos da

AMN sdo agentes de protecao civil.

Assim, atenta a extensissima drea sob jurisdicdo das Capitanias dos Portos, e
considerando que nas mesmas se inserem ndo apenas os espagos de terra e margem do
DPM mas, igualmente, toda a area fluvial na qual se realiza navegacdo - Rio Minho,
Douro, Guadiana, Mondego até a ponte, Tejo até Vila Franca, entre outros - a
intervencdo da AML é fundamental para uma acdo oportuna e eficaz das autoridades
publicas, sempre em contacto e relacdo direta com a Autoridade Nacional de
Emergéncia e Protecdo Civil (ANEPC), sobretudo atentas situacdes de gravidade

acrescida como sejam cheias, sinistros ocorridos no seguimento de alteracdes

50 Decreto-Lei n2 248/95, de 21 de setembro.

51 Os érgdos de comando da PM s3o autoridades policiais e de policia criminal, conforme resulta das
disposicdes conjugadas do EPPM e do artigo 152 do Decreto-Lei n® 44/2002.

520 qual -sob epigrafe espacos sob jurisdicdo da autoridade maritima nacional - estatui que “As estruturas
e orgdos da autoridade maritima nacional, atentos os riscos e regimes aplicdveis aos espagos sob sua
jurisdi¢do, garantem a articulagéo operacional, nos referidos espagos, com as estruturas previstas no
SIPOS”.

53 Diploma que aprovou a Lei de Bases da Protec3o Civil (LBPC).
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meteoroldgicas, e outros factos com incidéncia direta na vida das populacdes e seus

bens, designadamente navios e embarcagdes e seus equipamentos.

A protecao civil visa prevenir situacdes de acidentes graves ou catastrofes, de
onde possa surgir um risco coletivo, assim como mitigar os efeitos destas mesmas
situagdes promovendo a protegdo e o socorro de pessoas e bens quando expostas a

estas situagbes de perigo iminente, conforme resulta do artigo 12 da LBPC.

A acdo da protegdo civil é desenvolvida em todo o territério nacional, e é
assumida a varios niveis organico-funcionais de decisao, desde o 6rgao de coordenagao
- a Comissao Nacional de Protecao Civil - passando pelas comissdes distritais e
municipais de protecdo civil, constituindo competéncia do presidente da camara
municipal®* desencadear as acdes de protecdo civil, nomeadamente de prevencdo,
socorro e de assisténcia, quando na iminéncia de ocorrer um acidente grave ou uma
catastrofe® e que, nomeadamente, se enquadrem nas situac¢des definidas na lei, como
sejam alerta, contingéncia ou calamidade, correspondendo a trés niveis diversos de

empenhamento e exigéncia>®.

Toda a estrutura da protecdo civil prevé, ainda, uma intervencdo de outras

entidades, preceituando o n92, do artigo 372, da LBPC que:

“Participam ainda na Comiss@o representantes do Estado-Maior-General das
Forcas Armadas, da Guarda Nacional Republicana, da Policia de Seguranca
Publica, da Policia Judicidria, do Gabinete Coordenador de Seguranga, da
Autoridade Maritima Nacional, da Autoridade Nacional da Aviagdo Civil e do

Instituto Nacional de Emergéncia Médica.” (Lei n280/2015, de 3 de agosto).

54 Neste dmbito, o presidente da cdmara municipal é apoiado tanto pelo servico municipal da protecdo
civil, como pelos agentes de protecdo civil de ambito local, onde se enquadra a atuagdo dos capitdes dos
portos que dirigem as Capitanias com jurisdi¢do territorial no respetivo distrito, os quais sdo agentes de
protecdo civil na sua area de jurisdicdo, sendo que, contudo, devido a significativa extensdo da area que
tém sob sua jurisdi¢do, ha muitos capitdes dos portos que tém relagdo funcional no ambito da PC com
varios autarcas, tendo, assim, responsabilidades acrescidas em termos de participacdo em vdrias
comissdes distritais e municipais de protec¢do civil, o que acentua, muito, as necessidades do seu
empenhamento operacional.

55 Conforme resulta do definido no artigo 32 da LBPC.

%6 Ver o Capitulo Ill da LBPC, em especial artigo 82, 132, 162 e 192,
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As Capitanias dos Portos, assim como outros érgaos da AMN, atendendo aos
riscos e regimes legais da sua drea de jurisdicdo, colaboram na sua zona com as
estruturas do Sistema Integrado de Operacdes de Protecdo e Socorro (SIOPS), regulado
em diploma préprio, o qual é composto por um conjunto de estruturas, normas e
procedimentos com o fim de assegurar que todos os agentes de protecao civil, atuem
no plano operacional, articuladamente sob um comando Unico, sem prejuizo da

respetiva dependéncia hierarquica e funcional.

Neste dambito e segundo o Capitdo do Porto de Lisboa®’, Comandante Vieira
Branco, no caso de se verificar uma situacdo que seja enquadrdvel num risco para
pessoas e bens®8, o capitdo do porto, como agente de protecio civil, é o coordenador
de protecao civil de todos os incidentes que ocorram em espacgos integrantes do DPM,
sendo autoridade de socorro e emergéncia na sua area de jurisdicdo, encontrando-se
este, neste preciso ambito funcional de intervenc¢do, na dependéncia do Presidente da
Camara Municipal. Segundo o Capitdo do Porto de Setubal®®, Comandante Alcobia
Portugal, o capitdo do porto como um elemento da PC, dd contributos para a comissao
municipal da protecdo civil, por forma a disponibilizar mais informacdo - técnica e
situacional - que contribua para uma decisdo. Existe, assim, uma comunicac¢do
bidirecional entre o municipio e as varias for¢as de seguranca, sendo disso exemplo a
atual situacdo pandémica da Covid-19 que obriga a realizacdo de reunides quase de
carater semanal, e com necessidades de empenhamento acrescido de recursos da
Capitania - e da PM — sobretudo ao nivel do resguardo de espacos, de imposicdo das

determinagdes da autoridade sanitaria e de sensibilizacdo das populagdes.

57 E Comandante Local da Policia Maritima de Lisboa.

8 No fundo, na asser¢3o que acima vimos, uma situacdo que interfira com a maritime security, ou outra
que, interferindo com a maritime safety, tenha repercussdes diretas e evidentes nos indices de seguranga
de pessoas, instalagdes e estruturas portuarias ou dominiais.

9 E Comandante Local da Policia Maritima de Setutbal.
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4.4. As competéncias dos o6rgaos da Autoridade Maritima Local em

ambito do Decreto-Lei n2226/2006, de 15 de novembro

Aquando da edifica¢3o e dos trabalhos de projeto do Decreto-Lei n2 226/2006°°,
de 15 de novembro, discutiu-se sobretudo entre a DGRM e a AMN - onde deveria residir
a autoridade competente para a protecdao do transporte maritimo e dos portos
(ACPTMP), tendo ficado decidido que, enquanto autoridade com perfil técnico, a mesma
seria assumida pela administragdao maritima nacional (DGRM), cometendo-se, contudo,
aos orgaos da AMN, uma intervencdo relevante e acrescida enquanto autoridades
competentes para salvaguarda das matérias de seguranca de pessoas e bens em

ambiente maritimo-portuario®..

Este diploma aprovou a organizacdo interna prevista para execuc¢do do definido
no Regulamento n? 725/2004, do Parlamento Europeu e do Conselho, de 31 de margo,
sendo que enquadra as alteracdes efetuadas, em Conferéncia Diplomdtica, a 12 de
dezembro de 2002, a Convencao Internacional para a Salvaguarda da Vida Humana no
Mar, nomeadamente no que respeita a entrada em vigor do Cddigo ISPS, a 1 de julho de

2004.

Nos termos da lei, a AMN, no ambito do Sistema da Autoridade Maritima,
procede a coordenac¢do de todos os intervenientes no processo de seguranga maritima,
nos espacos maritimos e portudrios nacionais. Neste sentido, os seus oérgdos
constituintes “integram a estrutura orgdnica da seqguran¢a interna, no dmbito da qual
Ihe sdo cometidos poderes de policia criminal, de especialidade no dominio maritimo,
bem como competéncias na drea da segurancga da navegagdo”, conforme se encontra
expresso nas disposi¢cdes preambulares do Decreto-Lei n? 226/2006, o que se conjuga

diretamente com o definido no artigo 62 do diploma®?, o qual faz a ponte normativa

60 Existentes na Direc¢3do Juridica da DGAM.
61 Fatores que est3o expressamente referenciados nas disposi¢des preambulares do diploma.

62 0 qual preceitua que “A AMN, através dos érgdos regionais e locais da DGAM, exerce, no dmbito do
presente decreto-lei, as competéncias que lhe estdo cometidas no dmbito da segurancga interna,
designadamente as constantes da Lei n® 20/87, de 12 de junho, e em matéria de protec¢éo, nos termos
do Decreto-Lei n® 44/2002, de 2 de mar¢o”.
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quer com a Lei de Seguranca Interna, aprovada pela Lei n2 53/2008%3, de 29 de agosto,

quer com o supramencionado Decreto-Lei n2 44/2002.

Esta relacdo que a lei prevé e salvaguarda entre o quadro de intervencao da AML
e o foro da Seguranca Interna é substancial quando a matéria em apreco é o Cédigo ISPS,
porquanto o que estd em causa é a intervenc¢ao do capitdo do porto em ambito da
maritime security e, portanto, de garantia de protecdo de pessoas, navios e
equipamentos em tudo o que tenha impacto direto em situacdes identificadas como
constituindo risco. E precisamente pela necessidade de intervencdo funcional dos
orgdos da AMN, que o Decreto-Lei n? 226/2006 estabelece, na alinea c), do n?1, do

artigo 52 - preceito referente a competéncia da ACPTMP - que cabe a esta autoridade:

“Estabelecer, com base na informagdo recebida do centro coordenador de
operacdo de protecgdo do Porto (CCOPP)%*, ou quando lhe seja comunicado pelo
Gabinete Coordenador de Seguranga, através dos drgdos da estrutura da
DGAM, os niveis de protec¢do vigentes em cada momento para os navios, as

instalagbes portudrias e os portos.”

A agao que a lei comete aos 6rgaos da AMN neste ambito material revela-se,
ainda, quanto ao controlo de protecdo do porto nacional e quanto a a¢des e operagdes
de navios em dguas portuarias e aguas sob soberania nacional, na competéncia
regulamentar que a lei comete no n2 6, do artigo 142, do Decreto-Lei n® 226/2006 - um

preceito muitas vezes esquecido - o qual determina que:

“A AMN pode, no dmbito das suas competéncias, emitir orientagoes e
determinar acgoes e medidas especiais de refor¢o de protec¢do dos navios que
acedam a portos nacionais e ou que visem fazer face a eventuais ameagas a

concretizar em dguas sob jurisdi¢cdo nacional.”

Em termos de enquadramento, e com o intuito de possibilitar uma ampla e

abrangente visdo das matérias referentes a protecdo dos navios e das instalagdes

8 E n3o a Lei n2 20/87, de 12 de junho, vigente a data de publicacdo do diploma.

& Org3o, que, nos termos definidos no n23, do artigo 102 deste diploma, cabe ao capitdo do porto dirigir.
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portudrias, assim como, ao nivel da coordenacdo da intervencdo operacional das varias
entidades nas dreas portuarias e respetivos acessos, por parte da ACPTMP, constatou-
se, na edificacdo juridica do diploma, a necessidade de se criarem estruturas consultivas
a nivel central e local, sublinhando-se, assim, no quadro de atribui¢cdes definido pelo
artigo 62, do Decreto-Lei n? 43/2002, de 2 de margo, o ambito de intervencdo do
Conselho Coordenador do Sistema da Autoridade Maritima, “nos aspetos respeitantes a
segurang¢a na faixa costeira, ao combate ao terrorismo a prevengdo e repressdo da
imigracdo clandestina®”, sendo que o Decreto-Lei n® 226/2006 constitui um pilar
fundamental no que respeita a “avaliagdo uniforme e integrada do exercicio da

autoridade do Estado no mar e nos portos”, conforme se enuncia no seu predmbulo.

Fulcral na aplicacdo deste diploma sdo, pelo seu contexto e importancia
funcional, o artigo 102 - sobre o Centro Coordenador de Operacdes de Protecdo do Porto
(CCOPP) - e 0 n23, do artigo 169, porque ambos revelam um nivel de competéncia
acrescida a AML, o que da consisténcia juridica quer ao supramencionado artigo 62, quer
a ressalva expressa na alinea z), do artigo 39, quer ao definido na alinea b), do artigo 42
do decreto-lei. Assim, sempre que se avalie informacdo relacionada com situacdes
previstas na Lei de Seguranca Interna, o oficial de Protecdo do Porto fica na dependéncia
funcional do capitdo do porto®, com o qual “deve articular a aplicagéo das medidas
previstas no respectivo plano de protec¢do.”, conforme preceitua o n23, do artigo 102
do diploma®’. Por outro lado, e mecanismo igualmente muito relevante, o parecer que

o capitdo do porto tem que dar ao plano de protecdo do porto é vinculativo.

Ao nivel da fiscalizacado, e nos termos estabelecidos no n21, do artigo 399, do
Decreto-Lei n? 226/2006, é da competéncia da ACPTMP e da AMN “assegurar a
fiscalizacdo do cumprimento do disposto no presente decreto-lei, bem como as

instrucbes dos processos de contra-ordenagéo”, cabendo a entidade que efetuar a

85 Conforme também resulta do estatuido nos artigos 62 e 82 do Decreto-Lei n? 43/2002.

8 O que, tratando-se de um funcionéario de outra entidade publica, constitui uma inovac3o arrojada do
legislador, mas que, por via deste normativo, ficou expressamente definida em lei.

7 Nas outras situacdes, o CCOPP funciona nas instalagbes da autoridade portudria e pode ser por ela
dirigido.
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instrucdo processual aplicar as respetivas coimas e san¢des acessoérias ao quadro de

ilicitos que a lei referencia e tipifica no regime previsto no artigo 372 do diploma.

4.5. Interacao entre a Autoridade Maritima, a administracdo maritima

e as autoridades portuarias

Numa estrutura nacional de implementacdo de medidas de seguranca e
protecdo do transporte maritimo e dos portos, identificam-se, como principais
entidades intervenientes a DGRM, a AMN e as AP’s®, sendo claro que a interacdo e
partilha de informacdo entre estas entidades, confere uma grande importancia, na
“melhoria da eficiéncia, competitividade, protegcdo e sequranga do sector” (LOPES, 2007,

p.23).

Neste ambito, compete a DGRM, como ACPTMP, em articulacdo com a DGAM,
ser o ponto de contato para a protec¢do do transporte maritimo e dos portos. AACPTMP,
ao nivel nacional, tera ainda a incumbéncia de coordenar, implementar e supervisionar
“a aplicacdo das medidas de protegdo previstas no regulamento e na diretiva em relagéo
aos navios, ds instalagées portudrias e aos portos” (DL 226/2006, 15 de novembro),
competindo-lhe, em articulagdo com a DGAM, a aprovac¢ao dos planos de protecao do
porto, isto depois de apreciados no CCPP. Relativamente ao estabelecimento dos niveis
de segurancga vigentes no porto, é da competéncia da DGRM, apds ter em sua posse
toda a informacgdo do CCOPP ou da DGAM, estabelecer o nivel de seguranca em vigor
no porto, sendo de sublinhar o definido na alinea c), do n21, do artigo 592, e no artigo

252 ambos do Decreto-Lei n? 226/2006.

A DGAM e as Capitanias dos Portos, como érgdos locais, tém igualmente uma
funcdo importante em matéria de protecao, nomeadamente nas matérias relativas a
seguranga interna, nos termos previstos no plano de prote¢do do respetivo porto. Caso

solicitado pela AP, podera haver uma:

“Intervencdo das entidades policiais de competéncia genérica ou especializada

para garantir e fiscalizar o cumprimento da lei e dos regulamentos emanados

68 Autoridades portudrias.
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das autoridades competentes e com aplicacGo, na sua drea de jurisdicGo
relativa a seguranca das instalagbes, dos equipamentos e dos objetos nela

sediados.” (DL 46/2002, 2 de margo).

No que se refere a intervencdo da autoridade portuaria, esta é responsavel “em
matéria de seguranca maritima e portudria na sua drea de jurisdicdo, definindo as
condigbes de segurang¢a de funcionamento do porto, em todas as suas vertentes, tendo
em atengdo a necessidade de garantir, de forma adequada, a sua exploracdo
comercial’®, conforme se define no Decreto-Lei n2 46/2002, 2 de margo, preceito que
tem significado juridico em matéria do Cddigo ISPS, e na aplicagdo das alineas v) e z), do
artigo 39, do artigo 92 - sobre a constituicdo e competéncias da comissdo consultiva de
protecdo do porto’® -, do artigo 109, e dos artigos 152 e 162, ambos sobre avaliacdo e

plano de protecdo do porto.

Ainteracdo entre a AML e a AP é, portanto, determinante na garantia de indices
de seguranca na drea portudria e no acesso a aguas portudrias. Assim, no caso especifico
de relagdo entre a AP e a AML, esta relagao apresenta-se muito corporizada na fung¢ao
de capitdo do porto, considerada pelo Comandante Vieira Branco como muito benéfica,
uma vez que os interesses comerciais ndo serdao muitas vezes compativeis e coincidentes
com os interesses de segurancga, pelo que, sendo estes vitais, é aquela determinante
prioritaria que mais diferencia o exercicio da Autoridade Maritimada  administragao
portudria que terd maior propensao, e vocag¢ao, em atender de forma mais consistente
aos interesses comerciais e a fluéncia da operacdo portuario-comercial em si, tendo

ainda assim consciéncia que o vetor seguranca é vital para o desenvolvimento

% No entender das competéncias, muitas vezes partilhadas, de cada entidade anteriormente referida,
ponderar-se-a concluir que para os devidos efeitos, “as autoridades maritimas e portudrias promovem
todos os esforcos no sentido de garantir a eficdcia da atividade portudria e a seguranga de pessoas e bens,
adotando, sempre que se revelar necessdrio, medidas de cooperagdo, coordenagdo e controlo por forma
a simplificar e acelerar procedimentos, podendo socorrer-se da utilizacdo de meios informdticos para o
efeito”, conforme resulta do Decreto-Lei n2 44/2002.

7 Em cada porto é constituida uma comissdo consultiva, dirigida pelo presidente do conselho de
administracdo da AP, e com a participagdo do capitdo do porto, representantes da Policia Judiciaria e da
Autoridade Tributaria, bem como representantes do SEF, da GNR e da PSP, e ainda um representante
municipal ou distrital da Protecdo Civil, o que faz sublinhar a importancia de conjugar a matéria da
Protecédo Civil com as questdes inerentes ao Cadigo ISPS.
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econdmico do porto. No que respeita a responsabilidade pela protecdo do porto, esta é
cometida tanto ao Capitdao do Porto, como ao Administrador do Porto, o que permite -
através de um equilibrio constante - uma autorregulacdao entre ambos, consistindo
assim numa espécie de duplo processo de controlo’!, sempre nuclear num espaco em
gue as movimentacdes de navios, embarcacdes, tripulacdes, passageiros e mercadorias
impdem cuidados acrescidos em termos de salvaguarda de condi¢des e requisitos de

seguranca.

Um bom exemplo da interacdo existente entre estas trés entidades’? é o quadro
de elaboracdo do Plano de Protecdao do Porto de Lisboa, que cabe a Administracdo
Portuaria, sendo regulado pela Administracdo Maritima (DGRM) e carecendo sempre,
posteriormente, do parecer final do Capitdo do Porto, que ja vimos ser vinculativo. Neste
ambito, a interacdo existente entre estas entidades ird contribuir para um plano de
protecdao adequado, consistente e completo, enquadrado tanto com a realidade
comercial como com a realidade da seguranca de pessoas e bens, ou seja, a ressalva dos

necessarios indices de maritime secutity.

No que se refere a coordenacdo do nivel da protecdo portudria no porto de
Lisboa, segundo o capitdo do Porto de Lisboa, este é da responsabilidade da
administra¢do portuaria, caso o porto nao se encontre em risco de ameaca. Sempre que
o porto se encontre em nivel de protecdo 1, o capitdo do porto ndo terd qualguer acdo
sobre o mesmo, sendo da competéncia do OPP’3 e da AP o funcionamento e a garantia,
em moldes da rotina portuaria, da seguranca portudria. No caso de ocorrer um incidente
em que seja necessario aumentar o nivel de protecao, o capitao do porto sera informado
pelo OPP da situacdo, passando a AML a coordenar toda a acdo. Consequentemente,
sera ativado o CCOPP, funcionando, neste caso, nas instalagdes da Capitania do Porto

de Lisboa.

1 Entre ambas as autoridades, cada uma no seu foro de competéncias e intervencio.
2 AML, AP e a DGRM.

73 Oficial de Protecdo do Porto.
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5. A Lei de Seguranca Interna

Uma das premissas fundamentais do Estado democratico de Direito é a garantia
da Seguranca Interna (SI), como atividade publica que visa assegurar a ordem, a
seguranc¢a e a tranquilidade publica dos cidaddos, bem como garantir, através dos
orgaos e autoridades de policia, o normal funcionamento das instituicdes e o regular
exercicio dos direitos, liberdades e garantias fundamentais dos cidadaos, conforme se
dispde na Lei 53/2008, 29 de agosto, diploma que aprovou a Lei de Seguranca Interna
(LSI). Esta atividade consiste na protecao de pessoas e bens, na prevencao e repressao
da criminalidade, contribuindo ainda para o bom funcionamento da democracia
nacional, sendo que os objetivos da Sl se exercem nos termos definidos na Constituicdo
e na LSI, assim como na lei penal e processual penal, sendo aplicada a “todo o espago

sujeito aos poderes de jurisdi¢éo do Estado Portugués” (Lei 53/2008, 29 de agosto).

Em termos de atividade a assumir pelos 6rgaos de Estado, a Sl destina-se a
combater o terrorismo, a criminalidade violenta ou altamente organizada, a sabotagem
e a espionagem, na medida em que garante a ordem democrdtica, a paz publica, assim
como a protecdo da vida e da integridade fisica das pessoas. Neste sentido, e como
garantia da salvaguarda da vida e integridade dos cidadaos e sua seguranga, permite
ainda prevenir e reagir a acidentes graves ou catastrofes, assim como contribuir para a
defesa do ambiente e a preservacdo da satde publica (Lei 53/2008, 29 de agosto). Como
se estatui no artigo 32 da LS|, a “politica de seguranga interna consiste no conjunto de
principios, objetivos, prioridades, orienta¢cées e medidas tendentes a prossecu¢do dos

fins” anteriormente definidos.

A colaboracdo e partilha de informacdes sdo pilares importantes no que respeita
ao bom funcionamento da seguranca interna, o que nos termos da lei, leva a cooperacao
entre os militares e demais funciondarios, na acecao do Cddigo Penal, a coadjuvarem as
forcas e os servicos de seguranca. Desta forma, e como resulta do estabelecido no n?3,
do artigo 59, das LSI, é da responsabilidade dos militares, a partilha de informacdes
relativas “a preparagdo ou execugdo de factos que possam ser classificados como crimes

de terrorismo, criminalidade violenta, especialmente violenta ou altamente organizada,
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nos termos do Cdédigo de Processo Penal, sabotagem ou espionagem.” Alids, a prépria
LSI, no seu artigo 352, estabelece o principio da cooperagao entre as For¢as Armadas e
o Sistema de Seguranca Interna (SSI), pelo qual a articulacdo se efetua ao mais alto nivel,

entre a Secretdria-Geral do SSI e o Chefe do Estado-Maior General das Forgas Armadas.

Neste seguimento, e devidamente enquadrado nos principios da coordenacdo e
cooperacgao das forgas de seguranca, deverd igualmente existir uma cooperacao inter-
forcas, “designadamente através da comunica¢do de informagdes que, ndo interessando
apenas a prossecugdo dos objetivos especificos de cada um deles, sejam necessdrias a
realizagdo das finalidades de outros.” (Lei 53/2008, 29 de agosto), promovendo-se, desta
forma, uma otimizacdo de atuacdes e uma maior articulacdo funcional entre as policias
intervenientes, visando, assim, a prossecucdo do interesse publico, fundamental as

premissas de execucdo da LSI.

As forcas e servicos de seguranca anteriormente referidos sdo organismos
publicos que se encontram a disposicdao da sociedade, observando regras estritas de
imparcialidade politico-partidaria, devendo ser equidistantes e neutrais para uma
aplicacdo rigorosa dos mecanismos de salvaguarda da seguranca interna, sustentados
desta forma num vinculo de confianga com os cidadaos, que visam servir. Como resulta
da LSI, exercem fungdes de seguranca interna, a Guarda Nacional Republicana (GNR), a
Policia de Seguranca Publica (PSP), a Policia Judiciaria (PJ), o Servico de Estrangeiros e
Fronteiras (SEF) e o Servico de Informacgdes de Seguranca (SIS). Exercem, ainda, fun¢des
de seguranca, nos termos definidos no n23, do artigo 259, da LS|, os orgdos da
Autoridade Maritima Nacional’, sendo que a lei, observando o que se estatui nos
artigos 12 e 29, do Estatuto do Pessoal da Policia Maritima (EPPM) publicado em anexo
ao Decreto-Lei n? 248/95, de 21 de setembro, se refere funcionalmente a Policia

Maritima (PM).

Sao autoridades de policia os funciondrios superiores indicados como tais nos

respetivos diplomas organicos e dos servicos de seguranca, sendo que, no caso da PM,

74 E também os 6rgdos do Sistema da Autoridade Aerondutica.
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e atento o estabelecido no n92, do artigo 22, do EPPM, sdo autoridades de policia

criminal’® os inspetores e chefes da PM.

O Conselho Superior de Seguranca Interna (CSSI) é constituido por diversas
entidades’® intervenientes nas matérias referentes a seguranca interna, competindo-
Ihe, na modalidade de drgao consultivo, a emissdo de pareceres no ambito da “definicdo
das linhas gerais da politica de segurancga interna”, tal como das “bases gerais da
organizacdo, funcionamento e disciplina das forcas e dos servicos de seguranca e a
delimitagdo das respetivas competéncias”, conforme se estatui no artigo 132 da LSI.
Deverd ainda pronunciar-se “sobre os projetos de diplomas que contenham providéncias
de cardcter geral respeitantes as atribuicées e competéncias das forcas e dos servicos de
seguran¢a”, como também sobre “as grandes linhas de orientagdo respeitantes a
formulagdo, a especializagdo, a atualizagdo e ao aperfeicoamento do pessoal das forgas
e dos servigos de seguranga.”, o que Ilhe confere uma natureza primordial na organizagao
do SSI e da superior coordenac3o das estruturas do sistema’’, sendo que, nos termos da
lei, é o Secretdrio-Geral do Sistema de Seguranca Interna (SGSSI)’® - que depende do

Primeiro-Ministro ou, por delegagao (se a houver) no Ministro da Administragao Interna

7> Qualificativo juridico-funcional que, nos termos da legislacio processual penal, lhes concede
determinados poderes para atos proprios em ambito de investigacdo e aplicacdo de medidas de policia.

76 “q) Os Vice -Primeiros -Ministros, se os houver; b) Os Ministros de Estado e da Presidéncia, se os houver;

¢) Os Ministros da Administragdo Interna, da Justica, da Defesa Nacional, das Finangas e das Obras
Publicas, Transportes e Comunicagdes; d) Os Presidentes dos Governos Regionais dos Agores e da Madeira;
e) Os Secretdrios -Gerais do Sistema de Seguranga Interna e do Sistema de Informag¢des da Republica
Portuguesa; f) O Chefe do Estado -Maior -General das For¢as Armadas; g) Dois deputados designados pela
Assembleia da Republica por maioria de dois tercos dos deputados presentes, desde que superior @ maioria
absoluta dos deputados em efetividade de funcées; h) O comandante -geral da Guarda Nacional
Republicana, os diretores nacionais da Policia de Segurancga Publica, da Policia Judicidria e do Servigo de
Estrangeiros e Fronteiras e os diretores do Servigo de Informagées Estratégicas de Defesa e do Servigo de
Informagdes de Seguranga; i) A Autoridade Maritima Nacional; j) O responsdvel pelo Sistema de
Autoridade Aerondutica; ) O responsdvel pelo Sistema Integrado de Operagées de Protegéo e Socorro; m)
O diretor -geral dos Servigos Prisionais.” (Lei 53/2008, 29 de agosto).

77 Também por ser um drgdo especifico de natureza mista, isto é, com representac3o a nivel politico (além
do Primeiro-Ministro, 6 Ministros, 2 deputados, os presidentes dos Governos Regionais), de nivel de Alta
Administragdo: os secretarios-gerais do SSI e Sistema de Informagdes da Republica, o CEMGFA, a
Autoridade Maritima Nacional e o responsavel pelo Sistema da Autoridade Aerondutica, e bem assim os
9 diretores nacionais e comandantes-gerais das forgas e servicos de seguranca. Este modelo assegura um
didlogo funcional multidisciplinar entre todos os maximos representantes politicos e executivos dos
orgdos integrantes do sistema.

78 Equiparado a secretério de Estado, menos para efeitos de nomeac3o e exonerag3o.
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- a quem cabem as competéncias de coordenacdo, de dire¢do, controlo e comando

operacional.

Por via da publicacdo da lei n? 59/2015, de 24 de junho, que veio introduzir
alteragGes a LS|, foi definido que o Vice-almirante comandante-geral da Policia Maritima
(CGPM) também tem assento, por representacdo propria, no CSSI, ao lado dos seus
pares da GNR, da PSP, da PJ, do SEF e do diretor do SIS’°. Desta forma, os 6rgdos da AMN
estdo representados no SSI em todos os niveis de decisdo, desde o CSSI - no qual
asseguram presenca o Almirante da Autoridade Maritima Nacional e o Vice-almirante
CGPM -, no Gabinete Coordenador de Seguranca®® presidido pelo SGSSI (artigo 212 da
LSI), e onde exercem fung¢Ges um conjunto de oficiais das vdrias entidades em ligacdo
permanente, na Unidade de Coordenacao Antiterrorismo (artigo 232), e nos gabinetes
coordenadores de seguranca regionais e distritais (artigo 2492), nestes assegurando

representacdo os comandantes regionais e locais da PM&3.

De sublinhar, ainda, que, nos termos estabelecidos na alinea b), do n22, do artigo
139, do Decreto-Lei n? 44/2002, de 2 de marco, compete ao Capitdo do Porto como
Autoridade Maritima Local (AML) “exercer as competéncias que lhe sdo cometidas no
dmbito da Lei de Seguranca Interna.” Esta competéncia que a lei comete a este érgao
da AMN - e n3o a PM - teve como base concetual a tipologia de poderes que a AML tem
em ambito maritimo-portudrio e em termos de maritime security, como tal, tendo ainda
tido repercussao direta na forma como foi concebido o artigo 102 do Decreto-Lei n?
226/2006, de 15 de novembro, pelo qual foi institucionalizado o Centro Coordenador de

Operacgdes de Protecao do Porto, matéria que analisaremos de seguida.

7° E do Servico de Informacdes Estratégicas de Defesa.
80 Assegurando representacdo, pelo menos, ao nivel do 22 Comandante-geral da PM.

81 Que s30, nos termos da lei, os Chefes de Departamento Maritimo e os Capit3es dos Portos.
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Parte 11

A vigilancia costeira e portuaria. Orgaos competentes e medidas

1. Os sistemas de vigilancia costeira e portuaria

Sendo o nosso pais, morfologicamente, um pais com uma elevada taxa de
maritimidade, é d&bvia a necessidade publica de se possuirem equipamentos
privilegiados de vigilancia, detecao, controlo e fiscalizagdo de quaisquer tipos de atos e
operagles que se desenrolem em aguas soberanas e jurisdicionais nacionais, sendo o
Vessel Traffic Service (VTS) e outros instrumentos de controlo de seguranca maritima —
como o sistema Costa Segura —meios de utilidade acrescida que tém capacidades muito
relevantes para a salvaguarda da seguranca da navegacdo e preservacao e protecao do
meio marinho de um espaco jurisdicional maritimo que, no ambito europeu, assume
uma importancia absolutamente nuclear, quer por ser o segundo maior em dimensao,
quer por ser uma via utilizada, seguramente, por quase 60% de todo o comércio externo

maritimo europeu.

E, assim, fundamental existir uma uniformidade de procedimentos e atuac¢do das
entidades publicas nacionais®?, de modo a garantir, com eficiéncia e eficicia, e em
tempo util, o amplo quadro de atribuicGes e deveres que a lei nacional concede as
referidas entidades. Foi, alids, essa a preocupagdo que constituiu o pressuposto da

designada reforma de 2002, a que antes nos referimos.

O mar, e todas as suas vertentes de territorialidade e atividade, é um fator
especialmente relevante para a economia nacional, também atendendo a que 90% das
transagdes comerciais com o estrangeiro sdo feitas por via maritima, o conceito de
maritime security estd sempre muito presente na nossa realidade (DIOGO & GOUVEIA,

2005, p.33), em especial, no que respeita a vigilancia costeira e portuaria, o que permite

82 De que constitui um bom exemplo funcional, o &mbito de relac3o existente entre a DGRM, a AMN e as
AP no ambito do Cdadigo ISPS.
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uma maior capacidade de resposta a possiveis ameacas dentro da drea de soberania e

jurisdicdao nacional.

Para a fiscalizacdo dos espacos sob soberania nacional, e no respetivo quadro de
competéncias, a Unidade de Controlo Costeiro da GNR assegura, também, a vigilancia,
patrulhamento e intercecdo terrestre e maritima, em toda a costa e mar territorial do
continente e das Regides Auténomas (GNR, 2019). No entanto, a Lei n2 63/2007, de 6
de novembro, ressalva expressamente a articulagdio com a Autoridade Maritima
Nacional, nomeadamente com a Policia Maritima, na fiscalizacao das atividades de
captura, desembarque, cultura e comercializagao das espécies marinhas, sendo que, ao
nivel da vigilAncia e monitorizacdo, as infraestruturas dos VTS®® portudrios tém um
importante papel®*, também no dmbito da partilha de dados com o Sistema Integrado

de Vigilancia, Comando e Controlo (SIVICC) da GNR (DGRM, 2018).

Para além do mar territorial, Portugal possui ainda, nos termos definidos na
CNUDM e da Lei n? 34/2006, “direitos soberanos e de jurisdicdo sobre uma zona
econdomica exclusiva de 200 milhas maritimas contadas desde a linha de base a partir da
qual se mede a largura do mar territorial”’, a qual necessita de uma permanente
monitorizag¢ao por parte das autoridades competentes. A Marinha, com o envolvimento
do dispositivo naval padrao, coopera com esta permanente vigilancia do mar, ou em
ambito de competéncia prdpria ou em apoio aos érgaos da AMN sobretudo no ambito
da fiscalizacdo da pesca, de questdes de seguranca da navegacdao e da poluicdo
maritima. Contudo, é da responsabilidade da DGRM, como administracdo maritima,

garantir ao nivel do VTS costeiro a monitorizacdo do trafego maritimo®®. E da

8 Vessel Traffic Service portuario.

84 Considerando, também, o expressamente definido nos artigos 32 a 102, e 152, do Decreto regulamentar
n2 86/2007, de 12 de dezembro.

8 Sendo que o diretor-geral da DGRM §é, nos termos estabelecidos na alinea bb), do artigo 22, do Decreto-
Lei n2 49-A/2012, de 29 de fevereiro, a Autoridade Nacional de Controlo de Trafego Maritimo, nessa
qualidade tendo que estar em articulagdo e conjugac¢do de agdo permanente com os érgaos da AMN, tal
como resulta do estatuido na alinea a), do n24, do artigo 132, do Decreto-Lei n2 44/2002, e nos artigos 29,
92, 112 e 129 do Decreto-Lei n? 198/96, de 19 de outubro e ainda, no aplicavel, no Decreto-Lei n?
180/2004, de 27 de julho, na sua redacdo atual.
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responsabilidade da DGRM?®®,como autoridade nacional para a rede europeia de partilha
de informac¢do maritima, através do Centro de Controlo do Trafego Maritimo (CCTM),
“assequrar a partilha de informagdo relacionada com a sequranc¢a, prote¢do e vigildncia

maritima” (DGRM, 2018).

O sistema VTS Costeiro é composto por varios equipamentos, nomeadamente
por radares, radiotelefonia VHF, assim como sistemas de identificagdo automatica (AIS)
(DGRM, 2018). A correlacdo de toda a informacdo obtida por cada um destes
equipamentos permite ao VTS efetuar uma rigorosa monitoriza¢ao dos navios ao largo
da costa, garantido assim a seguranca da navegacao. A organizacao do trafego maritimo
é feita através de esquemas de separacdao de trafego (EST), os quais o VTS Costeiro
supervisiona, garantido a correta passagem dos navios pelos EST, o que reduz o risco de
acidentes, ajudando ainda a mitigar as consequéncias deles provenientes, em especial

ao nivel da poluicdo maritima (DGRM, 2018).

No dambito da AMN, foi desenvolvido o Sistema Costa Segura, iniciado em 2016
e concluida a sua implementac¢do em julho de 2019, reforcando assim a seguranga no
mar, bem como uma otimizacdo e rentabilizacdo dos recursos existentes. Este sistema
conta com 28 esta¢Bes no continente e nas ilhas, com sensores RADAR, AIS e METOC, o
gue veio permitir, segundo a Secretaria de Estado da Defesa Nacional, em 10 julho de
2019, “uma atengdo mais detalhada aos fendmenos em curso na nossa costa e um
acompanhamento mais eficaz dos diferentes utilizadores deste espaco de soberania

nacional, contribuindo para uma utilizagdo sequra do mar” (GOV, 2019).

Em termos funcionais e técnicos, o SCS®’ foi instalado na orla costeira do

Continente, e arquipélagos da Madeira e Acores, sublinhando-se que o mesmo é um

8 Em Portugal, a autoridade competente para o sistema VTS costeiro e para o acolhimento dos navios em
dificuldades e para a ativacdo do Plano Nacional de Acolhimento aos Navios em Dificuldades (PNAND),
designando os locais de refugio em caso de navios em dificuldade, nomeadamente, é a DGRM, no
exercicio das competéncias de Autoridade Nacional de Controlo de Trafego Maritimo (ANCTM). (DGRM,
2018).

870 SCS n3o é um sistema central, sendo constituido por 28 estacdes, das quais 8 sdo esta¢des remotas
que tém a possibilidade de aceder a estagGes locais para centralizagdo ou supervisdo de operagdes em
determinado local, sendo que o processo de aquisicdo se efetuou por fases diferenciadas, de acordo com
a prioridade dos varios tipos de equipamentos que o integram.
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instrumento de apoio a tomada de decisdo da AML - no quadro das competéncias que
Ihe estao expressamente cometidas pelo artigo 132 do acima mencionado Decreto-Lei
n? 44/2002, e demais legislagdo de especialidade, designadamente o Decreto-Lei n®
370/2007, de 6 de novembro, e o ja referido Decreto-Lei n2 198/96 -, e tem como
objetivo operacional incrementar o conhecimento situacional maritimo das zonas
portuarias, costeiras e litorais da sua jurisdicdo, promover a seguranga da navegacao,
sustentar acdes de salvamento maritimo, socorro e assisténcia, bem como o apoio nas
acOes de combate a poluigdo, situando-se, no aplicavel, no quadro da vigilancia costeira

e na detecdo e combate de atividades ilicitas.
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2. Relevancia do Centro Coordenador de Operacoes de Protecio do

Porto

Como antes abordamos, a utilidade funcional do Centro Coordenador de
Operacgdes de Protecdo do Porto (CCOPP) retira-se do estabelecido nas alineas a), z), ff),
hh) e ii), entre outras, do artigo 39, e dos artigos 62, 72, 109, e 122 a 149, todos do
Decreto-Lei n2 226/2006, de 15 de novembro. Este 6rgdo, cuja competéncia ndo se
confunde com a Comissao Consultiva de Prote¢do do Porto (CCPP) - artigo 92 e n25, do
artigo 152 -, foi pensado e estruturado para, tendo um perfil de execugdo e de exercicio
de autoridade, atuar perante situacGes de necessidade e/ou de alteragdo das condi¢Oes
de seguranca do porto, sendo composto pela Autoridade Maritima Local, pela
autoridade portudria, e pelos responsaveis das forcas de seguranca com competéncias
na area do porto, funcionando para todos os niveis de protecao estabelecidos no Plano
de Protecdo do Porto. Contudo, e como se percebe face a sua constituicdo, é mais
utilizado nos niveis mais elevados e em situacdes de ameaca iminente ou crise o que,
por consequéncia, terd repercussdo no nivel de protecdo do porto, nos termos que

resultam do estatuido no artigo 102 e no artigo 252, em especial no seu n23.

O CCOPP reune-se com uma frequéncia trimestral. Porém, nos termos do
previsto no plano de prote¢do do porto ponderar-se-a reunir quando qualquer um dos
seus membros assim entender que seja necessario, num enquadramento de ameacas
inerentes ao porto ou numa situagao de crise, que por sua vez recomende ou obrigue
uma reunido extraordindria, sendo de sublinhar que a avaliagdo realizada em ambito
deste Centro tera sempre em apreciagdo as questdes inerentes a Seguranga Interna e,

portanto, a seguranca de pessoas, navios, instalagdes e equipamentos.

No caso de se verificar uma situagdo que comprometa a Seguranga Interna, como
anteriormente enunciado, e nos termos estabelecidos no n23, do artigo 102
devidamente conjugados com o definido na ja mencionada alinea z), do artigo 39, é o
Capitdo do Porto que assume toda a coordenacgao da agdo, assim como a aplicacao das
medidas previstas no plano de protecdo do porto, tendo ao seu dispor na Capitania do

Porto todos os sistemas de comando e controlo, assim como outras funcionalidades do
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CCOPP, operacionais e na plenitude das suas capacidades. Por serem entidades
dependentes de estruturas e hierarquias funcionais diferentes, é atil sublinhar que o
oficial de protecdo do porto, responsavel pela seguranca portudria, passa a estar na
dependéncia funcional do Capitdao do Porto, o que releva o facto de todas as situagdes
inerentes a Sl, e com ela relacionadas, se aferem e/ou decidem sempre no quadro dos

orgaos da AMN e dos érgdos do SSI.
Como se estabelece no n25, do artigo 102 do diploma:

“O CCOPP é coordenado em conformidade com o definido no PPP, competindo-
lhe assegurar a resposta aos vdrios cendrios, designadamente nos niveis mais
elevados, a cendrios de crise, garantindo, designadamente, a execu¢Go das

agdes e operagdes que envolvam questdes do dmbito da seguranca interna.”

Normativo que tem que ser conjugado e definido no artigo 162 sobre o plano de
protecao do porto (PPP) - o qual, alids, como ja acima referimos, é objeto de parecer
vinculativo do Capitdo do Porto, aspeto que tem significado funcional acentuado e
releva a posicdo institucional®® da AML em toda esta a¢do concernente a maritime

security.

No caso especifico do Porto de Lisboa, e segundo referido pelo Comandante
Vieira Branco, Capitao do Porto de Lisboa, a intervenc¢ao ao nivel da protecao portuaria
é, em termos dos quadros normais, da responsabilidade da administracdo portuaria,
uma vez que, sempre que o porto se encontre em nivel de protecao 1, o Capitao do
Porto ndo tera qualquer acdo direta sobre o mesmo. Nesta situacdo em que o porto se
encontra no nivel de prote¢ao mais baixo, compete ao OPP e a AP, em moldes de rotina
guotidiana, o funcionamento e a garantia da seguranca portudria - inclusivamente face
ao estabelecido na alinea a), do artigo 22, do Decreto-Lei n2 46/2002, de 2 de margo®’ -
sem prejuizo, naturalmente, das incidéncias ou situacGes que tenham que ter valoracao

penal e que, por tal facto, tenham que ter seguimento e/ou acompanhamento de

8 Bem como o seu quadro de competéncias.

8 preceito que estatui que compete as autoridades portudrias “A defini¢éo das condicdes de seqguranca
de funcionamento do porto em todas as suas vertentes, tendo em atenc¢éio a necessidade de garantir, de
forma adequada, a sua exploracdo comercial.”
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investigacao em sede da Policia Maritima. No caso de ocorrer um incidente que indicie
a necessidade de se aumentar o nivel de protecdo, e nao for resultado de observacgao
pela prépria Capitania do Porto ou pela PM, o CP é informado pelo OPP da situacdo,
passando a coordenar toda a agao, prosseguindo, nos termos e na oportunidade que

definir, com a consequente ativacdo do CCOPP.
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3. 0 Centro Nacional Coordenador Maritimo

O Centro Nacional Coordenador Maritimo, criado e regulado pelo Decreto-
Regulamentar n2 86/2007, de 12 de dezembro, é um érgdo de natureza executiva e
operacional que impd&e, em razao da matéria, uma articulagao funcional das autoridades
gue intervém nos espac¢os maritimos, como é o caso dos drgdos e servicos da Marinha
e da AMN, da GNR, e de outros 6rgdos previstos no diploma®, e sua atuacdo nas areas
sob soberania e jurisdicdo nacional. Esta articulacdo estd definida em razdo das
competéncias que o diploma enquadra e pressupde, tendo-se adotado uma ldgica
funcional em que se estabelece uma relagdo entre a competéncia e a matéria em causa,
0 que se retira dos seus artigos 32 a 92. A institucionalizacdo do Centro ndo interfere
com a atividade quotidiana de cada uma das suas entidades que nele estdo
representadas, ativando-se a coordenacao de atividades e empenhamentos quando seja
necessario operacionalizar a intervenc¢do de varias entidades. Por exemplo, no ambito

das pescas, define o n22, do artigo 39, do diploma, que:

“Compete a Marinha/AMN coordenar, no dmbito operacional, as acgdes de
vigildncia e fiscalizagdo das actividades de pesca e culturas marinhas exercidas
em espacos sob soberania e jurisdigdo nacional, sempre prejuizo das
competéncias da Diregdo-geral de Pescas e Aquicultura como autoridade

nacional de pesca, e restantes autoridades com interven¢éo na matéria.”%*

Contudo, ao Centro foi dada uma abrangéncia funcional que o Governo
entendeu dever-lhe ser cometida, aproveitando-se, desta forma, a
interdepartamentalidade da sua constituicdo, e a carateristica de nele estarem
representadas todas as entidades com intervencdo operacional nos espacos maritimos,
sendo prova disso o estatuido no n22, do artigo 162, do diploma, no sentido de que “o

CNCM funciona, igualmente, para efeitos dos projetos de cooperacdo a nivel europeu

% Designadamente a Autoridade Tributéria, a Policia Judicidria, o Servico de Estrangeiros e Fronteiras e a
Autoridade de Sanidade Maritima.

91 Sublinhe-se que este decreto regulamentar foi aprovado no seguimento do estabelecido no n22, do
artigo 53¢, da Lei n? 63/2007, de 6 de novembro, a qual aprovou a Lei Organica da GNR.
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tendentes ao combate a imigragdo ilegal por via maritima, designadamente a Rede
Europeia de Patrulhas Costeiras.”, preceito que deve ser conjugado com o estabelecido
no artigo 62°2, no sentido do modelo de colaborac¢3o a existir entre os 6rgdos e servicos
da Marinha/AMN, da GNR, ambos sob coordenac¢do da autoridade técnica, ou seja, o
SEF. Na situacdo especifica da imigracao ilegal cabe, assim, ao CNCM a coordenacdo das
atividades de todas as autoridades envolvidas, sempre no ambito do plano de
contingéncia aprovado para o devido efeito, sem prejuizo das competéncias préprias do

SEF e/ou da propria PJ sempre que a matéria tenha relevancia do foro criminal.

De sublinhar que, no ambito de aplicagdo do Cddigo ISPS, e tal como decorre do
artigo 122 do Decreto Regulamentar n2 86/2007, remete-se para legislacdo propria e
para as normas e recomendac¢les aplicdveis emanadas pela Organizacdo Maritima
Internacional, relevando-se que a Lei Orgdnica da GNR ja salvaguardava,

expressamente, as competéncias dos 6rgaos da AMN neste ambito.

No que se refere a constituicdo do CNCM, este é composto por representantes®?
das seguintes autoridades: AMN/PM, GNR, Gabinete Coordenador de Seguranga,
Marinha, Forca Aérea, SEF e PJ, cabendo ao SEF, decorrendo das suas competéncias,

operar como ponto de contato com a agéncia FRONTEX.

Quanto ao formato de funcionamento do Centro esta prevista uma reuniao
mensal das entidades anteriormente referidas, sendo que, sempre que necessario,
qualquer um dos membros participantes tera a legitimidade de propor uma reunido
extraordinaria, designadamente para a ativacdo dos planos de contingéncia. E
importante salientar que os elementos presentes nas reunides estao sujeitos ao dever
de sigilo, sobretudo atendendo ao facto de estarem em causa matérias suscetiveis de

enguadramento penal, policial ou de policia criminal.

92 E também no n22, do artigo 149, para situacdes de necessidade de intervencdo em termos de
salvamento maritimo.

9 Respetivamente nomeados pelas seguintes entidades: diretor-geral da AMN e comandante-geral da
PM, comandante-geral da GNR, secretario-geral do Gabinete Coordenador de Segurancga, Almirante Chefe
do Estado-Maior da Armada/Autoridade Maritima Nacional, Chefe de Estado-Maior da Forga Aérea,
diretor-geral do SEF, diretor nacional da PJ.
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As entidades integrantes referidas exercem acdes de vigilancia e fiscalizacdo no
seu respetivo ambito de competéncias e atribui¢des, sendo que muitas vezes existe uma
certa interligacao das atribuicGes entre as diversas entidades. Deste modo, deve-se
procurar um modelo cooperativo que assegure uma efetiva coordenacgdo,
disponibilizando sempre que possivel os seus registos num sistema de informacado de
acesso partilhado. Em matéria especifica, relativamente a ficheiros de embarcagdes de
pesca, estes devem ser efetuados num sistema préprio, ou seja, na base de dados do

SIFICAP.
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4. A Protecdo das Instala¢des Portuarias e dos Portos

4.1 Aavaliacao de protecao do porto

No que respeita a avaliagdo de protecdao do porto, esta é efetuada pela
autoridade de protecdao do porto (APP), com a colaboragdo das varias entidades
integrantes do Conselho consultivo para a protecdo do transporte maritimo e dos portos
(CCPTMP)%, e que se encontram elencadas nos n2s 1 e 2, do artigo 82, do Decreto-Lei
n2 226/2006, de 15 de novembro. Assim, cada porto deve ser objeto de uma avaliagdo
de protecdo, devendo o processo, nos termos da lei®, “respeitar os limites jurisdicionais

estabelecidos na lei, podendo incluir a avaliagdo de riscos externos.”

Durante todo este processo, para além dos elementos que se encontram
descritos no anexo 111°¢ do DL 226/2006, 15 de novembro, terd de se ter em consideracdo
os seguintes fatores: “as caracteristicas especificas das diferentes partes do porto, as
avaliagbes de proteclGo das instalacbes portudrias existentes nos seus limites e
abrangidas pelo requlamento”, sendo que, quando a respetiva avaliacdo da protecdo do
porto terminar, esta serd aprovada pela ACPTMP em articulagio com a DGAM,
carecendo ainda do parecer da CCPP, comissdo consultiva que, tal como decorre do
preceituado no artigo 92 do diploma, tem func¢des especificas de apreciacdo dos planos
de protecdo do porto (PPP), atenta, sempre, a necessidade de existir um parecer

vinculativo do Capit3o do Porto?’.

4.2 O plano de protecao do porto
O PPP, enquadrado no Cddigo ISPS e no DL 226/2006, de 15 de novembro, visa

% Cabe a este Conselho, conforme se estabelece no n23, do artigo 152, do Decreto-Lei n2 226/2006, a
definicdo da metodologia de trabalho da avaliagcdo de protecdo do porto. Esta avaliagdo devera ser revista
de cinco em cinco anos, contudo, a mesma podera ser feita nas seguintes situacdes: apds se verificar um
incidente de protecdo no porto, no caso de uma ndo conformidade essencial, ou se as circunstancias da
ultima avaliacdo deixarem de se verificar.

% No n22, do artigo 152, do diploma.

% As considerac¢des presentes no anexo lll no DL 226/2006, de 15 de novembro, encontram-se no anexo
C.

97 Ver, de forma conjugada, a alinea d), do n23, do artigo 92, e o acima mencionado n23, do artigo 169,
ambos do Decreto-Lei n? 226/2006.
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as disposicées de protecdo a tomar no porto, devendo ter por base as conclusdes
obtidas na avaliagdao de protecdo do porto, estabelecendo assim medidas claras e
concretas que permitam a prote¢do do porto e a corregao das lacunas e perigos a

seguranca de bens e infraestruturas, identificadas na respetiva avaliagdo.

O PPP é redigido na lingua adotada pelo pais onde o porto se encontra, no caso
de Portugal os mesmos deverao ser elaborados em portugués. Na sua elaboragdo é
importante ter em consideracao as caracteristicas especificas das diferentes areas do
porto, a identificacdo de cada nivel de segurancga, e as medidas e a¢des a desenvolver
em cada um dos respetivos niveis. O plano terad ainda de conter os requisitos previstos
no anexo V8 do DL 226/2006, assim como, adicionalmente, no caso dos portos que
recebam navios de mar e que transportem passageiros e veiculos, deverdao cumprir com

0s requisitos previstos no mesmo anexo.

Apds a elaboracdo do PPP este terd que ser aprovado e distribuido pelas
entidades competentes por forma a entrar em vigor. E assim da responsabilidade da
ACPTMP a aprovagao do PPP, em articulagdo com a DGAM e carecendo do parecer
vinculativo do Capitdo do Porto, sendo este o molde que assegura o modelo cooperativo
entre a administracdo maritima e os orgaos da Autoridade Maritima Nacional numa
matéria de extrema relevancia para um Estado costeiro como é a maritime security.
Posteriormente sera entregue uma cépia do plano a ACPTMP, a Autoridade portuaria e

ao Capitdo do Porto.

No que se refere a periodicidade da revisdo dos PPP, esta é de cinco anos.
Contudo, algumas das alteracdes a fazer no PPP carecem da respetiva aprovagao prévia

da ACPTMP, sdo essas, como resulta do n94, do artigo 162, do diploma:

“a) Requisitos de acesso; b) Requisitos de controlo dos documentos de
identificacfo, das bagagens e da carga; c) Procedimentos e medidas para o
tratamento de carga, bagagem, bancas, provisbes ou pessoas suspeitas,

incluindo a designagdo de uma zona protegida, bem como de outros problemas

% Os requisitos de seguranca previstos no anexo |V do mesmo DL, encontram-se no anexo D.
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de protecdo e incidentes de violagdo da protecdo do porto; d) Requisitos de
vigildncia de zonas ou de atividades nelas exercidas; e) Comunicagbes e
habilitacdo de protecdo; f) Notificagdo de incidentes de protegdo; g) Requisitos
de formagdo e de realizagdo de exercicios; h) Organiza¢Go operacional da
protecdo do porto e métodos de trabalho; i) Procedimentos de adaptacdo e

atualizagdo do plano.”

E atil sublinhar que, sem prejuizo das obrigacdes decorrentes de aplicacdo do
Codigo ISPS e do definido no Decreto-Lei n? 226/2006 que vimos analisando, a questdo
da seguranca portudria, e do porto em si, sendo absolutamente fulcral e tendo
repercussoes noutro tipo de atos e procedimentos que o ordenamento juridico nacional
prevé e tipifica como sejam o controlo de acesso de navios ao mar territorial e aos portos
nacionais e a aplicagao de eventuais medidas que se afigurem necessarias. Esta matéria
é regulada, na forma conjugada, e no aplicavel, pela alinea h) e k), do n92, pelas alineas
a) ac), do n24, do artigo 139, do acima referida Decreto-lei n? 44/2002, de 2 de marc¢o,
pelo n?1, do artigo 132, do mencionado Decreto Regulamentar n2 86/2007, de 12 de
dezembro, pelos n% 1 e 2, do artigo 22, do Decreto-Lei n? 370/2007, de 6 de novembro,
e, ainda, pelo n21, do artigo 219, pelo n21, do artigo 229, pelo n23, do artigo 259, pelo
artigo 279, pelo n21, do artigo 312 e ainda pelo artigo 329, todos do Decreto-Lei n?
61/2012, de 14 de marco®, sendo que todo este contexto é nuclear para se garantir a
acao de controlo e acesso que é desenvolvida, nos termos acima descritos, por atos

préprios do Capitdo do Porto.

Vemos, assim, em complemento ao antes analisado, que a a¢ao dos érgaos locais
da AMN é nuclear para que todo o quadro da maritime security seja assegurado em

espagos maritimos territoriais nacionais e nos portos.
4.3 O plano de protecio das instalacdes portuarias

No que respeita a elaboracdo dos planos de protec¢do das instalacdes portuarias

(PPIP), constitui competéncia das administracdes das instala¢des portudrias, na pessoa

% Na sua redac3o atual.
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do OPIP e em articulacdo com a autoridade portudria, contribuindo assim para a sua

elaboracgao e atualizagdao, quando necessdrio.

Os PPIP encontram-se em constante sintonia com os PPP, contendo as medidas
a aplicar em cada nivel de seguranga, que se encontram a cargo do respetivo oficial de
seguranca. Este plano terd de conter as normas relativas ao controlo e acesso aos navios
e as instalagGes portuarias, tendo ainda prevista a articulagdo entre o OPIP com as
autoridades competentes na area portuaria. Os sistemas de controlo de acesso impostos
pelo PPIP ndo poderao colocar em causa o acesso de entidades integrantes da estrutura
da SI'%, nem as demais entidades com responsabilidades na drea portuaria, sempre que

0s mesmo se encontrem devidamente identificados como tal.

E da responsabilidade do pessoal de vigilancia a instalagdo portuaria o controlo
do acesso, podendo efetuar revistas pessoais e a veiculos, com o intuito de impedir a
entrada de “objetos e substdncias proibidas ou suscetiveis de gerar ou possibilitar atos
de violéncia”, conforme se estabelece no n?10, do artigo 172 do diploma. Durante o
controlo de acesso e vigilancia de matérias relacionadas com pessoas, meios de
transporte, mercadorias e bens, cabe ao OPIP articular com as entidades competentes

no ambito da protecao das instalagdes portudrias, as quais irdo colaborar neste controlo.

Ao nivel da elaboracao e respetiva aprovac¢ao do PPIP, este carece da aprovagao
da ACPTMP, consoante o parecer da respetiva APP. Os planos serdo elaborados em
portugués, sendo posteriormente colocados a sua aprovacao, distribuidos pelas quatro
entidades intervenientes no ambito da protecdo das instala¢des portuarias: a ACPTMP,

a Instalagdo portuaria, a Administra¢ao portudria e a Capitania do Porto.

Os PPIP dever3o ser revistos a cada cinco anos, sendo que certas modificacdes!®!

a efetuar no PPIP, carecem da prévia aprovacdo da ACPTMP%2, antes de entrarem em

100 Oy seja, nd3o podem os 6rgdos de policia e de policia criminal conhecer restricdes no acesso ao porto
e a instalagGes portudrias, ndo apenas porque as suas competéncias de investigacdo de ilicitos com
eventual enquadramento criminal ndo podem conhecer limitagdes de cariz administrativo, mas porque
essas préprias missdes podem ter relevancia para os proprios indices de seguranga na area portudria.

101 As modifica¢Bes aos PPIP que carecem de um parecer prévio da ACPTMP encontram-se no anexo E.

102 pesignadamente, as medidas que sejam destinadas a prevenir a introducdo na instalacdo portudria ou
a bordo de um navio de maras, substancias perigosas ou engenhos destinados a serem utilizados contra
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vigor. No caso de algumas das medidas aprovadas pela ACPTMP ndo serem
implementadas dentro do prazo estabelecido, esta entidade devera ser devidamente
informada, por forma a estabelecer medidas de protecao temporarias que permitam
assegurar um grau de seguranga equivalente durante o periodo de transicio e

implementagao.
4.4 O processo de certificacao dos portos e das instalagoes portuarias

A estrutura do diploma tem uma légica sequencial em relacdo aos processos
certificativos em matéria do Cédigo ISPS. Assim, e depois da regulagao, como vimos, do
plano de protecdo do porto, o diploma trata, nos artigos 182 e 192 do Decreto-Lei n?

226/2006, da certificagcdo do porto e das instalagdes portuarias.

Ao nivel nacional todos os portos abrangidos pelo disposto no DL 226/2006 terdo
que ter na sua posse uma declaracdo de conformidade, emitida pela ACPTMP. Esta
declaracdo, exarada apds terminado o processo de avaliacdo e protecdo do porto e o
PPP, e também depois de realizada uma verificagao inicial do porto pelo CCPTMP, é a
corporizacdao do processo de certificacdao do respetivo porto, sendo que, nos termos
definidos no n23, do artigo 182 do diploma, “o porto deve requerer a ACPTMP a emissdo
da declarag¢do de conformidade, enviando para o efeito trés exemplares do PPP” bem
como “a apreciacdo do CCPP com o parecer vinculativo do Capitdo do Porto.” E (til
sublinhar que o diploma estd construido numa légica em que as entidades
intervenientes acompanham, em todas as fases, quer os momentos de avaliacdo que a

lei define quer o processo de aprovacgao dos planos.

Esta declaracdo de conformidade, quando emitida, terd a validade de cinco anos,
a contar da data de aprovacao do PPP, sendo que a mesma podera ser renovada por um

periodo igual, caso o CCPTMP, “comprove que o sistema de protecdo do porto e os

pessoas, havios ou portos e cujo transporte ndo é autorizado, conforme define a alinea a), do n26, do
artigo 172 do Decreto-Lei n? 226/2006. Mais recentemente, através do Decreto-Lei n2 159/2019, de 24
de outubro, diploma que aprovou o regime juridico da atividade de seguranca privada armada a bordo de
navios que arvorem bandeira portuguesa e que atravessem dareas de alto risco de pirataria, foram
estabelecidas regras claras sobre acesso e armazenagem de armas e muni¢cdes em ambito portuario, e
em cuja ac¢do a Capitania do Porto e a Policia Maritima tém intervencdo ativa, em especial atento o que
se define nos artigos 2892, 299, e 322 a 342 do mencionado regime.
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equipamentos de protecdo conexos continuam a satisfazer as prescrigbes descritas no
PPP aprovado”, conforme se estatui no n25 do artigo 182. Adicionalmente a esta
verificagdo, a mesma entidade ira realizar verificagdes intermédias, nomeadamente
entre o segundo e o terceiro aniversario da respetiva declaragao, por forma a garantir
0s pressupostos anteriormente enunciados para a renovacdo da declaracdo. Toda a

informacao serd posteriormente enviada em forma de relatério para a ACPTMP.

Na mesma linha dos PPP, os planos de protecdo das instalaces portuarias (PPIP)
terdo igualmente de possuir uma declaracdo de conformidade emitida pela mesma
entidade. Neste sentido, e seguindo a linha de procedimentos antes regulada e
tipificada, para a emissdo da respetiva declaracdo terdo de ser “aprovados a avaliagdo
de prote¢do da instalagdo portudria e o PPIP, do OPIP ter sido certificado e de ter sido
realizada uma verificacdo inicial a instalagcéo portudria”, conforme se estabelece no n22,
do artigo 192 do diploma. No caso de so6 faltar a verificagdo inicial, a ACPTMP podera
emitir uma declaracdo de conformidade com uma validade nunca superior a um ano,
salvaguardando-se, assim, uma eventual possibilidade de corre¢dao ou de se efetuar uma

reavaliagao.

A declaragdao de conformidade para os PPIP tera a mesma validade para PPP,
sendo que, para esta ser emitida, a instalagdo portudria tera de requerer a mesma a
ACPTMP, enviando quatro exemplares do PPIP, em portugués e elaborados com base
na respetiva avaliacao de seguranca, assim como os pareceres da APP. A renovacao da
declaracdo podera ser feita pelo igual periodo de cinco anos, desde que seja verificado
que “o sistema de protecdo da instalagdo portudria e os equipamentos de protegéo
conexos satisfazem as prescri¢ées obrigatorias”, conforme estabelece o n26 do artigo
199, Verificagdes semelhantes deverdo ocorrer entre o segundo e o terceiro aniversario

da declaracdo, sendo designadas por verificacGes intermédias.

Ao nivel das instalacdes portudriasi®, esta declaracdo poderd perder a sua

validade caso se verifique a ocorréncia de uma ndo conformidade essencial ou no caso

103 De notar que, no artigo 202 do diploma, estdo previstos treinos em dmbito da protecdo da instalacio
portudria, com vista a garantir uma aplicacdo eficaz do respetivo Plano, e bem assim o nivel de
competéncias e pericias do pessoal, definindo o n22 deste preceito que “Os treinos devem realizar-se pelo
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da instalacdo portuaria deixar de se encontrar abrangida pelo quadro legal, previsto no

Decreto-Lei n2 226/2006.

4.4.1 Matriz - Modelo do Plano de Protecao das Instalagdes Portuarias

Os PPIP sdo documentos extensos e por vezes de dificil consulta, assim sendo e
no sentido de padronizar ao nivel nacional todos os PPIP, foi elaborado pela DGRM, na
funcdo de ACPTMP, uma Matriz-Modelo que tem como objetivo a normalizacdo dos
planos de prote¢ao das instalagdes portudrias, em cumprimento com o Decreto-Lei n2
226/2006, de 15 de novembro, com o Regulamento n2725/2004, de 31 de mar¢o, e com
o Capitulo IX-2 da Convengao Solas. (ACPTMP, 2018)

Esta matriz veio uniformizar a disposicdo das matérias presentes no plano,
organizando o mesmo em seccoes e subseccoes devidamente identificadas, sempre em
concordancia com os diplomas legais, europeus e internacionais aplicaveis nesta
matéria, conforme anteriormente referido (ACPTMP, 2018). Tendo por base o referido
modelo, cada plano serd organizado por sec¢des e subsec¢bes, sendo constituido pelas

seguintes 17 sec¢des'®:

Matriz-Modelo PPIP

Secgdo 1 | Introdugdo.

Secgdo 2 | Caraterizagdo da Instalagdo Portudria.
Secgdo 3 | Gestao da Protecdo.

Sec¢do 4 | Protegao da Informacgao.

Sec¢do 5 | Equipa de Protegdo.

Secc¢do 6 | Estruturas e equipamentos de Protegdo.
Secgdo 7 | Sinalética e Protegdo.

Secgao 8 | Comunicagdes.

Secgdo 9 | Articulagdo da protegdo da Instalagdo Portuaria com Navios.
Secgdo 10 | Monitorizagdo, Nivel de Protecdo 1 (NP1).
Seccdo 11 | Monitorizagao, Nivel de Protecdo 2 (NP2).
Seccdo 12 | Monitorizagao, Nivel de Protecdo 3 (NP3).
Sec¢ao 13| Incidentes de Protecao.

Seccao 14 | Planos de contencao.

Seccdo 15 | Medidas Temporiarias.

menos de trés em trés meses, a menos que as circunstdncias especificas determinem outra frequéncia, e
deverdo colocar a prova, entre outros aspetos enumerados no plano, as ameagas constantes do pardgrafo
15.11 do anexo Ill do regulamento.”

104 0 indice completo da Matiz-Modelo do PPIP encontra-se no apéndice A.
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Secc¢do 16 | Plantas da Instalacdo Portuaria.
Secgdo 17 | Formularios e impressos.

Tabela 1- Sec¢Ges integrante da Matriz-Modelo do PPIP.

Este modelo surgiu pela necessidade identificada de encontrar um método que
permitisse garantir o controlo das versdes em vigor, evitando assim a repeti¢cdao de todo
o documento sempre que fosse necessaria a sua atualizacdo (ACPTMP, 2018). O mesmo
possibilita ainda uma maior flexibilidade, facilitando o processo de revisdo dos
documentos de protecado, ndo sendo assim necessario a edicdo de todo o plano quando
se identificar a necessidade de efetuar alguma alteracdo ou introduzir uma nova

subseccao

As vantagens que este modelo apresenta, na prépria visdo da ACPTMP, sdo o de
facilitar a tarefa de elaboracdo do PPIP, pelo OPIP, apoiando-se na Matriz-modelo do
PPIP como guia orientador, bem como agilizar a consulta por comparacdao de varios
planos de protecdo de instalagdes portudrias ao mesmo tempo. A uniformizagao
sistémica da sua elaboracdo torna, assim, o PPIP numa ferramenta de mais facil
consulta. Aquando da gestdao de um incidente de protec¢ao, ou da gestao de subida de
nivel de protecao, o Oficial de Prote¢do do Porto ou o Capitdo do Porto, como entidades
com competéncias operacionais cometidas em ambito da seguranga maritimo-
portudria, e neste caso especifico, na drea portudria, terdo mais facilidade na consulta
dos varios planos de protecao das instalagdes portuarias daquele porto para o caso de
ser necessdria algum tipo de intervencdo e/ou de acesso imediato. E um modelo
dinamico, podendo sofrer revisGes, por partes (subseccdes), evitando-se a revisdo

integral do documento. (ACPTMP, 2018)
4.4.2 O Plano de protecdo do navio

Por estarmos, no presente trabalho, em sede de andlise especifica de avaliagao
e seguranca portuaria, na perspetiva da maritime security, ndo desenvolveremos a
guestdo da protecdo dos navios, regulada no capitulo lll do diploma, bem como o
respetivo processo certificativo. Apenas referiremos que, na mesma linha légica dos

procedimentos definidos no capitulo I, existem critérios para o plano de protecdo do
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navio, como resulta do artigo 229 do diploma, a referenciacdo das condi¢des de emissdo
o certificado internacional de protecdo do navio (ISSC)°>, e normativos especiais para o
caso do processo de certificacdo do navio (artigo 232) e regulamentacdo dos treinos de
protecao do navio (artigo 242). De notar que o certificado ISSC é valido por um periodo
de cinco anos a contar da data da sua emissdo, podendo existir, nos termos do n95, do
artigo 232, um certificado provisorio valido apenas por seis meses ou “até a data de

emissdo do certificado ISSC se esta data for anterior, e ndo pode ser prorrogado.”
4.5 Niveis de Protecao

Esta matéria, nuclear para aplicacdo do regime do Cédigo ISPS, estd regulada no
Capitulo IV do diploma, artigos 252 a 272, juntamente com a declara¢do de protecdo e

os exercicios. Define o n21, do artigo 252 que:

“Para efeitos do estabelecido no regulamento, designadamente na regra 7 do
capitulo XI-2 da Convengdo Internacional para a Salvaguarda da Vida Humana
no Mar de 1974, na redac¢do que lhe foi dada pelo anexo | do regulamento, e
na directiva, designadamente no seu artigo 89, os niveis de protec¢éo para os
navios, para as instala¢ées portudrias e para os portos sdo os seguintes: {...)”,
fazendo assim a lei uma ponte com as determinagdes inclusas na Conveng¢ao

SOLAS.

Os PPIP, conforme disposto no artigo 172 do Decreto-Lei 226/2006, preveem
medidas a aplicar nos trés niveis de protecao, que irdo produzir efeitos nos portos,
instalagbes portuarias e navios. Estes ficardo a guarda do oficial de protecdao e devem
incluir, pelo menos, as prescricdes constantes da seccdo 16.3 do anexo |l do
regulamento, paragrafos 16.3 e 16.8 do anexo lll do regulamento e ainda o disposto nos

artigos 332 e 34219 do diploma.

105 Conforme se estabelece, na forma conjugada, na alinea d), do artigo 32, conjugado com os n2 3 a 7,
do artigo 232, ambos do Decreto-Lei n2 226/2006.

106 Que referenciam matérias relativas aos registos e a atividades n3o abrangidas.
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No que se refere, especificamente, aos niveis de protecdo, o nivel de protecao 1,
denominado como normal, é o nivel em que tanto os navios como as instalagdes
portudrias operam dentro da normalidade, devendo vigorar permanentemente
medidas de prote¢do minima adequadas (Rodrigues, 2009, p.6). O nivel de protec¢do 2,
denominado como reforcado, é aplicado quando existe um risco acrescido de incidente
de protecgao, vigorando num determinado periodo e implementando medidas adicionais
de protecdo que se entendam como adequadas (Rodrigues, 2009, p.6). O nivel de
protecado 3, intitulado como excecional, é aplicado durante o periodo em que é provavel
ou iminente a ocorréncia de um incidente de protecdo, este deverd implementar
medidas de protecdo suplementares especiais, mesmo no caso de ndo ser possivel

identificar o alvo (Rodrigues, 2009, p.6).

De sublinhar que compete a ACPTMP planear e promover a execucdo de
exercicios de ambito nacional, cometendo a lei ao OPP, ouvido o CCOPP, ao nivel do

respetivo porto, o planeamento e realizacdo dos exercicios.

Estes niveis de protecdo, assim como as medidas de protecao implementadas
em cada nivel, a derivacdo do risco da situacao, ou seja, a possibilidade de um evento
ocorrer, considerando o seu impacto e valor, integra a avaliagao de protecao, referida
anteriormente. “A forma para estimar o nivel de risco nestas matérias deverd ter em
conta os factores ameaca (A), vulnerabilidade (V), e consequéncia (C)” (Macedo et al.,

2014, p.273).

Com o intuito de diminuir a vulnerabilidade e a consequéncia, sdo definidos
planos de protecdo, conforme vimos anteriormente, sendo que 0s mesmos se

encontram espelhados numa matriz!?’ de estratégias, a qual:

“Deverad ser aplicada a cada alvo e para cada cendrio deverd ser explicitada a
estratégia a ser adotada, eventualmente seguindo as categorias genéricas

inclusas, bem como se deverd apontar o efeito pretendido com cada estratégia,

107 Conforme a matriz de estratégias que se apresenta no anexo A.
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ou seja, se se quer reduzir a vulnerabilidade, a consequéncia ou ambas”

(Macedo et al., 2014, p.280).
4.6 Incidentes de Protecao

Os incidentes de protecdo, que ocorram na darea portudria deverdo ser
devidamente acompanhados, tendo um acompanhamento e empenhamento que seja
proporcional ao nivel de prote¢dao em vigor no exato momento da ocorréncia. O
exemplo da tipificacdo de alguns incidentes provdveis de ocorrer numa drea portuaria
sdo: a detengdo de pessoas ndo autorizadas, atividades e pessoas suspeitas, falta de
energia (ndo programada), detecdo de volumes desconhecidos e suspeitos
abandonados numa area portuaria nado certificada no ambito do Cédigo ISPS e ndo afeta
ao transporte fluvial e a detecdo de volumes desconhecidos e suspeitos abandonados

em gares ou embarcacdo de transporte fluvial de passageiros (Rodrigues, 2009, p.8).

No que respeita aos procedimentos para responder a estes incidentes, estes
constam nos PPIP referentes as instalacdes certificadas no ambito do Cdédigo ISPS, tendo
a nogao de que o tratamento de cada incidente de protecao serd diferenciado em fungao

do local da drea portuaria em que ocorra, assim como do tipo de incidente.

Quando o OPP tomar conhecimento da ocorréncia do incidente podera seguir

108 jsto conforme o incidente de protecdo se encontrar numa

dois procedimentos
instalacdo portudria ndo certificada no ambito do Cédigo ISPS e no transporte fluvial ou

numa instalacdo portudria certificada no ambito do Cédigo ISPS (Rodrigues, 2009, p.8).

No que se refere a acdo de notificar o OPP/CCOPP, esta deve ser feita de
imediato e de forma verbal, com o intuito de garantir uma intervencdo répida e eficaz,
conforme o previsto na alinea h) do anexo IV do Decreto-Lei 226/2006, de 15 de
novembro. De modo que esta informacdo seja clara e objetiva, sdo privilegiadas as
seguintes 6 perguntas: o que, quando, onde, como, quem e se envolve o navio

(Rodrigues, 2009, p.8).

108 Os procedimentos do OPP em ambas as situacdes encontram-se no anexo F, o qual se encontra a parte
da presente dissertac¢do, devido a natureza da sua classificagdo ser confidencial.
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No caso semelhante dos procedimentos para responder a ameacas ou falhas de
protecao, incluindo providéncias para prosseguir as operagdes criticas do porto e do
interface navio-porto, estes encontram-se previstos em cada um dos PPIP referentes as
instalagdes portudrias certificadas no ambito do cédigo ISPS (Rodrigues, 2009, p.8).
Contudo, é de realcar que o tratamento da ameaca de protecao sera diferenciado em
funcdo da origem da noticia da ameaga em concreto, ou seja, se a mesma foi passada
em servico oficial ou por qualquer outra fonte ndo oficial (Rodrigues, 2009, p.8). Os tipos
de ameacas nesta situagao consistem em ameagas de bomba ou sabotagem num local
ndo afeto ao transporte fluvial ou em gare/embarcacdo do transporte fluvial de
passageiros. E também importante ter em conta as possiveis ameacas de embarque e

desembarque de clandestinos ou de mercadorias ilicitas (Rodrigues, 2009, p.8).
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5 Avalia¢do das Medidas de Protecdo do Porto de Lisboa e Setubal

Analisado o quadro tedrico do Cédigo ISPS bem como o regime legal aplicavel a
protecdo dos portos e instalacdes portudrias, e para o necessario complemento dos
objetivos do presente trabalho, até em termos da perspetiva da exequibilidade pratica
das determinacgdes de seguranca e protecdo, importa, seguidamente, analisar a questdo

no ambito de dois grandes portos nacionais: Lisboa e Setubal.
5.1 Caraterizacao do Porto de Lisboa

O porto de Lisboa, localizado na foz do rio Tejo, esta, em termos juridicos da sua
exploracdo comercial e jurisdi¢cdo, sob responsabilidade da Administracdo do Porto de
Lisboa, S.A. (APL, S.A.). Esta entidade tem, segundo o Decreto-Lei 336/98, de 3 de
novembro, na sua drea de jurisdi¢do, e entre outras matérias que a lei'® |lhe comete, a
responsabilidade sobre: “a seguranca portudria, controlo de trdfego maritimo e
pilotagem, bem como as competéncias de aplicacdo da Conveng¢do Internacional para a
Preven¢do da Poluicdo por Navios, de 1973- MARPOL e controlo ambiental das

atividades relacionadas com a exploragdo portudria.” (APL, 2014).

A jurisdicdo da APL, S.A. e o seu respetivo regulamento aplicam-se no rio Tejo e
no seu estuario, com uma superficie de 31.600 hectares, o qual se encontra delimitado
pelo alinhamento do farol do Bugio com o farol de Sao Julido da Barra (usualmente
designado pela linha de entre torres), assim como entre o espordo da Cova do Vapor e
a ponte de Vila Franca de Xira. Nesta area estdo incluidos todos os rios, enseadas, canais
e seus afluentes (APL, 2021). A Unica excegdo serdo as areas molhadas delimitadas pelo
alinhamento dos molhes da Doca da Marinha, assim como pelo alinhamento dos
cabecos dos molhes da bacia de manobra do Alfeite, onde se podera encontrar a area

anexa a Base Naval de Lisboa. (Rodrigues, 2009, p.10)

“O estudrio do Rio Tejo tem uma extensdo de 50 Km e 14 Km de largura, oferece

ao Porto de Lisboa excelentes condigcdes de navegacgdo. O principal canal de acesso ao

109 pesignadamente o Decreto-Lei n2 46/2002, de 2 de margco, a que ja anteriormente nos referimos.
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porto tem fundos de -15,5m ZH.” (APL, 2021).

5.1.1 Alterac¢ao das medidas de protecao

No ambito do plano de prote¢ao do Porto de Lisboa, de junho de 2009, encontra-
se previsto as medidas de protecdo a adotar, por forma a prevenir o acesso nao
autorizado ao porto, area portudria e aos navios nele atracados ou a qualquer zona

resultante da subdivisdo porto/area portuaria.

Estas medidas consistem na defesa das dreas operacionais do respetivo porto,
assim como das suas instalacdes portuarias’®, que estardo dedicadas ao lazer ou a
outras atividades nao ligadas diretamente com a parte operacional. Existem quatro
areas que no porto de Lisboa se encontram sujeitas a este controlo de acessos. As docas
de recreio e marina de Oeiras, onde o acesso ao espelho de agua por terra se encontra
condicionado ao porte de um cartdao magnético (Rodrigues, 2009, p.15). A drea terrestre
de Alcantara, onde os terminais se encontram todos vedados, sendo realizado o
controlo de acesso tanto pedestre como a viaturas, existindo ainda, um posto de
controlo rodovidrio situado a poente da drea terrestre e um outro permanente na ponte
movel (Rodrigues, 2009, p.15). A area terrestre de Santa Apoldnia ao Po¢o do Bispo,
onde os respetivos terminais se encontram todos vedados, sendo realizado o controlo
de acesso tanto pedestre com a viaturas, existindo ainda dois postos de controle de
acesso rodoviario, situados nos extremos da respetiva area, os quais serdo atividades,
aquando da implementacao do segundo nivel de protecdo (Rodrigues, 2009, p.16). Os
restantes terminais localizados na margem sul do rio Tejo, certificados no ambito do
codigo ISPS, encontram-se todos vedados e a ser realizado o controlo efetivo de

pedestres e viaturas (Rodrigues, 2009, p.16).

No plano de protecdo do Porto de Lisboa encontra-se previsto as medidas que
permitem prevenir a introdugdo ou posse de armas ou artigos proibidos, no interior do

porto, area portudria ou a bordo dos navios em operacdes de carga/descarga no porto.

110 0 controlo de acessos a terminais e aos navios que nestes se encontrem encostados, s3o do ambito
dos respetivos PPIP’s.

84



Apesar do controlo destas medidas ser da inteira responsabilidade dos respetivos
PPIP’s, certificadas no ambito do cddigo ISPS (Rodrigues, 2009, p.17). Nos terminais de
passageiros, a APL dispde de alguns equipamentos de vigilancia, operados por uma
empresa privada de vigilancia. Os terminais de passageiros de Alcantara, da Rocha de
Conde de Obidos e de Santa Apoldnia, s3o os que se encontram equipados com
equipamentos de detecao de metais, de RX para a bagagem de mao e de pordao. No
ambito dos navios de carga, o porto de Lisboa dispde ainda de um scanner para
contentores, operado por elementos da Alfandega Maritima de Lisboa (Rodrigues, 2009,

p.17).

Relativamente ao ambito jurisdicional das autoridades portuarias, e porque o
presente trabalho tem, também, a perspetiva de corelacionar as competéncias das
entidades intervenientes, designadamente a AML e as AP, no ambito da maritime
security, importara fazer uma clarificacdo de complemento: mesmo que uma
determinada faixa costeiro-portudria esteja sujeita a jurisdicdo global de determinada
AP, ndo deixa de constituir espaco de jurisdicdo maritima para efeitos de aplica¢do das
competéncias que alei comete aos 6rgaos da AMN. Isto é, nos termos definidos nos n2s
4 e 5, do artigo 29, do Regulamento Geral das Capitanias, aprovado pelo Decreto-Lei n2
265/72, de 31 de julho, devidamente conjugado com o determinado nos artigos 22, 129
e 139, todos do Decreto-Lei n® 44/2002, de 2 de marco, e demais legislacdo de
especialidade!!?, o Capitdo do Porto exerce, em razdo da matéria, as competéncias que
a lei Ihe impGe mesmo em espacos portudrios, o que ndo prejudica, naturalmente, as

112

competéncias especificas de exploragdo portuaria - e as que Ihe sdo conexas'' - que a

11 Como sejam, entre outros, o Decreto-Lei n? 45/2002, de 2 de mar¢o (em termos de regime
sancionatorio de especialidade), o Decreto-Lei n2 370/2007, de 6 de novembro, o Decreto-Lei n261/2012,
de 14 de margo, e mesmo, ano aplicével, o Decreto-Lei n2 159/2019, de 24 de outubro, e obviamente, o
préprio Decreto-Lei n® 226/2006, apenas para se citarem cinco relevantes em termos de vigilancia,
fiscalizacdo e de todo o processo de avaliagdo de controlo e acesso de navios ao porto e demais
procedimentos que lhes sdo aplicaveis.

112 pesignadamente, nos termos definidos na alinea d), do artigo 22, do Decreto-Lei n2 46/2002, de 2 de
margo, compete as AP “A defini¢do do assinalamento maritimo, precedida de parecer técnico em matéria
de assinalamento, de hidrografia e das competéncias da autoridade maritima nacional, a submeter pelos
orgdos locais da Diregcdo-Geral da Autoridade Maritima, bem como a instalagdo, manuteng¢do e
funcionamento do mesmo” e, como decorre da alinea e) do mesmo preceito, “A certificacdo da seguranca
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lei atribui as AP.

5.1.2 Niveis de Protecao

No porto de Lisboa, sempre que existe a necessidade de se alterar o nivel de
protecdo, o OPP deverd articular, entre outros!*3, com o Presidente do Conselho de
Administracao da APL (APP), com o Diretor de Seguranga e Ambiente da APL, com os
OPIP’s e com os representantes das entidades que integram o CCOPP de Lisboa,

nomeadamente o Capitdo do Porto, SEF, PSP e a GNR (Rodrigues, 2009, p.6).

O procedimento para estabelecer cada um dos niveis de protecdo no porto de
Lisboa, envolve, entre outras, as entidades anteriormente referidas, sendo que,
dependendo do nivel a ser implementado, serdo estabelecidos novos procedimentos,
ndo deixando de estar em vigor os estabelecidos num nivel inferior. No seguimento dos
procedimentos para estabelecer cada nivel de protecdo, e consoante o nivel de protecao
em vigor, serdo ativados os postos de vigilancia humana, que correspondem a posicoes

estratégicas em docas, edificios e cais, o0 que permite incrementar a seguranga no porto.

Os procedimentos para estabelecer os diferentes niveis de seguranca, neste
porto, passaram sempre por serem transmitidos, numa primeira fase, a todos os OPIP’s
e a todos os contatos para a protecdo, que tenham necessidade de a conhecer, assim
como informar os OPN’s dos navios fundeados (Rodrigues, 2009, p.6). Posteriormente,
serd articulada e avaliada, com as entidades competentes de protecdo nas respetivas
areas de responsabilidade, a linha de acbes a tomar tendo em consideracao o nivel de
protecdo em vigor, garantindo-se, assim, uma ldgica funcional na salvaguarda dos

mecanismos de seguranca.

Em termos da intervengdo do Diretor de Seguranca e Ambiente, e aquando da

maritima e portudria dos navios e embarca¢des, quando aplicdvel, sem prejuizo das competéncias préprias
do Instituto Maritimo-Portudrio”. Este Instituto é, atualmente, a DGRM.

113“Elementos de servico nas Docas de Bom Sucesso, Belém, Santo Amaro e Alcintara, os vigilantes em
servigo nos postos de Alcantara, Santa Apoldnia e Pogo do Bispo, o vigilante na ponte mével de Alcantara,
vigilante no Edificio Infante D. Henrique, os vigilantes no CCCTMS, elemento de servigo no VTS, os Pilotos
de Servico, assim como os contatos para a protegao das instalagdes, nomeadamente a Marina de Oeiras,
a Doca pesca (Doca de Pedroucos), o Quimiparque, a Soflusa e Transtejo e a CP” (Rodrigues, 2009, p.7).
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implementacdo do segundo ou do terceiro nivel de protecdo, é avaliada a respetiva
pertinéncia ou ativacdo do plano de emergéncia interno da APL. J& no VTS, os
procedimentos passam por rotinas de controlo de aproximacdo aos navios, até a
situagdo mais restritiva, que consiste em suspender todo o tipo de prestagao de servigos
a navios, solicitando a Autoridade Maritima Local com jurisdicdo no espaco em causa a
fiscalizagdo daqueles que forem considerados imprescindiveis (Rodrigues, 2009, p.24),
sendo que, ndo obstante aquela solicitacdo, a competéncia propria da AML estava ja
ressalvada no seu quadro regular, designadamente o Decreto-Lei n2 370/2007, ja antes

referenciado.

No ambito do CCOPP, em articulacgdo com as forcas de seguranca com
competéncia territorial, uma das acdes a assumir é serem implementados postos de
controlo nas vias de acesso a diversos terminais e instalagdes industriais.
Adicionalmente, podem ser articuladas com o CCOPP diversas medidas que restringem
a movimentac3do dentro do porto de Lisboa, como é o caso do encerramento da barra'!4,
avaliando-se criteriosamente eventuais solicitacdes de arribada ou até mesmo tendo
em consideracdo os ETD’s dos navios atracados no porto e respetivas cargas, por forma
a ser elaborado um plano de largadas (Rodrigues, 2009, p.26). Assim, no que respeita a
articulagdo direta com a Autoridade Maritima Local, esta sera incumbida de assegurar o
patrulhamento de toda a d4rea portudria, em especial a area dominial terrestre,
garantindo a seguranca da mesma. Pode ainda, a PM, em niveis de prote¢cdo mais
elevados, ter de desimpedir areas, proibir os desportos nauticos, a pesca profissional e
lddica, assim como implementar escoltas, assegurando medidas destinadas a
salvaguardar situacdes especiais. Num caso mais extremo, e com o mesmo sentido,
podera ter de promover a proibicao de qualquer movimenta¢cao de embarcag¢des junto

as margens.

Na area envolvente ao CCCTMS e até mesmo no préprio edificio, serd guarnecido

114 Situacdo que estd devidamente prevista na alinea b), do n24, do artigo 132, do Decreto-Lei n? 44/2002,
de 2 de margo, preceito que determina que cabe a AML, no ambito da seguranga da navegacgao:
“Determinar o fecho da barra, por imperativos decorrentes de alteracdo da ordem publica e, ouvidas as
autoridades portudrias, com base em razdes respeitantes as condi¢ées de tempo e mar.”
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o posto de vigilancia, restringindo assim a entrada, tanto no edificio como na area
envolvente. Qualquer acesso de pessoal que seja considerado imprescindivel, quando
precedido de autorizacdo, tera de se fazer acompanhar por elementos da seguranca.
Estes postos de vigilancia humana preveem procedimentos de seguranga, consoante o
nivel de proteg¢ao, no ambito dos quais esta prevista a transmissao de ordens restritivas

aos vigilantes, que guarnecem em permanéncia os mesmos. (Rodrigues, 2009, p.27).

No que se refere a protecao no transito fluvial, serd contactado o responsavel de
protecao na Soflusa e Transtejo que, consoante o nivel de prote¢do estabelecido, ira
incrementar as medidas de seguranca. Um exemplo dessas medidas serd a
implementagao de rotinas de controlo de viaturas e volumes de mao suspeitos, no
acesso ao transporte, assim como a implementacdo de rotinas de comunica¢des
periddicas com o VTS durante a travessia, entre outras medidas a serem implementadas

consoante o nivel de prote¢cdo em vigor (Rodrigues, 2009, p.27).

Esta ainda previsto, nestes procedimentos, o contacto com a doca pesca, assim
como com a marina de Oeiras, por forma a que estas restrinjam, suspendam ou até
mesmo encerrem a movimentacdo de embarcacbes e as atividades quotidianas em
pratica, pressupondo-se que em todo este contexto - premissa, alids, que resulta dos
pressupostos de aplicacdo do Decreto-Lei n2 226/2006 - é fundamental existir um
guadro cooperativo reforcado entre a AML, as autoridades portuarias e estas entidades
de cariz civil que tém, igualmente, intervencao, em area dominial ou portudria. Apenas
com uma articulacdo coesa e sustentada se garante uma uniformidade de atuacdo, na
oportunidade que os mecanismos de seguranca exigem, fator que é absolutamente vital

numa area sensivel como é a do porto.

Num ambito mais geral podera ter de se articular com os gabinetes das pontes
25 de abril e Vasco da Gama, para que sejam implementadas medidas previamente
concertadas, assim como a CP no que se refere a interrup¢dao do movimento ferroviario

nos ramais ferroviarios portuarios (Rodrigues, 2009, p.27).
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5.2 Caraterizacao do Porto de Setubal

O porto de Setubal, constituido por diversos terminais de natureza distinta,
nomeadamente de servigo publico e de uso privado, situa-se no estudrio do rio Sado.
Este encontra-se a responsabilidade da Administracdo dos Portos de Setubal e Sesimbra
SA (APSS), com o objetivo de efetuar a sua exploracdo econdmica, conservacdo e
desenvolvimento (Ponte, 2009, p.2). Este funciona 24 horas por dia, durante todo o ano,
sendo que 0 acesso maritimo aos respetivos terminais é realizado pelos canais de

navegacgao.

No porto de Setubal, atenta a sua carateristica multifuncional e tendo um amplo
espaco jurisdicional, s3o desenvolvidas atividades bastante diversificadas como a pesca,
o recreio nautico, assim como atividades culturais, maritimo-turisticas e outras de lazer,
que se realizam na frente ribeirinha (Ponte, 2009, p.2). Uma outra atividade distinta das
demais, ocorre na area comercial numa extensdo de 11 km, onde sdo desenvolvidas as

atividades ligadas ao comércio maritimo (Ponte, 2009, p.2).
5.2.1 Alterac¢ao das medidas de protecao

O plano de protecdo do Porto de Setubal em vigor foi elaborado em julho de
2009, sendo submetido a uma revisdao em 2014, a qual ndo foi aprovada, encontrando-
se atualmente em revisao, o que levara a elaboracao de uma nova edicdao do mesmo em
2021. Neste plano, a semelhanca do plano de protecdo do porto de Lisboa, encontram-
se previstas as medidas de protecao a adotar, por forma a prevenir o acesso nao
autorizado ao porto, a drea portudria e aos navios nele atracados ou a qualquer zona

resultante da subdivisdo porto/area portuaria.

Estas medidas consistem na defesa das areas operacionais do respetivo porto, e
das suas instalacdes portudrias!'®> que estardo dedicadas ao lazer ou a outras atividades
ndo ligadas diretamente a parte operacional. No porto de Setubal existem cinco areas

gue se encontram sujeitas a este controlo de acessos: a doca do Clube Naval

115 0 controlo de acessos a terminais e aos navios que nestes se encontrem encostados, s3o do ambito
dos respetivos PPIP’s.
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Setubalense, onde o acesso é efetuado por uma portaria, ativada durante o periodo de
funcionamento do respetivo Clube, (Ponte, 2009, p.6); a doca dos pescadores, as gares
fluviais, o edificio sede e o cais 3, que durante o nivel de protecdo 1, ndo estdo sob
qualquer controlo, existindo, contudo, a possibilidade, quando necessdrio, de vedar
respetivamente o acesso aos pontdes flutuantes, o acesso terrestre a gare, ao edificio e
ao cais. No que diz respeito ao trem naval que se encontra guarnecido em permanéncia,
so é permitido o acesso ao mesmo a pessoas autorizadas e com justificacao, isto desde

o nivel de protecdo 1 (Ponte, 2009, p.6).

No plano de protecdo do porto de Setubal encontram-se, a semelhanca do porto
de Lisboa, previstas as medidas que permitem prevenir a introducdo ou posse de armas
ou artigos proibidos (ndo autorizados) no interior do mesmo, na area portudria ou a
bordo dos navios em operacdes de carga/descarga no porto. Porém, o controlo destas
medidas é da inteira responsabilidade dos respetivos PPIP’s de cada instalagao

portuaria, certificada no ambito do cédigo ISPS (Ponte, 2009, p.4).

5.2.2 Niveis de Protecao

No porto de Setubal, a semelhanga do porto de Lisboa, sempre que exista a
necessidade de alterar o nivel de protec3o, o OPP deverd articular, entre outros!*®, com
o Presidente do Conselho de Administracao da APPS (APP), com o Diretor de Seguranca
e Ambiente da APPS, com os OPIP’s e com os representantes das entidades que
integram o CCOPP de Setubal, nomeadamente o Capitdo do Porto de Setubal, o SEF, a
PSP e a GNR, sem prejuizo do facto de, em matéria maritimo-portuaria, algumas destas
entidades terem responsabilidades de intervencdo acrescidas, como sejam a

administra¢do portudria e a Capitania do Porto.

O procedimento para estabelecer cada um dos niveis de protecdo no porto de

Setubal, envolve, entre outras, as entidades anteriormente referidas, sendo que,

H8yigilantes em servico no Trem Naval, Edificio Sede e CDRN/Oficinas, elementos da fiscalizacdo com
fungdes atribuidas na protecdo, o Coordenador do Servigo de Pilotagem, assim como os contatos para a
protecdo de estruturas, nomeadamente a Docapesca, o Clube Naval Setubalense, o Transporte fluvial de
passageiros e viaturas, a CP, a Marina Marbella, LALLEMAND IBERICA, S.A. (ex.- Mauri Fermentos),
Etermar e a Embarcacdo Evora.
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dependendo do nivel implementado, serdo estabelecidos novos procedimentos, ndo
deixando de estar em vigor os estabelecidos, num nivel de prote¢do inferior. No
seguimento das medidas a serem implementadas, estardo guarnecidos, consoante o
nivel de protecdo, os postos de vigilancia humana, posi¢Ges estratégicas que permitem

incrementar a segurancga no porto (Ponte, 2009, p.28).

No porto de Setubal, tal como acontece no porto de Lisboa, os procedimentos
para estabelecer os diferentes niveis de protecdo, passardao, numa primeira fase, por
transmitir a alteragdo de nivel de protecao a todos os OPIP’s e a todos os contactos para
a protecdo que tenham necessidade de a conhecer, assim como informar os OPN’s dos
navios fundeados. Posteriormente, serdo articuladas e avaliadas com as entidades
competentes de prote¢do nas respetivas areas de responsabilidade, as a¢cdes a tomar

tendo em consideracdo o nivel de protecao em vigor (Ponte, 2009, p.25).

Nas medidas a implementar pelo Diretor de Seguranca e Ambiente, serd avaliado
com este a pertinéncia da ativacdo do plano de emergéncia interno da APSS, numa
primeira subida de nivel, ativando o mesmo quando a passagem do nivel mais elevado

de protecdo (Ponte, 2009, p.25).

Ao nivel do VTS, no porto de Setubal, os Unicos procedimentos a serem
implementados, num nivel intermédio ou mais elevado, serao as rotinas de controlo de
aproximacdo a navios fundeados ou atracados, de preferéncia aqueles que possuam
cargas perigosas, o que impde, naturalmente, maior acuidade de avaliacao por partes
das autoridades publicas, atento o quadro de competéncias da DGRM, da autoridade
portuaria e, até, da AML, considerando o estabelecido designadamente na alinea e), do

n?, do artigo 132, do Decreto-Lei n2 44/2002.

No processo de implementacdo dos niveis de protecdo, em especifico num nivel
elevado de protecdo, encontra-se prevista a restricdo do acesso a infraestruturas e

docas, assim como a suspensdo de algumas atividades. (Ponte, 2009, p.23).

Ao nivel das operacdes ferrovidrias, estas serdo articuladas com o contato para
a protecdao do operador ferroviario, em articulacgdo com os terminais diretamente

envolvidos (que potencialmente serdo os terminais multiusos 1 e 2, e a AutoEuropa),
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com o intuito de, num nivel de protecao intermédio, ponderar a retirada de alguma
composi¢do que esteja estacionada e implementar rondas humanas a composicao até a

mesma ser retirada (Ponte, 2009, p.27).

No ambito do CCOPP sera articulado com o mesmo a implementagao, no nivel
de protecdo 2, de patrulhas rodovidrias, nomeadamente por parte da GNR, nas estradas
adjacentes a alguns terminais. No nivel 3 de protecao, sera entdo encerrada a barra para
entradas no porto de Setubal, avaliando situacdes excecionais de eventuais solicitacdes
de arribadas, assim como a interrupg¢do do transporte fluvial, tanto de passageiros como
de viaturas. A articulacdo com a AML passara pela intensificacdo de patrulhas fluviais,
implementando patrulhas maritimas concertadas, nomeadamente, escoltas a navios,
guando solicitado, ou mesmo promover um processo mais apertado de realizagdes de
visitas dirigidas a determinados navios, consoante a avaliacdo de risco que se efetue.
Esta entidade terd ainda de avaliar o interesse na largada de navios do porto de Setubal,
elaborando o respetivo plano, assim como interditar a pesca profissional, lidica e a
navegacao de recreio em toda a drea de jurisdicdo portuaria, trabalhando em sintonia
com o VTS para assegurar a transmissdo de todas as restricdes estabelecidas por radio

(Ponte, 2009, p.27).

No caso de algumas infraestruturas, como por exemplo o terminal terrestre da
AutoEuropa, a marina Marbella, a Lallemand Ibérica e a Docapesca, serd articulado com
o respetivo contacto para a protecao, por forma a serem implementadas, no nivel 2 de
protecdo, as rotinas de acesso as respetivas areas, aumentando o controlo na rececdo
de cargas, assim como o reforco do nimero de vigilantes. No nivel 3 de protecdo, serdo
implementadas medidas mais restritivas, como é o caso da restricdo do acesso a
respetiva infraestrutura e a suspensdo de qualquer tipo de abastecimento de

combustivel (Ponte, 2009, p.24).

No transporte fluvial de viaturas e/ou de passageiros sera articulado com o
respetivo contacto de protecdo, no nivel 2 e 3 de protecdo, a vistoria/controlo de acesso
de pessoas e viaturas as embarcacdes, comunicacdes periddicas com o VTS, assim como
a solicitacdo da presenca das forcas de seguranca para as gares maritimas, tendo em

conta a afluéncia de passageiros, considerando ainda o reforco do numero de
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funciondrios em servico nas gares. No edificio sede e no CDRN, serd assegurado, no nivel
de protegdo 2, a implementacgao de rotinas de acesso. No caso mais especifico do CDRN

sera ainda ativado o posto de vigilancia (Ponte, 2009, p.27)'.

Com o Clube Naval Setubalense serd articulado no nivel de protecdo 2, a
implementagao de rotinas aplicaveis aos fundeadouros de recreio e ao acesso a area
terrestre da instalagdo. No nivel 3 de protegdo serdo incrementadas as medidas
adequadas, ndo se permitindo qualquer movimento de pessoas para as embarcacdes de
recreio eventualmente fundeadas, encerrando ainda o acesso terrestre as instalagdes,
suspendendo-se o movimento de embarca¢des na doca e evacuando as respetivas

instalacGes (Ponte, 2009, p. 26).

No que se refere a outros procedimentos mais gerais no ambito do porto, estes
passaram por, no nivel de protecdo 2, assegurar as vistorias prévias e posteriores aos
bateldes, sempre que existam operac¢des de trasfega de navio ao largo. No caso do nivel
de protecdo 3, os procedimentos e medidas passaram por assegurar a permanéncia a

bordo de toda a tripulagdo dos Pilotos (Ponte, 2009, p.27).

5.3 Analise comparativa das medidas de protecao aplicaveis no Porto

de Lisboa e de Setubal

A escolha de analisar as medidas de protec¢do aplicaveis no porto de Lisboa e de
Setubal, deve-se a relativa proximidade dos mesmos, bem como a semelhanca de
carateristicas entre ambos, tanto na area de jurisdicdo como nas atividades maritimas
gue se realizam nos mesmos, sendo ambos portos de grande dimens3o a escala de
Portugal, considerando ndo apenas o volume de carga por eles movimentada, como a
extensdo e particularidades do espaco jurisdicional e a amplitude das atividades

desenvolvidas. Contudo, verifica-se que a area restrita ao porto de Lisboa é superior a

117 No Trem Naval, serd determinado, no nivel de protecdo 2, o controlo de acessos, as rotinas de
funcionamento do gerador de emergéncia, vistorias a largada e a chegada das embarcagbes que prestam
servicos a navios e instalagdes, assim como a implementacdo de rotinas de informagdo ao VTS do
movimento destas embarcagdes.
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do porto de Setubal, o que se reflete no nimero de terminais portudrios, privados e
publicos; ou seja, em Lisboa verifica-se a existéncia de 16 terminais portuarios, sendo
gue em Setubal apenas existem 11 terminais portuarios, ndo incluindo nestes nimeros
as docas e marinas presentes em cada porto. Esta diferengca na area e nimero de
terminais dos portos em analise podera justificar a diferenca significativa de postos de
vigilancia humana entre os respetivos portos, uma vez que na area restrita ao porto de
Lisboa confirma-se a existéncia de 12 postos de vigilancia humana, enquanto que em
Setubal apenas se constata a presenca de 4 postos. Esta questdo é ainda corroborada
pelo nimero de navios operados em ambos os portos, que segundo o seguinte grafico,
apresenta uma descida significativa em 2020 no porto de Lisboa, o que podera ser
justificado pela questdo que ainda decorre no ambito da covid-19 e as respetivas

restricGes no porto associadas a esta pandemia.

Total de Navios Operados no Porto de Lisboa e
Setubal entre 2003 e 2020
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Gréfico 1- Navios Operados no Porto de Lisboa e Settbal entre 2003 e 2020128,

No que se refere a analise das medidas de protecdo e respetivos procedimentos

previstos para cada um dos portos, pretende-se comparar as rotinas do VTS, a

118 Dados disponiveis na pagina da internet do porto de Lisboa e do porto de Setubal.
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articulagdo com o CCOPP, a articulacdo com a AML e as medidas tomadas relativas a

protecao do transporte fluvial.

Ao nivel da tomada de conhecimento da alteracdo de cada nivel de protecao,
ambos os portos garantem a passagem dessa mesma ordem a todos os OPIP’s e a todos
os contactos para a prote¢do que tenham necessidade de estar informados, assim como
aos OPN’s dos navios que se encontrem fundeados. Neste seguimento, em conjunto
com o Diretor de Seguranca e Ambiente do respetivo porto, numa primeira fase de
transicdo do nivel de protegdo 1 para o 2 é avaliada a pertinéncia da ativa¢dao do Plano
de Emergéncia Interno da respetiva administracdo portudria, sendo que, num nivel
superior, ou seja, no nivel de protecdo 3, serd solicitado ao Diretor de Seguranca e

Ambiente do respetivo porto, a ativagdo do mesmo plano de emergéncia.

No ambito das rotinas implementadas no VTS no porto de Setubal, apenas se
encontra previsto o controlo de aproximacdo a navios fundeados ou atracados, que
preferencialmente tenham cargas perigosas. No porto de Lisboa, os procedimentos a
serem implementados serdo mais abrangentes, come¢ando pelo controlo de
aproximacdo aos navios, o estabelecimento dos avisos a navegacdo, pelo canal 13, assim
como a verificacdo das comunica¢des com todos os elementos da APL envolvidos na
protecdo, a serem executadas de hora a hora, reportando ao OPP qualquer anomalia

constatada.

A articulacdo com o CCOPP, no ambito da aplicacao das medidas de protecdo em
ambos os portos sdo semelhantes, uma vez que passa pelo encerramento da barra para
entradas nos respetivos portos, avaliando-se, criteriosamente, eventuais solicitagdes de
arribadas, interrupcdo do transporte fluvial de viaturas e passageiros e o encerramento
das vias circundantes as instalagdes portuarias, designadamente sempre que existam
navios nos respetivos cais. A intervencdo das forcas de segurangca com competéncia
territorial, em ambos os portos, ird verificar-se na intensificacdo do patrulhamento e na
implementacdo de medidas restritivas de acesso as instala¢des portuarias, sendo que a
PM, neste ambito tem um papel muito relevante, e, no aplicavel, conjuntamente com a

PSP.
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A AML terd uma atuacdo semelhante, em ambos os portos em analise, uma vez
que a articulagdo com a mesma passard pelo controlo e patrulhamento das zonas
fluviais, assegurando que estdo reunidas todas as condicdes, previamente concertadas,
para a prestacdo dos servigos que sejam considerados imprescindiveis. Nestes servigos
enguadram-se as escoltas a navios com matérias perigosas, a interdicdo total da pesca
profissional, ludica e da navegacao de recreio em toda a area de jurisdicdo do respetivo
porto, garantindo em articulacdo com o VTS, a transmissdo da informacdo, relativa a

interdicao, via radio.

Em ambos os portos em analise existe transporte fluvial entre margens, e com
atividade de alguma dimensdo, naturalmente maior em Lisboa. Contudo, estes
apresentam algumas diferengas no que se refere aos procedimentos de protegdo a
serem aplicados aquando da alteracdo dos niveis de protecdo. No transporte fluvial no
porto de Lisboa, a articulagdo com o contacto de protecao da Soflusa e Transtejo passa
pela implementagado de rotinas de controlo de viaturas e volumes de mao suspeitos no
acesso ao transporte, pela implementa¢ao de postos de vigia nas embarcagdes que
estejam atracadas em locais com acesso publico, assim como no acesso a casa da
maquina e ponte de comando e pela implementacao da rotina de comunicagdes
periddicas com o VTS durante a travessia no rio. No transporte fluvial no porto de
Setubal sdo verificados todos os procedimentos enumerados anteriormente. Contudo,
neste transporte fluvial é ainda reforcado o nimero de funciondrios em servico nas
gares e solicitado, no ambito do CCOPP, a presenca das forcas de seguranca para as
gares maritimas, tendo em consideracdo a afluéncia de passageiros. De referir ainda
gue, num nivel de protecdo mdaximo, o transporte fluvial em ambos os portos serd

suspenso, adotando-se as necessarias medidas que o garantam.

As diferencas identificadas na andlise das medidas de protecdo de ambos os
portos referem-se ao niumero de postos de vigilancia humana, que se poderao justificar
pela dimensdo da area de jurisdicdo de cada porto. J4 no ambito do VTS foi observado
gue o porto de Lisboa apresenta mais procedimentos articulados com o mesmo, os quais
poderiam ser igualmente aplicados no porto de Setubal. No que diz respeito ao

transporte fluvial verificou-se que, em grande parte, os procedimentos sdo idénticos.
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Todavia, as medidas verificadas no porto de Setubal ao nivel do reforco de funcionarios
nas gares, bem como a presenca das for¢as de seguranca para as gares maritimas, sdo
procedimentos que poderiam ser implementados igualmente no porto de Lisboa, com

o intuito de complementar as medidas e os procedimentos de protec¢ao previstos.

No seguimento das diferencas identificadas entre ambos os Planos de Protecao,
as opinides das entidades competentes, nomeadamente dos respetivos Capitaes dos
Portos, no ambito da prote¢do do porto também variam quanto as melhorias a serem

implementadas nos mesmos.

No porto de Lisboa, segundo o Comandante Vieira Branco, Capitdao do Porto e
Comandante Local da Policia Maritima de Lisboa, ao nivel da legislacdo em vigor,
nomeadamente do Decreto-Lei n? 226/2006, este encontra-se bem enquadrado e
adaptado a realidade nacional, sendo que, no seu entender, ao nivel da dindmica de
protecdao do porto de Lisboa, poderia ser melhorado o controlo sobre o mesmo, uma
vez que a DGRM apenas efetua um controlo administrativo, sendo verificada uma falta
de atualizagdo do PPP. Este considera haver uma dificuldade em manter uma
sustentacdo ao longo do tempo, devido a esta falta de controlo anteriormente referida,

o que se poderad justificar com a falta de fiscaliza¢do, controlo e presenca no terreno.

No porto de Setubal, segundo o Comandante Alcobia Portugal, Capitdo do Porto
e Comandante Local da Policia Maritima de Setubal, existem sempre oportunidades de
melhoria. No entanto, se houvesse mais recursos humanos no ambito das Capitanias e
dos Comandos Locais da PM, estes iriam permitir uma dedicacdo em pleno a esta
componente da protecdo do Porto, o que viria certamente a melhorar o produto final,
em especial no padrdo de vigilancia, fiscalizacdo e patrulhamento que a AML cabe
assegurar. Atualmente, o Capitdao do Porto tem, no seu quadro amplo de fungdes, varias
atribuicbes, sendo uma delas, atualmente uma das mais relevantes, a seguranca
portudria, sobretudo se referenciada a um porto com as carateristicas de Setubal, com
grande movimento de cargas e atividade significativa muito ampla em termos de
comeércio maritimo. A seguranca portudria estd muito sustentada na fun¢do do OPP, isto
no que respeita ao trabalho de compilacdo das medidas de protecdo a serem

implementadas, assim como no planeamento e execucdo dos exercicios. A titulo de
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exemplo, aquele responsavel local da AM da o exemplo do exercicio anual de 2020, que
se realizou no ambito da componente digital e do cibercrime, visto que hoje em dia a
protecdo digital toma cada vez mais prevaléncia em relacdo a protecdo fisica. Este
aumento de preocupac¢do nesta drea justifica-se, pois uma falha no sistema digital
poderd colocar em causa o bom funcionamento do porto. A componente da protecao
digital ndo se encontra nos planos mais antigos, comegando agora a integrar cada vez
mais os planos de protecdo. O exercicio de 2020 teve como principal objetivo o
despertar para esta realidade, procurando assim ter disponiveis os mecanismos manuais
que ajudam a mitigar a falha da parte informatica do porto, isto até a mesma voltar a

estar operacional.
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6 Avaliacdo das Medidas de Protecao em Instalagdes Portuarias

no Porto de Lisboa e Setubal

6.1 Caraterizacio do Terminal de Contentores de Alcantara- LISCONT

A instalagao portudria, concessionada a LISCONT- Operadores de Contentores
SA, pela APL, integra um conjunto de terminais de utilizacdo publica, com maior enfase
na componente de carga contentorizada, estando mais vocacionado para a rececao de
navios porta-contentores, especificamente do tipo panamax. Este tem como principal
objetivo a recec¢do e expedicdo de carga contentorizada, tanto por via maritima como
rodovidria e terrestre (Gongalves, 2017, p.1). Os navios que normalmente atracam nesta
instalacdo sdo usualmente provenientes da América do Sul, Norte da Europa, EUA,

Canadad e Africa Ocidental (Gongalves, 2017, p.1).

Este Terminal de Contentores encontra-se localizado na margem norte do rio
Tejo, em terrenos afetos a APL, mais especificamente no cais de Alcantara, limitada a
sul pelo rio Tejo e a Norte pela rua General Gomes Araujo (Gongalves, 2017, p.2).
Estando esta na darea de jurisdicdo da APL, carece de ser abrangida pelas normas,

regulamentos e diretivas emitidas pela mesma (Gongalves, 2017, p.2).

No que se refere as carateristicas deste terminal, pode -se verificar que o mesmo
se encontra numa drea de 12 hectares, tendo uma zona de atracacdo com um
comprimento total de 630 metros (Gongalves, 2017, p.2). Nos 230 metros a montante,
tem um fundo de -14,5 metros (ZH), sendo que nos 400 metros de cais a jusante, o

mesmo tem -13 metros (ZH) de fundo (Gongalves, 2017, p.2).

Figura 3- Vista aérea do Terminal LISCONT!?°,

119 Fonte: (Google Maps).
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6.1.1 Niveis de Protecao e Medidas Aplicaveis

Em virtude do plano de protecdo de cada porto, a instalacdo portudria que
integra o mesmo e que siga os regulamentos estipulados a luz do cédigo ISPS, encontra-
se preparada para estabelecer medidas que acompanhem os trés niveis de protecdo
para o transporte maritimo e para os portos*?°. No caso da instalagdo portudria LISCONT,

estas encontram-se previstas no PPIP de 10 de julho de 2017.

Serd importante referir que aposto o estudo de alguns PPIP, constatou-se que as
medidas aplicaveis a instalacdo portudria LISCONT, sdo as mesmas que estdo previstas
para o Terminal de Contentores de Santa Apoldnia (SOTAGUS), no porto de Lisboa, assim
como no porto de Setubal, para o Terminal Multiusos Zona 2 (SADOPORT). Os quais
pertencem a mesma empresa, a YILPORT, facto que poderad justificar a similitude dos
planos de protecdo das instalagcdes portuarias, apesar de se referirem a diferentes

instalacdes, inclusive, algumas delas, sedeadas em diferentes portos.

No nivel de protecao 1, deve vigorar, permanentemente, medidas de protecao
minimas adequadas?!. No que se refere ao nivel de protecdo 2, onde as medidas
deverdo estar em vigor, num determinado periodo de tempo, até o risco acrescido de
ocorrer um incidente de protecdo passar. Estas destinam-se a consolidar as que sdo
permanentemente aplicaveis no nivel de protecao 1, onde os indices de vigilancia sao
reforcados em toda a drea da instalacdo e o pessoal da instalacdo se encontra todo
informado da subida de nivel'*2. No nivel de protecdo mais elevado, o nivel 3, indicara
que a instalagdo portudria e/ou o navio que nela se encontra, foram identificados como
sob ameaca iminente ou provavel. Neste caso, a instalacdo ird executar as instrucdes
gue forem emitidas pelos responsaveis de protecdo do CCOPP. Apesar de seguir as

instrucdes do CCOPP, a instalacdo ira aplicar medidas internas, no que se refere ao nivel

120 para uma melhor percecdo da estrutura organica de protec3o do terminal LISCONT, encontra-se no
anexo G, a parte da dissertacdo, devido a sua natureza de classificagdo, um organograma referente a esta
mesma estrutura.

121 Medidas de protecdo, referentes ao nivel de protecdo 1 encontram-se no anexo H, a parte da
dissertacdo devido, a sua natureza de classificagdo ser confidencial.

122 \Medidas de protecdo, referentes ao nivel de prote¢do 2 encontram-se no anexo |, a parte da
dissertacdo, devido a sua natureza de classificacdo ser confidencial.
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de protecdo 3, que irdo funcionar como um suplemento as medidas anteriormente

implementadas, vigorando assim num periodo limitado'%3.

6.2 Caraterizacdao do Terminal Multiusos Zona 1- TERSADO

O terminal multiusos, nomeadamente a zona 1, um dos terminais de servico
publico do porto de Setubal, encontra-se concessionado pelos Terminais Portuarios do
Sado (TERSADO). Este é destinado a movimenta¢dao de carga geral fracionada, ro-ro,

granéis soélidos e, por fim, contentores (Lemos, 2020, p.1).

Ao nivel das caracteristicas da instalagdo portuaria, esta dispée de um cais de
atracacdo com um comprimento de 864 metros, incluindo uma rampa ro-ro de 30
metros de largura (Lemos, 2020, p.1). Os fundos na zona de atracagao sao de -9,5m (ZH)
numa extensdo de 170 metros do cais e de -10,5 metros (ZH) nos restantes 694 metros

de extensao do respetivo cais (Lemos, 2020, p.1).

No que se refere aos pontos criticos desta instalacdo portuaria esses sao, a
portaria e a via-férrea, assim como os acessos alternativos para a estrada, que se

encontram fechados (Lemos, 2020, p.2).

Figura 4- Vista aérea do Terminal TERSADO'?4,

123 Medidas de protec3o, referentes ao nivel de protecdo 3 encontram-se no anexo J, & parte da
dissertagdo, devido a sua natureza de classificagdo ser confidencial.

124 Fonte: (Google Maps).
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6.2.1 Niveis de Protecao e Medidas Aplicaveis

A semelhanca das medidas de protecdo descritas anteriormente para a
instalacdo portudria LISCONT e de modo a efetuar uma comparagdo entre duas
instalacGes portudrias em portos destintos, optou-se por estudar a instalacdo portuaria

TERSADO.

No porto de Setubal, de acordo com os regulamentos concebidos e aprovados
conforme estabelecido no Cddigo ISPS, o Terminal Multiusos Zona 1 (TERSADO)
encontra-se preparado para estabelecer medidas que acompanhem os trés niveis de
protecdo para o transporte maritimo e para os portos?>. No caso da instala¢do portuaria
TERSADO, estas medidas encontram-se no PPIP de 28 de fevereiro de 2019, o qual ja
adota a matriz-modelo elaborada pela DGRM, o que permitira efetuar uma comparacao
ao nivel das duas estruturas organizacionais do PPIP. O facto desta instalagdo ser
concessionada por uma empresa diferente do terminal de Lisboa, sera importante para
se poder efetuar uma comparag¢do das medidas previstas, uma vez que ao serem
analisados outros terminais no porto de Setubal, verificou-se que os que se

encontravam concessionados a YILPORT, apresentavam as mesmas medidas de

protecao.

A semelhanca das medidas de protec¢do da instalacdo portudria LISCONT, no nivel
de protecdo 1, deve vigorar, permanentemente, medidas de protecdo minimas
adequadas'?®. Entrando em vigor nesta instalacdo aquando da subida de nivel, para o
nivel de protecdo 2, medidas suplementares e mais restritivas'?’. No que se refere ao

nivel de protecdo 3, as medidas que irdo funcionar igualmente como um suplemento as

125 para uma melhor percec3o da estrutura organica de prote¢do do terminal TERSADO, encontra-se no
anexo K, a parte da dissertacdo, devido a sua natureza de classificagdo, um organograma referente a esta
mesma estrutura.

126 Medidas de protecdo, referentes ao nivel de protecdo 1 encontram-se no anexo L, a parte da
dissertacdo, devido a sua natureza de classificagdo ser confidencial.

127 Medidas de protecdo, referentes ao nivel de protecdo 2 encontram-se no anexo M, a parte da
dissertacdo, devido a natureza de classificagdo ser confidencial.
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anteriormente implementadas, vigoram num periodo limitado!?2.

6.3 Analise comparativa das medidas de proteciao aplicaveis no
Terminal de Contentores de Alcintara e o Terminal Multiusos

Zona1l

A andlise comparativa sera efetuada entre o Terminal de Contentores de
Alcantara (LISCONT) e o Terminal Multiusos Zona 1(TERSADO), que se encontram
sedeados respetivamente na area portuaria de Lisboa e de Setubal e que apresentam
caracteristicas semelhantes conforme se pode verificar anteriormente. Contudo, foram
analisados, outros terminais, tanto do porto de Lisboa como de Setubal, o que se
contatou que apesar de serem terminais destintos, a ligacdo a empresa que possui a sua
concessao tera influéncia na elaboracgdo dos respetivos PPIP. Verificou-se também que
guando terminais destintos sdo concessionados pela mesma empresa, as medidas de
protecdo sdao bastante semelhantes. Sendo constatado o anteriormente referido, foram
selecionados para andlise dois terminais que sdo concessionados por duas empresas
diferentes. O TERSADO tem a vantagem de apresentar um PIPP mais recente, o que
permite verificar as altera¢des que a nova matriz-modelo, elaborada pela DGRM, com o
intuito de normalizar os PPIP, veio trazer aos PPIP, ao nivel da estrutura, disposicdo da

informacao e eficiéncia da consulta.

A nova matriz-modelo apresentada no PPIP da TERSADO, veio facilitar a consulta
do plano, nomeadamente quando existe a necessidade de consultar as medidas a serem
implementadas em cada nivel de protecdo. O facto destas medidas se encontrarem
separadas em sec¢des, ao contrario do que acontece no PPIP do LISCONT, onde esta
informacdo se encontra, de certa forma, diluida entre duas sec¢oes (sec¢do 9 e 10), veio
melhorar a eficiéncia de consulta dos planos. Todavia, apesar de com a nova matriz-
modelo ser mais facil localizar a informacdo pretendida, no que respeita aos niveis de

protecdo, no plano do terminal TERSADO, as medidas encontram-se previstas e

128 Medidas de protecdo, referentes ao nivel de protecdo 3 encontram-se no anexo N, a parte da
dissertacdo, devido a natureza de classificagdo ser confidencial.
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estabelecidas de uma forma mais intuitiva e facil para quem as precisa de implementar.
Esta deve-se a listagem clara das medidas a serem aplicadas em cada nivel de protecao,

assim como o quadro resumo das mesmas que as prossegue.

No que se refere as medidas fisicas de seguranca, como é o caso das vedagdes e
de outras barreiras fisicas, ambas as instalacdes portudrias se encontram bem
salvaguardadas neste aspeto de prote¢ao, tendo previsto conforme o nivel de protegao
implementado, as dreas que deverao ser alvo de maior preocupacao, equacionando um

reforco das medidas nessas mesmas areas.

Ao contrario das medidas fisicas de seguranca, ao se analisar possiveis medidas
de ciberseguranca, observa-se que estas ndo se encontram contempladas em nenhum
dos planos em andlise. Estas medidas, para prevenir ou mitigar incidentes do foro
informatico, tomam cada vez mais importancia, no que respeita a seguranca das
instalagGes portuarias, assim como a sua operacionalidade. Esta ideia é reforcada pelo
Comandante Alcobia Portugal, Capitdo do Porto de Setubal e Comandante Local da
Policia Maritima de Setubal, que se refere a mesma dando como exemplo, “o exercicio
anual de 2020, que se realizou no dmbito da componente digital e do Cibercrime, uma
vez que hoje em dia a protegdo digital, toma cada vez mais prevaléncia em rela¢éo a
protecdo fisica.”, concluindo dizendo que “a componente da protecéo digital ndo se
encontrar nos planos mais antigos, comeg¢ando agora a integrar cada vez mais os planos
de protegdo, e o exercicio de 2020 teve como principal objetivo o despertar para esta

realidade.”

No que se refere a vigilancia da area da instalagao portudria, ambos os terminais
se encontram equipados com sistemas de videovigilancia, contudo, nenhum dos dois
abdica das rondas apeadas dos seus vigilantes. No terminal LISCONT verifica-se um
maior rigor no que respeita as rondas passadas pelos vigilantes, inclusive no nivel 3,
onde é especificado que as rondas deverao ser passadas de 2 em 2 horas. Ja no terminal
TERSADO, estdo apenas previstas as rondas a instalagdo portuaria, ndo sendo referido o
aumento da frequéncia com que as mesmas deverdo ser feitas, mas apenas um aumento

do numero de vigilantes.
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Ao nivel da vigilancia externa o plano do terminal TERSADO apresenta nas suas
medidas, mais bem especificado a drea de atuac¢do das forgas de segurancga, enquanto
gue no plano do terminal LISCONT, a questao da seguranca externa a IP é referida, mas
ndo tdo incidente e clara em relagdo a a¢do que se podera esperar das forgas de

seguranca.

Quando analisado o controlo de acesso, previsto em cada um dos planos em
estudo, verificou-se que no plano do terminal LISCONT a percentagem prevista de
revistas a serem realizadas, em qualquer um dos niveis de protecdo é efetivamente
superior ao previsto no plano do terminal TERSADO. O melhor exemplo desta
comparacao é analisando as medidas de protecdo no nivel 2, onde no terminal LISCONT,
estard previsto serem revistadas 30% das entradas ou uma frequéncia minima de 3
revistas por hora. Por sua vez, no terminal TERSADO no mesmo nivel apenas, se

encontra estabelecido que sejam revistadas 10% das entradas no respetivo terminal.

No geral, ambas as instalacdes portudrias apresentam medidas que
correspondem ao esperado e ao estabelecido no Cddigo ISPS, providenciando assim a
seguranca das suas instalacGes e das pessoas que nelas permanecem, sendo importante
apenas mitigar as lacunas existentes ao nivel da ciberseguranca. Segundo o OPP de
Setubal, Engenheiro Carlos Marques, as melhorias a serem feitas tanto ao nivel das
instalacGes portuarias, como nos portos seriam “a melhoria da ciberseguranca em todas
as componentes e vertentes ligadas as atividades portudrias, nomeadamente na parte
dos utilizadores, entre outras, e a desburocratiza¢do e simplificagcGo procedimental na

resposta aos incidentes de prote¢do”.

Este processo de andlise e mitigacdo das vulnerabilidades das instalacdes
portudrias, como é o caso das intrusdes pelo lado do mar, a monitorizacdao das
movimentacdes das embarcacbes de pesca e recreio, assim como possiveis

ciberataques, é um processo ciclico que deve ser permanente nas IP’s.
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Parte III

A Policia Maritima e o seu quadro de intervencao. Analise de

dados sobre ilicitos em matéria de seguranca de pessoas e bens

1. A Policia Maritima. Enquadramento e competéncias

Considerando o modelo portugués do exercicio da autoridade maritima, e
atenta a forma territorialmente desconcentrada - de &mbito nacional - da sua execucao,
conclui-se ser imprescindivel que, a acdo da Autoridade Maritima Local, tipificada na
figura do Capitdo do Porto, esteja diretamente agregada, em estrutura prépria, a uma

funcdo policial de especialidade. No caso da AMN, a executar pela Policia Maritima (PM).

A PM compete, nos termos da lei, garantir e fiscalizar o cumprimento da lei nos
espacos de jurisdicdo maritima, com vista, nomeadamente, a preservar a regularidade
das atividades maritimas, o que é conseguido através de uma relacdo direta entre a acao
do Capitdao do Porto e a execucdo, intrinseca e imediata, de uma acao policial e
fiscalizadora. Assim, e sem prejuizo da sua identidade, estrutura e regime préprios,
ambos os exercicios sdao indissocidveis, importando perceber a respetiva logica

sustentadora.

O modelo portugués de exercicio da autoridade maritima tem o beneficio de
congregar um conjunto de érgados e servicos, de ambitos funcionais, competéncias,
capacidades técnicas e periciais, e de légicas de execucdo de atos que garantem uma
uniformidade e uma coeréncia no exercicio da autoridade publica em espagos dominiais,
costeiros, portudrios, balneares e em espacos maritimos sob soberania e jurisdicdo

nacional.

Concetualmente, existe, portanto, um vinculo primacial nas intervenc¢des dos
varios drgdos que exercem fungdes no ambito do salvamento maritimo, socorro e
assisténcia a pessoas e navios e embarca¢cdes em perigo, seguranca da navegacao e
protecdo e preserva¢do do meio marinho, fator que assegura uma légica estruturante

sobretudo ao nivel das fung¢des de Estado Costeiro e de Estado do Porto, que, como
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vimos, s3o pilares fundamentais nos termos definidos na CNUDM. E este principio
fundador que, ha 18 anos, esteve na base da institucionalizagdao da AMN na reforma de

2002.

Pelo que estuddamos de todo o quadro legal da AMN, entende-se que para o
Estado existem vantagens objetivas em que a autoridade publica, através da Autoridade
Maritima Local (AML), possua uma leitura uniforme em termos de imposicao das leis e
regulamentos maritimos (maritime law enforcement), atuando num mesmo quadro
funcional, e com capacidade de decisao, para permitir ao Estado ganhos de intervencgao,
além de uma visdo de conjunto, acesso direto a informacdo e, consequentemente,
maior eficdcia em termos de controlo dos riscos que existem em ambito maritimo,
sendo que a PM - agregada como esta a estrutura da AMN?° - é fulcral para tais

objetivos!3°,

E, também, por esta ldgica funcional integradora, que, além de praticar atos
tipicos em matéria de acesso a dguas interiores e ao porto, bem como determinagdes
em termos de largada de navios, o Capitdao do Porto é, igualmente, como se estudou,
agente de protecao civil, sendo o coordenador das operacdes de socorro no seu espaco
de jurisdicdao, estando-lhe cometidas fun¢des de salvamento maritimo, socorro e

assisténcia. E neste modelo integrado que faz sentido o modelo atual da AMN.

Assim, o exercicio da Autoridade Maritima implica um conceito sistémico,
l6gico e integrador®3!, indissocidvel das varias vertentes funcionais que lhe s3o

intrinsecas, em especial a policial. Assim®32, face as competéncias que lhe estdo

129 conforme se estatui, expressamente, no n21, do artigo 32, e no artigo 152, ambos do Decreto-Lei n2
44/2002, de 2 de margo, conjugado com o preceituado no artigo 12 do Decreto-lei n2 248/95, de 21 de
setembro.

130 0 Decreto-Lei n2 248/95, de 21 de setembro, cria na estrutura do Sistema da Autoridade Maritima
(SAM), a PM, como sendo uma forga policial armada e uniformizada, com competéncia especializada nas
areas e matérias legais atribuidas ao SAM e a AMN, com o intuito de garantir a seguranga e os direitos
dos cidaddos, em colaboragdo com as demais forgas policiais. As disposi¢cdes preambulares deste diploma,
em especial os paragrafos 12 e 62 a 82, sdo relevantissimos para se perceber a intengdo legislativa de 1995.

131 0 que se conclui do estabelecido nos artigos 12, 32, 62 e 72, todos do Decreto-lei n2 43/2002, de 2 de
margo, conjugados com o definido nos artigos 12 a 39, 42, 129, 132 e 159, todos do Decreto-lei n2 44/2002,
de 2 de margo.

132 Conceitos retirados de entrevista tida com o Dr. Luis da Costa Diogo, Diretor Juridico da DGAM.
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cometidas, conclui-se que a PM sé tem sentido identitario, l6gico e juridico se integrada,
funcionalmente, na estrutura da AMN, estando sedeada, igualmente, em comandos

locais estruturados numa mesma légica de exercicio desconcentrado.

Por outro lado, é importante salientar que o facto da PM, como drgao
integrante da AMN, estar intrinsecamente ligada a Marinha por via da sua

sustentabilidade material e logistica - tendo esta a obriga¢do de assegurar o apoio*33

em
recursos humanos e materiais que possibilite o exercicio das competéncias da AM e da
PM -, garante uma capacidade operacional maritima, designadamente oceanica, e uma
sustentabilidade material que ndo é possivel ao Estado garantir por outra forma
qualquer®®*, ou ser assegurada através de outra forca policial’®, a n3o ser assumindo-
se uma outra alternativa departamental que implicaria sempre um elevadissimo

investimento por via do Orcamento de Estado, sem contudo, um tal cendrio implicar um

qualquer sentido, grau de eficécia ou utilidade aparentes!3®,

De facto, e pelo que estuddmos e recolhemos em entrevista!®’, é a atual coesdo
estrutural e sistémica que, com um elevado grau de eficiéncia na a¢do e eficacia nos
resultados, assegura evidentes ganhos para o Estado, em especial numa fase da vida
econdmico-orcamental do Pais, em que é fundamental garantir a existéncia de
mecanismos solidos de otimizagao e sustentabilidade na atuagdo dos érgaos e servigos

publicos.

133 Como resulta expressamente do definido na alinea g), do n22, do artigo 22, do Decreto-Lei n2 185/2014,
de 29 de dezembro, diploma que aprovou a LOMAR, devidamente conjugado com o estatuido no n?1, do
artigo 29, do Decreto-Lei n? 44/2002, de 2 de margo.

134 A n3o ser que Portugal tivesse uma disponibilidade orcamental para alocar & area do exercicio da
Autoridade Maritima com um significado muitissimo superior a atual, o que n3ao é, naturalmente,
expectavel que venha a existir, atenta até a situagdo que vimos vivendo na ultima década.

135 Op¢do que, como verificamos pela necessidade de um vinculo imediato entre o Capitdo do Porto e
uma forca policial agregada, funcionalmente, a AMN, retiraria a eficacia e o imediatismo necessario e
exigido pelo universo maritimo-portuario (além de que criaria uma repeticdo desnecessaria de formagdes
policiais maritimas especializadas, com consequente impacto na otimizagdo dos gastos e despesa
publicos).

136 Estas projecBes ja vém sendo aferidas, ha alguns anos, pela propria AMN e pela DGAM, em documentos
dirigidos a tutela.

137 Dr. Luis da Costa Diogo.
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Esta unidade matricial que sustenta o conceito de Autoridade Maritima é
nuclear no ordenamento juridico maritimo nacional. Alterar esta situacdo,
designadamente a ndo existéncia da PM neste enquadramento, significaria ignorar a
historia e a cultura maritima portuguesa, e induziria fatores de desestruturagdo no
exercicio da Autoridade Maritima, prejudicando parte do ordenamento juridico
nacional, em matéria de estrutura e funcionamento do comércio maritimo e das suas
areas complementares, designadamente os sectores ligados as pescas, a envolvente da
sua cultura prépria, e as atividades maritimo-turisticas, nautico-desportivas e balneares
que as Capitanias acompanham, de forma préxima, ha dezenas de décadas. Mas teria,
também, uma incidéncia direta no universo mercantil maritimo, fundamental nesta fase

de desenvolvimento da economia portuguesa.

Com efeito, atos préprios do universo maritimo - como sejam o conceito
processual civil de navio despachado para viagem, apresentacdao e investigacao do
relatdrio de mar, o conceito legal de abandono de navio, formalidades do ato de visita
a bordo, o processo préprio de remocao de navio encalhado ou sinistrado, a definicdo e
tratamento da arribada forcada, o processo de despacho de largada do navio do porto,
inquérito a sinistros maritimos, entre muitos outros —, que implicam uma relagdo
funcional direta entre a PM e a Capitania do Porto, seriam fortemente prejudicados nos
seus quadros de execuc¢do, uma vez que apenas fazem sentido material e tém um grau
de eficacia muito relevante se enquadrados num ambito de AML, afinal o que se retira
do n?1, do artigo 132, do Decreto-lei n2 44/2002, de 2 de mar¢o, preceito que define e

enquadra o conceito.

Atento o seu atual padrdao policial, a PM compete garantir e fiscalizar o
cumprimento da lei nos espacgos de jurisdicdo maritima, com vista, nomeadamente, a
preservar a regularidade das atividades maritimas, e a seguranca e os direitos dos
cidaddaos. A PM atua também na prevencdo e combate da criminalidade, sendo ja
significativa a sua envolvéncia em termos de investigacdo criminal de crimes de ambito
maritimo. Em colaboracdo com as demais forcas de policia, compete, igualmente, a PM,
participar na luta contra o crime organizado, e no combate aos traficos de

estupefacientes e de pessoas, bem como no controlo da imigracado ilegal.
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Todo este conjunto representa a matriz funcional da PM, e é esta a
caracteristica que a diferencia, totalmente, de qualquer outra forga policial, porque,
atentos os seus regimes legais!*®, nenhuma delas possui cultura maritima, qualificacdo
funcional e competéncias nas dreas da maritime safety, da seguranga da maritime
security, e da protecdo e preservacdo do meio marinho, matérias fulcrais ao exercicio
da Autoridade Maritima Local, tal como tipificada no Regulamento Geral das Capitanias
e no artigo 132 do Decreto-Lei n? 44/2002, de 2 de margo, além de um conjunto muito

vasto de regimes legais®®°.

A PM é hoje a Unica policia que atua transversalmente no mar, nos espagos
dominiais, nos muito amplos espacos balneares!*® e em dreas portudrias, em todas as
matérias do foro institucional do designado Sistema da Autoridade Maritima. Nelas se
incluem as pescas, a poluicdo maritima, o recreio, as competicdes desportivas, as
atividades balneares, as constru¢des abusivas no DPM, a depreda¢do do patrimdnio
cultural subaquatico, os sinistros maritimos, os abalroamentos de navios, o transporte
maritimo, a visita e vistorias a navios e embarcacgdes, a navegacao e o regime do porto,
a seguranca a navios e os traficos, entre muitas outras matérias. Nenhuma outra policia

tem este quadro de pericias técnicas e de competéncias.

De notar, ainda, que o préprio diploma enquadrador das competéncias das
autoridades portudrias - o Decreto-Lei n? 46/2002, de 2 de mar¢o!* - publicado

aquando da reforma de 2002, reconhecendo a imprescindibilidade de intervencao da

138 Designadamente a Lei n2 63/2007, de 6 de novembro, o que regula a GNR, e, em especial, as alineas c)
a f), do n22, do artigo 39, e os artigos 229, 402, 512 e 539, todos concernentes a Unidade de Controlo
Costeiro (UCC).

139 Entre os quais, além do préprio EPPM aprovado pelo Decreto-Lei n? 248/95, de 21 de setembro, o
Decreto-Lei n2 384/99, de 234 de setembro, o Decreto-Lei n? 235/2000, de 26 de setembro, o Decreto-
Lei n2 65/2005, de 15 de marg¢o, o Decreto Regulamentar n2 86/2007, de 12 de dezembro, o Decreto-Lei
n? 370/2007, de 6 de novembro, o Decreto-Lei n2 35/2019, de 11 de mar¢o, e o Decreto-Lei n2 159/2029,
de 24 de outubro., diplomas em que as pericias funcionais da PM sdo absolutamente fundamentais.

140 0 que resulta claro, no plano de vigilancia, fiscalizac3o e imposi¢do do regime sancionatério, do artigo
592 do Decreto-Lei n? 82-A/2021, de 22 de janeiro recentemente publicado para fazer face a um quadro
especifico para as praias no ambito da situa¢cdo pandémica.

141 Diploma que, seguindo a linha justificativa inclusa no seu predmbulo, estatui, logo no n21, do seu artigo
19, que “F cometida ds autoridades portudrias a competéncia em matéria da sequranca maritima e
portudria nas suas dreas de jurisdigdo, em conformidade com as atribuicées definidas por este diploma.”
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PM nos espacgos portuarios, estatui, no n21, do seu artigo 32, que “o regime do exercicio
de competéncia especializada da Policia Maritima, nas dreas de jurisdi¢Go portudria, em
matéria de seqguranca maritima e portudria serd aprovado pelo Conselho Coordenador

Nacional do Sistema da Autoridade Maritima.”#?

Os 6rgdos de comando desta policia de especialidade'*® s3o autoridades
policiais e de policia criminal'** no dominio maritimo-portudrio, assim como na area da
segurancga da navegacdo, o que enquadra e legitima a sua intervengao no processo de
seguran¢a maritima, nomeadamente nos espa¢os maritimos e portudrios nacionais,
integrando neste ambito a estrutura organica da seguranca interna, fatores de extrema
relevancia para o ambito da aplicagdo do préprio Decreto-Lei n? 226/2006, 15 de

novembro.

No contexto do que vem enquadrado, e sendo a PM um érgao competente em
matéria da maritime security, vigiando, fiscalizando e fazendo cumprir os pressupostos
regulamentares nesta matéria, nomeadamente no cédigo ISPS, pela utilidade funcional
e pratica em conhecer dados estatisticos neste ambito, procedeu-se a andlise dos crimes
investigados no ambito dos Comandos Locais de Policia Maritima (CLPM) de Lisboa e de
Setubal, tanto em ndmero, analisando assim a sua evolugdao, como ao nivel da tipologia
de crimes, com o intuito de se verificar quais os tipos de ameagas mais recorrentes na

area de atuagao desta mesma policia.

142 0 qual nunca foi definido porquanto, o préprio Conselho Coordenador nunca reuniu, durante estes 19
anos, ndo obstante os alertas nesse sentido, ao longo dos anos, tanto do Almirante AMN como da prépria
DGAM.

143 Tal como definidos no artigo 42 do EPPM, quadro estatutario aprovado em anexo ao Decreto-Lei n2
248/95, de 21 de setembro.

144 Tal como se define no n22, do artigo 42, do EPPM, devidamente conjugado com o artigo 82 do mesmo
Estatuto, e com o estabelecido no artigo 152 do Decreto-Lei n? 44/2002, de 2 de margo e com o
preceituado nos artigos 22 e 32 da Lei n? 49/2008, de 27 de agosto, diploma que aprovou a Lei de
Organizacdo da Investigacdo Criminal (LOIC) e com o estatuido nos artigos 262, e 282 e 292 da Lei de
Seguranga Interna.
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2. Analise de dados em matéria de seguranca de pessoas, bens e
crime maritimo em ambito de dois Comandos Locais da Policia

Maritima

Os dados obtidos nos respetivos Comandos Locais da PM, sdo referentes ao
periodo compreendido entre janeiro de 2015 e dezembro de 2020. Os mesmos

encontram-se organizados por meses e tipificados consoante a tipologia do crime.

Numa analise inicial dos dados, é constatavel que o CLPM de Lisboa apresenta
um maior numero de crimes tanto mensais como anuais em comparagao com o CLPM
de Setubal. Esta disparidade verificada entre os Comandos Locais em estudo, segundo o
Subinspetor Serrano Faustino, Chefe da Unidade Central de Investigagao Criminal (UCIC)
da PM, pode ser justificada pela dimensdo e especificidade da darea de jurisdicdo
atribuida a cada um dos CLPM, designadamente atenta a sua dimensdo e amplitude

funcional.

No caso do Comando Local de Lisboa, a questdo da Costa da Caparica é
extremamente importante, uma vez que é uma zona muito sensivel, nomeadamente no
que se refere aos furtos de ocasido, que se enquadram nos crimes contra a propriedade,
especialmente no periodo do verdo. Para este fenédmeno contribui o facto de a Costa da
Caparica apresentar praias com areais extensos, o que nao se verifica no Comando Local
de Setubal, onde os areais sdo mais pequenos, nomeadamente na zona da serra da
Arrabida. A dimens3do reduzida dos areais permite a PM maiores indices de vigilancia e
controlo dos mesmos, assim como a sua localizacdo geografica, nomeadamente no que
se refere as zonas de fuga. Para além da dispersdao geografica da area de jurisdi¢cdo da
PM de Lisboa que contrasta com a da PM de Setubal, existem algumas areas no
Comando Local de Lisboa mais complicadas e propicias ao aumento da criminalidade,
como é o caso do Samouco, Montijo, Lavradio, Barreiro e Seixal, que sdo identificados
com locais de apanha de moluscos, bivalves e de améijoa japdnica, um muito
significativo nUmero de vezes por processos ilegais. Embora esta atividade seja apenas
contraordenacional, a utilizacdo de mdo de obra ilegal conduz a outros tipos de crimes,

como é o caso da falsificacdo de documentes, dos furtos de motores e de embarcacoes.
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A disposicdo geografica do porto também contribui para esta diferenca de
numero de crimes entre as duas dreas em estudo. O porto de Setubal é um porto mais
fechado e controlado, uma vez que grande parte dos seus terminais se encontra em
zonas mais remotas e fora da cidade. Por sua vez, em Lisboa, a dos seus terminais

encontra-se dentro da cidade, em particular em zonas muito movimentadas e de dificil
controlo.

Em Setubal, existe ainda o fator da reserva natural que veio criar uma barreira

ao aumento da criminalidade, visto que a prépria atividade da maritima turistica vigia a

atividade dos pescadores e denuncia 0s mesmos.

Tendo por base todos estes fatores, conclui-se que existem condi¢des para que
haja uma criminalidade mais acentuada no Comando Local da PM de Lisboa, do que em
Setubal, tal como se pode verificar no grafico abaixo, o qual destaca o numero de crimes
nos ultimos 6 anos, que ocorreram no CLPM de Lisboa e de Setubal'#>. Este grafico

espelha o nimero de crimes ocorridos nos dois Comandos Locais entre 2015 e 2020

tendo tido um total de 810 no CLPM de Lisboa e 282 no CLPM de Setubal.
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Gréfico 2- Crimes por més no CLPM de Lisboa e Setubal entre 2015 e 2020.

Apds a analise do grafico anterior, verifica-se em todos os anos alvo de estudo

um nivel substancialmente superior de crimes na zona de Lisboa quando comparado

145 As tabelas dos crimes ocorridos no CLPM de Lisboa e no CLPM de Setdbal encontram-se no apéndice
B.
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com a zona de Setubal, como se podera constatar no seguinte grafico, o qual ilustra bem

a diferenga que existe entre o CLPM de Lisboa e o CLPM de Setubal.

Crimes CLPM Lisboa/ CLPM Setubal

Crimes 2015
200 @mms CLPM Lisboa
150 CLPM Setdbal
Crimes 2020 0 Crimes 2016
Crimes 2019 Crimes 2017
Crimes 2018

Grafico 3- Crimes por ano no CLPM de Lisboa e Setubal entre 2015 e 2020.

Poder-se-a ainda verificar que os anos entre 2015 e 2017 foram, em ambos os
Comandos Locais, os que tiveram maior nimero de crimes no total de cada ano, sendo
nitida a progressao negativa que teve a criminalidade no CLPM de Lisboa de 2015 a 2019,
assim como no CLPM de Setubal, com exce¢do do ano de 2017, onde foi verificado um
aumento da criminalidade em relagao ao ano anterior. Apesar desta continua descida
da criminalidade em ambas as zonas, verificou-se em 2020 uma subida acentuada da
criminalidade quando comparada com o ano anterior, na area de jurisdicdo da PM, o
gue se podera justificar pela situacdo pandémica da Covid-19, que veio introduzir os
crimes de desrespeito a autoridade, devido ao ndao cumprimento do dever de
confinamento ou da proibicdo de circulacdo entre concelhos, implementado pelo

governo aquando do estado de emergéncia.
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Criminalidade anual no CLPM de Lisboa e Setubal entre
2015 e 2020
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Gréfico 4- Progressao da criminalidade no CLPM de Lisboa e Setubal.

Ao verificar-se que poderia haver uma descida dos crimes desde 2015, analisou-
se a tendéncia dos crimes no CLPM de Lisboa e no CLPM de Setubal, tendo-se constatado
gue a mesma é negativa, ou seja, com base nos dados obtidos nos ultimos 6 anos, a
tendéncia é de diminui¢ao dos crimes em ambos os Comandos Locais, como se podera
verificar no gréfico abaixo. Neste podemos observar que ambas as retas de tendéncia

apresentam um declive negativo, o qual nos indica que a mesma seja negativa.
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Grafico 5- Tendéncia dos crimes praticados no CLPM de Lisboa e Setubal.
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A tendéncia de descida da criminalidade é, segundo o Subinspetor Serrano
Faustino, uma realidade constatada por todos os érgaos de policia criminal. Referindo
ainda que, até 2017, a tendéncia de descida ocorria mais na criminalidade violenta e ndo

tanto na criminalidade geral.

Segundo os diferentes érgdos de policia criminal, observou-se o aumento da
criminalidade ndo participada, nomeadamente o crime de ocasido, como é o caso do
furto de telemdveis e carteiras, que mais atinge o turista. Este tipo de criminalidade,
uma vez que é um crime semipublico, precisa de ser participado a policia, o que muitas

vezes nao se verifica, levando ao referido aumento do crime nado participado.

No entender deste Subinspetor da PM, o decréscimo verificado ao nivel da
criminalidade organizada e violenta deve-se efetivamente a uma posi¢cdao mais severa
por parte das autoridades judiciais, o que se reflete no aumento da medida de coacdo

de prisdao preventiva.

Comparando agora a tendéncia negativa da criminalidade no CLPM de Lisboa e
Setubal, com a criminalidade nacional participada, verificamos que esta acompanha a
tendéncia negativa, corroborando a constatacao feita pelos diferentes 6rgados de policia

criminal relativamente a descida da criminalidade.
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Gréfico 6- Progressao da criminalidade nacional participada entre 2003 e 2020.
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No CLPM de Lisboa verificou-se, com base nos dados obtidos dos ultimos 6 anos,
que a média é igual a 11, o que significa que o niumero de crimes médio no CLPM de
Lisboa por més é de 11 crimes. No caso do CLPM de Setubal, os dados obtidos, a média
dos dados da criminalidade no CLPM de Setubal é igual a 4, ou seja, o nimero médio de

crimes em Setubal por més é de 4 crimes.

No que se refere a incidéncia de crimes por més, em ambos os CLPM foi
verificada uma prevaléncia dos crimes em determinados meses do ano, nomeadamente
no periodo do Verao, entre os meses de julho e agosto, assim como nos meses de maio

e outubro, onde se poderd observar um pico de crimes em ambos os Comandos Locais.

A incidéncia verificada no periodo do Verdo deve-se ao muito maior grau de
acesso e presenca populacional nas areas de jurisdicdo da PM, nomeadamente nas
praias e de mais espacos costeiros de uso balnear e zonas circundantes, o que, aliado a
uma maior descontracdo das pessoas, por ser uma altura de férias, resulta no aumento
da criminalidade de ocasido, o que desperta uma maior atencao e acdo das pessoas que
executam esses tipos de crimes. No caso dos picos registados em maio, este é justificado
pelo inicio da época balnear, ou seja, o aumento da afluéncia de pessoas a estas areas,
ndo policiadas, uma vez que as forgas policiais se encontram mais dispersas devido a
outras atividades relevantes no periodo estival como é o caso da pesca, da nautica de
recreio e da maritimo-turistica, o que faz com que os meios se encontrem mais dispersos
e nado tao focados nas zonas balneares como no Verdo. A dispersdao do policiamento,
aliado ao aumento da afluéncia e a reabertura de alguns estabelecimentos sazonais,
aumenta a oportunidade dos crimes de ocasido, assim como os crimes contra a

propriedade.
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No més de outubro é quando se verifica um dos picos da criminalidade, na area
de jurisdicdo da PM. Este deve-se, a semelhanca do més de maio, a falta de
policiamento, continuando a verificar-se uma grande afluéncia de pessoas,
nomeadamente nas praias e zonas circundantes, uma vez que o tempo assim o permite.
Segundo apurdmos com o Subinspetor Serrano Faustino, existe uma correlacdo entre os

dias de bom tempo, nomeadamente de sol e calor, com 0 aumento da criminalidade.
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Gréfico 7- Média de crimes por més no CLPM de Lisboa e Setubal.

A incidéncia de crimes anteriormente verificada é corroborada pela comparacao
percentual dos crimes por més, o que nos diz que os meses de julho e agosto sao, como
referido anteriormente, os meses onde se verifica maior incidéncia de crimes, os quais
correspondem respetivamente a 12% e 13%, dos crimes anuais em Setubal, assim como
respetivamente a 12% e 11% dos crimes anuais em Lisboa. No que se refere ao pico de
crimes verificado em maio, este representa 11% dos crimes anuais no CLPM de Setubal
e 10% dos crimes anuais no CLPM de Lisboa. O segundo pico de crimes verificado no
més de outubro, o qual ndo é tao visivel no CLPM de Setubal, representa apenas 6% dos
crimes anuais desta area. No CLPM de Lisboa este pico é mais notério, representando

10% dos crimes anuais nesta mesma area de jurisdigao.
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% de Crimes por Més no CLPM de Lisboa e Setubal
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Grafico 8- Percentagem de crimes por més no CLPM de Lisboa e Setubal.

Ao nivel da tipologia dos crimes no CLPM de Lisboa e de Setubal*® foi possivel
observar que os crimes que mais se verificam sdo os crimes contra o patrimdnio, onde
se enquadram os furtos, nomeadamente a estabelecimentos e a embarcagdes, casos
mais comuns tanto em Lisboa como em Setubal. Estes representam 55% dos crimes

ocorridos nos ultimos 6 anos no CLPM de Setubal e 46% no CLPM de Lisboa.

No CLPM de Setubal os crimes que sdo mais suscetiveis de ocorrer a seguir aos
crimes contra o patrimodnio sao os crimes contra a vida, que representam 14% dos
crimes ocorridos nos ultimos 6 anos, assim como os crimes contra a integridade fisica
qgue representam 11% dos crimes ocorridos nos ultimos 6 anos. Os restantes apresentam
valores residuais, sendo importante referir apenas a incidéncia de 5% nos crimes contra

a honra.

146 As tabelas com os dados da tipificacdo dos crimes ocorridos no CLPM de Lisboa e no CLPM de Settbal
encontram-se no apéndice C.
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Crimes Comando Local da Policia Maritima de Setubal
2015-2020

B Crimes contra o patrimonio

m Crimes contra a liberdade

pessoal
i Crimes contra a integridade

fisica
Crimes contra a seguranga
das comunicacgdes

m Crimes de perigo comum

m Crimes contra a honra

B Crimes contra a autoridade
publica

B Crimes contra a vida

B Crimes de falsificagdo

m Crimes contra as pessoas

B Crimes contra animais de
companhia

Grafico 9- Tipologia dos crimes no CLPM de Setubal entre 2015 e 2020.

No CLPM de Lisboa os crimes com maior incidéncia a seguir aos crimes contra o
patrimdnio sdo os crimes contra a vida e contra a integridade fisica que representam
respetivamente 18% e 11% dos crimes ocorridos nos ultimos 6 anos. Apesar do nimero
residual dos restantes crimes, é importante salientar os crimes contra a reserva da vida
privada e os de falsificacdo, que em Lisboa representam respetivamente 7% e 5% dos

crimes ocorridos nos ultimos 6 anos.

No caso dos crimes contra a vida no CLPM de Lisboa, estes devem-se, em grande
parte, a questdo dos possiveis suicidios na ponte 25 de abril e na ponte Vasco da Gama,
gue sdo tratados como crimes, uma vez que se terd de apurar, na necessaria
investigagao que corre os seus termos proprios, as causas que levaram ao presumivel
suicidio. Neste seguimento, sempre que é encontrado um corpo ou que haja um

presumivel suicidio, é atribuido um NUIPC (nimero Unico identificador de processo-
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crime), 0 que leva a que os mesmos entrem nas estatisticas como crimes contra as

pessoas.

Crimes Comando Local da Policia Maritima de Lisboa
2015-2020
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Grafico 10- Tipologia dos crimes no CLPM de Lisboa entre 2015 e 2020.

Com base na analise dos dados obtidos, pode concluir-se que o CLPM de Lisboa
apresenta um maior indice de criminalidade do que o CLPM de Setubal. Todavia, é de
referir que, em ambos os Comandos Locais, a tendéncia dessa mesma criminalidade é
negativa. Quando estudado o nimero médio de crimes por més em ambos os Comandos
Locais da PM, verificou-se que, apesar da diferenca de nimeros de crimes ao més e ao
ano, a percentagem de incidéncia dos mesmos é sempre superior nos meses de julho e
de agosto, sendo que se constata também um ligeiro pico no més de maio e outubro.
Consequentemente, é possivel concluir que a incidéncia dos crimes por més ndo se deve
ao local, mas sim ao espago temporal, em particular nestes dois meses de Verao, assim

como nos meses que antecedem e procedem a época balnear.

No que se refere a tipologia dos crimes, conclui-se que mais de metade dos

crimes com os quais a PM lida anualmente estdo relacionados com crimes contra o
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patrimdnio, nomeadamente furtos de estabelecimentos (bares de praia) e furtos de
embarcagdes, designadamente embarca¢des dedicadas a atividade piscatéria, cujos

motores fora de borda sdo furtados.

No ambito da maritime security e do cédigo ISPS é pertinente, ainda, analisar em
concreto os crimes contra a reserva da vida privada, onde se enquadram as intrusdes a
estabelecimentos e instalagdes, os quais sao incidentes que comprometem a seguranga
do porto, nomeadamente da instalacdo portuaria. Neste sentido, o facto de os mesmos
crimes se verificarem no CLPM de Lisboa, com uma percentagem consideravel, o que
nao se verifica no CLPM de Setubal, onde nos ultimos 6 anos ndo houve registo de tais
incidentes, justifica uma maior preocupacdo, no porto de Setubal, para a questao dos
incidentes relacionados com o cibercrime. Ja no porto de Lisboa mantém-se mais o foco
nos incidentes relacionados com intrusdes. Ao nivel dos crimes contra a integridade
fisica, estes sdo verificados em ambos os Comandos Locais com uma incidéncia elevada,
assim como no caso especifico de Setubal, os crimes contra a vida, o que poderd
justificar o aumento do foco desta policia nos casos da segurancga de pessoas por forma
a mitigar este tipo de crimes.

Com base na analise dos dados, e segundo o Subinspetor Serrano Faustino*4’

, as
maiores preocupacdes ao nivel da seguranca de pessoas e bens na area de jurisdicdo do
Comando Local da PM de Lisboa sdo dentro do porto ao nivel do transporte maritimo
entre margens efetuados pela Transtejo e Soflusa, uma vez que esse transporte é
utilizado por milhares de pessoas diariamente. Consequentemente, de forma a manter
a seguranca durante o trajeto de navegacdo e nos terminais, é implementado um
reforco de policiamento para mitigar a possibilidade de ocorréncia de furtos. Existe
ainda uma outra preocupag¢do na zona dos terminais de contentores, nomeadamente

no transporte de viaturas para as ilhas, onde é comum a ocorréncia de alguns crimes

contra a propriedade.

No que se refere as preocupacdes ao nivel da seguranca de pessoas e bens na

area de jurisdicdo do Comando Local da PM de Setubal, existe uma maior apreensdo ao

147 Que, como referimos, chefia a UCIC.
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nivel da atividade das maritimo-turisticas, uma vez que os espacos sob sua jurisdicao
sao muito propensos a este tipo de atividades. A travessia de ferry entre Tréia e Setubal
é também uma questao que preocupa a PM. Contudo, devido a menor afluéncia de

pessoas, ndo suscita tanta apreensao como em Lisboa.

No entender do Subinspetor Serrano Faustino, com o intuito de se mitigar os
incidentes de protecdo na area de responsabilidade da PM, seria benéfico aumentar a
cobertura dos sistemas de CCTV nas zonas dos portos, o que permitiria a PM efetuar um
policiamento mais eficiente. Para além disso, o melhoramento do acesso a tecnologias
por parte da policia cientifica, neste caso da UCIC da PM, a qual ainda ndo se encontra
ativa no arquipélago dos Acores, permitiria a policia atuar coercivamente sobre as
pessoas, mesmo passado algum tempo, conferindo assim a PM a capacidade de

investigacao.
2.1 llicitos criminais detetados em area maritimo-portuaria

Apds uma analise mais aprofundada dos dados e tipificacdo dos ilicitos criminais,
nas areas de jurisdicdo do Comando Local da Policia Maritima de Lisboa e Setubal, e
atento o ambito especifico da presente dissertacdo no ambito da maritime security,
verificou-se que os crimes que tendem a ocorrer mais nas areas maritimo-portuarias,

sdo os crimes contra o patrimdnio, sendo esta a tipologia dominante na area portuaria.

No que se refere aos dados do CLPM de Lisboa, destes destacam-se os crimes
contra a reserva da vida privada, nomeadamente no que se alude aos crimes de intrusao
em instalagdes portudrias e demais instalagdes com o acesso vedado ao publico, facto
gue acentua a necessidade de se valorarem devidamente as questdes que acima
suscitamos sobre o acréscimo de acuidade na aplicacdo das regras dos planos de
seguranca e sua monitorizacdo, em especial controlo de acessos e critérios mais
apertados nos procedimentos de vigilancia. Assim como os crimes contra o patrimdnio,
no que se refere, sobretudo, ao furto de embarcacdes e estabelecimentos em darea

maritimo-portudria.
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Dos dados do CLPM de Setubal, em area maritimo-portuaria, destaca-se os
crimes contra o patrimdnio, que, assim como no CLPM de Lisboa, se referem ao furto de
embarcacoes e estabelecimentos em area maritimo-portudria, assim como os crimes
contra a integridade fisica, no que se refere a agressGes ocorridas nesta mesma area de

jurisdicao.
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Conclusao

O método que seguimos para o estudo da tematica da maritime security, assim
como, na forma complementada que tivemos como util e necessaria, a analise dos
regimes legais da Seguranca Interna e da Protecdo Civil e as competéncias dos érgaos
da AMN, foi realizado com o designio de aumentar o conhecimento referente a toda
a problematica de pessoas, navios, equipamentos e bens nas areas dominiais e
maritimo-portudrias, tal como se encontra implementada em Portugal. Desta forma,
obteve-se um maior grau de conhecimento de todo este ambito que é fulcral num
Estado com a morfologia geogrédfica de Portugal, contribuindo-se para uma efetiva

sedimentagao do seu contexto funcional e operacional.

Maritime Security CNUDM
Cadigo ISPS

Legislagdo nacional de

seguranga e protecdo
portuaria

Autoridades Competentes

Portos Seguranca Interna
@ e

InstalagGes Portuarias Protegao Civil

\/

Figura 5- Vetores da Maritime Security.

Neste contexto, procurou-se estudar os grandes vetores da maritime security,
comecando pelo regime juridico vigente no ordenamento juridico nacional e, claro, nas
bases do proprio cddigo ISPS, adotando uma forma objetiva e sistémica de se aferir
uma distincdo entre os conceitos de maritime security e de maritime safety, assim como
a implementacado dos pressupostos da maritime security em Portugal, quer ao nivel das

estruturas publicas, quer ao nivel dos quadros de competéncia que a lei define. Assim,
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e porque nos pareceu ser fulcral para a percecdo das funcdes estabelecidas, procurou-
se, ainda, esclarecer a intervencdo da Autoridade Maritima Local, nomeadamente as
incumbéncias do Capitdo do Porto e, no aplicavel da Policia Maritima neste ambito, bem
como a relac¢do funcional e o processo de articulagdo com a administragdao maritima - a
DGRM - e as autoridades portuarias, estas com um grau de intervencdo relevante ao
nivel local, em termos da seguranca do porto e, usando a terminologia da lei, da
protecdo do porto e suas instalacdes. Esta interacdo verificou-se ser fundamental para
o bom funcionamento de todo o sistema de prote¢do maritima, e no qual, acessodria e
complementarmente, participam outras entidades, como é o caso da UCAT e outras
entidades integrantes do SAM, que com base na partilha de informacdo, promovem um

trabalho conjunto eficiente e eficaz no ambito da maritime security.

Aferimos, ainda, a caraterizacdo das grandes funcdes do Estado, tal como
resultam da Convencao das Nagdes Unidas sobre o Direito do Mar, de 1982, convénio
gue contextualiza as grandes premissas juridicas do Direito internacional do mar, e na

qual se fundam as grandes linhas adotadas pelos varios ordenamentos juridicos.

Num segundo ponto deste estudo analisou-se as medidas de protecdao de dois
portos nacionais de dimensdo consideravel (portos de Lisboa e Setubal), inclusive as
suas instalagcOes portudrias, onde se verificou que existe uma forte implementacao das
medidas de protecdo previstas no cédigo ISPS. Devido a disposicdo geografica de cada
porto, as preocupacdes e medidas de seguranca variam, conforme foi possivel
constatar. No porto de Lisboa, a maior preocupagdo passa pelas possiveis intrusdes nas
instalagbes portuarias, sendo assim aconselhdavel um aumento da capacidade de
vigilancia por sistemas de CCTV, proporcionando uma eficiente intervencdo das
autoridades competentes. Pelo contrdrio, no porto de Setubal, a maior preocupacdo visa
a seguranca informatica, nomeadamente no combate ao cibercrime, o que podera
colocar em causa o bom funcionamento do respetivo porto e das suas atividades

econdmicas, procurando-se assim mitigar estes incidentes através de sistemas manuais.

Neste ambito, e sobre as medidas de protecdao em concreto, tivemos acesso no
estudo efetuado — através de uma das autoridades competentes — a determinados

aspetos dos planos portuarios com interesse relevante para andlise destas matérias, e
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que, pela sua prépria natureza e carateristicas de medidas e dados de cariz confidencial,
nao podem figurar no texto da disserta¢do, constando apenas algumas referéncias em
anexo proprio como tal identificado (sendo assim objeto de tratamento restrito em

relacdo ao restante texto).

Colocadas que estdo as premissas do estudo, e os aspetos fundamentais para a
compreensao da matéria, e de forma a ser abordado o ultimo vetor desta tematica,
efetuou-se o tratamento dos dados em matéria de seguranca de pessoas e bens e crime
maritimo no dmbito de dois Comandos Locais da PM (CLPM Lisboa e CLPM Setubal),
sendo que, apds o tratamento dos dados recolhidos, foi possivel concluir que existe uma
maior criminalidade no CLPM de Lisboa quando comparado com a existente no CLPM
de Setubal. Contudo, em ambos, a taxa de incidéncia dos crimes concentra-se mais no
periodo do Verdo, tendo-se destacado os crimes contra o patriménio em ambos os
Comandos Locais da PM, como os que representam a maior parte das ocorréncias
registadas. Ora, no contexto do trabalho elaborado, considerdmos estes dados de
utilidade acrescida, uma vez que as questdes de maritime security, na forma como
adquirem expressdao em termos juridico-policiais, revelam em termos processuais e de
caraterizacdo da investigacdo uma importancia acumulada, nomeadamente
considerando que a presente dissertacdao perderia se ndo incluisse esta vertente de

analise.

Pelo que nos foi possivel avaliar, e por toda a literatura e estudos que
consultamos, investigdmos e estudamos, esta matéria apenas é dominada por poucos
especialistas que a trabalharam, e trabalham, ao nivel doutrinario - quase todos citados
na dissertacdo - e, no aplicavel, ao nivel da elaboracdo de projetos de diplomas legais, o
gue acentua o seu grande grau de especificidade e, também, de complexidade material.
Portanto, os trabalhos e andlises que se desenvolvem, ou virdo a desenvolver, nesta
area, terdo utilidade significativa, uma vez que para Portugal, como Estado
eminentemente costeiro e com uma rede portuaria com um grau de imprescindibilidade
acentuada nos quadros econdmicos e comerciais do nosso Pais, é de extraordinaria
importancia a forma como a sua organizagao se estrutura para responder as grandes

guestoes da seguranca maritimo-portudria e da protecao dos portos.
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Este estudo, assim o cremos, veio contribuir para o aumento do conhecimento
existente no ambito da maritime security em Portugal, sedimentando o seu contexto
funcional e operacional, o qual seria interessante para trabalhos futuros, como a
compara¢dao da atuagcdo de Portugal neste ambito com a de outros paises,
nomeadamente da Europa, abrindo assim a possibilidade de melhorar a intervencao
interna com exemplos do exterior. Neste sentido seria igualmente interessante
aprofundar a intervencdo da Policia Maritima e de outras autoridades neste ambito,
implementando processos cooperativos eventualmente mais sistémicos e

aprofundados.
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Apéndice A

indice Matriz-Modelo do Plano de Proteg3o da Instalacdo Portudria.

Capa

Sec¢do 1 Introdugao

Subseccdo 1l  Parecer da Autoridade Protecdo do Porto

Subseccado 2 Mapa de Revisdes

Subseccado 3 Registo de Alteragdes ao PPIP

Subseccado 4 Lista de Distribuicdo

Subseccado 5 Contactos 24 Horas

Subseccdo 6 Contactos de Emergéncia e de Protecdo

Subseccdo 7  Elaboragdo, Autorizagdo pelo RIP, Aprovacdo e ciclo de Revisdo

Subseccdo 8  Indice Geral por ordem alfabética

Subseccdo 9  Documentos de referéncia

Subseccdo 10 Termos e Significados

Subseccdo 11 Siglas e Acrénimos

Secgao 2 Caracterizacao da Instalagao Portuaria

Subsec¢do 1l  Administragao da instalagdo Portudria

Subseccdo 2 Caracterizacdo da Atividade Portudria

Subseccdo 3  Localizacdo

Subsec¢do 4  Bens e Infraestruturas e bens a proteger

Subsec¢do 5  Classificagdo de Protecao das areas da instalagdo Portuaria

Subseccdo 6  Envolvente Critica

Seccdo 3 Gestao da Protecao

Subseccdo 1l  Politica e Objetivos da Protec¢ao

Subseccdo 2  Revisdo do plano de prote¢do
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Subseccdo 3  Auditorias/Vistorias/Inspecées

Subseccdo 4  Treinos

Subseccao 5  Exercicios

Subseccdo 6  Planeamento de Eventos de Protecao

Seccgdo 4 Protec¢ao da Informacgao

Subseccdo 1  Classificacdo da Informacao

Subseccdo 2  Documentos - «Confidencial»

Subseccdo 3  Documentos «Reservado»

Subseccdo 4  Arquivo e Destruicdao

Secgdo 5 Equipa de Protegdo

Subseccdo 1l  Pessoal com fungGes de protecdo

Subseccdo 2  Formagéao

Subseccdo 3  Avaliagdo do Desempenho

Seccdo 6 Estruturas e equipamentos de Protegao

Subsec¢do 1  Barreiras Perimétricas

Subseccdo 2  Monitorizagado

Subseccdo 3  Equipamentos de comunicagado

Subseccdo 4  Procedimentos de Teste, Manutencdo e resolucdo de Avarias

Descrever os procedimentos de Teste, manutencdo e de resolugdo das avarias das
estruturas, sistemas e equipamentos identificados nas subsecg¢des 1, 2 e 3 da presente
secgao.

Secgao 7 Sinalética

Subseccdo 1  Sinalizacdo (afetos a protecdo utilizados na IP)

Subseccdao 2  Plano de Distribuicao da Sinalizacao;

Seccdao 8 Comunicagoes

Subseccdo 1l  Distribuicdo de Equipamentos de Comunicagao

Subseccdo 2  Diagrama do Sistema de Comunicagées
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Subseccdo 3

Contactos Internos

Subseccao 4

Contactos Externos

Secgdo 9 Articulagao da protecdo da Instalagao Portuaria com Navios

Subseccdo 1

Declaragdo de Protecao

Subsecc¢do 2

Navios de Paises Nao Contratantes da Convencdo SOLAS

Subseccdo 3

Navios ndo obrigados a cumprir com o cédigo ISPS

Subseccao 4

Antes da Chegada do Navio

Subseccdo 5

Rececdo do Navio

Subseccao 6

Durante a Estadia

Secgdo 10 Monitorizagao - Nivel |

Subseccdo 1

Protecdo das areas Restritas

Subseccdo 2

Porte e Transporte de Armas na Instalacdo Portudria

Subseccdo 3

Vigilancia

Subseccao 4

Protecdo da Carga, matérias perigosas e substancias

Subsec¢do 5

Protec¢do dos equipamentos de movimentagao de Carga

Subsec¢do 6

Controlo de Acessos de Pessoas

Subsecg¢do 7

Controlo de Acessos de Viaturas

Subsec¢do 8

Controlo de Acessos das Cargas

Subseccdo 9

Controlo de acessos de Fornecimentos, ProvisGes e suplentes

Subseccdo 10

Controlo de Acessos de Bagagem e pertences pessoais

Secgdo 11 Monitorizagao - Nivel Il

Subsecc¢do 1

Procedimentos para implementar o Nivel Il

Subsecc¢do 2

Porte e Transporte de Armas na Instalagdo Portudria

Subsecc¢do 3

Vigilancia

Subsecc¢do 4
perigosas

Protecdo da Carga, matérias perigosas e substancias potencialmente
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Subseccdo 5

Protecdo dos equipamentos de movimentacao de Carga

Subseccao 6

Controlo de Acessos de Pessoas

Subseccao 7

Controlo de Acessos de Viaturas

Subseccao 8

Controlo de Acessos das Cargas e Provisdes e suplentes

Subseccdo 9

Controlo de acessos de Fornecimentos, Provisdes e suplentes

Subseccdo 10

Controlo de Acessos de Bagagem e pertences pessoais

Seccdo 12 Monitorizagao - Nivel 111

Subseccdo 1

Procedimentos para implementar o Nivel llI

Subseccdo 2

Porte e Transporte de Armas na Instalacdo Portuaria

Subseccdo 3

Vigilancia

Subseccao 4
perigosas

Protecdo da Carga, matérias perigosas e substancias potencialmente

Subseccdo 5

Protecdo dos equipamentos de movimentacdo de Carga

Subseccao 6

Controlo de Acessos de Pessoas

Subseccao 7

Controlo de Acessos de Viaturas

Subsec¢do 8

Controlo de Acessos das Cargas e Provisdes e suplentes

Subseccdo 9

Controlo de acessos de Fornecimentos, Provisdes e suplentes

Subseccdo 10

Controlo de Acessos de Bagagem e pertences pessoais

Seccao 13 Incidentes de Protecao

Subsec¢do 1

Comunicag¢dao a ACPTMP com cépia ao CCPTMP, por via do OPP

Subsecg¢do 2

Analise

Subsecc¢do 3

Relatério

Subsecc¢do 4

Procedimentos de evacuagao

Seccdo 14 Planos de contengao

Subseccao 1

Ativacao do Sistema de Alerta de Protecdao do Navio

Subsecc¢do 2

Cenario Ameacga A
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Subsec¢ao 3  Cenario Ameacga B

Subsec¢dao 4  Cenario Ameacga .....

Subseccao 5 Procedimento Geral de Reacgdo

Secgdo 15 Medidas Temporarias

Secgdo 16 Plantas da Instalagdo Portudria

Ex.. Planta Geral do porto

Secgdo 17 Formularios e impressos

Tabela 2- indice Matriz-Modelo do Plano de Protecdo da Instalagdo Portuéria.
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Apéndice B

Dados da criminalidade no Comando Local da Policia Maritima de Lisboa
Média Total por més |Jan|Fev|Mar |Abr| Mai | Jun | Jul | Ago |Set | Out | Nov |Dez| TOTAL
Crimes 2015 16 |14 | 18 10| 19 | 25 | 30 7 3112 |11 5 170
1 Crimes2016 (19|19 |14 | 4 |15 |12 | 7 |20 | 8 | 19| 9 |10| 156
! Crimes 2017 10, 9 (13 |10 13 | 20 | 11 | 19 |10 | 12 8 | 10 145
MEDIANA Crimes 2018 1111 | 9 9 14 | 17 (11| 11 1 110
1 Crimes 2019 3 113 12 18| 3 (11|16 | 4 103
Crimes 2020 312|127 |16 |14 |20 |20 |13| 10 | 6 126
Total/més 61|60 | 71 | 53| 84 | 87 |100| 86 |56 | 80 | 39 | 33| 810
Média/més 10110 12 | 9 14 | 15 | 17 | 14 | 9 | 13 7 6 135
Frequéncia Relativa 8% |7% | 9% | 7% | 10% | 11% | 12% | 11% | 7% | 10% | 5% | 4% | 100%
Tabela 3- Dados da criminalidade no Comando Local da Policia Maritima de Lisboa.
Dados da criminalidade no Comando Local da Policia Maritima de Setubal
Média Total por més |Jan |Fev | Mar | Abr| Mai |Jun | Jul | Ago |Set|Out | Nov | Dez | TOTAL
Crimes 2015 6 | 5 3 3 6 7 6 6 | 5| 7 9 6 69
4 Crimes 2016 314 4 3 7 3 7 7 3| 3 1 0 45
B crimes2017 |13 [ 3 [7 ]2 4|7 [12]1]6]3 10| 59
Mediana Crimes 2018 2| 2 6 4 6 2 8 2| 2 0 41
4 Crimes 2019 112 )| 4 3 3 3 2 2 |1 2 27
Crimes 2020 2|2 3 1 6 2 7 4 | 3 1 41
Total/més 15118 | 23 | 21| 30 |21 | 37 | 38 |17 |22 | 16 | 24| 282
Média/més 3(3|4|4|5|4|6|6|3|4|3]|a4 47
Frequéncia Relativa 5% 6% | 8% | 7% |11% | 7% | 13% | 13% | 6% | 8% | 6% | 9% | 100%

Tabela 4- Dados da criminalidade no Comando Local da Policia Maritima de Setubal.
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Apéndice C

CLPM Lisboa Total por crime
Tipologia de Crimes 2020 | 2019 | 2018 | 2017 | 2016 | 2015 | [2015;2020] %
Crimes contra o patriménio 67 30 45 69 77 83 371 46%
Crimes contra a liberdade pessoal 0 4 7 6 3 1 21 3%
Crimes contra a integridade fisica 14 9 15 20 17 16 91 11%
Crimes contra a seguranga das comunicagées 1 3 3 2 0 9 1%
Crimes de perigo comum 5 2 1 2 4 0 14 2%
Crimes contra a reserva da vida privada 9 1 16 8 7 13 54 7%
Crimes contra a honra 1 6 2 6 2 6 23 3%
Crimes contra a autoridade publica 7 1 2 0 4 4 18 2%
Crimes de falsificacdo 4 11 1 6 8 8 38 5%
Crimes contra animais de companhia 0 1 0 0 0 0 1 0%
Crimes contra direitos patrimoniais 0 4 0 0 0 0 4 0%
Crimes contra a vida 16 25 20 21 27 36 145 18%
Crimes previsto em legislacdo especial 2 6 1 4 5 3 21 3%
Tabela 5- Tipologia de crimes no CLPM de Lisboa®#®.
CLPM Setubal Total por crime
Tipologia de Crimes 2020 | 2019 | 2018 | 2017 | 2016 | 2015 | [2015;2020] %
Crimes contra o patriménio 18 13 23 33 20 47 154 55%
Crimes contra a liberdade pessoal 3 0 1 0 0 4 8 3%
Crimes contra a integridade fisica 8 1 3 7 6 5 30 11%
Crimes contra a seguranga das comunicagées 0 0 1 2 0 0 3 1%
Crimes de perigo comum 2 2 2 0 2 2 10 4%
Crimes contra a honra 1 0 2 6 0 4 13 5%
Crimes contra a autoridade publica 0 0 1 0 4 0 5 2%
Crimes contra a vida 7 7 5 9 6 5 39 14%
Crimes de falsificagcdo 1 1 1 1 3 0 7 2%
Crimes contra as pessoas 0 0 0 0 1 0 1 0%
Crimes contra animais de Companhia 0 1 0 0 0 0 1 0%
Crimes contra a liberdade e a autodeterminagao sexual | O 0 0 2 0 0 2 1%
Crimes previsto em legislacdao especial 1 2 1 0 3 2 9 3%

Tabela 6- Tipologia de crimes no CLPM de Setubal®°.

148 Dados cedidos pelo Comando Local da Policia Maritima de Lisboa.

149 Dados cedidos pelo Coando Local da Policia Maritima de Setubal.
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tégia de conten¢dao com base nos conhecimentos

) %) % ]
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£ ) 18 () o = o O VvV 4 © = @
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: o = o ..
o = Definir
(&) =
incidéncia

Definir
estratégia
Definir
estratégia
Definir
estratégia
Definir
estratégia
Definir
estratégia
Definir
estratégia

Tabela 7- Matriz de estratégia'*®

150 Fonte: (Macedo et al., 2014, p.280).
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Anexo B

DIRETOR
————————— CCAMN
CHEFE GERAL
GABINETE
INSPECOES E
AUDITORIAS
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SECRETARIA
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| | | | |
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MARITIMAS
ESTRUTURA
DESCONCENTRADA DIRECOES DESLOCALIZADAS
CCAMN — COMISSAO CONSULTIVA DA AUTORIDADE MARITIMA NACIONAL
Figura 6- Organograma da DGAM®?,
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Figura 7- Organograma da PM*>2,

151 Fonte: (AMN, s.d.).

152 Fonte: (AMN, s.d.).
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Anexo C

Avaliacdo de protecgao do porto

“A avaliagdo de protecg¢do deve incluir, pelo menos, os seqguintes elementos:

a) Identificagdo e avaliagdo dos bens e infra-estruturas que é importante

proteger;

b) Identificacdo das ameagas possiveis aos bens e infra-estruturas e da
probabilidade da sua ocorréncia, com vista a definicdo das medidas de

proteccdo e sua ordem de prioridade;

c) Identificacdo, seleccGo e hierarquiza¢do por ordem de prioridade das
contramedidas e mudang¢as de procedimento e identificagdo do seu nivel de

eficacia na redugdo da vulnerabilidade;

d) Identificacdo dos pontos fracos, incluindo o factor humano, da infra-
estrutura e das politicas e procedimentos aplicados.” (DL 226/2006, 15 de

novembro).

“Para esse efeito, a avaliagdo deverd abranger, pelo menos, os seguintes

aspectos:

a) Identificagdo de todas as zonas com impacte na protec¢do do porto e,
consequentemente, do perimetro deste. Incluem-se aqui as instalagbes
portudrias abrangidas pelo regulamento, cuja avaliagdo de risco servird de

ponto de partida;

b) Identificacdo dos problemas de proteccGo decorrentes da interface das
medidas de protec¢Go das instalagbes portudrias com outras medidas de

protecgdo do porto;

c) Identifica¢do do pessoal do porto que deve ser submetido a verificagdo de
antecedentes e ou credencia¢do devido a sua interac¢do com zonas de alto

risco;
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d) Subdivisdo do porto em zonas, se aconselhdvel, em fung¢do da probabilidade
de ocorréncia de incidentes de protec¢do. As diferentes zonas serdo avaliadas
em func¢do ndo apenas do seu perfil de alvo potencial directo, mas também da
possibilidade de constituirem ponto de passagem quando o alvo sejam zonas

vizinhas;

e) Identificagdo das varia¢bes do risco, por exemplo, em fungdo da sua

sazonalidade;

f) Identificacdo das caracteristicas especificas de cada zona, nomeadamente
localizagdo, acessos, alimentagdo de energia eléctrica, sistema de
comunicagles, regime de propriedade, utentes e outros elementos julgados

pertinentes para a protec¢do;

g) Elaboracdo de cendrios de ameac¢a potencial para o porto. A totalidade do
porto ou partes especificas da sua infra-estrutura, a carga, bagagem, pessoas
ou equipamento de transporte que nele se encontrem podem constituir o alvo

directo de uma ameaca identificada;

h) Identificagdo das consequéncias especificas de um cendrio de ameaca. Estas
podem incidir numa s6é ou em vdrias zonas. Deverdo ser identificadas tanto as
consequéncias directas como as indirectas. O risco de baixas humanas deve

merecer atengdo especial;

i) Identifica¢do da possibilidade de potenciagdo dos efeitos de um incidente de

proteccdo;
j) Identificagdo das vulnerabilidades de cada zona;

1) Identificagcdo dos aspectos organizacionais pertinentes para a protecgdo geral
do porto, incluindo a multiplicidade de autoridades com competéncias de

protecgdo e os procedimentos e regras vigentes;

m) Identificagcdo das vulnerabilidades da protec¢do global do porto em relagdo

com os aspectos da organizagdo, da legislacéo e dos procedimentos;
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n) Identificagdo das medidas, procedimentos e ac¢des destinados a reduzir as
vulnerabilidades criticas. Deverd dar-se atengdo a necessidade, e aos meios, de
controlar ou restringir o acesso a todo ou a partes especificas do porto,
incluindo a identificagdo dos passageiros, do pessoal do porto e outros
trabalhadores, dos visitantes e dos tripulantes dos navios, bem como de
vigildncia de zonas ou actividades e de controlo da carga e das bagagens. Essas
medidas, procedimentos e ac¢bes devem ser consentdneas com o0 risco

percepcionado, que pode variar de zona para zona no porto;

o) Identificacdo de mecanismos de reforco das medidas, procedimentos e

acgées em caso de alteragdo do nivel de protecc¢do para um nivel superior;

p) Definigdo de regras especificas de tratamento de problemas de protec¢do
tipificados, nomeadamente carga, bagagens, bancas, provisbes ou pessoas
«suspeitos», volumes ndo identificados, perigos notdrios (por exemplo, uma
bomba). Essas regras deverdo servir para determinar em que condigoes serd
preferivel afastar o risco quando este se verificar ou depois de o transferir para

uma zona protegida;

q) Ildentificagdo das medidas, procedimentos e acgées destinados a limitar e

mitigar as repercussoes;

r) Estabelecimento de uma divisdo de tarefas compativel com a adequada e

correcta aplicacdo das medidas, procedimentos e ac¢bes identificados;

s) Tomada em considera¢do, quando adequado, da relacGo com outros planos
de rotecgdo (por exemplo, os planos de protec¢do das instalagcbes portudrias) e
outras medidas de protecgdo vigentes. Dever-se-d atender igualmente a relagdo
com outros planos de intervengdo (por exemplo, plano de combate a marés
negras, plano portudrio de contingéncia, plano de acg¢do médica, plano de

resposta a acidentes nucleares, etc.);

t) Identificagdo dos requisitos de comunicacGo para o accionamento das

medidas e procedimentos;
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u) Tomada em consideracdo das medidas de proteccdo das informagdes de

protecgdo sensiveis;

v) Determinagdo da «necessidade de conhecer» relativamente as pessoas
directamente envolvidas e, quando adequado, ao publico em geral.” (DL

226/2006, 15 de novembro).
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Anexo D
“O plano de protecgdo deve abranger os seguintes aspectos gerais:

a) Defini¢cdo das zonas com impacte na protecgdo do porto. Dependendo da
avaliagdo de protecgéio do porto, as medidas, procedimentos e acgbes poderdo
variar de zona para zona. Certas zonas poderdo, com efeito, necessitar de
medidas de prevengdo mais rigorosas do que outras. Deverd dar-se especial

atencgdo as interfaces entre zonas identificadas na avaliacdo de protec¢do;

b) Coordenac¢do das medidas de protecgdio relativas a zonas com caracteristicas

de protecgdo distintas;

c) Institui¢do, se for caso disso, de medidas diferenciadas em funcéo da parte
do porto de que se trate, da alteracdo dos niveis de protecgdo e das informagoes

especificas provenientes dos servicos de informag¢des;

d) Defini¢do de uma estrutura organizacional que permita reforcar a protecgdo

do porto.

Com base nestes aspectos gerais, o plano de protec¢do atribuird as tarefas e

estabelecerd os planos de actividade nos sequintes dominios:

a) Requisitos de acesso. Em algumas zonas, estes requisitos so se aplicardo
quando os niveis de protec¢céo excederem patamares minimos. Os requisitos e

patamares devem figurar em detalhe no plano de protecgdo do porto;

b) Requisitos de controlo dos documentos de identificagdo, das bagagens e da
carga. Estes requisitos poderGo ser ou ndo aplicdveis, ou ser ou ndo
integralmente aplicdveis, as diferentes zonas. As pessoas que pretendam entrar
ou se encontrem numa zona poderdo ser objecto de controlo. O plano de
protecgdo deve dar resposta adequada as conclusées da avaliagdo de protec¢éo
do porto, que constitui um instrumento de identificacGo dos requisitos de
protecgdo a estabelecer para cada zona e em cada nivel de protec¢do. Caso se
utilizem cartdes de identificacdo especiais para fins de proteccdo do porto,

deverdo estabelecer-se procedimentos claros para a emissGo, controlo da
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utilizagcdo e devolugdo de tais documentos. Esses procedimentos deverdo ter em
conta as caracteristicas especificas de certos grupos de utentes do porto,
possibilitando a adopg¢do de medidas diferenciadas que limitem o impacte
negativo dos requisitos de acesso. As categorias a estabelecer deverdo incluir,
pelo menos, os maritimos, os agentes das autoridades, as pessoas que
trabalham ou se deslocam regularmente ao porto, os residentes no porto e as

pessoas que nele trabalham ou a ele se deslocam ocasionalmente;

c) Ligagdo com as autoridades responsdveis pelo controlo da carga, das
bagagens e dos passageiros. Se necessdrio, o plano deve prever a ligagéo com
os sistemas de informacdo e de desembaraco destas autoridades, incluindo os

eventuais sistemas de desembarago pré--chegada;

d) Procedimentos e medidas para o tratamento de carga, bagagem, bancas,
provisdes ou pessoas suspeitas, incluindo a designagdo de uma zona protegida,
bem como de outros problemas de proteccdo e incidentes de violagdo da

protecgdo do porto;

e) Requisitos de vigildncia de zonas ou de actividades nelas exercidas. A
determinacdo da necessidade de vigiléncia e das solugbes técnicas a utilizar terd

por base a avalia¢do de protecgdo do porto;

f) SinalizacGo. As zonas sujeitas a requisitos (acesso e ou controlo) devem ser
adequadamente sinalizadas. Os requisitos de acesso e de controlo devem ter
em conta a legislacGo aplicdvel e as prdticas vigentes. A vigildncia de
actividades deve ser devidamente indicada, se a legislagdo nacional a isso

obrigar;

g) Comunicagcbes e habilitagdo de protec¢do. As informagcdes de protecgdo
relevantes devem ser comunicadas correctamente em conformidade com as
normas de habilitagdo de protec¢Go incluidas no plano. Atendendo a
sensibilidade de certas informagdes, a comunicagdo terd por base o principio da
«necessidade de conhecer», devendo, todavia, prever-se, nos casos necessdrios,

procedimentos para as comunicagdes dirigidas ao publico em geral. As normas
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de habilitagdo de proteccdo devem fazer parte do plano e destinam-se a

proteger da divulgagdo néo autorizada as informagdes de seguranga sensiveis;

h) Notifica¢do de incidentes de protecgdo. A fim de assegurar uma intervengdo
rdpida, o plano de protec¢do deve estabelecer requisitos claros de notificagdo
dos incidentes de protec¢do ao oficial de protec¢do do porto e ou a autoridade

de protecgdo do porto;

i) Integracdo com outros planos ou actividades de prevencgdo. O plano deverd
abordar expressamente a integra¢cdo com outras actividades de prevengéio e

controlo exercidas no porto;

j) Integragéo com outros planos de intervengéo e ou inclusdo de medidas,
procedimentos e acgoes especificos de intervengdo. O plano deverd expor em
detalhe a interacg¢do e coordena¢do com outros planos de interveng¢Go ou
emergéncia. Onde necessdrio, os conflitos existentes deverdo ser resolvidos e as

lacunas colmatadas;
I) Requisitos de formacgdo e de realizagdo de exercicios;

m) Organizag@o operacional da protec¢éo do porto e métodos de trabalho. O
plano de protecgdo deve detalhar a organizagéo, bem como a divisdo de tarefas
e os métodos de trabalho a nivel de protecg¢do do porto. Deve igualmente
especificar as modalidades de coordenagcéGo com os oficiais de protec¢éo das
instalagées portudrias e dos navios, de acordo com as necessidades. Deve ainda

definir as tarefas da comissdo consultiva de protec¢do do porto;

n) Procedimentos de adaptacdo e actualiza¢do do plano.” (DL 226/2006, 15 de

novembro).
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Anexo E

“As seguintes modificagbes ao PPIP carecem de aprovagdo prévia da ACPTMP

antes de vigorarem:

a) As medidas destinadas a prevenir a introdugdo na instalagéo portudria ou a
bordo de um navio de armas, substdncias perigosas ou engenhos destinados a
serem utilizados contra pessoas, navios ou portos e cujo transporte ndo é

autorizado;

b) As medidas destinadas a prevenir o acesso ndo autorizado a instalagdo

portudria, aos navios nela atracados e as zonas da instalagdo de acesso restrito;

c) Os procedimentos de resposta a ameagas a protec¢Go ou violagbes da
protecgdo, incluindo as disposicbes necessdrias para o prosseguimento das

operacoes criticas da instalacdo portudria ou da interface navio-porto;

d) Os procedimentos de resposta as instrugcbes de proteccdo emitidas para o

nivel de protecgdo 3 pela ACPTMP;

e) Os procedimentos de evacuag¢éo em caso de ameaga a protecgdo ou violagdo

da protecgdo;
f) Os procedimentos de interface com as actividades de protecgdo do navio;
g) Os procedimentos de notificagcdo de incidentes de protecgdo;

h) A identificagcdo do oficial de protec¢do da instalagdo portudria, incluindo os

dados de contacto para as vinte e quatro horas do dia;

i) As medidas destinadas a assegurar a protec¢do das informag¢des contidas no

plano;

j) As medidas destinadas a assegurar a protecc¢do efectiva da carga e do

equipamento de movimentacdo de carga na instalagdo portudria;

I) Os procedimentos de resposta a activagdo do sistema de alerta de protecgdo

de um navio que se encontre na instalagdo portudria;
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m) Os procedimentos utilizados para facilitar a ida a terra do pessoal do navio
e as substituicbes de pessoal do navio, bem como o acesso de visitantes ao
navio, incluindo os representantes das organiza¢ées sociais e sindicais dos

maritimos.” (DL 226/2006, 15 de novembro).
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Anexo F

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo G

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo H

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo I

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo ]

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo K

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo L

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo M

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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Anexo N

Conforme orientacdo recebida do coordenador do ciclo de estudos este
anexo figura a parte devido a natureza dos dados e matéria nele contida.
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