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Modelo Documental para Politicas de Seguranca de Informacéo em
Organizagdes de Saude - MDPSIOS

RESUMO

A gestdo da seguranca da informacdo é uma area em que os desafios tém aumentado de
forma significativa nos ultimos tempos, devido em grande parte da evolugdo espantosa nas
areas das tecnologias de informacéo e comunicacgfes (TIC). As TIC tém estado na linha da
frente nas necessidades e resolucdo de problemas de gestdo, logistica e operacionais de
qualquer organizacdo em qualquer area de actividade. Esta evolucdo tem permitido que
diferentes organizacdes em distintas areas de actividade, através da sua adesdo a estas
novas tecnologias, passem a conviver com novos problemas que até entdo ndo seriam

espectaveis na gestdo da sua informagéo.

Estas organizacfes ja entenderam que os seus sistemas de informagdo ndo séo ilhas
isoladas, que fazem parte de um sistema complexo com um fluxo de informagdes outrora
inimaginavel e que os riscos que lhe estdo associados necessitam de ser identificados e
tratados de forma apropriada e coerente. Mais delicado se torna quando estas organizacfes
estdo ligadas a area da saude, e lidam sistematicamente com informacéo pessoal de saude
e estdo subjugadas a obrigacdes de conformidade ética e legal, o que leva e transmite uma

grande responsabilidade e peso, na gestao da informacgédo que tratam e produzem.

No entanto, a maior dificuldade surge da necessidade de partir para a implementacédo de um
Sistema de Gestdo de Seguranca da Informacédo (SGSI), e é necessario dar o primeiro
passo para sustentar essa tomada de decisdo perante os gestores da organizacdo. A
implementacdo de um SGSI, ainda é vista somente para fins de certificagcdo. Os projetos e
ofertas para implementagdo disponiveis no mercado s&do avultados e 0s recursos
internamente necessarios poderdo ser imensos, dependendo da dimenséo da organizacao e

do nivel requerido de implementag&o.

O objetivo principal deste trabalho foi o de propor um modelo documental simplificado
(Modelo Documental para Politicas de Seguranca de Informacdo em Organizacdes de
Saude - MDPSIOS) que permita a implementacdo e gestdo de um SGSI sem fins de
certificacdo, de forma agil e sustentada e em qualquer organizacdo, com especial atencéo

para as organizacdes da area de saude.

Este modelo, est4 suportado pela metodologia da norma ISO/IEC 27001 para a gestdo do
sistema SGSI, pela norma ISO/IEC 27002 e ISO/IEC 27799 para implementacdo dos
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controlos associados a gestdo do risco. Na componente andlise/avaliacdo de risco esta
suportado pela metodologia da norma ISO/IEC 27005. A utilizacdo destas normas na
criacdo deste modelo incorpora a devida consisténcia e d4 o suporte necessério para que
esteja de acordo com as boas praticos e metodologias, reconhecidas mundialmente. A
estimativa de risco do modelo proposto é baseado no Método simplificado quantitativo de
Avaliacdo de Riscos da Seguranga da Informagdo (MARSI), que permite quantificar a
magnitude dos riscos existentes e, como consequéncia, hierarquizar de modo racional a
prioridade da sua eliminag&o ou correcdo. Esta combinacdo de normas e a integracao deste
método quantitativo para avaliacdo da estimativa de risco, faz com que a solucéo
apresentada seja de alguma forma inovadora e acrescido da simplificagdo do processo de
implementacdo e gestdo de um SGSI. O modelo funcionalmente, foi desenvolvido com o
recurso ao software Excel, para todos o0s aspetos operacionais, tornando-o bastante
intuitivo, flexivel, adaptavel e facil incremento de novas funcionalidades. O modelo esta
especialmente direcionado para as organiza¢des de saude no entanto devido a abrangéncia

dos seus principios pode ser utilizado por qualquer tipo de organizagao.

No que diz respeito a avaliagdo do modelo proposto, recorreu-se a uma analise qualitativa
efetuada por trés peritos (consultores ou auditores na area da seguranca da informacao).
Estes peritos apresentavam no seu curriculum implementagdes e/ou monitorizagdo de SGSI.
O resultado da avaliagdo foi por unanimidade muito satisfatoria na sua generalidade e

possibilidade de utilizacdo/adoc&o.
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ABSTRACT

Information Security Management is an area where challenges have increased exponentially
in recent years, due in large part to the amazing development in the Information Technology
and Communications (ITC) areas. ITC have been at the forefront of the needs and solving
process of management, logistical and operational problems in any organization and on any
area of economic activity. This evolution allowed these different organizations, when
adopting these new technologies, coping with new arriving problems that were not expected,
on their information management.

Most of these organizations already understood that their information systems are not
isolated islands and that they became part of a complex system with unimaginable
information flow and that associated risks must be identified and treated with proper and
consistent methods. It becomes even more delicate when these organizations are linked to
health activity, dealing with personal information and with legal and ethical compliance
obligation, having a significant weight in the handled and produced information management.
However, the main difficulty arises from the need of a, Information Security Management
System (ISMS) implementation, and is required to take the first step to this decision support
before the organization's managers. The ISMS implementation is still considered only for
certification purposes. The available market offers and projects for implementation are
expensive and the internal necessary resources may be immense, depending on the size of
the organization and the required level of implementation.

This paper main objective is the creation of a simplified document model that allows
management and implementation of ISMS (without certification purposes), in a fast and
sustained way, especially in health care activity.

This model is supported by the methodology of ISO/IEC 27001 for ISMS, ISO/IEC 27002 and
ISO/IEC 27799 for implementation of controls related to risk management. In the analysis /
risk assessment component is supported by the methodology of ISO/IEC 27005. These
standards use for the model creation include the proper consistency and provides the
needed support in accordance with good practice and methodologies, duly recognized and
tested worldwide. To support risk estimation, this model is based on the Simplified Method
Quantitative Risk Assessment of Information Security (MARSI). With this combination of
standards and the integration of this method of risk estimation, the presented solution
becomes somewhat innovative and simplifies the process of implementation and managing
an ISMS. On the functional level, it was developed using the Microsoft Excel software, for all
operational aspects of the model, making it very flexible, adaptable and allowing new
functionalities addiction. This model is especially directed to Health organizations

nonetheless on most of its features it can be adapted to any other kind of organization.
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For this model evaluation, it was issued a qualitative analysis from three experts (consulters
or auditors in IT security area). These experts have ISMS implementations and/or monitoring

on their curriculum.
The evaluation result was unanimously satisfactory and the possibility of its future

use/adoption was recognized.
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PREAMBULO

Objetivo do MDPSIOS

Inovar > tornar mais simples
Slmpllflcar > tornar mais abrangente

Abra nge nte > tornar mais flexivel

O objetivo de Gestao da Seguranca da Informacao neste Modelo
Documental é promover:

» Tranquilidade
» Continuidade
» Eficacia / Eficiéncia
» Produtividade

» Evolucgao

Vi
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Capitulo 1 - INTRODUCAO

1.1 Enquadramento

Os requisitos de seguranca da informagdo atualmente preconizados ndo faziam nem fazem
parte da concecdo de muitos dos sistemas de informacéo (Sl) existentes nas organizacdes.
Através da demonstracao total da inexisténcia de uma cultura de seguranca da informacao
no dia-a-dia, esta realidade esta de tal forma presente nas organizacdes de saude, que

gualquer utente mais atento, facilmente se apercebe.

A informacdo gerada ou processada durante a prestagdo de cuidados de saude sdo um
conjunto de recursos sensiveis do ponto de vista da seguranca, em que o valor de cada
recurso e a sua suscetibilidade a uma quebra de seguranca sdo na maior parte das vezes
desconhecidos. No entanto sabe-se que, quanto maior for o valor do recurso, maior sera o

risco a ele associado [1].

1.2 Questionario sobre seguranca

1.2.1 Realizacdo do questionario

No inicio deste trabalho por a forma a perceber qual a amplitude do problema da seguranca
da informagdo nas organizacbes em Portugal, nhomeadamente nas organizacbes de
cuidados de saude e no caso das implementacdes existentes que tiveram objetivos claros
de mitigar o risco, procurar saber quais os padrbes e medidas é que foram utilizados, foi
realizado um questionario, para tentar determinar qual é atualmente o grau de
implementacdo no mercado nacional dos Sistemas de Gestdo da Seguranca da Informacao
(SGSI).

Para a elaboracdo do questionério foi utilizada a plataforma Web Google Docs através da
realizacdo de 12 perguntas, sendo algumas de ambito genérico e outras mais especificas
sobre os SGSI, como se poder ver no anexo E.1, com uma abordagem que visa a obtencéo
do maior numero de respostas, em que 5 minutos seria o tempo suficiente para responder
de forma sucinta, bastando um click por pergunta. O link para preenchimento do
questionario via internet, foi enviado por email (anexo E.2), para um universo de 727
organizagbes ou empresas, 0S nomes e respetivo email para onde foram enviados s&o

apresentados no anexo E.3. O questionario realizou-se no espaco temporal de 2 meses,
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entre 12.06.2012 e 12.08.2012. Os resultados do questionario estdo descritos e analisados

no ponto 1.2.2 e 1.2.3 deste capitulo.

1.2.2 Resultados

Foram enviados no total, 727 emails a solicitar o preenchimento eletrénico do questionario,
dos quais foram entregues 608, ndo foram lidas (ou foram apagadas) 192, lidas mas sem
resposta foram 390 e lidas com o questionario preenchido 26, o que representa 4% de
respostas, relativamente ao total emails entregues. No anexo E.4, pode-se verificar com

maior detalhe a estatistica de envio do inquérito.

Pelo numero de emails do inquérito, apagados a partida (192), adicionando os emails que
foram lidos e sem resposta (390), o resultado, representa 96% do total entregue sem

qualquer resposta ao assunto.

Uma das possiveis conclusdes a extrair dos resultados do questionario é que, ainda é um
grande problema sendo mesmo tabu para muitas organizac¢des, falar-se sobre seguranca da
informag&o no contexto da organizagéo e de conhecimentos que 0s seus responsaveis tém
sobre este assunto. Talvez por entenderem que néo falando sobre o0 mesmo, ndo expdem
as fragilidades ou solugdes que tém, sendo uma estratégia defensiva, outros por n&o
estarem ainda sensibilizados e desconhecerem o assunto, ou entdo podera ser o reflexo da

inexisténcia de uma cultura de seguranca da informacéo nessas organizacoes.

No entanto relativamente as 26 respostas ao questionario, conseguiu-se 50% das respostas
gue eram expetavel, sendo o assunto que é, e pelos motivos descritos no paragrafo anterior,
no universo considerado pouco mais poderiamos esperar em termos de respostas. No
anexo E.5, pode-se verificar com maior detalhe o resumo estatistico do questionario. Os

resultados sao interessantes e de destaque, conforme descri¢do que se segue:
. 100%, acha de grande relevancia para a organiza¢cédo a seguranca de informacéo;

. 54%, acha que a forma mais adequada de o fazer é através da implementacéo de
um SGSI e 46%, acha que é através de medidas conjuntas, integradas e

monitorizadas;
. 54%, conhece a norma ISO/IEC 27001 e 46%, ndo conhece;
. 54%, conhece a norma ISO/IEC 27002 e 46%, ndo conhece;

. 31%, conhece a norma ISO/IEC 27799 e 69%, ndo conhece;
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. 65%, ndo tem implementado um SGSI; 31%, tem implementado um SGSI baseado
na norma ISO/IEC 27001 e 4%, tem implementado um SGSI baseado noutro

conceito;

. 38%, gostaria de implementar um SGSI baseado na norma ISO/IEC 27799; 15%,
baseado na norma ISO/IEC 27002; 8%, baseado na norma ISO/IEC 27001; 4%,
baseado noutro conceito; 8%, ndo gostaria de implementar um SGSI e 27%, ndo se
aplica (nesta % estéo incluidas as organiza¢des que ja tém um SGSI implementado);

. 46%, gostaria de implementar um SGSI para garantir a melhor solucdo para
seguranga da informagao e certificacdo; 27%, para garantir a melhor solugdo para
seguranca da informacao; 4%, para certificacdo e para 23%, nao se aplica;

. 23%, esta satisfeita com a solugéo que tém implementada; 58%, ndo esta satisfeita,;

4%, esté satisfeita com outras solucdes e para 15%, ndo se aplica;

. 27%, atribuem 3 na escala de 1 a 5 (1-Facil, ..., 5-Dificil) na dificuldade de

implementacdo de um SGSI; 38%, atribuem 4 e 35%, atribuem 5;

. 46%, séo organizacdes da area de actividade de saude (sector publico); 19%, de
saude (sector privado); 8%, area de actividade do estado; 4%, industria e 23%, de

outras areas de actividade;

. 4%, sdo organizagBes com menos de 21 trabalhadores; 8%, sdo organizagdes entre
21 e 50 trabalhadores; 4%, sé&o organizacdes entre 51 e 100 trabalhadores; 19%, s&o
organizagdes entre 101 e 250 trabalhadores; 4%, s&o organizagdes entre 251 e 500
trabalhadores e 62%, sédo organiza¢cdes com mais de 500 trabalhadores.

1.2.3 Analise e discussao

Da andlise dos resultados pode-se concluir que a seguranca da informacdo, nos tempos
atuais, tém grande relevancia para qualquer organizacdo em qualquer area de actividade, e
na opinido da maioria dos inquiridos, esta deve ser assegurada por um SGSI, que gostariam
de implementar com base nas normas da familia ISO/IEC 27000, para garantir a melhor
solucdo para seguranca da informacdo e, na maioria dos casos também, com objetivo de

certificacao.

Em relacdo a implementagdo de um SGSI verifica-se que 65% nédo tém implementado e que
dos 35% que tém um SGSI implementado, 58% né&o esta satisfeita com a solucdo que tem.

Relativamente a dificuldade de implementag&o de um SGSI, 73% classifica-a de dificil.




MDPSIOS

As organizacdes com a area de actividade mais representativa, 65% das respostas € a area
de saude (46% sector publico e 19% sector privado), onde 62% dessas organiza¢gbes tém
mais de 500 trabalhadores. Nos tempos que correm, este cenario vem de encontro ao
despertar que se estd a verificar nas organizacdes deste sector com maior dimenséo
relativamente ao numero de trabalhadores do que nas de menor dimensdo, no que diz
respeito a necessidade e importancia que a definicdo de politicas de seguranca da
informacdo comeca a ter na gestdo (administracéo, decisores, érgdos de gestdo) e no seu
dia-a-dia operacional.

Pela vasta diversidade de areas de actividade, pela dindmica interna na producdo e
tratamento da informacéo, pelos processos de intercambio de informacéo, pela dimenséo,
pela tecnologia utilizada, etc., em que as organiza¢cfes estdo inseridas, torna-se dificil de
determinar um processo que seja genérico para criagdo de uma politica de seguranca. Logo,
todo ou qualquer principio ou metodologia genérica, tera de ser flexivel de modo a permitir,

a sua adaptagdo ou ajuste, a realidade de cada organizagéao [1].

A solucdo pretendida e preconizada por qualquer organizagdo para aquisicdo da
estabilidade necessaria relativamente a gestdo da seguranga da informacgdo passa pela
implementacédo de um Sistema de Gestdo da Segurancga da Informagéo (SGSI).

No entanto os requisitos, 0 custo, a complexidade, as exigéncias e conhecimentos que a
implementacdo de um SGSI envolve, isto €, as dificuldades a ultrapassar fazem com que
muitas das organizacbes, consciente ou inconscientemente, procurem conviver
sistematicamente com o risco da falta de seguranca ou com solu¢cbes pontuais que vao

evitando danos maiores.

1.3 Objetivos

Este trabalho tem por objetivo principal propor um Modelo Documental para Politicas da
Seguranga da Informacdo em Organizacbes de Saude (MDPSIOS), sem objetivos de
certificacdo, transformando o processo de gestdo da seguranca da informacdo em algo com
menor dificuldade, e de facil implementacédo, que possa estar integrado no processo de
gestdo da organizacdo. Este modelo documental deve cumprir com 0s requisitos de um
Sistema de Gestéo da Seguranca da Informacgéo (SGSI).

A realizacdo deste objetivo passa por definir um modelo documental que permita a
implementacdo de politicas de seguranca da informacdo em qualquer organizacao de

saude, podendo estender-se a outras organizacoes.
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Estando subjacente o fator dindmico para um constante melhoramento e refinamento,
através de um conjunto de processos de monitorizacdo que poderdo promover a redefinicdo
de novos objetivos em cada um dos dominios e dimensdes definidos, permitindo uma

manutencéo regular do sistema.

Problema (o que se pretende):

e Politica de Seguranca da Informacdo numa Organizacao de Saude.

Solucao (estudo de uma solucao):

e Criacdo de Modelo Documental de Politicas de Seguranga da Informacao.

e Estruturar um Modelo Documental base (minimo), cuja implementacdo seja
‘simples’, ‘abrangente’, ‘flexivel’ e permita que uma organizagao fique num
estado de seguranca minimo/médio. Este estado podera ser a base de
partida, para um possivel processo de certificacdo a luz da Norma ISO

27001:2005, caso a organizacéo tenha essa intengcdo como objetivo futuro.

Implementacao (aplicar o modelo num caso pratico, de estudo ou avaliacao por peritos):

e Tentar aplicar o modelo numa organizacdo de saude (Hospital, Centro Saude,
Laboratério de  Analises/Exames Clinicos, Farmacia, Laboratoério
Farmacéutico, empresa de DistribuicAo Farmacéutica, Centro/Grupo de
Investigacao, etc...). No caso de ndo ser possivel, em alternativa, submeter o
modelo documental a uma avalia¢do externa realizada por peritos da area da

segurancga da informacao.

1.4 Organizacao da Tese

No capitulo 2 é apresentado um enquadramento relativamente a seguranca de informacao,
nomeadamente a informacdo e o seu papel nas organizacoes, os sistemas de informacéo,
uma descricdo e analise da situacdo actual da seguranca da informacéo e uma discussao a
volta deste tema.
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No capitulo 3 é abordado de forma a contextualizar os conceitos de informacao, seguranca,
seguranca da informacao, politica de seguranca da informacado, seguranca da informacéo
em organizagdes de saude.

No capitulo 4 € feita uma abordagem aos conceitos dos principais itens que estao
associados a gestao do risco, como risco, ameaca, vulnerabilidade e ataque. E feita também
uma analise ao risco nos sistemas de informacgéo de saude. Neste capitulo aborda-se ainda
0s principais aspetos e caracteristicas de cada uma das normas da familia ISO/IEC 27000
associadas a seguranca da informacédo, que serviram de suporte ao modelo documental

proposto neste trabalho.

Sendo o modelo de gestdo de risco uma das principais tarefas de suporte da estrutura de
um SGSI, no capitulo 5 é feita a descricdo geral do modelo proposto para a gestao de risco

a utilizar pelo modelo documental que este trabalho propde.

No capitulo 6 é feita a descrigdo conceptual e organizacional do modelo documental
proposto, através da apresentacdo de um conjunto de funcionalidades e caracteristicas

relacionadas com o dominio ao qual o mesmo pertence.

No capitulo 7 é apresentada, a avaliacdo critica e construtiva realizada por trés peritos ou
consultores experientes ap0s a apresentacdo do modelo documental proposto, as principais

conclusdes e trabalhos futuros espectaveis.
Por fim, no capitulo 8, sdo apresentadas as referéncias bibliograficas.

Em anexo estdo documentos de suporte aos varios assuntos abordados em alguns dos

capitulos deste documento.
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Capitulo 2 - ENQUADRAMENTO DA SEGURANCA DA INFORMACAO
NOS SISTEMAS DE INFORMACAO

2.1 Informagao, a sua importancia

A informacdo desempenha um papel importante tanto na definicdo, quanto na execucdo, de
uma estratégia de uma organizacdo. A informacdo auxilia os executivos a identificar as
ameacas bem como as oportunidades para a organizacdo e cria 0 cenario para uma

resposta competitiva mais eficaz.

A informacao funciona também como um recurso essencial para a definicdo de estratégias
alternativas. A informacdo é essencial para a criagdo de uma organizacao flexivel na qual

existe uma constante aprendizagem [2].

Nas organizacdes, a informacdo é um dos ativos mais importantes, suportando todos os
seus processos de negocio, com fins lucrativos ou ndo, devendo garantir permanentemente
a continuidade do negécio, sem alteracdo de algumas das propriedades fundamentais da
informacdo: confidencialidade, integridade, e disponibilidade, adicionalmente outras
propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade,

podem também estar envolvidas.

A informacdo tem um valor altamente significativo e pode representar grande poder para
quem a possui. O seu valor por vezes é incalculavel, pois esta integrada com processos,

pessoas e tecnologias.

Vivemos numa sociedade onde a informagdo é uma das suas bases de sustentacéo
(sociedade da informagdo) e apresenta uma propensdo para produzir e armazenar
informagfes, em que a sua utilizacdo efetiva e adequada permite que uma organizagcao

aumente a eficiéncia das suas operagoes [3].

A informacgé&o é reconhecida como um ativo critico para a continuidade operacional e saude

da organizagéo e representa a inteligéncia competitiva dos negécios [4].

A informacdo e o conhecimento sdo os diferenciais que permitem as empresas e

profissionais destacarem-se no mercado e manter a competitividade [2].

Como qualquer ativo valioso, na sociedade da informacdo, a informagdo é o principal

patriménio de qualquer organizacao e esta sob constante ameaca ou risco [5].

Nem toda informacéo é crucial ou essencial a ponto de merecer uma atencéo e cuidados

especiais. Mas existe sempre determinada informacao critica que pode ser tdo vital que o
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custo da sua integridade, qualquer que seja, sera menor que 0 custo de nao dispor dela

adequadamente quando é precisa e sem qualquer alteragéo.

Podemos considerar que numa organizacao, a informag¢do é um denominador comum sob o
ponto de vista estratégico, tatico e operacional entre processos, pessoas e tecnologia,

conforme demonstra a figura 1.

K\ Informacio 2

figura 1: - Informag&o, denominador comum [6][7].

Existe a necessidade de classificar a informacdo, para que seja possivel assegurar ou

atribuir um nivel adequado de protecéo [8]:

- A informacdo deve ser classificada de acordo com o seu valor, requisitos legais,
sensibilidade e criticidade para a organizagao.
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- Um conjunto apropriado de procedimentos para identificar e tratar a informacéo

deve ser definido e implementado de acordo com o esquema de classificacdo

adotado pela organizacao.

Existem sistemas de classificacdo da informacado, os mais comuns séo 0s seguintes:

a) Baseada em niveis de confidencialidade para a organizacdo, sendo
identificadas como [9][10]:

Publica

- Informacdo que pode ser disponibilizada ao publico em geral, sem que
haja consequéncias de maior em termos de danos, no funcionamento da

organizacdo e em que a sua integridade néo é vital para a mesma.

Interna

- Deve-se evitar 0 acesso publico a este tipo de informacdo, embora as
consequéncias da sua utilizagdo ndo autorizada, ndo provoquem grande
impacto ou sejam muito sérias. A sua integridade € importante, mesmo que

nao seja vital.

Confidencial

- Esta informacéo é restrita aos limites da organizagéo, a sua divulgagéo
ou perda pode levar a um desequilibrio operacional, e eventualmente,
perdas financeiras, ou de confiabilidade perante o cliente externo, pode

também permitir vantagem expressiva ao concorrente.

Secreta

- Informacdo critica para as atividades da organizacao, cuja integridade
deve ser preservada a qualquer custo e que o0 acesso a mesma, deve ser
restrito a um numero bastante reduzido de pessoas. A manipulacdo desse

tipo de informacao é vital para a organizacao.

b) Baseada em niveis de integridade para a organizacdo, sendo identificadas
como [10]:

Basica
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- Informacao cuja perda de integridade a partir de um determinado prazo
ndo implica ou ndo tém qualquer impacto para a organizacao, e, portanto

nao exigem controlos de auditoria e de acesso.

e Relevante

- Informacéo cuja perda da integridade pode provocar transtornos de baixo
impacto para a organizacdo. Devem ser adotados controlos de forma
habitual para garantia da integridade como a manutencéo de uma cépia ou

original de seguranca, controle e registro dos acessos, etc.

e Vital

- Informacao que necessita de uma protecdo especial no que diz respeito a
sua integridade, pois a organizacdo deve ter a capacidade de garantir que
a mesma se preservou ou preserva no seu estado original ao longo do seu
tempo de vida caso tal ndo aconteca pode criar grande impacto e

comprometer em grande escala os objetivos ou a organizacao.

Ter informacéo correta, em qualquer momento, significa tomar uma decisao de forma agil e
eficiente. Com a evolucdo dos sistemas, tratamento de dados e armazenamento, a
informac&o adquiriu mobilidade, ‘inteligéncia’ e uma grande capacidade de influenciar a

gestdo das organizagfes e mesmo a vida privada das pessoas.

“A vantagem competitiva ... depende do acesso superior a informacao” [11].

A informacdo como substrato da inteligéncia competitiva deve ser, devidamente

administrada nos seus particulares, diferenciada, guardada e protegida.

10
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2.2 Sistema de Informacéo (SI)

Sistema de informagcdo é um sistema em que o elemento principal € a informagdo. Tem
como objetivo armazenar, tratar e disponibilizar informagcdo que permite apoiar ou mesmo
executar fungbes ou processos numa organizacdo. Um Sl é composto por um subsistema

social e por um subsistema automatizado [12], exemplificado na figura 2:

¢ O subsistema social: inclui pessoas, processos, informagées e documentos.

e O subsistema automatizado: € composto por meios automatizados suportados por

diferentes equipamentos (servidores, computadores, redes de comunicagao,

periféricos, etc.) que interligam os elementos do subsistema social.

Fornecedores Clientes ou Utentes

Organizar
Classificar Procedimentos

Processar -
Informacoes

Calcular

Documentos

Reguladores Acionistas / Socios Concorrentes

figura 2: - Sistema de Informag&o (SI) [7][12].

11
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Ao contrario do que se pode imaginar ou pensar, as pessoas (em conjunto com o0s
processos que executam e as informagfes e documentos que manipulam) também fazem

parte do Sl.

O Sl é um sistema que esta para além de qualquer software ndo sé inclui o hardware e o
software, mas também inclui os processos (e seus agentes) que sdo executados fora dos
equipamentos. Com base neste conceito, as pessoas que ndo utilizam equipamentos
(computadores) também fazem parte do Sl e consequentemente tém de ser acompanhadas,

observadas ou mesmo guiadas nos processos de planeamento e analise de um Sl.

O perigo de ndo se dar importancia, e/ou, a devida atencdo ao subsistema social pode
resultar no fracasso do S| em que o subsistema automatizado ou 0s sistemas automatizados
(incluindo o software), poderdo nado ser eficazes ou mesmo ndo ser utilizados, apesar de
funcionarem perfeitamente, pelo menos em ambientes de teste. Em ambiente real, isto €,
estando o Sl em producéo, os aspetos sociais tém grande impacto e interferem em grande
escala no seu funcionamento. Os processos contemplados no S| podem ser modificados em
razdo de aspetos sociais que ndo foram devidamente acautelados ou integrados. Por esta
razdo, alguns Sl depois de implementados acabam por nao ser utilizados ou sofrem grande
resisténcia por parte dos utilizadores na sua implementacdo e acabam por provocar

prejuizos ou dificuldades no normal funcionamento das organizacdes [12].

2.3  Situacao actual

A medida que os sistemas de informacdo assumem um papel de maior preponderancia,
tanto ao nivel dos processos como nos objetivos de neg6cio, a pertinéncia da sua
seguranga aumenta consideravelmente, despertando o interesse de todos os intervenientes
nos processos decisorios, estratégicos e técnicos. Por outro lado, acontecimentos como o
de 11 de Setembro de 2001 trouxeram para a ribalta a importancia da existéncia de
mecanismos que assegurem a sobrevivéncia das organizacdes face aos possiveis e

diversos desastres [13].

Na sociedade atual cujo suporte de intercambio de informacdo entre organizacoes,
instituicbes e mesmo com o comum dos cidaddos ou entre eles, estd na maior parte dos
casos assente sobre uma rede global a nivel mundial, isto €, esta suportada
fundamentalmente na Internet. Esta exposicdo global apresenta novas ameacas dirigidas

aos sistemas de informagao organizacionais, independentemente do tipo de organizagéo, da

12



MDPSIOS

dimensao, da natureza (publica ou privada) e dos recursos tecnolégicos de informacgéo e

comunicacgao existentes.

E necessario, para a seguranca da informacdo nas organizacdes, uma anélise dos sistemas
e atores que interagem com a organizacao, de forma a identificar atuais e futuras ameacas
aos seus recursos e fluxos de informacdo. Esta analise permitird apresentar uma visédo
macroscopica das ameagas existentes, que procuram explorar de forma continua ou nao,
possiveis vulnerabilidades nos diversos sistemas de informagédo que suportam os varios

niveis de gestao das organizacgdes.

Entre as muitas tarefas diarias que a maioria das organiza¢cbes executa, encontram-se as
funcdes de processar, manipular, organizar, arquivar e proteger a informacao recebida ou
produzida. O crescimento anual da informacdo nas organizacbes ronda os 20%, mas
existem situagcdes em que esse valor aumenta de forma significativa, podendo chegar aos
50% ou mesmo duplicar de um ano para outro. Estes dados, da International Data
Corporation (IDC) Portugal, servem para demonstrar a forte pressdao a que uma grande
parte das organizacdes esta sujeita, tendo em conta a importancia e o valor da informagéo

para o negécio da empresa [14].

Neste sentido os decisores questionam-se em relagdo ao melhor lugar para guardar os
dados, porque, apesar do armazenamento estar muito barato, obriga a mais despesas de
manutencdo, que se traduzem em mais custos para os departamentos de Tecnologias de
Informacao (TI). Além dos custos associados ao armazenamento e posterior criagdo de
arquivos da informacéo, existem pressdes relacionados com a pesquisa, com 0 acesso e
com a prevencado da perda da informacdo. Todas estas situacdes podem ser cruzadas com
a necessidade de aceder a informagcdo dentro ou fora da organizacdo através de
dispositivos da empresa ou pessoais. Esta realidade acarreta um novo grau de
complexidade aos departamentos de TI, que comegam a ser confrontados com o imperativo

de fazer mais com menos recursos.

Para além dos desafios enumerados, existe um outro que ganha cada vez mais espaco e
importancia nas grandes e médias organizacfes portuguesas e mundiais, que é a forma
como a informacdo comega a circular. Com mais de 30 mil novas ameacas informaticas
registadas por dia, as preocupacdes das empresas ndo aumentaram sO com a seguranca
em geral, como tornaram-se mais especificas e conscientes de que 0s riscos vao para além
do perimetro tradicional. A forma como a informagéo circula esta a mudar, estando a ganhar
cada vez mais dinamismao.

Como afirma A.F. Cristina [15], "As infecOes massivas passaram a historia e os ataques s&o

agora mais cirirgicos e tém por objetivo o lucro econémico. Sao silenciosos para durarem o
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maior tempo possivel. As ameacas sairam do espaco tradicional e ocupam zonas mais

criticas nas empresas”.

E, segundo P. Fernandes, partner da Pricewaterhouse Coopers (PwC) de Forensic Services
em Portugal (anexo A.1), “ O crime economico continua a ser generalizado, afetando tanto
as grandes como as pequenas organizacdes, em todo mundo. Nenhuma empresa ou
industria € imune ao impacto causado pela fraude. Num mundo onde a maioria das
empresas depende da tecnologia, h4 uma cada vez maior exposicéo ao risco de actividade
criminosa, através de qualquer lugar do planeta desde que haja um computador, um
smartphone ou qualquer outro dispositivo com acesso a internet. O aumento do namero de
incidentes de perda e roubo de dados, virus, hackers e outras formas de crime econdémico

demonstra a necessidade de uma abordagem mais proactiva na prevencao de fraudes.”

Nesta linha de pensamento Antonio F. Sousa (anexo A.2) afirma que, “ O crime econdmico

n&o abranda. Pelo contrério. E até desenvolveu um novo campo de interesses: o cibercrime*

”

No relatério da PwC este descreve que (anexo A.1), “ O Cibercrime é classificado como um
dos quatro crimes economicos mais frequentes. A percecdo do cibercrime como uma
ameaca predominantemente externa estd a mudar, estando agora as organizagbes a
reconhecer que o risco do cibercrime pode também surgir dentro da organizagdo. Os
inquiridos referem que o departamento de tecnologias da informagé&o € a fonte mais provavel
de cibercrime. O departamento de Tl foi assim citado por 53% dos inquiridos, seguido pelas
operacdes (39%), Vendas e Marketing (34%) e departamento Financeiro (32%). E que,
apesar da maioria do inquiridos referir uma maior sensibilidade para a ameaca de
cibercrime, a maioria deles refere que ndo tem, nem planeia ter, um plano de combate ao
cibercrime nas suas organizagfes. Alem disso, 60% dos inquiridos referem que a sua

organiza¢ao nao monitoriza as redes sociais. ...”.

A confirmar a evolug¢éo do cibercrime, no anexo A.3, a PwC na sua edigdo de Novembro de
2011 da ‘Global Economic Crime Survey’ (GECS, resultante de entrevistas a 3.877
responsaveis por organizacdes de 78 paises diferentes) revela que um dado novo deve ser
devidamente ponderado pelas organizagfes: “ a cibercriminalidade chegou ao topo da lista
dos crimes econdmicos mais difundidos e praticados a nivel global. De facto, e pela primeira
vez, o cibercrime (palavra que a dez anos nem sequer fazia parte do léxico do ‘economés’)
surge na quarta posi¢cdo do GECS, logo a seguir & apropriacdo indevida de ativos, fraude

contabilistica e suborno e corrupgao .

! Cibercrime: pratica que consiste em fraudar a seguranca de computadores ou redes empresariais [76][77].
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No anexo A.3 pode-se verificar qual € o alinhamento de Portugal relativamente ao resto do
mundo em relacdo a este assunto, quando no ano 2011 é com grande espanto e de forma
razoavelmente impotente, que assiste a exemplificacdo no terreno do que quer dizer
cibercrime, ao ver algumas das suas organiza¢cdes como, o Departamento Central de Acgéo
e Investigacdo Penal, PSP, SIS, Portal das Finangas, Hospital da Cruz Vermelha, PS, PSD,
CDS e Direcéo Geral do Ensino Superior - DGES (como se pode ler no anexo B.1), a terem
0s seus ‘sites' devassados por alguém que provavelmente ninguém ird conhecer ou ouvir
falar. Nessa altura verificou-se que o orcamento nacional para combate ao crime informatico
era ridiculo, por ser tdo baixo. No entanto, apesar de realidades diferentes mas, para
resolver o mesmo problema, nos Estados Unidos, o combate ao cibercrime tem a maior

dotacdo financeira logo a seguir ao terrorismo.

O impacto que o cibercrime esti a ter a nivel da Europa (anexo A.2) levou, segundo a
Computerworld na sua publicacdo online de 28.Mar¢o.2012 (anexo A.4) a informar que, a
Comisséo Europeia esta a propor uma nova forga de combate ao cibercrime integrada na
Europol que devera chamar-se Centro Europeu de Cibercrime, focada no desmantelamento
de redes de cibercrime e estarda sedeada em Haia, na Holanda. A nova estrutura devera
custar cerca de 3,6 milhdes de euros no primeiro ano, cujo objetivo serd endurecer as suas

acodes contra a cibercriminalidade.

Segundo o documento da Comissdo Europeia, COM(2012) 140 final de 28.03.3012, “Luta
contra a Criminalidade na era digital: criagdo de um Centro Europeu da Cibercriminalidade”,
0s custos globais da cibercriminalidade para as nossas sociedades séo consideraveis. Um
relatério recente de 2011 revelou que as vitimas do cibercrime perdem anualmente cerca de
388 mil milhdes de ddlares em todo o mundo, 0 que torna este tipo de crime mais rentavel

gue o conjunto do trafico mundial de marijuana, cocaina e heroina [16].

Como tudo indica, o cibercrime tem tendéncia para crescer e reforcado pelos dados
estatisticos que se seguem, podemos concluir que existe um longo caminho a percorrer no
sentido da implementacdo dos Sistema de Gestdo da Seguranca da Informacéo (SGSI) nas

empresas, tanto a nivel nacional como mundial.

Ja em 2004 a SGS’ Portugal publicava na sua distribuicdo gratuita o seguinte paragrafo [17]:
“No seu livro Business@The Speed of Though, Bill Gates afirma que o modo como uma
empresa reune, administra e usa a informacdo determina 0 seu sucesso ou insucesso. A
seguranca da informacdo tem vindo a assumir, assim, um maior protagonismo nas
organizacfes. Num estudo recente, conduzido pelas consultoras KPMG e Ernst & Young,

perto de 90% das organizacdes afirmam que a seguranca da informacdo é de elevada

’SGS Portugal - Sociedade Geral de Superintendéncia, S.A.
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importancia para o alcance dos objetivos da empresa e 78% veem a reducdo de riscos

como a forga motriz do investimento em seguranga da informacéo.”

No final de 2004, mais de mil empresas, um pouco por todo o mundo (figura 3), tinham ja
implementado e certificado o seu SGSI de acordo com o referencial BS 7799 - Parte 2.

Japao 510 China 1 México 3 Libano 1
Reino Unido 185 Hungria 1 Arabia Saudita 3 Luxemburgo 1
india 81 Irlanda 1 Espanha 3 Macau 1
Taiwan 45 Singapura 1 Argentina 2 Maceddnia 1
Alemanha 36 Noruega 9 Bélgica 2 Marrocos 1
Coreia 3 Austria 5 Dinamarca 2 Qatar 1
Italia 23 Suécia 5 Isle of Man 2 Eslovaquia 1
Holanda 18 Suica 5 Maldsia 2 Eslovénia 1
Hong Kong 17 Islandia 4 UAE 2 Africa do Sul 1
EUA 15 Poldnia 4 Colombia 1

Finlandia 12 Brasil 3 Repiiblica Checa 1 Total Relativo 1104
Australia 1 Grécia 3 Egipto 1 Total Absoluto 1095

Fante: ISMS User Group

figura 3: - Namero de certificacdes BS 7799 (2004) [17].

Também em Portugal as organizacbes comecam a ganhar consciéncia da importancia da
seguranca das suas informacgdes criticas. Ainda que em 2004 no mercado nacional ndo
existisse nenhuma empresa certificada de acordo com a norma BS 7799, o referencial ndo é
desconhecido e muitas ja implementaram as boas praticas instituidas pelo mesmo. “E
preciso ter em linha de conta que a certificacdo surge ap0s a adocao das boas praticas, ou
seja, depois de se ter assegurado uma gestdo efetiva da seguranca da informacgdo na
organizagao” [17]. Com base neste pressuposto relativamente a situacdo actual, pode-se

colocar a seguinte questao:

¢ Quantas organizagfes estdo certificadas a nivel mundial e nacional com a norma
ISO/IEC 270017
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De acordo com o International Register of ISMS Certificates (versdo 213, Abril
2012) figura 4, o total de certificagcOes existentes em todo o mundo era de 7.840, e
Portugal surge com 10 certificaces.

Req'ster Search verson 213 a0 2012) iz on 2 tatter 10 s0e the cammcates

Ciekon§; ' " S MS S Certi "f'ig ' " 3 t ‘gmg, to go to certificate database search facility to search for certificates by Organisation, Name or by Country.
ISMS Scopes
17 you wane 0 100k a2 the 1SMS scope of reg 300 1o The cer H3tec DelOw YyOu a1 See the SCODes uSing the Register Search (enner Bor SOOCIMC cartifcates Or an overview of all).
Number of Certificates Per Country
Japan | <ost | Netherdands | 22 | South Africs 4 |
UK | sag | Sievenis | 21| Belgium 3|
_Ingis 545 | Bugars | 18| Gieskar . 3]
China |_ses | tran J 18 | Mscaw 3|
_Taiman | 453 | ehiippines 16| Amania 2|
Germany |_208 | Argentina | 14 | Bosnia Herzegovina 2|
ComchRepibic | 111 | pakisten || 2 |
Kores | 106 | Russian Federation | 14 | Ecustor 1 2|
_usa |_104 | Ssusi Arsbis | 14 | Jersey | 2]
Raly | 88 | Vietnam 16| K 2 |
| Spain | 77 | Izelana 13 & tours 2|
| Hungary | 70 | Indoresis 13 | Macedonia 2|
Poland | 62 | _Colombia 12 | Maks 2|
Malsysia | ss | Kuwait 11 | Ukrsine 2 |
_Thaiera |_ss | Cansdgs 10 | Mauritis 2 |
Ireland | s0 | Norway 10 | Amenia 1|
Shtdy | <4 | Portugal 10 | SBsogledesh 1]
_Romanis |_3s | _Sweden 10 | Bokvis :]
Greece | 32 | Switzerana 9 | Belans t |
Hong Kong | 32 | Banesin 8 | Denmark 1]
Susteal | 28 | _Chite 5 | Kyrgyzstan 1 |
_Singapore. | 28 | _Egypt 5 | _Ledanon 1]
Turkey |_2 | Oman 5| Moidovs t |
_ Mexico | 28 | Peru 5| New Zeslang 1]
Crostia | 27 | Qatar S | Suden 1 |
Sievakia | 27 | Sei Lanks S | Unguay 1|
France | 26 | Dominican Republic 4| Yamen 1|
| Beszi | 24 | Morsees 4| ]
UAE J 20 J Lithuanis 4| Total | 7840 ]

figura 4: - Estatistica de certificacdes (ISMS Certificates, Abril 2012) [18].
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No entanto na (versdo 215, Agosto 2012) figura 5, o total de certificacbes
existentes em todo o mundo passou para 7.940, e Portugal surge com 18
certificacoes.

Register Search (version 215 August 2012) click on = letter to s=e the certificates
Click on ISMS Certificates to go to certificate database search facility to search for certificates by Organisation, Name or by Country.
ISMS Scopes

If you want to look at the ISMS scope of registration for the certificates listed below you can see the scopes using the Register Search [sither for specific certificates or an overview of all).

Number of Certificates Per Country

Japan 4152 Netherlands 24 | Belgium 3
UK 573 Saudi Arabia 24 | Gibraltar 3
India 346 UAE 18 | Lithuania 3
Taiwan 461 Bulgaria 18 | Macau 3
China 383 Iran 18 | Albania 3
Germany 228 Portugal 18  Bosnia Herzegovina 2
Czech Republic 112 Argentina 17 | Cyprus 2
Korea 107 Philippines 16 | Ecuador 2
Usa 105 Indonesia 15 | Jersey 2
Ttaly g2 Pakistan 15 | Kkazakhstan 2
Spain 72 Colombia 14 | Luxembourg 2
Hungary 71 Russian Federation 14 | Macedonia 2
Malaysia 66 Vietnam 14 | Malta 2
Poland 61 Iceland 13 | Mauritius 2
Thailand 59 Kuwait 11 | Ukraine 2
Greece S0 Canada 10 | Armenia 1
Ireland as Norway 10 | Bangladesh 1
Austria 42 Sweden 10 | Belarus 1
Turkey 35 Switzerland 9 | Bolivia 1
Turkey 35 Bahrain 8 | Denmark 1
France 34 Peru 7 | Estonia 1
Hong Kong 32 Chile 5 | Kyrgyzstan 1
Australia 30 Egypt 5 | Lebanon 1
Singapore 29 Oman 5 | Moldova 1
Croatia 27 Qatar 5 | New Zealand 1
Slovenia 26 Sri Lanka 5 | Sudan 1
Mexico 25 South Africa 5 | Uruguay 1
Slovakia 25 Dominican Republic 4 | Yemen 1
Brazil 24 Morocco 4 | Total 7940

figura 5: - Estatistica de certificagcdes (ISMS Certificates, Agosto 2012) [19].

Ao comparar os dados de Abril de 2012 e Agosto de 2013, verificamos que houve
um incremento de 100 certificacdes, 0 que demonstra que nos ultimos tempos se
tem verificado uma real preocupacao relativamente a questdo da seguranca da

informac&o por parte das organizacoes.

Com base nos dados da figura 5, podemos verificar que o universo de paises em
gue existe certificagdo com a norma ISO/IEC 27001 é de 85 paises. Em que se
evidenciam os seguintes paises no top 10: - Japdo (4.152), Reino Unido (573),
India (546), Taiwn (461), China (393), Alemanha (228), Republica Checa (112),
Korea (107), USA (105) Italia (82).
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O Japédo tem mais de metade das certificacbes de todo o mundo, esta situacéo
pode estar associada a uma estratégia de mercado, e/ou disciplina legislativa,
e/ou a cultura organizacional Japonesa. No entanto a India e a China sdo grandes
produtores de equipamentos de seguranca e desenvolvimento de software, tendo
como clientes empresas ocidentais, e estas necessitam de garantias sobre os
procedimentos utilizados. Provavelmente pelo facto da dimensdo populacional
destes paises 0 numero de certificacdes é baixo, espera-se um crescimento nos
proximos anos.

Nos Estados Unidos da América (USA) a norma 27001 aparenta ndo ter sido bem
aceite. Este facto prende-se pelas organizacfes optarem pelo COBIT? e ITIL* que
se adequa melhor ao Sarbanes-Oxley® (SOX) [20], e pela alternativa gratuita
National Institute of Standards and Technology Special Publication 800-series
(NIST SP 800-series).

Nestes registos Portugal aparece na figura 4, a meio da tabela em 49° lugar com
10 certificagBes e na figura 5, em 34° lugar com 18 certifica¢des, tendo no espaco
de 3 meses incrementado 8 novas certificagfes. Este nimero tendera a crescer

até ao final do corrente ano.

3 COBIT: - Control Objectives for Information and related Technology, é um guia de boas praticas apresentado
como framework, dirigido para a gestdo de tecnologia de informacdo (TI). Possui uma série de recursos que
podem servir como um modelo de referéncia para gestdo da Tl [78].

ImIL: - Information Technology Infrastructure Library é um conjunto de boas praticas a serem aplicadas na
infraestrutura, operagdo e manutengdo de servigos de tecnologia da informacgdo (TI). A ITIL busca promover a
gestdao com foco no cliente e na qualidade dos servigos de Tl [79].

> Sarbanes-Oxley: - é uma lei, assinada em 30 de julho de 2002 pelo senador Paul Sarbanes e pelo deputado
Michael Oxley. Motivada por escandalos financeiros corporativos, esta lei foi redigida com o objetivo de evitar
o esvaziamento dos investimentos financeiros e a fuga dos investidores causada pela aparente inseguranca a
respeito da gestdo adequada das empresas. A lei Sarbanes-Oxley, apelidada de Sarbox ou ainda de SOX, visa
garantir a criagdo de mecanismos de auditoria e seguranca confidveis nas empresas, incluindo ainda regras
para a criacdo de comités encarregados de supervisionar suas atividades e operagdes, de modo a mitigar riscos
a0s negocios, evitar a ocorréncia de fraudes ou assegurar que haja meios de identifica-las quando ocorrem,
garantindo a transparéncia na gestdo das empresas [80].
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Em relacdo a Portugal, em Agosto de 2012 as empresas certificadas sdo as

descritas na figura 6:

Certificate Register

Certificate Search page

International I5SMS Register

Results of Your Certificate Guery:

Name of the Organization
ARENA MEDILA

Caica Econdmica de Cabo Verde

Deparaments de Jogas 43 Santa Casa da
Mesgricondia de Lishoa (DJSCML)

[EMAME S.A

HAVAS SPORT & ENTERTAINMENT

INSTITUTO DE INFORMATICA, 1P,
INTEGRITY 5.A

LATTITUDE

Maksen Consulting, S.A
MEDIA CONTACTS
MOBEXT

MPG

OMNE TO ONE

[Ponto.C - Desenvolviments de Sstemas de
Informacho, Lda

Fortugaimad SA
TV Cabo Portugal

VORTAL-COMERCIO ELECTRONICO
CONSULTADORIA E MULTIMEDLA SA

ZON TV CABO PORTUGAL, SA

—
[Portugal

Portugal

Portugal
Portugal

Portugal

Portugal
[Pertugal

Portugal

[Portugal
[Portugas
[Parugal

Portugal

Portugal

Portugal

Portugal

Portugal

Portugal

Portugal

(click here to go back to the Search Page)

Certificate Number
BIEBSCLC2-2010-:A15-
IBE-LKAS

15 524281

GB1E2TeS
B3E85CCA-2010-815-
IBE-LUKAS

ISCETES

GE12/E5454
B3E8CCI-2010-A15-
IBE-UKAS

FT0ON 307
83E89CCH-2010-A15-
IBE-LKAS

B3E83CC10-2010-A15-
IEE-UKAS

83E85CC13-2010-A15-
IBE-UKAS

BIERSCCE-2010-A15-
ISE-UKAS

GBI
12/88073

202154

IS B15284

2021594

Standard BS T795-2:2002 or
ISOEC 27001:2005

oMY ISOVIEC 27001:2005

Buresu Vertas
Certificaton

ISOVIEC 27001:2005
ISC/IEC 27001:2005
SG5 United Kingdom Lid  |SO/EC 27001:2008
oMY ISCVIEC 27001:2005

Buresu Vertas
Certif isaton

SGS Unaed Kingdom Lid  |[SOVIEC 270012008

ISCVIEC 2T001:2005

DNy ISOVIEG 2T001:2005
E”.’,f;',;:ﬁ:‘“ ISO/IEC 27001:2005
DNV O ——
DY |SO/EC 27001:2005
DNy |SOVIEC 270012005
DRy |SOEC 270012005

SGS United Kingdom Lid ISQVIEC 27001:2005
'SGS Unded Kingdam Ltd ISOVIEC 27001:2005

Buresu Vertas i
Cartification ISQVIEC 2T001:2005

ISCVIEC 27001:2005

Buresu Vertas

Cartifiaten ISOVIEC 27001:2005

figura 6: - Portugal, Empresas certificagdes (ISMS Certificates, Agosto 2012) [19].

E importante realcar também, que o panorama da seguranca da informacdo na Unido

Europeia (EU) figura 7, mostra que a percentagem de grandes empresas com uma politica

de seguranca da informacédo formalmente definida com um plano de reviséo periddica é trés

vezes superior, a percentagem de pequenas empresas.
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Grandes empresas

Médias empresas

Peguenas empresas

Todas as empresas

Fonte (07_2012): Eurostat
(online data code: isec_cisce_ra)

o
-
o

I

30 40 50 60

Dimensdo das Empresas por nimero de funcionérios:
Pequenas (10 - 43), Médio (50 - 243), Grande (250 ou mais)

65

70

figura 7: - Unido europeia a 27 (UE27), empresas por dimensdo (numero de funcionarios),
com uma politica de seguranga da informacdo formalmente definida com um plano de
revisdo periddica, janeiro de 2010 (% de empresas) [21].

A maior propor¢cdo de empresas com politica formalmente definidas (52%) na UE-27 esta

associada ao sector das empresas de Informacédo e Comunicacao, figura 8. As propor¢coes

mais baixas — inferiores a um quarto (¥4) das empresas - foram registradas nos setores de

Transporte e Armazenamento, Construcao, Servigos de Alojamento e Restauracéo.

Informagdo e comunicacdo

Profissionais, e actividades cientificas, excluindo veterinarias
Agéncias de viagens; servigos e actividades conexas
Equipamentos e reparacdo de computadores e comunicacdo
Distribuicdo de eletricidade, gas, are dgua

Actividades imobilidrias

Comeércio grosso/retalho, reparagdo automoveis motociclos
Servigos administrativos, agéncias de viagens e turismo
Producdo industrial / Produgdo

Transporte e armazenamento

Construgdo

Servigos de alojamento e restauragdo

Tedas as atividades econdmicas

Fonte (07.2012): Eurcstat (online data code: isoc_cisce_ra)

figura 8: - Unido europeia a 27 (UE27), empresas por atividade econdmica, com uma politica
de seguranca da informacdo formalmente definida com um plano de revisdo periddica,

janeiro de 2010 (% de empresas) [21].
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A mais alta percentagem de empresas com uma politica de seguranca da informacéo

formalmente definida com um plano de revisdo periddica, foram registradas na Suécia e

Noruega (ambas com 46%) seguido da Dinamarca (com 43%), figura 9.
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figura 9: - Unido europeia a 27 (UE27), Empresas por pais e por atividade econémica, com
uma politica de seguranca da informagdo formalmente definida com um plano de revisdo
periddica, janeiro de 2010 (% de empresas) [21].

Na figura 9, em mais de metade dos paises, o0 sector da informacdo e comunicacdo tem a

maior percentagem de empresas com uma politca de seguranca da informacédo

formalmente definida com um plano de revisao periddica. A menor percentagem verifica-se

no sector de actividade de servigcos de Alojamento e Restauragcéo na maior parte dos paises.

Menos de 10% das empresas na Roménia, Hungria e Bulgaria relataram que tinham uma

politica de seguranca da informacgédo formalmente definida.
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2.4 Discussao

Longe vai o tempo em que a grande preocupacdo das organizaches era proteger a
infraestrutura e o bom funcionamento. Com o aumento da complexidade, a
preocupacao/prioridade passou a ser salvaguardar a informagédo quanto a sua integridade,
confidencialidade e disponibilidade no entanto o resto continua a ser importante, mas nao é
tudo.

Atualmente, a seguranca da informacdo esta a tornar-se numa das prioridades mais
relevantes das organizacdes, passou a ser considerado um problema do negécio que requer
uma gestao adequada, um requisito essencial para competir numa economia globalizada e

para atingir resultados sustentaveis a médio e longo prazo.

A crescente utilizacdo das tecnologias de informacdo e comunicagdes (TIC) como um meio
de viabilizacdo de processos de negocio cria vantagens competitivas, expandindo e
ultrapassando continuamente e sistematicamente, as fronteiras da seguranca. E desta forma
comecam a surgir crescentes vulnerabilidades dos sistemas e tecnologias introduzidas no
suporte aos negdcios e assim expondo-se a um crescente conjunto de ameacas com eleva-
do grau de sofisticacdo que por sua vez coloca as organizacbes perante novos riscos

diariamente.

Neste cenario, o conceito e a abordagem tradicional de gestdo da seguran¢a, com base ou
focada apenas na utilizacdo de ferramentas tecnolégicas, torna-se inadequada e ineficaz. A
seguranca ter4 de se situar num contexto organizacional e operacional mais amplo e,
portanto, ndo pode ser gerida com uma abordagem de tarefa estanque. E necesséario uma
abordagem de gestdo global (holistica®), efetiva e proactiva, tendo em conta processos,
pessoas e ferramentas com o objetivo de identificar, quantificar e minimizar os riscos

associados ao negdcio.

As organizagOes terdo cada vez mais de ter em conta a implementacdo de politicas de
seguranca da informagdo como um garante para a sua sobrevivéncia nesta sociedade de
informacgé&o, cada vez mais globalizada e interligada, cada vez mais sofisticada tanto em
tecnologias de informagdo, comunicagdes e outros, como em vulnerabilidades e ameagas,
sob pena de terem a sua informagdo (o ativo precioso do seculo XXI) exposto a riscos
diarios.

Tem sido uma tendéncia natural, quando se fala em seguranca da informacédo, associar esta
necessidade ou requisito a instituicbes financeiras ou organizacdes conotadas com

segredos industriais ou estatais. Ndo deixa de ser verdade, no entanto, estes

6 s o4 . e . . . ~
Holistica: - significa totalidade, considerar o todo tendo em conta as partes e suas inter-relagdes.
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acontecimentos nos dias que correm podem também ocorrer em empresas de outros

sectores.
Recuando ligeiramente no tempo (figura 10), pode-se afirmar que a informacdo mais

delicada, sensivel, critica de uma organizacdo poderia ficar guardada perfeitamente numa

gaveta de alguma mesa, arquivo, cofre ou pasta de um gestor ou responsavel.

—_—

=

o
v

\;’: g

figura 10: - Exemplo de mecanismos de seguranca de informagé&o obsoletos.

Atualmente (figura 11), tendo em conta a fase ou etapa tecnoldgica da organizagéo, a

protecdo da informacdo continua a ser um aspeto importante
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figura 11: - Esquema de servi¢os de seguranca tecnoldgica da informacéo [22].

A seguranca da informag&do é um processo que tem um inicio, mas sem fim previsto. Existe
para permitir que os recursos da informacdo na organizacdo possam estar presentes,

acontecer e ou ocorrer, de forma sustentavel e devidamente segura para organizacao.
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Capitulo 3 - SEGURANCA DA INFORMAGCAO

No atual contexto em que vivemos, a problematica associada a seguranca da informacéo é

uma constante.

Os termos Informagdo e Seguranca, sdo dificeis de definir, ttm uma diversidade de
significados que depende em grande parte do contexto em que estdo inseridos, no ambito
deste trabalho é importante clarificar o conceito a que cada um dos termos esta intimamente

ligado.

Genericamente a seguranca da informagdo é o conjunto de mecanismos, acdes que
promovem a protecdo sobre a informacdo de uma determinada organizagdo ou pessoa
[23][1][24].

3.1 Informacéao

Informacéo é o resultado do processamento, manipulacdo e organizagcédo de dados, de tal
forma que represente uma modificacdo (quantitativa ou qualitativa) no conhecimento do
sistema (pessoa, animal ou maquina) que a recebe. Enquanto conceito, carrega uma
diversidade de significados, do uso quotidiano ao técnico. Genericamente, o conceito de
informacédo esta intimamente ligado as nog¢des de restricdo, comunicacao, controle, dados,
forma, instrucao, conhecimento, significado, estimulo, padréo, percecao e representacéo de
conhecimento [25][26].

E comum nos dias de hoje falar-se sobre a Era da Informacéo, o advento da "Era do
Conhecimento" ou Sociedade do Conhecimento. Como a Sociedade da Informacéo, a
Tecnologia da Informacéo, a Ciéncia da Informacédo e a Ciéncia da Computacgéo, a palavra
“informacédo” € frequentemente utilizada sem muita consideragdo pelos varios significados

que adquiriu ao longo do tempo.

Informac&o é um termo com muitos significados dependendo do contexto, mas como regra é
relacionada de perto com conceitos tais como significado, conhecimento, instrucao,
comunicagdo, representacdo e estimulo mental. Simplificando, informacdo é uma

mensagem recebida e entendida [25][26][27].

De forma resumida a informacéo, é todo e qualquer conteudo ou dado que tenha valor para
uma organizagao ou pessoa podendo estar protegida para uso restrito ou exposta ao publico

para consulta ou aquisicdo. Ou seja, acima de tudo, informacdo é o resultado do
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processamento, manipulacao e organizacdo de dados numa forma que pode ser consumida

por quem a recebe, permitindo a aquisicdo de conhecimento [26], e pode existir sob as

seguintes formas:

a)

b)

d)

f)

Informag¢do como mensagem: - quantidade arbitraria de informacao cujo inicio
e fim estédo definidos. Qualquer pensamento ou ideia expressa de forma breve
numa linguagem aberta ou secreta (c6digo), preparada numa forma possivel
de transmisséo por qualquer meio de comunicagéo [26].

Informagdo como padrdo: - documento que estabelece uma engenharia
uniforme ou especificacbes técnicas, critérios, métodos, processos, ou
praticas. Algumas normas sdo obrigatérias, e outras podem ser voluntarias
[28][29][30].

Informagéo como estimulo sensorial: - conhecimento inscrito ou gravado sob
uma forma escrita, oral ou audiovisual. Esta informagdo comporta um
elemento associado aos sentidos, com um significado transmitido a um ser
consciente por meio de uma mensagem veiculada num meio que pode ser

impresso, um sinal elétrico, uma onda sonora, etc. [31].

Informac¢do como influéncia que leva a transformagéo: - € qualquer tipo de

padrdo que influéncia a formacao ou transformacgéo de outros padrées [31].

Infformacdo como dados: - as palavras informagdo e dados sdo,
intercambidveis em muitos contextos. No entanto, ndo sdo sinénimos. De
acordo com a observacdo de Adam M. Gadomski [32], “dados é tudo o que
pode ser processado, e informacdo sao dados que descrevem um dominio
fisico ou abstrato”, no entanto Knuth [33] aponta que “o termo dado refere-se a
representacdo do valor ou quantidade medida ao passo que informacéao,

guando usada num sentido técnico, € o significado do referido dado”

Informagdo como registos: - sdo uma forma especializada de informagao.
Essencialmente, registos sdo informacfes produzidas como subprodutos de
actividades comerciais ou transacdes, ou conscientemente como um registo
de tais actividades ou transacdes e retidas ou guardados em virtude do seu
valor. Em primeiro lugar o seu valor € uma evidéncia das atividades da
organizacdo, mas também podem ser conservados pelo seu valor informativo.
A gestdo de registos (records management) deve garantir que a sua

integridade seja preservada enquanto forem necessérios [34][35].
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Quanto ao suporte a informacédo, esta pode ser materializada/armazenada em diferentes

materiais e/ou formas:

a) Pedra;

b) Madeira;

c) Pele;

d) Pano;

e) Papel,

f) Fita Magnética;
g) Disquete,

h) Disco Magnético;
i) Disco Otico;
j) CD;

k) DVD;

[) Pen drive;

m) etc.

E pacifico para nds, aceitar uma determinada sequéncia historica na utilizacdo dos
diferentes suportes de informagéo, conforme descricdo anterior, isto é, uma sequéncia
natural assente em motivos perfeitamente identificaveis e onde a sucessdo nunca é
absoluta, como é o caso do papel.

O papel € um caso estranho e persistente. Até & pouco tempo, acreditava-se que com o
aparecimento das TIC seria possivel reduzir drasticamente a quantidade de papel utilizada
na maior parte das organizacbes, em que 0s escritérios eletronicos, cada vez mais
sofisticados, permitiriam trocar informacédo em grandes quantidades e a grande velocidade,

sem necessidade de papel e de um mensageiro.

Fatores como o peso, a transportabilidade, a fidelidade, a facilidade de gravacgéo, o espaco
ocupado, a durabilidade, a seguranca contra acessos indevidos, a densidade, a rapidez de
acesso e a atitude psicoldgica dos utilizadores de informatica, assumem incontestavelmente
um valor diferente para cada suporte. O conjunto das vantagens e desvantagens de cada
um, acabam por pesar nas decisbes da industria e dos consumidores na escolha dos

suportes a utilizar.
A informagao pode estar em varios “estados”, no mesmo ou em diferentes momentos da sua
existéncia, isto €, tempo de “vida” como por exemplo:

a) Estar em processo de criagdo, consulta, alteracdo, eliminacdo ou

armazenamento.

b) Estar armazenada, partilhada ou em processo de transmisséo.
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Independentemente da forma em que ¢é materializada, do tipo de suporte de
armazenamento, do estado em que esteja ou possa assumir, sendo a informacdo no
contexto actual um bem ou ativo valioso e precioso para a organizacdo ou pessoa, deve

estar sempre devidamente protegida, isto €, em seguranca (figura 12).

figura 12: - Seguranca da informagéo

3.2 Seguranca

Seguranga € a percecdo que se tem de estar protegido de possiveis riscos, perigos ou
perdas [36][37].

Como suporte a seguranca, verifica-se em muitas situagdes, uma politica a ela inerente ou
aplicada de forma empirica, que pode estar subjacente a existéncia de duas filosofias: a
proibitiva (tudo que ndo é expressamente permitido é proibido) e a permissiva (tudo que nao
€ proibido é permitido). Estes principios estdo sistematicamente presentes na seguranca da
informacéo praticada nas diversas organiza¢gées quando ndo existe um Sistema de Gestédo

da Segurancga da Informagéo (SGSI).
A seguranca pode subdividir-se em seguranca Fisica e seguranca Légica:

a) A seguranca fisica, que tem como objetivo proteger equipamentos (bens
materiais) e informacdo (bem imaterial), prevenindo o acesso a esses
recursos. Normalmente pode basear-se na definicdo de perimetros de
imediacGes desses recursos, como areas de acesso restrito. Pode ser
abordada por duas subdivisbes [38][39]:

e Seguranca de acesso: gere as medidas de protecdo contra o

acesso fisico ndo autorizado;
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e Seguranca ambiental: gere a prevencdo e medidas corretivas

contra os danos que possam resultar de causas naturais.

b) A seguranga légica, que define um conjunto de medidas e procedimentos,
gue devem ser utilizados pela organizagdo e/ou intrinsecos aos sistemas
e aplicacdes utilizadas. Tendo como objetivo a protecdo de dados e a
protecdo dos sistemas e das aplicacdes contra a tentativa de acesso néo
autorizado por utilizadores ou outras aplicacdes [38][39].

De uma forma geral a seguranca, tem conceitos e principios que se aplicam de certa forma
e com profundida diferente, relativamente a situacdes ou contextos em que se insere o
objetivo da seguranca, dependendo do ativo ou bem que deve ser protegido. Estes
conceitos definem a criacdo de sucessivas barreiras de modo a minimizar ou anular as
vulnerabilidades que estdo expostas a potenciais ameagcas, aplicando se necessario alguns
dos conceitos, principios ou técnicas que se seguem, de modo a fortalecer o conjunto de

medidas e procedimentos a utilizar, para garantir os objetivos da seguranca [40]:
Cl. Sobreposicdo de medidas de seguranca,

- Nao existe um sistema de seguranca perfeito ou de protecéo total.

- A existéncia de uma falha na seguranca € algo que esta sempre eminente (seja
ele resultado de negligencia, falha tecnoldgica, habito, esquecimento, vicio ou
circunstancial), podendo a mesma ser explorada por um possivel
invasor/agressor. Se existirem outras medidas de seguranca ativas e sobrepostas
a primeira, a possibilidade da ameaca se concretizar, isto é, o invasor ou

agressor ter sucesso sera muito menor ou reduzida.
C2. Ameagcas apontadas a um ativo, aumentam a necessidade de seguranga,

- A planificacdo de um mecanismo de seguranca obriga a ter em conta o valor do
ativo que deve ser protegido e como deve ser protegido. O custo da
implementacdo da seguranca pretendida deve estar devidamente dimensionado
em relacdo ao valor do ativo a proteger. Um custo elevado de seguranca para

proteger um ativo de valor inferior ndo faz qualquer sentido.
C3. Afraqueza de um sistema de seguranca esta associada ao seu ponto mais fraco:

- Qualquer sistema de seguranca tem sempre um ponto mais fraco, como a
seguranca tem de funcionar num todo, na sua implementacdo ou reandlise deve-
se identificar de forma eficiente e dar a maior aten¢cédo a sele¢do das medidas a

serem adotadas. Se necessario deve-se aplicar o 1° conceito (C1).

29



MDPSIOS

C4. A intervencdo da defesa deve ser imediata e deve-se retardar ao maximo a

possibilidade de agresséo:

- No momento em que acontece uma invaséo ou agressdo, quando mais rapida
for a intervencdo, mais facil sera o seu controlo e reducdo do dano. A chave de
sucesso da seguranca implementada, reside por vezes na rapidez de reacéo

defensiva a mesma.
C5. O acesso a informacéao sigilosa deve estar associado, a funcdo da pessoa:

- Deve-se restringir ao madximo o numero de pessoas que tém acesso a
informac0es restritas. SO deve ter acesso a ela quem pelas suas fungdes deve ter
conhecimento do seu conteddo. Nestes casos € necessario saber quem tém

acesso, quando teve e como teve.
C6. A informacdo sigilosa ndo deve ser dada a pessoas vulneraveis:

- As pessoas vulneraveis representam uma vulnerabilidade no sistema de
seguranca como um todo, tornando-o fraco através da presenca deste ponto
mais fraco (3° conceito — C3). Deverdo ser tomadas medidas adicionais de
seguranga em torno dessa pessoa para diminuir essa vulnerabilidade (1° conceito
— C1). Cabe ressalvar que esse conceito deve permanecer sempre dentro dos
limites da ética e da legalidade, como sera visto mais adiante (13° conceito —
C13).

C7. Osriscos devem ser agrupados e os segredos devem ser divididos:

- Agrupar os riscos permite ter uma seguranca Unica.

- Porem quando é possivel, aquilo que pretendemos proteger deve ser
fracionado, sendo decomposto em partes que, por si sO, ndo tenham significado,
e cada parte deve ser protegida por diferentes medidas de seguranca. Desta
forma, se o invasor ou agressor tiver sucesso em ultrapassar sucessivas
barreiras e conseguir chegar ao bem protegido, ter4 acesso somente a parte do
segredo. Para conseguir ter acesso ao bem, por completo, tera de ultrapassar
outra sequéncia de barreiras de seguranca, o que diminui substancialmente as

hip6teses de sucesso.
C8. Os bens a proteger devem estar sob uma responsabilidade bem definida:

- A melhor pessoa para proteger um bem, € o seu proprietario, dono ou
responsavel pelo bem.
- Quando néo existe uma propriedade individual, mas sim coletiva, deve existir ou

ser atribuida uma responsabilidade individual pelo bem claramente definida
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perante a coletividade. Este conceito, associado ao 11° (C11) e 14° conceito
(C14), é remetido a gestao dos recursos humanos (RH).

- As pessoas sao mais responsaveis, quando lhes sdo atribuidas tarefas
importantes e de confianga.

C9. O que serve para proteger um segredo ou algo valioso, é secreto:

- Qualquer segredo deixa de o ser, quando um potencial invasor ou agressor tem
conhecimento da sua existéncia, o que faz com que normalmente seja atraido
para a sua descoberta.

- Uma boa pratica é manter em segredo aquilo que € valioso e tudo o que o
protege, para que outros ndo saibam que existe algo que é protegido.

- Este conceito define que a primeira op¢do da seguranca deve ser sempre, nao
fazé-la de forma ostensiva para que agressores nao saibam que existe algo que
esta a ser protegido. Isto é, a primeira op¢do da seguranca deve ser atuar na
area da seguranca da informacdo, que por natureza € ndo-ostensiva. Ja a
segurancga fisica faz parte da seguranga ostensiva e é sempre uma segunda
opcdo e deve-se minimizar a0 maximo a aparéncia agressiva das barreiras
aplicadas. Exce¢bes a regra sdo os casos em que pela propria natureza da
atividade da organizacdo ou pessoa, ndo existe qualquer forma de ndo dar a

conhecer a existéncia de algo valioso ou a proteger.

C10. Qualquer sistema de segurangca deve ter no minimo, um elemento/fator de

surpresa para o invasor ou agressor:

- Se o0 segredo defensivo estiver bem guardado, o invasor ou agressor sera
surpreendido por fatores desconhecidos e inesperados.

- As surpresas eficientes sdo aquelas que causam nervosismo, hesitacéo e perca
de tempo por parte do invasor ou agressor, desistindo dos seus objetivos. Este

conceito complementa o 4° conceito (C4).

Cl1l. As medidas de seguranca ndo devem ter impacto nem dificultar o normal

funcionamento da organizacao:

- N&o existe um sistema de seguranga perfeito ou de protecao total (1° conceito —
C1), no entanto é possivel conseguir-se um elevado grau de protecao através da
sobreposicdo de medidas de protecdo. No entanto se estas medidas provocarem
impacto ou entrave no trabalho realizado pelas pessoas, trara desconforto e
problemas, levando-as a negligenciar a seguranca, 0 que provocara prejuizos a

organizacao. Este conceito € remetido a gestdo dos recursos humanos (RH).

C12. A seguranca deve ser compreendida, aceite e aprovada por todos:
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- Ao contrério do que geralmente se pensa, a seguranca hdo € um encargo que
diz respeito somente aos especialistas, mas sim, de todos os elementos de uma
organizacao.

- Para ser eficaz, deve ter em conta a cooperagdo de todos, € em funcdo do
empenho e discricdo de cada um individualmente, porque interage com o0 seu
trabalho diario.

- Este conceito define a importancia do profissional de seguranga em dominar

técnicas de marketing e atuar agressivamente em endomarketing.
C13. A defesa tem sempre associado um principio legal e moral:

- A protegdo sO se justifica se for implementada respeitando a liberdade e
dignidade da pessoa humana.

- Nao h& seguranca se ela ndo for moral e legal.

- Os prejuizos a médio/longo prazo resultantes de acdes ilegais ou amorais
suplantam em muito os ganhos a curto prazo que essas medidas podem trazer.

- Este conceito envolve todos os outros e remete também ao assunto da “Etica

Profissional”.
C14. A seguranca exige um entendimento harmonioso no interior da organizacao:

- As organizagbes com empregados descontentes sdo um alvo facil para
aliciamento por parte de invasores e agressores.

- Um empregado descontente constitui um potencial perigo para a seguranca da
organizagao, e o profissional de seguranca deve estar atento a estas situacoes.

- Este conceito é remetido a gestéo recursos humanos (RH).

Especificamente, a seguranca da informacao, que é a vertente da seguranca sobre a qual
este trabalho incide é, um dos temas mais frequentemente discutidos nos tempos que
correm, e continua infelizmente a ser muitas vezes negligenciada. Alias o namero de
organizacfes que afirma ter perdido dados importantes devido a ameacas de seguranca

aumenta de ano para ano [41].

No entanto como mostra a figura 13, em 2009 (Ultima estatistica obtida da Eurostat) os
incidentes mais relatados, pelas empresas, foram o0s que resultaram em falta de
disponibilidade de servigcos de TIC, destruicdo ou corrupcdo de dados devido a falhas de
hardware ou de software (tipo 1), com quotas superiores a 20% registado em Chipre,
Portugal e Finlandia (26% de empresas, respetivamente), Dinamarca (24%), Grécia (23%),
Republica Checa (22%) e Eslovaquia (20%).
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A proporcdo mais elevada de empresas com incidentes que resultaram da destruicdo ou
corrupcéo de dados devido a software malicioso, infecdo ou acesso ndo autorizado (Tipo 3)
foi registrado na Eslovaquia (16%), Portugal (14%), Espanha (11%) e Grécia (10%).

A percentagem de empresas que relataram indisponibilidade de Servigos de TIC, devido a
um ataque de fora/externo (tipo 2), o mais elevado foi na Eslovaquia (11%) e Paises Baixos
(7%). Na maioria dos Estados-Membros da UE27, a divulgacdo de dados confidenciais,
devido a intrusdo, ataques de pharming ou phishing foi relatada por 1% ou menos das
empresas em 2009.

Em conclusdo podemos verificar que em 2009, em termos estatisticos relativamente a
percentagem de incidentes de seguranca ocorridos nos paises da comunidade europeia
(CE), Portugal destaca-se em 2° lugar em dois tipos de incidentes, nomeadamente do tipo 1
(Indisponibilidade de servigos de TIC, destruicdo ou corrupgédo de dados devido a falhas de
hardware ou software) e tipo 3 (Destruicdo ou corrupcdo de dados devido a infecao,
software malicioso ou acesso ndo autorizado). Estes dados permitem concluir que em
diversos paises da UE27 em particular Portugal, existe ainda um longo caminho a percorrer

em matéria de seguranca da informacao.
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mType 2
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29 29 29 o5 Type 4
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Sowrce: Eurostat (online data code: isoc_cisce_ic), EU27 without EE

figura 13: - Incidentes de seguranca que afetam os sistemas de TIC das empresas, por
paises da Comunidade Europeia e tipo de incidente, 2009 (% de empresas) [21].

Legenda:
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Type 1: - Indisponibilidade de servicos de TIC, destruicdo ou corrupcdo de dados devido a falhas de hardware
ou software.

Type 2: - indisponibilidade de servicos de TIC, devido por exemplo & ataques de fora (externo) relacionados com
negacao de servicos.

Type 3: - Destruicdo ou corrupgao de dados devido a infe¢éo, software malicioso ou acesso ndo autorizado.

Type 4: - Divulgacéo de dados confidenciais devido a intrusdo, pharming, ataques de phishing.
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3.3 Seguranca da Informacao

A seguranca da informacdo € para alguns autores a protecdo dada aos sistemas de
informacéo [5][9][42]:
a) Contra a intruséo;
b) Contra a modificacdo ndo-autorizada de dados ou informac¢des armazenadas, em
processamento ou em transito;
¢) Contra a indisponibilidade de servicos aos utilizadores autorizados;
d) Para assegurar a seguranca dos recursos humanos, da documentacdo, do
material/equipamentos;
e) Para assegurar a seguranca das areas e instalacdes de comunicacdes e data-
center (centro processamento);
f) E garantir a funcdo permanente e sistematica de prevenir, detetar, deter e
documentar eventuais ameacas ao desempenho e desenvolvimento dos sistemas

de informagéo.

Seguranca da informacao € a base que pode dar as empresas a possibilidade e a liberdade
necesséaria para a criagdo de novas oportunidades de negocio [7]. E evidente que os
negoécios estdo cada vez mais dependentes das novas tecnologias e das comunicagdes, e
estes sistemas tém de assegurar e proporcionar a confidencialidade, integridade,
disponibilidade e se necessario outras dimensdes, propriedades ou principios basicos que
permitam garantir a seguranga da informacao [42][7][10].

Confidencialidade é a dimenséo que permite garantir que a informacéo nao seja revelada a

uma pessoa, sistema, entidade ou 6rgdo nao autorizado ou credenciado. Do ponto de vista
dos sistemas, é a protecdo de sistemas de informagdo para impedir que pessoas, ou
equipamentos, ndo autorizadas tenham acesso ao mesmo. Um dos pontos mais importantes

desta dimenséo é garantir a identificacdo e autenticacéo das partes envolvidas.

Integridade é a dimensdo que permite garantir que a informagédo ndo seja modificada ou
destruida, inclusive quanto a sua origem, a transmissao e ao destino. A informag&o deve ser
retornada na sua forma original, isto €, idéntica ao momento em que foi armazenada. E a
protecdo de dados ou informacdes contra modificagBes intencionais ou acidentais néo-

autorizadas.

Disponibilidade é a dimensdo que permite que a informacédo esteja acessivel e utilizavel

guando é solicitada por uma pessoa, sistema, entidade ou 6rgdo a qualquer momento. A
informacédo ou sistema de informacao deve estar disponivel no momento em que a mesma é

necessaria.
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E normal por vezes criar-se alguma confus&o entre a dimens&o, integridade e confiabilidade
do conteldo da informacgéo (o seu significado). Uma informacao pode ser imprecisa, ou ndo
entendida, mas deve manter-se integra, isto € sem sofrer alteragdes por utilizadores néo

autorizados.

A seguranca da informacdo tem também por objetivo, aumentar a produtividade dos
utilizadores, implementando um ambiente mais organizado e dinamico, promovendo um
maior controlo sobre os sistemas de informacdo em particular os recursos de informacéo, e

de permitir a utilizacéo de aplicagbes com objetivo e/ou missao critica [7].

A conjugacdo de medidas adequadas e devidamente apropriadas das dimensdes
confidencialidade, disponibilidade, integridade e outras se necessério, permite que se crie
um ambiente e suporte estavel, de modo a que as organiza¢des possam alcancar 0s seus

objetivos de forma confidvel e segura através dos seus sistemas de informacao.

Alguns autores defendem a integracdo de outras dimensfes, tais como o Ndo Repudio,
Autenticidade, Auditoria, Legalidade, Privacidade para que a informacdo seja segura no
sistema onde reside [5][4][43].

N&o repudio é a dimenséo que ndo permite que seja negado (no sentido de dizer que néo foi
feito) uma operagdo ou servico que modificou ou criou uma informagdo, nem o envio ou

rececdo de uma informacao ou dado.

Autenticidade é a dimensdo que garante que a informag&o ou o utilizador da mesma é

auténtico. Permite confirmar com exatiddo, a origem do dado ou informag&o.

Auditoria é a dimensao que permite a rastreabilidade dos diversos passos que um processo
ou acdo esteve sujeito, passou ou a que uma informacéo foi submetida, identificando os
participantes, os locais e horarios de cada etapa. Auditoria em software significa uma parte
da aplicacdo, ou conjunto de fun¢des do sistema, que viabiliza uma auditoria, consiste no
exame do histérico dos eventos dentro de um sistema para determinar quando e onde

ocorreu uma violagdo de seguranca.

Legalidade € a dimensdo que garante a legalidade (juridica) da informacédo. Adesao de um
sistema a legislacdo. Caracteristica das informac6es que possuem valor legal dentro de um
processo de comunicacdo, onde todos os ativos estdo de acordo com as clausulas
contratuais definidas ou com a legislacdo politica institucional, nacional e ou internacional

vigente.

Privacidade € a dimensao que foge do aspeto de confidencialidade, pois a informacgéo pode
ser considerada confidencial, mas ndo privada. A informacao privada somente € vista, lida e

alterada pelo seu proprietario/dono. Esta dimensdo garante ainda, que a informacéo néo é

36



MDPSIOS

disponibilizada a outras pessoas (neste caso € atribuido o carater de confidencialidade a
informacgé&o). Pode-se considerar que é a caracteristica que permite que um utilizador realize

acOes num sistema sem que seja identificado.

Para a ISO/IEC 27002 a definicdo de seguranca da informacéo é a [23], “preservagéo da
confidencialidade, integridade e disponibilidade da informacédo (para além de outras
dimensdes, tais como: autenticidade, responsabilidade/autoria, ndo repudio e confiabilidade
que também podem estar envolvidas) através da implementacdo de um conjunto de
controlos’ ajustados, que podem ser politicas, praticas, procedimentos ou até mesmo
funcdes de software”.

A forma de tratamento das actividades associadas ou direcionadas a seguranca da
informagdo devem ser assumidas em pleno como actividades de gestao,
independentemente da sua realizacdo através da implementacdo de um conjunto de
controlos, como politicas, praticas, procedimentos, mudanga nas estruturas organizacionais

com a ajuda de funcgbes de software e hardware [24].

A norma ISO/IEC 27001 (capitulo 4) define o conceito do Sistema de Gestdo da Seguranca
da Informagé&o (SGSI), que consiste num instrumento de gestdo baseada na gestdo de risco
que permite, implementar, operar, monitorizar de forma pro-ativa, rever, manter e otimizar a
seguranca da informacg&o de uma organizagdo. O SGSI ndo € uma ferramenta tecnologica,
como o0 home pode levar a crer, € um instrumento completo de gestdo que inclui, por
exemplo, a definicAo da estrutura organizacional, definicdo de papéis e politicas de
seguranca. Ha4 um consenso no mercado de que a criacdo de um SGSI, por si sO, nao
resolve absolutamente todos os problemas de seguranca existentes numa organizagao,
apenas trata de sistematizar a gestao de riscos e descrever as melhores préaticas para trata-
los [6][8].

Dentro deste quadro, a norma ISO/IEC 27002 (capitulo 4) tem como principal objetivo
descrever controlos preventivos, que na sua grande maioria, evitam a ocorréncia de
incidentes envolvendo a informagdo da organizagdo. H& também controlos de
monitorizacdo, que permitem reduzir o tempo de exposicdo ao risco, que permitem detetar,
de forma rapida e efetiva, eventuais violagcdes as regras do sistema de seguranca da

informacéo [6][23].

7 Controlo: - é uma 'medida preventiva' que permite evitar que algo aconteca.
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3.4 Politica de Seguranca da Informacéao

Para proteger as organizagbes das ameacas a seguranca da sua informacdo ou da
informacgéo que esta sob a sua responsabilidade, deve a organiza¢do possuir uma politica

de seguranga, sendo necessario simultaneamente uma identificagéo e avaliagdo de riscos.

A seguranca dos sistemas de informacdo, mais do que um simples produto ou tecnologia,
que se pode adquirir, aplicar e esquecer, devera ser encarada de forma integrada com o
negocio da empresa, COMO um processo em permanente evolugdo que requer uma enorme
capacidade para promover e gerir mudancas, tanto nos habitos e comportamentos como

nas infraestruturas organizativas e tecnolégicas [13].

Considerando uma organizacdo um determinado nivel de risco aceitavel, a seguranca da
informacgéo resulta da aplicagdo de um conjunto de medidas e controlos que tém por objetivo
evitar que as vulnerabilidades dos sistemas em causa sejam explorados por potenciais
ameacas. A figura 14 mostra um diagrama que permite visualizar a relacdo entre ameacas,

vulnerabilidades e medidas [8] [1].

Organizagdo

Legenda

A = Ameacas

V = Vulnerabilidades

M- Medidas

% = Vulnerabilidade eliminada
X 2> Ameaca eliminada

Y18

figura 14: - Exemplo de modelo de seguranca [1].

Se as medidas consideradas para controlar a situacéo forem aplicadas de forma isolado ou
avulso, isto é, nado integradas numa politica global de seguranca, o seu resultado podera ter
um efeito negativo, e por vezes dispendioso para a organizacdo. Para que o resultado das

medidas tenha, o efeito desejado, estas devem estar enquadradas por uma ou numa politica
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de seguranca da informac&o que tem como objetivo garantir um nivel de protecdo adequado
e devidamente controlado, apoiada por uma avaliacdo adequacéo e eficiente que resulta de

acompanhamento ou monitorizagdo sisteméatica.

A politica de seguranca da informacdo deve descrever para além do entendimento, as
diretrizes e objetivos da organizacao em relagdo a segurancga da informacgdo. Essa politica
deve ser suficientemente simples para que seja facilmente compreendida por todos os
colaboradores da empresa, deve ser também genérica para que seja aplicavel a toda a
corporagdo. Uma politica normalmente € implementada através de processos que
descrevem quais atividades € que devem ser executadas para que uma tarefa seja

devidamente cumprida conforme pretendido pela organizagéo [6].

Deste modo, uma politica de seguranca é um plano de alto nivel que define as linhas
orientadoras a seguir para garantir a seguranca da informacdo. Todos os procedimentos
operacionais que se venham a implementar na organizacdo deveréo estar alinhados com as

suas diretrizes [8] [1] .

Uma politica de segurancga define varios propoésitos, entre 0s quais 0s seguintes:

e Descreve 0 que esta a ser protegido, e por qué;

e Define prioridades sobre o que deve ser protegido em primeiro lugar e qual o
custo subjacente;

e Permite estabelecer um acordo explicito com varias partes da organizacdo em
relacdo ao valor da seguranca;

e Fornece ao departamento de seguranca um motivo valido para dizer “ndo” quando
€ necessario;

e Proporciona ao departamento de seguranca a autoridade necessaria para
sustentar o “ndo” sempre que é preciso;

¢ Impede que o departamento de seguranca tenha um desempenho futil.

A politica de seguranca da informacao, devera estar enquadrada e devidamente definida na
vida da propria organizacdo, com ou maior responsabilidade e maturidade que outra
atividade qualquer, porque vai interferir nos sistemas de informacdo que estdo intima e
diretamente ligados a vida e dindmica de todo a organizacdo, somente desta forma sera

possivel obter e consolidar uma boa politica de seguranca [1].

Segundo Peltier, a seguranca da informacdo, e consequentemente a politica a ela

associada, deve assentar sobre 0s seguintes principios [44] :
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e Estar alinhada com os objetivos, ou misséo, da organizacao;

¢ Ser suportada por um conjunto de processos compreensiveis e integrados;

e Ser avaliada periodicamente com vista a detecdo de possiveis desvios e/ou para a
implementagdo de novos mecanismos que contribuam para uma melhoria do
processo;

e Estar enquadrada pelos regulamentos, leis ou documentos afins a que a
organizacao esta sujeita;

e Ter subjacente o controlo do custo/beneficio da implementacdo de medidas. Para
tal, é necessario determinar o custo da implementacdo das medidas e a sua
pertinéncia. Este € determinado com base na andlise resultante da gestdo do

risco.

A seguranca de informacao definida numa politica adotada por qualquer organizacédo, nao é
tarefa trivial de facil implementacdo ou finalizavel, normalmente resulta de um
aperfeicoamento e esfor¢cos sucessivos e continuos por forma a atingir um nivel optimo de
seguranca pretendida e exigida pela organizacdo, esta realidade atribui & seguranca da
informacé&o a caracteristica de um processo de gestdo, o que alias se identifica nas normas
ISO 90018, ISO 14001° e ISO/IEC 27001. Estas recomendam que para o processo de
seguranca seja usado o modelo Plan-Do—Check—Act (PDCA™), em tudo semelhante ao
utilizado nos processos de gestéo [8][1].

Assim é conferido a seguranca de informacdo o estatuto de um Sistema de Gestdo de
Seguranca da Informacéo (SGSI).

3.5 Seguranca da Informacédo de Saude

Do ponto de vista da segurancga da informacgéo existem de modo geral nas organizacdes de
saude, nomeadamente nos Hospitais, duas areas importantes de salientar; area
administrativa/econémica e a clinica/administrativa. Estas duas areas carecem de uma
politica de seguranca. No entanto, dada a natureza distinta de cada area, a atitude por parte

da organizagéo no que respeita a seguranca da informacg&o tem ou pode ser diferente[1].

Se ocorrer uma quebra de seguranga na area administrativa/econémica pode ser grave para
o0 bom funcionamento da unidade de saude enquanto “empresa/organizacdo”, uma quebra

de seguranca na area clinica/administrativa pode ser bem mais nefasta enquanto prestador

¥ 1SO 9001: - A norma ISO 9001 constitui uma referéncia internacional para a Certificagdo de Sistemas de Gestédo da
Qualidade.

° ISO 14001: - A norma ISO 14001 constitui uma referéncia internacional para a Certificagdo de Sistemas de Gestao
Ambiental.

ppCA: - Plan—-Do—Check—Act, é a metodologia proposta pela norma ISO/IEC 27001 para um SGSI.
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de cuidados de salde. Dada a natureza da informacdo da area clinica/administrativa, esta
tém necessidades especiais quanto as seguintes dimensbes da seguranca
(confidencialidade, disponibilidade, integridade e autoria/responsabilidade) [45][46].

A evolucéo tecnoldgica tem obrigado a que o conceito de seguranca da informacgéo na area
clinica/administrativa sofra uma grande evolucdo e desta forma a nocdo de
confidencialidade da informacéo clinica ja ultrapassou a relacdo médica/doente, tanto pelo
fator tecnoldgico como pelo surgimento de outros profissionais de saude. O prote¢édo da
privacidade que em tempos estava somente consagrada nos codigos deontolégicos das
carreiras dos profissionais da area da saude atualmente é exigido aos sistemas de
informacéo visto que qualquer quebra de seguranca neste sector tem um impacto pessoal
significativo, principalmente quando se verifica ha perda da confidencialidade da informacao

clinica/administrativa, isto é informagfes pessoais associadas a habitos e doencas

socialmente rejeitadas [47][48].

A integridade da informacao clinica/administrativa também tem uma importancia primordial.
Uma informacdo que tenha perdido a sua integridade pode conduzir, por exemplo, a
aplicagdo de um tratamento menos adequado, cujas consequéncias poderdo ser
imprevisiveis ou muito graves para o paciente.

A disponibilidade da informacéo, € tdo importante como a confidencialidade e integridade da
informagé&o, porque permite evitar que haja consequéncias negativas por indisponibilidade
da informagéo, quando ela e necesséaria a quem necessita de um determinado cuidado de
saude [48].

Para alguns autores esta area tem uma natureza especifica e consideram que as trés
dimensbes classicas da seguranca da informacdo se deve juntar a dimensdo da
autoria/responsabilidade. Esta é caraterizada como a dimensao que permite conhecer o
autor e ou responsavel por uma determinada informacdo ou processo. A dimenséo
autoria/responsabilidade é muita importdncia nos tempos atuais, pela necessidade de
determinar com exatiddo onde comeca e acaba a responsabilidade de cada profissional de

saude que intervém nos cuidados prestados a um doente [1][49].

3.6 Discussao

Quando se analisam dados estaticos como os apresentados no anexo C, verifica-se que, no
caso dos Hospitais (anexo C.1) em 2010 num universo de 235, existiam em termos
percentuais com actividades gerais informatizadas, 93% com gestdo financeira e

administrativa, 86% com marcacao de tratamentos e consultas, 60% com trocas internas de
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imagens meédicas e com actividades médicas informatizadas, 86% com servico
internamento, 75% com base de dados da informacdo clinica do paciente, 60% com
processo clinico eletronico. No que se refere a seguranca formalmente definida, somente

22% € que tem uma subscricdo de um servico de seguranca.

Relativamente as Empresas (anexo C.2) em 2010 num universo de 2 843, pode-se verificar
que somente 23% das empresas (com 10 ou mais funcionarios) € que apresenta politicas de
seguranca formalmente definidas com plano de revisdo regular. Onde relativamente a area
de actividade o sector financeiro e de seguros representam 65% dessas empresas e, em
relacdo ao numero de funcionarios, as empresas com 250 ou mais funciondrios representam
62%.

Estes dados mostram que, em Portugal a cultura que as organizagdes tém, em que nédo €
necessario que a seguranca da informagéo deve estar assente e formalmente definida numa
politica de seguranga suportada por um SGSI, tem de mudar e ja comecga a dar sinais dessa
mudancga, sob pena de verem os seus ativos cada vez mais em risco e por consequéncia a

sua prépria sobrevivéncia.

A actividade associada a seguranca da informagéo deve estar integrada nos processos de
gestdo e deciséo, para que a definicdo de politicas de seguranca e 0 seu respetivo papel,

seja assumida na plenitude por toda a organizagéo.

Este trabalho, procura contribuir para a implementacdo de um Sistema de Gestdo da
Segurancga da Informacédo (SGSI), suportado pelas normas internacionais (familia de normas
ISO/IEC 27000), que definem os principios fundamentais e boas préticas (isto e, conjunto de
politicas, praticas, procedimentos, mecanismos ou a¢gfes que promovem a protecdo sobre a
informagé&o de uma determinada organiza¢do ou pessoa), e por um modelo de gestdo de
risco que permite, implementar, monitorizar de forma pr6-ativa, manter e otimizar a
seguranca da informacdo de uma organizacao atraves da utilizagdo de controlos preventivos
gue evitem a ocorréncia de incidentes por forma a garantir um nivel de prote¢do adequado e
devidamente controlado. E desta forma, permitir que a organizagcdo adquira a tranquilidade
necessario para gerir as espectativas da sua actividade, a continuidade dos seus resultados
e negoécio, a eficacia/eficiéncia dos seus processos, a produtividade pretendida, e a
evolucdo desejada de forma segura e confidvel através de um ambiente estavel dos seus
sistemas de informacdo. Sendo a gestdo de risco, um instrumento determinante para a
eficiéncia de um SGSI, a sua escolha e definicdo € um requisito fundamental muito

importante que merece toda a atencao e cuidado.
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Capitulo 4 - GESTAO DO RISCO

4.1 Introducéo

Com as organizacbes a depender cada vez mais dos seus sistemas de informacéo e o
aparecimento de novas tecnologias e novas formas de trabalhar, como a massificacdo das
redes de comunicagfes, da internet, do correio e comércio eletrénico, das redes virtuais
privadas e wireless, os funcionarios moveis, etc., as organiza¢cdes comecaram a despertar
para a necessidade de seguranga, uma vez que se tornaram cada vez mais vulneraveis a
um grande numero de potenciais ameagas. Isto é, expostas a grandes riscos que podem

comprometer e por em causa 0S seus objetivos e, ou a sua existéncia [50].

4.2 Vulnerabilidade, Ameaca e Ataque

Os termos vulnerabilidade, ameaca e ataque estdo diretamente, ou indiretamente ligados a
gestdo do risco da seguranca da informacdo. De seguida sera retratado cada um destes

itens relativamente ao conceito e significado que cada um representa.

Vulnerabilidade é a caracteristica ou ponto em que um determinado sistema esta suscetivel
a um ataque, ou seja, € uma condicdo encontrada num determinado ativo (recurso,
processo, configuragdo, etc.), que denota fragilidades e fraquezas que podem ser
exploradas por uma ameaca ou mais ameagas e resultar em prejuizo ou danos para a
organizacdo ou pessoa. Todos os ambientes sdo vulneraveis, partindo do principio de que
nao existem ambientes totalmente seguros, facilmente podemos concluir que as
vulnerabilidades fazem parte do cotidiano das organizacdes e estdo presentes em todas as

areas de actividade de uma organizacgéo [7][51][52].

As vulnerabilidades podem estar ligadas as propriedades de um ativo, que podem ser
utilizadas de forma ou para um proposito diferente daquele para o qual o ativo foi adquirido
ou desenvolvido. E necessario considerar vulnerabilidades resultantes de diferentes fontes,

como por exemplo; as intrinsecas ao ativo e as extrinsecas [51][52].

Para cada uma das vulnerabilidades existentes podem ocorrer determinados incidentes de
seguranca por concretizacdo das ameacas a que cada uma pode estar sujeita. Desta forma,
podemos concluir que as vulnerabilidades sdo as principais causas de ocorréncias de

incidentes de seguranca, conforme esquema representado na figura 15.
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figura 15: - Vulnerabilidade, principal causa de incidentes de seguranca da informacéao.

A evolugdo tecnoldgica tem permitido que cada vez mais haja maior capacidade de
armazenamento de informacdo em formato eletronico (suporte digital), aumentando desta
forma a sua exposicao e vulnerabilidade a muito mais tipos e variedade de ameacgas do que
existe ou ‘existia’ quando a informagé&o estava no formato manual (papel, etc.). A relacdo de
dependéncia em muitas organizacdes dos sistemas de informagdo com as
telecomunicagcbes permite que as mesmas, em diferentes localidades possam estar
interligadas por meio de redes de telecomunicacdes entre filiais ou organizagbes do grupo,
ou entre clientes e fornecedores, veio esta relacdo ampliar ainda mais essas
vulnerabilidades. De entre as varias vulnerabilidades, esta relagcdo aumenta o potencial de
ameagas por acesso nao autorizado, por abuso ou fraude, ndo ficando limitada a um Unico
lugar, mas podendo ocorrer em qualquer um dos pontos de acesso a rede. Para
complementar este cenario, sdo exigidos cada vez mais, complexas e diversas
configuracdes de hardware, software, pessoas e processos organizacionais para as redes
de telecomunicagcBes que permitem a criacdo de novas areas e oportunidade de invasao e
manipulacao, tal como por exemplo as redes sem fio, que baseadas em tecnologia radio séo
mais vulneraveis a invasdo, as redes de telecomunicacdes sdo altamente vulneraveis a
falhas de hardware, software, e a fendmenos naturais [53]. Estéo ilustrados na figura 16,

alguns exemplos de vulnerabilidades das redes de telecomunicagéo.
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figura 16: - Alguns exemplos de vulnerabilidades das redes de telecomunicagéo [7].

No anexo D.1, é apresentada a interligagédo entre a utilizacdo da internet e a sua implicacédo
nas vulnerabilidades dos sistemas.

Ameaca, pode ser definida como qualquer agéo, acontecimento ou entidade que pode atuar
sobre um ativo, processo ou pessoa, através de uma possivel vulnerabilidade e
consequentemente provoca um determinado impacto, prejuizo ou dano. SO existe uma

ameaca se existirem uma ou mais vulnerabilidades que possam ser exploradas [7][52].

Outro conceito é de "ameaca inteligente”, que é definida como a circunstancia em que uma
determinada entidade tem potencialidade técnica e operacional para detetar e explorar uma

vulnerabilidade de um determinado sistema [7].

A tendéncia atual é que, as ameacas a seguranca da informag&do continuam a crescer nao
apenas em numero de ocorréncias, mas também em velocidade, complexidade e alcance,
tornando o0 processo de prevengdo e de mitigagdo de incidentes cada vez mais dificil e

sofisticado, figura 17 [6].
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Crescimento na quantidade de ameacas
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figura 17: - Evolugdo do numero de ameacgas em relacdo as TIC [6].

Nao sdo apenas as ameagas externas que representam risSCOS numa corporagao
organizagao, os proprios funcionarios representam um alto risco quando mal-intencionados

ou quando nao tém consciéncia dos riscos envolvidos na manipulacdo da informacao [6][7].

As ameacas podem ser classificadas pela sua intencionalidade e ser divididas em grupos [4]
[51]:

e Naturais: — Ameacas decorrentes de fendbmenos da natureza, como incéndios

naturais, enchentes, terremotos, tempestades, polui¢do, etc.

¢ Acidental / Involuntarias: — Ameagas inconscientes, quase sempre causadas pelo
desconhecimento. Podem ser causados por acidentes, erros, falta de energia,
incéndio, falha de hardware ou software, problemas elétricos, alteracdes no

programa/aplicacéao, etc.

¢ Intencional / Voluntarias: — Ameacas propositais causadas por agentes humanos
como hackers, invasores, espibes, ladrées, criadores e disseminadores de virus
de computador, incendiarios, falha de hardware ou software, invasao pelo terminal
de acesso, roubo de dados e equipamentos, problemas elétricos, alterac6es no

programa/aplicagéo, problemas de telecomunicacéao, etc.
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As ameacas podem ter origem em fatores técnicos, organizacionais e Ambientais, e podem
ser agravadas por mas decis6es administrativas [53].

A norma ISO/IEC 27005:2008 tipifica no seu anexo C, o exemplo de ameagas mais comuns
gque estdo associados aos Sistemas de Informacéo, transcritas neste documento no anexo

F.3 (Catalogo Ameagas mais comuns “Tipo e Origem”).

Ataque, pode ser considerado um assalto realizado por uma ameaca ou resultante de uma
ameaca ‘inteligente’ sobre um sistema de informacdo. Pode ser considerado um ato
inteligente de uma tentativa deliberada, método ou técnica para ultrapassar ou invadir
servicos de seguranca e comprometer as politicas de seguranca do sistema e ou da
organizagao [43][52].

Ataque é um ato de contorno, desvio, passagem pelos mecanismos e controlos de
seguranca de um sistema de gestdo da seguranca quebrando 0s seu principios e
propositos.
Um ataque pode ser classificado como [9][52]:

e Ativo, quando visa a alteracéo da informacado (ou dados);

e Passivo, quando visa disponibilizar, roubar informacao (ou dados);

Y

e Destrutivo, quando visa a negacdo do acesso a informacdo (ou dados) ou
servigos.

Num sistema de informacg&o podem ocorrer as seguintes classes de ameacas, [7]:

—— e - INtercecdo: acesso a informacdes por entidades ndo autorizadas (violagéo
da privacidade e confidencialidade das informacdes).

- Interrupcdo: pode ser definida como a interrup¢do do fluxo normal das
mensagens ao destino.

=== == - Modificagdo: consiste na modificacdo de mensagens por entidades n&o

autorizadas, violagéo da integridade da mensagem.

= s - Personificacdo: considera-se personificacdo a entidade que acede a
—D informacdo e/ou transmite mensagens passando-se por uma entidade

auténtica, violacdo da autenticidade.
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Do ponto de vista motivacional os ataques podem ter a sua origem por questdes: :

Desafio, Ego, Rebeldia, Vinganca, Status, Dinheiro, Ganho monetério, Destrui¢ao
de informacdes, Divulgacao ilegal de informacg@es, Utilizacdo de recursos de outro
sistema, Alteracdo de dados ndo autorizados, Chantagem, Ganho politica,
Vantagem competitiva, Espionagem econdmica e/ou militar e/ou de Servigos de

inteligéncia, Erros e omissdes ndo intencionais [51].

4.3 Risco e Gestao do Risco

Existem varias definicBes para o conceito de risco, em fungédo da area de estudo, do autor,

das quais destacam-se as seguintes:

e Risco, é o efeito da incerteza nos objetivos [54]. Risco, pode ser considerado uma
expectativa de perda que é expressa como a probabilidade de que uma determinada
ameaca explorar uma determinada vulnerabilidade, e provocar um determinado
problema ou dano no sistema [43].

e Risco é a combinacdo das consequéncias que resultam da ocorréncia de um evento
indesejado e da probabilidade da ocorréncia do mesmo [51].

o Para, Dawel [55], o risco é apenas uma forma de representar a probabilidade de algo

acontecer. Trata-se de uma possibilidade.

Em resumo, risco da seguranca da informacéo, é a possibilidade de uma ameaca explorar
um determinado ativo'* ou um conjunto de ativos, e desta forma prejudicar a organizacéo. E
medido em funcdo da combinacdo da probabilidade de um evento e da sua consequéncia
[51].

Neste contexto Beal [56], acredita que a gestdo de risco € o conjunto de processos que
permite as organizacgdes identificar e implementar as medidas de protecdo necessarias para
diminuir os riscos a que estdo sujeitos os seus ativos de informacéao, e equilibra-los com os

custos operacionais e financeiros envolvidos.

Quando existe uma potencial ameaca que explora uma vulnerabilidade cujo seu nivel de
protecdo € baixo, estamos perante uma grande probabilidade da ameaca se concretizar e
provocar danos, logo existe um risco associado a essa vulnerabilidade. O risco de modo

geral existe sempre, tem é valores diferentes dependendo da presenca de possiveis falhas,

11 . ; . T .. . A .
Ativo(s): - € um bem ou conjunto de bens, valores, créditos, direitos e assemelhados que forma o patrimonio
de uma pessoa, singular ou coletiva, num determinado momento, avaliado pelos respetivos custos [81][82].
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isto €, niveis baixos de protecdo ou fraguezas associadas aos ativos, e que resultam em
vulnerabilidades. Uma verdade incondicional, é que todos os ativos de qualquer organizacao
estao sujeitos a vulnerabilidades normalmente associadas a falhas nos seus controlos, que
podem ser de maior ou menor gravidade, dependendo da ameaga que as explora e que
podem proporcionar riscos para a organizagao [50].

Dawel [55] considerava que, o grande objetivo da seguranca da informacao € aprender a
lidar e conviver com o risco, e ndo a elimina-los completamente, o que na maioria das vezes

€ impossivel.

Um dos maiores problemas de quem gere a seguranc¢a da informagédo, é como mostrar a
administracdo a verdadeira necessidade de investimentos nesta area e quais os beneficios
que este investimento pode trazer. A resposta é simples e objetiva, através da gestdo do
risco [24][50] .

A gestdo de risco é a tentativa de minimizar as fontes de riscos de seguranca da
informacdo, através da implementacdo, modificacdo ou reatribuicdo de recursos de
seguranca. Utiliza como entrada para a decisdes a tomar os resultados da analise de riscos
e vulnerabilidades, avaliacao/andlise de risco, os ativos a serem protegidos, as
consequéncias de ataques bem-sucedidos e os recursos disponiveis para providenciar a

segurancga e tem como saida o tratamento a dar ao risco [52]:
o A Analise de Riscos e Vulnerabilidades permite:

e Uma analise de riscos e vulnerabilidades possibilita a dete¢édo de falhas sendo o
mais importante, a possibilidade de aplicagdo de controlos objetivos nos pontos
mais criticos e com reais necessidades de investimento. Desta forma é possivel
verificar ou determinar quais seriam as possiveis perdas e consequéncias por

falta de controlos adequados.

e Utilizar relatérios que resultem da andlise de riscos e vulnerabilidades
devidamente organizados e com objetivos bem definidos (onde, para além dos
riscos relacionados com aspetos tecnol6gicos devem estar também aspetos,
fisicos e administrativos), permitindo aos gestores da Seguranca da informacéo
a possibilidade de apresentar as necessidades desta area de forma clara e

concisa a administragcdo da organizagao.

o A andlise/avaliacado de riscos permite [51]:

¢ Quantificar ou descrever o risco qualitativamente o0 que permite aos gestores a
priorizagdo dos mesmos, de acordo com a sua gravidade percebida ou com

outros critérios estabelecidos.
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e Determinar o valor dos ativos de informacéo, identificar as ameacas e
vulnerabilidades existentes (ou que poderiam existir), identificar os controlos
existentes e seus efeitos no risco identificado, determinar as consequéncias
possiveis e, finalmente prioriza os riscos derivados e ordenados de acordo com

os critérios de avaliacé@o de riscos estabelecidos na definicdo do contexto.

o Tratamento do Risco [57][51] :

e Existem quatro opgbes para o tratamento do risco (reduzir, reter, evitar e
transferir), que ndo sdo mutuamente exclusivas, por vezes as organizacoes
podem beneficiar substancialmente de uma combinacdo de opgdes, tais como a
reducdo da probabilidade do risco, a reducdo de suas consequéncias e a
transferéncia ou retencao dos riscos residuais. Algumas formas de tratamento do
risco podem lidar com mais do que um risco efetivamente (por exemplo: o treino
e a consciencializacdo em seguranca da informac&o). No entanto convém que
um plano de tratamento de risco seja definido, identificando claramente a ordem
de prioridade em que as formas especificas de tratamento do risco devem ser

implementadas, assim como os referidos prazos de execucgao.

4.4 Risco nos Sistemas de Informacéo de Saude

Nas organizagdes e instituicdes de saude a troca de informagédo entre os diversos agentes é
uma pratica comum e de extrema necessidade funcional dos diversos sectores e processos,
que na sua maioria estdo cheios de incertezas relativamente a privacidade e nivel de
seguranca de informacao necessaria tendo em conta que a mesma, incorpora normalmente
para além da informacdo administrativa do paciente ou utente, informagédo financeira, as
condicbes de saude e os cuidados médicos prestados. Partindo do principio que esta
informacdo somente deveria estar acessivel aos profissionais autorizados (obedecendo aos
principios da confidencialidade) o que néo se verifica em muitas das realidades em algumas
organizacdes de saude, é também importante e fundamental que ao mesmo tempo essa
informacéo (especificamente quando se trata da prescricdo de cuidados e terapéuticas) ndo
estivessem sujeitas a possibilidade de serem corrompidas ou alteradas por terceiros, seja de

forma casual, acidental ou mesmo deliberadamente.

Na figura 18, estdo descritos alguns dos tipos de problemas mais comuns evidenciados nos
hospitais portugueses através de um levantamento empirico, realizado em 2010 [24]. Muito
destes problemas, atualmente ainda transparecem e persistem em muitas organizagfes de

saude, expondo a um elevado risco de seguranca a informagdo que produzem e tratam
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apesar de alguma evolucdo verificada em alguns dos mecanismos ou controlos de
seguranca da informacéo, aplicados de forma isolada conforme se pode verificar no anexo

C.1 (Hospitais: Internet - estatistica por tipo de aplicacdes de seguranca).

1. Existem poucas ou nenhumas politicas de seguranca da informacdo e poucos estdo familiarizados com normas
comao por exemplo, seguranca, risco clinico e ndo clinico, ambiente, gualidade, etc,

2. D ndmero de profissionais da equipa das T & reduzido e raramente existe uma aposta num gestor de
seguranga, coordenador ou até comité onde exista a participagdo explicita de um elemento do Conselho de
Administracio.

3. Existem diversos servicos de outsourcing mas falta a capacidade para a gestdo de contratos e de servicos para
um acompanhamento e maonitorizacdo da prestacdo de servico dessas entidades (seja em presenca fisica ou
remota).

4, Nao estdo definidas grande parte das responsabilidades dos funciondrios nas suas actividades dentro e fora
do hospital.

5. 0 servigo de recursos humanos ndo participa na gest3o dos acessos e credenciais dos funciondrios e ndo
existe controlo no acesso a informacio de gestio (userid, possword, biometria, impressio, cartdo magnético,
etc.).

6, MN3o existe documentacdo nem procedimentos para politica de abertura de utilizadores no acesso a infra-
estrutura, gestdo de palavras passe, sistemas de single sign-one e gestdo de identidades (blogueio de acesso
por cessacdo de contrato de trabalho por exemplo).

7. Nio estdo definidos guais os recursos humanos com acesso a informacdo critica nem quais os locais (zonas)
criticas do hospital que deverdo ter niveis de detecglo e extingdo de incéndios ou sistemas de controlo
ambiental,

8.  Deveria existir uma monitorizagdo do acesso de utilizacdo de todos os recursos do hospital utilizados pelas
entidades externas (nomeadamente bases de dados com dados do hospital, pastas partilhadas, servicos de
rede, etc.).

9, Deveria existir uma monitorizagdo de sistemas com recurso a logs e auditoria com consala central para a
gestdo de eventos e alertas.,

10. MNormalmente ndo estdo descritas as politicas e procedimentos de backups.

11. M3o existe uma politica documentada para a gestdo da seguranga das redes.

12. Nio sdo utilizados armarios seguros ou cofres para salvaguardar informacdo critica,

13. Existem PCs portateis em actividades de negdcio, sem critérios de utilizagdo, nem mecanismos de seguranga,
onde seja permitida a utilizacdo no exterior do hospital.

14. Acireulacdo interna da informac3o fisica ndo & efectuada de forma segura (processo clinico, prescrigdes, etc.).

15. Existem acessos remoto a sistemas e aplicagoes pelos funciondrios que ndo estdo documentados nem
registadas como incidéncias.

16. Nao existern registos de incidéncias ao servico de helpdesk interno e gestio de stocks (conceitos ITIL para a
gestdo de TI) nem politicas de hardening (clear desk, clear screen).

17. Nio existem estudos para avaliacdo de catastrofe ou a implementacdo de planos e ensaios de continuidade
de negocio e disaster recovery,

18. Nao existern politicas para a confidencialidade e privacidade em dados privados dos utentes.

19. Nao existern garantias de conformidades para com as legislagBes aplicdveis ao negdcio.

figura 18: - Exemplo de problemas mais comuns nos hospitais [24].
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Tem sido evidenciada ainda mais nos tempos que correm, a importancia que a seguranca
da informacg&o e dados tem vindo a assumir de forma crescente nas diferentes e diversas
organizacfes e mesmo na vida privada e social do comum dos cidadédos, especificamente
desde da era digital (das Tecnologias de Informacdo e Comunicacbes) em que a
distribuicdo, destruicdo e manipulagdo ndo autorizada da informacgéo estda ou € muito mais

facilitada e exposta na era digital do que estava na era do papel.

Com vista a assegurar de forma adequada e consistente a protecéo total da informacgéo, tém
sido criadas regulamentacdes e normas nacionais e internacionais com a especificidade de
proteger a informacdo como ativo das organizagcfes. Para area da informacao de saude,
para além das regulamentacdes nacionais, existe a norma internacional ISO/IEC
27799:2008 criada especificamente para esta area. A familia de normas ISO/IEC 27000
disponibiliza orientagdes técnicas e boas praticas que permitem a implementagdo de um

Sistema de Gestéo da Seguranca da Informacéo (SGSI).

4.5 Normas ISO/IEC sobre a Segurancga da Informacao

Sem um conjunto de regras toda a execugcdo de uma actividade ou tarefa podera ser
executada de distintas formas, seguir diversos caminhos ou percursos, apresentar
resultados disparos ou absurdos, ndo ser repetivel e encaminhar-se em grande parte para a
dependéncia de um individuo especificamente, ndo permitindo muita das vezes a obtencéo
de indicadores validos, permite sistematicamente a subjetividade e a sua falta de otimizacéo.
As normas sao um documento estabelecido por consenso e aprovado por um organismo
reconhecido nacional ou internacionalmente, que fornece, para 0 uso comum e repetitivo,
regras, diretrizes ou caracteristicas para atividades ou resultados, que visam a obtencéo de
um grau 6timo para o controlo e desempenho de actividades operacionais e especificas de
um dado contexto numa organizacéo que a pretenda implementar [58].

As nomas associadas a seguranca da informacdo, surgem de forma a apresentar um
conjunto de recomendacfes para a gestdo da seguranca da informacdo, definindo as

melhores praticas internacionais nesta matéria ou area.

Elas fornecem uma abordagem sistematica de gestdo para adotar as melhores praticas em
controlos, quantificar o nivel de risco aceitavel, implementac&o e monitorizacdo das medidas
adequadas que protejam a confidencialidade, integridade e disponibilidade da informacéo
[59].

Algumas normas definem aspetos que se deve ter em consideracdo ao elaborar e

implementar politicas de seguranca. Entre essas normas estdo a BS 7799 (elaborada pela
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British Standards Institution) e a ISO/IEC 17799. A ISO comecou a publicar a familia de
normas 27000 (figura 19), em substituicdo a ISO/IEC 17799 (e por conseguinte a BS 7799),
das quais a primeira ISO 27001 foi publicada em 2005, e que se concentram nos requisitos,

controlos de seguranca e orientagcdo para implementacdo de um Sistema de Gestdo de

Seguranca da Informacédo (SGSI) numa organizacao.

Cronologia de Publicagtes das Normas ISO/IEC - Seguranca da Informacéo

N C ial C ter S ity Center d
1989 Britsh Standard (BS) 7788 |Cédige de Pratica do Utilizader asceu no Commercial Computer Security Center do
Departamento of Trade na Industry
1995|Britsh Standard (BS) 7799-1 (Parte 1) Codigo dE Pratica para a Gestdo da Seguranga da Resulta do aperfeigpamento da BS 7798 que da origem a BS
Informacao T799-1 (parte 1)
Siist d t3c da S da Infi do -
1998|Britsh Standard (BS) 7799-2 (Parte 2] - 0 OC Boo 00 O3 SEEUMANCE 62 Infbrmacac
Especificagbes e guia para utilizagdo
o == = o 2 rouicE g
Abr1998| Britsh Standard [BS) 7799-1-1999 Codigo dE Pratica para a Gestdo da Seguranca da Publlc?;ao da 12 revisdo da BS 7795-1 que da origem a BS
Informagao T799-1:1999
Codigo de pratica para gestdo da seguranga da A BS 7799-1 foi poposta em Qut. 1999 como norma 150,
Dez.2000 1SO/IEC 17799:2000 informac&do também referenciada como BS ISOfIEC publicada em Dez.2000 como 1SO/IEC 17799:2000, ndo permitia
17799:2000 a certificagdo
Foi langada a BS 7799-2 (parte 2), que passa a estar em
Set BS 7799-2-2002 5i5ten_’|a_| demgestﬁo [_1a Seguralzu;_a dE Informagdo — I_'mrmonia chm al509000 e a ISC! 14000 e tem por objetivo a
Especificacdes e guia para utilizacao implemetacao de um 5G51, considerando os controlos
seleccionados a partir da 1SO/I1EC 17799:2000
; Sistemas de Gestdo da Seguranca da Informacdo - A BS 7799-2 transforma-se em IS0/1EC 27001 tal como
Out 1SO/IEC 27001:2005 Requisitos aconteceu com a ISOfIEC 17798
Codigo de B Prati Gestdo da S
2005 150/1EC 27002:2005 OC1B0 OF BO3S FIALCAs para 3 BEstAo 0a SEEUranta | » 15o/IEC 17799 tranforma-se na ISSO/IEC 27002
da Informagao
Diretrizes de Gestdo da Seguranca da Informagdo para
2008 1S0/IEC 270112008 Organizacoes de Telecomunicacdes baseadas na
norma IS0/ IEC 27002
; Gestdo da Seguranca da informacdo em Salde, Codigo de Boas Praticas para a Gestdo da Seguranca da
[ETEE LB T baseada na norma IS0 [ IEC 27002 Informagdo em Sadde
2009 1SO/IEC 27004:2009 Gestdo da Seguranga da Informagde - Medigdo
U0 150/IEC 27003:2010 Orientacdo da ImplemetaEED de um Sistema de Gestdo
da Seguranga da Informagao
2011 1S0/IEC 270052011 Gestao de Riscos da Seguranga da Informagdo
. Requisitos para Organismos de Auditoria e
Zafl [ETES FTTHILL Certificacdo de Sistemas de Gest3o da Seguranca da
2011 150/1EC 270072011 Diretrizes para Auditoria ds Sistemas de Gestdo da
Seguranga da Informacdo
2012 1SO/IEC TR 27000:2012 Si_stmemas de Gestdo da' S_Eguranga da Informagso -
Visdo Geral e Vocabulario
2012 1S0/IEC TR 27010:2012 Gestﬁo_da Eegurand;a da _In_formagﬁo para ? )
Comunicacado Inter-Setoriais e Inter-Organizacional
; Orientacdes sobre a implementacdo integrada de 150 /
AN [EoEE Tk IEC 27001 e 150 / IEC 20000-1
2012 1SO/IEC TR 270152012 DlreFrlzes_de Ge:ttao da Seguranga da Informagao para
Servicos Financeiros

figura 19: - Cronologia de Publicacdes das Normas ISO/IEC - Seguranca da Informacao

[60][61].
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A figura 20 mostra a familia de normas ISO/IEC 27000 mais utilizadas desde a

implementacéo até a certificacdo e auditoria de um SGSI.

Familia de Normas ISO/IEC 27000

1S0 27000
150 27001:2005
" 150 27002:2005
e Define osrequisitos para | pefine as boas praticas para IS0 27003
serem utilizadas pelas implemetacio de um um SGSI
normas seguintes Sistema de Gestio da
Seguranca da Informacgio _
{5G51) Define as boas praticas para | Apresenta as recomendagbes
um 5651 em saide utiliza para a definigio de um 5G5I
1S0 27002
150 27004
150 27005:2008
- so2006
Define mNetricas emeiosde | Apresentaindicagtes para 1SO 27007
medicdo para avaliar a implemetacio, monitorizagdo
aficacia de um SGSI = mralliere st 1 ApresjentNa o5 requisitos para
sistema de controles de um carEiliE s izsslliartes Ll Define as diretrizes para
SGsI auditar um SGSI

figura 20: - Familia de Normas ISO/IEC 27000 mais utilizadas - Seguranca da Informacao.

Qualquer organizacdo que pretenda implementar, com ou sem fins de certificacdo a norma
ISO/IEC 27001, isto €, um Sistema de Gestdo da Segurancga da Informacéo (SGSI), obtém
os beneficios descritos na secc¢do 4.5.2 no 8° paragrafo, (pagina 59, “Uma organizacéo ...,

de entre outros beneficios obtém a partida os seguintes:”).
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4.5.1 Norma ISO/IEC 17799:2005

A norma ISO/IEC 17799:2005 passou a chamar-se ISO/IEC 27002:2005 em meados de
2007, para fazer parte da familia de normas ISO/IEC 27000, o texto permanece idéntica a
norma ISO/IEC 17799:2005 e, é de fato a norma ISO/IEC 17799 padréo que é vendida com
a observacao na capa da mudanca de niumero. O portal de recursos e informagédo da norma
ISO/IEC 17799 descreve-a como 0 mais reconhecido padrdo de seguranca da informac&o. E
baseada no padréo BS 7799 da Instituicdo British Standard cuja Ultima publicacdo foi em
Maio de 1999 com uma edicdo que, por si sO, incluiu muitas melhorias e beneficios em
relacdo as suas versdes anteriores. A norma ISO/IEC 17799 foi inicialmente publicado em
dezembro de 2000, e em Junho de 2005 foi publicada a mais recente e ultima versdo como
ISO/IEC 17799:2005, como mencionado acima, essa versao figurou até meados de 2007 e
hoje é conhecida como norma ISO/IEC 27002: 2005 [60][62].

Esta norma apresentava de entre outras as seguintes caracteristicas:

e Oferecia uma base comum e devidamente sustentada que permite:
1. Desenvolver e implementar boas praticas de gestdo de seguranca eficazes;

2. Estabelecer relacdes de confianca na troca de informagé&o de negécio;

e Disponibiliza 10 dominios/clausulas (que se traduziam em 117 controlos)
diferentes [62]:

Politica de seguranca;
Organizacdo da seguranca;
Classificagéo e controle de recursos;

Seguranca pessoal;

Gestéo de comunicagfes e operagoes;
Controlo de acessos;

1.

2.

3

4

5. Segurancga fisica e ambiental;
6

7

8. Desenvolvimento e manutencéo de Sistemas;
9

Gestao da continuidade de negdcio;

10. Conformidade;

e As recomendacdes apresentadas deverdo ser escolhidas e utilizadas tendo em

conta as normas e regulamentacdes aplicaveis ao negécio em causa.
e Encoraja as organizagdes a desenvolverem as suas proprias diretrizes.

¢ Na&o permite por si s6 a certificacdo da gestao da seguranca da informacao.
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4.5.2 Norma ISO/IEC 27001:2005

Foi publicada em Outubro de 2005, tendo como origem a BS 7799-2 e a norma ISO/IEC
17799-2. Especifica os requisitos que permitem desenvolver, implementar, monitorizar,
rever, manter e melhorar um ISMS - Information Security Management System (SGSI -
Sistema de Gestdo de Seguranga da Informagéo), no contexto do negécio de uma
organizacdo. A norma ISO/IEC 27001 foi desenvolvida por uma variedade de diversas
organizacOes que tinham o objetivo comum de proteger os seus ativos de informacéo, que
para eles seria como "sangue vital" para todos os negécios [62][63][64].

Esta norma é utilizada em todo o mundo por organizagbes comerciais e governamentais,
como base para a gestdo da politica de uma organizacdo para implementacéo da gestédo de
seguranca da informacdo. E ou pode ser, utilizada por pequenas, médias e grandes
organizacdes, porque o seu padrao foi projetado para ser suficientemente flexivel de modo a

ser utilizado por qualquer tipo de organizagéo [62][63].

Esta norma, para além de estabelecer estratégias de seguranga para uma determinada
organizagao, pode ainda ser utilizada para avaliar a conformidade pelas partes interessadas
internas e externas. O SGSI proposto pela norma assegura a selecdo de controlos de
seguranca adequados e proporcionados para proteger os ativos de informagéo e assegurar
a confianga desejada. Todos os controles de seguranga recomendados pela norma ISO/IEC
27001:2005 sao detalhados na norma ISO/IEC 27002:2005, e na norma ISO/IEC

27799:2008 especificamente para as organizacdes de saude [24][64].

A norma ISO/IEC 27001:2005 introduz o conceito de um Sistema de Gestdo de Seguranga
da Informacdo — SGSI, representado na figura 21, e descreve a necessidade de um
framework detalhado de controlos para alcancar os objetivos de seguranca apresentados
como relevantes pela avaliacdo de risco, como também, especifica um ciclo sistémico de
processos de uma organizacdo, em conjunto com a identificacdo e interacbes destes
processos [63][64][8].
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—.-| 1. Requesitos Legais e de Negocio |<—

|

| 2. Planeamento e Revisao de Segurancga (ex. Politicas de Seguranga) |
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Ambito - &? - Conrolos aplicaveis
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| 6. Contolro de Documentos e Registos |

|

| 7. Monitorizacdo e Medigaot (ex. Gestao de incidentes, auditorias) |

| !

8. Avaliagao e Melhoria Continua (ex. Acgdes correctivas)

Actividades incluidas num  [_] Controlo de Gestzo- [ Controlos - opcional  [] Processo de Negécio

ISMS: mandatorio ISO 27001

figura 21: - Processos e actividades de um SGSI.

A norma ISO/IEC 27001:2005 incorpora o ciclo sistémico Plan-Do-Check-Act (PDCA'),
representado na figura 22, que é adotado em toda a estrutura dos processos do Sistema de
Gestéo de Segurancga da Informacgéo (SGSI). O ciclo PDCA apoia-se no ciclo de melhoria
continua que consiste em planificar (Plan — P), fazer (Do — D), verificar (Check — C) e agir
(Act — A). O ciclo PDCA é uma ferramenta importante para a analise e melhoria dos
processos organizacionais, contribuindo para a tomada de decisdes de gestdo e para o
alcance das metas e objetivos porque apresenta processos estruturados para uma

organizacao que deseje implementa-los [8][65][64].

pDCA:-éa metodologia proposta pela norma ISO/IEC 27001 para que um SGSI esteja sujeito a um processo
de melhoria continua e consiste em 4 etapas (Plan, Do, Check, Act).
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O ciclo PDCA, € a metodologia proposta pela norma ISO/IEC 27001 para que um SGSI - Sistema de Gest3o de Seguranga da Informagdo esteja sujeito a
um processa de melhoria continua e consiste em 4 etapas (Plan, Do, Check, Act). E um metodo interativo em que as suas etapas sdo sequénciais,
quando aplicado a um $G3I1, permite que a medida que se vai conhecendo a organizagdo podem aparecer novas necessidades e requisitos que obrigam
a mudangas na planificacdo e na propria opercionalidade do 5GSI.

Os principios definidos pelas Diretrizes de OECD para a Seguranga de Sistemas de Informagdo e Redes aplicam-se para toda a politica e niveis
operacionais que governam a seguranga de sistemas de informacdo e redes. Esta Norma prové uma estrutura de um sistema de gestdo de seguranga
da informagdo para implementar alguns dos principios da OCDE que usam o modelo PDCA e os processas descritos nas segdes 4, 5, 6 e 8, como indicado
na tabela B.1. do anexo B da norma I1SO/1EC 27001.

D (Do) - Implementagdo e Operagdo do SGSI
Nesta etapa incia-se a avaliago e tratamento
dos pontos identificados como  criticos pela

P (Plan) - Planificacdo do SGSI )
Esta é a etapa da planificagdo, onde sdo — L _
) . ) organizacdo. Sdo implementados mecanismos ou
definidas as estrategias e planos a seguir com : ] N
) " ferramentas, & realizada formagdo e
base na norma 27001 perante o cenario e . ) L ) ) .
sensibilizagdo de todos os intervenientes, sdo
prablemas a resolver. . i ) -
\ realizadas analise e tomadas as agfes adequadas

e necessarias em fun¢do do aval dos responsaveis.

C (Check) - Monitorizagdo e Analise Critica

MNesta etapa a organizagdo terd a percepgdo da
A [Act) - Manutengdo e Melhoria maturidade do seu sistema, atraves da analise
Nesta etapa sdo tomadas decisdes para corrigir
possivies  desvios  indesejaveis e ndo
conformidades de modo a que seja possivel
manter a solugdo inicialmente planificada ou

mesmo melhora-a.

critica dos dados obtidos atraves da
monitorizagdo das medidas e agdes decididas e
implemetadas. Verifica os desvios e ndo
conformidades onde podem surgir questdes
comao:

. 0 problema foi resolvido?

. Como poedemos melhorar a solugdo?

figura 22: - PDCA aplicado a um SGSI.

A norma ISO/IEC 27001 é um guia complementar para a norma ISO/IEC 27002, explica
como deve ser implementada a norma ISO/IEC 27002 e a utilizagdo do SGSI que é
necessario para garantir um ciclo continuo de atividades. As normas ISO/IEC 27001 e
ISO/IEC 27002 sdo padrbes mais genéricos e, portanto, é necessaria uma orientacao
especifica quanto a sua aplicacdo na area da saude. Esta situacdo levou e motivou a
publicacdo da norma ISO/IEC 27799, que sera posteriormente analisada neste capitulo na

seccao 4.5.4 [24][62].

A norma ISO/IEC 27001, desde os critérios mais taticos até aos mais operacionais abrange
o leque de todos os aspetos a ter em consideracdo, o que faz com que seja atualmente a
Unica norma para certificacdo na gestdo da seguranca da informacdo. A sua popularidade
deve-se ao facto de que, a sua abrangéncia a torna capaz de ser utilizada em qualquer
organizacao (industria, comércio, distribuicdo, saude, finangas, etc.), e a sua flexibilidade

permite que possa complementar-se com outras normas de seguranca para as TIC [24][62].
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Uma organizacdo que tenha um Sistema de Gestdo da Seguranca da Informacéo (SGSI)
implementado com base nesta norma, estando ou néo certificada, de entre outros beneficios

obtém a partida os seguintes [6][63][66]:

e Credibilidade comercial;

O facto de a organizacdo ser reconhecida ao nivel da protecéo da informacéo é
uma garantia para os seus clientes e parceiros da forma como os seus dados séo
tratados pela organizacéo.

¢ Reducéo de custo;

O custo de um unico incidente de seguranca podera ser consideravelmente
superior ao investimento em sistemas de protecdo. Por outro a certificacdo pode
diminuir o custo de eventuais prémios de seguros que tenham como objeto a
seguranga da organizagao.

e Cumprimento de leis e regulamentos;

A implementacgdo da norma ISO 27001 ou a certificagdo demonstra as autoridades
competentes e acionistas que a organizacdo cumpre as leis e regulamentos
aplicaveis, tanto do ordenamento juridico portugués como regulamentos
sectoriais.

¢ Reducéo do risco de incidentes de seguranga;

A implementacdo da norma ISO 27001 ou a certificacdo proporciona um melhor
conhecimento dos sistemas de informacédo, das suas vulnerabilidades e da forma
como os proteger, 0 que resulta num aumento do nivel de proteg¢&o contra riscos
de negdbcio.

¢ Integracao da seguranca da informacao com os objetivos de negdécio;
e Seguranca da informacdo demonstravel e monitorada;

¢ Linguagem internacional Unica, com padrfes da familia ISO/IEC 27000.
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A tabela a seguir (adaptada da ISO/IEC 27001) apresenta os capitulos da norma com os

seus respetivos requisitos:

0 Introdugdo Apresentacao da norma

1 Objetivo Abrangéncia da norma

Outras normas necessarias para o SGSI. Exemplo referenciagdo a

2 Referencia Normativa
ISO/IEC 27001 ou ISO/IEC 27799

3 Termos e DefinigGes Termos e defini¢Ges sobre seguranca da informacgdo
; Sistema de Gestdo de Seguranca da InformacgGes sobre o objetivo, a implementacdo, a
Informagdo monitorizagao, melhoria e documentagdo de um SGSI

. L Compromisso da dire¢do, treino, sensibilizagdo e
5 Responsabilidades da dire¢do ) L
disponibilizagdo de recursos para o SGSI
Auditorias internas, realizadas por pessoal treinado e

comprometido com o SGSI

6  Auditorias internas do SGSI

. . . A direcdo deve analisar as acdes efetuadas pelo SGSI, e atuar
7  Analise critica do SGSI pela direg¢ao
como um elemento de controlo do mesmo

Melhorias continuas da eficacia, através de a agbes corretivas e

8 Melhoria do SGSI .
preventivas efetuadas pelo SGSI

4.5.3 Norma ISO/IEC 27002:2005

Anteriormente, esta norma era conhecida como norma ISO/IEC 17799, a partir de 2005 a
nova edi¢cdo da norma ISO/IEC 17799 foi incorporada na familia de normas ISO/IEC 27000
e passou a ter a designacdo de norma ISO/IEC 27002:2005, conforme descricdo
cronolégica da figura 19.

A ISO/IEC 27002 estabelece um cédigo com as melhores praticas em seguranca da
informacéo, apresenta uma relacdo de objetivos de controlo e recomenda uma série de
controlos de seguranca especificos. Os objetivos de controlo e os controlos desta norma
tém como finalidade ao serem implementados, dar resposta aos requisitos de seguranca
identificados por meio da andlise/avaliacao de riscos. Esta norma serve também como guia
pratico, para desenvolver e implementar procedimentos de seguranca da informacdo numa
organizacao, permitindo a utilizacéo de eficientes praticas de gestdo da seguranca, e ajudar

a criar confianga nas atividades interorganizacao [23][59][64].

Esta norma disponibiliza uma checklist padrdo de objetivos de controlo em 11 &reas

(seccdes), num total de 39 categorias principais de seguranca, cada uma com uma
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descricdo de um ou mais controlos de seguranca. O anexo A da norma ISO/IEC 27002:2005

apresenta uma relacdo completa de todas as seccdes, objetivos de controlo
descri¢cdo. Os dominios ou clausulas fundamentais da norma séo as seguintes [23]:

, € Sua

e 5 Politica de Seguranca: - Descreve a importancia e relaciona os principais

assuntos que devem ser abordados numa politica de segurancga.

6. Seguranca Organizacional: - Descreve a estrutura de gestédo para a seguranca
de informacdo, assim como estabelece/define responsabilidades, incluindo

terceiros e fornecedores de servicos.

7. Classificacdo e Controlo de Ativos de Informacéo: - Trabalha a classificacéo, o

registro e o controlo dos ativos da organizacao.

8. Seguranca Relacionada Com as Pessoas: - Foca o risco decorrente de actos
intencionais ou acidentais relacionados com pessoas. Pode também abordar
aspetos, como a inclusdo de responsabilidades relativas a seguranga na
descricdo dos cargos, a forma de contratagdo e formacdo em assuntos

relacionados com a seguranca.

9. Seguranca Fisica e Ambiental: - Descreve a necessidade de se definirem areas
de circulagdo restrita e a necessidade de proteger os equipamentos e a

infraestrutura de tecnologia de informacg&o.

10. Gestdo das Operacdes e Comunicacdes: - Descreve as principais areas que
devem ser objeto de especial atencédo da seguranca. Entre estas areas destacam-
se as questbes relativas a procedimentos operacionais e respetivas
responsabilidades, homologacdo e implantacdo de sistemas, gestdo de redes,
controlo e prevengdo de virus, controlo de mudangas, execucdo e
armazenamento de backups, controlo de documentagdo, seguranca de correio

eletrénico, etc.

11. Controlo de Acesso: - Regula o controlo de acessos aos sistemas, definicdo
de competéncias, o0 sistema de monitorizacdo de acesso e uso, a utilizacdo de

senhas, etc.

12. Desenvolvimento e Manutencdo de Sistemas: - Descreve 0s requisitos de
seguranca dos sistemas, controlos de criptografia, controlo de arquivos e

seguranca do desenvolvimento e suporte de sistemas.

B Numero da Clausula/Dominio na norma ISO/IEC 27002, isto referente ao dominio ou categoria principal de

seguranca. Esta numeracdo resulta da sequéncia numérica das sec¢6es do documento da norma [23].
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e 13. Gestdo de Incidentes de Seguranca: - Descreve a notificacdo de fragilidades e
eventos de seguranga da informacdo, bem como a gestdo de incidentes de

seguranca da informacéo e melhorias.

e 14, Gestdo da Continuidade do Negécio: - Descreve a necessidade de se ter um
plano de continuidade e contingéncia desenvolvido, implementado, testado e
atualizado.

o 15. Conformidade: - Descreve a necessidade de observar os requisitos legais, tais

como a propriedade intelectual e a protecdo da informacao de clientes ou utentes.

A norma nao referéncia a utilizacdo de qualquer tecnologia ou sistema de seguranca
especifico, € totalmente neutra e abstrai-se dessa situacédo, no entanto é bastante flexivel e
tdo abrangente que facilmente se ajusta e adaptada aos mais diversos e variados ambientes
das TIC, crescendo dentro destes ambientes quando 0os mesmos estao sujeitos a rapidas e
significativas alteragfes ou mudangas tecnoldgicas, métodos ou processos e pessoas. As
boas praticas introduzidas na organizagdo, podem leva-la a apostar na adogdo de um
modelo de gestdo que permita obter expectativas de grande, médio impacto e de
convergéncia. Segundo descrito pela Information Security Forum* (ISF) o resultado,
expetativas e beneficios mais comuns esperados do grande, médio impacto, e de
convergéncia associado a ado¢do das medidas na introducdo do modelo de boas praticas
da norma ISO/IEC 27002:3005 na organizagdo sédo 0s seguintes [24]:

o Grande impacto:

¢ Implementacao de boas préticas;
¢ Avaliacdo do estado dos controlos;
¢ Definir metas para a seguranca da informacgéo

¢ Reducao da frequéncia e impacto de incidentes
o Meédio impacto:

¢ Conformidade com as politicas internas
e Integracdo do sistema com o programa ISRM™
¢ Ir ao encontro dos requisitos de regulamentacao

e Maximizar o investimento realizado

1 Information security Forum (ISF): - € uma organizac¢do internacional, independente e sem fins lucrativos que
se dedica ao benchmark e a identificagdo de boas praticas no que se relaciona a seguranca da informacao.
> ISRM: - Information Security Risk Management
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o De convergéncia:

e Obtencgé&o de vantagens competitivas
¢ Ir ao encontro dos requisitos da tutela
e Adaptar-se as altera¢des do mercado

e Controlo e reducgéo de custos

A abordagem geral adotada pela norma ISO/IEC 27002:2005 € encorajar cada organizacao
a considerar e interpretar o padrao dentro de seu proprio contexto, requisitos legais e de
negocio. Experiéncias obtidas em muitos paises incluindo Australia, Canad4, Franca,
Holanda, Nova Zelandia, Africa do Sul e no Reino Unido tém mostrado a necessidade de
certas clausulas de controlo e categorias de controlo, nos quais as informacdes pessoais de
saude tém de ser suportadas para estarem devidamente seguras. No caso das
organizacdes de saude que desejem implementar esta norma facilmente verificam que, a
maioria dos objetivos de controlo é aplicada em quase todas as situa¢des no entanto, alguns
utilizadores desta norma na area de saude aperceberam-se e reconheceram situa¢cdes em
que sdo necessarios objetivos de controlo adicionais. Nestes casos a solugdo passa pela
implementagdo ou adocdo da norma ISO/IEC 27799 que define diretrizes para auxiliar as
organizacdes da area da saude e outras que trabalham com informacdo médica ou de
saude a gerirem de forma eficiente e correta a seguranca da informacéo relacionada com
este sector de actividade [63][64].

4.5.4 Norma ISO/IEC 27799:2008

As normas ISO/IEC 27001 e ISO/IEC 27002 sédo especificas para seguranca da informacao,
sendo normas gerais que podem ser utilizadas independentemente do sector de actividade
da organizagdo. No entanto a norma ISO/IEC 27799:2008, ¢ a norma especifica e de
referéncia do sector de saude, apoiada pelas normas ISO/IEC 27001 e ISO/IEC 27002, por
ndo apresentar as actividades operacionais e especificas de um SGSI. A figura 23 mostra a

relacdo entre estas trés normas e o papel de cada uma delas.
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NORMA ISO 27799:2008

NORMA ISOJIEC 27002:2005 NORMA ISOJIEC 27001:2005

Objetlvos de Controle

+ Politica de Seguranga da Informagéo

+ Organizando a Seguranga da Informago
+ Gestdo de Ativos

+ Seguranga em Recursos Humanos

* Seguranga Fisica e do Ambiente

+ Gestdo das Operagdes e Comunicagdes
+ Controle de Acessos

= Aquisicdo, Desenvolvimento e Manutengio de Sistemas
de Informagao

+ Gestéo de Incidentes de Seguranga da Informagéo

+ Gestéo de Continuidade do Negocio
+ Conformidade

figura 23: - Relacdo entre as normas ISO/IEC 27799:2008, ISO/IEC 27001:2005 e ISO/IEC
27002:2005 [64].

Especificamente, esta norma internacional define as diretrizes especiais de gestdo da
seguranca da informacdo do setor da saude, nos seus diferentes ambientes operacionais
enquanto a protecdo e a seguranca da informacdo pessoal de saude'® for um ativo
importante para todos os individuos, corporagfes, instituicbes e governos ha requisitos
especificos do setor de salude que tém de ser cumpridos para assegurar a
confidencialidade, a integridade, a disponibilidade, a auditabiidade e a
responsabilidade/autoria da informacao pessoal de saude [62][64].

A norma disponibiliza um conjunto de controlos para a gestdo de seguranca da informacédo
de saude e fornece orientacdes sobre melhores praticas. A implementacdo desta norma, de
acordo com a ISO, vai permitir que as organizacdes de saude assim como outras entidades
qgue tratam informagbes de saude possam garantir, um nivel minimo de seguranga

adequado e requerido de acordo com o seu tamanho e circunstancias [67].

Embora se tenha baseado na norma ISO/IEC 27002, a estrutura da norma ISO/IEC 27799
difere, comec¢a com um predmbulo e introducdo (ndo numerada) e tem as sete secc¢les

numeradas de 1 a 7. Semelhante ao da norma ISO/IEC 27002, a introducéo e sec¢cbes 1 a 6

16 ~ , N ~

Informacdo pessoal de saude: - De acordo com a norma ISO 27799:2008, refere-se a informacdo sobre uma
pessoa identificavel, relacionada com a saude fisica ou mental do individuo, a provisdo de servicos de saude ou
cuidados de salde prestados ao individuo.
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abordam aspetos introdutérios e informativos, como uma introducdo a seguranca de
informag@o em saude, o objetivo da norma, termos e referéncias normativas de saude,
informacdes de seguranca e definicdes e uma ampla discusséo sobre o plano de agéo para
implementar a norma ISO/IEC 27002. A maior parte da norma € feita na Sec¢éo 7, que
abrange os dominios/clausulas de seguranca, sec¢fes, objetivos de controlo e controlos da
norma a figura 24 apresenta uma comparagdo com a norma ISO/IEC 27002 relativamente
ao numero de dominios/clausulas, seccBes e controlos. A Ultima parte da norma
compreende trés anexos e uma bibliografia. E importante notar que a norma ISO/IEC 27799
incorpora aspetos da norma ISO/IEC 27001 na sua Secéo 6, que discute um plano de agéo
para implementar a norma ISO/IEC 27002 [62][67].

ISO/IEC 27002 ISO/IEC 27799
Mumero de Dominios/Cldusulas de Seguranga 11 12
MNamero de Seccies de Seguranca 33 41
Mumero de Controlos 133 136

figura 24: - Normas, ISO/IEC 27002 versus ISO/IEC 27799 [62].
(dominios/clausulas, seccdes e controlos)

Nas organizagfes de saude, devido ao grande incremento que se tem verificado na troca de
informacé&o de saude dos pacientes, de forma eletronica entre profissionais desta area,
existe a necessidade e beneficios em adotar uma referéncia comum para a gestdo da
informacgé&o produzida e tratada nestas organizagdes. A norma internacional ISO 27799:2008
baseia-se na experiéncia obtida em esforcos nacionais e internacionais, em lidar com a
seguranca de informacédo pessoal de salde, e € um documento associado a norma ISO/IEC
27002:2005. Em concluséo, esta norma aplica a norma ISO/IEC 27002:2005 no dominio da
area de saude de forma a considerar cuidadosamente a aplicacdo apropriada de controlos
de seguranca obrigatérios e ou adicionais, para assegurar 0s propositos de protecao de
informacédo pessoal de salde [64].

455 Norma ISO/IEC 27005:2008

Em 2009 foi lancada pela ISO a norma ISO/IEC 31010:2009 Risk management — Risk
assessment techniques (traduzido seria, Gestdo de Riscos — Técnicas de avaliacdo de

riscos) e deve ser trabalhada em apoio a norma ISO/IEC 31000:2009 Gestdo de Riscos —
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Principio e Diretrizes. A norma descreve as diversas técnicas e ferramentas de analise de
risco. Este grupo de normas da familia ISO/IEC 31000 tem por objetivo dar repostas ou
proporcionar, uma conce¢do ampla e genérica da gestdo de risco de qualquer tipo de
ambiente de uma organizag&o, permite avaliar e tratar qualquer tipo de risco corporativo.

Durante o desenvolvimento da familia de normas ISO/IEC 31000, foi publicada em 2008,
pelo grupo de trabalho especifico de tecnologias da informagdo a norma ISO/IEC
27005:2008 Tecnologias da Informacdo — Técnicas de Seguranca — Gestao de Riscos de
Seguranca da Informagéo. Esta norma foi desenvolvida com base nos estudos da norma
ISO/IEC 31000, portanto integra 0s seus requisitos e processos de gestdo de risco. A
ISO/IEC 27005 faz parte da familia de normas ISO/IEC 27000 sobre o Sistema de Gestéo
de Seguranca da Informacdo (SGSI), onde estdo incluidas as normas ISO/IEC 27001 e
ISO/IEC 27002 e ISO/IEC 27799. Apresenta as melhores praticas e possibilita o
aprofundamento em aspetos exclusivos da seguranga da informacédo, enquanto a ISO/IEC

31010:2009 é mais genérica e contempla todos os sectores [68].

A norma ISO/IEC 27005:2008 fornece as diretrizes para a gestao de risco de seguranca da
informag&o. Esta norma suporta os conceitos gerais descritos na ISO/IEC 27001 e foi
concebida para facilitar a implementagéo de forma satisfatéria da seguranga da informacgéo
tendo como base a abordagem da gestao de risco. O conhecimento dos conceitos, modelos,
processos e terminologias descritos na norma ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC
27799 sdo importantes para uma completa compreensdo desta Norma. Ela é aplicavel a
todos os tipos de organizacbes (por exemplo, empresas comerciais, agéncias
governamentais, organizacdes sem fins lucrativos) que pretendem gerir 0s riscos que
podem comprometer a seguranca da informacéo da organizacao.

Uma visao geral do processo de gestao de riscos da seguranca da informacao é descrita na
seccao 6 da norma, conforme esquema representado na figura 27 (capitulo 5, sec¢éo 5.2
deste documento). As actividades de gestdo de riscos de seguranca da informacao,

apresentadas na secc¢do 6 da norma, sao descritas nas seguintes sec¢cdes da mesma [51]:

o Definicdo do contexto (seccéo 7 da norma):
¢ Consideracdes gerais;
e Critérios basicos;
o Obijetivo e limites;

e Organizacédo para gestdo de riscos de seguranca da informacao;
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o Analise/Avaliacao de risco (sec¢do 8 da norma):

 Descri¢do geral do processo de anélise/avaliacdo®’ de riscos de seguranca
da informacéo;
¢ Analise de riscos;

e Avaliacao de riscos.
o Tratamento do Riscos (seccdo 9 da norma):

e Descricdo geral do processo de tratamento do risco de seguranca da
informacéao (exemplificado na figura 28);

¢ Reducao do risco;

¢ Retencéo do risco;

o Evitar (ag&o de evitar) o Risco;

e Transferir o risco;
o Aceitacdo de risco (seccdo 10 da norma),
o Comunicacao do risco (sec¢do 11 da norma),
o Monitorizagéo e andlise critica do risco (seccaol2 da norma).

¢ Monitorizagéo e analise critica dos fatores de risco;

¢ Monitorizag&o e analise critica e melhoria do processo de gestéo de risco.

o As informacfes adicionais para as atividades de gestao de risco de seguranca da

informacé&o estdo apresentadas nos anexos da norma.

Uma abordagem sistematica de gestdo de riscos de seguranca da informacao € necessaria
para identificar as necessidades da organizacdo em relacdo aos requisitos de seguranca da
informacé&o e para criar um sistema de gestao de seguranca da informacéo (SGSI) que seja
eficaz. A norma recomenda que a abordagem seja adequada ao ambiente da organizacéo e
em particular esteja alinhada com o processo maior de gestédo de riscos corporativos.

A norma recomenda que a gestdo de risco de seguranca da informacdo seja um processo
continuo, em que esteja definido o contexto, a avaliagcdo e tratamento dos riscos, usando um
plano de tratamento que permita implementar as recomendagfes e decisfes. Recomenda
também que a gestéo de riscos analise 0s possiveis acontecimentos e suas consequéncias,
antes de decidir o que sera feito, com a finalidade de reduzir os riscos a um nivel aceitavel
[51].

17 N . ~ . P . ;
De acordo com a norma ISO 27005:2008, cabe a organizac¢do selecionar o seu préprio método para a
analise/avaliacdo de riscos baseado nos objetivos e nas metas definidas.
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A norma ISO/IEC 27001 determina que os controlos implementados no objetivo, limites e
contexto do SGSI devem ser baseados no risco. A aplicacdo de um processo de gestdo de
riscos de seguranca da informacéo pode satisfazer este requisito. Existem varios métodos
através dos quais o processo pode ser implementado com sucesso numa organizagdo. No
entanto convém que a organizacdo use 0 meétodo que melhor se adeque as suas

necessidades e circunstancias, para cada aplicagéo especifica do processo [8][51].

Num SGSI, a definicdo do contexto, a analise/avaliagdo de riscos, o desenvolvimento do
plano de tratamento de risco e a aceitagdo do risco, fazem parte da fase “Plan -
Planificacdo”. Na fase “Do - Implementacdo” do SGSI, as ag¢des e controlos necessarios
para reduzir os riscos para um nivel aceitavel sdo implementados de acordo com o plano de
tratamento do risco definido na fase anterior. Na fase “Check — Monitorizacdo e analise
critica”, os gestores determinam a necessidade de revisdao da avaliacdo e tratamento do
risco a luz dos incidentes e mudangas nas circunstancias. Na fase “Act — Manutencao e
melhoria”, as agbes necessdrias sdo executadas, incluindo a reaplicacdo do processo de
gestdo de riscos de seguranca da informagdo. A figura 25 resume, 0S processos e
actividades de gestéo de riscos de seguranca da informagéo, alinhados com as quatro fases
do processo de SGSI definidos pela ISO/IEC 27001 [8][51].

Processo de Gestao de Riscos da Seguranga da Informagao Processo do 5G5I
{ISOMNEC 27005) (ISOMEC 27001)

Definicdo do contexto
Analisefavaliacdo de riscos
Definicdo do plano de tratamento do risco

Flaneamento
(Plan )

Implementacdo

(Do)

Manitorizacdo e analise

critica (Check )

Manter e melhorar o processo de Gestdo de Riscos de Seguranca da Manutencdo e melhoria
Informacdo [Act)

Implemetacdo do plano de tratamento do risco

Monitorizacdo continua e analise critica de riscos

figura 25: - Processos de Gestéo de Riscos de Seguranca da Informacéo alinhados com as
quatro fases do processo de SGSI.

A norma ISO/IEC 27005 apresenta as boas praticas para a gestao de riscos da seguranga
da informacéo, e as técnicas que descreve seguem o conceito, 0s modelos e 0S processos
globais especificados na norma ISO/IEC 27001, para além de apresentar a metodologia de
avaliacdo e tratamento dos riscos requeridos pela mesma norma, esta norma, acaba por
descrever todo o processo e actividades necessarias para uma perfeita execucdo e
realizacdo da gestdo de riscos da seguranca da informacédo, que pode ser adotada por

qgualquer organizacao [68].
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Capitulo 5 - MODELO PROPOSTO PARA GESTAO DO RISCO

A gestdo de riscos € um processo que traz beneficios a qualquer organizacdo que tenha
este processo implementado. A melhoria das condicbes de seguranca da informacao passa
obrigatoriamente pelo conhecimento das fraguezas e vulnerabilidades que podem ser
exploradas por ameacas que se podem concretizar. Indiscutivelmente, a melhor forma de o
fazer é através da Gestdo de Risco. A figura 26, ilustra o esquema conceptual de um
processo de Analise do Risco, em que o item Riscos é, o elemento central (eixo) que faz
girar toda a roda da gestdo deste processo [8][64][67].

T

AMEACAS VULNERABILIDADE
Proteger contra Aumento Aumento Expde
SALVAGUARDA )
(controles) b Diminui =y RISCOS ATIVOS
Alcangado Indica Aumento Possuem

AN AN

REQUISITOS DE VALORES (dependendo

z dos efeitos potenciais
PROTECAO para o negocio)

figura 26: - Relacdo entre fonte e tratamento do risco num modelo simplificado.

5.1 Arquitetura do Modelo Desenvolvido

Sendo o primeiro objetivo do Modelo Documental para Politicas de Seguranca da
Informacdo em Organizacdes de Saude — MDPSIOS ser adotado para implementar um
SGSI no sector da salde, tera obrigatoriamente que cumprir com 0S requisitos necessarios
do sector, em que a especificidade da informacédo produzida e tratada impde um conjunto de
conformidades®® e responsabilidades acrescidas na gestdo de risco de seguranca da

informacé&o.

18 . . . . . . .
Conformidades legais, profissionais e operacionais
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Como segundo objetivo, € o de ser adotado para implementar um SGSI em qualquer

organizacao independentemente do seu sector de actividade.

Para que estes dois pressupostos sejam cumpridos com o minimo de garantia relativamente
ao modelo para Gestédo de Risco, 0 modelo escolhido, foi indiscutivelmente o proposto pela
norma ISO/IEC 27005:2008, que fornece as diretrizes e facilita a implementacdo de forma
satisfatéria, da seguranca da informacao tendo como base a abordagem de gestéo de risco.
A escolha desta norma, como modelo de gestdo de risco, estando esta alinhada com as
fases dos processos de um SGSI permitiu, um perfeito enquadramento e alinhado com as
normas ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27799 que s&o as referéncias normativas
gue suportam todo o MDPSIOS e que lhe confere a caracteristica de um SGSI.

5.2 Estrutura do Modelo

As actividades de gestdo de riscos de seguranca da informacdo a considerar sdo as
apresentadas na seccdo 6 da norma ISO/IEC 27005:2008 [51], de acordo com fluxo de
informacg&o representado na figura 27, e cujos conceitos utilizados pelo MDPSIOS, sdo

descritos nas préximas subsecges [51][58].
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1. A atividade de Andlise/
Avaliacdo de Riscos pode ser

realizada mais do gque uma
vez.

2. A atividade de Tratamento
do Risco pode ser realizada
mais do que uma vez.

A AndlisefAvaliagdo de Risco,
& extremamente importancia
no processo de Gestio de
Risco:

a. Identificacdo dos Riscos

b. Estimativa de Riscos Ponto de decisio |
Avaliacio Satisfaroria?

c. Avaliagdo de Riscos

Ponto de decisio 2
Tratamento Satisfatorio?

figura 27: - Estrutura funcional da analise/avaliagé@o de riscos.

5.2.1 MDPSIOS - definicdo do contexto

Recomenda-se que o contexto para gestdo de riscos de seguranca da informacdo seja
estabelecido, e que envolva a definicdo dos critérios basicos necessarios para a gestao de
riscos de seguranga da informagdo, a definigdo do objetivo e dos limites e defina uma

organizacao apropriada para operar a gestao de riscos de seguranca da informacao.

e E essencial determinar o propdsito da gest&o de riscos de seguranca da informac&o, pois
ela pode afetar o processo em geral e a definicho do contexto em particular. Esse
propdsito pode ser:

a) Suporte a um SGSI;

b) Conformidade legal e a evidéncia da realizacdo dos procedimentos
corretos;

c) Preparacdo de um plano de continuidade de negdcios;

71



MDPSIOS

d) Preparacédo de um plano de resposta a incidentes;
e) Descricdo dos requisitos de seguranca da informacdo para um produto,

um servico ou um mecanismo.

No caso do MDPSIOS, para formalizar este ponto, deve ser utilizado o documento que se

encontra no anexo F.1 - (Documento Padréo), pagina 174.

5.2.2 MDPSIOS - analise/avaliacéo de risco

o Descricao geral do processo de andlise/avaliacdo de riscos de seguranca da informacao:

Convém que o0s riscos sejam identificados, quantificados ou descritos
gualitativamente, priorizados em funcéo dos critérios de avaliagéo de riscos e dos
objetivos relevantes da organizagao.

Um risco € a combinacdo das consequéncias advindas da ocorréncia de um
evento indesejado e da probabilidade da ocorréncia do mesmo. A
andlise/avaliacdo de riscos quantifica ou descreve o risco qualitativamente e
capacita 0os gestores a priorizar 0s riscos de acordo com a sua gravidade
percebida ou com outros critérios estabelecidos.

No caso do MDPSIOS, ao verificar-se a necessidade de formalizar este ponto, deve ser

utilizado o documento que se encontra no anexo F.1 - (Documento Padrdo), pagina 174.

5.2.2.1 MDPSIOS - andlise de riscos

¢ Identificag&o de riscos:

O proposito da identificacdo de riscos € determinar eventos/ocorréncias que
possam provocar potenciais perdas e deixar claro como, onde e porque pode a

perda acontecer.
¢ Identificac&o dos ativos:

E de boa prética, que os ativos dentro do objetivo definido sejam identificados
(seccdo 4.2.1.d) 1) da norma ISO/IEC 27001").

® pagina 4 da norma ISO/IEC 27001 [8].
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Um ativo € algo que tem valor para a organizacdo e que, requer protecdo. Para a
identificacdo dos ativos convém que se tenha presente que um sistema de
informacg&o compreende mais do que hardware e software.

Recomenda-se, que a identificagdo dos ativos seja executada com detalhe
adequado que forneca informacgdes suficientes para a andalise/avaliagédo de riscos.
O nivel de detalhe usado na identificacdo dos ativos influenciard a quantidade
geral de informagfes reunidas durante a analise/avaliacdo de riscos. O detalhe
pode ser aprofundado em cada iteragéo da andlise/avaliacdo de riscos.

E aconselhado, que seja identificado um responsavel para cada ativo, a fim de
oficializar a sua responsabilidade e garantir a possibilidade da prestacdo de

contas caso seja hecessario.

O limite da andlise critica € o perimetro dos ativos da organizagdo a serem

considerados pelo processo de gestéo de riscos de seguranca da informagao.

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o(s) campo(s)
respetivo(s) ao mesmo, no documento que se encontra no anexo F.2 - (Inventario de

Ativos), pagina 175. Deve-se ter em conta o n° da iterac&o” em que se estéa a trabalhar.

¢ Identificacdo das ameacgas:

E de boa prética, que as ameacas e suas fontes sejam identificadas (seccédo 4.2.1
d) 2) da norma ISO/IEC 27001%).

Uma ameaca tem o potencial de comprometer ativos (tais como, informacdes,
processos e sistemas) e, por isso, também as organizacbes. As ameacas podem

ser de origem natural ou humana e podem ser acidentais ou intencionais.

Recomenda-se, que tanto as fontes das ameacas acidentais, como as
intencionais, sejam identificadas. Uma ameaca pode surgir dentro ou fora da
organizacao. Convém que as ameacas sejam identificadas genericamente e por
classe (por exemplo: acdes ndo autorizadas, danos fisicos, falhas técnicas) e, se
for apropriado, as ameacas especificas devem ser identificadas dentro das

classes genéricas. Isso podera significar que, nenhuma ameacga seja ignorada,

20 Iteracdo, neste caso é considerada o nimero do processo ou ciclo do SGSI em que este se encontra. Um
processo ou ciclo do SGSI corresponde a uma passagem pelas quatro fases do PDCA. Por exemplo a avaliagdo
inicial ou ciclo “0” do SGSI, correspondera a Iteragdo TO. A 22 avaliacdo dara inicio ao ciclo “1” do SGSI e
correspondera a lteragdo T1 e assim sucessivamente.

*! pagina 4 da norma ISO/IEC 27001 [8].

73



MDPSIOS

incluindo as ndo previstas, mas que o volume de trabalho exigido para tal, seja

limitado.

Algumas ameacas podem afetar mais de um ativo. Nesses casos, elas podem
provocar impactos diferentes, dependendo da importéancia dos ativos afetados.

Recomenda-se que experiéncias internas de incidentes e avaliagdes anteriores de

ameacas sejam consideradas na avaliagcéo atual.

Quando forem utilizados catdlogos de ameacas ou o0s resultados de uma
avaliacdo anterior das ameacas, convém que se tenha consciéncia de que as
ameacas mais relevantes estdo sempre a mudar, especialmente se o ambiente de

negocio ou se os sistemas de informac¢des mudarem.

No caso do MDPSIOS, para ajudar na identificacdo das ameacas mais comuns, pode ser
utilizado o catdlogo que se encontra no Anexo F.3 - (Catalogo Ameacas mais comuns “Tipo
e Origem”), pagina 176.

- Para formalizar este ponto, deve-se preencher o “Documento Inventario de Ativos” — anexo
F.2, pagina 175, o campo associado a este item, na linha do ativo em causa. Deve-se ter em

conta o n° da iteracdo em que se esta a trabalhar.

¢ Identificacdo dos controlos existentes:

E aconselhado, que a identificacdo dos controlos existentes seja realizada para
evitar custos e trabalho desnecessario, por exemplo: duplicacdo de controlos.
Enquanto os controlos existentes sao identificados, deve-se efetuar uma
verificagdo para assegurar que estdo funcionar corretamente — caso exista, uma
andlise aos relatorios j4 existentes de auditoria do SGSI pode reduzir o tempo

gasto nesta tarefa.

Um controlo que nado esteja a funcionar devidamente pode provocar o
aparecimento de vulnerabilidades. Recomenda-se que seja tido em consideracéo
a possibilidade de um controle selecionado (ou estratégia) falhar durante sua

operacéo.

Esta detecdo pode ser auxiliada pela medi¢cdo da eficacia dos controlos. Uma
maneira para estimar o efeito do controle é verificar quanto reduz, por um lado, a
probabilidade da ameaca e a facilidade com que uma vulnerabilidade pode ser

explorada ou, por outro lado, o impacto do incidente.

Recomenda-se que os controlos cuja implementagdo esta planificada para

tratamento do risco, tenham em conta aqueles que j& estdo implementados.
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Os controlos existentes e ou planificados podem ser considerados ineficazes,
insuficientes ou injustificados. Recomenda-se que um determinado controlo que
seja insuficiente ou injustificado seja verificado ou reavaliado para determinar se
convém que seja removido ou substituido por outro controlo mais adequado ou se

convém que o controle permaneca em vigor, por exemplo, em funcdo dos custos.

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o “Documento
Inventario de Ativos” — anexo F.2, pagina 175, o campo associado a este item, na linha do
ativo em causa. Deve-se ter em conta 0 n° da iteragdo em que se esta a trabalhar.

¢ Identificacdo das vulnerabilidades:

E de boa pratica, que as vulnerabilidades que podem se exploradas por ameacas
e comprometer 0s ativos ou a organizagdo sejam identificadas (secgéo 4.2.1 d) 3)
da norma ISO/IEC 27001%).

Vulnerabilidades podem ser identificadas nas seguintes areas:

a) Organizagéo;

b) Processos e procedimentos;

c) Rotinas de gestéo;

d) Recursos humanos;

e) Ambiente fisico;

f) Configuracdo do sistema de informagéao;

g) Hardware, software ou equipamentos de comunicagao;

h) Dependéncia de entidades externas.

A presenca de uma vulnerabilidade por si s6 ndo causa prejuizo, € necessario que
haja uma ameaca presente a explora-la. Uma vulnerabilidade que ndo tem uma
ameaca correspondente pode néo requerer a implementacdo de um controle no
presente momento, mas recomenda-se que seja reconhecida como tal e

monitorizada, para o caso de ocorrerem mudancgas.

Note-se que um controlo implementado, que funciona ou é utilizado

incorretamente, pode, por si s6, representar uma vulnerabilidade.

Um controle pode ser eficaz ou ndo, dependendo do ambiente no qual esta
inserido. Inversamente, uma ameaca que ndo tenha uma vulnerabilidade

correspondente pode néo resultar em um risco.

%2 pagina 4 da norma ISO/IEC 27001 [8].
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Vulnerabilidades decorrentes de fontes diferentes devem ser consideradas, por

exemplo: as intrinsecas ao ativo e as extrinsecas.

No caso do MDPSIOS, para ajudar a identificar as vulnerabilidades mais comuns, pode ser
utilizado o catalogo que se encontra no anexo F.4 - (Catalogo Vulnerabilidades Comuns
“Tipos e Exemplos de Ameagas”), pagina 178.

- Para formalizar este ponto, deve-se preencher no documento de “Inventario de Ativos —
anexo F.2”, o campo associado a este item, na linha do ativo em causa. Deve-se ter em

conta o n° da iteracdo em que se esta a trabalhar.

e |dentificacdo das consequéncias:

E de boa pratica, que as consequéncias que a perda de confidencialidade, de
integridade, de disponibilidade ou outra dimensdao podem ter sobre os ativos,
sejam identificadas (seccdo 4.2.1 d) 4) da norma ISO/IEC 27001%).

Uma consequéncia pode ser, por exemplo, a perda da eficacia, condi¢cdes
adversas de operacgdo, a perda de oportunidades de negdcio, reputacéo afetada,

prejuizo, etc.

Esta atividade deve identificar o prejuizo ou as consequéncias para a organizagéo
que podem decorrer de um cenério de incidente®®. O impacto dos cenarios de
incidentes é determinado considerando-se o0s critérios de impacto definidos
durante a atividade de definicdo do contexto. Pode afetar um ou mais ativos ou
apenas parte de um ativo. Aos ativos podem ser atribuidos valores
correspondentes tanto aos seus custos financeiros, quanto as consequéncias no
negécio se forem danificados ou comprometidos. Consequéncias podem ser de

natureza temporaria ou permanente como no caso da destruicao de um ativo.

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher no documento de
“Inventario de Ativos — anexo F.2”, o campo associado a este item, na linha do ativo em

causa. Deve-se ter em conta o n° da iteracdo em que se esta a trabalhar.

5.2.2.2 MDPSIOS - Estimativa de riscos

¢ Metodologias para a estimativa de riscos:

* pagina 4 da norma ISO/IEC 27001 [8].

** Um cendrio de incidente é a descricdo de uma ameaga que explora uma certa vulnerabilidade ou um
conjunto delas num incidente de seguranca da informac&o (sec¢do 13 da norma ISO/IEC 27002).
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A andlise de riscos pode ser empreendida com diferentes niveis de detalhe,
dependendo da criticidade dos ativos, da extensdo das vulnerabilidades

conhecidas e dos incidentes anteriores.

Uma metodologia para estimativa pode ser qualitativa ou quantitativa ou uma
combinacdo das duas, dependendo das circunstancias. Na prética, a estimativa
qualitativa é frequentemente utilizada em primeiro lugar para obter uma indicacéo
geral do nivel de risco e para revelar os grandes riscos. No entanto a posterior
poderd ser necessario efetuar uma analise quantitativa ou mais especifica, nos
grandes riscos. Normalmente é menos complexo e menos oneroso realizar

analises qualitativas do que quantitativas.

Recomenda-se que a forma da analise seja coerente com o critério de avaliacdo

de riscos desenvolvida como parte da definicdo do contexto.

A estimativa qualitativa utiliza uma escala com atributos qualificadores que

descrevem a magnitude das potenciais consequéncias (por exemplo: Pequena,
Média e Grande) e a probabilidade dessas consequéncias ocorrerem. Uma
vantagem da estimativa qualitativa € sua facilidade de compreensao por todas as
pessoas envolvidas. Por outro lado, uma desvantagem é a dependéncia a escolha

subjetiva da escala.

Estas escalas podem ser adaptadas ou ajustadas para se adequarem as
circunstancias e descrigbes diferentes podem ser usadas para riscos diferentes.
Recomenda-se que a analise qualitativa utilize informacdes e dados factuais

quando disponiveis.

A estimativa guantitativa utiliza uma escala com valores numéricos (e ndo as

escalas descritivas usadas na estimativa qualitativa) tanto para consequéncias
como para a probabilidade, usando dados de diversas fontes. A qualidade da
andlise depende da exatiddo e da integralidade dos valores numéricos e da
validade dos modelos utilizados. A estimativa quantitativa, ha maioria dos casos,
utiliza dados histéricos dos incidentes, proporcionando a vantagem de poder ser
relacionada diretamente aos objetivos de seguranca da informagéo e interesses
da organizagdo. Uma desvantagem é a falta de tais dados sobre novos riscos ou
sobre fragilidades de seguranca da informagéo e também quando dados factuais
e auditaveis ndo estdo disponiveis. Nesse caso, a exatiddo da analise/avaliacéo

de riscos e os valores associados tornam-se ilusorios.
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A forma como as consequéncias e a probabilidade sdo expressas e a forma em
gue elas sdo combinadas para fornecer um nivel de risco ird variar de acordo com
o tipo de risco e do proposito para o qual os resultados da analise/avaliacdo de
riscos serdo usados. Convém que a incerteza e a variabilidade tanto das
consequéncias, como da probabilidade, sejam consideradas na analise e

comunicadas de forma eficaz.

Muitos métodos fazem uso de tabelas, e combinam medidas empiricas com
medicdes subjetivas. E importante que a organizagdo use um método com o qual
ela se sinta confortavel, no qual ela acredite, e que produza resultados
reproduziveis. Alguns exemplos de métodos baseados em tabelas (anexo E.2 da

norma ISO/IEC 27005%) sdo apresentados a seguir.

- Exemplo 1: Matriz com valores pré-definidos;

De um modo geral este tipo de método de analise/avaliagdo de riscos, ativos
fisicos, existentes ou planeados, sédo valorizados de acordo com 0S seus custos
de reposigéo ou reconstrucéo (ou seja, medidas quantitativas) e convertidos para
a mesma escala qualitativa usada para a valoriza¢éo das informagdes. No final do
processo uma matriz mostra a relagdo entre probabilidade de um cenério de
incidente e o impacto estimado, do ponto de vista do negdcio. A probabilidade de
um cenario de incidente é dada pela probabilidade de uma ameacga vir a explorar
uma vulnerabilidade. O risco resultante € medido em uma escada de 0 a 8 e, pode

ser avaliado tendo como base os critérios para a aceita¢éo do risco.

- Exemplo 2: Ordenacao de Ameacas em funcéo do Risco;

De um modo geral uma tabela ou matriz pode ser utilizada para relacionar as
consequéncias (representadas pelo valor do ativo) a probabilidade de ocorréncia
de uma ameaca (incluindo assim os fatores ligados as vulnerabilidades). A
primeira etapa consiste em avaliar as consequéncias (através do valor do ativo)
numa escala pré-definida. Na segunda etapa, estima-se a probabilidade de
ocorréncia da ameaca em uma escala pré-definida. Por dltimo, as ameacas
podem ser ordenadas em sequéncia, conforme as suas respetivas medidas de
risco.

Este procedimento permite que diferentes ameagas, com consequéncias e

probabilidade de ocorréncias distintas, sejam comparadas e ordenadas por

* pagina 47 a 52 da norma ISO/IEC 27005[51].
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prioridade. Em alguns casos, serd necessario associar valores monetarios as

escalas empiricas aqui utilizadas.

- Exemplo 3: Avaliacdo da probabilidade e as possiveis consequéncias dos riscos;

Nesse exemplo, a énfase é dada as consequéncias dos incidentes de seguranga
da informacdo (ou seja: aos cendarios de incidentes) e recomenda-se que a
atividade determine quais é que sdo os sistemas prioritarios. Pode ser feito
estimando-se dois valores para cada par de ativo e risco, 0s quais, combinados,
irdo determinar a pontuagéo para cada ativo. Quando as pontua¢fes de todos 0s
ativos do sistema sdo somadas, uma medida do risco ao qual o sistema esta
submetido pode entdo ser determinada.

Pode ser utilizado para diferenciar os sistemas entre si, e determinar qual o

sistema com maior prioridade na protecao.

Cabe a organizagdo escolher ou selecionar para a analise/avaliacdo de riscos
baseado nos objetivos e nas metas definidas o seu proprio método, com o qual se
sinta confortdvel, no qual acredite, e que produza resultados reproduziveis
(seccéo 8.1, pag.10 e anexo E.2, pag.48 da norma ISO/IEC 27005).

No caso do MDPSIOS, de entre as varias abordagens possiveis para este ponto, como por
exemplo os métodos anteriormente descritos na sua generalidade, e outros nao
mencionados, o método adaptado para o MDPSIOS foi o Método simplificado quantitativo de
Avaliacdo de Riscos da Seguranga de Informacdo (MARSI), que resultada da adocéo e
adaptacdo na integra do Método simplificado quantitativo de Avaliacdo de Riscos de
Acidentes de Trabalho (MARAT), que apesar de ser uma metodologia muito utilizada (de
forma universal) na determinacéo de acidentes de trabalho pode aplicar-se na determinacéo
da estimativa de riscos de seguranca de informacdo pelas caracteristicas e adaptacao
apresentadas, no anexo | (MPDSIOS — Descricdo do MARSI adaptada do MARAT), pagina
249,

Em conclusdo, a utilizacgdo no MDPSIOS desta metodologia (MARSI) apresenta as

seguintes vantagens, que a partida séo de realcar:

a) E um método simplificado quantitativo de avaliagdo de riscos;

b) Define Niveis de Deficiéncia (ND) do ativo, entrado em linha de conta com
0s controlos existentes ou nao;

c) Permite no Nivel de Severidade (NS) se for interesse da organizacao,

categorizar o ativo consoante a sua natureza (informacéo ou material);
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d) Para além dos Nivel de Risco (NR) obtém também o Nivel de Controlo (NC)
gue é uma ferramenta importante para a monitorizacdo da eficiéncia das
medidas e controlos implementados entre as possiveis itera¢cées do SGSI;

e) A metodologia MARAT do qual é origindrio o MARSI, é de referéncia
internacional na area de Higiene e Segurangca no Trabalho, para a
determinacgéo de riscos de acidentes de trabalho que pode envolver danos
em pessoas e bens matérias, em que as exigéncias de seguranca a nivel
das pessoas sobrep6em-se a qualquer bem material, portanto, € um método
devidamente testado e otimizado.

e Avaliagdo das Consequéncias/Severidade:

Recomenda-se, que o0 impacto sobre 0 negdcio da organizagdo, que pode ser
causado por incidentes (possiveis ou reais) relacionados a seguranga da
informac&o, seja avaliado tendo em conta as consequéncias de uma violagdo de
seguranga da informagdo, como por exemplo: a perda da confidencialidade, da
integridade ou da disponibilidade dos ativos (secgéo 4.2.1 e) 1) da norma ISO/IEC

27001%).

Depois de identificados todos os ativos relevantes, recomenda-se que os valores
atribuidos a esses ativos sejam tidos em consideragdo durante a avaliacdo das

consequéncias.

O valor do impacto no negdcio pode ser expresso de forma qualitativa ou
guantitativa, porém um método para designar valores monetarios geralmente pode
fornecer mais informacgdes Uteis para a tomada de decisfes e, consequentemente

permitir que o processo de tomada de deciséo seja mais eficiente.

As consequéncias podem ser expressas em funcdo dos critérios monetarios,
técnicos ou humanos, de impacto ou de outro critério relevante para a
organizagcdo. Em alguns casos, mais do que um valor numérico € necessario
especificar as consequéncias tendo em conta os diferentes momentos, lugares,

grupos ou situacgoes.

E aconselhado, que as consequéncias expressas em tempo e valor financeiro
sejam medidas com a mesma abordagem utilizada para a probabilidade da
ameaca e as vulnerabilidades. A consisténcia deve ser mantida com respeito a

abordagem quantitativa ou qualitativa.

%% pagina 5 da norma ISO/IEC 27001 [8].
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No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o “Documento

Inventario de Ativos” — anexo F.2, pagina 175, o campo associado a este item, na linha do

ativo em causa. Deve-se ter em conta o n° da iteracdo em que se esta a trabalhar.

e Avaliacao da probabilidade dos incidentes:

Recomenda-se, que a probabilidade dos cenarios de incidentes seja avaliada
(seccdo 4.2.1 e) 2) da norma ISO/IEC 27001%").

Depois de identificar os cenarios de incidentes, € necessério avaliar a

probabilidade de cada cenério e do impacto correspondente, usando técnicas de

estimativa qualitativas ou quantitativas. Convém levar em conta a frequéncia da

ocorréncia das ameagas e a facilidade com que as vulnerabilidades podem ser

exploradas, considerando o seguinte:

a)

b)

d)

A experiéncia passada e estatisticas aplicaveis referentes a

probabilidade da ameaca;

Para fontes de ameagas intencionais:

A motivacdo e as competéncias, que mudam ao longo do tempo,
0s recursos disponiveis para possiveis atacantes, bem como a
percecdo da vulnerabilidade e o poder da atracdo dos ativos

para um possivel atacante;

Para fontes de ameacgas acidentais:

Fatores geogréficos (como por exemplo: proximidade a fabricas
e refinarias de produtos quimicos e petréleo), a possibilidade de
eventos climaticos extremos e fatores que poderiam acarretar

erros humanos e o mau funcionamento de equipamentos;
Vulnerabilidades, tanto individualmente como em conjunto;

Os controlos existentes e a eficacia com que eles reduzem as

vulnerabilidades;

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, calcula o

nivel de probabilidade (NP), que é em fungdo das medidas preventivas existentes

(controlos), isto € nivel de deficiéncia (ND) e do nivel de exposi¢cdo (NE) do ativo ao risco,

expresso num produto de ambos os termos (ND x NE). Conforme descrito na apresentacdo

do método, nos anexos 1.1, 1.2 e 1.3 (pagina 250 a 251).

% pagina 5 da norma ISO/IEC 27001 [8].
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e Estimativa do nivel de risco

Recomenda-se, que o nivel de risco seja estimado para todos os cenarios de
incidentes considerados relevantes (seccdo 4.2.1 e) 3) da norma ISO/IEC
27001%).

A estimativa de riscos designa valores para a probabilidade e para as
consequéncias de um risco. Esses valores podem ser de natureza quantitativa ou
qualitativa. A estimativa de riscos € baseada nas consequéncias e na
probabilidade estimadas. Além disso, ela pode considerar o custo-beneficio, as
preocupacdes das partes interessadas e outras variaveis, conforme apropriado
para a avaliagdo de riscos. O risco estimado é uma combinacdo entre a

probabilidade de um cenario de incidente e suas consequéncias.

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, calcula o
nivel de risco (NR), que é o resultado do produto do nivel de probabilidade (NP) pelo nivel
de Severidade/consequéncias (NS). Conforme descrito na apresentacdo do método nos
anexos 1.3, 1.4 e 1.5 (pagina 251 a 252).

Nivel de Risco (NR) = Nivel Probabilidade (NP) x Nivel Severidade (NS)

O modelo criado para o MDPSIOS esta desenvolvido e implementado em Excel avanc¢ado,
onde esta formalmente suportado todo este processo de Analise/Avaliacdo de Risco para
determinagéo da estimativa de risco, conforme se pode verificar em anexo F.9 — (Avaliagéo

de Riscos / Definicdo de Controlos — Global), pagina 186.

e Avaliagdo de riscos:

Recomenda-se que o nivel dos riscos seja comparado com os critérios de
avaliacdo de riscos e com os critérios para a aceitacdo do risco (secgéo 4.2.1 e) 4)
da norma ISO/IEC 27001%).

A natureza das decisdes relativas a avaliacdo de riscos e os critérios de avaliacao
de riscos que devem ser utilizadas para tomar essas decisfes teriam sido
decididas durante a definicdo do contexto. Recomenda-se que essas decisbes e 0
contexto sejam revistos detalhadamente neste estagio em que se conhece mais

sobre os riscos identificados.

%% pagina 5 da norma ISO/IEC 27001 [8].
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Para avaliar os riscos, recomenda-se que as organizacdes comparem 0S riscos
estimados com os critérios de avaliagdo de riscos considerados durante a
definicdo do contexto.

As decisdes tomadas durante a atividade de avaliacdo de riscos sdo baseadas
principalmente no nivel de risco aceitdvel. No entanto, convém que as
consequéncias, a probabilidade e o grau de confianga na identificacdo e analise
de riscos também sejam consideradas. A agregacdo de varios pequenos ou
médios riscos pode resultar num risco total mais significativo e que podera

precisar de ser tratada adequadamente.

A avaliacao de riscos utiliza o entendimento do risco obtido através da analise de
riscos para tomada de decisdes sobre acdes futuras. Durante esta etapa, para
além dos riscos estimados, convém que requisitos contratuais, legais e

regulatérios também sejam considerados.

Deste ponto recomenda-se que deve sai uma lista de riscos ordenados por
prioridade (de acordo com os critérios de avaliagdo de riscos) e associados aos

cenarios de incidentes que 0s provocam.

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, da analise

da matriz de niveis de risco apresenta diferentes niveis de intervengéo ou de controlo (NC)

gue dao uma orientagdo para implementacdo de programas de eliminacdo ou redugdo de

riscos atendendo a avaliacdo do custo — eficacia. Conforme descrito na apresentacdo do

método no anexo 1.6, pagina 253.

5.2.2.3 MDPSIOS - tratamento do risco de seguranca da informacéao

Descricdo geral do processo de tratamento do risco de seguranca da informacgéo

exemplificado na figura 28. E de boa pratica, que os controlos para reduzir, reter, evitar ou

transferir os riscos sejam selecionados e o plano de tratamento do risco seja definido.

Existem quatro opg¢bes disponiveis para o tratamento do risco: reducéo do risco, retencéo do

risco, evitar o risco e transferéncia do risco [65][23][69].

Reducgéo do risco:

83



MDPSIOS

E aconselhado, que o nivel de risco seja reduzido através da selecdo de
controlos, para que o risco residual possa ser reavaliado e entdo considerado

aceitavel.

Recomenda-se, que controlos apropriados e devidamente justificados sejam
selecionados para satisfazer os requisitos identificados atravées da
andlise/avaliacdo de riscos e do tratamento dos mesmos. Convém que essa
escolha tenha em conta os critérios para a aceitagdo do risco assim como
requisitos legais, regulatérios e contratuais. Convém que essa sele¢do também
tenha em conta custos e prazos para a implementacdo de controlos, além de
aspetos técnicos, culturais e ambientais. Com frequéncia, é possivel diminuir o
custo total de propriedade de um sistema por meio de controlos de seguranca da

informacgé&o devidamente selecionados.

Durante a selecdo de controlos, é importante pesar o0 custo da aquisicdo,
implementacdo, administracdo, operagdo, monitorizacdo e manutencdo dos
controlos em relagdo ao valor dos ativos protegidos. Além disso, convém que o
retorno do investimento, na forma da reducdo do risco e da possibilidade de se
explorar novas oportunidades de negocio em funcdo da existéncia de certos

controlos, também seja considerado.

Adicionalmente, convém considerar as competéncias especializadas que possam
ser necessarias para definir e implementar novos controlos ou modificar os

existentes.

E aconselhado, que as vérias restricdes (tais como: técnicas, temporais,
financeiras, operacionais etc.) sejam consideradas durante a escolha e a

implementagéo de controlos.

e Retencéo do risco:

E de boa pratica que as decisdes sobre a retencéo do risco, sem outras acoes

adicionais, sejam tomadas tendo como base a avaliacéo de riscos.

Se o nivel de risco esta de acordo com os critérios para a aceitacdo® do risco,
ndo h& necessidade de se implementar controlos adicionais e pode haver a

retencao do risco.

e FEvitar o risco:

%% “Aceitar o risco consciente e objetivamente, desde de que satisfacam claramente as politicas da Organizac3o
e aos critérios de aceitacdo de riscos (ver 4.2.1c) 2)) ”, refere a ISO/IEC 27001 4.2.1 f 2).
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Recomenda-se que a atividade ou condi¢cdo que da origem a um determinado

risco seja evitada.

Quando os riscos identificados sdo considerados demasiadamente elevados e
quando os custos da implementacdo de outras op¢Oes de tratamento do risco
excederem os beneficios, podera decidir-se em evitar completamente o risco,
através da eliminacéo de uma atividade planeada ou existente (ou de um conjunto
de atividades), ou entdo através de mudancgas nas condicées em que a operacao
da atividade ocorre.

Transferéncia do risco:

E de boa pratica, que um determinado risco seja transferido para outra entidade
que possa gerir de forma mais eficaz, dependendo da avaliagédo de riscos.

Convém que as opcdes do tratamento do risco sejam selecionadas com base no
resultado da analise/avaliagdo de riscos, no custo esperado para implementacdo dessas
opcoes e nos beneficios previstos.

Quando uma grande reducdo do risco envolve uma despesa relativamente pequena
propde-se que seja efetuada. Quando existirem opcdes de melhoria que sdo muito

dispendiosas, deve ser feita uma andlise especifica para justificar a sua implementagéo.

De um modo geral, recomenda-se que as consequéncias adversas do risco sejam

reduzidas ao minimo possivel, independentemente de quaisquer critérios absolutos.

As quatro opg¢Bes para tratamento do risco ndo sdo mutuamente exclusivas. As vezes, a
organizacdo pode beneficiar substancialmente de uma combinagéo de opg¢des, tais como
a reducdo da probabilidade do risco, a reducdo de suas consequéncias e a transferéncia

ou retencao dos riscos residuais.

E aconselhado, que um plano de tratamento do risco seja definido, identificando
claramente a ordem de prioridade em que as formas especificas de tratamento do risco
devem ser implementadas, assim como 0s seus prazos de execucdo. As prioridades
podem ser estabelecidas utilizando algumas técnicas, incluindo a ordenacao dos riscos e
a andlise de custo-beneficio. E da responsabilidade dos gestores da organizacéo

equilibrar os custos da implementacdo dos controlos e o orgcamento.

A definicdo do contexto (Critérios de avaliacdo de riscos) deve fornecer informacdes
sobre requisitos legais e de regulagcdo com 0s quais a organizacdo deve estar em

conformidade. Nesse caso, se 0 risco para organizacdo é nao estar em conformidade,
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recomenda-se que sejam implementadas opcdes de tratamento para limitar essa

possibilidade.

E de boa pratica, que todas as restricdes (organizacionais, técnicas, estruturais etc.)
identificadas durante a atividade de definicdo do contexto, sejam tidas em conta durante

o tratamento do risco.

Propbe-se, igualmente, que depois de estar definido o plano de tratamento do risco, o0s
riscos residuais sejam determinados. Esta tarefa envolve uma atualizagdo ou uma
repeticdo da andlise/avaliacdo de riscos, considerando-se os efeitos previstos do
tratamento do risco que foi proposto. Caso o risco residual ainda ndo satisfaca os critérios
para a aceitacdo do risco para a organizagdo, uma nova iteracdo do tratamento do risco

pode ser necessaria antes de se prosseguir ou chegar a aceitacdo do risco.

Deste ponto, deve sair 0 plano de tratamento do risco e 0s riscos residuais sujeitos a

decisdo de aceitacdo por parte dos gestores da organizacao.

No caso do MDPSIOS a actividade de tratamento de riscos € baseada nos pressupostos
descritos nesta seccdo, e obedece a estrutura funcional representada na figura 28. Esta

actividade é suportada formalmente pelos seguintes documentos em anexo:

Anexo F.7 — (Documento de Analise / Avaliagédo / Monitoriza¢éo do Risco), pagina
183;

Anexo F.8 — (Documento de Apoio ao Tratamento do Risco), pagina 185.

Em cada um dos campos que constitui cada um destes documentos, estd especificada a

sua finalidade e contexto.
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1. A decisdo de Tratamento do
Risco sé tem inicio quando a A
Avaliagdo é satisfatodria Ponto de decisio 1
Avaliacio Satisfatoria?
2. Deve ser considerada a agao
definida para o Tratamento do Tratamento do Risco
Risco.
Ponto de decisdo 2 Néo
Tratamento Satisfatorio?
NOTA:
- Apos tratamento dado ao Risco, resultante de uma ou mais iteracdes, este pode passar a Risco
Residual, que apos analise de satisfacdo (ponto de decisdo 2), o Risco passa a ser Aceite (mantendo o
status de Risco Residual) ou entdo ira sofrer novo tratamento, podendo este processo ocorrer varias
vezes até que seja Aceite.

figura 28: - Estrutura funcional do tratamento de risco [51][58].

5.2.2.4 MDPSIOS - aceitagéo do risco de seguranca da informacao

E aconselhado que a decisdo de aceitar os riscos seja feita e formalmente registada,
juntamente com a responsabilidade pela decisdo ((seccdo 4.2.1 h) da norma ISO/IEC
27001%).

Convém que os planos de tratamento do risco descrevam como 0s riscos avaliados devem
ser tratados para que os critérios de aceitacéo do risco sejam respeitados ou satisfatorios. E

importante que gestores responsaveis facam uma analise critica e aprovem, se for o caso,

3% p4gina 6 da norma ISO/IEC 27001 [8].
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os planos propostos de tratamento do risco, 0s riscos residuais resultantes e que registem

as condi¢cOes associadas a essa aprovacao.

Os critérios para a aceitacdo do risco podem ser mais complexos do que somente a

determinacéo, se o risco residual esta, ou ndo, abaixo ou acima de um limite bem definido.

Em alguns casos, o nivel de risco residual pode néo satisfazer os critérios de aceitagdo do
risco, pois os critérios aplicados ndo tém em conta as circunstancias predominantes no
momento. Por exemplo, pode ser valido argumentar a necessidade de se aceitar o risco,
porque os beneficios que acompanham essa decisdo sdo mais atraentes ou porque 0S
custos da sua reducédo sdo demasiadamente elevados. Tais circunstancias indicam que os
critérios para aceitacdo do risco sdo inadequados e convém que sejam revistos, se possivel.
No entanto, nem sempre € possivel rever os critérios para aceita¢cdo do risco em tempo (til.
Nesses casos, 0s gestores terdo que aceitar riscos que ndo satisfacam os critérios normais
para a aceitacdo. Se isso for necessario, convém que 0 gestor comente explicitamente
sobre os riscos e inclua uma justificativa para a sua decisdo de passar por cima dos critérios

normais para a aceitagéo do risco.

No caso do MDPSIOS, para dar cumprimento a este ponto e também por forma a otimizar a
documentacdao e facilitar a visualizag@o de varios aspetos num unico documento, 0 mesmo é

suportado formalmente pelos seguintes documentos em anexo:

Anexo F.7 — (Documento de Analise / Avaliagédo / Monitoriza¢éo do Risco), pagina
183;
Anexo F.8 — (Documento de Apoio ao Tratamento do Risco), pagina 185.

Em cada um dos campos que constitui cada um destes documentos, esta especificada a

sua finalidade e contexto.

5.2.2.5 MDPSIOS - comunicacéo do risco de seguranca da informacgao

Recomenda-se que as informagfes sobre riscos sejam trocadas e/ou compartilhadas entre

gquem toma a deciséo e as outras partes interessadas.

A comunicacao do risco é uma atividade que tem por objetivo alcancar um consenso sobre a
maneira mais adequada de gerir os riscos, fazendo uso para tal da troca e/ou partilha das
informacdes sobre o risco entre os gestores e as outras partes envolvidas. A informacgéo
inclui, entre outros possiveis fatores, a existéncia, natureza, forma, probabilidade,

severidade, tratamento e aceita¢do dos riscos.
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A comunicacdo eficaz entre as partes envolvidas € importante, uma vez que a mesma pode
ter um impacto significativo sobre as decisdes que devem ser tomadas. A comunicacao
assegurara que os responsaveis pela implementagédo da gestdo de riscos, e aqueles com
interesses reais de direito, tenham um bom entendimento sobre as decisbes que séo
tomadas e os motivos que tornam certas agdes necessarias. A comunicagcdo tem de ser

bidirecional.

E particularmente importante garantir que a percecéo do risco das partes envolvidas, bem
como a percecdo dos beneficios, sejam identificadas e documentadas e que as razdes

subjacentes sejam claramente entendidas e consideradas.

A coordenacéo entre 0s principais gestores e as partes envolvidas pode ser obtida mediante
a formacdo de uma comissao em que 0s riscos, a sua priorizacdo, as formas adequadas de

tratd-los e a sua aceitacdo possam ser amplamente discutidos.

E importante a cooperacdo com o as relagdes publicas ou com o grupo de comunicagéo
dentro da organizagdo para coordenar as tarefas relacionadas com a comunicagéo do risco.
Esta cooperacao é vital no caso de a¢ges de comunicacdo durante crises, por exemplo: em

resposta a incidentes especificos.

No caso do MDPSIOS, para formalizar este ponto, deve ser utilizado o documento que se

encontra no anexo F.1 - (Documento Padrdo), pagina 174.

5.2.2.6 MDPSIOS - monitorizacao e analise critica do risco

e Monitorizag&o e andlise critica dos fatores de risco:

E de boa pratica, que os riscos e seus fatores (valores dos ativos, impactos,
ameacas, vulnerabilidades, probabilidade de ocorréncia) sejam monitorizados e
analisados criticamente, a fim de se identificar, 0 mais rapidamente possivel,
eventuais mudancas no contexto da organizacdo e de se manter uma visdo geral

dos riscos.

Os riscos nao séo estaticos. As ameacas, as vulnerabilidades, a probabilidade ou
as consequéncias podem mudar abruptamente, sem qualquer indicacdo. Portanto,
a monitorizacdo constante é necessario para que se detetem essas mudancas.
Servicos de terceiros que fornecam informacBes sobre novas ameacas ou

vulnerabilidades podem prestar uma valiosa ajuda.

E aconselhado, que as organizacdes assegurem que 0s seguintes itens sejam

monitorizados continuamente:
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9)

sua finalidade e contexto.

Novos ativos que tenham sido incluidos no objetivo da gestdo de

riscos;

Modificagcbes necessarias dos valores dos ativos, por exemplo:
devido a mudanca nos requisitos de negocio;

Novas ameagas que podem estar ativas tanto fora como dentro da
organizagao e que nao tenham sido avaliadas;

A possibilidade de que vulnerabilidades novas ou ampliadas

venham a permitir que alguma ameaca as possa explorar;

Vulnerabilidades j& identificadas, para determinar aquelas que

estdo a ficar mais expostas a ameacas novas ou a ressurgir;

As consequéncias ou impacto ampliado de ameagas,
vulnerabilidades e riscos avaliados em conjunto — analisadas em

um todo, e que resultem um nivel inaceitavel de risco;

Incidentes relacionados com a seguranca da informacao.

E de boa prética, que ndo s6 as atividades de monitorizacdo de riscos sejam
regularmente repetidas, mas também as opc¢bes selecionadas para o tratamento

do risco sejam periodicamente revistas.

O resultado da atividade de monitoramento de riscos pode fornecer os dados de
entrada para as atividades de andlise critica. E aconselhado, que a organizacio
analise critica e regularmente todos 0s riscos e sempre que ocorram grandes
mudancas (secco 4.2.3) da norma ISO/IEC 27001%").

No caso do MDPSIOS, para dar cumprimento a este ponto e também por forma a otimizar a
documentacdao e facilitar a visualizagé@o de varios aspetos num unico documento, 0 mesmo é

suportado formalmente pelos seguintes documentos em anexo:

Anexo F.7 — (Documento de Analise / Avaliagdo / Monitorizacdo do Risco), pagina

Anexo F.9 — (Avaliacdo de Risco / Definicao de Controlos — Global), pagina 186.

Em cada um dos campos que constitui cada um destes documentos, esta especificada a

Recomenda-se, 0 recurso a esta parte na aplicacdo criada para o MDPSIOS, sempre que

seja necessario efetuar uma nova analise/avalia¢éo de risco.

3 pagina 7 da norma ISO/IEC 27001 [8]
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¢ Monitorizacao e analise critica e melhoria do processo de gestéo de risco.

E de boa prética, que o processo de gestdo de riscos de seguranca da informac&o
seja continuamente monitorizado, analisado criticamente e melhorado quando for

necessario e apropriado.

A monitorizagdo cotidiana e a andlise critica sdo necessarios para assegurar que
0 contexto, o resultado da andlise/avaliagdo de riscos e do tratamento do risco,
assim como os planos de gestdo, permanecam relevantes e adequados as

circunstancias.

E aconselhado, que a organizacdo se certifique que o processo de gestdo de
riscos de seguranca da informacédo e as suas atividades permanecem apropriadas

as circunstancias presentes e devidamente acompanhadas.

E importante que a organizacgdo verifique regularmente se os critérios utilizados
para medir o risco e 0s seus elementos ainda séo validos e consistentes com o0s
objetivos do negdcio, estratégia e politicas e se as mudangas no contexto do
negocio sdo adequadamente consideradas durante o processo de gestdo de

riscos de segurancga da informacao.

Recomenda-se que a organiza¢do assegure que 0S recursos necessarios para a
andlise/avaliagdo de riscos e o0 tratamento dos mesmos estejam sempre
disponiveis para rever os riscos, para lidar com ameacas ou vulnerabilidades

novas ou alteradas e para aconselhar a dire¢cdo da melhor forma possivel.

Convém que esta atividade de monitorizacdo e andlise critica lide com (mas nao
seja limitada ao(s)): Contexto legal e do ambiente, Contexto da concorréncia,
Método de andlise/avaliacdo de riscos, Valor e as categorias dos ativos, Critérios
de impacto, Critérios para a avaliacdo de riscos, Critérios para a aceitacdo do

risco, Custo total de propriedade e Recursos necessarios.
A monitorizacdo da gestéo de riscos pode resultar em modificagdo ou acréscimo
da abordagem, metodologia ou ferramentas utilizadas, dependendo:

a) Das mudancas identificadas;

b) Da iteracéo da analise/avaliagédo de riscos;

c) Do objetivo do processo de gestdo de riscos de seguranca da
informacgé&o (por exemplo: a continuidade de negdcio, a resiliéncia

diante dos incidentes, a conformidade);
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d) Do objeto de interesse do processo de gestdo de riscos de
seguranca da informacdo (por exemplo: a organizagédo, a unidade
de negodcios, o sistema de informacdo, a sua implementagédo

técnica, a aplicacdo, a conexao a Internet).

No caso do MDPSIOS, para dar cumprimento a este e também por forma a otimizar a
documentacéo e facilitar a visualizagcéo de varios aspetos num Unico documento, 0 mesmo €

suportado formalmente pelos seguintes documentos em anexo:

Anexo F.7 — (Documento de Analise / Avaliacdo / Monitorizacdo do Risco),
pagina 183;
Anexo F.9 — (Avaliacdo de Risco / Definicao de Controlos — Global), pagina 186.

Em cada um dos campos que constitui cada um destes documentos, esta especificada a

sua finalidade e contexto.

Recomenda-se o recurso a esta parte na aplicagéo criada para o MDPSIOS, sempre que

seja necessario efetuar uma nova analise/avaliagcdo de risco.

Este recurso no MDPSIOS, disponibiliza quatro estatisticas (indicadores) em forma de

gréficos de monitorizacao, figura 29 e figura 30.

Estes indicadores para além da monitorizacdo para acompanhamento do processo de
implementacdo, permitem aferir o resultado das decisdes, medidas ou controlos
implementados relativamente a cada iteracdo do processo SGSI e desta forma promover

melhorias ao processo. Estes disponibilizam a seguinte informacao ou resultados:

e Total de Ativos por Nivel de Risco:
Permite visualizar qual é a distribuicdo de ativos por nivel de risco, numa

escala de Muito Baixo a Muito Alto.

¢ Nivel de controlo (NC) por Ativo:
Permite visualizar e aferir qual € o nivel de controlo atual de cada um dos
Ativos numa escala de 1 a 5, sendo que o ideal seria ter os Ativos todos no

nivel 5.

e Estado provavel de Inseguranga / Seguranca:
E uma estimativa meramente indicativa para uma percecdo imediata da
situacdo, em que o estado provavel de inseguranga resulta da percentagem
de Ativos posicionados entre o nivel de risco, Alto e Muito Alto, e o estado

provavel de seguranca entre o nivel de risco Muito Baixo, Baixo e Médio.
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Consoante o resultado apresentado pode necessitar de uma avaliacdo mais

profunda.

Total de Activos por Nivel de Risco

B Muita Baixo

N Baixo
Médio

HAlto

m Muito Alto

Niveis de Risco

Nivel de Control (NC)
e Rk oMW au

Nivel de Controlo por Active

1 2 3 4 5 6 7 & 9 10 11

1D do Activo

Estado Provavel de Inseguranga / Seguranga

% Provavel de
Inseguranga
% Provavelde
Seguranca

‘Organizagdo

figura 29: - MDPSIOS - Graficos de monitorizagdo “Indicadores de estimativa de risco”.

e Estatistica de Controlos Implementados (norma I1SO 27799), figura 30* :

Este indicador permite a visualizacdo imediata e simples de todos os

controlos implementados até ao momento (coluna “Final”), os controlos

considerados no estado inicial (coluna “Inicial’) e a % de controlos

implementados até ao momento relativamente ao maximo de controlos da

norma. Este indicador ao ser cruzado com valores de possiveis incidentes

permite aferir se as medidas implementadas estéo a ser eficazes ou néao.

O MDPSIS disponibiliza também um gréfico idéntico para o caso da

implementacdo da noma ISO 27002.

LOGOTIPO

Dominio  {Controlos) ->

Morada

Totais Por Dominio/Controles Por Item em Analise

B Maximo

Winicial

u Final

Total Global Por Item em Analise

© 136

™ Maximo

W nicial

= Final

% Final Impl.

Maximo

T 7
Inicial Final % Final Impl.

figura 30: - MDPSIOS - Estatistica Controlos Implementados

*2 Figura com maior resolucdo no anexo F.13 — (Estatistica Controlos Implementados), pagina 190.
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5.3 Concluséao

Como indiscutivelmente a melhoria das condigbes de seguranca da informag&o consiste nas
estratégias a definir e a aplicar perante as situacdes de risco que surgem a partir de
vulnerabilidades que podem ser exploradas por ameacas, € importante conhecé-las de
modo a que seja possivel realizar uma gestao de risco adequada perante o possivel impacto
ou consequéncias que a concretizacdo dessas ameacas podem representar para a
organizacao. Assim, a utilizacdo de processos, metodologias e ferramentas adequadas na
gestao de risco da seguranca da informacao é um trunfo muito importante e estratégico a ter

em conta num SGSI que se queria implementar numa organizacao.

O modelo documental MDPSIOS, para resolver este problema usa como modelo para
Gestao de Risco a norma ISO/IEC 27005:2008, e como metodologia para a Estimativa de
Risco o Método simplificado quantitativo de Avaliacdo de Riscos de Seguranca da

Informacédo (MARSI), de acordo com o que foi apresentado ao longo deste capitulo.
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Capitulo 6 - DEFINICAO DO MODELO DOCUMENTAL

Para implementar um SGSI desenvolveu-se um sistema baseado na arquitetura

apresentada no capitulo anterior, modelo MDPSIOS. Esta solucdo tem como objetivo

principal,

criar um modelo documental que permita a implementacdo de politicas de

seguranca da informacdo através da adog¢do de um SGSI, cumprindo com as seguintes

caracteristicas e pressupostos:

Simplificar a implementagédo de um sistema de SGSI baseando-se na metodologia
das normas ISO/IEC 27001, sem fins de certificacdo numa primeira fase;

Utilizar a metodologia e as boas praticas disponibilizadas pelas normas ISO/IEC
27002 para qualquer organizagao e a norma ISO/IEC 27799 para as organizagdes

de saude;

Utilizar a metodologia de andlise/avaliacdo de risco disponibilizada pela norma
ISO/IEC 27005;

Utilizar na estimativa de risco uma metodologia simples, acessivel, flexivel e de
linguagem minimamente percetivel a todos o0s possiveis intervenientes no
processo sem fugir do objetivo e rigor que este item requer (avaliacdo da

estimativa de risco);

Disponibilizar documentacdo minima para formaliza¢éo dos processos;

Facil instalacdo, utilizacdo e gestéo flexivel da informacédo (emissao de relatorios);
Utilizac&o de recursos internos na implementag¢éo do modelo documental;
Utilizac&o individual (monoposto);

Robustez funcional e operacional;

Manutencao facilitada;

Interface agradavel e intuitivo;

Seguranca (minimamente segura em termos de acessos);

Outros aspetos a ter em conta durante a realizagdo do trabalho.

Para a implementacéao, foi escolhido o Microsoft Excel para desenvolver o primeiro protétipo.
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A escolha do Microsoft Excel como plataforma base para a aplicagdo proposta teve como
pressuposto ser um software amplamente disponivel e difundido, que ndo requer grandes
conhecimentos para 0 seu uso, e que a grande maioria dos potenciais utilizadores da
aplicacdo possuira. De facto, apesar do Excel ser uma ferramenta paga, existem varias
aplicagbes semelhantes, de uso gratuito, que permitem uma utilizacdo completa dos
mesmos recursos e funcionalidades. Além disso, a dependéncia tecnoldgica do modelo
desenvolvido acaba por ser apenas esse software instalado num qualquer computador de
secretaria, portatil ou até num tablet. Desta forma, evita-se a dependéncia de comunica¢des
méveis ou de rede para ter a aplicagao funcional, pois assenta no conceito “stand-alone”, no
gual tanto a aplicacdo como os dados por ela armazenados estdo todos contidos num sé
ficheiro, que pode ser facilmente transportado e utilizado.

Claro que esta opcgdo tem desvantagens do ponto de vista da seguranca dos dados,
cabendo ao utilizador estar consciente dessa limitagdo, devendo aplicar as medidas de
protecdo necessarias para estas situagbes prevista na politica de seguranca da

organizacao.
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6.1 Descricdo Genérica e Organizacéo Interna

O prototipo desenvolvido apresenta um conjunto de funcionalidades e caracteristicas
relacionadas com o dominio ao qual 0 mesmo pertence, mas que de uma forma rapida,
simples, intuitiva e apelativa ofereca todo um conjunto de informac@es e facilidades que
permitam a qualquer utilizador navegar com facilidade pela aplicacdo e que possibilitem a
insercdo de dados e a execucdo das diversas etapas envolvidas nos diferentes passos a
realizar. Conforme representado no anexo F.14 — (MDPSIOS - Estrutura Funcional da

Aplicacdo), pagina 191.

Deste modo o modelo assenta sobre a normativa ISO/IEC 27001, conforme se pode verificar

no menu de entrada, figura 31%.

MDPSIOS - MoDELO DOCUMENTAL PARA POLITICA DE SEGURANGA DA INFORMAGAD EM ORGANIZAGOES DE SAUDE
LOGOTIPO Estrutura e Etapas SGSI Morada

" Organizagdo "

P Etapas Ividas na 3o de um SGSI
1. Requisitos Legais e de Negdcio (The BS 7733/ 150 17738 Standard - Bisson, Jacquelin]
D
e Revisdo de {ex. Politicas de Seguranga) [ Protocto i Tk o F e s e S e St e
A ) Selecionar ¢ tremar os slementos da equipe do projeto inical.
3. Ambito de Gestdo do SGSI (ISMS) -
- Identificar 08 objectives & imies 4o SGSI
i Este passo & crucial para o sucesso do projecto.
Ambito a Definigdo do 5GSI .
» Controlos Aplicados p
Sistema de Informagio a B 4 N I Diagnosticar o nivel de conformidade com a norma 150 27002-2005.
{Flio ¢ actividades da Informacic... ES aseado na Norma Avaliagio de Rigco  COMPIISiaborar um Aventirio dos ativos o serem prolegidos ¢
3 avalid-ios.
a i Ideniificar e avalar as ameacas e vunerabiidades.
2 SO/IEC 2005:27002 . -
g
o T do Riscg  C3coheridefini & impiementar os controles corretos para reduzr o
SO/IEC 200827759 a risco a um nivel acethvel
d o
ram D 0a trabamacores odem ser o elo mas fraco na seguranga da
-3 - Implementadaos efou 1aga
n o € Sensibilizagho Definir & crior um programa de conscientizagio de seguranca de
. g3 adaptados pela informagao.
: 8 & Organizagdo como sendo a -
4]
W e eficazes © SGSI antes da reslizacio de uma
o o da ‘auditoria -ﬂiﬂl certificacio, caso a organizacio estejn

6. Controlo de Documentos e Registos

7. Monitorizagdo € Medigao (ex. Gestio de Incidentes, auditorias)

8. Avaliagiio e Melhoria Continua (ex. Accqges Cormetivas ou Movas lteragies)

figura 31: - MDPSIOS - Estrutura e Etapas SGSI

No menu de entrada (figura 31) é apresentado ao utilizador o menu principal do MDPSIOS,
onde pode-se verificar na parte esquerda as fases envolvidas na implementacdo de um
SGSI, ao centro, o link de acesso a informagéo relacionada com a metodologia PDCA
associada e na parte direita, informacdo sobre as etapas envolvidas na implementacdo de
um SGSI.

** Figura com maior resolucdo no anexo F.15 — (MDPSIOS — Estrutura e Etapas SGSI), pagina 193.

97



MDPSIOS

Esta também disponiveis a partir deste menu o0 acesso a todas as funcdes que permitem a
implementagdo e gestdo do SGSI, conferindo desta forma a centralizagdo do processo a
partir deste menu (estrutura do lado esquerdo).

Os links existentes neste menu, permitem a navegacao para as seguintes funcionalidades
do modelo (nestas opg¢Oes estdo definidos e identificados os respetivos documentos a

utilizar em cada um dos processos principais):

Requisitos Legais e de Negdcio

Planeamento e Reviséo de Seguranca

Ambito de Gestio do SGSI

Gestéo de Risco (totalmente desenvolvida no capitulo 5 deste documento)
Formacéo e Sensibilizacdo

Controlo de Documentos e Registos

Monitorizagéo e Medicao

© N o gk w e

Avaliagéo e Melhoria Continua
Outros link’s existentes neste menu:

o Link referente a caraterizagcdo de um Sistema de Informacdo e consequente
acesso ao documento de inventario de ativos.

e Link direto a configuragdo dos controlos disponibilizados que poderdo ser
implementados em resposta a analise/avaliacdo de risco, apOs decisdo do
tratamento a dar ao risco:

= Norma ISO/IEC 27002
= Norma ISO/IEC 27799
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6.1.1 1.Requisitos Legais e de Negdcio

Esta opcdo permite formalmente através do documento, figura 32 (anexo F.16, pagina 194),
definir a finalidade e os limites do SGSI nos termos das caracteristicas do negdécio, da
organizacao, da sua localizaco, ativos e tecnologia, incluindo detalhes e justificativas para
quaisquer exclusdes (sec¢éo 1.2 da Norma ISO/IEC 27001%).

LOGOTIPO Morada

Organizagdo de Saide XPTO

Criadoem: __/ __/ Versdo: |Classificagio): Aprovado (Resp. SGSI): Em: __/

Histdrica de VersGes do Documento === Versdo : Data:__/__J Respansdved : Descrigho : -

L ntrodusio ———
Adminitragia ou Director Executivo

2. Objectivos

- Especificar os Requisitos Legais e de Negécio da Organizagio. Frazo (n® dias

3. Descrigdo

4. 0BS

figura 32: - MDPSIOS - Requisitos Legais e de Negdécio

6.1.2 2.Planeamento e Revisdo da seguranca

Esta opcéo permite formalmente através do documento, figura 33 (anexo F.17, pagina 195),
definir uma politica do SGSI nos termos das caracteristicas do negdécio, da organizagéo, da

sua localizagéo, ativos e tecnologia que, [8]:

e Inclua uma estrutura para definir objetivos e estabeleca um rumo global e principios

para acfes relacionadas com a segurancga da informacéo;

e Considere requisitos de negocio, legais e/ou regulamentares, e obrigacdes de
seguranca contratuais;

3 Pagina 1 da norma ISO/IEC 27001 [8].
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e Esteja alinhada com o contexto estratégico de gestao de riscos da organizacéo sobre
0 qual serd estabelecido e mantido o SGSI;

e Estabeleca critérios em relacdo aos quais os riscos devem ser avaliados (sec¢éo
4.2.1c) e capitulo 5, da norma ISO/IEC 27001%) e que tenham sido aprovados pela
direcao.

LOGOTIPO

Organizagdo de Salide XPTO

Criadoem: __ [/ Versio: i« Aprovado (Resp. SG51) Em:i__/_J
Histdrico de Verses do Documento »»> Versfo - Data:__[__/. Responsdvel : Descrigio: -

A—

Adrministrag3o ou Director Executiva

2. ObjECtiVOS Implementacio

- Definir a Politica de Seguranga da Infermacdo da organizagio. Prazo (n? dias):

o nta lig

3. Descrigdo
4. 0BS

figura 33: - MDPSIOS - Politica da Seguranca da Informacgéo

6.1.3 3.Ambito da Gestdo do SGSI

Esta opgéo permite formalmente através do documento figura 34 (anexo F.18, pagina 196),
definir de forma especifica, situacdes em que seja necessario uma descricdo mais detalhada
da gestdo ou dos processos do SGSI.

» Pagina 4 e 9 da norma ISO/IEC 27001 [8].
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LOGOTIPO

Morada
Organizac3o de Saide XPTO
Criadoem: [/ Versia: 1 Aprovado (Resp. SG5I): Em:_ [/
Histérica de Versdes do Dacumento >»> Versde : Data: [/ Responsivel : Desericao :
L inoduo
Administragio ou Direclor Executiva
Py

- Definir os objectivos do SGSI na organizagio. Prazo (n? dias):

i / ]
Concluido em /

verificado por

Documenta ligagia:

3. Descrigdo

4. 0BS

figura 34: - MDPSIOS — Obijetivos do SGSI

6.1.4 4.Gestao de Risco

Esta opcao permite formalmente através do documento figura 35 (anexo F.9, pagina 186),

definir de forma especifica, a abordagem de analise/avaliacdo de riscos da organizacao.

MDPSIOS - Identificagio de Activ

isco / Definigaa de Objectivos_Controlos

Ientificagio de Activos e Necessidade de Seguranca

Avaliagio do Riscor.)
0 ave Do = r—

Swanet [ st

T —

figura 35: - MDPSIOS — Avaliagéo de Risco / Definigcdo de Controlos - Global

A concecgdo deste documento baseou-se nos seguintes critérios definidos pela norma
ISO/IEC 27001 [8]:

e |dentificar uma metodologia de andlise/avaliacdo de riscos que seja adequada ao

SGSI e aos requisitos legais, regulamentares e de seguranca da informacéo,
identificados para o negdcio.
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e Desenvolver critérios para a aceitacao de riscos e identificar os niveis aceitaveis de
risco (seccdo 5.1.f da norma ISO/IEC 27001%°).
¢ A metodologia de analise/avaliagcdo de riscos selecionada deve assegurar que as

andlises/avaliagbes de riscos produzam resultados comparaveis e reproduziveis.
A escolha da metodologia e toda a sua adocdo e adaptacdo para o MDPSIOS esta

totalmente desenvolvida no capitulo 5 deste documento.

Neste documento estdo integradas trés areas/sectores que dependem sempre da conclusao

ou preenchimento da anterior:

12 area: - Identificacéo dos Ativos e Necessidade de Seguranca

Implementa a secgéo 4.2.1 d) da Norma ISO/IEC 27001% - Identificar os riscos,

conforme exemplo figura 36 (anexo F.10, pagina 187).

Estado Inseguranga |
100% +

0%

0% A

Organizacso

Activo : Vulnerabiliade (...}

111.| 7.8 - Controlo d : Atribuicio Errada de Direit

1 Software ERP 1. Confidencialidade ! ontrofo de Alteracdo de Software fibuigan Brrada oe Lirsites
Acessa. de Acesso
14| 7.11 - Gestdo da Inexisténcia de Plano de

2 Softw ERP 3.Di ibilidad Falha do Equi t

orware isponibiidane Continuidade do Negocio. aiha fo Fquipamento Continuidade

8. | 7.5 - Seguranca Inexisténcia de Procedimentos

3 Software ERP 2. Integridade Relacionada Com as Erro Durante a Utilizagdo iPara a Manipulacdo de
Pessoas. Informacoes Classificadas

10. | 7.7 - Gestdo das
4 &1 5. Autenticidade Operagdes e Alteracdo de Software Falhas Conhecidas no Software
Comunicacdes.

10. | 7.7 - Gest3o das
5 A3 3. Disponibilidade Operacoes e Alteracdo de Hardware
Comunicacdes.

Uso Incorreto de Software e
Hardware

& AS
7 AB
-] AR
9 AlD
10 Al2
11 Ald

figura 36: - MDPSIOS - Identificacdo de Ativos e Necessidade de Seguranca

Esta figura representa a primeira &rea do documento global, e permite:

%% p4gina 9 da norma ISO/IEC 27001 [8]
7 Pagina 4 da norma ISO/IEC 27001 [8]
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e Identificar os ativos dentro do objetivo do SGSI e os proprietarios® destes ativos.
Esta identificagcdo resulta da utilizacdo do documento do Anexo F.2 (MDPSIOS -
Documento Inventario de Ativos), pagina 175.

o |dentificar os impactos que as perdas de confidencialidade, integridade,
disponibilidade e outras dimensfes podem causar aos ativos.

¢ Identificar o Dominio/Clausula de controlo a considerar para o ativo em causa:

o Conforme anexo G (MDPSIOS — Dominios/Clausulas norma ISO/IEC 27002
[23]), pagina 200:

= 5. — Politica de Seguranca;

= 6. - Organizagédo da Seguranca da Informacdo;

= 7. - Classificagdo e Controlo de Ativos de Informagéao;
= 8. - Segurangca em Recursos Humanos;

= 9. - Seguranca Fisica e Ambiental;

= 10. — Gestdo das Operagdes e Comunicacoes;

= 11. - Controlo de Acesso;

= 12. - Desenvolvimento e Manutengéo de Sistemas;

= 13. - Gestdo de Incidentes de Seguranca;

= 14, - Gestéo da Continuidade do Negécio;

= 15, — Conformidade.

o Conforme anexo H (MDPSIOS — Dominios/Clausulas norma ISO/IEC 27799
[69]), pagina 222:

= 7.2 - Politica de Seguranca;

= 7.3 -0rganizagédo da Seguranga da Informacao;

= 7.4 - Classificacdo e Controlo de Ativos de Informacéo;
= 7.5 —Seguranga em Recursos Humanos;

= 7.6 — Seguranca Fisica e Ambiental;

= 7.7 — Gestéo das Operacdes e Comunicacoes;

= 7.8 —Controlo de Acesso;

= 7.9 — Desenvolvimento e Manutenc¢éo de Sistemas;
= 7.10 — Gestéo de Incidentes de Seguranca;

= 7.11 — Gestao da Continuidade do Negécio;

= 7.12 — Conformidade.

38 . o . . s .
O termo 'proprietario' neste caso identifica uma pessoa que tenha uma responsabilidade autorizada para

controlar o processo, o desenvolvimento, a manutencdo, o uso e a segurancga dos ativos. Ndo significa que a
pessoa realmente tenha qualquer direito de propriedade sobre o ativo [8].
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¢ |dentificar as ameacas associadas aos ativos inventariados. Podendo utilizar o
catalogo disponibilizado, conforme anexo F.3 (MDPSIOS - Catalogo de Ameacas
mais Comuns “Tipo e Origem”), pagina 176, ou inserir novas que ndo constem do

catalogo.

e Identificar as vulnerabilidades que podem ser exploradas pelas ameagas.
Podendo utilizar o catalogo disponibilizado, conforme anexo F.4 (MDPSIOS -
Catalogo de Vulnerabilidades mais Comuns “Tipo e Ex. Ameagas”), pagina 178,

ou inserir novas que néo constem do catélogo.

22 4rea: - Avaliacdo de Risco

Implementa a sec¢do 4.2.1 e) da Norma ISO/IEC 27001%, — Analisar e Avaliar os

riscos, conforme exemplo figura 37 (anexo F.11, pagina 188).

MDPSIOS - Identificagdo de Activos / Avaliagdo de Risco / Definigdo de Controlos

" Organizacdo "

Nivel Nivel Niwel Nivel de
o NE, ) NS} | NIVEL de RISCO (IR,
Exposicio ”H severidade ”| e
4 Muita 10 | 5 continuada - 4. Grave 90
Deficiente
4 Muita 10 | 3 .0casional - 5. Catastrofico 150
Deficiente
3. Dificente b 1. Esporadica 1 3. Moderado 60
2. P
2 Melhordvel  © puee 2
Frequente
3. Dificente b 4. Frequente 4 5. Catastrafico = 155
4 Muite 10 | 1 Esporadics ¢ 2 Leve 25
Deficiente
1. Aceitavel 1 3. Ocasional 3 2. Leve 25
4 Muito 10 | 5. continuada = 5 1. Insignificante. 10
Deficiente
4. Muito
- 10 5. Continuada 5 2. Leve 25
B Deficiente
5. Deficiénci
BUCIENCd T | s continuada - 4. Grave 20
Total
3. Dificente b 3. Ocasional 3 5. Catastrofico = 155

figura 37: - MDPSIOS — Avaliacédo do Risco / Estimativa de Riscos

%% p4gina 5 da norma ISO/IEC 27001 [8]
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Esta figura representa a segunda area do documento global e permite:

¢ Avaliar os impactos na organizacdo, que podem resultar de falhas de seguranca,
tendo em consideracdo as consequéncias de uma perda de confidencialidade,
integridade, disponibilidade ou outra dimensdo de seguranca que deve ser
considerada para os ativos em causa.

e Avaliar a probabilidade real da ocorréncia de falhas de seguranca, a luz de
ameacgas e vulnerabilidades prevalecentes, impactos associados a estes ativos e
os controlos atualmente implementados.

e Estimar os niveis de riscos e controlo.

e Determinar se 0s riscos sdo aceitaveis ou se requerem tratamento utilizando os
critérios para aceitacdo de riscos estabelecidos (secg¢do 4.2.1 c) 2 da norma
ISO/IEC 27001%).

32 area: - Objetivos e Gestao Documental

Implementa a sec¢éo 4.2.1 f) e g) da Norma ISO/IEC 27001*" - Identificar e avaliar as
opcdes para o tratamento de riscos, conforme exemplo figura 38 (anexo F.12, pagina
189).

0 pagina 4 da norma ISO/IEC 27001 [8]
*! pagina 5 da norma ISO/IEC 27001 [8]
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Total de Activos por Nivel de Risoo

5 - ﬁjzA_
. T e ol

Miveis de Risco

Morada

v |Atitude Assumida i Tipo de Medidas
[ (4

Objectivos e Gestdo Documental

150 27002 - Objectivo / Medidas / Controlo (...)

Reduzir o Risco Correccdo
Anular/Evitar o =
_’{ Deteccdo
Risco
Anular/Evitar o i
~ Prevencao
Risco
Transferir o . .
_ Dissuacdo
Risco
Aceitar/Reter o .
Correccac

Risco

11.5.3 - Sistema de Gestdo de Passwords

7.85.1- Restrigdo de acesso a informagao

14.1 Aspectos de Seguranga da Informacdo de
Gestdo da Continuidade do Negacio

7.11 Aspectos de Seguranca da Informacdo de
Gestdo da Continuidade do Negdcio

B8.2.2 - Consencializacdo para seguranca de
informacdo, educacdo e formacdo

7.5.2.2 - Consencializacdo para seguranga de
informacdo, educacdo e formacdo

B.1.1-Papeis e Responsabilidades

7.5.2.2- Consencializacdo para seguranga de
informacdo, educacdo e formacdo

10.2.3 - Gestdo de mudangas nos servicos de
terceiros

7.7.2 Gestdo de Prestacdo de Servigos por
Terceiros

figura 38: - MDPSIOS — Medidas, Objetivos e Controlos

Esta figura representa a terceira area do documento global, e permite as seguintes

acoes:

= Aceitar 0 risco consciente e objetivamente, desde que satisfagam

claramente as politicas da organizacdo e aos critérios de aceitagdo de
riscos (seccdo 4.2.1 c) 2) da norma ISO/IEC 27001%);

= Reduzir, Evitar riscos; e ou

= Transferir os riscos associados ao negocio a outras partes, por exemplo,

seguradoras e fornecedores;

= Atitude Assumir e Tipo de medidas; (anexo F.8 - MDPSIOS - Documento

de Apoio ao Tratamento do Risco, pagina 185);

= Escolher os controlos apropriados a aplicar, consoante a norma a ser
implementada, 1ISO 27002 e/ou ISO 27799;

= Preencher n° de iteracdo do processo SGSI associado ao Documento de

Analise / Avaliacdo / Monitorizacéo do Risco (anexo F.7, pagina 183) e do

Documento de Apoio ao Tratamento do Risco (anexo F.8, pagina 185).

2 Pagina 4 da norma ISO/IEC 27001 [8]
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o Selecionar objetivos de controlo e controlos para o tratamento de riscos:

= Objetivos de controlo e controlos devem ser selecionados e
implementados para dar resposta aos requisitos identificados pela
analise/avaliacdo de riscos e pelo processo de tratamento de riscos. Esta
selecdo deve considerar os critérios para aceitacao de riscos (seccéo 4.2.1
c) 2) da norma ISO/IEC 27001*) como também os requisitos legais,

regulamentares e contratuais.

= Os objetivos de controlo e controlos do anexo G.1 a G.11 (MDPSIOS —
Dominios/Clausulas norma ISO/IEC 27002) ou anexo H.1 a H.11
(MDPSIOS — Dominios/Clausulas norma ISO/IEC 27799), devem ser
selecionados fazendo parte deste processo, como adequados para cobrir
0s requisitos identificados. A selecdo dos objetivos de controlo de uma ou
outra norma estard dependente da area em que a organizacdo esta
inserida, sendo aconselhavel para area de saude a utilizagao dos objetivos
de controlo da norma ISO/IEC 27799.

= Os objetivos de controlo e controlos presentes nos anexos referidos no
ponto anterior ndo sdo exaustivos, e objetivos de controlos e controlos
adicionais podem ser também selecionados. E importante assegurar que
nenhuma opc¢éo de controlo importante seja negligenciada ou esquecido,

sendo estes anexos o ponto de partida para que tal seja evitado.

Obter aprovacao da direcéo relativamente aos riscos residuais propostos e ou autorizagéo

da direcdo para implementar e operar o SGSI [8]:

e Seccdo 4.2.1 i) da Norma ISO/IEC 27001*, implementado através da utilizacdo do
documento da figura 39 (anexo F.7 — MDPSIOS - Documento de Analise / Avaliagéo /

Monitorizag&do do Risco, pagina 183).

* pagina 4 da norma ISO/IEC 27001 [8]
* pagina 5 da norma ISO/IEC 27001 [8]
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LOGOTIPO

" Organizagio "

DATA T Versio: Class. Aprovade por: Em: P —
Histdrico do Decumento am Versiio: Dota:___/___/ __ Responsivel: Descrigdo do Atualizagio:
Auoliogdio f clossificagtio Questdes ou Riscos identificados:
1D Activor: Dimensio: 3l lementar cc cess0 0 $G5I). S também para arientacac administrac: t
Execut
Norma: Dominio{n?): Secgdo (n?):

Adminstra irector Executivg
Implementagio

Prazo (ne dias)

Risco ndo residual (%) Risco Residual (%):

[Nesta caixa devem ser colocadas as questties relevantes em termos de negdcio que o responsdvel do SGSI deve ter como preocupa céo em relaciio  questio / risco acima colocado)

Concluido em:
Verlficado por:
Dotumenta ligagio:

Fontes e/ou localizagdo da do efou equipamentos: Critérios de Avaliagiio e Desempenho

calizagio da informagio efou [Westa caixa devern ser ide odem ser utilizades pele respensavel do SGSI para determinar a eficicia da organizagio e/ow abordar s

{ risto acima colocado)

anizagio para ajudar o problemas de seguranga em
sta oy medida relativamente a

Medidas o implementar: [ver Documento de Apoio ao Tratamento do Risco)

(Nesta caixa deve-se descrever os passos que a organizagdo deve seguir para fazer face as consideragBes e situagSes de seguranga acima descritas)

MOPSICS [Pag. 1 de 2]

LOGOTIPO = A
Organizagao "

oatA: [ Versio: Class. Aprovadepor: __ Emi_ [ [

Analise Financeira isdo de "Custo” vs Custo Investimento vs resultado a

430 a concretizag

sto do investimento para metigar o risco Yersas a previss g0 resultada que se obtem mediante o investimento a fazer)

quanto custa arga

MDRSICS [Pag.  de 2]

figura 39: - MDPSIOS — Documento de Analise / Avaliagéo / Monitorizagdo do Risco
(Documento predefinido com 2 paginas)

Preparar uma Declaracdo de Aplicabilidade.

e Uma Declaracéo de Aplicabilidade® deve ser preparada, incluindo o seguinte:

= Os objetivos de controlo e os controlos selecionados e, as razfes para a
sua selecao;

» Os objetivos de controlo e os controlos atualmente implementados; e

*> A Declaragio de Aplicabilidade prevé um resumo das decisdes relativas ao tratamento de riscos. A
justificacdo das exclusGes permite validar que nenhum controlo foi omitido inadvertidamente.
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= A exclusédo de quaisquer objetivos de controlo e controlos e a justificativa

para sua excluséo.

No caso do MDPSIOS, para simplificar e permitir uma visdo parcial dos objetivos de
controlo, apresenta um documento por cada um dos dominios/clausulas o que possibilita
uma gestdo de forma mais controlada e cuidada.

Se a opcao de implementacdo passar pela norma ISO/IEC 27002 esta declaragdo estara
separada pelos seguintes dominios/clausulas, anexo G.1 a G.11 (MDPSIOS -
Dominios/Clausulas norma ISO/IEC 27002):

» 5. — Politica de Seguranca (anexo G.1, pagina 203);

= 6. — Organizacdo da Seguranca da Informacao (anexo G.2, pagina 204);

= 7. - Classificagédo e Controlo de Ativos de Informacéo (anexo G.3, pagina 206);
= 8. — Seguranga em Recursos Humanos (anexo G.4, pagina 207);

» 9. — Segurancga Fisica e Ambiental (anexo G.5, pagina 209);

= 10. — Gestéo das Operacdes e Comunicacdes (anexo G.6, pagina 211);

= 11. — Controlo de Acesso (anexo G.7, pagina 214);

= 12. — Desenvolvimento e Manutencdo de Sistemas (anexo G.8, pagina 216);
= 13. — Gestéo de Incidentes de Seguranca (anexo G.9, pagina 218);

= 14, - Gestao da Continuidade do Negdcio (anexo G.10, pagina 219);

= 15. — Conformidade (anexo G.11, pagina 220);

Conforme exemplo representado na figura 40, para a caso dos objetivos de controlo do
dominio/clausula, 5. — Politica de Seguranca:

LOGOTIPO Morada

oaTA:__f Verso: Clase. Informagio: Aprovads por: Em:i_ [ [
Histérico do Documenta s Verséo: Data; /. /. Respartsdvel: Descricio da Atualizagio:
Dominio: 5.1 - Politica de Seguranga

Secgdo Objectivo Controlo / Descrigdo

5.1 | Politica da

Documento da Palitica de Seguranga da
Informagia

[0 dacumento da pelitica de seguranga da infarmagac deve sar 3provads pea
ndo:

i ¢ calabaradares IMP 27001 Referéncia

51 Interna

[& peditica ada informagio deve ser revista em intervalos
[Planificados, ou s ocomerem mudangas significativas pars garsntic s sus IEC 27002
Jcantinua encineia, efiia @ ateguigho,

Referéncia:
Gestdo de Politicas

Revis3o da Politica de Seguranga da
Informasio

“Controlo {Shuagie]”
NIA: Nio se Aglica, MIl: Nio 1BM: IEC: Em Cursa, IMP;

& Razfes

RL: Requisitos Lagals, ENR: Exigéncia da Norma de Refardncia, RMMP: Raquisitos da Negdcio / Melhores Priticas adoptidss, RAR: Resutados da Avalaglo de Risco, ACP: At Certa Panta

figura 40: - MDPSIOS — Documento de Objetivos de Controlo / Aplicabilidade (ISO 27002)

Se a opcao de implementacdo passar pela norma ISO/IEC 27799 esta declaracdo estara
separada pelos seguintes dominios/clausulas, anexo H.1 a H.11 (MDPSIOS -
Dominios/Clausulas norma ISO/IEC 27799):

» 7.2 — Politica de Seguranca (anexo H.1, pagina 225);
= 7.3 —Organizacdo da Seguranca da Informacao (anexo H.2, pagina 226);
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= 7.4 — Classificacdo e Controlo de Ativos de Informacéao (anexo H.3, pagina 228);
= 7.5 - Seguranca em Recursos Humanos (anexo H.4, pagina 229);

= 7.6 — Seguranca Fisica e Ambiental (anexo H.5, pagina 231);

= 7.7 — Gestdo de Comunicagdes e Operacdes (anexo H.6, pagina 233);

= 7.8 — Controlo de Acesso (anexo H.7, pagina 239);

= 7.9 — Desenvolvimento e Manutenc¢éo de Sistemas (anexo H.8, pagina 243);

= 7.10 — Gestao de Incidentes de Seguranga (anexo H.9, pagina 245);

» 7.11 — Gestao da Continuidade do Negdcio (anexo H.10, pagina 246);

= 7.12 — Conformidade (anexo H.11, pagina 247);

Conforme exemplo representado na figura 41, para a caso dos objetivos de controlo do

dominio/clausula, 7.2 — Politica de Seguranca:

LOGOTIPO Morada

oATA:__ Versbo: dval, Class. Informagio: Aprovade por: Em:__ [ |
Histdrico da Documenta >33 Verséo: oata:__/___/ Resparsavel: Descrigio da Atualizagio:
0 008 - O
Secgdo Objectivo Controlo | Descrigao
[Documento da Palitica de Seguranga da Informagio.
Teda a rganicosBn que processa informagba de saide, indvinda informagdes

[pessoais da saide, deve ter escrita um documenta da politica de seguancs Referéncia
dainformagdo apravada pala divacdo, publicade: icada & todas 05 SI-Regulamenta Interno

7.2 | Politicn de da

4 & w i sanide.

[Revisio da Palitica de Seguranca da Informagdc.
4 politica de
revist panificadus (e tel, ouse ocomerum|  1EC 27799
inci mudangas sgnik Para gaantlr & s
cantinua eficidncia, aficicia ¢ adeguagSa.

Referéncia:
Gestdo de Politicas

dsgends

“Conirolo {Stuacdo)" :

NiA: Nao 56 Aplica. NIz NBo L IPM F . IEC: Em Cursa, IMP:
Conrlon Racies

RL: Reguisilos Legais, ENR: Exigéncia da Norma de Referéncia, RNMP. Requisios o2 Negocio / Melhores Priticas adogladas, RAR: Resultados da Avaliagio de Rison, ACP: Alé Cerla Panln

figura 41: - MDPSIOS — Documento de Objetivos de Controlo / Aplicabilidade (1SO 27299)

6.1.5 5.Formacéao e Sensibilizacdo

A organizacdo deve promover e assegurar que todo o pessoal que tem responsabilidades
atribuidas e definidas no SGSI tenha as competéncias necessérias para desempenhar as

tarefas requeridas [8]:

e Determinando as competéncias necessarias para o pessoal que executa trabalhos
gue afetam o SGSI,

e Atribuindo agbes de formacdo ou através de outras agbes (por exemplo, contratar
pessoal competente) para satisfazer essas necessidades;

e Avaliando a eficacia das acOes executadas; e

¢ Mantendo registros de formacao, treino, habilidades, experiéncias e qualificacoes.
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A organizacao deve também assegurar que todo o pessoal pertinente esteja consciente da
relevancia e importancia das suas atividades de seguranca da informacdo e como eles
contribuem para o alcance dos objetivos do SGSI.

No caso do MDPSIOS, para formalizar este ponto, disponibiliza o documento da figura 42,

anexo F.19 (MDPSIOS - Formacdo e Sensibilizacdo dos Funcionarios e Colaboradores),
pagina 197.

LOGOTIPO J Morada
Organizacdo de Salde XPTO

Criado em: 30 / 10/ 2012 Versdio: V.01 Responsivel: Francisco Carvalho Informagio [Classificagdo): Interna Aprovado [Resp. 3G5(}: Francisco Carvalho Em: 30/ 10/ 2012

Histdirica de Versdes do Documento >>> Versfo: .01 Data: 30/10/2012  Responsdvel: Francisco Carvaifio Descrigdo: - Aprovagio do Documento

1. Introdugio

- A formagao e sensibilizagdo dos funcionarios e colaboradores & um factor muito importante para o sucesso de qualquer 5G5I. APROVADO
Luis Anibal
Administragio-ou Director Executive
N

- Definir formas e meios a utilizar para dar formacio e promover a sensibilizaciio dos funcionaries e colaboradores da organizacio. azo (n® dias): Imediata

3. Descricdo

- Todos os funcienarios e colaboradores devem ser devidamente escalrecidos e formadas sobre a importancia da seguranga da informagio , indepandentemente da sua fungdo ou cargo na organizagio,
- Devem-se encontrar as melhores solugBes e formas de fazer chegar ou divulgar as informacgdes sobre seguranca a todos, se possivel recorrendo a apresentagdes, intranet, ete.

- As politicas de seguranca adotadas, devemn ser de conhecimento geram, assim a abertura paranovas sugestdes e ideias que possam surgir por parte de qualquer funcionario.

- Deve-se sempre que necessario realizar novas acgdes de formagio e ou sensibilizagio para todos ou por areas caso tal justifique.

4. 0BS

figura 42: - MDPSIOS - Formagéo e Sensibilizagdo dos Funcionarios e Colaboradores

6.1.6 6.Controlo de Documentos e Registo

e Controlo de Documentos

Os documentos requeridos e produzidos pelo SGSI devem ser protegidos e controlados.

Um procedimento devidamente documentado deve ser estabelecido para definir as acdes de
gestdo necessarias:

= Os documentos devem ser aprovados antes da sua emisséo ou publicacao;

» Os documentos devem ser analisados de forma critica para sua atualiza¢éo ou
reprovacao quando necessario;

» Assegurar que as alteracdes e as situacdes de revisdo dos documentos atuais
sejam identificadas;
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= Deve-se validar se as versfes de documentos pertinentes estdo disponiveis

nos locais habituais e a quem as deve consultar;

= Assegurar que o0s documentos permanecam legiveis e devidamente
identificaveis;
= Assegurar que os documentos estejam disponiveis aqueles que deles precisam

e sejam transferidos, armazenados e finalmente destruidos conforme os

procedimentos apliciveis a sua classificacéo;

= Assegurar que documentos de origem externa sejam devidamente identificados

e classificados;
= Assegurar que a distribuicdo de documentos seja controlada;
» Prevenir e assegurar a utilizagdo néo intencional de documentos obsoletos;

» Aplicar identificacdo adequada nos casos em que sejam retidos para qualquer

propésito (documentos obsoletos).

e Controlo de Registos

Os registros devem ser definidos e mantidos para fornecer evidéncias de conformidade com
0s requisitos e da operacao eficaz do SGSI, devem ser protegidos e controlados. O SGSI
deve ter em consideragdo os requisitos legais ou regulamentares pertinentes e obrigagdes
contratuais. Os registros devem permanecer legiveis, prontamente identificaveis e
recuperaveis. Os controlos necessarios para a identificacdo, armazenamento, protecao,
recuperacao, tempo de retencédo e a disposicdo dos registos devem ser documentados e
implementados.

Devem ser mantidos registos do desempenho do processo e de todas as ocorréncias de

incidentes de seguranga da informag&o significativos relacionados com o SGSI.

No caso do MDPSIQOS, para formalizar este ponto, utiliza 0 documento da figura 43, anexo
F.20 (MDPSIOS - Controlo de Documentos e Registos), pagina 198.
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LOGOTIPO Morada

Organizagio de Saude XPTO

Criado em: 12 / 10/ 2012 Versio: V.01 Responsdvel: Francisco Carvalho Informagdo [Classificagan): Interna Aprovado (Resp, SGSI): Francisco Carvalho Em: 12 / 10/ 2012
Histdrico de Versdes do Documento >>>  Versdo: V.01 Data: 12 /1072012 Responsével: Francisco Corvolho Descrigdo: - Aprovacdo do Documento

L ntrodusdo ]

0 contrelo de documentes e registos € um obrigatoriedade na implemetagao de gualguer 5G5I, para formaliza este ponto, foram elaborados durante a fase de planificagao

APROVADO
do projecto um de que ajudam 2 imy e manter este sistema,
O Conselho de Seguranca da Informagdo decidiu sobre a criaciio de documentos obrigatorios por exigéncia da norma da ISO/IEC 27001, e outros por decisio e Luis Anibal
necessidade da organizacio. Adtmiistracte-au-Director Executiv

e

Assegurar a criagio e gestdo de documentos e registos obrigatorios e necessarios para implemetagio e manutengao do 5G5I.

Concluido em: i |
Verificado por

Documento ligacao:

3. Descrigdo
Fase de Planificacdo Ciclo PDCA Documentos a Criar Status
Criar Concelho de Seguranga Concelho de Seguranga da informagdo

Definir Objectivos SGSI Objectivas SGSI
Identificar e Inventariar Ativos,

1 Gestilo de Ativos
Definir responsabilidades

Gestdo de Politicas Seguranga

Seguranca da Informagiio Regulamento interno
[ Seguranga da Informagio Termo de
Responsabilidade
Norma para Classificagiio da informagso
Norma para Utilizacdo dos Recursos de
nformagiio/Datacenter
(Outros a definir pela Organizagiio se Necessdria)

Criar/Definir Politica de Seguranga

Analise e Avaliacio do Risco
Definighe dos Controlos a Aplicar Gestéo de Risco

Flano de Tratamento do Risco

Definir de Aplicabili 5 de Objectivas / Aplicabilidad

MOFSIOS [Fag. 1 de 2]

figura 43: - MDPSIOS — Controlo de Documentos e Registos

6.1.7 7. Monitorizagédo e Medicao
A organizacdo deve estar preparada para [8]:

e Executar procedimentos de monitoracdo e andlise critica e outros controlos para:
» Prontamente detetar erros nos resultados dos processos e procedimentos;

= Prontamente identificar tentativas e viola¢des de seguranca bem-sucedidas, e
incidentes de seguranca da informacéo;

» Permitir a direcdo determinar se as atividades de seguranca da informacéo
delegadas a pessoas ou implementadas por meio de techologias de
informac&o séo executadas e obtém os resultados pretendidos;

» Ajudar a detetar eventos de seguranca da informacdo e assim prevenir
incidentes de segurancga da informagéo através da utiliza¢éo de indicadores; e

= Determinar se as a¢des tomadas para solucionar uma violagdo de seguranca

da informacéo foram eficazes.
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o Realizar andlises criticas regulares da eficacia do SGSI (incluindo os requisitos da
politica e dos objetivos do SGSI, e a analise critica de controles de seguranca),
tendo em consideracédo os resultados de auditorias de seguranca da informacéao,
incidentes de seguranca da informacédo, resultados da eficacia das medicoes,
sugestdes e realimentacdo de todas as partes interessadas.

e Analisar criticamente as andlises/avaliagbes de riscos a intervalos planeados e
analisar criticamente os riscos residuais e os niveis de riscos aceitaveis identificados,

tendo em consideracdo mudancas relativas a:

= QOrganizacdo; tecnologias; objetivos e processos de negdécio; ameacas
identificadas; eficacia dos controles implementados; eventos externos, tais
como mudangas nos ambientes legais ou regulamentares, alteragbes das

obrigacdes contratuais e mudancas na conjuntura social.
e Conduzir auditorias internas*® do SGSI em intervalos planeados.

e Realizar uma andlise critica do SGSI pela direcdo em periodos regulares para
assegurar que o objetivo permanece adequado e que sdo identificadas melhorias
nos processos do SGSI.

o Atualizar os planos de seguranca da informacdo tendo em consideracdo o0s
resultados das atividades de monitorizacao e analise critica.

e Registrar acbes e eventos que possam ter um impacto na efichcia ou no

desempenho do SGSI

e Medir a eficacia dos controles para verificar que 0s requisitos de seguranca da

informac&o foram atendidos.

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento do anexo F.7
(MDPSIOS - Documento de Analise / Avaliacdo / Monitorizagdo do Risco), pagina 183. Os
indicadores de monitorizagdo e medi¢do estdo devidamente retratados no capitulo 5 seccéo
5.2.2.6 “MDPSIOS - monitorizagdo e analise critica do risco”. No anexo F.9 (MDPSIOS -
Avaliacéo de Risco / definicdo de Controlos — Global), pagina 186 e anexo F.13 (MDPSIOS -
Estatistica Controlos Implementados), pagina 190, estdo representados alguns dos

indicadores que este modelo documental disponibiliza.

* Auditorias internas, também chamadas de auditorias de primeira parte, sdo conduzidas por ou em nome da
prdépria organizagdo para propdsitos internos [8].
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6.1.8 8. Avaliacédo e Melhoria Continua

A organizacao deve regularmente tratar de:
¢ Implementar as melhorias identificadas no SGSI.
e Executar as acdes preventivas e corretivas apropriadas.

= Accéao Corretiva:
A organizagdo deve executar acdes para eliminar as causas de nao-

conformidades com os requisitos do SGSI, de forma a evitar a sua repeticao.

= Accao Preventiva:
A organizacdo deve determinar acdes para eliminar as causas de néo-
conformidades potenciais com os requisitos do SGSI, de forma a evitar a sua
ocorréncia. As acbes preventivas tomadas devem ser apropriadas aos
impactos dos potenciais problemas.

o Aplicar licdes aprendidas de experiéncias de seguranca da informacdo de outras
organizacdes e da propria organizagao.

e Comunicar as ac¢des e melhorias a todas as partes interessadas com um nivel de
detalhe apropriado as circunstancias e, se relevante, obter a concordancia sobre
como proceder.

e Assegurar-se de que as melhorias atinjam os objetivos pretendidos.

A organizagdo deve continuamente melhorar a eficacia do SGSI por meio do uso da politica
de seguranca da informacdo, objetivos de seguranca da informacdo, resultados de
auditorias, analises de eventos monitorizados, acdes corretivas e preventivas e analise
critica pela diregéo.

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento em anexo F.7

(MDPSIOS - Documento de Analise / Avaliagao / Monitoriza¢do do Risco), pagina 183.
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Capitulo 7 - DISCUSSAO E CONCLUSAO

7.1 Discussao

Ap6s o desenvolvimento e concecdo do protétipo MDPSIOS, para aferir algumas das
opcOes tomadas, nomeadamente & sua estrutura funcional e de cumprimento dos requisitos
funcionais de um Sistema de Gestdo de Seguranca da Informacéo (SGSI), foi realizada uma
avaliacdo por peritos da area da seguranca da informagéo.

Entenda-se perito como sendo um profissional com pelo menos 10 anos de experiéncia®’ a

desenvolver, implementar e auditar ou a gerir SGSI.

Para a realizacdo da avaliagdo critica e construtiva através da apresentacdo do modelo,
recorreu-se a trés peritos que sdo consultores e auditores experientes em implementacgoes,
auditorias e monitorizacdo de SGSI, conhecedores da familia de normas ISO/IEC 27000,
assim como da realidade da segurancga da informagéo nas organizagbes em geral e em

particular no sector da saude.

ApOGs apresentagcdo do modelo, a avaliagdo foi efetuada com base num questionario,
constituido por um conjunto de 10 perguntas de resposta na forma aberta e uma pergunta

de comentério global ao protétipo desenvolvido, conforme anexo J (pagina 254 a 263).

Apesar de ser desejavel um namero superior de peritos, mas devido a constrangimentos

temporais e de disponibilidade dos préprios peritos, a equipa de peritos foi a seguinte:

e Engenheiro José Casinhas, com a funcdo de Information Security Manager,
na empresa ONI — Lisboa, com mais de 15 anos na fungéo, licenciado,
MBA, CISA, ISO/IEC 27001 LA, ITIL, ISO/IEC 22301 LI.

e Engenheiro Luis Martins, com a funcdo de Business Unit Manager -
Governance, Risk and Compliance, na empresa GLINTT — Beloura, com

mais de 13 anos na funcéo, licenciado, Information Security.

e Doutor Rui Gomes, com a funcdo de Chief Information Officer (CIO) no
Hospital Prof. Doutor Fernando Fonseca E.P.E — Amadora (Hospital
Amadora-Sintra), com mais de 15 anos na fungéo, Doutorado em Gestéo,

Mestre em Informética Médica, Licenciado em Engenharia Eletrotécnica.

47 . . . . . ~ ;. N . s
Em muitos dominios a estimativa diz que sdo necessarios pelo menos 10 anos de experiéncia e pratica, para
ser um perito [83].
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O resultado das avaliacdes realizadas pelos peritos € apresentada nos anexos J.1, J.2 e J.3.
Da sua andlise qualitativa pode-se afirmar que o protétipo desenvolvido apresenta as

principais caracteristicas que um SGSI tem de cumprir.

Foram também expressas sugestbes para melhoramento da solu¢do, que serdo
consideradas nos trabalhos futuros a realizar, para melhorar e adequar o modelo de forma
abrangente a realidade e as necessidades apresentadas com vista ao seu enquadramento

numa perspectiva de apoio e suporte para a certificacdo.

Resumo da Avaliag&o Critica e Construtiva

Neste ponto € apresentado um resumo geral e a conclusdo/discusséo, da andlise feita a
cada uma das questbes do questionario da avaliagdo critica e construtiva, devidamente

respondida pelos peritos, conforme anexo J (pagina 254 a 263).

A. - O Conceito utilizado?

Na resposta a esta questdo, os peritos divergem relativamente ao PDCA, no que
respeita a evidencia de tarefas ja executadas das que faltam, assim como no seu
alinhamento em 100% com a 1SO/27001, no entanto todos reconhecem gue o conceito
esta estruturado, adequado ao fim a que se destina e reflete um bom trabalho de

investigacao.
Concluséo / Discussao:

Na fase em que o modelo foi apresentado/demonstrado, ndo estava o controlo
documental e o alinhamento do PDCA devidamente finalizado, estes pontos, é um dos

melhoramentos implementados que resultou desta avaliagdo.

B. - Estrutura geral do modelo?

Na resposta a esta questédo os peritos sdo unanimes em afirmar que a estrutura geral do
modelo esta alinhado com os requisitos da norma ISO/IEC 27001, bem desenhada e

aparenta ser flexivel e fluida.
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Conclusao / Discusséao:

Um dos objetivos do modelo é de apresentar uma estrutura que lhe permite ser flexivel,
suficientemente robusto com fluidez suficiente para se adaptar a qualquer organizacao
que o queira adotar para implementacdo de um SGSI ou mesmo com vista ao apoio

inicial para futura certificacdo na norma ISO/IEC 27001.

Cumpre com 0s requisitos necessarios e esséncias de um SGSI?

Na resposta a esta questdo os peritos sdo unanimes em afirmar que no geral cumpre
todos os requisitos de um SGSI.

No entanto sugerem que alguns aspetos podem ser melhorados, como a inclusdo na
Declaragédo de Aplicabilidade (SoA) dos requisitos regulatorios ou outros que possam

influenciar o SGSI, assim como a cita¢cdo dos objetivos para cada dominio.
Concluséo / Discusséo:

O modelo procura implementar de forma agil e de facil perce¢éo para o utilizador, todos
0S requisitos necessérios e essenciais de um SGSI. A forma como foi estruturado
demonstra a existéncia dessa preocupacao durante a sua concecdo. No entanto alguns
dos pontos sugeridos pelos peritos nesta questdo, ja estavam implementados no
modelo e faziam parte do documento "MDPSIOS - Documento de Objetivos de Controlo
/ Aplicabilidade”, tendo sido melhorado/aperfeicoado para melhor enquadramento e

resposta as necessidades que podem surgir durante a sua utilizacao.

Apresentacao e Layouts do modelo?

Na resposta a esta questdo, os peritos consideram que o modelo tem boa apresentagéo
(grande trabalho de sistematizacdo, maquetes de layout com bom look & feel). No

entanto ainda podem ser melhorados em termos visuais.
Concluséo / Discusséo:

O modelo procura disponibilizar layouts que permitam ao utilizar a aplicagdo, que esta
tenha uma navegacao agradavel e ‘sentida’, e que ao mesmo tempo ajude a diferenciar
aspetos mais importantes dos restantes, disponibilize a informacao necessaria em cada
passo. Apesar da 6tima opinido dada, sobre o atual layout do modelo, também néao

deixa de ser verdade que o mesmo tera ainda margem para melhoramento.
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E. -

n
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Apresenta uma abordagem intuitiva na sua utilizacao?

Na resposta a esta questdo os peritos avaliam que, de forma geral existe uma
abordagem intuitiva na sua utilizacdo. No entanto, existem écrans com muita informacao

0 que pode ser pouco pratico, podendo a abordagem ser melhorada.
Concluséo / Discusséo:

Nesta fase do modelo existem situacbes que podem ou terdo de ser melhoradas e
aperfeicoadas, algumas serdo tidas em conta em versdes futuras a medida que o
modelo é adotado e utilizado. Sendo a flexibilidade que este apresenta um fator
facilitador para crescer e ser adaptado na medida e forma de apresentacdo que a
organizacao/utilizador pretender.

Funcionalidade do Modelo?

Na resposta a esta questdo os peritos acham que o modelo apresenta uma boa
funcionalidade com bastante possibilidade de melhoria. Um ponto muito positivo nesta
abordagem, é por exemplo a existéncia no documento "MDPSIOS - Documento de
Objetivos de Controlo / Aplicabilidade" dos controlos selecionados e a razdes da sua

aplicabilidade.
Concluséao / Discusséao:

A concec¢do do modelo suportada no PDCA, na norma ISO/IEC 27001, norma ISO/IEC
27002, norma ISO/IEC 27799 e norma ISO/IEC 27005, confere-lhe uma estrutura solida
que lhe permite um enquadramento e alinhado funcional de um SGSI, com
possibilidades de melhoria e resposta adequada as necessidades da organiza¢cdo no

decurso da sua utilizagéo.

Aspetos positivos?

Na resposta a esta questéo os peritos avaliam que um dos aspetos positivos do modelo
é o facto de s6 depender do Excel, assim como a congregacédo da informacao pode ser
uma ajuda muito significativa para qualquer organizacdo que equacione a
implementacdo de um SGSI. Outros dos aspetos positivos é a excelente recolha de
dados que l|he confere um aspeto informativo assim como a documentacao
desenvolvida (concelho de seguranca da informacdo; seguranca da informacao

regulamento interno; seguranca da informacéo termo de responsabilidade; objetivos do
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sistema de seguranca; politica de seguranca da informacéo; formacao e sensibilizacédo

das pessoas; inventario dos ativos; etc.).
Concluséo / Discusséo:

Para além dos aspetos indicados pelos peritos existe um de extrema importancia, que €
a utilizacdo na gestdo de risco da metodologia do Modelo de Avaliacdo de Risco de
Seguranca da Informacdo (MARSI). Outro aspeto positivo, é o facto de o modelo ter
uma abrangéncia que vai desde a possibilidade de definir o estado TO de uma

organizacao até a possibilidade de servir de base de partida para a certificacao.

Aspetos negativos?

Na resposta a esta questdo os peritos definiram como aspetos negativos, a falta de
controlo documental (muito importante para a certificacdo e funcionalidade do sistema
documental), assim como alguma imaturidade na apresentagdo dos layouts e falta de
uma perspectiva quantitativa que permite ao decisor ter uma nogdo de dimenséo

financeira.
Concluséo / Discusséao:

Os aspetos definidos pelos peritos neste ponto foram tidos em conta e aplicados, isto é,
incluidos de imediato como melhoramentos na verséo atual do modelo, tornando-o mais

adequado ao objetivo definido para o mesmo.

- Tém algo de novo que ndo conheca, alguma inovacao?

Na resposta a esta questdo os peritos avaliaram, o facto de utilizar o Excel para todos
0s aspetos e/ou a congregacdo e organizacdo da informacdo num Unico ponto, como

inovador.
Concluséao / Discussao:

Para além dos aspetos indicados pelos peritos, existe um aspeto de extrema
importancia, cuja sua adaptabilidade concebe a este modelo uma caracteristica impar,
gue é a utilizacdo na gestéo de risco do Modelo de Avaliagdo de Risco de Seguranca da
Informagcéo (MARSI), adaptada da Modelo de Avaliagdo de Risco de Acidentes de
Trabalho (MARAT).
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J.

— O modelo apresentado € uma ajuda ou simplifica a implementacdo de um SGSI em

qgualquer organizacao?

K.

Na resposta a esta questdo, os peritos sdo unanimes em considerar que o modelo
constitui sem dudvida uma potencial de ajuda para qualquer organizacdo que esteja a
equacionar a implementacdo de um SGSI, posicionando-se como um ferramenta

extremamente Util e valiosa.
Concluséo / Discussao:

A unanimidade e consenso na resposta dos peritos relativamente a esta questdo,
mostra que a versado aplicacional que neste momento o modelo apresenta, cumpre com

0s objetivos para o qual o mesmo foi proposto e concebido.

- Conclusao:

Neste item do questionario os peritos concluiram que:

Da avaliacao realizada o conceito do modelo aponta para um nivel de robustez
consideravel.

Do ponto de vista da sua especificidade, em organizacdes de saude foi bem
identificada em capitulos da familia de normas ISO/IEC 27000 para este sector,
mas para tornar este sistema mais adequado, questbes regulamentares do
sector deverdo ser incorporadas no sistema de gestdo pois parece ser um
aspeto relevante a ter em conta.

Em relacdo a utilizagdo do Microsoft Excel como ferramenta de suporte a
implementacéo, estd adequada a fase de protétipo, mas € preciso ter cuidado
com as questdes de seguranca. Por exemplo, a inadequada gestdo de controlo
de acessos desta ferramenta pode colocar em causa todo um trabalho e um
sistema. Isto € um desafio, especialmente se houver intencdo de certificacdo por
entidade externa.

O modelo cumpre, de uma forma geral, com o que foi apresentado enquanto
objetivo e com os requisitos de um SGSI.

O modelo tem clara margem para melhorias, quer a nivel da estrutura e
organizacao, quer ao nivel da facilidade de uso layout.

E sem qualquer davida uma abordagem de valor e meritéria de
acompanhamento, sempre que possivel, com a eventual possibilidade de testar

0 modelo num contexto empresarial real.
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e O trabalho esta muito orientado para a documentacéo, e tal como o home indica
“Modelo Documental para a Politica de Seguranga da Informagdo em
Organizacbes de Saude”.

e E til, pertinente e matéria essencial para a implementacdo de um modelo
documental de SGSI.

7.1.2 — Discussao

O resultado desta avaliagdo critica e construtivo foi um ponto de partida para, se
perceber se a concecdo que o modelo estava a ter ia no sentido da realidade e
necessidades que as organizagdes tém, ao adotarem o modelo como base para anélise
do seu estado relativamente a seguranca da informacdo, assim como para
implementacdo de um SGSI que pudesse ajudar na resolugdo dos problemas de
seguranca da informacao.

Permitiu também que fossem efetuados os primeiros melhoramentos ao modelo, de
forma a torna-lo mais apto ao fim a que foi proposto com base no feedback de
profissionais experientes, que sabem que ferramentas sdo necessarios e que podem
ajudar na resolucédo de problemas associados a seguranca da informacéo no dia-a-dia
das organizacgoes.
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7.2 Conclusao

Os sistemas de informacédo ligados a area de salde devem satisfazer exigéncias Unicas
para continuarem operacionais mesmo perante situacdes de desastres naturais, falhas de
sistemas e ataques de negacdo de servi¢co. Garantir a confidencialidade, a integridade e a
disponibilidade da informacdo de saude requer um grande esfor¢co a todos os niveis por

parte da organizacao, principalmente por parte de quem gere a seguranca da informacao.

A confidencialidade da informacéo de saude é importante, sendo a informacao de carater
pessoal e clinico muito importante e essencial, porque deve garantir e manter a privacidade

do paciente de acordo com a conformidade legalmente obrigatéria.

A integridade da informacao de saude € importante e essencial porque deve ser protegida
para garantir a seguranca do paciente, e um componente importante desta protecdo é
assegurar que todo o ciclo de vida da informacé&o seja completamente auditavel.

A disponibilidade da informacao de saude, também é critica no sentido em que é preciso
garantir que a informacédo dos servigos de cuidados de saude esteja disponivel sempre que
for precisa.

7

Para alguns autores esta area é caraterizada por uma natureza especifica e as trés
dimens@es consideradas classicas, deve-se adicionar a dimensao autoria/responsabilidade.
Esta dimens&o permite conhecer o autor e o responsavel por uma determinada informacao
ou processo e revela-se de importancia vital hoje em dia, dada a necessidade de determinar
com exatiddo onde comeca e acaba a responsabilidade de cada profissional de saude

interveniente nos cuidados prestados a um doente.

A efetiva gestdo de seguranca da informacdo em salde torna-se cada vez mais necessaria
pelo aumento da troca digital de informacdes pessoais de saude entre profissionais de
saude, pelo uso crescente de tecnologias de internet no fornecimento de servigos de saude
e utilizacdo de redes sem fio (wireless) entre outras. Se estas tecnologias complexas néo
forem implementadas corretamente, poderdo aumentar os riscos de confidencialidade,

integridade, confiabilidade e disponibilidade da informacao nestas organizacdes.

N&o obstante o tamanho, a posicdo e o modelo do fornecimento de servicos, todas as
organizacdes precisam de ter controlos rigidos implantados para proteger a sua informacéo
ou a que lhes é confiada como é o caso particular da area de saude. Portanto, as
organizacdes de saude devem ter uma orientacéo clara, concisa, e especifica de salde na

selecdo e na implementacdo de controlos de seguranca da informacgéo. Estas orientacdes
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devem ser adaptaveis a qualquer dimensdo da organizacdo, localizacdo, e ou tipos

diferentes de servico disponibilizados pelas instituicdes de saude.

Constata-se empiricamente que qualquer organizagéo independentemente da sua dimenséo
e area de atuacdo, ainda tém um grande caminho a percorrer de forma a tirarem o maximo
partido dos seus sistemas de informacao, alias no atual contexto em que vivemos e vivem
estas organizagcbes, em que os desafios sdo cada vez maiores e mais exigentes, a
importancia do conhecimento da gestdo da seguranca da informacdo assume um papel e
peso ainda maior e inevitavel quando integrado nos processos de gestdo da organizacao de
forma flexivel e adaptavel as suas necessidades e crescimento, garantido continuidade e

evolucdo por parte da organizacao.

Naturalmente ndo existe um Unico modelo capaz de servir todas as organizacoes.

Para que as organizacdes possam realmente implementar e adaptar um modelo a sua
medida, precisam de se focar na forma como a gestdo da seguranga da informac&o pode
ser utilizada para gerar competéncias, capacidades criticas e sobretudo proteger o ativo
mais importante do seculo XXI (a informagéo), sendo também muito importante que haja um
acompanhamento da cultura organizacional e dos comportamentos individuas para que o

resultado seja eficaz e eficiente.

O MDPSIOS, esta concebido de forma a servir de ponto de partida ou mesmo de guia
pratico para desenvolver os procedimentos de seguranca da informagédo da organizacdo e
ajudar na integracdo das eficientes praticas de gestdo da seguranca da informacéo,
permitindo desta forma a criacdo de confianca nas atividades internas e externas da
organizacdo ou instituicdo, através da implementagdo de um sistema de gestdo da
seguranca da informacdo que o mesmo incorpora, baseado em normas internacionais da
familia ISO 27000 que definem aspetos e as boas praticas que se deve ter em consideracao

ao elaborar e implementar politicas de seguranca da informacao.

No inicio requer um continuo e constante melhoramento, que ao longo da sua utilizacdo
possivelmente se revelariam necessarios, de forma a torna-lo cada vez mais otimizado.

Indo, desta forma ao encontro de diversas necessidades e possiveis solucbes,
apresentando uma maior eficacia e eficiéncia em futuras implementacdes ou revisdes do
Sistemas de Gestéo de Seguranca da Informacéo (SGSI).

A escolha do caminho a seguir para elaboracdo deste modelo documental, foi extremamente
dificil de definir devido ao grande e variado leque de processos e sistemas que podem estar
relacionados, do qual o SGSI depende e tem de intervir numa organizacao.

Este modelo de documentos para implementacdo de um SGSI, ao estar estruturado desta

forma, apresenta um conjunto de vantagens a ter em conta, das quais se destacam:
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e Simplicidade;

e Versatilidade;

e Ecoldgico (evita a utilizacao de papel);

e Facil partilha e distribuicao entre os intervenientes;

e Pode crescer em itens de critérios (dominios, dimens@es, objetivos, controlos) e
informacédo de apoio em funcao das necessidades, de forma simples;

o Facilidade em reescrever uma politica de seguranca.

Em conclusdo, a seguranca da informagdo acaba por ser um problema ‘mais’

organizacional do que tecnoldégico.

O que faz com que a implementacdo de um SGSI tenha que ser um compromisso entre o

risco, o grau de protecdo desejado e o custo dos mecanismos de controlo.
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7.3 Trabalhos Futuros

Sendo o MDPSIOS um modelo documental destinado a gestdo de seguranca da
informacdo, area que nos tempos atuais é vista como complexa ou com alguma
complexidade, e que é em diferentes formas muito dependente das necessidades distintas
de cada organizacdo, em que os sistemas de informacdo estdo em constante evolugéo
assim como as préprias organizacfes, em que as possiveis ameacas sdo cada mais
sofisticada, tera o modelo muito por onde crescer e melhorar. Tal como o sistema (SGSI)
que o proprio modelo tenta implementar, ele proprio também tera de incorporar o principio

que é estar sujeito a uma melhoria continua e sistematica.

Os trabalhos futuros previstos passam pelas sugestdes desde ja apresentadas pelos peritos
que avaliaram nesta fase este modelo. Este modelo podera evoluir de forma diferente ou
diferenciada de organizacdo para organizacao, pelo facto das necessidades, em principio

ndo serem iguais de umas para as outras e o modelo ser flexivel e ajustavel.

Os possiveis trabalhos futuros séo:

¢ Avaliar e implementar sugestdes, apresentadas pelos peritos;
» Melhorar o modelo com inputs de profissionais da industria com
experiéncia de implementacéo e de gestdo de sistemas de segurancga;
= Melhor o output da valorizacdo financeira que possa enquadrar e ajudar
em termos de deciséo nas itera¢cdes com a gestéo;
= Revisdo do grafismo e cores usadas em alguns casos.
e Implementar em organizacdes, acompanhar e recolher informacdo util para
melhorias;
¢ Adicionar outras funcionalidades ou alteracdes sugeridas pelos utilizadores finais
da aplicacdo, que melhorem a sua usabilidade e desempenho;
e Avaliacdo da eficacia do modelo através da definicdo de métricas e meios de
medi¢ao propostos pela norma ISO/IEC 27004;
e Preparar o modelo para fins de certificacdo da organizacdo, na norma ISO/IEC
27001;
o Noutro enquadramento temporal, desenvolver o modelo numa plataforma

aplicacional que permite funcionar em ambiente multiposto e partilhado.
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Anexo A - Cibercriminalidade

1. Cibercrime

Pricewaterhouse Coopers (PwC)

Patrique Fernandes, Partner da PwC de Forensic Services em Portugal, salienta que:

“0 crime economico continua a ser generalizado, afectando tanto as grandes como as pequenas
organizagdes, em todo o mundo. Nenhuma empresa ou indiistria é imune ao impacto causado pela
fraude ™.

“Num mundo onde a maioria das empresas depende da tecnologia, ha uma cada vez maior
exposigdo ao risco de actividade criminosa, atraves de qualguer lugar do planeta desde que haja
wm computador, um smariphone ou gualguer outro dispositivo com acesso g internet. O aumenio
do miimero de incidentes de perda e roubo de dados. virus, hackers e outras formas de crime
economico demonstra a necessidade de wma abordagem mais pré-activa na prevencdo de
fraudes. ™

Cibercrime

No relatorio da PwC, o cibercrime ¢ classificado como um dos quatro crimes econdmicos mais
frequentes. A percepcio do cibercrime como uma ameaca predominantemente externa estd a
mudar, estando agora as organizagdes a reconhecer que o risco de cibercrime pode também surgir
dentro da organizacio. Os inguiridos referem que o departamento de teenologias da informagio ¢
a fonte interna mais provivel de cibererime. O departamento de T1 foi assim citado por 53% dos
inquiridos, seguido pelas Operagdes (39%), Vendas e Marketing (34%) e departamento Financeiro

(32%).

Apesar da maioria dos inquiridos referir uma maior sensibilidade para a ameaca de cibercrime, a
maioria deles refere que ndo tem, nem planeia ter, uma plano de combate ao cibercrime nas suas
organizacdes. Além disso, 60% dos inquiridos referem que a sua organizac¢io nio monitoriza as

redes sociais.

A pesquisa da PwC permite ainda definir o perfil tipico do defraudador interno que pratica
cibercrime. De acordo com os inquiridos, sdo colaboradores juniores ou gestores de nivel médio
(85%), com idade inferior a 40 anos (65%) e colaboradores da organizacdo ha menos de cinco
anos (50%)).

A nivel externo, os inquiridos apontam Hong Kong, China, India, Nigéria, Rassia e Estados
Unidos da América como os paises que constituem a maior ameaga na perpetragio de cibercrimes.

Qutras conclusdes do survey:

= O crime econdmico € mais comum nas grandes organizacdes. 54% dos entrevistados,
pertencentes a organizacdes com mais de 1000 colaboradores, relataram incidentes nos dltimos 12
meses, comparativamente com 29% dos que pertencem a organizagdes com menos de 1000
colaboradores e 17% com menos de 200.

= A fraude atinge todos os tipos de organizacdes. 45% das vitimas foram entidades
governamentais ou empresas do sector publico, 40% estavam cotadas em bolsa e 12% eram outras
empresas do sector privado.

* A fraude contabilistica diminuiu acentuadamente desde 2009, A percentagem de inguiridos que
relataram este tipo de fraude diminuiu 37% desde 2009, retomando os niveis apresentados em
2005.

= A maioria dos crimes economicos ¢ cometida por individuos no interior das organizacoes (56%).
40% dos inquiridos relataram fraudes externas.

= A eficacia da deteccio de crime economico tem vindo a diminuir desde 2007, As auditorias
internas, os sistemas de gestio de risco e de dentncia, diminuiram a sua eficicia como meios para
descobrir fraudes. O 1inico método de detecgio de fraude que aumentou a sua eficacia foi a
monitorizacio de transacedes suspeitas.

= Aqueles que procuram o crime economico encontram-no. As organizagdes que implementaram
avaliagdes de risco de fraude detectaram e reportaram mais fraudes.
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http:/www.pw! | om/pt/pt/press-releases/201 1 /gloobale onomi Trime-07-12-2011.jht...

i4, Deposbvo 2051 - Q540

Cada vez mais empresas vitimas de cibercrimes

}

Weab, terrens férkil para gs atividades criminais,
[Keystanz)

S0BRE O MESMOD ASSUNTD

Lhmia climica para o9 "goentes” da
COMUNICSLan

Sulga 58 arma contra guerra cibamética
Piratas devassam site do Forum de Davos

Hackers atacam Ministério suiga das Relacies
Exterioras

atualmente palas emprasas.

Far Matthew Allen, swissinlo.ch

As empresas suicas tomam lentamante
consciéncia de que seus negdcios
podem ser profundamente afetados
pelos criminosos da internet. E o gue
revela uma pesquisa da consultoria
PricewaterhouseCoopers (PwC]).

Ern 2011, o cibererime fai & segunde delita
mais frequente nas empresas suicas, Em
2012, poderd ser o prirmesiro.

A5 empresas suigas ndo estdo mals
expostas a ataques criminosos pela intemeat
do que em outros paises desenvolvidos. No
entanto, & Suica & um dos destinos mais
sansiveis devido a impartancia de sua

praga financeira & ao compramissa de sigile
banchrio que tem com seus clientes,

Urma sondagem corporativa feita pela
consultoria internacional
PricewaterhouseCoopers (PwC) revelou que
18% das emprasas na Suica foram vitimas
de algum tipo de fraude cbemética eshe
ano. Assim, o chamado cibercrime é o
sequndo malor risco de fraude enfrentado

D2 acorde com o estuds, mais de umn tergo dos 140 entrevistados sulgos consideram que
em 2012 o cibercrime serd o delito mais freqguente nas empresas, acima do desvio de

dinhaira.

30-03-2012

134



MDPSIOS

Retirado de:

Controles insuficientes

A sofisticagdo técnica e a rapida evolugdio dos delibos cometides através da web - através
da pirataria de dados ou o phising, quer dizer, a fraude cibernética - deixam perplexos
muitos altos executives, o gue complica os esforges Instibuclonats para impor controles
mas astritos.

"Entendern que o problema existe, pordm a imglementacio de controles eficazes estd no
inicio”, explica & swissinfa.ch Gianfrance Mautone, chefe do departamanto juridico da PwC.

[he Fato, atualmente, um em cada cinco cdberatagues a empresas & detectado por acaso
devido 4 intervencdo de algum tipo de controle externa, afirma a Pwl em seu relatdrio,

Comparados aos seus homdlogos europeus, os executivos suigos perdem em tomada de
consciéncia @ de decisdes em relagio a esse problema, A pesquisa da PwC revela que
metade das empresas suigas vé crescer o risco de ciberatagues este ang, frenke a media
de 39% das empresas em escala mundial.

0 certo € gue multas companhias sd estdo dispostas a fechar a porteira do estabulo
quando o cavalo escapou. O roube de COs com dados bancarios mostra como & facil obter
infarmactes confidenciais, ignaranda todo tipo de controle de seguranca.

"S54 guanda as COs roubados na Suica cormecaram & ser vendidos em aubros paises & que
05 BANCOHS COMEAraM a Se prencupar”, acrescenta Mautone, Por vezes, " preciso de
problemas maiores para que as enisas mudem”, continua.

Estragos em todos os nivels

O ciberatague de que foi objeto & bolsa de valores de Nava York (MYSE) ha algumas
samanas & obrigou a suspender temporariamente suas operacies. Essa experidncia
deveria servir come adverténcia cara do dano quer pode cawsar o cibercrime, sublinha
Mautone,

Porém, ndo somenke os gigantes financeires correm o risce de ser vitimas de delitos
cometidos atraves da web, afirma o relatdrio da PwC, Na Suiga, milhares de pequenas ¢
medias empresas (FME) poderam ser presas faceis e comprometer senamente seu futura,

"0 ceme de muitas peguenas empresas S50 seus projetos e produtos inovadores que
constituem suas vantagens competitivas, Perder esses ativos pode representar um
desastre para as PME”, adverte o especialista.

MNa prdtica, as cifras demostram que o ciberdelite ndo & um problema soments das
ermpresas, mas também de pessoas fisicas, individuos. Todo ano sd¢ denunciados enbre &
& 7500 delitos ciberndticos 35 autoridades sulcas, confarme dados do governo.

Clgrande maioria estd ligeda b pormografia, perém a Unidade Suica de CoordenagBo para o
Controle do Cikercrime recebeu em 2010 umn total de 370 dendnces de delitos ligados &
economia. Entre eles estd o roubo de dados para aceder a contas bancarias. LUm ano
antes, haviam sido denunciados 254 casos.

Medid s rHiells

Ern bodas as suas varantes, o dbercrime provocou perdas na Suiga de 924 milhdes de
framcos em 2010, segundo estimativas da Symantec, empress especializads na
comercializagio de soffware de seguranga.

Com o intentn de combater os riscos derivados do aumento deste tipo da delitos, as
autoridades suigas alaboraram uma nova lei que entrard em vigor em 2012,

Serd intensificada a troca de Informacdo entre a Sulga e outros paises, com penas mals
sevaras para os hackers & uma linha telefdnica aberta 24 horas por dia & 365 dias por ano
para denunciar atividades suspeitas na matéria. Essas mudangas fazem a Suiga avangar
ermn seu abjetivo de firmar o Convénio Sobre Cibercriminalidade de Conselho da Europa.

0 governa também pravé contralar 0s servigos postais e de telecamunicaglies, o que
muitos consideram & crisgo de um potencial Big Brother piblico.

Enguants a vigilancis & destinada & pegar delinguentes de tréfice humano ou pedofilia, os
opesitores afirmam gue esse tipo de medidas pode limitar também os direitos do individun
a privacidade,

Matthew Clen, swissinfo.ch
CHaptacde: Clauding Gongalves

http:/www . swissinfo.ch/por/economia/Cada vez mais empresas vitimas de ciberc... 30-03-2012
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2. Criminalidade
Manual de crimes para gente séria

Antonio Freitas de Sousa

13/12/11 14:30

O crime econémico ndo abranda. Pelo contrario. E até desenvolveu um novo campo de interesses: o
cibercrime.

A PricewaterhouseCoopers (PwC) tem um estudo que evidencia essa nova realidade global. E propde
um guido de combate.

Desemprego, austeridade, recessdo, quebra do PIB, quebra do consumo, quebra de confianca e as ruas
escuras mesmo com as luzes do Natal, como se, com o plano de resgate da ‘troika’; o pais tivesse
também sido obrigado a usar o véu em tons cinzentos da tristeza mais funda que a Europa nos
conseguiu entregar. E agora, juntando a isto tudo, o crime econémico.

Muitos anos depois de iniciar a monitorizacdo global do crime econdémico, a consultora PWC chegou a
essa conclusdo - teoricamente 6bvia, mas que carecia de prova numérica: em cenario de crise
econdmica, a incidéncia do crime econémico tende a aumentar. Pior: a profundidade e a consisténcia
da crise sdo diretamente acompanhadas pelo crescimento daquele tipo de crimes.

Patrique Fernandes é, na PwC Portugal, o responsavel pelo gabinete de ‘Forensic Services’- que agrega
cinco colaboradores dedicados ao aconselhamento, acompanhamento, monitorizacdo e investigacdo
(entre outras valias) do crime econdémico. Para ele, a evidéncia é clara: "O tempo de crise é um tempo
de grande aumento do crime econdémico”. Por duas razdes principais, que se unem como um
torniquete maligno: por um lado, "aumenta a propensao do defraudador para cometer crimes"; e, por
outro, "as organizacdes baixam os seus orcamentos na area da prevencao".

No caso portugués, esta, portanto, aberta a porta a disseminacdo do crime econémico. Com uma
agravante sociolégica que Patrique Fernandes também deteta no territério nacional: "Num pais onde,
por exemplo, fugir ao fisco ndo tem quaisquer repercussoes sociais negativas"” - de facto, fugir ao fisco
tem laivos de heroicidade e ndo contornos de criminalidade - "estd tudo dito".

Ou, se calhar, ha mesmo duas agravantes socioldgicas: aquela, junta-se também o facto de, "por
razdes que possivelmente se prendem com o regime anterior a 1974", a denuncia de ilicitos ser uma
pratica em relacdo a qual a generalidade das pessoas tem grande reserva. "Muitas das nhossas
entrevistas comecam com os visados a informarem que nada dirdo que possa ser usado contra pessoas
concretas"”, conta Patrique Fernandes.

No ano passado, as organizacdes que recorreram aos servicos da PwC permitiram a detecdo de crimes
gue agregaram uma estimativa de danos da ordem dos dez milhdes de euros, sendo de supor que, no
final do presente exercicio, esse montante venha a crescer.

Norton Cybercrime Report 2012

No estudo anual sobre o cibercrime realizado pela Symantec da qual resultou o relatério "Norton
Cybercrime Report 2012" documento que analisa a evolucdo das atividades criminosas virtuais e seu
impacto [70].

O relatério abrange diferentes tecnologias, incluindo e redes sociais e dispositivos moveis, relatando o
impacto do cibercrime nos clientes em termos econémicos. O relatério envolveu 13.018 participantes
em 24 paises, com idades entre 18-64 e um conjunto de colaboradores especializados.

136



MDPSIOS

No conteddo das imagens que se seguem, retiradas do relatério "Norton Cybercrime Report 2012" é
elucidativo a dimensdo mundial deste problema que todos os dias tornam vitimas mais de um milhdo
de pessoas e organizacgdes [70].

THE SCALE OF CONSUMER CYBERCRIME THE GLOBAL PRICE TAG OF CONSUMER CYBERCRIME
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O impacto do cibercrime esta a ser muito preocupante, estando com 556 milhdes de vitimas por ano,
aproximadamente 1,5 milhdes de vitimas por dia e 18 vitimas por segundo, com uma perda econémica
total de 110 bilhdes de délares e um custo médio por vitima de US $197.
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A regido da Asia é a mais afetada por crimes cibernéticos, com um valor global de cibercrime verificado
na China de 46 bilhdes, seguido pelos EUA com 21 bilhdes e a Europa, com 16 bilhdes de ddlares. O
valor mais baixo verifica-se no Japdo com 0,5 bilides de délares.

O maior nimero de vitimas de cibercrime verificou-se na Rissia (92 %), China (84 %) e Africa do Sul (80
%).

Embora estes dados devam ser considerados com alguma cautela, pois as diferentes abordagens do
conceito de cibercriminalidade podem fazer variar as estimativas dos custos, é geralmente reconhecido
que esta forma de criminalidade é altamente rentdvel e apresenta riscos reduzidos, o que a torna cada
vez mais comum e nociva. Numa altura em que temos urgentemente de promover o crescimento
econdmico, a intensificacdo da luta contra a cibercriminalidade pode permitir manter a confianca dos
cidaddos e das empresas na seguranca das comunicacdes e do comércio online [16].
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3. Portugal em linha com o resto do mundo

A PWC acaba de editar o seu mais recente ‘Global Economic Crime Survey' (GECS, resultante de
entrevistas a 3.877 responsdveis por organizacbes de 78 paises diferentes), uma atualizacdo a
Novembro deste ano do que de mais relevante se passa no tendencialmente circunspecto mundo do
crime econémico - e a que o Outlook teve acesso em primeira mao. O estudo - que é ‘refrescado’ de
dois em dois anos - revela um dado novo que deve ser devidamente ponderado pelas organizacdes: a
cibercriminalidade chegou ao topo da lista dos crimes econdmicos mais difundidos e praticados a nivel
global.

De facto, e pela primeira vez, o cibercrime (palavra que ha dez anos nem sequer fazia parte do léxico
do ‘economés’) surge na quarta posicdo do GECS, logo a seguir a apropriacdo indevida de ativos,
fraude contabilistica e suborno e corrupcao. O cibercrime é, além do mais, um campo de muito vasta
atuacdo. Definamo-lo, por isso: segundo a PwC, compreende-se por cibercrime a utilizacdo de
plataformas informaticas e tecnoldgicas para a conclusdo de crimes econdmicos, espionagem (muito
usada na area da propriedade intelectual), terrorismo, ativismo (dando-se como exemplo a Wikileaks) e
guerra (informatica, entre Estados ou entre um Estado e uma organizacdo privada).

O crescimento do cibercrime esta diretamente relacionado com dois vetores: a confidencialidade de
que o defraudador consegue usufruir se souber manejar devidamente as plataformas utilizadas; e o
facto de os potenciais defraudados multiplicarem as possibilidades de ataque, ao usarem cada vez
mais computadores portateis, agendas eletronicas, ‘tablets’ ‘smartphones’ e tudo o mais que esta
prestes a ser inventado, e que sdo de muito facil invasdo. A PwC faz esse alerta: um quadro superior de
uma empresa tende a trazer no bolso do casaco um manancial de informacdes confidenciais sobre a
sua organizacao que estdo a distancia de um ‘clique’ para qualquer ‘hacker’em inicio de carreira.

Portugal assistiu a semana passada, boquiaberto e razoavelmente impotente, a exemplificacdo no
terreno do que isto quer dizer: Departamento Central de Accdo e Investigacdo Penal, PSP, SIS, Portal
das Financas, Hospital da Cruz Vermelha, PS, PSD e CDS foram algumas das instituicdes que viram os
seus ‘sites’devassados por alguém que provavelmente ninguém ird conhecer e estara neste momento
cheio de vontade de rir.

Quando esta onda de assaltos teve inicio, a procuradora Maria José Morgado chamou a atencdo para o
facto de o orcamento nacional para combate ao crime informatico ser ridiculo, de tdo baixo.
Paralelamente, nos Estados Unidos, o combate ao cibercrime tem a maior dotacdo financeira logo a
seguir ao terrorismo.

Entretanto, o GECS releva dados preocupantes: 40% do universo do estudo alega ndo ter forma, nas
suas organizacoes, de controlar o cibercrime; 20% diz nunca ter tido qualquer treino especifico no seu
combate; 25% das organizacdes afirmam ndo estarem sequer despertas para o problema; 48% dos
inquiridos teve a percecdo de ter sido atingido por uma situacdo de cibercrime; 40% considera que este
tipo de crime pode fazer enormes rombos na reputacdo de uma organiza¢do; e 46% das ocorréncias
vem de fora das organizacoes.

Ora, como tudo indica que o cibercrime tem tendéncia para crescer - como o préprio estudo indica -
Patriqgue Fernandes propde uma espécie de guido contra a sua ocorréncia. Que incide, como é evidente,
muito mais a montante que a jusante do problema. "E preciso definir, dentro de uma organizacio,
aquilo a que se chama o tridngulo da fraude: motivacdo, oportunidade e racionalizacdo do ato"
(quando o potencial defraudador considera ultrapassada a barreira da auto-inibicdo). Depois disso, é
necessaria uma avaliacdo do risco de fraude - nomeadamente através da sistematizacao das fraudes
que podem ocorrer em determinada organizacdo. E finalmente é preciso definir o que fazer em caso de
ataque: a organizacdao de um plano de contingéncia que minimize os danos e permita detetar os
fautores.
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Como ndo é nada provavel que as organizacoes regressem aos velhos tempos da economia analdgica -
com faxes, maquinas de escrever, papel quimico e pombos-correio - e, por outro lado, é igualmente
improvavel que a crise dé sinais certos de abrandamento nos proximos tempos, o mais acertado
parece ser que cada organizacdo se convenca que o cibercrime ndo acontece s6 aos outros. Porque, de
facto, nunca nada acontece até acontecer.

Retirado de:
http://economico.sapo.pt/noticias/manual-de-crimes-para-gente-seria_133337.html em 29-03-2012
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4.. CIBERCRIMES: Comissio Europeia propoe Centro Europeu de Cibercrime

A Comissao Europeia esta a propor uma nova forca de combate ao cibercrime integrada na Europol.
Devera chamar-se Centro Europeu de Cibercrime e devera ficar sedeada em Haia, na Holanda.

A instituicdo devera ser integrada na Europol, focada no desmantelamento de redes de
cibercrime e nao no controlo da partilha ilegal de ficheiros

A nova estrutura devera custar cerca de 3,6 milhdes de euros no primeiro ano, e pode iniciar as suas
operacoes em Janeiro de 2012: a proposta ainda precisa de ser aprovada pela autoridade or¢amental
da Europol.

A Comissio FEuropeia parece querer endurecer as suas acdoes contra a
cibercriminalidade. O centro tera uma administracio autonoma, encarregue de
identificar redes organizadas de cibercriminosos. Teria como funcao dar apoio
operacional.

A Europol ajuda as forcas da lei da Unido Europeia a trocarem informacoes sobre actividade criminal,
mas nao tem poderes executivos. Ele tem como alvo principalmente o trafico de pessoas, drogas e
veiculos, o terrorismo, a contrafacao de euros, e a lavagem de dinheiro.

Mas ja tem um mandato para monitorizar actividades e ocorréncias de cibercrime. O centro proposto
deverd expandir essa responsabilidade adicionando poderes e capacidades de investigagdo forense
digital e outros recursos, de acordo com um comunicado da Europol.

A comissaria europeia para os assuntos internos, Cecilia Malmstréom, faz questao de sublinhar que o
centro nao abordaré situacoes de partilha ilegal de ficheiros. Em vez disso, a comisséria pretende que o
centro neutralize grupos de crime organizado, focados em obter grandes margens de lucro.
Considerando dados da PricewaterhouseCoopers ha muito trabalho a ser feito. A consultora descobriu
que os ataques de cibercrime sdo responsaveis por 38% de todos os incidentes de crimes econdémicos
que afetaram as empresas financeiras durante 2011.

Malmstrém citou também dados segundo os quais o impacto global do cibercrime esté entre os 114 mil
milhoes de doblares e 388 mil milhdes de dolares por ano. S6 na Alemanha, os casos de phishing na
banca online cresceram dois mil em namero (2008), para cinco mil (2010).

EU proposes elite cybercrime unit (BBC)
Comissao Europeia propoe Centro Europeu de Cibercrime (Computerworld Portugal 28 de Margo de 2012)

Retirado de:
http://estudosdeterrorismo2012.blogspot.pt/ em 29-03-2012

Luta contra a criminalidade na era digital: criacio de um Centro Europeu da
Cibercriminalidade. COM(2012) 140 final de 28.03.2012 [16].

Todos os dias mais de um milhdo de pessoas sdo vitimas da cibercriminalidade em todo o mundo. As
atividades criminosas online vao desde a venda de cartoes de crédito furtados por valores irrisorios, a
usurpacao de identidade e o abuso sexual de criancas, até aos ciber-ataques em grande escala contra as
instituicoes e as infraestruturas. Os custos globais da cibercriminalidade para as nossas sociedades sao
consideraveis. Um relatorio recente de 2011 revelou que as vitimas do cibercrime perdem anualmente
cerca de 388 mil milhdes de délares em todo o mundo, o que torna este tipo de crime mais rentavel
que o conjunto do trafico mundial de marijuana, cocaina e heroina.

Em resposta a estes desafios, a Comissao anunciou a sua intencao de criar um Centro Europeu da
Cibercriminalidade, enquanto uma das prioridades da Estratégia de Seguranca Interna. Apds ter
realizado um estudo de viabilidade para a criacao de um organismo desse tipo a pedido do Conselho, a
Comissao propoe que seja criado um Centro Europeu da Cibercriminalidade (EC3), que fara parte da
Europol e devera tornar-se o futuro ponto de convergéncia da luta contra a cibercriminalidade na EU
[16].
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Anexo B — Protecéo de Dados

1. Falha na Protecao de Dados
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Retirado de: Jornal o Publico, 18.Mai.2012
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Anexo C — Estatistica sobre Seguranca Hospitais e Empresas

1. Hospitais (alguns dados estatisticos sobre seguranca)

Internet — Estatistica por tipo de Aplicacdo de seguranca utilizada (2010)

Proporgao de hospitais com ligagdo a
T
Periodo dedﬁnaa dos Tipo de aplicacdo de seguranca utilizada (2010) seg“r:_::"gso geogréﬁt.:a
Portugal
%
Verificacdo de virus ou software de seguranca 100,0
Firewalls 95,3
Servidores seguros 81,5
2010 ::g(;ep ':: nl‘l;fnotr:\agao numa localizac3o externa ao 332
Subscricio de um servico de seguranca 21,6
Filtros anti-spam 84,5
Outras 8,2
Proporg3o de hospitais com ligag3o a Internet (%) por Tipo de aplicacdo de seguranca utilizada {2010); Bienal - INE, Inqueérito 3 Utilizac3o das Tecnologias
de Informagdo e de Comunicagdo nos Hospitais

Ulitima atualizacéo destes dados: 0% de marco de 2011

Proporgdo de hospitais com ligagdo a Internet (%) por Tipo de aplicagdo de
seguranga utilizada (2010); Bienal

[Periodo de referéncia dos dados: 2010]

Verificagcdo de virus ou so...
Firewalls

Servidores seguros

Backup de informagdo numa ...
Subscricdo de um servico d...
Filtros anti-spam

Outras

Tipo de aplicagdo de seguranga utilizada (2010)

%

i Portugsl '

Retirado de: www.ine.pt - em 04-05-2012
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Tabela V.6| Hospitais por tipo de equipamentos e servigos informaticos utilizados

(%) Hospitais
2004 | 2006 | 2008 | 2010
Redes
LAN (Local Area Network) 88 90 92 9
Intranet 70 i 78 74
Wireless LAN 17 34 45 62
WAN (Wide Area Network) T 42 44 59
Redes virtuais privadas (VPN) X 21 37 52
Extranet 36 36 38 40
Aplicagbes
Caorreio electronico 87 93 93 97
Software médico X 55 64 78
Videoconferéncia 21 22 20 22
Seguranga
Software anti-virus 93 98 99 100
Firewall 66 83 92 95
Filtros anti-spam X 62 I 85
Servidores seguros X X 82
Backup de informacdo numa localizacdo externa ao hospital X x 33
| Subscrigdo de um servico de seguranca X X X 22

Fonte(s): INE/UMIC, Inguérito & Utiizacdo de Tecnologias da Informacdo & da Comunicacdo nos Hospitais.

Tabela V.7| Hospitais por tipo de actividades informatizadas

(%) Hospitais
2004 | 2006 | 2008 | 2010
Actividades gerais
Gestdo financeira e administrativa 94 92 94 93
Gestio de stocks farmacButicos 81 86 84 88
Gestio de recursos humanos 24 a8 29 ar
Marcacio de tratamentos e consultas 79 34 84 86
Gestio de fornecedores X b3 X a6
Troca interna de ficheiros T4 75 79 a5
Gestio de stocks 84 a7 81 80
Gestdo de meios complementares X 70 69 79
Gestdo de listas de espera X 55 58 65
Troca interna de imagens médicas X a0 44 60
Planeamento e calendarizacdo de actividades 30 43 47 54
Gestio de correspondéncia a8 42 46 47
Comunicac3o interna 37 49 60 X
Gestio de senvicos de hotelaria 23 a3 36 X
Gestdo documental / Centros de comunicacio 18 23 28 %
Actividades médicas

Senvico de internamento X 76 77 26
Servico de consulta externa 67 71 73 83
Base de dados da informacao clinica dos pacientes 39 46 48 75
Base de dados da informacio relativa ao corpo médico 40 42 43 63
Bloco operatdrio 52 52 47 62
Processo clinico electrdnico 42 30 36 60
Senvico de urgéncia 438 44 46 53

Fante(s): INEMMIC, Inquérita & Utilizagda de Tecnolagias dalnfermagio e da Comunicagde nos Hospitais.

Universo de hospitais em ( 2004: 203 ; 2006: 198 ; 2008: 194 ; 2010: 235)
Retirado de: A sociedade da informacéo em Portugal 2010 - em 04-05-2012
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2. Empresas (alguns dados estatisticos sobre seguranca)

Periodo de
referéncia dos

2010

Proporgcio de empresas com 10 e mais
pessoas ao servico com politicas de
seguranca formalmente definidas com
plano de revisdo regular (%) por

Actividade economica (Secg3o - CAE Rev. 3) 2 |

Localizag3o geografica
Portugal
%
Total

Trdiictriac s A
rias as

Electricidade, gas, vapor, agua quente e fria e ar frio. Captacdo,
tratamento e distribuicio de agua; saneamento, gestao de residuos e

despoluicao

Construcio

Comércio por g e a retalho; reparacdo de veiculos automdveis e
motociclos

Tr portes e ar g

SR o ST

Actividades de informac3o e de comunicagio

Actividades fi iras e de seg (grupos/d. 64.19, 64.92,
65.1, 65.2, 66.12, 66.19)

Actividades imobiliarias

Ac;ividadesdecotwlboﬁa,denﬁﬁcas," icas e simil (divis3o 69-
74

Actividades administrativas e dos servigos de apoio
Outras actividades de servicos (grupo 95.1)

Proporg3o de empresas com 10 e mais pessoas ao servigo com politicas de seguranca formalmente definidas com planc de revis3o regular (%) por
Actividade econdmica (Secgio - CAE Rev. 3); Anual - INE, Inquérito 3 Utilizac3o de Tecnologias da Informagdo e da Comunicagdo nas Empresas

Actividade econémica (Secc3o - CAE Rev.

2,7
19,5

35.0

171§

240§
111§
50,0

64,7
40,8
35,2

20,8
62,0

Ultima atualizacio destes dados: 04 de novembro de 2011

Actividade econdmica (Secgdo - CAE Rev. 3)

Proporgédo de empresas com 10 € mais pessoas ao servigo com politicas de
seguranga formalmente definidas com plano de revisdo regular (%) por Actividade

econdmica (Secgdo - CAE Rev. 3); Anual
[Periodo de referéncia dos dados: 2010}

Total

Electricidade, gas, vapor,...
Comércio porgrossoe are...
Alojamento, restauracdo e ...
Actividades financeiras e ...
Actividades de consultoria...

Qutras actividades de serv...

| 1 Portugal I

Retirado de: www.ine.pt - em 04-05-2012
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Proporgao de empresas com 10 e mais
pessoas ao servigo com politicas de

Periodo de referéncia dos dados Escaldo de pessoal ao servico de pessoal ao servigo; Anual
Localizagio geografica
Portugal
%

Total 22,7

2010 10 - 49 pessoas 19,2
50 - 249 pessoas 41,3

250 e mais pessoas 61,8

Proporg3o de empresas com 10 e mais pessoas ao servigo com politicas de seguranca formalmente definidas com plano de revisdo regular (96) por Escaldo
de pessoal 20 servico; Anual - INE, Inquérito 3 Utilizag3o de Tecnologias da Informag3o e da Comunicacio nas Empresas

Ultima atualizacio destes dados: 04 de novembro de 2011

Proporgdo de empresas com 10 e mais pessoas ao servigo com politicas de
seguranga formalmente definidas com plano de revisdo regular (%) por Escaldo de
pessoal ao servigo; Anual
[Periodo de referéncia dos dados: 2010]
&
't Total
[
L)
e
-g; 10 - 49 pessoas
@
[}
8' 50 - 249 pessoas
B
3
% 250 e mais pessoas
&
%
W Portugal I
Retirado de: www.ine.pt - em 04-05-2012
1.8| Seguranga

Tabela VI.Bﬂ|Empresas com politica de seguranga das TIC formalmente definida e com um plano de reviséo regular
(%) Empresas com 10 ou mais pessoas ac servico & com actividade econdmica em Portugal

Empresas com politica de seguranca das TIC formalmente definida @ com um plano de revisdo regular 23

Fonte(s): INE/UMIC, Inguérito & Utilizacdo de Tecnologias da Informacdo e da Comunicacdo nas Empresas.

Universo de empresas em ( 2004: 2 809 ; 2006: 2 529 ; 2008: 2 751 ; 2010: 2 843)
Retirado de: A sociedade da informacéo em Portugal 2010 - em 04-05-2012
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2007
2006
2005
2004
2003

Proporgao de empresas com 10 e mais pessoas ao servigo que

um servico de seguranca (ex:antivirus) (Série antiga
Anual

- %);
Periirda the vefertacia dos dadas o i
Portugal
O

Proporg3o de empresas com 10 e mais pessoas ao servigo que subscreveram um servigo de seguranga (ex:antivirus) (Série antiga - %); Anual - INE,
Utilizac3o de tecnologias da informac3o e da comunicagio nas empresas

39,7
35.7
38,2

296

Ultima atualizacso destes dados: 30 de abril de 2008

Proporgdo de empresas com 10 € mais pessoas ao servigo que subscreveram um
servigo de seguranga (ex:antivirus) (Série antiga - %); Anual

2002

2004

2005

2008

2007

Periodo de referéncia dos dados

%

| I Portugsl l

Retirado de: www.ine.pt - em 04-05-2012
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Anexo D - Vulnerabilidades e Ataques

1. Internet e a implicacao nas vulnerabilidades dos sistemas e ataques.

A Internet foi concebida de forma a ser utilizada facilmente por organizacdes e pessoas com
sistemas de informacao diferentes. Atualmente esta muito popularizada por todo o mundo e
€ cada vez mais, utilizada como meio de comunicacdo. MilhGes de utilizadores de todas as
fachas etarias, culturas, estratos sociais, crencas, etc., usam diariamente a Internet, e
apesar de ser um meio versétil e uma fonte inesgotavel de recursos, apresenta problemas
especiais e muitos perigos associados, isto € vulnerabilidades, algumas das quais descritas

nos paragrafos que se seguem.

Das muitas funcionalidades ou servigos disponibilizados na Internet, o correio eletronico”®
um dos mais utilizados pode apresentar os seus perigos. Um dos perigos mais comuns € a
propagacao de virus e consequente infecdo dos computadores de utilizadores domésticos e
empresariais.

As mensagens instantaneas® e sala de conversacéo™ podem ser locais perigosos para
criangas e jovens, nunca se tem a certeza de quem € o cibernauta que se encontra do outro
lado. Os chatrooms sdo um local privilegiado para os pedéfilos angariarem criancas
desprevenidas, pelo que é importante preparar e educar 0s mais novos acerca dos

potenciais perigos (ameacgas) existentes nestes meios.

As redes sociais virtuais® devido a sua grande implementacéo e popularidade é de extrema
importancia que o utilizador conheca as formas de se proteger contra possiveis ameacas

resultantes das vulnerabilidades que este tipo de servigo suportado pela Internet apresenta.

Uma das conclus@es do relatério anual de riscos e tendéncias da IBM, dizia que [71]:

“O numero global de vulnerabilidades detetadas em aplicagbes de software
caiu em 2009, mas por outro lado a quantidade de erros em leitores de
documentos e aplicagfes de multimédia cresceu cerca de 50 por cento.”

*® Correio eletrénico (e-mail de “electronic mail”): - consiste num meio de enviar mensagens escritas pela
Internet e que tem a vantagem de ser recebido quase instantaneamente pelo destinatario [84].

* Mensagens Instantaneas (IM de “Instant Messaging”): - € uma forma facil de manter contacto com alguém
sem ter que esperar por um e-mail. Exemplo Skype, MSM Messeger [84].

% sala de Conversagdo (chat de “chatroom”): - é um local online destinado a juntar vdrias pessoas para
conversarem. Este local pode ser de indole generalista, ou pode destinar-se a discussdo de um tema em
particular [84].

>! Redes Sociais Virtuais: - € um reflexo da necessidade de comunicar aplicado as redes Web. E deste modo que
0 sujeito se apresenta aos restantes internautas, quer seja através de paginas pessoais ou através de blogues,
mostrando-se ao mundo dos mais diversos modos: por fotografias, pela escrita, por videos [84].
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A investigacdo foi feita pelo grupo X-Force, da IBM, que recolheu registos de
vulnerabilidades e outros dados de ataques realizados através da Web*?. Em 2009, a equipa
do X-Force registou 6,6 mil novas vulnerabilidades, 11 por cento menos do que o registado
em 2008. No que se refere as falhas de seguranca, a IBM conta que o numero de
vulnerabilidades reportadas em leitores de documentos, editores e aplicagdes de multimédia
subiu 50 por cento. A empresa classifica estas vulnerabilidades estando elas do lado do
cliente, categoria que também inclui vulnerabilidades que afetam navegadores (browsers) e
sistemas operativos. Das cinco falhas mais exploradas na Web, trés envolvem arquivos
PDF. Os ciber-criminosos tém tido muito sucesso na procura de vulnerabilidades no
software da Adobe e conduzidos os seus ataques através de campanhas de spam e sites
maliciosos.

Mas sdo 0s browsers 0s que possuem a maior parte das vulnerabilidades detetadas, sendo
que o Firefox registou o dobro das falhas criticas do Internet Explorer em 2009. Nenhum
destes erros, no entanto, ficou por corrigir até ao final do ano. Mais de metade das
vulnerabilidades criticas diz respeito a quatro fabricantes em especifico: Microsoft, Adobe,
Mozilla e Apple. Enquanto, em média, a maioria dos fornecedores corrigiu 66 por cento
dessas falhas, a Apple mostrou ser a pior neste ponto, corrigindo apenas 38 por cento das
suas vulnerabilidades.

Outras vulnerabilidades observadas pela X-Force incluem as aplicagbes Web, algo que é
particularmente perigoso para os sites e que pode resultar na perda de dados e outros
danos. E os numeros aqui ndo sao bons: cerca de 67 por cento dos problemas com
aplicacbes Web nao foram corrigidos até o fim de 2009. O cross-site scripting®® superou a
SQL injection® como principal vulnerabilidade na Web, disse a IBM. O nimero de SQL
injections observado pela IBM em 2008 foi de cerca de 5 mil por dia. Em 2009, o grupo X-
Force observou cerca de um milhdo de ataques por dia, com os atacantes a usar sobretudo

ferramentas especialmente concebidas para descobrir sites vulneraveis [71].

Pode-se concluir que a vulnerabilidade € a maior fraqueza ou lacuna que requer por parte

das organizacdes, os maiores esforcos de protecdo possivel, para que ndo esteja exposta,

>2 WEB (WWW de “World Wide Web”) é a parte multimédia da Internet, que permite que sejam exibidas
paginas de hipertexto, ou seja, documentos que podem conter todo o tipo de informacgdo: textos, fotos,
animac0es, trechos de video e sons e programas e, especialmente, que permite conexdes entre documentos
(links). Na Internet a informacgdo é colocada em documentos denominados paginas Web que estdo sitiados em
"sites".

> Cross-site Scripting: - € um ataque no qual um script ganha permissdo para ser executado onde ndo deve,
recurso que pode ser usado pelos hackers para roubarem informacdo [71].

> sqL Injection: - ocorre quando determinados comandos sdo validados e executados numa base de dados,
que pode revelar as suas informacdes e ser usada para fins maliciosos [71].
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isto é, esteja devidamente salvaguardada de qualquer potencial ameaca, de modo a evitar

qualquer hip6tese de ataque, e consequentemente concretiza¢ao do risco.

A norma ISO/IEC 27005:2008 tipifica no seu anexo D, o exemplo de vulnerabilidades mais
comuns gue estao associados aos Sistemas de Informacao, transcritas neste documento no

anexo F.4 (Catalogo Vulnerabilidades mais comuns “Tipos e Ex. Ameacas”), pagina 178.

Se analisarmos 0 que acontece na Internet, verificamos que os ataques acontecem
permanentemente, a uma razao de varios ataques por minuto sobre qualguer maquina que
esteja liga a internet. Estes ataques sdo, na sua maior parte, lancados automaticamente a
partir de maquinas infetadas por (virus, cavalo de troia, trojans, etc.), na maior parte das
vezes sem o0 conhecimento do seu proprietério, situacdes em que, nem sempre se trata da
acado de piratas informaticos. Nos paragrafos anteriores foram referidos alguns dados

estatisticos e exemplos de ataques realizados através da Web.

Quando se esta perante um ataque, ndo significa que este terd o sucesso desejado por
quem o esta a efetuar, o nivel de sucesso de um ataque dependera da vulnerabilidade do

sistema, isto é dos seus ativos, da atividade e eficacia das contramedidas existentes.
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Anexo E — Questionario sobre SGSI

1. Questionario sobre Implementagio de SGSI

Estudo sobre a Implementacao de Sistemas de Gestao de Seguranca da
Informacao (SGS)

Exmo(s). Senhor(es),

Encontro-me 3 realizar um Projecto de Dissertag3o/Tese sobre o Modelo Documental para Politicas de Seguranga da Informagado
em Organizagdes de Sadde, na Escola Superior de Tecnologia da Sadde de Coimbra (ESTeSC) / Instituto Superior de Engenhariz de
Coimbra (ISEC) do Instituto Politécnico de Coimbra, sob a orientagdo do Doutor Antdnio Manuel Rodrigues Carvalho dos Santos e
coorientacdo do Mestre Jodo Nuno Freitas de Almeida.

Neste 3mbito, estou a realizar uma investigac3o que permitira determinar qual o grau de implementagdo de um SGSI atualmente
no mercado nacional, utilizando como universo de estudo 500 organizagdes nacionais das diversas dreas de actividade.

As respostas sdo estritamente confidenciais e tém meramente um objetivo estatistico para estudo académico.

A sua resposta € importante para a real valorizagdo do inquéritc e do meu estudo, pego-the apenas S minutos do seu tempo para
responder de forma sucinta (um click por questdo) 2 12 questdes.

Se pretender, terei todo o gosto em enviar-lhe o resultado deste estudo, bastando para tal colocar o seu e-mail no final do
questionario.

No entanto se tiver qualquer duvida agradego que envie um e-mail para: frvilhena@iol.ot ou 38705057 @alunos.isec.pt ou que
ligue para 91 87 100 32.

Antecipadamente, Muito Obrigado.

Francisco Carvalbo
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Questoes colocadas no Questionario

1. A Seguranca de Infe gao tEm grande relevancia para a sua organizagao 7
& Sim
[t Mia

2. Acha que a forma mais adequada de o fazer £ atraves de um processo, que resuliante de:
i Medidss isolados = informais

i Medidas conjumntas, integradas = manitorizadas

i [Implementgdo de um 5651 (Sistema de Gestio de S=guranga da Informag3o)

i Outraz

3. Conhece 2 norma ISOVIEC 2700117
i Sim

i Mda

4. Conhece a norma ISOVIEC 270027
i Sim

[} Mia

5. Conhece a norma ISOVIEC 277992
[} Sim

[} Mia

6. Tém implementado algum 56517

i Sim, baseada na norma 1500VTEC 27001
% Sim, basesda na norma 1SOVTEC 27002
% Sim, basesda na norma 1SOVTEC 27799
i Mida

i Outra:

7. & iz de imph

i 5im, basesda na morma I30VTEC 27001

um 5G51 7

i Sim, baseada na norma 1S0VTEC 27002
i Sim, baseada na norma 190VTEC 277399
i Mia

i MR [NSo se Aplica)

i Outraz

B. Com gue obejctivo gostaria de implementar um 5651 7

i Garantir a melhar salugia para seguranga da informagda

i Garantir a melhar salugia para seguranga da informagdo + Certificagio
i Certificatio

i WA [Ndo se Aplica]

i Outraz

0. Esta satisfeito com a solugdo que tEm implementada ?
i Nm
[l Mia

i WA [Ndo se Aplica)

i Outraz

11. Qual £ a drea de actividade da empresa ?

i Comercic

i Distribuigdo

i Emsing

i Estado

i Financeira

i Sendgos

i [mdustriz

i Salde [sector plblico)
i Salde [sector privado)

i Outraz
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2. Email Enviado

Email Enviado

De: Francisco Vilhena [a2705057@alunos.isec.pt] Enviada: ter12-06-2012 01:16

Para: ‘Francisco Vilhena'

Cc

Beo ‘admin@chbm.min-saude. pt’; 'admin@ulsna. min-saude. pt’; 'administracac@chaa.min-saude.pt’; 'administracao@chcbeira. min-saude. pt’; 'administracac@chpl. min-saude. pt’; -
‘administracan@chts.min-saude. pt'’; ‘administracac @chtvedras. min-saude.pt’; ‘administracao @hdfaro. min-saude.pt’; 'administracao @hlagos. min-saude.pt’; 'administracao @hmirandela. min-saude. pt'; ol
‘administracac@hmontijo.min-saude.pt; 'administracac @hsmarta. min-saude. pt'; ‘administracao @igpinto. min-saude. pt'; ‘administracac @ulsam. min-saude. pt'; ‘administracaopl@ulsam.min-saude. pt'; —
‘ca@chpvvec.min-saude.pt’; 'ta@hdtondela.min-saude.pt’; 'ca@hph. min-saude.pt’; 'ca@hsjoao. min-saude.pt’; 'ca @ulsba.min-saude.pt'; 'cachwvna@chvng.min-saude.pt’; 'cachvng@chvng. min-saude.pt’; &7

Assunto:  ESTUDO ACADEMICO: - Inquerito sobre Seguranca da Informacgdo | 5GSI )

Exma(s) Senhar{es), :

“ Sendo a Informagdo atualmente um dos principais ativos das organizagbes, a sua proteg@o tem adquirido cada vez mais relevincia por ser considerada
para muitos, um fator diferenciador de competitividade e para outros de sobrevivéncia. Tém-se verificado por parte dos érgdos executivos uma crescente
sensibilizagdo sobre a implementaggo de uma Politica de Seguranga da Informagdo, mas apenas poucas ou muito poucas investem na protegdo da sua
Informacgéo. ” i

Encontro-me a realizar um Projecto de Dissertagdo/Tese sobre o “Modelo Documental para Politicas de Seguranga da Informagdo em QrganizagOes de i
Satde”, na Escola Superior de Tecnologia da Satde de Coimbra (ESTeSC) / Instituto Superior de Engenharia de Coimbra (ISEC) do Institute Politécnico de
Coimbra, sob a orientagdo do Doutor Antdnio Manuel Rodrigues Carvalho dos Santos e coorientacdo do Mestre Jodo Nuno Freitas de Almeida.

MNeste dmbito, estou a realizar uma investigagdo que permitira determinar qual o grau de implementac@o de Sistemas de Gestdo de Seguranga da
Informacgdo (5GSI1) atualmente no mercado nacional, utilizando como universo de estudo 500 organizacfes nacionais das diversas areas de actividade.

As respostas sdo estritamente confidenciais e t8m meramente um objetivo estatistico para estudo académico.

A sua resposta @ importante para a real valorizag3o do inquérito e deste estudo, pego-lhe apenas 5 minutos do seu tempo para responder de forma sucinta
(um click por questdo) a 12 questdes.

O inquérito & respondido on line através do enderego abaixo indicado, e garante o anonimato e confidencialidade das respostas.

https://docs.goosle.com/spreadsheet/viewform formkey=dGhnQIQ1R3IMSNIpjSDIaYONIOThuTOEEMA

Se pretender, terei todo o gosto em enviar-lhe o resultado deste estudo, bastando para tal colocar o seu e-mail no final do questionario.

No entanto se tiver qualquer duvida agradeco que envie um email para: <frvilhena@iol.pt> ou <a9705057 @alunos.isec.pt> ou que ligue para n2 91 87 100 82.

Antecipadamente, Muito Obrigado.
Francisco Vilhena -
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3. Lista de Organizagdes ou Empresas

Lista de Organiza¢Ges ou Empresas

Relagdo de e-mail's enviados - HOSPITAIS (ambito nacional SNS)

Organizogdo

Enderego de e-mail

Hospital dos Marmelsinos

Hospital Dr. Nélio Mendonga

Hospital Nossa Senhora do Rosdro [Centro Hospitalar Barreiro Montijo,
EFE]}

ad min &ch bm. min-saude pt

Hospital Dr. Jose Maria Grande - Fortalegre (Unidade Local de Satde do
Norte Alentejano, EPE)

ad min @ ulsna.min-savde. pt

Hospital Santa Luzia de Elvas {Unidade Local de Sande do Norte
Alentejano, EPE)

2 min @ ulsna.min-saude. pt

Unidade Hospitalar de Fafe [Centro Hospitalar do Alto Ave, EPE)

3d min istracao @chaa.min-zaude. pt

Unidade Hospitalar de Guimardes [Centro Hospitalar do Alto Ave, EFE}

ad ministracas @chaa.min-saude. pt

Hospital Féro da Covilhd (Centro Hospitalar Cova da Beira, EFE)

ad ministracao @chcbeiramin-saude. pt

Unidade Hospitalar de Santo Tirso (Centro Hospitalar do Medio Ave, EPE)

2d min istracao @chma. min-sawde. pt

Unidade Hospitalar de Famalicdo [Centro Hospitalar do Méedio Ave, EFE)

=dministracao @chma.min-saude. pt

Hospital Mo de Matos [Centro Hospitalar Piguiatrico de Lishoa)

3 min istracao @chpl. min-sau de. pt

Hospital Padre Américo, Vale do Sousa [Centro Hospitalar Tamega e
Sousa, EPE)

3d ministracao @chts. min-zavde pt

Hospital Distrital Torres Vedras (Centro Hospitalar de Torres Vedras)

=dministracao @chtvedras.min-saude. pt

Hospital de Faro, EPE

24 min istracao @ hd faro . min-saude. pt

Hospital Distrital de Lagos [Centro Hospitalar do Barlavento Algarvio, EPE)

@ min istracao @hl g0 min -saude. pt

Unidade Hospitalar de Mirandela [Centro Hospitalar do Mordeste, EPE)

24 min istracao @hmiran dela min-saude. pt

Hospital Distrital do Montijo (Centro Hospitalar Barreino Montijo, ERE)

#dministracao @hmontijo.min-savdept

Hospital Santa Marta [Centro Hospitalar Lisboa central)

3d min istracao @hem arta.min-saude. pt

Institute de Oftalmologia Dr. Gama Pinto

ad ministracao @igpinto.min-saude pt

Hospital Santa Luzia de Viana do Castelo (Unidade Local de Sagde do Alto
Minha, EPE)

2 min istracao @ul sam. min-sawde. pt

Hos=pital Conde de Bertiandos - Ponte de Lima (Unidade Local do Alto
Minho, EPE)

2d min istracao pl@ ulsam min-saude. pt
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Relaclio de e-mail's enviados - HOSPITAIS (ambito nacional SNS)

Organizogdo

Enderego de e-muail

Unidade Hospitalar da Povoa de Varzim (Centro Hospitalar Povoa de

16 ch in-sawde.
\arzim via do Conde, EFE) ca@chpuve.min-saude. pt

17 |Hespital Cindido de Figueiredo - Tondela [CHTV, EFE) ca@ hdtondela.min-saude. pt

18 |Hospital Pedro Hispano (Unidad e Local de Satde de Matosinhos, EPE) ca@hph.min-saude pt

19 |Hospital 530 Jodo [Centro Hospitalar de Sdo Jodo, EFE) c2@hsjoao min-saude.pt
Hospital Jozé Joaguim Fernandes - Bej idade Local de Salde do Bai

20 P B = " &z (un = e ca@ulsba. min-sawde. pt
Alentejo, EPE)

Centro Hospitalar de Vila Nova de Gaia/Espinho, EPE - Unidade |11 (antizo B

21 ! achw chwng. updept
Haospital Distrital Vila Mova de Gaia) - NEE chung.min-szLden
Centro Hospitalar de vila Nova de Gaia/Espinho, EPE - Unidade | [antigo ;

2 achw chwng. vdept
Heospital Eduardo Santos Silva) c ngE chung.min-szuden
Centro Hospitalar de Vila Nova de Gaia/Espinho, EPE - Unidade 111 [antizo ;

3 achw chwng. uvdept
Hospital Mos=a Senhora da Ajuda - Espinha) c Mg chung.min-saucep

24 |Hospital Curry Cabral (Centro Hospitalar de Lisboa Central, EPE) cadm@ hocabral min-savde. pt
Hospitais da Universidade de Coimbra [Centro Hospital Universitari

usp_ = = prpREare e casec@huc minsaude. pt
de Coimbra, EPE)
Unidade Hospitalar de vila do Conde [Centro Hospitalar Povoa de Varzim ;

s ch . Lde.
vilado Conde, EFE) cave @chpue.min-sauge. pt

26 |Hospital Santa Cruz (Centro Hospitalar de Lishoa Ocidenta, EPE) chile @<chle min-saude. pt

27 |Hospital 530 Francisco Xavier (Centro Hospitalar de Lishoa Ccidental, EPE) |chio @chio min-saude. pt

28 |Centro Medicina de Reabilitagio da Regido Centro Rovisco Pais CIFTE (@ Mo visoo pais. min-sawd e, pt

20 |Hozpital Pulido Valente [Centro Hospitalar de Lishoa Norte, EPE) consadmEhpv.min-saude. pt

30 |Hospital Geral de Santo Antonio (Centro Hospitalar do Porto, EFPE) consadmn @hgsa. min-saude. pt

31 |Hospital Geral - Centro Hospitalar & Universitério de Coimbra, E.P.E. carreia@ che min-saude pt

- :?MJP::ETmu de Coimbra [Centro Hospitalar e Universitario de corrsinE hpe che minssude.pt
Unidade Hospitalar de Lamego [Centro Hospitalar de Tras-os-hiont

33 " =Pt L o nespEEOe e critianach@ chtmad. min-saude. pt
Alto Dowre, EPE)

34 |Hospital do Fundio [Centro Hospitalar Cova da Beira, EFE) direccao. hf@chebeira.min-saude. pt

35 |Instituto Portugués Oncologia do Porto Frandisco Genftil, EFE diripo @ipoparto min-sau de. pt

154



MDPSIOS

Relagdo de e-mail's enviados - HOSPITAIS (ambito nacional SNS)

N Organizugio Endereco de e-mail
= ::;PI‘H br- Manoel Canstincio - Abrantes {Centro Haspitalar Média Tejo, gerzl@chmt.min-saude.pt
:::}Piﬁl Nossa senhors da Graga -Tomar (Centro Hospitaiar Mdie Tejo, geral@chmt min-saude. pt
:;zji:;ﬂam abel - Torres Novas [Centro Hospitalar Médio ceral@chmt min-saude.pt

37 |Centro Hospitalar Priguiatrico de Coimbra - Unidad e Sobral Cid geral@c hpo min-zaude. pt

Centro Hospitalar Psiguiatrico de Coimbra - Unidad e Lorvio |geralu;§l1: hpc min-saude. pt

Centro Hospitalar Psiguiatrico de Coimbra - Unidad e Arnes |geralu;§l1: hpc .min-sauwde. pt
- :::}pnﬂ ortopedico Sant'lage do Qutae (Centro Hospitalar de Setubal, sersl@chs min-savdept

Hospital S50 Bernardo [Centro Hospitalar de Setibal, EPE) |gera|u:§lc he.min-zande pt

Hospital Dom Luiz | - Peso da Régua [Centro Hospitalar de Tras-os-Montes
e Alto Douro, EPE)

Hospital 530 Pedro de Vila Real [Centro Hospitalar de Tra-os-Montes &
Alto Douro, EPE)

zeral@c htmad. min-savde pt

geral@c htmad. min-zavde pt

40 |Hospital 530 Gongalo - Amarants [Centro Hospitalar TSmesa e Souss, EFE) geral@chtsmin-saude.pt
Unidade Hospitalar de Fortim3o (Centro Hospitalar do Barlavent

41 " B =Pt { o e . . zeral@hbalzarvio.min-saudept
Algarvio, EPE}

42 |Hospital Beatriz Angelo |gera|@hb-eatr'|zargeb.pt

43 |Hospital Distrital de Agueda [Centro Hospitalar do Babo Vouga, EPE) geral@hdagued 3. minszude. pt
Hospital Arcebizpo Jodo Criststomo - Cantanhede |geralu§i hdcantanhede. min-saude.pt

44 |Hospital Garda de Orta, EFE |geralu§i hgzo.min-zaude pt

45 |Hospital Litoral Alentejano, EPE |gera|@hlalente]am min-saude.pt
Hospital 530 Pedro Go Telmao- Peniche [Centro Hospialar do Oest

a5 H::a] nealves ° iche { renes . b zeral@hpenichemin-saude. pt

a7 :uspﬂﬂ} :SmhuﬁdaAmn@u-Seﬁ (Unidade Local de Sande da ser3i@hesia min-saude pt

48 |Hospital S50 Teotonio, EFE - Viseu (CHTY, EFE) |gera|@ hstvizeu min-sawde. pt

az :::}pnﬂ visconde de Salreu - Estarreja [ Centro Hospitalar do Bawo Vousga, sersi@hisalree minsaude ot

50 |Hospital Amato Lusitano (Unidade Local de Sasde de Castelo Branco, EFE) |geral@ulschl.min-sasdept
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Relagdo de e-mail's enviados - HOSPITAIS (ambito nacional SNS)

Organizogdo

Enderego de e-mail

Heospital Bemarding Lopes de Ofiveira - Aloobaga [Centro Hospitalar Oeste
Narte)

hablo @halcobaca. minsaude pt

Unidade Hospitalar de Chaves [Centro Hospitalar de Tras-os-Montes
Alto Dowra, EPE)

hchaves@hchaves. min-zaudept

Hospital bozé Ludiano de Castro - Anadis

hdanadia@hdanadia. min-savde. pt

Haospital Distrital Figueira da Foz, EPE

hdff@ hdfigueira. min-savde pt

Hospital Dr. José Maria Antunes Minior - Torres Vedras (Centro Hospitalar
de Tomes Vedras)

hidjmajie h djmaj. min-savd e pt

Unidade Hospitalar de Macedo de Cavaleinos [Centro Hospitalar do

55 N Jg hdme @hmcavaleiros. min-cavde. pt
57 |Hospital Distrital Pombal [Centro Hospitalar de Leiria-Pombal, EPE) hdp@ hdpombal min-=aude pt

58 |Hospital de Santarém, EFE hdsca@ hids. min-saude pt

58 |Hospital Egas Moniz (Centro Hospitalar de Lisboa Ocdental, EPE) hem@chbe. min-sawde. pt

&0 |Hospital Dr. Francisco Zagalo - Ovar hfrovar@hovar. min-saude pt

51 |Hospital Doutor Jod3o D'Almada hjz@srs.pt

62 |Hospital loaguim Urbano (Centre Hospitalardo Porto, EPE) hiju @ hijurbans min-saude. pt

53 Hospital de Magslhdes Lemos, EFE hmi@ hmlemos. min-sawdept

54 |HFF Hospital de Cascais Dr. Jose de Almeida hppcaszcais@ hpphospitaldecascaiz pt
. Haospital Distrital 530 lodo da Madeira [Centro Hospitalar de Entre Dowra hjm @ che dv.rmin-saude. pt

e Viouga, EPE)

65 |Hospital Santa Maria [Centro Hospitalar de Lishoa Morte, EPE) h=m.casns@hsm.min-savdept
&7 |Hospital de Braga h=m.geral@ hembraga.min-savde. pt
- Hospital 530 Miguel - Ofiveira de Azeméis [Centro Hospitalar Entre Douro ham@chedy. min-saude pt

e Viouga, EPE}

5% |Hospital Sousa Marting - Guards [Unidade Local de Salde da Guarda, EFE) hsmgusards@hsmguarda.min-savde.pt
0 ::;}IH =530 Sebastiso, EPE (Centro Hospitalar de Entre Douro e Vouwga, - sv.min-saude. pt

71 |Hospital de Vila Franca de Xira hvfxira@hvfxiramin-saude. pt

72 |Centro de Medicina Fisica de Reabilitagdo do Sul - 530 Bras de Alportel info cmrsul@gpsavde. pt

Unidade Hospitalar de Braganga (Unidade Local de Saide do Nordeste,
EFE)

infor. hib@hbraganca. min-savde. pt
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nNe Organizogdo Enderego de e-mail

74 |Inztituto Fortugués Oncokogia de Lishoa Francisco Gentil, EFE ipofz@ipo izboa min-saude. pt

75 :::}pnﬂ =30 Paulo - Serpa (Unidade Local de Sande do Bao Alentejo, jom0 bl @ulsbamin-saude pt

76 |Hospital Santo Antdnio dos Capuchos [Centro Hospitalar Lisboa Central) | sec adm.capuchos@chlc min-saude.pt

77 |Hospital Dona Estefinia (Centro Hospitalar Lisboa Central) sec adm. hde@ chic.min-sasde pt

78 |Hospital 530 Jose [Centro Hospitalar Lisboa Central) sec ca@chl min-saude.pt

78 |Hospital Espirite Santo, EPE - Evora zec.ca@hevora.min-ssudept
Hospital Professor Dowtor Fernando Fonseca, EPE zec geral@hff.min-saudept

B0 |Instituto Portugués Oncologia de Coimbra Francisco Gentil, EPE e 3d@i poooi mbra. min-caede. pt

Bl |Hospital Santa Mara Maior, EPE - Barcelos e admi@ hbarcelos. min-zavdept

EZ Hospital de Santo André - Leiria [Centro Hospitalar de Leiria-Pombal, EFE) secca@hsaleiria.min-saudept

E3 |Hospital Infante D. Pedro - Aveiro (Centro Hospitalar do Baio Vousa, EPE) sec-geral @ hdaveiro min-saude. pt

B4 |Hospital Termal Rainha D. Leonor (Centro Hospitalar Caldas da Rainha) secretan ado ca@chorainhamin-zaude. pt
Hospital Distrital Caldas da Rainha (Centro Hospitalar do Oeste Norte) secretar ado . a@ch orainha.min-saude. pt

. H:Jrspm_i Mossa Senhora da Conceig 3o de Valongo (Centro Hospitalar de sscretariado @hvalongo.minssude ot
=30 Jodo, EPE)

BE |Hospital do Divine Espirito Santo de Fonta Delgada, EFE SRESHDES@azores gov.pt

E7 |Hospital da Horta, EPE SRESHH @azores.gov.pt

BB |Hospital de Santo Espirito de Ansra do Heroismo, EFE SRES-HSEAH@aTores gov.pt

Resumo de e-mail's Enviados

83 Total email's enviades 12.06.2012

157



MDPSIOS

E

Relagdo de e-mail's enviados - HOSPITAIS (ambito nacional publico ou privado)

Organizagio

Enderego de e-muail

HPP - Hospital dox Lusiadas

contact.center@hppsavde pt

Haospital Particular algarve - Gambelas

sigicfaroi® hpalg.com

HFF Morte - Hospital ds Boavista

marisa mendes. guerra@h ppsavde. pt

Hospital da Amrabida - Gaia

aalves@ hospitaldaarrabida. pt

venerdvel Ordem Terceira de 530 Frandsco

fireitas-osf@mail. telepac. pt

m pin tado -0 =fi@ mail. tele pac. pt

LR R R PSR R SR

venerdvel rmandade de Nossa Senhora da Lags

zeral@hospitaldalapa com
secretariado @ hospitaldalapa.com

Santa Casa da Mizericordia de Riba d'Ave - H. Narciso Femreira

hinf.ribad aveE@mail. tel epac pt

5

Santa Casa da Misericordia de Powoa do Lanhoso - H. Antdnio Lopes

sigic® scmplpt

11

Santa Casa da Misercordia de Felgusiras - H. Agostinho Ribeing

sigic_scmf_har@mail. telepac pt

Santa Casa da Mizericordia de Espozende - H. Valentim Ribeiro

argemirapedrosa hvr @amail.oom

HOSP OR - CLIPOVOA - Povea do varzim

1acintasivaiE hospor.

Hospital Particular de iana do Castelo

hospart @mail pt

Hospital do Terco - Venerdvel N2 Sr.2 do Tergo e Caridade

prnartins vin st m il pt prime. pt

Hospital da Misericordia de valpagos

hospital_wvalpacos@sspo.pt

Hospital de Santa Maria - Porto

hsm@hemporto. pt

Hospital da Trofa

nungo.maia@hospitaldatrofa.pt

Hospital da Misericordia de vila verde

ral@hospitaldatrofa.pt
aloisia araujo @ hospital-vilaverde com

Hospital da Misericordia de vila do Conde

Hospital da Misericordia de Lousada

ral@scmve.pt
hospital @scm lowsada. pt

Hospital da Misericdrdia de Fio

scmifao @mail telepac. pt

helenzlopes@ime lossude ot

gabsigic® ordemtrind ade. pt

sigic® casasaudesuimaraes. pt

CUF - Porto

celestial Ordem Terceira da Santizzsima Trindade
Casa de Salde de Guimardes

Casa de Salde da Boavista

leandro @csaudebosvista.com

cchi@csaude boavista.com

BEE SR REEREE R SRR EE R

Santa Casa da Misericirdia de Leiria - Hospital Dom Manuel de Aguiar

NN . rama @ miseric or diad eleina. pt

|geral@misericordiad eleiria. pt

31 |santa Casa da Misericordia do Entroncamento - H. 5. Jodo Baptista sigici® scment. pt
32 |HOSPOR - Hospital de Santiago filiparodrizves@hospor. pt
33 |Hospital de 5. Louwis hslouizE helovis. websidept
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Relagdo de e-mail's enviados - HOSPITAIS (ambito nacional publico ou privado)

N2 Organizagio

Enderego de e-muail

34 |Hospital da Ordem Terceira de 5 Francisco da Cidade

hot sigic@mail. telepac pt

Hospital de Jesus - Venerdvel Ordem Terceira da Feniténcia de Sdo
Francisoo 3 lesus

sigici® hospital dejesus. pt

36 |Hospital da Cruz vermelha Portuguesa

m hiaettic h@hovp.com.pt

37 |British Hospital

imarfa@british-hospital pt

Hospital da Misericordia da Mealhada

sigici@ hmmeal hada.com

Fundacio Nossa Senhora da Guia - Hospital de Avelar

hospitalavel an@ mail.telepac pt

CLIRIA - Hospital Privado de Aveiro, SA

preves@cliria. pt

Hospital da Confraria de Mossa Senhora da Mazare

me5a. 30 min 2 onisn. pt

Centro Hospitalarde 5. Francisco

sigic.chsf@apsaude. pt

elinef@chsf. pt

sigic@ hppsaude. pt

HPP Sul - H. Privado 5 Gongalo de Lagos

Hospital de Sant'Ana

otilia.silva. dizs@hpphospprivados pt
secretariado-hosaEsom Lpt

Hospital Particular do Alzarve

sigici® hpalz.com

Hospital 530 Camilo

sigiCiE sapcamilo pt

39
40
41
42
43
44 |HPP Sul - H. Privado Santa Maria de Faro
43
48
47
48
4z

Hospital S50 Jodo de Dews - Montemor-o-Nove

hospital .montemo rg isj

t

Hospital da Misericordia de Evora

sigic@ hmevora. pt

31 |IDEALMED, SA

uhc @ide almed pt

Resumo de e-mail's Enviados

51 Total enviados 12.06.2012
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Relagio de e-mail'senviados - CLINICAS e DUTRAS ORGANIZACOES DE SAUDE

Aren Acthidade Omponizmgio / Empress e-mail
CLNICA CARDIDLOGICA DE DI AGNCSTIOD E TERA PEUTICA ANTOMID 4. N ——
' roStmail.te lepac.pt
MDNTE RD. LDA.
PECAD MANUELGONCALVES ABREU LOUREIRD abre vioureino Sdicp
Anzlise Jinicas Maria losns F 5. lochs de Sows - Analiss s Clinimis, Lés actualab B potusalmail. p
MARIA JOANA F. 5. ROCHA DE SOLEA - ANAUSES CLINICAS, LDA. attualab B portusaimail. pt
Analies O inicas Labeto - Centro de Andlfises Bioguimicas, 54
LAnalise Oinicas Laboratric d= Anglises Oinicas o= Manwel Chawy 54
Dizi limm BEIRODIAL - Gemtro Me dico = O = de Mangmualde, Ld
Ciniz wropa oS Clinicas unopa.p
Analiss Jinicas I_;bu:mn.ﬂ_m jium, Lea EEMINILME me diseryioos. o
Cardidoga Centro Medico 530 Silvestre & Lows, Lda FeminiumEme dservicos pt
LAEDRAT ORID AEMINIUM, LD, s=miniumEme dsarvicos pt
CENTRO MEDIOD [E 5. 51 VESTRE D LOUSA, LA s=miniumE me disarvipos.pt
Dz fis= v - Eﬁhd)'u'mg:_. Lda
Clinialba
D i Nephrocans Portuesl, 54
AMETIC - Apoio Mowvel Expedal & Terceira ldade = Convale scentes
Cardiclors Marciso Finheing - Cardidlosia Clinica, Lda
Expe dalida de s Medim-drungicas Antonic Boave ntura Figusirado iredo Ehotmail.oom

Medidna Fisim e de Reabifitag@ o

ARCIL- Assodia @ o de Recupe rE ode Cidad os ne dpedos da lows

arg | 2mail tele pac pt

CARLDS WA NUEL ARMAS SILVEIRA GOMNCALVES

i hees Ema il tel=pac.p

ASMIECL- Associagio de Soconms Mirtuos dos Bn prados do Comentio delizbos

Analise Jinicas A kb - Labora trios Medios de Andfisss Clinicas, Lda
ANTOMIO LUTS ZAMITH CERVEIRA DE MOLIRA
BECKER- ANALSES CLINICAS, LDA.
Cardiclogis Centro de Cardiclosia de Coimbes, Lda
CENTRDDE MEDICINAFISICA E REABUTACRD DE TOMAR DE SANTODS &
IRMED, DA
CENTRO MEDIOD DR. SIMAS AERANTES, LDA
Clini d= Montes Carcs
Cardisiogia Antonio Camees Sobral
105E EM DD VIEIRA CAMPOS CORDA
Espedalidede s Medico-drunzicas lome Emilio'Vizira Gampos Coroa
Cardioiog? CARDPDALE - Centrode Cardidesia, Lda
Fadicina Fisiz = de Resbilitacic Ciritas Diozmna de Comt "
Radicloria ECOGAAFE - Sociedode Madiz, L
Analize Oinicas Cavadas, Mmeida & Cis, Lds
CUMCA DD CORACED DO AIENTELD, 54
Rzdiolozia CEDIR- Cento de Diapnéstion Reios ¥, Lda

CEDRA I - & Htas de P oo = Ak o, Lda

CEMEDICAL - Centro Médico de Diagnostoos e Re apperag@o, Ld

I IO A NS N LS A v = = A~ B A - A= A i = = S - I R L e [ D

Dinis: Fraitas, lda
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Relagiode e-mail's enviados - CLINICAS e OUTRAS ORGANIZACOES DE SAUDE

Orgonimgto / Empresn

‘CEPOMEL - Cantro Polfvalents de Medidna = Enfermagem de Leir, Lda

= pomel Email. = lepac.pt

Radidl opia Cimacon - Qinica de Imasiologia, Lda dm@onS=e ralmail. om
CIRE - CENTRO OE IMAGE WS RADIOLOGICAS £ ECOGRARICAS, LN drelda 1
Radidl oeia CLI MAG - Clinic de Dimenedestioo = | magem, Lda i = Evia vy

CUMNAGLE - Chinim de Madicing Fifca & de Resbiftagio de feveds L

di Ii

Clinim de Medicing Fisca = Reabifitagio de Semblano & Te ieis, Lda

dinica semblancSiol.pt

Clinic Cardiclisi de Diagnastio = Tempeutic Antono A Monteino,

Cardidiogia L dinicaamonte iroSemai L.om
Clini= Clinim de Papos de Ferreira - Pagos Ferreia dinicedepacos Shospitaldatrofa. p
Cardiclogia Ernesto Alberto Theile dinic adofundac@smail pt
Cardidogia \sxocagode Beneficiinda Popudar de G - d'm'u:mfr;&l:p,;.pt
abpmouwes mSabpe. pt
dinicamf )
Medidina Fisiz = d= Resbiftagio Assoda @ ode Beneficitnda Popular de Gouveia =Irlrl=wer;& t‘:l'fp:tu
sbomzuvenEabon.
U/ MCA PECIAT R CA CENTRAL DO PORTD, LD, dinicapediatrica Smail bele pa o pt
Recicloga Clinia Midica de Santo Antanio, Lda dicvar, jil.om
Medidna Fisic e d= Resbifitago Maria Angeling Ped & Filhe, Lda onfrleiraEgmail.com

APPACDA Coimit

arfrsiheestre Ehotmail.com

Santa Cam da Misricrdia do Porto - Hospital da Prelada {IPS)

mngmer 2 hospits lds pre lada pt

Analiss Oinicas Soares & Figueiredo, lda onte oo S scaresefizusiragdo.p
Cliniz Particular d= Bareslos pharelcsSspo. ot

Radicogia CRA -Centro de Radiclogia. Lda Ta.aswvedaSmailtele o p
FEGARMAR - ANA UISES EGLIFANE NT 05 E REAGENTES, 54 ooomaut.coimbra Edern.mi.p
CENTRO MEDIOD DDINE, LDA ddinisfisicSnetcabop

Medidna Fisiz = d= Resbiftago Diagneost asm -Clinica & Diagndstico da Figueia da Foz, Lda i nosticum Snetcabo, pt

Dz fis= DIAVERLM -1 0 = Servigos, Lda il mve mibiro. coimi

Radidl opia O MAG - Dimnostio: Me dico pe ka Imazem, 54 dimaz= i

Clini = Institutode Radiclogia Dr. Pinto Laibe - Porto drpintoleite Sdrpintoleit com
DAL, ELSABETH AZE DD BARRETD, LDA. :

Analise Jinicas EGILAE- Centro de Dissndstio Laboratorial, Lda

Endosmpia & =T Endosoopia Dize stiva - Allen Camacho, Ld

Radicloga 1. Gl Agostinheo, lda
Fundag3o Auréfio Amano Diniz - 1P55
FERNARDD 07T D MAYOR ODELHD SDUSA

Analiss Jinicas 1&-& hi Aoldso Loz Filomena. b= neastre S mil e b=
CANCHO, LO&. fricportues| S a=om

Expe Gl de 5 Mddico-Srurg) Sonts Cam s Mise fintedis de Alvaid geral hsoSmail. &= pac.pt

acmin hez @ mailte lepas ot

ICIL -INETITUT O CLINIOD EIMUNDLDGIOD DE USEQW, LDA.

zerallishos Bme dicilp

(I IR N = e = M e S~ B T RE- T R B O TR

Fundagio ADFP - Assist ncia, Desenwobvi & Formagio Profissons|

eralSadfn o
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Aren Acthidade Omponizmgio / Empress e-mail
% |Radiclogi Brios & Lda zeral S hricsseralap
7 |Medidna Fisic = d= Resbiftagio Irmandede du Sants Cnm o Wissricsrds de Eatslhe ntrohospitalarbatalha.com
B |Cardidogia Dusrte Jodo & lonme - Centro Medio de Castelo B Lda mvtromes dico-ch.com
B |Medidna Fisic = d Resbifitag o Jorzs Manesl dos Santos Fontes, Lda Eo=ntromes dioods murtos. om
B |Medidna Fisia = d Reabiiteg o Centro de Reabifitacso de Coambra, Lda nitroreabilitacaoccimba.p
Bl |Medidna Fisic = d= Resbifitago Maria Luiz La3o, Lds mary | Erlinim lLisslea noom
B Clinim Central de D& ral Eclinim-oia.com
B |Espedalidade s Medim-drurgicas Candido Manwel Pereira Monbeiro Ferreim
B | Anzliss Oinicas FAAD- Fundacao Aurefic A marc Dinis
B |Cardiclogt Fundacio de Mosa Senhora da Gua
B |Candiclogia Santa Cam da Misricrdia da Mealhada
= LML -IMAEE NS MEDICAS INTEGRA DAS, SA.
B |Radidozgia Luis Lowr=nepo, 54 zeral Sluisourenm.p
T |Endosmpa & MEDICIR - Sociedade Médico Cirirgics, Lda ZEraiEmedicirpt
&2 |Gerdiooga Santa Cam da Mise rigirdia de leira peral Emissricordizdele ifap
@ |Medicna Fisic = de Resbiftemo Assoia g ode Somrros Miteos Rainha D, l=onar
E |Radidoza Amsoeia g o de Spmros Miteos Rainha D. Le onor
o |Cardinor Poiichinica (antra | da Fizueina o= Foo, Lo
T |Medidna Fisic = de Hﬂbihp'o Sﬂﬂh{hﬂﬁhl'mriu;lﬁdempri
T |Radidoga Santa Cas da Mizricrdia de Vouzela
S | Radiclogia Walle = Ruas 54
F | Cardiclogs Clinic Cardicliia A Moreim da Silva, Lda
B |Cardidosia Tl i - Clinicas do Coregao Gina Ahve 5'Carl os Lope s, Lda ring .= rhos Email tels o o
100 CUMCA MEDICA BAIRRD WOS3A SENHORA DA PIEDADE, LDA. mravidus dinicabairro Semail.oom
101 |Redidogia Gabine & & Redcdiagnastio doCentro, Lda
AR |Medidna Fisic = d Resbifitago Hallman, L&
IR |Medidna Fisic = de Hﬂbihp'o Santa Cas da Missrictrdia de O stelo de Paiva
o4 HELENA QUEIROF-GABINETE DE ENDOSODPLA DHGESTIVA, LD
i) INSTITLUTD DX CORACAD
106 |Medidng Nuclear Unnifve ridizdis de Coimibra {I[CHAS)

jomo.oliveira Buc.pt

1 |Redidoga IMACENT RD - Ginica de Imagiclogia Média do Gentro, Lds i ntro@imscantror
108 |Radicloga IMAGILAN - Labomatario de Imagiologia da Marinha Grande , Lda
B |Espedalidsdes Medim-drurgicas APOV - Asvociacio de Paralisa Cerebral de Vissw
110 CIL-CLINICA DE IMAGDLOGIA D4 LAPA, LDA
111 |Radidogia CIL - Clinie de | mamiclosia o Lapa, Lda
112 | Radiicl omia Clini Radiclomic Peito Orue & Assooados, Lda
1153 | Medidna Nuclear DIATOM - Centro de Tomogafia Computorizda, SA info Bdiaton-coimbra. mm.p
114 |Telemedicing 1T - Instituto Tale medicing info e meedicing.
115 LIFECLINIC- HEALTH CARE info Bife dinic.pt
115 |Clinia Planig re Poro info Bplanicare. pt
117 RIME - RADIDLDG A E IMAGIDLOGIA MEDICA, LDA. info Erime pt
1R |Radidogia Ruii Brainco & Miguel Fermeira, Lda info Sruibranm. pt
119 |Pne umolosia & bmunos lerzolosia Clinic M enzolisic Dr. G= b Chizim, Lda izchizira Sne rabo.pt
120 |Endescopia G I Medicna = & | Seica de Medeinos B Margues, L imedeiros2fmed.c.pt
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Preumnclogia & munoa lergologia CARPH - Qi nica de Alenz diogia, Respiragios Preumdlogis, Lda mechilorure iroi ot mail .com
MEDICDONDE - CLINICA MED. FISICA, LDA. mediconde clinicaSsapo.p
Endosmpia Gastrenterclozic Confraria de Moss Senhora da Mazre mem adminScnsnp
Medidina Fisic = d= Resbifitagio Santa Cam da Mise fickrdia de Vagos miz=ricordia de vazosStss
Medidna Fisic = &= ReabifteEo Sants Cas da Miserichrdia de Porto de Més mizericordia pm E mai
Madiding Fisiz = de Resbifitagio Wiz fictrdia hossa Senhors dos Mikzres miise A mizil. tebepac pt
Radic ogia NDE - Miscleo Diagnéstico Emgrafic, lda ndspombs | Prapop
Dz iz Nefronabes, 54 Nefro. iz | Ene . pt
N.R. .- NOCIED DE RADIDDUAENDSTIOD, LOA. nrd Enrd.pt
Anatomia Patclodc Citodiaznostico - Andlize s Citolomicas, Lda odeterealSneta bo.pt

CITODA GNOSTKID - ANALISES CITOLOGCAS, LDA

odetereal Snetc boopt

DETEDMEDCAL - DOENCAS OFEAS, LDA.

Areg Actividaode Organizgio / Empresa e-mail
171 |Endosmpia Gastrentercligia Clinic de Gastroenterologia & Endosmpia Digestiva Dr. Fones, Lda jmponts 52w po.ot
122 | Dicai g NG - Cambro Madics Nacions ], 54 ipLoliesi ra Efmc-a=.com
123 |Radidlogs CENTACCentro e Tomografa Computorizads de Aweire, L ipm.ldaiSiolpt
124 |Endosmpia Gastrenterclgia e Barbom, Lda juiicbarbosa Sne t novis p
125 |Analizs Oinicas Costa M sircy &P dez, L lab. costa monteiro S mpo
125 |Analise Oinicas Costa I ire & Fe rnaindes, Ldsi lab. costa monteiro S spo
L7 |Analise O inicas Labora toric de And s Oinicas Maria de Lourdes Beja Cachulo, 54 taibs, fiz we e St rail.com
128 |Analise Oinicas Fatima Pimente] & Fuimirs Cipriane, Lds Laibbesi rasiS mail.te lepaic.p
120 | Anglise Oinicas Centro de M’ o | boratorial 0. Dinis, Lds labdinzSinteracassn p
130 |Analise Oinicas Lablmiria - Laboratario de Andfises Chinicas, Lda labl iria Smedie rvicos.pt
131 LABORAT R0 DE ANALISES CU/MICAS RIBEIRD DOSSANTOS, LDA. laibme doe ntro Snetrabo.pt
13 MAARLA MANUE LA GOUVELA DUARTE ECY LD® labmonmrvoSclix.pt
133 ALVES B DUARTE, LD lsborstoricatvesduarts Eoninet o
134 |Anafise Oinicas Labora toric de And e s Oinicas Or. bouquim Rodrigues, lda lsborstoriclissfrars o mmail. pt
135 LABORAT GRID SANTA OOMEA ANALSES CLMICAS, LDA. labsantscombs 2 mailte lpec.o
135 |Analise Oinicas Labora torio de Andlises Jinicas Silva & W iirg, Ldai LitEmgina Sne tmbo.pt
157 |Analise Oinicas Lsboratoric de Andliss Jinicas Santo Estévio, lda labstast vaoSEemail.oom
b SUSANS FEREIRA ROGAS, LDA. lac.spriZidly
== LABORAT ORID FATOLDGIA CLINICA PROFESSOR. FARREIRA, LDA. & rreira bo
140 | Preumclogia = Imunom erzologia Lino Chimira, Lda Ichisira Bhotmail com
141 |Cardiclos: CHSF - = nbro de (G rdiclogia 5. Francisoo, Lda leiria Schsf pt
142 |Radiclogia IMALLS - Meios de Diagndstio de Imagiologia de Leira, Lda luiis mairinho Eimi.
13 |Endosmpia Gastrenterchgia Luis Emanue] Alvelos Dias Gomes luiscia gomes Shotmail.oom
144 (Espedalidsdes Medim-drurgices Lui s Emanue] Mhvelos Dias Gomes Iuiscia geomes Bhotmail.com
145 |Cardidozia Poifidiagnostion- Centro Polivalente de Medicing = Diagnostico, 54 marinha i diaz nostico.
145 |Endosmpia Gastrenterclogia Poiidizznostico- Cantro Polivalente de Medicing = Diagnostioo, 54 marinha i dias nostico.
17 |Medidna Fisia = d Reabifitag o Poiidisgnostico- Centro Polivalente de Medicing = Diagnostoo, 54 marinha i i nootico.
148
14z
150
151
152
153
154
155
156
157
158
158

ot ome d @l B=pmup
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Relagio de e-mail'senviados - CLINICAS e DUTRAS ORGANIZACOES DE SAUDE

Aren Acthidade Omponizmgio / Empress e-mail
Medidna Fisic = d= Resbifitago Dulcidio Bastos, Lda ovariSdul Sdinbestes. com. p
E—— e Gastro-Diasnésticado Lz, (42 =uls sndndtEmpo o
p=dro goncahve sEfmoag. mom
Dia iz Wephrocare Portugal, 4 frmc Jisbea @ mail te lepc. pt-» REntr
Capio Sanidad pe hvidinic 2 pe hvidinic.mail. p
Endosmpia Gastrenterolozic 1. E. Piina { bral - Clini & Endoscopia Dizestiva, Lds pinacabral 2p
Endosmpia Ga i 1.E. Fina (s bral - Cini = = Endoscopa Digsstia, Lis sracabra
Endosmpia Gastrenterolosic 1. E. Piina i bral - Clini & Endoscopia Digestiva, Lda pinacabral
LABETD - CENTRO AMALISES E BIDOUIMICA., LDA.
M EDISE A1 0DG JDIMERA, LDA
Daf= Nephracars Partugal 34 fmzlisboa@mailte lepac,
Recicloga Centro Radickigico Or. Vieira de Ganalho, Lda rvisimmanalhe Bsapo.
Medicna Fsim = &= Resbiftago Sodeduds ds Az de Luso, 5A =P
Cardiciost SAMFIL -Cam de Saide de Santa Fil S sainifill nifi L
SANTOS ANDRADE, LDd. minbosand de L

SANTDS MONTEIRD. LDA.

sintosmonteiro il ot

BB ER B EEEEUENEEEEE b GaEEER B EE

Medidna Fisim & de Reabiftagio Santa Case da Missrictrdia de Gastelo Branco smrb.informatica S etvis op
Endostopia Gastranterclizic Sants Cam da Mise rictrdiia da Covilhd scmiscovilha Semail.oom
Radicloga Santa Cas da Mis= ricirdia de W o-Welho scmmvSclivpt
Medidna Fisim & de Resbiftago Irmandade da Santa s da Missricondia de R i smriSscmy.
iz lise EURDDIAL - Cantrode Nefrolozia = D5 fise de Leinia, S8 secretar iz Seurodial.p
Cardiciost Santa Cam da Misericrdia de Sever do Viousa s=rv.me d mssomsy S Spo.
Cam de Repouso de Coimbra simic.cro2imail bebepac.p
m@@-wmmmmwmmme =it -
CUMNGRANDE - Dinics & Marinha Granda
SDERAD- Socie dede de Estudos Radic dzicos
SON A MARL, RUND PIMENTEL
Radicloga SONOMEDICUS - Cantro de Diagnostio Me dico, Lda
SURGIMED - Centro Me dico Gringico de Santarém
IDEALMED, 54
Resumo de e-mail's Enviados
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Relagio de e-mail's enviados - Diferentes Sectores de Adtividade

nung carvalboScisco pt

Ae

1

2

3

4

3

&

7

B

E

10

1

2 ffolssdoSpt clara.net
13 jramos Ecriticabhe alth.om
14 infoicriticalsoftware. mm
15 w.fie rranvdes Sdataboo pt
15 moarval Ioithe
hir sofia. lima Semec.com
1B |HW / impressoras Epmon iberica ro peping .
iz I'I'W.l"l:hhiniﬁo Eurocabos, 54 pEarciEeurom bos pt
20 |HW J Comuni mgies Fujitsig 54 f.ma jitmu.

21 [TIfFC ok GFl Portusal husc. coousa 2. ot
22 [T/ Distribuicao Informatica Bl Corte Ingles danizl yanesSisd.es
3 |SW [E=rvipos Information Buildsrs, 54 johin manningEiki. com
24 (HW J Distribuigo Iawte c Portugal, 5A mimiaj or Eitautec . com
25 [HW / Distribuigo JP & Cout spdias B peacouto. ot
25 Ererzin alp Energis, SEPI, A, IpSmsloe re rxincom
Z7 |Emerzia EDP Servigo Univers| = dip.onifi ne S dpopt

28 |Diwerscs SONAE SO S OnaE |
28 | Alimentar Jeronimo Martins rhi2jeronimo-martinspt
= |Epcorporstefly Stap pt
?Tmm i fale .connosmiEtap. pt
2 ererga £DP - ENERGIAS D FORTLGALS A Smiieri

I = ficie ncize ne rgeticaSedp. pt
34 | Comibustive| Repsol o pa = 2 repend.com
i el bl carimi uboew ¥
35 ¥ public-relations offics Sautosurope.pt
37 |Gestao | nfreestruturas Estradas d= Portuzal i s L.
38 AW Liniicre ral E'unicre,

32 |Alimentar Bachan infojumi uchany
40 |Emergiz GALP- GAS NATURAL 5.4 1 |pe me rein oo
A1 (Telec i Telemm ral Etele mmopt

42 |Telecomunicages TWMN = poio l=rom.pt
43 | Telecomunicagies Optimus 1685 LS |

A |Telecomunicagbes Vodafone o= ne .com
45 |Banca EES infobes ot

45 | Banca 0zD cainadirecta

47 |B=bidas Superbode superbock S'unics r.ot
48 |Bebidas Coma Gola webmasher moika
45 | Diwersos Puama i LITia O

50 | Aimentar Delta Cafes ral tarEfes

5 |Vesherio Dhebrrar e ral S elmar.pt
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Relagio de e-mail's enviados - Diferentes Sectores de Adtividade

e Area Actividode Empresa e-mail
52 | AlimentrTheersos Unileryar ﬁnl'n.ohEm'llewrmn
| 35 Electricdade o amSefaimcom

51 |/ Bletronic [ Diversos szpsi@efacec ot

35 |Eebidas Liptom | Uni Lewver) liptomn | Bunib=ver. mm
56 |Midias aC ate ndimento Ssic.pt

57 |Comibustiesis Cepsa re laciones institudonales Sospsa.com
5B |Construg3o Motz Enggil Antonio.capinha Emot = neily
58 AW Miini Prego [/ Carre forr ral rt.oom

60 |Enerziz EDP ComencialConporate mmmEEm.ﬂIEE
£l Homlars Lsgma s Fark Dentro congs centro.consressosStohotels ot
&R |Howlaria Hotal = Cantrode Congresmos Lamoe s hote | E4dhots ls

£ | Constrgic Teixzis Duarts ZrSteisiradiarts ot

& | Alimentar P cheic cliznteStre deeio pt

65 |El=ctrodomesticos Wortemn clhi=nts b

L]

= Cinema N

68 |Alimentar L= toizall

B8 |Equipamentos GEDAZ

71 |Pubicidade Camts

T2 |Construgio Jodo F Silva 50 - Contrucao Chil

T3 |Mlimentsr Portuss| Frsh

T4 | Alimentar Abrunhoeste — Conservagio = Refrizera o de frutes, 54

75 | Alimentr A=romais— Entreposto Comerncial = Agniota, CRL

76 M Cuoal, AL

77 |Alimentar Gimipotec, la

7B |Alimentsr Cooipe rativa Azricoa de Manguaide, CRL

78 Alimentr Cooperative Agticoia do Tévors, CAL

B |Alimentsr Conperfrutes — ol

BL Wi Coopual

B2 |Alimentar Emenzosnl

B |Alimentr Ewrchatata

B |Alimentar FERRENRA Dok SILVA, SA =

BS (AW Hortapronta — horta s do ceste, 54 sedeEhu'I:Emrl:.mm

BS |AMimentar Hortas de Santa Maria 58 == ral S hotasde Sntamaria om
By |Alimentar Primores do Ceste, 54

BE |Aimentar Torribs

B |AlG Triportuzsl Frutas

20 [Alimentar Vale da Rosa

o |(Alimentr Triportuzsl .
iﬂ. . AL DA ricardo. leite 2 sitvas-sa.pt

b= comercial Bsha s=.pt

2 Papel Portucel i

05 |Electriddads Bairats = Maircafing

06 |Comstrugio Smres da Costa

7 |Construcio Zagope

S8 | -

= = et
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Relaciode e-mail'senviados - Diferentes Sectores de Adividade

e Area Actividode Empreso e-mail
100 | Prodirtos Veteri SILDALVET Juis = 2= loalve t.oom
101 | HW [ Servi T POST i
U2 |Comunicaso oT
108 |El=ctronics / Diwersos Bosch
104 | Tdac icagies PT Prime
% Distrib. Farmacitica OCP Portugal
107 | Distrib. Farmaciutica Aliane HealthCare
18 S Seguros Conts
108 | Automove| Re na vt
110 | Bustemiowve | P i vit Entidade Gastora
111 | At i BRIZA AutcE das de Portugal, 54
112 |Z=rvipos Demociacio Portusuess de Gestéo de Projectos
113 | Administragio Salde AES - Administrag o Central doSistema de Saide, IP
114 |Formagao ATEC
115 | Tl f Consulteria ATIE
116 | & it AVENT A PORTUGAL
117 | Consutoria BRMEHT PARTNERS
118 Eancs CA INFORMATI CA | Grupe Crédits Azricok |
110 - I:I']'I-Gsbq Coonde regzo & Fism lmeao d= Dbhras
Publics & Privedas, Lda
120 |Emerg@m EDP Distribuigs o- Energia, 54 Zanso. era oSedp.pt
121 | HW Equipa mentos FLUNTSL, 54 informa mes Sxervioss fuiitsu om
122 |71 f Consultoria GTEC i
13 & ok INVESCON
124 T f Conmuiltoria UMK DOMNEULTING
125 | Tl f Consultoria NOWABASE
126 |71 fC ftork SINFIC
17 Bebidas Unicer
175 |Bebidas Supersodc
125 | B ik = Ao s P dras
130 | Laser Quinta do Lago Golfe
131 |Metalomecinica Projectos Me talomes canicos, lda
132 |Cerdmic U EELU ND MONTEIRD, 5.4,
133 || nchustria Ved UCHIVAMA PORT UGAL-VEDANTES, LD®.
134 |Indwstria Cortiga UNICOR 2 - PRODUTOS DE CORTICA, DA
135 | Confecpes UNILOPES - INDUST RiA DE CONFECCEES, LDA.
135 Mo mmu-mmmmwmmmmms
137 | Metalomecinica URFIC -1 NDUSTRIA DE FERRAGENS, S4.
138 | Distrib. Farmacéutica UDIFAR J
135 | Ali e stl= fale connosom ' pt.nestle.com
N = Bt
140 " . cliznte E'makro
141 contact.chente S'makro.pt
12 Emerga Galp Energia I |p= nergia.com
143 | Wi gumn-mmummmm-mm info@lundinminine.com
144 | Retilho fDiversos Bl Corts Ingles £n"'u:- oli=ni= loorb=i
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Relaciode e-mail'senviados - Diferentes Sectores de Adividade

N Area Actividode Empresa e-mail
145 | Transportes Erﬂs-rmmpmmsnm j= tsinfo Ene tists com
146 | Equip Ellectico DELPHI AUTOMOTIVE 5¢ STEMS- PORTUAGAL, 5.0 delphipt Smail te lepac pt
%M‘bﬂml B PORTUGAL, LDA.
142 M UNILEVER JERONIMD MARTINS, LDA.
| 150
151 |El=ctricdad:
152 |/ Betronic / Dverscs EPAED
153
134 S=rvigos 04 B- Centro de Arbitragem de Consumo
155 | Metalomecinica ShiM - Sociedade de Montagens Metalomecinias, 54
156 | Metslomecinica Turbogas
15
158 | Transportes AMA - Sarcportos de Portugal, 54
158
15 L.
Em Toyota
162 Bebidas Certral de Cerveias
156 |Formagso CEQDA
161 |Formagao EPAD
155 |Formagao AEER
166 |Formagao Certifer
167 | Tedac =S SONAE 0DM
158 Telecomunicagies Vodafone Porussl
170 | Estadn Iiniste o da Edumeie
171 | Distrb Farmaceutica Comprofar
A 2o Publica Ordeam Farme o= ubicos
= N dinecca.ne Sonal Sordemfanma o uticos pt
74 Enzrgiz REN _ﬁr\e-rlpt
s secretaria geral Sne npt
136 I L Mowalis N
177 | Gestao | nfrees struturas Bermndi
178 -
7 CONEtrucas Somazue
180 | Gmpor
181 |G ftoriay Formaan Gomp
189 | Consuftoria Mumero Infinito
1583 | T f Conmultoria Bznet
184 | Consiitos Zuchang
185 | Tl f Conmultoria Etrerdecenter
155 Ficscial
157 |SW [Informatia PHCSW info@phcpt
188 | fbork Borumo e el 86 orume. om
188 | Arquitectura Arquitectos infoiS castro-m tafi.com
150 [Drganizacso Publica LaPAE i Tapmel
181 |Gestic Financeia Normarants mikt rante .
152 ourte oiseil
| 155 |comstng3o Secil z= el @ Slbottas
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Relaciode e-mail'senviados - Diferentes Sectores de Adividade

ne Area Actividode Empresa e-mail

1= sacil Esacil

E ComérsioRetihe fnac l—w‘ﬂm"—t

=7 e . iﬁm’tmgﬁmcg

1z ; sface Info.sfapows r@efacecot
Efﬂ!‘h’ﬂlﬂf Diwersos : F—

200 | Papel Porturel sopora=| & mbonio ahes sy L. oom

200 | Alime=ntar Sovena i SOVE T

R | Comstricdo [ ind OFWAY ral ]

2B |Automoee] BAuto Sueco i utosue oo,

204 |Butomeove] OPEL informa mes ope I m.mm

205 |4 o | Ihm rom e 2-Benz. info@mbp. marcedse-benz.com

A6 |Butomaovel Mpriliz miitfa Emiitfapt

207 | Automaee| AU @ poic.dis nie s sva pt

208 |Butomeovel Witsubichi mimipmera | Smiteubichi.

208 A owel Trtroern webmaster Scitroenpt

10 Automaes] Cryshey ral L

211 (Bustosmedvel SANE sambSovl.pt

212 |Bustosmeovel Honda honda 2 ubomove | Eteonda-=w.com

213 | Automéve| £ P ———

214 |Bustosmeove | SUBARL =ntre mercial She ntre

215 |Automeovel Karwas ki eawamotors S wes ki.pt

216 |Butomeovel TATA lusile oira B wsilectra.pt

207 Automavel KT sovouzsiPvouzs. o

1B |Automeivel Toyota Comuni satvadorces tano.

218 | Butomaovel Lz ndl Rowar Irp=era | Eandrowver com

220 | Automoee| Voo infor@auto-sue oy

221 |Bustomeovel MAN mrzn-direc o oS man.pt

222 - secgera | Sen pt

13 Dz gao Publica SESARAM - Saide e ——

24 |HW f Informitica CPC DI -informatic oS mod o

225 |Vizens Vizmens Abreu i b,

225 Confecgles CRISAIM info crispimabrew. pt

ZIT Wimgens HELMATUR infoiShelmartur.pt

228 . B infoSe ns roon.de
Tamm Enerenhariz Ambisntzl Enermn T ——

230 Corstrugdc MSF - Engenbaria 34 et mafot

51 Comstrigic IEF ral@ims.

32 Tabamgueia Tabagueita wsS uni aoii shoe-cato ot

233 | Franchising Best Franchising infoi2bestfranchising pt

234 A o | Otro=n cHTunELm:rbﬁn.pt

235 |Construgao Edifer ral ifery

235 | Construgio Costa Carvalho ral i rvalhoy

Resumo de email's Enviados
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4. Estatistica - emails enviados (entregues vs respostas)

Estatistica - emails enviados (entregues vs respostas)

Questionario - Estatistica sobre emails enviados

Hospitais, Centros Hospitalares, Clinicas e ARS

Respostas [0

Enviados 481 || 100%
MEo entregues| 119 || 24%
Entregues | 372 76% | 100%
MEo Lidas| 149 A0%
Lidas| 203 55%

Questionario - Estatistica sobre emails enviados

Enviados 727 || 100%
MEo entregues| 119 || 16%
Entregues | 608 || 84% | 100%
MEo Lidas| 192 32%
Lidas| 390 64%

26§ 4%

Dutros Sectores de Actividade
Enviados 236 || 100%
NEo entregues 0%
Entregues | 236 ||100% | 100%
Nao Lidas| 43 18%
Lidas| 187 T9%
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5. Resumo do Questionario

Resumo - Questiondrio sobre a Implementacdo de Sistemas de Gestdo da Segurancga da Informagdo (SGSI)
Total de emails: Enviados-> 727 (Area satide: 491, Outras areas: 236); Entregues-> 608 (N30 entregues: 119); Lidas sem resposta-> 390 (No lidas: 192); RESPOSTAS-> 26 (4% dos entregues)

1. A Seguranca de Informagéo tém grande relevéncia para a sua organizagéo ?

Sim [26]

2. Acha que a forma mais adequada de o fazer & através de um processo, que resultante de:

da Informacio) [14]

—— Medidas isolados €

- Other [0]
Medidas conjuntas
5. Conhece a norma ISO/IEC 277997
Nio [18]
Sim [8]
6. Tém implementado algum SGSI ?
Nio [17] —
— Oither [1]

ISQVIEC
ISQVIEC 2779

- ” 3. Conhece a norma ISO/EC 270017
Sim 26 100% , Nao [12] Sim 14 54%
N&o 0 0% Nio 12 45%
Sim [14]
4. Conhece a norma ISO/IEC 270027
Medidas isolados e informais 0 0% r Mo [12] Sim 14 54%
Medidas conjuntas, integradas e monitorizadas 12 46% Nio 12  46%
Implementacdo de um SGSI (Sistema de Gestdo de Seguranca da Informaco) 14 54%
Other 0 0%
Sim [14]
1. Gostaria de implementar um SGSI 7
Sim, baseada na norma ISO/IEC 27001 2 8%
Sim [ % Sim, baseada na n... - Sim, baseada na norma ISO/EC 27002 4 15%
5 5im, baseada na norma ISO/IEC 27799 10 38%
Néo 18 9% Sim, baseada na n... _ o
N&o 2 3%
Sim, baseada na n.. _ N/A (Ndo se Aplica) 7 27%
. Other 1 4%
-
Other .
] 2 4 6 8 10
Sim, baseada na norma ISCO/EC 27001 8 3%
5im, baseada na norma ISOEC 27002 0 0% 8. Com que obejctivo gostaria de implementar um $GSI ?
Sim, baseada na norma ISQEC 27799 0 Cerfificagio [1]—————= Garantir a melhor solucéo para seguranca da informacao 7T 2%
Néo 17 MR (Nao se Aplica  Ga@rantir a meinor solucdo para seguranca da informacéo + CerfificacBo 12 46%
Other 1 Certificacio 1 4%
N/A (N3o se Aplica) 6 23%
+ Certificagdo [12] — — Other [0]
Other 1] 0%

~— Garantir a melhor £
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Resumo - Questiondrio sobre a Implementacdo de Sistemas de Gestdo da Seguranca da Informacdo (SGSI)
Total de emails: Enviados-> 727 (Area satde: 491, Outras dreas: 236); Entregues-> 608 (N3o entregues: 119); Lidas sem resposta-> 390 (N3o lidas: 192); RESPOSTAS-> 26 (4% dos entregues)

9. Esta satisfeito com a solugdo que tém implementada ?

Sim 6 23%
. - " Nao 15 58%
N/A (Mo se Aplica . i 11. Qual & a area de actividade da empresa ?
NiA (MEo se Aplica) 4 15% Comércio 0 0%
Nio [15] — Other [1] Other 1 4% Comércio | Distribuigio 0 0%
Ensi 0 0%
Distribuiggo neine
o Estado 2 8%
Sim (8] Ensino Financeira 0 0%
Estado- Servicos 0 0%
Industria 1 4%
Financeira Salde (sector piblico) 12 46%
. Salde (sector privado) 5 19%
Servigos
Other 6 23%
10. Que valor atribui a dificuldade de impl tagdo de um SGSI ? Industria
10 1- Facil 1] 0%
8 2 0 0% Salde (sector pab...
& 3 7 27% Sadde (sector pri...
4 10 38%
N 5- Difici 9 35% Other
2 o 2 4 6 & 10 12
[}
1 2 3 4 5
Facil Dificil
Comentario / OBS:
M&o conheco as normas, mas gostaria de implementar. Ndo estou satisfeito com a solucdo que tenho, mas que
posso melhorar posso Sim, gostaria de implementar um SGSI, em regime de out-sourcing Gostaria de
12. Quantos trabalhadores tem a empresa ? analisar as normas para decidir implementar Exmo Sr, Terei muito gosto em receber o grupo que esta a desenvolver este
=21 1 4% trabalho para uma sessdo de froca de ideais e informacéo sobre este Tema.  Encontra-se em fase de andlise a
< 21 21-50 2 8% implementacio de um SGSI N&o estou satisfeito com a solucéo que tenho, mas podemos melhorar A solucdo
51-50 51-100 1 4% que tenho pode sempre ser melhorada
101 - 250 5 19%
51-100 251- 500 1 4%
=500 16 62%
101 - 250 Numero de respostas didrias
5
251 - 500
4
= 500
3
0 3 [ 9 12z 15 18 . A
1
: ANVA A
B4/2012 7/30/2012
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Anexo F - MPDSIOS
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1. Documento Padrio

LOGOTIPO Nume dﬂ dotume nto Morada

" Organizagdo "

Criadoem: __ [ [ Versdo: Responsdvel: Informagao (Classificagao): Aprovado (Resp. 5G5I): Em:__ /_§
Histdrico de Versdies do Documento »>  Versfio : Data:___ S/ Responsdvel: Descrigdo : -

L Itoducdo

- Este documento € o modelo do documento padrio que deve ser utilizado sempre que seja necessario formalizar ow criar outros documentos referentes ao MDPSIOS,

Adrvinistragdo ou Director Executivo

2. Objectivos Implementagdo

- Definir documento, layout padrao que deve ser utilizado ou adoptado comn a informagdo necessaria no MDPSIOS, segundo a norma ISO/IEC 27001. Prazo (n? dias):
Concluido em: ! !
Verificade 43418

Documento ligagdo:

3. Descricdo

4.0BS
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. Documento Inventario de Ativos

Morada

Organizacio de Salde XPTO

Criado em: 10/ 10 / 2012 V Responsdvel: Francisco Carvalho \Informag3o (Classificacia): Interna Aprovado (Resp. SGSI): Francisco Carvalho Em: 12 /102012
Histdrico de Versdes do Documento »=>  Versdo: V.01 Data: 10/ 10/ 2012  Responsdvel: Francisco Carvalho Deseriglio: - Aprovagda do Documento
—— -
APROVADO
Luis anibal

ddrrinistragio-ouDirector Executivo

2. Objectivos

Prazo (n? dias): Imediata
Concluide em: ! /!
Verificado por:

Documentao ligagda:

4,08
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3. Catalogo de Ameacas mais comuns “Tipo e Origem”

LOGOTIPO

" Organizagdo "

Morada

W | Origem das Ameagas Motivagio Possiveis Consequéncias
Desafio
Cormprameter Fungdes Abuso de Direitos IAr.Ident.aI, Intencional Ego - Hacker
. Engenharia Secial
Dano Fisico Acidente Grave Acidental, Intencional, Natural Hacker ou Cracker Rebeldia . Invasdo de Sistemas, Infiltragles e
Dian Fision lgua Acidental, Intencional, Matural Status Entradas Nio Autcrizadis
. Acesse NBo autorizado ao Sistema
Comprameter Informagio 3o de F Intencianal Dinheiro
Comprometer Informagio Alteragio de Softwore Acidental, Intencional Destruicdo de Informagies
. Crime Digital
Divulgacdo llegal de Informagdes
N e e {ex.: perseguitio no munda digital)
=anhc Monetdria . Acto Fraudelento
Compremeter Informagde de Fontes Nio Confidveis Acidental, Intencional Alteragdo de dados N3o Autorizados {ex.: reutilizagdo indevida da
Falhas Téenicas | Defeita do Equipaments Acidental - Digitat mlnmn e dados transmitides,
Falhas Técnicas \Defeita do Software Acidental r-SE passar por cutra pessoa,
interceptagdo)
Dano Fisico Destrulgdo Equipamento efou Suporte Magnetico |Acidental, Intencional, Natural . Subarnn por Informacia
. Spoofing (fazer-se passar por cutra)
Comprameter Informagie Determinagdo da locallzagio ntenclonal TS e E
Compremeter Informagie Igagdc Indavid Acidental, Intencional
Comprometer Funges Durante a Utilizagio Acidental Chantagam - Bomba,Terrorisma
. Guerra de Informagio
Comprometer Informagio |k.snmﬂ§u Autorizada Intencional Destrulgio . Atague a Sistemas
Compremeter Informagic [Espianagern & Distincia Intencicnal Terrorista Exploragin (ex.: atague distribuldo de negagio
Falha do Ar-condicionado ou Sistema de servigos]
Paragem Sarvicos Essenciais citmento de A Acidental, Intencional Vinganga ruasho de Sictema
Falhas Técnicas [Falha do Equipamento Acidental Ganho Palitica - Alteragdo do Sistema
Paragem Servigos Essenciais Falha do Equipamento de Telecomunicagbes Acidental, Intencional
Causas Maturais Cl Natural
Causas Maturais Fendmeno Meteraldgico Matural
Causas Maturais. Fendmena Sismico Matwral
Causas Maturais Fenamena Vuleinieo Matural
Dano Fision Fogo Acidental, Intencional, Natural
Comprometer Fungdas Forjar Direitos Intencional
Comprameter Informagio Furto de Equipamentos ntenclanal
Comprameter Informagio Furto de Suporte Magnetico &fou Documentos ntencional

Cormprameter Fungdes

Indizponibilidade Recursos Humanos

Acidental, Intencional, Natural

Intereeptacio de Sinais e ou Interferéncia

Carmprameter Informagio " ritencional

Compr
Paragem Servigos Essencials Interrupgdo do Fornecimento de Energia Acidental, Intencional, Natural
Causas Maturals Inundagio ‘Matural
Causas Maturais Poeira, Corrosiio, Congelamenta Acidental, Intencional, Natural
Dano Fisico Poluicio Acidental, Intencional, Matural
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LOGOTIPO

" Organizagdo

Maorada

Compremeter Informagic

ecuperacio de Suporte Magnetico Reciclada ou

Intencignal

Comprometer Fungdes

| Repiidio de Acgdes

Motivacio

Possiveis Consequéncias
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4. Catalogo de Vulnerabilidades mais Comuns “Tipos e Ex. Ameacas”

LOGOTIPD

" Organizagao "

Tipos Vulnerabilidades Comuns

Exemplo de Ameacgas

|hcordo de Nivel de Servigo (SLA - da sigla do termo em inglés)

Organizagia

Inexistente ou insuficiente

NioF

Viokag3o de condihes de utilizagdo do 51 que

‘Atribuigdo Errada de Direites de Acesso
Organizags WW“MWM!HMWIMM“ A
Ongnizsgia | J";;"""""“":""""::‘m'“ = lleero durante 2 uikzagso
Retursas Humanas Auséncia de Recursos Humanos Indisponibilidade Recurses Humanos
— :ﬂn&kﬂ:—uhlhtmw:ldl Erro doramte s .
Software de Parametros Incormeta durante a utilizagio

Abuso de direitos

||Muwmmumm estgiio de trabalho

Abuso de direitas

Recursos Humanos "l‘llh de Consclentizagio em seguranga

Erro durante a utilizagio

Hardware Falta de Cuidads Durante a Destruigio

Furto de suparte magnetico ou dacurmnentos

Hardware ||I'l|ll de Rotina de Substituigio Periddica

Diestruig3o Equipamento ou suparte Magnetico

Lacal ou de Enaergia Insti

Inexisténcia de Andlises Criticas Pariddicas Por Parte da

Interrupgiio de fornecimento de energia

Hardhware

onfiguragdo
T ————
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" Morada

LOGOTIPO " Organizagao

Exemplo de Ameagas

Pracessaments begal de dades

Local ou Instalaghes

||Hnod¢ siparte magnetico ou decumentos

Organizagic |[Falha de equipamento
Girganizngio mmamrn«mmmmmm "mm.mawu
Inexisténcia de Politica Formal Sobre Utilizagio de

Organizagia pubsd - gl Furto de equipamentos
Recursos Humanos | - n:lnde?o:ﬂmsde LIS S O Liso ndo autorizads de equipamento

Violagdo de condighes de utllizagdo do 5 que

Organizagia ||m*mmd-md-ﬂlhm bilitem 3 sua manutenga
Organizagia Comprametimenta de dados

Abuso de direitos

Comprametimenta de dados

Inexisténcla de Procedimento Para Garantlr a Conform|idade

Organizagio oo Direltos de docle imtek d Uso de coplas de software falsificadas ou llegais
Inexisténcia de Procedimentos de Monitorizagio das
Organizagia Instalagges de de o & ‘Abuso de direitos
Erro durante a utilizagio
Abuso de direitos
em

Erro d A utilizagio

Inexisténcia de Procedimentos Para o Relato de Fragilidades

||IJln nio autarizado de egquipamento

"ﬁ.m& equipamentos
Organizagdo Dados de fontes nde confidvets
Organizagdo ‘Abuso de direitos

Inenisténcia de Relatos de Falha nos Arquivos (logs) de
das Actividades de Administradores e Operadores

Inaxistencia de Um trilho de Auditoria

Organizagic ibuso de direitos
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Vulnerabilidades Comuns

| balha Nio Supervisionada do Pessoal de Limpeza ou de
arcairgs

Recursas Humanos sino Insuficiente em Seguranga

Destrulgdo Equipamento ou suporte Magnetioo

Saftware 50 de direits
Organizagia Abuso de direitos
Organizagia ""-“'Irmammm| de darios

Hardware Realizagio de Cépias Nio Controlada ”Furhﬂenq:nm:mmeﬂon ou docurnentos

" Anemendd de condiches de utilizacio do 51 que

or ”r do Servigo de Manutengia O,

Hardwarn | sansibilidads & humidads, posira, sujidads Ponira, corrosin, cangalamenta

Hardware | sensibilidade A Radiagio Eletromagnética | Padiacio eletramagnetica

Hardware ||.!mﬂlilnunmmo¢nmwu ||F¢n¢memmeh¢mwgioo

Hardware Interrupeda de fornecimento de energia

Furta de suparte magnetico ou docurnentos

Erro durante a utilizagio

Use Inadequade ou Sem Cuidados Necessarios de
Local ou Instalagdes ” I 4 do as o

”Dalmlﬂn Equipamento ou suporte Magnetico

Recursas Humanas ||un Incorreto de Software e Hardware

||Etrn durante a utilizagio

umd:nmm—nu-mmtuu F P
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. Niveis de Risco

Danos na Informagdo efou materiais

- Nio & de esperar que
a situagio perigosa se
materialize, ainda gque
possa ser concebida.

- A materializagio da
situagio perigosa pode
ocorer,

- A materizlizagio da
situagdo perigosa &
possivel de ocorrer pelo
menos uma vez com danos.

-& materializagio da
situagio perigosa pode
ocorer  warias  wezes
durante o perioda de
trabalko.

- Mormalmente a
materializag 3o da
situagio perigosa
ocarre com frequéncia.

1a3

- Pequenas perdas de informagio, sem
qualguer impacto.
- Pequenas perdas materiais

- Pequenas perdas de informagio, com
ligeira impacta.

- PReparagido zem neceszidade de
paragem do processo ou actividade,

- Perda de informagio que pode ser
recuperavel.

- Para efetuar a reparagio, requer a
paragem do processo ou actividade,

- Perda informagio que podem zer
irecuperavel auireparaveis.

- Destruigdo  parcial  do
[reparagdo complesa e onerasal

zistema

- Perda de
pernamente,
- Destruigéo total do sistema [dificil
renovagio oureparaga)

informagio  total  elou

4ab

10a 18

24 a 30

40a70

181



MDPSIOS

6. Niveis de Controlo

[ 3600; 10850 ]

Significado

Situacdo Critica. Intervenc3o Imediata. Eventual paragem imediata.

|zolar o perigo até serem adotadas medidas de controlo permanentes.

[ 1240; 3100 ]

Situacdo a Corrigir. Adotar medidas de controlo enquanto a situacdo.

Perigosa ndo for eliminada ou reduzida.

[ 360; 1080 ]

[20; 300]

Situacdo a melhorar. Deverdo ser elaborados planos ou programas documentados de intervencdo.

Melhorar se possivel justificando a intervencdo

[10;80]

Intervir apenas se uma analize mais pormenorizada o justificar.
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7. Documento de Analise / Avaliacdo / Monitoriza¢do do Risco

LOGOTIP Morada

DATA { ! Versdo: Responsivel:

Class, Informagio: Aprovado por Emi_ S f
Descripio do Atualizogdo:

Quesses o iscos dentfcois

Kl 56 tar problermas ¢ 1 informaciEa
D Activo |_‘,|||'|1<_-r~5._‘|<_|- minar . | 1 5 r 3 i car Admi traca Di ti
ivo ou R 3 lia albre doptar
Norma: Dominio{n?): _ Secgdo (nf)
Risco ndo residual (3): Risco Residual (%)

Admiin '."-1\::1: au Duractor Executiva
Implementago
{Nesta calxa devemn ser colocadas as questiies relevantes ermn termos de negicio que o responsdvel do 5G51 deve ter como preocupa (3o em relacdo a questio  risco acima colocado)

Prazo (m® dias):
Concluido em !
Verlficado por:

Documento ligacia:;
Fontes efou locolizacdo da do efou equipamentos: Critérias de Avaliogdo e De H
{MNesta 1 deve ser coloc a fonte efou localizacio da informagio efou {Nestac
tos, que estejam dentro ou fora da organizagao para ajudar o
responsavel do $G51 na determinagdo da resposta ou medida relativamente a
questio / risco acima colocado)

) devemn ser identificados os critério

rados pelo responsavel do 5G5S para determinar a

equipame problemas de seguranga em relagio a questdo / risco acima colocado)

ia da organizacio efou abordar os

Medidas a Implementar: [ver Documento de Apoio ao Tratamento do Risco)

(Mesta caiva deve-se descrever o5 passos que a organizagio deve seguir para fazer face as consideragies e situagdes de seguranga acima descritas)

MDBSIOS [Pag. 18s 3]
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oata:_ S Versio: Responsivel: Class. Informagio: Aprovado por: Em; f S
Descrigin da Atualizapdo:

Analise Financeira (previsae de perda "Cl vs Custo Investimente vs resultado a previsto) :

(Mesta caina deve-se descrever a previsso de pe anta custa org 0 a concretizacdo do risco™ wersos o custo do investimento para metigar o risco ¥ersos a previsao do resultado que se abtem mediante o investimento a fazer)

MDBSIOS [Pag, 2 e 2]
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8. Documento de Apoio ao Tratamento do Risco

Morada

DATH ! S Versdo: Responsavel: Class. Informardo: Aprovado por: Em: f !
Histdrico do Documenta EEE Versfo: Dirta: i i Respansdvel: Descricio do Atvalizagdo:
Atitude a assumir Descrigio
Aceitar/Reter o Risco Considerar os indices de risco como aceitdveis para a arganizacio, ndo implementands quaisquer medidas,
Reduzir o Risco Implementar medidas de contrelo adequadas com e intulto de reduzir o risco para valores aceltavels para @ organizagdo.
I ¢ Irmplementar miedidas com o intuite de reduzic o risco a zero, Normalmente, esta redugdo do risco 8 zero £ & conseguida
An d o R com base na redefinigho dos procedimentos arganizacionais ou ern dltima caso, com a sua eliminagio.
Trﬂ.'lﬁferf‘r o Risco Imputar o dnus resultante do impacto de addentes de seguranca para terceiros, como por exemple para uma seguradora.

Medidas Descrigio
Correcglio Medidas que tem como objective redugiro efefito da ocorrencia de um incidente.
D 5 Medidas que visam reduzir a probabilidade de acorrer umn incldente, sem que para tal haja a eliminacio da vulnerabilidade
ou da ameaga.
D o~ Medidas que permitern prever ou detectar a ocorréncia de um incidente. No primeiro caso estas medidas poderao
“disparar” medidas preventivas e, no segundo caso, medidas correctivas,
Diverstio Medidas que permitemn criar sistemas ficticios de forma a desviar a atencdo dos agentes que podem efectuar um atague,
P = Medidas que pretendem corrigir 3 velnerabilidade, ou eliminar a ameaca, reduzindo assim a probabilidade, ou o impacto,
5 da ocorréncia de um incidente,

evante gue
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9. Avaliacao de Risco / Definicdao de Controlos - Global

Erisco Imgurnsga |
wom 7

Total in Acives por Hied de Rine

Objectivos @ Gestio Documental

Dam'ray B L ) e N Daasrecto Apos
w ALl Dameasin ] n WSl | ATL g RISED A " i ) 02N - Ctsecta Medkdas  Contahd | LSCLITFSS « Obyeetind e / Castroka |-}
1 Sriwane EUF 3. fondiercibtade (|10, ) 7.0~ Conroio de Aresss, |4 beralo de Software ::;:":"“"E""”"'M'“"' ;::::’e 2 | 5 comnuda & Grawe o [ Comeogio 1053 Sirema de Gestd de Passwands 7951 - Resriphs e scesss 3 ibimiagsa
30,1 7.0 - G tBeda b tvcka B P 8¢ e . L yE ae agha e Dot | 1.LL Arbpebctens 2 Segurnngd b Wikrmnipn e G 13 da
2 Srtrware FAP 1. Dupsriabears ot sntact g0 Falhs 20 FRuszamertn. Deflcknis L Desanal 5 Catntrifim B Deteeha tuds d pepieie P
meakllrecia G Precedinies Pk
£ | 1.5 Saguwanga @ Ak /EwLar 0 822 - Comsensiaiaghn para segurana e vk gl 1521 Carsescaliachy pord egurangas de inbaragi.
i S ltwarne EAF 2. wageiiks [ Errey e @ Utiktagi a Murigula o de Infermagies A Dificenie L 1 Eporadica A Modenada ) - - e Frevers e atecatton It e [ ——
. “ et [T g [fabes oot | 3 o L R [ I———— I3 Dot g e
100 7.7 - Gastde . U nconse 10 O Sofwase ¢ Adeiw ey &
3 CE] 3. Dsparinbsanc Dpsron e & Com . A e do de Harwase Hardware 3. Difcenne & Fregueste 3 Cnmntrotka s Conmergin 1023 - Geside e mukunas fr SEMges B¢ 1SS 7.7 2 Gass1 B0 e Presaghs o Serviges por Teren
[
4 A Befciente L tipr s Lleve
T e 1 Bceel & Cuaieal Lime 5
A iduing 10
' M L . Consrusets Dimgeteate 0| | 1
L iaea
3 A Beficienis 5. Comruinda 1w 5
w e S ousecs F— preu
i1 et 1. Dfcartn 3. Crmianal 5 Cavitrifon
Total de Activos por Nivel de Risco Estado Provavel de Inseguranca / Seguranga
a
5
T 100%
M Muito Baixo = 4
B 80%
) =
1 Baixo 53 W% Provavel de
o 60% Inseguranca
. v}
Medio > 2 HNC
= 40% Sag 0 % Provavel de
o
e =1 Seguranca
N = 20%
u Muito Alto
a
0%
Niveis de Risco Organizacao
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10. Avaliacado de Risco - Identificagdo Ativos e Necessidade Seguranca

LOGOTIPO

Estado Inseguranca |

11.| 7.8 - Controlo d - At'b'"‘E da de Direit
1 Software ERP 1. Confidencialidade I ontrofo d= Alteracao de Software ruicao trrada ge Dirsitos
Acesso. de Acesso
i _— 14.] 7.11 - Gest3o da i Inexisténcia de Plano de
2 Softw ERP 3.D bilidad . Falha do E T .
ortware isponibriidads Continuidade do Negacio. aifa do tquipamento Continuidade
8. | 7.5-5eguranca Inexisténcia de Procedimentos
3 Software ERP 2. Integridade Relacionada Com as Erro Durante a Utilizacdo  iPara a Manipulacdo de
Pessoas. Informacdes Classificadas
10.| 7.7 - Gestdo das
4 Al 5. Autenticidade Operacies e Alteracdo de Software Falhas Conhecidas no Software
Comunicacdes.
10.| 7.7 - Gestdo das
- - Uso Incorreto de Software e
5 AZ 3. Disponibilidade Operacoes e Alteracao de Hardware
e Hardware
Comunicacoes.
& AS
7 A
& AR
9 ALD
10 Al2
11 Al4
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11. Avaliagdo de Risco - Estimativa de Riscos

MDPSIOS - Identificacdo de Activos / Avaliagdo de Risco / Definicdo de Controlos
" Organizacdo "

Nivel

4 Muito
Deficiente
4 Muito
Deficiente

3. Dificente

2. Melhoravel

3. Dificente

4. Muito
Deficiente

1. Aceitavel

4 Muito
Deficiente
4 Muito
Deficiente
5. Deficiéncia
Total

3. Dificente

10

10

10

10

10

14

A | NIVEL de RISCO  {NR)

5. Continuada

3. Ocasional

1. Esporadica

2. Pouco
Frequente

4 Frequente

1. Esporadica
3. Ocasional
5. Continuada

5. Continuada

5. Continuada

3. Ocasional

5. Catastrofico . 155

3. Moderado &0

5. Catastrofico . 155

2. Leve 25
2. Leve 25

1. Insignificante 10

2. Leve 25

4. Grave a0

5. Catastrofico . 155
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12. Avaliagdo de Risco - Medidas, Objectivos e Controlos

Total de Activos por Mivel de Riso

Morada

Atitude Assumida | Tipo de Medidas

Reduzir o Risco Correccao 11.5.3 - Gistema de Gestdo de Passwords 7.B5.1-Restricdo de acesso a informacdo

Anular/Evitar o Deteccdo 14.1 A=pectos de Seguranca da Informacdo de 7.11 Aspectos de Seguranca da Informacdo de
Risco ¢ Gestdo da Continuidade do Negocio Gestdo da Continuidade do Negacio

Anular/Evitar o Prevencio B.2.2 - Consencializacdo para seguranca de 7.5.2.2 - Consencializacdo para seguranca de
Risco ¢ informacado, educacdo e formacao informacdo, educacdo e formacdo

Transferir o - . o 7.5.2.2 - Consencializacdo para seguranca de
_ Dissuacao B.1.1 - Papeis e Responsabilidades ) - - c=op _, g ¢

Risco informacao, educacao e formacao

Aceitarf/Reter o Correccio 10.2.3 - Gestdo de mudancas nos senvigos de 7.7.2 Gest3o de Prestacao de Servicos por

Risco

terceiros

Terceiros
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13. Estatistica Controlos Implementados

LOGOTIPO

Dominio  (Controlos) -> Totais Por Dominio/Controles Por Item em Analise
35
30
25
20
15
10 B Maximo
5
o M Inicial
2w N e e e’ o Vol o ae "
o i SU S <
‘fq* c’S‘o., W8 '{‘:’5?45’ 6__'..,0 \E,\‘?é&" g}o \b@ # Final
e SR G &
& &v @@ 2 b@‘l* & F &
+ ‘@43? F q}’é\ &° S
& =
qé{b o < e
Total Global Por Item em Analise
136
= M Maximo
100 M |nicial
™ Final
50 13 12 e
- - -l % Final Impl.
0 7 T T T T
Maximo Inicial Final % Final Impl.
I

190



MDPSIOS

14. Estrutura Funcional da Aplicacao

(disponivel na pagina seguinte)
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A and ‘PDCA metodologia aplicado ao SGSI |

Do to Controlo Dy it
— ‘1. Requisitos Legais e de Negocio | =% Documento Requisitos Legais e Negocio | Land \&;‘;2’:" 0 Controlo Jocumentos & |
D Di
= 2. Planeamento e Revisdo de | P ‘ mento Planeamento e Revisdo e seguranca == |Doc Controlo e |
uran Registos
& s Do to Controlo D it
b ‘3. Ambito de Gestdo do SGSI | #==* Documento Ambito de Gestdo do SGSI | — ec:::" © bentrofo Bocumentos & |

&= |pocumento de Inventario Ativos Documento Controlo Documentos e Registos

@==p Documento Controlo Documentos e
Registos

=% |Dominios / Sec3es 150 27002 e ISO 27799
pam—, AEEs() 4= |Catalogo Ameagas Comuns (Tipo e Origem) / Motivagao
(Origem e Possiveis Consequéncias)
= |\ inerabilidades (..) ==y |Catalogo Vulnerabilidades mais Comuns
(Tipos e Exemplos de Ameagas)

— &= |Nivel Dificéncia (...)
o

— .
Lg Exposiclo (... “ Documento Nivel de Deficiéncia / Exposigdo /

P - Probabilidade / Severidade
E == Nivel Probabilidade (...) J
o
A === |Nivel Severidade (...)
8 “ Avaliag3o Risco
o == |Nivel Risco (...) . X .
o o . P o - D E Fi | da Anal Aval
ﬂl__ “ 4. Gestdo de Risco “ Estrutura Funcional da Andlise / Avaliagdo de Riscos “ ?cumenta S B RN ERE R AR e
] = Inivel Controlo (... Riscos
m
8 == | Atitude Assumir (...)
lu “ Documento de Apoie ao Tratamento do Risco
o == |Tipo de Medidas (...)
= 51/6.1/71/81/91/101/11.1/12.1/13.1/14.1
Tu’ == ||50 27002 - Objectivo / Medidas / Controlo (...) — - 1" R T T R T R Ry
o
— N 7.2/73/74/75/76/7.7/78/79/7.10/7.11/
2 =% 150 27799 - Objectivo / Medidas / Controla (...) A 712
=1 §
e m o o —
= &= |10 umento Apoio lteragdo Ne (..) = |0 de Analise / / Monitorizagio do
it Risco
0 L

[72)
=}
(72}
o
[=]

= |Norma ISO 27002 | == |Dominios/Segbes SO 27002 | = ig"l /Si; /1 fﬁ ‘J"Ll 311 /9.1/101/11.1/ ‘
=2 Norma IS0 27799 | -— ‘DomlnlosfSe;ﬁes 150 27799 | band \m" /7}?111 7’,3 /1 :'4 e
- | Formagio e Sensibilizagio | p— ‘Dncumentu Formac&o e Sensibilizacdo dos Funcionarios e | — \f-umenm Controlo Documentos e |
= Registos
o BRConimicidebocumenioe | = ‘nr Controlo D e Registos | = |Documento Padrdo |
Registos |
A ‘7, Monitorizagdo e Medi¢io | — =% Total de Activos por Nivel de Risco
=) Avaliagdo Risco == |Nivel de Controlo por Activo
Do to de Analise / i / Monitori do Risco =% Estado Provavel de Inseguranca /Seguranca
L Estatistica Controlos Implementados
&= |Dominios Controlos IS0 27002 — 150 27002 B
=% |Dominios Controlos 150 27799 - F:;a;';f;;; il i RS
= B Avaliacioe | =% Documenta de Analise / Avaliagio / Monitorizagio do Risco Aand Eumento Planeamento e Revisdo de
Melhoria Continua seguranca

MDPSIOS [Pag. 1de 1]
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15. Estrutura e Etapas SGSI

MDPSIOS - MODELO DOCUMENTAL PARA POLITICA DE SEGURANCA DA INFORMAGAD EM ORGANIZACOES DE SAUDE

LOGOTIPD Estrutura e Etapas SGSI Morada
" Organizagdo "

Etapas envolvidas na implementagdo de um SGSI

1. Requisitos Legais e de Negocio P (The BS TT39 /150 17739 Standard - Bisson, Jacuelin)
D
2, Planeamento e Revisdo de Seguranga (ex. Paliticas de Seguranca) C ASSEQUISF 0 Compromissd 88 soministracic / gendneis
A s Selecionar e freinar 0s elementos da eguipe do projeto inicial.
3. Ambito de Gestdo do 5G5I (ISMS) P
= Idenlificar o3 objectivos e limies do SGSI
.\imbito ﬂ ST TR Este passo & crucial para o sucesso do projecto.
. Controlos Aplicados p
Sistema de Informacgio o “Baseado na Norma I Diagnosticar o nivel de conformidade com a norma 50 27002-2005.
{Fluxs & actividades da Informagic .} é-q Avalisgio de Risco ::::_nmuw:r um inventéric dos alives a serem profegidos e
2 { identificar & avalar as ameacas @ vulnarablidades.
o ISO/IEC 2005:27002 c s
g
o Trat to do Risco &Wtwuwmmumwo
SOJIEC 2008:27799 - risco o um nivel acetdvel
d .
w o o Os trabahadores podem ser o elo mas fraco na segurancga da
2 L - Implementados efou Formagio informagdo da organizaglo.
- & Sensibilizagio Definir & criar um programa de conscientizagho de seguranga de
T 3 adaptados pela informagao.
? B Organizagdo como senda p -
T
e eficazes P I Prepararivalidar internamente o SGSI antes da realizacio de uma
o_» o auditoria externa para cerfificacdo, caso a organizacio esteja
intereszada em dar 8858 passo.
6. Controlo de Documentos e Registos
5
7. Monitorizagdo e Medig8o |ex Gastio de Incidentes, auditorias) G
5
8. Avaliagdo e Melhoria Continua (ex. Aceges Comertivas ou Novas leragties) I
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16. Documento Requisitos Legais e de Negdcio

LOGOTIFO Morada

Organizacdo de Saude XPTO

Criadoem: _ [ | Versdo: Responsaval; Informagio |Classificagia): Aprovado (Resp. 5G51): Em: | [
Histdrico de Versies do Documento =»> Versdo : Dota:__ S/ Responsdvel : Descrigha ; -

L Introdusko

Admirstragio ou Director Executivo
Implementag
e
- Especificar os Reguisitos Legais e de Negdcio da Organizagdo. Prazo (n® dias)
Concluido em
Verificado por!

Documento ligagao:

3. Descrigio

4. 0BS
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17. Documento Politica da Seguranga da Informacao

LOGOTIPO Morada

Organiza¢do de Sadde XPTO

Criadoem: __ /  / Versdo: Responsdvel: Informagio (ClassificacEo): Aprovado (Resp. 5G5I): Em:__ [ [
Histdrico de Versdes do Documento >>> Verséio : Data:__ /__ /f Responsdve! : Descrigio : -

L Inoduio

Adrministracio ou Director Executiva
2l Ob]ECﬂ\FOS Implementagio
- Definir a Politica de Seguranga da Informacio da organizago. Prazo (i dias):

Concluide em: ! !
Werificado por:

Documento ligacda:

3. Descrigdo

4. 0BS
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18. Documento Objectivos do SGSI

Morada

LOGOTIPO : ;
Organizagdo de Saide XPTO

Criadoem: __j_ / Versdo: Responsavel: Informagdo (Classificacdo): Aprovade (Resp. 5G5I): Em:_ [ /
Dote: __/__/__ Resp 5 Deserigdo ! -

Histdrico de Versdes do Documento ==» Versfo:

1. Introducdo
Adrinistracdo ou Director Executivo
2. Ohjectlvos Implementagio
- Definir os objectivos do SGSI na organizagdo. Prazo (n® dias):
Concluido em: ! !
wverificade par;
Docurmento ligagdo:
3. Descricdo
4. 0BS
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19. Formacao e Sensibilizacao dos Funcionarios e Colaboradores

LOGOTIFO Maorada

Organizagdo de Saude XPTO

Criado em: 30 /10 f 2012 Wersdo: .01 Responsdvel: Francisco Carvalho Informagio (Classificagdo): Interna Aprovado (Resp. 5G51): Francisco Carvalho  Em: 30/ 10 / 2012
Histdrico de Versdes do Documento »=»  WersGo: V.01 Data: 30/ 10/2012 Responsdvel: Froncisco Corvatho Descrigho: - Aprovegdo do Documento

— —

- & formacgaa e sensibilizagdo dos funcionarios e colabaradores & um factor muito impartante para o sucesso de qualquer 5G5S, APROVADO

Luis Anibal
BAohmindstragde-ou-Director Executivo

o Implementagio
2. Objectivos
- Definir formas e melos a utilizar para dar formacio e promover a sensibillzacio dos funcionarios e colaboradores da erganizacio. Prazo {n® dias): Imediata

Concluido em: ! i

Verificado por

Documento lgacio:
3. Descrigdo

- Todos os funcionarios e colaboradores devem ser devidamente escalrecidos e formados sobre a importancia da seguranga da informacgdo , independentemente da sua fungio ou cargo na organizacao,
- Devem-se encontrar as melhores solugBes e formas de fazer chegar ou divulgar as informacdes sobre seguranga a todos, se possivel recorrendo a apresentagdes, intranet, etc.

- As politicas de seguranca adotadas, devem ser de conhecimento geram, assim a abertura paranovas sugestes e ideias que possam surgir por parte de gualguer funcionario.

- Deve-se 5Sempre que necessario realizar novas acgdes de formacio e ou sensibilizacdo para todos ou por areas caso tal justifique,

4. OBS

197



MDPSIOS

20. Controlo de Documentos e Registos

LOGOTIPOD

Organizacdo de Saude XPTO

Criade em: 12 / 10 f 2012 Versdo: V.01 ‘Responsavel: Francisco Carvalho Informacgio [Classificagdo): Interna Aprovada [Resp, 5G51): Francisco Carvalho  Em: 12 /10 2012
Histérico de Versdes do Documento  =>>  Versdor V.01 Data; 12710/ 2012 Responsavel: Francisco Corvalha Descrigio: - Aprovogio do Decumento

1 Inrdugdo

QO controlo de documentos e registos € um obrigatoriedade na implemetagio de qualguer 5G5S, para formaliza este ponto, foram elaborados durante a fase de planificacio

APROVADO
do projects um conjunto de documentos que ajudam a implementar e manter este sistama,
O Conselho de Seguranca da Informagdo decidiu sobre a criagio de documentos obrigatorios por exigéncia da norma da ISO/IEC 27001, e outros por decisio e Luis Anibal
necessidade da organizacao. Adsmirstrasia o Director Executive
=
Assegurar a criagao e gestdo de documentos e registos obrigatorios e necessarios para implemetagdo e manutengao do 5G3I. Praze (n® dizs): Imediata

Concluido em: ! )

Verificado par:

Documento ligacao:

3. Descrigdo
Fase de Planificacéo Cliclo PDCA Documentos a Criar
Criar Concelho de Seguranga Concelho de Seguranga do Informagdo

Definir Objectivos SG5I Objectivos SGSI
Identificar e Inventariar Ativos

Gestdo de Ativos
Definir responsabilidades

Gestdo de Politicas Seguranga

Seguranga da Informagiio Regulamento interno
Segurango do Infarmagio Terma de
Responsabilidade
Norma para Classificagiio da Informagio
Novrma para Utilizagdo dos Recurses de
Informagioy/Datacenter

(Outros o definir pela Organizagio se Necessdrio)

Criar/Definir Politica de Seguranga

Analise e Avaliagio do Risco
Definicie dos Controlos a Aplicar Gestiio de Risco

Plana de Tratamento do Risco

Definir Decumento de Aplicabilidade Documento de Objectivos / Aplicabilidade
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Organizagio de Saude XPTO

Criado em: 12 / 10 / 2012 Versdo: V.01 Responsdwel: Francisco Carvalho Informagio (Classificagdo): Interna Aprovado (Resp. 5G51): Francisco Carvalho  Em: 12/ 10/ 2012

Histdrico de Versdes do Documento =>>  Versfo: V.01 Data: 12710/ 2012 Respensdvel: Francisco Carvathe Descrigdio: - Aprovacio do Documento
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Anexo G — MPDSIOS — Dominios/Clausulas norma ISO/IEC 27002

MDPSIOS - Dominios f Modelo f Dimensdes / Objectivos [ 1SO 27002 )

" Organizacdo "

Class, Informaciio: Aprovado por:
Desericio da Atualizagio:

Confidencialidade:] |
| intepridade:]

Confidencialidade:|
| intepridade| |
Disponibilidade:]

| el
Autoria:

T
-.u.L.'JL.......E_
[ Comdendaidede]

T
Dlsnnnlbllndadl ]

| Credibifdade]
| cCoofidencialidade:] |
Integridade:
Disponibilidad

MDPSIOS [Pag. 1 de 3]
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MDPSIOS - Dominios / Modelo / Dimensdes / Objectivos (150 27002 )

" Organizacdo '

Class. Informacio:
Deserigio da Atualizagio:

Confidencialidade:

Disponilb

MDPSICS [Pag, 2 de 3]
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MDPSIOS - Dominios f Modelo f Dimensdes / Objectivos (150 27002 )

n
]

DATA : ! ! Versao: Responsavel; Class, Informagio; Aprovado por: Ern: / /
Histdrico do Docwmento Versdo: Diata: . Descrigio da Atualiza

Integridade:
Disponibilidade:
Responsabiidade;
Autoria:
Autenticidade:

W&o Repddio
Credibilidade:
Confidencialidade:

Integridade:|
Disponibilidade:

Responsabilidade]
Autoria:

MDPSIOS [Pag. 3 de 3]
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1. 5 Politica de Seguranca

DATA I} Iy Wersho: Responséval: Class. Informacio: Aprovado por: Em: [ !

Higtdrice do Documenta Versdo: Data; dF Responsdvel: Descrigao da Atualizagda:
1 5.1 - Politica de Seguranca

Controlos Selecionados e Metodo | Observagées
Controlo .

ISO 27002:2005 - Objectivos de Controlo [Situagso) Observagées Razées para a selecgio [viedo geral & consideragBes)
— RL ENWR RMN/MP RAR ACP

Pari propareomas o apon mee o direciiio &
5.1 |Politica de Seguranga do informagio FtElivOTRAIE @ SRgUTORG O informapda, ai confarmidadi oo a5
retuisitas i negdcio, as leks ¢ regulamentos relevinnter.
O documentn da politica de seguranga da indormagdo devn ser aprowado pela .
51 Documenta da Politica de Seguranga da ubilcatis m coomunizaria a Eogds o funclowdeins ¢ colabaradares IMP 27001 Referéncia:
Informagio f— Sl-Regulamenta Interno
. Pas & pelitica de sepurarga da informagdo deve ser revista em intervalos o
512 Revisdo da Politica de Seguranca da larificadss, pu s otorrersT MU sigriicatieas para garanti 8 sus IEC 27007 Referéncia: B
Informagio cantinu ehelneis, afebeia & o ) Gestdo de Politicas

“Conirele {Shuacke)” :
HiA: Mio se Aplica, NIz Nio Implementado, IPM: implementada Parciaimente, IEC; implementagia Em Cursa, IMP: Implementado

MDESIOS [Pag. 1 da 1]
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2. 6_Organizacao da Seguranca da Informacéao

Morada

oata:_ S f Versio: Respansivel: Class. Informacio: Aprovado par: Em:_ /0
Histdrice do Documento EEE Versdo: Date: ____/__/  Responsdvel: Descrigio da Atuelizepio:
b C o ol 0 i
0 rolo O #[u] odo Ok 0
50 0 00 Oh ivos d ontrolo PR Ob . Razdes ? : congideracs
R ‘MR R PR -

Secgao Objectivo Controlo | Descrigio

6.1 |Organizepie Interna Para gevir @ ssgurango 8o isformogio deatro da erganingSe.
A, Admirestracio ceyve apoisr actramende 3 segursrcs dentro de organicacio
611 Compromisso de Gestio [da organizagio) com Jatreves de uma direcgio dam, compromisso demonstrada, atnbaigio P 27001 Referéncia:
! a seguranga da informagio explicita & reconbecimento das responsabiidades de seguranga da Carta da Administragio
informacie.
Actividades de seguranga da informaglo devem ser coordenados por ncia:
di difar d i et | bl s
6.1.2 Coordenagdo de sepuranca da informagio :wmms::r:smlnm erias partas da eopanizacio, com pagss ralevantas & MP 27001 Concelho de Seguranca da Informagie
613 Atribuicio de Responsabilidades de seguranga [Todss as responsabilidades de seguianta da intormagio devem ser IEE Atribuicio pravista no proximo
) da informagio cleramenna dedinidas, clelo POCA
L4 Processa de autorizacdo para instalaglies de  JUm processe de autarizegho da gestle parm revis instalaghe de . NBo faz parte do objecthn

Processaments de Informagies processamenta de informagio devem ser definidas & implementadas,

Risquisitizs i oo peordean di confidancididise ou di ndo-divdgagie, que
6.1.5 Contractas de confidencialidade reflitam as mecessidedes da organizacio pera o protecolo das informagides, T
devem ser kentificados @ revistos periodicamente.

Atribuicio prevista no proximo
cicla POCA

6.1.6 Contacto corm as autaridadas Contactos speupriados com sutoridades rlewantes devemn ser mantidos. M N3 faz parte do objectiva

Contactos spropriados com grupos de interesses aspecias ou outras ok

6.1.7 Contacto corm grupos de interesse especials s pecialists e seguranss, & associnsis pralisskinss, devern ser mantid WA Nio faz parte do objectiva
A abaordagesn da argardiagho para g & saguranga da infameacho @ @ sua
Revisio independente de seguranca da mplensencasdn {ou sujs, abjectivos dne contrelod, palkicas, processos ¢ Esta etaga ainda nie contemplada pelo
[ ) procedimentas de sepurancs da informagBal deve ser revista de forma NP 27001
Infﬂl‘l’niﬁﬂ ind dente em imtersalos pl das, ou quando ocorerem alteragbes 5G5
significativas na implementagio da seguranga.
r re— — m— P m——
6.2 |Terceiros [provEiaTTio & infarrherio qed s00 acedidas, proceisois,
] Raveminan
s riscos da infarmagho da orgarizaco o das instalaghes do processamento Refaréncia:
Identificacdo de riscos relaclonados com infiemadi, decarrantas de p i i vz lercnins, ) ) .
6.21 tereeiros deverdc ser identificadas e implementados controles sproprados ankes de IhAF n DDIEIJI'I'IEHEI'} de :nnallm'm'“ha:m da
ser concedidn aoesso. Enticade, Tarceirs
Tadus o requitibos de separangs identificados dewem ser considersdon antes Refaréncia:
6.2.2 Abardar a seguranga ao lidar com clientes e ser dado scewso ans InP u Documento de Analise/Avaliacio do
clierdes, a5 indormagies da organizagio ou acthos. 'CUEI'ITE
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oata:__ f Responsivel: Class. Infarmago; Aprovado par: Erm: o

Histdricn do Documenta Fres Versdo: Date:___/f  Responsdvel: Descrighio da Atuslizopdo:
0 ao da Segura

Controlos Seleclonados e Meatodo | Observagoes
IS0 27002:2005 - Objectivos de Controlo Ernbils Observagdes Razdes para a selecgdo {visBo geral e consideragbes)
EL ENR RMW/MP RAR ACP

(Situagic)

O acordos com berceins erlvends o aoesso, pRoo ), COMUMCILS0
Abordar 8 seguranca em contractos com oU pastEe 04 & 550 63 DGANIIGAN i B MIARGE0E b pro Referdncia:
6.2.3 i s de infarmagiio, ou a adigho de procutos. ou servigos is instalaghes de InP L] T— i
terceiros processamaenta de informacio, deve cobeir todos os requisibos de sepuranga UL i il 1
relevanies.

I
*Canirolo {SHuagac]” ;
Mi: Ho se Apiica, NA: Rfio Imph pao Em Curso, IMP: Implementaco

MADPSIOS [Pag. 2 de 2]
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3. 7_Classificagéo e Controlo de Ativos de Informagéo

LOGOTIPD

) N S Wersdo: __ Responsivel; Class, Infarmagio: Aprovada por; Em:
Histdirico do Documento 555 Versdo: ____ Dotar___/__/ _ Responsavel: Descrigio do Atualizogpdo:
o
antrolo anado etado | Ob e
0 00 0 Ohb os o o olo "'_‘ Obs E T T T ——

7.1 | Eliads por activass afcompar & menter o protepdo adeguors dos mtives & recursos do
. . . . Todos o actwos devern ser daramente identificados e deve ser ebiborado e
7.1.1 Inventario de activos/recursas (patrimaniol | C e de tadas 05 actuos im o,
. . Todas as informagBes e activos 2ssociados 3 instalapdes de processamento
712 Propriedade de activos/recursos de informagio serfio "detidss” por ura parte designeds da organizacio
Aegras para o u=o acstdvel de mformagdo e actwos associados a irstalaghes
B Uso aceltdvel de actives/recursos de processamento de informagies devem ser iderificadas, documentadis, @
implemeniadas.
7.2 |Classificogfio de infermagdo gorantir qu @ informogie recefe um mvel adeguode de protecpdo.
+ : o A infarmagio dive ser clasilicada em Tungio da seu ualar, requisites legais,
7.1 Directrizes de classificagio sensibi ¢ riticidade paraa )
LI COnpunime aprapriada oe procedimentos para rotul agem & manigulacso os
722 Rotulagem e Tratamento de informagdo informacio devem ser desemolvidos & implementados em conformedade com
oesquema de classificagdo adoptada pels crgsrizacia,

"Contrcdo (Siuacio)
MiA: MBo se Aplica, W Nao Implamantado, IPM: Implementado Farcialmante, IEC: Implementagio Em Curso, IMP; implementado

MDBSIAS [Fag. 1 de 1]
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4. 8_Seguranca em Recursos Humanos

DATA ; ! ) Versio: Respansivel: Class. Infarmagio: Aprevado por: Em: ! !
Histdvica do Documento e Versfo: Data: P Fesponsdvel: Descripio do Atuolizopio:
Fura d e He 0 0
0 =] G0 i [w oo D i
(] (0 i nectivo (e 0 rolo 0 0 3 O & CA o G G
. E : ACP

Secgio Objectivo Controlo | Descrigdo

Para gararhiv que o5 funckondnk e dem oF swes
ilicdades, & 162
LY m*md‘w sdequadns para as funges pare qee séo consideradns, & pang reduziv o risoo
| rowte, frowde o weo indevide des insoioydes
Funghes de soguranga & rosporaabilidades dos funciandnios, contratados o
E.1.1 Fungdes @ Responsabilidades Eerceinos devemn ser definidas = documertadas de acorda com a politica de

segurangs da infarmagho da arganitagio,

Werdicasles da contral de antecadentes d todos oo Cardidatos & e prego,
contratados e terceiros devem ser realizadas em conformidade com as

B.1.2 Triagerm disponinies lagaii, regulsmentares o #icos, & proporcicnais sa
raquisitons de regdcic, & classiicagdo da informaio a ser acedida, @ dos riscos
peroeticos.

Came parte da sus obvigacBo contrafual, fundordrios, contratados @ terceings
cevem concardar @ assinar os temns & candigies do seuw coniraio de
krabalho, oz quais deverSo indicar as suas responsabiidades e =

i orgard o, para & segursecs ca infarmnsc o,

E13 Termos @ condighes de emprego

Para gararhir que tedos os funciendnies, cantrotodos e torosiros estio
canseipnfes day L] i da informagda, das
8.2 | Durante w seas respovsahilidodes ¢ obrigapdes, ¢ echio equipedos pora

o apeie & polfiting de segurongs ergowracional no

do srw trabalhe normol, @ para redusir o risce di erno bumane,

& AudminstregBo deve exigir dos funciondrios, contratados e Teroeings parg
821 Aesponsabilidade de Gest3o apiicar a soguranga een confarmidade com as politicas estabelociias o
procedmentos da orgaresacia.

o P 3
Con ializacio para seguranca de Todios: oo Funciondrios da cepanicssbo =, aventualments, tonfrstados o

g2 X tarcaings, devam recaber formagdo adequada & actualizagBaes regulares das
infarmachc, educacio e formacio poditicas & procsdimentas organizacionais, como relevantes para 2 e fungio.
521 Processo dlscipllnar Dauemunrl.rni.:mcn::n ululpllnwhrm:lp:r: e pregados qua tenham
cometido uma violagho de seguranga.
L N R crgenizaglio ou medam de mprega de uma farma ardenada.
- A i " bildades pars realics maacio de emprego ou sRers;Bo de pasto
83.1 Responsabilidade de términe (rescisiol e trabalho devem ser caramante definidas @ atribuidas.

Tizedions o Funciondriod, contratsdas e terdeirad devem diovabor tode o
8.3.2 Retorno de activos/recursos activie 03 DrEanizacio om sua pocss, 40 bEnG 0o SeU SMpRege, contrato de
erabalho, ou accedion
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DaTAr S Versio: ___ Responsivel: Class. Informagio: Aprevado por: Em: S [/

Histérica do Documents Versdo: Outa: /[ Besponsdvel: Descrio da Atualizacso:

Dominio: 8 ; ¢a em Recursos Humanos

c I Controlos Seleclonados & Metodo / Observagdes
ISO 27002:2005 - Objectivos de Controlo rs?;:';: Observagaes Razfies para a selecgio {viséio geral & conslderagses)
: : RL | ENR RNIMP RAR ACP

0 diretbos de apesso de todos os furclondrics, contratadics e berceros 3
informacBo & b2 instalagBes de processamento de informesBo, dewem ser
6.3.3 Aetirada de direitos de acessno ramouidng

ap término de s2u emprege, contrato de trabalho, ou acordo, ou apestado em
o de mudangas,

“Contrala (Shuacsol ;
MiA: Mo se Aplica, N Mao Implementada, IPM: Imp do P #a, IEC: Impl cRa Em Cursa, MP; Implamentads
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5. 9_Seguranca Fisica e Ambiental

Morada

DATA, ! ! Versdo:
Histdrico dio Docwmenta B Versdo:
0 010 00 O

Class. Informagao:
Descripdo do Atuofizagio:

Aprovado por:

Em:__f }

=N
Secgio Objective Controle / Descrigio
Para prevemr ocesse ffson niio autarizadn, danos ¢ infededmeian com o
9.1 |Areas Segurns et e it e
Perimneires de Seguranca (Dareiras tas camo paredes, ponies de entrada
coimi controdo die cartdo o balcdes de recepedo) devem ser utdizados para
9.1.1 Perimetio fisico de seguranga aroteger as Bress que con m irdormagin = instalages de processaments AP Controdos exlstentes 27001
de imlormacio.
Implementar controlo de acesso por
Az dress de dese rateghd trodos de entrad:
g.1.2 Cantrolos flslens de entrada reas de SEgUrAnga devem ser g a5 par cantrolos de entrada 1P Cantrolos exlstentes 317001 cartdo magnetico em todos os centros de
apropriados pars garardic que somente pessoes autarcadas bm scessn, dadars, & astabelacar rEgIstn de contrako
de wisitantes
- . fisi b It o instatagies devel catiids .
.13 Seguranga em escritdrios, salas ¢ instalagdes :‘:‘mma ilca para escribirios, salas e instalapBes devem ser con * InP Controlos existentes
rotecgio fisica contra danes causadons por inpéndi, Inundagiao, terramaoto,
Protecgdo contra ameagas externas e ) A
9.1.4 i v i A exploado, distdrbics cris, & outres formas de caistrales navarais ou AP Controlos existentes
ambientais provocadas palo homem, devem o concabidos @ apicaces.
Pratecgho lisica & arentagles pars trabalhe em dress segurss dee ser . . -
3.1.5 Trabalhar em dreas seguras icla & aplicada IKP Controdos existentes Politica criada
Pontas de acessa, 1ais coma dreas de ertrega @ fonas de Cangs, & aulros
. pontas ande a5 pesE0as ndo autanIadas podem enirar nas instalagies devem
9.1.6 Acesso plblico, entregas e dreas de carga ser controlados &, s passivel, isoladas de instalagies de pri & P Controdos exlstentes
infermagio, para euitar aessn nha anerizedo,
evitar perdas, danos, forto ou compremetimenta de ctivod, ¢
8.2 | Seguranga de equipamentos os activicodis da orpomizestio
. 5 = 08 euipamentas desem s akajadons ou prolegidon pars riduric o8 riscos de .
9.2.1 Lﬂtﬂlﬂﬁﬂ & pro o de equipamento amgagas ¢ pergos ambientals, @ oporiunidades do atesso ndo autcrizado. IMP Controlos existentes 27001
i N Os devam ser p corira falas de enengia @ ouiras "
922 Utilitaries de apoio imterrupgles causadas por falhas nos serdigos de apoio. IMP Controlos suistentas
Cablagem deal Bes & de telecom fes que transmetam dados ou
9.23 Seguranga de cablagem e spaia a services de infarmegio devem ser protegidos orrs intercepein 1P Controlos existentes 27001
ou danos.
o i tos devem eck te mantid
9.2.4 Manutengdo de Equipamentos ::r:?nuu:?:"ni:iimde:?:m:' e % PR ARSERUrT S AP Controdos exlstentes 27001 biecanismao MP formalizado
- & Sepuranga deve gor splicady am sgul pamenios sibuada Tors dag instalagles
Fan FAER
5.2.5 f::;r;ai:j:;:c;ww entos fora das instaches termdo e conta os diferentas riscos de trabalhar fora das irstalaghes da kAP Controlos existentes
Tados os itens de equipamento que contenham madia de srmarensmento
- . devern see werilcacks para .
326 Abate seguro ou reutilizacio de equipamentos garanti todas as dadas senghels @ e licenciads foram apsgadcs ou Min Mo faz parte do objective
removidos de forma segura arites da simrmacia.
. Cquipamenta, informagio ou softwere nlo devern ser levados das instalagdes N
9.2.7 Remocdo de Propriedade - ——— IbAP Controdo existente. Usar controlo de acessos,
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DATA S /! Versdo: Responsdvel: Class, Informagio:

Aprovado por: Em: [ /!

Histdrico do Documento EE Versdo: Data: /. I Responsdvel: Descripio o Atualizapdo:
Jom 9.1 - Seguranca Fisica e Ambiental

Controles Selecionados e Metodo | Observagbes
ISO 27002:2005 - Objectivos de Controlo o) Observages Razées para a selecgdo (visio geral & consideragdes)

RL | ENR RN/MP RAR ACP

(SiHuagia)

“Contmio (Stuagsa)
WIA: Nao sa dgica, NI N2 (mp P

p 1 Parr IEC: Imp pan Em Curso, IMP: implemertado
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6. 10_Gestdo de Comunicacao e Operacoes

Morada

DATA - J/ ! Versao: Responsavel: Class. Informagio: Aprovado por: Em: I !
Histdrico do Docwmento £ Versdio: Data: i i Responsdvel: Descripdio da Atunlizacio:
0 0 0 0 Op D
ontrolos S cio lodo | Ob el
0 00 00 Ok 0S5 © 0 olo S— Ohb o 26l €
: 1| E |
Secgio Objectiva Controlo [ Descrigio
101 Procedimentos operacionais & Para garantic a aperacha segura @ carmecta das instalagies de processamenta
responsabilidades juanformag
. . . Pracedimentos operacionais devem wer documentados, mantidos,
1011 Procedimentos operacionais documentados dispanibilizacas paea toekes as tilizadares gue deles presisam,
_ Alteracdes bs instalapdes & sistemay de processamenta da infarmegBo devem
10.1.2 Gestdo de Mudanga e cambroladas.
Fungles & dreas de responsabilidade devemn ser segregadas para reduzir
10013 Segregacio de l'ungﬂes oportunidsdes de madificagio ndo sutcrizada ou scidental, ou uso indevidio
dos bang da QfEﬂiEéﬁ\'b-
D Instalagiss de desenvakiments, tes1e & produgio deverm s sepaiadas para
10014 Separar;snde Inst.alas;bes de nvolvimento resduzir os riscos de acesso ndo auton @ado ow alteragles no sistema
& Dpemgﬁes pparscianal
Para implementar & maeier o nivel ack do de dainko Ao e
10.2 |Gestdo de Prestapio de Servigos por Tercelros |prestagdo do sordgos 6 consendncia oom o acanda o prastagio de sevigns
| por terceiras.
Dva 521 garantide que os contralos de sequranca, definigdes oo senigas ¢
10,31 Prestagdo de Servigos niveis de prestagio incduides no acordo de prestacio de servipos por beroeinces
sha nplenmentadds, aperadon @ mantidos pelos terceinas,
oz - Ds servigos, relstdrios & registos fomecidos pelos terceiros deverdo ser
Acompanhamento e revisdo de servigos de
10.2.2 _D regulanmente manitorpadis ¢ anaisadi, @ devern ser realizadas auditerias
Lerceiros regularmente.
Alteraghes & prostacks de servipas, e luindo manutengio e mealhoraents
de politicas, procedimenios e controkas de seguranga da irdormagio
l0.2.3 Gestso de mudang,as o3 oS de tercelros existentes, devem ser geridas, tendo em conts g critiidade dos sistemas =
processes de nagdoio anvolvidas, & reavaliagio dos rscas,
10.2 |Mlaneamento de Sistema & Aceltogio Para minimazer o fisen de Talhis fod sstemas,
A utibrachs de reursos dewe w7 montorizada, dncronieads, @ s progecgBes
10.3.1 Gestdo de capacidade de requetos de capacidade futurs devem ser feitas pars garantic o necessirio
desempsnk do sistema,
Critérias de aceftagio pars novos sistarmas de informecBo, upgrades & novas
10.3.2 Aceitacdo do sistema varslas davern ser astabebecidas, & Teites apropriztos da sitamals] devesn
ser realicados duranse o desemvolvimenta = antes da aceitagdo.
10.4 |Protegio contra codigo malicioso ¢ mdve/ Fara proteger a integridade do software e informagdo.
Contrakos de detecgio, prevenBo, recuperacBo para prateger contra (odigo
End maliciose, & procedimantos adequados 9o consdenlizade do utiizador
104.1 Controbo cantra chdigo malicioso devem ser
implementadas,
Ouando o vio de oddge mdwel & aubaricada, & confipuracio deve garsalic que
. o eddign midvel autanzads opene de acorde com uma palitics de seguranca
104.2 Controlo contra cidigo mivel daramente defirida, e codigo mével ndo autorizado deve ser impedico de ser
enecutadio.
Tars marder 8 | & diporilidede ob inko Bt 2 g ineashe
10.5 |Backup o
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Morada

DATH I ! Versdo: Responsdvel: Class, Infermagao: Aprovado por: Em: f !
Histdrico do Docwmento o Versdo: Daoto: i i Responsdvel: Descripfio do Atuolizagfo:
0 0O 0
rolos S cionado lado | Ob e
0 LN 0 i O i 0 O R AT CCA0 = EO
A ENR 2
Secgio Objectivo Controlo | Descrigio
- - Coipias de seguranca da informacdo e de software devem ser retirades &
10.5.1 Backup da informag3o testadas rogularments da acordo ooen & politica de backup acordada,
Para garantic a pratecgha da o redi, @@ ol infva-
10.6 |Gestdo do Seguranga de Rede P
Radas divemn sef adequadaments geridas trodadas, & fim de senem
10061 Controdos de rede protegidas CONtr ameagas, & Par Manter a SERURANGE para of $sTemas &
apbcacies que usam & rede, induindo a informagio em trbesto,
Os recursos de seguranga, niveis de sersito e requisios de gestio de todas os
. seraipos de rede devem ser identificsdos & inchuidas =m quakquer cantracto de
10.6.2 5eguran;a dos SEMVIEDs de rede ERragos 0 Pede, GURT B520% SANVIRDE SEJaT PRactaslog IFTHrnam ente ou poar
bercedros.
Para evitar a Ras i cdoou (o de bens ndo
10.7 | Manuseaments de Media eada, & internpcin de
riais.
10.7.1 Gestdo de media amovivel D gscistir progedimantas em eecugho par b gestha de medis removial,
Risdia dewe ser eliminsda de mansira segura & culdadosa quanda deiar de
1.7.2 Eliminacdo de fz ser recessania, stroves de procedimentos formais,
Procedimentas de manuseaments de Procedimentos para o Manseaments @ armazenamenta de imformacio
10.7.3 X ~ devern ser estabelecidas para proteger essa informacio contra divdgagio nio
I"mmaﬁo mutorzada ou usd indewid
DOCumEntago do sisbema deve ser protegada contra
10.7.4 Sepuranga da documentagio do sisterna scrsac nBo sutorizads.
Para manter & dainf B e sy dis dentra de wmi
10.8 | Troca de Informagdo e i e
Politicas, procedimentos e condrolos de trocas formals desem estar
10,61 Paliticas e procedimentos de troca de disponiveis para probeger a froca de informagio atrawés da utilzacio de todos
- informagic 05 T o2
melos de comunicagdo.
1087 Acordos de troca Dcr:rnscf estabelecidos acordos de troca de informacio e software entre a
:lrEm:aEn  pnticades pxlernas,
Py cormtendo infarnegBo dewe ser protegeds cantra scesso nba autoricado,
10.8.3 Media fisica em transito use indewido cu conrupgEo durante a ransparie para além des limites fsicos
da arganizagio.
) i Infoe errvuhida letrinicas d pdemente
10.8.4 Mens S —— :m,;;::a Bm mersagens e icas deve ser adequ el
Politicas @ procadimentos dovem ser dasenwahides o implamantados para
1085 Sistemas de Informagio Empresariais prateger a informag o associada 3 interligagio dos sistemas de informagio do
nepdcia,
Para garantic a segaranga des sarvipos de comdreie electadeica, @ a sua
10.9 |Servicos de Coméreia Eletrdnice Fars g
Infoemraeio eranhida am cominin electndnioo em rades piblicas dove sar
10.9,1 Comércio Electronico prategida contra actridades fraudulentas, disputas conbractuals, & dyulgagio
niio sutorizads & madilicagtes

MDPSIOS [Pag. 2 de 3]

212



MDPSIOS

DATA : I ! Versdo: Responsdvel: Class. Informagio: Aprovado por: Em: ! !

Histdrico do Documenta o Versdio: Data: i i Responsdvel: Descrigio da Atuolizagdo:
| de Comunicagdes e Operagdes

Controlos Selecionados e Metodo | Observagies
Observagdes Razbes para a selecgio [visfo geral & consideragies)
RL | ENR RN/MP RAR ACP

Controlo

ISO 27002:2005 - Objectivos de Controlo {Situscio)

Infoemag S eranhida #m transaghes on-ling dewn §or protegicl Para pravenis
transmissdc incompleta, erno de rota, alteragdo nio antorizada da mensagem,
divdgacio nba autoricsds, duplcacka nio autoricsds da mensagem ou
regeticao.

10.5.2 Transacgbes On-Line

i integridade da infarmag@o disponibilicads ao piblico num s=tema de scesso)
Tt et SB7 PROEARICN Para impadi 3 ModificasS S0 ULOTTE.

10.1 |Monitorizagdo Para detectar na de de

Relatérios de suditoria que registem actividades do utlizador, ecepgies &
eventos de separanca da informacio devem ser producidos & mantidos por
10.10.1 Registo de auditorla UM pariadn aerdago, para ausiliar am fuanas investigaches & maniorizacio
de controko de acessa.

10.5.3 Informagio disponivel ao publico

Protedimentos de monitorizacso da wtilzagss de instalighbes de
10.10.2 Monitorizacio do usa do sistema protessamento de informagdio deve ser estabelecds, = 03 resultados de
MORLONE S0 das AcThAdadas daver Sor Favistas regularmente.

Instalagies de regsto ¢ rdormagdes de atesio devem sor profepdas oortra
adulieragio @ acess0 NS auwtorizada.

Actividades do admeristradar do sistema e da operadior do sistema devem ser
registacss,

100105 Registo de falhas Falhas devern ser registadas, analisadas e tomadas 2= medides adequadas.
Os refdgins de todas os sstemas de processamento de informagdo relevantes
dentro de uma

arganizagio o doming & saguianga dedam war fintronizades oom uma
forde precisa de tempo definida.

10.10.3 Protecgdo de informacao de registo

10.10.4 Registo de adminlstrador & operador

10,106 Sincronizagio dos reldgios

"Caonbrolo (Suagdal” -
Mif: Mo se Aglca, N MN&o Impleraniade, IPM: implementado Parcialmants, IEC: Implemantagio Em Cuno, IMP: mplementado
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7. 11 Controlo de Acessos

Morada

DATA : I ! Versdo:
Histdrico do Dacwmento B Versfo:
O 00 0058

Class. Informagio:

Descrighio da Atualizagda:

Aprovado por:

Emi_ S

Secgdo Objective Controlo | Descrigio
111 q de Neg ! = Form condrolar o eoesso & daformogda.
Acessg
. Uma politica de comtrolo de acessa deve ser estabelecida, documentada =
1l Politica de control de acesso angitada, tanda par Bage 0F requisies de sesse do napatio @ da saguianga,
D gdstir wmn procedimenta formal de reglsto @
11.2.1 Registo de Utilizadores rancelamento de ublizador para garantr e revogar acessos a bodas os
BiRleTFLES O infarmashio @ Servigas,
A concassio oo wsa de privldgias dewe ser nastrita &
11.:2 Avaliagio de Privilégios contralad.
i n safi0 de pasreords d controlsds atravis de Froerrial
11.2.3 Gestdo de passwords de utilizadores u:;::n. e e s e b R
N A - A pestio degve reer oi direios de peesss dos utizadores am inbamnyakn
11.2.4 Rewisdio de direitos de acesso de utilizadores regulares de tampo, através do Leh racesso i
Pary prevere o oot nde owlorizedo ded edilimodoves, @ evitor
11.3 |Responsobilidade dos Utilized: - ! ou rowbo di informog
das de de
Os ublizadores devern o orientados 2 sepor boas prificas de seguranca na
11.21 Uso de password salecedio s uso do Yy
1133 Equiparnenta de utilizador disponivel sem O utli 5 thirverm assmgursT quie o8 eguip néy
o monitorizacio terham protecsEo adeguada.
Diewe ser adoptada uma politica de secretiria limga de papéis & de medis de
11.33 Politica de Secretdria livee e Ecran livre BrrnRCEnBmEnLD remndves, & uma politics de ecran Fpo, pard a3
instalagios de processaments de informagao.
11.4 |Controlo de acesso & rede R SCREE0 M Uizt BO8 SEV0s O rede.
., . O3 ublizadores devem receber acesso apenas a0s servicos o que tenham side
1141 Politica de uso de servicos de rade p— I ——
11.4.2 Autenticagdo de utilizador para ligaghes Mietndos aproprisdos de autenticagha devem ser usados para morirole o
§ externas senise e Utlizadores renates.
Devem ser consideradas a5 identificagdes automdtices de equpamenios comg
11.4.3 Identificacdo de equipamentos na rede LT (P B AUTEATiCar Eonaxlies vindas o e arapies & eouipamentos
especificos.
11.4.4 Diagnastico remoto e protecio de D 5aF cONbOlane & acasss fisiod & |0gico para diagnorticar & configurar
_ configuracio de porta portas.
G o de informa ikradares e sishemnas de infal S0
11.4.5 Sepregagdo em redes rupas de servigos de el i i = ceinfamis
devern ser segregados em redes.
Para redes partinacas, especaimente & que == estendem pelos limites da
. - organizacie, a capacidade de utilicadores = ligaram & rede deyn wor
1146 Controo de |IIEWES na rede restringica, de acordo com 3 polithcs de controle i etessn & oF recusitas da
aphcacies do negdco (wer 1115
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Morada

DATA : I ! Versao:
Histdrico do Docwmento e Versdo:
] (0 D058

Secgio Objectivo

Controlo | Descrigio

Class. Informagio:
Descrigfio da Atuolizagbo:

Aprovado por: Em: f !

11.4.7 Contrado de routing na rede

Dieee ser implementado controlo de roteamento na recle pars assegurar gue
i ligacfias do comgutador & Tlusos de infarmagio nSo violem a paltica da
condralo de acesso das aplicagles do negado.

11.5 |Controlo de acesse oo Sistemna Operativa

ar n =5 PR y ”

O peasse pas Alemas cperativag i gor contradade por um pricedments

1151 Procedimentos de Log-on segura . e antrada no sistema flog-on).
Tadhins s ulilizadires i tar um identifcadar drica (1D de wiilicadar] para
11.5.2 |dentificacdo e autenticacdo de utilizador o seu uso pessoal & exclusive, e deve ser escolhida uma téenka adeguads de
sutenticardo para validar 2 identidade alegads por um utikzador,
1153 Sistema de Gestdo de Passwords Siztemas para gestio de passwands devem ser imteractivos & devem assegurar
senhas de qualidade.
0 usi de pragramas ubliteios que possam ser capaces de sabrepar o
11.5.4 Usa de utilidades dao sistema condralas dos sitomas o aphcafos deve sar restrite o estritaments
controlada,
N Sesnfiey inactivas devem ser Berminades apds um periodo definida de
1155 Time-out de sessdo nacts )
1156 leltagiﬂ da umm de Iigagﬁn Restripdes nas tempas de ligag s dewemn ser utilizadas para proporcionar

sepuranca aditicnal para aplicagies de sfo reco.

11.6 |Controlo de acesso a Aplicagies

preverr aceiie nde seleriode o mfarmopie conlide mes ilermas de

O scesso a mdormagdo o funpfes dos sktemas de aplicagBes por utilizadores &

11.6.1 Restrigio de acesso a infarmagio pessoal do suporie deve ser restrinpido de acordo com & politicn de controlo
de aessn delinida,
1162 lsolarments de sistermas sensiveis Sasturmay sensiveis divesn ter um ambiznte computacicral dedicads [isslado)

11.7 |Computagio mdvel e trabalho remoto

For gurantic & segwrongs 62 informordo guando se utiling competogio
il @ icesiod o trabalhe
remoto.

Uma politica forenal dave s astabslacada, o madidag de

11.7.1 Computagio movel & comunicagdo sepuranga aproprisdas devem ser adetadas para a protecgdo contra os riscas
i use de recursas de compaitagio & comunicagio méwens
11.7.2 Trabalho remote Lima politica, planas aparacionais & pe e ser di N

implementados para acthidades de trabalio remoto.

Legenda
“Cantrolo (Situagia)” :

MiA: Mio se Aglica, N Mo Implemeantado, IPM: implementado Parcialmente, IEC: Implementagio Em Curso, IMP: implementada

“Caontrolos Selecionacos & Rapdes para selecAo” |

RL: Requiziles Legais, ENR: Exigdneia da Morma de Ralerncia, RNMP: Requisilos de Nagéco | Priticas adopladas, RAR: Resullsdes da Avaliagio de Rigco, ACP: Alé Cero Ponls
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8. 12_Aquisicao, Desenvolvimento e Manutencao de Sistemas de Informacao

DATA - i / Versdo: Responsavel: Class. Informagio: Aprovado por: Em: i ;
= R Versfo: ____ Dota:_/_/___ Responsdvel: Descrigfio da Atualizagdo:
A a0, D 0 0 ad "
J 00 00 Db 0S 0 0 alo 3 .:_. - . - v odl
Secgdo Objective Controlo | Descrigio
= Wﬁ * o SR é porte o de

Analise e especificacies de requisitos de

Diwem ser mspecificados os requisitos para confroko de

1211 separangs nas especificiglios de reguisitos de negdeios, pira nows sstemas
SegUranca de informagio ow medhorias em sishemas existentes.
| Para preven o acorrdacia de saed, perdas, medificapie mie suleriads ou
12.2 |Processamenta correcto em Aplicapdes use indevido de informago sm
05 dados d ohin b ol e e lickasders it iha
- - ) s de entrada de aplica BT i bra garantic gque
12.2.1 Validagio de dados de entrada correctas & aproprisdas.
Desiam sar intorporadas ras aplicagdos verificachoe: de
1232 Controlo de processamento interna validagio para debectar qualquer cormupsgBo de informago, por sros de
PrOCREAMEnto U Por aohid il acas,
Raquisitens para garantic 3 autanticelads o probager 3
integridace da mereagem em aplicagies dewem ser
1223 Integridare da mensag identificadas, & o3 controlos aproprisdos devem ser
dentifcadat & ik e ntacos.
0% dados de sads dag aphcegies devers s validados para assegurar que o
12.2.4 Validagio de dados de saida processamendo das informacides armazenadas ¢ correcto ¢ apropriado is
rircunstancias,
prateger o covfidencialiceds, o du
12.3 Controlos de criptografio P R -
par
iy i 1 Dierwe ser desbrnealvida @ implementada uma paltica sobive o wa de cantrplos
1231 Politica sabre o uso de controlos criptogrificos erigtogr4fices pare protacgia da informagSa.
U processo de gestido de chaves dewn ser implandado para apolar o uso de
3.2 Gestlo de chaves técnicas criptogrificas pela organizacso.
12.4 |Seguranga dos arguivos de sistema garantir @ seguronge de ficheinas die sietema.
Diese bt edimenta: wordrolar a instalsgSo de softea
12441 Controbo de software Operacional e s aresimeEntag pan cetrelaa e reem
sistermes operacicrais.
i N 0% diados de Teste desem ser sebeddonados cam duidade, @ prategidas
1242 Protecedo de dados de teste do sisterna ! " prate
controlados.
1243 Controfo de acessos a0 tudl,g;o-funte dos 0 scesso a0 codigo-fonte dos programes deye ser resbrita,
QIGECAM s
HJ-Swnupw*mm murter 8 do software de 5 de mplicapies £
£ Suporte
A implementa (i di mosdaccis deve ser cantrelada utilicande procedimenes
12.5.1 Mudanga do controlo de processos 15 conknako de mudancas.
J’ﬂlﬂl;ﬁl:‘l:l’i“[:! do nn@ﬁclndmw:n:iud:s
1252 Revidho téenich de aplicagies apds mudangas [ testades guanda om sistemas operativos sio
- no Sistama Operativo midadicn, para garantic que nko bd qualquer mpacta
SdWEE0 Na OPErago OU SeRUranCa da organiragso.
R Fil Iter m at Madilicagies a padotes de soltware ndo devem ser
1253 estrifies para alteracies em pacates de intenthmdas, devem estar limitadas 45 mudangas

software

necessdriss, e todas as modsngas devem ser estritaments controladas.
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DATA S )/ Versdo: Responsdvel: Class. Informagio: Aprovado por: Em: ! !
Histdrico do Documenta EE Versdio: Data: i i Responsdvel: Descrigio da Atunlizagdo:
Jominio: 12.1 - Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de Informag

Controlos Selecionados e Metodo | Observagbes

el Observages Razées para a selecgio [visho geral & consideragSes)

IS0 27002:2005 - Objectivos de Controlo |Situagdo]

RL | ENR RN/MP RAR ACP

1254 Fugas de informagio Digswinmms sier prevecnidas aporiuradades pars fugss de infarmagies,

A organirac i dewe superdsionar @ manitorizar o
desenvokimento de software por terceinos.

i & :_u—-a_ ftantes da exploragio de vuinerabilidodes técniay
Gestiio de Vulnerabilidodes Técnicas

Diewe ser aibtida informagio em tempo Gl sobre

widreerabildades thonicas dos sistemps de informagle em usg, avalisds a
ERposicao da OrEAnITacao a essas vulnerabiicades, @ devem sef tamadas &
medidas aprapriadas para lidar com o3 necos sssociados.

1255 Desenvolvimento de software por terceiros

1261 Controdo de vulnerabilidades técnicas

“Cantroio {Shuagia)” -
NiA: Mio se Apkca, NI Maa Impl o, IPM:

-
&
-

Em Curso, IMP; Implementada
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9. 13 Gestao de Incidentes de Seguranca da Informacgéo

Morada

DATA S ! Versdo: Responsawel: Class. Informagio: Aprovado por: Em: S !
Histdrico do Documento B Versdo: Dot £ i Responsdvel: Descripdo do Atuolizacio:
0 O Cl 0 " O D
0 1 C Lalslal b 0
0 00 00 Ok ‘ C C PR C . Rz o ea
: o I =N i<

124 Natificapio de Eventas e Froqueras de associwsdos com sistemos de
segurange da Informagio irfioerinag a0 SEAM ComunTETTes d MANRIFS & PHTHAIN @ temada di acgde
it tempo Util
1311 Notificacdo de eventos de seguranga da Evuntos die seguranga da mformagie deves ser comunicado o mas ceda
o Informagin passival, atrawds carals de gestio apropriados.
Tados os funciondrios, contratades e terosros, que utdizem s=iemas de
13.1.2 Motificacio de fraguezas de seguranga infermagic e servigo, srio obrigades 8 snatar & reportar quaisquer Talas de
SEPUNINGS, Obetrvacas ouw SUSEHLES | Noe SStEmas ou serdios.
Gestéo de Incidentes de Seguranpa P garantic que s ab # efectivg e opieads &
13.2 de de da \gestdo de dacidentes de segurongs

Informagio e Methorias

Devem zer estabeleddas responsabibdades e procedimenios de gestio, pars
13.21 Responsabilidades e procedimentos garantic uma resposta rapida, eficar @ orderaida sobre incidentes de
SEFUrANGa da Informagio.

Diewerd haver mecanismos para permafir gue o tipo, quantidade, e custo dos

Aprendizagem por incidentes de seguranga da

13.2.2 incidentes de sspuranga da infarmaciio possam ser quantificsdas &
Infcrmaﬂn mortnrieadas.
g seguimenta de ume 0cEa coNtra UM pessod oo orEaniacio apes um
13.2.3 Recolha de prevas Intlﬂnnb&dougurmg:daln.’anm;;:n I1:|un Mu:r.;.hlng:l(qllﬂrcmlou

criminall, as provas devem ser T B2 &m
cerdarmidade com as regras para provas, definidas na jrisdicio relesante

Legerda

"Caonbmio {Siuagio)”

MiA: Mo se Aplica, NI Nao Implemaniado, IPM; implementado Farcialmente, IEC: Implementagio Em Curso, IMP; Implemertago

"G L] para Fan” -

AL: Requisitcs Legals, ENR: Exigdncia da Noma de F ia, RM/MP; Rag di Nagécio ! Préticas adoptadas, RAR: Rasultedos da Svallaglo da Risco, ACP: At Certa Pontn
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10.14 Gestao Continuidade do Negdcio

LOGOTIPO

DATA - I ! Wersdao: Responsavel: Class. Informagio: Aprovado por: Em: | !
Histdrico do Dacumento fsd Versdo: Data: A ) Responsdvel: Descrigio da Atuoiizagdo:
od 0 dade do 0
rolos S Clonados lado | Qb el
0 00 0 Ok 0S C 0 olo PR Ob r 2 cgio * 8
tuag = - -
Secgio Objectiva Controlo | Descrigio
Parn condrariars interrepgdes o acthiidedss do megdein & pare profeger a8
Gestéio da Cantinuidade do Negdeia Yo ae s
Um processo o gestio dove ser desenvakido @ mantico para ssegurar a
1441 Incluir a Seguranga da Informacio No Processo |ontinuidade do negécio por toda & organizacia = gue contemple os
- de gestio da continuidade do Negédeio requisang de segurancs da infermaio recesiinios pars 8 continuidade do
negscio da organizagio.
Dgrwinirs sar identificedas o8 ewentas que podem causar
14.1.2 Continuidade do Negdcio e Avaliagdo de Risco [interrupcies aos processes de negacie, junta com a prababiidade ¢ impacta
de tais interrupgdes & as suss consequEncas pars a segurancs da informacio.
Desenvalvirmento & implemeantacio de punm D ser desenvalvidos e implementados plance pars 8 marsencio o
o o o ihiidade da rfor
14.1.3 de cantinuidade incluinds seguranga da recuparagiio da opergls o para assagurar i dispanialidada da informaglo
no nivel requendo e na escala de tempo requerids, apés a ocorrénda de
Inforrmagio interrupgies ou falbas dos processos critices do negdeio,
Uma esirutura bdsica dos planos de continuidade do negocio deve ser
CQuadro de planeamento de continuidade de | mantida para ass=gurar que todos os planos sio cansistantes, para
14.1.4 L .
Nggﬁ;lg contemplar a8 regusites de seguranga da imlormagde, e para identdficar
prioridades para tesies ¢ manuiengie.
i 05 plangs de contiruidads do regos degem sar testadas & actualipsday
Testar, man FiE-anal lan
14.1.5 QSH t Aanter e re Wa_lir @ planos de regularmente, de banma @ assegurar sua permanente actualzacio ¢
continuidade do Negacio efectividade.

"Caonirodo (Sihuacho)”

MiA; MBD 58 Aplica, W Mao Implemeaniado, IPM; implemantado Farcialmente, IEC: Implemantagio Em Curso, IMP; Implemeniado

o " para seleogho” :
RL; Requisitcs: Legais, ENR; Exigéneia da Norma de f

la, RM/MP; Rag de Negécio !

Prafcas acoptades, RAR: Resultsdes da Avallagho de Risco, ACP; AMé Certo Ponle
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11.15 Conformidade

DATA : ! ! Versdao:
Histdrico do Docwmentao e Versdo:
0 00 01

Controlo | Descrigio

Class. Informacio:

Descrighn da Atualizagda:

BGOES

Aprovado por;

Em: /0

15.1 |Conformidode com Requisitos Legois

Para gvitor wolapdo dv gualquer bl eriminal ou ciwl, sitaturas,

Ii & i o PO e [ =

15.1.1 Idantificacio de legislagio aplicawel

Tasihind 08 FECQURIRDS @FLATULITIDS, Pig) & Corrpcluis rebivantis & a
abardagem da organizacdo para atender 2 estes reguisibos dewem ser
explicitamente definidas, doc jos e mantidas achualizados pars cada
BRI O o B @ PR 3 OFgafiEag B,

15.1.2 Direitos de Propriedadea Intalectual {O#I)

Prac nios e CYRMm S o para garantir a
cordormidade com os requisitos legiskat s, repulamentares = contractuais ro
e de matevial, e melagie po qual pode haver dreites & propriedade
intelectual @ sobwe o use de produbas de software proprietdos.

15.1.3 Proteccdo de registos organizacionais

Regries importanles deven ser profegidon contra perds, destruigBo ¢
hlsmm;lo. de acordo com as reguisitas regulamentanes, estaiutdnos,
condratuais & do negion.

Proteccio de Dados e privacidade de

15.1.4
informagies pessoais

A privacdade & protecgdo de dadas devem wer amseguradas confarme o
exigida ns legilaches relevantes, regulamentagiios, €, 5@ aplicivel, nas
cliusulas contratuaks.

Prevengio do mau uso das instalagies de

05 utilizaderes devem ser dissuadidos de usar as instalagbes die

sistermas de informagio

1515 DWW pracessamento de informaio para propdeios ndo autorizados.
- . . Contrakos de criptografa dewsm ser psadon em conformidade com bodes a5
15.1.6 Regulamentagio de controlos criptogrificos e, a & regulamentagies ralevantes.
‘gurantir conformidede dos sishemas com as pofiticas & normas
dr
Os pestores divaim garantin Gue 1odos os procedimentos & saguranga dentro
15.2.1 Conformidade com a politica de seguranga da sus drea de responsabilidsde ssam executados correctamente pars
Earantic b confarmicdade com b Ao & paliticas de seguranga,
Os sistemias de Informag o devem ser periodicamente
1552 Verificacio de conformidade enica verificados relativamente & sus conformidade com s narmas de
implementaio de se@aanca.
IH.Mﬂmﬁm* musimizer o effedcin de, & minimier o interferénca poray/de, o
informacio e auditaria das sistemas de aformagsa.
Controlos de Auditoria do Sisterna de 05 requisdos e actividades de auditora envabrendo verificag®o nos sstemas
15.3.1 - operscingi devem ser cuidadosamente plireades e acordados para
Infermancao minimizar as fscas de internapgSo dos processos do nagdcio.
TP 0 poesso i Terramentas de saditoris da sitema de
15.3.2 Protecclia das ferva as de auditoria de informago deus 56 probegitis para praveni qualquer

possibilidade de yzo imprdgrio ou comprometementa.
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DATA : ! ! Versdo: Responsdvel: Class. Informagdo: Aprovado por: Em: ! !

Controlos Selecionados e Metodo | Observagies
Observagies Razfes para a selecgio [visfio geral e consideragGes)
RL EMNR RN/MP RAR ACP

Controlo
(SHuagio)

*Controlo [Siuagao)” :
MiA: MEo 56 Aglica, NI: MEs Implementade, IPME mplementato Parcialinents, IEC: Implementagio Em Cusao, IMIP: Fplemertato
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Anexo H — MPDSIOS — Dominios/Clausulas norma ISO/IEC 27799

MDPSIOS - Dominios f Modelo f Dimensdes / Objectivos ( 1SO 27799

" Organizagdo

Responsivel; Class. Informacio:
Descrigho da Atualizagio:

l:onﬂdmlaliuade: ]
| Intepridade
Dl sonibilidade:] |

_
| Intepridade] |
Disponibilidade] |

-
Mmﬂa:

-EHEEE!
Iﬂlldlde

E— - m—
Disponibilidade:] |
Responsabilidade’

IntEgndadF'
Disponibilidade:

ilicdade,

Confidencialidade
| Integridade]
| Disponibilidade:|

Ml'tﬂ'li:

Credbiidade]

:
1

il

MDPSICS [Pag. 1 de 3]

222




MDPSIOS

LOGOTIPO

MDPSIOS - Dominios f Modelo / Dimensdes / Objectivos [ 150 27799 )

" Organizagdo "

Morada

DATA ! ! Versio;
Versdo:

Histdrico do Docwmento

Responsivel;
Dirto: Responsgvel:

Descricio da Atualizacho:

Class. Infarmagio:

Aprovado por:

B

7.7 {1SO 27799)

Gestdo das Operagdes e Comunicagdes

[Descreve as princlpals dreas gue d ser objecte de esg
atencio da seguranca, Entre estas dreas destacam-se a3 questdes
relativas a procedimentos operacionais e respectivas
responsabilidades, homologagdo e implantagdo de sistemas, gest3o de
redes, controlo e prevengio de virus, controlo de mudangas, execugio
e armazenamento de backups, controle de documentagio, seguranga
de correio electranico, ete,

ISO/IEC 27001:2005

ISOAEC 27799:2008

Confidencialidade:

Integridade:

Diaponibilidade:

Responsabilidade,
Autoriac

AL 72| 7T 774

Autenticidade:

Nio Repldio

Credibilidade:]

7157767771778
7.749]77.10

T8 (150 27799 )

Controle de Acesso

Regula o controlo de acessos aos sistemas, definicdo de competéncias,|
o slstema de monitorizacdo de acesso e use, a utilizacio de senhas,atc.

ISO/IEC 27001:2005

ISO/IEC 27799:2008

Confidencialidada:]

Integridada:|

Dispaonibilidade:

Responsabiidade]
Autoria:

Autenticidade:

Niio Repldic

Credibilidade:

JB1|7B2|FR3|784
JES5| 786

7.9 (IS0 27799)

Desenvolvimento e Manutencio de Sistemas

Desscreve os requisitos de seguranca dos sistemas, controlos de
criptografia, controlo de arquivos e seguranga do desenwvelvimento e
suporte de sistemas.

ISO/IEC 27001:2005

ISO/IEC 27799:2008

Confidencialidade:

Integridade:

Disponibilidade:

Responsabiidade;
Autoria:

Autenticidade:

Nao Repadio

Credibilidade:

79.1)79.2)|793(7.94
185

7.10 (IS0 27799 )

Gestdo de Incidentes de Seguranga

Descreve a notificagde de fragilidades e eventos de seguranga da
informacdo, bem como a gestdo de incidentes de seguranga da
informacdo e mealhorias.

ISQ/IEC 27001:2005

ISO/IEC 27799:2008

Confidencialidade:

Integridade:

Dispanibilidade:

Hesponsabilidade,
Autoria:

.ﬁut_entlcidade:

Nao Repudio

Credibilidade:

7104 | 7102

7.1 {150 27799 )

Gestio da Continuidade do Negdcio

Descreve a necessidade de se ter um plano de continuldade e
contingéncia desenvolvido, implementado, testado e actualizadao,

ISQ/IEC 27001:2005

ISO/IEC 27799:2008

Confidencialidade:

Integridade:

Dispaonibilidade:

Hezponsabilidade,
Autoria:c

Autenticidade:

Nao Repodio

Credibilidade:

£lll

(adoptado na intrega o
objective "14." da 150
27002}
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LOGOTIPO

MDPSIOS - Dominios / Modelo / Dimensdes f Objectivos ( 1SO 27799 )

" Organizagdo "
DATA : P
Histarico do Documento

Versio: Responsdvel;

Class, Informagio:
Versio: 5 3 Descrigio da Atualizagho:

Aprovado por:

pnfidencialidade:
Integridade:
Disponibilidade:
Responsabillidade]
Autoria:
Autenticidade:
N30 Repudic
Credibilidade:
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1. 7.2_Politica de Seguranca

LOGOTIPO

Morada

DIATA © ! ! WVerso: Responsdvel: Class. Informagdo: Aprovado por: Em: F) !
Histaries do Documents > Versdo: Dt F A FResponsdvel: Deseripdo da Atualizogfo:
H L d O CE d
D05 2 o a0 OCo LD 0
L 489: 2008 - Obje oS d 0 olo - o Ob & Razd nara a sele & B g & d
Secgdo Objectivo Controlo | Descrigio
Parg proporcioner @ apoie recesiivie o direodo & Adminiidrogdo
a i e L0 O
o regdoio, o5 leks ¢

Documnento da Politica de Seguranga da Informiagio.
Tods a erganicsclo que processa nftemacks de saode, induinda informagdes

perssnais de saide, deve ter escrita um dacumenta da palitics & segurangs Referéncia:

da infarmagdo aprovada pela diraglo, publicadoe @ comunicada a todas 05 P o0 SI-HeguIamentn Interno
7.2 |Politico de Sequranca da Informopdo funciananos & colaboradores esternos relevantes.

A opiicog8o deste rontrole de segonomen £ obngriona sm soude.

Revisio da Politica de Seguranta da Informagio.

A politica de segurarca da informagio de uma organizacio de sadde deve e Refaréncia:

reyista em intervalos planificadas [peks mencs anuslmente), ou & sCormes um IEC 277009 L

inckdinte de segurarsga grave o mudangas SERicativas pars garantir & sua Gestdo de Politicas

continua eficidncia, eficicla ¢ adaguacsa,

Lagenda

“Conirole {Stuacha)” :

NiAz MBo e Aplica, Mz MBO Implemantado, IPM: imglemantaca Parciaimants, IEC: implamantacaa Em Cursa, IMP: Implementsdo

“Conirolos Seiecionados @ Raztes para seleccan ©

RL: Requizilos Legais, ENR: Exigéncia da Morma de Referéncia, RNMP: Requisilos de Negicio / Melhores Praficas adopladas, RAR: Resultados da Avaliagio de Risco, ACP- Alé Certa Panla
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2. 7.3_Organizacdo da Seguranca da Informacéo

DATA: i
Histdrico do Documento 5

Secgao

LOGOTIPO

Responsival:

Data; ! /___ Responsgvel:

Controlo | Descrigio

Clazs, Informagio:

Descrigio da Atualizogdo:

a0 4

Aprovado por:

Morada

Em: K] !

731

Organizagio da Seguranga da Informagta

A gestita de uma organdzapde de salde ¢ responsduel pelo segurangs de
informapies pessoals de sovde = do prote;do de outras dodos proceszodos
|pela argomirapdo relecionados cam

& galide, fito & especialmente digno de note para oy organinegies

Ut dnpemdem dit servipes gardas ou formecidos pev Bergeiras,
(Coordenagdo eficr ¢ tombdm & umon cwigénc i para o
seguronge do infro-sstruters de gestio do informopfo explcita £ robusto,

3.2

Orgonizagdo Interna

Para gerir a seguronqo de iformopdo dentro de erganinapio.

73l

Compromisso de Gestdo (da organizagdo) com
a seguranga da informagio.

Coordenagio de seguranga da informagio.
Atribuigio de Responsabilidades de seguranca
da informagia,

& Administracho da anganizacks que processa inflromaghes pessans de aadde,
chera apar activamentn & seguranca dentro da organizagio atraws de uma
direcSa clara.

fictividsdes de seguranica da imformacio devem ser coordenades par
representantes di diferenties partes ds ceganizagio, com papéis reksantes
e Tungdes d rakalka

D ter N MinIM e uma pessoa dantro da organizacio respansavel peda
seguranca de informagdo.

& dedarasgio de objectivos deve definir formalments o limite de stividade de
canfarmidade am termos de pedioas, processas, lupsres, plataformas e

aplicagdies,

IMB

27001

Referéncia:
Carta da Administrag3o

7322

Processo de autorizagdo para instalagdes de
Processamento de Informagbes.

Lo processa de sutanzacia da gestio para ndvas inslalagies de
processamsnito o informagio dewam ser definkdas & imalemantadas,

A

Nao faz parte do objective

73213

Contractos de confidencialidade.

Fequisitas para o acordos de confidendalidade ou de ndo-divulgacdo, oue
refiitam as necessidades da oganizacio para 3 profeccso das informagies,
e s identificadas & revistas periodicamenle

Alim da orientagia dada pela 150 7 1EC 27002, a5 organitagies e caide
e Ear um contrato de confidendizitace oue especifica a natureza
canfidencial do informagia. O acordo dewe ser aphcivel a todas as pessoas
que acedam as infoomaches de satde.

M

Atribuicio prevista ne praximo
ciclo PDCA

734

Contacto com as autoridades e grupos de
interasse especials. Revisdo Independents de
sepuranga da informago.

(Cantactas aproprisdos cam autaridades reasantes divern ser mantidas,
(Cantactas aproprisdos cam gnapes oe inTRresses especiais o autros Tonir
especialstas de sagurana, @ asocacdes profissionak, devem ser mantidos,
& abordagem da organizacha para genr a seguranda da informagio e a sua
impl=mentagio ou sejs, objectivos dos controlas, politcas, processaos &
Errccedimentod de sepurancs da informa(io) deve ser revicta de Torma
incegendente am intersalos plansados, ou quanda ocomerem aneragies
significativas na implemantagio de seguranca.

MfA

MEo faz parte do objectivo
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DATA : ! I Wersho: Responsével: Clazs. Informagio: Aprovado por: Em: S !
Histdrice do Decumenta =2 Versdo: Date; /S Responsdue!; Descrigio da Atualizogio:
Orga 0 da FUra ad 0 acdo
o105 e o oo als Lo 0
o 93: 2008 - Qb 0S 0 olo - b Ob & Razo para a sale a o4 @ d

Secgdo Objectivo Controlo | Descrigio

Para manter @ seguronga do ing G aler irnpdo £ doy inehelapd
7.3.3 |Tercelros e pracesianmie de informapBo gue sfe acedidas, B o
comunivados cam, ou geridas per Bercains.

i35 nizcos da informacio e das mstalagies de processamenta informacia da

= = . . organizapio de sadde, decorrentes de processos de negdcios ervolvendo Referéncia:
7331 |dE'I1t.l'fIl:El,,?CrdE riscos relacionados com nirgeings, deverdo ser identificades ¢ implementadis contrales spropriados IMP ] Documento de Analise/Avaliagio da
terceiros. antes de ser concandido acesse, asim come pars & identificac s do riscos @ Entidade, Terceir

da= tecnaloglas utilizadas.
Todos os requisitos de seguranca iderificadas devem ser corsideradas antes Referéncia:

7332 [Abordar a seguranga ao lidar com clientes. che e dado acewsn a8 IMP ] Documents de AnalisefAvaliagio do
cheries, a5 informagies da erganitagBo ow activas, c"eme
A5 crganizagles de salde que utiizam os servdgos de Dercsirs, para
processamento de inafrmeso pessoal de sadde, deve ter contratas formais
ique =specifcam:
a) & naturers confidencial & valar ds informag@o pessoal de ssdde;
Bl fis riedidas de seguranga b senem implementadas @ f au cumprides;
c| LiMiLagies an ACess a ASTRS SETVIGaS Por LRTCRInG:

2333 Abordar a seguranga em Contractos com dl Os nives de serdgo a serem akcangados nos servions prostados; IR - Referéncia;

o terceiros. =) O formato e a frequiéncda dos relatdnos par o Concelho ssguranca da Si-Termo Responsabilidada

Irformacio da coganizagio de saide;

1] A forma de représentacha do lencein em neunibes adequadas da
organizagae satde ¢ cu grupos 08 tratalha dasta;

@) As modalidaces de auditona de conformidade de teroeiras;

bl A5 penabzacdes exigidas no caso de qualquer falha referente aps pontas
Elgt]

SControlo {Stuacdo)” !
MiA: Nio se Aplica, NIz Nio Implementado, IPM: implementada Parciaimente, 1IEC: Implemertagda Em Cursa, IMP: Implementado

“Conlroles Selecionados & Razdes para selecgio”
RL: Requsitos Lagals, ENR: Exigéncla da Morma de Referdncia. RMIMP: Hequsitos ga Megbcio | Malhores Pratcas adopledss, RAR: Resuttados da Avalagio de Rico, ACP: At Certo Ponta
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3. 7.4_Classificagdo e Controlo de Ativos de Informacé&o

LOGOTIFO Maorada

DATA ! ! Versdo: Responsdvel: Class. Infarmagdo: Aprovado por: Em: F) !
Histdrico do Documento b Versdo; Dota:___/ /  Responsdvel: Descrigo da Atualizogdio:
pstao de A 0 H 0
Ol0S o GO oo LD &
o 949 008 Ubje 0s de O wlls SHIETEEE Ok & Razdes para a sale & 6 & o i
Secgdo Objectivo Controlo [ Descrigao
| Pove alcangar & mowter o protepdo odequaods dos otivos £ da

Inverddrio de actived frecurios [patrimdnia)
Todias a5 pilives devern ser daramente identificadios & deve ser elabarada
manstido wm inventana de tados os activos impartantes (satrimonia).

Responsabiiidade por actives/recursos
fa1 i = = Progriedade de actives/recursos

Todas as infarmagfes e activos assodados 35 instalaches de processamento
de informagio serdo “detidas” por umra parts designada da crganizagdo.

Lisar scqitivel de activas/necursos

Ragras para o uso aceitdve] de informagio @ acthvios sssocdados @ instalsgias
de processamento de infarmagles devem ser identificadas, dotumentadas
implementadas.

F.4.2 |Classificopdo da informopdo de salde garandic gud @ informapie roebe u e soig i protecg

A informacio dewe ser classificads em funcio da seu valoe, requisitos legais,

7421 Directrizes de classificagdo. cansibdidade o critics S —

U canjurito apropriado de procedimentos para rotulagem e manipulagio de
infarmagio devem ser desenvohadas e implementados em condormidade
74322 Rot ulagem & Trataments de infr}rmaqau-. o 0 eaguesrng de cleailicagdo adoptada pels ceganizaglo de abde. Deyvem
tanbém infarmar of utiizadones da confidencalidade dag infarmagies
passaais de saide acessived a partir do sistema.

kegengs
*Caontrak (Siuagda)”
MIA: Mac =8 Aplca, N Mo Implamentads, IPM: Implemantado Parciaiments, IEC: Implemantago Em Curso, IMP: Implamantaca

G Aios & para
RL: Requisiles Legais, ENR: Exgénca da Norma de Relerdneia, RNMP: Requisiles de Nagacio | b Pralicas adoptadas, RAR: Resullsdes da Avaliache de Risco, ACP: Alé Carlo Porie
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4. 7.5_Seguranca em Recursos Humanos

LOGOTIFO

Maorada

DATA ! ! Versdo:! Responsdvel: Class. Infarmagdo: Aprovado por: Em: K] !
Histdrico do Documenta =2 Verséo: Dota: £ Responsdvel: Descrigo da Atualizogdio:
Fura = R 0
OlOsS o LD &
o 949 008 Ubje 0s de O wlls SHIETEEE Oy G para a sele & o i
Secgdo Objectivo Controlo [ Descrigio
garandic gue od furciandeior, entendim i
swas resporabificedes, @ sio
7.5.1 |Antes da atribulciio de Emprego | odequadas pore os fumedes pona gue sdo considerados, & para reduzic o
risro de roube, frovde ou uso dox

7511

Fungiies e Responsabilidades

Fungdies de sppuranga & respansabilidades dos funciandos, comratadas ¢
DercEEcs cevem s @elinidas & documentadas de acorde com a politaca de
sugurania da informacss da arganizacio de sadde. Especlal atancio dive ser
dada as furgBes e resporaabilidades de funclondrias temperdnos ou de ourte
prazo, tas comao, volurdarios, estudantes, estagidrios, st

7.5.1.2

Triagem

Werificanfey de controlo de sntecedentes de todos os candidatas s smprega,
contratados @ Derceircs dewern wer realzadas em confarmidade com &S
disposiclas lagais, ragulamantares & éticos, & proparcionals ao requisitas de
negéoo, 3 dassificagdo da informac®s 3 ser acedida, e dos riscos percebides.

7513

Termos e condigdes da emprago

Corng parte da sua chrigagie conbratual, luncianarios, cenratadas @ terceires
davem concordar @ assinar os termos ¢ condipdes do sew contrate de
trabalho, os quals deveric indicar as suas resporsabibdades £ as da
orgenica;do de sadde, para 2 seguranga da informagio.

Erm relicha o corpe dinica, o8 termas e condigles @ argrego desmam
aEpeciicar of dirgitos &8 A0ess0 206 registros de agsentas da cudadas da
salde o sistemas de informagio asspcados no

caso de redamagies de terceiros.

752

Durante o Emprego

| P garamtiv gue todes o8 funciondri dos & terceiros extie

| consiieTaes das armeaiad & ded de ol infarmegde, das
(swas responsabilidedes ¢ abrigegdes, ¢ etdo squipades para dee apalo &
poditica de segurasgo organizocionsd o decurso do seu trabadhs normal, &
|pova redurir o riseo de erro humoso.

7521

Responsabilidade de Gesto

A Agninisiragio deve esigin dos Tundiordrios, contratades e terceings para
aplicar a sagurania am conformidade com as polticas sstabalecidas o
procedimentos da organizagio de sadde.

£ importante saluaguardar as preocupacies dos ubsnbes que nSo desajam gue|
& sua mforracks pesscal de saide ieja scedida por trabalhadoms de caide,
ik 530 vitinhes, colagas au panenies

7.52.2

Consanclalizagdo para seguranga da
infarmagio, educagho e formagio

Todos a8 lundicrdrios & organicagBo e, eveniualmente, contratados @
berceirce, divem raceber farmagaoe adeguads o actualizagies regulaas das
poditicas & procedimentas ongarazacknals, coma relevantes pana a sua
fungio.

Em sade & importante & releysntes, gue terteiros contratados como
pesguispdores, estudantes & volunldrios gue processam informa(io pessoal
1@ salde sejam inTegradas neste objactiva,

MDESIOS [Pag. 1 e 2]

229



MDPSIOS

Morada

DaTA: 4 Versdo:_ Responsdvel: Class. Infarmagio: Aprovado por: Em:__ S /0
Histdrica do Documenta 232 Versdo: Dote:___# /  Responsdvel: Descrigho da Atualizogio:
Fura a g H 0 0
olos 2 (% u v (14 [ Bl 0
O 99:2008 - Obje 05 d ontrolo Ob v Razbes p . . d i
Seccdo Objectivo Controlo | Descrigao

Dieve haver um processo disoplnar fomal pars empregados que tenham
coemneticks uma vialacka de segurargs

7523 Processo disciplinar Ak el CUmre com i heis Aplicveis, tais proceRios cheam Cumpeir Com o
atordos lcargados entre as profiesianals de sadde e o corpo de profissionas
de salide conpos.

" prE—— - m P E—
7.5.3 | Términe ou mudanga de emprego e aR e S

e fe
P urma f

Responzakslidades para realicar cessagho de emprege o alteragin de posto

RESFMH hllidade de lél'm"'lﬂ :resclsﬁn] @ de trabalho desem ser daramante definidas ¢ atrbuidas,

7531 . Todos as funclondrios, contratados e terceincs devern devokaer todos o
Retorne de activas/recursos arthwces da organizagio em sua posse, ao término do seu emprego. confrato
de trabalho, ou scordo.
Us direitos de acesso de todas os funconarics. contratados  terceiras a
- - infor B0 w b instalagies de merito de inf e s
7.53.2 Retirada de direitos de acesso B i nformacia -

nae, devem ser rernovicns no TErminG de sey emprega, conrato de rabalho,
i aconda, ou ajustado am casa de mudanga.

Loganda

*Cartrak (Siluagio) :

MiA: Mao sa Aplica, N Nao Implamemacks, IPM: Implemantado Parciaiments, IEC: Implemantagao Em Curso, IMP; Implamantads

“Cortralas Selecicnados e Razies para selecpia” ;

RL: Resquisiies Legsis, ENR: Exiglecia da Morma de Releriacia, RMMP: Requisiios de Nagieis | Pralicas adopladas, RAR: Resullados da Avalische de Rises, ACP: Alé Carls Perle
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5. 7.6_Segurancga Fisica e Ambiental

DATA : i ! VersBo:
Histérien do Documents Ban Viersdo:
0 09:2008
Secgdo Objectivo

LOGOTIPO

Responsdvel:
Derto; / /£ Responsgvel:

Controlo / Descrigio

Morada

Class, Informacdo: Aprovado por: Em: I !
Deserigio de Atualizogdo:
| d a e A e

QM0 i Qa0 LD 0

F61

Areas Seguras

Parg prevenir acessa fisioo ndo irodls, dones ¢ interferéncios com o
revinta € informopio do

Ta11

Perimetro fisico de seguranca.

Perimetros de segurania [barreiras tals coma panedes, portSes de entrada
com contrako de cartio cu balcles de recepgio] devem ser ublizades para
proteger 25 dreas que contenham informagdo e nstalapbes de processamenta
e indarma e

IME

Controlos existentes

27001

7612

Controlos fisicos de entrada; Seguranca em
escritdrios, salas e instalaghes. Protecgio
contra ameagas externas ¢ ambientais,
Trabalhar em dreas seguras,

A Areas de seguranca devem ser protegidas por controles de entrada
apropriados para garantic que somenbe pessoas subaricades 1Em acesan,
Seguranga lisica para esciéeins, ralas o mstalaghes devern ser contebida e
aplicada.

Protec;ba fisica combra danos causados por incéndio, inundagSo, teramat,
euplosio, distirbics chis, e oufras formas de catdstrofes naturais ou
prosecadas peka homem, devem ser concebidos e aplicades

Frifeog i isica @ arentagdes para [rahalba em ansas ceguras deve ser
concenida ¢ aplicada,

IMP

Controlos existentes

27001

Implementar controlo de acesso por
cartio magnetico am todos os centros de
dados, e estabelecer registo de contrale
diz wisitantes,

7613

Acesso plblico, entregas e areas de carga

Fontos de aesso, TS oMo areas e enrega @ 2onas de Canga, @ autnas
pontos onde 25 pessoas ndo autorizadas podem Entrar nas instalapbes devem
mer ponbrolacas &, we posvel, isoladss de instalagBes de processamento de
indormagdo, pars Entsr acesso nbo putarcada,

Para garantic gue a privacidade das utentes des cuidados de sadde seja
mantica, multas vezes requer que os andncios sejam publicados em
elevadores, atras de portas, entrevistas que podem ser reabzados, ouem
outras dress. Esses avises servem come um

lerdirete pars eyvitar discussBo de casod de pacientes em breas poblices,

IMP

Controlos existentes

762

Segurangea de eguipamentos

|Para evites perdas, deas, furto ou comprometimento de sctives,

. fio thas acifvlchoeles el orgonlzny

7621

Localizagdo & protecgdo de equipamento

O equipamentcs dever sef alojados ou prategicdas para redus os riscos de
ATEICas & pETiRaS ambiendals, & aportunidades de acesso ndo autorizado.

s disposstivas médhcos de regisiro ou relatdnio de dados exgem
cansideragies spetian de segursegs e rdagio s ambeerte em gue
PR & AF AIESSTRE e HITCMaEralicas gue aoimenm urante & sua aperacsa,
Organizagtes de sadde, especalmanta hospitais, devem garantir qua as
orientagies de montagem e probecio para ca equepamentas Tl tenham a
exposicio minimizaddas a tais emizsies ou ambeentes.

IMP

Controlos existentes

2001
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DATA : )
Hisbérien do Documents s

Responsdvel:

Derle; £ S Responsdvel:

Controlo | Descrigio

Class, Informacio:

Deserigho da Atualizagio:

SAprovado por:

7T6.2.2

Utilitdrics de apoie., Seguranga de cablagem.
Manutengio de Equipamentos.,

05 equipamenics devem ser protagidos contra fahas de anergia @ culras
interrupgies causadas por falhas nos serdpos de apaio.
(Cablagem de alimentagfes e de telecomunicapbes que transmitam dados ou
e apoio 2 servigos de informagdc deyem ser probegidas contra inberoepgio
ou danos. A organicegies de sagoe devem dar grarde rélevo s bindagem da
rade TIC & gutras cabas em areas cam altas emissdes de dispositivos medicos.
0% equipamentos deverm Ser cormectamsante mantidas para assegurar sua
cantinua disponibibdade & integrdade.

IMP

Controlos existentes

7623

Seguranca de equipamentos fora das
instagdes (da organizagio)

Geguranga deve e aplicada em equipamentas situsdoes fars das instalagies,
Tenca &m onta s dlenenites riscos de rabalhar fora dis irstalaghes da
crganizagdo.

A5 crRanizagies de salde devern assepurar que uso de quaisquer dispositivas
médices que sfetua registro dados cu relabano médicos. fora de suas
instalages, foi devidsmente aulorizade para oeleito, lsto deve isluir
ecpiipamantos wWilizados pelos rabalhadores remotos, Fesmoe quands tal usa
& perpdtua [isto &, dentro da orgarizaga, em ambulinda, por terapeutas,
).

IMP

Cantrelos existentes

T6.24

Abate saguro ou reutilizagdo de eguipamentos

Todos os itens de egupamento que oo midka de i de
informagio devem wer werificados para garantr gue todes o3 dados sensiveis
@ sltwears eendado forem spagadod ou removides de forma Segurs antes da
eliminag3o.

(A5 organizagfes de salde dovern substituir de farma segura, ou entdo
destnar todas as midias que tenham software aplicativo de sadde cu
informates pesicais de saide, quando deicen de ser nececessinios.

MiA

N&o faz parte do objectivo

7615

Remogdo de Propriedade

Equipamento, informagio ow software ndo devem ser kevados des instalagies
e Bulanizacka prdin,

IMB

Controlo existentea.

Usar controlo de acessos.

Legenda

“Conlrels (Stuagho)” |
WAz Mo se Aplica, Wz Mio Implementado, IPM: implementada Parcialments, 1IEC: implementacéa Em Cursa, IMP: Implementado

“Conlrolos Selecionadas e Rasdes para selecghio” -

RL: Raquisitos Legals, ENR: Exigéncia da Morma da Rafardncis, RMMP: Requisits da Negbcio / Melhores Fréticas adopisdss, RAR: Resutados da Avaliagio de Risco, ACP: Atd Certo Panl
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6. 7.7_Gestdo de Comunicacgdes e Operacdes

LOGOTIPO Morada

DatA: _ f Versdo: _ Responsdvel: Class, Informacdo: Aprovado por: Em:__ f f
Histdrieo do Documents B VersSo: ____ Date: /S /S Responsdwel:__ Descripo do Atuslizogdo:
d U L L) ‘ ] L)
QM0 i o () Qa0 LD 0
O 99:2008 - Obje os d ontrolo Shiiils Ob & Razdes p : 0 o g i

Secgdo Objectivo Controlo / Descrigio
i Procedimentos operaclomals e Para garantic a operagio segura = correcta das instalegBes de processamentoc
" lresponsobilidades g infurmagdc.

Procedimentos aperacianais devem ser docsnentados, manidos, &
dizponibilizades para todos o5 utilizadorss gue debes preciaam,

711 Procedimentos operacionais documentados

Alteraghes & inatalagies ¢ sistomas de processamento da informagic devem
e conbrokicdas

K prpanicagBes de sadde devern, por meio de um processo farmal =
estruturad de cantrobe de mudanias, Por exemple ra mudang de
instalagles de processamento de indormagdes » SETemas qua processam
Indnrm:l;m:: pessoals de sadoke, deve garantir um controde adeguada da
icontinuidade da assisténca ao paciente por parte das aplicagies do host e
sastemies.

7712 Gestdo de Mudanga

Furgfies e areas de responsabilidsde devermn ser segrepadss para reduzir
eportunidades de madificachs nba sutaizads cu acdental, su s indevida
ok bans da organizagioe,

A5 Drganzagies o salde devem assegurar Que os Sstemas de T wtilizados
cantém fundonalidades na aplicacio gue impiem a aprovacio de processas
chricos por detentores de papéis diferentes, orde sste & necssanio

7713 Segregacio de fungdes

Iretalagies de desenvolimenta, teste ¢ producsa devem ser separadas para
reduric os riscos de acesso ndo avtorizado ou alteraghes no sstema

produti
7714 Separagdo de instalagdes de Desenvolvimento |as crganitagies de saide devern separar [Fisich ou virtualmente)
e e Operagbes desenvalinenta & ambkntes de testes do sstema de informagic. As regras

para migragds de saftware de deservokiments para o amblente produga
devem ser definidas = doousmentados pela orgarecacio que hospeda o
aplicativo afetadals),

Para mplementar & manler ¢ nivel ads dlo de seguranga da inh Bo, &

prestagdo e senvigns am consonina com o acorde de prastagio da servicas
par toerceinas.

Prestacho de Servigos.

Dy sor garanticka que os cantralas de seguranga, defirgdes de sandgas o
mivais o prestagio incluidos no acorio de prestagido o servigns par tarcairas
=30 implementados, operados £ mantidas pelos terceinas,

Acompanhaments & revisho de servicos de berceinos,

7.7.2 |Gestdo de Prestaghio de Servicos por Terceiros | s serdgos, relatarios e registas lamesides pelos terceiras deveria ser
ragularmente moeniterizades @ analisadas, @ devem ser realizadas auditarias
regularmente.
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DATA ! ) Versho:

Histarica da Documents R Verido:

Secgdo

Responsdvel:

Derta: S FResponsdvel:

Controlo | Descrigdo

Class. Informacdo:

Aprovado por:

Deseripio de Atualizagio:
. ] L)

iGestda de mudangas nos senilgos de tercoiros.

Alberapdes & prestacio de servigos, incdundo manutercio £ melhorarmento
= paliticas, procedimentos = contralkas de seguranga da mformacio

it lenbes, devem e geridas, tend o em cants a triticidade des sstemas &
ProcRisons di Negacie anvelvicos, & reavalacao das rsoos

773

Planeamento de Sistema e Aceitogio

Para minimizar a ri=oo de falhas nos sstemas.

7731

Gestio de capacidade

KA utibrachka de recursos deye ser monitoriceda, secranizada, & & projeches
e requisdes de caphdidade Tt devenm ser Teilas para garantin & reessing
e pandho di sistama.

7332

Aceitagio do sistema

(Criteros de aceitagio para novos sistemas de informagie, upgrades & novas
warsles dayem sar estabakecidos, o beites aproprados do sistemals] devem
b reaizadon durante o desenvohimenta @ amas da aceitagha,

774

Protegio contra codige maliciese e movel

Para proteger a imtegridade do software & da informagio.

7741

Controlo contra codigo malicioso

Contralos de deteccio, prevencio, recuperacho para proteger cantra cadigo
ralicicsn, @ procedimentos adequadamente de consdendizagio do uiiizador
dewaim st Implamnentacas.

7742

Controlo contra codigo mdwel

Quanido o use de pddign midvel & autorizade, & condiguracia deve garantir que
o cadige méwel autarizada opere de acorde com uma poltica de seguranca
claramenie definida, e cddigo mevel nbo autonzada deve ser impedida de ser
executade.

775

Backup de informagdo de Soude

Para manter a integridade e disponibilidsde da informagic e das instalsgies.

Backup de Wlarmada
Cdplas de seguranga da informacis e de software devem ser retiradas &
testadas regularmente de acoedo com a poditica de backup acordada.
- s crganizapies de sedde devem fazer backup de todas as infarmagfes
pEss0ais de saide o arrmacens-la am ambienta NiGcamsenle wgurns para
@arantic a sua disporiblidade futura.

Para proteger a sua confidencialidade, as informiagfes pessoak de sadde
idewemi wer apoiadas num formato encriptado.

e

Gestdo do Segurango de Rede

Para garantic a protecio da infarmaglo em rede, &2 protecclo de infre-
Estrutura de apaio,

7761

Controlos de rede

Fedes devem ser adequadamente gendas e controladas, a fim de serem
protegidas conbra ameagas, & para manter a seguranca para 0 Hstemas e
aplicapdes que usam a rede, incluinda & informagde em trlasita,
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oaTA: Versho: Responsével: Class. Informacio: Aprovado por: Em:__ S f
Higtdrico do Documento 32 Vierso: _ Dater S F  Respomsgvel:_ Descrigo g Atualizogio:
40 0 Op 0
oo = o oo OO0 Lo 0
L) 2932008 - Qbje 0s 0 olo 2 - Ob & Razd para a o o g & d

Seccdo Objectivo Controlo / Descrigio
A prpanizagfes de sadde devern conssderar cuidadosamente o impacio gue a
perda de dsponibilidade de seripo de rede Berch sobre  pritica clinica. Ver
Rambsen 7,11,

7762 Seguranca dos sarvigos de rede O MecUrs0s e seguranca, nivek de serigo @ requisitos de gestsa de todos o5
servigos o rede devem ser identificados ¢ inchuldos em pualguer contracta

o sevigos de rede, quer esses seTvigDs seam prestados mternamente cu por
RercEings,

Fara eitar a divalgado, modificagsn, remogdo ou destrucsa de bens ndo
7.7.7 |Manuseamento de Midia (Suportes) autorizada, & erTupgio de

Jatividades empresariais.

Davem asistic procadmentas #m execucdo para a gestio de maedia removieal.
A5 organizagbes de sadde devern assegurar que todas as informagbes
77.7.1 Gestdo de midia amqui\lelfremuviveis pesspais de salde armazenadas em mide remosived, s3ojestio: al

e rpladas durarte g comunicacio ou b protegides contra qualquer
nentativa de roubc

Todes & indormapes peidcais de sapde devem se devidamente distroidas
o entEn & weda destruida quanda quanda deiam da sar necesadeiag, NO
Candi 50 procecer o destrukgha da midia, esta deve ser feita dovede manaira
segura & culdadosa, atravds de procedimentos farmais.

7.7.7.2 Eliminagio de midia

Frocedimentos para 0 manusesmento e srmarsnsmento de infarmagio

e vl astabeletidos pea prateger esia inlaragBo contra divalgaiio
5 s autoeizada ou usa indavida,

77.73 Proc.edlmentm d_E TTHINUSERMENLS G £ midia que coném infarmagies pessoais de sadde devem ser fisicamente

manipulagho de informacio protegidos ou entéo devem os seus dadas encriptotados. O status ea

o sl racio das midias encriptados com informarges pessoais de sadde

cheem e manitoradas

A documentagio do sishemna deve ser protegids cantrs

acessn o sutoritsde,

7274 Seguranca da documentagdo do sistema

Fara manter a seg i da inh B & L dis chentog de uma
7.7.8 | Troca de Informagdo ooganizagac o com qualqusr entidads satama.

Folicas, procedimentos e conbrolos de troces formais devem estar
dEponiveis phra profeger o noch de informagio atreeés da utiliescha de
Tk 06 tipos de meion de comunicagio

Politicas e procedimentos & acordos de trota  |as organizagies de madde devem assogurar que 3 seguranga de trocas de
7781 de informagdes de sadde informagdes sejs um tema ou pordo da poliic de desersclvimento e
auditoria de condormidade fver 7.12)

& seguranga di Iroch de informanBes pode e Tacilitada pelo uso de acordos
e troca de infarmagies que expecificam o conjunta minima de controlas a
serem implementados.

& midia que cantda inlormagho deve sér protegids contrs acese nie
7782 Midia {meios fisica) em transito autorizade, wa indevido ou corungie durante o transporte para sém das
limites fisicos da anganizacda.
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DATA: i 7
Histarien do Documenta

g

Controlo | Descrigao

Deserighio do Atualizogio:

Em: f )

Class. Informacio: FAprovado por:

7783

fMenzagens electranicas

Irformacio erwodvida =m mensagens eletrdnicas deye ser adequadaments
protegida, S arganizages que transmitemn mlformacdes pessass de cauide
par mensagens eletninicis deve tomar medalss para garantin a sua
canfidendalidede & intagridade. O E-mall entre os profissionais de sadds qua
contém infarmagfes pessoals de sadde devem ser encriptotados duranie a
comunicagio. Ume abordagem a este ervclve o uso de certificadas

chgitae Exisbe uma Bta de normas relacionadas com o usa de certificados
digitas ern ambientes de sadde, Ver secgha 7,12,2.2 para uma analice privia
para a comunicagio fora da organizagio.

T7.84

Sisternas de Informagio de sadde

Palticas e procedementos devem ser desenvilvidis e implementsdos para
proteger & infarmagio amsociada & intedigagho dos sitemas do informacio do

regdcia.

7re

Servigos de Comérelo Eletrdnlcs de Sadde

Para garantir a seguranga dos servigos de comérde electrdnioo, ¢ a sua
|utilizagio segura.

7781

Comérecio Electrénios e Transaccdes On-Line

Irdormacio ervolvida &m tomércio sbsctrdmico em redes pablicas deve ser
protegida contra sctvidades Fraudulentss, diputis comtractuais, e drulgagie
Pl aitedizada o meddficaies

E impartanta obssrvar e culdades que devem ser tomados para debermrings
=e o dados envolvidos em comércio eletrdnico e transagBes on-line contém
informagdes pessoais de sadds. Se o fizerem, sssa infarmagio deve ser
protegida sdeguadarmente.

Irdprmnaio erwoliida em transaches on-line des sor protegicds para presanis
Transmissdo incominketa, erro de rota, alteracdo ndo autorizada da mensagem,
draulgacio nde autorizada, duplicagio ndo autorizada da mensagem ou
repeticio.

7742

Informagio de sadde disponiveis ao plblico

£ integridade da infarmacio disponibibrads ap plblico num sistena de
acessn lwre deve ser protegida para impedic 8 modificecdo ndo autoricsda.
A5 infarmagies de salde disporieis sa pillico (ceeno distinte de
indormagtes peesoais e sadoe] dave ser arquivaca, & intRgndack: dessas
informagies deve ser protegida para impedic a modificagsa nio autonzada. &
fonte [autorial de informacBes de sadde deponiveis 20 piblioo deve ser
ceclarada va sus imegridade deve ser protegide,

LAI0

Fara detectar acthidades ndo i pros oe

77A01

Registo de auditoria

Felatdrios 0 ausitoria que registem acthicacks do utiizacar, exepeies &
eyENtos de seguranga da infarmagdo devem ser produnicas & mantidos por
um perisde acoedado, para ausdiar em futuras imeestigagBes & monitonzagia
ce cantralo de aoesin

O regista de auditaria eficas pode ajudar & descobein may uso do sistema de
informagio de saude ou de informagies pessoat de sadde.
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DATA: _ f Versdo: _ Responsduel: Class. Informagdo: Aprovado por: Em:__ f
Histirien do Documenta =ax Versfo: _____ Dater /S [/ Resporsgvel: _______ Descrigho do Atualizagdo:
a0 0 Op 0
olos Selecionado ado | Ob ¥
O 99:2008 - Obje os d ontrolo frlatiil Ob & Razdes para a se o &g ansid

Secgdo Objectivo Controlo / Descrigao

Procedimanies de monitorizagio da utiizacdo do sistema de procassamenta
ke informagdo deve ser estabedecida, ¢ 05 resultados de monitarizagha das
actividsdes devsm ser reyistas reguiarmente.

(O sisbemas de informacho de processsmenta de informaciies pessaar de
sanahe devern criar um registng de awdilons Segurg sempne gue wn uldizadorn
acede, cria, afetua atusdizapdes am anquivos de informaciioes passoss de
adide stravés do siktema. O bog de audiona deve identificar o usudrio,
identificar a pessoa em causa {ow e, o assunto do oedada), identificar a
Funcio desempsrhada pelo visdrio [chiagdo do registro, scewso, stuslizacio,
B1C], & @ hia & 3 dala e que o Tungde ki exeodada,

7702 Log da Auditoria

Pim sistema de informagha de sadde o log de suditoria deve estar
nnira-:hn:ljdl:pmml a guakjuer momenita para ser utlizado em caso de
reecessidade. Os sstemas de informacio em sedde, que tenham infarmagies
[pessoais de salde devem permitic a andles de logs & trlhas de auddoria que:
77103 Manitarizagia do use do sistema a) perreniters a identificacha de todas os utilieadores do sisterms que tm
Atesan ol madilicass um dado assunta num regitas de IRamentals) o
longo die um determinade periodo de tempo; b) peomite a identificagio de
todos o5 assurios de cuidados cujos regisiros foram acedidas ow modificadas
par um utikzadar da sist=ma durante um determinado periodo de tempa.

Ierstalagie de regista mlormaches de poessa (lag] devem ser protegidas
cantra adNarRiie @ BesEe a0 aulorizado.

77104 Protecqdo de informacdo de Log (Auditoria) 01 registra de auditara deve estar segura @ & prova de falsificagdo. O acesso a
ferramentas de auditoria de stemas @ trilas de auditonia devem ser
=alvagusrdadas para evitar o uso indevido ou quebras de compromissa.

Actividades de adminisirader de sistema e de cpeador 60 sistema devem ser
registadas.

Falhas dnms:rr:ghtadu, analisadas e tomadas as decisées ou medidas
adequadas.

(T reldgios de todad g4 sistemad de proceisamento de infarmagio relevanteg
et e LM arganizacin ou dominid de seguranga deves sar
sircranizadcs com uma fonte precisa de tempo detinida. Sistemas de
77107 Sincronizagdo dos relogios informagio de apoeo 3 actividades de sxdde ¢ culdados em que o tempo &
criticn deve formescer seryigos de sincronizagio de tempa para apoiar a
rastreamento & recanstituigBo de cronogramas de athidades, guands
Fecegaria,

7.7.10.5 Registo de administrador e operador

7.7.10.6 Reglsto de falhas
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Morada

DATA ) ) Versho: Responsével: Class. Informacio: Aprovado por: Em:__ S f
Histérieo do Documents Versdo: Date; __ f f  Responsgvel: __ Deserigho do Atuelizagdo:
Dominio: 7.7 - Gestdo de ComunicacBes e Operacoes

Controlos Selecionados e Metodo | Observagies
IS0 27799:2008 - Objectivos de Controlo ?;:::;':: Observacies Razdes para a selecgio [visdo geral ¢ consideragdes)
RL EMR RN/MP RAR ACP
Seccao Objectivo Controlo ! Descrigio
Legends
“Controlo {(Suagac)” :

MiA: Mo se Aplica, W1z Nio Implemnentado, IPM: imglamertads Parciaknente, IEC: nplementagda Em Cursa, IMP: Implemantado
“Conlrolos Seleconados & Rardes pars seleccn” @
RL: Requisitos Lagals, ENR: Exigéncia da Noma de Refardncia, RNMP; Requsitos de Megécio / Melhones Praticas adopladas, RAR: Resultados da Avalagio de Risco, AGP: Al Gerta Fonio
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7. 7.8_Controlo de Acessos

LOGOTIPO

DATA: _ f WersBo: __ Responsdual: Class. Informacio: FAprovado por: Em:__ f f
Histarico do Documento e Versdo: _ Dater /0 4 Respodsdvel,_ Descripio do Atuolizogio:
5 0 olo de A 0
Olos gla 0 Q0 alila L 0
O 09:2008 - Obje os d ontrolo Ok & Razdes para a se . o g ansid

Secgio Objectivo Controlo | Descrigéio
7.9.7 |Renulsitos de Negdcic para Contraia de \Para coatrolar a acessa & infarmagdo,

fin organizagfes de sadde com informagdes pesscais de saids devem
cantraler & e & edie informaides, Bm peral, o8 utiliesdares dog ditamas
e indormiagio de caisde 50 doven aceder & indormaghes peisoais & caibde:
a) quando exbite wm reladonaments de sadde entre o utlizador @ a utents
e causa |pessoa cuja informiacia pessoal de saldde esta aser acedids); bj
iquando outilizad or =std a reslizar uma stividade =m nome da pessoa &m
caisn; o) guands pxiste urd recessidade de doded spadficas pars apoar
es1a acthaidaite.

7a11 Reguisitos para controle de acesso em sadde

Ui politica @ contrala de aesss devn sar eslabelecda, documentada @
analisada, teredn por base os requisitns de acessn do negick @ da seguranta
A5 organizagbes de sadde com informagies pesscals de sadce devem ter uma
politics de pontrole de acesso que regs o acesso 3 exse nformaca {dados). &
palitica da orpsnicscho sobee o conbrobe de apesso deve ser estabelecida com
Bl 20 DEDEE pré-gefmicos com autandades ssodados que S coerenies,
Fias BMSanco 3, as nacessidades dasse papel.

& politica de controle de aCEss0, COMG UM COMporThe B0 quadro da politca
= seguranca da infarmagdo descrto no ponto 7.2.1, deve reflsctic aspactos
profissionsis, dticos, lepas,

Parg osseguror oressn de utilizodor eutorizocs & preveniv ooesso ndo
7.8.2 |Gestdo de Acesso de Utilizadores o @ al e 5

[exye Ewistir um procecimenta formal de regeto & cancelsmento de utiizadar
[ara parantic & revogar soessos & todios as sistemas de infarmegBo e serdgo,
0 acessn @ sivemas de informaca de sadde com inlormacies pessoss de
sacide devern estar sujeitos a um processe fonmal de regista de utlizador.
7821 Registo de Utilizadores Este processo deve garantir gue o nhel de autenticagso necessdria da
identidade do ublizador seja consisbente com o nivel {5) de acewso que estd
depanivel pars o mesmno, O detalhes de registo da utdizace deve ser revisto
pedicdicamente pard asEREUrar que 5130 COMPRETos, pIecRas @ que & ALesa
Cantinua & ser necessEra.

7812 Politica de controdo de acesso

A concassdo & o uso de privilégicn deve ser restrita @ contralada

Mas organizagdes de sadde as estratégas de controk: de acesso sbo vdrias,
estas devem garantir sigrificatvamente a confidendalidade = integridade das
indarmagdes pessoais de sadade. Emre outrss devern garant gue durane ¢
Fegista aF privildgias de acesso das utifzadares & restingada apenas o
rszmssdrias para cumprie wen au mals papdis bem detinides.

78.12 Gestdo / Avaliagdo de Privilégios
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L S WersBo: __ Responsdvel: Class, Informacio: SAprovado por: Em:___ f [
Higtdrico do Documenta b Verso: _ Date; S/ Responsével: Descrigao do Atualizagio:
5 o oo ae A 0
QoS e 0 a0 alafe LD 0
0 99:2008 - Obje os d ontrolo 5 l.. Ohb & Razdes p a 0 o g pnsid
Secgdo Objective Controlo ! Descrigdo

A conoessdo de passwarnds deve ser controlida atraves de um processe
formal de gestic.

PMas crganizapies de sadde a pressio das dteraglies temporals das passwonds
pode fazer uma ufilicagho eficaz das mesmas em termos de seguranga, mas
clficeil de wtilizar, Mustas organiceches de sadde tém considerado o sdogio
e tecrdlagias de utericacsn alternativas para resolves este problemsa.

7823 Gestdo de passwords de utilizadores

A pestin dewe rever o3 direitas de scesso das utizadanes em rtervaios
regulanes de lempa, Slravés de um processe lomnal

Mas organizagdes de saddae, deve-se ter whia atenio espedalacs utlizadones
78.24 Revisdo de direitos de acesso de utilizadores  [que podem prestar culdadas de emengénea, sles podem ter acesso a
informagdes pesscais de sadde em stuagies de emergéncia, onde o viente
acs cuidados de emegéncis pade ser incapar pars CAMUrACa” & weu
eanserli o 20 acss0 b rlermagio

Para pr ir o aresso nife fzode dos utilizodores, e evitor o

comprametimenta o rowbs de infarmogiie ¢ dos iestalopSies de

|processaments de imformapia,

A prganizagias de saude devern, 3o determinar respensakilidades do

utilizader respeitar os direitos @ respansabilidades dticas dos prodi do

=aide, tal coma scordade ra lel & como acete pelos membros dos drgics
fissiorais de sagde

Uso de password
7.8.3 |Responsabilidade dos Utiliradores 05 utdizadanes devarm ser crientados 8 seguir bais priticas de saguranga na
sedaccio @ uso de passwornds .

ul to do utilizadad disponivel sem HEEGEES
(0s utdizadiones devem asseguear que os equipamentas ndo manibanzadas
tenham protecgio adequada.

Palitica de Secratiria Bere o Ecran livee

Deve sor adoptada uma politica de secretiria limpa de papsis o do medias de
armazenamenta remavkeis, & uma politica de ecran limpa, para as
instalacies de processamento de informacio.

Politica de uso de serviges de rede

(05 utdizadores devemn receber aces=o apenas 205 serdgos 2 gue tenham sido
especilicamente autorizados a usar,

fugterticagio de wilizadar para Bgagdes externas

Idétados sprapriadas de autentacaho devem Ser ulbdos para controlar o
acessn de utikzadane: remdaias.

Identilicagio d& egquipamentos i ride

Dwwam sor conaidaradas as identificagBes automdticas de aquipamentas
camo um meio de autenticar conexdes wdas de bocalizagBes e equipamentas
especificos.
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L S Versdo: _ Responsavel: Class. Informagdo: Aprovado por: Em:_ f f
Histarico do Documenta o VersGo: _ Dater /S Responsdvel: Deseripio da Atualizogio:
H 0 D10 e A 0
oS i Ly ] () OO0 L 0
0 99:2008 - Obje os d ontrolo g l.l Ob & Razdes para a . g s
Secgdo Objectivo Controlo / Descrigdo

DHagndstico remoto e protegBo de configurasio de parta
Dese dor controlade o peassa fision e lgico para disgradticar e conligurars
partas.

Sagragagio e redas
Grupos de servicas de infarmagio, utiizadones ¢ sistemas de infarmagio

dewem ser segregacas em redes.

Controlo de ligaghes ra rede

Fara feckes patilhadas, espacialmanta as que e estendem pelas Fmites da
organizagde, 3 apacitacs oo ulilizadores se lgarem & rece deve sar
restringids, de acorda com 3 politica de controdo de acesso £ as requisitas das
aplicapdes do negdcio jver 7.08.1 )

Controlo de acesso & rede eCantrolo de Cantrola de routing na rede
784 Dewe ser implementade contrala de roteamento na rede para asssgurar que
areasa ao Sistema Operative s ligsges de compuetades e Nusos de infarmagdc nds violem & politics e

contrala de acesso das aplicaghies do negicia,

Parg prevenir aresso niv [}

Pracedimentod de Log-on pguana

0 acessn A0S Sistamas pperalvos deve ser controdada par um procedimanto
seguino de entrada no sistema [log=an).

identificacio e autenticacho de wlilizadar

Tixchos o ulilizadores devem Ler wn identificador dnica (1D de utibzadar) pars
0 seu use pessnal @ exclusiva, @ deve ser escolicda uma éonica adequada de
autenticapio para walidar a identidade akegada por um wtilizador.

Sisterna de GestBo de Passwords

Sistemas para gestio de passwords devem oer INCeraclivas @ deven assegurar
senhas de qualidada.

Use die wnilidades do sistema

0 use de programas ubiBthnos que possam ser capazes de sobeapar oo
icontrolos dos sisternas & aplicagBes deve ser restrito e estritamente

contralsdo,

Time-out de sessdo

Smssdes iractvas devem ser terminadas apés um periodo definido de
inactividade,

Limitagio do tempa de ligsgio

Restriphes nos tempas de lgaiio devm ser ulilizadss para propancianar
segranca adicional para aokcaclias de alta risca.

7.8.5 | Apficocdies & Controlo de a infi B Parg prevenir oresso niie suforizode @ informopSo contido nos sishemay de
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Morada

DATA ! ! Versio:
Histérico do Documento P Versio: )

Seccao

Responsdvel:

Dato; £ A Responsdvel:

Controlo | Descrigao

Class. Informagio:

Descrigio da Atualizagdo:

FAprovado por: Em: ! i

TA51

Restricio de acesso a informagao

0 acesso a informacia @ funphes dos sistemas de aplicaghes por utiizadanes &
pessoal do suparte deve ser restringida de acordo com a politca de contralo
e acesso defirda.

0 sistemas de informacha que processam informacies pessoan de seide
AT ATRNRICAT O ULTEZAGONEs ervativanda Pek mencs dois Tatores,

1852

Isolarmento de sistemas sensivals

SiSLEMas Sensiveis deven 1er um ambiente compaitacional dedicade (salada)

FEE

Computagio movel e trobalhe remoto

Parg o dn quordn se utilizn rompetesie
el ¢ recursos de tradatho remete.

TEA1

Computagio movel & comunicagfies

mia paolitica farmal dewe ser estabelecida, ¢ medidas de

=eguranca apropriadas devem ser sdotadas para 3 probscgio contra os riscos
o uso de repursos de computagBo e comunicacio mdves,

A5 prganitegies de saude que processam inleemacies pessass de sadde,
cevem dar atengio espacial a este panta.

1862

Trabalho rermoto [ Teletrabalho

ma paolitica, plancs operacionais e procedimentas devemn ser desenvahidas
e implementadas para actividades de trabalho remoto.

A5 organicbbes de saude que procesiem nformagles pessans de saide
deai: a) Praparar wma politica sobre as pracaisgBes & serem tamadas
iquando da teletrabalha; b garantir que os wtllzsdores & cumanem

“Coiroln {Souscas]” |
MlA: Mo se Aplica, NIz Mo Implemantade, IPM: Implemertada Parcialmanta, IEC: Implamentacda Em Curga, IMP: Implemantsds

“Controloe Selecionados @ Rezdes pars seleccio” @

RL: Requsitas Lagais, ENR: Exigéncia da Norma o Refarancia, RNMP: Requsitos sa Megicio ! Melhores Fraticas adopladas, RAR: Resuttados oa Avalacao oe Risco, AGP: Ata Certa Pani
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DATA / [ Versio:
Histdrico do Documento e Versdo:
0 9: 2008

Objective

Responsdvel:
Dhto: i fi Responsdvel:
g o 0] [ 0
Ohb o5 o 0 ] [=

Controlo / Descrigdo

8. 7.9_Aquisicdo, Desenvolvimento e Manutencao de Sistemas de Informacéo

Class, Informacio:

Descrigdo da Atuolizagdo:

Aprovado por:

Em: P

9.1

Requisites de Seguranga de Sistemas de
Infarmagdo

Para gavealic que seguramea € parte integrante dog siemas de
imfermagda.

ARk @ dspocHlicaghos oo FOGUIEItos da seguranda

Dewem ser especficados os reguisios para controlo de
seguranga nas especificapies de requisitos de negdcos, pam novos sstemas
be informagio ou melhorias &m siskemas existentes,

7582

Processamento correcto em Aplicogdes

Para prevenir o ocornincio de erras, perdes, medificagio ade sulonizady oy
[y de f i

79.2.1

ldentificacio exclusiva de assuntos de
cuidados de sadde

O sistemak de informatha que processam informagieg pecsaais de saide
dhirvaimi: &) garanti que cada obijecto di cuidadas de sadde & identificada
exclusivamente dentro do sistema; b) ser capar de puntar regstos duplicados
ou multiplos se, severifice qus yanios registas do mesme assanta foram
criados rvcluntaciamente g Surante ums emegincs medics

7922

Validagdo de dados de entrada

0 dados de entrada de aplicagfes devem sor validades para garantir gue 250
correctas & apropriados.

7923

Controle de processaments interno

Desrm ser incorparacas ras aplicaghes vertficaghes de
walidacdo para defectar qualquer corrupgdo de informagio, por erros de
processamerto ou por actas delibersdos.

1.9.2.4

Integridade da mensagem

Bequisitos para garanbe a auterdicdads & profeger a
integrdsde da mensagem em aplicag®es ¢ es contralos aproprisdos devem
seridemtificadas e implameniados,

19.25

Validacdo de dados de saida

0 dados de saida das aplicagies dewem ser valldadas para assegurar que g
processamento das informagdes armacenadas & correcto & apropeiado as
circunstncias,

O sistemas de inlommacha que procissam informagies pessoais de sedde
dewam fornacer informagiies para auxiliar os profissionais de sadde na
confimagia de que o registro eletrénico de saldde correspande ao chjecta
recuperada do cuidado de sadde em tatamento.

783

Cantralos de criptagrafia

Parg profeger o ronfidendoldade, outenticidade ow integridade do
L]

7.9.3.1

& gestio de certificados

Dy sar desanvohids @ implamsenilads uma palitica sobne o uwa do conirols

Palitica sobre o uso de contralos criptograficas |~FTEErNices gard proacgia dainarmagio.

Fara as organizagbes de sadde a onentagdo sobre a politica para a emissdo e
uso de certdficados digitas nos oudadas de sadde & na gestio de chaves
paderm ser verificadas ap B0 170E0-3

7932

Gestio de chaves

I proces=o de pestio de chaves deve ser mplantsdo pars apoiar o uso de
e crglagrilice pels organicagie.

7.94 |

Seguranga dos arquives de sistema

|Para govmatic @ seguranga de fieheiras e sishema.

7.9.4.1

Controlo de software Operacional

DoyRm exstic procedimentas para contralar 3 nstalaglo oo software em
wetemias operackanais.
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oaTA: S Versdo: ____ Responsdvel: Class, Informagdo: Aprovado por: Em:___ [ &
Histdrico do Documento 2 Versfo: _ Dotor S F Responsdvel! Descripdo do Atualizopdo:
- A0 0. D 0 0 0 e e 0} 0
ontrolo onadc odo | Ob acd
0 9:2008 - Ob os de Co olo SRR Ob acé Razbes p : 0 onsid B

Secgdo Objectivo Controlo | Descrigdo

5 dados de teste devern ser selecdionados com cuidade, e profegidos @
cantraladas.

7942 Protecgio de dados de teste do sistema A5 crRanizagies de de sadde que processam informagio pesseal de sadde
rido devern wtilizar 2 informagio real sobre a sadde pesspal, como dados de
Reste,

Controlo de acessos ao chdige-fonte dos
programas

1243 0 acessn an codigo-fante dos programas deve ser restrite,

Para manber @ seguranga do saftware do sisterma de aplivegdes &
iefermagdo ¢ par reduals o5 riseos resullonles da explarapfe de

G da i
& implameniacdo de mudancas deve ser conirolada utilzandoe procedimentos
formais de controlo de mudangas.

Revisdo técnica de aplicagies apds mudangas mo Sistema Operative
Aplicapdes criticas do negdcic devem ser analizadas e testades quando os
sastirree aperstivas sBo misdados, para garante que ndo b qualquer impacto
adverse na operagie ou seguranca da organitagho,

w 05 AFDOEIALY de Desenvolvimento Reitrigies park slleragies em pacoles & salftware

7.9.5 (e Suporte & Gestdo de Vulnerabilidades B odificagles & pacates de saftwane ndo devem ser incentivedas, dovern estar
Tecnicas limitadas & mudangas necessdrias, & todas as mudangas deeem ser
estritamente contraladas.

Fugas de informagio

(Deyem ser prevericles aportunidades para Tugas de infarmagGes
|Desenualuimsenta de softwane por terceiros

& organizacia deve superdsicnar @ monitosizar o desenvelvimento da
softwane por bercpinos.

(Controlo de vwuinerabilidades técnicas

(e ser abtids informagdo em termpa Ot sobre sulrerabilidades tecnicas
s sistemas de informagio em usd, avakada b exposigho da argarerackn &
essas vulnerabilidades, & devern ser tomadas as medidas apropriadss para
lidar comi os nscos associadas.

“Controls {Stuacso]” |
WA Nijo se Aplica, Wz Nio Implementado, IPM: Implemertada Parcalmente, IEC: Implementagda Em Cursa, IMP: Implemeniado

“Conlreles Seleconadss & Razbes para selecsie” -
RL: Reguisitos Lagals, ENR: Exigéncia da Morma de Refardncis, RMMP: Requisitos da Megbcio | Malhores Fréticas adoptades, RAR: Resuitados da Avalagio do Risco, ACP: At Certo Fonta
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9. 7.10_Gestao de Incidentes de seguranca da Informacédo

LOGOTIPO Morada

DATA ! [ Versho: Responsével: Clazs. Informagio: Aprovado por: Em: ! )
Histgrice do Documento fd Versio: Dote; ___f/  Responsdvel; Descricio da Atualizogdio:
U estao o de e B SEg g d O 0 ACA0
0 ]l o 8 fu e Lo
L) 99: 2008 - Qb 05 o 0 plo ' ' .l Oh & Razd para a sale & =
Seccdo Objectivo Controlo | Descrigio

Parg asssegurar que frogifidedes ¢ eventos de segurongo ow informaopdo
essociados oo sisteme de fnformordo sejom comunicados de maneire @
|permitic @ hemada de acpdo corretiva em bempa GrlL

Matilficagio de ewantod de seguranga da informacsa

EvENtos de seguranca da informagio devem ser comunicades o mats cedo

Notificagdo de Eventos e Fraguezas de passivel atraves canais de gestio aproprados.

3 dar fnfe A #is prganicogfes de saide que processam informaches pessoss de saide
cenvem estabelecer i responsabilidades da gestio de procedimentas de

incCidentes de seguranga.

ES{N

Motificagio de fraquezas de seguranga

Todos o= funcionancs, contratados & terceiros, gue utilicem sistemas de
indarmagdo e servicas, serbo obrigadal b anotar & repartar quaiiguer falhas
e segaranca, ohERMYAdas o SUSEELES | NOE SETEMAE 0u svijos

Gestio de Mncidentes de 5 da Mgu;-ﬁpm:wm-m@uﬂnﬁi
Informagde e Melhorias |6 infasmogio,
Dewem ser estabebecidas responsabilidades e procedimentos de geitBa, para
Fi0r1 Responsabilidades e procedimentos garalic urra resposta dipida, eficar ¢ andenada sobee indidertes de
seguranca da infarmacao.

Dhzinira Pati T MBCANIETOE Para permdtin qua o tipa, quantidade, & Custe dos
incidentes de seguranga da informacio possam ser quantificados &
manitorizados.

7102

Aprendizagem por incidentes de saguranca da

71022 Infarmagio

B seguimente de uris acgBo Comre uma pessos e anganizacio apds um
incidante de segurarda da indorma o gue ireolua scgio legal [guar ciil i
criminall, 3s prowas devem ser recolhidas, mantidas e apresentadas om
conformidade com 2 regras para provas, definidas na jurisdigio relevante,

71023 Recolha de provas

“Conirolo {Shuacao]” |
NlA- Nio se Aplica, NIz Nio Implemantado, IPM: implementada Parcialmants, IEC: Implamentacda Em Cursa, IMP: Implementsdo

“Conlreles Seecionadas @ Razdes para seleccio” -
RL: Requisitos Lagals, ENR: Exigéncla da Noma de Refarfincis. RNMP; Requsitos de Negécio | Melhores Préticas adoplades, RAR: Resutados da Avalago de Rsco, AGP: Al Gerto Panto
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10. 7.11_Gestao Continuidade do Negocio

LOGOTIPO Morada

DatA: _ f Versdo: _ Responsdvel: Class, Informacdo: Aprovado por: Em:__ f f
Higtdrien do Documento 55 Verso: _ Date; S/ Responsével: Descripo de Atualizagio:
2 di) Ud L) L c Qi) EEQ .
0 QM0 i o () Qa0 LD 0
] 4949 (008 Obje DS de O olo o ..l Obae Ges Razdas para a sela 0 o ge o d
Secgdo Objectivo Controlo / Descrigdo

Parg conlrasar inhirrupgies o selividades do pegdcio & para profeger a5

|pracessas criticos do negdeln contra efeltos de falhas groves de sistemas de
of s ] g -1 ¥ tempo el

Maos orgenizogies de sodde € codo vezr mais recomhecite como wm requisito

|priaritaria & desaffador pova of profissiorals do seguranga do infarmegdo,

Incluir 2 Seguranca da Informagio no processo de gestio da continuidade
do Negrcio

e processa de gestio deve ser desenvolvida & manticka pars assegurar a
cantinuidads do negdoie por tada @ arganizagio @ gue contRmpss os
requisitos de seguranca da infarmagde necessanos para a continuidade da
regdcio da angancacka.

Continuidade do Megdco & fvaliagio de Risco

Do ser identilicadens oF everilos que podem dausar

intarTupEies & processos de negico, junta com a probabdidade e impacto
Aspectos de Segquranca da lnformapio de o tals interrupsBes o a5 suas conseqUdncias para @ seguranga da informagdc.
Gestio da Continuidade do Negdcio

Al

[ luimsenta o impk ¢3a do planes do continuidade incluinda
seguranga da informagio

Devem ser desenvolvidos e implementados planos para 2 marutengio ou
recuperachs das operacies e pars asssgurar s deponibilidade da informacso
Fa nivel requerido e naescala de temgo rquerca, apds & ctormnga de
intarrupgies au falhas dis procassas oriticas do negécia,

Quadre de planeamento de cantinuidide de Negicio

UAMa eSIFUTLRA Dasia 05 plancs de continuicace 30 negacio ey sar
mantica para assegUrar gue todos as plancs o consistentes, para
icontempdar o requisitas de seguranga da informiagSa, & para identificar
pricridades pars 1estes e manutens o,

Testar, manter @ re-avaliar os planos de comtinuidade do Negdca

0% planos de continuidade do negocio devemn ser testados ¢ actualizados
regularmente, de forma a assegurar sua permanente actualizagSa &
efectividade.

Lagands

“Conirole (Stuacha)” :

NiA: NBD se Aplica. NIz NBo Implemantado, IFM: implementada Farcialmanta, IEC: implamantacsa Em Curso, IMP: Implemantado

“Conirolos Seleconadoes @ Raztes pars selaccan” ©

RL: Reguisilas Legais, ENR: Exigineia da Morma de Referdncia, RMMP: Requisilos de Negicio / Melhores Priticas adopladas, RAR: Resulados da Avaliagio de Risca, ACP: Ak Certa Panla
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11.7.12_Conformidade

DWATA ! ! Wersdo:

LOGOTIPO

Historico da Documento b Versao:

Seccgdo

Responsével:

Data; / /__ Responsguel:

Controlo | Descrigio

Class. Infarmagio:

Deserigho da Atueliragio:

Aprovado por:

Morada

Em:__ f f

rizd

|As erganinegies de dodde deéve colecar um pragrama de ardilevie de
confarmidade que ebarda @ clela die vide complite o8 operapies, oU Seja,
i e quie hentificam probl s il
dogueles em gue os resuitodos de rewiedo deckdem sobre atunliropies pore
oSG8

7122

Conformidade com Requisitos Legeis

s e Wiodogin de qualquer (el crimingl aw o,
L et oo exrfoonl i & el . e

Lo e i e e

712.2.1

Identificacio de legslagio aplicivel,
Direitos de Propriedade Intelectual (DPI),
Proteceio de registos organizacienais

identificagio de legislacso aplicivel

Todos o= requisitos estatutéeios, regulamentanss & cantractusis relevantes e a
abardsgem da crganizagio pars stender g svbes regusitos devem e
explicitarnente delinides, documentados & mantides actualizados para cada
e infarmatio 8 para 3 oTgenizal i,

Diraitos de Propeiedade Intelectual [DP1)

Procedimanios apropriados devem ser imgkemantados para garante a
canfarmidade com as requisitas leglativos, regulamentares & confractuaks
o uso de material, em relagSo a0 qual pode haver dreitos de propriedade
indelectual & sabre o use de produtas de seftware proprietdrios.

Pratecda de regilas oeganizacanais

FRgis10n IMPOrtantes devemm Sef profegiios contra perda, destruigae @
faksficatin, de acordo com os requisitos regulamentares, estatutinos,
cantratuis e do negicia,

71232

Proteceio de Dados e privacidade de
informacdes pessoais

A privaddade ¢ profeccso de dades devemn ser asseguradas condorme o
exigico nas legislagies relevantes, regulamentagies, e, se aplicivel, nas
cliusulas contratuss.

hs orpanicegBes de wadde que procesas nltemaciies pessass de waade
okt garin o congentimento  infarmagio obng agsuntas da osdados de
s

71223

Prevengio do mau wso das instalagbes de
processamento de informagda,
Regulamentacdo de controlos criptograficos

Preveniio do maw wso das instalages de processamento de informagio
O utdizadones devem e dissusdidos de usar my matalacies de
prodessamerito de inlormacio para propdsites nla sitanizadas,

Regulamentagio de controlos criptograficos
Cantralos de criptografis devem ser gsadon em conformiclsde com todas as
leis, Brords ere_gulamen:egwsrelvrames

F.123

(Conformidade com Politicos e Normas de
Seguranga, ¢ conformidade Técnica

Para gareali conforaiidade dod iehemad cam o politioas ¢ novmeai

@ i seguiania.

Mas orgenizagBes de sodde deve existir uma especiol stenglo pove o
ks do propdsito de h hiffciendle deieal

W =

Conformidade com a politics de seguranga

O et dhsrarm garatic que todos 08 procediementas de segurania demtro
da 5z drea de respansabilidade selam puecutados coMRCtamenta para
garantir a conformidade com as normas e politicas de seguranga.
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Anexo | — MPDSIOS — Descricdo do MARSI adaptada do MARAT

O MARSI como método resultante da adocdo e adaptacdo do MARAT permite, quantificar a

magnitude dos riscos existentes e, como consequéncia, hierarquizar de modo racional a prioridade

da sua eliminacdo ou correcao [72][73][74].

Os conceitos chave da avaliagao sao:

e A probabilidade de que determinados fatores de risco (perigos ou tdo somente

ameacas que explora uma ou mais vulnerabilidade) se materializam em danos.

e A magnitude dos danos (também designado por severidade ou tdo somente

consequéncias).

No MARAT, tendo em conta que estamos no campo dos acidentes laborais temos a seguinte

definigéo [72][74][75]:

O risco é, em termos gerais, 0 resultado do produto da probabilidade pela
severidade.

A probabilidade traduz a medida do desencadeamento do acontecimento inicial.
Integra em si a duracdo da exposicdo das pessoas ao perigo e as medidas

preventivas existentes.

Em resumo, pode-se afirmar que a probabilidade é funcdo do nivel de exposigéo e
do conjunto das deficiéncias (que é o oposto das medidas preventivas existentes
para os fatores em analise) que contribuem para o desencadear de um determinado

acontecimento ndo desejavel (acidente).

No MARSI (método adaptado para o MDPSIOS), isto é transpondo para o campo dos

incidentes/eventos de sequranca da informacao, teremos a seguinte defini¢cao:

7

e O risco €, em termos gerais, o resultado do produto da probabilidade pela

severidade (consequéncia/dano/impacto) na organizacao.

A probabilidade traduz a medida do desencadeamento do acontecimento inicial.
Integra em si a duracdo da exposicdo da vulnerabilidade a uma ameaca e 0s

controlos existentes.

Em resumo, pode-se afirmar que a probabilidade é funcao do nivel de exposicéo e
do conjunto das deficiéncias (que € o oposto dos controlos existentes para 0s
fatores em analise) que contribuem para o desencadear de um determinado

acontecimento nao desejavel (incidente/evento).
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No desenvolvimento do método nao se utilizardo valores absolutos mas intervalos discretos pelo que

se utilizara o conceito de nivel. Assim o nivel de risco (NR) sera funcdo do nivel de probabilidade

(NP) e do nivel de severidade/consequéncia (NS). O nivel de controlo/intervencédo (NC) hierarquiza

de modo racional a prioridade da sua eliminacao ou correcdo. Esta metodologia € representada pelo

fluxograma seguinte [72][73][74]:

1. Nivel de Deficiéncia (ND)

N

I G e— o

w/ Nivelderisco o ot e

Designa-se por nivel de deficiéncia (ND), ou nivel de auséncia de medidas preventivas

(controlos), a magnitude esperada entre o conjunto de fatores de risco considerados e a sua

relagdo causal direta com o incidente/evento [72][73][74].

Deve ser determinado com base numa lista de verificacdo, definida pela organizagéo, que

analise os possiveis fatores de risco de cada situacdo, e desta forma evita subjetividade ou

ambiguidade na avaliagdo do nivel de deficiéncia resultante.

A tabela que se segue enquadra a avaliagdo num determinado nivel de deficiéncia:

Nivel de Deficiéncia ND Significado
1. Aceitavel 1 N&o foram detetadas anomalias. O perigo esta controlado.
. Foram detetados fatores de risco de menor importancia. Ede admitir gue o dano possa ocoorrer algumas
2. Melhoravel| 2
VEZES.
ifi Foram detetados alguns fatores de risco significativos que precisam de ser corrigidos. O conjunto de
3. Dificente 6 medidas preventivas existentes tem a sua eficicia reduzida de forma significativa.
3 . Foram detetados fatores de risco significatives gque determinam como muito possivel a occorréncia de
4. Muito Deficiente 10 falhas. &= medidas preventivas existentes sdo ineficazes. O dano ocorrera na maior parte das
5. Deficiencia Total 14 Medidas preventivas inexistentes ou desadequadas. S8o esperados danes na maior parte das situacdes.

250



MDPSIOS

2. Nivel de Exposi¢éo (NE)

O nivel de exposi¢do é uma medida que traduz a frequéncia com que o ativo estd exposto ao
risco. Para um risco concreto, o nivel de exposi¢cao pode ser estimado em fun¢éo dos tempos

de permanéncia perante a ameaca [72][73][74].

Deve ser determinado com base num histérico ou numa lista de verificacdo, definida pela
organizacao, que analise os possiveis fatores de risco de cada situacdo, e desta forma evita

subjetividade ou ambiguidade na avaliacdo do nivel de exposi¢ao resultante.

A tabela que se segue enquadra a avaliagdo num determinado nivel de exposicao:

Nivel de Exposicdo NE Significado

1. Esporédica 1 Irregularmente. Uma vez por ano ou menos e por pouco tempo [minutos)

2. Pouco Frequente 2 Alguma vez por ano e por periodo de tempo determinado.

3. Ocasional 3 Alguma wez durante o periodo laboral e com um pericdo curto de tempao, algumas vezes por mes.

Varias vezes durante o pericdo |aboral, ainda que com tempos curtos —varias vezes por semana ou

4, Frequente| 4

diario.

5. Continuada LY Varias vezes por dia com tempe prolongado ou continuamente.

3. Nivel de Probabilidade (NP)

O nivel de probabilidade é funcdo das medidas preventivas existentes (controlos) e do nivel

de exposi¢éo do ativo ao risco. Pode ser expresso num produto de ambos os termos (NDXNE)

apresentado na tabela abaixo [72][73][74]:

Nivel de Probabilidade | NP Significado

Muito Baixa| [1;3] |N3o & de esperar que a situacdo perigosa se materialize, ainda que possa ser concebida.

Baixa [4;6] A materializagdo da situagdo perigosa pode ocorrer.

Meédia [3;13] A materializagdo da situagdo perigosa & possivel de ocorrer pelo menos uma vez com danos.

Alta [24;30] A materializacdo da situacdo perigosa pode ocorrer varias vezes durante o periodo de trabalho.

Muito Alta|[40;70] |Normalmente a materializacdo da situagdo perigosa ocorre com frequéncia.

4. Nivel de Severidade (NS)
Foram considerados cinco niveis de severidade/consequéncias em que se categorizaram 0s
danos referentes a ativos de informacéo e os danos referentes a ativo material.

Ambas as categorias podem ser consideradas em conjunto ou independentemente, neste

caso tendo sempre mais peso os danos que forem definidos no contexto da gestédo de risco.
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Quando os danos da informacéo forem despreziveis ou inexistentes deve-se considerar 0os

danos materiais no estabelecimento das prioridades.

Ha que ter em conta que, no que se refere a severidade/consequéncia dos
incidentes/eventos, apenas se consideram os que forem normalmente esperados em caso de
materializacao do risco. O nivel de severidade do dano refere-se ao dano mais grave que é

razoavel esperar de um incidente envolvendo a ameagca avaliada.

A tabela que se segue enquadra a avaliacdo num determinado nivel de severidade:

Significada
Nivel de Severidade NS
Danos na informacdo Danos Materiais
1. Insignificante| 10 ?equenas perdas de informacdo, sem qualquer Pequenas perdas materiais
impacto.
9 (= 25 Pequenas perdas de informagdo, com ligeiro|Reparacdo sem necessidade de paragem do
impacto. processo ou actividade.

Para efetuar a reparacio, requer a paragem do
processo ou actividade.
90 Perda informacdo que podem ser irrecuperavel |Destruicdo parcial do  sistema (reparacio

3. Moderado| ©0 |Perda de informagde que pode ser recuperavel.

4. Grave i i
ou irreparaveis. complexa e onerosa).
2 : - Destruigdo total do sistema [dificil renovagdo ou
5. Catastrofico| 155 |Perda de informaco total efou pernamente. 30)
reparagdo).

Nivel de Risco (NR)

O nivel de risco é o resultado do produto do nivel de probabilidade pelo nivel de severidade
(consequéncias) [72][73][74]:

Nivel de Risco (NR) = Nivel Probabilidade (NP) x Nivel Severidade (NS)

Sendo o resultado apresentado na tabela a seguir (anexo F.5 — MPDSIOS - Niveis de Risco):

- N8o & de esperar gque & - A materializacio da|-Amaterializacioda situacdo| -4 materislizacio  dal- MNormalmente El
Nivel de Risco (NR)= NP x NS . - . . o . . A . - - . N -
o Sl - . . |situagSc perigosa  se|situac3o perigosa pode|perigosa & possivel de ocorrer |situac3o  perigosa  pode | materializagSo da
indica S0, aqual
= ‘endaded = materizlize, asinda que ocorrer pelo menos uma vez com|ocorrer  variss  vezes|situacdo perigoss ocorre
possa ser concebida. danos. durante o pericde de|comfrequéncia
[Fonte: "AvaliagSo de Riscos" de Cristina P Amador) trabalho. P =a

Danos na Informagiio e/ou materiais l1a3 4ab 10a18 24a30 40a 70

- Pequenaz perdas de informagdo, sem w w m
qualquerimpacto.

-Peguenzs perdas materiais

- Pequenas perdas de informagde, com
ligeiro impacto.

- Reparagdo sem necessidade de paragem
do processo ou actividade.

- Perda de informagSc que pode ser
recuperavel

- Para efetuar @ reparacdo, requer a
paragem do processo ou actividade.

- Perda informag3c que podem ser
irrecuperavel ou irreparavais.

- Destruigdo parcial do sistema [reparacdo
complexs e onerosz).

- Perda de informagdc total efou
pernamente

- Destruigdo total do sistema (dificil
renovacdo ou reparacdo)
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Nivel de Controlo (NC)
Da analise da matriz de niveis de risco caracterizam-se diferentes niveis de intervencéo ou de
controlo (NC) [72][73][74].

O nivel de controlo pretende dar uma orientacéo para implementar programas de eliminagao

ou redugéo de riscos atendendo a avaliagcdo do custo - eficacia.

E que pode apresentar-se na tabela a seguir (anexo F.6 — MPDSIOS - Niveis de Controlo):

Nivel de Risco Nivel de Controlo L
Significado
(NR) (NC)
Situagdo Critica. Intervengdo Imediata. Eventual paragem imediata.
[ 3600; 10850 ] . . :
Isolar o perigo até serem adotadas medidas de controlo permanentes.
Situagdo a Corrigir. Adotar medidas de controlo enquanto a situacdo.
[ 1240; 3100 ] . . e B
Perigosa ndo for eliminada ou reduzida.
Situacdo @ melhorar. Deverdo ser elaborados planos cu programas documentados de
[ 360; 1080 ] sitacso 3 P preg
intervencdo.
[90;300] Melhorar se possivel justificando a intervencdo
[10;80] Intervir apenas se uma analise mais pormenorizada o justificar.

No caso dos valores ndo constantes nos intervalos deve-se considerar o cenario a medida

mais rigorosa [72][73][74].
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Anexo J — MPDSIOS — Avaliacao Critica e Construtiva
1. EngC. José Casinhas — Information Security Manager

Mestrado em Sistemas e Tecnologlas da Informagio para a Sadde f' \
Intitutn Peftécnicn de Coirmbrg Fny
tscala Superior de Tecnelogia da Sadde de Caimbra - Institto Superior da Engenharia de Lodmbra

| Teze: - Modelo Documental para Politicas de Seguranca da Informagio em OrganizagBes de Sadde. |

Questiondrio de Avaliagdo Critica e Construtiva

Worre do Perito oy Consuitor: Jose riphtl vieies et ol
Fungdo: Tt Top Setaty Maitge N de Anos na Funglio fou dreo St + 41
Formopte: MMM Empres Fasukoiol; __ (i

i/ Trozzse LT

Data: Zopl /42 /06 Local: ‘{ijﬁ;ﬂ-

Objetiva

Para finalidade da tese de mestrado em Sistemas e Tecnologlas de Infarmagio para Saide, o
presente (questionario tem por objetivo formalizar a avaliagdo critica e eonstrutiva do models
criado, MODPSIOS (Modelo Documental para Politicas de Seguranga da Informagdo em
Organizages de Salde) por peritos ou consultores experlentes em implementaces e
monitorizacde de G5 {Sistemas de Gestdo da Seguranca da Informagio), através de resposta
aberta a um conjunto de 10 questfes e um espaco de conclusdo para apreclacio global do
estado e viabilidade do modele em causa,

Questiondirio
Depois de ter acompanhade a apresentagiio felta sobre o MDPSIOS [ndo oclhando para

ferramenta em que esta atualmente suportado, ‘xls°), gostaria de obter a sua avaliagin e
opinido critica e construtiva, sobre:

1. =0 concelto utilizada?

(g gt E:ﬁé;& ém«; s profe gy e TR &,“ﬁ,
_,E‘jm&r‘élﬁ' Hg'.g d,usjuﬂi:ﬂgl .t..:,'lﬁ";!‘h 4 P 4‘" g},:“ !,-"“;E,LI d-: rﬁ 1; q
?W. FIT.

2. = Estrutura geral do modelo?

Q;Mm&ﬁ.&i_’}w Ma g Orepie  aliliad.
g e

o v o Lolfel | Confide qufine o cpuanth
r mm%w m‘#EmL?k_ﬂElA_iihL&EL__

Alnmoc Frmeen ¥ilhem A Carvaho - (Alims 0@ 9106057
Ciicatmdor: Frol, Aikimio Carvatho dos Sanies ¢ Cooriemador: Prolt Jodo Alresida
RISTIS - Amie Lectivae 2001 73012

Pagan 1 & 3
Eng.° José Casinhas - P4gina 1 de 3
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)
u"‘ Mestrado em Sistemas e Tecnologlas da Informago para a Sagde ﬁ
i Inztitutn Polittcnico de Crimbra n
) Escole Superior de Tecnologia ds Saude de Coirmbra - Instituta Superior de Engenharia de Coimbra

Tese: - Modelo Decumental para Politicas de Seguranga da Informacio em OrganizacBes de Sadde, |

- Eumwe COIT 05 FEEI'-I islbes necessario e esséncias de umn SGSI7

.:-;rm: ! ' i ] i

4, - J\presmta:ﬁu e Layouts do m-::del'cl?

5 = ﬂPfﬁEﬂta wma abordagem intuitiva na sua uul'rzav;ic'?

b. = Funcionalidade do Modala?

.= .ﬂ.s_petns pasitivos?

L ;%&M%M_fm&w#w

8. - Aspetos negativos?

10. - £ uma ajuda ou simplifica a implementacdo de um SGS| em qualguer organizacio?

_.

Alunee Francisco Vilhens A el 1.-.,|'u|-||-.||-l_|".|'|5|]q:|-|
Urientador: Fooll Anidroe Cervalbe dos Smios { Cooeiemador: Prod. Tolo Alimeids
MAETIS - A Lectien 20010 5 23002

Pagim 2 de §
Eng.° José Casinhas - Pagina 2 de 3
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Mestrado em Sistemas e Tecnologias da Informag8o para a Satde ’ \
nstitutn Palitéenico de Coimbea n
Escola Superior de Tecnologia de Saide de Coimbra - Instituto Superior de Engenharia de Coimbra

| Tese: - Modelo Documental pars Politicas de Seguranga cia informagdo em Organizaghes de Saide. |

Conclusdo:

s eus agradecimentos pela atencdo e disponibilidade prestada,

Aluno: Francisco Vilhena & Carvallys — Ao 8® F70E05T |
Crpenbmlee. Poel” Aok Cievalls o Saines 5 Confentador Prol. Tedss Alimisada
WISTIS - Ao Lecsive 20012002
Pigine 3 &: 3

Eng.° José Casinhas - Pagina 3 de 3
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EngP. Luis Martins — Business Unit Manager - Governance, Risk and Compliance

c

c Mestrado em Sistemas e Tecnologias da Informagéo para a Saide
Instituto Politécnico dz Coimbra
¢ Escala Superior de Tecnologia da Saide de Caimbea - Instituto Superior de Engenharia de Coimbra

c

/o)

Tese: - M_odelo Documental para Politicas de Seguranca da Informacdo em Organizagbes de Sadde. ]

- ——

Questiondrio de Avaliagdo Critica e Construtiva

.

' Nome do Perito ou Consultor: /./._ e F/—' oy S

| Funglo: 22325058 LhiT I lannGsze N® de Anos na Funglio (ou drea SI):_ 2.3
IFomm;aco.- N 1(.2/352.3 Ti2n) g Za ,g,,-; Empresa (Facwhativol: __ Cx 7y T T

|Data: /117 > P17 Locol: Lot Lo f2h

| .LL/—&L;

Objetivo

Para finalidade da tese de mestrado em Sistemas e Tecnologias de Informagdo para Saude, o
presente questiondrio tem por objetivo formalizar a avaliacdo critica e construtiva do modelo
criado, MDPSIOS (Modelo Documental para Politicas de Seguran¢a da Informagio em
Organizagcoes de Sadde) por peritos ou consultores experientes em implementaces e
monitoriza¢ao de SGSI (Sistemas de Gestdo da Seguranga da Informagdo), através de resposta
aberta a um conjunto de 10 questdes e um espaco de conclusdo para apreciacao global do
estado e viabilidade do modelo em causa.

Questiondrio

Depois de ter acompanhado a apresentacdo feita sobre o MDPSIOS (ndo olhando para
ferramenta em que esta atualmente suportado, ‘.xis’), gostaria de obter a sua avaliagdo e
opinido critica e construtiva, sobre:

1. =0 conceito utilizado?

v

Ot : > -ﬂ'-r

NuF S5 e siiev A

2. =~ Estrutura geral do modelo? X
A _TsilPaTiiRy GERZAL DO T/opT o CorA Ser)
g o

Aluno Francico Vilhens A Carvalho - (Adno o 9705087)
Oreentador  Prol Antdnio Carvalho dos Santos /| Coonentador: Prof. Jodo Almeida
MSTIS - A Loctive 2011 /2012

Pigin 1 de 3

Eng.° Luis Martins - Pagina 1 de 3
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" mestrado em Sistemas e Tecnologias da Informagao para a Saide n
Instituto Poltecnico de Coimbra N}

Eo Escala Superior de Tecnologia da Saide de Coimbea - Instituto Superior de Engenharia d2 Coimbra

| Tese: - Modelo Documental para Politicas de Seguranca da Informag3o em OrganizagBes de Sadde. |

K, Cumpn com 0s requislws necessdrio e esséncias de um SGSI?

P TPt s L T U B - =%

4. - Apresentacdo e Layouts do modelo?

A APpEsE™ Tam_&tc&i_vmma_gﬂ&sg_

S. =~ Apresenta uma abordagem intultiva na sua utilizagho?
IE w8 foreaA Cri?At Siip MNAS ~bE TP
MELYp 2 3 P

6. = Funcionalidade do Modelo?

AORESENTTY -4 By fenigonalionps Agry BASTRGTE

DASS R L DADE Dy (1a5) 5020

7. — Aspetos positivos?

AL S uiPo  SawT L

10. - £ uma ajuda ou slmplifca a lmplemema;lo de um SGSI em qualquer organizagdo?
S8 Cof- Ay (ONSTI T IA=S et i

LA 5_41‘

Akeno Fm'mVﬁ.ACnﬂb {Adano n* 9705057)
Oxientador . Prol Antdnio Carvaslho dos Samos / Coonentador Prof Jolio Almeida
MSTIS -Amo | eueivo 2011 /2012

Pagima 24 3

Eng.° Luis Martins - Pagina 2 de 3
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Mestrado em Sistemas e Tecnojogias da Informagao para a Saude h
Instituto Politécnica de Coimbra -n o
Escola Superior de Tecnologia da Sadde de Coimbra - Instituta Superior de Engenharia de Coimbra

[ Tese: - Modelo Documental para Politicas de Seguranga da Informacdo em OrganlzagBes de Su'adtj

Conclusdo:

"2 o PElo GaadPrs € g Foprres [(<F2al Coly <&

RLE  HIE P ARSI TALD "NMM7 =y iV

D2ECOS o 14 caEeos

2. mEls Tt Claean ™ ~ > r2uc) bhes 2" €

oo st DA ol on b 26 iSO £ j_Au_zu/-
- g S AO  GRAAS 42 & Cndrs

.’ G oy a0 V7 B oo W P 10 Ny e TENT ¥ “<
!‘) b’L

r

Os meus agradecimentos pela atengdc e disponibilidade prestada.

Al | rancisco Vilbena A Caevalho - (Aluso n* 9705057)
Urieatador Mol Anténio Carvalho dos Sanis /| Coonentador: Prol’ Jodlo Almeida
MSTHE - A Lecive 2011 72012
Plgisa 3 de 3

Eng.° Luis Martins - Pagina 3 de 3
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3. Dr. Rui Gomes — Chief Information Officer (CIO)

&
Mestrado em Sistemas e Tecnologias da Informagdo para a Sadde n

Institutn Palitécnico de Coimbra o n "
Ezcola Superior de Tecnolonsa da Saide de Coimbra - Instituto Superior de Engenharia de Coimbra

Tese: - Modelo Documental para Politicas de Seguranga da Informacio em Organizagies de Sadde.

Questionario de Avaliacdo Critica e Construtiva

Name do Perito ow Consultar: Rul Jorge Melreles Macedo Correla Gomes

Funpdo: o N de Anos ng Fungdio: > 15 onos;

Formogdo: Doutorando em Gestdo; Mestre Informatica Medica, Licenciatura Engenharia Electrotécnica
Empresn! Hospital Amoedoro Sintro

Data: _15_ f 01/ 3013 Local: Lisboa

Objetivo

Para finalidade da tese de mestrado em Sistemas e Tecnologias de Informacdo para Saode, o
presente questiondrio tem por objetive formalizar a avaliagdo ontica e construtiva do modelo
criada, MDP3IOS [Modelo Documental para Politicas de Seguranga da Informacdo em
Organizactes de Sadde] por peritos ou consultores experientes em implementagdes e
menitorizagdo de G5 (Sistemnas de Gestdo da Seguranca da Informacio), através de resposta
aberta a um comjunta de 10 questdes & um espage de conclusdo para apreciacio glebal do
estado e viahilidade do modela em causa.

Questiondrio

Depols de ter acompanhado a apresentacdo feita sobre o MDPSIOS (ndo olhando para
ferramenta em que esta atualmente suportada, ".xls"), gostaria de obter a sua avaliagdo e
opinido critica e construtiva, sobre:

1. -0 conceito utilizado?

Depois de uma anallse go documento Estrutura_Geral 565! V1, verifico gue a forma como este
documenta foi trobolhodo tem valor, Estd estruturado e embora o modelo POCA sejo uma
peguena variante, ndo estande 100% alinhedo com o IS020001,/27002, penso gue reflecte um
bom trobolhe de investigopdo,

1 = Estrutura geral do modelo?

A estruturo parece bem, No pdging 4, o forma come estd opresentada, tem informagdo que
sem autra contexto parece powco dedutivel, ou sefo, coma as informacdes sdo cruzaodas, de

Alunge Francisos Vil & Carvalbs - | Aleo o™ 05057
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onde vem, o que se pretende, etc., talver estejo foro de ardem. No final do documento estario
mais enquadroda.

3. = Cumpre com 05 requisitos necessano & essancias de um 5G517

Eu dirio que os estudo é propriamenta isso, Nas pagings 56,7 ¢ uma “compilagdo” mais
personalizada do que deveriam ser os objetivos do implementocdo. Neste caso também ndo
estd alinhade com os abjetivas definidos em 27001727002, Poderia ter citade por exemplo o3
objetivas pora cado dominia (os tais 11 capitwios], parque cada dominio cantém um abjetiva
de controlo que deve ser otingido, assim comoe os respectivos controlos (que aparecem mais o
frente do trobolho). Neste caso estes devemn ser aplicodos/optimizados pora gue se alcancem
05 abjetivos.

4, —Apresentacdo e Lovouts do modelo?
Mada a assinalar. Boa apresentacdo e maquetes de layout com bom look & feel

5. = Apresenta uma abordagem intwitiva na swa utilizacdo?

b, - Funcionalidade do Modelo?

A dimensdio do modelo esta bem colocoda, gue & o gue estd descrito na 27799 (mulfto porecida
com a 27002), apresentanda com um guia funcional de implementacda, Todo o esforco na
protecdo do informagdo estd cenfrodo no confidencialidode, integridade e disponibilidade. Eu
o colocara mo mesmo nivel estas trés caractersticas e denominava responsabilizogdo oo
inves de responsabilidodefautorio, autenticidode, nda-replidio e credibilidade,

Das pagings 8 até & 26 figuel confuso com alguma mistura dos conceitos. Onde estio os
dominios da norma, estio colocodos como ebjectivos. Depals onde se tem controlosdeserigde,
hd efetivomente a tradugdo do objetive do dominio e depois a troducdo dos controlos
especificos de coda dominio. Os controlos selecionados e razdes do sua aplicabilidade s6o um
ponto muito positive nesto abordagem.

7. = Aspetos positivos?

Das pogings 57 66 € mais infarmative do que explicative mas € um excelente valar na recalha
de dodos. Do poging 68 oté o 79 opresenta o documentogdo opurada no trabalho, gue s80;
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E.

controlo de documentos e registos;

concelho de seguranga da informacio;

seguranca da informacdo regulamenta interna;

seguranca da informagdo termo de responsabilidade;
abjetivos do sistema de seguranca;

politica de seguranga da informacao; (duplicado do 32 ?77)
formacio e sensibilizacio das pessoas;

inventario dos ativos.

- Aspetos negativos?

As pagings 27, 28 e 29 parecem iguais s 5, 6 £ 7. Ndo compreendo porque foram duplicadas.
A unica alteracio ¢ o substitwipdo do 27002 por 27799, Na ultima coluna hd uma relagdo entre
os caopitulos dos normas, exatomente, @ mantendo-se a mesma numeracdo. Nio compreendi
partanto @ mais-valia dista, serio talvez poro oceder diretamente o 1502 FXXX?

Doz pogings 30 abe & 53 corresponde o mesmo do 8 o paging 26, Parece-me que como a 277399
tem 35 contralos e o 27001/2 7002 tem 133, onde existem os respectivos controlos do primeira,
simplesmente sdo repetidos o5 confrolos da 27002, A roedo desta duplicidade, nio sei.

9, —Tém algo de nova gue ndo conhega, alguma incvagio?

Mo opresentogdo do projecto pelo aluno pareceu-me hover umo temagtica gue desconhecia.
Contudo, do documento gue me fol disponibilizado e que estudel os temas sdo todos
conhecidos,

10. = E uma ajuda ou simplifica a implementagio de um %G5| em gualguer organizagdo?

Sem guolguer duvido. Extremaomente util e uma ferromenta voliosissima. Dewveriom ser
mapeados as malrzes pora uma solucdo efective de Controlo Audit coma @ MODULD Security:
Symantec, ou outra,.. e1c.,

Al
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Conclusio:

O trobalho estd muito orientado parg o documentacdo, € tal como o nome indica “Modelo
Documental poro o Folitica de Segurango do Orgonizaciio em Orgonizoctes de Sadde”, E otil,
pertinente e matéria essenciol pora o implementocio de um modelo documental de 5G5S
Faltario um madelo pora o implementocdo das politicas, mecanismos de controlo e a gestdo
desses mesmos mecanismos de controlo Mas porece-me insignificante foce oo bom trabalho
gue ji fol preconizade pelo aluna,
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