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Resumo

Os microservigos sdo um estilo de arquitetura de software que consiste num
conjunto de servigos independentes que comunicam entre si através de APIs. Na
sua implementacao identificam-se varias vantagens como flexibilidade,
manutencgao e independéncia. No entanto, também se apresentam varios desafios,
uma vez que se pode tornar numa arquitetura muito complexa, e pode dificultar a
monitorizagdo e manutencdo de sistemas. A comunicagao é outro dos grandes
desafios apresentados, uma vez que é necessario garantir que as APIl's séo

compativeis entre si.

A monitorizagdo dos microservigos ajuda a identificar, analisar e resolver
problemas nos microservicos de um modo mais célere, por forma a minimizar
qualquer impacto nos seus utilizadores. A monitorizacao é feita através de métricas,
tais como tempo de resposta, taxa de erros, uso de recursos e consumo de rede.
A monitorizagao realiza-se com apoio de ferramentas e plataformas que ajudam a

recolher e analisar os dados dos microservigos.

Com a implementacao destas métricas, ferramentas e plataformas é possivel
a detecao de problemas atempadamente que evitam problemas de desempenho,
disponibilidade e confiabilidade, e evita, ou reduz, interrupgbes nos servigos. A
monitorizagdo também pode ajudar a identificar oportunidades de melhoria,
otimizando o cddigo, ajustando a configuragdo ou atualizando os recursos. Para
além de que a monitorizagdo pode ajudar a identificar e corrigir problemas que
podem causar falhas, o que ajuda a reduzir o tempo de inatividade e assim
aumentar a satisfacao do cliente. Com uma monitorizagcdo adequada sao fornecidos
dados importantes para tomada de decisdo, onde podem ser identificadas

tendéncias, otimizar recursos e ou desenvolver novos produtos e servigos.

Este trabalho faz um enquadramento tedrico dos microservigos, e de como €
feita a sua monitorizagéo, recorrendo a literatura e apresenta um estudo de caso

que explora a monitorizagdo dos microservigos na empresa portuguesa Hovione.

Palavras-chave: monitorizacido de microservigos; analise de microservicos;

arquitetura de microservigos.
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Abstract

Microservices are a software architecture style that consists of a collection of

independent services that communicate with each other through APIs.

Several advantages have been identified in their implementation, such as
flexibility, maintainability, and independence. However, several challenges are also
presented, since it can become a very complex architecture, and can make it difficult
to monitor and maintain systems. Communication is another major challenge, since

it is necessary to ensure that the APIs are compatible with each other.

Microservice monitoring helps to identify, analyze, and resolve problems in
microservices more quickly, in order to minimize any impact on their users.
Monitoring is done through metrics, such as response time, error rate, resource
usage, and network consumption. Monitoring is carried out with the support of tools

and platforms that help collect and analyse microservice data.

With the implementation of these metrics, tools, and platforms, it is possible to
detect problems early on that avoid performance, availability, and reliability
problems, and avoid, or reduce, service interruptions. Monitoring can also help
identify opportunities for improvement, by optimizing code, adjusting configuration,
or updating resources. In addition, monitoring can help identify and correct problems
that can cause failures, which helps to reduce downtime and thus increase customer
satisfaction. With proper monitoring, important data is provided for decision-making,
where trends can be identified, resources can be optimized, or new products and

services can be developed.

This work provides a theoretical framework for microservices, and how they
are monitored, using literature and presents a case study that explores the

monitoring of microservices at the Portuguese company Hovione.

Keywords: monitoring microservices; analysis microservices, microservices

architecture.
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"Ao criar microservigos, estamos a criar sistemas mais resistentes e escalaveis,
mas também a adicionar complexidade. E importante encontrar um equilibrio entre
a complexidade necessaria para suportar a escala e a simplicidade necessaria para

manter a compreenséo e a manutencgéo do sistema."”

Sam Newman,

"Building Microservice”
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1. Introducgao

O presente relatério constitui o resultado final da unidade Curricular de
Dissertacdo ou Trabalho de Projeto ou Relatorio de Estagio do Mestrado de Gestao
de Sistemas de Informacédo, frequentado pela estudante na Escola Superior de

Ciéncias Empresariais do Instituto Politécnico de Setubal.

O tema base do trabalho de mestrado foi a monitorizagao de microservicos. A
escolha do tema baseou-se na crescente adogcdo de microservigos na industria de
desenvolvimento de software e no interesse da estudante em aprofundar o

conhecimento sobre a gestao e monitorizagao de microservicos.

O estudo da monitorizagdo de microservicos apresentado neste relatério é
complementado com um estudo de caso da empresa portuguesa Hovione, com o
objetivo de partilhar como a mesma utiliza e monitoriza os microservigos e fazer

uma analise critica sobre as boas praticas face a literatura.

Ainda na introducdo € apresentada a questdo de partida e os objetivos
propostos. No capitulo |, Enquadramento Tedrico, serdao apresentados os conceitos
e o estado da arte relacionada com microservicos e a sua monitorizagdo. No
capitulo 1l é feita a apresentacdo das metodologias utilizadas neste trabalho. O
terceiro capitulo € composto pela apresentacao do estudo de caso e discussao dos

resultados. O trabalho termina com a secc¢ao das conclusdes e trabalho futuro.

A arquitetura de microservigos, adotada por muitas empresas, consiste na
criacado de varios servigos independentes (componentes de software), isto é, que
nao afetam o funcionamento de outros servicos, se este forem atualizados ou
substituidos (desde que disponibilizem e/ou consumam os mesmos dados),
permitindo maior agilidade no desenvolvimento, implementag&o e monitorizagéo de

novas funcionalidades.

Empresas como a Amazon, Netflix e o Linkedin usam a arquitetura de
microservigos no desenvolvimento de grandes aplicagdes na Cloud como também
em pequenos servicos que podem ser desenvolvidos, testados, escalados,
operados e atualizados de modo independente (Villamizar et al., 2016).

Neste projeto procura-se analisar como estdo a ser monitorizados e

analisados os microservigos na empresa portuguesa Hovione.
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Pretende-se responder as seguintes questdes:

1. Qual é a relevancia na utilizagao de microservigos dentro da Hovione?
2. Como quantificar a utilizagdo de microservigos?

3. Como é feita a gestdo e monitorizagdo dos microservigos na Hovione?

A industria farmacéutica tem uma grande responsabilidade com a saude dos
seres humanos, assegurando o0 bem-estar da populagdo e contribuindo

consideravelmente para a qualidade de vida da sociedade (Escaria et al., 2016).

Os desafios com que se deparam as empresas farmacéuticas na
implementagdo de novas tecnologias sdo mais complexos pela natureza do seu

negocio, quando comparados com outras industrias (Escaria et al., 2016).

Compostos por varios modulos, os sistemas comunicam entre si, e cada um
desses componentes pode ser implementado e escalado de forma independente,

o que torna arduo identificar problemas que possam surgir.

A monitorizagdo tem como principal objetivo ajudar a identificar problemas de
desempenho, segurancga e disponibilidade em todo o ambiente de microservigos,
incluindo infraestrutura, rede e aplicacdes. E importante que a monitorizacdo dos
microservicos esteja implementada para identificar e corrigir problemas
precocemente, para que melhore a capacidade de resposta do sistema, otimize o

uso de recursos e ajude a garantir que o sistema esteja sempre disponivel.

Como primeiro objetivo macro deste projeto, definiu-se a recolha e estudo de
literatura relacionada com microservigos e a sua gestdo. Compreender o seu
funcionamento, a sua evolugao histérica, vantagens e desvantagens, como podem

ser monitorizados e as vantagens dessa mesma monitorizagéo.

Como segundo objetivo macro deste projeto, definiu-se realizar um estudo de
caso, na empresa Hovione, onde a estudante tinha conhecimento que ja eram
utilizados microservigos, de modo a fazer um levantamento, em contexto real e
numa empresa de grande dimensdo, de qual a utilizagdo que é feita dos
Microservigos e como esses microservigos sao monitorizados. Este estudo de caso
permitira fazer uma analise critica ao cenario observado, por comparagdo com a

informacéao obtida da literatura.
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2. Enquadramento Teérico

O enquadramento tedrico presente neste trabalho contempla uma seccéo de
contextualizacdo da utilizagdo de microservigos e a evolugao das arquiteturas dos
sistemas de informagdo, na secgdo seguinte € explorado o conceito de

microservigos e, por ultimo, € abordada a monitorizacdo dos microservigos.

2.1.Contextualizagao e Evolugao

A transformacgéo digital tem sido entendida como um processo que permite o
aperfeicoamento de uma atividade através do uso de ferramentas tecnoldgicas.
Permitindo uma mudanga estrutural nas organizagbes de modo que deixem de
perspetivar a tecnologia como um recurso pontual para que a materializem no
quotidiano. O uso da tecnologia contribui para melhorar o desempenho, aumentar
o alcance, desenvolver estratégias e garantir melhores resultados (Samartinho &
Barradas, 2020).

Essa transformacgédo ocorre igualmente na industria farmacéutica, num
mercado em crescimento, com grandes oportunidades, e, como € evidente, com

grandes desafios.

“Extrair microservicos de sistemas monoliticos é a proxima forma evolutiva do
desafio original de decompor sistemas. Parnas (2017) esteve entre os primeiros a
investigar sistematicamente os critérios que deveriam ser usados ao decompor
sistemas em modulos” (Mazlami, Cito & Leitner, 2017). No entanto, nem todos os
sistemas monoliticos devem migrar para uma arquitetura de microservicos,
segundo Newman (2015), obter o dominio errado de um servigo pode ser caro, e
componentes excessivamente acoplados podem ser piores do que ter um unico
sistema monolitico. Ou seja, esta conversao pode ser lenta e cara, pode acabar por

ser um enorme desafio.

A arquitetura de microservicos tornou-se muito popular porque, no que
respeitava as arquiteturas monoliticas tradicionais, ndo havia resposta as
necessidades de escalabilidade e rapido ciclo de desenvolvimento, de acordo com
Lewis & Fowler (2014a).
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A interdependéncia entre médulos dificulta a separagao completa. Ao migrar

7

um sistema, é crucial ter informagdes atualizadas de forma a garantir que os

sistemas permanecam funcionais e ndao percam quaisquer funcionalidades.

Arquitetura Monolitica
(Médulos implementam a légica do negdcio)
Interface

Web Servigos

externos

q ( »| Banco de
Dispositivos N SGBD Dados
moveis

Figura 1- Exemplo de uma arquitetura monolitica
Fonte: Richardson (2015)

Os microservigos apresentam-se como alternativa a abordagem monolitica,
cujo exemplo podemos observar na Error! Reference source not found., que é
apresentada como um desafio a medida que o sistema cresce de tamanho e de
complexidade. A falta de modularidade pode levar a problemas de manutencao,
dificuldades na implementacdo de alteracbes e problemas de escalabilidade
(Richardson, 2015).

Como alternativa, a arquitetura de microservicos veio responder a esses
desafios, no entanto, segundo Carrasco, Bladel & Demeyer (2018), "a migragéo de
uma aplicagdo de um mondlito para uma arquitetura de microservigos € uma tarefa
complexa, demorada e propensa a erros, que requer o uso de ferramentas que

facilitem e orientem o processo de decomposi¢ao.”

© MonolucArchitectre
y
v

y
y
| Mcroservices Archtectue

Figura 2 - Migracao de Arquitetura Monolitica para Arquitetura de Microservigos
Fonte: De Lauretis (2019)
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Como as funcionalidades de negocio sao essenciais para estas migragoes,

uma estratégia de migragédo proposta por De Lauretis (2019) é dividida em cinco

fases, ilustradas na Error! Reference source not found.. As cinco fases sio:

1)

Analise funcional - extrair e analisar todas as fun¢des que compdem o mondlito.
As fungdes sdo assim analisadas para extrair dados como taxa de uso e tamanho
(em termos de linhas de codigo). As fungdes também podem ser modificadas: se
uma fungéo for grande, ela pode ser dividida em varias subfungdes; e se duas ou

mais fungdes sdo muito semelhantes, elas podem ser aglutinadas numa unica.

Identificagao das funcionalidades do negodcio - a identificagdo de todas as
funcionalidades do negdcio, num mondlito ndo € uma tarefa simples e pode ser

ainda necessario questionar o negdcio sobre funcionalidades adicionais.

Andlise das funcionalidades do negécio - as funcionalidades de negdcios
identificadas na etapa anterior sdo analisadas, a fim de extrair dados como taxa

de uso e outras informagdes estatisticas.

Atribuicao das funcionalidades de negécios - no caso de haver mais do que
uma funcionalidade de negdécio com o mesmo ambito, poderdo ser aglutinados
num Unico microservico, ou caso uma funcionalidade de negécio seja mais

utilizada, pode fazer sentido separar em mais do que um microservico.

Criacdo de microservigos - por fim, os microservigos sdo criados e as
funcionalidades de negdcios sdo desenvolvidas dentro dos microservigos. A

arquitetura de microservicos esta pronta para ser implementada e testada.

Nao obstante, a ado¢édo de uma arquitetura de microservigcos, como o exemplo

apresentado na Error! Reference source not found., também apresenta os seus

desafios, e um dos mais impactantes € a necessidade de monitorizar esses

microservigos.

A monitorizagdo e os testes ajudam a obter uma maior compreensao do

sistema e a melhorar a qualidade em todo o processo de desenvolvimento. No

entanto, os sistemas de microservigos sdo cada vez mais complexos e necessitam

de monitorizagdo e testes mais intensivos do que outro tipo de sistemas (por

exemplo: SOA e monoliticos) (Rajput, 2018).
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Arquitetura de Microsservigos

(Microsservigos implementom a légica do negécio)

Dispositivos

P Gateway
moveis P

¢ ico : i | Servigos
O 8 | 1 N 2 - > 6 |
BD1 < SGBD1 L : ¥ ! externos

Figura 3 - Exemplo de arquitetura de microservigos
Fonte: (Villaga, Pimenta & Azevedo, 2018)

Segundo Newman (2015), “a transicdo de uma arquitetura monolitica para
microservigos requer uma profunda analise e planeamento. Cada componente do
monolitico deve ser avaliada para determinar se € adequado para se tornar um

microservigo autbnomo".

Na transicdo de uma arquitetura monolitica para uma de microservigos, um
dos primeiros passos € avaliar a possibilidade de se separar em mddulos ou em

funcionalidades, isto €, microservicos.

Apods o desenvolvimento dos microservigos, sera necessario efetuar testes

independentes e em conjunto com os sistemas ja existentes.

Depois de implementado e integrado com o sistema, que normalmente
envolve o uso de APIs', Gateways? e outras tecnologias de comunicagao, o sistema

monolitico é progressivamente decomposto (Dragoni et al., 2017).

Dragoni et al. (2017) sustentam que "a chave para uma transigdo bem-
sucedida para a arquitetura de microservigos € garantir que cada servigo seja solto
e acoplado apenas através de APIs bem definidas. Isso permite que cada servigo

seja desenvolvido, implementado e escalado de forma independente.”

Ja os autores Lewis & Fowler (2014a) alertam que esta transigdo “n&o é uma

panaceia e deve ser abordada com cautela. Embora possa trazer beneficios

L API - Application programming interface

2 Gateway - a network node equipped for interfacing with another network that uses different

communication protocols.
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significativos em termos de escalabilidade e desenvolvimento independente,
também apresenta desafios no que diz respeito a complexidade da gestdo e

monitorizacao de muitos servigos independentes."

Uma proposta de abordagem a esta problematica sera a ultima secgao deste

capitulo, a monitorizagdo de microservicos.

A monitorizagao de microservigos € um tépico muito discutido e € visto como
essencial para garantir a “saude” do sistema, identificar e resolver problemas
rapidamente e obter insights sobre o comportamento do sistema em tempo real.
Além disso, pode fornecer informagdes valiosas que podem ser usadas para
otimizar o desempenho do sistema e melhorar a experiéncia do utilizador (Dragoni
et al., 2017).

A natureza dinamica dos sistemas de microservicos precisa de infraestrutura
de monitorizagdo para diagnosticar e relatar erros, falhas e problemas de
desempenho (Waseem et al, 2021).

Consequentemente as métricas, praticas e ferramentas sdo usadas para

detetar, corrigir e agir em problemas nos microservigos.

] | | ——

| iptables |
) |

Master Node
| L

3
[
SR

!

Figura 4 - Arquitetura Kubernetes
Fonte: https://dzone.com/storage/attachments/14131598-dzone-kubernetes-bundle.pdf

Tecnologias de Containers?, como o Docker, por exemplo, e plataformas de
orquestragao, como o Kubernetes, exemplificado na Figura 4, facilitam a criagéo, a

% Containers - is a standard unit of software that packages up code and all its dependencies, so the

application runs quickly and reliably from one computing environment to another.
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implementagdo e a gestdo de microservigos em larga escala, e foram essenciais

na sua popularizagédo (Khan,207).

“‘Um container € um codigo encapsulado que contém apenas o sistema
operativo, bibliotecas e dependéncias necessarias para executar a aplicagado. Ao
criar um container, € criado um executavel que pode ser executado em qualquer
maquina. Os containers sdo semelhantes as maquinas virtuais (VMs), porém
exigem menos recursos e sao mais rapidos. Antes dos containers, transferir codigo
para outros computadores era um problema muito mais complicado. Os containers
eliminaram esse problema ("escrito uma vez e executado em qualquer lugar"). A
plataforma mais conhecida e utilizada para a containerizacdo é chamada Docker”
(Golis, Daki¢ & Vrani¢, 2022).

Newman (2015) enfatiza que a “containerizagao ajuda a criar sistemas mais
previsiveis, isolados e seguros, e € uma parte essencial da modernizagdo das

aplicagdes num modelo de microservigos."

A orquestragcédo automatiza a implementacao, a gestao, a escala e a rede dos
containers, e é fundamental para as empresas que precisem de implementar e gerir
centenas de milhares de hosts e containers, e € também base para varios sistemas
e frameworks, como serverless*. Os orquestradores de containers geralmente
oferecem o0s seguintes recursos principais: controlo do limite de recursos,
programacao de tarefas, balanceamento de carga, verificagdo de integridade,

toleréncia a falhas e escalonamento automatico (Casalicchio, 2018).

A Portainer € uma das mais versateis plataformas de gestdo de containers
que simplifica a adogao segura de containers com uma velocidade notavel. Permite
a gestdao em seguranga de aplicagcbes em containers no Docker e Kubernetes

(Portainer, s.d.).

A platafoma permite gerir containers Docker de forma simples e intuitiva
através de uma interface web, é universal o que significa que nao esta vinculado a
uma tecnologia ou fornecedor, permite trabalhar em varias tecnologias e faz

transicdo para o Kubernetes se necessario. Integra facilmente com as ferramentas

4 Serverless Framework - is a cloud computing application development and execution model that
enables developers to build and run application code without provisioning or managing servers or backend
infrastructure.
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de CI/CD, controlos de acesso, por exemplo, o que facilita a incorporagcdo do

Portainer no ambiente de desenvolvimento ja existente.

O Portainer oferece ainda recursos de seguranga, como integragao de registo
privado e modelos de provisionamento de cluster, para ajudar a proteger os

containers.

Cloud Computing

Software as a Service Platform as a Service Infrastructure as a
(Saas) (PaaSs) Service (laaS)

Figura 5 - Cloud Computing
Fonte: https://development.asia/explainer/why-cloud-computing-key-enabler-digital-

government

A Cloud Computing ° representada na Figura 5 também desempenha um
papel crucial, pois oferece a elasticidade e a escalabilidade necessarias para
aproveitar ao maximo os microservigos. "A Cloud Computing e 0os microservigos
sao as duas faces da mesma moeda. Ambos facilitam a construcao de aplicacdes
escalaveis num mundo que exige cada vez mais flexibilidade e resiliéncia. A cloud
fornece a infraestrutura, enquanto os microservigos fornecem a arquitetura."
(Villamizar et al., 2016.)

Newman (2015) faz referéncia de que a computagdo em nuvem oferece a
capacidade de implementar microservigos em larga escala, aproveitando recursos
como escalabilidade automatica e equilibrio de carga. Isso permite que as

organizagdes respondam rapidamente as mudangas do pedido.

5> Cloud Computing - Cloud computing is the on-demand availability of computer system resources,
especially data storage and computing power, without direct active management by the user. Large clouds
often have functions distributed over multiple locations, each of which is a data center.
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Consequentemente, os microservigos beneficiam enormemente da Cloud.
Eles podem ser escalados de forma independente, aproveitando a elasticidade da
nuvem, e podem ser desenvolvidos e implementados rapidamente usando servigcos

e ferramentas baseadas na Cloud” (Richardson, 2015).

Richardson (2018) descreve que sistemas de transmissdo de dados, como o
RabbitMQ ou o Kafka oferecem uma maneira robusta e escalavel para os servigos
comunicarem entre si, especialmente em sistemas de microservicos onde a

comunicagao sincrona pode ser impraticavel ou indesejavel.

A monitorizagcio e observabilidade, sdo essenciais para manter a qualidade e
a confiabilidade em sistemas baseados em microservigos. Eles fornecem as
ferramentas para entender, diagnosticar e corrigir problemas rapidamente, antes

que afetem os utilizadores finais (Saman, 2017; Dragoni et al, 2017 ).

Stevens (2020) apresenta ainda a observabilidade como crucial numa
arquitetura de microservicos devido & sua natureza distribuida. E necessario ter
visibilidade sobre o estado de todos os servigos e como eles interagem entre si,

para entender o estado geral do sistema.

2.2.Microservigos

Os microservicos sao o resultado da evolugdo continua das praticas e
tecnologias de arquitetura de software. “‘Uma abordagem a arquitetura de
aplicagdes que desmembra uma aplicagdo numa cole¢éo de servigos menores e
independentes, que sao desenvolvidos, implementados e escalados de forma

independente" (Newman, 2015).

Cada microservico € um componente de software que pode ser desenvolvido,
implementado, operado e dimensionado de forma independente de outros
microservicos no sistema. Cada microservico € responsavel por uma
funcionalidade especifica e tem uma interface bem definida que outros

microservigos usam para interagir com ele (Richardson, 2018).

E importante salientar que o termo "microservicos" foi designado entre 2011-
2012 durante um workshop de arquitetos de software para descrever este estilo
arquiteténico que estavam a observar (Lewis & Fowler, 2014a). Dali em diante, a

abordagem de microservigos tem vindo a evoluir.

10
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Ainda sem uma definicdo concreta, mas como contraste as arquiteturas de
software monoliticas, foram apresentados como aplicagdes pequenas, com apenas
uma responsabilidade (funcional, ndo funcional ou requisito multifuncional) que
pudesse ser implementado, dimensionado e testado de forma independente. Estes
suportam agilidade, porque podem ser desenvolvidos e modificados de forma
independente, utilizando mais do que uma linguagem de programacgao.

Uma arquitetura de microservicos foi apresentada como “distributed

application where all its modules are microservices” (Baskarada et al., 2020).

A arquitetura orientada a servigos (SOA)® foi uma das primeiras tentativas de
dividir aplicagbes monoliticas em componentes menores, mais faceis de gerir e
reutilizaveis. No entanto, a SOA muitas vezes tornava-se complexa e pesada
devido ao uso de Enterprise Service Buses (ESB)’. O ESB fornece a todos os
servigos de infraestrutura de comunicagao e mediacdo necessarios para permitir a
interacdo entre servigos que sao implementados em multiplas e, muitas vezes,

heterogéneas, plataformas de TI (Chappell, 2004).

Assim, os microservicos podem ser vistos como uma iteracdo mais leve e mais

pragmatica da SOA.

As caracteristicas comuns da arquitetura de microservigos incluem a
separagao em componentes, via servicos. A aplicacao esta dividida em servigcos
independentes que funcionam em diferentes processos, nao partilham recursos e

comunicam entre si via mensagens leves (Baskarada et al., 2020).

"Na arquitetura de microservicos, 0s servigos sao pequenos, independentes e
podem ser alterados sem ter impacto no sistema como um todo. Isso permite uma

evolugao independente e rapida das funcionalidades" (Newman, 2015).

Cada microservigo que compde uma arquitetura de microservigos, é simples,
no entanto a arquitetura global pode atingir elevados niveis de complexidade. Uma

vez que, cada microservigo pode ser implementado com tecnologia diferente e por

6 SOA - arquitetura de software que permite a criacdo de aplicacdes alinhadas com a estratégia de
negdcios, criando um conjunto de servigos reutilizaveis que correspondem as necessidades do negdcio. Estes
servigos comunicam entre si, passando dados de um servigo para outro, ou coordenando alguma atividade
entre servigos (Erl, 2007).

7 ESB — It represents a software architecture for distributed computing, and is a special variant of the
more general client-server model, wherein any application may behave as server or client.

1
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diferentes equipas, é incontornavel utilizar a metodologia DevOps éna gestdo do

projeto como um todo (Chen, 2018).

Os microservigcos sado construidos para determinadas funcionalidades do
negocio e sao desenvolvidos e implementados de forma independente por um
conjunto de mecanismos automaticos. A necessidade de gestdo centralizada
destes servigos € bastante reduzida. Cada servico pode ser desenvolvido na sua
prépria linguagem de programacgao e utilizar a sua propria tecnologia de

armazenamento.

Nesta arquitetura, cada servico pode ser alterado independentemente dos
outros. Isso significa que se for necessario adicionar novas funcionalidades ou fazer
alteracbes as existentes, pode fazer-se num servico especifico sem afetar o
restante sistema. Permite assim que as equipas de desenvolvimento se adaptem

rapidamente as mudangas, consoante as necessidades do negdcio.

"Os microservigos permitem escalar componentes individuais de uma
aplicagao de acordo com as suas necessidades especificas, proporcionando uma
melhor utilizacdo dos recursos e uma maior eficiéncia operacional." (Richardson,
2018)

Tal como o negocio muda, também a tecnologia avanga. Uma arquitetura de
microservigos permite experimentar novas tecnologias num servigo especifico sem
afetar o restante da aplicagao/sistema, o que pode tornar mais facil adotar novas
tecnologias e adaptar-se as mudancgas nas tendéncias tecnolégicas, uma vez que
os "microservigos oferecem a flexibilidade de experimentar novas tecnologias e
paradigmas de programagao num contexto limitado, mitigando o risco associado a

adocgao de novas tecnologias." (Lewis & Fowler, 2014a)

Outra caracteristica dos microservigos € a escalabilidade, isto €, a capacidade
de uma arquitetura se adaptar e/ou crescer de acordo com a exigéncia do servigo

sem prejudicar o desempenho. Numa "arquitetura de microservigos, 0s servigos

8 Metodologia DevOps — Metodologia de organizacéo do trabalho que integra o desenvolvimento com a
exploracdo do sistema. Utiliza mecanismos automadticos para o desenvolvimento, colocacd@o em producéo e
monitorizacéo do trabalho.
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podem escalar de forma independente para atender aos pedidos de carga de
trabalho." (Richardson, 2018)

A escalabilidade pode verificar-se através da adicido de mais recursos, como
memoria € armazenamento, mas tendo em conta as limitacbes do hardware
denominada por escalabilidade vertical ou na adicdo de mais maquinas ou
instancias do servigo a infraestrutura, distribuindo a carga de trabalho entre varias
instancias do mesmo servigo, conhecida como escalabilidade horizontal. (Dragoni
et al., 2018)

A flexibilidade tecnologica, € também um dos beneficios dos microservicos,
que apresenta varias vantagens para o desenvolvimento e para a manutengao de
aplicagées, permitindo que as equipas de desenvolvimento sejam autbnomas e que
possam selecionar as melhores tecnologias e/ou ferramentas para o servigo que
esta a criar, sendo evidentemente mais eficiente e autonomo. Esta flexibilidade
facilita ainda os testes de novas tecnologias e abordagens, sem comprometer o
funcionamento do sistema. Adaptando ainda as melhores praticas de cada
linguagem ou tecnologia escolhida, melhorando assim a qualidade de cddigo e a

sua manutencdo (Dragoni et al., 2018).

Com efeito, € importante destacar os desafios resultantes do uso de varias
tecnologias e linguagens, que pode aumentar a complexidade do sistema, e obrigar

ao uso de protocolos de comunicagao para a integragdao e comunicagao entre si.

Manter um conjunto diversificado de tecnologias e frameworks exige que haja
uma governanga apertada que governe, padronize e mantenha o ambiente de
desenvolvimento coeso. Com a adogéao de diferentes tecnologias, podem gerar-se
inconsisténcias no design e na implementacéo dos servigos, e consequentemente
afetar a experiéncia do utilizador e a qualidade do sistema. Portanto, € importante
que as empresas adotem uma governanga de sistemas de forma a garantir a
coesao e a qualidade do sistema, permitindo a adaptagdo a longo prazo da

arquitetura de microservigos (Indrasiri & Siriwardena, 2018).

Na arquitetura de microservicos, a resiliéncia refere-se a capacidade de um
sistema ser construido de forma a recuperar rapidamente de falhas e ainda assim
continuar a funcionar de forma eficiente. O isolamento de falhas, permite que

mesmo que um servico falhe ou enfrente problemas de performance, os outros
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servicos continuem a funcionar normalmente. A arquitetura de microservigos
permite a implementacdo de estratégias de tolerancia a falhas, como circuit
breakers e timeouts, que ajudam a evitar que falhas num servigo se propaguem
para outros servicos. A recuperagao dos microservicos € mais rapida, através do
reinicio ou da substituicdo de um servigco com falha, minimizando assim os impactos
(Richardson, 2018).

Com diferentes equipas, pode trabalhar-se em diferentes servigos, ou seja, as
aplicacbes podem ser desenvolvidas em paralelo, consequentemente acelerando
o seu desenvolvimento. Significa ainda que as atualizagdes, as corre¢des de bugs
ou novas funcionalidades possam ser langadas para um servigco especifico, o que
efetivamente ira acelerar o tempo de langcamento de novos recursos e corregoes.
Contudo, a velocidade do desenvolvimento pode ser afetada devido a varios
fatores, tais como a complexidade da comunicagao entre os servigos, necessidade
de coordenacio entre equipas, com a autoridade no desenvolvimento de software,
com os padrdes de projeto e com a complexidade de gerir os dados distribuidos. E
assim crucial gerir adequadamente esses desafios para garantir um
desenvolvimento eficiente e eficaz. A gestdo de varias bases de codigo, pipelines
de implementacdo e infraestruturas separadas, traduz-se em complexidade

operacional.

Como os servigos precisam de comunicar entre si, essas " interacdes entre os
servicos podem ser complexas... [e] essas interagdes ocorrem através de redes
que s&o inerentemente ndo confiaveis." (Richardson, 2018)

A consisténcia de dados entre servicos € também um desafio em sistemas de
microservicos. "Numa arquitetura de microservigos, cada servigo tem o seu proprio
banco de dados para garantir a separacgao livre de ligagdes. Isso pode resultar em
desafios de consisténcia de dados." (Newman, 2015)

Para aproveitar ao maximo a arquitetura de microservigos, uma organizagao
deve exigir uma mudanga cultural significativa dentro da empresa, pois as equipas
precisam trabalhar de forma mais colaborativa e coordenada para manter a
aplicagdo como um todo. "A adogao de microservicos ndao deve ser feita sem um

alto grau de maturidade em técnicas de entrega continua [...] uma organizagéo deve

14
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estar pronta para investir em praticas de automagao de entrega e teste, ou corre o
risco de aumentar drasticamente o tempo de entrega." (Lewis & Fowler, 2014a).

Com maior eficiéncia nos sistemas de software, reduzem-se os custos de
infraestrutura como também o risco de interrupgdes de servico relacionadas com a

capacidade.

A capacidade de gestao independente contribui para melhorar a eficiéncia e

também reduz a necessidade de paragens programadas.

1 i
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My e I ——
Microservice3 |
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" Client WebApp MVC
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Figura 6 - APl Gateway
Fonte: https://learn.microsoft.com/en-us/dotnet/architecture/microservices/architect-

microservice-container-applications/direct-client-to-microservice-communication-versus-the-api-

gateway-pattern

Os padrées de design sédo estratégias e solugdes praticas para lidar com

desafios mais recorrentes nesta arquitetura.

A API Gateway, representada na Figura 6, é o padrdao que fornece um unico
ponto de entrada para um conjunto de microservigos, responsavel por rotear as
solicitagdes para os microservigos apropriados. Como também lidar com questdes
como gestao de carga, caching®, autenticagéo e autorizagio.

A API Gateway atua como porta de entrada em todas as solicitagdes de cliente
para 0os microservicos no back-end, encapsula a complexidade interna do sistema

de microservigos e fornece uma API unificada para os clientes.

% Caching - the process of storing data in a cache, which is a temporary storage area that facilitates faster access
to data with the goal of improving application and system performance.
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Richardson (2018), descreve o papel da APl Gateway como “responsavel por
solicitagdes de roteamento para os servigos apropriados. E pode também fornecer
funcionalidades adicionais, como autenticagao, insights, e cache de resposta. A
implementagdo de tais funcionalidades na camada do gateway reduz a

complexidade dos servigos, que ndo precisam lidar com essas preocupacoes.”

A API Gateway desempenha um papel crucial ao abstrair a complexidade da
arquitetura de microservigos, centraliza algumas funcionalidades comuns, como
autenticagao e controle de taxa de resposta, que seriam dificeis de implementar de
forma consistente em todos os servigos individuais.

No entanto, a gateway pode tornar-se num ponto unico de falha se n&o for
adequadamente escalado e protegido para além de que pode ser dificil de gerir se

a logica gateway se tornar muito complexa.

Browser [ 1 _ ECIGIVELS
Devices !_—i':'r] BFF
Mobile T3 e Mobile @ Sg
Apps n n BFF

3rd Party e 3rd Party @
Services BFF Sn

Figura 7 - Padrao BFF
Fonte: BFF

@

Por outro lado, Newman (2015) assegura que com o Padrdo Backends For
Frontends (BFF), sédo criados backends especificos para diferentes interfaces de
utilizador. Portanto, se existirem trés interfaces de utilizador diferentes, existem trés
BFFs correspondentes (conforme representado na figura 7). Ter um backend
personalizado para cada interface de utilizador pode simplificar muito a interface de
utilizador em si. Além disso, a légica que seria duplicada em varias interfaces de

utilizador é agora mantida num unico local.

O BFF é assim uma resposta a necessidade de ter uma interface de utilizador

otimizada para cada cliente, tendo em consideracdo as suas caracteristicas e
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necessidades especificas. Cada BFF é dedicado a um tipo especifico de cliente, e
pode fornecer uma API otimizada para esse cliente.

Uma das desvantagens deste padrédo € a duplicagao de cédigo, ja que varios
BFFs podem precisar de légica semelhante. No entanto, o beneficio de ter uma
experiéncia de utilizador otimizada e a reducdo da complexidade do cliente,

geralmente superam essa desvantagem.

Para lidar com a falha de servigo, o padrao de Circuit Breaker, apresentado na
Figura 8, procura interromper as solicitagdes por um periodo de tempo, permitindo

que o servigo recupere.
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Figura 8 — Circuit Breaker design
Fonte: https://medium.com/javarevisited/what-is-circuit-breaker-in-microservices-
a94f95f5ebae

Nygard (2007), refor¢ca que "O padréo Circuit Breaker € uma forma de prevenir

automaticamente chamadas para um sistema quando ele esta inativo”.

Para garantir resiliéncia e tolerancia de falha num sistema, este padrdo é um
dos mais essenciais. Assim que um microservico falhe, o Circuit Breaker interrompe
as solicitagdes por um periodo de tempo, permitindo que o servigo recupere. Apos
um tempo predeterminado, o Circuit Breaker permite quantidades limitadas de

solicitacdes passem antes de assumir que o servico esta saudavel novamente.

Encarado como uma ferramenta essencial para evitar falhas num servico, e que

se propaguem para outros servigos e resultem numa falha em cascata, que pode
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levar a que todo o sistema fique inoperante. Contribui desta forma, para a

construcao de sistemas mais resilientes e tolerantes a falhas.

O grande desafio deste padrao € a definigdo de quando abrir e fechar o circuito

e como lidar com a recuperacao do servico.

"Os microservicos normalmente sao implementados num ambiente elastico e
dindmico onde o numero de instancias de um servi¢co e a sua localizagdo podem
mudar rapidamente. Isso apresenta um desafio: como é que os clientes de um
servico descobrem a localizagdo das suas instancias?” Richardson (2018)
apresenta a solugdo que passa pela necessidade de ter o Service Discovery na

arquitetura de microservigos.

O Service discovery € um componente essencial para qualquer aplicagéo de
microservigos porque a localizagao de um microservigco nao € atribuida na fase do
design. Além disso pode ser implementado num ambiente cloud, o que significa
que os servigos podem ser realocados e replicados em sistemas de produgéao. (Al-
Debagy, 2018)

Existem diferentes maneiras de implementar o Service Discovery, exemplificado
na figura 9, consoante o nivel de automagcdo e do ambiente em que os
microservigos estao a ser executados. Algumas das opgdes comuns incluem o uso
de um registo de servico, como o Eureka da Netflix, ou o uso de um sistema de
orquestracdo de containers, como o Kubernetes, que tem Service Discovery
integrado. (Montesi, 2016)
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Figura 8 — Service Discovery
Fonte: Middleware
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Garantir que as localizagdes dos servigos estejam sempre atualizadas e lidar
ainda com a possibilidade de que o proprio Service Discovery possa falhar, sdo
alguns dos desafios que podem ser superados com praticas adequadas de design

e operacao.

Um padrdo essencial, na arquitetura de microservicos, de acordo com
Richardson (2018), é o log centralizado e monitorizacdo na arquitetura “para
entender o comportamento do sistema e diagnosticar problemas, e € necessario
para correlacionar logs de diferentes servigos (...) essencial para uma arquitetura

de microservigos eficaz."

Centralizagao, agregacgao de logs e monitorizagao fornece a equipa uma visao
geral completa do status do sistema, permitindo que eles ajam proativamente em

comportamentos suspeitos e com falhas (Mazzara, 2021).

Para garantir robustez dos microservigos € crucial que cada servigo tenha o seu
repositério de dados privado. Partilhar bases de dados entre servicos viola o
principio do desacoplamento e aumenta as hipéteses de colisbes de esquema e

falhas em cascata (Richardson, 2018).

Por esta razdo, o padrdao Database per Service € fundamental para garantir a
independéncia entre os servicos, permitindo que cada um evolua de forma
independente. Existem varias maneiras diferentes de manter os dados privados de
um servigo como o Private-tables-per-service, cada servigo possuiu um conjunto de
tabelas que s6 podem ser acedidas através daquele servigo, 0 Schema-per-service,
onde cada servico tem o0 esquema de base de dados privada e o Database-server-

per-service que tem o seu préprio servidor de base de dados (Messina 2016).

“If you are working in an organization that places lots of restrictions on how
developers can do their work, then microservices may not be for you.”

Sam Newman, Building Microservice
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2.3.Monitorizagao de Microservigos

Em arquiteturas de microservigos, a monitorizagao é fundamental. Ajuda a
entender o comportamento do sistema, encontrar problemas e melhorar a

confiabilidade e a performance do sistema. (Newman, 2015)

A monitorizagdo de uma arquitetura de microservigos envolve a recolha de
dados para calculo de métricas que fornecem uma visdo do desempenho e “saude”
de um servico. Exemplos de métricas sao: a taxa de requisicdes/pedidos, o tempo

de resposta, a utilizagao de recursos e taxas de erros. (Richardson, 2018)

Os logs registam detalhes do que esta a acontecer num servigo, sdo uma
fonte fundamental de dados para a monitorizagdo e diagnéstico de anomalias
(Newman, 2015). A monitorizagéo distribuida que “é uma técnica essencial para a

depuragéao e otimizagao de microservigos." (Basiri et al., 2016)

A monitorizacdo de microservigcos pode ser complexa devido a natureza
distribuida e dinamica dos microservigos. Pode ser dificil correlacionar eventos
numa rede de servicos e entender o comportamento do sistema como um todo.
(Villamizar et al., 2018)

A monitorizagdo tem por objetivo auxiliar na detecdo e diagnostico de
problemas rapidamente. Se um (micro)servico falhar ou comegar a apresentar
comportamento anormal, a monitorizagao permite identificar o problema e agilizar

a resolugdo do mesmo. (Newman, 2015)

A monitorizacdo deve fornecer insights sobre o desempenho dos servicos,
permitindo identificar otimizacbes para melhorar a eficiéncia e a velocidade do
servigo ou de todo o sistema (Richardson, 2018). Permite, assim, uma melhor
compreensdo do comportamento do sistema como um todo. E particularmente
importante num sistema distribuido, onde o comportamento global do sistema é o
resultado de interagdes entre servigos individuais (Thones, 2015). Sendo continua,
a monitorizagao, € essencial para garantir a confiabilidade e a disponibilidade de
um sistema de microservigos. Ela permite que as equipas identifiquem e corrijam

problemas antes que eles afetem os utilizadores (Basiri, et al., 2016).

Sao apresentados varios desafios na monitorizagao de microservigos, devido

a sua natureza distribuida e dindmica. A correlacdo de dados de servicos distintos,
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pode ser um desafio, pois cada servigo pode ter a sua propria base de codigo,
infraestrutura e padrdes de log (Newman, 2015).

Também a visibilidade pode ser um desafio na monitorizagdo de
microservigos. Como os microservigcos sado distribuidos e operam em isolamento,
pode dificultar uma visdo completa e consistente do sistema como um todo
(Richardson, 2018).

A detecdo de anomalias num ambiente de microservicos € também um
desafio. As anomalias podem ser subtis e dificeis de detetar sem uma compreensao
profunda do comportamento normal do sistema, isto €, em que medida o

comportamento esta fora do normal (Basiri, et al., 2016).

Por sua vez, a monitorizacao distribuida, considerado um desafio critico, pois
implica monitorizar uma requisicdo/pedido a medida que ela se move através de
diferentes servigos, o que pode ser complexo e dificil de implementar (Villamizar et
al., 2018).

Dependendo das necessidades especificas da arquitetura, umas mais
passiveis de implementar que outras, sdo utilizadas na monitorizacdo dos

microservigos, ferramentas, técnicas e solugdes (Waseem et al., 2021).

Existem muitas ferramentas de monitorizagao disponiveis, tanto de codigo
aberto como comerciais, que podem ser usadas para recolher, armazenar e
analisar dados de monitorizagdo (Newman, 2015). S&do exemplos, enquanto
solugdes open source: Prometheus, Grafana, ELK Stack (Elasticsearch, Logstash,
Kibana); e solugbes comerciais: Datadog e New Relic.

O Prometheus (Turnbull, 2018; Brazil, 2018), representado na Figura 9, é um
sistema de monitorizacao e alerta open-source, muito popular no ecossistema de
microservigos, que recolhe métricas (medidas) de microservigos enviando
solicitacbes HTTP e armazena os resultados numa base de dados de séries

temporais.
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Figura 9 - Arquitetura Prometheus
Fonte: https://[prometheus.io/

No que diz respeito ao Grafana (Chakraborty & Kundan, 2021), exemplificada
na Figura 10, € uma plataforma open-source de visualizagdo e analise de dados
que permite criar dashboards personalizados para exibir as métricas recolhidas

pelo Prometheus ou outras fontes de dados.

- |ln||m}|!||‘HII”H”mHHHll”u[}nnilmnm‘J‘i“l

» 0:00/0:13

Figura 10 - Dashboard Grafana
Fonte: Grafana

A Stack ELK (Elasticsearch, Logstash, Kibana) & outra solugdo muito popular
para recolher, armazenar e analisar logs de aplicagcbes e dados de métricas
(Lahmadi & Beck, 2015). Elasticsearch é o mecanismo de captura e analise,
Logstash é o que recolhe e processa os dados, e Kibana é a interface de

visualizacao.

A monitorizacdo dos /ogs € uma técnica comum para monitorizar
microservigos. Ela envolve a recolha e analise de logs de cada servigo.

Ferramentas como Logstash e Fluentd podem ser usadas para recolher logs,
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enquanto Elasticsearch e Kibana podem ser usadas para armazenar e analisar
esses registos (Thones, 2015).

Existe ainda uma ferramenta de monitorizacdo distribuida open-source,
desenvolvida pela Uber, que permite analisar as transagdes entre microservigos e
identificar problemas de desempenho. Essa ferramenta é a Jaeger, representada
na figura 11, que também ajuda a entender o fluxo de chamadas entre

microservicos e a identificar problemas de desempenho.

i
i
'
'
'
'
jaeger-client 1 jaeger-collector
i
1
'
1
1
1

i
Spans | Control jaeger-query
EE =)
sampling
Teoer: g
jaeger-agent Ssh :
i ¢ H i
....... S
e e e e e Spark jobs
Control flow poll

(sampling, etc.)

Figura 11 - Jaeer Arquitetura
Fonte: Jaegertracing

A Datadog é uma plataforma comercial de monitorizacdo e analise de
desempenho baseada em SaaS (Software as a Service)’° que oferece integragao
com varias tecnologias e servigos, facilitando a recolha e visualizagdo de métricas
de microservigos (https://www.datadoghqg.com/). A New Relic também funciona
como SaaS é permite a recolha e analise de métricas de desempenho,
rastreamento distribuido e monitorizagao de logs (https://newrelic.com/).

A monitorizagao de logs é parte essencial da observabilidade em sistemas de
microservigos. Sem uma compreensao clara do que esta a acontecer em cada
servico, a capacidade de operar e manter o sistema de forma eficiente é
significativamente prejudicada (Sridharan, 2018).

10 Saas - Software-as-a-Service (SaaS), is a cloud based software delivery model that allows end users to
access software applications over the internet. With a SaaS model, the software is hosted on remote servers,
maintained and updated by the service provider, and made available to customers via web browsers, mobile apps

and APIs. salesforce
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Sendo que a monitorizacdo com base em logs € uma parte fundamental na
monitorizagdo de microservigos, devem efetivamente ser seguidas as boas praticas
referidas na literatura:

e Centralizar os logs de todos os servigos. Isso permite uma visao
unificada e facilita a correlacdo de eventos entre servicos (Newman,
2015);

e A padronizacgao dos /ogs, que inclui o “formato dos /ogs e os niveis de
log” (Richardson, 2018);

e Ter “logs estruturados que podem ser facilmente analisados e
pesquisados. Isso é especialmente util num ambiente de microservicos,
onde pode haver uma grande quantidade de logs” (Villamizar et al.,
2018);

e Da mesma forma que a monitorizagdo em tempo real dos logs pode
ajudar a detetar problemas rapidamente e a responder a eles de

maneira oportuna. (Thones, 2015)

Segundo Basiri et al. (2016), a retencdo dos logs deve ser considerada. E
preciso equilibrar a necessidade de manter os logs para diagndstico e conformidade

com as consideracdes de custo e privacidade.

A monitorizagdo de desempenho e gestado de aplicagbes existe também na
Dynatrace (Forsberg, 2019) que oferece monitorizagdo distribuida, analise de
métricas e monitorizagcdo de logs para microservigos. Existe ainda o Istio, um
service mesh'! que fornece recursos de monitorizagdo, permite o rastreamento e
observabilidade para microservigos num ambiente de containers, como Kubernetes
(Calcote & Butcher, 2019). Outra solugdo mesh € a Consul que também pode ser
usada para monitorizar a saude dos microservicos e fornecer informagdes sobre o

estado do sistema (Kysow, 2022).

Além de monitorizar os microservigos, também é importante monitorizar o
sistema operativo e a infraestrutura. Ferramentas como cAdvisor e Node Exporter

podem ser usadas a recolher dados de todo o sistema (Villamizar et al., 2018).

11 Mesh - is a mechanism for managing communications between the various individual services that make

up modern applications in a microservice-based system.
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A capacidade de monitorizar efetivamente o comportamento do sistema € um

dos principais desafios na arquitetura de microservigos (Richardson,2018).

A monitorizagdo de logs num ambiente de microservicos € essencial para
manter a visibilidade e a eficiéncia operacional. Os logs sédo a fonte da verdade em
sistemas distribuidos. Eles fornecem um registo imutavel de eventos que podem
ser usados para entender o comportamento do sistema, identificar problemas e

otimizar o desempenho (Kleppmann, 2017).
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3. Objetivos e Metodologias

Considerando os objetivos do estudo, que sao detalhados na primeira secgao
deste capitulo, destaca-se a importancia da sele¢do adequada do instrumento de
pesquisa para atingir esses objetivos, que “é crucial para garantir a validade e a

confiabilidade dos resultados do estudo”, de acordo com Babbie (2015).

Uma das partes mais cruciais de um estudo/trabalho de investigagao diz
respeito as abordagens e técnicas metodoldgicas adotadas ao longo do processo.
Dessa forma, este capitulo abrange dois pontos: primeiramente focado nos

objetivos e, posteriormente nos métodos e técnicas aplicadas.

3.1.0bjetivos

Conforme referido na introdugéo, o objetivo geral deste trabalho consiste no
estudo da monitorizagdo dos microservicos numa empresa da industria

farmacéutica, a Hovione.

Tem por base o conceito de monitorizacdo de microservigos que “envolve
observar e controlar os microservicos de uma aplicagcdo para avaliar a sua
condigao, desempenho e funcionamento. Isso inclui recolher métricas e logs dos
microservigos, rastrear as interagcdes entre eles, e analisar esses dados para
detetar e diagnosticar problemas. A monitorizagdo é crucial para garantir a
disponibilidade e o desempenho de uma aplicagdo de microservigos, e para facilitar
a identificagao e resolugdo de problemas." (Richardson,2018).

Procurou-se alcangar dois grandes objetivos:

O primeiro objetivo, pretende construir conhecimento sobre o que séao
microservigos, a razdo da sua utilizagdo (vantagens e desafios) e as implicagbes

nos sistemas.

No segundo objetivo, pretende entender como estd a ser analisada a
performance dos microservicos na empresa analisada, isto € que ferramentas,

técnicas e métricas sdo usadas para monitorizacao de microservigos.

De acordo com Newman (2015), a monitorizagdo de microservigos néo é
apenas uma boa pratica, € uma necessidade absoluta. Dada a natureza distribuida

e dindmica das arquiteturas de microservicos, sem monitorizacdo adequada, as
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empresas correm o risco de enfrentar problemas de desempenho,
indisponibilidades e falhas que podem ser dificeis de detetar e resolver. A
monitorizacao permite que as empresas mantenham um olhar atento sobre seus
microservicos, identifiquem problemas rapidamente e tomem medidas corretivas
antes que esses problemas afetem os utilizadores finais ou 0 negécio como um

todo.

O mesmo autor defende que na arquitetura de microservigos, a medi¢cao do
desempenho € um componente critico que permite a detegcdo de problemas em
tempo real e a otimizag&o continua da eficiéncia do sistema. A medigdo do tempo
de resposta, taxa de erros e uso de recursos para cada servigo permite uma visao

holistica do desempenho.

A analise de performance envolve a recolha de métricas de desempenho de
cada servigo e a analise dessas métricas para identificar obstaculos e
oportunidades de otimizagdo. Sem uma analise de desempenho eficaz, as
organizagdes correm o risco de operar sistemas ineficientes que ndo conseguem

atender aos requisitos dos usuarios. (Richardson,2018)

3.2.Métodos e Técnicas

No presente trabalho académico, sendo que o ambito foi definido, deu-se o
inicio com uma revisao da literatura e analise documental. Estas atividades formam
um papel importante no estudo, pois ajudam a responder as questdes colocadas

sobre o0 assunto em analise.

Segundo Browen (2009), a analise documental € um método de recolha de
dados sistematico e objetivo que descreve os fendmenos de interesse. Esta analise
permite ao investigador fazer inferéncias sobre os fenbmenos a partir de dados

textuais.

No que concerne a revisao da literatura, Oliveira (2007) diz que corresponde
a uma modalidade de estudo e de analise de documentos de dominio cientifico,
sendo a sua principal finalidade o contato direto com documentos relativos ao tema

em estudo.
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No ambito da investigagdo de natureza qualitativa, a técnica de Focus Group
€ uma das metodologias de investigacdo mais utilizadas nas ciéncias sociais (Bloor,
2001).

Os focus group sdao um método de investigacao dirigido a recolha de dados;
localiza a interagao na discusséo do grupo como a fonte dos dados; e, reconhece
o papel ativo do investigador na dinamizagédo da discussdo do grupo para efeitos
de recolha dos dados. (Krueger & Casey, 2009)

Com o objetivo de fundamentar a analise do tema, podemos afirmar que este

trabalho utiliza metodologias qualitativas.

A escolha por um estudo de caso, nomeadamente em investigagcédo qualitativa
fundamenta-se nas potencialidades de exploracdo, descricdo e compreensao de
acontecimentos ou fendmenos complexos, configurados por multiplos factores (Yin,

2009; Merriam, 1998; Stake, 2003), que um estudo de caso pode oferecer.

Assim, Yin (2009) define estudo de caso “com base nas caracteristicas do
fendbmeno em estudo e com base num conjunto de caracteristicas associadas ao

processo de recolha de dados e as estratégias de analise dos mesmos”.

O estudo focalizado e em profundidade que os estudos de caso exigem (Yin,
2009; Merriam, 1998; Stake, 2003) e, no caso das metodologias qualitativas, um
plano de investigacao aberto e flexivel, cuja selegdo das dimensdes a trabalhar e
interpretar € emergente e, em consequéncia, progressiva, levam a considerar estes
estudos como requerendo algum tempo. De acordo com Stake (2003), requerem
um tempo relativamente alargado: “no local, particularmente no contacto com

actividades e operacdes relativas ao caso, refletindo, revendo significados”.

Na explicitacdo de Yin (2009), o estudo de caso responde as questbes de
investigacdo “porqué” e “como”, o que facilita a compreensdo dos fendmenos
sociais, pela analise particularizada do contexto situacional. Para Stake (1978), é
“‘um estudo de um sistema delimitado, que da énfase a unidade e globalidade desse
sistema, mas concentra a atencao nos aspetos que sao relevantes para o problema

de investigacao, num dado tempo”.

A metodologia baseou-se entdo em “analisar como & a Hovione faz a
monitorizacdo dos seus microservigos”, através do uso da técnica de Focus Group

aplicada a diferentes grupos de Stakeholders dentro da Hovione, da area do Digital
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(Anexo |) sendo os participantes convidados a discutir como a monitorizag&o esta
a ser desenvolvida e analisada e em “entender como esta a ser analisada a

performance dos microservicos nos sistemas de informacédo da Hovione”.

Os colegas da administragao de sistemas e os developers da equipa do Digital
(Anexo ) disponibilizaram-se para partilhar o seu conhecimento sobre os
microservicos e monitorizagao de microservigcos, sendo que sdo os especialistas

com maior know-how sobre o tema na empresa.

Com uma abordagem pouco estruturada pretendeu-se entender e explorar o
conceito, com perguntas abertas para a exploragéo do tema e obter respostas mais
elaboradas. Foi assim possivel identificar alguns microservigos internos, entender
as atividades em curso, como também as planeadas para o futuro, no que diz

respeito as praticas de monitorizacdo dos microservicos.

Outra informagéo, por confidencialidade, ndo foi possivel apresentar no

estudo de caso.
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4. Apresentacao do estudo de caso

4.1.A empresa Hovione

O estudo de caso deste trabalho académico foi feito numa empresa
portuguesa que tem como propédsito salvar vidas, a Hovione, empresa muito
conhecida no apoio ao combate a COVID-19. Neste estudo de caso, foram
levantadas e analisadas as técnicas e métodos de monitorizacdo dos microservigos

que a empresa utiliza no seu dia-a-dia para dar resposta ao seu negdcio.

A empresa portuguesa fundada em 1959, é especializada na area da ciéncia
da saude e tem como principal negdécio a investigagdo, desenvolvimento e
producao de produtos farmacéuticos de ultima geragao, ou seja, substancias ativas

(API) que compdem os medicamentos.

S&o varios os artigos que estao disponibilizados, no site da empresa, que nos
apresentam a sua evolugcdo como empresa, € onde partilha todas as suas

conquistas ao longo dos seus 64 anos.

A Hovione tem um forte foco na inovacado e qualidade. Com uma equipa de
quimicos, engenheiros e farmacéuticos apaixonados pela ciéncia e inovagao, a
empresa € uma das maiores investidoras em Investigacdo e Desenvolvimento (1&D)
na industria farmacéutica portuguesa. Além disso, € o maior empregador privado

de doutorados em Portugal, de acordo com o Jornal de Negdcios (2021).

A empresa conduz atividades de investigagdo e desenvolvimento em
Portugal, empregando mais de duzentos técnicos e cientistas. Possui cinco fabricas
localizadas em Portugal, Estados Unidos da América, Irlanda, Macau e China, e
possui escritorios em Hong Kong, Japao, Suica e india. A Hovione emprega mais
de 3000 colaboradores, incluindo 300 investigadores, e possui uma capacidade de
producao de mais de 1300m3. Os seus produtos sao exportados para os mercados

mais exigentes do mundo.

A Hovione tem duas areas principais de atuacado: a produgao de produtos
genéricos, incluindo corticosteroides, antibidticos e agentes de contraste, e a
producado sob contrato para outras empresas (outsourcing). Os seus principais
clientes sdo empresas farmacéuticas, e as exigéncias e necessidades séao

altamente complexas.
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A medida que a empresa cresce, é necessario que os seus sistemas de
informag&do acompanhem esse crescimento. Portanto, a Hovione tem investido em
tecnologia e sistemas de informagéo ao longo dos anos, conforme a figura 12, com
0 objetivo de impulsionar a inovagao e apoiar as operagdes. Isso é essencial para

atender as procuras do mercado e garantir um alto nivel de eficiéncia e qualidade

O

NOS Seus processos.

@ Dacstream
Changestream

)

Figura 12 - Sistemas de Informagao Hovione
Fonte: Hovione

Chemdox

Com o objetivo de implementar uma solugao global, capaz de responder aos
requisitos de todas as suas localizacdes e fazendo uso de um sistema unico, a
Hovione implementou o ERP (SAP) em 1999, que assegura toda a atividade da
empresa, em todos os sites, com diferentes modulos, constituindo uma solugéo

verdadeiramente global e com gestao centralizada num unico sistema.

Em 2001, implementou o Sistema de Gestdo de Informagao Laboratorial
(LIMS), um sistema de software usado para gerir e monitorizar as operagdes de

laboratério, dados e amostras.

Em 2006, a implementagdo de um projeto de Customer Relationship
Management (CRM), surgiu com a necessidade de aumentar a equipa de vendas,
de concentrar e partilhar informacao, de conseguir maior coordenacgéo e de obter
rastreabilidade das oportunidades de negdcio. Toda a documentagédo, tal como as
COPs (Corporate Operating Procedures), SOPs (Standard Operating Procedures),
especificagcoes, planos de amostragem, métodos analiticos, desvios, controlo de
alteracdes e formacao sao controlados eletronicamente através dos sistemas de
informag&o em vigor, 0s quais cumprem com as normas em vigor para sistemas

eletronicos.
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Todos os sistemas da empresa impdéem a atuacdo em conformidade com os
procedimentos estabelecidos de acordo com as Good Manufacturing Practices
(GMP’s). Em conjunto controlam toda a gestao fabril, asseguram a conformidade
com todos os procedimentos de qualidade estabelecidos, assim como a prépria

qualidade dos processos e dos produtos. (Hovione, s.d.)

Com a implementacio de varios sistemas de automacao nas suas operacdes
de producgao, a empresa garante a eficiéncia e precisao do processo de fabricagao
de produtos farmacéuticos e quimicos. Esses sistemas automatizados também
permitem um maior controle dos processos e dados, reduzindo os erros humanos

e aumentando a qualidade dos produtos.

A empresa é ainda conhecida pela sua expertise em tecnologia 'spray-
drying'12 e engenharia de particulas, e recentemente investiu em tecnologia de
ponta para produgdo continua de comprimidos, colocando-a na vanguarda da

industria farmacéutica.

4.2.A utilizagao e monitorizagao de microservigos na empresa

A presente secgdo tem como objetivo detalhar aspetos relevantes a nivel da
arquitetura de microservigos que é utilizada na infraestrutura da Hovione, e a sua

monitorizagao que garante a qualidade e estabilidade do sistema.

A empresa utiliza a metodologia DevOps na criagdo e implementagao de

microservigos, que sao aplicagdes/ funcionalidades do negadcio.

Os microservigos desenvolvidos seguem as best practices definidas pela
comunidade para garantir que todo o cédigo fonte seja versionado, garantindo
integridade em todas as novas versdes. Assim garante a imutabilidade nos
deployments que sao efetuados e garante que o que foi testado foi entregue,
seguindo as normas Good Manufacturing Practices (GMP).

12 Spray drying is a continuous process that can be used for multiple applications. Over the last 19 years,
the technology has been used for the production of solid dispersions and is the fastest growing platform to overcome
the solubility issues related to oral drugs, it is also relevant to inhalable particles, specialty excipients and for the

isolation of thermally labile products. Hovione.
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Figura 13 - Exemplo de uma arquitetura na Cloud Hovione

Fonte: Hovione

A Hovione possui aproximadamente 25 microservigos ativos, cada um com
uma finalidade especifica para atender clientes ou utilizadores. Para encaminhar

os pedidos, a empresa utiliza a APl Gateway, conforme ilustrado na figura 13.

Sempre que existe acesso a recursos (base dados ou servidor do ERP, por
exemplo), na empresa, € pratica criar uma subnet, por tipo de recursos (por

exemplo, por base de dados).

Criar subnets ajuda a organizar e controlar o trafego de forma mais eficiente.
Além disso, permite reforgcar a seguranga do ambiente, separando recursos
sensiveis, como bases de dados, de recursos de acesso publico, como servidores
web. E, de acordo com as politicas de segurancga, garantem a seguranga ao nivel

de infraestrutura.

Na Hovione, os microservigos invocam/acedem a varios servidores, tais como
servidor de Laboratory Information Management System (LIMS), base de dados,
Enterprise resource planning (ERP) e Xnet.

A infraestrutura da empresa € baseada na tecnologia Docker, que permite a
criacao e gestdo de containers. Para gerir essa infraestrutura, representada na
figura 16, a empresa utiliza o software Portainer Enterprise, que oferece uma
interface grafica para gerir containers, além de permitir a gestdo por linha de

comandos.

O acesso aos Portainers de gestdao é feito via web. Esta solugdo da a

possibilidade de visualizar os logs de cada container, em tempo real e com histérico

33



Monitorizag&o de Microservigos na Empresa Hovione

Elsa Godinho, Mestrado em Gestéo de Sistemas de Informagao

relativamente grande (3 a 6 meses), serve também para ter uma monitorizagéo dos

containers, que em caso de falha é enviada uma notificagdo via email.

A infraestrutura, representada na figura 14 esta dividida em dois ambientes:
sand/desenvolvimento e validagao/producdo. A gestdo de cada ambiente é
completamente segregada, de forma a evitar erros e garantir a estabilidade do

sistema.

No ambiente de sand/desenvolvimento, os developers podem testar e validar
novas funcionalidades. Esta segregacdo de ambientes ajuda a garantir a qualidade
e a estabilidade do sistema, permitindo que os developers testem novas
funcionalidades sem afetar o ambiente de produg&o. Além disso, a segregagao
garante a seguranca do sistema, evitando que erros ou vulnerabilidades num

ambiente afetem o outro.

ITINFRA w
N -
SO |
dockertools —
~— L
o ®_ |
k Portiner_DEV Portsiner_PRD )

4 ) 4

docker docker docker docker docker docker
DOCKERO1 DOCKERD2 DOCKER03 DOCKERO1 DOCKER02 DOCKER03

\ DEV | SAND \ PRD /

Figura 14 - Arquitetura de Infraestrutura da Hovione

Fonte: Hovione

A utilizacao de Portainer e Docker é altamente flexivel e escalavel, permitindo
a execucao eficiente e isolada de aplicagdes. A combinagdo do Docker com o
Portainer oferece uma maneira robusta de orquestrar e gerir containers em
qualquer ambiente, a partir de um unico servidor local até a um cluster de servidores

em nuvem.

34



IPS :‘:"i:'. Setibal Y ~ . . .
Escola Superior de Monitorizagédo de Microservigos na Empresa Hovione

Ciéncias Empresariais

Elsa Godinho, Mestrado em Gestéo de Sistemas de Informagao

Em termos de Kubernetes, a empresa tem a infraestrutura em Azure,
utilizando o servigo Azure Kubernetes (AKS), esta solugdo da a flexibilidade e
escalabilidade, quer vertical, significa que é possivel aumentar a capacidade de
processamento dos containers (nodes’ ou pods?¥) adicionando mais recursos,
quer horizontal, adicionando mais containers, praticamente imediata e

completamente agnostica a aplicagéo.

A solugdo AKS permite uma gestdo automatizada das tarefas operacionais
tais como as atualizagdes e deploy de novas versdes aplicacionais sem disrupgao

de disponibilizagdo do servigo/aplicagao.

Em Azure, o AKS é um servigo como todos os demais sendo a sua integragéo
facil e rapida (straighforward), retirando essa complexidade das equipas de

desenvolvimento.

A empresa utiliza duas ferramentas para controle de versdes: Argo CD e

Jenkins.

O Argo CD é uma ferramenta de Continuous Delivery (CD) que permite a
implementacdo automatizada de aplicagdes em Kubernetes, utiliza uma
abordagem GitOps'®, que consiste em gerir a infraestrutura como codigo,
armazenando as configuragbes num repositério Git'® e aplicando-as
automaticamente ao cluster Kubernetes. O Argo CD é facil de instalar em qualquer
cluster Kubernetes e oferece recursos avangados de monitorizagéo e gestao de

aplicagbes. O Jenkins, por sua vez, € uma ferramenta de integracao continua (Cl)

13 Nodes - Um Node é uma mdquina de trabalho em Kubernetes, que pode ser uma mdquina virtual ou fisica.
Cada Node é gerenciado pelo plano de controle do Kubernetes e contém os servicos necessdrios para executar os
Pods. O Node é responsdvel por executar os containers e fornecer recursos como CPU, memdria e armazenamento.
O Kubernetes controla automaticamente a distribuicdo dos Pods pelos Nodes, levando em consideragdo os recursos
disponiveis em cada Node.

14 Pod: Um Pod é a menor unidade implementdvel em Kubernetes. Ele é composto por um ou mais containers,
que compartilham recursos de armazenamento e rede. Cada Pod é agendado num Node e permanece la até ser
encerrado ou excluido. Os Pods sdo projetados para suportar vdrios processos cooperativos (como containers) que
formam uma unidade coesa de servico. Os containers num Pod sdo automaticamente co-localizados e co-
agendados na mesma mdquina fisica ou virtual no cluster.

15 GitOps é um padrdo de implementagéo continua para aplicativos nativos em nuvem, que se concentram numa
experiéncia centrada em developers para operacéo de infraestrutura.

16 Git - é um sistema de controlo de versées distribuido, utilizado para gerir arquivos de diversos tipos e também
uma ferramenta para colaboracéo de equipas para geriro cédigo fonte de uma aplicagdo.
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que permite a automacao do processo de desenvolvimento, teste e implementagao
de aplicagdes, € muito utilizado para desenvolver e implementar aplicagbes em
ambientes On-Premises. O Jenkins & muito flexivel e personalizavel, permitindo a

integracdo com uma ampla variedade de ferramentas e plataformas.

Em resumo, a empresa utiliza o Argo CD e o Jenkins para controle de versdes.
O Argo CD é utilizado para deploy na cloud, enquanto o Jenkins é utilizado para
deployment de microservigos no Docker On-Premises. Cada ferramenta é voltada
para um ambiente especifico (Kubernetes ou Docker On-Premises) e oferece

recursos avangados para automacao do processo de implementacgao.

O Argo CD é integrado com o AKS por forma a automatizar ainda mais os
fluxos de trabalho de entrega continua e implementagdes. Ambas as ferramentas
tém funcionalidades complementares e podem trabalhar em conjunto para
proporcionar uma experiéncia de implementagcdo mais robusta e automatizada. A
empresa utiliza esta ferramenta porque permite que tarefas manuais sejam
adicionadas ao Workflow (WF), gere automaticamente de acordo com as agodes
criadas no WF, como por exemplo, executar testes de carga, ligagdo, como também

utilizar ferramentas de segurancga.

No controlo de versdes, a empresa utiliza também o repositorio Azure, que
oferece integragdes com o GitHub'’, para acelerar o desenvolvimento de software,
automatizar fluxos de trabalho de cddigo para a nuvem e melhorar a seguranga da

aplicacéo.

No que se refere a gestdo de WF (commit, push, pull, merge, etc'®),

representado na figura 15, é utilizada a plataforma DevOps Azure.

17 GitHub é uma plataforma e servico baseado em nuvem para desenvolvimento de software e controle de versédo
usando o Git.

18 Commit: E a operacéo de salvar as alteracdes feitas num ou mais arquivos num repositério Git. O commit é
uma operacéo local e néo afeta o repositério remoto.

Push: E a operacdo de enviar as alteracées feitas num repositério local para um repositério remoto. O push atualiza
o repositério remoto com as alteracbes feitas no repositério local.

Pull: E a operagdo passar as alteracées feitas num repositério remoto para um repositério local. O pull atualiza o
repositorio local com as alteracbes feitas no repositério remoto.

Merge: E a operacdo de combinar as alteracées feitas em diferentes branches num tnico branch. O merge é
necessdrio quando duas ou mais pessoas trabalham no mesmo arquivo e fazem alteragées conflitantes.
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AppDev Development Workflow
Overview
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master.

Do not pull from master-rc into your |
branch — you'll be absorbing [
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everyone's branch into yours!

Create iteration <epic-sprintX> and link branch (location)
Select work items for iteration (sprint)

Pick work item to work on

Implement work item and commit (#workitemID).

=

Change state of work item to Closed.

Make a pull request and choose reviewer.
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............

Reviewer checks code and approve

o

. Code gets merged into master
()
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>1I g Azure ;7'

DevOps .

3]

Figura 15 - AppDev Development Workflow
Fonte: Hovione

Version Control
(remote)
m Code Repository

1011101 | Latest Version |

Development
Terminal (local) push i

| Version #1 |

| Vesion #0 l

Figura 16 - Controlo de versées

Fonte: Hovione

O software code version control que podemos ver na figura 16, € um
componente critico no desenvolvimento, que permite as equipas rastrear as

alteracgdes ao codigo fonte ao longo do tempo.

Ao usar um sistema de controlo de versdes, como o Entreprise GitHub ou
Microsoft Azure DevOps Repos, ou aproveitando os recursos de controle de versao
da plataforma de desenvolvimento (por exemplo ferramentas de desenvolvimento
SAP), os developers podem manter um historico de alteragdes de cddigo, colaborar
no codigo com outros developers e rastrear/resolver problemas que surjam durante

o desenvolvimento.

Adicionalmente, o controle de versdes pode ainda melhorar a qualidade do

cbédigo, o que permite aos developers rever as suas alteragdes (por exemplo
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usando solicitagdes pull) e detetar erros antes que sejam incluidos no cédigo

principal.

@ uptime Kuma

& Add New Monitar

e J " Zi L @ Delete.

[ T T T

Figura 17 - Exemplo Kuma de monitorizagao de um microservigo

Fonte: Hovione

Recentemente a Hovione comecou a testar a obtencdo de métricas através

de um servigo mesh, o Kuma (open source), de acordo com o exemplo da figura
17, que fornece recursos avangados de observabilidade, seguranga e gestao de
trafego para aplicagbes, que sao informacgdes recolhidas e expostas para
monitorizar e analisar o desempenho, a confiabilidade e a saude da infraestrutura

e das aplicagdes.

Algumas das métricas que estdo em analise sao:

Laténcia: Que mede o tempo que leva para uma solicitacao ser processada
de um servigo para outro. Ajudam a identificar por exemplo, a performance
geral da comunicagao entre os servigos.

Taxa de Erros: Mede a taxa de solicitacbes que falharam ao serem
processadas, indicando problemas ou falhas nos servigos.

Taxa de Sucesso: Mede a taxa de solicitagdes que foram processadas com
sucesso, indicando a eficacia do servigco em responder as solicitagdes.
Taxa de Requisicoes: Mede a taxa de solicitagcdes enviadas para um
determinado servico, ajudando a identificar padrdes de trafego e carga no
servico.

Taxa de Trafego: Mede a quantidade de trafego em bytes ou pacotes que
estdo a ser enviados ou recebidos pelos servicos.

Uso de Recursos: Mede a utilizagcéo de recursos, como CPU, memoaria, entre

outros, pelos servigos.
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e Contagem de Requisigdes: Conta o numero total de solicitagbes

processadas por um servigo.

A empresa ainda ndo tem uma ferramenta transversal para gestao de trafego
de microservigos, foi apenas criado através da ferramenta Kuma, e encontra-se

numa fase de analise e testes para utilizacdo no futuro.

Na figura 18, podemos observar a ferramenta a monitorizar um microservigo.

@ uptime Kuma

Quick Stats

Up Maintenance Unknown

[ oo 1

oo
R

Figura 18 - Exemplo Kuma de monitorizagdao de um microservigo

Fonte: Hovione

No que diz respeito a monitorizacdo, na empresa, esta é realizada através do
PRTG (Paessler Router Traffic Grapher), ilustrada na figura 19 que € uma
ferramenta de monitorizagdo de rede, que pretende ajudar a monitorizar e gerir
redes, servidores, dispositivos e aplicacdes, fornecendo informagdes detalhadas

sobre o desempenho, a disponibilidade e o status dos ativos de IT em tempo real.

~)
NETWORK , e
MONITOR Welcome

ssssss

All Sensors Current Alarms

e000

Figura 19 - PRTG
Fonte: Hovione
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Existe ainda um Portainer que faz a monitorizacdo dos containers, que
apresenta o estado, as configuragées da conta, permite aceder a logs, ver o IP,

como também as suas ligagdes e status das configuracgdes.
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5. Conclusoes

A implementacdo, desenvolvimento e monitorizagdo de microservigos
assumem um papel central nos ambientes contemporaneos de desenvolvimento de
software. Neste ecossistema em constante evolugdo, onde as exigéncias de
qualidade, disponibilidade e eficiéncia sdo prementes, os microservicos emergem
como uma abordagem arquitetdnica destinada a responder a essas necessidades

com destreza.

A monitorizagdo de microservigcos desempenha um papel vital, permitindo as
empresas observar de perto o estado dos seus microservicos, recolher métricas
essenciais e rastrear interagdes complexas. Sem esta supervisdo constante, a
tarefa de manter o desempenho e a disponibilidade dos microservigos torna-se
herculea, se ndo impossivel. Por outro lado, a analise de desempenho, quando
realizada com competéncia, fornece percecdes valiosas para otimizar os sistemas,

assegurando que estes atendam as expetativas dos utilizadores.

Nao podemos ignorar o facto de que, para dar suporte a esta arquitetura de
microservigos, varias ferramentas e tecnologias avangadas, como Kubernetes,
Docker, e Azure DevOps, tornaram-se amplamente adotadas. Estas ferramentas
automatizam processos, simplificam implementacdes, e sdo cruciais para manter a

integridade dos sistemas.

No entanto, os desafios ndo podem ser subestimados, especialmente em
ambientes distribuidos. A natureza descentralizada de registos e eventos pode
tornar a detecdo de problemas um quebra-cabegas complexo, exigindo o
desenvolvimento de ferramentas e praticas especificas para correlacionar eventos

entre servigos.

As métricas-chave, como laténcia, taxa de erros, utilizacdo de recursos e taxa
de trafego, emergem como fardis orientadores. Fornecem percegdes essenciais
sobre o desempenho dos microservigos, capacitando a tomada de decisGes

fundamentadas na otimizacéo.

Neste cenario de evolugdo constante, as empresas estdo a explorar
tecnologias avangadas, como servigos mesh, para aprimorar a observabilidade e

seguranga dos seus Microservigos.
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A medida que a tendéncia de adotar arquiteturas de microservicos continua a
ganhar impulso, varias razbes fundamentais impulsionam esta migragdo. A
escalabilidade granular permite as empresas otimizar partes especificas das suas
aplicagdes, aumentando o desempenho e a eficiéncia. Além disso, a manutencéao
simplificada e a facilidade de atualizagdo de componentes individuais reduzem

consideravelmente os riscos e interrupgdes operacionais.

A agilidade € uma virtude inestimavel num mundo onde a velocidade de
desenvolvimento e implementacdo de funcionalidades é crucial. As equipas de
desenvolvimento podem trabalhar de forma independente em microservicos,

encurtando o ciclo de desenvolvimento.

A arquitetura de microservigos alinha-se perfeitamente com a crescente
procura por sistemas que operam em diversos locais e dispositivos. Além disso, a
facilidade de adogéo de tecnologias emergentes e a resiliéncia inerente a falhas
sao fatores que impulsionam esta tendéncia. Os microservigos também permitem
a escalabilidade horizontal, sendo capazes de lidar com variagdes de carga de

trabalho, o que é crucial em aplicagdes sujeitas a picos de trafego.

No entanto, a adogao de microservicos ndo € uma solugao universal. Os
desafios de gerir um grande numero de servigos e garantir uma comunicagao eficaz
entre eles ndao podem ser subestimados. Cada empresa deve considerar
cuidadosamente se esta arquitetura € apropriada para os seus casos de uso
especificos e se esta disposta a investir nas ferramentas e praticas necessarias
para enfrentar esses desafios.

No presente caso de estudo, foi possivel identificar que a empresa desenvolve
internamente microservigos para clientes internos e externos, que segue as
melhores praticas e que estas garantem as normas GMP a que estédo obrigados na
sua atividade, que adota tecnologias avangadas e procura responder aos desafios

tanto no desenvolvimento como na monitorizagdo dos microservicos.

Uma parte das mais importantes na arquitetura de microservicos, a
monitorizagédo, fundamental para garantir a satisfagdo dos utilizadores, identificar
problemas e otimizar o desempenho do sistema.
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Os beneficios da monitorizagdo dos seus microservigos, tais como
escabilidade, resiliéncia, aumento de produtividade, flexibilidade por exemplo,

corroboram com os apresentados na revisao de literatura.

A monitorizagdo dos microservicos faz parte de um trabalho futuro que a
empresa ja deu inicio, mas, que ainda tem um longo caminho pela frente. Seria
interessante analisar os resultados relativos a monitorizagdo, procurar uma
ferramenta adequada que permita ter uma visdao completa do sistema, que neste

momento ainda se encontra como exploratéria.

E fundamental investir em solugdes de monitorizagdo para garantir a
qualidade e eficiéncia, a empresa deve definir claramente os objetivos que quer
atingir com a monitorizagao, definir as métricas a monitorizar, escolher ferramentas,
configurar alertas e analisar os dados recolhidos de forma que se identifiquem

possiveis problemas e otimizar o desempenho dos microservicos.

5.1.Limitacdes do estudo

A industria farmacéutica € um dominio de extrema sensibilidade devido a
natureza altamente confidencial dos dados envolvidos. Em virtude das estritas
diretrizes de confidencialidade e seguranca de informagdes, a divulgacdo de
detalhes especificos sobre a estratégia de monitorizagdo de microservigos usada

na empresa, torna-se inviavel no ambito deste trabalho.

No entanto, é imperativo sublinhar a significativa relevéncia da monitorizagao,
no seu contexto. A empresa adotou uma abordagem meticulosa em relagdo a
monitorizagao, priorizando pilares essenciais, como a seguranga das informacgoes,
a conformidade rigorosa e a aprimorada eficiéncia operacional. A monitorizagao é
projetada para assegurar a eficacia nas operagdes criticas, abrangendo desde a
gestao otimizada de recursos e carga de trabalho até a agil detecdo de anomalias

e a melhoria continua do desempenho.

Este cenario de alta complexidade, no qual a sensibilidade dos dados e as
necessidades de conformidade regulatéria estdo em constante equilibrio com os
técnicos a monitorizagdo de microservicos desempenha um papel central,

capacitando a empresa a alcancar novos patamares de exceléncia.
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5.2.Trabalho futuro

Com o aparecimento de novas tecnologias e praticas de desenvolvimento de
software, é essencial considerar a integracdo de tecnologias emergentes na
estratégia de monitorizagdo, particularmente quando o numero de microservigos

aumenta.

Este trabalho cria espaco para algum trabalho futuro, nomeadamente, estudar
as melhores ferramentas de monitorizacdo, inclui a exploracdo de solugdes
baseadas em inteligéncia artificial e automacgao avangada para aprimorar a detegao
de anomalias, a resposta a eventos e a otimizagao do desempenho.

Este estudo, nomeadamente a revisdo da literatura e o levantamento de
tecnologias utilizadas na gestdo e monitorizagao dos microservigos, sera partilhado
com a empresa, 0 que pode levar a exploragdo de novas solugdes em futuros

desenvolvimentos.
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