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Resumo

A presente investigacdo tem como objetivo, através do método cientifico, saber
se sera possivel a conexdo do Sistemas de Informac&o de Investigacdo Criminal com a
Base de Dados de perfis de ADN, bem como determinar qual a sua importancia para a
investigacao criminal.

Para resolver a problematica estabelecida, elaborou-se um estudo, a nivel legal e
concetual, consistindo, o trabalho de campo na aplicacdo de entrevistas estruturadas, a
especialistas.

A temaética abordada implica questBes arroladas as leis constitucionais e de
cabimento no ordenamento juridico nacional. A nivel constitucional, estas questdes
prendem-se com a admissibilidade e harmonia entre a Base Integrada de Dados com 0s
direitos jad consagrados enquanto que, na restante legislagdo, se procura encontrar
alicerces para a possivel existéncia desta Base Integrada de Dados.

Observando o quadro legal existente, a limitacdo surge com a necessidade da
intervencdo da autoridade judicial, através do mandado para consulta da Base de Dados
de perfis de ADN, e com a impossibilidade de interconectar a referida com outra base
de natureza diferente.

Para compreender as potencialidades da Base Integrada de Dados fez-se uma
abordagem a outros sistemas, a nivel europeu, nomeadamente, Espanha, Franca e Reino
Unido.

Nesta investigacdo ficou bem clara a evidente interposicdo entre a Base
Integrada de Dados e os Direitos Constitucionais. Esta interposi¢cdo podera, contudo,
encontrar um equilibrio entre a restricdo dos Direitos Fundamentais e o “fim” a alcangar
com este mecanismo, em prol da seguranca coletiva da sociedade. Assim, a referida
base seria um pressuposto de eficiéncia, celeridade e uniformizacdo da informagéo da
investigacdo criminal. Apesar de ter implicita a possivel fuga de informac&o, exposi¢do
social do visado e consequente violacdo de direitos, estas limitagdes poderiam ser

esbatidas com a implementagdo de mecanismos de fiscalizacdo.



A semelhanca do que acontece na atual Base de Dados de perfis de ADN, a Base
Integrada de dados, a existir, apenas poderia conter os perfis de condenados, devido as
limitacdes legais em vigor no nosso pais. Poréem, para que esta fosse eficaz, deveria
englobar, também, perfis de arguidos e de suspeitos, traduzindo-se, assim, e s6 assim,
num instrumento relevante para a investigacao criminal.

Considerando a situacdo juridica existente em Portugal e ap6s um estudo
exaustivo das questdes relacionadas com a possivel existéncia de uma Base Integrada de
Dados (vantagens, desvantagens e legislacdo base) conclui-se que ndo é admissivel a

existéncia, dessa mesma base, pelo menos no contexto atual.

Palavras-Chave: Direitos. Investigacdo Criminal. Sistemas de Informacao. Bases de
dados. Perfis de ADN.



Abstract

The main objective of this investigation, which was made by the scientific
method, is to know if it is possible to connect the Criminal Investigation and
Information System with the database of DNA profiles and determine their importance
to the criminal investigation.

This study intends to solve the problem established in the beginning that
concerns to legal and conceptual aspects, in which the field work consists of applying
structured interviews with experts.

The thematic implies issues related to constitutional laws and belong in the
national legal system. In the constitutional level, these issues are related to the
admissibility and harmony between the Integrated Database with the rights already
enshrined while in other legislation, the idea is to find a foundation for the possible
existence of Integrated Database.

Watching all the legal issues, the limitation appear from the need of the
intervention of the judicial authority through the warrant sent for consulting the DNA
profiles and the inability to interconnect this database with such other of a different
nature.

To understand the potential of the integrated evidence database was made an
approach of other systems in Europe, particularly Spain, France and the UK.

In this investigation it was clear the obvious interposition between the integrated
evidence database and the constitutional rights. This interposition may find a balance
between the restrictions of rights and aim to achieve with this mechanism for the
society. This database would be an assumption of efficiency, speed, and standardization
of the criminal investigation information. Despite of having implied the possible leak of
information, social exposure of the person and consequent infringement of rights, these
limitations could be dimmed with the implementation of surveillance mechanisms.

Similarly to what happens in the current database of DNA profiles, the
Integrated Database could only contain convicted profiles due to legal restrictions in

Vi



force in our country. However, for the success of this database, it should also include
suspects and defendants profiles.

Considering the legal situation in Portugal and after a thorough study of the
issues related to the possible existence of an integrated database (advantages,
disadvantages and base legislation), it was concluded that the existence of the database

it is not possible, at least not in current context.

Keywords: Rights. Criminal Investigation. Information Systems. Databases. DNA
profiling.
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Capitulo 1 — Introducéo

Capitulo 1— Introducéo

1.1. Enquadramento da investigacao

No culminar do curso na Academia Militar, o qual decorre dentro dos
parametros dos mestrados de Bolonha, conferindo o grau de mestres aos que terminam
0 curso, surge a necessidade de elaboracéo do Trabalho de Investigagdo Aplicada.

Este trabalho de investigacdo é realizado através da aplicacdo do método
cientifico, a fim de obter os resultados estabelecidos para a investigacdo, visando,
também, desenvolver conhecimentos relacionados com a tematica em estudo, bem como
constituir-se como ponto de partida para futuras investigacoes.

A temética desenvolvida subordina-se ao tema — A Importancia de uma Base
Integrada de Dados' ao Servico da Investigacdo Criminal — como instrumento
essencial, designadamente, a otimizacdo de recursos, que decorre da utilizacdo efetiva
dos recursos de tecnologia de informacao.

Sendo esta tematica complexa e abrangente, ndo sera possivel o seu tratamento

na integra, neste trabalho de investigacéo.

1.2. Importancia da investigacao e justificacdo da escolha

Estd intrinseco & missdo do Guarda® o prevenir, dissuadir e reduzir a

criminalidade®. Toda a atividade desenvolvida, neste ambito, deve ter em conta a Lei n.

1 O conceito de “Base Integrada de Dados” permanece, para o trabalho apresentado, relacionado com
possibilidade do Sistema Integrado de Informac&o Criminal (SIIC) previsto na Lei (Lei n.° 73/2009 de 12
de Agosto) integrar um Sistema de Informagdes Unico, materializado pelo SIIC e por todo o conjunto de
Base de Dados (BD), detentoras de informacéo de relevo para a atividade de Investigagdo Criminal (I1C),
desenvolvida pelos Orgéos de Policia Criminal (OPC), onde se inclui, para o efeito do presente trabalho, a
Base de Dados de Perfis de ADN (Lei n.° 5/2008 de 12 de Fevereiro).

% De acordo com a Lei n.° 63/2007, de 6 novembro, no seu art.° 1.° n.° 2 “A Guarda tem por missdo, no
ambito dos sistemas nacionais de seguranca e protecdo, assegurar a legalidade democrética, garantir a

1
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17/2006, de 23 de maio, onde se estabelecem as orientacbes do combate a
criminalidade. Competindo ao Procurador-Geral Republica’ (PGR) dar orientacdes para
o efeito aos 6rgdos de policia criminal (OPC). Quanto & cooperacdo entre OPC sera
assegurada pelo Secretario-Geral do Sistema de Seguranca Interna (SG SSI)°.

A sociedade evoluiu para uma sociedade globalizada e cada vez mais
informatizada. Esta evolugdo potencializou a evolucéo da criminalidade, também numa
escala global, principalmente da criminalidade organizada e violenta.

Por sua vez, o Estado, no cumprimento das suas tarefas fundamentais, vé-se
obrigado a conferir aos seus cidaddos seguranca e, para o efeito, dispbe de Orgaos
executores dessa missdo — OPC.

No cumprimento da sua missdo os OPC encontram-se subordinados a
Constituicdo e aos demais preceitos legais, sendo toda a sua atuacdo pautada pela
legalidade e legitimidade.

Com a efetiva evolucdo social e criminal, os OPC veem-se na obrigacdo de
acompanhar a evolucéo, de modo a proporcionar o sentimento de seguranga.

No ambito das ciéncias juridicas, o presente trabalho de investigacdo aborda a
Importancia de uma base integrada de dados (BID) ao servico da investigagdo criminal
(IC). A temaética a desenvolver reveste-se de especial importancia, na medida em que a
existéncia de uma BID afeta ao servico da investigacdo seria, na atualidade, uma
contribuicdo significativa para fazer frente a enorme evolucéo da criminalidade. A BID
permitiria, por exemplo, apenas a partir de um dado, a identificacdo de criminosos
(primarios), mesmo sem a existéncia de um suspeito.

Para que a IC colha resultados, é necessario que a prova obtida seja valida e ndo
sofra de qualquer vicio e ilegalidade, podendo ser utilizada, de forma positiva, pelo
titular do processo e, em conviccao, fazer justica.

Este trabalho tem como finalidade aferir a importancia que teria esta BID,

nomeadamente para a IC.

seguranga interna e os direitos dos cidaddos, bem como colaborar na execucdo da politica de defesa
nacional, nos termos da Constituigdo e da lei.”

¥ Ver art. 2.° da Lei n.° 38/2009, de 20 de julho.

*Ver art. 7.° da Lei n.° 38/2009, de 20 de julho.

5 Cfr. art. 11 da Lei n.° 38/2009, de 20 de julho.
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1.3. Definicéo dos objetivos

O objetivo principal da realizacdo do presente TIA consiste em analisar, a nivel
legal, a possibilidade do cruzamento de dados no ambito da IC, realizado através de
ficheiros automatizados — Bases de Dados — , que inclui, ainda, o cruzamento da base
de dados de perfis de ADN, a qual possui um enquadramento legal muito especifico e

restritivo.

Este cruzamento, revela-se de enorme importancia e inovacgéo para a IC e, por
consequéncia, para a instituicdo, Guarda Nacional Republicana (GNR), para além de ser
uma forma de demonstrar o contributo da rentabilizacdo dos meios disponiveis, neste

dominio.

Com a andlise da legislacdo existente pretende-se a apresentacdo do quadro legal
que possibilita o cruzamento de dados no dominio da IC, complementado com o
trabalho de campo, que visa a recolha de depoimentos de especialistas. O tema € atual e
com relevancia para a IC e por sua vez, para a Instituicdo — GNR.

1.4. Delimitacéo da investigacéo

A tematica de investigagdo é complexa e abrangente, pelo que se torna
impossivel o seu estudo pormenorizado. Deste modo, vemo-nos obrigados a restringir o
objeto de estudo a possibilidade de, em termos legais, se poder executar 0 cruzamento
de dados da Base de dados de perfis de ADN® com o sistema integrado de informagdes
criminais (SIIC), criado ao abrigo do art.® 11.° LOIC, e materializado através da
LISIOPC.

1.5. Metodologia
A metodologia aplicada para a realizacdo do presente trabalho de investigacéo

cientifica possui dois momentos. Um momento materializado neste subcapitulo de

® «O0 ADN (desoxyribonucleic acid) ¢ a molécula em que se encontram codificadas as caracteristicas
genéticas de cada pessoa” (CNECV, 2007, p. 5), ou seja “ADN” (correspondente a acido desoxi-
ribonucleico).
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carater mais genérico, e um posterior, no capitulo 3, no qual sera explanada a

metodologia do trabalho, principalmente do trabalno de campo — entrevistas

estruturadas.

ApoGs leituras exploratorias de literatura e de textos legais, tendo em
consideracdo as matérias relacionadas com a instituicdo GNR, chegamos a questdo
principal (QP) do presente trabalho — Qual a importancia de uma Base Integrada de

Dados ao servico da Investigagdo Criminal?

Com a aplicacdo do procedimento cientifico nesta investigacdo visamos obter a

resposta a questdo principal, a partir da qual desenvolvemos a problematica.

Numa primeira etapa da elaboragdo desta investigagdo, realizamos leituras
exploratorias de modo a explorar o universo de conhecimento relacionado com a

questdo de partida, a fim de estabelecermos a problematica de estudo.

A elaboracdo da introducdo e da revisdo da literatura, capitulos 1 e 2
respetivamente, foram concebidos com a finalidade de produzir conhecimento

valorativo, sendo utilizado, por exceléncia, 0 método da pesquisa bibliografica.

Na continuacdo de todo o processo cientifico, e com vista a resolver a
problemaética estabelecida — Seré possivel o cruzamento dos dados pertencentes a Base
de dados de perfis de ADN com o SIIC? — foi realizada uma pesquisa bibliogréfica que
se materializa fundamentalmente no capitulo 2, complementada com a recolha de
testemunhos de especialistas, relacionados com a tematica, através da realizacdo de
entrevistas estruturadas as quais sdo apresentadas, tratadas e discutidas no capitulo 3, de

forma pormenorizada.

No desenvolver da probleméatica surge a necessidade da construcdo de um
modelo de analise com vista a responder as questdes derivadas, a partir das quais,
quando conjugadas com o conhecimento absorvido durante a exploracdo do tema, foram
também geradas as questBes derivadas (QD), que visam contribuir para a resolucao da
problematica estabelecida, sendo elas:

QD1 — Quais os impedimentos, legais, para a construcdo da BID?
QD> — Qual o contributo da BID para a seguranga?
QD3 — Quiais as vantagens e as desvantagens da existéncia da BID?

QD4 — Quem constara na BID?
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Com o objetivo de responder estas questdes, foi concebida uma rigorosa analise

legal e concetual da temética estudada, conjugada com o trabalho de campo. Este
procedimento foi adotado com vista a resolver a problemética abordada. Nesta fase

formulamos as hipoteses (H), sendo elas as seguintes:
H;1— A BID limita os direitos fundamentais do cidad&o
H21— A BID seria um meio dissuasor de criminalidade.
Hs1— A BID seria um pressuposto de eficiéncia.
Hs, — A BID exponenciaria a possibilidade de fuga de informacéo.
H,1— Na BID poderéo constar apenas condenados.
Hs2— Na BID poderéo constar arguidos.
Hs3— Na BID poderdo constar suspeitos.

Apbs a realizacdo da investigacdo teorica e do trabalho de campo é chegado o
momento de apresentacdo da analise da informac&o obtida, com o objetivo de responder

as questdes derivadas, que por sua vez dardo resposta a questao principal.

Para terminar o processo cientifico, serdo tecidas as conclusdes e as

considerac0es finais relativas a problematica.

1.6. Enunciado da estrutura do trabalho

A estrutura do presente trabalho de investigacdo aplicada obedece a estrutura
estabelecida pelo anexo F a NEP 520/DE/30jun11/AM (2011), o qual define as normas
em regéncia para a realizacdo de um trabalho de investigacdo aplicada na Academia

Militar. Deste modo, o trabalho é constituido por seis capitulos.

No capitulo 1 — Introdugdo — onde se faz uma exposicdo genérica de todo o
trabalho, é estabelecida a problemética sobre qual a investigagéo incide.

No capitulo 2 — Reviséo da Literatura — Enquadramento legal e Concetual —
encontra-se plasmado o estado da arte do tema abordado. Esta exposig¢do incide

especialmente no enquadramento constitucional e legal da tematica no nosso



Capitulo 1 — Introducéo
ordenamento juridico, seguido de uma apresentacdo a nivel de casos europeus, como

sejam o da Espanha, o da Franca e do Reino Unido.

Passando de seguida para o capitulo 3 — Metodologia e procedimentos — aqui se
realiza uma abordagem pormenorizada da metodologia empregue na realizacdo da
investigacdo e em especial do trabalho de campo — entrevistas estruturadas — ,sendo
realizada uma apresentacédo, analise e discussdo dos dados recolhidos, com a finalidade

de resolver a problemética estabelecida.

No capitulo 4 — Apresentacdao, Andlise e Discussdo dos Resultados — faz-se a
apresentacdo de todo o trabalho de campo, bem como os resultados obtidos e a respetiva
andlise. Sendo seguido do capitulo 5 — Conclusdes e recomendagdes — apresenta-se a
resolucdo a questdo principal, sustentando-a nos resultados tratados no capitulo 4, e

onde sdo mencionadas as considera¢des e propostas futuras.

No remate final temos o capitulo 6 — Bibliografia — onde constam as referéncias

bibliograficas utilizadas neste trabalho cientifico.
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Capitulo 2 — Revisdo da Literatura — Enquadramento legal e concetual

2.1. Enquadramento constitucional

A nossa Constituicdo prevé, de forma expressa, alguns principios fundamentais.
Logo no seu artigo 1.° Portugal é definido como “(...) uma Republica soberana, baseada na
dignidade da pessoa humana’ e na vontade popular® e empenhada na construcéo de uma
sociedade livre, justa’ e solidaria” materializada num Estado de Direito democratico,
consolidado “(...), no respeito e na garantia de efetivacdo dos direitos e liberdades™®
fundamentais e na separacdo de poderes™ (...)"*2

Numa sociedade estruturada, o Estado™ é o garante do cumprimento das tarefas
fundamentais'®. Como “garantir os direitos e liberdades fundamentais™ e o respeito pelos

principios do Estado de Direito democrético”®?

"De acordo com Miranda e Medeiros “A dignidade da pessoa humana é um prius. A vontade popular esta-lhe
subordinada; ndo se lhe contrapde como principio com que tenha de se harmonizar, porquanto é a propria
ideia constitucional de dignidade da pessoa humana que a exige como forma de realizacdo ndo ha respeito da
vontade do povo portugués (para repetir o predambulo) sem respeito da dignidade da pessoa humana.” (2005,
p. 53).

8Cfr. “(...), baseada na dignidade da pessoa humana e na vontade popular”, fixam-se os fundamentos e os
limites da agdo do Estado. Nem um nem outro elemento pairam em abstrato. A dignidade da pessoa humana
concretiza-se em multiplas normas sobretudo no campo dos direito fundamentais” (Miranda e Medeiros,
2005, p. 53).

’De acordo com Miranda e Medeiros “A eficacia da Justica ¢ também um valor que deve ser perseguido,
mas, porque numa sociedade livre os fins nunca justificam os meios, s6 é aceitdvel quando alcancada
lealmente, pelo engenho e arte, nunca pela forga bruta, pelo artificio ou pela mentira, que degradam quem os
sofre, mas nao menos quem os usa.” (2005, p. 361).

para Andrade “(...) a Constitui¢io ndo se limita a reconhecer o valor da liberdade: liga os direitos a uma
ideia de responsabilidade social e integra-os no conjunto dos valores comunitarios.” (2012, p263).

“para Valente “A separacio das funcdes, promove necessariamente o respeito pelo principio da liberdade,
porque a ponderacdo e analise factual é, sem divida, mais justa, a mais que exerce-se com independéncia,
com imparcialidade e objetivamente, tendo como fim Ultimo a realizacdo da pessoa humana e da sua
dignidade.” (2012, p. 230).

2 \/er art.2 2.2 da CRP.

3Nas Palavras de Valente “(...), que fundamente e justifique a necessidade de um corpo organizado dotado
de ius imperi na prossecu¢do de uma das tarefas fundamentais do Estado: defesa e garantia dos direitos e
liberdades fundamentais.” (2012, p. 11).

4 Para Valente na realizagio das tarefas fundamentais “(...), todos nés reclamamos ao poder politico que
garanta a seguranca na e da comunidade, que mantenha a justica nas relagdes interpessoais e sociais e que
promova 0 nosso bem-estar, preconizando “uma ordem capaz de tornar plenamente efetivos os direitos e as
liberdades”(art.°28.° DUDH) de todos os individuos, (...)” (2012, p. 104)
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Devido & importancia dos direitos e deveres'’, o legislador reservou a Parte | da
Constituicdo para consagra-los de igual modo para todos os cidaddos. Assim, “todos os
cidadaos gozam dos direitos e estao sujeitos aos deveres consignados na Constituicdo™®, A
garantia dos direitos dos cidadaos é fundamental levando o legislador a materializar que
“os preceitos Constitucionais e legais relativos aos Direitos fundamentais devem ser
interpretados e integrados de harmonia com a Declaragdo Universal dos Direitos do

5919

Homem”™, ressalvando que sé poderdo ser restringidos “(...) nos casos expressamente

previstos na Constituicdo, devendo as restricbes limitarem-se ao estritamente necessario
para salvaguardar outros direitos ou interesses constitucionalmente protegidos.?”

No ambito da atividade policial, desenvolve-se a IC*, que tem por objetivo
estabelecer conexao entre os vestigios de uma cena de crime com os factos passados, a fim
de carrear prova® ao processo, para auxiliar o titular da instrucdo a formar a convicgo da
verdade® e, assim, penalizar o ilicito.

Porém “a lei estabelecera garantias efetivas contra a obtencdo e a utilizacdo

24 nomeadamente “a lei garantira a dignidade pessoal e a identidade genética

2555

abusiva (...)
do ser humano (...)”” sendo evidente que “a proibi¢cdo de obtengdo de provas para o
processo criminal por meios proibidos resulta diretamente dos referidos preceitos
constitucionais e das leis que os explicitam e a sua violagdo constitui crime” (Miranda e

Medeiros, 2005, pp. 361 - 362).

Para Santos, M. “(...) junto aos direitos fundamentais existe uma segunda dimensdo, representada pelo
deveres fundamentais, isto é, o dever do homem de respeitar determinados valores relevantes para a vida em
comunidade” ( (s. d.), p. 34)

8 Ver al. b) do art. 9.° da CRP.

"De acordo com Miranda e Medeiros “O dever ¢ uma situagdo juridica passiva, traduzido na imposigio a
alguém de agir ou ndo agir de alguma maneira; ja a restri¢do se prende ao perfil especifico de alguns direitos,
ao modo como se apresentam na vida juridica e a protecdo que, assim, vém a receber. O dever (ndo
fundamental) pode ndo constar na Constituicdo; a restricdo tem sempre de nela se estear; imediata ou
mediatamente.” (2005, p. 160).

18 Cfr. art.2 12.° CRP.

9 Vide n.22 artigo 16° da CRP.

2%Como se prevé no n.° 2 art.° 18.° da CRP.

2! De acordo com Lei n.° 49/2008, de 27 de agosto, no seu art.’ 1.° “A investigagdo criminal compreende o
conjunto de diligéncias que, nos termos da Lei processual penal, se destinam a averiguar a existéncia de um
crime, determinar 0s seus agentes e a sua responsabilidade e descobrir e recolher as provas, no ambito do
processo.”.

?2 Cfr. (Rodrigues, 2010,p. 298) “A lei civil vem esclarecer que as provas tém por fungio a demonstracéo da
realidade dos factos.”

Bpara Valente “A verdade so6 sera plena quando se descobre a verdade material, pratica, judicial e
processualmente valida o agente do crime e ndo um agente do crime, a causa real de uma das partes.” (2012,
p. 233).

*Vern. 2 do art.° 26.° da CRP.

> No n.° 3 do art. 26.° da CRP.
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Também na Constituicio se limita a atuacdo®® do Estado, prevendo-se que “todo o
arguido se presume inocente até ao transito em julgado da sentenga de condenaco, (...)"*’
— Presuncéo de Inocéncia — e imputando a responsabilidade da descoberta da verdade ao
titular da instrucdo. Esta Gltima “é da competéncia de um juiz, o qual pode, nos termos da
lei, delegar noutras entidades a préatica de atos instrutorios que ndo se prendam diretamente

com os direitos fundamentais®®”

. A CRP, para além das garantias processuais, incumbe ao
arguido observar uma série de deveres que, sempre cuidando de salvaguardar a sua
dignidade de pessoa humana, a lei lhe impde” (STJ, 2007, p. 4353). Reforcando a sua

intencéo, saliente-se que “Sdo nulas todas as provas obtidas mediante (...)**”

meios que 0
desrespeitem — principio da proibi¢do do excesso. De acordo com Oliveira (2013, p. 52),
este principio desdobra-se em trés subprincipios, sendo eles: o da adequagdo, o da
exigibilidade e o da proporcionalidade em sentido restrito. Devendo ter-se em consideragdo
que a restricdo dos direitos deve revelar-se como meio adequado a prossecucdo dos fins
visados, sendo que estes fins ndo logram ser obtidos por outros meios, ndo restritivos, ou
menos  restritivos, proibindo-se a aplicacio de medidas legais restritivas
desproporcionadas, excessivas, relativamente aos fins obtidos. Este principio deve estar
sempre presente em toda a atividade desenvolvida de combate e de repressdo da
criminalidade ou seja, na atividade policial. Esta atividade, desenvolvida pelos 6rgdos
executérios do Estado, visa garantir a seguranca™, sendo estes designados por forcas
policiais®’. Todavia, a intervencdo do Estado limita-se ao necessario® para garantir 0s

direitos de cada cidadao.

%para Miranda e Medeiros “O condicionamento ndo reduz o ambito do direito, apenas implica, umas vezes,
uma disciplina ou uma limitagcdo da margem de liberdade do seu exercicio, outras vezes, um 6nus.” (2005, p.
159).

2" Cfr.n.2 2 do art.® 32.° da CRP.

8 Vern. 4 do art.2 32.° da CRP.

2 Conforme 0 n.° 8 do art.® 32.° da CRP.

%De acordo com Valente “A prossecugdo e garantia da seguranga (interna) ¢ fung¢do da POLICIA enquanto
braco prossecutor de uma das tarefas fundamentais do Estado de direito democratico, cabendo aquela
promové-la, defendé-la e repd-la dentro dos principios norteadores da atividade policial enquadrantes do pilar
dos Estados pds-modernos: o principio do respeito da dignidade da pessoa humana.” (2012, p. 116).
$1Conforme Valente a “Policia é ou deve ser, hoje, um garante da liberdade do cidaddo face as ofensas ilicitas
concretizadas e produzidas quer por outrem quer pelo proprio Estado.” (2012, pp. 45-46).

%2Na opinido de Miranda e Medeiros “A necessidade supde a existéncia de um bem juridicamente protegido e
de uma circunstancia que imponha intervencdo ou decisdo; equivale a exigibilidade desta intervengéo ou
decisdo. A adequacéo significa que a providéncia se mostra adequada ao objetivo almejado, se destina ao fim
contemplado pela norma, e ndo a outro; significa, pois, correspondéncia de meios a fins. A racionalidade ou
proporcionalidade stricto sensu implica justa medida; que o 6rgdo competente proceda a uma correta
avaliacdo da providéncia em termos quantitativos (e ndo s6 qualitativos); que a providéncia ndo fique aquém
do que importa para se obter o resultado devido — nem mais, nem menos.
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O Direito Internacional®

, homeadamente a Declaragdo Universal dos Direitos do
Humanos (DUDH), reconhece a dignidade de cada Ser humano como fundamento da
liberdade, da justica e da paz no mundo®. Repare-se que “todo o individuo tem direito a
vida, & liberdade e a seguranca pessoal”>. Porém, é a propria Declaracdo a consagrar que
“no exercicio destes direitos e no gozo destas liberdades ninguém estd sujeito sendo as

limitacBes estabelecidas por lei (...)"*°

, a fim de limitar os abusos das autoridades. J& que “
(...) integridade pessoal — e, em particular, da integridade fisica — imp&e limites estritos a
quaisquer intervengdes ndo consentidas das autoridades publicas” (Miranda e Medeiros,
2005, p. 277). Saliente-se que “(...) a Constituigdo ndo se limita a reconhecer o valor da
liberdade: liga os direitos a uma ideia de responsabilidade social e integra-os no conjunto
dos valores comunitarios” (Andrade, 2012, p. 263). Deste modo, “a seguranca deve ser
encarada como uma garantia real de gozo e do exercicio pleno dos demais direitos e
liberdades fundamentais e nao tanto como um direito autonomo” (Valente, 2012, p. 359).
Deste modo, “ndo sera seguramente novidade afirmar neste momento que os
direitos fundamentais, mesmo os direitos, liberdades e garantias, ndo sdo absolutos nem
ilimitados” (Andrade, 2012, p. 263) levando a condicionamentos para garantia de alguma
necessidade coletiva®’ imperando, nestas situacBes, o respeito pelo principio da
proporcionalidade, uma vez que “(...) em determinadas situagdes consideradas
proporcionais a luz do direito, a liberdade e do objetivo da realizacdo da justica, o
legislador entendeu por bem permitir a lesdo ou restricdo do direito a liberdade e a

seguranca” (Rodrigues, 2010, p. 287).

2.2. Enquadramento legal
Com o enquadramento constitucional ficamos cientes de que em determinados

casos a conflitualidade®® entre direitos e deveres & inevitavel. Deste modo “estes problemas

A falta de necessidade ou de adequacdo traduz-se em arbitrio. A falta de racionalidade, mais frequentemente,
em excesso. E, por isso, fala-se, correntemente, também em principio da proibicéo de arbitrio e da proibi¢cdo
de excesso.” (2005, p. 162).

®Integra através do art.° 8. da CRP, 0 nosso ordenamento juridico.

% No art.® 1.° da DUDH “Todos os seres humanos nascem livres e iguais em dignidade e em direitos.”.

% No art.* 3.° da DUDH.

% No n.°2 do art.* 29.° da DUDH.

¥Na opinido de Valente “Necessidade coletiva por ser concebida como bem juridico supra-individual que a
todos beneficia como interesse publico, inato a uma comunidade democraticamente organizada, e por
representar a face da cedéncia dos cidaddos ao poder politico de uma das tarefas em troca de uma limitagdo
estreita da liberdade.” (2012, p. 107).

%¥De acordo com Rodrigues “E sabido que existe uma tensdo entre os direitos fundamentais que se
reconhecem a todas as pessoas, por um lado, e o direito, dever ou obrigacdo que as autoridades judiciérias
detém de averiguar a verdade como forma de repressdo das condutas puniveis, bem como direito fundamental

10
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de colisdo® e de conflito, que implicam uma limitagdo reciproca dos direitos (...)”
(Andrade, 2012, p. 265), sO serdo possiveis, de acordo com Rodrigues (2010, p. 257) com
o fundamento da persecucdo de interesses do coletivo no combate a criminalidade de
especial gravidade, limitando-se, assim, a atuacdo policial, impedindo excessos.

De acordo com Valente poderemos afirmar que “A investiga¢do criminal pode
funcionar como a trave mestra da seguranca (interna) — tarefa fundamental do Estado —
(...)” (2012, p. 115) de modo a concretizar a justica*’, caraterizada pelos “ (...) principios
como os da igualdade e da imparcialidade enformadores da atividade policial” (Valente,
2012, p. 224) tendo em atencdo que de entre 0s aspetos que incumbe ao Estado garantir,
destaca-se a eficiéncia dos sistemas de seguranca interna e de investigacdo criminal
(Pereira, A., 2012, p. 132).

A atividade policial visa a criacdo do sentimento de “(...) inseguranca*" quanto aos
atos delituosos que pretendam efetuar, porque sabem que a maquina de prevencdo e
investigacdo criminal é eficaz e eficiente na sua atuacdo e na descoberta dos autores dos
crimes” (Valente, 2012, p. 148). Todavia, para que a IC* funcione como meio dissuasor de
criminalidade, é necessario obter resultados concretos perante a justica. Assim, torna-se

essencial arrolar prova® suficiente para que a AJ possa, em conviccdo, fazer o seu

da sociedade e da vitima que viram os seus bens juridicos atingidos em se atingir a verdade material, como
finalidade teleol6gica do processo, mediante respeito dos direitos e liberdades fundamentais insitos na Lei
Fundamental.” (2010, p. 224).

%para Andrade “Havera colisdo ou conflito sempre que se deva entender que a Constituicio protege
simultaneamente dois valores ou bens em contradi¢do numa determinada situag@o concreta (...)” (2012, p.
299).

*De acordo com Valente “(...), ter-se-4 de investigar para que a AJ possa desenvolver as diligéncias capazes
de descobrir a verdade, realizar a justica no respeito dos direitos fundamentais e possa alcancar a paz juridica
e para que nao se gere o sentimento de impunibilidade — danos esses que devem merecer tutela juridica e ndo
estar a disposigéo da discricionariedade.” (2012, p. 49).

“Na opinido de Valente “A descoberta de quem comete delitos — dos autores — e a sua provavel
responsabilizacdo — provoca no seio da comunidade, principalmente, no d4mago dos “criminosos”, um
sentimento de receio, um sentimento de inseguranca quanto aos atos delituosos que pretendam efetuar,
porque sabem que a maquina investigadora é eficaz na sua atuacéo e eficiéncia na descoberta dos autores dos
crimes, prosseguindo-se assim prevencao geral negativa e positiva e a prevencdo especial do direito punitivo,
i. e., promove a prevencdo criminal e, consequente emente, o estado fisico e cognitivo da seguranca.

Um sentimento de possivel punidade pelos atos violadores das normas que tutelam juridico-criminalmente os
bens juridicos fundamentais instalar-se-a, 0 que promovera uma diminuicdo da criminalidade, que
consequentemente refletird uma maior seguranca real e psicoldgica dos cidaddos.” (2012, p. 114).

*De acordo com Carvalho, A. “A atividade de IC, dirigida pelo tutelar da ac&o penal MP, exige que os OPC
possuam capacidades e que essas capacidades sejam garantidas pelo SGSSI, de acordo com as suas
competéncias de dire¢do.” (2011, p. 32)

*para Rodrigues “Ndo nos restam duvidas de que «provar significa convencer o juiz sobre a certeza da
existéncia de um facto (...)». No fundo, trata-se do esforco metddico através do qual sdo demonstrados,
mediante uso de varias técnicas ou juizos racionais ou cientificos, os factos relevantes para a existéncia do
crime, punibilidade do arguido e determinagdo das consequéncias juridicas aplicaveis ao caso concreto (...)”
(2010,pp. 298-299).
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trabalho, imputar a responsabilidade pelos ilicitos criminais aos seus autores e, desta
forma, criar o sentimento de seguranca na sociedade.

Para além de todo o enguadramento constitucional, para se limitar os direitos
fundamentais é necessario existir lei especial que preveja expressamente tal restricdo, bem
como especificar todos 0s requisitos necessarios, para o efeito. Assim, 0 Nnosso
ordenamento juridico tem vindo a sofrer diversas alteracGes até a atual conjuntura.

Quando limitamos/condicionamos o0 exercicio de direitos, € necessario ter em
consideracdo os requisitos previstos**, relativos ao tratamento® de dados pessoais®® e a
possibilidade de existir um tratamento com interconexdo®’ dos dados, sendo o
consentimento do titular dos dados o pilar da legitimagédo do tratamento destes.

Para que a justica ndo fique limitada, o legislador consagrou na legislacdo algumas
excecoes, de entre as quais, a “execu¢do de uma missao de interesse publico ou o exercicio
de autoridade publica em que esteja investido o responsavel pelo tratamento ou um terceiro
a quem os dados sejam comunicados™®.

O tratamento de dados pessoais*® e a sua interconexdo carece®® de lei especifica, no
caso, a Lei da Interoperabilidade entre Sistemas de Informacdo dos Orgdos de Policia

Criminal (LISIOPC) que vem possibilitar a materializagdo do SIIC>'. Mas, para que 0s

*Na lei de protecéo de dados pessoais (LPDP), lei que regula o tratamento de dados quando o objetivo é a
seguranga publica.

*Conforme al. b) art.® 3.2 da LPDP: “«Tratamento de dados pessoais» («tratamentox): qualquer operagdo ou
conjunto de operagdes sobre dados pessoais, efetuadas com ou sem meios automatizados, tais como a
recolha, o registo, a organizagdo, a conservacdo, a adaptagdo ou alteracdo, a recuperacdo, a consulta, a
utilizagdo, a comunica¢do por transmissdo, por difusdo ou por qualquer outra forma de colocacdo a
disposic¢do, com comparagdo ou interconexdo, bem como o bloqueio, apagamento ou destruigdo;”.

*Vide al. a) art® 3.° da LPDP: “«Dados pessoais»: qualquer informagdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificAvel («titular dos dados»); é considerada identificavel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia a um nimero de identificagcdo ou a um ou
mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econémica, cultural ou social;”.
#Cfr. al. i) art.® 3.° da LPDP: “«Interconexdo de dados»: forma de tratamento que consiste na possibilidade
de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos por outro ou
outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade.”.

8 \er al. d) do art. 6.° da LPDP.

* De acordo com 0 n.° 2 ¢ 0 n.° 3 do art.° 8.° da LPDP é “O tratamento de dados pessoais relativos a suspeitas
de atividades ilicitas, infragdes penais, contraordenacdes e decisdes que apliquem penas, medidas de
seguranca, coimas e sangdes acessorias pode ser autorizado pela CNPD, observadas as normas de protecdo de
dados e de seguranca da informacdo, quando tal tratamento for necessario a execucdo de finalidades legitimas
do seu responsavel, desde que ndo prevalegam os direitos, liberdades e garantias do titular dos dados.”, e “O
tratamento de dados pessoais para fins de investigacédo policial deve limitar-se ao necessario para a prevengao
de um perigo concreto ou repressdo de uma infracdo determinada, para o exercicio de competéncias previstas
no respetivo estatuto orgénico ou noutra disposicdo legal e ainda nos termos de acordo ou convengdo
internacional de que Portugal seja parte.”.

%0 Como se prevé no art.° 9.° LPDP.

*Para Valente “Um sistema integrado de informagdes criminais pressupde a existéncia de uma s base de
dados de informagdes criminais, detentora de todos os registos, tratamento (analise, estudo, recomendaces),
conservacao, sob alcada de uma entidade diferente de qualquer OPC, para a qual todos os OPC remetem
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direitos fundamentais dos cidad&os, sujeitos ao registo, ndo sejam lesados de forma
arbitraria, estes veem-se rodeados de diversos direitos, nomeadamente do direito de
oposicdo.Esta partilha de informacio deve ser assegurada e coordenada® pelo SG SSI,
6rgdo que atualmente® é também responsavel por garantir a interoperabilidade dos
sistemas de informacéo dos OPC.

A LISIOPC® ¢ um reflexo do reconhecimento da importancia que as novas
tecnologias tém para o combate da criminalidade. Assim, a lei prevé que os OPC tenham
uma base de informac6es e que todas as organizagdes as cruzem para a investigacdo obter
mais resultados, criando um sentimento de seguranca na sociedade e rentabilizando os
meios disponiveis.

O intercambio destas informagdes “(...), ndo depende de acordo ou autorizagédo da

Autoridade Judiciaria (.. .)”56

, com excecdo dos processos em segredo de justica, mas a
Autoridade Judiciaria (AJ), titular do processo, tera um nivel de acesso que lhe possibilite a
todo 0 momento, a consulta da informacéo relativa & informac&o do processo’. Por outro
lado, “é¢ o proprio legislador a reconhecer a incapacidade de implementar em pleno um
sistema integrado de informagdes criminais” (Valente, 2012, p. 462), tornando a LISIOPC
uma Lei ineficaz.

Para além das informacdes constantes das bases de dados dos OPC, no nosso pais
existe também a base de dados de perfis de ADN, que possui elevado relevo para o
desenvolvimento da IC e consequente descoberta da verdade material dos ilicitos. A sua
utilizacdo encontra-se extremamente condicionada com requisitos e burocracias, estas
referidas como a salvaguarda de Direitos Fundamentais do cidaddo. A ligacdo desta base
ao sistema integrado encontra-se limitada pelo requisito exigido para consulta — o
mandado judicial®®.

Porém “para o Tribunal Constitucional, a luz do artigo 172.°, n.° 1, do CPP e artigo

6., n.° 1, da Lei n.° 45/2004, antes da entrada em vigor da Lei n.° 5/2008, seria ja possivel,

obrigatoriamente, sob pena da préatica de crime de abuso de poder e de denegacédo de justica, todos os dados
informativos criminais, base essa fiscalizada pelas AJ e Comissdo Nacional de Prote¢do de Dados (CNPD),
cujo acesso a base se faria por niveis de competéncia funcional e material.” (2012, pp. 457-458). Sistema,
este previsto no art.° 11.° da Lei de Organizacdo da Investigagdo Criminal (LOIC).

%2 Cfr. Art.2 15.° da LOIC

53 De acordo com a al. ¢) do n.° 2.° do art.° 16.° da LSI o SG SSI é responsavel por “reforgar a colaboragio
entre as forcas e os servigos de segurancga, garantindo o acesso as informagdes necessarias.” Bem como a al.
¢) do n.° 3.°do art.° 16.° da LSI deve garantir a partilha de informacéo.

> Ver art.2 5.° da LISIOPC

% Aprovada pela Lei n.° 73/2009, de 12 de agosto.

%6 Como se prevé no n.° 3 do art.® 9.° da LISIOPC.

>" Como se prevé no n.° 4 do art.° 10.° LISIOPC.

%8 De acordo com o art.® 19.° do Lei n.° 5/2008, de 12 de fevereiro.
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sem qualquer juizo de censura constitucional, autorizar, mesmo contra a vontade do
arguido visado, a recolha de amostras bioldgicas com vista a realizacdo de exames periciais
de ADN no Instituto de Medicina Legal” (Rodrigues, 2010, p. 375).

Com a entrada em vigor da Lei n.° 5/2008, de 12 agosto®®, e tendo em consideracéo

0s principios gerais® «

qualquer pessoa tem o direito de ndo ficar sujeita a nenhuma decisao
que produza efeitos na sua esfera juridica ou que a afete de modo significativo, tomada

exclusivamente com base num tratamento de dados”. Neste ambito,

“as finalidades de investigacdo criminal sdo prosseguidas através da comparacdo de perfis
de ADN, relativos a amostras de material biolégico colhidas em locais de crimes com os das
pessoas, que direta ou indiretamente, a eles possam estar associados, com vista a identificacdo dos
respetivos agentes, e com os perfis existentes na base de dados de perfis de ADN, com as limitacdes
previstas no artigo 20.”%

A recolha® de amostras para a realizacéo dos perfis de ADN é possivel a pedido do
arguido ou ordenada, por despacho de juiz, ao abrigo do art.° 172.° CPP, ap6s o julgamento
caso o arguido seja condenado por crime doloso, com pena concreta igual ou superior a
trés anos de acordo com a Lei n.° 5/2008, de 12 de fevereiro. No caso da recolha de
amostras em cadaveres, esta s6 é possivel ao abrigo do art.® 171.° CPP. Em todas as
situagOes realizar-se-a “(...) a entrega, sempre que possivel, no préprio ato, de documento
de que constem a identificacdo do processo e os direitos e deveres decorrentes da aplicacao
da lei e, com as necessérias adaptagdes, da Lei n.° 67/98, de 26 de outubro, LPDP.”

Os resultados®® da analise e comparagdo com os ficheiros da base de dados de perfis
de ADN, “(...) sdo comunicados pelo INMLCF ao juiz competente consoante o tipo ou

fase do processo, mediante requerimento fundamentado™®

, € “0 juiz (...) comunica 0s
dados em questdo, quando necessario ou mediante requerimento fundamentado, ao
Ministério Publico ou aos 6rgdos de policia criminal, proferindo para o efeito despacho
fundamentado.”®.

A possibilidade de interconex3o® de dados, no &mbito da base de dados de perfis

de ADN, no caso de uma amostra problema®’, recolhida num local do crime®®, e dos perfis

%% Aprova a criagdo da base de dados de perfis de ADN para fins de identificacdo civil e criminal.
%0 \er n.2 4 do art.° 3.2 da lei 5/2008, de 12 de fevereiro.

%1 Como se prevé no n.° 3 art.2 4. Lei n.° 5/2008, de 12 agosto.

%2 De acordo com o art.° 8.2 Lei n.° 5/2008, de 12 de agosto.

% Decorrem em conformidade com o art.® 19. da Lei n.? 5/2008, de 12 de agosto.

% Como se prevé al. a) do art. 19.° da Lei n.° 5/2008, de 12 de agosto.

% Ver al. b) do art. 19.° da Lei n.° 5/2008, de 12 de agosto.

% Encontra-se prevista no art.? 20.° da Lei n.° 5/2008, de 12 de agosto.

%"Ver al. ¢) do art.° 2.° da lei 5/2008 de 12 de agosto: “«Amostra problema» a amostra, sob investigagdo, cuja
identificacdo se pretende esclarecer;”.

%8 \er n.2 4 do art.° 20.° da Lei n.° 5/2008, de 12 de agosto.
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de ADN obtidos de pessoas condenadas em processo-crime®®, é possivel, podendo ainda
ser cruzados com os outros ficheiros™, da base de dados de perfis de ADN, com a excecéo
do ficheiro das pessoas desaparecidas e seus parentes’*.

No funcionamento da base de dados de perfis de ADN'?, supra referida, teremos de
ter em consideracdo, relativamente a ponderagdo da prova, que “o perfil de ADN constitui
prova a ser ponderada em articulagdo com as outras provas existentes no processo”, nao
devendo ser utilizada de forma isolada para fundamentar a condenacdo de determinado
arguido.

A recolha das amostras “ (...) ¢ feita em duplicado, através da colheita de células da
mucosa bucal ou de outro método ndo invasivo que respeite a dignidade humana e a
integridade fisica e moral individual””>. E uma vez que é garantida a cadeia de custddia, &
possivel a insercdo dos perfis de ADN e dos dados pessoais na base de dados, nao
esquecendo que esta deve ser comprovada, com o preenchimento e assinatura do auto de
colheita e de identificacdo’™. Novamente, a utilizagdo desta técnica permite identificar o
responsavel por determinado ilicito ¢ “a salvaguarda ou a conservacdo dos meios de prova
emerge da necessidade de carrear para 0 processo crime o0s elementos probatorios —
pessoais ou reais — capazes e suficientes a induzir ao titular do processo uma decisao
fundeada na «verdade material» (...)” (Valente, 2012, p. 288).

Importa referir que “ninguém pode eximir-se de ser submetido a qualquer exame
médico-legal quando este se mostrar necessario ao inquérito ou a instrucdo de qualquer
processo e desde que ordenado pela autoridade judiciaria competente, nos termos da lei”".
Mesmo para “(...) o Tribunal Constitucional (...) tratando-Se de recolha de prova, sem
alternativas, dada a falta de testemunhas, em matéria de crime de muita elevada gravidade,
e exigéncia de densificacdo da lei como exigéncia de constitucionalidade ndo consideraria
a “necessidade investigatoria” urgente em confronto com a medida diminuta de sacrificio
dos direitos fundamentais no caso concreto” (Rodrigues, 2010, p. 383), considera que a
limitacdo de direitos terd de se efetuar quando um bem juridico de maior valor estad em

causa.

%9 Nos termos dos n. 2 e 3 do art. 8.° da Lei n.° 5/2008, de 12 de agosto.

"0 Previstos nas alineas a), b), d), e) e f) do n.° 1 do art.? 15.° da Lei n.° 5/2008, de 12 de agosto.

" Vide al. ¢) do n.° 1 do art.? 15.° da Lei n.° 5/2008, de 12 de agosto.

"2 Regulamentado pela Deliberagéo n.° 3191/2008.

" Dar-se-a de acordo com o art.? 8.2 da Deliberac&o n.° 3191/2008.

7 Como se prevé no art.? 12.° da Deliberag&o n.° 3191/2008.

"> De acordo com o n.? 4 do art. 6.° da Lei n.° 45/2004, de 19 de agosto que estabelece o regime juridico das
pericias médico-legais e forenses.
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2.3. Da Prova: as Pericias de ADN

2.3.1. Portugal

No nosso sistema, 0 acesso a base de dados de perfis de ADN, encontra-se bastante
limitado e condicionado pelos normativos legais, sendo que a “(...) opinido publica foi
sendo confrontada com a defesa do interesse desses recursos forenses para a resolugéo de
crimes e até para a sua prevencdo, sempre num horizonte de seguranca e tranquilidade”
(CNECV, 2007, p. 4).

Como ¢ sabido, “as extraordinarias descobertas ligadas ao Genoma Humano, em
sede de genética, levaram a uma verdadeira revolucdo ao nivel do Direito e das ciéncias
procedendo a abertura de novos “horizontes™” (Rodrigues, 2010, p. 29), possibilitando a
identificacdo de autores de ilicitos’®, apenas através de uma simples amostra biolégica’’
deixada no local do crime, fortalecendo a acusag@o do futuro arguido no processo-crime.
Todavia, a sua utilizagdo encontra-se condicionada’® legalmente e “(...) a inobservancia
dos pressupostos de legitimidade da utilizacdo e obten¢ao da “prova cientifica” levara a
sua ilicitude e, consequentemente, a sua ineficacia probatdria” (Rodrigues, 2010, p. 32).

Este tipo de prova tem vindo a ganhar maior credibilidade decorrente da “(...) alta
fiabilidade de tais indicaces genéticas, que contrasta, em alta escala, com a sua lesividade
na integridade fisica e com o seu alto preco” (Rodrigues, 2010, pp. 83-84), principalmente
quando estamos perante a defesa de um bem juridico com maior relevancia para a
sociedade. Este grau de fiabilidade levou a que em determinadas instancias judiciais
estrangeiras se banalizasse 0 seu uso como meio probatorio (Rodrigues, 2010, p. 36).
Segundo Rodrigues (2010, p. 56) e outros autores, comegou-se a formar a ideia que “(...) a

analise genética com fins medico-legais constitui o Santo-Graal da luta contra o crime, de

"®Para Rodrigues “Uma das principais razdes da idoneidade do ADN, para surgir como ferramenta
individualizadora e identificadora, advém do facto de que ndo existem duas pessoas com idéntico ADN,
apenas disso se ressalvando os gémeos univitelinos.” (2010, p. 90).

""De acordo com Rodrigues “(...), dependendo do material biolégico colhido, para efeitos de determinagio
dos perfis de ADN, vemos que, em principio, tal colheita e apuramento do ADN, ndo devera contender com o
direito a identidade e imodificabilidade genética, (...)” (2010, p. 205).

78Palra CNECV “A necessidade de proteger a dignidade humana, a privacidade e a autonomia, remete para o
legislador uma necessaria ponderacao dos varios interesses que compete proteger.” (2007, p. 16)
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tal modo que a fé que se colocou em tal meio resultou em avultados esforcos de expansédo
informacional genética (...) ™.

O uso de tal técnica, — pericias’® de ADN — , contende com determinados direitos
constitucionais, mas o nosso Tribunal Constitucional reconhece “(...) que tais exames
contendem com a integridade fisica mas tal lesdo, como nas anélises sanguineas, é banal ou
quase irrelevante” (Rodrigues, 2010, p. 85), quando estamos perante um ilicito de elevada
gravidade, e 0 seu impacto na sociedade cria um sentimento de inseguranca na populacéo.
Para além de todas as garantias previstas a fim de salvaguardar as garantias de defesa®,
“(...), os exames efetuados e as amostras recolhidas s6 podem ser utilizados no processo
em curso ou em outro j& instaurado, devendo ser destruidos, mediante despacho de juiz,
logo que nédo sejam necessarios»” (Rodrigues, 2010, p. 698) sendo evidente que “(...) este
tipo de pericia ndo beneficia Gnica e exclusivamente a acusacdo, jA que pode ser
determinada para o0 acusado ou suspeito ndo culpado, podendo este, através de tais provas,
demonstrar a sua inocéncia” (Rodrigues, 2010, p. 277).

O uso das pericias de ADN conflui com o direito a reserva da vida privada que nos
surge a trés niveis, aquando da recolha da amostra, durante a analise da amostra e quando
se disponibiliza o perfil de ADN num ficheiro automatizado com finalidade de
identificacdo civil e criminal (Rodrigues, 2010, p. 206). Tal lesdo dos direitos cria a
problematica da ponderacdo entre a vantagem de lesar os direitos em detrimento da
descoberta e responsabilizacdo dos autores dos ilicitos criminais que de acordo com 0
relatorio da CNECV,

Para minimizar a forca desta intromissdo na privacidade individual, muitos textos fazem o
paralelismo entre a identificacdo por ADN e a impressdo digital, também ela identificadora; (...)
equivaléncia entre o que ja se chama impressdo digital genética e a classica.” (2007, p. 24)

E de acordo, com Rodrigues

“(...), o paradigma da ponderagdo constitucional ¢ legal ndo legitima que, mesmo que
mediante decisdo judicial, os 6rgdos de policia criminal ou outras entidades publicas sanitérias,
possam compelir ou obrigar, mediante o uso da forga, alguém a sofrer uma ingeréncia no seu corpo
ou saude, ja que, por minima que seja, tal atuacdo contende com um bem juridico tido por inviolavel
pela Constituicdo da Repdblica Portuguesa (artigo 25.°, n.2 1%%) (...)” (Rodrigues, 2010, p. 108).

"¥Segundo Pereira, A. “A pericia ¢ assim uma interpretagdo dos factos feita por pessoas dotadas de especiais
conhecimentos técnicos, cientificos ou artisticos; nesta perspetiva, a partir da andlise de vestigios os peritos
chegam a determinadas conclusGes periciais, as quais sdo submetidas as autoridades judiciarias para a sua
apreciagdo.” ((s. d.), p. 2)

%Na opinido de Rodrigues “A admissibilidade das pericias de ADN somente sera aceite, a esta luz, se ndo
levar a um encurtamento ou retirada dalguma das garantias de defesa expressamente previstas ou admissiveis
a luz da atual evolug@o do processo criminal.” (2010, pp. 269-267).

81 «A integridade moral e fisica das pessoas ¢ inviolavel.”
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Outra das instituicBes constitucionais colocadas em causa € o principio do nemo

tenetur se ipsum accusare, ou seja o direito de ndo autoincriminagdo, mas de acordo com o

“Professor Doutor J.J. GOMES CANOTILHO, «a doutrina dominante ¢ uma boa parte da
jurisprudéncia nacional e internacional de direitos humanos tém entendido que a presuncdo de
inocéncia do arguido abrange apenas o direito a permanecer calado e a beneficiar da existéncia de
uma duvida razoavel, ndo impedindo a recolha de material biolégico para efeitos de analise de
DNA»” (Rodrigues, 2010, p. 331).

182 a base de dados de

Em Portugal, de acordo com o Professor Doutor Corte Rea
perfis de ADN possui, inseridos, 1607 perfis, de entre os quais 408 sdo amostras problema.
Porém, a insercdo de perfis encontrou-se suspensa, por ndo estar constituido o conselho de
fiscalizac&0®®, ndo se verificando todos os circunstancialismos legalmente previstos.®* Tal
situacdo foi sancionada, em junho, aquando da nomeacdo®™ do novo conselho de
fiscalizacdo. Por outro lado, temos de ter em consideracdo que “(...), passados quase
quatro anos sobre a publicacdo do Diploma, o reduzido nimero de perfis introduzidos, face
aos constrangimentos legais e procedimentais existentes, traduz uma eficécia insuficiente”

(Farinha, C. in CNECV, 2012, p. 178) aliado ao fato de se introduzirem

“(...) requisitos diferentes da rotina — por exemplo, a necessidade de interven¢do do
magistrado competente no respetivo processo para inser¢do de amostras problema. Art.° 18.°n.° 2, é
uma das solugBes adotadas que, pela sua singularidade e auséncia de paralelo relativamente a

preservagdo de outros elementos vestigiais, carece de uma estratégia de pedagogia e formagao.”
(Farinha, C. in CNECV, 2012, p. 179).

E de acordo com Farinha (C. in CNECV, 2012, p. 181) “Talvez seja o momento
para concretizar uma solucdo que: aumente a insercdo de amostras-referéncia, admito
perfis de referéncia ndo apenas de condenados mas também de arguidos ou suspeitos,

mediante decisdo da autoridade judiciaria competente na respetiva fase processual.”

2.3.2. Espanha: Um modelo restrito

A utilizacdo das pericias de ADN em Espanha criou um sentimento bipolar, e “a
doutrina e jurisprudéncia espanholas dividem-se na hora de admitir as pericias de ADN
como meio de prova penal, pelo que se entrou numa fase de “davidas jurisprudenciais de
admissibilidade legal da prova de ADN” (Rodrigues, 2010, p. 639). Dai que “(...), a

sociedade tem vindo a exigir que as autoridades, judiciarias e policiais, encarregadas da

82 Responsavel pela gestdo da base de dados de perfis de ADN em Portugal, e Diretor o INML de Coimbra.
8 Previsto no capitulo 1V da Lei n.2 5/2008, de 12 de fevereiro.

8 Cfr. Anexo

8 Através da Resolucdo da Assembleia da Reptblica n.° 81/2013.
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investigacdo criminal dos crimes, contem com o0s instrumentos de investigacdo mais
eficientes possiveis, especialmente na luta contra aqueles crimes que geram maior alarme
final” (Rodrigues, 2010, p. 649), area onde a prova pelas pericias de ADN tem ganho
protagonismo®, no esclarecimento e na determinacdo da identidade de autores e que
resulta de um bom exemplo onde a interdisciplinaridade é extremamente funcional, j& que
os resultados advém do esfor¢co mutuo estabelecido no campo da biologia, nomeadamente
da biologia forense, e no campo da IC.

Por outro lado, “o tnico perigo do uso de tal meio de prova situava-se ao nivel de
lesdo de direitos fundamentais tanto na fase de obtengdo de amostras como ao nivel do
perigo de “difusdo ilicita” dos dados genéticos (pessoais) obtidos” (Rodrigues, 2010, p.
637), também em Espanha o seu uso se encontra bastante restringido, de modo a garantir a

defesa dos cidadaos.

2.3.3. Franca: Um modelo em expanséo

No caso de Franca existe uma abertura e valorizagdo das novas técnicas,
nomeadamente do uso da informatica para o combate a criminalidade. Sendo que “(...)
ficheiros automatizados de forma de dados surgindo-nos como uma nova defesa e
afirmagao dos povos a nivel biopolitico” (Rodrigues, 2010, p. 624) na defesa e garantia da
seguranca da populacdo, para o bem comum da vivéncia em sociedade.

Este sistema juridico evoluiu de forma significativa, para a admissédo das pericias de
ADN como de meio de prova. Assim, “Loi Guigou, de 17 de Junho de 1998, viria a criar
uma base de dados genéticos para persegui¢do dos criminosos sexuais, (...)” (Rodrigues,
2010, p. 620) e num espaco de tempo reduzido,

“(...), em 15 de Novembro de 2001, a franca adoptaria a Loi vaillant, que procedeu ao
alargamento da base de dados genéticos para outro tipo de criminalidade, nomeadamente 0s crimes
contra a vida das pessoas, 0s atos terroristas ou os atentados a bens (privados e publicos) com
violéncia” (Rodrigues, 2010, pp. 620-621).

8De acordo com Carracedo Alvarez “A sua utilizagdo no esclarecimento de factos criminosos implicou uma
revolugdo no ambito da biologia forense e na investigagdo da autoria do delito.” (sit. in Rodrigues, 2010, p.
636).
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E mesmo antes de Portugal aprovar a criacdo da sua base de dados de perfis de
ADN, Franca com “(...), a Loi Sarkozy, de 18 de Marco de 2003%, viria a incluir um leque
alargadissimo de crimes aos quais a base de dados genéticos viria a aplicar-se, tendo-se
incrementado a pena pela recusa da recolha da amostra de ADN” (Rodrigues, 2010, p.
621).

Este alargamento, com a penalizacdo® de recusa de se submeter & recolha da
amostra, para muitos juristas é considerado uma agressdo aos direitos, porém de acordo
com Rodrigues (2010, p. 621) “o maior atentado aos Direitos Fundamentais, nessa lei,
ainda estava para vir, j que mais tarde se autorizou a inclusdo, nessa base de dados dos
perfis de ADN, de pessoas meramente suspeitas® (e, por isso, ndo detendo a qualidade de
arguido)”.

Neste sistema juridico, para além da grande abrangéncia da base de dados os
requisitos de legitimacdo®™ para a realizacdo da recolha da amostra também ndo se
encontram revestidos da devida seguranca juridica, permanecendo na disposicdo do agente
de policia judiciaria recolher ou ordenar a recolha da amostra, bastando, para o efeito, a
existéncia de uma mera suspeita. O acesso® ao ficheiro automatizado era de tal forma

facilitado, que em 2001, que Franca se viu obrigada a criar um grupo interministerial para

¥Na opinido de Rodrigues “A LSI de 18 de Margo de 2003 alargou as suas disposi¢des ao conjunto das
pessoas, sejam elas condenados, sejam suspeitos, relativamente aos quais existam fundadas suspeitas de
terem cometido um crime ou uma qualquer outra infracdo criminal.” (2010, p. 630).

88Rodrigues diz-nos que “(...), o legislador francés previu, no Ponto II, do artigo 706-56 do CPPF, que o
facto de se recusar a submeter & recolha biolégica prevista na alinea do Ponto | é punida com um ano de
prisdo e €15.000,00 (Quinze Mil Euros) multa. A pena aumenta para dois anos e a quantia para €30.000,00
(Trinta Mil Euros) sempre que a pessoa que se recusa € uma pessoa condenada por crime. Por outro lado,
prevé-se que sempre que a pessoa que € alvo da recolha cometa ou tente cometer manobras destinadas a
substituir o seu proprio material biol6gico pelo de uma terceira pessoa, com ou sem acordo da mesma, 0
mesmo sera punido com trés anos de prisdo ¢ uma multa de €45.000,00 (Quarenta e Cinco Mil Euros).”
(2010, p.624).

¥De acordo com Rodrigues “(...) o FNAEG podera conservar, além das impressdes genéticas de pessoas
condenadas, as impressdes das pessoas contra as quais existem “indicios graves ou conclusivos” que elas
tenham cometido uma das infragdes (disposicdo introduzida por via parlamentar, dado que o texto inicial
falava de “razdes plausiveis de desconfiar”).” (2010, p. 634), o FNAEG ¢ o Ficheiro Nacional Automatizado
de Impressdes Genéticas. Mas para garante dos direitos dos cidaddo também a lei francesa prevé que “(...) as
pessoas suspeitas poderdo pedir o apagamento dos seus dados ao Procurador da RepuUblica se a sua
conservagao ja ndo se encontra justificada face a finalidade do ficheiro, (...)” (Rodrigues, 2010, p. 634)

%De acordo com Rodrigues “Quanto a matéria da legitimidade para proceder a recolha de material biolégico,
0 artigo 706-56, recentemente alterado pela lei n.° 2007-297, de 5 de Margo de 2007, dispde que o agente da
policia judiciaria pode proceder ou mandar recolher, sob o seu controlo, no que as pessoas mencionadas nas
12 a 3.2 alineas do artigo 706-54 respeita, uma recolha bioldgica destinada a permitir a analise de
identificagdo a sua impressdo genética.” (2010, p. 623).

Segundo Rodrigues “Um primeiro problema, no uso de tal ficheiro, verificou-se ao nivel dos procedimentos
de restricdo de acesso e densidade das redes de circulagdo da informacdo (genética) entre 0s VArios
intervenientes, de tal modo que se tornou necesséria a criacdo de um grupo interministerial de gestdo de tal
tipo de informacdo.” (2010, p. 625).
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fiscalizacéo, criando também ficheiros distintos®* para pessoas identificadas e pessoas ndo
identificadas.

A Franca, no combate a criminalidade, vai mais longe, sendo possivel a “«um
Tribunal Criminal de Acusagao (...) ordenar, com base no artigo 16-1 do Code Civil, uma
pericia sistematica sobre todos os homens compreendidos entre os 15 a 35 anos de idade,
residentes numa aldeia, mas com o seu consentimento (...)” (Rodrigues, 2010, p. 629),
sendo “os resultados da comparacdo eram objeto de uma informacdo imediata do
procurador da Republica ou do Juiz de instrucao” (Rodrigues, 2010, p. 630).

Ainda Portugal se debatia por uma lei que previsse a possibilidade de criar uma
base de dados de perfis de ADN, e em Franga “(...), em Maio de 2003, o ficheiro continha
2500 “impressdes” e 249 “vestigios”. Além disso, na semana de 20 de Outubro de 2003,
mais de 1300 detidos, em quatro centros penitenciarios, foram alvo de recolha de ADN,
através de colheita de saliva” (Rodrigues, 2010, p. 635).

Apesar da Franga possuir um sistema mais liberal, existem elementos que afirmam
que apesar de estarem “cientes de que a utilizagdo das pericias de ADN pode dar corpo e
satisfacdo a um sonho de perfeicdo probatdria, reconhece-se que o nascimento de tal
técnica pode originar um verdadeiro pesadelo se ndo dispuser de um firme enquadramento
legal” (Rodrigues, 2010, p. 626), sendo estes elementos defensores de modelos mais

restritivos, como € o caso Portugués.

2.3.4. Reino Unido: um modelo evoluido

No sistema implementado “no Reino Unido, a recolha de material bioldgico
humano, com a vista a realizacdo de pericias genéticas esta na dependéncia da policia® e
encontra-se regulamentado por um sistema legal pouco desenvolvido. N&o se torna
necessario qualquer mandado (“Warrant™) ou autorizacao judicial, e, por outro lado, funda-
se em motivos razoaveis de simplesmente “suspeitar” ou “acreditar”, bem como na
convic¢do de que as andlises “tenderdo” a convencer ou a desculpar” (Rodrigues, 2010, p.

678).

%De acordo com Rodrigues “Logo aqui, deparamo-nos com a distingdo, ndo despicienda, entre “vestigios”
(“trace”) (pessoa ndo identificada) e “impressdes” (pessoa identificada).” (2010, p. 626).

%Segundo Rodrigues “A policia vé a sua tarefa definida como «a recolha e a consideracdo de todos os
indicios ou provas pertinentes, ai se compreendendo as que podem inocentar o suspeito».” (2010, p. 673).
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Neste sistema, apenas os perfis dos culpados sdo inseridos indefinidamente na base
de dados, sendo os perfis dos inocentes destruidos (Rodrigues, 2010, p. 674). Porém, na
recolha, para elaborar os perfis, ndo existe qualquer proibicéo de autoincriminacdo®. Antes
da recolha os agentes referem textualmente ao suspeito que “«ndo tem de se submeter a
esta recolha, devo advertir-vos que se recusa sem qualquer fundado motivo, tal recusa
poderd ser valorada contra vos em tribunal»” (PACE Code D Secgdo 5 (1) citado por
Rodrigues, 2010, p. 677).

Gragas a abertura deste ordenamento juridico, “o ficheiro continha, em 1999, a
volta de 500.000 perfis. No Outubro de 2002, ja abrangia 1,5 milhdes de perfis e, em julho
2003, a volta de 2 milhdes de impressdoes e vestigios” (HOME OFFICE citado por
Rodrigues, 2010, p. 680), a prevencdo e combate da criminalidade levou a que o legislador
permitisse que “(...) qualquer pessoa detida, seja qual tiver sido o crime cometido ou
suspeito, vera os seus dados digitais e genéticos registados, (...)” (Rodrigues, 2010, p.
681), sendo este registo “(...) sistematicamente acompanhado de um cruzamento com as
impressdes do ficheiro nacional, (...)” (Rodrigues, 2010, p. 681).

No Reino Unido é possivel observar o uso das novas tecnologias a disponibilidade
dos drgdos do Estado, de modo a facilitar o cumprimento das tarefas fundamentais, criando
0 sentimento de seguranca na populacdo e reprimindo as acOes ilicitas, devido a

rentabilizacdo dos meios disponiveis do proprio Estado.

%De acordo com Rodrigues “(...), visto que, segundo o TEDH, estes tltimos sdo, doravante, enquadrados
pela lei.” (2010, p. 676)
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Capitulo 3 — Metodologia e procedimentos

Uma vez concluida a revisdo da literatura € hora de passarmos a componente
pratica desta investigacdo, que conflui, essencialmente, para a recolha da informacao
que apos tratada, concorrera para a resolucdo da problematica estabelecida para o
trabalho.

Apesar de na Introducdo, nomeadamente no subcapitulo respeitante a
metodologia, ja nos termos debrucado sobre o assunto em titulo, serd neste capitulo que

exporemos, de uma forma mais pormenorizada, o trabalho de campo desenvolvido.

3.1. Método de abordagem

Este trabalho, por ser de investigacdo aplicada®, levou-nos & necessidade de
recorrer a um método®® de investigacdo®’ para recolher informacdo, a fim de gerar uma
problematica®® dentro de uma determinada area do saber. Para tal, recorremos ao
método hipotético-dedutivo® utilizando o método conjugado com a leitura exploratéria
de manuais e legislacao relacionada com a tematica. Daqui resultou a questdo de partida
— Qual o Enquadramento legal para uma base integrada de dados ao servico da

%Para Sarmento “A investigagio pode definir-se como sendo o diagnéstico das necessidades de
informacdo e selecdo das varidveis relevantes sobre as quais se irdo recolher, registar e analisar
informagoes validas e fidveis.” (2008, p. 3)

%De acordo Quivy e Campenhoudt “Os métodos ndo sio mais do que formalizagdo particulares do
procedimento, percursos diferentes concebidos para estarem mais adaptados aos fenémenos ou dominios
estudados.” (2008, p. 25)

% De acordo Quivy e Campenhoudt “Uma investigagdo ¢, por defini¢do, algo que se procura.” (2008, p.
31)

%Conforme Quivy e Campenhoudt “Conceber uma problematica ¢ igualmente explicitar o quadro
conceptual da sua investigacdo, quer dizer, descrever o quadro tedrico em que se inscreve a metodologia
pessoal do investigador, precisar os conceitos fundamentais e as relagdes que eles tém entre si, construir
um sistema conceptual adaptado da investigagdo.” (2008, p. 101)

%De acordo Quivy e Campenhoudt “Método hipotético-dedutivo — Este modelo gera, através de um
trabalho ldgico, hipéteses, conceitos e indicadores para os quais se terdo de procurar correspondentes no
real.” (2008, p. 144)
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investigacdo criminal? O objetivo principal desta investigacdo, sera, assim, responder a

este problema e os que deste derivaram.

3.2. Técnicas, procedimentos e meios utilizados

Apos realizado o enquadramento da tematica, deparamo-nos com a necessidade
de obter mais informacéo. Para o efeito, recorremos ao método da entrevista, obtendo,

desta forma, informacao primaria*®.

Neste trabalho foram realizadas entrevistas estruturadas'®*, aplicadas a um

universo restrito de especialistas das varias areas.

3.3. Local e data da pesquisa e recolha de dados

Explicado o método aplicado neste subcapitulo € importante acrescentar ainda
alguma informagdo relativa ao local e momento em que foram aplicadas as entrevistas a
cada um dos especialistas'®.

Quadro 1 — Data/Local das Entrevistas

Entrevista Local Data

Mestre Benjamim Silva Rodrigues | Via eletronica 17 de junho de 2013
Coronel Rui Baleizéo Academia Militar (Amadora) 24 de junho de 2013
Juiz Conselheiro Simas Santos Via eletronica 14 de julho de 2013
Professor Doutor Corte Real Coimbra, INMLCF 27 de junho de 2013
Dr.° Carlos Farinha LPCPJ 09 de julho de 2013
Dr.° David Freitas LPCPJ 04 de julho de 2013
Coronel Albano Pereira CG-GNR 03 de julho de 2013
Major Lobo de Carvalho CARI- GNR 01 de julho de 2013

1%Na opinido de Sarmento “Dados primarios sdo pesquisados pelo investigador, com vista a satisfazer
uma necessidade de informagéo presente e especifica.” (2008, p. 9)

9pe acordo com Sarmento “Entrevistas formais ou estruturadas, quando o entrevistado responde a um
conjunto perguntas, que fazem parte de um guido.” (2008, p. 17)

%De acordo com Sarmento “A informacio primaria qualitativa pode ser obtida em grupos de foco,
entrevistas e estudos projetos.” (2008, p. 17)
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A selecdo do especialista, para a realizacdo das entrevistas estruturadas,
prendeu-se com o facto de estes elementos serem especialistas ligados a tematica
tratada. Assim, o Professor doutorando Benjamim Silva Rodrigues é o autor de um
manual, que por varias vezes € citado na revisdo da literatura, que explora a tematica

das pericias de ADN, bem como todo o enquadramento legal que as rodeia.

O Coronel Rui Baleizéo € Professor de Direitos Fundamentais, tema que durante
a investigacdo se verifica ser o grande limitador da existéncia de uma Base Integrada de
Dados.

Quando falamos de uma obra, nada melhor que falar com o seu grande
impulsionador para realmente percebermos a sua abrangéncia. Deste modo para
falarmos da base de perfis de ADN ninguém mais conhecedor que o Professor Corte
Real, que é principal responsavel pela existéncia desta base em Portugal. Ainda sobre a
base de perfis de ADN, é fundamental falar do seu conselho de fiscalizagdo. Assim, a
recolha do testemunho do Juiz Conselheiro Simas Santos, como presidente do anterior

conselho de fiscalizacdo, reveste-se de especial importancia para o trabalho.

Numa otica mais operacional, e com conhecimento de todos os procedimentos
médico-legais, recolheu-se o testemunho do diretor do laboratério de policia cientifica
da Policia Judiciaria o Dr. Carlos Farinha e do Dr. David Freitas, também este elemento
da Policia Judiciaria e mestre, sendo a sua tese relativa a Lei n.° 5/2008, de 12 de

fevereiro.

Como especialistas da IC da instituicho GNR, recolheu-se o testemunho do
Coronel Albano Pereira que esteve toda a sua carreira ligado a estas tematicas
desempenhando, principalmente, funcGes de comando e chefia na IC, sendo também
mestre em ciéncias juridico-criminais. E também com uma vasta carreira ligada a IC e
aos sistemas de informacgdes Criminais, se apresenta o Major Lobo de Carvalho

igualmente entrevistado no decorrer do presente trabalho de investigacéo.

3.4. Descricao dos procedimentos de recolha e analise de dados

Para materializacdo da investigacdo optou-se por uma recolha documental

informacdo posteriormente sujeita a uma andlise qualitativa do conteddo.
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O trabalho de campo, fundado na analise do conteddo documental, expressou-se

na realizagdo de entrevistas estruturadas a especialistas, estas compostas por dez
questdes em comum. O guido da entrevista encontra-se em apéndice B.1. Por sua vez, a
analise da informacao obtida, através da entrevista, foi tratada de forma qualitativa'® e
quantitativa, com o objetivo de obter resposta a problematica estabelecida, bem como

encontrar pontos convergentes e divergentes nas opinides dos especialistas.

3.5. Descricdo dos materiais e instrumentos utilizados

Para concretizacdo do trabalho de campo as entrevistas aplicadas foram gravadas
com o aparelho rédio telefénico Nokia Music Express, de modo a possibilitar uma
melhor anélise'® das mesmas. Ainda relativamente a este Gltimo ponto, para a anélise, e
com o intuito de identificar aspetos convergentes e/ou divergentes de entre as opinides
manifestadas pelos entrevistados, bem como responder as questfes levantadas na fase
inicial, foram realizadas matrizes'®. Com a escolha desta metodologia, foi possivel

estabelecer-se uma conexao entre dos dados recolhidos.

103 Anélise qualitativa — “seriam intensivos (analise de um pequeno niimero de informagdes complexas e
pormenorizadas) e teriam como informacdo de base a presenca ou a auséncia de uma caracteristica ou o
modo segundo o qual os elementos do «discurso» estdo articulados uns com os outros.” (Quivy e
Campenhoudt, 2008, p. 227)

104 «(_..) os métodos de entrevista requerem habitualmente métodos de analise de contetidos, que sdo
muitas vezes, embora ndo obrigatoriamente, qualitativos.” (Quivy e Campenhoudt, 2008, p. 185)

105«(_.) o contetido da entrevista ser4 objeto de uma analise de contetido sistemética, destinada a testar as
hipéteses de trabalho.” (Quivy e Campenhoudt, 2008, p. 192)
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Capitulo 4 — Apresentacdo, Analise e Discussdo dos Resultados

No presente capitulo serdo apresentados os resultados obtidos no trabalho de
campo através do tratamento dos dados recolhidos na realizagdo de entrevistas aos
diversos especialistas.

A apresentacdo dos resultados sera efetuada fazendo uso de quadros, tabelas e
figuras, de modo a apresentar as ideias mais importantes que foram referenciadas pelos
entrevistados.

Seguidamente junta-se a discussdo dos resultados obtidos individualmente por
cada questdo para melhor percecdo da ideia dos especialistas aquando da referenciacédo
de cada fragmento estudado. Para além disto, far-se-a, conjuntamente, uma articulacédo

com a parte teorica do trabalho.

4.1. Analise das entrevistas

A andlise das entrevistas iniciou-se com uma breve leitura geral, abrangente a
qual se seguiu um estudo mais aprofundado com registo dos fragmentos mais
importantes para posterior analise.

Para melhor entendimento e percecdo do conteido elaborou-se uma matriz de
analise quantitativa. Para o efeito, foi necessario determinar os fragmentos a estudar,
estabelecendo-se uma relagéo entre o testemunho de cada entrevistado — Especialistas.

Apds a insercdo dos dados nas matrizes, os dados quantitativos foram
analisados, mediante a conjugacdo dos mesmos, com a analise qualitativa do contetdo

dos testemunhos dos entrevistados.

4.2. Caraterizacgdo dos entrevistados

Como ja foi referido anteriormente, para a recolha de informagéo primaria,
recorreu-se a especialistas ligados a area do saber envolvente da problematica em
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estudo. O quadro que abaixo tem como propoésito dar uma visdo geral acerca das

funcbes e conhecimentos que cada um dos entrevistados possui acerca do tema em

debate.

Quadro 2 — Caraterizacdo dos Entrevistados

Entrevistado Identificacéo Grau Académico Funcéo
1 Coronel Rui Mestre Juiz Militar nas Varas Criminais do Porto
Baleizédo
2 David Freitas Mestre em Direito Inspetor da Policia Judiciaria
Mestre e | Assistente — Professor do Instituto
Doutorando, em | Superior de Contabilidade e
Ciéncias  Juridico- | Administracdo de Coimbra, regente das
Criminais, na | disciplinas: Deontologia e Historia da
Faculdade de Direito, | Solicitadoria; Direitos Reais; Direito das
da Universidade de | Obrigagdes; Direito Processual Penal
3 Benjamim Silva | Coimbra Fiscal; Principios Fiscais, Contencioso e
Rodrigues Recurso Tributario; Noc¢des de Direito e
Processo Penal (aos Cursos das
Licenciaturas de  Solicitadoria e
Administracdo; Administracdo e
Secretariado; Contabilidade e Auditoria,
etc.). Regente de outras disciplinas nas
Pds-Graduaces.
Licenciado pela | 2002 - 2005: Comandante de
Academia  Militar, | Destacamento Territorial
Anténio Duarte | &M Ciéncias | 2005 - 2008: Chefe da Seccéo Central de
A Rodrigues Lobo de | Militares, Anélise de Informacdo Criminal, da
Carvalho, Major de f;?:nct':rli'gade Chefia de IC da GNR;
Infantaria da GNR Seguranca 2008 — 2009: Chefe da Subseccéo de IC
do Grupo Territorial de Matosinhos da
Brigada Territorial n° 4 da GNR
Licenciado em | Juiz Conselheiro Jubilado do Supremo
Direito Tribunal de Justica
5 Manuel José Mestre em Direito | Professor Catedratico Convidado do
Carrilho de Simas | Judiciario SMAI
Santos Coordenador da  Licenciatura em
Criminologia e da area de Criminologia
no ISMAI
Erancisco Corte Professor Associado | Diretor da Delegacdo do Centro do
6 com Agregacéo Instituto Nacional de Medicina Legal e
Real o
Ciéncias Forenses, IP
7 Albano Pereira Mestre (em Ciéncias | Assessor do Comandante do Comando
Juridico-criminais) Operacional
8 Carlos Earinha Ll_ce_nC|ado em | Diretor do LPCPJ
Direito
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4.3. Apresentacdo, analise e discussao dos resultados

Neste subcapitulo encontram-se os resultados obtidos nas diferentes questdes
que compBem a entrevista recorrendo-se, em primeiro lugar, a uma identificacdo de
palavras-chave (doravante denominadas por fragmentos) que transmitem a ideia fulcral
para onde aponta cada resposta, sendo assim exequivel comparar a informacao referida
por cada entrevistado. Desta forma, foi possivel proceder a uma referenciacao
identificando quais os fragmentos mencionados em cada resposta dada. Estes
fragmentos vém entdo estabelecidos no quadro n.° 3 que abaixo se indica.

Posto isto, utilizaram-se tabelas quantitativas e figuras representativas da

frequéncia com que determinado fragmento experimenta e portanto, para o qual cada

resposta aponta maior nimero de vezes.

Quadro 3 — Codificagdo Alfanumérica das Entrevistas

Codificagdo Alfanumérica das Entrevistas
Segmentacgdo 1.1.1 Eficiéncia
Questdo 1.1 Segmentacdo 1.1.2 Celeridade
Segmentacio 1.1.3 Uniformizacéo da informacéo
Segmentacdo 1.2.1 Fuga de informacéo
Segmentacado 1.2.2 Violagdo de Direitos
Questao 1.2 - -
Segmentacdo 1.2.3 Exposicéo social
Segmentacédo 1.2.4 Erros de rotinizagéo
Segmentacéo 2.1 Centralizacéo da informagdo
Segmentacéo 2.2 Nivel de operatividade
Questao 2
Segmentacéo 2.3 Evita sobreposicdo de informagdo
Segmentacdo 2.4 Fidedignidade da informacéo
Segmentacao 3.1 Quebra da seguranca dos dados
Questao 3 Segmentacao 3.2 Deslealdade investigatoria
Segmentacao 3.3 Né&o existir fiscalizagao
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Constitucionais, art.° 35.° CRP

Segmentacao 4.2

Alienacdo do fim para que foram recolhidos

Questao 4
Segmentacao 4.3 Libertinagem de acesso a informagéo
Segmentacao 4.4 Falta de lei especifica
Segmentacao 5.1 Sim
Questdo 5
Segmentacéo 5.2 Né&o
Segmentacao 6.1 Sim
Questao 6
Segmentacéo 6.2 Né&o
Segmentacdo 7.1 Sigilo
Segmentacao 7.2 Direito de ndo se autoincriminar
Questao 7 —
Segmentacao 7.3 Proibi¢do de interconexdo de dados pessoais
Segmentacdo 7.4 Direitos Fundamentais
Segmentacéo 8.1 Direito de ndo se autoincriminar
Segmentacéo 8.2 Direito ao siléncio
Questédo 8
Segmentacéo 8.3 Direitos Fundamentais
Segmentacéo 8.4 Poder-se-a constituir como salvaguarda dos Direitos
Segmentacgéo 9.1 Direito do siléncio
Segmentacao 9.2 Direito de "calar o corpo"
Questdo 9
Segmentacao 9.3 Né&o contribuir com prova desfavoravel
Segmentacao 9.4 Dever de colaborar com a justica
Segmentacdo 10.1 Necessidade de gerar um equilibrio
Segmentacdo 10.2 Consciencializagdo da populagdo para a necessidade de seguranca
Questao 10

Segmentacédo 10.3

Dependéncia entre seguranca e liberdade

Segmentacéo 10.4

Restricdo de Direitos

4.3.1. Apresentacao, analise e discussao da questdo n.° 1

A questdo n.° 1 — Na sua opinido quais as vantagens e desvantagens da
existéncia de uma base integrada de dados? — uma vez que contém duas variaveis e
para simplificar a sua analise, foi subdividida na questdo n.° 1.1 — Quais as vantagens

da existéncia de uma base integrada de dados ao servico da IC; e na questdo n.° 1.2 —
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Quais as desvantagens da existéncia de uma base integrada de dados ao servico da

investigacgdo criminal?

4.3.1.1. Apresentacdo, anélise e discussdo da questdao n.° 1.1

Na tabela n.° 1 apresentamos os resultados obtidos nas respostas a questdo n.°
1.1.

Os resultados obtidos dizem-nos que os trés dos fragmentos estudados, (sendo
eles a eficiéncia, a celeridade e a uniformizacédo da informagéo) foram referidos por seis
dos oito entrevistados, como é possivel observar através da figura n.° 2. A maioria dos
entrevistados identifica, com facilidade, a eficiéncia como a maior vantagem da
existéncia de uma BID sendo que essa eficiéncia resulta, como refere David Freitas, da
“(...) centralizacdo de ficheiros, situacdo que permite uma andlise de informacdo mais
célere, mais apurada e efetiva do problema em anélise” bem como da “uniformizacao de
protocolos e de acessos” e, como refere Lobo de Carvalho “que ao integrarmos S,
aumentamos a qualidade, a fiabilidade e a consisténcia das informacgdes. O que no final
resultara num aumento de qualidade do processo de IC, reduzindo-se a probabilidade da
existéncia de redundancia dos dados e do erro.”

Apesar do que ¢ dito, de acordo com o Diretor do LPCPJ “o acesso a
informacdo ndo deve ser completamente aberto, deve obedecer a regras, deve ser
controlada, auditavel, rastreavel, deve-se saber quem acede, e depois se necessario
porque ¢ que acedeu” sendo evidente que existem vantagens de “um maior acesso a
informacdo, de forma mais célere, de forma a potenciar o apoio para a IC, para os
resultados da IC.”

Para Albano Pereira existir apenas uma BID parece “impossivel e até
desaconselhavel” mas considera “muito diferente haver vérias BD alojadas em sistemas
interconetaveis, com alimentacdo e acessos diretos decorrentes de uma politica de
cooperacao entre os atores de I1C”

Para Benjamim Rodrigues “A legitimidade advira dos bens ou direitos
fundamentais em conflito (...)” e dos “direitos fundamentais do investigado (...)” e por

outro lado “(...) o interesse da sociedade”.
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Tabela 1- Andlise quantitativa da questdo n.° 1.1.

Analise Quantitativa

1 | > | 3Ei1tzev|ist5ad|056 | 7 | g Frequéncia Resultados
Questdo 1.1
Segmentagdo 1.1.1 X | x X | x X | x 6 8 0,75
Segmentagédo 1.1.2 X | x X [ x| x X 6 8 0,75
Segmentac¢do 1.1.3 X[ x| x| x| x X 6 8 0,75
Questdo 1.1

0,75% 0,75%  0,75%
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Gréafico 1 — Analise da questdo n.° 1.1

4.3.1.2. Apresentacdo, analise e discussédo da questdo n.° 1.2

A tabela n.° 2 apresenta os resultados da analise da questdo n.° 1.2 — Quais as
desvantagens da existéncia de uma BID ao servigo da IC?

Da observagao da mesma podemos referir que quatro dos entrevistados citaram a
fuga de informacdo como desvantagem da existéncia da BID. Dos oito entrevistados,
seis deles referiram a possivel violacdo dos direitos dos cidaddos, metade dos
entrevistados referiu a exposicdo social dos cidaddos e apenas dois deles referiram a
rotinizacdo dos procedimentos policiais. Esta rotinizacdo podera levar a erros no
tratamento da informacdo criminal. Nenhum dos entrevistados referiu as quatro
desvantagens analisadas como é possivel observar no grafico n.° 2.

Logo a partida, Lobo de Carvalho identifica como “[desvantagens] (do) sistema
desta natureza permanecem intrinsecamente ligadas a provavel existéncia de conflitos
de direitos fundamentais, com a sua materializagdo” sendo posteriormente evidenciado
por David Freitas o fato deste sistema “(...) permitir ou pode permitir obter um maior
controlo sobre o cidaddo”, alertando ainda que, um “(...) maior fluxo informativo de
dados, significa obrigatoriamente uma maior sujeicd0 ou exposicdo a um eventual
ataque cibernético, o que a suceder, implica ou podera implicar uma perda massiva de

dados, com repercussoes totalmente imprevisiveis.” Refor¢ando esta ideia, Corte Real
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afirma que “em termos da seguranca dos dados, quanto mais integracdo houver, maiores
sd0 o0s riscos para a salvaguarda dos dados.”

Na perspetiva de Albano Pereira ndo se pode ter em consideragdo a “(...)
eficacia em matérias de colisdo com os direitos fundamentais. Exatamente, porque a
atuacdo subordinada ao principio da eficacia tende a desvalorizar a observancia de
condicionantes legais” alertando que uma BID poder-se-ia configurar num “(...) poder
desmesuravel, e ser utilizado para fins ilicitos.”

Por sua vez Benjamim Rodrigues, alerta para fato de existir “um limite absoluto
e inultrapassavel das BD, que é o que se reporta com a dignidade da pessoa humana
(...), a proibi¢cdo de aniquilamento do “nucleo essencial” da intimidade imprescindivel a
uma vida com dignidade.”

Porém para Carlos Farinha “os riscos poderdo ser esbatieis se existirem
mecanismos de filtragem, de controlo, e de rastreabilidade” sendo neste sentido referido
por Rui Baleizdo, que o “conselho de fiscalizagdo tem de saber a que dados o utilizador
acedeu e a necessidade de tal, o que pode e 0 que ndo pode ir consultar, determinados
movimentos tém de ficar registados de forma expressa, e estes registos tem de ser

analisados” servindo este controlo como garante dos direitos dos cidadaos.

Tabela 2 — Analise quantitativa da questdo n.° 1.2

Andlise Quantitativa

Entrevistados Frequéncia Resultados
1]2[3]4a]5]6]7]8 a
Questdo 1.2
Segmentacdo 1.2.1 X X | x| x 4 8 0,5
Segmentacgdo 1.2.2 X X x| x| x|x 6 8 0,75
Segmentacdo 1.2.3 X | x X | x 4 8 0,5
Segmentacdo 1.2.4 X X 2 8 0,25
Questdo 1.2
0,75%
0,5% 0,5%
0,25%
Lt ) -
Fuga de Violacdo de Exposicao Erros de
informacéo Direitos Social rotinizagéo

Grafico 2 — Analise da questdo n.° 1.2
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4.3.2. Apresentacdo, analise e discussdo da questao n.° 2

A tabela n.° 3 apresenta os resultados obtidos na analise da questdo n.° 2 — Qual
a utilidade de uma base integrada de dados ao servigo da investigagdo criminal?

Dos resultados obtidos pode-se referir que cinco entrevistados referiram a
centralizacdo da informacdo e o nivel de operatividade como utilidade da BID. Seis
deles referem como utilidade o fato de ndo existir sobreposicdo de informacdo e a
fidedignidade da mesma. E pertinente salientar que apenas dois dos especialistas
referem os quatro segmentos estudados, trés referem trés dos segmentos, dois deles
identificam apenas dois dos segmentos existindo apenas um dos especialistas a referir
apenas um dos segmentos.

Rui Baleizdo refere que “para se ter eficicia e eficiéncia na investigacdo, €
necessario ter-se a informacdo necessaria, a um custo mais baixo, e sem atropelos dos
OPC”, ideia que é reforcada por Simas Santos que nos diz que “num trabalho de
investigacdo que €, cada vez mais proactivo, com monitorizacdo em tempo real do
cometimento do crime, e imediata recolha de prova, a partilha de informacéo revela-se
igualmente da maior utilidade”, sendo que esta “partilha de informagdo entre as
entidades as quais esta entregue a IC permite avangos substanciais em todas as
investigacOes, ao gerar sinergias que se traduzem num completar de sucessivos puzzles
(...)"

Mesmo para Corte Real, que ndo identifica como necessaria a existéncia de uma
ligagdo da BD de perfis de ADN com outras BD que ndo sejam elas de ADN, vé “uma
importancia enormissima” dizendo que no seu intender “a nossa lei permite muito mais
do que atualmente a BD de perfis de ADN esta a dar”. Também o professor Benjamim
Rodrigues, apesar de defender que BID colocaria em causa os direitos fundamentais dos
cidaddos, afirma que “uma BID leva a ganhos ao nivel da operatividade, conetividade,
fidedignidade e “informagdo em tempo real”, ja que, estando tudo num so lugar e a
disponibilidade de todos, evitar-se-iam erros de sobreposicao de linhas investigatorias e
erros de identificacdo e investigagdo. Ha ganhos temporais, econdomicos e de “forca
probatoria” ja que a informagao aparece toda uniforme e sem contradi¢fes.”

Indo de encontro ao afirmado por David Freitas e por Lobo de Carvalho que nos

diz que “facilmente se compreende que uma BID ao servi¢o da IC” se carateriza como
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uma grande utilidade devido ao fato da “informacao (ser) recolhida de forma uniforme,
resultando numa répida disponibilizacdo, divulgagdo e acesso”, o Coronel Albano
Pereira relembra “os quatro principais instrumentos de cooperagdo no ambito da IC — a
partilha de informacédo criminal, a coordenacdo, a articulacdo e o emprego de equipas
mistas (...) (dizendo que) estdo muito dependentes da existéncia de BD” e que “a
partilha de informacédo criminal, s6 permite atingir niveis elevados de eficiéncia se for
efetuada através de acesso direto ao sistema integrado de dados, ou pelo menos
interconetaveis”, sendo para ele o “acesso direto a sistemas integrados considerado
como o instrumento de cooperagdo mais qualificado”, afastando a “tendéncia que o
Homem tem, para evitar partilhar a informacéo que possui”.

Por sua vez Carlos Farinha afirma que “Desde que se esse aproveitamento
(respeite) as regras, as tais regras da necessidade e da legitimidade, como principios

norteadores, esse aproveitamento teria consequentemente mais celeridade.”

Tabela 3 — Andlise quantitativa da questéo n.° 2

Analise Quantitativa

Entrevistados .
1 | > | 3 | n | 5 | 5 | 7 | 3 Frequéncia Resultados
Questdo 2
Segmentacéo 2.1 X | x X X | X 5 8 0,625
Segmentacao 2.2 X X X | x| x 5 8 0,625
Segmentacao 2.3 X | x| x| x|x X 6 8 0,75
Segmentacao 2.4 X | x| x| x|x X 6 8 0,75
Questéo 2
Fidedignidade da Informagéo ] 0,75%
Evita sobreposicéo de Informagéo 1 0,75%
Nivel de operatividade 1 ) 0,625%
Centralizacdo da Informacéo b 0,625%

Grafico 3 — Analise da questdo n.° 2
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4.3.3. Apresentacéo, analise e discussédo da questao n.° 3

A tabela n.° 4 apresenta os resultados obtidos da analise da questdo n.° 3 — Na
sua opinido quais os riscos inerentes a existéncia de uma base integrada de dados?

Desta demonstra-se que trés dos entrevistados identificam como limitacdo a
deslealdade investigatoria, seis deles a quebra de seguranca relativa aos dados inseridos
na BID e sete deles referenciam como principal limitagdo a ndo existéncia de
fiscalizacdo da recolha, tratamento e utilizagdo dos dados. Somente um dos
entrevistados indica apenas uma limitacdo, existindo também apenas um que refere os
trés fragmentos em analise, sendo que 80% dos entrevistados referem duas limitacGes.

Para Rui Baleizdo apesar de relembrar “a necessaria legitimidade e legalidade,
(alerta-nos que) é necessario que exista uma mentalizacdo da sociedade, para perceber o
quanto é importante essa BD.” Tendo isto em mente ndo identifica dados susceptiveis
de “colidir com os direitos dos cidadaos, partindo do principio que haja confianca por
parte das pessoas que esses dados sO serdo utilizados quando necessarios, e na estrita
medida do necessario”, acrescentando que “o maior risco é ndo haver uma fiscalizacao
adequada e oportuna”. Na mesma linha de pensamento o professor Corte Real afirma
que “desde que estivesse salvaguardado o sigilo e a seguranca dos dados, 0s riscos
poderiam ser reduzidos aos mesmos que existem atualmente.”

Porém numa visdo mais restritiva, Benjamim Rodrigues alerta que “uma BID
tem problemas de constitucionalidade”, para além dos seguintes riscos “rotinizagao das
investigacOes; aumento dos riscos de errénea informacdo por deficiente tratamento;
lesdo de direitos fundamentais; deslealdade investigatoria, devassa da vida privada;
ofensa a dignidade da pessoa humana”. Também Simas Santos, nos diz que “0S riscos
essenciais se prendem com a possibilidade de leséo desproporcionada dos direitos e
garantias fundamentais do cidadao (...)”.

Na visdo de Albano Pereira, os riscos estdo “relacionados com o problema de ser
um poder desmesurado e com 0s riscos associados ao exercicio desse poder” alertando
que os “riscos justificam e impdem um rigoroso, apertado e sistematico quadro de
responsabilizagdo.”

Nesta linha de pensamento, também Lobo de Carvalho refere que “o maior risco
sera que esta fronteira entre esta natureza distinta de dados se desvaneca e com ela a

garantia de protecdo dos direitos fundamentais dos cidaddos.”
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Tabela 4 — Andlise quantitativa da questdo n.° 3

Analise Quantitativa

Entrevistados N
1 | > | 3 | 2 | s | 6 | 7 | 8 Frequéncia Resultados

Questdo 3
Segmentacéo 3.1 X X | x| x| x]X 6 8 0,75
Segmentacéo 3.2 X X X 3 8 0,375
Segmentacéo 3.3 X | x| x|x X | x| X 7 8 0,88

Questéo 3

0,75% 0,88%

0,38%
t J

Quebra da Deslealdade N&o existir
seguranca dos investigatoria  fiscalizagdo
dados

Grafico 4 — Analise da questdo n.° 3

4.3.4. Apresentacao, andlise e discussao da questao n.° 4

A tabela n.° 5 representa os resultados obtidos da analise da questdo n.° 4 — Na
atual situacdo, o que limita legalmente o cruzamento das diversas bases de dados
existentes?

A partir da sua analise podemos afirmar que trés dos entrevistados identificam
como limites a existéncia da BID a possibilidade de libertinagem de acesso a
informacdo contida nessa base, quatro deles referiram a existéncia de limitacOes
constitucionais a nivel do art.° 35.° e da falta de lei especifica para que a BID seja uma
realidade, e seis dos entrevistados referiram como limitacao a “alienagdo do fim” para o
qual os dados foram recolhidos. De referir ainda que apenas um dos entrevistados
menciona somente um dos fragmentos, sendo também apenas um que refere os quatro
fragmentos em estudo. Os restantes entrevistados expdem dois dos quatro fragmentos
como é possivel observar no grafico n.° 5.

O juiz conselheiro Simas Santos menciona que “no caso das BD de Perfis de

ADN a lei 5/2008 exige que essas bases se mantenham isoladas, parecendo, pois,
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impedir a sua integracdo numa BD mais geral”, o que significa que a BID, na atual
situacdo do ordenamento juridico, serd inconcebivel. Apesar de nos dizer que
atualmente ndo é possivel ligar a BD de perfis de ADN, Corte Real diz-nos que “a lei
nao define expressamente que ligacdo, o que refere ¢ “poderd haver ligagdes no sentido
de satisfazer os compromissos assumidos pelo pais, em termos de cooperacao
internacional”

De forma mais restritiva Benjamim Rodrigues afirma que “h& um problema
constitucional a partida (...) (alertando para) o artigo 35.° (...) (que) consagra o direito a
autodeterminacdo informacional mesmo relativamente as BD manuais! Ora bem, a
interconexdo de dados implica o tal problema de [alienacdo do fim]”, alertando que
“com no cruzamento de dados ha o perigo de uma maior “libertinagem” no acesso e uso
dos dados pessoais.” e para que tal fosse possivel era necessario uma “lei especifica”.
N&o deixa contudo de referir que “na verdade, a interconexdo ¢ possivel em certas
situacOes, mas ndo em massa”.

Também para David Freitas quando falamos “na cria¢do de uma BD, o art.° 35.°
da CRP, representa uma pedra fundamental, na medida em que reconhece trés direitos
fundamentais em matéria de defesa contra o tratamento informatico de dados pessoais
(...)”, porém salienta “que o legislador constitucional, prevé algumas excec¢des que SO
podem acontecer quando estd em causa a protecdo de direitos ou bens
constitucionalmente protegidos como o combate a criminalidade, a defesa da existéncia
do Estado e outros direitos fundamentais (artigo 18.° da CRP).” Reforgando as
limitacdes legais, Lobo de Carvalho chama-nos a atencdo para “a Lei da Protecdo de
Dados Pessoais (LPDP), que define as linhas gerais pelas quais se orienta a criacdo de
repositorios de informacdo relativa a dados pessoais. Determina, em concreto, a
proibicdo do tratamento de dados pessoais de determinada natureza, onde se encontram,
entre outras variaveis, os dados genéticos.”

Numa vertente mais pratica, Albano Pereira relata que “temos de ter sempre
presente que é necessario evitar a concentracdo deste poder” apesar de afirmar que o
sistema implementado no SIIC ao “estabelecer o acesso apenas decorrente de pedido em
tdo elevada quantidade de situacOes € estabelecer uma exagerada burocracia, é tornar

burocratico o que o sistema integrado visou agilizar”
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Tabela 5 — Analise quantitativa da questédo n.° 4

Anéalise Quantitativa
1 I > I SEthe\/lisgadlose | 7 I 8 Frequéncia Resultados
Questdo 4
Segmentacdo 4.1 X | x| x|x 4 8 0,5
Segmentacgéo 4.2 X X | x [ x]x]X 6 8 0,75
Segmentacao 4.3 X | x X 3 8 0,38
Segmentacéo 4.4 X X X X 4 8 0,50
Questéo 4
Falta de lei especifica ] 0,5%
Libertinagem de acesso a informacéo 1 0,38%

Alienacéo do Fim para que foram.. 0,75%
Constitucionais, art.? 35.° CRP _ 0,5%

Grafico 5 — Andlise da questdo n.° 4

4.3.5. Apresentacao, andlise e discussao da questao n.° 5

A tabela n.° 6 representa os resultados obtidos da analise efetuada a questdo n.° 5
— A recolha de uma amostra bioldgica, para a realizacdo de uma pericia de ADN,
podera ser de carater coercivo/oficioso? Se sim, poder-se-a verificar uma tipificacdo de
desobediéncia?

Da anélise podemaos verificar que cinco dos entrevistados defendem que se pode
realizar a pericia de ADN mesmo que de forma coerciva. Os restantes trés entrevistados
defendem que o uso da forca torna a recolha da amostra biolégica numa prova proibida
como ¢é possivel verificar de forma simples através do gréfico n.° 6.

De acordo com Rui Baleizao “a lei é igual para todos. Porque estamos num
Estado de Direito Democratico, e as leis sdo para cumprir”, referindo ainda que “de
qualquer forma para os mais remitentes, dependendo do grau da ameaca ou a
necessidade de utilizagdo deste tipo de meio, assim serd determinado, as pessoas
acabam por aceder e entender.”. Na mesma linha de pensamento David Freitas defende
que “para a obtencdo do necessario material biologico para a elaboracdo do perfil
genético, mediante a autorizacdo da autoridade judiciaria competente, conforme o artigo

172.° (Sujeicdo a exame) do CPP, prevé-se o uso da for¢a”. Esta opinido € também
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partilhada por Corte Real, que vai mais longe dizendo que “seria muito facil, para um
individuo que tenha cometido um homicidio, por exemplo, recusar-se. Eu acho que ndo
se pode admitir, entdo estamos a brincar”.

Na opinido de Carlos Farinha “numa recolha de uma amostra, para determinacéo
de um perfil de ADN, é necessario ter em consideracdo o caso concreto, e verificar se
existe necessidade e se é legitimo que se comprima os direitos do sujeito alvo”.
Também para Albano Pereira, quando “estamos no ambito do direito a ndo
autoincriminacdo, ou do chamado principio do nemo tenetur (...) é muito dificil
conciliar os direitos dos arguidos com os direitos das vitimas”, dizendo-nos que nestes
casos ¢ necessario termos em consideracdo “o principio da proporcionalidade nas
dimensdes dos subprincipios da necessidade e da proporcionalidade em sentido restrito,
dado que é inquestionavel que a pericia de ADN ¢, a par das pericias de impressdes
digitais, aquelas que sdo mais adequadas a identificar pessoas, pelo que nem se coloca o
problema da ponderagdo do subprincipio da adequagdo”, acrescentando que “a recusa de
colaboracdo para ato de recolha de ADN é um direito do arguido, que pode ser
ultrapassado, por outros métodos, incluindo, numa situacdo limite, o uso da forca fisica,
mas nao constitui crime de desobediéncia.”

Numa perspetiva mais restritiva Lobo de Carvalho, alerta-nos que “ndo podera
ser considerada véalida a prova recolhida com recursos a meios coercivos”, e neste
seguimento “contra a vontade do arguido, os testes de ADN ndo podem ser realizados,
mesmo que haja ordem judicial”. Porém “havendo lugar a recusa por parte do arguido, a
sua opcdo, se cominada, podera preencher os elementos que caracterizam o crime de
desobediéncia, com a subsequente sancdo em sede de direito penal”. Com uma viséo
também restritiva Benjamim Rodrigues defende que “nunca pode ser recolhida
substancia bioldgica, para efeitos de fixacdo dos perfis de ADN, mediante uso da forca
publica (...)”, reforcando a sua ideia dizendo que tal pratica “é um sintoma de [atraso

civilizacional]”
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Tabela 6 — Analise quantitativa da questdo n.° 5

Anéalise Quantitativa

Entrevistados A
1 I > I 3 I 2 I 5 I 6 I 7 I 8 Frequéncia Resultados
Questdo 5
Segmentacdo 5.1 X | x X | x X 5 8 0,625
Segmentacgéo 5.2 X | x X 3 8 0,375
Questao 5
0,625% Sim
m Nao

Grafico 6 — Analise da questdo n.°5

4.3.6. Apresentacao, andlise e discussao da questao n.° 6

A tabela n.° 7 traduz os resultados obtidos na andlise da informacéo recolhida
para a questdo n.° 6 — Se ndo existir um arguido/nem mesmo um suspeito podera se
realizar uma pericia ADN para fins de comparacgédo?

Quando questionados se sera possivel quando ndo existe um arguido realizar a
pericia de ADN, facilmente se observa que existe uma divergéncia entre 0s
entrevistados, sendo fécil de constatar observando o gréficon.® 7.

De acordo como inspetor David Freitas, antes de mais “convém realcar a
importancia de identificacdo, ou a necessidade de individualizacdo no contexto de IC
como sendo provavelmente um dos elementos mais importantes numa IC”.

Para Simas Santos “de acordo com a Lei n.° 52008, BD de Perfis de ADN so
pode ser colhido material bioldgico a arguido e ndo a suspeito (...)”. Porém de acordo
com o professor Corte Real “ja tem havido situa¢es em que o individuo ndo é arguido
em que tribunais mandam fazer a colheita para determinacdo do perfil de ADN, néo
para ser inserido na BD de perfis de ADN, mas apenas para uma comparacao direta com
a amostra problema, num caso concreto”. No seguimento deste pensamento Lobo de
Carvalho afirma que “a Lei nacional podera ser considerada bastante restritiva, sendo

espectavel que possa a natural evolugédo deste sistema passe por diminuir o plano da sua
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exigéncia, dando mais capacidades aos OPC, com a salvaguarda de que os direitos,
liberdades e garantias dos cidaddos permanecam protegidos”.

Na perspetiva de Rui Baleizdo a importancia do trabalho “quer da magistratura
do MP quer da magistratura Judicial, é determinante, no ambito do principio da
legalidade”, a mesma opinido partilha Carlos Farinha que nos diz que “se ele (o
arguido) tem o direito de dizer ndo, o que eu acho é que este ndo, pode ser ultrapassado
através da intervencdo de uma autoridade judicial com competéncia para esse efeito”
expressando ainda que “o facto de ele se recusar apos ter havido uma ordem judicial,
tera sempre duas consequéncias: 1.° - Tem que se lhe aplicar a forca proporcional e
necessaria para a realizacdo da recolha; 2.°- deve-se participar criminalmente.
Eventualmente, ele podera ser julgado por um crime de desobediéncia.”

Esta tematica complexa provoca muita divergéncia de opinides. Numa
perspetiva restritiva Albano Pereira, expressa a sua convic¢do dizendo que “se ndo
houver um arguido/suspeito, ndo é possivel realizar-se uma pericia de ADN efetuada a
amostra decorrente de recolha coerciva, apenas se a recolha tiver sido efetuada sob
consentimento ou se a pericia incidir em vestigio biologico recolhido na cena de crime,

para comparar com os perfis existente nas BD de ADN”

Tabela 7 — Analise quantitativa da questdo n.° 6

Andlise Quantitativa

Entrevistados o
T12]3]4]5]6]7]8 Frequéncia Resultados
Questdo 6
Segmentacéo 6.1 X | x X X 4 8 0,5
Segmentacéo 6.2 X | x| x X 4 8 0,5
Questao 6
®Sim
® Nao

Grafico 7 — Analise da questdo n.° 6
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4.3.7. Apresentacdo, analise e discussdo da questao n.° 7

A tabela n.° 8 traduz os resultados obtidos da analise da questdo n.° 7 — Em que
medida a existéncia de uma base integrada de dados podera interferir com os Direitos
das pessoas?

Através destes resultados € possivel afirmar que os entrevistados referiam que 0s
direitos dos cidad&os estariam a ser violados com a existéncia de uma BID. Cinco deles
referem que a lei proibe a interconexdo de dados pessoais, cinco deles dizem que estéo
em causa Direitos Fundamentais e logo, por isso, é necessario que a Lei preveja esta
limitacao/restricdo de direito. Dois deles referem ainda a quebra do sigilo e um deles
refere expressamente que o direito de ndo se autoincriminar esta posto em causa. De
referir ainda que um dos entrevistados ndo menciona que os direitos estdo a ser
violados, um outro apenas néo refere a proibicdo de interconexdo de dados, o0s restantes
indicam dois dos fragmentos analisados. Para uma melhor percecéao do referido, recorre-
se ao graficon.° 8.

Para Simas Santos “no que se refere aos perfis de ADN tal seria totalmente
interdito pela Lei n.° 5/2008 que pretende que a respetiva BD sO6 possa ser
interrelacionada com bases idénticas de outros paises”. Para Benjamim Rodrigues “as
BD podem tocar na dignidade da pessoa e familiar, no seu [direito a ndo conhecer]”.
Reforcando esta ideia o Coronel Albano Pereira afirma que “as BD, quer sejam
integradas ou ndo integradas, sdo susceptiveis de colidir, sempre, e em muito, com 0s
direitos das pessoas. Mas também sdo iddneas a ajudar a prosseguir os direitos das
pessoas”, porém “‘se for em bases integradas, os riscos, a suscetibilidade de ocorrerem €
a gravidade dos mesmos tendem a ser muito mais elevadas”.

Apesar de concordar que as BD poderéo interferir com os direitos, Rui Baleizdo
afirma que “dentro da legalidade, este mecanismo — BID — vai servir para serem
repostos os direitos, e naturalmente punir aqueles que ndo cumprem os deveres, aqui a
legalidade é perfeitamente estabelecida”. Também David Freitas alerta para legalidade,
mas nado deixa de parte “a componente humana, presume-se que quem aceda a BD seja
idoneo, isto é, que o acesso seja legitimo e em conformidade com os principios de
necessidade, legalidade e proporcionalidade inerentes a IC”, dizendo que o erro esta
intrinseco a atividade humana. Também consciente da colisdo com os direitos, Lobo de

Carvalho diz-nos que “importa, no entanto, referir que o éxito da atividade de IC néo
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reside exclusivamente na operacionalizacdo de sistemas com estas carateristicas: estes
terdo sempre uma natureza auxiliar da atividade de IC, contribuindo, a par de outros
instrumentos e capacidades, para 0 sucesso das investigacdes em curso.”

Numa visdo mais aberta encontra-se Carlos Farinha, dizendo que “em tese, a lei
podera o permitir. Uma vez que os objetivos das comparacdes, dos perfis, ndo sdo

apenas objetivos de incriminar. S&0 muitas vezes esclarecer e inocentar.”

Tabela 8 — Andlise quantitativa da questdo n.° 7

Andlise Quantitativa
Entrevistados Frequéncia Resultados
1]2[3[4]5]6]7]8 a
Questdo 7
Segmentacdo 7.1 X | X 2 8 0,25
Segmentacao 7.2 X 1 8 0,125
Segmentacao 7.3 X | x| x| x 4 8 0,5
Segmentacao 7.4 X X | X X | X 5 8 0,625
Questao 7

0,625%

Direitos Fundamentais

Proibicéo de interconexdo de dados pessoais

0,125%

Direito de ndo se autoincriminar

Sigilo 0,25%

Grafico 8 — Analise da questdo n.° 7

4.3.8. Apresentacdo, analise e discussédo da questdo n.° 8

A tabela n.° 9 expressa os resultados da andlise da questdo n.° 8 — Em que
medida a realizacdo de uma pericia de ADN podera afetar os direitos do cidaddo?

A partir da tabela abaixo referida é facil afirmar que dois dos entrevistados
identificam que a pericia de ADN podera por em causa o0 direito de ndo se
autoincriminar e o direito do siléncio do visado. Quatro dos entrevistados dizem que a
pericia de ADN interfere com os direitos fundamentais de cada cidadao, sendo de referir
que trés dos especialistas afirmam que a pericia de ADN se podera constituir como uma

salvaguarda dos direitos contra as atividades delituosas. Cinco dos entrevistados apenas
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identificam um dos fragmentos em estudo e os restantes referem dois. (Vide grafico n.°
9).

Para Benjamim Rodrigues é evidente a violacéo de diversos direitos, tal como é
para Simas Santos, que de forma concisa nos diz que “uma pericia de ADN pode afetar
o direito a integridade fisica, a reserva da vida privada, ao direito informacional, a
identidade genética”, também Albano Pereira nos diz que “optar pelo siléncio para ndo
se autoincriminar tem a mesma funcdo da recusa de colaborar em agbes que visam
aceder a dados pessoais.”

Por outro lado Lobo de Carvalho alerta-nos para a “legitimidade para a
realizacdo desta tipologia de exames e pericias, num quadro geral de defesa da
seguranca da sociedade, implica sempre a cedéncia da reserva da nossa vida privada em
detrimento da seguranca coletiva”. Também nesta linha de pensamento Corte Real
afirma que “desde que seja garantida a seguranca no local onde estdo as amostras, onde
sdo guardadas, desde que exista um controlo efetivo de acesso a esses locais e aos
laborat6rios tendo em consideracdo o tipo de marcadores que vao ser analisados, desde
que tudo isto esteja salvaguardado, os direitos dos cidaddos nao estdo em causa” e “no
caso de algum técnico infringir as normas, existe responsabilidade disciplinar e
criminal” uma vez que “¢ impossivel garantir a total seguranca”. Também para Rui
Baleizdo “desde que seja tratado de acordo com toda a confidencialidade e dando-lhe
um grau de seguranca, - grau de seguranga maximo” e que 0 tratamento destes dados
seja efetuado “por um nucleo muito restrito” “ndo considera que haja violacdo dos
direitos, tem que se verificar uma atividade policial, justificada, proporcional,
adequada.” Indo mais longe, David Freitas refere que com a “evolucdo da tecnologia,
assistimos a uma exponencial disponibilizacdo de meios em todos os quadrantes da vida
humana, sendo que a IC também tem acompanhado tal evolucdo, nomeadamente através
da possibilidade de identificacdo de um individuo, através da analise do ADN” sendo da
mesma opinido Carlos Farinha que nos diz que apenas “estamos a falar do
aproveitamento das tecnologias da inovacdo a nossa realidade, a IC. As novas
tecnologias ndo sdo s6 um servigo para o crime, também é um servico de combate ao

crime”.
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Tabela 9 — Analise quantitativa da questdo n.° 8

Analise Quantitativa

Entrevistados -
T]2]3]4]5]6]7 e Frequéncia Resultados
Questdo 8
Segmentacéo 8.1 X X 2 8 0,25
Segmentacéo 8.2 X X 2 8 0,25
Segmentacéo 8.3 X X X | x 4 8 0,5
Segmentacéo 8.4 X X X 3 8 0,375
Questao 8
Poderé-se Constituir como Salvaguarda. . 0,375%

Direitos Fundamentais
Direito ao Siléncio
Direito de ndo se autoincriminar

0,5%

Grafico 9 — Analise da questdo n.° 8

4.3.9. Apresentacao, andlise e discussao da questdo n.° 9

A tabela n.° 10 apresenta os resultados obtidos da analise da questdo n.° 9 — Em
que medida as pericias de ADN poderdo por em causa, ou condicionar o direito de nao
se autoincriminar, ou o direito ao siléncio?

Desta analise podemos concluir que um dos entrevistados afirma que caso a
pericia seja uma prova proibida, quando a amostra é obtida de forma coerciva, ndo
podera ser valorada, logo ndo colocara em causa qualquer um dos direitos referidos na
questdo. Dois dos especialistas afirmam que ao utilizarmos esta prova, a pericia de
ADN, estamos a violar o direito de “calar o corpo”, uma forma do direito ao siléncio, ou
seja, estamos a contribuir para produzir prova desfavoravel. Acompanhando esses dois
entrevistados temos mais dois (no total quatro entrevistados) que veem as pericias de
ADN como violadoras do direito ao siléncio, direito que assiste ao arguido,
encontrando-se consagrado na Constituicdo, nomeadamente nas garantias processuais.
Por outro lado podemos afirmar que cinco dos especialistas referem que o arguido tem
também o dever de colaborar com a justica, nos quais ndo se englobam os dois

especialistas que defendem que com esta pericia se esta a fazer “falar o corpo”.
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De acordo com Rui Baleizdo, é necessario ter “efetivamente a percecdo da
necessidade da seguranca e da liberdade e que uma condiciona a outra”, por sua vez
Corte Real questiona “Qual é o mal, mesmo que ndo tenha sido ele o autor do crime, em
se fazer o perfil? O perfil ndo codificante? N&o tem mal nenhum, é como a impressédo
digital”.

Para Simas Santos “0 direito a ndo incriminacdo refere-se ao direito ao siléncio
do arguido sobre os factos de que é acusado, mas j& ndo abrange as revistas, bem como
a colheita de elementos a ele respeitantes, designadamente para exames periciais”.
Também partilhando desta opinido, David Freitas afirma que “o legislador ndo se
preocupa com o direito ao siléncio, dado que o meio de obtencéo de prova, relativo aos
exames consagrados nos artigos 171.° e seguintes do CPP, ndo tem em conta as
vontades do arguido, muito menos que o direito ao siléncio prende-se unicamente no
capitulo da prova, nomeadamente nas declaragdes do arguido”.

Por outro lado, numa visdo mais restritiva, Lobo de Carvalho defende que
“ninguém deve ser obrigado a contribuir para a sua prépria incriminagdo, que engloba
consequentemente o direito ao siléncio e o direito de ndo facultar meios de prova”. Da
mesma opinido, Benjamim Rodrigues salienta “(...) que as pericias de ADN podem
implicar e violar o direito ou proibi¢do de autoincriminagéo e o direito ao siléncio — na
sua vertente de “direito a calar o corpo”. De facto, relembre-se o artigo 126.°, n.° 2,
alinea a), do CPP, que proibe os meios enganosos ou desleais.”

Por sua vez Albano Pereira, diz-nos que nestas matérias “¢ muito importante
considerar que se trata de uma area em que é necessario efetuar reiteradas e sistematicas
ponderagBes entre os bens juridicos em confronto e de atender, em especial, aos

principios da legalidade e da proporcionalidade”.

Tabela 10 — Analise quantitativa da questdo n.° 9

Andlise Quantitativa

Entrevistados Frequéncia Resultados
1[2[3[4]5]6]7]s g
Questdo 9
Segmentacao 9.1 X | x| x X 4 8 0,5
Segmentacéo 9.2 X X 2 8 0,25
Segmentacao 9.3 X 1 8 0,125
Segmentacao 9.4 X | x X | x X 5 8 0,625
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Questdo 9
0,625%
0,5%
0,25%
0,125%

T
Direito do Direito de "calar  N&o contribuir Dever de
Siléncio o corpo” com prova colaborar com a

desfavoravel justica

Grafico 10 — Analise da questdo n.° 9

4.3.10. Apresentacdo, analise e discussdo da questédo n.° 10

A tabela n.° 11 apresenta os resultados obtidos da anélise efetuada a questdo n.°
10 — Em que medida seré possivel a limitacdo de Direitos, liberdades e garantias, a fim
de obter mais segurancga?

Daqui podemos depreender que sete dos especialistas frisam que é necessario
gerar um equilibrio entre a seguranca e a liberdade, sendo também sete a referir que a
seguranca implica sempre a restricdo de direitos. Quatro deles referem que a aceitagédo
da restricdo de direitos depende a percecdo da ameaca e dos riscos e cinco deles
afirmam a existéncia de uma dependéncia entre o conceito de seguranca e a liberdade
(como seré facilmente percetivel através da observagdo do grafico n.° 11).

De acordo com Simas Santos “o equilibrio tem de ser encontrado a luz do
disposto, designadamente no art.° 18.° da Constituicdo, que estabelece as premissas para
essa limitacdo, bem como invocando o principio da proibicdo do excesso: principio da
necessidade, da adequacgdo e proporcionalidade” e segundo Benjamim Rodrigues “ha
que ter em linha de conta que isso é uma opcdo de politica criminal e, ainda, muito
importante, uma sinalizacao do [estadio civilizacional] de um povo”.

Sempre numa perspetiva da legalidade, Lobo de Carvalho diz-nos que “apenas
sdo admissiveis as restricbes que, previstas na lei, se mostrem necessarias para
salvaguardar bens ou interesses constitucionalmente protegidos, onde se insere a
seguranca dos cidadaos”. Também nesta linha de pensamento David Freitas afirma que
perante uma ‘““colisdo, (que) implica um choque entre direitos fundamentais e bens

juridicos da sociedade e do Estado, que resulta numa violagdo ou numa restricdo de

48



Capitulo 4 Apresentacgdo, Analise e Discussao dos Resultado

certos direitos, no caso do [bem da seguranca publica], se legitima a restricdo de
direitos fundamentais, como a dignidade da pessoa humana e a integridade fisica.”

Para Corte Real e na posi¢ao de “cidaddo, numa sociedade globalizada e vendo a
criminalidade como um fendémeno transfronteirico, se os beneficios justificarem os
sacrificios, eu acho que a seguranca deve ser privilegiada”, dizendo ainda que “em prol
da seguranca do Estado, penso, que com certos limites, alguns direitos dos cidadaos tém
de ser diminuidos”.

Rui Baleizdo diz que “as pessoas entendem que sO poderdo ter liberdade se
tiverem seguranca” devendo-se ter ainda em considera¢do ainda que “a sociedade é
dindmica, tal como os Direitos fundamentais o s&o, e tdo dindmica tem que ser também
a lei que vai permitir, um maior ou menor grau, nomeadamente de restrigéo dos direitos.
Repare-se que nao é retirar, € uma restricdo dos direitos em circunstancias devidamente
justificadas.”

Por sua vez Albano Pereira “(...) considera que ¢ bem mais nobre pensar e
defender que a liberdade é a primeira das segurancas. Pode parecer mais complexo e
aparentar ser uma interpretagdo com menorizacao da seguranca, mas nao €.”

Carlos Farinha afirma que no seu entender “a seguranca, a liberdade e a justica,
fazem parte de um tridangulo de um Estado de Direito, em que o0s seus lados terdo de ser

iguais. Nenhum dos lados deve anular os outros lados”.

Tabela 11 — Anélise quantitativa da questdo n.° 10

Analise Quantitativa

Entrevistados A
1 | > | 3 | 7 | 5 | 6 | 7 | 8 Frequéncia Resultados

Questdo 10
Segmentacédo 10.1 X | X | X X | x| x| x 7 8 0,875
Segmentacdo 10.2 X | x X X 4 8 0,5
Segmentacao 10.3 X | x| x X | X 5 8 0,625
Segmentacao 10.4 X | X | X X | x| x| x 7 8 0,875

Questéao 10
N Restrigéode-Direitos o 0.875%

Dependéncia entre seguranca e liberdade 0,625%
Consciencializa¢do da populagdo para a necessidade de.. )1 0,5%

Necessidade de gerar um equilibrio 0.875%

Grafico 11 — Andlise da questdo n.° 10
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Capitulo 5 — Conclus@es e recomendacdes

O presente capitulo que tem como objetivo rematar toda a investigacao realizada
ao longo destes ultimos meses para que, de uma forma muito breve, fique assim
explanado todo o conhecimento obtido com a realizagdo desta investigacdo que se
prende, essencialmente, com o estudo da possibilidade de, em termos legais, existir
cruzamento de dados da BD de perfis de ADN com o SIIC.

Como referido na metodologia, apresentada, serdo apresentadas as respostas as
questBes derivadas e, de forma interligada, a refutacdo ou confirmacdo das hipéteses,
sempre com fundamentando tedrico e com base no trabalho de campo, de modo a
permitir-nos responder a questdo principal.

No final serdo apontadas as limitacGes experimentadas no decurso do trabalho,

bem como algumas consideracdes e recomendacdes para o futuro.

5.1. Conclusoes

Da problemaética estudada foram formuladas quatro QD, e levantadas sete H para
Ihes dar resposta.

No que diz respeito a QD; — Quais os impedimentos legais, para a construcao da
BID? — e a H;— A BID limita os Direitos Fundamentais do cidaddo — podemos afirmar
que, com base na revisdo da literatura, quando se aborda os enguadramentos
constitucional e legal da tematica, existem algumas normas constitucionais que limitam
as restricbes dos Direitos Fundamentais. Porém, também na prépria Constituicdo se
consagram direitos supra individuais, que poderdo ser garantidos mesmo com a
restricdo de Direitos Fundamentais (de cada cidaddo), quando se trata de
atingir/salvaguardar algum bem juridico da coletividade, (sociedade).

Com a observacdo e analise da legislacdo nacional e possivel identificar como

principal entrave para a existéncia da BID (sendo esta materializada através da ligagéo
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da BD de perfis de ADN com o SIIC), o mandado judicial na medida em que 0 acesso a
atual BD de perfis de ADN sé € possivel com a intervencdo da autoridade judicial,
devidamente fundamentada.

Também atraves do trabalho de campo, materializado na recolha de testemunhos
a especialistas juntamente com o consagrado no art.° 35 da CRP, ficou bem evidente
que a violacdo dos direitos fundamentais é uma das principais limitacGes da existéncia
da BID, ficando deste modo a H; comprovada.

Em relacdo a QD, — Qual o contributo da BID para a seguranga? —e a H, — A
BID seria um meio dissuasor de criminalidade — apesar das limitacbes supra
identificadas a nivel legal e da colisdo evidente com os Direitos Fundamentais, no
trabalho de campo realizado, os especialistas alertam para a possibilidade de se poder
restringir Direitos Fundamentais em prol dos bens juridicos da coletividade.

Na revisdo da literatura, também € possivel observar que a seguranca é uma
tarefa fundamental do Estado, e que a mesma deve ser assegurada em prol da sociedade.

Os entrevistados quando questionados, referem que existe uma relacdo de
dependéncia entre seguranca e liberdade, tal como esta expresso no art.° 27 da CRP.

Partilhamos da opinido do diretor do LPCPJ que nos diz que a seguranca,
liberdade e justica sdo parte de um triangulo, em que existe um mutua dependéncia,
sendo necessario encontrar um equilibrio entre elas, sem que nunca se anulem. Este
equilibrio visa garantir a salvaguarda dos direitos do cidaddo, mas também os direitos
da coletividade de modo a gerar harmonia.

Também ficou atestado, por parte dos especialistas, que na atualidade 0s
sistemas integrados de informacdo ndo sdo necessarios, mas sim obrigatorios para um
combate eficaz a criminalidade devendo os meios tecnoldgicos serem utilizados em
proveito e a favor da sociedade, e ndo apenas pelos infratores contra a sociedade na
pratica de ilicitos.

Também partilhando da opinido do Juiz Militar Coronel Rui Baleizdo, a BID
seria uma salvaguarda dos direitos, contra aqueles que infringem os deveres.

Desta forma a H, ndo fica claramente confirmada, mas também néo € possivel
refutad-la com a matéria obtida, permanecendo a ddvida.

Relativamente a QD3 — Quais as vantagens ¢ as desvantagens da existéncia da
BID? — e as hipdteses Hz 1 — A BID seria um pressuposto de eficiéncia — e Hzo — A
BID exponenciaria a possibilidade de fuga de informagdo — tendo em atencdo as

limitacdes legais da existéncia da BID ao servico da IC, bem como ao seu possivel
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contributo para a seguranca, surge a necessidade de se saber quais as vantagens e
desvantagens da sua existéncia.

Na recolha dos testemunhos dos especialistas ficou bem evidente que as
principais desvantagens se prendem com a possibilidade de fuga de informacédo, da
violacdo dos direitos fundamentais e a rotinizacdo da atividade de IC. De realcar que a
violag&o dos direitos se destaca, sendo referida por 75% dos entrevistados.

No que diz respeito as vantagens sdo abordadas de forma uniforme pelos
entrevistados, sendo referidas a eficiéncia, celeridade e a uniformizagdo da informacéo
criminal.

Deste modo se confirma a Hz; bem como a Hs».

Em relacdo a QD4 — Quem constara na BID? — e as hipo6teses Hy; — Na BID
poderdo constar apenas condenados —, H 4, — Na BID poderdo constar arguidos e a Hy 3
— Na BID poderdo constar suspeitos — de acordo com o que se materializou na revisao
da literatura, no caso Portugués, apenas poderdo constar da BD de perfis de ADN os
perfis de condenados. Logo daqui se retira que caso fosse possivel interconectar a BD
de perfis de ADN com o SIIC, seriam estes perfis que fariam parte do sistema.

Por outro lado, quando nos contextualizamos a nivel europeu (Vide anexo B),
em que determinados paises possuem sistemas mais abertos/liberais, os resultados
obtidos atraves da existéncia das BD de perfis de ADN sdo uma realidade relevante para
a atividade da IC. Através deste mesmo anexo é facilmente observavel que quando a
BD contem perfis de condenados e arguidos, os resultados sobressaem. Porém, quando
nela estdo também incluidos suspeitos os resultados sdo muito mais expressivos. De
acordo com o diretor do LPCPJ esta situacdo deve-se ao fato de estarem inseridos
individuos na fase ativa para a criminalidade.

Através do trabalho de campo ficou claro que a recolha de uma amostra
biol6gica para determinacdo do perfil de ADN apenas podera suceder quando existir um
mandado judicial a legitimar tal acdo. Na opinido de alguns entrevistados,
nomeadamente o Major Lobo de Carvalho, o visado poder-se-a recusar a colaborar, uma
vez que podera estar a contribuir para a producdo de prova em seu desfavor. Porém
também na recolha dos testemunhos, por exemplo, o Juiz Conselheiro Simas Santos
afirma que o direito ao siléncio ndo abrange a ndo colaboracdo para a realizacdo desta
pericia.

Por ultimo, no que diz respeito a QP — A importancia da BID ao servico da IC —

tendo em consideracdo todo o enquadramento legal, podemos afirmar que apesar de
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existirem determinados direitos individuais postos em causa com a sua existéncia, se
tivermos em consideracdo que o seu “fim” se prende com a satisfagdo das necessidades
da coletividade, a restricdo desses direitos é constitucionalmente possivel, apesar de ter
de obedecer a determinados requisitos.

Para além dos requisitos, € também necessario que a sociedade esteja
consciencializada da necessidade e utilidade da existéncia deste mecanismo — BID.

E necessario criar-se um equilibrio entre a restricdo em causa e 0s objetivos que
se pretendem atingir. Para se conseguir, em consciéncia, fazer um juizo equilibrado, €
ainda necessario ter presente as vantagens e desvantagens da referida BID, caso esta
venha a existir.

Ainda relativamente a questdo das vantagens e desvantagens e como ja foi
referido, as primeiras prendem-se com o0s pressupostos de eficiéncia, celeridade e
uniformizacdo da informacdo na atividade da IC, enquanto que as segundas,
permanecem associadas a possivel fuga de informacéo, exposi¢édo social e violacdo dos
direitos dos cidaddos abrangidos. Porém estas limitacbes, de acordo com alguns
entrevistados, poderiam ser ultrapassadas através da implementacdo de mecanismos de
controlo, fiscalizacdo e da implementacdo de niveis de acesso, sendo mesmo necessario
ao utilizador justificar perante o sistema a necessidade de acesso a determinada
informacdo. Também referido pelos especialistas, 0 acesso a informacdo ndo pode ser
completamente livre, deve de obedecer aos principios da necessidade,
proporcionalidade e legalidade sendo que a infracdo destes requisitos devera ser
penalizada disciplinar e penalmente.

Para que a BID se configura-se como um instrumento de relevo para a IC, seria
necessario, a semelhanca do que acontece noutros sistemas europeus, que nela
constassem um namero significativo de individuos inseridos (Vide anexo B). Porém, em
Portugal, com o atual ordenamento juridico, a possivel existéncia da BID encontra-se
totalmente vedada, uma vez que ndo é possivel ligar a BD de perfis de ADN com outra
BD, que nédo seja do mesmo tipo para satisfacdo dos compromissos assumidos pelo pais
a nivel internacional.

Com o trabalho realizado, tanto a nivel conceptual como através do trabalho de
campo realizado, ficou registada a fraca utilizagdo da atual BD de perfis de ADN ao
servigo da IC uma vez que esta base apenas registou quatro hits desde a sua existéncia,

muito devido ao reduzido numero de perfis inseridos.
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Ao nivel da cooperacdo e da partilha de informacdo criminal entre os diversos
OPC, tém-se verificado alguns avancos, materializados no SIIC.

Apesar de na situacdo juridica atual ndo se configurar a possibilidade da
existéncia da BID, com ela poder-se-ia obter bastante proveito para IC. Todavia, esta
BID ndo se poderia materializar num ficheiro automatizado unico, porque a nivel de
concretizacdo seria dificil de implementar e teria associado a si um grande numero de
desvantagens, dificeis de colmatar. Desde modo, esta BID teria de ser materializada
num sistema integrado de BD, geridas pelos diversos OPC, mas consultavel por todos,
para que assim existisse um controlo/fiscalizacdo interna de consulta dos dados, sendo
salvaguardados os direitos dos cidadaos, conseguindo-se obter as vantagens referidas
para IC — eficiéncia, celeridade e uniformizag¢ao da informagdo — sem atropelos entre

OPC, conferindo a prova careada maior valor probatdrio.

LimitacOes

Na realizacdo desta investigacdo as principais limitacdes sentidas prendem-se
com a limitacdo do nimero de péginas, no corpo do trabalho bem como da limitacéo do

numero de paginas de anexos e apéndices.

5.2. Recomendacdes e propostas

Apesar das conclusdes referidas, é ainda evidente que a tematica abordada nesta
investigacdo provoca muitas divergéncias, mesmo no seio dos especialistas, sendo
necessario desenvolverem-se trabalhos que contribuam para a consciencializacdo da
necessidade e utilidade deste tipo de meios bem como, para esclarecer alguns conceitos
relacionados com a tematica. A titulo de exemplo, poder-se-iam desenvolver tematicas
acerca do que é uma pericia de ADN, desde a recolha da amostra ao seu tratamento, a
determinacdo do perfil e ao que é inserido na BD de perfis de ADN. Estes estudos
revestem-se de especial relevo para clarificacdo e desmitificacdo de alguns tabus

relacionados com este tema.
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Apéndice A — Esquema

Esquema descritivo da hierarquia legislativa a nivel nacional
Legenda:

LISIOPC — Lei da Interoperabilidade entre Sistemas de Informacao dos 6rgaos

de Policia Criminal

LOIC — Lei de Organizagao da Investigagdo Criminal

LPDP — Lei de Protecdo de Dados Pessoais

LSI — Lei de Seguranca Interna

PM — Policia Maritima

SEI/PSP — Sistema Estratégico Informac6es da Policia de Segurancga Publica

SG SSI — Secretario-geral do Sistema Seguranca Interna

SEF — Servicgo de Estrangeiros e Fronteiras

SIIC/PJ — Sistema de InformagBes de Investigacdo Criminal da Policia
Judiciaria

SIIOP/GNR — Sistema de Informacfes operacionais da Guarda Nacional
Republicana

SSI — Sistema de Seguranca Interna
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Apéndice B — Entrevistas

B.1. Guido da Entrevista

1. Na sua opinido quais as vantagens e desvantagens da existéncia de uma base

integrada de dados?

2. Qual a utilidade de uma base integrada de dados ao servico da investigacao

criminal?

3. Na sua opinido quais 0s riscos inerentes a existéncia de uma base integrada
de dados?

4. Na atual situacdo, o que limita legalmente o cruzamento das diversas bases

de dados existentes?

5. A recolha de uma amostra bioldgica, para a realizacdo de uma pericia de
ADN, poderé ser de carater coercivo/oficioso? Se sim, poder-se-4 verificar
uma tipificacdo de desobediéncia?

6. Se ndo existir um arguido/nem mesmo um suspeito podera se realizar uma

pericia ADN para fins de comparagao?

7. Em que medida a existéncia de uma base integrada de dados podera interferir

com os Direitos das pessoas?



8. Em que medida a realizagdo de uma pericia de ADN podera afetar os direitos

do cidadado?

9. Em que medida as pericias de ADN poderdo por em causa, ou condicionar o

direito de ndo se autoincriminar, ou o direito ao siléncio?

10. Em que medida sera possivel a limitacdo de Direitos, liberdades e garantias,

a fim de obter mais seguranga?

B.2. Resumos das entrevistas

B.2.1. Entrevistado n.° 1 — Rui Baleizio

Questdes Juiz Militar Rui Baleizéo

Na perspetiva da IC ha todas as vantagens todavia, tém que se assegurar o0s Direitos
fundamentais e da dignidade da pessoa humana.
Os dados s6 poderao ser utilizados para o “fim em causa” para o qual foram
recolhidos tendo em consideracdo que todo o cruzamento devera ser legal. No caso
do ADN deve-se ponderar entre o direito a restringir e o fim a obter.
Dando especial atencdo a existéncia de um conselho de fiscalizacdo que deve
assegurar, controlar, rastrear e fiscalizar os operadores, que deveram possuir niveis

de acesso.

A utilidade é enorme, possibilitara aos OPC ter maior eficécia e eficiéncia paraa IC
uma vez que esta depende de ter a informacdo necessaria, a um custo mais baixo e

sem atropelos entre OPC.

As bases de dados, com dados pessoais do tipo perfis de ADN, terdo de ser muito
bem salvaguardadas partindo-se do pressuposto que existe confianga por parte do
cidaddo (uma vez que se encontra consciencializado da importancia da existéncia
destas bases de dados) e que as mesmas sO serdo utilizadas na estrita medida do

necessario, encontrando-se devidamente controladas e fiscalizadas. O maior risco €
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ndo haver uma fiscalizacéo adequada e oportuna.

O que limita tem haver essencialmente com o respeito dos direitos, liberdade e
garantias, com a reserva da vida, da intimidade e a reserva de determinados dados
de cariz pessoal.

Num contexto de globalizacdo d as bases de dados, os direitos estéo salvaguardados
através de mecanismos de defesa. Através destes mecanismos e pensando em
termos de custos, vai poupar-se muito. A relagdo custo-eficacia compensa e 0s

direitos encontram-se salvaguardados.

A Lei é igual para todos porque estamos num Estado de Direito Democratico em
gue as leis sdo para cumprir. Porém, estou convencido que se devera evitar a
existéncia de um ilicito, caso a pessoa nao colabore na colheita.

O conceito de utilidade destes dados € importantissimo tendo que haver uma
consciencializacdo da populacdo/sociedade para isso.

N&o gosto de empregar a palavra coercibilidade. As pessoas tém de compreender a
necessidade e a utilidade de acordo com o grau de ameaga ou a necessidade de

utilizacdo deste tipo de meios para a IC.

Quando existir legislagdo aprovada para o efeito, a recolha acontecera logo
automaticamente, o problema coloca-se no periodo de transi¢do. Neste periodo a
sociedade tem de se mentalizar que os 6rgaos de fiscalizagdo, o Ministério Publico
e 0 Magistrado Judicial sdo patamares de seguranca para a informag&o, isto para

além dos patamares de acesso dentro da prépria IC.

Claro que podera interferir caso ndo sejam bem utilizadas. E necessario perceber a
sua utilidade, uma vez que em todas as situagdes existem pessoas ofendidas. As
bases de dados serdo um mecanismo que servird para repor a verdade, servira para

serem repostos os Direitos e naturalmente punir os infratores.

Para os OPC a base Integrada de dados poder-se-d4 considerar extremamente
importante. Por outro lado, estamos a preservar efetivamente os direitos. Se um
homicida for descoberto gracas a existéncia desta base integrada de dados, esta
estara a trabalhar em prol da seguranca, da persecucdo do Estado de Direito. Ndo
considero gque haja aqui qualquer tipo de violacdo dos direitos. Apenas tem que se
verificar que a atividade policial é justa, proporcional e sempre com a devida

confidencialidade.

Para se realizar uma pericia de ADN, no ambito da IC, esta terd que ser autorizada
pelo MP e pelo juiz responsavel pela investigacdo. Estamos a falar de situagdes
limite. O préprio arguido também tem o dever de colaborar com a justica. A

realizacdo do exame de ADN na realidade so tras vantagens, a sua utilizacéo é que




tem de ser adequada.

Torna-se muito importante quando existem fortes indicios que determinado
individuo cometeu o crime.

Porém tera de existir uma alteracdo legislativa para possibilitar a recolha, para tal é
necessario ter a percecdo da necessidade de seguranca e liberdade, e que uma

condiciona a outra.

As pessoas entendem que s6 poderdo ter liberdade se tiverem seguranca. Prende-se
com a perspetiva das pessoas em relacdo ao medo, este relaciona-se com as
ameagas e 0s riscos.

Tal como a sociedade a lei também €é dinamica. Levando a uma restricdo dos
direitos, em maior ou menor grau, conforme a consciencializacdo da sociedade,
desde gue devidamente justificados. Se tivermos isto em consideracdo eu penso que

nado estamos a ferir qualquer Direito.

B.2.2. Entrevistado n.° 2 — David Freitas

Questdes Dr.° David Freitas

A maior vantagem em existir uma BID é a centralizacdo de ficheiros, o que
permitira uma andlise mais célere, mais apurada e efetiva de um dado processo.
Por outro lado, podera tornar-se mais econémica e menos onerosa em relacdo a
manutencao das diversas bases de dados.

A centralizacdo dos dados permitira uma uniformizacao de protocolos e de acessos.
Em contrapartida, as desvantagens prendem-se com o fato de haver algumas
dificuldades em manter o controlo sobre o cidaddo que poderd tornar-se,
facilmente, um alvo aliciante de obtencéo de informacéo.

Com um aumento do fluxo de informacdo a prépria confidencialidade e seguranca
da prépria BD podera vir a ser corrompida, potencializando um eventual ataque
cibernético.

Tal concentracdo de dados implica em caso de anomalia ou blogquei do sistema,
uma inacessibilidade que podera ser um constrangimento com consequéncias

imprevisiveis.

Num contexto de globalizagdo, e tendo em consideracdo que a criminalidade

organizada que atualmente ndo conhece fronteiras, poder-se-a retirar partido dos
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conhecimentos e das fraquezas estruturais dos varios ordenamentos juridicos. Por
razbes que se prendem com a transnacionalidade, quer pelas tecnologias que
atualmente existem ao alcance de todos quer pelos fluxos migratérios, poderdo
daqui advir verdadeiros cataclismos sociais com graves repercussdes econémicas.
Assim é urgente promover um combate eficaz ao crime.

Facilmente se compreende que uma base integrada de dados ao servico da IC ndo é
apenas Util, mas sim uma necessidade vital para a sua propria subsisténcia,
pretendendo-se que a mesma que seja célere, eficaz e respeite naturalmente os

direitos, liberdades e garantias dos cidadaos.

Os riscos sdo equivalentes as desvantagens. Estdo relacionados com 0 acesso aos
dados, a necessidade da existéncia de protocolos de acesso, bem como as respetivas
penalizacBes por quebra dos protocolos.

Na situacdo atual poder-se-a verificar uma perda minima/residual de dados mas no
caso de uma BID, esta perda poderd ser massiva, com consequéncias totalmente
imprevisiveis.

Por fim a possibilidade da quebra da seguranca derivado de um ataque cibernético.

De acordo com o art.? 35.° da CRP, representa uma perda fundamental ao se impor
uma proibicdo de interconexdo de ficheiros de bases e bancos de dados pessoais,
uma vez que a centralizacdo de ficheiros poderd permitir o controlo total do
cidaddo.

Porém o legislador Constitucional prevé algumas excecdes, quando estdo em causa
a protecdo de direitos e bens constitucionalmente previstos, a defesa da existéncia

do Estado e outros direitos fundamentais.

Os métodos utilizados nas pericias de ADN de ser ndo invasivos, como se prevé
legalmente. Ndo devemos, contudo, esquecer que o cidaddo tem também deveres a
cumprir. Porém quando a pericia é realizada sem o consentimento do visado, esta
podera ser posta em causa, podendo mesmo configurar uma violacdo dos direitos
consagrados.

Apesar disto, mediante a autorizacdo da autoridade judicial competente, prevé-se a
possibilidade do uso da forca para a realizacdo da pericia.

No meu entendimento ndo se chega a verificara a tipificacdo de uma desobediéncia,

uma vez que a feitura do citado exame ja prossupdem o uso da forca.

E necessario realcar a importancia da identificacio ou a necessidade de
individualizar no contexto da IC.
E urgente que a equipa de cenario de crime, aquando da ocorréncia de um crime,

proceda a recolha de vestigios bioldgicos, de forma a possibilitar a determinacdo do




perfil de ADN, para que com o surgimento de novos elementos durante a
investigacdo se possa, para futura identificacdo, comparar e confirmacdo a

identidade do eventual suspeito ou arguido.

Sempre que ndo se verifique o respeito pelos preceitos legais, ou quando se
verificarem “erros humanos”. Por sermos humanos o erro encontra-se implicito em
qualquer atividade, ndo sendo IC excecéo.

De referir que o art.° 35.° da CRP, relacionado com as garantias processuais,
expressa a preocupacao de defender o cidadéo.

Pensando na existéncia de uma BID, para ser praticavel a sua materializacdo,
teriam de se estabelecer filtros, niveis de acesso, de modo a salvaguardar os direitos
dos cidad&os.

Todavia, os operadores e fiscalizadores sd0 pessoas que se presume que sejam
idoneas e respeitem os principios da necessidade, legalidade e proporcionalidade

inerentes a toda atividade policial.

Atualmente o ADN ¢é considerado um elemento chave na identificacdo por ser
definidor de caracteristicas Unicas de cada ser humano.

Com a evolugdo tecnoldgica, assistimos a uma exponencial disponibilizacdo de
meios, e a IC também tem que acompanhar esta evolugéo.

Toda esta evolucdo levanta dificuldades em assimilar os conhecimentos e
potencializa as repercussdes em todos os setores, podendo criar mecanismos de

discriminagéo e estigmatizag&o.

Estamos no @mbito da prova pericial, consagrada no art.° 151.° e seguintes do CPP,
e pelo art.° 6.° da Lei 45/2004 de 19 de agosto onde se prevé a obrigatoriedade de
sujeicdo a exames, no qual refere no seu n.° 2.° que apds ter sido notificado para
pericia os visados devem de comparecer para a realizacdo da diligéncia. Tal leva-
nos a crer que o legislador néo se preocupou com o direito ao siléncio, uma vez que
este tipo de prova na sua obtencdo, ndo tem em conta a vontade do arguido
aplicando-se o direito ao siléncio unicamente no capitulo da prova, ou seja nas

declaracdes do arguido.

Esta colisdo implica um choque entre direitos fundamentais e bens juridicos da
sociedade e do Estado, que resulta numa violagdo ou numa restricdo de certos
direitos mas que podera ser legitimada como acontece nas situacfes em que ha

restricdo de alguns direitos fundamentais para garantir a seguranca publica.




B.2.3. Entrevistado n.° 3 — Benjamim Silva Rodrigues

Questdes

Professor Doutorando Benjamim Rodrigues

Existe a necessidade de delimitar e identificar o conceito de “dados” tendo em
consideracdo o principio da vinculagdo ao fim ou, dito de outra forma, o principio
da néo alienacéo do fim.

O referido podera ser um notério ganho da existéncia de BD mas dificil de
acontecer neste Estado de Direito assente na eminente dignidade da pessoa humana
e na protecdo mais elevada dos direitos fundamentais em termos proporcionalmente
ndo excessivos (o tal principio da proibicdo de excesso ou proporcionalidade lato
sensu — adequacéo, necessidade e proporcionalidade stricto sensu.

Temos de ter presente que alguma informacdo de caracter pessoal somente podera
ir para bases de dados em contexto especifico. Devem existir BD mas com
restrices de edificacdo, construcdo, manutencdo e de acesso 0 que permitira
resolver os conflitos entre interesses ou conflitos relacionados com a questdo dos

direitos fundamentais.

Uma base de dados integrada tem problemas de constitucionalidade, artigo 35.°, da
CRP onde esta consagrado o direito a autodeterminacdo informacional. Porém traz
ganhos ao nivel da operatividade, conectividade, fidedignidade e “informacao em
tempo real”, ja que, estando tudo num so lugar ¢ para todos, evitam-se erros de
sobreposicdo de linhas investigatérias e erros de identificacdo e investigacdo. Ha
ganhos temporais, economicos e de “forga probatoria” ja que a informagdo aparece

toda uniforme e sem contradicdes.

Os riscos estdo bem presentes e sdo 0s seguintes: rotinizacdo das investigacoes;
aumento dos riscos de erronea informacdo por deficiente tratamento; lesdo de
direitos fundamentais sem consciéncia ou conhecimento dos visados; deslealdade
investigatoria ou “desigualdade de armas entre a acusacgdo e a defesa”, devassa da
vida privada; ofensa a dignidade.

Julgo que o risco de “desestruturacdo estético-existencial” é o mais forte, ficando o

sujeito completamente exposto perante a sociedade.

H& um problema constitucional a partida, relacionado com o direito a
autodeterminacdo informacional. Por outo lado a interconexdo de dados implica o
tal problema de “alienagdo do fim”, que leva a violagdo do “compromisso de
inicio”. Quando se cria uma BD h& um responsavel e todos 0s acessos sdo

monitorizados ou controlados.




Nesse modelo ha o perigo de uma maior “libertinagem” no acesso e uso dos dados
pessoais, a “alienacdo do fim”, ou seja, a utilizagdo dos dados para fins,
pressupondo ainda a existéncia de uma lei especifica.

A interconexdo é possivel em certas situacbes, mas ndo em massa, para todos 0s

6rgdos de investigacdo criminal, tal qual subjaz a interrogacao.

Nunca pode ser recolhida substancia bioldgica para efeitos de fixacdo dos perfis de
ADN mediante uso da forca publica.
As pericias implicam um juizo técnico-cientifico ou artistico.

E como se torneia a proibicao de prova dos artigos 32.%, n.° 8

N&do. Falta o pressuposto de legitimacdo de toda a investigacdo criminal. Na
verdade, toda a investigacdo implica restricdo de direitos fundamentais e somente
estara justificada se o valor da investigacdo — descoberta da verdade — for
contrabalancado com o valor da lesdo dos direitos fundamentais das pessoas
implicadas. H& mais beneficios do que sacrificios, ou os sacrificios sdo em

dimensdo tal que sdo contrabalancados pelas vantagens.

A base integrada de dados interfere com os direitos das pessoas a varios niveis.
Podera tocar na dignidade da pessoa, na reserva da intimidade da vida privada

pessoal e familiar, no seu “direito a ndo conhecer”.

Com a realizacdo de uma pericia (coerciva e nao voluntéaria ou querida), poderdo

entrar em lica os direitos a integridade pessoal.

As pericias de ADN podem implicar e violar o direito ou proibicdo de
autoincriminacdo e o direito ao siléncio — na sua vertente de “direito a calar o

corpo”, essa atuacao é susceptivel de legitimar o uso de tal prova proibida.

E uma opc&o de politica criminal, ha estudos fidedignos e isentos a dizer que n&o é
por esse aumento de controlo que hd menos crimes, até porque esse controlo é
falivel tendo em conta que as maquinas ndo tomam decisdes e sdo sempre
“humanizadas” ou dominadas por humanos e pessoas frageis.

N&o veria com bons olhos o aumento dos niveis de constricdo dos direitos

fundamentais para a luta contra a pequena ou média criminalidade.

B.2.4. Entrevistado n.° 4 — Anténio Lobo de Carvalho

Questdes

Major GNR Lobo de Carvalho
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O conceito de “Base Integrada de Dados” totaliza, pois, a articulacdo estruturada
entre sistemas, alicercada numa aplicacdo informatica especifica para gerir a
comunicacao entre os mesmos. Exigird um elevado grau de articulacdo entre cada
um dos sistemas, sustentado num conceito sélido de partilha de informacéao e das
necessidades de coordenacéo.

A base integrada de dados materializa-se com a ligagdo do SIIC com outras Bases
de Dados detentoras de informacdo relevante para os OPC, onde se incluird,
também, a Base de Dados de Perfis Genéticos (BDPG).

Vantagens: que ao integrarmos Sl, aumentamos a qualidade, a fiabilidade e a
consisténcia das informacdes o que no final resultard num aumento de qualidade do
processo de IC, reduzindo-se a probabilidade da existéncia de redundancia dos
dados e do erro.

Desvantagens: permanece intrinsecamente ligado a provavel existéncia de conflitos
de direitos fundamentais, com a sua materializacéo.

A “Informagdo pessoal” tera sempre uma dimensdo distinta da “Informacao
Criminal”, reguladas por sistemas especificamente desenhados para o controlo,
fiscalizacdo e utilizacdo sendo, que ao ser disponibilizada, na mesma plataforma,

poderé colocar em causa principios garantisticos.

Utilidade = vantagem

A dimenséo do registo da informacdo, a sua classificacdo e 0 seu acesso, assentam
em sistemas de supervisao e controlo que naturalmente preservam a necessidade de
saber. A informacdo é recolhida de forma uniforme, resultando numa répida
disponibilizagéo, divulgagao e acesso.

A utilidade desta tipologia de sistema decorre da efetiva utilizaco dos recursos de

tecnologias de informacdo (T1) nos processos de gestdo da informacao.

A “privacidade informativa” constitui um direito fundamental previsto no art.° 35.°
da CRP.

A base integrada de dados deverd possuir mecanismos de controlo, supervisao e
fiscalizacdo permanentes, internos e externos a instituicdo responsavel pelo seu
funcionamento, que atestem ndo s6 sobre a seguranca dos dados mas, também,
sobre a forma como sdo utilizados, havendo a necessidade de delimitar uma
fronteira entre a base de dados que contém a informacéo genética e a base de dados
gue possui informacdo pessoal dos cidadaos.

O maior risco sera, em suma, que esta fronteira, entre esta natureza distinta de
dados, se desvaneca e, com ela, a garantia de protecdo dos direitos fundamentais

dos cidadaos.
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A Lei da Protecdo de Dados Pessoais (LPDP) define as linhas gerais pelas quais se
orienta a criacdo de repositérios de informacdo relativa a dados pessoais.
Determina, em concreto, a proibicdo do tratamento de dados pessoais,
nomeadamente dos dados genéticos.

Para fins de IC, permanece regulado neste texto legal, sendo possivel a sua
integracdo em plataformas de Sl, devendo, contudo, limitar-se ao necessario, para a
prevencdo de um perigo concreto.

Os regimes legais que tutelam a protecdo de dados pessoais, bem como os Sl dos
OPC (SIIC) utilizados nas atividades préprias do servi¢co de IC, constituem um
obstaculo a criacdo de uma “Base Integrada de Dados”, limitando a possibilidade

de cruzamento das diversas bases de dados existentes.

Os principios consagrados na Lei devem ser respeitados. N&o poderd ser
considerada valida a prova recolhida com recursos a meios coercivos, bem como ao
uso da forca.

Entendo, ainda, que contra a vontade do arguido, os testes de ADN ndo podem ser
realizados, mesmo que haja ordem judicial. No entanto e havendo lugar a recusa
por parte do arguido, a sua opgao, se cominada, podera preencher os elementos que
caracterizam o crime de desobediéncia, com a subsequente sancdo em sede de

direito penal.

Para as finalidades da IC apenas € possivel comparar perfis de ADN com amostras
recolhidas em locais de crime, o que podera ser insuficiente.
Se ndo existir um arguido ou um suspeito do cometimento de um crime a pericia

ndo podera ser realizada. A Lei nacional podera ser considerada bastante restritiva.

Podera suscitar o conflito de direitos. Porém o éxito da atividade de IC ndo reside

exclusivamente na operacionalizacdo de sistemas.

Através da pericia de ADN é possivel obter informacgéo sobre a raca, a cor da pele,
doencas genéticas. Um exame ao ADN exigira, neste sentido, ao individuo,
restricdes ao direito da sua intimidade genética.

A realizacdo desta tipologia de exames e pericias, num quadro geral de defesa da
seguranca da sociedade, implica sempre a cedéncia da reserva da nossa vida

privada em detrimento da seguranca coletiva

Ninguém deve ser obrigado a contribuir para a sua propria incriminacdo, o que
engloba, consequentemente, o direito ao siléncio e o direito de ndo facultar meios
de prova. Direito em ndo se autoincriminar podera ser encarado ndo apenas através
da possibilidade de permanecer calado — direito ao siléncio - mas de se negar a

produzir qualquer tipo de prova que Ihe possa ser desfavoravel na esfera penal.
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As provas que eventualmente dependam da invasdo do corpo de quem é acusado,
onde se inserem as pericias de ADN, para serem validas em processo Penal,

necessitam sempre da autorizagdo do sujeito.

A Seguranca € um direito constitucionalmente consagrado e constitui uma
necessidade basica dos cidadaos.

A lei, s6 pode intervir para restringir ou limitar direitos, liberdades e garantias
fundamentais quando isso se revele imprescindivel para acautelar outros direitos

tdo fundamentais, onde se insere a seguranca dos cidadaos.

B.2.5. Entrevistado n.° 5 — Manuel Simas Santos

Questdes

J
2
|
4

Juiz conselheiro Simas Santos

Em tese geral, a partilha adequada da informacao pertinente a investigacao criminal

e permitida por lei entre os OPC e o Ministério Publico. Com a compatibilizacdo
das diversas plataformas em uso tem essencialmente vantagens e tem sido faz ja
muito tempo, um objetivo perseguido pelos diversos governos, contudo ainda com

resultados ainda francamente insatisfatorios.

A partilha de informacdo entre as entidades as quais esta entregue a investigacdo
criminal permite avangos substanciais em todas as investigacdes, ao gerar sinergias
que se traduzem num completar de sucessivos puzzles, de que, por vezes, cada uma
das instituicOes detém parcelas que sozinhas sdo quase despidas de significado e
gue sO juntas se revelam. Por outro lado, evita duplicacfes na investigacdo
criminal, que muitas vezes se traduzem mesmo em perturbacdo dessas vérias
investigacoes.

Num trabalho de investigacdo que é cada vez mais proactivo, com monitorizacao
em tempo real do cometimento do crime e imediata recolha de prova, a partilha de

informacao revela-se igualmente da grande utilidade.

Penso que o0s riscos essenciais se prendem com a possibilidade de lesdo
desproporcionada dos direitos e garantias fundamentais do cidaddo (art. 18.° da
Constitui¢do) dependendo do ambito e natureza dos dados inseridos nessas bases de

dados.

As limitagdes resultam desde logo dos art.” 26.° e 35.° da Constituicéo, da Lei de

Protecdo de Dados e da restante legislacdo ordinaria que € convocada a proposito
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de cada caso especifico.
No caso das Bases de Dados de Perfis de ADN a lei 5/2008 exige que essas bases
se mantenham isoladas, parecendo pois, impedir a sua integracdo numa base de

dados mais geral.

A questdo tem vindo a ser discutida tendo por exemplo sido considerado pelo
Tribunal da Relagdo do Porto, em acordéo, objeto de uma anotagao discordante do
Prof. Mario Monte da Escola de Direito da Universidade do Minho, publicada na
Revista do Ministério Publico, que refere que se pode obter essa amostra, por
zaragatoa bocal, mesmo contra a vontade da pessoa, por coerc¢do fisica.

O tribunal Constitucional veio a confirmar esta posicdo desde que, em caso de
oposicdo da pessoa visada, a ordem fosse dada pelo juiz.

Concordo com esta posicdo, que a meu ver respeita o principio de

proporcionalidade previsto no art.° 18.° da Constituicdo.

De acordo com a Lei n.° 5/2008, para as Bases de Dados de Perfis de ADN sé pode
ser colhido material biolégico a arguido e ndo a suspeito (podendo este apresentar-
se, no entanto, como voluntario), mas essa circunstancia ndo deve, por forma
nenhuma impedir que se faga a colheita da amostra-problema em local de crime ou
na vitima ou cadaver com vista a obter o perfil de ADN problema que depois sera
comparado com os perfis existentes na base (o perfil do arguido, como tal, nunca
vai para a base; isso s6 acontece se vier a ser condenado com transito em julgado
em pena de 3 anos ou superior) com o ficheiro de perfis de condenados e

voluntérios (perfis referéncia).

Seria totalmente interdito pela Lei 5/2008 que pretende que a respetiva Base de
Dados s6 possa ser interrelacionada com bases idénticas de outros paises quando
for transposta para a ordem juridica interna a decisdo da Unido Europeia sobre a
cooperagdo no combate ao terrorismo, 0 que ainda nao aconteceu, apesar do prazo

ter terminado em Agosto de 2011.

Uma pericia de ADN pode afetar o direito a integridade fisica, a reserva da vida

privada, ao direito informacional e a identidade genética.

Sinteticamente direi que para mim o direito & ndo incriminacéo se refere ao direito
ao siléncio do arguido sobre os factos de que € acusado, mas ja ndo abrange as
revistas, bem como a colheita de elementos a ele respeitantes, designadamente para

exames periciais.

O equilibrio tem de ser encontrado a luz do disposto, designadamente no art.° 18.°
da Constituicdo, que estabelece as premissas para essa limitacdo, estabelecendo

como pode ter lugar e qual o limite absoluto, bem como invocando o principio da
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- proibicdo do excesso: principio da necessidade, da adequacéo e proporcionalidade.

B.2.6. Entrevistado n.’ 6 — Francisco Corte Real

Questdes

J
|
|
4

Professor Doutor Corte Real

Em termos da seguranca dos dados, quanto mais integracdo houver, maiores serao
0s riscos para garantir a salvaguarda dos dados.

A (nica vantagem que teria era em estar ligada a outras bases de dados de perfis, e
por isso € que ha o tratado de Prim, para possibilitar a ligagdo desta base de dados
as bases de dados de outros paises.

O processo poderia ser mais rapido mas deixo no ar a questdo. Aquilo que se
consegue de forma mais lenta conseguir-se-ia de forma mais réapida? Se estiverem
salvaguardados os direitos das pessoas, alids como se passa em alguns paises, nao
vejo inconvenientes. Porém a nossa legislagdo ndo o permite, por causa do receio

da mé utilizagdo da informacé&o.

Na minha opinido, acho que terd uma importancia enormissima, acho que a nossa
lei permite muito mais do que atualmente a base de dados de perfis de ADN esta a
dar.

Temos muito poucas amostras problemas e das que temos de condenados existem
muitas mais. Neste fato ha aqui um papel muito importante por parte do Ministério

Publico, que poderia emanar muito mais ordens de insercdo dos perfis na BD

Desde que estivesse salvaguardado o sigilo e a seguranga dos dados, na minha
opinido, os riscos poderiam ser reduzidos aos mesmos que existem atualmente.

E 6bvio que ha pessoas que tutelam essas bases e se essas pessoas prevaricarem nio
se pode garantir a 100% a seguranca dos dados. Para fazer frente a esta desventura,
lei prevé (e a meu ver muito bem) a possibilidade de punir essas pessoas. Nao

haveria um risco acrescido, desde que se mantivessem as cautelas.

A Lei n.° 5/2008 ndo permite a possibilidade deste tipo de cruzamento de dados. O
gue permite sim a ligacao a outras bases de dados de perfis de ADN.

Para haver uma ligacdo a outras bases, teria de haver uma ligacdo pelos nomes.
Pelo nome iamos ver o perfil, pelo nome iamos ver a impressdo digital. Isso nem
sequer esta feito de momento. De referir que talvez se esteja a pecar por excesso,

por cautela.
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Na minha opinido sim, mas ndo sou jurista. Entendo que pode e deve ser colhido a
forca, desde que haja, uma ordem do juiz e/ou 0 mandado judicial para o efeito.
Agora eu acho que devemos utilizar a forca caso seja necessario, como € possivel
em alguns paises. Até agora nunca tivemos de recolher usando a forga, mas ja
tivemos algumas recusas.

N&o se trata de se achar bem ou achar mal, trata-se de uma ordem de um juiz, que
tem de ser cumprida portanto ou deixa colher ou se colhe a forca, e normalmente

depois as pessoas ja deixam.

O Instituto faz é cumprir as ordens dos tribunais. N6s hdo pomos em questdo qual é
a situacdo do individuo, se ele esta ou ndo constituido arguido mas ja tem havido
situacBes em gue o individuo ndo é arguido e que tribunais mandam fazer a colheita
para determinacdo do perfil de ADN, isto ndo para ser inserido na base de dados de
perfis de ADN, mas apenas para uma comparacdo direta com a amostra problema,

num caso concreto.

Como cidadao, caso existisse uma base integrada de dados, eu ndo teria nada a opor
em pertencer a esta base, se fosse de carater geral. Alids a minha impresséo digital
deve estar numa base de dados, na diregdo geral dos registos e notariado e eu ndo
tenho qualquer problema quanto a isso. Se fosse para todos os cidaddos ndo veria

0s meus direitos reduzidos.

Na minha opinido, os direitos das pessoas ndo sdo afetados. Desde que sejam
seguidas algumas regras, para sua salvaguarda.

A lei da base de dados veio dizer que “as amostras bioldgicas utilizadas para
determinar o perfil de ADN, nos casos de individuos identificados, as amostras sao
imediatamente destruidas.”. Num caso hipotético de assalto por exemplo, a amostra
ja ndo esta 14, a ndo ser que esteja ainda para ser analisada (processamento), e caso
algum técnico infringir as normas, existe responsabilidade disciplinar e criminal. E
impossivel garantir a total seguranga, uma vez que uma amostra pode ser

transportada muito facilmente devido as dimensdes.

Sendo uma questdo juridica, dou a minha opinido como cidadéo.

Qual é o mal, mesmo que nédo tenha sido o autor do crime, em se fazer o perfil?
Qual é o grande mal que vem ao mundo se n6s soubermos o perfil? O perfil ndo
codificante? N&o tem mal nenhum. E como a impress&o digital.

Na minha opinido acho que tal como o CPP esta poder-se-a recolher a forca mais,
dever-se-4 mesmo. E uma questdo de se solicitar a autorizacdo ao juiz de Instrugo

criminal.

Como cidaddo, numa sociedade globalizada e vendo a criminalidade como um
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fendmeno transfronteirico, se os beneficios justificarem os sacrificios, eu acho que
a seguranca deve ser privilegiada.

Em prol da seguranga do Estado, penso que com certos limites, alguns direitos dos
cidaddos tém de ser diminuidos. Pergunto-me frequentemente se 0s criminosos ndo

terdo demasiados direitos.

B.2.7. Entrevistado n.° 7 — Albano Pereira

Questdes

Coronel GNR Albano Pereira

Quando se fala em base de dados é sempre necessario delimitar o que se esta a

tratar, pois tudo pode ser objeto redutivel & BD. Quando falamos de BD, nédo se
trata de uma Unica BD, ja que, no mundo relacionado com as necessidades da IC,
ndo é facil conceber apenas uma BD pois ha diversos grupos de crimes e diversos
(e diferentes) organismos estaduais com competéncias para os investigar.

Assim existir apenas uma base integrada de dados (BID) — o que me parece
impossivel e até desaconselhavel — é muito diferente de haver varias BD alojadas
em sistemas interconetaveis, com alimentacdo e acessos diretos decorrentes de uma
politica de cooperacdo entre os atores de IC, que terd de ser definida por lei (em
sentido formal e material), e devidamente implementada, uma vez que se trata de
uma area em direta e permanente colisdo com os direitos, liberdades e garantias
(DLG).

As vantagens podem sintetizar-se, genericamente, ao nivel da eficiéncia. A partilha
de informacdo através do aceso direto a BD é um prossuposto de eficiéncia nas
atividades de prevencdo e de IC. Todavia ndo gosto de utilizar a palavra eficiéncia
quando estdo em causa DLG uma vez que a atuacdo subordinada ao principio da
eficacia tende a desvalorizar a observancia de condicionantes legais, o que nao se
pode aceitar.

As desvantagens da existéncia de uma Unica BID estdo, desde logo, relacionadas
com 0s riscos associados a um poder desmesuravel por parte de um sé organismo.
Em sintese as vantagens sdo uma inequivoca capacidade para aumentar a eficiéncia,
as desvantagens sdo os riscos que advém do fato de um poder desmesuravel poder

vir a ser utilizado para fins ilicitos.

Desde logo vimos que ndo deve haver uma BD Unica, mas varias BD. Se houver

apenas uma BID, esta tem que ser gerida por um 6rgéo supra policial o que acarreta
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e faz surgir outros tipos de problemas.

Teremos de ter sempre presente, numa logica de eficiéncia, o respeitando pelas
condicionantes legais, quer da recolha dados, quer do tratamento, quer do tempo de
conservacgdo dos dados, quer o fim para que foram e séo recolhidos. A partilha de
informacdo através de acessos diretos a sistemas integrados é considerada por
algumas pessoas, e homeadamente por mim, como o instrumento de cooperagdo
mais qualificado. Para que, de fato exista cooperacdo e esta contribua, de forma
significativa, para a tal eficiéncia da IC (e nas matérias em que isso é possivel, para
a eficicia) a existéncia de uma BD, ou melhor, a existéncia de bases eletronicas,
com dados e informacdes que permitam o acesso direto de quem deles precisa é

importantissimo para a qualificacdo da atividade e para o sucesso.

Esta relacionado com o problema de ser um poder desmesurado e com 0S riscos
associados ao exercicio desse poder. Além dos riscos, ha o problema das
dificuldades da propria concecdo de um tal sistema e de quem seria a
responsabilidade da sua gestdo. Por principio, deveria ser uma entidade supra
policial o que, como sabemos, também acarreta problemas varios.

Deste modo, quem ndo estiver a tratar de um processo para o qual é competente e
guem ndo tiver necessidade de uma determinada informacdo, ndo pode ter acesso
ou ndo deve aceder ao sistema. Ha, assim, uma necessidade em existir uma
disciplina de acesso ao sistema que discipline também os elementos a que ele
aceder, elementos estes que estdo, naturalmente, vinculados aos principios da
competéncia, da necessidade e da responsabilidade, aspetos que devem ser
fiscalizados de forma sistematica e rigorosa tendo por base que o sistema regista
todos os movimentos que nele forem efetuados pelos seus “autores”.

E pelo referido, é que o modelo de haver mais do que uma BD e de
corresponsabilizagcdo entre os OPC, acaba por diminuir a suscetibilidade da
informac¢ao criminal, acabando por ser cada vez mais uma area “contaminada” pela
politica.

Os riscos inerentes a existéncia de uma BID podem situar-se na fase da recolha de
dados, pois a mesma pode ser ilegal e ilicita. Contudo, 0 mais comum ¢ resultar do
acesso as bases por parte de pessoas que ndo tém nem competéncia nem
necessidade ou, pelo menos, ndo tém esta Gltima. Poderem ser utilizados para fins
ilicitos.

Estes riscos justificam e imp&em um rigoroso, apertado e sistematico quadro de
responsabilizacdo. Existem algumas normas, mas trata-se de uma area muito dificil,

onde ha uma enormidade de coisas a fazer, tanto mais que 0s mecanismos de
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fiscalizagdo efetiva (decorrentes da lei, da tecnologia e das praticas bem como, das
fragilidades humanas dos proprios operadores que tém acesso a informagdo e aos

dados) sdo manifestamente insuficientes.

A pergunta leva-nos a LISIOPC, associada a um outro conceito, que é a plataforma
gue permite o intercdmbio de informacéo criminal entre tais sistemas, vulgarmente
designada através da sigla PIIC. Temos de ter sempre presente que & necessario
evitar a concentracdo deste poder e que, para além das questdes legais, interessam
também as questBes praticas que lhe estdo associadas. Este regime demasiado
restritivo decorre da mentalidade que nds, portugueses, evidenciamos nas Gltimas
décadas, a qual tem eventualmente a ver com o periodo anterior da nossa histéria
recente, associada ao “Estado Novo”.

No atual sistema implementado, a informacdo disponivel €, de facto, muita mas,
aquela que esta mais apegada as investigacfes que estdo a decorrer, s6 € acedida
através de pedido, o qual, como qualquer outro pedido, pode ndo ser satisfeito
intempestivamente. Estabelecer o acesso apenas decorrente de pedido em tdo
elevada quantidade de situacOes é estabelecer uma exagerada burocracia, é tornar
burocratico o que o sistema integrado visou agilizar, pois foi criado para
desburocratizar 0s processos.

Mas, se fosse mais flexivel, como é que se controlava? Através de um adequado
recrutamento e selecdo, de formacao especifica de analistas e de implementacao de
mecanismos que apenas permitam a estes (e aos elementos de nivel superior, que a
lei estabelece) aceder ao sistema, e a mais ninguém. Depois, implementar sistemas
que permitam identificar, a todo o tempo, todo o histérico do percurso que foi
realizado por quem acedeu a uma determinada informacéo, seja ele quem for. Outra
coisa importante seria haver normas, em lei, que estabelecam sancbes para 0s
incumprimentos.

A atual lei ndo contemplou aspetos de especial importancia, como 0s seguintes: a
arquitetura dos sistemas de informacdo dos diversos OPC, que devem ser
semelhantes ou suficientemente semelhantes para serem conectaveis; permitir o
emprego de regimes de acesso, de partilha, de seguranca e de responsabilizacéo
semelhantes; os dados e as informacdes tém de ter uma classificacdo de seguranca;
tem de haver grelhas com os paralelismos e as correspondéncias entre os OPC, nas

matérias em que se verificam diferencgas.

A minha tendéncia é dizer que ndo, dado que estamos no ambito do direito a ndo
autoincriminacao ou do chamado principio do nemo tenetur.

Ora, quando se entender que é necessario efetuar uma recolha de ADN numa
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situacdo em concreto, impbe-se que se efetue uma prévia ponderacdo dos bens
juridicos em presenca, em termos constitucionais.

Mas uma coisa é certa, todos n6s sabemos que uma pericia de ADN para fins
criminais pode conter elementos que vao para além da simples identificacdo
bioldgica. O que faz com que 0 acesso e a gestdo destes dados seja uma matéria
muito critica, dado que se os dados pessoais forem indevidamente utilizados pode
resultar em prejuizos graves para as pessoas a que 0s mesmos se referem. As
pessoas podem mostrar disponibilidade, expressando o seu consentimento, ou
podem, Unica e simplesmente, recusar-se.

E importante salientar que, relativamente a estas questdes, ndo basta dizer isto, é
necessario ter também presente o principio da legalidade e, em especial, o principio
da proporcionalidade que sdo os mais importantes quando falamos dos associados a
ndo autoincriminacdo. Ora, em que aspetos? Desde logo a legalidade, no ambito
das provas e de todas as cautelas relacionadas com as mesmas, e a
proporcionalidade, na questdo de optarmos, ou ndo, pelo emprego de medida tdo
intrusiva para a pessoa ou pessoas visadas.

O principio da proporcionalidade tera ainda que ter tido em conta nas dimensdes
dos subprincipios da necessidade e da proporcionalidade em sentido restrito,
dado que é inquestionavel que a pericia de ADN &, a par das pericias de impressdes
digitais, aquelas que s@o mais adequadas a identificar pessoas, pelo que nem se
coloca o problema da pondera¢do do subprincipio da adequacéo.

A recusa de colaboracdo para o ato da recolha de ADN é um direito do arguido, que
pode ser ultrapassado por outros métodos, incluindo o uso da forga fisica, numa

situacdo limite, ndo constituindo, porém, crime de desobediéncia.

A resposta € tendencialmente ndo, mas nao quer dizer que, em certas
circunstancias, ndo possa ser efetuada. Ou seja, ao nivel da recolha coerciva a
resposta é ndo, pois ndo é possivel que algum juiz de instrucdo criminal emita
qualquer mandado, porque nédo tem qualquer sustentacdo para o fazer se o visado

néo tiver a qualidade de arguido ou de suspeito.

Em sintese, se ndo houver um arguido/suspeito, ndo é possivel realizar-se uma
pericia de ADN efetuada numa amostra decorrente de recolha coerciva. Isto s6
poderd ser possivel se a recolha tiver sido efetuada sob consentimento ou se a
pericia incidir em vestigio bioldgico recolhido na cena de crime para comparar com

os perfis existente nas bases de dados ADN.

As BD, quer sejam integradas ou ndo integradas, sdo susceptiveis de colidir,

sempre, e em muito, com os direitos das pessoas, mas também sdo idoneas a ajudar
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a prosseguir os direitos das mesmas.

Se for em bases integradas a suscetibilidade e a gravidade dos riscos ocorrerem,
tendem a ser muito mais elevadas.

Temos de ter em consideracdo o enorme edificio juridico relacionado com os
direitos fundamentais. Para além do tempo permitido para conservar os dados nos
sistemas de informacéo, ha& que considerar se estdo a ser utilizados para fins legais e
licitos, dado que, se forem para fins de IC e cumprirem as regras da IC, a colisdo é
legalmente acolhida, se extravasarem estes fins a colisdo ndo é legalmente aceite,

sendo ilegal e ilicita.

Se a recolha tiver sido coerciva, e essa coercividade ndo estiver dentro das
situacBes previstas, a colisdo € uma violacdo groseira e a prova ndo pode ser
valorada, isto é, ndo deve ter validade processual.

O proprio principio nemo tenetur se ipsum accusare, relacionado com o direito ao
siléncio, refere que, optar pelo siléncio para ndo se autoincriminar tem a mesma
funcdo da recusa de colaborar em acfes que visam aceder a dados pessoais. Mas
agora, em processo-crime, a suscetibilidade de se ferir este direito é muito superior
a valoragdo indevida do siléncio e os direitos podem ser afetados decorrente do
facto da pericia de ADN permitir obter dados em que a rutura do sigilo e 0 uso para
fins ilicitos podem resultar em coagdes, extorsdes e, até, condutas associadas a
outros crimes de elevada gravidade, a serem cometidos contra as pessoas a que
respeitam os dados, por conterem aspetos pessoais com relevancia criminal, mas
também por poderem conter outros de ambito da satde ou de cariz eminentemente

social, por exemplo.

Interessa ter presente: o direito & ndo autoincriminagdo e o principio do nemo
tenetur se ipsum accusare existem no direito portugués, no direito constitucional,
embora ndo existam de forma expressa num artigo em concreto. Outra dimenséo
relacionada com as pericias de ADN, é que os exames de cariz intrusivo estdo
sempre em colisdo com os direitos, liberdades e garantias, fazendo parte das suas
préprias carateristicas.

Como sabemos, todo o edificio penal e processual penal é construido de acordo
com a Constituicdo, respeitando, naturalmente, a hierarquia das leis e a preservacgéo
dos bens juridicos pela ordem que a propria lei estabelece. E muito importante
considerar que se trata de uma area em que € necessario efetuar reiteradas e
sistematicas ponderacGes entre os bens juridicos em confronto e de atender, em
especial, aos principios da legalidade e da proporcionalidade. Mas, o mais

importante é termos sempre presente que ha um conjunto de circunstancias, as
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quais vao permitir identificar um conjunto enorme de situagdes, em que nao se deve
chegar a fazer qualquer ponderacéo, e quais sdo elas? As que uma primeira (e
superficial) anélise permite concluir é que se pretende fazer colidir determinadas
questdes, de modo grosseiro e por isso, ilegal e eventualmente ilicito, com o direito
a ndo autoincriminagdo ou com outros direitos fundamentais.

A recolha de amostra de elemento biol6gico humano, para fins de comparagéo, é
tradicionalmente efetuada por método intrusivo, numa situacdo em que as pessoas
tém direito a recusar-se a colaborar. Mais que através da pericia de ADN é possivel
aceder a informacdo que pode ir para além das necessidades da IC. A recusa de
colaboracdo s6 pode ser ultrapassada com a observancia dos principios da
legalidade e da proporcionalidade.

Para terminar, considero que as pericias de ADN, tendo presente 0s aspetos
relacionados com a recolha de amostra para fins de comparacédo e as carateristicas
dos dados pessoais cientificamente obtidos, sdo o exemplo mais consistente de
exame que tende a colidir com o direito a ndo incriminacdo e com o principio do

nemo tenetur se ipsum accusare.

Uma coisa € certa, sO pode ser no ambito e de acordo com a Constituicdo da
Republica Portuguesa portanto, os direitos liberdades e garantias podem ser
comprimidos, tendo como finalidade melhorar ou manter um bem comum, como é
0 caso da seguranca, mas apenas nas circunstancias e nos termos do art.° 18° da
Constituicéo.

Depois, as restricbes tém de se limitar ao necessario, para salvaguardar outros
direitos, ou interesses constitucionalmente protegidos. O necessario estd no ambito
do principio da proporcionalidade mas ter-se-a4 que atender também ao principio da
legalidade, tanto ao nivel da producdo legislativa como na aplicacdo das leis
restritivas.

Numa visdo mais socioldgica, podemos referir que os assuntos relacionados com a
seguranca sdo tradicionalmente muito complexos, sendo que nos Estados
democréaticos ndo basta que seja garantida a seguranca, € necessario conciliar 0s
valores da liberdade e da seguranca, isto é, os Estados tém o dever de desenvolver
atividades no sentido de garantirem “a seguranca dos cidadios em liberdade”. E
esta dimensdo, este dever de aproximar a seguranca da justica que torna a
seguranca interna (mas, também, a seguranga externa) uma &area de especial
complexidade.

O art. 27.° da CRP associa liberdade e seguranga, isto é, o direito a liberdade e o

direito a seguranca. O nosso discurso, de guardas, de policias e da maioria das
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pessoas, tende a priorizar que ndo ha verdadeira liberdade sem seguranca. Neste
sentido, a seguranca seria a primeira das liberdades. Mas, na esteira do professor
Guedes Valente, que frequentemente abordava estas matérias na Universidade,
considero que é bem mais nobre pensar e defender que a liberdade é a primeira
das segurancas. Pode parecer mais complexo e aparentar ser uma interpretacdo
com menorizagdo da seguranga, mas ndo €. Primeiro, porque decorre da
precedéncia na epigrafe do artigo da Constituicdo e, principalmente, por que as
atividades que visam a seguranca s6 podem ser realizadas com o respeito pelo
regime das liberdades, constitucionalmente consagrado. Dai, e sem deixar de dar
especial importancia ao direito a seguranca, a minha preferéncia pela expressdo: a

liberdade é a primeira das segurancas.

B.2.8. Entrevistado n.° 8 — Carlos Farinha

Questdes Diretor LPCPJ Carlos Farinha

As vantagens estdo ligadas a eficacia, as desvantagens aos riscos. Estes Gltimos
poderdo ser esbatieis se existirem mecanismos de filtragem, de controlo, e de
rastreabilidade ou seja, 0s riscos existem sempre, ndo podemos ignora-los, mas sdo
susceptiveis de serem reduzidos ao minimo. Quanto as vantagens, destaca-se o fato
de haver um maior acesso a informacdo, de forma mais célere e de forma a

potenciar o apoio a investigagdo criminal (IC).

O aproveitamento desta informacéo traduz-se num aumento da eficacia da IC mas
para que tal aconteca, é necessario que esse aproveitamento seja feito com regras,
as tais regras da necessidade e da legitimidade. Para além disto, esse

aproveitamento traria, consequentemente, mais celeridade.

Os riscos advém da possibilidade de existéncia do erro que, sendo algo que sucede
da propria condicdo humana, resulta do fato de todos os sistemas serem
interpretados por pessoas isto €, todos estes sistemas tem uma aplicagdo ou direta
ou se ndo direta, pelo menos filtrada por homens.

Ora partindo deste prossuposto, que o risco ndo estd no modelo, ele estd ou podera
estar nas pessoas ja que este Ultimo pode ser desvirtuado por estas e sabendo disto,
tém de se criar rigorosos mecanismos e regras adicionais, para assim se reduzir essa
possibilidade.

Tudo tem que ser controlado desde o rastreamento que se faz a um sistema, a
justificacdo prévia, posterior, ou a todo o tempo desse mesmo sistema e as

perguntas que se fazem ao mesmo. Tudo isto huma perspetiva global, para evitar

|
|
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gue um investigador, seja qual for a sua origem institucional, se sinta dono de
qualquer coisa. Ele é apenas um utilizador legitimo daquela informacao,

informacao esta que existe para ele como meio para servir a sociedade.

Legalmente ndo se vé nenhum obstaculo. Julgo que tenham sido dados os passos
legais para a admissibilidade da plataforma de intercdmbio de informac&o criminal

e para existir cada vez mais cruzamento de dados de uma forma integrada.

Em termos legais, ndo vejo que haja grandes obstaculos, poderé haver aqui é alguns
desequilibrios como séo exemplo os pareceres e as avaliagdes da comissdo nacional
de protecdo de dados (CNPD), que tém uma funcdo preventiva e uma fungéo de
controlo de avaliag&o.

Ter-se-a que avaliar se determinado tipo de medidas em concreto vao gerar
compressdes de liberdade face ao que é legitimo, face ao objetivo que se visa
atingir. Quando queremos saber determinado tipo de informagdo, porque dela
necessitamos, temos de avaliar até que ponto estamos a comprimir a liberdade de
alguém, porque se a comprimir de tal forma que o fim ndo justifica os meios,
estamos num caminho da ilicitude.

Um exemplo muito concreto no caso da base de dados de perfis de ADN ¢é a
recolha de um perfil, através de uma zaragatoa. Esta situacdo é inequivocamente,
por mais pequenissima que seja, uma violagdo da integridade fisica de alguém.
Daqui colocam-se questdes como: “Mas eu devo autorizar até as ultimas
consequéncias? E se eu nunca autorizar? Nunca vao poder fazer a zaragatoa? E isso
sera legitimo? Entdo se o sistema precisa do meu perfil de ADN, definido através
da zaragatoa, sera legitimo ter o poder absoluto da recusa?

Ha& momentos em que a minha integridade fisica tem que ceder perante um valor

mais importante é uma questdo de equilibrio de valores.

Sim, desde que legitimamente ordenada, e essa legitimidade advém da ordem do
juiz.

Se o protocolo de recolha prevé o consentimento do visado, pressup8e naturalmente
gue ele possa dizer sim ou ndo. Tendo o direito de dizer ndo, o que eu acho € que
este “ndo” pode ser ultrapassado através da intervengdo de uma autoridade judicial
com competéncia para esse efeito.

Se nos estamos a falar da necessidade de uma intervencdo judicial, ndo estamos a
considerar ilegitima a recusa. Ele recusa-se no ambito de dar ou ndo dar o seu
consentimento ou seja, opta por ndo dar o seu consentimento, isto ndo é uma
desobediéncia, isto € um ndo consentimento.

A partir do momento em que chega a decisdo judicial para a recolha coerciva, esta
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tem que se realizar, mesmo que se recorra 0 uso da forga, sempre na medida do
necessario e de forma proporcional. Uma coisa aqui é certa, havera sempre a
recolha.

O facto de ele se recusar ap0s ter havido uma ordem judicial e por conseguinte
sejamos forcados a usar a forca para realizar a recolha, haverd sempre 2
consequéncias: 1.2 - Tem que se lhe aplicar a forga proporcional e necessaria para a
realizagdo da recolha; 2.2- Deve-se participar criminalmente. Eventualmente, ele
podera ser julgado por um crime de desobediéncia.

A partir do momento em que h& legitimidade para o recurso a forca, o
consentimento é manifestamente irrelevante.

No entanto, manda o bom senso avisar o individuo acerca do procedimento
dizendo-lhe que temos mandado que nos permite fazer a recolha e, se for o caso
disso, podemos fazer uso da forca para o conseguir. A experiéncia diz-nos que, com
alguma frequéncia, surgem recusas a primeira mas nunca surgiu nenhuma recusa a
segunda.

Digamos que é uma espécie de direito de prestativo legitimo, o detido, a quem é
necessario recolher a zaragatoa, também estd inserido num meio prisional, é

observado pelos seus pares e dizer ndo é uma forma de afirmacéo.

Em tese, admito que a lei o podera permitir desde logo. As comparacgdes dos perfis
ndo tém apenas como objetivo incriminar ao contrério, ndo raras vezes o objetivo é
esclarecer e inocentar. Portanto digamos que existe aqui um interesse mutuo, nao é
sO o da parte acusatoria, € um interesse no sentido de clarificar as coisas.

De todo 0 modo parece-me, por uma questdo cautelar face ao nosso ordenamento,
que o ideal é que haja sempre uma constituicdo prévia de arguido, anterior a
realizacdo da diligéncia. Porqué? Porque se a diligéncia é uma diligéncia visando
uma comparacao, é porque se calhar estdo ja presentes os requisitos legais para a
constituigdo de arguido.

O problema colocou-se aqui quando em 2007 se mudou o conceito de arguido, é
gue até 2007 bastaria que houvesse indicios contra alguém para se constituir
arguido, mas com a alteragdo o cddigo, passou-se a exigir-se fortes/fundadas

suspeitas. O estatuto de arguido tornou-se algo um pouco mais exigente.

Sim e ndo, depende do funcionamento, da concretizacdo e do modelo. Os modelos
abstratos sdo sempre dificeis de avaliar, porque permitem tudo. Um modelo
abstrato de uma base integrada de dados, de uma plataforma integrada de dados, se
ndo for sujeita a regras de uso, a filtros, colide sempre com os direitos, liberdades e

garantias.
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Se for sujeito a regras de uso e de controlo pode ndo colidir. Portanto se as regras
forem aplicadas com o respeito pelos principios da necessidade, da
proporcionalidade e da legitimidade, no recurso a base de dados, ndo vejo qualquer
tipo de problema na sua existéncia.

Agora, tem € que ser usada legitimamente, tem é que ser suscetivel de controlo, tem
gue ser avaliada e sufragada por quem tem competéncia, por quem tem o poder de
avaliar as bases de dados, que é a CNPD. Tudo tem que estar em conformidade.
Estamos a falar essencialmente do aproveitamento das tecnologias da inovagdo a
nossa realidade, a IC. As novas tecnologias ndo sdo s6 um servico para o crime, sao
também um servico de combate ao crime.

Na minha opinido, a sociedade tem que comprimir certos direitos para ter liberdade
e a lei deve ser vista ndo como limitacdo, mas como uma garantia. Ela existe para

garantir um determinado tipo de coisas.

Acho que ndo. Onde esta a pessoa?

A amostra foi qualquer coisa que a pessoa expeliu. Qualquer coisa que eu faca na
amostra ndo vai prejudicar a pessoa embora existam sempre direitos, além da
forma, que temos de ter em atencdo ou seja, temos direitos além do corpéreo.

No momento da analise em concreto da amostra, aquando da determinacdo do
perfil de ADN, os direitos dos cidaddos estdo salvaguardados porque estamos a
falar de um perfil ndo codificante e portanto ndo ha ai nenhuma informacéao
protegida, a Unica questdo que isso poderia colocar era relativamente ao género
uma vez que o técnico, aquando da observacao do perfil de ADN ndo codificante,
para além do cédigo, se observar o marcador que corresponde ao género, consegue
dizer se se trata de um elemento feminino ou masculino.

No momento da analise dos marcadores codificantes, o técnico precisaria de um
tipo de equipamento completamente diferente do existente no laboratorio, isto em
termos técnico-cientificos porque em termos metodol6gicos, é uma coisa
perfeitamente rastreavel.

No que diz respeito aos nossos equipamentos, estes sdo sintonizados para
determinarem perfis ndo codificantes, para passar a determinar perfis codificantes
teriam de ser reconstruidos todos desde o inicio. Fazer algo contrario a
determinacdo existente, é algo que é perfeitamente rastredvel. E é um rastreio ndo
apagavel, porqué? Porque os equipamentos tém memoria, tém registos. Para além
disto, nem se quer é algo susceptivel de ser feito por apenas uma Unica pessoa,
porque normalmente a alteracdo do equipamento obriga a varias fases, a varias

chaves e a varias intervengdes enfim, obrigam a um conjunto de vontades. O fato
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de serem necessarias varias vontades, no meu entender, € 0 que torna o controlo
efetivo.

Dizer-se que uma pessoa se auto incrimina por se sujeitar a uma comparacdo nao
me parece que seja de todo exato, porque o resultado da comparagdo é que pode se
incriminatorio e ndo o ato de se sujeitar & comparacgdo, ou seja, eu ndo acho que
alguém quando autoriza uma zaragatoa esteja a confessar um crime, acho que ndo
se esta a autoincriminar, esta apenas a cumprir uma ordem legitima. E uma opini&o
completamente discutivel.

O direito ao siléncio ndo é um direito absoluto, o arguido tem direito ao siléncio
mas tem o dever de dizer a sua identidade. O direito ao siléncio também é relativo,
e por ser relativo também tem uma densidade, que obedece a um equilibrio. E uma
densidade que se tem de equilibrar com o direito que o sistema tem em requerer a

sua compressdo para obter a identidade do individuo.

Na medida do admissivel. Sempre e s6 na medida do admissivel.

Na minha opinido, a seguranga ndo é um fim em si mesma, a seguranga € um meio
para atenuar os sentimentos de inseguranca da sociedade. Julgo que a seguranca, a
liberdade e a justica, fazem parte de um triangulo de um Estado de Direito, em que
0s seus lados terdo de ser iguais. Nenhum dos lados deve anular os outros lados.
N&do devemos de estar s6 preocupados com a justica, ndo podemos sO estar
preocupados com a seguranca, ndo podemos sé estar preocupados com a liberdade.
Temos de estar preocupados com as trés coisas. As trés de forma equilibrada.
Quando alguém esta preso, a liberdade dessa pessoa esta comprimida, mas esta
comprimida por uma razdo legitima. Quando alguém ¢é sujeito a uma zaragatoa
bocal ou quando alguém presta contas a justica ou ao sistema, estamos de qualquer
das formas, a infligir contra a sua vontade, mas trata-se de algo que é legitimo pois

visa um fim que justifica o meio utilizado.

27




Anexo A

Dados Inseridos na Base de dados de perfis de ADN

Tabela Fornecida pelo Professor Corte Real

Art. 15.° da Lei 5/2008 Categoria 'CODIS’ Sufixo TOTAIS
a) Voluntarios Volunteer RV 4
b1) Amostras Problema - Id. Civil Unidentified Person RO 1
b2) Amostras Problema (misturas) - Id. Civil Civil Mixture RO 0
c1) Am. Ref. - Pessoas Desaparecidas - Id. Civil Missing Person Pl 1
¢2) Am. Ref. - Familiares Pes. Des. - Id. Civil Biological Ch!ld, Father, Mother and Sibling, Maternal and RE 7
Paternal Relatives

d1) Amostras Problema - Inv. Criminal Forensic, Unknown PC 408
d2) Amostras Problema (misturas) - Inv. Criminal | Forensic Mixture PC 1

e) Condenados Convicted Offender RC 1134
f) Profissionais Staff RP 51

Totais por Lab.
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Anexo B

Dados inseridos nas bases de dados de alguns paises Europeus
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Austria 8,1 1455 448 1,8 76 24 19,9

Denmark 73,9 40,2
Finland 54 1119 12,4 2,07 90 10 15,6

France 59,3 1698,1 103,7 2,86 94 6 52,4

Netherlands 16,1 118,9 471
Sweden 9,0 99,4 331 1,10 75 25 42,3
Switzerland 7,8 126,6 33,1 1,62 79 21 36
England/Wales 53,7 5369,0 387,5 10,00 93 7 1659

Retirada: (Peter, S. in CNECV, 2012, p. 18)
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