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RESUMO

O presente trabalho “O Contributo de Artilharia de Campanha para o Sistema ISTAR”
visa abordar essencialmente sectores como as Informacdes, o ISTAR, a Artilharia de
Campanha, a Bateria de Aquisicdo de, no sentido de entendermos qual o contributo da
Artilharia de Campanha para o sistema ISTAR.

Depois de um enquadramento teérico sobre informacdes, onde ndo se pode deixar
de abordar o ciclo de producdo de informacdes, aborda-se o sistema de uma forma
genérica, fazendo uma descricdo desta estrutura a nivel NATO, (a unidade ISTAR da
Medium Brigade).

Numa segunda parte do trabalho sdo analisados dois paises de referencia, com os
quais vamos de certa forma comparar Portugal e a nossa futura unidade ISTAR e a desses
paises e no caso de ser possivel, verificar qual o contributo de Artilharia de Campanha para
o sistema ISTAR nesse paises ditos de referencia.

No ultimo capitulo sédo abordados diversos temas, capacidades e vantagens de uma
unidade ISTAR, a unidade ISTAR nacional e a Artilharia de Campanha no Sistema ISTAR
tanto com meios actuais quer com meios que se possam vir a adquirir.

A Bateria de Aquisicdo de Objectivos é também analisada de uma forma mais
promenorizada, quer a nivel da sua organica, modularidade e centralizacao.

O presente trabalho pretende fazer luz sobre algumas ideias de um conceito novo

em Portugal, que é 0 ISTAR e contribuir da forma possivel para esta nova tematica.

Palavras Chave:
ISTAR - Informacgdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento

Aquisi¢édo de Objectivos
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ABSTRACT

The following study’s main subject is “the field artilley contribution to the ISTAR system”, and
as purpose, it will give more attention to sectors just like intelligence, ISTAR system, Field
artillery, Target acquisition battery, in order to realize which is the field artillery contribution to
the ISTAR system.

After a small brief about intelligence, where we just can not forget the intelligence
production cycle, and we also make a small approach o the system, making also a
description of this structure at NATO'’s level (ISTAR unit from the medium brigade)

On the second part of this study, we will analyze two important countries to this subject, just
like those ones that we will compare with Portugal, and our future ISTAR unit. If we had
chance, we will check how was the field artillery contribution to their ISTAR system.

At last, we will talk about many subjects, just like capabilities and advantages of an ISTAR
unit, a national ISTAR unit, and the field artillery on the ISTAR system.

The target acquisition battery is also analyzed, but with more attention procedures, on their
main structure, modularity, and centralization. The following study aims to think about in a
new concept in Portugal, which is the ISTAR, and to contribute from the only possible way to

this new reality.

Key Words:
ISTAR - Intelligence, Surveillance, Target Acquisition and Reconnaissance

Target Aquisition
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INTRODUCAO

“Recognize the importance of “mind war.”
Once this becomes apparent,
the importance of intelligence is accentuated.”

Royal Netherlands Armyl

No moderno campo de batalha é fundamental conhecer a area de operacdes bem como
0 opositor. Devido a esse facto, a recolha de informagdes tornou-se fundamental, e com o
grande avanco tecnologico verificado nas ultimas décadas surgiram inGmeros meios na sua
forma de obteng&o. O grande volume de informacéo recolhida torna-se por vezes excessivo
para a capacidade de processamento das proprias unidades de informagdes, devido ao
pouco tempo disponivel para esse efeito, colocando em risco a sua utilizagdo no processo
de tomada de decisdo do comandante.

Para evitar este excesso de informacfes, existe a necessidade de haver uma
coordenacdo e integracdo do esforco de pesquisa, atendendo as suas prioridades e
disponibilidade dos sensores de recolha, de forma a garantir a redundéancia e evitar a sua
duplicacdo. A avaliacdo da ameaca torna-se mais facil de analisar devido a partilha de
informacdes entre todos os utilizadores e analistas, originando uma consequente
racionalizacdo de equipamentos, pessoas e infra-estruturas.

Actualmente as ameacas tradicionais de cariz militar®> foram atenuadas devido a
profundas mudangas no sistema internacional, contudo novos riscos e ameagas surgiram
originando uma Nova Conflitualidade®. Esta caracteriza-se por um significativo crescimento
das ameacgas, (...) terrorismo, proliferagdo de armas de destruicdo maciga (...). As areas
urbanas e terrenos dificeis (...), as linhas de comunicagéo terrestre e maritimas, as areas da
retaguarda e também o espaco aéreo e ciberespaco, sdo o campo de batalha preferencial
para aquelas accgoes.*

As novas ameagcas caracterizam-se nao sO pela possibilidade do acontecimento em si,
como ainda pelo factor psicol6gico associado, sendo que a estratégia destas accdes que
tém como alvo a mente humana, visam provocar medo e inseguranga, perturbando assim o
normal funcionamento das sociedades democraticas, dos seus comportamentos e
liberdades.

'Bilateral talks NLD/PRT 2008
’ Estas ameacas encontram-se desenvolvidas no Conceito Estratégico de Defesa Nacional.
® PINTO RAMALHO, Tenente - General José Luis. O Conflito Assimétrico e o Desafio da Resposta —
A Uma Reflexdo. In Jornal do Exército, N° 2481 — Outubro de 2007
iden
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O 11 de Setembro de 2001 marca o momento do “antes e depois”, que caracteriza o
actual terrorismo®, traduzido nestes novos riscos e potenciais ameacas. Torna-se necessaria
ndo sé a manutengdo como a criacdo de capacidades que permitam dar resposta (...)° a
estas novas ameacas. Portanto é necessario criar condicdes para antecipar as ameacas
assimétricas através da informacédo estratégica’, ndo esperando que as mesmas Se
concretizem e que obriguem a fazer funcionar os mecanismos de gestdo de consequéncias
(Ramalho, 2007, paginasll, 12).

Importancia do Estudo

O estudo reveste-se de particular importancia pois o conceito de ISTAR esta
actualmente em desenvolvimento no Exército, abrangendo varias armas e servigos sendo a
Artilharia apenas uma arma mais que ird dar o seu contributo para este “sistema de
sistemas” que é o ISTAR.

No que respeita a Artilharia, esta pode contribuir com a aquisicdo de objectivos e
vigilancia através dos seus radares e observadores avancados e posteriormente com a
integracdo dos UAV na Artilharia de Campanha. Em nosso entender, torna-se oportuno
analisar esta tematica, por ser algo de novo no nosso EXxército, pretendendo assim,
contribuir para um melhor conhecimento do conceito de ISTAR, nomeadamente no que

respeita ao contributo da Artilharia de Campanha para esse mesmo sistema.

Definicdo do Objectivo da Investigacéao

A investigagdo foi orientada no sentido de analisar de uma forma sucinta o sistema
ISTAR, tendo por base a as FP08® e a doutrina NATO. Numa segunda parte abordamos a
estrutura ISTAR de alguns paises de referéncia, procurando determinar os mais recentes
desenvolvimentos e de certa forma fazer um comparativo com esses paises, podendo a luz
desses desenvolvimentos e experiéncias, extrair alguns contributos para o Sistema ISTAR
em Portugal. Sendo o objectivo fundamental da investigacdo o contributo da Artilharia de
Campanha no sistema ISTAR, analisamos os contributos dos meios actualmente existentes

com valéncias para o Sistema ISTAR bem como alguns dos equipamentos a adquirir. Por

®iden

® Conceito Estratégico de Defesa Nacional

" Informacdes estratégicas sdo informacdes necessarias a formulagéo de planos politicos e militares,
a nivel nacional e internacional. Este é o mais alto nivel de informacdes, derivado das noticias
recolhidas em resposta as necessidades colocadas pelos governos nacionais, cobrindo todo o
espectro de assuntos militares, diplomaticos, politicos e econémicos, nacional e internacional (RC
Informacdes, 2007, Cap. 1 - 7)

® Force Proposal 08.
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fim, analisamos a futura Bateria de Aquisicdo de Objectivos (BAO) a ser levantada na
Escola Pratica de Artilharia (EPA), por ser a unidade onde ficardo praticamente

concentrados os meios de Artilharia de Campanha com valéncias para o Sistema ISTAR.

Justificacédo da Escolha

Esta é uma area na qual porventura além de existir ainda uma grade lacuna ao nivel do
conhecimento, é também actual e emergente, pois hoje em dia cada vez mais se caminha
para a racionalizacdo de meios e o sistema ISTAR contribui indubitavelmente nesse sentido.
Observa-se da mesma forma o facto de estarmos a perder de certa forma a corrida rumo a
modernizagdo do Exército para com outros paises, nomeadamente no que respeita as
informacgdes militares e a sistemas de informac¢des como o ISTAR. Pretende-se por isso
estudar em que medida a Artilharia de Campanha (AC) pode contribuir para uma estrutura

ISTAR e com que meios o podera fazer.

Delimitagdo do Estudo

Tendo sempre em aten¢éo que devido a sensibilidade do assunto (informacdes militares)
existiu alguma dificuldade em obter mais informagcbes sobre o tema em questdo, vamos
delimitar a nossa investigagéo. A inexisténcia de uma unidade ISTAR em Portugal, traduz-se
numa lacuna no que respeita aos compromissos assumidos por Portugal. Neste trabalho
nado iremos explorar todas as suas potencialidades, mas sim aquelas que se relacionam com
a Aquisicdo de Objectivos e os UAV. Este trabalho pretende assim definir de que forma a
Artilharia portuguesa através da sua futura BAO vai contribuir para o sistema ISTAR e com
que meio o podera fazer.

Este estudo vai também ser limitado a Doutrina NATO, estruturas ISTAR das FP08 e
de paises de referéncia (Holanda e Espanha), as capacidades ISTAR do Exército adoptadas
por Portugal face a proposta da NATO, (algumas dessas capacidades ainda em estudo para
serem levantadas num futuro proximo) a serem trabalhadas na Divisdo de Informactes
Militares e Divisdo de Planeamento de Forcas no Estado Maior do Exército (EME) e na

Escola Pratica de Artilharia.

Metodologia

No que respeita a orientagdo metodoldgica, esta iniciou-se com uma entrevista a um
oficial especialista no sistema ISTAR do ramo de Artilharia, no Estado Maior do Exército
(EME), onde foi questionada a pertinéncia do tema em questdo. Posteriormente, a pesquisa

bibliogréfica tornou-se o centro do nosso trabalho, incidindo esta sobre documentos oficiais,
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tais como manuais de doutrina portuguesa e de outros paises, seminarios relacionados
com o assunto, e outros documentos relacionados e em suporte informatico, apresentacdes
de odficiais entre outros tendo, esta documentacdo sido alvo de pesquisa no Instituto de
Estudos Superiores Militares (IESM), EME, Academia Militar (AM) e Internet.

Para melhor compreender e fundamentar a investigacdo a ser realizada, tornou-se
necessario colocar algumas questdes as quais pretendemos obter respostas. Sendo assim,
para uma melhor compreensdo do tema, foi levantada uma questao que se considera de
relevante interesse para a realizacdo do trabalho. Em que medida a Artilharia de
Campanha (AC) pode contribuir para uma estrutura ISTAR e com que meios?

Apo6s revisao da questao central verificou-se cientificamente que este problema € um bom
problema, porque apresentou as seguintes caracteristicas especificas: clareza; pertinéncia;
fecundidade; possibilidade de construcao de um protocolo cientifico de resolugao.

As questOes derivadas foram as seguintes:

— Podemos além da doutrina NATO e nacional, basearmo-nos em paises de

referéncia? Quais?

— Deverd a Bateria de Aquisicdo de Objectivos (BAO) ser constituida de forma
modular ou em diversos Pelotdes de Aquisi¢cdo de Objectivos (PAO)?

— A Aquisicdo de Objectivos deve estar descentralizada nos GACs das Brigadas ou
centralizada numa Bateria de Aquisicdo de Objectivos na Escola Préatica de
Artilharia?

— Os equipamentos que estéo a ser pensados adquirir, sdo 0s mais adequados para
cumprir 0s requisitos expressos nas FP08?

Tomando como partida a questdo central e derivadas construimos hipéteses

orientadoras do estudo, com base na nossa percepc¢éo pessoal, nomeadamente:

— A Holanda e Espanha séo paises de referencia no que respeita ao ISTAR.

— Se a BAO for organizada de forma modular € a melhor forma de maximizar as suas
potencialidades.

— A BAO deverd estar centralizada na Escola Prética de Artilharia.

— O RLA Cobra e o RLAM STALKER Il sdo os equipamentos mais adequados a ser
adquiridos por Portugal.

Ao longo do trabalho e preferencialmente nas consideracdes finais a questdo central,

derivadas irdo ser respondidas, confirmando ou negando as hipéteses levantadas.
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Estrutura e Contetldo do Estudo

O presente trabalho encontra-se organizado numa Introducéo, trés Capitulos e
Considerac6es Finais/Propostas, da seguinte forma:

No Primeiro Capitulo é apresentado um enquadramento teérico onde se
define as Informacbes, a Disciplina das Informacbes, o Ciclo de Producdo de
Informacdes e o Sistema ISTAR.

No Segundo Capitulo iremos apresentar as estruturas ISTAR de dois paises
de referéncia, no caso do nosso estudo, a Espanha e a Holanda. Ao abordarmos a
estrutura ISTAR desses dois paises Iremos analisar como se organiza a sua unidade
ISTAR, a sua estrutura e contributo da Artilharia de Campanha.

No terceiro Capitulo é exposto o cerne do trabalho, ou seja, o contributo da
Artilharia de Campanha para o sistema ISTAR, onde abordamos o ISTAR no Sistema
de Forcas Nacional, o contributo da Artilharia de Campanha e a Bateria de Aquisicdo
de Objectivos.

Por fim sdo apresentadas as conclusdes e propostas referentes ao trabalho,
respondendo a pergunta de partida e as perguntas derivadas, confirmando ou

refutando as hip6teses levantadas no trabalho.
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CAPITULO | — Enquadramento Tedrico

1.1. As Informagdes

Informagfes s&o importantes pois constituem-se como poder que se traduz numa
vantagem para o comandante auxiliando-o na tomada de deciséo.

S&o varias as funcdes de combate que os Exércitos integram e aplicam para atingir 0s
seus objectivos, entre estas as Informacdes.

A finalidade primaria do ISTAR é a producdo de Informacdes a partir de noticias e
informacédo. Para entender o conceito de ISTAR, importa numa primeira fase estar ciente da
diferenca entre noticia, informacao e informacgdes.

Os dados ou sinais recolhidos por um sensor de qualquer tipo (humano, mecanico ou
electronico), poderdo eventualmente ter de sofrer alteragbes em termos de formato por
forma a serem perceptiveis e Ihes ser atribuido um significado (RC Informagdes, 2007, Cap. 1 -
3).

Entende-se por noticia todo o dado ndo processado de qualquer natureza (facto,
documento ou material) que pode ser usado na producédo de informagdes. E um comunicado
sobre o0 estado da situagcdo que existe, ou que existiu, num determinado momento ou
espaco. E de natureza indiscutivel e pode estar relacionada com acontecimentos do
passado ou do presente, sendo histérico ou actual. A informacao, obtida a partir de pessoas,
sistemas ou capacidades, por si s6 é um facto ou série de factos, mas sé quando
relacionada com outra (s) informacao/informacgdes ja existente (s) e quando considerada
face a experiéncias anteriores, entdo dar4 origem a um novo conjunto de factos
denominados de Informacdes (RC Informacgdes, 2007, Cap. 1 - 7).

A informacao, obtida a partir de pessoas, sistemas ou capacidades, por si s6 € um facto
ou série de factos, mas s6 quando relacionada com outra (s) informacao/informacdes ja
existente (s) e quando considerada face a experiéncias anteriores, entdo dara origem a um
novo conjunto de factos denominados de Informacoes

As informagdes ndo sdo uma mera especulacdo surgida do nada, nem sdo um qualquer
palpite bem fundamentado baseado em opinides subjectivas, tiradas de percep¢cdes ou de
noticias (observadas ou relatadas), mas sim resultante do processo de avaliacdo, analise,
integracdo e interpretacdo da informag&o, com vista a clarificagdo da situacao, responder a
quesitos, produzir conclusdes e previsoes.

As informacdes divergem das noticias na medida em que, sendo resultado de um
processo subjectivo de opinido, ndo sdo inequivocas e sdo abertas a discussdo. A

confrontacdo de mais de uma noticia entre si ou com uma base de dados e as conclusdes
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obtidas por parte de analistas € o “processo” analitico, que esta na base da producao

de informac@es a partir da noticia (RC Informagées, 2007, Cap. 1 - 4).

Sendo assim podemos chamar de Processo de ISTAR a transformacgéo da informacéao
em informacdes, integradas e sincronizadas em tempo real (IESM, 2008), ou seja acelera o
ciclo classico das informa¢cBes dando uma resposta muito mais célere ao pedidos de

informacdes facilitando todo o processo de tomada de decisao.

1.2. Disciplinadas Informacdes

As disciplinas de informacdes tém como origem todos 0s meios ou sistemas utilizados
na pesquisa de informacgdes, abrangendo as seguintes areas:

Informagbes Humanas — Human Intelligence (HUMINT);

Informagdes de Imagens — Imagery Intelligence (IMINT);

InformagcBes de Transmissdes Electromagnéticas e Comunicagbes - Signals

Intelligence (SIGINT);

Informacdes de Medicdo de Assinatura Electromagnética — Measurement and Signature

Intelligence (MASINT);

1.2.1. HUMINT

E a informacgéo obtida de noticias fornecidas por origens humanas. E a recolha de
informacé&o, que satisfaca os requisitos de informacao definidos superiormente, através da
interaccdo entre especialistas de Informacdo Humana e fontes humanas presentes no
Teatro de Operacdes. Usa a origem humana (qualquer pessoa amiga, inimiga ou neutral)
como ferramenta e um leque alargado de métodos de pesquisa (...) (RC Informagdes, 2007,
Cap. 2 - 2), para assim dar resposta as necessidades de informa¢des do comandante e ao
cruzamento com outras origens de noticias.

O HUMINT utiliza como forma de confirmagdo e/ou aumento do valor das noticias
obtidas através das restantes disciplinas (IMINT, SIGINT, MASINT), recorrendo para isso a
oficiais de informacgdes, contra-informacdes e elementos de Operacdes Especiais.

As Actividades de HUMINT (Actividades Basicas de HUMINT, Operacdes com Fontes e

Operacgbes sem Fontes) sao objecto de detalhe no Anexo A.

1.2.2. IMINT
E a informacdo que tem por base imagens captadas por sensores — épticos (do
espectro visivel), infravermelhos, radares e imagens multiespectrais — instalados em
plataformas terrestres, navais, aéreas ou espaciais. Estes sensores produzem imagens
Opticas, electrénicas, digitais, filmes, dispositivos de ecrd electrénico e outros suportes

visuais (RC Informacdes, 2007, Cap. 2 - 3).
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Assim podemos afirmar que o lema da IMINT é “uma imagem vale mais do que mil
palavras”, pois a imagem além de ser clara e objectiva, tirando possiveis duvidas,
complementa informacéo ja recolhida. Esta informac&o provém principalmente de satélites e
plataformas aéreas tripuladas e nao tripuladas.

A IMINT providencia ao comandante orientacdo e promove a preservacdo do seu
potencial de combate.

A IMINT além da observacdo humana directa, possibilita ao comandante observar o
espaco de batalha em tempo real, tem também a capacidade de substituir cartas
topogréficas. Pode também além de actualizar mapas e produzir sistemas de referenciacao,
detalhar certas missdes, usando imagens em trés dimensdes, apoiando o seu planeamento.

No que respeita a Fontes de Imagens e Tipos de Sensores € objecto de detalhe no
Anexo B.

1.2.3. SIGINT

E o termo geral para designar a informacdo de comunicacbes (COMINT -
Communications Intelligence) e a informacao electrénica (ELINT — Electronic Intelligence)
(...) (RC Informagdes, 2007, Cap. 2 - 5), em que podemos englobar os dois termos ou néo.

COMINT é a informacdo proveniente da interpretacdo por outros, que ndo 0S Seus
destinatarios previstos, de comunicagfes radio, sistemas de comunicacdes, bem como de
caracteristicas técnicas dessas transmissfes (RC Informacdes, 2007, Cap. 2 - 5).

ELINT é a informacdo proveniente da intercepgdo por outros, que ndo 0S seus
destinatarios previstos, de omissdes electromagnéticas (ndo comunicagdes, p.e. ajudas a
navegacao e radares), que ndo sdo comunicagdes radio, bem como das suas caracteristicas
técnicas (RC Informagdes, 2007, Cap. 2 - 5).

O SIGINT tem como principal funcdo fornecer aos comandantes informacdes sobre as
capacidades do inimigo ou terceiros, dispositivo e intencdes. Este também fornece
informagfes para o targeting permitindo bater os alvos de forma mais precisa com meios
letais ou ndo letais. O SIGINT pertence normalmente aos mais altos escaldes terrestres bem
como departamentos governamentais. Estes ao trabalharem em conjunto apoiam o
comandante desde o nivel tactico até ao nivel estratégico.

Enquanto actividade de guerra electronica (EW — Electronic Warefare) tornou-se
necessario distinguir o SIGINT das medidas de apoio electrénico (ESM — Electronic Suport
Measures). Pois ao passo que as ESM tém como finalidade apoiar o planeamento e conduta
das operacdes militares ao nivel operacional/tactico e ttm uma execucéo limitada no tempo

e espaco, o SIGINT pode usar os mesmos meios e procedimentos, visa a obtencdo de
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informacdo para os utilizadores desde o nivel politico /estratégico até ao nivel

operacional/tactico, permite o planeamento a curto e longo prazo.

1.2.4. MASINT

E informacéo cientifica e técnica obtida pela analise quantitativa e qualitativa dos dados
(métricos, espaciais, comprimento de onda, dependéncia do tempo, modulacao, plasma e
hidromagnético, etc.), provenientes de objectos/alvos e fontes fixas ou dindmicas, que
contribui para a sua deteccéo, localizagdo, seguimento, identificacdo e/ou descricdo. Inclui
também o processamento e exploracdo avancados de dados com origem na pesquisa
IMINT e SIGINT.

Os meios de MASINT incluem meios de espectroradiometria de radar, meios
electroopticos, acusticos, radiofrequéncia, sensores sismicos, bem como as técnicas e
equipamentos para deteccdo Nuclear, Biol6gica, Quimica e Radiolégica (NBQR) (RC
Informacgdes, 2007, Cap. 2 - 6).

As informacdes do MASINT ajudam a contrariar muitas das actuais técnicas de
camuflagem, ocultacdo e decepc¢do inimiga. Esta € uma disciplina de nivel estratégico,
embora, tenha uma limitada capacidade de apoio ao nivel tactico, mas a sua aplicacdo em
tempo real de andlise e disseminacdo da informacgéo faz com que possa contribuir para a
avaliacdo da situagdo operacional e para o targeting.

O MASINT divide-se em Informacbes de Radar (RADINT - Radar intelligence) e
InformagBes acusticas (ACINT - Acoustics Intelligence), tem assim a capacidade Unica na
deteccdo do lancamento de misseis, deteccdo e seguimento de aeronaves, navios e
veiculos, deteccdo de explosdes nucleares, entre outros.

A subdivisdo em RADINT e ACINT é objecto de detalhe no Anexo C.

1.3. Ciclo de Producéo de Informagéo

As informagBes sé@o da responsabilidade do comando. Este dirige o processo de
informacdes, embora tenha a célula de informacdes para o auxiliar. O Comandante tem que
compreender o processo, capacidade e limitacbes. Tem também que saber definir
necessidades e interpretar as informacgdes recebidas.

As informacdes recebidas transmitem de forma mais ou menos detalhada informagdes
sobre o Inimigo (IN), caracteristicas da Area de Operacdes (AO), ajudando assim a prever
as accdes IN, constituindo-se numa nitida vantagem, pois informacao é poder. O
comandante planeia com base em informagdes do IN, minimizando riscos e aumentando a
probabilidade de sucesso.

As informacbes nem sempre sdo completas, havendo perguntas sem resposta e

necessidades de informacao por satisfazer. Estas nunca podem ser consideradas certezas
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absolutas e de acordo com a sua precisao e viabilidade vao ou néo influenciar a decisdo

do comandante.

Para que seja possivel tratar todas as noticias, tem que se realizar um conjunto de
fases sistematicas e estruturadas com a finalidade de se verificar qual a sua relevancia,
necessidade e processar as ja obtidas, dando assim origem a informacoes.

O Ciclo de Producdo de InformacBes (CPIl) € uma sequéncia das actividades de
informacado na qual a noticia é obtida, transformada em informacfes e explorada. Apresenta
quatro fases distintas, cada uma delas em sintonia com o processo de decisdo do
comandante e as necessidades da operacgao para assim poder influenciar a mesma.

O CPI é uma forma simples de entender o ciclo e coordenar as varias actividades
envolvidas na producéo de informacéo para compreender as inter-relacées nas varias fases.
O processo pode ser interrompido e o inicio e fim de cada fase ndo esta bem definido.

A figura 1.0, mostra as vérias fases do ciclo.

Orientacao do

Esforco de Pesquisa

Disseminacéao Pesquisa

Processamento

Figura 1.0: O Ciclo de Producéo de Informacgéo
Fonte: (RC Informagbes, 2007, Cap. 3 - 2).

1.3.1. Orientacado do Esforco de Pesquisa

A orientacdo do esforco de pesquisa é a primeira fase do Ciclo da Producédo da
Informacéo e consiste na determinacdo das necessidades de informacfes, no planeamento
do esfor¢co de pesquisa, na emissdo de ordens e pedidos aos 6rgdos de pesquisa e na
manutencdo de uma continua verificagdo da sua produtividade (RC InformagGes, 2007, Cap. 3
-3).

A orientacdo do esfor¢co de pesquisa compreende:
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1.3.1.1. A que é dada pelo comandante a célula de informacdes. O
comandante deve orientar a célula de informacdes sobre as suas
necessidades de informacbes e dentro das necessidades definir
prioridades para as mesmas. Tem que indicar a frequéncia dos
relatérios se for o0 caso, a precisdo para o tergeting e muito importante o

limite de tempo para a obtencao das informacdes.

1.3.1.2. A que é dada pela célula de informacdes as suas origens e 6rgaos (RC

Informacdes, 2007, Cap. 3 - 4).

Esta é base do plano de pesquisa’e inclui:

a) A decisdo de como serdo respondidas as questdes do comandante
e que noticias e informacdes sdo necessérias para o fazer;

b) A garantia de que as informacdes nao estao localmente disponiveis
antes de atribuir tarefas as origens e 6rgaos organicos;

c) A atribuicdo de tarefas as origens e 0Orgdos para pesquisa
necessaria.

d) A monitorizacdo da pesquisa de forma a garantir que a informacéo
adequada é pesquisada- (RC Informagdes, 2007, Cap. 3 - 4).

Todos os assuntos relacionados com a fase da orientacéo do esforco de

pesquisa serdo objecto de detalhe no Anexo D.

1.3.2. Pesquisa

A pesquisa é a segunda fase do Ciclo da Produg&o da Informag&o. E definida como a
exploracdo dos meios pelas origens e 6rgdos de pesquisa e a entrega da informacao obtida
a unidade de processamento apropriada para produgdo de informacées. E o processo no
gual as informagdes sdo pesquisadas para responder as necessidades de informagfes do
comandante, identificadas na fase de orientacdo do esforco de pesquisa do Ciclo da

Producéo da Informacéo (RC Informagdes, 2007, Cap. 3 - 7).

° O Plano de Pesquisa define-se como um plano para a recolha de noticias de todas as origens
disponiveis, a fim de satisfazer as necessidades de informagdes e transforma-las em ordens e/ou
pedidos aos 6rgdos de pesquisa apropriados. O desenvolvimento do Plano de Pesquisa é
responsabilidade da célula de informacdes do estado-maior, em coordenacdo com 0s restantes
elementos do estado-maior. Nao é um produto especifico das informac¢des, mas um produto integrado
de estado-maior. O Plano de Pesquisa estabelece a orientacdo para o esforco de pesquisa, a fim de
satisfazer as necessidades do comandante, do processo do JIPB e da entidade responsavel pelo
targeting. Ird conter as necessidades detalhadas de noticias, as origens e os 6rgdos de pesquisa que
estéo disponiveis, bem como outros detalhes tais como janelas temporais relevantes para a pesquisa.
(RC Informacbes, 2007, Cap. 4 - 25)
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Este processo divide-se em trés partes:

1.3.2.1. Gestdo das necessidades de pesquisa através do desenvolvimento e
execucédo de um plano de pesquisa.
1.3.2.2. A exploracdo dos meios pelas origens e 6rgdos de pesquisa pela

célula de informac0es;

1.3.2.3. A entrega oportuna das noticias pesquisadas pelas origens e 6rgaos a
fase seguinte do Ciclo da Producdo da Informacdo, onde esta sera
processada em informagdes- (RC Informagdes, 2007, Cap. 3 - 7).
Todos os assuntos relacionados a fase da orientacdo do esfor¢o de pesquisa

serdo objecto de detalhe no AnexoE.

1.3.3. Processamento

O processamento é a parte do Ciclo da Produc¢éo da Informacdo em que as noticias que
foram pesquisadas, em resposta a orientacdo do comandante, sdo convertidas em
informacgbes. O processamento € uma série estruturada de accbes as quais, apesar de
elaboradas em sequéncia, podem também ocorrer em simultdneo. O processamento €&
definido como a transformacédo de noticias em informacfes através do registo, avaliacao,
andlise, integracao e interpretacéo (RC Informagdes, 2007, Cap. 3 - 11).

O processamento é feito ao longo de diversas fases do CPI. Ou seja pode ir desde uma
alteracdo no formato dos dados nos 6rgdos de pesquisa, até ao nivel estratégico. Estes
novos processamentos relacionam as noticias ou informagdo com novos factos
anteriormente desconhecidos, permitindo a deducdo de novas informagbes. O
processamento divide-se em cinco partes, 0 registo, avaliagdo, andlise, integracdo e

interpretacéo, estes seréo objecto de detalhe em Anexo F.

1.3.4. Disseminagéo
Disseminacdo € definida como a disponibilizacdo oportuna de uma noticia ou
informacdo, numa forma apropriada e através de meios adequados, aqueles que delas

necessitam. Os seus principais componentes sdo (RC Informagdes, 2007, Cap. 3 - 17):

1.34.1. Rapidez temporal — oportunidade: Existem dois aspectos muito
importantes relativos a rapidez. O primeiro é que as informacdes que
chegam ao destinatario demasiado tarde sdo inoportunas e nao irdo
assim ser consideradas. O segundo é que a maioria das informacées,
aos niveis tacticos e operacional, sdo sensiveis ao tempo, isto é, 0 seu
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1.3.4.2. valor diminui ou desaparece com a passagem do tempo, frisando

novamente o facto de poderem ser inoportunas. Ambos 0s aspectos
exigem que as informacdes sejam entregues aos seus destinatarios tdo
rapidamente quanto possivel.

1.3.4.3. Adequacdo — as necessidades do receptor: Ndo é adequado
disseminar informa¢gbes que ndo respondam as necessidades do
utilizador, que ndo sejam compreensiveis ou que sejam disseminadas
por sistemas de transmissdo que ndo estejam acessiveis ao receptor.
As informacgdes tém de ter um formato adequado as necessidades do
receptor, tendo em aten¢do ndo sé o formato mas a relevancia para a
sua missao.

Todos os assuntos relacionados a fase da disseminacgéo serdo objecto de detalhe

no Anexo G.

14. OISTAR

O ISTAR define-se como uma actividade de informacfes que integra e sincroniza o
planeamento e 0 emprego de sensores e equipamentos e 0s sistemas de processamento,
exploracao, targeting e disseminagéo, em apoio directo a operagdes correntes e futuras (RC
Informacgdes, 2007, Cap. 4 - 18).

Trata-se, assim, da aquisicdo coordenada, processamento e difusdo oportuna de
noticias e informagdes precisas, relevantes e seguras, que apoiam o planeamento e a
conduta das operacdes, o0 atague a objectivos (targeting) e a integracdo de efeitos,
habilitando o comandante a atingir os seus objectivos operacionais através do espectro do
conflito.

Este sistema é muito importante pois é um “sistema de sistemas” contribuindo para uma
sinergia, ao integrar os meios ou sensores de Vigilancia, Reconhecimento e Aquisicdo de
Objectivos, juntamente com o processo de Informagbes através da metodologia da
coordenacéo centralizada_(Perdigdo, 2008).

Em suma, podemos dizer simplesmente que o ISTAR fornece informagdes para apoiar

0 comandante no seu processo de tomada de deciséo.

1.4.1. Elementos do Sistema ISTAR

O ISTAR tem trés elementos principais:

— Noticias.
Sob a forma de dados nao editados ou ja formatados.

— Processos.
O ISTAR integra continuamente o ciclo da produc&o da informag&o com partes do
OPP e do ciclo de targeting.
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— A Arquitectura ISTAR.
Inclui 0 conjunto de meios de pesquisa e a sua gestdo, elementos de analise,
utentes do produto e da infra-estrutura SIC que os liga entre si e a todos 0s hiveis

de comando. (RC Informagdes, 2007, Cap. 4 - 19)

1.4.2. Componentes do ISTAR
ISTAR Intelligence, Surveillance, Target Acquisiton and Reconnaissance
(Informacgdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento).

1.4.2.1. Informagdes

Entende-se por informacéo ou informacdes (intelligence) o produto resultante do
processamento de noticias respeitantes a nagdes estrangeiras, organizacfes ou elementos,
reais ou potencialmente hostis, ou areas de operagbes actuais ou potenciais. (RC
Informacdes, 2007, Cap. 1 - 4)

1.4.2.2. Vigilancia

E a observacdo sistematica do espaco aéreo, terrestre ou maritimo, locais,
pessoas ou coisas, recorrendo a meios visuais, acusticos, electronicos, fotograficos ou
outros. Este componente transmite a seguranca necessaria as nossas forcas com o aviso

prévio de um possivel perigo.

1.4.2.3. Aquisicédo de Objectivos

E a deteccdo, identificacido e localizacdo de um objectivo, de forma
suficientemente detalhada, que permita o emprego efectivo de armamento. Providencia
dados que permitem bater objectivos com armas de tiro directo ou indirecto ou provocar

efeitos ndo — letais.

1.4.2.4. Reconhecimento

O Reconhecimento € a missdo empreendida para obter noticias, por métodos
visuais ou outros métodos de deteccdo, acerca das actividades e recursos de um inimigo
real ou potencial, ou para obter dados relativos as caracteristicas meteorologicas,
hidrograficas ou geograficas de uma determinada area. Nao se confina exclusivamente a

Unidades de Reconhecimento, sendo de curta duracéo. (Perdigdo, 2008)

1.4.3. OISTAR e o Ciclo de Producédo de Informacéo
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Como ja foi referido, o ISTAR é um “Sistema de Sistemas” multidisciplinar composto por
componentes de varias armas e/ou servicos. O ISTAR vai ter influéncia em todas as fases
do CPL.

Na orientacdo do esfor¢o de pesquisa, onde existe a necessidade que haja por parte do
comando a definicdo das informacBes a obter e dentro das necessidades as suas
prioridades. Isto vai de encontro a segunda fase, a pesquisa. Ao nivel da organizacdo o
Sistema apresenta uma unidade que congrega diversos tipos de origens e de 6rgaos de
pesquisa, e que elabora o seu plano de pesquisa com base nas necessidades de
Informacé&o — Information Requirements (IR) que lhe s&o comunicadas.

O sistema ISTAR néao funciona de forma exclusivamente hierarquica ou vertical em que
as informacfes passam por todos os niveis de comando, funcionando também de forma
horizontal.- Assim torna-se importante que haja um canal de informacfes. Todas as
unidades estéo ligadas através de um poderoso Sistema de Informacao e Comunicacfes —
Communications and Information System (CIS) em que as informacfes sdo transmitidas ao

utente de acordo com 0s seus requisitos.

1.4.4. Principios do Sistema

O ISTAR partilha os principios das informacdes; contudo ha outras consideragfes a
fazer. Os principios e as considera¢gfes do ISTAR, quando correctamente aplicados, apoiam
o OPP, contribuem para a SA e fornecem informacdo atempada sobre o objectivo. (RC
Informacgdes, 2007, Cap. 4 - 20)
Estes principios séo:

1.4.4.1. Orientagcdes do Comando
O comando deve orientar o esfor¢o de pesquisa do ISTAR, a falta de orientagéo

pode implicar a ndo obtenc¢éo de informagfes para 0 comandante.

1.4.4.2. Controlo Centralizado
O ISTAR deve ter controlo centralizado e execugédo descentralizada. Isto para
garantir que de acordo com as prioridades do comandante, haja um uso eficiente de

recursos, a nao duplicacdo de meios e que néo haja falhas na pesquisa.

1.4.4.3. Capacidade de Resposta e Oportunidade
O ISTAR tem de ser capaz de reagir as necessidades de noticias e de
informacfes dos comandantes e de outros utilizadores, de uma forma oportuna. Isto permite

trabalhar no ambito do ciclo de ac¢do - decisdo do inimigo e contribuir para o ritmo
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operacional. A informacdo critica tem de estar imediatamente disponivel, ao nivel

em gue é necessaria. (RC Informagées, 2007, Cap. 4 - 20)

1.4.4.4. Exactidédo

No Sistema ISTAR tem que haver uma analise cuidadosa das noticias as
informacdes tém que reflectir confianca. Para um bom ritmo operacional tem que haver por
parte do comando um esfor¢co para balancear a exactidao das informag6es nédo sacrificando

a rapidez.

1.4.45. Combinacéo de Sensores

Uma integracdo eficaz dos diferentes sensores, torna flexivel a pesquisa de
informacdes. A combinagéo de sensores utiliza dados de um sensor para apontar ou colocar
outro sensor a fim de obter dados adicionais que poderdo melhorar ou clarificar um detalhe
especifico (RC Informagbes, 2007, Cap. 4 - 21), também melhorando a sua eficiéncia ao reduzir
a area de busca. Os meios ISTAR devem ser modulares, de modo a que se adaptem as
necessidades da missao e do tipo de conflito (RC Informagdes, 2007, Cap. 4 - 21).

1.4.4.6. Proteccdo da Fonte

O risco de perder um ou mais sensores estard sempre presente durante a
pesquisa, devido a elementos hostis politicos, militares, entre outros. Tem que se balancear
o risco de perda de sensores com as noticias e informagdes a obter. Tendo também cautela
pois certos meios alertam o IN sobre o que estara a ser pesquisado expondo as nossas

intencoes.

1.4.4.7. Interligacéo

Para que o comandante e os estados-maiores a todos o0s niveis sejam dotados
de uma melhor avaliacao da situagéo, é necessaria uma rede flexivel, integrada e acessivel,
de dados pesquisados, processos de informacdes, sistemas de armas e bases de dados.
Este devera fornecer meios compativeis para aceder a quaisquer fontes de informacbes

para assim satisfazer as necessidades de informagéo.

1.4.5. Conceito de Operacéo ISTAR — Areas funcionais

O conceito de operacao ISTAR baseia-se em trés areas funcionais principais: a Célula
de Todas as Origens (ASC - All Source Cell), a Célula de Gestdo dos Sensores (SMC -
Sensors Management Cell) e os Sensores (origens e 6rgdos). A ASC é um elemento
fundamental do conceito de operagéo ISTAR, isso justifica-se por integrar trés fases do CPI
— A orientacdo do esfor¢o de pesquisa, Pesquisa e Processamento. Podemos afirmar que a
ASP OF AL ART BrunoMonte ~~ Piginal6
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ASC séo “olhos e ouvidos” e tem como missdo a condugdo da Gestdo das

Necessidades de Informacdo e Coordenacédo da Pesquisa (CCIRM - Collection Coordination
and Information Requirements Management), de atribuir missdes de pesquisa aos meios,
fundir e registar noticias, analisar noticias, passar a informacdo ao 6rgao de informacoes.

A composicdo da Célula de Todas as Origens (ASC) varia de acordo com 0s meios a
disposicdo, a unidade a apoiar e o tipo de operacdo e incluir4 elementos para algumas ou
todas as areas das disciplinas da informacdo, estas disciplinas podem ser encontradas

neste mesmo capitulo no paragrafo 1.2 Disciplinas das informacdes.

Informacéao
Informacéo de .| Célula de
Combate | Targeting
/ \ IR A4
Célula de todas |« TGT IR
Sensor as origens
O oo Informacdes [
PIR J2
Ligacdo

A‘\ Instrucdes de | Planos
movimento ST / futuros
ﬂ | Celulade gestio

do sensor

A A Planos de
\
F N Targeting

1.4.6. Estruturade umaunidade ISTAR

A estrutura que iremos referir, € a apresentada pelas Force Proposals 2008 (Anexo H -
FP08), em que iremos descrever o Batalhdo ISTAR da Medium Brigade. Além deste
Batalhdo, € também apresentado o Batalhdo da Air Borne Brigade, este mais ligeiro ndo
tendo na sua estrutura todas as valencias que o Batalhdo da Medium Brigade.

Assim, o Batalhdo da Medium Brigade apresenta a seguinte organizagao e articulacao:
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(d)

(h)

(L)

ISTAR
| 000 _ 000
DD
(o9 EW
(a) (b) ooo_ |©) EW
000 000 000 XX
X7 FO
LAME |(e) | MywLR | MI/GSR |(9)
CW T o 0 o0
Intel HUMINT =7 | B A
Fusion | ICI (i) Mi/AWL |(K) | MmyuGgs
Bat ISTAR — Brigadas Ligeiras
Fonte: IESM, 2008
Legenda:

(@) Comando e Controlo - (C2) ISTAR;

(b)
(©)
(d)
(€)
(f)
(9)
(h)

Pelotao

de Observadores

1% pelotso de empastelamento de grande poténcia.

Pelotdo de Reconhecimento — Rec PlIi;

Avancados -

Companhia de Guerra Electronica - Electronic Warfare Coy;

FO

(Forward

Pelotéo de Counter-RCIED™ (Remotely-Controlled Improved Explosive Device);
Pelotdo UAV LAME (Low Altitude and Medium Endurance);

Pelotdo Radar de localizacdo de armas - WLR (Weapon Locating Radar);

Pelotdo Radar de Localizacdo de Alvos Moveis - GSR (Ground Surveillance Radar);

Observation)
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(i) Seccédo de Intel Fusion;

() Seccédo de HUMINT;

(k) Seccéo de Localizacdo de Armas por Meios Acusticos - AWL (Acoustic Weapon
Location);

() Seccédo de Sensores Dispersaveis - UGS (Unattended Ground Sensor);

Esta estrutura apresenta varias valéncias para o sistema de forcas de qualquer pais
gue adopte a unidade Batalhdo ISTAR da Medium Brigade, sdo de referir as
seguintes capacidades:

. C2 ISTAR (ISTAR C2 Unit)

Integrar e coordenar todos os sensores do sistema;

O

o Integracdo em todo o sistema Joint Intelligence Surveillance,
Reconnaissance (JISR);
o Ligag&o com organizagdes militares e civis;
o Armazenar as noticias produzidas pelos sensores.
o Seccao de Intel Fusion (ISTAR Intel fusion Team)
o Executa a integracdo dos dados e ou noticias obtidas por todos os
sensores (6pticos, infra-vermelhos, multi-espectro, radar, etc);
o Processa as noticias e difunde Informacées;
o 1 Célula contentorizada (1 Sheltered Fusion Cell) com 5 operadores
por turno, 20 homens;
¢ Companhia de Guerra Electrénica (ISTAR Electronic Warfare Coy)
A ISTAR-EW/COY manifesta como elementos estruturais, 2 equipamentos
Soothsayer” **° homens:
¢ Pelotdo de Reconhecimento (PelRec) (ISTAR Close Reconnaissance Plt)
As capabilities statements expressas para este Pelotdo ndo tém requisitos
especiais, apenas 0 equipamento recomendavél, 4 wheeled or APC Recon
com sensores, 20 homens;
e Pelotédo de Counter-RCIED (ISTAR Counter R-CIED (EW) PIt)
Os equipamentos deste pelotdo sdo empasteladores de grande potencia para
proteccdo da area (tipo Posto de Comando), 3 TRC-274 em viatura, 30
homens;
e Pelotdo de Observadores Avancados (ISTAR FO PIt)
o Os 30 militares constantes deste Pelotdo que constituem as 3 equipas
de Observadores Avancados, devem estar qualificados para serem

colocados na zona de accdo por terra, mar e ar;
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O
o Capacidade de vigilancia e reconhecimento até 70 km além da linha
de contacto;
o Capacidade para executar a vigilancia da areas sensiveis por longos
periodos, fornecer dados para o targeting, executar a Avaliacdo dos
Danos no Espaco de Batalha (BDA — Battle Damage Assessment) e o
Forward Air Control (FAC).
o Pelotdo Radar de Localizacdo de Armas (ISTAR WLR PIt)
S&o0 propostos quatro sistemas tipo COBRA, que sdo usados para contra-
bateria da Artilharia Divisionaria, 30 homens;
e Seccdo de Localizagdo de Armas por Meios Acusticos (ISTAR AWL PIt)
Cada Seccdo é equipada com com 1 Sound ranging system, a 4 sensores,
capaz de cobrir uma area de 120 km x 30 km e distinguir 5 eventos acusticos
por segundo, 25 homens;
e Sec¢do HUMINT/CI (ISTAR HUMINT/CI Team)
As capabilities statements expressas para esta equipa ndo tém requisitos
especiais, 20 homens;
e Seccado de Sensores Dispersaveis (ISTAR UGS Team)
o Esta equipa sera equipada com o sistema REMBASS-II (1 estacéo de
controlo com micro acusticos, infravermelhos e deteccdo magnética e
64 sensores) com possibilidade de lancamento por meios aéreos ou
por artilharia;
o Este sistema permite ainda, a deteccdo de veiculos de lagartas até
350 m e a comunicacdo entre sensores e estacdo de controlo portatil
até 150 km, 15 homens.
e Pelotdo de UAV LAME (ISTAR UAV (LAME) PIt)**
Os UAV deste Pelotdo séo 2 Phoenix, 30 homens;
e Pelotdo Radar de Localizagdo de Alvos Moveis (ISTAR GSR PIt)
Este pelotdo terd como equipamento principal, trés Man—portable Surveillance
and Target Acquisition Radar (MSTAR), 30 homens.

" UAV LAME (Low Altitude and Medium Endurance), trabalham a baixa altitude e tém a capacidade de
permanecer em voo por periodos de tempo médios. UAV MALE (Medium Altitude and Long Endurance),

trabalham a média altitude e tém a capacidade de permanecer em voo por longos periodos de tempo.
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Estas valéncia presentes no Batalhdo ISTAR da Medium Brigade, tem capacidade,
se necessario, para constituir o Batalhdo ISTAR da Airborne Brigade por esta ser

uma estrutura mais ligeira.

1.5. Sintese

Em suma, podemos concluir, apds a andlise das informacdes e do sistema ISTAR que
este é um sistema que permite simplificar a o ciclo classico das informacdes, como também
processa-lo de forma instantanea, tornando o processo de tomada de decisdo do
comandante muito mais facilitado e célere.

Este sistema possui um poderoso Sistema de Informacdo e Comunicacdes (CIS) e
dispbe de um leque muito diversificado de equipamentos. As varias capacidades
apresentadas sdo uma mais-valia para qualquer exército, dotando-o de uma importante

capacidade de pesquisa, processamento e difusdo de informacoes.
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CAPITULO Il -— O Sistema ISTAR nos paises de referéncia.

Neste capitulo expomos as capacidades de alguns paises que poderdo servir como
referéncia para Portugal em termos militares. Para este fim, para além da pesquisa em
fontes abertas foram contactados alguns oficiais no EME (Estado Maior do Exército).
Dado a sensibilidade do assunto existiu alguma dificuldade em obter mais informacdes
sobre estes dois paises especificos.

Escolhemos estes dois paises pois em termos de dimensao e populacdo no caso
da Holanda e cultura e proximidade no caso da Espanha, sdo muito parecidos com

Portugal, podendo dessa forma ser objecto de estudo.

1.1 Holanda

Nos actuais teatros de operacdes como por exemplo o Afeganistdo onde o exército
holandés marca presenca, surge um grande desafio as informacdes. O Teatro de
Operacdes do Afeganistdo é muito complexo e dindmico apresentando a ameaca um
caracter assimétrico. Em termos geogréficos, o terreno apresenta-se montanhoso e
desértico, tornando assim o cumprimento da missdo muito, De forma a obter-se um
perfeito conhecimento da situagcdo a qualquer momento, a chamada “Common
Operational Picture”, é entdo necessario um conjunto de sensores com elevada
capacidade de recolha de informacdes, elevada capacidade de andlise e uma rede de
difusdo de informa¢des as unidades operacionais. Resultante destas necessidades
optou-se por empregar neste TO unidades que executassem essas actividades de forma
a obter sinergias dos seus sensores, ou seja, unidades ISTAR.

Desde 2001 que a Holanda vem desenvolvendo a sua capacidade ISTAR, tendo
levantado um Batalhdo ISTAR para integrar a NRF em 2003 e em 2005. O Sistema
ISTAR integra actividades de Informa¢cdes ao nivel de EM e os meios de pesquisa,
coordenando-os entre os diferentes niveis. Estes providenciam uma continua cobertura
da area de responsabilidade podendo responder prontamente a todos os requisitos de
informacdes do comandante e das suas unidades. E capaz de entregar em tempo
oportuno informacdes validas e de interesse relevante para o comando e controlo,
produzindo efeitos na nivel da coordenacéo e da proteccéo da forca.

A unidade ISTAR holandesa tem como principal missdo o apoio de informacdes e

targeting em todo o espectro das operacgoes.
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1.1.1. Unidade

A Holanda desenvolveu o escaldo Batalhdo (103 ISTAR Batallion) do qual podem
ser extraidos modulos, cuja constituicdo varia em funcédo do tipo de operacao, de
acordo com as necessidades/exigéncias de cada missdo. O Batalhdo ISTAR
holandés (103 ISTAR Batallion) tem a capacidade de apoiar uma Brigada, se for
empregue como um todo, ou apoiar varias subunidades mais pequenas, caso sejam

projectados varios modulos ISTAR.

1.1.2. Estrutura
No que respeita a estrutura do Batalhdo ISTAR da Holanda em 2007/2008 apresenta-se

a seguinte organizagéao e articulagao:

103 ISTAR
Batallion

103
Reccesqn

- = Sqnst = Sqnst = Btyst o Battery Staf
= Bnst = EWplt =l Recceplt Jal Recceplt |ad QM&FSO

a EWplt = Recceplt §ad Recceplt jad PH-Ops | et il

Platon

Radar
Platon

104
Reccesqgn

101 WLR

MI&Ststsqgn 102 EWcoy Battery

101 RPVbty

= Sqnst

Radar
Platon

=1 Humintplt

g Humintplt o Recceplt ka1 Recceplt §&1 PH-145

— ASIC = Logplt

Fonte: Bilateral talks NLD/PRT 2008

Legenda:
Constituicdo do Modulo MI& Staf Coy
- Comando do Esquadrao;
- Comando do Batalh&o;

- Pelotao Humint;

ASP OF AL ART Bruno Monte Pagina 23



“0 Contributo da Artilharia de Campanha para o Sistema ISTAR”

- Pelotdo Humint;

- Célula de ASIC.

Mdédulo 102 EW coy — Companhia de Guerra Electrénica;

- Comando da Companhia;

- Pelotao de Guerra Electronica;

- Pelotao de Guerra Electronica;

Mdédulo 103 Recconeccence Sgn — Esquadrdo de Reconhecimento;
- Comando do Esquadrao;

- Pelotdo de Reconhecimento;

- Pelotdo de Reconhecimento;

- Pelotdo de Reconhecimento;

Mdédulo 104 Recconeccence Sgn — Esquadrdo de Reconhecimento;
- Comando do Esquadrao;

- Pelotao de Reconhecimento;

- Pelotao de Reconhecimento;

- Pelotdo de Reconhecimento;

Mddulo de 101 Remotely Piloted Vehicle (RPV) Battery — Bateria RPV
- Comando da Bateria,;

- QM&FSO;

- PH-Ops;

- PH-145;

- Pelotéo de Logistica;

Modulo 101 WLR Battery — Bateria Radar de Localizacdo de Armas
- Comando da Bateria,;

- Pelotdo Radar;

- Pelotdo Radar;

- Pelotdo Radar;

No que respeita aos materiais do 103 ISTAR Batallion, e como ja foi referido houve
alguma dificuldade em obter informagbes acerca do sistema ISTAR na Holanda, nédo

tendo sido possivel averiguar a totalidade dos materiais.

1.1.3. Contributo da Artilharia de Campanha

No 103 ISTAR Batallion, podemos identificar algumas valéncias da Artilharia de
Campanha tais como os Radares de Localizacdo de Armas (RLA) e dos UAVS, que no
caso da Holanda estéo integrados na arma de Artilharia. No que respeita aos materiais,
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mais precisamente aos RLA o material usado é o AN/TPQ-36. No caso do 101 RPV
Battery o material usado é o Sperwer.

Espanha

Desde 0 11 de Setembro que para o exército espanhol as actividades de Informacéo

tém ganho uma maior preponderancia, nomeadamente o HUMINT, demonstrando ser o
modo mais barato e eficaz na obtencdo de informacdes, tanto em tempo de paz como
em tempo de guerra. Por possuir esta qualidade, alguns paises da OTAN tém recorrido
a obtencéo de informacgdes através do HUMINT.
Analisando uma situacdo em que um conflito ocorre, a capacidade do IMINT/SIGINT
(...entre outras) vai diminuindo, isto acontece porque os indicios de grupos armados
tendem a diminuir quando comecam a ser derrotados, refugiando-se em edificios e
montanhas. O HUMINT nesta situacéo revela ser, 0 melhor meio para obter informacdes
em maior quantidade e qualidade. Tomando como exemplo situacfes mais concretas,
como séo o caso do Afeganistdo e do Iraque, em que o0 combate ocorre em ambientes
urbanos, existe uma crescente e urgente necessidade na precisdo de informac¢des. Uma
fotografia aérea ndo fornece tanta informagédo quando a necessidade € localizar um alvo
especifico — um lider terrorista por exemplo. O dialogo com as popula¢fes locais leva
ao sucesso do HUMINT. Tal como os holandeses, os espanhdis classificam o terrorismo
e 0 crime organizado como objectivos para unidades de informag6es como o ISTAR,
assim um lider terrorista pode ser considerado um objectivo e mais tarde um alvo.

O que define a situacdo actual é a ameaca assimétrica: Esta classifica-se como
sendo de incertezas, de dificil localizacdo e detecgdo. Com este tipo de ameaga a
obtencdo e gestdo de informagédo € muito importante para a producdo de informagodes.
Quanto maior a indefinicdo da ameaca, maior é a necessidade de informacdes.

A evolugéo tecnologica dos meios de pesquisa de informacdo e a necessidade de
processar de forma instantdnea a grande quantidade de informagdo existente, entre
outras razdes, levou a adopcdo do conceito ISTAR, que tem como fim integrar e
sincronizar, em tempo real o ciclo classico das informac¢fes para apoiar a decisdo do

Comandante.

1.2.1. Unidade

O ISTAR em Espanha encontra-se no Regimento de Inteligencia 1. Este divide-se
em trés grupos e uma companhia: Grupo de Informacdes, Grupo de Obtencdo, Grupo
de Operacdes Psicologicas (este ndo sera alvo de estudo neste trabalho) e a
Companhia de Servicos.

A unidade ISTAR em Espanha esta estabelecida a todos os niveis através de um
Elemento de Apoio ISTAR (EAI) com trés elementos que se consideram

imprescindiveis:
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e O Comando ISTAR

o Posto de Comando ISTAR constituido por:

Centro de integracédo e difusdo das informacdes (CIDI/ASC, que

incluem elementos de elaboracgéo e difusédo e elementos de apoio

técnico).

Centro de Controlo de Meios de Obtengéao (CCMO).

e Orgdo de Obtencdo (HUMINT, IMINT, SIGINT...), constituido numa

unidade de obtencéo.

1.2.2. Estrutura

seguinte organizacao e articulacao:

INT

—

No que respeita & estrutura do Regimento de Informacdes 1, apresenta a

LI

LI

< GRINT GROBT GROPS
7 ]
[ X X )
S
[ X X | [ J
GESTION IMINT HUMINT — PSE
OBTENCION
| | ELABORAC. | | DisenO
DIFUSION PRODUCC.
. o .
| o] || CCMO CCMO DOCUMENT. L__| DIFUSION
SEGURIDAD IMINT HUMINT CAPTURADA
° | I 9
INTERROG.
—{ GEO — V INTERPRET. TPT
@ (X X CIL °®
| | METEO || wieiLancia
e HUMINT RADIO
(X X )
L Tl
Fonte: Revista Ejercito Novembro 2006
Legenda:
Grupo de Informacdes (GRINT)
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Comando

- Célula de Gestédo e Pesquisa
- Célula de Analise e Difuséo
- Célula ...
- Célula de Apoio Geogréfico
- Célula de Metereologia
- Pelotéo ...
Grupo de Obtencédo (GROBT)
- Comando
- Unidade IMINT
o Centro de Controlo dos Meios de Pesquisa IMINT
o Companhia UAV
o Pelotdo de Vigilancia Terrestre
- Unidade HUMINT
o Centro de Controlo dos Meios de Pesquisa HUMINT
o Célula de Documentacao Capturada
o Companhia de Interrogatério e Interprete
o Companhia HUMINT

1.2.3. Contributo da Artilharia de Campanha
No Regimento de Inteligencia 1 podemos encontrar algumas valéncias da
Artilharia como as células de apoio Geografico e de Meteorologia, a companhia
UAV, que no caso portugués fara parte da Bateria de Aquisi¢cdo de Objectivos e
o0 Pelotdo de Vigilancia Terrestre, que possivelmente sera um Pelotdo de

Observadores Avancgados.

1.3. Sintese

Da andlise dos paises de referéncia podemos concluir que os UAV sdo uma
valéncia de grande importancia para as unidades ISTAR, ndo s por ser uma tecnologia
nova mas pela sua capacidade na pesquisa de informacédo. A unidade ISTAR holandesa
possui além dos UAV, Radares de Localizacdo de Armas. O Regimento de Informacdes
1 dando mais importancia as informacdes colhidas por fonte humana tem um pelotédo de
vigilancia, que no caso portugués sera 0 mesmo, ou correspondente, a um pelotao
OAV, possui também células de apoio Geografico e Meteoroldgico. O Targeting também
faz parte das valéncias artilheiras a destacar nas estruturas ISTAR dos paises de

referencia, mais precisamente em Espanha, pois neste caso existem documentos que 0

ASP OF AL ART Bruno Monte Pagina 27



“0 Contributo da Artilharia de Campanha para o Sistema ISTAR”

evidenciam, o que ndo acontece no caso holandés em que ndo ha referencias a esse
aspecto. As valéncias verificadas fazem todas elas parte, no caso portugués, da futura
Bateria de AquisicAo de Objectivos da Artilharia de Campanha e de outros
meios/unidades da Artilharia, o que nos leva a ter estes paises como referencia para a
futura unidade ISTAR, homeadamente para o contributo da Artilharia de Campanha no

Sistema ISTAR.
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CAPITULO 1l = O Contributo de Artilharia de Campanha para o Sistema ISTAR em
Portugal

Neste capitulo é apresentado o sistema ISTAR em Portugal, o contributo que a
Artilharia de Campanha tem para esse mesmo sistema e é também apresentada uma

analise sobre a Bateria de Aquisi¢cdo de Objectivos a levantar na Escola Pratica de Artilharia.

1.1. OISTAR no sistema de forgas nacional

O sistema ISTAR no sistema de for¢cas nacional vai ser constituido por um Batalh&o,
em tudo idéntico ao ISTAR Batalion da Medium Brigade das FP08, organizado de forma
modular, mas acrescentando-lhe uma companhia de apoio de servigos. Esta ndo consta
das FPO08, pois é da responsabilidade de cada pais dotar a sua unidade ISTAR deste
tipo de apoio.

1.1.1. Capacidades e vantagens da unidade ISTAR Portuguesa

O sistema ISTAR do exército vai ser dotado de uma estrutura capaz de
planear o0 emprego e executar a gestdo dos meios de pesquisa, processar as
noticias obtidas e disseminar noticias e informacdes de caracter operacional.

Na area do Comando e Controlo em campanha tem que necessariamente
existir duas capacidades fundamentais para que o comandante obtenha
superioridade no conhecimento sobre a situagdo e vantagem na decisdo, sao
elas a Capacidade de Comando, Controlo e Comunicagfes e a Capacidade de
Informagdes Vigilancia e Reconhecimento.

No que diz respeito a Capacidade de Informagbes, Vigilancia e
Reconhecimento, o objectivo principal desta capacidade é dotar o exército com a
capacidade para a Gestdo de Informacgdes através de um Sistema ISTAR (até
2024) e tem como objectivo parcelar dotar o exército com um conjunto de
equipamentos para garantir a obtencdo, o processamento e a difusdo de
Informacdes (até 2011). O Destacamento de Informagdes e Seguranga Militar
(DISM) também faz parte desta capacidade, tendo por missdo conduzir
actividades de informacdes, vigilancia e reconhecimento, em apoio de uma
Brigada. O Destacamento inclui o Comando, Seccao de Analise e Producéo de
InformacBes e a Seccdo HUMINT com trés equipas. Cada uma das Equipas
HUMINT é constituida por dois elementos.

Relativamente a unidade com as valéncias/capacidades ISTAR em Portugal,
vao ser adoptadas as valéncias/capacidades propostas nas FPO08. Estas
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apontam para a nhecessidade de existirem duas estruturas ISTAR em

Portugal, uma para a Brigada de Intervencado e outra para a Brigada de Reacc¢éo
Répida, contudo e face ao empenhamento previsto ser de apenas uma Brigada,
adoptou-se o Batalhdo da Medium Brigade por ser mais completo e reunir todas
as valéncias. Este Batalhdo e suas valéncias foi alvo de analise no ponto 1.4.6

Estrutura de uma unidade ISTAR.

1.1.2. Aunidade ISTAR nacional

Uma unidade ISTAR a ser formada em Portugal tem que obedecer a uma
estrutura ja definida e testada, acompanhando os desenvolvimentos doutrinarios
das organizacdes a que Portugal pertence. Para esse efeito Portugal assumiu
um compromisso perante a NATO de formar uma unidade ISTAR. Ao assumir
esse compromisso Portugal também se submeteu a estrutura adoptada pela
NATO, expressa nas FPO08, propostas estas que obedecem ndo s6 aos
requisitos internacionais, mas igualmente aos nacionais, adoptando-se dessa
forma a realidade do Exército portugués, as suas capacidades e limitacdes,
embora ndo exposto no quadro organico e como também ja fora referido
acrescenta-se uma unidade de Apoio de Servicos a estrutura ISTAR e a cada
um dos Modulos.

Assim, como primeira aproximagdo de uma Unidade ISTAR Nacional para
responder aos requisitos nacionais e internacionais, apresenta-se a seguinte

organizacao e articulagéo: - - -

ISTAR
e®® | i !
~ : -
C2 ! : 1
LAME | ! i
: | ! :
= ] j i .
1 ! [ 1
W Intel 1] nBar | .
Fusion : 1 . i
1! 1
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| 1 000 00 008
Tradutore{ | Pianos i | Especial H w ] VveB C/“Eﬂleditdas ;
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Fonte: Perdigdo, 2008
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Legenda:

Constituicdo do Mddulo de C2:

- Seccdo HUMINT e CI;

- S2/Intel Fusion;

- Célula de Apoio Geografico;

- S3/Gestéo de Sensores;

- Célula de Tradutores;

- Célula de Planos;

- Célula de Oficiais de Ligacao;

- S1/S4 — A levantar.

Maodulo de UAV

- Constituido por dois Pelotdes LAME (Low Altitude and Medium
Endurance);

Mddulo de Reconhecimento (NBQR)

- Constituido pelas valéncias de reconhecimento de Engenharia, NBQR,
Subaquético e Especial;

Médulo de Aquisi¢cao de Objectivos

Pelotdo Observadores Avancados

- Pelotdo Radar de Vigilancia Terrestre (ISTAR GSR PlIt);

Pelotdo Radar de Localizacdo de Armas (ISTAR WLR PIt);

Pelotdo de Localizacdo de Armas por Meios Acusticos (ISTAR AWL PIt);

Médulo de Reconhecimento

Trés Pelotdes de Reconhecimento;

Pelotdo de Morteiros Médios;

Seccao de Vigilancia do Campo de Batalha;

Seccédo de Sensores Dispersaveis (ISTAR UGS Team);
Médulo de Guerra Electronica

- Pelotdo de Pesquisa e Intercepcéo

- Pelotdo de Radiolocalizacéo

- Pelotdo de Contra Medidas Electrénicas;

—  Pelotdo anti-RCIED (ISTAR Counter R-CIED (EW) Plt)*?;

12 pelotso de empastelamento de grande poténcia.
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Actualmente o Exército j4 tem algumas destas capacidade e meios, que lhes permite
(Anexo | - meios existentes exercito) levantar uma unidade deste tipo. Contudo o
comando desta estrutura deve integrar as Forcas de Apoio Geral (FapGeral) para dar
resposta aos desafios da OTAN e ser empregue de acordo com 0S COMpPromissos
assumidos, além de que |Ihe deve ser aplicado o conceito de modularizacdo. Assim esta
estrutura podera ser empregue como um todo ou em parte, podendo assim constituir
médulos ISTAR que dardo apoio as Forcas Nacionais Destacadas (FND -
provavelmente de escaldo Batalhao).

Sendo esta estrutura organizada de forma modular vai implicar que as trés Brigadas
estejam preparadas para receber, ndo como elemento organico mas como reforcgo,
modulos da Estrutura ISTAR/FapGeral, isto de acordo com as necessidades de
emprego ou treino operacional. Apenas no caso de uma Brigada se encontrar num
Teatro de Operacfes (TO) como um todo é que a totalidade da unidade ISTAR ira
prestar apoio a essa Brigada.

Todo este processo ira levar a que haja alterac6es e adaptacdes a doutrina nacional,
ao nivel dos procedimentos, do emprego operacional das unidades e também ao nivel
das informagoes.

E também de salientar a necessidade de definir uma localizacdo da Estrutura ISTAR,
no caso de os médulos estarem nas varias unidades do exército, definir pelo menos a

localizagdo do comando da estrutura ISTAR.

1.2. A Artilharia de Campanha no Sistema ISTAR

“O proposito da estrutura de ISTAR é garantir que a fungéo Informacdes seja integrada
com os meios de Vigilancia, Aquisicdo de Objectivos e Reconhecimento, de forma a apoiar
0os Comandantes na tomada de decisdo, fornecendo elementos que garantam uma
percepgdo situacional (Situational Awareness) das for¢cas amigas e inimigas, bem como
orientar para a misséo todos os meios de recolha de informagées”. (Almeida, 2009)

Daqui podemos retirar logo uma ilaccdo, a de que os radares de Artilharia de
Campanha, os Observadores Avancados e, num futuro proximo, os UAV*® tém uma
capacidade de recolha de informacao através da deteccdo, localizacao e identificacdo da
ameaca para assim esta ser efectuada de forma célere, de modo a permitir um ataque
oportuno e preciso, sendo as informacdes em parte filtradas pelos Oficiais de Apoio de
Fogos (OAF), equipas de Targeting, entre outros, com a finalidade de apoiar o comandante

na tomada de decisao.

13 (despacho do QO da BAO ainda por aprovar)
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As NATO Cappability Stattements das FP08, prevém a constituicdo de um Batalhdo ISTAR,
com uma BAO orgénica. Esta BAO tem a possibilidade de “poder apoiar, em simultaneo,
uma Brigada e o seu Grupo de Artilharia de Campanha (GAC) organico, através da estrutura

ISTAR, e um segundo GAC, através da constituicdo modular de um PAQO”. (Almeida, 2009).

1.2.1. O contributo de Artilharia de Campanha com os meios actuais

A Actualmente a Artilharia de Campanha tem meios para contribuir para o Sistema
ISTAR. Este contributo passa por varias valéncias da Artilharia, que poderdo estar
desactualizadas. Por exemplo os radares da Aquisicdo de Objectivos ndo respondem
aos requisitos das Capabilities Statements e structural elements apresentados, no que
respeita a alcances no caso do RLAM n&o é portatil. Mesmo assim a capacidade de
Aquisicdo de Objectivos é intima da Artilharia de Campanha, apenas necessitamos de
equipamentos que respondam as necessidades de emprego actuais, nomeadamente as
necessidades do futuro Sistema ISTAR. No que respeita a meios a adquirir esse ponto
vai ser alvo de andlise no ponto seguinte — O contributo de Artilharia de Campanha com
meios a adquirir.

No ambito do C2 poderemos encontrar as seguintes valencias: no Apoio Geografico
— através de técnicos de topografia existentes no Pelotdo de Aquisicdo de Objectivos
(PAO) - Especialistas em Global Positioning System (GPS) e aparelhos topogréficos
convencionais (teodolitos/niveis/estacdes totais); na Meteorologia — através de
especialistas em Meteorologia existentes no PAO; nas equipas de ligacdo — atraves das
equipas de observagdo avancada e observadores aéreos (que, por formagédo base,
estdo devidamente habilitados a ligar-se a outras entidades, a observar e a relatar
actividades); no Intel Fusion que esta directamente ligado ao processo de targeting; na
gestdo de sensores — 0s representantes dos sensores de Artilharia (especialistas em
diversos tipos de radares).

Relativamente a capacidade Aquisicdo de Objectivos esta é especifica da Artilharia,
pois aqui estado incluidos os sistemas radar de Localizacdo de Alvos moveis (RATAC-S),
Radares de Localizacdo de Armas (AN/TPQ-36), podendo ainda encontrar-se também
sistemas de localizacdo de armas por métodos aculsticos ou ainda sensores

disperséaveis. (Perdigao, 2008).

1.2.2. O contributo de Artilharia de Campanha com meios a adquirir
A Artilharia de Campanha com os meios a adquirir podera assim, e face ao exposto
anteriormente, contribuir para o sistema ISTAR. Embora seja de sua natureza e missao
contribuir com o que ja anteriormente foi exposto (Aquisicdo de Objectivos, Apoio
Geografico,... entre outros), se ndo se actualizar ndo estard apta a cumprir com as
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Capabilities Satements das FP08. Assim nos pontos seguintes iremos expor de

acordo com as varias vertentes do sistema ISTAR o contributo de Artilharia de

Campanha com meios a adquirir.

1.2.2.1. Intelligence

No que respeita as informacdes o contributo sera geral, ou seja, todos os
equipamentos vao contribuir para esta vertente da unidade ISTAR. Todos o0s
meios da Artilharia irdo trabalhar quer em reconhecimento, vigilancia e aquisicdo
de objectivos, sempre com a finalidade da pesquisa de informacao, informacao

essa, que sendo trabalhada e processada dara origem as informacdes.

1.2.2.2. Surveillance

No que concerne a Vigilancia, os Observadores Avancados, a Sec¢do de
Sensores Dispersaveis, os RLAM, RLA, Radar Localizacdo de Armas por Meios
Acusticos e UAV tém a capacidade de fazer vigilancia do campo de batalha. No
entanto apenas para os Observadores Avangados néo é referido o material que
estes deverdo usufruir aquando da criagdo da unidade ISTAR. O pelotdo RLA da
BAO ira ser equipado com um novo equipamento o Radar “COBRA”**, o Pelotéo
RLAM sera equipado com o Radar “STALKER II"°. A Seccdo de Sensores

Dispersaveis ird ser equipada com o sistema REMBASS-II*

. A Seccgédo de
Localizagéo de Armas por Meios Acusticos vai ter 1 Sound Ranging System. As
capacidades conferidas por estes meios vao permitir assim a vigilancia do campo
de Batalha proporcionando segurangca as forcas amigas, através do aviso

precoce.

1.2.2.3. Target Acquisition
Com as exelentes capacidades dos materiais a ser adquiridos para a Secgao
Sensores Dispersaveis, os RLAM, RLA, Radar Localizacdo de Armas por Meios

Acusticos e modulo de UAV, a deteccdo, identificacdo, localizacdo de um

4 0 estudo “A integragdo dos Radares de Artilharia de Campanha na estrutura de ISTAR” refere que o ” Radar
COBRA, por dispor das capacidades constantes das Force Proposal 08 e por apresentar um maior alcance e
uma maior capacidade de processar detec¢Bes por minuto que o Radar ARTHUR” é o radar mais adequado a
ser adquirido por Portugal.

50 estudo “A integracdo dos Radares de Artilharia de Campanha na estrutura de ISTAR” refere que o ” Radar
STALKER I, por dispor das capacidades constantes das Force Proposal 08 e por se tratar de um sistema, que
inclui numa mesma plataforma trés sensores (CCD, FLIR e Radar) o que Ihe permite cumprir missées, quer no
ambito da Aquisicdo de Objectivos, quer no ambito do ISTAR, é considerado o radar de localizagdo de alvos
méveis mais adequado a ser adquirido por Portugal.

6 Anexo J — Imagem do Sistema REMBASS-I

ASP OF AL ART Bruno Monte Pagina 34



“0 Contributo da Artilharia de Campanha para o Sistema ISTAR”

objectivo com precisdo torna-se mais eficiente e célere, pois uma das

capacidades do Sistema ISTAR € a integracao e interligacdo de todos os meios.
Assim com mais alguns equipamentos como 0s sensores dispersaveis e 0s
sensores acusticos, ganhamos uma nova e mais ampla visdo do campo de
Batalha. Quando um sensor dispersavél detecta algo através da ligacdo entre
todos 0s meios de pesquisa alerta o gestor do sistema e 0 RLAM rapidamente
procede a identificacdo e localizacdo do novo alvo. Este é um exemplo de como
todos os sensores de pesquisa se podem interligar em prol de uma aquisi¢éo de

Objectivos mais precisa e em tempo real.

1.2.2.4. Reconnaissance

No que respeita ao reconhecimento apenas os Observadores Avangados e 0s
UAV tém capacidade de o fazer, os Observadores avancados podem por
exemplo integrar as unidades de manobra, para serem conselheiros do
coordenador de apoio de fogos (CAF), auxiliando com a sua experiencia o

reconhecimento e localizag&o de objectivos inimigos.

1.3. A Bateria de Aquisicao de Objectivos

Apos Portugal assumir o compromisso perante a Alianga Atlantica de ter uma Unidade
ISTAR, as FP08 prevéem que Portugal tenha uma unidade tipo Batalhdo da Medium
Brigade. Ap6s o estudo dos compromissos a ser assumidos por Portugal, chegou-se a
unidade ja antes referida no ponto 1.1.2 A Unidade ISTAR Nacional. Esta Unidade tem na
sua organica modular um moédulo de Aquisicdo de Objectivos, moédulo esse de escalédo
Bateria que actualmente se designa por Bateria de Aquisicdo de Objectivos a ser levantada
na EPA.

1.3.1. Organizagéo

1.3.2. Modularidade
A Bateria de Aquisicdo de Objectivos tem como Objectivo apoiar uma Brigada, e
apenas se empenha com a sua maxima capacidade caso uma Brigada seja projectada
para um TO. Tem também o objectivo de apoiar o Batalhdo ISTAR a ser implementado
em Portugal. O Exército teve como primeiro “input” para a criagdo da BAO a
necessidade de cumprir com as capabilities Statements das FP08. A BAO ira ser
modular podendo apoiar em simultaneo, uma Brigada e o seu Grupo de Artilharia de
Campanha (GAC) orgénico, através da estrutura ISTAR, e um segundo GAC, através da
constituicdo modular de um PAO. Isto s6 se torna possivél como j& foi referido devido a
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modularidade da estrutura. O normal que poderia acontecer a BAO é que se

dividisse em trés PAO, cada um apoiando uma Brigada, face ao levantamento e como
ja foi referido no que respeita ao apoio a ser prestado pela BAO esta tem que se
organizar de forma modular, por valencias e materiais. Assim esta vai poder mais
facilmente apoiar tanto a unidade ISTAR como as unidades de que € organica,
tornando-se muito mais flexivel. A vantagem de uma unidade tdo importante num TO
como a Aquisicdo de Objectivos serd o de esta poder prestar o apoio, hdo como uma
unidade completa mas sim apenas com as valéncias requeridas. Por exemplo, caso
uma unidade portuguesa seja destacada para o TO do Afeganistao esta podera apenas
requisitar os meios necessarios daqueles que estejam disponiveis.

O que torna tdo especial uma unidade modular como esta € o facto desta
pertencendo ao Batalhdo ISTAR, poder funcionar como “um catadlogo” em que o
comandante de uma Forca Nacional Destacada (FND) escolhera os meios que pensa

serem necessarios para melhor apoiar o cumprimento da sua missao.

1.3.3. Centralizacéo

A Aquisi¢éo de Objectivos n&o deve estar descentralizada nos GACs das Brigadas mas
sim centralizada numa Bateria de Aquisicdo de Objectivos (BAO) na Escola Préatica de
Artilharia. Esta afirmagéo resulta de inimeros factores como, por exemplo, devido ao facto
desta estar empenhada directamente na unidade ISTAR, devido ao treino do pessoal, pois a
tecnologia de ponta de alguns materiais vai obrigar a que os técnicos do material estejam
permanentemente em contacto com o material e com os formandos que forem tirar os
cursos dos varios materiais, para que nao sejam ensinadas varias formas de operar 0s
eguipamentos. Por outro lado, serd a melhor forma de rentabilizar a experiéncia do pessoal
do Pelotdo de Aquisi¢cdo de Objectivos existente actualmente em Vendas Novas e pelo facto
de o poligno de tiro ser um local de extrema importancia para o treino do material
aproveitando o empenhamento anual em exercicios de fogos reais de Artilharia de
Campanha, podendo assim conjugar o treino e formacéo de pessoal com as missdes de tiro,
na deteccdo de armas e municdes, alvos méveis entre outros, com raderes e sensores, bem
como para treino dos Observadores Avancados e UAVs a adquirir. O facto desta unidade
ndo estar descentralizada vai também automatizar procedimentos tornar a bateria mais
operacional e proficiente no trabalho a realizar. Assim podemos afirmar que a hipotese de
que, a BAO devera estar centralizada na Escola Pratica de Artilharia, é validada
respondendo por sua vez a questdo derivada “A Aquisicdo de Objectivos deve estar
descentralizada nos GACs das Brigadas ou centralizada numa Bateria de Aquisicdo de

Objectivos na Escola Pratica de Artilharia?”.

ASP OF AL ART Bruno Monte Pagina 36



“0 Contributo da Artilharia de Campanha para o Sistema ISTAR”

1.4-Sintese

Neste capitulo analisamos o cerne do trabalho, ou seja, o contributo de Artilharia de
Campanha para o Sistema ISTAR. Nomeadamente, capacidades e vantagens, a unidade
ISTAR nacional, o contributo da Artilharia de Campanha no sistema ISTAR com 0s meios
actuais e a adquirir, a BAO, sua modularidade e centralizacao.

O gue podemos retirar deste capitulo é o facto de que a Artilharia de Campanha ao
contribuir para o sistema ISTAR, esti de certa forma a evitar uma duplicacdo de meios.
Quando estamos a falar na Aquisicdo de Objectivos, o facto desta unidade ser modular e
projectavél levou-nos a falar em dos meios ja existentes e dos meios a adquirir. O facto
desta unidade integrar valéncias da Artilharia veio também abrir uma janela de oportunidade
a um reequipamento para a Artilharia de Campanha, para assim nos modernizarmos
acompanhando a mais moderna tecnologia.

No que respeita a BAO é de salientar a vantagem j& introduzida que é a sua estrutura
modular, que permite o apoio ao ISTAR e a unidade a que pertence organicamente. A
guestdao da centralizacdo também é pertinente pois o facto de a BAO se encontrar
centralizada numa unidade, evita a diversificacdo de procedimentos e 0s erros no

manuseamento do material.
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CONSIDERACOES FINAIS

Actualmente e ap6s 0 11 de Setembro tem-se vindo a dar maior preponderancia as
informacdes, isto também devido & ameaca assimétrica e em certos casos desconhecida
que enfrentamos. Desta forma com a crescente importdncia dada as informacdes,
nomeadamente em ambito militar criou-se a unidade ISTAR, tendo como principal missdo a
pesquisa, processamento e difusdo de informag¢des em tempo oportuno.

Relativamente as hipoteses colocadas, a primeira se Holanda e Espanha séo paises
de referéncia no que respeita ao ISTAR, confirma-se a afirmacado pois sdo dois paises da
NATO e UE, com a mesma doutrina, e caracteristicas similares & nossa como a dimensao,
populacgéo e cultura.

A segunda hipétese colocada, que advogava que se a BAO fosse organizada de forma
modular era a melhor forma de maximizar as suas potencialidades, acabamos por verifica-
la, pois um dos motivos que levou a essa modularidade foi o facto de a BAO fazer parte da
unidade ISTAR estando organizada por pelotdes de acordo com as suas valéncias,
maximizando as suas potencialidades quer no apoio a unidade de que é organica, quer no
apoio a unidade ISTAR.

A hipétese na qual se afirmava que o RLA Cobra e 0 RLAM STALKER Il seriam os
eguipamentos mais adequados a ser adquiridos por Portugal, esta hipétese verificou-se pois
estes meios possibilitam cumprir com as capacidades constantes nas FP 08.

Em relacdo a questdo derivada “Podemos além da doutrina NATO e nacional,
basearmo-nos em paises de referencia? Quais?”, apos varias entrevistas semi-directas e
entrevistas livres ou de discurso aberto aos oficiais entrevistados'’, conclui-se por
unanimidade de respostas que a Holanda e Espanha sdo excelentes paises de referéncia
para a realizagéo deste trabalho.

Durante a realizacdo do trabalho depardmo-nos com uma outra questdo derivada
“‘Devera a Bateria de Aquisi¢gdo de Objectivos (BAQO) ser constituida de forma modular ou em
diversos Pelotdes de Aquisicao de Objectivos (PAO)?”, esta questdo responde-se de forma
clara, ao atentarmos na propria organizacao da unidade ISTAR que se prevé venha a ser de
forma modular e a qual a BAO pertencera, obriga a que esta seja também organizada de
forma modular, além de que ndo necessita de se organizar em 3 PAO, dado que a BAO so6
tem capacidade de constituir 2 PAO completos devido a existirem apenas duas estacdes

meteoroldgicas no Exército Portugues.

" Coronel Coias Ferreira, Tenente-Coronel Perdigédo, Tenente-Coronel Dias Almeida, Tenente-Coronel Cravo,
Tenente Mataloto.
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Perante a questao derivada “Os equipamentos que estdo a ser pensados adquirir, sdo
0s mais adequados para cumprir os requisitos expressos nas FP087?”, no que respeita ao
radarares de localizacdo de armas e de localizacao alvos méveis, podemos afirmar que sim.
Os outros equipamentos segundo o verificado durante a execucdo do trabalho ainda néo
existem propostas para a sua aquisi¢ao, pelo que, apenas nos podemos referir aos radares
que irdo fazer parte da BAO.

Finalmente, relativamente a questao central “Em que medida a Artilharia de Campanha
(AC) pode contribuir para uma estrutura ISTAR e com que meios?”, apés o estudo
efectuado, respondidas que foram as questbes derivadas e confirmadas as hipoteses,
chegamos a conclusédo de que o contributo da Artilharia de Campanha no sistema ISTAR é
a Aquisicdo de Objectivos (AO), esta englobando diversos meios como os radares, a
observacdo avancada, a meteorologia, topografia e algo de novo que até ao momento ndo
faz parte da realidade do Exército e da Artiharia de Campanha em particular, que séo os
UAV e o Radar de Localizacdo de Armas por Meios Acusticos. Dado que uma das vertentes
do ISTAR é a Aquisicdo de Objectivos faz todo o sentido que seja a Artilharia a dar esse
contributo, devido a experiencia e também aos meios ja existentes na Arma. Relativamente
aos meios materiais e humanos, a Artilharia tem técnicos experientes nas diversas areas da
Aquisicdo de Objectivos e do targeting, sendo previsivel que seja relativamente facil
preparar os futuros técnicos e especialistas que irdo operar os UAVs e 0s meios acusticos a
adquirir.

Algumas recomendag¢fes ou propostas, a ter em atengéo nesta temética da contribuicdo
da Artilharia de Campanha no sistema ISTAR, passardo pelos Observadores Avancados.
Estes, segundo as FP0O8 deverdo ser capazes de serem infiltrados por terra, agua e ar. O
gue € proposto, € que no minimo um terco das equipas de observacdo sejam habilitadas
com o curso de paraquedismo, no caso da infiltracdo por ar e com o curso de operacdes
especiais os de infiltragdo por terra e 4gua. Estes também deveriam possuir cursos como 0s
de FAC (Forward Air Controller), deveriam ser capazes de operar com UAVs e os mini UAV
gue embora estejam em unidades de manobra, sdo organicos da BAO e é nesta que se
encontra os técnicos desses equipamentos. Recomenda-se também que os Observadores
Avangados possuam o curso de andlise de crateras pois, num actual TO com uma ameacga
desconhecida, ou assimétrica € importante deter o maximo de competéncias possiveis
sobre essa mesma ameaca onde uma pequena evidéncia como uma cratera de um
morteiro, pode identificar calibres, tipo de arma e localizacéo provavel do disparo.

No que respeita aos UAV recomenda-se uma estreita ligacdo a Artilharia Anti Aérea

(AAA) e a Forca Aérea, pois estas detém uma experiéncia acumulada na operacdo de meios
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aéreos™. No caso da Forca Aérea esta poderd ser uma mais valia em relacdo aos

LAME UAV no caso de avarias, problemas de aerodinAmica dos materiais e tecnologia

destes equipamentos.

8 No caso da AAA, os UAVs tém uma dimenséo semelhante aos alvos aéreos.
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ANEXO A - Actividades de HUMINT (Actividades Basicas de HUMINT,

Operacdes com Fontes e Operacdes sem Fontes)

Informacgdo Humana.

HUMINT é a informacdo obtida de noticias fornecidas por origens humanas. E a
recolha de informacéo, que satisfaca os requisitos de informacédo definidos superiormente,
através da interaccdo entre especialistas de Informagdo Humana e fontes humanas
presentes no Teatro de Operacdes. Usa a origem humana (qualquer pessoa amiga, inimiga
ou neutral) como ferramenta e um leque alargado de métodos de pesquisa, ambos de forma
passiva ou activa, para reunir elementos que respondam as necessidades de informacao do
comandante e ao cruzamento com outras origens de noticias. A HUMINT pode empregar,
como 0Orgdos de pesquisa, oficiais de informacdes, contra-informagfes e elementos de
operagdes especiais, sendo relevante o seu papel na confirmagédo e/ou aumento do valor
das noticias obtidas através das restantes disciplinas (IMINT, SIGINT e MASINT).

As actividades de HUMINT séo as seguintes:

A. Actividade basica de HUMINT

(1) Ligagdo — Contacto aberto com membros e organizagcdes amigas as quais, em
virtude da sua posi¢do oficial, ttm acesso a informagdo com potencial valor para as
Informacoes;

(2) Interrogatério Tactico - Obter informacdo de pessoal capturado para evitar a
perda parcial ou total de informacao, pela demora destes elementos a chegar a um local de
interrogatorio;

(3) Screening — Identificar e avaliar as areas de conhecimento ou cooperacdo
comuns e determinar técnicas de aproximacao a individuos que poderéao ter informacéo de

valor.

B. Operagdes com fontes

(1) Debriefing — Interrogatorio formal e sistemético de pessoal seleccionado e
autorizado, por especialistas treinados, com o objectivo de reunir informacéo relevante.
Estes incluem refugiados, desertores, civis locais e “walk-in” (individuos que se apresentam
voluntariamente para ceder informacao);

(2) Interrogatério — Interrogatorio sistemético e exaustivo de pessoal capturado,
porpessoal de informacgdes treinado, para obter informagéo com valor, enquanto mantendo
as praticas previstas na Lei Internacional para os direitos humanos e dos Prisioneiros de

Guerra;
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(3) Manipulacdo de fontes — Estabelecimento de uma relacdo com o objectivo de
explorar a fonte, de uma forma sistematica e controlada, para obter informacdo, sem o

conhecimento de outros individuos.

C. Operacdes sem fontes

(1) Reconhecimento movel — Operacdes conduzidas com o objectivo de responder a
Necessidades de Informacdo (IR — Information Requirements) especificas, normalmente
explorando fontes de pesquisa mais sensiveis;

(2) Vigilancia Passiva Coberta — Observacao sistematica coberta de uma pessoa,
local, meio ou actividade, com o objectivo de obter ou desenvolver uma informacdo. Pode
ser conduzida por periodos de tempo mais extensos para detectar ou identificar eventos,
hébitos ou padrbes de comportamento.

Fonte: RC Informagbes, 2007
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ANEXO B - Fontes de Imagens e Tipos de Sensores

Informacgédo de Imagens.

A IMINT é a informacdo que tem por base imagens captadas por sensores — opticos
(do espectro visivel), infravermelhos, radares e imagens multiespectrais — instalados em
plataformas terrestres, navais, aéreas ou espaciais. Estes sensores produzem imagens
Opticas, electronicas, digitais, filmes, dispositivos de ecrd electronico e outros suportes
visuais. No caso da IMINT, em particular, a maxima “uma imagem vale por mil palavras” tem
um relevo especial. A informacado proporcionada pela imagem é clara, concisa e inequivoca,
servindo para confirmar e complementar informacdes colhidas por outras origens, tendo
como principal proveniéncia os satélites e plataformas aéreas, tripuladas e nao-tripuladas.
A IMINT apoia o comandante na orientagdo e na preservagéo do seu potencial de combate,
permitindo, frequentemente, esclarecer a situagdo no espaco de batalha.
Para além da observacao humana directa, a IMINT € a Unica disciplina das informacgdes que
possibilita ao comandante efectuar uma observacdo do espaco de batalha em tempo real.
Quando nédo existem cartas topograficas disponiveis, as imagens digitais em suporte fisico
ou logico podem ser usadas em sua substituicdo. A IMINT pode, ainda, ser usada para
actualizar mapas ou produzir sistemas de referenciacédo graficos e detalhar determinadas
missfes, onde sdo normalmente necessarios meios digitais, incluindo imagens
tridimensionais, de forma a garantir um grau de resolu¢cdo necessario para apoio ao seu

planeamento.

A. Fontes de Imagem

Existem trés grandes fontes de imagens: nacional, civil e comercial. As imagens
nacionais dizem respeito aquelas que resultam da pesquisa pelos sistemas nacionais de
defesa. Contudo, existem outras origens de imagens adquiridas por fontes ndo nacionais
como as fotografias (filmes, digitais e videos), imagens UAV e imagens captadas através de
camaras instaladas em sistemas de armas.
(1) Nacionais

Os sistemas nacionais desenvolvem-se para apoiar especificamente as estruturas
estatais e as forcas militares nacionais. Este sistema responde directamente as
necessidades da nacao e dos comandantes das forcas.
(2) Civis

Os sistemas de imagens civis sdo normalmente financiados pelas instituicbes

governamentais no que respeita a sua construcao, lancamento e operacdo. Em alguns
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casos 0s 0rgaos que operam estes sistemas também criam, distribuem e arquivam dados ou

imagens.

(3) Comerciais

As empresas comerciais constroem, lancam e operam sistemas de imagens para
obtencdo de lucro. Em situacdes de crise, as empresas devem ser obrigadas, de acordo
com as licencas estabelecidas com o governo, a disponibilizar os satélites de imagens as
entidades governamentais, a custo de mercado. No entanto, as empresas ndo nacionais
podem néo ter estes acordos, o que pode fazer com que estas ndo disponibilizem estes

meios.

B. Tipos de Sensores IMINT

Existem quatro tipos de sensores IMINT: visivel (6ptico), infravermelho, radar e
imagem multiespectral. Cada sensor tem capacidades Unicas, com vantagens e
desvantagens, cabendo a célula de informagbes seleccionar aquele(s) que melhor
cumpra(m) a missao e que proporcione(m) a melhor compreenséo ao utilizador. (Ver Tabela
2.1).
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SENSOR

Visivel (épthicovj
Melhor ferramenta para actividades

diurnas, tempo claro e analise
detalhada.

Inclui video e electro-dpticas.

Fornece uma visdo familiar do
cenario;
Permite obter uma resolugéo nao

atingivel noutros sistemas opticos,
térmicos ou radar;

Preferivel para a analise detalhada e

medicao;
Permite visdo estereoscopica.

Reétrigéo devido a presenca de
vegetacao;

Limitado a luz do dia;

Reduz o tamanho da imagem.

Infravermelhos

Melhor ferramenta para actividades
nocturnas, tempo limpo e analise
detalhada.

Inclui aparelhos de infravermelhos
sem imagem.

Sensor passivo, impossivel de
obstruir;

Permite efectuar a filiragem;
Garante boa resolucao;
Capacidade de visao nocturna.

N&o é efectivo em periodos de
auséncia de radiacao térmica;

Produtos de interpretacao dificil;

Necessidade de analistas
especializados;

N&o penetra nuvens.

Radar

Melhor ferramenta para detectar a
presenca de objectos a noite e em
condicdes de mau tempo.

' Imagem Multiespectral

Melhor ferramenta para efectuar o
levantamento e analise do terreno.

Todo o tempo; pode penetrar em
neblinas, nevoeiro, nuvens e fumo;

Para uso nocturno e diurno;

Né&o é afectado pela luz visivel ou
radiacao termica;

Boa capacidade de transporte;
Larga area de cobertura;

Permite a deteccao de alvos em
movimento.

Grande base de dados disponivel,
Combinacées de banda podem ser

manipuladas de forma a responder as
necessidades;

As imagens podem-se juntar com

outros sistemas digitais de dados para

garantir mais resolucdo.

Produtos de interpretacao dificil;

Produtos de interpretacao dificil;

Necessidade de analistas
especializados;

Elevada assinatura
electromagnética;

A vegetacao e orografia
condicionam o seu emprego.

Necessidade de analistas
especializados;

Necessidade de computadores
com elevada memoria,
capacidade de armazenamento
e grande capacidade de
processamento.

Tabela 2.1 — Caracteristicas dos Sensores

Fonte: RC Informacgbes, 2007
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ANEXO C - RADINT e ACINT

Informacédo de Radares (RADINT - Radar Intelligence).

A RADINT é a informacéo obtida pela utilizacdo de radares como principal meio de pesquisa
e aquisigao.

Os meios de pesquisa RADINT fornecem informacgéo sobre a capacidade de reradiacdo ou
assinatura radar, de seguimento, medi¢ao espacial precisa de componentes, de movimento,

de reflexdo radar e caracteristicas de absorcéo de objectos e alvos dinamicos.

Informacgado Acustica (ACINT - Acoustic Intelligence).

A ACINT é a informacdo obtida através da pesquisa e analise de fendbmenos acusticos.
Exemplos de fontes ACINT sé&o: hidrofones, geofones, sonares, sistemas integrados de
vigilancia subaquética (IUSS - Integrated Underwater Surveillance System) e sistemas
acusticos de artilharia (bases de som). Dada a natureza do fendmeno acustico, a ACINT é

principalmente adequada ao meio aquatico e a detec¢do de movimentos.

Fonte: RC Informagdes, 2007
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ANEXO D - SECCAO Il - ORIENTACAO DO ESFORCO DE PESQUISA

Definigao.

A orientacdo do esfor¢co de pesquisa € a primeira fase do Ciclo da Producdo da
Informacé&o e consiste na determinacdo das necessidades de informacdes, no planeamento
do esfor¢co de pesquisa, na emissdo de ordens e pedidos aos 6rgaos de pesquisa e na
manutencao de uma continua verificacdo da sua produtividade.

A orientacao do esforco de pesquisa compreende:

A. A que é dada pelo comandante a sua célula de informacgdes.

O comandante deve orientar a célula de informagdes através de instrugdes claras
sobre as noticias e informacdes que necessita, estabelecendo um limite de tempo para a
sua obtencéo. A sua orientagdo deve ser a mais especifica possivel, atribuindo prioridades
as necessidades de informacdo. Além disso, deve indicar quando as mesmas s&o

necessarias, a frequéncia dos relatorios e a precisdo necessaria para o targeting.

B. A que é dada pela célula de informacfes as suas origens e 6rgéos.
Esta orientacdo é a base do Plano de Pesquisa e inclui:

(1) A decisdo de como serdo respondidas as questdes do comandante e que noticias e

informagBes sdo necessérias para o fazer.

(2) A garantia de que as informacdes ndo estdo localmente disponiveis antes de atribuir

tarefas as origens e 6rgéos organicos.
(3) A atribuicdo de tarefas as origens e 0rgéos para pesquisa necessaria.

(4) A monitorizacdo da pesquisa de forma a garantir que a informacdo adequada €

pesquisada.

Necessidades de Informacgéo Critica do Comandante.

A. No decorrer de uma operagdo, possivelmente ainda antes da fase de projeccdo, o
comandante formulara as questdes para as quais necessita de resposta, de forma a
conduzir a operacdo com sucesso. Estas questdes sdo as Necessidades de Informacédo
Critica do Comandante (CCIR - Commander’s Critical Information Requirements) e dizem

respeito ao estado de operacionalidade e capacidades de forcas amigas, ao estado de
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operacionalidade, capacidades e intengcbes do inimigo e caracteristicas da éarea de

operacoes.

B. O comandante desigha as CCIR para que o estado-maior e 0s seus subordinados saibam
qual a informacédo que ele julga necessaria para a tomada de decisdo e para orientarem 0s
seus esfor¢cos de pesquisa. Quanto menor for o nimero de CCIR, melhor o estado-maior

pode orientar os seus esfor¢os e atribuir os recursos.

C. O comandante decide qual é a informac&o fundamental, com base nas suas capacidades
cognitivas e na sua visdo. O estado-maior pode auxiliar o comandante ao recomendar CCIR,
com base na andlise das operacdes. As CCIR ndo sdo estéticas; o comandante ajusta e
actualiza-as ao longo da operacdo, de modo a reflectir novas necessidades de informagéo
para a tomada de decisao, a medida que a operacao decorre. As CCIR séo:

- definidas pelo comandante para cada operacao;

- aplicaveis apenas ao comandante que as define;

- dependentes da situacdo — directamente ligados a missdes correntes e futuras;

- actividades e acontecimentos previsiveis;

- sensiveis a factores temporais. As respostas aos CCIR tém de ser imediatamente
transmitidas ao comandante;

- sempre incluidas numa Ordem ou Plano de Operacdes.

D. As CCIR orientam a informacédo transmitida ao comandante e sdo fundamentais para a
sua tomada de decisdo. As respostas aos CCIR devem determinar ou validar uma
modalidade de acg¢éo ou iniciar acontecimentos criticos durante as operacoes.

E. As CCIR compreendem as Necessidades Prioritarias de Informagfes (PIR — Priority
Intelligence Requirements) e as Necessidades de Informacédo sobre Forgcas Amigas (FFIR -
Friendly Forces Information Requirements). As PIR e os FFIR podem incluir o

Tempo de Validade da Informacéo (LTIOV - Latest Time Information Of Value) para orientar

o tempo de pesquisa (figura 3.3).

Necessidades Prioritarias de Informagdes.

Muitas das questbes contidas nas CCIR apenas exigirdo factos e podem ser
respondidas pela pesquisa e disseminacdo de informacdao. Havera, contudo, algumas
guestdes relativamente as caracteristicas da area de operacdes e ao inimigo que sao
criticas para o planeamento e execucdo com sucesso das modalidades de accao amigas e
que necessitam de ser processadas em informacdes para dar resposta a essas questoes.

As PIR sdo apenas aquelas necessidades de informacfes para as quais o comandante

antecipadamente definiu uma prioridade no decurso do processo de decisdo. Consistem na
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informacdo mais importante que o comandante e o estado-maior necessitam de saber

acerca do inimigo, quais as suas inten¢des, capacidades operacionais (incluindo o tempo
disponivel para o inimigo) e o meio envolvente (terreno, condicdes meteoroldgicas e

consideracdes civis); ou seja, como se visualiza o inimigo.

Necessidades de Informacdo sobre Forcas Amigas.

As FFIR consistem na informac¢do de que o comandante e o estado-maior precisam
de saber acerca das nossas forcas disponiveis para a operacdo. As FFIR garantem
informacdo acerca da missdo, unidades, tempo disponivel, grau de operacionalidade e

instru¢ao, ou seja, como me visualizo.

Elementos Essenciais de Informacao das Forgas Amigas.

Os Elementos Essenciais de Informacdo das Forcas Amigas (EEFI — Essencial
Elements of Friendly Information) sé&o os aspectos fundamentais de uma forgca amiga que, se
forem conhecidos do inimigo, comprometem o cumprimento de uma misséo, tendo de ser
protegidos da pesquisa inimiga; ou seja, como € que se pode evitar que a for¢a inimiga nos
veja. Apesar de os EEFI ndo fazerem parte das CCIR, tornam-se prioridades do
comandante quando ele os declara. Tal como as CCIR, o comandante designa os EEFI e
transmite-os ao estado-maior e aos Comandantes subordinados. Estes dizem ao
comandante o que é gue nao pode ser detectado pelo inimigo. Se assim for determinado, as
forcas amigas tém de tomar todas as medidas necessarias para assegurar que esta
informacdo néo vai ser do conhecimento do inimigo. Por exemplo, um comandante podera
determinar que se o inimigo descobrir o movimento da reserva, a operagéo esta em risco.
Nesse caso, a localizacdo e o movimento da reserva torna-se num EEFI. Os EEFI sdo
essenciais para as INFO OPS, uma vez que sdo muitas vezes elementos-chave na definicdo
de operacdes militares de decepgdo e medidas de Seguranca das Operacdes (OPSEC —

Operations Security).

Necessidades de Informacéo.

Os PIR séo divididos em necessidades de informacéao individual que, quando processadas e
integradas, respondem aos PIR. As necessidades de informagdo (IR — Information
Requirements), que também podem ser designados por quesitos concretos, sdo definidas
como aqueles itens de informacgéo a respeito das caracteristicas da area de operacdes e do
inimigo que precisam de ser pesquisados e processados para responder as necessidades

de informag&o do comandante.

Indicadores.
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Para atribuir as tarefas aos meios de pesquisa, a Célula de InformacBes tem de identificar
os indicadores mais adequados para cada necessidade de informacdo. Em alguns casos, a
identificacdo desses indicadores pode exigir apoio ou especialistas de origens ou 6érgaos
externos. Os indicadores, que também podem ser designados por indicios técnicos, séo
definidos como manifestacdes, positivas ou negativas, da actividade inimiga ou qualquer
aspecto especifico da area de operacbes que podem revelar determinada vulnerabilidade do
inimigo, indicar a adopc¢ao ou rejei¢do (pelo inimigo) de determinadas modalidades de

accao ou influenciar a escolha (pelo comandante) de uma modalidade de accdo. S&o

agrupados da seguinte forma:

CCIR

STEETTEEEEA

I_ N BN N B B B . .-
O que o comandante e o estado- O que o comandante e o estado- I Informacdo sobre as nossas forcas a I
maior necessitam de saber acerca do maior precisam de saber acerca das proteger do inimigo.
inimigo e o meio envolvente. nossas forgas. oo o e e e -

Figura 3.3 — Necessidades de Informacgao Critica do Comandante

A. Indicadores de Alerta e Aviso. Os relacionados com os preparativos de agresséo por
parte de um inimigo, alguns dos quais dardo um aviso oportuno da iminéncia das

hostilidades.

B. Indicadores de Combate ou Tacticos. Estes indicadores revelam o tipo de operacdo
gue o inimigo esta prestes a realizar. Cada tipo de operacdo vai obrigar a uma preparagéo
especifica e caracteristica. Os indicadores ligados a estas preparacdes podem ser definidos

antes das operacdes e ligados a tipos de operacdes especificas.

C. Indicadores de Identificacdo. Sdo aqueles que permitem a identificacdo e accdo de
uma formacdo, unidade ou instalacdo, a partir do conhecimento da sua organizacéo,
equipamento e tactica.

A seleccdo dos indicadores apropriados a situacdo operacional ird depender em grande
medida das capacidades e experiéncia da célula de informacGes. A natureza dos
indicadores vai originar a escolha de origens e 6rgaos encarregados de recolher a
informacdo  necessaria para responder as necessidades de informacg0es.
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Conceito de Gestdo das Necessidades de Informacdes e Coordenacao da Pesquisa.

O planeamento da pesquisa de informacdes pode ser iniciado assim que os PIR comecam a
ser identificados. A melhor metodologia para elaborar o plano de pesquisa e gerir a sua
execucdo de forma mais eficaz é a Gestdo das Necessidades de Informacdes e
Coordenacéo da Pesquisa (CCIRM - Collection Coordination and Intelligence Requirements
Management)6. O segredo para responder aos CCIR e PIR reside na elaboracdo de um
plano de pesquisa eficaz, de acordo com os principios das informacdes.

A CCIRM engloba aquelas actividades que resultam num emprego eficiente e eficaz da
pesquisa, processamento, exploracdo e disseminacdo de informacdes para satisfazer as
necessidades de informagdes aos niveis tactico, operacional e estratégico e nacional. A
CCIRM compreende dois componentes principais: a coordenacdo da pesquisa e a gestédo
das necessidades de informacdes que resultam de operagdes ou missdes. Uma arquitectura
de informac6es eficaz permitird uma atribuicao e reatribuicao rapida e eficiente das tarefas

as origens e 6rgaos.

Fonte: RC Informagbes, 2007
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ANEXO E - Orientagédo do esforgo de pesquisa

Principios da Pesquisa.

A pesquisa é orientada pelos seguintes principios:

a. Orientacdo Precisa.
Devem ser dadas orientacdes precisas as origens e o6rgdos, de forma a se obter a

informacao desejada.

b. Coordenacédo Centralizada.
So através de uma coordenacédo centralizada se consegue utilizar da forma mais adequada
0s varios 6rgdos de pesquisa. Esta centralizacdo € normalmente conseguida ao mais alto

escaldo, de forma a garantir a utilizacdo mais eficaz das capacidades de cada meio.

c. Tempo e Espaco.

O tempo e 0 espago Sa0 0s aspectos mais importantes para a atribuicdo dos meios de
pesquisa. Estes, por serem sempre escassos, devem ser empregues de forma eficiente, de
modo a cobrir todo o espaco de batalha. Isto implica a necessidade de prioritizar e ordenar

as necessidades de informacéo.

d. Capacidade.

Na seleccdo dos meios de pesquisa devem ser consideradas as seguintes caracteristicas:

(1) Segurancga e Risco.

O meio de pesquisa deve ser protegido de forma adequada, mantendo a capacidade de
recolher a informacdo necessaria. Existird sempre um risco fisico, politico ou militar na
utilizacdo de qualquer meio de pesquisa, que devera ser ponderado, tendo em conta o risco
da perda do meio e o ganho de informacdes.

Da mesma forma, o facto de um meio de pesquisa poder indicar ao inimigo o que esta a ser

pesquisado, pode ser também um indicio das nossas intencgdes.

(2) O Ambiente das Operacgoes.
A natureza do ambiente em que decorrem as operacdes, como por exemplo as condigbes
meteoroldgicas, 0 terreno, ou constrangimentos politicos, pode limitar a capacidade de

obtencdo de informacdo de um meio de pesquisa. Dependendo da importancia para o
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sucesso da pesquisa, podem ser utilizados meios de pesquisa alternativos como

contingéncia face a mudancas no ambiente geoespacial.

(3) Redundancia.

E um processo deliberado que utiliza mais de um meio para pesquisar 0 mesmo objectivo.
Varios meios de pesquisa devem operar em sobreposicdo no espaco de batalha, garantindo
a redundancia. A escassez de meios de pesquisa pode limitar este processo, 0 que exige

uma coordenacao a todos os niveis de comando.

A Exploracéo de Origens e Orgéos.

A diferenca principal entre uma origem e um 6érgao reside no facto da primeira produzir
exclusivamente dados e noticias, ao passo que o segundo, para além da capacidade de
pesquisa, possui também alguma capacidade de processamento, produzindo informacgdes.
As origens e 6rgéos séo definidos como:

a. Origem.
As origens de noticias sdo as fontes (pessoas, coisas ou acc¢des) de que provém todas as
noticias pesquisadas acerca do inimigo e da area de operacdes.

b. Orgéo.
Um 6rgdo de pesquisa é qualquer individuo, entidade ou unidade que obtém ou processa

noticias.

Tipos de Origens e Orgéos.

As origens e 6rgaos podem ser agrupados da seguinte forma:

a. Controlados.

Origens e 0rgdos aos quais um oficial de informacdes pode atribuir tarefas para obtencéo
das respostas as suas questdes. Incluem, por exemplo, Sistemas de Informacdes,
Vigilancia, Aquisicdo de Objectivos e Reconhecimento (ISTAR - Intelligence, Surveillance,
Target Acquisition and Reconnaissance) terrestres e aéreos, tripulacdes de navios, veiculos

terrestres e aéreos.

b. Nao Controlados.

Origens e 6rgdos que fornecem informacdes mas que nao estdo sob controlo de um oficial
de informacdes e aos quais ndo podem ser atribuidas tarefas. Sdo exemplo de origens e
o6rgdos nao controlados os jornais, radios, televisbes, mapas e cartas produzidas por
governos hostis ou neutrais. Fazem parte, também, desta categoria, 0s sistemas de
vigilancia estratégica operados por na¢des amigas. Apesar do contetdo destes meios poder
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estar disponivel, a sua programacao estara sobre o controlo das nacdes que 0s possuem e

as restantes nacdes ndo podem interferir no seu uso.

c. Ocasionais.

Uma origem ocasional produz informacéo de forma irregular. Um exemplo de uma origem
ocasional pode ser um traidor ou refugiado. Os dados de uma origem ocasional devem ser
tratados com precaucado pois podem fazer parte de um plano de decepcéo do inimigo.

A célula de informacdes deve ter conhecimento, directo ou através de representantes dos
orgaos, das capacidades de todas as origens e 6rgdos que tém a sua disposicao. Isto ird
permitir a selec¢cdo adequada de uma origem ou 6rgdo, para uma tarefa especifica de
pesquisa, e monitorizar o grau de confianca e produtividade das origens e érgaos utilizados.

Seleccdo de Origens e Orgéos.
Na seleccao de uma origem ou 6rgdo para uma tarefa especifica, para além dos principios
da pesquisa, deve ter-se em consideragdo os seguintes factores:

a. Segurancga.

De acordo com os principios das informagdes, as origens e 6rgdos devem ser protegidos de
forma adequada. Uma falha na seguranca podera resultar na perda da origem ou 6rgéo ou o
seu comprometimento e possivel uso para introduzir informagéo de decepgdo no canal de

informacdes.

b. Capacidade.

A origem escolhida para a pesquisa de um item especifico de informacgéo deve ser capaz de
cumprir essa tarefa. Aos meios humanos séo atribuidas tarefas de recolha de informagéo,
como é dever intrinseco do militar que circula no TO, mas nao lhe podem ser atribuidas
tarefas de HUMINT. Estas s6 poderdo ser atribuidas a posteriori aos Operadores de
HUMINT especializados, com a informac&o que tiver sido obtida numa primeira recolha. O
6rgdo a que é atribuida a tarefa de pesquisar uma determinada informacdo deve ser
possuidor das capacidades necesséarias para a sua execucdo, dispondo como tal de
sistemas, de sensores e/ou capacidade de processamento, de obter noticias e/ou produzir
informagdes em formato adequado.

Deve-se manter um registo de tarefas semelhantes as realizadas, com sucesso, no

passado.
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c. Aptidéao.

Havera ocasifes em que mais de um tipo de origem ou 6rgdo sdo capazes de executar
determinada tarefa de pesquisa e estdo disponiveis para o fazer. Para decidir quem ira
executar o qué, devem ser tidas em consideracéo as capacidades e limitacdes de cada um,

de forma a assegurar que o meio escolhido é o mais adequado.

Entrega da Informacao.

As noticias e informagfes perdem rapidamente o seu valor com o tempo. De forma a
minimizar essa degradacédo, o tempo do Ciclo da Producédo da Informacéo deve ser o mais
reduzido possivel. Assim, € um requisito essencial de uma origem ou 6rgdo ser capaz de
enviar as noticias ou informacdes pesquisadas no mais curto espaco de tempo, dentro de
uma janela de tempo definida pela entidade que lhe atribui a tarefa. Neste contexto, existem
dois conceitos:

a. Tempo de Resposta.

Tempo de resposta € o intervalo de tempo entre o pedido de informacédo e a recepcdo da
resposta. O tempo de resposta de um sistema de pesquisa depende do tipo de origem ou
6rgdo empregue. Se para cumprir essa tarefa for empregue um sistema como uma
aeronave ndo-tripulada (UAV — Unmanned Aerial Vehicle) ou uma aeronave tripulada, o
tempo de projec¢do desse sistema aumenta significativamente o tempo de resposta. Se, no
entanto, a origem ja estiver projectada, como é o caso de um satélite, de uma aeronave com
um sistema de radar (ASTOR - Airborne Stand Off Radar), ou um sistema de pesquisa de
Informagdo de Transmissdes Electromagnéticas e ComunicagBes (SIGINT — Signals

Intelligence), o tempo de resposta global serd muito inferior.

b. Tempo de Relato.

O tempo de relato é o intervalo de tempo entre a deteccdo de um item de informacado por um
sensor e a sua recepcao por um analista. O valor e confian¢ca da maioria da informagéo
pesquisada para uso ao nivel tactico decrescem rapidamente com o passar do tempo. O
LTIOV deve ser definido no plano de pesquisa. O desejavel é que a informacdo chegue ao
analista quase em tempo real; no entanto, isso depende do estabelecimento de uma ligacéo
directa entre o sensor e o analista. Infelizmente, esta ligacdo directa apenas existe nos
sistemas mais sofisticados. O tempo de relato para a maioria das origens e 6rgdos pode
variar bastante e deve ser tomado em consideragdo na escolha de uma origem ou 6rgao
para a execucdo de uma dada tarefa. Alguns dos factores que afectam o tempo de relato
das origens e orgaos sao 0s seguintes:
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(1) A necessidade de recuperar o sensor para a base de origem do seu sistema de

transporte, tal como o de um equipamento de reconhecimento fotografico.

(2) A necessidade de a informacédo passar por um processo de transformacéo (alteracéo do

formato) para ser legivel, tal como a revelacdo de um filme fotografico.

(3) A disponibilidade de sistemas de comunicacfes e largura de banda suficiente para

transmissao de dados.

A Natureza do Plano de Pesquisa.

O plano de pesquisa deve ser visto como um processo continuo que atribui ou reatribui
tarefas as origens e 6rgaos, de acordo com as necessidades de informacédo. Isto acontece a
medida que a operacdo decorre e nalguns casos, resulta das noticias e informacdes das

tarefas iniciais.

Fonte: RC Informagbes, 2007
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ANEXO F - PROCESSAMENTO

Introducdo.

O processamento é a parte do Ciclo da Producdo da Informacdo em que as noticias que
foram pesquisadas, em resposta a orientagdo do comandante, sdo convertidas em
informacdes. O processamento é uma série estruturada de accbes as quais, apesar de
elaboradas em sequéncia, podem também ocorrer em simultdneo. O processamento é
definido como a transformacgéo de noticias em informacdes através do registo, avaliagéo,
analise, integracgéo e interpretagéo.

O processamento é feito ao longo das diversas fases do Ciclo da Producéo da Informacéo.
Tal pode ir desde o processamento inicial levado a cabo num 6rgado de pesquisa, 0 que
geralmente ndo envolve mais do que a alteracdo do formato dos dados em bruto para uma
forma inteligivel, ao processamento de informac¢des que tenham passado pela cadeia de
comando, ao nivel estratégico. Cada novo processamento relaciona a noticia ou informacao
aos factos que ndo estavam disponiveis nos niveis de processamento anteriores, permitindo
assim a deducédo de novas informagdes. O processamento divide-se em cinco partes:

a. Registo.

b. Avaliagao.

c. Anédlise.

d. Integracéo.

e. Interpretacéo.

Registo.

O registo € um passo na fase de processamento do Ciclo da Producédo da Informacéo, que
consiste no agrupamento sistematico de todas as noticias, criando um registo de
acontecimentos, de forma a facilitar a sua ulterior transformacdo em informacbes e a
elaboracédo de documentos de informacdes. Na pratica, € composto pelos procedimentos de
recepcdo, agrupamento e registo de todos os relatérios que chegam a uma célula de

informagdes a qualquer nivel e envolve a:

a. Tarefa basica de atribuir um nimero de identificacao e registar a recepcao de qualquer

noticia e informacao recebida.

b. Colocacdo adequada da noticia e informag¢do numa categoria ou grupo num diario, carta

de situacgédo, pasta de trabalho, arquivos de informagdes ou em base de dados electronica.
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c. Manutencao de um sistema para conducéo destas operacdes, desenhado de forma a que
qualquer membro da célula de informacdes o possa operar com rapidez e eficiéncia.

Aos mais baixos escaldes, 0 registo pode resumir-se a uma pasta de arquivo e a uma
actualizacdo da carta de situacdo. No entanto, & medida que aumenta o escaldo, o sistema
de registo torna-se mais sofisticado, envolvendo sistemas de tecnologias de informacao,
ecras, circuitos fechados de televisdo, sistemas para brifingues, bases de dados
electrénicas e sistemas de transmisséo de dados de alta velocidade. Como principio béasico,
devem ser empregues, sempre que possivel, ecrds de representacdo grafica para auxiliar a
respectiva célula de informages na obtencdo da maior quantidade de informacdo no mais
curto espago de tempo possivel.

As categorias ou grupos em que sera colocada a informacédo pelo sistema de registo, deve
estar relacionada com as AIR das unidades e o tipo de operacdes a executar. Também
devem ser baseadas:

- nas necessidades de informacdes do comandante;

- nas necessidades de informacdes das células de informacdes e operacdes;

- no volume de informagéo esperado para o sistema.

Factores que Afectam o Registo.
Quando se estabelece e opera um sistema de registo devem ser tidos em consideragcéo os

seguintes factores:

a. Normalizagéo.

Sempre que possivel, os titulos e subtitulos do assunto dos grupos em que a informacao é
colocada nos sistemas de registo individual das unidades, deve estar de acordo com uma
norma definida pela célula de informacdes do quartel-general do escaldo mais elevado. A
utilizacdo pelas células de informag¢des dos mesmos titulos de assunto para a categorizagéo
das informacdes e de uma estrutura normalizada de bases de dados de informacoes,
simplifica e aumenta a velocidade do processamento, facilitando a troca de informacfes

entre as unidades.

b. Titulos e Subtitulos de Assunto Comuns.

A seleccao dos titulos e subtitulos para os grupos deve ser baseada nos IR associados ao
tipo de operacdo a executar, bem como ao ambiente do espaco de batalha. Uma selecgéo
cuidada dos titulos e subtitulos torna mais rapida e directa a categorizacdo das noticias e

informacdes.
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c. A Importancia da Referenciacdo Cruzada.
Todas as entradas no sistema devem ser cruzadas com o relatério original e com outras
entradas no sistema, no arquivo e no indice. Quando sdo utilizadas bases de dados

electronicas, este trabalho de natureza relacional &€ executado automaticamente.

d. Apresentacao Visual.

A utilizacdo de mapas, graficos, diagramas e apresentacdes em ecras, deve ser explorado
como um meio auxiliar para uma mais rapida e facil assimilacdo de grandes quantidades de
noticias e informacgodes.

e. Urgéncia e Rapidez de Reacc¢do.

O sistema deve ter a capacidade de reagir rapidamente a pedidos imediatos para o
processamento de noticias e informacdes necessarias de modo a responder as
necessidades do comandante.

f. Restricbes no Volume de Registos.

A capacidade do sistema em tratar um grande volume de registos em termos de
armazenamento e processamento sera ditado pelo:

(1) Numero de elementos da célula de informacdes disponivel para operar o sistema.

(2) Natureza e ritmo das operacgdes.

(3) Capacidade de armazenamento do equipamento.

(4) Capacidade de arquivo e recuperacgéo do sistema.

(5) Espaco disponivel na célula de informacdes.

(6) Dimenséo e objectivo da tarefa de informacdes.

g. Pragmatismo.

Havera sempre a tentacao de processar toda a naoticia e informacdo que chegam a célula de

informag0es. Isto provocard uma sobrecarga do sistema e dos procedimentos, tornando-os
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lentos ou, no pior dos cenarios, bloqueara o sistema e deixar4 de produzir informacdes.

Para o evitar, tem gque se encontrar um compromisso entre o desejavel e o possivel. Tal
pode ser conseguido através da adopc¢ao de uma abordagem pragmatica ao processo de
pesquisa, purgando constantemente o sistema, actualizando os registos e filtrando
cuidadosamente o material recebido, para que sO seja processada e enviada para a fase

seguinte a informacao relevante para as necessidades de informac¢des imediatas.

h. Prioritizacéo.

O pessoal encarregue do registo deve estar consciente das prioridades das varias
necessidades de informacdes para que estas sejam relacionadas de acordo com as
prioridades e processadas com 0 adequado grau de urgéncia.

Avaliacao.

A avaliacdo é um dos passos da fase de processamento do Ciclo da Producao da
Informacg&o que consiste na apreciacdo de um item de informacéo relativamente ao grau de
confianga da origem ou 6rgéo de pesquisa e ao grau de verosimilhanca da noticia. De forma
sucinta, € uma avaliacdo de quanto a origem € de confianca e de quanto é provavel que a
noticia seja verdadeira. A noticia recebida ndo pode ser considerada pelo seu valor
aparente. Existem muitas razfes, ndo apenas a decepcao, para que uma noticia ndo seja
credivel ou totalmente verosimil. O passo da avaliagdo atribui uma escala alfanumérica a
cada noticia que indica a classificacdo da mesma.

A atribuicdo desta escala € baseada por um lado no julgamento subjectivo do avaliador, por
outro lado na experiéncia acumulada de outras informacdes colhidas pela mesma origem e
ainda, no caso de dados obtidos através de sensores, no conhecimento da precisdo desses
sistemas. A confianca da origem e a verosimilhanga da noticia devem ser avaliadas
independentemente uma da outra, para garantir que a atribuicdo de um valor na confianca
ndo influencia o valor da credibilidade, ou vice-versa. A informacéo que € produzida por uma
origem de confianga ndo € necessariamente correcta, nem a noticia que se demonstra ser
verdadeira significa que a origem é de confianca.

Os valores para atribuicdo da classificacdo para o grau de confianca da origem ou do 6rgdo
e a verosimilhan¢a da noticia sdo os seguintes:

Confianca da Origem ou do Org&o Verosimilhanca da Noticia

Mmoo ©® >
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Absolutamente seguro
Normalmente seguro
Razoavelmente seguro
Normalmente ndo seguro
Nao seguro

N&o pode ser apreciado

D 01 A W DN P

Confirmada por outras origens
Provavelmente verdadeira
Possivelmente verdadeira
Duvidosa

Improvavel

N&o pode ser determinada

As classifica¢des séo atribuidas combinando os graus. Assim, por exemplo, a noticia julgada
com “Provavelmente verdadeira” de um 6rgédo conhecido como sendo “Normalmente
seguro” tera a classificagdo de B2. Por outro lado, uma noticia cuja verosimilhanga “Nao
pode ser determinada” obtida pelo mesmo 6rgdo “Normalmente seguro” deve ser avaliada

em B6. As vantagens da utilizagdo deste método de avaliagéo séo:

a. Proporcionar uma rapida avaliacao da noticia e permitir uma compreensao universal.

b. Ao longo de um determinado periodo de tempo, dar uma indicacao das capacidades das
varias origens e 6rgdos e ajudar a seleccionar as mais adequadas para determinadas
tarefas.

Analise e Integracao.
A andlise e integracdo sdo definidas separadamente. A analise é um passo da fase de
processamento do Ciclo da Producao da Informacgéo que consiste em determinar e isolar os

7

elementos significativos da noticia, para subsequente interpretacdo. A integracdo é um

passo da fase de processamento do Ciclo da Producdo da Informacdo que consiste na
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combinacdo dos elementos individualizados, obtidos por andlise, com outras noticias ou

informacdes ja conhecidas, a fim de se formularem uma ou mais hipéteses légicas. Na
pratica, os dois processos sdo tratados como um sé, porque a analise € seguida pela
integracdo, sem haver uma pausa entre ambas.

Na andlise, procuram-se elementos significativos da informacéo registada e avaliada.

Estes sdo entdo relacionados com outros jA conhecidos e da comparagcdo resultam
deducdes. A integracao € a juncdo das deducdes e a sua identificacdo com um padrdo, com
uma sequéncia de acontecimentos ou com uma imagem de um individuo. Este aspecto do
processamento é essencialmente mental e é o ponto critico no Ciclo da Producdo da
Informacgdo, porque ndo existe ainda um substituto para a experiéncia e julgamento do
analista.

Por isso, ndo existem regras ou indicagbes que se possam estabelecer para orientar ou
auxiliar o analista na sua tarefa. No entanto, como é costume com outras tarefas que
envolvem julgamento pessoal, a capacidade de interpretacdo do analista aumentard com a

pratica.

Abordagem Multidisciplinar.

De forma a evitar a decepcado e a garantir a precisdo da informacdo, devem ser utilizados,
sempre que possivel, meios de pesquisa de varios tipos. A informacdo deve ser processada
a partir da informacéo obtida através do maior nimero possivel de origens independentes,
dentro do tempo e recursos disponiveis. A excepg¢do deve ser a confianga numa Unica

origem.

Interpretacéo.

A interpretacdo é o passo final da fase de processamento do Ciclo da Producéo da
Informagé&o e consiste na determinacdo do significado de uma noticia relativamente a outras
noticias ou informacbes ja existentes. E onde a noticia registada, avaliada, analisada e
integrada deve ser finalmente interpretada, para concluir o processo de conversao de noticia

em informacéao.

O Produto Final.
O resultado do processamento resulta sempre num produto final (por exemplo: brifingue,
analise ou relatorio) que vai de encontro as necessidades de informagé&o ou providencia uma

mais-valia a conducao das operacdes.

O Processo Mental.

A interpretacdo € o processo mental de comparagéo e deducdo baseado no senso comum,
experiéncia de vida, conhecimento militar sobre o inimigo e as forcas amigas e as
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informacdes existentes. Nele, a nova noticia € comparada ou adicionada a existente,

resultando em novas informacdes. Este processo mental pode ser dividido numa sequéncia

de trés questbes principais, que devem ser levantadas sobre a noticia em consideracao:

a. Identificagéo.
Quem é? O que é? Isto ndo é apenas uma mera atribuicdo de identificacdo a uma unidade,
Oou um nome a um equipamento; é a consideracdo de todas as implicacbes da presenca

dessa unidade ou equipamento num determinado local, no tempo e no espaco.

b. Actividade.
O que esta a fazer? O significado do que esta a fazer deve ser sempre comparado com a
informacado sobre a sua actividade anterior, para verificar se houve alteracdo no seu padréao

de actividade.

c. Importancia.
O que significam as respostas as duas primeiras questdes? Qual a sua importancia?

Tém alguma relevancia para os indicadores de combate estabelecidos?

Maximizac¢éo do Uso da Informacéo.

O analista deve ter a certeza que todas as possiveis deducdes foram feitas a partir de
determinada noticia. Uma forma de o fazer, é sempre que se faz uma dedugéo, perguntar a
si mesmo “E entdao?” e quando responder a essa pergunta, questionar novamente “E
entdo?”. S6 quando ndo conseguir encontrar mais respostas, se pode concluir que foram

extraidas todas as deducdes ao facto.

Decepcéo.

A célula de informacdes € o alvo prioritario para a decepcado. Por isso, 0 analista deve ser
desconfiado por natureza, ndo deve tirar conclusdes precipitadas e deve procurar confirmar,
mesmo a mais credivel das informacfes, da mais segura das origens. A historia tem
mostrado que a decepcédo pode ter grande sucesso e € uma componente poderosa e eficaz
nas Operacdes de Informacao.

Confirmagéo.

No fim do processo mental, as deduc¢les e conclusbes serdo introduzidas no quadro de
informacdes. No entanto, em quase todos os casos, a informacdo resultante ndo sera
conclusiva e havera a necessidade de obter mais informacao para confirmar ou rejeita-la. A
necessidade de preencher novos requisitos determina o caracter ciclico do Ciclo da

Producéo da Informacéo e a natureza repetitiva do plano de pesquisa.
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Consideracfes Finais.

O tratamento sistematico da noticia e informac¢des durante o registo, avaliacdo, analise,
integracao e interpretacdo é uma combinacao de receber e arquivar a informacdo de uma
forma ordenada e a aplicacéo l6gica e metddica ao processo mental de converter noticias
em informagdes. O processo mental, por si sO, resulta de um conhecimento alargado das
tacticas, equipamento e organizacdo do inimigo, da elevada experiéncia do analista e da
posse e aplicacao de senso comum, aliado a capacidade para retirar deducbes sensatas.

E a pericia do ser humano e a sua capacidade de “dar palpites” ou conduzir a analise de
previsdes baseadas em noticias incompletas que sao fundamentais para 0 sucesso do
processo analitico no centro do processamento. Essas pericias ndo sdo ensinadas, mas sim
adquiridas e sdo o resultado da experiéncia e préatica ao longo do tempo. Sao a chave da

previsdo natural das informagoes.

Fonte: RC Informagdes, 2007
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ANEXO G - DISSEMINACAO

Definigao.
Disseminacédo é definida como a disponibilizagdo oportuna de uma noticia ou informacao,
numa forma apropriada e através de meios adequados, aqueles que delas necessitam. Os

seus principais componentes s&o:

a. Rapidez.

Existem dois aspectos relativos a rapidez. O primeiro é que as informa¢des que chegam ao
destinatario demasiado tarde séo inoportunas. O segundo é que a maioria das informacgdes,
aos niveis tactico e operacional, sdo sensiveis ao tempo; isto é, o seu valor diminui ou
desaparece com a passagem do tempo. Ambos 0s aspectos exigem que as informacdes
sejam entregues aos seus destinatarios tdo rapidamente quanto possivel. Quando o tempo
para processamento € reduzido, as informagdes dai resultantes devem de ser anotadas

para que o utilizador as trate com o adequado grau de discrigdo.

b. Adequacdo.

N&o é adequado disseminar informacdes que ndo respondam as necessidades do utilizador,
gue ndo sejam compreensiveis ou que sejam disseminadas por sistemas de transmissao
gue nao estejam acessiveis ao receptor. As informacdes tém de ter um formato adequado
as necessidades do receptor. Estas devem de ir ao encontro das suas necessidades, estar
numa linguagem correcta e de serem disseminadas por um sistema comum a ambos,
emissor e receptor. Caso contrario, serdo inoportunas e sem qualquer valor. Assim sendo,
deve ser estabelecida uma ligagdo entre o comandante e o seu estado-maior para garantir

que as suas necessidades de informacgéo sdo satisfeitas.

Principios da Disseminagdo.

A disseminacao é orientada pelos seguintes principios:

a. Clareza.

Deve ser sempre feita uma diferenciacdo clara entre factos e a sua interpretacdo. Em toda a
documentacgéo escrita, toda a interpretagdo deve ser precedida pela palavra “Comentario”.
Numa apresentacdo oral, a diferenca entre facto e interpretacdo deve ser sublinhada pelo
uso de uma frase como “A concluséo a ser extraida disto é ...” ou “Cremos que isto significa

”

que ...
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b. Conciséo.

Os comandantes ndo tém tempo para ouvir longas exposicdes orais ou ler extensos
relatérios escritos. Os relatorios devem ser tdo breves quanto possivel; no entanto, devem
incluir tudo o que se necessita saber. A eficacia das apresentagdes visuais na rapida partilha

de informacédo deve estar sempre presente.

c. Normalizacéo.

Os relatérios podem ser compreendidos de uma forma mais rapida e facil se forem escritos
numa sequéncia logica que sigam um formato normalizado. Existem publica¢des, tais como
0s STANAG, que contém uma lista de relatorios de informacdes com os respectivos
detalhes normalizados. Os formatos dos relatérios normalizados devem estar previstos nas
Normas de Execucdo Permanente (NEP) (SOP - Standing Operating Procedures) da
unidade.

d. Avaliagéo.
Deve ser feita uma avaliagdo de cada parte da informacdo, incluida num relatorio
deinformacgfes, em vez de uma avaliagao global do relatério. A avaliacdo deve ter o formato

alfanumérico, ja referido no paragrafo 322 deste capitulo.

e. Urgéncia.

Sempre que possivel, a noticia deve ser convertida em informacdes e disseminada, porque
a interpretagéo dos factos é mais valiosa do que os factos por si s6. No entanto, quando a
rapidez é essencial, 0 processamento de noticia urgente pode ndo ser possivel. Nestas
circunstancias, a noticia deve ser disseminada tdo rapidamente quanto possivel, com a
limitacgdo de ndo estar processada e poder ndo ser de confianga. Isto aplica-se

particularmente a noticias e informagdes actuais, ao nivel tactico.

f. Distribuicéo.
A célula de informacbes é responsavel por assegurar que todas as noticias e informacdes

sejam difundidas a todos os que delas necessitem, incluindo unidades adjacentes.

g. Regularidade.

As noticias e informacdes urgentes, pesquisadas de acordo com as necessidades, séo
disseminadas sempre que estejam disponiveis. O comandante e a sua célula de
informacdes necessitam, em complemento, de resumos de todas as informacbes que

afectam as suas operagOes. Estes relatorios deverdo ser incluidos nas NEP da unidade.
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h. Seguranca.

As informacbes ndo devem ser sobreclassificadas, porque podem causar atrasos no seu
manuseamento e na sua transmissao. Em regra, a informacéo respeitante ao inimigo nao
necessita de ser encriptada se o inimigo nao tiver tempo suficiente para agir, caso intercepte
a transmissao da informacgéo. Por outro lado, deve ter-se cuidado para ndo revelar a origem
da informacdo, havendo ocasifes onde o risco de comprometer a origem ter4 que ser
ponderado face ao valor da informacéo, por forma a decidir se deve ser utilizada ou néo.
Nessas ocasifes, a célula de informacdes tera que recomendar qual o impacto de um

possivel comprometimento da origem, a fim de apoiar o comandante na tomada da decisao.

Formatos de Disseminacéo.

Existem quatro formatos em que as noticias e informac6es podem ser disseminadas:

a. Verbalmente.

b. Por escrito.

c. Graficamente.

d. Como dados electronicos.

Principios da Disseminagao Verbal.
A exposicao verbal € o método mais comum para a disseminagéo de noticias e informagodes.

Deve ser orientada pelos seguintes principios:

a. Clareza.

Quem efectua uma exposicdo tem que assegurar-se de que seus pensamentos estdo
devidamente estruturados antes de a iniciar, devendo a mesma seguir um formato
normalizado. Se necessario, 0 apresentador deve usar notas escritas para se assegurar que
a sua exposicao esta de acordo com o formato. O uso de ajudas visuais, mapas, desenhos

e diagramas auxiliam a exposi¢éo e clarificam a informacéo que esta a ser apresentada.

b. Relevancia.
O apresentador deve assegurar-se de que as noticias e informacfes que estdo a ser
expostas sdo relevantes e actuais para as operacées em que a audiéncia esta envolvida; ou

seja, que ndo estdo desactualizadas ou que ndo tenham ja sido apresentadas
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c. Brevidade.
Ser breve e sucinto € a chave para o sucesso da disseminacéo de noticias e informactes
verbais. Um bom apresentador € aquele que transmite mais informacdo em poucas

palavras.

Tipos de Exposicdes Verbais.

As exposicles verbais podem ser:

a. De improviso.

Acontece quando o comandante pretende ser actualizado com rapidez pela célula de
informagdes. Isto, geralmente, acontece de uma forma informal e sem um formato rigido.
Apenas incluird os aspectos mais relevantes das informag¢des que permitam actualizar o

comandante relativamente ao ultimo brifingue.

b. Formal.
E uma exposicdo preparada, destinada a um grupo constituido pelo comandante e o seu
estado-maior ou comandantes de subunidades. Esta exposicado exige algum tempo para a

sua preparacdo adequada e deve ser feita de acordo com o formato normalizado.

Canais de Comunicacao.
Para a disseminagdo verbal das informacgdes, deve ser maximizado o uso de comunicacdes
radio e telefénicas, bem como comunicacdes de redes locais e de area. A escolha do

sistema deve ter em consideragéo o estabelecimento da arquitectura das informagdes.

As Vantagens e Inconvenientes da Exposi¢cao Verbal.

As vantagens da exposi¢cdo verbal sdo a sua rapidez, os factos serem expostos
sucintamente e o orador poder ser questionado mais facilmente. As desvantagens sdo a
dependéncia da personalidade do apresentador e a audiéncia quase sempre ter que se
ausentar de seu local de trabalho, com as consequéncias que isso envolve. Isto pode ser
ultrapassado se existirem meios de videoconferéncia (VTC - Video Teleconferencing)

disponiveis.

Principios da Disseminacéo Escrita.
Os principios que se aplicam a disseminacédo verbal (clareza, relevancia e brevidade) sédo

igualmente aplicaveis ao processo de disseminagédo escrita.
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Documentos de Disseminacao.

a. Generalidades.

Os documentos com interesse para as informacdes, quer por a sua elaboracdo competir ao
oficial de informac®es, quer por constituirem importantes meios na obtencao e disseminacao
de noticias e informagdes, agrupam-se em:

- estudos;

- anexo de informacdes;

- relatérios de informacdes.

b. Estudos.
Compete a célula de informagfes a elaboracéo de diversos estudos, dos quais se destacam

0S seguintes:

(1) Estudo do Espacgo de Batalha pelas Informagdes (IPB — Intelligence

Preparation of Battlespace).

O IPB é um processo de analise da ameaca e do ambiente operacional, executado de uma
forma sistematica e continua, numa area geografica especifica que serve para apoiar 0
processo de decisdo e os estudos do estado-maior.

A aplicagéo do processo do IPB ajuda o comandante a maximizar o uso do seu potencial de
combate e a aplica-lo no espaco de batalha de uma forma precisa, em pontos criticos
determinados no tempo e no espaco, identificando a manobra mais provavel (ou mais
perigosa) por parte do inimigo e identificando os efeitos do ambiente operacional na sua
unidade. Para além de ajudar o comandante no seu estudo de situagéo, o IPB constitui
também um instrumento fundamental para a sincronizacdo e producdo dos planos de
reconhecimento e de vigilancia, da aquisi¢do de objectivos, de pesquisa, de seguranca das
operag0Oes, de decepcao, de contra-reconhecimento e outros.

O IPB é um processo continuo e ciclico que se ajusta com as fases do estudo de situacdo

de informac@es e que consiste em quatro passos principais:

- Passo 1 — Avaliacdo do ambiente no espaco de batalha;
- Passo 2 — Descricéo dos efeitos do espaco de batalha;
- Passo 3 — Avaliacdo do inimigo;

- Passo 4 — Determinagdo das modalidades de ac¢ao inimigas.

Os dados e informag¢8es que derivam de cada passo séo representados graficamente numa
série de transparentes que, quando sobrepostos permitem visualizar os aspectos relevantes
das necessidades de informacao.
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O IPB é continuo, iniciando-se antes da operacdo e tendo continuidade durante o seu
desenrolar garantindo que os resultados continuem validos e que se clarifiquem e apoiando
0 processo de decisdo, ao mesmo tempo que da indicacdes ao esforco de pesquisa, para a
execucao das operacfes correntes e a preparacdo das missoes futuras.

De modo a facilitar o planeamento, a célula de informacdes prepara, se possivel, o estudo
de situacdo antes de os restantes elementos do estado-maior prepararem os seus estudos.
O estudo de situacao de informacgdes constitui a base para os factos e hipoteses admitidos
no processo de decisdo, conduzindo os outros estudos e o processo de decisdo. Os
produtos do IPB s&o a base para o estudo de situacéo.

Se o tempo disponivel for curto para a produgédo de um estudo de situagdo escrito a célula
de informagBes pode usar os produtos e resultados do IPB para as suas analises e
avaliagoes.

(2) Estudo da Situagéao de Informagdes.

Documento escrito que, tendo como elemento orientador a misséo, analisa 0s aspectos
mais caracteristicos da area de operacgfes e da situagcdo do inimigo, com vista a deduzir a
influéncia destes factores no cumprimento da missdo e das modalidades de ac¢édo do
inimigo e suas vulnerabilidades.

Difere do IPB por se tratar de um documento escrito, enquanto aquele é apresentado de

forma gréfica.

c. Anexo de Informagdes.

E um documento de disseminacdo de informacées e transmisséo de instrucées relativas as
actividades de informagfes visando uma determinada operacdo. Este documento constitui o
processo formal de por em execucio o plano de pesquisa?. E distribuido normalmente como

anexo a um plano ou ordem de operagoes.

d. Relatérios de Informacgdes.

As noticias e informag6es sao disseminadas de forma escrita através de Relatérios de
Informac@es. Estes sdo normalizados na Organizacéo do Tratado do Atlantico Norte

(OTAN) e estao descritos em STANAG (por exemplo, o STANAG 2511) que contém uma
listagem de todos os relatérios de informacfes e detalhes sobre o seu preenchimento. Os

relatérios podem ser de dois tipos:

(1) Relatorios Normais.

Existem trés relatorios de informagdes e que sdo os seguintes:
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(a) Relatério Imediato (RELIM).

1. Descricdo. O RELIM contém noticias ou informacfes de valor tactico imediato, para as
quais a velocidade de transmissdo é de importancia fundamental. Em regra, dizem respeito

a um so6 assunto.

2. Formato. Ndo tem modelo prescrito; tanto quanto possivel, deve responder as seguintes
perguntas: QUEM? O QUE? QUANDO? ONDE? COMO? Um processo para ndo omitir
estes aspectos é seguir a mnemonica «TUTELA», onde o T significa tamanho, U unidade, T
tempo (GDH), E equipamento/armamento, L local (coordenadas) e A actividade.

(b) Relatdério de Informagdes (INTREP — Intelligence Report).
O INTREP pode ter origem em qualquer escaldao. Tem sempre que conter o titulo “INTREP”
no cabecalho das mensagens.

1. Descri¢cdo. O INTREP € um relatério difundido sem obediéncia a horéarios, sempre que as
noticias ou informagdes disponiveis exigem a atencdo do comandante destinatario. O
INTREP deve conter algumas deduc¢fes derivadas das noticias e informacdes disponiveis
na altura; as quais devem, em principio, merecer a aprovagdo do comandante. A lista de
distribuicdo normal deve estar estabelecida em NEP, em cada escaldo de comando, mas

isto ndo deve inibir o emissor do INTREP de alargar a distribuicdo se necessério.

2. Formato. O formato do INTREP deve estar de acordo com a normalizagdo

OTAN, podendo ser enviado em redacgéo livre. Para simplificar o processo, as mensagens
contendo dados estruturados referentes a assuntos navais, terrestres ou aéreos foram
desenvolvidos e com o formato base de MARINTREP, LANDINTREP ou AIRINTREP.

(c) Sumario de Informacdes (INTSUM - Intelligence Summary).

1. Descricdo. O INTSUM é um relatério de informagdes conciso que contém, além das mais
recentes noticias cujo processamento ainda nado foi possivel, um resumo das principais
informacdes obtidas durante o periodo a que diz respeito, sobre a situacéo do inimigo, suas
actividades e possibilidades e caracteristicas da area de operacdes. O INTSUM 6§,
normalmente, elaborado aos mais altos escalbes. E um documento periddico, sendo a sua
periodicidade fixada pelo comando imediatamente superior. E difundido para os comandos

superior, subordinados e vizinhos, pelo meio mais rapido e adequado.
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2. Formato. O formato do INTSUM deve estar de acordo com a normalizacéo

OTAN. Pode ser enviado em redaccdo livre. Existem alguns INTSUM que contém
informacdo especifica sobre assuntos navais, terrestres ou aéreos e tém um formato
especifico. Estes designam-se por MARINTSUM, LANDINTSUM ou AIRINTSUM.

(d) Relatério Suplementar de Informacdes (SUPINTREP - Supplementary

Intelligence Report).

1. Descricdo. Este relatorio pode ser elaborado a pedido ou na previsdo de certas
operagOes. Destina-se a coligir informag¢des sobre um ou mais assuntos especificos com
vista a preparacdo de uma determinada operacao ou a recapitular todas as informacfes
obtidas durante um periodo de tempo prolongado. Pode conter todas as informacdes
disponiveis incluindo as j& difundidas em INTREP e INTSUM. A sua distribuicdo € em
funcdo da natureza dos assuntos nele versados, sendo feita pelos meios mais adequados.

2. Formato. N&@o existe nenhum modelo normalizado para este relatério, a ndo ser a

obrigatoriedade da palavra “SUPINTREP” aparecer no inicio de cada relatério.

(e) Relatério Periddico de Informacdes (PERINTREP — Periodic Intelligence

Report).

1. Descri¢cdo. Documento de disseminagéo que contém elementos de informacao relativos a
situacdo e actividades do inimigo, as suas possibilidades e vulnerabilidades, as
caracteristicas da area de operagdes e as acc¢des de contra-informacéo, sob a forma de um
resumo ordenado de noticias pesquisadas e processadas durante um periodo superior ao
do INTSUM. Né&o deve incluir qualquer referéncia sobre as forgas amigas ou assuntos de
outra natureza que possam ter valor para o inimigo. E elaborado pelo Corpo de Exército e

escalbes superiores, sendo obrigatorio a nivel Exército.

2. Formato. Tem modelo prescrito. O periodo a abranger é fixado pelo comando
imediatamente superior variando de acordo com o ritmo das actividades das informagoes,

sendo que em combate, normalmente, é expedido de 24 em 24 horas.

(2) Relatorios Especialistas.

Existem outros relatérios e sumarios de informag¢des que estdo agrupados quer sob um
determinado servigo, quer sob uma determinada especialidade.
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Disseminacéao Electrénica de Dados.

Cada vez mais, as informacBes sdo disseminadas electronicamente. Isto exclui a
necessidade de producdo de mensagens escritas ou formatadas e tem a vantagem de
permitir que as informacgdes possam ser recebidas em tempo quase real, pelo seu receptor.

Existe um grande ndimero de aplicacdes de disseminacao electrénica:

a. De Base de Dados para Base de Dados.

A OTAN tem definido o formato comum ou estrutura em que as informacbes sédo
disseminadas electronicamente. Se as bases de dados de informac¢fes estdo de acordo com
a estrutura OTAN, os dados ndo necessitam de ser alterados entre a extraccdo de uma
base de dados e a sua transmissdo e entre a recep¢do e 0 armazenamento na base de
dados receptora. Neste caso, a velocidade e a facilidade da disseminacdo serdo maiores.
Se, por sua vez, a estrutura comum da base de dados for replicada em cada nivel de
comando, a disseminacdo de informacfes através da cadeia de comando sera também

simplificada e feita de maneira mais rapida.

b. Dados N&o-Estruturados.

As informagdes escritas, como relatorios de patrulhas, INTREP ou INTSUM podem ser
armazenadas numa base de dados como texto. Além disso, os produtos de informacdes
multimédia tais como imagens, videos, visualizagbes graficas de situacdo e graficos

INTSUM podem também ser armazenados nas bases de dados.

Comunicagdes.

Sao necessarias comunicagfes robustas e redundantes para apoiar todos o0s aspectos
operacionais do Ciclo da Producdo da Informagdo. Para garantir a disponibilidade de
comunicac¢fes adequadas, a célula de informac&es deve coordenar com a célula de
Sistemas de Informacéo e Comunicacdes (CIS — Communication and Information Systems)
para prever as necessidades de apoio em comunicacfes. Esta coordenacdo deve incluir a
definicho da arquitectura de informagdes, baseando-se nos requisitos dos sistemas,
interfaces de interligacédo, largura de banda requerida e necessidades de seguranca. No
desenho da arquitectura de informagGes e na escolha dos sistemas a utilizar, devem ser

tidos em conta os seguintes factores:

a. Velocidade. A velocidade é essencial na disseminacdo das informacfes. Neste sentido,
sempre que possivel, deve ser utilizado um sistema de transmissdes electronico para
transmitir informacdes em tempo quase real.
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b. Encriptacdo. A encriptacéo electrénica é instantanea e ndao tem nenhum efeito no tempo
despendido na disseminacao das informacdes. A encriptacdo manual consome muito tempo,
devendo ter-se em conta que o processo de desencriptagcdo no receptor do sistema de
comunicacBes demorara algum tempo, provavelmente superior ao da encriptacdo. Se nao
houver nenhuma alternativa a encriptacdo manual e as informacdes forem urgentes, entéo o
risco deve ser ponderado face a exigéncia de fornecer as informacbes ao utilizador em

tempo oportuno.

c. Largura de Banda. A largura de banda do sistema determinara a taxa em que as
informacdes podem ser enviadas num sistema. Quanto mais estreita for a largura de banda,
mais lenta sera a taxa de transmissao. Esta consideracdo afectara a troca de grandes
guantidades de dados, entre bases de dados, relativamente a disseminacdo de pequenas
guantidades de informacdes. Se, contudo, a disseminacdo envolver gréaficos tais como
mapas, fotografias ou esbocgos, pode transformar-se numa preocupacdo, pois a sua

transmiss@o € muito exigente em largura de banda.

d. Linguagem. Se as informacdes sdo para ser disseminadas numa linguagem diferente
daquela que é usada pelo receptor, uma situagdo que pode acontecer frequentemente nas
operagbes combinadas, aliadas ou de coligacdo, deve considerar-se a utilizacdo de um
oficial de ligagdo (LO — Liaison Officier) fluente na linguagem do receptor. Este método de
disseminacdo, embora lento, impedira a possibilidade das informagbes serem mal

interpretadas.

Fonte: RC Informagdes, 2007
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ANEXO H - Propostas de Forca 2008
ISTAR Architecture and Capabilities

i) Esta capacidade tem por objectivo que em 2018, exista uma estrutura ISTAR
implementada nos escalbes Brigada e Batalhdo, com meios de pesquisa de
informacdes até ao nivel de Companhia;

1)) A arquitectura e capacidades propostas para o sistema ISTAR assentam nos
seguintes fundamentos:

a) Ao nivel da Brigada o sistema € estruturado em 3 compostos:

i) Moddulo de Comando e controlo (C2) — Comandar e controlar através do médulo
C2 todos os meios de pesquisa da Brigada, onde se incluem os do Batalhdo
ISTAR (abaixo descriminados);

i) Sistema de Informagdo e Comunicagdes (CIS — Communications and Information
System) — Processar as noticias obtidas pelos meios de pesquisa, utilizando uma
rede de tratamento de dados capaz de processar e compilar dados de qualquer
disciplina das informacdes, bem como executar a disseminagdo das informagdes
geradas;

iii) Sensores e Meios de Pesquisa — Capazes de responder as Necessidades de
Informac&o (IR — Information Requirements) da Brigada e cobrir a sua Area de
Responsabilidade das Informagdes (AOIR — Area of Intelligence Responsibility),
tais como:

(1) ISTAR-EW/CQOY — Companhia de Guerra Electrénica;

(2) ISTAR-EW-C-RCIED/PLT — Pelotdo de Counter-RCIED (Remotely-Controlled
Improved Explosive Device);

(3) ISTAR-HUMINT-CI/TM — Seccdo de HUMINT/CI (Counter information);

(4) ISTAR-REC-CLOSE/PLT — Pelotdo de Reconhecimento;

(5) ISTAR-UAV-LAME/PLT — Pelotdo de UAV LAME (Low Altitude and Medium
Endurance);

(6) ISTAR-GSR/PLT — Pelotdo de Radar de Vigilancia Terrestre.

(7) ISTAR-WLR/PLT — Pelotdo Radar Localizacdo de Armas.

(8) ISTAR-AWL/PLT — Seccéo de Localizacdo de Armas por Meios Acusticos

(9) ISTAR-UGS/TM — Equipa de Sensores Dispersaveis;

(10) ISTAR-FOO/PLT — Pelotdo de Observadores Avancados.

b) Nos Batalhdes de Manobra a estrutura ISTAR assenta em dois vectores:
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c)

i) Capacidade para comandar e controlar todos os meios de pesquisa do Batalh&o,
através de um Sistema de Informacéo e Comunicacfes (CIS — Communication
and Information System) seguro;

i) Capacidade de processamento das noticias obtidas pelos meios de pesquisa,
utilizando uma rede de tratamento de dados bem como executar a disseminacéao
das Informacfes geradas;

iii) Para cada Companhia um leque de sensores, com particular destaque para:

(1) Mini UAV para reconhecimento e aquisicdo de objectivos;

(2) Sensores acusticos com capacidade para trabalhar em rede;

(3) Sensores Dispersaveis;

(4) Veiculos néo tripulados Unattended Ground Vehicles (UGV),
parareconhecimento e aquisicdo de objectivos.

Fonte: RISM,2008
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ANEXO | - valéncias ISTAR no Exercito

O Exército conta actualmente com sub unidades, meios e equipamentos que podem ser

rentabilizados numa estrutura de um Batalh&o ISTAR a ser levantado:

1) Na FOPE tem nas Forcas de Apoio Geral (FapGeral), valéncias que pelas suas
possibilidades podem contribuir para a capacidade de informacoes, vigilancia e
reconhecimento. Destacam-se as seguintes unidades e as suas principais
possibilidades:

a) Companhia de Guerra Electronica
i) Apoio de guerra electronica nas areas de pesquisa, intercepgao e
radiolocacizagéo;
i) Recolha de dados paramétricos de natureza electromagnética.
b) Companhia de Engenharia
i) Assegurar o reconhecimentode engenharia e a difu¢do de dados técnicos de
engeranhia.
¢) Companhia de Defesa Nuclear, Biol6gica e Quimica (NBQ)
i) Conduzir Operacdes de reconhecimento Nuclear, Biolégico, Quimico e
Radiologico (NRBQ).
d) Companhia de Pontes
i) Assegurar o reconhecimento de itinerarios e de locais de transposi¢édo de cursos
de agua, incluindo o reconhecimento subaquético.
e) Unidade de Apoio Geogréfico

i) Garantir ainformagdo geografica de uma area de Interesse.

2) Nas Grandeu unidades para além dos recursos existentes ao nivel dos BatalhGes de
Infantaria, nomeadamentem os Pelotdes de Reconhecimento e as Secc¢des de Vigilancia
do campo de Batalha, existem subunidades que muito contribuem para a capacidade de
informacdes, vigilancia e reconhecimento. Desta merecem destaque as seguintes:

a) Esquadrdo de Reconhecimento
i) Tem por missao conduzir operagdes de reconhecimento e seguranca com a
finalidade de preservar a capacidade de combate da Brigada.
b) Pelotdo de Aquisicdo de Objectivos dos Grupos de Artilharia de Campanha
i) Possibilita a aquisicdo dos meios de tiro indirecto e de alvos moveis inimigos, de

modo a fornecer informacgdes sobre 0s objectivos.
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Anexo J - Imagem do Sistema REMBASS-II

Nﬂ‘v’A Unattended Ground Sensor Systems

Fonte: Nova Engineearing, 2009

Fonte: Nova Engineearing, 2009
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ANEXO K — Gui&o para entrevista

ACADEMIA MILITAR

TIA

O CONTRIBUTO DA ARTILHARIA DE CAMPANHA PARA O SISTEMA ISTAR

GUIAO PARA ENTREVISTA

ASP OF AL ART Bruno Monte tel: 932891783

Email: brunoflash@sapo.pt

Local: Data:

No seguimento da investigacdo dedicada ao tema: “O Contributo da Artilharia de Campanha para
o Sistema ISTAR”, gostaria de entrevista-lo acerca do contributo da Artilharia de campanha no

sistema ISTAR, Antecipadamente, agradeco a atengao solicitada.

NOME: POSTO:
ARMA:

FUNCAO ACTUAL:
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1. Portugal vai constituir a sua estrutura de Intelligence, Surveillance, Target Acquisition and
Reconnaissance (ISTAR) tendo por base as Force Proposals 08 (FP08), de acordo com um
conjunto de capacidades e valéncias. Esta é a melhor forma de evoluirmos na area do

ISTAR? Tera Portugal possibilidades de cumprir com as FP08?

2. Aquando da criagdo de uma unidade ISTAR em Portugal, ao perspectivarmos qual devera
ser o contributo da Artilharia de Campanha para essa unidade, quais devem ser, na sua

opinido, os paises que devemos tomar como referéncia?

3. Na sua opinido e com os meios actualmente disponiveis, qual podera ser o contributo da

Artilharia de Campanha para o Sistema ISTAR?

4. Na sua opinidao, os equipamentos que estdo a ser pensados adquirir (Cobra e ...), sdo os

mais adequados para cumprir os requisitos expressos nas FP08?

5. Acha que a Aquisicao de Objectivos deve estar descentralizada nos GACs das Brigadas ou
centralizada numa Bateria de Aquisicao de Objectivos (BAO) na Escola Pratica de Artilharia

(EPA)?

6. Um dos possiveis contributos da Artilharia de Campanha no sistema ISTAR, podera ser a
Observacdo Avancada. Em sua opinido de que forma, poderiamos potencializar os nossos

OAVs, em termos da recolha de informacgdes e aquisicao de objectivos?

7. Em sua opinido, de que forma deveria ser constituida a BAO? Organizada por valéncias de
equipamentos de forma modular, ou seja, pelotdes radares e pelotdes de apoio

(meteorologia e topografia) ou por diversos PAO?

8. Concorda que os Unmanned Aerial Vehicle (UAV) tacticos que estdo previstos adquirir na

LPM para o sistema ISTAR, integrem a BAO a constituir na EPA?
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