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RESUMO

POLITICAS DE SEGURANCA E A VIDEOVIGILANCIA
URBANA - O CASO DA AMADORA

LuUis ALBERTO SERREIRA PEBRE PEREIRA

Poucos problemas sociais mobilizam tanto a opinido publica como a
violéncia e a criminalidade. Os atentados terroristas de matriz islamista que
grassaram na Europa nos ultimos anos trouxeram a discussao publica um novo
impulso nas dindmicas de seguranga, prevencdo situacional e uso das novas
tecnologias para fazer face a ameacas globais e transnacionais.

As novas politicas de seguranca surgiram mais vocacionadas para 0s
problemas concretos das comunidades, quer na sua dimensdao social, quer na sua
dimenséo securitaria. Esta evolucdo na area securitaria envolveu novos atores,
entre instituicdes regionais e locais, numa nova sinergia de esforcos entre
comunidades e forcas de seguranca, autarquias e Estado, numa abordagem
integrada e transversal dos problemas reais que afetam a tranquilidade e ordem
publicas das populacdes. Com o surgimento das novas gerac¢des de contratos
locais de seguranca surge, inequivocamente, a implementacéo e utilizacdo das
novas tecnologias ao servico da seguranca, em especial a aplicacdo de sistemas
de videovigilancia urbana no campo da prevencao e investigacao criminais.

Neste trabalho procuramos apresentar a evolugdo de tais sistemas em
Portugal, comparando 0s mecanismos operacionais e legislativos com outros
paises europeus, designadamente o Reino Unido e a Italia.

Numa tendéncia evolutiva percecionamos que, no caso nacional, as forcas
de seguranca devem assumir um papel mais interventivo e supervisor na instalacéo

e gestao deste tipo de ferramentas tecnoldgicas.

Palavras-chave: Seguranca; Videovigilancia; Politicas de Segurancga; Policia.
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ABSTRACT

SECURITY POLICIES AND URBAN VIDEO SURVEILLANCE -
THE CASE OF AMADORA.

LuUis ALBERTO SERREIRA PEBRE PEREIRA

Few social problems mobilize both public opinion and violence and crime.
The terrorist attacks of the Islamist matrix that wreaked havoc in Europe in recent
years have brought to public discussion a new impetus in the security dynamics,
situational prevention and the use of new technologies to cope with global and
transnational threats.

The new public security policies have emerged more towards the concrete
problems of the communities, both in their social dimension and in their security
dimension. This evolution in the security area involved new actors, between regional
and local institutions, in a new synergy of efforts between communities and security
forces, municipalities and state, in an integrated and transversal approach to the
real problems affecting tranquility and Public order of the populations. With the
emergence of new generations of local security contracts, it is unequivocally the
implementation and use of new technologies to the security service, in particular the
application of urban surveillance systems in the field of criminal prevention and
investigation.

In this work we seek to present the evolution of such systems in Portugal,
compared to the operational and legislative mechanisms with other European
countries, namely the United Kingdom and Italy.

In an evolutionary trend, we believe that, in the national case, the security
forces must take on a more interventional and supervisory role in the installation

and management of this type of technological tools.

Keywords: Safety; Video Surveillance; Security policy; Police.

Vi



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

LISTA DE SIGLAS E ABREVIATURAS

AMA Assembleia Municipal da Amadora
AMN Autoridade Maritima Nacional

ANAFRE Associacao Nacional de Freguesias

ANMP Associagdo Nacional dos Municipios Portugueses
CCsl Conselho Superior de Seguranca Interna
CCTV Closed Circuit Television

CESOP Centro de Estudos e Sondagens de Opinido da Universidade
Catélica Portuguesa

CLS Contratos Locais de Seguranca

CMA Camara Municipal da Amadora

CNPD Comisséo Nacional de Protecédo de Dados
COMETLIS Comando Metropolitano de Lisboa

DGAI Direcao-Geral da Administracdo Interna
DGPJ Direcao-Geral da Politica de Justica

EIC Esquadra de Investigacéo Criminal

GCS Gabinete Coordenador de Seguranca
GNR Guarda Nacional Republicana

INE Instituto Nacional de Estatistica

ISCPSI Instituto Superior de Ciéncias Policiais e Seguranca Interna
LSI Lei de Seguranca Interna

MAI Ministério da Administracéo Interna

PALOP Paises de Lingua Oficial Portuguesa

PIPP Programa Integrado de Policiamento de Proximidade
PJ Policia Judiciaria

PSP Policia de Seguranca Publica

RASI Relatério Anual de Seguranca Interna

SEF Servico de Estrangeiros e Fronteiras

SGSSI Secretario-Geral do Sistema de Seguranca Interna
SIED Servico de Informacdes Estratégicas de Defesa
SIEJ Sistema de Informacédo das Estatisticas da Justica

Vil



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

SIS Servi¢o de Informacgdes de Seguranca
SSA Sistema de Autoridade Aeronautica

SSI Sistema de Seguranca Interna

TIC Tecnologias de Informagédo e Comunicacgéo
TIF Trabalho de Investigagéo Final

TN Territorio Nacional

UPS Uninterruptible Power Supplies

ZUS Zonas Urbanas Sensiveis

Vil



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

INDICE
N\ o1 = Mo o3 o 1= (0 = W PP PPPRP Il
D I=To o= 1 (o] - SRR 1]
AGIrAdECIMENTOS ...ttt e e e e e e et bt e e s s e e e e e ennneeees v
RESUIMO . .. \%
Y 0111 =T PSRRI VI
Lista de Siglas € @abreVIatUras ...........coooiiiiiiieiiiiiiie et Vil
INTRODUGAOD ..ottt ettt ettt sttt sttt ettt e st es st e et et s s teareseanas 1
Lo} 7= W pT=1 (o]0 (o] (oo | or= NSRRI 7

Capitulo I: VIDEOVIGILANCIA URBANA ENQUANTO POLITICA DE SEGURANCA
- PRIVACIDADE VERSUS SEGURANCA. O PAPEL DAS FORCAS DE
SEGURANCA NA SUPERVISAO DA VIDEOPROTECAQO

I. 1 A videoprotecdo: politica de seguranca e limites legais. Privacidade

(01U ST o [ [ = T (07 1SR 9
I.2  Analise comparativa do sistema portugués, inglés e italiano ......... 18
[. 2.1 A videovigilancia em Portugal..........ccceeeiiiiiiiiiiiiiiie e 19
[. 2.2 A videovigilancia N0 ReiN0 UNIdO .........cccoovivieieiniiiiieeiiieee e 22
I. 2.3 Avideovigilancia em [talia............ccccvvmiiieiee e, 25

I. 3 As competéncias das forcas de seguranca portuguesas —

dificuldades e constrangimentos. .. ......ccooiiiiiiiiiiie e 29

Capitulo 1l: SEGURANCA PUBLICA NA AMADORA — CARACTERIZACAO E
EVOLUCAO
Il. 1 Caracterizagao socio-criminal do municipio da Amadora.................... 32
Il. 2 As politicas e estratégias de seguranca no concelho da Amadora.... 39
Il. 3 A evolugéo das estratégias de seguranca e os contratos locais de

170 U] = g (o= T 43



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

Capitulo Ill: O SISTEMA DE VIDEOPROTECAO NA AMADORA

lll. 1 A implementacao do sistema de videovigilancia (CCTV) ................. 48
[1l. 2. GEeSta0 OPEraCiONAL..........eviiiiiiiiie it 52
[1l. 3 Desafios e perspetivas futuras...........cccooiivieeiiiiee e 54
CONCLUSAO ..ottt sttt ee st ee s es s eeneenes 58
Referéncias BiblIOgrafiCas ...........coouiiiiiiiii e 63
Y 01T Lo 1o RS SREPR 71



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

INTRODUGCAO

Os recentes ataques terroristas na Europa relancaram o debate sobre as
questbes de seguranca nas sociedades democraticas, trazendo a discussédo a

dicotomia liberdade versus seguranca e as suas implicacdes.

Em Portugal - apesar de ter sido um dos paises ndo afetados diretamente
por ataques terroristas de matriz islamista -, o debate sobre a prevencéo e controlo
deste tipo de violéncia adquiriu um novo impulso e varias medidas foram colocadas
em vigor!. Esta discussdo publica veio também expor a questdo do controlo e
prevencao de atos contrarios a Lei, nomeadamente atraves do recurso a sistemas

de videovigilancia (CCTV)? em locais publicos e da sua regulamentacéo.

ApOs os atentados de 17 de agosto de 2017, em Barcelona, varias imagens
do sistema de CCTV em uso na capital catald foram divulgadas pela imprensa
espanhola e internacional, nas quais é possivel seguir todos os passos do principal
suspeito do atentado, antes, durante e apés o ataques. Podemos selecionar varios
exemplos recentes de casos concretos em gque 0s sistemas de CCTV foram
utilizados na ajuda as autoridades policiais para a reconstituicdo e investigacao de

inUmeros casos associados a criminalidade violenta e grave e/ou terrorismo.

Na tabela seguinte preparamos uma cronologia, baseando-nos em fontes

abertas?, para reconstituir os principais ataques terroristas em solo europeu desde

1 Apos o atentado cometido nas Ramblas - Barcelona, por individuos associados ao grupo terrorista
autodenominado Estado Islamico (ou Daesh), com recurso a uma viatura para atropelamento
massivo de transeuntes, no dia 17 de agosto de 2017, a Camara Municipal de Lisboa (CML) aprovou
uma deliberacdo que permitiu colocar, em Belém, junto ao Mosteiro dos Jerénimos, 50 blocos de
cimento, assim como na zona da baixa da cidade, onde foram colocados pilaretes de metal nos
eixos com maior afluéncia. In “Terrorismo. Lisboa reforca seguranca com blocos de cimento e
pilaretes”.  Diario de  Noticias, 21 de agosto de 2017: disponivel em
https://sol.sapo.pt/artigo/577084/terrorismo-lisboa-reforca-seguranca-com-blocos-de-cimento-e-
pilaretes. [Consultado em 22 de agosto de 2017].

2Closed Circuit Television (CCTV).

3 “As imagens do suspeito a fugir apos o ataque nas Ramblas”. Diario de Noticias, 21 de agosto de
2017: disponivel em https://www.dn.pt/mundo/interior /as-imagens-do-suspeito-a-fugir-apos-o-
atague-nas-ramblas-8718225.html; “Video mostra passagem da carrinha a alta velocidade nas
Ramblas”. Sic Noticias, 18 de Agosto de 2017: disponivel em http://sicnoticias.sapo.pt/esp
eciais/atague-em-barcelona/2017-08-18-Video-mostra-passagem-da-carrinha-a-alta-velocidade-
nas-Ramblas. [Consultado em 22 de agosto 2017].

4 In Diario de Noticias, Jornal de Noticias e Radio Televisdo Portuguesa (RTP), disponiveis,
respetivamente, em https://www.dn.pt/mundo/interior/cronologia-atentados-na-europa-desde-2004-
8534384.html; https://www.jn.pt/mundo/interior/cronologia-atentados-na-europa-atribuidos-aos-

1


https://sol.sapo.pt/artigo/577084/terrorismo-lisboa-reforca-seguranca-com-blocos-de-cimento-e-pilaretes
https://sol.sapo.pt/artigo/577084/terrorismo-lisboa-reforca-seguranca-com-blocos-de-cimento-e-pilaretes
https://www.dn.pt/mundo/interior%20/as-imagens-do-suspeito-a-fugir-apos-o-ataque-nas-ramblas-8718225.html
https://www.dn.pt/mundo/interior%20/as-imagens-do-suspeito-a-fugir-apos-o-ataque-nas-ramblas-8718225.html
http://sicnoticias.sapo.pt/esp%20eciais/ataque-em-barcelona/2017-08-18-Video-mostra-passagem-da-carrinha-a-alta-velocidade-nas-Ramblas
http://sicnoticias.sapo.pt/esp%20eciais/ataque-em-barcelona/2017-08-18-Video-mostra-passagem-da-carrinha-a-alta-velocidade-nas-Ramblas
http://sicnoticias.sapo.pt/esp%20eciais/ataque-em-barcelona/2017-08-18-Video-mostra-passagem-da-carrinha-a-alta-velocidade-nas-Ramblas
https://www.dn.pt/mundo/interior/cronologia-atentados-na-europa-desde-2004-8534384.html
https://www.dn.pt/mundo/interior/cronologia-atentados-na-europa-desde-2004-8534384.html
https://www.jn.pt/mundo/interior/cronologia-atentados-na-europa-atribuidos-aos-movimentos-islamitas-5089588.html
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o inicio da década de 2000 e, nos quais, o recurso aos sistemas de CCTV, publicos

e privados, permitiu o desenvolvimento das investigacfes subsequentes:

Tabela 1. Atentados terroristas na Europa

ANO MES PAIS CIDADE MORTOS FERIDOS
2017 agosto Espanha Barcelona 16 125
2017 junho Inglaterra Londres 7 30
2017 maio Inglaterra  Manchester 22 59
2017 abril Suécia Estocolmo 4 15
2017 marco Inglaterra Londres 5 31
2016 dezembro  Alemanha Berlim 12 48
2016 julho Franca Nice 86 434
2016 margo Bélgica Bruxelas 32 300
2015 novembro Franga Paris 130 350
2015 fevereiro Dinamarca Copenhaga 2 5
2015 janeiro Franga Paris 17 5
2014 maio Bélgica Bruxelas 4 0
2013 maio Inglaterra Londres 1 0
2012 marg¢o Franga Toulouse 7 0
2005 julho Inglaterra Londres 56 700
2004 novembro Holanda Amsterddo 1 0
2004 marco Espanha Madrid 191 2000
TOTAL 593 4102

As consequéncias destes atos criminosos — cerca de 600 mortos e mais de

4000 feridos, além de danos materiais e percecdo de um sentimento de
inseguranca crescente na Europa — conduziram a uma nova consciéncia sobre o
fendmeno terrorista de matriz islamista, enquanto ameaca global. A comunidade
internacional sentiu necessidade de reagir e explorar novas medidas de prevencao
e combate do fendbmeno terrorista de matriz islamista que, com especial incidéncia
a partir de 2015, tomou conta das agendas politicas dos principais paises

ocidentais.

Ao longo dos anos, a aplicacdo de sistemas de videovigilancia ou de
videoprotegcdo, com a potencialidade de poderem efetuar o cruzamento de

movimentos-islamitas-5089588.html; https://www.rtp.pt/noticias/mundo/numero-de-mortos-no-
atentado-de-barcelona-sobe-para-16 n1023440. [Consultados em 13 de setembro de 2017].



https://www.jn.pt/mundo/interior/cronologia-atentados-na-europa-atribuidos-aos-movimentos-islamitas-5089588.html
https://www.rtp.pt/noticias/mundo/numero-de-mortos-no-atentado-de-barcelona-sobe-para-16_n1023440
https://www.rtp.pt/noticias/mundo/numero-de-mortos-no-atentado-de-barcelona-sobe-para-16_n1023440
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informacdo pessoal e detetar movimentos de individuos tem vindo a marcar as
politicas de seguranca nacional e internacional (FrRois, 2011, p. 13). Segundo a
autora, os atagues de Madrid em 2004 ou os atentados de Londres de 2007,
acrescentados ao mediatico e violento ato terrorista do 11 de setembro de 2001,
seguido em direto nas televisdes por milhdes de pessoas em todo o mundo, vieram
trazer uma visibilidade e importancia gradual e crescente do paradigma da “guerra

ao terror’ nas areas da politica, seguranga e tecnologia (Frois, 2011).

Os sistemas de videovigilancia a implementar em espacgos publicos de
utilizagdo comum constituem uma valiosa ferramenta e instrumento complementar
da atividade policial, preventiva e reativa. Além de uma capacidade preventora,
estes sistemas permitem também agilizar e maximizar a resposta policial a cada
situacdo em concreto, facilitando, de igual modo, as diligéncias no dominio da

investigacgdo criminal.

Durante muitos anos, as politicas de seguranca foram aplicadas na
generalidade e ndo eram desenvolvidas tendo em consideracéo as especificidades
e 0s problemas locais. A partir da década de 90 do século XX, 0os governos
comecaram a aplicar novas estratégias e modelos de resposta a inseguranca,
objetiva e subjetiva, de forma integrada, numa aposta em novas politicas sectoriais.
A seguranca assumiu um papel crucial, com o surgimento de diversos programas
de policiamento orientados para a sociedade e mais proximos dos cidadaos, tendo

estes uma intervencao direta na sua prépria seguranca.

O papel politico passou a ser mais interventivo no setor da seguranca, de
forma a responder aos problemas colocados pela sociedade civil. Neste
pressuposto, 0S governos passaram a assumir uma maior mediagcédo social e o
desenvolvimento dos programas especiais de policiamento assentou numa maior

proximidade com o cidadao.

Neste sentido, as politicas publicas de seguranga passam a compreender
melhor os problemas e disfuncionalidades de um ou mais setores do Estado,
procurando encontrar uma solugcdo mais eficaz para os problemas de seguranca

gue existem no seio da sociedade (OLIVEIRA, 2001).
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As novas estratégias iniciadas em finais da década do século passado
passaram a englobar novos processos de parcerias € uma maior intervencao dos
Conselhos Municipais de Seguranca. As Autarquias envolveram-se em novos
contratos-programa no reforgco dos programas especiais de policiamento e, em
especial, na implementacao da instalagcéo de dispositivos de prevencao situacional,

merecendo destaque, neste contexto, os sistemas de CCTV (OLIVEIRA, 2001).

As novas politicas de prevencdo da criminalidade e de seguranca de
proximidade basearam-se, principalmente, no incremento do papel dos Conselhos
Locais de Seguranca e na realizacdo de uma nova geragéo de Contratos Locais de
Seguranca (CLS). Neste contexto, e, atenta a natureza do nosso trabalho, merece
especial mencao a dinamizacao da instalacédo de sistemas de CCTV em zonas de

risco.

O concelho da Amadora acabou por ser um concelho pioneiro na
implementacdo deste tipo de tecnologia de seguranca. Iniciado em 2012, este
projeto comecou com um levantamento exaustivo realizado pela Policia de
Seguranca Publica (PSP) dos hotspots da criminalidade, nomeadamente em
funcdo da analise criteriosa dos registos estatisticos nas artérias da cidade da
Amadora, em particular dos indices de roubos e furtos. A implementacao do
sistema de CCTV ocorreu em 2016 e a sua inauguracéao oficial realizou-se a 16 de
maio de 2017. Passados cinco anos desde o levantamento inicial dos locais onde
foram instaladas as camaras do CCTV, é legitimo questionar qual a mais-valia da
sua localizacdo, bem como a forma de supervisdo e monitorizagdo que € conferida

legalmente as forcas policiais.

O programa do XXI Governo Constitucional® reorienta as estratégias de
seguranca para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas de
seguranca definem, como um dos objetivos a alcancar, a dinamizacéo da instalacéo

de sistemas de CCTV em zonas de risco.

5 Programa do XXI Governo Constitucional 2015-2018. Disponivel em_http://www.portugal.gov.pt
[pt/o-governo/prog-gc21/20151127-programa.aspx. [Consultado em 27 de junho de 2017].
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Desta forma, a videovigilancia € hoje um conceito implicado numa forma de
controlo da vida privada dos cidaddos. Procuraremos desmistificar este pré-
julgamento e explorar a dicotomia liberdade e seguranca numa perspetiva
pragmatica associada ao conceito da videoprotecdo, enquanto ferramenta

fundamental para a garantia da liberdade, seguranca e bem-estar da populagéo.

Por outro lado, a implementacdo deste tipo de sistemas de seguranca
passiva em Varios paises aponta para uma supervisao e monitorizacao por parte
das autoridades policiais e judiciarias de meios de videoprotecdo, publicos e
privados. Em Portugal, a regulamentacao existente até ao momento, ndo prevé esta
capacidade de controlo por parte das policias, pelo que procuraremos analisar a
legislacdo atual e vislumbrar melhorias que transfiram maior eficacia securitaria, ao
mesmo que tempo que elaboraremos uma analise comparativa com 0s sistemas
legais em vigor em no Reino Unido e em Italia. Optamos por uma breve analise
comparativa dos sistemas legislativos e operacionais nestes dois paises por duas
razdes especificas: o0 Reino Unido, por ser o pais europeu com maior numero de
camaras de sistemas de CCTV instaladas e a lItalia por ser o pais europeu com
maior experiéncia no combate e investigacdo ao crime organizado, na qual o
recurso aos sistemas de videovigilancia tem demonstrado ser um meio valioso no

auxilio ao trabalho das autoridades judiciarias e policiai.

Paralelamente, consubstancia também um objetivo do presente trabalho, a
andlise do estudo de caso de implementacdo do sistema de videovigilancia na
cidade da Amadora, integrada num conjunto de politicas de seguranca e contratos
com autoridades do poder central e local, tentando contribuir para uma abordagem
holistica e integrada desta problemética. Simultaneamente procuraremos verificar
o desenvolvimento do programa tracado e a correspondente avaliacdo. Para tal,
avancamos as seguintes hipdteses que procuraremos confirmar ou infirmar nas

conclusdes, de acordo com o desenvolvimento do nosso trabalho:

1) Aintroducao dos sistemas de CCTV, ao abrigo das novas tecnologias de

informacgéo e comunicacao, consubstanciam politicas de seguranca?

2) Serdo os sistemas de CCTV eficazes na prevencdo e combate a

criminalidade?
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3) Qual o papel das forcas e servicos de seguranca no dominio da
supervisao e monitorizacdo de imagens dos sistemas de videoprotecéo,

publicos e privados?

4) Que resultados para a seguranca da populacéo local do municipio da
Amadora trouxe a implantacao do sistema de CCTV?



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

NOTA METODOLOGICA

Os resultados obtidos até ao momento com a implementacdo do CCTV no
concelho da Amadora s&o, ainda, limitados para uma analise que importa
desenvolver a médio/longo prazo. Um dos nossos objetivos primordiais consiste em
desenvolver uma analise dos resultados desta recente implementagdo, bem como
uma verificacdo da metodologia de prevencéao criminal e do impacto na melhoria da
qualidade de vida e bem-estar securitario da populacdo amadorense.
Paralelamente, e considerando as novas politicas de seguranca desenvolvidas nas
Gltimas décadas, procuraremos aferir o impacto das novas tenologias de
informacéo e comunicacao (TIC) neste contexto, designadamente os sistemas de
CCTV, no sentimento de inseguranca, objetivo e subjetivo, da populacdo do

municipio da Amadora.

Também € passivel de andlise o trabalho legalmente estabelecido para as
forcas de segurancga neste contexto, procurando avancar para uma solucdo de
complemento de esforcos e supervisdo centralizada, como se observa em varios

paises europeus.

Procuraremos analisar, de forma multidisciplinar, as multiplas vertentes em
causa, desde a sua génese até a sua maturacdo, de forma a apresentar uma
caracterizacdo das novas politicas de seguranca, em particular o uso das novas
tecnologias, 0 mais completa possivel e, a0 mesmo tempo, perceber como as
Forcas e Servigcos de Seguranca (FSS) acompanham e monitorizam, do seu ponto
de vista e competéncia, a implementagdo operacional de tais politicas e qual o seu

papel e desempenho.

Neste sentido, optdmos por realizar um estudo de carater descritivo-teorico,
com base numa metodologia compdsita, recorrendo a conhecimentos da area das
Ciéncias Policiais, Sociologia e Historia, bem como ao conjunto de teorias e
métodos cientificos, apoiados na andlise de bibliografia e documentagéo de fontes
abertas, nacionais e internacionais. A pesquisa alicergou-se na vivéncia profissional
do autor, enquanto oficial de Policia e, principalmente, da sua experiéncia enquanto

comandante de diversas unidades operacionais da PSP, nos diferentes escaldes.
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N&o obstante, propde-se como técnicas de recolha de informacao a analise
documental das fontes disponiveis sobre o objeto de estudo e, paralelamente, a
observacao direta participante e a entrevista. Nas entrevistas, utilizamos o método
qualitativo de entrevistas dirigidas a elementos dirigentes do poder central, local e
FSS, tendo em vista recolher, de forma seletiva, os principais entendimentos,
percecdes, definicbes, controvérsias e sentimentos dos entrevistados em relagéo

ao objeto de estudo.
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CAPITULO I: A VIDEOVIGILANCIA URBANA ENQUANTO POLITICA DE
SEGURANCA - PRIVACIDADE VERSUS SEGURANCA. O PAPEL DAS
FORCAS DE SEGURANCA NA SUPERVISAO DA VIDEOPROTECAO

l.1. A VIDEOPROTECAO: POLITICA DE SEGURANCA E LIMITES LEGAIS.
PRIVACIDADE OU SEGURANCA?

Cabe ao poder politico assegurar a justica e seguranca dos seus cidadaos,
estabelecendo-se, nesta conjetura, uma relacdo estratégica entre a politica e a
seguranca, enquanto conceitos autbnomos de investigacdo das questdes e

desafios de qualquer Estado moderno (CORREIA, 2012).

Para garantir a seguranca surgem varias instituicbes estaduais que usam
forca e violéncia de uma forma concertada e que detém autoridade em nome
coletivo. O surgimento do Estado e a garantia da seguranca séo resultados um do
outro e o primeiro assumiu 0 monopdlio da violéncia legitima pelo estabelecimento
de uma via coerciva e mediadora denominada de administracao policial (OLIVEIRA,
2006).

O relacionamento entre a seguranca, a policia e o poder politico acaba por
ser intrincado. A seguranga é um elemento fundamental e uma garantia que deve
ser produzida e estar disponivel de modo a que uma sociedade democraticamente
considerada consiga atingir uma paz publica estavel e duradoura. Essa seguranca
€ do interesse do poder politico, porquanto este visa a governacdo de um Estado
de modo a que este seja tdo prospero quanto possivel. Porém, a determinacéo de
certas condutas so6 é possivel mediante a administracdo policial que é o garante do
cumprimento da lei e o principal produtor de seguranca. E neste sentido que
emerge atividade policial imbuida de relevancia politica enquanto linha da frente da
garantia da seguranca interna de um Estado de direito democratico contemporaneo

e organizado e, também, como o seu ultimo reduto (CARVALHO, 2016).

A seguranca, segundo LARA (2009), enquanto direito fundamental dos
cidadaos, pode ser encarada sob dois prismas: defesa militar (vetor externo) e

seguranca interna (vetor interno).
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N&o obstante, no seguimento de algumas posi¢cdes publicas que se
pronunciam a favor da “militarizacdo da seguranga” — e também de algumas
pressfes mediaticas neste sentido -, importa relevar que a defesa nacional esta
consagrada, exclusivamente, para a seguranca do pais contra ameacas ou
agressoOes externas, constituindo estas o pressuposto para uma reagao de defesa
militar (D1AS, 2012).

Neste pressuposto, releva para o nosso trabalho que a seguranca dos
cidaddos, enquanto direito basilar consagrado na Constituicdo da Republica
Portuguesa (CRP), ser4 encarada na sua vertente interna, cujas politicas
desenvolvidas para o seu alcance pretendemos abordar, tendo em consideracao

as novas ameacas gue se colocam aos Estados.

Surgem-nos, assim, novos conceitos de seguranca, que, em pleno século
XXI, obrigam a um olhar conjuntural em torno das politicas de seguranca.
Fendmenos como o terrorismo, criminalidade organizada e grandes traficos,
exigem atualmente um olhar mais atento por parte do poder politico, com a
necessidade de um dominio integral sobre as verdadeiras e crescentes questdes
de seguranca interna, que eram, no passado, remetidas para a esfera da seguranca
externa (CORREIA, 2012).

A violéncia, considerando a sua multiplicidade de formas e condutas, coloca
variadas limitacdes e dificuldades aos poderes locais e centrais para a sua

antecipacao, prevencao e reducao de efeitos (DIAs, 2012).

As FSS, sendo instituicbes publicas cujas competéncias concorrem
diretamente para a garantia da seguranca interna, acabam por estar mais expostas
ao julgamento pubico: por um lado, é-lhes exigida uma resposta cabal de
visibilidade e proximidade com as comunidades e, por outro, véem-se limitadas
pelas reducbes e racionalizacdo de meios impostas por critérios de

eficacia/eficiéncia e contencéo de encargos (Dias, 2012).

Em 2007, o Ministro da Administracdo Interna, Dr. Rui Pereira, na

apresentacao da “Estratégia Portugal Seguro”, refere:

“A sociedade democratica, aberta e global em que vivemos €&, por

natureza e definicdo, uma sociedade de risco. As situacdes de
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perigo adquirem novas dimensBes. Um quadro de ameacas
emergentes imp8e uma estratégia de resposta igualmente
inovadora. (...) A nossa estratégia honra o programa do Governo
e (...) acdes sistematicas de controlo das fontes de perigo e

aproveitamento das novas tecnologias. ™

Naqguele ano estavamos a meio do mandato do XVII Governo Constitucional
(2005-2009) e, no seu Programa’, o governo estabeleceu para as areas da
Seguranca e Justica, entre outras prioridades, a “generalizagao da utilizacdo de
sistemas de videovigilancia®, bem como, tendo em vista a prevencdo da

criminalidade, apostar no:

“(...) recurso a novos meios tecnolégicos e, designadamente, a
meios de videovigilancia, com respeito pelos direitos
fundamentais, & semelhanca do que sucede nos restantes
Estados da Unido Europeia, é também um instrumento
fundamental para a prevencéo de crimes — e, em particular, de

crimes cometidos na via publica.”

Nota-se, assim, um conjunto de politicas que, tendo como objetivo principal
a garantia da seguranca dos cidadaos e a reducao e prevencao da criminalidade,
procurava, desde sempre, o0 respeito pelos direitos, liberdades e garantias do

individuo.

Para FRrois (2011), a intervencdo do Ministro da Administracdo Interna
naquela apresentacdo poderia resumir-se na dicotomia seguranca e liberdades
individuais, sobre a qual o Governo exerceria a sua legitimidade para impor e

acionar mecanismos que garantissem a seguranca e ordem publicas do Estado,

6 PEREIRA, Rui (2007), Discurso de apresentagdo da “Estratégia Portugal Seguro”; in FROIS,
Catarina; Vigilancia e Poder, Lisboa, Mundos Sociais, 2011.

7 Programa do XVII Governo Constitucional, 2005. Disponivel em
http://www.umic.pt/images/stories/publicacoes/ProgramaGovernoXVIl.pdf; [Consultado em 02 de
Outubro de 2017].

8 ldem, p. 106.

9 Ibidem, p. 148.

11


http://www.umic.pt/images/stories/publicacoes/ProgramaGovernoXVII.pdf

Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

admitindo que, para o conseguir, seria necessario negociar e reconfigurar os

parametros das liberdades individuais.

Quando falamos de vigilancia de pessoas, com recurso a meios eletronicos,
encontramos sempre uma questdo juridica subjacente: a eventual violacdo de
direitos, liberdades e garantias dos cidadaos, designadamente, o direito a reserva

da intimidade da vida privada, o direito a imagem e ao anonimato.

O Direito tem dificuldades em conseguir acompanhar uma realidade em
constante transformacdo, com inovacfes tecnoldgicas, perigos e ameacas cada
vez mais evoluidas, pelo que havera sempre uma tensdo na salvaguarda dos
direitos de personalidade e no desenvolvimento e implementacdo de medidas que

garantam a seguranca de pessoas e bens.

Se, por um lado, ndo € aceitavel que o Estado, sob o manto da seguranca
da sua populacédo, atue de forma pandtica, em detrimento dos Direitos, Liberdades
e Garantias da pessoa humana, por outro lado, também néo é razoavel que uma
interpretacdo restritiva dos principios constitucionais impeca as autoridades e
forcas de segurancga de “garantir a ordem, a seguranca e a tranquilidade publicas,
proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir para
assegurar o normal funcionamento das instituicbes democraticas, o regular
exercicio dos direitos, liberdades e garantias fundamentais dos cidadaos e o
respeito pela legalidade democratica” 1°.

Poucas duavidas parecem existir de que a instalacdo de um sistema de
videovigilancia para protecédo de pessoas e bens se destine a tutelar o direito a
seguranca, protegido constitucionalmente no artigo 27.° da CRP, quer estejamos
perante a sua vertente preventiva (dissuasdo de comportamentos crimindégeno),
guer encaremos a sua vertente repressiva (enquanto mecanismos de obtencao dos

meios de prova necessarios a uma condenagéo).

Também é certo, como afirmou o Tribunal Constitucional*, que “a permissao

da utilizacdo dos referidos equipamentos [de videovigilancia] constitui uma

10 Cfr. n.° 1 do artigo 1.° da Lei de Seguranca Interna (LSI), aprovada pela Lei n.° 53/2008, de 29 de
agosto, na sua atual redagéo.
11 Acérdédo n.° 255/2002, publicado no Diario da Republica n.° 155/2002, Série I-A de 8 de agosto.
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limitacdo ou uma restricdo do direito a reserva da intimidade da vida privada,
consignado no artigo 26.°, n.° 1, da lei fundamental (...). Ao autorizar a
videovigilancia e ao estabelecer algumas regras a que aquela deve obedecer, o
legislador esta indiscutivelmente a tratar de uma matéria atinente a direitos,

liberdades e garantias (...).".

Mas devera prevalecer um direito sobre o outro? Dever-se-a dar primazia ao
direito a reserva da intimidade da vida privada e familiar em pretericdo do direito a

seguranca?

Antes de mais, ha que ter em consideracdo que ambos os direitos se
relacionam, porque “a seguranca € um elemento essencial da vida dos cidadéaos,
consubstanciando-se num direito a existéncia de um clima de paz e confianca
mutua, que lhes permite o livre exercicio dos seus direitos individuais, sociais e
politicos (...). O direito a seguranca € uma garantia de outros direitos fundamentais
e, simultaneamente, um direito inscrito no patriménio de cada cidaddo™? 13, O
cidaddo apenas se pode desenvolver, enquanto ser Unico e singular que é, se tiver
condicbes para o fazer num ambiente seguro, livre de ameacas e agressoes, na

medida em que o sentimento de seguranca repercute-se na sua vida quotidiana.

No que se refere ao direito a reserva da intimidade da vida privada e familiar,
a densificacdo deste direito é vasta e dispar na doutrina e na jurisprudéncia, pelo
qgue, no presente trabalho, se adotard uma interpretacdo lata, compreendendo,

entre outros, o direito a privacidade, a imagem e ao anonimato.

O direito a reserva da intimidade e vida privada € um direito
constitucionalmente consagrado no artigo 26.° da CRP, que reconhece non.°1, a
todos os cidadaos “os direitos a identidade pessoal, ao desenvolvimento da
personalidade, & capacidade civil, & cidadania, ao bom nome e reputacdo, a
imagem, a palavra, a reserva da intimidade da vida privada e familiar e a protecao

legal contra quaisquer formas de discriminagao”, ou seja, este direito delimita uma

12 1dem.

13 Neste sentido, o direito a seguranca tem duas vertentes, enquanto incumbéncia do Estado e
enquanto direito do cidadao - na perspetiva de Ihe dever ser garantida a seguranga necessaria ao
seu desenvolvimento como Pessoa, mas também a possibilidade de se socorrer a agdes como
forma de garantir a sua propria segurancga.
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esfera privada e/ou secreta da vida do cidad&o, que n&o pode ser alvo de ingeréncia

de terceiros.

A implementacdo de um sistema de videovigilancia urbano, que capta
imagens de transeuntes anoénimos, claramente colide com o direito a reserva da

intimidade da vida privada.

Acontece que ndo ha direitos absolutos e, neste caso concreto, estamos
perante direitos igualmente relevantes e constitucionalmente protegidos, mas que
podem ser restringidos, por forma a adequarem-se as necessidades subjacentes
ao cumprimento do direito, desde que para o efeito cumpram o disposto no artigo
18.° da CRP, que prescreve, no seu n.° 2, que “A lei s6 pode restringir os direitos,
liberdades e garantias nos casos expressamente previstos na Constituicao,
devendo as restricdes limitar-se ao necessario para salvaguardar outros direitos ou
interesses legalmente protegidos™*. Nestes termos, a restricdo dos direitos
fundamentais € permitida e deve ser ponderada a luz do principio da
proporcionalidade, sempre com a salvaguarda do nucleo essencial do direito a

restringir (n.° 3 do art.° 18.°, in fine).

O principio da proporcionalidade, enquanto principio geral do Direito, aplica-
se a toda a atividade administrativa e a todos os atos de poder publico, incluindo
atos de policia e concretiza-se pelos subprincipios (tradicionais) da
adequacdao/idoneidade, da necessidade e da proporcionalidade em sentido

estrito1> 16,

14 Para desenvolvimento sobre a restricao de direitos, liberdades e garantias, cfr. MIRANDA, JORGE -
Manual de Direito Constitucional, Tomo IV, Coimbra Editora, 32 Edicdo, pp. 338 e seg.

15 Cfr. CANAS, VITALINO; Proporcionalidade (Principio da), in Dicionario Juridico da Administracédo
Publica, vol. 1V, Lisboa, 1994, pp. 627; e VICENTE, Laura Nunes; O principio da proporcionalidade
- Uma Nova Abordagem em Tempos de Pluralismo, pp. 27 a 32.

16 De salientar a importancia da Deliberacdo da CNPD n.° 61/2004, de 19 de abril que sintetiza os
critérios de atuacao em sede de videovigilancia, do ponto de vista do cumprimento do principio da
proporcionalidade, a saber, “o tratamento a realizar e 0s meios a utilizados devem ser considerados
0s necessarios, adequados e proporcionados com as finalidades estabelecidas: a prote¢do de
pessoas e bens. Ou seja, para se poder verificar se uma medida restritiva de um direito fundamental
supera o juizo de proporcionalidade importa verificar se foram cumpridas trés condicdes: se a
medida adotada é idénea para conseguir o fim proposto (principio da idoneidade), se € necessaria,
no sentido de que ndo exista outra medida capaz de assegurar o objetivo com igual grau de eficacia
(principio da necessidade); se a medida adotada foi ponderada e é equilibrada ao ponto de, através
dela, serem atingidos substanciais e superiores beneficios ou v valores em conflito (juizo de
proporcionalidade em sentido restrito).

14
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No que se refere a videovigilancia, e centrando-nos apenas no caso
portugués?’, a garantia dos direitos pessoais do cidaddo, que é coartado no seus
ius libertatis, encontra-se consagrada na prépria Lei n.° 1/20058, de 10 de janeiro,

gue efetiva a concordéancia dos direitos em conflito.

A concretizacdo do principio da proporcionalidade, garantida atraves da Lei
n.° 1/2005, de 10 de janeiro, esta plasmada nos n.°s 1 a 3 do art.° 7.°%° e pode,
igualmente, ser constatada pela taxatividade dos fins do sistema (art.° 2.°9) —
cumprimento do principio da legalidade, pela obrigatoriedade de indicagdo dos
fundamentos justificativos da necessidade e conveniéncia da instalagéo do sistema
de vigilancia por camaras de video e indicacdo do periodo de conservacdo dos
dados, com respeito pelos principios da adequacéo e da proporcionalidade, face
ao fim a que os mesmos se destinam (alineas d) e h) do art.° 5.°) e no facto de a
autorizacdo governamental de funcionamento do sistema ter um periodo maximo
de vigéncia, que obriga a uma reapreciacao dos factos justificativos da renovacao

da autorizacdo, n.°s 2 e 5 do mencionado art.® 5.°.

A par, a minimizacao da restricao dos direitos do cidadao, salvaguardando o
seu nucleo essencial, tem reflexos em varias previsdes do respetivo diploma, no
que se refere a protecdo dos dados pessoais recolhidos, assegurando que apenas

as forcas de seguranca tém acesso aos mesmos?® e que o titular dos dados

Na linha do que referimos, serd admissivel aceitar que, quando haja razfes justificativas da
utilizacdo desses meios — a gravagdo de imagens se apresente, em primeiro lugar, como medida
preventiva ou dissuasora tendente a protecdo de pessoas e bens e, a0 mesmo tempo, como meio
idéneo para captar a pratica de factos passiveis de serem considerados como ilicitos penais e a
servir como meio de prova.”

17 E importante ter em consideracdo que os sistemas de videovigilancia podem no se limitar a
captacdo de imagens e sons, na medida em que podem ser conjugados com software que permite
a criacdo e cruzamento de informacgfes constantes em bases de dados, com registos de faces e
vozes, 0 que nao é permitido no ambito da Lei n.° 1/2005, de 10 de janeiro.

18 Diario da Republica n.° 6, | Série, de 10 de janeiro de 2005.

19 Que se transcreve:

1 - A utilizacdo de camaras de video rege-se pelo principio da proporcionalidade.

2 - E autorizada a utilizagdo de camaras de video quando tal meio se mostre concretamente o
mais adequado para a manutencao da segurancga e ordem publicas e para a prevenc¢éo da pratica
de crimes, tendo em conta as circunstancias concretas do local a vigiar.

3 - Na ponderacéo, caso a caso, da finalidade concreta a que o sistema se destina séo igualmente
tidos em conta a possibilidade e o grau de afetacdo de direitos pessoais através da utilizacao de
camaras de video.

20 Com os registos necessarios para a identificacdo de quem acede a imagens captadas, nos termos
da Portaria n.° 372/2012, de 16 de novembro e eventual responsabilizacdo criminal,
contraordenacional (através da Lei n.° 67/98, de 26 de outubro) e disciplinar (art.° 11.° da Lei n.°
1/2005, de 10 de janeiro).

15
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pessoais tem direitos de acesso e eliminacdo de gravacdes, obviamente, com as
limitacbes decorrentes de uma eventual investigacdo criminal (art.° 10.°). De
mencionar, igualmente, a obrigatoriedade de instalacdo de sinalética, em cada eixo
“vigiado”, indicando que o local se encontra sob vigilancia e quais as formas de
acesso aos dados pessoais individuais do cidadao, nos termos conjugados do n.°
2 do art.° 4.° da Lei n.° 1/2005, de 10 de janeiro, e da Portaria n.° 373/2012, de 16

de novembro.

Neste sentido, encontra-se garantida a lealdade de tratamento, que € um
dos principios basilares do tratamento de dados pessoais, que prevé que “as
pessoas singulares deverdo ser alertadas para 0s riscos, regras, garantias e
direitos associados ao tratamento dos seus dados pessoas e para 0s meios de que
dispbem para exercer 0s seus direitos relativamente ao tratamento desses

dados.”122,

De salientar, e no que se refere essencialmente ao direito a reserva da vida
privada, que é expressamente proibida a instalacdo de camaras em areas que, pela
sua natureza, se destinem a ser utilizadas em resguardo (n.° 4 do art.° 7.°), sendo
igualmente vedada a captacdo de imagens e sons do interior de casa ou de edificio
habitado (n.° 6) e de locais publicos, desde que afetem de forma direta e imediata,
a intimidade da pessoas ou resulte na gravacao de conversas de natureza privada
(n.° 7), sendo, por isso, obrigatéria a criacdo de mascaras de privacidade e a

destruicdo imediata de captacdes acidentalmente obtidas (n.° 8).

Em referéncia a captacdo de som, em regra a mesma € proibida, exceto
guando ocorra um perigo concreto para pessoas e bens?3, sendo que no sistema

objeto de analise, na Amadora, a mesma se encontra proibida.

21 Vide Parecer n.° 10/2017 da Procuradoria-Geral da Republica (PGR), publicado na 112 Série do
DR n.° 145, de 28 de julho de 2017, p. 15755.

22 A respeito do tratamento de dados pessoais, é de salientar quais os “principios basicos da
protecdo de dados, a saber: o consentimento (i. e., os dados pessoais devem ser processados
apenas se o titular dos dados tiver dado o seu consentimento prévio e explicito); a finalidade (i. e.,
os dados pessoais s6 devem ser coligidos para fins especificos, explicitos e legitimos e ndo devem
ser processados de modo incompativel com esses fins); a minimizacao (i. e., o processamento dos
dados deve restringir-se ao minimo necessario) ”; in GONGALVES, MARIA EDUARDA, O Regulamento
Europeu sobre Protecdo de Dados e o Desafio do Big Data, Revista da Ordem dos Advogados,
Julho de 2017.

23 A este proposito cfr. Parecer n.° 10/2017 da PGR, publicado na 112 Série do DR n.° 145, de 28 de
julho de 2017, p. 15759, que conclui que ‘relativamente a conversas realizadas no espago publico

16



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

Por fim, € ainda de referir o papel da Comissao Nacional de Protecao de
Dados (CNPD), que é o garante constitucional do direito fundamental a privacidade
dos cidadéaos face ao tratamento dos seus dados pessoais, conforme decorre do
disposto no n.° 2 da CRP, sendo “a autoridade nacional que tem como atribuicdo
controlar e fiscalizar o cumprimento das disposicoes legais e regulamentares em
matéria de protecdo de dados pessoais, em rigoroso respeito pelos direitos do
homem e pelas liberdades e garantias consagradas na Constituicdo e na lei”, nos
termos do n.° 1 do art.® 22.°, da Lei n.° 67/98, de 26 de outubro, que aprovou a Lei
da Protecdo de Dados Pessoais.

N&o obstante o seu esvaziamento de competéncias com a ultima alteracéo
a Lei n.° 1/2005, de 10 de janeiro, que retira o caracter vinculativo do seu parecer,
limitando o seu alcance e restringindo-o apenas a verificagcdo dos aspetos
constantes no n.° 2 do art.° 3.°%4, esta entidade administrativa continua com

responsabilidades ao nivel da fiscalizacdo da recolha dos dados pessoais.

de utilizacdo comum, a circunstancia de se destinarem a um universo restrito de ouvintes unidos por
uma expetativa de reserva e sigilo ndo determina uma protecéo irrestrita contra a suscetibilidade de
captacdo de sons, sendo certo que, em regra, as conversas com relevo para prevenc¢ao de infragcdes
penais e que envolvem perigo concreto para a seguranc¢a de pessoas e bens compreendem pactos
de siléncio e pretensfes de que o seu conhecimento seja reservado aos diretamente envolvidos na
interacdo comunicativa”.

24 A CNPD, no Parecer 70/2011, referente ao Projeto de Proposta de Lei n.° 9/2012, invoca a propria
inconstitucionalidade material da norma em causa, na medida em que ha uma diminuicdo de uma
“garantia constitucional face ao tratamento abusivo de dados pessoais”, “restringe o alcance e
ambito do seu parecer (da CNPD), atribuindo-lhe competéncias que néo se refletem na sua vocagéo
constitucional”, “posterga o juizo de proporcionalidade no tratamento de dados em causa para o
momento da concessao da autorizagéo, pelo membro do Governo competente, afastando o juizo de
proporcionalidade, adequacéo e necessidade — tipico da apreciacédo da legalidade de determinado
tratamento de dados — da CNPD, entidade com vocagao constitucional para tal aferigdo”, concluindo
que “as alteracBes preconizadas no projeto (de Lei) se traduzem numa diminuicdo das garantias
que o legislador constitucional pretendeu imprimir a tutela do direito fundamental a privacidade dos
cidadaos face ao tratamento dos seus dados pessoais”.
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l.2. ANALISE COMPARATIVA DO SISTEMA PORTUGUES, INGLES E ITALIANO

A aspiracdo de proteger a dignidade humana de todas as pessoas esta no
centro do conceito de direitos humanos. Este conceito coloca a pessoa humana no
centro da sua preocupacao e baseia-se num sistema de valores universal e comum,
dedicado a proteger a vida e fornece o molde para a construcdo de um sistema de
direitos humanos protegido por normas e padrbes internacionalmente aceites.
Durante o século XX, os direitos humanos evoluiram como um enquadramento
moral, politico e juridico e como linha de orientacdo para desenvolver um mundo

sem medo e sem privacdes (MELLO, 2002).

Os direitos e principios explanados no subcapitulo anterior ndo deixam
margens para duividas que o legislador portugués procurou, inequivocamente,
proteger a dignidade e privacidade de todas as pessoas, dentro de um sistema
equilibrado e pautado por regras bem delineadas na Lei n.° 1/2005, de 10 de
janeiro, que regula a utilizacdo de camaras de video pelas FSS em locais publicos

de utilizagcdo comum.

Mas sera que existe 0 mesmo espirito legislativo noutros paises europeus,
cuja prevencgdo da criminalidade e a seguranca de pessoas e bens séo, de igual
modo, uma prioridade dos governos, considerando o binémio liberdade individual e

seguranca?

Neste subcapitulo optamos, assim, por elaborar uma breve andlise dos
mecanismos, legislativos e operacionais, respeitantes a Portugal, comparando-os,
tanto quanto possivel, com os aplicaveis no Reino Unido e em Italia, tendo em vista
identificar interseccdes e desvios que possibilitem uma avaliagdo sobre a eficacia

da utilizac&o deste tipo de sistemas.

A escolha destes dois paises para a analise comparativa assentou nos
seguintes pressupostos: i) ambos sdo munidos de sistemas avancados de
videovigilancia, sendo o Reino Unido o pais europeu com mais camaras instaladas

nas vias publicas?®; ii) ambos paises utilizam os registos dos sistemas de

25 Em 2009, a consultora MS Rechearch estimou existirem 3,2 milhdes de camaras de
videovigilancia no Reino Unido, sendo que um milhdo estava em Londres; in “Sorria, esta a ser
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videovigilancia para auxilio e recolha de meios de prova no ambito de investigacdes

de processos-crime coordenados pelas autoridades judiciarias competentes?®.

[.2.1. A videovigilancia em Portugal

O conceito de videovigilancia nos espacos publicos surge, neste contexto,
para fazer face a situacdes extraordinarias, com consequéncias justificativas no que
respeita a violacdo da privacidade, a livre circulacdo e aos direitos, liberdades e
garantias dos cidadaos que qualificam as sociedades democraticas modernas
(FrRoIs, 2011). A propdsito de um contexto extraordindrio, recorde-se que a fase
final do Campeonato Europeu de Futebol — Euro 2004™, levou a Assembleia da
Republica a aprovar a Lei Organica n.° 2/2004, de 12 de maio?’, que regulou de
modo transitério, a utilizacdo de meios de vigilancia eletrénica em lugares publicos,

para fins de seguranca publica (SARMENTO, 2005).

O artigo 1.° da Lei Orgéanica veio definir que o regime temporario abrangia
nao s6 o funcionamento dos tribunais e a forma de processo penal sumario, como
estendia tal regimento as medidas de coacao de interdicdo de acesso a recintos
desportivos, ao afastamento de estrangeiros de territorio nacional, a revista pessoal
de prevencdao e seguranca, as condi¢cdes de acesso aos recintos desportivos e aos

meios de vigilancia eletronica.

filmado. Mas nao significa que esta mais seguro”; SAPO24, 13 de junho de 2017, disponivel em
http://24.sapo.pt/atualidade/artigos/sorria-esta-a-ser-filmado-mas-nao-significa-que-esta-mais-
sequro. [Consultado em 13 de Setembro de 2017]. Contudo, em 2017, segundo dados da
Metropolitan Police, existem ja cerca de 7 milhdes de camaras instaladas na area metropolitana de
Londres, incluindo as operadas por entidades privadas; in LANDEIRO, Monica; Informagdo n.°
8/2017MLR, Visita & Metropolitan Police de Londres; Ministério da Administracéo Interna, 2017. Por
outro lado, a Italia, segundo ultimos dados, dispde de 1,4 milhdes de camaras de videovigilancia
(dominio publico e privado). Vide BUCCIARELLIUN, Andrea; L’evoluzione dei Sistemi di
Videosorveglianza, 2008. Disponivel em http://www.eccellere.com/public/files/files
[paper_videosorveglianza.pdf. [Consultado em 13 de setembro de 2017].

26 Em julho de 2005, foi através dos varios sistemas de videovigilancia da cidade de Londres que
foram identificados os autores do atentado de 7 de julho contra os transportes publicos; FRoOIS,
CATARINA; Vigilancia e Poder, Lisboa, Mundos Sociais, 2011. Em lItdlia, na zona balnear de Rimini,
o sistema de CCTV permitiu identificar e auxiliar a Policia Cientifica a deter dois jovens suspeitos
de violagao e espancamento de um casal polaco; in “Four arrested over gang rapes in Italian seaside
town”; The Local.it. Disponivel em https://www.thelocal.it/20170904/four-arrested-over-gang-rape-
in-rimini-italian-resort. [Consultado em 13 de setembro de 2017].

27 Publicada no Diario da Republica n.° 111, | Série, de 12 de maio, veio estabelecer o regime
temporario da organizagdo da ordem publica e da justica no contexto extraordinario da fase final do
Campeonato Europeu de Futebol Euro 2004.
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Neste contexto, as forcas de seguranca (Policia de Seguranca Publica e
Guarda Nacional Republicana) foram autorizadas, durante o periodo de 1 de junho
a 11 de julho de 2004, a monitorizar ativamente (com gravacdo de som e imagem)
os locais de acesso aos recintos desportivos, de forma a garantir a seguranca do
campeonato europeu de futebol, num regime de excecdo com implicacdes
devidamente identificadas ao nivel dos direitos, liberdades e garantias dos
cidadaos. Assistiu-se, na altura, a supressao de direitos individuais em nome de um
bem maior, a protecdo do coletivo [evento desportivo de grande dimensdo e
projecao internacional) (FRois, 2011).

Em Portugal, a publicacdo da Lei n.° 1/2005, de 10 de janeiro, permitiu,
pouco depois e por for¢a do impulso facultado pela organizacéo do Euro 2004™, a
instalacdo de camaras de vigilancia na via publica, conferindo poder e legitimidade
as forcas policiais para a monitorizacdo, registo e tratamento das imagens

recolhidas em espacos abertos (FrRois, 2011).

Antes desta regulamentacao, s6 era permitida a instalacdo de camaras de
CCTV, geridas por empresas de seguranca privada, em espacos muito especificos,
como estacbes de servico de combustivel, superficies comerciais, hotéis ou
bancos. Apos 2005, a videovigilancia passou a representar uma ferramenta
complementar de reforco da atuacdo policial (aumentando a sua eficacia),
prevendo-se, na altura, que viesse a ter grande impacto na dissuasao e prevencao
da criminalidade (Frois, 2011).

O artigo 2.° n.° 1, da citada Lei, define que a utilizacado da videovigilancia
pelas FSS apenas podera ser autorizada desde que vise um dos seguintes fins: a)
protecdo de edificios e instalacdes publicos e respetivos acessos; b) protecdo de
instalagdes com interesse para a defesa nacional; c) prote¢cdo da seguranca de
pessoas e bens, publicos ou privados; e prevencéo da pratica de crimes em locais

em que exista razoavel risco da sua ocorréncia.

A videovigilancia associada a preven¢do da pratica de crimes ndo pode
sustentar-se sem a verificacdo de determinadas circunstancias, designadamente

um “razoavel risco” da ocorréncia de crimes e de ‘riscos objetivos” para a
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seguranca e para a ordem publicas?®. Nestes termos, o pedido de autorizacéo deve
ser instruido, entre outros elementos, com os “fundamentos justificativos” da
necessidade e conveniéncia da instalacao do sistema que deverdo comprovar nao
sé a ocorréncia de determinado tipo de criminalidade ou o razoavel risco da sua
ocorréncia, mas também, a existéncia de riscos objetivos para a seguranca e, bem
assim, que aquele € o meio mais adequado a prossecucao do objetivo proposto,

em face das circunstancias concretas do local a vigiar (MOREIRA, 2013).

Passados dois anos da vigéncia da “Lei da Videovigilancia” (Lei n.° 1/2005,
de 10 de janeiro), assistiu-se a divulgacéo do Programa Nacional de Videovigilancia
do Ministério da Administracao Interna (MAI), que pretendia reforcar as forcas de
seguranca com algumas medidas de caracter tecnologico, além de abranger a
instalacdo de camaras de videovigilancia em espac¢os publicos e semipublicos.
Neste contexto, o aludido Programa compreendia também o recurso a meios de
vigilancia eletronica em espacos abertos ao publico, vigilancia nas vias rodoviarias,
leitura automatica de matriculas e detecdo de viaturas furtadas, entre outras
medidas que, assumidamente, pretendiam alcancar um maior sucesso na

seguranca de pessoas e bens.

N&o obstante tal plano de intencdes, a verdade € que o projeto acabou por
encontrar uma série de dificuldades e constrangimentos que procuraremos

explanar no capitulo seguinte.

Atualmente, Portugal conta com cerca de 80 mil camaras?®, entre operadores
publicos e privados. Mas o recurso a imagens de sistemas privados ndo esta
autorizado as forgas policiais para o cumprimento da sua missédo de prevengéo e
investigacdo criminal. O acesso legal a determinadas imagens apenas pode ser
realizado em contexto de um processo-crime e com autorizagcdo expressa da

autoridade judiciaria competente.

O trabalho de prevencéo e antecipagédo de situagbes que possam por em

causa, de forma grave, a seguranca publica fica, assim, condicionado e o sistema

28 Cfr. Artigo 7.°, n.° 5, da Lei n.° 5/2005, de 10 de janeiro.
29 In SAPO 24, 17 de junho de 2017. Disponivel em: http://24.sapo.pt/atualidade/artigos/sorria-esta-
a-ser-filmado-mas-nao-significa-que-esta-mais-sequro. [Consultado em 13 de setembro de 2017].

21


http://24.sapo.pt/atualidade/artigos/sorria-esta-a-ser-filmado-mas-nao-significa-que-esta-mais-seguro
http://24.sapo.pt/atualidade/artigos/sorria-esta-a-ser-filmado-mas-nao-significa-que-esta-mais-seguro

Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

publico de videovigilancia parece ser limitado para a prevencdo das ameacas que

se colocam aos estados ocidentais modernos.

Destaca-se, ainda, que no nosso pais existem localmente Centros de
Comando e Controlo (CCC) —v.g. PSP da Amadora — que realizam a monitorizacao
e gestdo do sistema de videovigilancia mas é inexistente a capacidade de emitir os
dados para um CCC central [Comando Metropolitano de Lisboa (COMETLIS)].

[.2.2. A videovigilancia no Reino Unido

No Reino Unido as circunstancias que ditaram o incremento da

videovigilancia na via publica sdo mais remotas e bastante diferentes.

Em 1993, apés o rapto de uma crianca de dois anos num centro comercial
de Merseyside, no Noroeste da Inglaterra, por duas outras criangas de 10 anos, as
quais, nas horas seguintes, a mutilaram e mataram, toda a comunidade politica,
econdémica e social inglesa veio a apoiar o investimento em sistemas de CCTV
alargados a espacos publicos e semipublicos. De facto, o sistema de videovigilancia
do centro comercial de onde o menino foi raptado ndo sé permitiu captar imagens
do momento do rapto, como possibilitou as autoridades reconstituir toda acao
criminosa, tendo as imagens do circuito interno de TV sido utilizadas como meio de

prova sem precedentes naquele pais (FRois, 2011).

Poucos anos depois deste crime hediondo, assistiu-se a uma ampla
expansao de sistemas de videovigilancia em todo o Reino Unido, existindo varios
estudos que apontam para o facto de uma pessoa ser filmada, em média, mais de

300 vezes por dia na capital de Inglaterra (FrRois, 2011).

Os sistemas de videovigilancia no Reino Unido passaram a ser muito
comuns e sao hoje uma ferramenta fundamental no cumprimento das missdes das
autoridades policiais. Em Inglaterra a autoridade policial competente para a gestao
e monitorizacao dos sistemas de CCTV na via publica e espacgos abertos ao publico

€ a Metropolitan Police.

A sua atuacdo neste ambito obedece a um regime legal assente na

protecdo dos dados pessoais e da preservacéo da privacidade mas, paralelamente,
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permite-lhe uma latitude quanto a avaliacdo e instalacdo de meios de
videovigilancia na via publica, sem depender de autorizacdo de qualquer outra

entidade.

O enquadramento legal do regime de videovigilancia e preservagédo das
liberdades individuais no Reino Unido assenta em trés documentos-chave: o Data
Protection Act 1998, o Regulation of Investigatory Powers Act 2000 e o Protection
of Freedoms Act 2012 (Part II).

Neste regime legal ressalva o seguinte:

i) A instalacdo de sistemas de videovigilancia por autoridades publicas
nao carece de autorizacao de entidade externa;

ii) Existe a possibilidade de instalacdo ou utilizacdo de sistemas
instalados para captacdo de imagens em locais privados, quando se
esteja perante situacfes de extrema gravidade;

iii) A autoridade policial da capital, a London Metropolitan Police, ndo
carece de qualquer autorizacdo de entidade externa para o
visionamento ou gravacgao de imagens captadas por sistemas de CTTV
privados;

iv) A Comissdo de Protecdo de Dados®® ndo detém competéncias de
licenciamento mas apenas de auditoria das condicfes de utilizacdo do

sistema.

A Metropolitan Police mantém atualmente ligacdo a cerca de 16.000

camaras com diversos pontos de origem?3:

i) Sistema de videovigilancia proprio da Metropolitan Police, que abrange,
em Londres, cerca de 200 camaras instaladas em locais considerados
mais relevantes ou criticos;

ii) Sistema de videovigilancia governamental, que cobre os edificios

governamentais e 0s 6rgaos de soberania;

30 Data Protection Commissioner; vide https://ico.org.uk/.
31 In LANDEIRO, MONICA; Informacdo n.° 8/2017MLR, Visita a Metropolitan Police de Londres;
Ministério da Administracao Interna, 2017.
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iii) Sistemas de videovigilancia das autoridades locais, geridos pelas
autoridades locais das varias divisbes administrativas (Borough);

iv) Sistema de videovigilancia da rede viaria para fins de controlo e
seguranca rodoviarios;

v) Sistemas de videovigilancia das entidades responsaveis pelas redes de
transportes publicos, que abrangem cerca de 1000 camaras, entre
metropolitano e rede de autocarros;

vi) Sistema de videovigilancia de entidades privadas, designadamente do
Aeroporto de Heathrow e do Estadio de Wembley.

A videovigilancia dos espacos publicos é, assim, da responsabilidade das
autoridades governamentais e locais, existindo alguns espacos privados que, pelas
suas caracteristicas e natureza, mantém os seus sistemas CCTV ligados

permanentemente a Policia.

Genericamente, todos os sistemas de videovigilancia sdo coordenados pela
Metropolitan Police nos seus CCC, cujo visionamento |he permite uma melhor
gestdo de meios, uma avaliacdo do risco imediata e uma antecipacdo das

necessidades de intervencdo em incidentes considerados importante ou criticos®2.

O visionamento dos sistemas CCTV assenta num modelo de
“‘multicamadas”, i.e., em que cada autoridade responsavel pelo sistema possui um
Centro de Visionamento/Controlo no qual sdo selecionadas as imagens projetadas
para a Metropolitan Police, de acordo com a sua importancia. A Metropolitan Police
pode, ainda, em casos especificos como terrorismo ou criminalidade violenta e
grave, visionar e utilizar para fins de prevencao e investigacéo criminal, imagens

captadas por sistemas de videovigilancia privados.

A Metropolitan Police iniciou em 2016, em complemento com os sistemas de
videovigilancia fixos a que tem acesso, a aquisicdo de camaras individuais portateis
(body-worn cameras?3), tendo ja distribuido ao seu efetivo cerca de 12 mil das 22

mil previstas.

32 |In LANDEIRO, MONICA; Informacdo n.° 8/2017MLR, Visita a Metropolitan Police de Londres;
Ministério da Administracao Interna, 2017.
33 Sobre esta matéria, vide http://news.met.police.uk/news/rollout-of-body-worn-cameras-191380.
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A politica de utilizacdo deste equipamento dita a obrigatoriedade de
gravacao de eventos em que exista uma intervencéo policial de relevo ou que pode
degenerar na necessidade de uso da forca. Nao € conferida a possibilidade de a
pessoa visada nao autorizar a gravacao da interacdo com o elemento policial, no
entanto, caso este entenda que a situacdo ndo terd relevancia para uma analise
posterior pode, se 0 caso revestir uma excessiva intromissao na esfera privada,

optar ndo proceder a sua gravacao (ex. doenca mental).

Sempre que exista oportunidade, o elemento policial tem o dever de alertar
que vai iniciar a gravagao da ocorréncia, para o que basta carregar no centro do

aparelho, que passa a apresentar um sinal luminoso de cor vermelha.

As camaras, desde que se encontrem ligadas, estdo a gravar (pre-event
recording), para que, quando ativado o modo de gravacdo, sdo preservadas as

imagens dos trinta segundos precedentes.

Por motivos decorrentes da seguranca dos dados, o elemento policial pode
ver as imagens por si captadas mas nao consegue efetuar qualquer copia. Este
equipamento funciona ndo s6 como elemento de contencéo do cidadao e do proprio
elemento policial, mas também como instrumento de auditoria a atuacdo policial.
Acresce que a prova recolhida pelas body-worn cameras também se revela uma
mais-valia, diminuindo o periodo de tempo necessario a elaboracéo de expediente

e garantindo uma maior taxa de condenacées em tribunal3*.

[.2.3 A videovigilancia em lItalia

Com cerca de um milhdo e meio de camaras de videovigilancia implantadas
no seu territorio, a Italia viu a ativagdo dos sistemas de CCTV urbanos receber um

notavel impulso nos ultimos anos.

No caso italiano, quer a Policia Nacional, quer os Carabinieri®®, dispdem de

acesso e gestdo de imagens recolhidas pelos sistemas de videovigilancia.

34 In LANDEIRO, MONICA; Informacdo n.° 8/2017MLR, Visita a Metropolitan Police de Londres;
Ministério da Administracao Interna, 2017.
35 N.A. Forca homéloga da Guarda Nacional Republicana ou da Gendarmerie Nationale francesa
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Os dois grandes regulamentos legais que definem o0s normativos desta

tematica sdo: i) o Cédigo de Protecdo de Dados Pessoais®; e ii) o Cédigo dos

Sistemas de Videovigilancia, que define as diretrizes de atuacdo nesta area.

O Cadigo dos Sistemas de Videovigilancia foi desenvolvido pelo Ministério

do Interior, com a colaboragéo dos Comandos Nacionais das duas forgas policiais

italianas.

Nos seus principios gerais para a utilizacdo dos sistemas de

videovigilancia urbana destacam-se:

)

ii)

Situacbes que ponham em causa, in facto, a seguranca publica, que
devem ser avaliadas a luz de critérios de necessidade, pertinéncia e
respeito pela privacidade da pessoa humana de acordo com a
legislacdo em vigor;

Os operadores do sistema devem respeitar as determinacoes
emanadas pelo Garante per la protezione dei dati personali®’;

As forcas policiais séo ativadas em caso de alerta emanado pelo 6rgéo
responsavel pela monitorizacdo de imagens (supervisores privados e
municipais), sem prejuizo das mesmas [imagens] ficarem,

posteriormente, disponiveis para efeitos de investigacao criminal.

O Cdbdigo de Protecdo de Dados Pessoais assenta em trés principios

fundamentais, a saber:

)

ii)

Principio da legalidade: a vigilancia por video deve ser realizada em
conformidade com as disposicdes da diretiva relativa a protecédo de
dados pessoais, bem como outras disposi¢coes legais a serem
observadas na instalagéo de equipamentos audiovisuais;

Principio de necessidade: qualquer uso desnecessario deve ser
excluido e os excessos e redundancias devem ser evitados;

Principio da proporcionalidade: os sistemas de videovigilancia so
podem ser ativados quando outras medidas sao consideradas

inadequadas ou inaceitaveis.

36 || Codice in materia di Protezione dei Dati Personali. D.Lgs. 30 giugno 2003 n.196. Disponivel em
http://www.carabinieri.it/cittadino/servizi/come-fare-per/la-normativa-sulla-privacy.

87 Comisséo de Protecdo de Dados. Tradugdo da nossa responsabilidade.
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As forgas policiais italianas dispdem de equipamentos urbanos de vigilancia
gue sdo conectaveis entre si e dispdem da possibilidade de serem emitidas para
Centros de Comando e Gestdo centrais, que assumem a responsabilidade de
gestédo operacional dos meios, quer para intervencao imediata, quer no ambito das

investigacdes a posteriori.

Os sistemas de videovigilancia em Italia tém diversos fins e as autoridades
instaladoras e gestoras dos equipamentos obedecem a determinados requisitos

impostos pela Comisséo de Protecédo de Dados®8.

No contexto da seguranca urbana, 0s municipios que instalam camaras para
este fim sdo obrigados a colocar sinais indicando a presenca do sistema. No
entanto, esta obrigatoriedade cessa, se 0s equipamentos forem montados
exclusivamente para fins de seguranca publica, prevencédo, dete¢cdo ou repressao
da prética de crimes. Esta excecao acaba por ser um garante de maior eficacia do
verdadeiro objetivo de sistemas de videovigilancia com propdsitos de protecdo e

seguranca das comunidades, prevalecendo o bem coletivo sobre o bem individual.

As forcas policiais podem ter acesso a imagens de sistemas integrados que
conectam camaras de operadores publicos e privados por meio de um link
telemético, dirigido para um CCC, sendo necessaria, nestes casos, a autorizacdo

da Comisséao de Protecdo de Dados.

Uma das grandes vantagens em termos securitarios por parte dos sistemas
de videovigilancia das forcas policiais italianas é o facto de disporem dos
denominados “sistemas inteligentes”. Estes dispdem de software que permitem,
entre outras potencialidades, a associacado de imagens a dados biométricos (v.g.
reconhecimento facial), gravagéo de “comportamentos automaticos” ou eventos
anomalos emitindo tipos de alerta para a sua denuncia (v.g. detecdo de
movimento). Nestes casos é sempre obrigatdria a intervencdo da Comissao de

Protecdo de Dados para a sua instalagéo.

38 Para melhor esclarecimento, consulte-se http://www.garanteprivacy.it.
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Da explanacdo dos sistemas de videovigilancia dos trés paises — Portugal,

Reino Unido e Italia — podemos ficar com uma visdo distinta das capacidades,

meios legais e constrangimentos em matéria de utilizacéo e gestao de sistemas de

videovigilancia por parte das forgas policiais.

Se é verdade que os trés regimes legais garantem a dignidade da pessoa

humana e a sua privacidade, tendo sempre em consideracdo que a protecao do

bem publico e coletivo se sobrepde, em determinadas circunstancias, ao interesse

individual, também € verdade que as capacidades operacionais e os fins para a

seguranca publica diferem entre os trés paises analisados.

A comparagao entre os trés “sistemas” releva como principais as seguintes

diferencas:

)

ii)

A quantidade de camaras em uso para fins de seguranca e protecao
das comunidades difere de pais para pais, apresentando Portugal, face
aos dois outros paises, um namero manifestamente reduzido destes
eguipamentos;

Em Portugal e Italia a Comisséo de Protecdo de Dados tem de emitir
parecer sobre os locais onde séo instaladas as camaras dos sistemas
de videovigilancia. No Reino Unido a instalacdo destes sistemas
depende apenas da decisédo da Policia [Metropolitan Police];

Em Portugal, o parecer da Comissao Nacional de Dados deixou de ser
vinculativo. Ja em Italia, em determinados casos - instalacdo de
camaras dos “sistemas inteligentes”-, o parecer da Comissao €
vinculativo;

O Reino Unido e a Italia apresentam CCC centralizados, com
capacidade para receber imagens de Centros Locais, permitindo uma
avaliacdo e gestdo do sistema e dos meios operacionais disponiveis
mais eficaz e redutora de erros. Em Portugal é inexistente esta
capacidade;

No Reino Unido e a ltalia as Policia tém a capacidade, quando
necessario, de aceder — em tempo real ou em backoffice — a imagens
emitidas ou produzidas por sistemas operados por privados. Em
Portugal a legislagao atual ndo permite esta potencialidade.
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1.3. AS COMPETENCIAS DAS FORGCAS DE SEGURANGCA PORTUGUESAS -
DIFICULDADES E CONSTRANGIMENTOS

Neste subcapitulo exploraremos, principalmente, as respostas dos
entrevistados por nds selecionados. A escolha dos entrevistados baseou-se no

facto de serem figuras reconhecidas e de relevo na area de segurancga.

Como referimos no subcapitulo 1.1., o enquadramento legal da utilizacdo
da videovigilancia por parte das forcas de seguranca esta definido na Lei n.° 1/2005,
de 10 de janeiro, tendo em consideracao as competéncias que lhes sao atribuidas

pelas respetivas Leis Organicas®.

Todos os entrevistados consideraram os sistemas de videovigilancia
publicos como uma ferramenta de prevencao e investigacao criminais, que podem
e devem ser usados ao servico do Estado na definicdo de novas politicas de

seguranca publica.

A sua utilizagdo em Portugal, como referimos anteriormente, esta confinada
a visualizacdo e gestdo de imagens dos sistemas publicos por parte das forcas de
seguranca, nao detendo estas uma capacidade global de supervisdo e

monitorizacéo dos sistemas.

Para SILVA (2017), a implementacéo deste tipo de sistemas de prevencéo
criminal carece de um quadro legal que permita as forcas de seguranca
territorialmente competentes serem as entidades competentes para a decisdo de
instalacéo nos locais considerados de risco. Para este dirigente policial, “a acao de
fiscalizacdo interna (as forcas de seguranca) e externa deveria incidir sobre o
cumprimento dos dispositivos legais relativamente a guarda, acesso e extragdo das
imagens gravadas e ndo a concessao de autorizagdo para que 0s sistemas sejam
instalados e que permitam a visualizagcdo em tempo real dos espacos publicos ou

de acesso publico”.

39 Lei n.° 53/2007, de 31 de agosto (PSP) e Lei n.° 63/2007, de 6 de novembro (GNR).

29



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

As limitagOes atuais passam, de igual modo, pela existéncia apenas de um
CCC central, localizado no COMETLIS, que ndo dispbe de capacidade para

“monitorizar todos os sistemas instalados”.

Como referimos no subcapitulo anterior, a Metropolitan Police do Reino
Unido dispbe ndo s6 de possibilidade de acesso em tempo real a imagens

provenientes de sistemas privados, como detém capacidade para o efeito.

Conforme relata SiLvA (2017), a policia londrina dispde no seu Centro de
Comando Operacional “do sinal de mais 16000 camaras. Estas camaras sao
monitorizadas, em primeira linha, por 31 centrais de videovigilancia dependentes
do poder local que, sempre que existe necessidade, disponibilizam de imediato os
respetivos sinais video ao CCCO [Centro de Comando e Controlo Operacional] da
policia. O sistema esté tdo bem montado e é de tal forma eficiente que muitas vezes
conseguem ver primeiro as imagens das ocorréncias antes da chegada dos policias
enviados para a elas responderem. Apenas um sistema deste tipo permitiu a Policia
Metropolitana de Londres responder e anular em oito minutos um ataque terrorista
recentemente ocorrido em Londres em 3 de junho deste ano, cometido por trés
homens e que causou a morte de sete pessoas e pelo menos 48 feridos. Pura e
simplesmente tal eficicia policial ndo teria sido possivel se a Policia Metropolitana

de Londres néo dispusesse do referido sistema de videovigilancia”.

Esta potencialidade parece ser de mais evidente como uma mais-valia para
o trabalho policial de prevencéo situacional, principalmente num quadro de

ameacas tao alargado, conforme discorremos no primeiro capitulo.

Para PEREIRA (2017) a questdo da supervisado dos sistemas merece ainda
uma resposta mais abrangente, defendendo que devera caber as policias esta
atribuicdo, além da sua monitorizacdo, salvaguardando a questao da fiscalizacao

para as autoridades judiciarias.

Para FAzENDA (2017), neste ponto em concreto (da supervisdo e
monitorizagcdo dos sistemas pela policias), reconhece que as forcas de seguranca
nacionais tém a sua acéo limitada nesta vertente, defendendo, ndo obstante, que
Portugal deve seguir a tendéncia europeia nesta matéria, que, como aludido,

parece conferir cada vez maior latitude as forgas policiais nesta matéria.
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J& MAuRIcio (2017) defende uma outra visdo, considerando que o modelo
atual é equilibrado e segue a linha definida no Cédigo de Processo Penal (CPP)

para outras medidas cautelares e de policia.

Por ultimo, importa discorrer sobre a possibilidade de acesso a imagens de
sistemas operados por privados, numa potencialidade que, como verificAmos, quer
a policia inglesa, quer as forcas de seguranca italianas, detém e que trazem

indubitaveis beneficios para a acédo preventiva policial.

Nesta linha de pensamento, TAVARES (2017) adianta que “a legislacao atual
ja prevé a obrigatoriedade de existéncia de sistemas de vigilancia em
estabelecimentos considerados de maior risco, como estabelecimentos de compra
e venda de metais preciosos e obras de arte, postos de abastecimento de
combustiveis e farmacias, e cuja fiscalizacdo jA esta cometida as forcas de
seguranca. Para esta dirigente autdrquica, as forcas de seguranca deveriam,
assim, poder aceder as imagens de sistemas de entidades privadas, em caso de
manifesta necessidade e em complemento dos seus proprios sistemas de vigilancia

urbana.

Para FAZENDA (2017) parece também nao restarem duvidas que as forcas
de seguranca devem ter acessos as medidas e acdes que contribuam
inequivocamente para a prevencdo de praticas criminais, sublinhando que tais
acessos deverdo estar sempre subjugados aos principios da proporcionalidade e

adequacao.

Os avancos nesta matéria parecem estar a ganhar novo félego com as
politicas que se pretendem por em pratica, principalmente na atualizacdo do quadro
legislativo em vigor. Muito recentemente, o MAI avangou com a intengdo de
trabalhar na alteracdo da Lei da videovigilancia, permitindo que as forcas de

seguranga tenham um “acesso de forma mais ampla™©.

40 Declaracdo da Secretéria de Estado da Administracdo Interna apés o langcamento do sistema de
CCTV urbano na cidade da Amadora. In “Governo prepara revisao da lei da videovigilancia”, O
Puablico, 16 de maio de 2017. Disponivel em https://www.publico.pt/2017/05/16/sociedade/naticia
[governo-prepara-revisao-da-lei-videovigilancia-1772336. [Consultado em 14 de setembro de 2017].
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CAPITULO II: SEGURANCA PUBLICA NA AMADORA - CARACTERIZACAO E
EVOLUCAO

ll. 1. CARACTERIZAGAO SOCIO-CRIMINAL DO MUNICIPIO DA AMADORA

Considerando o contexto do presente trabalho, pretendemos, nos proximos
dois capitulos, apresentar uma quadro geral sobre a seguranca publica no concelho
da Amadora, bem como a evolu¢cdo da criminalidade neste municipio, cujo
desenvolvimento demogréafico e social e caracteristicas especificas levaram a
adocdo de novas estratégias de prevencao situacional e criminal, tendo como
precioso auxiliar o recurso as novas tecnologias, em particular os sistemas de
videovigilancia.

Procurdmos sistematizar alguns dados estatisticos sobre a variacdo dos
principais indices criminais no municipio, tendo como fonte oficial a Direcdo-Geral
da Politica de Justica (DGPJ) e o gabinete do Secretario-Geral do SSI*'. Desta
forma foi possivel aferir as principais tendéncias no tecido criminal da area de

responsabilidade da PSP e justificar novas estratégias e modelos de policiamento.

Segundo os dados definitivos dos Censos de 2011%%, o municipio da
Amadora tem 175.136 habitantes, revelando-se como uma das cidades
portuguesas com maior densidade populacional (7.363,30 hab./km?). A Amadora
transformou-se num “dormitério” da capital, com um contexto social extremamente

complexo, onde a dificuldade de integracéo social por parte de alguns individuos,

41 O Sistema de Seguranca Interna (SSI) esta definido legalmente na LSI, aprovada pela Lei n.°
53/2008, de 29 de agosto, alterada pela Lei n.° 59/2015, de 24 de junho. Este sistema pressupde
trés orgaos constituintes: o Conselho Superior de Seguranca Interna (CSSI), o Secretario-Geral do
Sistema de Seguranca Interna (SGSSI) e o Gabinete Coordenador de Seguranca (GCS) (Cfr. Art.°
11.9). Estes trés 6rgdos tém, grosso modo, competéncias de definicdo estratégica das politicas de
seguranca, consulta, articulagcao e cooperacao no contexto da seguranca interna. Além destes trés
Orgaos estratégicos, o sistema compreende as for¢cas e servicos de seguranca, que exercem
competéncias de seguranca, nos termos definidos na LSI: a Guarda Nacional Republicana (GNR),
a Policia de Seguranca Publica (PSP), a Policia Judiciaria (PJ), o Servico de Estrangeiros e
Fronteiras (SEF), o Servico de Informac8es Estratégicas de Defesa (SIED), Servico de Informacdes
de Seguranca (SIS), os 6rgaos da Autoridade Maritima Nacional (AMN) e os 6rgdos do Sistema da
Autoridade Aeronautica (SAA) (Cfr. Art.° 25.9).

42 Sobre os dados demograficos no municipio da Amadora vide publicagdo “Censos - Resultados
definitivos, Regido Lishoa — 2011”, Instituto Nacional de Estatistica, 2012, disponivel em
http://censos.ine.pt. [Consultado em 23 de junho de 2017].
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aliada a divergéncias entre grupos, provocam turbuléncia e alteracbes da ordem
publica, principalmente nas dez Zonas Urbanas Sensiveis (ZUS)*® existentes no
concelho. Os dados estatisticos oficiais continuam com valores significativos,

apesar de uma assistirmos a uma tendéncia de diminui¢do nos ultimos anos.

Nestes termos, as evolu¢gbes demografica, social e criminal da cidade da
Amadora trouxeram uma dimensdo preocupante do sentimento de (in)seguranca
percecionado pela populagdo local. A PSP foi colocando novas estratégias e
modelos de policiamento em prética, tentando devolver aos cidaddos maior
tranquilidade e ordem publicas. A evolu¢do das tecnologias e um poder local
extremamente sensibilizado para as questdes securitarias, trouxeram novas
abordagens no contexto da prevencéao da criminalidade, nas quais se destaca, pela
sua importancia e atualidade, a recente instalagdo de um sistema de CCTV na
cidade, cujo centro de gestéo e controlo se localiza na sede da Divisao da PSP da

Amadora.

O municipio da Amadora foi criado em 11 de Setembro de 19794 e, sete
dias mais tarde, nasceu a Cidade da Amadora. O concelho apresenta uma area de
23,79 Km?, com uma populacdo residente de 175.136 habitantes, segundo os
Censos de 2011 do INE. Se olharmos para a populacao nacional (10.562.178 hab.),
0 municipio representa cerca de 1,6% do total, podendo a cidade da Amadora ser
considerada, em termos genéricos, como um dos centros urbanos nacionais com
maior densidade populacional (7.363,30 hab./km?). O municipio amadorense foi 0
primeiro a ser criado pds-25 de abril de 1974, deixando de pertencer ao Concelho

de Oeiras, do qual era uma freguesia desde 1916,

A populacao residente no concelho apresentou uma evolugao significativa a
partir, principalmente, dos anos 50, passando dos cerca de 20 000 hab. para mais
do dobro em 1960 (cerca de 49 000 hab.), sendo que, da década de sessenta até

43 As Zonas Urbanas Sensiveis (ZUS) “concentram fatores de risco potenciadores de dinamicas
crimindgenas — trafico de droga, comércio ilicito de armas, roubo — associadas a criminalidade
grupal e potenciadoras de comportamentos violentos que se refletem pontualmente em acdes de
resisténcia e de confronto contra a autoridade do Estado”, in “Relat6rio Anual de Seguranga Interna
(RASI)”. Secretario-Geral do Sistema de Seguranca Interna (SGSSI), 2016.

44 Lei n.° 45/79, de 11 de Setembro, publicada no Diario da Republica n.° 210, | Série, de 11 de
Setembro de 1979.

45 Cfr. Sitio da Camara Municipal da Amadora, disponivel em http://cm-amadora.pt. [Consultado em
23 de junho de 2017].
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a década de noventa, o nimero praticamente quadruplicou. O gréafico*® seguinte

apresenta a evolucéo da populacéo residente nos ultimos cem anos (1911 — 2011):

Graéfico 1 — Evolucéo da populacgéo residente no concelho da Amadora
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Segundo os Ultimos indicadores disponiveis, a populagdo estrangeira
apresenta um peso relativo na ordem dos 8% do total do municipio (13 444),
realcando-se que 10 254 (76% da populacdo estrangeira) provém de Paises
Africanos de Lingua Oficial Portuguesa (PALOP), muitos deles com familiares

diretos (filhos e netos) ja nascidos em territorio nacional (TN).

Na altura da sua criacéo, o Municipio dividia-se em oito freguesias: Alfragide,

Brandoa, Buraca, Damaia, Falagueira -Venda Nova, Mina, Reboleira e Venteira.

Posteriormente, em 1997, este nimero aumentou para onze freguesias, com
a criagcéo das novas freguesias de Alfornelos e Sao Bras, tendo a grande freguesia
da Falagueira-Venda Nova sido dividida em duas: Falagueira e Venda Nova.

Mais recentemente, a Lei n.° 11-A/2013, de 28 de janeiro*’, procedeu a
reorganizagdo administrativa do territorio, criando uma nova limitag&o territorial com

seis freguesias, assistindo-se, assim, a um recuo mais perto do modelo original:

46 |In Sitio da Camara Municipal da Amadora, disponivel em http://cm-amadora.pt. [Consultado em
23 de junho de 2017].
47 Publicada no Diario da Republica n.° 19, | Série, de 28 de janeiro de 2013.
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Aguas Livres, Alfragide, Encosta do Sol, Falagueira-Venda Nova (que voltou a
organizacéo anterior, com alteracées de indole territorial), da Mina de Agua e da

Venteira.

Se, anteriormente, a Amadora era considerada um “dormitorio”, o concelho
acabou, depois, por passar por um processo de emancipagdo em relacao a capital,
qgue culminou na criacdo de condi¢des sociais mais autonomas. Os investimentos
na habitacdo, na educacdo e na rede viaria do municipio sdo polos de
desenvolvimento e de investimento no futuro da cidade, cujos objetivos se prendem
com a melhoria do bem-estar e das condi¢des de vida da populacdo que escolheu
a regiao para viver e trabalhar, fixando e revitalizando o tecido social, através da

melhoria do nivel e qualidade de vida.

Por outro lado, o investimento nas condi¢des securitarias permitiu, de igual
modo, contribuir para o sucesso de tais medidas sociais e das melhores condi¢gbes
de habitabilidade, tendo sido 6bvio que havia necessidade de inverter o sentimento
de inseguranca — tanto real como o percecionado -, fruto de uma crescente

criminalidade violenta e de todo o tipo de incivilidades.

A cidade da Amadora € constituida por um tecido urbano com um contexto
social bastante complexo, onde, para além da dificil integragéo social de algumas
franjas, existem divergéncias entre grupos que provocam inseguranca e
intranquilidade, em especial nas suas dez ZUS: Bairro de Santa Filomena, Quinta
da Lage, Casal da Boba, Casal da Mira, Casal do Silva, 6 de Maio, Estrada Militar
da Damaia de Cima, Zambujal, Estrela d’Africa e Cova da Moura. Estas ZUS
diferenciam-se pelas caracteristicas arquitetonicas deficientes, elevada densidade
populacional, composicdo étnico-social diversificada, inidmeros residentes com
antecedentes criminais, fenomenos de criminalidade grupal e delinquéncia juvenil,
bem como um historial de agressfes a elementos policiais e de pratica de

criminalidade violenta e grave.

A evolugdo da criminalidade ao longo dos ultimos dez anos tem sofrido
variacOes diferenciadas mas cujos valores ndo deixam margens para duvidas que
se trata de um concelho com uma taxa de incidéncia das mais significativas do

distrito de Lisboa. Este distrito registou, em 2016, um total de 85 375 participacdes
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criminais*8, tendo o concelho da Amadora observado, no mesmo ano, um total de

6 521 crimes®, i.e., 7,6% do total de participacdes no distrito.

O municipio observou uma variacdo criminal cuja representacdo grafica

pode ser analisada na figura seguinte:

Graéfico 2 — Variacao da criminalidade no municipio da amadora de 2006 a 2016
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Podemos, assim, constatar que a criminalidade, apesar de valores sempre
acima das 6 000 participac@es, regista uma tendéncia decrescente ao longo dos

altimos dez anos, principalmente a partir de 2009.

Paralelamente, se observarmos alguns tipos de crimes — particularmente os
gue mais afetam o sentimento de seguranca dos cidadaos -, designadamente os
roubos e furtos (criminalidade contra o patrimoénio), constatamos que a tendéncia
apresenta as mesmas caracteristicas mas com valores bastante significativos. Os
graficos seguintes demonstram a variagcdo deste tipo de criminalidade nos ultimos

dez anos®°;

Gréfico 3 — Variagdo do crime de roubo no concelho da amadora de 2006 a 2016

48 In RASI, p. 11, 2016. Secretéario-Geral do Sistema de Seguranca Interna (SGSSI).

49 Cfr. DGPJ. SIEJ - Sistema de Informagdo das Estatisticas da Justica, 2016. Disponivel em
http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=pgmWindow_6
36343324316875000.

Vide DGPJ. SIEJ - Sistema de Informacdo das Estatisticas da Justica, 2016. Disponivel em
http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=pgmWindow 6
36343324316875000.
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Grafico 4 — Variacao do crime de furto no concelho da amadora de 2006 a 2016
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Os indicadores objeto de andlise apresentam, assim, uma diminuicao (a
partir de 2010 para os roubos e a partir de 2008 para os furtos), fruto de um
incremento da proatividade policial no concelho e de uma maior eficacia na
investigacao deste tipo de criminalidade.

N&o obstante, se olharmos os registos de 2016°%, os crimes mais praticados
no municipio foram, particularmente, os que se prendem com o patrimonio dos
individuos e, consequentemente, 0s que mais afetam o sentimento de seguranca

dos cidadaos. A tabela seguinte demonstra a sua incidéncia no total do concelho:

51 Vide DGPJ. SIEJ - Sistema de Informacdo das Estatisticas da Justica, 2016. Disponivel em
http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=pgmWindow 6
36343324316875000.

37


http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=pgmWindow_636343324316875000
http://www.siej.dgpj.mj.pt/webeis/index.jsp?username=Publico&pgmWindowName=pgmWindow_636343324316875000

Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

Tabela 2. indice de crimes mais praticados no concelho da Amadora em 2016

Tipo de crime

Peso relativo

Outro dano

Tipo de crime em 2016

Roubo na via publica exceto por esticdo 483 7,4
Violéncia doméstica contra cOnjuge ou analogos 460 7,1
Ofensa a integridade fisica voluntaria simples 423 6,5
Conducdo de veiculo com taxa de alcool igual superior a 1,2g | 403 6,2
Furto em edificios comercial/industrial 337 5,2
Furto em veiculo motorizado 327 5,0
Furto oportunidade de objeto ndo guardado 308 4,7
Furto de veiculo motorizado 301 4,6
Roubo por esticdo 295 4,5

281 43

Tal incidéncia, como veremos adiante, manteve e

incrementou um

sentimento de inseguranca na populacao, levando a necessidade de se reforcar a

confianca e as condi¢Bes securitarias no municipio e adotar-se um recurso efetivo

as novas tecnologias, tendo como principal objetivo uma melhor e mais eficaz

prevencao da criminalidade.
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I.2. AS POLITICAS E ESTRATEGIAS DE SEGURANCA NO CONCELHO DA
AMADORA

A atividade da PSP da Amadora baseia-se na realidade existente, através
da andlise concertada do meio envolvente e dos hot spots da criminalidade,
assentando especialmente na prevencgao, designadamente através do policiamento
de proximidade nas ZUS, na visibilidade policial e na intervencéo equilibrada, numa
investigagdo criminal cada vez mais especializada e por norma em

complementaridade de meios, tudo numa perspetiva de policia integral.

Segundo OLIVEIRA (2001), a Administracdo Interna procurou integrar um
variado conjunto de politicas de natureza sectorial, que do antecedente foram
desenvolvidas de forma desarticulada, mas que, a partir de 1999, ficaram
devidamente agregadas num projeto unico, denominado “Programa Integrado de

Policiamento de Proximidade” (PIPP).

Foi proposito do PIPP dar uma nova visibilidade as forcas de seguranca,
numa perspetiva mais global e concertada, conciliando as dimensdes civica,

profissional e publica.

Para o mesmo autor (2001), o MAI procurou conjugar os diferentes

programas e ac¢fes, dos quais se destacaram:

i) O programa “Escola Segura”, criado em 1996;

i) O programa “Apoio 65 - Idosos em Seguranga”, especialmente
orientado para a terceira idade, criado em 1998;

i) O programa “INOVAR”, vocacionado para a formagao dos elementos
das forcas de seguranca no contexto do atendimento ao publico, em
especial as vitimas de crimes, implementado em 1999;

iv)  Criacdo das Policias Municipais, por forma a assegurar mais e melhor
seguranca territorial, tendo em 1999, sido atribuidas competéncias de
seguranca publica, em especial junto aos estabelecimentos de ensino

e transportes publicos coletivos.
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A conjugacao estrutural dos programas especiais de policiamento assentes
numa maior proximidade com o cidadao reflete, assim, uma maior intervencdo do
papel politico no setor da seguranca, de forma a responder aos problemas

colocados pela sociedade civil.

Estamos, neste sentido, perante as politicas publicas de seguranca, que
OLIVEIRA (2001) refere como um ‘“instrumento” que desponta de uma maior
consciéncia politica dos problemas e disfuncionalidades de um ou mais setores do
Estado.

E neste contexto que surgem as novas politicas de prevencdo da
criminalidade e de seguranca de proximidade baseadas no incremento do papel
dos Conselhos Locais de Seguranca e na realizacdo de uma nova geracdo de

Contratos Locais de Seguranca (CLS).

Este tipo de contratos ganham um estimulo definitivo em 2008, quando a
Associacdo de Municipios e o Governo assinam um acordo no qual acolhem um

modelo de referéncia para a instituicdo dos CLS (ARAUJO, 2010).

Para OLIVEIRA (2006), este tipo de contratos entre o Poder Central e o Poder
Local “... permitem e facilitam a participacdo das associa¢des locais de cidadaos,
de outros atores institucionais e da policia, na discussao dos assuntos relativos a
seguranga”. E com estes novos instrumentos de abordagem da seguranca surge o

impulso definitivo para a instalacéo de sistemas de CCTV em zonas de risco.

O Programa do Governo XXI Governo Constitucional reorienta as estratégias
de seguranca para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas definem,
como um dos objetivos a alcancar, a implementacdo de um Plano Nacional de
Prevencédo e Seguranca de Proximidade, bem como a prossecucdo do

desenvolvimento dos programas em curso.

Assim, no dominio da prevencéo, aposta-se numa nova geracdo de CLS, no
incremento do papel dos Conselhos Locais de Seguranga, na melhoria dos atuais
programas nos dominios das politicas de prevencdo e de seguranca de
proximidade, entre outros, permitindo-nos destacar, atenta a natureza do nosso

trabalho, a especial mencéo para uma dinamizacao da instalacéo de sistemas de
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CCTV em zonas de risco. Tais politicas tém por base uma maior e melhor formacéo
das forcas de seguranca nestes dominios, privilegiando areas da prevencao e

seguranca de proximidade.

No entanto, apesar do reforco e diversificagdo de novas politicas de
seguranca e das atividades e modelos de policiamento, continua a verificar-se
indices significativos de criminalidade, em especial dos crimes contra o patrimonio,
confirmando-se, ainda, uma forte inércia as necessarias abordagens policiais

preventivas/reativas/coercivas.

Os indicadores registados ndo contemplam, naturalmente, as cifras negras,
pois estamos perante criminalidade denunciada, que acaba por ndo representar
efetivamente o sentimento de seguranca percecionado pela populacdo do
municipio, que, muitas das vezes, é inundada por uma mediatizagdo recorrente e
repetida de determinadas ocorréncias criminais, que, pela sua natureza e violéncia,
acabam por chamar a atencédo dos media. Neste ponto, estamos perante aquilo a
gue CARTER (1989) refere como o “medo do crime”, o qual pode ter consequéncias
ainda piores do que a propria vitimacéao, influenciando os individuos a alterar as

rotinas diarias e aumentando os niveis de ansiedade e nervosismo.

Por outro lado, realce-se um padrdo generalizado de acdes contra a
Autoridade do Estado em geral, e contra os elementos policiais em particular, com
especial incidéncia nas ZUS, as quais, sendo efetivas e reais, destabilizam e
causam perturbacdo social, contribuindo para um maior sentimento de
inseguranca. Neste sentido, surge a necessidade de utilizar novos meios para
contrariar estas tendéncias e, acima de tudo, equilibrar a fragilidade da vivéncia

social existente.

Apesar do registo estatistico apresentar uma tendéncia decrescente da
criminalidade ao longo dos ultimos anos, o poder local, em estreita parceria com a
PSP, sentiu necessidade de fazer face ao crescente sentimento de inseguranca da
populacao e recorrer a novas metodologias de prevencéo e reacdo criminais, tendo
como linha de fundo as politicas desenvolvidas pelos sucessivos governos nesta

circunstancia.
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No municipio da Amadora foi avan¢gada uma Recomendac¢do da Assembleia
Municipal para o reforco da seguranca no concelho, tendo em consideracdo a
instalacdo de um sistema de videovigilancia em curso e que foi implementado muito
recentemente, totalmente financiado pela Camara Municipal e cuja operacéo e
controlo cabe a Divisdo da PSP da Amadora, que gere a sala de controlo deste

sistema operativo, como veremos no capitulo 1.
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1.3. AEVOLUCAO DAS ESTRATEGIAS DE SEGURANCA E OS CONTRATOS LOCAIS
DE SEGURANCA.

Em Portugal, os CLS nascem no Programa do XVII Governo
Constitucional®?, cujo objetivo no dominio securitario passava por garantir as
condicOes de seguranca das pessoas e das comunidades, passando pela adocao
de politicas orientadas para um policiamento de maior visibilidade e proximidade,
de forma a reforcar o sentimento de seguranca, envolvendo as autarquias, 0
Gabinete Coordenador de Seguranca (GCS) e os organismos locais de seguranca
(Presidéncia do Conselho de Ministros, Programa do XVII Governo Constitucional,
p. 150, 2005).

Neste sentido, foi celebrado a 13 de agosto de 2008, entre o Governo
(representado pelo MAI) e a Associacdo Nacional dos Municipios Portugueses
(ANMP), um protocolo “regulamentador” dos CLS, no qual previa a celebracéo de
contratos destinados a melhorar as condicbes nos bairros problematicos,
permitindo a aglutinar a concessdo de varias subvencfes que se encontravam
dispersas por multiplos programas e fontes de financiamento diversas. Estes
contratos passaram a exigir a responsabilizacdo solidaria de varias entidades,
publicas e privadas, centrais, regionais e locais, sendo que, por delegacéo do MAI,
os Governos Civis passaram a negociar diretamente a celebracédo dos CLS com os

municipios.

Nesse mesmo ano é celebrado o primeiro CLS com a autarquia de Loures,
tendo sido definido um projeto-piloto a ser aplicado nas ZUS do concelho,
designadamente as localizadas em Apelacdo, Camarate e Sacavem (ARAUJO,
2010).

Como ferramenta fundamental e de suporte aos CLS €, em 2010, editado o
Manual de Diagndsticos Locais de Seguranca, pela Direcao Geral da Administracéo
Interna (DGAI)®3. Este instrumento veio facilitar a tarefa de preparacdo dos

diagnésticos locais, ajudando a compreender os problemas das comunidades no

52 Disponivel em http://www.umic.pt/images/stories/publicacoes/ProgramaGovernoXVII.pdf.
53 Disponivel em https://www.dgai.mai.gov.pt/files/conteudos/Manual Seguranca[l].pdf.
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hY

gue concerne a sua seguranca, quer na sua dimenséo objetiva, quer na sua
dimensdo subjetiva. A0 mesmo tempo, este instrumento permitia encontrar as
solugdes que mais facilmente respondiam as necessidades identificadas, realcando
que “a tomada de consciéncia do problema pelos municipios € crucial, e 0 sucesso
depende da coordenacdo do envolvimento de instituicbes publicas e privadas de
diferentes sectores, da sociedade civil e das comunidades locais” (DGAI, 2009, p.
8).

O CLS conseguiram, assim, salvaguardar todos os elementos essenciais
para fazer face aos problemas de seguranca das comunidades. A participacéo das
instituicdes, das pessoas, das forcas de seguranca e de outros atores, regionais e
locais, contribuiram para identificar e prevenir comportamentos antissociais e
permitiram um avanco neste dominio, oferecendo um olhar holistico sobre os
verdadeiros problemas da seguranca, analisando a sua génese numa vertente

securitaria e social.

Em julho de 2016, o Governo apresentou uma nova geracao de CLS, tendo
como principais objetivos reduzir as “as vulnerabilidades sociais” e a “prevencéao da
criminalidade e da delinquéncia juvenil”*. Os municipios da Amadora, Lisboa,
Loures, Maia, Oeiras, Porto, Serpa, Sintra, Vila Franca de Xira e Vila Nova da Gaia
assinaram contratos com o MAI que visavam responder as diferentes realidades
sécio criminais.

Esta nova familia de CLS envolve, além do MAI, outros seis ministérios — da
Justica; da Ciéncia, Tecnologia e Ensino Superior; da Educacao; do Trabalho; da
Solidariedade e Seguranca Social; da Saude; e, ainda, o ministro-adjunto do

Primeiro-Ministro.

O acordo celebrado entre o Governo envolveu, também, a Associacéo
Nacional de Municipios Portugueses (ANMP) e a Associacdo Nacional de
Freguesias (ANAFRE), no a&mbito da prevencéo da criminalidade e da delinquéncia
juvenil, tendo sido criada uma Comissao Interministerial dos Contratos Locais de

Seguranga, que passou a monitorizar os acordos celebrados entre o MAI e os

54 “Dez municipios assinam contratos de seguranga com o Governo”. O Observador, 14 de julho de
2016: disponivel em  http://observador.pt/2016/07/14/dez-municipios-assinam-contratos-de-
seguranca-com-0-governo/. [Consultado em 28 de setembro de 2017].
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Municipios Portugueses. Neste contexto foram criadas trés diferentes tipologias de
CLS, designadamente o “MAI Municipio”, o “MAI Bairro” e o “MAI Cidadao”®.

E neste contexto que o a instalacéo do sistema de videovigilancia publica no
municipio da Amadora ganha novo estimulo, tendo avancado definitivamente com
a supramencionada Recomendacdo da Assembleia Municipal em novembro de
2016.

Importa, ainda, na evolucao dos trabalhos que conduziram a implementacao
do referido sistema de CCTV na Amadora, referir os estudos e sondagens que
apontam para uma maior confianca do cidaddo nos sistemas CCTV e na sua
utilizacao, existindo uma efetiva disponibilidade das pessoas para abdicar, na exata
medida da necessidade, da sua privacidade, em funcdo da colocacdo destes
sistemas em espacos publicos, com plena consciéncia do seu valor em termos do
aumento da sua seguranca. que foram desenvolvidos e que serviram de barometro
a autarquia na tomada de decisdo. Neste particular, releva-se a sondagem do
Centro de Estudos e Sondagens de Opinido da Universidade Catdlica Portuguesa
(CESOP) ¢,

Com 1260 inquéritos de rua e 1322 inquéritos domiciliados, abrangendo
todas as freguesias do concelho e distinguindo entre residentes e “passantes” na

cidade, retira-se do estudo efetuado as seguintes conclusdes (CESOP, 2011):

i) 92% dos residentes eram a favor da instalacdo de um sistema de

videovigilancia, face a 8% que eram contra;

i)  91% dos “passantes” eram a favor da instalagdo de um sistema de

videovigilancia, face a 9% que eram contra;

iii)  Questionados sobre o0s meios mais relevantes para reduzir a

criminalidade, 48% dos residentes e dos passantes consideravam a

5% O “MAI Municipio” abrangeu uma amplitude municipal e foi direcionado para a prevencao geral
da criminalidade e para o aumento do sentimento de segurancga das populagdes; o “MAI Bairro” foi
direcionado para a prevencao criminal, nomeadamente a delinquéncia juvenil; e o “MAI Cidad&o”
viso responder a situagfes pontuais, como o turismo e 0s movimentos migratorios. In “Dez
municipios assinam contratos de seguranca com o Governo”. O Observador, 14 de julho de 2016:
disponivel em http://observador.pt/2016/07/14/dez-municipios-assinam-contratos-de-seguranca-
com-o-governo/. [Consultado em 28 de setembro de 2017].

5 In Universidade Catélica Portuguesa — CESOP; Estudo sobre a seguranca no concelho da
Amadora: relatdrio interpretativo, Lisboa, 2011.
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Vi)

videovigilancia uma ferramenta util, apenas ultrapassada por um
aumento do policiamento (cerca de 84% para os residentes e 79% para

0s “passantes”);

Sobre os efeitos da instalacdo das camaras no aumento do sentimento
de seguranca dos residentes, 65% dos “passantes” e 64% dos
residentes consideraram que contribuira para o aumento do sentimento
de seguranca, sendo que 18% e 20% dos “passantes” e residentes,

respetivamente, observaram que aumentara muito;

No que se refere ao efeito da instalacdo das camaras na reducéao da
criminalidade, 82% dos residentes e 78% dos “passantes”
consideraram que esta medida ia ter influéncia na diminuicdo da
criminalidade no concelho. A este respeito, de referir que apesar dos
inquiridos considerarem que a videovigilancia teria um efeito positivo,
0s inquiridos mais jovens mostram-se mais ceéticos quando
guestionados sobre a possibilidade da videovigilancia diminuir a

criminalidade na Amadora;

Pretendeu o Municipio da Amadora, igualmente, auscultar a populagéo
sobre o seu sentimento de seguranca no concelho, concluindo que 56%
dos residentes e 52% dos “passantes” inquiridos ja foram vitimas de
furto ou roubo ou dano (vandalismo) e, em 72% dos casos, na via
publica. O sentimento de inseguranca foi aferido de duas formas, por
inquirigéo direta e quanto ao conhecimento que o inquirido tinha sobre
a ocorréncia de delitos sobre outras pessoas 0 que ira influenciar as
suas representacdes sobre seguranca. Por inquiricao direta, 42% dos
residentes consideram o concelho da Amadora perigoso, sendo que
13% o consideram mesmo muito perigoso; pelo contrario, apenas 1%
considera a cidade muito segura e 10% segura. De referir que os
inquiridos que avaliaram o concelho como perigoso ou muito perigoso
sdo maioritariamente aqueles que ja tiveram uma experiéncia de
vitimagéo, as mulheres e os individuos mais velhos (no caso destes,
conforme aumenta a idade, aumenta a avaliagéo do perigo). Assim, no
caso dos residentes, no total de inquiridos que avaliaram o concelho
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COMO perigoso ou muito perigoso, 64% foram vitimados na Amadora,
55% s&o mulheres e 39% tém mais de 55 anos (9% tém até 24 anos).
Sobre o conhecimento da existéncia de vitimas de delitos praticados
na cidade da Amadora, cerca de ¥ dos residentes conhece alguém que
ja foi vitima de furto ou roubo, sendo que mais de metade disseram ter
conhecimento de duas ou mais pessoas vitimadas por estes tipos de
delitos. A par, é demonstrativo do sentimento de inseguranca
vivenciado pela populagéo, o facto de 90% dos residentes referirem ser
provavel ou muito provavel poderem vir a ser vitima de um assalto ou

82% terem o seu veiculo danificado;

vii)  Por fim, face a preocupacéao dos residentes e “passantes” de perderem
a sua privacidade e anonimato, visto o uso de vigilancia eletronica ser
uma restricdo ao direito a reserva da intimidade da vida privada, as
respostas foram no mesmo sentido de 76% dos residentes e 80% dos
‘passantes” ndo considerarem que a instalacdo de céamaras de
videovigilancia iria violar aquele seu direito. No mesmo sentido, cerca
de 78% dos residentes e 82% dos “passantes” ndo consideram que a
videovigilancia afeta o seu direito de circular anonimamente nas ruas

da cidade.

Deste pequeno resumo das principais conclusdes retiradas da sondagem
efetuada em 2011, facilmente se percebe que ndo s6 a esmagadora maioria dos
inquiridos era a favor da instalagdo do sistema de videovigilancia publica no
municipio, como também essa maioria afirmou categoricamente que o sistema nao

interferiria com o seu “direito a privacidade”.
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CAPITULO Ill: O SISTEMA DE VIDEOPROTECAO NA AMADORA

ll.1. A IMPLEMENTACAO DO SISTEMA DE VIDEOVIGILANCIA (CCTV)

O desenvolvimento do presente capitulo e respetivos subcapitulos assenta

primordialmente na observacao direta participante dos seus autores.

O processo de instalagédo de um sistema de videovigilancia urbana na cidade

da Amadora desenvolveu-se durante nove anos.

A Camara Municipal da Amadora, nos termos da Lei n.° 1/2005, de 10 de
janeiro apresentou, em dezembro de 2008, junto do MAI, um projeto de
videovigilancia que previa a instalagdo de 113 camaras®’ de videovigilancia no
concelho.

Este projeto tinha por objetivo a dissuaséo e represséo da criminalidade,
sendo que a maior concentracdo de camaras observava-se em locais onde se
registou a ocorréncia particularmente elevada de roubos e furtos (furtos de veiculos
e no seu interior, furto em residéncias e em estabelecimentos comerciais, roubo por
esticao e na via publica), durante o periodo de janeiro de 2002 a Junho de 2008 e

gue se cifravam em 49 004 ocorréncias criminais.

Neste projeto, o visionamento e gravacdo das imagens era efetuada,
exclusivamente numa central de comando e controlo, instalada na Divisdo Policial

da Amadora.

A CNPD colocou duavidas sobre os resultados e a eficacia do projeto de
videovigilancia apresentado e considerou que o mesmo teria um impacto profundo
e intrusivo nos direitos pessoais dos individuos que eram filmados, colocando,
assim, em causa o direito fundamental a intimidade da vida privada e familiar®®,

emitindo um parecer negativo.

57 As camaras, entdo, propostas funcionariam numa plataforma de telecomunica¢des ADSL, fixadas
em postes de iluminacao publica e garantiria a encriptacdo da imagem até 8 zonas privadas.

58 Nos termos do Parecer n.° 48/2010, da CNPD, a utilizagao de sistemas de CCTV “induz, desde
logo, uma domesticacéo do espaco observado, na medida em que o objetivo € dissuadir os seus
utilizadores de ai realizarem atos ou desenvolverem comportamentos julgados inadequados”, além
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A data, o parecer da CNPD era vinculativo, pelo que o referido pedido de

instalacéo foi indeferido, em agosto de 2010, pelo MAI.

Tendo em consideracao os fundamentos invocados pela CNPD, o municipio
da Amadora apresentou um segundo projeto, instruido com o levantamento das
ocorréncias criminais por artéria e acompanhado por um estudo de opinido
(CESOP, 2011), que concluia pela recetividade e concordancia da populacdo com
a instalacdo de camaras de video na cidade. Dado o entendimento restritivo da
CNPD, o numero de céamaras propostas foram reduzidas para um minimo

considerado indispensavel de 61 camaras.

Este projeto veio a ser devolvido, na sequéncia da entrada em vigor da Lei
n.° 9/2012, de 23 de fevereiro, que alterou a Lei n.° 1/2005, de 10 de janeiro®, para

adaptacao as novas disposicdes legais.

Atenta a nova redacao da Lei n.° 1/2005, de 10 de janeiro, especialmente
tendo em consideracéo o facto do parecer da CNPD deixar de ser vinculativo e a
publicacdo das Portarias n.°s 372/2012 e 373/2012, ambas de 16 de novembro,

qgue fixaram os requisitos técnicos minimos das camaras e o modelo de avisos e

de identificar espagos de risco e alvos de risco, o que leva “a perda de anonimidade nos espagos
publicos. Invocou a CNPD que a videovigilancia na Amadora iria “produzir um efeito estigmatizador
e de exclusdo relativamente as pessoas e aos grupos desfavorecidos da sociedade que
anteriormente frequentavam aqueles espagos, com prejuizo da igualdade de condi¢des e da nao
descriminacéo exigiveis no exercicio das liberdades publicas. Alegando uma restri¢éo intoleravel
dos direitos pessoais dos titulares dos dados observados pelas camaras, considerou estar em causa
a violagao do principio da igualdade, porque “em ambientes de tipo suburbano, a instalagao de
camaras fixas tende a restringir sobretudo o exercicio na via publica de liberdades civicas das franjas
ou grupos desfavorecidos da sociedade. Além disso, alegou que a instalagédo do sistema igualmente
iria contender com os direitos a imagem e a intimidade da vida privada e familiar, protegidos pelo
n.° 1 do artigo 26.° da CRP, “no caso da Amadora, com a instalagdo de 113 caAmaras, que captam
322 planos diferentes das ruas e pracas da cidade, e com ruas vigiadas por vezes por 9, 8 e 7
camaras a vez, essa restricdo tende a ser muito extensa e a existir de forma permanente, a ponto
de ser possivel seguir e reconstituir aproximadamente as movimentagdes dos cidadédos que circulem
por diferentes locais do municipio”. Acrescentando, inclusivamente, a implementagcado do sistema
“combinado com meios tecnolégicos de busca inteligente (...) abre sem duvida o caminho para a
implementacédo de forma de tracking dos cidadaos e para a constituicdo de perfis quanto a sua vida
familiar”. Por fim, a CNPD invocou, igualmente, que o direito aos cidad&os circularem anonimamente
nas ruas, sem serem especialmente notados ou nomeados iria ser posto em causa. Concluindo que
“se compararmos os custos e sacrificios impostos aos direitos pessoais afetados com os beneficios
obtidos com a prossecucédo dos interesses publicos da protecdo de pessoas e bens, prevencéo de
crimes e manutencdo da seguranca e ordem publicas, teremos de concluir que, face aos factos
apurados e em vista do projeto que nos foi apresentado, 0s primeiros excedem manifestamente 0s
segundos” (sublinhado nosso).

5 Para acompanhamento do processo legislativo, cfr. https://www.parlamento.pt/Actividade
Parlamentar/Paginas/Detalhelniciativa.aspx?BID=3657.
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simbologia a instalar, respetivamente, a CMA e a PSP reavaliaram as reais
necessidades e apresentaram um projeto composto por 103 camaras, a instalar em
5 das atuais 6 freguesias do concelho, com captacéo exclusiva de imagem e sem

gravacgao de som.

O projeto submetido a autorizagdo governamental cumpria o disposto no
artigo 5.° da Lei n.° 1/2005, de 10 de janeiro, tendo sido requerido pelo Diretor
Nacional da PSP, acompanhado por um pedido subscrito pelo Presidente da
Camara Municipal da Amadora, o qual, para cumprimento da alinea i) do n.° 1 do
referido artigo, assumia, igualmente, o financiamento da instalacdo do sistema e
respetivas despesas de manutencéo, mediante a inscricdo das verbas necessarias

nas Grandes Opcdes do Plano de 2013.

O pedido de autorizacao foi, de igual modo, acompanhado pela ja referida
sondagem de opinido do CESOP, um levantamento exaustivo de todas as pecas
jornalisticas publicadas na imprensa escrita sobre crimes praticados no concelho
da Amadora, uma analise estatistica com as ocorréncias criminais, por artéria,
desde janeiro de 2002 a junho de 2012 e moc¢des aprovadas pela Camara Municipal

e freguesias do concelho.

Através do Despacho n.° 4311/2013, de 18 de margo, do Secretario de
Estado Adjunto do Ministro da Administracdo Interna, publicado na 112 Série do
Diario da Republica, n.° 59, de 25 de marco e retificado pela Declaracdo de
Retificacdo n.° 416/2013, publicada na |12 Série do Diario da Republica, n.° 65, de
3 de abril, o projeto de videovigilancia apresentado foi autorizado, nos termos
submetidos a aprovacédo, por um periodo de dois anos, a contar da data de entrada

em funcionamento.

O sistema aprovado, como ja referido, € composto por 103 camaras, que
captam exclusivamente imagem e encontram-se ligadas por uma rede de fibra
Otica®, propriedade do municipio da Amadora. Destaca-se, também, que as

comunicagdes entre cAmaras sdo sempre encriptadas.

60 De destacar que, dado o avango da tecnologia, de um primeiro projeto baseado numa rede ADSL
acabou por ser instalado um sistema alicergado, exclusivamente, em fibra 6tica, com redundancia,
com garantia de seguranca na transmisséo de dados.
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Todas as camaras instaladas sdo moveis, com movimentos Pan & Tilt
(rotacao horizontal de 360° e deslocacgéao vertical de 0-90°) e zoom, policromaticas,
com modo de viséo noturna e funcionam em modo patrulha, mediante programacao

para o efeito.

Para garantia da liberdade e da privacidade e face ao disposto no n.° 6 do artigo
7.° da Lei n.° 1/2005, de 10 de Janeiro, foram inseridas mascaras de privacidade,
de modo a omitir a imagem de areas privadas habitacionais, tais como, portas,

janelas, varandas ou terragos.

O sinal das imagens captadas por todas as camaras convergem para o CCC
da Amadora, situado nas instalacdes da Divisdo Policial da Amadora, onde esta
instalada a central de monitorizacdo e de gravacao. Estdo igualmente criadas as
condi¢Bes para o sinal ser replicado no CCC do COMETLIS®, com possibilidade
de visionamento em simultdneo em ambos os centros, controlo das camaras e

gestéo do video-wall.

Para garantir a continuidade do funcionamento em caso de falha de energia
foram instalados Uninterruptible Power Supplies (UPS) com capacidade para

suportar o funcionamento do equipamento até a entrada em laboracdo de um

gerador instalado especialmente para o efeito.

A manutencéo, conforme ja referido anteriormente, € garantida pela CMA,
mediante comunicacédo da verificagdo de avaria ou anomalia. Por fim, é de salientar
que todos os locais que podem ser visualizados estdo identificados com sinalética
de inicio e de fim de zona vigiada, com a disponibilizacdo de todos os elementos

legalmente exigiveis.

61 A ligagdo entre o Centro de Comando e Controlo da Amadora e o COMETLIS sera efetuado
através da Rede Nacional de Seguranca Interna, cuja ligacao se aguarda.
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l1l.2. GESTAO OPERACIONAL

A investigacdo deste subcapitulo, bem como do seguinte, resulta
essencialmente da experiéncia profissional dos sues autores e da observacao
direta participante enquanto responsaveis pele comando e gestdo da Divisdo da
PSP da Amadora.

Como referimos anteriormente, a implementacdo do sistema ocorreu em
2016 e a sua inauguracao oficial realizou-se no dia 16 de maio de 2017. O sistema
de videovigilancia conta, atualmente, com 103 céamaras, cobrindo todas as

freguesias do municipio.

A recolha e o tratamento dos dados sédo efetuados, exclusivamente, por
elementos da PSP, encontrando-se 0s mesmos sujeitos a um escrupuloso dever

de confidencialidade, bem como a um permanente enquadramento e supervisao.

Por questbes de seguranca, a entrada no CCC é restrita a agentes
autorizados e encontra-se abrangida por um sistema de CCTV interno que regista

0S acessos.

De acordo com os dados disponiveis na Divisao da PSP da Amadora, desde
o inicio da operacionalidade do sistema (de maio a setembro de 2017), podemos

atestar que a preservagdo de imagens o0s seguintes resultados:

Tabela 3. Resultados das imagens no sistema de CCTV da Amadora

Visionamentos Positivos 141
Pedidos So ado Visionamentos Negativos 95
Locais Ndo Visionados 117
Total 353
Medidas urgentes 4
Apoio a Outros OPC
PJ 19
Acidentes 38
Outras situagGes - sem gravagao e em relatdrio Incéndios 13

Doencas Subitas
Crimes detetados COC, encaminhados para Esquadra

Fonte: PSP da Amadora
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A tabela inclui os pedidos solicitados ao CCC da PSP da Amadora em que
as ocorréncias podem ter sido captadas pelas camaras do sistema de CCTV. Inclui
ainda solicitacbes de outros 6rgaos de policia criminal (OPC), que ndo a PSP, e
ocorréncias de indole ndo criminal que ndo dao origem a gravacgdo, por nao

configurarem suspeita de crime.

Assinale-se, desde logo, o facto de os pedidos solicitados desde a
operacionalidade do sistema atingirem uma média de 70 por més (353 em cinco
meses) e de os resultados apontarem para cerca de 40% de “identificagdes
positivas”®? (com 141 resultados em 353 pedidos), sinal que o investimento neste
tipo de tecnologias de prevencao situacional podera apresentar uma taxa de

sucesso consideravel em matéria de seguranca de proximidade.

N&o é despiciendo também o facto de, dos pedidos solicitados em matéria
de ocorréncia criminal, existirem 117 do total que ocorreram em &reas nao
captaveis pelo CCTV (correspondendo a cerca de 33% dos casos solicitados). Este
facto leva a ponderar que se o sistema fosse mais abrangente e com um maior
namero de camaras, as probabilidades de “visionamentos positivos” poder ser
maior e trazer maiores beneficios para o trabalho da policia e, consequentemente,

mais segurancga para a comunidade.

Numa outra perspetiva, resultante do trabalho de investigacédo criminal que
a Esquadra de Investigacdo Criminal (EIC) da Divisdo da PSP da Amadora
desenvolve no ambito das suas competéncias legais, importa referir que foi
produzida uma matriz, com o registo de todo o tipo de informacdes pertinentes no
ambito de um processo-crime para cada uma das 103 camaras instaladas nas
artérias da cidade. Tal matriz tem ja registados 261 processos-crime, nos quais a
analise das imagens podera ser crucial para o sucesso das investigagcdes em curso.
Atualmente, as identificacdes neste contexto permitiram reconhecer cabalmente

oito suspeitos da pratica de crimes®3.

62 Neste ambito, sdo consideradas “identificacdes positivas” aquelas em que é possivel reconhecer
com nitidez a imagem de individuo(s) suspeito(s) da pratica de crimes, mesmo ndo sendo possivel
nomear a(s) pessoa(s) em questdo. Diferente é a “identificagdo positiva” nos casos de
processos-crime (investigacdo criminal), em que, nestes, apenas se considera a identificacdo
positiva quando é possivel atribuir uma identificagéo concreta e conhecida ao(s) suspeito(s).

63 Fonte: PSP da Amadora.
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[11.3. DESAFIOS E PERSPETIVAS FUTURAS

Depois de iniciado o competente processo, a instalagédo do CCTV da cidade
da Amadora conheceu a sua oficializacdo em finais de 2016 e a inauguracao teve
lugar muito recentemente, em maio de 2017. ApGOs cinco anos do levantamento
para a localizagdo das cémaras do sistema, foram instalados 103 destes
dispositivos, podendo questionar-se se, apds aquele levantamento e o tempo que
mediou até a sua implementacédo, se estardo ainda atuais 0s requisitos e analises

gue tinham sido efetuadas para o efeito.

Os resultados até agora alcancados deixam-nos alguma margem de
manobra para afirmar que o sistema permitird concorrer, inequivocamente, para
uma maior e melhor prevencao da criminalidade, além de concorrer, paralelamente,

para a eficacia da investigacdo criminal.

No total de casos de preservacao de imagens, quase 40% permitiram atestar
a identificacdo positiva dos suspeitos, sendo que, segundo dados da prépria PSP,
a esmagadora maioria das solicitacbes advieram de denuncias dos proprios
cidadaos, representando, na nossa 6tica, um grande envolvimento e confianca da

populacao local nas autoridades e, em particular, na PSP da Amadora.

A gestdo operacional dos sistemas e a sua utilizagdo enquanto ferramenta
de prevencdo da criminalidade e recurso precioso para a seguranca das

comunidades é agora o desafio que se coloca a todas as autoridades envolvidas.

Um dos constrangimentos observados nas entrevistas que efetuamos

prende-se com 0s encargos que sistemas tecnoldgicos desta natureza acarretam.

Segundo TAVARES (2017), um dos grandes problemas que se prende com o
circuito de videovigilancia publica na cidade da Amadora é precisamente o facto
das autorizacdes emitidas pelo MAI para a exploracdo do sistema “terem, por
imposicao legal, a duracdo maxima de dois anos; tal pode ser penalizador do ponto
de vista financeiro, dificultando, pelo custo elevado, uma solucdo com recurso a
renting e que dificultara a celebracéo de contratos de assisténcia técnica, os quais
ndo podem ultrapassar os periodos de autorizacdo, na medida em que ndo ha

garantias absolutas de renovacédo, nem sequer de manutencdo do interesse das
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forcas de seguranga em prosseguir com os projetos implementados”. Para a
Presidente da CMA as proprias autarquias estéo limitadas: sendo os equipamentos
da sua propriedade, acabam por estar sujeitas as redefinicbes das politicas de
seguranca orientadas para os concelhos, podendo mesmo correr o risco de existir
uma deciséo que origine o cancelamento do sistema de videovigilancia, obrigando

a restituicdo dos equipamentos.

A par destes constrangimentos, existe toda a complexidade dos sistemas
tecnologicos desta indole, em permanente evolugcdo e que acarretam encargos

muito significativos para as autarquias.

O grande desafio passa em poder-se definir planos e contratos-programa
gue possam atribui a administracéo central a responsabilidade de grande parte das
despesas, sendo certo que tal assungao permitiria que toda a gestéo dos sistemas

fosse assumida, neste caso, pelas for¢as de seguranca.

No fundo, estariamos perante politicas publicas de dimensé&o nacional, cujo
suporte pelo Estado permitiria uma compatibilizacdo e manutencdo dos sistemas
de videovigilancia, deixando as autarquias o0 encargo de algumas
responsabilidades. Neste pressuposto, o Estado estabelece um protejo de
dimenséo global, com um mesmo modelo, com equipamentos iguais, garantindo a
sua compatibilizacdo e deixando as camaras municipais a execucédo, por exemplo,
de obras, comparticipando-as. A manutencédo poderia ser delegada nas autarquias,
com transferéncias de verbas nesse sentido. Por exemplo, na area da Educacéao,
a administracdo central delegou todo o fornecimento de bens, sele¢céo de pessoal
ndo docente, conservacdo e manutencdo de edificios nos municipios, 0s quais

recebem verbas para o efeito.

O modelo de autorizacao para a instalagéo dos sistemas de CCTV prevé que
a autorizacao seja requerida pelo dirigente maximo da forca de seguranca ou pelo
presidente da camara®, sendo que tem de ser demonstrado mediante prova
documental “um comprovativo de aprovagao, de capacidade ou de garantia do

financiamento da instalacdo do equipamento utilizado e das respetivas despesas

64 | ei n.° 1/2005, de 10 de Janeiro, n.°s 1 e 2.
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de manutengdo”®®, o que revela que a legislacdo ndo exige uma programacéo de

ambito superior ao local para a instalacdo de sistemas de vigilancia por video.

O exemplo da Ribeira do Porto € paradigmatico. O financiamento foi
assegurado pela Associacao de Bares do Porto, a qual, em 2010, “como forma de
pressionar o alargamento do ambito daquela autorizacédo, em sede de processo de
renovagdo, a associagdo (...) veio declarar, publicamente, que iria desligar o
sistema”®. Estando em causa a seguranca publica, este tipo de sistemas, que
implicam investimentos avultados, ndo podem ficar dependentes de financiadores

externos.

Por outro lado, além do investimento com a instalacdo, que é complexa e
justifica os hiatos de cerca de dois anos entre as autorizacdes e as entradas em
funcionamento dos sistemas, a manutencao tem um peso financeiro consideravel,
na medida em que tem por base tecnologia e acesso a camaras, pelo que a
necessidade de ter uma manutencao preventiva e corretiva € premente e com

reflexo direto nos resultados que podem ser obtidos.

Como referimos anteriormente, o modelo atual atribui as autarquias a
implementagéo e subsisténcia dos sistemas. De acordo com o conhecimento doa
autores, o sistema de CCTV do Bairro Alto, em Lisboa, teve varias camaras
desligadas durante algum tempo. Por outro lado, na Amadora, semanalmente, ha
registo de avarias nas camaras do sistema publico de CCTV, exigindo intervencéao
imediata, entre outros problemas como sejam arvores a necessitarem de ser

cortadas, mascaras de privacidade que que desaparecem, etc.

As restricdes e obrigagbes orcamentais que sdo impostas as autarquias,
independentemente de terem equilibrio financeiro, além das dificuldades a
contratacdo, podem levar a que muitos dos sistemas figuem sem manutencao,
conduzindo ao insucesso do sistema. Além disso, por ndo haver uma efetiva
supervisdo, 0S municipios colocam sistemas que, no limite, podem ser

incompativeis entre si, porque tém diferentes softwares, acrescidos de

65 Lei n.° 1/2005, de 10 de Janeiro, art.° 5.°, n.° 1, alinea i).
66 Parecer n.° 70/2011 da CNPD.

56



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

uma auséncia de parecer das entidades policiais locais, por falta de

comparticipacéo no processo ou por falta de capacidade técnica para o efeito.

A titulo de exemplo, podemos referir que a ligacdo do sistema da Amadora
ao CCC de Moscavide (COMETLIS) ainda néo foi ativada, apesar de estar previsto

hé pelo menos dois anos.

Como apontamos, a criacdo de um Programa Nacional, que garantisse a
compatibilizacdo dos sistemas, harmonizando estratégias, equipamentos,
encargos e procedimentos, poderia vir a evitar os problemas que agora se

assistem.
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CONCLUSAO

As politicas de seguranca modernas parecem apontar para O recurso as
novas tecnologias enquanto ferramentas de auxilio na prossecugdo dos seus
objetivos de prevencéao e reducdo dos indices da criminalidade, em todas as suas
formas. Em Portugal, o recurso aos sistemas de videovigilancia, enquanto
instrumentos de prevencéao criminal e situacional, conheceu um verdadeiro impulso

a partir de 2007, com o programa do XVII Governo Constitucional (2005-2009).

Com o surgimento das novas geracdes de CLS, o envolvimento de entidades
regionais e locais, a par com as forcas de seguranca e comunidades locais, passou
a ser mais efetivo e direcionado para a génese e dimenséao social dos problemas
securitarios que afetavam as populagbes, principalmente nos grandes centros

urbanos.

Nesta pesquisa direcionAmos a nossa investigacao para o caso de estudo
da cidade da Amadora, considerando a experiéncia profissional do seu redator e a
sensibilidade crescente que o poder central e local direcionou para as questdes
securitarias neste concelho especifico, apostando em politicas concretas de
prevencao situacional com recurso a modernos meios tecnolégicos, em especial a

implantacédo de sistemas de videovigilancia publica urbana.

O estudo e andlise para a efetivacdo do sistema de CCTV no municipio da
Amadora comecou em 2012, mas o seu funcionamento sé teve inicio em maio de
2017. Passados cinco anos desde o levantamento inicial dos locais nos quais foram
instaladas as camaras do CCTV na cidade da Amadora, é fundado interrogarmo-
nos se a localiza¢do dos equipamentos é a mais adequada. Os resultados até agora
obtidos, ainda que limitados em quantidade para uma analise a desenvolver a
médio/longo prazo, apontam para um trabalho meritdrio por parte das autoridades

envolvidas.

Apesar dos progressos obtidos nos dltimos anos, com uma descida
progressiva das taxas de criminalidade no concelho amadorense, os crimes de
roubo, furto e ofensas corporais sdo dos que apresentam maior taxa de incidéncia

no municipio, traduzida num aumento generalizado do sentimento de inseguranca
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no seio da populagéo. Este sentimento levou a que a sociedade local afirmasse,
em varias sondagens de opinido, preferir abdicar do seu direito a privacidade em
detrimento de uma maior seguranca publica no concelho, afirmando-se

maioritariamente a favor da instalagéo de sistemas de CCTV.

Com o funcionamento deste sistema tecnoldgico, acabaram por surgir varias
questdes, legais e operacionais, tendo em vista uma melhoria potencial da eficacia
e eficiéncia da videoprotecdo na prevencado da criminalidade, na investigacdo dos
crimes e na resposta operacional, util e convincente, por parte da PSP, enquanto
entidade gestora do sistema e, paralelamente, responséavel territorial pela

seguranca.

No inicio desta investigacdo colocamos quatro hipoteses que, de acordo com
os objetivos definidos, procuramos aferir numa otica de avaliacdo do impacto que
a utilizacdo dos meios de videovigilancia tém na prevencdo da criminalidade,

sobretudo enquanto mecanismo ao servico do Estado.

No que concerne a questdo se a introducdo dos sistemas de CCTV, ao
abrigo das novas tecnologias de informacdo e comunicacdo, consubstanciam
politicas de seguranca, defendemos que as estas surgiram num ambiente de maior
preocupacdo dos Governos para 0s problemas securitarios das comunidades,
tendo em vista uma maior eficacia na prevencéo da delinquéncia e criminalidade.
As estratégias desenvolvidas comecaram a envolver diversos atores, de forma
holistica e integrada, procurando responder aos problemas concretos que estavam
na génese da inseguranga. O recurso as novas TIC e, em especial, dos sistemas
de videovigilancia urbana, surgiram como ferramentas ou meios para atingir
melhores resultados no combate e prevencao da criminalidade. Neste sentido,
podemos infirmar a presente hipétese, adiantando que os sistemas de CCTV
devem ser considerados como ferramentas ou instrumentos para atingir
determinadas politicas de seguranca e ndo se constituindo como préprias politicas

Nno campo securitario.

Quanto a questéo se seréo os sistemas de CCTV eficazes na prevencéao e
combate a criminalidade, devemos ter em consideracdo que os dados disponiveis

em Portugal s&o ainda residuais e ndo permitem retirar conclusées concretas neste
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campo. N&o obstante, a anélise dos elementos disponiveis permite verificar alguns
sucessos em termos preventivos e de auxilio a investigacao criminal. Cerca de 40%
dos visionamentos de situacdes de indole criminal registados pelo sistema de
CCTV da cidade da Amadora permitiram uma identificacao positiva dos suspeitos,
embora, s6 por si, ndo possam contribuir, de forma inequivoca, para a conclusao

ou desfecho dos respetivos processos-crime em investigacao.

N&o obstante, considerando a breve andlise que foi tracada em dois paises
europeus onde a utilizacao de sistemas de CCTV esta mais sedimentada — Reino
Unido e Italia -, podemos confirmar que o recurso a este tipo de ferramentas sao
extremamente eficazes para a prevencao situacional da criminalidade e um
precioso auxiliar na gestao operacional de meios policiais de resposta a situacdes
de violéncia e criminalidade grave, como por exemplo casos de terrorismo. Neste
ponto em concreto, podemos concluir que o sistema de videoprote¢do urbana
existente em Londres foi fundamental para responder e anular o ataque terrorista
perpetrado por trés suspeitos em junho de 2017, conferindo uma significativa
eficacia policial no modo como foram geridos os meios de intervencéao policial e de

emergéncia médica.

De igual forma, quisemos compreender qual o papel das forcas e servigos
de seguranca no dominio da supervisdo e monitorizacdo de imagens dos sistemas
de videoprotecao, publicos e privados. A legislacdo em Portugal ndo permite, até
ao momento, total latitude as forcas de seguranca na supervisdo e monitorizacao
dos sistemas de videovigilancia urbana. Desde logo, ndo compete as forcas
policiais a decisdo dos locais onde séo colocadas as camaras de vigilancia e esta
instalacdo esta dependente de pareceres de entidades externas, embora tenham
deixado de ser vinculativos. Da investigacdo efetuada, podemos verificar que
Portugal propende a seguir a tendéncia europeia, no sentido de fornecer as suas
policias uma maior intervencdo neste dominio. Ao contrario do Reino Unido, onde
a instalacdo dos sistemas, bem como a sua supervisdo e monitorizacdo, € da
exclusiva responsabilidade da Policia [Metropolitan Police], no nosso pais a gestao
destes sistemas esta ainda nas maos de muitas entidades privadas. A legislacao

nao permite, de igual modo, o acesso, por parte das forcas de seguranca, a
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imagens emitidas por sistemas operados por privados, o que limita a agdo policial

de prevencao de situacdes que possam causar perigo ou inseguranca publica.

Existem no nosso pais cerca de 80.000 camaras, entre operadores publicos
e privados, devendo caminhar-se para uma otimizacdo destes recursos,
fornecendo as forcas policiais a capacidade para aceder e supervisionar tais meios,
a semelhanca do que se observa no Reino Unido e em lItalia, paises objeto do nosso

estudo.

Por fim, tentdmos compreender que resultados para a seguranca da
populacdo local do municipio da Amadora trouxe a implantacdo do sistema de
CCTV. A populacdo amadorense tem exprimido a sua satisfacdo pela estratégia
adotada no concelho no que diz respeito a adocdo de um sistema de CCTV nas
principais artérias da cidade. Os resultados visiveis estdo ainda pouco
sedimentados, dado o periodo reduzido da sua exploragcao (cerca de seis meses).
Contudo, dos elementos recolhidos parece ndo haver davidas que o sentimento de
seguranca da populacdo terd evoluido positivamente, uma vez que, numa
sondagem levada a cabo para implementacéo do sistema de CCTV na cidade, mais
de 80% dos inquiridos manifestaram acreditar que esta ferramenta trar4d melhores
resultados na prevencao da criminalidade.

O tempo ir4 agora permitir avaliar e trazer conclusdes sobre a mais-valia
deste sistema de CCTV no municipio da Amadora, a0 mesmo tempo que, dessa
avaliacdo podera surgir uma decisdo politica para a generalizacdo da utilizacao
deste tipo de ferramentas de prevencao e combate da criminalidade.

Face as conclusfes retiradas no presente estudo, a implementagéo de novas
politicas na area da seguranca devera, na nossa opinido, caminhar no sentido de
se criar um “Plano Nacional de Videovigilancia Urbana” (dando seguimento ao
Plano anunciado em 2007) que permita adotar uma harmonizacdo de meios,
recursos tecnolégicos, procedimentos e apoios financeiros globais e transversais,
que possibilitem uma compatibilizacdo e manutencdo comuns dos sistemas de
CCTV, conferindo maior eficacia e resultados positivos na prevengao criminal e,

consequentemente, numa maior e melhor seguranga publica.
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Parecer do Conselho Superior do MP ao Projeto da Lei n.° 9/2012, de 23 de
fevereiro. Disponivel em http://app.parlamento.pt/webutils/docs/doc.pdf?
path=6148523063446f764c324679626d56304c334e706447567a4c31684a535578
6c5a793944543030764d554e425130524d5279394562324e31625756756447397
a5357357059326¢c6864476c3259554e7662576c7a633246764c7a4d77595467354
d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6
d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec
00a8.pdf&Inline=true.

Parecer n.° 10/2017 da PGR, publicado na 112 Série do DR n.° 145, de 28 de julho
de 2017.

Legislacéo Inglesa
Data Protection Act 1998.
Protection of Freedoms Act 2012 (Part I1).

Regulation of Investigatory Powers Act 2000.

Legislagéo Italiana

Caodigo de Protecéo de Dados Pessoais - Il Codice in materia di Protezione dei Dati
Personali. D.Lgs. 30 giugno 2003 n. 196. Disponivel em

http://www.carabinieri.it/cittadino/servizi/come-fare-per/la-normativa-sulla-privacy.

Caodigo dos Sistemas de Videovigilancia - Deliberacdo n.° 558/A/421.2/70/456, de
8 fevereiro 2005.

Imprensa

DIARIO DE NOTICIAS As imagens do suspeito a fugir apds o ataque nas Ramblas”, 21

de agosto de 2017: disponivel em https://www.dn.pt/mundo/interior/as-imagens-do-

suspeito-a-fugir-apos-o-ataque-nas-ramblas-8718225.html; [Consultado em 22 de
agosto 2017].

67


http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?%20path=6148523063446f764c324679626d56304c334e706447567a4c31684a5355786c5a793944543030764d554e425130524d5279394562324e31625756756447397a5357357059326c6864476c3259554e7662576c7a633246764c7a4d77595467354d44526a4c546c694d6d4d744e446b345a4330345a54566b4c5749334f47526d4e6d566a4d4442684f4335775a47593d&fich=30a8904c-9b2c-498d-8e5d-b78df6ec%2000a8.pdf&Inline=true
http://www.carabinieri.it/cittadino/servizi/come-fare-per/la-normativa-sulla-privacy
https://www.dn.pt/mundo/interior/as-imagens-do-suspeito-a-fugir-apos-o-ataque-nas-ramblas-8718225.html
https://www.dn.pt/mundo/interior/as-imagens-do-suspeito-a-fugir-apos-o-ataque-nas-ramblas-8718225.html

Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

DIARIO DE NOTICIAS, JORNAL DE NOTICIAS e RADIO TELEVISAO PORTUGUESA (RTP),

disponiveis respetivamente, em https://www.dn.pt/mundo/interior/cronologia-

atentados-na-europa-desde-2004-8534384.html; https://www.jn.pt/mundo/interi

or/cronologia-atentados-na-europa-atribuidos-aos-movimentos-islamitas-

5089588.html;https://www.rtp.pt/noticias/mundo/numero-de-mortos-no-atentado-
de-barcelona-sobe-para-16 _n1023440. [Consultado em 13 de setembro de 2017].

DIARIO DE NoOTICIAS; “Terrorismo. Lisboa reforga seguranga com blocos de cimento

e pilaretes”, 21 de agosto de 2017: disponivel em https://sol.sapo.pt/artigo/5770

84/terrorismo-lisboa-reforca-sequranca-com-blocos-de-cimento-e-pilaretes.
[Consultado em 22 de agosto de 2017].

O OBSERVADOR; “Dez municipios assinam contratos de seguranga com o Governo”,
14 de julho de 2016. Disponivel em http://observador.pt/201 6/07/14/dez-
Mmunicipios-assinam-contratos-de-seguranca-com-o-governo/. [Consultado em 28
de setembro de 2017].

O PusLIco; Governo prepara revisao da lei da videovigilancia”, 16 de maio de 2017.
Disponivel em https//www.publico.pt/2017/05/16/sociedade/noticia/governo-
prepara-revisao-da-lei-videovigilancia-1772336. [Consultado em 14 de setembro de
2017].

SAP024; “Sorria, esta a ser filmado. Mas n&o significa que esta mais seguro”; 13 de

junho de 2017, disponivel em http://24.sapo.pt/atualidade/artigos/sorria-esta-a-ser-

filmado-mas-nao-significa-que-esta-mais-seguro. [Consultado em 13 de Setembro
de 2017]

Sic NorTiclas; “Video mostra passagem da carrinha_a alta velocidade nas Ramblas”,

18 de Agosto de 2017: disponivel em http://sicnoticias.sapo.pt /especiais/ataque-

em-barcelona/2017-08-18-Video-mostra-passagem-da-carrinha-a-alta-velocidade-

nas-Ramblas. [Consultado em 22 de agosto de 2017].

THE LocAL.IT; “Four arrested over gang rapes in ltalian seaside town”. Disponivel

em https://www.thelocal.it/20170904/four-arrested-over-gang-rape-in-rimini-italian-

resort. [Consultado em 13 de setembro de 2017].
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BobY-WORN CAMERAS http://news.met.police.uk/news/rollout-of-body-worn-
cameras-191380. [Consultada em 23 setembro 2017]

BUCCIARELLIUN, ANDREA; L’evoluzione dei Sistemi di Videosorveglianza, 2008.

Disponivel em http://www.eccellere.com/public/files/files/paper_videosorve

glianza.pdf. [Consultado em 13 de setembro de 2017].

CAMARA MuUNICIPAL DA AMADORA. Portal disponivel em http://cm-amadora.pt.
[Consultada em 21 setembro 2017].

CONSTITUIGAO DA REPUBLICA PORTUGUESA (CRP), V Revisao Constitucional.

Disponivel em https://www.parlamento.pt/Legislacao/Documents/constpt2005.pdf.

DATA PROTECTION COMMISSIONER; Vide https://ico.org.uk/.

DELIBERACAO DA CNPD n.° 61/2004, de 19 de abril. Disponivel em
https://www.cnpd.pt/bin/orientacoes/DEL61-2004-VIDEOVIGILANCIA.pdf.
[Consultada em 23 setembro 2017].

DIRECAO-GERAL DA POLITICA DE JUSTICA; Sistema de Informacgéo das Estatisticas da

Justica (2016). Disponivel em http://siej.djpj.pt.

GABINETE DO SECRETARIO-GERAL DO SISTEMA DE SEGURANCA INTERNA; Relatério

Anual de Seguranca Interna (2016). Disponivel em http://portugal.gov.pt.

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI; http://www.garanteprivacy.it.

INSTITUTO NACIONAL DE ESTATISTICA (INE), Portal do Instituto Nacional de Estatistica

(2016). Disponivel em http://ine.pt/.

INSTITUTO NACIONAL DE ESTATISTICA (INE); Censos — Resultados definitivos. Regido

de Lisboa (2011), 2012. Disponivel em http://censos.ine.pt.

PARECER N.o 70/2011 DA CNPD. Disponivel em
https://www.cnpd.pt/bin/relacoes/comunicados/05-12-2011.pdf [Consultado em 23
de setembro de 2017].

PRESIDENCIA DO CONSELHO DE MINISTROS; Programa do XVII Governo Constitucional

2005-2007. Disponivel em http://www.umic.pt/imag
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de 2017].

PRESIDENCIA DO CONSELHO DE MINISTROS; Programa do XXI Governo Constitucional

2015-2018. Disponivel em http://portugal.gov.pt/o-governo/prog-qc21/20151127-

programa.aspx.
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GUIAO DAS ENTREVISTAS

1. O atual programa do XXI Governo reorienta as estratégias de seguranca para
uma politica assente num sistema de seguranca interna mais operativo,
coordenado e eficaz. Para tal desiderato, as novas politicas de seguranca
definem, como um dos objetivos a alcancar, a dinamizacdo da instalacdo de

sistemas de CCTV em zonas de risco. Qual a sua opinido neste contexto?

2. De acordo com a sua experiéncia funcional, classifica o uso das novas TIC e,
em concreto, dos sistemas de CCTV como uma politica publica de seguranca?

Justifique.

3. A videovigilancia €, hoje, um conceito conotado com uma forma de controlo da
vida privada dos cidaddos. No seu entender, quais os limites que devem ser
impostos para que, de um lado se alcance uma maior seguranca da sociedade

e, por outro, se salvaguarde a privacidade dos cidaddos?

4. A implementacéo deste tipo de sistemas de seguranca passiva em Varios paises
aponta para uma supervisao e monitorizacao por parte das autoridades policiais
e judiciarias de meios de videoprotecdo, publicos e privados. Em Portugal, a
regulamentacdo existente até ao momento nao prevé esta capacidade por parte
das policias. Na sua opinido, qual deve ser o papel das forcas de seguranca no
dominio da supervisdo e monitorizagcdo de imagens dos sistemas de

videoprotecdao, publicos e privados?

5. De acordo com a sua experiéncia enquanto gestor de sistema/forca/servico de
seguranca, como classifica a eficacia dos sistemas de

videoprotecao/videovigilancia na prevencdo e combate a criminalidade.

6. No caso do sistema de videoprotecdo implementado no Municipio da Amadora,
0 visionamento, gravacdo e recolha de imagens é totalmente assegurado e

gerido pela PSP. Concorda com este modelo?
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7. Consideraria benéfico que as forcas policiais em acao preventiva pudessem ter
acesso a visionamento em direto as imagens recolhidas por sistemas privados
em estabelecimentos ou &areas consideradas prioritarias em termos de

seguranca como complexos desportivos, zonas comerciais e de espetaculos?
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Entrevista a Dra. MARIA HELENA FAZENDA

Caracterizacdo do entrevistado(a):

Nome: Maria Helena Fazenda

EFunc Procuradora Geral Adjunta e Secretaria Geral do sistema de
uncéao:
Segurancga Interna

Data: 30 de outubro de 2017

1. O atual programa do XXI Governo reorienta as estratégias de seguranca
para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas de
seguranca definem, como um dos objetivos a alcancar, a dinamizagéo da
instalacéo de sistemas de CCTV em zonas de risco. Qual a sua opinido

neste contexto?

Dra. MARIA HELENA FAZENDA: No contexto do Programa do XXI Governo, a
dinamizacdo de sistemas de videovigilancia em zonas de risco insere-se num
reforco da prevencdo e seguranca de proximidade por parte das forcas e
servicos de seguranca que integram o Sistema de Seguranca Interna. Os
sistemas de videovigilancia (CCTV) apresentam-se nos dias de hoje como
valiosos instrumentos de trabalho daquelas forcas e servicos, tendo como
finalidades a protecdo de pessoas e bens e a prevengcao e repressao de
condutas criminais.

Atento o regime juridico que decorre da Lei n.° 1/2005, de 10 de janeiro (com as
alteracOes introduzidas pela Lei n.° 9/2012, de 23 de fevereiro) deve ser
sublinhado o papel dos sistemas de CCTV na prevencéao de atos terroristas, por
um lado, e na protecdo da floresta e detecdo de incéndios florestais, por outro,

tudo tematicas que adquirem presentemente importancia redobrada.
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Independentemente do valor deste instrumento, ele deve ser sempre concebido
a luz de um rigoroso respeito pelos direitos, liberdades e garantias das pessoas,
protegendo-se a reserva da sua intimidade e vida privada, sendo crucial, nesta

matéria, o papel atribuido pela L & Comissédo Nacional de Protecdo de Dados.

. De acordo com a sua experiéncia profissional, classifica o uso das novas
TIC e, em concreto, dos sistemas de CCTV, como uma politica publica de

seguranca\? Justifique.

Dra. MARIA HELENA FAZENDA: Qualquer politica publica de seguranca definida
para o atual contexto social e politico deve contemplar o envolvimento intensivo
de recursos englobados pela designacdo abrangente de TIC (tecnologias da
informagédo e comunicagdes). Os sistemas de CCTV inserem-se no conjunto
mais vasto dos sistemas de informacé&o, que caracterizam e marcam o dia-a-dia
dos que tém a sua atividade ligada a seguranca e a justica.

Um bom exemplo desta afirmacéo é o ambiente relacionado com a cooperacao
policial internacional, que assenta em poderosos sistemas de informagéao (como
o Sistema de Informag&o Schengen). Nao raramente os ficheiros de imagem que
circulam através de tais sistemas sdo obtidos através de sistemas de CCTV, o

que ilustra bem a importancia destes ultimos.

. A videovigilancia €, hoje, um conceito conotado com uma forma de
controlo da vida privada dos cidadaos. No seu entender, quais os limites
gue devem ser impostos para que, de um lado se alcance uma maior
seguranca da sociedade e, por outro, se salvaguarde a privacidade dos
cidadaos?

Dra. MARIA HELENA FAZENDA: A legislacdo em vigor sobre usos de sistemas de
CCTV por parte das forcas e servi¢cos de seguranca € clara quanto aos principios
gue devem reger o recurso a utilizagdo de sistemas de vigilancia por camaras de

video: a adequacdo e a proporcionalidade.
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Se a obediéncia a estes principios a atividade das forgas de seguranca se pautar
por um estrito respeito pela reserva da intimidade e da vida privada das pessoas
serdo salvaguardadas as finalidades do recurso aos sistemas de CCTV.

Por isso se realca a ja referida importancia da CNPD como garante desta
equacgao.

. A implementacédo deste tipo de sistemas de seguranca passiva em varios
paises aponta para uma supervisdo e monitorizacdo por parte das
autoridades policiais e judiciarias de meios de videoprotecao, publicos e
privados. Em Portugal, a regulamentacdo existente até ao momento néo
prevé esta capacidade por parte das policias. Na sua opinido, qual deve ser
o papel das for¢cas de seguranca no dominio da supervisdo e monitorizacao
de imagens dos sistemas de videoprotecdo, publicos e privados?

Dra. MARIA HELENA FAZENDA: O papel das forcas de seguranca no dominio da
supervisao e monitorizacao de imagens dos sistemas de videoprotecao, publicos
e privados, €, efetivamente, limitado. Sobretudo no que se refere aos sistemas
privados.

Portugal acompanha, assim, a tendéncia europeia relativa a doutrina de protecao
de dados pessoais.

Concebe-se, no entanto, que tal papel possa vir a crescer em funcéo de futuras
alteracdes legislativas.

. De acordo com a suaexperiéncia enquanto gestor de sistema/forga/servico
de seguranca, como classifica a eficacia dos sistemas de

videoprotecgao/videovigilancia na prevencao e combate a criminalidade.
Dra. MARIA HELENA FAZENDA: Classifico tais sistemas como muito eficazes.

. No caso do sistema de videoprotecdo implementado no Municipio da
Amadora, o visionamento, gravacdo e recolha de imagens é totalmente

assegurado e gerido pela PSP. Concorda com este modelo?

76



Instituto Superior de Ciéncias Policiais e Seguranca Interna

IV Curso de Direcao e Estratégia Policial

Dra. MARIA HELENA FAZENDA: O sistema implementado pelo Municipio da
Amadora configura um modelo bastante funcional.

Importa, porém, deixar transcorrer algum tempo (os dois anos previstos na Lei)
para se proceder a uma analise e avaliagdo do modelo. Do seu sucesso ou
insucesso podera decorrer, ou ndo, 0 eventual equacionar de modelos

alternativos.

. Consideraria benéfico que as forcas policiais em acdo preventiva
pudessem ter acesso a visionamento em direto as imagens recolhidas por
sistemas privados em estabelecimentos ou areas consideradas prioritarias
em termos de segurangca como complexos desportivos, zonas comerciais

e de espetaculos?

Dra. MARIA HELENA FAZENDA: Todas as medidas e acdes que contribuam para
a prevencao de praticas criminais devem ser analisadas e, se consideradas
adequadas, postas em pratica. Isto é, naturalmente, valido para o visionamento
de imagens nos termos propostos.

Uma vez mais se sublinha a necessidade de garantir uma acéo por partes das
forcas de seguranca em consonancia com o0s principios da adequacédo e

proporcionalidade.
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Entrevista ao Superintendente JORGE MAURICIO

Caracterizacao do entrevistado(a):

Nome: | Jorge Mauricio

Funcdo: | Comandante Metropolitano de Lisboa

Data: 15 de outubro de 2017

1. O atual programa do XXI Governo reorienta as estratégias de seguranca
para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas de
seguranca definem, como um dos objetivos a alcancar, a dinamizacéo da
instalacéo de sistemas de CCTV em zonas de risco. Qual a sua opinido

neste contexto?

Superintendente JORGE MAURIcIO: Concordo plenamente com a politica
referida, sendo em minha opinido um instrumento para a prevengao e

investigacgdo criminal.

2. De acordo com a sua experiéncia profissional, classifica o uso das novas
TIC e, em concreto, dos sistemas de CCTV, como uma politica publica de

seguranca\? Justifique.

Superintendente JORGE MAURIcIO: Ndo. Entendo que o CCTV podera ser, e €,
uma ferramenta a usar nas politicas publicas de seguranca.

3. A videovigilancia é, hoje, um conceito conotado com uma forma de
controlo da vida privada dos cidaddos. No seu entender, quais os limites
gue devem ser impostos para que, de um lado se alcance uma maior
seguranca da sociedade e, por outro, se salvaguarde a privacidade dos

cidadaos?
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Superintendente JORGE MAURICIO: Julgo que 0s mecanismos ja previstos na
Lei de salvaguarda de privacidade nas residéncias privadas, assim como a

informacao nos locais publicos que ha CCTV, sao cruciais.

4. A implementacao deste tipo de sistemas de seguranca passiva em varios
paises aponta para uma supervisdo e monitorizacdo por parte das
autoridades policiais e judiciarias de meios de videoprotecao, publicos e
privados. Em Portugal, a regulamentagao existente até ao momento néo
prevé esta capacidade por parte das policias. Na sua opinido, qual deve
ser o papel das forcas de seguranca no dominio da supervisdo e
monitorizacdo de imagens dos sistemas de videoprotecdo, publicos e

privados?

Superintendente JORGE MAURICIO: Entendo que o modelo atualmente em
vigor na supervisdo — monitorizacdo das imagens € equilibrado, alias na esteira

de outros procedimentos / medidas cautelares do CPP.

5. De acordo com a sua experiéncia enquanto gestor de
sistemal/forcal/servico de seguranca, como classifica a eficacia dos
sistemas de videoprotecdo/videovigilancia na prevencdo e combate a

criminalidade.

Superintendente JORGE MAURICIO: Embora ndo haja ainda, em concreto, estudo
feito ao CCTV do Bairro Alto e Amadora, entendo que estes mecanismos S&ao
muito Uteis na resposta a pratica de crimes em flagrante e na investigacao

criminal.
6. No caso do sistema de videoprotecdo implementado no Municipio da

Amadora, o visionamento, gravacao e recolha de imagens é totalmente

assegurado e gerido pela PSP. Concorda com este modelo?
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Superintendente JORGE MAURIcIO: Com o historico do CCTV em Portugal e com
a necessaria sedimentacao de processos, concordo, ndo me melindra de que no
futuro passe para a alcada de outras entidades, a imagem do que sucede noutros
paises. O que se torna premente € a instalacédo de software inteligente acoplado

aos sistemas CCTV.

Consideraria benéfico que as forcas policiais em acdo preventiva
pudessem ter acesso avisionamento em direto as imagens recolhidas por
sistemas privados em estabelecimentos ou areas consideradas
prioritarias em termos de seguranca como complexos desportivos, zonas

comerciais e de espetaculos?

Superintendente JORGE MAURIcIO: Concordo em absoluto.
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Entrevista ao Mestre Rul PEREIRA

Caracterizacao do entrevistado(a):

Nome: Rui Pereira

Funcéo: | Docente Universitario

Data: 29 de outubro de 2017

1. O atual programa do XXI Governo reorienta as estratégias de seguranca
para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas de
seguranca definem, como um dos objetivos a alcancar, a dinamizacao da
instalacdo de sistemas de CCTV em zonas de risco. Qual a sua opiniao

neste contexto?

Mestre Rul PEREIRA: Concordo e penso que séo da maior utilidade

2. De acordo com a sua experiéncia profissional, classifica o0 uso das novas
TIC e, em concreto, dos sistemas de CCTV, como uma politica pablica de

seguranca\? Justifique.

Mestre Rul PEREIRA: Classifico, porque podem assumir um papel relevante, a

escala nacional, na prevencao e investigacao criminal.

3. A videovigilancia é, hoje, um conceito conotado com uma forma de
controlo da vida privada dos cidaddos. No seu entender, quais os limites
gue devem ser impostos para que, de um lado se alcance uma maior
seguranca da sociedade e, por outro, se salvaguarde a privacidade dos
cidadaos?
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Mestre Rul PEREIRA: A videovigilancia apenas pode ter lugar em zonas publicas
e mediante aviso. Assim sendo, as restricbes a privacidade sdo aceitaveis, a luz
do artigo 18.%, n.° 2, da CRP.

. A implementacao deste tipo de sistemas de seguranca passiva em Varios
paises aponta para uma supervisdo e monitorizacdo por parte das
autoridades policiais e judiciarias de meios de videoprotecéo, publicos e
privados. Em Portugal, a regulamentacédo existente até ao momento nao
prevé esta capacidade por parte das policias. Na sua opinido, qual deve ser
o papel das forcas de seguranca no dominio da supervisdo e monitorizacao

de imagens dos sistemas de videoprotecdao, publicos e privados?

Mestre Rul PEREIRA: Concordo com um sistema em que a supervisdo e
monitorizacdo caibam as policias e o controlo e a fiscalizacdo as autoridades

judiciérias.

. De acordo com a suaexperiéncia enquanto gestor de sistema/forga/servico
de seguranca, como classifica a eficacia dos sistemas de

videoprotecado/videovigilancia na prevencao e combate a criminalidade.

Mestre Rul PEREIRA: Cheguei a conclusdo de que sdo muito eficazes na
prevencao da criminalidade, através de experiéncias como a de Coimbra ou a
do Santuario de Fatima. Ha uma repercussdo direta na diminuicdo da

criminalidade.

. No caso do sistema de videoprotecdo implementado no Municipio da
Amadora, o0 visionamento, gravacdo e recolha de imagens é totalmente

assegurado e gerido pela PSP. Concorda com este modelo?

Mestre Rul PEREIRA:  E claro que concordo. Para tanto, basta ter presente que
a PSP é a policia territorialmente competente e tem competéncias genéricas no

ambito da investigag&o criminal.
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7. Consideraria benéfico que as forcas policiais em acdo preventiva
pudessem ter acesso a visionamento em direto as imagens recolhidas por
sistemas privados em estabelecimentos ou areas consideradas prioritarias
em termos de segurangca como complexos desportivos, zonas comerciais

e de espetaculos?

Mestre Rul PEREIRA: Consideraria benéfico, na medida em que defendo que uma
das orientacdes de uma politica de seguranca €é controlar as principais fontes de
perigo (como e quais locais podem ser) e proteger vitimas especialmente

vulneraveis.
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Entrevista ao Superintendente-chefe MANUEL MAGINA DA SILVA

Caracterizacao do entrevistado(a):

Nome: | Manuel Augusto Magina da Silva

Funca Diretor Nacional Adjunto da PSP para a Unidade Orgéanica de
ungao:
¢ OperacOes e Seguranca

Data: 12 de outubro de 2017

. O atual programa do XXI Governo reorienta as estratégias de seguranca
para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas de
seguranca definem, como um dos objetivos a alcancar, a dinamizacao da
instalacdo de sistemas de CCTV em zonas de risco. Qual a sua opinido

neste contexto?

Superintendente-chefe MAGINA DA SiLVA: A videovigilancia dos espacos
publicos ou de acesso publico € uma ferramenta fundamental para as policias,
especialmente no quadro de ameaca terrorista que afeta os estados membros
da Unido Europeia. Saudo o objetivo de dinamizar da instalacéo de sistemas
de CCTV, mas infelizmente a mera intencado ndo é suficiente. Defendo uma
revisdo total do quadro juridico aplicavel a esta area. As limitacdes legais ao
uso de camaras de video espacos publicos ou de acesso publico, por parte das
FS, sdo incompreensiveis e totalmente desfasadas e em contraciclo com o que
os restantes EM da EU tém feito para responder ao novo quadro de ameacas

em que vivemos.
De acordo com a sua experiéncia profissional, classifica 0 uso das novas
TIC e, em concreto, dos sistemas de CCTV, como uma politica publica de

seguranca\? Justifique.
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3.

4.

Superintendente-chefe MAGINA DA SiLVA: N&o diria tanto. Os sistemas de
CCTV ou outros que permitam uma monitorizacdo mais abrangente dos
espacos publicos ou de acesso publico ndo deixam de ser apenas ferramentas.
Permitir essa monitorizacdo para que as FS possam reagir da forma mais
rapida e eficiente possivel as ameacgas criminais, incluindo as terroristas, isso

sim € uma politica de seguranca publica.

A videovigilancia €, hoje, um conceito conotado com uma forma de
controlo da vida privada dos cidadaos. No seu entender, quais os limites
gue devem ser impostos para que, de um lado se alcance uma maior
seguranca da sociedade e, por outro, se salvaguarde a privacidade dos

cidaddos?

Superintendente-chefe MAGINA DA SILVA: A vigilancia de espacos publicos ou
de acesso publico ndo é, em minha opinido uma forma de controlo da vida
privada dos cidaddos. Isso € uma visdo errada e traduz um paradigma de
desconfianca sistémica da acdo das FSS. Este paradigma, profundamente
injusto nos nossos dias (atendendo ao estado de “maturidade democratica” que
caracteriza atualmente as nossas FSS), inquina a visédo do decisor politico e do
legislador. Temos que partir do principio de que as FSS cumprem a lei e usam
as ferramentas de que dispdem para cumprir a sua missao, no respeito pelos
direitos e liberdades dos cidadaos. Obviamente, quando ocorrerem desvios e
uso ilegal dessas ferramentas (ndo sé da videovigilancia, mas de todas as
outras disponiveis, como as escutas telefénicas), devem ser severamente
punidos. Com os avangos tecnologicos em matéria de TIC, € possivel criar
mecanismos e sistemas fiaveis de protecdo dos dados registados, de garantir
gue apenas as pessoas autorizadas o podem aceder as imagens gravadas e

de que tais acessos ficam devidamente registados e identificados.

A implementacao deste tipo de sistemas de segurancga passiva em varios
paises aponta para uma supervisdo e monitorizacdo por parte das

autoridades policiais e judiciarias de meios de videoprotec¢ao, publicos e
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privados. Em Portugal, a regulamentagao existente até ao momento néo
prevé esta capacidade por parte das policias. Na sua opinido, qual deve
ser o papel das forcas de seguranca no dominio da supervisdo e
monitorizacdo de imagens dos sistemas de videoprote¢do, publicos e

privados?

Superintendente-chefe MAGINA DA SIiLVA: Acho que a resposta é
relativamente simples. A colocacéo das camaras de videovigilancia, dentro de
um quadro legal adequado (que ndo o que temos agora) deveria ser uma
decisdo das FSS. A acéao de fiscalizacdo interna (as FSS) e externa deveria
incidir sobre o cumprimento dos dispositivos legais relativamente & guarda,
acesso e extracdo das imagens gravadas e ndo a concessao de autorizacao
para que 0s sistemas sejam instalados e permitam a visualizagdo em tempo
real dos espacos publicos ou de acesso publico. Relativamente a questao mais
concreta de quem deve visualizar as imagens, quando 0s sistemas se
comecam a disseminar, ndo € possivel que apenas um Centro de Comando e
Controlo Operacional consiga monitorizar todos 0s sistemas instalados. A
Policia Metropolitana de Londres (provavelmente a policia com maior
experiéncia nesta area), no seu CCO dispde do sinal de mais 16000 camaras.
Estas camaras sdo monitorizadas, em primeira linha, por 31 centrais de
videovigilancia dependentes do poder local que, sempre que existe
necessidade, disponibilizam de imediato os respetivos sinais video ao CCCO
da policia. O sistema esta tdo bem montado é de tal forma eficiente que muitas
vezes conseguem ver primeiro as imagens das ocorréncias antes da chegada
dos policias enviados para a elas responderem. Apenas um sistema deste tipo
permitiu a Policia Metropolitana de Londres responder e anular em oito minutos
um ataque terrorista recentemente ocorrido em Londres em 3-6-2017, cometido
por trés homens e que causou a morte de sete pessoas e pelo menos 48
feridos. Pura e simplesmente tal eficacia policial ndo teria sido possivel se a
Policia Metropolitana de Londres n&o dispusesse do referido sistema de

videovigilancia.
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5.

De acordo com a sua experiéncia enquanto gestor de
sistemal/forca/servico de seguranca, como classifica a eficacia dos
sistemas de videoprotecao/videovigilancia na prevencdo e combate a

criminalidade.

Superintendente-chefe MAGINA DA SILVA: Os sistemas de videovigilancia sao
mais do que apenas uma ferramenta de prevencéo e combate a criminalidade
e servem diversos designios fundamentais relacionados com areas de
soberania do Estado. S&o também uma ferramenta de investigagdo criminal e
de gestdo operacional da resposta policial a diversas ocorréncias,

independentemente da sua gravidade.

No caso do sistema de videoprotecdo implementado no Municipio da
Amadora, o visionamento, gravacao e recolha de imagens é totalmente

assegurado e gerido pela PSP. Concorda com este modelo?

Superintendente-chefe MAGINA DA SILVA: Na realidade nacional penso que
sim, mas ndao me repugnaria que fossem policias municipais, dentro de um
quadro de mera visualizacdo em tempo real, em coordenacdo e sob a
supervisdo da PSP, sendo esta a Unica autorizada a aceder as imagens
gravadas e a extrair as mesmas. O importante € garantir que o sinal video é
rapidamente enviado para o CCCO do CM Lisbhoa, para que possa ser dada a

adequada resposta policial as varias ocorréncias policiais.

Consideraria benéfico que as forcas policiais em acdo preventiva
pudessem ter acesso avisionamento em direto as imagens recolhidas por
sistemas privados em estabelecimentos ou areas consideradas
prioritarias em termos de seguranga como complexos desportivos, zonas

comerciais e de espetaculos?

Superintendente-chefe MAGINA DA SiLVA: Obviamente que sim, pelas razbes

ja referidas. Num quadro legal adequado, a concessdo de autorizacdo de
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instalagdo e funcionamento de sistemas de videovigilancia por parte de
entidades privadas devia ficar dependente da possibilidade de que as imagens
recolhidas pudessem ser transmitidas, em tempo real, para os CCCO das FS,
servindo assim ndo apenas para a acao preventiva das policias, mas também

reativa, em tempo mais célere.
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Entrevista a Dra. CARLA MARIA NUNES TAVARES

Caracterizacao do entrevistado(a):

Nome: Carla Maria Nunes Tavares

Funcéo: | Presidente da Camara Municipal da Amadora

Data: 18 de outubro de 2017

O atual programa do XXI Governo reorienta as estratégias de seguranga
para uma politica assente num sistema de seguranca interna mais
operativo, coordenado e eficaz. Para tal desiderato, as novas politicas de
seguranca definem, como um dos objetivos a alcancar, a dinamizacéo da
instalacéo de sistemas de CCTV em zonas de risco. Qual a sua opinido

neste contexto?

DRA. CARLA TAVARES: Enquanto Presidente de Camara considero os sistemas
de CCTV um instrumento de trabalho importante para as for¢as de seguranca,
quer preventivamente, como na identificacdo de responsaveis pela pratica de
crimes, por isso, creio ser vantajoso 0 seu alargamento aos locais que se

justifiguem, quer sejam considerados ou ndo como zonas de risco.

De acordo com a sua experiéncia profissional, classifica o uso das novas
TIC e, em concreto, dos sistemas de CCTV, como uma politica publica de

seguranca\? Justifique.

DRA. CARLA TAVARES: As novas tecnologias de informacdo e comunicacéo e,
em especial, os sistemas de CCTV podem ter um papel importantissimo ao
nivel da seguranca, quer do ponto de vista objetivo, como subjetivo.

Considero que € vantajoso que o0s sistemas de videoprotecdo sejam
engquadrados enquanto politicas publicas de seguranca e que haja uma maior

intervencdo da Administracao Central na sua implementacgdo, quer na definicao
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de equipamentos e sua compatibilidade com os sistemas ja utilizados pelas
forcas de seguranca, quer na comparticipacdo nos respetivos custos.

Até hoje, se formos a verificar, 0s municipios tém sido 0s maiores
dinamizadores na implementacgéo de sistemas de videoprotecéo e, ndo fosse o
custo elevado associado e a complexidade destes processos, estariam
reunidas condi¢des para outras autarquias tomarem essa iniciativa.
Recorrendo ao exemplo do sistema de CCTV da Amadora, apesar de ser
constituido por um numero consideravel de camaras, 103, ainda assim néo
abrange a totalidade do concelho e acarretou um esforco financeiro,
exclusivamente municipal, de cerca de 2.000.000,00€, entre projetos,
consultadorias e execucdo da empreitada, valor esse que ainda irh aumentar
com a manutengéo do sistema.

De referir que o facto das autorizagcdes emitidas pela Administracao Interna
terem, por imposicdo legal, a duracdo maxima de 2 anos, tal pode ser
penalizador do ponto de vista financeiro, dificultando, pelo custo elevado, uma
solucdo com recurso a renting e que dificultara a celebracao de contratos de
assisténcia técnica, os quais ndo podem ultrapassar os periodos de
autorizacdo, na medida em que ndo ha garantias absolutas de renovagédo, nem
sequer de manutencao do interesse das forcas de seguranca em prosseguir
com os projetos implementados.

O mesmo se diga por parte das autarquias, ja que sendo 0s equipamentos
propriedade municipal, ndo ha igualmente garantia para as forcas de seguranca
gue uma redefinicdo da politica de seguranca do concelho nédo leve ao
cancelamento do funcionamento do sistema instalado, com a devolucao dos
equipamentos.

A par, é de salientar que estes processos sao, igualmente, de grande
complexidade técnica.

Ainovacdao tecnoldgica € um desafio permanente, a titulo de exemplo, em 2008,
guando a Camara Municipal da Amadora apresentou a primeira proposta de
instalacdo de camaras, o sistema projetado funcionava num suporte ADSL e
com camaras analdgicas e em 2017 acabamos por instalar camaras numa

plataforma IP, com ligacdo exclusivamente por fibra 6tica, com uma resolucao
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e capacidade de zoom elevadissima, que nem se imaginava vir a existir quando
0 projeto comecou a ser delineado.

Além da complexidade técnica, estes processos sdo complicados porque 0s
Municipios ndo tém experiéncia neste tipo de equipamentos e sistemas. SO
com o forte empenho dos servicos municipais competentes, auxiliados por
projetistas especializados e da Divisdo da Amadora da Policia de Seguranca
Publica foi possivel implementar o sistema vigente na Amadora.

Do ponto de vista das autarquias locais, creio que estas podem ter um papel
ativo nas politicas de seguranca, mediante o estabelecimento de parcerias, que
potenciariam a replicacdo destes sistemas regionalmente, em regime de
complementaridade e permitindo uma cobertura maior de territério, visto os
atuais riscos e ameacas e criminalidade serem globais e exigirem medidas com

uma dimensao supramunicipal.

A videovigilancia é, hoje, um conceito conotado com uma forma de
controlo da vida privada dos cidadaos. No seu entender, quais os limites
gue devem ser impostos para que, de um lado se alcance uma maior
seguranca da sociedade e, por outro, se salvaguarde a privacidade dos

cidadaos?

DRA. CARLA TAVARES: Obviamente que a videoprotecao pode afetar a reserva
da intimidade da vida privada, no entanto, em razdo de valores como a
seguranca nao tenho duvidas de que uma parte elevada da populacédo ndo se
sente incomodada com uma redugcdo da sua privacidade, alias, muito pelo
contrario.

A prova disso é que para efeitos de instrugdo do processo de autorizacdo da
Amadora foi realizado um estudo de opinido em que 76% dos residentes
consideraram que a instalacdo de cAmaras de video néo iria violar o seu direito
a reserva da intimidade da vida privada.

Além disso, e a titulo de exemplo, todas as semanas, a Camara Municipal da
Amadora recebe pedidos de municipes que pedem para a videoprotecdo ser
alargada, que questionam o porqué da sua rua nao se encontrar vigiada, o que
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também demonstra a reduzida preocupacdo da populacdo sobre questdes
ligadas a reserva da intimidade da vida privada.

Alids, curiosamente, uma das criticas mais frequentes é sobre a sinalética
instalada, sé@o varias as pessoas que nos questionam sobre a sua existéncia,
pois defendem que ndo devia estar sequer sinalizada a localizacdo das
camaras.

Tal demonstra a confianca da populacéo nas forcas de seguranca e no correto
uso dado a estes sistemas e penso que essa € a garantia que deve ser
assegurada as populacdes, que prescindem da sua privacidade em prol da
seguranca coletiva e que a vigilancia por video é utilizada nos estritos limites

da lei e exclusivamente para os fins que visa prosseguir

A implementacédo deste tipo de sistemas de seguranca passiva em varios
paises aponta para uma supervisdo e monitorizacdo por parte das
autoridades policiais e judiciarias de meios de videoprotecao, publicos e
privados. Em Portugal, a regulamentacédo existente até ao momento néo
prevé esta capacidade por parte das policias. Na sua opinido, qual deve
ser o papel das forcas de seguranca no dominio da supervisdo e
monitorizacdo de imagens dos sistemas de videoprotecdo, publicos e

privados?

DRA. CARLA TAVARES: Na minha opini&o todos os instrumentos de trabalho que
possam ser disponibilizados as forcas de seguranca séo Uteis. Se 0s sistemas
existem e desde que sejam criadas condic¢des técnicas para a visualizacdo das
imagens em tempo real e as forcas de seguranca tenham capacidade para o
fazer, acredito que seria muito vantajoso.

A legislacdo atual ja prevé a obrigatoriedade de existéncia de sistemas de
vigilancia em estabelecimentos considerados de maior risco, como
estabelecimentos de compra e venda de metais preciosos e obras de arte,
postos de abastecimento de combustiveis e farmacias, e cuja fiscalizacéo ja

esta cometida as forcas de seguranca.
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A possibilidade de aceder a essas camaras a distancia, em caso de
necessidade, seria um complemento importante para os proprios sistemas de

videoprotecao urbana existentes.

De acordo com a sua experiéncia enquanto gestor de
sistemal/forcal/servico de seguranca, como classifica a eficacia dos
sistemas de videoprotecao/videovigilancia na prevencdo e combate a

criminalidade.

DRA. CARLA TAVARES: Na realidade, o Municipio da Amadora ndo tem qualquer
funcdo enquanto gestor do sistema, limitando-se, atualmente, a assegurar o
funcionamento e a manutencéo dos equipamentos.

No entanto, em relacdo ao sistema de videoprotecédo urbana instalado, das
informacdes veiculadas pela Divisdo Policial da Amadora e grau de satisfacédo
da populacao, que constantemente nos transmite que se sentem mais seguros,
fazemos um balanco muito positivo do ainda curto periodo de funcionamento

do sistema.

No caso do sistema de videoprotecdo implementado no Municipio da
Amadora, o visionamento, gravacao e recolha de imagens é totalmente

assegurado e gerido pela PSP. Concorda com este modelo?

DRA. CARLA TAVARES: Enquanto Presidente de uma Camara Municipal que
investiu na instalacdo de um sistema, obviamente que considero que o
Municipio também deveria ter acesso as imagens para 0 cumprimento das suas
atribuicdes legais, seja para efeitos de prossecucao das suas competéncias em
matéria de protecdo civil, como para uma melhor e célere identificacdo de
deficiéncias na via publica e eficicia da sua atividade fiscalizadora.

A titulo de exemplo, ao nivel da higiene urbana ha um problema sério na cidade
da Amadora com a deposicao ilegal de entulho, que poderia ser controlado se
0S servicos municipais tivessem acesso as imagens e pudessem fazer uso

delas para instruir processos de notificagdo e de contraordenagéo.
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Ao nivel da prossecucao das competéncias municipais em matéria de protecao
civil, apesar de haver uma colaboracéo estreita (por exemplo, recentemente,
houve um incéndio cujo alerta foi dado por quem estava a visualizar as camaras
no centro de comando e controlo), sendo o respetivo comandante operacional,
funcionario municipal, quem coordena os meios de socorro e de seguranga no
teatro de operacdes, seria vantajoso, que ele e os demais agentes de protecao

civil pudessem, em caso de necessidade, aceder as imagens em tempo real.

Consideraria benéfico que as forcas policiais em acdo preventiva
pudessem ter acesso avisionamento em direto as imagens recolhidas por
sistemas privados em estabelecimentos ou areas consideradas
prioritarias em termos de segurangca como complexos desportivos, zonas

comerciais e de espetaculos?
DRA. CARLA TAVARES: Todos 0s meios que possam ser colocados a disposicéo

das forcas de seguranca para poder evitar qualquer incidente ou pratica

criminal sdo, obviamente, benéficos.
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