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RESUMO

A seguranca rodoviaria € um ponto critico na sociedade, sendo imperativo melhorar
os habitos de conducdo. Para tal, a Sentilant, empresa onde decorreu o estagio,
oferece aplicacdes moveis de caracterizagdo de conducgdo, ou seja, aplicacdes que
permitem medir os habitos de conducéo.

Para expandir o seu negdcio, a Sentilant propds ao estagiario a criagdo de uma API
RESTful, em back-end, que permita a utilizacdo das funcionalidades que a Sentilant
dispde nos seus produtos a aplicacbes méveis de terceiros.

Para cumprir o objetivo, foi criada uma loja de forma a que os clientes possam adquirir
e incorporar nas suas aplicacdes os produtos desenvolvidos pela Sentilant. Estes
podem ser adquiridos, individualmente ou por subscricdo, para serem incorporados
nas suas aplicacdes, devendo os clientes depois da aquisicdo gerar chaves de acesso
para que os seus utilizadores possam aceder ao produto adquirido.

Antes da criacéo deste produto, foi feito o estudo de quais as tecnologias e técnicas
mais adequadas para o desenvolvimento. Por indicacdo da Sentilant, foi utilizada a
linguagem Python, tendo sido feita a comparacao entre duas frameworks para esta
linguagem, Django e Flask, de forma a ver qual seria a mais indicada para o
desenvolvimento, tendo sido também estudada e utilizada a plataforma de
pagamentos Braintree, com a qual a Sentilant ja trabalhou, e que permitiu criar 0os
planos para os clientes fazerem as subscricfes e pagamentos.

A concluséo deste estudo, mostrou que o mais indicado seria utilizacdo da framework
Django, pois tem incorporado um painel de administracdo, forms, templates e suporte
para SQLite, utilizado neste desenvolvimento, tendo também uma excelente
documentacdo e uma comunidade grande. Tendo, assim, sido optado por esta
framework.

Os objetivos que diziam respeito ao estagiario, foram todos realizados sucesso,
podendo a Sentilant incorporar o que foi desenvolvido de forma a poder disponibilizar
0 seu produto.

Palavras-chave: API, REST, Python, Django.
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ABSTRACT

Road safety is a critical point in society, it is imperative to improve driving habits. To
this end, Sentilant, the company where the internship took place, offers mobile driving
characterization applications, applications that measure driving habits.

To expand its business, Sentilant proposed to the trainee the creation of a back-end
RESTful API which allows the use of the functionalities that Sentilant has in its products
to third-party mobile applications.

To fulfill the objective, a store was created so customers can purchase and incorporate
the products developed by Sentilant in their applications. These can be purchased,
individually or by subscription, to be incorporated into their applications, and after the
purchase, customers must generate access keys so that their users can access the
purchased product.

Before the creation of this product, a study was made of which technologies and
techniques are most suitable for development. As indicated by Sentilant, the Python
language was used, and a comparison was made between two frameworks for this
language, Django and Flask, in order to see which would be the most suitable for
development. The payment platform Braintree was also studied and used, with which
Sentilant has already worked, and has enabled the creation of plans for customers to
make subscriptions and payments.

The conclusion of this study showed that the most suitable would be to use the Django,
as it has incorporated an administration panel, forms, templates and support for
SQLite, used in this development, also because Django have an excellent
documentation and a large community. Thus, this framework was chosen.

The objectives concerning the trainee were all successful, and Sentilant can now
incorporate what was developed in order to make its product available.

Keywords: API, REST, Python, Django.
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CAPITULO 1
1 INTRODUCAO

O presente relatério enquadra-se na Unidade Curricular Estagio inserida no Mestrado
em Informética e Sistemas, Ramo de Desenvolvimento de Software, do Instituto
Superior de Engenharia de Coimbra e tem como objetivo proporcionar aos alunos a
integracdo nas empresas, possibilitando aos estagiarios desenvolver um produto que
ndo so seja Util para a empresa, como também para o estagiario, de forma a que este
possa adquirir conhecimentos relevantes na area da engenharia informatica.

Tendo em conta os objetivos da Unidade Curricular Estagio, foi feita a proposta, por
parte da empresa Sentilant que tem produtos para aplicagcbes méveis que medem 0s
habitos de conducdo, para que o estagiario desenvolva, em back-end, uma API
RESTful. Mais concretamente, 0 estagiario tem de criar um sistema de compras que
permita aos utilizadores comprarem a API, também desenvolvida pelo estagiario, para
gue possam incorporar nas suas aplicacdes os produtos desenvolvidos pela Sentilant.

De seguida, neste capitulo, sera apresentada a empresa onde decorreu o0 estagio,
para depois ser feita a contextualizacao do problema, onde se salienta a importancia
do estagio, seguindo-se a descricdo os objetivos do estagio e, no ultimo subcapitulo,
a organizacao do documento.

1.1 A Sentilant

Sediada na incubadora Instituto Pedro Nunes?, em Coimbra, a Sentilant?, que nasceu
no ano de 2013, “desenvolve produtos na area de telematica para a conducéo,
aplicaveis a area da seguranca rodoviaria e seguros”, e tem produtos como Drivian,
0 seu primeiro produto, uma aplicacdo movel disponivel também para web, que tem
como obijetivo “promover uma condugado mais segura e econémica” (Inovacéao, 2015)
ao notificar os condutores quando estes cometem alguma falha na sua conducao, de
forma a que depois consigam perceber as suas falhas e melhorar a sua conducao
(Inovacgéo, 2015), AutoBund, um produto que também pretende analisar os habitos
de conducéo e Driviantasks®, “um sistema inteligente e de baixo custo, que combina
a ultima tecnologia em sistemas web com solucdes de mobilidade acessiveis para
planear e controlar operacdes, operacionais e recursos em tempo real.” (DrivianTasks
Gestao inteligente de mobilidade, 2016). Tendo também o GeoTasks, uma “solugao

! Para mais informagdes sobre o Instituto Pedro Nunes, uma instituicdo privada sem fins lucrativos, cf.
https://www.ipn.pt/ (consultado a 28/05/2020).

2 O site da Sentilant encontra-se em https://sentilant.com/ (consultado a 28/05/2020).

3 Cf. Anexo A, proposta de estagio.

4 Para mais informacdes sobre o DrivianTasks pode ser consutlado o site: https://www.driviantasks.com
(consultado a 28/05/2020).
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informatica para as empresas planearem, otimizarem e preverem as tarefas dos
trabalhadores que andam na estrada” (Larguesa, 2018) e que tem como principal
concorréncia as empresas Jobber, Synchroteam, CoreSystems e ClickSoftwarer,
primando a Sentilant pela a sua simplicidade e preco de subscricédo (Larguesa, 2017).

Entre os produtos da Sentilant, encontra-se a APP Ganha LOGO, uma aplicacéo de
seguranca rodoviaria e que foi Gtil ao estagiario para este compreender o que a
empresa faz. Esta aplicacdo da feedback aos utilizadores sobre a conducédo destes
através de um sistema de pontos. Pontos estes que sédo o resultado das métricas:
velocidade, ter uma velocidade moderada; atencéo, ndo estar ao telemovel; fadiga,
ndo conduzir muitas horas seguidas; eficiéncia, ter atencdo as travagens, curvas e
velocidade; conducdo defensiva, ter uma conducdo adequada ao tipo de estrada e
condicdes metroldgicas, ndo s6 no momento da viagem, mas também antes da
viagem, pois também influenciam o estado da estada.®

Esta APP, para além de dar pontuacao e da insercéo, edicao e eliminacéo de veiculos
e visualizacdo de viagens, tem também, por exemplo, a possibilidade de ver o
progresso das viagens, uma parte social, onde é possivel adicionar amigos (pessoas)
gue tenham a aplicacéo, a hipétese dos condutores completarem desafios, individuais
ou em equipa (caso se tenha amigos com a aplicacéo), e receber medalhas virtuais
depois de os concluir.

1.2 Contextualizacdo do problema

A Sentilant, dentro dos produtos que desenvolve, tem produtos para a seguranca
rodoviaria, relacionados com os habitos de conducdo. No momento atual, a empresa
sentiu a necessidade de ampliar a sua oferta permitindo que aplicagcdes moveis de
terceiros comprem um API RESTful desenvolvido pela Sentilant e que permite as
empresas que adquiram o produto aceder as funcionalidades da Sentilant.

Assim, neste estagio, foi proposto ao estagiario criar, em back-end, uma loja que
permita a aquisicdo de algumas funcionalidades disponibilizadas pela Sentilant, quer
seja ao adquirir um produto Unico ou fazer a subscricdo de um plano, previamente
definido pela Sentilant. Adquiridos os produtos, a empresa que 0s adquire pode criar
chaves (API-keys) para esses produtos, possibilitando assim o uso destas
funcionalidades por parte dos seus utilizadores.

Com a criacdo desta APl RESTful, a Sentilant amplia o seu negdcio, pois ndo sé
continua com o negdcio atual, onde vende as suas solucées, nomeadamente sob a
forma de aplicacbes moveis que permitem a medir os habitos de conducdo, como
também permite que os seus produtos sejam adquiridos através desta API, uma
possibilidade de projecdo da empresa, ou seja, uma mais valia para o negocio e algo
fundamental dos dias de hoje, onde a concorréncia é cada vez maior.

5 Adaptado da secgao “informag&o” disponivel na aplicagdo Ganha Logo.
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De seguida, no subcapitulo 1.3, sdo apresentados os objetivos do trabalho para que
se compreenda melhor o propdésito do estégio.

1.3 Objetivos do estagio

Com o propésito de perceber melhor os objetivos do trabalho, este subcapitulo foi
dividido em objetivos gerais e objetivos especificos.

1.3.1 Objetivos gerais

De acordo com a proposta apresentada pela Sentilant, os objetivos gerais foram os
seguintes:

e “Desenho de uma APl RESTful para suporte a aplicacdes de caracterizagao
de conducéo da Sentilant.

e Desenvolvimento do API projetado.

e Integracgéo dos desenvolvimentos no produto da empresa.”®

1.3.2 Objetivos especificos

Os objetivos especificos dizem respeito ao trabalho desenvolvido, em back-end, no
ambito do produto e séo os seguintes:

1. Possibilitar que os utilizadores, sem estarem registados, visualizem os produtos
e planos de subscri¢do disponibilizados pela Sentilant;

2. Permitir que os administradores da Sentilant insiram, editem e eliminem
produtos, assim como atualizem a lista de planos disponiveis;

3. Permitir que os utilizadores se registem na plataforma para poderem adquirir
o(s) produto(s)/plano(s);

Disponibilizar o token’ de acesso a plataforma apds o registo;

Possibilitar que os utilizadores, com registo efetuado, entrem na plataforma;
Possibilitar a edi¢éo e visualizac&o do perfil;

Permitir que os utilizadores possam mudar a password;

Viabilizar a hipétese de se alterar o username/email;

© ® N o 0 b~

Conceder a possibilidade de recuperar a password;

10. Possibilitar que o cliente elimine a sua conta;

6 Os objetivos gerais apresentados s&o os disponibilizados na proposta de estagio. Cf. Anexo A.
" Os tokens s&o chaves que possibilitam o acesso a informac&o especifica.



Desenvolvimento de um API RESTful para suporte a aplicagées moveis de caracterizacdo de condugao

11.Possibilitar adicionar produtos a uma encomenda,;
12.Assegurar a possibilidade que o cliente possa visualizar as suas encomendas;

13.Permitir que o cliente edite ou elimine uma encomenda ainda n&o
transacionada;

14.Permitir que o cliente faca uma encomenda de um ou mais produtos;
15.Conceder a possibilidade de visualizacdo das transacoes efetuadas;
16.Possibilitar que o cliente faca subscri¢oes;

17.Possibilitar que o cliente adicione cartdes de crédito para proceder ao
pagamento das subscri¢bes, assim como editar os cartdes ou eliminar;

18.Assegurar que é possivel ver as subscri¢cdes adquiridas;
19.Viabilizar a hipotese de editar e cancelar uma subscrigéo;

20.Permitir que o cliente gere chaves para que outros utilizadores tenham acesso
ao produto/plano adquirido;

21.Possibilitar a visualizacdo das chaves criadas que permitem o0 acesso a uma
parte ou totalidade da aplicacéo da Sentilant;

22.Assegurar que o cliente tem a possibilidade de eliminar chaves de acesso a
aplicacao Sentilant;

23.Permitir fazer o registo na aplicacéo da Sentilant;
24.Possibilitar fazer login na aplicacdo da Sentilant;

25.Permitir a visualizacéo do perfil e edicdo do mesmo;

26. Conceder a possibilidade de inserir, editar e eliminar veiculos;
27.Permitir que a visualizacéo das especificacbes dos veiculos;
28.Permitir a insercao, edicdo e eliminacéo de viagens;

29.Facultar a possibilidade de o utilizador visualizar a sua pontuacéo geral.

1.4 Organizacéo do documento
O presente relatério esta dividido em seis capitulos, que a seguir se descrevem.

O primeiro capitulo tem como objetivo fazer uma breve introducéo, de forma a que se
compreenda qual o ambito do estagio, perceber o que faz a Sentilant, qual o propdsito
do estagio e também a motivacdo que levou o estagidrio a escolher a empresa
Sentilant para realizar o seu estagio, definindo ainda, neste capitulo, os objetivos
gerais e especificos do estagio.

No segundo capitulo, é apresentado o plano inicial para o estagio, aquele que foi
proposto ao estagiario e o plano final, que demonstra como realmente decorreu o
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estagio, sendo feita também uma comparacédo entre os dois planos. Neste capitulo é
ainda feita uma breve descricdo sobre a metodologia usada ao longo do estégio.

No que respeita ao terceiro capitulo, € feita uma analise do estado da arte no que
respeita as tecnologias existentes no mercado para desenvolver uma APl RESTful,
assim como as melhores técnicas, de forma a que a escolha para o0 seu
desenvolvimento permita que a Sentilant continue a emergir cada vez mais no
mercado.

No quarto capitulo, sdo apresentadas as ferramentas utilizadas no decorrer do
estagio, com uma breve descricdo para compreender o motivo da sua utilizacao.

O quinto capitulo diz respeito ao desenho da solucao, onde € incluida a informacéo
sobre a descricdo dos stakeholders® e utilizadores, os requisitos funcionais e nao
funcionais e as funcionalidades da API, dividida por grupos para uma melhor
compresséao, sendo esses grupos 0s seguintes: produtos, planos, registo, perfil, alterar
password, recuperar password, username, encomendas, transacodes, cartoes,
subscricdes, chaves, autenticacdo na APP, perfil na APP, veiculos e viagens. Sendo
cada grupo composto por diversos subcapitulos, adaptados de quando o estagiario
realizou o seu estagio da licenciatura: objetivo, premissas, estratégia, requisitos
funcionais, casos de uso, estrutura, implementacéo e testes unitarios.

No ultimo capitulo, o sexto, sdo apresentadas as conclusdes finais, onde é feita uma
reflexdo sobre como correu o estagio e também o trabalho futuro.

Acresce ainda a estes seis capitulos, as referéncias bibliograficas e os seguintes
anexos:

e Anexo A — Proposta de Estagio

e Anexo B - Sentilant API - Swagger

8 Individuo ou organizagdo que é parte interessada.
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CAPITULO 2
2 PLANEAMENTO E METODOLOGIA

Neste capitulo é apresentado, em primeiro lugar, o plano de desenvolvimento do
estagio, onde € feita uma breve reflexdo sobre o mesmo, de forma a compreender
melhor como correu o estagio a nivel da realizacao das atividades propostas e, de
seguida, é feita uma breve descricdo da metodologia utilizada no estagio.

2.1 Plano de desenvolvimento

Para compreender melhor como decorreu o estagio, sdo apresentados, de seguida,
dois planos: o plano inicial, que se encontra na Tabela 1 e € adaptado da proposta de
estagio®, e o plano final, apresentado na Tabela 2, que mostra como decorreu,
efetivamente, o estagio.

E ainda apresentado um diagrama de Gantt, na Figura 1, que mostra a comparacao
entre os dois planos, seguida de uma breve explicacdo das diferencas entre os dois
planos.

e Planeamento inicial

Tabela 1 - Planeamento inicial do estagio.

Tarefas Atividade Inicio Término Duragdo [.)ura,gaf)
(semanas) | (dias uteis)

Tarefa1 | Dehnicdode | oo 00019 | 31/10/2019 2 8
requisitos

Tarefa 2 | Estado da arte | 01/11/2019 | 31/12/2019 9 41

Tarefa3 | Programacao | 01/12/2019 | 30/04/2020 22 106

Tarefa 4 Integracao 01/03/2020 | 31/05/2020 13 63

Tarefa 5 Validacao 01/03/2020 | 30/06/2020 17 83
Escrita d

Tarefa 6 scrl ?. ° 01/05/2020 | 10/07/2020 10 48

relatorio

9 Cf. Anexo A — Proposta de Estéagio.
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e Planeamento final

Tabela 2 - Planeamento final do estégio.

D a D a
Tarefas Atividade Inicio Término uracao _ura,(; ag
(semanas) | (dias uteis)
Tarefa1 | Defmeaode | o019 | 11/12/2019 7 36
requisitos
Tarefa 2 Estado da arte 01/11/2019 | 31/1/2020 13 63
Tarefa 3 Programacao 01/02/2020 | 25/05/2020 17 79
Tarefa 4 Integracao 01/05/2020 | 25/05/2020 4 16
Tarefa 5 Validacao 17/06/2020 | 17/06/200 0 1
Tarefa 6 | Escrita do relatdrio | 22/05/2020 | 10/06/2020 3 20
Atividade Outubro |Novembro [Dezembro| Janeiro |Fevereiro| Marco | Abril Maio | Junho | Julho
Definicdo de Requisitos
Estado da arte
Programacéao
Integracéo
Validacao .
Escrita do relatério mﬁ

Figura 1 - Diagrama de Gantt: Plano Inicial e Plano Final

Como se pode observar pela Figura 1, os objetivos foram todos cumpridos, apesar de
nao terem seguido exatamente a duracao prevista no plano inicial.

O facto de a definicdo de requisitos ter demorado mais tempo que o previsto, deveu-
se, nomeadamente, ao facto de uma semana, em tempo parcial, ser pouco para 0s
definir, uma vez que o estagiario ndo conhecia a empresa nem o seu produto, pontos
fundamentais para a definicdo dos requisitos. Assim, nesta fase, o estagiario explorou
também a aplicagdo movel da Sentilant (produto final, ndo o cédigo) de forma a

8
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conseguir perceber melhor o que faz a Sentilant para definir os requisitos para a API
RESTful. Requisitos estes que foram discutidos nas reunibes com a equipa da
Sentilant, uma vez que no inicio ainda existiam reuniées semanais.

O facto de a definicdo de requisitos ter demorado mais que o previsto, levou a que o
estado da arte também tivesse uma duracdo maior, pois este Ultimo ponto comecou
guando ainda decorria o0 anterior. Acrescido do facto do estagiario desde
sensivelmente o meio de dezembro ter trabalhado sem a ajuda das reuniées com a
equipa da Sentilant, o que dificultou muito a tarefa deste ao longo do estégio.

A parte de desenvolvimento, apesar de ter comec¢ado mais tarde que o previsto, como
o estagiario fez um estudo prévio no estado da arte de forma a perceber bem o
funcionamento das ferramentas acabou por facilitar e levar a um término
sensivelmente no tempo previsto, assim como a integracao, também pelo facto do
estagiario ter trabalhado desde 17 de Fevereiro pelo menos 56 horas semanais no
estagio, por iniciativa propria.

Sobre a validagao, foi realizada no més de junho, numa sesséo via Zoom, onde 0
estagiaro demonstrou o trabalho final, tendo o mesmo sido aprovado e validado,
sendo dispensado o documento assinado pela Senliant a comprovar a validagéo.

Quanto ao relatorio, o tempo de escrita foi consideravelmente inferior ao suposto, uma
vez que o estagiario tem facilidade no processo de escrita e organizou tudo durante o
estagio para que fosse facil a sua escrita.

2.2 Metodologia

No inicio do estagio, quando era em tempo parcial, aquando da definicdo dos
requisitos funcionais e nao funcionais, foi definido que todas as semanas ia decorrer
uma reunido onde era referido o que foi feito na semana anterior e 0 que estava
previsto fazer para a proOxima semana.

Contudo, sensivelmente a meio de dezembro, depois de cerca de sete reunibes, a
metodologia mudou. Isto é, deixou de existir. Acabaram as reuniées semanais e 0
estagiario teve de fazer, nomeadamente, a parte do estado da arte e desenvolvimento
da API RESTful sozinho, sem nenhuma orientacdo, o que acabou por tornar o estagio
ainda numa tarefa mais complexa que inicialmente era previsto, pois € critico ndo
existir uma metodologia, nenhum apoio. Ndo obstante este ponto, o estagiario
ultrapassou todas as dificuldades e com as bases que tinha e aprendendo tudo de
forma autodidata, conseguiu chegar ao objetivo de ter a API a funcionar, cumprindo
assim o objetivo.

Na Tabela 3, sdo referidos os pontos que foram cumpridos por parte da Sentilant e os
gue ndo foram no que respeita ao desenvolvimento e documentacdo das
funcionalidades devolvidas.
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Tabela 3 - Proposta da Sentilant para metodologia e se foi aplicada pela empresa.

Proposta da Sentilant!? \ Realizado pela Sentilant? (Sim/N&o) Sim N&o
Integracdo do estagiario no processo de desenvolvimento de "
software interno.

Utilizacdo de uma metodologia &agil para gestdo do X
desenvolvimento baseada em SCRUM.

Recurso a técnicas de estimacgao para planeamento detalhado X
de sprints.

Reunides de inicio e fim de sprint para definicdo e avaliacdo de X
objetivos.

Escrita de documentacdo inerente as funcionalidades X

desenvolvidas, de acordo com os requisitos da empresa.

Como se pode constar, nenhum dos pontos da Tabela 3 foi aplicado pela Sentilant, o
gue acabou por dificultar, de forma muito significativa, como referido, a tarefa do

estagiario.

Perante este facto, fica como sugestdo para que no futuro a empresa aplique,
efetivamente, a adaptacdo da metodologia agil proposta, cumprindo assim com o

proposto.

10 A proposta da Sentilant apresentada nesta tabela € que se encontra no Anexo A, ipsis verbis.

10
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CAPITULO 3
3 ESTADO DA ARTE

Neste capitulo é feita uma breve andlise da APl RESTful?, com o intuito de perceber
melhor os seus principios e boas préticas, para depois ser feito um estudo comparativo
entre Django Rest Framework e o Flask, as duas frameworks para Python mais
utilizadas, de forma a perceber qual a melhor opcéo para a API a desenvolver, e sera
feita ainda uma andlise ao Braintree, a plataforma de servico de pagamentos que a
Sentilant ja utiliza.

3.1 APIREST

Uma API REST é “uma APl WEB que esteja em conformidade com o estilo de
arquitetura REST” (Massé, 2012, p. 5), sendo a APl WEB “a face de um servi¢o da
Web, diretamente ouvindo e respondendo as solicitagdes do cliente” (Massé, 2012, p.
5), como exemplificado na Figura 2.

Request » [
et Web ! Web Service
l Response API : Backend

Figura 2 - Web API.%2

Para a criacdo de uma APl REST, foram tidos em consideracdo alguns pontos
fundamentais, tais como perceber quais sédo os principios REST, saber como definir
0S recursos (resources), utilizar os métodos HTTP request de forma correta, escolher
0 método do tipo de retorno (e.g. XML, JSON), retornar o cédigo de status correto, ter
uma versao da API consistente e ter documentacédo. (Mota, 2019) (Joshi, 2017)

Existem cinco principios REST, ou seja, cinco praticas que devem ser seguidas para
gue uma API REST tenha uma arquitetura estruturada. Tem de haver uma separacao
clara entre cliente-servidor, isto é, estes devem poder trabalhar de forma separada, a
interface do cliente tem de ter a possibilidade de ser trabalhada em multiplataformas,
independentemente do servidor. Outro principio € o facto de a interface ter de ser
uniforme, ou seja, para que a comunicacao entre cliente e servidor seja feita de forma
eficiente, tem de haver um contrato bem definido, que ndo mude a sua ldgica, existir
um URI que retorne o conteudo previsto, sem se alterar o URI com o tempo. A API
REST tem de ser também stateless, ou seja, 0os requests do cliente tém de ter toda a
informacéo necessaria para o processamento da operacao; outro principio € a cache,

11 RESTful é o ato de fazer REST.
12 Fonte: Massé, M. (2012). REST API Design Rulebook. Sebastopol: O'Reilly. p. 6.

11



Desenvolvimento de um API RESTful para suporte a aplicagées moveis de caracterizacdo de condugao

como os requests do cliente séo stateless, o que leva a uma perda de performance, a
cache permite aumentar essa performance, reduzindo a laténcia entre as interagoes,
ao armazenar, com autorizagdo do cliente, a informagédo. Por fim, a APl REST tem de
ser construida por camadas, ou seja, o cliente ndo pode saber se o seu request esta
a fazer uma conexao direta ao servidor final ou passa por outros até ao final, ndo
consegue saber para além da camada para o qual faz o pedido. (Simpson, 2020)
(REST Architectural Constraints, s.d.) (Biswas, 2019) (De, 2017, pp. 29-31)

A nivel dos recursos, é importante que sigam todos o mesmo padrdo, sejam simples
e intuitivos. Devendo estes seguir algumas regras, nomeadamente utilizar o plural, ou
seja, “se o dominio é /vehicle, deve-se usar /vehicles” (Mota, 2019), acontecendo o
mesmo com 0S sub-recursos, se se pretender saber algo do veiculo, deve ser no
plural, como por exemplo “/vehicles/specifications”.

Na Tabela 4 sdo apresentados os métodos HTTP utilizados nas APIs, indicando a
fungdo de cada um deles. De salientar que tanto o método PUT como o método
PATCH permitem atualizar, contudo, enquanto normalmente o PUT é utilizado para
atualizar todos os campos, o método PATCH é utlizado para fazer uma atualizagéo
parcial, isto €, alterar apenas alguns campos.

Tabela 4 - Métodos HTTP.

Método HTTP CRUD
POST CREATE (criar)
GET READ (ler)
PUT UPDATE (atualziar)
PATCH UPDATE (atualizar)
DELETE DELETE (eliminar)

A nivel de respostas, foi optado por utilizar JSON e ndo XML, ndo s6 pelo facto da
Sentilant utilizar JSON, mas também pelo facto de o XML ser mais dificil de analisar,
mais dificil de ler e mais detalhada, ou seja, mais complexa e também mais lenta
(Sahni, s.d.) (Difference Between JSON and XML, s.d.) (Joshi, 2017), além do JSON
ser mais utilizado. Um exemplo indicativo da tendéncia de utilizagcdo do JSON sao as
pesquisas que sao feitas no Google, com recurso ao Google Trends pode-se observar
gue ao fazer a comparacdo entre XML APl e JSON API a nivel de pesquisas nos
ultimos cinco anos, que a diferenca é significativa, o JSON tem um numero
consideravelmente superior ao XML, como se pode observar na Figura 3.

12
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@ XMLAPI
@ 1SON API

|

i At

MWMWWW

Figura 3 - Google Trends: XML API vs JSON API, Gltimos 5 anos.'®

Quanto aos cadigos de resposta (status code), na Tabela 5 sdo apresentados alguns
dos mais utilizados, estando presentes nesta lista codigos também utilizados na API
desenvolvida, sendo que quando o cédigo comeca com 2, significa que o pedido foi
feito com sucesso, quando comecga com 4, o pedido nao foi feito devido a um erro do
lado do cliente e, por fim, nesta lista, quando comec¢a com 5, indica que ocorreu um

erro do lado do servidor, ndo tendo sido, por esse motivo, a operacado concretizada.

Tabela 5 - Alguns Status Code mais utilizados.

Status
Nome Descrigéao
Code ¢
200 OK O pedido foi feito com sucesso.
201 Created O recurso foi criado.
202 Accepted O pedido foi aceite para processamento.
204 No Content O pedido correu bem, mas nédo houve contetdo na
resposta.
Al I dido, idor né
400 Bad Request go correu ma n.o pedido, mas o s.erV| or néo
conseguiu perceber o motivo.
401 Unauthorized O pedido néo foi autorizado.
403 Forbidden O pedido foi efetuado, mas as credenciais nao
conferem acesso.
404 Not Found O URI néo existe.
Method Not . . . ,
405 O método que € enviado no pedido néo é aceite.
Allowed
409 Conflit Existe um conflito no pedido.
13 Fonte: https://trends.google.pt/trends/explore?date=today%205-y&q=xml%20api.json%20api,

consultado a 15/05/2020.
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Too Man . . . "
429 y Foram enviados mais pedidos que os permitidos.
Requests
500 Internal Ocorreu um erro no servidor que impede a
Server Error concretizacéo do pedido.

A nivel da verséao, a presente APl apresenta uma versao 1.0, uma vez que se encontra
em condigOes para ir para desenvolvimento, podendo ser adicionados mais recursos
gue a Sentilant queira disponibilizar na API de uma forma simples. De salientar que a
versao 1 sO aparece na API que é adquirida pelo cliente, ndo na loja da Sentilant.

Para gerar documentacdo foram analisadas algumas ferramentas como OpenAPI
GUI ¥, ReDOC '®* e Swagger ¢, tendo sido optado por esta Ultima para o
desenvolvimento da API, uma vez que o estagiario ja tinha conhecimento da
ferramenta e € a mais utilizada a nivel da criagdo de documentacédo no que respeita
as APls, sendo também uma das sugeridas pela framework Django Rest Framework?’.

De seguida, sera feita uma breve reflexdo sobre as diferengas entre Django e Flask,
de forma a perceber qual a ferramenta que melhor se ajusta para a APl RESTful.

3.2 Django vs Flask

Apesar da Sentilant utilizar a framework Django?®, o estagiario achou pertinente fazer
uma comparacado desta com outra framework para Python'®, muito utilizada também,
o Flask?®. O motivo deste estudo prendeu-se, nomeadamente, para ver se existiam
mais vantagens em desenvolver a APl em Flask e se assim fosse expor a situacdo de
forma a ver da disponibilidade da Sentilant para fazer a sua alteracdo, uma vez que é
importante utilizar as ferramentas mais adequadas as tarefas que séo realizadas,
estando sempre na vanguarda do que é utilizado.

Assim, na Tabela 6, sdo apresentadas algumas diferencas entre o Django e o Flask
gue foram tidas em conta para a deciséo final de escolher a framework a utilizar.

14 O site pode ser consultado em https:/mermade.github.io/openapi-gui/ (consultado a 11/11/2019).

15 O site pode se consultado em https://redocly.github.io/redoc/ (consultado a 11/11/2019).

16 A descricdo desta ferramenta encontra-se no capitulo 4, ponto 4.8 Swagger Editor.

17 Cf. https://www.django-rest-framework.org/topics/documenting-your-api/ (consultado a 11/11/2019).
18 A documentacgdo do Django pode ser consultada em https://www.djangoproject.com/ (consultado a
11/11/2019).

19 Mais informacdo sobre o Python pode ser consultada em https://www.python.org/ (consultado a
11/11/2019).

20 A documentacdo do Flask, pode ser consultada no site https:/flask.palletsprojects.com/en/1.1.x/
(consultado a 11/11/2019).
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Tabela 6 - Django vs Flask.

Topicos Django Flask
Criado 2005 2010
Curva de aprendizagem | Ligeiramente mais dificil Ligeiramente mais facil
Painel de administracdo Tem N&o tem
SQLite, PostgreSQL e NoSQL ou sem Base de
Base de dados Q gresQ Q
MySQL dados
Tamanho do projeto Indicado para maiores Indicado para menores
Autenticacéo Inclui N&o inclui
Suporte de bibliotecas Menos que o Flask Mais que o Django
Jinja2 (baseado do
Templates Incorporado .
template do Django)
Forms Incluido N&o incluido
Performance Ligeiramente pior Ligeiramente melhor
Seguranca Semelhante Semelhante
Unittest framework do Unittest framework do
Testes
Python Python
Documentacao Excelente Muito boa
Comunidade Muito grande Grande

Instagram, Dropbox,

Udemy Linkedin, Netflix, Uber

Clientes conhecidos

Para além destas diferencas, foi também analisada frequéncia de pesquisas das
frameworks no google. Assim, recorrendo ao Google Trends, verificou-se que nos
tltimos 5 anos a utilizacdo do Django tem tido uma procura no google
consideravelmente maior que o Flask, como se pode verificar na Figura 4.

@ Flask
@ Django WWWW

Nota

Figura 4 - Google Trends: Django vs Flask, Gltimos 5 anos.?!

21 Fonte: https://trends.google.pt/trends/explore?date=today%205-y&a=%2F m%2F0dgs72v,%2Fm%
2F06y_gx, consultado a 15/05/2020.
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Como se pode observar na Tabela 6, em comparagédo com o Flask, o Django tem mais
cinco anos de existéncia, o que leva a que também tenha uma comunidade maior.
N&o obstante, como se pode observar na Figura 4, a tendéncia continua a ser para a
procura continuar a ser por Django, visto que o nimero de pesquisas dos ultimos cinco
anos ter pendido, nitidamente, para Django, o que € um ponto a favor deste Gltimo.

A nivel da curva de aprendizagem, o Flask tem um ponto a seu favor, uma vez que é
mais facil adquirir conhecimentos sobre esta tecnologia (Anderson, 2019), contudo,
para o desenvolvimento da API este ponto ndo foi muito tido em conta, pois é dever
do estagiario trabalhar com a melhor tecnologia, independentemente da sua
dificuldade de aprendizagem, pois um dos objetivos do estagio é que o estagiario
possa adquirir novos conhecimentos.

Ainda na Tabela 6, podemos observar alguns pontos a favor do Django, como o facto
de este ja vir com um painel de administracdo que pode ser customizado, facilitando
assim as tarefas dos developers, ja o Flask ndo tem, possibilitando, contudo, a adicéo
de extensbes que permitem essa funcionalidade (Herman, 2019), porém fica-se a
depender de terceiros, o0 que é uma desvantagem.

Outros pontos a favor do Django € o facto de este ter um sistema de autenticacéo
incluido, assim como templates, “mecanismos de modelo que permitem injetar
informacdes do back-end dinamicamente numa pagina” (Herman, 2019), e forms,
suporta “formularios de criacdo, validacdo de dados e validacdo de CSRF token”
(Kostrzewa, 2019). O facto de estar incluido no Django, vem facilitar muito o trabalho
a quem desenvolve o produto, ndo necessitando assim de recorrer a bibliotecas
externas como teria de ser com a framework Flask (Singh, 2020). A nivel da
seguranca, se por um lado entre as duas frameworks € semelhante, o facto do Flask
recorrer mais a bibliotecas externas vem comprometer a sua seguranca, uma vez que
€ necessario que os developers estejam sempre atentos a essas extensoes.

E ainda uma ventagem do Django, o facto de esta ter suporte para a base de dados
gue é utilizada na API desenvolvida pelo estagiario, o SQLite, ao contrario do Flask,
gue teria de recorrer a terceiros (Django vs Flask in 2020, 2019).

Todavia, se se pensar em termos de performance e suporte de bibliotecas, o Flask
tem uma melhor performance ligeiramente melhor, ponto que é muito importante, e
tem um maior suporte para bibliotecas, o que também podera ser prejudicial, pois
pode-se tornar mais complexa a sua gestao (Senij & Stempniak, 2019).

No que respeita a documentacdo, o Flask oferece uma documentacdo bem
organizada, contudo, ainda longe da documentacdo que o Django oferece, pois, a
deste ultimo, esta muito bem detalhada e estruturada.

Perante estes dados, achou-se que era mais indicado continuar a trabalhar com a

framework Django, uma vez que no geral é mais indicada, tendo também,
naturalmente, um peso o facto de a empresa ja trabalhar com esta ferramenta.
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Depois de se ter optado pelo Django, foi decidido utilizar também o Django Rest
Framework??, um conjunto de ferramentas, desenvolvidas em Django, para construir
Web APIs, de forma a aproveitar as suas funcionalidades e facilitar o desenvolvimento
da API, como por exemplo ao fazer uso do seu recurso Throttling, que permite
determinar se um pedido deve ser aceite.

Esta politica de Throttling deve ser definida nos settings do projeto, podendo depois
ser reescrita. Na Figura 5, apresenta-se um exemplo dessa configuracao base, onde
é exemplificado a limitagdo para utilizadores andnimos e utilizadores identificados,
sendo que o limite do exemplo para os utilizadores anénimos sdo 100 requests diarios,
e para os utilizadores identificados, 1000 requests diarios. Ou seja, se o utilizador
anonimo fizer mais de 100 requests num dia, ndo podera aceder mais ao conteudo
nesse dia, voltando o contador a 0 no dia seguinte.

REST_FRAMEWORK
"DEFAULT_THROTTLE_CLASSES®

.AnonRateThrottle’

m
o
ul
3
iT)
il
ll_.l
]
-~
+
J
=1
rt
=
A
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=
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"rest_

'res .UserRateThrottle’

(1]
1
rt

Figura 5 - Politica de Throttling.?®

Definida a framework, foi analisada a plataforma de servigcos Braintree, permitindo
assim ao estagiario compreender a forma como sdo processados 0s pagamentos e
séo feitas as subscricdes para depois poder implementar aquando da criacdo da loja
da Sentilant e API.

3.3 Braintree

Para fazer o estudo da tecnologia que permita aos clientes fazerem os pagamentos e
as subscricdes, foi indicado ao estagiario que devia analisar o site da plataforma
Braintree?*, “uma solugdo inovadora para tecnologia de pagamentos [e] solucbes
escalaveis” (Braintree, s.d.), de forma a perceber a melhor maneira de aproveitar este
servico, uma vez gque a Sentilant ja trabalha com esta empresa.

Perante estas indicacdes, foi estudada a plataforma Braintree, ndo s para
compreender os produtos oferecidos, mas nomeadamente para perceber como esta

22 O site do Django Rest Framework pode ser consultado em https://www.django-rest-framework.org/
(consultado a 12/12/2019).

23 Fonte: https://www.django-rest-framework.org/api-guide/throttling/, consultado a (15/02/2020).

24 O site da Braintree pode ser consultado em https://www.braintreepayments.com/ (consultado a
30/012/2019).
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pode ser implementada na API que se estd a desenvolver. Assim, a nivel da sua
inclusdo na API, o site da plataforma Braintree demonstra quais 0s passos que esta
ferramenta segue, como se pode constatar na Figura 6.

/’
o N\

/
\/

Your Server

Figura 6 - Interacdo entre Cliente, Servidor e Braintree.?

Como se pode observar na Figura 6, esta interacédo entre cliente, servidor e Braintree
pode ser divida em duas fases. A primeira, que engloba os pontos de 1 a 4 da Figura
6, diz respeito ao setup do cliente e outra fase, que se refere ao setup do servidor e
gue compreende os pontos 1, 2, 4 e 5 da mesma figura (Braintree, Overview, s.d.).

Este processo comeca com uma interacdo entre cliente e servidor (ponto 1 e 2). E
nesta primeira interacdo que o utilizador vai fazer um pedido ao servidor (ponto 1) para
gue este conceba um token, utilizando o Braintree SDK, e o envie ao cliente (ponto
2). J& com o token, o cliente SDK, disponiveis para Android, iOS e JavaScript, vai
submeter a sua informacédo de pagamento (ponto 3) ao servidor Braintree que vai
retornar as formas de pagamento nonce?® e de seguida o front-end com a informac&o
recebida € enviada para o servidor da Sentilant que vai usar o SDK da Braintree,
disponivel para a linguagem Python, entre outras, para criar a transacao, enviando
essa informacao para o Braintree (ponto 5). (Braintree, Overview, s.d.).

A nivel do servidor, a parte que interessa mais ao estagiario, uma vez que esta a
trabalhar com a parte de back-end, a sua instalacdo passa por passos como indicar

25 Fonte: https://developers.braintreepayments.com/start/overview, consultado a 12/12/2019.
26 Nonce “é um numero arbitrario destinado a um unico uso” (Computer Hope - Nonce, 2019).
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as configuracOes e credenciais da API, Figura 7, gerar o token do cliente, Figura 8 e
permitir a criagéo de transagdes, Figura 9.

braintree

gateway = braintree.BraintreeGateway(

braintree.Configuration(

braintree.Environment.Sandbox,
merchant id=

public_key=

private_key=

Figura 7 - Braintree: ConfiguragGes base.?’

client_token = gateway.client token.generate({
: a_customer_id

)

Figura 8 - Braintree: Gerar token do cliente.?®

result = gateway.transaction.sale({
: nonce_from_the_client,
: device_data_from_the_client,

Figura 9 - Braintree: Criar uma transacdo.?®

A estes pontos de configuracdo base, acresce também a criacdo de novos clientes,
Figura 10, e fazer subscricbes, Figura 11.

27 Fonte: https://developers.braintreepayments.com/start/hello-server/python, consultado a 12/12/2019.
28 |bidem.
29 |bidem.
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result = gateway.customer.create({

Figura 10 - Braintree: Criar novos clientes.°

Figura 11 - Braintree: Fazer uma subscrigdo.?

No que respeita ao modo como € feito o processamento das transacdes e subscricdes,

este é apresentado na Figura 12, para as transacodes, e na Figura 13 para as
subscricoes.

© New Transaction

®

Submitte
for settlement

Figura 12 - Braintree: Transacgdes.%?

30 Fonte: https://developers.braintreepayments.com/reference/request/customer/create/python,
consultado a 12/12/2019.

31 Para mais informagdes sobre as subscricdes, cf. https:/developers.braintreepayments
.com/reference/ request/subscription/create/python, consultado a 12/12/2019.

32 Fonte: https://developers.braintreepayments.com/quides/transactions/python, consultado a
12/12/2019.
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A nivel das transagbes, a Figura 12 mostra como é que estas sdo tratadas
internamente, sendo 0 seu processo simples, antes da transacéo ser estabelecida
(Settled), é feita a verificacdo se 0 banco ao qual pertence o cartdo do cliente aceita
(processor authorizes transaction?), caso seja autorizado, assim como o AVS ou o
CVV (caso sejam necessarios), a transacao é submetida para que seja removido o
dinheiro da conta do cliente (Submitted for settlement) e finalmente, se for retirado o
dinheiro, o processo fica concluido satisfatoriamente (Settled).

@ New Subscription

(
{ ture start date GO -

®

©
)
©

Figura 13 - Braintree: Estados da Subscrigdo.®

Ligeiramente mais complexo que as transacdes sdo as subscricdes, como se pode
observar na Figura 13. Sucintamente, o cliente solicita uma subscricdo (New
Subscription) e é feita a verificacdo, no Braintree, se o plano para o qual o cliente
pretende fazer a subscricdo tem periodo de experimentacdo ou nao (Trial). Caso
exista um periodo de experimentacdo, entdo o produto fica ativo até que acabe esse
periodo. Findado este periodo (Subscription expired), ou ndo existindo o mesmo, é
feito o pagamento (Time to bill), onde é feita a verificacdo se os dados introduzidos
sdo autorizados (Transacton authorized?). Se nao for aceite (Past due ou Canceled),
entdo o cliente € avisado do sucedido, caso contrario, se for aceite, é feita a subscricao
e o cliente pode aceder ao produto.

Para facilitar o trabalho a quem pretende implementar o Briantree, esta plataforma de
servicos de pagamento oferece a possibilidade de os utilizadores criarem uma
Sandbox, que permite testar a plataforma antes de entrar em producdo (Test
Everything Braintree, 2019), o que possibilitou ao estagiario criar uma conta e fazer
testes de forma a que tudo fosse desenvolvido sem ser em ambiente de producéo,
uma mais valia.

33 Fonte: https://developers.braintreepayments.com/quides/recurring-billing/overview, consultado a
12/12/2019.
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Importa ainda salientar que o Braintree permite criar Webhooks, “um sistema de
notificacdes automatizadas que indicam que um evento ocorreu no gateway. Em vez
de exigir que o cliente extraia as informacdes por meio da nossa [Brintree] API, os
webhooks enviam informacgdes para o destino quando ocorrem eventos importantes”
(Webhooks, Overview, 2019).

Para criar um webhook no Braintree € solicitado, naturalmente, o URL de destino, que
existia que fosse um protocolo HTTPS e como o produto estava a ser testado com
recurso a um protocolo HTTP, foi criado um tlnel seguro para o servidor local através
do servico ngrok34. Para além do URL de destino, é indicado que tipo de notificacdes
se pretende receber como por exemplo: cancelamento, pagamentos com sucesso e
sem sucesso, subscri¢cdes que deixaram de estar dentro da validade.

Neste ponto, assim que existe alguma alteracéo no Braintree que seja pertinente, essa
informacdo € enviada para a APl desenvolvida pelo estagiario e a informacédo é
guardada na base de dados da API, de forma a que esteja sempre disponivel essa
informacdo sem ter de se recorrer ao Braintree sempre que se pretende saber algo
sobre as alteracdes. Ou seja, caso seja feito um cancelamento, essa informacéo é
enviada para a API, guardada na base de dados e o cliente deixa de ter acesso a essa

subscrigéo.

34 Cf. Capitulo 4, Ferramentas utilizadas, ponto 4.6 ngrok.
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CAPITULO 4
4 FERRAMENTAS UTILIZADAS

De seguida sédo apresentadas, de forma sucinta, as ferramentas utilizadas pelo
estagiario no decorrer do estagio, sendo mencionado o propdésito de cada uma.

4.1 GitHub

A plataforma GitHub®® foi utilizada pelo estagiario para como repositério Git
do projeto que desenvolveu. A escolha desta ferramenta deve-se ao facto de
0 estagiério ja ter trabalhado com ela e a achar muito satisfatoria para o

objetivo pretendido, dentro das ferramentas semelhantes que sdo gratuitas.

4.2 GitLab

O repositorio que foi facultado ao estagiario no més de maio encontra-se

no GitLab®, uma ferramenta que cumpre funcdes semelhantes ao GitHub ‘V‘

e que o estagiario também ja conhecia. Contudo, ndo tinha tantos
conhecimentos comparativamente com o GitHub, sendo que apenas necessitou de
aceder ao GitLab para consultar o cédigo realizado pela equipa da Sentilant, de forma
a compreender melhor o que estava desenvolvido do lado da Sentilant para poder
fazer os requests.

4.3 Slack

O Slack®” permite que os membros de uma equipa de trabalho ..
comuniquem entre si, quer seja, por exemplo, via mensagem “j SIGCk
(chat), chamada ou video.

No decorrer do estagio, revelou ser muito importante quando no final do
desenvolvimento da APl o estagiario necessitou de comunicar com a equipa de
desenvolvimento da Sentilant para saber qual era o erro que estava a aparecer nos
logs da APP da Sentilant, uma vez que nao tinha acesso a estes e estava a ter um
erro na insercao de viagens.

35 Cf. o site oficial https://github.com/ (Ultimo acesso a 24/05/2020).
36 Cf. o site oficial https://about.qgitlab.com/ (Gltimo acesso a 20/05/2020).
87 Cf. o site oficial https://slack.com/ ((ltimo acesso a 05/11/2019).
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4.4 DB Browser for SQLite

O DB Browser for SQLite® é uma ferramenta open source que permite criar,

editar e consultar base de dados SQLite e foi utilizada pelo estagiario, que

j& tinha conhecimento sobre esta ferramenta, nomeadamente para
consultar a base de dados que estava a construir por forma a verificar se

estava a ficar tudo conforme pretendido, uma vez que esta ferramenta é bastante
eficaz e intuitiva.

4.5 Postman

A nivel do envio de HTTP requests dos endpoints® a API, para ir

testando aquando do desenvolvimento em back-end, foi utilizado o

Postman?, uma ferramenta ja utilizada pela equipa da Sentilant e

gue nao sO o estagiario ja conhecia por ter tido experiéncia a nivel

de trabalho, como também foi explicada na Unidade Curricular de

Testes e Qualidade de Software do presente mestrado, uma mais valia, pois permitiu
ao estagiario aprofundar conhecimentos.

4.6 ngrok

Para criar um tunel seguro durante o desenvolvimento para o servidor

local foi utilizado o ngrok* uma ferramenta muito simples e intuitiva. Mais [ g |"0k
concretamente, o objetivo da sua utilizacao prendeu-se com o facto de o

webhook da Braintree necessitar de aceder a um protocolo HTTPS e 0 que estava a
ser utilizado para desenvolvimento era um protocolo HTTP. Com esta ferramenta foi
possivel, assim, fazer a ligacdo do webhook da Braintree e a aplicacdo que estava a
ser desenvolvida.

4.7 Atom

Para a implementacéo da API foi utilizado o editor de texto gratuito Atom*?, uma
ferramenta simples e intuitiva, muito utilizada quando se programa em w
Python/Django e que o estagiario jA conhecia, uma mais valia na curva de
aprendizagem.

38 Cf. o site oficial https://sglitebrowser.org/ (Gltimo acesso a 01/03/2020).

3% Um endpoint é “o ponto de entrada para a API. Ele define a URL que os clientes precisam usar para
invocar a API” (De, 2017, p. 62).

40 Cf. o site oficial https://www.postman.com/ (Ultimo acesso a 24/05/2020).

41 Cf. o site oficial https://ngrok.com/ (Gltimo acesso a 03/05/2020).

42 Cf. o site oficial https://atom.io/ ((ltimo acesso a 24/03/2020).
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4.8 Swagger Editor

Para gerar a documentacdo para a equipa de front-end
realizar a sua parte, foi utilizada a ferramenta Swagger, mais @ Swagger Editor.
concretamente o seu editor online, Swagger Editor*3. De
salientar que, inicialmente, foi testada a ferramenta Django REST Swagger que gera
automaticamente a documentacao (Django REST Swagger, s.d.), facilitando assim o
trabalho. Contudo, o estagiario néo ficou satisfeito com a ferramenta, uma vez que o
facto de gerar automaticamente a documentacdo limita a forma como essa
documentacéo é apresentada, isto €, ndo permite a sua customizacao, razao pela qual
se optou por criar manualmente a documentacédo no Swagger Editor.

supported by SMARTBEAR

43 Cf. o site oficial https://editor.swagger.io/ (Gltimo acesso a 24/05/2020).

25


https://editor.swagger.io/




Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

CAPITULO 5
5 DESENHO DA SOLUCAO

Neste capitulo é feita uma andlise de todas as tarefas realizadas ao longo do estagio.
Inicialmente comecgou por ser feita a identificagdo dos stakeholders e utilizadores, no
subcapitulo 5.1, para depois, no subcapitulo 5.2, serem descritos 0s requisitos
funcionais e ndo funcionais da API desenvolvida pelo estagiéario.

No subcapitulo 5.3, é apresentado o modelo conceptual e fisico de dados, de forma a
perceber como foi construida a base de dados. Sendo que nestes modelos
encontram-se também os parametros criados de forma automética pelo Django,
estando as tabelas criadas pelo estagiario com a designagéao “core_” seguido do nome
do modelo criado no projeto.

A nivel da implementag&o, no subcapitulo 5.4, é descrito, para cada funcionalidade,
gual o objetivo, a estratégia, as premissas, 0s requisitos funcionais, os casos de uso,
a estrutura, a implementagédo e também os testes unitarios** de todas as tarefas
realizadas.*

De salientar que, para aléem dos testes unitarios, para verificar que as funcionalidades
implementadas retornavam o conteudo pretendido e estavam todas operacionais,
aquando da implementacéo o conteudo foi sendo testado com recurso ao Postman de
forma a ver se tudo corria bem, sendo também assegurado o mesmo quando, no final,
se providenciou o conteudo para a equipa de front-end trabalhar, utilizando a
ferramenta Swagger. A demonstracdo de que o procedimento correu conforme
esperado, pode ser encontrada no Anexo B, onde estdo todas?*® as funcionalidades
testadas e com o resultado esperado.

No que respeita limite de requests (Trhottling), foram estabelecidos limites para os
veiculos, viagens e pacotes completos, as funcionalidades previstas para esta fase.
Sendo que o limite de requests é comprado pelo cliente, tendo sido reescrita a classe
ScopedRateThrottle que é utilizada para limitar o acesso a determinadas partes da
API, uma vez que algumas partes dizem respeito as viagens e outras aos veiculos.
Para utilizar o ScopedRateThrottle, foi adicionado nos settings no
'DEFAULT_THROTTLE_CLASSES"

['rest_framework.throttling.ScopedRateThrottle',] e em cada classe da API foi

4 Pode ser consultada informacdo sobre os testes unitarios em Python no site
https://docs.python.org/3/library /unittest.html, consultado a 15/05/20200.

4 Nas funcionalidades, quando é referido um endpoint, o dominio aparece sob a designacdo de
{{api_url}}, uma vez que este, aquando da sua implementacéo, é diferente do final, ou seja, do dominio
de produgédo. De salientar ainda que no Anexo B estdo presentes os requests a todos os endpoints
desenvolvidos, apresentado os seus resutlados.

46 Exceto as que interagem com a aplicacdo da Sentilant, uma vez que essas foram removidas do
relatorio a pedido da empresa.
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adicionado throttle_scope = 'vehicles', para o caso de se tratar de uma classe que diga
respeito aos veiculos (tendo sido feito o0 mesmo procedimento para as viagens), e
depois é chamada a classe que foi reescrita throttle_classes = (ScopedRateThrottle,)

de forma a verificar os requests desse utilizador.

5.1 Descrigéo de stakeholders e utilizadores

Na Tabela 7 é feita uma breve descricdo das partes envolvidas nesta API, sendo
indicado também as responsabilidades de cada uma.

Tabela 7 - Descricdo de stakeholders e utilizadores.

Nome

Descricao

Responsabilidades

Developer

Tem acesso a APl adquirida pelo
cliente e integra-a num sistema.

Implementagcdo da APl criada
pela Sentilant num produto.

Sentilant

Entidade responsavel pela
criacdo, gestdo e manutencao
das APIs, assim como o produto
disponibilizado pelas mesmas.

Stakeholder.

Administrador

Responsavel da Sentilant por
fazer a gestédo da API.

Stakeholder.

APP

Aplicacdo que executa as
funcionalidades desenvolvidas
pela empresa Sentilant.

funcionalidades
pela empresa

Executar as
desenvolvidas
Sentilant.

Braintree

Empresa que faz a gestdo das
subscricbes, assim como dos
pagamentos das transacgbes e
dos cartoes.

Stakeholder.

Cliente

Entidade que se regista na loja
da Sentilant e compra a API.

Stakeholder.

Utilizador

Tem acesso as funcionalidades
autorizadas da API que foram
integradas no sistema do cliente.

Utilizador final.

5.2 Requisitos

Os requisitos sao “uma especificacao do que deve ser implementado. Sao descricdes
de como o sistema se deve comportar, ou de uma propriedade ou atributo do sistema.
Estes podem ser uma restricdo no processo de desenvolvimento do sistema”
(Sommerville & Sawyer, 1997, p. 4), sendo classificados, normalmente, em funcionais

e nado funcionais.
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A nivel da elaboracédo dos requisitos funcionais, que dizem respeito a algo que o
sistema deve fazer, depois de ter sido feita a identificacdo dos stakeholders e
utilizadores (vide subcapitulo 5.1) foi desenhado um diagrama de casos de usos,
apresentado no capitulo 5.2.1, de forma a identificar os requisitos funcionais, pois
“cada caso de uso define um requisito funcional para o sistema” (Hull, Dick, & Jackson,
2005, p. 53).

Desta forma, a identificacdo dos requisitos funcionais é feita com recurso ao diagrama
de casos de uso no subcapitulo 5.2.1, sendo estes depois descritos, individualmente,
de forma detalhada, dentro de cada funcionalidade do subcapitulo 5.4, onde consta,
por exemplo, a descricdo sumaria dos casos de uso de cada um dos requisitos
funcionais.

No que respeita aos requisitos nao funcionais, que se encontram no subcapitulo 5.2.2,
gue séo restricdbes ao modo de como os requisitos funcionais séo implementados,
foram definidos os requisitos de produto e os requisitos externos. Os primeiros, os de
produto, incluem os requisitos de portabilidade, fiabilidade, usabilidade, seguranca,
desempenho e performance. Os requisitos externos, incluem definidos os requisitos
legais, éticos e de interoperabilidade.

5.2.1 Requisitos Funcionais

Como referido no subcapitulo 5, a descricdo dos casos de uso, de forma
pormenorizada, é feita no subcapitulo 5.4, contudo, como é importante também
disponibilizar ndo sé o diagrama de casos de uso na sua totalidade, para se ter um
panorama geral do trabalho desenvolvido, como também os requisitos funcionais,
estao presentes na Figura 14 sob a forma de casos de uso, pois estes ultimos definem
0s requisitos funcionais, como referido.
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522

Requisitos ndo funcionais

Sommerville divide os requisitos ndo funcionais em trés grupos, requisitos de produto,
gue especificam o comportamento do software, como requisitos de usabilidade,
eficiéncia, fiabilidade e seguranca, requisitos organizacionais, relacionados com
restricbes impostas pelo cliente e por quem desenvolve o produto, e requisitos
externos, que sdo requisitos externos ao sistema, como requisitos éticos e legais.
(Sommerville ., 2011, p. 88)

De seguida, sédo apresentados os requisitos nao funcionais para o presente trabalho.

Requisitos de produto:

o

Requisitos de usabilidade: Os clientes devem conseguir utilizar sistema sem
ser necessario instrucdes para 0 seu uso, devendo estas ser simples e
intuitivas.

Requisitos de eficiéncia: A nivel de desempenho, o sistema deve possibilitar
processar um numero de transacdes por segundo que ndo impeca a sua
utilizacao de forma eficaz e eficiente, devendo assim o sistema “minimizar
as comunicagdes entre os componentes” (Sommerville I. , 2011, p. 87).

Requisitos de fiabilidade: O servi¢o deve ter uma disponibilidade de 99%.

Requisitos de portabilidade: A interface do sistema deve estar disponivel de
forma a que seja possivel a sua utilizacdo nos browsers: Chrome, Firefox,
Edge, Safari e Opera.

Requisitos de seguranca: SO pode adquirir 0 produto quem estiver
registado; apenas podem aceder as funcionalidades da APP da Sentilant, a
l6gica do produto, quem tiver uma chave de acesso da API; toda a
informacé&o disponibilizada é confidencial e os contratos REST devem ser
feitos com recurso ao protocolo HTTPS.

Requisitos organizacionais:

o

Requisitos de desenvolvimento: O sistema deve ser escrito na linguagem
Python, utilizando a framework Django.

Requisitos externos:

o

(@]

Requisitos legais: O sistema desenvolvido deve estar em conformidade com
a legislacéo portuguesa.

Requisitos éticos: O Sistema desenvolvido ndo deve mostrar a informacao
privada a terceiros, assim como deve estar desenvolvido de forma a que
seja aceite pela ética nas organizacdes e sociedade.
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5.3 Modelos de dados

Neste subcapitulo é apresentado o modelo conceptual (Figura 15) e o0 modelo fisico
de dados ( Figura 16), por forma a permitir uma compreenséo mais clara da base de
dados criada para a loja da Sentilant e que permite também o acesso ao conteudo
desenvolvido pela empresa Sentilant, que, naturalmente, ndo é apresentado por
guestdes de confidencialidade.

Como se pode constar na Figura 15 e na Figura 16, existem diversas entidades
presentes que sao geradas de forma automética pelo Python/Django, sendo a
descricdo que se segue destas figuras centrada apenas nos modelos criados pelo
estagiario, que nas figuras comegam por “core_”, uma vez que se encontram na pasta
core do projeto:

e core_usermanager: Permite criar um cliente, assim como um administrador.

e core_user: E onde sdo feitas as configuracbes base do utilizador, visiveis
também no painel de Administragdo do Django.

e core_profile: Tem como objetivo ter a informagé&o do perfil do utilizador.
e core_product: Este modelo permite armazenar a informagéo sobre os produtos.

e core_plan: Permite guardar a informacédo sobre os planos da Sentilant, de
forma a que os clientes os possam visualizar sem ser feita sempre uma
chamada ao Braintree.

e core_orderltem: Tem como objetivo guardar todos os itens que se encontram
nas encomendas dos utilizadores, estejam estas realizadas ou nao.

e core_order: Permite guardar as encomendas, realizadas ou nao, pelos clientes.

e core_transaction: Possibilita que sejam guardadas todas as transacoes feitas
pelos clientes.

e core_key: Esta tabela permite armazenar as chaves de forma a que seja
possivel fazer as chamadas para a app da Sentilant. Chaves estas que sao
criadas apenas por clientes que tenham adquirido o produto.

e core_braintree: Tem como objetivo armazenar a informacao do Braintree, de
forma a que sempre que o cliente necessite de alguma informacéao relacionada
com as subscricdes, ndo tenha de chamar sempre a plataforma Braintree,
agilizando assim o processo. Importa referir que sempre gque acontece algo de
importante no Braintree, essa informacao € adicionada esta tabela, uma vez
gue foi criado um webhook.
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core_braintree
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reset_usemame VARCHAR(300)= billing_period_stat date DATETIME *
reset_username_expiration DATETIME = billing_period_end_date DATETIME * fr—
reset_ramave VARCHAR(300)= number_of_billing_cydes INTEGER * ¥ braintree id INTECER =
reset_remove_expiation  DATETIME = D Keys current_billing_cyde INTEGER * ¢ transaction id INTEGER *
 id INTEGER failure_count INTEGER * @ Colums
core_transaction =l Columns | first_billng date DATETIME key VARCHAR(300)*
| = Keys password  VARCHAR(128) €]  never_expires s00L . prefix VARCHAR(250)*
: - last_logn  DATETIME * i next_bill_amourk VARCHAR(120) name VARCHAR(250)*
¥ id INTEGER | s ou next_billing_date DATETIME * § -
 profile s INTEGER by _supenser B00L e i st et header_sentilart VARCHAR(300)
= Colums t email VARCHAR(255) —Oitling_period s . | main_user_id INTEGER *
o s adive 500U plan_id VARCHAR(250) -
transaction id VARCHAR(120) e oo plan_name VARCHAR(250)* Y
orderid VARCHAR(120) id_brainbee VARCHAR(300) plan_price DECIMAL®
amount DECIMAL - trial_duration INTEGER *
success BOOL trial_period BOOL
timestamp DATETIME 5 trial_duration_unit VARCHAR(100)* = auth_group_permis:
description VARCHAR(300)=
rest_framework_api_key_apikey subscription_tota DECIMAL ® [
quantty INTEGER *
S Keys payment_methad_toksn VARCHAR(250)* # groupid INTEGER
7 id VARCHAR(100) INTEGER
= Columns ! —
created DATETIME 2
name VARCHAR(S0) JRlan = urouD auth_permission
revaked s00L =) Keys
axpiry_date DATETIME * 7 id INTEGER :
hashed_key VARCHAR(100) = Columns INTEGER
prefix VARCHAR(S) | name  VARCHAR(150) # content_type d INTEGER
| = colums
J | codename VARCHAR(100)
T 4 name VARCHAR(255)
|
|5 core_user_groups : o
|
¥ user_id INTEGER | [ django_content_type
¥ group_id INTEGER L '
1=l Keys
7 id INTEGER
=l Calurmns
2pp_labd VARCHAR(100)
_ | mogel VARCHAR(100)
(& core_order_items i h T
=) Keys 3 "
7 INTEGER < django_admin_log
% order_id INTEGER 1= Keys 4
. ® orderitem_id INTEGER id INTEGER
T T content_type id INTEGER =
T user_id INTEGER
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action_time DATETIME
object_id TEXT *
object_reor VARCHAR(200)
change_message TEXT
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INTEGER
7 owner_id INTEGER = G (ET T T
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ref_cade VARCHAR(1S) T key VARCHAR(40) = Keys
is_ordered BOOL 7 userid INTEGER 7 id INTEGER
date_ordersd DATETIME = columns T userid INTEGER
created DATETIME | ® permission id INTEGER
A django_migrations
. A !
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- name  VARCHAR(2SS)
name  VARCHAR(120) ¥ user_id INTEGER * applicd DATETIME
pricc DECIMAL =) Colums
validation INTEGER is_ordered BOOL
date_added DATETIME
date_ordered DATETIME =
quantity INTEGER

Figura 15 - Modelo Conceptual de Dados.
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Figura 16 - Modelo fisico de Dados.

Funcionalidades

EE prefix: varchar{250)

EE name: varchar{250)

EE header_sentilant: varchar{300)

EE main_user_id: integer T

Neste subcapitulo sdo identificadas as funcionalidades realizadas ao longo do estagio,
sendo apresentado 0 seu objetivo, as premissas, 0s requisitos funcionais, 0s casos
de uso, a sua estrutura, assim como é explicada de forma sucinta a implementacéo e
0s testes unitarios.

54.1
5411

Produtos

Objetivo

A tarefa ver produtos tem como objetivo ndo sé possibilitar que os clientes visualizem
0s produtos da Sentilant, como também permitir que os administradores da Sentilant
consigam criar, editar ou eliminar produtos sem recorrer ao painel de administracao
do Django, agilizando, desta forma, o processo.
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5.4.1.2 Premissas
Para criar, editar e eliminar produtos:
e O administrador da Sentilant tem de estar registado.

e Sera definida a forma como o administrador pode criar, editar e eliminar
produtos.

e Estas funcdes administrativas, que sé a equipa da Sentilant pode manipular,
podem ser efetuadas na loja da Sentlant, entrando com conta de
administrador, ou com recurso ao painel de administragéo do Django.

Para visualizar os produtos:
e O cliente n&do tem de estar registado na loja da Sentilant.

e Sera definida a forma como o cliente pode visualizar e interagir com 0s
produtos.

e As funcgdes administrativas sao realizadas através do painel de administracéo
do Django.

5.4.1.3 Estratégia

Para criar, editar e eliminar produtos, foi definida a seguinte estratégia:
e O administrador tem de estar autenticado na loja.
e Para inserir um novo produto € necessario inserir 0s seguintes campos:
o Nome.
o Preco.
o Validade do produto.

e (Os campos passiveis de ser editados sdo os mesmo da criacdo de um novo
produto, podendo ser alterados todos os campos de uma vez sG ou entédo
apenas um campo.

e Para eliminar um produto é necessario indicar o seu id.
Para a ver produtos foi concebida a seguinte estratégia:
e O cliente ndo tem de estar registado na loja.
e Ao visualizar os produtos, deve ser apresentada a seguinte informacéao:
o Nome.
o Preco.

o Validade do produto.
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5.4.1.4 Requisitos

Na Tabela 8, sdo apresentadas as tarefas relativamente aos produtos, com indicagao
da historia de quem pode realizar essa operagao.

Tabela 8 - Requisitos: Produtos.

Titulo Histéria do Administrador e Cliente

Como administrador da Sentilant, quero ter a possibilidade

Criar Produto .
criar um produto.

Como administrador da Sentilant, quero ter a hip6tese de

Editar Produto .
editar um produto.

Como administrador da Sentilant, quero ter a opg¢éao de

Eliminar Produto .
eliminar um produto.

Como cliente, quero ter a possibilidade de visualizar os

Ver Produtos )
produtos da Sentilant.

5.4.1.5 Casos deuso

A Figura 17 apresenta diagrama de casos de uso no que respeita aos produtos, de
forma a identificar as tarefas possiveis e 0s seus atores.

Sistema

5& . Criar Produto

Administrador |

Editar Produto

Eliminar Produto

R ——

Cliente

i

Figura 17 - DCU: Produtos.

De seguida, é apresentada a descricdo sumaria para cada caso de uso: criar produto,
editar produto, eliminar produto e ver produtos.
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> Criar Produto

Nome: Criar Produto.

Ator: Administrador.

Objetivo: Permitir que um administrador da Sentilant crie um novo produto.
Pré-Condicdes: O administrador tem de estar autenticado.

P6s-Condicdes: A informacao sobre o produto fica registada na base de
dados.

Descrigdo: Neste caso de uso, 0 sistema permite ao administrador da
Sentilant adicionar um novo produto.

Cenério principal:
1. O administrador indica que pretende criar um produto.
2. O sistema apresenta um formulario.

3. O administrador preenche o formulario para criacdo de um produto,
inserindo a informacao sobre o preco, validade e nome.

4. O sistema guarda a informacao na base de dados.
5. O caso de uso termina com sucesso.
Cenario alternativo:

3.a. Alternativamente, o administrador preenche um campo de forma
errada.

3.b. O sistema avisa que o campo esta preenchido de forma errada.
3.c. Volta para 2.

3.c.1. O caso de uso termina sem sucesso.

4.a. Alternativamente, o nome do produto inserido ja exise.

4.b. O sistema avisa o administrador.

4.c. Volta para 2.

4.c.1. O caso de uso termina sem sucesso.

» Editar Produto

Nome: Editar Produto.
Ator: Administrador.
Objetivo: Possibilitar que um administrador da Sentilant edite um produto.

Pré-Condicdes: O administrador tem de estar autenticado.
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e PoOs-Condigfes: A informagéo sobre o produto fica registada na base de
dados.

e Descrigcao: O sistema, neste caso de uso, permite ao administrador da
Sentilant editar um produto, sendo possivel editar os campos nome, preco
e validade.

e Cendério principal:
1. O administrador indica que pretende editar um produto.
2. O sistema apresenta os campos passiveis de serem alterados.
3. O administrador altera os campos e submete a informagao.
4. O sistema guarda a informagao na base de dados.
5. O caso de uso termina com sucesso.
e Cenario alternativo:

3.a. Alternativamente, o administrador preenche um campo de forma
errada.

3.b. O sistema avisa que o campo esta preenchido de forma errada.
3.c. Volta para 2.

3.c.1. O caso de uso termina sem sucesso.

> Eliminar Produto

e Nome: Eliminar Produto.

e Ator: Administrador.

e Objetivo: Permitir que um administrador da Sentilant elimine um produto.
e Pré-Condicbes: O administrador tem de estar autenticado.

e Pds-Condicdes: O sistema elimina o produto.

e Descricao: Neste caso de uso, o sistema possibilita a um administrador da
Sentilant eliminar um produto da loja.

e Cenario principal:
1. O administrador indica que pretende eliminar um produto.
2. O sistema elimina o produto.

3. O caso de uso termina com sucesso.
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> Ver Produtos

e Nome: Ver Produtos.

e Ator: Cliente.

e Objetivo: Visualizar os produtos disponibilizados pela Sentilant.
e Pré-Condicdes: Nao tem.

e POs-Condicbes: O cliente vé o leque de produtos disponibilizados pela
Sentilant.

e Descricao: Neste caso de uso, o0 sistema permite ao cliente ver os produtos
disponibilizados pela Sentilant.

e Cendério principal:
1. O cliente indica que pretende consultar os produtos.
2. O sistema mostra os produtos.

3. O caso de uso termina com sucesso.

5.4.1.6 Estrutura

Para criar, editar e eliminar produtos foram criados dois endpoints. O endpoint
{{api_url}/api/admins/products/ que pode ser acedido recorrendo ao método POST e
que permite adicionar um novo produto e outro endpoint,
{{api_url}/api/admins/products/{id}, que pode ser chamado através dos métodos PUT,
PATCH e DELETE.

Os métodos PUT e PATCH permitem a edicdo dos produtos, sendo apresentados 0s
parametros na Tabela 9 passiveis de serem alterados — de salientar que poderia ser
feito apenas o método PATCH, que permite a edicdo de um ou mais campos da
referida tabela, ao contrario do método PUT que exige a alteracdo de todos os
campos, contudo foi decidido fazer os dois métodos para que a equipa de front-end
possa fazer a decisdo final quando tiver oportunidade. Quanto ao método DELETE,
este permite que se elimine o produto indicado através do id.

Tabela 9 - Parametros dos endpoints Criar e Editar Produtos.

Chave Tipo
Name string
Price decimal
validation int

Para possibilitar a visualizacdo dos produtos sdo apresentados dois endpoints
recorrendo ambos ao método GET. O endpoint {{api_url}/api/products/ apresenta a
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lista completa de produtos da Sentilant, com a informacao destes todos, e o endpoint
{{api_url}/api/products/{id} apresenta a informacgao apenas do produto selecionado.

Na Tabela 10 sé&o apresentados os parametros dos endpoints que sao enviados em
formato JSON para a equipa de front-end, de forma a que estes 0s possam
implementar a nivel da interface.

Tabela 10 - Pardmetros dos endpoints Listar Produtos.

Chave Tipo
id int
name string
price decimal
validation int

5.4.1.7 Implementagéo

Para ver os produtos, foi criada a classe ProductViewSet. Esta classe permite que 0s
utilizadores visualizem os produtos disponiveis na sua totalidade sem necessitarem
de estar registados, uma vez que nao foi imposta nenhuma restricdo a esse nivel,
conforme previsto.

Para que os utilizadores visualizem o contetudo de todos os produtos, uma vez que
nao € necessario nenhum tipo de configuracéo particular, apenas foi necessario na
classe indicar nos parametros da classe que se esta a trabalhar com ListModelMixin,
gue, por defeito, cria um método list que permite listar conteddos quando se tem um
request GET sem parametros opcionais, e indicar o conteido a mostrar dentro da
classe: 0 queryset, que recebe o0 conteddo dos produtos, queryset =
Product.objects.all(), e a ~classe de serializacdo, serializer_class
serializers.ProductSerializer.

Para que os utilizadores tenham a possibilidade de ver apenas o conteido de um
produto especifico, foi inserido nos parametros da classe o RetrieveModelMixin, e
depois foi reescrito, nesta classe, o método que vem por defeito para o
RetrieveModelMixin que é o retrieve e que possibilita que os utilizadores visualizem
apenas um determinado produto escolhido, uma vez que vai fazer a procura pelos
produtos existentes na base de dados da API pelo id do produto submetido:
Product.objects.filter(id=kwargs.get('id")), sendo depois enviado como resposta o
contetdo do produto encontrado.

No que diz respeito as tarefas do administrador, de criar, editar e eliminar um produto,
foi criada a classe AdminProductViewSet. Esta, s6 permite que utilizadores
autenticados e administradores facam alteracdes: permission_classes =
(IsAuthenticated, IsAdminUser,).
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Foram ainda reescritos quatro métodos, o método create, que permite criar produtos,
mediante a informacdo que € enviada: preco, validacdo e nome. O administrador
submete a informacédo e depois esta classe vai verificar se a informacéo inserida é
passivel de ser inserida na base de dados, verificando alguns parametros como por
exemplo se o0 preco € maior que zero, se € decimal, se a data de validagdo (nUmero
de meses) é maior que um e inteiro, ou se 0 nome do produto j& existe na base de
dados. Caso se verifique o produto a ser inserido ndo cumpre 0s requisitos, entéo o
administrador é avisado, caso contrario o produto é inserido e o utilizador recebe a
informacao que foi criado o produto.

Para eliminar um produto, foi reescrito o método destroy, onde vai procurar, mediante
o id do produto que recebe, queryset = Product.objects.filter(id=kwargs.get('id)), se
este existe ou ndo. Se existir é eliminado self.perform_destroy(queryset).

Para editar um produto, foi reescrito o método update e partial_update, o primeiro para
o caso do request ser um PUT e o segundo ser um PATCH. Nestes dois métodos sao
analisados os campos inseridos pelo utilizador de forma a verificar se estdo em
condi¢cBes de serem alterados. Caso esteja, € feita a sua alteragdo, caso contrario, o
administrador é avisado do problema.

5.4.1.8 Testes Unitarios

e Criar Produto:
o test_add_product: é verificado se o que retorna da adicdo de um produto

€ o pretendido, retornando um status 201 caso tenha corrido conforme
previsto.

o test_add_product_price_string: onde o preco do produto é submetido
sob a forma de string, retornando um status 400.

o test_add_product_validation_string: caso a data de validade do produto
seja submetida como string, entéo € retornado status 400.

o test_add_product_name_int: Caso o nome submetido seja um inteiro e
nao uma string, como suposto, é retornado um status 400.

o test_add_product_all_empty: caso todos os campos submetidos para
adicionar um produto estejam vazios, é retornado um status 400.

o test_add_product_price_empty: caso o campo do preco esteja vazio,
entéo retorna um status 400.

o test_add_product_validation_empty: se a validacdo for submetida nem
nenhum conteudo, € retornado um status 400.

o test_add_product_name_empty: sendo o campo nome obrigatorio, se
este for vazio é retornado um status 400.
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test_add_product_no_admin: Se for tentado adicionar um produto sem
ser administrador da Sentilant, sera retornado um status 403.

e FEditar Produto:

(@]

test_patch_product: se todos os campos preenchidos estiverem em
conformidade com o solicitado, é retornado um status 201 e é feita a
verificagéo se a data foi introduzida.

test_patch_product_incomplete: uma vez que se trata de um PATCH, se
o0 administrador ndo introduzir um dos campos, como O nome, €
retornado um status 200.

test_patch_product_empty: se ndo for submetido nenhum contetdo nos
campos, é retornado um status 400.

7z

test_patch_product_price_string: € retornado um status 400 se o
administrador introduzir uma string no campo do preco.

test_patch_product_validation_string: se no campo da validacao for
introduzida uma string, € retornado um status 400.

test_patch_product_name_int: é retornado um status 400 se o
administrador introduzir um inteiro no campo do nome.

test_put product: se o administrador adicionar um produto em
conformidade com os tipos de dados solicitados, € feita a verificacédo se
a data que é retornada tem aquela e é retornado o status 201.

test_put_product_incomplete: se algum dos campos néo for preenchido,
é retornado um status 400.

test_put product empty: caso um dos campos for submetido sem
conteudo, sera retornado um status 400.

test_put _product _price_string: €& retornado um status 400 se o
administrador introduzir uma string no campo do preco.

test_put product validation_string: caso o administrador insira uma
string no campo da validacao, é retornado um status 400.

test_put product name_int: € retornado um status 400 se o
administrador introduzir um inteiro no campo do nome.

e Eliminar Produto

(@]

test_delete_product: é feita a verificacdo se aquando da eliminacéo de
um produto se é retornado um status 204, assim como se o produto €,
efetivamente, eliminado.

test_delete_product_wrong_id: caso seja enviado um id errado, que n&o
exista, € retornado um status 400.
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54.2

o

test_delete_product_string_id: é retornado um status 400 se for
submetido uma string no campo do id.

Ver Produtos: Sendo estas operagfes publicas, isto é, que ndo necessitam de
autenticacdo, o0 seu teste foi criado dentro da classe
PublicCartApiTests(TestCase):

o

Planos

test_list_products: verifica se a listagem de produtos corre conforme
previsto.

test_list_product_no_products: quando nao existem produtos inseridos,
verifica se a listagem de produtos apresenta o resultado pretendido.

test_retrieve_product: permite verifica aquando da solicitacdo da
informacdo de um produto especifico, se essa informacdo €
apresentada.

test_retrieve_product_wrong_id: caso seja indicado um id errado,
confirma que € retornado um HTTP 400.

test_retrieve_product_string_id: se o id enviado for uma string, entao
tera de retornar um HTTP 400.

5.4.2.1 Objetivo

Esta tarefa tem como objetivo possibilitar que o cliente da Sentilant possa consultar
os planos disponibilizados, assim como os administradores da Sentilant tenham a
hipétese de atualizar a lista de planos, fazendo assim a sincronizacdo com os planos
definidos na plataforma Braintree.

5.4.2.2 Premissas

Para visualizar os planos, o cliente ndo tem de estar registado na loja da
Sentilant.

Sera definida a forma como o cliente podera visualizar os planos.

Para o administrador atualizar a lista de planos, este tem de estar autenticado
na loja.

Sera definido a forma como a funcdo administrativa de atualizar a lista de
planos sera realizada. As restantes funcdes administrativas séo realizadas na
plataforma Braintree e no painel de administracdo do Django.
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5.4.2.3 Estratégia
Foi definida a seguinte estratégia para atualizar os planos:
e O administrador tem de estar autenticado na loja.

e Apenas é necessario que o administrador corra o endpoint definido para este
efeito.

Para visualizar os planos, a estratégia foi a seguinte:
e O cliente n&o tem de estar registado na loja.

e Ao visualizar os planos, deve ser apresentada a seguinte informacgéo para cada
plano:

o Nome.

o Descricéo.

o Preco.

o Periodo Trial, caso exista.

o Duracéo do Trial, caso tenha Trial.

5.4.2.4 Requisitos

Na Tabela 11, sdo apresentadas as tarefas relativas aos planos, com indicacdo da
histéria de quem pode realizar essa operacao.

Tabela 11 - Requisitos: Planos.

Titulo Historia do Administrador

Como administrador da Sentilant, quero ter a possibilidade

Consultar Plano .
criar um produto.

Como administrador da Sentilant, quero ter a hipétese de

Atualizar Plano . .
atualizar a lista de planos.

5.4.25 Casos deuso

Na Figura 18 é apresentado o diagrama de casos de uso para os planos, de forma a
compreender as tarefas possiveis e quais 0s seus atores.
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Sistema

iE — Atualizar Plano

Administrador

i I Consultar Plano

Cliente

Figura 18 - DCU: Planos.

De seguida, é apresentada a descricdo sumaria para cada caso de uso: atualizar plano
e consultar plano.

> Atualizar Plano

e Nome: Atualizar Plano.
e Ator: Administrador.

e Objetivo: Permitir que um administrador da Sentilant atualize os planos que
sdo mostrados aos clientes ao fazer uma sincronizacdo com os planos
criados na plataforma Braintree.

e Pré-Condicbes: O administrador tem de estar autenticado.

e Pds-Condicdes: A informacao sobre os planos fica guardada na base de
dados.

e Descricdo: Neste caso de uso, o sistema permite ao administrador da
Sentilant atualizar a lista de planos que séo disponibilizados ao cliente.

e Cenario principal:
1. O administrador corre o endpoint destinado a fazer esta atualizacao.

2. O sistema atualiza a base de dados com a informacéo proveniente do
Braintree sobre os planos.

3. O caso de uso termina com sucesso.

e Cenario alternativo:
2.a. Alternativamente, ocorre um problema ao aceder ao Braintree.
2.b. O sistema avisa que néo foi possivel fazer a atualizacéo.

2.b.1. O caso de uso termina sem sucesso.
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> Consultar Plano

e Nome: Consultar Plano.

e Ator: Cliente.

e Objetivo: Visualizar os planos disponibilizados pela Sentilant.

e Pré-Condicdes: Nao tem.

e PoOs-Condigdes: O cliente vé os planos disponibilizados pela Sentilant.

e Descricao: Neste caso de uso, o0 sistema permite ao cliente ver os planos
disponibilizados pela Sentilant.

e Cendério principal:
1. O cliente indica que pretende consultar os planos.
2. O sistema mostra os planos.

3. O caso de uso termina com sucesso.

5.4.2.6 Estrutura

Para atualizar os planos foi criado o endpoint {{api_url}}/api/admins/plans/ que pode
ser acedido recorrendo ao método POST.

Para consultar o plano, foram criados dois endpoints. Um que permite visualizar a lista
de todos os planos da Sentilant com a informacéao dos mesmos: {{api_url}/api/plans/ e
outro que permite visualizar a informacdo de apenas um produto:
{{api_url}/api/plans/{id}, sendo que ambos sédo acedidos com o método GET.

Na Tabela 12 sdo apresentados os parametros dos endpoints para consultar um plano
gue sao enviados em formato JSON para a equipa de front-end, de forma a que estes
0s possam implementar a nivel da interface.

Tabela 12 - Parametros dos endpoints Consultar Plano.

Chave Tipo
id int
plan_id string
name string
plan_price string
trial_period Boolean
trial_duration int
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5.4.2.7 Implementacédo

Para que o utilizador possa visualizar os planos e os seus detalhes, foi criada a classe
PlanViewSet, que tem o parametro ListModelMixin, que permite ver o conteudo dos
planos, depois de se definir o queryset na classe e indicar que este recebe todos o0s
planos que se encontram na base de dados: queryset = Plan.objects.all(), assim como
a classe de serializagao: serializer_class = serializers.PlanSerializer. Posto isto, n&o
€ necessario adicionar nenhum método, uma vez que internamente ao adicionarmos
o parametro ListModelMixin o Django ja tem um método list que faz essa selecao dos
produtos.

No que respeita ao request GET que solicita a visualizacdo de apenas um produto, foi
inserido o pardmetro RetrieveModelMixin na classe e reescrito o0 método retrieve de
forma a mostrar o pretendido. E feita a procura pelo id do produto,
Plan.objects.filter(id=kwargs.get('id")), e depois é mostrado ao utilizador os dados do
plano.

Relativamente as tarefas do administrador no que respeita aos planos e sua
atualizacéo, foi criada a classe AdminPlanViewSet que tem também como parametro
o CreateModelMixin, de modo a que seja possivel receber o request para criar 0s
planos. Neste caso, optou-se por um método POST, sendo o procedimento apagar 0s
planos existentes na base de dados local relativa aos planos,
Plan.objects.all().delete(), e depois preencher esse modelo com os planos que se
encontram na plataforma Braintree, ficando desta forma atualizada.

5.4.2.8 Testes Unitéarios
e Atualizar plano:

o test fill_plan: verificar se é feita a atualizacdo da lista de planos,
remetendo um status 201.

o test_add_plan_no_admin: foi verificado que caso se tente adicionar um
plano sem ser administrador, é retornado um status 403.

e Consultar plano:

o test_list plans: é feita a verificacdo se a lista de planos disponivel é
apresentada, retornando um status 200 e verificado se o contelddo
apresentado é o suposto.

o test_list_plan: verifica aquando da indicagdo de um plano especifico se
€ mostrado o conteddo desse plano, retornando um status 200 também.

o test_list plan_wrong_id: caso seja submetido um id errado, que néo
existe, € detornado um status 400.
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5.4.3 Conta
5.4.3.1 Objetivo

A nivel da conta, foram criadas duas funcionalidades. Uma para que o cliente possa
fazer registo na loja da Sentilant e outra para que este a possa eliminar.

5.4.3.2 Premissas

e Seré definida a forma como o cliente pode fazer o registo e eliminar a conta.

e As funcdes administrativas sao realizadas através do painel de administracédo
do Django.

e Para criar uma conta na loja da Sentilant:
o O cliente ndo tem, naturalmente, de estar registado na loja da Sentilant.
e Para eliminar a conta de cliente na loja da Sentilant:

o O cliente para realizar esta tarefa tem de estar autenticado na loja da
Sentilant.

5.4.3.3 Estratégia
Na tarefa de criar registo foi definida a seguinte estratégia:
e O cliente ndo tem de estar registado na loja.

e Devem existir trés campos para preenchimento: um para email, que sera o
username do cliente, outro para a password e, por fim, um campo para o0 nome.

e O email (username), tera de ser um email valido.
e A password tera de cumprir as politicas de password definidas pela Sentilant.
Para que o cliente possa remover a sua conta foi definida a seguinte estratégia:

e O cliente tem de estar autenticado no sistema para fazer a solicitacdo de
remocao da conta.

e Devido as consequéncias desta tarefa, a eliminagdo a conta do cliente, esta
tarefa envolve dois passos:

o Num primeiro passo, o cliente solicita a remocéo da conta, inserindo o
seu username e a sua password e a repeticao desta ultima.

o De seguida, o cliente recebe um email com uma hiperligacdo, que tem
uma validade limitada, para que possa apagar a sua conta, inserindo o
username e depois a sua password duas vezes, por questbes de
seguranca.
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5.4.3.4 Requisitos

Na Tabela 13, é apresentada a tarefa que diz respeito ao registo e eliminacdo da
conta, com indicacao da histéria de quem pode realizar essas operacgoes.

Tabela 13 - Requisitos: Conta.

Titulo Histéria do Cliente

Como futuro cliente da loja da Sentilant, quero ter a

Criar Registo possibilidade de fazer o registo na loja.

Como cliente da loja da Sentilant, quero ter a possibilidade

Apagar Conta .
pag de apagar a minha conta.

5.4.3.5 Casos deuso

NoO que respeita aos casos de uso, na Figura 19 é apresentado o diagrama para o
registo e eliminacdo de conta, onde consta também o ator que interage com as
funcionalidades.

Sistema
Criar Registo
L —
—_

- ‘H-“_H_‘-
Cliente Apagar Conta

Figura 19 - DCU: Conta.

De seguida, é apresentada a descricdo sumaria para os dois casos de uso: criar
registo e apagar conta.

> Criar Reqgisto

e Nome: Criar Registo.

e Ator: Cliente.

e Objetivo: Criar uma conta de cliente na loja Sentilant.
e Pré-Condicoes: O cliente tem de ter um email.

e POs-Condicdes: O cliente fica registado, podendo aceder a esta loja da
Sentilant.

49



Desenvolvimento de um API RESTful para suporte a aplicagées moveis de caracterizacdo de condugao

Descricdo: Neste caso de uso, 0 sistema permite ao cliente fazer o registo
na loja da Sentilant para que tenha acesso a esta. Para fazer este registo,
o cliente tem de inserir a seguinte informacéo: email, que sera o seu
username, password e nome.

Cenério principal:

1. O sistema disponibiliza uma opc¢éo para o cliente se registar.

2. O cliente preenche os campos email (username), password e nome.
3. O sistema faz o registo e guarda a informacéo na base de dados.

4. O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, um dos campos preenchidos esta incorreto: ou o
email ndo cumpre os requisitos para ser um email valido, ou password nao
cumpre as politicas de password definidas pela Sentilant.

2.b. O sistema avisa o cliente do erro.
2.c. Volta para 1.

2.c.1. O caso de uso termina sem sucesso.

> Apagar Conta

Nome: Apagar Conta.

Ator: Cliente.

Objetivo: Possibilitar que o cliente elimine a sua conta.
Pré-Condicdes: Estar autenticado na loja da Sentilant.

Pos-Condicdes: A conta de cliente é eliminada, impossibilitando que este
entre na mesma.

Descricdo: Neste caso de uso, o cliente, inicialmente, faz a solicitacdo de

eliminacdo da sua conta, recebendo, posteriormente, um email com uma

hiperligacdo que tem uma validade limitada e que permite que este faca,

efetivamente a eliminacéo da sua conta de cliente.

Cendério principal:

1. O sistema disponibiliza a opcéo de solicitar a eliminacdo da conta de
cliente.

2. O cliente submete a informacéo solicitada, username, password e
repeticdo desta ultima.
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6.
7.

O sistema envia um email ao cliente que tem uma hiperligagéo para o
cliente prosseguir com o processo de remocao de conta.

O cliente acede ao endereco que recebeu via email.

O cliente, no endereco que recebeu, preenche os campos username,
password e repetir password e submete a informacéo.

A conta do cliente é eliminada.

O caso de uso termina com sucesso.

e Cenério Alternativo:

2.a. Alternativamente, a informacao inserida esté incorreta.

2.b. O sistema avisa que ocorreu um erro.

2.c.1 Volta a 1.

4.a. O tempo definido para aceder a esta hiperligacdo passou de prazo.

5.a. Alternativamente, o preenchimento dos campos esta incorreto.

5.a.1 Volta para 5.

2.c.1./4.a.1./5.a.1. O caso de uso termina Ssem sucesso.

5.4.3.6 Estrutura

E possivel realizar a tarefa de criar um registo através do método POST, tendo sido
criado para esse efeito o endpoint {{api_url}}/api/users/creates/ que tem os parametros
presentes na Tabela 14.

Tabela 14 - Parametros do endpoint Criar Registo.

Chave Tipo
email string
password string
name string

A tarefa de apagar a conta de cliente envolve dois endpoints, ambos com o método
POST. O endpoint {{api_url}}/api/users/removes/, onde o cliente pode fazer a
solicitacdo da remocédo da sua conta, e o endpoint {{api_url}}/api/users/removes/{id},
gue possibilita, efetivamente, que o cliente elimine a sua conta.

Na Tabela 15 encontram-se os parametros destes dois endpoints.
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Tabela 15 - Pardmetros dos endpoints solicitar eliminar conta e apagar conta.

Chave Tipo
current_username string
password string
password_repeated string

5.4.3.7 Implementagéo

A nivel da implementacdo da criacdo da conta de cliente, que recebe um resquest
POST, foi utilizada a funcionalidade disponibilizada pelo Django, sendo apenas
necessario fazer o import do get user_model, from django.contrib.auth import
get_user_model, e na classe CreateUserView (generics.CreateAPIView), recorrendo
ao serializer_class = UserSerializer. Na classe UserSerializer, foi criado o método
create, onde e feita a criacao do utilizador: user =
get_user_model().objects.create_user(**validated_data) e depois gravar a operacao:
user.save().

k%

Os parametros do “**validated data”, dizem respeito aos paradmetros que sao
recebidos e que sdo necessarios para criar a conta, nomeadamente, o email e a
password.

Para que o cliente possa apagar a sua conta, que é feito através do método POST, foi
criada a classe RemoveAccountViewSet, que tem um parametro CreateModelMixin
para que seja possivel receber o método POST. De seguida, foi indicado que para
gue se tenha acesso € necessario que o cliente tenha um token,
authentication_classes = (TokenAuthentication,), e também que esteja autenticado,
permission_classes = (IsAuthenticated,), tendo sido, posteriormente, reescrito o
meétodo create, de forma a ser possivel apagar a conta de utilizador com configuraces
personalizadas. Este método recebe os parametros inseridos pelo utilizador e
confirma se 0s mesmo estao corretos. Caso estejam, ndo elimina logo a conta de
utilizador, € enviado um email ao cliente com uma hiperligacdo para que o cliente
possa prosseguir com a sua operacao. Isto é feito por questdes de seguranca, uma
vez que se trata de uma operacao muito sensivel.

Nessa hiperligacdo que o utilizador recebe via email, esta incluida uma hash que é
gerada e tem um tempo predefinido pela Sentilant, ou seja, passado esse tempo a
hiperligacdo deixa de ter validada. De salientar ainda que a hash criada é Unica na
base de dados, pois aquando da sua criacao é feita essa verificacao.

Quando o cliente recebe o email e entra na hiperligacéo, via método POST, é entéo
chamado o método criado RemoveAccount, que tem uma notacdo
@api_view([POST']) e recebe um request e o id, que é a hash. De seguida, faz a
verificagdo para confirmar que a hash ainda estéa dentro da validade e se estiver, entdo
vai verificar se os campos introduzidos pelo utilizador para a confirmacdo da
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eliminagédo da password estdo corretos. Estando tudo conforme previsto, entdo a
conta é eliminada.

5.4.3.8 Testes Unitarios

e Criar registo:

o

test_create_user: foi testar a criagdo de um utilizador com a inser¢ao dos
parametros corretos, verificando que tudo corria conforme suposto e que
a password nao aparecia no resultado também.

test_create_user_email_caps: Caso o utilizador preencha o campo de
email com caps, entdo foi verificado, corretamente, que a conta foi
adicionada, retornando um status 201, e que a password ndo consta no
resultado mostrado.

test_user_exists: caso se tente criar uma conta com um username que
ja existe, a conta ndo é criada e é retornado um status 400.

test_creat_user_with_no_password: Se se tentar criar uma conta e néo
submeter a password, entdo ira receber um status 400, sendo feita
também a verificacdo que a conta néo € criada.

test_create_user_with_short_password: € verificado que ndo é criada
uma conta quando a password ndo tem o nimero minimo de caracteres,
recebendo o status 400. Sendo feita também a verificacdo que nao foi
criada a conta.

test_create_user_with_wrong_email: Caso se introduza o email
(username) invalido, que nao tenha, por exemplo um “@”, é verificado
gue é retornado um status 400 e que a conta nao foi criada.

test_create_user_email_limit_plusl: caso o utilizador tente criar uma
conta onde passe o limite maximo de caracteres definidos pela empresa
para o email, entdo a conta ndo € criada e é retornado um status 400.

test _create_user_with_no_email: Caso ndo se introduza o email
(username), entdo é verificado que é retornado um status 400 e que a
conta néo foi criada.

test_create_user_all_empty: foi verificado que é retornado um status
400 caso 0s campos para a criacdo de conta estejam todos vazios. Foi
feita a verificacdo que caso aconteca este procedimento, que a conta
nao é criada.

e Apagar conta:

(@]

test_remove_user: foi testado que é retornado um status 200 quando o
cliente solicita a eliminagcdo da conta, preenchendo todos os dados
corretos.
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o test remove_user_wrong_user: caso O cliente insira 0 seu username
incorreto é retornado um status 400, ndo sendo feita a solicitagdo.

o test_remove_user_empty_fields: se na solicitagcdo foram enviados varios
campos vazios, que tém de ser preenchidos, isto é, obrigatorios, entéo
€ retornado um status 400.

o test_remove_user_empty_ pass_solicitaiton: se o campo da password
for vazio, foi testado que € retornado um status 400.

o test_remove_user_empty repeated: caso o campo da de repeticdo da
password, aquando da solicitacdo para apagar a conta, for vazio, foi
testado que é retornado um status 400.

o test_remove_user_wrong_pass: se o cliente inserir a password errada,
nao é feita a solicitacdo e é retornado um status 400.

o test_remove_user_wrong_repeat: foi testado também a possibilidade de
o cliente inserir a repeticdo da password errada. Caso aconteca, ndo é
feita a solicitacdo e € retornado um status 400.

o test_remove _user_pass_caps: se o cliente introduzir a password em
letras maiusculas, nédo é feita a solicitacdo e € retornado um status 400.

o test _remove_user_repeat caps: na eventualidade de o cliente introduzir
a repeticdo da password em letras maiusculas, ndo é feita a solicitacao
retornado um status 400.

o test_remove_user_wrong_pass_and_repeated: se a password e a
repeticdo da password estiverem mal, ndo € feita a solicitacdo da
eliminacdo da conta e € retornado um status 400.

o test_remove_user_hash: é feita a verificacdo que se o cliente introduzir
a hash correta dentro da sua validade e os campos solicitados corretos,
gue é feita a eliminacdo da conta, sendo retornado o status 200.

o test_remove_user_hash_out of date: foi feita a verificacdo que se o
cliente introduzir uma hash para eliminar a sua conta que ja ndo esteja
dentro da validade, que a sua conta ndo € eliminada e é retornado um
status 400.

o test_remove_user_wrong_hash: se for introduzida uma hash errada, é
apresentado um status 400.

o test_remove_user_wrong_user: se a hash para eliminacdo da conta for
a correta, mas o cliente introduzir mal o seu username, nao é feita a
eliminacéo e é retornado um status 400.

o test_remove_user_empty pass_and_empty repetead: aquando da
confirmagéo da eliminagdo da conta se os campos da password e
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repeticdo da password forem vazios, néo é feita a eliminacéo e retornado
um status 400.

test_remove_user_empty_ repeated: se na confirmacdo da eliminagéo
conta a repeticdo da password for enviada sem ser preenchida, ndo é
eliminada a conta e é retornado um status 400.

test_remove_user_empty pass: se o campo da password for vazio, néo
é feita a eliminag&o da conta, sendo retornado um status 400.

test_remove_user_pass_caps: caso a password seja submetida com
letras mailsculas, néo € eliminada a conta, sendo o status 400.

test_remove_user_repeat _caps: foi testado o caso da repeticdo da
password ser submetida com letras mailsculas. Caso aconteca, a conta
nao é eliminada, sendo o status 400.

test_remove_user_pass_repeat_caps: se a password e a repeticdo da
password forem submetidas com letras maiusculas, ndo € eliminada a
conta, sendo o status 400.

5.4.4 Perfil
5.4.4.1 Objetivo

A tarefa perfil tem como objetivo possibilitar que os clientes editem e visualizem o seu

perfil da loja Sentilant.

5.4.4.2 Premissas

e O cliente tem de autenticado na loja da Sentilant.

e Sera definida a forma como o cliente pode visualizar e editar o perfil.

e As funcdes administrativas sao realizadas através do painel de administracéo

do Django.

5.4.4.3 Estratégia

Na tarefa de editar e visualizar o perfil foi definida a seguinte estratégia:

e O cliente tem de estar autenticado na loja.

e Existem trés campos passiveis de serem editados e visualizados no perfil sdo:

o Nome.
o NuUmero de telemovel.

o Morada
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5.4.4.4 Requisitos

Na Tabela 16, sdo identificadas as tarefas relativas ao perfil, com indicacdo da historia
de quem pode realizar essas operagoes.

Tabela 16 - Requisitos: Perfil.

Titulo Historia do Cliente
. ) mo clien [o] ntilant, ro ter ibili
Editar Perfi Co qc ente da OJa_da Sentilant, quero ter a possibilidade
de editar o meu perfil.
. Como cliente da loja da Sentilant, quero ter a hip6tese de
Ver Perfil . . .
visualizar meu perfil.

5.4.45 Casos deuso

Aa Figura 20 apresenta o diagrama de casos de uso para o perfil, onde consta as
funcionalidades deste topico, assim como o ator que as realiza.

A

Cliente

Sistema

Editar Perfil
S B
—_
\\\

Figura 20 - DCU: Perfil.

De seguida, é apresentada a descricdo sumaria para os dois casos de uso: editar perfil

e ver perfil.

> Editar Perfil

e Nome: Editar Perfil.

e Ator: Cliente.

e Objetivo: Permite ao cliente editar o seu perfil da loja Sentilant.

e Pré-Condicoes: O cliente tem de estar autenticado na loja da Sentilant.

e Pds-Condicdes: As alteracfes ficam registadas na base de dados.

e Descricdo: Neste caso de uso, o sistema permite ao cliente editar o seu
perfil da loja da Sentilant, sendo possivel alterar os campos nome, morada

e telemoével.
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Cenério principal:
1. O cliente seleciona a opc¢ao de alterar o perfil.

2. O sistema apresenta o perfil com os campos passiveis de serem
editados.

3. O cliente altera os dados e submete a informagéo.
4. A informagdo fica registada na base de dados.

5. O caso de uso termina com sucesso.

Cenério Alternativo:

3.a. Alternativamente, um dos campos preenchidos esta incorreto, nao
corresponde aos critérios definidos pela Sentilant.

3.b. O sistema avisa o cliente do erro.
3.c. Volta para 1.

3.c.1. O caso de uso termina sem sucesso.

> Ver Perfil

Nome: Ver Perfil.

Ator: Cliente.

Objetivo: Permite que o cliente visualize o seu perfil da loja Sentilant.
Pré-Condicdes: O cliente tem de estar autenticado na loja Sentilant.
Pos-Condicdes: O cliente vé o seu perfil da loja Sentilant.

Descricdo: Neste caso de uso, 0 sistema permite ao cliente ver o seu perfil
da loja Sentilant.

Cenaério principal:
1. O cliente indica que pretende consultar o seu perfil.
2. O sistema mostra o perfil do cliente.

3. O caso de uso termina com Sucesso.

5.4.4.6 Estrutura

Para esta tarefa foi criado o endpoint {{api_url}}/api/users/profiles/, que pode ser
acedido recorrendo ao método GET para ver o perfil e para editar o perfil com o
método PUT, para quando se faz alteracbes dos campos todos, e com o método
PATCH, para quando se altera pelo menos um dos campos. Os parametros presentes
na Tabela 17 dizem respeito a este endpoint.
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Tabela 17 - Parametros do endpoint Perfil.

Chave Tipo
name string
address string
mobile string

5.4.4.7 Implementagao

A nivel da implementacdo, no que respeita as funcionalidades do perfil, edicdo e
visualizacdo por parte dos clientes, foi criado uma classe, ManageProfile com o
parametro generics.RetrieveUpdateAPIView, que permite a edi¢cao e visualizagdo do
perfil.

Como para que seja possivel aos clientes fazerem as operacdes permitidas nestas
funcionalidades tém de ter um token e estar autenticados, foi adicionada, nesta classe,
esse requisito: authentication_classes = (authentication.TokenAuthentication,) e
permission_classes = (permissions.IsAuthenticated,), respetivamente.

No request com o método GET para visualizar o perfil, é feito um filtro pelo user,
Profile.objects.filter(user=self.request.user), e mostrado o perfil deste. Isto feito no
meétodo get desta classe.

Quanto ao método PATCH e PUT, foi reescrito o método que permite estas operacdes
na classe: patch e put, respetivamente. Sendo que ndo era necessario, na perspetiva
do estagiario, o método PUT, uma vez que o PATCH cumpre o objetivo, foi criado
também para que a equipa da Sentilant devida se o pretende utilizador ou nao.

A nivel da edicéo, é verificado também a expresséao regular para verificar se o nimero
de telefone tem entre 9 e 14 digitos, para o caso de o utilizador decidir introduzir o
indicativo de Portugal (00351). Sendo a verificacdo feita com o comando:
re.compile("Md{9,14}$"), depois de se fazer import ao re.

5.4.4.8 Testes Unitarios
o Editar perfil:

o test_patch_fields_empty: caso os dados para edigdo (PATCH) do perfil
estejam todos vazios, é retornado um status 400.

o test _put_ fields_empty: se os dados para edicdo (PUT) forme todos
vazios, é retornado um status 400.

o test_update_all_profile: se o cliente introduzir os dados conforme
suposto (PATCH), o status é 200, sendo feita a verificacdo do contetdo
gue é alterado.
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o test _update 2 profile_patch: caso o cliente pretenda editar apenas
alguns campos com recurso ao PATCH, é retornado o status 200, sendo
feita a alteracado e a sua verificacao.

o test update_2 profile: se se recorrer ao método PUT e ndo se introduzir
todos os campos, o status apresentado é 0 400 e nao ¢ feita a alteracéo.

o test update_address_too_big: no método PUT, se o campo do endereco
for maior que o permitido na base de dados, € retornado um status 400
e a edi¢do néo é feita.

o test update_name_too_big: no método PUT, quando o nome € maior
gue o permitido na base de dados, é retornado um status 400 e a edicao
nao é feita.

o test update_address_mobile _too big: no método PUT, quando o
namero de telemdvel € maior que o permitido na base de dados, o status
€ 400 e a edicao nao e feita.

o test _update address_mobile too_short: Tendo o nimero de telemovel
0 numero minimo, quando se recorre ao método PUT, quando o nimero
€ menor que o permitido na base de dados, é retornado um status 400
e a alteracdo néo é feita.

o test update address _too big patch: no meétodo PATCH, quando o
endereco é maior que o permitido na base de dados, o status é 400 e a
edicdo nao é feita.

o test _update _name_too_big_patch: no método PATCH, se o campo do

nome for maior que o estipulado na base de dados, € retornado um
status 400.

o test _update address_mobile _too big patch: no método PATCH,
guando o campo do endereco e do numero de telemdével forem maiores
gue o permitido na base de dados, é retornado um status 400.

o test_update_mobile_too_short_patch: no método PATCH, foi verificado
gue é retornado um status 400 quando o numero de telemovel é de
tamanho inferior ao definido pela Sentilant, 9 a 14 digitos.

o test_patch_profile_unauthorized: se o cliente ndo tiver feito autenticagéo
e tentar fazer a edicdo (PATCH) é retornado um status 401.

o test_put_profile_unauthorized: se o cliente néo tiver feito autenticagéo e
tentar fazer a edi¢do (PUT) é retornado um status 401.

e Ver perfil:

o test_retrive_profile: é feita a verificacdo que se estiver tudo conforme
previsto, quando o cliente solicita a visualizagcdo do seu perfil recebe o
conteudo suposto, sendo o status 200.
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o test_retrieve_user_unauthorized: se o cliente néo tiver feito autenticagéo
e tentar ver o perfil é retornado um status 401.

5.4.5 Alterar password
5.4.5.1 Objetivo

O objetivo desta tarefa é permitir que os clientes tenham a possibilidade de alterar a
sua password.

5.45.2 Premissas

e O cliente para realizar esta tarefa tem de estar autenticado no sistema.
e Sera definida a forma como o cliente pode alterar a sua password.

e As funcgdes administrativas sao realizadas através do painel de administracao
do Django.

5.4.5.3 Estratégia

Na tarefa de alterar a password foi definida a seguinte estratégia:
e O cliente tem de estar autenticado no sistema.

e Devem existir trés campos para preenchimento: um para a password atual,
outro para a nova password e, finalmente, um campo para que o cliente repita
a nova password.

e Apols a operacao de alterar a password ter sido realizada com sucesso, é
enviado um email ao cliente a informar que esta foi alterada.

5.4.5.4 Requisitos

No que respeita ao modo como se altera a password, na Tabela 18 sdo apresentados
dois requisitos do cliente para essa tarefa, com indicacao da histéria de quem pode
realizar as operacoes.

Tabela 18 - Requisitos: Password.

Titulo Historia do Cliente

Alterar password .
P de alterar a minha password.

Como cliente da loja da Sentilant, quero ter a possibilidade

Notificacdo de email e : .
notificacdo via email quando a password é alterara.

Como cliente da loja da Sentilant, pretendo receber uma
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5.45.5 Casos deuso

Na Figura 21 é apresentado o diagrama de casos de uso para a funcionalidade de
alterar a password, com o ator que pode realizar a operacao.

Sistema
i I R Alterar Password
Cliente

Figura 21 - DCU: Alterar password.

De seguida, é apresentada a descricdo sumaria do caso de uso alterar password.

> Alterar password

Nome: Alterar Password.

Ator: Cliente.

Objetivo: Permitir que o cliente altere a sua password.
Pré-Condicdes: O cliente tem de estar autenticado.

Pos-Condicbes: A password do cliente € alterada e este recebe uma
notificacéo via email a informar do sucedido.

Descricdo: Neste caso de uso, o sistema permite ao cliente alterar a sua
password. Para tal, insere num campo a password atual noutro campo a
nova password e, por questdes de seguranca e ter a certeza que € a que
pretende, insere novamente a nova password noutro campo. Caso a
operacao tenha decorrido com sucesso, o cliente recebe um email com a
informacé&o do sucedido.

Cenério principal:
1. O sistema disponibiliza a opcéo de alterar a password.

2. O cliente preenche os campos password atual, nova password e repetir
nova password.

3. O sistema guarda a informacéo na base de dados.
4. O sistema envia um email ao cliente a informar da alteracao.

5. O caso de uso termina com sucesso.
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e Cenério Alternativo:

2.a. Alternativamente, um dos campos preenchidos esta incorreto: ou a
password atual esta incorreta, ou a nova password ndo cumpre as
politicas de password, ou o conteldo do campo nova password e
repetir nova password é diferente.

2.b. O sistema avisa o cliente do erro.
2.c. Volta para 1.

2.c.1. O caso de uso termina sem sucesso.

5.4.5.6 Estrutura

A tarefa de alterar a password é possivel ser concretizada através do método POST,
tendo sido criado o endpoint {{api_url}}/api/users/passwords/ para este procedimento.

Os parametros do endpoint para alterar a password estao presentes na Tabela 19.

Tabela 19 - Parametros do endpoint Alterar Password.

Chave Tipo
current_password string
new_password string
repeat_password string

5.4.5.7 Implementacado

Para alterar a password foi criado uma classe, PasswordViewSet, que tem como
parametro o CreateModelMixin que permite receber um método POST, possibilitando
assim a alteracéo da password.

Para que seja possivel alterar a password foi reescrito o método create, de forma a
poder verificar se os campos introduzidos pelo utilizador sdo validos. Inicialmente &
verificado o request feito, profile = Profile.objects.select related('user’).
get(user=request.user), depois e analisada a data enviada pelo utilizador. Na
password atual, é necesséario verificar se esta coincide com a atual,
profile.user.check password(Current_password), se tal acontecer, entédo € verificado
se 0 campo da nova password cumpre 0s requisitos para a criacdo de uma password,
como ter pelo menos seis caracteres, e, de seguida, é feita a verificacdo se o campo
da repeticdo da password coincide com a nova password. Se se verificar, entdo a
password é alterada: profile.user.set_password(new_password), sendo depois
gravado na base de dados. Se eventualmente algum campo ndo estiver correto, 0
utilizador é avisado do sucedido.
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E importante ainda salientar que para que o utilizador poder alterar a password tem
de estar autenticado permission_classes = (IsAuthenticated,) e tem de ter um token
de aceso: authentication_classes = (TokenAuthentication,).

5.45.8 Testes Unitarios

e Alterar password:

o

test_change_password: foi feito o teste para o caso do cliente insere os
campos de forma correta quando pretende alterar a sua password.
Neste caso, a password € alterada e o reebido status € 200.

test_change_password_wrong_current: quando o cliente tenta alterar a
password e insere a password atual de forma errada, o status € 400 e a
password ndo é alterada.

test_change_password_all_empy: se os campos submetidos forem
vazios, o status é 400 e a password nao € alterada.

test_change_password_repeat_empy: caso a repeticdo da password
nao seja preenchida, € retornado um status 400 e a password nao é
alterada.

test_change_password_new_empy: se o campo da nova password
estiver vazio, o status € 400 e a password ndo € alterada.

test_change_password_diferent: foi testado também o caso da repeticdo
da password se apresentar vazia, tendo sido verificado que o resultado
€ 0 esperado: status € 400 e esta a password é alterada.

test_change_password_one_capsl: na eventualidade da password
estar errada, com letras maiusculas e ndo ser assim, o status € 400 e a
password nao é alterada.

test_change_password_one_caps2: se a repeticdo da password for em
letras maiusculas, ndo tendo a password maiusculas, o status € 400 e a
password nao é alterada.

5.4.6 Recuperar Password

5.4.6.1 Objetivo

Esta tarefa tem como objetivo possibilitar que os clientes recuperem a sua password,
caso se tenham esquecido da mesma.

5.4.6.2 Premissas

e O cliente para realizar esta tarefa ndo tem, naturalmente, de estar autenticado
no sistema.
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e Seré definida a forma como o cliente pode recuperar a sua password.

e As funcdes administrativas sao realizadas através do painel de administracédo
do Django.

5.4.6.3 Estratégia

Na tarefa de recuperar a password foi definida a seguinte estratégia:
e O cliente ndo tem de estar autenticado no sistema.

e Por esta tarefa envolver seguranca extra, ndo fara parte do perfil do cliente,
tendo um campo separado.

e Deverd existir um campo para o cliente digitar o seu email.

e Verificar se o email existe na base de dados da loja da Sentilant. Se existir, o
cliente recebera um email com a hiperligacdo que remete o cliente para uma
pagina onde o cliente tera dois campos de preenchimento, um para a nova
password e outro para repetir a mesma. Caso nao exista, o cliente é informado
gue o processo correu conforme esperado. por questdes de seguranca, para
gue ndo se consiga saber os emails registados. Naturalmente, neste ultimo
caso, ndo sera enviado nenhum email para o endereco submetido.

5.4.6.4 Requisitos

Um dos requisitos do cliente é a recuperacdo da password, assim, na Tabela 20, é
apresentada essa tarefa, com indicacdo da historia de quem pode realizar essa
operacéao.

Tabela 20 - Requisitos: Recuperar Password.

Titulo Historia do Cliente

Como cliente da loja da Sentilant, quero ter a possibilidade

Recuperar password .
de recuperar a minha password.

5.4.6.,5 Casos deuso

A Figura 22 Figura 17apresenta o diagrama de casos de uso para a recuperacao da
password, onde esta também visiveil o interviente nesta operacao.
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Sistema

— Recuperar Password

Cliente

Figura 22 - DCU: Recuperar password.

De seguida, é apresentada a descricdo sumaria para 0 caso de uso recuperar

password.

> Recuperar password

Nome: Recuperar Password.

Ator: Cliente.

Objetivo: Permitir que o cliente recupere a sua password.
Pré-Condicdes: Nao existem.

Pos-Condicdes: A password do cliente € alterada.

Descricdo: Neste caso de uso, o0 sistema permite ao cliente recuperar a
sua password. Para tal, insere 0 seu email num campo e submete a
informacé&o. De seguida, ird receber um email com uma hiperligacao para
uma pagina onde podera definir uma nova password preenchendo dois
campos: um para a nova password e 0 outro para a repeticdo da mesma,
para que o cliente tenha a certeza que € a password pretendida.

Cenaério principal:
1. O sistema disponibiliza a opcéo de recuperar a password.
2. O cliente insere o seu email e submete a informacéo.

3. O sistema envia um email ao cliente onde consta uma hiperligacéo para
o cliente fazer a alteracdo da password.

4. O cliente define uma nova password e submete a informacéao.
5. A nova password fica registada na base de dados.

6. O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, o email inserido pelo cliente ndo consta na base de
dados da Sentilant.
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2.b. O sistema avisa que tudo correu conforme previsto.

2.b.1. O caso de uso termina sem sucesso.

5.4.6.6 Estrutura

A tarefa de recuperar a password é possivel ser concretizada através do método
POST, tendo sido criados dois endpoints. O endpoint
{{api_url}}/api/users/passwords/recoveries/ que permite ao cliente inserir o seu email
para fazer a solicitagdo de recuperacdo da password e  outro,
{{api_url}}/api/users/passwords/recoveries/{id}, que permite ao cliente altear a
password.

O parametro do endpoint para fazer a solicitacdo da alteracdo da password esta
presente na Tabela 21 e os da alteracdo de password estdo na Tabela 22.

Tabela 21 - ParAmetros do endpoint Recuperar password.

Chave Tipo

username string

Tabela 22 - Parametros do endpoint Alterar a password.

Chave Tipo
password string
repeat_password string

5.4.6.7 Implementacado

Para que seja possivel recuperar a password, o cliente ndo tem de estar autenticado
no sistema, tendo apenas de fazer a solicitacdo da password recorrendo endpoint
{{api_url}}/api/users/passwords/recoveries/, com um método POST que chama a
classe RecoveryViewSet e que tem o parametro CreateModelMixin, que permite o
método POST. Assim, na no método create que vai receber o request POST, vai
verificar se o email introduzido pelo utilizador para recuperar a password € valido, isto
€, se estd na base de dados: user = User.objects.filter(email=request.data.
get(‘'username’).lower()).first().

Se for, efetivamente cliente da loja da Sentilant, entdo é gerada uma hash que néo
existe na base de dados da loja da Sentilant e é enviado um email ao cliente com
utilizador com uma  hiperligagdo onde consta essa hash no URL,
{{api_url}}/api/users/passwords/recovers/{id}, e que € valido apenas por um tempo
determinado, para que depois o utilizador possa aceder e escolher uma nova
password. Este ultimo endpoint, vai chamar o método PassRecover que recebe o
request e o id, que é a hash. De seguida, se estiver dentro da validade e for uma hash
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vélida, entdo o utilizador pode definir uma nova password, inserindo num campo a
nova password e depois noutro a repeticdo da mesma. Se estes campos forem iguais
e se cumprirem as politicas da password estipuladas pela Sentilant, como ter pelo
menos seis caracteres, entao a password é alterada
profile.user.set_password(password) e € gravada na base de dados.

Importa salientar que se aquando da solicitacao da alteracao da password o email ndo
constar na base de dados, aresponsa sera um HTTP 200, por questdes de seguranca,
de forma a que ndo seja possivel identificar que email tenha conta ou ndo —
naturalmente, se o email introduzido ndo estiver na base de dados nado sera enviado
nenhum email para essa pessoa.

5.4.6.8 Testes Unitarios
e Recuperar password:

o test_pass_recovery: quando os dados para a recuperacao da password
estao corretos, € enviado um email ao utilizador e o status 200.

o test_pass_recovery_empty: se o campo do username estiver vazio, 0
status é 400e néo é enviado email para recuperar a password.

o test pass_recovery_wrong_user: Se o username estiver errado, ndo é
enviado o email para alterar a password e é retornado um status 400.

o test _pass_recovery_email_caps: caso 0 username esteja escrito em
letras maiusculas, corre tudo conforme previsto, sendo o status 200.

o test recover. o status € 200, indicando que tudo correu conforme
previsto, quando o utilizador acede a uma hiperligacdo que recebe no
mail e altera a password dentro do limite de tempo possivel para fazer
este procedimento.

o test recover_out of date: caso o utilizador tente alterar a password
depois de ter solicitado a sua recuperarao e a hash ja tenha passado de
prazo, € recebido um status 400, ndo sendo feita a alteracao.

o test_recover_wrong_hash: se a hash introduzida para a alteracdo da
password estiver errada, € retornado um status 400.

o test_recover_empy_fields: depois de solicitar a recuperacdo da
password, quando se procede a esta alteracdo, se os campos forem
vazios, a alteracdo ndo é feita e é retornado um status 400.

o test_recover_repeat_empty: se aquando da alteracdo a repeticdo da
password estiver vazia, ndo é feita a alteracao e o status é 400.

o test_recover_pass_empty: se o campo da password estiver vazio
guando se pretende fazer a sua alteracdo, nao é feita esta operacédo e o
status é 400.
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54.7

o

test_recover_caps_pass_only: se o campo da password for em
mailsculas e a sua repeticdo ndo, o status € 400 e ndo é feita a
alteracao.

test_recover_caps_passrecov_only: se a repeticdo da password for em
mailsculas e a password ndo for sé constituido por mailsculas, a
alteracdo nao é feita e é retornado um status 400.

test_recover_no_min: se a password inserida ndo tiver o nimero minimo
de caracteres, nao é feita a alteracao da password e o status € 400.

Alterar Username

5.4.7.1 Objetivo

Esta tarefa tem como objetivo facultar a possibilidade aos clientes de alterem o seu
username (email).

5.4.7.2 Premissas

O cliente para realizar esta tarefa tem de estar autenticado na loja da Sentilant.

Sera definida a forma como o cliente pode alterar o seu username.

As funcdes administrativas sao realizadas através do painel de administracao
do Django.

5.4.7.3 Estratégia

Para alterar o username definida a seguinte estratégia:

O cliente tem de estar autenticado no sistema para fazer a solicitacdo da
alteracao do username.

Esta tarefa, por ser um campo sensivel, que envolve seguranca extra, nao fara
parte do perfil do cliente.

O processo de alteracdo de username envolve dois passos, por questdes de
seguranca.

o

Inicialmente devera ser feita a solicitacdo da alteracdo do username.
Para tal, deve existir um campo para o cliente digitar o seu username
atual e outro para a sua password.

Depois de fazer a solicitacdo da alteracdo do username, o cliente
receberd um email com uma hiperligacéo para fazer a alteracdo do email
onde constam trés campos para o cliente preencher: novo username,
password atual e repeticdo da password atual, para confirmar que é o
cliente que esté a alterar o username.
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5.4.7.4 Requisitos

Na Tabela 23, é apresentada o requisito relativo ao modo de alterar o username, com
indicacdo da histéria do cliente.

Tabela 23 - Requisitos: Alterar Username.

Titulo Histéria do Cliente

Como cliente da loja da Sentilant, quero ter a possibilidade

Alterar Username
de alterar o meu username.

5.4.75 Casos deuso

No que respeita aos casos de uso, na Figura 23 é apresentado o diagrama de casos
de uso da alteracdo do username, onde é apresentado também o ator que pode
realizar a operagao.

Sistema

- Alterar Username

Cliente

Figura 23 - DCU: Alterar username.

De seguida, é apresentada a descricdo sumaria do caso de uso alterar username.

» Alterar Username

e Nome: Alterar Username.

e Ator: Cliente.

e Objetivo: Possibilitar que o cliente altere o seu username.
e Pré-Condicbes: Estar autenticado na loja da Sentilant.

e Pds-Condicdes: O username é alterado.

e Descricdo: Neste caso de uso, o0 sistema permite ao cliente alterar o seu
username. Inicialmente faz a solicitacdo da alteracdo do username e, de
seguida, ird receber um email onde consta uma hiperligacédo para poder
prosseguir com a alteracdo do username. Nesta hiperligacdo, que tem uma
duracdo limitada, terd de preencher trés campos, uma para 0 novo
usesrname, um para a password e, finalmente, outro para a repeticdo da
password, aumentado assim a segurancga neste procedimento.
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e Cendério principal:

1.
2.

6.
7.

O sistema disponibiliza a op¢éo de solicitar a alteragéo do username.

O cliente insere 0 seu username atual e a sua password e submete a
informacéo.

O sistema envia um email ao cliente onde consta uma hiperligagéo para
o cliente fazer a alteracdo do username.

O cliente acede ao endereco que recebeu via email.

O cliente, no endereco que recebeu, define um novo username e
submete a informacéo.

O novo username fica registado na base de dados.

O caso de uso termina com sSucesso.

e Cenario Alternativo:

2.a. Alternativamente, o cliente insere algum campo com informacéo

incorreta.

2.b. O sistema avisa que ocorreu um erro.

2.c.1 Volta a 1.

4.a. O tempo definido para aceder a esta hiperligacdo passou de prazo.

5.a. Alternativamente, o cliente insere informacéo incorreta.

5.a.1 Volta para 5.

2.c.1./4.a.1./5.a.1. O caso de uso termina sem sucesso.

5.4.7.6 Estrutura

A tarefa de atualizar o username € possivel ser efetuada recorrendo a dois endpoints,
ambos com o método POST. O endpoint {{api_url}}/api/users/usernames/, onde o
cliente pode fazer a solicitacdo da alteracdo do username, inserindo os parametros
gue se encontram na Tabela 24, e o endpoint {{api_url}}/api/users/usernames/{id}, que
tem os parametros que constam na Tabela 25.

Tabela 24 - ParAmetros do endpoint Solicitar a alteragdo do username.

Chave Tipo
current_username string
password string
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Tabela 25 - Parametros do endpoint Alterar o username.

Chave Tipo
password string
username string

repeat_username string

5.4.7.7 Implementagéo

O cliente para alterar o username (email), por questdes relacionadas com seguranca,
tem de fazer a sua solicitagdo primeiro e s6 depois, mediante um email que ira receber,
€ que o poderé alterar. Assim, na parte da implementacéo quando se solicita através
do endpoint {{api_url}}/api/users/usernames/, com o método POST, é chamada a
classe criada com o0 nome de UsernameViewSet, que tem um parametro que permite
receber o método POST: CreateModelMixin.

Nesta classe, é feita, inicialmente, a verificacdo que o utilizador tem um token e que
estd  autenticado: authentication_classes = (TokenAuthentication,) e
permission_classes = (IsAuthenticated,), respetivamente, para depois no método
create da classe que vai receber a data enviada pelo utilizador, vai verificar se esta
estd em conformidade com o solicitado, ou seja, verifica se o email atual solicitado é,
efetivamente, o email do cliente, e também se a password inserida é a do utilizador.
Se o cliente introduziu algum campo de forma incorreta, sera informado do sucedido,
caso contrario, vai ser criada uma hash unica, isto €, que nao existe na base de dados
da loja da Sentilant, para depois a incluir na hiperligacdo que o cliente ira receber no
email. Essa hiperligacao, que tem como endpoint {{api_url}}/ api/users/usernames/{id},
sendo o id a hash e que tem uma validade limitada e faz uso do método POST, vai
permitir que o utilizador altere o seu username, ndo necessitando para o efeito de
estar autenticado nem de nenhum dado extra. Os campos que tera de inserir para a
alteracao ser feita, e que sao recebidos no método UsernameRecover, sdo: a
password, o0 novo username (email) e a repeticdo deste ultimo campo, para confirmar
gue quer efetivamente alterar para esse username.

5.4.7.8 Testes Unitarios
e Alterar username;

o test_change_username: quando o cliente faz a solicitagdo para alterar o
username, é retornado um status 200 e enviado um email para o
utilizador.

o test_change_username_wrong_email: se o cliente inserir um email
errado, ndo é enviado o email para fazer a alteracdo e o status é 400.
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o test_change_username_wrong_pass: quando o cliente introduz a
password errada, ndo € feita a solicitacdo para alterar o username e o
status recebido é 400.

o test _change_username_all emtpy: se todos o0s campos enviados
estiverem vazios, o status recebido é 400, ndo sendo feita a solicitacdo
de alteracao.

o test _change_username_emtpy_user: quando o cliente deixa o camo do
username atual vazio, ndo é feita a solicitacéo e é retornado um status
400.

o test_change_username_emtpy pass: assim como acontece com O
campo da password vazio, retornar um status 400, 0 mesmo acontece
guando o0 campo para a repeticao desta fica vazio.

o test_change_username_pass_caps: se a password atual estiver em
maiusculas, ndo é feita a solicitacéo e o status é 400.

o test_username_update: quando o cliente recebe o email com a hash e
corre tudo conforme previsto, € feita a alteragcéo e o status é 200.

o test_username_update_time_out of date: se a hash introduzida se
encontra fora da validade, é recebido um status 400.

o test_username_update_wrong_hash: quando a hash é invalida, é
retornado um status 400.

o test _username_update_empy fields: se todos os campos submetidos
para a alteracdo do username estiverem vazios, nao é feita a alteracéo
desta e o status é 400.

o test _username_update_empy user_and_repeat: quando a repeticdo da
password e 0 username estao vazios aquando da submisséo, nao é feita
a sua alteracéo e o status 400.

o test_username_update_empty repeat: se a repeticdo da password
estiver a vazio, nao é feita a alteracéo e o status € 400.

o test_username_update_dif_user: quando a password e a repeticdo
desta forem diferentes, o retorno serd um status 400, ndo sendo feita a
sua alteracao.

o test_username_update_worng_mail: se o email atual introduzido pelo
utilizador nédo for valido, a sua alteracéo néo é feita, sendo retornado um
status 400.

o test_username_update_user_repeat_caps: caso o campo da repeticdo
da password esteja em letra mailsculas, ndo se verificando o mesmo na
password, o status € 400 e ndo é feita a alteracao.
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o

o

o

test_username_update_user_caps: se 0 novo username estiver em
letras mailsculas, este é alterado, sendo recebido um status 200.

test_username_update_repeat_caps: na eventualidade da repeticdo do

username estar em letras mailsculas, a sua alteracdo € feita
normalmente, retornando um status 200.

test_username_update_user_too_big: se o username introduzido for
muito grande, maior que o permitido pelo definido pela empresa
Sentilant, ndo é feita a alteracéo e o retorno € status 400.

5.4.8 Encomendas

5.4.8.1 Objetivo

Objetivo é possibilitar ao cliente fazer a gestdo das suas encomendas, possibilitando
a este adicionar itens a uma encomenda, visualizar os itens, eliminar os mesmos, listar
encomendas e eliminar as encomendas.

5.4.8.2 Premissas

e O cliente para realizar esta tarefa tem de estar autenticado na loja da Sentilant.

e Sera definida a forma como o cliente pode adicionar um item, visualizar os itens,
eliminar um item, listar as encomendas ou eliminar as mesmas.

e As funcdes administrativas sao realizadas através do painel de administracéo
do Django.

5.4.8.3 Estratégia

A estratégia para que o cliente possa fazer a gestdo das encomendas foi a seguinte:

e O cliente:

o

o

Tem de estar autenticado no sistema.

Para adicionar um item a uma encomenda, tem de se inserir o nidmero
de requests pretendidos.

Pode visualizar um ou mais itens, assim como encomendas.

Tem a possibilidade de editar uma encomenda, alterando a quantidade
pretendida do numero de requests.

Pode eliminar um item ou encomendas, desde que estas ndo tenham
sido transacionadas.
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5.4.8.4 Requisitos

Na Tabela 26, sdo apresentadas as tarefas relativas as encomendas, com indicagéo

da histéria do cliente.

Tabela 26 - Requisitos: Encomendas.

Titulo

Histéria do Cliente

Adicionar Iltem

Como cliente da loja da Sentilant, quero ter a possibilidade
de adicionar um item a uma encomenda.

Ver ltens

Como cliente da loja da Sentilant, quero ter a hip6tese de
visualizar os itens.

Eliminar Item

Como cliente da loja da Sentilant, quero ter a possibilidade
de eliminar um item que ainda n&o foi adquirido.

Editar Encomenda

Como cliente da loja da Sentilant, quero ter a possibilidade
de editar a minha encomenda.

Listar Encomendas

Como cliente da loja da Sentilant, quero ter a possibilidade
de visualizar as encomendas.

Eliminar Encomenda

Como cliente da loja da Sentilant, quero ter a possibilidade
de eliminar uma encomenda ainda nao transacionada.

5.4.8.5 Casos de uso

Na Figura 24 é apresentado o diagrama de casos de uso para as encomendas, de
forma a perceber quais as funcionalidades disponiveis e também o ator que pode

realizar estas operacoes.

0

_\_‘_\_‘_\--'_‘—\—n_ . -
i \\ Eliminar ltem
Cliente

Sistema

—_—
Adicionar [tem

/ﬁtens

T

Editar Encomenda
_,_,_:—'—'_'__._-_\_\_‘_‘—\—‘_“

Eliminar Encomenda

Figura 24 - DCU: Encomendas.
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De seguida, é apresentada a descricdo sumaria para os casos de uso: adicionar item,
ver itens, eliminar item, editar encomenda, listar encomendas e eliminar encomenda.

> Adicionar ltem

W DN PR

Nome: Adicionar Item.
Ator: Cliente.

Objetivo: Permitir que o cliente adicione um item ao seu carrinho de
compras da loja Sentilant.

Pré-Condicdes: Estar autenticado na loja da Sentilant.
Pés-Condicgdes: O item fica adicionado ao carrinho de compras.

Descricdo: Neste caso de uso, o cliente adiciona o item que pretende
adquirir ao carrinho de compras, indicando a quantidade de requests que
pretende desse item.

Cenario principal:

O sistema disponibiliza a op¢éo de adicionar um item a uma encomenda.
O cliente seleciona o item e indica a quantidade pretendida de requests.
O item € adicionado ao carrinho de compras.

O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, a informacao inserida esta incorreta.

2.b. O sistema avisa que ocorreu um erro.

2.c. Volta a 1.

2.c.1. O caso de uso termina sem sucesso.

> Ver ltens

Nome: Ver ltens.
Ator: Cliente.

Objetivo: Permitir que o cliente visualize os itens que foram adquiridos ou
estdo no carrinho de compras, com a informa¢do dos mesmos.

Pré-Condicdes: Estar autenticado na loja da Sentilant.

P6s-Condicdes: E apresentada a lista de itens ao cliente, caso tenha
algum item.
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Descricdo: Neste caso de uso, o cliente visualiza os itens que foram
adquiridos ou que estéo no carrinho de compras.

Cenério principal:

1. O sistema disponibiliza a opcéo visualizar os itens adquiridos e os que
estao no carrinho.

2. O cliente indica que pretende visualizar os itens.
3. O sistema mostra os itens.

4. O caso de uso termina com sucesso.

> Eliminar ltem

Nome: Eliminar ltem.
Ator: Cliente.

Objetivo: Permitir que o cliente possa eliminar um item que ainda nao
tenha sido adquirido.

Prée-Condicdes: Estar autenticado na loja da Sentilant.
Pos-Condicdes: O item do carrinho de compras € removido do mesmo.

Descricdo: Neste caso de uso, o cliente tem a possibilidade de eliminar um
item que consta no carrinho de compras, ou seja, um item que ainda néo
foi adquirido.

Cenaério principal:

1. O sistema disponibiliza a opcédo de eliminar um item do carrinho de
compras.

2. O cliente indica o item que pretende eliminar.
3. O sistema remove do carrinho de compras o item selecionado.

4. O caso de uso termina com sucesso.

» Editar Encomenda

Nome: Editar Encomenda.
Ator: Cliente.

Objetivo: Possibilitar que o cliente edite um item da encomenda que
pretende realizar.

Pré-Condicdes: Estar autenticado na loja da Sentilant.
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e POs-Condigdes: O item é editado e a informacéo fica registada na base de
dados.

e Descri¢cao: Neste caso de uso, o cliente edita um item que se encontra no
carrinho de compras, ou seja, um item da encomenda que ainda néo foi
efetuada.

e Cendério principal:

1. O sistema disponibiliza a opc¢ao de editar um item da encomenda que
se encontra no carrinho de compras.

2. O cliente edita o item pretendido indicado a quantidade de requests
pretendida.

3. O sistema guarda a informagéo na base de dados.
4. O caso de uso termina com sucesso.
e Cenario Alternativo:
2.a. Alternativamente, a informacao inserida pelo cliente ndo esta correta.
2.b. O sistema avisa que ocorreu um erro.
2.c. Voltaa 1.

2.c.1. O caso de uso termina sem sucesso.

> Listar Encomendas

¢ Nome: Listar Encomendas.
e Ator: Cliente.

e Objetivo: Permitir que o cliente visualize as encomendas efetuadas e as
que estao por efetuar.

e Pré-Condicbes: Estar autenticado na loja da Sentilant.

e Pds-Condicdes: A lista de encomendas com a informacédo das mesmas é
apresentada ao cliente.

e Descricado: Neste caso de uso, o cliente visualiza as suas encomendas,
guer estejam por processar ou processadas, podendo visualizar os dados
de cada uma.

e Cenario principal:

1. O sistema disponibiliza a opcdo para o cliente visualizar as
encomendas.

2. O cliente visualiza as encomendas que fez e as que estao por fazer.

3. O caso de uso termina com sucesso.
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> Eliminar Encomenda

e Nome: Eliminar Encomenda.

e Ator: Cliente.

e Objetivo: Permitir que o cliente elimine uma encomenda por processar.
e Pré-Condi¢des: Estar autenticado na loja da Sentilant.

e Pds-Condicdes: A encomenda é eliminada do carrinho de compras.

e Descricao: Este caso de uso permite que o cliente elimine uma encomenda
gue se encontra por processar, deixando de estar assim disponivel no
carrinho de compras.

e Cendério principal:

1. O sistema disponibiliza a op¢do de eliminar uma encomenda do
carrinho de compras.

2. O cliente indica a encomenda que pretende eliminar.

3. O caso de uso termina com sucesso.

5.4.8.6 Estrutura
Neste ponto estdo presentes 4 endpoints:
e {{api_url}}/api/orders/, que pode ser utilizado com recurso a 2 métodos:

o POST: Permite adicionar um item a uma encomenda e 0S Seus
parametros encontram-se na Tabela 27.

Tabela 27 - Parametros do endpoint Adicionar Item.

Chave Tipo
id int
guantity int

o GET: Possibilita a visualizagcdo das encomendas, efetuadas e por
efetuar, e os parametros que sdo enviados para a equipa de front-end
em formato JSON sao os que se encontram na Tabela 28.

Tabela 28 - Parametros do endpoint Ver Encomendas.

Chave Tipo
id int
owner int
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Is_ordered boolean
date_ordered date
Itens > id int
Itens > is_ordered boolean
Itens > date_added date
Itens > date_ordered date
Itens > quantity int
Itens > user int
Itens > product int

e {{api_url}}/api/orders/{id}, que pode ser usado com 0s métodos:

o GET: Para ver uma encomenda especifica, sendo que os dados
enviados para a equipa de front-end encontram-se na Tabela 28.

o DELETE: Para eliminar uma encomenda.
o {{api_url}}/api/items/, que recorre de um método:

o GET: Visualizar os itens que ja adquiriu e 0os que estdo no carrinho de
compras, sendo enviados os parametros que se encontram na Tabela
29 para a equipa de front-end em formato JSON.

Tabela 29 - Parametros do endpoint Ver Itens.

Chave Tipo
id int
is_ordered boolean
date_added date
date_ordered date
guantity int
user int
product int

o {{api_url}}/api/items/{id}, que possivel ser acedido com trés funcdes diferentes,
consoante o método pretendido:

o GET: Visualizar a informacdo de um item especifico, sendo que a

informacéo que é enviada, em formato JSON, para a equipa de front-
end encontra-se na Tabela 29.
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o PATCH: Para editar um item de uma encomenda, € necessario o
parametro que se encontra na Tabela 30.

Tabela 30 - Parametros do endpoint Editar Item.

Chave Tipo

guantity int

o DELETE: Eliminar um item de uma encomenda que se encontra no
carrinho de compras.

5.4.8.7 Implementagéo

Para a implementacdo de todos os pontos deste topico, o cliente tem de estar
autenticado na loja da Sentilant e tem de ter um token de acesso, para tal, em todas
as classes que forem descritas neste ponto, é feita a verificacdo:
authentication_classes = (TokenAuthentication,), para o token, e permission_classes
= (IsAuthenticated,), para a autenticacao.

A classe OrderViewSet, que tem nos parametros, ListModelMixin, CreateModelMixin,
DestroyModelMixin, RetrieveModelMixin, que permite que sejam reescritos 0s
meétodos list, create, destroi e retrieve, respetivamente.

Ao reescrever 0 meétodo create, que é chamado através do endpoint
{{api_url}}/api/orders/ é feita a parte da légica que permite a adicdo de um item
(produto) a uma encomenda, sendo verificado o id do produto solicitado
Product.objects.filter(id=self.request.data.get('id")).first(), para depois ser feita a
verificagcdo do campo introduzido pelo utilizador, a quantidade de requests que este
pretende para esse produto. Sendo que esse numero, naturalmente, tem de sair maior
gue um, sendo essa verificacao feita.

Ainda com o ultimo endpoint referido, se for utilizador o método GET, € chamado o
meétodo list, permitindo assim que o utilizador visualize as suas encomendas, uma vez
gqgue ¢é feito neste método uma seriacdo pelas suas encomendas:
Order.objects.filter(owner=self.request.user).

Se o utilizador pretender visualizar os dados de uma encomenda especifica, utilizando
o0 método GET com o endpoint {{api_url}}/api/orders/{id}, onde o id € o id do produto,
€ chamado é método desta classe retrieve, onde é feita a seriacdo desse produto,
dentro das encomendas do utilizador, estejam adquiridas ou ndao:
Order.objects.filter(owner=self.request.user, id=kwargs.get('id")).

Com acesso a0 mesmo ao mesmo endpoint, mas utilizando o método DELETE, o
utilizador chama o método destroy, que vai eliminar a encomenda que tem o id da
URL. Em primeiro lugar, é feita a identificacdo desse produto, queryset =
Order.objects.filter(owner=self.request.user, id=kwargs.get('id")).first(), para depois se
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a encomenda néo tiver sido ainda transacionada, ser eliminada. Caso tenha sido
transacionada, entdo é apresentada um HTTP 409, uma mensagem de conflito, pois
ndo € permitido eliminar encomendas efetuadas.

Na classe ItemViewSet, que recebe os parametros que a classe OrderViewSet, menos
o CreateModelMixin, uma vez que ndo existe nenhuma intengéo de criar algo nesta
classe, ou seja, ndo permite métodos POST, é possivel através do método list, que €
chamado com o método GET e endpoint {{api_url}}/api/items/, visualizar todos os itens
que o utilizador ou tem no carrinho de compras ou adquiriu, sendo feita a nivel de
implantacéo a sua triagem: Orderltem.objects.filter(user=self.request.user).

Se o cliente utilizar o endpoint {{api_url}}/api/items/{id}, com o método GET, € possivel
visualizar um item (produto) especifico que adquiriu ou est4 no carrinho, sendo
chamado o método retrieve, onde € feito a selecédo para mostrar apenas esse produto
e desse utilizador: Orderltem.objects.filter(user=self.request.user, id=kwargs.get('id')).

Ja se o utilizador utilizar o método PATCH, vai chamar o método partial_update, que
vai permitir atualizar a quantidade de itens que pretende adquirir, sendo também feita
a verificacdo se se trata ja de um produto adquirido e nesse caso ndo pode altear a
guantidade, obtendo um HTTP 409, um conflito, e também se 0 nUmero € maior que
1.

Se o cliente optar por eliminar um item de uma encomenda, entdo com 0 mesmo
endpoint, {{api_url}}/api/items/{id} e com recurso ao método DELETE, € chamado o
meétodo destroy, que vai eliminar esse item se este ainda nao tiver sido encomendado.

5.4.8.8 Testes Unitarios
e Adicionar item:

o test _add_order: foi feita a verificacdo quando o cliente introduz os
campos corretos de forma a adicionar um item a uma encomenda, sendo
verificado se esse item foi adicionado e o retorno da status como 200.

o test_add_order_negative_qty: caso se tente adicionar um item com uma
guantidade de requests negativos, ndo é permitido, sendo retornado um
status 400.

o test _post order_no_data: se na adicdo ndo for enviada nenhuma
informacéo, é retornado um status 400, ndo sendo, naturalmente, nada
adicionado.

o test_add_order_string_qgty: se a quantidade for sob a forma de string,
este item ndo é adicionado, sendo retornado um status 400.
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e Ver itens:

o test_list_items_from_user: se o cliente pretender ver os seus itens e
correr tudo conforme previsto € retornado um status 200. Sendo feita
também a verificacdo que a informacéo a ser apresentada € a correta.

o test retrieve_a_item_from_user: caso o cliente ndo tenha encomendas
ainda, é retornado um status 200.

o test retrieve_a_item_from_user_wrong_id: caso o id ndo exista ou seja
de outro cliente, no que respeita ao item, € apresentado um status 400.

o test retrieve_a_item_from_user_string_id: se o id enviado for uma
string, é considerado como invalido e retornado um status 400.

e Eliminar itens

o test remove_item: é apresentado um status 204 quando a nivel da
eliminacao de itens corre conforme previsto.

o test_remove_item_wrong_id: quando se tenta eliminar um item e o id
nao existe ou é de outra pessoa, o item néo € eliminado, sendo recebido
um status 400.

o test_remove_item_string_id: se o id for submetido sob a forma de string,
nao € aceite e € retornado um status 400.

e Editar encomendas

o test _update item: caso se pretenda atualizar uma encomenda e tudo
corra conforme previsto, foi feita a verificagdo que os dados séao
alterados e o status retornado é 200.

o test _update item_negative gquantity: se na edicdo a quantidade inserida
for negativa, é retornado um status 400 e néo ¢ feita a alteracao.

o test _update item_string_qty: na eventualiadde da quantidade ser
submetida como uma string, foi feita a verificacdo que ndo € admitido e
feita a alteracdo, sendo retornado o status 400.

e Listar encomendas:

o test list_orders_from_user: se o cliente quiser ver a lista das suas
encomendas e tudo correr conforme previsto, essa verificacéo foi feita,
sendo confirmada a informacéo que € apresentada e o status retornado
é 200.

7

o test _retrieve_a_order_from_user: é retornado um status 200 caso o
cliente pretenda ver uma encomenda especifica, quando tudo corre
conforme previsto, sendo também, naturalmente, feita a confirmacéo
gue a informacao apresentada € a suposta.
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54.9

o test_retrieve_a_order_from_user_wrong_id: se o id enviado for um id

gue ndo exista ou que ndo pertenca ao cliente, é retornado um status
400.

o test retrieve_a_order_from_user_id_string: quando o id enviado € uma

string, 0 que néo é suposto, é retornado um status 400.

Eliminar encomenda:

o test _remove_order: quando o utilizador tenta remover uma encomenda

gue ainda nao foi transacionada, esta é eliminada, sendo recebido um
status 204.

test remove_order_id_do_not_exists: se o id da encomenda a eliminar
ndo existir ou pertencer a outro cliente, este ndo é, naturalmente,
eliminado e o status retornado € 400.

test_remove_order_id_string: se o id da encomenda a eliminar for
apresentado sob a forma de string, esta ndo é reconhecida e é retornado
o status 400.

7

test_remove_transacted_order: é retornado um status 409 quando o
utilizador tenta eliminar uma encomendada que ja foi transacionada,
uma vez que nao é permitido.

Transacfes

5.4.9.1 Objetivo

Esta tarefa tem como objetivo que o cliente possa fazer um pagamento de uma
encomenda, assim como visualizar as transacoes efetuadas.

5.4.9.2 Premissas

O cliente para realizar esta tarefa tem de estar autenticado na loja da Sentilant.

Sera definida a forma como o cliente pode fazer uma transacao, assim como
visualizar a lista das transac¢des efetuadas.

As funcdes administrativas sao realizadas através do painel de administracao
do Django.

5.4.9.3 Estratégia

Para que o cliente da loja da Sentilant possa fazer um pagamento e visualizar as
transacoes efetuadas foi a seguinte:

O cliente tem de estar autenticado no sistema.
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e O cliente tem de ter um cartdo de crédito para que possa efetuar um
pagamento, inserindo os dados do mesmo. A saber: nUmero, data de validade
e CVV.

5.4.9.4 Requisitos

Na Tabela 31, sdo apresentadas as tarefas relativas as transa¢fes, com indicacdo da
histéria do cliente.

Tabela 31 - Requisitos: Transagdes.

Titulo Histéria do Cliente

Como cliente da loja da Sentilant, quero ter a hipétese de

Efetuar Pagamento
fazer um pagamento de uma encomenda.

Como cliente da loja da Sentilant, quero ter a possibilidade

Ver Transacdes . ~
de ver as minhas transacoes.

5.49.5 Casos deuso

A Figura 25 apresetna o diagrama de casos de uso no que respeita as transacoes,
identificando assum as tarefas possiveis e o seu ator.

Sistema

% | Efetuar Pagamento
N
s

Cliente
Ver Transagoes

Figura 25 - DCU: Transacoes.

De seguida, é apresentada a descricdo sumaria para os dois casos de uso: efetuar
pagamento e ver transagodes.

> Efetuar Pagamento

¢ Nome: Efetuar Pagamento.
e Ator: Cliente.

e Objetivo: Efetuar o pagamento de uma encomenda para poder ter acesso
aos servicos disponibilizados pela Sentilant que se encontram na
encomenda.
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Pré-Condicdes: Estar autenticado na loja da Sentilant e ter um cartdo de
crédito.

Pés-Condigdes: O cliente fica com acesso aos produtos que adquiriu.

Descricdo: Neste caso de uso, o cliente efetua o pagamento da
encomenda, podendo assim, posteriormente, ter acesso aos produtos
adquiridos. Para tal, insere os dados do seu cartdo: data de validade, cvv e
namero.

Cenério principal:
1. O sistema disponibiliza um formulério para inserir os dados do cartéo.

2. O cliente insere os dados do seu cartdo: numero, data de validade e
CVV.

3. O sistema verifica os dados com recurso aos servi¢cos do Braintree.
4. O valor é descontado no cartdo do cliente.

5. O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, a informacao inserida esta incorreta.

2.b. O sistema avisa que ocorreu um erro.

2.c. Voltaa 1.

3.a. O sistema ndo consegue comunicar com a Braintree ou ndo tem saldo
suficiente.

3.b. O sistema avisa o cliente do sucedido.
3.c. Volta para 1.

2.c.1./3.c.1. O caso de uso termina sem sucesso.

> Ver Transacfes

Nome: Ver Transacoes.
Ator: Cliente.

Objetivo: Permitir que o cliente visualize as transacfes que fez.
Pré-Condicdes: Estar autenticado na loja da Sentilant.

P6s-Condicdes: E apresentada a lita de transacdes que o cliente fez.
Descricdo: Neste caso de uso, o cliente visualiza as transac¢fes que ja fez.
Cendério principal:

1. O sistema disponibiliza a opgéo de visualizar as transacgoes.
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2. O cliente indica que pretende visualizar as transagoes.
3. O sistema mostra as transagdes que o cliente fez.

4. O caso de uso termina com sucesso.

5.4.9.6 Estrutura

Neste ponto existem dois endpoints,{{api_url}}/api/transactions/, que pode ser acedido
através dos métodos:

e POST: Permite fazer uma transagcéo e os campos que o cliente tem de inserir
estdo na Tabela 32.

Tabela 32 - Parametros do endpoint Adicionar Cartéo.

Chave Tipo
number string
expiration_date string, formato: “mm/yyyy” (e.g.:
“10/2022”)
CwV string

e GET: Permite que o cliente veja as transacdes que efetuou, estando os dados
gue sao enviados para a equipa de front-end, em formato JSON, na Tabela 33,
fazendo depois a equipa de front-end a seriacdo do que sera mostrado ao

cliente.

Tabela 33 - Parametros do endpoint Ver Cartdes.
Chave Tipo
id string
transaction_id string
order_id string
amount string
success string
timestamp string
profile string

O endpoint {{api_url}}/api/transactions/{id}, que pode ser acedido com recurso ao
método GET. Este método permite que o cliente visualize os dados de apenas um
cartdo selecionado pelo cliente. Os elementos que séo enviados para a equipa de
front-end em formato JSON, encontram-se na Tabela 33.
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5.4.9.7 Implementacédo

Para que o cliente possa fazer um pagamento ou ver as suas transagoes tem de estar
autenticado na loja da Sentilant e tem de ter um token, para tal no inicio da classe que
permite estas operacdes, TransactionViewSet, € feita a verificagdo da autenticacao,
permission_classes = (IsAuthenticated,) e verificado se o cliente tem um token valido,
authentication_classes = (TokenAuthentication,).

Esta classe € chamada para efeitos de fazer uma transacdo através do endpoint
{{api_url}}/api/transactions/, com método POST, pelo que no parametro da classe tem
aindicagao para receber um POST com a indicagdo do CreateModelMixin, e na classe
existe um método create que vai receber os parametros enviados pelo cliente e fazer
a verificacdo se os dados estao corretos e fazer a comunicagcdo com o Braintree.

No inicio é feita a verificacdo se a encomenda para qual o cliente pretende fazer a
transacdo ainda nado foi transacionada, Order.objects.filter(owner=user_profile,
is_ordered=False), se o total do carrinho & positivo e € também gerado um token
recorrendo ao Braintree:

gateway = braintree.BraintreeGateway(
braintree.Configuration(
environment=info.BT_ENVIRONMENT,
merchant_id= info.BT_MERCHANT _ID,
public_key=info.BT_PUBLIC_KEY,
private_key= info.BT_PRIVATE_KEY

)

)47
e depois para gerar o token: gateway.client_token.generate().

De seguida, é feita a verificacdo da validade da data para que depois seja feita a feita
a transacao enviado 0Ss dados no parametro options:
gateway.transaction.sale(options). Caso a transacdo seja efetuada com sucesso, é
feita a atualizada na base de dados da loja da Sentilant relativa as encomendas.

Ainda com o ultimo endpoint referido, se o cliente pretender ver a lista de transacdes
efetuadas, este processo € feito com recurso ao método GET e chama esta classe,
contudo para que fosse permitido a chamada com o método GET, foi inserido no
parametro da casse o ListModelMixin, sendo feita depois a seriacdo no método list da
classe pelas transacdes do utilizador: Transaction.objects.filter(profile=self.
request.user).

Se o cliente pretender visualizar uma transacdo em especifico, entdo pode fazer
recorrendo ao método GET e com o endpoint {{api_url}}/api/transactions/{id}, sendo o
id a identificacdo da transacdo. A nivel da implementacéo, é feita a seriacdo para

47 O braintree é o import do Braintree e o info € um nome ficticio, de forma a n&o dizer onde se
encontram as informag@es da Sentilant sobre a sua conta de utilizador da Braintree.
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mostra s6 esse produto do respetivo utilizador: Transaction.objects.filter(profile=self.
request.user, id=kwargs.get('id)).

5.4.9.8 Testes Unitarios

e Efetuar pagamento:

o

7z

test_transaction_visa: €& verificado que se todos os campos forem
preenchidos de forma correta e o cartdo o permitir, € feito o pagamento
da encomenda, sendo retornado um status 200.

test_transaction_visa_expired: caso a data do cartdo tenha expirado, é
retornado um status 400 e nédo é feito o pagamento.

test_transaction_Processor_Declined: caso o cartdo ndo esteja em
condi¢cBes, o Braintree ir4 apresentar essa informacéo, sendo depois
retornado um status 400.

test_transaction_visa_wrong_info_int: caso a data de validade seja
enviada como inteiro e nao string, nao € aceite, sendo apresentado um
status 400.

test_transaction_visa_wrong_cvv: se o cvv for enviado como string, este
nao é valido, sendo retornado um status 400.

test_transaction_visa_wrong_number: se o numero do cartdo for
enviado como string, ndo é valido e é retornado um status 400.

e Ver transacgoes:

©)

test_get a transaction_and_all mastercard: € verificado que se o
cliente solicitar ver todas as transacfes que fez, e estiver tudo em
conformidade, € retornado um status 200 e verificado que o conteudo
apresentado é o pretendido.

test_get a transaction_empty transactions: é retornado um status 400
se o cliente tentar ver uma transacéo especifica que ndo existe.

test_get all_empty_transactions: caso o cliente pretenda ver todas as
transacdes e ndo tiver efetuado nenhum pagamento, entdo recebe um
status 200, apesar de nao ter conteudo.

test_get a transaction_string_id_transactions: se for enviado um id
como string este ndo é valido, sendo recebido um status 400.

5.4.10 Cartdes

5.4.10.1 Objetivo

Esta tarefa tem como objetivo que o cliente tenha a possibilidade de fazer a gestao
dos seus cartdes de crédito: adicionar, ver, editar ou eliminar um cartao.
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5.4.10.2 Premissas
e O cliente para realizar esta tarefa tem de estar autenticado na loja da Sentilant.

e Serd definida a forma como o cliente pode adicionar, visualizar, editar ou
eliminar os seus cartdes da loja da Sentilant.

e As funcdes administrativas sao realizadas através do painel de administracédo
do Django.

5.4.10.3 Estratégia

A estratégia para que o cliente possa fazer a gestédo dos cartdes foi a seguinte:
e Ocliente:
o Tem de estar autenticado no sistema.

o Para adicionar um cartao, tera de inserir os dados do mesmo: numero,
data de expiracao, cvv, e nome, sendo este ultimo opcional.

o Para editar um cartdo, o cliente pode alterar o seu nome, cvv ou data de
validade.

o Pode visualizar um ou mais cartbes e os seus detalhes possiveis, ndo
apesentado a informacao toda do cartéo, e apagar os cartdes, indicando
o cartdo que pretende remover.

5.4.10.4 Requisitos

Para se compreender melhor os requisitos para os cartdes, na Tabela 34 sédo
apresentadas as tarefas pera este requisito, com a descricdo da historia do cliente.

Tabela 34 - Requisitos: Cartdes.

Titulo Historia do Cliente

Como cliente da loja da Sentilant, quero ter a possibilidade

Adicionar Cartao . -
de adicionar um cartdo.

Como cliente da loja da Sentilant, quero ter a hipétese de

Ver Cartdes i . -
visualizar os cartoes.

Como cliente da loja da Sentilant, quero ter a hipétese de

Editar Cartdo . .
editar um cartao.

Como cliente da loja da Sentilant, quero ter a possibilidade

Eliminar Cartado o -
de eliminar um cartao.
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5.4.10.5 Casos de uso

Na Figura 26 € apresentado o diagrama de casos de uso no que respeita aos cartdes,
de forma a identificar as tarefas possiveis para este topico o ator que as pode realizar.

Sistema

X [ Gre>
x\\_“

Figura 26 - DCU: Cartdes.

Cliente

//1\

De seqguida, é apresentada a descricdo sumaria para cada caso de uso: adicionar
cartdo, ver cartdes, editar cartdo e eliminar cartéo.

> Adicionar Cartdo

¢ Nome: Adicionar Cartao.

e Ator: Cliente.

e Objetivo: Permitir que o cliente adicione um cartéo.

e Pré-CondicOes: Estar autenticado na loja da Sentilant.

e Pds-Condicdes: O cartdo é adicionado.

e Descricao: Neste caso de uso, o cliente adiciona um cartdo que podera ser
utilizado para efetuar uma subscricao.

e Cenario principal:

1.
2.
3.
4.

O sistema disponibiliza a opcao de adicionar um cartao.
O cliente preenche a informacéo solicitada.
O cartdo é adicionado.

O caso de uso termina com sSucesso.

e Cenéario Alternativo:

2.a. Alternativamente, a informacao inserida esté incorreta.
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2.b. O sistema avisa que ocorreu um erro.
2.c. Voltaa 1.

3.a. O sistema ndo consegue comunicar com a Braintree e o cartdo ndo é
adicionado.

3.b. O sistema avisa o cliente do sucedido.
3.c. Volta para 1.

2.c.1./3.c.1. O caso de uso termina sem sucesso.

> Ver Cartoes
e Nome: Ver Cartoes.
e Ator: Cliente.

e Objetivo: Possibilitar que o cliente visualize alguns dados dos seus cartdes
de crédito.

e Pré-CondicOes: Estar autenticado na loja da Sentilant.
e P6s-Condicdes: E apresentada a lita de cartées que o cliente tem.

e Descricao: Neste caso de uso, o cliente visualiza alguns dados dos seus
cartbes de crédito, como os ultimos 4 digitos do cartdo, o tipo de cartdo, o
nome que esta neste, data de criacédo, data de atualizacédo e més e ano de
expiracao.

e Cenario principal:

1. O sistema disponibiliza a opcéo de visualizar alguns dados dos cartdes
de crédito do cliente.

2. O cliente indica que pretende visualizar os cartdes.
3. O sistema mostra os cartdes e informacédo dos mesmos.
4. O caso de uso termina com sucesso.

e Cenario Alternativo:

3.a. Alternativamente, o sistema ndo consegue comunicar com o Braintree
e ndo sédo mostrados os cartdes.

3.b. O sistema avisa do sucedido.
3.c. Voltaa 1.

3.c.1. O caso de uso termina sem sucesso.
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> Editar Cartdo

Nome: Editar Cartao.
Ator: Cliente.

Objetivo: Este caso de uso permite que o cliente edite alguns dados de um
cartao de crédito.

Pré-Condicdes: Estar autenticado na loja da Sentilant.
P6s-Condicdes: O cartdo é editado.

Descricdo: Neste caso de uso, o cliente tem a hipdtese de editar um cartdo
de crédito, como o nome, o cvv e a data de expiracéo.

Cenério principal:

1. O sistema disponibiliza trés campos para edicdo do cartdo: nome, cvv
e data de expiracgéo.

2. O cliente preenche os dados que pretende alterar e submete a
informacao.

3. O atualiza a informagéo.

4. O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, a informacao preenchida pelo cliente esta incorreta.
2.b. O sistema avisa que ocorreu um erro.

2.c. Volta a 1.

3.a. O sistema n&o consegue comunicar com o Braintree e o cartdo néo é
editado.

3.b. O sistema avisa que o cartdo nao foi editado.
3.c. Voltaa 1.

2.c.1./ 3.c.1. O caso de uso termina sem sucesso.

» Eliminar Cartdo

Nome: Eliminar Cartéo.

Ator: Cliente.

Objetivo: Possibilitar que o cliente elimine um cartdo de crédito.
Pré-Condicdes: Estar autenticado na loja da Sentilant.

P6s-Condigdes: O cartdo de crédito € eliminado da base de dados da
Braintree.
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e Descricdo: Neste caso de uso, o cliente elimina um cartéo de crédito e este
€ removido da base de dados da Braintree.

e Cendério principal:
1. O sistema disponibiliza a op¢éo de eliminar um cartéo de crédito.
2. O cliente indica que pretende eliminar um cartéo.
3. O sistema elimina o cartao.
4. O caso de uso termina com sucesso.
e Cenario Alternativo:

3.a. Alternativamente, o sistema n&o consegue comunicar com o Braintree
e o cartdo nao é eliminado.

3.b. O sistema avisa que o cartdo nao foi eliminado.
3.c. Voltaa 1.

3.c.1. O caso de uso termina sem sucesso.

5.4.10.6 Estrutura

Neste ponto existem dois endpoints,{{api_url}}/api/transactions/cards/, que pode ser
acedido através dos métodos:

e POST: Permite adicionar um cartdo e 0s seus parametros encontram-se na

Tabela 35.
Tabela 35 - Parametros do endpoint Adicionar Cartéo.
Chave Tipo
number string

expiration_date

string, formato: “mm/yy” (e.g.: “10/22”)

Ccvv

string

cardholder_name

string

e GET: Possibilita a visualizacdo dos cartdes, sendo enviado parametros da
Tabela 36, em formato JSON, para a equipa de front-end.

Tabela 36 - Parametros do endpoint Ver Cartdes.

Chave Tipo
bin string
card_type string
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cardholder_name string
created_at string
expiration_month string
expiration_year string
last_4 string
token string
updated_at string

e PUT e PATCH: Possibilita que o cliente edite alguns parametros do cartéo,
sendo que no método PATCH pode alterar um ou mais campos e no método
PUT tem de alterar todos os campos solicitados — o campo PUT nao seria
necessario, mas foi realizado para o caso da equipa de front-end achar
necessario. Os parametros passiveis de serem editados sdo 0s que estao
presentes na Tabela 37.

Tabela 37 - Pardmetros do endpoint Editar Cartdo.

Chave Tipo
i string (apenas para a equipa de front-
end saber qual € o cartdo a editar)
cardholder_name string
Ccwv string
expiration_date string, formato: “mm/yy” (e.g.: “10/22”)

e ainda o endpoint {{api_url}}/api/transactions/cards/{id}, que pode ser acedido com
recurso aos métodos:

e GET: Permite visualizar os dados de um cartdo especifico, estando 0s
elementos presentes que sao enviados para a equipa de front-end em formato
JSON na Tabela 36.

e DELETE: Possibilita que um cliente elimine um cartdo de crédito.

5.4.10.7 Implementacao

A nivel da implementacao dos cartdes, que € feita na classe CreateCardViewSet, e é
chamada com recurso a dois endpoints. O endpoint {{api_url}}/api/transactions/cards/,
onde é permitido chamar o método POST, GET e DEELTE e o endpoint
{{api_url}}/api/transactions/cards/{id}, que pode se acedido através do método GET,
sendo o id a identificacdo do carto.
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No primeiro endpoint, para que o método POST seja possivel, foi inserido no
parametro da classe CreateModelMixin e depois foi criado o método create para a
insercdo do cartdo mediante os dados fornecidos pelo utilizador. Inicialmente é feita a
verificacdo se o cliente j& tem uma conta no Braintree, se nao tiver € criada, ficando o
id da conta do Braintree registada na base de dados da Sentilant, de forma a que seja
possivel fazer a relagdo entre o Cliente da Sentilant e a sua conta do Braintree. De
seguida, ¢é feita a procura pelo cliente na Braintree customer =
gateway.customer.find(...) para depois, se este for encontrado, ser criado o cartdo
customer.gateway.payment_method_nonce.gateway.credit_card.create({....}). Sendo
feita, naturalmente, a verificacdo se todos os campos inseridos pelo utilizador
cumprem os requisitos estipulados pela Sentilant, como por exemplo a data estar no
formato “mm/yyyy”, onde mm é o més, e.g. 12 e o “yyyy” € o0 ano, e.g. 2022.

Neste endpoint, € possivel também editar alguns parametros do seu cartédo, para tal,
com recurso ao método PATCH, e com o parametro UpdateModelMixin na classe, foi
criado o método patch. Neste, é feita a verificacdo se os dados introduzidos pelo
utilizador estéo todos corretos e, caso estejam, € feita a sua atualizacéo na plataforma
Braintree: gateway.credit_card.update(...).

Ainda neste endpoint, é possivel que o utilizador visualize todos os seus cartdes e
respetivos dados através do método GET. Para que fosse possivel esta chamada, foi
inserido na classe o parametro ListModelMixin e criado o método list, sendo feita a
procura pelo cliente na Braintree (gateway.customer.find(...), para depois mostrar os
dados do cartdo, retornando os mesmos em formato JSON.

Para eliminar um cartdo com recurso ao mesmo endpoint, com o0 método DELETE, foi
inserido o parametro DestroyModelMixin na classe CreateCardViewSet e criado o
meétodo dentro desta o método destroy, que faz inicialmente uma procura pelo id do
cliente na Braintree customer = gateway.customer.find(...), para depois procurar pelo
cartdo que 0 utilizador indicou que pretende eliminar,
customer.gateway.payment_method_nonce.gateway.credit_card.find(...). Caso seja
encontrado, entdo é eliminado e o utilizador informado. Se ndo for encontrado,
naturalmente o cliente também é informado do sucedido.

Caso o utilizador pretenda visualizar apenas os dados de um cartdo apenas, entédo
pode fazer recorrendo ao endpoint {{api_url}}/api/transactions/cards/{id} e método
GET. Sendo que, ao fazer este pedido, € chamada a classe CreateCardViewSet e 0
método dentro desta retrieve, sendo que no parametro da classe tem de estar
RetrieveModelMixin para que seja possivel a sua chamada. Neste método € feita a
procura pelo cliente na plataforma Braintree e depois pelo cartdo, customer =
gateway.customer.find(...) e credit_card =
customer.gateway.payment_method_nonce.gateway .credit card.find(...) e, de
seguida, é feita a converséo da informacao do cartdo para JSON para que o utilizador
a possa visualizar.
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5.4.10.8 Testes Unitéarios

Adicionar cartao:

o

test_create_card_and_find_all: é feita a verificagdo quando se adiciona
um cartdo se corre tudo bem, caso corra, € retornado um status 200 e
feita procura dos cartdes que existam, confirmando a sua informacao.

test_create_card_and_find_it: é testada a criagdo de um cartdo e feita a
procura desse cartdo, sendo retornado um status 200 e feita a
verificacdo do que é retornado.

test_create_card_wrong_date: se a data inserida tiver passado, ndo é
aceite e é retornado um status 400.

test_create_card_empty _name: o campo nome, como é opcional, caso
esteja vazio, é aceite e retornado um status 200.

test_create_card_empty_fields: quando se tenta criar um cartdo e 0s
campos de preenchimento estéo vazios, a solicitagdo néo é aceite e é
retornado um status 400.

test_create_card_empty_expiration: ao tentar criar um cartdo com o
campo da data de validade vazio, ndo é aceite, sendo retornado um
status 400.

test_create_card_empty _number: ao tentar ser criado um cartdo com o
campo do niemero do cartdo vazio, este ndo é aceite. E apresentado
um status 400.

Ver cartao:

©)

test_get all_empty cards: caso o cliente pretenda ver os dados de um
cartdo e este néo exista, € retornado um status 400.

Editar cartao:

o

test_put_card: recorrendo ao método PUT, quando se tenta altear os
parametros do cartdo todos e sdo submetidos conforme exigem as
regras, € retornado um status 200, sendo feita a sua verificacdo que os
dados sao alterados.

test_put card_empty all: no método PUT, se os campos do cartdo
forem vazios, ndo é aceite e apresentado um status 400.

test_put card _token_ok_empty rest.: no método PUT, se o token do
cartdo a alterar estiver correto e o resto dos parametros vazios, nao é
aceite e o status a apresentar € 400.

test_put card_token_ok_no_expiration: no método PUT, se o campo de
expiracéo do cartdo for vazio, ndo é aceite e € retornado um status 400.
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test_patch_card: no método PATCH, quando a altearcdo dos dados
cumpre 0s requisitos é retornado um status 200 e verificado que os
dados alterados est&o corretos.

test_patch_card_empty_all: no método PATCH, se 0s campos
submitidos estiverem vazios, ndo € aceite a alteracao, sendo retornado
um status 400.

test_patch_card_token_ok_empty rest: quando utilizado o método
PATCH, e o token do cartdo estiver correto e o resto da informacéo
estiver vazia, € retornado um status 400, pois néo é feita a alteragéo.

test_patch_card_token_ok no_expiration: no método PATCH, se o
campo da validade do cartdo nao for alterado, o cartdo é alterado na
mesma, sendo recebido um status 200, sendo feita essa verificacdo no
teste.

e Eliminar cartao:

o

©)

test_delete_card: quando se pretende eliminar um cartéo e a informacéo
esta toda em conformidade, este é eliminado sendo recebido um status
200, sendo feita também a verificacdo que o cartdo ja ndo existe, ao
procurar pelo mesmo e ser apresentado um status 400.

test_delete_card_wrong_id: caso se tente eliminar um cartdo com um id
gue nao existe, este ndo é eliminado, sendo recebido um status 400.

5.4.11 Subscricfes

5.4.11.1 Objetivo

O objetivo deste ponto € que o cliente possa gerir as suas subscri¢cdes, podendo fazer,
ver, editar e eliminar subscricdes.

5.4.11.2 Premissas

e O cliente para realizar as operacdes de criar, editar e eliminar subscri¢coes tem
de estar autenticado na loja da Sentilant.

e O cliente para criar uma subscri¢cdo tem de ter um cartédo de crédito.

e Sera definida a forma como o cliente pode fazer, editar e eliminar as
subscricoes.

e As funcdes administrativas sao realizadas através do painel de administracao
do Django e do Braintree.
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5.4.11.3 Estratégia

A estratégia para que o cliente possa fazer, visualizar, editar e eliminar subscrigbes
foi a seguinte:

e O cliente:

o

o

Tem de estar autenticado na loja da Sentilant.

Para fazer uma subscricdo o cliente tem de ter um cartdo de crédito
adicionado na loja da Sentilant, indicando o mesmo, referir o plano
pretendido, a quantidade de requests que pretende e se prende que o
plano ndo tenha um prazo de limite de utilizac&do, ou se pretender que
tenha uma data de validade, indicar o nimero de ciclos pretendidos.
Passados esses ciclos, deixa de ser cobrado no cartdo associado e
deixa de ter acesso ao plano.

Para editar uma subscricdo, o cliente pode escolher o cartdo, se a
subscricdo nunca expira ou caso contrario, se expirar, escolher a sua
duracéo.

Para visualizar uma subscri¢cdo o cliente indica a subscricéo pretendida
ou entdo pode visualizar todas as que tem e estas sdo mostradas,
indicando se esta ativa, a data de criacéo, atualizacéo, dia do més em
gue é feito o débito, dia do més em que comecou a ser cobrada, nimero
de ciclos de validade, caso tenha uma data de validade, quantidade de
requests adquiridos, nome do plano adquirido, informacédo sobre o
periodo Trial, descricdo da subscricéo, total que o cliente paga e preco
base do plano.

No que respeita ao cancelamento de uma subscri¢do, o cliente indica
gual a subscricao que pretende cancelar.

5.4.11.4 Requisitos

Na Tabela 38, sdo apresentadas as tarefas relativas as descri¢cdes, com indicacéo da
historia do cliente.

Tabela 38 - Requisitos: Subscri¢cdes.

Titulo Historia do Cliente

Fazer Subscricédo

de fazer uma subscricao.

Ver Subscricdes

ver as minhas subscricées e sua informacéo.

Editar Subscricéo

editar uma subscrigao.
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Como cliente da loja da Sentilant, quero ter a possibilidade

Cancelar Subscricéo s
de cancelar uma subscrigao.

5.4.11.5 Casos de uso

Os casos de uso para atarefa das subscri¢des, estéo identificados na Figura 27, assim
como o ator que as pode realizar.

A

_/
Cliente ?

Sistema

Fazer Subscrigio

\0

Editar Subscrigao

/

Ver Subscrigao

Cancelar Subscrigao

Figura 27 - DCU: Subscricoes.

De seguida, € apresentada a descricdo sumaria para cada caso de uso: fazer
subscricdo, editar subscricdo, ver subscricao e cancelar subscricéo.

» Fazer Subscricao

e Nome: Fazer Subscricéo.
e Ator: Cliente.
e Objetivo: Possibilitar que o cliente faca uma subscrigcéo.

e Pré-CondicOes: Estar autenticado na loja da Sentilant e ter previamente
adicionado um cartdo na loja da Sentilant.

e Pds-Condicdes: O cliente fica com acesso ao servigo adquirido da Sentilant.

e Descricdo: Neste caso de uso, o cliente solicita uma subscricdo e o
Braintree verifica se o cliente esta em condicfes, de ter acesso ao servico
da Sentilant, verificando os dados do cartéo.

e Cenario principal:
1. O sistema apresenta um formulario para o cliente preencher.

2. O cliente preenche o formulério e solicita a subscricdo de um produto.
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3. A Sentilant com recurso ao Braintree verifica se o cliente esta em
condicOes de subscrever e efetua o pagamento.

4. O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, a informacao inserida esté incorreta.
2.b. O sistema avisa que ocorreu um erro.

2.c. Voltaa 1.

3.a. O sistema ndo consegue comunicar com a Braintree e néo é feita a
subscricdo, ou o cliente ndo tem valor monetario para fazer o
pagamento.

3.b. O sistema avisa o cliente do sucedido.
3.c. Volta para 1.

2.c.1./3.c.1. O caso de uso termina sem sucesso.

> Ver Subscricao

Nome: Ver Subscricao.

Ator: Cliente.

Objetivo: Possibilitar que o cliente visualize as suas subscri¢des.
Pré-Condicdes: Estar autenticado na loja da Sentilant.

Pos-Condicbes: Sdo apresentadas as subscricdes e as informacdes
destas ao cliente.

Descricdo: Neste caso de uso, o cliente visualiza as suas subscri¢cdes, com
a informacdo destas: se estd ativa, as datas de criacdo, atualizacao,
validade, pagamento, o nimero de requests adquiridos, o nome do plano,
caso tenha um periodo Trial a sua duracéo, o valor do pagamento, 0 preco
base do plano, o numero de ciclos de validade, caso tenha escolhido uma
data limite para ser cobrada, e ainda a descri¢cdo da subscricéo.

Cenério principal:

1. O sistema disponibiliza ao cliente a possibilidade de este visualizar as
suas subscricoes.

2. O cliente indica que pretende visualizar as subscricdes.
3. O sistema mostra as subscri¢coes.

4. O caso de uso termina com sucesso.
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Cenério Alternativo:

3.a. Alternativamente, o sistema n&o consegue comunicar com o Braintree
e ndo séo mostradas as subscrigoes.

3.b. O sistema avisa do sucedido.
3.c. Voltaa 1.

3.c.1. O caso de uso termina sem sucesso.

> Editar Subscricao

Nome: Editar Subscrigcéo.

Ator: Cliente.

Objetivo: Este caso de uso permite que o cliente edite uma subscricao.
Prée-Condicdes: Estar autenticado na loja da Sentilant.
Pos-Condicdes: A subscricéao é editada.

Descricdo: Neste caso de uso, o cliente pode editar uma subscri¢cdo, sendo
permitido alterar para se pretende ndo ter um prazo de termino da
subscricdo, ou se pretender o numero de ciclos (meses) em que sera
cobrada a subscricao.

Cenaério principal:

1. O sistema disponibiliza um formuléario para o cliente preencher, com a
opcao alterar o cartdo, se pretende que a subscricao tenha limite e caso
seja afirmativo, o nUmero de ciclos (meses) em que sera cobrada a
subscricao.

2. O cliente preenche os dados que pretende alterar e submete a
informacéo.

3. O atualiza a informacéo.

4. O caso de uso termina com sucesso.

Cenario Alternativo:

2.a. Alternativamente, a informacao preenchida pelo cliente esta incorreta.
2.b. O sistema avisa que ocorreu um erro.

2.c. Volta a 1.

3.a. O sistema nao consegue comunicar com o Braintree e a subscricao
néo é editada.

3.b. O sistema avisa que o cartdo nao foi editado.

3.c. Volta a 1.
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2.c.1./ 3.c.1. O caso de uso termina sem sucesso.

» Cancelar Subscricdo

Nome: Cancelar Subscrigcao.

Ator: Cliente.

Objetivo: Permitir ao cliente cancelar uma subscrigéo.
Pré-Condicdes: Estar autenticado na loja da Sentilant.

P6s-Condicdes: O cliente fica com a subscricdo cancelada, deixando de
ter acesso ao plano que adquiriu.

Descricdo: Neste caso de uso, o cliente cancela uma subscrigdo, ndo
tendo mais acesso ao seu contetdo, ndo sendo mais cobrada a subscricdo.

Cenario principal:
1. O sistema disponibiliza a opcéo de cancelar uma subscricao.
2. O cliente indica que pretende cancelar uma subscrigcao.

3. O sistema comunica com a Braintree para cancelar a subscricao e esta
é cancelada.

4. O caso de uso termina com sucesso.
Cenaério Alternativo:

3.a. Alternativamente, o sistema nédo consegue comunicar com o Braintree
e a subscricdo néao é cancelada.

3.b. O sistema avisa que a subscricdo nao foi cancelada.
3.c. Voltaa 1.

3.c.1. O caso de uso termina sem sucesso.

5.4.11.6 Estrutura

Neste ponto existem trés endpoints. O endpoint{{api_url}}/api/transactions/
subscriptions/, que pode ser acedido através dos métodos:

POST: Possibilita que o cliente faca uma subscricdo de um plano previamente
definido pela Sentilant. Os parametros necessarios encontram-se na Tabela
39, sendo que o cliente sé insere a quantidade de requests pretendidos, se tem
uma data de validade e caso tenha o niumero de ciclos (meses) que pretende
ser cobrado, a restante informacéo é enviada pelo front-end para fazer a sua
triagem internamente.
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Tabela 39 - Parametros do endpoint Fazer Subscricéo.

Chave Tipo
card_token string
product_id string

quantity int
never_expires boolean
cycles int

GET: Permite que o cliente consiga ver as suas subscri¢cdes, sendo enviado 0s
parametros da Tabela 40 e Tabela 36, em formato JSON, para a equipa de
front-end.

Tabela 40 - ParAmetros do endpoint Ver Subscri¢des.

Chave Tipo

id string
subscription_id string
status string
created_at string
updated_at string
billing_day_of month string
billing_period_start_date string
billing_period_end_date string
number_of billing_cycles string
current_billing_cycle string
first_billing_date string
never_expires string
next_bill_amount string
next_billing_date string
next_billing_period_amount string
plan_id string
plan_name string
plan_price string

103



Desenvolvimento de um APl RESTful para suporte a aplicag6es moveis de caracterizagcdo de condugao

trial_duration string
trial_period string
trial_duration_unit string
description string
subscription_total string
guantity string
payment_method_token string
user string

e PATCH: Possibilita que o cliente altere a op¢ao de a subscri¢do ter ou ndo uma
validade e caso tenha decida o numero de ciclos (meses) desta, cartdo,
estando estes parametros presentes na Tabela 41 — os restantes campos sao
para a equipa de desenvolvimento fazer a identificacdo da subscricdo
internamente.

Tabela 41 - ParAmetros do endpoint Editar Subscricéo.

Chave Tipo
id int
card_token string
subscription_id string
never_expires boolean
cycles int

O endpoint {{api_url}}/api/transactions/subscriptions/{id}, que pode ser acedido com
recurso ao método GET, permitindo este que o cliente visualize os dados de uma
subscricdo especifica apenas, estando os parametros que sédo enviados para a equipa
de front-end, em formato JSON, na Tabela 40.

Por fim, estd disponivel o endpoint {{api_url}}/api/transactions/subscriptions/, co o
método POST, que permite que o cliente elimine uma subscricdo, sendo enviado nos
seus parametros o id da subscricdo (o cliente apenas tera de selecionar a subscricéo,
o id sera enviado ao selecionar 0 mesmo).

5.4.11.7 Implementacao

Para que o cliente possa criar uma subscricdo foi criado o endpoint
{{api_url}}/api/transactions/subscriptions/ que pode ser acedido com o método POST
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para este efeito, uma vez que tem nos seus parametros CreateModelMixin, que
possibilita a chamada do POST e tem a classe create que foi implementada e recebe
os dados como o id do plano pretendido, a quantidade do numero de requests
introduzida pelo utilizador, o cartdo para o qual sera descontado o valor, e se este
pretende que o seu plano adquirido ndo tenha expiracdo ou caso contrario, se
pretender que tenha, a durac@o a nivel de meses deste. Estes dados sédo todos
verificados neste método, sendo enviados que se estiverem em conformidade com o
previsto, sdo enviados para a plataforma Braintree de forma a criar a subscrig&o:
gateway.subscription.create({...}).

Caso este procedimento corra com sucesso, alguma informacéo é também guardada
na base de dados da loja da Sentilant de forma a que seja possivel depois aceder a
essa informacgéo aquando a visualizacdo das subscricfes sem ser necessario chamar
o Braintree, o que iria demorar mais tempo a nivel de requests. Assim, para que 0
utilizador possa visualizar todas as suas subscri¢coes, ainda com recurso a ao endpoint
{{api_url}}/api/transactions/subscriptions/, mas com o metodo GET, o utilizador pode
consultar as mesmas, sendo que para que isso fosse possivel foi inserido o parametro
ListModelMixin na classe e criado o método list. Método este que vai permitir mostrar
as subscricdes do utilizador, depois de ser feita a seriagcdo dentro do modelo Braintree
para mostrar s6 os dados do utilizador: Braintree.objects.filter(user=self.request.user).

Para que fosse possivel o cliente editar as suas subscri¢des, foi inserido o parametro
UpdateModelMixin na classe CreateModelMixin e pode ser acedido com recurso ao
meétodo PATCH com o endpoint {{api_url}}/api/transactions/subscription/, tendo sido
criado o método patch nesta classe, onde faz a verificagcdo dos dados introduzidos
pelo utilizador e se estes foram validos, entdo é feita a alteracdo na plataforma
Braintree e também no model Brainteree da loja da Sentilant.

De salientar que sempre que ocorre uma alteracao na plataforma da Braintree a nivel
das subscri¢cfes, essa informacéao € enviada para a Sentilant através de um Webhook
gue chama o endpoint {{api_url}}/api/transactions/braintree/webhooks/. Este endpoint
gue recebe um método POST, vai chamar o método webhook, que recebe essa
informacéo e faz a atualizacdo na base de dados da loja da Sentilant, estando assim
a base de dados da Sentilant sempre atualizada.

Caso o cliente pretenda visualizar apenas uma subscricéo, esse processo € feito com
recurso ao método GET e endpoint {{api_url}}/api/transactions/subscriptions/{id},
sendo o id a identificacdo da subscricdo. Este endpoint vai chamar a classe
CreateModelMixin, e o método retrieve que faz a filtragem pelo id da subscricéo e pelo
utilizador, recorrendo ao model Braintree da loja da Sentilant, de forma a mostrar a
informacéo pretendida e é possivel ser acedido por se ter inserido nos parametros da
classe RetrieveModelMixin.

Se o cliente tiver intencdo de cancelar uma subscri¢do, pode ser feita com o método
POST e o endpoint {{api_url}}/api/transactions/subscriptions/, que chama a classe
CancelSubscriptionViewSet, onde € feita também a verificacdo se o utilizador esta
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autenticado (permission_classes = (IsAuthenticated,)) e se tem um token
(authentication_classes = (TokenAuthentication,)) e que tem como parametro
CreateModelMixin, que permite receber o método POST. Ao ser feito a solicitacdo de
cancelamento, é chamado o método dentro desta classe create, que faz o
cancelamento recorrendo ao Braintree: gateway.subscription.cancel(id). Caso tenha
corrido com sucesso, essa informacao também é alterada na base de dados da loja
da Sentilant.

5.4.11.8 Testes Unitarios
e Fazer subscrigao:

o test create_subscription: € confirmado que é retornado um status 200
guando se faz uma subscricdo e tudo corre conforme previsto, sendo
verificada que a informacao foi adicionada.

o test _create_subscription_empty get with_card: caso nédo seja
apresentado nada no campo do cartdo ao criar uma subscricdo, a
operacao nao é valida e é retornado um status 400.

o test create_subscription_empy fields: caso se tente criar uma
subscricdo com campos vazios, € retornado um status 400, ndo sendo
aceite a operacao.

o test create_subscription_negative_qty: se a quantidade inserida na
criacdo de um cartdo for negativa, ndo € feita subscricdo, sendo
retornado um status 400.

o test _create subscription__qgty O: foi testada a quantidade inserida a 0,
tendo sido confirmado que o resultado era o esperado, ndo sendo aceite
e um status 400.

e Editar subscricao:

o test update_subscription: caso o utilizador pretenda fazer uma
atualizacdo do contetudo do cartdo e corra tudo bem, foi feita essa
verificacdo, ou seja, que a alteracéo € feita e que é recebido um status
200.

o test_update_subscription_string_never_expires: se for enviada uma
string com conteudo aleatorio, por exemplo, no campo da expiracao,
essa operacao nao é valida e é retornado um status 400.

o test_update_subscription_wrong_card: caso os dados do cartdo
submetidos sejam invadlios, ndo € aceite a operacdo e retornado um
status 400.
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o test_update_subscription_wrong_subscription_id: na eventualidade de
ser enviado um id da subscrigdo para atualizar errado, a operagao néao
€ concretizada, como esperado, e €é retornado um status 400.

Ver subscrigéo:

o test create 2 subscriptions_get all: foi testado a subscricdo de duas
operacdes. Como espectavel o resultado é um status 200, tendo sido
inseridos o0s parametros corretos. De seguida, foi verificado as
subscri¢cdes existentes do cliente, confirmando que eram as espectaveis,
sendo retornado também um status 200.

o test _create_subscription_empty _get all_no_cards: caso o cliente ainda
ndo tenha subscricbes e pretender visualizar as mesmas, € retornado

um status 200, pois apesar de nao existirem é retornado um campo
vazio, ou seja, ndo ocorreu nenhum procedimento errado.

o test_create_subscription_wrong_id get: se se pretender ver uma
subscricdo especifica e o id enviado for o errado, endo nao é valida a
operacgao e é retornado um status 400.

Cancelar subscri¢éo:

o test_cancel_subscription: se corer tudo conforme previsto, o
cancelamento € efetuado e apresentado um status 200.

o test_cancel_subscription_wrong_id: se ao cancelar for enviado um id
errado, a operacédo néao é valida e é retornado um status 400.

5.4.12 Chaves

5.4.12.1 Objetivo

O objetivo deste ponto é permitir que o cliente faca a gestdo das chaves API, podendo
adicionar, visualizar e eliminar as chaves. Estas chaves permitem acesso produto da
Sentilant a que essa chave pertence, desde que, naturalmente, seja valida.

5.4.12.2 Premissas

O cliente para realizar as operacdes de gerar e visualizar as chaves tem de
autenticado na loja da Sentilant e ter adquirido um produto, estando 0 mesmo
dentro da validade.

Sera definida a forma como o cliente pode fazer, criar, visualizar e eliminar as
chaves.

As funcdes administrativas sao realizadas através do painel de administracéao
do Django.
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5.4.12.3 Estratégia

A estratégia para que o cliente possa criar, visualizar e eliminar chaves foi a seguinte:

e O cliente:

o Tem de estar autenticado na loja da Sentilant.

o Tem de ter adquirido o produto para o qual quer gerar a chave e o
produto tem de estar dentro da validade.

o Paragerar uma chave o cliente indica o numero de chaves que pretende
gerar de um determinado produto que adquiriu, seja através de
subscricdo ou nao.

o Aguando da solicitacéo para visualizar as chaves criadas, este visualiza
as chaves e também a que plano/produto pertence, podendo ver
também as chaves que criou apenas para um determinado
produto/plano.

o Para eliminar uma chave, o cliente indica a chave a eliminar.

5.4.12.4 Requisitos

Na Tabela 42, sdo apresentadas as tarefas relativas as chaves, com indicacao da
historia do cliente.

Tabela 42 - Requisitos: Chaves.

Titulo Histéria do Cliente

Gerar Chave

Como cliente da loja da Sentilant, quero ter a possibilidade
de gerar chaves.

Ver Chaves

Como cliente da loja da Sentilant, quero ter a hipétese de
ver as chaves criadas.

Eliminar Chave

Como cliente da loja da Sentilant, quer ter a hipétese de
eliminar uma chave que tenha criado.

5.4.12.5 Casos de uso

Na Figura 28 é apresentado o diagrama de casos de uso para as chaves, identificando
as suas funcionalidades e o ator que as pode executar.
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Sistema
S
——

Cliente \

Eliminar Chave

Figura 28 - DCU: Chaves.

De seguida, € apresentada a descricdo sumaria para os trés casos de uso: gerar
chave, ver chave e eliminar chave.

> Gerar Chave
¢ Nome: Gerar Chave.
e Ator: Cliente.

e Objetivo: Permitir que o cliente gere uma chave API para que 0s seus
utilizadores possam aceder ao conteudo adquirido.

e Pré-Condicbes: Estar autenticado na loja da Sentilant e ter previamente
adquirido um produto/plano da Sentilant.

e Pds-Condicdes: O numero de chaves que o cliente indicou sé&o geradas.

e Descricdo: Neste caso de uso, o cliente indica o nimero de chaves que
pretende ver geradas para um determinado produto que adquiriu na loja da
Sentilant.

e Cenario principal:

1. O sistema apresenta um formulario para o cliente preencher, onde pode
selecionar o produto para o qual pretende gerar chaves e o numero de
chaves a gerar.

2. O cliente preenche o formulario e submete a informacéo.
3. O sistema gera as chaves.
4. O caso de uso termina com sucesso.
e Cenario Alternativo:
2.a. Alternativamente, a informacéo inserida esté incorreta.

2.b. O sistema avisa que ocorreu um erro.
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2.c. Volta a 1.
3.a. O produto néo é valido e o sistema avisa o cliente do sucedido.
3.b. Volta para 1.

2.b.1./3.c.1. O caso de uso termina sem Ssucesso.

> Ver Chaves

Nome: Ver Chaves.

Ator: Cliente.

Objetivo: Permitir que o cliente visualize as chaves geradas.
Pré-Condicdes: Estar autenticado na loja da Sentilant.
Pos-Condigcbes: Sao apresentadas as chaves que o cliente gerou.

Descricdo: Neste caso de uso, o cliente tem a opcéo visualizar as chaves
API gque gerou, para que as possa incluir no seu codigo de forma a que os
seus clientes tenham acesso ao produto adquirido.

Cenaério principal:

1. O sistema apresenta ao cliente a possibilidade de visualizar as suas
chaves geradas.

2. O cliente indica que pretende ver as chaves.
3. O sistema mostra as chaves.

4. O caso de uso termina com sSucesso.

» Eliminar Chave

Nome: Eliminar Chave.

Ator: Cliente.

Objetivo: Permitir que o cliente elimine uma chave gerada.
Pré-Condicdes: Estar autenticado na loja da Sentilant.
Pos-Condicdes: A chave é eliminada da base de dados.

Descricdo: Neste caso de uso, o cliente tem a opcédo eliminar uma chave
que gerou.

Cendério principal:
1. O sistema apresenta ao cliente a possibilidade eliminar uma chave.

2. O cliente indica a chave que pretende eliminar.
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3. O sistema elimina a chave da base de dados.
4. O caso de uso termina com sucesso.
e Cenario alternativo:
3.a. Alternativamente, o sistema ndo encontra a chave.
3.b. O sistema avisa que ocorreu um erro.
3.c. Voltaa 1.

3.c.1. O caso de uso termina sem sucesso.

5.4.12.6 Estrutura

Neste ponto existem dois endpoints. O endpoint {{api_url}}/api/users/keys/, que pode
ser acedido através dos métodos:

e POST: Permite que o cliente gere uma chave, selecionando o produto para o
gual pretende criar as chaves e o niumero de chaves pretendidas. Na Tabela
43 sao apresentados os parametros deste endpoint.

Tabela 43 - Pardmetros do endpoint Gerar Chave.

Chave Tipo
subscription boolean
id string
number int

e GET: Este método permite que o cliente visualize as chaves todas que foram
geradas, sendo apresentadas na Tabela 44 os parametros que sao enviados
para a equipa de front-end, por forma a que a equipa possa inserir a informacéo
na interface. De salientar que ou é enviado o nome braintree ou item, conforme
se trate de um produto adquirido individualmente ou de um plano,
respetivamente.

Tabela 44 - Parametros do endpoint Ver Chaves.

Chave Tipo
key string
braintree/item string

DELETE: Caso o cliente pretenda eliminar uma chave que tenha gerado, sendo
apenas necessario indicar a chave que pretende eliminar.
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O outro endpoint deste ponto, {{api_url}}/api/users/keys/{id}, pode ser acedido com
recurso ao método GET, possibilitando ao cliente ver a lista de chaves criadas para
um produto especifico, sendo que a informacao enviada para a equipa de front-end &
a mesma que se encontra na Tabela 44.

5.4.12.7 Implementagéo

Para a concretizacdo da implementagéo das chaves que permitem que os utilizadores
acedam ao conteudo da l6gica da Sentilant, foi criada a classe ApiKeyViewSet que
pode ser acedida, para criacdo das chaves, visualizagédo e eliminacdo das mesmas,
através do endpoint {{api_url}}/api/users/keys/ com o método POST para criar, 0
método GET para visualizar e o DELETE para eliminar uma chave, sendo que neste
ultimo apenas é necessario enviar a chave que se pretende remover. Para que fosse
possivel a criacdo de chaves e receber método o POST, foi inserido o parametro
CreateModelMixin na classe e criado o método create dentro da classe.

Este método, que recebe a indicacéo se se trata de um plano ou um produto individual,
assim como o id do mesmo e o numero de chaves pretendidas para esse
produto/plano, faz uma verificagdo se esses parametros sdo validos e estédo dentro da
validade, assim como se o produto foi, efetivamente, encomendado. Caso se
confirme, entdo sdo geradas as chaves, que sao Unicas, ficando essa informacéo
registada na base de dados da Sentilant e podem ser consultadas com recurso ao
mesmo endpoint, mas com o método GET. Para que este método fosse valido, foi
introduzido na classe ApiKeyViewSet o parametro ListModelMixin e criado o método
dentro da classe list, onde é feita a procura de chaves desse utilizador e retornado em
formato JSON a chave e se pertence a uma subscricdo ou a um produto, como nome
do mesmo.

Se o cliente tiver intencdo de visualizar as chaves para um produto/plano especifico,
pode ser feito com recurso ao método GET e endpoint {{api_url}}/api/users/keysKid},
onde id € o id do produto/plano selecionado. Na classe que é chamada,
ApiKeyViewSet, foi introduzido o parametro RetrieveModelMixin e 0 método retrieve,
de forma a que fosse possivel fazer a chamada e mostrar os resultados, que séo
enviados para a equipa de front-end em formato JSON. Assim, no método retrieve, é
feita a verificacdo se se trata de uma subscricdo ou um produto e mostradas as
chaves, apenas desse utilizador, naturalmente, para o id pretendido.

Importa ainda salientar que para que seja possivel aceder a esta classe,
ApiKeyViewSet, o cliente tem de estar autenticado (permission_classes =
(IsAuthenticated,)) e ter um token (authentication_classes = (TokenAuthentication,).
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5.4.12.8 Testes Unitarios

e Gerar chaves:

o

test_create_key: foi testada a criacdo de chaves com todos os
parametros e condi¢des favoraveis e correu conforme previsto, tendo
sido retornado um status 200.

test_create_key wrong_id: caso seja enviado um id da subscricdo ou
produto errado, é retornado um status 400, ndo sendo a operacao valida.

test_create_key_string_number: se no campo do numero for enviado
uma string, € retornado um status 400, n&o sendo a operacao permitida.

test_create_key_sbuscription_not_boolean: se no campo da subscricéo,
gue é Boolean, for uma string, a operacao nao é valida e é retornado um
status 400.

s

test_create_key_sbuscription_empty data: é retornado um status 400
caso seja submetida informacéo necessaria vazia.

test_create_key negative_number: se o numero de chaves a gerar for
negativo, esta operacao néo é concretizada e é retornado um status 400.

test_create_key zero_number: a operacdo ndo € validade se for
submetido no numero de chaves o valor de 0, sendo retornado um status
400.

e \Ver chaves:

©)

©)

o

Para verificacdo de que tudo corre conforme previsto na visualizacéo
das chaves, foi testado aquando da criacdo das chaves (nos testes do
ponto anterior), tendo a resposta sido positiva, ao ser retornado um
status 200 e a verificagdo do conteudo.

test_list_ a_key for x_product wrong id: caso seja inserido um id
errado, a operacédo nao é validada e é retornado um status 400.

test_list a_key for x_product_string _id: se for enviado uma string no
lugar do id, é retornado um status 400, pois ndo é esperado que tal
aconteca.

5.4.13 Autenticagcdo na APP*®

5.4.13.1 Objetivo

O objetivo deste ponto € permitir ao utilizador fazer ndo sé o registo na APP da
Sentilant como também permitir que este faca login e elimine a sua conta na APP.

48 A pedido da Sentilant, toda a informac&o especifica que envolve informacao da Sentilant, com codigo
ou informacéao especifica de acesso, foi removida do relatério.
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5.4.13.2 Premissas

e Para que o utilizador crie uma conta na APP da Sentilant, possa entrar nesta e
eliminar a mesma, é necessério que este tenha uma chave valida.

e Seré definida a forma como a APP vai permitir ao utilizador criar uma conta de
utilizador, entrar e eliminar a mesma, mediante também a informacgé&o da parte
da l6gica da APP.

e As funcdes administrativas sao realizadas através do painel de administracédo
do Django e na APP da Sentilant.

5.4.13.3 Estratégia

A estratégia para que o utilizador faca o registo, login e eliminacdo da conta da APP
da Sentilant foi:

e Verificar a l6gica da APP da Sentilant e perceber qual o contetdo que deve ser
enviado pelo utilizador, que por motivos de confidencialidade ndo sdo descritos
neste relatério.

e Apenas € permitido 0 acesso aos endpoints mediante uma API-key valida.

5.4.13.4 Requisitos

Na Tabela 45, sdo apresentadas as tarefas relativas ao processo de registo,
autenticacao e eliminacao da conta da APP da Sentilant, com indicacao da histéria do
utilizador.

Tabela 45 - Requisitos: Autenticacao.

Titulo Historia do Utilizador

Como utilizador, quero ter a possibilidade de fazer o

Fazer Registo na APP . .
g registo na APP da Sentilant.

Como utilizador, quero ter a hipotese efetuar o login na

Efetuar Login na APP APP.

Como utilizador, quero ter a possibilidade de eliminar a

Eliminar Conta na APP conta da APP da Sentilant.

5.4.13.5 Casos de uso

A Figura 29 apresenta o diagrama de casos de uso para a autenticacdo da APP da
Sentilant, assim como o seu ator.
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Sistema
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(::_ Eliminar Conta na APP _F:__,

Figura 29 - DCU: Autenticacéo.

De seguida, é apresentada a descricdo sumaria para os trés casos de uso: fazer
registo na APP, efetuar login na APP e eliminar conta na APP.

> Fazer Reqgisto na APP

Nome: Fazer Registo na APP.

Ator: Utilizador.

Objetivo: Possibilitar que o utilizador faca um registo na APP.
Pré-Condicdes: Ter uma chave de acesso (API-key).
Pos-Condicdes: O utilizador fica com uma conta na APP.

Descricdo: Neste caso de uso, o utilizador criar uma conta de utilizador na
APP da Sentilant, recorrendo ao endpoint disponibilizado pela API criada
pelo estagiario.

Cenaério principal:

1. O sistema disponibiliza a op¢ao para o utilizador fazer o registo na APP.
2. O utilizador indica que pretende fazer um registo.

3. O sistema apresenta um formulario.

4. O utilizador insere a informacéao solicitada para fazer o registo.

5. O sistema comunica com a APP da Sentilant e faz o registo na APP.

6. O caso de uso termina com sucesso.

Cenario Alternativo:

4.a. Alternativamente, a informacéo inserida esta incorreta.

4.b. O sistema avisa que ocorreu um erro.

4.c. Voltaa 1.
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4.b.1. O caso de uso termina sem sucesso.

> Efetuar Login na APP

Nome: Efetuar Login na APP.

Ator: Utilizador.

Objetivo: Permitir que o utilizador entre na sua conta de utilizador da APP.
Pré-Condi¢cdes: Ter uma chave de acesso (API-key).

Pés-Condicgdes: O utilizador fica com o login efetuado.

Descricdo: Neste caso de uso, o utilizador faz o login na APP da Sentilant.
Cenério principal:

1. O sistema disponibiliza a opcéo para fazer o login na APP da Sentilant.
2. O utilizador indica que pretende efetuar o login.

3. O sistema apresenta o formulario de login.

4. O utilizador insere a informacé&o solicitada.
5

. O sistema comunica com a APP da Sentilant e esta permite 0 acesso
ao utilizador dos produtos adquiridos.

6. O caso de uso termina com sucesso.

Cenaério Alternativo:

4.a. Alternativamente, a informacéo inserida esta incorreta.
4.b. O sistema avisa que ocorreu um erro.

4.c. Voltaa 1.

4.b.1. O caso de uso termina sem sucesso.

» Eliminar conta na APP

Nome: Eliminar Conta na APP.

Ator: Utilizador.

Objetivo: Possibilitar que o utilizador elimine a sua conta da APP.
Pré-Condicdes: Ter uma chave de acesso (API-key).

Pos-Condicbes: O utilizador deixa de ter acesso aguela que era a sua
conta.

Descricdo: Neste caso de uso, o utilizador elimina a sua conta da APP da
Sentilant.
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e Cendério principal:

1. O sistemadisponibiliza a opgao para o eliminar a sua conta de utilizador
da APP da Sentilant.

2. O utilizador indica que pretende eliminar a conta.

3. O sistema comunica com a APP da Sentilant e esta elimina a conta do
utilizador.

4. O caso de uso termina com sucesso.

5.4.13.6 Estrutura

Neste ponto existem trés endpoints. O endpoint {{api_url}}/api/vl/drivings/new/, que
pode ser acedido através do método POST.

O segundo endpoint, {{api_url}}/api/vl/drivings/logins/, pode ser acedido com recurso
ao meéetodo POST e permite que o utilizador fagca login na APP da Sentilant, enviado
0s parametros solicitados.

Quanto ao terceiro endpoint, {{api_url}}/api/vl/drivings/users/, pode ser acedido
através do método POST e permite eliminar a conta do utilizador na APP.

5.4.13.7 Implementacgéo

Para que o utilizador possa fazer um registo na APP da Sentilant, este tem que ter
uma chave (API-key) valida gerada na loja da Sentilant, pelo que essa verificacéo é
feita no inicio da classe NewUserViewSet, que € chamada com recurso ao metodo
POST no endpoint {{api_url}}/api/driving/new/, através da seguinte operacao:
permission_classes = [HasAPIKey], sendo feita também a gestéo a nivel dos pedidos
com a operacao throttle classes = (ScopedRateThrottle,). Operacbes estas que
também séo feitas nas duas classes que se seguem.

Para que fosse possivel fazer POST, foi introduzido na classe o parametro
CreateModelMixin e criado nesta classe o método create que recebe a informacéo
introduzida pelo utilizador e vai fazer a sua verificacdo e fazer o pedido na APP da
Sentilant para efetuar o seu registo: requests.post(...).

Para que o utilizador efetue o login, através do método POST e do endpoint
{{api_url}}/api/v1l/drivings/logins/, foi criada a classe LoginViewSet com o parametro
CreateModelMixin, para permitir receber o método POST, e depois foi criado o método
create na classe onde vai fazer o login com a informacao que o utilizador introduz:
response = requests.post(...). Se correr tudo conforme previsto, entdo é guardada a
chave de acesso para que este possa entrar nas restantes partes adquiridas da
aplicacao.

Se o utilizador pretender remover a conta, pode fazer com recurso ao método POST
e o endpoint {{api_url}}/api/vl/drivings/users/, sendo depois chamada a classe
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UserViewSet que tem como um dos parametros CreateModelMixin, para que seja
possivel o método POST. Dentro da classe, foi criado o método create onde é feita a
ligagdo com a APP da Sentilant para eliminar a conta de utilizador nessa APP através
do pedido requests.delete(...).

5.4.13.8 Testes Unitarios

Nestes testes unitarios sdo apresentados os testes que dizem respeito a ligacdes
feitas a subscri¢cOes, sendo a parte final do nome do método “subs”. Os mesmos
testes foram verificados para as compras de produtos via encomendas, tendo os
métodos 0 mesmo nome, mas sem o “subs”.

e Fazer registo na APP:

o test_new_user_sentilant_and_already exists_subs: na eventualidade
do utilizador tentar criar uma conta na APP com um username que ja
exista, o resultado é o esperado, ndo é permitido, sendo retornada essa
informacao para que o utilizador saiba que ja existe um utilizador, tendo
sido feito o teste de comparacéo a nivel da string que é retornada.

Neste método, foi também verificada a criacdo normal de uma conta,
sendo retornado um status 201. A razao deste procedimento ser feito
neste método deve-se ao facto de para tentar criar uma conta de
utilizador que ja exista, ter de existir um utilizador com esse nome. Assim
foi criada primeiro uma conta e depois tentada criar outra com esse
nome de utilizador.

e Efetuar login na APP:

o test _login_user_subs: este método verifica que se o utilizador inserir a
informacéo correta, é feito o login e recebido um status200.

o test login_user_wrong_info_subs: Se o utilizador tentar entrar com a
informacé&o de login errada, € retornado um status 401, ndo sendo
permitida a operacao.

e Eliminar conta na APP:

o test _delete_user_subs: foi verificado que se o utilizador pretender
eliminar a sua conta e estiver tudo em conformidade, esta é eliminada e
recebido um status 200.
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5.4.14 Perfil na APP*
5.4.14.1 Objetivo

O objetivo deste ponto possibilitar ao utilizador visualizar e alterar o seu perfil da APP
da Sentilant.

5.4.14.2 Premissas

e Para que o utilizador visualize e edite o seu perfil da APP, é necessario que
este tenha uma chave valida.

e Sera definida a forma como o utilizador pode ver e editar o seu perfil da APP,
mediante também a informacédo da parte da l6gica da APP.

e As funcdes administrativas sao realizadas através do painel de administracédo
do Django e na APP da Sentilant.

5.4.14.3 Estratégia

A estratégia para que o utilizador visualize e edite o seu perfil da conta na APP da
Sentilant foi:

e Os dados enviados para editar o perfil sdo: pais, nome e nif, sendo 0s mesmos
campos passiveis de serem editados.

e Apenas € permitido o acesso aos endpoints mediante uma API-key valida.

5.4.14.4 Requisitos

Os requisitos que dizem respeito ao perfil do utilizador na APP da Sentilant estéo
presentes na Tabela 46, com a descricao da historia do utilizador.

Tabela 46 - Requisitos: Perfil na APP.

Titulo Historia do Utilizador

Como utilizador, quero ter a possibilidade de visualizar o

Ver Perfil na APP .
errenina meu perfil na APP.

Como utilizador, quero ter a hipétese de editar o meu perfil

Editar Perfil na APP na APP.

5.4.14.5 Casos de uso

A Figura 30 apresenta a diagrama de casos de uso para o perfil da APP da Sentilant,
identificando as tarefas possiveis e o0 ator que as pode executar.

49 A pedido da Sentilant, toda a informac&o especifica que envolve informacéo da Sentilant, com codigo
ou informacéao especifica de acesso, foi removida do relatério.
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Sistema
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Figura 30 - DCU: Perfil na APP.

De seguida, € apresentada a descricao sumaria para os dois casos de uso: ver peffil
da APP e editar perfil da APP.

> Ver Perfil na APP

Nome: Ver Perfil na APP.

Ator: Utilizador.

Objetivo: Possibilitar que o utilizador visualize o seu perfil da APP.
Pré-Condicdes: Ter uma chave de acesso (API-key).
Pos-Condicdes: O utilizador visualiza o seu perfil da APP.

Descricdo: Neste caso de uso, o utilizador visualiza o seu perfil, onde
constam o pais, 0 nome e o nif.

Cenaério principal:

1. O sistema disponibiliza a opcéo para o utilizador ver o seu perfil da
APP.

2. O utilizador indica que pretende ver o perfil.
3. O sistema comunica com a APP da Sentilant e apresenta o perfil.

4. O caso de uso termina com sucesso.

> Editar Perfil na APP

Nome: Editar Perfil na APP.
Ator: Utilizador.
Objetivo: Permitir que o utilizador edite o seu perfil da APP.

Pré-Condicdes: Ter uma chave de acesso (API-key).
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e Pd6s-Condigdes: A APP guarda a informacéo inserida pelo utilizador.

e Descrigcao: Neste caso de uso, o utilizador edita o seu perfil da APP,
mediante a insercéo de pelo menos um dos seguintes campos: pais, nome
e nif.

e Cendério principal:
1. O sistema disponibiliza a opcéo para editar o perfil da APP.
2. O utilizador indica que pretende editar o perfil.
3. O sistema apresenta o formulario de edi¢éo.
4. O utilizador insere a informacé&o solicitada.
5

. O sistema comunica com a APP da Sentilant e esta guarda a
informacao na base de dados.

6. O caso de uso termina com sucesso.
e Cenario Alternativo:
4.a. Alternativamente, a informacéo inserida esta incorreta.
4.b. O sistema avisa que ocorreu um erro.
4.c. Voltaa 1.

4.b.1. O caso de uso termina sem sucesso.

5.4.14.6 Estrutura

Neste ponto existem o endpoint {{api_url}}/api/vl/drivings/users/, que pode ser
acedido através dos métodos GET e PATCH. O método GET, permite que o utilizador
visualize os campos do perfil e 0 método PATCH permite aos utilizadores alterarem
um dos campos do perfil.

5.4.14.7 Implementacao

Para que o utilizador possa visualizar o perfil quando faz o request com o método GET
ao utilizar o endpoint {{api_url}}/api/vl/drivings/users/, € chamada a classe
UserViewSet, que tem o parametro ListModelMixin que permite receber o GET e
depois foi criado dentro desta classe o método list para que seja feito o request
requests.get(...) para receber a informacao da APP da Sentilant.

Se o utilizador pretender editar o perfil, com recurso ao mesmo endpoint mas com o
método PATCH, a classe que chamada também é a UserViewSet, onde consta nos
parametros UpdateModelMixin para que possa receber o PATCH, tendo sido depois
criado o método nesta classe patch que vai fazer o pedido com a informacédo
introduzida pelo utilizador: requests.patch(...).
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Importa ainda salientar que para ver o perfil ou editar € necessario ter uma API-Key
vélida, pelo que foi introduzido no inicio da classe essa verificacao:
permission_classes = [HasAPIKey], sendo feita ainda a verificacdo dos requests:
throttle_classes = (ScopedRateThrottle,).

5.4.14.8 Testes Unitarios
e Ver e editar perfil da APP:

o test _patch_and_get profile_user_subs: foi testada a edicdo do perfil
com recurso ao método PATCH inserindo os campos espectaveis, tendo
sido retornado um status 200 e feita a verificacdo que o contetdo foi
alterado, retornando o conteudo através do método GET.

o test_patch_profile_empty data subs: caso se envie informacdo sem
dados, é recebido um status 400, ndo sendo feita nenhuma alteragéo.

5.4.15 Veiculos®
5.4.15.1 Objetivo

O objetivo deste ponto é permitir ao utilizador criar, editar, ver e apagar veiculos, assim
como ver as especificacdes destes.

5.4.15.2 Premissas

e Para que o utilizador possa criar, editar, ver e apagar veiculos, tem de ter uma
chave de acesso valida.

e Sera definida a forma como a APP permitira criar, editar, apagar e ver as
especificacdes dos veiculos, mediante também a informacéo da parte da logica
da APP.

e As funcdes administrativas sao realizadas através do painel de administracéo
do Django e na APP da Sentilant.

5.4.15.3 Estratégia

A estratégia para que o utilizador possa realizar as operacdes relativas aos veiculos
foi:

e A APP permite que os utilizadores adicionem veiculos, mediante a légica da
APP da Sentilant.

50 A pedido da Sentilant, toda a informac&o especifica que envolve informacao da Sentilant, com codigo
ou informacéao especifica de acesso, foi removida do relatério.
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e A APP permite que os utilizadores visualizem e editem a informagao dos
veiculos.

e A APP para mostrar a especifica¢do dos veiculos aos utilizadores pode mostrar
sem nenhum filtro ou com filtro.

e Apenas é permitido o acesso aos endpoints dos veiculos mediante uma API-
key valida.

5.4.15.4 Requisitos

Na Tabela 47, sdo apresentadas as tarefas relativas aos veiculos, com a descricao da
histéria da APP.

Tabela 47 - Requisitos: Veiculos.

Titulo Histéria do Utilizador

Como utilizador, pretendo ter a hipotese de adicionar

Adicionar Veiculo .
veiculos.

Como utilizador, quero ter a possibilidade de editar os

Editar Veiculo .
meus veiculos.

Como utilizador, quero ter a possibilidade de listar os

Listar Veiculos .
meus veiculos.

Como utilizador, quero ter a hipotese de apagar um

Apagar Veiculo . . .
pag veiculo que tenha inserido.

Como utilizador, quero ter a hipétese de ver as

Ver Especificacdes e~ .
especificacdes dos veiculos.

5.4.15.5 Casos de uso

No que respeita aos casos de uso, a Figura 31 apresenta 0s casos de uso para 0s
veiculos e o ator que pode executar as tarefas.
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Figura 31 - DCU: Veiculos.

De seqguida, é apresentada a descricdo sumaria para cada caso de uso: Adicionar
veiculo, editar veiculo, listar veiculos, apagar veiculo e ver especificacoes.

» Adicionar Veiculo

e Nome: Adicionar Veiculo.

e Ator: Utilizador.

e Objetivo: Adicionar um Veiculo.

e Pré-Condicoes: O utilizador tem de estar autenticado no sistema.

e Pds-Condicdes: A informacédo adicionada fica registada na base de dados
da Sentilant.

e Descricao: Neste caso de uso, a APP adiciona um veiculo sob solicitacdo
de um utilizador, apds este preencher os dados solicitados.

e Cenario principal:
1. O sistema disponibiliza a opcéo adicionar um veiculo.
2. O utilizador preenche e submete a informacao.
3. O sistema comunica com a APP da Sentilant e esta adiciona o veiculo.
4. O caso de uso termina com sucesso.
e Cenario Alternativo:
2.a. Alternativamente, a informacao inserida esté incorreta.

2.b. O sistema avisa que ocorreu um erro.
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2.c. Volta a 1.

2.c.1. O caso de uso termina sem sucesso.

» Listar Veiculos

Nome: Listar Veiculos.

Ator: Utilizador.

Objetivo: Listar os veiculos do utilizador.

Pré-Condicdes: O utilizador tem de estar autenticado no sistema.
P6s-Condicdes: Sao listados os veiculos do utilizador.

Descricdo: Neste caso de uso, a APP lista todos os veiculos de um
utilizador, com a informacéo dos mesmos.

Cenario principal:
1. O sistema disponibiliza a opcéo de listar os veiculos.
2. O utilizador seleciona a opcéo de listar os veiculos.

3. O sistema comunica com a APP da Sentilant e esta retorna a lista os
veiculos.

4. O caso de uso termina com sucesso.

> Editar Veiculo

Nome: Editar Veiculo.

Ator: Utilizador.

Objetivo: Editar um Veiculo.

Pré-Condicdes: O utilizador tem de estar autenticado no sistema.
Pos-Condicdes: A edicao fica registada na base de dados da Sentilant.

Descricdo: Neste caso de uso, a APP permite ao utilizador fazer a edicéo
de um veiculo podendo alterar as funcionalidades disponibilizadas.

Cendério principal:
1. O sistema disponibiliza a opcéo de editar o veiculo.
2. O utilizador edita o veiculo.

3. O sistema comunica com a APP da Sentilant e esta guarda a
informacé&o na base de dados.

4. O caso de uso termina com sucesso.
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Cenario Alternativo:

2.a. Alternativamente, a informacao inserida esté incorreta.
2.b. O sistema avisa que ocorreu um erro.

2.c. Voltaa 1.

2.c.1. O caso de uso termina sem sucesso.

» Apagar Veiculo

Nome: Apagar Veiculo.

Ator: Utilizador.

Objetivo: Apagar um Veiculo.

Pre-Condicdes: O utilizador tem de estar autenticado no sistema.
Po6s-Condicdes: O veiculo indicado pelo utilizador é eliminado.

Descricéo: Neste caso de uso, a APP possibilita ao utilizador fazer a
eliminacdo de um veiculo.

Cenaério principal:
1. O sistema disponibiliza a opcéo de eliminar um veiculo.
2. O utilizador indica qual o veiculo a apagar.

3. O sistema comunica com a APP da Sentilant e esta elimina esse
veiculo da base de dados.

4. O caso de uso termina com sucesso.

» Ver Especificacdes

Nome: Ver Especificacdes.
Ator: Utilizador.

Objetivo: Ver as especificagcdes dos veiculos que constam na base de
dados da APP da Sentilant.

Pré-Condicdes: O utilizador tem de estar autenticado no sistema.
Pos-Condicdes: As especificacdes sdo mostradas ao utilizador.

Descricdo: Neste caso de uso, a APP possibilita ao utilizador visualizar as
especificacbes dos veiculos, podendo o utilizador escolher alguns
parametros para limitar os resultados.

Cendério principal:
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6.

O sistema disponibiliza a op¢ao de visualizar as especificagbes dos
veiculos.

O utilizador seleciona a opgéo de ver especificagoes.

O sistema mostra os campos que o utilizador pode preencher para
limitar os resultados.

O utilizador preenche a informagéo.

O sistema comunica com a APP da Sentilant e esta retorna a lista de
especificacdes que € mostrada ao utilizador.

O caso de uso termina com sucesso.

e Cenério alternativo:

4.a. Alternativamente, a informacéo inserida esta incorreta.

4.b. O sistema avisa que ocorreu um erro.

4.c. Voltaa 1.

4.c.1. O caso de uso termina sem sucesso.

5.4.15.6 Estrutura

Neste ponto existem trés endpoints:

O endpoint {{api_url}}/api/vl/drivings/vehicles/users/, que pode ser acedido atravées

dos métodos:

e POST: Possibilita que o utlizador adicione um veiculo, introduzindo os
parametros solicitados.

e GET: Permite que os utilizadores visualizem os dados dos seus veiculos, que
sédo enviados, em formato JSON, para a equipa de front-end, de forma a que
sejam depois inseridos na interface da APP.

O segundo endpoint deste ponto, {{api_url}}/v1/api/drivings/vehicles/users/{id}/, pode
ser acedido com os métodos:

e GET: Permite que os utilizadores visualizem a informacdo de um veiculo
especifico.

e PATCH: Possibilita que o utilizador edite os seus veiculos, podendo alterar os
parametros que disponibilizados.

e DELETE: Permite que os utilizadores eliminem um dos seus veiculos,
indicando qual pretendem eliminar.

O dultimo endpoint deste topico, {{api_url}}/api/vl/drivings/vehicles_specifications/
{Query_params}, faz uso do método GET e permite ver as especificagdes dos veiculos
conforme se encontram na APP da Sentilant, sendo a informacéo enviada para o front-
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end, em formato JSON, de forma a que estes fagcam a triagem do que sera mostrado
ao utilizador final.

5.4.15.7 Implementagéo

No que respeita aos veiculos, quando o utilizador faz um pedido através do endpoint
{{api_url}}/api/vl/drivings/vehicles/users/, € chamada a classe UserVehicleViewSet,
onde é feita a verificacdo se o utilizador tem um API-Key valida (permission_classes
= [HasAPIKey]), e também o controlo do numero de request feito pelo utilizador, sé
permitindo aqueles que este adquiriu. Essa verificacao é feita através das operacoes:
throttle_scope = 'vehicles', indicando que se trata de um campo relativo aos veiculos
e depois com recurso a throttle_classes = (ScopedRateThrottle,), para fazer esse
controlo de requests.

Quando é utilizado o método POST no endpoint para inserir um veiculo e é chamada
a referida classe que tem o parametro CreateModelMixin para permitir a sua chamada
e tem o0 método create que verifica também que a API-key enviada pertence ao leque
gue permite 0 acesso aos veiculos, e depois é enviada a informacéo para a APP da
Sentilant com o request: requests.post(...).

Se no endpoint for utilizador o método GET, para visualizar a lista de veiculos do
utilizador, € chamada a mesma classe que tem o parametro ListModelMixin que
permite receber o método GET. Dentro da classe foi criado o método list, que faz o
request para a APP da Sentilant: requests.get(...) depois de verificar que a chave
enviada também diz respeito a veiculos.

Para que esta classe possa receber o método PATCH do referido endpoint, de forma
a que possa ser possivel editar os veiculos, foi inserido o parametro na classe
UpdateModelMixin e criado o método partial_update, que depois de verificar que a
API-key diz respeito a veiculos, envia os dados para a APP da Sentilant para fazer a
edicdo através do método PATCH: requests.patch(...).

Com o método DELETE é possivel eliminar um veiculo neste endpoint. Para que fosse
possivel esse método, na classe UserVehicleViewSet, foi inserido como um dos
parametros DestroyModelMixin e criado o método destroy, onde depois de ser feita a
verificacdo que a chave API-key diz respeito aos veiculos, € feito o pedido para a
eliminacdo do veiculo e respetiva eliminacdo: response = requests.delete(...).

Se o utilizador pretender ver um veiculo especifico, pode fazer com o método GET e
com recurso ao endpoint {{api_url}}/api/vl/drivings/vehicles/users/{id}, sendo o id a
identificacdo do veiculo. Quando feito o pedido, € chamada a classe
UserVehicleViewSet que depois das verificacdes faz o pedido na APP da Sentilat:
response = requests.get(...).

Na seccdo dos veiculos, ainda existe a opcdo de ver as especificagbes dos carros,
tendo sido criado o endpoint {{api_url}}/api/vl/drivings/vehicles_specifications/
{Query_params} que pode ser acedido com o método GET. Este vai chamar a classe
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VehiclesSpecsViewSet, que faz as mesmas verificagdes que a classe
UserVehicleViewSet (verificar o pedido de requests e se se trata de uma chave valida
e que diz respeito a veiculos), com o parametro ListModelMixin, para permitir o método
GET, e criado, dentro da classe, o método list que vai fazer o pedido para que a APP
da Sentilant mostre as especificagcbes: requests.get(...). Neste pedido, s&o enviados
também os campos que o utilizador pode inserir para fazer um filtro na pesquisa.

5.4.15.8 Testes Unitarios
e Editar veiculos:

o test _patch_vehicle_subs: se for feita uma edicdo através do método
PATCH com os dados corretos, € retornado um status 200 e verificada
se a informacédo esté editada.

o test_patch_vehicle_wrong_inspection_date_subs: ¢é retornado um
status 500, apesar do estagiario achar que faria mais sentido um status
400, caso se envie um campo na data que ndo 0 suposto, como uma
string com conteudo aleatorio.

o test_patch_vehicle_wrong_id_subs: se se tentar editar um veiculo com
0 id deste errado, é retornado um status 400, ndo sendo feita a sua
edicao.

e Listar veiculos:

o test_get vehicle_subs: caso o utilizador pretenda visualizar os seus
veiculos e submete a informacdo de forma correta, é retornado um
status 200 com a informacao pretendida.

o test_get vehicle_specific_subs_all: é retornado um status 200 caso o
utilizador pretenda ver os dados de um veiculo especifico, quando o id
deste esté correto.

o test_get vehicle_specific_wrong_id_subs: caso o id do veiculo
solicitado ndo pertenca ao utilizador ou ndo exista, é retornado um status
400, ndo sendo realizada a operacéao.

o test_get vehicle_specific_wrong_id_string_subs: se o id que é enviado
para ver o veiculo for uma string, a operacdo ndo € permitida, sendo
retornado um status 400.

e Adicionar veiculos:

o test_post_vehicle_subs: se o veiculo for adicionado com os campos
corretos, é retornado um status 200 e verificado que foi adicionado esse
veiculo, fazendo a comparacdo com os dados introduzidos e o0s
existentes na base de dados.
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o test_post_vehicle_data_in_insurance_subs: € retornado um status 500
caso o utilizador insira uma string aleatdria num dos campos, contudo, o
estagiario acha mais indicado que seja retornado um status 400.

e Apagar veiculo:

o test delete_vehicle_subs: se for feito o procedimento de eliminagao
correto, é recebido o status 204, indicando que correu tudo conforme
previsto, sendo o veiculo eliminado.

o test _delete_vehicle_wrong_id_subs: é recebido um status 404 quando
se for enviado um id errado, ndo sendo a operacao concretizada.

o test _delete_vehicle_string_id_subs: caso se tente eliminar um veiculo
com um id enviado como string, a operacdo nao é concretizada e
retornado um status 404.

e Ver especificacdes:

o test_get vehicle_scpecs_subs: foi feita a verificacdo que caso seja feita
solicitacdo normal de especificacbes de veiculos, é retornada a
informacéao solicitada e um status 200.

o test_get vehicle_scpecs_with_params_subs: € retornado um status 200
e a respetiva informacdo, caso se faca uma filtragem a nivel dos
parametros opcionais predefinidos para esta operacao.

Foram realizados mais testes unitarios, contudo, por questdes de confidencialidade,
estes foram removidos do relatorio.

5.4.16 Viagens®!
5.4.16.1 Objetivo

O objetivo deste ponto € permitir ao utilizador criar, editar, ver e apagar viagens, assim
como ver a pontuagdo das mesmas.

5.4.16.2 Premissas

e A APP para permitir que o utilizador possa criar, editar, ver e eliminar viagens,
tem de confirmar que estes tém uma chave de acesso valida. O mesmo
acontece quando o utilizador pretende ver a sua pontuacao.

e Sera definida a forma como a APP permitira criar, editar, apagar e ver a
pontuacao das viagens, mediante também a informacao da parte da logica da
APP.

51 por indicagdo da Sentilant, toda a informacéo especifica que envolve informacdo da Sentilant, com
c6digo ou informacao especifica de acesso, foi removida do relatorio.
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e As funcdes administrativas das viagens sao realizadas através do painel de
administracdo do Django e na APP da Sentilant.

5.4.16.3 Estratégia

A estratégia para que o utilizador realize as operacdes relativas as viagens foi:

e Para permitir ao utilizador faga a gestdo das suas viagens, o sistema tem de
enviar os dados que sdo solicitados pela parte da légica da APP da Sentilant
para este efeito.

e Apenas € permitido o acesso aos endpoints dos veiculos mediante uma API-
key valida.

5.4.16.4 Requisitos

Na Tabela 48, sdo apresentadas as tarefas relativas as viagens, com a descricdo da
histéria do utilizador.

Tabela 48 - Requisitos: Viagens.

Titulo Histéria do utilizador

Como utilizador, pretendo ter a possibilidade de criar

Criar Viagem .
viagens.

Como utilizador, quero ter a possibilidade de consultar as

Consultar Viagens . .
minhas viagens.

Como utilizador, quero ter a hipotese de editar as minhas

Editar Viagem .
viagens.

Como utilizador, quero ter a possibilidade de eliminar uma

Eliminar Viagem . .
viagem que tenha realizado.

Como utilizador, quero ter a hipotese de consultar a

Consultar Pontuacéao o . .
pontuacdo das minhas viagens.
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5.4.16.5 Casos de uso

A Figura 32 apresenta o diagrama de casos de uso no que respeita as viagens, de
forma a identificar as tarefas possiveis para este topico e também o seu ator.
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Figura 32 - DCU: Viagens.

De seguida, é apresentada a descricdo sumaria para cada caso de uso: criar viagens,
consultar viagens, editar viagens, eliminar viagem e consultar pontuacao.

» Criar Viagem

e Nome: Criar Viagem.

e Ator: Utilizador.

e Objetivo: Permitir que o utilizador crie uma viagem.

e Pré-Condicoes: O utilizador tem de estar autenticado no sistema.

e Pods-Condicdes: A viagem é criada e fica registada na base de dados da
Sentilant.

e Descricdo: Neste caso de uso, o utilizador pode criar uma viagem.
e Cenario principal:
1. O sistema disponibiliza a opcéo adicionar uma viagem.
2. O utilizador adiciona a informacéo solicitada.
3. O sistema comunica com a APP da Sentilant e esta adiciona a viagem.
4. O caso de uso termina com sucesso.
e Cenario alternativo:
2.a. Alternativamente, a informacao inserida esté incorreta.

2.b. O sistema avisa que ocorreu um erro.
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2.c. Volta a 1.

2.c.1. O caso de uso termina sem sucesso.

> Editar Viagem

w N e

Nome: Editar Viagem.

Ator: Utilizador.

Objetivo: Permitir que o utilizador possa editar uma viagem.
Pré-Condicdes: O utilizador tem de estar autenticado no sistema.

P6s-Condicdes: A informacéo editada fica registada na base de dados da
Sentilant.

Descricdo: Neste caso de uso, o utilizador pode fazer a edicdo de uma
viagem que tenha realizado.

Cenario principal:
O sistema disponibiliza a opcéo editar uma viagem.
O utilizador edita a viagem.

O sistema comunica com a APP da Sentilant e esta guarda a informacéao
na base de dados.

O caso de uso termina com sucesso.

Cenério alternativo:

2.a. Alternativamente, a informacao inserida esta incorreta.
2.b. O sistema avisa que ocorreu um erro.

2.c. Voltaa 1.

2.c.1. O caso de uso termina sem sucesso.

» Consultar Viagens

Nome: Consultar Viagens.

Ator: Utilizador.

Objetivo: Permitir que o utilizador consulte as suas viagens.
Pré-Condicdes: O utilizador tem de estar autenticado no sistema.
Pos-Condicbes: Sao listadas as viagens efetuadas pelo utilizador.
Descricéo: Este caso de uso permite ao utilizador ver as suas viagens.

Cendério principal:
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1. O sistema disponibiliza a op¢éo consultar viagens.
2. O utilizador seleciona a opgéo de consultar viagens.

3. O sistema comunica com a APP da Sentilant e esta mostra as viagens
do utilzador.

4. O caso de uso termina com sucesso.

> Eliminar Viagem

Nome: Eliminar Viagem.

Ator: Utilizador.

Objetivo: Permitir que o utilizador elimine uma viagem.
Prée-Condicdes: O utilizador tem de estar autenticado no sistema.
Pos-Condicdes: A viagem que o utilizador indicou é eliminada.
Descricdo: Neste caso de uso, o utilizador pode eliminar uma viagem.
Cenario principal:

1. O sistema disponibiliza a opcéo de eliminar uma viagem.

2. O utilizador indica a viagem que pretende eliminar.

3. O sistema comunica com a APP da Sentilant e esta elimina essa
viagem da base de dados.

4. O caso de uso termina com sucesso.

» Consultar Pontuacao

Nome: Consultar Pontuacao.

Ator: Utilizador.

Objetivo: Permitir que o utilizador visualize a pontuacéo das viagens.
Pré-Condicdes: O utilizador tem de estar autenticado no sistema.
Pos-Condigdes: O sistema mostra a pontuagéo das viagens.

Descricdo: Neste caso de uso, o utilizador pode consutlar a pontuacdo das
suas viagens.

Cendério principal:
1. O sistema disponibiliza a op¢éo de consultar a pontuacéo das viagens.

2. O utilizador seleciona a opg¢éo de consultar a pontuacao das viagens.
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3. O sistema comunica com a APP da Sentilant e esta retorna a lista a
informacgé&o sobre a pontuacao.

4. O caso de uso termina com sucesso.

5.4.16.6 Estrutura
Neste ponto existem trés endpoints:

O endpoint {{api_url}}/api/vl/drivings/trips/, que pode ser acedido através dos
métodos:

e POST: Possibilita que o utilizador crie uma viagem.
e GET: Permite que os utilizadores visualizem os dados das suas viagens.

O segundo endpoint deste ponto, {{api_url}}/api/v1/drivings/trips/{id}/,pode ser acedido
recorrendo aos métodos:

e GET: Permite que os utilizadores visualizem a informacdo de uma viagem
especifica.

e PATCH: que permite editar uma viagem.
e DELETE: Permite que os utilizadores eliminem uma viagem.

E apresentado ainda um endpoint que permite ver a pontuacdo: {{api_url}}/api/vl/
drivings/scores/. Este pode ser acedido através do método GET e vai receber a
informacéo da pontuacao geral do utilizador.

5.4.16.7 Implementacao

Quando o utilizador pretende fazer uma operacao com viagens a nivel da sua criacéo,
edicao, eliminacao ou visualizacéao, faz uso do endpoint
{{api_url}}/api/v1/drivings/trips/. Este endpoint vai chamar a classe TripsViewSet que
faz a verificacdo se o utilizador tem uma APIl-key vélida, permission_classes =
[HasAPIKey], e controla os requests a nivel deste endpoint: throttle_scope = 'trips' e
throttle_classes = (ScopedRateThrottle,). Tendo sido inseridos os parametros nesta
classe ListModelMixin, CreateModelMixin, DestroyModelMixin e UpdateModelMixin
para que seja possivel receber os métodos GET, POST, DELETE e PATCH,
respetivamente.

Se neste endpoint for utilizado um método POST, € chamada na classe TripsViewSet
0 método create que depois de fazer a verificacdo se efetivamente se trata de uma
chave gque permite 0 acesso as viagens, envia o conteddo para a APP da Sentilant de
forma a esta criar uma viagem: requests.post(...).

Caso o utilizador pretenda visualizar os suas viagens € chamada o método list, que
depois de fazer a verificacao que a API-key diz respeito a viagens, vai fazer a chamada
para que a APP da Sentilant devolva a lista dos seus veiculos: requests.get(...).
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Se o utilizador pretender fazer a edicdo dos veiculos, é chamado o método
partial_update que depois de fazer as verificagdes, faz o pedido de alteragcdo na APP
da Sentilant: requests.patch(...). Sendo o mesmo procedimento feito caso o utilizador
pretenda eliminar uma viagem, ao ser chamado o método destroy e depois feito o
pedido para a APP da Sentilant a eliminar, mas desta vez com recurso a um método
delete: requests.delete(...).

Se o utilizador tiver intencéo de visualizar os dados de uma viagem especifica, faz uso
do endpoint {{api_url}}/api/vl/drivings/trips/{id}, sendo o id a identificacdo da viagem,
com recurso ao método GET. Feito o pedido, € chamada a classe TripsViewSet, que
tem como um dos parametros RetrieveModelMixin, de forma a permitir o método GET
com parametros opcionais. Dentro desta classe encontra-se o método retrieve que vai
fazer a solicitacdo da informacdo da viagem com recurso ao método GET:
requests.get(...).

Caso o utilizador pretenda ver a sua pontuacéo geral das viagens, faz uso do endpoint
{{api_url}}/api/vl/drivings/scores/ recorrendo ao meétodo GET. Esta operacdo vai
chamar a classe ScoresViewSet que tem como parametro ListModelMixin para
permitir a chamada do método GET.

Nesta classe, séo feitas as mesmas verificagdes que na classe TripsViewSet para
registar os requests e verificacdo da APi-Key. Sendo depois feito o pedido GET para
gue a APP da Sentilant devolva a pontuacéao geral através do pedido: requests.get(...).

5.4.16.8 Testes Unitéarios
e Editar e consultar viagens:

o test_patch_trips_user _list_a_trip_subs: caso se falta a alteracdo, com
recurso ao método PATCH, normal da viagem, é verificado que esta &
alterada e é retornado um status 200. Assim como é verificado o0 método
GET retornado apenas a informacdo dessa viagem, ja com 0S campos
alterados, sendo retornado também um status 200.

o test_list_trips_user_subs: é verificado que é retornado um status 200
guando o utilizador pretende ver as suas viagens, assim como O
conteudo destas € verificado que € apresentado.

o test_patch_trips_wrong_id_subs: se for introduzido um id da viagem que
nao seja valido ou ndo pertenca ao utilizador, a operacéo fica sem efeito,
sendo retornado um status 400.

o test_patch_trips_letter_id_subs: caso seja submetido uma letra no id da
viagem é retornado um status 404.
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e Criar viagens:

o test_post_trips_user_subs: retorna um status 201, indicando que tudo
correu conforme pretendido, caso o utilizador insira 0s campos previstos.

o test post empty data trips_user_subs: é retornado um status 400,
indicando que a informacédo enviada da parte do cliente esta incorreta.

o test_post_trips_user_id_wrong_subs: caso o campo do id do utilizador

esteja incorreto, € retornado um status 400, ndo sendo realizada a
operagao.

e Eliminar viagens:

o test post ok and_delete_a_ trip_wrong_id_subs: é verificado que caso
o utilizador tente eliminar uma viagem e corre tudo bem o retorno sera
um status 200 e caso tente eliminar um veiculo que ja n&o existe, como
aquele que acabou de ser eliminado, € retornado um status 400.

e Consultar pontuagao:

o test _get scores subs: é feita a verificacdo que caso o utilizador
pretenda ver a pontuacdo geral, € retornado um status 200 e a
informacgé&o da pontuacgéao.

Foram realizados mais testes unitarios, contudo, por questdes de confidencialidade,
estes foram removidos do relatorio.
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CAPITULO 6
6 CONCLUSAO

Considera-se que o objetivo do estagio, construir uma APl RESTful para suporte a
aplicac6es moveis de caracterizacdo de conducdo da Sentilant, isto é, aplicacdes que
medem os habitos de conducdo, em back-end, foi realizado com sucesso, tendo
cumprido todos os objetivos propostos. Neste momento, o trabalho desenvolvido esta
pronto para a equipa de front-end poder desenvolver o seu trabalho e o produto ficar
disponivel.

O trabalho desenvolvido pelo estagiario consistiu, mais concretamente, em construir
em back-end uma loja para que a Sentilant possa vender os seus produtos, como a
gestao das viagens e dos veiculos. Nessa loja, os clientes, depois de se registarem,
podem ou adquirir um produto individualmente ou fazer uma subscricdo de um plano
gue foi previamente definido pela Sentilant com recurso ao Braintree, uma plataforma
de servigcos de pagamentos. Na aquisicéo, os clientes escolhem o nimero maximo de
requests por utilizador que querem comprar. Assim que os clientes fazem a compra
de um determinado produto, podem gerar chaves de acesso para que possam permitir
aos seus utilizadores terem acesso as funcionalidades adquiridas.

A nivel de dificuldades do presente estagio, estas apresentaram-se inicialmente pelo
facto de ser um tema novo para o estagiario, tendo este, de forma autonoma e
autodidatica, que investigar sobre o assunto, ndo s6 a nivel tedrico como a nivel
pratico. Contudo, estas dificuldades foram, naturalmente, ultrapassadas com o
decorrer do tempo, encontrando-se agora numa fase sélida de conhecimentos.

Outra dificuldade prendeu-se pelo facto de ndo existir uma metodologia por parte da
empresa para com o estagiario. Como referido, a partir do dezembro, deixaram de
existir reuniées semanais, e nao foi implementada a metodologia prevista para a parte
de desenvolvimento, algo que aumentou muito a dificuldade na realizacao das tarefas
do estagiario, mas que este conseguiu ultrapassar com seriedade e dedicacao.

Posto isto, importa salientar que o estadgio permitiu ao estagiario adquirir
conhecimentos fundamentais para o futuro, uma vez que ndo s6 desenvolveu um
produto que permite ter muitas bases para o mercado de trabalho, visto que se trata
de um tema que é muito atual, como também trabalhou com tecnologias muito
utilizadas, como Python, uma das linguagens mais utilizadas, utilizando a framework
Django, a framework mais utilizada para esta linguagem.

Este produto desenvolvido também mostra ser uma mais valia para a Sentilant, uma
vez que permite aumentar o seu negocio, permitindo aos clientes ter mais uma
possibilidade, a aquisicdo dos produtos da Sentilant recorrendo o trabalho
desenvolvido pelo estagiario.
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A nivel de trabalho futuro, seria interessente ampliar os produtos disponibilizados pela
Sentilant, inserindo também a parte social e a parte de gamificagéo, algo que sera
relativamente simples, uma vez que a loja desenvolvida pelo estagiario se encontra
pronta para essa implementacdo, tendo de ser feita a ligacdo ao conteudo ja
desenvolvido pela Sentilant que tem a parte da légica. Fica ainda a sugestao, de,
apesar de presumivelmente existir uma metodologia na Sentilant, que esta seja
utilizada no desenvolvimento do estagio, pois o facto de ndo se utilizar uma
metodologia complica muito a tarefa desenvolvida pelo estagiario, assim como para a
prépria empresa também néo € benéfico.

Feitas estas consideracfes, ndo obstante os referidos obstaculos que foram
aparecendo no decorrer do estagio, pode-se dizer que foi concluido com sucesso.
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I SENTILANT - CONSULTORIA E INOVACAO, LDA

DEPARTAMENTO DE ENGENHARIA
INFORMATICA E DE SISTEMAS

PROPOSTA DE ESTAGIO

Ano Letivo de 2019/2020

em Mestrado em Informatica e Sistemas (Desenvolvimento de Software)

TEMA
Desenvolvimento de um API RESTful para suporte a
aplicacoes moveis de caracterizacao de conducao

SUMARIO
A Sentilant desenvolve produtos na area de telematica para a conducdo, aplicaveis a
area da seguranca rodoviaria e seguros. Com o presente Estagio, a empresa pretende
desenvolver um APl RESTful de suporte a estes produtos, a validar e integrar na sua
solucao de driving telematics. O aluno dispoe, assim, da oportunidade de contribuir
diretamente para uma base tecnoldgica chave para a empresa, bem como validar o seu
trabalho em aplicacdes desenvolvidas na area pela empresa.

1. AMBITO

Atualmente sediada na Incubadora de Empresas do Instituto Pedro Nunes, a Sentilant
€ uma empresa spin-off da Universidade de Coimbra, que se dedica a investigacado e
desenvolvimento de solucées inteligentes multiplataforma. Alguns dos produtos atuais
da Sentilant sao vocacionados para a seguranca rodoviaria, sendo a sua tecnologia
desenvolvida e adaptada a medida das necessidades das seguradoras. A solucado
tecnologica desenvolvida pela empresa suporta a criacdo de aplicagdes moveis
desenhadas com o objetivo de suportar gamification, seguranca rodoviaria e a
obtencdo de informacao telemétrica de atividades e estilos de conducdo. Neste
contexto, a empresa pretende disponibilizar um APl RESTful que permite a utilizacao
da tecnologia da Sentilant em aplicacoes moveis de terceiros.

2. OBJECTIVOS

O presente projecto pretende atingir os seguintes objetivos genéricos:

e Desenho do API RESTful para suporte a aplicacoes de caraterizacao de conducao
da Sentilant.

e Desenvolvimento do API projetado.
e Integracao dos desenvolvimentos no produto da empresa.

1/4
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3. PROGRAMA DE TRABALHOS
0 estagio consistira nas seguintes atividades e respetivas tarefas:

e T1 - Definicdo de requisitos - Definicao de requisitos funcionais e nao-
funcionais.

e T2 - Estado da arte - Estudo das tecnologias e técnicas para desenvolver APIs
RESTful.

e T3 - Programacdo - Desenvolvimento, validacao e verificacao do codigo fonte.
e T4 - Integracdo - Integracao da componente desenvolvida.

e T5 - Validacdo - Avaliacao e validacao da implementacao.

e T6 - Escrita do relatodrio- Escrita do relatorio final do Estagio.

4. CALENDARIZACAO DAS TAREFAS

As Tarefas acima descritas, incluindo os testes de validacao de cada modulo, serao
executadas de acordo com a seguinte calendarizacao:

0 plano de escalonamento dos trabalhos € apresentado em seguida:

Meses

Tarefas | Oct-19 | Nov-19 | Dec-19 | Jan-20 | Feb-20 | Mar-20 | Apr-20 | May-20 | Jun-20 | Jul-20
T
T2
T3
T4
T5
T6

Metas M1 M2 M3 M4 M5 Mé

M1 Tarefa T1 terminada
M2 Tarefa T2 terminada
M3 Versao 0.1 do API
M4 Versao 1.0 do API
M5 Tarefa T5 terminada
M6 Tarefa Té6 terminada

2/4
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5. RESULTADOS

Os resultados do estagio serdo consubstanciados num conjunto de documentos a

elaborar pelo estagiario de acordo com o seguinte plano:

M1

M2:

M3:

M4:

M5:

Mé6:

R1.1: Documento de requisitos
R2.1: Documento do estado da arte
R3.1: Codigo fonte

R4.1: Codigo fonte
R4.2: Plano de testes

R5.1: Documento de validacao assinado pela Sentilant

R6.1: Relatorio de estagio

6. LOCAL DE TRABALHO

O trabalho decorrera nas instalacées da Sentilant na Incubadora de empresas do
Instituto Pedro Nunes, Rua Pedro Nunes, 3030-199 Coimbra. Espera-se que o
Estagiario cumpra um horario em regime de full-time na empresa.

7. METODOLOGIA

metodologia de trabalho a seguir tera em conta os seguintes aspetos:

Integracdo do estagiario no processo de desenvolvimento de software
interno;

Utilizacdo de uma metodologia agil para gestao do desenvolvimento baseada
em SCRUM;

Recurso a técnicas de estimacao para planeamento detalhado de sprints;
Reunides de inicio e fim de sprint para definicao e avaliacdo de objetivos;
Escrita de documentacdo inerente as funcionalidades desenvolvidas, de
acordo com os requisitos da empresa.
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SENTILANT - CONSULTORIA E INOVACAO, LDA

(&
A 'S=C
ENGENHARIA

DEPARTAMENTO DE ENGENHARIA
INFORMATICA E DE SISTEMAS

8. ORIENTACAO
Empresa:

Pedro Costa (pacosta@sentilant.com)
Bruno Cabral (bcabral@sentilant.com)

DEIS-ISEC:

Nome (nome®isec.pt)
Categoria

9. CARACTERIZACAO E REMUNERACAO

e Data de inicio: 22 de outubro 2019

e Data de fim: 10 de julho 2020

e Horario: 50% entre 22/10/2019 e 14/02/2020; 100% entre 17/02/2020 e
10/07/2020

¢ Tipo de formacao oferecida aos estagiarios: formacao em trabalho e
acompanhamento diario.

e Local: Sentilant, Incubadora do IPN, Coimbra

4/4
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Anexo B — Sentilant API - Swagger
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File » Edit» |Insert v Generate Server v  Generate Client »

Sentilant AP] *° >

Sentilant RESTAPI

Servers

l http://127.0.0.1:8000/ ]

products Products

GET /api/products/ Listproducts

Parameters

No parameters

Responses

Request URL

http://127.0.0.1:8000/api/products/
Server response

Code Details

200
Response body

[
{
"id": 1,
"name": "vehicles”,
"price": "3.e0",
"validation”: 12

"id": 2,
“name”: "Trips”,
"price”: "5.ee",
“validation™: 12

"id": s,
“name”: “Complete2”,
"price”: "12.60",
"validation”: 24
}
1

Response headers

content-length: 174
content-type: application/json

Responses

Code Description

200
Successful operation

Download

Links

No links
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>

GET /api/products/{id}/ Lista product

Name Description

jd * required
id of the product
integer($int64)

(path) 1

Responses

Curl

Request URL

http://127.0.0.1:8000/api/products/1/

Server response
Code Details
200 Response body
[
{
"id": 1,
"name”: "Vehicles",
"price": "3.ee",
“validation”: 12
}
1 Download

Response headers

content-length: 59
content-type: application/json

Responses

Code Description Links

200 ) No links
Successful operation

400 . No links
There was a problem with the request

POST /api/admins/products/ create a product (only for admins) ﬂ
No parameters
Request body 9" application/json l

create a product

Example Value Schema

{
"validation": 12,
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Responses

Request URL
http://127.0.0.1:8000/api/admins/products/
Server response

Code Details

201

Response headers

content-length: @

Responses
Code Description
201
Successful operation
400 .
There was a problem with the request
401

Access token is missing or invalid

Links

No links

No links

No links

DELETE  /api/admins/products/{id}/ delete aproduct (only for admins)

Parameters

Name Description

id * required
|d of the product
integer($int6a)

(path) 5

Responses

Curl

Request URL
http://127.0.0.1:8000/api/admins/products/s/
Server response

Code Details

204

Response headers

content-length: @

Responses
Code Description
204
Successfl deleted
400 2
There was a problem with the request
401

Access token is missing or invalid

Links

No links
No links

No links

155



Desenvolvimento de um APl RESTful para suporte a aplicagfes moveis de caracterizagdo de condugao

Code Description

409

Ther was a confiit with the request

Links

No links

PUT /api/admins/products/{id}/ edi a product(only for admins)

Parameters

Name

jd * required

integer($intea)
(path)

Request body

create a produc

Description

|d of the product

required

t

Example Value Schema

{

“validation": 24,
“price™: “"12.60",
“name": "Complete2”

}

Responses

Request URL

http://127.0.0.1:8000/api/admins/products/s/

Server response

Code Details

200

Response headers

Responses
Code Description
200
Successful operation
400
There was a problem with the request
401

Access token is missing or invalid

content-length: @

]

[ application/json J

Links

No links

No links

No links

PATCH /api/admins/products/{id}/ edt a product(only for admins)

Parameters

Name

jd * required

integer($intea)

Description

Id of the product

]

156



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

Name Description

(path)

Request body application/json

create a product

Example Value Schema

{
"price": "22.50"
}

Responses

Request URL
http://127.0.6.1:8000/api/admins/products/s/
Server response

Code Details

200

Response headers

content-length: @

Responses

Code Description Links

200 x No links
Successful operation

400 No links
There was a problem with the request

401 No links

Access token is missing or invalid

GET /api/plans/ Listplans

Parameters Try it out

No parameters

Responses

Request URL

http://127.0.0.1:8000/api/plans/
Server response

Code Details
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Code Details
200 Response body
[
{
"id": 12,
"plan_id": "ebhb",
"name"”: “Complete”,
"description™: "All products”,

"plan_price": "20.00",
"trial_period": true,
"trial_duration”: 2

"id": 13,

"plan_id": "bcnb",
"name”: "Trips”,
"description”: "*
"plan_price™: "12.00",
"trial_period”": true,
"trial_duration”: 2

>

"id": 14,
"plan_id": "tnb6",
“name”: "vehicles".

Response headers

content-length: 395
content-type: application/json

Responses

Code Description

200

Successful operation

>

Download

~

Links

No links

GET /api/plans/{id}/ Listaplan

Parameters

Name Description

id * required

id of the plan
integer($int64)
(path) 12
Responses
Curl
Request URL

http://127.0.0.1:8000/api/plans/12/

Server response

Code Details

200

Response body

[
{

"plan_id": "6bhb",

Complete”,
"description™: "All products”,
"plan_price™: "20.00",
"trial_period”: true,
"trial_duration”: 2

Download
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Code Details
Response headers

content-length: 135
content-type: application/json

Responses

Code Description Links

200 Successful operation No links

400 There was a problem with the request No links
POST /api/admins/plans/ fill local database with current Braintree plans 8

Parameters Try it out

No parameters

Responses

Request URL
http://127.0.0.1:8000/api/admins/plans/
Server response

Code Details

201 Response headers

content-length: @

Responses

Code Description Links

201 e St No links

400, There was a problem with the request No links

4 Access token is missing or invalid No links
user User <

POST /api/users/creates/ Create user

Parameters Try it out

No parameters

Request body "“7=¢ application/json I

Create user object

Example Value Schema

{
“email™: “info01235.2.530dm32ndk3@gmail .com” ,
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"password”: "adspflrrf.ewfwefewf.fea2"
}

Responses

Request URL

http://127.0.0.1:8000/api/users/creates/

Server response

Code Details
201 Response body
{
"email”: "info01235.2.530dm32ndk3@gmail. com”
} Download

Response headers

content-length: 44
content-type: application/json

Responses

Code Description Links
201 Successful created No links
400 No links

There was a problem with the request

POST /api/users/tokens/ Create token

No parameters

Request body “""*¢ application/ijson I

Create user token

Example Value Schema

{
"username”: "inf01235.2.530dm32ndk3@gmail.com”,
"password”: "adspflrrf.ewfwefewf.fea2"

}

Responses

Curl

Request URL

http://127.0.0.1:8000/ap1/users/tokens/

Server response
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Code Details
200 Response body
{
"token": "41af5b72458da4a18219485dc019ad23b83ed201"
}

Response headers

content-length: 52
content-type: application/json

Responses

Code Description

200 Successful operation
400

There was a problem with the request

Download

Links

No links

No links

GET /api/users/profiles/ View profile

Parameters

No parameters

Responses

Request URL

http://127.0.0.1:8000/api/users/profiles/

Server response

Code Details
200 Response body
[
{

"mobile": "961234567",
“address”": "A B C",
"name": "Test1”

Response headers

content-length: 57
content-type: application/json

Responses
Code Description
200
Successful operation
400 .
There was a problem with the request
401

Access token is missing or invalid

Download

Links

No links
No links

No links

PUT /api/users/profiles/ Edit profile

Parameters
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No parameters

Request body 9= application/json

Update user profile

Example Value Schema

{
"name”: "Test1",
"address": "A B C",
"mobile™: "961234567"

}

Responses

Request URL
http://127.0.0.1:8000/api/users/profiles/
Server response

Code Details

200

Response headers

content-length: e

Responses

Code Description Links

200 No links
Successful operation

400 No links
There was a problem with the request

401 No links
Access token is missing or invalid

PATCH /api/users/profiles/ Edit profile ‘

Parameters Try it out

No parameters

Request body application/json ]

Update user profile

Example Value Schema

{

"address™: "D E F"

}

Responses
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Request URL

http://127.0.0.1:8000/api/users/profiles/

Server response

Code Details

200

Response headers

content-length: @

Responses

Code Description Links

200 Successful operation No links

400 There was a problem with the request No links

401 N _— No links
Access token is missing or invalid

409 No links

Ther was a confiit with the request

POST /api/users/passwords/recoveries/ Sdlicitate password recovery

Parameters Try it out

No parameters

Request body "= =4 [ application/json ]

Solicitate password recovery

Example Value Schema

{
"username"”: "info1235.2.530dm32ndk3@gmail.com”
}

Responses

Curl

Request URL
http://127.0.0.1:8000/api/users/passwords/recoveries/
Server response

Code Details

200

Response headers

content-length: @
Responses

Code Description Links
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Code Description Links
200 Successful operation No links
400 No links

There was a problem with the request

POST /api/users/passwords/recovers/{id} Change password (recover)

Parameters

Name Description

g * required

id hash

string

(path) 81e1a1f7a5bba79b097 266affcibf2dbf3f47 d991a5272476876

Request body "% application/json ]
Change password (recover)

Example Value Schema

{
“password”: "bjsisnewfewkewef.Adsfer”,
“repeat_password”: "bjsisnewfewkewef.Adsfer”

}

Responses

Request URL
http://127.0.0.1:8000/api/users/passwords/recovers /81le1alf7a5bba79be97266aff cfbf2dbf3fa7d991a527247687663FF0696b6 6783

fb73b7b7aeebl411cbe ca374bb3008288aada7ad5c677 301bfd6d6c 27be58accbcd10323c901da020efdc5dbdfea55f88d8de37261085e3b35c7¢
4e2372fa8bef19fd10927f308603e 24897 3850C3 11e80e€073 3846118249 2479 c32b8d5

Server response

Code Details

200, Response headers

content-length: e

Responses

Code Description Links

200 s No links
Successful operation

400 . No links
There was a problem with the request

POST /api/users/passwords/ Change password &
No parameters
Request body 74 [ application/json ]
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Change password

Example Value Schema

{
"current_password”: "bjsisnewfewkewef.Adsfer”,
"new_password”: "neksldfvewe.cewfceA”,
“repeate_password”: “"neksldfvewe.cewfceA”

}

Responses

Curl

Request URL
http://127.0.0.1:8000/ap1i/users/passwords/
Server response

Code Details

200

Response headers

content-length: @

Responses
Code Description
200 :
Successful operation
400 ;
There was a problem with the request
401

Access token is missing or invalid

Links

No links

No links

No links

POST /api/users/usernames/ Change username

Parameters

No parameters

required

Request body

Change username

Example Value Schema

{

"current_username”: "info01235.2.530dm32ndk3@gmail.com”,

“password”: "neksldfvewe.cewfceA”

}

Responses

Curl

application/json l
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>

Request URL

http://127.0.0.1:8000/api/users/usernames/

Server response

Code Details

200

Response headers

content-length: @

Responses

Code Description Links
200 Successful operation No links
400 There was a problem with the request No links
401 No links

Access token is missing or invalid

POST /api/users/usernames/{id} Change username

Parameters Try it out

Name Description

i * required

id "

string

(path) 64389a5c34fa1893629253655a3450269378ca438394beB91

Request body "*9""*¢ application/json I
Change username

Example Value Schema

{
"password™: "neksldfvewe.cewfceA”,
"username”: "infous_ername.cmajskd@gmail.com”,
"repeat_username”: "infous_ername.cmajskd@gmail. com"

}

Responses

Curl

<

Request URL
http://127.0.0.1:8000/api/users/usernames/64389a5c34fa1893629253655a3450269378ca438394be891b438f33aa6367c26569a3b3d7a
f7e50e26203e8e f70e93d5¢5239a878737 2dfba37ca6deefbaf77a92d27841ce53bbab8709b6 e46¢9 25286a4f2562c8889005622911d9907cachs
6b33c0254dd174cdf6623315ebfea6044e96cda6baces7ae7d5c5bdase3laces

Server response

Code Details

200 Response headers

content-length: @
Responses

Code Description Links

200 No links
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Code Description

Successful operation

400 o
There was a problem with the request

Links

No links

POST /api/users/removes/ Remove account

Parameters

No parameters

Request body "¢
Remove account

Example Value Schema

{
"current_username™: "infous_ername.cmajskd@gmail.com”,
"password”: "neksldfvewe.cewfceA”,
"password_repeated”: "neksldfvewe.cewfceA”

}

Responses

Curl

Request URL
http://127.e.0.1:8000/api/users/removes/
Server response

Code Details

200

Response headers

content-length: @

Responses
Code Description
200 Y
Successful operation
400 )
There was a problem with the request
401

Access token is missing or invalid

application/json ]

Links

No links

No links

No links

POST /api/users/removes/{id} Remove account confirmation

Parameters

Name Description

i * required

id i

string

(path) 8¢1fedd 7dd493a9040b6c685e7436b96b41a510b31817db 80

Request body 9“4

application/json I
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Remove account

Example Value Schema

{
"current_username”: “infous_ername.cmajskd@gmail.com”,
"password”: “neksldfvewe.cewfceA”,
"password_repeated”: "neksldfvewe.cewfceA™
}
Responses
Curl
~
v
Request URL

http://127.0.0.1:8000/api/users/removes/8c1fedd7dd493a9040b6c 685e7436b96b41a510b31817db8efI862abd fafbc5336f 6eee6s c86F
11e63f1399758788921dd15c b3bae 209b256b8b 74531 a75fb 35170 bc0a44 401 e a40C31200b a0a59 201cdc0a11141749da797 ab2alead149767b
47352120656e1dd2d87c76e 2feb8 6b@4f4a3a195011d825b66356340452C6

Server response

Code Details

200

Response headers
content-length: @
Responses

Code Description Links

200 Successful operation No links

400 There was a problem with the request No links

keys Keys v

POST /api/users/keys/ Generate Key e

Parameters

No parameters

Request body a4 application/json

Generate Key

{
"subscription”: true,
"id": "s9tsvm",
“number”: 1

}
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[ Execute Clear J
Responses
Curl
Request URL
http://127.0.0.1:8000/api/users/keys/
Server response
Code Details
200 Response headers
content-length: @
Responses
Code Description Links
200 X No links
Successful operation
400 ) No links
There was a problem with the request
401 No links

Access token is missing or invalid

GET /api/users/keys/ Viewkeys

Parameters

No parameters

[ Execute

Clear

Responses

Request URL

http://127.0.0.1:8000/api/users/keys/
Server response

Code Details

200

Response body

{
“information”: [

{
“key"

b
{

"key": "QPfcK)Ze.u8bng2xUHGVBra7iIoL80UAISVIITIEA",

“"braintree”: "Complete”
b
{

"key": "Lhwz@3jt5.0B7LmUE EmctIN2kR7t tDNCroyWUk IBZA™ ,
“"braintree”: "Complete”

b

"1 QC6RHWF . BPXXUCOXVMI1 p6iCQy SFSwk qtbEWAGVK™ ,
"braintree”: "Complete"
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Code Details Download
Response headers
content-length: 728
content-type: application/json
Responses
Code Description Links
200 8 No links
Successful operation
400 } No links
There was a problem with the request
401 . No links
Access token is missing or invalid
items items v
GET  /api/items/ Listitems e
Parameters Try it out
No parameters
Responses
Curl
Request URL

http://127.0.0.1:8000/api/items/
Server response

Code Details

200 Response body

[
{

id%: 11,
"is_ordered”: false,
“date_added”: "2020-06-04T702:19:00.159579Z",
"date_ordered”: null,
"quantity”: 15e,
“user”: 5,
"product™: 1

1 Download

Response headers

content-length: 129
content-type: application/json

Responses

Code Description Links
200 Successful operation No links
400 There was a problem with the request No links
401 No links

Access token is missing or invalid
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GET /api/items/{id}/ Listspecific item a8

Parameters

Name Description

i * required
id Id of the item
integer($intea)

(path) 1

Responses

Request URL

http://127.0.0.1:8000/api/items/11/
Server response

Code Details

200 Response body

[
{

"is_ordered”: false,

"date_added": "2020-06-04T702:19:00.1595792",
"date_ordered”: null,

"quantity”: 15e,

“user": 5,

"product®: 1

] Download

Response headers

content-length: 129
content-type: application/json

Responses

Code Description Links

200 Successful operation No links

400 . No links
There was a problem with the request

401 . No links
Access token is missing or invalid

PUT /api/items/{id}/ Editorders a8

Parameters Try it out

Name Description

id * reauired
id Id of the item
integer($intea)

(path) 1"

Request body """ l application/ijson ]
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Update user orders

Example Value Schema
{

“quantity”: 200
}

Responses

Request URL
http://127.0.0.1:8000/api/items/11/
Server response

Code Details

200

Response headers

content-length: e

Responses

Code Description Links

200 No links
Successful operation

400 ) No links
There was a problem with the request

401 . . o No links
Access token is missing or invalid

PATCH  /api/items/{id}/ Editorders ﬂ

Parameters Try it out

Name Description

id * required
integer($intea)
(path) 1

Id of the item

equired

Request body " application/json

Update user orders

Example Value Schema

{
"quantity": 255

}

Responses

172



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

Curl

Request URL

http://127.0.0.1:8000/api/items/11/

Server response

Code Details

200

Response headers

content-length: @

Responses

Code Description

200 Successful operation

400 There was a problem with the request
401

Access token is missing or invalid

Links

No links

No links

No links

DELETE  /api/items/{id}/ Delete unsentitem

Parameters

Name Description

id * required
id Id of the item

integer($intea)
(path) "

Responses

Curl

Request URL
http://127.0.0.1:8000/api/items/11/
Server response

Code Details

204

Response headers

content-length: @

Responses

Code Description

204 Successfl deleted
400

There was a problem with the request

401 B
Access token is missing or invalid

Links

No links
No links

No links
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Code Description Links

409 Ther was a confiit with the request No links
orders Orders v

GET /api/orders/ List Orders “

No parameters

Responses

Curl

Request URL

http://127.0.0.1:8000/api/orders/

Server response

Code Details

200

Response body

>

[
{
"id": 9,
“owner™: 5,
“is_ordered”: true,
“items™: [
{
"id": 12,
"is_ordered”: true,
“date_added”: "2020-06-04702:35:17.159939Z",
“date_ordered”: "2020-06-04702:36:19.616818Z",
“quantity": 15e,
“user": 5,
"product™: 1
}
1,
"date_ordered”: "2020-06-84T02:36:19.6006252"

"id": 1e,

"owner®: 5,

"is_ordered”: false, Download

“items™: [ v
Response headers

content-length: 467
content-type: application/json

Responses

Code Description Links

200 i No links
Successful operation

400 . No links
There was a problem with the request

401 S S i No links
Access token is missing or invalid

POST  /api/orders/ Adda itemto order 8
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No parameters

Request body "=

Add a item to order

il
“quantity": 150
}

application/json

[ Execute

Clear

Request URL

http://127.0.0.1:8000/api/orders/

Server response

Code Details

201

Response headers

content-length: @

Responses
Code Description
201 %
Successful operation
400 s
There was a problem with the request
401

Access token is missing or invalid

Links

No links

No links

No links

GET /api/orders/{id}/ Listspecific order

Parameters

Name Description

+ g * required

id |d of the order
integer($inte4d)

(path) 9
Responses
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Curl

Request URL

http://127.0.0.1:8000/api/orders/9/

Server response

Code Details

200 Response body

[
{

"id":9;

"owner®: 5,

"is_ordered”: true,

“items": [

{

Rid": 12,
"is_ordered”: true,
"date_added”: "2020-06-04T02:35:17.159939Z",
"date_ordered”: "2020-06-04702:36:19.616818Z",
"quantity”: 15e,

"user": 5,
"product™: 1
}
1,
"date_ordered”: "2020-06-04T02:36:19.6006252"
] } Download
Response headers
content-length: 245
content-type: application/json
Responses
Code Description Links
200 3 No links
Successful operation
400 s No links
There was a problem with the request
401 — o No links
Access token is missing or invalid
DELETE  /api/orders/{id}/ Delete unsent order a

Parameters Try it out

Name Description

jd * required

Id of the order
integer($intea)
(path) 10
Responses
Curl
Request URL

http://127.0.0.1:8000/api/orders/1e/
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Server response

Code Details

204

Response headers

content-length: @

Responses

Code Description Links

204 Successfl deleted No links

AN There was a problem with the request No links

401 s No links
Access token is missing or invalid

409 - No links
Ther was a conflit with the request

transactions Tansactions <5

POST /api/transactions/cards/ Createa card

Parameters

No parameters

required

Request body

Create a card (expiration_date format is "mm/yyyy")

“number®: "4012000033330026",
"expiration_date": "10/25",
"cww": "1e0",
"cardholder_name": "Ja"

Cancel

application/json

Execute

Clear

Responses

Request URL

http://127.0.0.1:8008/api/transactions/cards/
Server response

Code Details

200
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Code Details

Response body

{
"bin": "4e01200",
"card_type": "visa",
"cardholder_name": "Ja",
"created_at": "2020-06-08T03:53:31",
"expiration_month": "1,
"expiration_year": "2025",
"last_4": "e026",
"subscriptions®: [],
"token™: "dsm3sem",
"updated_at": "2020-06-087T03:53:31"
Download

Response headers

content-1length: 249
content-type: application/json

Responses
Code Description Links
2 Successful operation No links
400 There was a problem with the request No links
401 No links

Access token is missing or invalid

GET /api/transactions/cards/ Listcards

Parameters

No parameters

[ Execute ] Clear

Request URL

http://127.0.0.1:8800/api/transactions/cards/

Server response

Code Details
200 Response body
{
"credit_cards”: [

{
"bin": "4@1200",
"card_type": "visa",
"cardholder_name": "Ja",
"created_at": "2020-06-98T03:53:31",
"expiration_month": "1e",
"expiration_year": "2025",
"last_a": "ee26",
“"token": "dsm3sem”,
"updated_at": "2020-06-087T03:53:31"

"bin": "411111",
"card_type”: "visa",
"cardholder_name": "Test"”,
“created_at": "2020-06-02T05:17:46",
"expiration_month": "12",
"expiration_year": "2025",
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Code Details Download
Response headers
content-length: 4se
content-type: application/json
Responses
Code Description Links
200 y No links
Successful operation
400 No links
There was a problem with the request
401 o o No links
Access token is missing or invalid
PUT /api/transactions/cards/ Editcard ﬁ
Parameters
No parameters
Request body "9 *¢ application/json

Edit card (expiration_date format is "mmiyyyy")

wide: "

cfqtqyb”,

"cardholder_name": "Jo",

"ow":

“100"

5
"expiration_date": "12/26"

Execute

Clear

Responses

Request URL

http://127.0.0.1:8000/api/transactions/cards/

Server response

Code

200

Responses

Code

200

Details

Response headers

content-length: @

Description

Successful operation

Links

No links
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Code Description
400 There was a problem with the request
401

Access token is missing or invalid

PATCH /api/transactions/cards/ Editcard

Parameters

No parameters

Request body

Edit card (expiration_date format is "mmiyyyy")

"id": "cfqtqyb”,
"cardholder_name”: “Jor"

}

Links
No links

No links

application/json

Execute

Clear

Responses

Request URL
http://127.0.0.1:8000/api/transactions/cards/
Server response

Code Details

200

Response headers

content-length: @

Responses
Code Description
200 §
Successful operation
400
There was a problem with the request
401

Access token is missing or invalid

Links

No links

No links

No links

DELETE  /api/transactions/cards/{id}/ Delete card

Parameters
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Name Description

jd * required
token

string

(path) cfatqyb

Execute I Clear

Responses

Request URL
http://127.0.0.1:8000/api/transactions/cards/cfqtqyb/
Server response

Code Details

200

Response headers

content-length: e

Responses

Code Description Links

200 % No links
Successful operation

400 < No links
There was a problem with the request

401 Access token is missing or invalid No links

GET /api/transactions/cards/{id}/ Listacard 8

Name Description

i * required

id Token of the card

string

(path) cfgtqyb

Execute l Clear

Responses

Curl

Request URL

http://127.0.0.1:8000/api/transactions/cards/cfqtqyb/

Server response
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Code Details

Response body

{
"bin": "411111",
"card_type": "visa",
"cardholder_name"”: "Test",
"created_at": "2020-06-02705:17:46",
"expiration_month": "12",
"expiration_year”: "2025",
"last_4": "1111",
"token": "cfqtqyb”,
"updated_at": "2020-06-02T05:17:46"
} Download

Response headers

content-length: 230
content-type: application/json

Responses

Code Description Links
200 Successful operation No finks
400 There was a problem with the request No links
401 2 2 g Sl No links

Access token is missing or invalid

POST /api/transactions/subscriptions/ Create a subscription ﬂ
Parameters

No parameters

Request body "= =4

application/json
Create a subscription
"card_token": “"dSm3sém”,
"product_id": "6bhb",
"quantity": 2s5e,
“never_expires”: true
}
[ Execute l Clear ]
Responses
Curl
Request URL

http://127.0.0.1:8000/api/transactions/subscriptions/

Server response
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Code Details
200 Response body
{
"token”: "59t5vm"™
} Download

Response headers

content-length: 19
content-type: application/json

Responses
Code Description Links
200 Successful operation No links
g There was a problem with the request No links
401 Access token is missing or invalid No links

GET /api/transactions/subscriptions/ List suscriptions ﬂ
Parameters
No parameters

Execute I Clear

Responses
Curl
Request URL

http://127.0.0.1:8000/api/transactions/subscriptions/
Server response

Code Details

200

Response body

[
{

"id": s,

"subscription_id": "j3zjgm",

“status”: "Canceled”,

“created_at": null,

“updated_at": "2020-06-02705:42:45Z",

“billing_day_of_month™: 4,
1ling_period_start_date”: null,
“billing_period_end_date": null,
“number_of_billing_cycles": 24,
“current_billing_cycle": null,
“failure_count®: null,
"first_billing_date™: “2020-06-04T00:00:00Z",
“never_expires”: false,
“next_bill_amount”: "5e@.00",
“next_billing_date": "2020-06-04T00:00:00Z",
"next_billing_period_amount”: "See.ee",
"plan_id": null,
"plan_name": "Complete”,
"plan_price”: null,
"trial_duration": 2, Download
"trial oeriod": true.

v

Response headers

content-length: 5784
content-type: application/json
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Responses

Code Description Links

200 . No links
Successful operation

400 E No links
There was a problem with the request

401 : o No links
Access token is missing or invalid

PATCH /api/transactions/subscriptions/ Edit subscription ﬂ [

Parameters

No parameters

Request body [ application/json ]

Edit subscription

"id": 13,
"card_token": "dSm3sem"”,
"subscription_i "59tsvm”,
"never_expires”: false,
"cycles™: 12

Execute I Clear

Responses

Curl

Request URL

http://127.0.0.1:8000/api/transactions/subscriptions/
Server response

Code Details

200

Response body

[
{

"id": s,
"subscription_id": "j3zjqm",
"status”: "cCanceled",
"created_at": null,
“updated_at": "2020-06-02T705:42:452",
"billing_day_of_month": 4,
"billing_period_start_date™: null,
"billing_period_end_date": null,
"number_of_billing_cycles™: 24,
"current_billing_cycle™: null,
"failure_count™: null,
“first_billing_date": "2020-06-04T00:00:002",
“never_expires”: false,
"next_bill_amount™: “5ee.ee",
"next_billing_date": "2020-06-04T00:00:007",
"next_billing_period_amount": "5ee.ee",
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Code Details Download

Response headers

content-length: 5784
content-type: application/json

Responses
Code Description Links
200 No links
Successful operation
400 y No links
There was a problem with the request
401 . — No links
Access token is missing or invalid
GET /api/transactions/subscriptions/{id}/ Lista sbuscription ﬂ
Parameters
Name Description
id * required
List a subscription
string
(path) 9
[ Execute I Clear ]
Responses
Curl
Request URL

http://127.0.0.1:8008/api/transactions/subscriptions/s/

Server response

Code Details
200 Response body
~
[
{
"id®": s,

“subscription_id": "j3zjqm",

“status™: "Canceled”,

"created_at": null,

“updated_at": "2020-06-02T05:42:452",
"billing_day_of_month": 4,
"billing_period_start_date": null,
"billing_period_end_date": null,
"number_of_billing_cycles”: 24,
"current_billing_cycle": null,
“failure_count”™: null,

“first_billing_date”: "2020-06-84Tee:e0:007",
"never_expires": false,

“next_bill_amount”: “S5ee.ee",
"next_billing_date”: "2020-06-04T00:00:007",
"next_billing_period_amount”: “5ee.ee",
"plan_id": null,

"plan_name”: "Complete”,

"plan_price”: null,

"trial_duration®: 2, Download
"trial period”: true.

~
Response headers

content-length: 683
content-type: application/json
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Responses 7
Code Description Links

200 S No links

400 No links

There was a problem with the request

401 e icsine or il No links
Access token is missing or invalid

POST /api/transactions/ Cancel a subscription ‘
Parameters
No parameters
Request body *3"=d [ application/json l

Cancel a subscription

"id": "59tsvm”

}

[ Execute I Clear ]

Responses

Curl

Request URL
http://127.e.0.1:8000/api/transactions/
Server response

Code Details

200

Response headers

content-length: @

Responses

Code Description Links
0 Successful operation No links
400 There was a problem with the request No links
401 No links

Access token is missing or invalid
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GET

/api/transactions/transactions/ Listtransactions

Parameters

No parameters

Cancel

Execute I Clear

Responses

Request URL

http://127.0.6.1:8000/api/transactions/transactions/

Server response

Code Details
200 Response body
[
{
"id": 2,
"transaction_id": "98y6agdw",
"order_id": "9",
"amount™: "450.00",
"success™: true,
"timestamp™: "2020-06-04T02:36:19.6330472",
"profile": 5§
}
] Download
Response headers
content-length: 140
content-type: application/json
Responses
Code Description Links
200 X No links
Successful operation
400 . No links
There was a problem with the request
401 No links
Access token is missing or invalid
POST /api/transactions/transactions/ Make a transaction ﬁ
No parameters
Request body "“9"*¢ [ application/json ]

Make a transaction (expiration_date format is "mmifyyyy")
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"number”: "4012000033330026",
"expiration_date": "12/22",
“cww": "1e0"

}
Execute I Clear
Responses
Curl
Request URL
http://127.0.0.1:8000/ap1/transactions/transactions/
Server response
Code Details
200 Response body
{
"message”: "Success”
) Download
Response headers
content-length: 21
content-type: application/json
Responses
Code Description Links
No link:
200 Successful operation o S
400 There was a problem with the request No links
401 < 5 No links
Access token is missing or invalid
GET /api/transactions/transactions/{id}/ Listspecific transaction ﬁ
Name Description
jd * reauired
Id of the transaction
integer($intes)
(path) 2
[ Execute I Clear ]
Responses
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Request URL

http://127.0.0.1:8000/api/transactions/transactions/2/

Server response

Code Details

200

Response body

[
{

"id": 2,
"transaction_id": "98y6agaw”,
“order_id": "9",
"amount": “"450.00",
"success”: true,
“timestamp”: "2020-06-04T702:36:19.6330472",
“profile”: 5

}
1 Download
Response headers
content-length: 140
content-type: application/json
Responses
Code Description Links
200 No links
Successful operation
400 No links
There was a problem with the request
401 No links

Access token is missing or invalid
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