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Resumo

A burocracia e a tecnologia apresentam-se hoje como um desafio para as
organizagoes.

As Tecnologias de Informag¢do e Comunicacdo (TIC) desempenham hoje um
papel fundamental no quotidiano das organizagdes e sdo um recurso importante para as
mesmas. Contudo, este recurso obriga as organizagdes a identificarem e a
implementarem formas de o gerir para tirar o maximo beneficio deste.

A revolugdo da informagdo e do conhecimento acarretou impactos ¢ desafios em
toda a sociedade. Como consequéncia, as organizagdes militares tiveram também que
acompanhar esta evolugdo, tendo de igual modo investido em TIC.

As Forcas Armadas (FFAA) foram introduzindo TIC de forma ndo integrada,
com o objetivo de satisfazer as suas necessidades administrativas e operacionais para
cumprir de forma mais eficiente a sua missao.

Considerando a evolucdo tecnoldgica como um desafio e uma oportunidade de
convergéncia para padrdes de crescimento econdmico e social mais desenvolvidos,
importa incentivar a inovagdo e fomentar a adogdo das novas TIC garantindo, de forma
sustentada, a convergéncia das FFAA para a Sociedade de Informacao.

A necessidade de uma maior eficiéncia operacional e de uma maior eficacia
governativa conduziram a aprovagdo do Plano Global Estratégico de Racionalizagio e
Reducdo de Custos nas Tecnologias de Informagdo ¢ Comunicagdo na Administracdo
Publica, pela Resolugdo de Conselho de Ministros n.° 12/2012, de 7 de fevereiro, que
prevé vinte cinco medidas de racionalizacdo, enquadradas por cinco eixos de atuagdo
(melhoria dos mecanismos de governabilidade, redu¢do de custos, implementacdo de
solugdes tecnoldgicas de informagdo e comunicagdo comuns, utilizacdo das tecnologias
de informa¢do e comunicagdo para potenciar a mudanga e a modernizagdo
administrativa e estimulo ao crescimento econémico).

Em cumprimento desta resolugdo, o Ministério da Defesa Nacional (MDN) em
conjunto com o0 EMGFA e os Ramos desenvolveram um plano de acao.

Surge assim, uma oportunidade para as FFAA desenvolverem agdes no sentido de
reorganizar, racionalizar, rentabilizar e reduzir custos, aproveitando para o efeito as
valéncias de cada Ramo, no ambito das TIC.

Neste trabalho de investigacdo apresenta-se um conjunto de fatores que

contribuem para aumentar a burocracia e as respetivas formas de reduzir os seus efeitos,

vi
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e no final um conjunto de solugdes para combater a burocracia nas FFAA com recurso

as TIC,
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Abstract

Bureaucracy and technology are today a challenge to the organizations.

Information and communication technologies (ICT) play a key role in the daily
lives of organizations and are an important resource for them. However, this feature
requires that organizations identify and implement ways to manage this resource to get
the most benefit of it.

The information and knowledge revolution led to impacts and challenges in the
society. As a consequence, military organisations have also had to keep up with this
development, having also invested in ICT.

The Portuguese Armed Forces were introducing ICT in a non-integrated way, in
order to meet their administrative and operational needs to fulfill more effectively its
mission.

Considering the technological evolution as a challenge and an opportunity for
convergence to a more developed economic and social growth patterns, it is important
to encourage innovation and promote the adoption of new ICTs by ensuring, in a
sustained manner, the convergence of the Portuguese Armed Forces to the information
society.

The need of a greater operational efficiency and a more effective Government,
led to the Global Strategic Plan approval for Rationalization and Cost Reduction in
ICTs in Public Administration, as defined in the Council of Ministers Resolution No.
12/February 7, 2012, which defines twenty five rationalisation measures, framed by five
axes of actuation (improvement of governance mechanisms, cost reduction,
implementation of information and communication technology solutions, use of
information and communication technologies to promote change and administrative
modernization and economic growth stimulus).

In compliance with this resolution, the Ministery of Defence in conjunction with
the General Armed Forces Headquarters and the branches developed an action plan.

Due to that, an opportunity arises for the Portuguese Armed Forces to develop
actions in order to reorganize, rationalize, monetize and reduce costs by leveraging the
valences of each branch, in the framework of ICT.

This research presents a set of aspects that contribute to increased bureaucracy
and the respective ways to reduce its effects, and at the end a set of solutions to combat

bureaucracy in Portuguese Armed Forces using the ICT.
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Introducao

(13

stou impressionado com a urgéncia do fazer. Saber ndo chega, temos de

aplicar. Ter vontade de o fazer nao chega; temos de agir.”

- Leonardo da Vinci

Nas tultimas décadas, verificou-se um grande desenvolvimento tecnoldgico,
nomeadamente na area das TIC.

As interagOes entre a evolucdo tecnoldgica e as organizagdes tém sido evidentes,
tentando estas acompanhar o desenvolvimento tecnologico, por forma a manterem-se
competitivas e sustentaveis, reduzindo custos através da rentabilizag@o e racionaliza¢do
dos recursos humanos (RH) e tecnolégicos.

As novas TIC apresentam-se como um desafio e, simultaneamente como uma
oportunidade de mudanga para o funcionamento das organizagoes.

Na Administragdo Publica (AP), e em particular nas FFAA, também se tem
investido nas TIC, mas duma forma auténoma, sem uniformizagdo, integragdo ¢ na
maioria dos casos, sem a normalizacdo necessaria. Adicionalmente, em muitas
situacdes, estes investimentos ndo estdo a ser devidamente rentabilizados, pelo facto de
ndo se ter alterado/adequado a organizacdo, os processos e/ou os fluxos de trabalho com
a utilizagdo destas tecnologias.

Como se sabe, as FFAA sdo uma organizagdo assente numa hierarquia com linhas
de autoridade e de responsabilidade bem definidas, e com um leque alargado de
atividades. Perante a necessidade de racionalizar e de reduzir custos, assume assim,
particular relevancia identificar de que forma as TIC podem contribuir para melhorar a
eficiéncia nas FFAA, otimizando ¢ automatizando processos de trabalho ¢ que
mudangas/adequacdes sdo necessarias fazer nas FFAA para a racionalizacdo dos
recursos.

Por outro lado, urge investigar qual a estratégia que se apresenta mais adequada
para a governagdo das TIC e quais as areas prioritarias para a sua aplicagao.

O tema proposto para o Trabalho de Investigacdo Individual (TII) tem o seguinte
enunciado:

“Burocracia e Tecnologia. Um contributo para a eficiéncia e racionaliza¢do

organizacional nas For¢as Armadas”
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Este tema sera abordado no contexto do “Plano Global Estratégico de
Racionalizagdo e Redug@o de Custos nas TIC na Administragdo Publica”, aprovado na
Resolugdo do Conselho de Ministros (RCM) n.° 46/2011, de 14 de novembro, ¢ na
sequéncia pela RCM n° 12/2012, de 7 de fevereiro, em que se determina que cada
Ministério deve elaborar a respetiva estratégia sectorial para cumprimento dos vetores
estratégicos delineados pelo Grupo de Projecto para as TIC, nomeado para o efeito.

Este Plano Global Estratégico visa melhorar os servigos com um menor custo,
tendo sido consubstanciado no Decreto-Lei n.° 107/2012, de 18 de maio (PCM, 2012a).

Este TII centra-se na identificacdo de estratégias que potenciem a reducdo da
burocracia através das TIC, para obter uma melhor eficiéncia e racionalizacdo de
recursos, nas estruturas do Estado-Maior-General das For¢cas Armadas (EMGFA) e dos
trés Ramos (Marinha, Exército ¢ Forca Aérea), vistos a luz das recentes alteragdes
introduzidas pelo “Plano Global Estratégico de Racionalizagdo e Redugdo de Custos
nas TIC na Administragdo Publica”, aprovado pelas RCM n.° 46/2011 e n° 12/2012,
consubstanciadas no Decreto-Lei n.° 107/2012, de 18 de maio (PCM, 2012a).

Dado o caracter abrangente do tema, ndo vai ser possivel aborda-lo na sua
globalidade, pelo que é necessario delimita-lo neste trabalho de investigacdo. Deste
modo, a pesquisa incidira ao nivel de gestdo, nomeadamente nas areas de pessoal,
financeira, logistica e de satde, e por isso, ndo serdo objecto de andlise os sistemas
incorporados em plataformas operacionais, nomeadamente, em sistemas de armas ou
sensores dos meios organicos das FFAA.

O trabalho de investigagdo procurara contribuir para a identificagdo de uma
estratégia para as FFAA, que potencie a reducdo da burocracia através das TIC, para
obter uma melhor eficiéncia e racionalizagdo de recursos.

Desta forma sera possivel que as TIC concorram para que o processo de tomada
de decisdo esteja alinhado com os objetivos da Defesa Nacional (DN), sejam eles
estratégicos ou operacionais, permitindo que estes sejam alcangados e controlados.

Como objetivos especificos, sdo apresentados os seguintes:

a) Investigar o impacto das TIC nas organizagdes, nomeadamente nas FFAA.

b) Avaliar o “estado da arte” nas FFAA face aos investimentos efetuados em TIC.

c) Identificar o modelo de governacdo e as areas prioritarias para aplicacdo das

TIC, que contribuam para uma maior eficiéncia nas FFAA.
Apo6s a fase de exploragdo e de delimitacdo do tema foi estabelecida a seguinte

Questdo Central (QC):
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“De que forma a tecnologia pode contribuir para uma melhor eficiéncia e
racionalizacdo de recursos nas FFAA?”

No sentido de obter resposta a esta pergunta de partida, foram levantadas as
seguintes Questdes Derivadas (QD):

QDI1: Como é que a burocracia pode ser reduzida nas FFAA, recorrendo as

TIC?

QD2: De que forma o investimento efetuado nas TIC, tem contribuido para

uma maior eficiéncia e racionaliza¢do de recursos nas FFAA?

QD3:  Que modelo de governagdo deve ser utilizado para as TIC?

QD4:  Quais as areas prioritarias para aplicagdo das TIC nas FFAA?

Para orientar o estudo e no sentido de dar resposta a pergunta de partida através
das respostas as QD foram construidas as seguintes Hipoteses (H):

H1: As TIC tém sido utilizadas como uma ferramenta para a redug¢do da

burocracia nas FFAA.

H2: Os investimentos efetuados nas TIC pelas FFAA, tém contribuido para a
racionalizag¢do de recursos e uma melhoria da eficiéncia.

H3: A atual governagdo das TIC nas FFAA esta alinhada com os objetivos  de
racionalizac¢do de recursos.

H4: A aplicagdo das TIC nas dreas de administracdo, nomeadamente
financeira, de pessoal, logistica e de saude, tem contribuido para uma
maior eficiéncia e racionalizagdo de recursos nas FFAA.

O trabalho desenvolver-se-a de acordo com a metodologia padrao de abordagem
cientifica constante na NEP/ACA-010, e respetivos anexos, tendo como base o método
hipotético-dedutivo e a metodologia de investigagdo proposta por Quivy e
Campenhoudt (2008).

O percurso deste trabalho de investigagdo assenta na identificagdo e analise do
problema, enquadrando-o no devido contexto, e procura definir propostas que, pelo
menos, contribuam para mitiga-lo.

Assim, numa primeira fase, procurar-se-do identificar os conceitos e a doutrina
associados ao tema e avaliar como a tecnologia e a burocracia estdo relacionados,
analisando de que modo as TIC poderdo contribuir para uma melhor proficiéncia das
FFAA.

O atual “estado da arte” nas FFAA, sera objeto de analise numa segunda fase,

assim como a apresentacdo de estratégias para atingir os objetivos de melhoria.
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Com o objetivo de identificar, de uma forma metodica, a resposta a QC, deduzi
varias questdes derivadas a que me proponho responder através da avaliacdo de
hipoteses de trabalho formuladas.

Para a avaliagdo das hipdteses formuladas, recorri a entrevistas efetuadas a
militares do MDN, do EMGFA e do trés Ramos, bem como ao estudo da diversa
informagdo recolhida sobre o assunto.

O trabalho foi organizado numa introdugdo, quatro capitulos e as conclusdes.

No primeiro capitulo, apresenta-se a Burocracia e a Tecnologia e a forma como
estas se relacionam, assim como um conjunto de nog¢des necessarias para o leitor
compreender este trabalho de investigacao.

Analisam-se também os beneficios das TIC em face dos investimentos efetuados
pelas FFAA.

No segundo capitulo, apresentam-se as TIC nas FFAA e analisa-se o atual “estado
da arte”.

No capitulo trés, abordam-se os aspectos relacionados com a governagdo das TIC
nas FFAA, as Resolugdes do Conselho de Ministros e as respetivas implicagdes, ¢ o
resultado da inspe¢do realizada ao MDN em 2011, para avaliar o grau de integracdo dos
sistemas de informagdo que envolvam TIC na area da Defesa.

Apresentam-se no quarto capitulo, contributos para o combate a burocracia

através das TIC nas FFAA.
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1. A Burocracia e a Tecnologia
Neste primeiro capitulo serdo apresentadas algumas nocdes julgadas necessarias

para este trabalho de investigacao.

a. A Burocracia

A burocracia ¢ uma forma de organizagdo, constituida por regras, procedimentos,
divisdo de responsabilidades, especializagdo de trabalho, hierarquia e relagdes
impessoais, € que, segundo a definicdo de Max Weber “.... é um sistema que busca
organizar, de forma estivel e duradoura, a cooperagdo de um grande numero de
individuos, cada qual detendo uma fungdo especializada” (Veras, 2009).

O conceito de burocracia para Max Weber, ¢ a organizacdo eficiente por
exceléncia enquanto que para o leigo € o oposto, isto ¢, designa a ineficiéncia duma
organizac¢do devido ao apego das regras e rotinas, conotado com os poderes excessivos
¢ abusivos dos servigos administrativos publicos e privados. Esta perspetiva permanece
nos nossos dias, sendo a burocracia frequentemente associada a ineficiéncia e
desperdicio de recursos.

Segundo Perrow (1971) “ A burocracia ¢ util até ao ponto em que traz eficiéncia,
mas nem sempre essa eficiéncia compensa a rigidez com que estd associada”. Este
facto leva a que a burocracia seja resistente a mudanga.

Importa aqui salientar, que a organiza¢do burocratica surge na Era Industrial. A
organizagdo burocratica, como tudo no mundo, apresenta vantagens mas também
desvantagens.

As vantagens da Teoria Burocratica, que nalguns casos sdo muito bem
aproveitadas pelas empresas, apresentam-se como as instrugdes formais de servigos, a
sua interpretacdo inequivoca, o cumprimento dos procedimentos padronizados e a
comunicacdo eficiente. Contudo, na pratica, em muitos casos, certas carateristicas desta
teoria acabam-se por desvirtuar: os procedimentos transformam-se em desculpa para a
inoperancia e incompeténcia; a meritocracia, face a inclinagdes politicas e pessoais,
acaba sendo aviltada e a eficiéncia do todo fica comprometida.

Os principais pontos negativos da Teoria Burocratica estdo a seguir indicados:

- Exagerado apego a normas ¢ regulamentos. Estes foram criados para moldarem

os meios, contudo acabam por se transformar em objetivos. A estrutura passa a agir em
fun¢do da norma, com pouca ou nenhuma preocupagdo com a efetiva necessidade da

atividade em relagdo ao objetivo final.
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- Excesso de formalismo e de papel. Simples informagdes, que poderiam ser

passadas de modo verbal e informal, geram um trabalho extra na sua formalizacdo
escrita. A necessidade de registrar tudo para posterior comprovagdo, faz com que surja
uma quantidade enorme de documentos, copias e formularios, autorizagdes, assinaturas
ou vistos. A morosidade e o custo elevado sdo evidentes. A redugdo das atividades que
possam comprovar a suposta sinceridade, justificam o porqué da decisdo tomada, além
de reduzir a auto-estima das pessoas (o papel e a prova valem mais do que a palavra e a
idoneidade das pessoas). Tudo isto leva a uma alocagdo de recursos exagerada para a
realizar a funcdo controle e de comprovacdo, em detrimento do real objetivo da
organizagao.

- Inflexibilidade, resisténcia as mudancas, a novas ideias e a tudo o que sai da

rotina estabelecida. As pessoas aceitam acomodar-se a um determinado padrdo de acdo

que, ao ser alterado, provoca inseguranga. As mudangas passam a ser vistas como uma
ameaca.

- Relacionamento impessoal. As pessoas ocupam cargos ¢ sdao estes que

estabelecem o relacionamento formal, com toda a descricdio de autoridade e
responsabilidade inerente a eles. As pessoas passam a ser um numero, a ter uma
classificagdo hierarquica, sem que se considere a sua condi¢do de ser humano no
patamar adequado, o que reduz a motivagdo, a participagdo ¢ o empenho destas. Nao
tem em conta a organizagdo informal e nem a variabilidade humana.

- Estratificagdo por hierarquias. As decisdes sdo tomadas sempre pelo nivel

superior, independente dos seus conhecimentos especificos acerca do assunto a ser
decidido. Os niveis inferiores sentem desprestigio e empurram as decisdes para o nivel
superior. A desmotivagdo e por consequéncia a morosidade, decorrem dessa
componente que ¢ a nitida desvalorizagdo do talento humano.

- Distingdo da autoridade. Devido ao apego a hierarquia, torna-se necessario

demonstrar autoridade através de sinais exteriores, tais como uniformes e outras formas
diferenciadas.

- Conformismo com o estabelecido em regras e normas que limitam as pessoas na

sua iniciativa e criatividade. Esta situacdo conduz a que as pessoas somente fagam
aquilo que esta estabelecido nas regras.

- Relacionamento dificultado com outros sistemas. A morosidade, o apego as

normas e a decisdo superior, acabam por criar dificuldades a propria organizacdo. Fica

extremamente dificil a sobrevivéncia de uma organizacdo empresarial burocratica em
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mercados competitivos como os atuais. A procura pretende produtos e servigos que
satisfagam as necessidades com rapidez, qualidade e bom atendimento, evitando
organizagdes que a submetem as normas internas. Esta situacdo tem sido muito evidente

nos organismos publicos (Ibidem).

b. A Tecnologia

Com a chegada da Era da Informagéo ¢ do Conhecimento (EIC), as organizagdes
sentiram a necessidade de acompanharem a evolugdo tecnoldgica para se manterem
competitivas e atualizadas. Esta situa¢do obrigou as organizagdes a adaptarem-se a nova
realidade e as novas tecnologias que vado surgindo na Sociedade Po6s — Industrial
(designagdo dada por Daniel Bell (1973)).

A microeletronica veio contribuir e desenvolver a EIC, tendo como principal
actividade o processamento da informagdo, baseada nas telecomunicacdes e na
computacao.

A constante inovagdo tecnoldgica veio mudar o paradigma do trabalho da era
industrial para a EIC. Esta situacdo veio contribuir para um desenvolvimento
tecnoldgico mais acentuado, originando assim, mais ¢ melhores ferramentas para a
execuc¢do de determinadas tarefas.

Esta evolugdo originou, ¢ continua a originar, a necessidade de constantes
mudancas nas organizacdes para se adaptarem as novas tecnologias, de forma a
manterem-se competitivas e mais eficientes, reduzindo custos e rentabilizando os RH e
tecnologicos.

No mundo global e competitivo em que vivemos, as organiza¢des sentem a
necessidade de possuir mecanismos para rapidamente se adaptarem as constantes
mudancas de ambiente.

Perante o desenvolvimento tecnologico e das TIC, surgiu a necessidade de defenir
estratégias para a mudanga das estruturas organizacionais, de forma a tornar estas mais
eficientes. Reorganizar, Racionalizar, Rentabilizar ¢ Reduzir custos, passaram a ser
objetivos a alcancar pelas organizagdes para se manterem competitivas e eficientes.
Paralelamente, o efeito da globalizacdo (figura n° 1), também obrigou as organizacdes a
adaptarem-se a essa realidade, tendo as TIC também contribuido para o fenémeno

global.
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Figura n° 1 — Efeito da Globalizagido
Fonte: (web slideshare, 2010)

Para uma organizacdo, como a das FFAA, ¢ importante acompanhar a evolugdo
dos tempos, sendo para isso necessario definir estratégias que permitam adaptar-se a
EIC e utlizar as TIC para melhorar a eficiéncia e racionalizar os recursos. Deste modo, e
perante a diversidade de atividades existentes no funcionamento das FFAA, torna-se
imperioso identificar a metodologia para reduzir a burocracia ou mesmo elimina-la,
sempre que for possivel, de modo a obter mais eficiéncia.

As TIC, por si s6, ndo apresentam valor para as organizacdes, o que conta ¢ a
informag@o produzida por estas e como essa informacdo ¢ fornecida as pessoas certas,
no tempo certo e de forma correta.

A EIC rompe com os paradigmas da era anterior. Os métodos e procedimentos
desenvolvidos e utilizados na era anterior, precisam de ser reavaliados, e em muitos
casos, necessitam de ser abandonados, para serem substituidos por novos modelos que
se ajustem melhor a presente realidade.

Nesta nova era, as TIC passaram a ser mais um recurso disponivel para as
organizagodes, o que obriga a identificar e implementar formas de o gerir e para tirar o
maximo beneficio deste.

A revolugdo da informagdo e do conhecimento apresenta impactos significativos
em todos os aspectos da vida humana e por consequéncias nas organizagoes.

Para Strassmann (1997), ndo sdo os computadores, mas a forma como a

organizagdo os utiliza, que faz a diferenca.
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As TIC tém tido uma rapida evolu¢do e como consequéncia também uma rapida
obsolescéncia (decorrente do surgimento de novas tecnologias). Esta situagdo acarreta
riscos e impactos para as organizagdes, que tém de ser corretamente avaliados, porque
se por um lado ha a tendéncia destas em acompanharem esta evolucdo e assim fazerem
investimentos elevadissimos que muitas vezes podem conduzir a fracassos, por outro,
sdo compelidas a evoluir tecnicamente sob pena dos seus servigos ficarem

comprometidos.

¢. Sistemas de Informacao (SI)

Entende-se por SI “um conjunto de equipamentos, métodos e processamentos e,
se mecessdario, pessoal, organizados com vista ao desempenho de fungoes de
processamento de informag¢do” (NATO AAP-6, 2013). Numa Optica mais restrita, a
Comissao Técnica Portuguesa de Normalizagdo em Terminologia Informatica considera
um SI em Base de Dados “um conjunto formado por um esquema conceptual, uma base
de informag¢do e um processador de informacgdo, que constitui um sistema para
conservar e tratar a informagdo” (CT113, 2010).

A figura n° 2 revela a actual dependéncia entre os SI de uma organizagdo, a
estratégia e os objetivos a atingir pela mesma. De facto, existe uma cadeia de
dependéncia entre os objetivos estratégicos a atingir, o conjunto de processos ¢ as regras
de negodcio, e os SI que os implementam. Qualquer alteracdo significativa num dos

pontos da cadeia devera implicar alteragdes nos elementos a jusante.
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Figura n° 2 — Enquadramento dos Sistemas de Informag¢ao na Organizagio.
Fonte: (Autor, 2014)
Os SI podem ser classificados segundo diversos critérios, como sejam a fungdo
para a qual foram concebidos, os niveis de gestdo da organizacdo a que se destinam, o
seu enquadramento temporal e tecnoldgico ou uma combinagdo dos anteriores.
Tendo como base um modelo proposto por Alter (1992), que combina todos os

critérios anteriormente referidos, identificam-se neste plano cinco tipos de SI:

(1) Sistemas Operacionais ou Transacionais — Sistemas que suportam as

operagdes didrias da organizagdo. Estes permitem a execugdo de tarefas
especificas, com base em regras e procedimentos bem definidos,
suportando grandes volumes de transagdes. Apresentam como requisitos o
desempenho ¢ disponibilidade eclevadas. Sdo sistemas vitais ao

funcionamento da organizagao.

(2) Sistemas de Informagdo de Gestdo — Permitem efetuar a analise dos

dados disponiveis, convertendo-os em informacao para apoio ao nivel de

decisdo intermédio.

(3) Sistemas de Apoio a Decisdo — Auxiliam os utilizadores a tomar

decisdes fornecendo-lhes informacdo, modelos e ferramentas para a

processar.
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(4) Sistemas Estratégicos — Sistemas que fornecem informagao estratégica

para apoio a tomada de decisdo, através de indicadores obtidos pela
conjugacdo de diversas variaveis de informacdo. Privilegiam o
processamento de elevadas quantidades de informacgdo, em detrimento de
tempos de resposta ou elevada disponibilidade. Destinam-se ao nivel de

topo da organizagao.

(5) Sistemas Cooperativos ou de “Workgroup” — Permitem a execugdo de

tarefas tipicas de ambiente de escritorio. Neste segmento enquadram-se as
ferramentas de correio electronico, gestdo documental, folhas de calculo,

processamento de texto, entre outras.

d. Cloud Computing (CC)

O conceito Cloud Computing surge na década de 1960 e mais recentemente, a
medida que as TIC foram evoluindo tecnicamente, apareceu disponivel no mercado. E
um termo que descreve uma ampla gama de servigos. Tal como acontece com outros
desenvolvimentos significativos em tecnologia, muitos fabricantes serviram-se deste
conceito para uma oferta de servicos e produtos que visam revolucionar o mercado atual
das TIC.

O CC ¢ frequentemente descrito como uma pilha de servigos em camadas, dando
resposta a uma ampla gama de “ofertas” que disponibilizadas contribuem para uma
maior e melhor eficiéncia nas organizacdes e empresas. A melhor definicdo de CC vem
do National Institute of Standards and Technology (NIST), que diz: a computagdo em
nuvem é um modelo que permite o acesso a aplicacdes e servigos, debaixo de uma
infraestrutura partilhada, com recurso a plataformas tecnologicas configuraveis e
diferenciadas e com grande capacidade de armazenamento e resiliéncia (Nist, 2011).

A fim de se perceber como a “nuvem” pode ser muito importante ¢ de valor para
uma organiza¢do, torna-se fundamental entender o que realmente é, e os seus diferentes
componentes. O conceito baseia-se num amplo conjunto de servigos, onde as
organizagdes podem escolher quando e como podem usar a “nuvem”. De um modo
muito simples explicam-se os diferentes servigos de CC comumente referidos como
“Software as a Service” (SaaS), “Platform as a Service” (PaaS) e “Infrastruture as a
Service “(1aaS), como se ilustra o seu modo de funcionamento na figura n° 3.

O conceito SaaS, incide no aluguer de software a um fornecedor de servicos. Este

modelo proporciona custos racionalizados de licenciamento de software e suporte,

11
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podendo ser contratado por determinados periodos, cujo servigo pode ser acedido
através da internet ou ligacdo dedicada, com a vantagem de eliminar na totalidade os
RH da componente técnica.

O modelo PaaS incide na componente aplicacional — a entidade ou o organismo ¢
responsavel pelo controlo e desenvolvimento de software sendo possivel acompanhar
todo o seu ciclo de vida, testes, execugdo de rotinas, entrada em produgdo, eentre outros.
Neste modelo ¢ possivel controlar e gerir todo o ciclo de desenvolvimento do software,
garantindo testes, homologagdo e entrada em producdo de qualquer produto
desenvolvido, incluindo execucao de rotinas administrativas.

Finalmente, a terceira opcao ¢ a entrega da plataforma de hardware (IaaS), como
servidores, capacidade de armazenamento, networking e implementagdo de diversas
outras tecnologias que possam proporcionar alta disponibilidade, escalabilidade e

seguranca.

SOFTWARE AS A SERVICE

PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE

Figura n° 3 — Cloud Computing Services
Fonte: (RackSpace — Understanding the cloud computing stack , 2013)

A figura n® 4 ilustra bem (coluna da esquerda) o atual “estado da arte” das
organizagdes com custos elevadissimos de aquisicgdo e manutencdo das TIC
(infraestruturas de rede, servidores, ativos, sistemas de seguranca, licenciamento de
software, etc.) e recorrendo a RH consideraveis para a sua sustentacdo e

desenvolvimento.
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Figura n° 4 — Arquitetura de Servigos em Nuvem

Fonte: (IBM — Cloud Computing Services - 2013)

As restantes trés colunas apresentam outras tantas categorias de servigos que
fazem parte da oferta e do novo conceito de CC como referido anteriormente: SaaS,
PaaS e TaaS.

E evidente, que o acesso rapido e eficiente a informagdo por parte do utilizador
elimina burocracias desnecessarias, acelera a capacidade de resposta aos pedidos,
agiliza a pesquisa da informacdo e aumenta a eficiéncia dos servigos. Com menos
burocracia é possivel atender mais pessoas em menos tempo, otimizando os servigos
dos 6rgdos publicos.

A computacdo em nuvem também permite que todos os utilizadores estejam
ligados entre si, possibilitando a troca de conhecimentos e partilha de informac¢ao num
ambiente colaborativo, diminuindo significativamente a quantidade de consumiveis e de
papel.

Por ultimo, um beneficio importante ¢ a diminuicdo de custos, apesar do

investimento inicial ser significativo.
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Temos um exemplo em Portugal que, de um modo geral, veio agilizar e
concentrar servi¢cos, eliminando muita burocracia, concentrando informacdo e meios

num espago unico — a Loja do Cidadao.

e. Business Intelligence (BI)

O conceito de BI surgiu em 1996 através da consultora de pesquisas de mercado
na area das Tecnologias de Informacao (T1), Gartner Research Group.

Com a evolucdo das TI, o BI tornou-se uma ferramenta importante para os
gestores de informagdo, quer ao nivel estratégico, tatico ou operacional, fornecendo
informagdo em tempo real, necessaria para apoiar a tomada de decisao.

Ao nivel estratégico, o BI possibilita a definicdo de metas e objetivos, e do seu
acompanhamento, através de relatorios. Ao nivel tatico, contribui para otimizar futuras
acoes e ajustar ou modificar aspetos financeiros, tecnologicos ou organizacionais, para
melhorar o desempenho e por ultimo ao nivel operacional permite efetuar analises ad-
hoc e responder a questdes relacionadas com a operacao das atividades da organizagdo.

Os gestores das organizagdes sabem da importancia que a informag@o oportuna e
precisa tem, para permitir melhorar o desempenho. Perante este facto, as organizagdes
comegaram a entender o BI como uma vantagem estratégica.

O BI ¢ considerado por alguns autores, um sistema que tem um papel relevante no
suporte & tomada de decisdo, que ¢ constituido por um conjunto de ferramentas e
tecnologias, normalmente utilizadas para extrair, integrar, analisar e disponibilizar
informacdo com qualidade.

Como requisito fundamental, um sistema de BI deve possuir interfaces que
facilitem ao gestor uma facil interagdo com o sistema e o entendimento dos dados
fornecidos por este, a fim de, fornecer a informacao adequada para a tomada de decisdo.
Adicionalmente, deverd permitir a manipulacdo, monitorizagdo e compreensdo dos
dados. Em suma, numa perspetiva do utilizador, um sistema de BI devera ser user-

friendly.

f. O impacto das TIC no desempenho organizacional

Com o surgir das TIC, as organizagdes comecaram a investir nestas novas
tecnologias, de forma a manterem-se competitivas e julgando que as TIC iriam resolver
grande parte dos seus problemas, simplificando processos e reduzindo recursos.

Contudo, tem sido dificil contabilizar os efeitos desses investimentos nas organizagoes.
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Segundo Brynjolfsson (2000), os investimentos em TIC t€ém um forte impacto nos
processos organizacionais, no desenvolvimento de capacidades, e na propria estrutura
organizacional.

Embora pareca 6bvio que o investimento em tecnologia ndo ¢é suficiente para que
a organizagdo melhore o seu desempenho, ainda ha gestores que acreditam que ao
adotarem uma “solucdo” baseada numa TIC, a sua organizagdo se tornara mais
competitiva. Ignoram que para isso ocorrer, sdo necessarias mudancas comportamentais
e culturais significativas na forma como a informacao e a tecnologia sao utilizadas pelos
colaboradores, devendo estas ser acompanhadas de agdes complementares e nalguns
casos de investimentos adicionais.

O facto ¢ que muitos destes investimentos ndo deram os resultados esperados,
porque ndo basta introduzir a tecnologia na organizacdo, ¢ necessario efetuar um
conjunto de a¢des de modo a conseguirem-se obter resultados.

Como ¢ 6bvio, ndo se espera que as TIC so por si aumentem a eficiéncia de uma
organizagdo, no entanto, estas disponibilizam oportunidades para as organizagdes. A
forma e a extensdo com que os beneficios serdo alcangcados dependerdo de como as
organizagdes alinham, gerem e utilizam as tecnologias aplicadas ao seu negocio.

Para Mithas (2012), investimentos em TIC facilitam o crescimento da receita,
pois abrem novas possibilidades de agregar valor a organiza¢do, como novas canais de
marketing ¢ vendas, além de melhorar a administragdo da organizacio.

Os beneficios que as TIC oferecem as organizagdes t€m sido comprovados nal-
gumas areas de aplicagdo dessa tecnologia, enquanto que noutras permanecem davidas,
se tais beneficios de facto tém sido alcangados ou mesmo se apresentam uma relacdo
positiva, se comparados com os investimentos efetuados.

Esta situacdo também se verifica nas FFAA, tendo a aplicacdo das TIC

simplificado a execucdo de determinadas tarefas e fluxos de trabalho.

g. Sintese conclusiva

Neste primeiro capitulo, apresentaram-se um conjunto de nocdes e de aspetos
relacionados com a burocracia e com a tecnologia.

Identificaram-se as carateristicas da organizagdo burocratica, as vantagens ¢ as
desvantagens desta forma de organizacdo e os problemas que presentemente se

apresentam as organizagdes que funcionam com esta forma de organizacao.
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O efeito da evolugdo tecnoldgica, e consequentemente da globalizagdo,
determinou que as organizagdes sentissem a obrigacdo de acompanharem esta evolucao,
de modo a manterem-se competitivas e atualizadas. Como resultado desta necessidade,
investimentos foram efetuados em TIC, com o objetivo de aumentar a produgdo e
reduzir custos.

A EIC veio por em causa paradigmas anteriores, exigindo que métodos e
procedimentos utilizados até entdo, fossem reavaliados, e em muitos casos abandonados
e susbstituidos por novos que respondessem melhor a nova realidade.

Nesta nova era, as TIC passaram a ser mais um recurso disponivel para as
organizagdes, obrigando estas a investir nele e a implementar novas formas para gerir e
tirar o maximo proveito deste recurso.

Por outro lado, perante a evolugdo rapida da tecnologia, comegaram a surgir
novas solugdes de TIC, tornando as anteriores obsoletas o que veio adicionar mais um
problema as organizacdes. Perante este facto, as organizacdes para se manterem
competitivas, sentiram a necessidade de acompanhar esta evolugdo, investindo cada vez
mais em novas TIC. Esta situa¢do tem acarretado riscos e impactos, obrigando as
organizagdes a necessidade de avaliarem bem os novos investimentos, pois que esta
corrida tem conduzido a fracassos.

Novas solug¢des de TIC continuam a surgir, como o CC, facilitando ao utilizador
um acesso mais rapido a informacdo, permitindo uma resposta mais expedita aos
pedidos, agilizando a pesquisa de informagao e possibilitando aumentar a eficiéncia dos
servicos. Estas novas solugdes vao exigir as organizagdes uma nova postura e
adicionalmente poderdo permitir eliminar a burocracia.

Por outro lado, as TIC apresentam-se como um instrumento poderoso, podendo
ser usada em fungdo dos valores democraticos ou nao, devendo por isso ser
acompanhadas por uma sociedade informada e capaz de entendé-las.

Os governos dos Estados estdo também investindo nas TIC de forma a reduzir a
burocracia e a simplificar processos, pondo assim em pratica a solugdo “e-governo”.

Como ¢ evidente, as TIC trouxeram impacto no desempenho das organizagdes ¢
também para as FFAA.

Para uma organizacao militar, as TIC desempenham um papel fundamental, nos
niveis operacional e administrativo, pelo que ¢ importante estas acompanharem a

evolugdo tecnologica, sendo necessario obter mais eficiéncia e racionalizar os recursos.
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Do exposto neste capitulo, pode-se deduzir que as TIC t€ém contribuido para a
reducdo da burocracia nas FFAA, pelo que se considera validada a H1 e respondida a

QDI.
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2. As TIC nas FFAA

Como consequéncia da revolugdo verificada nas area da TIC, as organizacoes
militares tiveram de acompanhar esta evolucdo, introduzindo as novas tecnologias que
iam surgindo de modo a manterem-se a par das suas congéneres.

Deste modo, as FFAA foram também introduzindo novas tecnologias, de forma
ndo integrada, isto €, cada Ramo escolheu as solug¢des tecnologicas que julgou mais
adequadas para satisfazer as suas necessidades operacionais e administrativas, e cumprir
de forma mais expedita a sua missao.

Assim, aquando do surgir dos computadores e da informatica, os Ramos foram-se
adaptando a nova tecnologia, criando para o efeito as Direcdes e ou Servigos de
Informatica, para gerir e lidar com essa nova realidade. Comegaram entdo a
desenvolver-se aplicagdes informaticas para dar resposta imediata as necessidades
presentes na altura. Cada Unidade/Orgdo/Servigo desenvolvia a sua aplicagio
informatica para satisfazer as necessidades, ndo existindo um controlo centralizado

sobre estas.

a. A estrutura organica das TIC nas FFAA
A atual estrutura orgénica das TIC no MDN, EMGFA, Marinha, Exército e For¢ca

Aérea, € a que se apresenta, conforme estabelecido nas respetivas Leis Organicas.

(1) MDN

A lei organica do MDN (MDN, 2009a), determina que compete a Secretaria-
Geral do MDN “Implementar uma politica integradora para toda a area dos sistemas
de informagdo e tecnologias de informag¢do e comunica¢do no universo da defesa
nacional, competindo-lhe coordenar os SI/TIC e administrar os SI/TIC de gestdo, sem
prejuizo da atribuicdo as For¢as Armadas da defini¢do dos requisitos operacionais e
técnicos, da seguranca e da gestdo dos sistemas de comando e controlo militares”,
dispondo da Direg@o de Servicos dos Sistemas de Informacdo e do Centro de Dados da

Defesa (CDD) (MDN, 2012). (Portaria 86/2012 de 30 de marco).

(2) EMGFA
No EMGFA, as TIC sdo da responsabilidade da Divisdo de Comunicagdes e
Sistemas de Informacgdo (DICSI), do Estado-Maior Conjunto, que ‘“fem por missdo

prestar apoio de estado—maior nas dreas de planeamento, dire¢do e controlo dos
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sistemas de informacdo e tecnologias de informa¢do e comunicag¢do inerentes ao
comando e controlo nas For¢as Armadas” (MDN, 2009b).
Adicionalmente, ¢ também atribuicdo da DICSI “Colaborar na elabora¢do da
proposta de orientagoes para a integragdo dos SI/TIC da Defesa Nacional”. (ibidem)
Na figura n® 5 estéd apresentado o organograma do EMGFA para as TIC.

CEMGFA

CEMCONIJ

DIREC DICSI DIPLAEM

REP .
Cordenagdo ¢ IEEP S1sFemqs de REP SI/TI REP Seguranca
N omunicagioes
Integragdo

Figura n° 5 — Organograma do EMGFA
Fonte: (Seuanes, 2013)

(3) Marinha

Na Marinha, as TIC estdo na responsabilidade da Superintendéncia das
Tecnologias da Informagdo (SSTI), a qual tem por missdo “assegurar as atividades da
Marinha no dominio da gestdo da informagdo e da administra¢do das tecnologias da
informagdo, sem prejuizo da competéncia especifica de outras entidades e em
observdncia da politica integradora estabelecida pelo Ministério da Defesa Nacional
para toda a area dos sistemas de informagdo e tecnologias de informagdo e
comunicag¢do (SI/TIC) no universo da Defesa Nacional”(MDN, 2009¢c). A SSTI ¢ o
Orgio Central de Administragio e Direcio (OCAD) que dispde de “autoridade
funcional e técnica sobre todos os orgdos do Ramo no dominio da gestdo e andlise da
informagdo e das subjacentes tecnologias da informagdo e comunicagoes” (SSTI, 2012,
p. 6).

Na figura n° 6 estd apresentado o organograma da Marinha para as TIC.
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Figura n° 6 — Organograma da Gestdo das TIC na Marinha
Fonte: (Seaunes —2013)

(4) Exército

No Exército as TIC sdo tratadas em dois planos distintos.

No primeiro plano, compete a Divisdo de Comunicacdes e Sistemas de
Informacao (DivCSlI), integrada no Estado-Maior do Exército, “estudar, planear e
coordenar as actividades do Exército do dmbito das comunmicagoes, da guerra
electronica, dos sistemas e tecnologias de informag¢do e da segurangca das
comunicagoes e sistemas de informacdo e difundir as normas, os planos e as directivas
que orientem e determinem as acg¢oes a realizar no ambito das suas dreas de
responsabilidade" (Reparticdo de Comunicagdo, 2013).

No segundo plano, o Comando das Forgas Terrestres (CFT) “dispoe de
autoridade funcional e técnica nas matérias de natureza operacional, de comunicagoes
e sistemas de informagdo e de seguranga e informagoes militares, em observincia da
politica integradora estabelecida pelo ministério para toda a drea dos sistemas de
informagdo e tecnologias de informagdo e comunicagdo (SI/TIC) no universo da Defesa
Nacional (...)” (MDN, 2009d). Este Comando tem sobre a sua dependéncia a DCSI,
responsavel pela concegdo, desenvolvimento, implementagdo e manutengdo técnica dos
sistemas e servicos TIC, e a quem compete, nomeadamente, “Assegurar a direcdo, a
cordenacdo, o controlo e a execucdo das atividades do Exército em matéria de sistemas
e tecnologias de informagdo e comunicagoes (...)”(MDN, 2007), como se pode ver na

figuran® 7.
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CEME
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CFT
|

DCSI
|

] ! |
Rep. Sistemas : Rep Seg.
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Figura n° 7 — Organograma do Exército para as TIC

Fonte: (Seuanes, 2013)

(5) Forc¢a Aérea

Na Forga Aérea, as TIC sdo da responsabilidade de duas entidades. Assim, como
elemento organico do Estado-Maior da Forca Aérea, a DivCSI ¢é responsavel pela
doutrina, defini¢do da politica de comunicagdes e dos requisitos operacionais.

A Dire¢do de Comunicagoes e Sistemas de Informagao (DCSI) do Comando da
Logistica, incumbe a administracdo dos sistemas de comunicac¢des, comando e controlo,
sensores, navegacdo e vigilancia, e de informacdo, e respetivas infraestruturas
tecnologicas da Forca Aérea.

Na figura n°® 8 apresenta-se o organograma da Forga Aérea para as TIC.

Direcao
Gabinete de Planeamento 1 Centro de Manutencéao
Projetos e Qualidade (GPPQ) Eletrénica (CME)
c?:n':i':iig:o;; Reparticao de Tecnologias Reparticao de Sistemas Secgao de Suporte
¢ ~ de Informagéao de Informagéo de Sistemas TI
Sensores e Navegacao :

i Seccao de
—————— Administracio
H de Sistemas

Seccao de i
————— Transmissao
e Comutacao |

''''' Nat:gzoz”f:e SeeEre (e SEEmes Dese?\f/i?\(/’ir:(:nto
vegaga de Seguranca N

+ Seccao de Projetos

Seccao de Sistemas
Computacionais

- e Gestao
de Redes de Dados

Adjuntos para o
Comando e Controlo

Figura n° 8 — Organograma da Forca Aérea para as TIC

Fonte: (Autor , 2014)
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b. O “Estado da Arte” nas FFAA

Nos ultimos tempos, o investimento em TIC tornou-se uma necessidade para
todas as organizagdes. Contudo, muito desse investimento tem sido feito sem
planeamento, sem mensurar o seu impacto organizacional e muitas vezes sem o retorno
esperado.

As FFAA, usam ha varias décadas TIC. Esta utilizagdo incide em duas grandes
vertentes: a vertente operacional e a vertente de apoio a atividade operacional, onde se
inclui toda a atividade de gestdo e funcionamento quotidiano.

Muito investimento ja foi feito em TIC pelas FFAA, tendo como objetivos:

-Estarem aptas para operar com outras organizacdes nacionais e internacionais;
- Cumprir com os standards da NATO (STANAG);

- Acompanhar de certa forma o desenvolvimento tecnologico nesta area;

- Otimizar e automatizar processos de trabalho;

- Simplificar fluxos de trabalho;

- Racionalizar a utiliza¢do de recursos materiais, financeiros € humanos;

- Aumentar na eficiéncia operacional;

- Reduzir os custos de exploragio.

Alguns destes objetivos foram atingidos, mas outros ndo. Efetivamente, dentro de
cada Ramo ¢ no EMGFA, conseguiram-se obter alguns bons resultados, mas houve
situagdes em que estes foram limitados, porque ndo houve a desmaterializacdo dos
processos ou porque o projeto teve uma abrangéncia limitada.

Na década de oitenta, implementou-se no territério nacional e nos arquipélagos
dos Acores e Madeira, uma infraestrutura de comunicacdes baseada em feixes
hertzianos (FHz) para suporte de servigos, nomedamente o servico de voz, designada
por Sistema Integrado de Comunicagdes Militares (SICOM). Revelou-se ao longo
destas ultimas décadas, uma infraestrutura de comunica¢des fundamental, com
caracteristicas operacionais, comum ao MDN, EMGFA e Ramos. Atualmente,
designada por Rede Fixa de Comunicagdes Militares (RFCM), também efetua o
transporte de dados.

A RFCM ¢ gerida e administrada pelo EMGFA, tendo vindo a garantir a
disponibilizacdo dos servigos de transporte de voz e dados dos Ramos, através de uma
infraestrutura de comunicagdes baseada em varias tecnologias (fibra, cobre, FHz e

wireless).
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A sua sustentagdo e manutencdo sdo efetuadas de forma centralizada pelo
EMGFA, garantindo assim a necessaria coeréncia tecnoldgica e economia de escala.

Esta infraestrutura permitiu num passado recente, que se partilhassem servigos
provenientes do MDN, do EMGFA e dos Ramos.

O Military Message Handling System (MMHS) ¢ outro exemplo de um servigo de
informagdo de cariz militar, Unico, transversal as FFAA e interoperavel com a NATO.
Este servico foi desenvolvido com base no STANAG 4406 (NATO, 2001), ¢ suportado
pela infraestrutura da RFCM e encontra-se em exploracdo. O EMGFA gere e suporta de
forma centralizada a sua sustentacdo, os custos de manutenc¢do e todas as alteragoes de
configuragdo e melhoria de funcionalidades.

As redes de dados dos Ramos encontram-se interligadas, partilhando servicos
entre si, apoiadas pela infraestrutura de transporte RFCM.

Em 2004, deu-se inicio a um projeto conjunto nas FFAA designado por
“Interligagdo das Intranet dos Ramos das FFAA” cujo objetivo inicial era aceder as
diversas Intranet dos Ramos, EMGFA, incluindo todos os organismos e entidades
debaixo da sua tutela tais como, Comando Operacional dos Agores (COA), Comando
Operacional da Madeira (COM), Instituto de Estudos Superiores Militares (IESM),
Quartel General de Operagdes Especiais (QGOE), n6 de Bruxelas — Delegacdo
Portuguesa junto da Organizacdo do Tratado do Atlantico Norte (DELNATO),
Representagdo Militar (MILREP), FEuropean Union Military Staff (EUMS),
Representagdo Permanente de Portugal junto da Unido Europeia (REPER), Supreme
Headquarters Allied Powers Europe (SHAPE), e posteriormente o MDN, englobando
todo o universo da DN. Posteriormente, foi alargado a outros servigos, nomeadamente,
o MMHS, SIG-DN, Correio Eletronico e Voice over internet Protocol (VoiP), como

ilustrado na figura n° 9.
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Figura n° 9 - Diagrama de interligagdo — MDN, EMGFA e Ramos
Fonte: (EMGFA/DICSI, 2005)

Num estudo efetuado em 2002, apurou-se a existéncia de 300 servidores
aplicacionais distintos por Ramo e de uma larga existéncia de sistemas aplicacionais
também distintos (Marques, 2013).

Em 2004, deu-se inicio a um projeto estruturante ¢ fundamental para a
modernizacdo da DN: o Sistema Integrado de Gestdo (SIG). Este projeto tem como
objetivos (Marques, 2013):

- Incrementar os niveis de Integragdo e de Interoperabilidade;
- Otimizar e automatizar processos;

- Melhorar a qualidade do servigo prestado;

- Reduzir custos e racionalizar recursos;

- Permitir tratar o que ¢ comum de forma congénere.

E um projeto abrangente, dado o nimero de entidades que envolve (toda a DN) e
pelo numero de areas funcionais que pode englobar (planeamento e controlo
orgamental, financeira, logistica, RH e indicadores de gestdo).

A sua exploracdo teve inicio em 2006, estando presentemente a ser utilizado

pelos:
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- Servigos Centrais do MDN:
= Gabinete do Ministro da Defesa Nacional;
= Gabinete do Secretario de Estado Adjunto e da Defesa Nacional;
= Inspecao-Geral da Defesa Nacional;
= Secretaria-Geral,
= Dire¢do-Geral de Politica de Defesa Nacional;
= Direcdo-Geral de Pessoal e Recrutamento Militar;
= Direcdo-Geral de Armamento e Infra-Estruturas de Defesa;
= Policia Judiciaria Militar;
= Instituto da Defesa Nacional.

- No ambito da Saude:
= Hospital das Forgas Armadas;
= Laboratdrio Militar.

- Ramos:
= Area financeira.

Seguidamente, apresentam-se exemplos de aplicacdo de TIC que estdo em

utilizagdo no EMGFA e nos Ramos.

(1) EMGFA

O EMGFA tem por missdo geral planear, dirigir e controlar o emprego das FFAA
no cumprimento das missdes e tarefas operacionais que a estas incumbem.

Para o efeito, o EMGFA dispde de um conjunto de sistemas e servicos
necessarios para apoiar o seu funcionamento.

- Sistemas de carater Operacional

Tendo em consideracdo que as Comunicagdes e os Sistemas de Informagao (CSI)
tém como objetivo apoiar a missdo do Chefe do Estado-Maior General das Forcas
Armadas (CEMGFA) como Comandante Operacional das Forcas Armadas, no
transporte e tratamento da informacdo operacional, o CSI devera garantir a ligagdo com
os Orgios de Comando e Controlo do dispositivo de Forgas Nacional e disponibilizar
gateways de acesso as redes da NATO, Euroforce e Unido da Europa Ocidental (UEO),
bem como garantir as ligagdes as redes taticas.

Para apoio ao cumprimento da sua missdo, o CEMGFA dispde de um Estado-
Maior Conjunto (EMCON]J) e de um Comando Operacional Conjunto (COC). Para que

estes Orgdos desenvolvam as suas actividades em tempo real ou aproximado para o
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CEMGFA cumprir com eficacia a sua missao, ¢ necessario disporem de um Sistema de
Comando, Controlo e de Informagdo, capaz de se adaptar a evolucao politica e militar,
que assegure o conjunto de atividades operacionais quer em tempo de paz, de crise ou
de guerra. Este sistema devera apoiar as atividades de comando e controlo (C2),
relacionadas com as acdes de interligagdo civil-militar, operacionais conjuntas, navais,
terrestres, aéreas, componente de informagdes, comunicagdes, componente logistica e
financeira, visto estas fun¢des estarem diretamente envolvidas no apoio & tomada de
decisao do CEMGFA.

- Enquadramento na organizacio do Sistema de Forcas

Nacionais (SFN)

Os sistemas, no todo ou em parte, que possam vir a correr sobre uma mesma
infra-estrutura segura, constituem requisitos operacionais para os comandos
operacionais ¢ as forgas ou elementos do SFN, moveis ou destacadas em Teatros de
Operacgdes, realcando-se o objectivo atual de integragcdo dos SI de C2 com os de gestdo.
Igualmente, todos eles dispdem, ou deverdo dispor, de interoperabilidade nacional-
NATO. Como tal, a atualizagdo harmoniosa das capacidades que permitam aceder a
estes, ou a outros sistemas, carecem de acompanhamento, estudos e desenvolvimentos
permanentes, que decorrem no ambito da NATO, como forma de importar
conhecimentos nas dreas da organizacdo, dos processos e das tecnologias, a fim de
assegurar o desenvolvimento equilibrado e coerente das capacidades nacionais ¢ a sua
interoperabilidade com a NATO.

Em termos de utilizagdo na componente operacional, estdo disponiveis os

servigos, que se apresentam na tabela n° 1:
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Tabela n° 1 — Servicos da componente operacional

Fonte: (EMGFA/DCSI, 2014)

* e-mail seguro;

* Web Browsing seguro (i.e. NATO WAN);

* Maritime Command and Control Information System (MCCIS);

* Integrated Command and Control (ICC);

» Battlefield Information Collection and Exploitation System/Limited
Operational Capability, Europe (BICES/LOCE);

» Logistic Functional Area Services (LOGFAS);

» Servigo de Diretoria X.500 (para apoio geral a gestao de servi¢os);

» Servico de Seguranca (Public Key Infrastructure e Internet Protocol
Network Address Translation);

» Videoconferéncia;

* MMHS.

E previsivel o alargamento a outros servigos, 4 medida que estes venham a estar

disponiveis para utiliza¢do operacional.
- Linhas de agio para utilizacio operacional

A necessidade de um elevado nivel de interoperabilidade, a fim de tornar possivel
0 acesso a informacao propriamente dita, numa perspectiva alargada a logica das forcas
conjuntas e de interagéncia, no ambito alargado da DN e das Estruturas
Governamentais, leva a que se dé grande énfase aos processos relacionados com a
gestdo da informacao, dai decorrendo vantagens e maior eficiéncia no aproveitamento
dos canais de comunicac¢des disponiveis e cuja obten¢do impde custos. Neste contexto,
o SFN, tem vindo a obter capacidades e um maior potencial conjunto, embora com
extensdo de aplicacdo bastante variavel e com visdes sistémicas diferentes. Entre eles
destacam-se os seguintes sistemas / servicos no ambito nacional e da aliancga, tais como
a rede classificada do EMGFA (até Confidencial), que permite a troca de informagao
através de e-mail, web browsing e servico de mensagens militares, com os diversos
comandos nacionais e a rede ndo-classificada do EMGFA (REDEMGFA) que permite a
troca de informac@o através de e-mail e web browsing com acesso a Internet, ¢ a ligagdo
direta as Intranets dos Ramos.

Os Servigos de Gestao que correm na REDEMGFA s3o:

27



-‘-' Burocracia e tecnologia. Um contributo para a eficiéncia e racionalizagdo organizacional nas FFAA

— Sistema Integrado de Apoio a Gestdo (SIAG) para a gestdo de
vencimentos e RH;
— Aplicagdo de Gestdo Documental do EMGFA (GESDOC);
- Aplicagdo de Controlo de Acessos do EMGFA (GENETEC);
— Health Monitoring System (HMS) — Sistema de apoio as
consultas.
Relativamente aos Sistemas de Comando e Controlo, 0o EMGFA possui:
- MCCIS (via Comando Naval);
- ICC (via Comando Aéreo);
- Sistema Integrado de Comando e Controlo do Exército
(SICCE).
No que diz respeito as interligagdes com a NATO, no ambito de C2, o EMGFA

possui:

MCCIS (via Northwood) que fornece o panorama da
navegacao global, partilhado entre os paises da alianca;

ICC (via Combined Air Operations Centre - CAOC 10), que

permite, em tempo real, saber que aeronaves sobrevoam o

espaco aéreo nacional;

NATO Nuclear Command, Control and Reporting System
(NNCCRYS);
- NATO Secret Wide Area Network (NSWAN);
- Rede System-High, acreditada até NATO SECRET, que permite
a troca de informagao através de e-mail e web browsing, com
todos os Comandos da NATO e paises da alianga.
Adicionalmente, também possui sistemas telefonicos e de fax, nomeadamente:
- Voz Segura sobre Internet Protocolo (VoSIP) — Seguro
nacional;
- Voz sobre Internet Protocolo (VoIP) - Nao-Seguro, nacional e
NATO;
- Videoconferéncia;

- Um sistema de videoconferéncia seguro na Sala de Decisao.
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(2) Marinha
A Marinha tem desenvolvido um trabalho notério no sentido de “Embeber a
burocracia na tecnologia”. Na entrevista efetuada ao Diretor da Direcdo de Analise e
Gestdo da Informagdo (DAGI), foram recolhidos exemplos de processos
desmaterializados ¢ automatizados, que resultaram numa redugdo dos RH que estavam
envolvidos nesses processos (Francisco, 2014).
Eis alguns exemplos:
- Producio automatizada da Ordem Unica do Pessoal da Marinha;
- Gestao automatizada das Li¢cdes Aprendidas Operacionais, através de um
workflow de atividades;
- Produgdo automatizada da documentacao estratégica (Diretiva de Politica
Naval e Diretivas Setoriais) a partir da Base de Dados (BD) do Sistema de
Monitorizacao ¢ Controlo da Gestdo Estratégica da Marinha;
- Producdo automatizada dos Planos de Atividade de todos os setores da
Marinha a partir de dados da BD do SIG, da Gestdo Estratégica, do
Pessoal e outras, o que poupou muitos homem.hora a cada setor;
- As férias de todo o pessoal da Marinha geridas numa ferramenta
online/Intranet.
Todos os exemplos anteriormente mencionados foram desenvolvidos na Marinha.
Face a importancia da otimizag¢do, a Marinha tem preservado a possibilidade de
migracdo destes desenvolvimentos para o SIG.
Para 2014, a Marinha optou por complementar a sua equipa com a contratagdo de
uma empresa, para desmaterializar e implementar os processos abaixo indicados:
- Avaliacao da Qualidade da Formacao;
- Atualizacdo de Contactos;
- Movimentos de Pessoal;
- Automatizag@o do processo de recolha de dados relativos ao tempo (horas
e minutos) de navegagdo, de imersdo, de mergulho e de voo;
- Declaracdes e requerimentos eletronicos;
- Producdo de impressos de avaliacdo periodica de militares;
- Controlo de execu¢do de exames médicos periddicos e das provas de
aptidao fisica;
- Automatizagdo do processo de recolha de dados estatisticos da Marinha;

- Controlo centralizado dos processos de contratagdo publica.
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(3) Exército

Da entrevista realizada ao Diretor da DCSI (Arnaud, 2014), obteve-se a seguinte
informacéo:

Considera que o Exército acordou bastante tarde para as TIC e que ndo tem
progredido de forma continua. Esta situagdo tem evoluido nos ultimos tempos, gragas as
novas geragdes que t€ém vindo a alterar a atitude anteriormente presente. Considera ele,
que atirar uma tecnologia para cima de um processo pode gerar mais burocracia, pelo
que € necessario aplicar esta de forma racional e cuidada, para se obter ganhos de
eficacia, eficiéncia e reducao de recursos.

Segundo indicou, quando surgiu a informatica, todos o Ramos comecaram a
apostar nesta area e a surgirem as aplicagdes informaticas. No Exército esta situagdo foi
evoluindo também devido aos RH que cumpriam o servigo militar obrigatorio e que
traziam formagdo na area da informatica. Daqui resultou uma quantidade enorme de
aplicagOes informaticas locais, nas diversas Unidades, Orgéos e Servicos do Ramo, com
0 objetivo de responder as necessidades de cada um.

Dado a dispersdo das Unidades do Exército e da quantidade de aplicagdes
informaticas ainda existentes, a DCSI criou uma equipa denominada “Equipa de
Sistemas Legados” cujo objetivo ¢ de analisar cada uma das solugdes locais existentes e
de dar um parecer sobre as mesmas, por forma a harmonizar os SI dispersos, interliga-
los de forma coerente e disponibiliza-los a todo o Ramo.

Presentemente, o Exército tem a decorrer um projeto para a Gestdo Documental,
contratado a uma empresa, que estd a ser implementado por “ilhas”. Cada “ilha” sera
uma Unidade ou um conjunto de Unidades, caso estejam proximas.

No inicio de 2014, estava cerca de 10% efetuado, e com o objetivo de terminar a
instalacdo nas “ilhas” no final do corrente ano. Sdo exemplos, o Estado-Maior do
Exército, o Comando de Pessoal, o Comando das Forcgas Terrestres, a Academia Militar,
entre outros.

Para 2015, esta planeado efetuar-se a ligagdo entre “ilhas”.

Segundo este Oficial General, o SIG forcou os Ramos para uma convergéncia dos

SL
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(4) Forca Aérea

A Forca Aérea, sendo o Ramo mais recente das FFAA, foi pioneira no
desenvolvimento de SI que servissem as suas areas funcionais (Pessoal e Logistica),
bem como a componente Operacional.

Presentemente, a For¢a Aérea possui cento € um SI (como indicado no anexo 1),
desenvolvidos internamente ¢ que se agrupam do seguinte modo (Cortez, 2014):

- Area de Pessoal — seis SI;

- Area Financeira — onze SI;

- Area Logistica — vinte SI;

- Componente Operacional — um SI;

- Area da Inspegdo - trés SI;

- Para apoio a entidades especificas — sessenta SI.

Adicionalmente, possui quinze SI adquiridos a entidades externas para apoiar
determinadas areas especificas, como por exemplo o Sistema de Gestdo Documental, a
Portuguese Ground Station destinada a apoiar o Sistema de Armas — Helicopteros EH-
101, entre outros.

Excetuando os SI disponibilizados em ambiente web, uma grande parte dos SI
anteriormente mencionados, foi implementada com ferramentas que carecem de
substituicdo, sendo que algumas destas ferramentas ja ndo correspondem aos
paradigmas de desenvolvimento atuais.

A arquitetura de suporte de dados assenta em dois tipos: local e central. Existem
onze bases de dados instaladas localmente nas Unidades, suportando os SI locais € uma
base de dados central, localizada na DCSI, que suporta as aplicagdes de carater central.

O Sistema de Comando e Controlo Aéreo (SICCAP) permite ao Comandante
Aéreo, o comando e controlo das suas forgas, através da exploracdo das capacidades
instaladas, que lhe asseguram a vigilancia do espago aéreo nacional, o planeamento e
tasking das missdes, a producdo e disseminac¢do da Recognised Air Picture (RAP), o
controlo dos meios aéreos que sobrevoem a area sob a sua responsabilidade e a
coordenacdo de toda a atividade acrea, independentemente da respetiva funcdo
(ofensiva, defensiva ou de apoio).

Adicionalmente, deve ainda ter capacidade para o controlo em tempo real de
todas as missdes correntes e possuir um centro alternativo, para o caso de falha do

centro principal.
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Para o efeito, o sistema de C2 aéreo compreende dois segmentos, nomeadamente
o Centro de Operagdes Aéreas (COA) e o Centro de Relato e Controlo (CRC).

O primeiro ¢ primariamente destinado as tarefas de planeamento, fasking e
supervisdo das operagdes aéreas, enquanto o segundo tem como fun¢do principal o
controlo tatico da atividade aérea, funcionando, portanto, em tempo real.

Ambos estdo dotados dos meios materiais designadamente, sensores, infra-
estruturas e comunicacdes, garantindo a interoperabilidade com as entidades e servigos
exteriores necessarios ao cabal desempenho das tarefas supracitadas.

O sistema SICCAP ¢ constituido por trés radares de defesa aérea situados no
continente (serras do Pilar, Montejunto e Fo6ia) e um quarto radar situado no Pico do
Areeiro, na ilha da Madeira, como indicado nas figuras n° 10 e n°® 11.

Importa ainda referir, que o ICC se encontra disponivel nas Bases Acreas,
nomeadamente nos Grupos Operacionais e nas Esquadras de Voo. Estas ultimas, estdo
equipadas com estagdes de trabalho que permitem a introdug¢do de dados localmente,
bem como a consulta a base de dados central situada no COA. Estas ligacdes sdo
implementadas por /inks dedicados e encriptados, através da infraestrutura segura da

Forca Aérea.

ACORES

+ COA NACIONA
« CRC MONSANTQ
+ COMUNICACOES
+LINK 11

+SOF BEJA

MADEIRA

Figuran® 10 - SICCAP do Continente
Fonte: (Forga Aérea —2014)
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Figuran® 11 - SICCAP da Madeira
Fonte: (Forga Aérea —2014)

Até agora, incidiu-se na vertente operacional do C2 aéreo. Considera-se

pertinente abordar outros sistemas e projectos com ele relacionados, embora ndo

diretamente envolvidos com a execucao das operacoes.

\

Para fazer face a satisfagdo de necessidades especificas, a Forga Aérea

desenvolveu o Sistema Integrado de Apoio a Gestdo na Forca Aérea (SIAGFA), que

compreende varios modulos dentre os quais se destaca o de Gestdo Operacional (GO),

por ser aquele mais diretamente relacionado com a area de C2 (Palha, 2014).

O moédulo de GO permite a recolha e gestdo dos dados da area operacional,

nomeadamente:
- Registo de inicializacdo, actualizagdo e transferéncia de aeronaves;
- Registo e actualizagdo diaria de dados de tripulantes;
- Registo e gestdo de air tasks permanentes;
- Planeamento e registo de missdes;
- Recolha de horas de voo de tripulantes e de aeronaves;
- Recolha de relatérios de voo;
- Controlo do planeamento e execugdo de taxas de esforgo;

- Exportagdo e apresentagdo de dados para briefings.
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Adicionalmente, encontra-se em desenvolvimento novas funcionalidades para
registo e controlo de sobrevoo e para utilizacdo de aerodromos por aeronaves externas a

Forca Aérea.

c. Inspecio realizada ao MDN em 2011

Os 6rgaos do MDN foram objeto de uma auditoria em 2011 pela Inspegdo Geral
da Defesa Nacional (IGDN), no sentido de avaliar o grau de integrag@o dos SI do MDN,
tendo a IGDN produzido o “Relatério da Auditoria n® 01/2011” de que se destacam as
seguintes conclusdes resumidas (IGDN, 2011):

- Auséncia de um Plano Estratégico e de um Modelo de Governagéo para as
TIC da Defesa;

- As competéncias legais das TIC atribuidas a Secretaria-Geral (SG), ndo
foram ainda totalmente implementadas;

- O SIG-DN encontra-se em exploragdo nas areas logistica e financeira,
registando-se graus diversificados de exploracdo do sistema por parte dos
Ramos ¢ orgdos do MDN, cuja amplitude vai de 71% a 86% das
funcionalidades existentes;

- Devido a uma gestdo TIC descentralizada, incluindo a dos processos de
aquisi¢do, a dificuldade de coordenagdo e controlo dos SI existentes e das
necessidades, levando a aquisi¢do de ferramentas redundantes, causando
dificuldades de interoperabilidade, ineficiéncias e custos acrescidos. Os
proprios sistemas comuns de gestdo ndo sdo geridos de forma
centralizada;

- A auditoria ndo conseguiu apurar os quantitativos e custos incorridos com
os RH afetos as TIC no MDN.

O referido relatério identifica a necessidade de reorganizar a area das TIC na DN,
de modo a estabelecer-se um plano estratégico, recorrendo a um modelo integrado de
governacao, com gestdo e aquisi¢do centralizadas de tudo o que é comum, de forma a
racionalizar e a adotar arquiteturas que permitam a necessaria interoperabilidade e a

qualidade do servigo, com menores custos.

d. Sintese conclusiva
Com base no exposto anteriormente, verifica-se que a inexisténcia de um plano

estratégico e de um modelo de governacao com lideranga e disciplina, tem condicionado

34



L7 Burocracia e tecnologia. Um contributo para a eficiéncia e racionalizagio organizacional nas FFAA

a obten¢do de mais e melhores resultados e por conseguinte a rentabilizagdo de recursos
e a reducdo de custos.

Adicionalmente, devido a gestdo descentralizada das TIC, inclusivé a dos
processos de aquisi¢do, verificam-se dificuldades de coordenacdo e controlo dos SI
existentes, levando a aquisicdo de ferramentas redudantes. Por outro lado, e com base
nas entrevistas realizadas aos diretores das Dire¢des responsaveis pela gestdo das TIC
nos Ramos, constata-se ainda a existéncia de um numero significativo de aplicacdes
informéaticas nos Orgdos e Servigos que satisfazem pequenas necessidades locais.

Contudo, esta situag@o tem vindo a ser objeto de um grande esfor¢o por parte dos
Orgios responsaveis dos Ramos para controlar e reduzir este tipo de aplicagdes.

Verifica-se que os Ramos estdo em diferentes estados de evolugao relativamente a
utilizacdo das TIC. Os trés Ramos tém investido RH e financeiros em solucgoes
tecnoldgicas de modo a otimizar e automatizar processos. Contudo, muito ainda ha por
fazer, sendo para o efeito necessario haver uma lideranca fortemente disciplinada e
apoiada por uma estratégia bem definida.

Perante as informacdes recolhidas, denota-se a existéncia de varios factores que
contribuem para a necessidade de defini¢do de linhas orientadoras no processo de
desenvolvimento de novos SI, como sejam:

- O elevado nimero de SI existentes e a exigir manutengdo corretiva/evolutiva;

- Os requisitos para o desenvolvimento de novas aplicagdes e/ou funcionalidades;

- A necessidade de atingir um elevado nivel de integracdo entre sistemas;

- A constante evolugdo das tecnologias ¢ de metodologias de processamento de

dados;

- A racionalizagdo dos recursos existentes quer humanos, quer financeiros;

- A obrigatoriedade de estabelecer prioridades no processo de desenvolvimento e

manutenc¢ao de SI;

- A necessidade de limitar a proliferagdo de aplicacdes paralelas, que conduzem a

redundéncia na producdo de informagao.

Por outro lado, em termos funcionais verifica-se a necessidade manifestada
pelos diversos niveis das FFAA, de obter um alinhamento entre os SI e a missdo de que
estdo incumbidas:

- Ao nivel estratégico, de Estado-Maior, sdo manifestas as necessidades de obter

indicadores de apoio a tomada de decisdo, indicadores esses que emanem da

informagdo existente nos SI operacionais ¢ de gestao;
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- Ao nivel de gestdo, ou da programacao, referente aos Comandos Funcionais e
Operacionais, torna-se premente a criagdo de sistemas que agilizem a gestdo de
processos.

Ao nivel de execugdo, correspondente as Unidades, Orgdos e Servigos urge a
reformulacdo de um elevado nimero de SI de ambito transacional, quer por
obsolescéncia tecnologica, quer por atual desenquadramento dos processos realizados
nos SI com os processos funcionais.

Em face do exposto, fica assim validada a H2 e respondida a QD?2.
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3. A governacio das TIC nas FFAA

O mundo de hoje apresenta-se mais complexo e mais global, no entanto cheio de
oportunidades que vdo e vém, disputadas por um sem numero de organizagdes
concorrentes que operam num ambiente hostil, marcado pela tecnologia, pela
otimizagdo, pelo desenvolvimento, pela importancia da informacdo, pela mudanga e
pela velocidade vertiginosa com que esta decorre. Presentemente, as organizagdes
enfrentam sem duvida, desafios sem precedentes, levando a cabo a sua missdo diaria
num campo de batalha instavel e mutavel, onde a sobrevivéncia e o sucesso dependem
em muito da sua capacidade de se adaptar, agir e pensar estrategicamente. As auséncias
de uma visdo que norteie o rumo da organizagdo, de uma estratégia clara e definida, de
linhas que lhe déem estabilidade e ao mesmo tempo a flexibilidade que a sua estrutura
necessita para responder a todos os elementos externos e internos que afetam a
organizagdo, sdo fatores que condenam a capacidade de sobrevivéncia de uma
organizagao, isto €, o seu futuro.

As FFAA sdo simultaneamente uma organizacdo militar ¢ uma organizagdo
‘governamental’ sem fins lucrativos. Apesar da sua especificidade, as FFAA ndo
deixam de ser uma organizacdo e, como tal, ¢ passivel de ser apensa e sujeita a
conceitos e raciocinios aplicaveis a organizagdes ditas comuns, isto ¢ com fins
lucrativos.

Em qualquer organizagdo, a governagdo das TIC ¢ fundamental para se obter mais
eficiéncia e com menos recursos.

A figura n° 12 apresenta uma logica de arquitetura organizacional e respetivas
dependéncias.

A governagdo das TIC na DN, comegou a sofrer uma profunda transformacao com
a implementacdo da politica integradora, iniciada em 2003. Até 14, a governacdo era
efetuada de forma descentralizada e nao integrada.

Com o projecto SIG (2004), comecaram a ser dados os primeiros passos para a
gestdo centralizada e coordenada para as TIC.

Em 2006, foi criada a Comissdo de Politicas de Acompanhamento do Sistema de
Informagao (CPASI) da Defesa, que integra responsaveis Servigos Centrais (SC), do

EMGFA e dos Ramos.
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Figura n° 12 — Representagdo logica da arquitetura organizacional e respetivas dependéncias

Fonte: (SSTI, 2012)

Mais tarde, em 2011, a politica integradora passou a estar consagrada na Lei
Orgéanica do MDN, passando a ser atribuicdo da SG, “Implementar uma politica
integradora para toda a area dos Sistemas de Informagdo (SI) e TIC no universo da
defesa nacional, competindo-lhe coordenar os SI/TIC e administrar os SI/TIC de
gestdo, sem prejuizo da atribui¢do as For¢as Armadas da definicdo dos requisitos
operacionais e técnicos, da seguran¢a e da gestdo dos sistemas de comando e controlo
militares” (MDN, 2011).

Recentemente com a RCM n° 26/2013 (PCM, 2013) , conhecida por reforma da
“DEFESA 20207, na Parte II do seu corpo, designada por “Orientacées para a
reorganiza¢do da macroestrutura da Defesa Nacional e das Forcas Armadas”,
determina que, com o objetivo de adaptar a estrutura do EMGFA e sob a tutela do
CEMGFA, “criar um unico servi¢o que coordene as comunicagoes e os Sistemas de
informagdo, em articulagdo com os Ramos, procurando-se a sua centralizagdo num

unico polo e a implementagdo de uma plataforma transversal de apoio a decisdo,
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designadamente no que diz respeito as fungées de comando e controlo e
direcdo. ”(PCM, 2013).

Como ¢ evidente, ¢ necessario ter uma entidade e uma estrutura que viabilize a
governacgao das TIC na DN, de forma a garantir o alinhamento destas com o “negdcio”
da DN e fazer com que a sua utilizagdo seja eficaz e eficiente, possibilitando assim
alcancar os objetivos estratégicos e operacionais definidos.

Esta entidade, devera ser liderada pelo EMGFA e apoiada pelos Ramos, no
sentido de definirem a arquitetura, a doutrina, as componentes comuns de uma
Arquitetura Organizacional (apresentada na figura n°® 12) e as especificidades
necessarias a existirem em cada Ramo. Esta solugdo ja estd a ser aplicada nalguns
servicos, nomeadamente o SIG-DN, a RFCM ¢ o MMHS, contudo, ainda carecem do

respetivo enquadramento global.

a. As Resoluc¢oes do Conselho de Ministros

A RCM n.° 46/2011 define como principais exigéncias as tarefas de delinear e
implementar uma estratégia global de racionalizacdo das TIC na AP e a redugdo dos
custos com estas. Esta RCM determinou a constituicdo de um Grupo de Projeto para as
Tecnologias de Informagdo e Comunicagdo (GPTIC) para delinear e implementar uma
estratégia global de racionalizacdo das TIC na AP, com vista a melhoria da eficiéncia e
a redugdo de custos (PCM, 2011).

A RCM n° 12/2012 aprovou o Plano Global Estratégico apresentado pela GPTIC,
que contempla 25 medidas de racionalizagdo em torno de 5 eixos de atuagdo (ver figura
n° 13) (PCM, 2012):

- Melhoria dos mecanismos de governabilidade;

- Reducdo de custos;

- Utilizacao das TIC para potenciar a mudancga e a modernizagdo administrativa;

- Implementag¢ao de solugdes TIC comuns;

- Estimulo ao crescimento econdmico.
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Figura n® 13 — Os cinco eixos de atuagdo

Fonte: (Autor, 2014)

A RCM n° 12/2012, determina que cada Ministério deve elaborar a respetiva
Estratégia Setorial para cumprimento dos vetores estratégicos delineados pelo GPTIC.
Em cumprimento da RCM mencionada anteriormente, o MDN em conjunto com
o EMGFA e os Ramos, elaborou o Plano de Ag¢éo Setorial (PAS) para a racionalizacdo
das TIC (MDN 2012b), que apresenta 31 agdes, agrupadas em 16 medidas setoriais,
alinhadas com os eixos de atuacdo e com as medidas do plano global estratégico.
O PAS apresentado pelo MDN, assenta em dois dos cinco eixos de atuagdo
anteriormente apresentados:
- Melhoria dos mecanismos de governabilidade;
- Redugdo de custos.
Como ¢ evidente, este PAS vai ter implicagdes para as FFAA, porque vai ser
necessario o alinhamento dos respetivos Planos Estratégicos e Planos Diretores para os

SI/TIC, com o PAS.
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b. Uma estratégia para as TIC nas FFAA

Perante o facto de se estarem a viver tempos em que os recursos financeiros
disponiveis sdo cada vez mais limitados, as FFAA estdo obrigadas a gerir esses recursos
de forma mais eficiente.

Desta forma, ¢ mandatorio a definicdo de uma estratégia comum para as TIC nas
FFAA, de forma a servir como linha orientadora para se conseguir cumprir com as
determinag¢des superiores e atingir os objetivos pretendidos.

Para o efeito, nos proximos pontos ir-se-a apresentar um conjunto de defini¢des

para ajudar o leitor a compreender esta tematica.

c. A Engenharia Organizacional

A Engenharia Organizacional (EO) pode ser definida como o “conjunto de
conhecimentos, principios e prdticas relacionadas com a andlise, design,
implementagdo e operagdo de uma empresa” (Liles el al, 1996).

No ambiente que hoje se vive, imprevisivel, competitivo e de continua mudanga,
a EO desempenha um papel importante, e tenta responder a questdo: “Como desenhar e
melhorar numa abordagem holistica, todos os elementos associados a uma empresa,
através do uso de métodos de andlise e de ferramentas, para melhor se conseguir que
esta cumpra os seus objetivos estratégicos” (Macedo et al, 2005).

Como ¢ evidente, a EO por si so, ndo ¢ a solugdo para a situagdo anteriormente
colocada, ¢ necessario também falar do Desenho da Organizagdo (DO), dado que ¢é este
que “em grande parte determina a distribuicdo de recursos, da autoridade e da
Informagdo”. Por outro lado, 0 DO “fem um impacto direto na capacidade do gestor
para implementar decisdes aceitaveis, com qualidade técnica e economica e de forma
atempada, isto ¢, o DO esta directamente relacionado com “a capacidade para
implementar decisées” que “afecta a eficiéncia, a eficicia e a competitividade da

organizag¢do” (Magalhaes et al, 2005).

d. A Engenharia e Desenho Organizacional

A Engenharia e Desenho Organizacional (EDO), ¢ a disciplina que define “a
aplicagdo dos conhecimentos produzidos pela investigacdo e praticas nas areas das
ciéncias sociais e de computadores, para o estudo e implementacdo de novos modelos
organizacionais, incluindo a estruturagcdo, modelacdo, desenvolvimento e

implementagdo integrada de artefactos e pessoas” (Magalhies et al, 2005).
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A EDO surge como uma nova aproximac¢ao, que pretende construir uma ponte

entre o “Design” e a Engenharia nas organizagdes.

e. Arquitetura de processos

Os processos de uma organizacdo podem ser entendidos como as actividades
necessarias para gerir os seus recursos, ou ainda como grupos de actividades
relacionadas com o negdcio ou produto final. De facto, os processos traduzem o modo
como o trabalho ¢ realizado nas organizacdes.

A maioria dos processos de uma organizagdo ¢ transversal as suas dareas
funcionais.

Numa organizagdo marcadamente funcional, como as FFAA, a inventariacdo dos
processos pode conduzir a um aumento de eficiéncia no modo como as tarefas sdo
desempenhadas, e adicionalmente permite:

- Identificar as entidades envolvidas no processo;

- Detetar a duplicacdo de tarefas;

- Identificar tarefas que ndo tém um responsavel atribuido;

-Verificar se os SI, que dao suporte as actividades, estdo estruturados de
modo adequado;

- Determinar métricas e definir indicadores para apoio a tomada de decisdo
nos diferentes niveis de decisao;

- Efetuar simulagdes, conduzindo a otimizacao do processo;

-Manter um repositorio de conhecimento sobre o modo como a

Organizagdo concretiza o seu “negdcio”.

f. Estrutura de Informacio
Sendo o recurso Informagdo de primordial importdncia para as FFAA, ¢
fundamental a existéncia de uma estrutura responsavel pelo mesmo, com tarefas bem
definidas.
A forma como a informagdo ¢ tratada pelos SI, reflete-se em todo o ciclo de vida
dos mesmos, subdividindo-se a sua gestdo em quatro atividades principais:
- Planeamento;
- Desenvolvimento;
- Exploragao;

- Gestao.
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As responsabilidades por cada uma das atividades referidas deverdo ser repartidas
por varios niveis distintos, sendo fundamental a respetiva articulagdo. Os elementos
constituintes da Estrutura de Informagdo interagem diretamente com os Orgdos

funcionais responsaveis pela gestdo dos SI.

g. A resisténcia a mudanca

Sdo varias e diferentes as formas de resisténcia a mudanga. A alteragdo de
processos (rotinas) € o acesso a informacao, a partir de SI, é considerado por algumas
pessoas perda de poder dentro das organizacdes, o que sdo focos de resisténcia a
mudanca.

Zuboff (1989) afirmou que as novas formas de tecnologia inevitavelmente
alteram o modo das pessoas se mobilizarem para o trabalho, assim como as habilidades
e comportamentos importantes para a produtividade. Essas mudancas sdo
acompanhadas de resisténcia se as pessoas sentirem que a nova tecnologia criara
situacdes conflitantes com as suas expetativas de trabalho.

A resisténcia a mudanga ¢ uma resposta legitima do sistema, que considera o
custo da mudanga como sendo maior que o do beneficio. Cabe portanto ao lider a
responsabilidade de responder abertamente a essa resisténcia, tentando supera-la.

Beckhard (1987) descreve 3 condigdes que criam resisténcias a mudanga:

- As pessoas sentem-se confortaveis com o status quo;

- As pessoas nao entendem o motivo da mudanga ou,

- As pessoas t€ém duvidas sobre a capacidade de se conseguir efetuar a
mudanga.

Relativamente a primeira condi¢cdo (Benjamin et al, 1993) propdem que se realize
o desdobramento do nivel de compromisso, necessario obter de cada um dos envolvidos
no processo de mudanca, assim como a sua capacidade, disponibilidade, beneficio e
resisténcia a mudanca. A identificacdo de todos os stakeholders e o envolvimento de
cada um deles com a mudanga desejada, representa uma questdo critica relacionada com
a aplicacdo eficaz da TIC, para a obtencdo de beneficios para a organizagao.

Segundo Kotter e Schlesinger (1986) todas as pessoas que sdo envolvidas na
mudanca, experimentam algum tipo de tumulto emocional. Assim, mesmo que as
mudangas parecam ser positivas, elas despertam algumas incertezas, levando a reagdes

de individuos ou grupos, de forma passiva, agressiva ou de aceitacao.
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Perante isto, esses autores identificaram quatro razdes mais comuns pelas quais as
pessoas resistem as mudangas, que sao:
- Interesse proprio;
- Compreensdo erronea e perda de confianga;
- Avaliagoes diferenciadas;
- Baixa tolerancia as mudancgas.

A primeira razdo estd relacionada com o sentimento de que algo de valor sera
perdido, ou seja, o foco de interesses pessoais em relacdo aos da organizacdo. A
segunda razdo estd relacionada ao facto das pessoas resistirem a mudanga quando nao
compreendem as suas implicacdes e percebem que perderdo mais do que ganhardo, e,
assim perdem a confianca em quem inicia a mudanga. A terceira razao prende-se com o
facto das pessoas poderem avaliar a mudanca de forma diferente daqueles que a iniciam.
E, a ultima razdo baseia-se no facto de que as pessoas sentem que nunca estardo aptas
para desenvolver as novas tarefas que lhe vao ser requisitadas.

Para a mudanca decorrer com sucesso € necessario energia, por isso ¢ importante
que a mudanca seja suportada por uma massa critica de stakeholders. Para isso, €
fundamental que a visdo da situag@o futura seja utilizada como iman concentrador de
energias.

Como facilmente se entende, a motivagdo e a explicagdo da mudanga pode ajudar
a que esta seja aceite com menor resisténcia, sendo por isso importante que os niveis
intermédios da organizacdo sejam considerados elementos chave, pois estes devem e
podem desempenhar um papel muito importante junto dos stakeholders.

Na realidade, a resisténcia a mudanca vai sempre existir, pelos motivos que foram
apresentados. Os seres humanos possuem uma tendéncia natural em exagerar as alegrias
do passado, os dissabores do presente e os riscos do futuro, o que contribui para a
resisténcia a mudanca e por conseguinte, ¢ um alimentador de burocracia.

Qualquer organizagdo que pretenda efetuar mudangas que mexam com a estrutura
e com a cultura da organizagdo, os responsaveis pela implementacdo dos novos projetos,
devem estar bem preparados e ser conhecedores dos aspetos anteriormente expostos.

E importante saber detetar focos de resisténcia, mesmo que estes estejam
disfarcados ou camuflados. Poucas sdo as pessoas que admitem abertamente a sua

discordancia com o novo projeto.
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A implementacdo de qualquer mudanga € um processo dindmico e como ja
indicado anteriormente, exige que os responsaveis pela sua implementacdo estejam bem
preparados ¢ que se preocupem com a capacidade que as pessoas ¢ a propria
organizagdo tém em acompanhar o avanco do projeto de mudanca.

Os responsaveis pela mudanca devem atuar como um catalisador e¢ ndo
simplesmente como um controlador. Estes devem envolver ao méximo os colaboradores
da organiza¢cdo na mudanca para os comprometer com esta, sendo esta uma solucdo

chave para neutralizar a resisténcia.

h. Necessidade de uma lideranca para a mudanca

A mudanga, ¢ considerada a mais antiga experiéncia da humanidade, contudo
continua a ser vivida e falada como se tratasse de uma novidade. A Historia contém
muitos exemplos de mudanga (a queda de Constantinopla, a descoberta das Américas, a
invencdo da maquina a vapor, as guerras mundiais do século XX, entre outros) algumas
delas profundas, ocorridas ao longo dos séculos.

Entdo, porque se fala tanto de mudangas hoje em dia?

Uma das razdes ¢ que as mudancas estdo acontecendo com maior rapidez na vida
das pessoas ¢ das organizagdes, ¢ € preciso saber entendé-las ¢ administra-las em
beneficio proprio. As mudangas trazem oportunidades, ¢ saber usa-las pode tornar as
organizagdes mais eficientes, mais inovadoras, mais respeitadas e mais poderosas.

Os avangos tecnologicos, sdo presentemente uma das areas que estdo produzindo
instrumentos que aceleram essas mudancas: a televisdo, os computadores, o transporte
aéreo ¢ a automacao sdo apenas alguns exemplos.

Nas organizagdes tém-se cometido muitos erros ao efetuarem-se mudangas que
envolvem tecnologia. A tarefa da sua conducdo, tem sido muitas vezes entregue a
profissionais com boa formagdo técnica, contudo, poucos estdo aptos a conduzir
eficazmente a mudanca.

Uma boa gestio ¢ condicdo necessaria para conduzir um processo de mudanga,
contudo ndo ¢ suficiente, qualquer mudanca exige uma lideranga. E a lideranca que
pode mobilizar as massas e diminuir a resisténcia a mudanga.

Como se estdo vivendo tempos em que as TIC estdo constantemente a evoluir, €
necessario manter o ja alcancado e ainda, conseguir melhorias continuas ao longo do
tempo. Para isso, uma boa gestdo por si s6 ndo ¢ suficiente, ¢ necessario uma lideranga

efetiva.
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Portanto, para efetivar a implementacdo de uma nova tecnologia, para além de um
plano, uma organizag¢do, um controlo e uma direcdo (tarefas classicas da gestdo) ¢
necessario ter uma visdo, com definicdo clara de metas, estratégias e objetivos
(lideranga).

Mas como deve agir um lider no processo de mudancga?

De acordo com Pegg (1994), o lider primeiro trabalha na Clarificac¢do, isto ¢,
comunica de forma eficaz para que todos identifiquem e entendam os seus objetivos e
trabalhem na mesma diregdo. Seguidamente, trabalha a Adesao, onde cada colaborador
deve sentir-se como elemento participante e contribuinte vital para o sucesso final do
trabalho e com orgulho de poder participar no mesmo. Por ultimo, ele exercita a
Conducio, ou seja, a habilidade de administrar a obtencao de resultados produzidos por
uma equipa composta de pessoas comuns, com seus acertos e enganos, dividas e
sugestdes, conhecimentos e limitagdes, vontades e habilidades.

Muitos gestores, embalados por processos, tecnologias e ferramentas sofisticadas,
ndo trabalham a adesdo ¢ a participacdo da equipa, o que pode conduzir ao insucesso,
ndo por fatores técnicos, mas por fatores motivacionais.

Um gestor faz com que os outros o facam, mas um lider faz com que os outros o
queiram fazer. Um lider actua de forma a envolver todos e que trabalhem com garra e
vontade.

Segundo Kouzes (2009), os lideres conseguem isto através de cinco praticas:

- Desafiando o status-quo, assumindo riscos, experimentando e inovando;

- Inspirando uma visdo comum aos seus liderados, conseguindo com que os
outros embarquem nos seus sonhos, visdes e aspiragdes;

- Capacitando os outros para agirem, pois sabem que os seus sonhos so se
realizardo se contarem com pessoas treinadas e capacitadas para a agao;

- Modelando o caminho, praticando aquilo que pregam e partilhando os
resultados obtidos;

- Alentando o espirito de seus liderados, reconhecendo o que cada um ¢
capaz de realizar e comemorando a obtencdo de resultados com eles.

O lider trabalha com pessoas comuns e obtém resultados extraordinarios com elas,
pois sabe que a sua visdo s6 se tornara realidade se a mudancga naquela diregao for feita
com a adesdo e a contribui¢do de cada participante.

Por outro lado, quando a mudancga organizacional ¢ significativa, ¢ aconselhavel

efetuar a introdug¢@o da nova tecnologia aos poucos, caso seja possivel, para facilitar a
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gestdo do processo e por outro lado permitira uma melhor adaptacdo por parte dos
colaboradores, e por conseguinte originara uma menor resisténcia.

Um modelo que tem sido muito bem sucedido, ¢ o modelo de Lewin-Schein (ver
figura n° 14). Este modelo prevé o tempo necessdrio para a organizagdo absorver as
novidades e adaptar-se a estas (adequar-se as mudangas) antes de entrar novamente em
rotina (Schein, 1995). O modelo atribui um tempo de “descongelamento” a organizagao,
onde sdo interrompidos os antigos habitos e ¢ criado um clima recetivo para a mudanga.
De seguida, efetua-se a “mudanga”, que contempla o processo de aprendizagem dos
novos métodos de trabalho, de comportamento e dos sistemas, e por ultimo o
“congelamento” que envolve mudangas de reforco para tornar o “novo” num processo

natural.

Forgas
Limitadoras

1

EqUI”brIO Descongelamento |:> Mudanga I::> Congelamento
atual

Forcas
Impulsoras

Figura n° 14 — Modelo de Lewin- Schein
Fonte — (Autor, 2014)

i. Treino, formacio e educacao

A introdu¢do de novas tecnologias numa organizacdo, geralmente provoca
mudancas organizacionais, o que exige um programa de formagdo e treino para os
colaboradores. No caso da introdu¢do de uma nova TIC, o impacto na organizagdo pode
ser grande, podendo ser necessario reeducar os colaboradores, isto porque existem
paradigmas que t€m de ser alterados. Esta situag@o, geralmente obriga os colaboradores

a que mudem a sua forma de pensar a respeito do trabalho.
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Para muitos autores, a ferramenta mais eficaz para preparar um organizagdo para
um processo de mudanca, ¢ a educacdo. O simples treino ou formacdo ndo serdo
suficientes, sendo necessario educar os colaboradores de modo a promover alteragdes
no seu comportamento, prepara-los para entenderem a mudanga e torna-los mais

recetivos.

j- O impacto das TIC no desempenho organizacional

Com o surgir das TIC, as organizagdes comecaram a investir nestas novas
tecnologias, de forma a manterem-se competitivas e julgando que as TIC iriam resolver
grande parte dos seus problemas, simplificando processos e reduzindo recursos.
Contudo, tem sido dificil contabilizar os efeitos desses investimentos nas organizagoes.
Segundo Brynjolfsson (2000), os investimentos em TIC t€ém um forte impacto nos
processos organizacionais, no desenvolvimento de capacidades, e na propria estrutura
organizacional.

O facto ¢ que muitos destes investimentos ndo deram os resultados esperados,
porque ndo basta introduzir a tecnologia na organizacdo, ¢ necessario efetuar um
conjunto de a¢des de modo a conseguirem-se obter resultados.

Como ¢ 6bvio, ndo se espera que as TIC s6 por si aumentem a eficiéncia de uma
organizagdo, no entanto, estas disponibilizam oportunidades para as organizagdes. A
forma e a extensdo com que os beneficios serdo alcangados dependerdo de como as
organizagdes alinham, gerem e utilizam as tecnologias aplicadas ao seu negocio.

Para Mithas (2012), investimentos em TIC facilitam o crescimento da receita,
pois abrem novas possibilidades de agregar valor a organiza¢do, como novas canais de
marketing e vendas, além de melhorar a administragdo da organizacao.

Os beneficios que as TIC oferecem as organizagdes t€m sido comprovados nal-
gumas areas de aplicagdo dessa tecnologia, enquanto que noutras permanecem duavidas,
se tais beneficios de facto tém sido alcangados ou mesmo se apresentam uma relacdo
positiva, se comparados aos investimentos efetuados.

As situacoes atras descritas também se tém verificado nas FFAA.

k. O Poder Burocratico
Qualquer governo, utilizando as modernas tecnologias, pode conseguir um forte
controlo sobre o aparelho burocratico, ao dominar melhor a informacdo, e com este

processo poder produzir impactos positivos na sociedade, diminuindo assim, os niveis
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de ineficiéncia, corrup¢do e aumento da transparéncia. Porém, este processo oculta a
sociedade em geral a “abertura da informagdo”, ndo sendo visivel pelo cidaddo comum
o controlo exercido pelo aparelho do Estado.

A tecnologia ¢ um instrumento poderoso, devendo ser acompanhada por uma
sociedade informada e capaz, para poder entendé-la, e usa-la em fungdo dos valores
democraticos. Caso contrario, existird apenas uma transferéncia e controlo de poder — da
burocracia para o governo — através de um melhor controlo da informacao.

Também, ¢ ndo menos importante, ¢ a expansdo das frentes de negdcio dos
paises, onde o mercado externo € apelativo e necessario, embora surjam muitos entraves
burocraticos no decorrer da implementacao do negocio.

Como se pode comprovar, estas barreiras burocraticas ndo se restringem apenas
ao estabelecimento de novos negodcios. Na maioria dos processos administrativos do
dia-a-dia, ¢ possivel encontrar situagdes que atrasam significativamente, uma saudavel e

eficiente evolu¢ao no mercado e na sociedade.

I. Sintese conculsiva

Neste capitulo apresentaram-se os aspectos relacionados com a governacdo das
TIC nas FFAA e da necessidade de uma estratégia, baseada numa arquitetura de
processos e o quido importante € a estrutura de informagéo para a organizacdo militar.

Com base na recolha de informagdo efetuada, constata-se que a governacao das
TIC nas FFAA comega a evoluir para uma melhor governacgao.

Analisaram-se as RCM, que definem a necessidade de implementar uma
estratégia global para as TIC e de vectores estratégicos globais de implementacdo de
medidas que abrangem toda a AP, de forma a identificar as implicacdes destas
resolucdes nas FFAA.

Apresentou-se também a resisténcia & mudanca como factor contribuitivo para a
burocracia e as formas de a combater, nomeadamente a lideranca, o treino, a formacao e
a educacao.

Adicionalmente, analisou-se o impacto das TIC no desempenho organizacional e
o Poder Burocratico que as TIC proporciam as organizagoes.

Em face do exposto, considera-se respondida a QD3, sendo a H3 parcialmente

validada.
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4. Combater a burocracia nas FFAA com as TIC

Neste capitulo apresentar-se-4 um conjunto de solugdes que poderdo combater a
burocracia e contribuir para uma racionalizagdo de recursos de modo a tornar mais
eficiente o funcionamento das FFAA.

Segundo Corte-Real (1995, p.15), “ O esfor¢o de modernizagdo ndo faz sentido se
ndo for acompanhado da generalizagdo do acesso dos funciondrios a tecnologia
avancada’”.

Reforg¢ando a ideia anterior, Gongalves (1997, p.27), referiu que,“a modernizagdo
das organizacoes publicas ndo tem caminhado muito pela via de superacdo da
burocracia weberiana, na base de conhecimento técnico-cientifico disponivel. Essa
modernizagdo queda-se nos dominios tecnoldgicos da informdtica...”.

A administracdo do século XXI, é cada vez mais uma administracdo electronica,
onde a desmaterializagdo de procedimentos e de formularios e a partilha de informacao,
sdo uma das prioridades a reter.

O Despacho Conjunto n° 686-C/2005 (DC, 2005), que aprova o Plano
Operacional da Administracdo Publica (POAP), contempla no seu preambulo a
utilizagdo das TIC como factor de desburocratizagdo, colaboracdo e partilha de servigos.

O “Plano Global Estratégico de Racionalizagdo ¢ Reducdo de Custos das TIC”
(PGETIC) na AP, estabelecido na RCM 12/2012 (PCM, 2012b), incide numa estratégia
global em que cada Ministério deve elaborar, propor e contribuir setorialmente, para um
referencial de racionalizagdo de recursos e de reducdo de custos. Esta estratégia
complementada com o Despacho n°149/2012 do MDN que visa a reorganizacio e
optimizacao da estrutura superior do MDN e das FFAA, com o objetivo de racionalizar
orgios e estruturas por forma a uniformizar processos e procedimentos, ¢ eliminar
redundancias e duplicacdes de servigos, torna-se fundamental para a implementacdo de
um modelo de governacdo das TI na partilha de recursos e boas praticas, trabalhando de
uma forma integrada e alinhada com um modelo comum organizativo a adotar no
ambito da DN.

Em 20 de novembro de 2012, a Marinha teceu valiosos contributos neste ambito,
com o documento “Contributos para a Reorganiza¢do das Tecnologias da Informagdo
da Defesa Nacional”. Este documento que representa a visdo de um Ramo, foi enviado
ao MDN, EMGFA e restantes Ramos das FFAA, abordando a area funcional das TIL

Propde um modelo de organizagdo das TI composto por duas fases: i) primeiramente
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concretizado na edificagdo de uma estrutura de governanga das TI no universo da DN;
i1) posteriormente na materializacdo dessa nova estrutura.

Os pressupostos que estdo implicitos e identificados no modelo de governagéo
descrito nesse documento, através de um “Forum de governagdo e gestdo de TI” visam
integrar, operacionalizar, e evitar duplicacio de capacidades e investimentos,

(13

eliminando burocracias e racionalizando RH, inserido num “...quadro conceptual e
estruturante das TI na potenciagcdo da informagdo e do conhecimento e, por essa via,
na alavancagem estratégica e operacional das organiza¢des modernas e da institui¢do
militar”.

O fenoémeno da evolucgdo tecnologica, associado a implementacdo de um modelo
de governanca e gestdo de TI no quadro da DN, contribuem significativamente para um
modelo organizacional de referéncia e potenciam a reducdo de praticas burocraticas e

procedimentos redundantes, que sobrecarregam significativamente os Orgdos e as

estruturas congéneres do EMGFA e dos Ramos.

a. Sistemas de Informacao orientados por processos

Tendo em conta a situacdo atual, considera-se ser oportuno proceder a uma
alteracdo do paradigma dos SI nas FFAA, abandonando os SI marcadamente funcionais
e passar para os Sl orientados por processos.

A implementacdo tecnologica deste modelo devera ser efectuada com base numa
Arquitectura Orientada a Servigos (AOS), recorrendo para o efeito a novas ferramentas
de desenvolvimento.

O clemento base desta arquitectura ¢ o servigo, que consiste no encapsulamento
de um conjunto logico de operagdes que representam uma funcdo de negocio. A
conjugacao de diversos servigos conduzira a implementagdo de um SI.

Um projecto de reformulacdo dos SI das FFAA compreenderd as seguintes
tarefas:

- Identificacdo e modelagdo de todos os processos nos Ramos;

- Selecdo de uma nova ferramenta de desenvolvimento, que implemente os
processos identificados sobre uma arquitectura AOS;

- Qualificacdo de RH na nova ferramenta de desenvolvimento.

- Definicao de modelos de desenvolvimento e defini¢do de best practices;
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- Definicdo dos subprojectos a desenvolver, com base nas prioridades
estabelecidas pelas diversas areas funcionais e na componente
operacional, e na obsolescéncia tecnoldgica dos diversos sistemas;

- Conversao gradual dos sistemas;

- Manutengdo dos sistemas atuais, enquanto ndo tiverem sido
implementadas ou reformuladas todas as suas funcionalidades na nova
plataforma;

- Conversao gradual dos sistemas legados.

Ao longo de todo este processo, e até que se considere concluida a fase de
desenvolvimento dos novos sistemas, ¢ necessario garantir a afetacdo a tempo inteiro de
RH a manutengdo dos sistemas existentes, sendo estes recursos gradualmente
convertidos para a nova plataforma de desenvolvimento.

Dada a dimensdo do projeto, poderd existir a necessidade de recorrer a
outsourcing para a constituicao de equipas de desenvolvimento mistas, recurso este que

devera cessar antes da passagem a fase de exploracdo/manutencdo dos novos sistemas.

b. A inovacao como fator de eliminacao da burocracia.

Apostar em inovagdo tornou-se um fator diferencial para as organizagdes do
século XXI. Tais inovagdes podem estar representadas por transformacdes de processos
de negodcio, mudancas de conceitos de produtos e servicos, criagdo de novos produtos e
servicos, mudancas na maneira como tais organizacdes se relacionam com os seus
clientes, fornecedores, parceiros ou investidores, ou ainda, pela ado¢do de novas
tecnologias ou conceitos tecnoldgicos.

A CC pode ser adotada por organiza¢des que tenham tradi¢do em inovar ou, por
aquelas novas organizagdes que além de conceitos inovadores para os seus produtos
pretendem agregar tecnologias ou conceitos tecnologicos inovadores a estes. Isso tende
a ser mesmo um factor de sobrevivéncia para algumas organizagdes que desenvolvem
tecnologia ou possuem alta dependéncia desta.

Seja qual for a principal motivagdo associada a inovagdo pretendida por uma
organizagdo, a ado¢do da CC ainda sera por algum tempo considerada, por si s6, uma
inovagao tecnologica visto que ainda ¢ um conceito a ser consolidado e também convive
com riscos historicamente associados as inovagoes.

As motivagoes para adocdo da CC sdo bastante variadas. O cenario do mercado ja

¢ bastante propicio para estas iniciativas e a tendéncia aponta para servigos cada vez
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mais baratos, otimizacdo de RH, eliminac¢do de burocracias e custos mais simplificados
e detalhados.

Todas estas motivagdes concorrem para que se alcance o sucesso a curto/médio
prazo.

Por outro lado, ¢ necessario acompanhar a evolu¢do noutras organizagoes

militares e na propria NATO.

c. A Cloud na Defesa Nacional

A utilizagdo da CC esta a crescer de dia para dia. Todo esse crescimento reflete a
constatagdo dos beneficios para as organizagdes, antevendo um amplo mercado ainda a
ser explorado, principalmente por organizagdes governamentais, ou seja, Orgdos e
entidades da AP.

Perante este facto, o uso da computagcdo em nuvem em toda a AP, ¢ num futuro
proximo uma realidade.

E qual o posicionamento da DN, com todos os requisitos de seguranca e
especificidade das missdes militares? Sera uma parte da nuvem da AP onde se
englobam os outros servicos? Ou deve estar completamente dissociada desta?

Os SI da estrutura militar estdo divididos em duas areas distintas: os da area de
administracdo e os da area operacional. Dentro da area de administracdo ha
componentes especificas e outras que sdo comuns a da AP. No que diz respeito a parte
operacional, esta ¢ muito especifica.

Com base na especificidade da missdo das FFAA e dos aspectos de seguranca que
envolve, a nuvem da DN deverd ser separada da nuvem da AP, nas suas componentes
administrativa e operacional. Contudo, apresenta-se a necessidade de enviar informacao
para outros organismos da AP, como por exemplo, a Direcdo Geral do Or¢amento, a
Agéncia de Gestdo da Tesouraria e da Divida Publica e a Dire¢do Geral para a
Administragdo e do Emprego Publico, entre outros.

Para o efeito, ha necessidade de existirem ligagdes com os SI destas entidades, de
forma a permitir o envio das informagdes exigidas e necessarias para os organismos da
AP.

Adicionalmente, apresenta-se também a necessidade das FFAA acederem a
informagdes que estdo nas bases de dados de organismos da AP, como por exemplo a
verificag@o da situagdo de fornecedores de bens e servigos, perante a seguranga social ¢

0 Ministério das Financas.
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Desta forma, ha necessidade de se encontrar uma solugdo que permita um acesso
mais expedito a informacdo disponibilizada nas BD desses organismos e o acesso aos S|
para envio da informacao.

Um dos objetivos do PGETIC, ¢ acabar com a burocracia na AP, e no caso
concreto do universo militar da DN, sera aplicavel nos processos individuais, processos
clinicos, controlo de acessos, movimentos de pessoal militar, entre outros, de modo a
estarem automatizados num servico comum e partilhado por todas as entidades.

Além dos modelos de servigo, a CC também pode ser dividida em modelos de
implantacdo. Embora a CC tenha surgido principalmente a partir da oferta de servigos
publicos de computacdo, poderdo ser equacionados outros modelos de implantagdo,
com variacdes na sua localizacdo fisica e distribuicdo. Neste sentido,
independentemente do modelo de servico, uma nuvem pode ser classificada como
publica, privada, comunitaria ou hibrida, com base no modelo de implantagdo, como se
apresenta na tabela n° 2.

Tabela n° 2 — Modelos de CC
Fonte — (Autor, 2014)

Publica Partilhada por toda a comunidade da DN
Privada Especifica do MDN, EMGFA e Ramo das FFAA
Modelos de CC
. Partilhada por 2 ou mais Ramos — operagoes
Hibrida ) , .
conjuntas/combinadas e ou exercicios
Comunitaria Para areas de interesse comum (ex. Intel)

O modelo apresentado, subdividido em quatro areas bem distintas, pode ser
adotado para a nuvem da DN, albergando servicos de natureza administrativa e
operacional, cujas arquiteturas de implementagdo, deverdo obedecer aos requisitos de
seguranga, ¢ serem objeto de doutrina propria, tendo em vista uma gestdo adequada, de
modo a permitir a partilha de informacdo interna entre as varias entidades da estrutura

da DN.

d. Business Intelligence nas FFAA
Para uma organizacdo como as FFAA, com uma variada especificidade de

atividades, os diferentes niveis de decisdo necessitam de um instrumento de apoio para a
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tomada de decisdo, melhorar o seu desempenho e a sua eficiéncia. Para o efeito, ¢
essencial obter informacdo que ajude a tomada de decisdo, ao nivel estratégico, com
implicagdes ao nivel tatico e operacional, utilizando os dados historicos e atuais,
recorrendo a relatdrios, graficos, indicadores de atuagdo e utilizando ferramentas de
processamento analitico.

Como ¢ evidente, este proposito so € possivel de concretizar com solugdes de TIC
altamente vocacionadas para a produ¢ado de indicadores de gestao.

Face aos recursos financeiros cada vez mais limitados, é necessario as FFAA
possuirem SI que permitam recolher, organizar e analisar dados e informacdes para
apoiar a gestao.

No contexto atual, em que ¢ exigido mais rigor, mais racionalizacdo e mais
eficiéncia, as organizacdes, sejam elas publicas ou privadas, estdo sobre constantes
pressdes e, como consequéncia, necessitam de responder rapidamente as condig¢des de
mudanga e serem inovadoras, para terem sucesso.

Para as FFAA, isto implica que sejam ageis e que tomem frequentemente
decisdes de forma célere (por vezes complexas), sejam elas estratégicas, taticas ou
operacionais. Contudo, para tomar essas decisdes ¢ necessario grande quantidade de

dados, de informagdo e de conhecimento.

e. O Sistema Integrado de Gestiao
O Despacho n° 18885/MDN/2002, de 26 de agosto, definiu que 0o EMGFA, Ramos e
demais organismos do MDN, deveriam estar dotados “ de um sistema de informag¢do com
incidéncia financeira constituindo uma plataforma comum que imponha procedimentos
normalizados e permita dar cabal satisfacdo ao exercicio das competéncias
ministeriais” € cujos objetivos a atingir eram os seguintes:
- Normalizagdo de procedimentos relativamente as atividades financeira,
logistica e de RH do universo do MDN, incrementando processos comuns;
- Implementacdo de um unico SI que integre as fung¢des financeira, logistica
e de RH;
- Implementagdo do Plano Oficial de Contabilidade Publica e a plena
adesdo a Reforma da Administra¢ao Financeira do Estado estabelecido pelo
Decreto — Lei n° 155/92, de 28 de julho;
- Gestdo e manutencdo centralizada do SI através de uma equipa

multidisciplinar dos Ramos.
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O projeto SIG mantém-se um projeto ambicioso e abrangente, com o objetivo de
abarcar varias areas funcionais (planeamento e controlo orgamental, financeira,
logistica, RH, indicadores de gestdo), envolvendo todas as entidades do universo da DN
e em consondncia com o Ministério das Finangas, e aliado a um programa de formagao
adequado para o MDN, EMGFA e Ramos, cujos beneficios expectaveis sio:

- Simplificacdo dos Processos de Negocio ¢ aumento da qualidade da
informacéo através da adocdo de Processos Unicos;
- Eliminag¢do de sistemas legados e operacdo de um tUnico sistema na
componente financeira, logistica ¢ RH;
- Reducao dos custos e aumento da eficiéncia operacional, com a integragao
das principais actividades e processos;
- Planeamento e tomada de decisdo sobre estratégias de investimento,
através de um melhor acesso a informacao de custos/proveitos;
- Automatizacdo e eliminacao de tarefas de reduzido valor acrescentado;
- Maior qualidade da informacao e apoio a atividades de auditoria interna.
Atualmente, e apos o seu inicio de exploragdo que ocorreu no ano de 2006, o
SIG, apoiado na principal estrutura de servigos partilhados do MDN, o Centro de Dados
da Defesa (CDD), tem cento e seis funcionalidades em exploracdo em diferentes areas
funcionais, estando a componente de vencimentos em permanente evolu¢do com a
introducdo de novos modulos.
Quanto a componente de RH, estd previsto avancar no segundo semestre de
2104, em conjunto com o upgrade do hardware e da implementacdo da nova versao de

software.

f. Adocao de outras solugoes tecnologicas

Outras solugdes tecnoldgicas estdo disponiveis para as areas de gestdo de
material, abastecimento, controlo de acessos, seguranca eletronica e sistemas de
informagdo geografica. Sdo exemplos, os sistemas de identificagdo e reconhecimento
(Radio Frequency Identification), os sistemas de codigos de barras, a matriz de duas
dimensdes, as infraestruturas de chaves publicas (PKI), os certificados digitais e a
assinatura eletronica.

A aplicagdo de algumas destas solugdes, produzirdo impactos nas FFAA,
nomeadamente como a da assinatura eletronica, vislumbrando-se como um projeto de

grande envergadura.
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g. Sintese conclusiva

Neste capitulo apresentou-se um conjunto de solu¢des para combater a burocracia
nas FFAA através das TIC.

Em face das medidas de racionalizagdo e de reducdo de custos definidas pelo
Governo, considera-.se oportuno e necessario mudar o paradigma dos SI nas FFAA,
deixando os SI funcionais e passar para os SI orientados por processos.

A Cloud da DN, apresenta-se como uma solucdo necessaria e importante
implementar, devendo esta ser independente da Cloud da AP, devido aos requisitos de
seguranca e a especifidade da missdo das FFAA.

O SIG mantém-se como um projeto ambicioso e abrangente, contudo, perante as
especifidades de cada Ramo este sistema nao ira responder a todas as necessidades dos
Ramos, sendo necessario investir em aplicagdes que satisfacam essas.

Nos dias de hoje, em que os recursos financeiros sdo cada vez mais limitados, as
FFAA necessitam ter sistemas que possibilitem a produ¢@o de indicadores para apoiar a
gestao.

Adicionalmente, apresentaram-se outras solugdes tecnoldgicas que deverdo ser
equacionadas, pois estas simplificardo processos ¢ contribuirdo para reduzir a
burocracia e para a reducdo de custos e racionalizag@o de recursos.

Desta forma, fica assim validade a H4 e respondida a QD4.
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Conclusoes

Na pesquisa efetuada, explorou-se o relacionamento existente entre as TIC e a
burocracia e o seu impacto no desempenho das organizagdes, nomeadamente a das
FFAA.

A permanente evolugdo tecnologica ¢ o efeito da globalizagdo, ditam a
necessaria ado¢do de medidas de investimento em hardware, software ¢ infraestruturas,
de forma a capacitar as FFAA para operarem dentro dos padrdes exigiveis de eficacia,
eficiéncia e efetividade, para estarem a par das organizagdes congéneres. Mas, perante o
atual panorama economico e financeiro, importa investir numa perspetiva estratégica
assente em solucdes de aplicacdo otimizada de capital que permitam a redugdo de
recursos, a curto, médio e longo prazo.

Reorganizar, racionalizar, rentabilizar e reduzir custos, sdo objetivos
obrigatdrios em que as organizagdes t€m que apostar, para se manterem competitivas e
eficientes, que também se aplica as FFAA.

Para as FFAA, as TIC desempenham um papel fundamental para os niveis
operacional e administrativo.

Analisou-se um extenso conjunto de dados, no sentido de identificar os
principais motivos que t€ém levado as FFAA a adotarem as TIC nos seus processos e
atividades, bem como mensurar o impacto dessas tecnologias no desempenho
organizacional.

Apurou-se que as FFAA tém investido em TIC com o objetivo de satisfazer as
suas necessidades administrativas e operacionais de forma a cumprir com maior eficacia
a missdo. Contudo, este investimento tem sido efetuado de forma ndo integrada,
descentralizada e muitas vezes sem o retorno esperado, isto ¢, sem uma efetiva reducdo
e afetacdo de recursos.

Os SI devem atender e responder as necessidades das FFAA e estarem em
conformidade com os preceitos estabelecidos na missdo do EMGFA e de cada Ramo.
Assim, os SI devem apoiar os decisores em todos os niveis das FFAA para
desenvolverem as suas tarefas e atingirem os objetivos.

Para as FFAA, como organizagdo com uma grande diversidade de atividades,
sdo necessarias TIC que apoiem diferentes tarefas e os varios niveis de decisao.

Na EIC, as TIC apresentam-se como um recurso que necessita de ser gerido por

forma a tirar o maximo rendimento do investimento efetuado. Deste modo, é necessario
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um modelo de governacdo comum, um plano estratégico ¢ uma forte lideranca para as
TIC nas FFAA, para rentabilizar os recursos e reduzir custos.

Verifica-se a existéncia de um grande numero de aplica¢des informaticas que
foram desenvolvidas pelos Orgdos e Servigos dos Ramos para satisfazerem as suas
proprias necessidades, aplicagdes que, nalguns casos, ndo estdo controladas pelos
Orgdos Centrais dos respetivos Ramos e que presentemente, apresentam problemas de
obsoletismo pelo facto de algumas ferramentas utilizadas no seu desenvolvimento
estarem descontinuadas pelos fabricantes.

Por outro lado, foi apresentada pela estrutura superior das FFAA, a necessidade
de sistemas que fornegam indicadores para apoio a decis@o e que agilizem a gestdo de
processos.

Ao nivel da execucdo, verifica-se a necessidade de reformar um elevado ntimero
de SI de ambito transacional, quer devido a obsolescéncia tecnoldgica quer por atual
desalinhamento entre os processos realizados nos SI e os processos funcionais.

Com o objetivo de racionalizar e reduzir os custos nas TIC na AP, o Governo
determinou, através das RCM, uma estratégia global para o efeito.

A computagdo em nuvem, o BI, o certificado digital, a assinatura digital, entre
outras solugdes tecnologicas, deverdo ser objeto de andlise para implementacdo nas
FFAA, dado serem solugdes que poderdo reduzir a burocracia e simplificar processos.

Desta forma procurou-se responder a QC e a um conjunto de QD a que a se

associaram H, que, no decurso desta investigagdo, foram validadas.
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Anexos 1 — Sistemas de Informacéio atualmente existentes na For¢ca Aérea

Area de
Pessoal

Sistema de Informagao de Gestdo da Area de Pessoal (SIGAP)

Médulo de Consulta Rapida do SIGAP (SIGAP-MCR)

Médulo de RH do Sistema Integrado de Apoio a Gestéo na Forca Aérea (SIAGFA-RH)

Sistema de Informacao de Avaliagdo de Mérito dos Militares da Forca Aérea (SIAMMFA)

Médulo de Recrutamento do SIAGFA (SIAGFA-CRM)

Médulo de Gestédo Escolar do SIAGFA (SIAGFA-SGE)

Area
Financeira

Sistema de Informacado de Processamento Automatico de Vencimentos (SIPAV)

Complementos de Pensdo

Consulta aos Historicos do SIPAV (SIPAV-CONSHIST)

Processamento de Pagamentos por Conta Bancaria (SIPAV-CONTBANC)

Assisténcia na Doenca aos Militares (ADM)

Consulta de Histéricos da Assistancia na Doenga aos Militares da Forgca Aérea

Sistema de Informacado do Planeamento, Programagéo e Orcamento (SIPPO)

Controlo Orcamental das Unidades da Forca Aérea (CORC)

Contabilidade CTB)

Sistema de Informacao de Controlo Orgcamental das Diregées Técnicas (SICOR)

Programagéo Orgamental Tematica (SIAGFA-PROT)

Area
Logistica

Custo da Hora de Voo (CHV)

Custo da Hora de voo - verséo para PC (CHV-PC)

Sistema de Informacado de Gestado de Alimentacao (SIGA)

Sistema de Informacado de Gestdo de Manutengao e Abastecimento - Médulo de Abastecimento (SIGMA)

Médulo de Consulta Rapida do SIGMA (SIGMA-MCR)

Controlo de Reparagoes e Calibragées de Equipamentos de Medida e Precisdo (SIGMA-EMP)

Caodigos de Aplicagéo (APL)

Cdédigos de Entidades Reparadoras (CER)

Sistema de Informacao Logistico (SILO)

Sistemas de Informacao de Encomendas de Servico (SIES)

Médulo de Analise de Oleos do SIAGFA

Moédulo de Viaturas do SIAGFA

Modulo de Combustiveis e Lubrificantes do SIAGFA

Modulo de Gestdo de Material do SIAGFA

Médulo de Gestédo de Equipamentos de Voo

Médulo de Gestdo de Manutengéo do SIAGFA

Médulo de Gestdo de Manutengéo Central do SIAGFA

Registo de Existéncias de Sobressalentes e Servicos

Produgéao de Indicadores de Manutengao

Ligagdo ao Portuguese Liason Office nos Estados Unidos da América

Modulo de Gestdo Operacional do SIAGFA




'i' Burocracia e tecnologia. Um contributo para a eficiéncia e racionalizagdo organizacional nas FFAA




