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EPIGRAFE

"If we wait until we 're ready, we’ll be waiting for the rest of our lives.” — Lemony Snicket,

The Ersatz Elevator, 2001
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RESUMO

A criminalidade urbana ¢ uma realidade persistente nas sociedades contemporaneas. No
ambito da prevencao criminal e situacional do crime, para fazer face a este fendémeno, alguns
paises tém vindo a implementar sistemas dotados de inteligéncia artificial que conjugam
sensores inteligentes, iluminacdo e videovigilancia. A presente investigagdo teve como
proposito aferir a percecdo dos cidaddos de Lisboa relativamente a implementacdo de
infraestruturas inteligentes de seguranga urbana, considerando o impacto no sentimento de
seguranga, na aceita¢do social e nas implicagdes para a privacidade. Para tal, realizou-se um
estudo quantitativo com recurso a analise de um inquérito por questiondario aplicado a 162
colaboradores do Centro Cultural de Belém. Os dados recolhidos foram tratados mediante a
analise estatistica e os seus resultados denotam uma atitude extremamente positiva face a
adogao destes sistemas. Verificou-se que os participantes reconhecem suma relevancia destes
sistemas no reforco do sentimento de seguranca, considerando ainda insuficiente a sua
implementagdo atual. A percegdo de risco para a privacidade ndo se verificou significativa.
Complementarmente, realizaram-se duas entrevistas semiestruturadas a especialistas na area
das tecnologias de seguranca, as quais tiveram como objetivo aprofundar o estudo. A andlise
das mesmas suportou-se por uma analise tematica, que revelou resultados que reforcam os
obtidos pela metodologia quantitativa. A investigacdo contribui para o reforco do
conhecimento empirico relativo a aceitacao social de solucdes inteligentes de seguranca
urbana em Lisboa, podendo apoiar as politicas publicas e estratégias institucionais orientadas
para a integracdo responsavel de tecnologias baseadas em inteligéncia artificial no dominio
da seguranca urbana.

Palavras-chave: Criminalidade Urbana; Iluminagdo Inteligente; Infraestruturas

Inteligentes; Sentimento de Seguranga; Videovigilancia
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ABSTRACT

Urban crime is a persistent reality in contemporary societies. In the context of crime
prevention and situational crime control, some countries have been implementing artificial
intelligence-enabled systems that combine smart sensors, lighting and video surveillance to
tackle this phenomenon. The aim of this research was to assess the perceptions of Lisbon’s
citizens regarding the implementation of smart urban security infrastructure, considering the
impact on the sense of security, social acceptance and implications for privacy. To this end,
a quantitative study was conducted using the analysis of a questionnaire survey administered
to 162 employees of the Belém Cultural Centre. The data collected were processed using
statistical analysis, and the results indicate an extremely positive attitude towards the
adoption of these systems. It was found that participants recognise the great importance of
these systems in enhancing the sense of security, whilst considering their current
implementation to be insufficient. The perceived risk to privacy was not found to be
significant. In addition, two semi-structured interviews were conducted with experts in the
field of security technologies, with the aim of deepening the study.

The analysis of these findings was supported by a thematic analysis, which revealed results
that reinforce those obtained through the quantitative methodology. The research contributes
to strengthening empirical knowledge regarding the social acceptance of smart urban
security solutions in Lisbon, and may support public policies and institutional strategies
aimed at the responsible integration of artificial intelligence-based technologies in the field
of urban security.

Keywords: Sense of Safety; Smart Infrastructures; Smart Lighting; Urban Crime; Video

Surveillance
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INTRODUCAO

A atividade policial encontra-se, atualmente, em transformagao. Esta transformacao
¢ impulsionada sobretudo pelo desenvolvimento tecnoldgico e pela adogao de novas formas
de organizacao e gestdo (Elias, 2018). Ao longo da histéria, a relacdo entre Policia e
tecnologia tem sido proxima: cada inovagdo expds mudangas significativas na pratica
policial.

Chan et al., (2001) afirmam que “a tecnologia revolucionou as praticas policiais” (p.
1). A iluminagdo publica concebeu-se um elemento estruturante da seguranga urbana. Para
além da sua fun¢@o de ordenar e organizar os espagos noturnos da cidade, a iluminagao das
ruas desempenhou um papel relevante na prevencao criminal, contribuindo para aumentar a
sensacdo de seguranca e reduzir oportunidades de delito (Bertuzzi, 2021; Catana, 2021).
Com o progresso tecnoldgico, este recurso urbano foi complementado por novos
instrumentos de vigilancia, destacando-se os Sistemas de Circuito Fechado de Televisdo
(CCTV), que introduziram uma nova dimensao no policiamento (Morgado & Alves, 2019).

Atualmente, ¢ consensual que o policiamento sem ferramentas tecnologicas se torna
impensavel. A digitalizacdo dos processos policiais trouxe incrementos de produtividade
(Engelbrecht et al., 2019). Reforgou a seguranga publica € aumentou a protecao dos policias,
para além de fornecer suporte indispensavel a tomada de decisdo dos operacionais na luta
contra a criminalidade (Egbert & Leese, 2020). Neste contexto, Elias (2018) defende a
necessidade de equilibrar a componente TECHINT — que inclui sistemas de vigilancia
avancados e métodos de previsdo da criminalidade — com a dimensdao HUMINT — centrada
na recolha de informagao junto de fontes humanas.

Nas ultimas décadas, a modernizagao dos sistemas de iluminagdo tem acompanhado
a transformacao digital, surgindo a iluminacgao publica inteligente. Estes sistemas recorrem
a sensores e algoritmos para ajustar a intensidade luminosa em fungdo da presenca de pessoas
ou veiculos, promovendo, simultaneamente, a seguranca e a eficiéncia energética (Morais,
2016). E desta forma que, ao coexistirem tecnologias como a videovigilancia e a iluminagao
inteligentes, viabiliza-se a sua integra¢do numa infraestrutura comum, capaz de otimizar
meios e reforgar a prevencao criminal.

Num mundo marcado por contextos cada vez mais volateis, incertos, complexos e
ambiguos (VUCA) (Aarset & Glomseth, 2019; Batts et al., 2014; Schoemaker et al., 2018),

as organizagdes enfrentam desafios afluentes (DeRue & Myers, 2014; Orieno et al., 2024).

1
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No contexto policial, esses desafios assumem maior exigéncia. Segundo Blasco', a falta de
recursos humanos na PSP ¢ reconhecida (JN/Agéncias, 2025), pelo que a permanente
presenca fisica no espaco publico torna-se limitada. Desta forma, para garantir a visibilidade
operacional e eficacia preventiva. impoe-se uma gestao estratégica dos recursos humanos e
materiais disponiveis (Farinha, 2025).

Os correntes desafios globais — nomeadamente, a expansdo tecnoldgico-digital, a
intensificagdo das dinamicas migratérias ¢ a complexificagdo da criminalidade e das
ameacas securitarias — tornam impreterivel que a Policia se adapte as vicissitudes hodiernas
(Elias et al., 2017). Elias (2018), refere que a Policia se encontra numa fase de mudancas
significativas, sendo a flexibilidade de adaptagdo da sua atividade a novas tecnologias e
ferramentas de auxilio, em prol do servigo que presta, uma realidade da PSP.

Saliente-se que, a supramencionada digitalizacdo da seguranca publica, decorre
também das orientacdes definidas para a Administragao Publica, expressas na Estratégia para
a Transformacdo Digital da Administragdo Publica (ETDAP) 2021-2026 (Resolugdo do
Conselho de Ministros n.° 131/2021). Estabelece a modernizagdo tecnologica, a
interoperabilidade entre sistemas de informagdo e a desmaterializagdo de processos como
pilares para aumentar a eficiéncia, transparéncia e capacidade de resposta dos servigos
publicos. Assim, as infraestruturas inteligentes aplicadas a seguranca urbana alinham-se com
o esforco global de transformacao digital, integrando-se num ecossistema de inovacao
tecnoldgica ao servico do interesse publico. Além disto, a Estratégia Integrada de Seguranca
Urbana (EISU) 2022-2026 reforca a centralidade da prevengdo, proximidade policial e
protecao do espago publico. Face a "tendéncia mundial de concentracao urbana", a presente
estratégia considera os centros urbanos como territorios prioritarios de intervengao, tendo
em vista a reducao das vulnerabilidades sociais e urbanisticas, bem como o sentido de
seguranca das populacdes (Ministério da Administragdo Interna, 2022). Entre as suas
orientagdes destacam-se o aprofundamento dos programas de policiamento de proximidade,
a celebracao de novos Contratos Locais de Seguranca (CLS) e o refor¢o da protecao fisica
dos espagos publicos, incluindo "a implementacdo de sistemas de detegdo de ameacas e
vigilancia adequados". A EISU promove, ainda, a cooperacao entre Administracdo Central,
Autarquias e setor privado, incentivando o desenvolvimento de solugdes tecnoldgicas que

reorganizem o espago urbano como instrumento promotor da seguranga.

! Ministra da Administragdo Interna 2024-2025
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Em convergéncia com estas orientagdes setoriais, a Estratégia Digital Nacional
(EDN) e a Agenda Nacional de Inteligéncia Artificial (ANIA), aprovadas pela Resolugdo do
Conselho de Ministros n.° 207/2024 e n.° 2/2026, respetivamente, reforcam o compromisso
do Estado portugués em posicionar o pais entre os lideres europeus na transformagao digital
até 2030. Assim, a ANIA estipula a promocdo de uma inteligéncia artificial ética, segura e
responsavel, como principio orientador da modernizagao tecnologica nacional (Presidéncia
do Conselho de Ministros, 2026), contribuindo para "um Estado mais eficiente, transparente
e proximo das pessoas"

Esta linha de evolugdo, em coeréncia com o enquadramento da presente investigacao,
acompanha as orientagdes estratégicas da Policia de Seguranga Publica (PSP). Num contexto
de crescente complexidade e imprevisibilidade de ameacas a seguranca interna, a Estratégia
2025/2027 da PSP reconhece a inovagdo e a modernizagdo tecnologica como fatores de
sucesso. Assim, reafirma a aposta nas tecnologias de informacgdo e comunicagdo como
instrumentos essenciais para melhorar, invariavelmente, o servigo prestado ao cidadao e a
capacidade operacional e logistica da instituicdo (Anexo I). O Plano Estratégico dos
Sistemas de Informacao 2 (PESI2), identificado como o principal motor tecnoldgico da PSP,
realga a importdncia da “transformacdo digital, da simplificagdo de processos
administrativos e da adocdo de tecnologias avancadas™ (p.20), como a videovigilancia
inteligente e as “ferramentas de andlise preditiva e prescritiva baseadas em inteligéncia
artificial” (p.20). Estas medidas sdo entendidas como elementos decisivos para a
modernizagdo da PSP, permitindo uma atuagdo mais agil, eficiente e eficaz, especialmente
no contexto atual (Direcao Nacional da PSP, 2025)

De forma mais especifica, o Eixo Estratégico 5 — Inovagdo e desenvolvimento —,
através da linha estratégica 5.4, propde a promocao de “parcerias com autarquias locais para
a implementa¢do de medidas no ambito das cidades inteligentes” (p.21). Entre estas medidas,
destacam-se os sistemas de videovigilancia de ultima geragdo, considerados essenciais para
reforgar a prevencao e repressao da criminalidade (DN PSP, 2025). Em linha semelhante, a
Diretiva Estratégica da Policia Municipal de Lisboa 2026-2030 prevé a integracdo de
tecnologias emergentes para reforgo da vigilancia, analise preditiva e resposta operacional.
Neste sentido, a integracdo entre iluminagao publica inteligente e videovigilancia configura-
se uma via promissora, na qual solucdes hibridas como o UbiHub e a Avigilon Alta Protect,
ao conjugar diferentes tecnologias urbanas numa unica infraestrutura multifuncional,

poderdo constituir um meio promissor (Avigilon Alta Protect, 2025; Ubicquia, 2025).
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O modo de funcionamento destas infraestruturas inteligentes, com recurso a grandes
volumes de dados e modelos algoritmicos, enquadra-se naquilo que ¢ o policiamento
preditivo. A recolha continua de dados, a identificagcdo de padrdes de normalidade e a detecao
de desvios permitem antecipar situagdes de risco e sinalizar contextos propicios a ocorréncia
de crime. O policiamento preditivo tem como objetivo prever a probabilidade de
criminalidade e melhorar a eficacia do uso de recursos. Assim, configurando um modelo de
prevencdo informada, no qual a intervencao policial se apoia em evidéncia analitica para
agir previamente a ocorréncia do crime (Gstrein et al., 2019; Morgado & Felgueiras, 2021).
Nao obstante as solu¢des acima descritas se assumirem promissoras, exigem uma reflexao
critica.

Bauman & Lyon (2013) abordam a vigilancia liquida, conceito que permite
compreender o0 modo como as tecnologias contemporaneas transformaram as praticas de
controlo e observagdo social. A vigilancia liquida caracteriza-se pela fluidez, ubiquidade e
integracdo nas estruturas da vida quotidiana, diluindo as fronteiras entre quem observa e
quem ¢ observado. E neste contexto que Bauman propde o conceito de adiaforizagdo moral
— isto €, a tendéncia para dissociar a a¢do tecnologica das suas implicagdes éticas. Em
contrapartida, Lyon levanta a possibilidade de uma “vigilancia produtiva” (p.37), “ajustada
para o cuidado” (p.96), capaz de conciliar eficiéncia e responsabilidade social. O autor
enfatiza a “esperan¢a” no ambito da vigilancia, acreditando na sua capacidade de potenciar
“oportunidades de vida” as pessoas (Bauman & Lyon, 2013). Neste contexto, emerge uma
tensdo tedrica relevante: se por um lado estas tecnologias podem reforcar a prevengao
criminal e contribuir para o aumento do sentimento de seguranca, por outro, a sua natureza
difusa e permanente (caracteristica da vigilancia liquida) pode propiciar percecdes de
controlo excessivo, intrusdo ou perda de privacidade. O impacto destas solugdes ndo ¢&,
assim, univoco. Depende da forma como os cidaddos as percecionam, podendo igualmente
reforgar ou fragilizar o respetivo sentimento de seguranga.

A evolugdo tecnologica exige uma abordagem ética e reflexiva que assegure
transparéncia, proporcionalidade e respeito pelos direitos fundamentais. E precisamente
neste ambito que a presente investigacao pretende, em primeira linha e evitando que a fluidez
da vigilancia comprometa a confianga social que sustenta a seguranca urbana, avaliar a
percecao dos cidaddos quanto a implementacao deste tipo de tecnologias. Pretende-se aferir
se a utilizacdo destes sistemas pode aumentar o sentimento de seguranga dos cidadaos.

Importa denotar que o Eixo 1 da Estratégia da PSP 2025-2027 ¢ o sentimento de seguranga
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dos cidaddos. Sendo este entendido como "condicdo essencial para o exercicio pleno dos
direitos, liberdades e garantias" (p.8) constitucionalmente consagrados, a sua consolidagdo
¢ indissociavel da confianga depositada pela sociedade na instituicdo policial. Nesse sentido,
a PSP define como prioridades, nomeadamente a partir da linha estratégica 1.1. ¢ 1.8, a
promocao de uma "cultura de exceléncia do servigo policial", o refor¢o da "visibilidade e a
proximidade policial e contribuir para o desenvolvimento de iniciativas e parcerias locais,
como forma de reforcar o sentimento de segurancga e a relagao entre a Policia e a sociedade
civil" (DN PSP, 2025).

Deste modo, eclaborou-se a seguinte pergunta de partida: A adocdo de
infraestruturas inteligentes de seguranca urbana em Lisboa pode contribuir para o
aumento do sentimento de seguranca dos cidadaos?

A fim de dar resposta a pergunta concebida, seré realizada uma revisao da literatura
sobre o fenomeno em analise, consolidada por uma analise empirica sustentada pela
percecdo dos colaboradores do Centro Cultural de Belém. A investigagdo alicerca-se num
método quantitativo complementado por um apoio qualitativo, devidamente alinhado com a
problematica definida, encontrando-se subdividida em cinco capitulos.

O primeiro e segundo capitulos contemplam o enquadramento tedrico. O primeiro
capitulo contém a contextualizacdo da seguranga, incluindo uma conceptualizacdo do
sentimento de seguranca. Aborda as competéncias da PSP no espago publico por forma a
fazer face a criminalidade urbana, a qual € contextualizada segundo dados oficiais. Apresenta
o conceito Prevengao Criminal, explorando as teorias da oportunidade do crime e o CPTED.
No segundo capitulo, sdo apresentadas tecnologias que servem infraestruturas inteligentes
de seguranga urbana, elencadas como dissuasoras da pratica criminal. Descrevem-se casos
concretos e limitagdes ético-legais, finalizando-se com o subcapitulo correspondente a
formulag¢do do problema. No que concerne ao terceiro capitulo, contempla o método e
aborda, em detalhe, os objetivos e hipdteses formuladas, bem como a caracterizacdo dos
participantes, os instrumentos de recolha e anélise de dados e os procedimentos adotados na
realizacdo do estudo. O quarto capitulo apresenta os resultados obtidos por meio do inquérito
por questionario, analisando-os criticamente e triangulando os dados empiricos e os
fundamentos teodricos. O ultimo capitulo apresenta as conclusdes, respondendo a pergunta
de partida da investigacdo. Complementarmente, identifica as limitacdes do estudo e sugere
recomendacdes para futuras investigacdes, a fim de fomentar o progresso cientifico no

dominio em analise.
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Capitulo 1. Seguranca Publica e Prevenciao Criminal

1.1. Seguranca

A seguranca constitui um dos pilares estruturantes da convivéncia em sociedade
(Amaro, 2020), emergindo como direito fundamental consagrado na Constituicdo da
Republica Portuguesa (CRP), desde logo no seu artigo 27.°, que prevé o direito a liberdade
e a seguranca (CRP, 1976). Além de um direito fundamental, a seguranga assume-se como
uma condi¢@o necessaria para a liberdade, constituindo um valor estruturante num Estado de
Direito Democratico, como € o caso de Portugal (Loureiro, 1995).

A conceptualizacdo contemporanea de seguranca beneficia de uma andlise
diacronica, remontando a sua génese a Antiguidade. Etimologicamente, o vocabulo
“seguranga” surge do termo “segurar”, provindo do latim securus que significa “livre de
perigo” (Machado, 2003; Morgado & Mendes, 2017). Ao longo da histodria, a seguranga foi-
se redefinindo e institucionalizando. Nas comunidades antigas, a protecdo era assegurada
através de meios informais, invariavelmente, através de vinganca pessoal ou de mecanismos
comunitarios de justica (Emsley, 2021). Com o passar do tempo, estas formas rudimentares
evoluiram para estruturas mais organizadas de vigilancia, compostas por grupos locais com
funcdes de patrulhamento e manutengdo da ordem (Rawlings, 2002). Essa evolugdo
culminou na criagdo de instituicdes estatais especializadas, como as forcas policiais,
encarregues de garantir a ordem publica e proteger pessoas e bens (Clemente, 2006). Assim,
a seguranga foi-se consolidando como fungao publica essencial, incorporando a protecao
juridica e institucional das sociedades modernas.

Guerra (2015) afirma que “A seguranca ¢ condi¢do, objecto, produto, bem ou
proposito, que procede da condicdo humana e da permanente procura de estabilidade e
desenvolvimento num ambiente de riscos.” (p. 119). Na sua perspetiva, a seguranca constitui
um elemento de bem-estar que exige do Estado o controlo e a redugdo desses riscos,
equilibrando a protecio coletiva com a preservagdo da liberdade individual. E neste sentido
que, Dias (2023), reitera que a seguranca ¢ um fenomeno dinamico, em evolugdo constante,
que impde ao Estado a procura continua desse equilibrio entre liberdade e protegao coletiva.

O autor entende-a como uma realidade factual e normativa, que reflete tanto a protecao
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efetiva das pessoas e bens como a confianca dos cidadaos nas institui¢des, configurando-se,
assim, como uma condi¢do essencial da cidadania democratica?.

E neste seguimento que a Lei de Seguranca Interna (Lei n.° 53/2008, de 29 de agosto)
traduz esta visao juridica e institucional, definindo a seguranca interna como:

“atividade desenvolvida pelo Estado para garantir a ordem, a seguranga ¢ a
tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade
e contribuir para assegurar o normal funcionamento das instituigdes democraticas, o
regular exercicio dos direitos e liberdades fundamentais e o respeito pela legalidade
democratica” (art.1.°).

Ainda assim, destaque-se que, para além de representar uma fung¢ao fulcral do Estado
— na salvaguarda dos direitos, liberdades e garantias dos cidaddos (Teixeira, 2002) — a
seguran¢a deve ser entendida como um bem publico fundamental a coesdo social e ao
desenvolvimento humano (Dias, 2023). Como tal, Valente (2015) salienta que a seguranga,
a liberdade e a justica representam bens juridicos poliédricos, cuja legitimidade ndo se
restringe a lei, confirmando-se na sua efetivagio pratica. E desta forma que urge a
necessidade de encontrar um equilibrio perpétuo entre legalidade, eficacia e respeito pelos
direitos fundamentais.

Por outro lado, a sustentabilidade da seguranga interna em Portugal enfrenta desafios
dicotomicos, onde a estabilidade econdémica se cruza com novas ameacgas securitarias,
exigindo uma visdo prospetiva sobre o papel das forcas de seguranca na proxima década
(Morgado & Mendes, 2016)

“A liberdade absoluta é um mito e a seguranca total uma utopia.”

- (Clemente, 2006)

1.1.2 Sentimento de (in)seguranca

Tal como acima descrito, a seguranca ¢ conceptualizada como abrangente e

multidimensional (Baldwin, 1997). Assim, restringi-la a auséncia de ameacas (militares, por

2 Na literatura internacional, o conceito de seguranca surge frequentemente distinguido entre safety e
security. De forma geral, safety associa-se a protecdo face a riscos predominantemente ndo intencionais (tais
como acidentes, falhas técnicas ou perigos ambientais), enquanto security se refere a ameacas deliberadas,
ligadas a agdo humana (nomeadamente criminalidade, violéncia ou outras formas intencionais de perturbagao
da ordem publica)(Buzan, 1991; Zedner, 2009). No ambito da presente investigag¢do, o termo seguranga ¢
utilizado no sentido de security.
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exemplo) torna-se insuficiente. Wolfers (1952) distingue a seguranca em duas vertentes: a
objetiva e a subjetiva. A primeira tem por base a prote¢ao de valores objetivos (como € o
caso da expectativa real quanto a protecao de ameagas — traduzindo-se na agdo concreta do
Estado na preservagao da ordem e na prevencgdo da criminalidade); a segunda relaciona-se
com o sentimento de seguranca, que remete para a percecao de tranquilidade e auséncia de
medo.

Do ponto de vista individual, o conceito de seguranca pode, entdo, ser concebido
como um sentimento, uma sensacao subjetiva de auséncia de risco ou perigo iminente. Esta
concecao relaciona-se com a experiéncia, bem como com a confianga de que ameagas ndo
estdo presentes — ndo representando um perigo (imediato) para o individuo (Baldwin, 1997).
Assim, reitera-se a natureza subjetiva da seguranca, a qual varia consoante a perce¢ao
individual do observado.

Guerra (2015) afirma que “O discurso sobre a seguranga ¢ frequentemente colocado
na negativa, tendo como ponto de partida a inseguranca...” (p. 125). Nesta senda, Lourengo
& Lisboa (1999) definem o sentimento de inseguranga como o “conjunto de manifesta¢des
de inquietacdo, de perturbacdo e de medo (...), cristalizados sobre o crime.” (p.24). Mais
concretamente, o sentimento de inseguranga corresponde a perce¢do individual ou coletiva
da vulnerabilidade face ao crime, expressa através de emogdes de medo e de preocupagao.
Em termos conceptuais, esta no¢do transcende a mera leitura de dados objetivos da
criminalidade, uma vez que sdo precisamente essas manifestacdes que revelam o grau de
inseguranc¢a numa sociedade (Roch¢, 1993).

Como ¢ expectavel, esta dimensdo encontra-se condicionada as experiéncias
pessoais, ao contexto social e, inclusive, ao nivel de confianga que o individuo/sociedade
deposita sobre as instituicdes legitimadas a assegurar a seguranga (Baldwin, 1997). Por isso,
e tendo em conta que a seguranga se associa uma multiplicidade de ameagas — ambientais,
econdmicas, politicas ou sociais —, o autor sublinha a necessidade de se considerar os valores
protegidos. Os individuos, os Estados e outros atores sociais detém inumeros valores,
nomeadamente a seguranga fisica, o bem-estar econémico ou o bem-estar psicolégico. E
justamente esta multiplicidade de valores e percecdes que promove que Baldwin (1997)
afirme que a seguranca deve ser mensurada como uma questdo de grau, ja& que a sua
concretizagdo plena ¢, na pratica, utdpica.

Ademais, importa salientar que, a semelhanca da conceptualizagdo de seguranga,

também o sentimento de (in)seguranca ¢ distinguido por alguns autores em duas dimensdes:
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objetiva e subjetiva. Como ja acima referido, a dimensdo objetiva prende-se com fatores
mensuraveis, como a pratica do crime ou de comportamentos desviantes. Especificamente,
prende-se no risco de o individuo ser vitima dessa concretizagdo, mas em termos estatisticos.
Por outro lado, a dimensao subjetiva corresponde a perce¢ao individual do medo e da
vulnerabilidade, isto é, a forma como cada pessoa interpreta a possibilidade de ser vitima de
crime, independentemente da probabilidade real dessa ocorréncia® (Roché, 1993).

O medo do crime assume-se como um fendmeno que, embora de natureza subjetiva,
evidencia consequéncias no quotidiano do individuo, bem como na dinamica urbana da
sociedade. Ferreira (1998) refere que além de a criminalidade produzir prejuizos materiais,
igualmente viabiliza impactos psicologicos que reduzem a qualidade de vida do cidadao,
manifestando-se no medo e desconfianca sob os espacos de residéncia e convivéncia social
(Solymosi et al., 2021). O medo do crime precisa-se como uma angustia estabilizada, isto &,
uma forma de receio que se autonomiza face aos acontecimentos que lhe deram origem e
que se expressa em comportamentos de autoprotegdo, tais como o reforco da seguranga no
domicilio (Lee et al., 2024). Além disso, também a adogdo de comportamentos cautelares na
via publica ganha expressdo, particularmente, evitar sair a noite ou optar por determinados
percursos (Park, 2008). Desta forma, evidencia-se a percecdo dos individuos quanto ao
ambiente em que se inserem, refletindo-se a representacao simbolica do risco e da seguranca
(Esteves, 1997).

No final do século XX, Giddens (1991) denotou que o sentimento de inseguranga a
nivel coletivo demonstrava uma tendéncia de aumento, justificando o impulsionamento
deste fendmeno através do processo de globalizagdao. Nas duas primeiras décadas do século
XXI, Lee et al., (2024) reiteram esta mesma tendéncia. Os autores argumentam que o0s
processos globais de transformagdo econdmica, tecnologica e cultural desestruturaram parte
das relagdes sociais tradicionais, emergindo uma reconfigurag¢do da confianc¢a da populagado
nas instituigdes do Estado, ora, na sua capacidade de estabilizar a seguranca num contexto
em mudanga constante (Koskela & Pain, 2000; Lee et al., 2024). A percecdo da inseguranca,
assim, deriva igualmente de mudangas sociais e culturais densas que fragilizam o sentimento

de pertenca e estabilidade comunitaria (Fattah & Sacco, 2012).

3 O conceito de vitimagdo refere-se 4 experiéncia de softer, direta ou indiretamente, um ato criminoso.
A vitimagdo direta corresponde a ocorréncia efetiva de um crime sobre o individuo, enquanto a vitimacao
indireta resulta do contacto com experiéncias criminais no meio envolvente, da exposicdo mediatica ou do
conhecimento de crimes ocorridos a terceiros (Fattah, 1991; Ferraro, 1995; Skogan, 1992). A literatura tem
demonstrado que estas formas de vitimacao influenciam fortemente o medo do crime e, consequentemente, o
sentimento de inseguranga, mesmo na auséncia de experiéncias pessoais de vitimagao direta.
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Em complemento, tanto o crime como a respetiva perce¢do interligam-se diretamente
a organizagdo fisica do espago urbano, bem como a interpretagdo dos cidaddos sobre o
ambiente que os rodeia. Como sera detalhado mais adiante*, esta percecdo influencia o grau
de confianca e de seguranga depositados no espago publico, pelo que espagos degradados,
mal iluminados ou abandonados tendem a potenciar sentimentos de maior vulnerabilidade,
ao passo que o inverso promove o sentimento de segurancga (Cozens et al., 2015; Jacobs,
1961).

Diversos estudos em Portugal corroboram que o medo do crime se encontra
associado a caracteristicas pessoais e contextuais, verificando-se que varidveis como a idade
e o género interagem com fatores ambientais — nomeadamente, a qualidade do espago
urbano, a presenga de sinais de desordem e a iluminagao publica (Brites, 2010; Machado,
2004). Desta forma, mais uma vez ¢ evidenciado o sentimento de inseguranga como
fendmeno multidimensional, cuja compreensdo exige uma analise integrada que considere,
simultaneamente, dimensdes psicoldgicas, sociais ¢ demograficas. Assim, a compreensao
cuidada desta complexidade assume-se fundamental para a formulagdo de estratégias de
seguranca publica eficazes, que, mais do que atenderem aos dados objetivos de
criminalidade, considerem as percecdes e necessidades das populagdes, por forma a reforcar
a confianca nas instituigdes e, consequentemente, a qualidade de vida nos espagos urbanos.

Deste modo, a percecao do sentimento de (in)seguranca € a sua gestdo no espago
publico requerem uma intervengdo coordenada das forcas e servigos de seguranca (fss).
Entre estes — por forca da sua missdo e competéncias legais — a PSP assume um papel
preponderante, promovendo a confianga e a seguran¢a dos cidadaos, conforme se analisara

no subcapitulo seguinte.

1.2 Competéncias da PSP no dominio do Espaco Publico

O conceito de Policia urge a partir do vocabulo politia, associado a “organizacao
politica, governo, sistema governativo”, derivado, por sua vez, da palavra grega politeia.
Este termo remetia para a condigdo de cidadao, o exercicio de direitos civicos e a organizacao
da comunidade politica, designando, também, o conjunto de normas e instituigdes

responsaveis pela governacdo da cidade. A raiz polis — cidade — evidencia, deste modo, a

4 Subcapitulo 2.2. Teoria das Broken Windows e subcapitulo 2.3 Crime Prevention Through
Environmental Design (CPTED)
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ligagdo historica e indissociavel entre a Policia e cidade, assumindo-se a Policia como
instrumento de mediac¢do e preservacdo da ordem publica (Castro, 2003; Clemente, 2006;
Elias, 2011; Houaiss & Villar, 2002).

Desde a Antiguidade que a protecdo da cidade e a regulacdo do espago publico
consubstanciam preocupagoes estruturais das sociedades urbanas, ainda que sob formas
muito distintas das atuais (Elias, 2008). Ao longo do tempo, estas funcdes foram-se
institucionalizando e acompanhando a evolucdo do Estado, dando origem ao conceito
moderno de Policia. Nas sociedades contemporaneas, a Policia assume-se como instrumento
central da acdo estatal na garantia da seguranga interna, na prote¢do de pessoas e bens e na
manuten¢do da ordem publica (Lei 53/2008, de 29 de agosto). Esta evolucgdo traduz uma
passagem progressiva de uma logica predominantemente repressiva para modelos que
valorizam a prevengdo, a proximidade e a gestdo integrada dos riscos urbanos.

Em Portugal, no meio urbano, estas fun¢des sdo exercidas pela PSP. Enquanto forca
de seguranga de natureza civil e de competéncia genérica, a PSP desempenha um papel
central na preservacdo da ordem e da tranquilidade publicas, bem como na garantia dos
direitos, liberdades e garantias dos cidaddos. A sua atuacdo encontra respaldo constitucional
no artigo 272.° da CRP, que consagra como missdo das for¢cas de seguranca a defesa da
legalidade democratica, a seguranga interna e a prote¢do dos direitos fundamentais. Em
desenvolvimento deste quadro constitucional, a Lei Organica da PSP define que compete a
esta forca de seguranca “assegurar a legalidade democratica, garantir a seguranca interna e
os direitos dos cidaddos” (Lei n.° 53/2007, de 31 de agosto, art. 2.°), atribuindo-lhe, entre
outras fungdes, a manutengdo da ordem publica, a prevencao da criminalidade, a protecao
de pessoas e bens e a vigilancia e fiscalizagdo do espaco publico.

Em termos praticos, a atuacdo da PSP no espago publico caracteriza-se por uma
presenca visivel e regular em ruas, pragas, zonas comerciais, interfaces de transporte e areas
residenciais densamente povoadas. Esta presenca ndo se orienta exclusivamente para a
repressao da criminalidade: desempenha igualmente uma fungdo preventiva, ao contribuir
para a dissuasdo de comportamentos desviantes e para o refor¢o do sentimento de seguranca
da populacao (Clemente, 2006). A vigilancia, a fiscalizacdo, mas também a mediagdo de
conflitos, constituem, assim, dimensdes centrais da interven¢ao quotidiana da PSP, refletindo
uma abordagem que articula controlo formal, prevencao e proximidade com a comunidade.
Deste modo, o modelo de atuacao da PSP tem evoluido no sentido de uma maior colaboragao

interinstitucional e comunitaria, promovendo parcerias com autarquias, escolas, associagdes
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de moradores e entidades privadas, numa légica de coprodugdo da seguranca (Neves, 2026).
Este paradigma, orientado pelo Modelo Integrado de Policiamento de Proximidade (MIPP),
pretende consolidar a confianca entre a institui¢ao e a populagao, reforgando o papel do
cidadao como coprodutor ativo da seguranca (Clemente, 2006; DN da PSP, 2025).

O espaco publico urbano apresenta-se, deste modo, como um territorio privilegiado
da acgdo policial, marcado pela diversidade de usos, pela heterogeneidade dos seus
utilizadores e pela intensidade das interagdes sociais. Estas caracteristicas tornam-no
particularmente vulneravel a fendmenos de desordem, incivilidades e criminalidade, o que
exige respostas policiais flexiveis, ajustadas aos contextos locais e sensiveis as dinamicas
espaciais e sociais do meio urbano (Farinha, 2025; Fernandes, 2006; Policia de Seguranga
Publica, s.d.).

Todavia, a centralidade da PSP enquanto garante da seguranca no espago publico ndo
elimina os limites inerentes a uma atuagdo exclusivamente policial. A extensdo e
complexidade do espago urbano, aliadas a natureza dindmica das atividades que nele
ocorrem, tornam inviavel uma presenga policial permanente e omnipresente. Neste contexto,
a literatura tem vindo a sublinhar a necessidade de complementar a intervencao policial com
outras estratégias de prevencdo, que atuem sobre o ambiente fisico, social e organizacional

dos espacos urbanos (Crawford, 1998).

1.3 Criminalidade Urbana

A preocupagdo com a criminalidade nas areas urbanas nao € recente, todavia, assume-
se como uma realidade persistente e estrutural das sociedades contemporineas. A
semelhanca da seguranca, também a criminalidade se apresenta como um fendémeno
complexo e multifacetado, cuja expressao e impacto adquirem suma relevancia nos
contextos urbanos (Painter, 1996).

As cidades concentram densidades populacionais elevadas, diversidade de atividades
econdmicas e sociais, bem como intensos fluxos de pessoas e bens. Como tal, configuram-
se, simultaneamente, como espagos de oportunidade e de risco (Wikstrom, 1995). Esta
multiplicidade fatorial torna o ambiente urbano especialmente propicio a ocorréncia de
comportamentos desviantes: a concentracdo de potenciais alvos, a relativa anonimidade, a
heterogeneidade social e a complexidade do espago fisico criam condi¢des favoraveis a

pratica criminal. Neste sentido, a criminalidade urbana nao pode ser compreendida de forma
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isolada, devendo ser analisada em articulagdio com os contextos espaciais, sociais e
temporais em que ocorre (Cusson, 2009; Wikstrom, 1990).

No ambito da criminologia, o conceito de crime ¢ mencionado mediante diferentes
termos — crime, delito, ato delinquente ou infracao — refletindo a diversidade de abordagens
tedricas e analiticas existentes (Cusson, 2009). Nesta perspetiva, Marsh (1986) afirma que o
crime deve ser entendido como um fendmeno socialmente construido, variavel no tempo e
no espaco, espelhando o que determinadas sociedades e governos, em contextos historicos
especificos, consideram merecedor de censura penal. Assim, do ponto de vista juridico-legal,
o crime ¢ definido como “todo o comportamento que o legislador descreve como punivel
com uma sang¢do juridico-penal” (Monte & Freitas, 2016). Esta defini¢do assenta num
critério normativo, dependente do quadro legal vigente em determinado momento historico.
Tal encontrava-se ja consagrado no Codigo Penal portugués de 1886, segundo o qual “crime
ou delito ¢ o facto voluntario declarado punivel pela lei penal” (Fonseca, 1984, p. 174).

Para além do crime, a abordagem da criminalidade urbana exige a nogdo de
comportamento desviante. O comportamento desviante refere-se a condutas que se afastam
das normas sociais dominantes, ainda que ndo configurem, necessariamente, ilicitos penais
(Becker, 1963; Giddens, 2013). Neste contexto, destaca-se o papel das incivilidades
enquanto fatores de perturbacdo social e de degradagdo do espago publico. Embora
apresentem consequéncias juridicas menos gravosas do que os crimes tipificados, exercem
um impacto relevante no quotidiano urbano. Estas podem ser entendidas como
“indelicadezas, gritarias, exibicionismos ruidosos, vandalismos, comportamentos
desbragados e atividades de bando de jovens” (Cotta, 2005, p. 6) — isto €, condutas que
violam normas sociais de convivéncia e uso adequado do espaco publico. A sua persisténcia
tende a sinalizar auséncia de controlo social e institucional, contribuindo para a perce¢do de
desordem e para a normalizagdo de comportamentos desviantes.

A criminalidade urbana distingue-se, assim, por uma natureza visivel e socialmente
impactante. Inclui fendmenos como furtos em veiculos, roubos, vandalismo e incivilidades,
que, apesar de apresentarem niveis de gravidade distintos, produzem efeitos diretos no
sentimento de seguranca das populagdes (Lourengo & Lisboa, 1999; Skogan, 1992). Painter
(1996) afirma que os tipos de crime que mais ansiedade geram concentram-se, sobretudo,
em areas urbanas e tendem a intensificar-se no periodo noturno.

Segundo o Relatorio Anual de Seguranca Interna (RASI) de 2025, verifica-se, em

Portugal, um aumento da criminalidade participada. Em 2025, a criminalidade geral
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aumentou 3,1%, totalizando 365.802 participacdes, ao passo que a criminalidade violenta e
grave apresentou uma diminui¢do de 1,6%, fixando-se nos 14.149 casos. No ambito da
criminalidade urbana, importa destacar que o furto continua a assumir-se como o crime mais
prevalecente, representando cerca de 25% do total de participacdes. Destaca-se, ainda, o
aumento do crime de condugdo de veiculo com taxa de alcool igual ou superior a 1,2 g/L
(+23%). Apesar da diminui¢do global da criminalidade violenta e grave, registaram-se
aumentos no roubo a ourivesarias (+26,3%), na resisténcia e coagdo sobre funcionario
(+15,8%), no homicidio voluntario consumado (+10,1%) e no crime de violagdo (+6,4%),
que atingiu o valor mais elevado da década (SSI, 2026).

O distrito de Lisboa assume particular relevancia no panorama nacional, registando
85.302 das participacdes, sendo o municipio de Lisboa responsavel por 32.821 das mesmas.
O distrito apresenta um aumento da criminalidade de 4,5%, ainda que a criminalidade
violenta e grave tenha registado uma descida de 3,4%. O furto por carteirista registou um
aumento de 20%, sendo que concentra 46% deste tipo de crime a nivel nacional, e o
municipio representa 74% do total do distrito. Adicionalmente, o distrito apresenta elevada
incidéncia de furto (26% do total nacional), roubo (43%), roubo por esticao (36%) e roubo
de viatura (53%), bem como 37% das participagdes de furto no interior de estabelecimentos.
Importa ainda referir o aumento de 10,1% nos crimes de trafico de estupefacientes, com
maior expressao nos distritos de Lisboa e Porto. Paralelamente, a criminalidade violenta,
grave e grupal associada a grupos juvenis apresenta maior incidéncia na Area Metropolitana
de Lisboa, ocorrendo sobretudo em espagos de confluéncia, como zonas comerciais, espagos
publicos urbanos e areas adjacentes a estabelecimentos de ensino (SSI, 2026).

A criminalidade encontra-se concentrada na frente ribeirinha e na primeira linha da
Area Metropolitana de Lisboa (SSI, 2026), evidenciando a relagio entre densidade urbana,
fluxos populacionais e oportunidades criminais. Este panorama demonstra que, embora
algumas tipologias criminais tenham registado decréscimos, persistem dindmicas associadas
a crimes de oportunidade e a concentragdo urbana, com elevada circulacao de pessoas e em
zonas turisticas.

Para além dos prejuizos materiais, a presenga real ou percecionada da criminalidade
afeta a qualidade de vida dos cidadaos, promovendo sentimentos de medo, desconfianca e
evitamento do espaco publico. Estas dinamicas conduzem, regularmente, a retragdo do
convivio social, a desvalorizagao simbolica e funcional dos espacos urbanos e a diminuigdo

da coesdo comunitéria (Solymosi et al., 2021). Como tal, os niveis de criminalidade e o
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sentimento de (in)seguranga persistem a figurar as principais preocupagdes das sociedades
contemporaneas (Saraiva et al., 2019). Este cenario exige, por parte das forcas de seguranga,
respostas diferenciadas e adaptadas aos contextos locais, assentes numa visao integrada da
prevencao criminal e no refor¢o da proximidade entre policia e comunidade (Elias, 2025).
Face a complexidade da criminalidade urbana exposta, a resposta do Estado nao pode cingir-
se a relagdo ex post facto, emergindo a prevenc¢do criminal como o pilar estratégico para a

sustentabilidade da seguranga interna.

2. Prevencio Criminal

A prevengao criminal constitui uma fungao elementar de qualquer Estado de Direito
Democratico, assumindo-se como um dos pilares estruturantes da seguranca publica
(Poiares, 2014). Ainda que menos visivel face a resposta repressiva, a prevengdo do crime
desempenha um papel estratégico, uma vez que atua previamente a sua efetivacao, reduzindo
riscos ¢ minimizando potenciais danos. Contudo, em virtude dos seus efeitos ndo se
evidenciarem a curto prazo, a sua prioriza¢ao, muitas vezes, tende a ndo ser devidamente
valorizada (Elias, 2008).

Jano século XVIII, Beccaria defendia que “€ melhor prevenir os crimes do que punir
os seus infratores”, destacando que a finalidade da interven¢do penal deveria ser,
essencialmente, dissuasora. No final do século XIX, Ferri reforca esta perspetiva, ao
sustentar que a preveng¢do deveria constituir a fun¢do defensiva priméaria da sociedade, dada
a eficacia limitada da puni¢do na reducdo da criminalidade (Poiares, 2014).

Do ponto de vista normativo, diversas entidades consagram a preven¢do criminal
como eixo primordial das politicas de seguranca. A Unido Europeia e as Nag¢des Unidas
adotam defini¢des de prevencao criminal que extrapolam a contengdo de comportamentos
desviantes. A Comunicagdao da Comissao ao Conselho e ao Parlamento Europeu, sobre a
Preveng¢do da Criminalidade na Unido Europeia, enquadra-se no entendimento consolidado
posteriormente na Decisdao 2009/902/JAI do Conselho, que redefine a Rede Europeia de
Preven¢do da Criminalidade e estabelece uma definigdo abrangente deste conceito. Nesta
formulacao, a prevencao integra todas as medidas que tenham como objetivo a reducao da
criminalidade, bem como do sentimento de inseguranca dos cidaddos. Concretiza-se, assim,
mediante mecanismos de dissuasdo direta, ou através de politicas e intervencdes que visem

diminuir as oportunidades criminais e intervir sobre as suas causas estruturais (COM (2004)

15



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

165 final, 2004; Decisao 2009/902/JAI). A mesma definicdo sublinha que a prevencio ndo

se restringe as forgas de seguranca:

Inclui o contributo dos governos, das autoridades competentes, dos servigos de
justica criminal, de autoridades locais, e das associacdes especializadas que eles
tiverem criado na Europa, de sectores privados e voluntdrios, bem como de

investigadores e do publico, com o apoio dos meios de comunicagdo. (art.2.°, n.° 2)

Num enquadramento convergente, o Conselho Econdémico e Social das Nagdes
Unidas, através da Resolug¢ao 2002/13, aprovou as diretrizes para a prevengao do crime, onde
estabelece que a prevengao envolve a reducao do risco de crimes e dos seus efeitos adversos
sobre individuos e sociedade, incluindo o sentimento de inseguranca. Entre os principios
gerais, destaca-se a necessidade de parcerias interinstitucionais, nomeadamente entre
ministérios, autoridades locais, organizagdes comunitarias, setor empresarial e cidadaos —
como condi¢do indispensadvel para intervencdes eficazes (UNODC, 2010; MDLS, 2009).
Esta perspetiva insere a preven¢ao num quadro de governanca multinivel, assente na partilha
de responsabilidades naquilo que € a construcao da seguranca (Gilling, 1997; Neves, 2026).

O Conselho da Unido Europeia reforca esta orientacao, afirmando que a prevengao
criminal deve incidir sobre as suas causas profundas, em detrimento de se restringir aos atos
concretos ou consequéncias imediatas. Como tal, defende politicas de seguranca articuladas
com institui¢des e profissionais dos mais diversos setores. Entre estes, destacam-se as
escolas, universidades e outras estruturas educativas, cujo envolvimento ¢ crucial para evitar
que os jovens optem por trajetorias criminais (CUE, CO EUR-PREP 8 JAI 182, 2010).

Em Portugal, a Lei de Seguranca Interna, estabelece que a atividade da seguranga
interna visa proteger pessoas e bens, prevenir e reprimir a criminalidade e assegurar o regular
exercicio dos direitos fundamentais. A Lei-Quadro da Politica Criminal (Lei n.° 17/2006) e
as subsequentes Leis de Politica Criminal — como a Lei n.° 96/2017 — definem prioridades
de prevencdo e orientagdes de atuacdo que vinculam as forgas e servigos de seguranca,
refor¢ando a natureza proativa da politica criminal.

Num enquadramento complementar, algumas institui¢des tém procurado traduzir o
conceito de prevencao criminal, em termos praticos. Neste sentido, o National Crime

Prevention Institute define a prevengao criminal como uma abordagem centrada na protegao
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de potenciais vitimas e na necessidade de reconhecer, avaliar e antecipar riscos, irrompendo
acdes para os remover ou reduzir (NCPI, 2001, p.2).

A literatura contemporanea tem, talqualmente, procurado precisar o conceito
susodito. Welsh & Farrington (2012) definem a prevengao criminal como “os esforgos para
prevenir o crime ou ofensas criminais numa primeira instancia — antes do ato ser cometido”
(p. 3). Segundo os autores, tanto a prevencao criminal como o controlo do crime, partilham
0 objetivo de evitar futuras ocorréncias de crimes; contudo, distinguem-se pelo facto de a
prevengao ocorrer fora dos limites do sistema de justi¢a formal, enquanto o controlo do crime
se realiza, maioritariamente, dentro desse enquadramento institucional.

Nesta linha, Gilling (1997), sustenta que a prevengdo integra duas dimensdes
essenciais: predi¢ao e intervengao. Prevenir, implica antecipar onde, e em que condicdes, o
crime podera ocorrer, para aplicar medidas que impecam a sua materializa¢ao. Crowe (2000,
p.28) sintetiza esta logica, ao definir a prevencdo criminal como a ‘“antecipagdo,
reconhecimento e devida avaliagdo do risco de ocorréncia de um crime e o comegar de uma
acdo que lhe venha por fim ou reduzir”. Oliveira (2006) refor¢a este entendimento,
caracterizando a preven¢do como um conjunto de medidas destinadas a limitar a ocorréncia
de infragdes, bem como a reduzir a sua repeticdo, profundidade e efeitos. Enfatiza,
especialmente, o carater antecipatdrio destas medidas.

Num plano socioldgico, importa reconhecer que o sentimento de (in)seguranga
influencia as expectativas sociais relativamente a prevencao. Chesnais (1982) salienta que
os meios de comunicacdo amplificam este sentimento, contribuindo para a percecdo de que
o crime ¢ omnipresente. Assim, a prevengdo deve atuar sobre o crime real e sobre a
inseguranga percecionada, equilibrando intervengdes sociais, ambientais e situacionais.

A literatura classica estruturou a preven¢@o criminal em trés niveis de intervengao:
prevencdo primaria, secunddria e terciaria (Brantingham & Faust, 1976). A prevengao
primdria dirige-se ao conjunto da sociedade e incide, precipuamente, sobre fatores sociais e
ambientais que influenciam a oportunidade criminal. Neste nivel incluem-se acdes
direcionadas para a reducdo de condigdes crimindgenas — seja através de medidas de
prevengdo situacional (como o desenho urbano seguro, que sera abordado no subcapitulo
seguinte), seja mediante campanhas de sensibilizagdo destinadas a desencorajar
comportamentos facilitadores do crime.

A prevengdo secundaria, por sua vez, centra-se em grupos, locais ou situacdes

identificadas como de risco acrescido. Abrange, assim, intervencdes focalizadas: como
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programas de apoio a criangas e jovens vulneraveis, em virtude dos seus contextos familiares
ou escolares; ou medidas direcionadas a espagos expostos ao crime.

Por fim, a prevencdo tercidria visa evitar a reincidéncia através de medidas de
reabilitagdo e reintegragdo social dos infratores, procurando reduzir a probabilidade de
retorno ao comportamento delituoso (Cusson, 2009).

Nas ultimas décadas, contudo, como resultado da evolugdo da criminologia (Clarke,
1995; Cohen & Felson, 1979), emergiu uma corrente que transformou o modo como a
prevencdo ¢ concebida: a prevengao situacional do crime. Esta corrente, desenvolvida em
primeira linha por Clarke (1995), mas tendo sido influenciada por outros autores e teorias,
defende que a ocorréncia do crime ndo depende, exclusivamente, das motivagdes do seu
agente, mas da confluéncia entre oportunidades facilitadoras no espago e no tempo. Como
tal, através da manipulagdo do ambiente imediato, pode ser reduzido. Assim, a prevencao
criminal passa também a incidir sobre o contexto imediato da a¢do, procurando aumentar o
esfor¢o necessario para a pratica do ilicito, elevar o risco percebido pelo infrator e reduzir
os beneficios potenciais da conduta criminal (Clarke, 1995, 1997).

Neste mesmo quadro, a prevencdo situacional tem sido reconhecida enquanto
estratégia pratica de gestdo do risco de crime, de modo a dificultar o acesso a alvos e reforgar
mecanismos de controlo e vigilancia (Giddens, 2013). Assente na criminologia do ato e da
escolha racional, esta abordagem procura influenciar as decisdes do potencial infrator,
através da alteragdo das condigdes especificas em que os delitos ocorrem. Parte-se, entdo, do
pressuposto de que, um agente racional tenderd a desistir, se concluir que os ganhos
esperados ndo compensam os custos (Cusson, 2009).

Paralelamente, a prevencao situacional abrange agdes dirigidas a capacitagao dos
cidaddos e a reducdo da revitimizagdo (Almeida, 2011). Exemplos disso sdo os programas
de informacado e sensibiliza¢do, medidas de autoprote¢do e diversas formas de dissuasdo
criminal. Nestas ultimas, elevam-se as intervencdes no “urbanismo, as tecnologias, a
vigilancia policial, a videovigilancia, as campanhas de sensibilizacao, a marcagao de objetos,
as rondas dos cidadaos, etc.” (Poiares, 2014, p.61). Ou seja, baseia-se numa panoplia de
acdes ndo penais que tém como finalidade impedir que o crime se concretize, através da
reconfiguragdo das condi¢gdes em que normalmente ocorre (Giddens, 2013).

De acordo com Litton (cit. in Gomes, 2005), a prevengao situacional sustenta-se num
processo metodoldgico sequencial. Numa primeira fase, inicia-se uma analise detalhada do

espaco e dos padrdes criminais que lhe sdo inerentes. A partir desse diagndstico, procede-se
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a identificagdo das oportunidades a reduzir, bem como das medidas adequadas para o efeito.
Por fim, determinam-se as entidades competentes para proceder a operacionalizagdo das
estratégias definidas. Como exemplo deste procedimento, destacamos a eficacia de
programas de proximidade, como o Escola Segura. Este programa demonstra que a
visibilidade e a modernizacdo dos meios policiais t€m um impacto direto no refor¢co do
sentimento de seguranga nas institui¢des, cumprindo o designio constitucional de protecao
de direitos e liberdades (Morgado & Ferreira 2021).

O espaco urbano, enquanto local privilegiado de circulagdo e concentragdo
populacional, € relevante para esta abordagem. Wikstrom (1995) sustenta que a prevengao
deve identificar ¢ modificar condi¢gdes do espaco publico ndo residencial que favorecam
comportamentos delituosos. Rotman (1998) acrescenta que, modelos democraticos de
prevencao devem articular intervengdes sociais e situacionais, ultrapassando a exclusividade
do sistema penal e envolvendo comunidades, autoridades locais e for¢as de seguranga.

No ambito da prevengdo criminal sublinhe-se a articulagdo entre controlo formal e
informal, bem como a adogdo de estratégias flexiveis e adaptadas aos diversos contextos
sociais e urbanos. Oliveira (2006) e Welsh & Farrington (2012) afirmam que o sucesso das
politicas preventivas depende da capacidade das policias para desenvolver modelos de
proximidade, reforgar a vigilancia em locais sensiveis, promover a autoprote¢ao e mobilizar
a comunidade enquanto parceira ativa na producao da seguranca. Como corrobora Fernandes
(2006), estratégias de prevengdo bem implementadas reduzem o crime e a vitimagao,
diminuem os custos sociais e econémicos e promovem maior qualidade de vida.

Esta evolucao conceptual abre portas para o aprofundamento de abordagens de

prevengao situacional, a desenvolver nos préximos subcapitulos.

2.1. Teorias da Oportunidade do Crime

A abordagem da prevencdo situacional do crime assenta na consolidacdo de um
conjunto de perspetivas teoricas que deslocam o foco explicativo da criminalidade: das
disposig¢des individuais dos infratores, para circunstancias concretas em que o crime ocorre.
Estas perspetivas, designadas Teorias da Oportunidade do Crime, apresentam como
pressuposto que a maioria dos comportamentos criminosos resulta de oportunidades
favoraveis em determinados contextos espaciais e temporais, mais do que de uma motivagao

criminosa subjacente ou excecional (Clarke, 1995, 1997).
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Ao contrario das teorias cléssicas centradas na etiologia social ou psicoldgica do
crime, as teorias da oportunidade procuram explicar por que razio certos delitos tendem a
concentrar-se em locais especificos, em determinados momentos e sob condigdes
particulares. Assume-se, neste enquadramento, que a propensao para o crime ¢ constante na
sociedade, sendo a sua concretizagdo fortemente condicionada pela acessibilidade dos alvos,
pela auséncia de mecanismos eficazes de vigilancia e controlo e pela perce¢do reduzida de

risco por parte do infrator (Cohen & Felson, 1979; Cornish & Clarke, 1986).

2.1.1 Teoria da escolha racional

A Teoria da Escolha Racional fundamenta o comportamento criminoso a partir do
seu processo de decisdo. Esta teoria parte do pressuposto de que, previamente a pratica do
crime, o individuo avalia o custo-beneficio associado as suas acdes. Esta perspetiva remonta
a Escola Classica da Criminologia, com os contributos de Beccaria ([1764]/1999) e Bentham
([1789]/2000), que defendiam que o comportamento humano ¢ orientado pelo livre-arbitrio
e pela procura do prazer, condicionando-se pela expectativa de dor ou punigao.

A formulagdo contemporanea da presente teoria foi desenvolvida por Cornish &
Clarke (1986, 2006, 2008): os autores consideraram os infratores como agentes ativos que
tomam decisdes em funcdo das oportunidades disponiveis. Nao obstante, sublinham que
essas decisdes sdo condicionadas por limitagdes de tempo, informacao incompleta e pressodes
contextuais. Assim, a racionalidade subjacente ao comportamento criminoso nao ¢ absoluta,
mas limitada e dependente da situagao.

Nesta perspetiva, a decisdo criminosa ¢ influenciada ndo apenas pela avaliagdo
abstrata de custos e beneficios, mas sobretudo pela percecdo dos riscos e oportunidades
concretas presentes em cada situacdo, como a probabilidade de detecao, identificagdo ou
puni¢do. Como tal, contextos que reduzem os riscos percebidos e aumentam os ganhos
potenciais tendem a favorecer a ocorréncia do crime; ao passo que o aumento dos riscos
tende a dissuadir a pratica criminal. Deste modo, atribui-se particular relevancia ao contexto
espacial e ambiental, pelo que as caracteristicas do local, do alvo e da vigilancia, influenciam
a tomada de decisdo do infrator (Clarke, 1987; Newburn, 2007).

Ao evidenciar que grande parte da criminalidade resulta de decisdes condicionadas

pelo ambiente imediato, esta teoria sustenta a logica das intervengdes que procuram
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aumentar o esforco necessario para cometer o crime, elevar o risco percebido e reduzir os

beneficios potenciais da a¢ao ilicita (Clarke & Cornish, 2001).

2.1.2 Teoria das Atividades Rotineiras

A Teoria das Atividades Rotineiras, desenvolvida por Cohen & Felson (1979),
explica a ocorréncia do crime a partir da convergéncia de uma triade de elementos associados
as rotinas do quotidiano dos individuos. Segundo os autores, o crime ocorre quando, em
simultaneo, se verifica no tempo e no espago, a presenca de um infrator motivado, a
existéncia de um alvo adequado e a ausé€ncia de um guardido capaz.

A teoria em aprego pressupde que, na sociedade, a motivacdo criminal ¢
relativamente constante. Como tal, a variagdo da criminalidade explica-se pelas
oportunidades criadas pelas atividades rotineiras. Estas sdo entendidas como padrdes
regulares de comportamento associados ao trabalho, lazer e vida social, e influenciam a
exposicao de pessoas e bens a potenciais ofensores (Cohen & Felson, 1979).

Neste enquadramento, ¢ atribuida suma relevancia aos conceitos de alvo e guardido:
o alvo corresponde a uma pessoa ou objeto que, pela sua localizacdo no tempo € no espago,
se encontra exposto ao risco de vitimacao; o guardido, por sua vez, refere-se a qualquer
pessoa, objeto ou mecanismo capaz de desencorajar a pratica do crime. Importa salientar que
o guardido pode assumir figura formal ou informal, nomeadamente, através das forcas de
seguranca, vigilancia privada, presenga de terceiros ou dispositivos de seguranca (Clarke &
Eck, 2005; Felson & Clarke, 1998; Leclerc & Felson, 2016). Desta forma, a criminalidade
tende a aumentar quando o infrator e o alvo convergem num contexto desprovido de
vigilancia adequada, e a diminuir quando existem mecanismos de supervisao eficazes ou ha
presenca de guardido (Fisher & Lab, 2010; Schneider, 2020). Felson & Clarke (1998)
sublinham que a atratividade de um alvo ¢ avaliada pelo potencial infrator em fungao de
caracteristicas como o seu valor, visibilidade e acessibilidade.

Com base nestes pressupostos, Eck (2003) desenvolveu o modelo do triangulo do
crime, distinguindo os elementos essenciais a ocorréncia do crime — infrator, alvo e contexto
— e os elementos de controlo associados a preven¢ao — o dissuasor do infrator, o guardido do
alvo e o gestor do local. Para Felson (2013), o crime ocorre quando o infrator consegue

contornar estes mecanismos de supervisao.
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Deste modo, a teoria evidencia que a modificacdo das rotinas, dos alvos e dos

mecanismos de vigilancia, consolida estratégias para a reducao do crime.

2.1.3 Teoria dos Padroes Criminais

A Teoria dos Padrdes Criminais, desenvolvida por Brantingham & Brantingham
(1993, 2008), parte do pressuposto de que a criminalidade nao se distribui de forma aleatoria
no espaco. Assim, esta segue padrdes associados as rotinas de mobilidade dos individuos e
a organizagdo do ambiente urbano. A luz desta teoria, a ocorréncia do crime resulta da
interagdo entre o ofensor, os alvos disponiveis e 0s contextos espaciais em que essas
interacdes se tornam mais provaveis.

Brantingham & Brantingham (1993, 2008) introduzem os conceitos de nddulos,
caminhos e fronteiras’. Estes conceitos, utilizados para descrever a forma como as pessoas
se deslocam quotidianamente entre pontos fixos da sua rotina, remetem para a residéncia, o
local de trabalho ou espacos de lazer (Brantingham & Brantingham, 1981, 1993). Através
destes conceitos estruturam-se os padroes de circulagdo no espago urbano, denotando as
oportunidades para o contacto entre ofensores e potenciais alvos, o que explica a
concentracao da criminalidade em determinados locais.

A teoria sustenta que os ofensores tendem a atuar em areas que lhes sdo familiares,
areas estas, integradas nos seus mapas mentais. Estes mapas sdo construidos a partir da
experiéncia e das rotinas didrias, o que permite ao individuo percecionar maior controlo do
ambiente ¢ menor risco de detecdo (Wortley & Townsley, 2017). Deste modo, a
probabilidade de crime aumenta quando a convergéncia entre ofensor motivado e alvo
adequado surge em contextos pouco vigiados ou com fraca gestdo do espaco (Eck &
Weisburd, 2015).

Embora alguns delitos possam ocorrer fora das zonas habituais do ofensor, este tende
a evitar locais que impliquem esforcos elevados ou riscos acrescidos, privilegiando
contextos que maximizem oportunidades e minimizem a probabilidade de intervengao
(Felson & Clarke, 1998; Lopes, 2009). Neste sentido, a presente teoria complementa a Teoria
das Atividades Rotineiras, ao aprofundar a dimensdo espacial da oportunidade criminal,
evidenciando como a configuragdo e a gestdo do ambiente influenciam a distribui¢do do

crime.

3> Traduzido.
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2.2 Teoria das Broken Windows

A teoria das Broken Windows, formulada por Wilson & Kelling (1982), sustenta que
a desordem fisica e social num determinado espaco urbano enfraquece os mecanismos
informais de controlo social, favorecendo a escalada da criminalidade no local. Segundo os
autores, sinais visiveis de abandono, incivilidade ou degradacdo transmitem a percegdo de
auséncia de controlo, tornando o espago mais vulneravel a pratica de comportamentos
desviantes.

Esta abordagem postula que a criminalidade ndo surge de forma abrupta: esta
desenvolve-se gradualmente, & medida que a ordem social e fisica do local se encontra
fragilizada. A tolerancia a desordem conduz a retracdo dos residentes do espago publico,
reduzindo a vigilancia informal e criando oportunidades acrescidas para comportamentos
desviantes. Deste modo, a par do declinio urbano ¢ do aumento do crime, intensifica-se o
sentimento de inseguranca dos cidaddos (N. Elias, 2008; Wilson & Kelling, 1982).

Como o préprio nome indica, a teoria ilustra-se pelo popular exemplo das janelas
partidas: “Se num prédio existe um vidro partido, ¢ mais provavel que outros vidros venham
a ser partidos nesse mesmo edificio do que no prédio vizinho (...). (...) isto significa que €
necessario reparar quanto antes os danos materiais sofridos.” (Kuhn & da Agra, 2010, p. 69).

A teoria das Broken Windows sublinha, portanto, a importancia da gestdo continua
do espago urbano e da reparagdo célere de sinais de degradacao fisica, evidenciando que
intervengdes aparentemente simples podem contribuir para a reducao da criminalidade e do

sentimento de inseguranca.

2.3. Crime Prevention Trough Environmental Design (CPTED)

O Crime Prevention Through Environmental Design (doravante designado CPTED)
surgiu no inicio da década de 1970, inserido no ambito das teorias situacionais do crime
(Crowe, 2000). Esta conceg¢do remonta aos ideais de Jacobs (1961), a qual defendia a
vigilancia natural e a vitalidade urbana como mecanismos de controlo informal, centrados
na presenca continua de pessoas no espago publico. Jeffery (1971) introduziu formalmente
o termo CPTED, enfatizando a influéncia do ambiente no comportamento delinquente, se
alteradas as oportunidades e o custo percebido daquela que seria a agcdo criminosa.

Posteriormente, esta concecao foi instrumentalizada por Newman (1972), mediante

publicacdo da obra Defensible Space, através da qual se consolidam aqueles que viriam a ser
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os principios medulares do CPTED enquanto estratégia de prevengdo criminal através do
desenho ambiental. Num contexto onde a criminalidade urbana se denota crescente, o
CPTED surge reconhecendo a necessidade de transcender aquela que outrora foi,
exclusivamente, a abordagem repressiva (Shneider & Kitchen, 2002).

Em termos conceptuais, o CPTED assenta no pressuposto de que o espago urbano
pode ser concebido e gerido de forma a reduzir as oportunidades de crime, promovendo a
redu¢do de medo da populagdo e o aumento da sua qualidade de vida (Cozens et al., 2015;
Crowe, 2000). A esséncia desta premissa prende-se na influéncia do comportamento humano
através do desenho do espago fisico, por forma a fomentar ambientes que favorecam a
vigilancia natural, o controlo de acessos e o sentido de pertenca comunitario. Contudo,
inicialmente e por se centrar no ambiente fisico, o CPTED foi criticado pelo foco no
determinismo espacial, assumindo que o desenho, por si s0, seria capaz de solucionar a
problemadtica do crime. Desta forma, ao longo do tempo, diversos autores vieram a definir o
CPTED em trés geracdes evolutivas do modelo original (Cozens & Love, 2015).

O CPTED de primeira geragdo, reconhecido como um modelo fisico-ambiental,
segue os pressupostos de Newman (1972), ainda que reinterpretados e operacionalizados.
Crowe (2000), difundiu uma sintese sustentada em quatro pilares principais, amplamente
adotada em politicas urbanas (Cozens et al., 2005): 1) territorialidade; 11) vigilancia; iii)
controlo de acessos; e, 1v) manutengao.

O principio da territorialidade assenta, essencialmente, na criacdo de um sentido de
apropriagdo do espago, através do qual os seus utilizadores se consideram legitimos e
responsaveis pela respetiva supervisao e preservacao (Crowe, 2000). A definicdo clara de
limites entre areas publicas, semipublicas e privadas comunicam quem pertence (ou ndo) ao
espago. Este controlo social informal cumpre-se extrapolando as barreiras fisicas,
assumindo, as alteracdes de pavimento, paisagismo ou mobilidrio urbano, suma relevancia
neste contexto. A territorialidade ultrapassa a configuragado fisica do espaco: a estabilidade
residencial associada aos lagos locais e ao sentimento de pertenca, reforca significativamente
o sentimento de controlo (Armitage, 2013; Brown & Altman, 1983; R. Sampson et al., 1997).

O principio da vigilancia natural tem por base a visibilidade como fonte de reducgao
do anonimato do potencial infrator, uma vez que aumenta a percecao de risco e de detecao.
Através da orientacdo de janelas, percursos pedonais, entradas em edificios em areas de

circulagdo ou permanéncia, ¢ possivel favorecer o controlo natural do espago. Eliminando

24



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

obstaculos visuais e maximizando a transparéncia, o ambiente transmite a sensagdo de que
0 espago ¢ observado, mesmo ndo existindo vigilancia formal (Jacobs, 1961).

No que diz respeito ao controlo de acessos, este principio visa gerir a circulagao no
espago urbano, reduzindo a probabilidade de uso indevido do lugar, intrusao, ou fuga
despercebida. Para tal, pode recorrer-se a utilizagdo de barreiras fisicas (p.e. portdes), ou,
mais do que isso, a uma organizacdo do espaco capaz de canalizar o movimento de forma
segura. Ressalve-se que o objetivo ndo se prende em impedir o acesso, mas em direciona-lo
e clarificé-lo, distinguindo percursos de passagem de zonas de permanéncia (Crowe, 2000).

O ultimo principio, manuten¢do/imagem, sustenta que o estado fisico do ambiente
comunica normas sociais e, consequentemente, influencia o comportamento tanto dos
utilizadores considerados legitimos, como dos infratores. Um espago cuidado provoca a
percecao de um controlo ativo, reduzindo o medo do crime por parte dos residentes e
aumentando o seu sentimento de seguranca (Cozens et al., 2015). Da mesma maneira, sinais
como lixo acumulado, vandalismo ou até iluminagado deficiente, remetem para a percegao de
auséncia de supervisdo, potenciando a desinibi¢ao a desordem — tal como refere a teoria das
Broken Windows (Wilson & Kelling, 1982).

Apesar da eficicia comprovada em diversos contextos, evidéncias recentes
demonstram que intervencdes limitadas ao ambiente fisico nem sempre reduzem o crime,
especialmente em areas com vulnerabilidades sociais persistentes (Kim et al., 2019). Este
reconhecimento marcou uma nova fase na evolucdo do CPTED, conduzindo ao
desenvolvimento de uma segunda geragdo, proposta por Saville e Cleveland (1997).

A segunda geracao expandiu o foco da prevengdo ambiental do crime, passando a
incluir fatores sociais, culturais e relacionais (Atlas, 2013; Cozens & Love, 2015; Kim et al.,
2019). O CPTED de segunda geragao propde que a eficicia preventiva depende, também,
da capacidade organizativa e relacional da sociedade. Como tal, Saville e Cleveland (2008)
estruturaram o modelo em quatro pilares fundamentais (Cozens, 2008): 1) Coesao social; 1)
Conectividade iii) Cultura de vizinhanga e, 1iv) Capacidade limite.

O pilar da coesdo social assenta no grau de confianca, reciprocidade e interag@o entre
os residentes, considerando que sociedades coesas revelam maior predisposicdo para agir
coletivamente face a comportamentos desviantes (Sampson et al., 1997; Wickes et al., 2018).

A conectividade corresponde ao fortalecimento das redes sociais internas e externas
ao espaco em si, promovendo espagos de encontro e interagdo que facilitem o

relacionamento entre os residentes. Esta articulagdo contribui para a ampliacdo dos recursos

25



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

comunitarios disponiveis, incentivando a comunicacdo, a mobilizacdo coletiva e a
capacidade local de mediacao de conflitos e prevencao da desordem (Kim et al., 2019).

No que concerne a cultura de vizinhanga, esta implica a internalizagdo de normas,
valores e expectativas partilhadas sobre o uso legitimo do espago, promovendo a
responsabilizacdo coletiva. O seu fortalecimento assenta na promogao de praticas e valores
que reforcem o sentimento de pertenca, a responsabilidade mutua e o respeito pelas regras
sociais, contribuindo para a criagcdo de um ambiente mais seguro, coeso ¢ acolhedor (Jacobs,
1961; Saville & Cleveland, 2008).

Por fim, a nogdo de capacidade-limite pressupde que a resiliéncia comunitaria
depende da manutencdo de um limiar minimo de estabilidade social e institucional: se esse
limiar for ultrapassado (devido a criminalidade persistente, abandono urbano ou degradacao
econdmica), a intervengdo ambiental isolada revela-se insuficiente. Neste sentido, torna-se
essencial desenvolver a capacidade dos moradores para reconhecer, resistir € conter
comportamentos e influéncias destrutivas, fortalecendo as reservas de resisténcia social e
urbana para evitar que esse limite seja excedido (Cozens et al., 2015; Sampson et al., 1997).

A segunda geracdo do CPTED integra, assim, a dimensdo social como variavel
crimindgena (Mihinjac & Saville, 2019), conceptualizando o territdrio como rede de relagdes
e competéncias coletivas (Sampson et al., 1997; Saville & Cleveland, 2008).

Esta evolucdo conduziu ao desenvolvimento de uma terceira geracdo do CPTED,
orientada para principios de sustentabilidade, planeamento a longo prazo e integragdo com
politicas urbanas baseadas no bem-estar social (Mihinjac & Saville, 2019). A terceira
geracdo emerge no final da década de 2010, como resultado de um novo alargamento
conceptual do modelo, ao reconhecer-se que a prevencao criminal eficaz nao pode restringir-
se a manipulagcdo do espago fisico (primeira geracdo), nem ao fortalecimento dos lagos
sociais e da capacidade coletiva (segunda geragdo). E neste sentido que Mihinjac e Saville
(2019) propdem uma abordagem holistica que integra a prevencdo do crime com oS
principios de liveability (habitabilidade urbana), satde publica e sustentabilidade urbana,
assumindo que a seguranga deve ser entendida como um dos componentes estruturantes da
qualidade de vida (Cozens, 2016; UNICRI & MIT, 2011).

E neste sentido que o conceito de liveability assume um papel central. Este termo
refere-se a capacidade de um espago urbano responder as necessidades fisicas, sociais e
emocionais dos seus utilizadores. Ora, funcionando como garante de satde, conforto,

identidade, participa¢do e bem-estar didrio, além de seguranca. Desta forma, mais do que
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reduzir oportunidades de crime, a terceira geracdo propde a criagdo de contextos urbanos
capazes de promover estilos de vida saudaveis, mobilidade segura, espagos publicos
multifuncionais e oportunidades de participagao ativa dos residentes. A segurancga deixa de
ser tratada como um fim isolado, passando a constituir um dos indicadores de qualidade de
vida urbana, articulando-se com dimensdes como a saude, o ambiente, a cultura, a vitalidade
economica e a sustentabilidade ecologica (Cozens, 2016; Mihinjac & Saville, 2019).

Deste modo, a terceira geragdo propde uma transicdo conceptual do “ambiente
seguro” para o “ambiente vivivel”, no qual a prevencdo do crime se inscreve numa logica de
desenvolvimento urbano integrado ¢ a longo prazo. A unidade de analise deixa de ser
unicamente o espago fisico ou a sociedade, passando a ser o espaco enquanto ecossistema
urbano, dotado de relagdes sociais, infraestruturas, redes de proximidade, identidade cultural
e capacidade de auto-organizagdo (Mihinjac & Saville, 2019; Sampson, 2012). Assim, a
terceira geragdo abre espaco a utilizacdo de sistemas inteligentes de seguranca, uma vez que
a sua funcdo ndo ¢ vigiar, mas sustentar um pilar de /iveability que promove o uso noturno
do espaco, aumentando a vigilancia natural e a coesdo social.

Neste sentido, a terceira geracdo ndo substitui as anteriores, mas integra-as: 0s
principios fisicos da primeira e os relacionais da segunda sdo considerados pré-condigdes

para alcancar niveis superiores de coesdo, bem-estar e sustentabilidade.
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Capitulo 2. Tecnologias e Seguranca Urbana

1. Iluminag¢ao Publica

A relagdo entre iluminagdo publica e redugdo da criminalidade constitui um tema de
crescente interesse para os decisores politicos e para os peritos na area da seguranga urbana
(Arvate et al., 2018; Cadena-Urzuaa et al., 2025; Davies & Farrington, 2020; Painter, 1996;
Steinbach et al., 2015).

Em Portugal, esta associa¢do remonta ao final do século X VIII, quando Diogo Inécio
de Pina Manique — Intendente Geral de Policia em 1780 — promoveu a instalacdo de
iluminacao publica em Lisboa, partindo da premissa de que a escuridao noturna favorecia
comportamentos ilicitos, ao passo que dificultava o controlo social (Hespanha, 1993). Esta
intervengdo marcou um dos primeiros reconhecimentos institucionais do papel da
iluminagdo como estratégia de seguranca urbana (Bustorff, 2020; Catana, 2021).

No contexto urbano contemporaneo, a iluminagdo publica enquanto infraestrutura ¢
de tal forma omnipresente, que a sua relevancia €, frequentemente, notada somente perante
a sua auséncia ou falha técnica. Esta generalizacdo decorre da evidéncia literaria sobre a
iluminacao estratégica. Esta ndo so6 reduz a incidéncia de comportamentos ilicitos, como
aumenta a seguranga subjetiva percecionada pelos utilizadores do espago publico (Cozens et
al., 2005; Crowe, 2000). Tal explica por que razdo a ilumina¢do continua a ser uma das
intervencgdes urbanas mais recorrentes nas estratégias de prevengdo criminal e de promogao
do bem-estar coletivo (Cadena-Urzua et al., 2025).

Na atualidade, a iluminag¢do publica continua a ser uma componente central da
prevengdo situacional do crime, ao modificar condi¢des ambientais de forma a reduzir
oportunidades criminais (Cadena-Urzta et al.,, 2025). Como abordado no subcapitulo
anterior, importa recordar que a iluminacao adequada facilita a vigilancia natural, o sentido
de apropriagdo do espago e desencoraja praticas indesejaveis. A literatura recente evidencia
que pontos de luz distribuidos de forma estratégica podem, simultaneamente, melhorar a
seguranca rodoviaria e atuar como barreira a comportamentos desviantes, refletindo o carater
multifuncional desta intervencao urbana (Bustorff, 2020).

Para além dos efeitos praticos, a iluminagdo publica associa-se, também, uma
dimensdo psicologica. Espagos bem iluminados tendem a reduzir o sentimento de
inseguranga, uma vez que promovem um ambiente mais previsivel e convidativo a

circulacao pedonal, mesmo em periodos noturnos. Assim, a iluminagdo atua como elemento
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expressivo de ordem e cuidado comunitério, contribuindo para o sentimento de bem-estar e
repercutindo-se, positivamente, na perce¢do coletiva de seguranga (Van Rijswijk & Haans,
2018).

A relevancia da iluminagao na seguranca percebida ¢ confirmada pela investigagao
empirica, destacando-se como um dos fatores ambientais que mais influencia a sensagao de
seguran¢a dos cidaddos (Fotios et al., 2015; Nasar et al., 1993). Segundo a psicologia
ambiental, a iluminagdo atua sobre trés dimensdes: melhora a perspetiva ao aumentar a
distancia de detecdo, reduz a ocultagdo ao eliminar pontos escuros ¢ diminui o sentimento
de aprisionamento ao clarificar vias de fuga. Assim, o contributo da iluminacdo para a
percecdo de seguranca decorre tanto de efeitos diretos, através da associagdo intuitiva entre
luz e protecdo; como de efeitos indiretos, resultantes da melhoria objetiva das condic¢des
ambientais (Boyce & Gutkowski, 1995; Loewen et al., 1993; Nasar & Jones, 1997).

A investigacdo sobre o impacto da iluminagdo no crime revela, contudo, resultados
heterogéneos. Enquanto alguns estudos evidenciam redugdes claras na criminalidade apos a
melhoria da iluminagdo (Mayhew et al., 1993; Painter, 1996), outros apontam para efeitos
mais dependentes do contexto (Welsh & Farrington, 2008). Ndo obstante, de forma
consistente, a literatura sustenta que a iluminacao influencia sobretudo a vigilancia natural,
a circulagdo pedonal e a percegdo subjetiva de seguranca — fatores estes que, na sua
totalidade, alteram a oportunidade do crime e os padrdes de atividade rotineira. Através do
aumento da visibilidade e da detecdo a maior distancia, a iluminacao reduz o anonimato € o
nimero de locais de ocultagdo ou refiigio, aumentando, assim, o risco percebido pelos
infratores. Paralelamente, promove maior circulacdo de pessoas, refor¢cando a presenga de
“guardides capazes” e diminuindo o isolamento — mecanismo central na teoria das atividades
rotineiras (Cohen & Felson, 1979). Estes efeitos articulam-se com a teoria das broken
windows, uma vez que a melhoria da iluminacdo contribui para a redugdo de
comportamentos desordeiros (Wilson & Kelling, 1982; Skogan, 1990).

Apesar dos beneficios identificados, a literatura recente evidencia limitacOes
relevantes. Welsh & Farrington (2008) verificaram reducdes significativas da criminalidade
em inimeras intervengdes de melhoria da iluminagdo; contudo, concluiram que esses efeitos
ndo decorrem exclusivamente da melhor visibilidade noturna, sendo também influenciados
pelo reforco do orgulho comunitério e pelo aumento do controlo social informal. De forma
semelhante, Kaplan & Chalfin (2022) denotaram que a melhoria da iluminag¢do publica

modifica rotinas noturnas e conduz a diminui¢do de incidentes em espagos abertos.
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Contudo, verifica-se que nem todos os tipos de crime respondem uniformemente.
Cadena-Urzua et al. (2025) sublinham que, embora o aumento da iluminagdo contribua para
a reducao de crimes oportunisticos, os crimes mais violentos ndo registam diminuigdes
significativas. Assim, o aumento da visibilidade — embora eficaz para crimes dependentes
do contexto ambiental — torna-se insuficiente para dissuadir comportamentos mais
agressivos ou motivados por fatores que extrapolam os ambientais, exigindo, por isso
medidas complementares.

Neste sentido, embora a iluminagdao publica desempenhe um papel essencial na
seguranga urbana, invariavelmente ao nivel objetivo ou subjetivo, enquanto medida isolada
possui limitagdes (Cadena-Urztia et al., 2025). A literatura defende, portanto, a sua
integracdo em estratégias mais amplas de prevengio criminal. E neste enquadramento que a
evolugdo da iluminacao publica conduz ao desenvolvimento de sistemas de iluminagao
publica inteligente, capazes de incorporar sensores, conectividade e funcionalidades de

apoio direto a seguranga, tema que serd abordado no subcapitulo seguinte.

1.1. lluminacao Publica Inteligente

A iluminagao publica inteligente surge como uma evolucao dos sistemas tradicionais
de iluminacdo publica, assumindo um papel crescente enquanto infraestrutura
multifuncional, em iniciativas internacionais associadas ao desenvolvimento de cidades
inteligentes (Baumgértner et al., 2019; Macdonald et al., 2025).

Os sistemas de iluminagdo publica inteligente assentam, predominantemente, na
tecnologia de diodos emissores de luz (LED), que se tem vindo a afirmar como uma das
solucdes tecnologicas mais adotadas no dominio da iluminagdo urbana. A tecnologia LED
apresenta vantagens significativas face as solugdes convencionais: nomeadamente, maior
eficiéncia energética, melhor qualidade da luz, maior vida 1til € menor custo de operacao,
sem comprometer o conforto dos utilizadores. Acresce que a durabilidade dos LEDs nao ¢
afetada pela frequéncia de comutagdo. Isto ¢, mesmo se sujeita a ajustes frequentes da
intensidade, a tecnologia LED permite um controlo mais preciso da ilumina¢do, bem como
uma maior eficiéncia global do sistema (Cosovic et al., 2019; Macdonald et al., 2025).

Para além da funcdo primaria de iluminacao, estes sistemas integram tecnologias de
iluminagdo de estado solido (SSL), mecanismos avancados de controlo e interfaces de

comunica¢do compativeis com o ecossistema da Internet das Coisas (IoT). Deste modo,
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viabiliza-se uma gestdo mais flexivel, eficiente e adaptativa da iluminag¢do publica, e,
consequentemente, do espago urbano (Baumgirtner et al., 2019; Mahoor et al., 2020).

Na pratica, esta integracao tecnologica traduz-se numa organizagao da iluminagao
publica em rede. Os sistemas constituem-se por postes de iluminagdo equipados com
sensores, atuadores e infraestruturas de comunica¢do — o que permite a monitorizagao,
programacdo e controlo remoto das lumindrias. Esta conectividade permite a gestdo
individualizada de cada luminéria, ou, em fun¢do de cada area urbana, a sua organizagao por
zona funcional. Assim, ¢ possibilitada a expansao gradual do sistema, bem como a adaptagdo
do seu funcionamento a diferentes contextos de utilizagao (Mahoor et al., 2020).

Para além da iluminagao stricto sensu, os sistemas de iluminagdo publica inteligente
podem integrar sensores ambientais ¢ de movimento, permitindo a regulacdo dindmica da
intensidade luminosa, em funcao da atividade detetada no espago publico. Desta forma, os
niveis de iluminacdo podem ser ajustados de forma automatica, consoante a presenga, sem
necessidade de interven¢do manual constante (Baumgirtner et al., 2019).

A literatura tem sublinhado que a melhoria da iluminacdo publica constitui uma
alteracdo ambiental relevante, demonstrando impacto na utilizacdo do espago urbano e na
percecdo de seguranca (Macdonald et al., 2025). Estudos indicam que intervengdes ao nivel
da iluminag¢do podem contribuir para aumentar a visibilidade nas ruas, reduzir o medo e
melhorar a experiéncia dos utilizadores do espaco publico (Kaplan & Chalfin, 2022; Painter,
1996; Welsh et al., 2022). Evidéncias empiricas recentes corroboram esta relacdo: na cidade
da Filadélfia, um estudo em grande escala identificou reducdes significativas na
criminalidade noturna e ao ar livre. Posteriormente a substituicdo da iluminacao publica
tradicional por sistemas de iluminagdo inteligente, denotou-se a diminui¢do expressiva de
crimes com recurso a arma de fogo, bem como o aumento do sentimento de segurancga dos
cidadaos (Macdonald et al., 2025). Desta forma, a substituicao de infraestruturas tradicionais
por sistemas de LED inteligente ¢ apontada como uma solucao eficaz, energeticamente
sustentavel e promotora de uma utilizacao mais eficiente dos recursos urbanos.

Neste enquadramento, a iluminag¢do publica inteligente afirma-se como uma
plataforma tecnoldgica urbana capaz de suportar multiplas funcionalidades, mantendo a
iluminacao como elemento central, mas abrindo caminho a integragdao com outros sistemas

e infraestruturas inteligentes no espago publico (Higuera et al., 2018).
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2. Videovigilancia - CCTV

A vigilancia, por for¢a da sua amplitude concetual, engloba um vasto conjunto de
praticas, tecnologias e contextos de observacao. No ambito da seguranca urbana, ao longo
do tempo, a videovigilancia tem vindo a expressar-se com uma das mais difundidas formas
de vigilancia tecnoldgica, particularmente, através de sistemas de Circuito Fechado de
Televisao (doravante designados CCTV) (Haggerty et al., 2011).

O CCTV pode definir-se como um sistema de vigilancia no qual um conjunto de
camaras de video se encontra interligado num circuito fechado. Através deste, permite-se a
transmissdo e gravacao de imagens captadas num determinado espago, acessiveis a um
numero restrito de operadores ou monitores centrais (Armstrong & Norris, 1999; Goold,
2004). A videovigilancia resulta, assim, da conjugacdo entre a captacdo de imagens e a
vigilancia sistematica de pessoas e espagos, possibilitando a observagdo em tempo real e a
posterior analise de acontecimentos registados (Manunta, 1997, cit in Vieira (2011, p. 15)).

No contexto urbano, a vigilancia nas ruas mediante CCTV assume relevancia. Wilson
(2005) define estes sistemas como “sistemas de vigilancia visual estabelecidos
principalmente por autoridades governamentais locais em cooperagdo com a policia, para
monitorizar espagos publicos como centros comerciais € vias principais” (p.43). Em
acréscimo, esta forma de vigilancia pode ser enquadrada a partir da no¢ao de monitorizagao
da paisagem urbana. De acordo com Hier (2010), este conceito refere-se a observacao
sistemdtica do conjunto de elementos que compdem o espacgo publico entre edificios (p.e.
ruas, passeios, paragens de transporte, veiculos, pedes e atividades comerciais).

Neste enquadramento, e atendendo a crescente centralidade da vigilancia tecnologica
no dominio do espacgo publico, a expansdo dos CCTV assume-se como um fenomeno de
escala global. Inicialmente com maior predomindncia no Reino Unido, a videovigilancia
urbana disseminou-se progressivamente por diversos paises. Assim, para além do dominio
publico, passou a integrar-se em contextos semipublicos e privados, tais como centros
urbanos, universidades, hospitais, edificios residenciais e transportes. Esta difusdo tem sido
descrita como a internacionalizagdo da vigilancia por CCTV, ainda que com ritmos
diferenciados, condicionados por enquadramentos legais, politicas publicas e recursos
financeiros disponiveis (Hier, 2010; Norris et al., 2004; Walby, 2005). Neste contexto, a
videovigilancia afirma-se como uma das estratégias mais utilizadas pelas forgas e servigos
de seguranga no espaco urbano, por forma a prevenir a criminalidade e reforgar o sentimento

de seguranca da populacao (Piza, 2018; Neves, 2026).
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Do ponto de vista da prevencao criminal, o CCTV ¢ enquadrado como uma técnica
de prevencado situacional do crime, consubstanciando a vigilancia formal (Clarke, 1995).
Neste sentido, as camaras funcionam como complemento ou, em determinados contextos,
como substituto parcial da presenca fisica dos garantes de seguranca, influenciando o
processo de decisdo do potencial criminoso. O principal mecanismo preventivo associado
ao CCTV reside na alteracdo da percecdo de risco por parte do potencial infrator, ao aumentar
a probabilidade percebida de detegdo, identificagdao e puni¢ao (Ratcliffe, 2006) — elementos
centrais nas teorias da oportunidade do crime.

A partir deste efeito, a literatura identifica diversos mecanismos através dos quais o
CCTV pode contribuir para a prevencao da criminalidade. Desde logo, a presenca visivel de
camaras potencia a dissuasdo direta, ao salientar o risco de dete¢do. De igual modo, pode
favorecer a detecdo em flagrante e permitir uma intervengdo policial mais célere e
direcionada, através da monitorizagdo em tempo real de comportamentos suspeitos.
Paralelamente, ainda que de forma indireta, a vigilancia natural pode ser refor¢ada: ao tornar
0s espagos monitorizados mais atrativos para os utilizadores legitimos, potencia o aumento
da sua utilizacdo e, consequentemente, dos niveis informais de supervisdo. Além disto, a
percecdo de estar sob observacdo, reduz o tempo disponivel para a pratica do crime,
reduzindo a sua atratividade (Armitage et al., 1999; Welsh & Farrington, 2012).

Para além do seu potencial preventivo, o CCTV desempenha um papel relevante apds
a ocorréncia do crime. Através da recolha de prova visual serve de apoio a investigacdes
criminais, contribuindo para a identificacdo de suspeitos, além de melhorar a resposta a
situagdes de emergéncia, reforgando a eficiéncia das fss (Ashby, 2017; Ratclifte, 2006).

A evidéncia empirica sobre a eficacia do CCTV na prevengao criminal tem vindo a
ser sistematizada em revisdes de larga escala. Uma meta-andlise elaborada por Piza et al.
(2019), que analisou cerca de quarenta anos de investigagdo internacional, conclui que a
implementagdo de CCTV esta associada a uma reducgdo significativa da criminalidade,
estimada em cerca de 16% nas areas intervencionadas. Os autores sublinham, contudo, que
tal como ja havia referido Welsh & Farrington (2012), os efeitos sdo heterégenos, variando
consoante o contexto de aplicacdo. Os resultados mais consistentes e expressivos foram
observados em parques de estacionamento e em crimes contra o patriménio. Piza (2024)
reforga esta leitura, indicando que os CCTV implementados em areas residenciais estao
associados a reducdes da criminalidade. A analise por tipologia criminal revela que os

maiores efeitos preventivos ocorrem nos crimes relacionados com drogas (aproximadamente
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20%), seguidos dos crimes contra veiculos e outros delitos patrimoniais, ndo se tendo
observado efeitos ao nivel da criminalidade violenta.

Nao obstante, a literatura reconhece que os efeitos do CCTV ndo estao isentos de
limitagdes. Alguns estudos alertam para a possibilidade de deslocamento do crime, ou para
o aumento da criminalidade reportada, decorrente da maior detecao de incidentes que outrora
poderiam permanecer ocultos. Desta forma, torna-se possivel a perce¢do de agravamento da
criminalidade. Em acréscimo, urge o risco de criagdo de uma falsa sensagdo de seguranga,
que pode levar a redugdo da vigilancia informal por parte dos cidaddos (Armitage et al.,
1999; Winge & Knutsson, 2003). Ademais, a expansao do CCTV levanta questdes éticas e
juridicas no que concerne a privacidade, proporcionalidade e potencial refor¢o dos
mecanismos de controlo social (Piza et al., 2019). Neste contexto, alguns autores recorrem,
inclusive, a metafora do panoptico desenvolvida por Focault, de modo a ilustrar o potencial
efeito disciplinar associado a perce¢do de estar sob observacdo (Haggerty et al., 2011; Hier,
2010; Lyon, 2018).

Apesar das limitagdes em aprego, a evidéncia empirica sustenta que a eficacia desta
tecnologia na prevengao do crime ¢ reforgada quando integrada em estratégias mais amplas
de prevencdo situacional. Em particular, a articulagdo da videovigilancia com outras
medidas, como a melhoria da iluminagdo publica, o refor¢o do policiamento ou estratégias
de controlo de acessos. Os autores acrescentam que os CCTV com monitorizacao ativa, isto
¢, com operadores a observar as imagens em tempo real, revelaram-se mais eficazes do que
sistemas passivos, baseados na gravacdo das imagens. Os sistemas que combinam multiplas
intervengdes apresentaram redugdes de criminalidade superiores as obtidas por CCTV
isolados, reforcando que a videovigilancia ¢ mais eficaz quando inserida em estratégias
integradas de seguranga urbana (Piza, 2024; Piza et al., 2019).

Neste enquadramento, abre-se caminho para explorar a videovigilancia inteligente,
combinada com outras funcionalidades tecnolédgicas, capazes de colmatar algumas das

limitag¢des associadas ao CCTV tradicional e de potenciar a sua eficacia no contexto urbano.

2.1. Videovigildncia Inteligente

A par da constante evolugdo socio-tecnologica observada nas ultimas décadas, a
videovigilancia tem igualmente evoluido, nomeadamente através da incorporagdo de

inteligéncia artificial. Se numa fase inicial os CCTV se caracterizavam por uma légica
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passiva e reativa, assente na gravacao continua de imagens e na monitoriza¢do humana, os
desenvolvimentos recentes conduziram a emergéncia da videovigilancia inteligente (Lyon,
2018; Norris et al., 2004).

Este paradigma assenta na incorporagdo de sistemas de analise automatica de video,
suportados por algoritmos de visdo computacional e aprendizagem automatica, capacitados
a processar fluxos visuais em tempo praticamente real. A videovigilancia inteligente agrega
dispositivos de captacdo de imagem com moédulos de processamento que permitem
identificar padrdes de normalidade, detetar desvios comportamentais, bem como gerar
alertas automaticos sempre que ocorram situacdes potencialmente relevantes para a

seguranga do espago publico (Sultani et al., 2018).

3. Tecnologias inteligentes para a Seguranca Urbana

A evolucdo das tecnologias de seguranca urbana evidencia uma transformacgao
gradual do uso de sistemas isolados para solugdes integradas, capazes de concentrar
multiplas fungdes num unico ponto de instalagdo. Durante décadas, a prevengao criminal no
espaco publico baseou-se em dispositivos tecnicamente autonomos como a iluminagao
publica convencional ou os sistemas de videovigilancia.

O desenvolvimento das smart cities — cidades que integram tecnologias, sensores €
sistemas de andlise de dados para otimizar a gestdo de recursos, melhorar a qualidade de
vida e reforcar a seguranga (Rui & Othengrafen, 2023) —, aliado ao avanco da /o7 e da andlise
algoritmica de dados, tem conduzido a emergéncia de infraestruturas urbanas. Estas, capazes
de articular, de forma coordenada, diferentes camadas tecnologicas de seguranca,
monitorizagdo e gestdo urbana (Laufs et al., 2020; Zaman et al., 2024). A transi¢do para
sistemas inteligentes ndo deve ser entendida exclusivamente como uma atualiza¢do de
hardware, mas como a integragao do Big Data no policiamento. Esta mudanga de paradigma
permite o cruzamento de perfis e padrdes que exigem um pensamento disruptivo sobre a
gestdo do risco criminal (Morgado & Felgueiras, 2021).

Neste novo contexto, a iluminacdo publica deixa de desempenhar uma fungao
meramente luminotécnica para assumir um papel mais amplo, servindo como plataforma
fisica de suporte a sensores, camaras, microfones, redes sem fios € mdédulos de inteligéncia
artificial. Esta tendéncia encontra suporte em estudos recentes que demonstram a evolucao

da iluminagao publica para modelos inteligentes baseados em /o7 (Khemakhem & Krichen,
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2024) e a integragao da vigilancia inteligente em infraestruturas urbanas. Assim, elementos
estaticos do ambiente urbano — como candeeiros, semaforos ou mobilidrio publico — evoluem
para unidades tecnoldgicas com fungdes integradas, articulando vigilancia, analise de dados,
comunicacdo em rede e até resposta automatizada a incidentes (Agramelal et al., 2023;
Mahoor et al., 2020).

Esta integragao tecnoldgica traduz uma mudancga na concegdo da segurancga publica:
de um modelo reativo, baseado na recolha posterior de prova, para um modelo preventivo e
preditivo (Ferguson, 2017), orientado para a detecdo precoce de anomalias comportamentais,
sonoras ou ambientais (Brayne, 2021). Tal mudanga é observada na evolugao dos sistemas
de vigilancia urbana para logicas de antecipagdo do risco, apoiadas em analise algoritmica e
dete¢do auténoma de padrdes (Dardour et al., 2025). Segundo Agramelal et al., (2023), do
ponto de vista operacional, estas infraestruturas permitem, além de otimizar recursos
policiais, refor¢ar a capacidade de monitorizagdo continua do espago publico, sem
necessidade de multiplicar equipamentos dispersos, fenomeno cada vez mais identificado no

contexto das smart cities (Ismagilova et al., 2022; Zaman et al., 2024).

3.1. Ubihub Ubicquia

A Ubicquia, empresa norte-americana especializada em infraestruturas urbanas
inteligentes baseadas em IoT, dispde, mediante o sistema UbiHub AP/AI, de uma solugdo
integrada para a seguranca e gestao do espaco publico (Ubicquia, 2020). Este sistema integra
modulos de processamento de video e 4udio combinados com sensores ambientais.
Diretamente instalados em postes de iluminacdo publica (Anexo II), convertem, cada um,
numa unidade inteligente de observacdo e andlise comportamental em tempo real. Como
conceito principal, a computacdo edge Al — isto €, o processamento local dos dados
sensoriais, sem necessidade de transmissdo continua para servidores centrais — viabiliza a
detecdo imediata de eventos e, consequentemente, uma resposta quase instantanea (Cities
Today & Ubicquia, Inc, 2022).

Em termos funcionais, o sistema materializa tais diretrizes mediante a integragao de
diversos componentes tecnologicos. Assim, o UbiHub AP/AI incorpora camaras de alta-
defini¢do, microfones multidirecionais e sensores ambientais capacitados para medir som,
temperatura, luminosidade e qualidade do ar (Anexo III). A informacdo que estes

dispositivos recolhem processa-se através de um modulo de inteligéncia artificial embutido,
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que, através de algoritmos de aprendizagem, identifica padrdoes andmalos de comportamento,
ruido e movimento (Ubicquia, 2020).

O funcionamento do sistema assenta na aprendizagem automatica de padrdes de
normalidade do espaco urbano: os algoritmos analisam trajetorias, densidades de movimento
e frequéncias sonoras, construindo um modelo estatistico do que ¢ considerado “normal” em
determinados locais e periodos. Assim, qualquer desvio significativo a esse padrao ¢
classificado como anomalia (Sultani et al., 2018), podendo esta corresponder a ruidos subitos
de elevada intensidade (como gritos, disparos ou colisdes), movimentos abruptos,
permanéncia prolongada em zonas isoladas ou formagao inesperada de grupos (Ubicquia,
2020). No que concerne a componente acustica, releve-se que o microfone embutido ¢
concebido para captar padrdes acusticos, em detrimento da gravacdo de voz. Para tal, a
detecdo de eventos sonoros assenta na andlise espectral do sinal de 4udio, segundo
metodologias andlogas as usadas em sistemas de dete¢do de violéncia em ambiente urbano.

Por forma a garantir a coordenacdo e o processamento centralizado da informagao
recolhida pelos diferentes dispositivos, o sistema contém uma plataforma de gestdo
designada UbiVu. Esta agrega e visualiza os alertas provenientes das diversas unidades
UbiHub distribuidas nos postes de iluminag¢do do espaco definido: cada unidade UbiHub
comunica com a UbiVu através de ligacdes LTE/5G ou Wi-fi, transmitindo apenas
metadados. Desta forma, unicamente em caso de dete¢do de evento (anomalia
comportamental) ¢ transferida a sequéncia de video correspondente para
armazenamento/andlise posterior (Cities Today & Ubicquia, Inc, 2022; Ubicquia, 2020).
Distinguindo-se, assim, de um CCTV tradicional, no qual a gravagdo ¢ continua e
condicionada a monitorizagdo humana (Ubicquia, 2020).

Ademais, esta arquitetura de funcionamento (Anexo V), permite articular seguranca
e eficiéncia energética, interligando o UbiHub ao controlador UbiCell, responsavel pela
gestdao da intensidade de iluminagdo de cada poste de luz. Quando o processamento deteta
um evento andmalo, o sistema pode intensificar automaticamente a luminosidade na area
adjacente e, em simultaneo, ativar a gravac¢ao, bem como enviar um alerta a central definida
(Ubicquia, 2020). Desta forma, este sistema permite reforcar o efeito dissuasor ao melhorar
as condi¢des de vigilancia natural, tal como revisto no subcapitulo alusivo ao CPTED.

A detecao local aliada ao processamento imediato dos dados materializa algumas das
premissas que a prevencao situacional prevé: o aumento do risco percebido e a redugdo do

anonimato do potencial infrator. Ao reagir de forma autéonoma, o sistema desempenha a
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funcdo de “guardido capaz” descrito na teoria das atividades rotineiras (Cohen & Felson,
1979). Desta forma, a vigilancia que outrora dependia da presenga humana, amplifica-se e ¢
reforgada por este sistema.

Esta légica operacional traduz-se num processo sequencial composto por quatro

momentos:
1. Observagdo continua do espaco urbano até a consolidagcdo de um modelo de
normalidade;
2. Detegao de anomalias comportamentais ou sonoras;
Ativacdo automatica dos dispositivos — cAmara, iluminagao e notificagdes
4. Resposta e reporte através da plataforma UbiVu.

A partir desta, ¢ possivel visualizar o mapa de alertas, aceder as imagens registadas
e correlacionar cada ocorréncia com indicadores ambientais, como niveis de ruido ou
luminosidade, oferecendo ao municipio uma visdo integrada do espaco publico (Ubicquia,
2020; Cities Today & Ubicquia, 2022).

A arquitetura descrita culmina num modelo que ultrapassa a fungdo tradicional da
videovigilancia. A articula¢do entre detecdo local, resposta automatica e comunicagdo em
tempo real permite que o UbiHub funcione como um mecanismo de prevencdo situacional,
no qual o espago urbano reage a padrdes de risco assim que estes sao identificados.

Simultaneamente, o controlo adaptativo da iluminag¢do — acionado pelos mesmos
sensores que detetam movimento ou ruido —reforca a eficiéncia energética, ajustando o fluxo
luminoso as necessidades reais do ambiente e podendo reduzir até 50 % do consumo elétrico
(Cities Today & Ubicquia, 2022). Nao substituindo a atuacdo humana, ¢ assumida uma
extensao técnica do controlo social informal. Deste modo, o sistema deixa de operar apenas
como dispositivo de vigilancia, passando a inserir-se no ecossistema das smart cities, onde
cada componente da infraestrutura urbana assume um papel ativo numa estratégia de
prevencao integrada, responsiva e energeticamente eficiente (Cities Today & Ubicquia, Inc,

2022; Ubicquia, 2020; UN-Habitat, 2020).

3.1.1. Estudos de Caso

A adocdao da plataforma UbiHub tem-se expandido de forma significativa nos
Estados Unidos, refletindo a consolidagdo de um novo paradigma na gestdo do espago

publico, no qual a iluminagdo publica ¢ reconvertida numa infraestrutura de prevengao
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criminal. De acordo com a informagao institucional da Ubicquia, a sua implementacdo em
cidades como San Antonio, Fort Lauderdale e West Hollywood, ilustra uma tendéncia de
integragdo entre politicas de smart cities e estratégias de seguranca publica (Cities Today &
Ubicquia, Inc, 2022; Jackson, 2022; Spectrum News, 2020; Ubicquia, 2020, 2025).

Em San Antonio, no ambito do programa SmartSA Smart Streetlight, foram
integrados dispositivos inteligentes nos postes de iluminacdo através do UbiHub, para
recolher dados ambientais (tais como niveis de ruido, luminosidade, temperatura, qualidade
do ar). A recolha tem com objetivo a sua partilha entre departamentos municipais,
permitindo uma abordagem multifuncional a seguran¢a urbana e ao planeamento de politicas
publicas (Ubicquia, 2025).

Desde 2018, o programa SmartSA desenvolveu e executou mais de 30 projetos piloto.
A literatura institucional tem vindo a destacar ganhos em gestdo de infraestruturas, acesso a
informacdo e coordenagdo interagéncias. O programa de iluminacdo publica da cidade
insere-se, assim, numa estratégia urbana abrangente, que visa melhorar a seguranga, a
eficiéncia e a sustentabilidade em toda a cidade (Thopate, 2024).

O diretor de tecnologia da cidade de San Antonio, Mr. Miller, reforca a necessidade
de abordagens experimentais na gestdo urbana. Como conselho as cidades que pretendem
aumentar a sua eficiéncia através da atualizagdo da infraestrutura tecnolodgica, afirma:
“Nunca se limite a sua maneira de pensar’; “Existe uma maneira criativa de aproveitar a
tecnologia, ndo importa o quao dificil seja o problema. Nao restrinja o seu pensamento s6
porque isso nunca foi feito antes ou porque alguém lhe disse que as pessoas ja tentaram
vérias vezes.”® (Cisco Systems, 2014).

Em Fort Lauderdale, a modernizagdao do sistema de iluminacdo publica LED foi
realizada através da parceria entre a iLamp Florida, responsavel pela integracdo e gestao das
luminarias inteligentes, e a Ubicquia, plataforma instalada diretamente nos postes existentes.
Esta infraestrutura combinada incorporou sensores de movimento, microfones ambientais e
camaras de alta resolucdo, permitindo transformar a iluminagdo puiblica num sistema ativo
de monitorizagdo urbana. Recorrendo a capacidades de processamento local (edge
computing), os dispositivos da Ubicquia analisam em tempo real os padrdes captados pelos
sensores, detetando comportamentos andémalos e desencadeando respostas automaticas

(iLamp Florida, 2025; Ubicquia, 2020, 2022).

¢ Traduzido.
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A documentacdo da iLamp afirma que o projeto € concebido e fabricado tendo por
base a seguranca e a qualidade. Como tal, a marca sugere que cada instalacdo ¢ capaz de
reduzir a criminalidade diurna até 40% e noturna até 39% (iLamp Florida, 2025).

O caso de West Hollywood ¢ expressivo, representando um passo significativo na
transformagdo da iluminagdo publica numa plataforma de gestdo urbana inteligente. A
semelhanca da implementa¢do nas cidades acima, West Hollywood instalou modulos
UbiHub nos postes de iluminagao, mas com enfoque na recolha e analise de dados relativos
ao trafego automovel, circulacdo de bicicletas e fluxos pedonais (Cities Today & Ubicquia,
Inc, 2022; Spectrum News, 2020).

Num comunicado oficial, a vice-gestora municipal Jackie Rocco sublinha que a
instalagdo do UbiHub teve como objetivo “beneficiar das capacidades de gestdo inteligente
do trafego e dos passeios que a plataforma oferece” e acrescenta que “os dados inteligentes
sobre a gestdo do trafego, das bicicletas e dos pedes apoiam as medidas de seguranga publica
e as nossas necessidades futuras de planeamento e desenvolvimento para os nossos
residentes e visitantes.” (Jackson, 2022; Staff, 2022).

De acordo com uma pesquisa realizada pelo Northeast Group, as conversdes para
iluminacdo inteligente com sensores LED, resultam numa redugdo de 60% a 80% no
consumo de energia, a par de uma redugdo correspondente nas emissoes de carbono (RTE
Energy Solutions, 2023). Contudo, apesar da expansdo destes programas, até a data nao
foram divulgadas avaliagdes cientificas de indicadores quantitativos que permitam aferir o
seu impacto direto na criminalidade ou no sentimento de seguranga. Nao obstante a maioria
das informagdes disponiveis derive de relatdrios institucionais, estes casos permitem ilustrar
como diferentes cidades utilizam esta infraestrutura para fins de monitorizacao, mobilidade

e seguranca.

3.2. Avigilon Alta Protect

A Avigilon assume-se como uma marca reconhecida internacionalmente no setor da
videovigilancia com analise comportamental avancada, integrando inteligéncia artificial,
sensores multimodais € mecanismos de resposta automatica (Avigilon, 2025a). A plataforma
Alta Protect enquadra-se num modelo de seguranca ativa, no qual o sistema se baseia na

detecdo de irregularidades comportamentais, gerando alertas em tempo real, podendo iniciar
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gravacao dirigida, ativar outros dispositivos ou até emitir notificacdes (Avigilon, 2025b).
(Anexo VI).

Para tal, o sistema constitui-se através da combinagao entre camaras com capacidade
analitica (“edge AI”, integrando o processamento na propria camara); motor central de regras
e eventos (Avigilon Alta); sensores complementares (HALO Smart Sensor 3C) e integracdes
externas via API ou webhooks (controlo de luz, alarme, controlo de acessos, etc) (IPVideo
Corporation & Motorola Solutions, 2024) (Anexo VII).

Ao contrario do que acontece com os sistemas de vigilancia convencionais, esta
plataforma ndo se restringe a simples captagdo de imagens: o sistema “interpreta’ o ambiente
adjacente, classificando objetos visuais (pessoas e/ou veiculos, por exemplo), avaliando
trajetorias, velocidades, permanéncias, ruido, de modo a concluir anomalias e palavras-
chave (IPVideo Corporation & Motorola Solutions, 2024) (Anexo VIII e Anexo [X).

Desta forma, o sistema ¢ capaz de discriminar o comportamento habitual daquele
que podera ser o comportamento problematico, através de dois médulos analiticos: Unusual
Motion Detection — deteta movimentos fora do padrdo aprendido; e Unusual Activity
Detection — identifica atividades atipicas associadas a objetos classificados (Tabela 16,
Apéndice A).

A detecao ¢ conseguida por meio de operagdo em desvio estatistico: ao longo do
tempo, o sistema aprende padrdes “normais” no espaco em causa. Assim, ¢ definida a nogao
de “anomalia”, como qualquer comportamento que se afaste de forma significativa da
distribuicdo previsivel de movimentos, objetos ou eventos num determinado local (Avigilon
Corporation, 2022).

O sistema pode atuar de duas formas: gravagdo continua ou gravagao condicional por
evento. E precisamente no dmbito da gravacio condicional por evento que o presente
trabalho se foca. Ora, ao iniciar a gravacdo somente quando ¢ detetada anomalia, mediante
som de agressao ou movimento atipico, esta modalidade alinha-se com o que o RGPD
pretende proteger, além de viabilizar uma reducao significativa de dados armazenados, em
comparagdo com o CCTV convencional (RGPD, 2016).

Em acréscimo, a plataforma Alta permite ao sistema Avigilon acionar sistemas
externos, permitindo, entdo, definir premissas. Através da integracao do sensor HALO 3C
(sensores de audio e de ambiente), acrescenta-se a dete¢do de possiveis sons de agressao,
palavras-chave de panico, disparos de arma de fogo, vandalismo, entre outros (Anexo X;

Anexo XI; Anexo XII). Assim, apesar deste sistema ndo possuir, em si mesmo, um controlo
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de iluminagdo, esta plataforma possibilita ainda que, aquando da detecdo de anomalia
comportamental (num periodo noturno e em zona pouco iluminada, por exemplo) seja
acionado um controlador para aumentar a luminosidade durante um prazo preestabelecido
(IPVideo Corporation & Motorola Solutions, 2024).

De forma sistemadtica, a atuagdo tecnologica deste sistema desenvolve-se em quatro

fases:
1. Observacao continua do ambiente até construir um modelo base de padrdes
normais;
2. Detecdo de anomalia aquando da emergéncia de uma agao divergente, através

da sinalizagdo da camara a plataforma Alta;
3. Ativagao do CCTV;
4. Resposta: alerta visual/sonoro para a central; notificagdo; acionamento de

outros dispositivos (luz, alarme, etc.) (Avigilon, 2025a).

Para além dos mecanismos de detegdo e resposta automatica em tempo real, a
plataforma Avigilon Alta Protect integra funcionalidades avangadas de apoio a andlise e
investigagdo posterior dos eventos — nomeadamente, o Appearance Search. Esta ferramenta
permite a pesquisa retrospetiva de individuos ou veiculos com base em atributos visuais
observaveis (vestudrio, acessorios, cores predominantes ou caracteristicas gerais),
previamente extraidos e estruturados sob a forma de metadados pelo sistema (Avigilon
Corporation, 2022).

Diferenciadamente dos processos de identificacdo biométrica, o Appearance Search
ndo recorre ao reconhecimento facial, limitando-se a analise de caracteristicas externas
visiveis. A principal potencialidade reside na capacidade de correlacionar ocorréncias
registadas por diferentes camaras, reconstruir percursos e identificar padroes de circulagdo
associados a eventos suspeitos, promovendo uma resposta mais célere e informada por parte
das entidades responsaveis (IPVideo Corporation & Motorola Solutions, 2024).

Na pratica, esta l6gica operacional reflete os principios das teorias da oportunidade
do crime e da prevengao situacional, uma vez que procura reduzir as oportunidades criminais
e aumentar o risco percebido de detegdo (Clarke, 1995; Felson, 2006). A semelhanga da
tecnologia anteriormente apresentada, a capacidade de detecdo automatica de
comportamentos atipicos, conjugada com a resposta imediata e adaptativa, aproxima o

sistema da nocdo de “guardido capaz” previsto na Teoria das Atividades Rotineiras (Cohen
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& Felson, 1979). Substituindo a vigilancia humana por uma forma de vigilancia algoritmica
contextual, a Avigilon Alta Protect amplia a supervisdo e a visibilidade do espaco publico.
Do mesmo modo, ao favorecer a visibilidade, o controlo ¢ a manuten¢ao da ordem, o sistema
reforga os pressupostos do CPTED, nomeadamente, os principios da vigilancia natural e do
controlo do ambiente fisico como fatores de dissuasdo e preven¢ao criminal (Crowe, 2000;
Cozens et al., 2015).

Assim, a Avigilon Alta Protect representa uma aplicacdo tecnologica que
operacionaliza, em tempo real, os mecanismos conceptuais que sustentam as principais

abordagens contemporaneas da prevencao ambiental do crime.

3.2.1. Exemplos prdticos de implementagdo

A plataforma Avigilon encontra-se implementada em contextos urbanos,
institucionais e infraestruturais muito diversos, o que evidencia a sua consolidagdo enquanto
tecnologia de apoio a seguranga e a prevencao situacional.

Em Portugal, a sua adogdo abrange infraestruturas de transporte e mobilidade.
Exemplos disso, sdo as autoestradas (A22, A24, A28), aeroportos nacionais (Lisboa, Faro,
Porto e Madeira) e redes de estacionamento. Além disso, também equipamentos municipais
(Camaras Municipais de Lisboa, Coimbra, Leiria, Albufeira, entre outras), bem como
espagos de grande afluéncia publica, incluindo centros comerciais (Alegro Alfragide e
Montijo, Forum Almada, Freeport Alcochete) e interfaces de transporte (Metropolitano de
Lisboa).

A implementagdo da tecnologia em aprego ¢ relevante em contextos sensiveis do
ponto de vista da preven¢do criminal. Em territdrio nacional, sistemas Avigilon encontram-
se instalados em escolas e institui¢cdes de ensino superior, hospitais (CUF, Garcia de Horta,
Pedro Hispano). A escala e diversidade desta implementa¢do nao se restringem ao contexto
nacional. Internacionalmente, a Avigilon ¢ utilizada em bancos centrais e instituigdes
financeiras, infraestruturas de mineracao, redes de transporte, universidades e em mais de
seis centenas de estadios em todo o mundo, abrangendo paises da Europa, América do Norte,

Africa e América Latina.
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3.3. Limitacgoes ético-legais

As infraestruturas inteligentes de seguranca urbana, como a UbiHub e Avigilon Alta
Protect, apesar de todos os seus beneficios e embora possam representar avancos na
prevencao situacional do crime, ndo se isentam de limitagdes (Laufs et al., 2020). Estes
sistemas sdo dotados de videovigilancia inteligente assente em analise algoritmica de video
e dados sensoriais. Segundo Dardour et al., (2025), a capacidade de “interpretar” o espago
publico e de agir em tempo quase real sobre o mesmo, suscita desafios ético-legais que
extravasam a mera conformidade com a legislacdo nacional de videovigilancia.

As solugdes supramencionadas operam segundo algoritmos baseados em padrdes
comportamentais, por forma a desencadear agdes automatizadas (Avigilon, 2025b; Staff,
2022). Segundo o artigo 22.° do RGPD, estas a¢des tém impacto na esfera juridica dos
individuos, sempre que tais decisdes produzam efeitos juridicos ou semelhantes; pelo que
exigem um especial dever de cuidado (Brayne, 2021).

O RGPD postula que sempre que se verifique tratamento automatizado de dados
pessoais para avaliar ou prever aspetos relativos ao comportamento e a seguranga de uma
pessoa, evidencia-se a defini¢do de perfis’. Esta definicdo exige clareza acrescida (Morgado
& Felgueiras, 2021), fundamentacao da necessidade e proporcionalidade e, nalguns casos,
uma Avalia¢dao de Impacto sobre a Prote¢ao de Dados (art. 35.° do RGPD; Lei n.° 58/2019).
Nao obstante tratar-se de metadados e o reconhecimento facial ndo se verificar, com a
combinagdo de video, dudio e sensores ambientais, estas solugdes sdo alvo de interpretacdes
de formas de controlo da presenca em espago publico, pondo em causa a garantia do
verdadeiro anonimato (Brayne, 2021; Haggerty et al., 2011; Ismagilova et al., 2022).

A dependéncia da videovigilancia inteligente a 1A, que opera consoante padroes,
amplifica o risco de tensdo com os principios da igualdade de tratamento e da ndo
discriminacdo (Ferguson, 2017). Assim, a auditoria nos critérios de aprendizagem
algoritmica deve ser transparente. A integracdo da videovigilancia em objetos urbanos
aparentemente neutros pode tornar a vigilancia menos evidente para o cidadao. Como tal, a
diafaneidade quanto & sua existéncia e finalidade ¢ imperativa, assente numa Otica de
confian¢a mutua. Ademais, urge o risco de expansdo funcional. Infraestruturas justificadas
inicialmente por objetivos de seguranca, ao serem utilizadas para fins de eficiéncia

energética, gestdo de mobilidade, monitorizacdo de fluxos pedonais ou controlo de

7 profiling
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estacionamento, contrariam os principios da limita¢do da finalidade e da minimizagdo do
tratamento previstos no RGPD. Podendo, desta forma, suscitar incompreensao por parte do
publico, do verdadeiro fim da infraestrutura inteligente (Ismagilova et al., 2022).

Em Portugal, a captacdo e o tratamento de som associados a sistemas de
videovigilancia sdo objeto de tutela exigente, sendo, em regra, considerados intrusivos e
incompativeis com os principios da necessidade e da proporcionalidade, admitindo-se
apenas em situacdes excecionais e estritamente delimitadas, sob escrutinio da Comissao
Nacional de Protecao de Dados (Lei n.° 58/2019; orientacdes da CNPD).

Para além disto, releve-se que estes sistemas geralmente operam em modelo de
servigo®, integrados em plataformas cloud geridas remotamente (Avigilon Corporation,
2022; Ubicquia, 2025), pelo que parte significativa do processamento e decisdo se encontra
fora do controlo direto da entidade utilizadora. Assim, levantam-se questdes de
responsabilizag¢do e governanca (Morgado et al., 2024). O RGPD e a Lei n.° 58/2019 exigem
que responsaveis pelo tratamento e subcontratantes estabelegam contratualmente as
respetivas obrigagoes, além das medidas técnicas e organizativas, regras de acesso, prazos

de conservacao e possibilidades de auditoria.

4. Formulacao do Problema

A revisdo bibliografica realizada no presente capitulo evidencia o crescente potencial
das tecnologias inteligentes no dominio da prevencao criminal e da prevencao situacional do
crime. Apesar das diversas estratégias internacionais, nacionais € institucionais focadas na
integragao de tecnologias inteligentes no ambito das smart cities, verifica-se uma lacuna no
conhecimento cientifico relativamente a sua aplicacdo integrada enquanto infraestruturas
urbanas de seguranca.

A literatura aborda, solidamente, temas como a iluminagdo publica, iluminagao
publica inteligente, videovigilancia ou a videovigilancia inteligente, de forma isolada.
Contudo, os estudos que analisam a integracdo destas tecnologias numa infraestrutura
multifuncional comum permanecem escassos, sobretudo em contexto nacional.

No que concerne a percecao dos cidaddos relativamente a implementagao deste tipo
de solucdes tecnoldgicas no espago publico, a evidéncia desta lacuna torna-se

manifestamente mais clara. A maioria dos estudos ja realizados incide sobre aspetos técnicos

8 As a service.
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ou operacionais dos sistemas, sendo ainda escassa a investigacdo dedicada a forma como
estas infraestruturas sdo percecionadas pelos utilizadores do espago urbano. Tendo em conta
que em Portugal a adogao destas infraestruturas se encontra, ainda, numa fase embrionaria,
urge premente aprofundar o conhecimento relativo a eventual implementacdo de
infraestruturas inteligentes de seguranca urbana, particularmente no que diz respeito ao seu
potencial contributo para o reforco do sentimento de seguranca e a sua aceitagdo social.

A presente investigagdo fundamenta-se, deste modo, pela necessidade de colmatar a
lacuna susodita, produzindo conhecimento empirico que permita alinhar as estratégias de
desenvolvimento a perce¢do publica. Deste modo, potenciando a eficacia e eficiéncia da
instituicao.

Neste enquadramento, a presente investigacdo centra-se na seguinte pergunta de
partida: A adocio de infraestruturas inteligentes de seguranca urbana em Lisboa pode
contribuir para o aumento do sentimento de seguranca dos cidadaos?

Para responder a esta questao primaria, delineou-se o seguinte objetivo geral: analisar
a percecdo dos cidaddos de Lisboa relativamente a implementacao de solugdes inteligentes
de seguranga urbana, considerando o impacto no sentimento de seguranca, na aceitacdo
social e nas implicagdes para a privacidade. Deste objetivo geral, resultam cinco objetivos
especificos: 1) elencar solugdes tecnoldgicas inteligentes aplicadas a seguranga em contexto
urbano; 2) analisar os beneficios associados ao uso de tecnologias inteligentes em cenarios
urbanos; 3) analisar a perce¢do dos cidaddos de Lisboa face a utilizacdo de infraestruturas
inteligentes em cenarios urbanos; 4) analisar a perce¢do dos cidaddos de Lisboa quanto a
influéncia da utilizacdo de infraestruturas inteligentes em cendrios urbanos no seu
sentimento de seguranga; 5) analisar a perce¢do de risco para a privacidade inerente a
utilizagdo de infraestruturas inteligentes em cendrios urbanos.

Em suma, a dissertagdo e a sua estrutura procura nao apenas descrever a evolugao
tecnologica, mas compreender de que forma a tecnologia pode ser domesticada e legitimada
pelo olhar do cidadao, servindo de suporte a decisdo da Policia na salvaguarda dos direitos

fundamentais, enquanto cumpre a missao da PSP.
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Capitulo 3. Método

1. Modelo Conceptual e Hipoteses

Uma investigagdo cientifica tem como fundamento basilar a produgdo de
conhecimento (Fortin, 2000; Quivy & Campenhoudt, 1998). Para tal, urge a necessidade de
definir um percurso metodologico a seguir, sustentado no recurso ao método cientifico.

Denote-se que, para que o conhecimento susodito seja reconhecido como
conhecimento cientifico, ¢ impreterivel a explicitacio do processo que viabilizou a sua
producao. Como tal, a identificagdo de “operagdes mentais” e de “técnicas” utilizadas
assegura a sua verificacdo, precisando o método que sustentou a consecugdo do
conhecimento (Gil, 2008, p. 8).

Marconi & Lakatos (2017) fundamentam que o método ¢é concebido pelo
agrupamento de “atividades sistemadticas e racionais” que orientam a a¢do do investigador
na prossecuc¢do dos seus objetivos. Desta forma, viabiliza-se a produgdo de “conhecimentos
validos” (p. 96). Para esse efeito, o investigador define um percurso metodologico rigoroso
e adequado, capaz de identificar relacdes causais entre os fendmenos em analise, bem como
lacunas ao longo da investigagdo, favorecendo decisdes fundamentadas (Severino, 2014).

O método assume, assim, um papel estruturante no processo de investigacdo,
orientando o percurso do investigador desde a formulacdo do problema até & consecugao de
conclusdes sustentadas (Prodanov & Freitas, 2013). A sua adocao nao implica, contudo, a
submissdo a rigidez e inflexibilidade. Campenhoudt et al., (2019) sublinham que a conducao
de uma investigagdo exige o cumprimento das etapas essenciais do procedimento
metodoldgico; contudo, deve priorizar-se a valorizagdo da adaptagdo e da flexibilidade as
contingéncias do processo cientifico.

Neste enquadramento, a investigacdo organiza-se segundo uma sequéncia logica e
criteriosa, iniciando-se na conceptualizacdo tedrica e culminando na conclusdo,
fundamentada e consistente, alinhada aos objetivos previamente definidos (Reis, 2010).

A presente investigacdo assume um carater descritivo e correlacional. Inicialmente
efetuou-se uma revisdo da literatura relativa a tematica em analise, a fim de construir um
enquadramento tedrico de modo a aprofundar a compreensao do problema de investigagao.
Numa primeira fase foi privilegiada uma abordagem de natureza tedrica: realizou-se a
pesquisa, consulta e andlise critica de documentos de literatura especializada face a tematica

adjacente (Marconi & Lakatos, 2017). Designadamente, no dominio da prevencao criminal
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e das estratégias de prevengdo situacional, bem como da evolugdo destas praticas — como €
o caso das infraestruturas inteligentes de seguranca urbana. Este processo, além de viabilizar
a consolidag¢ao do conhecimento relativo ao objeto de estudo, permitiu clarificar as principais
dimensdes analiticas, contribuindo para a formulacao das hipoteses de investigagao (Quivy
& Campenhoudt, 1998).

Num momento subsequente e com vista a aferir a perce¢do dos cidadaos de Lisboa
relativamente a utilizag¢do de infraestruturas inteligentes de seguranca urbana — em particular,
no que respeita ao impacto no sentimento de seguranca —, optou-se pela ado¢do de uma
metodologia de natureza quantitativa. Na perspetiva de Santos et al., (2019), o método
quantitativo assenta, fundamentalmente, num processo sistematico de “recolha de dados
observaveis e quantificaveis baseados na observacao de factos, acontecimentos e fenomenos
objetivos que existem independentemente do investigador" (p. 27). Como objetivo, urge a
validagdo ou refutacdo das hipoteses previamente formuladas, seguindo um raciocinio
logico, sistematico e rigoroso (Cervera, 2014; Quivy & Campenhoudt, 1998).

Quivy & Campenhoudt, (1998) afirmam que “um trabalho nao pode ser considerado
uma verdadeira investigag@o se ndo se estrutura em torno de uma ou de varias hipoteses” (p.
119). As hipdteses de investigacdo representam potenciais respostas a problematica em
analise (Sousa e Baptista, 2011), suscetiveis, ou ndo, de ser testadas no decorrer da
investigacao (Marconi e Lakatos, 2017). Neste contexto, enquanto ferramenta rigorosa por
forca do seu valor cientifico, as hipdteses conferem a investigagdo um “fio condutor” que
encaminha o trabalho a “testar as hipoteses, confrontando-as com dados da observacao”,
preservando-o da mera vontade humana (Quivy & Campenhoudt, 1998, p. 120). Segundo
Webster, (2007), "uma hipdtese € uma suposicao ou inferéncia sobre o valor de um pardmetro
desconhecido." (p.192). Atendendo & natureza quantitativa do presente estudo - e
considerando que as hipdteses devem sustentar-se em relagdes entre pelo menos duas
variaveis (Fortin, 2000) -, foram formuladas, em conformidade com os objetivos delineados
e com a revisdo da literatura da tematica adjacente, doze (12) hipoteses de investigacao,
apresentadas de seguida.

Além de ndo existir um vasto nimero de estudos relativos a percecdo dos cidadaos
face a utilizacdo de infraestruturas inteligentes de seguranga urbana, os que existem nao
apresentam resultados uniformes, quando comparados. Liang et al., (2025) observa uma alta

aceitagdo e suporte aos sistemas inteligentes de seguranca urbana na China devido a
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confianga institucional e a cultura de suporte as tecnologias de vigilancia. Para perceber se
em Portugal, na regido de Lisboa, se verifica esta aceitagdo, elaborou-se a seguinte hipotese:

H1: Os cidadaos de Lisboa apresentam uma atitude favoravel a adogao de sistemas
inteligentes de seguranca urbana.

Zhang et al., (2019) evidencia que a aceitacdo de sistemas inteligentes difere
significativamente entre diferentes grupos demograficos, especialmente no que concerne a
idade e sexo. Ardabili et al., (2024) afirma que individuos mais velhos tendem a valorizar a
sua utilizagdo, ao passo que as mulheres com maior nivel de escolaridade se demostram mais
céticas. Contrariamente, Zhang et al., (2019), afirma que os cidaddos mais idosos percebem
menos seguranca € mostram menos preferéncia por estes sistemas, enquanto cidadas do sexo
feminino, mais instruidas, tendem a perceber maior seguranga e apoio a implementacgao dos
mesmos. De modo a compreender a influéncia destas variaveis no presente estudo, procedeu-
se a elaboracdo das seguintes hipoteses:

Hla: A aceitagdo de sistemas inteligentes de seguranca urbana difere
significativamente em funcao da faixa etaria.

H1b: Existem diferencas significativas na aceitacdo dos sistemas inteligentes entre
0S SEX0s.

Hlc: A aceitagcdo de sistemas inteligentes de seguranga wurbana difere
significativamente consoante a categoria profissional dos cidadaos.

H1d: O nivel de escolaridade influencia significativamente a aceitagdo dos sistemas
inteligentes de seguranca

Ardabili et al., (2024) e Liang et al., (2025) afirmam que os sistemas inteligentes de
seguranca urbana contribuem para o aumento do sentimento de seguranca dos cidadaos. Para
perceber se 0 mesmo se verifica em Lisboa, elaborou-se a seguinte hipdtese:

H2: A implementacdo de sistemas inteligentes de seguranga urbana correlaciona-se
positivamente com o aumento do sentimento de seguranca dos cidaddos de Lisboa.

Apesar de existirem estudos que concluem que os cidaddos se sentem mais seguros
aquando da utilizacdo de sistemas inteligentes de seguranga (Ardabili et al., (2024) e Liang
etal., (2025)), estes denotam que esta perce¢do difere consoante faixas etarias e sexos. Como
tal, elaboraram-se as seguintes hipoteses:

H2a: O impacto dos sistemas no sentimento de seguranca difere significativamente

entre as faixas etarias.
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H2b: O sentimento de seguranga proporcionado pelos sistemas inteligentes de
seguranga urbana difere significativamente entre os sexos.

Liang et al., (2025) afirmam que a perce¢do de seguranca varia significativamente
entre diferentes grupos sociais, sendo que fatores como lagos sociais, condi¢des ambientais,
e cultura institucional influenciam essa percecdo. Para aferir se a perce¢do de sentimento de
seguranga dos cidaddos varia consoante o servico, elaborou-se a seguinte hipotese:

H2c: O sentimento de seguranga face aos sistemas inteligentes de seguranca urbana
difere significativamente conforme a categoria profissional.

Zhang et al., (2019) define a preocupagao com privacidade como uma questao fulcral
na implementagdo de sistemas de vigilancia. Contudo, ha uma forte escassez de resultados
quanto a essa percecdo e variacdo, pelo que urge a necessidade de uma investigacdo mais
aprofundada para conclusdes especificas. Para tal, elaboraram-se as seguintes hipoteses:

H3: Os cidaddos de Lisboa percecionam a implementacdo de sistemas inteligentes
de seguranca urbana como um risco para a sua privacidade.

H3a: A percecgdo de risco para a privacidade na utilizagdo de sistemas inteligentes de
seguranga urbana difere significativamente entre as faixas etarias.

H3b: Existem diferengas significativas na percecdo de risco para a privacidade na
utilizacdo de sistemas inteligentes de seguranga urbana entre as diferentes categorias
profissionais dos cidaddos de Lisboa.

A investigacdo em aprego assumiu um método quantitativo, contudo, recorreu-se de
testemunhos de apoio. Como tal, privilegiou o método quantitativo, sem prejuizo de efetuar
entrevistas como auxilio a fase exploratéria. Face a insuficiéncia de literatura relativa a
utilizacdo de sistemas inteligentes de seguranca urbana e de modo a alcangar uma perspetiva
holistica sobre projetos ja desenvolvidos e implementados nacional e internacionalmente,
foram realizadas duas entrevistas. Acrescente-se que, para a andlise das entrevistas, recorreu-
se a analise tematica como instrumento de andlise (Baker & Edwards, 2012; Dworkin, 2012).
Como tal, as transcri¢des das mesmas encontram-se no Apéndice B e C do presente estudo.

E de relevar que analisar infraestruturas inteligentes torna inegavel que, em fungdo
das suas caracteristicas, surgem questdes ético-legais que devem ser analisadas. Embora os
sistemas supramencionados suscitem questdes €tico-legais, a presente investigacao centra-
se, especificamente, na percecao dos cidaddos quanto ao sentimento de seguranga associado
a estas infraestruturas. As implicagdes ético-legais, ainda que reconhecidas, ndo constituem

o foco principal da andlise empirica, sendo abordadas apenas de forma contextual no
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subcapitulo 3.3. do capitulo 2. Diante destes pressupostos, (através de elaboracdo propria,

com apoio de IA para aperfeicoamento visual) construiu-se o0 modelo conceptual seguinte:

Figura 1

Modelo conceptual
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LEGENDA DE HIPOTESES

H1: Os cidadios de Lisboa apresentam uma atitude favorével 4 adogao de H3: Os cidadéos de Lisboa percecionam um risco para a privacidade

infraestruturas inteligentes *Moderadores H3x: H3a (faixa etéria), H3b (Servigos), influenciam a percedo de

* Moderadores H1x: H1a (faixa etéria), H1b (sexo) H1c (categoria profissional) risco
influenciam aceitagio

H2: A implementacdo de sistemas correlaciona-se positivamente com o
sentimento de seguranca

*Moderadores H2x H2a (faixa etaria), H2b (sexo),H2c (setor de servigo)

2. Instrumentos de Recolha de Dados

Por forma a analisar a variacdo do sentimento de seguranga dos cidadaos de Lisboa,
em fun¢do das infraestruturas inteligentes de seguranca urbana, recorreu-se a aplicacdo de
um inquérito por questiondrio como instrumento de recolha de dados (Sarmento, 2013).

O inquérito por questionario, enquanto instrumento de recolha de dados, viabiliza a
analise estatistica de um determinado fendmeno (Stockemer, 2019). Para além de examinar
e relacionar variaveis que se considerem relevantes, possibilita, posteriormente, a
generalizagdo e comparacao dos resultados obtidos, decorrentes da sua aplicacdo (Santo,
2015). De acordo com Marconi & Lakatos (2017), esta ferramenta consiste num conjunto de
perguntas direcionado a um grupo de participantes, as quais se relacionam com as suas
opinides, atitudes e percecdes. Estas perguntas, respondidas individualmente e “sem a
presenca do entrevistador” (p. 235), apresentam como finalidade a obtengao de informacgdes

sobre o fenomeno em estudo (Quivy & Campenhoudt, 1998). Em consequéncia, as respostas

51



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

obtidas possibilitam que se testem as hipoteses formuladas para o estudo em aprego,
verificando correlagdes e descrevendo, dessarte, a populagdo estabelecida (Quivy &
Campenhoudt, 1998; Reis, 2018). Bell (2010) sustenta este pressuposto, acrescentando que
os modelos interpretativos extraidos dos dados que o inquérito viabiliza permitem, a partir
da amostra selecionada, formular conclusdes representativas da popula¢do em estudo.

A predile¢do do inquérito por questiondrio como instrumento de recolha de dados
sustentou-se na necessidade de, para avaliar a percecdo dos cidadaos, se recorrer a um
conjunto de questdes/afirmacdes curtas e diretas. Este instrumento de recolha de dados
assume-se proficiente uma vez que a sua aplicacao ¢ precisa e direta (Sousa & Baptista,
2011) conferindo conforto ao inquirido no que concerne a confidencialidade, bem como
liberdade para determinar onde e quando responder ao mesmo (Marconi e Lakatos, 2017).

Para a investigagdo em aprego recorreu-se ao inquérito por questiondrio
desenvolvido por Zhang et al. (2019), que avaliou a percecdo de seguranga associada a
sistemas de videovigilancia inteligente. Foi requerida autorizagdo ao autor para a utilizagao
e consequente traducdo do respetivo inquérito (Apéndice B), obtendo-se resposta positiva
(Anexo XIII). Conforme autorizado, procedeu-se a tradugdo e respetiva adaptacdo tematica
do inquérito, substituindo-se a referéncia genérica ‘“video surveillance systems” por
“infraestruturas inteligentes de seguranca urbana”. O termo atribuido engloba, portanto,
sistemas integrados de iluminagdo inteligente e de videovigilancia inteligente, como os
desenvolvidos pela Ubicquia e pela Avigilon. Para a sua concretizagdo recorreu-se a
plataforma online Microsoft Forms.

A predilecao pelo instrumento metodologico desenvolvido por Zhang et al. (2019),
originalmente aplicado no contexto de Pequim, sustenta-se na incontestavel maturidade
tecnoldgica e na ubiquidade da IA no quotidiano da sociedade chinesa que se assume,
atualmente, como o paradigma de vanguarda na implementagao de smart cities. Nao obstante
se reconheca a profunda divergéncia de identidades policiais € o manifesto contraste
normativo — em particular a inexisténcia de um quadro juridico andlogo ao RGPD no sistema
chinés —, a op¢ao por este inquérito revela-se estrategicamente proficiente. Ao transpor uma
ferramenta validada numa realidade de elevada densidade tecnologica, a presente
investigacao permite aferir as percegoes dos cidadaos de Lisboa a partir de um referencial
de exigéncia maxima. Desta forma, viabiliza-se uma analise que confronta a aceitagdo
tecnologica observada em contextos de vigilancia consolidada com a sensibilidade da cultura

europeia, caracterizada por uma tutela rigorosa de direitos, liberdades e garantias.
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Em virtude da escassez de estudos e de instrumentos validados nesta area,
considerou-se o questionario de Zhang et al. (2019) o mais adequado para o presente estudo.
Este permite uma analise integrada das percegdes dos cidadaos, objetivo central da presente
investigacdo. As variaveis consideradas no nosso estudo sdo descritas no de Zhang et al.
(2019), pelo que também a sua operacionalizagdo se consubstanciou através da medi¢do com
base na escala de Likert. Para a recolha de dados na nossa investigacao definiu-se esta escala
como prioritaria, uma vez considerar-se a mais pertinente a medigao de percecdes e atitudes
dos participantes, tendo em conta a estruturagao dos diferentes niveis de concordancia.

As varidveis definidas para a investigagdo e presentes no instrumento estipulado,
para além de se alinharem ao modelo conceptual, alinham-se a literatura existente, sendo
reconhecidas como fatores determinantes na perce¢do destas tecnologias. Assim, a estrutura
do instrumento em evidéncia, além de permitir a recolha de dados, permite a analise das
relagdes entre as variaveis em estudo, em conformidade com as hipoteses pré-formuladas.

Neste seguimento, importa relembrar o conceito de sentimento de (in)seguranga. De
forma sucinta, trata-se da percecdo individual do medo e da vulnerabilidade que cada pessoa
interpreta face a possibilidade de ser vitima de crime, independentemente da probabilidade
real dessa ocorréncia (Roché, 1993). Em resumo, o sentimento de seguranga remete para a
percecao de tranquilidade e auséncia de medo (Baldwin, 1997).

No que concerne a estrutura do inquérito por questionario (Apéndice C), este divide-
se em trés partes. Primeiramente, elaborou-se uma apresenta¢do introdutéria do
questionario: contextualizando a investigacdo e esclarecendo os procedimentos para
responder e submeter o inquérito. Respeitando os pressupostos éticos que regem a
investigacdo cientifica, introduziu-se uma questdo inicial dedicada ao consentimento
informado: caso o participante ndo consentisse com a participagdo na investigacdo, seria
direcionado para a parte final — os agradecimentos.

Posto isto, a primeira parte do questiondrio contempla a caracterizacao
sociodemografica: apura-se o sexo, a faixa etaria, as habilitagdes literarias, a situagao
profissional, a area funcional e o tempo de residéncia dos inquiridos. A segunda parte
constitui-se por apenas trés (3) questdes, as quais analisam o conhecimento e contacto do
inquirido com infraestruturas inteligentes de seguranca urbana. A terceira e tltima parte teve
0 objetivo de analisar as percecdes e atitudes dos cidaddos sobre as infraestruturas
inteligentes de seguranca urbana. Através de nove (9) questdes fechadas de escolha multipla,

os inquiridos respondem de acordo com o seu nivel de concordancia, recorrendo-se a Escala

53



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

de Likert para o efeito. Assim, através de cinco niveis: (I = Discordo totalmente; 2 =

Discordo; 3 = Nem concordo nem discordo; 4 = Concordo; 5 = Concordo totalmente).

3. Participantes

O Centro Cultural de Belém (doravante designado CCB) trata-se de um complexo
urbano multifuncional localizado em Belém, Lisboa. E um espago de elevada relevancia
institucional, cultural e simbolica, que integra inumeras valéncias (culturais, administrativas,
comerciais e diversos servigos). Assim, pode ser interpretado como um microcosmo urbano
funcional, aproximando-se das dinamicas associadas as smart cities.

Tendo em conta que o cerne da presente investigacao ¢ a andlise da perce¢ao dos
cidaddos de Lisboa face as infraestruturas inteligentes de seguranca, a selecdo do CCB
enquanto contexto de estudo justifica-se por se considerar adequado em virtude das suas
caracteristicas. A integracdo das diversas valéncias (museu, biblioteca, escola, restauragao,
cabeleireiro, construgdo civil, seguranga, marketing, artes performativas, etc.) e diversos
cargos (dire¢do, coordenacdo e execucdo) permite a recolha de percegdes de diferentes areas
profissionais, faixas etarias e niveis de qualificacdo. Desta forma, pretendeu-se alcancar
percecdes heterogéneas, procurando aproximar a amostra de uma realidade ampla.

A relevancia, visibilidade publica e frequente presenga de eventos de grande
dimensdo no CCB tornam-no alvo de medidas de seguranca refor¢adas. Este contexto
aproxima o centro de cenarios urbanos nos quais a integracao de solugdes tecnologicas de
seguranca ¢ evidente. A exposicao continua dos colaboradores deste complexo a sistemas
tecnologicos de seguranca evidencia a confianga do cidadao nos mesmos, obtendo-se, assim,
percecdes informadas e conscientes do objeto de estudo.

O contexto do CCB possibilita, assim, observar a coexisténcia das dimensdes
TECHINT- HUMINT na seguranga do espaco, uma vez que os sistemas tecnologicos operam
em articulacdo com a presenga permanente de profissionais de seguranga. Sob esta dtica, a
selecdo do CCB consubstancia-se na sua natureza de cluster funcional e infraestrutural,
representando uma tipologia de 'Zona de Protecdo Especial' onde a convergéncia de ativos
criticos e fluxos populacionais exige uma gestdo de seguranca pautada pela eficiéncia. A
analise deste cluster permite, assim, projetar modelos de policiamento para cendrios urbanos
analogos de Lisboa, onde a integracao de solu¢des TECHINT atua como um multiplicador
de forca imprescindivel perante a reconhecida escassez de recursos humanos, garantindo a

continuidade da prote¢do publica de forma racionalizada e estratégica.
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E de relevar que o CCB apresenta 263 colaboradores. A partir da populagdo-alvo em
estudo urge identificar e apresentar uma amostra — que representa a parte da populacio a
partir da qual sera realizada a investigacdo. Para um nivel de confianca de 95% e margem
de erro de 5%, realizados os calculos adequados, foi definida uma amostra de n = 157 de
modo a garantir a respetiva representatividade. Ao inquérito por questiondrio responderam
162 individuos, pelo que se verificou uma amostra representativa em termos de dimensao.

Conforme se verifica na Tabela 1, dos 162 inquiridos, 88 sdo do sexo masculino ¢ 74
do sexo feminino, o que corresponde a 54,3% e 45,7%, respetivamente (Figura 3, Apéndice
D). No que diz respeito as faixas etérias, os inquiridos tém entre 20 e 60 anos, sendo que a
faixa etaria com maior representatividade foi a dos 40-50 anos (33%) (Figura 4, Apéndice
D). Relativamente as habilitacdes literarias, 50.6% dos inquiridos efetuou o ensino superior
e a maior parte trabalha na 4rea de Direcdo/Coordenagdo (17,9%) (Figura 5 e 7, Apéndice
D). No que concerne ao tempo de residéncia em Lisboa, 80,9% dos inquiridos apresenta um

tempo de residéncia superior a 10 anos (Figura 8, Apéndice D).

Tabela 1

Caracteriza¢do da amostra

N %

Género

Feminino 74 45,7%

Masculino 88 54,3%
Idade

<20 anos 3 1,9%

20-30 anos 13 8,0%

30-40 anos 51 31,5%

40-50 anos 54 33,3%

50-60 anos 35 21,6%

> 60 anos 6 3,7%
Habilitagoes

Ensino basico 2 1,2%

Ensino secundario regular 52 32,1%

Ensino superior 82 50,6%
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Ensino técnico/profissional 26 16,0%

Situagdo profissional

Prestador/a de servicos / contrato temporario 26 16,0%
Trabalhador/a independente / por conta propria 4 2,5%
Trabalhador/a por conta de outrem — setor privado 75 46,3%
Trabalhador/a por conta de outrem — setor publico 57 35,2%
Area
Atendimento ao publico 5 3,1%
Comunica¢ao/Marketing 17 10,5%
Diregao/Coordenagao 29 17,9%
Operagdes técnicas/Manutengao 14 8,6%
Outro. 7 4,3%
Programacgao 4 2,5%
Seguranca 18 11,1%
Servicos administrativos 13 8,0%
Servigos comerciais (ex.: restauragdo, lojas, cabeleireiro)19 11,7%
Servicos culturais e educativos 22 13,6%
Servicos gerais (ex.: logistica, limpeza) 14 8,6%
Tempo Lisboa
<1 ano 3 1,9%
1-5 anos 14 8,6%
5-10 anos 14 8,6%
>10 anos 131 80,9%

4. Procedimentos

No ambito da fase empirica da presente investigacdo realizaram-se determinados
procedimentos que, de forma sequencial, se apresentam de seguida.

Numa primeira instancia, apds a defini¢do do inquérito por questionario como
instrumento de recolha de dados a utilizar, e tendo em conta a revisao da literatura efetuada,
o estudo realizado por Zang et al., (2019) evidenciou-se adequado para o objetivo da
investigagdo. Como tal, contactaram-se os respetivos autores, por forma a solicitar
autorizacdo para a utilizacdo do instrumento utilizado no seu estudo, bem como para a

tradug¢do e adaptacdo do mesmo (Apéndice B). Autorizada a solicitagdo susodita (Anexo
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XIII), efetuou-se a tradugdo do inquérito por questionario, bem como a sua ligeira adaptagao
tematica — substituindo-se a referéncia genérica ‘“video surveillance systems” por
“infraestruturas inteligentes de seguranca urbana”.

Por forma a efetivar a difusdo do inquérito por questionario e, uma vez que a
populagdo do estudo ¢ exterior a PSP, comecou-se por solicitar uma carta de conforto
institucional ao Exmo. Diretor do Instituto Superior de Ciéncias Policiais e Seguranca

\

Interna, Exmo. Sr. Superintendente-chefe Luis Manuel Peca Farinha, a ser enviada

o

oo~

entidade pretendida. Emitida a carta de conforto institucional (Anexo XIV), recorrendo
mesma, solicitou-se — via correio eletronico — autorizagdo para difundir o inquérito por
questionario aos colaboradores do Centro Cultural de Belém (Apéndice E). O CCB, por sua
vez, mediante o /ink e QR Code facultados no email presente no Apéndice E, efetuou a
difusdo do questionario aos participantes.

Por meio da ferramenta Microsoft Forms, o questionario esteve disponivel durante o
més de margo, através da hiperligagdo: https://bit.ly/seguranca-inteligente

Numa fase final, apds encerrar o inquérito, a fim de iniciar o tratamento de dados,
realizou-se a transferéncia da totalidade das submissdes obtidas para o Excel.
Posteriormente, os dados inseridos na folha de Excel foram introduzidos no Statistical
Package for the Social Sciences (SPSS) — versdao 30 para Windows (IBM® SPSS® V.30) —,
com a finalidade de serem tratados estatisticamente.

Adicionalmente, escolheram-se dois profissionais na é&rea das tecnologias de
seguran¢a a entrevistar. Efetuaram-se as entrevistas presencialmente, tendo estas sido
gravadas e transcritas (Apéndice F e G). Apos realizada a transcrigdo, realizou-se uma

analise tematica das mesmas.

Figura 2

Esquema dos procedimentos adotados

. Solicitacao de < Andlise e
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5. Instrumentos e Técnicas de Analise de Dados

Posteriormente a recolha de dados urge, segundo Quivy e Campenhoudt (1998), a
respetiva analise quantitativa. Através da andlise das respostas obtidas, torna-se possivel
analisar variaveis bem como evidenciar comparagdes e, até, correlacdes entre as mesmas.
Numa investigacdo assente no método quantitativo, as varidveis em estudo devem ser
avaliadas por meio de métodos estatisticos, para que a sua analise se denote eximia (Creswell
e Creswell, 2018). Como tal, o tratamento estatistico dos dados recolhidos recorreu-se do
software IBM Statistical Package for the Social Sciences (SPSS) Statistics (Versao 30).

Inicialmente, a andlise de dados consubstanciou uma abordagem descritiva dos
mesmos. Através da estatistica descritiva foram formuladas tabelas de frequéncia absoluta e
relativa, efetuando a caracterizacdo das varidveis sociodemograficas da amostra em estudo.
De modo a resumir a perce¢ao dos inquiridos, efetuou-se o calculo da média, moda e desvio-
padrdo (Tabela 3).

Atendendo a natureza dos dados e dos objetivos da investigacdo, e considerando as
variaveis presentes, optou-se pela estatistica inferencial — seguindo uma andlise inferencial
— para testar as hipoteses de investigacao predefinidas para o estudo (Mar6co, 2021). Para
aferir a consisténcia interna do questionario de percecdes e atitudes sobre sistemas
inteligentes de seguranca, recorreu-se ao calculo do coeficiente Alpha de Cronbach (o)
(Tabela 2). Segundo Hill e Hill (2008), um valor de (a) superior a 0,8 reflete uma boa
consisténcia interna. Tendo em conta o Teorema do Limite Central, a amostra assumiu uma
distribuicdo normal, uma vez que n>30 (162 participantes).

Para testar as hipoteses em analise recorreu-se a um conjunto de testes: o coeficiente
de correlagdo de Spearman, o teste t de Student para uma amostra, o teste t de Student para
amostras independentes, o teste Anova One-Way e o teste de Kruskal-Wallis. A normalidade
de distribui¢do foi analisada com o teste de Shapiro-Wilk e a homogeneidade de variancias
com o teste de Levene. Sempre que estes pressupostos ndo se verificaram, optou-se por testes
nao paramétricos alternativos. O nivel de significancia para rejeitar a hipdtese nula foi fixado
em o <,05.

No que diz respeito a HI, para avaliar se os cidaddos apresentam uma atitude
favoravel a adogao de sistemas inteligentes de seguranga urbana, recorreu-se ao teste t de
Student para uma amostra. Realizou-se a comparagdo da média obtida com o ponto médio
da escala de Likert (3), por forma a aferir se os niveis de aceitagdo se denotam

significativamente superiores ao valor neutro. Para as hipdteses associadas (Hla, Hlb, Hlc
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e H1d), que analisam diferencas na aceitagdo em funcdo de variaveis sociodemogréaficas e
profissionais, foram aplicados diferentes testes consoante o numero de grupos e o
cumprimento dos pressupostos. Para a Hla (faixa etaria) e H1d (nivel de escolaridade),
recorreu-se a analise de variancia One-Way (ANOVA), sendo que, quando se verificaram
diferengas estatisticamente significativas, foram utilizados testes de comparagdo multipla a
posteriori (Games-Howell) para identificar os grupos responsaveis por essas diferengas. Na
H1b (sexo), foi utilizado o teste t de Student para amostras independentes. Para Hlc
(categoria profissional), e em funcdo do ndo cumprimento dos pressupostos dos testes
paramétricos, recorreu-se ao teste ndo paramétrico de Kruskal-Wallis.

Relativamente a H2, que analisa a relacdo entre a perce¢do da suficiéncia das
infraestruturas e o sentimento de seguranga, foi utilizado o coeficiente de correlagdo de
Spearman, adequado para avaliar a dire¢do e a intensidade da associa¢do entre varidveis. No
que concerne as hipoteses associadas (H2a, H2b e H2c), foram utilizados testes de
comparagdo entre grupos. Na H2a (faixa etaria) e H2c (area de servigos), foi aplicado o teste
de Kruskal-Wallis, enquanto para a H2b (sexo), o teste t de Student para amostras

independentes.

Tabela 2

Consisténcia Interna

Alpha

Cronbach Nr de itens

Atitudes sobre infraestruturas inteligentes de ,870 9
segurancga

No ambito da H3, relativa a percecao de risco para a privacidade, foi utilizado o teste
t de Student para uma amostra, comparando a média obtida com o ponto médio da escala.
Por fim, para H3a e H3b, que analisam diferencas na percecao de risco em funcdo da faixa

etaria e da area de servigos, recorreu-se ao teste de Kruskal-Wallis.

5.1. Complemento qualitativo

Com o objetivo de complementar a analise quantitativa realizada, realizaram-se duas
entrevistas semiestruturadas a especialistas na area das tecnologias aplicadas a seguranca.

Esta abordagem permitiu aprofundar a compreensao dos resultados obtidos, através da
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integracdo de perspetivas técnicas e profissionais sobre a implementa¢do e impacto dos
sistemas inteligentes de seguranca.

As entrevistas direcionaram-se a dois especialistas experientes no dominio das
tecnologias de seguranca que, por forma a garantir o seu anonimato, serdo doravante
designados “Entrevistado 1” e “Entrevistado 2”. O guido de entrevista estruturou-se em trés
eixos principais: (i) as transformagdes introduzidas pelas tecnologias inteligentes na
seguranca urbana; (ii) o impacto destas tecnologias no sentimento de seguranca € 0s
potenciais riscos associados, nomeadamente ao nivel da privacidade e (iii) as condigdes
necessarias para uma implementagao eficaz, ética e socialmente aceite destas solugdes.

As entrevistas realizaram-se presencialmente, tendo sido analisadas através de uma
analise tematica, permitindo identificar temas e padroes relevantes que serdo posteriormente
articulados com os resultados quantitativos obtidos. Para a sua analise, foram definidos eixos
de andlise estruturados em torno de trés eixos principais: (i) o impacto e utilidade das
tecnologias inteligentes na seguranga urbana; (ii) a perce¢do de beneficios e riscos
associados a sua utilizacdo, nomeadamente ao nivel do sentimento de seguranca e¢ da
privacidade; e (iii) as condi¢cdes de implementacdo destas solucdes, incluindo aspetos
relacionados com a eficécia, aceitacdo social e enquadramento ético-legal.

Finda a descricdo da abordagem metodologica que fundamentou a investigagao,
segue-se a fase de apresentacdo e discussdo dos resultados. Neste subcapitulo, os dados
obtidos serdo apresentados e interpretados com fundamentagdo teodrica. Face a revisdo
bibliografica realizada, procurou-se compreender os resultados. Este aprofundamento,
sustentado e fundamentado, ao identificar padrdes permite refletir sobre as implicagdes
decorrentes dos resultados obtidos. A adocao desta estratégia metodoldgica permitiu uma
triangulacdo de dados, contribuindo para uma andlise mais robusta e aprofundada do

fendmeno em estudo.
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Capitulo 4. Apresentacio e Discussido de Resultados

1. Analise Descritiva

As estatisticas descritivas relativas a perce¢do e atitudes sobre infraestruturas
inteligentes de seguranca encontram-se na Tabela 3. Nesta sdo apresentados os valores
obtidos (minimo e maximo), além da média e do desvio padrao, o que viabiliza uma
caracterizac¢do sucinta e elucidativa da distribui¢do dos dados. As respostas mais frequentes
(moda) realgam-se através da cor cinzento.

As afirmacdes que geraram niveis de concordancia mais elevados sdo “A diminuig@o
ou auséncia de infraestruturas inteligentes de seguranca prejudicaria a seguranga publica”
(66.7%) e “As infraestruturas inteligentes de seguranca urbana contribuem para a redugdo
da criminalidade” (61,1%). Por outro lado, a afirmacdo “A quantidade de infraestruturas
inteligentes de seguranca existente atualmente ¢ suficiente” evidenciou niveis de
discordancia mais elevados (43.2%).

Tendo em conta que, na Tabela 3, o nivel 1 e 2 consubstanciam a discordancia
(discordo totalmente e discordo, respetivamente), o nivel 3 assume uma posi¢ao neutra (nem
concordo nem discordo) e os niveis 4 e 5 constituem a concordancia (concordo e concordo
totalmente, respetivamente).

De um modo geral, verifica-se uma concordancia predominante face as afirmagdes
enunciadas. Como tal, destacam-se as seguintes afirmagdes. A afirmagdo “A presencga de
infraestruturas inteligentes de seguranca faz com que as pessoas se comportem de forma
mais cautelosa” obteve uma concordancia total de 53,1% + 35,8%, assumindo-se como a
afirmacdo com maior nivel de concordancia geral (88,9%). A afirmagdo “As infraestruturas
inteligentes de seguranca urbana contribuem para a reducao da criminalidade” obteve uma
concordancia total de 87,6% (61,1% + 26,5%).

Adicionalmente, a afirmagdo “A diminui¢do ou auséncia de infraestruturas
inteligentes de seguranga prejudicaria a seguranga publica” assume uma concordancia total
de 84% (66,7% + 17,3%). A percecdo de que “Zonas onde existem sistemas inteligentes de
seguranca sao mais seguras” contempla um total de 85,2% de concordancia (55,6% + 29,6
%). Além, 80,9% dos participantes afirma “Prefiro circular por percursos onde existem

sistemas inteligentes de seguranca” (45,7% + 35,2%).
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Tabela 3

Percegoes e atitudes sobre infraestruturas inteligentes de seguranca

1 2 3 4 5 M DP

As infraestruturas inteligentes de
seguranca urbana contribuem para a
redugdo da criminalidade 0,0% 19% 10,5% 26,5% 61,1% 4,47 .75
As infraestruturas inteligentes de
seguranga urbana contribuem para a
redug¢do de acidentes em espagos
publicos 0,6% 3,7% 21,0% 34,6% 40,1% 4,10 ,90
A quantidade de infraestruturas
inteligentes de seguranca existente
atualmente é suficiente 432% 30,2% 25,3% 0,6% 0,6% 1,85 ,86
Zonas onde existem sistemas
inteligentes de seguranca sao mais
seguras 0,6% 1,2% 13,0% 29,6% 55,6% 4,38 .80
Prefiro circular por percursos onde
existem sistemas inteligentes de
seguranca. 2,5% 0,6% 16,0% 352% 45,7% 4,21 ,90
A presenga de infraestruturas
inteligentes de seguranca faz com
que as pessoas se comportem de
forma mais cautelosa 0,6% 0,0% 10,5% 53,1% 35,8% 4,23 .68
A presenga de infraestruturas
inteligentes de seguranga ¢ um risco
para a privacidade das pessoas 16,7% 25,9% 33,3% 154% 8,6% 2,73 1,16
Sistemas de seguranga inteligentes
(por exemplo, com sensores de
ruido, movimento, ou adaptacdo da
iluminagdo) reforcam as minhas
percegdes de desconforto 272% 35.8% 21,0% 12,3% 3,7% 2,30 1,10
A diminuicdo ou auséncia de
infraestruturas  inteligentes  de
seguranca prejudicaria a seguranga
publica 3,1%  3,1% 99% 17,3% 66,7% 4,41 1,00

Legenda:1 Discordo totalmente 2 — Discordo 3 — NDNC 4 — Concordo 5 — Concordo totalmente

Por outro lado, 73,4% dos participantes discordaram da afirmag¢do “A quantidade de
infraestruturas inteligentes de segurancga existente atualmente € suficiente” (43,2% + 30,2%),
sendo esta a afirmacao com niveis de discordancia mais elevados. Quanto a afirmagao
“Sistemas de seguranca inteligentes (...) reforcam as minhas percecdes de desconforto”,

63% dos inquiridos manifestaram desacordo (27,2% + 35,8%).
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Apesar de, para a afirmagao “A presenca de infraestruturas inteligentes de seguranca
¢ um risco para a privacidade das pessoas” a moda das respostas se encontrar no nivel 3 (nem
concordo nem discordo), com uma percentagem de 33,3%, ¢ de relevar que, observando a
totalidade de discordancia (25,9 + 16,7%), a afirmacao obtém um desacordo de 42,6%.
Sugere-se, assim, que ha percecdo de risco para a privacidade, apesar desta perce¢ao ndo ser
expressiva.

Deste modo, os resultados descritos postulam uma percecdo positiva das
infraestruturas inteligentes de seguranga urbana, evidenciando niveis elevados de aceitagdo
e reconhecimento dos respetivos beneficios. A par disso, ¢ reconhecida uma percecao de
insuficiéncia de implementagdo atual destas infraestruturas. Assim, apesar de se verificar
(ainda que de forma ndo significativa) alguma perce¢do de que estas infraestruturas possam
constituir um risco para a privacidade dos cidadaos, ainda assim os inquiridos demonstram
uma atitude positiva para a sua implementagao, priorizando os seus beneficios.

Finda a anélise descritiva, permitiu-se uma compreensao geral das percecdes e
atitudes dos inquiridos relativas ao objeto de estudo. De modo a testar de forma rigorosa
possiveis relacdes e diferengas, seguiu-se uma analise inferencial, a qual serd detalhada no

proximo subcapitulo.

2. Testes de Medicao do Modelo Conceptual

De modo a analisar as hipdteses de investigacao predefinidas, procedeu-se a uma
analise estatistica inferencial. Pretendeu-se explorar relacdes entre os construtos em estudo,
além de possiveis diferencas em funcdo de varidveis sociodemograficas e profissionais.

A analise inferencial incide, assim, sobre trés dimensdes principais: (i) a aceitagdo
dos sistemas inteligentes de seguranca urbana; (ii) o sentimento de seguranca associado a
sua implementacao e (iii) a percecdo de risco para a privacidade. Para tal, foram aplicados
diferentes testes estatisticos, selecionados em funcdo da natureza das variaveis e do
cumprimento dos pressupostos, nomeadamente o teste t de Student, a andlise de variancia
(ANOVA), o teste de Kruskal-Wallis e o coeficiente de correlagdo de Spearman.

Nos pontos seguintes, apresentam-se e discutem-se os resultados obtidos para cada
uma das hipoteses formuladas.

Para analisar as atitudes e aceitagdo tecnoldgica de sistemas inteligentes (H1),

recorreu-se ao teste t de Student para uma amostra, comparando a média das respostas
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relativas as percegoes e atitudes sobre infraestruturas inteligentes de seguranga com o ponto
médio da escala de Likert (3 — “Nem concordo nem discordo”).

Os resultados obtidos apresentam uma média de 4,10, com valores compreendidos
entre 2 e 5, sendo este valor significativamente superior ao ponto médio da escala (p <,001).
Estes resultados indicam que os inquiridos apresentam, de forma geral, uma atitude positiva
face as infraestruturas inteligentes de seguranca urbana.

Adicionalmente, estes sdo também consistentes com a perspetiva do Entrevistado 1,
que menciona a crescente predisposicao da sociedade para a utilizacdo destas tecnologias,
associando-as a processos de decisdo mais informados e eficazes na gestdo da seguranca
urbana. O Entrevistado 2, por sua vez, destaca que a simples presenca de infraestruturas de
seguranca, como iluminacao ou videovigilancia, tende a gerar confianga nos utilizadores do
espaco urbano, independentemente do nivel tecnoldgico associado.

Assim, os resultados convergem com a perspetiva de Liang et al., (2025), que
identificam nos seus estudos elevados niveis de aceitacao destes sistemas. Acrescente-se que
importa ter em consideragdo o contexto em que o estudo se enquadrou. O CCB enquanto
complexo urbano multifuncional aproxima-se das dinamicas associadas a ambientes urbanos
tecnologicamente integrados. O estudo de Ardabili et al., (2024) indica que o conhecimento
sobre o funcionamento destes sistemas pode influenciar a sua aceitacdo. Como tal, a
exposicao dos respetivos colaboradores a medidas reforcadas de seguranga pode contribuir
para percegdes informadas e abertas a adogdo destas solugdes.

Deste modo, p <,001, corrobora-se H1.

Tabela 4

Estatisticas descritivas

Minimo Maximo Média DeSVjo
padrdo
Atitudes 2,00 5,00 4,10 0,64

Ao considerarmos a possivel influéncia das faixas etarias na aceitagdo destes
sistemas (H1a), recorreu-se a analise de variancia One-Way (ANOVA). Constata-se que os
resultados evidenciam diferencas estatisticamente significativas entre os grupos (F (3,
62,485)=12,712,p <,001). A andlise post hoc, realizada mediante o teste de Games-Howell,

indica que, com exce¢do da comparagao entre os grupos referentes a faixa etaria dos 30-40
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anos e dos 40-50 anos, todas as restantes diferencas sdo estatisticamente significativas.
Verifica-se, ainda, que os individuos pertencentes as faixas etarias mais jovens apresentam
niveis mais elevados de aceitacdo dos sistemas inteligentes de segurancga urbana. Assim, p <
,001, confirma-se a Hla.

Estes resultados vao ao encontro do que afirma Zhang et al., (2019), que, no seu
estudo, evidenciam diferengas significativas na aceitagdo em fun¢do da idade. Contudo,
apesar de Ardabili et al., (2024) também destacarem a influéncia dos fatores
sociodemograficos na perce¢do destas tecnologias, os resultados obtidos contrariam a sua
perspetiva. Os autores afirmam maior aceitacdo por parte de individuos com faixas etarias
mais altas, ao passo que os resultados da presente investigagdo denotam que individuos
pertencentes as faixas etarias mais jovens apresentam niveis mais elevados de aceitagdo.

Esta tendéncia pode justificar-se pelo facto de individuos mais jovens apresentarem
maior familiaridade com tecnologias e, assim, apresentarem maior abertura a inovagao
(Kubovics, 2025). O Entrevistado 1 vai ao encontro desta perspetiva, destacando uma
sociedade progressivamente mais “disposta a tecnologias”, na qual praticas como a recolha
de dados ou agravag¢do se tornou “muito mais normal” (Apéndice F).

Adicionalmente, os resultados obtidos podem refletir diferentes niveis de literacia
digital entre as faixas etarias e, consequentemente, divergentes sensibilidades relacionadas a
questdes como a privacidade — que podem, por sua vez, influenciar a respetiva aceitagao.
Como tal, a menor aceitagdo observada nas faixas etarias mais elevadas pode ser interpretada
de acordo com a reflexdo do Entrevistado 2. Este sublinha a necessidade de uma
“demonstragao clara de resultados para que o cidaddo comum reconhega que a utilizagao de
IA nestes sistemas representa um beneficio concreto” (Apéndice G). Assim, sugere que
niveis mais reduzidos de familiaridade com sistemas baseados em inteligéncia artificial

poderdo traduzir-se numa maior reserva a sua adogao.

Tabela 5

Comparagdo por faixa etaria

Até 30 anos 30-40 anos 40-50 anos > 50 anos

M DP M DP M DP M DP Sig.
0,001*

Atitudes 456 032 4,16 0,65 424 0,52 3,71 0,69 @ **
Legenda: M — Média DP — Desvio padrdo *p <.05 **p <.01 ***p <.001
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Para testar a hipotese relativa ao impacto do sexo biologico (H1b), foi utilizado o
teste t de Student para amostras independentes, comparando os niveis de aceitacdo entre
participantes do sexo feminino e masculino.

Os resultados obtidos revelam uma tendéncia para a significancia estatistica (t (160)
= 1,901, p = .059), sendo que os participantes do sexo feminino apresentam valores médios
de aceitagdo ligeiramente superiores (M = 4,20; DP = 0,67) em comparagdo aos do sexo
masculino (M =4,01; DP = 0,61). Estes resultados estdo em linha com Zhang et al., (2019),
que denotam, no seu estudo, que as mulheres tendem a apresentar niveis mais elevados de
percecdo de seguranga e apoio a implementagao destes sistemas, em comparagdo com 0s

homens.

Tabela 6

Comparacgdo por sexo

Feminino Masculino
M DP M DP Sig
Atitudes 4,20 ,67 4,01 ,61 .059

Legenda: M — Média DP — Desvio padrdo

Perante estes resultados, tendo em conta a proximidade do limite de significancia (p
= ,059), H1lb ndo se confirma estatisticamente. O valor de p, proximo do limiar de
significancia, sugere a existéncia de uma possivel diferenga entre os sexos, que podera nao
ter sido captada na sua totalidade por fatores como dimensao da amostra, por exemplo. Neste
sentido, ndo foi possivel afirmar essa diferenca com robustez estatistica. Contudo, releve-se
que a inclinagdo identificada pode estar associada a niveis divergentes de percecao de risco
e necessidade de protecao no espago publico, tal como afirma a literatura. Embora nao
segmente a sua resposta em funcdo do sexo, o Entrevistado 2 destaca que a presenga de
tecnologia contribui para tornar os espagos “mais seguros”, “com maior relevancia durante
o periodo noturno”, transmitindo a ideia de um ambiente “acompanhado e cuidado™.

Esta perspetiva pode ajudar a enquadrar a tendéncia observada nos dados
quantitativos, sugerindo que uma eventual maior aceitagdo por parte do sexo feminino
podera estar associada a uma valorizagdo mais acentuada dos beneficios preventivos e da
sensagao de segurancga proporcionada por estes sistemas. Contudo, reitere-se que, apesar de
se observar uma tendéncia para niveis mais elevados de aceitacdo no sexo feminino,

evidencia-se unicamente uma tendéncia. Nao se confirma H1b.
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A analise da aceitagdo de sistemas inteligentes de seguranga urbana consoante a
categoria profissional dos cidadaos (H1c), foi efetuada com recurso ao teste ndo paramétrico
de Kruskal-Wallis, uma vez nao se terem verificado os pressupostos necessarios a aplicagao
de testes paramétricos.

Verificam-se diferengas estatisticamente significativas entre os diferentes grupos (>
(4) = 11,049, p = ,026). Em particular, os individuos que exercem funcdes na area da
Dire¢do/Servigos administrativos (M =4,28; DP =0,51) e na area da Seguranga apresentam
niveis mais elevados de aceitacdo, comparativamente aos participantes dos Servicos
culturais e educativos (M = 3,90; DP = 0,56) e dos Servigos gerais (M = 3,95; DP = 0,69).
Assim, € corroborada a Hlc.

Os resultados em evidéncia podem ser interpretados a luz de Liang et al., (2025). Os
autores referem que a perce¢do das tecnologias inteligentes varia em fun¢do do contexto
social e profissional. Além disso, acrescentam que a percecdo ¢ influenciada pelo grau de
proximidade e familiaridade com os sistemas de seguranca.

No caso concreto da presente investigacdo, verifica-se que os inquiridos que exercem
fungdes na area da seguranca sdo os que apresentam niveis de aceitagdo mais elevados. Este
resultado pode ser explicado por, em funcdo do tipo de servigo que exercem, deterem maior
conhecimento das necessidades operacionais e das potencialidades deste tipo de tecnologias.

Como tal, a proximidade funcional pode contribuir para uma percecado mais

informada que se denota mais favoravel a adocao dos sistemas (Ardabili et al., 2024).

Tabela 7

Comparagdo por drea de servigos

M DP
Comunicac¢ao/Marketing 3,80 0,96
Direcao/Servigos administrativos 428 0,51
Servigos Gerais 3,95 0,69
Seguranca 439 0,31
Servigos culturais e educativos 3,90 0,56

Legenda: M — Média DP — Desvio padrdo
De modo a analisar se nivel de escolaridade influencia significativamente a aceitacao

dos sistemas inteligentes de seguranca urbana, recorreu-se a analise de varidncia One-Way
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(ANOVA), com o objetivo de comparar os niveis de aceitacdo entre diferentes niveis de

escolaridade.

Tabela 8

Comparagado por nivel de escolaridade

) Ensino )
Ensino .. Ensino
, . técnico/ .
secundario ) superior
profissional

M DP M DP M DP  Sig.
423 48 3,75 0,68 4,17 0,67 0,008*

Atitudes *
Legenda: M — Média DP — Desvio padrdo *p <.05 **p <.01 ***p <.001

Os resultados demonstram diferengas estatisticamente significativas (F (3, 65,447) =
5,178, p =,008). A analise post hoc (Games-Howell) indica que os participantes com ensino
secundario (M =4,23; DP = 0,48) e ensino superior (M =4,17; DP = 0,67) apresentam niveis
de aceitacdo superiores aos individuos que efetuaram o ensino técnico/profissional (M =
3,75; DP = 0,68). Deste modo, corrobora-se a Hld (p =,008).

Estes resultados encontram respaldo em Zhang et al., (2019), uma vez que os autores
afirmam que o nivel de escolaridade influencia a aceitag@o destes sistemas. Nao obstante, a
literatura apresenta, ainda, resultados distintos quanto a dire¢do dessa mesma relacdao. Neste
sentido, os dados obtidos na presente investigacdo sugerem que niveis mais elevados de
escolaridade poderao estar associados a uma maior aceitagcdo destas solucdes.

Ademais, os resultados corroboram o estudo de Castro et al., (2023), que destacam
que os jovens que frequentaram o ensino regular detinham maior habilidade critica
(capacidade de avaliar a credibilidade da informacao e prote¢ao de dados pessoais) e literacia
digital, em comparagdo aos que efetuaram o ensino técnico-profissional. Assim, sugere-se
que niveis mais elevados de literacia digital podem contribuir para uma maior compreensao
das tecnologias e dos seus riscos, viabilizando uma percecdo mais positiva face a sua adogao.

De forma a analisar a relagdo entre a perce¢ao da (in)suficiéncia das infraestruturas
e o sentimento de seguranga (H2), recorreu-se ao coeficiente de correlacdo de Spearman. Os
resultados evidenciam a existéncia de uma correlacdo estatisticamente significativa, negativa
e de magnitude moderada entre as variaveis (r =-,493, p <,001). Tal indica que quanto maior
¢ a discordancia relativamente a suficiéncia das infraestruturas existentes, maior ¢ a

concordancia com a percecdo de que as zonas onde existem sistemas inteligentes de
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seguranga sao mais seguras. Ou seja, uma vez que ha uma discordancia significativa com a
afirmacdo “A quantidade de infraestruturas inteligentes de seguranga existente atualmente é
suficiente” (Cf. Tabela 3), conclui-se que os participantes consideram que a quantidade de
sistemas atuais ¢ insuficiente.

Estes resultados sugerem que, apesar de os participantes reconhecerem o contributo
destes sistemas para o aumento do sentimento de seguranca, consideram que a sua
implementagao atual ¢, ainda, insuficiente. De igual modo, esta perspetiva ¢ reforgcada pelos
entrevistados, que sublinham o papel destas tecnologias na transi¢cdo de uma logica reativa
para uma atuagdo cada vez mais preventiva, aumentando, assim, o aumento da sensagdo de
seguranga. O Entrevistado 2 salienta que a melhoria da visibilidade e a monitorizagdo
continua dos espagos, particularmente em periodos noturnos, sao fatores determinantes para
reforgar a confianca dos cidaddos. Destaca, para além disso, que a eficacia destas solugdes
depende da sua implementacdao e expansao no contexto urbano, o que reforga a percecao
identificada de que a sua presenga podera, ainda, ser insuficiente.

Assim, confirma-se o disposto por Ardabili et al., 2024 e Liang et al., (2025) que
salientam o potencial dos sistemas inteligentes de seguranca para o aumento do sentimento
de seguranca dos cidaddos. Os dados sustentam a necessaria expansdao da rede de
videovigilancia inteligente em Lisboa, conforme previsto na EISU 2022-2026.

Deste modo, corrobora-se a H2.

Tabela 9

Correlagdo de Spearman

Zonas onde existem sistemas
inteligentes de seguranca sao
mais seguras

A quantidade de infraestruturas inteligentes -.493 %k
de seguranca existente atualmente ¢
suficiente

Por forma a analisar se o impacto dos sistemas no sentimento de seguranga difere
significativamente entre as faixas etarias, recorreu-se ao teste ndo paramétrico de Kruskal-
Wallis, dado o ndo cumprimento dos pressupostos dos testes paramétricos. Os resultados
indicam a existéncia de diferencas estatisticamente significativas entre os grupos etarios (*

(3) = 16,354, p <,001). As comparagdes emparelhadas revelam que os participantes com
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idade superior a 50 anos apresentam niveis significativamente mais baixos de sentimento de
seguranga, quando comparados com os restantes grupos etarios.

Este resultado converge com as conclusdes do estudo de Zhang et al., (2019), que
indicam que individuos com faixas etarias mais altas tendem a percecionar menos seguranga
e preferéncia por estes sistemas. Os resultados do presente estudo divergem, assim, do
disposto por Ardabili et al., (2024), que afirma que individuos mais velhos tendem a valorizar
a utilizacao destes sistemas.

Esta tendéncia podera justificar-se pelo facto de os participantes com idade superior
a 50 anos deterem niveis de familiaridade com tecnologias digitais mais baixos em
comparagdo com as restantes faixas etarias. Pois, como Kubovics, (2025) refere, individuos
mais velhos apresentam maior sensibilidade a potenciais riscos associados a utilizacao das
novas tecnologias.

Para além disto, a diferenca identificada podera refletir, para além de niveis distintos
de literacia digital, distintas percecdes de controlo e confianca em sistemas automatizados.
Tal podera associar-se ao facto de individuos de faixas etarias mais elevadas apresentarem
maior propensdo para a valoriza¢do de formas mais tradicionais de seguranga, assentes na
presenca humana.

Corrobora-se a H2a.

Tabela 10

Comparagdo por faixa etaria

Até 30 anos 30-40 anos 40-50 anos > 50 anos

M DP M DP M DP M DP Sig.
Zonas onde 4,79 43 435 093 457 0,66 4,05 0,79 0,001*

koK

existem...
Legenda: M — Média DP — Desvio padrdo *p <,05 **p <,01 ***p <,001

De modo a comparar os niveis de sentimento de seguranga entre participantes do
sexo feminino e masculino (H2b), utilizou-se o teste t de Student para amostras
independentes.

Os resultados indicam que, embora os individuos do sexo masculino apresentem
valores ligeiramente superiores de sentimento de seguranca, essa diferenga ndo ¢

estatisticamente significativa (t (160) =-0.063, p = .950). Deste modo, rejeita-se a H2b.
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A literatura aponta para diferengas significativas entre os sexos, Zhang et al., (2019)
afirma que cidadas do sexo feminino tendem a percecionar maior seguranca. Contudo, os
resultados obtidos na presente investigacdo contrariam esta tendéncia. Apesar de nao se
terem verificado diferencgas significativas entre os sexos, os participantes do sexo masculino
apresentaram valores superiores. Tal divergéncia podera relacionar-se com as caracteristicas
especificas da amostra. A literatura aponta para o facto de o conhecimento sobre estes
sistemas influenciar a respetiva percecao (Ardabili et al., 2024). Tal como se verificana Hlc
(tabela 7), os participantes que apresentam maiores niveis de aceitagdo destes sistemas
pertencem a area da seguranga. Uma vez que nesta area existe uma predominancia de
participantes do sexo masculino, esta distribuicdo podera influenciar os resultados,

contribuindo para valores médios mais elevados no grupo masculino.

Tabela 11

Comparacgdo por sexo

Feminino  Masculino

M DP M DP Sig

438 0,79 4,39 0,82 0.950
Legenda: M — Média DP — Desvio padrdo *p <,05 **p <,01 ***p <,001

Para analisar se o sentimento de seguranca face aos sistemas inteligentes de
seguranca urbana difere significativamente em funcao da area de servico (H2c), recorreu-se
ao teste ndo paramétrico de Kruskal-Wallis. Os resultados evidenciam diferengas
estatisticamente significativas entre os diferentes grupos (¥ (4) = 11.655, p = ,020). Em
particular, os participantes que exercem fungdes na area da Diregdo/Servigos administrativos
(M =4.57; DP=0.63) e na area da Seguranga (M =4.72; DP = 0.46) apresentam niveis mais
elevados de sentimento de seguranca, quando comparados com os individuos dos Servigos
culturais e educativos (M =4.09; DP = 0.97) e da Comunica¢ao/Marketing (M = 3.82; DP =
1.18).

Adicionalmente, o Entrevistado 2 refere que os beneficios destas tecnologias tendem
a ser mais evidentes “em espagos publicos muito frequentados (como zonas culturais,
turisticas ou de lazer”. O entrevistado reforca, ainda, que os beneficios da IA sdo
percecionados de forma mais imediata “para quem opera estes sistemas ou necessita deles
no ambito da sua atividade profissional”. Desta forma, ¢ possivel interpretar a propensao

para estes sistemas por parte dos cargos de seguranga e dire¢do. Do mesmo modo, os
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restantes servigos, menos técnicos neste ambito, para perceberem melhor os beneficios
referidos poderdo necessitar de uma “demonstracao clara de resultados”.

Assim, ¢ refor¢ada a perspetiva de Ardabili et al., (2024) & Liang et al., (2025),
segundo a qual a percecao de seguranca ¢ influenciada pela proximidade funcional com
sistemas de seguranca. Os autores adicionam que a exposi¢do continua a contextos em que
estes sistemas sdo utilizados podem contribuir para niveis mais elevados de confianga e

percecao de eficacia das respetivas tecnologias. Assim, corrobora-se a H2c.

Tabela 12

Comparagdo por drea de servigo

M DP
Comunicagao/Marketing 3,82 1,18
Diregao/Servigos administrativos 4,57 ,63
Servigos Gerais 440 71
Seguranga 4,72 46
Servigos culturais e educativos 4,09 97

Legenda: M — Média DP — Desvio padrdo

De modo a analisar se os cidaddos de Lisboa percecionam a implementagdo de
sistemas inteligentes de seguranca urbana como um risco para a sua privacidade, utilizou-se
o teste t de Student para uma amostra, comparando a média obtida com o ponto médio da
escala de Likert (3 — “Nem concordo nem discordo”). Os resultados indicam um valor médio
de 2,73, sendo este significativamente inferior ao ponto médio da escala (t (161)=-2.893, p
<.001). Tal sugere que os participantes tendem, de forma geral, a discordar da afirmacao “as
infraestruturas inteligentes de seguranca constituem um risco para a privacidade”.

Os resultados em evidéncia indicam que os inquiridos ndo percecionam, de forma
expressiva, a implementacao de sistemas inteligentes de seguranga urbana como um risco
para a sua privacidade. Suporta-se, deste modo, a perspetiva do Entrevistado 1, que refere
uma crescente normalizagdo da utilizagdo de dados e sistemas de vigilancia por parte da
sociedade, salientando que os riscos associados sdo percecionados como controldveis e
enquadrados por mecanismos legais e institucionais. Acrescenta, ainda, que a confianga nas
entidades responsaveis pela gestdo destes sistemas contribui para a aceitagdo do seu uso,

mesmo quando envolvem recolha de dados pessoais.
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Por outro lado, o Entrevistado 2 reconhece que embora a maioria dos cidadaos
associe estas tecnologias a beneficios em termos de seguranga, podem subsistir
preocupacdes relacionadas com a privacidade, especialmente se ndo existir informacao clara
sobre a sua utilizacao.

Assim, contraria-se a perspetiva de Zhang et al., (2019) que identificam a privacidade
como uma preocupagdo central na implementacdo destes sistemas. Ainda que possa
reconhecer-se alguma sensibilidade residual nesta questdo, a tendéncia observada nao ¢
suficientemente expressiva para sustentar uma percecao generalizada de risco. Ao contrério
da literatura cléssica, a amostra ndo perceciona o risco de privacidade como impeditivo. Este
resultado sugere uma normalizagdo da vigilancia em prol da prote¢do fisica, o que possibilita
a instituicdo policial operar estes sistemas com maior legitimidade social, desde que mantida
a transparéncia e o cumprimento da lei no &mbito da RGPD.

Deste modo, ndo se confirma a H3.

Tabela 13

Estatisticas descritivas

Minimo Maximo Média Desv~1 ©
padrdo
Risco para a privacidade das pessoas 1,00 5,00 2,73 1,17

Para aferir se a perce¢do de risco para a privacidade na utilizagdo de sistemas
inteligentes de seguranga urbana difere significativamente entre as faixas etarias (H3b),
realizou-se o teste ndo paramétrico de Kruskal-Wallis. Os resultados assinalam diferengas
estatisticamente significativas entre os grupos etarios (x> (3) = 9.476, p = .024). As
comparagdes emparelhadas indicam que os participantes com idade inferior a 30 anos
apresentam niveis de discordancia significativamente mais elevados face a afirmacdo em
analise, quando comparados com os restantes grupos etarios. Assim, conclui-se que os
participantes mais jovens percebem menos risco para a privacidade do que os
correspondentes a faixas etarias menos jovens. Deste modo, corrobora-se H3a.

Este resultado pode justificar-se pelo facto de, como postula Kubovics, (2025), a
idade assumir-se fator determinante na adequacdo de atitudes perante a privacidade e a
inovacdo. O autor afirma que a maior digitaliza¢do e confianga nos beneficios da tecnologia

entre os mais jovens propicia uma maior facilidade na partilha de dados, enquanto os mais
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velhos tendem a focar-se nos riscos. Além disto, estudos relativos ao modelo de aceitacao
tecnologica indicam que a ansiedade tecnoldgica atua como preditor negativo das intengdes
de uso. Yavuz Kartal & Koksal, (2025) sugerem que niveis elevados de literacia digital em
estudantes estdo correlacionados com baixa ansiedade e atitudes mais positivas perante o

uso de novas ferramentas.

Tabela 14

Comparacgdo por faixa etaria

Até 30 anos  30-40 anos 40-50 anos > 50 anos
M DP M DP M DP M DP Sig.

Risco para a privacidade ... 2,00 0,68 265 1,07 2,72 1,12 3,09 1,34 0,024*

Legenda: M — Média DP — Desvio padrdo *p <,05 **p <,01 ***p <,001

Por forma a aferir se existem diferencas significativas na percecdo de risco para a
privacidade na utilizagdo de sistemas inteligentes de seguranca urbana em func¢do da
categoria profissional (H3b), recorreu-se ao teste ndo paramétrico de Kruskal-Wallis. Os
resultados demonstram a existéncia de diferencas estatisticamente significativas entre os
diferentes grupos (y* (4) = 12,212, p=0,016). Os participantes que exercem fungdes na area
da Seguranga (M = 2,28; DP = 0,95) e na Dire¢ao/Servigos administrativos (M = 2,45; DP =
0,99) apresentam niveis mais elevados de discordancia relativamente a percecao de risco
para a privacidade, quando comparados com os individuos dos Servigos gerais (M = 3,13;
DP = 1,22) e dos Servigos culturais e educativos (M = 3,09; DP = 1,06). Deste modo,
corrobora-se a H3b.

Os resultados obtidos indicam que individuos com maior proximidade funcional a
contextos operacionais tendem a percecionar menor risco associado a utilizagdo destas
tecnologias. Tal podera traduzir-se numa maior familiaridade com os seus mecanismos de
funcionamento, bem como com as suas finalidades. Esta tendéncia vai ao encontro da
perspetiva do Entrevistado 1, que destaca que uma maior familiaridade com estas tecnologias
contribui para uma percecdao mais informada e menos orientada para o risco.

Estes resultados reforcam, assim, o que ja foi identificado em Hlc e H2c. Evidencia-
se o papel da experiéncia e da proximidade funcional na construgdo das perce¢des, indo ao
encontro do que Ardabili et al., (2024) refere: a proximidade com sistemas inteligentes pode
reduzir as tensdes psicologicas relacionadas ao seu funcionamento. Deste modo, os dados

podem ser interpretados a luz de um processo de normalizagdo tecnologica, pelo que a
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exposicdo continua a estes sistemas pode aumentar a sua aceitagcdo e consequente redugdo

da percegao de risco.

Tabela 15

Comparagdo por drea de servigo

M DP
Comunicac¢ao/Marketing 2,59 1,32
Diregao/Servigos administrativos 2,45 99
Servigos Gerais 3,13 1,22
Seguranca 2,28 95
Servi¢os culturais e educativos 3,09 1,06

Legenda: M — Média DP — Desvio padrdo

A analise quantitativa dos resultados, aliada ao reforco qualitativo realizado, permite
a identifica¢ao de um padrao relacional entre as principais dimensdes em estudo (aceitacao,
percecdo de seguranga e percegdo de risco para a privacidade). Os resultados demonstram
que a aceitagdo das infraestruturas inteligentes de seguranca urbana se estrutura a partir da
interacdo entre a perce¢ao de utilidade, o sentimento de seguranca e a avaliagdo dos riscos
associados.

Os dados sugerem que o reconhecimento da eficacia destas tecnologias na promog¢ao
de ambientes urbanos mais seguros assume um papel central na formagdo de atitudes
favoraveis, sendo componente fulcral para a respetiva aceitagdo. Observa-se que niveis mais
elevados de sentimento de seguranca tendem a associar-se a atitudes mais favoraveis no que
concerne a adogdo destas tecnologias. A percecdo de insuficiéncia na implementacdo atual
destes sistemas sugere uma expectativa de refor¢co destas solugdes. Como tal, revela-se a
aceitacdo das solucdes identificadas, bem como uma possivel orientagdo para a sua
expansao.

Por outro lado, a dimensao da privacidade, embora presente, ndo emerge como fator
predominante na avaliagdo global. Os dados enquadram o risco para a privacidade numa
logica de ponderacao face aos beneficios percebidos. A articulag@o entre beneficios e riscos
demonstra uma avaliacdo ndo dicotomica, na qual os individuos integram multiplos critérios
na constru¢do das suas percecdes. Adicionalmente, os resultados demonstram que as

relacdes sdo moduladas por variaveis individuais e contextuais, nomeadamente a faixa etaria
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e a proximidade funcional com os sistemas, refor¢ando a ideia de que a familiaridade com a
tecnologia contribui para uma interpretagdo mais favoravel e menos centrada no risco.

Assim, a evidéncia empirica, reforgada pelas entrevistas realizadas, aponta para um
modelo interpretativo em que a aceitagdo das infraestruturas inteligentes de seguranca
urbana resulta de um equilibrio entre utilidade percebida, experiéncia prévia e
enquadramento contextual.

Importa ainda salientar que a tematica em investigagao foi apresentada no ambito da
Conferéncia Internacional Estudantil “Law Enforcement, Forensics and Digital Analytics:
Innovations for Future Challenges”. A conferéncia, realizada em Riga, nos dias 12 ¢ 13 de
fevereiro de 2026, contou com a participacdo de estudantes europeus de diversas academias
policiais internacionais. A conferéncia teve como fim a apresentagao e discussao de temas
no ambito de inovacgdes em ciéncia forense e investigagdo, aplicagdo da lei e praticas
operacionais, tendéncias digitais e ciberseguranca, bem como ética, legalidade e inovagdes
para o futuro.

Como tal, tivemos a oportunidade de participar como palestrante, tendo-se, assim,
desenvolvido um artigo cientifico sobre o tema da presente dissertacdo, atualmente em
processo de publicacdo (Madeira & Morgado, 2026).

No decurso da conferéncia, que integrou momentos de apresentacdo, debate e
partilha de perspetivas entre os palestrantes de diferentes contextos culturais, tivemos a
oportunidade de verificar uma rececdo globalmente positiva relativamente ao papel das
infraestruturas inteligentes de seguranca urbana. A diversidade geogréfica dos participantes
(representantes de paises como Moldavia, Alemanha, Letonia, Ucrania, etc) contribuiu para
uma perspetiva comparativa, demonstrando que a valorizagdo destas solugdes ndo se
restringe ao contexto nacional.

De forma consistente e independentemente das distintas realidades sociopoliticas e
operacionais, os palestrantes demonstraram abertura e concordancia com o tema em
investigacdo, reconhecendo o potencial das solucdes apresentadas. Este aspeto urge
relevante, uma vez que, face a revisdo da literatura efetuada, o contexto ¢ determinante na
aceitacdo destas tecnologias.

Os artigos apresentados e as ideias discutidas na conferéncia revelam-se consistentes
com os resultados obtidos na presente investigacao. Deste modo, reiterando a percecao de
que os sistemas inteligentes de seguranga urbana sdo reconhecidos como instrumentos

relevantes para a promog¢ao de ambientes urbanos mais seguros.
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CONCLUSAO

A complexificagdo dos fendmenos criminais e a crescente transformacgdo dos
contextos urbanos tem vindo a intensificar a pressao nas for¢as de seguranga. Apesar de
Portugal ser consistentemente classificado como um dos paises mais seguros do mundo,
nomeadamente, através do Global Peace Index, a seguranga assume-se como uma realidade
cada vez mais exigente.

A crescente urbanizacdo, a densificagdo populacional, o aumento do turismo e a
emergéncia de novos padrdes criminais tem vindo a contribuir para uma maior complexidade
na gestdo do espago publico. Paralelamente, a PSP, enquanto for¢ca de seguranca com
competéncias no dominio do espago publico, a par de todos os desafios, enfrenta o dilema
da gestdo de recursos. Num contexto como o da drea metropolitana de Lisboa — caracterizado
por uma elevada concentragdo populacional, afluéncia diaria de centenas de milhares de
pessoas, centralidade no panorama criminal nacional detendo parte significativa das
participagdes -, a escassez de recursos humanos e materiais acentua a pressao e exige uma
gestdo estratégica dos recursos disponiveis.

E neste sentido que as infraestruturas inteligentes de seguranga urbana assumem
relevancia. Em alguns paises, sistemas que integram iluminagao publica, videovigilancia e
sensores a operar através de inteligéncia artificial, j& s3o uma realidade. S3o inimeros os
estudos que afirmam a eficicia da iluminagdo publica inteligente na reducdo da
criminalidade e no aumento do sentimento de seguranca. E, também, consistente na literatura
considerar a videovigilancia como uma das estratégias mais utilizadas pelas forgas e servigos
de seguranga para obter o mesmo fim. Contudo, os estudos sobre a agregacdao destas
tecnologias numa infraestrutura inteligente Unica permanecem escassos, sobretudo em
Portugal. Como tal, e tendo em conta que até em territorio portugués, de forma isolada, a
iluminagdo e a videovigilancia inteligentes ja sdo uma realidade, considerou-se pertinente
analisar a percecao dos cidadaos destes sistemas enquanto infraestrutura, a semelhanca do
que ja existe em territorio internacional.

A revisdo bibliografica efetuada denota limitagdes ético-legais neste ambito,
potenciando resisténcia na aceitacdo destes sistemas, particularmente no que diz respeito a
videovigilancia e a analise algoritmica dos dados que lhe ¢ associada. Neste contexto, cito
Sr. Superintendente-chefe Luis Farinha no Seminario Novos Desafios de Seguranga: “Se

calhar aqui o paradigma ¢ deixarmos de chamar °‘videovigildncia’ para chamarmos
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‘videoprote¢do’, porque ¢ essa a verdadeira finalidade da utilizagdo destes sistemas. E a
protecdo, ndo ¢ a vigilancia do cidadio.”.

Face ao contexto em questdo, a presente investigagao teve como objetivo aferir a
percecao dos cidadaos de Lisboa relativamente a adogao de sistemas inteligentes, explorando
a sua aceitacdo, o impacto no sentimento de seguranca e implicagdes ao nivel da privacidade.
Este proposito sustenta-se pelo contexto de crescente digitalizacdo da sociedade e da
atividade policial, no qual solugdes baseadas em inteligéncia artificial surge como tendéncia
incontornavel, ja prevista em estratégias nacionais e institucionais. Para tal, definiram-se
objetivos especificos e formularam-se hipoteses de modo a orientar a metodologia adotada,
bem como a posterior analise dos dados obtidos. Os dados foram recolhidos através da
aplica¢do de um inquérito por questionario aos colaboradores do Centro Cultural de Belém,
uma vez tratar-se de um complexo urbano multifuncional, viabilizando heterogeneidade nas
respostas. De modo a alcangar uma perspetiva mais completa, realizaram-se duas entrevistas
a profissionais na area das tecnologias urbanas.

Os resultados obtidos evidenciam uma predisposicao geral favoravel dos cidadaos
face a adocdo de infraestruturas inteligentes de seguranca urbana. Verificou-se que estes
sistemas sdo consistentemente reconhecidos como garantes de refor¢o do sentimento de
seguranca, correlacionando-se positivamente a sua implementacao com a percecao de espaco
urbano seguro. Além dos participantes reconhecerem os beneficios dos sistemas inteligentes,
os resultados apontam para a percecdo de que a sua implementagdo atual €, ainda,
insuficiente. Assim, ¢ possivel afirmar a existéncia de uma abertura social significativa a
intensificagao destas solugdes no contexto urbano.

Divergindo do consenso estabelecido na literatura, a presente analise ndo evidencia
a privacidade como uma dimensdo com peso determinante na avaliagdo dos sistemas
supramencionados. Observa-se uma priorizacdo clara na valorizacdo da seguranga em
detrimento de potenciais preocupagdes associadas a protecdo de dados pessoais. Este
resultado contraria parte da literatura, que identifica o risco para a privacidade como um dos
principais fatores de resisténcia a adogao destas tecnologias. No contexto analisado, apesar
de a percecdo de risco ndo ser nula, surge relativizada em fungao dos beneficios percebidos.
Este resultado pode justificar-se pelo contexto em que foi aplicado o inquérito por
questionario, uma vez que os participantes residem em Lisboa, um ambiente urbano no qual
a criminalidade tem vindo a crescer e trabalham num local familiarizado com praticas de

seguranca reforgadas.
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Ademais, importa sublinhar que as percegdes recolhidas ndo sdo homogéneas.
Observou-se que fatores sociodemograficos e profissionais influenciam a forma como estas
tecnologias sdo avaliadas: individuos mais jovens tendem a apresentar niveis mais elevados
de aceitacao e menor percegao de risco. Tal podera associar-se a estas faixas etarias estarem
mais familiarizadas com ambientes digitais. De igual modo, a proximidade funcional com
sistemas de segurancga releva-se como fator determinante para perce¢des mais positivas, bem
como para a reducdo de preocupagdes associadas a privacidade. Assim, conclui-se que a
experiéncia ¢ o conhecimento desempenham um papel fundamental na construgdo de
percegoes e atitudes inerentes a inovagdo tecnoldgica.

Os resultados obtidos sdo especialmente pertinentes se contextualizados com o
panorama atual urbano. A crescente complexificacdo da realidade atual exige adaptagdo
continua. Neste ambito, as infraestruturas inteligentes de seguranca urbana, ao
possibilitarem uma monitorizagdo continua do espaco publico, contribuem para o refor¢o da
visibilidade operacional (que atualmente é condicionada pela falta de recursos). Viabilizam
uma aplicagdo mais eficiente dos meios disponiveis, de acordo com as necessidades,
demonstrando-se, portando, um potencial estratégico.

Contudo, importa denotar que os resultados da presente investigagdo ndo permitem
afirmar que estas tecnologias implicam, isoladamente, a redugdo da criminalidade. A
investigacdo centrou-se na percecao dos cidadaos, pelo que o seu contributo devera ser
entendido como potencial e dependente do contexto de implementagdo. Por outro lado,
apesar de as smart cities serem, cada vez mais, uma realidade, ndo estdo isentas de
limitagdes. As ameagas emergentes sdo, igualmente, cada vez mais complexas; pelo que os
riscos sistémicos e vulnerabilidades tecnoldgicas associados a estas tecnologias sao,
também, elevados. Como tal, qualquer implementacdo impera modelos exigentes de
governacao, seguranca da informagao e, ainda, resiliéncia operacional.

A prevencao situacional do crime tem vindo a demonstrar a exigéncia de uma
coproducdo de seguranca entre diversos atores, reforcando a necessidade de abordagens
integradas e multidimensionais. Esta investigacdo permite concluir que a aceita¢do social
ndo consubstancia, no contexto analisado, um obstaculo a implementacdo de infraestruturas
inteligentes de seguranga urbana. Contrariamente, ¢ evidenciada uma abertura significativa
dos cidadaos a estas solugdes, que podera, futuramente, sustentar as ja existentes estratégias

institucionais e politicas. Sem descurar que a implementagdo acarreta mecanismos de
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transparéncia, regulacdo e escrutinio, balanceando a seguranga, a confianga institucional e
os direitos fundamentais.

Deste modo, e, em resposta a pergunta de partida da presente investigagao, podemos
afirmar que a implementacdo de infraestruturas inteligentes de seguranca pode contribuir
para o aumento do sentimento de seguranca dos cidaddos. No que concerne as dimensdes
analisadas, sugere-se uma relacdo consistente entre as mesmas: quanto maior a percecao de
sentimento de seguranga ¢ menor percecdo de risco para a privacidade, consequentemente
maior ¢ a aceitagdo destas tecnologias.

A partir da presente investigacao, observa-se uma convergéncia entre a perce¢ao dos
cidaddos e as linhas estratégicas da PSP. Por um lado, uma vez reconhecendo que a adogao
de tecnologias inteligentes se associa ao reforco do sentimento de segurang¢a dos cidadaos, o
estudo reitera empiricamente a pertinéncia desta dimensdo enquanto eixo estratégico da PSP.
Por outro lado, a aceitagdo social identificada reforga a viabilidade das iniciativas previstas
assentes nas parcerias com autarquias e na implementacao de solu¢des no ambito das smart
cities. Como tal, as infraestruturas inteligentes de seguranga urbana devem extravasar a
percecdo de opg¢do tecnologica isolada. Devem ser percecionadas como instrumentos
estratégicos de apoio a gestdo eficiente de recursos, ao refor¢o da visibilidade operacional e
a adaptacao da atividade policial as exigéncias da realidade atual. Estas tecnologias urgem,
assim, como um meio para uma atuacao mais eficiente, informada e préxima dos cidadaos.

Nesta senda, a mitigacdo da percecdo de risco para a privacidade, observada na
presente amostra, ndo deve ser interpretada como uma desvalorizagdo dos direitos
fundamentais, mas como a validagdo de um contrato de confianga entre o cidaddo ¢ a
instituicdo policial. Emerge, assim, a necessidade de consolidar uma doutrina de
policiamento algoritmico que, embora assente na eficiéncia da inteligéncia artificial, se
subordine ao escrutinio ético e a transparéncia operacional. A PSP, enquanto garante da
legalidade, deve assumir o papel de fiel depositaria deste ecossistema de dados, assegurando
que a transicao tecnologica ndo comprometa a transparéncia que sustenta a sua legitimidade
social.

Neste sentido, a incorporagdo critica, responsavel e estratégica de tecnologias
inteligentes consubstancia mais do que uma oportunidade, uma necessidade no contexto da
seguran¢a urbana contemporanea. Citando Leon C. Megginson, inspirado em Charles

’

Darwin: “Ndo sdo os mais fortes que sobrevivem, mas os que melhor se adaptam.”.
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Limitacoes e Recomendacées para Investigacoes Futuras

Nao obstante os contributos apresentados, importa reconhecer algumas limitagdes
inerentes a presente investigacao.

Em primeiro lugar, considera-se como limitagdo premente a escassez de literatura
cientifica sobre infraestruturas inteligentes aplicadas a seguranga urbana. Apesar da
existéncia de estudos que analisam isoladamente a iluminagdo publica inteligente e a
videovigilancia inteligente, verifica-se uma lacuna no que concerne a analise destas
tecnologias enquanto infraestruturas integradas. Ainda neste ambito, considerou-se uma
limitagdo forte a falta de evidéncia empirica sobre o impacto destes sistemas na
criminalidade urbana. A limitagdo identificada torna-se ainda mais evidente no dominio da
percecao dos cidadaos, pelo que condicionou o enquadramento teérico do estudo em aprego.

Por forma a alcancar maior heterogeneidade de respostas, definiu-se o CCB como
contexto de analise de estudo. Apesar da diversidade de participantes, e, consequentemente,
de fungdes, profissdes e faixas etarias, a amostra utilizada ¢ circunscrita a um contexto
especifico. Assim, a generalizacdo dos resultados para a totalidade da populacdo de Lisboa
torna-se limitada. Acresce que, com o desenvolvimento da investigacdo concluiu-se que a
natureza do contexto analisado, caracterizado por uma elevada exposi¢ao a sistemas de
seguranca podera influenciar as percecdes recolhidas. Deste modo, a familiaridade com o
tema pode ter propiciado uma atitude mais favoravel face as tecnologias em analise.

Tendo em conta as limitacdes identificadas, apresentam-se algumas recomendagdes
para investigagdes futuras: Desde logo, considera-se pertinente a replicagdo do estudo a
amostras mais diversificadas e representativas, abrangendo diferentes contextos urbanos.
Deste modo serd possivel aferir se a consisténcia dos resultados obtidos se verifica em
populagdes em que a exposicao tecnologica € distinta. Sugere-se explorar, de forma mais
aprofundada, se a aceitacdo e a relacdo entre o sentimento de seguranga e as preocupacdes
com a privacidade diferem significativamente quando analisadas noutros contextos.
Particularmente, no que diz respeito as questdes da privacidade, uma vez ser tratar-se da
questdo que mais contrasta a literatura existente.

Considera-se ainda importante aferir a perce¢do dos policias, bem como da Diregao
Nacional da PSP. Neste contexto, a adaptagdo do instrumento de recolha de dados as
especificidades da instituicdo seria adequada: substituindo a profissio e o nivel de
escolaridade pelas diferentes carreiras e tempo de servico, a fim de analisar se existem

diferengas nas percecdes dos policias, em fun¢do da carreira e da experiéncia operacional.
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Cré-se pertinente a realizagdo de estudos longitudinais, de modo a compreender se
as percecdes dos cidaddos evoluem ao longo do tempo, & medida que estas tecnologias se
tornam mais presentes no quotidiano. Do mesmo modo, recomenda-se a realizagdo de
estudos comparativos entre areas de diferentes indices de criminalidade, por forma a analisar
se a exposi¢ao ao contexto de risco influencia a percegdo e aceitagdo destas tecnologias.

Apesar de, em funcdo da revisdo da literatura efetuada, ter-se considerado o
questionario de Zhang et al. (2019) o mais adequado ao nosso objeto de estudo, o facto de
este ter sido aplicado num contexto distinto carece de reparo. Ainda que tenha permitido uma
analise estruturada do pretendido, as diferengas contextuais ao nivel do enquadramento legal
e dos principios associados ao Estado de Direito Democratico poderdo influenciar as
percegoes. Como tal, considera-se que futuras investigacdes poderdo procurar
desenvolver/adaptar instrumentos de recolha de dados a contextos de Estado de Direito
Democratico, de modo a alcangar maior adequacao metodologica e, ainda, uma comparagdo
com os resultados obtidos.

Para além disto, apreca-se conveniente a realizagdo de analises comparativas entre
distintas solugdes tecnologicas, por exemplo, entre sistemas como Ubihub e a Avigilon Alta
Protect, supramencionadas na presente dissertagdo. Assim, avaliando o seu custo-beneficio,
procurando igualmente explorar a solugao mais adequada ao contexto portugués.

Destaca-se ainda importante efetuar investigacoes de avaliacao pos-implementacgao.
Considerando que alguns destes sistemas ja sdo utilizados em Portugal, ainda que de forma
ndo integrada, mas ja contemplando a agregacdo da videovigilancia a sensores inteligentes,
urge fundamental analisar empiricamente o seu impacto. Assim, procurando validar o
potencial destas solugdes no contexto da seguranca urbana, ao nivel da eventual redugdo da
criminalidade e ndo apenas ao nivel do sentimento de seguranca.

Por fim, considera-se pertinente recorrer a instrumentos analiticos como o Risk
Terrain Modeling (RTM), utilizado para identificar padrdes espaciais de risco criminal e
apoiar a tomada de decisdo estratégica na alocagdo de recursos. A aplicacdo deste
instrumento permitiria identificar, de forma mais precisa, as areas urbanas nas quais a
implementagdo destes sistemas poderia revelar-se mais eficaz. Deste modo,
complementando a analise da percecdo dos cidadios com uma dimensdo empirica e
territorial do risco. Assim, seria possivel articular a dimensdo subjetiva da seguranca,

explorada na presente investigagdo, com uma dimensao objetiva.
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ANEXOS

Anexo I - Estratégia PSP 2025-2027 (Eixo Estratégico 5 — Inovagao e desenvolvimento)

LINHAS ESTRATEGICAS

Desenvolver uma estrategia setorial especifica para a inovagao,
desenvolvimento e tecnologias de informagdo, capaz de alavancar a melhoria
dos processos produtivos na PSP e maximizar o seu desempenho
organizacional.

Apostar em parcerias e protocolos com outros atores na area da seguranca e
das tecnologias, bem como com institutos e universidades, permitindo a
investigagdo, o desenvolvimento e o acompanhamento do avango tecnologico e
a aquisicao de novas competéncias.

Criar um Centro de Formag&o e Treino Operacional inovador, com recurso aos
mais avangados desenvolvimentos tecnologicos, investindo em infraestruturas e
equipamento, de forma a tornar a UEP e as suas subunidades operacionais, num
polo central de formagdo especializada, de ambito europeu, na vertente
operacional da atuacg&o policial.

Promover parcerias com as Autarquias Locais, para implementar medidas no
ambito das cidades inteligentes e que contribuam para melhorar a seguranca
publica, como sistemas de videovigilancia de ultima geragdo, essenciais para
melhorar a eficacia na prevengao e repressao da criminalidade, assim como na
reducdo da sinistralidade rodoviaria.

Reforgar a captagédo de financiamento e submissao de candidaturas a fundos

comunitarios como forma de potenciar a inovagao e o desenvolvimento.

Fonte: Direcdo Nacional da Policia de Seguranga Publica. (2025). Estratégia da PSP - 2025-
2027.
Nota: Acedido através do seguinte link:

https://www.psp.pt/Documents/Instrumentos%20de%20Gest%C3%A3o0/Documentos%20
Estrat%C3%A9gicos/Estrat%C3%A9g1a%20da%20PSP%202025-2027.pdf?lang=en
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Anexo II — Instalagdo completa de Ubihub

Nota: Adaptado de Installation Guide: Ubihub APAI/AP6 (p.8), de Ubicquia, 2021
(ubicquia.com). Copyright 2021 por Ubicquia Inc.
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Anexo III — Composi¢ao do Equipamento Ubihub

1. Product Overview

1.1 View of UbiHub parts from top

ALS Sensor
Female NEMA Socket

Shuttles

Swivel Locking Nut

Camera
APAI version only

1.2 View of UbiHub parts from bottom

Male NEMA Plug

Ground Scraw

Mounting Rails

Horizontal Clamp
Adjustment Screws

Vertical Clamp
Adjustment Screws

Nota: Adaptado de Installation Guide: Ubihub APAI/AP6 (p. 1), de Ubicquia, 2021
(ubicquia.com). Copyright 2021 por Ubicquia Inc.
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Spacinications

Lighting Controller Specifications
Lamp Interface
Meodimum Lamp Power

Location Besed Services

WiFi Access Point Spacifications
WiFi Protocols
Meximum WiFi Bandwicditn
Cnannel Widtn

WiFl Metwork Management

Anexo IV — Ficha técnica da UbiHub Ubicquia

ubihub

388rmm x 20Bmm x 88 mim

B.5kyg

20KV DRA

120V 10 4800

48w

Through NEMA Connector [ANS| C158.41)

IPE5

K07

-40C to +500

Fegular finer 5FP+, Ethernst CATSs, LTE CAT4. DOCSIS 5.0
1 local PoE port

oTa

MIST aligned (Edge, Cloud and Connectivity), Fedramp
cartified (Cloud Service Provider), FIPS 140-2 encryption
alignmeant (Edge, Clowd and Connactivity), WPASAWPAZ
WiFi Sscurity (Edgs)

LED, GF and HID e
1200WE120V, 2400WE240V, 2TTOWE2TTV,

AB0TWELEDY

Photocsll contnod, S0MWAans programmands schaduling

O-100, DALL DALI2

O-10W PWIA, ability to hardwire an axtamal sansor

DALDALIZ

0% 1o 10036

GRS, WiFi traffic movement, Blustooth info baacons

e

80211 axfac/nia’'g

AGhps o
180MHZ B0+ B0MHZA0MHZ 20MHZ i
1024 users for each accass point connacted through
regular cabie or LTE

3 Totak 2 x 5GHz + 1 x 2.4GHz

4 x4 MING in sl 3 radios

12 integrated umnits

3 Meashed Access Points for aach 1 cabds or LTE connecied
BCCESE Doint

RemotaCantralizad Tloud

Nota: Adaptado de Ubihub Specifications, (p.1) de Ubicquia, 2020 (ubicquia.com).
Copyright 2020 por Ubicquia LLC.
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Anexo V — Especificagoes UbiHub Ubicquia

Powear Mater Spacifications

ACcuracy Cilass 0.5

Accuracy Verification Infrarad pulse

Line Winitage B0V to OBV (BB0HT)

Line violtage Accuracy +- 055

Current Accuracy +/- 059

POWET ACTIVEVDOWET TBCTOr

Enengy ‘Consumption KWh

OnOm Cycles Cyoie count and cycls variation {fault datection)
Aunning Hour Up to 10 years

Warranty —
Stendand yaar

Extended (optional) 2 and 8 years

WiFi Access Point Features Lighting Controlier Programmabile Parameters
» Oiptimizad WiFi bandwidth = Gustomer devica mansgamsat

* Flemote AP/MBesh management = Scheduling controls

» Remote setup and provisioning = Alert thresholks

of devices » SUNMSe'sUNSet oMsets

» Landing page/Captive portal — - Phatocell thresholds

custom available on request » Luminaire fault detaction

= Aliowlist and denylist of IP rangss = Tilt detection

» Allocation of bandwidth = Powar loss after power fadure

+ ID DeviCas CONNBcTad 10 the AP = NEtWIork COMIMUNCaTion Tailure

+ Appily group polcies Dy devices - Voltage sag and swel detaction

Nota: Adaptado de Ubihub Specifications, (p.2) de Ubicquia, 2020 (ubicquia.com).
Copyright 2020 por Ubicquia LLC.
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Anexo VI — Arquitetura do Sistema Avigilon

. .
I *  gumaon S =
e \ 2 avacen
Camera analogica Camera Camera profissional Camara de analtico Camera de captura Camera Videa Intescom Avigion
com codificador mukissensor de placa de caro minl-dome Prasence Detector

Rede da camera e do dispositive

| | |

Local do ACC

Local do ACC |, Loca do ACC Appliance ACM Appliance de |A

ovicion

L R

E

Rede de visualizagdo

y B

Integragdo ACC Virtual Matri
de tercelros Interoperabilidade ACC Client g X

entre o ACM e 0 ACC

135 284223335 A

Avigilon
Cloud Services,

Internet

=

ACC Mobile 3 ACS Web Client

Nota: Adaptado de Software Avigilon Control Center 7 de Avigilon, (p.1), 2023
(avigilon.com). Copyright 2023 por Motorola Solutions Company.
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o/

)

Anexo VII — Recursos Avancados do Avigilon Control Center

Tecnelogia HDSM™

Comprima & prasarva, de mancima oficaz, a qualidsde de imagam,
gerandandao da forma intalipants a transmiss3a de Imagans om HD am
todo o sistama da Avigllon, emdando apanas os trechos solidtados das
Imagens capturadas as cstacias da trabalho do coarador.

Compativel com o tecnologio HDSM SmartCodec™

Ctimizra automaticamenta os nivels de comprassio para reglas na cana
para maximizar a largura da banda anguante mantém a qualidada da
Imagem.

Tecnologio Avigiion Appearonce Search

Pe=quiza rapidamants os videos gravados, a fim de ancontrar Imagens

de umi Individuo ou waiculo am iodos cs locals gue utilizam as ciémaras da
Avigllon com o analitios de autcaprand lzagem. Procura por uma pessoa
por mels de desorigao fisica, Incluindo cor da roupa, cor do cabalo, génaro
@ faba atdria. Pasquise um waiculo por desorigao fisica, Incuindo cor e
categoria: casro, caminhéo, dnibus, bicicleta @ maotao.

Tecnologia de reconhecimento focial

Algorimes de reconhacmento faclal aclonados por 8 notificam os
oparadoras guando uma passoa da Inferessa retoma a uma instalagaa.
Adicione uma pes=oa & uma lsia de ohservag 30 de rosios caregando uma
foto ou por melo de video gravado. Cre alarmas da lista de ohservagao ou
monitora a Imtarfaca Fooo de atengio para detsctar correspondénclas.

Pesquisa inteligente

Com as farmamantas de pasgulsa avangadas, wood pode pasgulsar
rapidamenta, nos vidaos gravados, moviments, presenga de objetos
dassificados [pessoas ou veiculos), altleragbes no fundo da cona (pesgulsa
de minkaturas) @ evantos.

Instologdo simples de cdmeras e servidores

O recursos pheg-and-play @ cimeras axclusivas dos NVRs sio
Identificados automaticamenta ma rade, sem necassidada de configuragao
ou pesquisa manuals.

Escalonomento de alarme
Cria fluxcs de trabalbo Integrados & complatos para montoamanta,
dasignagdo @ raconhedmanto de alarmas.

[‘ Analitice de reconhecimento de plocas de carro (LPR)

% Interoperabilidode entre o ACM & 0 ACC

" Mecanismo de analitico LPR de sagunda geragio, com precisio aprimorada
= configuragio simpificada, para agilizar a resposta de seguranga. Varas
listzs de cbservagio de licenga podem disparar regras exclusivas do ACC,
a0 detectaram uma cormespond&nca.

O sistama do Access Control Manager (ACM) recaba, processa & st

@m evertos da porta do ACM™, aventos de anirada de hardwars o da
concessio da acesso, possibifando qua os operadores deshlogusiem
2= portas de acesso dirctamants de uma visualizacio da cimera.

A Varficacio da idantidade parmita gus o= usudros consultam

a= credandials do sisicma ACM, axibidas da forma dindmica nas
visualragbas da cAmaera do ACC. A Pesguisa de Identidada permita que
o5 usuaios verfiquam visualmants os avenice de acesso & Inkdam a
fviglion Appearance Search am todo o local, buscando a masma passoa.

[ 13l
(g
W]

UMD

Cliente Web do Avigilon Cloud Services

Transmita com saguranga videos ao vivo & gravados da stas ACC
protegidas por firawall usanda um navegadar Chrome ou Safarl. Sam a
necessidade de instalacéo do diantae, assa solug & wtiliza o sanvigo Avigilon
Cloud Servicas para ofcracor sipparta a conaxtas ponto a ponto saguras
oom sarvidoras ACC.

Software ACC Mobile

Hotficagdes de alarma automdticas, videas a0 vive @ gravados, dudio
bidiracional, sobraposighes de widao analiico da autoaprendzagam,
disparadoras da saida digital & controle PTZ para disposittvos mowals
Android™ & K05 Com o Avigllon Clowd Servicas, acessa locals ACC
conectados sam configuragtas complicadas de firewall.

Arguivamento de video

Ratanha @ garencla grande quantidade de videos pama recuparacéo o
revisdo sob damanda. Amplis sau armazanamsanto além dos NVRs usando
o arquivamanto da video da Avigllon para armazanamentos confisvel @
ascalival.

Gerenciaments, monftoramento e genogio de relotdrios
detathedos do stotus do sistema e de seguronco

Ragistros detalhados de status de ammazenamanto, da reds & do sistoma
como um iodo garantem o malkor tampo de athvidade possieal para
aplicagbas criticas.

Mecanismeo de transocdo de ponto de vendo

Vincule o video gravado da seguranga HD [exibido Instantancamants) 5
dados da transacho para atandar a reguisitos da conformidada @ ajwdar a
reduzir furtos o roubos.

Integrocio escaldvel com os sistemas externos

A arguitatura distribuida possul APls basaadas am MET o REST, gus podem
sar facimenta Integradas com outros sistamas, como o acoass control @ o
garanclamento da edificlos.

ONVIF® Profile 5, T e G compativeis com VMS
Garanis a intaroparabilidads entra o= dispostivos da sequranca
compatreals com OMNVIF baseades am P, Indapendentaments do
fabricanta. Parmita a recuperacao do video por melo de cartdes S0
Iinstalados nas cameras Profile G em caso de falha na reda.

Unuswal Activity Detection

Atacnologla UAD permite a detecgio em nival da objato de atividades
atipicas. Essa Inteligénca basaada em panimetro usa tacnologla avangada
da Al @ fol concebida para considerar objeics, hablltando os cperadoras
a saber quando uma pessoa ou veiculo estd am local Incomuem na cana ou
movendo-se com velocidade incomum.

Unuswal Motion Detection

& tacnologla UMD parmiic uma pasquisa répida de video o fol projetada
para corvericr horas de trabalho am minutos, reduzindo, assim, mibharcs
da possivels avantos da modments para apanas algurs. [sso parmile qua
o5 oparadoras concentram sua sten;io no video gravado sam pracisar da
Investigag & complamantar.

Temas claro e escuro da interfoce do uswdrio

Saledione anire os temas daro & ascuro da intarface do uswdrio pars
facilitar a visualizacio do softwara am amblentas com diferantes condigbes
de luminagao.

Nota: Adaptado de Software Avigilon Control Center 7 de Avigilon, (p.2), 2023

(avigilon.com). Copyright 2023 por Motorola Solutions Company.
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Anexo VIII — Software Avigilon

Software Avigilon Control Center™ 7/

0 software Avigllon Control Center (ACC) & um software de gerenclamento de video facll de usar, projetado para otimizar a manelra como os profisslonals
de seguranga gerenclam e Interagem com o wideo de alta definicdo. Ele capta & armazena videos em HD de forma eficaz, gerencia a largura de banda

&0 armazenamento de manelra inteligents, usando a nossa tecnologla High Definition Stream Management (HDEM). A vers&o 7 do software apresenta
uma maneira totalmente nova de monltorar wideos ao vive, por meko de sua Interface Foco de atengio, permitindo que os operadores possam wer
rapidamente o gque estd acontecendo no local & priorzem com mals eficénca, reagindo aos eventos mals Importantes.

n:. ™ ]
oTe._
-

Interface Foco de atencao

Lo redefinir o monttoramento de wideo ao vivo, o Foco de atengdo ajuda a aumentar a eficiéncla dos
operadores proporclonando uma visSo geral de eventos em todas as cameras do local, Inclusive eventos
analiticos da Avigllon, correspondéncla entre listas de observacdo de rostos e placas de veiculos, eventos
de Unusual Activity Detection (UAD), eventos de Unusual Motion Detection (UMD), eventos de movimento e
alarmes. Os operadores podem friar os eventos mals iImportantes, examinando os videos assoclados para
determinar se alguma reagdo & necessarla.

Tecnologia de reconhecimento faclal

Agllize os tempos de resposta usando a tecnologla de reconhecimento facial com Al para ldentificar
pessoas de Interesse com base em uma ou mals listas de observago seguras gerencladas por usudros
autorizados na organizagdo. Preencha as listas de observagio camegando uma Imagem ou encontrando um
rosto em videos gravados. Andlises robustas controlam a acessibilidade e retentdo de dados das listas de
observagio. As cameras da Avigllon licendadas para reconhecimente faclal buscardo identificar possivels
corespondénclas com base em listas de observacso e, se uma comespondéncla for encontrada, o usudrno
serd alertado por melo da Interface Foco de atengfo. Para aumentar a seguranga, orie alarmes da lista de
observagio que disparam guando qualquer individuo presents na lista for Identficado.

Tecnologia Avigilon Appearance Search™

Um sofisticado mecanismo de busca com Al que permite aos investigadores examinar horas de video
gravado com facilldade e locallzar rapidamente uma pessoa ou vefculo de Interesse em todo um local.
Pesquise uma pessoa ou veiculo de Interesse Inserindo uma descrigdo fisica ou encontrando um exemplo
em wideos gravados.

Video analitico de dltima geracdo e video analitico de autoaprendizagem
O software de gerenclamento de video ACC permite gue os eventos de analtica & alarmes sejam visualizados
e pesquisados por melo de uma Interface de usudno Intultiva. Os eventos em tempo real e recursos periclats
detectam e notificam os operadores sobre mudancas na cena & violagles das regras.

Unusual Activity Detection e Unusual Motion Detection (UAD e UMD)
& tecnologla avangada de Al destaca os Imprevistos sinalizando automaticamente athvidades e movimentos
Incomuns. Sem qualguer conflguracdo, a UMD detecta movimentos atiplcos e a UAD identifica objetivos e
detecta comportamentos andmalos velocidade e localizagso) de pessoas & veloulos.

Pré-instalade em gravadores de appliances da Avigilon

O software ACC vem pré-instalado e configurado em HD Video Appliances, Network Video Recorders (NWVRs),
estaglies de trabalho NVR, ACC ES Recorders, Appllances de video analitico ACC ES, Appliance de 8 portas
do ACC ES e a linha de cAmeras HAES da Awigllon. E possivel também Instalar o software ACC Independente
para atender &s necessidades de uma Infinidade de projetos. Os nossos MVRs |4 vém pré-instalados com o kit
analitico do NWVR que ativa a nossa tecnologla patenteada &vigllon Appearance Search.

Nota: Adaptado de Software Avigilon Control Center 7 de Avigilon, (p.1), 2023

(avigilon.com). Copyright 2023 por Motorola Solutions Company.
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Anexo IX — Edicdes de Software Avigilon

PESQUISA CORE STANDARD EMTERFRISE
FILTRAGEM LAD @ UMD na Anha da tompo com Skip Pay Sim Sim Sim
Pasguisa de movimentio Imedgento Sim Sim Sim
Pasguisn de miniaturas Sim Sim Sim
Pasguisa de avermios Sim Skm Sim
Pasguisn de Transagio de ponto da vanda [FOV) Hio Sim Sim
Tecnoiogia Avigilon Appoaranca Saanch Mo ] Sim
Pasguisa de alanmas Hio [ t] Sim
Pasguisn de eventos do plicos da Camos Hio Mlio Sim
INTEROPERABILIDADE ENTRE ACC E SISTEMAS ACM CORE STANDARD ENTERPRISE
Forto @ pained de antrada dos gatinos de eventos L] Sim Sim
Concessics de SES50 & pOMas Mo Sim Sim
Acesso do cpersdor comparsihada L] Sim Sim
Wertlicachko de idantidade do ACM F2a Sim Sim
Posquisa da idaentidada do ACM FSa Slm Sim
Hf!I:I.ILDSEIN'I'EGEH;CIE‘ COMPLEMEMNTARES CORE STANDARD ENTERFRISE
Macanismo da trarsacho do POV Hio Sim Skn
Infegrogdes desanvalvidas @ suporiadas pala Aviglion Hio Sl Skm
Infegrogies a sklemas de tarcsinos Hio Sim Skm
Reconhadmento de plems do como, com wires listas do corespondéncis Hio Mlio Skm
Reconhadmento facksl com winas lstas de obsanacho Hio Mlio Skm
"CommScape® IPabch ®, RS2 Acoass [, DOS Amadaus 5 @ DEX somama
RECUREDS AMCIOMAIS CORE ETAMDARD ENTERPRISE
Motficerias oo o-mall do ewento de sistema o movimamo Sim Sim Simi
Visualizagho de vidoo gravodo, autenticido por duss pessoes Skm Sim =m
SubstiuigEa de cdmera Sim Sim Simi
Motficacbos da estatlio centrl, InCluindo ANSUSIA DC-09-2013 Mo Sim =im
Disparador de e-malis por stvagio da antroda dighal Mo Sim =m
Disparador de sakda dighal manual Mo Sim =im
Gravagho @ saida de dudio Hio Sim =im
Disparador de evemios APD™ o Sim =m
Configuragia de evemo de wideo analtico da URma gemg o o wideo analtico de Mo Sim =m
afoaprendizogem
CAmara em modo do esperaipriacidode o Sim =m
Configuragla die analfioo do Applianco ca LA da Aviglion Mo Mo Simi
Gravacha redundsmo Mo Mo om
Conexbas da fallavar Mo Mo Simi
Motficegias oo alrme @ escalonamaenta do ACC Client Mo Mo =
Asguivomanta de video Unico Mo Sim =m
Gerencizmanio de aNMmAzenamenio &M @madss, O Aguvamanio comtinuo o Nio =m
e I - _—
Marcagho o cxibipho do pagines da Wab Imegrades Nio =m sim
Interfaca Fooo da alengio Mo Mo Slm
IntegragBo com o Active Directary Nio Hta sim
Wirtusad Matrix Imeligensa hlo -] Sim
Imecstipcifos colaborathvas Hio [ ] Sim
Exporiagho da wirles chmans com privocidsde desfocads dos resulindos da fowviglion Mo Mo Slm
Appaamnce Seanch

Nota: Adaptado de Software Avigilon Control Center 7 de Avigilon, (p.5), 2023
(avigilon.com). Copyright 2023 por Motorola Solutions Company.

116



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

Anexo X — Integracio de Sensor com Video

HALO VAPE SENSOR INTEGRATION wf_‘,?

WITH AVIGILON UNITY VIDEO

Corpa

ADD AN ADDITIONAL LAYER OF SECURITY To PRIVACY AREAS

The HALO smart sensor notifies you of vape, smoke, chemicals, abnormal noise
levels and more in real-time. Quickly detect instances of bullying, fighting or
prohibited smaking. kt fully integrates with Avigilon Unity Video, our powerful
video management software, fo alert you of potentially critical events in privacy
concern areas where video security solutions are not permitted.

Integrating HALO's capabilites with Motorola Solutions” Al-powered video
management software, Avigilon Unity Video, it helps customers be alerted to
incidents that may have otherwise gone completely unnoticed. Once a threat is
detected, an alert is sent directly to Unity Video, making it possible to protect
people and spaces, even where video security solutions are not permitted.

= A &

ALL-IN-ONE INTELLIGENT LED-CoLoRED EMERGENCY 2N 1 CABLE INSTALLATION
DEVICE ALERTS Reduce installation time

A single HALD sansar can help Customize safety alarts for especially for adjacant washmoms
with Vapa and THC Datection, Air ~ emergencies by corfiguring LED by daisy-chaining the power and
Cusality Monitoring, Agonession colared lighting from red to green.  data for two HALO sensors over a

Detection and Calls for Halp, single and shorter athamat cable
Gunshot Detection, Chemical and un.

Gas Detaction, and Vandalism and

Trespassing Alerts.

BENEATS OF INTEGRATING WITH ACC

REAL-TIME ALERTS AND LIVE VIDED
FEED

Be notifiad in real-ime when the HALD
Smart Sensor detects an anomaly

in our powerful VMS. Each time the
sansaf triggers, the nearby Avigilon
camera to the sensor will pull up a live
video feed in the softwara.

i

AVIGILON UNITY VIDEO MOBILE APP
Ability to connect and configure the
Sensars 5o whan an alarm is tiggered,
it will alart Linity Video users on their
mabile app.

Nota: Adaptado de Halo vape sensor integration with Avigilon Unity Video, de Avigilon,

2023 (avigilon.com). Copyright 2023 por Motorola Solutions Company e IPVideo

Corporation
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Anexo XI — Sensor Inteligente Halo 3C

Halo 3C Smart Sensor

The HALO 3C Smart Sensor, built by IPVideo Corporation, is a real-time vape

detector and security device. The HALO3C smart sensor can help with Vape and
THC Detection, Air Quality Monitoring, and more. Utilizing the latest in smart

ﬁ;d x

L

technology, HALO3C has been designed with privacy in mind, as it adds a layer
of security in places that are not covered by video security. This enables security operators and

administrators to monitor areas where cameras are not allowed, such as bathrooms and private hotel

rooms, helping to create a safer and cleaner environment. Integrating HALO3C with Avigilon Unity
Video, Motorola Solutions' Al-powered Video Management Software (VMS), users will be able to
receive an alarm in Focus of Attention once one of HALO's sensors is triggered.

P

Features

All-in-One, Intelligent Device

A single HALO sensor can help with Vape and
THC Detection, Air Quality Menitoring, Aggression
Detection and Calls for Help, Gunshot Detection,
Spread of Infectious Diseases Prevention,
Chemical and Gas Detection. Vandalism and
Trespassing Alerts, and Occupancy and People
Counting 1.

ntegration & Analytics

Integrates into a broader security infrastructure
and provides data analytics to meonitor viclation
alzrm rates.

Easy to Install

Two HALO3C devices can be daisy-chained
together, enabling networking and power transfer
over a single Ethernet cable. This reduces the
overzll amount of cabling required and enhances
efficiency.

Real-Time Alerts
Receive real-time alerts when the sensor detects an

anomaly. Once alerted, operators and administrators

can immediately respond to the incident, identify an
individual. and take action accordingly.

Cost-Savings
Prevent damage and associated cleaning costs that
are caused by smoke particles and poor air quality.

Aesthetically Pleasing

With its small footpnnt, the HALD dewvice is a non-

intrusive security device that does not take away from

a room’s ambiance. A single HALOD device can
provide coverage fora 144=qft (13.4 sqm) reom.

Nota: Adaptado de Halo 3C Smart Sensor, (p.1), de Motorola Solutions, 2024
(avigilon.com). Copyright 2024 por Motorola Solutions, Inc.

0 Per i
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Anexo XII — Especificacoes de Sensor Inteligente Halo 3C

Specifications

Mechanical
Dimensions
Weight 0.385 kgs. 0 B lbs

140mm x 31mm; 3.5 x 2"

Environmental

Min: OC (32F), Max: 50C (122F)

Operating Temperature
Relative Humidity 0to80% (nen-condensing)

Power PoE (IEEE 802.3af Class 3 Compliance) 11W

Relays/Outputs 1, Normally Closed, 48VDC at 1 amp

Live Image Resolution 1024 x 768

Frame Rate 1FF3

Video Compression MJIPEG or H.264

1 Irmage display of sensor readings only

Compeonents

Audio: MEMS Microphones (2) [Audio Analysis Only] Mo Recording of Live Stream

Speaker Alarmn Condition. Pre-Recorded Files, Programmable WAV Files

Sraws Light Alarm Condition, Mult-Color, Programmable

Alarm Triggers Air Quality Index (ACQ), Health Index, Vaps, Vape THC, Aggression, Gunshot, Spoken Keyword, Tamper, Particulates,
Carbon Dioxide Calibrated, Totzl Volatile Croanic Compounds, Carbon Monoxide, Temperature/Humidity, Light Level,
Sound Levels, Building Heakh, Motion Detection, Occupancy (People Counter)2, Panic Button

20nly available on HALD 3C-PC.

Network
Ethemet 10M1100BASE-T, RJ45 Connector, CATSe Cabling

Protocols BACnet, RTSP, TCP/P, UDP, IPV4/VG, HTTP, HTTPS, DHCP, ARP, Bonjour, Wireless Cannectivity

Maximum Lser Connections | Live MJPEG or H. 284 Stream, B Users

Penpherals
LUSB Port UsB 2.0
Ethemnet Port Ethernet (RJ435) for Tablet

Certifications
Centifications/Directives UL, CUL, CE. RoHS, FCC, WEEE. NRCS, ACMA, RCA, UKCA VCCI

Tamper Detection IK3 rated, vandal-proof housing with Tamper Alert

Warmranty Syears

Nota: Adaptado de Halo 3C Smart Sensor, (p.2), de Motorola Solutions, 2024
(avigilon.com). Copyright 2024 por Motorola Solutions, Inc.
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Anexo XIII — Autorizaciao para utilizacio e traducio do inquérito por questionario

gufu@zju.edu.cn <gufu@zju edu.cn> 7 de janeiro de 2026 as 07:31
Para: Diana Madeira

Dear Diana,

You can use the published materais as you wish
Best regards

FuGU

— R —

#4& A “Diana Madeira”

BIERTIE): 2026-01-07 01:44:23 (BH—)
g A quiu@zju.edu.cn
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Anexo XIV — Carta de Conforto Institucional

s’;’@% R.

MINISTERIO DA ADMINISTRAGAC INTERNA

POLICIA DE SEGURANGA PUBLICA

INSTITUTO SUPERICR DE CIENCIAS POLICIAIS
E
SEGURANGA INTERNA

Curso de Formacdo de Oficiais de Policia — Investigagdo Cientifica

Data: 2026-01-15
Assunto: Colaboracio no Ambito da Dissertagdo de Mestrado de Diana Rosalina da Cruz Madeira

A Aspirante a Oficial de Policia M/159140 ~ Diana Rosalina da Cruz Madeira encontra-se a
desenvolver um estudo no dmbito da sua dissertac3a de Mestrado: "A Influéncia da lluminac3e Pablica
Inteligente com funcionalidades Integradas na percegio dos cidadBos de Lisboa®, A dissertacio faz parte
do processo avaliativo do Mestrado em Seguranga Publica, do instituto Superior de Cidncias Paliciais e
Seguranga Interna.

MNo dmbito do trabalho em deserwvolvimento, & importante que a Aspirante a Oficial de Policia Diana
Madeira possa recolher as informagdes necessénas ao desenvolvimento do seu estudo e 3 sua validagio
cientifica per forma a consalidar a sua tese de mestrado. Com este propdsito consideramos importante
gue 3 nossa aluna possa contar com a celaboragic de vdrias entidades, para recolha da refenda

informagac.

A Aspirante Diana Madeira compromete-se 2 manter a confidencialidade dos dados recolhidos,
utilizando-os exclusivamente para a elaboragiio da dissertacdo, assim como a cumprir todas as normas
éticas relacionadas com 2 realizacio de investigagio no dominio da seguranga plblica e das ciéndias
paliciais.

Agradecemoes a atengdo e 0 apoio gue possa ser prestado 4 nossa aluna, e ficamos a dispesicdo

para quaisquer esclarecimentos adicionals.

121



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

APENDICES

Apéndice A — Modulos de Dete¢ao de Anomalia do Software Avigilon Alta Protect

Tabela 16

Modulos de Detec¢do de Anomalia Comportamental

Médulo Funcao Exemplo de
anomalia
Unusual Motion Movimento fora Individuo a
Detection (UMD) do padrao correr em local
aprendido de
movimentagao
lenta habitual
Unusual Activity Atividade Veiculo parado
Detection atipica em posigao
associada a indevida
objetos
classificados
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Apéndice B — Pedido de autorizacio para utilizacao e traducio do questionario

M Gmail

Request for permission to use and translate questionnaire for Master’s thesis
2 mensagens

Diana Madeira 6 de janeiro de 2026 as 17:44
Para: gufu@zju edu.cn

Dear Professor Fu Gu,

| hope this message finds you well.

| apologise for contacting you directly, but | am writing to kindly request your permission to use one of your research
instruments in the context of my Master's thesis. | fully understand your busy schedule and appreciate your time and
My name is Diana da Cruz Madeira, and | am cumrently completing my Master’s degree at the Instituto Superior de
Ciéncias Policiais e Seguranca Interna (ISCPSI), Portugal (http //www.iscpsi pt/inicio/Paginas/default aspx). My
academic background is in police sciences and internal security, and my dissertation is being developed under the
supervision of Professor Sonia Morgado

My research focuses on crime prevention in urban public spaces, with particular emphasis on situational prevention,
and the role of intelligent technologies and infrastructures (such as public lighting and smart video surveillance
systems) in enhancing both objective security and perceived safety.

Within this framework, | would fike to request your authorization to use and transiate into Portuguese the
questionnaire developed by you, published in: Can Video Surveillance Systems Promote the Perception of Safety?
Evidence from Surveys on Residents in Beijjing, China

Zhang, H., Guo, ], Deng, C., Fan, Y., & Gu, F. (2019). Can Video Surveillance Systems Promote the
Perception of Safety? Evidence from Surveys on Residents in Beyjing, China_ Sustainability. 11(6),
1595. https://doi.org/10.3390/su11061595

The instrument would be used exclusively for academic purposes within my Master’'s dissertation. Any use of the
questionnaire, as well as the analysis and dissemination of results, will be fully and appropriately cited in accordance
with academic and ethical standards.

If you require any additional information regarding the study, methodology, or institutional context, | would be very
happy to provide it.

Thank you very much for your time and consideration. | look forward to your response.

Kind regards,

Diana da Cruz Madeira

Master's Student - Police Sciences and Internal Secunty

Instituto Superior de Ciéncias Policiais e Seguranga Intema (ISCPSI)
Portugal
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Apéndice C — Inquérito por questionario aplicado

Seqguranca, Tecnologia e Espaco
Publico: O Impacto das
Infraestruturas Inteligentes na
Percecdo dos Cidadaos

0 presente inguérito por questiondrio, aplicado no dmbito de uma investigacdo para a
Dissertacdo de Mestrado em Seguranga Pablica, do Curso de Formacgdo de Oficiais de
Policia, no Instituto Superior de Ciéncias Policiais e Seguranca Interna (ISPCSI),
subjacente ao tema “Sequranca, Tecnologia e Espago Publico: O Impacto das
Infraestruturas Inteligentes na Percegdo dos Cidadaos™ tern como objetivo conhecer a
sua percecdo sobre a utilizagdo de infraestruturas inteligentes na seguranga urbana.

As infragstruturas inteligentes de seguranga urbana representam uma evolugdo dos
sisternas tradicionais de videovigildncia e iluminacdo plblica. Ao contrario dos modelos
convencionais, estes sistemas integram sensores (p.e. sensores de movimento e ruido) e
mecanismos de andlise computacional gue permitern identificar padries de
comportamento e detetar situagdes consideradas andmalas no espaco plblico.

Diferentemente da videovigildncia tradicional, estas infraestruturas iniciam a gravagdo de
imagem unicamente guando & detetada anomalia comportamental, podendo,
simultaneamente, aumentar a iluminagdo na drea envolvente e enviar alertas imediatos
para uma central de controlo. Desta forma, pretende-se a reducdo da oportunidade para a
pratica de crimes, uma resposta mais eficiente das forcas de seguranca e,
consequentemente, um ambiente urbano mais seguro.

De referir gue os dados obtidos s8o0 andnimos e confidenciais e serdo utilizados
exclusivamente no dmbito da dissertacdo de mestrado.

0 preenchimento do inguérito ndo extravasa os 5 minutos, pelo gue se solicita que
selecione a resposta que considera mais valida na sua opinido.

Terminado o inquérito, submeta-o, selecionando a opcdo “submeter”.

Caso necessite algum tipo de esclarecimento referente ao estudo podera contactar o
autor via email: domadeira@psppt
Obrigada pela sua colaboracio!

Aspirante a Oficial de Policia

Diana Madeira

 |ndira nma nernunta nhrinataria
. b tr
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1. Termo de Consentimento Informado .

«Li e compreendi a informag o formecida relativa ao presente inquérito, no
ambito da dissertacdo de mestrado “Seguranga, Tecnologia e Espaco Publico:
O Impacto das Infraestruturas Inteligentes na Percecio dos Cidad3os” e
concordo responder voluntaniamente ao mesmo.»

Marcar apenas uma oval.
Concordo

Discordo  Avangar para a secgdo 5 (Agradecimento)

Parte | — Caracterizagédo Sociodemografica

2. Sexo"
Marcar apenas uma oval.
Feminino

Masculino

3. Idade*

Marcar apenas uma oval.
= 20 anos
20~30anos
30~40 anos
40~50 anos
50~60 anos

= bl anos
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4. Habilitagdes literarias *
Marcar apenas uma oval.
Ensino basico
Ensino secundéario regular
Ensino técnico/profissional

Ensino superior

5. Situacao profissional *
Marcar apenas uma oval.
Trabalhador/a por conta de outrem — setor plblico
Trabalhador/a por conta de outrem — setor privado
Trabalhador/a independente [ por conta propria
Prestador/a de servigos / contrato temporario
Estagiario/a

Qutro.
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6. Area funcional *
Marcar apenas uma oval.

Seguranca
Operacgdes técnicas/Manutencio
Atendimento ao plblico
Programagdo
Servigos administrativos
Comunicagdo/Marketing
Servigos culturais e educativos
Servigos comerciais (ex.: restauragdo, lojas, cabeleireiro)
Servigos gerais (ex.: logistica, limpeza)
Direcdo/Coordenacdo

Ourtro.

7. Tempo de residéncia em Lisboa *
Marcar apenas uma oval.
<1 ano
1~5anos
5~10 anos

=10 anos

Parte Il — Contacto e conhecimento sobre infraestruturas inteligentes
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8. Costuma contactar com sistemas inteligentes de seguranca no seu dia a
dia? (ex.: videovigilancia inteligente, iluminacdo publica inteligente)

Marcar apenas uma oval.
Sim

WETS]

9. Ja utilizou ou trabalhou com este tipo de sistemas no contexto

profissional?

Marcar apenas uma oval.
Sim
N&o

10. Considera que tem conhecimentos sobre o funcionamento de sistemas
inteligentes de seguranga urbana?

Marcar apenas uma oval.

sim

Mao
Parte lll - Percegoes e atitudes sobre infraestruturas inteligentes de
seguranca

(Escala de Likert: 1 = Discordo totalmente | 2 = Discordo
| 3 = Nem concordo nem discordo | 4 = Concordo | 5 = Concordo totalmente)
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11.  Asinfraestruturas inteligentes de seguranca urbana contnibuem para a
reducgao da criminalidade.

Marcar apenas uma oval.

Disc Concordo totalmente

12.  Asinfraestruturas inteligentes de seguranga urbana contnbuem para a
reducéao de acidentes em espacos publicos.

Marcar apenas uma oval.

Disc Concordo totalmente

13. A guantidade de infraestruturas inteligentes de seguranca existente
atualmente & suficiente.

Marcar apenas uma oval.

Disc Concordo totalmente

14.  Zonas onde existem sistemas inteligentes de seguranca sio mais seguras. *

Marcar apenas uma oval.

Disc Concordo totalmente
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15. Prefiro circular por percursos onde existem sistemas inteligentes de
seguranca.

Marcar apenas uma oval.

Disc Concordo totalmente

16. A presenca de infraestruturas inteligentes de seguranca faz com que as
pessoas se comportem de forma mais cautelosa.

Marcar apenas uma oval.

Disc Concordo totalmente

17. A presenca de infraestruturas inteligentes de seguranca € um nisco para a
privacidade das pessoas.

Marcar apenas uma aval.

Disc Concordo totalmente

18. Sistemas de seguranca inteligentes (por exemplo, com sensores de ruido,
movimento, ou adaptacdo da iluminacdo) reforcam as minhas percecdes de
desconforto.

Marcar apenas uma oval.

Disc Concordo totalmente

130



Seguranca, Tecnologia e Espaco Publico: O Impacto das Infraestruturas Inteligentes

19.  Adiminuigdo ou auséncia de infraestruturas inteligentes de seguranca
prejudicaria a seguranga publica.

Marcar apenas uma oval.

Disc Concordo totalmente

Agradecimento

0 guestionario chegou ao fim.

A sua colaboracdo serad fundamental para o presente estudo,
pelo que agradego, encarecidamente, o tempo despendido.

Aspirante a Oficial de Policia Diana Madeira

Este conteludo ndo foi crindo nem aprovado pela Google.

Google Formularios
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Apéndice D — Caracterizacio sociodemografica

Figura 3

Sexo dos inquiridos

Sexo
162 respostas

@® Feminino
@ Masculino
Figura 4
Idade dos inquiridos
Idade
163 respostas
@® <20 anos
@ 20~30 anos
@ 30~40 anos
@ 40~50 anos
@ 50~60 anos
® >60anos
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Figura 5

Habilitacoes literarias

Habilitagoes literarias
162 respostas

@ Ensino basico

@ Ensino secundario regular
@ Ensino técnico/profissional
@ Ensino superior

@ Ensino secundario

Figura 6

Situagdo profissional

Situagao profissional
163 respostas

@ Trabalhador/a por conta de outrem —
setor publico

@ Trabalhador/a por conta de outrem —
setor privado

@ Trabalhador/a independente / por conta

propria

@ Prestador/a de servigos / contrato
temporario

@ Estagiario/a

@ Outro.
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Figura 7

Area funcional

Area funcional
163 respostas

@ Seguranca

@ Operagoes técnicas/Manutengao
@ Atendimento ao publico

@ Programagéo

@] Servigos administrativos

[ ) Comunicagao/Marketing

(&) Servigos culturais e educativos
@ Servigos comerciais (ex.: restauragao,...

12V
Figura 8
Tempo de residéncia em Lisboa
Tempo de residéncia em Lisboa
161 respostas
® <1ano
® 1~5anos
@ 5~10 anos
@ >10 anos
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Apéndice E — Pedido de difusdo de inquérito por questionario

Pedido de difusdo de questionario no ambito de dissertacdo de
mestrado

Diana Rozalina Da Cruz Madeira

§ Tanexos (35748

Cartz Conforo ACP Diana Madaira pat

Exmos. Senhores,

O meu nome € Diana da Cruz Madeira e encontro-me a desenvolver 3 minha dissertagio de mestrado em
Seguranga Publica no Instituto Superior de Ciencias Policiais @ Seguranga Interna, sob a orientagao da Exma
Professora Dra. Snia Maria Aniceto Morgado.,

No ambito desta investigacao, pretendo aplicar um inquerito por questionario 205 colaboradores do Centro
Cultural de Belém (CCBJ, com o objetivo de aferir a percegio dos cidadBos face & unlizaglo de infraestruturas
inteligentes de seguranga urbana. Designadamente, solugbes que integram Juminagio publica inteligente,
videovigilancia intefigente e sensores, no contexto da seguranga urbana e da prevensao criminal

Anexo 2 este emall envio 3 carta de conforto eminida pelo Exmo. Sr. Diretor do Instotuto Superior de Ciéncias
Policiais @ Seguranga Interna, Sr. Superintendente-Chefe Luis Manuel Pe¢a Farinha, que atesta a natureza
académica e éuca do do, bem como © quUesTIONArio proposto para aplicagio.

Venho, assim, solicitar a apreciagio e eventual autorizagio superior do CCB para a difusio deste inguérito
entre os seus colaboradores.

Coloco-me inteiramente a dispozigio para prestar quaisquer esclarecimentos adicionais

O questionario susodito pode ser acedido atraves do seguinte link:
haesf/docs g00s AesvpeiadwsedO LAV w N LIPYVIDNWWIEe0CKU:

a=pubush-edgor

Ou através do seguinte QR CODE:

Agradego, desde 4, » atenclo dispensads e apresento a V. Ex.? 03 meus melhores cumprimentos,
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Apéndice F — Transcri¢ao da Entrevista 1

Entrevistador. Na sua perspetiva, quais sdo as principais transformagdes
introduzidas pelas tecnologias inteligentes (como iluminagdo inteligente e videovigilancia
avancada) na seguranga urbana?

Entrevistado: Neste ponto basicamente aquilo que tem sido uma grande
transformagado tem sido a capacidade de as cidades poderem ter acesso através das forcas
policiais e ndo sd, a um grande volume de dados conhecido como Big Data e com base nisso
poderem tomar decisdes muito mais informadas e certeiras. E verdade que durante muitos
anos muitas decisdes de investimento e gestdo das cidades foram tomadas com base em
percegdes e sentimentos ou entdo em estudos muito incompletos. Mas agora, com todo este
manancial de informacgao, claramente se foca numa toma de decisao de investimento mais
bem focalizada. Diria que essa ¢ uma das grandes mais valias. Uma segunda grande mais
valia tem a ver com a capacidade de deixarmos de ter uma capacidade de investigagdo
daquilo que aconteceu a posteriori, € passarmos a ter a capacidade de ver cenarios e reagir
de forma preventiva e imediata através dos CCTV plenamente ativos nas cidades.

Entrevistador: Por que razdo considera que estas tecnologias tém potencial - ou
limitagdes - para influenciar o sentimento de seguranca dos cidadaos, e para quem podem
gerar maiores beneficios ou riscos?

Entrevistado: Considero que a sociedade hoje cada vez estd mais disposta a
tecnologias e que, portanto, a sensibilidade que geneticamente todos temos para dar o nosso
consentimento no uso de dados — ou, por exemplo, na gravagdo — ¢ muito mais normal e
todos nods nos sentimos a vontade com isso. Assim sendo acreditamos que as autoridades
com o uso correto de essa informagdo vao poder transformar e criar uma sociedade mais
segura. Os riscos sdo calculados e o estado deverd calcular esses riscos com medidas,
principalmente evitando a fuga de informagao retida por estes meios.

Entrevistador: Na pratica, como, quando e em que contextos urbanos estas solucdes
devem ser implementadas para garantir eficdcia, aceitacdo publica e respeito por principios
éticos, legais e de protecao da privacidade?

Entrevistado: A Legislagdo portuguesa ja prevé muito bem como quando e onde esta
tecnologia pode ser usada e segue os principios genéricos daquela que ¢ a legislacdo e
normativos europeus. Muito importante ¢ que o regulador e também as autoridades policiais

que operam estas tecnologias tenham bem claros os principios éticos na concegdo e
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utilizagdo desses sistemas. Portanto, na pratica, devera ser cada vez mais de uso genérico
nas nossas cidades manter-se-4 num nivel muito restrito de acesso.

Por outro lado, ndo podemos permitir que a legislacdo impeca o avanco tecnologico
e, portanto, sera necessaria uma formulagdo da legislacdo com uma decisao cada vez mais

rapida visto que a tecnologia tem uma velocidade exponencial.
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Apéndice G — Transcri¢do da Entrevista 2

Entrevistador: Na sua perspetiva, quais sdo as principais transformagdes
introduzidas pelas tecnologias inteligentes (como iluminagdo inteligente e videovigilancia
avancada) na seguranga urbana?

Entrevistado: Na minha perspetiva, as tecnologias de seguranca e o seu
aperfeigoamento tém vindo a ajudar a gestao da seguranga na transi¢ao da eficacia para a
eficiéncia, tornando-a cada vez mais preventiva ¢ menos reativa. Em sistemas como a
iluminagao publica com recurso a [A, € possivel adaptar os diferentes niveis de intensidade
da iluminagdo em fun¢do da presenca detetada, da hora do dia ou até de condigdes
meteoroldgicas, como dias mais sombrios. Nestas situagdes, a tecnologia auxilia a
visibilidade, tornando determinados espacos e locais mais seguros, com maior relevancia
durante o periodo noturno. Também na videovigilancia, a tecnologia baseada em IA
representa uma grande diferencga, uma vez que o sistema pode analisar e identificar padroes
de comportamento fora do normal, o que facilita uma atuacdo mais rapida e assertiva das
equipas de segurancga ou das forcas de seguranga.

Embora ndo esteja diretamente no ambito urbano, considero importante referir que
este tipo de videovigilancia tem também grande relevancia na detecdo precoce de incéndios
florestais, nomeadamente durante a noite, aumentando significativamente a rapidez e a
precisdo na identificagdo do foco de incéndio, bem como no posterior apoio a investigacao.

Na minha opinido, estas tecnologias contribuem de forma significativa para a
prevencdo de incidentes e para a melhoria da sensagdo geral de seguranca.

Entrevistador: Por que razao considera que estas tecnologias tém potencial - ou
limitagdes - para influenciar o sentimento de seguranca dos cidaddos, e para quem podem
gerar maiores beneficios ou riscos?

Entrevistado: Quem observa uma camara ou um candeeiro de iluminacao publica
dificilmente sabe se este tipo de tecnologia, nomeadamente baseada em IA, estd
implementado. Apenas com um olhar mais critico ou especializado ¢ possivel identificar
essa diferenca. Por isso, para a grande maioria das pessoas, a presenca de iluminagdo
adequada ou de sistemas de videovigilancia, mesmo que menos evoluidos, j& transmite a
ideia de que o espaco esta a ser acompanhado e cuidado. Isso tende a aumentar a confianca
de quem utiliza esses espagos, sobretudo em zonas com muita circulacdo de pessoas ou

durante o periodo noturno.
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Na minha opinido, no momento atual, a tecnologia baseada em IA traz muitas
vantagens sobretudo para quem opera estes sistemas ou necessita deles no ambito da sua
atividade profissional. No entanto, serd necessaria uma fase de transicdo mais alargada e
com demonstragao clara de resultados para que o cidaddao comum reconhega que a utilizagao
de IA nestes sistemas representa um beneficio concreto e que, por isso, contribui para
aumentar o seu sentimento de seguranga. Ao mesmo tempo, ¢ importante reconhecer que
nem todos os cidaddos veem estas tecnologias da mesma forma. Algumas pessoas podem
sentir-se mais seguras, enquanto outras podem ter preocupagdes relacionadas com a
privacidade ou com a utilizagdo dos dados recolhidos. Importa referir que este tipo de
preocupagdes ja existe desde a implementagao dos primeiros sistemas de videovigilancia.

De uma forma geral, os maiores beneficios em ambiente urbano tendem a sentir-se
em espagos publicos muito frequentados, como zonas culturais, turisticas ou de lazer, onde
estas tecnologias podem ajudar a prevenir situacdes de risco. Por outro lado, se ndo houver
transparéncia e regras muito claras sobre a sua utilizagdo, podem surgir receios ou alguma
desconfianga por parte do publico.

Entrevistador: Na pratica, como, quando e em que contextos urbanos estas solucdes
devem ser implementadas para garantir eficdcia, aceitacdo publica e respeito por principios
éticos, legais e de protecao da privacidade?

Entrevistado: Na pratica, penso que estas solugdes devem ser implementadas de
forma ponderada e sempre tendo em conta as caracteristicas do espago onde vao ser
utilizadas. Zonas com grande fluxo de pessoas, locais onde ocorrem eventos ou areas com
maior necessidade de monitorizagdo podem beneficiar mais deste tipo de tecnologia. Ao
mesmo tempo, ¢ fundamental que a implementacao seja feita de acordo com a legislacdo em
vigor, sobretudo no que diz respeito a protecao de dados e a privacidade dos cidadaos. A
existéncia de regras claras, sinalizacdo adequada e informagdo transparente sobre a
utilizacdo destes sistemas ¢ essencial para garantir a confianca por parte do publico.
Acrescento ainda que a formagdo adequada e a certificacdo dos profissionais que operam
este tipo de sistemas sdo igualmente fundamentais para garantir a sua utilizagdo correta e
responsavel. Por fim, considero importante reforcar que a tecnologia deve funcionar sempre
como um complemento as equipas da area da seguranca e as estratégias de gestdo do espaco
publico, e nunca como um substituto. O policiamento de proximidade, a presen¢a humana e
uma boa organizacdo dos espagos continuam a ser fatores muito relevantes para garantir

ambientes seguros.
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