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Videovigilancia na via publica: o responsavel pelo tratamento de dados na PSP

RESUMO

A videovigilancia na via publica implementada nos ultimos anos em Portugal
demonstra ser uma ferramenta extremamente util na prossecu¢do da seguranca, com a sua
utilizacdo sempre em conformidade com o quadro juridico nacional. Apesar da sua
aplicabilidade nas atribuicdes da PSP, o seu uso tem um elevado impacto nos direitos e
liberdades (direito a privacidade e imagem), bem como apresenta um risco no tratamento
dos dados pessoais das pessoas que sejam captados pelo sistema. Para o tratamento desses
dados e garantia da conformidade e confidencialidade dos dados pessoais € necessario que
sejam adotadas medidas técnicas e organizativas que respondam as exigéncias da protecao e
respeito pelos direitos dos particulares, nomeadamente na garantia da seguranga do
tratamento dos dados pessoais através do conhecimento de quais as medidas necessarias,
bem como das responsabilidades e fungdes inerentes ao papel de Responsavel pelo
Tratamento de dados nomeado. Estas atribuigdes e fungdes tém como final esperado a
inexisténcia de violagdes e incidentes no tratamento, garantindo igualmente que os dados

tratados estdo a ser utilizados para o fim previsto na lei.

Palavras-chave: espacgos publicos, dados pessoais, medidas de segurancga, responsavel pelo

tratamento, videovigilancia
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ABSTRACT

Video surveillance on public roads implemented in recent years in Portugal has
proven to be an extremely useful tool in pursuing security, with its use always in accordance
with the national legal framework. Despite its applicability in the duties of the PSP, its use
has a high impact on rights and freedoms (right to privacy and image), as well as presenting
a risk in the processing of personal data of people who are recorded by the system. In order
to process this data and ensure compliance and confidentiality, it is necessary to adopt
technical and organizational measures that meet the requirements of protection and respect
for the rights of individuals, namely by ensuring the security of personal data processing
through knowledge of the necessary measures, as well as the responsibilities and functions
inherent to the role of the appointed Data Controller. The expected outcome of these duties
and functions is the absence of breaches and incidents in the processing, while also ensuring

that the data processed is being used for the purpose provided by law.

Keywords: video surveillance, public space, security measures, personal data, data

controller
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INTRODUCAO

O fendmeno da utilizagdo em larga escala de sistemas de videovigilancia na via
publica ¢ um facto e como tal as sociedades tém sentido a dicotomia da seguranga versus
liberdade, de uma forma mais agudizada no seu quotidiano.

Existe uma tensdo na necessidade de conciliar a seguranca, enquanto funcao
essencial que legitima a existéncia do Estado (Inacio, 2018), com o direito a liberdade e a
seguranca de todos, consagrado constitucionalmente (Canotilho e Moreira, 2008; Pereira,
2017). A seguranca ¢ inerentemente considerada o garante do exercicio da liberdade
(Moreira, 2013). Contudo, com a aplicacdo de medidas de vigilancia eletronica e mais
concretamente a videovigilancia no espaco publico, esta ¢ vista como uma ameaga a
liberdade individual, levantando questdes sobre o controlo da via publica (Frois, 2011).

A adogdo deste tipo de tecnologia ¢ sustentada por uma estratégia que, por vezes, se
socorre de um discurso de videoprotecao (Rodrigues, 2024 ¢ Melo & Viseu, 2024), visando
invocar a mentalidade de que o Estado protege os seus cidadaos, enquanto afasta a perce¢ao
da logica disciplinar (Foucault, 1987).

Contudo, o Estado tem a obrigagdo constitucional de garantir a seguranca (cf- al. b)
e d) do artigo 9.° e 27.° da Constituicdo da Republica Portuguesa, bem como mais
especificamente no que tange as funcdes de policia, o estipulado no artigo 272.°). Neste
contexto, € com a utilizagdo da tecnologia como suporte da atividade policial, surge a
necessidade de promover a salvaguarda e tratamento de dados pessoais, que, eventualmente,
possam ser captados pelos sistemas de videovigilancia na via publica em uso pelas forcas e
servicos de seguranga, e a garantia da legalidade da sua acdo policial, garantido desta forma
que as agdes das policias se pautam pela estrita observancia das regras do Estado de Direito
Social (Inacio, 2018).

E neste contexto — em que se impde a protegdo dos dados pessoais tratados nos
diversos sistemas de videovigilancia em uso pelas forcas e servigos de seguranga em
Portugal — que nos propomos desenvolver o presente estudo, de acordo com a observancia
dos Direitos, Liberdades e Garantias constitucionalmente consagrados em conjugagdo com
as atribuigdes e responsabilidades do Responsavel pelo Tratamento de Dados (RTD) dos
sistemas de videovigilancia na via publica em utiliza¢do pela Policia de Seguranca Publica

(PSP), a luz do quadro juridico atualmente em vigor.



Videovigilancia na via publica: o responsavel pelo tratamento de dados na PSP

Pertinéncia e justificacdo da escolha do tema

Usualmente as atividades de investigacdo sobre videovigilancia e sistemas de
videovigilancia na via publica, incidem sobre os resultados operacionais da prevengdo
criminal e reagdo a crimes ocorridos em dareas vigiadas (Pereira, 2017), bem como a
metodologia da organizacdo processual de pedidos de autorizagdo ao Ministério da
Administragao Interna (Rodrigues, 2024; Frias, 2024). Contudo, verificamos, apos analise
as normas internas da PSP e estudos de investigacdo, que existe um vazio investigatorio
sobre o papel do RTD, interveniente com especial relevo em todo o processo de tramitagdo
no tratamento de dados dos sistemas de videovigilancia na via publica.

ApoOs uma analise sobre o estado da arte, bem como a demonstragdo da realidade
existente no seio da PSP, ¢ intencdo que o presente estudo traga uma mais valia para o
funcionamento e operagdo dos sistemas, uma vez que possibilitard demonstrar a opinido e as
necessidades de quem trabalha efetivamente com este tipo de equipamentos, bem como ira
possibilitar o avango na metodologia e nos processos inerentes ao tratamento e seguranca

dos dados pessoais.

Delimitacdo do objeto de estudo

No que diz respeito ao objeto de estudo, e tendo em conta que a literatura académica
dedica escassa atencdo ao papel e as responsabilidades do RTD, afigura-se como pertinente
proceder a uma avaliagdo e a descri¢cao das medidas de seguranca (quer no dominio fisico,
quer no informatico). Nao se pretende, porém, avaliar a qualidade dos processos instrutorios
nem mesmo analisar as necessidades legislativas nacionais, mas antes centrar-nos

exclusivamente nas fungdes e responsabilidades do RTD na PSP.

Metodologia

No que concerne a metodologia adotada para a consecucao dos objetivos delineados,
este estudo assenta numa abordagem de caracter misto, articulando uma dimensao tedrica-
dogmatica com uma componente empirica. A primeira fase de investigagao sera conduzida
através de uma metodologia qualitativa de natureza bibliografica e documental. Proceder-
se-a a uma analise critica e sistematica do estado da arte, através da doutrina académica
nacional e internacional, da jurisprudéncia relevante e do quadro legal aplicavel, com

especial enfoque na legislacao de protecdo de dados e nos normativos internos da PSP. Esta
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etapa permitird construir um robusto enquadramento tedrico, sistematizando o regime
juridico do RTD e fundamentando a defini¢dao das suas fungdes, responsabilidades e perfil,
respondendo assim aos primeiros objetivos da pesquisa.

Para densificar e validar os achados tedricos, bem como para explorar as hipoteses
de trabalho colocadas, o estudo integrara uma componente empirica de natureza quantitativa.
Esta sera operacionalizada através da realizagdo de entrevistas semi-estruturadas, aplicadas
sob a forma de questionario online aos Chefes da Area Operacional dos comandos da PSP,
ou de quem esteja a desempenhar as fungdes de RTD, com sistemas de videovigilancia
implementados. A opcao por este instrumento permitird recolher, de forma sistematica e
passivel de analise estatistica, a perce¢do, as experiéncias concretas ¢ as necessidades
identificadas pelos profissionais que efetivamente desempenham ou supervisionam as
atividades de tratamento de dados.

Com a integracdo destes dois métodos procuramos produzir uma anélise
compreensiva que, para além de sistematizar o enquadramento legal e doutrinario, permita
identificar lacunas, constrangimentos e necessidades sentidas pelos RTD. Assim, a
metodologia adoptada possibilita ndo apenas uma descri¢cdo rigorosa e assertiva do papel e
das responsabilidades destes profissionais, mas também a formulacao de recomendagdes
fundamentadas para o aperfeicoamento dos processos internos da PSP em matéria de

tratamento de dados pessoais no contexto da videovigilancia.

Definicdo do Problema e dos Objetivos de Investigacao

Relativamente as hipdteses em causa com este estudo, definimos da seguinte forma:
1. saberdo os RTD nomeados as suas funcdes e responsabilidades.
ii. os RTD tém a sua disposicdo as ferramentas necessdrias para o bom
desempenho das suas funcdes e responsabilidades.
iii. que necessidades sentem os RTD quando estdo no desempenho das fungdes.
Colocam-se os seguintes objetivos a atingir com o presente estudo:
1. Analisar e sistematizar o enquadramento legal aplicavel a videovigilancia na
via publica e ao RTD em sistemas de videovigilancia da PSP;
ii. Definir as fungdes, responsabilidades e perfil de competéncias do RTD na PSP;
iii. Desenvolver recomendagdes/melhorias para a criagdo de um protocolo interno

de atuagdo e accountability nas fungdes do RTD.
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ESTADO DE ARTE

A videovigilancia na via publica, no rigor que o tema implica, ¢ um tema complexo
e abrangente, que agrega simultaneamente a vertente tecnologica de controlo, a vertente de
protecao de dados pessoais ¢ a vertente de ferramenta no ambito das politicas publicas de
prevengao criminal, conforme define Rodrigues (2024), em que as for¢as de seguranga, e em
concreto a PSP podera utilizar como instrumento de apoio a atividade operacional.

Para a analise do panorama nacional ¢ importante destacar o facto de em Portugal a
massificacdo do uso e dos pedidos de autorizagdo de instalagdao apenas aconteceu nos ultimos
cinco anos, apesar de contar com legislagdo que regula o uso de camaras de videovigilancia
na via publica hd sensivelmente vinte anos, permitindo que neste momento ainda nos
encontremos numa fase de “descoberta” e de conhecimento das potencialidades, bem como
dos riscos e responsabilidades do uso de um meio de vigilancia tdo intrusivo nos direitos,

liberdades e garantias individuais.

Videovigilancia na via publica — enquadramento nacional

Em Portugal, segundo Melo e Viseu (2024) a utilizagdo de videovigilancia na via
publica foi sempre caracterizada por uma tensao histdrica e sociopolitica entre a necessidade
de seguranca e a salvaguarda dos direitos fundamentais, nomeadamente a privacidade e a
protecao de dados pessoais.

Apesar de existir esta indecisdo quanto a vertente que devera prevalecer, se for
analisada a utilizacdo e os usos da videovigilancia nos espagos publicos portugueses revela
uma evolugcdo marcada por fases distintas, definidas pela alteracdo do quadro legal,
conforme descreve Melo e Viseu (2024) — a fase restritiva- experimental e a consolidagao
expansionista, ou mesmo por trés fases de acordo com Moreira (2013) — a fase experimental,
a restritiva-experimental e a fase expansionista.

Neste quadro de mutacao da legislacao ao longo do tempo, poderemos apontar como
o surgimento da primeira legislagdo nacional, que permitiu a utilizacio de meios de
vigilancia eletrénica, a publicacdo da Lei Organica n.° 2/2004, de 12 de maio, por ocasido
da realizagdo do Campeonato Europeu de Futebol — Euro 2004 (Moreira, 2013; Pereira,
2019).

Na sequéncia desta fase experimental, surge em Portugal a primeira lei que

estabeleceu o regime definitivo para a utilizagdo de camaras pelas forcas e servicos de
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seguranca em locais publicas —a Lei n.° 1/2005, de 10 de janeiro. Esta primeira lei, de acordo
com Melo e Viseu (2024), ¢ caracterizada por se apresentar como uma legislacao restritiva,
vincada pelo primado do direito a privacidade, com um forte poder da Comissdo Nacional
de Protecao de Dados (CNPD) através do seu parecer vinculativo.

No periodo de 2005 a 2012, resultado desta forte pressdao da garantia da privacidade
e da falta de argumentos validos e objetividade da sua necessidade (Rodrigues, 2024), o
numero de sistemas autorizados e instalados foi praticamente nulo.

Foi com a altera¢do introduzida pela Lei n.° 9/2012, de 23 de fevereiro, que veio
retirar a forga vinculativa ao parecer emanado pela CNPD (n.° 2 do artigo 3.° da Lei n.°
9/2012) e restringindo a sua pronincia a segurang¢a do tratamento e conservag¢ao dos dados
pessoais, que se iniciou uma nova fase no que reporta a autorizagdo de instalagdo e
funcionamento de sistemas de videovigilancia. Neste seguimento surge igualmente a
primeira, e Uinica, regulamentacdo neste &mbito, com a publicagdo da Portaria n.® 372/2012,
de 12 de novembro (requisitos técnicos das camaras) ¢ da Portaria n.° 373/2012, de 16 de
novembro (modelos de avisos e simbologia da utilizagdo de camaras). Com esta alteracao,
surgiu entdo a primeira grande oportunidade de as forgas de seguranca promoverem a
instrucdo de processos e submeté-los ao Ministério da Administracdo Interna para
autorizacao.

Em 2021, e ap6és um periodo de imenso debate sobre a adequabilidade do
enquadramento juridico dos sistemas de videovigilancia na via publica, foi publicada a Lei
n.° 95/2021, de 29 de dezembro, que veio regular a utilizacdo e o acesso pelas forcas e
servigos de seguranca e pela Autoridade Nacional de Emergéncia e Protecdo Civil a sistemas
de videovigilancia para captagdo, gravacgao e tratamento de imagem e som, revogando a Lei
n.° 1/2005, de 10 de janeiro, com a definicao clara e objetiva dos fins para que os sistemas
os sistemas podem ser usados (artigo 3.° da Lei n.° 95/2021).

A entrada em vigor Lei n.° 95/2021 marca a fase expansionista em Portugal por vir
definir e consolidar o regime juridico da videovigilancia, introduzindo inovagdes
significativas no ambito da recolha e tratamento de dados. Estas regras especificas incluem,
entre outras, a possibilidade de utilizagdo de uma gestdo analitica de video (n.° 1 do artigo
16.° da Lei n.° 95/2021), necessidade de realizagdo de uma avaliagdo de impacto do
tratamento de dados (al. j) do n.° 1 do artigo 6.° da Lei n.° 95/2021, bem como defini¢ao da

responsabilidade do tratamento, regendo-se pela Lei n.° 59/2019, extensiva aos contratos
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celebrados com terceiros (subcontratagdo), sendo necessario formalizar contratualmente a
relagdo de subcontratagdao nos termos do artigo 23.° da Lei n.° 59/2019.

Quanto ao emprego da Lei n.° 95/2021, a mesma esta subjacente a aplicagdo de
principios norteadores da sua utilizagdo, tais como a proporcionalidade, adequacao,
necessidade e legalidade (artigo 7.°).

Como ndo poderia deixar de ser, importa ainda realgar que o regime juridico
portugués relativo a videovigildncia em espacos publicos, Lei n.° 95/2021, estd
intrinsecamente ligado a um quadro legal multinivel, onde se inclui o Regulamento Geral de
Protecao de Dados (RGPD), o Regulamento (UE) 2016/680, e as respetivas leis nacionais

de execucgao, a Lei n.° 58/2019 e a Lei n.° 59/2019, respetivamente.

O responsavel pelo tratamento de dados pessoais

A aplicacdo do regime juridico de sistemas de videovigilancia na via ptblica implica
um quadro legal complexo de protecdo de dados. Neste contexto, 0 RTD assume um papel
fulcral para a garantia da conformidade legal, técnica e organizacional do tratamento de
dados (CNPD, 2023a).

De acordo com os artigos 20.° e seguintes da Lei n.° 59/2019, o RTD ¢ definido como
a entidade competente que, individualmente ou em conjunto com outras determina as
finalidades e os meios de tratamento dos dados pessoais, com o especial dever de
responsabilidade, ou seja, deve assegurar e comprovar que o tratamento dos dados pessoais
¢ realizado em conformidade com os principios legais (CNPD, 2023a; Lei n.° 59/2019;
Diretiva (UE) 2016/680). No caso em estudo, especificamente na PSP, este tratamento
regulado pela Lei n.° 95/2021, em tudo que ndo esteja especificamente previsto na referida
lei, rege-se pelo disposto na Lei n.° 59/2019.

Este ponto ¢ verdadeiramente importante por excluir o RGPD, dado que ndo ¢
aplicavel o tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevengao e repressdo de infracdes penais e salvaguarda da seguranca publica (Frias, 2024,
Diretiva (UE) 2016/680).

No que tange ao RTD, cumpre destacar as suas responsabilidades no tratamento e
seguranca dos dados, onde se incluem as obrigagdes previstas pela Lei n.° 59/2019 e
reforgadas pela Lei n.° 95/2021. Especificamente o RTD, no ambito do tratamento dados por
sistemas de videovigilancia na via publica operados pela PSP, tem como responsabilidade a

realizagdo de uma avaliacao de impacto sobre a protecdo de dados — AIPD (artigo 29.° da
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Lei 59/2019 e artigo 27.° da Diretiva (UE) 2016/680), garantir a confidencialidade, a
seguranca ¢ a integridade dos dados através da adog¢ao de medidas técnicas e organizativas
apropriadas para assegurar um nivel de seguranca adequado ao risco (CNP, 2023a), garantir
o registo das atividades de tratamento, bem como os registos de auditoria (artigo 26.° da Lei
n.° 59/2019), notificacao a autoridade de controlo, CNPD, de violagcdo de dados pessoais, €
em caso dessa violagdo implicar um elevado risco para os direitos e liberdades, notificar os
titulares dos dados (CNPD, 2023a) e garantir que a subcontratacdo ¢ regulada mantendo o
onus do tratamento dos dados pessoais no RTD (artigo 23.° da Lei n.° 59/2019).

Pelo exposto, verifica-se que o RTD tem sob sua algcada uma pandplia de
responsabilidades inerentes a sua fun¢do na garantia do correto tratamento de dados, com a
aplicagdo das medidas técnicas e organizativas necessarias, incluindo através da

subcontratacao.

Direitos e deveres dos titulares dos dados pessoais

A Lei n.° 95/2021 consagra, por remissdo a demais legislacdo que rege os dados
pessoais, um conjunto de direitos fundamentais aos titulares dos dados, bem como impde
obrigagdes processuais para o exercicio desses direitos, bem como deveres.

Antes de densificarmos quais sdo esses direitos e deveres, importa definir de acordo
n.° 1 do artigo 3.° da Diretiva (UE) 2016/680:

«Dados pessoais», informacgdes relativas a uma pessoa singular identificada
ou identificavel («titular dos dados»); € considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador como, por exemplo, um nome, um niimero de
identificacdo, dados de localizagdo, identificadores em linha ou um ou mais
elementos especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.

Nestes termos, podemos enunciar com maior rigor que ao titular dos dados pessoais
assiste a faculdade de solicitar o direito de acesso e informacdo junto do RTD, para
confirmacdo de que os dados pessoais que lhe dizem respeito estdo ou ndo a ser objeto de
tratamento (artigo 15.° da Lei n.° 59/2019), devendo o RTD disponibilizar as informagdes

solicitadas (artigo 13.° da Lei n.° 59/2019), o direito de retificagdao ou apagamento dos dados
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pessoais e de limitagdo do tratamento (artigo 17.° da Lei n.° 59/2019) e direito de apresentar
queixa a autoridade de controlo (artigo 47.° da Lei n.° 59/2019).

Embora a legislag@o se concentre nos direitos dos titulares e nas obrigacdes do RTD,
para que os direitos possam ser exercidos ¢ exigido que se cumpram alguns deveres, tais
como o dever de nao abuso de direito através de pedidos manifestamente infundados ou
excessivos (n.° 5 do artigo 13.° da Lei n.° 59/2019).

No regime juridico em analise para o estudo, em concreto no definido nos artigos
16.° ¢ 17.° da Lei n.° 59/2019 e no artigo 20.° da Lei n.° 95/2021, importa ainda destacar a
possibilidade do RTD fundamentadamente recusar o exercicio do direito de acesso e
eliminacao ao titular dos dados.

Verifica-se, pois, uma estreita ligagdo entre o exercicio dos direitos do titular dos
dados e as fungdes e responsabilidades do RTD, para um tratamento correto, licito e

transparente, assegurado pela integridade e confidencialidade dos dados.

MEDIDAS DE PROTECAO DOS DADOS PESSOAIS

A seguranga do tratamento de dados pessoais constitui um pilar fundamental nas
funcdes do RTD, de acordo com o quadro normativo, designadamente o Regulamento (UE)
2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (doravante
designado por Regulamento Geral sobre a Protecdo de Dados — RGPD). O RTD detém em
si a obrigagdo e responsabilidade de assegurar a conformidade e a devida prote¢ao dos dados
e dos direitos dos titulares. Nesta base, a CNPD enquanto autoridade de controlo, na
prossecucao definida na alinea d) do n.° 1 do artigo 57.° do RGPD, em conjugagdo com o
artigo 3.° da Lei n.° 58/2019, entende que deverdo ser definidos e clarificados quais as
obrigagdes no dominio da seguranca dos dados pessoais (CNPD, 2023a) sob
responsabilidade do RTD. Deste modo, ¢ essencial analisar que medidas de seguranca e
protecao dos dados pessoais podem ser concretizadas durante o tratamento de dados na

operacao dos sistemas de videovigilancia.

Medidas de seguranca fisica
Tendo em conta que nos propomos analisar o papel do RTD no ambito da instalagao
e funcionamento de sistemas de videovigilancia na via publica, torna-se imperativo examinar

as medidas de protecdo dos dados pessoais passiveis de implementagdo obrigatoria e sobre
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responsabilidade do RTD. Nesta primeira analise as medidas de protecao, incidiremos com
especial destaque para as medidas de seguranga fisica, enquanto componente fundamental
da protecdo e garantia da inviolabilidade dos dados pessoatis.

Este tipo de seguranga consiste na aplicagdo de medidas fisicas, técnicas e
procedimentais de protecdo, que visam impedir o acesso ndo autorizado a informagdes
sensiveis, nas quais se incluem os dados pessoais (GNS, 2018). A sua atuagdo deve focar-se
na salvaguarda dos profissionais, bem como na prevencao de acessos ndo autorizados a
informacdes, materiais e instalacdes (SEGNAC 1). Refere ainda o GNS (2018) que as
medidas devem ser implementadas em todas as instalagdes, edificios, gabinetes, salas
técnicas ou outras zonas onde se armazenem/manuseiem dados pessoais, incluindo os locais
onde se encontram as redes e os sistemas de informagao que processam os dados.

Na fase de implementagdo, define a SEGNAC 1 que existe a necessidade de
promover um estudo das ameagas como requisito técnico e organizacional, através de uma
avalia¢do informada do cendrio de risco, de forma que as medidas implementadas sejam
adequadas e proporcionais ao risco identificado.

Apos esta andlise/avaliagdo, poderemos identificar a implementacdo das medidas
através de uma estratégia de defesa em profundidade, com medidas em multiplos niveis com
o objetivo de proteger e impedir o acesso ndo autorizado, detetar acessos ou tentativas de
acesso e retardar os intrusos para que exista uma acdo da autoridade competente (GNS,
2018).

No diz respeito a medidas organizativas de controlo de acessos, devera ser instituido
um processo de credenciagdo de pessoas através de um salvo-conduto (cartdo de acesso ou
dados biométricos) para o pessoal permanente (SEGNAC 2), em que os visitantes deverdo
ter autorizagdo prévia e especifica e ser acompanhados permanentemente, com um registo
de entradas de pessoas ndo autorizadas por um periodo de 12 meses (GNS, 2018). As
medidas implementadas deverdo também abranger a seguranca das instalagdes, com
iluminacdo adequada, sistemas eletronicos de vigilancia, portas de acesso solidas e com
controlos de acesso (biométrico ou cartao/senha individual) (GNS, 2018) garantindo desta
forma que o acesso so € possivel a tem a necessidade aceder aos dados.

Todos estas medidas deverdo ser revistas periodicamente (existindo capacidade,
anualmente) e realizada nova avalia¢do pelo RTD, como garantia da atualidade e preméncia

da caréncia de implementacdo de medidas de seguranga inerentes aos riscos detetados.
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Medidas de seguranca informaticas

Relativamente as medidas de seguranca informatica, importa destacar que € uma area
de desenvolvimento do conhecimento muito rapido, o que leva a que exista uma avaliagdo
substantiva e profunda das operagdes de tratamento e potenciais riscos envolvidos.

Nestes moldes, para que se possam implementar agdes efetivas, € necessario que se
promova uma mentalidade que envolva a aplicacdo de medidas organizativas, com
procedimentos e politicas internas, que adaptem a instituicdo na gestdo da seguranga da
informacao e a prote¢do de dados (CNPD, 2023a). Refere ainda a CNPD (2023a) que ¢
indispensavel a definicdo de um planeamento e gestdo dos incidentes, com exercicios
praticos de resposta a incidentes e recuperacao de desastres, diligenciando para a resiliéncia
dos sistemas.

Outro ponto primordial das medidas organizativas a implementar sera a gestdo de
acessos e perfis nos diversos intervenientes/operadores do sistema (CNCS, 2019), com a
definicdo de uma politica de gestdo de palavras-passe seguras, em que sdo atribuidos perfis
de acesso condicionado ao principio da necessidade de conhecer e com as permissoes de
acesso e as autorizagdes de acordo com os principios de menor privilégio e de segregagao
de fung¢des, com uma politica de gestdo de acessos logicos e fisicos (CNPD, 2023a).

Relativamente as auditorias e reavaliagdes, cabe ao RTD realizar e manter registo de
todas as auditorias executadas por um periodo de 2 anos (PSP, 2024), incluindo a realizacao
de avaliagdes de vulnerabilidades para identificar fragilidades e orientar formagao especifica
se assim for necessario. Nas medidas de seguranca implementadas, incluindo as dos
subcontratantes, devera ser verificado se mantém a sua validade e eficécia, diligenciando por
atualizacdes regulares, com as vulnerabilidades detetadas a serem documentadas e corrigidas
no mais curto espaco de tempo (CNPD, 2023a).

Para além das medidas mencionadas, realga-se que toda a infraestrutura mantenha
uma organizacdo que permita a segmentacdo ou isolamento das redes de dados para
prevencdo de possiveis ataques por malware, bem como deverdo manter atualizados os
sistemas operativos (nos servidores e terminais) e de todas as aplicagdes, bem como o
firmware dos equipamentos de rede (CNPD, 2023a).

Na resiliéncia contra ameagas, refere ainda a CNPD (2023a) que ¢ dever da
organizagdo, entenda-se do RTD, implementar ferramentas antimalware que permitam a
detecao, verificacao e bloqueio em tempo real de ameagas, tais como o ransomware. Como

tal, devera estar em vigor um sistema de copia de seguranca (backup), seguro e testado,
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separado dos servidores operacionais e sem acessibilidade externa, para resiliéncia em caso
de incidente (CNCS, 2019; CNPD, 2023a).

Outro aspeto que podera ser implementado, conforme descreve o CNCS (2019), ¢ a
utilizagdo de alarmistica que permita a identificacdo de situacdes de acesso, tentativa ou
utilizacao indevida, para monitorizagdo constante da rede, dos sistemas de informagdo e
mesmo do ambiente fisico contra potenciais incidentes de seguranga, bem como a
monitorizagdo das atividades de todos os operadores do sistema.

Por ultimo, chama-se a colagdo o Regulamento (UE) 2024/2847 do Parlamento
Europeu e do Conselho, de 23 de outubro de 2024 (Regulamento de Ciber-Resiliéncia), o
qual vem reforgar as obrigagdes do RTD ao exigir que os produtos sejam disponibilizados
sem vulnerabilidades conhecidas e com uma configuragdo segura por defeito, protejam a
confidencialidade dos dados pessoais, tratem apenas os dados necessarios/autorizados,
assegurem a disponibilidade de fungdes essenciais, mesmo apds um incidente e tenham uma
politica e mecanismos de tratamento eficaz.

Pelo exposto, entende-se que as fungdes e responsabilidades do RTD vao muito mais
além da auditoria e avaliacdo aos sistemas implementados, alcangando todas as vertentes da
seguranca e resiliéncia informaticas necessarias, tal como a definicdo de perfis e acessos,
software e confidencialidade dos dados pessoais, numa metodologia continua de evolugdo,
definida pelo CNCS (2019) em cinco fungdes: identificar, proteger, detetar, responder e

recuperar.

Aplicabilidade da Norma ISO/IEC 2700:2022 e da Diretiva NIS2

No desempenho das fungdes de RTD e na garantia da seguranca da informagao,
existem diversas ferramentas que poderdo auxiliar e melhorar a capacidade de resiliéncia a
riscos, bem como facilitar a operacao e introdugao de procedimentos concretos e conhecidos
de todos os operadores para a garantia da inviolabilidade no tratamento dos dados pessoais
nos sistemas de videovigilancia.

Nesta conjuntura, verifica-se que existem normas e procedimentos que ja
demonstraram a sua adequabilidade ao que se propde, nomeadamente a aplicagao da Norma
ISO/IEC 27001:2022, através do qual se especificam os requisitos formais para estabelecer,
implementar, manter ¢ melhorar continuamente um sistema de gestdo de seguranca da

informacao (SGSI) no contexto de uma organizagao.
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No caso concreto, e verificando o contexto da PSP, para a aplicagdo da ISO/IEC
27001 a videovigilancia na via publica, passaria pela obrigatoriedade de criagdo de um SGSI
que abranja todo o ciclo de vida das imagens: recolha, transmissdo, armazenamento, consulta
e destruicao.

Com a aplicacao da Norma ISO/IEC 27001:2022 e a com a criagao deste SGSI surge
a necessidade de refor¢co do cumprimento legal do principio da proporcionalidade, da
retengdo de dados e da transparéncia, uma vez que a aplicacdo da mesma garante o controlo
do ciclo de vida dos dados e a rastreabilidade dos acessos, o que facilita auditorias da CNPD,
enquanto autoridade de controlo, e do proprio Ministério Publico.

A Diretiva (UE) 2022/2555 (NIS2) ¢ igualmente uma opc¢do de aplicagdo na
metodologia interna dos sistemas de videovigilancia, por prever a implementacdo de uma
arquitetura técnica, procedimentos operacionais, existéncia de supervisdo externa e
integracao legal. Considerando que a policia ¢ um organismo do Estado responsével pela
seguranga interna, a mesma ¢ abrangida por esta diretiva em dois planos: no dominio de
utilizador de sistemas criticos, pois implica auditorias de ciberseguranga, planos de resposta
a incidentes, redundancia, encriptacdo de comunicagdes € monitoriza¢ao continua de redes;
e como autoridade de notificacdo por falhas graves ou incidentes ao Centro Nacional de
Ciberseguranca. De igual forma, a Diretiva NIS2 institui formalmente a responsabilidade
pela ciberseguranca nos escaldes superiores de gestdo garantindo a sua integracdo nas
estruturas de governagao.

Desta andlise verifica-se que a aplicagdo da Norma ISO/IEC 27001:2022 e da
Diretiva NIS2, ndo s6 ¢ possivel a PSP e a todos os sistemas em uso pela PSP, como traria
mais valias na gestdo, operagao, resiliéncia a ciberataques e processos administrativos dos
sistemas informdaticos envolvidos na videovigilancia na via publica, garantindo a

accountability dos seus utilizadores bem como o correto tratamento dos seus dados.

ESTUDO DA CONJUNTURA ATUAL

Analise aos pareceres da CNPD

Outro aspeto que ndo pode ser negligenciado no ambito da verificacdo das medidas
de seguranca e do tratamento de dados pessoais sdo os diversos pareceres da CNPD. No
decurso do pedido de autorizacao de instalagdo, estd consagrado no n.° 3 do artigo 5.° da Lei

n.° 95/2021 que a:
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decisdo de autorizacao ¢ precedida de parecer da Comissao Nacional de Protecao de
Dados (CNPD), que se pronuncia sobre o pedido quanto ao cumprimento das regras
referentes a seguranca do tratamento dos dados recolhidos e do previsto nos n.os 4 a
6 do artigo 4.° e nos artigos 16.°, 18.°a 20.° ¢ 22.°

Esta analise da CNPD ao pedido de autorizagdo de instalacao e funcionamento de um
sistema de videovigilancia na via publica pretende, pois, pronunciar-se relativamente as
proibicdes na instalagdo de camaras em zonas destinadas a serem utilizadas em resguardo
(n.° 4 do artigo 4.° da Lei n.° 95/2021), da recolha e tratamento dos dados pessoais e a
possibilidade da utilizagdo de um sistema de gestdo analitica dos dados captados, por
aplicacdo de critérios técnicos e proibi¢do da captagdo e tratamento de dados biométricos
(artigo 16.° da Lei n.° 95/2021), conservagdo e tratamento de imagens de factos com
relevancia criminal (artigo 18.° da Lei n.® 95/2021), direitos do titular dos dados nos termos
dos artigos 13.° a 19.° da Lei n.° 59/2019 (artigo 20.° da Lei n.° 95/2021) e por fim, as
condi¢des de instalagdo (artigo 22.° da Lei n.° 95/2021). A CNPD compete ainda a
fiscalizagdo dos sistemas (artigo 24.° da Lei n.° 95/2021), mas face ao objetivo proposto com
o presente estudo, ndo iremos dissertar sobre este aspeto.

No que concerne mais propriamente aos pareceres obrigatorios emitidos pela CNPD
ao abrigo do ja mencionado, e considerando o teor do estudo, analisaremos de seguida o seu
contetido no que ao tratamento de dados diz respeito, com maior relevo para as medidas de
seguranca ¢ medidas de mitigagdo de riscos identificadas nos diversos pareceres aos pedidos
de instalagdo remetidos pela PSP. Considerando a relevancia da Lei n.° 95/2021, apenas serao
analisados os pareceres emitidos de 2022 a 2025, por terem sido emitidos na vigéncia da lei
j& mencionada.

Nos pedidos de autorizacdo de instalacdo e funcionamento de sistemas de
videovigilancia, a CNPD tende a pronunciar-se com alguma regularidade sobre aspetos que
que estdo sob a al¢ada da responsabilidade do RTD, nomeadamente a rejeicdo de analitica
de dados sem critérios fundamentados, face a auséncia de definicdo e fundamentacao dos
critérios técnicos subjacentes, o que nao permite a verificagao do respeito pelos limites legais
e a avaliacdo da proporcionalidade da sua utilizacao (CNPD, 2024b), tal como a restri¢ao ao
reconhecimento de matriculas, onde ¢ recomendado que ndo seja utilizada essa tecnologia

por ndo haver fundamento legal (CNPD, 2024f);
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Existe ainda registo de consideragdes sobre as medidas de seguranca da infraestrutura
e comunicagdes, onde se incluem a seguranga fisica e logica de forma a garantir a integridade
e confidencialidade dos dados (CNPD, 2024b). Neste campo, sugere ainda a CNPD (2024e)
que devera ser implementada protecdo e alerta dos equipamentos em situagdes de tentativas
de acesso nao autorizado, adulteracdo e vandalismo (anti-tampering), bem como a existéncia
de redundancia e copias de seguranga (backup) (CNPD, 2024f). Aponta ainda a CNPD
(2024¢) que exista uma segregacao de redes para mitigar riscos, bem como deve ser adotada
uma politica de gestdo de senhas/credencia¢do nas cdmaras ao invés das senhas de fabrica e
reconfiguragdo da garantia da fidelidade da data e hora legal (CNPD, 2024f).

A CNPD (2022a, 2022b) refere também a necessidade de controlo de acessos de
forma auditavel para manter a rastreabilidade e limitacao de privilégios de acesso aos dados,
de acordo com o principio do minimo privilégio. Sao indicadas como medidas necessarias a
implementagdo de autenticagdo reforgada com caracter individual e intransmissivel, e se
possivel, com autenticacdo via RNSI (CNPD, 2024e). Outra medida mencionada ¢ a criagao
de perfis de utilizador limitados, com acessos diferenciados, garantindo que operadores sem
privilégios de administragdo ndo possam aceder a fungdes de manuten¢do ou modificagao
(CNPD, 2023b). No que respeita a extracdo de imagens e integridade dos dados, refere a
CNPD (2022a, 2022b, 2022c¢, 2024f) que o sistema a instalar deve incluir mecanismos no
software de gestdo que permitam a exportacdo em formato digital, assinado digitalmente,
para atestar a veracidade do contetido, bem como proteger a exportagdo com mecanismos de
cifra ou senha. Nos registos de auditoria (Logs) ¢ referida a necessidade de uma politica de
protecao/retencao dos registos de atividade e seus indicadores para os relatdrios de auditoria
(CNPD, 2024¢), bem como deverdo ser conservados os registos de auditoria (sem registo de
dados pessoais) por um periodo de 2 (dois) anos, e armazenados em ambientes
independentes do servidor de video para proteger a sua integridade (CNPD, 2024e).

Por fim, e com especial relevancia para o RTD, refere a CNPD (2022b, 2022c, 2023c¢)
que a responsabilidade pelo tratamento dos dados cabe a forca ou servigo de seguranga
requerente, independentemente da propriedade do equipamento. Embora a subcontratagado
sucessiva seja admissivel, esta deve ser formalizada contratualmente (subcontratagdo e/ou
sub-subcontratagdo) para a manutengao, substitui¢do ou assisténcia do sistema, garantindo a
auditabilidade das operagdes. Nesta formaliza¢do contratual devera ficar expresso a
delimitagdo do contrato ou acordo com o Municipio (subcontratante) e de eventuais sub-

subcontratantes, por forca do disposto no artigo 23.° da Lei n.° 59/2019 (CNPD, 2022b,
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2023b, 2023c, 2024b). E ainda realgado que no contrato deve ser assegurado que ndo incorre
uma inversao de papéis, mantendo a forca requerente o dominio e controlo sobre o
tratamento dos dados pessoais (CNPD, 2022b, 2022c¢, 2023¢).

Verifica-se, pois, que a CNPD tende a pronunciar-se sobre responsabilidades do
RTD, ou seja, sobre areas que o RTD devera ter especial preocupagao na instru¢ao dos
processos de autorizacdo, bem como na implementacdo e funcionamento concreto do

sistema de videovigilancia na via publica operado pela PSP.

Analise das entrevistas aos RTD

Uma vez enunciadas as fungdes e responsabilidades do RTD no contexto da
utilizagao de sistemas de videovigilancia na via publica pela PSP, bem como apresentadas
as medidas de seguranca da informagdo suscetiveis de aplicagdo para assegurar a
salvaguarda, integridade e accountability dos dados pessoais, cumpre proceder a uma andlise
critica no contexto pratico da atuacdo diaria da PSP.

Conforme ja descrito anteriormente, para esta analise iremos apoiar-nos em
entrevistas semi-estruturadas, aplicadas sob a forma de questionario online aos Chefes da
Area Operacional dos comandos da PSP, ou de quem esteja a desempenhar as fungdes de
RTD, com sistemas de videovigildncia implementados. De acordo com as instrugdes da
Direcdo Nacional da PSP, em concreto da Inspecdo Nacional (através da Recomendacdo n.°
03/INSP/2024) e do Departamento de Operacdes (através de email difundido por todos os
comandos), devera ser nomeado como RTD para todos os sistemas desse comando o Chefe
de Area Operacional .

No que concerne ao guido da entrevista realizada, o mesmo tem por base proceder a
uma apreciagdo sistematica das competéncias, atividades, formacao e desafios inerentes a
func¢do, sendo que foram analisadas 6 (seis) entrevistas validadas para o presente estudo,
num universo total de 8 (oito) possiveis entrevistas (a0 momento da elaboracdo deste estudo
apenas 8 (oito) comandos possuem sistemas de videovigilancia instalados e a funcionar).

Relativamente a andlise das respostas recebidas, constata-se que a maioria dos
entrevistados exerce as fungdes de Chefe de Area Operacional. Todavia, verificam-se
situagdes em que o RTD corresponde, simultaneamente, ao 2° Comandante do respetivo
comando (cf. entrevista n.° 4 e 6). Este facto evidencia a pluralidade de acumulagdo de

fungdes, o que podera suscitar implicagdes relevantes no exercicio das fun¢des de RTD.
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Quanto ao tempo de desempenho das fungdes de RTD, verifica-se uma dispersao
temporal, com periodos de experiéncia proximos de 2 (dois) anos (cf. entrevistas n.° 1 e 3),
mas nos restantes constata-se um periodo temporal muito curto nas fungdes, que se afigura
suscetivel de gerar implicagdes significativas no conhecimento e exercicio das respetivas
fungdes, pela elevada rotatividade de fungdes dentro da PSP.

Quando questionados sobre o conhecimento das suas competéncias, foi possivel
aferir que o foco estd na garantia da conformidade legal e na gestao operacional do sistema
(cf. entrevistas n.° 1, 2, 3, 4, 5), mas em alguns casos com um conhecimento pouco profundo
das suas competéncias e funcdes (cf. entrevista n.° 6). Estas responsabilidades incluem a
verificacdo da conformidade legal e supervisdo, mas simultaneamente incluem ainda uma
vertente de controlo operacional e de auditoria dos sistemas.

Outro ponto relativamente ao qual se pretendeu proceder a recolha de informagao
consistiu na identificagdo do tipo de atividades desenvolvidas, tendo sido referido que estas
se concentram na gestdo diaria, fiscalizacdo e auditoria, tendo ainda o entrevistado n.° 4
referido que inclui nas suas atividades a identificacdo e implementa¢do de medidas que
permitam mitigar os riscos de uso indevido. Notou-se ainda uma preocupagao (cf. entrevista
n.° 2) na relacdo com as entidades externas (subcontratante e sub-subcontratantes)
responsaveis pela prestacdo de apoio técnico, no cumprimento dos requisitos de acesso aos
sistemas.

Pretendeu-se igualmente recolher resposta quanto a eventuais formacgdes especificas
para o desempenho das fun¢des de RTD, tendo todos os inquiridos afirmado ndo ter recebido
qualquer tipo de formagao. Neste campo apura-se que o conhecimento resulta da experiéncia
acumulada, da autoformacdo e da leitura da legislacio e das normas internas de
implementagao.

No que se refere a existéncia de procedimentos internos de seguranga, a maioria
confirma a sua existéncia para definir mecanismos de seguranga (cf. entrevistas n.° 2, 3,4 e
5), maioritariamente consubstanciados em Normas de Execu¢do Permanente (NEP) do
comando. Verifica-se igualmente que as normas ja em vigor nos comandos nao foram
alteradas pelos entrevistados (cf. entrevistas n.° 3 e 4).

Outro ponto que se pretendeu avaliar foi a (in)seguranca dos dados durante o
tratamento, tendo sido undnime a resposta que sentem que o sistema ¢ seguro, com pouca

probabilidade de existéncia de violagdes ou incidentes criticos.

16



Videovigilancia na via publica: o responsavel pelo tratamento de dados na PSP

Relativamente ao acompanhamento do funcionamento dos sistemas ¢ referido que
este inclui o acompanhamento presencial e da troca de correspondéncia por email (cf.
entrevista n.° 2), feedback regular de quem opera o sistema (cf. entrevista n.® 5). Apesar de
alguns entrevistados manifestarem a intencdo de acompanhar com maior regularidade, ndo
o fazem e apontam como justificacdo o volume, multiplicidade e complexidade de outras
tarefas, manifestando que a falta de regularidade nao ¢ a mais adequada a sensibilidade da
matéria (cf. entrevista n.° 3).

Por ultimo, quando questionados que medidas poderiam ser implementadas para
melhorar os conhecimentos e desempenho das fungdes de RTD, apurou-se que todos os
entrevistados indicam como medida primordial a implementar a formagao especifica na area
(cf. entrevistas n.° 1, 2, 3, 4, 5, 6). Outras sugestdes passam pela partilha de conhecimento
entre os varios responsaveis, vertida em documento nacional nesta tematica (cf. entrevista
n.° 3), concentracao de recursos com o conhecimento técnico para um acompanhamento mais
proximo (cf. entrevista n.° 4) e a necessidade de resolver questdes técnicas com maior
celeridade (cf. entrevista n.° 2).

Assim, analisadas as respostas fornecidas pelos entrevistados, é possivel aferir, em
termos gerais, que o conhecimento das fung¢des e responsabilidades de RTD, esta diretamente
relacionado com o tempo de exercicio dessas fungdes, refletindo maior experiéncia e
compreensdo das medidas técnicas e organizativas sob sua responsabilidade quanto maior
for o tempo de exercicio das fungdes. Constata-se, contudo, que as atividades desenvolvidas
se concentram, em geral, em tarefas de natureza operacional, sem a devida prioridade a
elaboracdo de procedimentos internos que assegurem o correto tratamento dos dados e
aumente a resiliéncia dos sistemas. Adicionalmente, ressalta-se, de forma quase unanime, a
existéncia/constatacdo de uma lacuna quanto a formacao especifica em matéria de RGPD e

das medidas técnicas e organizativas necessarias.

CONCLUSAO

Concluido o estudo, a sistematizag@o dos resultados das analises e o enquadramento
juridico-formal com a realidade pratica, poderemos responder cabalmente as hipdteses e
objetivos propostos.

Da analise efetuada no presente estudo, podemos aferir que relativamente a primeira

hipdtese (saberdo os RTD nomeados as suas fungdes e responsabilidades) constata-se que,
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através das entrevistas, a maioria dos RTD foca a sua atividade na garantia da conformidade
legal e na gestdo operacional dos sistemas, mas sem um conhecimento profundo sobre as
suas competéncias e atribui¢des. O conhecimento tende a estar diretamente relacionado com
o tempo de experiéncia.

Quanto a segunda hipotese (os RTD tém a sua disposi¢do as ferramentas necessarias
para o bom desempenho das suas fungdes e responsabilidades), verifica-se que neste
momento existem procedimentos internos (maioritariamente NEP dos comandos), sendo que
a nivel interno foi identificada uma lacuna critica: a auséncia de formacao especifica nesta
area (RGPD e medidas técnicas e organizativas). O conhecimento ¢, assim, fruto do
autoconhecimento e experiéncia acumulada.

Por ultimo, quanto a terceira hipdtese (que necessidades sentem os RTD quando estao
no desempenho das fungdes) a principal necessidade passa por criar uma formacgao
especifica e especializada na area da protecdo de dados e videovigilancia em consonncia
com o quadro legal portugués. Pode também ser apontada como necessidade a criagdo de
um documento de cardcter nacional, onde esteja vertida esta informacdo e que esteja
disponivel a quem dela necessite.

No que concerne ao primeiro objetivo de investigacdo (Analisar e sistematizar o
enquadramento legal aplicavel a videovigilancia na via publica e ao RTD em sistemas de
videovigilancia da PSP), verifica-se que o regime juridico em Portugal ¢ complexo e
multinivel, com aplicagdo primordial da Lei n.° 95/2021 e da Lei n.° 59/2019, numa
perspetiva de garantia da conformidade legal, supervisdo independente e responsabilidades
acrescidas no tratamento de dados pessoais.

Relativamente ao segundo objetivo (Definir as fungdes, responsabilidades e perfil de
competéncias do RTD na PSP), o estudo confirmou o papel fulcral do RTD na garantia da
conformidade legal, técnica e organizacional do tratamento de dados. O RTD ¢ a entidade
competente que determina as finalidades e os meios de tratamento, com responsabilidades
cruciais na elaboracdo da AIPD, de adocdo de medidas técnicas e organizativas apropriadas
para garantir a seguranca, integridade e confidencialidade dos dados, a manuten¢do de
registos de auditoria, a notificacao de violacdes de dados, bem como a regulagao formal da
subcontratacao.

Finalmente no que respeita ao terceiro objetivo (Desenvolver
recomendacdes/melhorias para a criacao de um protocolo interno de atuacao e accountability

nas fungdes do RTD), o estudo aponta para a necessidade premente de se elaborar um
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documento de normalizag¢ao nacional para suprir a lacuna formativa e instituir um protocolo
interno robusto, onde sejam listadas as boas praticas de seguranca identificadas, as
metodologias e as normas em vigor, propondo a criagdo de um procedimento de
normaliza¢do, através da adog@o de uma norma de execucdo permanente de &mbito nacional
(vide Apéndice A). A adogao de normas ja reconhecidas, tal como a ISO/IEC 27001:2022 ¢
a Diretiva NIS2, surgem como uma mais-valia.

Em suma, apesar dos vinte anos da legislacdo que regula a videovigilancia, o
conhecimento das fungdes e competéncias do RTD no seio da PSP ainda tem um longo

caminho quanto a consciencializagdo das suas fungdes, competéncias e atribuigoes.
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APENDICE A

Proposta de estrutura de norma: “Responsavel pelo Tratamento dados -
videovigilancia na via publica” (de acordo com a organizagao, elaboragdo e distribuicao

de normas de execu¢ao permanente — NEP ASDDN/GEP/00/00)

Enquadramento Legal

1. Finalidade
a. Definir e clarificar o quadro legal, as fungdes, as responsabilidades e
competéncias do Responsavel pelo Tratamento de Dados (RTD), no dominio
da seguranca, prote¢do e tratamento dos dados pessoais decorrentes do uso

de sistemas de videovigilancia na via publica;

2. Ambito
a. Aplica-se a todos os profissionais que desempenham as fungdes de RTD na

Policia de Seguranga Publica

3. Procedimentos

a.Nomeacao do RTD — para o exercicio das fun¢des de RTD, ¢ nomeado o Chefe
de Area Operacional do Comando territorialmente competente onde se

pretende instalar o sistema de videovigilancia na via publica;

b. Funcdes e responsabilidades do RTD
1. Garantia da conformidade legal, técnica e organizacional do
tratamento dos dados

1. Medidas técnicas e organizativas
a. Medidas de seguranga fisica
b. Medidas de seguranca eletronica

2. Auditorias

3. Avaliagao de risco

4. Avaliacdo de Impacto sobre a Prote¢ao de Dados
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5. Colaboragao com a autoridade de controlo — CNPD

c.Medidas organizativas e técnicas para a seguranca da informacao

1. (descricdo das medidas passiveis de implementagdo)

d. Gestao de incidentes e violacoes de dados
i. Politica de gestdo de incidentes
ii. Defini¢ao de violagdo
iii. Notificacdo a CNPD
iv. Comunicagao aos titulares dos dados

v. Documentagdo de auditorias

e.Relacdo com os subcontratantes

1. Contrato de subcontratacao e sub-subcontratacao

f. Relacao com o Encarregado de Protecdo de Dados

4. Disposicoes finais
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ANEXOS
ANEXO N.°1 - ENTREVISTAN.” 1

1. Funcoes desempenhadas?

Chefe de Area Operacional

2. Desde quando desempenha as func¢des de responsavel pelo tratamento de dados
do sistema de videovigilancia na via publica?

Hé quase dois anos.

3. Enquanto responsavel pelo tratamento de dados pessoais, quais sio as suas
competéncias e atribuicoes?
As decorrentes da Lei de protecao de dados, no que se refere ao controlo e supervisao do

sistema e respetivo uso das informacdes.

4. No ambito da sua atividade de responsavel pelo tratamento de dados, que tipo
de atividades desenvolve (ex.: atividades de rotina, autorizacoes, auditorias,
elaboracao de procedimentos...)

Garantir o registo e auditabilidade de todas as acdes desenvolvidas pelos operadores;
estabelecer, nos novos sistemas o cumprimento dos requisitos de aceso por parte das
empresas subcontratadas; verificar o cumprimento das normas no que a gravagao e extragao

de dados diz respeito.

5. Desde o inicio do funcionamento do sistema de videovigilincia na via publica
teve algum tipo de formacao especifica para o desempenho das funcées ja
descritas? Se sim, quais e ministradas por quem?

Nao tive qualquer tipo de formagao.

6. Existem procedimentos internos estabelecidos para definir mecanismos de
seguranc¢a? Se sim, quais e quem os definiu?
Especificamente relacionado com o CCTV, ndo. E garantido o registo de todos os acessos ¢

com que finalidade.
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7. Durante a operac¢ao do(s) sistema(s) de videovigilancia na via piblica sentiu que
a seguranca dos dados poderia estar em causa de alguma forma?

Nao.

8. Enquanto responsavel pelo tratamento de dados pessoais, como acompanha o
funcionamento, operacio e manutencio do sistema?

Através da realizagdo de visitas e confirmacao do cumprimento das regras de acesso.

9. Da sua experiéncia, que medidas poderiam ser implementadas para melhorar
os seus conhecimentos e desempenho enquanto responsavel pelo tratamento de
dados pessoais?

Formagao especifica na area, tanto na vertente da utilizagdo como na vertente da concegao,

organizac¢do e implementagdo das diversas fases do processo de autorizacao

ANEXO N.° 2 - ENTREVISTA N.° 2

1. Funcoes desempenhadas?
Chefe da Area Operacional do CD Coimbra desde abril de 2024.
Antes Comandante de Divisao Policial de Coimbra em acumulacgdo, janeiro a abril de 2024.

Chefe da Area de Apoio do CD Coimbra de outubro de 2020 a abril de 2024.

2. Desde quando desempenha as fun¢des de responsavel pelo tratamento de dados
do sistema de videovigilincia na via publica?

Desde abril de 2024.

3. Enquanto responsavel pelo tratamento de dados pessoais, quais sio as suas
competéncias e atribuicoes?
Organizagdo dos processos de renovacao das autorizagcdes €/0u NOVOS Processos.
Autorizagdo de visualizagdo e gravagao de imagens. Elaboracdo de procedimentos relativos
a pedidos de gravacdo de imagens, visualizag¢do e circuito das imagens gravadas. Chefia

direta dos elementos que visualizam as imagens em tempo real.
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4. No ambito da sua atividade de responsavel pelo tratamento de dados, que tipo
de atividades desenvolve (ex.: atividades de rotina, autorizacoes, auditorias,
elaboracio de procedimentos...)

Autorizagdes de visualizagdo/gravacdo, elaboracdo de procedimentos, verificagdo dos

contatos com as pessoas/empresas/municipios responsaveis para prestacao de apoio técnico.

5. Desde o inicio do funcionamento do sistema de videovigilincia na via publica
teve algum tipo de formacio especifica para o desempenho das funcoes ja
descritas? Se sim, quais e ministradas por quem?

Fui responsavel pelo inicio do processo de videovigilancia em Coimbra, em 2007/08/09, na
altura no Nucleo de Operacdes. Nem no inicio, nem nos anos que se seguiram tive qualquer

formagao nesta matéria.

6. Existem procedimentos internos estabelecidos para definir mecanismos de
seguranc¢a? Se sim, quais e quem os definiu?

Sim. O Comando tem uma NEP sobre esta matéria.

7. Durante a operacgao do(s) sistema(s) de videovigilincia na via piblica sentiu que
a seguranca dos dados poderia estar em causa de alguma forma?

Nao, nunca.

8. Enquanto responsavel pelo tratamento de dados pessoais, como acompanha o
funcionamento, operacio e manutencio do sistema?

Presencialmente, considerando que a visualizagdo em tempo real e apds, € feita junto do

CCC, na sede do Comando e acompanhando a troca de correspondéncia por email, entre os

operadores envolvidos e os servigos

9. Da sua experiéncia, que medidas poderiam ser implementadas para melhorar
os seus conhecimentos e desempenho enquanto responsavel pelo tratamento de
dados pessoais?

Neste momento as limitagdes sentidas prendem-se mais com a parte pratica e operacional do
funcionamento do sistema. A falta de capacidade em resolver rapidamente questdes técnicas,

pela dependéncia de outros, externos 4 institui¢do e também com a falta de efetivo para
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acompanhar todas as camaras, considerando que continuamos a alargar a area sob
videovigilancia.

Nesta fase, o conhecimento ja chegou pelos anos de experiéncia, apesar de ser sempre
benéfico formagdo, tanto para a signataria como para os elementos que todos os dias estdo
em frente aos monitores. Com o aumento do n.° de camaras surge o aumento de pedidos de
visualizagdo de imagens, para posterior gravacao e utilizagdo como meio de prova, que

colocam outras dificuldades em termos de efetivo e de material para gravagao.

ANEXO N.° 3 - ENTREVISTA N.” 3

1. Funcgodes desempenhadas?

2° Comandante Distrital e Chefe da Area Operacional, em acumulagio.

2. Desde quando desempenha as funcdes de responsavel pelo tratamento de dados
do sistema de videovigilincia na via publica?

2 Anos.

3. Enquanto responsavel pelo tratamento de dados pessoais, quais sio as suas
competéncias e atribuicdes?

Adotar todas as medidas técnicas e organizativas que salvaguardem os principios legalmente
aplicaveis ao tratamento de dados pessoais, garantindo permanentemente a sua
conformidade legal, bem como encontrar-se permanentemente preparado para demonstrar
que o tratamento dos dados respeita integralmente a Lei. Paralelamente deve regularmente
avaliar se as medidas adotadas se mostram adequadas aos seus objetivos, procedendo a sua
alteragcdo/atualizacdo sempre que se mostre adequado, conforme decorre das

responsabilidades que se lhe encontram legalmente acometidas, pela Lei 59/2019.

4. No ambito da sua atividade de responsavel pelo tratamento de dados, que tipo
de atividades desenvolve (ex.: atividades de rotina, autorizacées, auditorias,
elaboracio de procedimentos...)

Auditorias regulares a utilizacdo do sistema. Auditorias especificas relativamente aos

procedimentos de extracdo de imagens, verificando a sua conformidade legal.
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Verificagdo do cumprimento dos normativos internos estabelecidos. Verificagcao periodica

dos utilizadores e perfis de acesso.

5. Desde o inicio do funcionamento do sistema de videovigilincia na via publica
teve algum tipo de formacio especifica para o desempenho das funcdes ja
descritas? Se sim, quais e ministradas por quem?

Nunca tive formagao especifica nesta area e para esta fun¢do. O pouco conhecimento que
disponho resulta do estudo dos preceitos legais e troca de informagdes com outros policias

com as mesmas atribuigdes.

6. Existem procedimentos internos estabelecidos para definir mecanismos de
seguranc¢a? Se sim, quais e quem os definiu?
Existem. Foram estabelecidos e implementados pelo meu antecessor no cargo, quando
iniciou o funcionamento do primeiro sistema no comando.

Ainda se mostram atuais ¢ adequados aos fins pretendidos.

7. Durante a operacgao do(s) sistema(s) de videovigilincia na via piblica sentiu que

a seguranca dos dados poderia estar em causa de alguma forma?
Nao, de todo. Nao obstante, tenho sempre presente que esse risco existe, pelo que sdo
adotadas medidas para o minimizar, mas como declaramos internamente, ndo existem

situacdes de risco zero.

8. Enquanto responsavel pelo tratamento de dados pessoais, como acompanha o
funcionamento, operacio e manutencao do sistema?

Acompanho o funcionamento e operagdao do sistema, com a maior regularidade que me ¢

possivel, devendo reconhecer que dada a multiplicidade de responsabilidades e tarefas, ndo

sera a regularidade mais adequada, considerando a sensibilidade desta matéria.

9. Da sua experiéncia, que medidas poderiam ser implementadas para melhorar
os seus conhecimentos e desempenho enquanto responsavel pelo tratamento de
dados pessoais?

Uma das questdes fundamentais parece-me ser dotado de formagao especifica nesta area.
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Outra solugdo seria a partilha entre os varios responsaveis pelo tratamento de dados,
convertida num documento nacional que elencasse varias possibilidades, que pudesse
constituir-se como uma espécie de "Guido". Estou convicto (excluindo o signatario) que ja
existe um manancial expressivo de experiéncia acumulada da PSP nesta e outras areas, mas
encontra-se dispersa e centrada em policias individualmente considerados, o que, quando

mudam de funcao, acaba por provocar o seu desvanecimento ou perda.

ANEXO N.’4 - ENTREVISTA N.” 4

1. Funcoes desempenhadas?

Chefe da Area Operacional.

2. Desde quando desempenha as funcdes de responsavel pelo tratamento de dados
do sistema de videovigilancia na via publica?

Desde janeiro de 2025.

3. Enquanto responsavel pelo tratamento de dados pessoais, quais sio as suas
competéncias e atribuicoes?
Genericamente a sua competéncia € garantir que o uso de imagens e informagdes produzidas
pelo sistema de vigilancia esteja em conformidade com a legislagdo existente nesta matéria,
ao mesmo tempo que garante ainda a sua transparéncia e limitagdo do seu uso a sua

finalidade.

4. No ambito da sua atividade de responsavel pelo tratamento de dados, que tipo
de atividades desenvolve (ex.: atividades de rotina, autorizacées, auditorias,
elaboracio de procedimentos...)

As fungdes sdo variadas desde as relacionadas com a atividade didria produzida pelo sistema,
como seja a avaliagdo de pedido, a autorizagdo da preservacao de imagens € a sua extracao,
a garantia dos acessos restritos, até outras de maior abrangéncia do sistema como um todo
nas quais se inclui as auditorias e a identificagdo e implementa¢do de medidas que permitam

mitigar os riscos de uso indevido.
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5. Desde o inicio do funcionamento do sistema de videovigilincia na via publica
teve algum tipo de formacao especifica para o desempenho das funcdes ja
descritas? Se sim, quais e ministradas por quem?

Nao. Apenas autoformacdo através da leitura da legislagio e normas internas de

implementagao.

6. Existem procedimentos internos estabelecidos para definir mecanismos de
seguranc¢a? Se sim, quais e quem os definiu?

Existe uma Norma de Execucao Permanente (NEP) que enquadra os normativos internos

relativos ao funcionamento do Centro de Comando e Controlo de Videovigilancia (CCCV),

criado na sequéncia da autorizag¢do para a implementacgdo de um sistema de videovigilancia

na cidade do Porto e que estabelece varios mecanismos de seguranga para todos os

envolvidos.

7. Durante a operacgao do(s) sistema(s) de videovigilincia na via publica sentiu que
a seguranca dos dados poderia estar em causa de alguma forma?
Embora seja uma experiéncia ainda de curta duragdo nunca senti que a seguranca dos dados

pudesse ndo estar em seguranga.

8. Enquanto responsavel pelo tratamento de dados pessoais, como acompanha o
funcionamento, operacio e manutencao do sistema?
Acompanho com especial interesse e preocupacgao dada a sensibilidade da matéria. contudo,
dados os afazeres de um Chefe de Area Operacional de um Comando Metropolitano,
caraterizados pelo volume, complexidade e heterogeneidade dos assuntos com que lida, o

acompanhamento acaba por nao ser direto e especifico.

9. Da sua experiéncia, que medidas poderiam ser implementadas para melhorar
os seus conhecimentos e desempenho enquanto responsavel pelo tratamento de
dados pessoais?

Realiza¢do de maior formacgao especifica na matéria. Atenta a importancia e sensibilidade
da matéria em andlise deveria esta matéria estar concentrada numa figura que assegurasse
um melhor/mais proximo acompanhamento. Deveria ser criado um documento que definisse

especificamente as diretrizes e responsabilidades do responsavel pelo tratamento de dados.
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ANEXO N.°5 - ENTREVISTA N.” §

1. Funcgodes desempenhadas?

Chefe da Area Operacional

2. Desde quando desempenha as fun¢des de responsavel pelo tratamento de dados
do sistema de videovigilancia na via piblica?

31 de julho de 2025.

3. Enquanto responsavel pelo tratamento de dados pessoais, quais sio as suas
competéncias e atribuicdes?

Assegurar que o sistema estd a operar de acordo com a respetiva autorizacao.

Promover auditorias ao seu funcionamento (inclui procedimentos). Garantir que as medidas

técnicas e organizativas estdo em vigor.

4. No ambito da sua atividade de responsavel pelo tratamento de dados, que tipo
de atividades desenvolve (ex.: atividades de rotina, autorizacoes, auditorias,
elaboracio de procedimentos...)

Verificagdo de rotina do funcionamento do sistema. Impulsionar e supervisionar os
regulamentos necessarios. Promover auditorias. Liga¢do com a entidade externa dona do

sistema (CMPDL).

5. Desde o inicio do funcionamento do sistema de videovigilancia na via publica
teve algum tipo de formacio especifica para o desempenho das funcoes ja
descritas? Se sim, quais e ministradas por quem?

Nao.

6. Existem procedimentos internos estabelecidos para definir mecanismos de
seguranc¢a? Se sim, quais e quem os definiu?

Sim. NEP do CRA. Definida pelo CRA, tendo por base modelos de outros Comandos.
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7. Durante a operac¢ao do(s) sistema(s) de videovigilincia na via publica sentiu que
a seguranca dos dados poderia estar em causa de alguma forma?

N3ao. O acesso ao sistema é restrito e condicionado.

8. Enquanto responsavel pelo tratamento de dados pessoais, como acompanha o
funcionamento, operacio e manutencio do sistema?

Feedback regular do funcionamento do sistema, o que inclui avarias e necessidades de

intervengdo, assim como informagdo regular sobre os pedidos de imagens, para efeitos de

carrear elementos de prova para investigagoes (em sede de inquérito - com NUIPC).

9. Da sua experiéncia, que medidas poderiam ser implementadas para melhorar
os seus conhecimentos e desempenho enquanto responsavel pelo tratamento de
dados pessoais?

Formagao na area RGPD.

ANEXO N.’ 6 - ENTREVISTA N.” 6

1. Funcoes desempenhadas?

2° Comandante.

2. Desde quando desempenha as funcdes de responsavel pelo tratamento de dados
do sistema de videovigilincia na via publica?

Desde maio de 2025.

3. Enquanto responsavel pelo tratamento de dados pessoais, quais sdo as suas
competéncias e atribuicoes?

Para ser totalmente honesto, desconheco.

4. No ambito da sua atividade de responsavel pelo tratamento de dados, que tipo
de atividades desenvolve (ex.: atividades de rotina, autorizacdes, auditorias,
elaboracio de procedimentos...)

Até ao momento ndo foram realizadas quaisquer atividades.
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5. Desde o inicio do funcionamento do sistema de videovigilincia na via publica
teve algum tipo de formacao especifica para o desempenho das funcdes ja
descritas? Se sim, quais e ministradas por quem?

Até a presente data ainda ndo recebi formagdo especifica quanto ao sistema instalado na

cidade.

6. Existem procedimentos internos estabelecidos para definir mecanismos de
seguranc¢a? Se sim, quais e quem os definiu?

Desconheco.

7. Durante a operacgao do(s) sistema(s) de videovigilincia na via publica sentiu que
a seguranca dos dados poderia estar em causa de alguma forma?

Nao me considero qualificado o suficiente para poder responder a essa questao.

8. Enquanto responsavel pelo tratamento de dados pessoais, como acompanha o
funcionamento, operacio e manutencao do sistema?

Nao acompanho.

9. Da sua experiéncia, que medidas poderiam ser implementadas para melhorar
os seus conhecimentos e desempenho enquanto responsavel pelo tratamento de
dados pessoais?

Receber formagao especifica sobre o tratamento de dados.
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