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RESUMO

Atualmente as Instituicdes de Ensino Superior enfrentam desafios cada vez mais complexos
no dominio da ciberseguranca, resultantes da sua estrutura organizacional aberta e da
crescente dependéncia das tecnologias digitais. Estas instituicbes armazenam e processam
volumes significativos de dados sensiveis, incluindo informagGes pessoais, académicas e
financeiras de alunos e colaboradores, bem como dados relacionados com investigacéo
académica e propriedade intelectual. Dada a natureza critica desta informacao, torna-se
fundamental garantir que as IES implementam medidas de seguranga da informacéo capazes
de mitigar riscos. A globalizacdo e a expansdo das tecnologias de informagéo trouxeram
inlmeras vantagens para 0 ensino e para a investigacdo, no entanto permitiram também o
uso indevido por parte de agentes maliciosos (hackers). Assim, torna-se essencial prevenir
potenciais comportamentos deste tipo, que podem ter consequéncias catastroficas para as
instituices. A ciberseguranca, surge como uma forma de prevenir ataques informaticos,
permitindo assim a salvaguarda das redes e computadores, bem como a integridade da
informacdo. Para tal, torna essencial fomentar uma cultura de seguranca digital junto de toda
comunidade académica, promovendo a formacao e sensibilizagdo continua dos utilizadores.
O presente estudo tem como principal objetivo sensibilizar para a necessidade de uma
abordagem estratégica e robusta de ciberseguranca nas IES, promovendo a seguranca e a
integridade da informacdo num contexto cada vez mais vulneravel a ataques de
ciberseguranca. Para tal foram realizadas duas entrevistas com responsaveis da &rea de
Ciberseguranca em duas IES distintas, uma pertencente ao Subsistema de Ensino Superior
Publico Politécnico e outra ao Subsistema de Ensino Superior Publico Universitario. As
entrevistas permitiam concluir que ambas as Instituicdes demonstram um compromisso claro
com a ciberseguranca, ainda que se encontrem em fases distintas de maturidade
organizacional. Enquanto a primeira apresenta uma estrutura mais consolidada, com
politicas formais e praticas regulares de sensibilizacdo e auditoria, a segunda ja implementou
varias medidas de segurancga, no entanto ainda ndo se encontram formalizadas num dnico

documento estratégico.

Palavras-chave: Ciberseguranca; Instituicbes de Ensino Superior; IES; Seguranca da
Informacéo; Medidas de Seguranca da Informacéo
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ABSTRACT

Higher education institutions are currently facing increasingly complex challenges in the
field of cybersecurity, arising from their open organizational structure and growing
dependence on digital technologies. These institutions store and process significant volumes
of sensitive data, including personal, academic, and financial information of students and
staff, as well as data related to academic research and intellectual property. Given the critical
nature of this information, it is essential that the IES implement measures capable of
mitigating risks. Globalization and the expansion of information technologies have brought
numerous advantages to education and research; however, they have also enabled misuse by
malicious actors (hackers). Therefore, it is crucial to prevent such behaviors that may lead
to catastrophic consequences for these institutions. Cybersecurity emerges as a means of
preventing cyberattacks, thereby safeguarding networks and computers, as well as the
integrity of information. To achieve this, it is essential to foster a culture of digital security
throughout institutions and the academic community, promoting continuous training and
awareness among users. Thus, this study aims to raise awareness of the need for a strategic
and robust cybersecurity approach in higher education institutions, promoting the security
and integrity of information in a context increasingly vulnerable to cyberattacks. In order to
achieve this, two interviews were conducted with Cybersecurity officers from two distinct
higher education institutions, one from Public Polytechnic Higher Education Subsystem and
the other from the blic University Higher Education Subsystem. The interviews revealed that
both institutions demonstrate a clear commitment to cybersecurity, even though they are at
different stages of organizational maturity. While the first has a more consolidated structure,
with formal policies and regular awareness and audit practices, the second has already
implemented several security measures, although these have not yet been formalized in a

single strategic document.

Keywords: Cybersecurity; Higher Education Institutions; HEI; Information Security;

Information Security Measures
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INTRODUCAO

A Internet esta hoje profundamente integrada em praticamente todos os aspetos da
vida quotidiana. No entanto, aquando do seu aparecimento, em meados da década de
1960, destinava-se a um grupo restrito de utilizadores, sobretudo investigadores e
cientistas. Nesta fase inicial, a execucao de crimes informaticos exigia, na maioria dos
casos, 0 acesso fisico ao equipamento. No entanto, atualmente, este cenario alterou-se
drasticamente, sendo possivel executar este tipo de crime, remotamente, a partir de
qualquer parte do mundo, o que aumenta exponencialmente o risco. Além disso, a
evolucdo das ameagas digitais tem sido marcada por uma crescente sofisticacdo dos
métodos utilizados pelos cibercriminosos, o que exige respostas cada vez mais robustas

e eficazes por parte das instituicdes.

Neste contexto, a gestdo do risco de ciberseguranca, tradicionalmente, associada a
aquisicdo de tecnologia adequada, deve, segundo Serres (2018) assumir uma abordagem
integrada que envolva que envolva ndo apenas a tecnologia, mas também o capital
humano, o0s processos internos e 0s modelos operacionais e de gestdo. O autor sublinha
ainda que, quanto maior é a organizacdo, maior sera a complexidade associada a
implementacdo de mecanismos eficazes de seguranca, pelo que ndo existe uma solucao
universal de seguranca da informacéo. Cada instituicdo devera desenvolver a sua propria
estratégia de protecdo, com base no autoconhecimento, na compreensdo do setor em que

se encontra inserida e na avaliagcdo dos riscos que 0 mesmo acarreta.

No caso especifico das Instituicdes de Ensino Superior, tem-se verificado, nos
ultimos anos, a crescente preocupacdo com o reforco de medidas de seguranca da
informacdo. As medidas de seguranca visam, ndo sé a protecdo de dados sensiveis e
informacdes, mas também a salvaguarda da reputacdo institucional e o cumprimento das
exigéncias legais em vigor, como o Regime Geral de Protecdo de Dados (RGPD), a
legislagdo nacional em matéria de cibercrime e as orientagdes definidas pelo Centro
Nacional de Ciberseguranca (CNCS), no ambito da Estratégia Nacional de Seguranca do

Ciberespaco.

1de 105
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O principal objetivo deste estudo € sensibilizar para a necessidade de uma abordagem
estratégica e robusta de ciberseguranca nas IES, promovendo a seguranca e a integridade

da informacéo num contexto cada vez mais vulneravel a ataques de ciberseguranca.

Para tal foram realizadas duas entrevistas com responsaveis da area de Ciberseguranca
em duas IES distintas, uma pertencente ao Subsistema de Ensino Superior Pablico
Politécnico e outra ao Subsistema de Ensino Superior Publico Universitario de forma a
permitir: (i) avaliar o nivel de preparacdo existente nas IES em Portugal e a sua
capacidade para prevenir, detetar e responder a incidentes de ciberseguranca; (ii)
identificar os principais desafios e vulnerabilidades enfrentados pelas IES em Portugal;
(iii) analisar a existéncia e a eficécia de politicas e préaticas de ciberseguranga; (iv) avaliar
a existéncia de um plano de resposta a ataques e a sua eficacia na mitigacéo de danos; e,

por fim, (v) recolher perspetivas sobre oportunidades de melhoria e necessidades futuras.

O presente estudo encontra-se estruturado de forma a abordar de maneira abrangente o
tema da ciberseguranca nas IES. O primeiro capitulo, intitulado Estado de Arte, faz uma
revisdo detalhada da literatura, dividindo-se em diversas se¢des que contextualizam as
IES no cenario da globalizacédo e da transformacédo digital, além de explorar os conceitos
fundamentais de ciberseguranca, as vulnerabilidades especificas das IES e a evolugédo da
ciberseguranca no setor educativo. A parte normativa também é abordada, com foco nos
regulamentos e frameworks internacionais, bem como na legislacdo portuguesa. Além
disso, sdo descritas as principais medidas de seguranca da informacédo e boas praticas
recomendadas para a implementacdo de estratégias eficazes de ciberseguranca nessas

organizagoes.

No segundo capitulo, Estudo Empirico, apresenta-se a metodologia adotada para a
investigacdo, detalhando a caracterizacdo da populacdo alvo, o processo de selecdo dos
entrevistados e a técnica de recolha de dados utilizada. A andlise dos resultados das
entrevistas, juntamente com a discussd@o dos principais contributos, € feita de forma
detalhada.

2 de 105
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1 Estado de Arte

1.1 Instituices de Ensino Superior e a Globalizacao

Neste capitulo, sera realizada uma analise aprofundada da literatura relevante,
baseada em livros, artigos cientificos, dissertacdes, bem como na consulta de diplomas
legais e fontes noticiosas. O objetivo € proporcionar uma compreensdo detalhada da
evolucdo historica e das definicdes chave relacionadas com o sistema de ensino superior
e a ciberseguranca, bem como analisar as politicas de seguranga, tanto a nivel europeu
como nacional, que foram implementadas nestas InstituicGes para prevenir ataques no

ciberespaco.

Esta revisdo servira como base para a discussdo apresentada no ponto 2, que
pretende aferir, através de entrevistas realizadas a intervenientes de Institui¢des de Ensino
Superior (IES) em Portugal, quais os principais riscos e praticas de controlo em
ciberseguranca nestas Instituicbes, bem como as estratégias ja implementadas para

mitigar riscos.

1.1.1 Enquadramento histérico do Sistema de Ensino Superior

Desde a antiguidade é possivel identificar formas de educacdo e transmissdo de
conhecimento cultural entre os povos primitivos. No entanto, foi na Grécia Antiga que
surgiu o conceito de educagdo como existe na atualidade. Segundo Luzuriaga (1985), foi
nessa regido que apareceram o0s sofistas, considerados os primeiros educadores

conscientes da histéria e que se assemelham, na atualidade, a figura do professor.

Ao longo do século XX, o conceito da educacdo foi sendo desenvolvido e,
simultaneamente, sofrendo diversas alteragdes. Segundo Newman (1919) uma
universidade era vista como “um lugar onde a investigacdo € impulsionada, as
descobertas verificadas e aperfeicoadas, a imprudéncia tornada indcua e o erro, pela
colisdo de mente com mente e conhecimento com conhecimento. E o lugar onde o
professor se torna eloquente e € um missionario e um pregador, mostrando a sua ciéncia
na sua forma mais completa e vitoriosa, derramando-a com o zelo do entusiasmo e

acende 0 seu proprio amor por ela nos coragdes dos seus ouvintes”.
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Segundo Meyer e Schofer (2005) “para explicar o crescimento do ensino
superior, precisamos de mudar a nossa atencdo para uma perspetiva global (...) as
mudancas historias na sociedade mundial entre 1930 e 1960 inauguram um novo modelo
de sociedade”, o qual estava associado a criacdo de uma estrutura social mais escolarizada
e exclusiva. Assim, antes da Segunda Guerra Mundial, o ensino superior, especialmente
na Europa, era geralmente destinado a uma elite nacional, o que, segundo os autores,
poderia resultar numa ineficiéncia social, j& que ao restringir o acesso a educacao
superior, grandes segmentos da populacdo eram privados da oportunidade de contribuir
para 0 progresso social e econdémico, limitando o desenvolvimento mais amplo da

sociedade.

O periodo pés-Segunda Guerra Mundial testemunhou profundas mudangas
econdémicas em todo o mundo, com muitos paises a transitarem para economias pos-
industriais que exigiam profissionais altamente especializados (Altbach et all, 2010).
Especialmente nos paises desenvolvidos, o crescimento das industrias de servigos e a
economia do conhecimento, juntamente com as transformagdes sociais, contribuiram

significativamente para o aumento da procura pelo ensino superior (Altbach et all, 2010).

Segundo Meyer (2004) a educacdo tem o potencial de ser um meio para a
construcdo de uma sociedade mundial mais justa e virtuosa. Para o autor, a educac¢ao néo
¢ apenas um instrumento de transmissdo de conhecimento, mas também uma ferramenta
fundamental para promover valores e principios que contribuam para o desenvolvimento

de uma sociedade global mais ética e equilibrada.

A expansdo do acesso ao ensino superior em massa verificou-se inicialmente nos
Estados Unidos da América, onde, na década de 1960, cerca de 40% da populacdo
frequentava o ensino superior, e também na Unido Soviética, sendo estas duas novas
superpoténcias que emergiram da guerra. Ambas as nac¢6es tinham raz@es politicas claras
para promover o intercdmbio e a cooperacdo educacional internacional, com o objetivo
de obter uma maior compreensdo por parte do resto do mundo, assim como manter e
expandir a sua influéncia (De Wit, 1995). Nesse contexto, De Wit (1995) argumenta que,
a data, os objetivos da internacionaliza¢do do ensino superior estavam mais relacionados

com a diplomacia do que com a cooperagdo académica e cultural, uma vez que as
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superpoténcias viam a educag¢do como uma ferramenta estratégica para reforcar o seu

poder politico e influéncia global.

1.1.2 A Internacionalizacdo e a Transformacéao Digital nas IES
1.1.2.1 A Internacionalizagéo das IES na Era da Globalizagéo

Ao longo das Ultimas décadas, o sistema de ensino superior tem vindo a sofrer
profundas transformaces, adaptando-se de forma continua as diferentes realidades
globais. Essas mudancas tém sido impulsionadas pela globalizacéo e pelos seus efeitos
nos dominios econémicos, sociais e tecnoldgicos.

O conceito de globalizacdo foi introduzido, embora ndo da forma como é
amplamente compreendido atualmente, por Wallerstein em 1974 na sua obra The Modern
World-System, que comecgou por abordar o conceito de capitalist world-economy e como
este unifica as diversas regides num sistema global de troca e exploragéo, referindo ainda
uma interdependéncia entre regides centrais e periféricas (Cap 1).

O termo tem sido amplamente debatido, tornando-se um dos conceitos mais
controversos dos finais do século XX e inicios do seculo XXI, uma vez que cada autor
apresenta a sua propria definicao (Guillén, 2001)

Santos (2001:32) refere que 0 mundo se encontra “perante um fendmeno
multifacetado com dimensdes econdmicas, sociais, politicas, culturais, religiosas e
juridicas interligadas de modo complexo”. O soci6logo Roland Robertson (1992)
argumenta que a globaliza¢do “se refere tanto a compressdo do mundo quanto a
intensificacdo da consciéncia do mundo como um todo”, por sua vez o sociélogo Martin
Albrow (1997) define a globaliza¢do como a “difusdo de praticas, valores e tecnologias

que influenciam a vida das pessoas em todo 0 mundo”.

Os autores Hirst et all (2015) sugerem que o conceito pode ter varias

interpretacgdes, entre elas:

i.  Globalizacéo refere-se ao crescimento da interdependéncia e interligacdo de

recursos economicos e atividades, ultrapassando distancias, espacos e
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fronteiras. Os mesmos autores consideram que esta é a abordagem mais
tradicional de comércio internacional, investimentos e padrdes de migracao.

ii.  Globalizacao refere-se ao aumento na sensibilidade de importantes variaveis
de economia, tais como, precos de bens, servicos e ativos, taxas de alteracéo
de variaveis, assim como outputs e emprego, e fatores como preferéncias e
tecnologias podem tornar-se cada vez mais uniformizados em territdrios
territorialmente distantes.

iii.  Globalizacdo refere-se ainda ao crescimento de processos sem uma
localizagéo territorial fixa. Nesta definicdo sdo integradas as tecnologias de
informagdo (TI1), que se materializam, particularmente, pela Worl Wide Web
(WWW) e pela Internet, mas também englobam os telefones e rédios.

iv.  Por ultimo, os mesmos autores referem-se ao conceito da globalizacdo como
0 crescimento da interdependéncia e integracdo por meio da adogdo ou

harmonizacdo de normas comuns.

Com base nos varios contributos de diversos autores entende-se como a
globalizacdo, inserida num contexto mais abrangente e multidimensional, como um
fenomeno de ampla complexidade, sendo possivel defini-la como o processo de
interdependéncia econdmica, politica, cultural e tecnoldgica entre as vérias regides do
mundo, que resulta na criagdo de uma rede global sem fronteiras fisicas e mais homogénea

relativamente a normas, politicas, aspetos econémicos e educacao.

No contexto especifico das IES, e de acordo com Altbach e Knight (2007:291) a
globalizagdo ¢ o conjunto de “forcas econdmicas, politicas e sociais que empurram o
ensino superior do século XXI para um maior envolvimento internacional”, uma
“realidade moldada por uma economia mundial cada vez mais integrada pelas novas
tecnologias de informacéo e comunicacao, pela emergéncia de uma rede internacional
de conhecimento, pelo papel da lingua inglesa e por outras forgas fora do controlo das

instituicOes académicas”.
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Sendo as InstituicGes de Ensino Superior parte integrante do mundo cada vez mais
globalizado, surge o conceito de internacionalizagdo, que, segundo Altbach (2004) é
muitas vezes confundido com a globalizacdo e frequentemente vista como uma resposta
a globalizacdo (Altbach & Knight,2007; Altbach et al.,2009; de Wit & Altbach,2021; de
Wit & Knight,1996). O autor Peter Scott (2006:14) acrescenta ainda, que tanto a
internacionalizagdo como a globalizag&o s&o fendmenos complexos com muitas vertentes
e conclui que “a distingdo entre os dois conceitos, embora sugestiva, ndo pode ser
considerada como categdrica. Os dois conceitos sobrepdem-se e estdo interligados de

todas as maneiras”.

Nesta Dissertacdo, serd dada especial atencdo a aplicacdo e ao impacto da
internacionalizacdo no ensino superior em Portugal, analisando as suas principais

iniciativas, desafios e oportunidades ao longo das Gltimas décadas.

Segundo Knight (2004) a internacionalizacdo esta a mudar o mundo do ensino
superior, e a globalizacdo estd a mudar o mundo da internacionalizacdo. Neste
seguimento, Knight (2004) refere que no final da década de 1980, a internacionalizacao
era frequentemente definida a nivel institucional e em termos de um conjunto de
atividades, promovendo a cooperacdo internacional, as relacdes académicas
internacionais e a mobilidade de estudantes estrangeiros. A partir de meados da década
de 1990, e a medida que as atividades das IES se expandem, tanto em termos quantitativos
como qualitativos, no contexto internacional, foi introduzida uma abordagem processual
ou organizacional por Knight (1994) para demonstrar a internacionalizacdo como um
processo de integracdo de wuma dimensdo internacional nas fungbes de
ensino/aprendizagem, pesquisa e servico de uma universidade ou faculdade. Esta
abordagem visa integrar a dimensdo internacional, intercultural ou global nas funcdes
tradicionais da universidade — ensino, investigacdo e servigos —, incluindo a oferta de
programas de ensino superior adaptados a este contexto (Knight, 2004). Em 1989 foi
fundada a Associacao Europeia para a Educacédo Internacional (EAIE) que afirmou que a
internacionalizacéo é toda a gama de processos pelos quais 0 ensino superior se torna

menos nacional e mais internacionalmente orientado.

7 de 105
Mod5.233_00
SISTEMA INTERNO DE GARANTIA DA QUALIDADE



seac  COIMBRA BUSINESS 100 |5

Principais Riscos e Praticas de Controlo em Ciberseguranca

Mais recentemente, Knight (2004) refere que Soderqvist (2002) introduziu outra
definicdo que se foca no processo de mudanca educacional e numa visdo holistica da
gestdo a nivel institucional. Sendo assim, a internacionalizacdo de uma instituicdo de
ensino superior, definida como um processo de transformacdo de uma instituicdo de
ensino superior nacional para uma instituicdo de ensino superior internacional, levando &
inclusdo de uma dimensdo internacional em todos os aspetos da sua gestéo holistica, com
0 objetivo de melhorar a qualidade do ensino e da aprendizagem e alcancar as

competéncias desejadas. (Sodergvist, 2002)

Segundo os autores Altbach e Knight (2007) entende-se a internacionalizagéo
como o conjunto de politicas e praticas desenvolvidas por sistemas académicos e

instituicdes — e até mesmo individuos — para lidar com o ambiente académico global.

Como resultado da globalizacao e internacionalizacéo das IES, os autores Altbach
e Knight (2007) referem algumas alteracGes nas IES como a integracdo da pesquisa, 0
uso do inglés como lingua franca para a comunicacao cientifica, o crescente mercado
internacional de trabalho para académicos e cientistas, o crescimento das empresas de
comunicacdo e das publicagdes multinacionais e tecnolégicas e a utilizacao da tecnologia
de informac&o. A globalizacdo impulsionou a mobilidade de estudantes em grande escala
através de uma maior consciéncia da informag&o, oportunidades e maior propensdo para
viajar, promovendo um maior intercdmbio entre paises e culturas. Nem a educag¢do nem
0 conhecimento sdo restringidos pelas fronteiras dos estados-nacdo e/ou culturas
regionais (Ge, 2022). A mobilidade de estudantes e académicos torna-se assim num fator

importante no ensino superior em todo o mundo. (Altbach et al. 2009).

Considerando que a internacionalizacdo das Instituicbes de Ensino Superior se
configura como um conjunto praticas e politicas aplicadas por estas em resposta aos
desafios da globalizacéo, é fundamental aprofundar a compreensdo dos principais fatores

e incentivos que impulsionam o processo de internacionalizagdo académica.

1.1.2.2 Estimulos a Internacionalizacdo do Ensino Superior

A internacionalizacdo do Ensino Superior ¢ impulsionada por um conjunto de

estimulos, que podem variar conforme as particularidades de cada institui¢ao e o contexto
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global em que se inserem. Inicialmente estes estimulos a internacionalizacdo eram
classificados em duas grandes categorias: razdes politicas e econdmicas e razdes culturais
e educacionais (Knight e De Wit, 1995). No entanto, em estudos posteriores, estes
estimulos encontram-se agrupados em quatro categorias: socioculturais, politicas,
académicas e economicas (Knight & de Wit, 1999). Embora essas categorias gerais
continuem a ser uma estrutura Util para analisar as motivagfes da internacionalizacdo, é
fundamental destacar as mudancas significativas na natureza e na prioridade de cada uma
delas (Knight, 2004).

De acordo com a autora Knight (2008), e tal como se apresenta na Tabela 1, sdo
categorizados quatro racionais, que, por sua vez se dividem em existentes e emergentes

tanto o nivel nacional como o institucional.

Tabela 1 - Estimulos & Internacionalizagéo das Institui¢des de Ensino Superior

Rationales Existing Rationales Of Emerging Importance
Social/cultural National cultural identity National level

Intercultural understanding

Citizenship development Human resources development

Social and community Strategic alliances

development Income generation/commercial trade

. . ) Nation building/institution building

Political Fore_ngn pollcy_ Social/cultural development and

Natlon_al securily mutual understanding

Technical assistance

Peaf:e and mut_ual understanding Institutional Level

National identity

Regional identity International branding and profile
Economic Economic growth and Quality enhancement/international

competitiveness standards

Labor market Income generation

Financial incentives Student and staff development

) ) ) Strategic alliances

Academic Extension of academic horizon

Institution building
Profile and status
Enhancement of quality
International academic
standards

International dimension to
research and teaching

Knowledge production

Fonte: Knight, 2008:25, conforme originalmente apresentado em Knight, 2005

No que respeita aos incentivos socioculturais a internacionaliza¢do da educacéo,

destacam-se os estimulos & promocéo e difusdo da identidade e dos valores culturais de
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um pais (De Wit & Knight, 1995). De acordo com Mayor (1989), “a universidade é uma
instituicdo na qual a produgéo, a transmisséo e a reproducdo da cultura se encontram
harmoniosamente e na qual estas Gltimas sdo complementadas pela reflexdo sobre o

papel e a funcdo da cultura na vida das nac¢6es e dos individuos”.

Além deste fator, segundo De Wit e Knight (1995), a internacionalizagdo tem
desempenhado um papel fundamental na promocdo do conhecimento e da compreenséo
intercultural, bem como no desenvolvimento da cidadania global, preparando individuos
mais conscientes das dindmicas internacionais. Por fim, a internacionalizacdo das IES
tem igualmente contribuido para o fortalecimento das comunidades locais, através do

intercambio internacional de estudantes e docentes.

No ambito dos incentivos politicos a internacionaliza¢do da educacdo, destaca-se
o reforco das relacdes politicas e diplomaticas de um pais. Além deste fator, salientam-se
ainda outros estimulos, nomeadamente o fortalecimento da posicdo geopolitica e da
seguranca nacional, 0 aumento da capacidade de fornecer apoio educativo e técnico a
paises em desenvolvimento, a promogdo da paz através da intensificacdo da colaboracdo
internacional e intercultural, bem como o reforco da identidade nacional e regional através

de acordos e parcerias internacionais.

Quanto aos incentivos econdmicos, destacam-se 0 crescimento da economia e 0
investimento futuro, dado que se prevé que a internacionaliza¢do da educagédo contribua
positivamente para o desenvolvimento tecnoldgico e, consequentemente, para 0 aumento

da competitividade econémica de um pais.

Adicionalmente, verifica-se um aumento da concorréncia no mercado de trabalho,
uma vez que os diplomados passam a competir ndo apenas a nivel nacional, mas também

com candidatos de outros paises num ambiente globalizado.

Por ultimo, importa salientar o impacto financeiro da internacionalizacdo do
ensino superior, que pode gerar receitas significativas. O aumento do numero de
estudantes estrangeiros, sujeitos a propinas mais elevadas, representa o aumento do
retorno financeiro tanto para as instituicGes de ensino como para o préprio Estado,
ajudando a mitigar os custos publicos com o setor. Além disso, 0s estudantes
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internacionais de pds-graduacdo prestam frequentemente servicos de investigacdo e
ensino por uma remuneracdo reduzida, enquanto o seu consumo e despesas no pais de

acolhimento geram um impacto econémico significativo (Altbach & Knight, 2011).

No que respeita aos incentivos educacionais, destacam-se a expansdo da
investigacdo e do ensino, integrando a perspetiva de uma sociedade global, bem como a
ampliacdo do horizonte académico, contribuindo para a melhoria da qualidade do ensino
e da investigacdo (De Wit, 1995). Estes objetivos sdo alcancgados, entre outros meios,
através do recrutamento internacional de estudantes e docentes, promovendo uma maior
diversidade e intercAmbio de conhecimento. Além disso, a internacionalizagdo confere
uma dimensdo global a investigacdo e ao ensino das IES, estimulando o pensamento

critico de estudantes e da sociedade em geral (De Wit, 1995).

Adicionalmente, salienta-se o fortalecimento da posicdo e da infraestrutura das
instituicBes, permitindo a adocao de decisdes e iniciativas que, de outra forma, ndo seriam
vidveis com base apenas em recursos e conhecimentos locais. A colaboragdo
internacional possibilita a ampliacdo das fronteiras do conhecimento, abrindo portas para

novas oportunidades e desafios que impulsionam o seu desenvolvimento.

Por fim, destaca-se ainda o reforco da imagem e reputacdo de uma instituicdo no
contexto internacional, a melhoria da qualidade académica ao nivel internacional e a
adoc¢do de normas académicas globais, promovendo a uniformizacdo de préaticas de ensino

e investigacao, alinhadas com padrdes internacionais de exceléncia.

Para a autora Knight (2004), embora as instituicbes de ensino superior tenham
sempre sido competitivas em alcancar elevados padr@es académicos, reconhece que
existe o desenvolvimento de uma estratégia ativa e comercial de forma a posicionar a
instituicdo num mercado internacional e cada vez mais competitivo, pelo que € possivel
identificar uma quinta categoria, o branding e reputacdo da IES, que prevé a procura de

prestigio, reconhecimento e reputacdo internacional para a instituicdo.

Knight (2004) propde ainda uma nova classificagdo das motivagdes a
internacionalizacdo do ensino, adotando uma perspetiva distinta, na qual distingue entre
motivacgdes de caracter nacional e institucional. De acordo com a autora, nos paises onde
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a internacionaliza¢do ndo é uma prioridade a nivel nacional — o que ainda € comum em
varias regides do mundo — os racionais institucionais ganham maior relevancia e podem
variar significativamente entre instituicdes, aliado ao facto de que diversos fatores
influenciam os racionais institucionais, incluindo a misséo da instituicdo, o perfil dos
estudantes e docentes, a localizacdo geografica, as fontes de financiamento, o nivel de

recursos disponiveis e a orientacdo para interesses locais, nacionais ou internacionais

A crescente internacionalizacdo do Ensino Superior, motivada por fatores
socioculturais, politicos, economicos e educacionais, tem desempenhado um papel
fundamental na forma como as IES se posicionam no cenério global. Esta abertura ao
mundo, além de ampliar horizontes e oportunidades, tem vindo a transformar
profundamente o modo como as instituigdes funcionam. A transformacéo digital tornou-
se, assim, uma aliada incontornavel deste processo, proporcionando, ndo apenas inovagao
e eficiéncia, mas também novos desafios, especialmente no que diz respeito a seguranca

da informacé&o.

1.2 A Seguranca da informacéo e ciberseguranca
1.2.1 A transformacao digital nas IES

A par da globalizacéo e internacionalizagdo emergiram também outros desafios,
designadamente a Internet e a World Wide Web que vieram revolucionar o mundo,
impactando a forma de comunicar, o acesso a informacao e a transformacéao dos negécios.

A Internet surgiu, no final da década de 60, e, ainda designada por ARPANET,
esta era apenas destinada ao Departamento de Defesa (DoD) e tinha como principal
objetivo responder as necessidades de troca de informacdes entre militares. A designacao
de “Internet”, como € conhecida atualmente, surge no ano de 1983, através da crescente
interligacdo entre varias universidades nos EUA e mais tarde com organismos europeus
(Antunes & Rodrigues, 2018). A década de 80 foi marcada pela sua expansdo, com o
envolvimento de cada vez mais organismos, desde operadores de telecomunicacgdes,
universidades a governos e institui¢cdes publicas. No entanto, em Portugal o dominio “.pt”
so foi introduzido em 1991. Na década de 90, a Internet atingiu um elevado nivel de
globalizagdo através da interligacéo de redes de varios paises e continentes. Foi também
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nesse periodo que surgiu um dos principais servigos de internet: o World Wide Web
(Antunes & Rodrigues, 2018).

Com a globalizacdo, a capacidade de propagacdo da informacao tornou-se cada
vez maior e, como resultado, a sociedade criou uma dependéncia da Internet, passando a
viver com o sentimento de satisfacdo imediata e com grandes expectativas através do
servico just-in-time. - Desde 0 seu aparecimento até aos dias de hoje, a Internet evoluiu
consideravelmente, aumentando a importancia na vida quotidiana de pessoas, empresas,
estados e instituices, constituindo uma vantagem o acesso imediato a informacdo e a
conectividade global. Para além destes aspetos, o aparecimento da Internet veio
possibilitar o desenvolvimento de novos negocios e a inovacao tecnolégica de muitos
outros.

O conceito da transformacdo digital surge como resposta organizada e estratégica
ao crescente uso da internet na sociedade. Enquanto a disseminacdo da Internet
proporcionou uma expansao rapida e muitas vezes desordenada, a transformacao digital
visa corrigir e orientar o uso dessas tecnologias, promovendo a adaptabilidade, seguranca

e eficiéncia nas organizacles e processos.

O conceito de “transformacdo digital” tem sido largamente debatido ao longo dos
ultimos anos. Schwab (2016) introduziu o conceito de uma Quarta Revolucao Industrial,
que segundo este autor se baseia nas outras trés revolugdes, mas que utiliza as novas
tecnologias com maxima forca, pelo que, tanto o desenvolvimento e a difusdo das

inovacOes sdo muito mais rapidos do que até entdo.
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Revolution Year Information

e 1 1784 Steam, water, mechanical production equipment

2 1870 Division of labour, electricity, mass production
F &) 3 1969 Electronics, IT, automated production

qi 4 9 Cyber-physical systems

Figura 1 - Revolugdes passadas e o futuro

Fonte: WeForum (2025) https://www.weforum.org/stories/2016/01/the-fourth-industrial-revolution-what-

it-means-and-how-to-respond/

De acordo com 0 mesmo autor, se por um lado, “a Primeira Revolucao Industrial
utilizou a energia da agua e do vapor para mecanizar a producdo, a Segunda usou a energia
elétrica para criar a producdo em massa e a Terceira utilizou a eletronica e a Tl para
automatizar a produ¢@o”. Por outro lado, “a Quarta Revolugao Industrial esta a construir-
se sobre a terceira”, ou seja, esta ¢ caraterizada por uma fusdo de tecnologias que tornam
invisiveis as fronteiras fisicas, digitais e biologicas”. No entanto, Schwab (2016) refere
trés razbes pelas quais as transformacdes ndo representavam apenas um prolongamento
da Terceira Revolugéo Industrial, mas antes o aparecimento de uma Quarta: a velocidade
dos avancos, que quando comparada com as revolugdes anteriores, esta Ultima evoluiu de
uma forma exponencial e ndo linear; 0 ambito e impacto nos sistemas, estas mudancas

anunciam a transformacao de sistemas inteiros de producéo, gestdo e governagéo.

A The Enterprises Project! define o processo de transformacdo digital como “a
integracdo da tecnologia digital em todas as areas de um negécio, mudando,

fundamentalmente, a forma como opera e entrega valor aos clientes (...) e representa

! Comunidade e publicacéo online, parceira da Harvard Business Review, que ajuda CEO e lideres
de Tecnologias de Informacéo a resolver problemas e gerar valor comercial. Consultado a 21 de janeiro de
2025 em https://enterprisersproject.com/about-this-project. Citacdo consultada em
https://enterprisersproject.com/what-is-digital-transformation.
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uma mudanca cultural que exige que as organizagfes desafiem continuamente o status

quo, experimentem e se sintam confortaveis com o fracasso”.

Através de uma revisdo de literatura elaborada pelos autores Ismael et all (2018)
é possivel analisar as varias perspetivas de transformacao digital debatidas na Literatura

ao longo dos ultimos anos, tal como se apresenta na Figura 2.

Social/ Economic

Industry/ Ecosystem

Company/
Institutional

Figura 2 - Perspetivas sobre a transformacao digital na Literatura

Fonte: Ismail, M. H., Khater, M., & Zaki, M. (2018). Digital Business Transformation and Strategy: What
Do We Know So Far? Pp. 2-3

A sintese elaborada por estes autores, visa varias perspetivas sobre o conceito
transformacéo digital. Se por um lado, alguns autores reconhecem a TD como uma nova
era digital devido a sua natureza omnipresente e proliferacdo (Anderson & Lanzolla,
2010), outros autores acreditam que estava a emergir uma nova economia global
(Schwab, 2016). A perspetiva industrial evidencia como a TD revolucionou o
funcionamento das industrias. No que respeita ao network, as novas tecnologias
acentuaram mudancas nos negdcios tradicionais, passando a abranger, por exemplo, mais
clientes digitais e criando um ecossistema digital (Gray et al., 2013). A TD também pode
ser entendida do ponto de vista dos negdcios, uma vez que era visto como um fator
estratégico essencial, com muitas organizacOes a transformares os seus departamentos de

T1 em catalisadores de inovagéo e crescimento (Hess et al., 2016). Do ponto de vista do
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individuo, “as tecnologias digitais criam novas formas de experimentagdo e expressao
pessoa, permitindo construir multiplas versdes de um individuo online” (Turkle, 2011) e
de acordo com Belk (2014), “a partilha digital ¢ agora uma parte fundamental da nossa
vida, transformando o modo como experimentamos a propriedade e, em ultima analise,

quem somos, ja que possuimos cada vez menos, mas partilhamos mais”.

Esta dissertagdo ira dar mais enfase a perspetiva da TD nas organizagdes, com

particular atencdo as Instituicdes de Ensino Superior.

No contexto mais amplo de uma organizacdo, segundo Seres (2018), a

transformacéo digital possui seis dimensdes:

1. Estratégia digital organizacional e abordagem para aplicacdo da inovacdo
definidas e aceites

2. Processos colaborativos ageis, adaptaveis ajustaveis considerando modelos de

negacio e desafios atuais;

Automatizag@o dos processos;

Anadlise detalhada do processo de tomada de decisdo dos clientes;

Tecnologias a apoiar 0s processos empresariais da organizacao;

o g ~ w

Dados no centro da tomada de decisao, com base em informacdes relevantes,

alinhadas com objetivos e estratégia da organizag&o.

A maioria dos autores reconhece a transformacao digital como uma das formas
mais complexos de mudanca organizacional, uma vez que envolve ndo apenas a
integracdo de novas tecnologias, mas também a reestruturacdo de processos e estratégias
e a transformacdo cultural em todos os niveis da organizacdo (Westerman, Bonnet &
McAfee, 2014; Vial, 2019; Kane et al., 2015).

1.2.2 Defini¢éo de seguranca da informacéao

A relacdo entre os conceitos de internacionalizacdo, transformacdo digital e

seguranga da informacdo nas IES é significativa, ja que a expansdo das atividades
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internacionais esta intrinsecamente ligada ao aumento do volume de informacéo e

consequentemente a necessidade de proteger a mesma.

Altbach, et al (2009:7) no relatério a UNESCO Nota da Conferéncia Mundial
sobre Ensino Superior referem que as tecnologias de informagédo e comunicagéo criaram

um meio universal de contacto instantaneo e comunicacdo cientifica mais simplificada.

Com a expansao global das IES, a seguranca da informacéo desempenha um papel
fundamental na garantia da protecdo, integridade e confidencialidade dos dados e
sistemas, e a0 mesmo tempo enfrenta desafios associados a diversidade cultural,
conformidade regulat6ria e complexidade tecnolégica. Esta relacdo destaca a importancia
de estratégias de seguranca da informacédo adaptadas a um contexto de globalizacdo, uma
vez que a necessidade de partilha de informacgdo entre Instituicbes e parceiros exige
protocolos rigorosos de seguranca, bem como o uso de tecnologias avancadas de forma a

prevenir acessos nao autorizados.

Segundo Stallings (2020) a protecdo da informacdo estd interligada com o
conceito de seguranga informatica e define este ultimo conceito como “a protecao
conferida a um sistema de informacdo automatizado a fim de atingir os objetivos
aplicaveis de preservar a integridade, a disponibilidade e confidencialidade dos recursos
do sistema de informacdo (inclui hardware, software, informacdes/dados e
telecomunicagdes)”. O NIST define a seguranca da informagdo como “a protecdo de
informacdes e sistemas de informacdo contra acesso ndo autorizado, uso, divulgacéo,
interrupcao, modificacdo ou destruicdo, a fim de fornecer confidencialidade, integridade

e disponibilidade”

De acordo com Stallings (2020) e em linha com a norma FIPS 199 do NIST
(Standards for Security Categorization of Federal Information and Information Systems),

os trés objetivos fundamentais de seguranca da informacéo séo:

a) A confidencialidade abrange dois conceitos relacionados entre si: (i)
confidencialidade dos dados, em que € assegurado que a informacao privada
ou confidencial ndo é disponibilizada ou divulgada a individuos nao
autorizados; (ii) privacidade em que é assegurado que os individuos controlam
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a informacéo que Ihes diz respeito, e podem escolher que informacéo pode ser
recolhida ou armazenada e por quem, e a quem essa informacdo pode ser
divulgada.

b) A integridade abrange dois conceitos relacionados entre si: (i) integridade dos
dados, em que € garantido que as informagdes sejam alteradas apenas com
autorizacdo para tal e (ii) integridade dos sistemas em que é assegurado que
um sistema desempenha a funcédo pretendida de forma irrepreensivel, livre de
qualquer manipulagdo ndo autorizada no sistema.

c) A disponibilidade em que é assegurado que os sistemas funcionam

prontamente e que o servigo nao é negado a utilizadores autorizados.

De acordo com KPMG LLP. (2023), um sistema de gestdo de seguranca de
informacao é uma estrutura de politicas e procedimentos para gestdo sistematica de dados
sensiveis de uma organizacdo. Este inclui as pessoas, processos e tecnologias
responsaveis por proteger contra o acesso ndo autorizado, uso, divulgacao, interrup¢éo,
modificacdo ou destruicdo da informacdo. Desta forma, a seguranca da informacdo é
sustentada por trés pilares fundamentais — Pessoas, Tecnologia e Processos. Para que a
seguranca da informacdo seja eficazmente implementada, é essencial que esses pilares

estejam bem definidos e integrados dentro da organizagé&o.

A primeira linha de protecdo da informacdo sdo as Pessoas, é necessario garantir
que os colaboradores estdo conscientes dos riscos e que sdo responsaveis por proteger a

informacdo da organizacéo.

Uma organizacdo deve determinar a competéncia necessaria das pessoas que
realizam um determinado trabalho que pode afetar a seguranca da informacao; assegurar
gue essas pessoas sdo competentes e tém o conhecimento, a formacao e a experiéncia
necessaria para a fungdo; se for caso disso tomar medidas para a aquisicdo das
competéncias necessarias e avaliar a eficacia das acOes tomadas; arquivar a informacéo
como prova da competéncia (ISO/IEC 27001, 2022).

Assim, a ISO/IEC 27001 estabelece que as pessoas que trabalham numa
determinada organizacdo devem ter conhecimento da politica de seguranca da
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informacdo, da sua contribuicdo para a eficacia do sistema de gestdo da seguranca da

informagdo e das implicagdes da ndo conformidade com os requisitos do sistema de

gestdo da seguranca da informacéo, sendo que, para tal, a organizacéo deve determinar a

necessidade de comunicagdes internas e externas (Seccéo 7.2 a 7.4 da ISO/IEC 27001,

2022).

A segunda linha de protecdo é a Tecnologia, onde o objetivo é criar barreiras

I6gicas que impecam que as ameacas afetem a informacéo (antivirus, firewall, proxy,

VPN, ...). A estratégia recomendada pela NSA, no seu artigo “Defense in Depth” refere

que é recomendavel para as organizagdes adotarem VAarios principios de garantia da

informagdo, incluindo:
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Defesa em madltiplos pontos — implementar mecanismos de protecdo da
informacdo em diferentes locais para resistir a todos os tipos de atagues,
internos ou externos. As areas de defesa devem incluir: a defesa das redes e
infraestruturas, utilizando criptografia e medidas de seguranca para proteger
contra a monitorizacéo passiva; a defesa das fronteiras do sistema, através da
implementacao de firewalls e sistemas de detecdo de intrusdo; e a defesa do
ambiente computacional, aplicando controlos de acesso em todos o0s
dispositivos, de modo a garantir que apenas utilizadores ou dispositivos
autorizados estdo autorizados a aceder, prevenindo, assim, ataques internos,
invasOes fisicas ou manipulacGes ndo autorizadas.

Defesa em camadas — implementacdo de mdaltiplos mecanismos de defesa
entre o atacante e o seu alvo. Um exemplo de defesa em camadas é a
implementacdo de firewalls em diferentes niveis da rede, cada um com
funces especificas e detecdo de intrusdo integrada.

Especificacdo da robustez da seguranca - A forca e garantia de cada
componente de seguranca devem ser proporcionais ao valor do bem ou sistema
protegido e a ameaca. Por exemplo, pode ser mais eficaz e operacionalmente
adequado implementar mecanismos mais robustos nas fronteiras da rede do

gue nos dispositivos finais dos utilizadores.
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= (Gestdo robusta de infraestruturas publicas chave - Criar infraestruturas
robustas que suportem as tecnologias de seguranca da informacdo e sejam
altamente resistentes a ataques, pois sdo alvos estratégicos para os adversarios.
= Detecdo e resposta a intrusdes - Desenvolvimento de infraestruturas que

permitam detetar, analisar, correlacionar e reagir a ataques.

No entanto, de forma a garantir que as tecnologias sejam adquiridas e
implementadas nas organizacGes corretamente, esta deve estabelecer politicas e processos

eficazes para aquisicdo da mesma (NSA)

A terceira linha de protecdo sdo os Processos, sendo o seu objetivo desenvolver
um modelo integrado de seguranca que contemple 0s aspetos estratégicos e de gestdo de
seguranca da informacdo (politicas de seguranca, procedimentos, acdes internas, etc.).

De acordo com a organizacao NSA, é necessario:

a) Manter politicas de seguranca do sistema acessiveis e atualizadas

b) Certificacéo de alteracdes na base da Tecnologia da Informacéo

c) Gestdo dos mecanismos de seguranca tecnoldgica, atraves da instalacdo
patches de seguranca, da atualizacdo de antivirus e controlo de acessos.

d) Oferecer servigos de gestdo e protecdo da infraestrutura.

e) Realizar avaliagdes de seguranga no sistema.

f) Monitorizar e reagir a ameacas atuais.

g) Detetar, alertar e responder a ataques.

h) Realizar processos de recuperacao e reconstituicdo apos incidentes.

Em suma, uma organizagédo deve determinar as questdes externas e internas mais
relevantes e que afetam a sua capacidade para alcancar os resultados pretendidos do seu
sistema de gestdo da seguranca da informacéo - SGSI (ISO 27001, 2022, Secgéo 4.1). Ao
planear o SGSI uma organizacao tem de considerar planear, implementar e controlar os

processos Necessarios para cumprir os requisitos.
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1.2.3 Conceitos Fundamentais de Ciberseguranca
1.2.3.1 A Ciberseguranca

A crescente necessidade de proteger a informagdo e de promover o
desenvolvimento sustentavel das redes através da sensibilizagdo para a seguranca tem
gerado intensos debates sobre a protecdo e salvaguarda da informacdo, uma vez que o
modelo de comunicacdo da Internet é vulneravel a diferentes tipos de exploracgéo,
geralmente realizadas por individuos mal-intencionados, cujo objetivo é causar danos aos
alvos ou obter, de forma indevida, acesso a informacgdo privilegiada (Antunes &
Rodrigues, 2018).

De acordo com Christos K. Dimitriadis a importancia ciberseguranca tem vindo a
crescer rapidamente, impulsionada pela evolugéo constante das ameacas e pela crescente
dependéncia de tecnologias de informacdo cada vez mais complexas, interconectadas e
globalizadas.

Assim, € fundamental estabelecer uma distincdo entre dois conceitos
frequentemente interligados e, por vezes, confundidos: seguranca da informacdo e
ciberseguranca.

Segundo o Centro Nacional de Ciberseguranca (CNCS), a seguranga da
informacdo ¢ a “protecdo dos sistemas de informagao contra o acesso ou a modificacio
ndo autorizados da informacdo, durante o seu armazenamento, processamento ou
transmissao, e contra a negacao de servico a utilizadores autorizados ou o fornecimento
de servico a utilizadores ndo autorizados, incluindo as medidas necesséarias para detetar,
documentar e contrariar tais ameacas”. Por sua vez, 0 mesmo organismo, em
consonancia com a Resolucdo do Conselho de Ministros n.° 92/2019, de 5 de junho,
descreve a ciberseguranca como um “conjunto de medidas e agfes de prevencao,
monitorizacdo, detecdo, reacdo, analise e correcdo que visam manter o estado de
seguranca desejado e garantir a confidencialidade, integridade, disponibilidade e nao
repudio da informacao, das redes e sistemas de informag&o no ciberespaco, e das pessoas
que nele interagem”.

O relatorio The Joint Task Force on Cybersecurity Education (2017:18) define
ciberseguranga como:
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A computing-based discipline involving technology, people, information,
and processes to enable assured operations in the context of
adversaries. It involves the creation, operation, analysis, and testing of
secure computer systems. It is an interdisciplinary course of study,
including aspects of law, policy, human factors, ethics, and risk
management.

Com base na analise etimologica, é possivel distinguir dois conceitos
fundamentais: “ciberespaco” e “seguranga”. Conforme definido no Dicionario de Lingua
Portuguesa Priberam (2024), o prefixo “ciber” exprime a nogdo de Internet ou de
comunicacédo entre redes de computadores. Por sua vez, o conceito de “ciberespaco”,
diretamente associado ao prefixo supracitado, é definido pelo mesmo organismo como
“espaco ou conjunto das comunidades de redes de comunicacdo entre computadores,
nomeadamente a Internet”. No que diz respeito ao termo “seguranga”, este dicionario
carateriza-o como o “conjunto das a¢des e dos recursos utilizados para proteger algo ou
alguém” tendo como principal objetivo “diminuir riscos e perigos".

De acordo com o Public Safety Canada (2010), o “ciberespago” € 0 mundo
eletronico criado por redes interrelacionadas de tecnologia de informacdo e as suas
respetivas informagdes, correspondendo a um ecossistema dindmico e em constante
evolucéo, caraterizado pelas inovagdes contantes (Deibert & Rohozinski, 2010).

Segundo Kemmerer (2003), a ciberseguranca consiste, em grande medida, na
aplicacdo de métodos defensivos destinados a detetar e prevenir intrusdes. Por outras
palavras, envolve a protecdo de redes e computadores, assim como das informagdes neles
armazenadas (Lewis, 2006). Este conceito também inclui a mitigacao do risco de ataques
informaticos a software, computadores e redes, podendo envolver o uso de ferramentas
especificas para detetar intrusos num sistema, programas capazes de bloguear virus ou
acessos mal-intencionados, além de solugdes que permitem comunicac@es criptografadas
(Amoroso, 2006).

De forma geral, a ciberseguranga pode ser entendida como a préatica de assegurar
a existéncia e a continuidade de uma organizagdo, sociedade ou pais, garantindo a

protecdo das informacdes no ciberespaco (Canongia & Mandarino, 2014).
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Um outro contributo relevante € o de Antunes e Rodrigues (2018) que definem a
ciberseguranca como o conjunto de tecnologias, processos e praticas desenvolvidos para
proteger redes, computadores e outros dispositivos eletronicos, programas e dados contra
potenciais ataques ou ameacas. Neste sentido, 0s mesmos autores, destacam que a
ciberseguranca envolve agdes de monitorizagdo, prevencao e neutralizagcdo de ameacas
que possam comprometer a liberdade dos cidaddos e das empresas, assim como o bem-
estar socioecondmico das nagoes.

Segundo o Committee on National Security Systems (2015), a ciberseguranca é
definida como a prevencéo de danos, a protecdo dos computadores, de sistemas e servicos
de comunicacdes eletronicas, incluindo as informacdes neles contidas, com o objetivo de
garantir a sua disponibilidade, integridade, autenticacdo, confidencialidade e ndo repddio.

Desta forma, a ciberseguranca pode ser definida como o conjunto de préticas,
politicas e tecnologias utilizadas para proteger sistemas informaticos, dados e
informagdes relevantes, que permitem mitigar oS riscos e responder eficazmente a
incidentes de seguranca. Esta visa igualmente garantir a integridade, confidencialidade e
disponibilidade da informacdo, assegurando que as infraestruturas permanecam seguras,
tanto em ambientes pessoais quanto organizacionais.

No ambito da ciberseguranca, é importante compreender a existéncia de alguns
conceitos interligados, mas distintos: ciberameaca, ciberataque e cibercrime, os quais

representam diferentes aspetos dos riscos e da seguranca nos sistemas digitais.

1.2.3.2 Cibermeaca, Ciberataque e Cibercrime

Uma ciberameaca é uma causa potencial de incidente indesejavel que pode
resultar em danos para uma organizacao ou qualquer dos sistemas por ela utilizados. Estas
ameacas podem ser acidentais ou deliberadas (com dolo) e caracterizam-se por elementos
ameacadores, alvos potenciais e métodos de ataque (CNCS, 2024). Um ciberataque é
qualquer tipo de atividade maliciosa que tenta recolher, perturbar, negar, degradar ou
destruir recursos de um sistema de informacéo ou a informacgédo em si (CNCS, 2024).

Os ciberataques podem assumir variadas formas, desde 0 acesso remoto indevido

através da instalacdo de programas maliciosos (malware), a usurpacdo de credenciais de
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acesso (Antunes e Rodrigues, 2018). Segundo 0s mesmos autores, os ciberataques podem

ser classificados em dois grandes grupos:

i. 0s que exploram vulnerabilidades ja conhecidas e para as quais ja foi

disponibilizada uma medida corretiva;

ii.  0szero days attacks, que ocorrem pela primeira vez e ndo se sabe muito

sobre a sua acdo e os danos que poderéo causar.

Ao abordar a distingdo entre “ciberameaga” e ‘“ciberataque” no ambito da

ciberseguranca, é fundamental compreender que as ciberameacas representam potenciais

riscos que podem comprometer a integridade dos sistemas, enquanto os ciberataques

correspondem a agOes concretas e maliciosas que visam explorar vulnerabilidades de

sistemas para atingir objetivos especificos.

Neste contexto, torna-se crucial analisar os tipos de ataques mais frequentes, a

data de hoje, com base no relatério da CNCS. O relatorio permite identificar as principais

ameacas enfrentadas pelas organizagdes em 2023, bem como algumas recomendagdes a

levar em conta, tal como se evidencia na Tabela 2.

Tabela 2 - Definicéo e recomendagdes de seguranca das principais ameacas

Tipo de Ataque

Phishing/Smishing/
Vishing

Tipo de Ataque
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Defini¢do

Mecanismo de elaboracdo de
mensagens que usam técnicas de
engenharia social de modo que o
alvo seja ludibriado ‘mordendo o
isco’. Mais especificamente, os
atacantes tentam enganar  0S
recetores de emails ou mensagens
para que estes abram anexos
maliciosos, cliquem em URL
inseguros, revelem as  suas
credenciais através de péaginas de
phishing aparentemente legitimas
[pharming], fagam transferéncias de
dinheiro, etc. Fonte: ENISA, Threat
Landscape 2018

Definicdo

SISTEMA INTERNO DE GARANTIA DA QUALIDADE

Recomendacdes de Seguranca

Desenvolver agdes de sensibilizacdo
contra a engenharia social junto dos
colaboradores; realizar simulacfes de
phishing e aplicar as melhores préticas e
standards de seguranca ao nivel da
configuracdo do email organizacional.

Recomendaces de Seguranca
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Ransomware

Engenharia Social

Burla Online

Tipo de Ataque
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Tipo de malware que permite que
“um atacante se apodere dos
ficheiros e/ou dispositivos de uma
vitima, blogueando a possibilidade
de esta poder aceder-lhes. Para a
recuperacéo dos ficheiros, é exigido
ao proprietario um resgate em
criptomoedas.” Fonte: ENISA, Threat
Landscape 2018

Ato de enganar um individuo no
sentido de este revelar informagéo
sensivel, assim obtendo-se acesso
ndo autorizado ou cometendo
fraude, com base numa associagdo
com este individuo de modo a
ganhar a sua confianca. Fonte: NIST,
Digital Identity Guidelines

Uma das formas de cibercrime mais
frequentes, frequentemente
associada ao comércio eletrénico e
as transacdes monetarias e pode
envolver técnicas como phishing,
smishing e outras formas de

manipulacdo do fator humano.
Fonte: CNCS

Definicdo

SISTEMA INTERNO DE GARANTIA DA QUALIDADE

Formacéo dos colaboradores
relativamente as recomendacdes relativas
ao phishing e email; salvaguardar cépias
de seguranca numa localizacdo
secundéria e desconectada da rede;
manter os sistemas, as aplicacfes e o
antivirus atualizados; ter as redes da
organizacdo segmentadas; evitar navegar
em websites sem garantias de seguranca;
ndo utilizar dispositivos USB de origem
desconhecida.

Desenvolver acBes de sensibilizagdo
contra a engenharia social junto dos
colaboradores; realizar simulacfes de
ataques de engenharia social.

Desenvolver acBes de sensibilizagdo
contra a engenharia social junto dos
colaboradores; garantir  que  0S
colaboradores confirmam o destino e a
necessidade das transferéncias bancarias
solicitadas; utilizar carteiras virtuais ou
cartdes temporarios nos pagamentos
online a fornecedores; verificar a
veracidade dos websites de fornecedores
e privilegiar agueles que utilizam HTTPS.

Recomendac6es de Seguranca
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Comprometimento Comprometimento de um sistema Aplicar de forma continua as politicas de
de Contas em que o atacante ganhou seguranca definidas quanto as palavras-
privilégios de administracdo ou passe em particular, promovendo o
usando uma conta cumprimento de requisitos minimos de
(utilizador/servico) ndo dimensdo e complexidade; monitorizar e
privilegiada.  Fonte:  Taxonomia bloquear ataques de forca-bruta; registar
Comum da Rede Nacional de CSIRT2.  os eventos; aplicar o mdltiplo fator de
autenticacéo.

Fonte: CNCS e Taxonomia Comum da Rede Nacional CSIRT

No que diz respeito as recomendacGes € importante manter estas acoes
monitorizadas por politicas de seguranca definidas.

Com o crescimento exponencial do ciberespaco e 0 aumento das ameacas e
ataques que podem perpetrados, surgiu, ainda na década 90, o conceito de cibercrime
como uma forma de definir as novas formas de delitos que emergiram em ambiente
digital.

O conceito, que inicialmente se restringia aos crimes cometidos por meio do uso
de tecnologias eletronicas ou através da Internet, evoluiu ao longo dos anos, passando a
englobar uma categoria mais ampla de crimes praticados nas redes de comunicagdo em
geral, incluido a Internet (Antunes e Rodrigues, 2018). Estes crimes incluem os crimes
informaticos, praticados contra sistemas informaticos, dados e informacGes alojadas nos
sistemas de informagé&o.

Atualmente, os hackers tendem a encontrar padrdes cada vez mais sofisticados
para aceder a computadores e redes, tornando o combate a esses ataques um desafio ndo
SO para as organizacdes, mas também para a sociedade em geral. Segundo Ishaqg (2016),
embora 0 impacto a curto prazo possa ser devastador, as implicacdes a longo prazo podem
ser igualmente bastante graves. Entre elas, destacam-se o0 pagamento de resgate por

extorsdo, a recuperacdo de dados, a localizacdo e correcdo das vulnerabilidades

2 A Rede Nacional de CSIRT é uma rede de organizagBes que cooperam para melhorar a
ciberseguranca, partilhar informac6es sobre ameacas e coordenar respostas a incidentes de segurancga, no
contexto de um pais ou regido. A Taxonomia Comum da Rede Nacional de CSIRT é uma classificagéo
padronizada usada para categorizar e descrever diferentes tipos de incidentes de ciberseguranga, facilitando
a comunicacdo e colaboracdo entre os membros da rede e outras entidades relacionadas com a
ciberseguranca. https://www.redecsirt.pt/files/RNCSIRT Taxonomia_v3.3.pdf
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exploradas, a perda de clientes, lucros ou até empregos e, em casos extremos, a
continuidade da prépria empresa pode estar em causa.

No contexto especifico das empresas, um ataque informatico pode levar as empresas a
considerar que a melhor forma de evitar tais incidentes seria realizar todas as atividades
de forma manual, o que, no entanto, se tornaria insustentavel, especialmente considerando
0 contexto de globalizagdo atual. Assim, de forma a mitigar e diminuir o risco e,
consequentemente, aumentar a ciberseguranca de uma organizacao, é essencial proteger
o perimetro de redes com firewalls e ter um sistema de prevencdo de intrusdo. Além disso,
é fundamental realizar analises periddicas as vulnerabilidades, procedendo as respetivas
corregdes (Ishag, 2016).

1.2.4 Organismos de Ciberseguranca nacionais e internacionais

Atualmente, vivemos num mundo onde os sistemas informaticos das instituicoes
operam em rede e estdo interligados. A possibilidade destes sistemas serem atacados ou,
até, desligados levanta problemas significativos tanto para o bem-estar das populagdes
quanto para a seguranca global. Assim, a implementacdo de estratégias de ciberdefesa
deve ocorrer tanto a nivel nacional como internacional, garantindo uma resposta eficaz as

crescentes ameagas no espaco digital.

No contexto nacional, destaca-se o Centro Nacional de Ciberseguranca (CNCS),
entidade responsavel pela coordenacdo da estratégia de ciberseguranca em Portugal.
Criado para garantir a protecdo dos sistemas e infraestruturas criticas do pais, 0 CNCS
atua de forma preventiva e reativa, promovendo a consciencializagdo sobre riscos e

coordenando respostas a incidentes em todo o territorio nacional.

A nivel internacional, a Unido Europeia tem sido proativa na promoc¢édo de uma
abordagem coordenada para a ciberseguranca. Em 1999, foi desenvolvida pela Comisséo
Europeia a iniciativa eEurope, que desempenhou um papel fundamental ao estabelecer
bases para uma sociedade digital mais segura e confiavel, tanto para cidaddos como para

empresas. Esta iniciativa abordou a necessidade de adotar medidas regulatérias para
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mitigar riscos, tais como o combate a contetdos prejudiciais ou ilicitos na web e a

promocao de praticas seguras de utilizacdo da Internet.

Em 2004, foi criada a ENISA (Agéncia da Unido Europeia para a Ciberseguranca),
pelo Regulamento (CE) n.° 460/2004, pelo Parlamento Europeu e pelo Conselho da Uniéo
Europeia, que fornece apoio técnico e estratégico a implementacdo de politicas de
seguranca digital na Unido Europeia. O seu principal objetivo é reforcar a ciberseguranca
na Unido Europeia, apoiando os Estados-Membros na prevencao e resposta a incidentes
de ciberseguranca, promovendo boas préaticas e facilitando a cooperacdo entre 0s

diferentes organismos nacionais e internacionais.

O CNCS, enquanto Autoridade Nacional de Certificacdo da Ciberseguranca,
representa Portugal no Grupo Europeu de Certificacdo da Ciberseguranga, forum
estratégico da certificacdo da ciberseguranca na UE que tem, entre outras, as missdes de
aconselhar e apoiar a Comissdo no dominio da certificacdo da ciberseguranca e da
implementacdo e aplicagdo coerentes do Regulamento (UE) 2019/881 do Parlamento
Europeu, de 17 de abril de 2019, em particular no que diz respeito ao programa de trabalho
evolutivo da Unido, as questdes de politica de certificacdo de ciberseguranca, a
coordenacdo das abordagens politicas e a elaboracdo de esquemas europeus de
certificacdo da ciberseguranca; apoiar, aconselhar e cooperar com a ENISA em relacdo a
elaboracdo de esquemas candidatos; elaborar e adotar pareceres sobre os esquemas
candidatos preparados pela ENISA; solicitar a ENISA a elaboracdo de esquemas

candidatos.

No plano operacional, 0o CERT (Computer Emergency Response Team) é um dos
principais intervenientes a nivel internacional na prevencdo e resposta a incidentes. Em
varios paises da UE, existem os CERT’s nacionais que desempenham um papel essencial
na identificacdo de vulnerabilidades, na partilha de informacdes sobre ameacas e na
coordenacdo de respostas rapidas a ataques informaticos. Estes centros operam num
modelo de cooperacdo global, mantendo uma comunicacdo estreita entre si e com

organismos internacionais.

28 de 105
Mod5.233_00
SISTEMA INTERNO DE GARANTIA DA QUALIDADE



niec  COIMBRA BUSINESS 100 |5

Principais Riscos e Praticas de Controlo em Ciberseguranca

1.2.5 Evolucao Histérica da Ciberseguranca nas IES

A ciberseguranca tem vindo a ganhar uma enorme relevancia nas tltimas décadas,
devido ao aumento dos nimeros associados ao fendmeno do cibercrime nas organizacoes.
Segundo o CNCS (2024:22), no seu relatério “80% das empresas consideram que a
cibersegurancga € uma prioridade bastante alta ou muito elevada”, referindo ainda que
“a percentagem de organismos da Administracdo Publica com uma estratégia para a
seguranca da informacdo definida aumentou de 59% em 2022 para 67% em 2023”
(CNCS 2024:24).

O setor da educacéo tem se tornado um alvo cada vez mais atraente para este tipo
de crimes, impulsionado pela quantidade e sensibilidade dos dados geridos nas
instituicGes. De acordo com a Microsoft (2024), “o setor da educacéo apresenta-se como
um alvo particularmente interessante para cibercriminosos, uma vez que as instituicdes
de ensino sdo responsaveis por gerar dados que podem incluir registos de saude,
informacao financeira e outros dados confidenciais. Além disso, nas suas plataformas
podem alojar sistemas de processamento de pagamentos, redes que funcionam como
fornecedores de servigos de internet e outras solucgdes digitais. (...), referindo ainda que
no que respeita as IES estas “sdo o0s principais alvos de malware, phishing e
vulnerabilidades de 10T

Esta vulnerabilidade é algo que vem sendo observado desde os primeiros estudos
sobre a ciberseguranca nas IES. Um estudo desenvolvido por Caruso (2003), baseado em
inquéritos a 435 IES, revelou que, naquela época, as primeiras abordagens de segurancga
aplicadas eram, em grande parte, centradas em medidas reativas e de baixo custo, como
0 backup centralizado de dados e o uso de firewalls de perimetro. Embora estas praticas
ainda sejam valiosas, revelam-se insuficientes face ao atual panorama de ciberameacas
em constante evolugdo, especialmente em virtude da transicdo digital nas dltimas

décadas.

A evolucdo das ciberameacas no setor da educagéo € corroborada por relatérios mais
recentes, como o estudo “University Challenge: Cyber Attacks in Higher Education”,
desenvolvido por VMware em 2016. Este relatorio, que incluiu IES do Reino Unido,
revelou que cerca de 87% das IES ja tinham sido alvos de ataques informaticos bem-
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sucedidos, e uma em cada trés universidades era atacada a cada hora. Além disso, 83%
das instituicdes participantes no estudo acreditavam que a sofisticacdo dos ataques estava
a aumentar, assim como a sua frequéncia. Estes dados destacam néo s a evolugéo das
ciberameacas nas IES, mas também o agravamento da sua complexidade e da frequéncia
com que ocorrem. Os ataques sdo agora muito mais sofisticados do que os observados
nos primeiros estudos, o que reflete a crescente sofisticacdo das téaticas e técnicas

utilizadas pelos atacantes.

Um exemplo ilustrativo dessa evolucdo pode ser observado no ataque informatico
ocorrido em 2022, que afetou 76 universidades, provenientes de 14 paises diferentes, e
foi perpetrado por um grupo de hackers iranianos. Durante este ataque, cerca de 31
terabytes de informacéo privilegiada foram expostos, a maioria dos quais envolvendo
dados academicos, informacdo relacionada com projetos de investigacdo e dados pessoais
dos estudantes e professores. Este ataque destacou-se ndo apenas pela sua escala, mas
também pela sua natureza altamente sofisticada, fazendo parte de uma campanha de

espionagem.

Um outro exemplo mais recente, que sublinha ainda mais a evolucao das ameacas,
ocorreu em agosto de 2024, quando a Universidade Paris-Saclay, na Franca, foi alvo de
um ataque de ransomware perpetrado pelo grupo RansomHouse. Este ataque resultou na
paralisacdo do sistema informatico da Universidade e afetou gravemente os seus sistemas
centrais. Além disso, levou a exposicdo de informacdes sensiveis, com o grupo de
ransomware a afirmar ter roubado 1 terabyte de dados e ameacando divulgar 193 arquivos
em formato PDF contendo, maioritariamente, curriculos, transcrigdes, cartas de
motivacdo/recomendacdo, diplomas e até documentos de identidade provenientes de 44

candidaturas ao nivel de mestrado.

De acordo com o jornal francés Le Monde, a Universidade Paris-Saclay, em
resposta ao ataque, manteve-se fiel aos principios governamentais, ndo entrando em
contacto com os atacantes e recusando o pagamento de qualquer resgate. A Universidade

também apresentou queixa as autoridades francesas.

Estes dois exemplos no panorama internacional ilustram de forma clara a evolucéo

das ciberameacas no Ensino Superior, evidenciando a transi¢do de ataques simples para
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estratégias cada vez mais sofisticadas, direcionadas ndo s6 para o roubo de dados, mas
também para a exploragdo de sistemas criticos e a extorsdo de organizagdes através de
ransomwares. A crescente complexidade e a escala desses ataques sublinham a
necessidade de medidas de seguranca mais robustas e de uma gestdo proativa da

ciberseguranca nas IES.

1.2.6 Panorama da Ciberseguranca em Portugal no setor educativo

A nivel nacional, o impacto das ciberameacas no ensino superior reflete-se nos
dados apresentados pelo CNCS. De acordo com o “Relatério Ciberseguranca em
Portugal”, o nimero de incidentes registados pelo CERT.PT tem vindo a aumentar ao
longo dos anos, demonstrando, no entanto, uma tendéncia de estabilizacdo a partir de

2022, tal como é possivel verificar na Figura 3.

NUMERO DE INCIDENTES REGISTADOS PELO CERT.PT POR ANO*

OO

2015 / maio 2016 2017 2008 2019 2020 2021 2022 2023

* Quebra de série em 2020: devido a alteragées na taxonomia utilizada pelo CERT.PT em 2020 (RNCSIRT, 2023), a partir desse ano pas
saram a ser contabilizadas as vulnerabilidades como incidentes. Os dados antericres a 2020 ndo incluem as vulnerabilidades. Todavia,
o seu efeito no total ndo é significativo.

Figura 3 - Numero de incidentes registados pelo CERT.PT por ano

Fonte: “Relatério Ciberseguranga em Portugal” do CNCS

Com base nos dados apresentados pelo CERT.PT, o setor da Educacdo, Ciéncia,
Tecnologia e Ensino Superior manteve-se entre 0s cinco setores mais afetados por
ciberataqgues em 2023, ocupando a quinta posicdo no ranking nacional. Este
posicionamento evidencia que as IES continuam a ser alvos estratégicos para ataques

informaticos.

No entanto, verificou-se uma reducédo face ao ano anterior, com menos 26 ataques
em 2023 do que em 2022 (tal como se destaca na Figura 4) o que podera estar associado
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a melhorias na implementacéo de medidas de cibersegurancga, a uma maior sensibilizagéo
para as ameacas e ataques digitais e a possiveis avangos tecnolégicos na protecdo de

infraestruturas digitais das instituicGes.

Setor e Area , Setor e Area =g |Lugar

Governativa® Governativa Variacdo %
r Outros 1055 37 1 Outros 1503 74 +42 =

o i o Prestadores de Servigos .
2 Banca 542 19 2 de Internet 517 26 249 +
3° Infraestruturas Digitais 205 7 3° Banca 197 10 -64
Educacio e Ciéncia,
4 Tecnologia e Ensino 202 7 4 Saude 17 8 +106 +
Superior
) ) N Educacao, Ciéncia,

go PrestadoresdeServicos 1.5 5 5o TecnologiaeEnsino 150 7 26

de Internet Superior

o Presidéncia do a ; as Digitais
[ Conselho de Ministros 131 5 [ Infraestruturas Digitais 148 7 -28

Administracdo Publica

7° Local 129 5 7 Transportes 136 7 +46 +
g Transportes 93 3  go AdministragioPdblica ;g 14

Local
9° Satde g3 3 g0 ServicodeComputagio ., g +10100 *

em Nuvem

10° Financas 55 2 oo PresidénciadoConselho ., 5 47
de Ministros

Figura 4 - Incidentes por setor e area governativa registados pelo CERT.PT — TOP 10

Fonte: CERT.PT

No que diz respeito aos tipos de ataques mais frequentes em Portugal, os dados
apresentados no relatério de Ciberseguranca, revelam que o phishing/smishing manteve-
se como o vetor de ataque predominante em 2023, representando 35% dos incidentes
reportados, embora tenha registado uma ligeira reducdo de 6% face ao ano anterior,
continua a ser uma ameaca significativa, explorando taticas de engenharia social para

induzir vitimas a revelar credenciais e informaces sensiveis.

No entanto, um dos dados mais alarmantes € o aumento significativo das tentativas
de login malicioso, que cresceram 2785% face a 2022, tornando-se 0 segundo tipo de
ataque mais frequente. Este crescimento podera estar associado ao uso de credenciais
comprometidas e muitas vezes obtidas atraves de campanhas de phishing, aumentando o

risco para instituicbes que dependem de sistemas autenticados. A engenharia social, que
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ocupava a segunda posicdo em 2022, passou para terceiro lugar em 2023. No entanto, a
sua relevancia mantém-se elevada, uma vez que continua a ser um vetor de entrada para

outras ameacas, como o phishing e o comprometimento de contas.

Por outro lado, verificou-se uma reducdo significativa nos casos de distribuicao
de malware (-42%) e na utilizac&o ilegitima de nomes de terceiros (-18%), o que pode
refletir um reforco das medidas de ciberseguranca e de consciencializagédo para a detecdo

destes ataques.

Entre as ameagas emergentes, destaca-se o aumento de 40% nos casos de sistemas
vulnerdveis, que passaram a representar 3% dos incidentes, evidenciando a importancia
de manter infraestruturas atualizadas e protegidas contra explorac6es de vulnerabilidades,
tal como se constata na Figura 5.

33 de 105
Mod5.233_00
SISTEMA INTERNO DE GARANTIA DA QUALIDADE



scac  COIMBRA BUSINESS 100 |+

Principais Riscos e Praticas de Controlo em Ciberseguranca

Phishing/ Smishing Phishing/Smishing -6 =
2° Engenharia social 285 14 2° Tentativa de login 375 19 +2785 +
o Distribuicado de o . .
3 malware 214 1 3 Engenharia Social 205 10 -28

Utilizacao llegitima de Comprometimento de

“ nome de terceiros 126 6 “ conta nao privilegiada 139 7 +21 *
5o Ccmpro_metum_ent_o de s 6 5o Distribuicdo de 124 6 42
conta nao privilegiada malware
- Sistema infetado o Utilizacao ilegitima de
6 (malware) 84 “ & nome de terceiros 103 5 -18
7° Ccmpronjetmjento de a1 4 7e Sistema infetado a0 4 +7
aplicacao {malware)

Modificagdo nao
8= autorizada (69 T4 4 8° Sistema vulneravel 67 3 +40 +
ransomware)

Modificagdo nao
9° SPAM 62 3 9° autorizada (57 de 57 3 -23 +
ransomware)

10° Comprometimento de 40 2 5

10° Sisterna vulneravel 48 2 . =
aplicagao

Figura 5 - Incidentes por tipo registados pelo CERT.PT — Top 10

Fonte: CERT.PT

De acordo com o mesmo relatdrio, o phishing/smishing foi o tipo de ataque mais
frequente no setor da Educacdo, Ciéncia, Tecnologia e Ensino Superior, representando
27% dos incidentes reportados neste setor. Este dado confirma que as IES continuam a
ser alvos atrativos para ataques de engenharia social, uma vez que dependem fortemente
de plataformas digitais e servicos de email para comunicacdo interna e externa (em

destaque na Figura 6.
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% no % do
setor total

Tipo de incidente

Educacao, Ciéncia, Tecnologia e Ensino Superior Phishing/Smishing 40 27 1

Figura 6 — Tipo de incidentes mais frequentes no setor da Educacdo, Ciéncia, Tecnologia e Ensino Superior registados
pelo CERT.PT em 2023

Fonte: CERT.PT

Adicionalmente, o Centro Nacional de Ciberseguranca (CNCS), no seu Guia para
a Gestdo dos Riscos em Matérias de Seguranca da Informacdo e Ciberseguranca
(2022:50), apresenta no Anexo A — Catalogo de Ameacas Comuns — um conjunto de
exemplos de ameacas comuns que podem afetar as organizacdes. Estas ameacas sdo
organizadas em trés grandes categorias: intencionais, acidentais e de origem natural ou
ambiental. Pela sua natureza aberta e pela elevada quantidade de dados sensiveis que
gerem, as IES estdo particularmente expostas a muitas destas ameacas. Entre elas, o erro
humano surge como uma das mais relevantes. O CNCS identifica situacées como a
divulgacdo indevida de informacdo, a introducdo de dados provenientes de fontes nédo
confidveis, a utilizacdo incorreta de equipamentos e software, 0 acesso ndo autorizado a
sistemas, bem como a violagcdo de leis e regulamentos. Estas ameagas, muitas vezes
resultantes de falhas de atencdo, desconhecimento ou falta de formacdo adequada,
reforcam a necessidade de promover acoes regulares de sensibilizacdo e formacéo junto

dos utilizadores.

Neste sentido, tanto o CERT.PT como o CNCS tém vindo a destacar que o fator
humano continua a ser um dos elementos mais vulneraveis no dominio da seguranca
digital, exigindo uma atencdo continua por parte das organizagdes. A formacéo continua
em boas praticas de ciberseguranca revela-se essencial, especialmente no contexto das
IES, uma vez que desempenham um papel fundamental na formacgéo de profissionais e
investigadores. Dado o crescimento das ameacas digitais, a sensibilizacdo e a formacao
dos utilizadores sdo aspetos criticos para mitigar riscos e fortalecer a seguranca das

infraestruturas digitais.
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1.2.7 Principais caracteristicas e vulnerabilidades das IES

Ap0s a analise do panorama da ciberseguranca, é essencial identificar as principais
caracteristicas que tornam as Instituicdes de Ensino Superior particularmente vulneraveis
a ameacas neste dominio, sobretudo numa altura em que os problemas de seguranga dos
sistemas de informagdo tém vindo a atrair uma atencdo crescente nas Gltimas décadas
(Cheng et all, 2022).

Numa perspetiva mais abrangente, as vulnerabilidades mais frequentemente
associadas as organizac¢Ges no setor do ensino superior, no dominio da ciberseguranca,
podem ser agrupadas em trés principais categorias conforme proposto por Wangen et al
(2021) e tendo por base a norma 1SO 27005:2018:

o Administrativas e organizacionais

As vulnerabilidades administrativas e organizacionais incluem a falta de
sensibilizacdo e conhecimento acerca da seguranca da informacéo, a gestdo inadequada
da seguranca da informacdo, o conflito entre a cultura académica e 0s requisitos de
seguranca da informacdo. Segundo Wangen et al (2021), a “auséncia de um compromisso
transversal e de uma cultura organizacional centrada na seguranca compromete

seriamente a eficacia das medidas implementadas”.

Para além dos supramencionados, destaca-se, ainda, a falta de apoio da gestdo,
recursos e financiamento. De acordo com FireEye, Inc. (2019:4), “ao estabelecer
prioridades de despesa, os administradores tendem a favorecer iniciativas académicas,
comparativamente aos investimentos em seguranca. Este défice de seguranca € agravado
pelo elevado nimero de servidores e dispositivos que as instituicdes tém de gerir, bem
como pela complexidade de cumprir requisitos regulamentares que variam entre
programas académicos e de investigacao, operacfes de salde, seguranca do campus, e

outras atividades essenciais”.

Adicionalmente, o CNCS apresenta exemplos das vulnerabilidades administrativas e
organizacionais no Guia para Gestdo dos Riscos em matérias de Seguranca da Informacéo

e Ciberseguranca, publicado em 2022, que se destacam na tabela 2:
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Tabela 3 - Exemplos de Vulnerabilidades Organizacionais segundo o0 CNCS

Tipos Exemplos de vulnerabilidades

Inexisténcia ou ineficacia na sua implementagao de um procedimento formal para o registo e a
remogaoc de utilizadores

Inexisténcia ou ineficacia na sua implementagio de processo formal para a andlise critica dos direi-
tos de acesso (supervisdo)

Provisdes (relativas a seguranga) insuficientes ou inexistentes, em contratos com clientes efou
terceiros

Inexisténcia ou ineficdcia na sua implementagdo de procedimento de monitorizagdo das instalagdes
de processamento de informagdes

Inexisténcia de auditorias periddicas (supervisdo) regulares

Inexisténcia ou ineficacia na sua implementagdo de procedimentos para a identificagdo, andlise e
avaliagdo dos riscos

Inexisténcia ou insuficientes relatdrios de falha nos arguivos ("logs”) de auditoria das atividades de
administradores e operadores

Resposta inadequada do servigo de manutengao
Service Level Agreement (SLA) inexistente ou insuficiente
Inexisténcia ou ineficacia na sua implementagao de procedimento de controlo de mudangas

Inexisténcia ou ineficdcia na sua implementagio de um procedimento formal para o controlo da
documentacdo do SGSI - Sistema de Gest3o de Seguranca da Informacao

Inexisténcia ou ineficdcia na sua implementagio de um procedimento formal para a supervisio dos
registos do SGSI

Inexisténcia ou ineficdcia na sua implementagdo de um processo formal para a autorizag&o de infor-
macdes passiveis de disponibilizagdo publica
Organizag&o Atribuigdo inadequada das responsabilidades de seguranga da informacgio
Inexisténcia, insuficiéncia ou desatualizagSo de um plano de continuidade
Inexisténcia ou ineficacia na sua implementagao de politica de uso de e-mail

Inexisténcia ou ineficdcia na sua implementagdo de procedimentos para a instalagio de software
em sistemas operativos

Inexisténcia ou ineficacia na sua implementagdo de procedimentos para o manuseamento de infor-
magdes classificadas

Auséncia das responsabilidades ligadas & seguranga da informagio nas descrigbes de cargos e
fungdes
Insuficiéncia ou inexisténcia de cldusulas (relativas a seguranga da informagao) em contratos com
funcionarios

Inexisténcia ou inadequagdo de um processo disciplinar no caso de incidentes relacionados com a
seguranga da informagao

Inexisténcia ou inadequacio de uma politica formal sobre o uso de dispositivos mdveis
Insuficiente controlo de ativos fora das instalagdes
Politica de mesas e ecras limpos (“clear desk and clear screen”) inexistente ou insuficiente
Inexisténcia de, ou falha na autorizagdo para as instalagfes de processamento de informages.
Inexisténcia ou insuficiéncia dos mecanismos de monitorizag&o de viclagdes da seguranca

Inexisténcia ou ineficdcia na implementagio de procedimentos para o reporte de fragilidades liga-
das & seguranga.

Inexisténcia ou ineficdcia na implementagao de procedimentas para garantir a conformidade com
os direitos de propriedade intelectual
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Tipos Exemplos de vulnerabilidades

Auséncia de recursos humanos
Procedimentos de recrutamento inadequados
Formacao insuficiente em seguranga
Uso incorreto de software e hardware
Pessoas Falta de consciencializagdo em seguranga
Inexisténcia ou insuficiéncia de mecanismos de monitorizagao
Trabalho nado supervisionado de pessoal de limpeza ou de terceiros

Inexisténcia ou insuficiéncia de politicas para o uso correto de meios de telecomunicagao e de
troca de mensagens

Fonte: Guia para Gestéo dos Riscos em matérias de Seguranca da Informagdo e Ciberseguranca (CNCS, 2022:54)

Segundo Amine et al (2023) um dos principais desafios organizacionais incluem a
falta de pessoal especializado em seguranca informatica, o que compromete a
identificacdo e mitigacdo atempada de ameacas. No entanto, de acordo com o relatério da
Europol (2024), o fator humano continua a ser o elo mais fraco na maior parte dos

cenarios de ciberataques.
e Técnicas

As vulnerabilidades técnicas incluem a utilizacdo de dispositivos pessoais (BYOD —
Bring Your Own Device), que, de acordo com Wangen et al (2021), podem provocar
incidentes quando a rede possui uma arquitetura de seguranca inadequada e mecanismos
de controlo de acesso implementados incorretamente. A descentralizacdo da informacéo
numa organizagdo, a implementacdo de controlos de seguranca sem ter por base as
melhores praticas e a complexidade técnica e da rede podem igualmente comprometer a
seguranca da informacdo de uma organizacdo. De acordo com Amine et al (2023) a
inexisténcia de um centro de dados centralizado pode comprometer a manutencdo de um

ambiente informatico seguro e organizado.

Para além das vulnerabilidades técnicas descritas acima, 0 CNCS aborda as mesmas

distinguindo por trés categorias, hardware, software e rede, conforme tabela 4:
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Tabela 4 - Exemplos de Vulnerabilidades Técninas segundo o CNCS

Tipos Exemplos de vulnerabilidades

Manutengao insuficiente/Instalagao defeituosa de dispositivos de armazenamento
Falta de uma rotina de substituigio periddica
Suscetibilidade a humidade, poeira, sujeira
Sensibilidade & radiacdo eletromagnética
Inexisténcia de um controlo eficiente de mudanga de configuragao
Hardware
Suscetibilidade a variagdes de voltagem
Suscetibilidade a variagdes de temperatura
Armazenamento ndo protegido
Falta de cuidado durante o descarte ou destruigao

Realizacdo ndo controlada de cdpias

Tipos Exemplos de vulnerabilidades

Procedimentos de teste de software insuficientes ou inexistentes

Falhas conhecidas no software

N3o execucao do término de sess3o (logout) ao deixar-se uma estagdo de trabalho sem assisténcia
/ controlo

Destrui¢ao ou reutilizagdo de dispositivos de armazenamento sem a execugao dos procedimentos
apropriados de remogao dos dados

Inexisténcia de um registo de auditoria
Atribui¢ao indevida de direitos de acesso
Software amplamente distribuido
Utilizar programas com um conjunto errado de dados (referentes a um outro periodo)
Interface de utilizador complexa
Documentagao inexistente ou insuficiente
Software Configuracao incorreta de parametros
Datas incorretas

Inexisténcia de mecanismos de autenticagao e identificagdo como, por exemplo, para a autentica-
¢ao de utilizadores

Listas de passwords desprotegidas
Fraca gestao de passwords
Servigos desnecessarios permanecem habilitados
Software novo ou imaturo
Especificagdes confusas ou incompletas para os programadores
Inexisténcia de um controlo eficaz de mudanga
Download e uso ndo controlado de software
Falta ou inexisténcia de cépias de seguranca (“backup”)
Inexisténcia de relatérios de gestdo
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Tipos Exemplos de vulnerabilidades

Inexisténcia ou insuficientes evidéncias que comprovem o envio ou recegdo de mensagens
Linhas de comunicagio desprotegidas
Trafego sensivel desprotegido
Jungdes de cablagem mal feitas

Ponto Unico de falha
Rede L . ) . - ) - .
Falta ou ineficcia de mecanismos de identificac3o e autenticacdo do emissor e do recetor

Arguitetura insegura da rede
Transferéncia de passwords em claro
Gestdo de rede inadeguada (quanto a flexibilidade de roteamento)

Conexdes de redes publicas desprotegidas

Fonte: Guia para Gestéo dos Riscos em matérias de Seguranca da Informagdo e Ciberseguranca (CNCS, 2022:52)

e Fisicas

Relativamente a vulnerabilidades fisicas, tendo em conta a cultura académica aberta
e inclusiva, as universidades geralmente tém muito pouca seguranca fisica, A seguranca
fisica € um aspeto essencial da seguran¢a da informacdo, pois pode levar a perda de
hardware, espionagem e roubo de dados (Wangen et al, 2021).

No caso concreto das vulnerabilidades fisicas, 0 CNCS destaca as vulnerabilidades

presentes na Tabela 5:

Tabela 5 - Exemplos de Vulnerabilidades Fisicas segundo o CNCS

Tipos Exemplos de vulnerabilidades

Uso inadequado ou sem os cuidados necessarios dos mecanismos de controlo do acesso fisico a
prédios e salas

Local ou instalagbes Localizagdo em drea suscetivel a inundagdes
Fornecimento instavel de energia
Insuficientes mecanismos de protecio fisica no prédio, portas e janelas

Fonte: Guia para Gestdo dos Riscos em matérias de Seguranga da Informagdo e Ciberseguranga (CNCS, 2022:53

As ameacas de ciberseguranca estdo cada vez mais sofisticadas, no entanto as
Instituicdes de Ensino Superior enfrentam desafios Gnicos que tornam a implementacao

eficaz de ciberseguranca mais dificil do que noutros sectores.

De acordo com o relatério “Higher Education Roadmap to Building a Sustainable
Cybersecurity Management Program”® (EDUCAUSE, 2018) as principais caracteristicas

3 O Relatério apresenta um guia estratégico para o desenvolvimento de um programa sustentavel de
gestdo de ciberseguranca nas Instituicdes de Ensino Superior.
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das IES que podem impactar a ciberseguranca dividem-se em quatro principais

categorias:

a) Quantidade e variedade de dados

De acordo com o relatorio referido anteriormente, as IES, a semelhanca de todas
as instituicdes, tém o dever de assegurar a protecdo da informacéo relativa aos seus
funcionarios e colaboradores. Contudo, devido a sua natureza, as IES gerem uma vasta
tipologia de dados que abrangem diversas areas da sua atividade. Para além da informacéo
pessoal e profissional de alunos, antigos alunos, docentes e funcionarios, as IES tratam
igualmente de dados referentes a bolsas de estudo, financiamentos, doagdes, bem como
sdo ainda responsaveis pela realizagdo de projetos de investigacgéo.

Segundo Giszczak & Paluzzi (2016), as IES armazenam dados — financeiros,
médicos e pessoais — incluindo doadores, membros dos conselhos, antigos alunos,
estudantes, pais, candidatos, docentes, funcionarios, investigadores, pacientes,
consumidores e fornecedores, 0 que torna as IES alvos privilegiados de ciberataques
devido a enorme quantidade de dados que recolhem e mantém a partir destas fontes. No
entanto, para além da grande quantidade e variedade de dados, 0 mesmo autor refere que
as instituicbes de ensino superior sdo também particularmente vulneraveis devido a

natureza aberta.

A Queensland University of Technology (QUT) publicou um registo de todos os
seus ativos de informacao, conhecido como Information Asset Register (IAR), onde séo
descritos e categorizados por varias areas funcionais, detalhando, em cada uma, os tipos
de dados, a sua finalidade e os sistemas associados. De seguida, sdo apresentadas as
principais categorias de ativos de informagdo, com base no registo estruturado

desenvolvido pela QUT, que podem ser adaptaveis a qualquer IES:

Informacgdes sobre Estudantes
Informacdes sobre Ensino e Aprendizagem
Informacdes sobre Investigacbes

Informagdes sobre Gestdo de Instalagdes

o ~ w0 DN e

Informagdes sobre Gestdo Financeira

41 de 105
Mod5.233_00
SISTEMA INTERNO DE GARANTIA DA QUALIDADE



niec  COIMBRA BUSINESS 100 |5

Principais Riscos e Praticas de Controlo em Ciberseguranca

Informacdes sobre Governacao, Estratégia e Politica
Informac6es sobre Inteligéncia Estratégica e Relatdrios

Informacdes sobre Suporte Tecnoldgico (TI)

© © N o

Informacdes sobre Recursos Humanos

10. Informacgdes sobre Alumni, Desenvolvimento e Envolvimento
11. Informagdes sobre Marketing, Media e Comunicagdes

12. Informacdes de Dados administrativos e financeiros sobre salde
13. Dados e Informacéo Curados

14. Informacdes disponibilizadas publicamente que ndo requerem autenticacao

b) Descentralizagdo de dados

Segundo o relatorio “Higher Education Roadmap to Building a Sustainable
Cybersecurity Management Program” (2018), nas IES existe uma maior descentralizagdo
de dados, o que dificulta, muitas vezes, a protecdo da informacéo. Esta “descentralizacédo
tipica das estruturas organizacionais nas IES — onde diferentes departamentos gerem 0s
seus proprios sistemas e dados — contribui para uma maior complexidade e dificulta a
implementacao de politicas uniformes de seguranca”, o que compromete a capacidade de
resposta coordenada perante incidentes, pela auséncia de uma visdo integrada da
seguranga da informacdo (Wangen et al, 2021).

De acordo com EDUCAUSE (2023), a “estrutura organizacional, orientada para
a partilha aberta de informacéo e o acesso descentralizado, contribui para que estas

instituicOes sejam alvos mais faceis” em matéria de ciberseguranga.

c) Regras e Regulamentos:

A grande quantidade de regulamentos e disposicdes legais as quais as IES estdo

sujeitas pode dificultar o seguimento de uma Unica estrutura regulatoria.

d) Fundos:

Segundo o relatorio “Higher Education Roadmap to Building a Sustainable

Cybersecurity Management Program™ (2018), nas IES os fundos séo controlados muitas
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vezes por legisladores e doadores, 0 que pode dificultar o seu acesso por parte das
instituicOes. As IES enfrentam, igualmente, maiores dificuldades na alocacéo de fundos

guando comparadas com empresas privadas.

Segundo dados da OCDE (2022), em Portugal o total de despesas com instituicoes
publicas de ensino superior, em 2018, representava o equivalente a 0,9% do Produto
Interno Bruto (PIB) nacional, comparativamente a média de 1,1% nos paises da OCDE.

De acordo com EDUCAUSE (2023), “a falta de orcamento torna dificil reforcar as
infraestruturas face ao panorama de ameacas em constante evolucdo ou competir com

empresas privadas na contratacdo de profissionais de TI qualificados”.

1.2.8 O papel do Estado e da UE no contexto da transic¢éo digital nas IES

Como resposta ao processo de digitalizacdo e ao crescente risco de ciberataques e
cibercrime associado, tém vindo a ser desenvolvidos planos e estratégias relacionadas
com a transi¢do digital em Portugal, com destaque para o setor da educacdo e nas
InstituicGes de Ensino Superior. Nos cronogramas seguintes sdo enumeradas as varias
iniciativas do Estado Portugués e da Unido Europeia desde 2018, tal como apresentado

na Figura 7.
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Tuiciat fle 212'1““' G téncias  Digitais intho de 2020 :;Otw?b'r Dpdinzozll]zosu Resolugé
3 = Estratégia para a Inmovacio do Estado e da strategia Portuga - hesolucao
©:2030 (Portugal INCoDe.2030) - Resolugdo do Administragio Piblica 20202023 - Resolugo do do Canselho de Ministros n.® 98/2020
Conselho de Ministros n.° 26/2018, de 8 de margo Conselho de Ministros n.° 55/2020 de 31 de julho de 13 de novembro
Este iniciativa visa promover o desenvelvimenio Esta estratégia define eixos o objetivos estratégicos Esta cstratégia visa a recuperagdo da
de competéncias digitais, abrangendo virios que tealgam 2 importancia fundamental  das economia ¢ a protegio do emprego,
eueos: educagap, formagio, ~qualificagio e competéncias emergentes, destacando-se ~ as fazendo da préxima década um
requalificagdo, inclusio, formagio avangada e competéncias digitais, como fundamentais para uma periodo de recuperagio e convergéncia
investigag3o e inovago. profunda transformacdo digital da administragio de Portugal com a UE, assegurando
Pblica. maior resiliéncia e coesdo social e

territorial, e prevé, nesse dmbito, que
uma das quatro agendas temdaticas a
prosseguir € a «digitalizagio, a
inovagio e as qualificagBes como
motores de desenvolvimenton.

‘ === 000
X

janeiro de 2018 abril de 2020 setembro de 2020
Plano de Acio para a Educacido Digital (2018- Plano de Acdo para a Transicio Digital (PATD) — Resolugio Plano de Acio para a Educacio Digital
2020) do Conselho de Ministros n.° 30/2020 de 21 de abril (2021-2027) de 30 de setembro
Este plano da Comissdo Europeia estabelecen Este plano estabelece uma estratégia para a transformagdo digital Este plano da Comissdo Europeia visa apoiar a
agdes concrefas para integrar tecnologias digitais de Portugal, incluido medidas especificas para a digitalizagdo da adaptagio dos sistemas de educagic e
nas  praticas educacionais, ~ promover educagio e das Instituigdes de Ensino Superior. formagdo dos Estados-Membros 2 era digital e
competéncias digitais ¢ melhorar a infraestrutura tem como principais objetivos: desenvolver
digital nas escolas. Estrutura de Missio Portugal Digital - Resolugio do um ecossistema de educagio digital altamente

Conselho de Ministros n.° 31/2020 de 21 de abnl eficaz e reforcar as competéncias e aptiddes

digitais para a transformacio digital

Esta estrutura técnica visa um acomparnhamento da execugdo das

medidas do Programa do Govemo relativas 3 transigio digital e

de apoio i coordenagio das politicas publicas em maténa de

transformacio digital da sociedade e da economia.

Figura 7 - Cronograma de planos, iniciativas e estratégias adotados para apoiar o processo de TD nas organizagdes
(2018-2020)

Fonte: Elaboragéo Propria

Os anos de 2018 e 2020, foram determinantes para a aceleracdo da transformacao
digital, especialmente impulsionados pela Pandemia Covid-19. Este periodo forcou
muitas empresas e organizagGes a adotarem novos métodos digitais para garantir a
continuidade dos seus negocios. Em Portugal, foram implementados diversos planos e
estratégias para promover a transicdo digital em diferentes setores da sociedade. De
seguida apresentam-se as medidas mais significativas relacionadas com as IES, com foco

nas iniciativas mais relevantes e com maior impacto:

a) a Iniciativa Nacional Competéncias Digitais €.2030, aprovada pela Resolugéo do
Conselho de Ministros n.° 26/2018, de 8 de marco, que entre outras medidas, visa
o desenvolvimento e implementacdo de competéncias digitais nas IES e assenta
em 5 eixos, entre os quais a educagdo, através da “formacdo das camadas mais
jovens através do refor¢co de competéncias digitais em todos os ciclos de ensino e
de aprendizagem” (Governo de Portugal, 2018).

b) o Plano de Acdo para a Transigédo Digital, aprovado pela Resolu¢do do Conselho
de Ministros n.° 30/2020 de 21 de abril, com o proposito de acelerar 0 processo

de digitalizacdo em Portugal. Este plano reflete a estratégia definida para a
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transicdo digital e condensa a visdo do Governo neste dominio, materializada
numa estrutura que contempla trés principais pilares de atuacdo: Pilar | -
Capacitacao e inclusdo digital das pessoas; Pilar Il - Transformacéo digital do
tecido empresarial; Pilar 11l - Digitalizacdo do Estado, bem como uma dimensao
adicional de catalisagdo que cria as condigdes de base a uma acelerada
digitalizacdo do Pais.

Plano de Acéo para a Educacdo Digital (2021-2027) de 30 de setembro, iniciativa
da Unido Europeia, “é um apelo a uma maior cooperacdo a nivel europeu em
matéria de educacdo digital a fim de dar resposta aos desafios e aproveitar as
oportunidades ligadas a pandemia de COVID-19 e de oferecer oportunidades a
comunidade educativa (professores e estudantes), aos decisores politicos, ao
meio académico e aos investigadores a nivel nacional, da UE e internacional” ¢
visa, essencialmente, promover o desenvolvimento de um ecossistema de
educacéo digital altamente eficaz e reforcar as aptidées e competéncias digitais
para a transformacéo digital. Este plano baseia-se no primeiro Plano de Ac¢éo para
a Educacéo Digital (2018-2020).
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maio de 2021
Plano de Recuperacio e Resiliéncia (PRR) - Decreto-Lei
n.°29-B/2021 de 4 de maio

Este programa estabelece o modelo de governagio dos fandos
europeus atribuidos a Portugal

Revisao do Programa Iniciativa Nacional Competéncias
Digitais ¢.2030 (Portugal INCoDe.2030) - Resolugiio do
Conselho de Ministros n.° 59/2021 de 14 de maio

Dezembro de 2023
Extincio da Estrutura de Missio Portugal Digital -
Decreto-Lei n.® 139-A/2023, de 29 de dezembro

Atribuigio das competéncias 4 Agéncia para a
Modernizacio Administrativa, L P. (AMA LP.) passando
a assegurar a colaboragio e o exercicio comjunto de
competéncias com os servigos e organismos piblicos
nomeadamente os da drea da economia, com atribuigdes no
&mbito da transicio digital

com vista a

fevereiro de 2021

Criagio do Mecanismo de Recuperagio e

Este mecanismo tem como objetiv especifico
prestar apoio financeiro aos Bstados-Membros

reformas e dos investimentos previstos nos seus

planos de recuperagio ¢ resiliéncia.

Revé e aprova os principios orientadores do programa
INCoDe 2030

6
setembro de 2021

Estratégia para a Transformacio Digital da
Administracio Piblica 2021-2026 e Plano de Acio
Transversal - Resolugio do Consclho de Ministros n.®
131/2021 de 10 de setembro

dezembro de 2024

Estratégia Digital Naciomal (EDN) -
Resolugio do Conselho de Ministros n°
207/2024 de 30 de dezembro

Este plano visa a atvalizagio da Estratégia,
com foco na gestio ¢ adaptagio &s movas
realidades digitais.

Esta estratégia tem como objetivo tornar a Administragio
Piiblica mais responsiva as expectativas dos cidaddos e

empresas, prestando servicos mais simples, integrados e
inclusivos, funcionando de forma mais eficiente, inteligente e

atingir os marcos e as metas das

transparente  através da exploragio do potencial de
transformagdo das tecnologias digitais e da utilizagdo
inteligente dos dados.

Figura 8 - Cronograma de planos, iniciativas e estratégias adotados para apoiar o processo de TD nas organizagdes

(2021-2024)

Fonte: Elaboragéo Propria

Entre os anos de 2021 e 2024, foram intensificados os esforgos para a transic¢ao digital

das organizagOes tendo em conta as novas exigéncias de uma sociedade cada vez mais

digital. Neste periodo os planos e iniciativas mais relevantes implementados em Portugal

foram:

a)
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O Plano de Recuperacdo e Resiliéncia, aprovado pelo Decreto-Lei n.° 29-
B/2021 de 4 de maio, apds a criagdo do MRR através do Regulamento (EU)
2021/241 do Parlamento Europeu e do Conselho de 12 de fevereiro. Este plano
inclui programas como o “Impulso Jovens STEAM”, o “Impulso Adultos” e
o “Impulso MAIS Digital”. O primeiro tem por objetivo promover e apoiar
iniciativas orientadas exclusivamente para aumentar a graduacdo superior de
jovens em areas de ciéncias, tecnologias, engenharias, artes e matematica,
através da oferta de licenciaturas e outras formac@es iniciais de ambito
superior (DGES, 2024). O Impulso Adultos tem por objetivo apoiar a
conversdao e atualizacdo de competéncias de adultos ativos, através de
formagOes de curta duracdo no ensino superior, de nivel inicial e de pos-

graduacdo, em todas as &reas do conhecimento, assim como a formacao ao
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longo da vida (DGES, 2024). O programa “Impulso MAIS Digital” tem como
objetivos o estimulo & modernizacgdo da rede de ensino superior, com énfase
em areas-chave para a resiliéncia do pais e 0 aumento das competéncias na
sociedade e nas empresas, nomeadamente nas areas digitais e tecnoldgicas,
através de um maior nimero de ofertas formativas por parte das InstituicGes
de Ensino Superior e de um maior ndmero de jovens e adultos formados e
requalificados e engloba as seguintes medidas:

i) Reforma e Modernizacdo das Ciéncias Agrarias - Modernizagdo
Tecnoldgica e Digital das Ciéncias Agrarias;

i) Reforma e Modernizagdao da Medicina;

iii) Reforco das Competéncias digitais;

iv) Inovacdo e Modernizacdo Pedagdgica no Ensino Superior - Criacdo de
Centros de Exceléncia de inovacdo pedagogica;

V) Inovacgdo e Modernizacdo Pedagdgica no Ensino Superior - Programa
de Promogé&o de Sucesso e Reducdo de Abandono no Ensino Superior.
(DGES, 2024).

b) Estratégia Digital Nacional (EDN) aprovada pela Resolucdo do Conselho de
Ministros n.° 207/2024 de 30 de dezembro, visa a atualizacdo da Estratégia,

com foco na gestdo e adaptacao as novas realidades digitais.

A par das medidas aplicadas por Portugal e pela EU, a Comissdo Europeia tem vindo
a acompanhar o progresso digital dos Estados-Membros e embora existam sinais de
convergéncia no processo de digitalizagdo, este ainda é desigual (IDES, 2022), conforme

se pode observar na Figura 9.
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Figura 9 - Classificagdes do indice de Digitalidade da Economia e da Sociedade (IDES) de 2022.

Fonte: Comissdo Europeia. (2022). indice de Digitalidade da Economia e da Sociedade (DESI) 2022: Portugal.
Consultado em https://digital-strategy.ec.europa.eu/en/policies/desi-portugal

Portugal ocupa o 15° lugar entre os 27 Estados-Membros da EU e segundo o mesmo
relatorio “os progressos relativos de Portugal séo, de modo geral, ligeiramente inferiores
aos dos paises homologos, pelo que hd margem para o pais acelerar os seus esforcos de
digitalizacdo” (IDES, 2022).

Dado o continuo crescimento da digitalizacdo das organizacfes em Portugal é
imperativo adotar medidas eficazes para garantir a adequada protecao dos dados, através
da implementacdo e acompanhamento de praticas de seguranca da informacao, a fim de
salvaguardar a privacidade das pessoas e das organizacGes, bem como assegurar a

conformidade com os regulamentos legais aplicaveis.

1.2.9 Normativos e Regulamentos relacionados com a Ciberseguranga nas IES
1.2.9.1 Normativos e Frameworks de ciberseguranca a nivel internacional

Os normativos e as frameworks de ciberseguranca séo estruturas ou conjunto de
diretrizes, boas praticas e procedimentos desenvolvidos para ajudar as organizacdes a
gerir a segurancga da informacdo e a proteger os seus sistemas e dados contra qualquer

ciberameaca.

O cronograma apresentado sintetiza os principais frameworks adotados pelas

organizacOes desde a década de 1990 até ao presente.
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e e e e

1996 - COBIT 1 2000 - COBIT 3 1013 COBIT 5 2020 - NIST Privacy Framework

Primeira versio do COBIT, focada em  Introduziu a visio de gestio de TI, aumentando volugdo do COBIT, com énfase na gestao de TI Complementar ao NIST CSF, foca-se na
estabelecer objetivos de conmtrole para TI e  os controlos e gestdo de riscos. privacidade dos dados e na gestdo de riscos
fornecer uma estrutura de auditoria. relacionados.
2005 - ISO/IEC 27001 2014 - NIST Cybersecurity Framework (CSF)
1998 - BS 7799 (British Standard for  Publicado como um padrio internacional para Fomecer uma estrutura comum e flexivel para 2022 -ISO/IEC 27001, 27002 e 27005-
ion Security M: ) gestdo de seguranga da informagdo que organizagdes pudessem: identificar e avaliar  Atualizacio
Serviu como base para o ISO/IEC 27001 riscos; definir prioridades; )! praticas  Atual o signi iva do padrio de melhores
Introduziv um sistema de gestdo da seguranca 2005 - COBIT 4.1 de seguranca eficazes e promover a comunicagio  praticas para controles de seguranca da
da informagéo (SGSI). Atualizou a estrutura de objetivos de controlo ¢ entre 5 informagéio.
introduziu a abordagem basead; processos
1998 - COBIT 2 de gestdo de TL of 2023 - MITRE ATT&CK
Evolugio da versdo anterior, com mais énfase Lista de controlos priorizados para & Contis lizado, é um modelo e
na definicdo de préticas de gestdo e controle, ¢ 2006 — ITIL v3 (Infc i Technology. a sua postura de seg com base b b que ajuda a entender as
uma maior énfase na auditoria de sistemas. Y, em praticas recomendadas. titicas, técnicas e procedimentos usados por
Focado na gestio de servigos de TL incluindo cibereriminosos.
praticas de seguranca dentro de operagdes de TL. 2019 — COBIT 2019
E a tltima versdo, adaptada aos novos desafios 2024 - NIST Cybersecurity Framework
2008 - ISO/IEC 27005 da logi Tuindo a nca (CSF) 2.0
Esta norma fornece diretrizes especificas para a  gestdo de riscos como componente essencial Esta nova versdio da framework original CSF
gestlo de riscos de seguranga da informagao reforga a abordagem sistemdtica para a gestio
de riscos cibernéticos, tornando-se aplicavel a
2009 - ISO/IEC 27000 &es de di setores e di
Esta normal foi publicada depois da ISO/IEC desde  pequenas empresas  até mndes
27001, e oferece uma visdo geral. incluindo instituic&es priblicas e privadas.
vocabuldrio e definigio de  conceitos
d 1 1 d a da
informagio.

Figura 10 - Cronograma dos frameworks mais utilizados no ambito da seguranca da informagéo

Fonte: Elaboragéo Propria

Nas ultimas quatro décadas observou-se uma evolucdo historia significativa dos
frameworks de ciberseguranca. Na década de 1990, o foco estava em estabelecer normas
e diretrizes iniciais, em resposta ao crescimento exponencial da internet e conetividade.
A partir da década de 2020, a ciberseguranca passou a ser integrada como gestdo de riscos
e conformidade regulatéria. Este periodo também foi marcado pela expansdo do conceito
de ciberseguranca para contextos digitais cada vez mais complexos, refletindo as
mudancas tecnoldgicas e as novas exigéncias regulatérias num mundo cada vez mais

globalizado.

As frameworks de ciberseguranca mais amplamente reconhecidas e adotadas no

campo da protecdo digital incluem as seguintes:

a) Cyber Security Framework (CSF 2.0) do National Institute of Standards and
Technology (NIST)

b) Normas da International Organization for Standardization (1SO) / International
Electrotechnical Commission (IEC), designadamente 27000

c) Control Objectives for Information and Related Technologies (COBIT)

d) Center for Internet Security (CIS) Controls
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a) NIST Cybersecurity Framework (CSF) 2.0

O National Institute of Standards and Technology (NIST) criou uma framework
de ciberseguranga com um conjunto de diretrizes e boas praticas, em forma de controlos
e acoes, com o objetivo de mitigar os riscos de seguranca da informac&o nas organizacgoes
(NIST 2013). Esta framework tem sido sujeito a algumas atualiza¢cGes ao longo das
ultimas duas décadas, com a sua primeira versdo publicada em 2014. De forma a adaptar-
se a realidade e necessidades das organizacfes e do mundo no contexto da ciberseguranca
foi publicada a mais recente versao em fevereiro de 2024.

O NIST CFS fornece as organizacdes uma estrutura abrangente para gerir 0s riscos

de ciberseguranca de forma eficaz, através de trés indicadores:

a) Compreender e Avaliar — O CSF permite as organizacGes descrever a sua
postura atual ou desejada em matéria de ciberseguranca, seja em toda a
organizacdo ou em areas especificas. Este processo facilita a identificacdo de
lacunas e apoia a avaliacdo do progresso na resolucdo dessas mesmas lacunas.

b) Priorizar — O CSF ajuda a identificar, organizar e priorizar acfes destinadas a
gestdo dos riscos de ciberseguranca. Estas acdes séo alinhadas com a missao
da organizacdo, o cumprimento das exigéncias legais e regulamentares, e 0s
objetivos gerais de gestdo de riscos.

c) Comunicar — O CSF oferece uma linguagem padronizada que simplifica a
comunicagdo sobre os riscos, capacidades, necessidades e expectativas em
matéria de ciberseguranca. (NIST CSF 2.0)

O CSF 2.0 encontra-se organizado em seis func@es, governar, identificar,

proteger, detetar, responder e recuperar, representadas na Figura 11:
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Figura 11 - Estrutura do CSF Core 2.0

Fonte: National Institute of Standards and Technology. (2024:3). The NIST Cybersecurity
Framework (CSF) 2.0 (NIST Cybersecurity ~ White Paper No. 29).
https://doi.org/10.6028/NIST.CSWP.29NIST

A estrutura do CSF Core € organizada de forma hierarquica e composta por trés

niveis principais: fungdes, categorias e subcategorias.

b) Normas ISO/IEC 27000

O conjunto de normas ISO/IEC 27000 tem como objetivo ajudar as organizagtes
a estabelecer, implementar, operar, monitorizar, rever, manter e melhorar um sistema de

gestéo de seguranca da informacao (SGSI).

Este framework é dindmica, sendo atualizado regularmente e integra, entre outras,

as seguintes normas:

a) ISO/IEC 27000: Estrutura Geral - Esta norma oferece uma visao abrangente
da série 27000, incluindo vocabulario essencial e defini¢cdes fundamentais

relacionadas a seguranca da informacéo.
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b) ISO/IEC 27001: Requisitos para certificagéo - Principal referencial normativo
que estabelece os requisitos para implementar e manter um SGSI. E a norma
utilizada para a certificacao.

c) ISO/IEC 27002: Controlos de seguranca da informacdo — Esta norma
complementa a ISO/IEC 27001, servindo como guia para a implementacéo
detalhada dos controlos de seguranca.

d) ISO/IEC 27003: Seguranca da informacdo, ciberseguranca e protecdo da
privacidade - Estabelece uma orientacéo sobre a implementacédo de Sistemas
de Gestdo da Seguranca da Informagéo.

e) ISO/IEC 27004: Metricas e relatorios do SGSI — Esta norma estabelece a
forma de medicdo da eficacia dos sistemas de gestdo da seguranca da
informacao.

f) 1SO/IEC 27005: Gestdo de riscos em seguranca da informacéo — Esta norma
fornece as diretrizes para a gestéo de riscos de seguranga da informacao.

g) ISO/IEC 27032: Tecnologias da informacdo - Oferece diretrizes para a

ciberseguranca no contexto das tecnologias de informacao.

A ISO/IEC 27001:2022 ¢é o referencial global para a certificacdo de SGSI, e
permite as organizacbes uma eficaz gestdo e protecdo da informacdo através da
implementacao dos controlos de seguranca, conferindo um elevado grau de confianga de
todas as partes interessadas. Esta norma especifica 0s requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo da seguranca da
informacao no contexto da organizacao e inclui requisitos para a avaliagdo e tratamento

dos riscos de seguranca da informacdo adaptados as necessidades de cada organizagao.

A ISO/IEC 27001:2022 néo estabelece controlos especificos, no entanto remete
para a ISO/IEC 27002 que inclui a lista de préaticas recomendadas e funciona como um
guia de apoio para implementar os controlos definidos no Anexo A da ISO/IEC 27001.
A versdo de 2022 da ISO/IEC 27002 trouxe importantes atualizacOes face a verséo de
2013, incluindo a reestruturacdo dos controlos, agora organizados em quatro categorias

(organizacionais, pessoais, tecnoldgicos e fisicos) totalizando 93 controlos.
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150 27002:2022 (93 Controles )

Figura 12 - llustracdo dos controlos segundo a ISO/IEC 27002

Fonte: Bastos (2023)

c) Control Objectives for Information and Related Technologies (COBIT)

O COBIT ¢é uma framework desenvolvida pela Information Systems Audit and
Control Association (ISACA) e é um conjunto de boas praticas e orientacdes para a gestdo
das Tl nas organizacdes, fornecendo um modelo de referéncia para assegurar que 0s
recursos Tl sejam utilizados de forma eficiente, eficaz e em conformidade com os
objetivos da organizacdo. Esta framework foi criada em 1996 e tem vindo a ser atualizada
ao longo das ultimas décadas. A Ultima versdo é a COBIT 2019 que para além da
atualizagdo da framework, oferece recursos adicionais de implementacdo, orientagdes

praticas e insights, bem como amplas oportunidades de formacéo.

O COBIT 2019 foi especificamente concebido para se integrar de forma
harmoniosa com outras frameworks. A sua implementagdo tornou-se, com esta verséo,
mais flexivel, permitindo que se adapte a solucdo de gestdo a medida das necessidades da
organizacéo utilizando o COBIT. (ISACA, 2024)

O COBIT 2019 trouxe mudangas significativas em relacdo as versdes anteriores,
substituindo os quatro dominios cléssicos (planeamento e organizacdo, aquisicdo e
implementacdo, entrega e suporte e monitorizagdo e avaliacdo) por uma estrutura mais
flexivel baseada em objetivos de administracdo e de gestdo. Estes objetivos, encontram-

se agora distribuidos em cinco dominios principais:
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a) Dominio da Administragdo — Representado por “Avaliar, Dirigir e
Monitorizar” (EDM) que inclui atividades de supervisdo estratégica;

b) Dominio da Gestdo — Representado por cinco pilares: “Alinhar, Planear e
Organizar (APO), focado no planeamento estratégico, “Construir, Adquirir e
Implementar (BAI) que trata do desenvolvimento e aquisicdo de solugdes,
“Entregar, Servir e Suportar” (DSS), relacionado a prestacdo de servigos e
“Monitorizar, Avaliar e Medir (MEA), que assegura a medicao de desempenho

e a conformidade com normas e regulamentos.

d) Center for Internet Security (CIS) Controls

O CIS é uma organizacdo sem fins lucrativos que fornece orientacdes, boas
praticas e ferramentas para as organizagdes. Os CIS Controls sdo um conjunto de praticas
de seguranca da informacdo recomendadas para ajudar as organizagdes a protegerem as

suas redes e sistemas contra as ameagas. (CIS, 2024)
A estrutura do CIS Controls contempla 18 controlos:

Controlo e inventario de ativos de hardware;

Controlo e inventario de ativos de software;

Protecdo de dados.

Configuracdo segura de ativos empresariais e software
Gestdo de contas

Gestdo de controlo de acessos

Gestdo continua de vulnerabilidades

Gestdo de registos de auditoria

© 0o N o g bk~ w D PE

ProtecGes para email e navegadores web

[EEY
o

. Defesas contra malware

-
[N

. Recuperacdo de dados

=
N

. Gestdo da infraestrutura de rede

=
w

. Monitorizagéo e defesa de rede

[EEN
N

. Consciencializagao e formagdo em seguranga

15. Gestéo de fornecedores de servi¢cos
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16. Seguranca na utilizacdo do software
17. Resposta e gestdo de incidentes

18. Testes e exercicios de penetracéo.

Estas frameworks fornecem uma série de procedimentos e boas praticas a serem
adotadas na implementacgdo da Seguranca da Informacao, com base no modelo de negécio

e dimensé&o das organizacoes.

Contudo, no contexto especifico das Instituicdes de Ensino Superior (IES), torna-
se essencial distinguir entre os diferentes frameworks disponiveis, atendendo a sua

aplicabilidade e adequac&o as particularidades deste setor.

Tabela 6 - Tabela comparativa dos frameworks

ISOEC 27000 MIST-CSF COBIT CIS Controk,

- . = - - Praticas espacificas de
Principal Objetivo ESeguranca da Informagio Cibersezuranca Grastio de TI cibersesmranga
Abordagem Prescritiva Flexivel e adaptivel Baseada em proceszas ¢ Técnica & Operacionzl

objetivos de negdcio

Mo (Apenas & posstvel a
Certificagdo Zim Mio - 2530 para Mo

profissionais e nio para

arganizagfes)
Pablice-Alve Organizagdes Infrazstrufuras criticas Gastores e decizores Equipas Operacionais

L ) . ) o Sim (modelo de maturidade  Sim (G, 162, 1G3 -
Niveis de maturidade Man definidos Sim (3 niveis) COBIT) Empl ion Groups)
S Elevada, usada come .. - hadia, com foco mais forte Elevada, 0til para guias

Aplicabilidade em IES refarincia esUTIantE Elevada, flawivel & adaptavel am ali o de TT répidos & thmicos

Fonte: ISO/IEC 27001:2022; ISO/IEC 27002:2022; NIST Framework for Improving Critical Infrastructure
Cybersecurity — Version 1.1 (2018); COBIT 2019 Framework: Governance and Management Objectives e CIS Critical
Security Controls v8 (2021)

Todos os referenciais elencados neste subcapitulo tém como principal objetivo o
reforco da seguranca da informacéo nas organizac6es, no entanto apresentam diferencas

significativas na sua aplicacdo pratica.

As principais diferengas entre a ISO/IEC 27000 e o NIST-CSF, podem ser
sintetizadas em quarto principais aspetos: a) ISO/IEC 27000 enfatiza principalmente a
seguranga da informacédo, enquanto o NIST-CSF adota uma abordagem mais ampla,
abrangendo adicionalmente a ciberseguranca; b) A natureza prescritiva do ISO/IEC
27000 envolve requisitos especificos para certificacdo, enquanto o NIST-CSF oferece
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flexibilidade, permitindo programas de ciberseguranca personalizados; c) ISO/IEC 27000
fornece certificagdo por meio de organismos terceiros, enquanto o NIST-CSF n&o possui
um processo formal de certificacdo e d) em termos de niveis de maturidade, o ISO/IEC
27000 ndo define niveis, enquanto o NIST-CSF descreve cinco niveis, oferecendo uma

abordagem mais detalhada para o desenvolvimento de programas (Amine et al, 2023).

De acordo com PrivacyEngine (2023) a ISO/IEC 27001 est4d mais centrada na
criagdo e implementacdo de um SGSI e abrange uma vasta gama de controlos de
seguranca, incluindo seguranca fisica, seguranca de recursos humanos, gestdo de ativos,
controlo de acesso, entre outros. Esta normal exige, igualmente, que as organizagdes se
submetam a auditorias e avaliacdes regulares para garantir a conformidade com a norma.
Por outro lado, e ainda segundo o0 mesmo organismo, o NIST CSF oferece uma estrutura
mais flexivel, permitindo que as organizacGes escolham o nivel de maturidade da

ciberseguranca que se alinha com as suas necessidades especificas e apeténcia pelo risco.

Relativamente aos CIS Controls, segundo Prey Project (2023), e
comparativamente aos restantes frameworks estes oferecem uma abordagem préatica e
direta a ciberseguranca, facilitando implementacdo de medidas eficazes de seguranca,
uma vez que se focam em passos concretos e boas préaticas, o que permite alocar os
recursos de forma eficiente e a concentrar os esfor¢os nos controlos mais impactantes,
garantindo, assim, protecdo maxima contra riscos de ciberseguranca. Para além disso, 0s
CIS Controls sdo atualizados regularmente com base no contributo de uma comunidade
diversificada de especialistas, profissionais e organizacdes de ciberseguranca, o que

garante que os controlos se mantém relevantes e eficazes face a novas ameacas e desafios.

De acordo com Advisera (2019), o COBIT é um referencial abrangente que se
foca na gestdo das Tl e ndo apenas na seguranca numa organizacao. Este referencial
abrange todos os controlos, medidas e processos relacionados com as tecnologias da
informacao. Inclui controlos, métricas e modelos de maturidade, e apoia a definicdo de
responsabilidades e a avaliagdo do desempenho organizacional. A ISO/IEC 27001, por
outro lado, é uma norma internacional e o seu foco esta na realizacdo de uma avaliacéo
de riscos e na aplicacdo de controlos de seguranca especificos para proteger os ativos de
informacdo criticos da organizacdo. Deste modo, o referido estudo indica que caso o
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principal objetivo da organizacdo seja a protecdo dos seus ativos de informacdo através
da implementacéo de controlos de seguranca apropriados e relevantes, a norma ISO/IEC
27001 ¢ a escolha mais indicada. No entanto, se a prioridade da organizacdo for a adogéo
de um modelo de gestdo das TI que auxilie os responsaveis e gestores dos processos de
negdcio na otimizacdo de processos, potenciando, desta forma, o valor entregue pelas Tl
e promovendo uma gestdo eficaz dos riscos, entdo o COBIT é o enquadramento mais
adequado. (Advisera, 2019)

Apesar das diferencas evidenciadas entre os diferentes referenciais, existem
alternativas na sua aplicagdo nas organizagdes. Varios autores defendem que a utilizagéo
simultdnea de dois referenciais pode potenciar a eficacia das medidas de protecao,

garantindo, assim, uma maior seguranca.

Segundo Leszczyna (2018), de forma a garantir a seguranca de uma organizacéo,
por vezes, é possivel aplicar mais do que uma framework na mesma organizacao ou entdo

a que melhor se adeque a mesma.

Segundo o estudo desenvolvido por Amine et al (2023) a combinacéo da ISO/IEC
27001 com o NIST-CSF nas IES é considerada a abordagem ideal. Os autores defendem
que o NIST-CSF é mais eficaz na estruturacdo dos dominios de seguranca a implementar,
enquanto a ISO/IEC 27001 destaca-se no controlo e na concecdo de um sistema de gestéo
da seguranca da informacdo a longo prazo. Ou seja, para 0s autores a solugdo mais
adequada para a gestdo de seguranca e risco é adotar a ISO/IEC 27001, definindo

simultaneamente os limites com base nas diretrizes do NIST-CSF.

Por outro lado, Prey Project (2023) desenvolveu um estudo em que conclui que
para as instituices que tém capacidade para tal, a adogédo simultanea de dois referenciais,
neste caso concreto NIST-CSF e CIS Controls pode oferecer uma protecdo mais

abrangente.

1.2.9.2 Referenciais e regulamentos aplicados em Portugal no éambito da
ciberseguranca

As frameworks de cibersegurancga sdo conjuntos de diretrizes e melhores praticas

recomendadas para ajudar as organizacdes a estabelecerem processos eficazes de
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seguranga e gestdo de riscos, sendo voluntarias e flexiveis, podendo ser adaptadas
conforme as necessidades especificas de cada entidade. Em contraste, os regulamentos e
leis sdo normas juridicas obrigatérias, criadas por autoridades governamentais ou
entidades reguladoras, que impdem requisitos legais de seguranca e protecdo, com
penalidades previstas para 0 ndo cumprimento. Enquanto as frameworks orientam a
implementacdo de praticas de seguranca, os regulamentos e leis visam garantir a

conformidade com padrdes legais e a protecdo da sociedade e das infraestruturas criticas.

Deste modo, os principais regulamentos e leis relacionados com a ciberseguranga em

Portugal séo:

= Lei n° 46/2018 (Lei da Ciberseguranga) — Transposicdo da Diretiva NIS
(Regulamento (UE) 2016/1148), estabelecendo o Regime Juridico da
Ciberseguranca em Portugal e criando a Autoridade Nacional de Ciberseguranca
(CNCS);

A Lei da ciberseguranca estabelece o regime juridico da seguranca do ciberespaco,
transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de
julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranca das redes e da informacdo em toda a Unido Europeia (Diério da Republica,
2018). Por sua vez, o Decreto-Lei n.° 65/2021 estabelece o regime juridico da seguranca
do ciberespaco e define as obrigacGes relativas a certificacdo de ciberseguranca, em
conformidade com o Regulamento (UE) 2019/881 do Parlamento Europeu, de 17 de abril
de 20109.

Esta lei estabelece a criacdo de uma Estratégia Nacional de Seguranca do
Ciberespaco, definindo o seu enquadramento, 0s objetivos e as linhas de acdo do Estado
nesta area, alinhadas com os interesses nacionais, e, por conseguinte, designa a estrutura

nacional de seguranca do ciberespaco, incluido a criacdo de:

= Conselho Superior de Seguranca do Ciberespaco;

= Centro Nacional de Ciberseguranga;

» Equipa de Resposta a Incidentes de Seguranca Informatica Nacional — CERT.PT;
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» Notificacdo de Incidentes e Notificagdo Voluntéria de Incidentes, para incidentes que
podem comprometer a seguranca de dados pessoais ou infraestruturas criticas;
= Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS);

= Roteiro para as Capacidades Minimas de Ciberseguranca.

Segundo o CNCS, o Regime Juridico da Seguranca do Ciberespaco aplica-se as
entidades da Administracdo Publica, aos operadores de infraestruturas criticas, aos
operadores de servicos essenciais, aos prestadores de servicos digitais, bem como a
quaisquer outras entidades que utilizem redes e sistemas de informacao, nomeadamente,

no &mbito da notificacdo voluntaria de incidentes.

Dado que a Lei n.° 46/2018 constitui a base do regime juridico da ciberseguranca
em Portugal, importa destacar que esta legislagéo foi recentemente atualizada para refletir
as exigéncias da nova Diretiva (UE) 2022/2555 — conhecida como NIS 2. Esta diretiva
europeia introduz um conjunto reforcado de medidas destinadas a garantir um nivel
elevado e comum de ciberseguranca em todos os Estados-Membros, com especial foco
na gestdo de riscos, resposta a incidentes e na responsabilizacdo da gestdo de topo. Com
a entrada em vigor da Lei n.° 55/2022, que altera a Lei n.° 46/2018, o regime juridico
nacional foi atualizado face as exigéncias da Diretiva NIS 2, de modo a refletir a
necessidade de dar resposta ao aumento do nimero e da gravidade de ciberataques. Nesse
sentido, muitas das obrigacfes previstas na NIS 2 ja estdo em vigor em Portugal,
nomeadamente no que se refere a definicdo de responsabilidades claras em matéria de
ciberseguranca, a implementacdo de medidas de gestdo de risco, a obrigatoriedade de
notificacdo de incidentes e ao fortalecimento da capacidade de resposta e recuperacao das
entidades abrangidas.

Todavia, encontra-se em tramitacdo na Assembleia da Republica a Proposta de
Lei n.° 50/XVI/1, que tem como objetivo a introdugéo de obrigagcOes adicionais e mais
exigentes para as entidades consideradas essenciais e importantes, incluindo as IES,
sempre que estas cumpram os critérios definidos na legislagdo (como dimenséo, impacto
no funcionamento da sociedade ou na economia). A proposta reforga, entre outros

aspetos:
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= A responsabilidade da gestdo de topo na implementacéo das politicas de
ciberseguranca;

= A obrigatoriedade de planos de continuidade de negdcio e de resposta a
incidentes;

= A supervisdo por parte do Centro Nacional de Ciberseguranca (CNCS);

» E anecessidade de adogdo de medidas técnicas e organizativas robustas,

incluindo mecanismos de gestéo de risco associados a fornecedores.

= Regime Geral sobre a Protecdo de Dados (RGPD) - Regulamento da Uniéo
Europeia (UE) que estabelece regras para a protecdo de dados pessoais € a
privacidade dos cidadaos da UE, impondo obrigagdes de seguranca no tratamento

de dados pessoais;

Com a entrada em vigor do Regulamento Geral de Protecdo e Dados, a 25 de maio
de 2018, foram estabelecidas regras e exigéncias no que respeita a protecdo das pessoas
singulares, nomeadamente no que diz respeito ao tratamento de dados pessoais € a livre
circulacdo desses dados, revogando a Diretiva 95/46/CE. Estas novas exigéncias resultam
da publicacdo do Regulamento (UE) 2016/679, do Parlamento e do Conselho, de 27 de
abril de 2016, e subsequente publicacdo da Lei n.° 58/2019 em Diario da Republica que

assegura a implementacdo do regulamento na ordem juridica nacional.

De acordo com 0 RGPD, as IES tém responsabilidade de implementar um conjunto
de préticas e politicas de ciberseguranca, visando garantir a protecdo de dados pessoais.
Estas medidas devem assegurar a confidencialidade, integridade e disponibilidade dos
dados, conforme exigido pelo regulamento, de forma a prevenir acessos nao autorizados,

alteracdes ou destruicdo indevida dos mesmaos.

Em Portugal a autoridade de controlo nacional para efeitos do RGPD e da legislacéo
associada é a Comissao Nacional de Protecdo de Dados (CNPD). De acordo com o artigo
4.°n.°2 da Lei 58/2019, a CNPD tem a funcao de controlar e fiscalizar o cumprimento

do RGPD, bem como das demais disposi¢Oes legais e regulamentares em matéria de
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protecdo de dados pessoais, a fim de defender os direitos, liberdades e garantias das

pessoas singulares no &mbito dos tratamentos de dados pessoais.

Esta nova lei “aplica-se aos tratamentos de dados pessoais realizados no territorio
nacional, independentemente da natureza publica ou privada do responsavel pelo
tratamento ou do subcontratante, mesmo que o tratamento de dados pessoais seja
efetuado em cumprimento de obrigacdes legais ou no ambito da prossecugdo de missdes

de interesse publico (...)" .

No que diz respeito as instituicdes de ensino superior publicas, estas encontram-se
elencadas no artigo 12.° n.° 2, sendo obrigatdria a designacdo de um encarregado de

protecdo de dados, cujas fungdes sdo, de acordo com o artigo n.° 11:
“a) assegurar a realizacao de auditorias, quer periddicas, quer ndo programadas;

b) Sensibilizar os utilizadores para a importancia da detecdo atempada de incidentes
de seguranca e para a necessidade de informar imediatamente o responsavel de

seguranca;

c) Assegurar as relacdes com os titulares dos dados nas matérias abrangidas pelo

RGPD e pela legislacdo nacional em matéria de protecédo de dados.”

Para além da Lei n.° 58/2019, surge a Diretriz n.° 1/2018 que visa a delimitacédo da
disponibilizacédo de dados pessoais de estudantes, dos docentes e demais trabalhadores no
sitio da Internet das IES, de modo a fazer face a utilizacdo generalizada da Internet pelas

instituicGes de ensino superior.

Estas legislacdes, embora complementares, abordam diferentes dimensdes da
seguranca e protecdo da informacdo. Enquanto o RGPD é aplicéavel a todas as entidades
que tratem de dados pessoais, a Lei da Ciberseguranca aplica-se a entidades que operam

com redes e sistemas de informag&o, com foco especifico na ciberseguranga.

1.2.9.3 Legislagdo e normativos aplicados as IES no &mbito da prote¢do de dados e
ciberseguranca

As IES em Portugal, sejam publicas ou privadas, devem cumprir um conjunto de
regulamentacdes e legislagdes no ambito da ciberseguranca e da protecdo de dados
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pessoais. Independentemente da sua natureza, as IES devem adotar uma abordagem
holistica e integrada para garantir a seguranca da informacdo. Esta abordagem envolve
ndo apenas a protecdo de dados pessoais, mas também a seguranca das redes e sistemas

de informacéo, que sdo essenciais para o funcionamento da instituicéo.

No caso especifico da Lei da Ciberseguranca (Lei n.° 46/2018) esta aplica-se a
todas a entidades que prestam servigos essenciais, como a educagdo e formacéo, e
utilizam redes e sistemas de informacdo que podem ser considerados criticos,

especialmente a medida que se expandem para o ensino a distancia.

O RGPD, por sua vez, aplica-se a todas as IES no que se refere ao tratamento de
dados pessoais de alunos, funcionarios e outras partes. Este regulamento estabelece a
obrigatoriedade de implementar medidas de seguranca adequadas para proteger dados

pessoais e notificar as autoridades competentes (CNPD) em caso de violacdo de dados.

1.2.10 Mecanismos de seguranca da informacao e boas praticas nas IES

No contexto das IES em Portugal, a implementacdo de medidas de seguranca e a
adocdo de boas praticas de gestdo da informacdo sdo fundamentais para garantir a

integridade, confidencialidade e disponibilidade dos dados.

Segundo Amine et al (2023) as Instituicbes de Ensino Superior (IES) devem
desenvolver e implementar uma estratégia de ciberseguranca global e integrada,

equilibrando os objetivos de seguranca da informacdo com os custos associados.

No panorama nacional, 0 CNCS publicou a 26 de julho de 2019 o Quadro
Nacional de Referéncia para a Ciberseguranca, onde séo descritas um conjunto de
medidas de seguranca que se traduzem em objetivos especificos.

De acordo com o CNCS, o QNRCS *“constitui um conjunto de recomendagdes
para que as organizagdes possam definir uma estratégia de cibersegurancga que envolva
toda a sua estrutura” e “disponibiliza as bases para que qualquer entidade possa cumprir
0s requisitos minimos de seguranca das redes e sistemas de informacdo por meio da

implementacdo de medidas de Identificagdo, Protecdo, Detecdo, Resposta e Recuperacéo
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contra ameacgas que colocam em causa a seguranca do ciberespaco, reduzindo assim o
risco associado”.

O QNRCS foi desenvolvido pelo CNCS tendo por base referenciais
internacionalmente reconhecidos (ISO/IEC 27001, NIST-CSF, os Controlos do CIS e o
COBIT). Estes referenciais abordam de forma complementar a seguranca da informacao,
a ciberseguranca e as boas praticas de gestdo. O QNRCS adapta esses referenciais ao
contexto nacional, proporcionando uma estrutura solida e alinhada com as melhores
praticas globais, garantindo a protecdo de sistemas criticos, como os utilizados nas
instituicOes de ensino superior, e assegurando uma gestdo eficaz da seguranca da
informac&o no pais.

O QNRCS comtempla um conjunto de medidas de seguranga que se traduzem
cinco objetivos especificos: Identificar, Proteger, Detetar, Responder e Recuperar,

conforme figura 13:

Q

RECUPERAR

N

Figura 13 - Objetivos de seguranc¢a segundo 0 QNRCS
Fonte: Adaptado de Quadro Nacional de Referéncia para a Ciberseguranga, do Centro Nacional de Ciberseguranga,

2019, consultado em https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf

De forma mais especifica, os cinco objetivos centrais da ciberseguranca

correspondem as seguintes tematicas:
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= Identificar: envolve a compreensdo do contexto organizacional e dos
riscos associados, permitindo a defini¢do de estratégias eficazes.

= Proteger: foca-se na implementacdo de medidas para assegurar a entrega
de servicos criticos, abrangendo o controlo de acessos, a protecdo de dados
e a seguranca fisica e ldgica.

= Detetar: visa identificar precocemente incidentes de seguranca.

= Responder: consiste na aplicacdo de a¢fes para mitigar impactos adversos,
reduzindo danos.

» Recuperar: assegura a resiliéncia organizacional, garantindo a

continuidade das opera¢des apos um incidente.

Os objetivos encontram-se estruturados em categorias e subcategorias, integrando
medidas de implementacdo técnica e processual, bem como evidéncias de implementacao
que permitam as organizacdes fortalecer a sua protecao e melhorar a resposta aos desafios
da seguranca da informacao.

Segundo o CNCS, as medidas de seguranca pretendem suportar as organizagoes
no processo de sistematizacdo da sua estratégia de gestdo do risco de ciberseguranca e
“simplificam o processo de organizacdo da informacdo, a tomada de decisdo no ambito
da gestdo do risco e 0 enderecamento de ameacgas e fomentam a melhoria continua
recorrendo a licbes aprendidas no ambito de atividades realizadas”. Estas medidas de
seguranca dividem-se pelos em cinco grandes objetivos supramencionados (ldentificar,
Proteger, Detetar, Responder e Recuperar), detalhados em categorias e subcategorias
especificas (Apéndice 1 - QNRCS).

O QNRCS foi desenvolvido com base em praticas e normas internacionais
reconhecidas, como o COBIT, o CIS CSC, a norma ISO/IEC 27001 e as diretrizes do
NIST. A combinacdo destes referenciais visa a criagdo de uma abordagem integrada e
eficaz para a gestdo de ciberseguranca em Portugal, alinhada as melhores praticas

internacionais e adaptada as necessidades do contexto nacional.

Em Portugal, para além da aplicacdo do QNRCS nas IES tem-se verificado uma
crescente adocdo de IES da norma ISO/IEC 27000 em Instituicdes de Ensino Superior,
em particular a ISO/IEC 27001. Esta tendéncia pode estar diretamente relacionada com a
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sua natureza certificavel, o seu reconhecimento internacional e & sua estrutura
sistematizada, que facilita a implementacdo de um SGSI. O organismo ENISA (2014),
destaca a relevancia desta norma em varios contextos, referindo que “especificagdes
como a ISO/IEC 27001 incentivam a adocdo de uma estrutura organizacional
padronizada, o que facilita a compreensao, por parte dos clientes, de como funcionam os
processos e reduz também os custos associados a auditorias e diligéncias devidas. Isto
deve-se, em grande parte, ao facto de estas normas organizacionais fornecerem um
modelo para a implementacdo de um sistema de gestdo da seguranca, bem como um
modelo para auditoria e verificacdo da conformidade de uma organizacdo com as

melhores préticas de seguranga”.

Conforme referido, 0 QNRCS define um conjunto de medidas e boas praticas que
as organizacdes devem adotar de forma a garantir a protecdo dos sistemas e dados.
Todavia, apesar da implementacdo das referidas medidas nas organizacfes, ndo existe
uma garantia absoluta de protecdo. Neste contexto, 0 seguro de ciberseguranca surge
como uma solucdo complementar aos mecanismos de seguranca e aos planos eficazes de
resposta a incidentes, pois, embora ndo os substitua nem exclua, também ndo torna o
seguro desnecessario ou redundante (Forbes Portugal, 2022). O seguro de ciberseguranca
tem sido estudado tanto no contexto do método de transferéncia de risco, quanto como
um mecanismo para motivar a melhoria da ciberseguranga (Khalili et al., 2017) Além de
cobrir os custos associados a incidentes de ciberseguranca, 0 seguro pode minimizar as
perdas empresariais e também pode melhorar a reputacdo, uma vez que clientes e
acionistas se sentem mais seguros ao ver que a empresa possui uma garantia na forma de
uma apdlice contratada (Balawejder e Ostrowska-Dankiewicz, 2019). Por outro lado, na
auséncia de mercados de seguros regulamentados ou seguros obrigatdrios, a introducédo
do seguro deteriora a seguranca da rede. Isso ocorre porque, ao transferirem parte do seu
risco para a seguradora, 0s agentes segurados podem reduzir os seus niveis de esforco
(Khalili et al., 2017).

No artigo da Forbes Portugal, publicado a 11 de fevereiro de 2022, é destacado
um estudo desenvolvido pela consultora MDS, que revela que uma percentagem inferior

a 1% das empresas portuguesas possuem seguros contra riscos de ciberseguranca. No
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entanto, 0 mesmo estudo revela que mais de um terco dos empresarios e gestores
identificarem o risco de cibersegurangca como uma das principais preocupacoes.

Para além das medidas e boas praticas anteriormente mencionadas, torna-se
relevante destacar uma abordagem adicional que pode reforcar a estratégia de
ciberseguranca nas IES: a avaliagdo através de modelos de maturidade. Segundo Becker
et al (2009) a gestdo de TI necessita de ferramentas de apoio que permitam avaliar o
estado atual da organizacéo, definir e priorizar medidas de melhoria e, subsequentemente,
controlar o progresso da sua implementacao.

No presente estudo, a escolha do Data Governance Maturity Model da Gartner
revela-se mais adequada em comparacdo com outros modelos de maturidade em
ciberseguranca. Enquanto modelos de ciberseguranca, como o Cybersecurity Maturity
Model Certification (CMMC) ou o COBIT, se centram essencialmente em processos
técnicos e operacionais de ciberseguranca, o Data Governance Maturity Model da Gartner
propde uma abordagem mais holistica e integrada. Isto é, este modelo ndo se limita
exclusivamente a aspetos isolados de ciberseguranga, abrangendo todos os elementos
interdependentes associados a gestdo e protecdo da informacdo, como as politicas de
utilizacdo de dados, a qualidade e acessibilidade da informacéo, a conformidade legal, as

responsabilidades organizacionais e 0s mecanismos de seguranca da informagé&o.

2 Estudo Empirico

Este capitulo tem como finalidade a apresentacdo do caso de estudo, dos objetivos
que o orientam, bem como a abordagem metodologica adotada. Adicionalmente, séo
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descritos os procedimentos de recolha de dados utilizados para obter as informacoes

necessarias ao presente estudo.

O presente estudo pretende averiguar a forma como os intervenientes na area da
ciberseguranca em instituicbes de ensino superior em Portugal avaliam ao grau de
preparacdo destas entidades para enfrentar desafios e ameacas no dominio da
ciberseguranca. Para tal, serdo explorados aspetos como a existéncia de politicas formais
de seguranca, a adocdo de praticas de controlo, a gestdo dos incidentes e os principais

desafios e limitacdes enfrentados.
Neste seguimento, elencamos 0s cinco principais objetivos desta investigagéo:

Objetivo 1 - Avaliar o nivel de preparacdo existente nas Instituicbes de Ensino
Superior em Portugal e a sua capacidade para prevenir, detetar e responder a

incidentes de ciberseguranca;

Obijetivo 2 - Identificar os principais desafios e vulnerabilidades enfrentados pelas

InstituicOes de Ensino Superior em Portugal;

Objetivo 3 - Analisar a existéncia e a eficacia de politicas e préticas de

ciberseguranca;

Obijetivo 4 - Avaliar a existéncia de um plano de resposta a ataques e a sua eficacia

na mitigacdo de danos;

Objetivo 5- Recolher perspetivas sobre oportunidades de melhoria e necessidades

futuras.

Em sintese, pretende-se evidenciar com o presente estudo a relevancia das questfes
relacionadas com a ciberseguranga no setor da educacdo, com foco particular nas
Instituicdes de Ensino Superior. Estas institui¢cdes lidam com grandes volumes de dados
sensiveis, incluindo informacgdes pessoais, financeiras e de salde de alunos e
funcionérios, além de dados relacionados com a investigacdo académica e com
propriedade intelectual. Dada a natureza critica destes ativos, torna-se fundamental
garantir que as IES implementem medidas adequadas de seguranca da informacdo de

forma a proteger os dados contra ameagas.
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Este estudo, visa, assim, sensibilizar para a necessidade de uma abordagem
estratégica e robusta de ciberseguranca nas IES, promovendo a seguranca e a integridade

da informacéo num contexto cada vez mais vulneravel a ataques de ciberseguranca.

2.1 Metodologia de Investigacao

A metodologia utilizada no presente estudo teve como objetivo confrontar os dados
obtidos através da realizacdo da revisdo de literatura com o contexto operacional das
Instituicdes de Ensino Superior. O estudo empirico seguiu as seguintes fases:

1. Anélise de artigos, questionarios e estudos relacionados com o tema em
investigacao;
2. Elaboracdo do guido da entrevista;

3. Analise das entrevistas e discussao dos resultados obtidos.

2.2 Caracterizacdo da populacao e processo de selecdo dos
entrevistados

2.2.1 Caracterizacao da Populacdo

A seccdo que se insere tem como objetivo caracterizar a populagéo utilizada para
analise de dados e consequente processo de selecdo para realizacdo de entrevistas.

Em Portugal, e de acordo com os Gltimos dados disponiveis no site da Direcédo-
Geral de Ensino Superior, doravante, DGES, a distribuicdo das instituicdes de ensino
superior é organizada num sistema binario que integra 0 ensino universitario e o0 ensino
politécnico e é ministrado em instituicGes publicas e privadas (DGES). Por sua vez, o
ensino universitario inclui as universidades, os institutos universitarios e outros
estabelecimentos de ensino universitario e é orientado por uma perspetiva de promogéo
de investigacdo e de criacdo do saber e visa assegurar uma solida preparacgdo cientifica e
cultural e proporcionar uma formacéo técnica que habilite para o exercicio de atividades
profissionais e culturais e fomente o desenvolvimento das capacidades de concecao,
inovacdo e anélise critica. O ensino politécnico compreende os institutos politécnicos e
outros estabelecimentos de ensino politécnico e € orientado por uma perspetiva de
investigacdo aplicada e de desenvolvimento, dirigido & compreenséo e solugdo de
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problemas concretos e visa proporcionar uma sélida formacao cultural e técnica de nivel
superior, desenvolver a capacidade de inovacdo e de analise critica e ministrar
conhecimentos cientificos de indole tedrica e préatica e as suas aplicacbes com vista ao

exercicio de atividades profissionais.

Tabela 7 - Institui¢des de ensino superior em Portugal apresentadas por tipo de ensino e natureza

Tipo de Ensino/ Total
Politécnico 62
Privado 42
Pdblico 20
Universitdrio 36
Privado 20
Piblico 16
Total IES 98

Fonte: DGES (2025)

Conforme tabela anterior, a populacdo em estudo é composta por 98 instituicdes
de ensino superior. A amostra sera selecionada de forma a garantir a diversidade e

representatividade dos diferentes tipos de instituicdes em Portugal.

2.2.2 Técnica de recolha de dados

Quanto a técnica de recolha de dados, a sua escolha assume particular relevancia na
elaboracgdo de um estudo rigoroso e alinhado com os objetivos da investigacdo. A selecédo
do método mais adequado deve ter em conta a natureza da questdo em analise, as

caracteristicas da populacdo-alvo, bem como a disponibilidade e os recursos disponiveis.

No contexto do presente estudo, que visa compreender as praticas e o0s desafios
associados a ciberseguranga nas instituicdes de ensino superior foram inicialmente
consideradas duas abordagens metodoldgicas para recolha de dados, nomeadamente as
entrevistas e inquéritos. Cada uma destas técnicas apresenta vantagens e limitacoes

especificas.
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Todavia, dada a natureza do estudo e a necessidade de obter perce¢des detalhadas
por parte dos intervenientes, optou-se pela utilizacdo da técnica de entrevista como
principal método de recolha de dados. Tendo em consideracdo a necessidade de
uniformizar a recolha de dados e de facilitar a posterior comparacédo entre as respostas,
optou-se pela realizacdo de entrevistas estruturadas. Esta escolha permitiu assegurar que
todos os intervenientes respondessem as mesmas questdes, promovendo, assim, a
consisténcia, a comparabilidade e a fiabilidade dos dados recolhidos sobre a realidade da

ciberseguranca nas instituicGes de ensino superior em Portugal.

2.2.3 Processo de selecdo dos Entrevistados

Para a realizacdo das entrevistas, optou-se pela selecdo por conveniéncia dos
entrevistados, com base na sua disponibilidade e relevancia para o estudo. Este é um
método aplicacdo simples e célere, que assenta na escolha dos elementos cujo acesso ou
disponibilidade é maior. No entanto, devido ao seu caracter ndo aleatério e por ndo haver
seguranca de que a amostra seja satisfatoriamente representativa da populacdo, os
resultados e as conclusdes obtidas sdo unicamente aplicaveis a amostra em questdo, nao

sendo extrapolaveis para a globalidade (Hill & Hill, 2016).

O objetivo foi garantir que amostra abrangesse intervenientes do ensino superior
pertencentes a diferentes naturezas institucionais e tipos de ensino, permitindo, deste
modo, uma andalise comparativa da estrutura e metodologias aplicadas em matérias de

ciberseguranca. Para tal foram definidos critérios para a selecdo dos entrevistados:

I. Interveniente de ciberseguranga de uma Instituicdo de Ensino Superior
Publico - Universitario

ii. Interveniente de ciberseguranca de uma Instituicdo de Ensino Superior
Privado - Universitario

iii. Interveniente de ciberseguranca de uma Instituicdo de Ensino Superior
Publico - Politécnico

Iv. Interveniente de ciberseguranga de uma Instituicdo de Ensino Superior

Privado - Politécnico
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N&o obstante os esforcos envidados para assegurar uma amostra e um conjunto de
informacgdes obtidas nas entrevistas tdo heterogéneos quanto possivel, tornou-se
necessario ajustar tanto a dimensdo como a composicao da amostra, de forma a garantir

a viabilidade da recolha de dados e a concretizacdo do estudo.

Assim, devido a limitagcbes de disponibilidade e acessibilidade dos potenciais

entrevistados, foi apenas possivel cumprir dois desses critérios:

I. Interveniente de ciberseguranca de uma Instituicdo de Ensino Superior
Publico — Universitario
ii. Interveniente de ciberseguranca de uma Instituicdo de Ensino Superior

Publico - Politécnico

Em sintese, a sele¢do e defini¢do do tamanho da amostra de entrevistados foram
realizadas com base nos dois critérios supramencionados, culminando numa amostra

composta por dois intervenientes de instituicdes de ensino superior.

2.3 Recolha de dados
2.3.1 Elaboragéo do Guido da Entrevista

A elaboracdo do guido da entrevista foi iniciada com uma revisdo da literatura
relacionada sobre a tematica da investigacdo. A partir desta revisdo, foram identificadas
as questdes de maior interesse e que, a0 mesmo tempo, se revelaram essenciais para 0s

objetivos do estudo.

Adicionalmente, o guido da entrevista foi fundamentado em modelos de
questionarios e inquéritos previamente utilizados em investigacbes semelhantes, tais

como:

a) Inquérito a Utilizacdo de Tecnologias da Informacdo e da Comunicagdo -
Administracdo Publica Central e Regional (IUTICAP), desenvolvido pela
Direcdo-Geral de Estatisticas da Educacéo e Ciéncia (2024).

b) Inquérito para Verificagdo da Cibersegurangca nas OrganizagOes Publicas
Municipais em Portugal, desenvolvido por Branco Jr e Fonseca (2022), para
simplificacdo, a partir deste ponto, 0 mesmo serd referido como ICOPM.
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Com base na analise destes questionarios, procedeu-se a sele¢do e adaptagdo de
questdes consideradas mais relevantes para o presente estudo, as quais foram integradas

no guido de entrevistas.

O IUTICAP apresenta um inquérito detalhado sobre a infraestrutura tecnologica e
das préticas institucionais na administracdo publica. Para o presente estudo, foi
considerado exclusivamente o Capitulo VII, que aborda as medidas, controlos e
procedimentos aplicados em sistemas das TIC, a fim de garantir a integridade,
autenticidade, disponibilidade e confidencialidade dos dados e dos sistemas. Este capitulo
fornece dados relevantes sobre as praticas de ciberseguranca adotadas pelas organizacdes
da administracéo publica.

O ICOPM, desenvolvido por Branco Jr e Fonseca (2022), aborda as principais

lacunas e desafios enfrentados pelas organizacdes municipais em Portugal.

Considerando a sua aplicabilidade, foram adaptadas algumas questfes ao contexto
das Instituicdes de Ensino Superior (IES), as quais foram incluidas no guido da entrevista
a realizar aos intervenientes selecionados, com o objetivo de compreender como a
protecao e gestdo da informacao sdo realizadas nessas instituicdes em ambientes digitais.
A analise detalhada aos inquéritos IUTICAP e ICOPM, permitiu identificar e selecionar
12 questdes que se mostraram relevantes para o objetivo da pesquisa, as quais foram
adaptadas e integradas no guido de entrevista.

Na tabela seguinte, apresenta-se a correspondéncia entre as questfes incluidas no
guido das entrevistas e as questbes originais do inquérito IUTICAP e do inquérito

ICOPM, de modo a evidenciar a ligagdo entre os instrumentos de recolha de dados:
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Tabela 8 - Correspondéncia entre as Questdes do Guido de Entrevistas e as Questdes do Inquérito IUTICAP e ICOPM

N° Questac

2

5.1

10
1
12

13

14

15

IUTICAP ICOPM

Questoes Guiao da Entrevista (N°Questio) (N® questio)

Descreva brevemente a estrutura de Tl e ciberseguranca da Instituicado? Existe uma equipa dedicada

exclusivamente & ciberseguranca? t

O Organismo tem definida uma eslralégi?}poulica para a seguranca das redes e da informacgao? Se sim, ja se 9 25 296
encontra implementada na Instituicdo? E revista com que periodicidade?

A mesma encontra-se de acordo com o Regulamento Geral de Protecao de Dados (RGPD) e o Regime Juridico 91

da Seguranca do Ciberespaco (RJSC) - Decreto-Lei n.®65/20217

De acordo com o Regime Juridico da Seguranca do Ciberespaco (RISC), a Instituicdo efetuou as comunicacoes

ao CNCS previstas no Regulamento n.® 183/2022 (ponto de contacto permanente, responsavel de seguranga, i Jedl
lista de ativos, relatorio anual)?

Quais as principais medidas de seguranca da informacao no controlo de acessos a sistemas e redes? A

Instituigao possui recomendacoes documentadas (manuais, notas internas, etc.) sobre medidas, praticas ou 4

procedimentos de seguranca das TI?

A Instituigao utiliza alguma das seguintes medidas de seguranga:

- Autenticacdo baseada na combinacao de pelo menos dois mecanismos de autenticacido

- Atualizagao regular do software

- Controlo de acessos remotos 3 rede do Organismo (acesso dos dispositivos e dos utilizadores, ex.: VPN) 1b),4),9, k) Seccao VeVl
- Copias de seguranca cumprindo a regra 3-2-1 (realizagao de trés copias: duas em suportes diferentes T (71 a99)
e a terceira guardada offling)

- Foram definidos métodos apropriados para estabelecer e provar a identidade dos usuarios, dispositivos ou

sistemas com confianca suficiente para tomar decisdes de controle de acesso?

MNa Instituicdo existem programas de formacao e promogao de boas praticas em cibersegurancga regulares 2 10243
(voluntarios e obrigatorios, contratuais) para funcionarios, docentes e estudantes?

Na Instituicdo sao realizados testes ou simulacoes de ataques, como campanhas de phishing, analises de 123
vulnerabilidades e simulacoes de ransomware?

MNa Instituicao sdo realizados testes da seguranca informatica de intrusao, aos sistemas de alertaede 11)

backup, revisdes as medidas de seguranga?

Alnstituicao ja sofreu algum incidente de seguranca? Se sim, que tipo de incidente, qual o seu impacto para a 71

Instituicdo e de que forma foi tratado?

Na Instituicao existe um plano de resposta a incidentes? Se sim, este inclui o Plano de continuidade de 112 0123
negocios, o Plano de contingéncia, Plano de recuperacao em caso de desastre e o Plano de gestdo de crise?

Ainstituicdo possui uma apolice de seguro de ciberseguranca ou esta a ser considerada a possibilidade da s

sua contratacao?

Fonte: IUTICAP (2024) e ICOPM (2022)

Para
Maturity

de maturi

além dos inquéritos analisados, foi, igualmente, considerado o Data Governance
Model-Gartner. Este modelo estabelece um enquadramento para avaliar o nivel
dade das praticas de gestdo de dados de uma organizacdo, distribuido por cinco

niveis: inicial, em desenvolvimento, definido, gerido e otimizado. A sua aplicacdo no

presente

estudo permitiu complementar a andlise, proporcionando um referencial para

compreender o grau de maturidade das Instituicdes de Ensino Superior no que se refere a

gestdo e protecdo da informacao.
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Data Governance , .
" (@ Level 5: Effective
Maturity Model -Gartner
04
03

Sharing of information takes place between the teams. The level

The organization has reached its
goal in terms of information

management.

EIM standards & policies are well understood &
implemented.

Infoermation man

g it system is pted & adopted.
Data governance becomes a part of every project.

of adherence to the information management system is low.

Business and IT leaders start to understand and acknowledge

the value of information and EIM.

There is no ownership, security, or any system defined for

data in the organization.

Figura 14 - Data Governance Maturity Model-Gartner

Fonte: Adaptado de Data and Analytics Maturity Score for CDAOs, por Gartner, 2025,
https://www.gartner.com/en/data-analytics/research/data-analytics-maturity-score

Com base no referido modelo, foi desenvolvida a seguinte questio para integrar no
guido de entrevistas, com o intuito de avaliar o nivel de maturidade em gestéo de dados

que os intervenientes consideravam ter na sua IES a data da pesquisa:

Tabela 9 - Correspondéncia entre as Questdes do Guido de Entrevistas e o0 Modelo de Maturidade de Ciberseguranca
da Gartner

N® Questao Questoes Guiao da Entrevista
Como classificaria o nivel de maturidade da ciberseguranca na sua Instituicdo de acordo com o Modelo de
Maturidade de Ciberseguranca da Gartner?
Nivel 1: Inicial: Nao existe uma estratégia clara de ciberseguranca.
Nivel 2: Reativo! A seguranca é reativa, com principal foco em resolver problemas a medida que surgem.

17 Nivel 3: Definido: A seguranca & bem definida e incorporada nos processos organizacionais.

Nivel 4: Gerido: A seguranca é gerida de forma proativa com processos bem estabelecidos.
Nivel 5: Otimizado: A seguranga é integrada de forma continua na cultura organizacional e melhorada
constantemente.

Fonte: Gartner (2025)

Para além dos inquéritos analisados, foram integradas no guido de entrevistas
quatro questdes de elaboragéo propria, desenvolvidas com o objetivo de aprofundar areas

especificas os questionarios previamente considerados ndo abordaram de forma direta. A
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elaboracdo destas questdes resultou da identificacdo, ao longo da elaboracéo da reviséo
da literatura, de temas particularmente relevantes tendo em conta 0s objetivos da presente

investigacao.

Tabela 10 - Questdes do Guido de Entrevistas de elaboracéo propria

N° Questdo Questoes Guido da Entrevista
3 Considera que a ciberseguranca é uma prioridade na instituicao? Porqué?
a Na sua opinido quais sdo os principais desafios que a sua instituicao e/ou o setor do ensino enfrentam em

termos de ciberseguranca atualmente?
Na Instituicdo sdo aplicados algumas destas normas ou frameworks de seguranca: IS0 27001, NIST, COBIT,
CI5? Quais? Como é garantido o seu cumprimento?

7

1% Na sua opiniao existe necessidade de melhorar a Ciberseguranca na sua Instituicdo? Se sim quais sdo os

medidas e estratégias futuras que poderdo a vir a ser implementadas na sua Instituicao?
Fonte: Elaboragdo propria.

No apéndice 2 deste estudo, é apresentado o guido de entrevista. Como
apresentado neste capitulo, o guido foi desenvolvido com base na revisdo de literatura e
na analise de inquéritos supramencionados. Com o intuito de evidenciar a
correspondéncia entre as questdes do guido de entrevistas e 0s objetivos definidos para a
investigacao, elaborou-se uma tabela em que se apresentam todas as questdes formuladas,

associadas ao respetivo objetivo a que dizem respeito (apresentados no capitulo 2):
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Tabela 11 - Comparacao entre as questdes Guido da Entrevista com os objetivos do Estudo

5 ~ x . Objetivos

N° Questao Questodes Guido da Entrevista do Estudo
2 Descreva brevemente a estrutura de Tl e ciberseguranca da Instituicao? Existe uma equipa dedicada 1
3 Considera que a cibersegurancga é uma prioridade na instituicdo? Porqué? 1
4 Na sua opinido quais sao os principais desafios que a sua instituicao e/ou o setor do ensino enfrentam em 2

termos de ciberseguranca atualmente?
O Organismo tem definida uma estratégia/politica para a seguranca das redes e da informagao? Se sim, ja se
encontra implementada na Instituicao? E revista com que periodicidade?
5.1 A mesma encontra-se de acordo com o Regulamento Geral de Protegdo de Dados (RGPD) e o Regime Juridico 3
da Seguranca do Ciberespaco (RJSC) - Decreto-Lei n.° 65/2021?
De acordo com o Regime Juridico da Seguranca do Ciberespaco (RISC), a Institui¢do efetuou as comunicacdes
ao CNCS previstas no Regulamento n.° 183/2022 (ponto de contacto permanente, responsavel de seguranca,
Na Instituicao sdo aplicados algumas destas normas ou frameworks de seguranca: SO 27001, NIST, COBIT,
CIS? Quais? Como é garantido o0 seu cumprimento?
Quais as principais medidas de seguranca da informacgao no controlo de acessos a sistemas e redes? A
Instituicdo possui recomendacdes documentadas (manuais, notas internas, etc.) sobre medidas, praticas ou
Alnstituicdo utiliza alguma das seguintes medidas de seguranca:
- Autenticacao baseada na combinacao de pelo menos dois mecanismos de autenticagao
- Atualizacao regular do software
- Controlo de acessos remotos a rede do Organismo (acesso dos dispositivos e dos utilizadores, ex.: VPN)
- Copias de seguranga cumprindo a regra 3-2-1 (realizagdo de trés copias: duas em suportes diferentes
e a terceira guardada offline)
- Foram definidos métodos apropriados para estabelecer e provar a identidade dos usuarios, dispositivos ou
sistemas com confianga suficiente para tomar decisdes de controle de acesso?
Na Instituicdo existem programas de formagao e promocao de boas praticas em ciberseguranca regulares
(voluntérios e obrigatdrios, contratuais) para funciondrios, docentes e estudantes?
Na Instituicdo sao realizados testes ou simulagdes de ataques, como campanhas de phishing, anélises de
vulnerabilidades e simulagdes de ransomware?
Na Instituicdo sao realizados testes da seguranca informadtica de intrusdo, aos sistemas de alerta e de
backup, revises as medidas de seguranga?
13 Alnstituigcdo ja sofreu algum incidente de seguranga? Se sim, que tipo de incidente, qual 0 seu impacto para a 4
Instituicao e de que forma foi tratado?
14 Na Instituigdo existe um plano de resposta a incidentes? Se sim, este inclui o Plano de continuidade de 4
negocios, o Plano de contingéncia, Plano de recuperagao em caso de desastre e o Plano de gestao de crise?
15 Ainstituicdo possui uma apélice de seguro de ciberseguranca ou estd a ser considerada a possibilidade da 3
Na sua opinido existe necessidade de melhorar a Ciberseguranca na sua Instituicdo? Se sim quais sao os
medidas e estratégias futuras que poderao a vir a ser implementadas na sua Instituicdo?
Como classificaria o nivel de maturidade da ciberseguranca na sua Instituicdo de acordo com o Modelo de
Maturidade de Ciberseguranca da Gartner?
Nivel 1: Inicial: Nao existe uma estratégia clara de ciberseguranca.
Nivel 2: Reativo: A seguranca é reativa, com principal foco em resolver problemas a medida que surgem.
17 Nivel 3: Definido: A seguranca é bem definida e incorporada nos processos organizacionais. Todos
Nivel 4: Gerido: A seguranca é gerida de forma proativa com processos bem estabelecidos.
Nivel 5: Otimizado: A segurancga é integrada de forma continua na cultura organizacional e melhorada
constantemente.

10
11

12

16

Fonte: Elaboragéo Propria

2.3.2 Descri¢cdo da Amostra e Metodologia das Entrevistas

Conforme descrito anteriormente, os dados do presente estudo foram recolhidos por
meio de entrevistas individuais com intervenientes de ciberseguranca de Instituicdes de
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Ensino Superior. As entrevistas foram realizadas entre margo e abril de 2025, com os
convites enviados por telefone, WhatsApp e e-mail, juntamente com o agendamento das

mesmas.

Foram contactadas 11 InstituicGes de ensino superior, das quais duas aceitaram
participar na pesquisa, mostrando disponibilidade para colaborar no desenvolvimento do

estudo, conforme tabela 13:

Tabela 12 - Visao geral dos Intervenientes de IES contactados no ambito das Entrevistas

Instituicdo Natureza da Instituicdo Tipo de Ensino Entrevista  Data da Entrevista

11 Publico Politécnico Néo N/A
12 Publico Universitario Néo N/A
13 Publico Politécnico Néo N/A
14 Publico Politécnico Néo N/A
15 Publico Politécnico Sim 20/03/2025
16 Publico Universitario Sim 31/03/2025
17 Publico Universitario Néo N/A
18 Privado Universitario Néao N/A
19 Privado Universitario Néo N/A
110 Privado Universitario Néo N/A
111 Publico Politécnico Néo N/A

Fonte: Elaboragéo Propria

As entrevistas foram realizadas via Zoom, com uma duracdo média de
aproximadamente 25 minutos. As entrevistas foram realizadas exclusivamente entre o
investigador e o entrevistado, gravadas em audio, sendo o investigador responsavel por
esclarecer a natureza confidencial das gravacdes, destinadas apenas ao processamento de

dados, sem qualquer objecdo por parte dos entrevistados.

As entrevistas foram estruturadas em trés fases distintas. Na primeira fase, procedeu-
se a apresentagdo dos objetivos do estudo, bem como a explicacéo dos principios éticos
e legais aplicaveis, nomeadamente no que respeita a confidencialidade e a utilizagdo dos
dados recolhidos. A segunda fase correspondeu a conducédo da entrevista, durante a qual
foram colocadas as questdes previamente estruturadas no guido de entrevista (Apéndice

2). Por fim, a terceira fase das entrevistas consistiu no agradecimento pela participacao.
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2.4 Analise das Entrevistas e Discussao dos Resultados

Nesta seccdo procede-se a analise dos dados obtidos através das entrevistas
estruturadas realizadas junto dos responsaveis pela ciberseguranca em duas IES. O
principal objetivo consiste na identificacdo dos principais desafios enfrentados pelas IES
no que diz respeito a ciberseguranca, assim como das estratégias e praticas adotadas para
mitigar esses desafios. A discussao dos resultados tem como principal objetivo analisar e
confrontar as evidéncias empiricas obtidas nas entrevistas com os fundamentos tedricos
previamente expostos na revisao de literatura, bem como obter uma compreensao mais
ampla da realidade da ciberseguranca no Ensino Superior, destacando os pontos fortes,

as lacunas existentes e as oportunidades para melhoria.
Questado 1: Apresentacao dos Entrevistados

A primeira questdo teve como objetivo contextualizar os entrevistados,
recolhendo informaces relativas a sua funcdo, tempo de servico na instituicdo e

experiéncia profissional no dominio da ciberseguranca.

Questao 1.1. Descrigdo do papel que assume na instituicdo e que tipo de

Instituicdo.

Relativamente as fungdes exercidas, o entrevistado 15 indicou que leciona na
instituicdo desde 2006, exercendo cumulativamente as funcdes de responsavel pelo
Sistema de Informacéo de Seguranca da Organizacao (SISO) e de coordenador da equipa

de resposta a incidentes de ciberseguranca.

Por sua vez, o entrevistado 16, que representa uma instituicdo publica de ensino
universitario, é responsavel por vérias unidades curriculares nas areas da seguranca da
informacdo e da ciberseguranca. Desempenha, ainda, funcGes de Pro-Reitor para a
Universidade Digital, coordena o Gabinete de Ciberseguranca e Protecdo de Dados, e

assume o cargo de Encarregado da Protecéo de Dados (EPD) da instituicéo.
Questdo 1.2. H4 quanto tempo trabalha na Institui¢ao?
Verifica-se que ambos os entrevistados possuem um percurso profissional

prolongado nas respetivas instituicbes, com aproximadamente 19 anos (15) e 14 anos (16)
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de experiéncia profissional. Este fator revela um conhecimento aprofundado sobre o
funcionamento interno das IES, bem como uma familiaridade significativa com 0s
desafios e praticas relacionadas a seguranca da informacdo. A sua permanéncia
prolongada nas organizacfes permite-lhes ter uma visdo histérica e estratégica da
evolucdo das politicas e infraestruturas de ciberseguranca ao longo do tempo, conferindo

robustez e relevancia as perce¢des partilhadas durante as entrevistas.

Questao 1.3. Desenvolve funcdes relacionadas com a tecnologia e seguranca

da informacéo?

Ambos o0s entrevistados responderam perentoriamente a questdo apresentada,
referindo que trabalham diretamente em funcdes relacionadas com tecnologia e seguranca

da informacéo nas respetivas instituicoes.

Questdao 1.4. Qual é a sua experiéncia profissional relacionada com a

ciberseguranca?

O entrevistado |15 é coordena a equipa de Resposta a Incidentes de Seguranca
Informatica da sua instituicdo, onde também assume a direcdo de cursos na area da
Ciberseguranca e coordena o respetivo Centro de Competéncias em Ciberseguranca. Para
além destas funcdes, desenvolve investigacdo cientifica no dominio da seguranca

informatica.

Por sua vez, o entrevistado 16 possui igualmente uma vasta experiéncia na area, tendo
desenvolvido todo o seu percurso académico no dominio da seguranca da informacdo e
da ciberseguranca. Para além disso, e conforme previamente mencionado, exerce funcdes
como responsavel pelo Gabinete de Ciberseguranca e Protecdo de Dados da sua
instituicdo, dedica-se a investigacdo cientifica na area e integra comités cientificos de

revistas e conferéncias internacionais especializadas em ciberseguranca.

Com base nas respostas a primeira questdo, podemos concluir que os entrevistados
possuem uma vasta experiéncia, tanto no contexto das suas organiza¢Ges quanto no

dominio da ciberseguranca.
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Questdo 2. Descreva brevemente a estrutura de TI e ciberseguranca da

Instituicdo? Existe uma equipa dedicada exclusivamente a ciberseguranca?

Relativamente a esta questdo, o entrevistado 15 referiu que, na instituicdo onde
exerce fungdes, existe uma equipa exclusivamente dedicada a ciberseguranca, que integra

uma equipa de resposta a incidentes (CSIRT), inserida na rede nacional CSIRT.

O entrevistado 16 refere que na instituicdo onde exerce fungdes existe uma equipa
dedicada a ciberseguranca, formalmente integrada na rede nacional CSIRT. Esta equipa
é composta por diversos elementos, incluindo um representante que integra a comissdo
da propria rede CSIRT. O entrevistado 16 destaca ainda, que se trata de uma equipa
multifacetada, que reune estudantes de mestrado e doutoramento em Engenharia
Informatica, técnicos do servigo de informética e docentes da instituicdo.

Tendo em conta 0 aumento da complexidade das ciberameacas e a crescente
digitalizacdo das operacdes empresariais tornaram ainda mais evidente a necessidade de
uma abordagem especializada e proativa na gestdo da seguranca digital. Assim, a
existéncia de equipas exclusivamente dedicadas a ciberseguranca revela-se cada vez mais
indispensavel nas instituicdes. Estas equipas, sdo, normalmente, compostas por
profissionais especializados, e tém a responsabilidade de monitorizar, identificar e mitigar
riscos, implementar politicas de seguranca e responder eficazmente a incidentes. Além
disso, a implementacéo de regulamentos como a Diretiva NIS 2 reforgou a exigéncia de
praticas de seguranca mais rigorosas, tornando a presenca de equipas dedicadas nao
apenas uma vantagem estratégica, mas também uma obrigacdo legal para muitas

organizagoes.

A integracdo de ambas as instituicdes na Rede Nacional de CSIRTSs constitui um
fator fundamental para aumentar a eficacia na resposta a incidentes de ciberseguranca.
Em Portugal, o CERT.PT coordena esta rede, permitindo a colaboragéo entre entidades
publicas e privadas no tratamento de ameacas e vulnerabilidades emergentes. A adesao a
esta rede facilita a troca de informacdes criticas, 0 que permite a detecdo precoce de
incidentes e a adocdo de medidas preventivas mais eficazes. Além disso, a partilha de
melhores praticas e conhecimento especializado entre os membros contribui para a

melhoria continua das capacidades de resposta a incidentes de seguran¢a, aumentando a
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eficacia na mitigacdo de riscos. Este esforco conjunto ndo sé permite uma gestdo mais
eficiente dos incidentes, como também assegura o cumprimento de obrigacGes legais,
como 0 RGPD. Desta forma, a integracao nesta rede ndo so beneficia a seguranca de uma
organizacdo, mas também contribui para o fortalecimento da ciberseguranca nacional,

criando uma rede colaborativa e resiliente contra as ciberameacas.

Questdo 3. Considera que a ciberseguranca ¢ uma prioridade na instituicdo?

Porqué?

Ambos os entrevistados reconheceram, de forma inequivoca, que a ciberseguranca
constitui uma prioridade nas respetivas instituicdes. No caso do entrevistado 16, a
instituicdo que representa criou um cargo dedicado exclusivamente & seguranca da

informacdo, refletindo a importancia desta area no seio da instituig&o.

Este reconhecimento é particularmente relevante, uma vez que se traduz num
maior compromisso com o reforco das medidas de protecdo e na implementacdo de
politicas internas mais rigorosas, bem como na sensibiliza¢do junto dos colaboradores
para os riscos e boas praticas no dominio digital. A valorizacdo da ciberseguranca por
parte das liderancas demonstra uma crescente consciéncia da criticidade deste tema no
contexto atual, nomeadamente nas IES, em que a salvaguarda da informacdo e a

continuidade dos servigos dependem, cada vez mais, da resiliéncia face as ciberameacas.

Questdo 4. Na sua opinido quais sdo os principais desafios que a sua
instituicdo e/ou o setor do ensino enfrentam em termos de ciberseguranca

atualmente?

O entrevistado 15 destacou uma das particularidades das IES no que diz respeito
a ciberseguranca: a necessidade de conciliar diferentes dominios de seguranca dentro da
mesma organizacdo. Por um lado, o dominio associado a investigacdo e ao ensino
caracteriza-se por uma maior abertura ao nivel dos acessos e da liberdade de utilizagéo
dos sistemas, promovendo a partilha de conhecimento e a colaboracdo académica. Por
outro lado, a vertente administrativa, que assegura o funcionamento quotidiano da
instituicdo, exige politicas de seguranca mais restritivas e controladas, dada a
sensibilidade dos dados e processos envolvidos. Este dualismo cria um desafio
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significativo, uma vez que os mesmos utilizadores — docentes, investigadores ou
funcionarios — podem atuar em ambos os dominios, exigindo um equilibrio delicado
entre flexibilidade e seguranca. Assim, o0 maior desafio reside na propria natureza das
IES, que, por definicdo, devem manter-se instituicdes abertas a aprendizagem e a

investigacdo, sem comprometer a protecdo da informacéo e dos sistemas.

O entrevistado 16 reconhece que os desafios enfrentados no contexto da
ciberseguranca sdo de natureza macro, abrangendo aspetos estruturais e financeiros
significativos. Um dos principais desafios identificados é a dificuldade em atrair recursos
humanos altamente especializados, uma vez que o setor pablico ndo oferece salarios tdo
competitivos quanto o setor privado, especialmente em areas como a cibersegurancga,
onde a procura por profissionais qualificados € elevada. Este cenario limita a capacidade
de recrutamento de profissionais com as competéncias necessarias para enfrentar as
crescentes ciberameacas. Além disso, o entrevistado destaca a limitagdo orcamental como
outro desafio relevante, uma vez que os recursos financeiros disponiveis ndo permitem a
instituicdo adquirir todo o equipamento e as licengas necessarias para garantir um nivel

ideal de ciberseguranca.

De acordo com a revisédo de literatura realizada, observa-se uma correlacdo entre
os desafios identificados pelos entrevistados e as vulnerabilidades descritas na se¢do 1.2.7
da revisdo de literatura. Para além da escassez de recursos humanos altamente
qualificados, que é um desafio recorrente nas Instituicdes de Ensino Superior (IES),
destaca-se também a limitacdo orcamental, que restringe a capacidade de investimento

adequado em ciberseguranga.

Conforme indicado por FireEye, Inc. (2015), as IES frequentemente enfrentam
dificuldades em atrair e reter profissionais especializados, devido a discrepancia salarial
existente em relacdo ao setor privado. No que diz respeito as limitagdes orcamentais, ao
definirem as suas prioridades de despesa, os administradores tendem a privilegiar, em
muitos casos, as iniciativas académicas e de investigacdo em detrimento dos

investimentos necessarios em ciberseguranga.

Relativamente a natureza aberta das IES, que, por estarem orientadas para a

aprendizagem e investigacdo, adotam politicas de seguranga mais flexiveis, observa-se
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que essa abertura pode gerar vulnerabilidades. Segundo EDUCAUSE (2018), as
instituicdes encontram dificuldades na implementacéo de politicas de seguranca eficazes,
uma vez que é necessario equilibrar a liberdade de acesso com a protecdo das suas

infraestruturas e dados sensiveis.

Questdo 5. O Organismo tem definida uma estratégia/politica formal para a
seguranca das redes e da informacéo? Se sim, encontra-se implementada na

Instituicio? E revista com que periodicidade?

O entrevistado 15 afirmou que a instituicdo que representa possui uma politica
formal definida e implementada para a seguranca das redes e dos sistemas de informacao,
a qual é revista, pelo menos, uma vez por ano, bem como sempre que tal se revele
necessario no ambito da resposta a incidentes. Refere ainda que a instituicdo adota a
framework do NIST como referéncia para a definicdo e implementacao das suas praticas
de ciberseguranca. Acrescenta que, dada a maturidade do CSIRT da instituicdo, é
obrigatoria a incorporacdo sistematica das licdes aprendidas, sempre que ocorrem
incidentes, alteracGes legislativas ou séo identificados novos pontos criticos no processo
de resposta. Salienta, ainda, que, por integrarem a Rede Nacional de CSIRTSs e possuirem
um protocolo de colaboracdo com o CNCS, podem surgir necessidades de ajustamento

decorrentes de orientacdes ou diretrizes emanadas a nivel central.

O entrevistado 16 reconhece a existéncia de diversos procedimentos e praticas
relacionados com a seguranca da informacdo na instituicdo. No entanto, sublinha que
estes se encontram atualmente dispersos por diferentes documentos, carecendo de
consolidagdo numa politica institucional formal, estruturada e integrada. Ainda que
alguns desses procedimentos estejam documentados, ndo existe, até a0 momento, um
documento Unico que defina de forma sistematica a politica de seguranca da informacao.
N&o obstante, o entrevistado destaca que a elaboracdo dessa politica constitui um dos

objetivos estratégicos da institui¢do a curto ou médio prazo.

Questao 5.1. A mesma encontra-se de acordo com o Regulamento Geral de
Protecdo de Dados (RGPD) e o Regime Juridico da Seguranca do
Ciberespaco (RJSC) - Decreto-Lei n.° 65/20217?
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Ambos os entrevistados confirmam que as politicas de seguranca implementadas
nas suas instituigdes estdo em conformidade com o RGPD e o RJSC No entanto, 0
entrevistado 15 demonstra alguma expectativa e incerteza relativamente a aplicacdo da
diretiva NIS 2. Referindo que, apesar de a proposta ter sido submetida a Assembleia da
Republica, esta ndo foi ainda aprovada, o que deixa as IES numa situagdo ambigua. Estas
foram inicialmente enquadradas numa categoria que pressupde a emissao de orientagdes
por parte do CNCS. No entanto, o entrevistado salienta que o CNCS se encontra limitado
na sua atuacdo, uma vez que nao pode emitir diretrizes vinculativas com base numa
legislagdo que ainda néo se encontra formalmente em vigor. Esta indefinicdo legislativa
gera, assim, incerteza quanto as obrigaces especificas das IES no &mbito da nova diretiva

europeia.

Questao 6. De acordo com o Regime Juridico da Seguranca do Ciberespaco
(RJSC), a Instituicdo efetuou as comunicacbes ao CNCS previstas no
Regulamento n.° 183/2022 (ponto de contacto permanente, responsavel de

seguranca, lista de ativos, relatorio anual)?

Os entrevistados I5 e 16 afirmam que as suas instituicdes cumprem integralmente
as obrigacdes legais associadas a ciberseguranca. O entrevistado 16 destaca que, no que
se refere as obrigagdes periodicas a entidade cumpre integralmente as obrigacgdes legais
associadas, dispondo de um ponto de contacto formalmente designado para a
ciberseguranca, bem como de um Encarregado de Protecdo de Dados devidamente
identificado e comunicado a autoridade competente. Refere, ainda que a instituicao
elabora e submete anualmente o relatério previsto relatério anual de ciberseguranca
previsto no artigo 25.° da Lei n.° 46/2018, alterada pelo Decreto-Lei n.° 65/2021, que
estabelece 0 RIJSC. Além disso, é assegurada a atualizacdo regular da lista de ativos
criticos, sendo essa comunicacdo efetuada sempre que se verifiguem alteracGes

relevantes, como ocorreu no ultimo ano.

Questdo 7. Na Instituicdo sdo aplicados algumas destas normas ou
frameworks de seguranca: ISO/IEC 27001, NIST, COBIT, CIS? Quais?

Como é garantido o seu cumprimento?
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O entrevistado 15 refere que na instituicdo, é aplicado o0 QNRCS. Referindo ainda que,
embora ndo seja uma norma internacional especifica como a ISO/IEC 27001, é baseado
em boas praticas reconhecidas internacionalmente e devidamente adaptado a realidade
nacional. Relativamente a garantia de cumprimento, o entrevistado 15 salientou que a sua
aplicacdo é assegurada por mecanismos de controlo interno, que visam verificar a
conformidade das préaticas com os requisitos definidos. Assim, ao aplicar estas politicas
por meio de controlos de seguranca, a instituicdo garante também o cumprimento da

legislacdo em vigor e das boas préaticas de ciberseguranca.

O entrevistado 16 refere que, embora exista conhecimento interno relativamente a
normas de seguranca da informacdo — nomeadamente por parte de elementos do corpo
técnico, estudantes e membros do servico de informéatica—, a sua aplicacéo ainda néo se
encontra uniformemente implementada na instituicdo. Com o intuito de colmatar estas
lacunas, foi realizado um estudo interno na instituicdo, e foi contratada uma entidade
externa com o objetivo de uniformizar as praticas institucionais com os requisitos da
norma ISO/IEC 27001. O entrevistado 16 indica, ainda, que a instituicdo realiza auditorias
de ciberseguranca com alguma periodicidade, recorrendo, em diversos casos, a boas
praticas e diretrizes estabelecidas em normas e frameworks internacionais,
nomeadamente o NIST. No entanto, sublinha que a adogéo destas referéncias normativas

ndo é integral em todos os dominios organizacionais.

Questao 8. Quais as principais medidas de seguranca da informacédo no
controlo de acessos a sistemas e redes? A Instituicdo possui recomendacdes
documentadas (manuais, notas internas, etc.) sobre medidas, préaticas ou

procedimentos de seguranca das T1?

No que respeita as medidas de seguranca da informacéo aplicadas ao controlo de
acessos a sistemas e redes, o entrevistado 15 referiu que a instituicdo dispde de diversas
politicas documentadas, nomeadamente politicas de utilizacao e politica de uso aceitavel
(AUP), politicas de gestdo de palavras-passe e outras diretrizes internas orientadas para
diferentes areas dos servi¢os. Embora algumas destas politicas sejam de carater mais
restrito e destinadas a uso interno, todas sdo sujeitas a auditoria antes de entrarem em
produtivo, sendo realizados testes de intrus@o (pen tests) e analise de vulnerabilidades
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pela equipa de resposta a incidentes, garantindo, assim, a sua conformidade e eficécia.
Adicionalmente, sdo divulgadas boas praticas especificas para as equipas técnicas e de
gestdo, inspiradas em orientagdes internacionais reconhecidas. A selecdo e aplicacédo
destas medidas sdo sempre orientadas por uma analise de risco, ajustada a criticidade dos

ativos em causa.

O entrevistado 16 indica que a instituicdo dispde de manuais e normas internas
documentados que detalham procedimentos especificos para o controlo de acessos a
sistemas e redes. Neste &mbito, destaca-se a existéncia de regras claras para a construcéo
e gestdo de palavras-passe, cuja definicdo, periodicidade de renovagdo e critérios de
complexidade se encontram formalmente estabelecidos e divulgados internamente. O
controlo de acessos é ajustado conforme a criticidade das contas e dos sistemas. Os
sistemas identificados como mais sensiveis estdo sujeitos a mecanismos reforcados de
seguranca, nomeadamente através de autenticacdo multifator (MFA), complementada
com requisitos adicionais especificos para o primeiro fator de autenticacao.
Adicionalmente, o entrevistado refere que a instituicdo adota um modelo de seguranca
em camadas, para assegurar um controlo rigoroso e proporcional ao grau de criticidade

dos ativos digitais, utilizando redes privadas virtuais (VPN).
Questao 9. A Instituicéo utiliza alguma das seguintes medidas de segurancga?

Para facilitar a compreensdo e comparacao das respostas obtidas, optou-se por
apresentar, em formato de tabela, as questdes de resposta dicotomica (sim/nédo) colocadas
aos entrevistados. Esta forma de organizacao permite evidenciar, de forma clara e concisa,

0s pontos de convergéncia e divergéncia entre os participantes.

Tabela 13 - Respostas dos Entrevistados a questéo 9.

Questao do Guido 15 16

9.1. Autenticacéo Sim. O entrevistado refere que a sua Sim. O entrevistado refere que, embora
baseada na combinacdo aplicacdo depende da criticidade do a autenticagdo multifator (MFA) ja
de pelo menos dois ativo em questéo. esteja amplamente implementada entre
mecanismos de os funcionérios e docentes, a sua
autenticacdo aplicacdo aos estudantes tem sido

gradual, sendo atualmente obrigatéria
apenas para novos ingressos e para
utilizadores identificados como estando
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em risco, com base numa
monitorizacao semanal. Esta
abordagem faseada deve-se, em parte, a
limitacdo de recursos disponiveis.

9.2. Atualizacéo regular  Sim. Sim.  Sempre que existe uma
do software atualizacdo a mesma é realizada.
9.3. Controlo de acessos ~ Sim. Sim.

remotos a rede do
Organismo (acesso dos
dispositivos e dos
utilizadores, ex.: VPN)

9.4. Copias de
seguranga cumprindo a
regra 3-2-1 (realizagéo
de trés cépias: duas em
suportes diferentes e a
terceira guardada
online)

Sim. O entrevistado menciona que a
instituicdo vai além desta pratica,
implementando medidas adicionais
para garantir uma melhor seguranca
dos dados.

Sim. Embora algumas copias sejam
realizadas de forma automatica e outras
exijam intervencdo manual, todas
cumprem rigorosamente esta regra.

9.5. Foram definidos
métodos apropriados
para estabelecer e
provar a identidade dos
utilizadores,
dispositivos ou sistemas
com confianga
suficiente para tomar
decisbes de controlo de
acesso?

Sim.

Sim, com ressalvas. Para docentes e
funcionérios, a criagdo de contas
institucionais apenas ocorre ap0s a
confirmacdo do vinculo com a
instituicdo. No entanto, no caso dos
estudantes de ciclos de mestrado e
doutoramento, existe um periodo inicial
em que a identidade ainda ndo foi
confirmada presencialmente. A
validagdo formal apenas ocorre apos a
entrega dos documentos na instituicéo.
Esta € uma pratica, comum em varias
universidades e representa uma
limitacdo temporaria no processo de
autenticacéo.

As respostas dos entrevistados revelam préaticas semelhantes em relacdo a

seguranca da informacdo nas duas instituicdes. Em relacdo a autenticagdo multifator

(MFA), uma pratica de seguranca amplamente reconhecida como uma medida essencial

de seguranca da informacéo por varias normas e frameworks, ja é aplicada em ambas as

instituicdes. O entrevistado 15 explicou que a MFA ¢é aplicada conforme o risco

identificado em determinados utilizadores, enquanto o entrevistado 16 revelou planos para

expandir essa pratica para todos 0s novos estudantes a partir do préximo ano, além de

aplica-la também aos estudantes identificados com risco, com base em uma

monitorizacdo continua.
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Ambos os entrevistados confirmaram atualizacdo regular do software e controlo
de acessos remotos a rede das instituicdes. No que respeita a implementacdo da regra 3-
2-1 para a realizacao de cdpias de seguranca, 0 entrevistado 15 mencionou que para além
desta regra, a instituicdo que representa adota, igualmente, medidas adicionais para
fortalecer a seguranca dos backups, enquanto o entrevistado 16 destacou o uso de
automatismos nos processos de backup, garantindo maior consisténcia e reduzindo o risco

de falhas humanas.

Relativamente aos métodos adotados para estabelecer e comprovar a identidade
de utilizadores, dispositivos ou sistemas, 0s entrevistados reconheceram a importancia de
ajustar os métodos de autenticacdo ao grau de criticidade dos ativos e ao perfil dos

utilizadores envolvidos.

De um modo geral, as respostas recolhidas evidenciam que ambas as instituicdes
estdo empenhadas em adotar boas praticas de ciberseguranca, procurando alinhar os seus
procedimentos com orientagdes nacionais, nomeadamente 0 QNRCS (Capitulo 1.2.10 e
Apéndice 1), bem como com normas e frameworks internacionais, como a ISO/IEC
27001 ou 0 NIST. Apesar de existirem algumas limitacdes operacionais e especificidades
institucionais, € visivel um esfor¢co na implementacdo de medidas robustas de controlo de

acessos, autenticacédo e gestao de risco.

10. Na Instituicdo existem programas de formacdo e promocédo de boas
praticas em ciberseguranca regulares (voluntarios e obrigatorios,

contratuais) para funcionarios, docentes e estudantes?

Relativamente a formacdo e sensibilizacdo em ciberseguranca, o entrevistado 15
referiu que a instituicdo promove, pelo menos uma vez por ano, campanhas de
consciencializagdo dirigidas a comunidade académica. Para além destas iniciativas
regulares, sdo também realizados simulacros de ataques, com o objetivo de testar a
resposta dos utilizadores e reforcar a adocao de boas préaticas de seguranga no quotidiano

institucional.
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O entrevistado 16 refere que, embora existam iniciativas de formagdo e
sensibilizacdo em ciberseguranca na instituicdo, estas ndo sdo ainda realizadas de forma
regular. Destaca, contudo, a colaboracdo com o CNCS, nomeadamente através da
participacdo na iniciativa Cybersecurity Academy, que resultou na disponibilizacdo de
formac0es abertas a comunidade em geral. O entrevistado 16 refere ainda, que atualmente,
por exemplo, decorre um curso de principios basicos de ciberseguranca, com sessées
semanais. Paralelamente, sdo promovidas pequenas campanhas de sensibilizacdo ao
longo do ano, através de suportes digitais internos, como ecras informativos e newsletters,
que abordam temas como ransomware, phishing e outras ameagas comuns, com 0

objetivo de fomentar boas préaticas entre os utilizadores.

A realizacdo de acOes de formacdo e sensibilizacdo em ciberseguranca € essencial
para promover uma cultura de seguranca nas instituicdes e reduzir o impacto do erro
humano, que continua a ser um dos principais pontos vulneraveis nos sistemas de

informacdo, conforme referido no capitulo 1.2.6 do presente estudo.

Questao 11. Na Instituicdo sdo realizados testes ou simulagdes de ataques,
como campanhas de phishing, analises de vulnerabilidades e simulacfes de

ransomware?

O entrevistado 15 confirma que, na institui¢do, sao realizados testes e simulagdes
de ataques, nomeadamente campanhas de phishing, analises de vulnerabilidades e,

pontualmente, exercicios relacionados com ransomware.

Relativamente, ao entrevistado 16, este refere que na instituicdo, realizam-se testes
e simulagbes de ciberataques, como campanhas de phishing e analises de
vulnerabilidades, ainda que com uma abordagem bastante cautelosa e recursos limitados.
De acordo com o entrevistado, hd uma preocupacdo com o0 impacto que algumas
simulagdes, nomeadamente de phishing, podem ter nos utilizadores, uma vez que,
segundo o entrevistado, em certos contextos, estas acdes podem até aumentar a

suscetibilidade ao préprio ataque.

89 de 105
Mod5.233_00
SISTEMA INTERNO DE GARANTIA DA QUALIDADE



seac  COIMBRA BUSINESS 100 |5

Principais Riscos e Praticas de Controlo em Ciberseguranca

Questdo 12. Na Instituicdo sdo realizados testes da seguranca informatica de
intrusdo, aos sistemas de alerta e de backup, revisbes as medidas de

seguranca?

O entrevistado 15 refere que a instituicdo realiza diversos testes de seguranca

informatica de intrusdo, bem como aos sistemas de alerta e backpup.

O entrevistado 16 menciona que, na instituicdo, a equipa responsavel pela resposta
a incidentes realiza auditorias de seguranca aos sistemas de informacéao de forma regular.
Este processo é cuidadosamente planeado, comecando com a comunicacdo prévia aos
responsaveis pelos sistemas. Embora eles colaborem ativamente na auditoria, a conducéo
do processo fica a cargo de profissionais externos a area de informatica, o que garante
uma visdo mais imparcial e objetiva. Durante essas auditorias, séo realizados testes de
intrusdo e outras analises técnicas, com o objetivo de identificar vulnerabilidades e areas
que possam ser melhoradas. Os resultados desses testes sdo organizados num relatorio,
resultando num plano de acdo, e num acompanhamento continuo das correcdes
implementadas. O entrevistado acrescenta ainda que este ciclo de auditorias se repete
periodicamente, permitindo a instituicdo monitorizar e melhorar constantemente a

seguranca dos seus sistemas.

Estas acOes tém como objetivo principal avaliar a robustez dos sistemas de defesa
e 0s mecanismos de alerta, contribuindo para uma resposta mais eficaz face a potenciais

incidentes de ciberseguranca.

Questdo 13. A Instituicdo ja sofreu algum incidente de seguranca? Se sim,
gue tipo de incidente, qual o seu impacto para a Instituicdo e de que forma
foi tratado?

O entrevistado |15 opta por ndo fornecer detalhes especificos sobre eventuais
incidentes de seguranga ocorridos na instituicdo. Contudo, esclarece que a comunicagéo

dos indices relativos a incidentes de seguranca é sempre feita diretamente ao CNS.

O entrevistado 16 relata que, em 2022, a instituicdo foi alvo de um ciberataque
significativo, que teve um impacto profundo nos seus sistemas criticos. A instituicao ficou

sem qualquer acesso aos seus sistemas e a magnitude do ataque foi tal que afetou todos
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0s sistemas essenciais da universidade. Apesar das vérias ofertas de ajuda externa, o
entrevistado destaca que a equipa interna foi fundamental na recuperagdo, dada a sua
familiaridade com os sistemas. A equipa iniciou a reinstalacdo de todas as maquinas do
parque informatico e restaurou os dados a partir dos backups. O entrevistado refere, ainda
que, o processo foi longo e complexo, sendo os primeiros seis meses especialmente
desafiantes, exigindo um esforco continuo e dedicado da equipa para restabelecer os

sistemas da universidade.

Questao 14. Na Instituicéo existe um plano de resposta a incidentes? Se sim,
este inclui o Plano de continuidade de negécios, de contingéncia, de
recuperacdo em caso de desastre e o0 plano de gestéo de crise?

O entrevistado 15, refere que na instituicdo, existe, de facto, um plano de resposta
a incidentes bem estruturado, que inclui protocolos claros para lidar com diferentes tipos
de incidentes, tanto os ja identificados como os que possam surgir no futuro. Este plano
envolve uma equipa dedicada a resposta a incidentes, que trabalha em colaboragdo com
as equipas de infraestruturas e de apoio a servicos e aplicagdes. Quando se trata de
recuperacdo, o plano inclui uma abordagem especifica para situacGes de desastre,
garantindo que os sistemas essenciais sejam rapidamente restaurados. Para ativos menos
criticos, a instituicdo utiliza maquinas de teste, sem dados sensiveis, para realizar
simulagfes e garantir que o sistema funcione de forma eficaz em situagOes de
recuperacdo. No que diz respeito ao dominio administrativo da instituicdo, o plano de
recuperacdo é mais abrangente e garante, inclusive, a continuidade dos negécios, com
medidas que asseguram que 0S servicos nao parem, mantendo assim a operacdo da

instituicdo mesmo em situagdes adversas.

O entrevistado 16 explica que, tanto antes como apds o ciberataque, a instituicdo
ndo possuia um plano de resposta a incidentes estruturado. Devido as consequéncias do
ataque, a equipa concentrou-se exclusivamente na recuperagdo e na mitigacao dos danos,
0 que impediu o desenvolvimento de um plano adequado até o momento. Embora o
entrevistado acredite que a instituicdo tenha saido mais forte e resiliente dessa
experiéncia, reconhece que os efeitos do ataque ainda sdo visiveis em algumas areas e
destaca a importancia de desenvolver um plano de resposta a incidentes.
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Relativamente a esta questdo, 0 CNCS destaca a importancia de um plano de
resposta a incidentes estruturado, que inclua medidas como continuidade de negdcios,
contingéncia e recuperacdo. Através da analise das respostas obtidas concluimos que a
instituicdo 15 ja cumpre estas orientagdes, com processos definidos e testados, e ainda que
a instituicdo do entrevistado 16 ndo tenha um plano formalizado até o momento, o fato de
ja ter enfrentado um ataque significativo reforga a importancia de alinhar suas praticas

com as recomendacdes do CNCS, a fim de fortalecer sua resiliéncia.

Questao 15. A instituicdo possui uma apolice de seguro de ciberseguranca ou

esta a ser considerada a possibilidade da sua contratacdo?

O entrevistado 15 ndo revela se a instituicdo possui ou ndo uma apolice de seguro
de ciberseguranga, no entanto, considera que a contratagdo de uma apolice pode ser
importante, desde que ndo crie uma falsa sensacao de seguranca. Ele destaca que, embora
a cobertura de ciberseguranca possa ser Util, € necessario ter uma compreensao clara das
limitacdes desse seguro, especialmente em relacéo a legislagdo em Portugal e na Europa,
onde as apolices ndo protegem contra todas as situacoes.

O entrevistado 16 refere que neste momento ndo esta a ser considerada a
contratacdo de uma apolice de seguro de ciberseguranca. O entrevistado destaca que,
apesar do ataque sofrido, a instituicdo tem redirecionado os esforgos e 0s recursos
financeiros para outras solucdes de seguranga, que considera mais relevantes. Entre essas
solucdes, menciona a implementacdo de backups automaticos, que permitem uma
recuperacdo mais rapida em caso de futuros incidentes. Para o entrevistado, esses
investimentos sao mais prioritarios e eficazes para a protecao e recuperacdo dos sistemas

da instituicdo do que a contratacdo de um seguro de ciberseguranca.

Embora ambos os entrevistados reconhecam a importancia de mecanismos de
seguranga, 0 seguro de ciberseguranga € visto como uma solucdo complementar, ndo
substituindo outras praticas essenciais, como as definidas pelo QNRCS, conforme
abordado no capitulo 1.2.10.
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Questéo 16. Na sua opinido existe necessidade de melhorar a Ciberseguranca
na sua Instituicdo? Se sim quais sdo os medidas e estratégias futuras que poderao a

vir a ser implementadas na sua Instituicao?

O entrevistado 16 reconhece que ha sempre espaco para melhorar a ciberseguranca
na instituicdo e menciona que estdo continuamente a trabalhar nesse sentido. Em relagao
as medidas e estratégias futuras, o entrevistado aponta, por exemplo, a melhoria das
solucdes de backup e a aprovacdo do plano de resposta a incidentes, que ainda ndo esta
totalmente formalizado, bem como a formalizacdo de planos, como o plano de gestdo e

tratamento da seguranca da informacéo.

Durante a entrevista com o entrevistado 15 houve um lapso que impediu a
realizacdo da questdo nimero 15, previamente prevista no guido. Embora essa questdo
ndo tenha sido abordada nesta entrevista, a auséncia da resposta ndo comprometeu a
analise global, uma vez que as informacdes obtidas durante entrevista foram suficientes

para sustentar as conclusdes da pesquisa.

Questdo 17. Como classificaria o nivel de maturidade da ciberseguranga na
sua Instituicdo de acordo com o Modelo de Maturidade de Ciberseguranca

da Gartner?

= Nivel 1- Inicial: Nao existe uma estratégia clara de ciberseguranca.

= Nivel 2 - Reativo: A seguranga é reativa, com principal foco em
resolver problemas a medida que surgem.

= Nivel 3 - Definido: A seguranca é bem definida e incorporada nos
processos organizacionais.

= Nivel 4 - Gerido: A seguranca é gerida de forma proativa com
processos bem estabelecidos.

= Nivel 5 - Otimizado: A seguranca é integrada de forma continua na

cultura organizacional e melhorada constantemente.

O entrevistado 15 considera que o nivel de maturidade da ciberseguranca na sua
instituicdo, de acordo com o Modelo de Maturidade da Gartner, varia consoante o

dominio analisado. Ao avaliar a instituicdo como um todo, aponta para um nivel 4 —
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Gerido, justificando que existem processos bem estabelecidos e uma gestéo proativa da
seguranca. No entanto, distingue esta analise em dois dominios dentro da instituicdo: o
dominio administrativo, que classifica como nivel 5 — Otimizado, dado o elevado grau de
integracdo e melhoria continua das préaticas de seguranca; e o dominio académico, onde
identifica maiores dificuldades de implementacéo e limitagOes estruturais, situando-o no
nivel 3 — Definido. Esta diferenciagdo reflete a complexidade e os diferentes desafios

existentes dentro da mesma organizacéo.

O entrevistado 16 refere que, embora a instituicdo ainda ndo disponha de todos os
documentos formalmente aprovados, nem de um plano global de ciberseguranca
consolidado, varias préticas ja estdo implementadas e sdo aplicadas de forma consistente
e proativa. Destaca, por exemplo, a existéncia de processos internos de monitorizagéo e
resposta a incidentes, como a verificacdo semanal de acessos a sites maliciosos, a
aplicacdo imediata de medidas corretivas, e um controlo rigoroso das ligacdes de rede,
que requer aprovacao prévia por parte de elementos da equipa. Além disso, menciona a
participagdo ativa na andlise de relatorios de ciberseguranca. Apesar destas medidas
refletirem um nivel de maturidade elevado, o entrevistado opta por classificar a instituicao
no nivel 3 e justifica a sua escolha com a auséncia de um plano estruturado e formalmente
aprovado, o qual considera importante para garantir a continuidade das praticas em caso
de mudanca ou auséncia da equipa atual. Ainda assim, acredita que a instituicdo se tornou
mais robusta e resiliente apds o incidente de ciberseguranca, reconhecendo, no entanto,

que existe sempre espaco para melhorar.

94 de 105
Mod5.233_00
SISTEMA INTERNO DE GARANTIA DA QUALIDADE



seac  COIMBRA BUSINESS 100 |5

Principais Riscos e Praticas de Controlo em Ciberseguranca

CONCLUSAO

A transformacéo digital estd a mudar profundamente a forma como as Instituigdes
de Ensino Superior funcionam e se relacionam com o mundo e apoiam 0s seus estudantes,
docentes e investigadores. Com estas mudangas surgem novas oportunidades, mas
também novas responsabilidades — principalmente no que toca a seguranca da
informac&o. A digitalizacdo, aliada a crescente internacionalizacdo das IES exige uma
abordagem estruturada a seguranca da informacgdo, uma vez que estas instituicdes lidam
diariamente com dados académicos, administrativos, financeiros e pessoais de milhares
de utilizadores. A garantia de seguranca da informacao ndo depende apenas de solucfes
tecnoldgicas, mas também de regras claras, rotinas bem organizadas e, acima de tudo, do
envolvimento de todos na constru¢do de uma cultura de responsabilidade digital dentro
da instituicdo. E neste contexto que a adogdo de medidas de seguranca se revela essencial
ndo sO para prevenir incidentes, mas também para garantir a continuidade das atividades

de ensino e de investigacdo, mesmo perante eventuais ciberameacas.

A adocdo de boas praticas de ciberseguranca — como a segmentacdo de redes, a
autenticacdo multifator, a encriptacdo de dados e a formacdo continua de quem usa 0s
sistemas — € essencial para tornar as instituices mais preparadas e resilientes. Além
disso, agcdes como a realizacdo de auditorias com regularidade, responder rapidamente a
incidentes e manter os sistemas atualizados ajudam a cumprir as obrigacdes legais e

proteger a informacao.

No presente estudo empirico foi possivel concluir que ambas as Instituices
demonstram um compromisso claro com a cibersegurancga, ainda que se encontrem em
fases distintas de maturidade organizacional. Enquanto a Ensino Superior Publico —
Politécnico apresenta uma estrutura mais consolidada, com politicas formais e praticas
regulares de sensibilizacdo e auditoria, a Instituicdo Ensino Superior Publico —
Universitario ja implementou varias medidas de seguranga, no entanto ainda ndo se
encontram formalizadas num Unico documento estratégico. Em ambos 0s casos, destaca-
se a consciéncia crescente sobre a importancia da seguranca digital e a adogédo de medidas
técnicas e organizacionais que, apesar de poderem ser aperfeigoadas, seguem orientacoes
alinhadas com o0 QNRCS e outras normas reconhecidas internacionalmente.
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Principais Contributos

Este estudo visa contribuir para a consciencializacdo sobre o panorama e os desafios
atuais relacionados com a implementacgdo de préticas de ciberseguranca nas instituicoes
de ensino superior. Em particular, pretende-se destacar as dificuldades enfrentadas por
estas instituicdes devido a escassez de recursos humanos especializados e/ou fundos
disponiveis para o desenvolvimento de medidas mais eficazes, bem como & crescente

complexidade das ameagas de ciberseguranga.

LimitacOes

Uma das principais limitacbes do presente estudo prende-se com a reduzida
representatividade das universidades e institutos politécnicos incluidos na amostra.
Relativamente as entrevistas, apesar do esforco envidado para obter uma maior
participacdo de intervenientes com responsabilidades na area da ciberseguranca das IES,
verificaram-se dificuldades na recolha de dados. Em varios casos, 0s intervenientes
contactados encontravam-se indisponiveis nos periodos estabelecidos para a recolha de
dados, seja por constrangimentos de agenda, seja por mudangas organizacionais em curso

nas respetivas instituicoes.

Adicionalmente, destaca-se a auséncia de instituicdes de ensino superior privadas na
amostra, o que limita a possibilidade de identificar eventuais diferengas estruturais entre
0s setores publico e privado no que concerne as medidas de ciberseguranca
implementadas. A inclusdo de universidades do setor privado no estudo poderia
proporcionar uma analise mais completa e comparativa entre as praticas adotadas em

ambos os setores.

Para a realizacdo das entrevistas, optou-se pela selecdo por conveniéncia dos
entrevistados, com base na sua disponibilidade e relevancia para o tema da ciberseguranca

nas instituigdes de ensino superior.
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Estas limitagdes metodoldgicas comprometem a abrangéncia dos resultados obtidos,
restringindo a sua capacidade de generalizacdo para um universo mais alargado de

instituicGes de ensino superior.

Trabalho Futuro

Tendo em conta as limitacGes inerentes ao presente estudo, considera-se pertinente a
realizacdo de uma investigacdo futura que envolva o contributo de uma maior
percentagem de universidades publicas e privadas e institutos politécnico do pais. Deste
modo, sera possivel identificar e compreender as diferentes realidades institucionais e
préticas de ciberseguranga, contribuindo para uma analise mais realista e rigorosa do

panorama de ciberseguranca em Portugal.
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Ensino Supeniar em Porbugnl

Guido de Entrevista (Tempo estimado 20 a 30 min)

Tema da Dissertacdo: Principais Riscos e Praticas de Controlo na Ciberseguranca em
Instituigoes de Ensino Superior em Portugal — Percecdes dos Intervenientes e Estratégias

Implementadas

1. Aprasentagéo do Entrevistado
1.1. Descrigéo do papal que assume na institulgéo e qua tipe de Instituigéo.
1.2. Ha quanto tempo trabalha na Institulgao?
1.2. Desenvolve fungoes relacionadas com a tecnologia « seguranga da informacgao?
1.4. Qual & a sua experiéncia profissional relaclonada com a clberseguranga?
2. Desecreva brevemeanta a estrutura de Tl e ciberseguranga da Instituigo? Existe uma equipa
dedicada exclusivamants & ciberseguranga?
3. Consldera que a clberseguranga é uma prioridade na instituicio? Porqua?
4. Na sua oplnido quals a0 os princlpals dezafios que a sua Institulgao efou 0 setor do ensing
anfrentam em termos de ciberseguranga atualmente?
5. O Organismo tem definida uma estratégla/politica formal para a seguranga das redes e da
informagao? Se sim, encontra-se implementada na Instituigio? E revista com que periodicidade?
5.1. A mesma encontra-se de acordo com o Regulamento Geral de Protegao de Dados (RGPD) e o
Regime Juridico da Seguranca do Ciberespago (RISC) - Decreto-Lel n.° 65/20217
&. De acordo com o Regime Juridico da Seguranga do Ciberespago (RISC), a Institulgao efetuou as
comunicagdes ao CNCS previstas no Regulamento n.® 183/2022 (ponto de contacto permanents,
responsavel de seguranga, lista de ativos, relatario anual)?
7. Na Ingtituigao sao aplicados algumas destas normas ou framaworks de saguranga: 150 27001,
NIST, COBIT, CI57 Quals? Como & garantido o seu cumprimenta?
£. Quals as princlpais madidas de seguranga da Informagao no controlo de acessos a sistemas e
redes? A Institulgdo possul recomendagdes documentadas (manuals, notas Internas, etc.) sobre
medidas, praticas ou procedimentos de seguranga das TI?
9. Alnstitulgao utlliza alguma das seguintes medidas de saguranga:
9.1. Autenticacao baseada na combinagao de pelo menos dols mecaniamos de autenticacao
9.2, Atualizagao regular do software
5.3. Controlo de acessos remotos a rede do Organlsmo (acesso dos dispositivos e dos utilizadores,
ex.: VPN)
9.4, Coplas de seguranga cumprindo a regra 3-2-1 (realizacao de trés coplas: duas em suportes
diferentes e a terceira guardada offline)
9.5. Foram definidos métodas apropriados para estabelecer & provar a identidads dos utilizadores,

dispositivos ou sistemas com conflanga suficiente para tomar declsdes de controle de acesso?
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10.Ma Instituigdao existem programas de formagao e promogao de boas praticas em clberseguranga
regulares (voluntarios e obrigatorios, contratualg) para funclonarios, docentes e estudantes?

11.Na Instituicao sao realizados testes ou simulagoes de atagues, como campanhas de phishing,
andlises de vulnerabilidades e simulagdes de ransomwara?

12.Na Institulgao sao realizados testes da seguranga informatica de Intrusao, aos sistermnas de alerta
e de backup, revisdes as medidas de seguranga?

13.A Instituigao |a sofreu algum incidente de seguranga? Se slm, que tipo de Incldents, qual o sau
impacto para a Institulgéo e de que forma fol tratado?

14.Ma Institulgdo existe um plano de resposta a incidentes? Se sim, este Inclul o Plano de
continuidade de negéclos, de contingéncla, de recuperagao em caso de desastre e o plano de
gestao de criga?

15.A instituigao possul uma apolice de Seguro de clberseguranca ou esta a ser considerada a
possibilidade da sua contratagao?

16.Ma sua opiniao existe necessidade de melhorar a Clberseguranga na sua Institulgao? Se sim quals
ga0 08 medidas = estratégias futuras que poderao a vir a ser implementadas na sua Ingtituigao?

17.Como classificaria o nivel de maturidade da ciberseguranca na sua Institulgao de acordo com o
Modelo de Maturidade de Ciberseguranca da Gartner?
=  HMivel 1: Inlcial: Nao existe uma estratégla clara de ciberseguranca.
= Mivel 2: Reatlvo: A seguranga é reativa, com principal foco em resolver problamas a medida que

SUTgam.

= Nival 3: Definido: A seguranga & bem definida e Incorporada nos processos organizacionals.
=  HMivel 4: Gerldo: A seguranga & gerlda de forma proativa com processos bem estabelecidos.
=  Mivel 5: Otimizado: A seguranca & Integrada de forma continua na cultura organizacional

melhorada constantemente.
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