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Resumo

A Direcdo de InformacbGes da Guarda Nacional Republicana é responsavel pela
producdo de informacdes para apoio a tomada de decisao nos niveis estratégico, operacional
e tatico, assumindo-se como um pilar fundamental da atividade operacional da instituicéo,
enformado pelas relagBes bidirecionais mantidas entre o nivel operacional, no qual se
posiciona, e o nivel tatico, representado pelas Unidades Territoriais, que prosseguem a
missao geral da instituicdo nas respetivas areas geograficas.

Assim, esta investigagdo tem como objetivo propor medidas que possibilitem a
melhoria das dindmicas de apoio entre a Direcdo de Informacdes e as Unidades Territoriais,
na atividade operacional da Guarda Nacional Republicana.

Para cumprir este desiderato, recorreu-se a um processo metodologico assente no
raciocinio indutivo, materializado por uma estratégia de investigacdo mista, na qual se
recorreu a técnicas de analise documental, entrevistas e inquiri¢do por questionério, num
desenho de pesquisa de estudo de caso.

Como conclusdo, apresentam-se melhorias que podem ser implementadas nos niveis
operacional e tatico, tendo em vista o incremento da capacidade operacional da Guarda
Nacional Republicana, nomeadamente no que concerne ao incremento da eficiéncia nos dois
niveis, consolidagdo doutrinéria, clarificagdo do canal técnico, bem como no aumento da

capacidade preditiva, tendo por base a melhoria dos atuais sistemas de informacao.

Palavras-chave:

Direcédo de Informacg6es, Unidades Territoriais, Informacdes, atividade operacional.
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Abstract

The Intelligence Directorate of the Guarda Nacional Republicana is responsible for
the provision of intelligence to support decision-making at strategic, operational and
tactical levels, standing as a cornerstone for the operational activity of the institution,
developed by the two-way connections between the operational level, where it is positioned,
and the tactical level, represented by the Territorial Units, which pursue the mission of the
institution according to each geographical area of responsibility.

Hence, this investigation aims to propose measures that allow the improvement of the
support dynamics between the Intelligence Directorate and the Territorial Units, in the
operational activity of the Guarda Nacional Republicana.

To accomplish this purpose, we resorted to a methodological process based on
inductive reasoning, through a mixed research strategy, in which documental analysis
techniques, interviews and questionnaire surveys were used, as well as a case study research
design.

In conclusion, a set of improvements are presented that can be implemented at the
operational and tactical levels, to increase the operational capacity of the Guarda Nacional
Republicana, particularly regarding increasing efficiency at both levels, doctrinal
consolidation, clarification of the technical channel, as well as increasing predictive

capacity, based on the improvement of current information systems.

Keywords:

Intelligence Directorate, Territorial Units, Intelligence, operational activity.
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1.  Introducgéo

A Guarda Nacional Republicana (GNR), nos termos do art.° 6.° da Lei de Seguranca
Interna (LSI) (Lei n.° 53/2008, de 29 de agosto), desenvolve a sua atividade de acordo com
0s principios, objetivos, prioridades, orientac6es e medidas da politica de seguranca interna.
Organicamente, nos termos da sua Lei Organica (LOGNR) (Lei n.° 63/2007, de 06 de
novembro), a GNR “é uma forga de seguran¢a de natureza militar, constituida por militares
organizados num corpo especial de tropas e dotada de autonomia administrativa”, que exerce
as suas missdes no contexto dos “sistemas nacionais de seguranga e protegao”.

Neste contexto, tem por missdes a garantia da legalidade democrética e da seguranca
interna, em todo o territorio nacional e mar territorial, acrescendo ainda, fruto da sua natureza
militar, a colaboracdo na execucdo da politica de defesa nacional. No ambito da seguranca
nacional, desempenha um papel central, afirmando-se como elo de ligacéo entre as Forcas e
Servicos de Seguranca (FSS) e as Forgas Armadas (Janeiro, 2017).

Na prossecucdo da sua missdo geral, a organizacdo da GNR caracteriza-se pela
existéncia de trés niveis diferentes, nomeadamente a estrutura de comando, as unidades e o
estabelecimento de ensino (Moutinho, 2016).

Na estrutura de comando, assumem especial relevancia na esfera da atividade
operacional, direta e indiretamente, os Orgdos Superiores de Comando e Diregdo (OSCD),
em concreto 0 Comando de Doutrina e Formacdo, o Comando de Administracdo de Recursos
Internos e 0 Comando Operacional (CO).

Nos termos do art.° 32.° da LOGNR (Lei n.° 63/2007), ao CO compete, em especial,
“assegurar o comando de toda a atividade operacional” da GNR, tutelando “as unidades
territoriais, as especializadas, de representacao e de intervengado e reserva’.

No CO, a area das informacGes é materializada pela Direcdo de Informacdes (DI),
constituindo-se como elemento crucial na capacidade operacional da GNR, tendo a sua
responsabilidade as atividades de informac6es em apoio ao nivel estratégico, operacional e
tatico.

No ambito da atividade operacional, relevam na DI um conjunto de competéncias
relacionadas com o apoio as Unidades, designadamente no que concerne as informacoes
policiais, seguranca e contrainformagdo. Assim, o CO, através da DI, assume especial
centralidade no contexto da atividade operacional desenvolvida pela GNR, materializando o

nivel operacional da organizacdo em matéria de informacoes.
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Tal como salientava Silvério (2020), este nivel operacional levara em consideracdo as
orientagdes estratégicas, sendo responsavel por dirigir as operac6es no nivel tatico.

No nivel tatico, ndo obstante a diversidade de missdes e estruturas organicas, assumem
capital importancia as Unidades Territoriais, cuja tipologia enforma os designados
Comandos Territoriais (CTer), espinha dorsal do dispositivo da GNR, cuja responsabilidade
se traduz no cumprimento da missdo geral nas respetivas areas de territoriais (GNR, 2020b).
Nestas Unidades, apds entrada em vigor do Despacho 18/14-OG, de 11 de marco, do Exmo.
Tenente-General Comandante-Geral (TGCG), a atividade de informagdes constitui
responsabilidade dos 6rgédos da estrutura de investigacdo criminal (IC), em especial através
dos Nucleos de Andlise de Informacdes e Informacao Criminal (NAIIC), das Seccbes de
Informacdes e Investigacao Criminal (SIIC). Nos termos do referido Despacho, estes 6rgéos
reportam igualmente ao canal da estrutura de informag6es da GNR, sendo responsaveis por
colaborar na detecdo e caraterizagdo de padrbes e perfis criminais e realizar missoes
inerentes a area de informacdes, em especial através de recurso a Open-Source Intelligence,
bem como processar ordens/pedidos de pesquisa e zelar pela seguranca das informacdes.

A atividade policial desenvolvida nestes niveis visa, em Ultima instancia, a seguranca
e bem-estar dos cidaddos, sendo forgosamente guiada pelas informagdes policiais (Silva,
2016). Destarte, € na compreensdo da dinamica de relagdes dos 6rgaos apresentados
anteriormente, quer ao nivel operacional quer tatico, que assenta a justificacdo do tema da
presente investigacdo, tendo em vista a apresentacdo de medidas que permitam contribuir
para a melhoria e desenvolvimento da capacidade da GNR.

Na prossecucao deste desiderato, a presente investigacédo teve como principal enfoque
a estrutura de informacdes da GNR e a forma como esta se articula em prol do incremento
da capacidade geral da instituicdo, através do apoio a atividade operacional desenvolvida
pelas Unidades Territoriais. Deste modo, o objeto de investigagdo do presente estudo
respeita a relacdo entre a DI e o dispositivo territorial da GNR, no designio de incremento
da capacidade operacional.

Tendo em vista a especificagdo clara do objeto de investigacdo, procedeu-se a sua
delimitacdo em termos de contetido, tempo e espago (Santos & Lima, 2019). A investigacédo
delimitou-se, no conteldo, a anélise das dinamicas da DI nos niveis operacional e tatico. No
nivel operacional no que concerne ao seu papel no planeamento desenvolvido pelo CO e, ao
nivel tatico, no que respeita as relaces bidirecionais com as Unidades Territoriais, em

especial com os CTer do continente. Em termos de delimitacdo temporal, o estudo incidiu
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no periodo compreendido entre a entrada em vigor do Despacho 18/14-0OG, que redefiniu a
estrutura de informacdes de nivel tatico, e a atualidade. Espacialmente, a investigacéo focou-
se ao territorio nacional continental, em especial na area de responsabilidade dos 18 CTer da
GNR.

Cumpre assim sublinhar que o Objetivo Geral (OG) desta investigacdo é: Propor
medidas que possibilitem a melhoria das dindmicas de apoio entre a DI e as Unidades
Territoriais, na atividade operacional da GNR.

Na prossecucao do OG, foram delineados os seguintes Objetivos Especificos (OE):

OEL. Caracterizar a estrutura de informagdes da GNR.

OEZ2. Analisar a atividade da DI no nivel operacional.

OE3. Analisar as relacdes de apoio entre a DI e as Unidades Territoriais ao nivel tatico.

Partindo do OG e respetivos OE, foram elencadas as seguintes Questdes Derivadas
(QD):

QD1.Em que medida a atual estrutura de informacdes da GNR responde as
necessidades do nivel operacional e do nivel tatico?

QD2. Qual o contributo da DI no nivel operacional da GNR?

QD3. Qual a relevancia dos produtos gerados pela DI no planeamento da atividade
operacional das Unidades Territoriais?

Assim, a Questdo Central (QC) desta investigacdo assume a seguinte premissa: Que
medidas se consideram necessarias tendo em vista a melhoria das dinamicas de apoio entre
a DI e as Unidades Territoriais, na atividade operacional da GNR?

Em termos de organizacao da investigacdo, o primeiro capitulo subjaz a introducéo do
tema. No segundo explana-se o enquadramento tedrico concetual. Seguidamente, nos
terceiro e quarto capitulos, caracteriza-se a estrutura operacional e a producdo de
informagdes na GNR. No quinto capitulo apresenta-se a metodologia e 0 método utilizados,
Nos sexto e sétimo capitulos enquadra-se a analise do estudo de caso e a discussao dos
resultados obtidos. Finalmente, no Ultimo capitulo, destinado as conclus@es, apresenta-se a
avaliacdo dos resultados, eventuais limitagfes, medidas de natureza préatica e recomendagdes

para estudos vindouros nesta area de investigacéo.
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2. Enquadramento teorico e concetual

Para melhor compreensdo do presente estudo, importa definir um conjunto de
conceitos, decorrentes da revisdo da literatura efetuada, que se constituem como
fundamentais para a compreensdo do modelo da analise estabelecido. Na edificacdo da base
concetual levou-se em consideragdo a doutrina militar nacional, seguida pela GNR, bem
como o posicionamento de teorizadores e académicos, nacionais e internacionais, que ao
longo dos anos tém contribuido para a diversificada literatura sobre a tematica.

2.1 Informac0es

Como salientava Rodrigues (2015), as informagdes constituem, desde ha muitos anos,
um campo de diversificada e abrangente producdo bibliografica, sendo reconhecidas na
dimensao policial como um ativo crucial para o planeamento e orientacdo do policiamento
(Carter, 2004; Den Hengst & Ter Mors, 2012; Ratcliffe, 2008).

Note-se, antes de mais, que “a tradi¢do nacional favorece a palavra informagdes”, em
detrimento do conceito de inteligéncia (intelligence) (Clemente, 2010, p. 158), mais usado
no panorama anglo-saxonico e na literatura e organizacdes brasileiras (Carmo, 2006).

Concetualmente, as informacdes sdo o resultado da interpretacdo analitica de noticias,
recolhidas através da exploracdo de fontes abertas ou fechadas, que, por conseguinte, apos
organizadas e contextualizadas, no tempo, no espaco e no ambiente da acéo, contribuem para
a sua compreensdo (Bispo, 2004, p. 78).

Na doutrina militar nacional, as informacGes sdo o “produto resultante do
processamento de noticias respeitantes a nacdes estrangeiras, organizagdes ou elementos,
reais ou potencialmente hostis, ou areas de operagdes atuais ou potenciais” (Exército
Portugués, 2009, p. 1-6).

Por sua vez, Alves (2012) referia ainda que, em termos organicos, as informacdes
correspondem a um conjunto de informacdes, noticias ou dados que obedecem a finalidades
inscritas num processo conflitual.

A atividade de informacdes assume, de igual forma, um papel significativo no contexto
das atividades desenvolvidas pelas FSS, no quadro das suas atribui¢cfes e competéncias
(Moutinho, 2016), facto que nos relega para o conceito de informacdes policiais, abordado
adiante.

A base concetual das informagdes é polissémica, podendo assumir diferentes
significados, consoante as perspetivas em que sdo analisadas (F. Alves, 2019). Nesta senda,

valoriza-se a perspetiva tripartida adotada por Schulsky (2006) e Kent (1965), citado por
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Medeiros (2009), que analisam as informacdes na dimensdo organizacional (entidades
responsaveis pela atividade de informac6es), na dimenséo das atividades (que visam obter o
conhecimento) e na dimensédo dos produtos (conhecimento que resulta do processamento de
noticias).

Seguindo o posicionamento da doutrina militar, dependendo da utilizagdo que Ihe for
destinada, as informacdes dividem-se pelos niveis estratégico (necessarias ao planeamento
politico e militar, a nivel nacional ou internacional), operacional (necessarias a formulacao
de planos e & conduta de campanhas no nivel operacional), e tatico (usadas no planeamento
e conducdo de operacdes de nivel tatico) (Exército Portugués, 2009).

2.1.1  Informac6es de Seguranca

No quadro legal nacional, as informacgdes de seguranca constituem incumbéncia do
Sistema de InformacBes da Republica Portuguesa (SIRP), em especial do Servigo de
Informacdes de Seguranca, responsavel pela “producéo de informacbes que contribuam para
a salvaguarda da seguranca interna e a prevencdo da sabotagem, do terrorismo, da
espionagem e a préatica de atos que [...] possam alterar ou destruir o Estado de direito
constitucionalmente estabelecido” (Lei Orgénica n.° 4/2014, de 13 de agosto).

Esta tipologia de informacdes tem carater defensivo e aplica-se, primordialmente, no
dominio da seguranca interna, assumindo a forma de “informacdes sobre a identidade,
capacidades, intencdes, de organizacgdes e individuos hostis que possam estar envolvidos em
espionagem, subversdo, sabotagem, terrorismo ou crime organizado” (Alves, 2012, p. 87),
definicdo que se encontra alinhada com a estabelecida na doutrina militar nacional, no que
respeita as areas funcionais das informacGes (Exército Portugués, 2009).

2.1.2  Informac6es Policiais

O conceito de informac6es policiais assume um papel central nesta investigacao, pelo
que se discriminam algumas das definigdes mais prementes da bibliografia nacional.

Para Gouveia (2018, p. 701) as informagdes policiais “sdo as que auxiliam a atividade
policial no &mbito das suas operacdes de seguranca interna”. O mesmo autor salienta ainda
que estas integram uma categoria afim das informacGes de seguranga, que tem vindo a
ganhar importancia acrescida no contexto da cooperagéo.

Salienta-se também a definicdo sustentada por Alves (2012, p. 67), ao afirmar que as
informagdes policiais “sdo matérias que, para alem dos aspetos relativos a investigacdo

criminal, abrangem as diversas atividades policiais, tendo em vista a implementagédo de
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medidas preventivas e a melhoraria da eficacia das operagdes legitimas de politica face ao
agravamento das ameagas”.

Para Elias (2011), as informacBes assumem-se como uma vertente instrumental da
atividade policial. O mesmo autor destaca ainda a importancia destas informagdes no
contexto da manutencdo da ordem publica e da garantia da seguranca e da conservacao da
paz social (Elias, 2011). De acordo com Torres (2005), citado por Neto (2010, p. 15), as
informacdes policiais poderdo assumir-se como “todas aquelas destinadas a prossecucao
direta das missGes legalmente atribuidas a servigos de natureza policial, sejam elas de nivel
estratégico ou operativo”.

2.2 Ciclo de Producao de Informacdes

Para melhor compreensdo das dinamicas inerentes a atividade de informacdes, torna-
se imperiosa a exposic¢ao do processo subjacente a producdo das mesmas.

Assim, tal como referido por Gouveia (2018, p. 703), “a produgdo de informagdes pode
ser vista numa perspetiva dindmica”, enformada por diferentes momentos que assumem
fases sistematicas e estruturadas (Exército Portugués, 2009).

Deste modo o ciclo de producdo de informagbes consiste numa “sequéncia de
atividades na qual as noticias sdo obtidas, transformadas em informacdo e exploradas”
(Exército Portugués, 2009, p. 3-1).

Apesar de existirem diferentes perspetivas no que concerne ao numero de fases, segue-
se nesta investigacdo o faseamento exarado na doutrina militar nacional, em pleno
alinhamento com a mais recente doutrina da North Atlantic Treaty Organization (NATO,
2020), pelo que se valorizam as fases apresentadas na Figura 1: orientacdo do esforco de
pesquisa (direcdo), pesquisa, processamento e disseminacdo (Exército Portugués, 2009, p.
3-1).

Orientagao do

Esforgo de Pesquisa \

Disseminagao Pesquisa

\ Processamento

Figura 1 — Ciclo de producao de informagdes
Fonte: Exército Portugués (2009, p. 3-1).
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A orientacdo do esfor¢co de pesquisa, ou dire¢do, “consiste na determinacdo das
necessidades de informacdes, no planeamento do esforco de pesquisa, na emissdo de ordens
e pedidos aos 6rgdos de pesquisa e na manutencdo de uma continua verificacdo da sua
produtividade” (Exército Portugués, 2009, p. 3-3). A pesquisa, por sua vez, ¢ a “exploracao
dos meios pelas origens e 6rgdos de pesquisa e a entrega da informacao obtida a unidade de
processamento apropriada para producédo de informac6es” (Exército Portugués, 2009, p. 3-
8). O processamento assume-se como a parte do ciclo “em que as noticias que foram
pesquisadas, em resposta a orientacdo do comandante, sdo convertidas em informacGes”
(Exército Portugués, 2009, p. 3-13). A ultima fase, a disseminagdo, consiste na
“disponibilizacdo oportuna de uma noticia ou informacédo, numa forma apropriada e através
de meios adequados, aqueles que delas necessitam” (Exeército Portugués, 2009, p. 3-20).

N&o obstante a percegdo deste ciclo enquanto conjunto procedimental de
descomplicada natureza, o mesmo é caracterizado, na verdade, por um complexo conjunto
de atividades, que operam em diferentes ciclos, com velocidades distintas, em diferentes
niveis de direcdo. Deste modo, as tarefas associadas a cada fase podem sobrepor-se e
coincidir, podendo ser conduzidas simultaneamente, em detrimento de um percurso
sequencial. Acima de tudo, a fase da direcdo pode incidir sobre qualquer uma das outras
fases. De igual modo, os dados recolhidos podem, se necessario, ser disseminados sem
processamento, com apropriadas ressalvas (NATO, 2016, p. 47).

2.3 Considerandos Institucionais

2.3.1  Atividade operacional

Para efeitos da presente investigacdo, e na auséncia de um conceito explicito de
atividade operacional, considera-se a mesma como o0 conjunto de servi¢cos de indole
operacional, desenvolvidos pelo efetivo da GNR, no respeito pelos procedimentos técnico-
taticos estabelecidos nos regulamentos internos e demais legislacdo®.

2.3.2  Nivel Operacional e Tatico

Considerando a natureza militar da GNR, a estratificacdo dos niveis operacional e
tatico terd por base a equiparagéo aos niveis de planeamento da doutrina NATO, preconizado
por Silvério (2020).

Assim, tendo por base a atual estrutura orgéanica da GNR (Figura 2), o nivel

operacional corresponde a estrutura de comando da GNR, que integra o CO g, por ineréncia

L por analogia ao conceito de servico operacional previsto no art.® 152.° do Despacho n.° 10393/2010, de 22
de junho, que institui o Regulamento Geral do Servico da GNR.

7
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da sua estrutura interna, a DI. O nivel tatico corresponde as unidades subordinadas, plano

horizontal onde se inserem as Unidades Territoriais, que servirdo de base a presente

| Niveis de planeamento |
Nivel Politico
Ministério da Administracio Estratégico/Nacional MAT
Interna
Comando da GNR - . ‘Comando Geral
Estratégico/Operacional
[ I ]
Orgios Supenr:nresvde Comando e Operacional Comandn Oner ‘ w( qn;am‘n;rd Comando da
Direcio omando Operaciona Fopsmraniiin el Doutrinn ¢ Formagio
[ I I [ 1
; ; : Unidade
Cnidades Termitortais  Uaideds Unidade de e e Energhueta e
as de Controlo Costeiro AgfoFiseal Nacional de Trimsito Protegios Socorro
Unidades da GNR atico
Unidade de Seguranga | | Unidade de Seguranca Unidade de Excola da Guarda
¢ Honras de Estado © Honras de Estado Intervengio

Figura 2 — Niveis de Planeamento da GNR
Fonte: Adaptado a partir de Janeiro (2017).

2.3.3  Canal hierarquico e canal técnico

Para efeitos de distingdo dos canais através dos quais a informacdo flui entre os
diferentes 6rgdos, nos niveis operacional e tatico, levou-se em consideracdo o modelo
empirico do curso de informacdes da GNR, conforme apresentado na Figura 3.

Como canal hierdrquico considera-se aquele que resulta das ligacBes entre os
diferentes 6rgdos da GNR, em obediéncia as respetivas cadeias de comando definidas nas
suas estruturas organicas. O canal técnico, ao invés, caracteriza-se por ligacGes diretas, entre
elementos dos diferentes 6rgdos da estrutura, sem vinculos organicos, tendo em vista a
celeridade do fluxo informacional de interesse para a atividade de informacGes, devendo,

deste modo, ser norteado pelo principio da oportunidade.

Di/co
A/
t A
1 ~
~
| N
i ~
N
I N
1
: Destacamento
1
ACS 1
h 1
~
~ |
~
~ N 1
N . ¥ Legenda:
~ Canal hierarquico
Posto . ..
Canal técnico ——

Figura 3 — Canais do fluxo de informacéao
Fonte: Adaptado a partir de GNR (2017).
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2.3.4  Processo de Planeamento Operacional

Conforme definido na Diretiva de Comando para o biénio 2020-2022 (GNR, 2020a),
a GNR encontra-se neste momento a desenvolver o seu processo de planeamento
operacional, num esfor¢o de adequagdo do mesmo a atividade operacional desenvolvida, por
forma a potenciar um planeamento mais consistente e ajustado as reais necessidades do
dispositivo territorial, atentos os recursos e meios disponiveis.

Face ao exposto, pretende-se implementar o recurso a processos e procedimentos mais
colaborativos e integrados, entre 0 Comando da GNR, o CO e as Unidades Territoriais
(GNR, 2020a). A materializacdo deste desiderato consubstanciou-se através da entrada em
vigor do Decreto-Lei n.° 7/2021, de 18 de janeiro, que alterou parte da estrutura organica da
GNR, nomeadamente na criacdo do Departamento de Operacdes (DepOp) (anterior Direcao
de Operagdes). Ao DepOp cabe a “coordenacdo e controlo das atividades da Guarda no
dominio do cumprimento das missGes de natureza operacional, garantindo o apoio a direcdo
operacional das unidades e dispositivo territorial, de acordo com as orientacdes estratégicas,
os planos e as diretivas superiores” (Decreto-Lei n.° 7/2021).

No ambito do “planeamento de operacdes futuras e conducio de operagdes correntes”,
foi criado o Grupo Integrado de Planeamento de Operagdes (GIPO), a constituir “quando a
natureza, complexidade e envergadura das operacOes e da atividade operacional o
justifiguem, sendo liderado pelo chefe do Departamento de OperacBes, enquanto
responsavel pelo planeamento, gestdo e sincronizacdo das mesmas” (Decreto-Lei n.°
7/2021).
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3. Estrutura Operacional da Guarda Nacional Republicana

O presente capitulo dedica-se a apresentacdo da estrutura operacional da GNR,
nomeadamente no que respeita ao CO e Unidades Territoriais, elencando ainda os sistemas
de informacéo que suportam a atividades desenvolvida.

3.1 Comando Operacional

O CO, enguanto OSCD, assegura a conducdo da atividade operacional a nivel
nacional, cabendo-lhe a tutela das Unidades Territoriais e demais unidades da institui¢éo
(Andrade, 2011, p. 208). De acordo com o art.° 32° da LOGNR (Lei n.° 63/2007), o CO
“compreende as areas de operagdes, informagdes, investigacdo criminal, prote¢do da
natureza e do ambiente e missdes internacionais”, tendo a sua responsabilidade toda a
atividade operacional desenvolvida pela GNR.

Organicamente, nos termos do Decreto Regulamentar n.° 19/2008, de 27 de novembro,
alterado pelo Decreto-Lei n.° 7/2021, assume a configuragdo aposta na Figura 4.

Comandante

Operacional

Adjunto do

Comandante

Chefe de Gabinete H

Centro Integrado
H Nacional de Gestdo
Operacional

Diregdo de

Departamento de Diregdo de Diregdo de Direge‘lo do Servico da T
Protegdo da Natureza e Comunicag8es e

Operagdes Informagdes Investigagdo Criminal do Ambiente

Sistemas de Informagdo

Figura 4 — Organograma do CO
Fonte: Adaptado a partir de GNR (2021).

3.2 As Unidades Territoriais

As Unidades Territoriais sdo responsaveis pelo cumprimento da missao geral da GNR,
em especial no atinente a missdo policial, através do “patrulhamento intensivo, exercido
prioritaria e quotidianamente, de forma preventiva, pela vigilancia, fiscalizacéo e presenca,
bem como, eventualmente, pela atuagdo corretiva como exigéncia do cumprimento da lei”
(Lei n.° 63/2007). Atualmente, existem 20 Unidades Territoriais, que assumem a tipologia
de CTer, agrupados em trés categorias?, de acordo com caracteristicas geograficas, que, por

sua vez, se articulam em trés niveis: comando, servigos e subunidades operacionais.

2 Comando Territorial Tipo I, 1l e 11I.
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N&do obstante, os dois CTer das Regifes Autonomas dos Agores e Madeira
prosseguem, nas suas areas de responsabilidade, “atribuigdes no ambito da vigilancia de
costa e do mar territorial e da prevengao e investigacdo de infragdes tributarias e aduaneiras”,
pelo que néo serdo considerados no estabelecimento do universo desta investigacéo, pois as
suas missdes ndo sdo diretamente comparaveis com os demais CTer (Lei n.° 63/2007).

Organicamente, os CTer enformam a estrutura apresentada na Figura 5,

salvaguardando pequenos ajustamentos que decorrem da respetiva tipologia.

Comandante

22 Comandante

[ I I I \ ]

Seccdo do Servigo de Seccdo de
Protecdo da Natureza e Informacdes e

Secgdo de Operagdes Secgdo de Recursos
[Treino e Relagdes Piblicas Humanos

Secgdo de Recursos

Secgdo de Justica Logisticos e Financeiros

Ambiente Investigagdo Criminal

Destacamento Destacamentosde Destacamentos de

Territorial Intervencdo Trénsito

Figura 5 — Configuracgéo tipo de um CTer
Fonte: Adaptado a partir de GNR (2021b).

3.3 Sistemas de Informacéo
No contexto da tomada de decisdo, as informagdes sé@o suportadas por meios
tecnoldgicos avancgados, em complemento dos tradicionais meios humanos (Almeida, 2001,
p.2). A sofisticacao destes sistemas de informacdo tem aumentado ao longo do ultimo século,
no intuito da identificacdo de ameacas e 0 aumento da capacidade preditiva das organizacbes
policiais (United Nations, 2006, p. 1). Esta capacidade preditiva advém das técnicas
concetuais que permitem analisar um grande manancial de dados (Ferreira, 2011, p. 46). Na
GNR, a face desta capacidade tem por base o Sistema Integrado de Informacbes
Operacionais de Policia (SIIOP), que evoluiu de uma base de dados policiais Unica para uma
configuracdo multipla, num “processo de interagdo e integragdo variavel, de acordo com as
necessidades operacionais das diferentes valéncias da institui¢ao” (Raposo, 2016, p. 18).
Atualmente, o SIIOP congrega um maodulo final e agregador (SIIOP-P), o médulo das Salas
de Situagdo (SHOP- 2S), um modulo de introducdo de ocorréncias (SIIOP-O), um modulo
direcionado ao transito (SIIOP-T), um mddulo relacionado com a atividade ambiental
(SIOP-A) e um modulo, de requisito transversal, avocado a georreferenciacdo (SIIOP-G)
(GNR, 2016).
11
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4.  Producéao de Informacgdes na Guarda Nacional Republicana

Este capitulo trata da producéo de informacgdes na GNR, partindo de uma perspetiva
tripartida, na qual se aborda a sua estruturacdo na dimensdo organizacional, elencando as
entidades e 6rgaos responsaveis pela atividade de informacdes, na dimenséo das atividades,
tendo por base as atribuicOes legalmente estabelecidas e na dimensdo dos produtos
elaborados no contexto da atividade operacional, que materializam o conhecimento que
resulta do processamento de noticias, tal como preconizado por Schulsky (2006) e Kent
(1965). Nesta senda, leva-se em consideragédo que as dimensdes desta perspetiva aportam ao
apoio a tomada de decisdo, sendo sustentadas por um quadro legal perfeitamente definido
(Menezes, 2012).

4.1 A estrutura de Informacdes

Na anélise desta dimensdo estabelece-se a apresentacdo da estrutura de informacdes
da GNR ao nivel operacional, reportando aos érgdos do CO, e ao nivel tético, no que as
Unidades Territoriais respeita.

Ao nivel do CO, a atual configuracdo da estrutura da DI, bem como o seu
posicionamento no nivel operacional, decorre do Decreto Regulamentar n.° 19/2008, que
estabeleceu as competéncias e a estrutura interna dos OSCD, na sequéncia da entrada em
vigor da LOGNR (Lei n.° 63/2007).

Por sua vez, ao longo dos ultimos anos, a sua configuracéo interna tem vindo a alterar-
se com objetivos de “adequacdo da mesma as necessidades de funcionamento e de
otimizacdo de recursos, [...] criterioso controlo de custos e resultados, [...] a luz dos
objetivos de modernizacdo [...] dos 6rgaos superiores de comando e direcdo” (Despacho n.°
1292/2020, de 29 de janeiro).

Atualmente, a configuracdo interna e as atribuicdes das unidades organicas flexiveis
da DI decorre do Despacho n.° 1292/2020, de 29 de janeiro, que estatui a existéncia de duas
DivisBes na dependéncia do Diretor da DI, nomeadamente a Divisdo de Informacdes e a
Diviséo de Contrainformacéo e Seguranca (DCIS).

Por conseguinte, a organizacdo da DI, e das suas divisdes, escuda-se no teor do
Despacho n.° 40/20-OG, de 30 de janeiro, do Exmo. TGCG, que, conforme aduzido da
Figura 6, inclui ainda um Nucleo de Gestdo Documental, na direta dependéncia do Diretor.

12
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DIRETOR

NUCLEO DE
GESTAO
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Figura 6 — Estrutura da Dire¢éo de Informacoes
Fonte: Despacho n.° 40/20-OG (2020).

Assim, a Divisdo de Informagdes compreende a Reparticdo de Estudos e Cooperacéo
Institucional e o Centro de Informagdes. Por sua vez, a DCIS comporta a Reparticdo de
Contrainformacdo e a Reparticdo de Seguranca.

No nivel tatico, no que as Unidades Territoriais concerne, a atual estrutura de
informacdes resulta da entrada em vigor do Despacho 18/14-OG, do Exmo. TGCG, que
definiu a organizagcdo, competéncias e articulacdo da estrutura de IC, assegurando as
sinergias entre estas duas valéncias, nomeadamente por via da complementaridade
funcional, entdo percecionada, nos escaldes mais baixos da organizacéao.

Note-se que, antes da entrada em vigor do referido Despacho, as Informagdes
encontravam-se, neste nivel, integradas nas entdo designadas SeccGes de Operagdes,
InformacBes e Relacdes Publicas, modelo que vigorava, apesar de algumas alteracdes
pontuais, desde a entrada em vigor da anterior LOGNR (Decreto-Lei n.° 333/83, de 14 de
julho).

Deste modo, na expectativa de adequar as referidas sinergias entre as informacdes e a
IC, esta area passou a integrar as atuais SI1C das Unidades Territoriais, constituindo-se uma
responsabilidade complementar dos NAIIC.

A configuracdo organizacional das SIIC decorre da tipologia das diferentes Unidades
Territoriais, apresentando-se a configuracdo representacional dos CTer Tipo I, Il e IlI,
conforme Figura 7.

13
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Figura 7 — Estrutura das SIIC dos CTer
Fonte: Adaptado de Despacho 18/14-OG (2014).

4.2 Atividade de Informac6es

A atividade de informacdes respeita aos meios como determinados tipos de informagao
sdo requeridos atraves das diferentes fases do ciclo de producéo de informacdes (Gongalves,
2008). Destarte, sdo estas atividades que suportam os objetivos da organizacao, reportando-
se as atribuicbes dos diferentes orgaos da estrutura, sendo que, no caso da GNR, sdo
prosseguidas em trés vetores: informagdes, contrainformagdo e seguranca (GNR, 2021a).

Por conseguinte, as atribui¢fes da DI, transversais a todas as fases do ciclo, encontram-
se escudadas no teor do art.° 7.° do Decreto Regulamentar n.® 19/2008, que estabelece as
competéncias e estrutura interna dos OSCD. Relevam no seio das suas atribuicbes a
responsabilidade na “pesquisa, analise e difusdo de noticias e informagfes com interesse
para a missdo da Guarda”, na “difusdo de noticias e de informacdes as forcas e servigos de
seguranca e a outras entidades”, o apoio as Unidades na “recolha de noticias necessarias ao
cumprimento das suas missfes”, a orientagdo superior do “esfor¢o de pesquisa de noticias
com interesse para a missao da Guarda”, a “andlise e avaliagcdo de riscos” ¢ a definigdo e

coordenacao dos procedimentos de seguranca (Decreto Regulamentar n.° 19/2008).
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Estas atribuicGes encontram-se, por sua vez, repartidas e reforgadas nas duas Divisoes
da DI (Apéndice A). A Divisdo de Informacbes cabem, essencialmente, as atividades
conducentes a producéo de informacdes em apoio aos niveis estratégico, operacional e tatico,
orientando o esforco de pesquisa de noticias com interesse para a GNR, assegurando ainda,
entre outras atribuicGes, o intercambio regular de informagdes com as outras FSS (Despacho
n.° 1292/2020). Por sua vez, a DCIS assume a responsabilidade do desenvolvimento de
atividades de contrainformacéo e seguranca, essenciais ao cumprimento da missdo da GNR,
nos ambitos nacional e internacional, bem como de atividades no espectro da protecdo da
forca, de infraestruturas criticas e da seguranca das informacdes.

Atualmente, as atividades que decorrem destas atribuicdes desenvolvem-se num
paradigma de dez areas de interesse, para as quais converge o trabalho perpetrado pelas duas
DivisOes. Estas areas de interesse, apresentadas no Quadro 1, englobam um conjunto de
temaéticas diversificadas, cuja monitorizacdo se avoca como fundamental no plano das

informacdes.

Quadro 1 — Areas de interesse da atividade de informagcdes da GNR

Area de interesse Temdticas

Fenomenos e

s L. Fenomenos e dindmicas criminais mais relevantes para a Missdo da GNR.
dindmicas criminais

Ciberinteligéncia Compreende a Atividade de Informacgdes no ciberespaco.
Sistema de Alerta O Sistema de Alerta, no &mbito das medidas de seguranca interna.
Terrorismo, . ~ . .
L Agrega a Atividade de Informacdes desenvolvida no combate ao terrorismo,
extremismo violento e = . . RN
T ao extremismo violento e a radicalizacio.
radicalizacido

Contestagio social

Inclui a Atividade de Informagdes decorrente do processo de autorregulacdo
social.

Inseguranca e violéncia

Abrange a inseguranca e a violéncia contra pessoas, instalacdes ou eventos.

Seguranca

Compreende a seguranca de grandes eventos ou outras operacdes planeadas.

Protecdo de
Infraestruturas

Inclui a Protecdo e Seguranca de Infraestruturas Criticas (PSIC) e de outras
infraestruturas, como pontos e instalagdes sensiveis.

Seguranca Militar e
Protecdo da Forca

Compreende as medidas e os meios adotados minimizar

vulnerabilidades institucionais.

para

Acdo Externa e
cooperacio
interinstitucional

Inclui o contributo da GNR para a acfo externa de Portugal e a cooperacdo
interinstitucional, Nacional e Internacional.

Fonte: Adaptado a partir de (GNR, 2021a).
No plano tatico, as SIIC das Unidades Territoriais desenvolvem a atividade de

informagdes através dos NAIIC, nomeadamente ao nivel da andlise e correlacdo das
informagdes acedidas através dos sistemas de informacdo ou de estudos de fendmenos
criminais, da detecéo e caracterizacdo de novos padrdes e perfis criminais, da realizacdo de
pesquisas em fontes abertas e do processamento de ordens ou pedidos de pesquisa que lhe

forem dirigidos, bem como da realizacéo de atividades relacionadas com a seguranca das
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informacdes (Despacho 18/14-OG). De salientar ainda que as atividades de informagdes
relacionadas com a obtencéo de informacdo através de fontes abertas (Human Intelligence
(HUMINT)) constitui responsabilidade dos Ndcleos de Apoio Operativo (NAO) (Despacho
18/14-0G).

4.3 Produtos das informacdes

Tal como preconizado por Lowenthal (Lowenthal, 2006), o produto das informacg6es
materializa-se no conhecimento obtido como resultado do processo de producdo de
informacdes, direcionado a tomada de decisdo nos diferentes niveis.

Este conhecimento, em termos préticos, € veiculado, nos varios niveis, através da sua
disponibilizacdo em formatos apropriados.

Mantendo a ligacdo a doutrina militar, a GNR recorre, na generalidade, ao formato de
disseminacdo documental, agrupado em Estudos de Situagcdo de Informacg6es, Anexos de
Informacdes e Relatorios de Informagdes. Os Estudos de Situacdo de Informacbes visam a
analise dos aspetos mais caracteristicos de uma determinada area de operacoes e da situacdo
do adversario. Por sua vez, os Anexos de Informacdes sdo a base da transmissdo de
informacdo relativa a uma operacdo especifica, integrando as respetivas Diretivas
Operacionais. Por fim, os Relatérios de InformacGes servem essencialmente como forma de
disseminacdo de noticias e informacdes, podendo assumir diferentes tipologias, de acordo
com objetivos especificos e areas de interesse determinadas (Exército Portugués, 2009).

A preceito da sua relacdo com as areas de interesse, apresenta-se na Figura 8 a
proporcédo da disseminacdo documental, da responsabilidade da DI, de acordo com as &reas
de interesse da GNR, emanada nos anos de 2019 e 2020.

Protegio da Forgae Aclio externa e cooperagio H Protegdo da Forgae Agfo externa & cooperagio
Seguranga Militar interinstitucional Seguranca Militar interinstitucianal

Proteio de
Infraestruturas.

Protecio de
Infraestruturas Fenémenos e
Dindmicas Sécio

Criminais
Fenémenos e Dinimicas

Sécio Criminais Seguranga

Seguranga

Inseguranca e violéncia
Ciberinteligéncia

Inseguranca & Sistema de Alerta

Ciberinteligéncia

Sistema de Alerta Terrorismo, Extremismo

Contestagio social Violento & Radicalizagio
Terrorisme, Extremismo

Violento e Radicalizagiio 1 2020 Contestagio social

~
=]
—
o

Figura 8 — Proporgédo documental emanada pela DI nas varias Areas de Interesse
Fonte: Adaptado a partir de GNR (2021b).
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5.  Estratégia de Investigacdo, Metodologia e método

Neste capitulo expde-se a estratégia de investigacdo adotada e apresenta-se a
metodologia e 0 método utilizados.

5.1 Estratégia de Investigacédo e Metodologia

Tendo em consideragdo o disposto no art.° 5.° do Decreto-Lei n.° 249/2015, de 28 de
outubro, alterado pelo Decreto-Lei n.° 29/2021, de 28 de abril, a presente investigacdo
enquadra-se no contexto das Ciéncias Militares, na area de Estudos de Seguranca Interna e
dos Fendmenos Criminais.

Neste enquadramento, a investigacdo tem como principal enfoque a estrutura de
informacBes da GNR e a forma como esta se articula em prol do incremento da capacidade
geral da instituicdo, através do apoio a atividade operacional desenvolvida pelas Unidades
Territoriais.

A presente investigacdo seguiu 0s normativos vigentes no Instituto Universitério
Militar (IUM), nomeadamente a NEP/INV-001 (IUM, 2020a) e NEP/INV-003 (IUM,
2020b), complementadas com as Normas de Autor no IUM (Fachada et al., 2020).

O investigador assumiu um posicionamento ontolégico construtivista e uma
abordagem epistemoldgica interpretativista, uma vez que competird ao investigador o estudo
dos fendbmenos em apreco tendo em vista a compreensdo dos seus respetivos significados
(Bryman, 2012).

A metodologia seguiu o raciocinio indutivo, associado a uma estratégia de
investigacdo mista, combinando uma dimensdo qualitativa, de cariz preponderante, com
reforgo quantitativo (Bryman, 2012, p. 632), bem cientes que a combinagdo destas duas
estratégias nem sempre é consensual (Santos & Lima, 2019, p. 30). Todavia, 0 recurso a uma
estratégia de investigacdo mista é admitido por uma grande parte dos investigadores (Yin,
2016), na logica de um “continuum qualitativo-quantitativo, que ganha robustez cientifica”
(Santos & Lima, 2019, p. 30).

No atinente ao desenho de pesquisa, e considerando que se procurou descrever uma
unidade de observacéo perfeitamente identificada, delimitada no contexto da relagéo entre a
DI e os CTer, recorreu-se ao estudo caso (Santos & Lima, 2019, p. 36).

O percurso metodologico € normalmente constituido por duas fases distintas (IUM,
2020a). A primeira fase, de cariz exploratdrio, assume relevancia na delimitagcdo do valor,
credibilidade e do conhecimento obtido nessa fase (Santos & Lima, 2019). Através da

mesma torna-se possivel a “defini¢do do objeto de estudo e a delimitagdo do tema, a
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formulacdo do problema de investigacdo e a definicdo dos objetivos e das questdes de
investigacdo e ainda a defini¢do do procedimento metodoldgico geral” (Santos & Lima,
2019, p. 6).

Esta fase baseou-se na revisdo de literatura sobre a teméatica em estudo, na realizacéo
de entrevistas exploratdrias, na definicdo do objeto de estudo e na formulagdo do problema
de investigacdo, na definicdo dos OE e QD, na construcdo do modelo de analise e
metodologia aplicavel, culminando com a elaboracdo do projeto de investigacdo (IUM,
2020a).

De salientar a realizacdo de entrevistas exploratorias a Oficiais da GNR que
desempenham e desempenharam func@es na DI, no nivel operacional, e em CTer da GNR,
ao nivel tatico, a fim de se obter uma perspetiva global sobre a problematica em apreco,
conforme Quadro 2.

Quadro 2 - Entrevistas exploratorias

Posto Nome Funcao/Experiéncia Data da
Entrevista
Coronel | José Moisés Diretor da Diregdo de Informagdes 02/11/20
Coronel | Jorge Bolas Ex-Comandante de Comando Territorial (Castelo Branco 11/11/20
e Porto)
giﬁsﬁzj_ Pedro Graca Chefe da Divisdo de Contrainformacdo e Seguranca 11/11/20
Major Patricia Almeida Cheff: dq Repartlgao de Estudos e Cooperagio 02/11/20
Interinstitucional

Com a realizacdo das entrevistas exploratérias foram identificadas linhas orientadoras
que permitiram a construcdo do modelo de analise, apresentado no Apéndice B, no qual se
representaram os elementos essenciais a presente investigacao, nas dimens@es concetuais e
metodolégicas (Santos & Lima, 2019). Estes elementos foram posteriormente
correlacionados a luz da estratégia de investigacdo mista adotada (Apéndice C).

Posteriormente, na segunda fase, pretendeu-se recolher e analisar os dados obtidos
durante o processo de revisdo bibliografica e durante a realizacdo de entrevistas e
questionarios, por forma a que os mesmos fossem concretizados, caracterizados e
interpretados, tendo em vista a apresentacdo de conclusdes e identificagcdo de contributos
para o conhecimento, limitagdes e recomendagdes futuras (Santos & Lima, 2019).

5.2 Meétodo

Para a edificacdo da presente investigacdo, recorreu-se a utilizacdo de instrumentos
metodoldgicos baseados em analise documental, inquérito por entrevista e questionario, por
possibilitarem a obtencdo, de forma precisa, de dados ndo disponiveis noutras fontes e
permitirem que 0os mesmos sejam quantificados e tratados (Santos & Lima, 2019).
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A andlise documental focou-se na edificacdo orgéanica da estrutura da GNR, dos seus
OSCD de nivel operacional, em especial do CO e da DI, e dos CTer no nivel tatico.

A entrevista constitui-se como um dos métodos mais utilizados na investigacao
qualitativa. A entrevista semiestruturada, neste particular, assume-se como uma das
principais tipologias, na qual o investigador segue um guido de perguntas mas o entrevistado
dispde de uma larga amplitude de resposta, podendo originar novas perguntas ndo constantes
no guido, transformando-se num processo flexivel (Bryman, 2012).

Por seu turno, os inquéritos por questionario arrogam-se como a mais comum técnica
de recolha de dados de natureza quantitativa, tendo em vista a coleta de dados mensuraveis
(Vilelas, 2009), reconhecendo-se as desvantagens advenientes deste instrumento,
nomeadamente no que concerne a credibilidade limitada da informacéo recolhida (Quivy, R.
& Van Campenhoudt, 2008).

5.2.1 Participantes e procedimentos

A realizacdo de entrevistas, num total de cinco, de natureza semiestruturada, incidiu
sobre uma amostra ndo-probabilistica intencional (Santos & Lima, 2019), decorrente do
objeto de estudo em andlise, que incluiu Oficiais da GNR que desempenham fungdes
superiores na estrutura do CO, nomeadamente ao nivel da estrutura de Operagdes e de
Informagdes, conforme Quadro 3.

Quadro 3 - Lista de Entrevistados

Entrevista Entrevistado Funcio Data
El Tenente-General Jos¢ Ma'?""‘el Lopes Comandante do Comando Operacional | 21/04/21
dos Santos Correia
E2 Coronel José Manuel Cascalho Moisés Diretor da Direcdo de Informacdes 19/04/21
Tenente-Coronel Pedro Miguel Duarte | Chefe da Divisdo de Contrainformacio i
E3 24/04/21
da Graca e Seguranca
E4 Tenente-Coronel Bruno Daniel Chefe da Divisdo de Informacdes 21/04/21
Batalha Fernandes
ES Coronel T_lroc;mado Rui Alberto Diretor do Depa{tamento de 24/04/21
Ribeiro Veloso Operacoes

As entrevistas realizadas tiveram por base um guido previamente edificado (Apéndice
D), com oito perguntas®, em harmonia com o modelo de analise definido e devidamente
correlacionado com a construcdo dos questionarios aplicados.

Considerando a situacdo pandémica vigente, todas as entrevistas foram efetuadas

através da plataforma Microsoft Teams e por correio eletrénico.

3 Respostas integrais apresentadas no Apéndice E.
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No que concerne ao inquérito por questionario, 0 mesmo compreendeu 25 questoes,
divididas entre 4 grupos, conforme Apéndice F: caracterizacdo socioprofissional, estrutura
de informac6es, contributo da DI no nivel operacional e contributo da DI no nivel tatico.

Neste sentido, recorrendo-se a plataforma LimeSurvey, em uso no IUM, procedeu-se a
elaboracdo de nove questdes de escolha mdaltipla, trés questdes abertas e 13 afirmacgdes
direcionadas a afericdo do grau de concordancia da populagéo selecionada, face a premissas
previamente identificadas e relacionadas com as dimensfes em analise no instrumento de
recolha qualitativo, de acordo como uma escala de Likert de cinco pontos (1-Discordo
Totalmente, 2-Discordo, 3-Nem concordo nem discordo, 4-Concordo, 5-Concordo
totalmente) (Likert, 1932).

Apbs concretizacdo do mesmo, realizou-se um pré-teste a elementos constituintes da
populacdo em analise e a Oficiais superiores que ja desempenharam funcbes de comando de
Unidades Territoriais.

Posteriormente, o inquérito por questionario foi remetido através de correio eletronico
a populacdo visada, que, in casu, € constituida pelo universo total* de Oficiais que
desempenham fungdes de Comandante de Unidade Territorial no continente, num total de
18, de acordo com os dados fornecidos pelo CO.

Foram obtidas 18 respostas, totalizando 100% da populacdo, ndo obstante, das

mesmas, seis apresentaram-se como incompletas, conforme percecionado no Quadro 4.

Quadro 4 — Universo versus respostas

Inquéritos enviados 18
Inquéritos recebidos: 18
Percentagem do total: 100 %
Respostas completas 12 66,6 %
Repostas incompletas 6 33,3 %

5.2.2  Instrumentos de recolha e técnicas de tratamento de dados
As respostas das entrevistas realizadas foram analisadas através de técnicas de analise
descritiva, procedendo-se a apresentacao dos resultados tendo em vista a analise tematica ou
categorial, que resulta do desmembramento das respostas em unidades categoriais,
segmentos, segundo reagrupamentos analdgicos (Santos & Lima, 2019, p. 120).
Para a analise dos resultados do inquérito por questionario, no que respeita as
afirmacdes (itens) relacionadas com grau de concordancia (13 afirmacdes), passiveis de ser

agrupadas (Freixo, 2009), recorreu-se a analise factorial exploratoria, efetuada com recurso

4 De acordo com Hill & Hill (2016, p. 41), da-se o nome de populagdo, ou universo, ao conjunto total dos casos
sobre os quais se pretende retirar conclusdes.
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ao programa informaético Statistical Package for the Social Sciences (SPSS) (verséo 25),
complementada com as ferramentas analiticas do LimeSurvey.

Tendo em vista a verificacdo da fiabilidade das respostas nos 13 itens e com recurso
ao SPSS, recorreu-se a verificacdo do Alfa de Cronbach (), teste do qual resultou um nivel
de a de 0,535, conforme Tabela 1.

Tabela 1 — Estatisticas de fiabilidade

Alfa de
Alfa de Cronbach com .
. N de itens
Cronbach base em itens
padronizados
535 534 13

Nesta senda, tendo por base o reduzido nimero que compde a populacdo inquirida, a
fiabilidade podera ser considerada como aceitavel, tal como preconizado por Davis (1964),
citado por Maroco, J., & Garcia-Marques (2006).

A andlise das questdes abertas que integraram o inquérito foi efetuada através da
andlise categorial ou tematica, atraves da identificacdo de segmentos comuns e respetiva

incidéncia percentual face a totalidade das respostas obtidas em cada grupo.
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6. Estudo de Caso: as dinamicas de apoio entre a Direcdo de InformacGes e as

Unidades Territoriais no contexto da atividade operacional

No capitulo em apreco apresentam-se os resultados do estudo de caso aplicado,
recorrendo a um posicionamento empirico e descritivo, resultante de uma perspetiva
interpretativista, “segundo a qual se procura compreender o objeto de estudo do ponto de
vista dos participantes” (Santos & Lima, 2019, p. 37).

6.1 Apresentacdo dos dados das entrevistas

Neste subcapitulo analisam-se os contributos das cinco entrevistas semiestruturadas
realizadas, através da ja referida andlise categorial.

Assim, com a Pergunta 1 pretendeu-se aferir a perce¢do sobre a importancia das

Informacdes no contexto da atividade operacional da GNR (Quadro 5).

Quadro 5 — Resultados da Pergunta 1

Pergunta 1 - No seu entender, considera que as informac¢des enformam um dos pilares da atividade
operacional da GNR? Em que medida?

- e

Cod. Segmento Identificado E &' E E E:i E %

o
1.1 | Pilar essencial da atividade operacional 1 1 1 l 1 5 100%
1.2 | Importancia estratégica 1 1 2 40%
1.3 | Tomada de decisédo 1 1 1 3 60%
1.3 | Planeamento e apoio as operacdes 1 1 1 3 60%
1.4 | Avaliacdo de riscos e ameagas 1 1 2 40%
1.5 | Novas areas de interesse 1 1 2 40%
1.6 | Consciéncia situacional 1 1 1 3 60%
1.7 | Capacidade preditiva 1 1 1 3 60%

Perante os resultados obtidos, constata-se que a percecao das informacgdes enquanto
pilar essencial da atividade operacional é transversal a todos os entrevistados, salientando-
se também o papel que esta area enforma ao nivel da tomada de decisdo (E3, E4 e E5), no
planeamento e apoio as operacdes (E1, E2 e E5), bem como no que concerne a sua relacéo
com a consciéncia situacional do ambiente operacional em que a GNR desenvolve a sua
atividade (E3, E4 e E5), e ainda no que respeita ao incremento da capacidade preditiva da
instituicdo, no contexto da prevencao criminal (E1, E2 e E4).

Salienta-se também, no contexto dos resultados, a perce¢do da importancia estratégica
das Informacdes (E1 e E2), resultante da constatacao, por parte dos entrevistados, do enfoque
que Ihe esta inerente no &mbito da Estratégia da GNR 2020/2025 (GNR, 2020b) e na Diretiva
de Comando para o biénio 2020/2022 (GNR, 2020a), nomeadamente no que concerne a
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avaliacdo de riscos e ameacas e do desenvolvimento das novas &reas de interesse sobre as
quais as informacdes da GNR devem incidir.
Através da Pergunta 2, procurou-se compreender a adequacgédo da atual estrutura de

Informacgdes da GNR, ao nivel operacional, face as necessidades da GNR (Quadro 6).
Quadro 6 — Resultados da Pergunta 2

Pergunta 2 - Considera que a atual estrutura de informa¢des da GNR, no nivel operacional (Comando
Operacional), € a mais adequada as necessidades da GNR? Em que medida?

wn

=]

— =

. . — o e - w & a

Cod. Segmento Identificado = = = = ﬁ =

o
2.1 | Estrutura adequada as necessidades 1 1 1 l 1 5 100%
2.2 | Necessidade de melhorias 1 1 1 1 4 80%
2.3 | Reforgo de recursos humanos 1 1 1 3 60%
2.4 | Reforco de recursos materiais 1 1 20%
2.5 | Consolidacdo e articulacdo 1 1 2 40%

N&o obstante a totalidade dos entrevistados assumir que a atual estrutura se aporta
como adequada as necessidades da instituicdo, quatro dos entrevistados (E1, E3, E4 e E5)
atestam a necessidade da implementacdo de melhorias.

De acordo com trés dos entrevistados (E1, E2 e E3), importa essencialmente um
reforco ao nivel dos recursos humanos afetos a estrutura de informac6es, problematica que,
de acordo com o0s mesmos, € transversal as diversas valéncias, podendo ser dirimida
paulatinamente. Identifica-se também a necessidade de consolidar a estrutura atual,
mormente no que concerne a sua relacdo e articulacdo no ambito do processo de planeamento
operacional (E3 e E5).

De relevar também o eventual reforco ao nivel dos materiais (E1), nomeadamente ao
nivel das ferramentas tecnoldgicas de pesquisa em fontes abertas.

A Pergunta 3 incidiu sobre a integracdo da estrutura das informacg6es com a da IC, ao
nivel tatico, nomeadamente no que respeita a estrutura das SIIC das Unidades Territoriais
(Quadro 7).
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Quadro 7 — Resultados da Pergunta 3

Pergunta 3 - No que concerne ao nivel tatico (Unidades Territoriais), considera que a integragdo da
estrutura das informacdes com a da investigacdo criminal, constitui uma mais-valia para a atividade
operacional da GNR? Porqué?

wn
=)
=
Cod. Segmento Identificado = 2 = = o E =
o
31 A mtegr.agao t.:las informacdes e IC constitui ) ) 20%
uma mais-valia
35 Necesmdzide de separagdo entre as 1 1 1 1 4 30%
informacdes e a IC
33 Desenvolver a capacidade preditiva da 1 1 1 3 60%
Guarda
3.4 | Integracdo das informacdes e operagdes 1 1 2 40%
3.5 | Desenvolver novas areas de interesse 1 1 1 3 60%

A este propdsito, resulta evidente que a opinido da maioria dos entrevistados (E1, E2,

E3 e E5) aporta a necessidade de separacao das duas areas, posi¢do baseada na necessidade
de desenvolver a capacidade preditiva da GNR (E1, E3 e E5), num ambiente operacional

que envolve dimensdes que vao muito além da ocorréncia de crimes, e que respeitam ao

desenvolvimento das novas areas de interesse (E1, E2 e E3). No contexto da melhoria do

processo de planeamento operacional, sobreleva também a necessidade da integracdo das

InformacGes nas Operagdes, regressando-se, deste modo, ao modelo de estrutura de nivel

tatico anterior a entrada em vigor do Despacho 18/14-OG (E2 e E5).

Com a Pergunta 4, procurou-se identificar a necessidade do estabelecimento de um

canal técnico que habilitasse a DI a contactar diretamente determinados 6rgaos de pesquisa,

de nivel tatico, sempre que questdes de oportunidade e celeridade assim o determinassem
(Quadro 8).

Quadro 8 — Resultados da Pergunta 4

Pergunta 4 - Nio obstante a clara definicdo orgédnica de um canal hierarquico vertical, qual a
importancia da existéncia de um canal técnico direto que permita a Dire¢do de Informacdes contactar
os orgdos de pesquisa das Unidades, em prol de necessidades de informacdo do nivel operacional,
quando questdes de oportunidade assim justifiquem?

w
=
= =
Cad. Segmento Identificado = 2 i = “ e =
"8
a1 Canal teciuco atraves df) Omﬁcml de 1 1 1 1 4 30%
informacdes ou outros 6rgios
4.2 | Contactos informais 1 1 1 1 4 80%

Nesta senda, a posicdo dos entrevistados vai no sentido da existéncia de um canal

técnico entre a DI e o Oficial de Informagdes das Unidades Territoriais, fungdo que, por
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norma, recai sobre o Chefe da SIIC, através do qual poderdo ser obviadas algumas
necessidades de informacdo, sem prejuizo do canal hierarquico entre CO e Comandantes de
Unidade (E1, E2, E3 e E5). Todavia, é também abordada a questao dos contactos informais,
extensiveis a qualquer 6rgdo ou militar, que poderdo ser levados a efeito no contexto de
operacdes correntes ou tendo em vista a clarificacdo de determinados assuntos cuja matéria
se afigure como necessaria para o esclarecimento de necessidades de informacédo do nivel
operacional (E2, E3, E4 e E5).

No contexto dos sistemas de informacdo em uso na GNR, nomeadamente no atinente
ao atual SIIOP, e suas diferentes componentes, foi edificada a Pergunta 5, especialmente
direcionada a importancia do SIIOP no ambito das necessidades do ciclo de producéo de
Informacdes da GNR, procurando determinar as melhorias que poderiam ser implementadas

tendo em vista a sua potenciagdo (Quadro 9).

Quadro 9 — Resultados da Pergunta 5

Pergunta 5 - Considera que a atual configuracdo do Sistema Integrado de Informacdes Operacionais
de Policia (SIIOP), nas suas diferentes componentes, corresponde as necessidades do ciclo de
producdo de informagdes da GNR? Que melhorias poderiam ser elencadas?

- e

Cod. Segmento Identificado E &' E E E:i E %

o
5.1 | O SIIOP ¢ fundamental para o ciclo 1 1 1 1 1 5 100%
5.2 | Necessidade de melhorias 1 1 1 l 1 5 100%
5.3 | Incremento da integracdo de componentes 1 1 1 3 60%
5.4 | Inteligéncia artificial 1 1 20%
5.5 | Interoperabilidade com sistemas externos l l 20%

Por conseguinte, a totalidade dos entrevistados identificou o SIIOP como fundamental
para o ciclo de producéo de informagdes da GNR, em especial no que diz respeito ao SIIOP-
P. Todavia, todos reconhecem a necessidade de implementacdo de melhorias no sistema, que
permitissem uma maior fiabilidade dos dados. Estas melhorias respeitam ainda ao
incremento da integracao das diferentes componentes do SIHOP, em especial no que respeita
a georreferenciacdo (E2, E3 e E5). Apesar de serem melhorias cuja expressdo junto dos
entrevistados ndo se assumiu como significativa, releva também, na dimenséao tecnoldgica,
a eventual sobreposicdo de sistemas de inteligéncia artificial sobre o banco de dados do
SHIOP (E3) e a expansdo do sistema em termos de interoperabilidade com sistemas externos
(E4).

A Pergunta 6 foi direcionada a caracterizacdo dos contributos que a DI presta no

planeamento de nivel operacional realizado pelo CO (Quadro 10).
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Quadro 10 — Resultados da Pergunta 6

Pergunta 6 - Como caracteriza o contributo da Direc¢do de Informacgdes no contexto do planeamento
de nivel operacional realizado pelo Comando Operacional da GNR?

wn

=]

— =

. . — o e - w E a

Cod. Segmento Identificado = = = = = ﬁ =

o
6.1 | Contributo continuo 1 1 1 3 60%
6.2 | Integrado na estrutura e no ciclo 1 1 2 40%
6.3 | Elabora¢ido de Anexos de Informacdes 1 1 2 40%
6.4 | Elaboracdo de produtos de informacdes 1 1 20%
6.5 | Criagdo do GIPO 1 1 20%
6.6 .\Iecesmdaide de melh?rar a sincronia entre 1 1 20%

Informacdes e Operacdes

Neste ambito, trés dos entrevistados (E1, E4 e E5) assumem que o contributo da DI ao
nivel do processo de planeamento operacional é continuo, ou seja, que decorre diariamente
em funcéo das necessidades que o CO tem, nas suas diferentes &reas. Este contributo é
também assumido como estando integrado na estrutura e no proprio ciclo de producao de
informacdes (E3 e E4), e que, ao nivel das operacdes planeadas, se materializa através da
elaboracdo dos Anexos de Informac6es as Diretivas Operacionais emanadas pelo CO (El e
E2). De igual modo, aporta-se também a elaboracdo dos demais produtos de informagdes
(E2), a melhoria do processo de planeamento com a criagdo do GIPO (E2) e, decorrente
desta, a necessidade de melhorar a sincronia entre as Informacdes e as Operacgdes, tendo em
vista um trabalho colaborativo e integrado (E5).

Para melhor se compreender a forma como é processada a articulagdo entre a DI e 0s
6rgdos do CO responsaveis pelo planeamento operacional, nomeadamente no que respeita
ao DepOp e demais Direc¢des, foi elaborada a Pergunta 7, solicitando-se de igual modo as

melhorias a implementar nesta matéria (Quadro 11).
Quadro 11 — Resultados da Pergunta 7

Pergunta 7 - Neste ambito, de planeamento de nivel operacional, como se processa a articulacdo entre
a Direcdo de Informagdes e os orgdos responsaveis pelo planeamento (Departamento de
Operac¢des/Dire¢des)? Que melhorias poderiam ser implementadas?

wn

=]

— =

. . — o e - w & a

Cod. Segmento Identificado = = = = e =

=z

=1
7.1 | Articulacdo face as diferentes necessidades 1 1 1 3 60%
7.2 | Melhorias com a cria¢do do GIPO 1 1 1 3 60%
73 Necesmdgde de articulacdo integrada e 1 1 1 3 60%

colaborativa
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Daqui resulta que a articulagéo entre a DI e 0s 6rgédos responsaveis pelo planeamento,
mormente o DepOp, ocorre de acordo com as necessidades e de forma continua (E1, E3 e
E5), relevando, uma vez mais, que as melhorias a operar se preveem alicercadas na criacao
do GIPO (E1, E2 e E5), no intuito do suprimento da necessidade de promog¢do de uma
articulacdo integrada e colaborativa (E1, E3 e E4).

Finalmente, atraves da elaboracdo da Pergunta 8 (Quadro 12), pretendeu-se identificar
as melhorias a operar ao nivel da articulacéo entre os niveis operacional e tatico, no contexto

do incremento da capacidade operacional da GNR.
Quadro 12 — Resultados da Pergunta 8

Pergunta 8 - No contexto da articulacdo entre a Direcdo de Informagdes, Departamento de Operagdes
e Unidades Territoriais, que melhorias poderiam ser implementadas tendo em vista o incremento da
capacidade operacional da GNR?

wn

=]

= =

Cod. Segmento Identificado = 2 = = o E =

é
8.1 | Criacéo do GIPO 1 1 1 1 4 80%
8.2 | Robustecer o Sistema de Informacdes 1 1 20%
8.3 | Analise situacional e prospetiva 1 1 20%
8.4 | Melhorias em todas as fases do ciclo 1 1 20%

Neste ponto, releva uma vez mais a ja mencionada criacdo do GIPO (E1, E2, E4 e E5),
mas, também, a necessidade de robustecer o Sistema de Informag6es da GNR, a todos 0s
niveis (E3), o desenvolvimento e melhoramento da analise situacional do ambiente
operacional e da capacidade prospetiva (E4), bem como melhorias nas demais fases do ciclo
de producdo de informacdes (E5), potenciando deste modo o incremento da capacidade
operacional da GNR.

6.2 Apresentacdo dos dados dos questionarios

Neste subcapitulo analisam-se os resultados obtidos através dos inquéritos por
questionario. No atinente ao conjunto de afirmacdes orientadas a afericdo do grau de
concordancia, salienta-se que, de acordo com a escala de Likert previamente apresentada, as
respostas foram cotadas com uma pontuacgdo de um (discordo totalmente) a cinco (concordo
totalmente), relevando, em termos de resultados, o valor médio (Média) obtido em cada uma,
para efeitos de estatistica descritiva, considerando-se como concordéncia positiva os valores
de M > 25, bem como o desvio padrdo, enquanto medida de dispersdo dos dados
relativamente & Média, em relacdo ao qual, quanto maior o seu valor, maior é a dispersao

dos mesmos (Martins, 2013, p. 1). No caso das perguntas abertas, seguiu-se, tal como ja
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referido, o método de anélise categorial de contetidos, incidindo a apresentacao de resultados
na exposicdo dos segmentos com maior incidéncia no universo de respostas obtidas.
Finalmente, identificar-se-d40 os resultados percentuais da questdo relacionada com a
identificacdo de areas de interesse prioritarias.

Na Tabela 2 apresentam-se os resultados de estatistica descritiva do grupo dois, que
integrou seis afirmacdes relacionadas com a estrutura das InformacBes nos niveis
operacionais e tatico, bem como no que respeita a existéncia de um canal técnico vertical e

ao suporte das atividades de Informagdes tendo por base o SIHOP.

Tabela 2 — Estatistica descritiva das afirmagdes do Grupo 2

Afirmacio N Minimo Maximo Meédia  Desvio Padrio
G2Q18Ql 15 4 5 4,87 352
G2Q1SQ2 15 2 5 3,60 910
G2Q18Q3 15 2 5 3,80 862
G2Q1SQ4 15 2 5 3,67 816
G2QI1SQ5 14 2 5 3,36 1,151
G2Q1SQ6 15 2 4 3,00 926

No que respeita a importancia das informacGes para a atividade operacional
(G2Q1SQ1), torna-se claro que a mesma se reveste de especial relevancia, constituindo-se
como um dos pilares do planeamento operacional (M=4,87).

Em relacdo a atual estrutura das informacdes ao nivel do CO (G2Q1SQ2), em especial
no que concerne a sua separacdo da estrutura IC, assume-se que, na generalidade, os
inquiridos consideram-na adequada as necessidades da GNR (M=3,60).

No atinente a estrutura de nivel tatico, em que as informac6es se encontram integradas
na estrutura IC (G2Q1SQ3), a mesma congrega mais-valias para o desenvolvimento da
atividade operacional da GNR, todavia, como se verificard adiante, esta percecdo é
complementada com algumas das propostas de melhorias a operar neste nivel, cuja
orientacdo é divergente.

Ainda no que ao nivel tatico concerne, identifica-se uma concordéncia positiva
(M=3,67) em relacdo ao papel desempenhado pela atividade dos NAIIC na prossecucéo das
necessidades de informacao, sendo esta atividade integrada no planeamento operacional das
diferentes Unidades Territoriais (G2Q1SQ4).

Numa perspetiva de ligacdo entre estruturas de nivel operacional e téatico,
nomeadamente na existéncia e rentabilizacdo de um canal técnico direto que possa ser usado

tendo em vista o suprimento de necessidades informacionais, quando questbes de
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oportunidade assim o justifiguem (GQ1SQ5), sobressai, de igual modo, uma concordancia
positiva (M=3,36).

Em relacdo aos sistemas de informacdo em uso pelas diferentes estruturas, em
particular o SIIOP e as suas diferentes componentes (G2Q1SQ6), o grau de concordancia é
positivo (M=3), correspondendo, na generalidade, as necessidades do ciclo de producéo de
informacdes, nos diferentes niveis de planeamento.

Sobre a evolucdo da estrutura de InformacBes em prol do incremento da capacidade
operacional da GNR, no ambito da reviséo do Despacho 18/14-0OG (G2Q2), de acordo com
o0s dados apresentados no Quadro 13, as respostas dos inquiridos com maior relevancia véao
no sentido de uma clara separacdo das estruturas (53,8%).

Todavia, parte dos inquiridos respondeu no sentido de alargar a integracdo das duas
estruturas além do nivel tatico, operando uma integracao no nivel operacional, com a criagdo
de um érgdo de departamental, acompanhando as recentes alteracGes da area de Operacdes
(25%). Acresce ainda como necessaria, a revisdo organica da estrutura e o

redimensionamento do quadro de efetivos (33,3%).
Quadro 13 — Resultados da Questéo 2 do Grupo 2

Questio G202 - No que concerne a revisdo do Despacho 18/14 — OG, de 11 de margo, em que medida
a estrutura de Informacdes poderia evoluir, tendo em vista o incremento da capacidade operacional da
GNR?

Cod. Segmento Identificado N

Respostas
Resultados

G2Q2.1 Separacdo das Informacdes e da IC 13 53.8%
G2Q2.2 Revisdo orgénica ao nivel da estrutura e efetivos 13 33.3%
Juncdo das Informagdes e da IC no nivel operacional (criacdo de 13 3 250

um Departamento) '

e e |

G2Q2.3

Ao nivel dos sistemas de informacdo que suportam a atividade operacional, no que as
melhorias a implementar no SIIOP se reporta (G2Q3), os resultados que figuram no

Quadro 14, indicam a necessidade da integracéo de alarmistica no sistema (41,66%),
tendo por base a sobreposicdo de inteligéncia artificial na plataforma, com o objetivo de
incrementar a capacidade preditiva da GNR, em especial no que diz respeito as tendéncias
criminais do ambiente operacional.

Outra necessidade evidenciada alavanca-se na integracéo das diferentes componentes
do sistema (33,3%). Acresce, de igual forma, a melhoria do sistema no campo da utilizagdo

pratica do mesmo, tornando o mesmo mais intuitivo e user fiendly (33,3%).
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Quadro 14 — Resultados da Questéo 3 do Grupo 2

Questio G2Q3 - Que melhorias poderiam ser implementadas tendo em vista o aumento da
rentabilidade do SIIOP no contexto do ciclo de producdo de informacgdes da GNR?

Cod. Segmento Identificado N

Respostas
Resultados

41.6%
33.3%
33.3%

G2Q3.1 Integracdo de alarmistica no Sistema 12
G2Q3.2 Integracdo das componentes do Sistema e interoperabilidade 12
G2Q3.3 Simplificacdo do Sistema (do ponto de vista do utilizador) 12

SN SN ]

Na Tabela 3 apresentam-se os resultados de estatistica descritiva do grupo trés, que
integrou duas afirmacgdes relacionadas com o contributo das Informagcbes no nivel
operacional, nomeadamente no que respeita a utilidade e qualidade dos produtos de

Informacdes elaborados no @mbito do planeamento da atividade operacional.

Tabela 3 — Estatistica descritiva das afirmagfes do Grupo 3

Afirmacio N Minimo Maximo Média Desvio Padrio
G3Q18Ql 12 2 5 3,83 835
G3Q1SQ2 12 4 5 4,50 522

Deste modo, como observavel nos resultados obtidos, assume-se uma concordancia
positiva (M=3,83) face a utilidade dos produtos elaborados pela DI em matéria de
planeamento operacional (G3Q1SQ1). N&o obstante, apesar do resultado referido, releva
uma média mais elevada (M=4,5) em relacdo a necessidade de complementar esses produtos
com pesquisas adicionais, ao nivel tatico, para efeitos de restabelecimento das missdes
atribuidas as Unidades Territoriais (G3Q1SQ2). Neste contexto, em resultado dos dados
obtidos, de acordo com o Quadro 15 (G3Q?2), os inquiridos indicam a necessidade de reforcar
o planeamento de nivel operacional através da integracdo atempada das Informacgdes no
respetivo processo (50%), salientando-se também a necessidade de reforcar a tempestividade
dos produtos emanados pela DI, permitindo deste modo que as Unidades Territoriais tenham
0 tempo necessario para a sua analise e integracéo do ciclo de producéo de informacdes de
nivel tatico (33,3%).
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Quadro 15 — Resultados da Questéo 2 do Grupo 3

Questio G302 - No ambito do planeamento efetuado pelo Comando Operacional, que melhorias
poderiam ser implementadas na area das Informagdes para potenciar e facilitar o restabelecimento das
missodes ao nivel das Unidades Territoriais?

Cad. Segmento Identificado N

Respostas
Resultados

(=)

G3Q2.1 Planeamento integrado com as Operagdes 12 50%
G3Q2.2 Produtos mais oportunos e tempestivos 12 4 33.3%

Seguidamente, na Tabela 4 apresentam-se os resultados de estatistica descritiva do
grupo quatro, que integrou cinco afirmagdes relacionadas com o contributo das Informagdes

no nivel tatico.

Tabela 4 — Estatistica descritiva das afirmagfes do Grupo 4

Afirmacio N Minimo Maximo Meédia  Desvio Padrio
G4Q18Ql1 12 2 5 3,17 1,030
G4Q1SQ2 12 2 5 3,67 ,888
G4Q15Q3 12 2 4 3,33 778
G4Q1SQ 4 12 4 5 4,58 S15
G4Q18Q 5 12 2 5 3,75 1,055

Com efeito, no atinente ao papel das informac6es produzidas pela DI na orienta¢éo do
planeamento da atividade operacional dos CTer (G4Q1SQ1), obteve-se uma concordancia
positiva (M=3,17), apesar de uma expressiva dispersao nas respostas dos inquiridos (1,030).

De igual modo, a percecdo dos inquiridos em relacdo a integracdo dos produtos de
informacgdes emanados pela DI, nas diferentes areas de interesse (G4Q1SQ2), é positiva,
complementando o ciclo de producdo de informacgdes do nivel téatico, sendo os produtos
considerados como tempestivos e relevantes para o planeamento operacional dos CTer
(M=3,33) (G4Q1SQ3).

Por conseguinte, o grau de concordancia dos inquiridos foi positivo (M=4,58) em
relacdo a celeridade com que os CTer ddo resposta as necessidades informacionais
decorrentes das Ordens de Pesquisa do escaldo superior (G4Q1SQ4).

Todavia, apesar de um grau de concordancia positivo (M=3,75), constata-se uma
valoracédo diferente no que respeita ao tempo de resposta que os pedidos de pesquisa dos
CTer demoram a ser respondidos pelo escaldo superior e pelas demais unidades (G4Q1SQ5).

Seguidamente, elencam-se no Quadro 16 os resultados da opg¢éo de escolha mdaltipla

referente a relevancia das areas de interesse prosseguidas, relevando, de forma evidente, que
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as preocupacfes dos inquiridos assentam nos fendmenos e dindmicas criminais, na

contestacdo social, na seguranca e na protecao da forca e seguranca militar.

Quadro 16 — Resultados da Questéo 2 do Grupo 4

G402

Atualmente, a Direcdo de Informacdes desenvolve as suas atribuicdes em diferentes areas de interesse,
estratificadas de acordo com as competéncias que lhe estdo conferidas através do Decreto Regulamentar
n.° 19/2008, de 27 de novembro. Assinale as areas de interesse com maior relevancia para o planeamento

da atividade operacional da Unidade que Comanda.

Resposta
Fenomenos e dindmicas socio criminais
Contestacdo social
Seguranca
Protecdo da forca e seguranca militar
Inseguranca e violéncia
Protecdo de infraestruturas criticas
Sistema de alerta
Ciberinteligéncia
Acdo Externa e cooperacio interinstitucional
Terrorismo, extremismo violento e radicalizacdo
Ndo concluido ou Ndo exibido

Contagem

Percentagem
66,67 %
61,11 %
55,56 %
55,56 %
38,89 %
33,33 %
22,22 %
16,67 %
16,67 %
11,11 %
33,33 %
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7.  Discusséo dos resultados

O presente capitulo é dedicado a discussdo dos resultados obtidos, tendo por base a
analise correlacional das técnicas de recolha de dados empregues.

7.1 Daestrutura de Informagdes

Na prossecuc¢do do OE1, tal como verificado atraves de anélise documental, a estrutura
das informagdes encontra-se perfeitamente definida em termos organicos, constituindo um
pilar fundamental para a atividade operacional da GNR, facto reconhecido e reforcado pelos
entrevistados e inquiridos.

Notoriamente, este pilar assume uma posicdo estratégica no plano da tomada de
decisdo, do planeamento e apoio as operacGes e na avaliacdo de riscos e ameagas,
contribuindo decisivamente para a consciéncia situacional e para o incremento da capacidade
preditiva da GNR. Todavia, a DI, no seguimento da Diretiva de Comando para o biénio
2020-2022, “encontra-se a proceder a normalizacdo e priorizacdo da atividade de
informac0es, para apoio a decisdo aos diferentes niveis, de forma sistematizada e continua”
(J. Correia, entrevista por email, 21 de abril de 2021).

No nivel operacional, considerando a sua separacdo da estrutura de IC, a maioria dos
entrevistados e inquiridos assume que a estrutura das informacgdes é adequada as
necessidades atuais, contudo importara “ser potenciada, nomeadamente, através da:
consolidacdo doutrinaria; formacdo sistematizada, assente num plano transversal, e
adequada dos seus efetivos; retencdo de recursos humanos, que evite permanentes rotacdes
e desperdicio de conhecimento, e definicdo e adequacdo de canal técnico” (P. Graca,
entrevista por email, 24 de abril de 2021).

Ja no que concerne ao nivel tatico, no qual as informac@es se encontram integradas na
IC, a perspetiva generalizada € vincada pela opinido de que se deve operar uma separacdo
entre as duas areas, uma vez que os argumentos que alicercaram este modelo, baseados numa
I6gica de gestdo e racionalizacdo de recursos humanos, tem prejudicado o Sistema de
Informagdes (J. Correia, op. cit.).

Conforme aduzido por P. Graga (op. cit.), o atual Sistema de Informacdes da GNR,
assente na estrutura IC, aborda as informag¢fes numa perspetiva hindsigth (conhecer um
evento ou situacdo somente depois da sua ocorréncia), afastando uma viséo preditiva e
prospetiva, o que sO permite apoiar a decisdo relativamente as atribuicdes de “Policia

Judiciaria” e ndo apoiando as atribui¢des de “Policia Administrativa”.
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Esta integracdo poderia fazer sentido caso o foco das informagfes assentasse Unica e
exclusivamente na area de interesse dos fendmenos e dinamicas criminais, no entanto, estas
areas sao cada vez mais diversificadas (J. Moises, entrevista via Microsoft Teams, 19 de abril
de 2021).

Esta perspetiva é reforcada por R. Veloso (entrevista por email, 24 de abril de 2021),
“a atividade das informacdes abrange um leque mais vasto que 0 mero ambiente criminal e
situa-se aquém do processo criminal, tendo uma importancia acrescida ao nivel da
prevencdo”, pelo que, no nivel tatico, “as Informagbes deveriam ser desagregadas da
estrutura de investigagdo, devendo ser integradas nas Operagdes”, a semelhangca do modelo
que vigorava antes do Despacho n.° 18/14-OG.

Neste sentido, tudo indica que a revisao do referido Despacho devera contemplar a
integracao das informacdes na area das operacdes. Alerte-se, no entanto, para a forma como
tal alteracdo se ira operar, uma vez que, o atual processo de planeamento operacional e a
orientacdo do policiamento nas Unidades Territoriais, leva em consideracdo, conforme
aferido pelo grau de concordancia dos questiondrios, os trabalhos desenvolvidos pelos
NAIIC, aos quais se encontram adstritos analistas de informacdo criminal formados no
ambito da estrutura IC. A eventual movimentagéo de recursos humanos da estrutura IC para
a area das operacgOes ira criar, indubitavelmente, constrangimentos ao nivel pessoal®,
podendo, de igual modo, fragilizar a atual estrutura de IC.

Ademais, recorde-se que na estrutura atual, no contexto da fase da pesquisa, € aos
NAO das SIIC que cabe o desenvolvimento de atividades HUMINT, disciplina das
informagdes que, no contexto policial, se encontra intrinsecamente relacionada com as
atividades de apoio operativo na IC, nomeadamente no campo da exploracdo de fontes,
vigilancia e reconhecimento, nas quais a experiéncia e formacao profissional dos militares
que integram estes nucleos constitui indubitavel valor acrescentado.

Considerando uma Idgica de otimizacéo de recursos, bem como de controlo de custos
e resultados, importara clarificar, no seio de uma reorganizacao das informac@es no nivel
tatico, a atribuicdo destas competéncias. Qualquer alteracdo a operar, neste nivel, teria
reduzido impacto nas estruturas e nos recursos humanos caso tivesse lugar num atempado
contexto de revisdo do Despacho 18/14-OG, pois, note-se, 0 mesmo deveria ter sido revisto

ao fim de um ano. Neste momento, passados seis anos, o desagregar das informacdes da IC,

° Note-se que, nos termos do Decreto-Lei n.° 298/2009, de 14 de outubro, que aprovou o estatuto remuneratorio
da GNR, os militares que desempenham func¢des da estrutura IC auferem um suplemento especial de servigo,
ndo atribuido a qualquer outra Seccéo de Estado-Maior das Unidades Territoriais.
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na perspetiva dos processos e dos recursos, podera ter um impacto deveras negativo, quer
para a IC, quer para as informacdes.

Em relacdo a ligacdo entre os niveis operacional e tatico, os inquiridos, na sua
generalidade, concordam com a existéncia de um canal técnico que permita fluxos de
informacdo entre a DI e os diferentes 6rgéos de pesquisa das Unidades Territoriais. Mas, a
posicao dos entrevistados vem balizar a exploracéo deste canal técnico “ao nivel do Oficial
de Informacdes, o0 qual terd a responsabilidade de articular o trabalho a desenvolver neste
ambito pela respetiva Unidade” (J. Correia, op. Cit.).

Este canal técnico podera “beneficiar a celeridade dos fluxos informacionais e a
qualidade dos produtos de informacdes, pelo que o mesmo podera vir a constituir-se como
fundamental para os ciclos de producdo de informacdes, quer de nivel operacional, quer de
nivel tatico”, sem prejuizo da cadeia de comando hierarquicamente estabelecida (R. Veloso,
op. cit.).

No campo do apoio tecnoldgico a estrutura, em especial no que ao SIIOP e suas
componentes respeita, afigura-se concluir que atualmente o0 mesmo ndo responde totalmente
as necessidades dos ciclos de producédo de informacGes operacional e tatico.

Como salientava P. Graca (op. cit.), escalpelizando a caracterizacdo do sistema em
linha com as quatro fases do ciclo, ao nivel da dire¢do e da disseminagdo, o SIHOP responde
genericamente as necessidades, carecendo, na fase de pesquisa, de melhorias na
interoperabilidade e na sua otimizacdo através da sobreposicdo de mecanismos de
inteligéncia artificial, potenciando desta forma a alarmistica do Sistema em beneficio das
necessidades operacionais, caréncia tambem identificada por 41,6% dos inquiridos.

Nesta senda, conjugando a referida inteligéncia artificial, também a fase de analise
poderia ser potenciada “através do agrupamento e cruzamento de dados, validagdo da
informagdo, exploragdo da semantica da informacdo, avaliagdo de ameacas, e na
identificacdo de padrdes e tendéncias (P. Graga, op. cit.).

Pelo exposto, € notoria a necessidade de melhorias na estrutura das informacdes, nos
niveis operacional e tatico, bem como na clarificacdo e consolidagdo dos fluxos
informacionais entre niveis. lIgualmente, merecerd assegurar 0 incremento das
potencialidades do SIIOP, no qual se alicercam os respetivos ciclos de producdo de

informacgdes, considerando-se, desta forma, respondida a QD1.
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7.2 Do contributo das Informacdes no nivel operacional

A propésito do OE2, no que concerne a analise do contributo da atividade da DI no
nivel operacional, importara relembrar que 0 mesmo tem lugar nas dimensbes das
informagdes, da contrainformacéo e da seguranga, concretizando-se através da elaboracéo
de diversos produtos informacionais, tais como Anexos de Informagfes as Diretivas
Operacionais e diferentes Relatorios, elaborados no contexto das novas areas tematicas.

Como referido por P. Graca (op. cit.), o contributo da DI no nivel operacional arroga
uma configuracdo multinivel, multilateral multidimensional e multifaseada. Destringando
estas configuracdes, o contributo é: multinivel, pois assume-se como orientado ao nivel
tatico, apoiando o processo de tomada de decisdo de nivel operacional; multilateral, uma vez
que aporta a partilha de conhecimento com o DepOp e demais Dire¢bes do CO, integrando
o0s produtos gerados no nivel tatico com os provenientes da comunidade de informacdes
nacional, nomeadamente do SIRP e do Sistema de Seguranca Interna; multidimensional,
recorrendo as ja referidas dimensdes das informacdes, contrainformacdo e seguranca, em
linha com as novas areas de interesse; e multifaseada, pois integra o ciclo de producdo de
informacdes com as vérias fases do planeamento operacional.

Os produtos gerados no nivel operacional, escudam-se de relevancia e utilidade para
as Unidades Territoriais, todavia, no restabelecimento das missdes de nivel tatico, torna-se
necessario proceder a pesquisas adicionais, tendo os inquiridos, na mesma linha, destacado
a necessidade de reforcar o planeamento integrado com a area das operagdes (50%), com a
integracdo atempada e tempestiva dos produtos de informacdes elaborados pela DI (33,3%),
alocando mais tempo de planeamento e maior celeridade na integracdo desse conhecimento
no ciclo de producéo de informacdes tatico.

Na senda da melhoria da articulacdo entre a DI e os 6rgdos responsaveis pelo
planeamento, releva a criacdo do GIPO, que pretende desenvolver um trabalho integrado e
colaborativo entre as diferentes areas, sincronizando o papel que a DI desenvolve, em
especial na partilha de informacgédo, na avaliacdo do risco e na atempada producgdo dos
produtos que servirdo de base ao processo de planeamento.

Assim, julga-se aferido o contributo da DI no nivel operacional, bem como um
conjunto de melhorias a operar, considerando-se, desta forma, respondida a QD2.

7.3 Do contributo das Informagdes no nivel tatico

No alinhamento do OE3, tendo em vista a resposta a QD3, mais precisamente no que

se extrai sobre a relevancia dos produtos gerados pela DI para o planeamento da atividade
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operacional das Unidades Territoriais, cumpre ter presente o valor acrescentado que o GIPO
ird proporcionar, pretendendo-se um planeamento numa base trimestral, colmatando-se
desta forma a necessidade de um hiato temporal mais alargado para que os CTer possam
reestabelecer as suas missoes e planear a sua atividade (J. Moisés, op. cit.).

Por conseguinte, o GIPO, enquanto agregador das diferentes valéncias, uma vez que
integrard elementos do nivel operacional e do nivel tatico, consoante as necessidades,
assumir-se-a4 como palco das melhorias do contributo da DI, numa logica horizontal, ao nivel
do CO, e vertical, em ligacdo as Unidades (B. Fernandes, entrevista por email, 21 de abril
de 2021). Por agora, considerando os dados obtidos junto dos inquiridos, apesar da disperséo
de resultados, a DI desempenha um papel relevante em apoio ao planeamento e orientacao
do policiamento de nivel tatico, com a integracdo dos produtos elaborados, nas novas areas
de interesse, no ciclo de produgdo de informacgdes das Unidades. Contudo, importard a
melhoria ao nivel da tempestividade e relevancia dos mesmos.

No &mbito das necessidades informacionais dos dois niveis, de acordo com 0s
resultados obtidos junto dos inquiridos, ocorre uma pronta integracdo de Ordens e Pedidos
de Pesquisa no ciclo tatico, notando-se, no entanto, uma clara dispersao de percecdes, apesar
de positivas, sobre o tempo que a DI, e demais Unidades, demoram a responder a estas
solicitagOes.

Todavia, as fragilidades existentes, que se pretendem dirimidas a breve trecho, nédo
deslustram, pelo menos em termos quantitativos, as atividades desenvolvidas pela DI,
relevando, a titulo de exemplo, e em linha com as &reas de interesse mais relevantes para o
nivel tatico, na percecdo dos inquiridos, o forte alinhamento da proporcdo de produtos
difundidos pela DI nas referidas areas.

7.4 Medidas de melhoria

Levando em consideracdo as respostas as QD, apresentadas nos subcapitulos
anteriores, na prossecucao da resposta a QC desta investigacdo, apresentam-se as medidas
de melhoria consideradas relevantes para o incremento da capacidade operacional da GNR
em matéria de informagdes. Mantendo a logica tripartida, inerente ao conceito de
informac0es, estas medidas serdo enumeradas no contexto da organizagéo, das atividades e
dos produtos.

Organizacao:

— Manutengdo da separagdo da estrutura de informacBes da IC, no nivel

operacional,
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Definicdo e clarificagdo do canal técnico das informagdes através de
normativos perfeitamente definidos, sem prejuizo da manutencdo de canais
informais que agilizem o fluxo informacional em situacdes especificas
(dependente das alteracbGes a operar ao nivel da estrutura de nivel tatico —
nomeacéo do Oficial de Informacdes);

Separagdo, no nivel tatico, das informacbes e da IC, acautelando,
necessariamente, o processo de selecdo dos recursos humanos dos NAIIC a
transitar;

No cenario de separacdo das informac6es da IC, manutencao das competéncias
de HUMINT nos NAO da estrutura IC, potenciando a experiéncia e as
capacidades destes 6rgdos de pesquisa;

Retencdo de recursos humanos;

Incremento das capacidades preditivas da GNR, através do investimento em
sistemas de inteligéncia artificial que, em sobreposicdo ao SIIOP, nos seus
diferentes mddulos, permita a criacdo de alarmistica ao nivel da identificacdo
de ameacas, da definicdo de padrbes e na identificacdo de tendéncias no

ambiente operacional.

Atividades:

Consolidacdo do papel das informagcbes no processo de planeamento
operacional;
Consolidacdo doutrinaria no seio da GNR;

Incremento da formacéo especifica nos dois niveis.

Produtos:

Adequacdo dos produtos desenvolvidos pela DI as necessidades do nivel tatico,
nomeadamente no que concerne a qualidade dos seus conteldos e a
tempestividade com que os mesmos sdo difundidos;

Integracdo do rol de novas areas de interesse no contexto da formacé&o de todas
as categorias profissionais, promovendo 0 seu conhecimento transversal e 0

incremento da cultura de informac®es institucional.
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8.  Conclusdes

As informacg6es enformam uma vertente fundamental no seio das FSS, assumindo um
papel relevante na constru¢cdo de uma consciéncia situacional do ambiente operacional,
permitindo a orientacdo do policiamento face a ameacas emergentes, através da alocacéo de
recursos policiais direcionados a objetivos especificos no dominio da prevencao.

Na GNR, as informac@es assumem notoria centralidade na prossecucéo das atribui¢es
da instituicdo em matéria de seguranca interna. Numa dimensdo organizacional, as
informagdes assentam organicamente na estrutura da DI, 6rgdo do CO que materializa o
nivel operacional da instituicdo/o. No nivel tatico, as informagdes encontram-se adstritas,
desde a entrada em vigor do Despacho 18/14-OG, a estrutura de IC das Unidades
Territoriais.

Na dimensdo das atividades, a DI desenvolve a sua atividade no plano das
informagdes, da contrainformacao e da seguranca, cabendo-lhe, para além do apoio a tomada
de decisdo superior, a orientacdo do esforco de pesquisa de noticias e informacdes relevantes
para o cumprimento da missdo geral da GNR e o apoio e orientacdo das Unidades no
cumprimento das suas miss@es restabelecidas. Assume também um papel crucial no processo
de planeamento operacional do CO, em suporte as atividades planeadas pelo DepOp.

Por sua vez, as Unidades Territoriais, providas de orgdos préprios, desenvolvem
atividades conducentes a analise dos fenémenos e dinamicas criminais locais, a detecdo e
caraterizacdo de novos perfis e padrdes criminais, satisfazendo, também, as ordens e pedidos
de pesquisa oriundos do escaldo superior e demais Unidades.

No concernente aos produtos das informacdes, materializacdo do conhecimento
alcancado através do processo de producdo de informacGes, releva, no contexto da
disseminacdo, a alargada pandplia documental produzida pela DI, em especial no que
respeita ao processo de planeamento operacional e na difuséo de relatdrios direcionados as
Unidades Territoriais, num processo dindmico e bidirecional que importa fortalecer,
incrementando desse modo a capacidade operacional da GNR.

Por conseguinte, para melhor compreender este processo dinamico e bidirecional,
edificou-se um modelo de analise, assente num estudo de caso, que permitiu analisar estas
interacdes, possibilitando a apresentacdo de melhorias que beneficiassem o incremento da
capacidade da GNR, no que a atividade operacional concerne.

Perante este enquadramento, a investigacdo versou o estudo das dindmicas

estabelecidas entre a DI e as Unidades Territoriais, nomeadamente no atinente ao papel que
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as informagdes enformam, na perspetiva da organizagéo, das atividades e dos produtos
desenvolvidos para a producdo de conhecimento.

A QC estabelecida assentou na apresentacdo de melhorias a implementar tendo em
vista a melhoria das dindmicas de apoio entre a DI e as Unidades Territoriais, potenciando
0 incremento da capacidade operacional da GNR.

A recolha dos dados alicergou-se na correlacdo de técnicas de analise documental,
entrevistas e inquiricdo por questionario, que proporcionou a prossecucao dos OE e as
respostas as diferentes QD.

O percurso adotado centrou-se na anlise da estrutura das informacGes da GNR e do
seu contributo nos niveis operacional e tatico.

Seguindo esta trajetoria, e em resposta a QD1, “Em que medida a atual estrutura de
informagdes da GNR responde as necessidades do nivel operacional e do nivel tatico?”,
concluiu-se da necessidade de implementacdo de melhorias que propiciem a adequacéo do
trabalho desenvolvido pela DI face as necessidades dos niveis operacional e tatico. Neste
plano, considerando os trabalhos iniciados, julga-se que, no nivel operacional, as fragilidades
do atual modelo serdo colmatadas pela criacdo do GIPO, 6rgédo responsavel pelo processo
de planeamento operacional, o qual exigird um esfor¢co acrescido na integracdo e
sincronizacdo das informagfes na area das operacfes. No nivel tatico, em linha com as
intencdes ja manifestadas pelo Comando da Guarda, as atuais necessidades serdo supridas,
eventualmente, com a desagregacao das informacdes da estrutura IC. Esta intencdo alicerca-
se na légica subjacente a dimenséo do espectro das areas de interesse das informacdes, que
vao muito além do mero estudo dos fendmenos e dindmicas criminais, e da necessidade de
uma aproximacao das informacdes a estrutura de operacdes do nivel tatico.

Todavia, ap6s sete anos de trabalho, a revisdo de processos e a alocacdo de recursos
humanos para a area de operacOes constituira particular desafio, que deve ser estudado de
forma aprofundada, por forma a obstar a fragilizacdo das duas areas, num tempo em que 0s
recursos sao escassos e em que 0s circunstancialismos estatutarios podem vir a prejudicar,
do ponto de vista pessoal, os militares que laboram atualmente na estrutura de I1C. Nesta
senda, por motivos de racionalizacéo de recursos e custos de formacéo, importara também a
salvaguarda da capacidade HUMINT nos NAO da estrutura IC.

Em suporte a estrutura de informacdes, releva também a necessidade de potenciar o
atual SIIOP, promovendo a integracdo dos seus diferentes modulos e sobrepondo meios de

inteligéncia artificial que potenciem a capacidade preditiva da GNR.
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Seguidamente, partiu-se para a resposta a QD2, “Qual o contributo da DI no nivel
operacional da GNR?”, relevando neste ambito a producdo documental nas vertentes das
informacdes, da contrainformacéo e da seguranca. Este contributo, inserido no apoio a
tomada de decisdo do nivel operacional, é orientado as necessidades de nivel tatico,
aportando a partilha de conhecimento horizontal, nomeadamente com o DepOp e demais
Direcbes do CO, tendo por base as trocas de informagdo com o nivel tatico e com entidades
externas.

Doravante, tendo em vista a supressdo de algumas fragilidades identificadas, a
sincronia com a area de operacdes sera atingida com a criacdo do GIPO e com a integracao
atempada dos produtos da DI, em especial no que a elaboracéo dos Anexos de Informacdes
concerne. Estes produtos, apesar de se revestirem de relevancia e utilidade para o nivel tatico,
no restabelecimento das suas missdes, deverdo revestir-se de elementar profundidade, no
contexto das operacdes a que se destinam, para assim colmatarem as necessidades
informacionais das Unidades Territoriais.

Nesta senda, prosseguiu-se para a resposta a QD3, “Qual a relevancia dos produtos
gerados pela DI no planeamento da atividade operacional das Unidades Territoriais?”, tendo-
se concluido que a DI tem um papel preponderante na orientacdo do policiamento levado a
efeito pelas Unidades Territoriais, que integram os produtos informacionais gerados nas
diferentes areas de interesse no ciclo de producdo de informacdes tatico. Numa ldgica
bidirecional, importard também a implementacdo de medidas que reduzam os tempos de
resposta a pedidos de pesquisa do nivel tatico,

Destarte, em linha com o OG proposto, apresentou-se a resposta subjacente a QC,
“Que medidas se consideram necessarias tendo em vista a melhoria das dinamicas de apoio
entre a DI e as Unidades Territoriais, na atividade operacional da GNR?”, enformada por
um conjunto de acgdes a implementar na dimensdo da organizagéo, das atividades e dos
produtos das informagoes.

Estas medidas visam, essencialmente, o incremento da eficiéncia nas estruturas de
nivel operacional e tatico, o reforco e consolidacao doutrinaria, a defini¢do e clarificacdo do
canal técnico das informacdes, bem como, em suporte e aumento da capacidade preditiva da
GNR, a integragdo dos diferentes modulos do SIIOP e a sobreposi¢do de meios técnicos de
inteligéncia artificial. Em complemento, sublinha-se ainda a necessidade de consolidar o
papel das informagGes no processo de planeamento operacional, beneficiando a atividade

operacional desenvolvida pelas Unidades Territoriais e adequando os produtos gerados com
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as reais necessidades taticas, incrementando desta forma a capacidade operacional da
instituicao.

Afigura-se assim, como corolario deste percurso, que os resultados obtidos nesta
investigagdo, bem como os contributos edificados, favorecem um olhar critico sobre as
informagdes no seio da GNR, permitindo um processo reflexivo mais consistente em sede
das restruturacdes vindouras.

Como limitacGes ao estudo, realca-se a diversidade de missées da GNR, assente num
conjunto de valéncias diferenciadas que configuram atribuicdes de outras Unidades, de cariz
especializado, com estruturas prdprias de informacdes, cuja analise ndo foi contemplada
neste estudo.

Perante tais limitacdes, emergem novas linhas de investigacdo, nomeadamente no que
respeita a analise das informagBes nas demais valéncias da instituicdo, partindo-se,
empiricamente, de modelos em uso em outras FS congéneres, do tipo gendarmerie.

Finalmente, na senda dos estudos conducentes a consolidacdo do Sistema de
Informacdes da GNR, elencam-se as seguintes recomendaces:

— Que a anélise aprofundada da estrutura de nivel tatico seja efetuada, em
ambiente colaborativo, por elementos das areas das informacdes, operacoes e
IC,

— Auscultagdo dos Comandantes de Unidades Territoriais no que ao impacto da
desagregacdo das duas areas concerne.
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Apéndice A — Atribuicdes da DI

Quadro 17 — Atribuicdes da DI

Atribuicdes da DI

Diviséo de Informacdes

DCIS

—Elaborar, difundir e assegurar a supervisdo do
cumprimento das diretivas, normas de execucdo e
orientacOes técnicas, bem como elaborar estudos
referentes a atividade de informacdes;

—Proceder a pesquisa, analise e difuséo de noticias
e informacBes com interesse para a missdo da
Guarda, das restantes forcas e servicos de
segurancga (FSS), e de outras entidades, a quem,
nos termos da lei, lhes devam ser comunicadas;

—Proceder a pesquisa e processamento de noticias
para produc¢do de informagdes em apoio ao nivel
estratégico, operacional e tatico;

—Apoiar as unidades da Guarda na recolha de
noticias necessarias ao cumprimento da sua
miss&o;

—Orientar o esforgo de pesquisa de noticias com
interesse para a Guarda;

—Centralizar, manter e assegurar a gestdo da
atividade de informagdes na Guarda;

—Elaborar estudos sobre a realidade sociolégica e
criminologica e relatérios teméticos de
informagdes sobre criminalidade e delinquéncia
nas areas de intervencdo da Guarda;

—Garantir a participagdo em reunides, grupos de
trabalho, eventos e exercicios nas atividades na
area das informacgBes, no ambito nacional e
internacional;

—Garantir o intercAmbio regular de informac6es
com as outras FSS, com o Ponto Unico de
Contacto para a Cooperacéo Policial Internacional
(PUC-CPI), com a estrutura de informacdes das
Forcas Armadas (FFAA) e/ou outras entidades
com interesse geral para a missdo da Guarda ou
especifico em razdo da matéria;

— Constituir -se como Ponto de Contacto Nacional
para intercdmbio de informacfes relativas a
criminalidade automdvel transfronteirica;

— Garantir o contacto com os oficiais de ligagdo e as
forcas ou elementos destacados em missdes
internacionais, para efeito das atividades
relacionadas com informacdes policiais;

— Realizar estudos normativos e pareceres técnicos
no dmbito da ciberseguranca e conduzir atividades
de ciberinteligéncia, especialmente no dominio
open source intelligence (OSINT), monitorizando,
recolhendo e processando noticias existentes no
ciberespaco.

—Desenvolver as atividades de contrainformacéo e
seguranca inerentes ao cumprimento da misséo da
Guarda, no &mbito nacional e internacional;

—Elaborar, difundir e assegurar a supervisdo do
cumprimento das diretivas, normas de execugéo e
orientagBes técnicas, bem como elaborar estudos,
referentes as atividades de contrainformacao e de
seguranca;

—Manter o conhecimento consciente da situacéo
através da identificacdo, andlise e avaliacdo de
riscos especificos associados ao cumprimento da
missdo da Guarda, de ambito nacional ou
internacional, nomeadamente em termos da
radicalizacdo, do extremismo violento e do
terrorismo;

—Assegurar a coordenacdo dos  assuntos
relacionados com a Protecdo de Infraestruturas
Criticas e outras;

—Pesquisar, analisar e difundir noticias e
informagfes com interesse para a seguranga nos
espetaculos desportivos;

—Definir e assegurar a coordenagédo
procedimentos de seguranca das informagdes;

—Estabelecer as normas de seguranga dos
aquartelamentos e colaborar nos estudos de
segurancga, no ambito de projetos de concegdo ou
alteracdo, dos mesmas;

—Orientar e realizar as avaliagcfes de seguranga
pessoais ou institucionais, por iniciativa da Guarda
ou por solicitacdo de entidades externas;

—Promover a realizacdo de auditorias de seguranga;

—Realizar investigacdes de seguranca em caso de
quebra ou comprometimento de seguranca de
informacé&o, nos termos da legislacdo em vigor;

—Garantir a participagdo em reunides, grupos de
trabalho, eventos e exercicios nas atividades de
contrainformagdo ou da seguranca, no ambito
nacional e internacional;

—Executar e apoiar, quando determinado, o
planeamento e execucdo de operagdes, eventos ou
outras atividades, nas areas da contrainformacao e
seguranca;

— Participar na cooperacdo internacional em matéria
de contrainformacdo e seguranca;

— Colaborar no aprontamento de forcas e elementos
nacionais a projetar;

—Elaborar relatérios periddicos e ndo periddicos, no
ambito da contrainformacéo e seguranca.

dos

Fonte: Adaptado de Decreto Regulamentar n.° 19/2008 e Despacho n.° 40/20-OG
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Apéndice B — Modelo de Anélise

Quadro 18 — Modelo de Analise adotado

TEMA

A Diregdo de Informacoes e o apoio a Atividade Operacional

Objetivo Geral

Propor medidas que possibilitem a melhoria das dindmicas de apoio entre a Direcdo de Informacdes (DI) e as Unidades Territoriais, na
atividade operacional da Guarda Nacional Republicana (GNR).

Questao Central

Que medidas se consideram necessarias tendo em vista a melhoria das dindmicas de apoio entre a DI e as Unidades Territoriais, na
atividade operacional da GNR?

nivel Tatico

Territoriais?

Oportunidade

Objetivos Especificos Questdes derivadas Conceitos Dimensdes Indicadores Técnicas de recolha
Em que medida a atual - Estrutura, atribuicGes e
- ~ Estrategica L
estrutura de informagdes da ‘ . atividades - Analise documental
OEl Caracterizar a estrutura QD1 GNR responde as |I:>n |9 Hicaay Organizacional | Canal Técnico - Entrevistas
de informagdes da GNR necessidades do nivel oliciais 9 oS
- P - Questionarios
operacional (CO) e do nivel - .
tAtico? Estrutura de | Tecnolbgica Sistemas
: Informagdes
_ Atividades Utilidade e oportunidade Andlise d |
Analisar a atividade da Qual o contributo da DI no Ciclo ~ de - Analise documenta
OF2 DI ao nivel Operacional Qb2 nivel Operacional da GNR? Produgao de Avrticulacdo ) Entre\_/lstas_
' Informac6es | Produtos ¢ - Questionarios
) Inovacéo
Sistemas de
. ~ Qual a relevancia dos produtos | Informacdo | Atividades Relevancia
Analisar as relacfes de -
apoio entre a DI e as gerados pela DI_ ~no - Anallsg documental
OE3 Unidades Territoriais ao QD3 | planeamento da  atividade | Planeamento Complementaridade - Entrevistas
operacional das Unidades | Operacional | produtos - Questionarios
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Apéndice C — Correlacdo de estratégia qualitativa e quantitativa

Quadro 19 - Correlagdo de estratégia qualitativa e quantitativa

Objetivos Especificos Questdes Derivadas Conceitos Dimensoes Indicadores Questdes de Entrevista Grupo JCadigo Afirmacdes/Questdes do Questionario
Informagdes Policiais Estratégica Relevancia 1. No seu enlenderz considera qug as Informagdes enformam um G2Q1SQ1 |As informagdes constituem um dos pilares da atividade operacional da GNR.
dos pilares da atividade operacional da GNR? Em que medida?
Considera que a atual estrutura de Informagdes da GNR, no R . " 5
~ o o : " A . N A atual estrutura das Informagdes da GNR, no nivel operacional, com uma Direcéo prépria
Estrutura de Informagdes Organizacional Estrutura 2. |nivel operacional (Comando Operacional), é a mais adequada as G2Q1SQ2 " ) N
N P " independente da Investigacdo Criminal, € a mais adequada as necessidades da GNR.
operacionais da GNR? Em que medida?
A atual estrutura das Informagdes ao nivel das Unidades Territoriais, integrada com a
Estrutura Organica G2Q1SQ3 |Investigacdo Criminal, constitui uma mais-valia para a atividade operacional desenvolvida
pela GNR.
" No q.ue cancerm? a NV%I o e Temm”als)‘ A atividade dos Nucleos de Anélise de Informagdes e Informagéo Criminal € orientada na
Ciclo de Produgéo de - considera que a integracdo da estrutura das Informages com a N = N ~ " " -
~ Estruturas e atividades |3. N e . N N G2Q1SQ4 |prossecucao do ciclo de produgéo de informagdes do nivel tatico e integrada no
Informagdes da Investigagdo Criminal, constitui uma mais-valia para a o y .
N N - planeamento da atividade operacional da Unidade que comando.
atividade operacional da GNR? Porqué?
eEsm“q':erm::'.dnaf;:l‘:aé . . No que concerne i revisdo do Despacho 18/14 — OG, de 11 de margo, em que medida a
" DAECI L] EeD Estrutura Organica Organizacional G2Q2 estrutura de Informagdes poderia evoluir, tendo em vista o incremento da capacidade
Caracterizar a estrutura de |GNR responde as G2 operacional da GNR?
informagdes da GNR necessidades do nivel
operacional (CO) e do nivel
i Néo obstant lara definica jAnica d | hierarqui - A - " :
tatico (UT)? aﬂ.o stante a.c ara de "Tlcao m?amca, © um cana 'E’a'f‘“'“” A existéncia e rentabilizagdo do canal técnico direto, que, para efeitos de celeridade
vertical, qual a importancia da existéncia de um canal técnico . . e . . P_—
. P 5 ~ informacional, permite & Direcéo de Informagdes comunicar-se diretamente com os 6rgéos
Dicotomia Canal 4 direto que permita a Diregéo de Informagdes contactar os o . - N "
N N Canal Técnico 4. - - e G2Q1SQ5 [de pesquisa do nivel tatico, quando questdes de oportunidade assim o justifiquem, ndo
Hierarquico/Canal Técnico orgdos de pesquisa do nivel tatico em prol de necessidades de P, o
& o e 5 - compromete o canal hierérquico definido
informagéo do nivel operacional, quando questdes de o
7 L organicamente.
oportunidade assim justifiquem?
A atual configuragdo do Sistema Integrado de Informagdes Operacionais de Policia (SIIOP),
Considera que a atual configuragio do Sistema Integrado de G2Q1SQ6  |nas suas diferentes rresponde as do ciclo de produgdo de
Informagdes Operacionais de Policia (SIIOP), nas suas informacGes da GNR nos diferentes niveis de planeamento.
Sistemas de Informagao Tecnoldgica Sistemas 5. |diferentes componentes, corresponde as necessidades do ciclo
de producéo de Informagdes da GNR? Que melhorias poderiam . . . N .
<er eloncadas? Gaos  |Que melhorias poderiam ser implementadas tendo em vista o aumento da rentabilidade do
SIIOP no contexto do ciclo de produgéo de informagdes da GNR?
Os produtos elaborados pela Direcéo de Informacdes, no contexto da atividade operacional
Utilidade G3Q1SQ1 laneada pelo Comando Operacional (Anexos de Informagdes as Diretivas Operacionais),
‘Como caracteriza o contributo da Diregéo de Informagdes no Q15Q P e P ( ,QO_ P )
- revestem-se de grande utilidade no restabelecimento da missdo da Unidade que comando.
6. [contexto do planeamento de nivel operacional realizado pelo
. Comando Operacional da GNR? No contexto do restabelecimento das missdes atribuidas pelo Comando Operacional, &
) " ) Oportunidade G3Q15Q2  |necessério desenvolver pesquisas adicionais no contexto do planeamento de nivel tético da
[Analisar a atividade da DI [Qual o contributo da DI no Planeamento Operacional Atividades e _ - G3 Unidade que comando.
no nivel Operacional nivel Operacional da GNR? P Produtos Articulagdo ’
Neste ambito, de planeamento de nivel operacional, como se
processa a articulagéo entre a Diregéo de Informacdes e os No ambito do planeamento efetuado pelo Comando Operacional, que melhorias poderiam
Inovagio 7.|6rgéos responséveis pelo planeamento (Departamento de G3Q2 ser implementadas na érea das Informagdes para potenciar e facilitar o restabelecimento
Operagdes/Dire¢des)? Que melhorias poderiam ser das missdes ao nivel das Unidades Territoriais.
imp lementadas?
Relevincia Gagisqa O planeamento daatividade operacional da Unidade que comando ¢ orientado pelas
Informagdes produzidas pela Direcao de Informagdes.
. ifundi la Direcé Inf des, ife 4 i y
Complementaricdade GaQ1sqQp [0S Produtos difundidos pela Diregao de Informagoes, nas diferentes dreas de interesse
complementam o ciclo de produgio de informagdes da Unidade que comando.
) Qual arelevanciados . o _ Os produtos difundidos pela Direcéo de Informagdes, nas diferentes areas de interesse, s@
[Analisar as relagdes de produtos gerados pela Direcao 7 No contexto da articulagao entre a Diregéo de Informagdes, G4Q1SQ3 tempestivos e paraop N i
apoio entre a Dl e as de Informagdes no Atividades e Departamento de Operagdes e Unidades Territoriais, que
A Tt &y Planeamento Operacional 8. q 5 a = G4
Unidades Territoriais ao planeamento da atividade Produtos melhorias poderiam ser implementadas tendo em vista o ) ) N o .
nivel Tatico operacional das Unidades incremento da capacidade operacional da GNR? G4Q1SQ4 As Ordens de Pesquisa recebidas do escaldo superior séo prontamente integradas no ciclo
Territoriais? de produgdo de informagSes da Unidade, tendo em vista o seu cumprimento tempestivo.
Oportunidade
Os Pedidos de Pesquisa enviados ao escaldo superior e demais Unidades, séo respondidos
G4Q1SQ5 [em tempo (til, com informagéo relevante para as necessidades operacionais da Unidade que
Comando.
G402 Assinale as areas de interesse com maior relevancia para o planeamento da atividade

operacional da Unidade que Comanda.
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Apéndice D — Guiéo de Entrevista

Guido da entrevista

Caraterizacdo do Entrevistado

Posto e Nome do Entrevistado

Funcéo atual

Data

Perguntas

1. No seu entender, considera que as InformacBes enformam um dos pilares da atividade
operacional da GNR? Em que medida?

2. Considera que a atual estrutura de Informacdes da GNR, no nivel operacional (Comando
Operacional), é a mais adequada as necessidades da GNR? Em que medida?

3. No que concerne ao nivel tatico (Unidades Territoriais), considera que a integracao da estrutura
das Informagfes com a da Investigacdo Criminal, constitui uma mais-valia para a atividade
operacional da GNR? Porqué?

4. Nao obstante a clara definigdo organica de um canal hierarquico vertical, qual a importancia da
existéncia de um canal técnico direto que permita a Direcdo de Informacdes contactar os 6rgdos
de pesquisa das Unidades, em prol de necessidades de informacao do nivel operacional, quando
questdes de oportunidade assim justifiquem?

5. Considera que a atual configuragdo do Sistema Integrado de Informag6es Operacionais de Policia
(SHOP), nas suas diferentes componentes, corresponde as necessidades do ciclo de producéo de
Informagdes da GNR? Que melhorias poderiam ser elencadas?

6. Como caracteriza o contributo da Direcéo de Informagdes no contexto do planeamento de nivel
operacional realizado pelo Comando Operacional da GNR?

7. Neste ambito, de planeamento de nivel operacional, como se processa a articulagdo entre a
Diregdo de Informagdes e os 0Orgdos responsaveis pelo planeamento (Departamento de
Operagdes/Direcdes)? Que melhorias poderiam ser implementadas?

8. No contexto da articulacdo entre a Dire¢cdo de Informagdes, Departamento de Operacdes e
Unidades Territoriais, que melhorias poderiam ser implementadas tendo em vista o incremento

da capacidade operacional da GNR?

Com elevada consideracéo, pela atengdo, disponibilidade e partilha de conhecimentos.

Atenciosamente.
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Apéndice E — Respostas das Entrevistas

Pergunta 1 - No seu entender, considera que as Informagdes enformam um dos pilares da atividade operacional
da GNR? Em que medida?

El

As Informagdes sdo um pilar fundamental e central para a atividade operacional da GNR, na medida
em que a atividade operacional devera ser planeada e desenvolvida tendo como ponto de partida o
trabalho prévio das Informacdes. A Direcdo de InformagGes encontra-se a proceder a normalizagao e
priorizagdo da “Atividade de Informagdes”, para apoio a decisdo aos diferentes niveis, de forma
sistematizada e continua, que oriente a atividade operacional e apoie a estratégia da Guarda (evocando
0 conceito abrangente de Intelligence Led Policing). O apoio das Informaces a atividade operacional
da Guarda é assegurado de forma continua, concretizando-se nomeadamente, através da: Orientacao
do esforco de pesquisa, resultado das Ordens de Pesquisa enviadas ao dispositivo; Elaboracdo de
Anexos de Informac6es as Diretivas Operacionais; Elaboracdo de AvaliacBes de Risco, em especial
para grandes eventos ou operacdes de elevada dimensdo, complexidade ou relevancia para a Guarda;
Andlise e tratamento das noticias inseridas no SIIOP-P, assim como, de outras informagdes recolhidas,
tendo em vista a elaboracdo de produtos (RELNOT, RELINF, ROSINT, outros) no ambito das
Informacgdes; Esforco de pesquisa OSINT para identificacdo de ameacas e riscos a atividade
operacional; Realizacdo de verificacdes de seguranca.

E2

Naturalmente que sim, s&o um pilar, diria essencial, da atividade operacional da Guarda e os trabalhos
que tém sido desenvolvidos, especialmente nestes Gltimos tempos, tém procurado conduzir nesse
sentido. O trabalho de Informacdes na GNR, e porque ha por vezes dividas em relacdo a isso, esta
devidamente balizado por diferentes diplomas. Desde logo, em termos de enquadramento legislativo,
o trabalho de Informac@es da Guarda, que ndo necessariamente trabalho de dmbito estratégico para o
decisor politico, porque esse, naturalmente, é desenvolvido pelo Servigo de Informagdes e Seguranca,
mas informagdes, digamos, estratégicas, para 0 Comando Superior da Guarda. Depois ao nivel
operacional e ao nivel tatico, estd enquadrado ao nivel da Lei de Seguranca Interna, o Plano de
Coordenacéo, Controlo e Comando Operacional das Forgas e Servigos de Seguranca, dos Decretos
Regulamentares que regulam as atribuicdes da Dire¢do de InformacBes, mas também o RGSGNR,
diversas NEPs e Circulares que enquadram a atividade de Informagdes ao nivel da Guarda.
Doutrinariamente também esté perfeitamente enquadrada. Depois, também temos a Estratégia da GNR
2025, que, nas suas Linhas de Orientacdo Estratégica e nos seus Objetivos Operacionais, defende
varias questfes relacionadas com as informagGes. Por exemplo, no que respeita a LOE n.° 1 — Reforgar
a proximidade e a visibilidade prevenindo e antecipando riscos e ameagas, tem aqui subjacente o
trabalho das informagdes. Na LOE 2 — Racionalizar e otimizar recursos orientados aos maiores riscos
e ameagas, tem também a ver, naturalmente, com as Informacgdes, entre outros exemplos. Se
analisarmos o Plano Estratégico da Guarda 2025, temos 3 Objetivos Operacionais especificamente na
area das informacg0es. O primeiro, potenciar o sistema de informagdes da Guarda, o segundo prevenir
e a radicalizacdo e os extremismos violentos e o terceiro desenvolver a protecdo e seguranca de
infraestruturas criticas. Depois, ao nivel da Diretiva de Comando para o biénio 20/22, das diferentes
orientacfes e desafios identificados pelo Exmo. TGCG, temos um muito especifico que é as
informacdes no apoio as operagdes, do qual decorre, ja plasmado em legislagdo, uma das atribuicGes
do Departamento de Operacdes, que é a constituicdo do Grupo Integrado de Planeamento de Operacdes
(GIPO), e toda a gestéo desses trabalhos. Assim, no que respeita as Informagdes estdo, naturalmente,
quer em termos de enquadramento legal quer em termos de normativos internos, perfeitamente
definidas quais as suas atribuicfes, sendo que com a EG2025, e com a Diretiva de Comando, vem
entroncar naquilo que deve ser o papel das Informagdes no apoio a atividade operacional, integrando
neste contexto o GIPO, pelo que conseguimos daqui retirar que a atividade operacional devera ser
desenvolvida tendo por suporte o trabalho de Informagdes. Ao nivel da DI nés temos procurado esse
trabalho, desde logo com a produgdo de Anexos de Informacdes as Diretivas Operacionais, portanto,
um trabalho que pretende orientar o planeamento de uma determinada operacdo. Depois, o trabalho de
avaliacdo de risco e de ameacas para apoio a atividade operacional através dos inimeros produtos que
elaboramos. Identifico também o trabalho recente na definicdo de areas de interesse para as
InformacgBes. As Informacbes tém estado ao longo dos ultimos anos muito focados no estudo dos
fenémenos e das dindmicas criminais, que passard a fendmenos e dinamicas socio criminais, pois
temos de alargar o espectro de analise. Depois temos outras areas de interesse, que nao tém sido tdo
trabalhadas, tais como a ciberinteligéncia, o sistema de alerta, terrorismo e extremismos violentos e
radicalizacdo, contestagdo social, da inseguranca e violéncia, da seguranca, da protecdo de
infraestruturas criticas, da protecdo da forca e seguranca militar e acfo externa e cooperacdo
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interinstitucional. Portanto, todo o trabalho que temos desenvolvido tem-se focado nestas dez areas de
interesse, que ja tem reflexos nos novos RELNOT e RELINF, como forma de harmonizar tudo o que
sdo elaboracgdo de produtos ao nivel das Informacdes, alargando o espectro em termos de atividade
operacional, ndo nos baseando apenas na questao dos fenémenos e dindmicas criminais, que tem sido,
na maioria das vezes, um trabalho pés eventos, quando nds temos de trabalhar em antecipagdo. Os
Comandantes de Unidades ja tém conhecimento destas areas e respetivos subtemas, que serdo
concretizadas através de uma Norma de Execucéo Permanente.

E3

Sim. Por definicdo orgénica (art.° 32 da LO) e enquanto conhecimento (produto), organizacdo
(estrutura) e atividade (processo). Conhecimento (produto - resultado do processo de producdo de
InformagOes tendo como destinatario o decisor, aos diferentes niveis), organizacdo (estrutura - as
estruturas funcionais que tém como missdo primordial a producdo de conhecimento) e atividade
(processo - assente no ciclo de producédo da informacoes).

E4

Sim. Considero que enformam os pilares da atividade pois sdo essenciais para a tomada de decisdo e
alocacdo de meios quer na Otica da prevencdo criminal, quer na dtica da investigagdo criminal. E
essencial que o0 Comando da GNR aos diversos niveis tenha uma consciéncia situacional dos diferentes
atores que atuam na sua zona de acdo. O conhecimento destes atores (adversarios, neutros e amigos)
apenas € possivel com a utilizacdo das diferentes disciplinas das informagdes: HUMINT, OSINT,
IMINT, SIGINT e outras. Esta consciéncia situacional permite que a GNR possa ser preditiva e consiga
disponibilizar os meios humanos e materiais no espaco e no tempo, impedindo que os atores
adversérios disponham de oportunidade, meios e motivacdo para levar a cabo as suas intencdes.

E5

Sim, as informagdes constituem-se como um dos pilares da atividade operacional da GNR, sendo
essenciais para o processo de planeamento e de tomada de deciséo.

S6 através das InformacOes é possivel ter um conhecimento mais concreto do ambiente operacional
em que a instituicdo desenvolve as suas atividades, as quais sdo em muito influenciada pela qualidade
das informacGes disponiveis, quer no que concerne a alocacdo de recursos quer no que respeita a
orientacdo do policiamento efetuado pelas diferentes valéncias da GNR.

Pergunta 2 - Considera que a atual estrutura de Informagdes da GNR, no nivel operacional (Comando
Operacional), é a mais adeguada as necessidades da GNR? Em gque medida?

El

A atual Estrutura de Informagfes da GNR, ao nivel operacional, concretizada através de uma Direcao
(Direcdo de Informagdes) do Comando Operacional encontra-se genericamente adequada as
necessidades, em particular em termos de organizacdo, através de duas Divisdes (Divisdo de
Informagfes e Divisdo de Contrainformacdo e Seguranga), as quais possuem as competéncias
necessarias para o desenvolvimento da sua atividade, bem como, 0s recursos humanos e materiais para
o efeito. No entanto, quanto aos recursos humanos, identifica-se a necessidade de completar 0 QOR
da DI, para aprofundamento e consolidacdo da atividade de Informagdes, face as atribui¢bes da DI,
mas que naturalmente tem que ser conseguida de forma paulatina e equilibrada face as restricdes
existentes neste ambito transversalmente na Guarda. J& em relagdo aos recursos materiais, existe a
necessidade de melhorar as ferramentas existentes, em particular para apoio ao trabalho OSINT e de
anélise de informacao.

E2

Em termos gerais a atual estrutura do CO, com a DI e suas reparticOes estd adequada as necessidades
da Guarda, no entanto, precisariamos de mais recursos humanos, para aprofundar o trabalho
desenvolvido em novas &reas de interesse. Mas a falta de recursos humanos é transversal a todas as
Unidades. Eu penso que a estrutura estd a medida do que necessitamos, com uma Divisdo de
Informacdes e suas reparticbes, uma virada para o Centro de Informagdes, mais focado naquilo que as
fontes abertas nos podem dar, e outra mais focada nos fendmenos e dindmicas criminais e na area da
acdo externa e cooperacdo interinstitucional, e depois uma Divisdo de Contra informacéo e Seguranca,
que trabalha matérias especificas. Em termos de separacéo das Informacdes e Investigagao criminal
ndo tenho qualquer elemento que me indique que haja intencdo de unificar as duas areas. Eu no
imediato ndo identifico essa necessidade.

E3

Genericamente sim. Contudo necessita de ser potenciada, nomeadamente, através da: consolidacéo
doutrinaria; formacdo sistematizada, assente num plano transversal, e adequada dos seus efetivos;
retencdo de recursos humanos, que evite permanentes rotacdes e desperdicio de conhecimento;
definicdo e adequacdo de canal técnico.

E4

Por um lado, sim, pois tem vindo a dar parcialmente resposta, por outro lado, ndo pois parece-me que
ainda existe uma larga margem de progressao. A estrutura que esta montada carece de interacdo ao
nivel horizontal entre as vérias reparticGes, bem como com as reparti¢des de outras direcdes e
departamentos. A minha opinido é formada apenas com base na experiéncia de 6 meses como chefe
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da divisdo de informaces, portanto no que diz respeito a contra informacédo e seguran¢a nao tenho
opinido formada.

E5

No nivel operacional, a Direcdo de Informagdes tem uma estrutura minima adequada as necessidades
da Guarda, abrangendo, através da sua organizacdo, todas as atribui¢des que Ihe estdo cometidas pelo
Decreto Regulamentar 18/2008, de 27 de novembro. Ndo obstante, por necessidades pontuais, a
estrutura da Direcdo de Informacfes tem vindo a sofrer algumas alteracbes, das quais se releva a
criacdo do Centro de Informac@es, 6rgdo que tendera a assumir um papel relevante ao nivel do apoio
e planeamento de operagBes. Neste contexto, salienta-se também o papel que esta Dire¢do podera vir
a assumir no recentemente criado Grupo Integrado de Planeamento de Operagdes (GIPO), em especial
no que concerne as diferentes fases do planeamento de operagdes complexas e de grande envergadura.
Este modelo vem aproximar as atividades de informagdes as necessidades do Departamento de
Operacdes no ambito da orientacdo da atividade operacional da Guarda, uma vez que, atualmente, ndo
existe uma total sincronia, na fase de planeamento, entre o trabalho desenvolvido pela Direcdo de
Informacdes e o Departamento de Operacdes.

Pergunta 3 - No que concerne ao nivel tatico (Unidades Territoriais), considera que a integracdo da estrutura
das InformagBes com a da Investigacdo Criminal, constitui uma mais-valia para a atividade operacional da
GNR? Porqué?

El

N&o. A realidade demonstra que a opgao atual de integragdo (I-1C), imposta por I6gicas de gestdo e
racionalizag&o de recursos humanos, tem prejudicado o sistema de Informagfes. Estas, devem estar
separadas da estrutura da Investigag¢do Criminal, pois o volume de trabalho crescente nesta Gltima tem
desviado tempo e RH dedicados as Informacdes. Pretendendo-se caminhar de forma clara para que a
atividade operacional seja apoiada pelo trabalho prévio das Informacdes, constituindo-se esta opgédo
como estratégica para a Guarda, a estrutura das InformacGes deveré trabalhar de forma préxima e em
trabalho articulado e colaborativo com a &rea das OperacOes. Este aspeto assume especial relevancia,
quando se identifica que o atual Sistema de Informacdes da Guarda, ao estar assente na estrutura de
investigacdo criminal — a qual aborda as InformacGes essencialmente numa perspetiva de Hindsight
(conhecer um evento ou situacdo somente depois da sua ocorréncia) — afasta uma visdo prospetiva do
trabalho a desenvolver pelas Informacgdes. Simultaneamente, esta situacdo, tem levado a que as
Informagdes, ao longo dos anos, t€m sido essencialmente abordadas pelo prisma dos “Fenomenos e
dindmicas criminais”, afastando areas de interesse tdo relevantes como: Ciberseguranga; Sistema de
alerta; Terrorismo, Extremismo violento e Radicalizagdo; Contesta¢do Social; Inseguranca e violéncia;
Seguranca; Protecdo de Infraestruturas; Seguranca Militar e Protecdo da Forca; Acdo externa e
cooperacdo interinstitucional.

E2

Na Diretiva do Comando esta plasmada a revisdo do Despacho 18/14, nestes trabalhos a questdo da
integracdo das duas areas surge naturalmente neste momento os trabalhos estdo no sentido de que as
informagdes passem para a Seccdo de Operacdes. Isto tem vérias analises e perspetivas. Numa l6gica
de recursos humanos nédo faria sentido, mas numa perspetiva mais estratégica e de futuro, a opcéo
Secgdo de Operacdes vai de encontro ao que j& falamos antes, duma integracao plena das Informacdes
com as Operaces, no trabalho que elas podem desenvolver no planeamento operacional, e que tem
por base a criacdo do GIPO, logo, ao nivel das Unidades, para que esse trabalho seja mais consequente,
o chapéu deve ser o Chefe da Seccéo de Informagdes que tem as informacdes a trabalhar em conjunto
em todas aquelas areas de interesse. Se olharmos para a questdo apenas ao nivel dos fenémenos e
dindmicas criminais até poderia fazer sentido estar na Investigacdo Criminal, mas, se olharmos para
todas as areas de interesse, percebemos que a IC trabalha muito ap6s o acontecimento, enquanto as
informacdes devem trabalhar antes do acontecimento. A compatibilizagdo destas duas mentalidades
ndo é produtiva para as Informages. Portanto, se por um lado, na utilizagdo de recursos, pode haver
um aproveitamento, e isso pode constituir uma melhoria, num trabalho estratégico de fundo néo pode
resultar, pelo que se estd a pensar numa separa¢do, nomeadamente ao nivel das Unidades Territoriais,
e da constituicdo de uma estrutura de informacdes que possa dar respostas as operacdes.

E3

A integracgdo da estrutura das Informagdes com a da Investigagdo Criminal, “constitui uma mais-valia
parcial” para a atividade operacional da GNR, porque: A Atividade de Informacdes foi parcialmente
integrada na Estrutura de Investigacdo Criminal de nivel tatico, com érgéos e atribuicdes perfeitamente
definidos, na dependéncia técnica da DIC e, numa logica de racionalizagdo de recursos, foram-lhe
atribuidas as missdes: da area das Informacdes (ndo totalmente); da Contrainformagdo (parcialmente);
Seguranga (somente a segurancga das informacfes); O atual Sistema de Informacgdes da Guarda é
assente na estrutura de investigagdo criminal, a qual aborda as Informacgdes essencialmente numa
perspetiva de Hindsight (conhecer um evento ou situacdo somente depois da sua ocorréncia), afastando
uma visdo preditiva e prospetiva, 0 que s6 permite apoiar a decisdo relativamente as atribuicfes de
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“Policia Judiciaria” e ndo apoiando as atribui¢des de “Policia Administrativa”; Simultaneamente, as
Informaces tém sido, ao longo dos anos, essencialmente abordadas pelo prisma dos “Fendémenos e
dindmicas criminais”, afastando a abordagem sistematica e continua de areas tdo relevantes como:
Ciberinteligéncia; Sistema de alerta; Terrorismo, Extremismo violento e Radicalizacdo; Contestacao
Social; Inseguranca e violéncia; Seguranca; Protecdo de Infraestruturas; Protecdo da Forca e Seguranca
Militar; Ac¢do externa e cooperacdo interinstitucional.

A Capacidade de Informagdes da Guarda também pode ser analisado por vetores de desenvolvimento:
doutrina, organizacdo, treino, material, lideranca, pessoal, infraestruturas, interoperabilidade. Em que
de forma breve identificamos: Doutrina — necessidade de manuais doutrinarios adaptados a misséo da
GNR (eg. spotting - futebol); Organizagdo, assente em trés vetores; A necessidade de um produto de
apoio a deciséo, sistematizado e continuo, que oriente a atividade operacional e apoie a estratégia da
Guarda (evocando o conceito abrangente de Intelligence Led Policing); Uma concecédo de estrutura
funcional que tarda em encontrar o seu equilibrio, assente numa estrutura (investigacao criminal) que
aborda as Informacfes numa perspetiva de Hindsight. A atividade, assente no ciclo de producédo das
informacdes (CPI) (direcdo, recolha, andlise e disseminacao), em que todos os militares sdo “sensores”
de pesquisa, mas em que, na generalidade, ndo existem sistematizacdo e envolvimento e a andlise é
residual; Treino — falta de uma abordagem integral formativa e identificacdo de novos cursos;
Lideranca — assente na formacéo, assim como o grau de autoridade adequado e uma direcdo Unica (0
que ndo acontece atualmente entre as SIIC e as SOTRP nos CTer); Pessoal — genericamente, uma
estrutura assente numa visdo em que os Guardas pesquisam, 0s sargentos analisam, e 0s
Comandantes/Diretores/Chefes orientam; Interoperabilidade — necessidade de garantir Sistemas de
Informacdo interoperaveis, sem necessidade de duplicar as inser¢fes, que permitam a pesquisa
fidedigna e a elaboracdo de produtos de analise essenciais.

E4

Nunca desempenhei fun¢des nua unidade territorial, no entanto parece-me fazer sentido uma vez que
0s recursos humanos e materiais séo limitados, e na estrutura de 1C temo-los especializados quer na
rea da pesquisa quer na area da andlise. N&o me parece fazer sentido é que haja duas Direcdes DI e
DIC a dar tarefas as unidades sem estas estarem coordenadas. Assim utilizando uma metafora, para
um corpo uma cabeca para poder coordenar os varios membros de forma sincronizada. O que temos
neste momento sdo duas cabecas a coordenar um sé corpo.

ES

Nio, uma vez que sdo “coisas” distintas. A atividade das informagdes abrange um leque mais vasto
que o mero ambiente criminal e situa-se aquém do processo criminal, tendo uma importancia acrescida
ao nivel da prevengdo. Recorde-se, que as informagdes devem estar direcionadas para a tomada de
decisdo, para uma correta avaliacdo do risco e para a orientagdo do emprego operacional. Neste
sentido, julgo que ao nivel tético, entenda-se ao nivel dos Comandos Territoriais, as informagoes
deveriam ser desagregadas da estrutura de investigagdo, devendo ser integradas na estrutura das
operacdes, alids, como sempre estiveram.

Pergunta 4 - N&o obstante a clara definicdo organica de um canal hier&rquico vertical, qual a importancia da
existéncia de um canal técnico direto que permita a Direcdo de Informages contactar os érgaos de pesquisa
das Unidades, em prol de necessidades de informag&o do nivel operacional, quando questdes de oportunidade
assim justifiqguem?

El

Né&o se vislumbra a necessidade de a DI contatar diretamente os 6rgdos de pesquisa das Unidades, face
a organizacdo existente. O trabalho a desenvolver no ambito da estrutura de Informag6es, precisa da
defini¢do de um canal técnico com as Unidades, mas através e ao nivel do Oficial de Informagdes, o
qual terd a responsabilidade de articular o trabalho a desenvolver neste ambito pela respetiva Unidade.

E2

Nos temos de olhar para a nossa forma de organizacdo, os canais existem, por exemplo, se o Centro
de Informagdes tiver de esclarecer alguma noticia introduzida no SIIOP, contactam diretamente com
as Subunidades. Isto é diferente de eu dar uma ordem direta a um comandante de Posto para fazer um
determinado tipo de esforco de pesquisa, serd que isso se justifica? A exemplo do canal técnico da IC,
é um canal com o Chefe da SIIC, no nosso caso relacionamo-nos com o Oficial de Informacdes, que
normalmente é o Chefe da SIIC. Na prética isto acontece, mas nao vejo, na pratica, necessidade de
comunicar diretamente aos postos, quando ha 6rgdos acima que devem ser envolvidos no processo
para efeitos desse trabalho. Mas, numa situacéo de urgéncia, qualquer um contacta com quem tiver de
contactar, como por exemplo 0 CINGOP no ambito das operag8es correntes, fala com o Destacamento
para resolver uma qualquer situacdo. Agora, por sistema, ter um normativo que me permitisse passar
por cima de toda a gente, ndo me parece que isso seja necessario, nem que trouxesse grandes vantagens
para o trabalho de informagdes, até face aquilo que seriam as resisténcias, que eu compreenderia,
porque se estivesse no papel de comandante sentiria relativamente a um ultrapassar das competéncias
especificas de cada um. Sem prejuizo de, sempre que necessitarmos podermos contacte, todos
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podemos conversar sem a necessidade de um canal vertical que definisse concretamente que a Direcéo
de Informacdes podia contactar um posto territorial ou um NIC para exercer um determinado esforco
de pesquisa, visto que neste momento sdo, ao fim ao cabo, 6rgdos que a estrutura de informacdes
aproveita para o seu trabalho.

E3

Como pressuposto, para responder a questdo, se o contacto for direto entre a “DI e os 6rgdos de
pesquisa das UU”, a resposta é: NAO TEM IMPORTANCIA.

Se o contacto for através da estrutura de informacoes, considerando o oficial de informagGes ou de
seguranga, a resposta é: E ESSENCIAL. N&o so para necessidades de oportunidade, mas também para
as necessidades correntes.

E4

Como referi na resposta 2. considero essencial a comunicacdo horizontal, sendo ela possivel baseada
em relagdes de confianca, respeito e lealdade, se acrescentarmos a tudo isto uma dependéncia técnica,
6timo. No entanto essa dependéncia técnica convém que seja de uma s6 Diregdo, e assim ja teriamos
que alterar a organizacao atual.

ES5

Considerando a estrutura atual, estes contactos estdo a ser assegurados pela via dos Oficiais de
Informacdes das Unidades Territoriais, funcdo atualmente desempenhada pelos Chefes das Sec¢des de
Informacdes e Investigacdo Criminal.

A existéncia de um canal técnico podera beneficiar a celeridade dos fluxos informacionais e a
qualidade dos produtos de informacdes, pelo que 0 mesmo poderd vir a constituir-se como fundamental
para os ciclos de producéo de informagdes, quer de nivel operacional, quer de nivel tético.

No entanto, importa sempre acautelar que a cadeia de Comando néo fique definitivamente afastada
destes processos.

Pergunta 5 - Considera que a atual configuracdo do Sistema Integrado de Informagfes Operacionais de Policia
(SIIOP), nas suas diferentes componentes, corresponde as necessidades do ciclo de producéo de InformacGes
da GNR? Que melhorias poderiam ser elencadas?

El

O SIIOP-P tem tido crescido e aprofundado a sua capacidade enquanto sistema de informac6es da
Guarda, para o qual a DI tem contribuido de forma decisiva através de inimeras propostas de melhoria.
O SIIOP-P constitui-se como absolutamente central para o trabalho das Informagdes, identificando-
se, a titulo de exemplo, a possibilidade do registo das noticias recolhidas pelo dispositivo da Guarda.

Quanto a melhorias, tendo em vista aprofundar a possibilidade de o SIIOP-P melhor contribuir para o
ciclo de producgdo de informagdes, enumeram-se, a titulo de exemplo, as seguintes: Melhoria do
separador noticias e da forma como as noticias séo registadas; Possibilidade da elaboragéo de produtos
(Ex.: RELNOT, RELINF, OP) através do SIIOP-P, o que permitiria “alimentar” a base de dados e
permitir através de pesquisa no SIIOP-P a obtencdo de informagdo muito relevante para a atividade
operacional; O registo no SIIOP-P de “pessoas de interesse”; A interoperabilidade com outras bases
de dados; A ligacdo entre o SIIOP-P e uma ferramenta de business intelligence.

E2

Sim, esta pergunta é interessante. Se corresponde completamente as necessidades? N&o, ainda
necessita de um conjunto de melhorias que podem contribuir para aquilo que sdo as necessidades do
ciclo de producédo de informacdes. Ainda assim, eu penso que o SIIOP é neste momento um sistema
bastante interessante, com bastantes potencialidades e com a possibilidade de contribuir bastante para
o ciclo de producédo de informagfes. Tem desde logo algo que tem sido extremamente potenciado e
que tem melhorado, que é o separador noticias, porque é uma das bases do ciclo, a recolha registo de
noticias. N6s passdmos, em 2019, de uma média de 50 dia para uma média de 200 dia. Uma grande
parte delas constituindo mesmo aquilo que podemos designar de noticia noticias, com elementos que
podem permitir trabalhar em termos de analise e que permitem produzir produtos para a atividade
operacional. Agora, temos identificada a possibilidade, porque existe uma area de trabalho que nunca
foi muito desenvolvida, de podermos fazer uma ordem de pesquisa através do SIIOP-P, um RELINF,
ou um RELNOT, poderem ser feitos através deste sistema, que teria a grande mais-valia de que todos
os dados que nos colocassemos nesses documentos estavam automaticamente acessiveis em termos de
uma pesquisa e de correlagdo e, ao fim ao cabo, quando produzimos aqui um produto dessa natureza,
depois ndo é facilmente percetivel, em termos futuros, o que nds |4 colocamos em termos de
informacgdo. Como temos também identificada a importancia de podermos colocar no sistema as
pessoas de interesse, tais como as que seguimos no ambito do follow up da UCAT, existem ordens de
pesquisa regulares que enviamos para o dispositivo para atualizar informacdo e ndo temos
possibilidade em termos de consulta de perceber que aquela pessoa devera ter um acompanhamento
especial ou esta referenciada, nem que seja de um sistema hit/no hit, que poderia depois ser explorada.
Outro aspeto ao nivel do estudo dos fendmenos e dindmicas criminais, serd a potencialidade que o
SIIOP pode ter se ele estiver ligado a uma ferramenta de business intelligence que nos permita
automaticamente fazer uma analise de dados numa dimensdo muito superior. Ja o fazemos com uma
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aplicacdo Power BI, mas ndo é uma ferramenta diretamente ligada ao SIIOP-P, portanto, aquilo que
temos é, com a extracao de ficheiros excel a partir do SIIOP-P, criamos um conjunto de ficheiro em
Power BI, uns mais gerais outros ja tematicos, como ja fizemos para as burlas e como estamos agora
a concluir para a violéncia doméstica, em que carregando os dados temos um conjunto ja de slides
preparados que nos da logo informacdo diversa sobre esses fendmenos. Aproveitando muito aquilo
que tem sido o trabalho das Unidades, potenciado por aquilo que o SIIOP permite, que é termos, por
exemplo, no ano de 2020, dos cerca de 129.000 crimes que a Guarda registou, 98 % georreferenciados.
Isto sdo algumas potencialidades, portanto, diria que ainda ndo € o ideal, ndo corresponde a todas as
necessidades, mas ja dé bastante resposta e indiquei algumas melhorias.

E3

Considerando o Ciclo de Producéo de Informacdes: Fases direcdo e difusdo, genericamente, sim; Fase
pesquisa, 0 sistema tem uma enorme margem para otimizacdo, nomeadamente, na sua arquitetura de
interoperabilidade, evitando pesquisa em varias bases. Complementarmente, sem que fosse necessario
realizar pesquisa, 0 préprio sistema deveria, através de inteligéncia Artificial, emitir alertas; Fase de
analise, o sistema, através de Inteligéncia Artificial, deveria permitir contribuir para os diferentes
passos da andlise (Collation, Evaluation, Analysis, Integration and Interpretation), nomeadamente,
através do agrupamento e cruzamento de dados, validacdo da informacdo, exploracdo semantica da
informacdo, avaliacdo de ameacas, identificacdo de padrdes e tendéncia.

E4

O SIIOP é uma ferramenta extremamente (til, pena que comecgou tarde, mas mesmo assim vai
satisfazendo as necessidades. Carece de bastantes melhorias, para que toda a informacg&o l& colocada
seja pesquisavel e quantificAvel em termos estatisticos. Carece ainda de melhorias na
interoperabilidade com os sistemas de outras FSS nacionais ainda que numa ldgica de hit/no hit.
Diariamente sdo dados passos para atingir este objetivo, mas a capacidade de resposta da empresa que
desenvolve o sistema ndo é suficiente para dar resposta as enumeras solicita¢cGes didrias em tempo
oportuno.

ES5

O SIIOP-P é atualmente fundamental para a orientacdo da atividade operacional da Guarda, no entanto,
considero que falta rentabilizar a sobreposicdo das diferentes componentes do Sistema. Para além
disto, importa definir claramente os processos de recolha, armazenamento e tratamento dos dados
introduzidos, para que o processamento dos mesmos, tendo em vista a obtengdo de conhecimento
relevante para o planeamento operacional, seja mais eficiente e eficaz.

Pergunta 6 - Como caracteriza o contributo da Dire¢do de Informagdes no contexto do planeamento de nivel
operacional realizado pelo Comando Operacional da GNR?

El

Conforme acima referido, o apoio das Informagdes ao planeamento da atividade operacional da Guarda
¢ assegurado de forma continua, concretizando-se nomeadamente, através da: Orientacdo do esforgo
de pesquisa, resultado das Ordens de Pesquisa enviadas ao dispositivo; Elaboracdo de Anexos de
Informac0es as Diretivas Operacionais; Elaboracdo de Avaliacdes de Risco, em especial para grandes
eventos ou operagdes de elevada dimensdo, complexidade ou relevancia para a Guarda; Analise e
tratamento das noticias inseridas no SIIOP-P, assim como, de outras informagdes recolhidas, tendo em
vista a elaboragdo de produtos (RELNOT, RELINF, ROSINT, outros) no &mbito das Informagdes;
Esforco de pesquisa OSINT para identificagdo de ameacas e riscos a atividade operacional; Realizacéo
de verificacdes de seguranca.

E2

O contributo, sem prejuizo do impulso que se poderd dar com a criagdo do GIPO, ja se concretiza,
desde logo, com a elaboracéo dos Anexos de InformacGes as Diretivas Operacionais, com a finalidade
de contribuir para o planeamento de nivel operacional. Também com aquilo que séo os trabalhos que
desenvolvemos aqui regularmente ao nivel da andlise da criminalidade com apresentacdes, onde
também assiste o Diretor do Departamento de Operagdes, especialmente ao nivel da criminalidade
semanal e também com uma analise de criminalidade mensal, que vamos fazendo consecutivamente
ao longo do ano. Esta criminalidade mensal tem agregado um RELINF de analise da criminalidade de
ambito mensal e também ao nivel de todos os outros produtos que elaboramos, seja as avaliagdes de
risco para eventos de maior dimensdo e que tem em vista, também, contribuir para o planeamento
daquela operacédo ou da atividade operacional em geral, ou de todos os outros produtos que elaboramos,
exemplo de RELNOT e RELINFS, que necessariamente contribuem para isso. Também ao nivel da
elaboracdo de Relatérios OSINT e SOCMINT, que sdo relatérios que podem ajudar ao planeamento
operacional.

E3

O contributo da DI para o planeamento de nivel Operacional caracteriza-se por ser Multinivel,
orientando o nivel tatico (subunidades, unidades) e apoiando a decisdo de nivel Operacional;
Multilateral, através de partilha de conhecimento com o DepOp/Dire¢des, integrando os produtos do
nivel tatico da Guarda com os produtos da comunidade de informacdes (essencialmente parceiros do
SSI e do SIRP); Multidimensional, recorrendo as Informagdes, Contrainformacdo e Seguranca, de
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acordo com as areas de interesse; Multifaseado, integrando o ciclo de producdo de informagdes com
as diferentes fases do planeamento operacional.

E4

A DI contribui diariamente para o planeamento operacional, quer nas tarefas rotineiras das Unidades,
quer no planeamento de grandes operac¢des, como policiamento de grandes eventos ou até projecéo de
forcas para TO externos. Os estudos produzidos e materializados em nos mais variados relatorios:
RELINF, RELNOT, ROSINT e outros permitem alertar antecipadamente os OCD e as Unidades para
as acdes a desenvolver para fazer face aos vetores de ameaca identificados nesses estudos.

E5

Atualmente, tal como j4 referido, importa melhorar a sincronia entre o trabalho desenvolvido pela
Direcdo de Informacdes e as reais necessidades do Departamento de Operagfes no que concerne a
apresentacdo dos produtos necessarios ao planeamento da atividade operacional. Neste campo, importa
salientar que, em algumas situacfes, os Anexos de Informagdes elaborados pela Direcdo de
Informagdes, ndo contém toda a informacao considerada como necessaria e pertinente a elaboragdo
das Diretivas Operacionais.

Pergunta 7 - Neste ambito, de planeamento de nivel operacional, como se processa a articulagdo entre a
Direcdo de Informac6es e os drgaos responsaveis pelo planeamento (Departamento de Operac6es/Dire¢des)?
Que melhorias poderiam ser implementadas?

El

A articulacdo é efetuada ao nivel dos 6rgdos do Comando Operacional, face as necessidades que em
cada momento so identificadas. E um processo que se encontra a ser melhorado e aprofundado, o qual
tem reflexo na criacdo do Grupo Integrado de Planeamento Operacional (GIPO) que pretende
desenvolver um trabalho integrado e colaborativo entre as diversas areas.

E2

Em termos de articulagdo temos um bom caminho a percorrer, nomeadamente ao nivel do
Departamento de Operacdes, que de alguma forma promove a maior parte das operagdes ao nivel do
CO, para além das demais direges como o SEPNA, DIC, mas especialmente ao nivel do
Departamento de Operacfes. Estes anexos de informacBes, para poderem ser aprofundados,
precisavam comegcar a ser elaborados muito mais cedo. Muitas das vezes acontece que é pedido a DI
0 Anexo de Informag6es com uma Diretiva Operacional praticamente concluida, e as vezes com pouco
tempo para a DI poder produzir esse Anexo, portanto é um trabalho que tenho procurado fazer com as
outras areas, mas toda a dindmica e todas as solicita¢des influenciam.

Neste &mbito precisavamos melhorar, para que logo no inicio da elaboragdo das Diretivas houvesse
um trabalho integrado e colaborativo, para que a propria diretiva fosse sendo construida em conjunto
com as informacdes e que ela resultasse do Anexo de Informaces. A Diretiva devia resultar do Anexo
e acaba por ser o Anexo que resulta da Diretiva.

E3

A articulacdo é colaborativa, considerando, nomeadamente: Partilha de informacéo; Contributo para o
Sistema de alerta (graus de seguranca e estados de seguranca); Apoio a resolucéo de incidentes de
seguranca e a protegdo e seguranca (operagdes); Promocdo da protecdo da forca; Avaliagdo do Risco;
VerificagcOes de seguranga; Componentes de Protecdo da Forga; Producdo de estudos e produtos de
Informacdes (segundo as Areas de Interesse); Numa abordagem de intelligence led policing, orientar
prioridades, para a afetacdo de recursos, considerando os objetivos; A melhoria serd de carater
sistémico, conforme identificado na resposta seguinte, para passar do nivel conhecimento para o nivel
sabedoria, orientando a atividade operacional da Guarda.

E4

No que diz respeito a elaboragdo de Diretivas Operacionais & solicitado a DI a elaboracéo dos anexos
de informac®es, no entanto considero que este planeamento deveria ser mais colaborativo e numa 6tica
de brainstorming.

ES5

A articulagdo entre os diferentes 6rgdos do Comando Operacional existe, mas pode ser muito
melhorada. Esta articulacdo encontra-se a ser revista, fruto do recente criado GPO, pelo que em breve
se esperam grandes melhorias na articulagdo DepOp/Dl, potenciando-se o trabalho conjunto e
integrado em prol da atividade operacional.

Pergunta 8 - No contexto da articulacio entre a Dire¢do de InformacBes, Departamento de Operacfes e
Unidades Territoriais, que melhorias poderiam ser implementadas tendo em vista o incremento da capacidade
operacional da GNR?

E1 | No imediato, a principal melhoria passara pelo trabalho a desenvolver pelo GIPO.
A melhoria sera através do GIPO, pois o que se pretende € que num planeamento para trés meses, para
que possa apoiar as Unidades e para que estas possam antecipadamente planear a sua atividade, quer
E2 da area das Operac@es, da area das Informacdes, da area do SEPNA, da IC, possa haver aqui um

trabalho integrado através da identificacdo das areas em que vamos trabalhar nesses trés meses,
reunides e preparar os documentos de forma conjunta e conjugada para esse planeamento. Este GIPO
ja teve formacdo destinada aos seus elementos, ja produziu uma Diretiva Operacional para 0 proximo
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trimestre, mas ainda ndo houve bem um trabalho completamente integrado. Mas esperemos que isso
va agora acontecer, sendo esta uma das melhorias que acho que passara por encontrar 0 momento para
as diferentes areas se sentarem com 0s seus representantes e de forma articulada pensarmos o que
vamos fazer nos trés meses seguintes.

E3

A criacdo do “Sistema de Informacdes da Guarda”, assente numa “Estrutura de Informacdes”, para
desenvolver a “Atividade de Informagdes”.

E4

O planeamento tem de ser dinamico e colaborativo quer ao nivel vertical quer ao nivel horizontal, ndo
nos podemos esquecer que cada elemento que integra um Grupo de Planeamento tem experiéncia e
conhecimento acumulado fruto das fung¢bes que desempenhou das formagdes que frequentou, enfim
das diversas vivéncias. A criacdo do GPO permite de facto este planeamento livre sem estar
subordinado uma hierarquia de chefe de Reparti¢do/Divisdo/Direcdo e/ou Cmdt de Unidade, no
entanto integra elementos permanentes das diferentes dire¢Bes e Unidades, bem como elementos
adicionais que podem ser convocados em funcdo da operacdo que se esta a planear. Pessoalmente
considero esta a melhor forma de interacdo entre as diversas valéncias da GNR, ou seja, todos focados
no estado final desejado contribuindo com o seu conhecimento para definir os efeitos a atingir e as
acOes a desenvolver para la chegar.

Na minha opinido ainda & passos a dar neste tipo de interacdo, por exemplo: eu considero que €
essencial um estudo aprofundado do ano n-1 no 1° semestre do ano n, para que no segundo semestre
se efeitue o planeamento do ano n+1, pois s6 detetando as falhas podemos implementar melhorias.

E5

Tal como j& referido, julgo que a criagdo do GPO constituira uma melhoria significativa neste ambito,
no que se refere a operacgBes planeadas.

Todavia, no “dia a dia” das Unidades, ¢ em tendo em considerag@o todo o ciclo de produgédo de
informacdes, considero que podem ser efetuadas melhorias a todos os niveis, desde a recolha, ao
tratamento e difusdo.
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Apéndice F — Corpo do Questionario
] 1]

0O inquérito em aprego, cuja duraciio se estima em cerca de 15 minutos, ¢ de natureza
anénima, sendo que a informacio recolhida seri tratada de forma a assegurar a

confidencialidade dos respondentes, destinando-se, tinica e exclusivamente, a

tratamento estatistico. A sua participacio € voluntiria, constituindo-se a mesma como

uma mais-valia para a qualidade dos resultados obtidos.

Agradece-se desde ja o tempo dedicado e a sua valiosa colaboracio.

Caso exista alguma divida. solicito que contactem o responsavel pelo estudo, Major
Bruno Baracas, via correio eletrénico: baracas.bmp @ gnr.pt , ou telefonicamente:

966450335,

Atenciosamente,

Secgﬁo A Grupo 1 - Recolha de dados pessoais e situacio profissional
O presente Grupo de questies tem por objetive a caracterizagio pessoal e profissional do universo de inquiridos
Al 1. Tndique qual o sen género.
a. Feminino
b. Masculino
A2, 2. Assinale o seu grupo etario.
a. Entre 40 ¢ 44 anos
. Enire 45 ¢ 49 anos
c. Entre 50 ¢ 54 anos
d. Mais de 55 anos
A3, 3.Indique qual o seu posto.
a Tenente Coronel
b. Coranel
A4, 4. Sinalize a sua arma
2 Infantaria
b. Cavalaria
AS. 5. Assinale o seu nivel de escolaridade.
a Bacharelato
'b. Licenciamna
<. Mestrado
d. Doutoramento

I I I [ B

A6. 6. Assinale se estd habilitrado com algum dos Cursos de Especializacio
abaixo indicades (Se aplicavel, podera selecionar mais do que uma
opgio)

Curso de des da Guarda Nacional
Curzo de Investigagio Criminl

[

B2.  No que concerne 4 revisio do Despacho 18/14 — OG, de 11 de margo,
em que medida a estrutara de Informagées poderia evoluir, tendo em
vista o incremento da capacidade operacional da GNR?

B3.  Que melhorias poderiam ser implementadas tendo em vista o aumento
da rentabilidade do SITOP mo comiexto do ciclo de producio de
informacées da GNR?

Seccao C: G upo 3 - Contributo da Direcio de Informacdes no nivel operacional

O presente Grupo de questbes visa idemtificar, atraves do gran de concordincia dos inquindos, o contributo da Diregio de
Informagdes o plueamesto efetuado pelo Comando Operacion]  a integracio dos sens produtos mo restabelecimenta das

‘misses 1o nivel tatico
Comso produros de Ses. para efeitos de da missio a0 nivel das Unidades Territoriais, devem sec
dos 0s Ancxos de e 3 Dirctivas Oy iz do Comando Operacional
Cl.  Assinale o sen gran de concordincia com as afirmacées apresentadas.
Dicordu “ﬂ Concarde

ok Diio mmdmte Cotoas Tebm

O produtos eliborados pela Diregio de Informagées, mo contexo
d atividade operacional plancads pelo Comando Operacional

(Anezos de InformagBes as Diretivas Operacionais), revestemesede | |— |— — —{ |
grande wilidade no resmbelecimento da missio da Unidade que
comando.

No contexto do restabelecimento das missdes atribuidas pelo
Comndo Operacional, € necesirio dscavoles pespusas [,
dic contemmo do de nivel titico da Unidade L]

que comando

Curso de Anilise de Informacio Criminal
Nenhum dos anteriores

AT. 7. No que concerne 3 permanéncia nas suas amais funces, indique a

O
O
‘opgiio mais correta.

a2 Mezos de 1 ano.

b, Emtre 1 ¢ 2 anos.
c. Mais de 2 anos

AS. 8. Assinale a tipologia de Unidade Territorial que comanda.

Comzndo Teazitarial Tipol
Coando Temiterial Tipo I
Comando Territorial Tipo Il

SECQEIO B: Grupo 2 - Da atual estrutura de Informacoes
O presente Grupo visa idenisficar as percegdes dos inquiridos no que respeiia a adequagio da amal estrutura de Informagdes da

GNR a0 aivel do Comando Operacional. e das Unidades Tenitorais, rhﬂ:(mﬂmmﬂnmna“nznn]m(usdu canal tecnico, bem.
como da de Tnformag3o no ciclo de pr

Bl Assinale o seu grau de concordincia com as afirmagées apresentadas.

Discet [ [
Toimerse Dieoelo e Comceds Teesimeste

s infocmages coasiem e dos pilres di suvidade spemcisnsl ) [
& GNR. —

A atual estrutura das Iformages da GNR, a0 nivel do Comando

Operacianal com v Diregio propeia independente da O0——_+{+1
Criminal,

& 2 mais adequad: & GNR

A atual estrutura das Ieformages a0 nivel das Unidades

Tenteiss, inegrat com  Temtgaga Cotminel, comttmma. | |—| | 1 | |

‘mass-valia para a atrvidade operacional desenvolvida pel GNR.

Aatividade do Nucleo de Anlise de nformagies ¢ Informacio
Crminal, da Secglo de Iaformagies < Investiacio Cnnnml ¢
o

inteprada no plancamento da atividade operacional da Unidade que
comando,

A existEncia ¢ renmabilizacSo do canal técnico dircto, que, para
cfeitos de celeridade informacional. permite 3 Diregio de

de pesquisa L {1+
do nivel tatico. quando quesides de of e aseim o O—0
justifiquem. n3o compromete o canal hierirquico definido

orgaricamente

A amal configuragio do Sistema Imegrado de Informacaes

Operaconaisde Plics (SIIOP).nss suas difesnses compenenis, [} [

corresponde s necessdades do ciclo de producio de informagies OO0
da GNR 205 difesertes niveis de plancamento

m

€2 No émbito do planeamento efemado pelo Comando Operacional, que

melhorias poderiam ser implementadas na drea das Informagées para

potenciar e facilitar o restabelecimento das missées ao mivel das
Unidades Territoriais.

Secgﬁo D: Grupo 4 - Contributo da Direcio de Informacaes no nivel tatico

O presemte Grapo de questies visa idemtificar, amavés do grau de concordincia dos inquiridos, a relevincia dos produtos
‘geradas pela Direc3o de Informages oo planeamento da atvidade operacional das Uridades Temritorizis

Como produtos de informagbes devem ser considerados os RELINF, RELI\OT Relatérios osm'nmm'mm'sum bem

comn Ordens de Pesquiza ¢ Anexos de 3s 3 Disetivas Operaci Comzndo Operacional e
interesse:

25 sécio criminis C Sisterna de Alerta Terrorismo, extremisnmo violeato e radicalizagio
Cmms;lumﬂlnscgnnn;lcwulm&:gﬂm;l Protegio d Protecio da forga ¢ Agio

extema e cooperagio interinsimcional
DI Assinale o sen gran de concordéncia com as afirmagdes apresentadas.
Toaderte  Diconks  sam s Concinde Totbnnte

O planeamexto da atividade operacional da Unidade que comamdo

¢ osicnsado pelas Informagdes prodhuidas pela Disegiode | |—{ | — —{ | |

Informags
05 produros difundidos pela Direg3o de Informagses, mas

difecentes areas de intecesse, complementam o ciclo de produgio | —{ — —] ]

de informagdes da Unidade que comando.
Os produtos difundidos pela Direg3o de Informagses, nas

e P o e (== E—E—

plancamento da atividade operacionl

As Ordens de Peoquisa recebidas do escalio superior sio

prontamenie sniegradas no ciclo de produgio de smformagbesda | |—{ J— — — |

Usidade, tendo em vista o seu comprimento tempestivo.

Os Pedidos de Pesquisa enviados ao escalio superior e demais
Unidades, 530 respordidos em temmpo il com informacin O0—0
relevante para as necessidades operacionis da Unidade que {1
comando.
D2 Arualmenre, a Direcio de Informacées desenvolve as suas atribuices
em diferentes dreas de imteresse, estratificadas de acordo com as
comperéncias que The estio conferidas amavés do Decreto
Regulamenrar n.* 19/2008, de 27 de novembro.

Assinale as dreas de interesse com maior relevincia para o
L da atividad 1 da Unidade que Comanda.
Fenémenos ¢ dinimicas sécio criminzis ||
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Outro

Cibecmteligincia
Sistema de alerm

Terrorismo, extrermismo viclento e radicalizacio
Coatestagio social

Inseguranga e violéncia

Segurnga

Protegio de infrasstrufras criticas

Protecio da forga o seguranga militar

Agio Extema ¢ cooperago imerinstimcionsl
Outro

& I

Relevamos a importincia do contributo de V. Exa.. pelo que agradecemos a sua

inestimavel colaboracio.

Atenciosamente,
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Apéndice G — Resultado dos Questionarios

Grupo 1 - Caracterizacdo Socioprofissional

Quadro 20 — Caracterizagdo socioprofissional

Género
Resposta Contagem Percentagem
a. Feminino 0 0.00 %
b. Masculino 18 100.00 %
Grupo etéario.
Resposta Contagem Percentagem
a. Entre 40 e 44 anos 0 0,00 %
b. Entre 45 e 49 anos 9 50,00 %
c. Entre 50 e 54 anos 7 38,89 %
d. Mais de 55 anos 2 11,11 %
Posto
Resposta Contagem Percentagem
a. Tenente-Coronel 9 50.00 %
b. Coronel 9 50.00 %
Arma
Resposta Contagem Percentagem
a. Infantaria 14 77.78 %
b. Cavalaria 4 22.22 %
HabilitacGes literarias
Resposta Contagem Percentagem
a. Bacharelato 0 0.00 %
b. Licenciatura 4 22.22 %
c. Mestrado 12 66.67 %
d. Doutoramento 2 11.11 %
Cursos de especializagéo
Resposta Contagem Percentagem
Curso de Informacdes da Guarda Nac_lonal 7 38.89 %
Republicana
Curso de Investigacdo Criminal 4 22.22 %
Curso de Analise de Informagéo Criminal 2 1111 %
Nenhum dos anteriores 10 55.56 %
Permanéncia nas funcgdes
Resposta Contagem Percentagem
a. Menos de 1 ano 11 61.11 %
b. Entre 1 e 2 anos 6 33.33%
¢. Mais de 2 anos 1 5.56 %
Tipologia de Unidade Territorial
Resposta Contagem Percentagem
Comando Territorial Tipo | 6 33.33%
Comando Territorial Tipo Il 3 16.67 %
Comando Territorial Tipo I11 9 50.00 %
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Grupos 2 — Estrutura das Informacdes

Quadro 21 — Respostas do Grupo 2

Campo de sumario para G2Q1SQ1

As informacdes constituem um dos pilares da atividade operacional da GNR.

Resposta
Discordo Totalmente
Discordo
Nao concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou N&o exibido

Contagem
0
0
0
2
13
0
3

Percentagem

0.00 %
0.00 %
0.00 %
1111 %
72.22 %
0.00 %
16.67 %

Campo de sumario para G2Q1SQ2

A atual estrutura das Informacdes da GNR, ao nivel do Comando Operacional, com uma Direcdo prépria

independente da Investigacdo Criminal, é a mais adequada as necessidades da GNR.

Resposta
Discordo Totalmente
Discordo
Né&o concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou Nao exibido

Contagem
0
3

[E
o+

w o -

Percentagem

0.00 %
16.67 %
5.56 %
55.56 %
5.56 %
0.00 %
16.67 %

Campo de sumério para G2Q1SQ3

A atual estrutura das Informagdes ao nivel das Unidades Territoriais, integrada com a Investigagdo Criminal,

constitui uma mais-valia para a atividade operacional desenvolvida pela GNR.

Resposta
Discordo Totalmente
Discordo
Nao concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou Nao exibido

Contagem
1
2
1
10
1
0
3

Percentagem

5.56 %
1111 %
5.56 %
55.56 %
5.56 %
0.00 %
16.67 %

Campo de sumaério para G2Q1SQ4

A atividade do Nucleo de Andlise de InformacBes e Informacdo Criminal, da Seccdo de Informacdes e
Investigagdo Criminal, é orientada na prossecucdo das necessidades de informagdo e integrada no
planeamento da atividade operacional da Unidade que comando.

Resposta
Discordo Totalmente
Discordo
Né&o concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou Nao exibido

Contagem
0
2
2
10
1
0
3

Percentagem

0.00 %
1111 %
1111 %
55.56 %
5.56 %
0.00 %
16.67 %

Campo de sumario para G2Q1SQ5

A existéncia e rentabilizacdo do canal técnico direto, que, para efeitos de celeridade informacional, permite
a Direcdo de Informagdes comunicar-se diretamente com os drgaos de pesquisa do nivel tatico, quando
questbes de oportunidade assim o justifiguem, ndo compromete o canal hierarquico definido organicamente.

Resposta
Discordo Totalmente
Discordo
Nao concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta

Contagem
1

ko o

Percentagem

5.56 %
27.78 %
5.56 %
33.33%
5.56 %
5.56 %
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Néo concluido ou Néo exibido | 3 16.67%

Campo de sumario para G2Q1SQ6

A atual configuracdo do Sistema Integrado de Informagdes Operacionais de Policia (SIIOP), nas suas
diferentes componentes, corresponde as necessidades do ciclo de producédo de informagGes da GNR nos
diferentes niveis de planeamento.

Resposta Contagem Percentagem
Discordo Totalmente 0 0.00 %
Discordo 6 33.33%
Nao concordo nem discordo 3 16.67 %
Concordo 6 33.33%
Concordo Totalmente 0 0.00 %
Sem resposta 0 0.00 %
Né&o concluido ou Nao exibido 3 16.67 %

Campo de sumario para G2Q2

No que concerne a revisdao do Despacho 18/14 — OG, de 11 de margo, em que medida a estrutura de
Informacdes poderia evoluir, tendo em vista 0 incremento da capacidade operacional da GNR?

Contagem Percentagem
Respostas 13 72.22 %
Sem resposta 2 11.11%
N&o concluido ou Néo exibido 3 16.67 %

Independentemente de continuar esta matéria na SIIC NAIC ou de Transitar para uma Seccdo de
Informacdes, os recursos Humanos e materiais sdo a base do sucesso, sem 0s quais ndo é possivel recolher,
processar e produzir as informacfes para apoiar a atividade operacional.

Separacao entre informagdes policiais, para a estrutura da Operacfes e as informagdes Criminais, na
estrutura da SIIC.

Sendo as informacfes fulcrais para a atividade operacional e tendo a Dire¢do de Operacbes passado a
Departamento, afigura-se como normal a passagem da DI também a Departamento.

Importa atualizar o despacho e rever orgénica, ao nivel da estrutura e efetivo.

As informagBes devem ser consideradas a montante de toda a atividade operacional e ndo devem estar
subalternizadas / integradas na IC.

Ao nivel dos Comandos Territoriais, de uma forma geral, as Informaces estdo segregadas aos NAIIC o que
leva a que os militares que compdem aquele nlcleo acabem por ter de ser multifacetados e que se concentrem
exclusivamente na analise criminal. Desta forma, deveria existir uma clara separacdo do que é a analise de
IC e as Informagdes. Neste desiderato, poderiamos construir um nucleo de Informagdes nos CTer com um
Oficial de Informagdes na sua chefia técnica e com uma estrutura operativa com o designio de tratar somente
o ciclo de producdo de informacdo de apoio a atividade operacional.

Aplicacéo total do despacho em todas as unidades. Definicéo das atribui¢des da diregdo de informagdes na
producdo e andlise de informagdes criminais.

Envolver mais os Cmdts de DTer.

Melhoramento da plataforma SI1OP, melhoria da cultura das informacdes e uma maior ligagdo a atividade
operacional.

Considero que idealmente deveria haver uma destringa clara entre Andlise de informag6es criminais (no
ambito do inquérito) e analise de informacdes policiais para apoio a decisdo e conducao de atividade policial.
Se vidvel existir um drgdo dedicado de pesquisa de informagdes no CTer.

No momento atual, ndo estou seguro se a melhor solugdo ndo passaria pela juncdo ao nivel da estrutura
superior, integrando a DIC na DI ou criando um Departamento a integrar ambas as Direcdes.

Evoluir no sentido de adquirir a sua independéncia.

Campo de sumario para G2Q3

Que melhorias poderiam ser implementadas tendo em vista o aumento da rentabilidade do SIIOP no contexto
do ciclo de producdo de informacbes da GNR?

Contagem Percentagem
Resposta 13 72.22 %
Sem resposta 2 1111 %
N4o concluido ou N&o exibido 3 16.67 %

Essencialmente dota-lo duma maior capacidade e torna-lo mais intuitivo e amigo do utilizador, de uma
melhor funcionalidade em termos de busca/procura de documentos e permissdo para pesquisa em fontes
abertas e externas.
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Integracdo de sistemas, adocdo de estratégias de "introducdo Unica dos dados"; mais amigavel e intuitivo;
com mecanismos de alarmistica para coincidéncia de fendmenos, alvos e modus operandi, a nivel nacional.
Interligacdo com outras plataformas (SIGPes, ...) devera ser uma realidade;

SIIOP-0 tem que permitir acesso até nivel Comandante de Posto

SIIOP-0 deve ser melhorado e alargada a sua visibilidade até nivel Comandante de Posto;

SIIOP deve integrar ou ser compativel com outras bases de dados como por exemplo 0 SIGPes.

A aplicacdo deve ser elaborada para o utilizador e a rede deve ser melhorada.

Uma das melhorias que desde logo se vislumbra é a interacdo do SIIOP com outras bases de dados de outros
OPC, tendo em linha de consideracdo que assim seria possivel a existéncia de cruzamento de dados o que,
naturalmente, potenciaria sobremaneira o ciclo de producédo de Informacdo. Desta forma, logrdvamos a um
incremento na capacidade operacional da GNR, visto que teriamos uma maior pandplia de informacéo ao
nosso dispor, sem a tradicional necessidade de solicitar qualquer tipo de informacéo a outros OPC. Noutro
prisma, sugeria a criacdo de um separador “Informagdes”, destinado, exclusivamente, a inser¢do, controlo e
partilha de informacéo no seio da Guarda, simplificando assim os canais por onde circula a informacé&o,
tornando-a rapidamente disponivel a nivel nacional e por fim o separador noticias deveria ser melhorado no
sentido de permitir elaborar aditamentos a noticia.

Sistema tornar-se mais amigével e simplificado na insercéo e consulta da informacéo.

Maior largura de banda da rede.

A andlise da informagdo € muitas vezes extemporanea perdendo a necesséaria eficicia para a resposta
operacional

Aumento da capacidade de carateres do separador noticias e a possibilidade de garantir um grau de
importancia a noticia introduzida.

O retorno do SIIOP em termos de informacdes, prende-se com a inser¢do dos dados e o retorno que
possibilita (referéncias de objetos inseridos) bem como com a qualidade e detalhe das informacgdes que nele
constam. A analise e correcdo da qualidade da informacdo inserida é, com frequéncia muito fraca. Deveriam
ser implementados mecanismos de controlo mais apertados a gualidade da informacéo.

O SIIOP tem que ser aperfeigoado/desenvolvido/afinado deixando de ser sucessivamente alterado com
novas areas sem ter as atuais a funcionar devidamente. Esta alteracéo estratégica é essencial e favorece todas
as areas e ndo apenas as Informacdes.

Introduzir um sistema de alertas e de reporte de alteracfes ao padrdo de evolucdo da criminalidade;
Simplificagdo dos sistemas de andlise da evolucdo criminal, de modo a facilitar a andlise da evolugdo
criminal independentemente do escaldo hierdrquico;

Dependendo da evolucéo criminal registada, o prdprio sistema emitir recomendagdes Uteis ao planeamento
da atividade operacional (incluir ferramentas de inteligéncia artificial), ou seja, melhorar a capacidade
preditiva.

Grupos 3 — Contributo das Informacdes no nivel operacional
Quadro 22 — Respostas do Grupo 3

Campo de sumario para G3Q1SQ1
Os produtos elaborados pela Diregdo de Informages, no contexto da atividade operacional planeada pelo
Comando Operacional (Anexos de Informagdes as Diretivas Operacionais), revestem-se de grande utilidade
no restabelecimento da missdo da Unidade gue comando.

Resposta Contagem Percentagem
Discordo Totalmente 0 0.00 %
Discordo 1 5.56 %
Nao concordo nem discordo 2 11.11 %
Concordo 7 38.89 %
Concordo Totalmente 2 11.11 %
Sem resposta 0 0.00 %
Nao concluido ou Néo exibido 6 33.33%

Campo de sumaério para G3Q1SQ2
No contexto do restabelecimento das missdes atribuidas pelo Comando Operacional, é necessario
desenvolver pesquisas adicionais no contexto do planeamento de nivel tatico da Unidade que comando.

Resposta Contagem Percentagem
Discordo Totalmente 0 0.00 %
Discordo 0 0.00 %
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Néo concordo nem discordo 0 0.00 %
Concordo 6 33.33%

Concordo Totalmente 6 33.33%

Sem resposta 0 0.00 %

Nao concluido ou Néo exibido 6 33.33 %

Campo de sumario para G3Q2
No ambito do planeamento efetuado pelo Comando Operacional, que melhorias poderiam ser
implementadas na area das Informac6es para potenciar e facilitar o restabelecimento das missdes ao nivel
das Unidades Territoriais.

Contagem Percentagem
Resposta 12 66.67 %
Sem resposta 0 0.00 %
Né&o concluido ou Néo exibido 6 33.33 %

Maior fluidez das informac6es entre a DI e os CT.

Adocdo de mecanismos de planeamento colaborativo, integrado e participado, envolvendo desde o inicio 0s
varios niveis de decisdo, em cascata e numa perspetiva de comprehensive approach.

Para tal, importa que o planeamento seja atempado e oportuno, deixando de serem remetidas Diretivas as
Unidades quase em vésperas de iniciarem as operagdes, facto que impossibilita o restabelecimento da missdo
e todos os trabalhos de planeamento a nivel da Unidade.

Importa melhorar a georreferenciacdo e localizacdo/tipologia da criminalidade.

De uma forma geral, os anexos das Informagdes sdo um suporte valido ao planeamento das demais operagdes
emanadas pelo CO. No entanto, Deveria ser garantido a atualizagdo, coeréncia, integragdo e acessibilidade
da informagéo em tempo Util e de forma segura, no Sistema Integrado de Informagdes Operacionais Policiais
(SIOP), para assim poder apoiar as tomadas de decisdo das Unidades nas diversas missdes, sempre que
sintam essa necessidade, tendo em conta que as decisdes ja ndo sdo tomadas por base empirica ou assentes
na experiéncia profissional, mas sim sobre o conhecimento que esta informacéo oferece.

Maior coordenacdo e integracdo entre as informacdes policiais e criminais (entre DI e DIC).

Esta sempre relacionado com o tempo 1til que os CTer’s acabam por ter a informagdo e dessa forma poderem
rentabiliza-la no planeamento. A informacéo chega quando o planeamento esta feito ou j& est4 executada a
operacao.

Melhorar a "Dire¢do" e as ferramentas da "Pesquisa”, assim como a capacidade de "Andlise", reportando-
me ao ciclo de producdo de informaces.

O planeamento Operacional partir da realidade existente e ndo de uma "realidade ficcionada".

Reservar mais tempo para planeamento integrado das informacfes com as operacdes.

Para tal, importa que o planeamento seja atempado e oportuno, deixando de serem remetidas Diretivas as
Unidades quase em vésperas de iniciarem as operacdes, facto que impossibilita o restabelecimento da misséo
e todos o0s trabalhos de planeamento a nivel da Unidade.

Importa melhorar a georreferenciacdo e localizagdo/tipologia da criminalidade.

Grupos 4 — Contributo das Informagcdes no nivel tatico
Quadro 23 — Respostas do Grupo 4

Campo de sumaério para G4Q1SQ1
O planeamento da atividade operacional da Unidade que comando é orientado pelas Informag6es produzidas
pela Direcéo de Informacdes.

Resposta Contagem Percentagem
Discordo Totalmente 1 5.56 %
Discordo 4 22.22 %
Nao concordo nem discordo 3 16.67 %
Concordo 4 22.22 %
Concordo Totalmente 0 0.00 %
Sem resposta 0 0.00 %
Nao concluido ou N&o exibido 6 33.33 %

Campo de sumario para G4Q1SQ2
Os produtos difundidos pela Direcdo de Informacdes, nas diferentes areas de interesse, complementam o
ciclo de producéo de informac6es da Unidade que comando.

Resposta | Contagem Percentagem
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Discordo Totalmente
Discordo

Nao concordo nem discordo
Concordo

Concordo Totalmente

Sem resposta

Nao concluido ou N&o exibido

OO R, OEFL, NO

0.00 %
1111 %
5.56 %
44.44 %
5.56 %
0.00 %
33.33 %

Campo de sumario para G4Q1SQ3

Os produtos difundidos pela Direcdo de Informacdes, nas diferentes areas de interesse, sdo tempestivos e

relevantes para o planeamento da atividade operacional.

Resposta
Discordo Totalmente
Discordo
Nao concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou Nao exibido

Contagem

OO OO0 B~NO

Percentagem
0.00 %
1111 %
22.22 %
33.33%
0.00 %
0.00 %
33.33%

Campo de sumério para G4Q1SQ4

As Ordens de Pesquisa recebidas do escaldo superior sdo prontamente integradas no ciclo de producéo de
informacdes da Unidade, tendo em vista 0 seu cumprimento tempestivo.

Resposta
Discordo Totalmente
Discordo
Nao concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou Néo exibido

Contagem

OO NU1TO OO

Percentagem
0.00 %
0.00 %
0.00 %
27.78 %
38.89 %
0.00 %
33.33%

Campo de sumério para G4Q1SQ5

Os Pedidos de Pesquisa enviados ao escaldo superior e demais Unidades, sdo respondidos em tempo Util,

com informacdo relevante para as necessidades operacionais da Unidade gue comando.

Resposta
Discordo Totalmente
Discordo
Né&o concordo nem discordo
Concordo
Concordo Totalmente
Sem resposta
Nao concluido ou Néo exibido

Contagem
1

DO NOINDN

Percentagem
5.56 %
11.11%
1111 %
27.78 %
1111 %
0.00 %
33.33%

Campo de sumario para G4Q2

Atualmente, a Direcdo de Informagdes desenvolve as suas atribuicdes em diferentes areas de interesse,
estratificadas de acordo com as competéncias que lhe estdo conferidas através do Decreto Regulamentar n.°
19/2008, de 27 de novembro. Assinale as areas de interesse com maior relevancia para o planeamento da

atividade operacional da Unidade que Comanda.

Resposta
Fenodmenos e dindmicas socio criminais
Ciberinteligéncia
Sistema de alerta
Terrorismo, extremismo violento e radicalizacéo
Contestacdo social
Inseguranca e violéncia
Seguranca
Protecéo de infraestruturas criticas
Protecdo da forca e seguranga militar
Acdo Externa e cooperagdo interinstitucional
Né&o concluido ou Ndo exibido

Contagem
12
3
4
2
11
7
10
6
10
3
6

Percentagem
66.67 %
16.67 %
22.22 %
11.11%
61.11 %
38.89 %
55.56 %
33.33%
55.56 %
16.67 %
33.33%
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