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Resumo

O Ciberespaco possui duas faces que se distinguem: por meio da visdo utdpica traduz-
se numa ferramenta fundamental na mitigacdo e prevencado da criminalidade, outrora, soma-se
a ela uma personalidade obscura, permedvel a qualquer individuo carregado de intengbes
maliciosas, ou seja, é também ele uma ameaca em si (visdo distdpica). Assim, ndo sé emerge
uma nova forma de crime - crime informatico - como o crime tradicional é também convidado a
desenvolver-se nesta nova forma de espaco. Por conseguinte, a fusdo do crime com o digital faz
da prova digital um valioso meio de auxilio a investigacao criminal na condenacao daqueles que
se dedicam a tais praticas criminosas. Na presente investigacao, a exploracao sexual de menores
no Ciberespaco, uma e-ameaca crescente e reticular, é desenhada como um fendmeno que
necessita de devida atencdo na sua vertente legal, policial e académica (tedrica, empirica e

normativa).

Palavras-chave: ciberespaco; e-ameaca; exploracdo sexual de menores; pericia digital forense;

prova digital.

Abstract

We may say cyberspace has two distinct sides: through the utopian vision, it becomes a
fundamental tool for mitigating and preventing crime, while on the other hand, it has a dark
personality, permeable to any individual with malicious intentions, which it’s also a threat itself
(dystopian vision). So, not only does a new form of crime emerge (cybercrime), but the
traditional crime is also invited to develop in this new form of space. Therefore, the fusion of
crime and the digital makes Digital Evidence a valuable way of supporting criminal investigation
in convicting those who engage in such criminal practices. In this paper, the sexual exploitation
of children in cyberspace, a growing and widespread e-threat, is described as a phenomenon
that needs due attention in its legal, police and academic aspects (theoretical, empirical and

normative).

Key-words: cyberspace; e-threat; children sexual exploitation; digital forensics; digital evidence.
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Introducgao

A sociedade contemporanea é crescentemente dinamica, globalizada e tecnoldgica,
marcada pela complexidade de novos riscos e ameagas, também eles progressivamente
flexiveis. Atualmente, varias formas de crime migram para o Ciberespa¢o, sendo o meio
informdtico um auxilio recorrente para concretizacdo de uma agdo criminosa
independentemente da sua tipologia. Tem-se igualmente presente que as menores e 0s mais
jovens sentem enorme atratividade pelas novas tecnologias que, dissociados dos perigos a elas
inerentes, se expdem a um problema alarmante: a exploracdo sexual de menores no
Ciberespaco. No contexto do século XXI, esta forma de crime é enquadrada como uma nova
ameaca alvo de preocupacao da comunidade internacional face ao seu crescente aumento, que
acompanha o ritmo acelerado da digitalizacdo. A exploracdo sexual de menores no Ciberespaco
desfila como parte de “[...]fendmenos securitdrios cada vez mais intrincados e desafiadores
numa sociedade do risco, da incerteza e da imprevisibilidade” (Elias, 2018, p. 33) sendo

fundamental a problematizacdo desta realidade.

E é a necessidade de problematizar o cendrio securitario, na procura de respostas a
fenédmenos cada vez mais desafiantes, que conduziram a emergéncia das Ciéncias Policiais. Estas
Ciéncias aplicadas podem entender-se como “o estudo da producdo da seguranca pela policia”
(Clemente, 2015, p. 16) e procuram desenvolver a investigacdo multidisciplinar em 4areas
basilares para a seguranga, onde se insere o estudo para prevengdo e combate aos varios riscos
e ameacas existentes. E neste contexto que surge a pertinéncia desta dissertagdo no Mestrado
em Ciéncias Policiais com especializacdo em Gestdo da Seguranca, que incide sobre as técnicas
e procedimentos utilizados pela ciéncia forense digital, em Portugal, na aquisicdo e valoracdo da
prova digital no que concerne a exploragdo sexual de menores num espago que teima em ndo
parar de mudar - o Ciberespacgo. Exige-se uma constante adapta¢do das forgas e servigos de
seguranca na mitigacdo desta forma de ameaga, que se inicia na consciencializagdo sobre o que

enfrentamos e no estudo da matriz de resposta atual.

Na revisdo literaria efetuada foi possivel constatar que, em Portugal, o crime de abuso
sexual de menores é bastante explorado nas suas mais variadas vertentes, caminhando entre as
areas da psicologia, direito, ciéncia forense, investiga¢do criminal, entre outras. Outrora, quando
a ele se soma o dominio do Ciberespaco, a literatura é escassa face ao expectavel. No entanto,

desta pequena parcela de bibliografia sobre o tema, foi encontrada uma dissertacdo de
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de prova forense de natureza digital” de Magrico (2012), adaptada em livro no ano de 2014.

Curioso como, desde entdo, os trés temas que abrangem - Ciberespaco, exploracao
sexual de menores e prova digital - tém vindo a ser imensamente explorados individualmente,
mas conjugados compde um vazio bibliografico. Eis que, passados mais de 12 anos desde a
anadlise realizada por Magrico (2012), surgiu a vontade de responder a questdo de partida e
algumas questdes derivadas como forma de dar resposta a esta lacuna, sobre um desafio que
apesar de discutido ha uma década, é tdo atual e tendera a assumir uma ameaca de elevado
grau nos proximos anos. Apesar de uma abordagem distinta, importa perceber em que medida
evoluiu esta problematica, bem como é atualmente realizada a aquisicao e valoracdo da prova

digital deste tipo de atividade criminosa.

Assim, tem-se como problema de investigacdo: “Tendo em consideracgdo a transferéncia
para o Ciberespaco de atividade delituosa relativa a exploracdo sexual de menores (ESM) é
possivel implementar procedimentos de Investigacdo Criminal (IC) que, com eficdcia, acautelem
a aquisicdo de prova digital e potenciem a condenacdo dos que se dedicam a tais praticas
criminosas?” Tendo em conta que se trata de uma investigacdo que aborda a recolha de “prova
digital” nos casos “exploracdo sexual de menores” no “Ciberespaco”, é fulcral questionarmos
sobre cada um destes pontos, individualmente. Para prova digital, é necessdario perceber em que
medida evoluiu o regime juridico da prova digital na uUltima década (partindo da analise de
Magrico (2012), se sdo seguidos procedimentos e metodologias de investigagdo padrdo para
recolha de prova digital nos casos de ESM online. Para exploragdo sexual de menores, questionar
se o0 quadro normativo portugués responde corretamente as necessidades exigidas por este tipo
de atividade criminal, e em que medida deverdo os nossos OPC de competéncia genérica ser
dotados de maiores competéncias de IC, nesta matéria. Na dimensdao do Ciberespaco,
compreender quais as restricdes por ele impostas as investigacées nos casos de exploracdo

sexual de menores. A necessidade de problematizacdo destes pontos advém da correlacdo

indireta com a pergunta de investigacdao a que nos propomos a responder.
Como tal, também no seu desenvolvimento pretendemos responder a questdes como:

e Como evoluiu o regime juridico da prova digital, na dltima década?

e A nivel nacional sdo seguidos procedimentos e metodologias de investigagao
padrdo, neste ambito?

e Na dimensdo do Ciberespaco, quais as restricdes as investigacdes nos casos de

exploracao sexual de menores?



e Estara a lei portuguesa em conformidade com as necessidades exigidas por este
tipo de atividade criminal?
e Deveremos dotar os nossos OPC de competéncia genérica de maiores

competéncias de IC, nesta matéria?

Com o intuito de responder a pergunta de partida e restantes questdes acima colocadas,
consideramos pertinente dividi-la em quatro grandes momentos. Primeiramente, pretendeu
dar-se uma contextualizacdo sobre a sociedade de informacado e o surgimento do Ciberespaco,
devidamente concetualizado e demarcado na sua dimensdo geografica - porque assume um
caracter global e transcendente - e securitdria - porque, para o efeito, importa vé-lo como um
espaco para onde o crime é convidado. De seguida, abordaremos a forma de crime em analise -
a exploracdo sexual de menores, limitada ao Ciberespaco - como uma e-ameaca em
crescimento, a personalidade pela qual é revestida e os instrumentos juridicos nacionais e
internacionais que pretendem responder a esta problemdtica. Ressalva-se que ndo é um
objetivo explorar esta forma de crime aprofundadamente. J& num terceiro momento
dissertaremos sobre a esfera da prova digital, na qual se insere o estudo sobre a sua natureza
juridica, a cadeia de custddia da prova, os métodos, procedimentos e recomendacbes de boas

praticas para uma correta preservagdo da prova.

E para uma andlise devidamente sustentada sobre o tema, a componente pratica foi
considerada essencial. Como tal, e com o objetivo de conferir robustez ao trabalho, no ultimo
capitulo (capitulo 4) sera desenvolvido um caso que simula um episddio de exploragdo sexual
de menores no Ciberespaco sobre o qual serdo aplicadas técnicas e procedimentos forenses
utilizados pela Policia de Seguranca Publica (PSP) na realizagdo de uma pericia informatica e, por
conseguinte, produgdo de prova. A simulagao desta investigacdao criminal decorre de um estagio
curricular que ocorreu no Departamento de Investigagdao Criminal da PSP, em Belas, Lisboa, por

um periodo de 6 meses, cuja autorizagdo consta no Anexo F.

Por outro lado, a elaboragao da presente dissertacdo tem também como primordial
objetivo servir de apoio e contributo a projetos e estudos que trabalhem questdes do digital
forense, distinguindo-se dos demais ao abrir portas ao trabalho realizado por um Orgdo de
Policia Criminal portugués - Policia de Seguranca Publica - na execu¢do de uma pericia digital

forense ao ano de 2023/2024.

E apesar de, hoje, a exploragdo sexual de menores no Ciberespago nao representar uma
prioridade para as forgas e servigos de seguranga nacionais quando comparada a outros crimes

com maior expressdo em Portugal (caso da violéncia doméstica, trafico de estupefacientes, por
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exemplo), é facto que esta é uma realidade em crescendo que tende a acompanhar a evolugao
da internet. Assim, a elaboracdo da presente dissertagdo representa igualmente um exercicio
de prospetiva que, sem a devida prevencao e adequagdo das nossas forgas policiais, podera
representar uma ameaca de grande peso e em larga escala, naquele que se desenha como um

futuro incerto.



Método

No desenvolvimento da presente dissertacdo, optamos por realizar um estudo
exploratério, considerando a investigacao limitada sobre a presente drea tematica, procuramos
ler e analisar a bibliografia disponivel sobre o tema, com o objetivo de compreender e descrever
o objeto de estudo — a recolha de prova digital nos casos de exploracao sexual de menores no
Ciberespaco. Com recurso a uma abordagem qualitativa, pretendeu-se recolher e tratar
informacdo considerada relevante para, posteriormente, formular uma andlise critica
devidamente sustentada. Para melhor organizar e sintetizar as ideias, foram preenchidas fichas
de leitura organizadas categorialmente para viabilizar a simplificacdo, o tratamento e a analise

da informacao.

O objeto de estudo pode ser caraterizado pela intersecdo das trés dreas tematicas
supramencionadas, designadamente, o Ciberespaco, a prova digital e a atividade criminosa de
ESM. Objetivamente, para o enquadramento da investigacao, realizou-se uma extensa revisao
bibliografica alicercada na consulta dos principais autores que se debrucam sobre o tema da
sociedade de informacédo e o Ciberespago, nomeadamente Bell (1976), Gibson (1984) e Castells
(1996), a par da andlise de dados que permitam a quantificacdo do problema e a sua expressao
global/europeia, estes foram expostos como forma de melhor percecionar esta realidade,
enquanto uma ameaca a seguranca. Destaca-se, para o efeito, o Digital Global Overview Report
(2023), um dos principais relatdrios sobre o mundo digital que alia varias organizacGes

internacionais de referéncia.

Seguidamente, ao introduzir a exploracdo sexual de menores no Ciberespaco, procedeu-
se a consulta de legislacdo nacional e europeia, bem como dos principais relatérios que
mencionam este tema como uma ameaca a combater (por e. g. Constituicdo da Republica
Portuguesa (CRP), Convencao sobre os Direitos das Criancgas (1989), Diretiva n.2 2011/92/UE do
Parlamento Europeu e do Conselho de 13 de Dezembro de 2011, Cédigo Penal, Spotlight Report
on Child Sexual Exploitation (2023), Estratégia da UE para uma luta mais eficaz contra o abuso
sexual das criangas (2020), Estratégia europeia para uma Internet melhor para as criancgas
(2012), Plataforma Multidisciplinar Europeia contra as Ameagas Criminosas (EMPACT), Internet

Organised Crime Assessment (IOCTA) (2023) e Relatério Anual de Segurancga Interna (2022).

Depois de contextualizado o crime e o espac¢o onde ele ocorre, o foco da investigacao
foi entdo introduzida, sendo para tal examinados concretamente a ISO 27037, de 2012 -

documento internacional - e o Manual Técnico de Preserva¢do e Recolha da Prova digital na



Investigacdo Criminal da PSP (2015) - documento nacional - sem descurar do Cédigo Processual
Penal, Lei do Cibercrime, entre outros, com o intuito de descrever os procedimentos e técnicas

utilizadas em Portugal para a preservagao do local e constituicdo de prova digital.

Posteriormente, imergimos no exercicio pratico da dissertacdo. Sendo que a ciéncia se
inicia com a observacgao e formulagdo de um problema (Santos, 1994), a técnica da observacao
foi um dos métodos utilizados para realizacdo da simulagao de investigacao, fulcral para adquirir

informacgdes sobre um fendmeno, evento ou objeto de estudo.

Para elaboracdo da mesma foram utilizados hardwares e softwares forenses em uso da
Policia de Seguranga Publica no Setor Digital Forense (Cellebrite UFED Touch 2, Cellebrite
Physical Analyzer, OpenText EnCase Forensics e o Tableau TD3), em trés sistemas informaticos
(Iphone 7, Samsung Galaxy S8, Toshiba NB305-10G), simulando um caso de ESM para uma
posterior analise e discussao de resultados com base no método referido. Todas as técnicas de
recolha de prova aplicadas foram cuidadosamente assistidas por peritos informaticos forenses
da PSP para uma simulagdo o mais idéntica a realidade quanto possivel. Os métodos, materiais,
e procedimentos utilizados para elaboracdo do mesmo foram detalhadamente descritos no

capitulo 4.

Em suma, para uma melhor compreensdo do estudo de caso foi fulcral a definicdo de
conceitos operacionais que estardo presentes ao longo do trabalho de investigacdo, tornando-
se estruturantes do mesmo. Deles destaco os conceitos de Ciberespacgo; e-ameaca; exploragdo

sexual de menores; prova digital e pericia digital forense.



Capitulo 1 — O Ciberespaco: enquadramento tematico e concetual

1.1. A ascensdo da Era Informacional

Iniciamos este capitulo com recurso a uma metafora utilizada por Toffler (1980) que
sugere que o mundo, fruto da evolugao, tem sido inquestionavelmente moldado por trés ondas
de inovagdo tecnolégica, que revolucionaram ndo so toda a estrutura social, mas também o
modo como o Homem nela se posiciona. A primeira referente a Revolugdo Agricola (processo
gradual que ocorreu ao longo do século XVIII) precedida pela Revolugdo Industrial (que se
alastrou pela Europa no decurso do século XIX) e, finalmente, a Revolucdo da Informacao? que,
para além de conhecida por todos nds, é também vivenciada desde o século XX. O ponto de
partida da presente investigacdo visard sobre este ultimo ponto, explorada de forma

aprofundada neste capitulo.

A evolugdo das diversas formas de transmitir informagdo tem moldado a sociedade
contemporanea a um ritmo alarmante, que ndo parece contestar o novo rétulo que se impde.
Fruto de toda uma conjuntura histérica, social e econdmica, assistimos a um processo constante
de inovacdo que desempenha um papel determinante na criacdo de produtos e servicos que
originam novas formas e estilos de vida. Em sentido figurado, Dijk (2006) descreve que, na
atualidade, se constroem estradas e pontes a uma velocidade dificil de acompanhar - “Estas
estradas sdo destinadas a informacgdo e comunicac¢do" (p. 1) - que, aparentemente, sdo parte de
uma realidade abstrata e compGe a chamada sociedade informacional (ou Era da informacao)
gue assenta na informacgdo e nas tecnologias da informacdo e da comunicacdo (TIC). Todos os
dias recebemos e geramos informagcdo em tempo real, originando-se um ciclo de troca de
informacdo que se materializa, na sua grande maioria, com recurso as novas tecnologias:
representam novas formas de nos relacionarmos enquanto comunidade, revolucionando toda
a interacdo humana e exercendo influéncia, de forma significativa, nos mais diversos setores.
Por outras palavras, nesta sociedade, a informagao traduz-se num estimulo de crescimento
econdmico, social, politico e cultural que se promove por via das redes e se faz notar de forma

incontestavel.

Toda esta conjuntura culminou numa inovagdo sem precedentes. Posto isto, da-se o
nome de revolugdo da informacgdo, em curso desde as décadas de 60 e 70 do século XX, a todas

as altera¢Oes provocadas pelos avangos das TIC e que simboliza, de facto, a ascendéncia da

‘Do inglés, information revolution.



cultura do digital ou, como é correntemente denominada, sociedade da informacgdo (Castells,

1996).

A nogado de sociedade de informagdo tem sido alvo de debate entre diversos autores
gue trabalham no sentido de encontrar uma definicdo que melhor traduza o seu significado.
Webster (2002) defende que é possivel explicar a sociedade da informagdo de multiplas formas
consoante a Gtica pela qual é analisada: perspetiva tecnoldgica, espacial, ocupacional, cultural

e econdmica. Apresenta-se de forma sucinta os diferentes angulos.

De acordo com Webster, as novas tecnologias sdo um dos principais indicadores da
sociedade contemporanea, que anunciam a chegada de uma sociedade de informacao, “vozes
que se fazem ouvir anunciam que uma nova ordem...se enaltece num mundo desprevenido”
(2002, p.10) como resultado dos avancos nas telecomunica¢ées. Ou seja, ndo estamos apenas
ligados por estradas, cabos elétricos, caixas de correio e televisdes por cabo, mas também a
redes informaticas como a internet, que exponencia um novo estilo de vida assente na

informacdo e no digital.

A segunda abordagem possivel (espacial), que evidéncia o cardcter geografico, assenta
na premissa de um mundo interligado, apesar das distancias que nos separam - “estamos todos
conectados” (Webster, 2002, p. 17) - em resultado, sobretudo, da globalizacdo que “[...] fornece
meios tecnoldgicos para que os transportes sejam mais baratos e as comunicagées facilitadas”
(Oliveira, 2017, p. 10). Num mundo que se reduz em dimensdo perante o efeito das novas
tecnologias da comunicac¢do, da-se uma redefinicdo do fator tempo e espago, permitindo uma

sociedade de individuos conexos ao nivel nacional e internacional.

I”

Profetizando a “reunificagdo da humanidade numa comunidade a escala globa
(Guedes, 2015, p. 193), nos anos 60 do século XX, Marshall McLuhan (1964) refere-se a “aldeia

|II

global” para descrever a sociedade contemporanea, unificada gragas ao advento da eletrdnica
e das TIC. Isto é, permitimo-nos chegar a qualquer canto do mundo, independentemente das
barreiras fisicas que nos separam, tendo em conta que as proprias redes expandem o seu

alcance e capacidades de forma exponencial (Urry, 2000).

Outra abordagem, que encontra o seu ponto de partida no estudo de Daniel Bell (1976),
€ a ocupacional. Esta abordagem atenta que vivemos numa sociedade da informacgdo tendo em
conta que o “grupo predominante [de ocupag¢bes] consiste em trabalhadores da informagao”

(Bell, 1979, p. 183). A obra Living on Thin Air* (1999) sustenta que pensar de forma inteligente,

2 Obra de Charles Leadbeater (1999) que evidencia a influéncia da informagdo na contemporaneidade.


https://www.infopedia.pt/$marshall-mcluhan?intlink=true

ser inventivo e deter capacidade de desenvolver e explorar redes é, na verdade, a chave para a
nova economia weightless® ja que a produc3o de riqueza provém, ndo do esforco fisico, mas de
“ideias, conhecimentos, habilidades, talento e criatividade" (Leadbeater, 1999, p. 18). Esta
abordagem conduz a uma concecgdo de sociedade de informagdao mais facilmente reconhecida,
mas a menos medida: a cultural. Isto é, face a penetrac¢do das TIC nas sociedades, faz-se emergir
um novo estilo de vida. O modo de agir, pensar, atuar, dos individuos altera-se; enraizou-se,

tornou-se cultural, passaram a dominar as nossas vidas.

Por fim, e muito brevemente, a abordagem do ponto de vista econdmico, “Esta
abordagem mapeia o crescimento do valor econédmico das atividades informativas” (Webster,

2002, p. 12).

Outrora, apesar de justificarem a mesma realidade através de diferentes oticas,
nenhuma destas abordagens deve ser considerada isoladamente, funcionando sob uma relacao

de interdependéncia.

De acordo com Dijk (2006, p. 2), "Num tom de exagero, podemos chamar ao século XXI
a Era das redes”. Isto permite-nos avangar para um conceito interdependente quando

abordamos a questdo da sociedade da informacdo: a sociedade em rede.

A expressao network society nasceu de um estudo de Manuel Castells nos anos 70 do
século XX que hoje representa uma sociedade na qual as relagGes sociais, econdmicas e politicas
sdo fortemente influenciadas e mediadas pelas TIC, especialmente através da internet. Verifica-
se uma tendéncia de evolucdo do sistema medidtico como elo entre individuos e organizagoes,
cujas relacBes passardo a ser progressivamente estabelecidas em ambientes multimédia e a sua
relevancia social dependerd da sua presenca digital (Castells, 1996). Origina-se, assim, uma rede
global de comunicagdo e interacdo que exige uma permanente adaptacdo de todos os atores

sociais.

Acrescenta-se ainda que “os dispositivos tecnoldgicos mudaram radicalmente e
substancialmente o mundo e o lugar do Homem” (Martins, 2012, p. 33). Dito isto, pode afirmar-
se que, a longo prazo, a interagdo com computadores e outros tipos de media possa representar
um fator de mudanca no comportamento humano, que Dijk (2006) relata como “[...] influéncia
dos media sobre o espirito humano” (p. 233). O autor, partindo desta premissa, agrupa varios
tracos individuais e divide-os em cinco tipos de personalidade que acredita que possam advir

futuramente de uma experiéncia préxima aos novos media: personalidade rigida ou formal;

3 Expressdo do inglés. Que nao necessita do uso da forga.



personalidade computadorizada; personalidade antisocial; C’borgs e personalidade multipla.
Esta ultima, por exemplo, é justificada pela facilidade do utilizador em assumir uma outra
identidade que ndo a sua, promovendo a questdo da diversidade de personalidades, que varia

de acordo com o contexto social em que o individuo se insere.

Neste sentido, tendo em conta o até entdo descrito, surge uma nova dimensdao que
liberta o Homem da presencga fisica, permitindo-lhe conhecer uma nova forma de contacto, de
amplificar a comunicagdo, encurtar distancias geograficas, alterando drasticamente a forma
como se relaciona em sociedade. Constata-se que, ao mundo na sua forma fisica, soma-se um

outro elemento que incorpora toda a realidade abstrata, invisivel: o Ciberespaco.

,

Discutir a “Era Informacional” é, portanto, fulcral para a contextualizacdo da esfera do
Ciberespaco - um dos pilares fundamentais da presente investigacdo - onde se movimenta a

sociedade atual e por onde navega o crime sobre o qual nos propomos a dissertar.

1.2. O Ciberespaco

1.2.1 Defini¢ao concetual

No sentido de melhor percecionar o dominio do Ciberespaco, e sem intencdo de
apresentar defini¢cGes incontestaveis e definitivas, considerdmos imperiosa uma explicacdo
sumaria do conceito — ou melhor, dos varios conceitos que pretendem explicar o Ciberespaco -

e para tal, recua-se a palavra que denota a sua origem: “cibernética”.

A palavra cibernética, do grego kybernétés — arte de governar, arte de pilotar - utilizada
por Homero na Odisseia como Timoneiro, isto €, o responsavel pela navegacao, denuncia, desde
a sua criagdo, a relagdo entre a maquina e o Homem e o seu dominio sobre a mesma. Mais tarde,
a terminologia foi empregue na obra Cybernetics: Or Control and Communication in the animal
and the Machine (1948), do matematico norte-americano Norbert Wiener, que fez uso do termo
para descrever um novo campo que se centra ha comunicag¢do e no controlo de sistemas, dando
origem a palavra inglesa cybernetics, cuja tradugdo para portugués se refere a “cibernética”.
Quase quatro décadas mais tarde, 1984, estreia-se a terminologia “Ciberespa¢o” pelo autor de

ficcdo William Gibson (1984) nos livros Burning Chrome e Neuromancer, descrevendo-o como:

Uma alucinagdo consensual experimentada diariamente por bilides de operadores
legitimos, em todas as nagles, por criangas a quem sdo ensinados conceitos de

matematica... Uma representacdo grafica de dados extraidos dos bancos de dados de
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cada computador no sistema humano. Complexidade impensavel. Linhas de luz no

espago da mente, grupos e constelagdes de dados (p. 67).

Desde entdo, acompanhando a expansao das TIC, a palavra ultrapassou as barreiras da
ficcdo cientifica e é utilizada em diversas areas do conhecimento humano, identificada de forma
proeminente como sinénimo do mundo digital. Quando nos referimos ao Ciberespaco “[...]
algumas palavras podem ser naturalmente associadas, tais como computador, rede, Internet,
dados e informacao, hardware e software, comunicagao, etc” (Ning et al., 2018, p. 1844), porém,
a sua definicdo e compreensao é um assunto complexo que envolve um conjunto de ciéncias e,
tal como qualquer outro conceito de natureza interdisciplinar, uma compreensao integral

requer a consideracgdo de diferentes perspetivas.

Ora, de acordo com John McLeod (1997), “[...] as histdrias sdo formas de dar sentido ao
mundo e ao nosso lugar nele”. E sobre este ideal que Bell (2001) inicia a sua reflexdo sobre o
Ciberespaco, na obra An introduction to cybercultures. Multifacetado, de dificil definicdo e
dependente da dtica pela qual é percebido, vivenciado, notado, é este o modo como o autor se
refere ao espaco ciber, destingindo-se dos demais ao adotar um conceito construido em fungao
do story telling*, “Quero concentrar-me nas formas como se fala e escreve sobre o Ciberespaco.

Irei escolher uma série de formas de contar histérias sobre o Ciberespaco, e irei explorar os tipos

de histdrias que tém sido contadas” (Bell, 2001, p. 6).

Assim, defende que existem 3 formas de percecionar o Ciberespaco: dimensao material,
simbdlica e experimental. Divide-o, para tal, em “what it is” — o Ciberespago enquanto hardware,
por exemplo, uma rede de computadores que se conectam através de infraestruturas de
comunicagdo, que facilitam as formas de interacdo entre atores remotos — “what it means” —a
perspetiva simbdlica; um universo idilico onde o protagonista (o utilizador) podera envolver-se
numa realidade impar, construida e idealizada a sua medida, acrescentando ao hardware um
espaco abstrato de imagens e ideias — e por fim, “what it does” — baseada na forma como todos

experienciamos o Ciberespaco combinando a sua vertente material e simbdlica.

Ning et al., (2018, p. 1845) argumenta que “[...] ciberespago num sentido convencional
refere-se ao espaco metaférico digital, virtual, abstrato e independente do tempo, baseado em
redes de computadores globalmente interligadas e a todas as infraestruturas e elementos a ele
relacionados”. Para melhor sustentar o seu argumento, a semelhanca de Bell (2001), o autor

distingue trés vertentes do Ciberespaco: “O ciberespaco é o mundo digital baseado nos

4 Storytelling (‘story’ do inglés ‘histdria’ e ‘telling’ referente a ‘contar’) consiste na atividade de comunicar através da
criagdo de narrativas com o intuito de envolver pessoas, transmitir ideias, conceitos e produtos.
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tradicionais espacos fisicos, sociais e de pensamento (FSP) [...]” (p. 1843). O espaco fisico
cibernético referente aos dispositivos e infraestruturas materiais da qual depende o seu
funcionamento, ou seja, toda a estrutura material; o espaco social cibernético alusivo a
instituicdo de normas e leis que permitem a sua regulacao; e o espago imagindrio ou espaco de
pensamento cibernético (thinking space) enquanto fonte de cria¢do, integrante do intangivel;

observavel na Figura 1.

Figura 1. Ciberespago e os espagos tradicionais

Espago Imaginario

. <
Ciberespaco

Espago Social Espaco Fisico

Fonte: Adaptado de (Ning et al.).

Um novo universo - um paralelo universo - suportado pela rede global de computadores
e redes de comunica¢do; uma série de ideias, problematicas e questdes que surgem quando
conjugados o prefixo ‘ciber’ — “representativo das actividades electrénicas e informaticas” (Nye,
2010, p. 3), que apela ao imaginario do virtual - e a palavra ‘cultura’ (Bell, 2001, p. 1). Ou seja,
“[...] o ciberespago serve de molde a partir do qual um conjunto de neologismos é criado:
ciberpunk, cibercultura, cibervida, cibernautas, cibersexo, cibersociedade, cibertempo -
cibertudo” (Strate, 1999, p. 382), cunhado, portanto, por um prefixo que remete qualquer

palavra ao universo do abstrato e transcendente.

Para uma compreensdo latu senso do tema, foi feita uma revisdo das mais recentes
Estratégias de Ciberseguranga Nacional de paises como os Estados Unidos, Canadd e estados
europeus, e outros documentos relevantes no dominio securitdrio que apresentam uma

definicdo de Ciberespaco.
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Tabela 1. Defini¢oes gerais do conceito de “Ciberespa¢o” em documentos oficiais

“[...] um dominio global pertencente ao ambiente informacional, que consiste na rede interdependente de infraestruturas das
tecnologias da informacgéo e dados residentes, incluindo a Internet, redes de telecomunicagGes, sistemas informaticos, e processadores
e controladores incorporados".

------- Departamento de Defesa (DOD) dos Estados Unidos “Dicionario Militar e Termos Associados” 2021
“0O mundo eletrénico criado por redes interligadas de tecnologia da informag&o. E uma comunidade global onde mais de 3 mil milhdes
de pessoas estdo conectadas entre si para trocar ideias, servigos e relagGes de amizade”.

------- Canada, “Estratégia de Ciberseguranga Nacional”, 2018
“O ciberespaco é uma rede interdependente de tecnologia da informagdo que inclui a Internet, redes de telecomunicagdes, sistemas
informaticos e dispositivos ligados a Internet. Para as forgas armadas [...] € um dominio operacional, juntamente com a terra, o mar, o
ar e o espago".
------- Reino Unido, “Estratégia Nacional Cibernética:”, 2022
“O ciberespaco ¢é a drea virtual de todos os sistemas de tecnologia da informagdo do mundo, que estdo ou poderiam estar interligados
a dados. O ciberespago, enquanto rede acessivel publica, acede-se através da Internet, que pode ser expandida por meio de quaisquer
outras redes de dados”.
------- Alemanha, “Estratégia de Ciberseguranga da Alemanha”, 2021
“O ciberespago é um dominio artificial composto essencialmente por nés e redes de TIC, armazenando e processando uma riqueza cada
vez maior de dados de importancia estratégica para Estados, empresas e cidaddos, e para todos os decisores politicos, sociais e
econémicos".
------- Italia, “Quadro Estratégico Nacional para a Segurancga do Ciberespago”, 2013

“[...] ambiente complexo, de valores e interesses, materializado numa area de responsabilidade coletiva, que resulta da interagdo entre
pessoas, redes e sistemas de informacgdo”.
------- Portugal “Estratégia Nacional de Seguranga do Ciberespago 2019-2023”
“Ciberespaco: o espago de comunicagao criado pela interligagdo mundial de infraestruturas de processamento automatico de dados
digitais".
------- Franca, “Estratégia de Defesa e Seguranga dos Sistemas de Informagao”, 2011

“[...] o ambiente composto por elementos fisicos e ndo-fisicos, caracterizado pela utilizagdo de computadores e outros dispositivos do
espectro eletromagnético, para armazenar, modificar e trocar dados através de redes informaticas”.
Manual de Tallinn sobre o Direito Internacional Aplicavel a Guerra Cibernética da NATO, 2013
“Ciberespago: O ambiente global intangivel onde ocorre a comunicagdo online entre pessoas, software e servigos através de redes
informaticas e dispositivos tecnoldgicos”.
Tribunal de Contas Europeu, “Desafios a uma politica de Ciberseguranca eficaz da UE”, 2019

Um contributo notavel é o de Giles e Hagestad (2013), colocando a definicdo em
perspetiva. Este estudo comparativo constata que o conceito de Ciberespaco difere ainda em
termos semanticos, quando observada em idiomas como o chinés ou o russo. Contrariamente
ao tratamento ocidental da palavra, que agrupa o Ciberespaco num dominio préprio, do russo
kmbepnpocTpaHcTo ou kiberprostranstvo e do chinés #3#&ZEfE] ou Wanglud kongjian, a sua
tradugdo apenas encontra proximidade a expressao information space, que em portugués se
refere ao espaco de informacdo. Os autores acrescentam que “o termo em chinés com maior
aproximac3o ao que se entende por “Ciberespaco” na lingua inglesa é EE#EFEH#E, Xani zhuji,
podendo ser traduzido, de forma simplista, para anfitrido virtual” (Giles & Hagestad, 2013, p.7).
Esta questdo revela que a prépria interpretacdo e percecdo do universo ciber é interdependente

da cultura das coisas.

Estas sdo algumas formas de explicar o Ciberespago tendo em conta a sua complexidade

e ambiguidade. E de notar que existe uma grande multiplicidade de conceitos o que evidencia
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substancialmente a transcendéncia deste universo que “possuindo caracteristicas préprias (...)
se distingue dos demais pela sua natureza imaterial, volatil, subjetiva e humana” (Honorato et
al., 2017, p. 10) e, mesmo entre especialistas, parece utdpico um consenso relativo a sua

abrangéncia.

Dito isto, e embora ndo seja reconhecida uma definicdo universal, podem ser
identificadas ideias transversais a grande maioria das propostas oficiais apresentadas neste
trabalho. Estdo numeradas por ordem relevancia, isto é, tendo em conta o niumero de vezes

mencionadas:

1. Osdados e/ou o armazenamento, processamento, acesso, transmissdo, troca e partilha
de informacdo, valores e servigcos; um espaco de comunicagao;

2. A sua constituicdo interdependente e em rede, incondicionada por fronteiras fisicas,
associadas as TIC;

3. Espaco de Tecnologias de Informacao;

4. Escala global que lhe confere uma enorme complexidade;

5. A concecdo utépica de um universo intangivel, paralelo ao mundo fisico.

Figura 2. Representacao alegorica do Ciberespago

CIBERESPACO

Fonte: Adaptado de (Honorato et al., 2017).

Assim, para efeitos da presente dissertagao, tem-se como conceito operacional de
Ciberespaco: o dominio de indole comum - transversal aos espacos tradicionais (Figura 2) mas
também incorporado num universo transcendente -, composto por uma vasta rede

interdependente de tecnologias de informag¢do e comunicac¢do a escala global, onde ocorre o
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armazenamento, processamento, acesso, transmissdo, partilha e intercambio de dados,

servicos, valores e interagoes.

Conclui-se que o Ciberespaco, criado para integrar toda a nova atividade nascida a partir
das ultimas décadas do século XX, representa uma revolucdao em si, alterando continuamente o
modo de viver, trabalhar, aprender e pensar, num outro espago em que agora existimos, em
certa medida, dificil de situar e delimitar. E retrato, portanto, de um conjunto de vivéncias num
espaco associado as tecnologias e a computacao, cuja diversidade de narrativas sugere que se
trata de um conceito polissémico, melhor entendido como uma pluralidade ao invés de uma

singularidade.

1.2.2 Geografia

As TIC assistiram a um avan¢o imenso, desde a sua criagdo aos tempos presentes,
possibilitando um aumento expressivo das taxas de capacidade® e de transmiss3o da internet.
Das componentes integrantes do Ciberespaco, a internet considera-se a sua principal rede de
acesso (tendo em conta o crescimento exponencial do numero de utilizadores a escala global

nas ultimas décadas), agora num espaco mais unificado que nunca.

Ora, a internet - da aglutinacdo dos termos interconnected e networks — pode definir-se
como “[...] umainfraestrutura de redes de computadores que interliga, a escala global, um vasto
e heterogéneo conjunto de equipamentos que assegura a comunica¢do em rede das aplicacées
ai instaladas e dos utilizadores que as utilizam” (Rodrigues, 2022, p. 6). Posto isto, atualmente é
transmitida uma maior quantidade de informacao, de acesso livre e descentralizado, a um ritmo
progressivamente mais célere, sobretudo através da World Wide Web (www)® ou simplesmente
web, o servico da internet mais utilizado e o que mais trafego gera. De facto, a utilizagdo da
internet assume um importante papel atuando como via de acesso a todo o tipo de informagao,
em tempo real, e “Sendo uma das principais forcas motrizes da globaliza¢do e do progresso das
comunicagoes, ela fornece meios inigualdveis de intercambio cultural, informativo e de ideias”
(Fernandes, 2014, p. 11). Torna-se imperativo reconhecer que, na sociedade em rede “[...] o
poder e a falta dele sdo avaliados em fun¢do do acesso a redes e do controlo dos seus fluxos a
recursos, informacionais ou financeiros” (Elias, 2018, p. 301). Assim, para uma apresentacgdo

estruturada do tema, pensdmos a questdo da espacialidade como um ponto crucial a abordar e,

> Referente 3 capacidade produtiva, isto é, o nimero maximo de produtos ou servigos que se consegue produzir com
os recursos disponiveis, num determinado periodo de tempo.

SEm portugués, Rede Mundial de Computadores, que consiste na “[...] possibilidade de aceder a contetdos através
de uma aplicagdo genérica especifica, um browser” (Antunes & Rodrigues, 2022, p. 4)
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como tal, usamos geografia do Ciberespaco para descrever a distribuicdo geografica dos
recursos digitais e das infraestruturas que compdem a internet tanto numa perspetiva europeia

como mundial, representada nas Tabelas 2 e 3.

Tabela 2. Populagdao mundial e o uso de internet, por regidao mundial, em JAN de 2023

Asia 4.442 2766 62.4% 2.452%
Africa 1.443 596.1 41.4% 13.233%
Europa 744 673.3 90.5% 611%
América do 438 353.2 80.7% N/A
Sul
América do 378 347.8 92% 222%
Norte
Médio 295 221.9 75.2% 6.194%
Oriente
Ameérica 225 165.8 73.7% 2,858 %
Central/
Caraibas
Oceania 45 35.7 79.3% 301%
Total: 8.01 5.16 64.5%

1.392

Fonte: Adaptado de Digital 2023: Global Overview Report* e Internet Usage Statistics**.7

A Tabela 2 fornece um conjunto de dados de janeiro de 2023 sobre os quais é possivel
argumentar, nomeadamente os utilizadores de internet distribuidos por regides mundiais
(Africa, América Central e Caraibas, América do Norte, América do Sul, Asia, Europa, Médio
Oriente e Oceania), a respetiva percentagem de penetra¢do na populacdo e o seu crescimento
no periodo compreendido entre 2000 e 2023. Através da sua analise é possivel constatar que os
paises asiaticos dominam o acesso a internet em numero de utilizadores (2 766 dos 4 442
milhGes cidaddos), porém, para uma avaliagdo rigorosa da distribui¢cdo dos seus utilizadores e a
fim de tracar hipdteses vélidas sobre o seu impacto nas sociedades, é crucial considerar a

totalidade da populagdo da regido. Isto é, examinar o grau de penetracdo da internet nas

7 Disponivel em: Digital-2023-Global-Overview-Report.pdf e https://www.internetworldstats.com/stats.htm
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respetivas regides. Deste modo, a América do Norte é a regido mundial com a maior taxa de
acesso (347.8 milhdes de utilizadores) representado cerca de 92% da sua populagdo total,

contrariamente a Asia, cuja percentagem cai para 0s 62.3%.

Para além do mencionado, observa-se ainda que a taxa de crescimento de utilizadores
de internet entre o periodo de 2000 a 2023 foi positiva em todas as regides mundiais, em
especial no continente africano. Com o maior crescimento percentual absoluto, Africa atingiu os

13,233%, precedida pelo Médio Oriente (6.194%) e a Asia (2.452%).
Outrora, para além do contexto mundial, atendamos ao contexto europeu.

Tabela 3. Paises europeus e o uso de internet, em JAN de 2023

Alemanha 83.31 77.53 93.1%
Franga 64.69 59.94 92.6%
Italia 58.96 50.78 86.1 %
Espanha 47.54 45.12 94.9%
Polonia 41.48 36.68 88.4%
Portugal 10.26 8.73 85.1%

Fonte: Adaptado de Digital 2023: Local Country Headline Report.®

Na tabela 3 estdo representados 6 paises europeus com algumas das maiores taxas de
utilizagdo de internet, em janeiro de 2023. Consta-se que todos eles (Alemanha, Espanha,
Franga, Italia, Poldnia e Portugal) possuem uma taxa parcialmente alta de utilizagdo de internet
em termos relativos, reflexo de um investimento tecnolégico e uma adocdo significativa da

internet no quotidiano.

Estima-se que atualmente 5,16 mil milhGes de pessoas acedem a internet em todo o
mundo, correspondente a 64,5% da populagdo total mundial. A andlise dos dados apresentados
nas tabelas sugere que o nimero de pessoas ligadas a internet tem vindo a aumentar a nivel
mundial, todavia, é de notar que o seu acesso representa uma variavel constante, pelo que os

valores apresentados carecem de uma interpretacao ponderada.

8 Disponivel em: https://wearesocial.com/uk/blog/2023/01/digital-2023/
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De acordo com o Relatdrio do Digital 2023: Global Overview Report, de 2023, apesar de
a um ritmo consideravelmente mais lento do que o verificado durante a década de 2010, o total
global de utilizadores aumentou 1,9% entre janeiro de 2022 e janeiro de 2023 . Alids, para se
considerar esta questdo, é imprescindivel mencionar a pandemia de COVID-19 como catalisador
para a utilizacdo do Ciberespaco (sobretudo entre os mais jovens) e, consequentemente, o seu
desenvolvimento (Felgueiras et al., 2023). Neste sentido, pode afirmar-se ter sido um
estimulante do processo de digitalizacdo, e, de acordo com Oliveira (2020, p. 54), “[...] a pressdo
causada pela pandemia acelerou a revolucao digital a que estdvamos a assistir, fazendo com que
acontecesse em poucas semanas uma transformacdo que, em condigdes normais, levaria

provavelmente mais do que uma década”.

Conclui-se que a utilizacdo da internet, a escala universal, distribui-se de forma desigual
(devido sobretudo as disparidades socio-econdmicas entre Estados e ao desenvolvimento das
infraestruturas), numa geografia composta por redes e nddulos. Isto ¢, as novas tecnologias,
transformadoras da relacdo com o espaco, permitiram a reconfiguracao da geografia cunhada
pela fronteira fisica e deram lugar a geografia em rede, que constitui uma das mais importantes
nocdes do espaco hodierno. Por outras palavras, o Ciberespaco potencializou o surgimento de
uma nova geografia, dindmica, composta por nédulos de fluxos informacionais sendo sensato

afirmar que geografia e tempo ja ndo sao fronteiras.

1.2.3 Ciberespaco e Seguranga: a janela do crime

Se abrirmos uma janela, tanto entrard o bom como o mau.
[If you open the window, both fresh air and flies will be blown in.]

(Deng Xiaoping, em meados de 1980).

O advento da internet e a proliferacdo da tecnologia revelaram um caracter
extremamente vantajoso em diversas matérias e o ambito securitdrio ndao compde uma excegao.
Isto é, embora pesando de devida ponderac¢do, pode afirmar-se que progressos tecnolégicos
refletem progressos na drea da prevencgdo e investigacdo criminal (IC). Uma das vantagens
facilmente identificaveis da utilizagdo do Ciberespago nesta matéria diz respeito a recolha de
prova, facilitada face a possibilidade de rastreio de um conjunto de acBes ocorrentes no
ambiente ciber - como dados de dispositivos mdveis, redes sociais, registos digitais - que

poderao constituir um elemento-chave na condugao de uma investigacgao.

O Ciberespaco oferece, ainda, novas ferramentas e métodos de recolha e analise de

informacdes as autoridades (através, por exemplo, do processamento e analise de uma grande
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quantidade de dados - big data®), possibilitando detetar padrdes e tendéncias que possam
indicar potenciais ameacgas. Assim, com recurso as novas tecnologias de anadlise de dados é
possivel auxiliar operagdes de natureza preventiva, ou seja, monitorizar e identificar, em tempo
real, atividades que denunciem uma ameaca securitdria e, consequentemente, prevenir a
ocorréncia do crime. Tomam-se como exemplo interven¢ées no ambito do trafico de
estupefacientes, seres humanos e armas, atividade terrorista e movimentos financeiros

suspeitos.

Para além do referido, as tecnologias permitem o intercdmbio de informacdo sensivel
relevante entre individuos e organizacdes de modo quase imediato que, consequentemente,
possibilita a cooperacao internacional em matéria de seguranca, enfrentando conjuntamente
Novos riscos e ameacas emergentes na nova arena internacional. Atualmente, muitas sdao as
organizacdes de ciberseguranca que instituem plataformas de partilha de informacdo para
facilitar este processo cuja principal finalidade passa por detetar, prevenir, reprimir e investigar

atividades ilicitas ou suspeitas.

Estes exemplos sdo apenas parte de um todo tendo em conta o vasto leque de
oportunidades oferecidas pelo uso do Ciberespaco em matéria securitaria. Reconhece-se a
importancia deste dominio para um aperfeicoamento na eficacia e eficiéncia dos servicos e
técnicas policiais no combate a criminalidade pelo garante de uma sociedade mais segura. Ainda
assim, apesar de sindnimo de uma ferramenta vantajosa é facto que o seu cardacter volatil,
flexiloquo, de varias faces, se traduz também ele numa possivel via para a pratica de varias

formas de crime num vasto universo de comportamentos desviantes.

Vejamos. Em 2011, o chamado “Silk Road” (em portugués, 'Rota da Seda') ficou
conhecido como um dos primeiros mercados online na dark web, famoso pela venda de
produtos ilicitos, nomeadamente drogas. Por sua vez, o dia 24 de novembro de 2014 marca a
data em que a Sony Pictures, um gigante do setor do entretenimento, sofreu um ataque
informatico da autoria do grupo de crackers'® The guardians of Peace. Dos cerca de 100
Terabytes de dados roubados, constavam informacgGes pessoais dos funciondrios, dados

financeiros da empresa e informacdes sobre futuros lancamentos de produtos.

% De acordo com o Parlamento Europeu (2021),” Big Data" ou megadados refere-se a quantidade imensa de dados
gerados através de pessoas ou maquinas, de forma instantanea, disponiveis para recolha e anélise.

10 pe acordo com o dicionério enciclopédico online da Porto Editora, cracker designa uma “pessoa que quebra a
seguranga de sistemas informaticos e computadores alheios, geralmente com o objetivo de provocar danos, roubar
dados”; pirata informatico.
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Também em maio de 2021, a Colonial Pipeline, uma das principais empresas de
gasodutos norte-americana, sofreu um ataque de ransomware - conduzido pelo grupo
Darkside - que se traduziu na paralisacdo de um dos maiores oleodutos nos Estados Unidos e,
consequentemente, na escassez de combustivel em diversos pontos do pais. Este caso ficou

conhecido como um dos maiores incidentes do ambito da Ciberseguranca, no ano de 2021.

No caso portugués, toma-se como exemplo o ciberataque ocorrido a 27 de setembro de
2022, confirmado pelo Centro Nacional de Ciberseguranca, envolvendo a rede do Ministério da
Defesa Nacional (MDN) e do Estado-Maior-General das Forcas Armadas (EMGFA) de onde terdo
sido extraditados centenas de documentos e relatérios da NATO - classificados como Secretos e
Confidenciais - e, posteriormente, colocados a venda na dark web. Sdo ainda do conhecimento
publico o caso de Jodo, um aluno universitario de 18 anos que planeava um ataque a Faculdade
de Ciéncias da Universidade de Lisboa a 11 de fevereiro de 2023, que utilizou a internet para
obter armas e desenvolver um fascinio por assassinatos em massa e ainda a recente Operacao
“3P”, uma operacao de grande dimensao levada a cabo pela Policia Judicidria (PJ) de combate a

pornografia infantil na internet.

Os episddios acima retratados servem de ilustracdo para um problema de extrema
gravidade que se desenvolveu face a popularizacdo e sofisticacdo das TIC, que evidencia, de
facto, a necessidade de tratamento do Ciberespa¢o enquanto matéria securitaria. Isto é, sendo
o Ciberespaco um elemento comum a uma pandplia de atividades humanas, faz-se acompanhar
inevitavelmente do crime. Neste contexto internacional, ndo sé se assiste a emergéncia de
diferentes tipos de ameacas e crimes no novo!? espaco (Phishing®?, malware'®, blacklist®®, por
exemplo), como se verifica uma tendéncia de migracdo de iniUmeras ameacas da esfera

tradicional para a rede cibernética “com novos métodos e agbes ofensivas de grande

u Segundo o glossario online da ENISA (2024), “ransomware representa um tipo de malware (virus, trojans, etc.) que
infectam os sistemas informaticos dos utilizadores e manipulam o sistema de forma a que a vitima ndo consiga utilizar,
parcial ou totalmente, os dados armazenados que estdo armazenados. A vitima geralmente recebe um aviso de
chantagem por pop-up, pressionando a vitima a pagar um resgate para recuperar o acesso total ao sistema e aos
arquivos”.

12 Apesar da sua origem datar os finais do século XX, o ciberespago pode ser entendido como um “novo espago”
tendo em conta a sua magnitude e constante evolugdo. Ha ainda um longo caminho a percorrer para o melhor
entendimento sobre os beneficios e desafios a ele associados.

13 “¢ 6 mecanismo de elaborar mensagens que usam técnicas de engenharia social de modo a que o alvo seja
ludibriado ‘mordendo o isco’. Mais especificamente, os atacantes tentam enganar os recetores de emails ou
mensagens de phishing para que estes abram anexos maliciosos, cliquem em URLs inseguros, revelem as suas

credenciais através de pdaginas de phishing aparentemente legitimas, fagam transferéncias de dinheiro, etc” (ENISA).
14 “Programa que é introduzido num sistema, geralmente de forma encoberta, com a intengdo de comprometer a
confidencialidade, a integridade ou a disponibilidade dos dados da vitima, de aplicagGes ou do sistema operativo, ou
perturbando a vitima” (NIST, 2013, p. 118).

15 “Uma lista de entidades discretas, tais como hosts ou aplicagdes, que foram previamente consideradas estarem

associadas a atividade maliciosa” (NIST, 2013, p. 20).
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envergadura lesivas do interesse nacional” (CNCS, 2019, p. 18), por exemplo, terrorismo,
comércio ilegal, ofensa a integridade fisica, difamacdo, exploracdo sexual de menores,
“provocando a deslocagdo do campo de batalha para o ciberespago” (Martins, 2012, p. 32),
contexto que tem justificado a securitizacdo (do inglés securitization) do Ciberespaco, “com

implicacOes legais, éticas e politicas” (Geraldes, 2019, p. 91).

A teoria de securitizagdo, uma das principais contribuicdes da Escola de Copenhaga
(1985), refere-se ao reconhecimento de uma matéria enquanto ameaca existencial e,
consequentemente, assunto de seguranca, numa determinada sociedade. Porém, importa
referir que a ameaca é resultado de uma construcdo social que podera, portanto, diferir
consoante o ator que define (ou ndo) um assunto enquanto ameaca existencial (teoria
construtivista). Quando esse assunto é considerado urgente e a ameaca legitimiza a violacdo de
regras na realizacdo de acGes de emergéncia, da-se a securitizacdo (Buzan et al., 1998).
Enquanto quebra das normas, pelo cardcter de urgéncia que é atribuido a uma matéria, poderd
ser vista como uma versdo extrema de politizacdo, considerada como uma falha da prdpria

politica.

A Cibersegurancga resulta, deste modo, do cruzamento entre o Ciberespaco e a
seguranca e consta, atualmente, no topo das agendas politicas estatais e das organizacdes
internacionais em matéria de seguranca e defesa, atendendo ao seu grau de urgéncia e
notoriedade. E apesar carecer de uma definicdo universalmente aceite, para efeitos da presente

dissertacdo tem-se como Ciberseguranca:

Conjunto de medidas e a¢Oes de prevencgdo, monitorizacdo, detecdo, reagdo, analise e
correcdo que visam manter o estado de seguranca desejado e garantir a
confidencialidade, integridade e disponibilidade da informacdo, das redes digitais e dos
sistemas de informacdo no ciberespaco, e das pessoas que nele interagem (CNCS, 2019,

p. 7).

A sociedade do risco'” acresce-se a apreensdo com o Ciberespaco, tendo em conta os
riscos e obstaculos a ele associados. Assim, o objetivo deste capitulo passa por reconhecer que

ao Ciberespaco se soma uma necessidade securitdria, sinébnimo ndo sé de oportunidades como

16 Disponivel em: https://www.cncs.gov.pt/docs/cncs-ensc-2019-2023.pdf

170 risco é inerente a qualquer atividade humana, em muito exacerbado face a cultura do medo e inseguranca (Beck,
1992) que se faz impor na contemporaneidade. “Sociedade do risco”, é por isso, uma das designagdes que melhor
descreve a sociedade atual quando avaliado o panorama geral em matéria de seguranca.
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de um conjunto de desafios. Um deles diz respeito a exploracdo sexual de menores, tema

devidamente aprofundado no capitulo que se segue.
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Capitulo 2 - Exploragao sexual de menores no Ciberespaco

2.1. As e-ameagas: o caso da explora¢ao sexual de menores

Num mundo que teima em ndo parar de mudar (Guedes, 2006) confrontamo-nos com
ameacas profundamente atipicas, agora mais complexas do que nunca. As ameacas ditas
tradicionais conheciam um espaco geografico devidamente localizado e “eram originadas por
adversarios politicamente identificados” (Elias, 2011, p. 118). No entanto, fruto do impulso da
globaliza¢do e das mudangas no contexto internacional, as novas ameacas ganham espaco e a
delinquéncia moderniza-se. Assim, compreende-se a utilizacdo da expressdo “novas ameacas”
para designar aquelas que sdo alvo, atualmente, de uma maior preocupacdo por parte dos
cidadaos, Estados e comunidade internacional opondo a expressao “velhas ameacas” referentes
aquelas prioritarias ha cerca de uma ou mais décadas (Borges, 2009). Porém, a discussdo sobre
a aparente antitese entre as “novas” e as “velhas” é fundamental para se compreender o seu
espectro, isto é, podemos reconhecer que parte destas novas ameacas sao melhor entendidas

como velhas ameagas que surgem com nova roupagem.

Uma das vdrias ameacas que tem atraido progressivamente a atencdo global, que se
acentua face a constante globalizacdo das TIC, sdo, sem duvida, as e-ameacas. Contudo, seria
prematuro explorar o tema sem primeiramente dar uma breve noc¢do de “ameaca”, para sua

melhor compreensao.

De acordo com o proposto por um relatério!® das Na¢des Unidas (2004, p. 25) em
matéria de seguranca, uma ameaca — no ambito das rela¢Ges internacionais — pode ser hoje
entendida como “Qualquer acontecimento ou processo que conduza a morte em larga escala
ou a diminuicdo da probabilidade de vida que comprometa os Estados enquanto unidade basilar
do sistema internacional [...]”. Na ISO/IEC 27032 de 15 de julho (2012, p. 7) entende-se por
ameaga uma “potencial causa de um incidente indesejado, que pode provocar danos a um

sistema, individuo ou organizagao”.

Um conjunto de outros aspetos deverdo ser tidos em consideragdo para um melhor
entendimento do seu significado. A primeira é que uma ameaga assenta numa hipdtese
meramente probabilistica tendo em conta que a sua ocorréncia ndo é uma certeza, apenas

indica que existe um perigo iminente com consequéncias adversas provaveis de ocorrer. Outro

18 A more secure world: Our shared responsibility. Report of the High-level Panel on Threats, Challenges and Change
(2004). http://providus.lv/article files/931/original/HLP report en.pdf?1326375616
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ponto a destacar é a diferenciacdo entre ameaca e risco, porque apesar de préximos e, por
vezes, incorretamente confundidos, os conceitos distinguem-se. Segundo a ONU, no “Manual
de Politica de Seguranga” (2017, p. 67) risco pode definir-se como a “probabilidade de
ocorréncia de um acontecimento prejudicial e as suas respetivas consequéncias, caso
acontecam”. Por outras palavras, o risco pode entender-se como a estimativa de concretizacao
de uma determinada ameaca, face as vulnerabilidades dos ativos em causa e do sistema de
seguranca por ela exploradas, tendo em conta as consequéncias adversas que dai poderao
resultar. Isto é, a ameaca constitui um dos 4 fatores estruturantes do risco — é, portanto, dele

indissocidvel — porém, difere-se de um sinédnimo.

E ainda imprescindivel considerar os contextos sociais nos quais as ameacas ocorrem
uma vez que nem todas as sociedades partilham necessariamente as mesmas percecoes sobre
a seguranga e as suas causas subjacentes (como exposto no subcapitulo 1.2.3 referente a teoria
da securitiza¢gdo). A considera¢do de uma matéria enquanto ameaca existencial e o risco
subjacente a sua ocorréncia variam, desde logo, de acordo com uma série de fatores desde a
posicdo geografica, condicdo politica e estratégica como as préprias normas e valores culturais

de um Estado-Nacéo.

Nas palavras de Creppel (2011, p. 451) “Uma ameaca é comparada a uma casa em
chamas, onde a urgéncia do perigo é palpavel”, dividida em trés entities “ameacas fisicas,
ameacas econdmicas e ameacas cibernéticas" (Urinov, 2020, p. 156). Tal significa que o
surgimento do Ciberespaco adapta o conceito de ameaca a sua dimensdo, designada por
ciberameacga ou e-ameaca (do inglés e-threat). A designagdo “e-ameaca” deriva da conjugacdo
da palavra “ameaga” com o prefixo “e” que, como explorado no subcapitulo 1.2.1, cunha a
palavra, assim como muitas outras (e-commerce, e-learning, e-mail) ao universo transcendente,
para se referir a atividade ocorrente no Ciberespaco; a ameaga que navega pela internet. E
embora a sua definigdo varie, no contexto do presente trabalho de investigacao, utilizamos e-
ameaca para nos referirmos a qualquer fator, acontecimento ou agdo (em curso ou previsivel),
que ocorre no Ciberespaco, com o potencial de “causar dano a integridade das pessoas, seres
ou coisas” (Granjo, 2006, p. 1168) seja ele um dano material ou moral, de natureza variada
(social, econémica, politica). O conceito pode ainda ser percecionado em fun¢do da intencdo de

provocar um resultado e a capacidade de o executar.

As e-ameacas caracterizam-se, essencialmente, “pela sua transversalidade, rapida
propagacdo em rede, anonimiza¢do e persisténcia” (CNCS, 2019, p. 18). Porém, importa

sublinhar que as e-ameacgas comportam em si duas realidades. Isto €, como observavel na Figura
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3, a utilizagdo do Ciberespacgo para a pratica de crime podera representar tanto um fim em si
mesmo na medida em que é nele praticado o delito e as consequéncias derivadas sdo também
elas balizadas ao Ciberespacgo (direcionadas aos meios tecnolégicos) como um meio cujo
objetivo serd provocar dano ou uma consequéncia adversa contra bens juridicos ndo digitais
(pessoas, seres ou coisas) no espaco tradicional fisico — Ciberespaco enquanto um recurso
meramente instrumental; que “[...] se traduz em crimes de indole comum” (Rodrigues, 2022, p.
77), como é o caso da exploragdo sexual de menores online. Esta forma de crime enquadra-se
no perfil de e-ameaca, encontrando-se qualquer abusador a distancia de um clique na procura
por informacdes e dados sobre o perfil de uma potencial vitima e da ocasido em que se fard o
contacto. O Ciberespaco é aqui utilizado como meio de aproximacao entre estes dois atores em
cena (abusador e vitima), bem como facilita o acesso e difusdo de conteldo pornografico infantil

e que, assim, se perpetue este tipo de crime.

Figura 3. Representacdo dos tipos e-ameagas

E-ameacgas
Ciberespaco é utlizado apenas como um Os danos sdo direcionados a meios
meio. O dano manifesta-se no espago tecnoldgicos. O ciberespaco é um fim em
fisico tradicional. (Instrumental) si mesmo. (Ecossistema)

A exploragdo sexual de menores online consta, atualmente, como uma prioridade para
a ONU - referida na Convengdo sobre os Direitos das Criangas (1989) - para a UE - presente na
Plataforma Multidisciplinar Europeia contra as Ameacas Criminosas (EMPACT), onde constam as
principais prioridades na luta contra a criminalidade para o periodo de 2022-2025, em relatérios
da Europol (Internet Organised Crime Assessment (2023), Spotlight Report on Child Sexual
Exploitation (2023)), em Diretivas (Diretiva n.2 2011/92/UE do Parlamento Europeu e do
Conselho de 13 de Dezembro de 2011, revisto em 2022), em Estratégias (Estratégia europeia
para uma Internet melhor para as criancas (2012), Estratégia da UE para uma luta mais eficaz
contra o abuso sexual das criangas (2020)) - e para Portugal, (este ultimo presente no Relatério
Anual de Seguranca Interna (2022) para o periodo de 2022 a 2025), ganhando crescentemente
palco no cenario de seguranca internacional face ao acentuado aumento que tem verificado ao

longo dos anos.

Por conseguinte, é uma e-ameaca a combater que merece a devida atengao.
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2.2. Problematizagao

Dadas as oportunidades oferecidas pelos avangos na tecnologia e internet, umas
diversidades de crimes tornam-se, hoje, muito mais facilmente praticaveis e extensiveis a
qgualquer individuo independentemente da sua condicdo, onde é enquadravel a exploracdo
sexual de menores no Ciberespaco. Apds uma extensa andlise documental, que passou pela
leitura das principais diretivas, recomendacdes, decisdes e outros atos legislativos, bem como
os principais relatérios (nacionais e internacionais) que mencionam este tema como uma
ameaca a combater, conclui-se que para “exploracao sexual de menores online” nao existe
nenhuma definigdo internacionalmente acordada atendendo a variantes como a idade do
menor, tipo de praticas que sdo consideradas abuso sexual, entre outras (Magalhdes, 2016).

Como tal, apresentam-se propostas de organizagdes e autores que exploraram esta tematica.

De acordo com o Modelo de Legislacdo contra o Trafico de Pessoas da United Nations
Office on Drugs and Crime (UNODC, 2009, p. 20), a exploracdo sexual tem-se como “a obtencado
de beneficios financeiros ou outros, através do envolvimento de outra pessoa na prostituicao,
escravatura sexual ou outros tipos de servicos sexuais, incluindo atos pornograficos ou a
producdo de materiais pornograficos”. Albuquerque (2010) diz-nos ainda que a exploracgdo
sexual consiste na instrumentalizacdo do corpo da vitima como objeto de prazer sexual,

“podendo ai integrar-se qualquer outro tipo sexual de crime” (Ribeiro, 2022).

A exploragdo sexual de menores soma-se a particularidade de ser cometido contra um
menor, na qual a National Society for the Prevention of Cruelty to Children (NSPCC) enquadra o
abuso sexual. Nesta forma de abuso, a crianca'® ou adolescente é coagida, manipulada ou
forcada a pratica de atividades sexuais por um individuo ou grupo, em troca de presentes,
drogas, dinheiro ou afeto. A Diretiva n.2 2011/92/UE do Parlamento Europeu e do Conselho, de
13 de dezembro de 2011, define no art. 42 algumas infracGes relativas a exploragdo sexual de
criangas, permitindo adotar uma visdo mais clarificada sobre aquilo que podera integrar, do

ponto de vista legal, comportamentos que identifiquem esta forma de crime:

“2. Induzir ou recrutar uma crianga para participar em espectaculos pornograficos, ou
explorar uma crianca para tais fins, como fonte de rendimento ou de qualquer outra
formal...];

3. Coagir ou forcar uma crianca a participar em espectaculos pornogréficos, ou ameacar
uma crianga para tais fins|[...];

% como crianga, segundo o CP, tem-se qualquer menor com idade inferior a 14 anos.
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4. Assistir com conhecimento de causa a espectaculos pornograficos em que participem
criangas [...];

5. Induzir ou recrutar uma crianga para participar em prostituicao infantil, ou explorar
uma crianga para tais fins, como fonte de rendimento ou de qualquer outra forma [...];

6. Coagir ou forgcar uma crianga a participar em prostituicdo infantil, ou ameagar uma
crianga para tais fins [...]

7. Praticar actos sexuais com uma crianga com recurso a prostituicao infantil [...].”

Este crime ndo é recente, enquadrando-se na tipificacdo de ameaca tradicional, alvo de
preocupacdo anterior a 2000, na comunidade internacional. Toma-se como exemplo a
Convengdo sobre os Direitos das Criancas datada em 1989, cuja principal finalidade seria
estabelecer os direitos fundamentais de criangas e jovens de idade inferior a 18 anos, no direito
internacional. Outrora, as mais recentes analises do fenédmeno por parte de organizacdes que
se dedicam a esta tematica demonstram uma tendéncia de crescimento acentuado da ESM —
em termos quantitativos e em grau de gravidade (Europol, 2023) - que, atualmente, assume
uma nova personalidade: a vertente online, alvo de estudo na presente dissertacdo. Recuando
a 2012, os dados da Internet Watch Foundation (IWF) revelam que nesse ano foram confirmadas
9 550 paginas web integrando conteudo de ESM em todo o mundo, um contraste colossal com
0 ano de 2022: dez anos passados e os numeros disparam abruptamente para os 255 571. E

como justificamos estes valores?

Ora, de acordo com o que nos é apresentado por Ferraro et al. (2005), no periodo
anterior a internet, um adulto que tencionasse levar a cabo este tipo de crime rapidamente
procuraria enquadrar-se num ambiente de exposi¢cdo direta a menores, como é caso dos
programas de voluntariado que trabalham com criancas, a habitacdo em bairros familiares
(através do desenvolvimento de relagdes de amizade com criangas da vizinhanca) ou até

desempenhar atividades profissionais que exigem um contacto diario e préximo das mesmas.

Porém, o advento das TIC, nomeadamente a internet, proporcionou a formagao de uma
rede mundial de comunicagdes ilimitadas, sem fronteiras ou restricdes hordrias que, muito
embora nao fosse concebida para perpetrar atividades criminosas, é inevitavelmente utilizada
para criar e disseminar contetdos abusivos (APAV, 2021). Este facto possibilitou uma variedade
de modus operandi®®, ndo sendo mandatdria, nos dias correntes, a presenca fisica do abusador

no meio da crianga - com recurso (ou ndo) ao contacto fisico - (abuso sexual offline), como ja

20 pg latim, “modo de atuagdo”.
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“[...] pode configurar a persuasdo ou coac¢do da crianga para enviar ou publicar imagens
sexualmente explicitas de si mesma, participar em atividades sexuais através de camaras web
ou smartphones ou manter conversas de teor sexual” (Fernandes, 2018, p. 82) (abuso sexual
online). Uma vez na Internet, estes contelidos podem, com inimera facilidade, ser difundidos
para outros destinatarios via-email ou com recurso as redes sociais, partilhados em websites,
vendidos e comprados online sem o conhecimento ou consentimento da(s) vitima(s),

semelhante a propagacao de um virus informatico.

Cooper (2009, p. 106) enuncia cinco tipos de exploragdo sexual de criancas: prostituicdo
intrafamiliar, pornografia de menores, aliciamento online para encontros sexuais, turismo
sexual infantil e trafico de criancas para escravatura, trabalho, prostituicdao ou outras viola¢des
dos direitos civis. De acordo com o regime normativo europeu, inclui-se ainda a posse ou
intencdo de adquirir conteudo digital referente a ESM, a sua oferta e distribuicdo ou qualquer

outro método que a torne possivel, nomeadamente a sua producdo ou a colaboracao.

Toda esta conjuntura decorre de um fator: as oportunidades oferecidas ao crime pelo
Ciberespaco. Como tal, o préximo capitulo pretende entrar em maior detalhe sobre o que

justificara, na sua grande maioria, o problema global do ESM online.

2.3. Desafios e caracteristicas

Para um melhor enquadramento da ESM online é imperativa a consciencializa¢do sobre
o que enfrentamos, isto &, sobre as particularidades do Ciberespago ndo sé alusivos a exploragao
sexual de menores online mas também comuns a outros crimes nele ocorrentes. Para tal, serdo
sumariamente explorados alguns dos obstaculos a investigagdo criminal apontados como mais
desafiantes. Primeiramente abordamos a questdo da espacialidade e tempo, ou seja, a sua
geografia de redes e nddulos. Posteriormente, a internet como um instrumento de
encobrimento de atividade ilicita, onde sera abordado o tema da dark web em articulagcdo com

o anonimato. Por fim, serd explorada a problematica da governacado do Ciberespaco.

2.3.1 Ciberespacialidade e cibertempo

Como suprarreferido, o espaco ciber considera-se a passagem da condicdo offline para
online, ndo sendo a presenca fisica um imperativo para a construcdo de relagdes sociais (por

e.g.), ou, neste caso, levar a cabo uma agdo criminosa contra menores. Isto é, “nas comunidades
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virtuais, as pessoas fazem praticamente tudo o que se fazem na vida real, apenas deixamos os

nossos corpos para tras” (Rheingold, 1993, p. 3).

O seu espirito aberto e descentralizado, despido de barreiras espaciais ou temporais,
confere-lhe uma personalidade complexa, quando transportada ao dominio da (in)seguranga,
desafiando a law enforcement na detecdao desta ameaca e sua prevengao. Este crime que
emerge na rede ramifica-se e assume, na contemporaneidade, um teor transnacional, detendo
capacidade de alcangar uma geografia extensivel a todos os cantos do mundo. Neste universo,
“[...] os agentes criminosos tém oportunidade de aceder a um grande numero de potenciais
vitimas, esconder a sua identidade, atividades ilicitas e desenvolver a criminalidade a uma escala
maior que nunca” (Felgueiras et al., 2023, p. 1) ultrapassando as fronteiras fisicamente impostas

pelos Estados (desprovidos, maioritariamente, de pensamento geografico).

Enfrentamos uma presenca assimétrica, imediata, em todo o lado, agora e para sempre.
Isto é, a prépria dimensdo temporal adapta-se a uma nova condicdo: a do “agora” ser também
ele permanente. Apesar de atualmente existirem mecanismos que impecam a propagacao de
conteldos de teor sexual ndo consentido, podera afirmar-se que qualquer video ou fotografia
permanecera infindavelmente neste espaco, j4 o enunciava a célebre frase: “Uma vez na
internet, para sempre na internet”. Prova vivida desse facto sdo as muitas das imagens

atualmente em circulagdo na internet, produzidas ha mais de 10 anos.

Acrescenta-se ainda a problematica da imprevisibilidade quanto a sua forma, tempo e
local de ocorréncia. De acordo com Elias (2011, p. 29), esta matéria pode ser associada ao
principio da incerteza das ciéncias matematicas de Heisenberg “transportada igualmente para
questdes de seguranga, para ameacgas e riscos que afetam o mundo moderno”, criando-se uma
divida permanente sobre o modo e local onde podem ocorrer crimes graves e violentos, como

é exemplo a exploragdo sexual de menores no Ciberespaco.

2.3.2 Anonimato

Como anteriormente percecionado, a internet considera-se a principal rede de acesso
ao Ciberespago, sobretudo através da World Wide Web (www) ou simplesmente web, o servico
da internet mais utilizado e o que mais trafego gera. O servico web é frequentemente dividido
em 3 categorias, ordenadas pelo seu grau de permeabilidade e acesso: surface web, deep web

e dark web, representado na Figura 4.
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Figura 4. As camadas do servigo web

Recursos e sites indexados e acessiveis através de
Surface Web .
browser. Ex: Google, Bing

Recursos e sites parcialmente indexados, mas
Deep Web normalmente legitimos e acessiveis através de browser.
Ex: recursos acessiveis por paywall ou subscrigdo

Recursos e sites ndo indexados e com conteudo ilegal,
acessiveis através de um browserTOR. Ex: Blackmarkets
e outros sites com sufixo “.onion”

Dark Web

Fonte: Adaptado de Rodrigues (2022, p. 233).

A explicacdo mais comum compara as camadas da web a um iceberg. No topo a camada
mais superficial e visivel, de acesso direto pelos seus utilizadores através de browsers como a
Google, Bing e Yahoo. E composta por paginas que incluem sites de noticias, redes sociais, blogs,
lojas virtuais e outros tipos de conteuddo publico e acessivel a qualquer um que faca uso da
internet. Porém, esta camada representa apenas uma pequena fracdo da internet total, na sua
maioria composta por contetdo ndo indexado e nao acessivel por meio de motores de pesquisa
comuns, que compdem a chamada deep web - nado visivel, de maior dificuldade de acesso.
Estima-se que representa mais de 90% de toda a web (Basheer & Alkhatib, 2021) utilizada muitas
vezes para fins legitimos, caso dos bancos, jornalistas, ativistas politicos, agéncias de law
enforcement e fins académicos e é igualmente denominada por invisible web que, na tradugdo
para o portugués, significa um espaco invisivel. Por fim, a Ultima camada - dark web — abrangida
pela anterior, e caracterizada pelo uso de software de criptografia especial para ocultar

identidades e enderecos IP dos utilizadores.

Outrora, “o enorme passo que a internet proporcionou na partilha de informagdo a
escala global esconde um vasto leque de ameacgas a seguranga e a integridade dos dados que ai
sdo processados” (Rodrigues, 2022, p. 43). A comecar com a quase inexistente preocupagdo com
a seguranga no desenho da internet juntamente com o exponencial nimero de utilizadores que
a acedem e que fazem dela um meio complexo, alvo de redes criminosas que encontram na sua
estrutura uma possibilidade de explorar vulnerabilidades e com isso desenvolver a sua atividade.
A dark web é, na sua esmagadora maioria, um meio para o desenvolvimento de atividades
ilicitas, funcionando como um espaco comercial (composto por compradores e vendedores) e
uma plataforma de disseminacdo de informacéo e comunicac¢do entre criminosos que cooperam
entre si - “Na darknet, os hackers compartilham informacdo entre si constantemente e

aprendem uns com os outros” (Zenebe et al., 2019, p. 174) - facto que comporta uma maior
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impermeabilidade as forgas de autoridade. Nela se integram um conjunto de utilizadores com
diferentes niveis de experiéncia técnica de computacdo e diferentes propésitos, onde se
enquadra a pratica de um vasto numero de crimes como a exploragdo sexual de menores e

muitos outros®®.

O que justifica a tamanha atratividade do crime pela dark web? Uma das grandes
vantagens facilmente identificadas é a anonimizagdo, “uma técnica de processamento de dados
qgue remove ou modifica informagdes que possam identificar uma pessoa” (Google, 2023), que
consiste em ““esconder’ o enderecgo IP origem de ligacdo (o nosso computador) ao longo do
caminho até ao servidor em causa” (Rodrigues, 2022, p. 235). Distinguem-se, para o efeito, dois
tipos de anonimato: pseudo anonimato e verdadeiro anonimato (du Pont, 2001). A comunicac¢do

pseudo-andnima é inerentemente rastredvel (Rigby, 1995), isto é, embora a identidade do

-

remetente da mensagem ndo seja facilmente localizdvel e disponibilizada por definicao,
possivel identificd-la. Contrariamente, uma comunicacdo verdadeiramente andénima é
indetectdvel, o que levanta numerosas problemadticas. Embora o anonimato se revele de
extrema importancia na proteccdo do direito a privacidade, é também ele um desafio em si,
permitindo no segundo caso, a pratica do crime sem possibilidade de detecdo (Akdeniz, 2002) o

gue resulta numa desresponsabilizacdo por acées individuais.

Esta condicdo é passivel de revelar mais facilmente os impulsos maliciosos de um
individuo, premissa sustentada por Suler et al. (1998, p. 277) "serd que um maior anonimato
resulta num maior desvio? Porque um maior anonimato estd normalmente associado a uma
menor responsabilizacdo pelas proprias accles, a resposta parece ser sim". Assim, o ambiente
online, mais precisamente a dark web, abre portas ao individuo sem rosto, camuflado, que se
traduz numa das maiores dificuldades no ambito investiga¢do de exploragdo sexual de menores
e “é com sentido de compromisso que se deve olhar para a internet, na medida em que os largos
beneficios que nos traz terdo de ser continuamente avaliados em fungdo dos riscos associados”

(Rodrigues, 2022, p. 43).

2.3.3 A “terra de ninguém”

Na contemporaneidade, quem detém poder sobre a Seguranga? Na nova ordem

internacional moderna e atual, a autoridade estatal é contestada por um conjunto de atores

21 Extorsdo; sabotagem; roubo de dados; trafico de estupefacientes e de armas; trafico de seres humanos;

recrutamento, radicalizagdo e planeamento de agdes terroristas; assassinio por encomenda; trafico de meios digitais
pirateados; falsificagdo de documentos; fraude (Basheer & Alkhatib, 2021).
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face a sua incapacidade de monopolizar o conceito e praticas securitarias o que, por
conseguinte, lhes tem retirado exclusividade na produgdo e manutencdo da seguranca. Assim,
conta na atualidade com a participacdo de um conjunto de novos atores: para além das
instituicdes publicas, as instituicdes privadas, a prépria sociedade civil e organizagbes
internacionais (quer de natureza intergovernamental quer supranacional). Esta questao podera
ser transportada para o dominio do Ciberespaco que, por si, passa a ser entendido como uma
arena onde “desfilam e atuam varios atores com capacidades e interesses diferenciados” (Vales,

2020, p. 34).

Ora, quando abordado o tema da soberania sobre o Ciberespaco é imprescindivel ter
em conta dois aspetos distintos. Como anteriormente aprofundando, o Ciberespaco é melhor
entendido como uma pluralidade ao invés de uma singularidade, tendo em conta a sua natureza
ubiquu® - tanto integra uma componente fisica, transversal a outros espacos tradicionais, como
se manifesta no virtual. E se o exercicio do Direito é determinado pelas fronteiras fisicas de um
Estado e todo o espago onde é exercida soberania estatal, por conseguinte, a resolucdo das
questdes inerentes a infraestrutura fisica do Ciberespaco parece ser facilitada: o exercicio de
poder é atribuido consoante a localizagdo geografica destas estruturas. Por outro lado, o seu
cariz virtual suscita desafios mais complexos. Tal como referiu Gouveia (2023) no “ll Congresso
Luso-Brasileiro de Direito Internacional Publico”, para se verificar a presenca de crime, neste
caso a ESM online, é necessaria a aplicacdo de direito penal (“qual?”). E com ela se arrastam
muitas outras questdes: “quem é o agente do crime?”; “onde esta?”; “onde cometeu o crime?”,
“onde deverd ser julgado?”. Isto é, em razado da sua arquitetura, faz-se emergir o dilema relativo

a regulacdo do Ciberespaco e governanga da internet, visto que (Lessig, 1999):

[...] aqueles cujo comportamento estd a tentar controlar [o Estado] podem estar
localizados em qualquer lugar (ou seja, fora do seu lugar) na Rede. Quem é alguém,
onde estd, e se a lei pode sobre ele ser exercida - todas estas sdo questGes a que o
governo deve responder se quiser impor a sua vontade. Mas estas questdes sdao em

muito dificultadas pela arquitectura do espaco (p. 19).

Pela senda de Mueller et al. (2004, p. 4) “governanca da internet” pode definir-se como
uma “Acdo colectiva, pelos governos e/ou operadores do sector privado de redes TCP/IP, afim
de estabelecer regras e procedimentos para se fazer cumprir as politicas publicas e resolver
disputas que envolvam multiplas jurisdicdes”. Por sua vez, um dos principais fdruns

internacionais dedicado ao tema, o World Summit on Information Society (2003) descreve-o:

2po latim, “que esta em toda a parte”.
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Os governos, bem como o setor privado, a sociedade civil e as Nagdes Unidas e outras
organizagGes internacionais tém um importante papel e responsabilidade no
desenvolvimento da Sociedade da Informagdo e, consoante o caso, nos processos de
tomada de decisdo. Construir uma Sociedade da Informacdo centrada nas pessoas
representa um esforgo coletivo que requer cooperagao e parceria entre todas as partes

interessadas.

Questiona-se, para o efeito: quem regula o Ciberespaco? Das demais tentativas de dar
resposta a esta questdo, “A Declaracao de Independéncia do Ciberespa¢o” de Barlow (1996)
ganhou reconhecimento. O Ciberespaco é nela descrito como “a nova casa do pensamento” e
a internet como transcendente dos limites estatais e, portanto, naturalmente independente da
sua regulamentacdo. E antes uma iniciativa e compromisso da sociedade civil que se organiza
em comités, organizacdes, comunidades, que utilizam o didlogo para discutir um conjunto de

normas a qual esta deve estar vinculada (Moreira, 2023).

Trachtman (1998) sustenta a ideia de neutralidade, que pode ser entendida como a
atribuicdo, ao Ciberespaco, de um rétulo de “zona cinzenta” para efeitos de delegacdo de
competéncias. Isto é, uma soberania partilhada pela comunidade internacional, ndo limitada
pela esfera publica ou privada, civil ou militar, interna ou externa. Este argumento conduz a ideia
de um espaco a que a todos pertence e se traduz, na pratica, na “terra de ninguém”. A condicdo

de anomia, é este o grande desafio.

2.4. Enquadramento Juridico

Ao nivel internacional, importa reconhecer a Conveng¢do das Nagdes Unidas sobre os
Direitos da Crianga (CDC) (1989) como o principal instrumento existente no dominio da prote¢do
dos direitos das criangas onde se insere o combate a todas as formas de exploragdo e violéncia

sexual (e.g. rapto, venda e trafico de menores).

O tema da exploragdao sexual das criangas é igualmente abordado no Protocolo
Facultativo a Convencgao sobre os Direitos da Crianga Relativo a Venda de Criangas, Prostitui¢dao
Infantil e Pornografia Infantil (2000), prevendo a criminalizacdo de factos relativos a venda,
prostituicdo e pornografia de menores - incluindo a tentativa - assim como incentiva a

cooperagdo e assisténcia internacional neste ambito.

A Convencgdo sobre Cibercrime do Conselho da Europa (2001), também intitulada de

“Convencdo de Budapeste”, criminaliza no art. 92 a pornografia infantil quando, para o efeito,
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se faga uso de um sistema informatico, abrangendo tanto a producgao, oferta, obtencdao como
posse deste tipo de conteudo. Acresce a Convencdo do Conselho da Europa Relativa a Luta
contra o Trafico de Seres Humanos (2005) que vé contemplada uma defini¢cdo de tréfico de seres
humanos, com especial enfoque nas vitimas de idade inferior a 18 anos no seu art. 49,

constituindo esta uma forma de exploragdo sexual nos casos de trafico para esse fim.

Mais tarde, em 2007, foi ainda criada a Convencdo de Lanzarote e em 2011 a Diretiva da
Unido Europeia sobre Combate ao Abuso Sexual e Exploracdo Sexual de Criangas e Pornografia
Infantil (Diretiva n.2 2011/92/UE) com o objetivo de reforcar a protecdo de criancgas e jovens,
vitimas de exploragdo sexual, fomentando a cooperagdo nacional e internacional contra a esta

forma de criminalidade que recorre as TIC.

Ja em legislacdo nacional, a CRP é imprescindivel de mencionar visto que nela sdo
assegurados os direitos, liberdades e garantias fundamentais do cidadao, inteiramente violados
pela pratica de atos sexuais com criancas como explanado, por exemplo, nos art.2 25 e 26. O
primeiro sob epigrafe “Direito a integridade pessoal”, visando no n2 1 que “A integridade moral
e fisica das pessoas é inviolavel” e “Ninguém pode ser submetido a tortura, nem a tratos ou
penas cruéis, degradantes ou desumanos” (n2 2). O art. 262 “Outros direitos pessoais”, por sua
vez, refere no n? 1 que “A todos sdo reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e reputacao,
aimagem, a palavra, a reserva da intimidade da vida privada e familiar e a protecc¢do legal contra

quaisquer formas de discriminacdo”.

Por outro lado, o Cédigo Penal estabelece na Secc¢do Il, Cap. V “Dos crimes contra a
liberdade e autodeterminacdo sexual”, Titulo | “Dos crimes contra pessoas”, as disposi¢oes
sobre crimes contra a autodeterminacdo sexual de menores (art. 1712 a 1799). Ressalva-se que
os atos sexuais praticados com ou em menor de 14 anos, perante a lei portuguesa, tipificam um
crime suscetivel de prejudicar o livre desenvolvimento da personalidade da crianga na esfera
sexual e psicoldgica e, por essa razao, sao punidos mais gravemente. O legislador pretende,
assim, assegurar a liberdade a autodeterminagdo da crianga e os perigos inerentes ao
envolvimento prematuro em atividades sexuais visto que, ainda que com consentimento, ndo
Ihe é reconhecida capacidade ou maturidade para a considerar uma decisdo livre. Por outras

palavras, protege-se o direito de ser crianga.
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Capitulo 3 - Aquisi¢ao e valora¢ao da prova digital no Ciberespaco

3.1. Da prova digital

3.1.1 Conceitos

Como discutido nos capitulos anteriores, os avangos das tecnologias de informacao
germinaram uma nova criminalidade, globalizada e despersonalizada, cuja proliferacao se faz
notar ostensivamente. De facto, a ascensdao da tecnologia introduziu mudangas no plano
juridico-legal, adaptando o ambito da prova ao digital, numa tentativa de responder as
necessidades da sociedade atual no combate as novas formas de crime que requerem “[...] uma
nova tipificacdo no que diz respeito ao seu meio probatdrio” (Almeida, 2014, p. 9). Para bem
nos inserirmos no cerne do objeto de estudo do trabalho, interessa determinar o que se entende

por prova digital, e como tal, foi realizada uma pesquisa neste sentido.

Ora, tratando-se de um passado um tanto recente, identificamos que o conceito é ainda
pouco explorado ao nivel nacional e o leque de contributos nesta matéria é, contrariamente ao
expectavel, reduzido em virtude da sua dimensdo, carecendo de aprofundamento tanto na
comunidade académica como por parte do Estado face a auséncia de uma definicdo legal de
prova digital. Outrora, foram identificados, para o efeito, alguns contributos tanto ao nivel

nacional como internacional.

Rodrigues (2009, p. 39) define prova eletrénico-digital como “[...] qualquer tipo de
informagdo, com valor probatdrio, armazenada [em qualquer dispositivo de armazenamento
digital] ou transmitida [em sistemas e redes informaticas ou redes de comunicagdes

electrdnicas, privadas ou publicamente acessiveis], sob a forma bindria ou digital”.

Ramos (2014, p. 86), por sua vez, define-a como “[...] informacdo passivel de ser extraida
de um dispositivo eletrdnico (local, virtual ou remoto) ou de uma rede de comunicagdes. [...] [a]
prova digital, para além de ser admissivel, deve ser também auténtica, precisa e concreta”. De
modo mais conciso, Fidalgo (2020), descreve-a “no essencial, a prova digital é composta por uma
sequéncia de bits e existe independentemente do suporte material no qual se encontre

incorporada”.

Também nas palavras de Mesquita (2010, p. 84-85), “[a] tematica da prova electrdnica
(...) compreende a prova que se apresenta na forma digital, e ndo em suporte papel ou outro

meio tangivel, (e) compreende uma constelagdo de problemas que exige uma reconstrugdo
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concetual complexa, com um enquadramento tedrico que se adapte a rotura epistemoldgica
introduzida pelas novas tecnologias no processamento, captacdio e memodria das

comunicagoes”.

No plano internacional, o Regulamento (UE) n.2 910/2014 define documento eletrénico
como “[...] qualquer conteddo armazenado em formato eletrénico, nomeadamente texto ou
gravacao sonora, visual ou audiovisual”. Efetivamente, a prova digital considera-se um tipo de
documento (um documento eletrdnico) “[...] que deve ser entendido como todo o suporte
digital que registe informacdo” (Lambelho, 2022, p. 24). O documento eletrénico assume um
novo formato de documento que embora ndo conste no CPP, para efeitos probatérios e de
acordo com Martins (2019), pode ser equiparado ao escrito. Sendo este ultimo um meio de
prova (constante no Cap. VI, Titulo Il sob epigrafe “Dos meios de prova”, Livro Il “Da prova” do
CPP), também a prova digital deverd permitir demonstrar um facto ou a existéncia de um ato

juridico, que se distingue dos demais pela caracteristica do formato digital.

Recuando ao ano de 1999, também o Scientific Working Group on Digital Evidence
(SWGDE), 6rgao do FBI, oferecia a definicdo de “Informacao de valor probatério armazenado ou
transmitido em formato digital”.

De facto, este novo formato de prova assume extrema importancia no cenario criminal
nacional e internacional, revestida da capacidade de abragar um numero incalculdvel de
conteldos extremamente Uteis na resposta a certo tipo de crimes. Para o efeito, podem ser
identificados alguns tipos de prova digital: dados informaticos® (por e.g., mensagens de SMS e
de correio eletrénico; histdrico de pesquisa; imagens de videovigilancia), dados de trafego?*
(endereco de IP), escutas telefénicas® e a localizacdo celular?®. Salvo quando a lei ndo o permite,
qualquer video ou dudio e todos os dados de rede podem ser utilizados como prova, permitindo,
assim, a celeridade da descoberta da verdade material. E, indiscutivelmente, uma “[...]

ferramenta insubstituivel para a resolugdo de casos que, de outra maneira, ndo se

solucionariam” (Costa, 2017, p. 69).

B Dispostos no art. 2.2, alinea b) da LC como “qualquer representagdo de factos, informag6es ou conceitos sob uma
forma suscetivel de processamento num sistema informatico, incluindo os programas aptos a fazerem um sistema
informatico executar uma fungdo”.

24 Dispostos no art. 2.9, alinea c) da LC como “os dados informaticos relacionados com uma comunicagdo efetuada
por meio de um sistema informatico, gerados por este sistema como elemento de uma cadeia de comunicagdo,
indicando a origem da comunicagdo, o destino, o trajeto, a hora, a data, o tamanho, a duragdo ou o tipo do servigo
subjacente”.

25 Constante no Cap IV, Titulo lll, Livro Il do CPP.

26 Constante no art. 252.2-A do CPP.

36



3.1.2 Natureza Juridica

O nosso objetivo neste capitulo passa por explorar as principais normas que regulam a
prova digital para enquadramento legal, ndo sendo uma analise extensa das mesmas uma
preocupacdo no presente trabalho. Sio elas o CPP; a Lei n.2 109/2009 de 15 de setembro;
Convencdo sobre Cibercrime; Lei n.2 32/2008, de 17 de julho; Lei n? 41/2004, de 18 de agosto e
Regulamento (UE) n.2 910/2014 de 23 de julho; Regulamento Geral sobre a Protecdo de Dados,
de 2018.

No CPP, as disposi¢Oes relativas a prova digital, no que concerne a obtenc¢ao do meio de
prova, encontram-se explanadas nos art(s). 1892 e 1902 nos quais ndo consta um regime legal
especifico relativo a prova digital, mas antes uma alusdo aos art(s) 1872 e 1882 do mesmo
diploma. Isto é, a todas as conversa¢des ou comunicagcles transmitidas por meio de suporte
eletronico diferenciado do telefone (e.g. correio eletréonico) é-lhes atribuida a mesma

admissibilidade, requisitos e pressupostos das intersecGes das escutas telefénicas.

Nas palavras de Almeida (2014), fala-se na inexisténcia de um regime juridico relativo a
prova digital, no sentido especificado. Ou seja, os meios de prova colhidos em ambiente digital
embora tipificados no CPP, ndo encontram uma referéncia concreta a prova digital. E para além
do exemplo acima descrito, em sede de obtencdo de prova, uma dessas situacées é espelhada
no art. 1792 do CPP, respeitante as apreensdes, podendo o juiz “autorizar ou ordenar, por
despacho, a apreensdo, mesmo nas estagdes de correios e de telecomunicagdes, de cartas,
encomendas, valores, telegramas ou qualquer outra correspondéncia”, permanecendo no vazio
juridico o que se entende por “qualquer outra correspondéncia”, ndo sendo especificada a

“correspondéncia eletrénica” (Almeida, 2014).

E igualmente importante comentar a Lei n.2 109/2009, de 15 de setembro, ou Lei da
Cibercriminalidade, que transpGe para a ordem juridica interna a Decisdo Quadro n.2
2005/222/JAl, do Conselho, de 24 de fevereiro, referente a ataques contra sistemas de
informacdo, e adapta o direito interno a Convencgao sobre Cibercrime do Conselho da Europa.
Nela estdo delimitados varios conceitos essenciais ao dominio da criminalidade informatica (art.
29), a tipificagdo dos seus crimes (art. 32 a 102) e varias disposicles relativas a recolha de prova
em suporte eletrénico. Este diploma, confere, com efeito, “[...] um complexo normativo
processual penal relativo a recolha de prova digital com remetente a um universo de crimes
distintos” (Costa, 2017, p. 87), introduzindo novos meios de investiga¢do e producdo de prova

proprios ao combate a criminalidade informatica.
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A Convencao sobre Cibercrime do Conselho da Europa (2001), supramencionada, ou
Convencdo de Budapeste, aprovada pela Resolugdo da Assembleia da Republica n.2 88/2009, de
15 de setembro, foi o primeiro tratado internacional a lidar com a internet e a criminalidade no
Ciberespaco e teve como principal finalidade o acompanhamento e harmoniza¢do dos
elementos relativos as infragGes do direito penal - respeitantes a crimes realizados através de

meios eletrénicos, ou seja, a Cibercriminalidade - entre os paises signatarios.

Para o efeito, é vital a referéncia a Lei n.2 32/2008, de 17 de julho, que transpde para a
ordem juridica interna a Diretiva n.2 2006/24/CE, do Parlamento Europeu e do Conselho, de 15
de marco, onde sdo estabelecidas as regras relativas a conservacao de dados gerados ou
tratados no contexto da oferta de servicos de comunicacdes eletrénicas publicamente
disponiveis ou de redes publicas de comunicacées. Recentemente, em abril de 2022, a também
conhecida por Lei dos Metadados, viu alguns dos seus artigos declarados inconstitucionais pelo
TC que regulavam as categorias de dados a conservar, o periodo de conservacao e a transmissao
desses dados as autoridades, presentes nos art(s) 42, 62 e 99, respetivamente. Através do
Acérddo n.2 268/2022, o TC considerou que tais normas violavam direitos e principios
consagrados na Constituicdao, nomeadamente o principio da proporcionalidade na restricao dos
direitos a reserva da intimidade da vida privada e familiar ou o sigilo das comunica¢des. Porém,
dada a relevancia do tema e as potenciais consequéncias para efeitos de investigacdo criminal,
o Governo apresentou uma proposta de lei (Proposta de Lei n211/XV/12), que permitisse de
igual modo dotar as autoridades competentes dos meios de obteng¢do de prova necessarios a

investigacdo de tais crimes, aprovada em maio do ano passado.

Outros documentos relevantes dizem respeito ao Regulamento Geral sobre a Protegdo
de Dados, aplicavel desde Maio de 2018, é o novo regulamento que revoga a Diretiva de
Protecdo de Dados de 1995 (Diretiva n.2 95/46/CE) e substitui a Lei n2 67/98 de 26 de outubro,
relativamente a prote¢do das pessoas singulares no que concerne ao tratamento de dados
pessoais e a livre circulagao desses dados, imprescindivel no dominio da prova em meio digital.
De modo a especificar e complementar a mesma, foi criada a Lei n2 41/2004, de 18 de agosto,
que transpde para a ordem juridica nacional a Diretiva n.2 2002/58/CE, do Parlamento Europeu
e do Conselho, de 12 de julho, aplicada ao tratamento de dados pessoais no contexto das redes

e servicos de comunicagOes eletrdnicas acessiveis ao publico.

Por fim, o Regulamento (UE) n.2 910/2014, de 23 de julho, relativo a identificacdo

eletronica e aos servicos de confianga para as transacdes eletrénicas no mercado interno,
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diretamente aplicdvel em toda a Europa, sem necessidade de transposi¢cdo para a legislacdo

interna.

Apds esta breve andlise as principais normas que regulam a prova digital, conclui-se que
€ uma preocupacao europeia, sobretudo desde o ano de 2001, integrar o contexto da prova
digital ao meio legal, através da adog¢do de DecisGes, Convencdes, Diretivas e outros atos
legislativos. Este facto é justificado pela ascendéncia do digital sobre as nossas vidas, que deve

ser acompanhado de um quadro juridico o mais sélido quanto possivel.

3.1.3 Dificuldades colocadas pela sua natureza

Como previamente discutido, os beneficios da prova digital para a descoberta da
verdade material na concretizacdo da justica sdo incontestaveis. Porém, a par da sua utilidade,
a prova digital é também acompanhada de inumeras dificuldades que arrastam consigo uma
infinidade de especificidades a ter em conta quando dela se trata. Iniciamos este tema
apresentando os principais constrangimentos deste meio de prova alusivo as buscas, apreensao,

aquisicdo, analise e tratamento desta.

Efetivamente, é necessdrio considerar que a presenca de prova digital e a respetiva
obtencdo ndo ocorrem nos mesmos moldes que a prova fisica de qualquer outro crime, seja ela
a apreensdo de uma carta ou um outro qualquer documento, por exemplo, jamais oferecendo
o mesmo conforto dos anos de pratica com que sdo encarados os métodos e meios de prova
classicos (Costa, 2017). Sendo a prova digital consequéncia direta de um mundo abstrato de
natureza tdo particular, esta “imaterialidade” pelo qual é revestida gera, desde logo,
adversidades na identificagdo do agente e local onde é cometido o crime face ao anonimato
oferecido pelas TIC, como aprofundado no capitulo 1. Tonini (2010) explica que, enquanto a
prova material se incorpora em suporte fisico, a prova digital, embora careca de uma
representacao fisica em suporte material, ndo se resume a nenhum deles. A sua complexidade
e codificagdo exige, assim, conhecimentos técnicos especificos por parte dos investigadores e

peritos digitais forenses, necessarios a boa operagao da prova sob pena de se perder a sua forga.

Normalmente, a identificacdo do dispositivo pela qual se procede a uma ag¢do criminosa

é possivel através do endereco IP?” bem como o endereco MAC?, porém, urge a dificuldade de

270 endereco IP, do inglés Internet Protocol, refere-se a identificagdo de um dispositivo (smartphone, computador,
etc.), representada por niumeros, conectado a uma rede local ou publica ou a internet. Serve, sobretudo, dois
propdsitos possiveis: identificagdao de interface de utilizador ou de rede e enderego de localizagdo.

¥o) endereco MAC, do inglés Media Access Control, é um cddigo Unico que identifica a placa de rede de determinado
dispositivo (também presente em smartphones, computadores, etc.) composto por doze digitos, permitindo uma
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determinar a pessoa que fez uso da tecnologia de informagao visto que os mesmos nada revelam
sobre o seu utilizador. Contrariamente a criminalidade tradicional, no Ciberespaco, a
autenticacdo dessa identidade geralmente apresenta um maior nimero de limitagOes face a
impossibilidade de “[...] verificacdo de documentos ou de elementos identificadores ja em si
evidentes” (Aras, 2015, p. 37) por exemplo, a recolha de vestigios fisicos ou a existéncia de
testemunhas oculares. A isto soma-se a possibilidade do agente do crime se revestir de uma
identidade virtual, ou mesmo de terceiros, o que podera condicionar a investigacdo. Esta
pandplia de fatores torna a relagao entre o crime e a acao do agente que o cometeu, no minimo,

complexa.

E é facto que na maior parte dos casos, esta prova “[...] raramente se encontra
exactamente no local do crime” (Almeida, 2014, p. 32), bem como a deslocacéo fisica ndo se
impde em todos os casos fruto da sua natureza remota, que de igual forma a ela se pode aceder
(Ramos, 2014). A somar, esta a dificuldade em determinar o momento e data do mesmo, em
razdo da simplicidade em alterar datas e horas, prejudicando a investigacdo. Isto é, qualquer
informacdo identificativa vé a sua valoracdo mitigada em razdo da facilidade de alteracdo de
qualquer tipo de indicio probatério, sendo esta uma das variadas razées para aferir a fragilidade

da prova digital, a que se refere Rodrigues (2009).

Assim, em resultado da sua alterabilidade, “[...] carece de ser tratada de forma diferente,
digamos que de modo delicado” (Ramos, 2014, p. 87) pois a sua manipula¢do descuidada pode
traduzir-se na alteragdo das suas propriedades — ou até no seu desaparecimento - e com isso se
perca a integridade da prova. A titulo de exemplo, abrir um documento ou clicar numa tecla é o
suficiente para a sua adulteragdo. Por essa razdo a produgao de prova tem protocolos e regras
especificas para manter a cadeia de custddia da prova, um dos pilares fundamentais neste tipo

de obtencdo probatéria, tema aprofundado no subcapitulo que se segue.

Outrora, é também imprescindivel mencionar que as vulnerabilidades apresentadas,
nomeadamente no que diz respeito a fragilidade da prova, pode também ela representar uma
forca. Apesar da possibilidade de eliminacdo de ficheiros e dados, e assim contaminar a prova,
a taxa de sucesso por parte da equipa de peritos forenses na recuperacdo dos mesmos é ainda
elevada. Consequentemente, faz-se questionar o motivo pela qual houve tentativa de

adulteracdo dos dados, valido, em parte, para formar a convicgdo do tribunal.

infinidade de combinagdes e, consequentemente, a respetiva exclusividade. Distingue-se do enderego IP — dinamico
e passivel de alterar-se com o tempo - por ser fixo, exclusivo e mais preciso na identificagdo do dispositivo em causa.
Porém, e mesmo assim, é suscetivel de adulteragdo.
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Conclui-se que, fruto da sua genética, identifica-se um cardter dinamico, instavel e
volatil, personalidade que dificulta tanto a pericia forense como a investigac3o. E imprescindivel,
assim, a rapidez na sua obtencdo juntamente com uma recolha de prova devidamente
apropriada tanto para a imputagdo dos factos como para inocentar o arguido e assegurar,

consequentemente, a descoberta da verdade.

3.2. Cadeia de custddia da prova

Tendo em conta as dificuldades apresentadas pela prova digital, é fulcral garantir um
conjunto de metodologias e procedimentos de modo a assegurar a integridade da mesma e,
assim, potenciar a condenacdo dos que se dedicam a praticas criminosas como a exploracdo
sexual de menores no Ciberespaco. Conforme refere Rodrigues (2011, p. 47), “[...] a prova
electrénico-digital somente sera vdlida, num dado processo penal, se forem respeitadas as
varias regras ao nivel do seu acesso, recolha, armazenamento, transferéncia, preservacdo ou
apresentacdo/repeticdo”. Neste sentido, é imprescindivel explorar a “cadeia de custdédia da

prova” ou a também identificada como “cadeia probatdria” da prova digital.

O ordenamento juridico portugués ndo prevé a sua definicdo, embora possam ser
apresentadas referéncias doutrindrias consideradas relevantes para uma leitura percetivel do
tema. Prado (2021) define-a como um “[...] método por meio do qual se pretende preservar a
integridade do elemento probatdrio e assegurar sua autenticidade”. Por sua vez, na senda de
Magrico (2012, p. 49) refere-se a “[...] capacidade de garantir a identidade e integridade de um
espécime ou amostra no decurso da sua obtencdo (e.g. numa busca), durante a sua analise e
até ao final do processo”. Acrescenta ainda que “consiste em salvaguardar e proteger a
informacao digital apreendida, de forma documentada, de modo que ndo possa alegar-se que

foi modificada ou alterada durante a IC.” (Magrico, 2012, p. 49).

Valente (2019, p. 45) diz-nos, mais pormenorizadamente, que a cadeia de custédia é
“[...] uma técnica juridico processual que garante a identidade e autenticidade da prova ab initio
ad finem de todo o iter processualis — desde o meio de obtenc¢do da prova (busca e apreensdo),
a submissdo a meio de prova (pericia) que termina a ser submetida a aprecia¢do do Tribunal e
ao contraditério, préprio das jurisdicGes processuais de estrutura acusatoria (prova como

resultado)”.

A relevancia da prova digital é indubitdvel, outrora, para além de carecer de

concetualizacdo legal, ndo estdo também positivados os procedimentos a adotar pelos
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responsaveis na recolha, aquisi¢cao e analise da mesma no ordenamento juridico portugués. Este
apenas oferece no art. 2492, n92, alinea a), do CPP, que compete aos OPC “proceder a exames
dos vestigios do crime [...] assegurando a manuten¢ao do estado das coisas, dos objetos e dos
lugares”, isto é, garantir a cadeia de custddia. Este facto contraria paises como Chile, Colémbia,
Equador e Perd, por exemplo, que que adotam um manual de procedimentos para a
regulamentacdo legal da cadeia probatdria (Hermeiro, 2023), assim como o Brasil que no art.

158 do seu CPP, define cadeia de custdédia bem como as etapas a respeitar na sua manutencao.

Porém, apesar deste “vazio” em Portugal, seguem-se algumas recomendacdes de boas
praticas, das quais destaco a Norma ISO/IEC 27037 de 15 de novembro de 2012, o NIST — Best
Practice manuals, o Electronic Evidence Guide — A basic guide for police officers, prosecutors and
judges do Conselho da Europa e o ENFSI-BPM-FIT-01 (2015) da Rede Europeia de Institutos de
Ciéncias Forenses. Para o efeito, podem ser igualmente mencionados organismos internacionais
que deram o seu contributo nesta matéria, nomeadamente o Scientific Working Group on Digital
Evidence (SWGDE), Association of Chief Police Officers (ACPO) e International Organization on

Computer Evidence (IOCE).

Ora, antes de explorarmos, de facto, os procedimentos de recolha de prova digital, cabe-
nos considerar que a sua obtencdo devera respeitar um conjunto de principios gerais
orientadores tendo como referéncia a International Hi-Tech Crime and Forensics Conference29
de 1999, e, tratando-se de um trabalho de investigacdo que alude ao trabalho da Policia de
Segurancga Publica nesta matéria, o Manual Técnico de Preservagao e Recolha da Prova digital

na Investigacdo Criminal (2015) da PSP, fulcrais para se preservar a cadeia de prova.

Desde logo, qualquer procedimento inicial devera ser realizado por uma equipa de pelo
menos duas pessoas com conhecimentos técnicos e com recurso a ferramentas adequadas, e
assim assegurar o principio da responsabilizagdo repartida dos varios intervenientes na
producdo da prova. Este confere-lhe maior protecdo juridico-legal bem como se permite uma

maior eficacia na sua recolha.

Em segundo lugar, um dos principios indispensaveis a respeitar é o de ndo alteracdo da
prova no seu tratamento. Como supramencionado, a prova digital é “fragil” e em razdo da sua
personalidade serd exigido que quer o investigador quer o perito digital excluam da sua conduta,

durante o decorrer da investigacdo e da pericia, qualquer atuagcdo que possa contaminar os

2 . (2000). Digital Evidence: Standards and Principles. Forensic Science Communications, 2(2).
https://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm
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dados obtidos. Afinal, uma prova n3o possui valor algum se n3o for comprovadamente integra®®

e auténtica®l. A mencionar, a titulo de exemplo, a fun¢do hash®’, um algoritmo que gera um
cddigo de identificacdo exclusivo - cddigo hash - de um ficheiro ou um conjunto de ficheiros.
Isto é, se a prova digital for de alguma maneira alterada de, o algoritmo ira produzir um cédigo

I**, sendo este o motivo pela qual é utilizado como

diferente quando comparada ao origina
confirmacgdo da inalterabilidade da prova durante o decorrer do processo-crime. Equipara-se,
segundo Magrico (2012, p. 60), ao DNA digital, “na medida em que é univocamente identificada

uma determinada informacao de caracter digital”.

Logicamente, a sua autenticidade apenas sera concretizavel com recurso a um terceiro
principio: o registo da cadeia da prova. Por outras palavras, deverd proceder-se a documentacao
dos procedimentos executados na interacdo com os sistemas informaticos®®> em todas as fases
processuais (o acesso, recolha, armazenamento, transferéncia, preserva¢do e apresentacio da
prova digital). Este registo deverd conter, entre outras, as seguintes informacdes: registo
identificador Unico de prova; registo de quem acedeu a prova digital, data, hora e local em que
ocorreu; registo de quem e quando foi verificada a prova digital dentro e fora das instalagbes de
armazenamento; registo de acesso as provas (o seu propdsito) e da autoridade competente, se
for o caso (ISO, 2012). No Anexo A é disponibilizado, a titulo de exemplo, o modelo de cadeia de

custédia em uso da Policia de Seguranca Publica.

30 Integridade, de acordo com o diciondrio enciclopédico online da Porto Editora, refere-se ao “estado ou qualidade
do que se mantém intacto ou inteiro”. No presente contexto, pressupde que se garanta, no ato de apreensao e
aquisicao dos dados informaticos do sistema informatico, a ndo alteragdo da prova. De referir que, no documento
ISO (2012, p. 10), a integridade da prova é definida como a “[...] propriedade de que a informagdo ndo foi modificada
ou destruida de maneira ndo autorizada ou acidental”.

31 A autenticidade a que aludimos refere-se a capacidade de confirmar a integridade dos dados informaticos. A cadeia
de custddia desde a cena do crime até a pesquisa informatica e, finalmente, até ao tribunal, na forma de uma trilha
de auditoria, é uma parte importante do estabelecimento da autenticidade da prova digital.

32 Numa das versdes do codigo hash (MD5) foi verificada que a possibilidade de dois ficheiros distintos terem o
mesmo cddigo, tornando esta opgdo pouco vidvel para garantir a exclusividade de cada ficheiro. Assim, é
imprescindivel a utilizagdo de dois cddigos hash na sua validagdo ou, ao usar-se apenas um, optar pelo SAH-256 ou
mais forte.

B0 codigo hash resulta da “[...] transformagdo de uma grande quantidade de informacg&es (informagdo original) em
uma pequena sequéncia de bits (valor hash)” (Eleutério & Machado, 2014, p. 128).

34 Tem-se como original o codigo gerado no momento em que o dispositivo é apreendido.

35 De acordo com a Lei do Cibercrime, art. 29, alinea a), tem-se como sistema informatico “qualquer dispositivo ou
conjunto de dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em execugdo de
um programa, o tratamento automatizado de dados informaticos, bem como a rede que suporta a comunicagdo entre
eles e o conjunto de dados informaticos armazenados, tratados, recuperados ou transmitidos por aquele ou aqueles
dispositivos, tendo em vista o seu funcionamento, utilizagado, protecgdo e manutengdo”. De modo corriqueiro, podera
desginar-se igualmente por equipamento eletrénico.
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Seguidamente, o principio da especializagdo ou qualificacdo de todos os intervenientes
num processo de investigacdo criminal nomeadamente first responders®®, investigadores,
peritos informaticos forenses e magistrados judiciais e do ministério publico, que os dotem de
capacidades e competéncias técnicas especificas. A par desta, a assessoria técnica, ou seja, no
ambito de uma operacdo onde é previsivel a recolha de prova digital deve ser garantida
atempadamente a presenca de um perito informatico forense, nomeado por despacho da

autoridade judicidria conforme disposto no art. 1542 do CPP.

Por fim, o dever de conformidade com as normas legais em vigor, nomeadamente
guanto a protecdo dos dados pessoais, ao segredo profissional e aos dados clinicos, bancarios,
de comunicacdo e outros especificados na lei, que deverdo ser estritamente cumpridas por
todos os elementos intervenientes aos quais é exigida responsabilidade pessoal no controlo da
cadeia de custddia. A Figura 5 permite uma visdo mais esquematizada sobre a pandplia de

principios referidos.

Figura 5. Principios inerentes a cadeia de custddia da prova

Presenca multipla no cenario Integridade dos dados

Registo/Documentacdo Formacao

Conformidade com as leis em
vigor

Assessoria Técnica

No presente subcapitulo é de referir ainda um ponto bastante pertinente respeitante a
livre apreciacdo da prova. Este principio determina, sucintamente, que a prova apresentada é
sujeita a livre aprecia¢do do juiz, que lhe confere forca em funcdo da sua experiéncia e livre

convicgdo, conforme disposto no art. 1272 do CPP, necessariamente objetiva e imparcial. Porém,

36 Expressdo em inglés para se referir a um técnico de primeira resposta, isto é, aquele que dispde do primeiro
contacto com os sistemas informaticos e que pode ndo ser perito na matéria em questao.
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a prova pericial — e, para o efeito, a prova digital - encontra-se subtraida a livre apreciacdo do
julgador (art.2 1632, n21 do CPP), que ao ver cumpridos todos os principios da legalidade

inerentes ao seu tratamento, é considerada um tipo de prova quase®” indubitével.

Por outro lado, a quebra na cadeia de custddia resultara numa “[...] proibicdo total de
admissibilidade e de valoragdo da prova por se terem violado regras processuais tdo
importantes, assim como direitos fundamentais” (Hermeiro, p. 43, 2023), num total prejuizo
para a obtencdo da verdade. Por outras palavras, é um processo irreversivel que nao oferece
outra possibilidade sendo a sua invalidade, impedindo que se absolvam os culpados e se

condenem os inocentes.

3.3. Procedimentos e boas praticas para tratamento da prova digital

3.3.1 Tratamento inicial

Os modelos de recolha de prova digital sdo variados, contendo um nuimero, sequéncia
e classificacdo diferenciado de etapas consoante o autor ou organizacao que as estabelece,
variando o procedimento especifico de acordo com o tipo de incidente ou o caso que esteja sob
investigacdo. Todavia, na presente dissertacdo, concentraremos a nossa atenc¢do especialmente
nas recomendagdes da ISO (2012) em consonancia com o estabelecido no ordenamento juridico
portugués, complementando a mesma com recurso a alguns documentos e autores
considerados relevantes.

Com base no descrito nesta Norma, e por forma a estruturar o raciocinio sobre o tema,
é possivel desenhar um quadro que permita melhor identificar as etapas necessarias ao

tratamento da prova (Figura 6).

37 considera-se “quase” indubitavel face a possibilidade de pedido de contraprova por parte do tribunal, se assim
for justificado.
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Figura 6. Principais fases do processo de anadlise digital forense

1 2 3 4

T

* Identificagdo
* Recolha

* Aquisicao

* Preservagdo

Embora o processo completo de tratamento de prova digital inclua outras atividades, o
ambito desta Norma refere-se apenas ao processo de tratamento inicial que consiste na
identificacdo, recolha, aquisicdo e preservacdo de potenciais Provas Digitais (1SO, 2012), objeto
de andlise numa primeira instancia. Focar-nos-emos, neste subcapitulo, nos procedimentos a

adotar no tratamento inicial da prova pelos first responders.

Primeiramente, o processo de identificacdo da prova digital, de acordo com a I1SO (2012)

envolve a busca, reconhecimento e a documentacdo da mesma.

As buscas sdo instrumentos (meios de obtencdo de prova) de que se servem as
autoridades judiciarias para recolha de informacdo relativamente a um ou mais crimes. Segundo
on21e?2, doart. 174.2 do CPP, é ordenada busca quando houver indicios de que existam
animais, as coisas ou objetos, em local reservado ou ndo livremente acessivel ao publico,
relacionados com o crime ou que possam servir de prova. A competéncia para ordenar busca
pertence a autoridade judicidria competente, nos termos do art. 174.2, n.2 3 do CPP, a excec¢do
dos casos previsto no art. 174.2, n.2 5 do mesmo diploma, que regula os casos em que os 6rgaos
de policia criminal podem efetuar buscas por iniciativa prépria.

Chegados ao local da busca, antes da apreensdo da prova, sera imprescindivel efetuar-
se a uma série de procedimentos operacionais que impegam a contaminagao do local, como nos
casos que envolvam a exploragao sexual de menores no Ciberespaco. No ambito de uma
operagdo de busca, indicam-se brevemente alguns passos a seguir em conformidade com o
Manual Técnico de Preservagdo e Recolha da Prova Digital na Investiga¢gdo Criminal da Policia
de Seguranca Publica:

e Afastar todas as pessoas dos sistemas informaticos a analisar;

o Nao permitir que alguém (especialmente o suspeito) toque no teclado ou rato

face a possibilidade de destruicédo da prova;
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e Considerar eventuais acessos remotos aos sistemas, nomeadamente
dispositivos com capacidade de acesso sem fios, através da rede interna ou
através de um acesso por rede externa (internet);

e Possuir equipamento de protegdo adequado.

Soma-se ainda, segundo a ISO 233705 (2012), a procura por elementos como post-its,
diarios, papéis, notebooks ou manuais de hardware e software que possam conter informacdes

cruciais sobre os dispositivos, como senhas e PINs, quando e se permitido.

No decorrer desta primeira etapa devem ser identificados e selecionados um nimero
maximo de sistemas informaticos, os quais possam conter dados informaticos relevantes para o
processo-crime em investigacao, e assim, ser utilizados como prova. Este procedimento devera
ser adequado ao crime em questdo — ndo devendo ser apreendido qualquer dispositivo apenas
por se encontrar no local da busca - cuja decisdo cabe ao chefe de equipa ou responsavel pela
coordenacdo da operacdo. Selecionar o que é relevante é o desafio das fases de reconhecimento
e recolha, porém, sob condicées desfavordveis, considera-se preferivel recolher a maior
guantidade possivel de provas para posterior selecdo na fase subsequente da investigacdo. Nao
obstante, é também fundamental priorizar-se a recolha com base na alterabilidade da prova,
aplicavel se as circunstancias especificas do caso a ser investigado assim o exigirem. Isto significa
que deverd iniciar-se a apreens3o dos sistemas informaticos mais volateis (e.g., RAM3®) para os
menos volateis (e.g., disco rigido®). Esta priorizacdo por grau de relevincia é um dos desafios
encontrados pelos first responders que se torna mais eficiente e efetiva quando ocorre no local,
onde as potenciais provas se encontram no contexto em que foram produzidas. Verificar se sera
relevante a recolha de outro tipo de vestigios (e.g. bioldgicos, lofoscépicos, produto
estupefaciente) e, se assim exigido, chamar ao local outros elementos técnicos, é igualmente

fulcral.

Acrescenta-se ainda que nem todos os tipos de suporte de armazenamento digital
podem ser facilmente identificados e localizados, por exemplo, a computa¢do em nuvem e NAS*

- face a componente virtual que acrescentam ao processo de identificagdo - bem como

38 Acrénimo de Random Access Memory que, segundo Marques (2013, p. 173) denomina “[...] o local onde o
computador quando ligado coloca o sistema operativo, os programas que esta a executar e os dados com que estd a
trabalhar. E a meméria de acesso mais rapido, no entanto é volatil, isto é, uma vez desligado o computador esta perda
toda a informagdo”.

39 “¢ uma caixa selada, que contem os discos magnéticos que armazenam dados. Podem ser internos ou externos ao
Computador” (Marques, p. 158).

40 Network Attached Storage, que designa um computador ou sistema de armazenamento conectado a uma ou mais
redes locais que armazena, compartilha e gera copias de dados. (SNIA, 2023)
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dispositivos que em fung¢do do seu tamanho e aspeto possam ser esquecidos ou confundidos

com outro material irrelevante.

Por sua vez, devera proceder-se a documentacao de todas as atividades (seja através de
registo fotografico ou video do aspeto exterior do(s) equipamento(s) e do local), como
anteriormente mencionado, que apesar de se iniciar na fase de identificacdo, acompanha todas
as etapas da cadeia de custédia. Primeiramente, é imperativo produzir-se um registo objetivo e
permanente do local, das evidéncias materiais e de quaisquer alteracdes que ocorram, bem
como deverao ser tidos em conta um conjunto de outros aspetos fundamentais, expostos com
maior detalhe na clausula de gestao de documentos e a clausula de gestao de registos da norma

ISO (2005).

Uma vez identificados os sistemas informaticos e dados potencialmente relevantes para
a descoberta da verdade, segue-se a préxima etapa: a recolha. Sera necessario aqui balizar que
a busca de onde resulte uma apreensdo é regulada pelas normas do CPP (constante no Cap. ll,
Titulo Il sob epigrafe “Dos meios de obtencdo da prova”, Livro Il “Da prova”), porém, a pesquisa
de dados de um sistema informatico, bem como a sua apreensdo, estdo regulados na Lei do
Cibercrime. Nesta fase, segundo os pressupostos dispostos do art. 162, n?1, da respetiva Lei,
“Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema
informatico, forem encontrados dados ou documentos informaticos necessarios a produgdo de
prova, tendo em vista a descoberta da verdade, a autoridade judicidria competente autoriza ou
ordena por despacho a apreensdo dos mesmos”. O OPC pode efetuar apreensdes, sem prévia
autorizagdo da autoridade judicidria, no decurso de pesquisa informdtica legitimamente
ordenada e executada nos termos do art. 152 da LC, bem como quando haja urgéncia ou perigo
na demora (art. 162, n22), porém, as mesmas estdo sujeitas a validacdo pela autoridade

judiciaria competente no prazo maximo de 72 horas (art. 162, n24),

Segundo o Manual da PSP*,considera-se a existéncia de dois métodos genéricos de
recolha da prova digital, cuja aplicagdo varia consoante as circunstancias que melhor se
adequam ao caso concreto: recolha do suporte digital ou recolha direta da informacdo contida
no suporte digital. O primeiro, constante no art. 162, n27, alinea a), da Lei do Cibercrime
(“Apreensdo do suporte onde esta instalado o sistema ou apreensdo do suporte onde estdo
armazenados os dados informaticos, bem como dos dispositivos necessarios a respectiva

leitura”) refere-se a recolha fisica do sistema informatico que possa conter prova digital,

4 Manual Técnico de Preservacgdo e Recolha da Prova Digital na Investigagdo Criminal (2015)
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removido do seu local original para um laboratdrio ou outro ambiente controlado para posterior
aquisicdo® e analise. O leque dos dispositivos que se podem apreender sd3o iniUmeros, por
exemplo, computadores, outros dispositivos eletrénicos e dispositivos de armazenamento
(Apéndice A). O segundo método refere-se a aquisicdo de dados dos sistemas informaticos
diretamente no local de busca, especificamente indicado para situacbes em que seria
inconcebivel apreender dezenas de computadores, ndo sendo viavel a sua recolha, ou em
situacdes que possam representar grave prejuizo para o funcionamento de um local de trabalho
(no caso de apreensdes realizadas em escritdrios empresariais, e.g.). Este tipo de recolha exige
ferramentas forenses particulares, sendo quase for¢osa a presenca e a sua execugao por pessoal
qualificado ou familiarizado com este tipo de meios. No subcapitulo seguinte serdo abordadas

outras particularidades relativas a aquisicdo de dados.

Sao ainda indicadas algumas vantagens e riscos associados a cada um dos respetivos

métodos de recolha no Apéndice B.

Em razdo do até entdo descrito, a preservacao da prova é um dos pontos essenciais a
assegurar durante todas as etapas, podendo ser definida como a capacidade de garantir que a
informacdo digital se mantém acessivel e auténtica para que possa ser devidamente
interpretada no futuro, com recurso a uma plataforma tecnoldgica distinta da utilizada no
momento da sua criacdo (Ferreira, 2006). A acdo de etiquetar, embalar e selar, ou de acordo
com Marques (2013), “Bag&Tag”, correspondente a denominagdo anglo-saxdnica, representa
uma das formas de preservacao da prova. Na ISO (2012) sdo indicados alguns passos a cumprir,

dos quais se destacam:

e Os computadores e dispositivos digitais devem ser embalados de forma a
evitar danos causados por choques, vibragdes, altitude elevada, calor e
exposicao a radiofrequéncia durante o transporte;

e Deve ter-se em conta a sensibilidade do dispositivo digital**. No que respeita a
eletricidade estatica, caso se verifique necessario, devera ser acondicionado
num saco anti-estatico;

e Como precaucgdo, o DEFR podera considerar o uso de um saco Faraday para

acondicionamento de dispositivo mdvel;

42 Segundo Antunes e Rodrigues (2022, p. 155) a aquisigdo “consiste em extrair os dados alojados no equipamento
que esta a ser alvo de pericia”.

4 «0g dispositivos digitais sdo frageis e sensiveis a temperatura, a humidade, a choques, a eletricidade estatica e a
campos eletromagnéticos.” (Magrigo, 2012, p.58).
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e De modo a garantir a identificacdo correta, é necessario rotular as possiveis
Provas Digitais. A etiqueta ndo deve ser colocada diretamente na componente
mecanica do dispositivo e ndo deve cobrir ou ocultar informagdes
identificativas relevantes;

e Quando possivel, os dispositivos digitais com aberturas e componentes méveis

devem ser lacrados com selos de seguranga apropriados. (p. 18)

No Anexo B é possivel consultar um glossario gréfico que serve de ilustragdo de alguns

materiais utilizados pela PSP para acautelar a prova digital.

Apds o seu acondicionamento, procede-se ao transporte, que deverd ser vigiado
durante todo o processo de modo a impedir alteragdes e, assim, manter a integridade dos
dispositivos e possiveis provas digitais. De referir que qualquer pessoa que receba ou entregue
um sistema informatico deverd assinar um respetivo formuldrio, mantendo assim a cadeia de

custédia.

Estas sdo as principais etapas descritas na ISO (2012), porém, tal como foi anteriormente
referido, existe todo um trabalho posterior na aquisicao de prova digital nos casos que assim o
exigem. No proximo subcapitulo importa explorar os procedimentos realizados na pericia digital
forense realizada pela Policia de Seguranca Publica que conduzird a uma melhor percecdo e

contextualizagdo no caso pratico a explorar no capitulo 4.

3.3.2 Pericia Digital Forense: aquisi¢ao, andlise e formalizacao

Ora, na abertura deste capitulo citamos Pimentel (2020, p. 105) que afirma que “o
conhecimento cientifico transmitido pela atividade pericial assume primordial importancia na
eficiéncia da investigacdo criminal moderna” sendo esta uma peca fundamental no processo

N/ n, u

probatério, responsavel por responder a perguntas como: “o qué”; “quem”;

”n o«

qguando”, “como”
e, em alguns casos, “onde” e “porqué”. Este tipo de prova distingue-se essencialmente do exame
pois subentende a existéncia de especiais conhecimentos técnicos na matéria em questdo, nos
termos do disposto no art. 1512 do CPP. De facto, o exame é um meio de obtencdo de prova
mediante o qual sdo recolhidos vestigios que podem vir a constituir meios de prova,
contrariamente a pericia que constitui um meio de prova per si, e resulta ndo de vestigios ou

factos em si mesmos, mas da interpreta¢do qualificada de instituicdes ou pessoas dotadas de

particular conhecimento artistico, técnico ou cientifico da matéria em questao (peritos).
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Recuando ao subcapitulo anterior e no seguimento do tratamento inicial da prova
digital, serd necessario prosseguir com a analise digital forense, composta pelas respetivas

etapas: extracdo ou aquisicao dos dados, andlise e, por fim, formalizacdo.

Efetivamente, apds a apreensdo dos suportes digitais, é realizada a pericia através da
aquisicdo de elementos probatérios dos mesmos, que permitam sustentar uma acusagao
criminal (Magrico, 2012). Deste modo, a primeira fase pericial alude a aquisicao dos dados que,
como anteriormente referido, podera ser realizada tanto no local da busca (/ive Forensics) como
em estabelecimentos préprios (laboratdrios) e ainda “sempre que a pericia recaia sobre matéria
que o julgador entenda ser de especial complexidade, pode entdo haver lugar a varios peritos,
para do relatério destes, se retirar uma maior pluralidade de resultados [...]” (Ramos, 2014, p.
17-18). E ainda possivel observar no Apéndice C os possiveis dados informaticos a extrair de

cada equipamento.

No que concerne a aquisicdo em si, ndo se trabalha com o dispositivo original face a
possibilidade de adulteracdo da prova. Efetua-se, pois, através de uma cépia de dados, também
conhecida por cépia forense, integral ou seletiva, para um suporte auténomo de
armazenamento. A primeira relativa a cépia de todos dos dados constantes no sistema
informatico e a segunda uma cdpia parcial dos dados que apenas se consideram relevantes para
o processo. Posteriormente, e de acordo com o despacho do MP, estas poderdo ser diretamente
remetidas para a entidade judicial competente e por ela analisada sobre o que podera ter valor
probatério ou, por outro lado, devidamente examinada pela equipa de peritos em laboratdrio.
O primeiro caso, apesar de desenvolvido por peritos ou first responders, ndo compde uma

pericia forense face a auséncia de interpretagdo dos dados por parte dos mesmos.

Os sistemas informaticos dos quais sdo extraidas potenciais provas estdo
supramencionadas no subcapitulo 3.3.1, acrescentando-se ainda os veiculos automodveis que
possuam componente digital - nomeadamente a Unidade de Controlo Eletrénico (ECU) e info
entertainement - de onde é possivel extrair informacgao relevante para constituir prova. Este é
um trabalho desenvolvido pela PSP, pioneiros neste dominio, em Portugal. E tal como os
restantes sistemas informaticos, a aquisicdo dos dados neles contidos varia consoante a
tecnologia neles empregue - variadvel dependente da marca e modelo do sistema informatico -,
gue pode (ou ndo) ser suportado pelos softwares forenses. Cada sistema informatico possui uma
forma especifica de armazenar os dados que podera ser cifrada de tal forma que,
conseguentemente, seja impossivel reverté-la e proceder-se a interpretacdo dos dados. Assim,

sistemas mais antigos possuem maior nimero de fragilidades de seguranca, possibilitando obter
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dados indispensaveis a investigacdo com maior facilidade, contrariamente aos sistemas

modernos com cifragens complexas e com falhas ainda desconhecidas e dificeis de contornar.

Na pericia forense digital, apds a aquisicdo, procede-se a analise por critérios de
pesquisa, normalmente indicados como quesitos da investigacao. Por exemplo, a pesquisa por
palavras-chave que incluam contelddo pertinente para a produgdo de prova. Porém, para a
execucdo desta pesquisa, usualmente denominada por triagem, é forgosa a autoriza¢do ou
validacdo da autoridade judicidria competente, tendo em conta a legislagdo disponivel

nomeadamente os art. 152, 162 e 172 da Lei n.2 109/2009, de 15 de setembro.

Toda a aquisicao e andlise é feita com recurso a softwares que, no caso da PSP, indicam-

se 0s seguintes:

® Softwares opensource ou gratuitos: Autopsy Forensics (aquisicdo e andlise); Magnet
RAMCapture (aquisicdo); FTK Imager (aquisicdo e permite fazer alguma analise).

e Softwares licenciados: OpenText EnCase Forensics (andlise e aquisicdo), Tableau TX1
(aquisicdo); Cellebrite Physical Analyzer e Ultra (andlise); Cellebrite UFED Touch 2
(aquisicdo); Msab XRY (aquisicao); Msab XAMN (analise).

Para aquisicdo de dados ndo presentes no dispositivo - ou seja, na cloud - , mas
acessiveis pelo dispositivo objeto de pericia, é utilizado o software Cellebrite Cloud Analyzer para
aquisicdo e analise desses conteudos. Acrescenta-se ainda o Berla iVe para aquisicdo e analise

de dados de veiculos automoveis.

O passo final corresponde a formalizagdo da pericia, isto é, a entrega de um relatério
forense em suporte papel e junto ao respetivo processo-crime, composto por uma primeira
parte contendo a descrigdo do material utilizado, o objeto do exame forense, as ferramentas
utilizadas na intervencdo técnica, e uma segunda parte composta pelas observagdes e ensaios

realizados e conclusdes, como é possivel visualizar no documento em anexo (Anexo C).

Por fim, e apds a execucdo do relatério forense, as cdpias realizadas deverdao ser

apagadas da base de dados de modo a garantir o direito a privacidade.

No Apéndice D foi desenvolvido um fluxograma demonstrativo das principais fases do
processo de analise digital forense que sintetiza o que fora demonstrado ao longo do capitulo

3.3, desde o tratamento inicial da prova a realizacdo da pericia digital e a sua formalizacgao.
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Capitulo 4 — Simulag¢ao de investigacao

4.1. A investigacao criminal e a PSP: contextualizagao

A entrada em vigor da Lei da Organizac¢do da Investigacdo Criminal*/(LOIC), em 2000
impeliu alteragdes significativas na estrutura da Investigacao Criminal, devido principalmente a
transferéncia de competéncias de IC a Policia de Seguranca Publica e a Guarda Nacional
Republicana (GNR). Como tal, a PSP ¢é definida, nos termos do art. 32, n21, alinea c) da LOIC,
como um érgdo de policia criminal de competéncia genérica. Ou seja, de acordo com o disposto
no art. 62 do mesmo diploma, cabe a PSP a investigacao de crimes “cuja competéncia ndo esteja
reservada a outros orgdos de policia criminal e ainda dos crimes cuja investigacdo lhes seja
cometida pela autoridade judiciaria competente para a direccdo do processo, nos termos do

artigo 8.2”.

Primeiramente, e de acordo com o art. 172 da Lei n.2 53/2007, de 31 de agosto, a PSP
compreende a Direcdo Nacional, as unidades de policia e os estabelecimentos de ensino policial.
Neste capitulo, atendamos a esfera da IC, inserida na unidade organica de operagdes e

seguranca da Direcdo Nacional da PSP (DNPSP), como ilustrado na Figura 7.

Figura 7. Organograma da Dire¢ao Nacional da Policia de Seguranca Publica

Diregao Nacional
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Fonte: Lei n.2 53/2007, de 31 de agosto.

44 Lein.2 49/2008, de 27 de agosto.
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De referir a Portaria n.2 383/2008, de 29 de maio, que determinou a existéncia de
diversas unidades nucleares da DNPSP, destacando para este estudo o Departamento de
Investigacdo Criminal (DIC) (art. 62). Outro diploma relevante é o Despacho n.2 19935/2008, de
28 de julho, alterado pelo Despacho n.2 6158/2017 de 13 de julho que executou acertos nas
estruturas organicas do DIC, nomeadamente a renomeac¢do da Divisdo de Policia Técnica e
Analise Criminal (DPTAC), atualmente Divisdo de Policia Técnica e Ciéncias Forenses (DPTCF),
que passa a ser constituida, ja de acordo com o Despacho n.2 1168/2024, de 31 de janeiro, por
um Nucleo de Policia Técnica Forense (NPTF), um Nucleo de Inovagdo e Desenvolvimento
Cientifico Forense (NIDCF) e um Laboratdrio de Criminalistica e Ciéncia Forense (LCCF). Conclui-
se que o LCCF da PSP faz parte integrante da DPTCF, pertencente ao DIC (Figura 8), sediado em

Belas.

Figura 8. Organograma do Departamento de Investigacao Criminal da Policia de

Seguranga Publica
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Fonte: Despacho n.2 1168/2024, de 31 de janeiro.

4.2. Setor Digital Forense

O Setor Digital Forense (SDF), enquadrado no Laboratério de Criminalistica e Ciéncia
Forense (LCCF) e local de realizagdo do estagio, € composta por quatro peritos informaticos
responsaveis pela realizagdo de pericias informaticas - que se compdem na extracdo e analise
de informacdo digital de sistemas informaticos - ordenadas por despacho da Autoridade
Judicidria competente, ou com base nos normativos existentes neste dominio (Lei n.2 109/2009,

de 15 de setembro).
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O SDF tem vindo a confrontar-se com um acentuado e crescente aumento de
processos-crime e realizacdo de pericias informaticas, como constante na Tabela 4 e 5,
nomeadamente entre o ano de 2019 e 2020, inicio da pandemia de COVID’19. Face a
impossibilidade de andlise de dados do Relatdrio atualmente mais recente (ainda por aprovar),
referente ao ano de 2022, os dados apresentados remontam para o Relatdério Anual da

Investigacdo Criminal da PSP (RAIC), de 2021.

Tabela 5. Pericias realizadas pelo DIC LCCF SDF

Ano de 2021
Total
Anos de entrada 2018 2019 2020 2021
Concluidos 7 4 51 55 117
Aguardam 0 7 24 419

Em execugdo 0 0 0 2
Tabela 4. Pericias realizadas pelos polos descentralizados LCCF SDF

80
2
Ano de 2021
. . Total
Polo Porto Coimbra Lisboa Faro Madeira

Concluidos 55 49 43 38 192 192
Aguardam 0 0 6 6 34 34
Em execugao 0 0 2 2 7 7

Fonte: Adaptado de RAIC (2021).

Face a auséncia de dados por tipo de crime, ndo nos serd possivel analisar as pericias
alusivas ao crime contra a autodeterminagao sexual de menores, porém, importa daqui retirar
que o DIC LCCF SDF e os polos descentralizados se tém munido de recursos que os permitem dar
resposta a evolu¢do do nimero de sistemas informdticos e processos-crime remetidos para

realizacdo de pericia informatica.

Figura 9. Perspetiva temporal da execugdo da pericia informatica

Entrada do processo

12 dias

Inicio da pericia
informatica

Fonte: (RAIC, 2021, p. 59)

55




Consideramos de igual modo importante mencionar que, comparativamente a anos
transatos, se verifica uma diminuicao do espago temporal entre a entrada do processo no LCCF
SDF e o inicio da pericia informdtica (RAIC, 2021). Por outro lado, face a crescente complexidade
dos sistemas informaticos envolvidos e do seu aumento da capacidade de armazenamento, é
possivel constatar um aumento dos dias de conclusdo pés inicio da pericia, de 10 dias em 2020

para 12 dias em 2021.

4.3. Pericia Digital Forense - Métodos, Materiais e Procedimentos

A fim de compreender o cendrio da pericia digital forense nos casos de ESM online, na
sua integra, ndo basta apenas explorar a sua componente tedrica como é fulcral uma andlise
sobre como, na pratica, é realizado todo este trabalho. Por outras palavras, pretendemos
confrontar os principios tedricos com a realidade pratica portuguesa que, face a impossibilidade
de estudar um caso real, se concretizard por meio de uma simulacdo de investigacao,

respeitando as regras pela qual se rege a Policia de Seguranca Publica.

E aqui que reside, por conseguinte, a importancia e pertinéncia do estégio curricular,
gue oferece o valor necessario para que a praticidade da investigacdo seja concretizada e, com
isto, a pergunta de investigacdo seja devidamente respondida. Foi possivel colocar perguntas,
recolher ideias, observar praticas e concluir dificuldades, conversar e adquirir opinido critica
sobre determinados factos naquela que é a realidade policial, em pleno respeito pela ética da
investigacdo. Foram assegurados os principios definidos pelo The European Code of Conduct for
Research Integrity (2023), nomeadamente a honestidade na condugdo e divulgacdo dos
resultados da investigacdo, que devera ser completa e imparcial, a integridade e rigor, através
da n3o utilizac3o ou ocultacdo de mas praticas®, e ainda o respeito por todos os intervenientes

onde recai a confidencialidade na informacdo obtida, quando necessario.

Assim, com o objetivo de compreender a utilizacdo e testar a eficacia das técnicas e
materiais em uso da Policia de Seguranca Publica, também comuns a outros OPC, a simulacdo
realizada exigiu a criacdo de duas contas de correio eletronico e uma conta na nuvem falsas,
dois cartdes SIM tempordrios criados exclusivamente para o efeito, fotografias retiradas da
internet que figuram contelddo de ESM e troca de mensagens e e-mails entre pessoas ficticias.
Toda a atividade realizada nos sistemas informaticos utilizados foi anotada, permitindo fazer-se

uma comparagao entre a mesma e a informagdao que foi possivel extrair, e os resultados

4 como mas praticas de investigacdo tém-se todas as condutas que contrariam os principios que deverdo ser
assegurados na condugdo de uma investigacdo, sob pena de colocar em causa os resultados apresentados.
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apresentados foram, em parte, comprovados através de registo fotografico (em print screen) de

modo a garantir os principios acima apresentados.

De modo a adquirir prova digital no caso do abuso sexual de menores no Ciberespaco
interessa, nomeadamente, procurar obter pesquisas realizadas na Internet, registos de acesso
a Internet, os websites acedidos, os ficheiros de video e/ou imagens guardadas e/ou apagadas
do dispositivo movél ou na nuvem, a existéncia de jogos ou de material de entretenimento de
menores bem como os ficheiros enviados para outros destinatarios incluindo todo o tipo de
conteudo que permita confirmar ou infirmar a existéncia de indicios probatérios da pratica deste
crime. Para tal, serd foco da nossa atenc3o o correio eletrénico®, websites acedidos e histérico
das pesquisas realizadas através dos browsers Chrome, Safari e/ou TOR, mensagens via SMS,

aplicagdes, ficheiros contidos no sistema, nuvem e redes sociais (Whatsapp).

No presente caso pratico foram utilizados dois sistemas informdticos de comunicag¢des
(um Apple IPhone 7 e um SAMSUNG Galaxy S8) e um computador (Toshiba NB305-10GB), e
para extracdo e andlise de dados, o Cellebrite UFED Touch 2 e o Cellebrite Physical Analyser,
respetivamente (no caso dos telemdveis) e o Tableau TD3 e o OpenText EnCase Forensic, no caso
do computador. O caso que pretendemos observar encontra-se retratado na caixa a seguir,

idealizado de acordo com o que poderia ser uma realidade no contexto nacional atual.

Em 2024, no seguimento de uma acdo encoberta de monitorizagdo de contetidos de ESM no Ciberespaco levada a
cabo pelas Autoridades policiais portuguesas, foram detetados dispositivos maveis fisicamente localizados em
territdrio nacional (endereco IP de Portugal) responsaveis pela criagdo, consumo e partilha deste material, online.
ApOs apurada a identidade de dois dos suspeitos, foram ordenadas buscas, por despacho da autoridade judiciaria
competente, que resultaram na apreensdo de dois telemoveis (Apple IPhone 7 e um Samsung Galaxy S8) e um

computador portatil (Toshiba NB305-10GB), posteriormente reencaminhados para o Setor Digital Forense do LCCF.

46 « . , . . . ) . ot .
De forma simples e percetivel, definimos correio eletréonico como um programa informatico que permite a

comunicagdo instantanea, de modo diferido, entre quem a envia e quem a recebe, através das redes de informagdo
e comunicagdo, independentemente do local em que estas se encontrem, sem a necessidade deste se encontrar
instalado no computador”. (Ramos, p.28, 2014).
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4.3.1 IPhone 7

Perante o caso descrito, ja em Laboratdrio e apds preenchida a cadeia de custddia da
prova (Anexo D, como exemplo meramente ilustrativo), procedeu-se a extracdo dos dados do

IPhone 7%, através do hardware Cellebrite UFED Touch 2.

Figura 10. Processo de Extracdo Logica de dados do IPhone 7 (Passo 1)

Primeiramente, é necessario ligar o dispositivo mdvel (neste caso, o Iphone 7) ao
equipamento Cellebrite UFED Touch 2 através de um cabo USB (Figura 10). Concretizado este
passo, na tela serdo exibidas varias opg¢des relativas ao tipo de equipamento da qual se pretende
extrair informacdo (neste caso, “Dispositivo mdvel”) (passo 2) precedida pela “Detencdo
automatica” que fara a detecdo quase imediata da marca e modelo do sistema informatico em
causa (passo 3), sendo apenas necessaria selecionar o modelo especifico dos cinco apresentados

(A1778; passo 5).

ATE possivel consultar o registo fotografico de ambos os telemdveis no Anexo E.
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Figura 11. Processo de Extracao Légica de dados do IPhone 7

£ Cellebrite | Touch2 ESCOUHER AGRO

© was | () vwma

DETETAR DISPOSITIVO DETETAR DISPOSITIVO
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2. Ativar depuragdo USB
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D # SUGESTOES DE DETEGAO AUTOMATICA

4. Definir ligag3o USB para ativar transferéncias de ficheiros (MTP/Media)
Dispositivos i0S
1. Desativar bloquelo automitico

SELECCIONAR TIPO DE EXTRACGRO

APPLE IPHONE 7 (A1778)
Cabo USB 210 ou cabo original

No passo 6, ser-nos-do apresentados quatro tipos de extragao pela qual é possivel

adquirir os dados informaticos contidos no IPhone 7, das quais destacamos:

o Extragao légica (parcial): um método rapido de extragdo que suporta o maior nimero
de dispositivos. Os tipos de dados que podem ser extraidos incluem: registos de
chamadas, listas telefénicas, SMS, eventos de calendario, ficheiros multimédia
(imagens, videos, audio) e dados de aplicag¢des.

e Extragao logica avangada: A aquisicdo dos ficheiros incorporados na memdria de um
dispositivo mével (o espago alocado), incluindo imagens, videos, ficheiros de base de
dados, ficheiros de sistema e registos. A maioria das aplicagdes incorporadas e do
utilizador guarda os dados nestes ficheiros de base de dados. Ao efetuar uma extragao

do sistema de ficheiros, pode aceder-se a diversos dados, como palavras-passe, dados
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de aplicagdes, entradas da lista telefdnica, registos de chamadas, mensagens e espaco

ndo alocado nos ficheiros.

Para o efeito, optamos pela extracdo légica avancada e, posteriormente, selecionamos
a opcdo “Full File System (checkm8)” que nos permitiu acesso a um conjunto mais alargado de

dados para posterior andlise.
Seguidamente, deu-se inicio a extracao, observavel na Figura 12.

Figura 12. Inicio da extragdo logica avanc¢ada do Iphone 7

O tempo despendido em todo este processo varia de acordo com o sistema informatico
apreendido e a quantidade de informacdo nele contido, porém, no caso referido, para extrair

32GB foram necessarios 30 minutos, aproximadamente.

Realizada a extragdo, o passo seguinte serd a anadlise da informacdo recolhida através
do software Cellebrite Physical Analyser. Inicialmente, é possivel argumentar sobre um conjunto
de dados presentes na opc¢do “Analyzed Data” como as aplicagBes, calendario, contactos,
informacdo interna do dispositivo, fotografias, mensagens, ligacdes de rede, histdrico da web e
detalhes sobre o acesso e contas do utilizador. Para além do referido é ainda possivel obter
informacdes que variam desde as localizagdes (“Locations”), sistemas de ficheiros (“File

Systems”) e o periodo de utilizagdo do dispositivo (“Timeline”) (Figura 13).
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Figura 13. Dados obtidos através da extracao légica
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Ora, da pesquisa realizada com palavras-chaves que denunciam uma atividade de ESM
(quesitos da investigacdo), foi encontrado conteddo de pornografia infantil na troca de
mensagens via Whatsapp. Como visivel na Figura 14, é possivel observar a data e hora do envio,

o corpo do texto, os participantes (remetente(s) e destinatario(s)), entre outros.

Figura 14. Dados obtidos através da extrac¢do logica (Mensagens)
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Também no correio eletrénico existe a possibilidade do envio de arquivos anexados a
correspondéncia, sendo este um dos meios utilizados pelos distribuidores de pornografia infantil
para o efeito. Neste caso concreto, ndo so foi identificado contelddo alusivo a ESM na troca de

e-mails entre “vigoC8891@proton.me” e “unKnown153719@hotmail.com” como ainda a

partilha de links onion que revelam sites de pornografia infantil (Figura 15).

Figura 15. Dados obtidos através da extracgdo logica (Correio Eletrénico)
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Outrora, para efeitos da investiga¢do, ndo basta apenas localizar uma conta de correio
eletronico como é indispensavel descobrir o seu titular. Para tal, analisa-se e interpreta-se o
cabecalho técnico das mensagens de correio eletrénico que contém a informa¢do do seu
percurso e, em Uultima instancia, o IP associado. Posteriormente, solicita-se aos privados

(Internet Service Provider (ISP) ou operadoras de telecomunicagdes) o seu titular.
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Outro ponto a ter em conta é a instalacdo do browser Tor*® e o aplicativo Orbot que, em
conjunto, permitem ocultar a navegacdo, mantendo qualquer pesquisa sob o anonimato
descrito no subcapitulo 2.4. E apesar de ndo ter sido possivel a extracdo do histérico Tor, é
possivel argumentar sobre uma provavel relagdo entre os links onion partilhados via correio
eletronico e a instalagdo deste browser, tendo em conta que sé por este meio podem ser

acedidos (Figura 16).

Figura 16. Dados obtidos através da extracao ldgica (AplicagGes)
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No decorrer desta pericia, foi igualmente encontrado material de ESM na galeria de
fotos, através de uma filtragem de conteldo: “Classification type” - “People” - “Nudity” (Figura
17). O programa, através de uma leitura inteligente e para cada fotografia, oferece uma
percentagem que poderd representar nudez. Esta é uma das formas de detetar fotografias ou

videos alusivos a ESM, no sistema informatico.

48 Tor, um acrénimo para The Onion Router, ¢ um motor de pesquisa desenhado para impedir a pegada digital,
permitindo ao navegador uma pesquisa desprovida de qualquer tipo de filtragem sobre o seu conteudo. A titulo de
exemplo, o Chrome, devido a sua politica de privacidade e seguranca, impede a pesquisa e disseminagdo de conteudo
ilegal ou abusivo, contrariamente ao Tor que possibilita uma navegacdo e partilha de conteudo totalmente livre. Esta
é uma das razdes para ser utilizado para atividades ilicita. Utiliza o sufixo .onion (semelhante ao conhecido .pt ou
.com).
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Figura 17. Dados obtidos através da extracdo logica (Galeria de Fotografias)
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Para além disso, fotografias e videos poderdo conter dados de localizacdo de onde
foram realizadas, imensamente pertinentes para efeitos de uma investigacdao. Como observavel
na Figura 18, é possivel verificar a data e hora em que foi produzida uma fotografia ou video
bem como as coordenadas por eles oferecida e os restantes metadados (no retdangulo do lado

direito).

Figura 18. Dados obtidos através da extracdo logica (Localizagao)
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4.3.2 Samsung Galaxy S8

Analisados os dados do primeiro telemdvel (IPhone 7), procedamos a extragao dos
dados do Samsung Galaxy S8, ligando o dispositivo mdvel ao equipamento Cellebrite UFED Touch

2 através de um cabo USB.

Figura 19. Processo de Extracao Fisica de dados do Samsung Galaxy S8 (Passo 1)

O mesmo processo se repete, porém, contrariamente ao IPhone 7, para o telemovel
Samsung é-nos possibilitada uma série de outras opg¢des de extracdo (Passo 6), onde se
enquadra a Extragdo Fisica, cuja principal diferenca para o tipo de extragdo efetuada
anteriormente (Légica Avangada) reside na possibilidade de recolher itens eliminados, como
SMS, registos de chamadas, entradas da lista telefdnica, fotografias e videos. E a mais invasiva e
abrangente de todas as extrag¢des, incluindo todo o espago nao alocado no telemdével, motivo

pelo qual inclui dados eliminados. Neste caso, para extrair 64GB foram necessarios 23 minutos.
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Figura 20. Processo de Extracao Fisica de dados do Samsung Galaxy S8
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D % SUGESTOES DE DETEGAO AUTOMATICA

3. Ativr Mater ativo (se disponivel)

4. Definir liga¢30 USB para ativar transferéncias de fichelros (MTP/Media)
Dispositivos i0S.
1. Desativor bloqueio automiitico

DETECGO AUTOMATICA

SELECCIONAR TIPO DE EXTRACGAO SELEC. MODO

SAMSUNG GSM SM-G9SOF GALAXY 58 E SAMSUNG GSM SM-GISOF GALAXY S8
Cabo USB 170 ou eabo orlginal Cabo USB 170 ou cabo original

ADB (Rooted)

Realizada a extragdo, o passo seguinte serd a anadlise da informacdo recolhida através
do software Cellebrite Physical Analyser que fornece as mesmas opg¢des que 0 caso acima
retratado. Ora, deste telemovel foi possivel retirar igualmente informaces sobre mensagens
trocadas via SMS, correio eletrdnico e para além do Whatsapp, via Telegram, que denunciam
conteldo de exploracdo sexual de menores. Tratando-se de uma situacdo idéntica em supra
descrita, ndo é do nosso interesse ilustrar todos estes passos, todavia, 0 mesmo nado acontece

com os dados relativos ao histérico de pesquisa (Figura 21) e a nuvem (Figura 22).
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Figura 21. Dados obtidos através da extragdo légica (Histérico de pesquisa)
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Selected: 110

» Web History

Notes (0)

Title:

Last Visited:
URL:

Visits:

Account:

Artifact Family:

Source Repository Path:
Source:

Service Identifier:
Extraction:

Source file:

Cinco formas de se ‘esconder’
na Internet e navegar sem
deixar rastros

https://www.techtudo.com.br
listas/2020/03/cinco-formas-de-se-

esconder-na-intemet-e-navegar:
sem-deixar-rastros.ghtml

Chrome

Fisica
data/Root/data/
com.android.chrome/app_chrome/
Default/History : 0x30441 (Table:
urls, Size: 262144 bytes)

Usage Pattern

» Web History
Noke
Title: Como Acessar a Deep Web
(com Imagens) - wikiHow

Last Visited:

URL: https://ptwikinow.com/Acessar-a-
Jeep-Web#/ImagenAccess-the-
Deep-Web-Step-9.jpg

Visits:

Account:

Artifact Family:

Source Repository Path:
Source:

Service Identifier:
Extraction:

Source file:

Chrome

Fisica

data/Root/data/
com.android.chrome/app_chrome/
Default/History : 0x309F7 (Table:
urls, Size: 262144 bytes)

Usage Pattern

Ora, foi possivel apurar que foram realizadas pesquisas no browser Chrome que

conduziram ao acesso a sites “Cinco formas de se esconder na Internet e navegar sem deixar

rastros” ou “Como Acessar a Deep Web (com imagens) - wikiHow” que poderdo levantar

suspeitas quanto a sua intencgdo.
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Figura 22. Dados obtidos através da extracdo légica (Nuvem)
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Tipo: Imagens

Tamanho (bytes): 42644

Caminho: Cloud/OneDrive/Imagem WhatsApp
a 2024-01-12 4 10.34557_80a54d7ajpg

Criado:

Acedido:

Modificado: 17/01/2024 10:48:49(UTC+0)

Alterado:
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Extracgdo: Nuvem
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Ficheiro de origem:  Imagem WhatsApp 2024-01-12 s
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Posteriormente, realizou-se a extracdo dos dados da Nuvem, uma opg¢do possibilitada
pelo software Cellebrite Reader. A nuvem permite armazenar informacdo num espaco virtual,
todavia, apesar da pandplia de vantagens por ela oferecidas, representa uma das maiores
dificuldades das forcas de seguranca do digital forense na recolha de Prova Digital, face a
facilidade de adulterar ou eliminar qualquer tipo de dados com recurso a outro sistema
informatico. Neste caso, acedidas as imagens contidas na nuvem, foi encontrado conteudo de

ESM, como visivel na Figura 22.
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4.3.3 Toshiba NB305-10GB

Como referido no corpo do trabalho de investigacdo, os diferentes sistemas
informaticos exigem, por vezes, diferentes softwares de extracao e analise. Para aquisicao dos
dados do computador Toshiba NB305-10GB, foi-lhe retirado o disco de memobria,
posteriormente ligado ao equipamento Tableau TD3 através de um cabo SATA. No mesmo
equipamento foi ligado um disco externo através de um cabo USB que recebera a totalidade dos

dados extraidos, efetuando-se, assim, uma cépia (Figura 23).

Figura 23. Processo de Extracao Fisica de dados do Toshiba NB305-10GB

Ora, a extracdo fisica forense de 16GB totalizou 2 horas e 19 minutos. O passo seguinte
serd a analise da informacdo recolhida através do software OpenText EnCase Forensic. E
contrariamente ao Cellebrite Physical Analyser, mais intuitivo e visual, o software OpenText
EnCase necessita de um conhecimento mais aprofundado para seu manuseamento e, como tal,
apenas serdo indicados os passos a seguir nas situacbes especificas que pretendemos
demonstrar. Feita esta ressalva, é possivel argumentar sobre um conjunto de dados que

denotam ESM.

Ora, uma forma extremamente comum de manter atividade criminosa sem a detecdo
por parte das autoridades é, de facto, a utilizacdo de ficheiros para ocultar qualquer outro tipo

de ficheiro (texto ou imagens, por exemplo), ou por outras palavras, troca de informagao
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escondida. Todavia, é possivel deteté-los no Digital Forense® e, neste caso, foram encontrados
dois pdfs “pdf_1” e “pdf_2” (Figura 24), sobre as quais recaem suspeitas de conterem material
de ESM. Esta é a particularidade deste método na ocultacao de conteudo (muitas vezes ilegal)
tendo em conta que, aparentemente, ndo se levanta qualquer tipo de desconfianca quanto ao

seu conteudo e, por isso, considerado bastante eficaz.

Figura 24. Andlise de dados do Toshiba NB305-10GB

+ = o 2[0°

FileType  FileCategory  Source o Registry

Job

bozato pdf_1.0d WO-WXG0A99H1112_WDC WD32008EVT-002ATq| pof_1.pdf [adob

pozATO pdi_2.p4 WD-WXE0A99H1 112_WODC WD3200BEVT-002ATC] paf 2.9

o Registry  EvProc 20240208223026
> Registy EvProc 20240208223026

PDF de Exemplo
DF de Exemplo
DF de Exemplo

DF de Exemplo
DF de Exemplo
DF de Exemplo
D

Selecred Repor: Tite “Recent Documents™

F de Exemplo

Por forma a localizarem-se possiveis ficheiros ocultos, primeiramente, é necessdrio
instalar um software de visualizacdo de ficheiros em modo hexadecimal (no caso, o HxD, um
editor hexadecimal gratuito, adequado para o sistema operacional Microsoft Windows) que

devera ser aberto e nele descarregado o PDF que se pretende analisar, neste caso o “pdf_2".

Ora, como observavel na Figura 25, a primeira etapa passa por “Localizar” e,
posteriormente, procurar na barra de pesquisa a sigla “eof”*® que designa End Of File, ou em
portugués, Fim do Ficheiro, onde o cédigo PDF devera terminar. Deste modo, poderemos obter
confirmacgado sobre a existéncia de outro ficheiro contido no PDF que, caso exista, encontrar-se-

a codificado logo apds a sigla “eof”.

49 Ressalva-se que, apesar de possivel, ndo existe qualquer evidéncia que permita concluir que um ficheiro contém
informagdo oculta. Para tal, é necessario que recaiam fundadas suspeitas sobre a existéncia de material ilicito nestes
ficheiros para, posteriormente, serem periciados e investigados.

0 Esta sigla é exclusiva dos ficheiros PDF. No caso de ficheiros JPEG, por exemplo, a sigla que indica o fim da imagem
serd diferente. Consultar https://docs.fileformat.com/pt/image/jpeg/ para obter referéncias sobre a designacdo
hexadecimal por tipologia de documento.
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https://docs.fileformat.com/pt/image/jpeg/

Figura 25. Processo de localizagdo de um ficheiro oculto num PDF (Passo 1 e 2)
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20 31 30 33 36 36 2F 48 20 36 20 31 10366/H [ S56 1 p 20 20 20 2f 5
36 30 SD 3E 3E OD 65 6E &4 6 20 20 20 €0]>>.endob3. h 33 oD 30 3 Localizar X
20 20 20 20 20 20 20 20 20 20 20 20 L
20 20 20 OD 78 72 65 €6 OD oD 30 30 .xref.§ 13.00 p 30 30:2088 oncuurpor.leoﬁ I v
30 30 30 30 30 30 31 36 20 30 20 6E 00000016 00000 n £ 20 30 30 3
0D OA 30 30 30 30 30 30 30 30 30 30 ..0000000716 000 b 30 37 39 3| Tipodedados: Texto v
30 30 20 6E OD OA 30 30 30 30 30 30 30 37 3% 33 00 n..0000000793 b 30 30 30 3
20 30 30 30 30 30 20 €E OD OA 30 30 30 30 30 30 00000 n..000000 .
30 39 38 33 20 30 30 30 30 30 20 6E OD OA 30 30 0983 00000 n..00 F OD OA 30 3 Direcdo de buscz
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100 20 30 30 30 30 30 20 €E OD OA 30 30 30 30 30 30 00000 n..000000 ” . i P O Inversa
30 31 31 20 30 30 30 30 30 20 6E OD OA 30 30 2011 00000 n..00 p 30 30 30 3 () Diferenciar maiusculas/minisculas
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Figura 26. Processo de localizagdo de um ficheiro oculto num PDF (Passo 3)
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000028F0 30 30 30 20 6E OD OA 74 72 61 €9 6C 65 72 OD 3C
00002900 3C 2F 53 €9 7A €5 20 36 3E 3E OD 73 74 61 72 74
00002910 78 72 65 66 OD 31 31 36 OD 25 25 oD FF
00002920 D8 FF EO 00 10 4A 46 49 46 00 01 01 00 00 01 00
00002930 01 00 00 FF DB 00 43 00 06 04 05 06 05 04 06 06
00002940 05 06 07 07 06 08 OA 10 OA OA 09 09 OA 14 OE OF
00002950 OC 10 17 14 18 18 17 14 16 16 1A 1D 25 1F 1A 1B
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Enderego: 2918 Bloco: 291B-291D Tamanho: 3 Sobrescrever
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Como visivel na Figura 26, é possivel constatar a existéncia de outro ficheiro (sublinhado
a amarelo) contido no PDF, neste caso, uma imagem (designagdo de JFIF). Posteriormente, sera
necessario copiar este codigo (desde o “y” inicial até ao Ultimo caractere) como visivel no passo

4 da Figura 27 e, de seguida, abrir nova pagina e cola-lo na integra (passo 5).

71



Figura 27. Processo de localizagdo de um ficheiro oculto num PDF (Passo 4 e 5)
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goanph.affi. 5.
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Enderego: 2918 Bloco: 2918-5985 Tamanho: 3068 Sobrescrever Endereo: 3067 Sobrescrever

O ficheiro “Sem nome 2. jpg” devera ser guardado e, quando acedido, terd o aspeto
retratado na Figura 28.

Figura 28. Ficheiro JPG

Q® Sem nome2,jpg

De seguida, é fulcral focarmos a nossa atencdo no histérico de pesquisa. Através deste
método de extracdo apenas é possivel aceder ao histérico de pesquisa nos browsers instalados
no computador - caso do Chrome e Mozilla Firefox - ndo tendo sido encontrada nenhuma
evidéncia sobre a pratica deste crime e, visto que o acesso a contetudo de ESM é bastante
comum na darknet, é necessaria uma vez mais procurar indicios desta atividade por meio do

TOR browser. Para tal, e figurando um outro cenario de obtencdo de dados (live forensics),

72



realizou-se uma extracdo da memdria RAM®! do computador, enquanto o0 mesmo se encontrava
ligado pois sé assim poderemos assegurar que o TOR nao elimina o conteudo do histdrico de

pesquisa.

Apds a extracao, o ficheiro obtido da memdéria RAM foi aberto através do software HxD,
e 0 passo seguinte passou por localizar a sigla onion com o objetivo de identificar os sites
acedidos na dark web. Como visivel na Figura 29, foram encontrados sites que, quando

verificados, confirmaram sites de pornografia infantil.

Figura 29. Histdrico de pesquisa do TOR browser

0 HxD - [C:AUsers\guida\Desktop\RAM.raw] % HxD - [CAUsers\guida\Desktop\RAM.raw]
d) Arquivo Editar Localizar Exibir Anslise Extras Janelas ? ) Arquivo Editar Localizar Exibir Andlise Extras Janelas ?
e oY 56 ANSI hex dvbl| @ P 2416 ANSI hex

& RAMsaw 4 RAMsaw

5 Adadadaa

S AAddddddaddddadda
S Ad3dadd3addadzddd
S5 AA2443333344333%
A443343444484448
S AAAAAAAARAAAAARA

ip

Adddadaaa
S A&3333333333383%
ES AA3334443334443%
ES A333333433343443
ES AA3ARAARARAAARAL
ES A3A44A3334443333
ES AAA3334333333433

ES ES ES
5 ES ES ES ES
ES ES ES ES
s E

Tamanho: 45 Sobrescrever Enderego: 378136 Bloco: 378136-37817A Tamanho: 45 * Modificado *  Sobrescrever

4.4. Apresentacao e Discussao de resultados

Durante a realizacdo do estagio curricular, que decorreu nas instalagbes do
Departamento de Investigacdo Criminal da Direcdo Nacional da PSP ao longo de um periodo de
6 meses, foi possivel adquirir um leque abrangente de conhecimentos relativos,
nomeadamente, a aquisicdo e anadlise de dados de sistemas informdticos, bem como as
dificuldades encontradas na sua execugao, as ferramentas e métodos forenses utilizados para a

valoragdo da prova digital e o funcionamento e estrutura da investiga¢dao criminal da PSP.

51 Nem sempre é possivel fazer este tipo de extragdo visto que, por muitas vezes, o primeiro contacto dos first
responders com os sistemas informaticos acontece quando os mesmos se encontram desligados.
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Apds o caso pratico desenvolvido, resta-nos discutir resultados e comparar os sistemas
informdticos, nomeadamente no que diz respeito aos dados que foram possiveis de extrair de

cada um. Para tal, foram feitas 3 tabelas para que a comparacdo se torne mais intuitiva e visual.

A mais notavel diferenca entre os dois telemdveis (IPhone 7 e Samsung S8) diz respeito
ao tipo de extragdo permitida. O IPhone possui particularidades no seu sistema operativo (iOS)
que impede os softwares forenses em uso da PSP de realizar uma extragao fisica, sendo apenas
possivel a extracao légica avancada, isto é, uma extracdo menos aprofundada. Esta é uma das
causas que justifica a diferenca entre os dados obtidos do IPhone face ao Samsung, e.g das
fotografias eliminadas, os sites acedidos e ainda o acesso a nuvem, dados possiveis de consultar

no caso do Samsung 8 (Tabela 7) mas ndo no IPhone 7.

Outrora, ainda no caso do Samsung 8, apesar de recuperadas fotografias apagadas, o
software somente permitiu a visualizacdo de uma parte (em 5 sé foi possivel recuperar 2).
Apenas se tem conhecimento desta situacdo pois os conteldos eliminados foram registados na
tentativa de fazer uma analise o mais rigorosa quanto possivel. Esta pode ser identificada como
uma limitacdo do software Cellebrite Physical Analyser neste caso em concreto - pois depende
do dispositivo mével em causa - visto que é importante a recuperacao e visualizacdo total do

conteudo eliminado na eventualidade de conter material ilegal.

Tabela 6. Analise dos dados extraidos do IPhone 7

Extragdo Logica Avangada 0 que foi efetuado? O que foi encontrado?

Galeria de Fotografias Fotografias capturadas \/
Fotografias eliminadas P
Mensagens Mensagens via SMS \/
GPS Dados de localizagao \/
Correio Eletrénico Ficheiros enviados \/
Contas de e-mail \/
Redes Sociais Mensagens via Whatsapp \/
Aplicagoes AplicagGes descarregadas \/
Sites acedidos Safari ><
Historico de Pesquisa Pesquisas realizadas Safari ><
Sites acedidos TOR 4
Pesquisas realizadas TOR P4
Nuvem Ficheiros video e/ou imagens b4
Legenda:

@ Foi encontrado dentro de algumas especificidades; .~ Foi encontrado. >< N&o foi encontrado.
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Tabela 7. Anadlise dos dados extraidos do Samsung S8

Extracdo Fisica 0 que foi efetuado? 0 que foi encontrado?

Galeria de Fotografias Fotografias capturadas \/
Fotografias eliminadas (\/}
Mensagens Mensagens via SMS \/
GPS Dados de localizagdo \/
Correio Eletrénico Ficheiros enviados \/
Contas de e-mail \/
Redes Sociais Mensagens via Whatsapp \/
Aplicacdes Aplicagdes descarregadas \/
Sites acedidos Chrome \/
Histérico de Pesquisa Pesquisas realizadas Chrome \/
Sites acedidos TOR b4
Pesquisas realizadas TOR ><
Nuvem Ficheiros video e/ou imagens
N4
Legenda:

@ Foi encontrado dentro de algumas especificidades; ~.~" Foi encontrado. >< Ndo foi encontrado.

Outro ponto que é possivel concluir é a impossibilidade de obtencdo de dados
pesquisados no browser TOR, em ambos os sistemas informaticos. Seria de esperar que estes
pudessem ser obtidos, no entanto, o mesmo nao foi possivel verificar. Este cendrio reforca a
retérica sobre impermeabilidade da atividade nele ocorrente (derivada da cifragem da
navegacdo), condicionando o seu rastreamento por parte das autoridades. Esta é uma

problematica ndo so presente nas FSS portuguesas como ao nivel internacional.

Também no Toshiba confrontamo-nos com a mesma dificuldade, porém, ainda que por
outra via (live forensics), foi possivel aceder ao histérico do TOR (apenas aos sites acedidos e ndo
as pesquisas concretas). No que concerne ao acesso dos dados guardados na nuvem, a mesma
consegue ser acedida pelo OpenText EnCase Forensics, todavia, para tal, é necessario obter a

respetiva palavra-passe.
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Tabela 8. Analise dos dados extraidos do Toshiba NB305-10G

Extracgdo Fisica O que foi efetuado? O que foi encontrado?

Ficheiros e Documentos Documentos PDF \/

GPS Dados de localizagdo \/

Correio Eletrénico Ficheiros enviados \/
Contas de e-mail \/
Sites acedidos Chrome \/

Histérico de Pesquisa Pesquisas realizadas Chrome \/
Sites acedidos TOR (:/\}
Pesquisas realizadas TOR

Nuvem Ficheiros video e/ou imagens (i/\)

Legenda:

GD Foi encontrado dentro de algumas especificidades; .~ Foi encontrado. < No foi encontrado.

Feita esta analise, é indispensdvel confrontar os principios tedricos supramencionados
com a realizacdo da pericia digital forense. Efetivamente, conclui-se que a prdtica vai ao
encontro aos principios tedricos supramencionados, desde a realizacdo de uma cdpia forense
para um suporte auténomo de armazenamento, a triagem da informagao com recurso a

quesitos de investigacado.

No entanto, persiste um problema que reside no préprio suporte tedrico. Como
anteriormente mencionado, em Portugal ndo existe um manual Unico de procedimentos
devidamente regulamentado e com sustentagdo tedrica, comum a todas as FSS que atuem no
dominio das pericias digitais, apenas recomendacdes de melhores praticas definidas
internacionalmente. Os procedimentos nacionais a seguir sdo internamente definidos, podendo
variar de acordo com instituicdo e que, no caso em particular da PSP, estdo definidos no Manual
Técnico de Preservacdo e Recolha da Prova digital na Investigacdo Criminal. Este Manual, de
2015, funciona como um suporte essencial de linhas orientadoras, porém, apenas num cenario
de primeiro contacto com o local de busca juntamente com os métodos a seguir para uma
devida preservacdo e manutencdo da cadeia de custédia da prova, de forma generalizada. De
facto, os nossos peritos informaticos forenses ndo possuem nenhuma base documentada e
rigorosa de técnicas pelas quais se deverdo reger em multiplos cendrios. Confrontar o trabalho

mais operacional com a teoria conforme nos propusemos é, por este motivo, mais dificultado.

Para além disso, trata-se ainda de um Manual de 2015, sobre um tema que evolui a uma
velocidade alarmante, sendo por isso sensato afirmar que sera obsoleto em prol da realidade

atual.
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Acrescenta-se ainda que, em muitos momentos é-nos*? vendida a ideia de uma policia
capacitada, capaz de responder a muitas das adversidades impostas pelo digital. Neste sentido,
a teoria colide com a pratica, pois pode concluir-se que um individuo munido dos conhecimentos
técnicos necessdrios podera contornar, com relativa eficacia, os métodos e ferramentas em
posse das autoridades portuguesas e, assim, impossibilitar a constituicdo de prova digital. Para
dificultar o trabalho dos peritos forenses, basta comecar por fazer uso de um sistema

informético mais moderno, com cifragens mais complexas®.

Outrora, ainda assim, poderemos afirmar que todo o trabalho realizado pela Policia de
Seguranca Publica, neste dominio, foi de encontro as expectativas no sentido em que, apesar de
apresentar vulnerabilidades e se confrontar com falta de meios num ‘vazio’ normativo,

movimenta-se de forma bastante habilidosa em matéria de investiga¢do criminal e peritagem.

Para além do referido, ainda que ndo descrito no presente trabalho, serd importante
mencionar que foi utilizado um outro software (MSAB XRY) para comparagdo de resultados com
o Cellebrite Physical Analyser, no caso do Samsung S8. Através dessa mesma analise apuramos
que, em determinadas circunstancias, ambos ofereciam diferentes informac&es e é, por isso,
fulcral assegurar a utilizacdo de diferentes softwares com o objetivo de complementar
informacdo e, assim, contribuir para a condenacdo daqueles que se dedicam a praticas

criminosas como o ESM.

Estes factos permitem-nos concluir que o tipo de investigacdo aqui realizado é essencial
para testar a eficacia de alguns procedimentos, técnicas e materiais em uso das policias
portuguesas, e com isso identificar vulnerabilidades e apresentar respostas para uma melhor
resposta futura. Em especifico, reproduzir o trabalho realizado no Setor Digital Forense do
Laboratério de Criminalistica e Ciéncia Forense serve igualmente para aproximar a comunidade
académica da praticidade do cenario policial em casos que ocorram neste mundo que se impde

(o Ciberespaco).

52 Civis.
53 por uma questdo de seguranga, ndo serdao dados pormenores mais técnicos e outros exemplos que provem este
argumento.
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Conclusdes e consideragoes finais

A bibliografia sobre Ciberespaco é bastante abrangente nas suas mais variadas
vertentes, bem como a bibliografia referente a exploragdo sexual de criancas e ainda a prova
digital, sendo este um dos motivos que nos permitiu arquitetar esta dissertagdo numa base
solida. O estagio curricular permitiu a aprendizagem através do método da observacao e da
aplicacdo dos conhecimentos adquiridos, conferindo ao trabalho o corpo necessario para

apresentar conclusdes devidamente sustentadas.

Todo o trabalho de pesquisa realizado até aqui, de cariz pratico e teérico, acompanhado
da experiéncia adquirida, culminaram na formacdo de uma opinido critica sobre o assunto e
permitiram solidificar a presente investigacdao. Como tal, foram encontradas respostas para
todas as perguntas colocadas inicialmente e de modo a organizar o raciocinio, as mesmas foram

individualmente respondidas.

Como evoluiu o regime juridico da prova digital, na tGltima década? Até 2012, data do
estudo de Magrico, embora parte delas extremamente recentes, era possivel debater sobre um

conjunto de normas ja existentes que regulavam a prova digital, descritas no subcapitulo 3.1.2.

Desde entdo, é crucial reconhecer algumas altera¢des introduzidas como resposta a
evolugdo das TIC no ambito da investigacdo criminal, nomeadamente o Regulamento (UE) n.2
910/2014 de 23 de julho, a Lei n.2 67/98 de 26 de outubro, alterada pela Lei n.2 58/2019, de 08
de Agosto (42a versdo), a Lei n.2 41/2004, de 18 de agosto, alterada pela Lei n.2 16/2022, de 16
de agosto (32 versdo), a Lei n.2 109/2009 de 15 de setembro, alterada pela Lei n.2 79/2021, de
24 de novembro (22 versdo). Entre todas elas, destaca-se a Lei dos Metadados (Lei n.2 32/2008,

de 17 de julho) face a nova realidade que instituiu.

Conclui-se que a ultima década foi marcada pela introdugdo de mudancgas no regime
juridico referente a prova digital, outrora, considera-las positivas é debativel, quer no meio
politico como académico. O quadro juridico-legal portugués carece, ainda assim, de devida
regulamentacdo nesta matéria, comecando pela falta de uma definicdo legal de “Prova Digital”
e “Cadeia de custddia da prova”, necessarias para o devido enquadramento da prova nao sé do
crime ocorrente no Ciberespago, como do crime tradicional (no caso deste ultimo). Adotando
uma opinido critica, seria de esperar que no espac¢o de 10 anos ndo nos confrontdssemos, ainda,

com um vazio juridico neste dominio.
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A nivel nacional sdao seguidos procedimentos e metodologias de investigacao padrao,
neste ambito? Ao longo de varios anos de experiéncia profissional, foi constatado por Marques
(2013) que se verificavam inimeros arquivamentos de processos face a falta de preservacdo de
indicios ou prova digital, tendo em conta que a preparac¢do dos intervenientes responsaveis em
todo o processo (operacionais de sistemas informaticos, policias, juristas) apresenta
insuficiéncias. E apesar de se tratar de um testemunho ndo muito recente, consta-se que a
preparacdao de todos os envolvidos que lidam com prova digital tem impacto direto na

preservagdo da prova.

E facto que nos ultimos anos a formagdo e qualificacdo destes profissionais tem sido
evidenciada em relatérios institucionais como peca fundamental na IC, verificando-se um
investimento neste sentido. Porém, garantir uma formacdo adequada nao serd concretizavel
sem recurso a uma devida regulamentacdo sobre o que devera ou nao constar, objetivamente,
do trabalho destes intervenientes. Apesar de, em Portugal, serem adotadas recomendacdes
internacionais de boas praticas nesta matéria (e.g. 1ISO 27037 de 2012, como explorado no
capitulo 3.3.1), cada OPC trabalha de acordo com os procedimentos internos estabelecidos.
Reconhece-se a necessidade de regulamentar e uniformizar algumas praticas gerais entre todos
os OPC, nomeadamente os procedimentos de recolha de prova digital com vista a uma

adequada preservacao da prova, quebrando o ciclo que atualmente existe.

Na dimensdo do Ciberespago, quais as restricoes as investigagbes nos casos de
explorac¢ao sexual de menores? Através da técnica de observacdo e apds a analise realizada no
presente trabalho, podera concluir-se que muito embora o Ciberespago represente uma
vantagem imensa para a investiga¢do criminal, fornece um maior leque de solugdes ao crime do

que as autoridades policiais.

As investigacGes nos casos de ESM no Ciberespaco sdo, deste modo, extremamente
dificultadas face ao anonimato proporcionado aos autores do crime (através da darknet e
aplicagbes encriptadas), a auséncia de um espaco fisico onde é armazenada a informacgdo
(servicos nuvem) e onde o crime acontece, que permita facilmente definir o regime juridico a
aplicar. Acresce que a eficacia das investigacdes depende, em muitos momentos, da cedéncia
de informacdo por parte dos privados (ISP) para obtengao de dados que permitam constituir

prova, o que podera representar um entrave, como vimos no capitulo 3.1.2.

Estara a lei portuguesa em conformidade com as necessidades exigidas por este tipo
de atividade criminal? Este é um problema de dimensdo global, porém, a lei portuguesa dever3,

claro, adaptar-se a realidade nacional e para tal é necessdario analisar as ocorréncias criminais
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em Portugal alusivas a ESM online. Os dados fornecidos pelas Estatisticas da Justica revelam que
as autoridades policiais registaram um total de 964 crimes de abuso sexual de menores em 2022,
superando os 828 assinalados em 2021 e os 843 contabilizados em 2020. Ainda assim, a porta-
voz da UNICEF Portugal Beatriz Imperatori*, aponta que os nimeros estdo aquém da realidade
se os calculos tiverem por base os valores de referéncia da Organizacdo Mundial de Saude
(OMS), que regista cerca de 140 mil criangas possivelmente vitimas deste tipo de abuso, em
Portugal ao ano de 2022. Desde a sua criacdo em 2015, a base de dados de condenados por
crimes sexuais em Portugal registou no total cerca de 7 387 ocorréncias criminais de abuso

sexual de criangas, dizem ainda os dados do Ministério da Justiga.

Porém, atualmente, ndo existe diferenciacdo na apresentacdo de dados estatisticos
guanto ao abuso sexual de menores cometidos através de recursos disponiveis no Ciberespaco,
tal como Magrigo refere em 2012. Este facto dificulta a analise da eficacia do quadro juridico-
legal portugués na resposta ao ESM que ocorre online, que devera ser o mais auténtico possivel
para verdadeira percecdo do problema e posterior ado¢ao das medidas necessarias de combate

e repressao do fendmeno.

Acrescenta-se ainda o acesso a justica nos casos de ESM, em Portugal, considerado um
“mau exemplo” por duas organizacdes internacionais defensoras dos direitos das criancas e
jovens (Brave Movement e Child Global), quando comparado ao contexto europeu.
Contrariamente a paises como Reino Unido, Irlanda e Bélgica - classificados como os que mais
protegem as menores vitimas desta forma de crime - Portugal pertence ao grupo de paises que
pior se posiciona no que respeita a prescricdo de crimes de abuso sexual, que comega a contar
a partir do dia em que o crime é cometido. Este é, de igual modo, um problema que pode ser

arrastado para a vertente online.

Estes sdo alguns exemplos que nos permitem concluir que o nosso quadro legal relativo

a esta matéria podera necessitar de algumas adaptacgdes.

Deveremos dotar os nossos OPC de competéncia genérica de maiores competéncias
de IC, nesta matéria? No que respeita as competéncias da Policia de Seguranga Publica para fins
de investigacdo criminal é possivel constatar que, como referido no art. 32, n22, alinea e) da Lei
n.2 53/2007, de 31 de agosto (Lei Orgéanica da PSP), lhe compete “Desenvolver as ac¢bes de
investigacdo criminal e contraordenacional que lhe sejam atribuidas por lei, delegadas pelas

autoridades judiciarias ou solicitadas pelas autoridades administrativas”. E como anteriormente

54 Discurso resultante do grupo de trabalho para a avaliagdo da legislagdo sobre abusos sexuais de menores, na
Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, a setembro de 2023.

81



referido, é a LOIC, no seu art. 62, a responsavel por delimitar os crimes da competéncia da PSP,
orgdo de policia criminal de competéncia genérica (art. 32. n21, alinea c)). Da sua leitura
apreende-se que a PSP (e a GNR) compete os crimes ndo reservados a outra policia, mas também
os crimes que dada a sua simplicidade, embora reservados, lhe possam ser atribuidos pela

autoridade judiciaria competente.

De facto, o que se pretende com isto é a atribui¢cdo dos crimes mais complexos e graves
a PJ, dotada de competéncia especializada e munida de recursos, meios e técnicas que a
compdem enquanto OPC por exceléncia, e que as demais investigacGes (simples e menos
gravosas) pudessem ser atribuidas aos restantes OPC, onde se enquadra a PSP. Outrora,
analisados estes artigos, parece-nos uma constatacdo relativamente vaga, sem a especificacao
dos tipos de crime da sua competéncia (PSP). Este facto é passivel de gerar conflito de
competéncias (cujo maior numero se verifica justamente entre a PSP e a PJ) que Abreu (2012)

define como “pantano legislativo”.

Acresce que, desde a criacdo da LOIC em 2008, os OPC de competéncia genérica tém
sido dotados de formacgdo e meios alusivos a investigacdao criminal que Ihes confere capacidade
de investigar um conjunto de crimes definidos como exclusivos da PJ (onde sdo enquadrados os
crimes “informaticos e praticados com recurso a tecnologia informatica” (art. 72, n2 3, alinea l)).
Esta premissa é comprovada pelo MP que, ao longo dos anos, tem delegado a PSP crimes desta
lista, fomentando-se uma relacdo de confianca com a instituicdo. Tomamos como exemplo
recente o Caso Influencer, assistido em primeira mdo pela Policia de Seguranga Publica na

recolha de prova digital.

Relativamente a atividade criminal objeto de estudo do presente trabalho, diz-nos o
RASI (2022) que, no caso portugués, as situacGes de abuso sexual online sdo normalmente
praticadas por individuos isolados e em geral de nacionalidade portuguesa, ou residentes em
PT, ndo assumindo, portanto, caracter de crime organizado internacional. Tratam-se, assim, de
casos de menor complexidade que, no entanto, permanecem sob al¢ada da PJ. Como tal, ndo
temos como ndo interrogar: tendo em conta o expressivo aumento da ESM online, porque ndo
sdo delegadas competéncias de IC para OPC como a PSP, relativas a crimes de menor
complexidade, de modo a libertar a Policia Judicidria do dilivio de crimes pelas quais sdo

responsaveis e, assim, contribuir para a celeridade de algumas investiga¢des?

E apesar da LOIC primar pelo seu caracter meramente orientador e ndo obrigatdrio —
sendo, de facto, o MP o responsavel por “Dirigir a investigacdo e as a¢des de prevencdo criminal”

(art.4, n?21, alinea e)) - questiona-se, ainda assim, a necessidade de reformulacdo de uma LOIC
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obsoleta, para uma melhor definicdo dos crimes a investigar pelos OPC de competéncia genérica
e, eventualmente, dota-los de maiores competéncias de IC (nomeadamente da atividade

criminal de ESM online).

Respondidas todas as perguntas derivadas, resta-nos dar resposta a pergunta cerne da
investigacdo: “Tendo em consideragao a transferéncia para o Ciberespaco de atividade
delituosa relativa a ESM é possivel implementar procedimentos de investigacdo criminal que,
com eficdcia, acautelem a aquisicao de prova digital e potenciem a condenagao daqueles que

se dedicam a tais praticas criminosas?”

Face a um regime juridico da prova digital, aquém do expectdvel face as necessidades
impostas pelo crime no digital; a procedimentos e metodologias de investigagdo que necessitam
de padronizacdo nacional; a restricdes acentuadas as investigacGes nos casos de ESM no
Ciberespaco; a um quadro legal em matéria de ESM que podera necessitar de adaptacdes; a
falta de competéncias atribuidas legalmente a OPC externos a PJ; e ainda as conclusdes retiradas
da simulacdo da investigacdo, podera concluir-se que a aquisicdo de prova digital para
condenacdo daqueles que se dedicam a este tipo de crime, apesar de verificar progressos,
necessita de aperfeicoamento nos dominios mencionados para que seja cumprido o rigor
exigido e assim ser verdadeiramente eficaz, nesta que é uma “[...] sociedade de risco associada

a uma cultura do medo e da inseguranc¢a” (Beck, 1992, p. 19).

E fundamental vincar nesta conclus3o que a atividade criminal de ESM trata-se de um
crime contra criangas e jovens que coloca em causa a liberdade da autodeterminagdo sexual das
mesmas. Como tal, o bem juridico protegido é eminentemente pessoal e reside no livre
desenvolvimento da personalidade do menor na esfera sexual (circulo mais intimo da
personalidade) (PJ, 2022). Acrescenta-se ainda que as praticas destas atividades sdo suscetiveis
de provocar sintomatologia tipica de desordem de stress pos-traumatico (PTSD), possivelmente
afetando o normal desenvolvimento dos jovens e criangas em diferentes contextos (e.g.

contexto social, familiar, amoroso, e profissional, futuramente).

Todavia, no decorrer da investigacdo, fomos igualmente confrontados com dificuldades
e limitagdes. Uma delas diz respeito a lacuna da bibliografia nacional quando conjugados os
temas do Ciberespaco, ESM e prova digital num sd, e ainda a inexisténcia e acesso a dados que
permita quantificar o problema real da ESM (em situacGes em que se recorre a meios digitais),
em Portugal. E tendo em conta que a Policia de Seguranca Publica ndo compete, legalmente, a
peritagem e investigacdo de crimes de ESM, outra dificuldade encontrada respeita a dificuldade

de aproximar a simulagao elaborada a um caso anteriormente desenvolvido (pois dos arquivos
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da PSP ndo constam este tipo de factos). A simulagdo baseou-se numa especulagdo do que seria

caso a PSP tivesse espaco para intervir neste tipo de situacdes.

Retiradas todas as conclusdes, é necessario sobre elas refletir. Sera sensato afirmar que
existem aspetos a aperfeicoar que, aliados ao sentido critico, nos permitem sugerir propostas
de melhoria. Uma das primeiras recomendacdes diz respeito a necessidade de investimento
continuo em recursos materiais de modo a adequar o espaco de trabalho as funcdes a
desempenhar - e.g. softwares forenses para a drea do digital forense - que respondam as
necessidades laborais e evolucdo tecnoldgica mundial para uma maior celeridade e eficacia nos
processos. Este aspeto estd intrinsecamente relacionado com as burocracias a nivel interno nas
instituicdes policiais portuguesas: a aquisicdo de equipamentos &, por exemplo, dificultada face

ao demorado processo burocratico que a envolve.

Por outro lado, é fundamental apostar continuamente na qualificacdo e formacao
especifica de recursos humanos alusivos a prova digital, representando este um ponto-chave
para se fazer crescer na esfera da investigacdo criminal do digital. Toma-se como exemplo a
cooperacdo com instituicGes, organizacGes e policias estrangeiras, promovendo féruns de
discussdo e formacGes em matéria de investigacdo criminal do digital, dando a conhecer outras
formas e métodos de trabalho que poderdo positivamente acrescentar valor a algumas praticas
comumente utilizadas em Portugal (algumas delas ja possivelmente obsoletas face a evolucdo
do crime). Neste ponto acrescenta-se ainda uma continuada aposta em parcerias publico-
privadas que contribuirdo para uma maior eficacia na realizagdo de pericias e investigacdes que,
no caso do digital, passa pelo fornecimento de dados pelas ISP e como supramencionado, a

aquisicdo de equipamento e complementaridade na realizagdo de pericias em casos especificos.

E igualmente imprescindivel potenciar a continua partilha e troca de informacdo entre
orgaos de policia criminal (GNR, PSP e PJ, por exemplo) que deverdo basear-se em pressupostos
de confianga e entreajuda; e ainda regulamentar algumas praticas (gerais) comuns a todos os
OPC, nomeadamente os procedimentos de recolha de prova digital, alvo de analise da presente
dissertacdo. O quadro juridico-legal portugués necessita, assim, de uma reformulagdo nesta
matéria, comecando por apresentar uma definicdo legal de “Prova Digital” e “Cadeia de custédia
da prova” para o devido enquadramento da prova ndo sé do crime ocorrente no ciberespaco,

como do crime tradicional.

Por fim, consciencializados sobre a evolugdo do crime com recurso a meios digitais,

sendo a prova digital por vezes indispensdavel para condenar aqueles que cultivam este universo
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que tira partido dos mais vulneraveis - criangas e jovens - a empatia para com estas situagoes
nunca serd suficiente. A equacdo devera ser somada uma continua problematizacido desta
realidade, que nao se delimita sé a arena policial como pressupde a complementaridade com
outras areas. Investigacdes numa otica juridica, da psicologia, sociologia, e do ponto de vista
mais operacional (de computagao) sdo essenciais para um estudo holistico do fenémeno para

posterior apresentacdo de solugGes dignas que protejam o direito de ser crianga e jovem.
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https://estudogeral.uc.pt/bitstream/10316/95266/4/TiagoVales_As%20Contribui%C3%A7%C3%B5es%20do%20Ciberespa%C3%A7o%20para%20os%20processos%20de%20securitiza%C3%A7%C3%A3o%20e%20dessecuritiza%C3%A7%C3%A3o%20%282%29.pdf
http://www.adearth.ac.cn/EN/10.11867/j.issn.1001-8166.2002.06.0855
https://wearesocial.com/uk/blog/2023/01/digital-2023/
https://wearesocial.com/uk/blog/2023/01/digital-2023/
https://datareportal.com/reports/digital-2023-local-country-headlines?utm_source=Global_Digital_Reports&utm_medium=PDF&utm_campaign=Digital_2023&utm_content=Digital_2023_Global_Overview_Promo
https://datareportal.com/reports/digital-2023-local-country-headlines?utm_source=Global_Digital_Reports&utm_medium=PDF&utm_campaign=Digital_2023&utm_content=Digital_2023_Global_Overview_Promo
https://cryptome.org/2013/01/aaron-swartz/Information-Society-Theories.pdf
https://wef.ch/risks22
http://www.itu.int/net/wsis/docs/geneva/official/dop.html
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APENDICE A

Tipos de Dispositivos para recolha de prova digital

Outros
dispositivos

eletrdénicos

Personal digital assistants (computadores portateis, agendas
eletrdnicas ou smartphones);

Equipamentos video (cdmara video, gravador de video (VCR) ou
leitor);

Gravadores Audio;

Chips;

Circuit boards;

Drones;

Camaras digitais;

Tokens de acesso (Smart cards; o Dongles (security dongle);
Scanners Biométricos)

Telefones;

Atendedores automaticos;

Maquinas de Fax;

Gravadores de voz;

Pagers;

Playstations com cartdes de memdria ou discos, Xboxes ou outras
consolas de jogos;

Dispositivos de GPS;

Relégios Digitais;

Leitores de bandas magnéticas;

Fotocopiadoras.

Dispositivos de
armazenamento

Digital

Disquetes;

Backups (i.e., tapes ou DATSs);
Disquetes JAZ, ZIP e ORB;
CDs e DVDs;

Discos rigidos nao ligados ao computador;
Placas para PCs;

Cartdes de fita magnética;
Cartdes de memoria;
Pens/keys/sticks USB;
Dongles;

Discos Solid State;

PDA.

Fonte: Adaptado de Marques (2013).
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APENDICE B

Vantagens e riscos associados aos dois tipos de recolha de prova digital

Recolha de dispositivos e meios de
armazenamento digital

Recolha direta da informagao contida nos
dispositivos digitais>®

Vantagens e Pode ser executada com alguma
facilidade por pessoas com formagdo
basica na drea da preservagao e e N3do hda necessidade de recolha do
recolha de equipamentos e meios de equipamento, logo, sem prejuizo para o
suporte de informagdo; normal funcionamento do local de

e Permite operagGes mais rapidas, o que trabalho;
pode ser vantajoso em ambientes ® Orrisco de danificar os dispositivos digitais
hostis; é diminuto.

e A prova digital fica integralmente
preservada;

e Permite posterior pesquisa forense
mais cuidada, em ambiente préprio e
com ferramentas forenses prdprias;

e Risco de danificar os equipamentos e e Eventual necessidade da presenca de
contaminar a propria prova digital; pessoal com formacao especifica;

e Risco de danos colaterais, o Necessidade de ferramentas forenses de
prejudicando terceiros que nada recolna de prova digital (criagdo de
tenham a ver com os factos em imagens dos discos rigidos e arquivos,
investigacdo e que se vém privados trafego de rede, etc.)
dos dispositivos digitais ou dos e Eventual necessidade da colaboragdo do
servigos por estes disponibilizados; suspeito ou do administrador do sistema;

e Risco de prejuizo de outras atividades ® Possibilidade de perda da prova original,
ndo relacionadas com os factos em no caso de “backups” danificados,
investigacdo. incompletos ou desatualizados;

Riscos ® Necessidade de replicar o ambiente do

sistema informatico alvo, para que o
restauro tenha sucesso, nomeadamente
com motores da base de dados,
programas de gestdo documental ou
sistemas Enterprise resource
planning®®(ERP), que se podem revelar
demasiado dispendiosos.

Fonte: Manual Técnico de Preservagdo e Recolha da Prova Digital na Investigagdo Criminal da Policia de Seguranca
Publica (2015).

55 Ressalva-se que o pessoal da Policia de Seguranga Publica da Policia Técnica Forense, em especial neste tipo de
recolha, deverd avaliar devidamente os riscos e a sua responsabilizagao.

%6 Sistema de informagdo que integra todos os dados e processos de uma organizagdao num Unico sistema.
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APENDICE C

Dados informaticos passiveis de serem obtidos, por equipamento

Equipamento

Dados passiveis de serem obtidos

e Histdrico de utilizacdo
e Historico de internet
e Metadados

Computador e Videos e imagens
e Recuperacdo de arquivos eliminados
e Dados volateis [RAM e cache]
e Correio eletrénico
e Dados da nuvem
e Registo de chamadas
e Dados de aplicagdes [redes sociais, monitorizagdo remota,
etc..]
Telemovel e Mensagens SMS e MMS
e Videos e imagens Correio eletrénico
e Dados da nuvem Informacgées GPS
e Histdrico de internet
Dados das Unidades de Controlo Eletrénico (ECU) via OBDII:
¢ Velocidade do veiculo
e Aceleracdo brusca
e Travagem brusca
e Ocorréncias do airbag
e Uso do cinto de seguranca
e Abertura de portas
e (Oddémetro
Sistemas de infoentretenimento e telematica:
Veiculo
Automovel e Navegacdo GPS
e Pontos de rastreamento
e Conectividade USB e Bluetooth
e (Contactos
e Mensagens SMS e MMS
e Registo de chamadas
e Histdrico de internet
e Ficheiros multimédia
e Registo de chamadas
Cartao SIM o Mensagens SMS e MMS
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Informacdes recebidas através de sensores
Videos e imagens
Comunicacgdes de voz e video

Drone Localizacdo e navegacdo
Videos
Ccctv Registos de acesso

Fonte: Manual Técnico de Preservagdo e Recolha da Prova Digital na Investigagdo Criminal da Policia de Seguranga

Publica (2015).
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Fluxograma demonstrativo das principais fases do processo de andlise digital forense

APENDICE D

Autorizagao judicial para a realizagdo das buscas

1
i
v

Tornar a zona segura e afastar todas as pessoas dos
sistemas informaticos a apreender

Identificar todos os sistemas informaticos a serem

apreendidos

]

Da informag3ao no
sistema informatico

’7 Recolha
Do sistema
informatico
Etiquetar |- Preservacao
Embalar ‘
Sl Transporte

Laboratorio

| |

nAquisigﬁo dosdados

Copia Integral
dos dados

Copia Seletiva
dos dados

Autoridade Judiciaria

l—nAquisigéo dosdados “

Copia Integral
dos dados

{ Analise dos dados

n Formalizacdo

Legenda:

[ ] Pericia Digital Forense

Copia Seletiva
dos dados

Entrega do
Relatério Forense

Garante da cadeia de custodia da
Prova
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Modelo de registo da Cadeia de Custéddia em uso da PSP

ANEXO A

POLICIA SEGURANCA PUBLICA

DIRECAO NACION

AL

Departamento de Investigagdo Criminal
Laboratério de Criminalistica e Ciéncia Forense
Secgao Digital Forense

CADEIA DE CUSTODIA

PROCESSO:
ComMANDO:
DISPOSITIVO / DETALHES SUBUNIDADE:
Item/ Identi-ﬁcador ne: Descrigao:
Marca: Modelo: N.° Serie / IMEI / ICCID Cor:
DETALHES SOBRE A IMAGEM DOS DADOS
Horal Data: Criado por: Método usado: Nome imagem: Volumes:
Dispositivo der armazenamento: Caodigo Hash:
Origem Destino Obs
Data: Nome/Org.: Data: Nome/Org.:
Hora: Assinatura Hora: Assinatura:
Data: Nome/Org.: Data: Nome/Org.
Hora: Assinatura: Hora: Assinatura:
Data: Nome/Org. Data Nome/Org.
Hora: Assinatura: Hora: Assinatura:
Data: Nome/Org. Data Nome/Org.
Hora: Assinatura Hora: Assinatura:
Data Nome/Org.: Data: Nome/Org..
Hora: Assinatura Hora: Assinatura:
Data: Nome/Org.: Data: Nome/Org.
Hora: Assinatura Hora: Assinatura:
Data: Nome/Org. Data: Nome/Org.
Hora: Assinatura: Hora: Assinatura:
Data: Nome/Org.: Data: Nome/Org.
Hora: Assinatura: Hora: Assinatura:

Departamento de Investigagdo Criminal
Quinta das Aguas Livres, Belas - Sintra

2605-197 Belas
PORTUGAL

T:+351218 111 000 - Ext. 12616
F:+351219 809 823
E: sdf.dic@psp.pt
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ANEXO B

Glossario Grafico dos sacos utilizados pela PSP para acautelar Prova Digital

Saco de Prova

Wi

&

i
L

Saco Anti-
Estatico

Saco Faraday
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Selo de
Seguranca
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ANEXO C

Relatdrio Forense em uso da PSP

POLICIA SEGURANCA PUBLICA

DIRECAO NACIONAL

DEPARTAMENTO DE INVESTIGAGAO CRIMINAL
LABORATORIO DE CRIMINALISTICA E CIENCIA FORENSE
SETOR DIGITAL FORENSE RELATORIO FORENSE

N° 2023-XXX-SDF-DIC/DN

REQUERENTE:

OPC:

NUIPC N2:

TIPOLOGIA CRIMINAL:
MATERIAL RECEBIDO EM:
EXAME INICIADO EM:

EXAME TERMINADO EM:

| PARTE

1. MATERIAL / EQUIPAMENTO PARA [EXAME, PERICIA FORENSE, ou PESQUISA
INFORMATICA]

A. Tipo de equipamento:

Marca: XXX

teem. Al Modelo: XXX
SSD/HDD Numero de serie: XXX
Capacidade de armazenamento: XXX

Marca: XXX

tem. A2 Modelo: XXX
Telemovel IMEI: XXX
Item A2.1 | Cartdo SIM: XXX

Iltem A2.2 | Cartdo memdria XXX

2. OBJECTO DO EXAME FORENSE / QUESITO (S)
A. Ordem de exame: Autoridade Judicidria, Ministério Publico

B. Quesitos do exame (objetivos): extracdo e pesquisa de dados informaticos, conforme
Despacho Judicial.
C. Local do exame forense: Setor Digital Forense do Laboratério de Criminalistica e Ciéncia

Forense, do Departamento de Investigagdo Criminal da PSP.
D. Quem executa:

E. Reprodugdo fotografica dos equipamentos indicado em 1.

Departamento de Investigagao Criminal Quinta das Aguas Livres, Belas - Sintra 2605-197 Belas
Laboratdrio de Criminalistica e Ciéncia Forense Tel.: 218111000 Ext. 12616 Fax: 219809823
Setor Digital Forense e-mail: sdf.dic@psp.pt
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RELATORIO FORENSE

N° 2023-XXX-SDF-DIC/DN
NUIPC: XXXX/XX.XXXXXX

Pagina 2/5

3. FERRAMENTAS USADAS NA INTERVENCAO TECNICA FORENSE
A. UFED® Touch 2: Versdo xxx

. Cellebrite Physical Analyzer®: Dongle serial xxxx
. MSAB XRY®

. MSAB XAMN®

. Tableau TD3, s/n 000ecc01d390a7

. Opentext Encase

G m m O O W

. Computador com Microsoft Win10 PRO.

Departamento de Investigagdo Criminal Quinta das Aguas Livres, Belas - Sintra - 2605-197 Belas
Laboratorio de Criminalistica e Ciéncia Forense Tel.: 218111000 Ext. 12616 Fax: 219809823

Setor Digital Forense e-mail: sdf.dic@psp.pt
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RELATORIO FORENSE
N° 2023-XXX-SDF-DIC/DN

NUIPC: XXXX/XX.XXXXXX

Pagina 3/5

Il PARTE

4. OBSERVACE)ES E ENSAIOS REALIZADOS
4.1 - Requisitos prévios
4.1.1 - Do pedido de exame

= A autorizacdo legal foi ordenada judicialmente pela Autoridade Judicidria
competente e especificamente para a peritagem ao equipamento em ambiente
de laboratério.

4.1.2 - Preparacao da imagem digital da evidéncia
= Os sistemas informaticos foram examinados e fotografados;

= Para a pesquisa, analise e copia parcial dos dados, com base nos critérios de
pesquisa indicados pela investigacdo, foi utilizado o equipamento forense indicado
no ponto 3.

4.2 - Processamento técnico forense

Conforme Despacho Judicial foram realizadas as ages nos equipamentos eletrénicos:

4.2.1 Exame e analise aos equipamentos eletronicos

Item A1 — XXX:

I.  Ferramenta forense utilizada para a realizagdo da copia:
e Tableau TD3, (descrito em 3.E), com bloqueador de escrita.

Il.  Disco de copia — destino de Item Al:
e Marca: XXX;
e Modelo: XXX;
e N.2série: XXX;
e Capacidade: XXX.

Ill. O processo de criagdo da imagem completa do disco e de todo o seu contetdo,
incluindo as partigdes e sectores de arranque, iniciou em XX de XXXXX XXXX, XX:XX
e foi concluido com sucesso em XX de XXXXX XXXX, XX:XX.

IV.  Foram gerados valores hash (SHA-1) pelo equipamento de copia do disco:
e SHA-1: XXXX.

V. Os dados informaticos foram analisados e pesquisados com recurso a aplicacdo
informatica OpenText EnCase (Ponto 3.F), seguindo os critérios de pesquisa
indicadas pela investigagdo.

Departamento de Investigagao Criminal Quinta das Aguas Livres, Belas - Sintra - 2605-197 Belas
Laboratorio de Criminalistica e Ciéncia Forense Tel.: 218111000 Ext 12616 Fax: 219809823
Setor Digital Forense e-mail: sdf.dic@psp.pt
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RELATORIO FORENSE
N° 2023-XXX-SDF-DIC/DN

NUIPC: XXXX/XX.XXXXXX

Pagina 4/5

VI.  Os resultados obtidos ficaram guardados na pasta \A1_JIC\, cujo relatério é
acedido através do ficheiro Item Al.html.

Item A2 — XXX:

= Em xx de xxxxx de xxxx o telemdvel XXXX foi ligado ao equipamento UFED® (ponto
3.A), através do qual foi realizada a extracdo fisica dos dados informaticos de
contetido.

= Em xx de xxxxx de xxxx o Cartao SIM MEO xxxx foi ligado ao equipamento UFED®
(ponto 3.A), através do qual foi realizada a extragdo légica dos dados informaticos de
conteudo.

= Com base nos critérios de pesquisa e com recurso a aplicacdo forense UFED Physical
Analyzer (ponto 3.B.) foi realizada a andlise aos dados informaticos obtidos das
extracoes, que ficou registada em relatdrio na pasta Item A1\ nos formatos digitais
Xls, .html e .ufdr.

= Com base nos critérios de pesquisa e com recurso a aplicacdo forense UFED Physical
Analyzer (ponto 3.B.) foram extraidos os dados informaticos de mensagens de
aplicacdes de conversagdao [chat], mensagens de correio eletronico [email] e
mensagens instantaneas nao lidas [SMS], guardados em suporte de armazenamento
autonomo [JIC], na pasta Item A1_JIC\ nos formatos digitais .pdf, e .ufdr.

5. CONCLUSAO
Solicitado o exame, ao Departamento de investigagdo criminal, pela Autoridade Judiciaria —
Ministério Publico, foram cumpridos todos os formalismos e imperativos legais, conforme
supra se mencionou.
Neste conspecto, quanto aos objetos de exame, em referéncia, baseada nos critérios de
pesquisa fornecidos, foram extraidos dos sistemas informaticos os seguintes dados

informaticos:

Item A1 — XXX

Item A2 — XXX
Departamento de Investigacdo Criminal Quinta das Aguas Livres, Belas - Sintra - 2605-197 Belas
Laboratdrio de Criminalistica e Ciéncia Forense Tel.: 218111000 Ext. 12616 Fax: 219809823
Setor Digital Forense e-mail: sdf.dic@psp.pt
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NUIPC: XXXX/ XX XXXXXX

RELATORIO FORENSE
N° 2023-XXX-SDF-DIC/DN

6. DOCUMENTACAO

A. Relatdrio Forense — relato de todas as agdes, processos, resultados e conclusdes obtidas.

B. Suporte de armazenamento, SELADO, o qual contém:

= Relatério produzido, com os respetivos ficheiros anexos.
= Folha de suporte, com fotogramas do(s) sistema(s) informatico(s).

C. Cadeia de custddia dos sistemas informaticos

Lisboa, XX de XXXX de XXXX

Os Peritos,
XXX XXX
XXXX XXXX
Departamento de Investigagao Criminal Quinta das Aguas Livres, Belas - Sintra - 2605-197 Belas
Laboratdrio de Criminalistica e Ciéncia Forense Tel.: 218111000 Ext. 12616 Fax: 219809823
Setor Digital Forense e-mail: sdf.dic@psp.pt
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ANEXO D

Registo da Cadeia de Custddia em uso da PSP para o Iphone 7

)

POLICIA SEGURANCA PUBLICA

DIRECAO NACIONAL

Departamento de Investiga¢dao Criminal
Laboratorio de Criminalistica e Ciéncia Forense

Secgdo Digital Forense

CADEIA DE CUSTODIA

PROCESSO: 4241 1231 pe AHD
COMANDO: conerus
DISPOSITIVO / DETALHES SUBUNIDADE: _| DIV /AVIADCRA [EAC
Item / Identificador n.: Descricdo T q‘L
Marca: Modelo: N.° Serie / IMEI / ICCID Cor:
Appk Tproe T (A4319) 3553190884018 41 Beonco
DETALHES SOBRE A IMAGEM DOS DADOS
Hora/ Data: Criado por: Método usado: Nome imagem: Volumes:
Dispositivo der armazenamento: Cédigo Hash:
Origem Destino Obs
Data: Nome/Org 3 Data: Nome/Org.
EIC AMAMDRA 25109 1a03| Mlogjaid | a6 IOR 1203 5 DN/Dec
Hora: Assingtura: Hora Assi/an
AAno3 r(ﬂ 4anst Glﬁ SDV¥
Data: Nome/Org. Data Nofne/Org.
Hora: Assinatura: Hora: ASSI!\!I\I‘A.
Data: Nome/Org. Data Nome/Org.
Hora: Assinatura: Hora: Assinatura,
Data: Nome/Org.: Data: Nome/Org
Hora: Assinatura: Hora: Assinatura:
.
Data: Nome/Org.: Data: Nome/Org.:
Hora: Assinatura: Hora: Assinatura
Data: Nome/Org.: Data: Nome/Org.:
Hora: Assinatura: Hora: Assinati <y
Data: Nome/Org. Data: Nome/Org.
Heoa: Assinatura: Hora: Assinatura:

Departamento de Investigacéo Criminal
Ndcleo de Policia Técnica Forense
Secdo Digita/ Forense

Ll LN (WI RS 1 S TS S L e s S

Quinta das Aguas Livres, Belas - Sintra 2605-197 Belas
Tel.: 218111000 Ext. 12440  Fax: 219809823
e-mall: sdf.dic@psp.pt
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Figura 30. Registo fotografico do telemdvel “Iphone 7” da marca “Apple”
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Figura 31. Registo fotografico do telemodvel “Galaxy $S8” da marca “Samsung”
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ANEXO F

Autorizagao para a realizagdo do estagio curricular

POLICIA SEGURANCA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA
DIRECCAQ DE ENSINO

SECRETARIA ESCOLAR

Exmo. Senhor

Diretor Nacional Adjunto/Unidade Organica de Recursos
Humanos

(Departamento de Formagao)

DN/PSP Largo da Penha de Franga, N.1

1199-010 LISBOA

c/C:

Exmo. Senhor

Diretor do Departamento de Investigacgo Criminal
DN/PSP Largo da Penha de Franca, N.1

1199-010 LISBOA

Sua Referéncia:

Sua Comunicaggo:

Nossa Referéncia: 157/SECDE/2023
Classificador: 080.01.10

Processo: SECDE202100002MNI
Data: 2023-07-31

Assunto: PEDIDO DE COLABORAGAO EM TRABALHO DE DISSERTAGAO DE MESTRADO EM CIENCIAS POLICIAIS

1. A Mestranda - Margarida Nunes Carvalho, ¢ aluna do segundo ano do Mestrado em Ciéncias Policiais na
especializagdo em Gestdo da Seguranga, encontrando-se a desenvolver a dissertagdo de Mestrado com
o tema: Desafios no Diagnostico de E-Ameagas, sob a orientac3o do Superintendente Sérgio Felgueiras.

2. A Mestranda, no &mbito do estudo, vem requerer autorizagio para a realizacdo de um estégio
curricular no Departamento de Investigacdo Criminal da PSP, laboratério de Criminalistica e Ciéncias
Forenses, com o objetivo de solidificar a componente tedrica do trabalho.

3. Oestdgio pretendido seria de 6 meses com inicio previsto no més de setembro a marco de 2024.
4. Assim, envia-se a V. Ex.2 o requerimento para degisdo superior.

O Dirgitor

José Carlos Hastos Leitdo
Superintendente-Chefe

R.1¢de Maio, n23  1349-D40 Lisboa  Tel.: 213613900 Fax: 213610535 www.iscpsi.pt |

iscpsi@psp.pt
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