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Resumo

A tecnologia das redes 5G pretende revolucionar o modo como a sociedade interage
entre si e 0 meio envolvente, constituindo-se como um forte instrumento da transicéo digital
devido as caracteristicas que apresenta.

A intensificacdo da virtualizacdo nas redes 5G conduzira a uma evolucdo das ameagas
a seguranca e a uma superficie de ataque mais ampla e multifacetada, tornando-se crucial
garantir a Ciberseguranga e a resiliéncia destas redes.

Propondo contributos para a Estratégia de seguranca nas redes 5G no ambito das
Forcas Armadas portuguesas, este estudo analisa as potencialidades e as vulnerabilidades de
seguranca das redes 5G e as estratégias desenvolvidas para a sua implementacéo.

Para este efeito, utilizou-se o raciocinio indutivo utilizando uma estratégia qualitativa
e um desenho de estudo de caso num horizonte temporal transversal com recurso a analise
documental, bem como entrevistas a especialistas da Ciberseguranga nacional.

Dos resultados obtidos pode concluir-se que as redes 5G, apesar das suas
potencialidades, necessitam de definicdo de estratégias de implementacdo, com vista a
seguranca, principalmente nas Forgcas Armadas portuguesas, por forma mitigar 0s riscos
associados, garantindo a confidencialidade, a integridade, a disponibilidade, a autenticidade,

a resiliéncia e a privacidade das mesmas.

Palavras-chave: Redes 5G, Ciberseguranca, Estratégias, Potencialidades

Vulnerabilidades, Oportunidades, Ameacas.
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Abstract

The network 5G’s technology aims to revolutionize the way that society interacts each
other as well the environment that surrounds it, constituting a strong instrument of digital
transition due to the characteristics that constitute it.

The intensification of virtualization in 5G networks will lead to an increase of threats
to security and a wider, multifaceted attack surface. In this way it is crucial to ensure
cybersecurity and the resilience of these networks.

Proposing contributions to the Security Strategy in 5G networks within the Portuguese
Armed Forces, this study analyzes the security strengths and weakness of 5G networks, and
also, the strategies developed for their implementation.

For this purpose, inductive reasoning was used within a qualitative strategy and a
case study design in a cross-sectional time horizon using documentary analysis as well as
interviews with national cybersecurity specialists.

Due the results obtained it is possible to concluded that the 5G networks, despite the
potential that it has, is necessary and crucial to define strategies to implement a security
awareness, especially in the Portuguese Armed Forces, to mitigate the associated risks,
ensure confidentiality, integrity, availability, authenticity, resilience, and privacy of these

kind of networks.

Keywords: 5G Networks, Cybersecurity, Strategies, Strengths, Weakness, Opportunities,
Threats.
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1.  Introducéo

A atualidade é caracterizada por um mundo impulsionado pelas novas disruptivas
tecnologias, 0 que tem causado um significativo impacto na construcdo e transformacéo na
forma como a sociedade vive e interage. Nesse alinhamento, a pandemia do SARS-CoV-2,
demonstrou que a conectividade é essencial para as pessoas e empresas, tendo-se verificado
um aumento do trafego da internet de cerca de 30 % (International Telecommunication
Union [ITU], 2020).

As redes de comunicagdes eletronicas, em especial as redes de capacidade muito
elevada, tém desempenhado um papel crucial na resposta a crise pandémica, permitindo
assegurar o teletrabalho, o ensino a distancia, a prestacdo de cuidados de salde, a
comunicacéo pessoal e o entretenimento.

Consequentemente, este progresso traduz-se igualmente na necessidade de
desenvolvimento de dispositivos ao nivel estrutural que os sustentem. Surge assim a Quinta
Geracdo de Comunicagdes Moveis (5G), a tecnologia que transformara os dispositivos
inteligentes em superdotados, pois a velocidade da rede 4G ja nédo é suficiente para suportar
estas dindmicas por se encontrar no limite da sua capacidade (Ahmad, et al., 2017).

A implantacg&o e operacionalizag&o das redes 5G ira disponibilizar novas capacidades
de servigos e constituir-se como elemento facilitador de sectores essenciais da sociedade,
nomeadamente, da energia, transportes, financeiro, saide, bem como, dos sistemas de
controlo industriais (Resolucdo de Conselho de Ministros [RCM] n.° 7-A/2020, 2020).

Naturalmente, garantir a Ciberseguranca das redes 5G é uma questdo de importancia
estratégica para a defesa dos interesses essenciais de seguranca de qualquer Estado, num
momento em que 0s ciberataques aumentam e sdo mais sofisticados. Neste contexto, prevé-
se que possam ser particularmente graves as consequéncias de perturbacdes sistémicas e
generalizadas devido a futura dependéncia dos inimeros servigos criticos em relacdo as
redes 5G (Recomendacdo Unido Europeia (EU) 2019/534, 2019).

O recente relatorio da Microsoft Digital Defense Report indica que no ultimo ano, o
pais que mais ciberataques sofreu foi os Estados Unidos da América (EUA), representando
46% de todos os ciberataques. Portugal, ainda que com apenas 1% dos ciberataques, também

aparece na lista (Figura 1) (Microsoft, 2021).
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19% Ukraine
11% Other

9% United Kingdom

3% Belgium
3% Japan
3% Germany
2% lsrael
\/,’p 2% Moldova
\/ 1% Portugal
&

1% Saudi Arabia

46% United States

Figura 1 - Paises com maior indice de ciberataques sofridos (Jul20-Jun21)
Fonte: Disponivel em Microsoft (2021, p. 53).

O mesmo relatério da Microsoft (op. cit.) revela que, no mesmo periodo, o setor do
Governo foi 0 mais atingido neste ambito (Figura 2).
31% NGOs and
Think Tanks

10% Other

3% Education
3% IGOs

2% IT

1% Media

1% Health
~— 1% Energy

48% Government

Figura 2 - Setores com maior indice de ciberataques sofridos (Jul20-Jun21)
Fonte: Disponivel em Microsoft (2021, p. 53).

Face ao exposto, a compreensdo deste fendbmeno que se intitula como a era da
hiperconectividade, representa um verdadeiro desafio da atualidade a sociedade. Pela
abrangéncia nos diversos dominios da sociedade e na incerteza das reais implicacGes
transformacionais, materializa-se desta forma a necessidade de investigacdo e assumido
especial acuidade e oportunidade.

Diante da probleméatica de que existem poucos artigos e estudos cientificos
significativos a nivel nacional, de um modo geral sobre as redes 5G e, em particular, sobre
a sua seguranca, esta investigacao debruca-se sobre as Estratégias Nacionais e Internacionais
para a sua implementacdo, circunscrevidas ao designio da seguranca nas redes 5G e na forma
como as Forcas Armadas (FFAA) podem acolher e acompanhar esta nova era digital,
configurando estratégias de seguranca naquilo que séo as suas especificidades e exigéncias
militares.

Este tema insere-se no ramo do conhecimento das Ciéncias Militares, na area das
Técnicas e Tecnologias Militares (Art.° 5° do Decreto-Lei n.° 249/2015 de 28 de outubro de
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2015, p. 9300), na subarea da Ciberdefesa/Ciberseguranca (Academia das Ciéncias de
Lisboa, s.d.).

O objeto de estudo da presente investigacdo séo as redes 5G, analisando as ameacas e
vulnerabilidades associadas a esta nova tecnologia e as estratégias que estdo a ser delineadas
no &mbito da sua seguranca.

A delimitacdo da investigacdo respeita a taxonomia apresentada por Santos et al.
(2019, p. 42) pelo que se encontra delimitada: i) dominio temporal, a investigacao reportar-
se desde 2016 a atualidade (2021/2022), correspondente aos documentos de referéncia
analisados, nomeadamente as diretivas e recomendac¢des emanadas, ao nivel nacional e
internacional, sobre a implementacdo das redes 5G; ii) dominio espacial, incide sobre as
orientagdes, diretivas e recomendacdes emanadas ao nivel nacional (na componente da
Ciberseguranca), UE, Organizagdo do Tratado do Atlantico Norte (OTAN) e os EUA na
componente para a seguranca das redes 5G. Relativamente ao conteudo, a investigacao foca-
se nos conceitos das redes 5G e campos de aplicacdo militar, nas estratégias e recomendacdes
de seguranca para as redes 5G estabelecidas pelos EUA, UE, OTAN e Portugal.

No que concerne ao Objetivo Geral (OG) e os Objetivos Especificos (OE) formulados

séo apresentados no Quadro 1.

Quadro 1 - Objetivos da Investigacio
Objetivo Geral
Propor contributos para a Estratégia de Seguranca nas Redes 5G no dmbito das FFAA Portuguesas
Objetivos Especificos
OE 1: Descrever as potencialidades e vulnerabilidades de seguranca nas redes 5G.
OE 2: Analisar as Estratégias de Seguranca para as redes 5G.

Em linha com os objetivos elencados, foi definida a seguinte Quest&o Central (QC):

Que contributos podem ser integrados na Estratégia de Seguranca nas redes 5G no
ambito das FFAA Portuguesas?

A estrutura do presente trabalho de investigacdo individual (T11), para além da presente
introducdo (primeiro capitulo), organiza-se em seis capitulos a que acrescem as conclusdes.
O segundo capitulo, apresenta a revisao da literatura, conceitos estruturantes e o0 modelo de
analise. No terceiro identifica o percurso metodologico utilizado, participantes e
procedimento, instrumento de recolha e técnicas de tratamento de dados. No quarto descreve
as caracteristicas das redes 5G, identificando-se as potencialidades e as vulnerabilidades de
seguranca das redes 5G. No quinto analisam-se as estratégias de seguranca para as redes 5G
dos paises/organizac6es como os EUA, UE, OTAN e Portugal. No sexto apresentam-se 0s

contributos colhidos da andlise feita nas respostas as Questdes Derivadas (QD) e,



Seguranga nas Redes 5G — Estratégia Nacional e Internacional

consequentemente, dada resposta a QC apresentando-se contributos para a Estratégia de
seguranca para as redes 5G, no ambito das FFAA portuguesas.

Nas conclusdes, sintetizam-se o procedimento metodoldgico e os resultados obtidos,
identificando contributos de segurancas para as redes 5G nas FFAA portuguesas. Como
corolério deste trabalho, apresentam-se recomendacdes e sugestfes para investigacdes

futuras.
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2. Enquadramento teorico e conceptual

O presente capitulo apresenta a revisdo da literatura, 0s conceitos estruturantes,
nomeadamente as redes 5G, Ciberseguranca, Seguranca das redes e dos sistemas de
informac&o, Estratégia e culmina com o modelo de analise.

2.1 Revisdo da Literatura

Nas ultimas décadas, as redes de comunicacao sem fios mdveis sofreram uma mudanca
extraordindria. A geracdo sem fios movel geralmente refere-se a uma mudanca na natureza
do sistema, velocidade, tecnologia, frequéncia, capacidade de dados, laténcia, etc. Cada
geracdo tem alguns padrdes, diferentes capacidades, novas técnicas e novas funcionalidades
que a diferenciam da anterior. Para compreender para onde caminha o desenvolvimento
nesta area, é importante visualizar o percurso que estas redes tiveram desde a sua origem até
ao momento atual e que potencialidades ofereciam aos utilizadores em cada um desses

periodos, conforme se visualiza na Figura 3 (Bhandari, Devra, & Singh, 2017).
9
'F il o

OROROR OB @

1980s 1990s 2000s 2010s _
Analog voice Digital voice Mobile data Mobile broadband '
AMPS, NMT, D-AMPS, GSM WCDMAVHSPA+ LTE, LTE Advanced,

TACS 1S-95 (COMA) COMAZ000/EV-DO Gigabit LTE

Wireless Edge

5G New Radio (NR)
Figura 3 - Evolugo das gera¢des moveis
Fonte: Disponivel em Lodha (2020).

As redes de comunicacGes moveis tiveram o seu inicio em 1979, com a primeira
geracdo constituida por dispositivos e comunicagdes analdgicos, utilizando apenas chamada
de voz. Em 1991 surge a segunda geracdo que passa a ser uma tecnologia digital, pois
comega a suportar também mensagens de texto. A tecnologia movel de terceira geracéo (3G)
apareceu em 1998, trazendo consigo dados moveis e veio fornecer uma maior taxa de
transmissdo de dados, maior capacidade e apoio multimédia. A quarta geracdo foi
introduzida em 2008 anunciando a era da internet mével. Esta rede integra 0 3G com internet
fixa para suportar a internet movel sem fios. Os anos da década de 2020-2030 serdo
dedicados a implementacdo e desenvolvimento da quinta geracdo mdvel (5G), trazendo
consigo uma nova fronteira tecnologica movel (Bhandari, Devra, & Singh, op. cit.), com

uma velocidade 100 vezes superior a rede 4G, maior fiabilidade, maior quantidade de
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dispositivos conectados, laténcia insignificante e que se traduzird num elevado impacto em
todas as industrias, tornando os transportes mais seguros, os cuidados de saude remotos, a
agricultura de precisdo, a logistica digitalizada, entre outros (Figura 4) (Qualcomm
Technologies, Inc., 2022).
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Figura 4 - A evolugdo 5G
Fonte: Disponivel em PwC (2022).

Segundo a Comisséo Europeia (CE) (2021), as redes 5G estdo a ser definidas como a
futura espinha dorsal da sociedade e da economia global, cada vez mais digitalizadas. O
maior uso da virtualizacdo nas redes 5G conduzird a uma evolucdo das ameacgas a segurancga
e a uma superficie de ataque mais ampla e multifacetada, tornando-se crucial garantir a
Ciberseguranca e a sua resiliéncia.

No ambito da UE, encontram-se claramente definidas as funcdes e responsabilidades
relativamente as redes 5G, conforme podemos observar na Figura 5.

Comissao e Autoridades dos Operadores de redes moveis e
agéncias da UE | Estados-Membros fornecedores de tecnologia 5G
Reserva e atribuicdo de faixas pioneiras na tecnologia 5G \/
Definicdo da politica da UE em matéria de redes 5G v v
Implantagao das redes 5G v
Investimento e financiamento \/ \/ \/
Seguranga nacional v
Seguranca das redes 5G v v
Apoio e coordenagdo das acdes dos Estados-Membros \/

Figura 5 - Funcgdes e responsabilidades da UE relativamente as redes 5G
Fonte: Adaptado a partir de Tribunal de Contas Europeu (TCE) (2022).

Em 2019, os Estados-Membros da UE, em colaboragdo com a CE, adotaram a
Recomendacdo 2019/534 sobre Ciberseguranca das redes 5G, onde invoca a todos 0s
Estados-Membros para que ao nivel nacional, completassem as avaliagdes de risco das redes
5G e que efetuassem a revisao dos requisitos de seguranca e dos procedimentos de gestdo de
risco (CE, 2019).
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J& a Recomendacdo 2020/1307 (2020), pretendeu que os Estados-Membros
trabalhassem em conjunto numa avaliacao de risco, para a elaboracdo de uma Connectivity
Toolbox (“caixa de ferramentas” da conetividade) comum, com a agregagdo de medidas de
mitigacdo de riscos de Ciberseguranca no que diz respeito as redes 5G. Na Figura 6,
poderemos visualizar os principais documentos estratégicos e metas relacionadas com a

implantacdo e a seguranca das redes 5G.

Plano de Acdo para a tecnologia 5G 2016 Diretiva SRI
Identificagdo das faixas de espetro pioneiras na tecnologia 5G

Cédigo Europeu das Comunicagdes Eletrdnicas 2018

Conclusdes do Conselho Europeu (1.2019)

Recomendacao sobre a cibersegurancga das redes 5G (3.2019)
Avaliacao pela UE dos riscos de ciberseguranca das redes 5G
(10.2019)

2019

2020 Conjunto de instrumentos da UE em matéria de
Atribuigao das faixas de espetro pioneiras na tecnologia 5G ciberseguranca das redes 5G (1.2020)
(meados/final de 2020) "
Oferta de servicos comerciais de 5G em pelo menos uma Proposta de revisdo da Diretiva SRI1(12.2020)
cidade de cada Estado-Membro (final de 2020) @

2021
Orientacdes para a Digitalizacao até 2030

Cobertura ininterrupta de 5G nas zonas urbanas e ao longe
das principais vias de transporte até 2025 2025

DIREITO VINCULATIVO
DIREITO NAO VINCULATIVO

' Codigo Europeu das Comunicagoes Eletrdnicas.
1201 Plano de Acdo para a tecnologia 5G.
(% Orientagoes para a Digitaliza¢ao até 2030,

Cobertura 5G em todas as zonas povoadas até 2030 2030

Figura 6 - Documentos estratégicos e metas das redes 5G da UE
Fonte: Disponivel em TCE (2022).

Para a OTAN, a proxima geracdo de telecomunicacGes também identifica questfes
importantes como, as politicas para a alocacdo de espectro 5G as defini¢cdes de normas sobre
as aplicac@es de distribuicdo em tempo real de pacotes de dados massivos rececionados. Em
algumas das suas recentes declaracGes publicas, destacou o papel central do 5G em questdes
de seguranga e defesa no futuro proximo (Gilli, 2020).

Para os EUA, 0 5G é uma tecnologia estratégica critica, nesse sentido, afirmam que as
nacdes que dominarem as tecnologias de comunicacdo avancadas e de conectividade

omnipresente terdo uma vantagem econdémica e militar a longo prazo. A ubiquidade da
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conectividade de alta velocidade também transformara a maneira como as FFAA dos EUA
irdo operar no futuro (Department of Defense [DoD], 2020).

De acordo com o DoD (2020), os soldados do amanh& usardo redes 5G locais e
expedicionarias para transferir grandes quantidades de dados, para conectar sensores e armas
distantes numa rede do campo de batalha densa e resiliente. Este novo ambiente operacional,
rico em dados, alimentara algoritmos poderosos que permitirdo aos comandantes militares
compreender, moldar e adaptarem-se melhor (situational awareness) a ambientes fisicos e
de informagdo complexos e disputados. As comunicagdes de baixa laténcia permitirdo novas
geracg0es de sistemas de armas nao tripulados e autonomos em todos os dominios. O soldado
tera acesso a dados inimaginaveis, colocando-o na vanguarda tatica, de modo que até mesmo
unidades pequenas podem alcancar efeitos estratégicos. Para os EUA, os seus militares
devem aprender a utilizar a conectividade fornecida pelo 5G para operar com a velocidade,
precisdo e eficiéncia necessarias, por forma a permanecerem eficazes e com capacidade de
sobrevivéncia no futuro.

Portugal difundiu a RCM n.° 7-A/2020, que reconhece as redes 5G como uma
importante ferramenta para a transi¢do digital. A mesma resolucdo aprova a estratégia e
calendarizacédo da sua distribuicao e estabelece a criagdo de um grupo de trabalho relativo a
sua seguranca que funciona no &mbito do Conselho Superior de Seguranca do Ciberespaco
(CSSC), sob a coordenacdo e presidéncia de um representante do Centro Nacional de
Ciberseguranca. Desse grupo de trabalho resultou um relatério relativo a seguranca 5G com
0 objetivo de avaliar as medidas ja implementadas em Portugal, tendo posteriormente sido
avaliadas as medidas constantes da EU Toolbox of risk mitigating measures a luz da
avaliacdo de risco nacional, no ambito da Ciberseguranca das redes 5G (CSSC, 2020).

2.1.1 Redes5G
A Uni&o Europeia define as redes 5G como,
[...] um conjunto de todos os elementos relevantes da infraestrutura das redes
para tecnologias de comunicacfes mdveis e sem fios utilizadas para fins de
conectividade e em servicos de valor acrescentado com caracteristicas de
desempenho avancadas, tais como velocidades de débito e capacidade de dados
muito elevadas, comunicacdes de baixa laténcia, de fiabilidade ultraelevada ou
que suportem um grande numero de dispositivos conectados. Podem incluir
elementos das redes histdricas baseados em geracdes de tecnologias de

comunicagOes moveis e sem fios anteriores, tais como as tecnologias 4G ou 3G.
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As redes 5G devem ser entendidas como incluindo todas as partes relevantes da
rede. (Recomendacdo (UE) 2019/534, 2019)
2.1.2  Ciberseguranca

O conceito de Ciberseguranga surge, da necessidade de se garantir a seguranga no
complexo ambiente do ciberespago, consistindo:

“[...] no conjunto de medidas e acdes de prevencao, monitorizacao, detegdo,
reacdo, analise e correcdo que visam manter o estado de seguranca desejado e
garantir a confidencialidade, integridade, disponibilidade e ndo repudio da
informacdo, das redes e sistemas de informagao no ciberespaco, e das pessoas
que nele interagem”. (RCM n.° 92/2019, de 05 de junho, 2019)

2.1.3  Seguranca das redes e dos sistemas de informacéo

[...] entende-se a capacidade das redes e dos sistemas de informacdo para
resistir, com um dado nivel de confianca, a a¢Ges que comprometam a
confidencialidade, a integridade, a disponibilidade, a autenticidade e o nédo
repudio dos dados armazenados, transmitidos ou tratados, ou dos servicos
conexos oferecidos por essas redes ou por esses sistemas de informacéo, ou
acessiveis através deles. (CSSC, 2020)

2.1.4  Estratégia Militar

Entende-se por Estratégia Militar a defini¢do sugerida por Couto (2020, p. 247) “como
a ciéncia e arte de desenvolver e utilizar as FFAA com vista a consecucdo de objetivos
fixados pela Politica”.

Os restantes conceitos utilizados neste trabalho encontram-se vertidos no Apéndice A.

2.2 Modelo de Analise

O modelo de analise! elaborado apresenta os conceitos estruturantes, as dimensdes,
varidveis e indicadores em estudo que permitiram desenvolver a investigacdo de forma
estruturada, l6gica e coerente, culminando com a consecugao do OG.

A construcdo do modelo de andlise, teve como sustentacao o conteudo proveniente da
revisao de literatura e da entrevista exploratdria. Este primeiro momento permitiu tomar
contacto com a realidade a investigar e foi determinante para estruturar o modelo de anéalise
nas suas dimensdes. As variaveis estdo associadas as caracteristicas das redes 5G e nos
dominios de aplicacdo da seguranca destas redes. Por ultimo os indicadores, foram definidos

para identificar contributos para a estratégia de seguranca nas redes 5G.

1 Vide Apéndice B — Modelo de Analise.



Bt

Seguranga nas Redes 5G — Estratégia Nacional e Internacional

3. Metodologia e método

Neste capitulo apresenta-se a metodologia aplicada na investigacao referente ao seu
raciocinio, estratégia, desenho e a recolha e anélise de dados. Explica-se qual a técnica de
recolha de dados e qual a populagéo de estudo que contribui para as respostas as QD e a QC.

3.1 Metodologia

Para atingir o OG, o método cientifico escolhido foi o raciocinio indutivo para que
através da “observagdo de factos particulares”, recolhidos na UE, OTAN, EUA, Ministério
da Defesa Nacional, Gabinete Nacional de Seguranca (GNS) e Autoridade Nacional de
Comunicactes (ANACOM), se efetue uma anélise para obter uma generalizacdo que permita
propor contributos para as Estratégias de Seguranca que as FFAA devem ter em
consideracdo aquando da implantacdo das redes 5G (Santos & Lima, 2019, p. 20).

A estratégia de investigacao seguida foi a qualitativa, sem se preocupar com medicdes
e analises estatisticas (Vilelas, 2009, cit. por Santos & Lima, 2019, p. 27). Procurou-se
valorizar o enquadramento tedrico e o trabalho de campo junto de especialistas, visando
investigar as reais implicacdes para a implementacao das Estratégias de Seguranca das redes
5G no dominio Militar.

O desenho de pesquisa utilizado foi 0 estudo de caso, num horizonte temporal
transversal, pois para alcancar o OG foi investigado uma Unica unidade de estudo, as redes
5G, no que a seguranca diz respeito (Santos & Lima, 2019, pp. 36-37).

3.2 Método

3.2.1  Participantes e procedimento

No quadro dos participantes, realizaram-se quatro entrevistas semiestruturadas a
entidades que exercem funcdes de elevada responsabilidade e reconhecidos especialistas?
nas matérias relacionadas com as redes 5G, nomeadamente nas areas da Ciberseguranca e
Ciberdefesa.

O procedimento adotado, a populacgéo foi escolhida de forma deliberada (amostra néo-
probabilistica intencional), em que o tamanho dependeu do juizo do investigador (Santos &
Lima, 2019, pp. 69-70).

3.2.2  Instrumentos de recolha de dados

Considerando a respetiva abordagem qualitativa e a especificidade do objeto de

investigacdo, optou-se pela utilizacdo de técnicas de recolha de dados baseadas

principalmente na analise documental e de conteudo sobre a temaética, que, ira servir para

2 Vide Apéndice E.
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dar respostas as QD, que irdo resultar num conhecimento detalhado sobre as vulnerabilidades
e potencialidades das redes 5G e sobre as Estratégias de Seguranca ao nivel nacional e
internacional das mesmas.

Posteriormente para complementaridade, realizaram-se entrevistas semiestruturadas
(Santos & Lima, 2019, pp. 83-86; Sarmento, 2013, p. 34) constituidas por sete questbes. As
trés primeiras direcionadas para a QD1, as ultimas quatro, direcionadas para a QD2. As
entrevistas semiestruturadas permitiram validar a adequabilidade e a importancia das
estratégias de seguranca para as redes 5G, servindo de suporte para a resposta a QC.

Durante a realizacdo das entrevistas, todos os entrevistados prescindiram do direito a
confidencialidade da sua identidade e das suas respostas, obtendo-se autorizac¢ao para gravar
a entrevista para sua posterior analise e submetendo-se posteriormente o seu conteudo para
validacdo por parte dos entrevistados. O conteudo das entrevistas foi utilizado como fonte,
para citagdes no trabalho (Sarmento, 2013, pp. 30-46), nos termos do n.° 4, do art.° 31.° do
Regulamento Geral de Protecdo de Dados (Lei n.° 58/2019, de 8 de agosto).

3.2.3  Técnicas de recolha de dados

A técnica de recolha deu prioridade a recolha e analise de fontes documentais e nao
documentais, para criar uma base de conhecimento que permitiu elencar as estratégias para
seguranca das redes 5G. De modo a completar a analise documental, foram realizadas
entrevistas semiestruturadas, para aprofundar o objeto de estudo e assim responder as QD
com maior assertividade (Quivy & Campenhoudt, 1998, p. 121).

Os dados recolhidos foram tratados qualitativamente relativamente a documentacao
disponivel sobre a tematica, conforme as dimensfes abordadas e equacionadas no modelo
de analise ja exposto, segundo trés fases organizadas em: pré-analise; a exploracdo do
material; o tratamento dos resultados, a inferéncia e a interpretagéo (Bardin, 2004, p. 89).

A andlise das entrevistas foi efetuada de acordo com a metodologia proposta por
Sarmento (2013, pp. 29-63), pretendendo-se ndo s6 “descrever as situagdes, mas também
interpretar o sentido em que foi dito” (Guerra, 2006, p. 69), tendo-se optado por fazer a
citacdo direta, no corpo da presente investigacao, das posi¢cdes e expressdes que permitem
reforcar os contributos adiantados pela investigacdo ou aprofundar o tema abordado
(Franga, 2000, p. 113).

11
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4.  As caracteristicas das redes 5G
“From my perspective, 5G is the single biggest critical infrastructure build that
the globe has seen in the last 25 years and, coupled with the growth of cloud
computing, automation, and future of artificial intelligence, demands focused

attention today to secure tomorrow”. Christopher Krebs, Director, CISA, 2020

O desenvolvimento das redes 5G e de toda a sua tecnologia enguadrante, vem
perspetivar que a quantidade de informagdes trocadas em rede tenha um volume sem

precedentes (Figura 7).
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Figura 7 - Comparacao das principais especifica¢des de desempenho de redes 4G e 5G
Fonte: Adaptado a partir de Buchholz (2021).

A tecnologia 5G apresenta caracteristicas que a tornam num poderoso instrumento da
transicédo digital, de desenvolvimento e competitividade das economias, de coeséo social e
territorial, de melhoria e transmutacdo do modo de vida, de inovacéao social e da qualidade
dos servicos publicos, com um impacto positivo para a sociedade, como se podera
percecionar pela representacdo gréfica na Figura 8 (RCM, 2020).

A tecnologia 5G foi tracada para sustentar um enorme numero de dispositivos
conectados, de natureza diversa, ligados em rede, além de permitir ligacdes de elevada
largura de banda e laténcias muito reduzidas, suportando nomeadamente aquilo que
denominamos de “Internet das Coisas”, ou em inglés, Internet of Things (1oT) (ANACOM,
2020b), tendo-se verificado entre todos os entrevistados a identificacdo destas caracteristicas

como benéficas e diferenciadoras das redes antecessoras.

12
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Figura 8 - 5G e 0 impacto positivo para a sociedade
Fonte: Adaptado a partir de Iberdrola, S.A (2021).

A ANACOM (2020a), salienta como principais caracteristicas das redes 5G, i) maior
velocidade e capacidade da rede (eMBB); ii) massificagio da comunicagcdo entre
dispositivos (mMTC); iii) Conectividade permanente e mais fiavel (URLLC); e iv) redes
mais flexiveis e ajustadas aos servigos, em que as redes 5G permitirdo a implementagéo de
varias redes virtuais sobre uma infraestrutura de rede fisica Unica (network slicing) tornando-
a mais flexivel e ajustada aos servicos a disponibilizar®,

Da andlise das entrevistas efetuadas sobre esta matéria, A. Marques (entrevista
presencial, 18 de abril de 2022) destaca que “A tecnologia 5G pode ser de tal maneira
impactante, que ela por si s6 € um enabler de uma série de capacidades [...]”. Ja R. Francisco
(entrevista presencial, 18 de abril de 2022) prefere salientar “[...] redu¢do do consumo de
energia dos diversos dispositivos [...] uma conectividade em tempo real. A baixa laténcia é
claramente importante para as operagdes militares.”

As caracteristicas eMBB, mMTC e uRLLC estdo representadas na Figura 9, assim

como algumas das aplicagdes associadas a essas caracteristicas.

3 Vide Apéndice A.
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Figura 9 - Caracteristicas eMBB, mMTC e uRLLC
Fonte: Disponivel em ANACOM (2020a).

A sua fiabilidade e a seguranca sdo essenciais para as atividades econémicas e societais
e, em especial, para o funcionamento dos servicos e infraestruturas consideradas criticas para
a dinamica global da sociedade (Figura 10), afigurando-se assim fundamental salvaguardar
a seguranca e a integridade das redes e servi¢os de comunicacdes eletronicas (ANACOM,
2020Db).
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$(®)
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URLLC

Figura 10 - Diagrama do nivel de criticidade do espectro da rede 5G
Fonte: Adaptado a partir de Barzegar (2020).

A dimensdo, a regularidade e o impacto dos incidentes de seguranca estdo a aumentar

e compde uma ameaca relevante para o funcionamento das redes e dos sistemas de

informacdo, tornando-se cada vez mais um alvo de agdes prejudiciais deliberadas e com o

14
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objetivo de danificar ou a interromper a operacao dos sistemas (Diretiva UE 2016/1148,
2016).

Este tipo de incidentes podem impedir o exercicio das atividades econémicas, gerar
perdas financeiras, minar a confianca dos utilizadores e causar graves prejuizos a economia
(Diretiva UE 2016/1148, op. cit.).

4.1 Potencialidades de seguranca das redes 5G

As redes 5G potenciam melhor seguranca através de padrfes e design (arquitetura)
incorporados, bem como uma melhor utilizacdo da encriptacdo. Podemos também esperar
que as capacidades de Inteligéncia Artificial (1A) sejam implementadas para monitorizar e
responder a ameagas®, e o papel das solucdes de software sejam reforcados para permitirem
aos operadores de rede, através de corte de rede ou da sua virtualizacdo, isolar as ameacas
por forma a ndo comprometer seguranca das redes 5G (Keiser, 2020).

De acordo com Keiser (op. cit.) os beneficios das redes 5G para a seguranga sao:

- Seguranca na Arquitetura, em que as redes 5G sdo a primeira rede mével a ter
seguranca incorporada desde o inicio como parte do processo das normas. Vao
passar a integrar camadas de seguranca do nucleo centralizado para a rede de
acesso via radio e redes virtuais. Esta potencialidade também é considerada pelos
entrevistados numero 1 e 3.

— Encriptacdo melhorada, as redes 5G utilizardo a Infraestrutura de Chaves
Publicas (PKI — Public Key Infrastructure) para encriptagdo com mais facilidade
do que os operadores de rede 4G. O PKI refere-se a fundacdo de principios de
seguranca que incluem encriptacdo, assinaturas, autenticacdo e certificados.
Também utilizara a encriptagdo International Mobile Subscriber Identity (IMSI)
para mascarar o identificador de utilizador Unico de um telemével antes de ser
enviado para a rede mével 5G — protegendo contra criminosos virtuais e outros
atores maliciosos.

- Laténcia Reduzida, o facto de as redes 5G baixarem a laténcia também
apresenta oportunidades de seguranca. As ferramentas de encriptagédo
geralmente reduzem a velocidade de acesso introduzindo um passo adicional,
por isso as partes muitas vezes renunciam o uso de encriptacdo no interesse de

manter os sistemas mais rapidos. A reducao da laténcia deve, entdo, significar o

# Anexo A — Os tipos de ameagas
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aumento da utilizacdo da encriptacdo e a melhoria global da seguranca. Esta

potencialidade foi referida por todos os entrevistados.

O mesmo autor identifica ainda mais trés solugdes emergentes ao nivel da seguranca
das redes 5G:
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IA, é provavel que esta potencialidade desempenhe um papel importante na
seguranca cibernética das redes 5G, a medida que as ameacas se tornam mais
complexas e a quantidade de dados supera a capacidade dos humanos de se
protegerem contra elas.

Network Slicing, € a compartimentacdo da rede e representa o isolamento dos
operadores uns dos outros ao usar uma parte da infraestrutura da rede 5G. Esta
compartimentacdo da rede, ou virtualizagdo da rede, também ser& proeminente
no 5G, fornecendo principalmente as empresas de software um papel crucial e
com maior preponderancia do que nas geracdes anteriores de redes mdveis
(Figura 11).
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+ Disable legacy technology x
y L - -
+ Autonomy ((?)) ~

* Access to Internet [ BETTER AVAILABILITY
+ Coverage «on-demand»

Defence NW Slice Edge Computing

Figura 11 - Exemplo de Network Slicing
Fonte: Disponivel em Helweg (2022).

Protocolo Diameter, embora seja uma aspiracdo, alguns especialistas em
seguranga esperam que a mudanga para o 5G, promova o uso do protocolo
Diameter, que é um padrdo internacional usado para autenticar e autorizar
comunicacOes e a troca de dados entre aplicativos de software baseados na
Internet em redes moveis e € mais resiliente a ataques. Contém opcdes mais

confiaveis, seguras e flexiveis para a movimentacao de dados em redes moveis.
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4.2 Vulnerabilidades na seguranca 5G

A tecnologia 5G representa também novos e alargados riscos de seguranca devido ao

aumento exponencial dos dispositivos em rede, consequentemente do trafego, a

acessibilidade das pequenas infraestruturas de telecomunicagdes e a crescente dependéncia

dos diversos dispositivos e aplicacOes (Keiser, 2020).

Keiser (op. cit.) identifica trés vulnerabilidades ao nivel da seguranca das redes 5G:

Volume de dados transferidos, espera-se que as ameacas a Sseguranca
aumentem exponencialmente, uma vez que a tecnologia 5G é amplamente
alargada, com o aumento exponencial do nimero de dispositivos conectados e
por consequéncia o aumento do trafego de dados. Esta vulnerabilidade é
salientada por N. Goes (entrevista por e-mail, 01 de maio de 2022) quando
refere, “O maior volume de dados transferidos vai complicar esta tarefa, pois vai
tornar mais dificil detetar trafego malicioso, correlacionar eventos [...]”

10T e ataque de Distributed Denial of Service (DDoS), o afluxo de novos
dispositivos cria o potencial de bots massivos para serem agrupados e langarem
nefastos ciberataques globais. Outro risco é o aumento do potencial para
direcionar um aumento disruptivo do trafego de rede. Os ataques DDoS néo séo
problemas inerentes a tecnologia 5G, uma vez que tais ataques ja estdo a ocorrer.
No entanto, com o aumento da largura de banda e alvos disponiveis (dispositivos
l0T), a eficacia dos ataques DDoS podem aumentar com a adocdo da tecnologia
5G. Esta caracteristica que se identifica também como uma vulnerabilidade, é
referenciada por R. Francisco (op. cit) “Desvantagens sera a reduzida
fiabilidade dos inumeros dispositivos conectados [...]”, e também por N. Goes
(op. cit.) “O crescimento no ndmero de dispositivos conectados aumenta a
potencial "superficie de ataque"[...]".

Acessibilidade de Pequenas Células, em que, o que diferencia as pequenas
células 5G da infraestrutura tradicional ndo é apenas pelo seu tamanho. A
tecnologia 5G depende, pelo menos em parte, do espectro de alta frequéncia que
ndo pode viajar até o espectro de baixa frequéncia usado para dados 3G/4G/Long
Term Evolution. Este aspeto vai requer repetidores persistentes para transmitir
informacdes e a acessibilidade de dispositivos de pequenas celulas levanta suas

préprias ameacas.
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- Confianca na conectividade, pois o aumento de dispositivos conectados
inevitavelmente criara maiores dependéncias nessa infraestrutura, e dispositivos
mal protegidos podem estar propensos a exploracdo. Esta caracteristica é
identificada por todos os entrevistados, quando dizem que tem de certificar
fornecedores e operadores para trabalharem em conjunto.

4.3 Sintese conclusiva

Destarte, e em resposta a QD 1 “Quais as potencialidades e vulnerabilidades de
segurancga das redes 5G?”, importa salientar que as solugdes de seguranca atuais ja sao uma
mescla entre a segurancga na ponta (dispositivo) e a seguranca no nucleo (rede). As redes 5G
é a infraestrutura de rede sem fios mais segura construida até a data, embora a grande
quantidade de dispositivos recém-conectados traga os seus proprios desafios de seguranca,
0 que ndo se verificava nas geracfes de comunicagdes mdveis anteriores.

Os inimeros dispositivos 10T sdo na sua maioria baratos, de facil conexdo a rede de
comunica¢fes e com uma estrutura de seguranca inexistente ou muito vulneravel,
traduzindo-se assim numa ameaca potencial a seguranca do utilizador e da prépria rede.

Uma boa seguranca de rede significa reduzir a superficie de ataque e, em seguida,
permitir que as pessoas certas através dos dispositivos certos acedam aos Servigos certos
numa rede e mantenham tudo e todos os outros fora.

Uma estratégia de seguranca bem pensada € indispensavel. Somente aqueles que
podem identificar e eliminar as vulnerabilidades, falhas de seguranca, ambientes maliciosos,
sistemas operacionais desatualizados no tempo, sdo capazes de evitar falhas e manipulacdes
graves no futuro. A melhor protecdo possivel contra ciberataques ¢ uma solucdo de
seguranga incorporada na propria aplicacdo 10T.

Assim como potencialidades de seguranca das redes 5G destaca-se, i) Seguranca na
Arquitetura; ii) Encriptacdo melhorada; iii) Laténcia Reduzida; iv) IA; v) Network Slicing e
vi) Protocolo Diameter.

As vulnerabilidades identificadas para a seguranca das redes 5G sdo: i) volume de
dados transferidos; ii) 10T e DDoS; iii) Acessibilidade de Pequenas Células; e iv) Confianca
na conectividade.

Considera-se assim respondida a QD 1 e consequentemente atingido o OE 1.
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5.  As Estratégias de Seguranca para as redes 5G
“Cyberattacks can be more dangerous to the stability of democracies and
economies than guns and tanks”. Jean-Claude Juncker, Munique Security
Report, 13/09/2017

Neste capitulo, aborda-se as estratégias de seguranca para as redes 5G, desenvolvidas
e em implementacdo pelos paises/organizacGes, nomeadamente, os EUA, a UE, a OTAN e
Portugal.

5.1 Estados Unidos da América

A Estratégia Nacional do Governo dos EUA para garantir a implementacdo e a
seguranca das redes 5G, passa por garantir a seguranca das suas infraestruturas, interna e
externamente. As infraestruturas 5G serdo um alvo atrativo para criminosos e adversarios
geopoliticos, devido ao grande volume de dados que transmitem e processam, bem como,
pelo apoio que as redes 5G irdo fornecer as infraestruturas criticas (Trump, 2020).

De acordo com a avaliacdo do Defense Innovation Board, as Companhias de
ComunicacBes Chinesas e fabricantes destas tecnologias, recebem regularmente subsidios
(por exemplo, terreno subsidiado para instalagdes) e encontram-se bem posicionados como
fornecedores globais da tecnologia 5G. A Huawei assinou contratos para a construcdo de
infraestrutura 5G em cerca de 30 paises, incluindo Islandia, Turquia e Reino Unido
(Congressional Research Service [CRS], 2022).

Nesta sequéncia, e de acordo com o CRS (2022) alguns especialistas receiam que as
vulnerabilidades em equipamentos chineses possam ser usadas para conduzir ciberataques
ou espionagem militar/industrial. Estes especialistas afirmam que as vulnerabilidades
introduzidas advém de mas praticas comerciais de muitas empresas chinesas. No entanto,
notam que as vulnerabilidades também podem ser introduzidas intencionalmente para fins
maliciosos. A Lei Nacional de Informagdes da China, de 2017, declara que "qualquer
organizacao e cidaddo deve, de acordo com a lei, apoiar, prestar assisténcia e cooperar no
trabalho de informacgGes nacional, e proteger o sigilo de qualquer trabalho de informacgtes
nacional que tenham conhecimento” (CRS, 2022). Assim, para diversos analistas, esta lei é
interpretada como uma exigéncia as empresas chinesas para cooperarem com 0s Servicos de
informacdes, incluindo a instalacdo de backdoors para fornecer dados privados ao governo
chinés.

Outros analistas argumentam que ter qualquer equipamento chinés na rede podera

colocar potenciais preocupagdes ao nivel da seguranga, o que 0s leva a argumentar que 0s
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EUA devem limitar a partilha de informag6es com qualquer pais que opere equipamentos
5G fornecidos por fabricantes chineses (CRS, op. cit.).

Em resposta a estas questdes de seguranga para as redes 5G, os EUA, em margo de
2020, desenharam a Estratégia Nacional para a seguranca do 5G. Esta Estratégia cumprira
0s objetivos da Estratégia Nacional da Ciberseguranca com quatro linhas de esfor¢o (LE)
(Figura 12) (Trump, 2020; National Telecommunications and Information Administration
[NTIA], 2021):

Linha de Esforco 1 Linha de Esforco 4

Facilitaro langamento
do 5G a nivel nacional

Promover o desenvolvimento
global responsavel e a
implantagiode infraestruturas
5G seguras e fiaveis.

Estratégia
Nacional para
a seguran¢a
dasredes 5G

Linha de Esforco 2

Avaliar os riscos de
Ciberseguranca e identificaros
principios fundamentais de
seguranca das capacidadese
infraestruturas 5G.

Linha de Esforco 3

Abordar os riscos para a
seguranga econdmica e nacional
dos EUA durante o
desenvolvimento e implantagéo
de infraestruturas 5G em todo o

mundo.

Figura 12 - Estratégia Nacional dos EUA para a seguranca das redes 5G
Fonte: Adaptado a partir de NTIA (2021).

—  LE 1: Facilitar o langamento do 5G a nivel nacional:

Estabelece uma nova iniciativa de investigacdo e desenvolvimento com o objetivo de
gerar avancgadas capacidades de comunicacdo e networking, por forma a alcangar seguranca,
resiliéncia, seguranca, privacidade, cobertura de 5G e a um custo acessivel. Com este esforco
pretende-se alavancar parcerias publico-privadas abrangendo o governo, a inddstria, o
ensino, os laboratorios nacionais e os aliados internacionais. Neste sentido, foram
identificadas duas atividades (NTIA, 2021):

o Atividade 1.1 — Investigacdo, Desenvolvimento e Formacao para alcancar
e manter a lideranca dos EUA no 5G.

o Atividade 1.2 — Identificar os incentivos e opc¢des para alavancar 0s
fornecedores dos parceiros internacionais e domesticos fidedignos.

— LE 2: Avaliar os riscos de Ciberseguranca e identificar os principios

fundamentais de seguranca das capacidades e infraestruturas 5G:

Orienta-se para identificar e avaliar riscos e vulnerabilidades para infraestruturas 5G,
baseando-se nas capacidades existentes na avaliacdo e gestdo do risco da cadeia de
abastecimento. Envolvera igualmente o desenvolvimento de critérios para fornecedores de

confianga e a aplicagdo de um modelo de gestdo de risco da cadeia de fornecimento de
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fornecedores para permitir a tomada de decisdo de aquisicao conscientes da seguranca. Nesta
LE foram identificadas cinco atividades (NTIA, 2021):

Atividade 2.1 — Avaliagdo de risco de fornecedores nacionais e
internacionais.

Atividade 2.2 — Avaliar ameacas, vulnerabilidades e riscos para
infraestruturas 5G.

Atividade 2.3 — Identificar lacunas de seguranca e ameagas aos EUA e as
cadeias de abastecimento de parceiros estratégicos.

Atividade 2.4 — Avaliacdo da competitividade global e vulnerabilidades
(econdmicas) dos fabricantes/fornecedores dos EUA.

Atividade 2.5 — ldentificar/desenvolver/aplicar principios de seguranca

para infraestruturas 5G nos EUA.

— LE 3: Abordar os riscos para a seguranca econdémica e nacional dos EUA durante

o0 desenvolvimento e implantacdo de infraestruturas 5G em todo o mundo:

Abordar os riscos para a seguranga econdémica e nacional dos EUA durante o

desenvolvimento e implementacdo das infraestruturas 5G em todo o mundo. Como parte

deste esforco, os EUA identificardo os incentivos e politicas necessarios para colmatar as

lacunas de seguranca identificadas em estreita coordenacdo com o setor privado. Uma

atividade igualmente importante diz respeito a identificacdo e avaliacdo de fornecedores de

"alto risco" em infraestruturas 5G dos EUA. Neste contexto, foram também identificadas
cinco atividades (NTIA, 2021):

Atividade 3.1 — Identificar incentivos e politicas para colmatar lacunas de
seguranca.

Atividade 3.2 — Identificar incentivos e politicas para garantir a viabilidade
econdmica da base industrial dos EUA.

Atividade 3.3 — Abordar o risco de ter fornecedores de "alto risco” na
infraestrutura 5G dos EUA (olhar para o futuro).

Atividade 3.4 — Envolvimento do setor privado na seguranga 5G.
Atividade 3.5 — Estabelecer processos de aquisi¢do para facilitar requisitos
de informacéo classificada para a infraestrutura 5G.

— LE 4: Promover o desenvolvimento global responsavel e a implantacdo de

infraestruturas 5G seguras e fiaveis:
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Aborda a divulgacdo diploméatica e o envolvimento na defesa da adocdo e
implementacdo de medidas de seguranca 5G que proibam o uso de fornecedores ndo
fidedignos em todas as partes das redes 5G (NTIA, 2021).

Seré necessaria uma coordenacgdo estreita e continuada entre o Governo dos EUA, o
setor privado, os parceiros académicos e paises aliados para garantir a adogdo de politicas,
normas, orientacdes e estratégias de aquisicao que reforcem a diversidade dos fornecedores
5G e fomentem a concorréncia no mercado, promovendo o desenvolvimento e
implementacdo de redes 5G abertas, baseadas em padrGes e interoperdveis. Assim,
identificaram-se seis atividades (NTIA, 2021):

o Atividade 4.1 — Envolvimento Diplomatico para Mitigacdo de Riscos,
Normas e Principios de Seguranca.

o Atividade 4.2 — Prestar Assisténcia Técnica a Parceiros Internacionais.

o Atividade 4.3 — Opc¢des para mitigar o risco de seguranca de equipamentos
néo fidedignos dos parceiros internacionais.

o Atividade 4.4 — Promover a lideranca dos EUA no desenvolvimento de
padrdes internacionais para as redes 5G, incluindo através do setor privado
e do envolvimento internacional.

o Atividade 4.5 — Ambientes de teste conjuntos com parceiros
internacionais.

o Atividade 4.6 — Politicas e estratégias para a competitividade do mercado
global e diversidade de seguranca nas infraestruturas 5G.

No ambito das implicacOes para as operacOes militares, a tecnologia 5G podera ter
uma série de potenciais aplicacdes militares, nomeadamente para veiculos autéonomos,
Comando e Controlo, logistica, manutencdo, realidade aumentada e virtual e sistemas
Intelligence, Surveillance e Reconnaissance (CRS, 2022). Neste context, o DoD (2020, p. 2)
refere que, “5G is a critical strategic technology: those nations that master advanced
communications technologies and ubiquitous connectivity will have a long-term economic
and military advantage.”

O DoD conclui que as redes 5G sdo importantes porque oferecem um maior
desempenho e capacidades adicionais, especialmente para aplicacfes baseadas em dados e
para comunicagdo maquina-a-maquina. Estas capacidades tornar-se-do a base para uma nova
forma de guerra em rede que reline sensores € maquinas que irdo revolucionar o espaco de

batalha e as fungdes logisticas no apoio as operacdes (DoD, 2020).

22



9 Seguranca nas Redes 5G — Estratégia Nacional e Internacional

Assim, o DoD (op. cit.) delineou uma Estratégia para as redes 5G e um plano de
implementacéo, onde aborda a tecnologia, seguranca, normas e politicas. Esta Estratégia esta
assente em quatro LE, que s&o:

— Promover o desenvolvimento tecnolégico.

— Avaliar, mitigar e operar através de vulnerabilidades 5G.

— Influenciar os padrdes e politicas 5G.

- Envolver os parceiros.

Apesar do DoD estar numa fase de testes inicial para a experimentagdo das aplicagdes
5G, selecionou 12 instalagdes militares para efetuar testes e desenvolver esta tecnologia,
destacando-se a realidade aumentada e virtual, Comando e controlo de sobrevivéncia,
avaliacdo da rede 5G para aspetos da seguranca, partilha de espectro entre comunicagoes
militares e 5G e por fim conectividade para bases operacionais avancadas e centros de
operac0es taticas (Figura 13) (CRS, 2022).
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Robust Distributed Command & Control Smart Wareﬁouses — Vehicle Maintenance

Figura 13 - Exemplo de aplicac¢des militares em 5G
Fonte: Disponivel em DoD (2020).

Contudo, o relatério do Defense Science Board (2019) conclui que pode haver
beneficios significativos da utilizacao da tecnologia 5G na cadeia de fornecimento do DoD,
mas as caracteristicas cyber, Radio Frequency /Electronic Warfare e vulnerabilidades
virtuais/fisicas criam riscos significativos para a missdo. Qualquer implementacéo de redes
5G em infraestruturas do DoD deve ser avaliada em funcdo da criticidade da misséo e do
risco aceitavel.

5.2 Unido Europeia

Garantir a Ciberseguranca das redes 5G é uma questdo de importancia estratégica para
a UE, numa altura em que os ciberataques estdo em ascensao, mais sofisticados do que nunca
e provenientes de um vasto leque de atores de ameacas, em particular de estados nédo
comunitarios ou de outros atores com apoios estatais ndo declarados. Quanto a seguranca
das infraestruturas criticas como as redes 5G, a abordagem escolhida, pela primeira vez, foi

uma abordagem europeia comum (CE, 2020a).
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De salientar que a UE reconheceu que a falta de coordenacdo nas implementacGes
nacionais das redes 5G iria aumentar o risco de fragmentacdo nos padrfes e na
disponibilidade de espectro e que iria “atrasar a criagdo de massa critica” para permitir a
inovagdo no mercado Unico digital (Tirkey, 2020).

Em 2019, o Conselho Europeu apelou a uma abordagem concertada da seguranga das
redes 5G, aprovando a Recomendacéo 2019/534 sobre a Ciberseguranca das redes 5G. Nesse
alinhamento, exorta os Estados-Membros a completarem as avaliacGes de risco nacional e a
reverem as medidas nacionais, assim como, a trabalharem em conjunto numa avaliagdo
coordenada dos riscos e a prepararem uma caixa de ferramentas para eventuais medidas
mitigadoras, integrando dessa forma a estratégia digital europeia global (CE, 2019).

A CE (2019) identificou uma série de categorias de riscos de importancia estrategica
numa perspetiva ilustrada por cenarios de risco concretos, que refletem combinacGes
relevantes dos diferentes parametros (vulnerabilidades, ameacas e atores de ameaca) no que
diz respeito aos diferentes ativos.

O relatdrio coordenado da avaliagio de riscos® da UE destaca uma série de aspetos

importantes para as redes 5G, nomeadamente as sintetizadas na Tabela 1:

Tabela 1 - Avaliacao de risco da UE. Aspetos importantes para as redes 5G
As mudancas tecnoldgicas introduzidas pela tecnologia 5G irdo aumentar a superficie de ataque global e o
numero de potenciais pontos de entrada para os atacantes.
Estas novas funcionalidades tecnoldgicas vdo dar maior significado a dependéncia dos operadores de redes
maveis em fornecedores terceiros e ao seu papel na cadeia de fornecimento 5G.
Uma grande dependéncia de um Unico fornecedor aumenta a exposicao e as consequéncias de uma potencial
falha deste fornecedor. Agrava igualmente as potenciais consequéncias de deficiéncias ou vulnerabilidades e
da sua eventual exploragdo por parte de atores ameagados, nomeadamente quando a dependéncia diz respeito
a um fornecedor que apresente um elevado grau de risco.
Algumas das novas utiliza¢fes previstas para a tecnologia 5G vao concretizar-se, as redes 5G acabardo por
ser uma parte importante da cadeia de fornecimento de muitas aplicacBes das Tecnologias de Informacéo e
Comunicacdo criticas, sendo que, como tal, ndo so os requisitos de confidencialidade e privacidade serdo
afetados, como também a integridade e disponibilidade dessas redes passara a ser um dos principais
problemas de seguranca nacional e um grande desafio de seguranca do ponto de vista da UE.

Fonte: Adaptado a partir de CE (2020b).
Estes desafios criam um novo paradigma de seguranca, tornando necessario reavaliar

0 atual quadro de politica e seguranca aplicavel ao sector 5G e ao seu ecossistema, tornando
essencial que os Estados-Membros tomem as medidas mitigadoras necessarias (CE, 2020b).

Para fazer face aos riscos identificados de forma eficaz e reforcar a seguranca e a
resiliéncia das redes 5G, a UE criou um conjunto de medidas-chave de mitigacao que podem

ser aplicadas a nivel nacional e europeu (CE, 2020b), conforme (Figura 14):

5 Vide Anexo A.
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MEDIDAS ESTRATEGICAS ! %

(ME)
Medidas relativas ao aumento dos poderes regulatdrios Medidas de reforgo da seguranca das redes e
para as autoridades de escrutinar a contratagdo e equipamentos 5G, abordando os riscos decorrentes de

implantagdo de redes, medidas especificas para fazer face  tecnologias, processos, fatores humanos e fisicos. Além

a riscos relacionados com vulnerabilidades ndo técnicas,  disso, para cada uma das zonas de risco identificadas na

bem como possiveis iniciativas de promogao de uma avaliagdo coordenada dos riscos da UE, prevé planos de
cadeia de fornecimento e valor 5G sustentavel e mitigacdo dos riscos baseados nas medidas de maior

diversificada, de forma a evitar riscos sistémicos e de eficacia.
dependéncia a longo prazo. \ /

Figura 14 - Medidas-Chave de mitigacao de risco da UE
Fonte: Adaptado a partir de CE (2020b).

Neste contexto, o conjunto de instrumentos da UE em matéria de Ciberseguranca das
redes 5G, contém trés tipos de medidas ndo vinculativas (estratégicas, técnicas e de apoio)®

como esquematizado na Figura 15.

RISCOS

podem ser atenuados por i | contribuem para atenuar

MEDIDAS DE MITIGACAO

MEDIDAS ESTRATEGICAS MEDIDAS TECNICAS

a) Poderes regulamentares a) Seguranca da rede — medidas
b) Fornecedores terceiros 7 de base

c) Diversificacao dos fornecedores ¥ b) Seguranca da rede — medidas
d) Sustentabilidade e diversidade especificas para a tecnologia 5G

da cadeia de abastecimento c) Requisitos aplicaveis aos processos
e de valor 5G e equipamentos dos fornecedores

d) Resiliéncia e continuidade

sdo ativadas, apoiadas ou permitem, ajudam ou
tornadas efetivas mediante melhoram a eficacia de

ACOES DE APOIO

Figura 15 - Medidas de mitigacao de riscos de Ciberseguranca nas redes 5G
Fonte: Disponivel em European Commission (2021).

A UE, dentro do quadro das Medidas Estratégicas (ME) identificou oito e a serem

executadas por varios intervenientes, conforme sintetizado no Quadro 2.

6 Vide Anexo B.
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Quadro 2 - ME da UE para as redes 5G e 0s seus intervenientes

Medidas estratégicas (ME)

MEO1 — Reforgar o papel das autoridades nacionais v v

MEOQ2 - Realizar auditorias aos operadores e exigir informagdes v v

MEO3 — Avaliar o perfil de risco dos fornecedores e aplicar restrigdes aos fornecedores

considerados de risco elevado (incluindo as exclusdes necessarias para atenuar v v

eficazmente os riscos) no que respeita a ativos essenciais

MEO4 - Controlar a utilizagdo de prestadores de servigos geridos e do apoio de terceira v v

linha dos fornecedores de equipamento

MEQS — Garantir a diversidade de fornecedores de cada operador de rede mével através de v v

estratégias de multiplos fornecedores adequadas

MEO6 - Reforgar a resiliéncia a nivel nacional v v

MEQ7 - Identificar os ativos essenciais e promover um ecossistema 5G diversificado e v v
sustentavel na UE

MEO8 — Manter e desenvolver a diversidade e as capacidades da UE nas futuras tecnologias v v v

de rede

Fonte: Disponivel em TCE (2022).
Assim, os Estados-Membros devem dispor de medidas e de poderes para atenuar 0s

riscos, designadamente (Figura 16):

Avaliar o perfil de risco dos

fornecedores.

/_> Aplicar restricdes adequadas

aos fornecedores considerados
de alto risco, incluindo
exclusdes necessarias, no

Assegurar que cada operador
disponha de uma estratégia de

Reforgar os diversificacdo de fornecedores

requisitos de respeitante aos ativos essenciais. adequada para evitar ou limitar
seguranca para os \_ qualquer dependéncia significativa

operadores de <> de um tnico fornecedor e evitar a

redes moéveis. ’ dependéncia de fornecedores

considerados de alto risco.

Figura 16 - Medidas e poderes dos Estados-Membros da UE
Fonte: Adaptado a partir de European Commission (2021).

Ja a Comissdo Europeia, juntamente com os Estados-Membros, deve tomar medidas
para: i) manter uma cadeia de abastecimento 5G diversificada e sustentavel, a fim de evitar
a dependéncia a longo prazo; e ii) facilitar a coordenacéo entre os Estados-Membros no que
diz respeito a normalizacdo, a fim de alcancar objetivos de seguranca especificos, e
desenvolver sistemas de certificacdo pertinentes ao nivel da UE (European Commission,
2021) .

5.3 Organizacado do Tratado do Atlantico Norte

O desenvolvimento, maturacdo e implementacdo da rede 5G esta em curso a nivel
global e a OTAN comegou a analisar 0 que isso significara para a Alianca (NATO
Communications and Information Agency [NCIA], 2021), nomeadamente quando o0s
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representantes dos paises como o Canada, Franca, Alemanha, Holanda, Suécia, EUA e Reino
Unido participaram numa Equipa Exploratéria de investigacdo nacional com interesse em
pesquisar os desafios das comunicacfes 5G na vertente da Guerra Eletronica. Esta equipa
exploratoria criou um Grupo de Tarefas de Investigacdo para acompanhar 0s
desenvolvimentos e investigar o impacto das principais tecnologias 5G nos sistemas de
Ciberseguranca da OTAN (Keiser, 2020).

Para a OTAN em particular, serd de importancia crucial explorar estas novas
oportunidades tecnoldgicas de comando, controlo e comunicagdes, bem como para outros
fins, pois, sem comunicacbes 5G, serd dificil explorar totalmente os big data, 1A e
computacdo em nuvem no campo de batalha (Gilli & Bechis, 2020). Consideram assim que
sera importante manter uma vantagem tecnoldgica para que os decisores da alianca se
mantenham informados e tomem as decisdes politicas e estratégicas certas (NCIA, 2021).

Atualmente, os especialistas da NCIA estdo a analisar o potencial da tecnologia para
uso militar e quais os desafios técnicos, conceptuais e arquitetonicos que devem ser
abordados para a permitir. No entanto, concluem que, por exemplo, 0 5G é demasiado
complexo ou vulneravel para ser usado em alguns cenarios militares (NCIA, 2021).

A OTAN, sendo uma alianga militar de democracias, ndo foi concebida para lidar com
a politica comercial, a lideranca industrial e a concorréncia no mercado no mundo da alta
tecnologia. No entanto, no contexto atual e neste dominio em concreto, a Alianca deve ter o
dom de decidir a implementacdo das estratégias ou politicas a seguir (Gilli, 2020).

Ainda de acordo com Gilli (2020), a Ciberseguranca e a Ciberdefesa desempenham
um papel crescente no esforco coletivo de defesa da OTAN e trabalhar em conjunto nestas
questdes ndo € apenas da maior importancia para a Alianga, como também é uma das suas
principais responsabilidades.

Devido a partilha de valores comuns e as complementaridades entre as duas
organizacBes, a UE e a OTAN tém um forte interesse em trabalhar em conjunto na
implementacdo das redes 5G. A UE promove a investigacdo e os investimentos, estabelece
parametros comuns na atribuicdo do espectro entre 0s seus membros, promove a
concorréncia interna e monitoriza o cumprimento das leis e regulamentos existentes (da
privacidade aos direitos fundamentais). Por seu lado, a OTAN pode continuar a trabalhar na
Ciberseguranca e na Ciberdefesa (Gilli, 2020).

Assim, no seguimento do referido, poder-se-a afirmar que a OTAN ndo tem uma
estratégia definida no que concerne a seguranca das redes 5G, tendo sim, recomendacdes

para 0s seus membros e aliados, em que o Secretario-geral da Alianca devera considerar as
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seguintes acdes para catalisar o desenvolvimento de uma estratégia 5G de uma alianca mais

robusta e cumprir a Declaracdo da Cimeira de Londres de 2019 (DaSilva, et al., 2020; Jones,
et al., 2020; Pernik, et al., 2021):

Seguranca da cadeia de abastecimento, em que a OTAN devera estabelecer
critérios de fiabilidade para os fabricantes de equipamentos 5G de alto risco e
prestadores de servigos associados, tendo em vista a mitigacdo de intencdes
maliciosas (como a insercao de vulnerabilidades, intercecdo ou perturbagdes do
fornecimento). A mitigacdo dos riscos da cadeia de abastecimento requer uma
estreita parceria publico-privada entre a Alianga, 0S governos nacionais e a
industria.

Seguranca da Rede, os Estados-Membros devem determinar conjuntamente os
niveis adequados de seguranca da rede e os complementos aos controlos de
seguranca comercial das redes de nivel militar e dos servi¢os associados. Deve
determinar critérios comuns para a certificacdo de produtos e servigos. Devem
ser incentivadas mais investigacdes no que diz respeito aos desafios técnicos de
seguranca da rede, incluindo sobre a aplicagdo dos principios de Seguranca Zero
Trust e respetivas ferramentas do setor, encriptacdo de ponta a ponta para
comunicagOes militares atraves de redes 5G, autonomia e automatizacdo para
monitorizacdo e detecdo, e analise e seguranca ativadas pela IA.

Politicas e Normas, em que os Estados-Membros devem harmonizar estratégias
e politicas nacionais para assegurar redes comerciais e militares 5G. A Alianca
deveréa considerar o desenvolvimento de uma estratégia para o desenvolvimento
de casos militares para a sua utilizacdo 5G, abordando a interoperabilidade dos
equipamentos, servicos e o espectro de frequéncias de radio. As estratégias
deverdo identificar o tipo de casos de uso militar implantados em redes
comerciais e cenarios de implantacio de redes 5G privadas
(militares/defesa/OTAN). Deve considerar a forma como as atuais normas 3rd
Generation Partnership Project (3GPP) abordam os requisitos de seguranca dos
militares. Os paises da OTAN devem certificar os produtos, processos e servigos
associados a tecnologia 5G de acordo com critérios acordados conjuntamente,
tendo em conta os sistemas de certificacdo existentes e avaliando o seu valor e
suficiéncia. Devem assegurar a interoperabilidade das redes nacionais

comerciais e militares 5G. Devem considerar o desenvolvimento de normas a
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escala da Alianca para redes 5G resistentes, fidveis, disponiveis e seguras em

redes civis e militares e considerar normas militares para redes militares.

Investigacdo, Formagdo e Treino, em que a investigagdo devera ser

aprofundada de modo a explorar as oportunidades que as tecnologias 5G podem

proporcionar para melhorar a defesa e dissuasdo dos Aliados e os riscos de
segurancga inerentes a estas redes. Também a sensibilizacdo para 0s riscos
associados tanto as redes publicas (comerciais) como as redes militares 5G
devera continuar a visar publicos especificos (como o publico em geral, os
parlamentos, os decisores governamentais e industriais e os oficiais militares).

As nacdes da OTAN também devem providenciar estudos para determinar que

competéncias sdo necessarias nas FFAA e na OTAN para permitir o

destacamento de redes militares 5G e garantir a sua seguranca.

Parcerias, neste dominio, os paises da OTAN devem reforcar a informacao

atempadamente e a partilha de boas préticas, incluindo avaliacdo de riscos,

relativas as redes 5G comerciais e militares. Para o efeito, as na¢fes devem:

o Estabelecer pontos de contacto e criar redes de peritos nas organizacGes
governamentais e das FFAA. Devem ser criadas redes de peritos
semelhantes com a participacdo de universidades, instituicbes de
investigacdo e industria.

o Os governos e as FFAA devem ter visibilidade suficiente dos processos,
procedimentos e praticas de seguranca da cadeia de abastecimento e da
rede, dos procedimentos e praticas utilizados pelos fabricantes de
tecnologia 5G e fornecedores de servigos associados.

o As FFAA devem estabelecer parcerias com prestadores de servicos
comerciais e fabricantes de equipamentos que lhes permitam avaliar 0s
riscos e assegurar a integridade, seguranga, resiliéncia, privacidade e
qualidade dos produtos, sistemas e servi¢os adquiridos ao longo do seu
ciclo de vida.

o Os prestadores de servicos de rede 5G devem ser encorajados a
cooperar com as FFAA, devendo partilhar informacdes confidenciais
sobre questbes como as suas avaliacdes de risco 5G, politicas de

seguranca e controlos e certificacdo dos seus componentes de rede.
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o A OTAN e a UE deverao criar um organismo de consulta informal
regular para avaliar em conjunto os riscos e desenvolver medidas de
mitigacdo em dimens0es estratégicas, técnicas e de apoio, com base na
experiéncia da UE com avaliagdes de riscos e na Toolbox.

5.4 Portugal

Tendo em consideracgéo as recomendac6es da UE e da OTAN, cabe ao Governo decidir
0s objetivos estratégicos para a implementacédo das redes 5G em Portugal. Este reconhece
ser de capital importancia que seja garantida a seguranca das redes 5G devido ao previsivel
aumento substancial da dependéncia da sociedade em geral e de muitos servicos criticos do
funcionamento e da seguranca destas redes (RCM n.° 7-A/2020, 2020).

O relatério de indice de Ciberseguranca Global mostra que Portugal se encontra bem
cotado devido ao facto de ter promulgado novas leis e regulamentos de Ciberseguranca, onde
aborda areas como, privacidade, acesso ndo autorizado e seguranca online. Inclusive tem
desenvolvido uma estratégia nacional de Ciberseguranca que orienta a sua postura global da
mesma (Figura 17) (ITU, 2020).

Portugal
Legal Measures Development Level:
20 Developed Country
5
10
Cooperative Technical
Measures 5 Measures
0 Area(s) of Relative Strength
Legal, Technical, Cooperative
Measures
Area(s) of Potential Growth
‘ Organizational, Capacity
Capacity L
Organizational Development Measures
Development
Overall Technical Organizational Capacity Cooperative
Score Legal Measures Measures Measures Development Measures
97.32 20.00 20.00 18.98 18.34 20.00

Figura 17 - indice de Ciberseguranca Global — Portugal
Fonte: Disponivel em ITU (2020, p. 123).

Na Figura 18, descrevem-se os cinco pilares de compromisso para a Ciberseguranga
que servem de analise a esta avaliacao.
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. LEGAL . TECNICO
Medindo as leis e regulamentos sobre Q_m_? Medindo a implementacao de capacidades
Cibercrime e Ciberseguranca @ técnicas por meio de agéncias nacionais e

especificas do setor.

. ORGANIZACIONAL
Medindo as estratégias nacionais e
organizagbes que implementam a
Ciberseguranca.
. COOPERACAO

[8\ Medindo  parcerias entre  agéncias,

g_g empresas e paises.

DESENVOLVIMENTO DA CAPACIDADE

Medir campanhas de consciencializagao,
treino, formagdo e incentivos para o
desenvolvimento da capacidade de
Ciberseguranca.
Figura 18 - Compromissos de Ciberseguranca em cinco pilares

Fonte: Adaptado a partir de ITU (2020, p. vii).

No entanto, num relatorio de avaliacdo de risco no &mbito da Ciberseguranca, Portugal

por dispor de infraestruturas Huawei, foi avaliado com uma situacdo que podera degradar as
relagdes EUA-Portugal (Quadro 3).

Quadro 3 - Avaliacao de risco no ambito da Ciberseguranca — Portugal

Region/ Statement Statement
Country made by
Portugal |Ajit Varadaraj He met representatives of the Portuguese

Pai, Chairman of [government for talks on the security of the 5C

the US Federal |network in Portugal. US representatives reiterated
Communication [that the security of critical communication
Commission infrastructures was paramount and that Huawei's
presence in Portugal could ultimately damage US-
Portugal relations.

Fonte: Adaptado a partir de Tirkey (2020, p. 39).

Na sequéncia da Recomendacéo (UE) n.° 534/2019, da CE, relativa a Ciberseguranca

das redes 5G promoveu a realizacdo de uma avaliacdo de risco nacional, participando
também na avaliacdo de risco ao nivel da UE. Com base nas avaliagdes efetuadas,
identificou-se um conjunto de medidas estratégicas, técnicas e agdes’ comuns a adotar para
corrigir e mitigar os riscos de seguranca detetados (RCM n.° 7-A/2020, op. cit.).

As avaliacbes destas medidas estratégicas tiveram por base as seguintes
vulnerabilidades identificadas (Figura 19):

7 Vide Anexo B.
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Figura 19 - Vulnerabilidades de ambito 5G identificadas por Portugal
Fonte: Adaptado a partir de CSSC (2020, pp. 23-24).

Neste seguimento e tendo por base as oito medidas estratégicas da UE, Portugal

desenvolveu oito agdes principais por forma a implementar as medidas de seguranca

adequadas a atenuacdo dos riscos em matéria de Ciberseguranca, sendo elas (CSSC, 2020,

p.36):

Avaliacdo continua de Risco Nacional da Ciberseguranca das redes e
comunicacg0es eletronicas.

Criacdo de um mecanismo de autorizacdo prévia para a utilizacdo de
equipamentos no ambito das redes 5G.

Criacdo do Sistema Nacional de Certificacdo em Ciberseguranca.

Reforco da seguranca e fiabilidade das infraestruturas nacionais de
comunicac0es eletronicas.

Implementacéo da legislacdo complementar ao regime juridico de seguranca do
ciberespaco.

Reforco dos requisitos de seguranca das Redes e Servi¢cos de Comunicacdes
Eletronicas.

Refor¢o das obrigacGes das empresas e da superviséo.

Reforco do Regime de Seguranca e Emergéncia de Comunicacdes.
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5.5 Sintese conclusiva
No seguimento do referido e respondendo a QD 2 “Quais as Estratégias de Seguranga

para redes 5G?”, resumem-se no Quadro 4.

Quadro 4 - Quadro resumo das Estratégias de Seguranca para as redes 5G
Pais / Organizagdo Estratégias de Seguranca para redes 5G
Governo:
— Facilitar o lancamento do 5G a nivel nacional.
— Auvaliar os riscos de Ciberseguranca e identificar os principios
fundamentais de seguranca das capacidades e infraestruturas 5G.
— Abordar os riscos para a seguranca econdmica e nacional dos EUA
durante o desenvolvimento e implantac&o de infraestruturas 5G em todo
0 mundo.
— Promover o desenvolvimento global responsavel e a implantagdo de
infraestruturas 5G seguras e fidveis.

EUA

—  Promover o desenvolvimento tecnolégico.

— Avaliar, mitigar e operar através de vulnerabilidades 5G.

— Influenciar os padrdes e politicas 5G.

— Envolver os parceiros.

— Reforcar o papel das autoridades nacionais.

— Realizar auditorias aos operadores e exigir informagoes.

— Avaliar o perfil de risco dos fornecedores e aplicar restricdes aos
fornecedores considerados de risco elevado (incluindo as exclusGes
necessarias para atenuar eficazmente 0s riscos) no que respeita a ativos
essenciais.

— Controlar a utilizacdo de prestadores de servicos geridos e do apoio de

UE terceira linha dos fornecedores de equipamento.

—  Garantir a diversidade de fornecedores de cada operador de rede mdvel
através de estratégias de multiplos fornecedores adequadas.

— Reforcar a resiliéncia a nivel nacional.

— ldentificar os ativos essenciais e promover um ecossistema 5G
diversificado e sustentavel na EU.

— Manter e desenvolver a diversidade e as capacidades da UE nas futuras
tecnologias de rede.

— Seguranga da cadeia de abastecimento.

— Seguranca da Rede.

OTAN — Politicas e Normas.

— Investigacdo, Formacdo e Treino.

—  Parcerias.

— Avaliacdo continua de Risco Nacional da Ciberseguranca das redes e
comunicagdes eletronicas.

— Criagéo de um mecanismo de autorizacdo prévia para a utilizacéo de
equipamentos no ambito das redes 5G.

— Criacéo do Sistema Nacional de Certificacdo em Ciberseguranca.

— Refor¢o da seguranca e fiabilidade das infraestruturas nacionais de

Portugal comunicagdes eletronicas.

— Implementacéo da legislagdo complementar ao regime juridico de
seguranga do ciberespaco.

— Reforco dos requisitos de seguranca das Redes e Servicos de
Comunicacgoes Eletronicas.

— Reforco das obrigacdes das empresas e da superviséo.

— Reforco do Regime de Seguranca e Emergéncia de Comunicagdes.

Considera-se assim respondida a QD 2 e consequentemente atingido o OE 2.
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6.  Contributos para a Estratégia de Seguranca nas Redes 5G nas FFAA

Até ao final do ano de 2023, as instalacdes militares prioritarias devem estar dotadas
com redes 5G, conforme definido pelo membro do Governo responsavel pela area da defesa
nacional (RCM n.° 7-A/2020, 2020).

Assim, para assegurar a adaptacdo das FFAA as redes 5G, os contributos para a sua
Estratégia Seguranca foram deduzidos através de uma analise SWOT® - Strengths,
Weaknesses, Opportunities, Threats (traduzidas, respetivamente, para pontos fortes, pontos
fracos, oportunidades e ameacas) para responder & QC, correlacionando os pontos fortes e
0s pontos fracos existentes no ambiente interno da seguranca das redes 5G, com as
oportunidades e as ameacas, encontradas no ambiente externo para a seguranca das redes
5G.

Contudo, as redes 5G apresentam muitos fatores de ambiente interno e externo com
impacto nesta estratégia em analise. Todavia, por uma questdo de sistematizacdo, apenas sao
elencados no maximo cinco fatores em cada quadrante. Nessa Otica, recorreu-se as analises
de situacdo constantes nas respostas as QD1 e QD2.

Como resultado da analiss SWOT desenvolvida, procurou-se que os contributos®
identificados para uma Estratégia de Seguranga nas redes 5G fossem organizados e
apresentados de acordo com os vetores que constituem uma capacidade militar (doutrina,
organizacdo, treino, material, lideranca, pessoal, infraestruturas e interoperabilidade), de
forma a tornar mais Idgica a sua implementacdo (Quadro 5), tendo em consideracdo 0s
pontos fortes aproveitando ao maximo as oportunidades e minimizar os efeitos negativos

dos pontos fracos para mitigar as ameacas.

Quadro 5 - Contributos para a Estratégia de Seguranca das redes 5G

VETOR CAPACIDADE Contributos
DOUTRINA C1 - CRIAR a capacidade 5G nas FFAA
ORGANIZACAO C2 - CONSTITUIR uma estrutura de Ciberdefesa especializada em 5G

C3 - POTENCIAR a Investigacdo, desenvolvimento e inovagdo em

TREINO Ciberdefesa e a especializacdo em seguranca das redes 5G
MATERIAL c4 -,P_ROMOVER a implementacéo sustentada das redes 5G nos diversos
dominios das FFAA
LIDERANCA I(ZZIEA_\AE\NVOLVER as chefias no processo de implantacéo das redes 5G nas
PESSOAL C6 - ADEQUAR os recursos humanos as futuras necessidades, ligadas a

implementacdo e manutencdo da resiliéncia das redes 5G
INEFRAESTRUTURAS C7 - APROFUNDAR a cooperagdo com os fornecedores certificados

C8 - REFORCAR a interoperabilidade das redes 5G nas FFAA e com 0s
paises aliados

INTEROPERABILIDADE

8 Vide Apéndice E.
9 «C” - Abreviado no Quadro 5 como codificagdo de contributos.
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Da analise das entrevistas, estes contributos também sdo corroborados pelos
entrevistados. De acordo com R. Francisco (op. cit.), este afirma que “a edificacdo desta
Tecnologia 5G, como uma capacidade e que desta forma permita exponenciar a seguranca
nas redes 5G.” e salientada também por A. Marques (op. cit.) aquando da resposta as Q1 e
Q2.

No vetor Organizacional, A. Marques (op. cit.) destaca a importancia de “haver uma
estrutura que faca a Governance da sua implementacdo nos Ramos das FFAA [...] tem que
ter uma nova organizac¢ao.” Ja para o vetor Treino, a opinido dos entrevistados é unanime,
ao referirem que as FFAA tém uma grande cultura e experiéncia na area da formacéo e que
é vital formar os seus militares e civis com o know-how sobre esta matéria que é recente, que
estd em constante desenvolvimento, onde € preciso saber implementa-la, manté-la, usa-la e
evolui-la. Neste sentido R. Francisco (op.cit.) diz “Outra estratégia é apostar na formagao
das pessoas, em pessoas qualificadas, na sensibilizacdo desde os operadores as chefias, que
vail permitir mitigar estas vulnerabilidades de seguranga.”.

Ao nivel do vetor Material, N. Goes (op. cit.) ressalva que “A sua utilizagdo podera
ser feita em ambientes restritos, com ambitos bem definidos [...]”. J& J. Vaz (entrevista via
Teams, 22 de abril de 2022) refere que “as redes 5G ndo devem ser ja implementadas nas
FFAA, porque é uma tecnologia que tem de ganhar maturidade, especialmente as tecnologias
comerciais”. Para o vetor Lideranga, € o entrevistado R. Francisco (op.cit.) que afirma que é
preciso envolver as chefias, “[...]na sensibilizacdo desde os operadores as chefias [...]".

No vetor Pessoal, A. Marques (op. cit.), infere que deve “haver pessoas que conhecam
0 que é o0 5G, que saibam repara-la, manté-la, usa-la, que definam cenarios para a sua
utilizacdo operacional, que pensem se devem ou ndo haver infraestruturas proprias nas
FFAA para haver redes locais de 5G.” Nas Infraestruturas, todos os entrevistados indicam
que deve existir cooperacdo com os fornecedores, paises aliados e organizacdes, por forma
a garantir uma estrutura 5G segura e resiliente. N. Goes (op. cit.) refere que “A relagdo de
confianga entre todos deve ser muito alta, extremamente coordenada e governada.”

Por fim, e ndo menos importante, a Interoperabilidade € vista por todos como um dos
pontos fulcrais para garantir estas sinergias na implementacéo do 5G e das suas medidas de
seguranga. Nomeadamente R. Francisco destaca que uma “Outra oportunidade é o
incremento da interoperabilidade entre parceiros e forgas.”

Considera-se que a sistematizacdo apresentada dos contributos da resposta a QC e,

paulatinamente, materializa o cumprimento do OG proposto.
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7. Conclusdes
Next generation telecommunications will affect every aspect of society, from
transportation to healthcare, as well as our military operations. NATO
Secretary General Jens Stoltenberg — Defence Ministers Meeting, Brussels, 25
October 2019

As redes 5G formaréo a espinha dorsal da economia digital, em que os avancos de hoje
prometem uma tecnologia transformadora, fundamental para permitir a préxima revolucao
digital. O 5G proporcionara beneficios maci¢os para o futuro desenvolvimento economico e
competitividade nacional, incluindo algumas aplicagdes militares. As redes 5G sdo muito
mais do que simplesmente uma interagdo mais rapida da tecnologia 4G. Os seus beneficios
incluem a alta velocidade, baixa laténcia e alta producgéo, que permitem fluxos de dados a
uma velocidade e volume muito maiores do que as redes 4G de hoje.

Espera-se que esta tecnologia potencie significativamente todos os sectores da
sociedade e, em particular, os que sdo criticos para a seguran¢a nacional, como os cuidados
de saude, os transportes e a energia, incluindo os governos e os seus cidadaos. Infelizmente,
com 0s muitos beneficios gerados também surgem vulnerabilidades de seguranca
incalculaveis. Nomeadamente, a crescente dependéncia das sociedades nestas tecnologias
poderé ter graves implicagfes em termos de seguranca nacional e social se as redes 5G e 0s
dados em que confiam forem perturbados ou comprometidos.

Os dados sdo por isso, uma das mercadorias mais valiosas do nosso tempo, usadas para
fins civis, comerciais e militares pelos governos e pelo sector privado em todo o mundo.

Isto reforga a importancia das infraestruturas das redes 5G serem seguras, resilientes e
integras, no que diz respeito a seguranca nacional e consequentemente de interesse
estratégico.

Estes desenvolvimentos invocam grandes riscos para importantes interesses publicos
e tém implicacdes na seguranca nacional. Na atualidade, os atores mal-intencionados operam
no ciberespaco, com a intencdo de minar a coesdo das sociedades e paralisar o bom
funcionamento dos Estados ou das empresas. Nas sociedades digitalizadas, isto pode ter
consequéncias graves, pelo que é vital implementar medidas de seguranca adequadas e
mecanismos baseados no risco para ajudar a garantir a confidencialidade, integridade, a
disponibilidade de dados para reduzir o risco de corrup¢do de dados, aumentar a confianca

na informac&o e garantir as protecdes de privacidade adequadas.
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A seguranca nas redes 5G ndo pode ser considerada uma questdo puramente técnica.
Uma infraestrutura segura e resiliente requer estratégias nacionais adequadas, politicas
solidas, um quadro legal abrangente, pessoal dedicado, formado e instruido de forma
adequada.

O procedimento metodoldgico escolhido, seguiu o raciocinio indutivo utilizando uma
estratégia qualitativa e um desenho estudo de caso num horizonte temporal transversal, pois
para alcancar o OG foram analisadas duas Organiza¢Ges Internacionais, um pais de
referéncia nesta matéria e Portugal.

A técnica de recolha de dados assentou na andlise de fontes documentais e nédo
documentais, que possibilitou criar uma base de conhecimento que sustentou os contributos
para a Estratégia de Seguranca nas redes 5G. Por forma a complementar a analise as fontes
bibliogréficas, realizaram-se entrevistas semiestruturadas a especialistas nacionais na area
de Ciberseguranca e Ciberdefesa, permitindo um tipo de investigacdo para verificagéo e
aprofundamento do objeto em estudo.

Desta analise foi possivel apresentar as potencialidades de seguranca das redes 5G
nomeadamente, i) Seguranga na Arquitetura; ii) Encriptagdo melhorada; iii) Laténcia
Reduzida; iv) IA; v) Network Slicing; e vi) Protocolo Diameter, e as suas vulnerabilidades
como, i) volume de dados transferidos; ii) 10T e DDoS; iii) Acessibilidade de Pequenas
Células; e iv) Confianca na conectividade.

Tendo por foco a andlise as estratégias para a implementacédo das redes 5G no geral e
seguranca das mesmas em particular, de uma forma global as estratégias mais relevantes
para a seguranca das redes 5G sdo: i) Avaliacdo continua de Risco Nacional da
Ciberseguranca das redes e comunicagdes eletronicas; ii) Criacdo de um mecanismo de
autorizacdo prévia para a utilizacdo de equipamentos no ambito das redes 5G; iii) Criacdo
do Sistema Nacional de Certificagdo em Ciberseguranca; iv) Reforco da seguranca e
fiabilidade das infraestruturas nacionais de comunicacdes eletrénicas; v) Implementacdo da
legislacdo complementar ao regime juridico de seguranca do ciberespaco; vi) Reforco dos
requisitos de seguranca das Redes e Servicos de Comunicacdes Eletronicas; vii) Reforco das
obrigacbes das empresas e da supervisdo; viii) Reforco do Regime de Seguranca e
Emergéncia de ComunicagOes; ix) Facilitar o lancamento do 5G a nivel nacional; x)
Envolver os parceiros.

Como corolario da investigacdo e em resposta a QC (Que contributos podem ser
integrados na Estratégia de Seguranca nas redes 5G no ambito das FFAA Portuguesas?) foi

desenhada uma matriz SWOT, recorrendo as oportunidades, as ameacas, aos pontos fortes e
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aos pontos fracos para formular os quatro grupos de contributos a ter em consideracdo para
a estratégia de seguranca das redes 5G, nomeadamente, o grupo do crescimento, da
dinamizagdo, da otimizagdo e da defesa.

Com o resultado da analise SWOT desenvolvida, procurou-se que estes contributos
fossem organizados e apresentados de acordo com 0s vetores que constituem uma
capacidade militar, conforme a seguir se indicam:

— Doutrina: CRIAR a capacidade 5G nas FFAA,

—  Organizacdo: CONSTITUIR uma estrutura de Ciberdefesa especializada em 5G;

—  Treino: POTENCIAR a Investigacdo, Desenvolvimento e Inovacdo em

Ciberdefesa e a especializacdo em seguranca das redes 5G;

— Material: PROMOVER a implementacéo sustentada das redes 5G nos diversos

dominios das FFAA;

— Lideranga: ENVOLVER as chefias no processo de implantacdo das redes 5G nas

FFAA,

- Pessoal: ADEQUAR os recursos humanos as futuras necessidades, ligadas a

implementacdo e manutencdo da resiliéncia das redes 5G;

— Infraestruturas: APROFUNDAR a cooperagdo com os fornecedores

certificados;

— Interoperabilidade: REFORCAR a interoperabilidade das redes 5G nas FFAA e

com os paises aliados.

Assim, como principais contributos para o conhecimento uma perspetiva detalhada
das potencialidades e vulnerabilidades da seguranca das redes 5G. Uma perspetiva global
das estratégias desenvolvidas pelos EUA, UE, OTAN e Portugal para a implementacdo das
redes 5G com enfoque na sua seguranca. Por fim, os contributos que podem ser integrados
para uma futura estratégia a definir pelas FFAA para a implementagdo das redes 5G na
organizacdo, de forma a exponenciar o rendimento destas redes, mitigando 0s riscos
associados, e garantir confidencialidade, a integridade, a disponibilidade, a autenticidade, a
resiliéncia e a privacidade destas redes 5G.

Como possivel limitacdo da investigacdo naturalmente pelo objeto de estudo ser
muito recente e da ndo obtencdo dos contributos via entrevista da estrutura do EMGFA, que
ndo permitiu incluir uma analise da visdo estratégica prevista a que, a esta matéria diz

respeito.
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No que concerne a estudos futuros, sugere-se uma investigacdo detalhada dos
programas de implementacdo das redes 5G em desenvolvimento nas diversas FFAA de
paises aliados, como os EUA, Noruega, Estonia, Poldnia e Lituénia.

A recomendagdo de ordem pratica que decorre deste trabalho, prende-se com a
necessidade de se constituir equipas e parcerias militares e civis de modo a adquirir um maior
conhecimento das redes 5G, acompanhar o desenvolvimento e a aplicabilidade desta
tecnologia a fim de criar condi¢fes de estruturar uma estratégia de implementagdo desta
capacidade (redes 5G) nas FFAA. Sera um passo importante, na medida em que permitira as
FFAA acompanhar o desenvolvimento tecnologico, modernizarem-se e serem

interoperaveis com as forcas congéneres.
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Anexo A — Avaliacgéo de riscos da UE: cenarios de risco
A avaliacdo coordenada dos riscos de seguranca das redes 5G ao nivel da UE identifica

nove riscos principais, agrupados em cinco cendrios de risco.

Quadro 6 - Avaliacdo de riscos da UE - cenarios de risco

| — Cenarios de risco relacionados com AR ERa gl fTa I e (o= 0s E R g =le (=
medidas de seguranca insuficientes R2 — Falta de controlos de acesso

| N -1y o e W G = Ea o L s 1 Ml R3 — Fraca qualidade dos produtos

a cadeia de abastecimento 5G R4 — Dependéncia de um Unico fornecedor em determinadas
redes ou falta de diversidade a nivel nacional

Il — Cenarios de risco relacionados RS — Interferéncia de Estados através da cadeia de

com o modus operandi dos principais abastecimento 5G

perpetradores R6 — Exploracdo de redes 5G pela criminalidade organizada ou
por arganizacdes criminosas que visem os utilizadores finais

A oo F T (o G [N e W= Bl o =1 bl eyl R7 — Perturbacao significativa de infraestruturas ou
interdependéncias entre as redes 5G servicos criticos

e outros sistemas criticos R8 — Falha generalizada das redes devido a interrupco do
fornecimento de eletricidade ou de outros sistemas de apoio

N =Y - (o s (R e R = el s Lo Bl RO — Exploracdo da IdC (Internet das coisas), de telemdveis ou
dispositivos dos utilizadores finais de dispositivos inteligentes

Fonte: Disponivel em CE (2021, p. 2).
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Anexo B — Medidas da UE para a implementacgéo do 5G

01

Medida Estratégica

02

Medida Estratéqica

03

Medida Estratégica

|

04

Medioa estratéaica

d

Medida Estratégica

Medida Estrategica

|

J

Medida Estratégica

|

Medida Estratégica

Reforcar 0 papel das autoridades nacionais

Prop6e o reforco do papel das autoridades nacionais no sentido de permitir, ex-ante, a res-
tricao, proibigdo e/ou imposicao de requisitos ou condi¢des especificas, tendo em conside-
ragao seguranca de partes criticas e sensiveis das redes 5G e 0s riscos para a seguranca
nacional.

Realizacdo de auditorias aos operadores e solicitagao de informacdes

Pretende dotar as entidades competentes com instrumentos para auditar ou exigir auditorias
de operadores de redes moveis (MNO), se necessario em nivel técnico aprofundado. Exigir que
os operadores fornecam informagdes detalhadas e atualizadas sobre os seus planos para o
fornecimento de equipamentos 5G e para 0 envolvimento de terceiros; e exigir que 0s opera-
dores documentem e mantenham uma descricdo de como as medidas basicas de seguranga
da rede técnica estao implementadas.

Avaliar o perfil de risco dos fornecedores e aplicar restricoes a fornecedores considerados de alto risco -

incluindo excluses necessarias para mitigar eficazmente oS riscos - para ativos essenciais

Pretende estabelecer um quadro com critérios claros, considerando os fatores de risco identi-
ficados no “EU coordinated risk assessment Report”, nomeadamente:

a probabilidade de um fornecedor estar sujeito a interferéncias de um pais terceiro; a reali-
zagao de avaliac®es do perfil de risco do fornecedor; e a aferi¢do da qualidade geral dos pro-
dutos e préticas de ciberseguranca do mesmo.

controlar o uso de Managed Service Providers (MSPS) e o Suporte de terceira linha de
fornecedores de equipamentos

Propdes a criagdo de uma estrutura legal/reguladora que limite os tipos de atividades e con-
di¢cdes sob as quais os MNOs podem externalizar fun¢des especificas para os Prestadores de
Servicos Geridos (MSPs), e para a infraestrutura fisica e virtual.

ASSBQU[M a diversidade de_ fornecedores para MNOS individuais através de estratégias
multi-fornecedores apropriadas
Pretende assegurar que cada MNO tera uma estratégia apropriada para varios fornecedores,

levando em consideragao as restricdes técnicas e os requisitos de interoperabilidade das dife-
rentes partes de uma rede 5G.

Reforcar a resiliéncia a nivel nacional

Pretende garantir a existéncia de um equilibrio adequado de fornecedores a nivel nacional para
assegurar a resiliéncia, caso ocorra um incidente com um operador e/ou um fornecedor, levando
em consideragao as variagdes geograficas e populacionais em cada Estado-Membro. Reforgar a
resiliéncia ird permitir niveis aceitaveis de operacao da rede 5G face a anomalias, como sobrecar-
ga operacional ou problemas de configuracdo. Existem estratégias frequentemente utilizadas
como mecanismos de detecdo destas possiveis anomalias em contexto de redes resilientes.

Iﬂﬂﬂlifil_}ﬂl 08 principais ativos e promover um ecossistema 56 diversificado e

sustentavel na UE

Propde o desenvolvimento de um mecanismo de triagem do investimento direto estrangeiro da
UE (FDI) para melhorar o controlo dos investimentos do FDI em toda a cadeia de valor 5G, a fim
de melhor detetar os investimentos estrangeiros na cadeia de valor 5G que podem representar
uma ameaca a seguranca ou ordem publica de mais de um Estado Membro da UE.

Manter ¢ desenvolver a diversidade e as capacidades da UE nas futuras tecnologias
e rede

Pretende desenvolver politicas que criem condigdes ideais (ex.: capacidades laboratoriais) para
as empresas tecnoldgicas europeias e promovam a inovacdo nas principais areas tecnoldgicas
para um ecossistema 5G europeu diversificado, sustentavel e seguro.

Figura 20 - Medidas Estratégicas da UE
Fonte: Adaptado a partir de CSSC (2020, pp. 25-28).
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Ja no que concerne as MT e Medidas de Apoio (MA), e intervenientes, a UE
identificou as espelhadas na Figura 22.

Intervenientes pertinentes
Partes
Medidas Autoridades dos Comissdo interessadas
de redes 5 o
Estados-Membros o Europeia (incluindo
moveis
fornecedores)

Operadores

Medidas técnicas (MT)
MTO1 — Garantir a aplicagdo dos requisitos de base em matéria de seguranca (concegdo e
arquitetura de redes seguras)

MT02 — Garantir e avaliar a aplicagdo de medidas de seguranca nas normas 5G existentes
MTO3 — Assegurar controlos de acesso rigorosos

MT04 — Aumentar a seguranga das fungdes de rede virtualizadas

MTO5 — Garantir a seguranca da gestdo, do funcionamento e do controlo das redes 5G
MTO06 — Aumentar a seguranga fisica

MTO7 — Reforgar a integridade, a atualizagdo e a gestdo de corre¢des do software
MTO8 — Reforgar as normas de seguranga nos processos dos fornecedores através de
condi¢Bes robustas de aquisicdo

MTO09 — Utilizar a certificagdo da UE em componentes das redes 5G, equipamentos dos
clientes e/ou processos dos fornecedores

MT10 - Utilizar a certificagdo da UE noutros produtos e servigos informaticos ndo
especificos da tecnologia 5G (dispositivos conectados, servicos de computagdo em nuvem)
MT11 — Reforgar a resiliéncia e os planos de continuidad

Medidas de apoio (MA)

MAOQ1 - Rever ou desenvolver orientagdes e boas préaticas sobre seguranca de redes
MAOQ2 - Aumentar as capacidades de ensaio e auditoria a nivel nacional e da UE

MAO3 — Apoiar e definir a normalizagao no dominio da tecnologia 5G

MAO4 - Desenvolver orientacdes sobre a aplicagao de medidas de seguranga nas

normas 5G existentes

MAGOS — Garantir a aplicagdo de medidas normalizadas de seguranga técnica e
organizacional através de um sistema de certificagdo especifico a nivel da UE

MAOQ6 — Intercambio de boas praticas sobre a aplicagdo de medidas estratégicas, em
particular dos quadros nacionais para a avaliagdo do perfil de risco dos fornecedores
MAO7 — Melhoria da coordenagédo na resposta a incidentes e gestdo de crises

MAO8 — Realizar auditorias as interdependéncias entre as redes 5G e outros servicos de
importancia critica

MAO09 - Reforgar os mecanismos de cooperagao, coordenagao e partilha de informagdes
MA10 — Garantir que os projetos no ambito da tecnologia 5G apoiados com financiamento
publico tém em conta os riscos de ciberseguranga

Figura 21 - MT e MA da UE para as redes 5G e 0s seus intervenientes
Fonte: Disponivel em TCE (2022).
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Anexo C — 5G EU toolbox of risk mitigating measures

Indicative Potential

implementa | implement
tion ation RISKS
timeframe factors

Short-term
Medium-term
Long-term
chain
R6: Exploitation of 5G networks by org.
crime
R7: Significant disruption of crit. Infras.
senvires
R8: Massive failure due to power

MEASURES

SPECIFIC MEASURES

Resource costs
Sector specific economic imoact
Sector specific economic impact
Broader economic / societal impact
R1: Misconfiguration of networks
R2: Lack of access controls
R3: Low product quality
interruntinn
R9: loT exploitation

R4: Dependency on a single supplier
R5: State interference through 5G supply

SM
a) Regulatory v v v v v LY
powers SM
02
SM
b) Third party v v v v v |03
suppliers SM
04
SM
c) Diversification of v v v v v v |05
suppliers SM
06
d) Sustainability SM
and diversity of 5G v v vlv v v v o7
supply and value SM
chain 08
| TECHNICALMEASURES |
a) Network security L’:"
— baseline v v v —
measures 02
™
03
™
b) Network security 04
— 5G specific v v v -{r]";'
measures ™
06
™
07
™
c) Requirements 08
related to suppliers’ v vlv v « ™
processes and 09
equipment ™
10
d) Resilience and v s ™
continuity 11

Expected effectiveness:
Very low Very high

Figura 22 - Visao simplificada das medidas no plano de mitigacgéo do risco
Fonte: Disponivel em Comissao Europeia (2020).

The estimated degree of expected effectiveness takes into account the original risk and the expected residual
risk after applying the measure, and using the following scale:
» Very High: The measure is considered effective to a very high degree, meaning that it is expected to
almost completely mitigate the related risks.
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« High: The measure is considered highly effective, meaning that it is expected to significantly mitigate the
related risks.
* Medium: The measure is considered somewhat effective, meaning that it is expected to mitigate the related
risks to some extent.
» Low: The measure is considered hardly effective, as it is expected to mitigate the related risks only
marginally.
In addition, for each measure, the table on mitigation plans (annex 1, table 2) indicatively identifies other
parameters and characteristics, with a view of assisting Member States in selecting and implementing
measures, namely:
* Potential implementation factors (both positive and negative), namely:
0 Resource costs
o0 Sector-specific economic impacts (for operators or for suppliers)
o0 Broader economic and/or societal impacts
* Indicative timeframes for taking the necessary steps to implement the measures, expressed using the
following scale:
0 Short term; 0-2 years
0 Medium term: 2-5 years
0 Long term: >5 years

STRATEGIC MEASURES

Id Measure Description

This should include regulatory powers for national authorities, to be able

to:

- impose strengthened obligations on operators, for example concerning

the security of the signalling/management plane;

- use ex-ante powers to restrict, prohibit andfor impose specific

requirements or conditions, following a risk-based approach, for the

supply, deployment and operation of the 5G network equipment, taking
into account among other things:
=  Security of critical and sensitive parts of 5G networks;
=  Security of the equipment itself or the environment (deployment,
interconnections, etc.);
» Risk of interference by a third country in the 5G supply chain;
= Risk of major dependency on a single supplier by individual MNOs
or nationally
= Risks for national security.

In exercising their powers under Article 41(2) of the EECC32, competent

authorities should:

- Audit, or require audits, of MNOs, if needed at an in-depth technical
level, for example of critical components and/or sensitive parts of the
5G networks;

- Require operators to provide detailed and up-to-date information
about their plans for the sourcing of 5G equipment and for the
involvement of third party suppliers;

SMo1 Strgngthening t_h_e role of
national authorities

Performing
SM02 | audits on operators and
requiring information
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SM03

b) Third party suppliers

Assessing the risk
profile of suppliers and
applying restrictions for
suppliers considered to
be high risks-including
necessary exclusions to
effectively mitigate risks-
for key assets

Require operators to document and maintain a description on how the
baseline technical network security measures are implemented=3.

- Establish a framework with clear criteria, taking into account the risk
factors identified in paragraph 2.37 of the EU coordinated risk
assessment® and adding country-specific information (e.g. threat
assessment from national security services, etc.), for national competent
authorities and MNOs to:

- Perform rigorous assessments of the risk profile of all relevant suppliers
at national level and/or EU level (for example jointly with other MS or other
MNOs);

-Based on the risk profile assessment, apply restrictions- including
necessary exclusions to effectively mitigate risks- for key assets defined
as critical or sensitive in the EU coordinated risk assessment report (e.g.
core network functions, network management and orchestration functions,
and access network functions);.

- Take steps to ensure that MNOs have adequate controls and processes
in place to manage potential residual risks, such as regular supply chain
audits and risk assessments, robust risk management, and/or specific
requirements for suppliers based on their risk profile.

SM04

Controlling the use of
Managed Service
Providers (MSPs) and
equipment suppliers’
third line support

Establish a legal/regulatory framework which places limit on the types of
activity and conditions under which MNOs are able to outsource particular
functions to Managed Service Providers (MSPs), for both physical and
virtual infrastructure, including:

- Applying restrictions in particular in sensitive parts of the 5G networks,
such as the security and network operations functions and where MSPs
are considered to be high risk suppliers within the meaning of SM03;

- For functions outsourced to MSPs, impose enhanced security provisions
around the access that MSPs are given to perform those functions.

meaning of SM03.
c) Diversification of suppliers

For equipment manufacturers’ third line support during the design,
deployment and/or operation of networks, impose strict access controls
especially for critically sensitive components and/or sensitive parts of the
network and in particular for suppliers considered to be high risk within the

Ensure that each MNO has an appropriate multi-vendor strategy taking

SMo7

Ensuring the diversity of into account the technical constraints and interoperability requirements
suppliers for individual of the different parts of a 5G network:
To avoid or limit any major dependency on a single supplier (or

SMO05 | MNOs thr(t:nugh Iti-vend suppliers with a similar risk profile);

appropriate mufti-vendor To avoid dependency on suppliers considered to be high risk

strategies within the meaning of SMO3.

Strengthening the Ensure that there is an adequate balance of suppliers at national level to
SM06 | resilience at national ensure that there is resilience in case there is an incident with one

level

geography and population in individual Member States.
d) Sustainability and diversity of 5G supply and value chain

Identifying key assets
and fostering a diverse
and sustainable 5G
ecosystem in the EU

operator and/or one supplier, taking into account the wvariations in

- Build on the EU’s Foreign Direct Investment screening mechanism to
improve the monitoring of FDI investments across the 5G value chain (e.g.
through a mapping of key 5G assets, the use of monitoring tools and
exploring specific guidelines), in order to better detect foreign investments
in the 5G value chain that may pose a threat to the security or public order
of more than one EU MS. Critical infrastructure, public security, access to
and control of information and cybersecurity are well embedded under the
scope of this (FDI) Regulation, allowing the evaluation of investments
taking into account factors such as the risk profile of buyers/companies.

- Should dependencies along the 5G value chain arise as a result of trade
distorting market behaviour by producers falling under the scope and
conditions of the relevant EU anti-dumping and/or anti-subsidy rules — and
should these be notified via an ad hoc complaint or in exceptional
circumstances via the European Commission’s own initiative — then such
behaviour could be investigated and acted upon through the EU's trade
defence measures.
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Maintaining and building
diversity and EU

Develop policies which create optimal conditions for European
technological firms and foster innovation in key technology areas to
promote a diverse, sustainable and secure European 5G eco-system,
including by:

— Developing the proposed EU Institutionalised partnership in the field of
NGI/6G ("Smart Networks and Services")% to ensure there is a sufficient
degree of diversity of suppliers and sufficient knowledge and supply
capacity in the EU across the telecoms value chain;

- Developing EU capacities and therefore also avoid dependencies by

TMO03

security measures in
existing 5G standards

Ensuring strict access
controls

SMo8 capacities in future supporting disruptive and ambitious research & innovation. This relates to
network technologies the implementation of the various EU funding programmes, in particular
Horizon Europe, the Digital Europe Programme and the Connecting
Europe Facility (CEF) (e.g. through initiatives such as 5G Corridors for
Connected and Automated Mobility);
- Bringing together knowledge, expertise, financial resources and
economic actors throughout the Union, so as to overcome potential
important market or systemic failures along the value chain (IPCEI), and
further specific industry initiatives.
Figura 23 - Descrigdo das Medidas Estratégicas
Fonte: Adaptado a partir de Comisséo Europeia (2020).
TECHNICAL MEASURES
a) Network security — baseline measures
Id Measures Description
. L Ensure that MNOs implement existing security best practices and
Ensuring the application recommendations non-specific to 5G networks on, for instance product
of baseline security development, configuration, day-to-day network management, incident
TMO1 | requirements (secure management, security updates®s, for instance by imposing and
network design and reviewing risk assessment plans by MNOs.
architecture) Ensure that MNOs keep up-to-date information on security policy,
including operational information, as well as linked to change and
incident management procedures for key network and information
systems.
; ; Ensure that MNOs and their suppliers implement the existing security
:Ehr;sit:;l nlgr?l::tz‘:::::: E::;,ng measures in the relevant 5G technology standards (e.g. 3GPP)and use
TMO2 P it as a minimum security baseline for MNOs, so as to ensure that also

the optional parts of these standards, relevant for security, are
adequately implemented

b) Network security — 5G specific measures

Ensure that MNOs implement adequate, flexible and verifiable
technical measures to ensure that:

- Strict network access controls are applied;

- The principle of least privilege is applied, ensuring that various rights
in the network (e.g. access rights between network functions, network
administrators’ rights, virtualization configuration) are minimized;

- The segregation of duties principle is applied;

- Procedures are in place to ensure that these rules are in effect all the
time and evolve with the network.

In setting the access control policies, particular care should be taken to
ensure that remote access by third parties, especially suppliers
considered to be high risk, is minimized and/or avoided whenever
possible. When remote access is necessary, for example to address
service outages, the MNO should apply appropriate authentication®,
authorization, logging and auditing so as to have a clear visibility on
access to data and configuration changes or network alterations.

TM04

Increasing the security of
virtualised network
functions

Ensure that MNOs follow security best practices for network function
virtualisation. Note that there may be settings, for example when a
network function is highly critical or when it is handling highly sensitive
information, where virtualization is not appropriate and in such settings
physical separation may be necessary.
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TMO05

Ensuring secure 5G
network management,
operation and monitoring

Ensure that MNOs run their Network Operation Centres (NOC) and/or
Security Operation Centres (SOC) on premise, inside the country
and/or inside the EU. The NOC and SOC are a vital component of the
MNQO’s infrastructure in implementing and monitoring the measures for
secure network management and operation. They should provide clear
visibility and implement effective network monitoring of at least all the
critical components and sensitive part of 5G networks, to detect
anomalies and to identify and avoid threats, such as, for example,
threats to the core network coming from compromised user devices and
loT).

Also ensure that MNOs appropriately protect the management traffic of
the communications network or service to avoid unauthorised changes
to the communications network or service components.

TMO06

Reinforcing physical
security

Ensure that MNOs reinforce physical protection of critical components
and sensitive parts of the 5G networks, taking a risk-based approach
for Multi-access Edge Computing (MEC) and base stations?®, for
example considering where the components are deployed and used,
like a MEC use in hospitals. In reinforcing physical access controls, it is
important to ensure that access is granted only to a limited number of
security-vetted, trained and qualified personnel. Access by third-
parties, contractors, and employees of suppliers/vendors, integrators,
should be limited and monitored, particularly where it concerns critical
components and sensitive parts of the 5G networks.

TMO7

Reinforcing software
integrity, update and
patch management

Ensure that MNOs deploy adequate tools and processes to ensure
software integrity, which reliably identify and keep track of changes and
the status of patches, when performing software updates and applying
security patches in the 5G networks.

Raising the security
standards in suppliers’

c) Requirements related to suppliers’ processes and equipment

Ensure that MNOs demand specific security standards from equipment
suppliers in the procurement process (e.g. on specific security

(connected devices, cloud
services)

TMO08 improvements and demonstrating quality levels, security maintenance
processes through_ ':ObUSt of the equipment throughout its lifetime and built-in of security in the
procurement conditions product' development processes).

The Commission should consider including into the Union Rolling Work
Using EU certification for Programme?®® relevant EU-wide scheme(s) for critical network
5G network components con'!ponents used in the 5G networks and/or for 5G_ customer

TMO9 | customer equipment ’ equipment (for exia.mplle, for eSIMs and related cryptographic material)

S under the EU certification framework.
and/or suppliers It should also be examined at a later stage whether the certification or
processes supplier's process could also be added to the Union Rolling Work
Programme.
. . The Commission should consider including into the Union Rolling Work
Using EU certification for | programme EU-wide schemes under the EU certification framework for
other non 5G-specific ICT | non-5G specific ICT products and services, such as for:
TM10 | products and services - The security of cloud services and related technologies, which are an

important part of 5G deployment*?;
- The security of connected (end-user) devices, including loT.

™11

Reinforcing resilience and
continuity plans

d) Resilience and continuity

Ensure that MNOs reinforce their resilience and continuity plans. MNOs
should ensure they have adequate plans in place in case of disaster
affecting the ongoing operation of their network, and ensure any critical
dependencies are mapped and mitigated as required. MNOs should
request similar arrangements within their suppliers and only use
suppliers who demonstrate sufficient levels of long-term resilience.

Figura 24 - Descrigdo das Medidas Técnicas
Fonte: Adaptado a partir de Comissdo Europeia (2020).
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Apéndice A — Corpo de Conceitos

Ameagca — qualquer acontecimento ou acéo (em curso ou previsivel) que contraria a consecucdo de um
objetivo e que, normalmente, é causador de danos, materiais ou morais, sendo o0 produto entre uma
possibilidade e uma intengéo (Couto A. C., 1988, p. 329). No ambito da analise SOWT as “Ameagas” (Threats)
devem ser considerados como aspetos externos negativos com potencial para prejudicar uma organizacdo
(Cadle, Debra, & Turner, 2010, p. 15).

Anélise SWOT - técnica utilizada para sintetizar as pressdes externas enfrentadas por uma organizacao
e a capacidade interna existente para fazer face a essas pressdes. A nivel interno sdo diagnosticados os pontos
fortes (Strenghts) e os pontos fracos (Weakness) e a nivel externo sdo diagnosticadas as oportunidades
(Opportunities) e as ameacas (Threats) (Cadle, Debra, & Turner, 2010).

Capacidade Militar — “entende-se por capacidade militar o conjunto de elementos que se articulam de
forma harmoniosa e complementar e que contribuem para realizacdo de um conjunto de tarefas operacionais
ou efeito que é necessario atingir, englobando componentes de doutrina, organizagdo, treino, material,
lideranca, pessoal, infraestruturas e interoperabilidade” (Despacho n.° 11400/2014, 3 de setembro, 2014).

Ciberdefesa — consiste na atividade que visa assegurar a defesa nacional no, ou através do, ciberespaco
(RCM n.°92/2019, 23 de maio, 2019).

Ciberseguranca — conjunto de medidas e a¢des de preven¢do, monitorizacdo, detecdo, reacdo, analise
e correcdo que visam manter o estado de seguranca desejado e garantir a confidencialidade, integridade,
disponibilidade e ndo repudio da informacéo, das redes e sistemas de informagéo no ciberespago, e das pessoas
que nele interagem (RCM n.° 92/2019, 23 de maio, 2019).

Computacao de proximidade (edge computing) — é um paradigma de computacdo distribuida que
aproxima a computacdo e o armazenamento de dados no local onde sdo necesséarios, a fim de melhorar os
tempos de resposta e economizar largura de banda (Comisséo Europeia, 2020b, p. 3).

Computacao em nuvem (Cloud Computing) — pode ser definida como um modelo de disponibilizagdo
e utilizacdo de Tecnologias de Informagdo e Comunicagdo, que permite 0 acesso remoto, através da internet, a
um leque de recursos de computagdo partilhados em forma de servicos (Centro de Computacdo Gréfica -
Investigagdo & Desenvolvimento Tecnoldgico, 2019).

Conectividade permanente e mais fidvel (URLLC) - em que a perce¢do do utilizador do atraso da
comunicagdo (designada por laténcia) sera muito reduzida (ANACOM, 2020a).

Divisdo de rede (network slicing) — permite um elevado grau de separag&o entre as diferentes camadas
de servico (service layers) na mesma rede fisica, aumentando assim as possibilidades de oferta de servicos
diferenciados em toda a rede (Comissdo Europeia, 2020b, p. 3).

Distributed Denial of Service (DDoS) - é um tipo de ataque cibernético que implica ter os atacantes a
utilizar uma grande rede de Computadores remotos, chamados botnets, para sobrecarregar a ligacdo ou
processador de outro sistema, fazendo com que negue o servigo ao trafego legitimo que est4 a receber. Um
ataque DDosS foi concebido para interromper ou desligar uma rede, servigo ou site e torna-lo indisponivel para
pedidos de trafego legitimos (Trend Micro Incorporated, 2022).

Inteligéncia artificial — é a combinacdo de algoritmos projetados para criar maquinas que tenham as
mesmas capacidades que o ser humano (Iberdrola, 2020a).

Internet das Coisas (IoT) — compreende todos os aparelhos e objetos que se encontram habilitados a
estarem permanentemente ligados a Internet, sendo capazes de se identificar na rede e de comunicar entre si
(Centro Nacional de Ciberseguranga, 2020).

Maior velocidade e capacidade da rede (eMBB) - Estas caracteristicas permitirdo utilizar, com melhor
desempenho e experiéncia de utilizagdo, as aplicacdes de banda larga mdvel ja existentes (por exemplo,
trabalhar e jogar através da cloud) (ANACOM, 2020a).

Massificagdo da comunicacdo entre dispositivos (IMMTC) - as redes 5G estdo a ser desenhadas de
forma a permitir assegurar a ligacdo em rede entre milhdes de dispositivos de natureza diversa e,
consequentemente, a massificacdo da comunicagdo entre maquinas sem intervencdo humana (ANACOM,
2020a).

Oportunidades (Opportunities) — sdo aspetos externos positivos com potencial para beneficiar uma
organizacdo (Dias, Varela, & Costa, 2013, p. 318).

Pontos fortes (Strengths) — sdo as capacidades internas positivas de uma organizacdo (Cadle, Debra,
& Turner, 2010, p. 15) que constituem uma vantagem face a outras organizacgdes (Dias, Varela, & Costa, 2013,
p. 342).

Pontos fracos (Weaknesses) — sdo os fatores internos negativos capazes de diminuir as hipoteses de
sucesso de uma organizacao (Cadle, Debra, & Turner, 2010, p. 15).

Risco — € uma circunstancia ou um evento, razoavelmente identificaveis, com um efeito adverso
potencial na seguranca das redes e dos sistemas de informagao (Lei n.° 46/2018, 2018, p. 4032), sendo o produto
entre um perigo e uma vulnerabilidade (Fonseca, 2010, p. 15).
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Apéndice B — Modelo de Andlise

Quadro 7 - Modelo de analise

Titulo | Seguranca nas Redes 5G — Estratégia Nacional e Internacional
Espaco EUA, UE, OTAN e Portugal
Delimitacdo Dominios Contetdo Estratégias para a seguranga nas redes 5G
Tempo 2016 a 2021/2022
. Ontoldgico Construtivista
Posicionamento - - .
Metodologia Epistemologico Interpretativa
gl Metodologia de raciocinio Indutivo
& Estratégia de Investigacao Qualitativa
Investigacao g stigacac
Desenho de Pesquisa/Horizonte Estudo de caso
Temporal Transversal
oG Propor contributos para a Estratégia de Seguranca nas Redes 5G no &mbito das FFAA Portuguesas
QC Que contributos podem ser integrados na Estratégia de Seguranca nas redes 5G no ambito das FFAA Portuguesas?
. . n L . Técnicas de recolha
OE QD Conceitos Dimensoes Variaveis Indicadores de dados
Resiliéncia
OE 1: Descrever as QD 1: Quais as Confidencialidade
potencialidades e O - - Integridade
L potencialidades e Caracteristicas | Potencialidades e
vulnerabilidades de L Redes 5G - Autenticidade
vulnerabilidades de de Seguranca | Vulnerabilidades
seguranca nas redes segurancga das redes 5G?
5G. gurang ' (da perspetiva do
Software/Hardware) Anaélise documental
EUA Capacidade militar Entrevistas
» Doutrina semiestruturadas
. . - + Organizacédo
OE 2: Analisar as QD 2: Quais as Estratégias | orracdias UE . Treino
Estratégias de Seguranca Vetores de .
S de Seguranca para redes : . + Material
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Apéndice C — Guido para entrevistas semiestruturadas

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS
CURSO ESTADO-MAIOR CONJUNTO
2021/2022
Guido de entrevista
Seguranca nas Redes 5G — Estratégia Nacional e Internacional

ENQUADRAMENTO

A implantagdo e operacionalizagdo das redes 5G ira disponibilizar novas capacidades de servigos e
constituir-se como elemento facilitador de sectores essenciais da sociedade, nomeadamente, da energia,
transportes, financeiro, satide, bem como, dos sistemas de controlo industriais (RCM n.° 7-A/2020, 2020).

Contudo, todos os paises sdo afetados, em certa medida, pela clivagem digital, e como um facilitador
fundamental da economia, da sociedade e do governo, que dependem dos sistemas digitais, garantir a
Ciberseguranca das redes 5G € uma questdo de importancia estratégica para a defesa dos interesses essenciais
de seguranca de qualquer Estado, num momento em que os ciberataques estdo a aumentar e sdo mais
sofisticados do que nunca. No que, a esta matéria diz respeito, prevé-se que possam ser particularmente graves
as consequéncias de perturbacGes sistémicas e generalizadas devido a futura dependéncia dos inimeros
servigos criticos em relagdo as redes 5G (Recomendacédo (UE) 2019/534, 2019).

O presente TII enquadra-se nas Ciéncias Militares, na area de técnicas e tecnologias militares, nos
termos da alinea c) do n.° 5 do Decreto-Lei n.° 249/2015, de 28 de outubro, mais concretamente no que diz
respeito a Seguranca nas Redes 5G — Estratégia Nacional e Internacional.

No seguimento do desenvolvimento do tema referido anteriormente, o presente trabalho de investigacao
tera como principal enfoque as Estratégias de seguranga das redes 5G, e 0 seu possivel contributo para as
Estratégias de Seguranca no ambito das redes 5G para as Forcas Armadas Portuguesas.

IDENTIFICACAO DO ENTREVISTADO
Nome:
Posto / Titulo:
Cargo / Funcéo:
Data:
Local (se aplicavel):
Hora de inicio (se aplicavel):
Hora do fim (se aplicavel):

QUESTOES
As questdes de seguida apresentadas foram elaboradas tendo por finalidade responder a um conjunto de

indicadores, que se entende permitirem atingir o objetivo geral do trabalho. Contudo face & experiéncia e

conhecimentos de Vossa Exceléncia, as mesmas podem ser alteradas ou sugeridas outras, se entendido por

conveniente.

1. Sendo 0 5G uma tecnologia em implementacdo, que caracteristicas destacaria como benéficas e quais
se destacam no &mbito da seguranga?

2. Na sua visdo, no quadro da seguranca das redes 5G que desafios e oportunidades considera serem mais
relevantes para as Forgas Armadas Portuguesas (FFAA)/servicos criticos?

3. Na perspetiva da seguranga, quais as implica¢cdes/vantagens/desvantagens que as redes 5G podem trazer

ao dominio das FFAA/servicos criticos?
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4. De acordo com a doutrina NATO, os elementos de capacidades sdo: Doutrina, Organizacdo, Treino,
Materiais, Lideranca, Pessoal, Infraestruturas e Interoperabilidade (DOTMLPII). Sendo a tecnologia
5G inovadora, as redes 5G compreendem inUmeras potencialidades dadas as suas caracteristicas. No
entanto, associado a estas potencialidades advém um conjunto de vulnerabilidades, que no quadro da
seguranga sdo uma preocupacao prioritdria no ambito da Ciberseguranca e da Ciberdefesa. Esta
preocupacdo tem-se traduzido em grupos de trabalho (quer nacional, quer ao nivel das organizagdes
internacionais onde Portugal estd inserido), em desenvolvimento de normas e recomendagOes para
mitigar estas vulnerabilidades e reforgar a seguranca neste campo.

4.1. Tendo em consideragdo os vetores DOTMLPII quais as principais Estratégias identificadas ou a
identificar, que permitem potenciar (pontos fortes) a segurancga das redes 5G aquando em uso
nas FFAA?

4.2.  Tendo em consideracédo os vetores DOTMLPII quais as principais Estratégias identificadas ou a
identificar, que permitem mitigar as vulnerabilidades (pontos fracos) da seguranga das redes
5G aquando em uso nas FFAA?

4.3. Tendo em consideracédo os vetores DOTMLPII quais as principais Estratégias identificadas ou a
identificar, que permitem reduzir o risco de ameagas as redes 5G aquando em uso nas FFAA?

4.4. Tendo em consideragdo os vetores DOTMLPII quais as principais Estratégias identificadas ou a
identificar, que permitem criar oportunidades de seguranga as redes 5G aquando em uso nas
FFAA?

Obrigada pela colaboracgéo e tempo despendido.
Atenciosamente,
Isidro Miguel Mendes Lopes

Major de Infantaria Paraquedista
Auditor do Curso de Estado-Maior Conjunto 2021/22

|H LINIVERSITARIO MILITAR

B 927678257
lopes.imm@ium.pt

JRua Pedroucos, 1449-027 Lisboa
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Apéndice D — Matriz de entrevistados e sintese de resposta

1. Matriz de entrevistados

Quadro 8 - Matriz de entrevistados

Cadigo Posto / Titulo Nome Funcao Tipo Data
E1 Contra-Almirante Anténio Gameiro Marques Diretor-Geral do Gabinete Nacional de Semlestrt_Jturada 18abr22
Seguranca (Presencial [P])
Representante do Ministério da Defesa Nacional Exploratoria (P) 25n0v21
E2 Comaodoro Rui Manuel Alves Francisco no grupo de trabalho relativo a seguranca das P
Semiestruturada (P) 18abr22
redes 5G
E3 Diretor Jodo Frederico Beleza Vaz Diretor de OperacGes da ANACOM Acores Sem(l_?zgrl:;t;rada 22abr22
E4 MajOI_’ dg Nuno Casteleiro de Goes Security by De§|gn Expert (Cibersecurity Semlestru_turada 01mai2l
Transmissdes engineer) na EDP (e-mail)

2. Sintese de respostas
As entrevistas semiestruturadas a especialistas nacionais de Ciberseguranca seguiram o guido apresentado no Apéndice D, apresentando-se no Quadro 6 a sintese das

suas respostas.

Quadro 9 - Sintese de respostas dos entrevistados

Entrevistado

Q1 - Sendo 0 5G uma tecnologia em implementagdo, que caracteristicas destacaria como benéficas e quais se destacam no ambito da seguranca?

El

A tecnologia 5G pode ser de tal maneira impactante que ela por si s6 € um enabler de uma série de capacidades como o comando e controlo. Por isso
tem de ser encarada como uma capacidade, para haver doutrina da sua utilizagéo, um conceito de operages, haver uma estrutura que fagca a Governance
da sua implementacdo nos Ramos das FFAA, haver pessoas que conhegam o que € 0 5G, que saibam repara-la, manté-la, usa-la, que definam cenarios
para a sua utilizago operacional, que pensem se devem ou néo haver infraestruturas proprias nas FFAA para haver redes locais de 5G.

As benéficas sdo aquelas que todos nos ja conhecemos e que sdo uma marca forte do que é, baixa laténcia, a capacidade a velocidade, a capacidade
enderecar pequenos dispositivos, que d& potencial de densidade no teatro de operages muito grande, podemos enderegar um centimetro quadrado
do teatro de operacfes onde temos muito mais capacidade para compilar a informacéo, de obter informacéo e, portanto, tomar decisdes mais atempadas e
mais efetivas.

Portanto o 5G esté baseado em tecnologias de alto nivel de virtualizagdo e por isso muito do que se passa pode estar em cloud e no teatro de operagdes,
o0 soldado, os UAV, as aeronaves, os carros de combate podem estar permanentemente ligados a nuvem e receber informacdes atraves dessa nuvem. Como
ja acontece com o F35, como vai acontecer com o KC390. E, portanto, hd um fluxo bidirecional de informagéo muito mais denso e muito mais rico
gue da que da vantagens a quem a quem tiver essa capacidade nas suas FFAA.

Em termos de seguranca tem desafios grandes e que alids estdo identificados na Toolbox da Unido Europeia, como as 22 medidas que enderecam
precisamente o0s riscos de seguranca que foram identificados. Ha as medidas estratégicas (SMs).

Como a estrutura é toda virtualizada, se a questdo da seguranca ndo estiver acautelada com bastante acuidade pode haver problemas. porque a rede local
é virtual, ndo precisa de ter redes fisicas, portanto estou permanentemente ligado & nuvem e é ai que hé o agregado de entidades e de enderecos que que
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fazem uma rede corporativa e como n6s nao vemos isso ndo € tangivel, traz potenciais riscos ndo so de percecdo como também efetivos se ndo forem
acautelados no seu desenho.

E2

A tecnologia 5G apresenta um conjunto de caracteristicas que vem potenciar as capacidades das Tecnologias de Informagdo e Comunicagdo (TIC),
nomeadamente, a reduzida laténcia, o aumento consideravel da velocidade da transmissdo de dados, a quantidade de dispositivos conectados, a
reducdo do consumo de energia dos diversos dispositivos, 0 aumento da banda larga, maior cobertura, maior disponibilidade e que vem responder
as necessidades da interacédo digital da sociedade atual. Estas caracteristicas irdo permitir dotar as aplicagdes uma conectividade em tempo real. A baixa
laténcia e claramente para as operagdes militares é importante.

E3

O 5G j& tem uma abordagem de security by design, ou seja, quando estas redes sdo implementadas, é ja sobre o designio dos critérios de seguranca.
Ao contrério das redes antecessoras. Se as redes 4G eram uma evolucdo, as redes 5G sdo uma revolugdo, porque logo desde o inicio estas redes sdo
em termos arquiteturais sobre o conceito de seguranga. Este modelo do cibersecurity toolbox de implementacéo do 5G devia ser massificado
para outras tecnologias, inclusive para as comunicacgdes militares, mas ndo do campo de batalha, taticos. Ha uma tendéncia obviamente de ir para
estas tecnologias comerciais porque estdo mais amadurecidas em termos tecnoldgicos, pois sdo tecnologias que estdo validadas.

E4

Existem 3 pontos que gostaria de destacar: o primeiro é a mobilidade que uma rede como estas caracteristicas permite, 0 que se reveste de extrema
importancia quando falamos de redes do campo de batalha; outra caracteristica de grande importancia é a velocidade de comunicacdo que permite,
possibilitando maiores trocas de informacdo, com ficheiros maiores, imagem e metadados em tempo real e comunicacfes permanentes; por fim a
diminuicdo de recursos necessarios, desde as baterias aos ativos de rede que deixam de ser necessarios acrescentar para permitir a interligagdo dos
equipamentos, permitindo uma maior elasticidade, resiliéncia e escalabilidade da rede. No seu conjunto, tornam-se uma grande vantagem no campo de
batalha e no dia a dia, mudando o paradigma das redes como o era visto até hoje. E criado um entendimento entre equipamentos que permitem que
troguem comunicacdes entre eles sem necessitar de outra infraestrutura de suporte.

Entrevistado

Q2 - Na sua visdo, no quadro da seguranca das redes 5G que desafios e oportunidades considera serem mais relevantes para as Forcas Armadas
Portuguesas (FFAA)/servicos criticos?

El

Ha desafios e oportunidades que sdo comuns quando se introduz algo que é potencialmente disruptivo. As organizages tém que se mudar, tém que se
adaptar a estes novos desafios. Tém que desenvolver nova doutrina, tém que desenvolver estratégias de formacao e de treino, tem que ter uma nova
organizacao. O meu maior anseio é que as FFAA olhem para o0 5G como mais um sistema de comunicagdes, que nado o é.

Portanto temos de alterar a formacao das pessoas, as infraestruturas olhar para isto outra vez numa légica de interoperabilidade, mas isto tem que
ser olhado em todas essas vertentes. E ha ai uma oportunidade para pensarmos como é que nos devemos organizar e sobretudo como é que nos devemos
posicionar para tirar partido do 5G nos novos teatros de operagdes. Com o exército certamente foi assim quando vieram 0s novos carros de combate,
guando vém novas armas, onde tem de se desenvolver todas essas competéncias das pessoas, que depois tém que manter, ensinar, desenvolver novos
cendrios de treino, e por isso ha ai todo um manancial muito grande de inovacéo.

E2

Considero que serd um desafio e em simultaneo uma oportunidade para as FFAA, a edificacdo desta Tecnologia 5G, como uma capacidade e que desta
forma permitir exponenciar a seguranga nas redes 5G. Ainda no d&mbito da seguranga, julgo ser um desafio para as FFAA, o acompanhamento do
desenvolvimento permanente do conhecimento desta tecnologia, das suas potencialidades e vulnerabilidades, e as multiplas ameacas que estdo em
constante mutacéo e adaptacdo face aos desafios de seguranca que se lhes apresentam. Como oportunidade é a possibilidade de integrar grupos de
trabalho da OTAN e EU, que tem expertises na area, com capacidade de investigacao e desenvolvimento e parceria com a inddstria neste campo,
que permitir alavancar o conhecimento e a experiéncia adquirida para as FFAA. Outra oportunidade é adquirir parceiros com as entidades civis
(ANACOM, GNS, entidades relacionadas com a seguranca e comunicacdes), quer para partilha de informacdes quer para parcerias operacionais.
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A propria tecnologia € considerada como um desafio e uma oportunidade para a seguranca das redes 5G, pela monitorizagdo em tempo real, pelo
desenvolvimento de aplicacBes de seguranca. Outra oportunidade é o incremento da interoperabilidade entre parceiros e forcas.

E3

O que se pode retirar do quadro de seguranca das redes 5G, é precisamente a arquitetura em termos de seguranca e os protocolos em termos de open
source, em termos de radio. As questdes relacionadas com a resiliéncia, que é um conceito a autorregenerar-se em caso de falha, fazer face a um
incidente e a continuar as suas funcfes. O melhor desafio e a melhor oportunidade é olhar para os objetivos da do cibersecurity toolbox do 5G e olhar
para as categorias de risco e diversos cendrios, analisa-los e verificar as medidas estratégicas de mitigacédo que identificaram, nomeadamente da
identificacdo da fiabilidade de fornecedores, ndo depender de fornecedores ou que sejam de paises geopoliticamente vistos como adversarios.
Outro desafio sera as cadeias logisticas, que possam ser comprometidos no ato da entrega do abastecimento colocando em causa o cumprimento da
missdo das FFAA.

E4

Atente-se que, a interaglo da tecnologia 5G em ambiente militar é diferente da utilizagdo no mundo civil. Poderemos tirar partido dos dois &mbitos, mas,
havendo necessidade de interagdo, serd feita apenas se dai ndo venham compromissos a atividade operacional.

Esta integragdo ird potenciar a capacidade operacional na interligagéo entre forcas diferentes, na cobertura do campo de batalha e na comunicacao
interna das forgas no terreno e ao escaldo superior. Saliento que esta tecnologia, como um s6, dificilmente ira operar. Potencia sim a troca de
informacao, numa base tecnoldgica de uma arquitetura de redes adhoc, libertando grande parte das comunicacdes filares na integracdo com o escaldo
superior, nomeadamente no encaminhamento dos dados entre equipamentos, utilizando protocolos de routing préprios. Haverd sempre impactos no tipo
de equipamentos a utilizar, na capacidade de emissdo desses equipamentos, nos acessos que o utilizador podera ter a informacédo que por ele veicula.

As orientagdes da UE e da OTAN prendem-se diretamente com questdes de seguranca, por ser uma tecnologia nova e pouco conhecida e explorada, mas
sobretudo, pela questdo da fidedignidade dos fabricantes.

Foram emanadas um conjunto de medidas e a¢Bes que orientam a sua utilizacdo e aquisicdo. Maioritariamente prendem-se com questdes de utilizacdo no
mundo civil que podemos adaptar a realidade militar.

A sua utilizacdo podera ser feita em ambientes restritos, com ambitos bem definidos, potenciando a atividade operacional, apoiando os militares
num teatro de operaces e potenciando o comando e controlo, o que permitira ter uma common operational picture (COP) mais rica e atualizada
em operacdes militares.

A interacdo com 0s homens no terreno sera melhor, permitindo uma rede de cobertura mais abrangente, com maior largura de banda, o que ira
permitir uma troca de informago mais célere, com mais informacéo e mais rapida.

A utilizacdo do 5G em ambiente operacional torna-se mais critico nas operagdes de retaguarda, onde os cuidados de utilizacdo estardo mais perto da
utilizacdo normal no mundo civil, principalmente por questfes de interoperabilidade com parceiros e fornecedores e que, caso ndo sejam tomadas as
devidas cautelas, poderdo ser fonte de informacdo a um opositor.

Entrevistado

Q3 - Na perspetiva da seguranga, quais as implicagbes/vantagens/desvantagens que as redes 5G podem trazer ao dominio das FFAA/servigos criticos?

Ha uma grande componente de virtualizagéo, e isso vai permitir que as redes sejam muito mais dinamicas, virtuais e ao fazer isso traz desafios

El grandes de seguranca. Enquanto uma pessoa com o computador esta ligada a rede pode interromper a liga¢do, pode cortar o fio, pode cortar a fibra 6tica,
pode fazer um DoS. No 5G com funciona por radio frequéncia, tem o risco dos empasteladores ou bloqueadores de sinal.
As vantagens podera ser a conectividade das aplicagdes, servi¢os, monitorizacdo em tempo real, a propria virtualizacdo da rede, a possibilidade de
criar multiplas redes privadas com varias camadas de seguranca, a capacidade de uma maior cobertura. A capacidade de maior transmissao de
E2 dados e automatizacdo da propria seguranga, quer seja ela fisica ou virtual. Desvantagens serd a possibilidade fiabilidade dos inimeros dispositivos

conectados, a préopria fiabilidade dos fabricantes, em que todos eles tém de sofrer de uma constante certificagdo e monitorizacéo, assim como contratos
de prestacdo de servicos mais rigorosos, nomeadamente ao nivel do cumprimento dos requisitos/standards de seguranca exigidos. Outra
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desvantagem, é o facto de os EUA serem o maior financiador da OTAN, impor restri¢des de parcerias com certos fabricantes de tecnologias 5G, invocando
questbes securitarias.

E3

Sou da opinido que as redes 5G nao devam ser ja implementadas nas FFAA, porque é uma tecnologia que tem de ganhar maturidade,
especialmente as tecnologias comerciais. Segundo porque a tecnologia LTE, na minha opinido satisfaz os requisitos operacionais da atualidade, e ja é
uma tecnologia com maturidade. Estas redes LTE em contrapartida ndo sdo desenhadas em termos de arquitetura logo a nascenca. Portanto tem que
haver aqui um equilibrio. Qualquer operador de redes consegue saber quantos telefones estdo ligados numa determinada area, por estarem ligados a um
BTS. Conseguem perceber as rotinas diarias, padroes, e esta informacao cruzada com a posi¢do geografica de uma area militar pode trazer
vulnerabilidades. Face a isto temos de colocar um layer de seguranca. Temos de dominar muito bem a tecnologia por forma a mitigar as suas
vulnerabilidades. Para implementar uma tecnologia deste nivel temos de fazer a analise de risco, e aceitar se € viavel ou ndo o risco calculado para os
fins que a queremos utilizar. Temos de encriptar as comunicagdes ao nivel militar, ter o information assurance e depois garantir a disponibilidade das
comunicagdes. Os militares ndo podem depender de uma arquitetura civil, tem de ter contingéncias, pois somos considerados o tltimo reduto de agdo,
numa situacdo de emergéncia, onde tudo colapsa. Esta tecnologia ndo é por si autbnoma, necessita de outras tecnologias.

E4

Trazer novas tecnologias deve permitir que haja melhoria significativa com risco controlado, potenciando a capacidade de batalha, interoperabilidade,
comando e controlo, sobre comunicagdes mais rapidas, fiaveis, sustentaveis e seguras, com foco na garantia dos pilares da seguranca da informacéo,
nomeadamente a disponibilidade, confidencialidade e integridade dos dados transmitidos. Deve também se capaz de lidar com grande volume de
dados, ser o mais simples e amiga do utilizador no que toca a utilizagdo, potenciando um novo conceito de troca de informagdo no comando e controlo
das operacdes.

O 5G vem permitir que com equipamentos mais pequenos, uma estrutura de rede mais facil de instalar, sem meios terceiros, integracdo a rede de
retaguarda mais facil, com maior velocidade e poupanga de energia, garantir o que normalmente era uma estrutura mais pesada, com mais meios,
maior consumo de energia e com larguras de banda algo limitadas, o que permitia chegar até certos escalGes, mas que deixava 0s equipamentos do
combatente um pouco a parte. Com este novo paradigma, seréd possivel ter meios mais pequenos, ao nivel do combatente, que permitirdo uma troca
de informagdo mais rapida, transmitindo ndo s6 dados de importancia operacional mas também do préprio combatente.

Gerir todo este conjunto de meios serd um desafio a que todos os atores terdo de se adaptar. A aquisi¢do de equipamentos que permitam ser resilientes,
robustos e fiaveis, levara a que até para os préprios fabricantes seja algo novo a que terdo de dar respostas, garantindo as condic¢es operacionais, de
portabilidade, seguranca e interoperabilidade, fatores que sdo comuns tanto as FFAA como aos servigos criticos.

Para interligacdo com operadores de comunicagGes ou a uma infraestrutura propria existe o condicionamento dos pontos de ancoragem, que ndo sao
moveis, e cuja interoperabilidade e alcances devem ser bem preparados e planeados.

A coordenacdo entre os varios atores (nacionais ou internacionais) tera um papel essencial neste ponto, sejam eles forgas conjuntas no dominio do quadro
operacional, ou empresas prestadoras de servi¢co no dominio dos servigos criticos, formando uma rede maior, em que 0s interesses se cruzam entre atores.
A relacdo de confiancga entre todos deve ser muito alta, extremamente coordenada e governada.

Entrevistado

Q4.1 - Tendo em consideracdo os vetores DOTMLPII quais as principais Estratégias identificadas ou a identificar, que permitem potenciar (pontos
fortes) a seguranca das redes 5G aquando em uso has FFAA?

El

Um dos eixos era que isto devia ser uma iniciativa joint. Portanto assumida pelo EMFGA, através da nova estrutura que vai ser criada, as comunicacdes,
espaco, informacoes e Ciberdefesa. Para qué? Para evitar depois desenvolvimentos assimétricos, e isto beneficiava os pontos fortes.

Isto podia mitigar vulnerabilidades que sdo, a falta dinheiro, falta de recursos, de uma forma global servir de enabler de comando e controlo,
gerida pelo EMGFA.
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No6s ja temos uma historia de formagdo muito sdlida nas FFAA, selecionava-se um ramo que desse formacdo de 5G a todos 0s ramos e as
particularidades eram dadas no ramo especifico.

E2

As FFAA ao nivel da seguranga tém uma elevada cultura e experiéncia, quer pela capacidade Doutrina, Treino, Pessoal, Infraestruturas. Portanto a
integracdo de elementos de ligacdo das FFAA no grupo de trabalho relativo a seguranca das redes 5G é um exemplo recente desta forte presenca de
cultura de seguranca nas FFAA. A questdo da formacao e treino nesta area nas FFAA é também um ponto forte nas FFAA.

E3

A arquitetura das redes 5G ser logo a partida contruida segundo critérios de seguranca (security by design), com melhoria do desenho acautelando as
guestdes de guerra eletrénica e andlise se sinais SGINT.

E4

As tecnologias 5G podem ter uma série de aplicacdes militares em potencial, particularmente para veiculos ndo tripulados, C2, logistica, manutencao,
realidade aumentada e virtual e sistemas ISR - que beneficiam de larguras de banda maiores e laténcias mais baixas.

Vai permitir também um aumento do nimero de sensores no campo de batalha, tanto no terreno como no préprio combatente, e um aumento da
visibilidade por parte do C2, aumentando a quantidade e qualidade da COP, bem como a capacidade ISR no terreno. A capacidade de trocar
informacdo com esta tecnologia aumenta significativamente, o que ird permitir processar, explorar e disseminar informagdes de um nimero crescente de
sensores permitindo aos comandantes acesso oportuno a dados de inteligéncia acionaveis, melhorando por sua vez a tomada de decisGes operacionais,
agilizando as a¢des no terreno.

Entrevistado

Q4.2 - Tendo em consideracdo os vetores DOTMLPII quais as principais Estratégias identificadas ou a identificar, que permitem mitigar as
vulnerabilidades (pontos fracos) da seguranca das redes 5G aquando em uso nas FFAA?

As vulnerabilidades maiores para mim é a cadeia logistica. A Europa tem dois grandes professores 5G, a Nokia e a Erickson, pertencem a dois paises que

El provavelmente em breve vdo juntar-se a NATO, mas ja sdo da Unido Europeia, portanto ai ficAmos com alguma autonomia estratégica.
As vulnerabilidades é ndo haver entendimento interno sobre isto.
Uma das estratégias podera ser a integracdo e a parceria neste ambito com a OTAN e EU, por forma a criar sinergias no desenvolvimento de
investigacdo e conhecimento que permitam mitigar estas vulnerabilidades, inserindo-se nos vetores da Interoperabilidade, doutrina, organizagdo. Outra

E2 estratégia poderd ser por comecar esta tecnologia 5G em ambientes controlados/restritos por forma a ganhar a maturidade desejada desta tecnologia
e desta forma passar posteriormente a incluir em ambiente operacional e ao nivel tatico, inserindo-se aqui nos vetores da Doutrina, organizacéo, treino e
lideranga. Outra estratégia é apostar na formacao das pessoas, em pessoas qualificadas, na sensibiliza¢do desde os operadores as chefias, que vai
permitir mitigar estas vulnerabilidades de seguranca. O Centro de gravidade desta estratégia sdo 0s recursos humanos.
A questdo do espectro da banda larga, estdo todas comercializadas na europa, ndo deixando espago para fins militares. Uma das estratégias seria

E3 aca_utelar uma_faixa de frequéncia (disponil:?il_idade_de espetro) para emerg_éncias ou fins m_ilitares, e devia ser acautelado né_o numa logica
nacional, mas sim nivel NATO ou da UE. Definir muito bem o uso do 5G, o fim a que se destina esta tecnologia. Ter em consideragéo a
fiabilidades dos fornecedores.
A evolucdo do ambiente militar deve ser capaz de se comunicar, envolver e operar mais rapido para acompanhar as mudancas do ambiente operacional.
A tecnologia 5G podera alavancar este objetivo, permitindo este novo conceito de operagdes, possibilitando que maiores volumes de dados sejam
partilhados em tempo quase real por sistemas geograficamente dispersos.

E4 No entanto, o 5G também apresenta um sério risco potencial. Se implementarmos a grande maioria dessas redes e sistemas no 5G, pelas suas capacidades

e flexibilidade, podemos criar uma dependéncia duma tecnologia que nem todos possuem e, cujos fabricantes ainda estdo debaixo de grande
escrutinio publico.

O crescimento no nimero de dispositivos conectados aumenta a potencial *'superficie de ataque™ para adversarios poderem atingir redes taticas e de
suporte, 0 que exigira maior vigilancia e seguranca entre sistemas. O maior volume de dados transferidos vai complicar esta tarefa, pois vai tornar mais
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dificil detetar trafego malicioso, correlacionar eventos e o préprio controlo dos nés 5G duma rede, ndo sé pela sua dispersdo geografica, mas,
principalmente, pela sua mobilidade e volatilidade.

Existem 3 pontos que deverdo ser o foco principal, para além da parte do controlo do trafego nas redes, sendo eles a cadeia logistica de suporte, ndo
s0 pela interligacdo com as forgas no terreno mas pelo conjunto de sensores que irdo ajudar na operacao logistica; as préoprias redes 5G, que pelo fato de
ndo terem nos fixos trardo dores de cabego no controlo e organizagéo, pois assento numa malha de nés mutavel em permanéncia e, por fim, os préprios
terminais ou equipamentos, dependendo do fabricante e a da divida que sempre ir& subsistir sobre a sua idoneidade, por muitos testes e verificacdes
de seguranca que se lhes facam.

Entrevistado

Q4.3 - Tendo em consideracéo os vetores DOTMLPII quais as principais Estratégias identificadas ou a identificar, que permitem reduzir o risco de
ameacas as redes 5G aquando em uso nas FFAA?

El

O risco das ameacas é n6s ndo fazermos nada disto.

As ameagas é cadeia logistica é a ameaca de Ciberseguranca as redes 5G se ndo forem bem arquitetadas e pensadas e isso tem que se definir
Ccenarios.

Mas o risco de maiores de ameacas é fazer o deployment com o equipamento, cujo a cadeia logistica ndo seja segura por nés e depois ao montar a rede
ndo calcular os riscos de Ciberseguranca, desde o desenho da rede até a sua implementagdo e ndo ter processos para monitorizar esse risco.

E2

A identificagdo dos fabricantes confidveis, certificados e autorizados para uma futura parceria ou mesmo na questdo da interoperabilidade entre
parceiros da OTAN, EU ou forgas militares, devera estar acautelada por forma a reduzir o risco de ameacas, podendo-se enquadrar nas estratégias para 0s
vetores dos matérias, infraestruturas e interoperabilidade. A definicdo de uma estratégia, genética e estrutural para a implementacdo das redes 5G.

E3

Os fornecedores da tecnologia 5G sdo sempre 0s mesmos e traz constrangimentos e da fiabilidade dos fornecedores. Ou a industria militar comega
a produzir e tem custos elevados. As arquiteturas das redes 5G tém de ser bem idealizadas como véo ser implementadas estas redes 5G, e avancar de
forma amadurecida. Quando se entra em guerras hibridas e cada vez mais tecnoldgica temos de ser conhecedor desta tecnologia, e em ambiente militar
a guerra eletrénica pode facilmente empastelar estas redes 5G, e esta situagdo tem de ser acautelada.

E4

Existe 4 fatores de risco com grande implicacéo nos vetores DOTMLPII, nomeadamente naquilo que séo os padrdes e processos internos das organizagdes.
O conjunto de regras de execucdo de um conjunto de tarefas deve ser o mais igual e transversal possivel entre atores, por forma a que haja uniformizacéo
aos varios niveis, em que as comunicagdes desempenham um desses papéis. Outro fator importante € a maturidade dos equipamentos. Falamos duma
tecnologia relativamente nova, com pouca implantacdo no mercado e no campo de batalha, e cujos equipamentos ainda ndo foram totalmente testados.
Os controlos e medidas de seguranca a implementar devem ser os indicados para uma estrutura deste tipo e devem ser acrescentados outros controlos
complementares, para salvaguarda e monitorizacdo desta nova tecnologia, 0 que pode criar alguma entropia a implementacdo dos sistemas e laténcias
nas comunicacoes.

A tecnologia em si tem muitos desafios que s&o trabalhados e desenvolvidos diariamente ao nivel mundial. De momento néo existem indicadores que
nos afirmem de forma perentoria e inequivoca que ndo é uma tecnologia segura. E uma tecnologia nova, com as suas vicissitudes, e que carece de
cuidados suplementares na sua implementacdo. A sua implementagdo no ambito das FFAA podera ser feita, numa fase inicial, em ambientes muitos
restritos, sem interligacdo ao mundo civil, suportada nas infraestruturas de comunicacfes militares préprias. Assim, mesmo que surjam falhas
ainda ndo conhecidas nesta tecnologia, a informac&o ficara contida nos nossos sistemas, minimizando o risco ao ambiente operacional.

De base iremos cumprir as disposic¢des legais que nos permitam interagir com 0s nossos parceiros, fornecedores e outras entidades.

Ao nivel operacional, teremos por base o que for determinado pelas organizacfes e missdes em que participamos tendo como ponto principal garantir a
seguranca dos dados e das forcas e a salvaguarda da missdo das FFAA e da soberania nacional.

Apd D-6




Seguranca nas Redes 5G — Estratégia Nacional e Internacional

Entrevistado

Q4.4 - Tendo em consideracao os vetores DOTMLPII quais as principais Estratégias identificadas ou a identificar, que permitem criar oportunidades
de seguranca as redes 5G aquando em uso nas FFAA?

El

As oportunidades aqui, nada se faz disto sem identificar uma os cenarios de risco e Portugal fez este trabalho. E foi com base nesse relatério que é
classificado, e € classificado porque identificAmos riscos pertinentes a Portugal. E depois resumimos e contribuimos para a Toolbox da Unido Europeia
aquelas vinte e duas medidas. Agora as oportunidades para a seguranca e se aquilo for acautelado ao inicio com seguranca, elas provavelmente sdo mais
resistentes e por estar virtualizada e, portanto, por conceito tem muito mais flexibilidade muito mais alternativas e provavelmente saia mais seguro
ainda do que do que o0s anteriores.

Portanto a maior oportunidade aqui eu diria que é pensar seguranca desde o inicio ndo como um acrescente a posteriori. Vamos pensar desde o principio
COmO pensamos outra coisa qualquer que seja necessaria para entregar essa capacidade.

E, portanto, se a rede for concebida de forma densa, alternativa, resiliente € muito mais dificil o atacante fazer interromper a rede.

E2

A identificacéo dos fabricantes confiaveis, certificados e autorizados para uma futura parceria. Parecerias com entidades civis, criar
interoperabilidade. Outra oportunidade, ao nivel do vetor lideranca, é o aproveitamento da invasdo da Russia a Ucrania e aquilo que foi o inicio da
campanha com um ciberataque direcionado a uma rede de satélites usada pelo governo e agéncias militares da Ucrénia, em que acabou por afetar
dezenas de milhares de utilizadores de internet por toda a Europa, para consciencializar a populagéo na importancia do investimento das forcas
armadas, na sua modernizacdo e no reforgo da seguranca, nomeadamente ao nivel do ciberespaco.

E3

Criar uma politica de gestéo de espetro a nivel europeu e da NATO. Definir a finalidade do 5G.

E4

As tecnologias 5G permitem a operacdo de varias aplicacfes potenciais, incluindo comando e controlo, logistica, manutencao, treino, inteligéncia
artificial, realidade aumentada e virtual e sistemas ISR — onde todos podem se beneficiar de melhores velocidades de dados e menor laténcia. Com
estas melhorias é expectavel que a rede 5G gere um ecossistema massivo para a Internet das Coisas (10T), permitindo dar resposta ao aumento exponencial
de dispositivos interligados, conjugando as vantagens trazidas pela maior velocidade, terminais mais pequenos € uma menor laténcia e custo.

A variedade de terminais e tipologia das redes 5G vai obrigar a implementar métodos e controlos de seguranga mais robustos, em que a seguranga
das comunicagdes, a autenticacdo do utilizador, mecanismos de cifra, vao trazer algumas vantagens pois serdo implementadas de raiz na propria rede,
traduzindo-se numa vantagem.

Embora a guerra eletrénica possa ser um potencial problema, o 5G pode mudar o cendrio de defesa com transmissao e rececédo instantanea de
enormes quantidades de dados, diminuindo o tempo de exposi¢do e a possibilidade de intercecgéo.

Dentro das aplicacbes operacionais, a comunicacao critica € crucial e deve garantir a funcionalidade necessaria, um alto grau de robustez, seguranga,
blindagem de dados e garantir altos tempos de atividade nas operadoras sem fio existentes, suportada pelas varias tecnologias presentes no terreno, entre
forcas e na prépria ligagdo a retaguarda, suportada pelo mundo IP, permitindo no préprio campo de batalha a segregacao entre redes de utilizadores, onde
é possivel controlar larguras de banda, medidas de seguranca, cifra implementada.

A adocéo desta tecnologia sera fator diferenciador no moderno campo de batalha, onde o fluxo e superioridade de informagéo, fatores que
dependem da confidencialidade, da integridade e da disponibilidade, trardo vantagens competitivas e operacionais a quem dominar e controlar
a tecnologia.
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Apéndice E — Analise da matriz SWOT

Ambiente Interno

Ambiente Externo

J

/

O1 - Facilitar o lancamento do 5G ao nivel das FFAA

OPORTUNIDADES (O)

02 - Promover o desenvolvimento tecnolégico
O3 - Influenciar os padrdes e politicas 5G

04 - Envolver os parceiros

-

S1 - Seguran¢a na Arquitetura

PONTOS FORTES (S)

S2 - Encriptacio melhorada
S3 - Laténcia Reduzida

S4 - Inteligéncia artificial

£

@5 - Investigacdo, Formacdo e Treino

é AMEACAS (1)

T1 - Seguranca da cadeia de abastecimento

T2 - Fraca seguranca e fiabilidade das infraestruturas de
comunicagdes eletronicas das FFAA

T3 - Ciberataques e cibercriminalidade

T4 - Requisitos de seguranca das Redes e
Servigos de Comunicagdes Eletrénicas insuficientes

'.

Q— Falta de Legislagdo/Doutrina e Organizagio

Q— Network Slicing

CRESCIMENTO

SO1 - CRIAR a capacidade 5G nas FFAA
(S1, 82, 83, 54, 85) x (01, 02, 03, 05)
SO2 - REFORCAR a interoperabilidade
5G nas FFAA e com os paises aliados

(S1, 82,83, 85) x
(01, 02, 03, 04, 05)

DINAMIZACAO

ST1 - ENVOLVER as chefias no
processo de implantagio das redes 5G
Nas FFAA

(S2, 83, $4) x (T2, T3, T5)

ST2 - APROFUNDAR a cooperagdo com oS
fornecedores certificados

(S1, S2, S5) x (T1, T2, T3, T4)

Figura 25 - Andlise SWOT

\

( PONTOS FRACOS (W) \

W1 — Volume de dados
W2 -IoT e ataque de DDoS

‘W3 - Acessibilidade de Pequenas Células
W4 - Confianga na conectividade

J

o

OTIMIZACAO

WO1 - CONSTITUIR uma estrutura de Ciberdefesa
especializada em 5G

(W1, W2, W4) x (01, 05)
WO2 - ADEQUAR os recursos humanos as
futuras necessidades, ligadas a

implementagéo e manutengio da
resiliéncia das redes 5G

(W1, W2, W4) x (02, 03, 05)

DEFESA

WT1 - POTENCIAR a Investigacio,
desenvolvimento e inovagdo em
Ciberdefesa e a especializacio em
Seguranca das redes 5G

(W1, W2, W3, W4) x (T2, T3, T4)

WT2 - PROMOVER a implementagio sustentada
das redes 5G nos diversos dominios das FFAA

(W2; W4) x (T1, T2, T4)
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