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Resumo

A aquisicdo do Sistema de Armas (SA) KC390 pelo Estado Portugués, com a
contratacdo pela primeira vez da implementacéo da capacidade Link 16 numa plataforma de
transporte a ser operada pela Forca Aérea Portuguesa, acarreta desafios de garantia de
interoperabilidade e compatibilidade quanto & sua opera¢do em missdes de ambito nacional
e NATO.

Face a constatacdo da auséncia de doutrina nacional sobre a tematica, esta investigacdo
analisou o processo de defini¢cdo dos requisitos e funcionalidades a explorar no processo de
implementacdo desta capacidade, designadamente no que toca a sua conversdo face as
capacidades operacionais a serem exploradas através do seu Human-Machine Interface
(HMI), com énfase particular nos processos de qualidade operacionalizados.

A investigacao seguiu um raciocinio indutivo, assente numa estratégia de investigacéo
qualitativa, com base num estudo de caso, sustentada na reviséo tradicional a documentagéo
nacional, NATO e da Unido Europeia, e na realizacdo de entrevistas semiestruturadas a
especialistas, com vista a colmatar falhas da bibliografia e a aceder a informacao de fontes
primarias.

Os resultados obtidos permitiram disponibilizar uma proposta de matriz de converséo
de requisitos em funcionalidade a implementar no HMI do SA KC390, assim como um

normativo de qualidade a operacionalizar neste processo.

Palavras-chave: HMI, Interoperabilidade, Link 16, Requisitos, Qualidade.
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Abstract

The acquisition of the Weapons System (SA) KC390 by Portugal, whilst included the
first time contracting of Link 16 implementation on a Transport Aircraft to be operated by
Portuguese Air Force, creates interoperability and compatibility challenges regarding its
employment in both national and NATO driven operations.

In view of the absence of specific national doctrine, this investigation analyzed the
requirement and functionality definition process to be explored while implementing Link 16,
namely with regards to its conversion towards the operational functionalities to be exploited
through the platform’s Human-Machine Interface (HMI), with particular emphasis on the
associated operationalized quality processes.

The research followed an inductive methodology approach, based on a comparative
research strategy of a case study, supported upon a traditional review of the national, NATO
and European Union documentation, and on the conduct of semi-structured interviews with
specialists, in order to fill in the bibliography gaps and to access information from primary
sources.

The obtained results made possible to provide a matrix proposal, which allows the
conversion of requirements into functionalities to be implemented in the SA KC390 HMI, as
well as provided the quality standards to be implemented in this process.

Keywords: HMI, Interoperability, Link 16, Requisites, Quality.
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1.  Introducgéo

Analisando as prioridades elencadas no Conceito de Estratégia da Defesa Nacional
(CEDN), onde se atribui “[...] 0 maior grau de prioridade: [...] & mobilidade estratégica e
tatica e a protecdo de forcas; a efetiva capacidade nas areas de comando, controlo,
comunicacdes e informacoes; [...] aos multiplicadores de forgas que ampliem a capacidade
operacional [...]” (Governo, 2020, p. 38).

Considerando o desiderato do Chefe do Estado-Maior da Forca Aérea (CEMFA) em
“[...] dotar a FA com meios tendencialmente de Gltima geracao capazes de cumprir a misséo
com resiliéncia, prontiddo e garantia de sucesso nas situagdes que o estado portugués
definir.” (CEMFA, 2019).

Observando a participacdo da FA na operacionalizacdo do Acordo sobre Cooperagédo
no Dominio da Defesa (Resolucdo da Assembleia da Republica n.° 68/2009, de 5 de agosto),
consubstanciada pelo Programa de Desenvolvimento e Produgdo das Aeronaves KC-390
(Resolucédo do Conselho de Ministros n.° 78/2010, de 12 de outubro).

A Forca Aérea (FA) contempla a implementacdo da capacidade Link 16 (L16) em
todos os seus Sistemas de Armas (SA), no horizonte 2020-2030 (Servigo de Documentacéo
da Forca Aérea (SDFA), 2020), tendo sido incluida em sede de Programa KC390 a “[...]
aquisicdo e instalacdo nestas aeronaves da capacidade L16” (Ministério da Defesa Nacional
(MDN), Despacho n.° 956, 2020).

Logo, importa investigar como proceder a implementacdo desta capacidade, a fim de
permitir contribuir para 0 cumprimento das missdes consignadas a este SA, assim como
garantir a sua interoperabilidade.

Adicionalmente, considerando que, a aplicacdo de normativos de qualidade ao nivel
das aquisicbes da Defesa Nacional é ainda muito residual (Figueiredo, 2020), importa
investigar sobre o normativo a adotar neste processo.

Assim, esta investigacdo permitira aprofundar o estudo da implementacdo da
capacidade em duas modalidades:

- As caracteristicas e requisitos minimos para a implementacdo do L16 nos SA da FA,
sendo delimitada no desenvolvimento do SW do seu Human-Machine Interface (HMI).

- Um modelo de qualidade inerente ao seu desenvolvimento.

Face a abrangéncia do tema, resultando da participagdo de Portugal no Programa
KC390, este serd delimitado no seu objeto de estudo na implementacdo do L16 no SA
KC390.

13
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A luz do preconizado por Santos & Lima (2019, p. 152), a presente investigacdo tem
0 objeto de estudo delimitado pelos seguintes dominios:

- Temporal, atualidade desde a negociacdo do contrato para a aquisicdo do SA e
calendario previsto para a entrega da primeira aeronave. A investigacdo tera especial
incidéncia no periodo de desenvolvimento e implementacdo dos sistemas associados a
capacidade L16, considerando um calendario de entrega da primeira aeronave em 2023
(MDN, 2019).

- Espacial, no espaco de influéncia da Missdo de Fiscalizagdo e Acompanhamento
(MAF) do Programa KC390. O estudo pretende apoiar a MAF no processo de
implementacao da capacidade, pela definicdo de uma matriz de conversao de requisitos em
funcionalidades a implementar no HMI do SA identificando o normativo a seguir.

- De conteudo, em termos de objeto de estudo, considerando que o HMI € constituido
por componentes de Hardware (HW) e Software (SW), a investigacdo centrar-se-a apenas
nas funcionalidades operacionais ao nivel do SW.

Este objeto de estudo, inserido no contexto de investigacdo em Ciéncias Militares,
designadamente na area das Operacdes Militares e das Técnicas e Tecnologias Militares
(Decreto-Lei n.° 249/2015, de 28 de outubro), pode ser resumido no Quadro 1.

Quadro 1 — Objeto de Estudo da Investigacéo

Quem? MAF KC390

O que? | O HMI da capacidade Link 16

Onde? No SA KC390
Quando? Horizonte 2019-2023

Fonte: Autor (2020) (baseado em MDN, 2019).

Seguidamente apresentam-se o objetivo geral (OG) e objetivos especificos (OE) deste
Trabalho de Investigagéo Individual (TI1I).

Considerando o estudo e analise das funcionalidades minimas a implementar no HMI*
do SA KC390, o OG ¢ caracterizar o processo de implementacdo da capacidade a fim de
alcancar dois propdsitos:

- A Definicdo da matriz para a conversdo dos requisitos da capacidade L16 do SA
KC390 em funcionalidades a implementar no seu HMI;

1 O HMI da capacidade L16 sera designado por HMI ao longo da investigagéo.
14
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- A ldentificacdo da norma a seguir neste processo.

Para atingir o objetivo geral concorrem os seguintes OE:

OEL1: determinar as funcionalidades minimas de L16 a implementar para o SA KC390
a fim de garantir a sua interoperabilidade no cumprimento das suas missGes operacionais;

OEZ2: identificar qual a tipologia de processamento da informacdo de modo a definir
0s requisitos a implementar no HMI,

OE3: identificar o modelo de qualidade que permita assegurar que 0s requisitos séo
acomodados no ambito da implementagéo do HMI.

A investigacdo surge decorrente do envolvimento de Portugal no programa de
desenvolvimento e producdo do SA KC390 (MDN, 2019), englobando a aquisicdo e
instalacdo da capacidade L16 nesta plataforma (MDN, 2020).

A implementacdo desta capacidade devera satisfazer ndo apenas a operacionalizagdo
das funcionalidades genéricas de uma plataforma multiusos, mas igualmente garantir a
compatibilidade e interoperabilidade entre sistemas e equipamentos, quer nacionalmente
quer na North Atlantic Treaty Organization (NATO).

Face ao enquadramento anterior é definida a seguinte pergunta de partida (PP): de que
modo é possivel assegurar a conversdo dos requisitos em funcionalidades de L16 para o HMI
do SA KC390, de acordo com um normativo?

PD1: quais as funcionalidades de L16 a implementar no SA KC390?

PD2: qual a tipologia de processamento de informacdo a implementar no HMI do SA
KC390?

PD3: qual o modelo de qualidade a seguir na implementacdo das funcionalidades no
HMI do SA KC390?

Este documento encontra-se estruturado e dividido em cinco capitulos, incluindo a
presente introducdo. O segundo, apresenta o enquadramento tedrico e 0 mapa conceptual. O
terceiro, descreve a metodologia e 0 método.

No quarto capitulo, analisa-se a identificacdo dos requisitos operacionais e das
funcionalidades a implementar no HMI do SA KC390, apresentando-se uma proposta de
matriz de conversao de requisitos em funcionalidades; ainda, abordam-se os processos de
qualidade na Direcdo de Engenharia e Programas (DEP) assim como no Programa KC390.

Finaliza-se o trabalho com a apresentagédo das principais conclusdes relativas ao tema

proposto, procurando dar resposta as PD e, consequentemente, a PP identificada,

15
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apresentando contributos para o conhecimento, algumas limitacGes a investigacdo, propostas

de investigacdo futura e recomendacdes praticas.

16
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2.  Enquadramento tedrico e concetual

Apresentam-se aqui o estado da arte a luz dos conceitos estruturantes e o modelo de
analise.

2.1 Revisdo da literatura

Para melhor compreensdo do objeto de estudo efetuou-se uma reviséo da literatura
quanto ao processo de implementacdo de uma capacidade, em como se processa a conversao
de requisitos em funcionalidades, acomodando-se igualmente 0s processos e normativos de
qualidade associados.

Considerando a necessidade de garantia de interoperabilidade neste processo, esta
revisdo permite igualmente identificar quais as capacidades e funcionalidades L16 a
implementar, de acordo com standards NATO.

2.1.1 O Processo de Desenho de Sistemas

Um projeto de desenho de um sistema é um processo altamente iterativo e recursivo,
que resulta da identificacdo e validacdo de um conjunto alargado de requisitos, originando
uma solucdo de design validada, de modo a satisfazer um conjunto de expectativas do cliente
(Stakeholders) (National Aeronautics and Space Administration (NASA), 2021).

Considerando a inexisténcia de doutrina ao nivel do MDN (Figueiredo, 2020), tal
como referido no capitulo 1, nesta se¢do sera abordada a forma como a International
Organization for Standardization (ISO) preconiza quer a metodologia e as tarefas a executar
com vista ao desenho de um sistema, quer o processo de definicdo das expetativas dos
Stakeholders, quanto as capacidade e funcionalidades do sistema final, detalhados

respetivamente nas Figura 1 e Figura 2.
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Expetativas dos ‘ — -
Stakeholders Loop Iterativa de Anélise e de Design
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Constrangimentos
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e A Requisitos
7 7 deAto Nivel

Requisitos Derivados e
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o
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— \ I
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=
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Detalhe
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Legenda:
DDefinico das Expetativas dos Stakeholders

DDefmlgao dos Requisitos Técnicos S —
de Revisdo de

Requisitos

.Decompasi;ﬁc Légica
.Definigéo da Solugdo de Design
DAna’Mse de Decisdo

Figura 1 — Metodologia de Desenho de Sistemas
Fonte: Autor (2020) (baseado 1SO 29148, 2011; INCOSE, 2015 e em NASA, 2021).

Identificacdo dos Stakeholders
Obter as expetativas dos Stakeholders

Estabelecer o CONOPS e as estratégias de suporte

Definigdo das Expetativas dos Stakeholders em termos
adequados

Anaélise dos termos das expetativas por via de
métricas de eficacia

Validar se os termos das expetativas definidas
refletem uma rastreabilidade bidirecional

Obteng¢do do Compromisso dos Stakeholders sobre a
validade do conjunto de expetativas definidas

Transformar as expetativas dos Stakeholders numa
Baseline

Capturar os produtos de trabalho resultantes das
atividades de validag8o das expetativas dos Stakeholders

Figura 2 — Processo de Definicéo das Expetativas dos Stakeholders
Fonte: Autor (2021) (baseado em NASA, 2021).

Os processos elencados na Figuras 1 e Figura 2 demonstram a relacao entre as diversas

fases que, no seu cobro véo dar origem a uma solugdo que permitird o desenvolvimento de

um sistema.
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2.1.1.1  Tipologia de Requisitos

Considerando que a norma ISO 9000 vem estabelecer os fundamentos (conceitos e
principios) assim como o vocabulario essencial para o desenvolvimento e aplicabilidade de
sistemas de gestdo da qualidade (SGQ), constituindo-se também como uma base de suporte
para outras normas de SGQ (1SO, 2015).

A 1SO define assim requisito como “necessidade ou expectativa expressa, geralmente
implicita ou obrigatoria” (ISO, 2015, p. 24).

Segundo Figueiredo (2020), “Requisitos bem escritos capturam as expetativas dos
Stakeholders, fornecem uma base de entendimento comum dos produtos requeridos e das
caracteristicas de qualidade que estes devem cumprir, aumentando também a probabilidade
de sucesso do projeto”.

As caracteristicas fundamentais para a formulacdo adequada de um requisito
encontram-se vertidas no Apéndice B, assim como, a sua categorizacdo tal como comumente
referenciada na literatura.

Uma vez que o objeto de estudo desta investigacdo incide no processo de
implementacdo de uma capacidade operacional, i.e., a capacidade L16, importa também
definir o que sdo requisitos operacionais.

Deste modo, 0s requisitos operacionais devem ser considerados a base para os
requisitos de um sistema (MITRE, 2014).

Segundo Kossiakoff e Sweet (2003), os requisitos operacionais permitem identificar
as capacidades essenciais, 0s requisitos associados, as medidas de desempenho e 0o(S)
processo(s) a serem executados de modo a se colmatarem deficiéncias encontradas na area
de missdo, a ultrapassar ameagcas e a se acomodarem tecnologias emergentes.

A figura 3 especifica quais as questdes fundamentais que os Requisitos Operacionais

devem responder num Programa ou Projeto de desenvolvimento de um Sistema.

Requisitos Operacionais — Questdes Primarias a Responder

¢ Distribui¢do operacional: Onde € que o sistema sera utlizado operacionalmente?

o Perfil ou cenario da missdo: Como o sistema cumprira o objetivo da missdo?

¢ Desempenho e pardmetros relacionados: Quais sdo os parametros criticos do sistema
para realizar a missdo?

¢ Tipologia de utilizagdo: Como é que os varios componentes do sistema devem ser
operacionalizados?

» Eficacia: Qudo eficaz ou eficiente deve ser o sistema no desempenho de sua missdo?

* Ciclo de vida operacional: Quanto tempo o sistema estard em uso pelo Cliente Final?

¢ Ambiente: Quais os limites ambientais onde o sistema deverd operar de uma forma
eficaz?.

Figura 3 — Questdes Fundamentais a responder com a identificago de Requisitos Operacionais
Fonte: Autor (2020) (baseado em MITRE, 2004 e Figueiredo, 2020).
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Denota-se que o fluxo do processo de identificagdo de requisitos contempla duas
grandes fases, com entidades primariamente responsaveis (EPR) diferentes (NASA, 2021).

Numa primeira fase, que nesta investigacdo circunscreve o ambito do OE1, a EPR
centra-se no Cliente. Quando o processo inicia a identificacdo dos Requisitos Funcionais a
implementar com o (futuro) sistema, a EPR altera-se para a organizacdo que ira executar
essa mesma implementacao (Department of Defense (DoD), 2015).

Numa segunda fase decorrerd a identificacdo dos Requisitos Funcionais de um
Subsistema (HMI), base para a concretizagdo do OE2. No caso do SA KC390, a
implementacdo dos requisitos funcionais estara a cargo da Collins Aerospace (EMBRAER,
2018B).

A Figura 4 ilustra a forma como um fluxo de identificacdo de requisitos deve ocorrer.

Cliente )
Autoridade de

Missdo

Objetivos de
Missao

Programaticos:
Requisitos de +  Custos
Missdo * Calenddrio
* Constrangimentos
* Classificagdo da Missdo

Requisitos
Funcionais do
Sistema

Organiza¢do que
implementa o
Sisterna Diretrizes, Outros

(Collins Aerospace) Requisitos
Ambientais e

Outros Requisitos .
de Design Suposicoes

Constrangimentos

A

Requisitos de
Performance do Sistema

Requisitos Funcionais e
de Performance do
Subsistema A

(HMI)

Requisitos Requisitos

Alocados Derivados

Figura 4 — Fluxo do Processo De Identificacdo De Requisitos
Fonte: Autor (2021) (baseado em CJCS, 2015; NASA, 2021; Chaves, 2020 e Figueiredo, 2020).
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Os produtos resultantes desta investigacéo, i.e., a proposta de matriz de conversédo
elencada na secdo 4.1.3, constituem uma parte do fluxo do processo de identificacdo de
requisitos, uma vez mais tal como ilustrado na Figura 4.

Ainda quanto ao processo de recolha e atualizacdo de requisitos, deve-se apontar que
0S requisitos operacionais sao divisiveis em duas categorias (MITRE, 2014):

- Requisitos de Alto Nivel (L1), i.e., as necessidades e expetativas dos Stakeholders e
0s objetivos de missdo/Conceito de Operagdes (CONOPS);

- Requisitos de Baixo Nivel (L2). Estes sdo uma decomposi¢do dos requisitos L1,
denominando-se por requisitos funcionais ou requisitos de performance.

Conforme ilustrado na Figura 5, denota-se que o ambito do trabalho é delimitado na
conversdo das expetativas dos Stakeholders num conjunto de requisitos funcionais para a
implementacdo da capacidade L16, designadamente quanto ao desenvolvimento do HMI
para o SA KC390.

Definicao de

Requisitos pelos
Stakeholders

Resultados fluem para

Andlise dos
Requisitos

1

SISTEMA
APLICA-SE
(HMI)

Resultados contribuem para

Arquitetura e

Desenho do
Sistema

Figura 5 — Ciclo Iterativo de Processos no Desenvolvimento do Sistema HMI
Fonte: Autor (2021) (baseado em ISO 29148, 2011).

2.1.1.2 O Processo de Transformacdo de Necessidades em
Requisitos
O processo de transformacao das necessidades dos Clientes em Requisitos (funcionais,
de performance, ou outros) € fundamental para que o produto a ser entregue ao Cliente Final
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possa nao apenas cumprir com as suas expetativas, mas, sobretudo, com o propdésito
enunciado quando da comissao da sua producdo (MITRE, 2014)

De acordo com a norma ISO/International Electrotechnical Commission (IEC)/
Institute of Electrical and Electronics Engineers (IEEE) 29148 (ISO, 2018), e conforme
ilustrado na Figura 2, o processo de definicdo de requisitos inicia-se com a identificacdo das
intencdes dos Stakeholders (i.e., muitas vezes referidas como necessidades ou objetivos),
que vao evoluindo de uma afirmacéo formal inicial para um requisito validado.

Estas afirmacGes iniciais ndo devem ser percebidas como o0s requisitos dos
stakeholders, por Ihes faltarem definicéo, anélise, consisténcia e viabilidade (1SO, 2011).

O CONOPS é a ferramenta a utilizar para auxiliar na compreenséo das intencdes dos
Stakeholders que, a um nivel organizacional e de uma perspetiva de desenvolvimento do
sistema, permite organizar essas intengdes iniciais em “declara¢des” mais estruturadas (ISO,
2018).

Estas “declara¢des” resultantes devem, portanto, ser bem compostas atendendo as
caracteristicas da formulacdo de requisitos tal como elencadas na se¢do 2.1.1.1, nesta fase,
identificadas como os requisitos dos Stakeholders (ISO, 2018).

Estes requisitos dos Stakeholders sdo entéo transformados em requisitos de sistema,
tal como elencado no processo ilustrado na Figura 5. Este processo requer etapas iterativas
e recursivas, em paralelo com outros processos do ciclo de vida do sistema, conjugados com
a sua metodologia de desenho (design). (1ISO, 2018).

Assim, a aplicabilidade recursiva destes processos ira contribuir para gerar 0s
requisitos para os sistemas de baixo-nivel ou subsistemas, tal como explanado na Figura 4.

2.1.2  Processos e Normativos de Qualidade

No sentido de se atingir o OE3, e dando resposta a PD3, torna-se fundamental
identificar quais as referéncias a operacionalizar como normativos de qualidade para os
programas de edificacdo de capacidades ou em projetos de aquisi¢cao da Defesa.

A norma ISO/IEC/IEEE 15288, “Systems and Software Engineering—System Life
Cycle Processes”, é a referéncia a usar pois:

“[...] estabelece um quadro de processos normalizados para descrever o ciclo de
vida dos sistemas e um conjunto de processos de Engenharia de Sistemas para
todas as fases do ciclo de vida dos sistemas, i.e., Conce¢édo, Desenvolvimento,

Producéo, Utilizacdo, Suporte e Abate” (Figueiredo, 2020).
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Na auséncia de doutrina nacional, preconiza-se a utilizagdo do documento “Best
Practices for Using Systems Engineering Standards on Contracts for Department of Defense
Acquisition Programs” (ISO/IEC/IEEE 15288) como padrdo que, a falta de diretivas
nacionais, pode ajudar a uma utilizacdo adequada das normas. (Figueiredo, 2020).

O DoD dos EUA adota adicionalmente algumas extensdes desta norma, i.e., a IEEE
15288.1, “Standard for the Application of Systems Engineering on Defense Programs,” ¢ a
IEEE 15288.2, “Standard for Technical Reviews and Audits on Defense Programs”
(Figueiredo, 2020).

Estas extensdes da norma ISO 15288 identificam padrdes para a defini¢do de requisitos
para 0s processos de Engenharia de Sistemas, revisoes técnicas (e.g. Preliminary Design
Review - PDR, Critical Design Review - CDR), e auditorias (e.g. Project Controls Analyst -
PCA) para projetos da Defesa (Figueiredo, 2020).

Ao nivel europeu, esta norma ISO/IEC/IEEE 15288:2015 aparece também
referenciada na base de dados European Defence Standards Reference System (EDSTAR)?,
mantida pela Agéncia Europeia de Defesa, com a seguinte entrada:

The 1SO 15288 is the standard used worldwide for systems engineering. It is the
basis of the handbook of the International Council on Systems Engineering
(INCOSE) and is referred to in NATO documents like AAP-20 “NATO
programme management framework” and AAP-48 NATO Life Cycle Stages and
Processes. (EDSTAR, 2020)

A aplicacdo de processos e praticas de Engenharia de Sistemas ao longo do ciclo de
vida dos sistemas melhora significativamente a performance dos projetos, potenciando a
satisfacdo dos requisitos técnicos, dentro dos critérios de qualidade, custo e tempo (DoD,
2001).

Quanto ao processo de definicdo de requisitos, a norma ISO/IEC/IEEE 29148 tem a
seguinte entrada no EDSTAR: “Provides guidance on the use of requirements engineering.
It is applicable to all products and services.” (EDSTAR, 2020A)

A norma ISO/IEC/IEEE 29148 ¢ o standard que permite identificar a forma de eliciar,
analisar, alocar, documentar e gerir requisitos nos processos associados ao Ciclo de Vida de
um sistema (1SO, 2018).

Deste modo, devera ser considerada a utilizagdo da norma ISO/IEC/IEEE 29148,

conjuntamente da metodologia Doutrina, Organizacgéo, Treino, Material, Lideranca, Pessoal,

2 O registo das publicacGes no EDSTAR, por ser uma base de dados, denomina-se por Entradas.
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Infraestruturas e Interoperabilidade (DOTMLPII), para uma correta definicdo dos
requisitos a incluir no Caderno de Encargos dos programas de edificacdo de capacidades ou
em projetos de aquisicdo da Defesa (Figueiredo, 2020).

Segundo Figueiredo (2020), € ainda aconselhada a “utilizacdo conjunta de uma
metodologia de gestdo de projetos (e.g., PRINCE2) para a gestdo dos processos de gestdo
técnica (e.g., planeamento do projeto, gestdo do risco, gestdo da configuracéo, etc.)”. Esta
metodologia de gestdo de projetos é igualmente utilizada pela NATO Communication and
Information Agency (NCIA) (Chaves, 2020).

A aplicacdo de normativos internacionais e metodologias de gestdo de projetos
potencia 0 cumprimento dos objetivos dos projetos dentro das metas de performance de
tempo, custo, qualidade, &mbito, beneficios e risco (Figueiredo, 2020).

2.1.2.1 A Avaliacdo de Seguranga num Sistema

De acordo com a ISO 9000 (ISO, 2015), quer o plano de gestao de projeto quer o SGQ
associado devem preconizar, entre outros, um plano de gestdo da seguranca de pessoas e
bens.

E também preconizado no Regulamento da Forca Aérea (RFA) 400-1 que o Sistema
de Gestdo da Qualidade e Aeronavegabilidade (SGQA) da FA “[...] visa primordialmente a
seguranca das pessoas e dos meios [...]” (SDFA, 2013A).

De acordo com a sua entrada EDSTAR, a norma que identifica os aspetos que 0s
sistemas devem considerar de modo a cumprirem funcdes de seguranca € a International
Eletrotechinical Commission (IEC) 61508 (EDSTAR, 2021B).

A aplicacdo da norma IEC 61508 pretende assegurar que a sua garantia de seguranca
é parte integrante dos sistemas, permitindo proteger as pessoas, as infraestruturas criticas, a
economia e 0 ambiente (IEC, 2015)

Esta norma aponta como conceitos relevantes neste topico a avaliagdo com base em
riscos, a seguranca e seguranca funcional e os niveis de integridade de seguranca (IEC,
2019).

A finalidade da analise de riscos é a garantia da ndo exposicao a riscos que possam ser
considerados inaceitaveis, em associacdo a ocorréncia de um evento perigoso (Bandeira,
2011).

Assim, a norma IEC 61508 preconiza Niveis de Integridade de Seguranca (Safety
Integrity Level — SIL) como a métrica de desempenho de seguranga com vista a certificagdo
dos sistemas (IEC, 2019)
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Considerando que o sistema em analise nesta investigacdo ¢ o HMI do SA KC390,
importa perceber que SIL deve ser acautelado no seu desenvolvimento.

Tendo como base a metodologia operacionalizada pela NCIA, aquando do
desenvolvimento das baseline para sistemas de SW associados a Defesa Aérea,
nomeadamente quanto ao desenvolvimento do seu HMI, sdo realizadas Software Safety
Engineering Activity (SSEA) (Richardson, 2020).

Estas SSEA visam garantir que o SW foi produzido de um modo seguro, cumprindo
com um requisito IEC 61508 SIL1 (Richardson, 2020).

A este processo acresce uma metodologia do tipo “Proven-in-Use”, em que 0S
utilizadores dos sistemas vao “validando” o SW durante a operag¢ao reportando as ndo
conformidades (tal como definidas na ISO 9000) observadas com recurso a ferramenta Allied
Command Operations (ACO) Performance Tracking & Information System (APTIS)
(Richardson, 2020).

2.1.3  Requisitos NATO

O Standard Agreement (STANAG) STANAG 5516, presentemente na sua edicdo 8, é
o0 documento que estandardiza as especificacdes para a troca automatica de dados taticos por
via de L16 na NATO (NATO Standardization Office (NSO), 2019, p. 4).

O STANAG 5516 estipula que a implementagéo da capacidade L16 na NATO deve
acautelar os requisitos de implementacao descriminados no Apéndice A do Allied Tactical
Data Link Publication 5.16 (ATDLP-5.16) (NSO, 2019A, p. 5).

O Anexo A do ATDLP-5.16 permite identificar os requisitos de troca de dados a
implementar por cada sistema (NATO) que pretenda ser participante numa rede L16 em
apoio a uma operacdo conjunta (NSO, 2019A, p. A-1).

A tarefa de implementacdo destes requisitos é de execucdo mandatoria, em termos do
estabelecimento do HMI, de modo a garantir a interoperabilidade de cada area funcional de
um sistema (NSO, 2019A, p. A-1).

O Quadro 2 identifica os requisitos de implementacdo minimos, estabelecidos no
ATDLP-5.16, em termos de funcionalidades L16 a integrar nos sistemas de plataformas com

fungdes de Comando e Controlo (C2) e sem fungdes C2 (NC2).
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Quadro 2 — Requisitos Minimos de Implementacdo Funcional numa Plataforma Genérica (C2 e NC2)

SAM UAV
NETWORK NEW
CONTROL | CONTROL CONTROL

UNIT UNIT

MANAGER

NC2 X X PsA - X I B - MC CSR SAM - N NC NT

Legenda:

A — Air, B — Bomber, BMD - Balistic Missile Defense, CSR- Combat Search & Rescue, EW — Eletronic Warfare, | — Interceptor Strike, L — Land, SA - Situational
Awareness, N - Network Enabled Weapon, NC — NEW Controller, NEW - Network Enabled Weapon, NT — NEW Third Party Source, PSA - Platform Situational
Awareness, S - Sub-Surface, SAM - Surface to Air Missile, SU - Surface.

Fonte: NSO (2019A).

Ao nivel do operador, a capacidade L16 pode ser traduzida na integracdo por fungéo
operacional de um conjunto de mensagens da série-J (NSO, 2019A, p. A-23), denominado
como Message Implementation Plan (MIP), cujos requisitos minimos de implementagéo
para garantia de interoperabilidade estao igualmente contidos no Anexo A do ATDLP-5.16.

Adicionalmente, também ao nivel do operador, este documento estipula requisitos de
transmissdo e recegcdo (por funcdo e por mensagem) de modo a garantir uma
interoperabilidade minima (NSO, 2019A, p. A-1).

A aplicabilidade dos requisitos de implementacdo definidos no ATDLP-5.16 pode ser
assim definida em cinco niveis diferentes:

e Funcdo
e Funcdo Relacionada
e Mensagem
e Mensagem Transmitida
e Mensagem Recebida
As relacOes hierdrquicas entre estes niveis estdo identificadas na Figura 6, que se

apresenta em seguida.

26



=

% A Capacidade Link 16 nos Sistemas de Armas da Forca Aérea

Fung¢ao
Relacionada

Mensagem
Série )

Transmissdao Recegao

Figura 6 — Hierarquia Relacional entre Requisitos de Implementacao
Fonte: NSO (2019A, p. A-3).

Embora o ATDLP-5.16 defina os requisitos para a capacidade L16 paraa NATO, este
ndo é o unico documento que suporta ou amplifica a interoperabilidade desta capacidade.
Seguidamente, a Figura 7 apresenta a relagédo do conjunto de documentacdo que permite
identificar os requisitos L16 de uma plataforma.

PRDD
PRS

)
=
e lam
—

( SDD ) ([  pPmDOD )

( SRS ) ( APIS )
Legenda:
APIS — Actual Platform Implementation Specification, WNDD — National Difference

Document. WRS — National Reguirements Specification. PIDD — Platform Implementation
Difference Document. PRDD — Platform Reguirements Difference Document, PRS —
Platform Requirements Specification, SDD — Service Difference Document, SRS — Service
Requirements Specification.

Figura 7 — Requisitos L16 de uma Plataforma: Relacdo entre a Documentagdo de Referéncia
Fonte: NSO (2019A, p. 2-3).
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A especificidade e conteudo de cada documento elencado na Figura 7 encontra-se
detalhada no Apéndice B - Requisitos.

2.2 Modelo de Analise

No Apéndice D — Modelo de Anélise, apresenta-se 0 modelo de andlise que pautou
esta investigacao.

Este Modelo foi construido utilizando os conceitos estruturantes desenvolvidos no

Apéndice A — Corpo de Conceitos, dividindo-os em dimensdes e indicadores.
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3. Metodologia e Método

Neste capitulo descrevem-se a metodologia e o método utilizados na presente
investigacao.

3.1 Metodologia

A metodologia a seguir assenta no manual “Orientacdes Metodologicas para a
Elaboragao de Trabalhos de Investigagao” (Santos & Lima, 2019, p. 18).

Este estudo pauta-se por um raciocinio indutivo, assente numa estratégia de
investigacdo qualitativa e num desenho de pesquisa do tipo de estudo de caso (Santos &
Lima, 2019).

3.2 Método

3.2.1  Participantes e Procedimento

Participantes. Integraram esta investigacdo 15 experts tal como descriminado no

Quadro 3.
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Quadro 3 — Identificacéo dos entrevistados

Area de
Cargo Titular Data Expertise
RIQ|H
Gestor de Projetos de Comando e Controlo (C2) e Tenente-Coronel
@ & | Espago na Direcdo-Geral de Recursos da Defesa Miauel 10sET2020 | v | v
% © |Nacional (DGRDN) no Ministério da Defesa Fi ugiredo
& £ | Nacional (MDN) g
[=ir=1 .
w X< | Chefe da Reparticdo de Comando e Controlo e| Tenente-Coronel
- Defesa Aérea (REPC2DA) do CLAFA/DEP Américo Chaves LB |
Diretor da Direcdo de Engenharia e Programas Brigadeiro-
(DEP) do Comando da Logistica da Forca Aérea| General Pedro |13NOV2020 v
(CLAFA) Salvada
Chefe do Departamento de Qualidade, Coronel Paulo
Aeronavegabilidade e Ambiente do CLAFA/DEP Santos 2D | |
Coronel
Chefe da Divisdo de Operages (DIVOPS) do Francisco 15NOV2020|
Estado-Maior da Forca Aérea (EMFA) Dionisio
Adjunto do Comandante da Logistica da Forca
Aérea (CLAFA)/ Adjunto do Gestor da Missdo de | Tenente-Coronel
Acompanhamento e Fiscalizacdo (MAF) do| Carlos Batalha 09DEZ2020| v | V' | V
Programa KC390
Chefe do Centro de Operagdes Aéreas (COA) do | Tenente-Coronel
é Comando Aéreo (CA)/Operador Link 16 SA F16M Luis Silva D= 4
©
Q | chefe da Data Link Management Cell da Forca
. T - |
S | Aérea (PRT AF DLMC)/ Operador de Link 16 no Fenente Coronel | »3pEZ2020 v v
= ernando Lopes
< [|SAE3A
o .
& | Comandante do Grupo Operacional (GO) 61/| Tenente-Coronel
& | coordenador Operacional na MAF KC390 Paulo Martins 2IDRZ2020| V' | V' | v
[<5) -
z Comandante do Grupo Operacional (GO) 51/| Major Duarte | 0054, v
£ | Operador Link 16 SA F16M Freitas
3 | Chefe da Secdo de Planeamento e Gestéo e do Setor
£ |de Desenho e Andlise de Redes na Data Link Caitio Hugo
W | Management Cell da Forca Aérea (PRT AF ﬁemi uesg 02JAN2021 | v v
DLMC)/ Operador de Link 16 nos sistemas de g
Defesa Aérea
Operador de Link 16 no SA P3C Capltégrlggmdo 23N0OV2020 N4
Data Link Manager na Naval Striking and Sargento-
Support Forces NATO (STRIKFORNATO)/ Ajudante Hugo |27NOV2020 N4
Operador de Link 16 no SA E3A Amante
Data Link Manager na Data Link Management Cell Sargento-
da Forca Aérea (PRT AF DLMC)/ Operador de| Ajudante Jodo | 18JAN2021 N4
Link 16 no SA E3A Marques
NATO Communications and Information Agency Kevin
(NCIA) Air and Missile Defence Command and|  Richardson | 29PEZ22020| v | V | V
Control (AMDC2) Chief CSI Section

Legenda: H: HMI; Q: Qualidade R: Requisitos.

Fonte: Autor (2021).

Procedimento. Foi realizado um contacto aos entrevistados, a apresentar o tema, a

saber da sua disponibilidade para serem entrevistados e a assegurar as garantias de
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anonimato e de confidencialidade, de que todos abdicaram. Apds obtida a sua anuéncia para
participar nesta investigacdo, a entrevista foi submetida por email a qual cada entrevistado
forneceu resposta pela mesma via.

Este procedimento incidiu em duas fases:

- Primeira, com a realizagdo de entrevistas exploratorias (EE) com vista a colmatar
falhas na anélise documental;

- Segunda, recolha de dados (RD) com vista a dar resposta aos objetivos propostos.

3.2.2  Técnicas e instrumentos de recolha de dados

Para efetuar esta investigacdo pautou-se utilizar as seguintes técnicas e instrumentos
de recolha de dados:

- Técnicas de revisdo tradicional a documentacdo, nacional, NATO e da Unido
Europeia (UE), relativa a temética L16, assim como de Gestdo de Projetos e de Garantia de
Qualidade;

- Entrevistas com vista a colmatar falhas da bibliografia e a aceder a informacéo de
fontes primarias.

Perspetivou-se que com estas entrevistas se obtivessem dados adicionais sobre o
seguinte:

- A tipologia de missdes previstas executar pelo SA KC390;

- Os requisitos operacionais da FA para a capacidade L16;

- A operacionalizacdo desta capacidade na FA, sendo investigada, do ponto de vista
do utilizador, a forma como o HMI de cada SA permite executar as funcionalidades do L16;

- As metodologias de qualidade utilizadas nos programas e projetos de implementagéo
de capacidades na FA e na NCIA.

Nesta investigacdo utilizaram-se dois instrumentos de recolha de dados: analise
documental e entrevistas. A andlise documental baseou-se sobretudo em fontes primarias
(e.g. despachos, publicacBes doutrinarias), de modo a analisar as caracteristicas e 0s
requisitos associados a implementacdo da capacidade L16 num SA, assim como a
metodologia de qualidade associada a este processo.

As entrevistas realizadas foram semiestruturadas, pela especificidade do tema,
assentes em trés guides, conforme a area de expertise (Apéndice C — Guides e Transcrigdo
de Entrevistas), permitindo coeréncia na comparacdo das respostas e estruturagdo dos dados

e, assim, reforcar a analise documental e compreender eventuais processos de mudanga.
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Pretende-se desta forma, o rigor na informacé&o obtida, através de afirmac@es concretas
sobre o tema, mas também permitir, com algumas perguntas abertas, o enriquecimento do
estudo pelos contributos da experiéncia, conhecimento e sensibilidade dos entrevistados,
cujas respostas se encontram no Apéndice C — Guides e Transcri¢do de Entrevistas.

3.2.3  Técnica de tratamento de dados

Foi utilizada uma metodologia qualitativa da analise de conteddo das entrevistas

semiestruturadas similar a de Fachada (2015), onde se identificaram, fundamentalmente,

categorias a priori.

32



;%% A Capacidade Link 16 nos Sistemas de Armas da Forca Aérea

4.  Apresentacdo dos Dados e Discussdo dos Resultados

Neste capitulo, é analisada a informacéo recolhida e respondidas as PP e PD.

4.1 Edificacdo da capacidade Link 16 no HMI do SA KC390

Neste subcapitulo, procura-se dar forma a primeira parte do OG, i.e., perceber como
se pode assegurar a converséo de requisitos em funcionalidades a implementar no HMI.

4.1.1  Requisitos a implementar

Tal como elencado nas figuras 4 e 5, € pela andalise de requisitos L1, particularmente
na sua decomposic¢do em requisitos L2 (funcionais), que se chega ao desenho do sistema a
implementar (HMI).

Nesta subsecao, irdo identificar-se que requisitos foram elencados no caso do SA
KC390, a sua tipologia e como estes se refletem em termos de funcionalidades L16.

Da revisdo da literatura efetuada pode-se constatar que a documentacdo nacional é
inexistente ou incipiente; ndo foi identificada documentacdo nacional (i.e., National
Requirement Statement - NRS) que identifique requisitos para a implementacdo da
capacidade L16. Verificou-se que a situacdo ao nivel da FA é idéntica (i.e., auséncia de
Service Requirement Specification - SRS).

Segundo a Divisdo de Operacbes (DIVOPS) do Estado-Maior da Forca Aérea
(EMFA), 0 “[...] o projeto KC390 esta centralizado na MAF e ndo tem tido envolvéncia
significativa por parte do EMFA” (Dionisio, 2020), pelo que, em ndo conformidade com o
RFA 303-2(A) (SDFA, 2011), o EMFA ndo participou ativamente na definicdo dos
requisitos operacionais do SA KC390.

Contudo, de acordo com o Despacho Ministerial da sua constituicdo, a MAF KC390
ndo se encontra integrada na estrutura da FA, mas sim “[...] na direta dependéncia funcional
do Ministro da Defesa Nacional, através do CEMFA” (MDN Despacho n.° 11861, 2019).

De acordo com Batalha (2020), a MAF € constituida por elementos das diversas areas
associadas ao desenvolvimento do SA; o seu método de funcionamento passa pela requisi¢cdo
pontual de elementos a outras areas na FA, de modo a providenciarem aconselhamento
técnico nas suas areas de especializacéo.

De acordo com Martins (2020), “Né&o esta ainda definido o CONOPS para 0 novo SA
pelo que a documentacdo de referéncia é o Contrato de Aquisicdo (CAQ) onde estdo
tipificados todos 0s requisitos assim como a tipologia de missdes .

O Quadro 4 descrimina o conjunto de requisitos identificados no CAQ.
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Quadro 4 — Requisitos L16 no CAQ

A.506 O Sistema de Missao com imagem tatica integrada.
AS512 O Sistema de Missao contém L16.

A 546 MIP minimo conforme STANAG 5516 Ed.6.
Atualizado para Ed. 8 (Martins, 2020).

A.547 L16 integrado conforme requisitos do Sistema de Defesa Aérea
CONOPS Desempenho das Roles Host, Platform Sa, Support, Mission Commander
MIP Implementag¢do minima conforme STANAG 5516 Ed.6
HMI Utilizacao do MIP de modo a cumprir com o CONOPS

Fonte: Autor (2020) (baseado em Rockwell Collins, 2017 e Embraer, 2018A).

A identificacdo de requisitos para esta implementacdo esta centrada na definicdo de
requisitos L1, i.e., as missdes “Host”, Platform SA, Support, Mission Commander
identificadas contratualmente como CONOPS no CAQ (Embraer, 2018).

Foi igualmente refletido no CAQ que o MIP minimo a implementar sera conforme o
STANAG 5516 Ed. 6 (Embraer, 2018). Este standard, segundo Martins (2020), foi
posteriormente atualizado para o STANAG 5516 Ed. 8.

O Quadro 4 apresenta-se como a base para uma resposta inicial a PD1, permitindo
desde logo obter os fundamentos para a identificacdo das funcionalidades minimas a
implementar.

No CONOPS indicado, numa l6gica da participacdo numa rede L16 NATO, e na sua
implementacdo minima, o MIP garante apenas a interoperabilidade do SA KC390 como
plataforma com func¢fes NC2 atribuidas (NSO, 2019A, p. A-21).

Ora, perspetivando a necessidade manifestada pelo Coordenador Operacional da
MAF, o SA KC390 terd que pontualmente exercer funcdes de C2 (Martins, 2020), o que
requererd alteracdes ao MIP a implementar.

Tais alteracGes apresentam-se como um exemplo do trabalho colaborativo atras
identificado por Batalha (2020), que tem vindo a ser executado ao nivel da reviséo do MIP
para o SA KC390, entre a Data Link Management Cell (DLMC) no Comando Aéreo (CA),
em colaboracgdo com a DEP, e a Collins Aerospace, conforme indicado pelo Chefe daDLMC
(email Lopes, 23 de dezembro de 2020).
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A investigacdo conduzida, quanto a este processo em particular, permitiu identificar
duas vertentes a serem consideradas na identificacdo de requisitos para a capacidade L16,
no ambito do refinamento do &mbito operacional deste SA em definicao (Martins, 2020):

- A relacdo das dimensdes interoperabilidade e compatibilidade face ao requisito de
integracdo com o Sistema de Defesa Aérea (SDA);

- A expectativa dos Stakeholders em que 0 SA venha a executar missdes operacionais
outras que as ndo incluidas no Quadro 4.

Quanto a primeira vertente, considerando que “se desconhece um CONOPS e/ou
Conceito de Emprego (CONEMP) [...] para a plataforma KC390, nomeadamente no que diz
respeito a utilizacdo da capacidade de L16” (Henriques, 2021), procurou-se dar resposta a
identificacdo dos requisitos de integracdo com o SDA com base na doutrina NATO.

Assim, considerou-se como doutrina relevante o STANAG 5516 Ed. 8, anteriormente
elencado, e 0 ACO Joint Concept of Employment for TDL in NATO (ACO, 2016).

Adicionalmente, face ao requisito de integracdo com o SDA, considerou-se como
relevante o trabalho do Grupo de Trabalho (GT) ACCS Interface Working Group (AIWG),
sobre o desenvolvimento dos sistemas de C2 aéreo da NATO, particularmente a componente
TDL incluindo a capacidade L16 (AIWG, 2019).

O trabalho executado no AIWG tem vindo ao encontro do levantamento de requisitos
L1 e L2 paraa capacidade L16, incluindo o desenvolvimento de um MIP dedicado aos SDA
(AIWG, 2020A), a serem futuramente implementados nos sistemas AIRC2 NATO (AIWG,
2020).

Quanto a segunda vertente, de acordo com a MAF, a tipologia de missGes
contempladas a ser executadas pelo SA KC390 serdo “Transporte Aéreo Geral (Estratégico
e Tatico) (TAG), Operacdes Aerotransportadas (OA), OperacGes Especiais (OES),
Evacuacdo Sanitéria (ES), Busca e Salvamento (Search & Rescue — SAR), Reabastecimento
Aéreo (Air-to-Air Refuelling — AAR); Combate a Incéndios (Fire Fighting —FF)” (Martins,
2020).

Ainda, segundo Martins (2020), o SA KC390, ndo sendo per se uma plataforma de C2,
tera a capacidade de durante as suas missdes contribuir para a Situacional Awareness (SITA)
da componente de C2 aéreo designadamente em ambiente Composite Air Operations
(COMAO).

Salientar que o objetivo da implementacdo do MIP passa ndo apenas pelo

processamento da informacéo proveniente da rede, mas pela capacidade de popular dados
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nessa mesma rede; tal implicara que os sensores do SA sejam integrados na capacidade L16
a implementar (Marques, 2021).

Ademais, tendo como referéncia o SA P3C CUP+, a ndo integracdo da capacidade L16
no Sistema de Missdo (SM) deste SA limita inexoravelmente a sua exploragdo operacional
(Garcia, 2020).

Neste sentido, conforme Henriques (2021), a exploracdo da capacidade L16 é tdo mais
sucedida quanto maior a integracdo com 0s restantes sistemas da aeronave, desde a partilha
de informagéo sobre o seu desempenho (e.g., dados de posicdo de voo ou consumo de
combustivel) até a exploracdo dos dados provenientes dos seus sensores (e.g., Sensores
eletro-6ticos ou de Guerra Eletronica).

Finalmente, quanto aos requisitos propriamente ditos para 0 HMI. Né&o existindo
requisitos L2 identificados, podemos inferir que os requisitos minimos a implementar sao
aqueles que estdo refletidos na sua definicdo (detalhada no Apéndice A — Corpo de
Conceitos) e em conformidade com o estipulado no ATDLP-5.16.

Além disso, a falta de detalhe na tipologia de standards a implementar em algumas
funcionalidades (como por exemplo, a simbologia dos tracks em display) apresenta
problemas ndo de interoperabilidade, mas sim de compatibilidade que devem ser acautelados
(Marques, 2020).

O Quadro 5 representa a agregacdo das vertentes elencadas com o0s requisitos
contratualmente identificados. A informacdo contida neste Quadro foi considerada como a

base para a Matriz de Converséo proposta na se¢éo 4.1.3 (Quadro 9 e Quadro 10).

Quadro 5 — Requisitos L16 identificados na Investigacdo

CONTRATO DE  * Roles Host, Platform Sa, Support, Mission Commander

AQUISICAO « MIP minimo cfr STANAG 5516 — Plataforma NC2
SDA * AIWG: Requisitos L1 e L2
« MIP incrementado em conformidade com os sensores do SA
MISSOES TAG, OA, OES, ES, SAR, AAR, FF

COMAO

Representa¢cdes digitais graficas que permitam a exploragdao no

HMI Sistema de Missdo do MIP (i.e.. insercdo ou processamento de
dados, o inicio e apresentacdo de eventos, apresentacdo de alertas e da
sua gravidade ao operador)

Fonte: Autor (2021) (baseado em AIWG, 2020; Embraer, 2018; Embraer, 2018A; NSO, 2019A).
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O Quadro 5 identifica o conjunto de requisitos essenciais a garantia de
interoperabilidade e compatibilidade face a integracdo da capacidade L16 no SA KC390.
Serd a partir deste conjunto de requisitos identificados que se determinaram as
funcionalidades a implementar no HMI, tal como explorado e proposto na se¢éo seguinte.

4.1.2  Funcionalidades a implementar no HMI do SA KC390

Nesta Secdo abordar-se-4 a mais valia da exploracao operacional da capacidade L16,
ao nivel das funcionalidades a implementar no HMI do SA KC390.

Segundo Amante (2020) “O HMI é de extrema importancia na operacionalizacdo da
capacidade de L16 pois sera através deste, das suas funcionalidades, e facilidade de operagéo
que ird permitir a exploracdo na sua plenitude das capacidades fornecidas pelo L16.

A andlise desta dimensdo na investigacdo focou-se em trés vertentes:

- A exploracéo funcional dos requisitos identificados para a capacidade L16, incluindo
0s requisitos funcionais detalhados no ATDLP-5.16;

- As caracteristicas e capacidades dos HMI dos SA em exploracéo na FA (SA F16, SA
P3C e SDA) e na NATO (SA E3A);

- As necessidades do Cliente Final, com énfase nos termos das especificidades
operacionais dos futuros operadores do SA KC390.

Face a primeira vertente, os grupos de funcionalidades a implementar devem
considerar os requisitos minimos de interoperabilidade, seguidamente os requisitos de
compatibilidade e, por fim, as funcionalidades (tal como detalhado no ATDLP-5.16) que
devem ser acauteladas no HMI (face as dimensdes associadas ao conceito de processamento
da informacéo, i.e., Visualizagéo - Display e Tote - e Controlo - Commands).

Adicionalmente, foi tido em consideracdo que um sistema pode eleger implementar
um conjunto de funcionalidades que agrupem um ou mais fung¢bes de C2 e/ou NC2 (NSO,
2019A, p. A-3).

O Quadro 6 elenca as funcionalidades a implementar no HMI passiveis de serem

inferidas durante a investigacdo da exploracdo desta primeira vertente.
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Quadro 6 — Funcionalidades L16 e Tipologia de Processamento de Informacéo associada

Initial Entry Tote
Nework Management Tore
Precise Participant Location and
Identification (PPLI) & Status
Surveillance Display & ITote
Mission Management/Weapons
Coordination/Control! Threat Warnings

Display & Tote

Display & Tote & Commands

Eletronic Warfare (EW) Display & Tote & Commancds
Imagery Tore

Free Text Message (FTM) Display & Tote
Alertas Display & Tote

Fonte: Autor (2021) (Baseado em NSO, 2019A).

O Quadro 6 resume as funcionalidades L16 a implementar no SA KC390, dando
resposta a PD1, permitindo atingir o OEL.

Explorando a segunda vertente, a analise das caracteristicas dos SA avaliados permitiu
construir o Quadro 7. Este Quadro contém as caracteristicas do HMI em termos de
visualizacdo, controlo e funcionalidades, i.e., acomodando as especificacdes contempladas

no conceito de HMI (tal como detalhado no Apéndice A- Corpo de Conceitos).

Quadro 7 — Funcionalidades e Processamento de Informagéo do HMI por SA

Initial Entry Tote A+M A A+M
Nework Management Tote Sim Nao Sim
Precise Participant Location

and Identification(PPLI) & Display & Tote Sim Sim Sim
Status

Lol Display & Tote TX/RX RX TX/RX*
Mission Management/Weapons

Coordination/Controll Threat | Display & Tofe & Commands Sim Sim Sim*
Warnings

Eletronic Warfare (EW) Display & Tote & Commands TX/RX RX TX/RX*
Imagery Tote Néo N&o Sim*
Free Text Message (FTM) Display & Tote Sim Sim** Sim*
Alertas Display & Tote Sim Sim Sim
Legenda:

* Capacidade limitada pelo inexisténcia de interface entre o Sistema de Missdo do SA e o Sistema L16
** Limitacdo do ntimero de caracteres em Display
M: Capacidade Manual; A: Capacidade automatica

Fonte: Autor (2021) (Baseado em NSO, 2019A).
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Por fim, face & exploracdo da terceira vertente, e de acordo com o CAQ (requisito
A.383) estando inserido na globalidade do SM, o HMI deve contemplar as funcées de Piloto,
Copiloto e Operador de Sistemas (Embraer, 2018).

De acordo com Martins (2020), este HMI deveré ser diferenciado, quanto ao acesso a
funcionalidades, entre os elementos de Pilotagem e 0s Operadores de Sistemas.

Segundo Amante (2020), sendo o foco do HMI a operacionalizacdo do SM do SA, e
que o HMI devera primariamente “contribuir para a SITA da tripulacdo”.

Ademais, as caracteristicas do HMI devem ter em consideracdo que:

“o tripulante [...] tem mais que uma atribuicdo para além da operacdo de
sistemas TDL, logo € muito importante que a funcionalidade nao sobrecarregue
a (sua) atencdo [...] nem que consuma demasiado tempo que impossibilite a
execucdo das restantes tarefas” (Garcia, 2020).

Assim, poder-se-a inferir da necessidade de garantir um HMI que permita o acesso a
funcionalidades dirigidas a especificidade das necessidades de cada tripulante do SA KC390.

Para Garcia (2020), “[...] para a operacdo do meio, um HMI mais simplista e de
utilizacdo mais automatizada (idéntica a que equipa o sistema de armas F-16) € o desejavel
para minimizar a sobrecarga de trabalho e consumo da atencéo disponivel dos pilotos”.

Segundo Amante (2020), na utilizacdo do HMI em fungdes C2,” (...) estas
funcionalidades deverdo ser efetuadas por um operador ou operadores dedicados, visto esta
funcdo contar com varias especificidades para além da gestdo e operacdo de Link 16 na
plataforma”.

Logo, o HMI devera ser um sé em termos de representacdo grafica no SM com
diferentes tipologias de acesso as suas funcionalidades (Amante, 2020).

Face ao exposto, podem-se inferir trés tipologias de acesso ao HMI:

- Uma tipologia alocada ao Piloto e Copiloto, que lhes permita uma operacao bésica
da capacidade L16 (Henriques, 2020), centrada na aquisicdo e manutencdo da SITA;

- Uma tipologia alocada a exploracdo da capacidade pelo Operador de Sistemas,
permitindo “acesso a todas as funcionalidades de L16 que venham a ser implementadas na
plataforma e com a capacidade de Operator Input (OI)” (Henriques, 2021);

- Umatipologia de acesso alocada a exploragédo do HMI em termos de treino e de teste.

Com a exploracdo destas duas ultimas vertentes, tal como descriminado no Quadro 8,

a investigacao permitiu dar resposta a PD2 de modo a se atingir o OE2.
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Quadro 8 — Funcionalidades e Processamento de Informacéo do HMI do SA KC390

Initial Entry Tote A A+M
Nework Management Tote Nao Sim
Precise Participant Location and . . .
Identification (PPLI) & Status Display & Tore 3im Sim
Surveillance Display & Tote RX* TX/RX
Mission Management/Weapons

Coordination/Control/ Threat Display & Tote & Commands Sim* Sim
Warnings

Eletronic Warfare (EW) Display & Tote & Commands RX* TX/RX
Imagery Tote Sim* Sim
Free Text Message (FTM) Display & Tote Sim** Sim
Alertas Display & Tote Sim Sim

Legenda:

* Capacidade limitada a providenciar Situational Awareness
** Limitacdo do nimero de caracteres em Display
A: Capacidade automatica; M: Capacidade Manual

Fonte: Autor (2021) (Baseado em NSO, 2019A).
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Proposta de matriz de conversdo de requisitos em funcionalidades

A informacédo recolhida no @mbito do alcance dos OE1 e OE2 foi operacionalizada de

forma a se atingir o OG desta investigacao.

Face a auséncia de doutrina especifica nesta area, a Figura 8 vem ilustrar aquilo que a

investigacdo demonstrou ser o processo indicado para a conversdo dos requisitos em

funcionalidades da capacidade L16 a implementar no HMI.

IRequisitos L1

REQUISITOS
SDA
CONTRATO
Kc3e0

CONOPS MIssAQ
KC330 KC390

Requisitos de Processamento

| %

FUNCIONALIDADES
PIDD
KC390

L16

Requisitos L2

SGQ

— ISO/IEC/IEEE 10288 o 201/ !:—

Figura 8 — Processo de Conversdo de Requisitos em Funcionalidades para o HMI

Fonte: Autor (2021).
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Recorrendo ao processo refletido na Figura 8, foi possivel desenvolver uma proposta
de matriz de conversdo tal como definido no OG desta investigacdo, e apresentado nos
Quadro 9 e Quadro 10.

A matriz de conversao devera ser operacionalizada em duas etapas.

A primeira etapa, refletida no Quadro 9, permite identificar um nivel desejado de
implementacao face a conversdo dos requisitos (nacionais e NATO) em funcionalidade L16,

e a que tipologia de acesso ao HMI se refere esse nivel.

Quadro 9 — Matriz de Converséo de Requisitos em Funcionalidades

PILOTAGEM
OPERADOR DE
SISTEMAS

Terminal

AN

NESASES
S ENANENENENENENENEN

ninumunlin|Z(2|In|(2|2

Legenda:
AM - Air Movement; MC: Mission Commander; TAG: Transporte Aéreo Geral; AO: OperagOes Aerotransportadas; OES:

Operagdes Especiais; ES: Evacuacdo Sanitaria; SAR: Search&Rescue; AAR: Air-to-Air Refuelling; FF: Fire Fighting. S: sim;
N: N&o. I: Interceptor; B: Bomber; SAM: surface-to-air missile.

Funcionalidades Implementadas IFuncionaIidades nao implementadas _

Fonte: Autor (2021) (Baseado em NSO, 2019A e Martins, 2020).

A segunda etapa, refletida no Quadro 10, permite identificar um nivel desejado de
implementacdo em termos de processamento de informagdo no HMI.

Nesta etapa, a matriz permite detalhar as funcionalidades identificadas no Quadro 9,
especificando uma proposta genérica de MIP a implementar, elencando a tipologia de
processamento de informacdo que devera ser acomodada no HMI de modo a garantir uma

cabal exploracédo operacional da capacidade L16.
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Quadro 10 — Matriz de Conversao de Funcionalidades no HMI

- - v
JO.2 TX/RX v
JO.2 TX/RX v
- = v v
- = v v
- - v
- - v
- - v
- - v
- - v
= = v
- - v
J2.0 TX/RX v v
J2.2 TX/RX v v
J13.2 TX/RX v
J2.3/4/5/6 TX/RX v v
J13.3/4/5/6 TX/RX v
J13.0 TX/RX v
J17.0 TX/RX v v
- - v
- - v
J0.4/5/6 TX/RX v
JO.3/7 RX v
- - v
J3.0/1 TX/RX v
Bz v v
J3.2 TX/RX v v
J3.3 TX/RX v v
J3.4 TX/RX v v
J3.5 TX/RX v v
J3.6 TX/RX v v
- TX/RX v
- TX/RX v
J3.0 TX/RX v v
= TX/RX v v
- - v
J6.0 TX/RX v
J14.0 TX/RX v v
J14.2 TX/RX v v
J7.7,J9.0 TX/RX 4 v
J15.0 TX/RX v v v
J12.5/6/7 TX/RX v v v
J12.1/2/3 TX/RX v v v
J11.0/1/2 TX/RX v v
J3.0/1/2 TX/RX v
J10.3/5/6 TX/RX
J10.2 X
J13.2 RX
J12.5 X
J12.0/4 TX/RX
J9.0; J16,2 RX
J16.0 TX/RX
J28.2 TX/RX
*
ek
*k
Legenda: * Devera acomodar no minimo a implementagédo do MIL STD 2525 Common Warfighting Symbology. ** O nivel de
detalhe na impleemntacéo devera ser diferenciado entre Pilotagem e Operador de Sistemas. *** O detalhe ao nivel do mapeamento
esta diretamente correlacionado coma capacidade de processamento de informagéo por parte do Sistema de Miss&o; deverad acomodar
diversas tipologias de mapas (e.g., STANAG 3675 e STANAG 4609 ) **** Tera que acomodar no minimo a implementagédo do MIL
STD 6016, STANAG 7023 e STANAG 4545.

Funcionalidades Imple mentadas | v |Funcionalidades nao imple me ntadas
O MIP indicado deve ser considerado apenas como referéncia, por nédo incluir o nivel de detalhe necesséario (i.e. Word Implementation)

Fonte: Autor (2021), (Baseado em Henriques, 2021 e NSO, 2019A).
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4.2 Processos e Normativos de Qualidade

Neste subcapitulo, pretende-se identificar modelos e processos de qualidade, a
acomodar durante o processo de definicdo de requisitos e funcionalidades a implementar no
HMI do SA KC390, apresentando uma resposta a PD3.

4.2.1 O processo de qualidade no CLAFA/DEP

Observando que, conforme o RFA 303-4(A), compete ao CLAFA/DEP “Assegurar e
controlar a execucdo das politicas da qualidade (...) na Forca Aérea” e “Assegurar a
satisfagdo dos requisitos da qualidade, em todas as areas da sua responsabilidade”; estas
competéncias estdo cometidas ao Gabinete de Qualidade, Aeronavegabilidade e Ambiente
(GQAA)? (SDFA, 2013, p. 7-1).

De forma a executar as competéncias a si atribuidas, 0 GQAA encontra-se em fase de
implementacdo de um Sistema de Gestdo da Qualidade e Aeronavegabilidade (SGQA)
(Santos, 2020).

Segundo Santos (2020), “pretende-se com 0 SGQA criar uma estrutura normativa que
no futuro proximo permita a FA demostrar o cumprimento dos requisitos de qualidade e
aeronavegabilidade exigidos pelos Regulamentos Portuguese Military Airworthiness
Requirements (PMAR)”, que obrigam & existéncia de um SGQ (Decreto-Lei n® 431/2013,
de 06 de maio, p. 14444)

A 1SO 9001 é a norma que especifica os requisitos paraum SGQ (EN ISO 9000, 2015);
este normativo funciona apenas como referéncia para o SGQA, que se encontra em processo
de acreditacdo (Santos, 2020).

O SGQA tem, contudo, 0 seu ambito restrito a manutencdo aeronautica, ndo sendo
aplicado ao desenvolvimento de software para 0os SA da FA (Santos, 2020). Ademais, de
acordo com 0 GQAA, “a FA ndo é uma entidade certificada quanto a realizacdo de projetos
de engenharia” (Santos, 2020).

De acordo com o RFA 400-1, “O SGQA ¢é constituido por um conjunto de
macroprocessos que se interligam com o objetivo de dar resposta aos requisitos definidos
pelos clientes” (SDFA, 2013, p. 3-6).

Tendo por base a metodologia Plan-Do-Check-Act (PDCA), o SGQA tem como
objetivo “tornar a estrutura 0 mais dinamica possivel, na procura continua de melhores niveis
de desempenho” (SDFA, 2013, p. 3-6).

3 O Departamento de Qualidade, Aeronavegabilidade e Ambiente (DQAA) da DEP, conforme RFA
303-4(A), passa a denominar-se como GQAA, em virtude das alteracGes promovidas pelo Despacho n°25/2019
do CEMFA, no seu anexo A.
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Um destes processos do SGQA permite “Gerar Capacidades”, i.e., “Processos
fundamentais que determinam a atividade do Sistema para a implementacdo de novas
capacidades, decorrentes dos requisitos operacionais e logisticos, garantindo e estabelecendo
as condigdes necessarias para sua operacdo em seguranga” (SDFA, 2013, p. 3-7).

Quanto ao processo de conversdo de requisitos em funcionalidades a implementar,
segundo Salvada (2020), a DEP preconiza a utilizagdo da metodologia PDCA no “sentido
de garantir coeréncia e abrangéncia de todas as areas a envolver”.

Todavia, Santos (2020) afirma “néo estar especificamente um normativo definido e
que siga um processo da qualidade” e que este deveria acompanhar “0 ciclo de vida do
produto”.

Ademais, segundo Salvada (2020), “ndo existe um normativo de qualidade associado
ao processo de “conversdo” de requisitos (operacionais e/ou técnicos) em funcionalidades”,
denotando a “inexisténcia de um normativo para o desenvolvimento de SW nos SA da FA
como uma grande lacuna”.

Salvada (2020) identifica que na DEP, assim como na FA, “a qualidade tem alguma
presenca (na conducao de projetos), mas importa aprofundar a sua utilizacdo na garantia de
melhores resultados em termos de producdo de bens ou servigos, com (recurso a)
mecanismos de avaliagdo independentes”.

Em resumo, os normativos identificados nesta se¢do devem ser considerados na otica
preconizada pela ISO 9000 (2015), i.e., da satisfacdo do cliente no sentido de garantia quer
das funcdes e desempenho pretendidos para um produto ou servigo, quer do valor
percecionado, num percurso iniciado na definicdo dos seus requisitos e acompanhar todo o
seu Ciclo de Vida.

4.2.2 O processo de qualidade no desenvolvimento do SA KC390

Considerando o estudo de caso do SA KC390, interessa perceber como é que a
qualidade é contemplada neste Programa, nomeadamente em termos da garantia da
adequabilidade da implementacao dos requisitos e funcionalidades da capacidade L16, assim
como em termos da garantia de seguranca.

Os resultados da investigacdo conduzida, vém demonstrar que normativos tais como
os anteriormente identificados (subsecdo 2.1.2 - Processos e Normativos de Qualidade), ndo
foram contemplados no Programa KC390, designadamente no processo de implementacéo

da capacidade L16.
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Ademais, segundo Batalha (2020), no Programa KC390, ndo foi contemplado um
normativo de qualidade quanto ao desenvolvimento do HMI.

Todavia, é de se salientar que 0 CAQ dos terminais Multifunctional Information
Distribution System (MIDS) Joint Tactical Radio System Terminals (JTRS) (Letter of
Agreement (LOA) PT-P-LDO), que na sua esséncia sdo 0s equipamentos que Vao permitir
operacionalizar a capacidade L16, contempla o fornecimento de um servico de teste,
avaliacdo e certificacdo de interoperabilidade (Direcdo de Manutencdo dos Sistemas de
Armas (DMSA), 2020).

Este servico ird ser providenciado por uma entidade externa, o Joint Interoperabiiity
Test Command (JTIC) do DoD dos EUA (Collins Aerospace, 2020).

O resultado das tarefas executadas pelo JTIC sera contido no documento Actual
Platform Implementation Specification (APIS) para 0 SA KC390 e, tal como preconizado
no STANAG 5516, permitirdo balizar o estado inicial da capacidade e das suas
limitacBes/constrangimentos/potencialidades para o seu ciclo de vida. (NSO, 2019A: Section
2, Pag. 2-1).

O APIS contém a descricdo da implementacdo especifica dos requisitos NATO na
plataforma (incluindo as limitagcbes encontradas), conjugados com a forma como 0s
requisitos nacionais foram implementados, de forma a garantir a sua interoperabilidade.

Os servigos prestados pelo JTIC véo constituir-se como parte integrante do processo
de qualidade no Programa KC390, no que concerne a instalacdo dos equipamentos
associados a capacidade Link 16 e ao MIP implementado (Collins Aerospace, 2020).

Contudo, este processo de qualidade ndo contempla per se 0 HMI para a capacidade
L16 (Collins Aerospace, 2020).

Em simula, o Programa KC390 apenas contempla como processo de qualidade para a
capacidade L16 a certificacdo de interoperabilidade dos equipamentos L16 instalados (e.g.,
MIDS JTRS) e do MIP implementado.

4.2.3  Modelos e processos de qualidade na implementacdo do HMI

Face a um conceito de Modelo de Qualidade, tal como descriminado no Apéndice A
— Corpo de Conceitos, foi levantada a PD3 especificamente desenhada de modo a obter uma
resposta de modo a se atingir o OE3.

Tal, em conjungdo com os OE1 e OE2, atingidos por via dos Quadro 8, Quadro 9 e

Quadro 10, permitira atingir-se 0 OG desta investigagdo respondendo a sua PP.
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A PD3 foi analisada segundo a dimens@o normativo em trés vetores (V) elencados na
subsecdo 2.1.2: o processo de definicdo de requisitos (1°V), o SGQ (2°V) e a garantia de
seguranca do sistema (3° V). Nesta dimensédo, podemos ainda encontrar um quarto vetor na
garantia de interoperabilidade (4° V).

Decorre dos resultados obtidos que, a identificagdo de um modelo de qualidade (em
conformidade com o OE3) deverd acomodar estes quatros vetores, tal como detalhado no
Quadro 11.

Quadro 11 — Vetores para a Identificacdo de um Modelo de Qualidade

VETOR NORMATIVO

19 - Definigdo de Requisitos ISO/IEC/IEEE 15288 e 29148
22-SGQ ISO 9001, PMAR

32 - Seguranca do Sistema ISO/IEC/IEEE 61508

49 - Garantia de Interoperabilidade ATDLP-5.16,JTIC

Fonte: Autor (2021).

O Programa KC390 deverd, assim, contemplar a efetivacdo de um SGQ que permita
um controlo e padronizacdo dos seus processos, conforme os critérios definidos nos
normativos PMAR e ISO 9001, incorporando a metodologia PDCA de melhoria continua
(Santos, 2020).

Tal SGQ terd que acomodar os normativos ISO/IEC/IEEE 15288 e ISO/IEC/IEEE
29148 quanto aos processos de definicdo, verificacdo e atualizagdo dos requisitos a
implementar.

A vertente seguranca também deve ser acautelada além da aeronavegabilidade, pelo
que a aplicabilidade da norma ISO/IEC/IEEE 61508 tera que ser acomodada neste SGQ,
designadamente quanto a aplicabilidade do nivel de SIL.

Uma vez que a operacionalizacdo do L16 € considerada para a designacdo de
alvos/missdes (Martins, 2020), importa que o HMI acautele um SIL adequado a que o seu
System Safety Hazard Analysis Report (SSHAR) permita um cabal desempenho operacional.

4.3 Sintese Conclusiva

Neste capitulo foram apresentados os resultados desta investigacao que, pela resposta

dada respetivamente as PD1, PD2 e PD3, vem oferecer uma solucéo a sua PP.
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Em resumo, as funcionalidades minimas indicadas no Quadro 8 permitem contribuir
para a garantia de interoperabilidade da capacidade L16, permitindo ao SA KC390 a
participacdo em missdes de &mbito nacional e NATO.

De acordo com a categorizagdo NATO (STANAG 5516), estas funcionalidades
garantem ao SA uma capacidade L16 para operar como uma plataforma NC2. Existe,
todavia, a ambicdo dos Stakeholders (Martins, 2020) que este possa explorar a capacidade
com recurso a funcionalidades de plataforma C2.

Ora, tal apenas serd passivel de ser operacionalizado quanto maior for o nivel de
integracdo dos sensores do SA na capacidade L16 (Marques, 2021).

Os Quadros 9 e 10 refletem esta premissa, elencando um conjunto de funcionalidades
a implementar, que ao ser identificada como Proposta de Matriz de Conversao apresenta-se
como solucgéo que permite dar resposta a esta necessidade.

Uma vez que, segundo Santos (2020), “n&o existem processos definidos de acordo com
0s normativos da qualidade para a globalidade das atividades da FA, nem ha uma entidade
supervisora da qualidade, enquanto tal”, pretendeu-se com os resultados produzidos nesta
investigacao elencar as bases para um normativo de qualidade passivel de ser implementado
em programas e projetos similares a este estudo de caso.

E de notar que, embora de “uma forma geral na FA n&o ha ainda uma cultura da
qualidade, enquanto processo” (Santos, 2020), “a qualidade tem alguma presenga, mas
importa aprofundar a sua utilizacdo na garantia de melhores resultados em termos de
producdo de bens ou servi¢cos, com mecanismos de avaliacdo independentes” (Salvada,
2020).

Ainda, de acordo com o Chefe do GQAA, o processo de qualidade deve ser
desenvolvido para todo o ciclo de vida de um SA, “[...] desde definicdo dos requisitos,
aquisicdo, testes, avaliagdo da seguranca, entrada em servico, manutencdo e operagéao,
phase-out, abate/alienacdo ” (Santos, 2020).

A investigacdo permitiu identificar um conjunto de normativo quanto ao processo de
definicdo de requisitos, a necessidade e ao desenvolvimento de um SGQ, a garantia de
interoperabilidade e, também, & garantia de seguranca para um sistema como 0 HMI.

Resumindo, a informagdo obtida permitiu sequencialmente atingir os OE1, OE2 e
OES3, dando origem & identificacdo quer de uma proposta de matriz de conversdo de
requisitos, quer de um normativo de qualidade para a implementagdo do HMI, indo de

encontro ao OG desta investigacao.
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5. Conclusdes

Os cenarios de tendencial complexidade com os quais as forcas nacionais se tém vindo
a deparar na execucdo de operacfes, em cumprimento das mais diversas responsabilidades
assumidas no ambito das aliangas e organismos nos quais Portugal participa, tanto em
territdrio nacional como em ambiente internacional, determinam a troca de dados
operacionais como um elo fundamental para a sua conducao eficaz e em seguranca.

Tal determina a relevancia em perspetivar equipar as nossas forcas com equipamentos
e sistemas tecnologicamente evoluidos, que permitam exponenciar um efeito multiplicador
das suas capacidades, da forma como superiormente determinado no CEDN.

A capacidade TDL, no caso particular desta investigacdo o L16, apresenta-se como a
ferramenta tecnologica por exceléncia para o desempenho cabal desta necessidade
operacional. Como tal, a sua implementacéo foi superiormente entendida como fundamental
a incluir no processo de aquisicdo do SA que, nos anos proximos, ira servir a FA: a
plataforma aérea de transporte KC390.

O objeto de estudo desta investigacdo centra-se, deste modo, no processo de
implementacdo da capacidade L16 neste SA.

Face a uma multitude de angulos pelos quais se poderiam abordar esta temética, o
ambito da investigacdo foi delimitado na exploracdo operacional desta capacidade,
nomeadamente, na analise das caracteristicas funcionais a serem incluidas no desenho e
desenvolvimento do sistema que o explora: 0 HMI para a capacidade L16.

Ou seja, este estudo é delimitado em termos de contetdo na identificagdo dos
requisitos operacionais para a edificagdo do software do HMI.

Adicionalmente, este estudo €é delimitado temporalmente no periodo de
desenvolvimento, implementacdo e entrega para exploracdo operacional dos sistemas
associados a capacidade L16, e.g., horizonte 2019-2023, e, espacialmente, no espaco de
influéncia da MAF do Programa KC390.

Face a esta delimitacdo, este estudo tem como OG: a definicdo de uma matriz para a
conversdo dos requisitos da capacidade L16 do SA KC390 em funcionalidades a
implementar no seu HMI, identificando a norma de qualidade a seguir.

De modo a se atingir tal objetivo, formulou-se a seguinte PP: de que modo é possivel
assegurar a conversao dos requisitos em funcionalidades de L16 no HMI do KC390, de

acordo com um normativo?
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A investigacdo pautou-se pela exploragdo de um raciocinio indutivo, assente numa
estratégia de investigacdo qualitativa, consubstanciada num desenho de pesquisa do tipo de
estudo de caso (0 SA KC390).

A recolha de dados foi realizada com base em técnicas de revisdo tradicional a
documentacao relativa a temética da capacidade L16, assim como de Gestdo de Projetos e
da Garantia de Qualidade, e, em entrevistas semiestruturadas, com vista a colmatar falhas da
bibliografia e a aceder a informacéo de fontes primarias.

A pesquisa documental, conjugada com as entrevistas exploratorias realizadas,
permitiu, essencialmente, ir ao encontro de uma conclusdo global: foi identificada uma
auséncia genérica de doutrina nacional, quer nas dimensfes da definicdo de requisitos
operacionais, quer quanto ao processo de implementacdo de uma capacidade TDL, assim
como, quanto a identificacdo de um normativo de qualidade associado a esses processos.

Quanto a primeira dimensdo, a investigacdo demonstrou que, de acordo com o
processo de definicdo de requisitos elencado nas Figura 1 e Figura 2, a definicdo dos
requisitos operacionais para a capacidade L16 deveria resultar da combinacdo dos CONOPS
da capacidade com o0 CONOPS para 0 KC390.

Ocorre que, face a uma auséncia, quer ao nivel nacional quer ao nivel da FA, de um
CONOPS para 0 SA e, na mesma medida, para a capacidade L16, procurou-se ir de encontro
a uma resposta alternativa para a seguinte PD1: quais as funcionalidades L16 a implementar
no SA KC390?

Salienta-se que, todavia, no ambito dos CAQ de equipamentos e servicos associados a
implementacdo da capacidade L16, a MAF procurou inscrever requisitos operacionais
centrados na procura da aquisicdo de uma capacidade minima de conduzir operacdes
conjuntas na NATO, tal como definido no STANAG 5516.

A investigacdo permitiu, contudo, evidenciar que a procura pela garantia de
interoperabilidade ndo podera per se constituir-se como um fim, mas sim como uma base
para a satisfacdo das necessidades do cliente final, i.e., as futuras tripulacGes do SA.

Conclui-se, portanto, que o estabelecimento de doutrina, i.e., de requisitos de Alto
nivel/CONOPS, é fundamental ao processo de definigédo de requisitos para a capacidade L16,
requerendo para tal que seja cabalmente identificado qual o propdsito e a finalidade
estipulada para o SA, assim como de que modo é que a capacidade L16 podera contribuir

para incrementar o seu produto operacional.
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Evidencia-se, assim, a necessidade de clareza por parte dos Stakeholders na definigéo
de expetativas para as capacidades a implementar; da necessidade destas expetativas estarem
alinhadas com as do cliente final, e, da necessidade que este alinhamento possa contribuir
para a identificacdo de um conjunto de requisitos adequadamente definidos.

Neste sentido, é de diferenciar o conceito de interoperabilidade do conceito de
compatibilidade, pelo que a investigacdo permitiu concluir que a capacidade L16 num SA é
tdo mais capaz quanto maior for o nivel de integracdo dos seus sensores e equipamentos
associados ao seu SM.

A proposta de matriz construida é uma solucao de anélise que pretende dar resposta a
implementacdo da capacidade L16 no SA KC390, acomodando ndo apenas 0s requisitos
base (tal como identificados no CAQ), ou seja, de uma plataforma NC2, mas também a
hipotese de acomodar a integracdo futura dos seus sensores (nomeadamente quanto aos
sensores eletro-6ticos, radar e sistemas de EW), explorando as potencialidades do SA na
execucdo de missbes com competéncias de C2.

A proposta de matriz surge em resultado da procura de uma resposta ndo sé a PD1 mas
também a PD2: qual a tipologia de processamento de informacéo a implementar no HMI
do SA KC3902.

Esta demanda procurou ir de encontro as necessidades de cada tripulante do SA, em
termos de como 0 HMI deve acomodar uma exploracao otimizada da capacidade L16.

Do Quadro 8, pode-se concluir que o HMI devera acomodar um processamento de
informacdo diferenciado entre os elementos de pilotagem e Operagdo dos Sistemas.

Assim, para o escaldo de pilotagem, o HMI contempla um nivel de exploracdo da
capacidade L16 na oOtica de uma plataforma NC2, privilegiando a aquisicdo e manutencgdo
da SITA. Por outro lado, de modo a permitir cumprir todas as fun¢des alocadas ao Operador
de Sistemas, o seu HMI devera ter garantido uma capacidade de exploracdo de todas os
sensores e capacidades que venham a ser implementadas neste SA.

Em concluséo, a proposta de matriz elencada nos Quadro 9 e Quadro 10, apresenta-se
como uma solucdo de analise que permite assegurar a conversdao de requisitos em
funcionalidades (OB1), assim como perspetivar 0 processamento de informacdo a
implementar no HMI do SA (OB2).

Quanto a segunda dimensdo, procurando dar resposta a PD3: qual o modelo de

qualidade a seguir na implementagdo das funcionalidades no HMI do SA KC390? Na
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investigacdo, aferiu-se que a MAF ndo contemplou um normativo de qualidade quando da
implementacao da capacidade L16.

Conforme o Quadro 11, na investigacao foi possivel identificar normativos associados
ao processo de definicdo de requisitos, a necessidade e ao desenvolvimento de um SGQ, a
garantia de interoperabilidade, e a garantia de seguranga para um sistema como o0 HMI.

Face ao exposto, conclui-se que a MAF devera contemplar a efetivacdo de um SGQ,
permitindo um controlo e padronizacdo dos seus processos, conforme definido pela 1SO
9001 e pelo PMAR, incorporando uma metodologia PDCA de melhoria continua.

Tal SGQ terd que acomodar os normativos preconizados pelas ISO/IEC/IEEE 15288
e ISO/IEC/IEEE 29148 quanto aos processos de definicdo, verificacdo e atualizacdo dos
requisitos a implementar.

No que contempla a seguranc¢a, a conceptualizacdo de um HMI, que possa vir a
contribuir para 0 emprego de armas, requer que o desenvolvimento do seu software cumpra
com um normativo que garanta a sua segurancga operacional.

A norma IEC 61508 preconiza um SIL como a métrica de desempenho de seguranca
com vista a certificacdo destes sistemas.

Pode-se concluir que, uma vez que é considerada a operacionaliza¢do da capacidade
L16 para a designacdo de alvos/missdes (i.e., fungdo Mission Commander), importa que 0
HMI tenha acautelado um SIL adequado a um desempenho operacional seguro.

Com a sucessdo de respostas obtidas as PD, a investigacdo permitiu quer a
identificacdo de uma proposta de matriz de conversédo de requisitos em funcionalidades a
implementar no HMI, quer a identificagdo de um normativo de qualidade para esta
implementacao, indo de encontro ao seu OG.

Neste seguimento, tém-se como principais contributos para o conhecimento o
seguinte:

- Considerando a execucdo em curso do calendario do Programa KC390, este estudo
apresenta-se como um contributo para a MAF no ambito do processo de implementacdo do
HMI para a capacidade L16.

- A proposta de matriz que se disponibiliza, podera ser alvo de utilizacdo pela MAF
como uma ferramenta de analise para a validacao/verificacdo de propostas de solucéo futuras

tais como as que se preveé vir a ser apresentada pela Collins Aerospace;
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- A matriz produzida podera ainda servir como referéncia para futuros programas de
implementacdo ou atualizacdo da capacidade L16 noutros SA, como preconizado na
Estratégia de Migracdo TDL da FA;

- Ademais, embora fora do seu ambito, o alcance do produto desta investigagéo néo se
esgota na capacidade L16, podendo o processo da sua edificacdo ser adequadamente
adaptado face a implementacdo de outras capacidades, tais como a capacidade Identification
Friend or Foe Modo 5;

- A solucéo de SGQ que se perspetiva implementar, denota uma ambicéo para além da
componente aeronavegabilidade, permitindo tambeém acomodar a componente de
desenvolvimento continuado, dando resposta as necessidades do cliente final, mas que,
fundamentalmente, permitird capacitar uma certificacdo de seguranca operacional dos
sistemas em exploracéo, incluindo a capacidade L16.

Esta investigacdo apresenta, contudo, trés limitagdes a referir, ainda que Ihe sejam
alheias e ndo se edifiquem como condicionantes das mais-valias da conducdo da
investigacao.

Primeira, o facto de ndo ter sido possivel contactar outras forcas congéneres, de
dimensdo semelhante a FA, para perceber a forma como conduzem 0s seus processos de
identificagdo e conversdo de requisitos.

Segunda, por constrangimentos temporais, associados quer a investigacdo quer ao
préprio calendario do Programa, ndo foi possivel proceder a uma validacdo operacional da
matriz proposta, pelo que esta devera ser considerada como uma ferramenta em
desenvolvimento passivel de sofrer alteragdes e ajustes futuros.

Terceira, considerando que se demonstrou fundamental apurar requisitos L2 para uma
definicdo adequada das funcionalidades a explorar no HMI, a auséncia de doutrina resultou
numa analise que se podera considerar parcial. A investigacdo apenas permitiu comparar as
necessidades dos operadores, ndo agregando o que a organizacdo podera antever considerar
adequado para a exploracdo da capacidade no SA.

Relativamente a estudos futuros, decorrente do exposto, afigura-se pertinente
aprofundar o conhecimento em duas grandes areas:

Primeiro, esta investigacdo nao contempla uma analise sobre como devem ser
conduzidos os processos de implementacdo de capacidades na FA. Tais consideragdes

devem por si constituir-se como objeto de estudo de outros trabalhos de investigagéo.
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Devem, contudo, considerar qual o nivel de rastreabilidade na documentacdo que se
ambiciona para o desenvolvimento de um projeto num SA.

Adicionalmente, revela-se importante verificar, junto de outras forcas congéneres com
dimensdo semelhante a FA, a forma como sdo conduzidos os processos de identificacdo de
requisitos e a sua conversdo em funcionalidades.

Um segundo horizonte de investigacdo prende-se com o desenvolvimento de software
nos sistemas de defesa, com énfase nos processos de garantia de seguranca e de
aeronavegabilidade; a identificacdo de uma autoridade responsavel pela certificacdo de
seguranca operacional, ou o desenvolvimento e aplicabilidade de um Safety Case para estes
SA, podem ser objetos de estudo a considerar.

Face ao exposto, como recomendacdes de ordem pratica, resultado deste trabalho
de investigagéo, consideram-se as seguintes recomendagdes:

CLAFA — Que no processo de implementacdo do SGQA considere 0s normativos
elencados quanto ao processo de defini¢do de requisitos.

EMFA/DIVOPS — Contemple o desenvolvimento de um CONOPS para SA KC390
assim como para a exploragdo dos TDL na FA, designadamente para a capacidade L16;
ainda, que promova na estrutura da FA o desenvolvimento de um System Design Document

(SDD)/SRS para os TDL, designadamente para a capacidade L16.
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Apéndice A — Corpo de Conceitos

Face ao seu contexto, o desenvolvimento deste TII teve como base um conjunto de
conceitos estruturantes que se apresentam* de seguida:

Capacidade - O conjunto de elementos que se articulam de forma harmoniosa e
complementar, que contribuem para a realizagcdo de um conjunto de tarefas operacionais ou
efeito que é necessario atingir, englobando componentes de Doutrina, Organizacao, Treino,
Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade (DOTMLPII), entre outras
(J11-02, 2011).

Capacidades L16 (HMI) - “Capabilities are defined where they are necessary to
ensure interoperability between Link 16 platforms. The HMI capabilities defined include the
type of data input, initiation of events, operator alerts and the severity of the alerts, and
where provision for display to an operator is required” (NSO, 2019A, p. 75).

Compatibilidade — “The suitability of products, processes or services for use together
under specific conditions to fulfill relevant requirements without causing unacceptable
interactions”. (NSO, 2020)

Funcionalidades L16 - “The set of Link 16 exchange requirements specified to be
implemented to satisfy a generic platform function” (NSO, 2019A, p. 100). Devem ser
consideradas em duas dimensfes: C2 generic platform functions e em NonC2 generic
platform functions (NSO, 2019A).

Human Machine Interface (HMI) - “HMI replace manually activated switches, dials,
and other controls with graphical representations of the control process and digital controls
to influence that process” (Knapp, 2015, P. 93).

Interoperabilidade - Capacidade de organizaces militares, de diferentes
nacionalidades, ramos ou ambos, conduzirem operacdes conjuntas (Adaptado de NATO,
2006). “The ability to exchange data in a prescribed manner and the processing of such
data to extract intelligible information which can be used to control/coordinate operations”
(NSO, 2019A, P. 146).

Link 16. “A secure, jam resistant, nodeless data link which utilizes the Multifunctional
Information Distribution System (MIDS), and the protocols, conventions, and fixed word
message formats defined by STANAG 5516 Annex B.”(STANAG 5516 Ed.5, 2009, p. 5521).

4 Por questdes de aptiddo de vocabulario, quando adequado, optou-se por manter a nomeagdo do
conceito no idioma original da referéncia.
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Modelo de Qualidade — Conjunto de normas ou parametros definidos com o objetivo
de padronizar a avaliagdo da qualidade de SW (adaptado de ISO/IEC 9126, 2001). Este
conceito enquadra-se no modelo de qualidade das normas da familia ISO/IEC 9000.

Processamento da Informacéo — Processo pelo qual se altera ou converte os dados
recebidos, identificando e organizando as suas caracteristicas, de modo a se lhe atribuir
significado (adaptado de Sprinthall e Sprinthall, 1993).

Tactical Data Link (TDL) - Consiste num meio digital, que permite a transmisséo de
informacdo entre duas ou mais plataformas, que transporta informacéo tatica em tempo

quase real, concorrendo para a tomada de decisdo numa situacao operacional (SDFA, 2020).
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Apéndice B — Requisitos
A Figura 9 reflete as carateristicas fundamentais para uma formulacdo adequada de

um requisito:

Atributos de um Requisito bem formulado

* Deve ser alcancavel: Deve refletir a necessidade ou objetivo para o qual uma solugéo é
tecnicamente alcancével e conforme uma estativa de custos considerada acessivel.

* Deve ser verificavel: O desempenho esperado ¢ a utilidade funcional deve ser expressa
de uma maneira que permita a sua verificacdo objetiva, referencialmente por via de um
método quantitativo.

* Deve ser inequivoco: Deve refletir apenas um significado possivel.

* Deve ser completo: Deve conter as informacdes necessdrias a4 compreensdo da
necessidade do Cliente, i.e., todos os perfis de missdo, conceitos de operacdo e
manutencdo, ambiente e constrangimentos operacionais.

* Deve ser expresso em termos de necessidade: Deve abordar o “porqué” ¢ “o qué” da
necessidade, ndo como fazer ou qual a solucdo a implementar.

* Deve ser consistente com outros requisitos: Os conflitos devem ser resolvidos com
antecedéncia.

* Deve ser apropriado: Devera ter o nivel de detalhe suficiente de modo a ndo restringir
solucdes em conformidade com o nivel atual de Projeto.

Figura 9 — Caracteristicas Fundamentais de um Requisito
Fonte: Autor (2020) (baseado em MITRE, 2004 e Figueiredo, 2020).

Os requisitos podem ser categorizados de formas variadas. A figura 10 especifica uma
categorizacao que € comumente utilizada na gestdo técnica de requisitos:

Requisitos do Cliente

*Sd0 os factos e as suposicdes que definem as expectativas para o sistema em termos de
objetivos de missdo, ambiente, restricdes ¢ medidas de eficdcia e adequacdo. Incluem-se
nesta tipologia os requisitos operacionais que vao definir as necessidades basicas a obter.

Requisitos Funcionais

*O conjunto de tarefas, acdes ou atividades que devem ser realizadas. Os requisitos
funcionais identificados durante a andlise de requisitos (“aquilo que deve ser feito™),
serdo as funcdes de referéncia base para a analise funcional do Sistema.

Requisitos de Performance

*Define o alcance de até onde uma missdo ou funcdo deve ser executada pelo Sistema em
desenvolvimento. E geralmente medido em termos de quantidade, qualidade, cobertura,
oportunidade ou prontiddo. Durante a andlise de requisitos, os requisitos de desempenho
(qudo bem deve ser feito) serdo desenvolvidos de forma interativa entre todas as funcdes
identificadas com base nos fatores do ciclo de vida do sistema; e caracterizada em termos
do grau de certeza da sua estimativa, o grau de criticidade para o sucesso do sistema e
sua relacdo com outros requisitos.
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Requisitos de Design

* Todos os requisitos do tipo “build to”, “code to” “buy to” produtos ¢ “Como executar”
processos que sdo expressos em pacotes de dados e manuais técnicos.

Requisitos Derivados e Requisitos Alocados

* Os requisitos derivados sdo requisitos que sdo implicitos ou transformados de requisitos
de alto nivel.

* Os requisitos alocados sdo estabelecidos pela divisdo ou alocacdo de um requisito de
alto nivel em vdrios requisitos de nivel inferior.

Figura 10 — Tipologia de Requisitos
Fonte: Autor (2020) (baseado em DoD, 2001).

A Figura 11 identifica os tipos de documentos que, de acordo com o ATDLP-5.16 (2019),
requisitos permitem elencar os requisitos L16 a implementar aléem dos indicados no standard
NATO.

National Difference Document (NDD)

*The NDD defines the differences between ATDLP-5.16 requirements, and a specific
nation's Link 16 requirements to fulfill that nation'’s data link philosophy and operational
needs.

National Requirements Specification (NRS)

* The NRS is a nation-specific version of ATDLP-5.16 (i.e., ATDLP-5.16 as modified by the
NDD).

Service Difference Document (SDD)

*The SDD defines the differences between ATDLP-5.16 requirements, and a specific
service's Link 16 requirements to fulfill that service's and national data link philosophy
and operational needs.

Service Requirements Specification (SRS)

*The SRS is a service-specific version of ATDLP-5.16 (i.e., ATDLP-5.16 as modified by
the SDD)
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Platform Requirements Difference Document (PRDD)

* The PRDD defines the differences between ATDLP-5.16 requirements and those
required of the specific platform. A rationale for change is also defined for each
difference (addition, deletion or replacement). The PRDD includes a complete definition
of the platform data exchange requirements.

Platform Requirements Specification (PRS)

* The PRS is a platform specific version of ATDLP-5.16 requirements (i.e., ATDLP-5.16
as modified by the PRDD) and a complete definition of the platform data exchange
requirements.

Platform Implementation Difference Document (PIDD)

*The PIDD defines the differences between ATDLP-5.16 requirements and those
implemented by the specific platform. A rationale for change is also defined for each
difference (addition, deletion or replacement). The PIDD includes a complete definition
of the platform data exchange requirements.

Actual Platform Implementation Specification (APIS)

* Actual Platform Implementation Specification (APIS). The APIS is a platform specific
version of ATDLP-5.16 requirements (i.e., ATDLP-5.16 as modified by the PIDD) and a
complete definition of the platform data (DFI, DUI, and DI) exchange implemented by
the platform.

Figura 11 — Tipologia de Documentagéo de Defini¢io de Requisitos
Fonte: ATDLP-5.16 (2019, PP. 2-7 a 2-10).
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Apéndice C — Guides e Transcrigdo das Entrevistas Semiestruturadas

Guido e Respostas

P1: Com base na sua experiéncia, em sede de implementaciao de uma capacidade, como devera ocorrer o processo de transformacéo dos requisitos operacionais identificados em requisitos técnicos?
MF: Antes de mais, importa fazer um ponto prévio e clarificar que a edificacdo ou a supressdo de lacunas das capacidades militares do Sistema de Forcas (SF) nacional deverd observar as prioridades definidas
na Diretiva Ministerial de Planeamento de Defesa Militar, tendo em atencio o Ciclo de Planeamento de Defesa Militar (CPDM), e a articulacio com o ciclo de planeamento da NATO e com o Processo de
Desenvolvimento de Capacidades da Unido Europeia (UE). De acordo com a Diretiva Ministerial de Planeamento de Defesa Militar, “as capacidades militares deverdo ser otimizadas e articuladas, por forma a
permitirem a necessdria prontiddo, interoperabilidade e capacidade de resposta” nos cendrios identificados, i.e. “Projecdio de forcas para participacdio em missdes no dmbito da Seguranca Cooperativa ou de
Defesa Coletiva”, “Vigilancia e controlo dos espacos de soberania e sob jurisdicdo nacional” e “Resposta a emergéncias complexas, designadamente em situacdes de catdstrofe ou calamidade”. Como ftal,
aconselha-se que a definicdo de requisitos para a edificacdo ou a supressdo de lacunas de uma qualquer capacidade tenha em consideracdo a articulagdo com o ciclo de planeamento da NATO e com o Processo
de Desenvolvimento de Capacidades da UE e utilize como guia a metodologia DOTMLPFI (Doctrine, Organisation, Training, Materiel, Leadership / Personnel, Facilities, Interoperability), bem conhecida da
NATO. Quanto ao “processo de transformacdo dos requisitos operacionais identificados em requisitos técnicos”, advogo a utiliza¢do da norma ISO/IEC/IEEE 29148:2018(E). de modo a garantir que as intencoes
de todas as partes interessadas (stakeholders), e ndo apenas os requisitos operacionais, sio corretamente capturados e transformados num conjunto de requisitos de sistema e descricdo de processos, gerando
informacdo 1til para a tomada de decisdo e constituindo um input para a fase de desenvolvimento do projeto. De acordo com esta norma, o resultado da engenharia de requisitos deverd desenvolver um conjunto
hierarquizado de requisitos que: - Permitam um claro entendimento entre todos os stakeholders, tais como patrocinadores, compradores, utilizadores/operadores e fornecedores; - Possam ser implementados e
validados; - Fornecam uma base solida para verificacdo dos desenhos e aceitacdo das solucdes. A definicdo de requisitos comeca com a identificacdo das intencdes dos stakeholders (habitualmente referidas
como necessidades, metas ou objetivos), que evoluem para declaracdes mais formais antes de serem definidos como requisitos vélidos. Na maioria das vezes as intencdes iniciais dos stakeholders ndo servem
como requisitos formais, uma vez que lhes falta definicdo, analise e possivelmente consisténcia e exequibilidade. Um requisito bem formulado: - Pode ser verificado; - Tem que ser cumprido pelo “sistema” para
atender as intencdes dos stakeholders; - E qualificado por condicoes passiveis de medida e limitado por constrangimentos; - Define a performance ou a capacidade do “sistema”. Requisitos bem escritos capturam
as expetativas dos stakeholders, fornecem uma base de entendimento comum dos produtos requeridos ¢ das caracteristicas de qualidade que estes devem cumprir, aumentando também a probabilidade de sucesso
do projeto.

AC: Baseado na minha experiéncia e tendo como referéncia os projetos em que participei ou liderei, o processo de transformacdo dos requisitos operacionais em requisitos técnicos ¢ algo que na pratica ndo
existe. A entidade/organizacdo que vai implementar a capacidade define os “Requisitos” que sdo a soma dos requisitos operacionais, técnicos, de seguranca, safety, logistica e outros. Estes requisitos devem
especificar o que tem que ser feito e ndo como deve ser feito. Estes requisitos sdo parte integrante de um contrato ou projecto e sdo vio ser a base de trabalho do Contratante ou da equipa de desenvolvimento do
projecto para fazer o bid (caso do Contratante) ou o high level de uma proposta de solucdo (caso da equipa de desenvolvimento). Para a elaboracdo da solucdo técnica o contratante ou equipa de desenvolvimento
vai fazer a andlise dos requisitos e negocia-los com o Cliente para que seja feito um bom entendimento dos mesmos. Este processo tem em vista detetar falhas, redundancias, requisitos incompletos ou requisitos
irreais tendo em vista identificar os requisitos que sfo realmente necessirios ao desenvolvimento do sistema e as necessidades dos clientes. Este trabalho ndo é feito em sede de implementacio da capacidade,
mas deve ser acompanhado de perto pelo cliente e requer pessoas qualificadas para poder discutir e argumentar e verificar se os requisitos foram entendidos pelo Contratante. Para esta andlise o Contratante ou
equipa de desenvolvimento recorre a varios métodos tais como: check-lists (listas com questdes que o analista pode fazer para entender verdadeiramente o requisito), matrizes, prototipos e reunides (workshops
técnicos). No final, o uso de um ou conjunto de métodos permite obter a lista de inconsisténcias que terdo que ser negociadas ou fazer com que o requisito seja revisto. As reunides é o método mais usado e
eficaz de negociacio e resolucdo de conflitos entre requisitos. Normalmente nestas discussdes o Contratante ou equipa de desenvolvimento explica os problemas que podem existir nos requisitos, apos o que as
partes discutem como resolver os problemas e no final é apresentada a resolucdo e sdo tomadas as medidas necessdrias. Em grandes contratos, esta fase de andlise e negociacdo termina normalmente com a
elaboracdo da BD de requisitos (Requirements DB) e a realizacdo de uma Milestone review denominada Requirements Analisys Review (RAR) de onde sai 0 RAR report com as conclusoes ¢ a definicido dos
requisitos aprovados requisitos estes que ja estdo clarificados e entendidos. Apos esta fase ¢ definida uma das primeiras baselines e poder-se-a dar inicio 4 fase de Desenho. Apds esta discussdo os requisitos
finais devem exprimir um compromisso. Apos a andlise de requisitos e tendo como input os “Requisitos™ aprovados o contratante ou equipa de desenvolvimento poderd dar inicio ao desenho da solucio técnica.
Como conclusdo diria que existe uma tendéncia para confundir requisitos com solucdes técnicas ainda na conversdo de requisitos de operacionais para técnicos. A minha experiéncia diz que hd “Requisitos™ que
sdo os requisitos do sistema (operacionais, técnicos, etc) que sio apresentados ao Contratante e depois tem que ser refinados, entendidos e aprovados pelas partes. Ndo ha portanto requisitos que depois sdo
transformados. Nio compete a sede de implementacio da capacidade fazer a analise dos Requisitos, mas sim contribuir durante a negociacdo e aprovar os requisitos final.

Entrevistas Exploratorias
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Guiio e Respostas

P2: Na sna opinido, qual a finalidade do desenvolvimento de documentos tais como o System Design Description (SDD)? Que fases devem ser acauteladas em sede de projeto para este processo?

MF: O Department of Defense (DoD) dos Estados Unidos da América (EUA), conjuntamente com a industria de Defesa, verificou que a aplicacdo de processos e praticas de Engenharia de Sistemas ao longo do
ciclo de vida dos sistemas melhora significativamente a performance dos projetos, tendo como referéncia a satisfacdo dos requisitos técnicos, dentro dos critérios de qualidade, custo e tempo. Ao longo das
ultimas décadas assistimos a uma verdadeira revolucio das normas de Engenharia de Sistemas, que coincidiu com o progressivo abandono, a partir de 1994, das normas estritamente militares (MIL-STD) em
prol do uso de normas comerciais ou industriais (ISO, IEEE, EIA, etc), internacionalmente aceites. Nesse sentido, o DoD dos EUA adotou voluntariamente a norma ISO/IEC/IEEE 15288, “Systems and Software
Engineering—System Life Cycle Processes”, como referéncia a usar nos projetos de aquisicio da Defesa. Esta norma estabelece um quadro de processos normalizados para descrever o ciclo de vida dos sistemas
e um conjunto de processos de Engenharia de Sistemas para todas as fases do ciclo de vida dos sistemas, i.e. Concegdo, Desenvolvimento, Producdo, Utilizacdo, Suporte e Abate. O DoD dos EUA também
adotou as extensdes desta norma, i.e. a [EEE 15288.1, “Standard for the Application of Systems Engineering on Defense Programs,” ¢ a IEEE 152882, “Standard for Technical Reviews and Audits on Defense
Programs,” que define os requisitos para os processos de Engenharia de Sistemas, revisdes técnicas (e.g. PDR, CDR), e auditorias (e.g. FCA, PCA) para projetos da Defesa. Ao nivel europeu, a norma
ISO/IEC/IEEE 15288 aparece também referenciada na base de dados European Defence Standards Reference System (EDSTAR), mantida pela Agéncia Europeia de Defesa. Na entrada relativa a esta norma é
referido que a norma ISO/IEC/IEEE 15288 “is the standard used worldwide for systems engineering. It is the basis of the handbook of the International Council on Systems Engineering (INCOSE) and is
referred to in NATO documents like AAP-20 “NATO programme management framework™ and AAP-48 NATO Life Cycle Stages and Processes.” Feito este ponto prévio, e tentando responder & questio
colocada, verifica-se que o documento referido como System Design Description (SDD) parece corresponder ao System/Subsystem Design Description (SSDD) preconizado pelo MIL-STD-498, aplicavel a fase
de Design, que se enquadra na fase de Desenvolvimento do ciclo de vida dos sistemas. O MIL-STD-498 foi a referéncia usada nas varias fases do projeto POACCS, no entanto, como pode ser verificado na
Figura 1, é uma norma que jd ndo estd em vigor e foi substituida pela referéncia mais recente acima identificada (ISO/IEC/IEEE 15288). Na verdade, o MIL-STD-498 foi a base a partir da qual a ISO ¢ a IEEE
desenvolveram as atuais normas. Da mesma forma, contém muito do material que foi posteriormente agregado na primeira edicdo Project Management Body of Knowledge (PMBOK), que data de 1996,
aquando da profissionalizacio da Gestdo de Projetos. Apesar disso, os modelos existentes no MIL-STD-498 continuam a ser 1teis e em alguns casos podem servir o proposito para o qual foram criados. Na
verdade, do ponto de vista pratico, oferecem modelos estruturados que podem ser facilmente ajustados as necessidades especificas de cada projeto e apresentam a vantagem de estarem disponiveis gratuitamente,
ao contrdrio das normas mais recentes que necessitam de ser adquiridas. Contudo aconselha-se a utilizacdo das normas mais recentes (ISO/IEC/IEEE 15288 e respetivas extensdes aplicaveis a Defesa), em
detrimento das normas j& descontinuadas. A aplicacdo destes normativos ao nivel das aquisicdes da Defesa nacional é ainda muito residual. Que eu tenha conhecimento nio existe nenhuma diretiva nacional que
aconselhe a utilizagdo destas normas nos programas de aquisicdo da Defesa. Na auséncia desta, preconiza-se a utilizagdo do documento do DoD dos EUA “Best Practices for Using Systems Engineering
Standards (ISO/IEC/IEEE 15288, IEEE 15288.1, and IEEE 15288.2) on Contracts for Department of Defense Acquisition Programs”, como referéncia. Este documento apresenta conselhos para adaptacdo dos
processos previstos na norma as necessidades de cada projeto, uma vez que os beneficios de aplicacdo dependem muito das caracteristicas de cada projeto (e.g. pode ser aplicada a norma na definicdo dos
processos técnicos (definicdo de conceito, definicdo de desenho, etc) ¢ optar por seguir uma metodologia de gestdo de projetos (e.g. PRINCE?2) para os processos de gestdo técnica). Por Gltimo, as fases de cada
projeto dependem muito das caracteristicas do projeto. Na maioria dos casos, no &mbito dos programas de aquisicdo de Defesa, a fase de desenho do sistema fica a cargo do fornecedor, pelo que a elaboracdo do
SDD, ou equivalente, ¢ da sua responsabilidade. A entidade adjudicante compete essencialmente preparar o Caderno de Encargos que acompanha o pedido de proposta, e inclui os requisitos legais ¢ técnicos que
o fornecedor deve cumprir, e apds a assinatura do contrato, assegurar a supervisao da execucdo técnica, incluindo os testes de aceitagdo. Em termos de ciclo de vida dos sistemas, a entidade adjudicante atua na
fase inicial de Concecdo e nas fases de Utilizacdo, Suporte e Abate. O fornecedor é responsavel pela fase final de Concecdo, tendo como base os requisitos de alto nivel incluidos no Caderno de Encargos, e nas
fases de Desenvolvimento e Produgdo, que termina com os testes de aceitagdo que sdo, por norma, executados conjuntamente com a entidade adjudicante.

e

orias

Entrevistas Explorat

AC: O SDD ndo é um documento de requisitos (ndo tem requisitos). A finalidade de um documento como o SDD é colecionar a informacdo que provém dos documentos com os requisitos ji aprovados e
transforma-los numa forma utilizavel, que facilite o desenho de uma solugdo técnica incluindo a manutengdo, operagdo ¢ treino. Este documento ¢ importante pois vai descrever como o Contratante concebeu o
desenho de todo o sistema ou subsistema e a arquitetura desse sistema ou subsistema e como tomou as decisdes para a concepcdo do sistema tendo como referéncia os Requisitos. Este documento descreve a
arquitectura do Sistema, os seus componentes ¢ os seus interfaces em detalhe. Importante no contetido deste documento é uma matrix de relagdo entre cada componente do sistema e os requisitos do sistema
alocados para esse componente e outra matrix entre cada requisito do sistema com o componente em que este requisito & referenciado. E, pois, um documento muito importante na fase de desenho e um valioso
input para as milestones reviews de desenho tais como PDR e CDR. Este documento é desenvolvido pelo Contratante ou equipa de desenvolvimento e nio pela equipa de sede de projecto. Em sede de projecto
devem ser acauteladas as fases da revisdo na qual devem ser providenciados comentirios/correces e a fase de rejeicio/aprovacao do documento. Deve também acautelado a participagdo activa nas milestones de
Desenho (SDR/PDR/CDR) onde estes documentos sio apresentados e onde o Contratante vais propor o desenho e este vai ser discutido para ser aprovado.
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Guido e Respostas

P3: Que limitagdes e vantagens e desvantagens devem ser consideradas, em sede de projeto, neste processo de desenvolvimento?

MF: Conforme referido anteriormente, a aplicagéo de processos e praticas de Engenharia de Sistemas ao longo do ciclo de vida dos sistemas melhora significativamente a performance dos projetos, potenciando a satisfacdo dos requisitos técnicos, dentro dos
critérios de qualidade custo e tempo. A definicio de requisitos & determinante, uma vez que requisitos bem escritos capturam as expetativas dos stakeholders, fornecem uma base de entendimento comum dos produtos requeridos e das caracteristicas de qualidade
que estes devem cumprir, aumentando também a probabilidade de sucesso do projeto. Por este motivo, aconselha-se a utilizagdo da metodologia DOTMLPFI em conjunto com a norma ISO/IEC/IEEE 291482018(E), para uma correta definigio dos requisitos a
incluir no Caderno de Encargos. No entanto, a aplicagdo dos normativos de Engenharia de Sistemas deve ser criteriosa e vista caso a caso, uma vez que cada projeto tem especificidades distintas. Nao hd uma receita que dé para todos os projetos. A aplicagio “cega”
das normas pode ter o efeito perverso de criar uma “montanha”™ de documentacio que terd impacto no custo e tempo de execugdo do projeto, chegando-se muitas vezes 4 conclusfo de que grande parte da documentagfo desenvolvida nio terd qualquer utilidade nas
fases de Utilizagdo, Suporte e Abate dos sistemas. Por isso, & necessdrio haver um especial cuidado na utilizacdo das normas, adaptando as exigéncias ao grau de complexidade do projeto. Para esse efeito, o documento do DoD dos EUA “Best Practices for Using
Systems Engineering Standards (ISO/IEC/IEEE 15288, IEEE 15288.1, and IEEE 15288.2) on Contracts for Department of Defense Acquisition Programs™, fornece uma excelente referéncia que, 4 falta de diretivas nacionais, pode ajudar a uma utilizagdo adequada
das normas. E também aconselhada a utilizagio conjunta de uma metodologia de gestio de projetos (e.g. PRINCE2, que é também utilizada pela NCIA) para a gestdo dos processos de gestdo técnica (e.g. planeamento do projeto, gestdo do risco, gestdo da
configuracio, etc). A aplicagiio de normativos internacionais e metodologias de gestio de projetos potencia o cumprimento dos objetivos dos projetos dentro das metas de performance de tempo, custo, qualidade, dmbito, beneficios e risco. No entanto, para que tal
possa ser possivel, é essencial que exista um claro suporte da organizagéo a estas praticas, que exigem ndo s0 a aquisigdo das normas mas também a formagéo dos recursos humanos envolvidos na gestio dos programas de aquisigéo da Defesa. AC: A equipa em sede
de projecto ndo tem influéncia nem participagdo activa no desenvolvimento do documento (SDD) pois este é produzido/desenvolvido pelo Contratante ou equipa de desenvolvimento. Serd uma vantagem se em sede de projecto existirem pessoas com know-how nio
s6 do projecto em causa, seus requisitos e interfaces e ainda de tudo o que o rodeia e nele possa interferir, mas também que estas pessoas possuam conhecimentos de gesto de projectos, metodologias e principalmente a metodologia adaptada ao projecto em causa.
Sera anda vantajoso que os seus elementos participem activamente na revisio deste documento e verificar se 0 mesmo inclui todos os elementos conforme definido nos requisitos, providenciem comentdrios e rejeitem ou aprovem o documento. Para isto serd uma
vantagem se as pessoas que participam nesta reviséo forem conhecedores ndo so do processo de revisdo mas também do contetdo e formato de um documento deste tipo e principalmente ser conhecedor do sistema a ser implementado e dos Requisitos do mesmo.
Devem ter conhecimento das interfaces mencionados no documento e das suas caracteristicas para poder julgar se o contratante estd a interpretar bem os requisitos e a fazer uma correcta transformagio e implementacio destes na solugdo técnica. Serd ainda vantajoso
uma participagdo nas milestones de desenho (SDR/PDR/CDR)para poder ter uma voz activa na aprovagdo do desenho da solugio téenica. As desvantagens quando existem, relacionam-se com o facto de em sede de projecto nio ter elementos com as valéncias
necessarias que lhes permita ter uma “voz” e intervencdo activa nos processos acima referidos o que provoca que as decisdes sejam tomadas sem haver um juizo critico levando assim a que erros ndo detectados no desenho se reflitam no desenvolvimento e
implementagio e que para a sua solugio seja necessirio usar fundos nio previstos.

Entrevistas Exploratdrias

P1:No imbito da qualidade, existe alguma norma para a Forca Aérea no que a implementacio de projetos diz respeito? PES: Creio que nio, apenas informagdo genérica que cada gestor adapta fungio das necessidades PS: Nio, presentemente a FA néo é
certificada quanto 4 realizaglo de projetos de engenharia. O LEMP, o Lab. Psicometria Informatizada e Lab. Solos e Pavimentos estio acreditados na Norma 17025. O Sistema de Gestdo da Qualidade e Aeronavegabilidade (SGQA), segue o normativo ISO 9001,
mas nio estd acreditado, funciona apenas como referéncia. Pretende-se com o SGQA criar uma estrutura normativa que no futuro préximo permita a FA demostrar o cumprimento dos requisitos de qualidade e aeronavegabilidade exigidos pelos Regulamentos
PMAR (Publicagio Nacional dos EMAR).

P2: No dmbito do desenvolvimento de Software na FA: P2.1:Existe algum método de trabalho preconizado ou algum normativo a seguir?

PES: Inexistente, grande lacuna na FA PS: Existem os Normativos da familia ISO 9000 (nomeadamente ISO 9000-3) e ISO 14598 mas nio creio serem sepuido pela FA, mas esta nfio é uma drea que seja do meu dominio, por nunca ter estado eolocado na DCSL. O
SGQA tem o seu Ambito restrito a manutengio aerondutica, ndo sendo aplicado ao desenvolvimento do software das aplicagdes daFA.

P2.2: E para os sistemas de armas? PES: Idem (Inexistente, grande lacuna na FA). PS: Que eu tenha conhecimento, ndo. No futuro deverd ser observado o extipulado nos Regulamentos PMAR, que obrigam a existéncia de um sistema da qualidade. O SGQA sera
essareferéneia, através dos normativos em desenvolvimento, que como foi referido ja tém como base referencial aISO 9001.

P3: Qual o processo utilizado desde que ¢ identificada uma necessidade, passando pela identificacio de requisitos, até a entrega do produto final ao cliente? P3.1: Na qualidade?PES: Processo iterativo de tentativa e erro. PS: De forma sucinta, naRGQA,
quando é identificada uma necessidade, vai ser feito o levantamento do processo existente, caso ele exista de forma formal ou informal. Dentro do dmbito do SGQA esse processo deverd estar inscrito dentro de um dos dez macroprocessos identificados. Depois
segue-se a metodologia interna para o desenvolvimento de normas e procedimentos em quatro fases: - Preparacio, em que se identifica a equipa que vai colaborar nesse processo de desenvolvimento, prepara-se alguma formagdo se isso for necessério e é definido o
objetivo do processo a ser desenvolvido; - Acdio, é caraterizada a situacio atual, sfo identificadas as melhorias a incorporar no processo, é documentado o processo, e é feita a apresentacfio do processo aos interessados/destinatdrios do mesmo; - Seguimento, durante
a fase inicial de implementacio do processo irdo surgir problemas que deverdo ser resolvidos e documentados, até que o processo tenha a sua aprovagio formal; - Auditorias, no seguimento e de acordo com o PDCA, esta fase permite aferir do bom funcionamento
do processo e eventualmente fazer melhorias a0 mesmo, identificando e tratando as niio conformidades que possam surgir P3.2: Na DEP? PES: B elaborado um A3, com base na metodologia PDCA_ no sentido de garantir coeréncia e abrangéncia de todas as dreas
a envolver. PS: Quando uma proposta de projeto chega & DEP ela é avaliada em termos de méo de obra necessdria, disponibilidade da mesma e tempo de execugiio. E assumido que o financiamento existird. Existindo requisitos operacionais do cliente, sio
elaborados os requisitos técnicos e eventualmente elaborado um RFI (Request For Information) para avaliar o que o mercado tem para oferecer e a que custo. Com os requisitos operacionais e técnicos fechados tendo em consideragéo o que hd no mercado e o
financiamento disponivel & elaborado um caderno de encargos que é colocado a coneurso. Se o projeto for realizado internamento haverd uma fase de projeto (O que fazer, como fazer, atividades e responsaveis, plano a agio/execucio, ete), fase de implementacio e
de testes, até se atingir o produte final a entregar ao cliente. Ndo hd ainda especificamente um normative definido e que siga um processo da qualidade. P3:3: Na FA? PES: Usalmente um memeorando ou uma informacfo, com base em hipoteses, teste a hipotese e
avaliagio de possiveis solugdes. PS: Nao creio estardefinido um processo para a FAP, o modelo varia consoante o comando. E muito comum definir grupos de trabalho para realizar projetosnaFA. Deveria ser feito um plano para o ciclo devida do produto!

P4:No imbito de implementacio de projetos existe alsuma Norma ou processo de qualidade associado ao processo de “conversio” de requisitos (operacionais e/ou técnicos) em funcionalidades? PES: Norma propriamente diria que nfo existe, apenas
informagdo tdcitana organizacio PS: Nio tenho conhecimento fora das normas da familia ISO 9000. No dmbito do SGQA esta a implementar-se normativos nesse sentido, mas ainda no hd uma norma definida.

P5: Em que fases do Ciclo de Vida dos SA é que considera poder ter impacto a implementagio de um normativo/processo de qualidade? De que forma? PES: Na fase inicial em que se deve delinear em todas as vertentes a implementar, quais os objetivos a
alcangar e com base nesses objetivos a criagio do respetivo plano para o alcangar. PS: Desde o planeamento até ao abate! O processo deve ser desenvolvido para todo o ciclo de vida, desde definigio dos requisitos, aquisico, testes, avaliagio da seguranca, entrada
em servico, manutengio e operagdo, fase out, abate/alienacfio. Para isso deverio ser desenvolvidos processos internos para cada fase da vida do produto, o que ainda nfo existe.

P6: A qualidade tem um papel interventivo nos projetos conduzidos na DEP? E na FA? Considera que deveria ter, face ao seu papel de “idoneidade” no processo?PES: A qualidade tem alguma presenca, mas importa aprofundar a sva utilizagdo na
garantia de melhores resultados em termos de produgfio de bens ou servigos, com mecanismo de avaliagio independente. PS: A qualidade estd a afirmar-se na DEP e no CLAFA, mas ainda s6 no dmbito das atividades ligadas is aeronaves, nomeadamente gestio e
manutencio. De uma forma geral na FA nfio hd ainda uma cultura da qualidade, enquanto processo. Nio existem processos definidos de acordo com os normativos da qualidade para a globalidade das atividades da FA, nem hd uma entidade supervisora da
qualidade, enquanto tal. A IGFA, que poderia ter também essa fungdo, esta focada na regulamentagéo existente, alguma da qual desatualizada, e por vezes incoerente face a evolugéo tecnologica e legal, o que é uma limitagdo. Em minha opinido deveria ao nivel do
CEMFA existir uma estrutura que para toda a FA definisse o normativo aplicdvel em todas as dreas.

Normativo de Qualidade
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Guiio e Respostas

P1:Based upon your professional experience, concerning Link 16 functionalities, how does the process of requirement conversion towards a system design is accomplished?

KR: This answer depends if you are starting from a blank piece of paper or whether you are trying to incorporate Link 16 info an existing design. When starting from a blank piece of paper, the design is not
constrained by existing components (or both the data link processor and the HMI). Requirements can then be captured in a requirements tool and checked for consistency. The requirements need to differentiate
between the system requirements and the software requirements (which will be constrained by the version of the Stanag being used). The process will follow the steps for requirement decomposition and once the
analysis is complete a study can be performed to see if existing components can satisfy part of the requirements definition (software re-use). Examples of re-use of existing components can be found in the
adaptation of HMI software, data link engine and recording software. The re-use of software components can remove risk from a project, but this comes at a price. The design of a system can be compromised in
order to accommodate the interfaces of the components being re-used. For an existing system, the incorporation of new Link 16 functionality is derived from user requirements that are then translated into
modified design components. The new requirements may trigger updates to existing design components, or may in fact generate new design components. New Link 16 requirements trigger the following design
changes : 1) Update to the message processing. 2) Update to the Object definitions and object metadata. 3) Update of data structures. 4) Update to the data link engine (forwarding and cross forwarding). 5)
Update to the recording functionality. 6) Update to the HMI. When new requirements are received, the impact on the above is considered. Each of the above areas requires their own changes in their design and
the design changes are separated out. Separating the design changes out allows different teams to concentrate in different areas of the design. Separating the design changes out also allows for a functional
approach to the testing of the requirements implementation.

P2: Based upon the NCIA CSI Section SW development process, how does the process to translate the operational users requirements occurs? How to encompass this operational requirements and
needs with the overall requirement hierarchy stated in the ATDLP (5.19 Ed.8)? What is the overall process to accommodate these requirements on the CSI SW HMI?

KR: Operational User requirements are delivered to the CSI Section as part of the user procedure. Users generate Software Change Requests and these Software Change requests are then analysed by the CSI
Section. The change requests are analysed for their appropriateness, impact on the system, risk and effort. The analysis results in a top level design being presented for each change request. The top level design
identifies the impact on the various components of the CSI system. Bearing in mind that the CSI system is used by 27 nations, some rationalisation is required for the Software Change Request process. The
rationalisation is applied by the CSI Board that acts as the Configuration Control Board (CCB). The CCB reviews the analysis from the CSI Section and determines whether : 1) The analysis is correct and will
meet the requirements specified by the user. 2) The change request is appropriate for the CSI System. 3) The effort and risk analysis support continuing with the change request. Based upon the recommendation
of the board, the requirements change may be supported or rejected. If the requirements change is supported, a recommendation is then made upon which baseline the requirements will be incorporated. This is
important as the CSI design approach is that of an incremental design. Design changes are targeted to specific baselines and the complete functionality is incorporated as a gradual approach. Consistency is also
required. Some components of the CSI (especially the HMI) are delivered together with different products (such as MASE). Therefore coordination is required to ensure that HMI changes can be delivered to
support the data link changes being made with a particular baseline. To support this approach, HMI design changes are separated from the overall design change for each user request. These individual HMI
Changes are then passed through a separate HMI board to agree all changes to be made to the HMI (together with HMI changes being required from the other products (such as MASE)). HMI changes are then
targeted to a specific HMI baseline. The HMI changes and the CSI changes are then tested together to ensure that all requirements have been correctly incorporated and that the updated design has had no
detrimental effect to the overall quality of the system. Although the testing is done on the combined product, the release of the product is still carried through the combined release of two separate products: 1)
The CSI system. 2) The HMI for the CSI System.

P3:Still on the HMI development, what is the process to identify how to implement those functionalities (from a display to a tote or to a command)? + P4: Are there any quality norm or metric
associated with this translation process? Does these norms incorporate any certification process?

KR: As documented above, the CSI and HMI are delivered as a complete system but with two separate components. The HMI has to support an [EC 61508 SIL1 claim and in order to achieve this a Software
Safety Engineering Activity is performed throughout the development of the CSI / MASE baseline. The SIL-1 claim is supported by different engineering components: Software Development Strategy
comprising of 6.2.1 Software Safety Requirements Goal 6.2.2 Software Design Goal 6.2.3 Software Safety Validation Goal 6.2.4 Software Modification Goal Software Verification Goal comprising of 6.3
Function Strategy 6.3.1 Functional Safety Assessment Goal 6.3.2 Unresolved Safety-Related Product Corrections 6.4 Proven-In-Use Strategy .An important component for the HMI design is the Proven-in Use.
For the Proven in use, all nations are required to complete the monthly APTIS data, detailing any lost hours to their systems due to a system mal-performance. The proven-in use data is required to support the
incremental development approach, the software safety assessment being based upon the fact that baseline X was considered safe and baseline X+1 contains only the documented changes and the documented
changes have been designed / documented / tested correctly. For the HMI, a check-styles report is produced for every baseline to ensure that all software produced has been produced in a safe manner and that no
unsafe coding constructs were used in the update of the software. The check-styles is also fed into the Software Safety Analysis to support the SIL-1 claim.

NCIA
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%% A Capacidade Link 16 nos Sistemas de Armas da Forga Aérea

Guiio e Respostas

FD: Relativamente as questdes que me propdes as respostas que te posso providenciar (para jd) sdo de foro generalista porquanto o projecto KC390 estd centralizado na MAF e ndo tem tido envolvéncia

DIVOPS
significativa por parte do EMFA.

P1: Que tipologia de missdes foram contempladas ser executadas pelo SA KC390?7 Qual o normativo de referéncia que foi utilizado nesta identificacdo? CB: A tipologia de missdes ainda ndo foi definida oficialmente,
porquanto o CONOPS ainda ndo foi elaborado. Contudo, decorrente das capacidades da aeronave, € possivel inferir possiveis missdes para serem executadas por este SA, designadamente: aerial assault, transporte logistico, combate
incéndios rurais, AAR, MEDEVAC, SAR/CSAR... LS: Deve ser questionado a DIVOPS e/ou Grupo de trabalho constituido para o KC390. PM: Transporte Aéreo Geral (Estratégico e Tactico); Operacdes Aerotransportadas;
Operacoes Especiais; Evacuagdo Sanitaria; Busca e Salvamento; Reabastecimento Aéreo (Air Refuelling — AAR); Combate a Incéndios (Fire Fighting — MAF). Néo esta ainda definido o CONOPS para o novo SA pelo que a
documentacéo de referéncia é o Contrato de aquisicdo onde estdo tipificados todos os requisitos assim como a tipologia de missdes

P2: Qual o emprego operacional contemplado para o SA KC3907? Devera ser considerada alguma diferenca no seu emprego nacional versus o seu emprego na NATO?

CB: Area operacional LS: Segundo sei, 0 KC390 tera atribuidas as seguintes missdes: Transporte aéreo titico e estratégico, buscae salvamento (long Range), reabastecimento aéreo. Desconheco diferencas no emprego nacional vs
na NATO ou outras organizacdes internacionais de que Portugal faz parte. PM: Ainda ndo esta ainda definido o CONOPS para o novo SA, no entanto o KC390 trds uma panoplia de capacidades que servem para melhorar a
interoperabilidade com outros meios, assim como disponibilizar para o C2 informacio importante do decorrer da missdo, assim como potenciar o situational awareness dos tripulante. Alé disto tras também novas capacidades, por
exemplo 0 AAR e 0sNVG que certamente poderio ser potenciados no dmbito internacional pelo que é expectivel que existam areas de emprego que serio mais aplicadas ao nivel da NATO embora se pretenda que a doutrina de
emprego seja tnica. HH: A capacidade de Link 16 mun SA como o KC390 ira incrementar significativamente o produto operacional desenvolvido por esta plataforma, na medida em que permite disseminar a informagéo produzida
para outras plataformas/entidades.

A Forga Aérea (FA) com a aquisicio deste SA conseguira executar a sua missdo de uma forma mais cabal, nomeadamente as missdes de transporte aéreo. O impacto deste SA sera significativo se a FA conseguir explorar
plenamente todas as capacidades da aeronave, nomeadamente a informacéo obtida pelos sensores que equipam a plataforma e disseminar esses dados para que o escalfo superior possa em tempo real tomar melhores decisdese
responder aos desafios.

P3: Considera a execuciio de funcdes de Comando e Controlo pelo SA KC390? Em que medida? Para que tipologia de missées? De que modo é que a Capacidade Link 16 podera contribuir para a execuciio destas
funcdes? LS: Nio antevejo a execucdo de funcdes de Comando e Controlo pelo SA KC390. Desconhego que tenha essa capacidade. PN: O SA KC390 ndo é por si 56 uma plataforma C2. no entanto tem capacidades que permitem
por exemplo em ambiente COMAO, ocupar uma posigdo mais resguardada e com a sua capacidade de comunicagdo, EW, monitorizacéo e Link 16, possa tirar partido desta e informagéo onde um Aditional Crew Member ACM
podera ser usado nesse sentido. Ndo esta ainda definido o CONOPS pelo que neste momento o Contrato e seus anexos sdo a fonte de toda a informacio sobre as capacidades.

P4: De que forma estd contemplada a utilizacido da capacidade Link 16 no SA KC390? Existe um Conceito de Operacdes associado? Que normativo permite identificar as tarefas e funcdes das plataformas que
exploram a capacidade de Link16 na For¢a Aérea, designadamente aos SA F16 e P3? Existe um Conceito de Emprego ou Diretiva Operacional inerente a capacidade Link 16? De que forma contempla a utilizacio da
capacidade Link 16 no SA KC390?7 Em que medida poderi a capacidade Link 16 incrementar o produto operacional de um SA como 0 KC390? Qualo impacto deste SA na execucio da missdo do CA/COA?

CB: Nio existe CONOPS. LS: Desconheco um normativo ou diretiva que regulamente a capacidade Link 16. Segundo sei estas capacidades foram desenvolvidas de forma autonoma e descoordenada pelos diversos Grupos de
Trabalho dos diversos SA. Sendoum SA tatico, considero que deve ter capacidade de Link 16, pois trata-se de uma capacidade fundamental para ter uma Situational Awareness do campo de batatha que de outra forma sera dificil de
manter. Este SA nfo tem impacto na execuc¢do da missdo do COA. A missdo do COA ¢ garantir a execucéio segura das operagdes correntes (execucéio didria da ATO). PM: O Link 16 numa aeronave de transporte na FAP é uma
inovagio. Nesse sentido serd necessario juntar a experiéncia do CA sobre LINK assim como do SA F16 no sentido de se perceber qual sera a forma mais efetiva e eficiente de extrair os maiores resultados desta capacidade. Como
utilizador, numa era tio volatil e dindmica, o Link 16, vai trazer maior efetividade ao C2 e mais eficiéncia para a missdo sem aumentar o work load dos tripulantes. Ainda nfo esta definido o CONOPS para 0 SAKC390. HH: Da
informacéo que tenho. a utilizagdo da capacidade de Link 16 no SA KC390 esta implicitamente contemplada no contrato assinado entre a FA e a Rockwell Collins, nomeadamente a tipologia de missdes em que a plataforma pode
ser empregue e quais as mensagens da série “J” que devem ser implementadas, de acordo com o STANAG5516 Ed.6. Ndo tenho conhecimento da existéncia de nenhum documento, CONOPS e/ou CONEMP, onde esteja refletido o
Conceito de Operacdes/Emprego para a plataforma KC390, nomeadamente no que diz respeito a utilizagio da capacidade de Link 16.

P5: Que requisitos operacionais para a capacidade L16 foram contemplados para o SA KC390? Qual a documentacio de referéncia utilizada? Em que documentag¢io & que podemos identificar estes requisitos? PM: Os
requisitos genéricos estdo definidos no contrato, a implementagdo sera de acordo como STANAG 5516 ED8 para uma plataforma do tipo: Host; Platform SA; Air Mobility; and Mission Commander;

P6: Foi considerado algum requisito operacional com vista i identificaciio de um conjunto de mensagens da série J a implementar no SA KC390? E quanto ao HMI para a capacidade Link 167 PM: Ainda estio em
discussdo as mensagens e a sua implementacio, de acordo com o tipo de plataforma e com o previsto no respetivo STANAG. O HMI ainda ndo estd definido, no entanto pretende-se que siga em linha com o HMI da restante
aeronave.

P7: Foi identificada algum normativo ou processo de qualidade associado a traducio de requisitos operacionais em funcionalidades no Programa KC390, particularmente na implementacio da capacidade Link 167
CB: Desconheco

EMPREGO OPERACIONAL KC390

P9: Em que fases do Ciclo de Vida deste SA & que considera poder ter impacto a implementacfio de um normativo/processo de qualidade? CB: Considero que tal normativo seja importante em processos de desenvolvimento
de produto ou de capacidades, de forma a estabelecer ab initio o referencial do produto que se pretende obter.
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%% A Capacidade Link 16 nos Sistemas de Armas da Forga Aérea

Guiio e Respostas

HMI (SA F16M E P3P CUP+)

P1: Para cada dos elementos seguidamente indicados, solicita-se que seja analisado criticamente o modo como as funcionalidades associadas estio implementadas no HMI do SA que explora(ou), designadamente:

a) Controlo e monitorizaciio do terminal. LS: nio DF: O SA F-16 tem um sistema automtico de monitorizagio do Terminal. Em caso de avaria apresenta ao utilizador um ou mais codigos informativos do estado do terminal. Ap6s andlise o utilizador aplica
procedimentos para corregédo do problema (caso possivel). O controlo do terminal é feito de duas maneiras - Multifuction Displays (MFD) e Up Front Controls (UFC). Sem limitagdes PM: Ainda néo estd definido o HMI do SA KC390, (Aplica-se a todas as
respostas abaixo) no entanto o expectavel & que seja tudo efetuado através de menus e sub menus selecionados com trackbal e mouse. LG: A capacidade de controlo e monitorizagio do sistema TACVIEW & extremamente completa, possuindo diversos niveis de
informagéo. Alguma dela desnecessdria para um tripulante pois sdo relevantes ao nivel do integrador ou verificagéo de operacionalidade/configuragéo muito mais profunda que o desejavel. Um HMI mais simplista seria mais util para a operagdo do sistema a
bordo de aeronaves.

b) Controlo e monitorizacio da network. LS: apenas se estd sysnc ou ndo DF: Feito através dos Multi-Function Displays e Up Front Controls. A informagéo é apresentada de diversas formar (simbologia e de forma descritiva). Sem limitagdes LG: Embora o
HMI possibilite estas funcicnalidades (desconhego o nivel de detalhe), apenas estou familiarizado com os principios bdsicos paraa implementagio e manutenco da operacdio do sistema na perspectiva do utilizador

c) Controlo e monitorizacio da picture (e.g. Expansio da visualizacio, filtragem de informacio, etc.). LS: filtragem (segundo algoritmo nio selecionado pelo piloto), expanséo da visualizagio (zoom), informagdo adicional (expanded data) DF:0 SA
F16M tem capacidade para efetuar todas as fungdes referidas, através de acdes nos Multi-Function Displays e Hands on Trottle and Stick (HOTAS). Sem limitagdes. LG: O HMI implementado é funcional, completo e versatil, possibilitando ao operador ter o
nivel de informagio que deseja. A configuragio de atalhos e teclas rdpidas podem tornar a sua utilizagdo muito fluida e eficiente.

d) Situational Awareness e gestio da navegacio (e.g. moving map, overlay de informagfo). LS: overlay de informagdo com capacidade de visualizagio de ameagas e dreas designada DF: O SA F-16M ndo tem Moving Map. No entanto se tivesse seria
possivel fazer o overlay da informagio de L-16. Em relacfo ao Situation Awarness, o sistema de L-16 estd completamente integrado com os sistemas

de navegagio e taticos do SA. Em relagdo a gestdo da navegacio, o SA F-16M pode receber updates a rota via L-16. Efetuado através de agdes nos MFD’s e HOTAS. Sem limitagdes do ponto de vista do HMI. LG: O HMI satisfaz todas as necessidades paraa
manutencio de elevados niveis de SA assim como uma boa monitorizagio da informacao de navegacio. A possibilidade de importag8o automitica de alguns "overlays", como por exemplo a ACO possibilitaum SA ainda mais robusto

€) Capacidade de gestdo da missdo e de atribuiciio de tarefas. LS:Sim. DF: Efetuada através do HOTAS e MFD. Reporte pos missdo com limitagdes nas opgdes de resposta disponiveis apenas 4 mensagens disponiveis). LG: A capacidade implementada é
muito robusta, completa e funcional. O operador consegue interagir com todos os elementos com um simples clicar de um botdo do rato, o que torna todo o processo mais célere e eficaz na gestio do tempo/atencio disponivel do operador

f) Operacio de Comandos e Ordens (e.g. baring line entre JU e alvo com indicacdo de tipologia de atividade e da capacidade da sua execucdo). LS: Nio sei do que se trata DF: Capacidade para envio e recegio efetuada através do HOTAS e MFD.
Apenas um alvo de cada vez. LG: HMI muito completo, mas que infelizmente foi implementado sem se ter tido em consideracio as capacidades do sistema implementado no CRC. Possui funcionalidades que excedem as capacidades do sistema nacional assim
como funcionalidades darede que ndo estéo totalmente harmonizadas com este HMIL.

g) Processamento da informacio sobre alvos. LS:Sim DF: O SA F16M tem capacidade de processamento de informacio sobre alvos, Sem limitagdes. LG: O HMI implementado possibilita um nivel de processamento bastante completo com a vantagem de o
operador poder decidir se pretende completar essa informagéo sobre os alvos ou néo (caso a informagio néo esteja disponivel na rede).

h) Processamento de imagem na network. LS: ndo DF: O SA F-16M ndo tem capacidade de processamento de imagem através de L-16. LG: A rede nfio aceita a utilizacio de imagens, mas o sistema que equipa a plataforma P-3C CUP+ tem a funcionalidade
implementada (mensagem estd no sistema).

i) Proc to de de texto livre (FTM). LS: Sim DF: O SA F16M tem capacidade de processamento FTM (receber e enviar). Efetuado através dos MFD e UFC. Tendo em conta o reduzido nimero de botdes disponivel no UFC, a escrita de uma
FTM é demorada. LG: O HMI implementado nio tem restrigdes na utilizagio/processamento deste tipo de mensagens. E uma limitagio externa que limita o HMI (limite de caracteres implementado na rede/utilizadores)

j) Processamento e gestido da informacgiio EW. LS: Sim DF: O SA F16M tem capacidade de processamento de informagio EW. Efetuado através dos MFD e HOTAS. De momento a capacidade de envio de informagio EW é limitada. LG: Embora o HMI
possibilite este tipo de mensagens, o mesmo ndo estd integrado no sistema de armas P-3C CUP+. As mensagens da rede, sfo apresentadas de forma correta e caso possuam informagionecessdria, o interface pode ser muito completo e de ficil utilizagio.

P2: Em que medida é que considera que o desenho do HMI, e ao acesso as suas funcionalidades, tera impacto na operacionalizacio da capacidade Link 16? LS: ¢ fundamental que a capacidade de L16 seja explorada com recurso ac desenho de uma
HMI de acordo com a misséo que serd desempenhada pelo SA. DF: Tendo em conta a complexidade do L-16 e do SA F-16, o desenho do HMI é fundamental para conseguir operar o sistema L16 de forma eficiente em cendrios titicos. PM: O HMI tera de ser
implementado de forma simplificada para ndo colidir com outras funcionalidades em voo. Deverdo existir presets de configuragéo que permitam para cada tipo de missdo ter as rede otimizada para as necessidades mais frequentes. LG: Pode fazer toda a
diferenca, pois um HMI funcional, que possibilite um bom equilibrio entre a atencfo necessdria do operador para a execugfio de algo e o tempo despendido nessa execugo, so primordiais. O fripulante normalmente tem mais que uma atribuicfo para além da
operagio de sistemas de Link, logo é muito importante que a funcionalidade nio sobrecarregue aatengéo do tripulante nem que seja time consuming que impossibilite a execugéo das restantes tarefas.

P3: Como perspetiva a operacionalizacio da capacidade Link 16 no SA KC390? Considera que o HMI do Piloto e Copiloto devera permitir ter acesso a todas as funcionalidades implementadas na plataforma? Como perspetiva que as
funcionalidades associadas a execucio do Comando e Controlo (C2) devam ser executadas (e.g. por via de um operador dedicado)? A componente C2 deverd requerer especificidades de HMI diferentes? LS: Néo considero que o KC390 deve ter
capacidades de C2 implementadas, a menos que seja um desiderato desempenhar esse tipo de missfio. Se sim deve ser adaptado ao tipo de missdes onde vai executar C2. PM: A Implementacio da capacidade Link 16 vai nos proximos meses ser uma das
prioridades do programa e é expectavel que a curto prazo todas estas questdes sejam respondidas com certeza. Neste ndo é possivel dizer como serd implementada ou qual serd a melhor configuracéo para esta plataforma. LG: Dependera do nivel de ambigdo
desejada para essa operacionalizagdo. Se for para a operagdo do meio, um HMI mais simplista e de utilizagio mais automatizada (idéntica a que equipa o sistema de armas F-16) é o desejavel para minimizar a sobrecarga de trabalho e consumeo da atencio
disponivel dos pilotos. Se o objetivo da operacionalizagio passar por dotar a aeronave de alguma capacidade de C2, entio serd necessario uma HMI mais completa e eventualmente um operador dedicado. Antevejo que a operacionalizagio do sistema de Link 16
no SA KC390 deverd seguir o exemplo de outros SA com as mesmas func@es/capacidades, em que os pilotos tém acesso a um HMI menos completo, mas muito mais funcional e menos Time Consuming.
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%% A Capacidade Link 16 nos Sistemas de Armas da Forga Aérea

Guiio e Respostas

HMI (SA E3A e SDA) (continuagdo)

P1: Para cada dos elementos seguidamente indicados, solicita-se que seja analisado criticamente o modo como as funcionalidades associadas estao implementadas no HMI do SA que explora(ou), designadamente:

a) Controlo e monitorizacio do terminal. HH: Ao nivel do display com TOTES de informagdo e janelas de alertas ao operador, pop-ups. Com OI (Operator Input) para permitir agdes sobre o terminal da aeronave, como seja a reinicializagdo do mesmo. HA:
Na plataforma na qual tenho experiencia (E3A) tem a capacidade de monitorizar os estado do terminal (On/Off) e estado de sincronizacao. O controlo do terminal e efetuado em posicao especifica com consola especifica para o efeito. A operacao do terminal nao
esta integrada do sistema de armas da plataforma. O terminal e configurado e monitorizado por um operador e o operacao dos dados recebidos e transmitidos pelo tarminal sao enviados para o sistema de armas da plataforma, geridos pelo gestor de data links, e
utilizados pelos restantes operadores na aeronave. JM: Face a tratar-se de uma plataforma jé com alguns anos, o Link 16 foi um upgrade relativamente recente. Atendendo a isso e a estarmos a referir-nos a uma plataforma multi-crew, composta por especialistas
de vdrias dreas, sejam elas técnicas ou operacionais, a implementagio na plataforma teve isso em consideraggo ao alocar determinadas fung@es/funcionalidades a um técnico enquanto outras ficaram na responsabilidade de um operador, face a isso o controloe a
maior parte das funcdes de monitorizagdo do terminal estd ao cargo de téenicos, o CT e o ST, enquanto que o operador de Link 16 apenas tem a possibilidade de verificar se o terminal estd disponivel para operacio. Salienta-se que a plataforma ird ser alvo de um
upgrade no qual se inclui as suas capacidades TDL.

b) Controlo e monitorizagio da network. HH: Ao nivel do display com TOTES de informagdo e alertas ao operador. Monitorizagiio da informagio bdsica da network em TOTES dedicados. HA: No que respeita a monitorizacao da network o gestor de data
link tem acesso no sistema de armas da plataforma a monitorizar o estado da sua participacao na rede de link 16, assim como monitorizar os demais participantes desta, numero desigandor Link 16 das unidades, e tempo de actualizacao. O sistema tem tambem a
capacidade de receber alertas quando novas unidades participantes integram ou ficam inativas na rede. JM: A semelhanca das funcdes de controlo e monitorizagdo do terminal o mesmo se passa com o controlo da networlk, ao nivel de operador nio é possivel
controlar a network, é responsabilidade do ST garantir que o terminal estd disponivel para operacio e do CT garantir que a network e todos os parimetros so colocados comretamente no sistema. No entanto, a nivel de monitorizacio o operador tens diversas
ferramentas que lhe permitem monitorizar a network, vulgarmente designados por “totes™, que lhe permite visualizar a quantidade de Time Slots por NPG. quantas estdo a ser utilizadas em cada cyclo, percentagens de utilizagdo e outras.

) Controlo e monitorizacio da picture (e.g. Expansio da visualizacio, filtragem de informacio, etc.). HH: Ao nivel do display com janela de visvalizagdo da picture e comandos que permitam modificar a apresentagio da mesma, apenas para o operador
que fizer as agBes de alteracio/filtragem HA: O dinamismo controlo e monitorizacao da picture e o comum nesta tipologia de plataformas conta com a possibilidade carregar varias camadas de informacao, assim como mapas, informacao geral como geografia
(cidades, estradas, etc). No que respeita a capacidade de expansao de visualizacao esta tem a opcao de utilizar espansoes predeterminadas e podem ser tambem dinamicamente alteradas pelo operador.

Relativamente ao tratamento da imagem operacional tem a capacidade de construcao e operacao de enumeros filtros globais e geograficos com diferentes geometrias. E possivel tambem filtar por categorias de identificacao e ambiente. E possivel tambem
controlar arecepeao de informacao de unidades especificas JM: Neste aspeto o sistema embora niio sendo perfeito, & extremamente evoluido, o conceito nfio passa por filtrar a informacio propriamente dita mas sim por permitir ao operador selecionar o que
quer ver, e aqui o sistema permite variadas opgdes, comegando desde logo pelo tipo de mapa sob o qual oresto da informagdo vai ser apresentada (apenas nio tem mapa 3D), que dados queremos visualizar, e ai as opgdes vio desde simples localizagdes de
aeroportosainformagdes mais complexas e detalhadas como areferente a guerra eletrénica.

d) Apresentacio da picture (ie., existincia da implementacio de um standard NATO e qual o impacto da sua implementacio na operacio). HH: A picture tem de ter uma representacio grifica de acordo com os Standards protagonizados pela NATO.
A representagio grafica da picture serd particularmente fundamental para o sucesso da operagio. Se ndo forem cumpridos os Standard da NATO o impacto na operagio serd negativo e a dificuldade serd elevada para o operador.

€) Situational Awareness e gestdo da navegacio (e.g. moving map, overlay de informacio. HH:E fundamental que o display da aeronave tenha capacidade para a todo o momento_ em tempo real, manter a tripulagio com um Situational Awareness (SA)
elevado. Deverd ser garantida a capacidade OI para aumentar a eficdcia do processo de visualizagdo de toda a informagio necessdria a cada momento. HA: O display é dindmico, como descrito anteriormente tem a possibilidade de fazer o carregamento de varios
mapas tendo em conta a localizagio do teatro de operag@es. Podem abrir-se vdrias janelas em simultineo podem por exemplo visvalizar-se dreas fora da expansdo do mapa principal, pode selecionar e desselecionar praticamente todos os elementos disponiveis
para visualizago. O mapa pode ser estitico ou ancorado a determinado track. JM: Existem inimeras possibilidades, todo o Layout da informagiio em display & possivel ser personalizado, e algo muito importante, & o facto de poder ser personalizado muito antes
a missdo acontecer, isto permite néo so ter disponivel as “bases de dados™ mais adequadas para essa missdo, assim como poupar muito tempo aquando da inicializagdo do sistema no dia da missdo. Importa referir também que isso néo limita ou impede que a
mesma possa ser alterada com a missdo jd e decorrer, por exemplo, alteragdes de dreas de espago aéreo que por norma sdo colocadas em sistema durante o planeamento da missdo, mas que devido a dindmica de muitas missdes acabam por ser alteradas
posteriormente j4 durante o voo. O mesmo se passa com todas as informagdes que se quer visualizar, no & por durante o mission planning ndo ter selecionado a visualizagdo de fracks de superficie por ndo estar inicialmente previsto que a missfo seria sobre o
mar que depois ndo serd possivel selecionar.

f) Capacidade de gestdo da missdo e de atribuicdo de tarefas. HH:Deve permitir a visualizagdo da informacfo e atribuigdo de tarefas bdsicas, com recurso a TOTES e agdes OL. HA: Na drea de gestio da missio e atribuicio de tarefas existe a capacidade de
efetuar a alocacio de tracks a operadores especificos dentro da plataforma, com alertas associados aquando de alguma alteragio com o mesmo. Todos os operadores conseguem interagir na recego, envio e edigio de mensagens de texto (Free Text Messages).
JM:Tal como referi anteriormente, tratando-se de uma tripulagio multi-crew a gestéo e atribuigio de tarefas estd por si definida na qualificagéio de cada um de nds e na fungio que cada um desempenha a bordo em cada misséo (naturalmente vertidas em manuais
especificos da Componente). Em termos de sistema existe naturalmente redundineia em diversos equipamentos e fungdes assim como a possibilidade de alocar muito facilmente fun¢des que nio se teriam por definicio; por exemplo, por norma o operador de
Link ndo estd habilitado a controlar o modo de operagéo do radar. no entanto e em caso de necessidade, apenas demoraria alguns segundos a alterar as permiss@es para passar a estar habilitado pelo sistemaa faze-lo.

g) Operacio de Comandos e Ordens (e.g. baring line entre JU e alvo com indicagiio de tipologia de atividade e da capacidade da sua execugio). HH:Considero essencial a capacidade para efetuar bearing lines entre elementos da picture (JUs, reference
points, targets, airfields, ete) que possam fornecer informagio de rumos, distincias, tempos, ete. Esta acio pode ser efetuada com recurso a um comando, shorteut key, e um mousepad para selecionar os elementos. No entanto, nfio sei até que ponto este SA tem
necessidade de dar ordens e comandos a outros SA dentro de uma network , néo se tratando de uma unidade C2. A acontecer deve ser bem definido num CONOPS. HA: Na drea de gestio da missdo e atribuigdo de tarefas existe a capacidade de efetuara
alocagdo de tracks a operadores especificos dentroda plataforma, com alertas associados aquando de alguma alteragio com o mesmo. Todos os operadores conseguem interagir narecegio, envio e edigio de mensagens de texto (Free Text Messages). HA:
Bearing line entre tracks ou posi¢des determinadas pelo operador e outros alvos ou qualquer outras posigdes, com indicagdo de radial e distincia e no caso desta estar associada a um alve comvelocidade e uma posigdo, também é colocada em display uma

estima temporal do alvo a essaposigio, (ETA, estimated time of arrival). JM: Sendo estauma plataforma de Comando e Controlo e Comunicagdes, tem ao seu dispor todas as ferramentas para a melhor execugio da missao em todos os tipos de ambientes
incluindo em cendrios de guerra eletrénica, como tal tem a capacidade de efetuar controlo de forma completamente digital através de Link 16, requerer o controlode plataformas de armas, enviar comandos, acompanhar a execucio e receber os resultados. Para
tal dispde de virios “totes™ e “pairing lines” que lhe permitemvisualizar emreal time, qual a melhor plataforma de armas a quem atribuir essa missio e posteriormente acompanhar a execugio da mesma. Mesmo em termos de simbologia da informagio
apresentada por exemplo: asimbologia de uma aeronave de AAR é diferente de uma aeronave de Carga, assim como de um Caga, apesar de todas elas terem a mesma identificagio primaria de “friend”.

h) Processamento da informacio sobre alvos. HH: Ao nivel da visualizagio para SA da tripulagio. HA: Pode visualizar-se informacfo detalhada sobre alvos em legenda (editavel pelo operador) onde é possivel colocar em display componente de TDL dos
alvos, e todos os alvos tem tote associado onde é possivel visualizar toda a informagéo detalhada como atividade Link 16, identificagdo de Link 16. No caso de unidades participantes na rede de Link 16 podemos visualizar estado e tipo de plataforma, atividade e
identificacio. JM: Neste aspeto, a implementacio efetuada na plataforma estd muito associada a sua capacidade ESM. Quer isto dizer, que quando se deteta um determinado alvo o operador utiliza diversas ferramentas que o sistema de missio tem disponiveis
para colocar nfio s6 informac#o sobre o alvo disponivel para todos os operadores como “outros dados relevantes™ como um “rings” dentro do qual essa “threat™ é eficaz. Isto é vilido para SAM, para misseis de Cagas e outros. Neste aspecto, e particularmente
quando se trabalha em rede com outro tipo de plataformas (C2 ouNaoC2) o nivel de implementagio assume um papel preponderante, incluindo implementagdes de diferentesversdesde STANAGs.
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i) Processamento de imagem na network. HH: A ser implementada esta capacidade, as imagens devem ser visiveis para todos os elementos da plataforma e a existir a capacidade de envio a mesma deve estar disponivel para qualquer elemento o poder fazer.
HA: O HMI da plataforma em questio ndo tem a capacidade de processamento de imagens de Link 16. JM: A atual versdo de software e hardware de Link 16 da plataforma nfo permite o processamento de imagens nem de video. Volto a referir que a
plataforma ird ser algo de um upgrade e serd previsivel que face a0 mesmo estas funcionalidades passem a estar disponiveis.

j) Proc to de de texto livre (FTM). HH: Capacidade de visualizagdo FTM (TOTES) e capacidade para editar e enviar FTM por qualquer elemento com acesso a informagéo dentro da aeronave. Se possivel, receber na janela principal a
indicag@o de RX de uma nova FTM. HA: As mensagens de textos sio editdveis transmitidas e recebidas em janela especifica no mesmo HMI e as agdes relativas as estas podem ser efetuadas por todos os operadores independentemente da sua fungio. JM: nio
existe nenhuma limitagdo ao nivel da plataforma, desde que a network de link 16 permita, podemos enviar e receber vérias paginas de texto. Uma funcionalidade extremamente util é a capacidade de ter ja gravado diversas mensagens “formatadas™ que permitem
posterioredigdo para envio, por exemplo um Data Link Report ouum 15 liner.

k) Processamento e gestio da informacio EW. HH:A ser implementada esta capacidade o operador deve ter acesso a informagdo bdsica e garantir que a mesma é TX dentro dos parimetros que forem definidos. HA: Faz o processamento da informacio
remota e local com origem nos sensores da aeronave e associa a mesma aos contactos de Link 16 e faz a sua partilha na rede de link 16. O sistema faz o processamento de todas as mensagens de EW disponiveis no catdlogo de mensagens de Link 16. JM: Sendo
esta uma plataforma cuja operacdo estd muito assente na sua capacidade EW., as possibilidades sfio imensas. Inimeras “livrarias™ de emitters e plataformas que podem ser facilmente adaptadas nfio so as dreas geogréficas da misséo como aos updates de INTEL
para essas areas. Comelagdo entre emitter e plataforma efectuada de forma muito rdpida e eficaz assim como a “eventual” partilha da informagio em rede até porque € o proprio sistema de misséo da plataforma que cria processos automaticos para que essa
informacéo esteja logo disponivel para todos e com a minima interacéo do operador.

P2: Em que medida é que considera que o desenho do HMI, e ao acesso as suas funcionalidades, tera impacto na operacionalizacio da capacidade Link 16? HH: O meu entendimento é que o desenho do HMI, damente o acesso as
funcionalidades inerentesa capacidade de Link 16, deve ser rigorosamente cumprido e acautelado por forma a garantir que a operacionalidade da plataforma é explorada em toda a sua plenitude. HA: O HMI é de extrema importinciana operacionalizagio da
capacidade de Link 16 pois serd através deste, das suas funcionalidades, e facilidade de operacéo que ird permitir a exploracéo na sua plenitude das capacidades fornecidas pelo Link 16. JM: Naturalmente é fundamental que o mesmo sejaadequado, nfo se trata
56 de simplificar o acesso 4 informagdo, é também assegurar que os sistemas funcionam de forma integrada e que o operador tenha o menor mimero de inputs possivel, quase como se estivesse so avalidar o que o sistema lhe fornece. Quero com isto dizer que
quando um radar detectaum alvo, ndo faz sentido ser o operador a criar uma simbologia nessa posigéo deverd o ser o sistema a faze-lo, da mesma forma que niio basta determinada funcionalidade estar disponivel, a mesma tem de ser de fdcil acesso e estar num
“Tote™ num “Label” ou até numa simbologia que faga sentido. Por exemplo, nio

faz sentido que o status de uma plataforma esteja num “tote™ a parte das informagoes basicas da plataforma; ou que para se identificar um determinado “Track™ sejanecessdrio inimeros passos; ou que se adquira um terminal de Link 16 com capacidade devoz e
depois essa capacidade ndo esteja disponivel para todos os operadores de forma integrada com todos os outros rédios. Porvezes nfo se implementam determinadas funcionalidades que posteriormente se verifica que seriam importantes para o cumprimento da
missdo. Pela minha experiéncia pessoal, de quem j4 trabalhou com vérios sistemas e jd esteve envolvido em alguns projetos e testes de aceitagdo de sistemas/plataformas, acho fundamental uma estreita ligacfo entre os operadores e quemn desenvolve o sistema
numa forma construtiva e ao longo de todo o desenvolvimento e testes do mesmo.

P3: Como perspetiva a operacionalizacio da capacidade Link 16 no SA KC390? Considera que o HMI do Piloto e Copiloto deverd permitir ter acesso a todas as funcionalidades implementadas na plataforma? Como perspetiva que as
funcionalidades associadas a execu¢io do Comando e Controlo (C2) devam ser executadas (e.g. por via de um operador dedicado)? A componente C2 devera requerer especificidades de HMI diferentes? HH: Segundo a informagéo que disponho
ndo é considerada a utilizagdo do SA KC390 como plataforma C2. No que diz respeito ao HMI do Piloto e do Copiloto o meu entendimento & que este deve permitir o acesso apenas a informagéo basica. Deverd existir um operador especifico com um HMI
dedicado que lhe permita ter acesso a todas as funcionalidades de Link 16 que vertham a ser implementadas na plataforma e com a capacidade de Operator Input (OI) para TX de informagdo pertinente para a misso, cotno seja a amplificacio de informacio de
determinado Land/Reference point, etc. HA: No caso da capacidade deLink 16 na plataformano SA do KC390. serd como utilizador secundério na rede de Link 16 onde podera tirar grande beneficioanivel de situacional awareness, conseguindo ter acessoa
todo o panorama aéreo, superficie, subsuperficie, espacial e ambiente EW, desde que esta informacdo estejadisponivel na rede, sendo esta tratada de forma segura e resistente a ambiente EW. Uma capacidade que deverd também se o terminal de Link 16 tiver
essa capacidade serda ECM resistantvoice, a capacidade de voz através de Link 16 sendo, portanto segura e resistente. Se for o objetivo utilizar a plataforma para C2 estas funcionalidades deverdo ser efetuadas por um operador ou operadores dedicados, visto
esta funcéio contar com varias especificidades para além da gestéo e operagdo de Link 16 na plataforma, no entanto o HMI podera sem divida ser o mesmo, tendo separagio funcional com ter acesso limitado, apenas de visualizagdo no que respeita a operagéo na
rede de Link e interagdo com o terminal de Link 16. Quando a missdo é de reabastecimento aéreo, basta um operador de Link para operar o terminal e tratar a o panorama recebido. No cockpit, piloto e copiloto deverdo ter acessod imagem de link 16 para
situational awareness, e capacidade de FTM. JM:Relativamente 4 primeira questdo, acho dificil o piloto e co-piloto conseguirem interagir com o sistema de Link 16 a0 mesmo tempo que pilotam a aeronave, para eles creio que o mais importante serd terem
disponivel a capacidade de visualizagéio para terem a maior “Situation Awareness™ durante todo o tipo de tipologias de missdes. Relativamente 4 segunda questéio acho que a resposta depende do tipo de ambicio que se pretende para a plataforma, mas sem
divida que executar comando e controlo requerum operador, ou mais, dedicados. E face a isso entro na resposta d questdo seguinte, a capacidade de comando e controlo por si s6 requer a utilizagdo de muitas mais funcionalidades e como tal o HMI terd de ser
adaptado para a consecugio das mesmas.

HMI (SA E3A e SDA)

Legenda:
AC: TCOR Américo Chaves; CB: TCOR Carlos Batalha; DF: MAJ Duarte Freitas; HH: CAP Hugo Henriques; HA: SAJ Hugo Amante; JM:

SAJ Joao Marques; KR: Kevin Richardson; LG: CAP Laurindo Garcia; LS: TCOR Luis Silva; MF: TCOR Miguel Figueiredo; PES: GEN
Pedro E. Salvada; PM: TCOR Paulo Marins; PS: COR Paulo Santos.
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Apéndice D — Modelo de Anélise

Objetivo Geral

Definir uma matriz para a conversdo dos requisitos da capacidade L16 do SA KC390 em funcionalidades a implementar no seu HMI, identificando

a norma a seguir.

Pergunta Partida

De que modo é possivel assegurar a conversao dos requisitos em funcionalidades de L16 no HMI do SA KC390, de acordo

0 KC390 a fim de
garantir a sua

funcionalidades de
L16 a implementar

Objetivos Com um normativo?
Especificos Ei:?\';':;gz Conceitos Dimensdes Indicadores r;%ﬁﬂ:zzgzs
Network Management
PPLI
OEl Surveillance
Determinar as -
funcionalidades Eunci ] Information Ma_nag_ement
minimas de L16 a PD1 uncionalidades Weapons coordination and management
implementar para Quais as L16 NATO C2 & Non C2 Control

Platform and System Status

Eletronic Warfare

processamento da
informacdo de
modo a definir os
requisitos a
implementar no
HMI da
capacidade L16

Qual a tipologia de
processamento de
informacdo a
implementar no
HMI do SA
KC390?

Informagédo

interoperabilidade | no SA KC390? Threat Warning
no cumprimento Imagery
das suas missdes Free Text Messages
operacionais.
Interoperabilidade NATO MissBes dos SA
Nacional
Network Management
PPLI
_QEZ Visualizagdo (Display & Totes) Survellla_nce
Identificar qual a PD2 Information Management
tipologia de Processamento da Weapons coordination and management

Control

Controlo (Commands)

Platform and System Status

Eletronic Warfare

Threat Warning

HMI

Funcionalidades

Imagery

Free Text Messages

Analise
documental e
entrevistas
semiestruturadas
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Objetivo Geral

Definir uma matriz para a conversdo dos requisitos da capacidade L16 do KC390 em funcionalidades a implementar no seu HMI, identificando a

norma a seguir.

Questao Central

De que modo é possivel assegurar a conversao dos requisitos em funcionalidades de L16 para o HMI do KC390, de acordo

capacidade L16.

Objetivos com um normativo?
Especificos Questdes . . ~ . Técnicas de
Derivadas Conceitos Dimensdes Indicadores recolha dados
OE3
Identificar o Nacional
modelo de PD3 actona
qualldad_e que Qual o modelo de -
permita . - Analise
qualidade a seguir
assegurar que 0s . ~ Modelo de . documental
. x na implementagéo - Normativo NATO :
requisitos sdo : . Qualidade e entrevistas
das funcionalidades
acomodados no estruturadas
ambito da no HMI do SA
. x KC390?
implementacédo UE
do HMI da
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