Artigo recebido em outubro de 2013 e aceite para publicagao em maio de 2014

A AMEACA DO CRIME ORGANIZADO
TRANSNACIONAL EM PORTUGAL

THE THREAT OF TRANSNATIONAL ORGANIZED CRIME IN
PORTUGAL

Francisco Xavier Ferreira de Sousa

Coronel Tirocinado de Cavalaria

Direcao de Administracao de Recursos Humanos — Comando de Pessoal
Porto, Portugal

fxsousa@gmail.com

José Augusto de Barros Ferreira

Coronel Piloto Aviador

Estado-Maior da Forca Aérea — Divisao de Operacoes
Lisboa, Portugal

j.barrosferreira@gmail.com

Nuno Manuel Nunes Neves Agostinho
Capitao-de-mar-e-guerra de Administracao Naval
EMGFA-EMC-DIREC

Almada, Portugal

nmnnag@gmail.com

Resumo

A globalizacao dos dias de hoje traz desafios ao mundo. Um desses desafios é o Crime
Organizado Transnacional, que tem utilizado a livre circulacao de pessoas, bens e moeda, no
espaco Schengen, a abertura das oportunidades a leste e a sul e o incremento das relacoes
comerciais, para estender os seus tentaculos. Daqui resulta a dificuldade em se encontrar uma
definicao consensual e abrangente de Crime Organizado Territorial. Tal dificulta o combate a
essa ameaca por parte dos Estados e da comunidade internacional, surgindo consequentes
desafios sociais e estruturais que se refletem na sua seguranca.

Portugal tem um recorte e posicdo geografica que, conjugadas com uma legislacao
permissiva e restritiva, lhe permite ser visto como uma plataforma giratéria e logistica,
para a entrada e manutencao do Crime Organizado Territorial na Europa. Assim, através
do levantamento das ameacas desse ambito no nosso territorio, do estudo das tendéncias
evolutivas do Crime Organizado Territorial e da analise dos mecanismos & disposicao do
nosso Pais para o combater, pretendemos esbocar os fundamentos de uma estratégia que
possa ser implementada, por Portugal, no combate ao crime organizado transnacional e
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elencar algumas medidas para, no ambito dos principais eixos dessa estratégia, tornar mais

eficaz tal combate.

Palavras-chave: Crime Organizado Transnacional, Ameacas, Seguranca Interna,

Organizacao Criminosa, Rede Criminosa, Associacao Criminosa.

Abstract

The globalization brings major challengestothe world. One such challenge is Transnational
Organized Crime, which has used the free movement of people, goods and currency, to the
Schengen area, the opening of opportunities to the east and south and the increase of trade
relations, to extend its reach. These dynamics result in the difficulty of finding a consensual
and comprehensive definition of Territorial Organized Crime. This hampers the fight against
the threat by states and the international community, and the consequent social and structural

challenges that are reflected by their security.

Portugal has a geographical position which, combined with both permissive and restrictive
legislation, allows it to be seen as a logistical platform for the entry and maintenance of
Organized Crime in European Territorial Community. Thus, through the analysis the threats
that scope in our territory, the study the evolutionary trends of Territorial Organized Crime,
and the analysis of the mechanisms at the disposal of our country to combat it, we intend
to outline the fundamentals of a strategy than can be implemented by Portugal in the fight
against transnational organized crime and list some measures, within the framework of the

main axis of this strategy, to combat it more effectively.

Keywords: Transnational Organized Crime, Threats, Internal Security, Criminal Organization,

Criminal Network, Criminal Association.

Introducao

Hoje em dia o mundo nao perde tempo. As decisoes exigem imediatismo, para nao se
perder a “competicao” acelerada pelo crescimento demogréafico e pela tecnologia. Nesta
corrida frenética, ha direitos e sentimentos que se descuram, como o da seguranca, abrindo-
se perigosas brechas. A espreita-las esta o Crime Organizado Transnacional (COT), fenémeno
complexo, sempre pronto, em nome do lucro facil e ilicito, a colocar em causa o Estado de
Direito, corrompendo sociedades. A globalizacao e o contexto de crise atual ampliam as
oportunidades para o COT se instalar, aproveitando-se das fragilidades do Estado e colocando
em duavida a seguranca deste e dos cidadaos.

Ultimamente, os investigadores das ciéncias sociais e juridicas tém-se focalizado no
COT. Um deles, Belmiro Alves, ressalta a necessidade de se combater, com preméncia, o
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COT, cujos efeitos podem ser potenciados pelos recentes fendmenos sociais (2013, pp. 2 e
6). Segundo Cunha o COT tornou-se tao sofisticado que ja exige calculos de riscos, treino,
selecdo de pessoal, mimetizacdo, mobilidade etc. (2011). Todas estas afirmacoes dao corpo a
certeza de que o COT é uma ameaca intrincada e atual, preocupando Estados e Sociedades.
Os primeiros, porque tém de adaptar os seus edificios legislativos a essa realidade. Os
segundos porque tém o imaginario da incapacidade da lei face as ameacas. Ambos sentem
que esse fendbmeno pode interferir na seguranca e na autoridade estatal. Até porque, como
afirma Mangai Natarrajan, os Estados tém pouca capacidade de combater o COT, pois a sua
legislacao é nacional, enquanto os criminosos operam globalmente (2011, p. 9).

O nosso objeto de estudo centra-se no combate ao COT que se manifeste, ou possa vir a
manifestar-se, em territorio nacional (TN).

O tema define o COT como uma ameaca, aqui entendida como sendo “[...Jo produto de
uma possibilidade por uma inten¢aol...]”, e que afeta a seguranca, vista aqui como exprimindo
“[...]Ja efectiva caréncia de perigo, quando nao existem (ou foram removidas) as causas dele [...]
é um estado instavel, dependente nao so de decisées proprias, mas também das decisoes dos
outros ou da confluéncia de circunstancias variaveis [...]” (Couto, 1988, pp. 172 e 38). Assim,
esta investigacao contextualiza-se no combate &s ameacas transnacionais e da seguranca.

Importa saber o que é o COT. As definicoes de COT existentes ndo sdo consensuais,
existindo vérias, imputadas a diversas entidades, sendo redutoras, imprecisas ou demasiado
detalhadas.

Segundo Felia Allum e Panos Kostakos, a dificuldade de se encontrar uma unica
definicao para crime organizado resulta desse fendmeno poder ser interpretado de
acordo com os pontos de vista dos atores envolvidos, quer seja o aparelho judiciario ou
os infratores, existindo uma dialética objetiva-subjetiva visivel nas percecoes oficiais dessa
realidade, mesmo na comunidade académica. Assim, sendo um fenémeno social, nao é
neutral, isolado ou independente dos preconceitos pessoais e institucionais, dos interesses
politicos, das culturas e das ideologias (2010, pp. 3-4), factos que permitem a multiplicidade
de definicoes. Como afirma Dennis McCarthy, podera nao ser praticavel obter-se uma
definicao de crime organizado, mas, para o entender, é necessario compreender o seu
contexto social (2011, pp. 19 e 27). As diferentes definicoes tém gerado diferentes teorias e
andlises do fendmeno, originando variadas politicas de combate ao mesmo, por parte dos
governos ou organizacoes internacionais, o que nao significa ter de existir uma definicao
exata para se atuar, devendo haver, até, diferentes aproximacoes a resolugao do problema,
adaptadas ao momento e as diferencas societarias (Leon, 2007, pp. 7 e 25). De igual forma
isso também se passa com o COT, pois este é a manifestacdo de que o crime organizado
estd cada vez mais nacional e transnacional, ou seja, estd “para além” dos Estados-nacao e
nao apenas “entre” entidades (McCarthy, 2011, pp. 1 e 27). Assim, tornando-se pertinente a
definicao de crime organizado, com vista a clarificar a evidéncia empirica e o significado do
conceito usualmente estereotipado, torna-se igualmente importante a conceptualizacao do
COT, a fim de clarear as novas ilicitudes transnacionais (Longo, 2010, p. 20) e se encontrar
consensos sobre o conceito.
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Segundo Maria Mendes, por nao haver consensos sobre o conceito, os legisladores falam
de associacao criminosa, rede criminosa, ou grupo de criminosos (2011, p. 11). Atualmente
tende-se para conceptualizacOoes assentes em razoes empresariais e organizagoes em rede. Na
auséncia daqueles consensos, neste trabalho optamos pela definicao abrangente formulada no
primeiro Coléquio Internacional da Interpol sobre Criminalidade Organizada, defendida por
diversos investigadores deste fendmeno, nomeadamente pelo Professor Favaro (2008, p. 8219):
“E qualquer grupo de criminosos que, tendo estrutura corporativa, estabeleca como objetivo
basico a obtencgao de recursos financeiros e poder através de atividades ilegais, frequentemente
recorrendo, para tanto, ao medo e intimidagao de terceiros”.

A analise feita neste trabalho centra-se no nosso Pais e nas seguintes dimensoes do COT:
migracoes ilegais, traficos de pessoas, narcotraficos, trafico de armas e criminalidade econémica
e financeira. Nao se enquadrando totalmente o terrorismo na definicao escolhida, podendo ter
relacoes com aquele fendbmeno, ele sera abordado nesta investigacao, pois os indicios apontam
um esbatimento de fronteiras entre aquelas atividades criminosas.

O Conselho da Europa (CE), em 1998, reconheceu que cabia a cada Estado e comunidade
internacional desempenhar um papel fundamental na prevencdo e combate a criminalidade
organizada, exigindo isso um esforco de toda a sociedade civil (UE, 1998, pp. 408/1-408/4).
Segundo Letizia Paoli, o crime organizado é hoje percebido, com preocupacao, pela Europa
como um sério problema, concordando a maioria dos seus paises que esse problema também
¢é deles, e entendendo os milhoes de cidadaos europeus de que tal fendmeno se havia tornado
uma evidéncia ja muito proxima das suas casas (2004, pp. 1, 2 e 5). Tendo em conta tudo isso
e que Portugal tem responsabilidades no combate ao COT, procurdmos, através da presente
pesquisa, clarificar “caminhos” que permitam, através dos meios operacionais, sociais e
juridicos a disposicao do Estado Portugués, combater o COT. Consequentemente, formuldmos a
seguinte questdo orientadora da nossa investigacao, cuja resposta procuramos obter utilizando
a metodologia cientifica de investigacao: “Que estratégia pode ser implementada no combate
ao COT em Portugal?”. Na resposta a esta pergunta, pretendemos clarificar o tipo da estratégia
a implementar e elencar algumas medidas que, integradas nela, facilitem aquele combate.

Na seccgao I, apresenta-se as ameacas induzidas pelo COT no TN e os seus efeitos. Na seccao
11, estuda-se as tendéncias evolutivas do COT e as suas consequéncias, em termos de ameacas. Na
seccao 1III, analisa-se, face as atuais ameacas e aquelas que resultardo das tendéncias evolutivas
do COT, quais as medidas necessarias para o combater. Da nossa investigagao concluimos que
as caracteristicas do COT manifestado em Portugal exigem, para um combate eficaz a esse
fenémeno, a adocdo de uma estratégia baseada na prevencao e repressao, integradora daquelas
medidas, necessitando, para isso, que seja adaptada a legislagao nacional.

I. Crime Organizado Transnacional e as Suas Ameacas

Nesta secgao pretende-se caracterizar as ameagas ao nosso Pais, proveniente do COT,
sabendo-se que este, nos multiplos dominios, representa para os Estados uma ameaca
expressiva a sua seguranca. Ele tem origem difusa, recorre a praticas violentas e ilegais e adota
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estruturas organizacionais em rede, altamente adaptativas e com elevado poder econémico.
Este tipo de criminalidade infiltra-se nas estruturas administrativas, minando a integridade
do Estado e contribuindo para a desagregacao das estruturas sociais. A crise econémica
potencia a atividade criminal, especialmente dos mais carenciados que sdo vulneraveis ao
recrutamento de grupos criminosos.

Segundo Maria Mendes “Em Portugal o crime organizado ndo esta devidamente identificado
e descrito nos relatorios existentes e os crimes efetuados por organizagcdes criminosas estao [...]
classificados estatisticamente num outro tipo legal [...]”, nao existindo “[...] no ordenamento legal
portugués a definicao de criminalidade organizada [...]” € “[...Jas normas penais substantivas nao
definem o conceito de criminalidade organizada, limitando-se a tipificar o crime de associagao
criminosa.” (2011, pp. 38, 27 e 33). O Codigo-Penal, no Art.° 299, considera dela fazer parte “1-
Quem promover ou fundar grupo, organizagao ou associa¢ao cuja finalidade ou atividade seja
dirigida a pratica de crimes [...] 2- quem fizer parte de tais grupos, organizagoes ou associagoes
ou quem os apoiar [...]” (Ministério da Justica, 1995, p. 1404).
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Figura n° 1 - Gréafico da evolucao do crime de associacao criminosa
Fontes: (1) - (Gabinete Coordenador de Seguranca, 2006, p. 52);

2) - (Gabinete Coordenador de Seguranca, 2007, p. 54);

3) - (SSI, 2008, p. 84);

4) - (SSI, 2009, p. 38);

5) - (SSI, 2010, p. 51);

(6) - (SSI, 2011, p. 40).
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Na lei portuguesa existem normativos que tratam, isoladamente, tais crimes, como o da
“associacao de auxilio a imigracdo ilegal”, tipificado no Art.° 184° da Lei n® 23/2007 (Assembleia
da Republica, 2007b, p. 4325). Daqui decorre que o COT €, em grande parte, contabilizado no
crime de “associacao criminosa” e noutros crimes, “[...] em fungao do bem juridico violado [...]”
havendo uma “[...] exponenciacgao crescente da criminalidade organizada [...]” (Mendes, 2011,
pp. 38 e 2). Tal exponenciacao, pode, assim, ser transmitida pelo crescimento do crime de
associacao criminosa, ilustrado na figura n° 1, para a qual contribui o COT.

Em Portugal, considerando as informacoes disponiveis acerca do crime organizado, é
possivel elencar algumas ameacas a seguranca interna, materializadas em formas de COT,
nomeadamente: traficos de estupefacientes, seres humanos e de armas, imigracao ilegal,
branqueamento de capitais e, em certa medida, o terrorismo. O COT, nas suas atividades, tem
recorrido a meios tecnoldgicos avancados e a utilizacao do ciberespaco. O recurso a uma forma
de comunicac¢do nao regulada e de dificil controlo como € a Internet, possibilita a obtencao e
difusao de informacao e a concretizacao de fraudes sem grande alarido, envolvendo cartoes
de crédito, roubo de dados pessoais, venda de estupefacientes, entre outras atividades.

1.1 Terrorismo

A motivacao dos atos terroristas € complexa e a sua génese aparece ligada a reivindicacoes
nacionalistas, religiosas, ideoldgicas, territoriais ou de outra natureza. Porém, cada vez mais
0s grupos terroristas fortalecem ligagoes ao mundo do crime organizado, para obterem
financiamento para as suas atividades. Nao é de descurar que haja ligacoes entre os membros da
Al-Qaedano Magreb Islamico (AQMI) e grupos criminosos que atuam no Sahel, particularmente
ao nivel da imigracao ilegal, dos raptos e do narcotrafico (Galito, 2012a, p. 13 e 2012b, pp. 155-
156), cujas rotas, em grande numero, passam por Portugal.

Portugal ndo esta imune ao terrorismo, como indica a detecao, em 04 de Fevereiro de 2010,
no TN, de bases logisticas da Euskadi Ta Askatasuna (ETA), tendo mesmo o Juiz Jean-Louis
Bruguiére admitido a possibilidade de nele existirem células adormecidas da AQMI (DN, 2010
e 2012), visto que parte de Portugal pertenceu ao Al-Andaluz, territorio reivindicado por aquela
organizacao terrorista islamica. A presenca de forgas nacionais destacadas no Afeganistao
pode, ainda, constituir motivacao para atentados terroristas de matriz islamista em Portugal.

1.2 Trafico de Estupefacientes

O TN patenteia vulnerabilidades facilitadoras desta atividade criminosa, destacando-
-se as seguintes: acessos privilegiados para o trafego maritimo proveniente dos continentes
africano e americano; uma orla litoral com 840 Km de extensao; e constitui uma fronteira
externa da UE. Tais caracteristicas potenciam a escolha de Portugal como um dos pontos de
entrada e transito de estupefacientes para a Europa. Os principais tipos de droga traficados
sao: haxixe, cocaina, heroina e drogas sintéticas. Normalmente a cocaina provem da América
central e do sul, e o haxixe do norte de Africa. Quanto a heroina e ao ecstasy, existem ligacoes
entre grupos criminosos nacionais e grupos semelhantes em Espanha e Holanda. O haxixe e a
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cocaina sdo normalmente introduzidas no TN por via maritima, em quantidades significativas,
e desembarcadas na costa, como demonstra a figura n° 2.

Portuguese Air Force
Photo by 601 Squadron

Figura n° 2 - Transporte de droga ao largo de Portugal
Fonte: (Esquadra 601, s.d.).

Ocorrem, ainda, em mar alto, transbordos de carga para embarcacoes pequenas, de
recreio ou de pesca, para iludir as autoridades. Sao, também, utilizados circuitos comerciais
maritimos, sendo a droga misturada com carga legitima e recuperada posteriormente, através
de um complexo circuito de empresas criadas para tal.

A via aérea também ¢é frequentemente utilizada, recorrendo os traficantes a “correios
de droga” para abastecerem mercados de menor dimensao. As frequentes apreensoes de
estupefacientes, nos aeroportos de Lisboa, Porto e Faro indicam a recorréncia desse trafico,
especialmente em voos provenientes de Africa e América central e do sul.

Quanto a cocaina, Portugal e Espanha sdo os principais pontos de entrada na UE, sendo
o trafico para a Peninsula Ibérica dominado pela rota da Colémbia para a Galiza, constituindo
Portugal, no ambito desta rota, um ponto de entrada direta de reduzida importancia
(European Police Office, 2011, p. 9). Na tabela n° 1 apresentam-se os nimeros referentes aos
estupefacientes apreendidos, em 2011, pelas autoridades policiais.

Tabela n° 1 - Tipos de drogas detetadas em 2011

amam A wNIDADE

CANNABIS (HAXIXE e POLEN) 14.491.269,223 30.503
3.678.238,305 5.501

CANNABIS {LIAMB A) 107.868,129 CANNABIS (SEMENTES) 1.952
72.787.630 ECSTASY (COMPRINIDOS) 1.080
A 65.850,000 CLOMNAZEPAM [COPPRIMID-OS) 290
35.117,862 VD AZOLAM (COMPRINIDOS) 271

ABiS 2.605,713 224

C 671,088 OPIO [PLANTA) 164
— o -
e o2
ALUCINOGENEOS (COGUMELOS) 38,044 55

Fonte: (Policia Judiciaria — Unidade de Combate ao Trafico de Estupefacientes, 2011).
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1.3 Trafico de Armas

O trafico de armas refere-se “[...] a atividade de importacao, exportacao, aquisicao, venda,
entrega, movimento ou transferéncia de armas de fogo, das suas partes e componentes,
bem como de munigoes, de forma ilicita [...]” (Servicos de Informagao e Segurancga, s.d.).
Grande parte das armas traficadas na UE advém da regiao dos Balcas, estando significativas
quantidades de armamento provenientes dos conflitos da década de 1990 a circular, fora de
controlo, nos mercados internacionais. A Sérvia e a Bésnia-Herzegovina sao os paises que
mais ligagoes tém ao trafico de armas na UE (European Police Office, 2011, p. 29).

Em Portugal, o mercado do comércio ilicito de armas consolidou-se nas zonas urbanas
sensiveis, através da venda direta e aluguer de armas para a pratica de crimes. E assinalavel
a conversao de armas de gas para armas de pequeno calibre, ou a utilizacdo de armas de
caca em crimes violentos e assaltos a mao armada. Os roubos de armas em residéncias,
estabelecimentos militares, espingardarias e viaturas tém introduzido armas no submundo do
crime. Em 2011, foram apreendidas, pelos 6rgaos de policia, 2.911 armas e 26.333 municoes

de diversos tipos e calibres (SSI, 2011, p. 158).

1.4 Imigracao Ilegal e Traficos de Humanos

A migracao ilegal ¢ um problema social. O seu auxilio envolve a obtengao de beneficios
econdmicos ou de outra natureza, através da facilitacdo da entrada ilegal de uma pessoa num
Estado, onde ela nao resida ou nao seja cidada nacional. O “[...] trafico de seres humanos e o
apoio a imigracgao ilegal [...] serao certamente os setores mais importantes a seguir ao trafico de

drogal...]” (Carrapico, 2006, p. 12). A existéncia de politicas restritivas de emigracao no ambito
da UE, um controlo de fronteiras mais eficientes e a adogcao de documentos de identificacao
eletrénica de elevada qualidade, dificultam a imigracgao ilegal. Isso leva a que muitas pessoas,
em desespero e na esperanca de obterem uma vida melhor, recorram a grupos de crime
organizado que facilitem a entrada na UE.

Atualmente as preocupacoes das autoridades relativamente a imigracao ilegal focam-
se: nos fluxos migratérios para a UE, procedentes de Europa do leste, Africa, América
Latina e Asia; na identificacao das rotas preferenciais e redes facilitadoras; e na analise das
consequéncias politicas, sociais, econémicas e de seguranca que resultam para os lugares de
origem, passagem e de destino, tendo em conta que os crimes relacionados com tal imigracao
sao o trafico de pessoas, lenocinio, exploragao sexual, casamentos de conveniéncia, mao-de-
obra ilegal e trabalho forcado (SSI, 2011, pp. 27 e 88-94). Algumas dessas rotas constam da
figura n° 3.
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4*4Placas giratorias de

| ““ imigragéo clandestina

|==* Moldavos, ucranianos, russos
I Paises do espago Schengen |
I Paises fora do espago Schengen |

Figura n° 3 — Rotas de Imigracao

Fonte: (Embaixada de Portugal no Brasil, 2008).

As situacoes sociais e de seguranca vivenciadas no norte de Africa incrementaram os
fluxos migratérias na rota do Mediterraneo central. Devido a crise econémica, Portugal nao
tem sido um destino privilegiado da imigragao, mas antes uma porta para o Espaco Schengen.
Pelo nosso Pais transitam imigrantes provenientes, essencialmente, da América do sul e
central e, em menor numero, da Ucrania, Moldava, Russia, India, Bangladesh e Nepal. Alguns
Portugueses tém sido referenciados como prestadores de apoio a imigracao ilegal.

Em 2011, o Servico de Estrangeiros e Fronteiras (SEF) sinalizou 143 vitimas da
criminalidade resultante da migragao (SEFE 2012, p. 42), das quais 57 estavam ligadas ao crime
de auxilio a imigracao ilegal, 54 ao da angariacao de mao-de-obra ilegal e 32 ao de lenocinio.
Registou, ainda, um crescimento, em relacao a 2010, da fraude documental de identificacao/
passaportes, sendo as seguintes derivantes as mais usuais nesse crime: Utilizacao ilegal de
documentos, documentos contrafeitos, substituicao de paginas nos documentos, substituicao
de fotografias, vistos ou carimbos falsos ou falsificados. O maior volume de fraudes centrou-
se em documentos provenientes de paises europeus e africanos, como mostra a figura n° 4.
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Nacionalidade dos documentos por paises

hald 2011

Porugal Guiné  Espanha (] Franga Angola  Senegal Guné Grécia Nigéria
Bissau (Conacn)

Nacionalidade dos documentos por continente

=Europa = Africa = América Asia

Figura n° 4 - Falsificacao de documentos: nacionalidades de proveniéncia
Fonte: (SEF, 2012, p. 46).

1.5 Criminalidade Econémica e Financeira

A liberdade de circulagao de pessoas e bens, a celeridade dos fluxos de capital, a
globalizagao do sistema financeiro, a desregulamentacao de mercados financeiros e a
imaterialidade das transacoes, colocam novos desafios ao conhecimento, analise e avaliacao
das vulnerabilidades dal resultantes, favorecedoras de atividades ilicitas, nomeadamente a
legitimacao de capitais ilicitos e a obtencao fraudulenta de vantagens econémicas, monetarias
e fiscais.

A lavagem/branqueamento de dinheiros/capitais € comum a todas as atividades do crime
organizado, utilizando, muitas das vezes, investimentos em sectores de atividade legitimas,
procurando ocultar a origem ilegal de ativos financeiros e bens patrimoniais e facultar
processos no final dos quais, aparentemente, os ativos tenham uma origem licita, nao seja
possivel provar a sua ilegalidade, ou seja dificil a destrinca entre capitais provenientes de
aplicacoes legais e outros.

Em Portugal, é no sistema financeiro que ocorrem mais casos de branqueamento de
capitais, aparecendo, também, associado a redes criminosas transnacionais, ao sector do
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imobilidrio e a zonas turisticas (Bragués, 2009, pp. 14, 21, 34, 54 e 58), devido aos elevados
fluxos de capitais envolvidos e, no ultimo caso, as populagoes flutuantes, sendo dificil
determinar a sua proveniéncia. No TN as regioes costeiras como o Algarve sao propicias a
este tipo de atividades.

Em Portugal, “[...] o aparelho de justica ndao funciona com a celeridade necessaria |[...] o
combate ao Branqueamento de Capitais apresenta resultados quase nulo, para isso contribui
uma Legislacao [...] confusa [...] bem como, o facto das entidades policiais ndo terem meios
adequados para efetuarem o combate...todos estes constrangimentos foram identificados pela
“Troika” [...]” (Dias, 2012, p. 28).

Assim, do referido sobressai que a criminalidade organizada em Portugal é relevante e
tem uma dimensao nacional e transnacional, sendo necessario criar condi¢oes para a mesma
ser combatida com eficécia.

II. Tendéncias do Crime Organizado Transnacional

Nesta seccao pretende-se estudar as tendéncias evolutivas do COT, em Portugal.

Nao estando o COT tipificado na lei portuguesa, torna-se dificil prospetar as tendéncias
evolutivas desse fenomeno, pela escassez de estudos e estatisticas alargadas sobre o mesmo.
Todavia, poder-se-a perspetivar esse futuro conjugando os estudos internacionais realizados
com 0S nacionais e com a realidade portuguesa.

Tomando como referéncia os valores obtidos em 2012, referentes ao crime organizado, a
Global Risks 2013 preconiza que, nos proximos dez anos, 0 mesmo ird manter-se praticamente
estacionario (WEE 2013, p. 4), admitindo, contudo, que o impacto e a probabilidade de
ocorréncia da corrupcao e do crime organizado sao elevados. Isso nao significa que, em
determinados paises, o COT ndao aumente, mas antes que o combate a esse fenébmeno, em
outros paises, tem tido efeitos. Tendo Portugal uma legislacdo excludente do COT, podera
ser considerado um “paraiso legislativo” para as atividades deste. Aquele documento ainda
refere a tendéncia, em termos tecnoldgicos, de aumento dos crimes digitais, nomeadamente
dos ciberataques. A utilizacao da Internet, nomeadamente através do Facebook ou do Twitter,
vulgarizou-se no seio do COT, potenciando a sua propagacao e desenvolvimento. A sua
utilizacdo permite aos agentes manterem-se incognitos, perpetrando, com rapidez, agoes,
escolhendo, no momento, os locais, dificultando as acoes de combate ao mesmo. Segundo a
Europol, a Internet, “[...] como uma ferramenta de comunicagao, fonte de informagao, mercado,
campo de recrutamento e de servigos financeiros, [...] facilita todos os tipos de criminalidade
organizada offline, incluindo a extracdo de drogas ilicitas, a sintese e trafico, trafico de seres
humanos para a exploracao sexual, a migragao ilegal, fraudes de propaganda em massa, fraude
de impostos, contratacdao do euro e o comércio de armas proibidas de fogo”, agilizando, ainda,
a comercializacao transnacional de trabalhadores de sexo, o que faz prever um incremento do
lenocinio, da prostituicao e da exploracao sexual (2011a, p. 5 e 2011b, p. 28).

A Organizagao das Nagoes Unidas (ONU) também reconhece que a Internet tem
permitido o aumento de alguns crimes, como o roubo de identidade, o trafico internacional e a
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pornografia infantil. (UNODC, 2010, p. VI). Num relatério, de janeiro de 2013, a Unido Europeia
(UE) reconhecia que a Internet “[...] esta a abrir novas possibilidades a um ritmo notavel e
com um baixo custo [...]” constituindo os telemodveis “[...] um meio de comunicagdo rapido e
facil que preserva o anonimato e reduz os riscos, uma vez que compradores e vendedores ja
ndo tém de se reunir [...]” (cit. por Pereira, 2013, p. 13). Estas tecnologias difundem o COT,
com elevadas velocidades, proporcionando a distribuicdo de novas substancias psicoativas,
nao controladas pela lei internacional sobre drogas (Comissao-Europeia, 2013a, p. 3). Tudo
isto dificulta o controlo do COT. Produtores dessas substancias e de drogas, pertencendo
a organizacoOes transnacionais, abastecem os proprios paises, utilizando “[...] unidades de
producao moveis, que instalam nas traseiras de um camiao ou num reboque, o que aumenta
a sua mobilidade e ajuda a escapar a autoridades [...]” (Pereira, 2013, p. 13). Num relatorio da
UE, o Diretor do Observatorio Europeu da Droga e da Toxicodependéncia, Wolfgang Gotz,
afirmou que a tendéncia de produzir drogas ilicitas na proximidade dos mercados de consumo,
reduz a possibilidade de intercecao, aumentando os custos com a segurancga da comunidade,
com a saude publica e exigindo mais das autoridades policiais. Essa opinidao é corroborada
nesse relatério, pela Comissaria-Europeia, Cecilia Malmstrom, ao defender que os grupos de
criminalidade organizada tém agora mais a tendéncia a traficar, simultaneamente, diversas
substancias e a associar-se, diversificando-se e complexando-se as rotas escolhidas, exigindo
isso uma maior cooperacao da UE para um combate mais efetivo. Ainda nesse documento,
Wainwright, Diretor da Europol, afirma que o trafico internacional de drogas continua a ser a
principal atividade do COT, que se tem adaptado as novas oportunidades, alterando métodos
e rotas, aumentando o uso das possibilidades legitimas de transporte para as suas atividades
e dificultando a sua intercessao (Comissao Europeia, 2013b, p. 1). Estas ideias sao partilhadas
pela ONU, pois é do parecer que o trafico de droga continua a ser a espinha dorsal do COT,
tendo uma maior participacao nas receitas e alimentando violéncia, corrupcao, conflitos e
dependéncias, efetuando carregamentos de heroina cada vez maiores e atravessando maior
numero de fronteiras, estando a ser sujeito a uma diminuigao do trafico de cocaina através da
Africa ocidental, com tendéncias a continuar, face a um combate mais eficaz (UNODC, 2010,
p. 276 e V). Por outro lado, a procura desta droga na Europa parece que estabilizou apés um
crescimento na ultima década.

Portugal ndo estd imune a estas tendéncias. O nosso Pais esta identificado como sendo uma
plataforma central de apoio logistico aos criminosos, recebendo fluxos ilegais de numerosas
fontes, nomeadamente de mercadorias e pessoas, destinados a UE, facilitando os mercados
ilegais e facultando oportunidades aos grupos criminais internacionais, proporcionando,
através da sua periferia geografica e da extensa costa, a continuidade do estatuto de porta
de entrada de imigrantes e drogas, com destino a UE, nomeadamente da cocaina oriunda da
América do sul (Europol, 2011b, pp. 50 e 12), que, passando pelo norte de Africa, “desembarca”
na costa sudoeste e algarvia, com a cooperagao logistica de grupos nacionais.

A situagao econdmica e financeira do nosso pais, dificulta a atribuicao de créditos o que,
conjugado com as dificuldades de liquidez, propicia “[...] o incremento do risco de incorporagao
na economia nacional de fundos provenientes de atividades de estruturas criminosas
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transnacionais. Esta conjuntura é [...] passivel de potenciar o crescimento da economia paralela
[...]7 (SSI, 2011, p. 33), minando as economias. A crise financeira atualmente vivenciada, leva
a procura de financiamentos em fontes disponiveis, muitas vezes alienando-se patrimoénios,
alguns deles estratégicos para o pais. Este processo encontra seguidores nos Estados,
podendo estes ficarem reféns do COT, por ter sido este a fornecer o crédito ou os ativos
financeiros, mesmo que através de entidades com uma aparente imagem de insuspeicao.

No contexto supra-referido, ndo é despiciendo equacionar incrementos do crime de
corrupgao e suborno, em especial quando as dificuldades monetarias trazem vulnerabilidades
aos cidadaos, situacao que ora se vive em Portugal. Estas situagcoes sao particularmente graves
quando envolvem cidadaos com cargos estatais, podendo isso minar as estruturas do Estado.
Atualmente existem indicios de que pode haver tendéncias do fenbmeno da corrupcao poder
contaminar tanto o funcionario publico como detentores de cargos politicos. “Além dos
danos diretamente causados por formas especificas de criminalidade, hd um que é comum a
todos: a erosao insidiosa do controlo do Estado. Os grupos de crime organizado deslocam a
autoridade do Estado, preenchendo os nichos de governacao negligenciados pelas estruturas
oficiais estatais [...] grupos de crime organizado minam gradualmente a autoridade e a saude
dos governos oficiais [...]” (UNODC, 2010, p. 36). Assim, o COT pode apossar-se de nichos da
responsabilidade dos Estados, em que estes tenham vulnerabilidades, fornecendo servigos a
sociedade que competiam a estes ultimos. O Estado perdera, entdo, esse “valor”, apossando-
-se a organizacao criminosa dele, criando uma estrutura paralela a estatal, na l6gica do
enriquecimento sem controlo.

A Europa tem vindo a ser invadida por produtos adulterados, designadamente de
cigarros, provenientes do Leste, em especial da Polénia e de alguns paises balticos (Europol,
2011b, p. 33), o que configura crimes econdmicos, cuja ocorréncia se perspetiva continuar.

No dia 20/02/2013, a Policia Judiciaria (PJ) declarou ter feito, no Porto, a maior apreensao
de euros falsos a nivel mundial, na ordem dos 380.200 euros, detendo um cidadao estrangeiro
e varios portugueses, admitindo que essa contrafacao estava disseminada por varios paises
de Europa (cit. por Pablico, 2013). Tais crimes, utilizando redes organizadas, atentam contra
as economias nacionais e, em alguns casos, contra a saude publica, podendo, neste caso, ser
s6 um problema de rotulagem do produto, como ilustram as recentes noticias respeitantes
a utilizacdo da carne de cavalo, proveniente do leste, em refeicoes pré-cozinhadas,
perspetivando-se que continuem sofisticadamente a acontecer.

A crise ja referida pode nao incentivar a imigragao para o nosso pais. Contudo, a nossa
permissiva legislacdo pode continuar a proporcionar ao COT oportunidades para, através
dos “casamentos de conveniéncia”, legalizar migrantes ilegais, conferindo-lhes o estatuto
de cidadao-comunitério. Ja o tréfico de humanos pode aumentar, quer para o exterior de
Portugal, aliciados por falsas promessas de melhores condicoes de vida e trabalho, quer para
o seu interior, conjugado com outras praticas criminais, como lenocinio, prostituicao e roubo

violento.
A situacdo sociopolitica vivenciada no norte de Africa, ja conduziu a fluxos ilegais em
direcao a Europa, Contudo, o seu agravamento pode incrementar os atuais fluxos migratorios
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ilegais e a sua exploracao por redes organizadas de criminosos, facilitando a entrada na
Europa, nomeadamente através da Turquia (Europol, 2011b, p. 8), o que poderé afetar o nosso
Pais. Nesses fluxos, tal como nos originados nos paises do leste, de predominancia islamica,
podem ser “transportados” terroristas, nomeadamente da Al-Qaeda, colocando em perigo a
seguranca nacional.

A manifestacdo de atividades de organizacdes do COT, centradas no leste e na Asia, tem-
se pautado por indices de marcada violéncia, recorrendo a métodos operacionais arrojados e
violentos e a técnicas inovadores, perspetivando-se que esta tendéncia va continuar.

Portugal é “pioneiro” na investigacao em nanotecnologia e em alguns medicamentos,
obtendo al reconhecidos sucessos. Porém, pode ficar sujeito a espionagem de organizacoes
criminosas internacionais, interessadas nos saberes adquiridos, prejudicando interesses
nacionais. Isso torna-se mais facil por serem utilizados meios digitais para a troca de
informacao cientifica.

7”1

O trafico de armas sem “assinatura” para o nosso Pais, e de outras ja com “assinatura”,
para o exterior, parece tender a manter-se, alimentando de ferramentas o COT, capaz de
dispor de dinheiro para as trocar com frequéncia. Um outro trafico de armas, voltado para o
fornecimento de pequenos calibres, independentemente da sua assinatura, tem ocorrido no
nosso Pais, alimentando um crime mais tradicional como os assaltos a estabelecimentos ou a
bombas de gasolina.

As formas de atuar do COT sao permanentemente mutaveis, estudando este as leis
nacionais para detetar vulnerabilidades, optando atuar onde o “preco da justica” for mais
conveniente. Portugal, tendo um edificio legislativo que nao enquadra diretamente o COT,
nao esta imune a esta evolucao fenomenoldgica, podendo, até, vir a ser, no futuro, um alvo
mais remunerador para essa tipologia de crime.

Assim, as tendéncias evolutivas do COT assentam: na polimorfia e fluidez das atuacoes; nas
suas capacidades adaptativas e de so se revelar quando esta ancorado, ha muito tempo, num
espaco; na sua ansia de alargar permanentemente os seus dominios; na aptidao de esconder
as liderancas; na procura continua do lucro, manuseando largas somas de dinheiro; em
elaboradas estruturas organizacionais; na sua rapidez de propagacao e na procura continua do
controlo do poder. Por vezes tem ligagoes ao terrorismo, parecendo secundarizar-se a este e,
em outras, funde-se com ele, alimentando-o com receitas, acumulando a capacidade financeira
e as motivacoes politicas (Carrapico, 2006, p. 28). Por isso tudo, surge a duvida se as suas agoes
se inserem nos ambitos da seguranca externa ou interna. Nas atividades desenvolvidas “[...]
os traficos e exploragdo de pessoas, armas e estupefacientes continuam a merecer particular
investimento de redes transnacionais, em desprimor das organizagoes criminosas locais de cada
Estado [...]” (Mendes, 2009, cit. por Fonseca, 2010, p. 69). Porém, qualquer que seja o tipo de
seguranca que estiver em causa, é dever de todo e qualquer Estado pugnar por ela, pelo que o
COT ou o crime local deve ser alvo das suas medidas de combate.

! Significa que nunca foram utilizadas no TN.
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III. Medidas de Combate ao Crime Organizado Transnacional

Nesta seccao analisaremos as medidas adotadas, ou a adotar, por Portugal no combate
ao COT.

O COT é uma preocupacao para todos os Estados, por afetar as segurancas. Em Portugal,
desde o X Governo Constitucional (1985), o COT tem surgido nos Programas Governamentais.
No atual Conceito Estratégico de Defesa Nacional (CEDN) (CM, 2013, pp. 1889-1990), esta
vertida a preocupacao que o nosso Pais tem relativamente a essa problematica. Nele consta:
o reconhecimento do COT como uma ameaga transnacional que exige solucoes estratégicas
multissectoriais e integradas; a necessidade de maximizar as capacidades civis e militares
como instrumentos de resposta as ameacas e riscos; o imperativo de contribuir, nas instancias
internacionais, para a prevengao e combate a criminalidade organizada; o especial interesse
em se aprofundar a cooperacgao entre as Forcas Armadas (FFAA) e as Forcas e Servicos de
Seguranca no combate as ameacas transnacionais; e a importancia do desenvolvimento das
capacidades nacionais de prevencao e combate a criminalidade organizada.

Contudo, a nossa legislacao, ao nao reconhecer o COT, mas sim a “associacao criminosa”,
e ao separar a perpetracao dos crimes das organizacbes praticantes, torna “[...] inaplicavel
o conceito consagrado na lel a muitas situacoes de criminalidade organizadas [...] o conceito
de criminalidade organizada ndo pode atualmente ficar vinculado a realizacdo do crime de
associacao criminosa [...]” (Mendes, 2011, pp. 29 e 33). Na verdade o Art.° 1 do Codigo de

Processo Penal define “criminalidade altamente organizada” como “[...] as condutas que
integrarem crimes de associacao criminosa, traficos de pessoas, trdfico de estupefacientes ou

substancias psicotropicas [...]” (Assembleia da Republica, 2010, p. 3782), ndao colocando a

enfase no COT mas sim nas condutas.

A lei portuguesa permite a reacao perante o crime, mas nao a prevencao, dificultando,
assim, o combate eficaz ao COT. Modelos de investigagao criminal assentes no pos-crime,
na compreensao do ato e das razoes e na reuniao de provas para punir, nao impedem o
COT. Concomitantemente, o Espaco Schengen e as diferencas legislativas entre Estados-
comunitarios, permitem ao COT escolher atuar onde é mais vantajoso, pois facilita a imigracao
ilegal e a criminalidade transnacional itinerante. Portugal estd nesse leque de escolha.

A UE, preocupada com o COT, em 1997, ressaltou que a criminalidade tem tirado“[...]
partido da livre circulacao de bens, capitais, servigos e pessoas [...] Europa [...] tem de
organizar-se melhor e elaborar respostas estratégicas e taticas ao desafio [...] Dever-se-ia
procurar um equilibrio correto entre as possibilidades oferecidas pela cooperacgao pratica |[...] e
pela aproximacgao ou harmonizacao de legislagoes...preveng¢ao nao é menos importante que a
repressao numa abordagem integrada da criminalidade organizada [...]” (UE, 1997). Defende,
ainda, a troca de informacao, coordenada nacionalmente, como a principal medida para
combater o COT. Em Portugal, cabe ao Departamento Central de Investigacao e Agao Penal
(DCIAP) coordenar a luta contra o COT.

O Servico de Informacoes e Seguranca (SIS) e o Servico de Informacoes Estratégicas e
de Defesa (SIED) tém responsabilidades nesse combate. A Lei n°® 53/2008 refere: no Art.° 14
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que compete, ao Secretdrio-Geral do Sistema de Seguranca Interna “[...] garantir a articulagao
entre as forgas e os servicos de seguranga com o sistema prisional de forma a tornar mais eficaz
a repressao da criminalidade [...]”; no Art.° 22, que compete ao Gabinete Coordenador de
Seguranca estudar e propor “[...] estratégias e planos de acdao nacionais na drea da prevencao
da criminalidade [...]” (Assembleia da Republica, 2008a, pp. 6135, 6137 ¢ 6139).

Nos Art.° 27 e 33 da Lei 9/2007, refere-se que cumpre ao SIED e ao SIS comunicar as
entidades competentes as informacoes relativas a seguranca do Estado e a prevencao e
repressao da criminalidade; o Art.° 41 refere que cada Servigo de Informacodes (SI) tem um
centro de dados sob a orientacao do Secretario-Geral do Sistema de Informacdes da Republica
Portuguesa (SIRP) (Assembleia da Republica, 2007a, pp. 1240, 1243, 1244 e 1246).

Ja a Lei-Organica 4/2004, no Art.° 19, responsabiliza o Secretario-Geral da SIRP pela
coordenacao entre os servicos de segurancga e os demais 6rgaos do SIRP (Assembleia da
Republica, 2004, p. 6599), tendo estes responsabilidades especificas no combate a violéncia
organizada, nomeadamente transnacional, e deveres de colaboracao.

Quanto a investigacao de crimes de associacao criminosa, essa tarefa é da competéncia
exclusiva da PJ (Assembleia da Republica, 2008b, p. 6038).

A Eurojust e a Europol proporcionam a cooperagao entre os Estados-comunitarios,
respetivamente nos ambitos judiciario e da investigacao, ambas complementando a acao
da Rede Judicidria Europeia, facilitadora da cooperacao judiciaria-penal. Portugal possui
pontos dessa rede na Procuradoria-Geral da Republica, no DCIAP e nos Departamentos de
Investigacao e Acao Penal distritais.

Em 1998, o Conselho Europeu (CE) considerou “[...] que a luta contra a criminalidade
organizada internacional exige uma repressao eficaz e persistente, mas também uma ampla
gama de medidas preventivas [...]” (UE, 1998, p. 408/1).

Em 2007, a UE criou um programa para “[...] Prevenir e combater a criminalidade [...]”
a vigorar entre 01/01/2007 e 31/12/2013, destinado a “[...] encorajar, promover e desenvolver
os métodos e instrumentos horizontais necessdrios para uma estratégia de prevencao e de luta
contra a criminalidade [...]” (UE, 2007, pp. 58/7-58/9).

Em termos da UE, o combate ao COT enquadra-se no “terceiro pilar” do seu Tratado,
que contempla as matérias relativas a Justica e aos Assuntos Internos. Porém, a UE nao tem
conseguido conciliar as legislacoes dos seus Estados-membros. Um dos seus fracassos incide
sobre a sua Decisao-Quadro 2008/841/JAI, onde esta referido que “[...] os Estados-membros
devem transmitir ao Secretariado-Geral do Conselho e a Comissao, antes de 11 de maio de
2010, o texto das disposi¢oes que transpoem para o respetivo direito interno as obrigagoes
decorrentes da presente decisao-quadro [...]”, que define penas para quem “[...] participar na
atividade criminosa de organizacao [...] [e] quem tiver estabelecido...um acordo destinado a
levar a cabo uma atividade [...]” (UE, 2008, pp. 300/45 e 300/43) daquele tipo. Ora esse fracasso
dificulta a eficacia do combate ao COT, pois “atualmente, os paises que detiverem infratores
ou extraditem-nos de lugares onde eles procuraram refugio, tém de aplicar os procedimentos
penais contra os grupos do crime organizado a que aqueles pertencem, de acordo com as
suas proprias jurisdigoes [...] cada Estado ndo pode atuar contra o crime organizado sozinho
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[...] Combater o crime organizado exige uma agao integrada por parte das autoridades de
todos os Estados. [...] tem sido necessario evoluir de abordagens meramente simbalicas,
que caracterizam as primeiras tentativas para lidar com o problema, para outras com mais
substancia [...] (Wright, 2006, p. 192).

O combate ao COT deve contemplar a prevencao e a repressao, como defende a ONU
e a UE. A seguranca tem um pre¢o, com dividendos no ambito das liberdades, facto que
pode ressaltar no combate ao COT. “[...] a relacdo entre liberdade e seguran¢a nao so é
«concorrente», como também é «funcional» na medida em que as limitagoes a liberdade de um
individuo sdo os garantes dessa mesma liberdade [...]” (Carrapico, 2011, p. 147).

Uma estratégia nacional de prevencao e repressao deve ser suportada em oito eixos
essenciais, a saber:

1°-Legislacao: No ambito deste eixo, Portugal deve adaptar a legislacdo nacional
-criminal e operativa-, ao conceito de «crime organizado», tendo-se em conta a lei comunitaria
e dos Estados-membros, para as decisoes judiciais serem reconhecidas no espaco europeu.
Segundo Borges, “[...] se houver uma grande desigualdade entre as garantias do processo
penal de dois Estados, nao poderao ser aproveitados, no Estado com garantias [...] muitos dos
elementos de prova recolhidos no Estado com menos garantias [...]” (2013, p. 10). Essa legislacao
devera viabilizar a prevencao no combate ao COT, a cooperagao das FFAA e o arresto/
congelamento imediato dos recursos materiais/financeiros das organizagoes criminosas;

2°-Conhecimento: Neste pilar, pretende-se adquirir mais conhecimento sobre o
COT, considerando a sua prevencgao e reacao. Para isso, deve-se investir na formacgao e
nas tecnologias da investigacdo, implicando medidas dos ambitos operativo, académico,
doutrinario, instrumental e de tratamento de dados. E crucial investir no estudo estatistico

para se vislumbrar tendéncias e correcoes;

3°-Cooperacao: Neste ambito, pretende-se a mobilizacdo de quantos podem
combater o COT, nomeadamente as FFAA, pois possuem conhecimentos e saberes
véalidos, nomeadamente nas areas do nuclear, bioldgico, quimico e radioldgico (NBQR), do
reconhecimento de material bélico, etc. Esta cooperacao devera ser estabelecida no plano
nacional e internacional. No primeiro, envolvera os 6rgaos de policia criminal (OPC), SI
e orgaos judiciais. O segundo plano englobara Organizacbes Internacionais e paises. A
cooperacao com parceiros internacionais, responsaveis pelo combate ao crime, através de
instituicoes nacionais ou de elementos de ligacao localizados nas embaixadas, é crucial,
sendo importantes os intercambios com Espanha e os paises do Magrebe, da Comunidade
dos Paises de Lingua Portuguesa e do leste da Europa. Portugal devera firmar acordos
com tais paises, operacionalizando essas medidas e outras, como: o apoio juridico; a
apreensao, nesses paises, dos recursos dos agentes do COT, alvos da justica portuguesa;
e as investigacOes “conjuntas”, em que elementos de varios paises, no espirito do Art.°
19°, da Convencao de Palermo (ONU, 2000), colaboram no combate ao COT. Na verdade, a
cooperacao policial e judiciaria entre Estados, nomeadamente na UE, nem sempre tem sido
uma realidade firme;
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4°-Informacao: Neste pilar pretende-se a troca e a integracao da informagao entre
orgaos de investigagao. Este eixo englobara a Plataforma para o Intercambio de Informacao
Criminal (PIIC), recentemente implementada e dirigida aos OPC;

5°-Coordenacao: Pretende-se, neste ambito, a atuagao coordenada dos atores envolvidos
no combate ao COT, nomeadamente dos OPC e da Marinha e Forca Aérea, podendo-se
equacionar, ainda, a participagao do Exército;

6°-Educacao: Civica e para a cidadania: Através dela pretende-se uma sensibilizacao
da sociedade para as repercussoes do COT, mobilizando-a para o combater. Essa educacao
devera iniciar-se nos primeiros anos escolares, estendendo-se no tempo, inculcando-se nos
cidadaos valores fundamentais de ética e pertenca coletiva, que contribuam para o combate
ao COT.

7°-Protecao: Neste pilar, pretende-se o apoio a vitima e a protecao ao colaborante/
denunciante. Neste ambito é importante o reforco do acompanhamento social junto dos
migrantes, esclarecendo-os como lidar com a ilegalidade e o crime, e das comunidades
mais vulneraveis, reduzindo-se o campo de acdao do COT. Além disso, pretende-se o
acompanhamento social, médico e psicoldégico da vitima, recuperando-a, inserindo-a na
sociedade e protegendo-a de “recidivas” ou pressoes. Quanto a protecao ao colaborante/
denunciante, defendem-se programas que incentivem e protejam, fisicamente e socialmente,
quem colabora no combate ao COT.

8°-Antecipacao: Através deste eixo procurar-se-4 combater o COT antes de se instalar
decisivamente em TN. Aqui defendem-se programas sustentados nas tecnologias e saberes,
obstativos do COT, nomeadamente, da corrupgao, do trafico de influéncias, da falsificacao
e da lavagem de dinheiro. Podem conter medidas como a obrigatoriedade de acesso, para
analise, a contas financeiras; o dever de advogados, notarios e bancos declararem operacoes
suspeitas, quando agirem em nome de um cliente, etc.
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Sistemas de Informac&o, Orgdos de Policia Criminal, Orgdos Judiciais,
Orgdos do Servico de Seguranca, Forgas Armadas, Sociedade, etc.

Figura n° 5 - Eixos de suporte de uma estratégia preventiva e repressiva

Fonte: Autores.

Complementarmente, recomenda-se o esforco de contraespionagem, em especial
orientado para a salvaguarda dos nossos interesses industriais e cientifica, e uma atenta
monitorizacdo dos investimentos ilegais, nomeadamente através de operacoes de
refinanciamento do Estado ou de empresas publicas e privadas.

Defende-se, ainda, a especializagao da investigacao, orientada para o combate aos crimes:
financeiro, informatico, ciberterrorismo, distribuicao de drogas no desporto, trafico de
medicamentos, jogo ilegal, falsificacao de moeda etc. Deve-se, ainda, operacionalizar a ideia
da Unidade de Investigacao Tecnoldgica, constante no Plano do XVIII Governo (Governo de
Portugal, 2009, p. 110).

Por fim, preconiza-se a permanente monitorizacdo dos fluxos migratérios, para se
detetarem, no TN, manifestacoes de criminalidade, possiveis células de cariz terrorista ou
apoios ao terrorismo, nomeadamente através de fornecimento de documentos, contrafeitos
ou nao. Nesse ambito, deve-se acompanhar as manifestacoes que na Europa vao acontecendo,
de atividades terroristas, mas também de nacionalismos exacerbados e de conflito,
nomeadamente que envolvam comunidades islamitas.

Conclusoes

O COT é um fendmeno complexo, polimorfico, sem fronteiras, oportunista, sempre em
transmutacao, que provoca estigmas nas sociedades e desafia o poder dos Estados, colocando
em causa o desenvolvimento, a justica, as economias licitas e a seguranca dos povos, das
instituicao e dos paises.
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O combate aquele “virus” tem de mobilizar o mundo num esfor¢o conjunto, nao havendo
qualquer hipdtese de sucesso nas iniciativas individualizadas dos paises, ainda que louvaveis,
pois os agentes do COT atuam globalmente, procurando e explorando as fragilidades das
leis, nomeadamente as contextualizadas nas disparidades e nas omissoes legislativas. Essas
fragilidades, a par de outras, resultam da falta de consensos sob a definicao de COT, realidade
que se coloca devido ao facto de ser um fenémeno social, influenciado por percecoes e
culturas. A falta de uma definicdo, contudo, ndo deve ser obstativa a conceptualizacdo do
COT, a implementagao de estratégias de reducao e neutralizacao dessa criminalidade e ao
incorporar nas legislagdes nacionais de normas transversais aos paises, para uma maior
efetividade e eficacia de tal combate. A ONU e a UE tém alertado para estas necessidades,
recomendando esta Ultima, aos seus paises membros, a adogao de procedimentos comuns
e a integracao nos seus edificios legislativos nacionais, de normas consideradas essenciais
ao combate em causa. Alem disso, tem recomendado aos seus membros, nomeadamente
através da Comissao Europeia, estratégias contempladoras da prevengao e da repressao das
atividades do COT, incidentes, sem se esgotar, em abordagens inclusivas e integradoras no
interior e entre Estados, numa melhor organizacao dos instrumentos ao dispor dos paises
para travar esse combate, em fluxos fluidos de troca de informacao entre parceiros e no
desenvolvimento de legislacao, métodos e praticas transversais aos mesmos. Na auséncia
de um Tribunal Europeu que julgue o COT, s6 com leis reconhecidas transversalmente
nos ordenamentos juridicos dos paises comunitarios se garante que as penas e provas
contempladas num deles possam ser reconhecidas nos outros.

Com a evolucao continua que o COT tem mostrado, nomeadamente nas praticas e uso das
tecnologias de ponta, o combate a esse flagelo so se tornara eficaz se houver uma permanente
atualizacao de conhecimentos, nao s6 através da troca de informacdo, mas também da
formacao profissional e académica dos agentes empenhados em o debelar, no sentido da
especializacao, nomeadamente no emprego dessas novas tecnologias. Essa eficacia é tanto
maior quanto maior for o leque desses agentes empenhados nesse combate, em atuacoes
coordenadas, devendo-se envolver, nele, a propria sociedade civil, o que pode implicar uma
sensibilizacao civica para a cidadania, que deve englobar a recuperacao e a protegao das
vitimas dos crimes, mas também de todos aqueles que, tendo sido neles atores, renunciaram
a essas praticas e se colocaram ao lado dos que o combatem.

A criminalidade organizada em Portugal é relevante, tem uma dimensao nacional e
transacional, manifestando-se através de um vasto conjunto de atividades delituosas e
criminais, inseridas nos ambitos social, da seguranca e econémico. Assume formas dificeis
de combater e neutralizar, devido, essencialmente, a um ordenamento juridico nacional
restrito e permissivo, a um sistema judicial ineficiente e a caréncia de meios orientados
para aqueles objetivos. Face a estas pechas, Portugal tem servido, no dominio do espacgo
Schengen, como porta de entrada e, simultaneamente, placa giratoria do COT. No TN, tém
sido detetadas atividades criminais de grupos organizados, com ligacoes a outros localizados
no exterior, tendentes a corromper estruturas fundamentais, desagregando tecidos sociais.
As ameacas que se colocam a Portugal, resultantes do COT sao: o tréfico de droga e armas, as
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imigracgoes ilegais e a existéncia de redes que as exploram, a criminalidade violenta afetadora
da seguranga nacional e o crime econémico e financeiro de proporc¢oes inimaginaveis. A
aproveitar tudo isto, admite-se que possa surgir o terrorismo. Dessas ameacgas resultam
nefastas consequéncias que afetam a sociedade portuguesa.

As tendéncias evolutivas do COT em Portugal tende acompanhar as evolucoes daquele
que se manifesta na restante Europa, face a um mundo globalizado que nao se preocupa
com fronteiras, vivido aceleradamente, usando tecnologias digitais e que exige de cada Pais
dinamicas proéprias. Essas tendéncias estao enformadas, ainda, pela posi¢ao geografica do
nosso Pais e pela qualidade do seu quadro legislativo. As legislacOes dispares, as nossas
vulnerabilidades, as crises financeiras, entre outros fatores, tém permitido ao COT, no
nosso Pais, assumir tendéncias para alargar dimensoes e dominios de atuacao e de espaco,
de uma forma fluida, difusa e discreta, adaptando-se e metamorfoseando-se conforme as
circunstancias, sem mostrar rostos ou nomes, vendo o TN como um local remunerador
para atuar, pois tem um “prego da justica” mais “barato”. Além disso, o COT, em Portugal,
tal como noutros paises, tem privilegiado atuacoes de extrema violéncia, escondendo-se
atras da legalidade, com a possibilidade de minar estruturas e valores do Estado, através de
tacticas inovadoras e utilizando organizacoes estruturadas, escolhendo onde e como atuar e
assumindo, muitas das vezes, atividades que podem ser parceiras do terrorismo. Sentindo-
se, no nosso pais, as manifestacoes dessa criminalidade e perspetivando-se que elas irdo
continuar, ampliando-se e diversificando-se, as mesmas podem colocar em causa a seguranca
nacional e prejudicar os interesses nacionais, pelo que se impoe a definicao de estratégias
que possam contemplar os meios e os caminhos que conduzam a prevencao e ao combate
do COT.

O combate ao COT consta do CEDN e de programas dos Governos, sendo reconhecido
nesses documentos a necessidade de solucdes assentes em estratégias integradas e
multidimensionais. Contudo, o combate ao COT néao esté tipificado no quadro juridico
nacional, o que provoca contingéncias nos ambitos da investigacdo criminal e das acoes
preventivas e conjuntas comunitarias, nomeadamente judiciais. A enfase na repressao, como
unico instrumento de combate ao COT, conjugada com um edificio legislativo desajustado e
a ineficiéncia da justica portuguesa, parece nao ter a eficicia necessaria para debelar aquela
ameaca. A eficicia devera privilegiar estratégias de repressao e prevencao, opcao aceite no
ambito da UE e pelos governos portugueses, mas de dificil concretizagao, face ao atual acervo
legislativo nacional.

Considerando que o fim ultimo de Portugal, na matéria em andlise, é combater o COT
de forma a evitar a sua ocorréncia, a neutraliza-lo ou, até, erradica-lo, utilizando, para isso,
todos os instrumentos ao seu alcance, nomeadamente SI, PJ, FFAA, Forcas de Seguranca,
legislacao, sistema judicial e toda a sociedade, resulta do até aqui referido que se torna
necessario promover, no nosso pais, uma estratégia de prevencao, responsabilizacao e
repressao, sustentada em oito eixos essenciais, que enquadrem as medidas a implementar,
e que sao: legislativo, conhecimento, cooperacao, informacao, coordenacao, educacao civica
e para a cidadania, protecao e antecipacao.
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Nestes eixos devem estar enquadradas acoes que incidam: na adequacao da lei aos
paradigmas do fenémeno, da atualidade e da UE; na formacao e especializagao dos agentes
diretamente envolvidosno combate ao COT; noinvestimentono estudo estatisticodofenémeno;
no emprego coordenado de todos os membros com capacidades para contribuir para esse
combate; na cooperagao com Estados e outras entidades estrangeiras com responsabilidades
nessamatéria; natroca e integracao da informacao entre os agentes nacionais envolvidos nesse
combate; nautilizacao colaborante das FFAAnesse combate; namobilizacao detodaasociedade
nesse desiderato; no investimento na especializacao e saberes em dominios tecnolégicos e do
fendmeno; no desenvolvimento de esforcos de contraespionagem, de combate a contrafacao,
ao investimento ilegal encapucado e a corrup¢ao; e na monitorizacdo das migracoes, dos
fendmenos sociais e da fixacao de elementos terroristas. Concomitantemente, deve-se exercer
esfor¢os no acompanhamento das tendéncias nacionalistas e fundamentalistas dos nossos
vizinhos proximos, nomeadamente do norte de Africa e da Europa. Contudo, o combate a
esse flagelo nao se esgota nessas medidas, tendo-se que inovar, na medida em que o COT
também encontra, na inovacao, formas de atuar diferentes, capazes de frustrar os esforcos
dos Estados. Preconiza-se, ainda, a implementacao, urgente, de uma Unidade de Investigacao
Tecnoldgica, especializada no combate ao COT, por a permanente mutacao deste se alicercar
em taticas dinamicas e em meios modernissimos, realidade que exige agentes especializados
e dedicados ao debelar de uma ameaca tao singular quanto aquela.

Da nossa investigacao resultou, ainda, a percecao de que se torna necessario estudar,
com profundidade, os seguintes temas, que estavam fora do ambito dos nossos estudos e que
sugerimos que sejam consideradas em linhas de investigacao futuras:

- As ligacoes, em Portugal, entre o terrorismo e o COT;
- As ligacoes em TN do COT a espionagem industrial e cientifica;
Terminamos a nossa investigacao, com a convicgao de que muito hé a fazer para debelar

mais este cancro que erode a nossa e outras sociedades.
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