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GYBERF:AY,

by CIJIC

NOTAS DO EDITOR:

Nesta nova edicdo da revista do Centro de Investigacdo Juridica do Ciberespaco
da Faculdade de Direito da Universidade de Lisboa, antes de mais, aproveito para
anunciar uma nova edic¢do do Curso de Direito do Ciberespaco, em formato novel, a
ter lugar em Novembro de 2019. A semelhanca do curso anterior, na oportunidade de
publicacdo de alguns artigos, a Revista assumir-se-4 como esse veiculo de partilha de

conhecimento.

No que concerne propriamente as notas desta edicdo, permitam-me partilhar

algumas novidades e preocupacoes.

No passado dia 23 de maio do corrente, o Conselho de Ministros aprovou a
Estratégia Nacional de Seguranca do Ciberespaco (ENSC) 2019-2023, que ainda
carece de publicacdo em jornal oficial. Nao obstante é ja do dominio publico que o
proposito desta nova ENSC visara garantir a protecdo e a defesa das infraestruturas
criticas e dos servicos vitais de informacéo, e potenciar uma utilizacao livre, segura e
eficiente do ciberespaco por parte de todos os cidad&os, das empresas e das entidades
publicas e privadas, procedendo desta forma a revisdo da ENSC de 2015%, tendo em

atencdo a evolucao digital ocorrida desde ent&o.

1 https://www.portugal.gov.pt/pt/gc21/governo/comunicado-de-conselho-de-ministros?i=278

A proposito, neste conspecto, para quem ndo tenha estado presente, na Conferéncia — Ciberseguranca,
na Universidade de Evora, a 14 de novembro de 2018, sera interessante dar uma vista de olhos na
apresentacao “A Estratégia Nacional de Seguranca do Ciberespaco 2.0 — Governagao e execucao”, feita
e disponibilizada por parte do CALM Gameiro Marques, da Autoridade Nacional de Seguranca, cujo
contelido pode ser encontrado @ https://www.uevora.pt/media_informacoes/agenda/(item)/25903.



https://www.portugal.gov.pt/pt/gc21/governo/comunicado-de-conselho-de-ministros?i=278

Em efeméride de aniversario do Regulamento Geral de proteccdo de dados, e
estando este em vigor desde o vigésimo dia seguinte ao da sua publicacdo no Jornal
Oficial da Unido Europeia, naturalmente a «Cyberlaw by CIJIC» ndo poderia passar

ao lado do tema, recorrente dos Ultimos anos.

De facto, nestes 3 anos volvidos, € inconcebivel que Portugal ainda ndo tenha uma
lei de execucdo do mesmo. De igual forma, € inconcebivel que as organizacGes,
publicas ou privadas, s6 conhegam o “consentimento” como fundamento de licitude
para o tratamento de dados pessoais, considerando-o um verdadeiro canivete-suico.
Ainda havemos de pugnar por um “direito ao esquecimento” sobre o consentimento,
pois que a livre revogabilidade do mesmo por parte da pessoa titular dos dados pessoais
parece sucumbir ante tanto abuso na sua utilizacdo por parte das mais variadas

organizagoes.

Se a estupefacdo quanto ao uso abusivo da figura do consentimento ndo cercear a
nossa incredulidade, é igualmente inconcebivel que o Estado, hoje, 3 anos apos a
entrada em vigor do RGPD, tenha dado conta de que, por exemplo, pelo menos, 1977
freguesias estardo obrigadas a nomear um encarregado de proteccdo de dados. Subam
ou descam na hierarquia do Estado e imaginem a confusdo em que se vive. Trés anos

volvidos e 0 Mercado Unico Digital Europeu a espreita. ..

N&o pensem, contudo que a confusao é exclusivo do sector pablico. Quando o foco
deriva para dados pessoais sensiveis, nomeadamente, dados de saude, noticias como
por exemplo, «Protecdo de Dados condena clinicas que recusam tratar doentes por

falta de assinaturas®», revelam parte do preocupante e actual estado de coisas.

Com efeito, se a proteccdo de dados pessoais era até ha pouco tempo tema
desconhecido do grande publico, num &pice passou a ser o olho do furacéo, gerando
leque preenchido de atropelos e violagbes de dados dos seus titulares. E a autoridade
nacional de controlo continua amarrada a constrangimentos de indole multipla, desde
orcamentais a falta de recursos, humanos e tecnoldgicos. Imaginem o que escapa ao

mainstream mediatico.

Enquanto isso, a evolugdo do digital continua em passo acelerado. O nivel de

ameaca ao estado de direito democratico acompanha esta desenfreada marcha.

2 Disponivel em https://www.dn.pt/lusa/interior/protecao-de-dados-condena-clinicas-que-recusam-
tratar-doentes-por-falta-de-assinaturas-10901005.html,



Infelizmente, o tempo do direito e da justica teimam em ndo se adaptar. Esta
assincrono. O que, se por um lado até podera induzir-nos a alguma prudéncia, por outro
pode indiciar um factor de preocupacdo acrescido. Até pelo nivel de risco em que
coloca a sociedade, no seu todo.

Pensemos na utilizacdo do uso de UAV’s; na condugao autdbnoma de veiculos; na
constante violacdo das propriedades essenciais da informacdo gerando supremacias
informacionais ilegais a certos Estados; na massificacdo das redes sociais; na
disseminacdo em live streaming de ataques a pessoas; na dispersdo de contetdo
mentiroso e propagandistico online para desvirtuar o resultado de eleicdes livres e
democraticas; na disseminacao de dédio e violéncia online; nas novas ameacas a toda a
actividade policial e de seguranca do Estado; no controlo e rastreio individual online e
no registo de crédito social em funcdo disto; entre outras. A profusdo destas noticias é
de conhecimento geral. A digitalizacdo humana estd em curso. O ciberespaco,

aparentemente, evolui para uma antiutopia.

Neste ensamble, vertiginoso e fulminante, é pois inconcebivel que dois anos
volvidos ap6s um pedido de fiscalizagcdo sucessiva intentado junto do Tribunal
constitucional portugués, por parte de um conjunto de partidos politicos, este Tribunal
ainda ndo se tenha pronunciado quanto a constitucionalidade do acesso aos metadados,
dados de trafego e duracdo de comunicacGes por parte dos servigos secretos
portugueses. E inconcebivel e preocupante pois que, por um lado o servico de
informacdes da republica esteja parado ou a trabalhar a margem da lei ante esta omissao
do Tribunal; por outro lado, € inconcebivel que este Tribunal, por exceléncia, de
garantia dos direitos e liberdades fundamentais das pessoas, esteja dois anos para aferir
da constitucionalidade de uma dada lei.

O que tanto demora a tomada de decisdo? Falta de preparacao tematica dos juizes
do Constitucional? Ma técnica legislativa? Teimosia politica? Falta de ameacas
concretas, conhecidas do publico, a seguranca do Estado? Neste particular dos
metadados, sublinho, o delirio é a nota dominante. Ate porque, se o Sistema de Acesso
ao Pedido de Dados aos Prestadores dos Servicos de Comunicagdes Electronicas
(Sapdoc), foi declarado operacional pelo CFSIRP desde Marco e esta a funcionar, no

outro plano da accdo, consta que podera estar na iminéncia um novo chumbo dos juizes,



uma vez que a questdo de fundo - violagéo do artigo 34° da CRP- manter-se-a 3. Ora,
parece-nos que este delirio, portanto, promete e vai continuar. Novo procedimento,
novas discussfes, nova lei, mais discussdes, novo pedido de fiscalizagdo, novo
entorpecimento, novo regresso ao ponto de partida, que recordo, é a nota dominante
desde que o poder politico criou 0 novo regime do Sistema de Informacgéo da Republica

Portuguesa, em 2015.

Obice daqui, ameaca dali, risco dacola, nio havera uma luz de esperanca que

contrarie o delinear desta antiutopia?

A bem de todos nds, mesmo que tenha passado despercebido o Christchurch Call?,
julgamos decisivo o apelo a accdo. Até porque 0 momento, o0 tempo e o espaco a tal
nos obrigam. Aqui chegados, imp&e-se-nos o sublinhar de parte das notas dos
proponentes iniciais. Por um lado, o envisage do Presidente francés, o sr. Macron:
«“We need to build this new cyberspace, a free, open and secure Internet, which allows
everyone to share, learn, innovate, but which also allows us to uphold our values,
protect our citizen and empower them™»; por outro, o apelo a adesdo pluriparticipada,
mundial, a cargo da Primeiro-Ministra Neozelandesa, a sra. Ardern: «“From here, |
will work alongside others signed up to the Christchurch Call to bring more partners
on board, and develop a range of practical initiatives to ensure the pledge we have
made today is delivered”». Por um mundo, terreno e digital, melhor, de todos e para
todos.

Por fim, num plano nacional, com especial saudacéo para a ousadia da proposta,
arbitramos da pertinéncia do Projeto de Lei 1217/XII1°, apresentado pelo partido

Socialista, ja apelidado de Carta de Direitos Fundamentais na Era Digital.

A Carta devera corresponder a lei de proteccao de direitos, liberdades e garantias
centrada nas pessoas, consagradora de valores democraticos essenciais contra
ameacas que ndo devem ser ignoradas procurando ir além de mera lei compilatoria
das normas que na ordem juridica portuguesa consagram (alguns) direitos, que

enuncie um elenco diversificado e abrangente, que inove, clarifique e valha tambem

3 https://www.dn.pt/poder/interior/-necessidade-inquestionavel-fiscais-das-secretas-validam-acesso-a-
dados-das-comunicacoes--10935824.html

4 https://www.beehive.govt.nz/release/christchurch-call-eliminate-terrorist-and-violent-extremist-
online-content-adopted
5 Disponivel em:

https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?B1D=43768



https://www.beehive.govt.nz/release/christchurch-call-eliminate-terrorist-and-violent-extremist-online-content-adopted
https://www.beehive.govt.nz/release/christchurch-call-eliminate-terrorist-and-violent-extremist-online-content-adopted
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=43768

como programa de acéo vinculativo dos 6rgdos de poder, pode ler-se no enunciado
programatico do Projeto de lei. Deixo aqui um apelo a uma participacdo contributiva
entusiasta por forma a melhorar este esboco inicial de consagracéo de uma Carta de
Direitos Fundamentais na Era Digital.

Resta-me, a final, agradecer a todos quantos contribuiram para mais uma edicéo
da Revista, pelo esforco e pelo trabalho, enderecando, em nome do Centro de
Investigacdo Juridica do Ciberespago — CHJIC — da Faculdade de Direito da
Universidade de Lisboa, um reconhecido: Muito Obrigado.

CYBERIYT,

Cyberlaw by CIJIC, Direito: a pensar tecnologicamente.
Boas leituras.
Lisboa, FDUL, 24 de Maio de 2019

Nuno Teixeira Castro
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A CIBERSEGURANCA A LUZ DA CRIMINOLOGIA MODERNA

NUNO CAETANO LOPES DE BARROS POIARES !

1 Diretor do ICPOL-ISCPSI. Professor do Instituto Superior de Ciéncias Policiais e Seguranca Interna e do
Instituto Politécnico de Beja. Titulo de Especialista em Direito Penal e Doutor em Sociologia Politica. Membro
da Associagdo Portuguesa de Criminologia. Endereco eletronico: ncpoiares@psp.pt

O presente estudo representa o desenvolvimento da comunicagdo apresentada no Curso de P6s-Graduagdo sobre
Direito do Ciberespaco, organizado pelo Instituto de Ciéncias Juridico-Politicas e pelo CIJIC da Faculdade de
Direito da Universidade de Lisboa.
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RESUMO

No presente artigo o autor desenvolve uma andlise teorica
sobre os desafios que se colocam aos cidaddos face a
(in)seguranga no ciberespaco a luz da criminologia moderna,
demonstrando a relevancia do conhecimento cientifico
prospetivo e multidisciplinar, capaz de antever cenarios,
diminuir a probabilidade de vitimizacdo e propor respostas de
apoio a governanca na sociedade de risco.

Palavras-Chave: ciberseguranca, ciberpoliciamento,
problemas sociais, criminologia moderna, criminologia

ambiental.



1. INTRODUCAO

O filésofo Herbert Marshall McLuhan (1964) formulou o conceito de aldeia global e
previu uma sociedade tomada pelos meios de comunicacio que atuariam por via eletronical.
Na verdade, a seguranca cibernética passou a constituir um dos principais desafios para 0s
Estados, desde logo porque a criminalidade informatica tem vindo a aumentar, sendo possivel
extrapolar que, dentro de cerca de uma década, possa atingir mais de 10% da totalidade dos
crimes cometidos em Portugal. Acresce que, todos os anos, no mundo inteiro, as vitimas
perdem cerca de 290 bilides de euros, como resultado do cibercrime?. Em Portugal, a
estratégia definida no dmbito da seguranca do ciberespaco assenta na coordenacdo das
estruturas nacionais com o Centro Nacional de Ciberseguranca, desenvolvimento da
capacidade de ciberdefesa e de resposta a incidentes; revisdo e atualizacdo da legislagio?®,
melhoria das capacidades da Policia Judiciaria (PJ); maior robustez dos sistemas de detecao
antecipada de ameagcas; educacdo, sensibilizacdo e prevencdo®, através da promocdo da
utilizacdo segura das Tecnologias de Informacdo e Comunicagdo; investigacdo e

desenvolvimento e cooperago entre parceiros nacionais e internacionais®.

Os desafios da sociedade de risco mundial® e em rede’ apresentam-se como problemas
complexos que exigem respostas inter(multi)disciplinares, permitindo colmatar e partilhar as
ignorancias® e, por essa via, encontrar as melhores solugdes de apoio a decisdo. A sociedade

em rede e a revoluc&o tecnoldgica criam novas oportunidades e vulnerabilidades® decorrentes

1 Georgiadou, E. (1995), Marshall McLuhan’s “global village” and the internet, Master of Arts in Image Studies,
University of Kent at Canterbury; e Leite, A. M. (2016), “A problematica da ciberseguranca e os seus desafios”,
CEDIS Working Papers, n.° 49, setembro de 2016, p. 3, Lisboa: FDUNL.

2 https://www.europol.europa.eu/ec/cybercrime-growing in Santos, D. G. (2014), A Ciberseguranga em Portugal:
a acdo politica em matéria de ciberseguranca, dissertacdo de mestrado, p. 1, Lishoa: ISCTE-IUL.

3 Recentemente foi aprovada a Lei n.° 44/2018, de 9 de agosto, que consubstancia a 46.2 alteracdo ao Cédigo
Penal, aprovado pelo Decreto-Lei n.° 400/82, de 23 de setembro, que reforca a protecdo juridico-penal da
intimidade da vida privada na internet, alterando o artigo 152.° - Violéncia Doméstica e o artigo 197.° - Agravacao
das penas previstas nos artigos 190.° a 195.°.

4 Areas de atuagio privilegiadas da PSP e GNR, sobretudo a sensibilizagdo dos publicos mais vulneraveis.

5 Santos, D. G. (2014), A Ciberseguranca em Portugal: a agdo politica em matéria de ciberseguranca, dissertacdo
de mestrado, Lisboa: ISCTE-IUL.

6 Beck, Ulrich (2015), Sociedade de risco mundial: em busca da seguranca perdida, Lisboa: edicGes 70.

7 Castells, M. (2002), A Era da Informagdo: Economia, Sociedade e Cultura, vol. I — A Sociedade em Rede.
Lisboa: Fundacdo Calouste Gulbenkian.

8 Expressao do juiz conselheiro Laborinho Licio aquando de uma aula no ISCPSI no ano letivo 2015-2016.

9 As vulnerabilidades tém levado a procura de diversas solugdes, inclusivamente ao nivel da regulagdo do
ciberespago, o que tem demonstrado fragilidades no regime de protecdo dos direitos, liberdades e garantias



das interdependéncias entre setores considerados criticos para o funcionamento da nossa
sociedade!®, o que reforca a necessidade de interdisciplinaridade que encontra eco em
diversas evidéncias, desde logo, no apelo materializado no processo de Bolonha, mas também
em programas doutorais inovadores'?, a existéncia de uma licenciatura em Estudos Gerais*?
e uma area do saber designada como Criminologia, cuja existéncia depende da convergéncia
de diversos ramos do conhecimento, fundidos no crisol da multidisciplinaridade??, pois é uma
ciéncia de confluentes, que interessa que aqueles que a ela aportam venham disponiveis para

aprender e partilhar informacéo4.

Os cientistas e a Academia do século XXI tém procurado contrariar aquilo a que Santos*®
designa como ignorancia especializada, ao criticar a excessiva especializacdo visivel em
grande parte do século XX. Hoje a Ciéncia deve surgir com uma orientacdo de apoio a
governanca, um forte sentido de utilidade para a comunidade, os cidadaos e as instituicdes,
assente numa analise multidisciplinar e prospetiva. Em finais do século XIX von Liszt
concebeu a ciéncia do Direito Penal Total, a qual conjugava as trés vertentes fundamentais
para a prossecucéo da tarefa de controlo social do crime: o Direito Penal propriamente dito,
a Criminologia e a Politica Criminal*®, o que obrigava a uma triangulacdo de areas do
conhecimento que, atualmente, sdo estudadas, muitas das vezes, de forma isolada, olvidando
que s fazem sentido a luz de uma convergéncia, como pecas de um puzzle para uma melhor
leitura da realidade. Fenémenos como a globalizacdo e o surgimento de uma sociedade

interconectada obrigam essa convergéncia.

(Castro, 2017).

10 Elias, L. (2018), Ciéncias Policiais e Seguranca Interna, p. 343, Lisboa: ICPOL-ISCPSI.

11 E.g. o programa de doutoramento OpenSoc em Sociologia ministrado em consércio pelo ICS-UL, o ISCSP-
UL, Lisbon School of Economics & Management; FCSH-UNL; a U. Evora e a U. Algarve; o programa de
doutoramento em Filosofia da Ciéncia, Tecnologia, Arte e Sociedade, ministrado em conjunto pelas Faculdades
de Belas-Artes, Direito, Letras, ICS-UL e IST-UL; ou o programa doutoral em Ciéncias da Sustentabilidade
ministrado pelas Faculdades de Arquitetura, Ciéncias, Direito, Farmacia, Letras, Medicina, Medicina Veterinéria,
IGOT, ICS, ISA e ISEG-UL.

12 Curso de Licenciatura em Estudos Gerais, inaugurado em 2011 pela Faculdade de Belas-Artes, FCUL e FLUL,;
e expandida a FDUL, FMH-UL, FPUL, ISCSP-UL e ISEG-UL. In
https://www.ulisboa.pt/curso/licenciatura/estudos-gerais (consulta em 16.07.2018).

13 Szabo, D.; Le Blanc, M.; ¢ Ouimet, M. (2008), “Introducdo: orientagdes da investigagdo criminoldgica ao
longo da década de 19907, in Le Blanc, Marc; Ouimet, Marc e Szabo, Denis (dire¢do), Tratado de Criminologia
Empirica, p. 21, Lisboa: Climepsi Editores.

14 Poiares, C. A. (2008), “Nota a Edigdo Portuguesa” in Le Blanc, M.; Ouimet, M. e Szabo, D. (Dir.), Tratado de
Criminologia Empirica, p. 15, Lisboa: Climepsi Editores.

15 Santos, B. S. (2002), Um Discurso Sobre as Ciéncias, 13.2 edi¢do, Porto, edi¢cBes Afrontamento.

16 Costa, José de Faria (2007), NogGes Fundamentais de Direito Penal, p. 28, Coimbra: Coimbra Editora.
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2.DA CRIMINOLOGIA CLASSICA A CRIMINOLOGIA MODERNA

Para compreendermos o contributo da Criminologia para a compreensdo holistica da
seguranca no ciberespaco importa tecer uma (brevissima) analise diacrénica relativamente ao
quadro conceptual. Alguns autores defendem que o fundador da criminologia moderna foi
Cesare Lombroso, com a publicagdo, em 1876, de seu livro O homem delinquente. Para
outros, foi o antropdlogo francés Paul Topinard que, em 1883, tera empregue pela primeira
vez a palavra criminologia e ha os que defendem a tese de que foi Raffaele Garofalo quem
usou o termo como nome de um livro (Criminologia, 1885). Mas, independentemente dessa
discussdo, conseguimos balizar os diversos momentos que corporizam a consolidacdo da
Criminologia na comunidade cientifica. Desde logo, um periodo pré-cientifico, desde a
antiguidade, com um forte pendor religioso e uma etiologia sobrenatural; e um periodo
cientifico que inicia com os estudos de Lombroso, com a sua obra (1876) como o marco
inicial da criminologia cientifica, cuja tese principal era o delinquente sem livre arbitrio. A
Criminologia, por sua vez, ramifica-se em dois universos: a Criminologia Clinica (de raiz
bioantropoldgica) que procura uma explicacdo endogena do crime e do seu agente,
procurando apontar uma causa da conduta criminosa que estaria no proprio sujeito, enquanto
forma de anormalidade fisica e/ou psiquica; e a Criminologia Geral (de matriz socioldgica)
que coloca o foco da abordagem nas influéncias ambientais ou exdgenas para a génese do

crime, ou seja, a identificacdo do meio crimindgeno em que o0 sujeito se encontra inserido.

Como principais escolas tedricas encontramos a Criminologia Classica, a Criminologia
Positiva e a Criminologia Moderna. A Criminologia Classical’ (que predomina
essencialmente no século XVI1I1) ndo se preocupa com a ressocializagdo do delinquente, pois
coloca o seu foco na visdo da prevencdo em torno do rigor da pena, defendendo que 0s meios
de prevenir o delito precisam de ter natureza penal consubstanciada na ameaca do castigo; e
procurava estabelecer limites ao jus puniendi do Estado, defendendo que a pena devia ser
proporcional ao delito. Segundo a Criminologia Classica o fundamento da responsabilidade
penal encontra-se no livre-arbitrio e a metodologia é sobretudo l6gico-dedutiva, ndo existindo
a observacdo empirica dos factos. Como exemplos de pensadores da Escola Classica

encontramos Cesare Beccaria e, ainda, Francesco Carrara e Giovanni Carmignani. Mas outros

17 Dias, Jorge de Figueiredo e Andrade, Manuel da Costa (1997), Criminologia: O Homem delinquente e a
Sociedade Crimindgena, pp. 5-10, Coimbra, Coimbra Editora.



autores ja tinham tratado de reflexdes afins como Hobbes, Montesquieu, Voltaire e Rousseau.

O ano de 1764 marca, assim, 0 momento do nascimento da moderna racionalidade penal.
Com a obra Dos delitos e das penas de Beccaria, o Direito Penal surge nas vestes que
perduraram até aos dias de hoje'®. Por outro lado, a Criminologia Neoclassica, apesar de
também demonstrar uma preocupacdo com a dissuasdo penal, colocou o acento ténico no
funcionamento do sistema normativo, ou seja, a forma como os delinquentes percecionam o
sistema normativo e as consequéncias. No entanto, foi com a Escola Positiva que se
abandonou a centralizacdo na figura do crime, passando o foco da pesquisa para o
delinquente, com base no empirismo (observacdo e experimentacdo). A explicacdo da
criminalidade passou a ser procurada na predisposicdo para a pratica de comportamentos
desviantes. Neste modelo tedrico, a Criminologia explica as diferencas fisicas, psicoldgicas
e sociais entre delinquentes e ndo delinquentes. Os comportamentos humanos estao sujeitos
ao determinismo, inexistindo o livre-arbitrio. Nesta corrente tedrica destacam-se Lombroso,
Ferri e Garofalo, referéncias da escola positiva italiana. Lombroso, por meio de pesquisa
empirica, tentou comprovar que fatores bioldgicos estariam relacionados na etiologia do
crime, defendendo o atavismo®®, ou seja, o reaparecimento de uma certa caracteristica no
organismo depois de varias geracdes de auséncia®®. Mas ja em 1775, Lavater concebe o
Homem como reunindo vida animal, intelectual e moral. Como tal, pode ser objeto de uma
ciéncia de superficie, a fisionomia, que busca no corpo as manifestacdes exteriores das

capacidades interiores do ser humano?®.

O século XX verifica um alargamento do espetro de analise através da Criminologia
Moderna, que tem como finalidade explicar e prevenir o fendmeno criminal, avaliar os
diferentes modelos de controlo social e intervir na pessoa do delinquente e da vitima, mas
também refletir sobre as politicas de seguranca, criminais e prisionais (Poiares, 2014).
Atualmente existem conceitos paralelos como Criminologia Aplicada, Criminologia Radical,
Criminologia Ambiental e Criminologia Forense enquanto estudo cientifico do crime e dos
criminosos com o objetivo de informar 0s processos investigativo e penal, interessando-se

pelos aspetos da Criminologia diretamente relacionados com o0s tribunais, como é o caso

18 Agra, Candido e Faria, Rita (2012) “Historia Epistemologica da Criminologia”, in Agra, Candido da (Dir.), A
Criminologia: Um arquipélago Interdisciplinar, p. 33, Porto: U. Porto Editorial.

19 Cusson, M. (2011), Criminologia, 3.2 edicdo, p. 61, Alfragide: casa das letras. Atavismo tem origem na
expressdo em latim atavus, ancestral.

20 Em Portugal a Escola Positiva também teve adeptos em fins do século XIX (Poiares, 2016).

21 Agra, Candido e Faria, Rita (2012) “Historia Epistemologica da Criminologia™, in Agra, Candido da (Dir.), A
Criminologia: Um arquipélago Interdisciplinar, p. 47, Porto: U. Porto Editorial.



do Profilling Criminal®2. Hodiernamente a Criminologia encontra-se perante uma crise de
identidade como descreve Agra e Faria (2012). A diversidade dos objetos de estudo da
Criminologia, a multiplicidade de métodos de investigacdo empirica e a sua proximidade a
outras disciplinas que igualmente produzem conhecimento sobre 0s mesmos objetos, fazem
com que a autonomia cientifica da Criminologia seja muitas vezes posta em causa, acerca das
suas autonomia, identidade, método e aplicacio®. Esta crise intensifica-se quando autores
como Giddens defendem que a Criminologia trata somente das formas de comportamento
sancionadas pela lei penal e algumas questbes colaterais, como as tendéncias dos indices
criminais, as técnicas que permitem medir o crime e as politicas conduzidas com o intuito de
reduzir o crime no seio das comunidades; e que, por outro lado, a Sociologia do Desvio tem
um objeto de estudo mais alargado, na medida em que se interessa pela pesquisa
criminoldgica, mas também pela conduta que esté fora do &mbito do Direito Penal?*, visio

que ndo é totalmente pacifica.

22 In http://profilingcriminal.com/websites/profilingcriminal/?page_id=20 (consultado em 02.02.2016).

23 Agra, Candido e Faria, Rita (2012) “Historia Epistemologica da Criminologia”, in Agra, Candido da (Dir.), A
Criminologia: Um arquipélago Interdisciplinar, pp. 27-62, Porto: U. Porto Editorial.

24 Giddens, A. (2009) (2001), Sociologia, p. 206, 7.2 edicdo, Lisboa: Fundacdo Calouste Gulbenkian.
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3. DA CRIMINOLOGIA AMBIENTAL

A crescente dificuldade do Estado na inversdo das tendéncias do crime levou a que, a
partir dos anos 50 do século XX, ganhasse expressdo o ramo preventivo da Criminologia.
Surgem diversas correntes empiricas que alargam o seu objeto de estudo da figura do
delinquente para a anélise das causas da criminalidade, que sdo de natureza ambiental e social.
A prevencdo situacional (ou da inseguranca) surge nos anos 60 do século XX, como reacdo
ao boom da pequena criminalidade na sociedade de consumo. Nos Estados Unidos, Cohen e
Marcus explicam que, nesse periodo, 0 aumento dos assaltos a residéncias fica a dever-se ao
concurso de dois eventos: a miniaturizagdo dos aparelhos de uso doméstico (alvos mais
apropriados) e o aumento da taxa de atividade feminina (dissuasdo insuficiente nos lares)?.
A prevencao situacional coloca o acento ténico na reducdo das oportunidades: parte-se do
pressuposto que o crime resulta tanto da emergéncia de uma ocasido, como da motivagdo do
autor. Nessa senda, surge o policiamento orientado para o problema que direciona a atividade
para a sinalizacdo de problemas policiais repetitivos (padrdes/clusters), a analise das suas

causas e a resolucdo e avaliaco dos resultados alcancados?®.

No entanto, a criminologia tradicional tem revelado algum distanciamento da pratica
policial, surgindo, assim, teorias vinculadas a criminologia ambiental, que se revelam muito
Uteis, pois lidam com as causas situacionais imediatas dos eventos relacionados com o crime,
incluindo as oportunidades e a inadequada protecdo das vitimas e alvos; e os padrées do
fendmeno da criminalidade, tendo em conta o0 espaco e 0 impacto das suas varidveis sobre as
percecOes e acGes de potenciais vitimas e criminosos. As suas abordagens incluem as
percecOes e as respostas em relacdo a esteredtipos da inseguranca (beco sem saida, rua mal
iluminada, arbustos altos, etc.). A preocupacdo recai na forma como o crime é praticado,
procurando-se formas de reduzir as oportunidades e tentacbes para o crime e aumentar a
percecao dos riscos associados a prisdo. Para isso, recorre a areas do conhecimento como a
Geografia, Urbanismo, Arquitetura, etc., emergindo, assim, um grupo teérico explicativo do

crime, mormente as correntes que defendem explicacdes do crime em funcdo de fatores

25 Gomes, Paulo Valente (2005), “A prevengao situacional na moderna criminologia”, Volume Comemorativo
dos 20 anos do ISCPSI, pp. 161-172, Coimbra: Almedina.

26 Ramos, Oscar e Cardoso, C. (2012), “Questdes de seguranga em superficies comerciais: Estado da Arte
Criminolégica”, in Agra, C. (Dir.), A Criminologia: Um arquipélago Interdisciplinar, p. 249-280, Porto: U. Porto
Editorial.



situacionais: a teoria das atividades rotineiras?’, a teoria da escolha racional, a teoria do padrio

criminal e a teoria da oportunidade?.

27 Esta teoria questiona-se relativamente aos elementos essenciais para ocorrer a quimica de um crime, ou seja, a
convergéncia de tempo e espago em, pelo menos, trés elementos: um agressor motivado, um alvo adequado e a
auséncia de um guardido capaz de impedir o crime (UNIDAVI, 2010).

28 UNIDAVI (2010) Policiamento orientado a solugBes de problemas: teorias do crime baseadas na
Criminologia Ambiental, Curso Superior de Tecnologia de Seguranca Publica, Brasil.



4.PROBLEMAS SOCIAIS CONTEMPORANEOS

No inicio do século XXI Giddens identificou os nove tipos de crimes mais frequentes
baseados na tecnologia associados aos crimes do futuro, destacando as fraudes efetuadas na
internet na Gra-Bretanha em 1999, alertando para a necessidade de novas respostas de
combate ao cibercrime?®. A criminologia ambiental pode contribuir decisivamente para a
diminuigdo da cibercriminalidade, através da dialética entre a procura de diminui¢do da
probabilidade de ocorréncia de crime e a criacdo de condi¢bes que contribuam para esse
desiderato. Mas, ao fazé-lo, a criminologia deve acompanhar, de uma forma prospetiva, 0s
novos fendmenos sociais que podem contribuir para alterar o contexto e, por essa via, gerar
novos desafios securitarios, nomeadamente a diminuigdo da natalidade, o envelhecimento da
populacdo; o crescendo de pessoas que vivem sozinhas*® ou a mono-residencialidade® e a
incapacidade de resposta nas instituicdes®’; o abandonado dos idosos, a atribuicdo de
personalidade juridica a automatos® e as consequéncias da sindrome Wilson®, a consolidag&o
da Irmandade Mugulmana na Europa® e a dialetica entre os conceitos de Seguranga Interna
e Defesa Nacional, sem olvidar as questdes — ndo menos importantes — relacionadas com as
alteracBes climatéricas e a escassez dos recursos como a agua®®. Acresce que, neste cendrio,
a seguranca do ciberespaco surge como um dos pilares de qualquer estratégia nacional com a
internet como palco de disputa global pelo Conhecimento e Poder. Hoje discute-se a

29 Giddens, A. (2001) (2009), Sociologia, pp. 236-239, 7.2 edicdo, Lisboa: Fundagdo Calouste Gulbenkian.

30 Poiares, N. (2018b), “Ciberseguranga, literacia e resiliéncia digital dos idosos”, Janus: Anuario de Relagdes
Internacionais, Lisboa: Observare-UAL (no prelo).

31 Guerreiro, Maria das Dores (2003), “Pessoas sos: multiplas realidades”, Sociologia: Problemas e Préticas, n.°
43, pp. 31-49, Lisboa: CIES-IUL. https://www.sabado.pt/vida/detalhe/20171019 1708_ha-cada-vez-mais-
pessoas-a-viverem-sozinhas (consulta em 13.05.2018).

32 Paocinho, R. (2018), Investigador alerta para a falta de profissionais nas institui¢des de idosos, entrevista a
Agéncia Lusa. In https:/lifestyle.sapo.pt/saude/noticias-saude/artigos/investigador-alerta-para-a-falta-de-
profissionais-nas-instituicoes-de-idosos (consultado em 23.03.2018).

33 Em maio de 2018 a PLMJ Advogados discutiu a atribuicdo de personalidade juridica a autbmatos, no ambito
do Curso Avancado sobre Inteligéncia Artificial & Direito; e a FDUCP organizou, em 12 de novembro de 2018,
a Conferéncia A Inteligéncia Artificial no Didlogo de Saberes.

34 No filme “O naufrago” (2000) o protagonista (Tom Hanks), ap6s um acidente de avido, vive durante varios
anos sozinho numa ilha do Pacifico Sul, tendo como Unica companhia uma bola de voleibol, a qual atribuiu o
nome Wilson e com quem passou a ter conversas regulares. No fim do filme o protagonista perde Wilson no meio
do oceano e sofre como se tivesse falecido um ser vivo.

35 Kassam, Raheem (2017), No Go Zones: How Sharia Law is Coming to a Neighborhood near You, United
States: Regnery Publishing; e Aziz, Ramy (2018), “Political Islam in Europe: the case of the muslim brotherhood”,
in Poiares, N. e Marta, R. (Coord.), Seguranga Interna: desafios na sociedade de risco mundial, pp. 7-19, Lisboa:
ISCPSI.

36 Pereira, David Marcos (2018), “Alteragdes climaticas e subida do nivel médio das dguas do mar: fenémeno,
impactos e seguranga” in Poiares, N. e Marta, R. (Coord.), Seguranca Interna: desafios na sociedade de risco
mundial, pp. 21-39, Lisboa: ISCPSI.
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necessidade de um reforco da cibereducagdo, em higiene digital, numa educacdo para a
prevencao, no controlo da exposicéo da familia ao mundo digital, assim como em certificacdo
da ciberseguranga, cibersoberania, ciberpoliciamento e que as guerras do futuro vao iniciar
com um ciberataque massivo®’. Sdo variaveis essenciais em particular quando se pensa em
publicos mais vulneraveis (e.g. menores e idosos®) que diariamente sdo vitimas no
ciberespago. Segundo dados oficiais da Policia Judiciaria as burlas através da internet sdo
aquelas em que se prevé um aumento mais expressivo até ao final do ano de 2018. Em 2017
foram registados 335 inquéritos desta natureza — principalmente ligados a compra e venda de

produtos online — e a projecao da PJ é que crescam para 1340 em 2018%,

Este tipo legal de crime é somente uma das categorias de desvios que podemos assistir
no ciberespaco, palco privilegiado para a transposi¢cdo dos desvios da sociedade hodierna.
Essa projecdo é potenciada por fendbmenos como o envelhecimento da populacdo, uma das
transformacdes sociais mais significativas do século XXI, com implicacdes em todos os
setores da sociedade, incluindo na estrutura familiar e nos lagos intergeracionais. As pessoas
que moram sozinhas em Portugal representam 21,4% do total de agregados domésticos, uma
percentagem que é quase o dobro do que se verificava em 1991 (13,8%) (Censos, 2011).
Perspetiva-se que, globalmente, o n.° de pessoas acima dos 60 anos va duplicar em 2050 e
triplicar em 2100%. Portugal passou de 708.569 idosos em 1960 para 2.010.064 idosos em
2011. Quando analisamos 0 nimero de pessoas com 65 e mais anos por cada 100 pessoas em
idade ativa (com 15 a 64 anos) verificamos o seguinte: 1961 (27,5%), 1980 (43,8%), 2000
(98,8%) e 2016 (148,7%). Acresce que as projecdes feitas pelo INE revelam que a populacéo
de Portugal pode passar, se a tendéncia atual ndo se alterar, de 10,292 milhGes de habitantes
em 2017 para 7,478 milhdes em 2080.

37 Conferéncia Resiliéncia Digital de um Estado Democrético, integrada nas Conferéncias de Lisboa da
Assembleia Parlamentar da Organizacdo para a Seguranca e Cooperacdo na Europa (08.05.2018).

38 Guimaraes, Filipa (2018), Os mais velhos e 0 engodo das ciberburlas roméanticas, 04.02.2018, pp. 18-21, ano
XXVIII, n.° 10.151, edigdo Lisboa: jornal Publico.

39 In  https://www.dn.pt/pais/interior/burlas-continuam-a-dominar-subidas-na-criminalidade-9627903.html
(consultado em 24.07.2018).

40 In http://www.un.org/en/sections/issues-depth/ageing/ (ONU, consulta em 06.05.2018).
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5.QUESTOES PARA DEBATE

Vimos que a Ciéncia deve surgir, cada vez mais, como um instrumento de apoio a
governanca, na busca de uma sociedade de equilibrios. Nessa logica, a Criminologia surge
como campo do conhecimento privilegiado para a compreensdo das novas dinamicas
crimindgenas e das medidas que deverdo ser adotadas no sentido de prevenir e combater
comportamentos desviantes. A criminologia ambiental ensina-nos que € possivel articularmos
a ciberseguranca e a teoria das atividades rotineiras, colocando o enfoque na reducdo das
oportunidades*!, o que obriga a uma higiene digital, uma educacio para a prevencio e um
controlo da exposicao da familia ao mundo digital. E se ndo existem davidas relativamente a
quem deve assumir o papel de front-line e legitimo guardido no caso dos menores, menos

pacifica é a definicdo desse papel relativamente aos idosos.

O mundo apresenta um conjunto de novas ameacas multivariaveis, colocando-se diversas
questdes para reflexdo: caminhamos para um mundo envelhecido, de pessoas isoladas
fisicamente e acompanhadas por coisas com personalidade juridica? E, se isso for uma
realidade, que desafios se colocam as forcas e servigos de seguranca? A Sociologia vai ter de
repensar o seu objeto de estudo*?? Quem deve assumir o papel de guardido no ciberespaco: o
ciberpolicia? O ciberespaco € um campo de intervencdo policial ou militar? Existem
diferencas entre cibercrime e ciberdefesa que obrigam a separacdo entre campos de

competéncias?*?

41 Implica, inclusivamente, repensar o espaco urbano — Crime Prevention Through Environmental Design
(CPTED). A este prop6sito vide Guerreiro, Maria J. et al (2007), “A gestdo dos espagos urbanos ¢ a criagdo de
trajectos orientadores” in Nunes, Laura M. et al, Crime e Seguranca nas cidades contemporéneas, pp. 175-187,
Porto: Fronteira do Caos Editores.

42 E certo que a Sociologia trata dos problemas da sociedade, mas a sociedade é formada por nés e pelos outros
seres humanos, apesar de ser usual dizermos que a sociedade é a coisa que os sociélogos estudam. Para
aprofundamento vide Elias, Norbert (2008), Introducdo a Sociologia, reimpressao da 3.2 edi¢ao, pp. 13-14, Lisboa:
Edicdes 70.

43 No dia 18 de julho de 2018 realizou-se a Conferéncia L ‘engagement des forces armées sur le territoire national
— Dexpérience frangaise, tendo como orador o Chefe de Estado Maior do Exército Francés a convite do Chefe do
Estado Maior Portugués Portugués, na Academia Militar. Tratou-se de mais um movimento para reforcar o
posicionamento dos militares relativamente ao seu papel na Seguranca Interna. A este propdsito vide Queffelec,
Christian (2018), “O papel das Forgas Armadas Francesas sobre o territorio nacional no &mbito do terrorismo” in
Poiares, N. e Marta, R. (Coord.), Seguranca Interna: desafios na sociedade de risco mundial, pp. 67-75, Lisboa:
ISCPSI.
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