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RESUMO

A ciberseguranca tem um impacto, em crescendo, no quotidiano dos utilizadores dos
sistemas de informacao, pelo que, considera-se essencial conhecer, constantemente, 0 modo
de proceder na sua defesa perante ataques de ransomware, malware ou phishing. As
empresas assumem, de forma fulcral, a defesa dos sistemas de informacéo da gestdo para o
normal funcionamento e credibilidade no mercado, atendendo a que, é através destes
sistemas que se processam todos os movimentos da atividade operacional, financeira e do
pessoal, informacdo considerada critica para os responsaveis pela area da ciberseguranca.
Os dados inseridos nos sistemas de informacéo sdo acessiveis aos utilizadores credenciados,
existindo, amiude, a necessidade de efetuar a sua transmisséo entre diferentes sistemas,
nomeadamente, através de envio de ficheiros pela Internet, facilitando o aumento do risco
de violacdo e da probabilidade do seu desvio para entidades exteriores a rede, sem que
qualquer dos utilizadores do sistema tome conhecimento da ocorréncia. Acresce que, a
rececdo de emails pelas empresas apresenta um sério risco de intrusdo de terceiros na sua
atividade, nomeadamente, na rececdo de um curriculum vitae, na realizacéo de download de
ficheiros e de programas alojados em repositérios ndo fidedignos. No sentido de facilitar a
protecdo, apresentam-se varias aplicacBes associadas a tecnologia Content Disarm and
Reconstruction (CDR), que tem por finalidade a limpeza de ficheiros, integrando padrbes

potencialmente perigosos, antes da sua disponibilizagédo aos utilizadores.

No presente projeto sdo testadas as capacidades da aplicacdo disponibilizada pela OPSWAT,
0 MetaDefender Cloud, para limpar um variado tipo de ficheiros e a sua disponibilizacédo
aos utilizadores, assegurando, que estes se encontram completamente limpos de potenciais
fontes maliciosas. Visando permitir aos utilizadores dos sistemas de informagdo um acesso
mais simples a aplicagdo, MetaDefender Cloud, foi criada uma interface gréafica de acesso a
mesma, facilitando, assim, a admissdo de varios utilizadores, em simultaneo, sem que

nenhum deles tenha conta no MetaDefender Cloud.

Palavras-chave: Ciberseguranga, CDR, Malware, Transferéncia de Ficheiros
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ABSTRACT

Cybersecurity has a growing impact on the daily lives of information systems users, so it is
essential to constantly know how to defend against ransomware, malware, or phishing
attacks. Companies take on the central role of defending their management information
systems to ensure their normal functioning and credibility in the market, given that it is
through these systems that all operational, financial and personnel movements are processed,
information that is considered critical by those responsible for cybersecurity. The data
entered the information systems is accessible to accredited users, and there is often a need
to transmit it between different systems, namely by sending files over the Internet, which
increases the risk of violation and the likelihood of it being diverted to entities outside the
network, without any of the system's users being aware of it. In addition, the receipt of emails
by companies poses a serious risk of third parties intruding on their business, particularly
when receiving a curriculum vitae, downloading files and programs hosted in unreliable
repositories. To facilitate protection, several applications associated with Content Disarm
and Reconstruction (CDR) technology are presented, the purpose of which is to clean files
of potentially dangerous patterns before they are made available to users.

This project tests the capabilities of the application provided by OPSWAT, MetaDefender
Cloud, to clean a variety of files and make them available to users, ensuring that they are
completely clean of potential malicious sources. To allow users of information systems
simpler access to the MetaDefender Cloud application, a graphical interface was created for
accessing it, thus making it easier to admit several users simultaneously, without any of them

having a MetaDefender Cloud account.

Keywords: Cybersecurity, CDR, Malware, File Transfer
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Lista de abreviaturas, acronimos e siglas
API — Application Programming Interface

ATP — Advanced Threat Protection

CDR — Content Disarm and Reconstruction
CNCS - Concelho Nacional de Ciber Seguranca
CSPs — Cloud Service Providers

DFA — Deep File Analysis

EUA — Estados Unidos da América

HTML - HyperText Markup Language

ICAP — Internet Content Adaptation Protocol
0T — Internet of things

MSPs — Managed Service Providers

OSS - Open Source Software

OT — Operational Technology

RPA — Robotic Process Automation

SaaS — Service-as-a-Service

Sl — Sistemas de informacéo
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INTRODUCAO

Ao longo dos anos, as mudangas nas tecnologias de informacéo tém levado a um aumento
gradual da sua utilizacdo por parte das pessoas. Tal pode ser constatado na Figura 1 com
dados relativos a janeiro de 2024 (Kemp, 2024), onde mostra que em a esta data, havia
cerca de cinco mil trezentos e quarenta e sete milhdes de utilizadores em todo 0 mundo

que usavam Internet, nimero mais alto registado desde 1990.

INTERNET USE TIMELINE

NUMBER OF INDIVIDUALS USING THE INTERNET OVER TIME (IN MILLIONS)
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Figura 1 - Internet use timeline January 2023 DataReportal (Kemp, 2024)
Observando a Figura 2, podemos retirar algumas conclusdes que ajudam a compreender
o crescimento da utilizacdo dos sistemas de informacao (SI) e entender a importancia da
Internet para a populacdo mundial. Os factos sdao demonstrados através das percentagens

inscritas sob os tdpicos da figura, mostrando o seguinte:

e Aproximadamente, dois tercos da populacdo mundial tém acesso a Internet.
e Mais de dois tercos da populacdo mundial tem, pelo menos, um telemdvel.

e Mais de metade da populacdo mundial séo utilizadores ativos de redes sociais.
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Figura 2 - Global digital headlines January 2024 DataReportal (Kemp, 2024)

Como em todas as vertentes da humanidade, no mundo cibernético também ha quem
tente, de um modo pouco ortodoxo, dificultar a vida as pessoas e as empresas, procurando
contornar as leis para seu beneficio, situacdo que se torna mais vulneravel e facilitada
com o aumento da quantidade de utilizadores de Internet em todo o mundo, fator que
induz a um aumento das falhas de seguranca. Como forma de tentar combater esta
variedade crescente de intrusos e intrusdes, sao postas em pratica todos os dias varias
normas de mitigacdo das tentativas de intrusdo e exploracao de vulnerabilidades por parte

dos cibercriminosos.

O cibercrime, como um crime tradicional, é descrito pelo triangulo do crime (Lallie et al.,
2021), especificando que para um cibercrime ocorrer tém de existir trés fatores: uma
vitima, um motivo e uma oportunidade. Estes fatores estdo em sintonia e podem traduzir-

se num ataque que prejudique, de qualquer forma, um individuo ou uma empresa.

Nos dias de hoje € facil encenar uma oportunidade para explorar as fragilidades da vitima,
sem saber que esta a ser trapaceada. Este facto foi particularmente relevante durante a
pandemia provocada pelo COVID19, em que os ataques aumentaram cerca de 300%
(Wetzig, 2022), e que obrigou a que o trabalho remoto fosse exigido em grande parte das

empresas. Isto deve-se a reduzida literacia em ciberseguranca e a falta de percecdo do
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risco cibernético em grande parte das empresas e pelos utilizadores de SI. A literacia em
ciberseguranca foi estudada por (Mee et al., 2021), onde foram analisados quarenta e nove
paises e a Unido Europeia, situando Portugal em 25° no contexto geral, identificado na

Figura 3 extraida do estudo.
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Figura 3- Ranking de literacia sobre Cyber Risk (Mee et al., 2021)

Face ao apresentado, pode ser extraido o parecer que no ambito da ciberseguranca,
Portugal ainda tem imenso trabalho a desenvolver para atingir um nivel de
desenvolvimento que permita uma diminui¢do acentuada do risco na utilizacdo dos SI.
Neste contexto, revela-se necessario que os utilizadores tenham a nog¢éo que um simples
cligue num link ou o0 download de um ficheiro adulterado pode ter consequéncias nefastas

tanto para o proprio, como para a organizacdo onde se insere.

O cibercrime esta dividido em dois tipos de crime (Cps.Gov.Uk, 2019), o crime cyber-
dependent e o crime cyber-enabled, como se demonstra através da Figura 4 e se sumariza

de seguida.

Os crimes cyber-dependent sdo cometidos apenas pelo meio do uso de Tecnologia da
Informacéo e Comunicagéo (TIC), onde o dispositivo serve tanto como ferramenta para
cometer o crime, como de arma para o crime. Ou seja, sdo ataques aos proprios

computadores, tornando-o0s incapazes para certas tarefas ou até mesmo blogueando-os.
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Os crimes cyber-enabled sdo os crimes mais tradicionais. Este tipo de crime pode ser
realizado quer em larga como em curta escala ou alcance, com o recurso a ferramentas
apropriadas para o efeito e que procuram causar crimes contra as pessoas e nao
necessariamente com impacto nos computadores como por exemplo a extorsdo, o uso de

codigos bancarios e o roubo de identidade.

Cyber crime

Cybet-dependent crime Cybet-enabled crime
| t| | | 7 |
Hacking Malware Denial of Financial Phishing Pharming Tixtortion
Service fraud

Figura 4- cyber-dependent and cyber-enabled crimes (Lallie et al., 2021)

Estes crimes podem ser originados através do download de ficheiros que se encontram
disponiveis na Internet, sendo de facil acesso para quem os quer aceder. Aqui € criada
uma oportunidade para que os crimes sejam cometidos através do malware injetado no
ficheiro. Nesta circunstancia, também € possivel a sua origem resultar de cliques em links
ndo fidedignos que podem ser enviados por email, por mensagens SMS e ainda através
das redes sociais, mais conhecidos como spam, no caso de serem contactos nao solicitados

e evasivos, ou scam no caso de tentarem defraudar quem recebe este contacto.

Malware é um acrénimo que deriva de duas palavras inglesas: “malicious” e “software”
gue na sua traducdo, entendemos como software malicioso. A transferéncia deste tipo de
ficheiros é um dos métodos mais comuns, e uma das mais sérias ciberameacas, utilizadas
pelo cibercriminoso para efetuar um ciberataque (Gibert et al., 2021). O método consiste
em enviar num programa uma parte do cddigo que corresponde ao que, na giria, se
designa por virus informatico. Esta parte do cddigo, quando executada, provoca,
normalmente, situagdes ameacgadoras a integridade do computador e dos seus programas,

sem que o utilizador se aperceba que o0 esta a executar.

Grande parte dos ficheiros que provém de third party applications, como por exemplo
secure file transfers, portais web ou solug¢@es de isolamento, podem pér em risco 0 nosso
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computador, a partir do momento em que sdo considerados como confiaveis e

ultrapassam, assim, as camadas de seguranca da empresa (Sasa Software, n.d.).

Em Portugal, os cibercrimes registados tém evoluido a uma velocidade incrivel, ndo
obstante, muitos desses escaparem a condicdo de registo. O Centro Nacional de
Ciberseguranca (CNCS), criou o CERT.PT (CNCS, 2023), cujos dados relativos aos
registos que esta entidade teve entre os anos de 2015 e 2022, séo detalhados na Figura 5.
Estes dados mostram que os incidentes tém vindo, constantemente, a aumentar. A partir
do ano de 2020, o CERT.PT comegou a contar como incidente ndo sé o incidente em si,

como as vulnerabilidades detetadas por eles.

(rmy—Fe)
@@@@Q@

2015 / maio 2016 2017 2018 2019 2020 2021 2022

Figura 5- Incidentes registados pelo CERT.PT entre 2015 e 2022 (CNCS, 2023)

Todos os dias existem novas variantes de malware, que sdo desenhadas de acordo com o
seu alvo (Sim, 2018). Algumas variantes podem ser reconhecidas pelos antivirus
tradicionais, porém outras ndo sdo detetadas, o que faz com que a aposta em tecnologias
com a filosofia de “zero trust” seja o caminho certo a trilhar para a seguranca dos

utilizadores de Sl e das empresas.
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Contextualizacéo do Problema

Em 2020, mais de 70% de anexos de emails maliciosos ou links, e cerca de 30% dos
downloads maliciosos foram distribuidos através de PDF, Word, Excel e PowerPoint
(What Is Content Disarm and Reconstruction, 2024), fatores que induzem a necessidade
de aumentar o nivel da investigacdo para que este tipo de ameaca ndo afete o quotidiano

dos utilizadores de Sl e das empresas.

Outro dado relevante apresenta que, em 2016, estimava-se que 95% das violagcOes de
dados eram causadas por erro humano, principalmente através de cliques em links
existentes em email relacionados com burlas ou scam (Wetzig, 2022). Apesar da continua
educacéo dos colaboradores das empresas e dos utilizadores de Sl, cerca de 27% destes
ainda sdo vitimas de ataques de phishing ou engenharia social (Votiro, 2022). Segundo
(Wetzig, 2022), 43% de todos os ciberataques sdo direcionados a pequenas empresas, que

sdo porventura as que tém menos capacidade para investir na sua seguranca.

Perante o comportamento inapropriado que se manifesta no universo dos utilizadores de
S, a segurancga da empresa passa a ser um grande desafio, cuja garantia ndo se apresenta
solida somente pela utilizacdo dos antivirus tradicionais. Ao longo do tempo, véo sendo
criadas, novas variantes de virus e novas metodologias de ataque que 0s antivirus nao
identificam e ndo conseguem detetar, gerando, assim, uma janela de oportunidade para

0s ataques cibercriminosos.

Estas ameacas geram, indiscutivelmente, uma grande preocupacdo quando se trata de
aspetos de ciberseguranca. O rapido crescimento do volume de dados e a evolucao dos
ciberataques determinam a exigéncia de respostas rapidas para a salvaguarda das
informacdes pessoais e dos negdcios (Goutam, 2015). Ao longo do tempo, o ciberespaco,
ird continuar a evoluir e os utilizadores dos Sl tendem a tornar-se, cada vez mais,
dependentes dos servicos e das conveniéncias que estes fornecem (McDuffie &
Piotrowski, 2014). Esta situagdo causa, quer as empresas como aos utilizadores de Sl,
uma dependéncia obrigatéria da ciberseguranca para protecédo das infraestruturas criticas,

das quais dependemos no dia a dia. Os servigos financeiros sdo os principais alvos de
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ciberataques através de malware, porém, qualquer utilizador de Sl pode ser vitima destes
ataques (Pham et al., 2021).

O website transparencymarketresearch.com disponibiliza dados relativos a um

questionario efetuado, pela empresa Ponemon, a trés mil empresas, onde cerca de metade
delas admitem que sofreram algum tipo de exfiltracdo de dados nos ultimos dois anos.
Cerca de 34% das que sofreram estes ataques, tinham conhecimento da ocorréncia,
contudo, nada fizeram para resolver a questdo. A esta mentalidade, exige-se que seja
alterada para que as empresas um dia possam ter sucesso e ndo serem mal vistas pelos
seus stakeholders (Global Content Disarm and Reconstruction (CDR) Market, 2023).

Motivacgéo para o estudo

Apds quatro anos de experiéncia no desenvolvimento de vérias solugdes para empresas
como a Gesfrota, The Loop Co., Worten e atualmente Millenium BCP, como Full Stack
Developer, e uma p6s-graduagdo em ciberseguranca, concluida com sucesso na Coimbra
Business School, considera-se pertinente trabalhar no envolvimento e enquadramento de
ambas as areas, no sentido de acrescentar valor aos trabalhos realizados, quer
individualmente, quer em equipa. Este desiderato visa incrementar a valorizacdo da

seguranca nas varias aplicacdes que sdo desenvolvidas por mim e pela minha equipa.

Atualmente, encontro-me a prestar servico na modalidade de outsoursing ao banco
Millenium BCP, integrando o quadro de pessoal da empresa The Loop Co. De momento,
as fontes de conhecimento e o investimento em ciberseguranca por parte da Loop sdo
essenciais, integrando, esta area de acdo, um dos pontos do plano anual da empresa, tendo
por objetivo incutir uma melhoria nas infraestruturas de defesa nas redes atuais e no
conceito de ciberseguranca nos colaboradores. Com exiguo conhecimento no ambito de
redes de SI, procuro sempre incutir o reforco de ciberseguranca através de técnicas ou
aplicacdes que ajudam a melhorar as defesas da empresa e dos seus projetos. A criagdo
de um plano para eventuais ataques e o incremento da formacdo dos colaboradores na
area da ciberseguranca, apresenta-se como uma ancora para evitar situacbes menos

agradaveis, face ao aumento do numero de colaboradores e das tipologias de projetos

existentes.
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Como sempre procurei desenvolver mais o conceito de ciberseguranca, pode ser para mim

uma aposta trabalhar numa &rea que gosto e na qual apresento o presente projeto.

Objetivos do Projeto

Os custos reputacionais de uma falha de seguranga resultam, normalmente, em mudancas
persistentes nas politicas e operacdes das empresas, que s6 podem ser apanhadas pela
observacdo da rea¢do dos mercados no longo prazo (Tosun, 2021). Esta é uma das ideias
para que todo o agente que tenha contacto direto com uma empresa deve ter presente. O
impacto das acdes de cada um dos colaboradores pode ter um grande impacto na empresa,
independentemente da sua dimensdo. Em 2012, milhdes de emails e passwords foram
exfiltrados do LinkedIn, e apenas em 2016 esse facto foi descoberto. No entanto, ao
contrario das boas normas de ciberseguranca, a maior parte dos utilizadores proprietarios
das contas envolvidas no caso, ainda tinham a mesma password (Lallie et al., 2021). O
resultado desta acdo adveio da enorme quantidade de pessoas que foram expostas a
rececdo de mails de phishing, blackmail e contas comprometidas com publicacdes de

phishing.

Em 2016, cerca de 95% das violagdes de dados foram causadas por erro humano (Wetzig,
2022), o que faz com que as empresas tenham de investir ainda mais na qualificacdo dos
seus colaboradores. Apesar das lutas organizacionais com a educacéo e qualificacdo dos
colaboradores, cerca de 27% dos funcionarios de uma organizacdo falham em ataques de
phishing ou engenharia social (Votiro, 2022).

Algumas tendéncias como loT, cloud, redes sociais, ou Big Data estdo fortemente
implementadas no mundo digital, o que faz com que o cibercriminosos tenham
oportunidade de explorar e expor vulnerabilidades que ndo sdo protegidas nem
identificadas pelos utilizadores (Hussain et al., 2020). Atualmente, cerca de 80% das
violagbes bem-sucedidas sdo de “zero-day exploits”, que ndo séo reconhecidas pelas
tradicionais solugbes de detecdo baseadas em assinaturas (Pham et al., 2021). Como
prevencdo para este problema as empresas podem contratar ou implementar no seu

contexto empresarial white hats, ou ethical security hackers. Estes hackers usam
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habilidades de hacking para identificar vulnerabilidades de seguranca em hardware,

software ou redes(Caldwell, 2011).

Visando contribuir para a pesquisa de uma melhor solucéo para as nossas empresas, e que
estas se apresentem bem cotadas na tendéncia para a eliminagéo e obstrucéo ao erro dos
colaboradores, na vertente relativa a defesa em ambiente digital, pretende-se desenvolver
uma investigacdo ao CDR e em que &mbito este pode ajudar na defesa de uma empresa e
das pessoas. Contudo, o presente estudo ndo ira evitar em pleno que os colaboradores,
visitantes e outros intervenientes na atividade da empresa cometam o erro de abrir um
website malicioso, mas, pretende-se que tenda a ajudar a prevenir que uma pessoa faca
um download de um ficheiro malicioso, mesmo que este ficheiro ndo seja suspeito a

primeira vista.

O objetivo especifico assenta em aprofundar o conhecimento sobre a tecnologia de
seguranca CDR, identificar e explorar algumas aplicacdes existentes no mercado, e saber
em que ambientes as mesmas funcionam. No desenvolvimento do trabalho, procura-se
determinar quais as aplicacdes que melhor se adaptam a ambientes locais ou se ja existem
integracOes destas em micro servicos para ambientes cloud, se alteram muito os ficheiros
qguando o0s desconstr6i para remover potenciais virus, e se resultam de uma

implementacdo viavel para as empresas.

O desenvolvimento do projeto incide, também, numa pesquisa sobre aplicagdes que
funcionam em tecnologia open source e que se manifestem Uteis para a utilizacdo de
pessoas singulares, tendo assim, uma ferramenta de defesa contra os ficheiros
provenientes da web ou do email, caracterizando-se por serem programas que ndo tém

custo para o utilizador.

Metodologia

Para a realizacdo do presente projeto, promoveu-se um estudo sobre a temética para
averiguar e entender quais 0s problemas que apresentavam neste ambito. Tendo por base
0 problema encontrado, foi proposto desenvolver uma aplicacdo que assumisse a
condicéo de solucgéo para o problema.
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Apobs se identificar que a transferéncia de ficheiros pode sobrevir num problema para as
empresas e utilizadores comuns dos Sl, efetuou-se a escolha das tecnologias que
contribuem para a resolucdo do problema emergente da pesquisa. Estas tecnologias foram
executadas, no caso do CDRFileCleanApp, e desenvolvida a sua comunica¢do com a

aplicacdo MetaDefender Cloud.

Para a sua conclusdo, foi necessario proceder a recolha de ficheiros com algum tipo de
virus, a fim de criar um ambiente de testes. Os testes apresentam-se necessarios para
garantir que a interface desenvolvida e a comunicacdo com a aplicacdo MetaDefender

Cloud, se encontra em conformidade com o pretendido.

Os testes realizados reproduziram vérios resultados que foram recolhidos e analisados,
averiguando assim a viabilidade, tanto da interface que cridamos, como da aplicacdo que

estamos a usar para limpar os ficheiros.

Contributos esperados

Com a realizacdo deste projeto pretende-se contribuir, de forma positiva, para a
implementacdo de boas praticas na area da ciberseguranca em ambiente empresarial e
ambiente pessoal. No final do projeto espera-se que seja mais facil a integracdo de uma

ferramenta de seguranca na transferéncia de ficheiros como é o CDR.

Seré desenvolvida uma interface em Blazzor, que tem como propdsito dar acesso a mais
que uma pessoa a mesma APl Key disponibilizada para uma conta da aplicacdo
MetaDefender Cloud. Neste ambiente, uma pequena empresa ndo tem de estar a criar

varias contas para cada um dos utilizadores.

Os desenvolvimentos aplicados poderdo, futuramente, receber melhorias, tanto no
desempenho, como na experiéncia do utilizador, podendo ainda, ser sujeito a uma
melhoria na sua automatizacdo, sendo, nesse sentido, necessario entregar o ficheiro para
upload, e sem mais nenhuma acdo complementar, haver uma devolucéo do ficheiro por
parte da aplicacéo, assim como, uma apresentacao dos resultados quando estes estiverem

disponiveis na API.
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Organizacgao do Documento

O presente projeto encontra-se parcelado em quatro capitulos. O primeiro capitulo ira
apresentar o desenvolvimento do estado da arte para conhecer melhor a metodologia em
que vamos trabalhar, criar linhas para nos guiarmos durante o projeto e entender o basico

do seu funcionamento.

No segundo capitulo, sera tratado o cerne da metodologia que pretende estudar,
concetualizando e desenvolvendo a metodologia CDR, 0s seus principios, que
componentes integram 0s programas gque seguem esta metodologia, e como € a sua
integracdo nos sistemas de seguranca. O estudo ira também incidir sobre
desenvolvimentos das técnicas que existem, as vantagens e desvantagens de um CDR,

analisar alguns programas OSS e outros que existam no mercado para empresas.

No terceiro capitulo, objetiva-se a implementagdo da solucdo, que devera recair sobre a
que apresente maior viabilidade, em resultado do seu estudo efetuado no capitulo anterior,

sendo explicado os critérios usados para a sua escolha e fazendo a sua instalacéo.

No quarto capitulo, serdo apresentados o0s testes a aplicacdo, sera efetuada a recolha dos

resultados e a analise dos mesmos.

Conclui-se o estudo com a enunciacdo dos contributos orientados para o trabalho, das
limitacGes emergentes durante o seu desenvolvimento e projetando a realizacdo de

trabalhos futuros esperados para o desenvolvimento da temaética tratada.
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1 ESTADO DA ARTE

Tendo por objetivo fundamentar percecdo sobre a problemética da transferéncia de
ficheiros e da seguranca no meio cibernético das pessoas e daquilo que as rodeia, e com
0 objetivo de alicercar o pilar principal do estudo que serve de base ao presente projeto,
foi efetuada uma pesquisa bibliografica sobre o foco principal do projeto (CDR) na base
de dados de artigos cientificos SCOPUS.

Para a pesquisa dos documentos, construimos uma query que deu assim origem a seguinte

pesquisa:
TITLE-ABS-KEY ("Content disarm and reconstruction")

O resultado da pesquisa ndo foi o esperado, pois apenas foram obtidos dois artigos, ambos
do mesmo autor, 0 que impossibilita a realizacdo de um debate sobre o estado da arte com

a profundidade, objetividade e fiabilidade desejado.

Apos as analises dos artigos encontrados na pesquisa anterior (Dubin, 2023a, 2023b), foi
possivel extrair duas keywords, servindo estas de base para a realizacdo da investigacédo

desejada. Sdo elas:

e PDF

e malware

Nesta conjuntura, com estas keywords, utilizadas por Dubin em ambos os artigos
relacionados com a tecnologia Content Disarm and Reconstruction e com o elemento da
“Ciberseguranga”, um conceito que deve estar presente em todos 0s assuntos relacionados
com a transferéncia de ficheiros online e na sua protecdo contra infecdes, que possam
resultar deste procedimento. Foi realizada, deste modo, a pesquisa na plataforma

SCOPUS com a seguinte query:

TITLE-ABS-KEY (( ("Content Disarm and reconstruction”") OR PDF OR

malware) AND Cybersecurity)

Com esta query de pesquisa foram obtidos um total de mil setecentos e setenta
documentos, situacdo que contribui e possibilita a realizacdo de um estudo mais
aprofundado do estado da arte. Esta conjugacao de pesquisas permite que a discussdo néo
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se restrinja estritamente ao tema CDR, tendo em consideracéo a falta de bibliografia sobre
este tdpico, conforme notado anteriormente, incluindo estes novos elementos no estudo,
PDF e malware, introduzem-se novos componentes que carreiam para a discussao matéria
suficiente e significativa para o tema a desenvolver, contribuindo assim, para uma

dissertacdo mais abrangente da tematica.

Apos a extracdo do ficheiro RIS dos documentos encontrados na pesquisa, utilizou-se o
programa VOSviewer para estudar a ligagéo entre os termos mais frequentes dos artigos

que foram selecionados.

botnet
transfenlearning

cybefigrime botnat detaction
cybegttack

informatign security
intrusion detgction system malwar%ietection malware dfgssification

by cyber-security

oberatreat
N % feature extraction
cybtﬁurlty

networkisecurity machi%arning

featureselection android malware detection
security

industrial cotrol systems

phishing

vulnegbility intrusiori@etection

cloud computing

ran: I
ansQware malwar&analysis

computer security

cyber threatintelligence

Figura 6- Resultado de pesquisa VOSViewer

Apbs a analise do grafismo fornecido pelo VOSviewer presente na Figura 6, constata-se
que a palavra “Cybersecurity” ¢ o conceito mais vezes reiterado nos artigos em questéo,
sendo o vocabulo que denota maior importancia nos artigos analisados. A ciberseguranca
é o conjunto de ferramentas, politicas, conceitos, salvaguardas, diretrizes, abordagens na
gestdo de risco, treino, boas préaticas, garantia e tecnologias que podem ser usadas para
proteger o ciberambiente, a organizacgdo e os seus ativos (Goutam, 2015; Von Solms &
Van Niekerk, 2013).
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Desta enunciacdo é possivel inferir quanto se reveste de importante o conceito de
ciberseguranca no contexto em que séo tratados os temas relacionados com transferéncia

de ficheiros através da Internet, principalmente, quando estes provém de fontes inseguras.

A tematica da seguranca deve ser levada a serio pelos utilizadores de Sl, para que o
esforco dos elementos que desenvolvem a pesquisa focada na seguranca dos sistemas,
n&o resulte em vao. Casos como o cyber-bulling, fraudes online, pornografia, roubo de
identidade, e o gambling aumentaram consideravelmente devido a falta de consciéncia e

do mecanismo de protecdo dos utilizadores de Internet (Rahman et al., 2020).

Revela-se pertinente retirar desta analise que os conceitos “Malware”, “Malware
detection”, “Machine learning” e “Ransomware” se interligam de forma significativa
com outros vocabulos utilizados nos artigos. Neste enquadramento, torna-se exequivel
conferir algum destaque ao conceito “Malware Detection” em razdo deste se apresentar
como um dos temas objeto de analise infra. A discussdo do tema néo se foca, inteiramente,
na detecdo de malware, porquanto, 0 modo de funcionamento do sistema ndo é na base
da detecdo, mas, da confianga, extraindo o malware sempre que este seja reconhecido no

momento da limpeza dos ficheiros.

Salienta-se também o conceito “Security”, 0 qual, juntamente com o0s termos
supramencionados, apresenta uma importancia significativa na interligagdo que se produz
entre o conjunto de conceitos manifestos em todos os clusters. O conceito “Security”
apresenta-se nestes artigos, de modo constante, a par da palavra “CyberSecurity”,
denotando um natural entendimento sobre esta situacdo, na medida em que um conceito
se encontra, parcialmente, interligado ao outro, pelo que um representa 0 ambiente como

um todo e o outro encontra-se mais associado ao ambiente digital.

Apbs a analise do grafismo desenvolvido pelo VOSViewer, nota-se que apesar de nao
serem encontradas publicacdes com significado relevante sobre a tecnologia CDR, foi
possivel encontrar varias referéncias a outros temas, mais abrangentes e com consideravel
interesse para a elaboracdo do presente trabalho. Num determinado prisma, todos 0s

conceitos supramencionados servem de fundamento a existéncia da tecnologia CDR,
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conjugando-se para 0 combate ao cybercrime através da prevencéo e limpeza de ficheiros,

estejam eles contaminados ou ndo com algum malware ou ransomware.

Face ao exposto, pretende-se a realizacdo de uma pesquisa mais alargada sobre o tema
com base em artigos disponibilizados na plataforma Google Scholar, os quais, conjugados
com os disponibilizados pelo SCOPUS, se manifestaram basilares para o inicio da
discussdo do tema. Também serd realizada uma pesquisa a websites fidedignos,
principalmente de empresas desenvolvedoras de CDR e foruns destas, de modo a obter

uma base sustentavel para o desenvolvimento da investigacao proposta.

O CDR é uma metodologia proativa que extrai ameacas aos vetores de ataque dos
documentos e ficheiros media (Dubin, 2023b). Esta metodologia funciona como uma
camada de seguranca, baseada em confianca zero para o sistema onde esta implementado,
seja localmente ou na cloud. Para mitigar efetivamente 0 malware e o risco que se corre
em MSPs e CSPs, € preciso incorporar métodos de detecdo como antivirus e firewalls,
bem como solucgdes de prevencdo como as ATP, protecdo de endpoint e o filtro através
da tecnologia CDR (Sunshine2021, n.d.). Alguns testes de detecdo dos melhores antivirus
mostraram que a melhor solucdo de defesa do mercado ndo é o suficiente para que um
sistema esteja totalmente protegido (Malware Protection Test March, 2023), reforcando
assim a utilizacdo desta camada em sistemas que tenham um grande fluxo de transferéncia

de ficheiros.

Existe também uma grande importancia na atualizacao destes programas, para melhorar
scripts de reconhecimento que possam ser corridos para que os ficheiros que contenham
malware sejam mais faceis de detetar, no caso de ndo ser reconhecido no meio do ficheiro.
Como o ficheiro é totalmente desmontado e lido pelo programa, este pode ndo estar
suficientemente capaz de detetar algumas intrusfes que estejam escondidas no meio do
codigo, limitacdo que advém do grau de desenvolvimento do programa. Neste contexto,
exige-se uma permanente atencao sobre as ultimas versoes de atualizagéo, quer do gestor

de transferéncias de ficheiros, quer dos antivirus que acumulem func¢des com o CDR.

No desenvolvimento da pesquisa, foi efetuada uma procura rapida em algumas bases de

dados estatisticas, e no site Statista (Petrosyan, 2023), foi encontrado um relatério com
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dados baseados no Software de detecdo Checkpoint (CheckPoint, 2024), apresentado na
Figura 7. Este relatério revela que os programas executaveis sdo os mais explorados
(57%) para transmitir virus atraves de download efetuados no browser, com os ficheiros
PDF e .dll a ficarem bastante longe (com 10% e 8% respetivamente). Na utilizacdo de
email para envio de documentos, os ficheiros .doc destacam-se em primeiro lugar (35%),
seguindo-se logo atrés os executaveis (26%) e os PDF (22%), e com uma percentagem
significativa, surgem ainda os .xls (17%).

File type Web Email

exe 57 269
pdf 0 22
dl 89

xls 5 7
nk 4 2
d 2%

doc 35

;'

=
]
o0

T
o
o

Figura 7- Rating de ficheiros maliciosos recebidos via email em 2022 (Petrosyan, 2023)

Os dados presentes na Figura 7, podem indicar que a maior parte dos executaveis que
estdo disponiveis na web sdo maliciosos, 0 que ndo € totalmente correto, pois se o
download do executéavel for feito através de distribuidores autorizados para o efeito, a

percentagem é mais reduzida.

Quanto aos ficheiros recebidos através do email, a sua diversificacdo e origem séo mais
amplas, situacdo que pode dificultar a acdo dos utilizadores dos Sl, por motivos de

desconhecimento ou percecédo sobre o caracter fidedigno do remetente, confiando no que
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Ihes foi enviado e acabando por abrir uma porta ao cibercrime quando fizer o download

daquele ficheiro.

A detecdo de malware nestes ficheiros por um antivirus estd limitada ao nivel de
desenvolvimento dos mesmos. Contudo, 0 que 0s antivirus ndo reconhecem, eles ndo séo
capazes de defender nem transmitir a informacéo de que o ficheiro esta corrompido ou
nédo (Dubin, 2023a). Desta forma seria preciso uma primeira linha de seguranca baseada
em confianca zero para evitar a infegdo de sistemas através de virus que séo

desconhecidos dos antivirus.

Porém, a perfeicdo ainda ndo é um atributo do sistema de CDR, devido a existéncia de
um codigo malicioso embutido nos ficheiros que pode ndo ser executavel. Esta situacéo
pode motivar a que a limpeza do ficheiro ndo seja executada em pleno quando o codigo
malicioso se encontre presente, levando o CDR a pensar que este seja codigo passivo,

determinando que esta tecnologia ndo seja totalmente eficaz (Wiseman, 2023).

Autor Titulo do Artigo Contributos

Yehudah Sunshine | The rise of MSP & CSP | Estudo sobre defesas e

vulnerabilities mitigacdo de risco dos service
providers
Ran Dubin Content Disarm and | Descricdo pormenorizada sobre

Reconstruction of PDF Files | CDR de ficheiros PDF, como
sdo construidos e 0s perigos
existentes, através de um estudo

sobre a aplicacdo PAfCDR.

Ran Dubin Content Disarm and | Introducdo a metodologia zero
Reconstruction of RTF Files | trust, 0 que representa para um

a  Zero  File  Trust CDR, e como a aplicacdo pode

Methodology atuar num ficheiro RTF.

Tabela 1 - Tabela de principais contribuidores do estado da arte
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Na Tabela 1, mencionam-se 0s autores que mais contribuiram para este estado da arte,
por terem desenvolvido trabalhos sobre uma aplicacdo que se encontra embrionéria no
seu estudo, contribuindo de forma meritoria para impulsionar 0 avango na investigacao
sobre 0 CDR, e para incrementar a vontade de investigacéo deste tema a uma comunidade

cientifica mais alargada.

Em suma, o CDR ¢é reconhecido como sendo um dos grandes meios de seguranga para as
empresas, ndo se encontrando dependente da detecdo de algum tipo de malware existente
num ficheiro, este ira ser na maioria das vezes limpo pela aplicacdo. Com base na revisao
apresentada anteriormente, considera-se que ainda existem desafios a considerar para um
maior desenvolvimento desta ferramenta cientifica, salientando-se a investigagéo sobre a

presenca do codigo passivo que ndo é removido por ndo ser reconhecido como malicioso.
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2 FUNDAMENTOS DE CDR

O Content Disarm and Reconstruction (CDR) é uma tecnologia avangada de limpeza de
ficheiros e prevencdo de ameacas que ndo se baseia na detecdo, pois segue a filosofia de
confianca zero. Segundo o CISA(Security Agency, 2023), o modelo confianca zero tem
cinco pilares, que podem ser constatados na Figura 8, e no qual as organizacGes se podem

basear, adaptando-os as suas necessidades de protecdo. S&o eles:

e Identidade — refere-se aos atributos que unicamente descrevem os utilizadores
ou entidades que podem introduzir risco se ndo forem geridos adequadamente.
Neste caso é preciso limitar acessos conforme a identidade do utilizador para
haver um menor risco de exposi¢do do sistema.

e Dispositivo - que inclui hardware, software e outros componentes que possam
auxiliar um potencial ataque. A ligacdo entre estes componentes deve ser segura
para que a superficie de ataque seja limitada.

e Rede — séo potenciais canais de risco para intrusdes no sistema se ndo forem
controlados adequadamente. Esta deve ter varias camadas de seguranca para que
seja mais dificil efetivar qualquer ataque que seja tentado.

e Aplicacdo — Aplicacdes ou areas de trabalho que inclui sistemas, programas e
servicos em execucdo permanente, servico mével e a cloud podem conter
vulnerabilidades que pde em risco os dados se estes ndo forem geridos
apropriadamente. Estes devem ser seguros, com varias camadas e limitacdo de
acessos para que a superficie que possa ser afetada seja limitada.

e Dados — Qualquer tipo de dados num sistema, em rede, aplicacdes, bases de
dados, infraestruturas e backups com metadata associada pode introduzir risco,
CoOmo acesso ndo autorizado se a devida protecdo nédo for aplicada. Deve haver o
minimo de privilégios para ter acesso a estes dados criticos e aplicar uma boa

seguranca para 0 acesso a estes.
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Foundation of Zero-Trust
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Figura 8- Foundation of zero-trust (David Tutin, 2023)

Com base neste tipo de confianca, o CDR assume que todos os ficheiros s&o maliciosos
(David Tutin, 2023), desconstroi o ficheiro convertendo-o para codigo binério, limpa todo
0 cOdigo que possa conter agentes maliciosos e volta a reconstruir o ficheiro, garantindo
plena utilizacdo com contetdo seguro (OPSWAT, 2020). Este fundamento, é a solucdo
base oferecida pelo CDR e com o aumento do nimero de utilizadores tem-se vindo a
revelar muito eficaz no que toca a boas praticas na seguranca de empresas, atendendo a
que muitas delas apresentavam um deficiente sistema de seguranca motivado pela falta

de limpeza nos ficheiros que recebiam.
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2.1 Funcionamento e Arquitetura do CDR
2.1.1 Principios de Funcionamento

Encaminhar um ficheiro para um destinatario pode representar um risco elevado para o
utilizador recetor. O ficheiro que é enviado pode ser extraviado para incubar um virus que
ficara pronto para atuar assim que o ficheiro for aberto, caso este ndo seja detetado pelo
antivirus ou pela firewall que protege o computador. Face a situagdo supra, a ndo abertura
dos ficheiros também néo se apresenta como uma solucéo razoavel, considerando que o
utilizador que recebe os ficheiros pode estar a perder informacdes importantes, caso
alguma intrusdo seja detetada por um antivirus. A alternativa pode passar pela utilizagao
de um CDR para a protecdo de um computador que receba muitos ficheiros de fontes
desconhecidas. Esta ferramenta visa remover potenciais fontes de codigo malicioso
existente nos ficheiros e que pode implicar infeces nos sistemas, causando o minimo

transtorno ao seu utilizador.

O CDR funciona de uma forma muito eficaz, removendo tudo o que entende como
suspeito de conter elementos que infetem um computador, tal como links num Word,
codigo escondido dentro de um PDF ou executavel, Macros num Excel e também imagens
nestes documentos. Estas volatilidades sdo todas removidas para ndo dar azo a um

possivel incidente.
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Figura 9 - Ciclo do CDR
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O CDR ¢ uma ferramenta que segue a metodologia de confianga zero que vem ganhando
popularidade nos Sistemas de controlo da Industria, na protecdo de upload e download
de ficheiros e na seguranga de email (Dubin, 2023b, 2023a). Tem como finalidade
desmontar um ficheiro em blocos de c6digo e voltar a montar o mesmo, na forma inicial,
mas, sem qualquer tipo de ameacas para o utilizador que vai usufruir daquele ficheiro.
Este desmantelamento, como exemplificado na Figura 9, tem como objetivo separar
imagens, videos, formularios, texto, tabelas e hiperlinks de um ficheiro, transformando
esses componentes em binarios e retirando scripts, macros, exploits escondidos e objetos

maliciosos incorporados.

Este tipo de tecnologia pode ser utilizado localmente (método mais antigo) num
computador. O seu processo em background consume os ficheiros descarregados da
Internet, dos quais tem o formato de leitura compativel para limpeza. Segundo a
Forcepoint (ForcePoint, 2024), esta acdo pode ser prejudicial nestes sistemas antigos.
Eles podem conter cddigo malicioso passivo, que ndo precisa de ser executavel e pode
estar escondido em falhas que possam ocorrer nos ficheiros(Wiseman, 2023). Atualmente
ja poucas empresas trabalham com CDR localmente, por ser algo que pesa bastante no

sistema do computador.

O mercado dos CDR evoluiu, em conformidade com outros mercados, na &rea da
seguranca, sendo atualmente, disponibilizadas vérias alternativas desta ferramenta,
principalmente, através de aplicacdes localizadas num servidor fisico, ou de integracdes
através de APIs acedidas através dos seus endpoints, e que podem ter ou ndo associadas

uma aplicagéo frontend para os utilizadores.

O CDR pode ser usado em varios tipos de solucdes, apresentando-se a transferéncia de
ficheiros como principal tarefa, como por exemplo nas solucdes entre dominios (CDS),
portais de upload de arquivos, migracdo para a cloud ou em redes isoladas na transmissédo

de ficheiros.

Os beneficios do desarme e da reconstrugédo dos ficheiros traduz-se assim numa protecéo
e otimizacdo destes, e menor risco e maior produtividade para os utilizadores, através de

uma facil implementacdo no sistema.

22 de 110 Coimbra Business School | ISCAC
Mod5.233_00 Quinta Agricola — Bencanta, 3045-601 Coimbra
SISTEMA INTERNO DE GARANTIA DA QUALIDADE Tel +351 239 802 000; E-mail: secretariado@iscac.pt; www.iscac.pt


mailto:secretariado@iscac.pt

iscac

Politécnico de Coimbra

BUSINESS SCHOOL A :
Seguranca em transferéncias de arquivos

2.1.2 Componentes basicos de um CDR

Para a construcao desta solucdo é preciso ter componentes para tratar 0s varios estagios
do documento. A Figura 10, apresenta a analise a arquitetura de um programa CDR
procurando demonstrar os passos que 0os documentos percorrem dentro do programa e

como se percebe se 0s documentos estéo salvaguardados ou néo.

{ (3) RabbitMQ File Detector
(1) User Applicafion REST
@ (Frontend) API g | () LIUREL 3 I:’l |‘1 3 CDR

User i

(6) CDR Worker
v
PDFID
(7) Detection &
-— -
Yara Quality Queue
VirusTotal

(4) Detectipn Worker l

doc2image

{2) Final Result

Trigger Image Quality

Metrics

(8) Image
Quality
¥ ¥ Worker

[ File Log ]
[OuaranlineI CDR Qut ]

(5) Shared Volume

Backend

Docker
Compose

Figura 10 - Arquitetura do programa PdfCDR (Dubin, 2023a)

O exemplo utilizado é da aplicacdo PAfCDR (Dubin, 2023a), que foi desenvolvida para
os utilizadores fazerem o upload do ficheiro que querem limpar. Esta aplicacdo é
desenvolvida em microsservicos e constituida por sete containers. Estes containers sao
utilizados para virtualizar aplicacGes, principalmente na gestdo de aplicagbes em nuvem
e podem conter neles um servigo, uma framework, uma base de dados ou um repositério
de ficheiros (Pahl et al., 2019). A arquitetura em microsservicos evita a paragem completa
da aplicagéo, no caso de um dos servicos estar em baixo, 0 que permite ao utilizador

continuar a utilizar a mesma.
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No caso do PdfCDR, ap06s o upload para a API do servico, o ficheiro € inserido no
container RabbitMQ (3). Apos ser tratado pelo RabbitMQ, o ficheiro é enviado para duas
zonas de trabalho, a de detecéo (4), e a0 mesmo tempo para a zona de trabalho CDR (6).

O output da zona de trabalho de detecdo € guardado no volume partilhado (5), no File
Log, onde podemos comparar os resultados com os resultados provenientes de outras

zonas de trabalho.

A zona de trabalho CDR depois de receber o ficheiro, analisa-o e identifica o seu tipo.
Conforme o seu tipo, a aplicacdo CDR vai aplicar os algoritmos necessarios para limpar
o ficheiro. Caso algum ficheiro falhe ao ser desmontado, o ficheiro é enviado para um
ficheiro Zip e remetido para a pasta de “quarentena” no volume partilhado. Se houver
sucesso no desmantelamento do ficheiro, este é enviado para a fila de detecéo e qualidade

).

Na fila de detecdo e qualidade existe uma divisao do ficheiro, sendo que uma copia do
ficheiro é para o container de detecdo (4), apds a aplicacdo do CDR ao ficheiro, e a outra
copia é para a zona de comparacao de imagem (8). No container de detecédo (4) verifica-
se se o ficheiro € malicioso ou ndo. Caso seja malicioso repete 0s passos anteriormente
descritos, em que comprime e envia o ficheiro em formato Zip para a Quarentena. Caso
seja seguro vai enviar o ficheiro para a pasta CDR Out, que também estad no volume
partilhado.

A zona de trabalho de qualidade de imagem recebe o ficheiro da fila de detecdo e
qualidade e compara com o ficheiro original. Os resultados sdo expostos na seccdo de
resultados do volume partilhado. Apds esta analise ao ficheiro a aplicagdo recebe o status
e os logs de todos os procedimentos por onde o ficheiro passou, sendo estes

disponibilizados na API juntamente com o ficheiro limpo.

2.1.3 Integracdo com sistemas de seguranca

Os sistemas OT, muitas das vezes sdo 0s sistemas que mais preocupacdes dao ao gestor
de redes de uma empresa em questdes de ciberseguranca. Estes sistemas referem-se a

tecnologia, sistemas e protocolos utilizados nas operagdes industriais para controlar,

24 de 110 Coimbra Business School | ISCAC
Mod5.233_00 Quinta Agricola — Bencanta, 3045-601 Coimbra
SISTEMA |N‘|’ERNQ DE GARANTIA DA QUALIDADE Tel +351 239 802 000; E-mail: secretariado@iscac.pt; www.iscac.pt


mailto:secretariado@iscac.pt

iscac

Politécnico de Coimbra

BUSINESS SCHOOL A :
Seguranca em transferéncias de arquivos

monitorizar e operar sistemas industriais (Akailvi et al., 2023). Conformam-se em
sistemas que podem sofrer ataques e invasdes, através dos ficheiros que possam existir
em transito e que estes sistemas necessitem para a sua tarefa. Para evitar estes incidentes,
a evolucdo nos sistemas de informacéo permitiu a integracdo de CDR em sistemas OT.
Assim sempre que haja transmissdo de ficheiros, estes sdo depurados para aumentar a

seguranca do sistema.

Na maioria das vezes, as integracOes sdo feitas sobre aplicacdes que estdo alojadas em
cloud e a trabalhar em ambiente remoto. Na sua maioria sdo web application
programming interfaces (APIs) que fornecem varios endpoints para servirem diferentes

propasitos.

As APIs sdo componentes que fornecem diversas funcionalidades e que na giria se
denominam de servidores, para 0s componentes que utilizam essas funcionalidades, mais
conhecidos como clientes (Maalej & Robillard, 2013). Estas funcionalidades podem ser
distribuidas por varios clientes, através de ligacfes que estes tém com o servidor, como é
possivel constatar através da Figura 11. Estas ligacGes designam-se de endpoints, e a sua
arquitetura consiste no URI, no método HTTP que a define, no HTTP status, no HTTP
header que normalmente leva a informacéo para a ligacdo a API, e no HTTP body que

contém recursos que podem ser exigidos no pedido.

APl Request Reques
L S

) | R

AP| Response Response

API
Endpoints

APl Cliemnt AP Server

Figura 11 - Esquema de ligag&o cliente com servidor

Do mesmo modo que existe o tipo de integracdo nos sistemas OT, também podemos ter

a integracdo do sistema CDR em qualquer outra plataforma através de uma API

disponibilizada. Esta plataforma podera ser um antivirus como temos por exemplo o caso
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do CDR da Check Point (CheckPoint, 2024) que pode ser integrado nas suas solucdes de
protecédo, garantindo assim, melhor servigo aos seus clientes. Como este caso, temos
outros fornecedores de outros CDR tal como a Fortinet (Fortinet, 2024), que disponibiliza

aos seus clientes o FortiGate.

A Forcepoint (ForcePoint, 2024), por sua vez, tem um produto que integra tecnologias
Zero Trust e Security Service Edge numa Unica plataforma em cloud. Este é provido de
uma consola que disponibiliza varios endpoints, garantindo a sua integragdo com outras
aplicacdes, sistemas ou redes, assim como pode ser implementado num servidor fixo em

detrimento da cloud.

2.2 Técnicas de Desarmamento e Reconstrucao de Conteudo

As técnicas de desarme sdo diversificadas conforme o produto desenvolvido por cada
empresa, podendo, dentro da mesma empresa pode haver diferentes CDR disponiveis. No
entanto, com a digitalizacdo tem havido uma migracao para o desarme através da cloud,
aumentando e diversificando os produtos que existem no mercado e indo ao encontro das

reais necessidades das empresas.

Existem alguns programas bastante eficazes que continuam a trabalhar em servidores
fisicos, tal como o Zero Trust CDR da Forcepoint. Este CDR é implementado
separadamente em dois servidores distintos, um interno que apenas recebe e disponibiliza
os ficheiros dos utilizadores, e, também, envia e recebe os ficheiros que séo para limpar
para um servidor externo, através de uma rede protegida que tem comunicagdo, apenas,
com o exterior. Este pode ser atacado no momento da execucdo do ficheiro e quando apds
a sua limpeza, ative algum script que seja passivo e ndo tenha sido detetado. Caso o
servidor néo detete a existéncia de malware, este retorna o ficheiro e a limpeza efetuada
(Wiseman, 2023). Esta técnica também pode apresentar falhas caso o firmware da placa
de interface ndo se encontre devidamente protegido, pois, esta interface € muito mais
simples que a do primeiro servidor. Quando ocorre a situacdo supra mencionada, pode
acontecer a intrusdo de um invasor, facilitando o seu acesso a todos os servidores. Porém,

no caso do Zero Trust CDR, existe uma verificacdo independente que é enviada com o
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objetivo de passar a mensagem de que esta tudo a funcionar corretamente, garantindo

assim que o ficheiro so passa pela interface se for vélido.

Por outro lado, temos exemplos como a Opswat (OPSWAT, 2024) que se rege pela
técnica mais convencional, onde o seu CDR recebe o ficheiro e valida se este tem uma
estrutura valida. Caso ndo manifeste essa estrutura, o ficheiro é enviado para quarentena,
devendo ser eliminado de imediato. Ao invés, se este ficheiro for valido, 0 mesmo vai ser
desmontado permitindo a remoc¢&o do codigo malicioso de todas as suas partes. Apos esta
acao, o ficheiro é reconstruido e devolvido ao utilizador, podendo voltar a ser usado sem

qualquer tipo de risco.

2.3 Vantagens e Limitactes do CDR
2.3.1 Vantagens

Considerando as vantagens que este que este produto nos fornece, revela-se interessante
perceber que tipo de problemas e o risco que ele acarreta, na area da ciberseguranca,
principalmente ao nivel do tecido empresarial onde existe uma maior troca de ficheiros e
uma grande oportunidade para a intrusdo. O objetivo é o foco na transmissao de ficheiros,
tanto internamente, como com o exterior, de onde pode existir um maior nimero de

ameacas.

Basicamente, como ja descrito anteriormente, 0 CDR é uma ferramenta muito poderosa
e bastante eficaz na remocéo de codigo malicioso que se encontra embutido num ficheiro
para afetar o sistema, garantindo ao maximo preservar o contedo original do ficheiro.
Representa um tipo de acdo baseado no conceito de confianca zero, pelo que, remove
tudo o que considera ser prejudicial para o sistema, elevando a taxa de sucesso de
prevencdo de infecdo do mesmo para aproximadamente 100% de eficécia.

Atualmente, com a evolucédo da tecnologia, 0 CDR apresenta a vantagem de dispensar a
existéncia de ter uma aplicacao dedicada a cada tipo de ficheiro, atendendo a que existem
varias solugdes no mercado que ja cobrem maior parte dos tipos de ficheiros existentes.

Esta evolucdo permitiu uma significativa reducdo dos custos com tecnologia de seguranca

informatica.
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Outra das vantagens que o CDR apresenta, traduz-se na sua contribuicdo para melhores
politicas de seguranca das empresas, que, por vezes, é exigida por uma tutela que
coordena a atividade ou setor da empresa / entidade.

O CDR, como maior parte de outras ferramentas e técnicas, produz a reducgéo de custos
das empresas através da supressdo ou bloqueio de possiveis ataques. A auséncia destas
acOes poderia redundar em custos avultados para as empresas ou para os utilizadores dos
SI, quer em tempo despendido para solucionar o problema, quer no dinheiro que se possa

despender para o resolver.

A implementacdo destas solugdes exige, efetivamente, o dispéndio de dinheiro para
garantir a defesa da empresa, no entanto, caso ndo seja esta a decisdo, 0s custos poderéo
ser muito superiores com a resolucdo de problemas de seguranca, nas situacGes em que
as empresas se encontram sujeitas a ataque e ndo possuem ferramentas para se defender.
Com o aumento da defesa e o conhecimento tecnoldgico, as entidades que possuem as
ferramentas de defesa, conseguem aumentar o desempenho e a produtividade, por
sentirem maior seguranga no desenvolvimento da atividade e que o nivel de risco é

diminuto no momento da utilizacdo do seu Sl.

2.3.2 Desvantagens

Como todos os sistemas de seguranca informética, o CDR néo é perfeito e apresenta
algumas desvantagens. A principal desvantagem encontra-se associada ao custo que uma
solucdo destas tem para quem a pretende implementar. Acrescendo, que depois de
implementada, é necessario o investimento na manutencao, na atualizacdo permanente da
aplicacdo para garantir o nivel de defesa contra as ameacas emergentes, na remogao de
vulnerabilidades que possam vir a ser detetadas com o tempo, nos recursos exigiveis de
hardware e software, ou na aprendizagem e treino de pessoal para se dedicar ao modo de
trabalho da ferramenta. Estes custos podem a vir ser significativos para as empresas e

gerar um impacto grande nas suas contas.

O CDR também ndo garante a empresa uma taxa de sucesso na defesa de 100%, na defesa

dos seus interesses, denotando que também tem falhas. Algumas podem ocorrer por falta
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de manutencéo e atualizacdo, mas, podem ocorrer situacdes em que o0 CDR também néo

consiga reconhecer codigo malicioso dentro do ficheiro que esta a ser analisado.

Para além das desvantagens supramencionadas, convém referir que a complexidade dos
ficheiros condiciona o desempenho da aplicacdo, podendo o tratamento dos mesmos ser
efetuado de forma mais rapida ou lenta, situacdo que pode causar transtorno a atividade
empresarial. A execu¢do de um ficheiro Word composto por mais de 100 paginas,
contendo imagens e alguns links, revela-se naturalmente mais demorado que 0 processo
de um ficheiro Word que tenha apenas 10 paginas, requerendo o primeiro um volume de
tempo superior para o seu desarme. Esta condi¢do pode impactar a utilizacdo do CDR e

na produtividade dos colaboradores da empresa.

2.4 CDR OSS

As bases da iniciativa Open Source data de 1998 e desde entéo as aplicagdes open source
(OSS) tém tido um grande crescimento, quer no interesse, quer na sua popularidade, tanto

na industria como no ensino devido ao seu relativo baixo custo (Lenarduzzi et al., 2020).

Uma caracterizacdo quase comum do OSS € a mitica, um pouco desatualizada, de um
coletivo de talentosos hackers que oferecem livremente os seus servigos para produzir
software de alta qualidade e de forma uniforme (Fitzgerald, 2006). Esta designacao tinha
algum sentido até estas aplicacbes comecarem a ser desenvolvidas para serem viaveis a
nivel econémico, denominada a era do OSS 2.0. Porém, atualmente o OSS continua a
depender imenso do voluntariado dos programadores e da sua boa vontade em

desenvolver softwares sem receber nada em troca.

Ao nivel dos CDR OSS existem poucas aplicacdes, e com pouca diversificagdo em
termos de uso. Efetuou-se uma pesquisa através do Github (plataforma open source de
repositério para ferramentas de cddigo aberto) pela string content-disarm-
reconstruction e apenas foram encontrados seis projetos, dos quais podemos destacar
0 DocBleach, o DocBleachShell, CDR-Image, ICDR, AI-MODEL-CDR e
CoDeRedlight.
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Apds mais algumas pesquisas, foi encontrado o Linux security Expert (Linux security
Expert, 2021), que € um website que tem rating de ferramentas que podem ser utilizadas
na seguranca do Linux. Aqui também foi efetuada a pesquisa pela string content
disarm and reconstruction do qual resultou apenas uma aplicacdo, o DocBleach.
Para ir mais longe fizemos mais uma pesquisa por data sanitizing na qual foi
encontrado um grupo de ferramentas que continha trés tipos de CDR OSS diferentes, dos
quais o j& falado DocBleach, o CIRCLean e o Bleach da Mozzila.

Para um conhecimento mais pormenorizado destas ferramentas, foi feita uma pesquisa

rapida para conhecer melhor que tipo de ferramentas CDR OSS temos disponiveis.

2.4.1 DocBleach

O DocBleach é um produto criado por Maxime Guerreiro, e com licenca permissiva de
uso comercial, modificacdo, distribuicdo e uso privado dada pelo MIT. Esta licenca

restringe a responsabilidade civil e a garantia a quem a usa.

Este produto é desenvolvido em Java e caracteriza-se como um software avangado para
o desarme e reconstrucdo de conteudo. O seu principal objetivo é a remogdo de malware
existente em arquivos de Office ou tudo que possa ser uma ameaca a seguranca do

computador (Maxime Guerreiro, 2016).

Mais aspetos interessantes a descricdo do DocBleach esta na facil instalagdo do projeto
para uso simples no computador pessoal. Esta instalacdo é efetuada através da linha de
comandos do Windows ou em sistema operativo Linux, e para a sua construcao € preciso
utilizar o Maven. Depois de construido no computador basta correr a seguinte linha de

comando:

java -jar docbleach.jar -in unsafe document.doc -out safe doc.doc

Este comando serve para enviar 0 documento para ser limpo e reconstruido, e receber

como output o documento reconstruido.

Esta ferramenta, segundo o que ja faldmos anteriormente tem as suas desvantagens, pois
€ um CDR que esta alojado no préprio computador e que pode ndo efetuar eficazmente a
limpeza do ficheiro, podendo deixar passar blocos de codigo que contenha virus, mas que
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ndo foi reconhecido como tal. Outra desvantagem é que deixou de ser atualizada ha cerca

de 4 anos, estando depreciado e ndo sendo aconselhado o seu uso.

O DocBleach também tem um SaaS disponivel no github para quem quiser contribuir e
usar. Este servico esta disponibilizado numa APl que é executado em Docker e
disponibiliza os seus endpoints para a limpeza dos ficheiros. Este projeto também ja nédo

é atualizado héa cerca de 5 anos.

No site Linux Security Expert tem um rating de 60 pontos, 0 que mostra que esté a ficar

pouco saudavel, muito gracas a idade que o projeto tem e da Gltima data de lancamento.

2.4.2 CoDeRedlight

O CoDeRedlight (InterProbe, 2022) ¢ um CDR escrito em Python, e que é executado
através da linha de comandos do Sistema Operativo Linux. Este programa foi elaborado
por uma equipa turca de investigacdo e desenvolvimento na area dos Malwares e das

Vulnerabilidades, e tem licenca GPL — 3.0 license.

Este CDR é muito simples e bastante facil de utilizar, porém, talvez por ser um trabalho
de investigacdo que teve pouca colaboracdo externa, também é muito limitado. Tem
apenas suporte para ficheiros Word e para Excel, sendo que ficou por fazer o suporte para

ficheiros PDF. Esta ferramenta ndo esta presente no site Linux Security Expert.

2.4.3 Bleach

O Bleach (Mozilla, 2023) é uma ferramenta criada pela Mozilla em 2010 para a utilizagédo
no seu browser. Esta ferramenta diverge das anteriores porque apenas se foca na limpeza
de HTML que possa conter algum tipo de malware embutido. Como exemplo, esta
ferramenta efetua a substituicdo de caracteres especiais por carateres normais, como o

(132

caso do espago normal, identificado como “ 7, mas que muitas das vezes vem como

caracter especial e € usada a entidade no html como “&nbsp”.

Esta ferramenta esta obsoleta desde 23 de janeiro de 2023, mas ainda assim continua a

receber updates de tempos a tempos, sendo que o Gltimo foi feito ha cerca de 6 meses.
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No site Linux Security Expert tem um rating de 84 pontos, 0 que mostra que esta algo

saudavel.

2.4.4 CIRCLean

O CIRCLean (Raphaél Vinot, 2019), é uma ferramenta criada para uma vertente
completamente diferente das ferramentas anteriores, mas que ndo deixa de ter o0 mesmo
objetivo, a limpeza de ficheiros de pen drives. A prética da infecdo das pen drives foi
utilizada durante muito tempo pelos hackers, mas com a evolucdo da cloud e da

velocidade da Internet, estas estdo cada vez menos em uso.

Esta solugdo converte os documentos com codigo potencialmente prejudicial em
documentos desarmados e reconstruidos. O cddigo desta solucdo € executado num
Raspberry Pi, ndo sendo necessario conectar a pen com alguma unidade USB do

computador.

Esta solucdo tem 78 pontos de rating, sendo que ja ndo é atualizada ha algum tempo, o
que pode comprometer a seguranca de quem a utilize.

2.5 CDR Proprietario

Este mercado é o mais avancado e desenvolvido. Qualquer que seja o cliente que pague
um produto para sua segurancga quer garantias, e tendo estes produtos bastante impacto
nas contas de uma empresa, é sempre importante que a tecnologia que seja utilizada seja

sempre tecnologia de ponta e que deixe o cliente mais seguro nas a¢des que toma.

As diferencas gue existem entre estes dois tipos de software sdo enormes, o que leva as
empresas que podem a escolher este tipo de software, mesmo apesar do modelo open
source estar em constante crescimento, na area dos CDR estes ainda estdo pouco
desenvolvidos e muito pouco amigos do utilizador, dificeis de instalar por parte dos
utilizadores ou entdo sdo muito limitados e alguns obsoletos. No modelo proprietério
existe uma maneira diferente de pensar no produto e ha a exigéncia de o cliente receber

um produto na proporg¢do do que paga.
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Este tipo de modelo tem um tipo de desenvolvimento muito diferente, sendo de codigo
fechado e feito por pessoas especializadas para o efeito, com ambiente gréfico amigo do
utilizador facilitando as suas a¢des. Garante uma segurangca mais apertada e por vezes
desenvolvida a medida para cada empresa, com manutencdes muito mais regulares,
oferecendo seguranca para novos tipos de malware que sejam detetados. Por norma a
empresa proprietaria deste tipo de software oferece um suporte constante, podendo ser 24
horas por dia. Claro que para uma empresa que oferece isto, o custo do produto, seja na

compra ou na assinatura, pode ser bastante elevado(Andrew Park, 2023).

Grande parte das empresas do setor dos CDR apresenta produtos e solugdes variadas o
que permite ao utilizador escolher apenas o sistema que mais se adapte as suas
necessidades, evitando assim gastar dinheiro com uma solugéo que ndo necessita. Neste
mercado existem bastantes empresas, pelo que vamos identificar trés e os seus produtos,

mostrando que o CDR pode ser adaptado a varios tipos de situagdes.

2.5.1 Odix

A Odix é uma empresa israelita com sedes em Israel e nos EUA, e considerada uma das
melhores no mercado dos CDR. Esta empresa é proprietaria de um processo patenteado
pela mesma, o Deep File Analysis que estd presente nos seus servigos de CDR, e dentro
do qual também detém a patente do algoritmo responsavel pelo desarme e reconstrucéo
dos ficheiros analisados, 0 TrueCDR™(Odix, 2024). O DFA considera um ficheiro como
um iceberg em que procura vestigios na parte visivel, mas mesmo encontrando algo na
superficie, vai a parte ndo visivel do documento procurar por algo que possa estar

escondido nos restantes 80% do ficheiro.

Este processo tem na sua base a execucdo de quatro fases que sdo fundamentais para a

protecdo dos seus utilizadores:

1. Aplicagdo das politicas — Confere se o tipo e o tamanho estdo dentro dos
parametros para entrada no processo, e verifica a fonte e o canal pelo qual chegou

ao utilizador sdo fidedignos.
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2. Scan do ficheiro — Efetua o scan de multi antivirus, podendo assim despistar
algum virus que seja reconhecido e que ndo esteja incorporado no codigo binério
do ficheiro.

3. Validacdo do tipo de ficheiro — Neste passo efetua a validacdo do tipo de ficheiro
para que ele possa ser verificado e se ndo existe alguma incongruéncia com o que
foi validado na primeira fase, aquando da execugdo das politicas.

4. TrueCDR — aqui entra em acdo a técnica de desarme e reconstru¢do do ficheiro
para que sejam removidas todas as ameacas que existam no ficheiro, sejam elas

reconhecidas ou ndo pelo CDR.

Este processo é utilizado em quatro servigos que sdo disponibilizados pela Odix, sendo

todos eles para diferentes finalidades:

1. Filewall — E um produto adaptado ao Microsoft 365 e que pode ser facilmente
integrado oferecendo a seguranca de ponta contra os ataques com base em
ficheiros. Este produto protege os utilizadores Microsoft 365 contra os ataques de
ransomware e malware a que possam estar sujeitos nas trocas de ficheiros. Esta
solucdo apresenta varios pontos favoraveis na sua escolha: a facilidade de
implementacdo sem problemas, a seguranca aos utilizadores internos e externos,
a protecédo contra o conhecido e contra o desconhecido e baixo tempo de execucao
do servigo.

2. Kiosk — Este produto disponibilizado pela Odix é dedicado a limpeza de ficheiros
que estdo presentes em suportes amoviveis tais como pen drives, CDs ou DVDs e
disco rigidos externos. Estes canais de transmissdo de ficheiros ainda sdo muito
afetados para a execucdo de ataques. Esta € uma estacdo de trabalho de alta
seguranca e arquitetura baseada em Linux que esta localizada fora da rede da
empresa. Tem um grande portfdlio de tipo de ficheiros a que pode executar a
limpeza, facil de instalar e amiga do utilizador.

3. NetFolder — Este € o servico mais abrangente de todos, que é dedicado aos
ficheiros comuns que podem ser partilhados entre colaboradores de uma empresa

Ou com pessoas externas. Este servi¢o também atua sobre os downloads que séo
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feitos para a rede, os uploads de ficheiros e anexos, e também pode ser utilizado
num RPA em que se processem ficheiros.

4. FileDiligence — E um servico on-demand que garante um processo de
digitalizacéo e limpeza com alta qualidade de ficheiros em massa em data centers.
Este servigo consiste na configuracdo de instancias do NetFolder de forma que
seja escalavel conforme necessario pela empresa. Estas instancias podem ser
implementadas no Microsoft Azure. Normalmente este servico € utilizado para
trés casos especificos: empresas que precisem de mudar ou importar dados de
outro data center porque foram adquiridas ou estdo a adquirir uma outra empresa,
para empresas que suspeitam que estdo sobre ataque, e para empresas que estdo
sobre ataque. Isto pode acontecer porque o FiliDiligence corre na hora sobre todos
os ficheiros da empresa, permitindo uma limpeza rapida e eficaz, capaz de parar
0 ataque, mas que ndo repara os danos causados nem recupera ficheiros que

possam ter sido capturados aquando o ataque.

Estes sdo as solucdes oferecidas pela Odix, e que mostra que tem solugdes bastante

abrangentes para qualquer que seja a necessidade das empresas.

2.5.2 OPSWAT Deep CDR

A OPSWAT é uma das empresas lideres em ciberseguranca de infraestruturas criticas, e
desenvolve imensos produtos para a seguranca das empresas. No caso do mercado dos
CDR apresenta o0 Deep CDR que ajuda na prevencdo de ameacas baseadas em ficheiros,
conhecidas e desconhecidas, protege de ataques de malware e ataques zero-day. Este
CDR também apresenta uma seguranca abrangente baseada na prevencao para aplicagdes
web, onde deteta e neutraliza potenciais ameacas antes que elas possam causa algum dano
ao utilizador (OPSWAT, 2024).

Esta tecnologia apresenta um processamento de arquivos de multinivel, uma reconstrucao
precisa de ficheiros fazendo com que os ficheiros ndo percam a sua usabilidade e
funcionalidade apos a remogdo do codigo malicioso, suporte para mais de 150 tipos de
ficheiros, fornece informacbes aprofundadas sobre os ficheiros desarmados na sua
interface para utilizador, podendo ser utilizada para limpar arquivos, ficheiros
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incorporados, anexos de email e hiperlinks. E integrada com a OPSWAT Multiscanning

para incluir uma avangada detecdo de ameagas antes da limpeza.

A arquitetura deste CDR, presente na, divide-se em quatro partes que atuam de maneira
diferente caso seja um ficheiro Gnico, uma imagem, uma pasta de ficheiros ou um QR
Code. No caso de um ficheiro, este é recebido pelo CDR que valida a estrutura do ficheiro
e em caso de falha na validagdo da estrutura, este ficheiro é redirecionado para a
Quarentena. Caso a validacao seja efetuada com sucesso, o ficheiro é desmantelado e vai
ser processado peca a peca e removido todo o codigo que seja detetado como
potencialmente malicioso. Apds esta fase é feita a reconstrucao do ficheiro e devolvido

para o utilizador, com todas as funcionalidades que ele tem.

Deep CDR Process
Single Image Archive File QR Code

Disarm potential threats

Macros removed
'

Form fislds i Enclosed
flattened d doouments
sanitized

Input

Reconstruct file Threat-free file with
full functionality

Document Validate file
structure

Unapproved file

Embedded objects
‘sanitized or removed

Hyperinks
processed

Figura 12- Processo OPSWAT Deep CDR (OPSWAT, 2024)
Este CDR é utilizado por varias empresas muito conceituadas a nivel mundial, tal como

a Bosch, Comcast, Paloalto ou American Express, o que podemos constatar que para o

ser é porque é muito bom e cumpre com os requisitos que sdo exigidos pelos clientes.

2.5.3 Zero Trust Forcepoint

O Zero Trust CDR da Forcepoint (ForcePoint, 2024) é um servico que pode ser aplicado
em imensas situacoes e em diferentes camadas de protecdo, sendo que pode ser ajustado
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a cada situacdo concreta. Este servico pode ser aplicado nos gateways de uma rede
empresarial e em web gateways, ao seu email ou ao seu Microsoft 365, pode ser fornecido
como um Saa$S baseado em cloud através de APl ou pode ser implementado num portal

de protecdo. Este servico é muito flexivel e ajusta-se a varios tipos de performance.

O Zero Trust CDR aplicado nos gateways da rede empresarial € criado para garantir que
os downloads atraves da Internet ndo contenham nenhum tipo de ameaga maliciosa que
possa danificar o sistema informéatico de uma empresa. O CDR, presente na Figura 13 é
implementado através do GX Appliance da Forcepoint, e este é aplicado como uma
extensdo no web security gateway que suporta o ICAP, que foi concebido para alargar a
capacidade dos servidores proxy, libertando os seus recursos para servidores externos e
conseguindo assim efetuar outras tarefas como a verificacdes de antivirus e filtragem de

conteddos. Isto promove tanto downloads seguros como uploads seguros.

@ Iil @

Downloads
made safe
using ZT CDR

GX GX
Appliance Appliance

[ I—

Uploads
made safe
using ZT CDR

BO

Safe Downloads Safe Uploads

Figura 13- Implementacdo do Zero Trust CDR em gateways (ForcePoint, 2024)

2.6 Resumo

Em jeito de conclusao e para término da pesquisa e estudo dos CDR existentes, tanto OSS

como aplicacOes proprietéarias, foi elaborada uma tabela para apresentar o nome dos CDR

que estudamos, se € OSS ou aplicacao proprietaria, o link do repositorio no caso dos CDR
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OSS e o link do website no caso dos CDR proprietario, e algumas vantagens que cada

uma delas oferece ao utilizador.

NOME

TIPODECDR LINK

VANTAGENS

DOCBLEACH

CODEREDLIGHT

BLEACH

CIRCLEAN

ODIX

OPSWAT
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0SS https://github.com/docbleach/DocBlI
each-Web

0SS https://github.com/interprobe/CoDe
Redlight

0SS https://github.com/mozilla/bleach

0SS https://github.com/CIRCL/Circlean

Proprietario https://www.odi-x.com/

Proprietario https://www.opswat.com/

N&o tem custos para o

utilizador.

Tem uma api que disponibiliza

uma interface na web

Facil instalagdo do projeto
Ndo tem custos para O
utilizador

Fécil instalagdo do projeto
N&o tem custos para o
utilizador

Como é plugin no Mozilla ndo
sobrecarrega 0 computador
Ndo tem custos para O
utilizador

Limpeza de ficheiros fora do

sistema informatico

Dificil execucéo do projeto
Quatro ferramentas bastante
Gteis para qualquer empresa
Escalabilidade e eficiéncia
Disponibiliza um plano free
limitado

Escalabilidade e eficiéncia

Adaptabilidade a diferentes
casos de uso
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FORCEPOINT Proprietario https://www.forcepoint.com/ Escalabilidade e eficiéncia

Enorme quantidade de
produtos que utilizam o CDR

Tabela 2 - Tabela resumo de aplicagcbes CDR
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3 IMPLEMENTACAO DE UMA SOLUCAO CDR

Neste capitulo descrevemos as operagdes necessarias para a execugdo do projeto CDR
proposto nesta dissertacdo. Neste capitulo procedemos a sele¢do de uma das tecnologias
revistas no Capitulo 3. O objetivo desta selecdo passa por pegar num projeto open source
ou proprietario, de preferéncia num plano gratuito e trabalhar sobre esse projeto,

apresentando melhorias a experiéncia do utilizador.

3.1 Selecéo de Aplicagdes e Tecnologias

Esta seccdo consiste no estudo para a selecdo da solucdo informética mais adequada para
a realizacdo do projeto. Dado os custos dos servicos mais complexos e completos, decidi
realizar o estudo sobre um projeto open source. Estes projetos sdo vantajosos porque ndo
carecem de investimento e tém acesso publico ao cddigo. Para o nosso caso especifico,
temos para escolha cinco aplicagdes, sendo que duas delas sdo do mesmo autor.

As ferramentas envolvidas na escolha sdo o DocBleach que é executado localmente em
ambiente Linux e o DocBleach-Web que pode ser integrado na cloud e ser acedido
automaticamente sem a necessidade de intervencdo do utilizador, dado que é um endpoint
que recebe ficheiros, devolvendo-os ja tratados. Na sequéncia do estudo sobre os projetos,
depressa nos depardmos com problemas no codigo, nomeadamente no facto de estar
escrito em versdes antigas do Java, dando o proprio Java o aviso de que aquele bloco de
cédigo estava obsoleto, e continha algumas bibliotecas que ja ndo conseguia importar

pois ja ndo existem ou foram descontinuadas.

Estudamos também o CoDeRedlight que € executado localmente e apenas tem suporte
para ficheiros Word e Excel. Este programa tem maior parte do codigo ja obsoleto,

condicionando assim a nossa escolha.

Depois ndo testamos o Bleach, que é mais direcionado para 0 HTML, mas que o préprio
Mozilla tem fora de servico desde janeiro de 2023.

Por fim temos o CIRCLean que efetua a limpeza de ficheiros que sdo oriundos de suportes
amoviveis. Como o0 nosso foco era a limpeza de ficheiros que seriam descarregados da
web, este programa ndo foi considerado para a avaliagéo.
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Ap0s os testes efetuados nos programas anteriormente descritos, efetuou-se uma pesquisa
mais profunda em outros locais, sendo encontrado um CDR para email escrito em Python.
Este programa correu e conseguiu-se iniciar os testes, mas a Unica coisa que fazia era
apagar os emails se fossem com anexo de um tipo de ficheiro que pudesse conter virus.
Como isto ndo pode ser considerado um CDR, esta opcdo foi descartada apés o inicio dos

testes.

Ap0s esta exaustiva pesquisa e teste de cada uma das solugdes open source, foi efetuada
uma pesquisa por aplicacbes que fossem gratuitas até determinados limites, e aqui
encontramos uma solucdo que pode servir de base para o que precisamos e que estamos
dispostos a testar para 0 nosso projeto. Esta aplicacdo é o MetaDefender Cloud
(MetaDefender Cloud, 2024), uma aplicacdo da OPSWAT (OPSWAT, 2024) que tem
como suporte 0 OPSWAT Deep CDR para a limpeza de ficheiros. Esta aplicacédo
disponibiliza um plano gratis para usar, com pequenos limites e que satisfaz a carga

necessaria de ficheiros para os testes da nossa implementagao.

Esta aplicacdo fornece uma API key que nos permite criar uma ligacdo para efetuar a
limpeza do ficheiro enviado. Também fornece varios endpoints que podem ser usados
para enviar e receber os ficheiros, recolher informacdo sobre os ficheiros que foram

carregados para serem tratados pela API, e informac&o sobre a APl que estamos a utilizar.

Para a execucédo dos endpoints mais importantes fornecidos pela API, e com a perspetiva
de ndo haver uma partilha de acessos a interface da API por vérias pessoas, foi criada
uma aplicacdo Blazor para efetuar a comunicacéo utilizador / API. Para esta comunicagédo
acontecer, apenas € necessario o utilizador aceder a aplicacdo, podendo assim fazer o
upload do seu ficheiro. Pode também ver os detalhes e os resultados da analise ao mesmo.
Apbs a API efetuar o scan do ficheiro, esta retorna um link para o download do ficheiro

limpo e pronto a ser utilizado para a finalidade que lhe é esperada.

Com o desenvolvimento desta aplicacéo, o responsavel pela seguranca ndo tem de estar
preocupado com a partilha de algum tipo de informacdes sensiveis, como por exemplo 0s

acessos de entrada na conta OPSWAT.
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3.2 Instalacéo e execuc¢do da Solugéo
3.2.1 API MetaDefender Cloud

A API que vai servir de apoio a realizagdo do projeto ndo precisa de instalacdo, mas
precisa que seja criada uma conta na OPSWAT (OPSWAT, 2024). Isto é exigido para se
conseguir ter um plano grétis para uso muito pouco intensivo e bastante limitado. Caso
seja necessario aumentar os limites do plano, estes podem ser subscritos na propria conta.
Os limites desta API sdo bastante pequenos, sendo assim uma limitacdo para haver mais
gue uma pessoa a enviar os ficheiros para depurar, e para a implementacdo desta solucéo
para mais que um ou dois utilizadores, tem de haver um upgrade para um plano que seja

mais adequado para cada empresa.

Apbs o registo podemos entrar na plataforma e ver a informacdo da nossa conta. Aqui
vamos ter presente varios detalhes sobre os limites do nosso plano, se 0 nosso plano é
pago, e a nossa APl Key para conseguirmos fazer a ligacdo entre a APl e a nossa

aplicacdo, como ilustrado na Figura 14.

Esta pagina também tem um espaco onde podemos fazer o upload de um ficheiro para
analise, dashboards que permitem visualizar dados que sdo transmitidos apds a analise
do ficheiro. Também tem uma pagina com estatisticas sobre as nossas limpezas, outra
sobre 0 nosso historico de submisséo de ficheiros, e a Gltima sobre as vulnerabilidades

das nossas submissoes.
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OPSWAT. File, URL_ P adcress, Gomain, Hash, or CVE P Engish «  Jorge v  Licensing =
MetaDefender Cloud

% Accountinformation °
am” Jorge Coelho Qopts throbbing_salad_bu8... & coelho jorge88@gmail.com
& Dashboard
nl Statistics

< Submission histary

B Vulnerability submissions

API key information and limits

o increase your limits ta Upgrade limits

Figura 14 - Layout pagina inicial OPSWAT MetaDefender Cloud (MetaDefender Cloud, 2024)

Apobs a visualizacdo da interface web do MetaDefender Cloud, fizemos uma recolha dos
endpoints que sdo disponibilizados pela API na sua documentacdo. Todos 0s endpoints
tém como base 0 path onde a API esta instalada
https://api.metadefender.com/v4, assim como nos Headers do pedido, deve ser
enviada a nossa APl Key. Esta é a chave para entrar na nossa conta e 0 MetaDefender

Cloud trabalhar a informacéo sobre ela.

Esta API fornece-nos endpoints que nos permite enviar o ficheiro para a API, assim como
nos fornece endpoints que também ajudam a recolher informacéo sobre o nosso ficheiro,

e dos quais destacamos:

Endpoint | Path parameter Meétodo Descricéo
Apikey lapikey/ GET Devolve a informacgdo sobre a
info nossa conta e 0s Nossos limites no

plano adquirido.
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Apikey lapikey/limits/status | GET Devolve a informagdo sobre os
ramaining limites restantes para a Apikey.
limits

Apikey /apikey/scan- GET Devolve uma lista que pode ser
scan history paginada, de ficheiros carregados
history pelo utilizador.

Analyze [file POST A analise é efetuada de forma
file assincrona e cada pedido de

andlise é controlado pela
identificacdo dos dados, que pode
ser obtido através do Fetch

Analysis Result

Fetch [file/{datald} GET Devolve os dados relativos ao
analysis scan de um ficheiro que é
result reconhecido pelo seu datarld.

Este pedido deve ser feito varias

vezes até a andalise ser concluida.

False [feed/false-positives | GET Devolve uma lista de falsos
positives positivos. Estes ficheiros séo
feed designados assim porque O

resultado do scan pelos antivirus
teve apenas dois ou menos
motores a detetarem o ficheiro
como infetado. Este feed &

atualiazado diariamente.

Tabela 3 - Tabela descritiva de endpoints do MetaDefender Cloud
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Estes endpoints sdo os que mais informacdo nos devolvem na API, e 0s que mais
contribuem para a recolha de dados dos nossos testes. Apenas 0s endpoints Apikey info
e Apikey ramaining limits ndo sdo utilizados pela nossa aplicagédo para recolher

dados dos ficheiros, mas sim da conta e dos seus limites.

Esta APl também fornece um repositorio onde mantém os ficheiros que foram limpos,
apos o seu envio para analise. Estes ficheiros tém o prazo de validade de dois dias, que

apos expirar o prazo, estes sdo removidos.

3.2.2 Aplicacdo CDRFileCleanerApp

Para a implementacdo na nossa aplicacdo utilizamos como base o Blazor na linguagem
Net Core 8. Nesta aplicacdo instalamos a biblioteca de apoio ao codigo do
Newtonsoft.Json, que nos vai permitir ler os valores recebidos da nossa APl com mais
facilidade. Esta biblioteca cria um mapeamento mais simples entre os atributos das classes

e os atributos que recebemos nas mensagens da API, que s&o devolvidas em Json.

A comunicacdo entre a aplicacdo e a API, como se pode ver na Figura 15, consiste no
envio de um pedido para a API a partir da aplicacdo desenvolvida. Na API o pedido tera
o devido tratamento e sera gerada uma mensagem de retorno. Esta vai ser recebida pela

nossa aplicacdo, sera tratada e apresentada no layout desenhado.
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Figura 15 - Comunicacao entre CDRFileCleanerApp e MetaDefender Cloud

Para apoio ao Blazor e para melhorar a interface para o utilizador, utilizdmos o servigo
MudBlazor. Este servico, com 0s seus componentes mais trabalhados, permite-nos de
uma forma mais simples e agil aplicar componentes com melhor aspeto e mais praticos

que os disponibilizados pelo Blazor e pelo Bootstrap.

Para os testes de ligacdo a APl também foi utilizado a aplicacdo Postman, para garantir
gue a mensagem recebida seria a correta, e se 0s parametros que eram enviados através
da query string do path de ligacéo estavam corretos. Os resultados das mensagens destes
testes de ligacdo a API serdo apresentados na seccdo Anexos. Para uma apresentacao

também da mensagem retornada da API, compactou-se as classes herdadas.

3.2.2.1 Layout pagina Home

Depois de os endpoints testados passamos ao desenvolvimento da nossa aplicacdo, o qual
também estara apresentado neste capitulo através de prints do cddigo que desenvolvemos.
A aplicacdo foi desenvolvida com trés paginas. A pagina de entrada que ird conter as
informacdes sobre a nossa conta, ou seja, 0s limites e 0s limites remanescentes que temos
diarios, como podemos ver na Figura 16.
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CDRFileCleanerApp

Hello, Houdini!

Are you ready for Magic?
A Home ’ ! J

Sanitizer
3 Here are your limits Here are your remaining limits
= Upload List . .

Reputation API -> 1000 Reputation API -> 1000

Analysis -> 25 Analysis -> 25

Prevention -> 100 Prevention -> 100

Downlead -> 100 Download -> 100

Sandbox -> 5 sandbox -> 5

Feed APl -> 1000 Feed API -> 1000

Throttling -> 10 Throttling -> 10

Figura 16 - Pagina inicial CDRFileCleanerApp
3.2.2.2 Layout pagina Sanitizer

Na pégina Sanitizer, disponivel na Figura 17, temos o local onde podemos depositar o

nosso ficheiro para seguidamente fazer o nosso upload.

CDRFileCleanerApp
M Home Upload File Here

Bl senitizer Sanitize your file

— Escolher ficheiro

= Upload List

Figura 17 - Pagina Sanitizer sem ficheiro carregado

Apbs o upload feito irdo aparecer varios dados sobre o ficheiro, como ilustra a Figura 18,

principalmente dados que sobre a identificacdo do ficheiro na API, numa secgéo

denominada “File Data” onde aparece o Datald, que é o identificador do ficheiro, o
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Status do ficheiro, e as chaves hash sHA1 e sHA256. Também é disponibilizada a
seccdo dos resultados do scan do ficheiro e resultados da limpeza, mas devido ao tempo
que dura a acdo de scan e de remocdo de componentes potencialmente perigosos, estes
valores aparecem vazios, constando na seccdo de resultados de scan o estado “In
Progress’”. Para a atualizagdo da pagina foram inseridos dois botdes para executar o get

dos resultados novamente.

Ficheiro carregado com sucesso x

Upload File Here File Data

Sanitize your file Content_Disarm_and_Reconstruction_of RTF_Files_a_Zero File_Trust Methodology.
pdf

Datald -> bzlOMDQyMHQ1VEFHVFpPb3BORWOZnVrOEs_mdaas

3732C4B791D832E09A84C

analysis Result

Content_Disarm_and_Reconstruction_of RTF_Files_a_Zero File_Trust Methodology.pdf
Scan Result Sanitize Result

Anti Virus Scan -> 0 Result Sanitize ->
Total Scan Detected -> 0 Percentage ->

Scan Result -> In Progress

Refresh to Get Results Refresh to Get File

Figura 18 - Layout pagina Sanitizer ap6s carregamento do ficheiro

Apos carregar no botdo “Refresh to get results”, os resultados aparecerdo e o botdo
desaparece, podendo-se dar o caso de a API ainda estar a limpar o ficheiro, e neste caso
vao aparecer os resultados, mas ndo ira aparecer ainda o botdo para download do ficheiro
limpo. Caso isto aconteca, o botdo “Refresh to get File” vai continuar visivel. Caso
contrario aparecera imediatamente o botao “Download File” para o download do ficheiro

limpo, como demonstrado na Figura 19.

Na seccéo dos resultados do scan vai aparecer a informacdo de quantos antivirus fizeram
o0 scan do ficheiro, quantos dos antivirus detetaram cddigo ou outra fonte maliciosa

embutida no ficheiro e o resultado do scan.

Na sec¢do dos resultados da limpeza do ficheiro, aparece o resultado da limpeza e a

percentagem da acdo para caso esta ainda ndo ter ocorrido na integra, o utilizador saber.
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Ira aparecer também o botéo para download do ficheiro quando o path para o repositorio

para onde foi enviado apos limpeza, estiver disponivel.

Upload File Here File Data

Sanitize your file Content_Disarm_and_Reconstruction_of_RTF_Files_a_Zero_File_Trust_Methodology.
pdf
Datald -> bzIOMDQyMHQ1VEFHVFpPb3BORWIOZnVrOEs_mdaas

Status -> inqueue

SHA1 -> 697CDB116FFS797CFO8DA2B
Send to analysis SHA256 -> BEFD1529EAD

analysis Result

50BCOD3CDTESE

76DEATFA157004E733732C4B791D832E09AB4C

Content Disarm_and_Reconstruction_of RTF_Files_a_Zero File_Trust Methodology.pdf
Scan Result Sanitize Result

Anti Virus Scan -> 23 Result Sanitize -> Allowed

Percentage -> 100

Download File

Figura 19 - P4gina Sanitizer apés carregamento dos resultados da anéalise

Depois de carregar no botdo de download, o ficheiro limpo sera disponibilizado na pasta
para o qual os downloads feitos no browser do computador sdo reencaminhados,
aparecendo a notificacdo do download no canto superior direito do browser, consoante o

browser utilizado.

3.2.2.3 Layout pagina Upload List

Apdbs muitos uploads, achamos necessario desenvolver também uma lista para apresentar
um histérico dos uploads efetuados para a API. Esta lista, presente na Figura 20, ira ter
varios tipos de dados identificativos, tal como a data do upload, 0 bata1d do ficheiro, o
nome do ficheiro e 0 suA1, Informac&o da limpeza do ficheiro, o resultado das maquinas
que inspecionaram o ficheiro e em quantas delas é que foram identificados como ficheiro
potencialmente infetado. Caso seja apenas 1 ou 2, o resultado é considerado como um
falso positivo. Tem também o resultado do scan dos antivirus, podendo estar infetado ou
ndo, e um botéo para fazer o download do ficheiro caso seja necessario, dependendo se 0
ficheiro ainda esta disponivel. Caso ndo esteja, aparece a informacédo de que ja ndo existe

ficheiro disponivel.
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Figura 20 - Layout pagina List com tabela detalhada dos ficheiros
3.2.2.4 Cdbdigo pagina Home

Para a construcdo desta aplicacdo foi necessario escrever cddigo. Como a base do meu
trabalho € a linguagem C#, onde executo muitas das vezes fungdes de full stack developer,
queria desenvolver algo que contivesse essa base, mas também direcionado para frontend,
entdo decidi escrever esta aplicacdo em Blazor, com base de .Net Core 8. Atualmente
estas sdo as ferramentas mais desenvolvidas que os ambientes Microsoft nos oferecem.
Ao mesmo tempo séo ferramentas com que nunca trabalhei no mercado de trabalho, sendo
que assim também seria um grande desafio para mim conseguir desenvolver algo que

cumprisse com os problemas a que me propus de resolver.

O projeto da aplicacdo é desenvolvido em trés paginas. A Home . razor que diz respeito
a pagina principal da aplicacdo, a pdgina sanitizer.razor onde é desenvolvida a
pagina Sanitizer do layout, e a List.razor que é referente a construcdo da pagina da

lista dos ficheiros submetidos.

Para a realizagcdo da pégina Home, pagina default da aplicacdo, precisamos de realizar
duas chamadas a endpoints, sendo essas chamadas efetuadas aquando da inicializagao dos
componentes. Para guardar o valor da resposta da chamada foram criadas as classes

Limits € RemainingLimits, Figura 21.
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public class Limits

{
[JsonProperty("limit_reputation")]
public string ReputationApi { get; set; }
[JsonProperty("limit_threat_intel_search")]
public string ThreatSearchApi { get; set; }
[JsonProperty("limit_prevention")]
public string PreventionApi { get; set; }
[JsonProperty("max_file_download")]
public string DownloadFile { get; set; }
[JsonProperty("limit_sandbox")]
public string Sandbox { get; set; }
[JsonProperty("limit_feed")]
public string FeedApi { get; set; }
[JsonProperty("throttling_limit")]
public string ThrottlingLimit { get; set; }

}

public class RemaininglLimits

{
[JsonProperty("reputation_api")]
public string ReputationApi { get; set; }
[JsonProperty("threat_intel_search_api")]
public string ThreatSearchApi { get; set; }
[JsonProperty("prevention_api")]
public string PreventionApi { get; set; }
[JsonProperty("download_file")]
public string DownloadFile { get; set; }
[JsonProperty("sandbox_api")]
public string Sandbox { get; set; }
[JsonProperty("feed_api")]
public string FeedApi { get; set; }
[JsonProperty("throttling_limit")]
public string ThrottlingLimit { get; set; }

private RemaininglLimits remaininglLimits = new RemainingLimits();

private Limits limits = new Limits();

Figura 21 - Classes Limits e RemainingLimits e variaveis locais do ficheiro Home.razor

Estas classes tém basicamente os mesmos atributos, mas os identificadores Json, que sdo
usados para mapear a resposta Json recebida com os atributos da classe, séo diferentes.
Para as chamadas, vamos utilizar como base cada uma das classes, e para isso foram
criadas as variaveis locais 1imits € remainingLimits, Figura 21. A primeira sera
para popular a variavel 1imits do tipo Limits, a segunda chamada sera para popular a
varidvel remainingLimits dotip0 RemainingLimits.
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Para a populacdo inicial dos dados da pagina Home através das variaveis 1imits e
remainingLimits foi utilizado 0 método OnInitializedAsync (), descrito na
Figura 22. Como é um método que por defeito € executado antes da renderizacdo da
pagina, permite a associacdo dos dados antes de estes serem distribuidos pelos campos a
que estdo assignados. Este método depois de receber os dados da API, vai ainda mandar

executar 0 método GetRemainingLimits ().

O meétodo GetRemainingLimits (), identificado na Figura 23, é o método que vai

preencher a variavel remainigLimits.

protected override async Task OnInitializedAsync()
{
try
{
var client = new HttpClient();
var request = new HttpRequestMessage
{
Method = HttpMethod.Get,
RequestUri = new
Uri("https://api.metadefender.com/vid/apikey/"),
Headers =

{
}

{ "apikey", "7efuffb3c5ab55acd139687e63ee2777" }

b

using (var response = await client.SendAsync(request))

var jsonString = await response.Content.ReadAsStringAsync();
limits = JsonConvert.DeserializeObject<Limits>(jsonString);

await GetRemainingLimits();

}
}
catch (Exception exc)
{
Console.WriteLine(exc.Message);
}

Figura 22 - Método OnlnitializedAsync() da pagina Home.razor
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Estes endpoints vao servir para que sejam recolhidos os dados da nossa API, dando assim
conhecimento ao utilizador da quantidade de pedidos de scan de ficheiros ainda pode
efetuar no dia.

private async Task GetRemainingLimits()

try
{
var client = new HttpClient();
var request = new HttpRequestMessage

{
Method = HttpMethod.Get,
RequestUri = new
Uri("https://api.metadefender.com/vd/apikey/limits/status"),
Headers =

{
{ "apikey", "7efuffb3c5ab55acd139687e63ee2777" }

H

using (var response = await client.SendAsync(request))

var jsonString = await response.Content.ReadAsStringAsync();
remainingLimits =
JsonConvert.DeserializeObject<RemainingLimits>(jsonString);
}
}
catch (Exception exc)

{
}

Console.WriteLine(exc.Message);

}

Figura 23 - Método GetRemainingLimits() da pagina Home.razor

Estes dados vao ser fornecidos ao utilizador através do cédigo de frontend, apresentado
na Figura 24, que aplicimos com base no template de Blazor que integrdmos no projeto,
o0 Blazorise.

Cada card que criamos vai disponibilizar um tipo de informacdo. A Informacéo sobre os
limites disponiveis por dia vai ser apresentada no primeiro card, e a informacao sobre 0s

limites remanescentes vai ser apresentada no segundo card.
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<PageTitle>Home</PageTitle>
<h1l>Hello, Houdini!</h1>
Are you ready for Magic?
<CardDeck Margin="Margin.Is5.FromTop">
<Card>
<CardBody>
<CardTitle Size="3">
Here are your limits
</CardTitle>
<CardText>
<p>Reputation API -> @limits.ReputationApi</p>
<p>Analysis —> @limits.ThreatSearchApi</p>
<p>Prevention -> @limits.PreventionApi</p>
<p>Download —> @limits.DownloadFile</p>
<p>Sandbox -> @limits.Sandbox</p>
<p>Feed API -> @limits.FeedApi</p>
<p>Throttling -> @limits.ThrottlingLimit</p>
</CardText>
</CardBody>
</Card>
<Card>
<CardBody>
<CardTitle Size="3">
Here are your remaining limits
</CardTitle>
<CardText>
<p>Reputation API -> @remainingLimits.ReputationApi</p>
<p>Analysis —> @remainingLimits.ThreatSearchApi</p>
<p>Prevention -> @remainingLimits.PreventionApi</p>
<p>Download —> @remainingLimits.DownloadFile</p>
<p>Sandbox -> @remaininglLimits.Sandbox</p>
<p>Feed API -> @remainingLimits.FeedApi</p>
<p>Throttling -> @remaininglLimits.ThrottlingLimit</p>
</CardText>
</CardBody>
</Card>
</CardDeck>

Figura 24 - Cddigo frontend da pagina Home.razor

3.2.2.5 Cdbdigo pagina Sanitizer

Para a pagina sanitizer foi preciso incorporar mais logica, visto que tem varias acoes
para fazer aparecer a informacdo necessaria a passar ao utilizador. Na Figura 25, estdo

representadas todas as classes e variaveis locais da pagina sanitizer.razor. A classe
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public class FileResponse
{
[JsonProperty("data_id")]
public string DataIld { get; set; }
[JsonProperty("status")]
public string Status { get; set; }
[JsonProperty("shal")]
public string SHAl { get; set; }
[JsonProperty("sha256")]
public string SHA256 { get; set; }
}
public class AnalysisResult
{
[JsonProperty("sanitized")]
public Sanitize? Sanitize { get; set; }
[JsonProperty("scan_results")]
public ScanResult? ScanResult { get; set; }
[JsonProperty("stored")]
public bool Stored { get; set; }
}
public class ScanResult
{
[JsonProperty("total_avs")]
public int AntiVirusScan { get; set; 1}
[JsonProperty("total_detected_avs")]
public int TotalAVScanDetected { get; set; }
[JsonProperty("current_av_result_a")]
public string? AVResultScan { get; set; }
[JsonProperty("scan_all_result_a")]
public string? AllResultScan { get; set; }
}
public class Sanitize
{
[JsonProperty("result")]
public string? Result { get; set; }
[JsonProperty("progress_percentage")]
public int Percentage { get; set; }
[JsonProperty("file_path")]
public string? FileSanitized { get; set; }
}
private FileResponse? fileResponse = new FileResponse();
private FileEntry file = new FileEntry(Q);
private AnalysisResult analysis = new AnalysisResult();
private bool alertVisible = false;
private bool HasNoDocument = true;
private bool analisedFile = false;

Figura 25 - Variaveis locais e Classes da pagina Sanitizer.razor
FileResponse € a responsavel por receber toda a informacgédo util retornada, da

resposta do envio do ficheiro para limpeza.
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A classe AnalysisResult € a classe que diz respeito ao retorno dos resultados obtidos
da limpeza e scan do ficheiro enviado para a API. Esta classe € constituida por uma classe
Sanitize € uma classe ScanResult. Também é composta por um bollean

Stored, que € utilizado para saber se o ficheiro para download esta disponivel ou néo.

A classe scanResult € 0 resultado do scan efetuado pelos antivirus presentes na API,
enguando que a classe sanitize é o0 resultado da limpeza que foi efetuada ao ficheiro
pelo CDR.

Estas sdo as classes fundamentais para apresentar a melhor informacao sobre o ficheiro,

e 0 seu estado, tanto no ato de scan do ficheiro, como no ato de limpeza.

Para efetuar a associacao dos valores recebidos nas chamadas aos endpoints aos atributos
das classes, foram criadas as variaveis fileResponse, file € analysis. A variavel

file édotipo FileEntry que € uma classe incorporada na biblioteca Blazorise.

Foram também criadas variaveis para gravar alguns valores que vado definir que acdo é

que o frontend vai tomar, como por exemplo esconder ou mostrar botbes, os cards ou o

alerta.
private void OnChanged(FileChangedEventArgs e)
‘ try
analisedFile = false;
HasNoDocument = false;
file = (FileEntry)e.Files[0];
iatch (Exception exc)
; Console.WriteLine(exc.Message);
}

Figura 26 - Método OnChange() da pagina Sanitizer.razor
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private async Task SubmitFile()
{
try
{
file.Name = Regex.Replace(file.Name, @"["“\u@QOO-\uBO7F]+",
string.Empty);
var fileContent = new
StreamContent(file.OpenReadStream(10000000));
fileContent.Headers.ContentDisposition = new
ContentDispositionHeaderValue("form-data")
{
Name = "file",
FileName = file.Name
H
var client = new HttpClient();
var request = new HttpRequestMessage
{
Method = HttpMethod.Post,
RequestUri = new
Uri("https://api.metadefender.com/vid/file"),
Headers =
{
{ "apikey", "7efuffb3c5ab55acd139687e63ee2777" },
{ "filename", file.Name 1},
{ "rule", "sanitize" },
}

1
Content = new MultipartFormDataContent
{fileContent}

H
using (var response = await client.SendAsync(request))
{

if (response.StatusCode == System.Net.HttpStatusCode.OK)

{

alertVisible = analisedFile = true;

var jsonString = await
response.Content.ReadAsStringAsync();

var fileResponseFromApi =
JsonConvert.DeserializeObject<FileResponse>(jsonString);

fileResponse = new FileResponse()

{
DataIld = fileResponseFromApi.DataId,
Status = fileResponseFromApi.Status,
SHA1 = fileResponseFromApi.SHA1,
SHA256 = fileResponseFromApi.SHA256
H

await RequestAnalysis();

}

}

catch (Exception exc){
Console.WriteLine(exc.Message);}

Figura 27 - Método SubmitFile() da pagina Sanitizer.razor
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Para o ficheiro do qual fazemos upload ser associado a variavel f£i1e, foi preciso criar a

regra no change do input do ficheiro, representado na Figura 26.

Apos o a insercdo do ficheiro no input, podemos submeter o ficheiro e para isso serd
preciso enviar este para a APl através do método apresentado na Figura 27, o
SubmitFile (). Neste caso vamos ter de utilizar um stream para a leitura do ficheiro e

limitar a 10MB para ndo serem enviados ficheiros de um tamanho exagerado para a API

private async Task RequestAnalysis()
{
try
{
var client = new HttpClient();
var request = new HttpRequestlMessage
{
Method = HttpMethod.Get,
RequestUri = new
Uri("https://api.metadefender.com/vid/file/" + fileResponse.Datald),

Headers =
{
{ "apikey", "7efuffb3c5ab55acd139687e63ee2777" },
{ "x-file-metadata", "1" }
}
H
using (var response = await client.SendAsync(request))

{
if (response.StatusCode == System.Net.HttpStatusCode.OK)
{
var jsonString = await
response.Content.ReadAsStringAsync();
var fileResponseFromApi =
JsonConvert.DeserializeObject<AnalysisResult>(jsonString);
if (fileResponseFromApi != null)

{
analysis = new AnalysisResult()
{
Sanitize = fileResponseFromApi?.Sanitize,
ScanResult = fileResponseFromApi?.ScanResult,
Stored = fileResponseFromApi.Stored
H
}
}
}
}
catch (Exception exc)
{
Console.WriteLine(exc.Message);
}

}

Figura 28 - Método RequestAnalysis() da pagina Sanitizer.razor
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nestes testes. Por defeito 0 stream tem um tamanho maximo de 512KB, dai se ter dado
um limite um pouco maior, mas noutro contexto, este limite pode ser aumentado,

bastando alterar este no codigo.

Quando a resposta da API é recebida com sucesso, ird aparecer um alerta a avisar que o
upload do ficheiro foi realizado com sucesso, e irdo ser mapeados 0s valores da resposta

para 0 fileResponse. ApOs isto, serd efetuada a chamada representada na Figura 28,

<PageTitle>Sanitizer</PageTitle>
<div class="row w-100">
<Alert Color="Color.Success" @bind-Visible="@alertVisible">
<AlertDescription>
Ficheiro carregado com sucesso
</AlertDescription>
<CloseButton />
</Alert>
</div>
<div class="row mt-5">
<div class="col-6">
<div class="card w-100" style="height: 300px;">
<div class="card-header fw-bold">Upload File Here</div>
<div class="card-body">
<h5 class="card-title mt-2 mb-2">Sanitize your file</h5>
<Field class="mb-u4">
<FileEdit Changed="@0OnChanged" />
</Field>

</div>
<div class="card-footer">
<Button Type="ButtonType.Submit"
Disabled="@HasNoDocument" Clicked="@SubmitFile"
Color="Color.Primary">Send to analysis</Button>
</div>
</div>
</div>
@if CanalisedFile)
{
<div class="col-6">
<div class="card w-100" style="height: 300px;">
<div class="card-header fw-bold">File Data</div>
<div class="card-body">
<h5 class="card-title mt-2 mb-2">@file.Name</h5>
<p>DataId -> @fileResponse.DatalId</p>
<p>Status -> @fileResponse.Status</p>
<p>SHA1l —> @fileResponse.SHAl</p>
<p>SHA256 -> @fileResponse.SHA256</p>
</div>
</div>
</div>}

</div>

Figura 29 - Frontend - parte | da pagina Sanitizer.razor
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para ir buscar o status da analise. Maior parte dos dados virdo vazios nesta altura, devido
a demora que a andlise leva a ser feita, mas o valor que interessa é o status do Scan dos

antivirus.

Esta chamada pode ser feita depois nos dois botdes onde se pode atualizar o status do

scan ou no botdo que permite ir buscar o link para o ficheiro.

Todos os dados serdo apresentados nas variaveis que estdo dispostas pelo frontend, como
podemos ver na Figura 29 e Figura 30. Estas estdo todas associadas aos atributos das

classes. Existem também validacbes que vao sendo feitas para certos componentes

aparecerem, ou nao quando alguns valores sdo assumidos.
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@if (analisedFile)
{<div class="row mt-3">
<div class="card w-100" style="height: 350px;">
<div class="card-header fw-bold">analysis Result</div>
<div class="card-body">
<div class="row">
<h5 class="card-title mt-2 mb-2">@file.Name</h5>
</div>
<div class="row">
<div class="col-6">
<h3>Scan Result</h3>
<p>Anti Virus Scan ->
@analysis?.ScanResult?.AntiVirusScan</p>
<p>Total Scan Detected —>
@analysis?.ScanResult?.TotalAVScanDetected</p>
@if
(string.IsNullOrEmpty(analysis?.ScanResult?.AVResultScan))
{<p>Scan Result ->
@analysis?.ScanResult?.AllResultScan</p>}
else
{<p>Scan Result ->
@analysis?.ScanResult?.AVResultScan</p>}
</div>

<div class="col-6">
<h3>Sanitize Result</h3>
<p>Result Sanitize ->
@analysis?.Sanitize?.Result</p>
<p>Percentage ->
@analysis?.Sanitize?.Percentage</p>
@if
(!string.IsNullOrEmpty(analysis?.Sanitize?.FileSanitized))
{<Button Color="Color.Success"
Type="ButtonType.Link" To="@analysis?.Sanitize?.FileSanitized"
Target="Target.Blank">Download File</Button>}
</div>
</div>
</div>
<div class="card-footer">
@if (string.IsNullOrEmpty(@analysis?.Sanitize?.Result))
{<Button Type="ButtonType.Submit"
Clicked="@RequestAnalysis" Color="Color.Primary"
Margin="Margin.IsU.FromEnd">Refresh to Get Results</Button>}
@if
(string.IsNullOrEmpty(@analysis?.Sanitize?.FileSanitized))
{

<Button Type="ButtonType.Submit"
Clicked="@RequestAnalysis" Color="Color.Primary">Refresh to Get
File</Button>
}

</div>
</div>
</div>}

Figura 30 - Frontend - parte Il da pagina Sanitizer.razor
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3.2.2.6 Cddigo pagina Upload List

Para o cddigo da pagina upload List, foram inseridas seis classes que sdo fundamentais
para a pagina em questdo, estando elas descritas na Figura 32. Uma delas é fundamental
para a funcionalidade do botdo de download do ficheiro limpo, na lista dos uploads. Este
botdo vai estar disponivel no méximo dois dias, devido a validade do ficheiro no
repositério da API.

A classe DataObject € fundamental para a chamada que retorna o histérico de uploads.
O objeto retornado € um Unico objeto que contém dentro dele um array de maltiplos
FileScanned. A classe AnalysisResult € a classe que é utilizada para ser feita a
chamada get do ficheiro em cada uma das linhas da tabela, porque o endpoint do histdrico

de uploads nao devolve o URL do ficheiro no repositério.

Para as chamadas aos endpoints também precisamos de duas variaveis, uma das quais o
array de FileScanned files, € avariavel do tipo AnalysisResult Analysiss,

representadas ambas na Figura 31.

Para popular a tabela, é preciso executar uma chamada ao endpoint assim que a pagina é
carregada com o0 método onInitializedAsync (), representado na Figura 33 que
devolve a lista de ficheiros carregados para a APIl. Apds a rececéo, para cada item files
vamos fazer uma chamada ao endpoint através do método RequestAnalysis (),
representado na Figura 34, que devolve todos os dados do ficheiro, conseguindo assim ir
buscar o link para o download do ficheiro em questdo. Caso este ficheiro ndo exista, 0

link vem vazio e ja ndo pode ser feito o download do ficheiro.

private FileScanned[]? files = null;

private AnalysisResult analysis = new AnalysisResult();

Figura 31 - Variaveis locais da pagina List.razor
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public class AnalysisResult

{
[JsonProperty("sanitized")]
public Sanitize? Sanitize { get; set; }

}

public class FileScanned

{
[JsonProperty("data_id")]
public string Datald { get; set; }
[JsonProperty("scan_results")]
public ScanResult? ScanResult { get; set; }
[JsonProperty("file_info")]
public FileInformation? FileInformation { get; set; }
[JsonProperty("sanitized")]
public Sanitize? SanitizeInfo { get; set; }
public string? FilePath { get; set; 1}

}

public class ScanResult

{

[JsonProperty("total_avs")]

public int TotalAntiVirusScan { get; set; }

[JsonProperty("start_time")]

[DisplayFormat (ApplyFormatInEditMode = true, DataFormatString =
"{0:MM/dd/yyyy}")]

public DateTime Date { get; set; }

[JsonProperty("total_detected_avs")]

public int TotalAVScanDetected { get; set; }

[JsonProperty("current_av_result_i")]

public int AVResultScan { get; set; 1}

}
public class FileInformation
{
[JsonProperty("shal")]
public string SHAl { get; set; }
[JsonProperty("display_name")]
public string Name { get; set; }
}
public class Sanitize
{
[JsonProperty("result")]
public string? Result { get; set; }
[JsonProperty("progress_percentage")]
public int Percentage { get; set; }
[JsonProperty("file_path")]
public string? FileSanitized { get; set; }
}
public class DataObject
{
[JsonProperty("data")]
public FileScanned[]? Data { get; set; 1}
}

Figura 32 - Classes da pagina List.razor
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protected override async Task OnInitializedAsync()
{
try
{
var client = new HttpClient();
var request = new HttpRequestlMessage
{
Method = HttpMethod.Get,
RequestUri = new
Uri("https://api.metadefender.com/vl/apikey/scan-history"),

Headers =
{
{ "apikey", "7efuffb3c5ab55acd139687e63ee2777" }
H
using (var response = await client.SendAsync(request))

{
var jsonString = await response.Content.ReadAsStringAsync();
DataObject? data =
JsonConvert.DeserializeObject<DataObject>(jsonString);
files = data?.Data;
foreach(FileScanned file in files)

{
await RequestAnalysis(file.Datald);
file.FilePath = analysis?.Sanitize?.FileSanitized;
}
}
}
catch (Exception exc)
{
Console.WriteLine(exc.Message);
}

}

Figura 33 - Método OnlnitializedAsync() da pagina List.razor
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private async Task RequestAnalysis(string dataId)
{
try
{
var client = new HttpClient();
var request = new HttpRequestlMessage
{
Method = HttpMethod.Get,
RequestUri = new
Uri("https://api.metadefender.com/vd/file/" + dataId),

Headers =

{
{ "apikey", "7efuffb3c5ab55acd139687e63ee2777" },
{ "x-file-metadata", "1" }

}

H

using (var response = await client.SendAsync(request))

if (response.StatusCode == System.Net.HttpStatusCode.OK)
{
var jsonString = await
response.Content.ReadAsStringAsync();
var fileResponseFromApi =
JsonConvert.DeserializeObject<AnalysisResult>(jsonString);
if (fileResponseFromApi != null)

{
analysis = new AnalysisResult()
{
Sanitize = fileResponseFromApi?.Sanitize
H
}
}
}
}
catch (Exception exc)
{
Console.WriteLine(exc.Message);
}

}

Figura 34 - Método RequestAnalysis() da pagina List.razor
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4 TESTES E ANALISE DE RESULTADOS

Neste capitulo procedemos aos testes da aplicacdo desenvolvida no Capitulo 4, mas
também aos testes da aplicacdo que escolhemos para efetuar a limpeza dos nossos
ficheiros. Durante os testes vamos recolher os resultados que a aplicagdo MetaDefender
Cloud nos vai retornar, mas para garantir que esta aplicacao é eficaz, usar como apoio a
plataforma VirusTotal (VirusTotal, 2024). Desta maneira conseguimos entender de uma

forma mais séria se a aplicacdo remove fontes maliciosas na sua totalidade ou n&o.

Apbs a recolha dos resultados, dar-se-a lugar a analise dos resultados obtidos nos testes.

4.1 Testes da Solucéo

Apbs a conclusédo do desenvolvimento de todo o codigo para a aplicacdo correr sem dar
erros, e efetuar todos os processos que séo pretendidos, foram iniciados os testes da nossa
aplicacdo, com o envio de varios tipos de ficheiros, uns infetados e outros sem qualquer
tipo de virus. Para 0 nosso teste e para a verificacdo da limpeza, utilizamos a ferramenta
web que a plataforma VirusTotal (VirusTotal, 2024) nos fornece para analisar se um

ficheiro esta infetado ou ndo com algum agente malicioso.

Assim, a sequéncia dos testes passara por efetuar um scan do ficheiro no VirusTotal para
verificar se o ficheiro esta realmente infetado ou ndo, como exemplo na Figura 35, fazer
o0 upload do ficheiro na nossa aplicacdo para efetuarmos a sua limpeza, fazer o download
do mesmo e depois voltar a passar o ficheiro no VirusTotal, como exemplificado também
na Figura 36, para garantir que o ficheiro foi limpo.

C Resnalyze = Similar~ More

948ee1d9e0df1dc678f420239fddce99e0268978e65502d0ec31615b0a57b29a

eicaradobeacrobatjavascriptalert.pdf 13.21 KB 2daysago PDF

pdf  detect-debugenvionment  mntime-modules  direct-cpu-clock-access checks-userinput

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 4

Join the VT Community and enjoy additional community insights and cre ced detections, plus an API key to automate checks.

Popular threat label () tro] ‘test Threat categories  trojan Family labels eicartest  test  eicar

Figura 35 - Teste antes de limpeza com CDR na plataforma VirusTotal (VirusTotal, 2024)
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@ Mo security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~  More

99e71666822e442cbbd561ce597e5a2fa72a2d687215eeac0488430351e4c277

eicar-adobe-acrobat-javascript-alert, pdf 4TTKB 6 days ago PDF

pdf

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsaurced detections, plus an AP! key to automate checks.

Security vendors' analysis (O Do you want to automate checks?

Figura 36 - Teste apds limpeza com CDR na Plataforma VirusTotal (VirusTotal, 2024)

Para efetuar estes testes, recorremos a um repositorio no github que continha ficheiros
infetados com virus (firelce, 2020). Este repositorio disponibiliza vérios formatos de
ficheiros para estes testes, desde PDFs, ficheiros Word, Excel e Powerpoints. Como nas
empresas maior parte dos ficheiros transferidos sdo ficheiros do Office, estes ficheiros

sdo ideais para testar a nossa aplicacdo e a eficacia da API.

Dos ficheiros recolhidos para os testes, foram utilizados catorze, sendo que dos vinte
testes que foram realizados, seis deles foram efetuados com ficheiros PDF sem qualquer
tipo componente malicioso neles. Estes testes com documentos sem virus também foram
efetuados para testar a analise dos antivirus da API e se o ficheiro era desmontado e limpo

como era de esperar.

As imagens descritivas dos testes da aplicacdo estdo presentes na seccdo Anexos — Testes
Aplicacdo, para melhor visualizacdo dos mesmos. Para melhor interpretacdo da sequéncia
de imagens, estas estdo divididas pelo nimero do teste. Por vezes, dentro do nimero do
teste existe apenas duas imagens. Isto deve-se ao bloqueio do ficheiro por parte do
MetaDefender Cloud, porque o tipo ou algo dentro dele é incompativel com a aplicacgéo.

4.2 Resultados e Analise

Antes da realizacdo dos testes, foi criada uma tabela para recolher os resultados relativos

a cada ficheiro sobre os seguintes dados:

e Resultado recolhido do scan através do VirusTotal (VirusTotal, 2024), antes do
envio para o MetaDefender Cloud.

o total de detecdes através dos antivirus no MetaDefender Cloud.
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Tempo total de scan.

Resultado do scan: “Infected” ou “No Threat detected”.

Tamanho do ficheiro enviado

Resultado recolhido do scan através do VirusTotal, ap6s o download do ficheiro
limpo.

Se o ficheiro em questdo pertence ao dataset de ficheiros infetados.

Para entender melhor os resultados obtidos sobre cada situacdo em cada fase, dividimos

estes em duas tabelas distintas. A Tabela 4 representa os valores obtidos no primeiro scan

efetuado no VirusTotal, antes do envio dos ficheiros para a APl do MetaDefender Cloud.

Para esta tabela, foram usadas trés variaveis em que uma delas foi controlada, detalhando

se o ficheiro que envidmos pertencia ao dataset do qual recolnemos a nossa amostra de

ficheiros, e as outras duas, resultados obtidos a partir do VirusTotal.

Ficheiro N° de N° de Ficheiro
Antivirus ' detecbes = malicioso
eicar-adobe-acrobat-attachment.pdf 63 39 Sim
2307.14057.pdf 62 0 Nao
eicar-adobe-acrobat-javascript-alert.pdf 62 27 Sim
eicar-com 65 62 Sim
paper 13.pdf 60 0 Néo
eicar-excel-macro-msgbox.xlsm 63 28 Sim
eicar-word-macro-write-file.docm 65 35 Sim
sim2018.pdf 60 0 Néo
eicar-excel-dde-cmd-powershell-echo.xls 61 34 Sim
eicar-powerpoint-action-macro-msgbox.ppt 62 28 Sim
vonsolms2013.pdf 59 0 Né&o
eicar-test.txt 67 64 Sim
eicar-word-macro-cmd-echo.docm 65 39 Sim
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Content_Disarm_and_Reconstruction 60 0 Nao

_of RTF Files_a Zero File Trust_

Methodology.pdf

eicar-powerpoint-action-powershell-echo.ppt | 62 27 Sim

eicar-excel-macro-write-file.xls 63 3 Sim

eicar-word-macro-powershell-echo.docm 66 43 Sim

CISA_Zero_Trust_Maturity _Model _ 55 0 Nao

Version_2 508c.pdf

eicar-excel-macro-powershell-echo.xlsm 63 al Sim
65 28 Sim

eicar-powerpoint-action-powershell-echo.pptx
Tabela 4 — Resultados dos testes no website VirusTotal (VirusTotal, 2024)

Depois de analisarmos estes dados podemos concluir que os ficheiros que pertenciam ao
dataset de ficheiros infetados, e que foram enviados para analise, foram sempre
identificados por algumas maqguinas como potencial ficheiro infetado. Ao todo, em nove
deles mais de 50% das méaquinas detetaram alguma forma de virus, enquanto em cinco
dos ficheiros mais de metade das ndo detetaram que o ficheiro era malicioso. Nos
restantes seis ficheiros nenhuma das maquinas detetou algo malicioso. Nota para os
ficheiros eicar-com e o eicar-test.txt em que quase 100% das maquinas detetaram que 0s

ficheiros continham virus.

Com recurso a aplicacdo desenvolvida, estes ficheiros foram enviados, sem que tenha

falhado nenhum envio, e os resultados das respostas da APl sempre apresentados.

Quanto a analise apo6s o envio destes ficheiros para a API, esta retornou os valores que
sdo apresentados de seguida na tabela. N&o serdo apresentados o nimero de antivirus que
efetuou o scan por o numero ser fixo e ndo haver nenhuma variagdo dos vinte e trés

antivirus responsaveis por esta funcao.
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Na Tabela 5 vamos utilizar os parametros recolhidos que se traduzem nos mais

condizentes para 0 nosso estudo e relevantes para 0s nossos resultados, que séo:

e Total de detecbes Antivirus
e Tempo de scan
e Retorno do ficheiro

e Tamanho do ficheiro

Ficheiro Totalde | Tempo | Retornodo Tamanho
detecbes | descan | ficheiro do
Antivirus ficheiro

eicar-adobe-acrobat-attachment.pdf | 11 203 Blocked 7

2307.14057.pdlf 0 623 | Sim 658

eicar-adobe-acrobat-javascript- 7 209 Sim 13

alert.pdf

eicar-com 19 204 Blocked 1

paper 13.pdf 0 239 Sim 781

eicar-excel-macro-msgbox.xIsm 5 207 Sim 11

eicar-word-macro-write-file.docm 7 207 Sim 16

sim2018.pdf 0 213 Sim 275

eicar-excel-dde-cmd-powershell- 10 210 Sim 25

echo.xls

eicar-powerpoint-action-macro- 6 213 Sim 89

msgbox.ppt

vonsolms2013.pdf 0 332 Sim 304

eicar-test.txt 19 206 Blocked 1

eicar-word-macro-cmd-echo.docm | 9 204 Sim 16

Content_Disarm_and_Reconstructi 0 129 Sim 1788

on_of RTF _Files_a Zero File _Trus

t_Methodology.pdf
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eicar-powerpoint-action-powershell- ' 8 203 Sim 109
echo.ppt
eicar-excel-macro-write-file.xls 8 340 Sim 31
eicar-word-macro-powershell- 10 206 Sim 16
echo.docm
CISA_Zero_Trust_Maturity_Model | 0 767 Sim 1430
_Version_2_508c.pdf
eicar-excel-macro-powershell- 9 211 Sim 11
echo.xIsm

4 790 Sim 35

eicar-powerpoint-action-powershell-

echo.pptx

Tabela 5 - Resultados dos testes efetuados no CDRFileCleanApp, oriundos do MetaDefender Cloud

Com a avaliacdo destes dados recolhidos na analise pela API que utilizamos, verificamos
que houve uma boa andlise dos ficheiros. Desta analise retiramos que os antivirus nao
detetaram nenhum tipo de virus nos ficheiros que ndo pertenciam ao dataset. Para além
disso, notamos que houve dois ficheiros do dataset de ficheiros infetados que foram
detetados por dezanove dos vinte e trés antivirus, o eicar-com e o eicar-test.txt. Desta
forma, o resultado da aplicacdo entrou em concordancia com a tabela anterior, pois ja
tinham sido identificados como os ficheiros que mais reportes tinham sofrido no passo

anterior.

Nesta tabela também podemos reparar que ndo foram devolvidos trés dos vinte ficheiros,
gerando assim um retorno de ficheiros de cerca de 85%. Estes ficheiros ndo retornados,

tinham associado como tipo de ficheiro um .PDF, um executavel, e um txt.

Quanto ao tempo de execucao da analise, 0 tempo médio é de 325,8 milissegundos. Dado
gue o tamanho dos ficheiros varia um pouco, o scan pode ser considerado rapido, mas
retirando o tempo dos trés maiores ficheiros ficamos com uma média de scan de 239,05
milissegundos. Com esta exclusdo podemos concluir que o tempo de scan varia bastante
com o tamanho do ficheiro. Contrastando com o tamanho do ficheiro, os tempos de scan
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poderdo ser mais curtos ou mais longos consoante os componentes que o ficheiro contiver

dentro.

No exemplo destes trés maiores ficheiros, existem imensas imagens na sua cComposicao,
0 que faz com que o seu tamanho seja maior que um documento que apresente apenas

texto, e consequentemente, a sua andlise seja também mais demorada.

Apos a analise e o retorno dos ficheiros, deu-se lugar aos testes no VirusTotal para
confirmar se a limpeza do ficheiro retornado estava bem feita, e o resultado foi excelente.
De todos os ficheiros que foram retornados e analisados, em nenhum dos ficheiros foi
detetado algum tipo de virus, sendo o resultado deste Gltimo scan um resultado muito

positivo para a analise e execu¢do de um CDR.
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CONCLUSAO

Com o término do nosso desenvolvimento, esperamos ter contribuido para uma
implementacédo de baixo nivel de uma metodologia que devia de estar acessivel a todos.
Apesar de 0 nosso desenvolvimento ser local, a implementagdo numa empresa seria
bastante simples, pois até poderia ser implementada dentro da rede interna da empresa,
desde que haja uma ligacdo para a aplicagcdo desenvolvida se ligar a APl MetaDefender
Cloud.

O desenvolvimento desta aplicacdo ndo sé serviu como contribuicdo para a
implementacdo de uma consciencializacdo de maior seguranga huma pequena empresa,
como a nivel pessoal serviu para crescer no ambito do meu trabalho e aumentar a
capacidade de adaptacdo, quer com o uso de tecnologias que uso algumas vezes, mas
principalmente com o uso de tecnologias que nunca utilizei e que fiquei a conhecer

melhor como elas funcionam.

LimitacOes
Algumas limitacdes apareceram logo no inicio do projeto, aquando da realizacdo do
Capitulo 2, muito por causa da escassez de artigos diretamente relacionados com o CDR,

0 que me levou a basear-me maioritariamente em websites e documentacao de empresas

gue tém produtos seus com esta metodologia.

Conforme ja descrito também no ponto 4.1, houve um desafio importante para escolher
que tipo de projeto seria feito, pois a direcdo seria a tentativa de implementacdo de uma
tecnologia CDR OSS, o que veio a ndo acontecer. Os projetos CDR OSS atualmente
disponiveis sao feitos em versdes antigas, e muitos deles obsoletos, de linguagens que
ndo tém a ver com a linguagem em que tenho experiéncia de trabalho, e o qual tinha de
ser refeito. Como ndo tenho bases de Python nem de Java, que eram as linguagens que 0s
OSS estudados e explorados tinham, ficou decidido prescindir deste tipo de software e
avancar com a construcdo de uma interface para utilizadores enviarem o seu documento
e verem o0s dados do resultado da analise a este. Assim, como trabalho em ASP .Net, e de
maneira a desenvolver capacidades em outras Frameworks dentro dos servi¢os Microsoft,
escolhi realizar a interface em Blazor. A falta de conhecimento desta aplicagdo também
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levou a que tivesse algumas limitacdes tal como a implementacéo de alguns componentes,
a sua conexdo para com o codigo ser bastante diferente do ASP .Net também criou algum
atraso para adaptacao, o uso de um servico de templates e a aprendizagem rapida deste,

também foram limitagcdes que foram aparecendo ao longo da realizacdo do projeto.

Trabalho futuro

Para trabalho futuro pretende-se pegar na aplicagéo e tratar dela, alterando um pouco o
seu layout para a tornar mais atrativa para os utilizadores. Esta aplicacdo também podera
sofrer uma alteracdo para se tornar mais eficaz para o utilizador ao enviar varios ficheiros
ao mesmo tempo para o endpoint do MetaDefender Cloud. Assim tinha de receber uma
intervengéo para mostrar os dados de uma forma dinamica, que permitisse ver os dados

de cada ficheiro conforme a sua selegéo.

Como esta aplicacao foi elaborada para ter uma utilizacdo limitada, poderiamos pensar
também em inserir uma péagina de inicio de sessdo para limitarmos a utilizacdo da

aplicacdo a quem a ela tivesse acesso.

Com perspetiva de aumento do numero de utilizadores também teriam de ser feitos
desenvolvimentos ao nivel de uma base de dados local para guardar a informacao dos

utilizadores, e dados relativos a estes.
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ANEXO POSTMAN - P
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Home Workspaces ~ APl Network
2. My Workspace New Import

w} = e OPSWAT Metadefender Cloud
Collections
~  OPSWAT Metadefender Cloud

Authorization

[E] GET Apikeylnfo
POST File

GET File

GET ScanHistory
GET GetFile

GET ApikeyRemainingLimits sarh more 1 API Key aut

GET New Request

Heads up! These parameters hold sensitive data. To keep this data secure

while working in a collaborative environment,we recommend using variables.
Learn more about variables.

apikey

Tefaffb3cbab55acd139687e63ee27

Figura 37 - P1 - Dados da ligacdo entre o Postman e a APl MetaDefender Cloud
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https://apl.metadefender.com/va4fapikey/

_arc

_archive file numbexr”®:
"limit_prewention”:
"limit_reputation

“limit_threat_intel_s

"limit_
“throttl

: private_scan":

d_avs": []1,
partner”: 1,
“time_interval®:
"gos_scan®:

“poxrtal api_ key

piration_dat
“vulnerability

Figura 38 - P2 - Resultado do pedido APIKeyInfo a APl MetaDefender Cloud
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https://api.metadefender.com/va/file

(1)  Body Pre-reqL

none @ form-data x-www-farm-urlencoded raw binary GraphQL

Value

/A eicar-excel-macro-write-file.xlsm

Figura 39 - P3 - Resultado do envio de um ficheiro para a APl MetaDefender Cloud

84 de 110 Coimbra Business School | ISCAC
Mod5.233_00 Quinta Agricola — Bencanta, 3045-601 Coimbra
SISTEMA |N‘|’ERNQ DE GARANTIA DA QUALIDADE Tel +351 239 802 000; E-mail: secretariado@iscac.pt; www.iscac.pt


mailto:secretariado@iscac.pt

iscac

Politécnico de Coimbra

BUSINESS SCHOOL A :
Seguranca em transferéncias de arquivos

GET https:/fapi.metadefender.comfv4/file/bzIOMDQxOXINVVIKVUxvX2FYbERvUhPe1Ro_mdaas

Params

"malware_family":
"last_start_time":

"process_info": {
1

Ir
"scan_results®: §
1

Ir

"file info":

dditional_info": [],

"votes": {

1
X

"stored”:

Figura 40 - P4 - Resultado do pedido de informag&o de um ficheiro da APl MetaDefender Cloud
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GET https://api.metadefender.com/v4fapikey/scan-history

2z
Ir
“file_info": {
rd
ir
m

:an_wi‘t h":

“sanitized”:

Figura 41 - P5 - Resultado do pedido de histérico de scan da APl MetaDefender Cloud
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GET https:/fapl.metadefender.com/v4/apikey/limits/status

Params Authorization eaders (7] Boay Pre-reque
Query Params

Key

_api®:
"throttli

Figura 42 - P6 - Resultado do pedido de limites remanescentes da APl MetaDefender Cloud
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Teste 1 - eicar-adobe-acrobat-attachment.pdf

C Reanalyze = Similar~  More ™

851d1e02b134b222d0e4012c2bbb61828f1219c66ec5edIca291c406chB83461f

630 KB 2daysago PDF

eicar-adobe-acrobat-attachment.pdf

nput  detect-debug-environment direct-cpu-< ongsleeps etworkadapters  runtime-modules

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 11

Join the VT Community and enjoy additional community ts and crowdsourced detections, plus an AP| key to automate checks.

Popular threat label () troja t Threat categories trojan  vins Family labels eicar et file

Figura 43 - T1 - Scan Test ficheirol no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso
Upload File Here File Data

eicar-adobe-acrobat-attachment.pdf
Datald -> bzIOMDQyMXBXTIFOU2SjVXZmirSzBSOY_mdass

Sanitize your file

Escolher ficheiro

Status -> inqueu

SHA1 -> 6E42B5372E017F45E6AFBEEEO2BDS5DDB56C3F21

SHA256 -> 851D1E0281348222D0E4012C2BBB61828F1219C66ECSEDICA291C406CBE3461F

analysis Result

eicar-adobe-acrobat-attachment.pdf

Scan Result Sanitize Result

Anti Virus Scan -> 23 Result Sanitize -> Blocked

Total Scan Detected -> 11 Percentage -> 100

Scan Result -> Infected

Refresh to Get File

Figura 44 - T2 - Resultado do ficheiro 1 no CDRFileCleanerApp apds envio do ficheiro para limpeza
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Teste 2 -2307.14057.pdf

No security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar v

084bcedcfa0fb24691d8c34bfc8c7651f4adfc6097310130b5b421ac4b172558 z La catio
2307.14057.pdf 643.46 KB amoment ago

pdf  autoaction

DETECTION DETAILS BEHAVIOR 7)) TELEMETRY COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Figura 45 - T3 - Scan Test ficheiro2 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso x
Upload File Here File Data
Sanitize your file 2307.14057.pdf

Escolher ficheirc Datald -> bzIOMDQyMTd1LXFZRWSnWF9qSng1bTIZSHUO_mdaas
Status -> inqueue

SHAT -> 23597899D7AES01523D5038788E926F307FDO0BA

SHA256 -> 084BCEDCFO0FB24691D8C34BFCBCTES1F4ADFCE097310130B5B421AC4B172558

analysis Result

2307.14057.pdf

Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -» 0 Percentage -> 100

Scan Result -> No Threat Detected Download File

Figura 46 - T4 - Resultado do ficheiro 2 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

No security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similars  More

Oc4ac87da43ccf86a0dcalal 738f8co7fc2a42d952efobsfobedIc6a71185917

2307.14057_sanitized_by_OPSWAT_MDAAS. pdf 623.12KB amoment ago PDF

pf

DETECTION DETAILS BEHAVIOR 7) TELEMETRY COMMUNITY

Figura 47 - T5 - Scan Test ficheiro 2 no VirusTotal ap6s limpeza do ficheiro
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Teste 3 - eicar-adobe-acrobat-javascript-alert.pdf

C Reanalyze = Similar~ More

948ee1d9e0df1dc678f420239fddced9e0268978e65502d0ec31615b0a57b29a

13.21KB. 2 days ago PDF

eicaradobeacrobatjavascriptalert, pdf

pdf  detectdebugenvionment  mintime-modules  directcpu-clock-access  ch

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 4

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Popular threat label () trojan.eica Threat categories trojan Family labels eicartest  test eicar

Figura 48 - T6 - Scan Test ficheiro3 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregade com sucesso x
Upload File Here File Data
Sanitize your file eicar-adobe-acrobat-javascript-alert.pdf
Escolher ficheiro Datald -> bzIOMDQyMTMzU2NaMFh6bUZIWGAETKE1a1E_mdaas

Status -> inqueue

SHAT1 -> AA396FDFIA2C4AGFTAEABO18C6365EE5B6246DED

SHAZ256 -> 948EE1D9IEODF1DC678F420239FDDCEIIEO268978E65502D0EC31615B0A5TB29A
analysis Result
eicar-adobe-acrobat-javascript-alert.pdf
Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 7 Percentage -> 100
Scan Result -> Infected Download File

Figura 49 - T7 - Resultado do ficheiro 3 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

@ Mo security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~  More

99e71666822e442cbbd561ce597e5a2fa72a2d687215eeac0488430351e4c277

eicar-adobe-acrobat-javascript-alert. pdf 4.T1 KB 6days ago PDF

pdf

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks.

Security vendors' analysis (O Do you want to automate checks?

Figura 50 - T8 - Scan Test ficheiro 3 no VirusTotal ap6s limpeza do ficheiro
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Teste 4 - eicar-com

' Reanalyze = Similar~  More v

275a021bbfb6489e54d471899f7db3d1663fc695ec2fe2a2c4538aabf651fd0f

1minute ago

eicar.com-47552

tet  viator  directq cess  known-distibutor  idle  attachment

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 30+

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Popular threat label us test Threat categories virus  trojan Family labels eicar  test  file

Figura 51 - T9 - Scan Test ficheiro 4 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso X
Upload File Here File Data
Sanitize your file eicar-com.com
Escolher ficheiro Datald - » bzIOMDQyMVUSZVRQeVFRTZNIOGFOYUg3c0M_mdaas
Status -> inqueue
SHA1 -> 3395856CEB1F. 3 2F798B642F14140
SHAZ256 -> 275A021BBFBE4BIES4D4AT1899F7DBY 95ECZFE2A2C4538AABFE51FDOF
analysis Result
eicar-com.com
Scan Result Sanitize Result
Anti Virus Scan -» 23 Result Sanitize - > Blocked
Total Scan Detected -> 19 Percentage -> 100
Scan Result -> Infected
Figura 52 - T10 - Resultado do ficheiro 4 no CDRFileCleanerApp apds envio do ficheiro para limpeza
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Teste 5 — paper 13.pdf

No-security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~  More -

cb5059109be0cf3c5f3aaf44939aa25683bbf2b5cf6db64cd7e63f2d67518ca8

78126 KB 11 months ago PDF

paper 13,pdf

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Figura 53 - T11 - Scan Test ficheiro 5 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso x
Upload File Here File Data
Sanitize your file paper 13.pdf
Escolher ficheira Datald - > bzIOMDQyMVIKMmSETNMZS0zYThycng3RTg_mdaas
Status -> inqueue

SHAT -» 98B 6CIEEOED1COSEDSDE42BB55E4D0584132
SHA256 -» 9109BEOCF3C5FIAAF440 S5683BBF2B5CFGDBE4CDTEGIF2DETS18CAS
analysis Result
paper 13.pdf
Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 0 Percentage -> 100

Scan Result -> No Threat Detected Download File

Figura 54 - T12 - Resultado do ficheiro 5 no CDRFileCleanerApp apds envio do ficheiro para limpeza

o security vendors and no sandboxes flagged this file as malicious C Reanalyze == Similar More

bb58431054dda056a75c4d942598177b90c6c524d04a95f91db23af530f0c 731

paper 13_sanitized_by_OPSWAT_MDAAS. pdf 781,04 KB amoment ago PDF

pdf

Figura 55 - T13 - Scan Test ficheiro 5 no VirusTotal apés limpeza do ficheiro
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Teste 6 — eicar-excel-macro-msgbox.xlsm

C Reanalyze = Similar~  More

488c1c2643973baBe2464584482da 764434 7945cebad9bbadasbca41f432b6c 2 L

eicar-excel-macro-msgbox.xlsm 11.18 KB 3days ago

xlsx exe-pattem auto-open  urkpattem  callswmi  macros
DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY
Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Crowdsourced Al O

/N Hispasec flags this file as i S
'+ The macros extracted from the document exhil fmalicious imtent.

Popular threat label troj t Threat categories trojan  dropper Family labels eicar

Figura 56 - T14 - Scan Test do ficheiro 6 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso x
Upload File Here File Data
Sanitize your file eicar-excel-macro-msgbox.xlsm
Escolher ficheire Datald -> bzIOMDQyMUISeU1LOERSMIBISDFpS3AwYIE_mdaas
Status -> inqueue
SHAT -> 391011984C228CCF36C999EEC32179318305918C
SHA256 -> 488C1C2643973BABE2464584432DAT644347945CEBADIBBADBSBTCA41F432B6C
analysis Result
eicar-excel-macro-msgbox.xlsm
Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 5 Percentage -> 100
Scan Result -> Infected
Figura 57 - T15 - Resultado do ficheiro 6 no CDRFileCleanerApp apds envio do ficheiro para limpeza
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() No security vendors and no sandboxes flagged this file as malicious C Reanalyze == Similar « More

5d4c4766ccT4a5033d0a8e621f743b0abba3ca04d18f72015d38b5582e01d923

eicar-excel-macro-msgbox_sanitized_by OPSWAT_MDAAS xism 6.52KB amoment ago

DETECTION DETAILS RELATIONS BEHAVIOR (O TELEMETRY COMMUNITY

Figura 58 - T16 - Scan Test ficheiro 6 no VirusTotal apés limpeza do ficheiro
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Teste 7 — eicar-word-macro-write-file.docm

C Reanalyze = Similar~  More

C710a71893564b2f2869dc37e234f1c3ale850f6aa38c6a0efa543217e 738249

La

1563 KB 12 days ago DOCX

eicar-word-macro-write-file.docm

witefle  ewpatten  macos  createcle  createfile  urkpattem  envion

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY ' 3

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label () tro] Threat categories trojan  dropper Family labels eicar  test  eicartest

Security vendors' analysi Do you want to automate checks?

Figura 59 - T17 - Scan Test do ficheiro 7 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here File Data
Sanitize your file eicar-word-macro-write-file.docm
escolher ficheiro Datald -> bzIOMDQyMUVjVIVFAEZ3WXIBY3 w_mdaas

Status -> ir
SHA1 -> CACF1F54614358AE382D437138B72F028C1FD009

CGAOEFAS43217E738249

SHA256 -> CT10AT189356482F2869DC37E234F1 CIATEBSOFGAA

analysis Result

eicar-word-macro-write-file.docm
Scan Result Sanitize Result
Result Sanitize - > Allowed

Anti Virus Scan -> 23

Total Scan Detected -> 7 Percentage -> 100

Figura 60 - T18 - Resultado do ficheiro 7 no CDRFileCleanerApp apds envio do ficheiro para limpeza

No security vendors and no sandboxes flagged this file as malicious ' Reanalyze = Similar ~~  More

36c23e4279be194b720b205604f6259e9f17421bd5857b4T2f42e T1bcf127906 7 L Dat
9.99 KB amoment ago DOCX

eicar-word-macro-write-file_sanitized_by_OPSWAT_MDAAS.docm

DETECTION DETAILS RELATIONS BEHAVIOR ) TELEMETRY COMMUNITY

Figura 61 - T19 - Scan Test ficheiro 7 no VirusTotal apds limpeza do ficheiro
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Teste 8 — sim2018.pdf

No security vendors and no sandboxes flagged this file as malicious C' Reanalyze = Similar - More

5d40b1dcdb3a16€252449a755409664d055321c3e8cfa3efd410fedf66b044c

sim2018.pdf 274,67 KB amoment ago PDF

pdf  acroform  autoaction

Figura 62 - T20 - Scan Test do ficheiro 8 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso x
Upload File Here File Data
Sanitize your file sim2018.pdf
T e Datald -> bzIOMDQyMXFITFh2cCOzMmtDNjhnWVMSTES_mdaas

Status -> inqueue

SHA1 -> FD3ECIBSD9I7ERIBAENTI45692BD61 FESCIEDSOCE

SHA256 -> 5D40B1DCDB3A16E252: 5409664D055F32 1C3EBCFA3EFD410FE4F66B044C

analysis Result

sim2018.pdf

Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 0 Percentage -> 100

Scan Result -> No Threat Detected Download File

Figura 63 - T21 - Resultado do ficheiro 8 no CDRFileCleanerApp apds envio do ficheiro para limpeza

(©) Mo security vendors and no sandboxes flagged this file as malicious C Reanalyze == Similar . More

35e51f865d6148ba35052df52b18038acfe23edd8cd 85d7c0471924f2ac4d329

sim2018_sanitized_by_OPSWAT_MDAAS (1).pdf 199.43 KB 1minute ago PDF

pdf  acroform

DETECTION DETAILS BEHAVIOR ) TELEMETRY COMMUNITY

Figura 64 - T22 - Scan Test ficheiro 8 no VirusTotal ap6s limpeza do ficheiro
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Teste 9 — eicar-excel-dde-cmd-powershell-echo.xls

C Reanalyze = Similar~  More

25199c09459358a485bddbB5488a65h74f09fbc409dBaffe022ae45470898 de . 7 -
25,00 KB 7 days ago

eicar-excel-dde-cmd-powershell-echo.xls

xs  callswmi  longsleeps sl . detectdebug-environme

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label ojan.cmdp eica Threat categories irojan  downloader Family labels ~cmdpawe

Figura 65 - T23 - Scan Test do ficheiro 9 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here File Data

Sanitize your file eicar-excel-dde-cmd-powershell-echo.xls
Escolher ficheiro Datald - bzIOMDQyMW1FUFIEckIxUDA4UUtQUFS4Y2Y_mdaas
Status -> inqueue

SHA1 -> AFD364F0DFS7AE4060TADS09C166390456034722

SHA256 -» A5190C09459358A4858DDBB5488A65BTAFOOFBCA00DBAFFEN22AEA54T0R08FDE

analysis Result

eicar-excel-dde-cmd-powershell-echo.xls

Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 10 Percentage -> 100

Scan Result -> Infected Download File

Figura 66 - T24 - Resultado do ficheiro 9 no CDRFileCleanerApp apds envio do ficheiro para limpeza

) No security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~~  More

624f5568b7e9dd78bc5ac2996b0al384cdbf4123e5bb4c0017d459ffed849c3c

=

eicar-excel-dde-cmd-powershell-echo_sanitized_by_OPSWAT_MDAAS.xls 10.00 KB amoment ago

Figura 67 - T25 - Scan Test ficheiro 9 no VirusTotal ap6s limpeza do ficheiro
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Teste 10 —

eicar-powerpoint-action-macro-msgbox.ppt

C* Reanalyze = Similar »  More

30090f902cead484616d3a8041f0e18242b22566acea28160865bfe2227f72f6 7 L.

eicar-powerpoint-action-macro-msgbox.ppt 87.00 KB 1day ago

DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 1

the VT Community and enjoy additional community in: ourced detections, plus an APl key to automate checks.

+ Codeinsights

The macro named "action" in the "Modulel.bas" module appears to be a simple demonstration of the EICAR te
g and displays it in a message box. This behavior is not malicious and is commonly used for

form the EICAR st

Crowdsourced Al

. ByteDefend Cyber Lab flags this file as ma

- Thep

Hispasec flags this file as
Y+ The macro provided in the document consi

Popular threat label (°

macro code is attemptin,

1acro concatenates two strings to

‘eicarPartl * and "eicarPart2", and concatenates them to form a string that contains the EICAR test
dulel’. The code does not exhibit any direct malicious behavior based on the common

troj Threat categories  trjan Family labels eicar  test file

Figura 68 - T26 - Scan Test do ficheiro 10 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesse

Upload File Here

Sanitize your file

analysis Result

File Data

eicar-powerpoint-action-macro-msgbox.ppt
Datald -> bzlOMDQyMU5QcUNzNUxNRWNIRIsQKFIaTdL_mdaas

Status -> inqueue

5CF1

SHAT -> 44A10E8734139296BFEF 1E9ABIFS3EE

42B22566AEEA28160365BFE2.

SHA256 -> 30090F302CEAD484616D3A3041FOE1

eicar-powerpoint-action-macro-msgbox.ppt

Scan Result

Anti Virus Scan -> 23

Total Scan Detected -> &

Scan Result -> Infected

Sanitize Result

Result Sanitize -> Allowed

Percentage -> 100

Download File

Figura 69 - T27 - Resultado do ficheiro 10 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza
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&) No security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~,  More

3ed27606f91c529c0d35e76b50d59dc025e5f89245f5b5d2076211025a5630

eicar-powerpoint-action-macro-msgbox_sanitized_by_OPSWAT_MDAAS.ppt 38.50 KB amoment ago

ppt

Figura 70 - T28 - Scan Test ficheiro 10 no VirusTotal apds limpeza do ficheiro
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Teste 11 — vonsolms2013.pdf

Z) No security vendors and no sandboxes flagged this file as malicious

65fd25a3c4d2e43578d24cdcf149e3bbcab40445cd11f0as8f2d8e6al03da33da

Solms-Niekerk-2013.pdf

pdf

C Reanalyze == Similar -~ More

304.48 KB 9 months ago PDF

Figura 71 - T29 - Scan Test do ficheiro 11 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here

Sanitize your file

Escolher ficheirc

analysis Result

vonselms2013.pdf
Scan Result

Anti Virus Scan -» 0
Total Scan Detected -> 0

Scan Result -> In Progress

Refresh to Get Results Refresh to Get File

File Data
vonsolms2013.pdf
1 ° Id -> bzi( MDQyMUpzS1VuaEZw ZEhkQWSHRzltelc_mdaas

Status -> inqueue
SHA1 -> FEOBS18AE297CEF31D99092E97EBD323A378FB1F

SHA256 -> 65FD25A3C4D2E43578024CDCF149E3BBCAB40445CD11FOASF2DREGATO3DA33D4

Sanitize Result

Result Sanitize ->

Percentage ->

Figura 72 - T30 - Resultado do ficheiro 11 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

o security vendors and no sandboxes flagged this file as malicious

0d01d28fef3a010f7220d4ac455¢31e456e7667d9a3baffcB0de1b0c7398a6f5

vonsolms2013_sanitized_by_OPSWAT_MDAAS (1).pdf

pdi  autoaction

DETECTION DETAILS BEHAVIOR ) TELEMETRY COMMUNITY

C Reanalyze = Similar~  More

276.39 KB amoment ago PDF

Figura 73 - T31 - Scan Test ficheiro 11 no VirusTotal apds limpeza do ficheiro
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Teste 12 — eicar-test.txt

C Reanalyze = Similar~  More ™

275a021bbfb6489e54d4718957db9d1663fcE95ec2fe2a2c4538aabf651fd0f

eicar.com-10090 amoment ago

text  attachment  direct-cpu-clock viator idle longsleeps  knowndistributor
DETECTION DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 30+

in the VT Community and enjoy additional community insights and cr urced detections, plus an API key to automate checks.

Popular threat label rus.e st Threat categories virus  trojan Family labels eicar  test  file

Figura 74 - T32 - Scan Test do ficheiro 12 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso X
Upload File Here File Data
Sanitize your file eicar-test.txt

o b Datald -> bzIOMDQyMVRWV2dmNWdwQUZ25GIfRONQdF8_mdaas

Status -> inqueue

SHA1 -» 33

CEB1F2B7382DEET2602F798B642F 14140

SHA256 -> 275A021BBFB6489E54D471899F7DBOD1663FC695EC2FE2A2CA538AABFES1FDOF

analysis Result

eicar-test.txt

Scan Result Sanitize Result
Anti Virus Scan -» 23 Result Sanitize -> Blocked
Tetal Scan Detected -> 19 Percentage -> 100

Scan Result -> Infected

Refresh to Get File

Figura 75 - T33 - Resultado do ficheiro 12 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza
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Teste 13 — eicar-word-macro-cmd-echo.docm

C Reanalyze = Similar~»  More “

06b37396e7496aB8a0b036f672bf52a97c4c69fa51d7360165dbBb066ea17cdcs

16.41 KB 2 days ago DOCX

urkpattern  macos  rundile

Figura 76 - T34 - Scan Test do ficheiro 13 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso X
Upload File Here File Data
Sanitize your file eicar-word-macro-cmd-echo.docm
Escolher ficheiro Datald -> bzIOMDQyMTROCTBFV1g4bExMZno3aUdKQVQ_mdaas
Status -> inqueue

SHA1 -> F983974CC18FE22BEB7D61B7FE1 36AFET4A40068

SHA256 -> 06B37396E749 IF52A97C4C69FA51D73601650BBBOGEEA1TCACE

analysis Result

eicar-word-macro-cmd-echo.docm

Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 9 Percentage -> 100

Scan Result -> Infected Download File

Figura 77 - T35 - Resultado do ficheiro 13 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

Z) No security vendors and no sandboxes flagged this file as malicious ( Reanalyze = Similar~-  More “

0236b05878b98b49eb47a33del18d846807f0914588839414d357d6beBBaB0fS3

eicar-word-macro-cmd-echo_sanitized_by OPSWAT_MDAAS.docm amoment ago DOCX

Figura 78 - T36 - Scan Test ficheiro 13 no VirusTotal apo6s limpeza do ficheiro
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Teste 14 —
Content_Disarm_and_Reconstruction_of RTF_Files_a Zero _File Tr
ust_Methodology.pdf

0 security vendors and no sandboxes flagged this file as malicious

b8fd1529eadca486f89bab2fT476de87fal57004e733732c4b791d832e09a84c
Content_|

pdf

arm_and_Reconstruction_of_RTF_Files_a_Zero_File_Trust_Methodology.pdf

C Reanalyze = Similar~  More

1minute ago PDF

L75MB

Figura 79 - T37 - Scan Test do ficheiro 14 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here

Sanitize your file

Escalher ficheirc

Send to analysis

analysis Result

Content_Disarm_and_Reconstruction_of RTF_Files_a_Zero_File_Trust_Methodology.pdf

Scan Result

Anti Virus Scan > 23
Total Scan Detected -> 0

Scan Result -> No Threat Detected

File Data

Content_Disarm_and_Reconstruction_of_RTF_Files_a_Zero_File_Trust_Methodology.
pdf

Datald -> bzIOMDQyMThudFFRWIOVjVy TnB4WIFrU2F2_mdaas

Status -> inqueue
SHAT -> 697CDB116FF5797CFIBDAZBSDS480BCODICOTESE

SHA256 -> BEFD15290EADCA4BEFBOBAGZF7476DEBTFATST004E733732C4B791D832E09A84C

Sanitize Result

Result Sanitize -> Allowed

Percentage -» 100

Download File

Figura 80 - T38 - Resultado do ficheiro 14 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

(&) No security vendors and no sandboxes flagged this file as malicious

bbe81b6573db2b78968071b7abdcb38d5669e81005b8e0105492e1983bf6d4f2
Content_Disarm_and_Reconstruction_of RTF_Files_a_Zero_File_Trust_Methodology_sanitized_by OPSWAT_MDAAS (1)....

pdf

C Reanalyze = Similar ~»  More

amoment ago PDF

175 MB

Figura 81 - T39 - Scan Test ficheiro 14 no VirusTotal apo6s limpeza do ficheiro
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Teste 15 — eicar-powerpoint-action-powershell-echo.ppt

' Reanalyze == Similar ~ More

8fTe4483feBTa500114329162317eda0e1b964c17842236b57a139b069458d 1T

eicar-powerpoint-action-powershell-echo, ppt 106.50 KB 1dayago

ppt

Figura 82 - T40 - Scan Test do ficheiro 15 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here File Data

Sanitize your file eicar-powerpoint-action-powershell-echo.ppt

Escolher ficheiro Datald -> bzIOMDQyMWd3WkFyMzdTRGoxUzFaREtXbzY_mdaas

Status -> ing

SHA1 -> 353C42707B2B28D35BC04020656C97BF721

analysis Result

eicar-powerpoint-action-powershell-echo.ppt
Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed

Total Scan Detected -> 8 Percentage -> 100

Scan Result -> Infected Download File

Figura 83 - T41 - Resultado do ficheiro 15 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

@ Mo security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~~  More

0de9fdb77d65ab912fb968d 7fd5eel7ec8a0850f3e8f42df845d170cdc 713528

56.50 KB amoment ago

eicar-powerpoint-action-powershell-echo_sanitized_by_OPSWAT_MDAASppt

pet

Figura 84 - T42 - Scan Test ficheiro 15 no VirusTotal ap6s limpeza do ficheiro
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Teste 16 — eicar-excel-macro-write-file.xls

C Reanalyze = Similar~+  More

512d01f64456a25b96770af87d52a499bafb1b28a125a2a489f931b4217f3381 E

eicar-excel-macro-write-file.xls 31.00 KB 7 days ago

s ulpattem  callswmi  exe-pattem  createole  emion  createfile macos  autoopen  wiitedile

Figura 85 - T43 - Scan Test do ficheiro 16 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso x
Upload File Here File Data
Sanitize your file eicar-excel-macro-write-file.xls
Datald - ZIOMDQyMTlkcUlweWVSemRITmZhRUVYUGSs_mdaas

Escolher ficheir
Status -> inqueue

SHA1 -> 44B6261D9D; 939B9700ABGDASBE

SHA256 -> 512D01F64456A2 '0AFBTD52A499BAFB1B28A125A2A489F331B4217F3381

analysis Result

eicar-excel-macro-write-file.xls

Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 8 Percentage -> 100

Scan Result -> Infected Download File

Figura 86 - T44 - Resultado do ficheiro 16 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

&) No security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~~  More ™

9d315155da3e31690507550c9808c7b19970995317f43332d5¢41913da27b152 E

eicar-excel-macro-write-file_sanitized_by_OPSWAT_MDAAS.xls 10.50 KB 22 minutes ago

xls calls-wmi

Figura 87 - T45 - Scan Test ficheiro 16 no VirusTotal apo6s limpeza do ficheiro
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Teste 17 — eicar-word-macro-powershell-echo.docm

b94b9f965e57828a8b84bce66/46c2d Tdef205e390160eb34b06f6cbee35db8

urkpattern  powershell  runfile  exe-pattem  macros

C Reanalyze = Similar~~  More

1531 KB 22 days ago DOCX

Figura 88 - T46 - Scan Test do ficheiro 17 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here

Sanitize your file

Escolher ficheiro

analysis Result

eicar-word-macro-powershell-echo.docm

Scan Result

Anti Virus Scan -> 23
Total Scan Detected -» 10

Scan Result -> Infected

File Data

eicar-word-macro-powershell-echo.docm
Datald - > bzIOMDQyMm9GaFczTTNGQTBOQINWUmMP3TVE_mdaas

Status -> inqueue
SHA1 -> BOB070CS425E671DBIIDCED42FDATB2141842AE2

SHA256 -» B34BOFI65E57828A8B84BCEI66F46C2D7DEFI0SE3S0160ER34B06F6CBEE3SDBA

Sanitize Result

Result Sanitize -> Allowed

Percentage -> 100

Download File

Figura 89 - T47 - Resultado do ficheiro 17 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

(£} No security vendors and no sandboxes flagged this file as malicious

57373d2a733e58c1109912f439fbca59a2077e32366b772a0c25adbfc1817bds

eicar-word-macro-powershell-echo_sanitized_by_OPSWAT_MDAAS.docm

C Reanalyze = Similar~  More “

amomentago DOCX

Figura 90 - T48 - Scan Test ficheiro 17 no VirusTotal apds limpeza do ficheiro
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Teste 18 — CISA_Zero_Trust_Maturity Model Version_2 508c.pdf

(© No security vendors and no sandboxes flagged this file as malicious C' Reanalyze == Similar

87503c6dc3939c15437¢53513c1547d274896bI1f33f2c7288dcfdBe96e89796
CISA_Zero_Trust_Maturity_Model|_Version_2_508c.pdf 1month ago

pdf  acroform

Figura 91 - T49 - Scan Test do ficheiro 18 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucessc X
Upload File Here File Data
Sanitize your file CISA_Zero_Trust_Maturity_Model_Version_2_508c.pdf

Escalher ficheiro Datald -> bzIOMDQyMKMxYKF2VnlrMXQATDVIMUxwWMUU_mdaas
Status -> inqueue

SHA1 -> F86DDTBBA290CDE721D327F2FE73COCA41TEDISS

SHA256 -> 87503C6DC3939C15437C53513C1547D274896B91F33F2C7288DCFDAEIGERTTI6

analysis Result

CISA_Zero_Trust_Maturity Model Version_2_508c.pdf
Scan Result Sanitize Result

Anti Viirus Scan 23 Result Sanitize -> Allowed

Total Scan Detected -> 0 Percentage -> 100

Scan Result -> No Threat Detected Download File

Figura 92 - T50 - Resultado do ficheiro 18 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

() No security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~~  More “

4baf07bc278cce32257d7f1ech194fbfed666c0f98e5d89b85951a4d3171321

CISA_Zero_Trust_Maturity_Model_Version_2_508c_sanitized_by_OPSWAT_MDAAS.pdf amoment ago PDF

pdf acroform

Figura 93 - T51 - Scan Test ficheiro 18 no VirusTotal apds limpeza do ficheiro
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Teste 19 — eicar-excel-macro-powershell-echo.xIsm

C Reanalyze == Similar~  More “

75a444008d2ec38b2de7dc35e5da389c266c5fb689b6f3dc639a869alc3f0ash

eicar-excel-macro-powershell-echo.xlsm 11.14 KB 7days ago

atoopen  macos  calswmi  runfile  detect-debu ent  macorundile  powershell  url-pattem

Figura 94 - T52 - Scan Test do ficheiro 19 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso

Upload File Here File Data

Sanitize your file eicar-excel-macro-powershell-echo.xlsm

Escolher ficheir Datald -> bzIOMDQyMndQRGNESIIUSIOZYXZSWUxySEw_mdaas
Status - inqueue

SHA1 -> 98C2D4049F283D2A78E10F685F CA349EDESBB2ER

SHA256 -> 75A444008D2EC38B2DETDC35ESDAIBIC266C SFRE3IBOFIDCEITABE9ATCIFOASE

analysis Result

eicar-excel-macro-powershell-echo.xlsm
Scan Result Sanitize Result

Result Sanitize -> In Progress

Anti Virus Scan -> 23

Percentage -> 0

Download File

Figura 95 - T53 - Resultado do ficheiro 19 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

@ Nosecurity vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar~,  More

d13dececbcad186b5a30b569d928cb4d12791eadbl56ee834f88afd0ddaseaTl
amoment ago

eicar-excel-macro-powershell-echo_sanitized_by_OPSWAT_MDAAS.xlsm

Figura 96 - T54 - Scan Test ficheiro 19 no VirusTotal apds limpeza do ficheiro
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Teste 20 — eicar-powerpoint-action-powershell-echo.pptx

C Reanalyze = Similar~  More -

87cb7e0821ffag85f4d4e6cbof8cdda0e7a8df319995be5cc60f964232c722ed4

34.40KB 1dayago

eicar-powerpoint-action-powershell-echo.pptx

ploit

Figura 97 - T55 - Scan Test do ficheiro 20 no VirusTotal antes de limpeza no ficheiro

Ficheiro carregado com sucesso x
Upload File Here File Data
Sanitize your file eicar-powerpoint-action-powershell-echo.pptx
Escolher ficheiro Datald -> bzIOMDQyMk1qQRFINURNOVhncVQWSGNreFg_mdaas
Status -> inqueue
SHAT -> 580327002F49F420354CASFSDDRS0ATEDBEATESC

SHA256 -> B7CBTEOB21FFAS5FAD4E6CBOFSBCDDAOETABDF319995BESCCE0F964232CT22ED4

analysis Result

eicar-powerpoint-action-powershell-echo.pptx

Scan Result Sanitize Result
Anti Virus Scan -> 23 Result Sanitize -> Allowed
Total Scan Detected -> 4 Percentage -> 100

Scan Result - > Infected Download File

Figura 98 - T56 - Resultado do ficheiro 20 no CDRFileCleanerApp ap6s envio do ficheiro para limpeza

No security vendors and no sandboxes flagged this file as malicious C Reanalyze == Similar~  More

57329af7573dd7ba040d96029057ecc52efddBafges8dbel 14ba66aT788f658d

34.46 KB amoment ago

eicar-powerpoint-action-powershell-echo_sanitized_by_OPSWAT_MDAAS.pptx

PP

Figura 99 - T57 - Scan Test ficheiro 20 no VirusTotal apds limpeza do ficheiro
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