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REsumMmo

A realizacdo de grandes eventos desportivos em Portugal implica a afetacédo de
recursos das Forcas de Seguranca. A tipologia e numero de recursos devera ser
prevista no planeamento, considerando o risco do evento, possibilitando a
existéncia de meios em numero adequado e com capacidade para reagir a
contingéncias que possam ocorrer ao longo do evento. O planeamento devera ser
efetuado em funcéo do grau de risco do evento, o qual devera ser calculado com
recurso a uma metodologia que obedeca aos parametros cientificos do processo de

gestao do risco.

O destacamento destes recursos, quer no que concerne ao seu numero, quer a sua
tipologia, deve ser efetuado em fungéo do risco do evento. A afericdo do risco deve
ser feita de acordo com uma metodologia que obedeca aos parametros definidos e
ja validados cientificamente relativamente a gestao do risco, e que seja exequivel
do ponto de vista pratico para os policias especializados na atividade da Inteligéncia

Policial.

Na presente investigacdo é apresentada uma metodologia de avaliacdo do risco,
adaptada para grandes eventos desportivos, que parte da aplicacdo de técnicas
estruturadas de analise para a identificacdo, analise e calculo do risco, permitindo
a criacdo de cenarios de ameaca e perigo, sustentado os juizos de probabilidade e
consequéncia que resultardo no risco global, e relativamente ao qual deverao ser
tomadas decisbes sobre as medidas de tratamento do risco e a adocdo de
contramedidas policiais, com vista a seguranca e protecdo do grande evento

desportivo.

Palavras-chave: avaliacdo do risco; grande evento desportivo; inteligéncia policial;

seguranca de grandes eventos desportivos.
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ABSTRACT

The organisation of major sporting events in Portugal implies the allocation of
Security Forces resources. The type and number of resources should be foreseen
in the planning, taking into account the risk of the event, making it possible to have
an adequate number of resources with the capacity to react to contingencies that
may occur during the event. Planning should be carried out according to the degree
of risk of the event, which should be calculated using a methodology that complies

with the scientific parameters of the risk management process.

The deployment of these resources, both in terms of their number and their type,
should be carried out according to the risk of the event. Risk assessment must be
carried out according to a methodology that, on the one hand, complies with the
parameters defined and already scientifically validated in terms of risk management
and, on the other hand, is feasible from a practical point of view for police officers

specialising in police intelligence.

This research presents a risk assessment methodology, adapted for major sporting
events, based on the application of structured analysis techniques for identifying,
analysing and calculating risk, allowing for the creation of threat and danger
scenarios, underpinning the judgements of probability and consequence that will
result in the overall risk, and in relation to which decisions should be made on risk
treatment measures and the adoption of police countermeasures, with a view to the

security and protection of the major sporting event.

Key words: major sporting event security risk; police intelligence; risk assessment.
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INTRODUGAO

A presente dissertacdo foi elaborada no ambito do Mestrado de Ciéncias Policiais,
na especialidade de Gestdo da Seguranca, tendo o tema - Avaliacdo de Risco em
Grandes Eventos Desportivos — resultado do interesse motivado pelo contexto
profissional do autor, nomeadamente fun¢cdes na Policia de Seguranca Publica
ligadas a seguranca de espetaculos desportivos e, posteriormente, numa

abrangéncia mais lata, a inteligéncia policial.

Sendo Portugal apresentado, em varios fora internacionais, como um caso de
sucesso no que concerne a teoria e pratica policial no ambito do policiamento de
eventos desportivos com dimensao internacional e nacional, constatdmos, através
da nossa observacéao direta de processos de planeamento, que sao raras as vezes
em que o0s principios presentes no ordenamento juridico internacional, como a
Convencédo de Saint-Denis ou o Manual de Futebol da UE, sdo integralmente
cumpridos, designadamente a aplicagcdo metodologica de critérios relativos a
avaliacao do risco. Tal como refere Moura (2009, p.3) no seu trabalho individual no
ambito do Curso de Direcéo e Estratégia Policial, «Os Oficiais da PSP e a PSP no
seu todo, nunca deram especial importancia a avaliacao/gestdo do risco, sendo o
mesmo analisado de forma empirica», 0 que julgamos querer dizer, sem um
método. Passados mais de dez anos desde a investigacdo citada e o inicio da
presente investigacdo, o estado da arte € o mesmo, tendo essa evidéncia
estimulado o interesse em efetuar uma investigacao relacionada com a avaliagéo
do risco, e com o contributo que esta pode dar para a aplicacéo dos critérios de boa

governanca de uma instituicdo como a Policia de Seguranca Publica.

Pelos motivos expostos, decidimos avangar com a presente investigacao,

propondo-nos a dar um contributo a Policia de Seguranca Publica para um dos



palcos onde a sua relevancia é destacada e impar, em territério nacional, os

grandes eventos desportivos.

Iniciamos a presente investigacdo com o seguinte problema: “Como deve ser
efetuada a avaliagdo do risco num evento desportivo?”, presumindo, ab initio, que
a resposta resultaria na criagdo de uma férmula matemética, que com recurso a um
algoritmo pudesse dar resposta objetiva a todos e quaisquer eventos desportivos, 0

gue constitui 0 pressuposto da nossa investigacao.

Para responder a pergunta derivada do problema efetudmos a reviséo de literatura
relativa a gestao do risco, avaliagdo do risco, inteligéncia policial, grandes eventos
desportivos, e grandes eventos de massas, com 0 objetivo de esbater a dialética
entre a teoria e a pratica, isto €, com o desiderato de estabelecer a ponte entre a
realidade tedrica e a aplicabilidade prética, e desta forma definir uma metodologia
que seguisse 0s pressupostos cientificos da avaliacdo do risco, mas que fosse
efetivamente aplicavel no contexto policial, considerando as limitacfes de tempo e

recursos que se verificam frequentemente.

A presente investigacdo, assente num estudo exploratorio, de abordagem
qualitativa, com uma proposta de modelo para aplicacdo de metodologia de
avaliacao do risco, levou-nos a analise de literatura relacionada com a gestdo do
risco, com a avaliacdo do risco, nas suas vertentes quantitativas, qualitativas ou
mista, e passando pela inteligéncia policial, visto que, na sua conceptualizacéo
tradicional, o seu papel consiste em identificar as ameacas e auxiliar a gerir 0s riscos
(Fernandes, 2014).

O corpo da investigacao divide-se em duas partes. Na primeira parte € efetuada a
sistematizacdo do conhecimento obtido através da reviséo de literatura relacionada
com a gestao do risco, a inteligéncia policial e com os grandes eventos desportivos,
apresentando-se os diferentes conceitos e fases dos processos, passando do geral
— gestao do risco em sentido lato, para a atividade policial e, mais concretamente,

para o caso particular dos grandes eventos desportivos, pretendendo-se criar as



condicbes para a segunda parte do trabalho, nomeadamente através da
sistematizacdo das etapas da gestao do risco, aplicando 0s conceitos para 0 caso
especificos dos grandes eventos desportivos. Em sintese, pretendemos responder
as questdes secundarias/operacionais: “o que é a avaliagdo do risco?”, e “o que é

um grande evento desportivo?”.

Nesta primeira parte definimos conceitos relacionados com a gestdo do risco, com
a avaliacdo do risco, e com os grandes eventos desportivos, agregando-os e
estabilizando-os, por forma a que o objeto de estudo possa ser mais facilmente
identificado.

Na segunda parte é proposta uma abordagem metodoldgica para a realizacdo da
avaliacdo do risco nos grandes eventos desportivos, com a definicdo de etapas
coincidentes com a teoria da gestédo dos riscos, de forma eminentemente pratica,
para que com simples adaptacdes, possa ser seguida por analistas de informacdes
policiais aquando da realizacdo de avaliacdo do risco, procurando responder a
questdo secundaria/operacional “que metodologia e critérios deverao ser

incorporados na avaliagao do risco?”

Para este efeito, e para permitir uma aplicabilidade efetiva da metodologia,
decompusemos 0s elementos do risco em etapas, as quais se encontram
devidamente estabelecidas em sede dos processos relativos a Inteligéncia Policial,
e nas quais, com a aplicacdo das técnicas estruturadas de andlise, se permite a

avaliacdo do risco com rigor metodolégico e com consisténcia nos resultados.

Ao longo da investigacao pretendemos atribuir significado ao processo de avaliagao
do risco, em particular no que concerne aos grandes eventos desportivos, para que
sejam evidentes quais as vantagens de este ser efetuado, contrariando a vulgar
suposicdo da inutilidade de procedimentos tedricos e da sua néo aplicabilidade a

pratica policial.

Partindo da andlise das praticas correntes, em particular na Policia de Seguranca

Publica, e dos seus resultados, considerando os pressupostos tedricos e cientificos

3



relacionados com a gestado do risco, avaliacdo do risco, seguranca de grandes
eventos desportivos e inteligéncia policial, propusemos um modelo de avaliacdo do
risco com sustentacao tedrica e cientifica, que consideramos ser aplicavel de forma
simples, bastando possuir formagéo na area da inteligéncia policial, por analistas

policiais.



CAPITULO | — REVISAO LITERARIA

1. A AVALIACAO DO RISCO

A producao cientifica, as boas préticas internacionais e até a legislacdo nacional
remete os perfis de policiamento de grandes eventos, incluindo os desportivos, para
a avaliacao do risco (Cavaleiro, 2016; DCM 23/2006; DL 216/2012; Frosdick, 2010;
Hall et al, 2023; Manual Futebol UE, 2016; NCS4, 2019).

Sendo perfeitamente compreensivel que o destacamento de efetivos, a
implementagdo de medidas de policia, por natureza restritivas de direitos dos
cidadaos, o perfil do policiamento e os custos dependam da avaliagdo do risco, a
grande questao que se levanta é: “De que forma deve ser efetuada a avaliagao do
risco num evento desportivo?”. Esta é a questdo que nos inquietou durante todas
as formacdes, palestras, seminarios e workshops, e que nunca vimos cabalmente
respondida pelos formadores, colegas e até pela literatura, e que serve de pergunta

de partida para a presente investigacéo (Quivy & Campenhouft, 2005).

A exploracéo deste problema de investigacédo levou-nos a constatacdo de que, ao
nivel europeu, ndo existe uma metodologia de avaliacdo do risco em grandes

eventos desportivos devidamente estruturada e passivel de ser auditada.

A necessidade de obter resposta a esta questao continuou-nos a assolar na nossa
experiéncia pessoal de observacado direta de varias situacées em que 0 processo
de tomada de decisédo no contexto do planeamento de grande eventos desportivos
acontecia sem que 0s decisores procurassem sustentar aos suas opg¢des em
critérios minimamente objetivos, sendo a aconselhdvel avaliagdo do risco
substituida por decisdes de cariz subjetivo, baseadas na visdo pessoal ou em
aconselhamento de pares, sem que nem todos pudessem arrogar a condicdo de

peritos ou especialistas na tematica em questéao.



Assim, a presente investigacao surge com o objetivo de poder responder a questao
“Como deve ser efetuada a avaliacdo do risco num evento desportivo?”, que

constitui a problematica da presente investigacdo (Quivy & Campenhouft, 2005).

Naturalmente, para poder responder a questéo principal, sdo identificadas questbes
secundéarias como ‘o que é a avaliagdo do risco”, “0 que € um grande evento
desportivo”, e “que metodologia e critérios deveréo ser incorporados na avaliacdo

do risco?”

2. DEFINICAO DE Risco

O termo risco é utilizado nos mais diversos contextos da vida quotidiana, sendo
empregue quer em questdes quotidianas, quer em contextos mais formais
relacionados com processos de trabalho e gestéo. Este termo encerra em si mesmo
uma forte ligacdo ao estado de incerteza (Goulédo, 2016), sendo o termo “incerteza”
definido como «o estado, ainda que parcial, de informacéo deficiente relativa a
compreensao ou conhecimento de um acontecimento, as suas consequéncias, ou
a sua probabilidade» (ISO/FDIS 31000, p.1).

O risco € conceptualizado por defini¢cdes distintas, facto que tem perdurado ao longo
dos tempos. A origem etimolégica da palavra risco € alvo de discussées, sendo que
no portugués antigo, o rysco tinha o significado de livrar do perigo, pelo que o seu
contexto seria maioritariamente negativo, visto que era empregue somente na
abordagem de um evento negativo (Bacellar, cit. Fernandes, 2014, p.22). Nos dias
de hoje, a palavra risco também pode ser utilizada para falar de eventos positivos,

apesar de se manter associada a um resultado negativo.

Sem prejuizo de enormes desenvolvimentos sobre o risco, no ambito das chamadas
“ciéncias exatas”, em especial no que concerne ao estudo da probabilidade, com o

desenvolvimento de conceitos e modelos tedricos (como por exemplo o teorema de
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Bayes), com aplicacéo direta, por exemplo, na seguranga alimentar e farmacéutica,
ou na seguranca de materiais de construcdo (Hopkin, 2018), exponenciados pelo
aperfeicoamento dos algoritmos assentes em processos incorporados na prépria
evolucao da inteligéncia artificial (Vicente, 2023), convém realcar que o estudo do
risco também se tem dado no campo das ciéncias sociais, sendo considerado que
este estudo representa uma rotura com «o monopdlio da racionalidade das
ciéncias» (Beck, 1986. p. 34). Esta afirmacédo, que traduz a nocdo de que a
abordagem & tematica do risco contraria, de alguma forma, a tdo almejada
objetividade do método cientifico, na medida em que nunca sera possivel estudar o
risco sem a aplicacao de critérios subjetivos, dado que o grande interesse do estudo
do risco se encontra relaciona com questdes “civilizacionais”, e por esse motivo, as
formulagbes inerentes ao seu calculo ndo deverdo apresentar-se como,
essencialmente, matematicas, pois neste ambito, as «ciéncias sempre acabaram
por abandonar sua base de légica experimental, contraindo um casamento
poligamo com a economia, a politica e a ética» (Beck, 1986, p. 35). No seguimento
desta ideia € imperativo assinalar que, na maioria das vezes, as constatacfes do
risco, derivadas de modelos matematicos ndo possuem relevancia social, dado que,
mesmo com o desenvolvimento de algoritmos complexos, € frequente que a
avaliacao do risco, em particular as afericdes relativas a probabilidade, ndo sejam
confirmadas pela realidade (Vicente, 2023), quer pela constatacao de situacdes em
gue o contexto de risco elevado néo representa, posteriormente, a concretizacao de
gualquer ameaca ou perigo, quer pelas situacfes avaliadas como de risco reduzido,
em que, de facto, ocorre um evento adverso, com consequéncias significativas.
Assim, apesar dos motivos que assistem a justificacdo da afericao do risco através
de processos essencialmente quantitativos (Cox, 2009), importa referir que a
avaliacdo do risco relacionada com o comportamento humano dependera, mais do
gue o algoritmo aplicado em concreto, do contexto em que € efetuada, significando,
portanto, que muito dificilmente sera possivel encontrar alguma formulacédo de
avaliacao de risco que possa comportar todas as variagcdes possiveis ao nivel do

ambiente envolvente.



Importa referir que o estudo do risco, apesar da necessaria retrospetiva que importa
comportar, ndo se dedica a sinalizacdo de efeitos e danos ja ocorridos, mas
outrossim na visao do futuro, pelo que se baseia na extensado futura dos danos
atualmente previsiveis. Os riscos tém, portanto, fundamentalmente que ver com
«antecipacao de danos que ainda ndo ocorreram, mas que sao iminentes, e que,
por isso, sdo considerados reais» (Beck, 1986, p. 95). Assim, podemos afirmar que
0 estudo do risco encontra-se intrinsecamente ligado a tomada de decisdo, na
medida em que a assuncdo da hipotese de ocorréncia de uma consequéncia
negativa relevante, os seus custos, bem como 0s custos para a evitar, conduzem,
inevitavelmente, a uma decisdo, muitas das vezes relativa a aspetos de natureza
social (nem que esta decisado se limite a ndo executar qualquer acdo, assumindo-

Se 0 risco).

Retornando a questdo conceptual, importa assinalar que as varias definicbes de
risco ndo tém sido obstaculo ao seu estudo por varios autores (Cox, 2009; Nicola &
McCallister, 2007; Fernandes, 2014; Hopkin, 2018; Torres, 2015), existindo tantas
variagbes como disciplinas cientificas como as &reas na qual é considerado
(financeira, econdémica, saude, seguranca, politico, etc). Com a finalidade de se
adequar a sua definicdo a uma multiplicidade de areas (Torres, 2015 p. 9) define o
risco como a «probabilidade de uma determinada ameaca explorar com sucesso
uma vulnerabilidade potencial do sistema resultando um determinado impacte num

ativo critico para a misséo e objetivos de uma empresa, instituicdo ou Estado».

Em momento posterior a apresentacdo da definicdo de Torres, mas no seguimento
de trabalhos levados a cabo ao longo dos anos, e com o0 objetivo de apresentar uma
definicdo para que pudesse ser aplicada a vastos ambitos (financeiro, econdmico,
politico, militar, securitario) a Internacional Standard Organization definiu risco

«como um efeito de incerteza quanto aos objetivos» (ISO/FDIS 31000:2018, p.1).

A definicdo apresentada na ISO/FDIS 31000:2018, tendo o seu propoésito de poder
ser aplicada a varias areas, apresenta-se como algo difusa e demasiado abrangente

pelo que, para efeitos do presente trabalho - inserido no ambito das Ciéncias

8



Policiais com uma forte vertente de aplicabilidade técnico-policial - iremos adotar a
definicdo de Fernandes (2014, p. 22) que, numa perspetiva securitaria, define o
risco com «funcdo da antecipacdo das consequéncias decorrentes da
materializacdo de uma ameaca que explora um conjunto de vulnerabilidades, num
determinado periodo de tempo, relativamente a um ativo». Assim, na defini¢cdo
proposta por Fernandes, o risco € um produto que resulta da combinacdo dos
fatores ameaca e vulnerabilidade - que combinados resultam na probabilidade - com

o fator das consequéncias.

As trés definigbes indicadas tém um pressuposto comum, que podemos classificar
como formulacao classica do risco, em que o apresentam como produto dos fatores
probabilidade com consequéncias. Porém, preferimos a definicdo de Fernandes
(2014) pois consideramos que a mesma utiliza termos que permitem ao leitor policial
apreender melhor os vetores que deverdo ser analisados, relevando as

componentes ameaca e vulnerabilidade.

Sintetizando, o risco € uma constante da vida, na medida em que exprime um
evento futuro, pelo que a existéncia de riscos, sobretudo os que resultam das
ameacas humanas, € uma inevitabilidade social (Beck,1984). Neste contexto, e
tendo em consideragao os “riscos de segurancga”, o foco devera consistir, mais do

gue no estudo da sua definicdo, no processo de gestéo do risco.

3. GESTAO DO RIsScO

7

A gestdo do risco € o processo dedicado ao estudo do risco com vista ao
reconhecimento da sua existéncia e classificacdo, tendo em consideracdo o seu
significado para a entidade ou organizagcdo, bem como a sua estratégia geral ou 0s
seus objetivos (Hopkin, 2018). A gestdao do risco € um processo sistematizado,

entroncado nas politicas, procedimentos e praticas da organizacdo ou entidade,



consistindo no estabelecimento do contexto (ambiente interno e/ou externo de
atuacao), a avaliacao do risco, o tratamento do risco e, finalmente, a revisao de todo
o processo (ISO/FDIS 31000:2018).

Figura 1 - Processo de Gestdo do Risco

(fonte: ISO/FDIS 31000)
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Existem varios motivos para que as organizacdes desenvolvam o seu processo de
gestado dos riscos, nomeadamente obrigacdes legais ou estatutarias, necessidade
de existéncia de garantias ou seguros, a tomada de decisdo, e ainda a propria
eficiéncia da organizacdo (Hopkin, 2018). As obrigacdes legais ou estatutarias sédo
as atividades desenvolvidas para assegurar que a organizacdo cumpre a lei e os
regulamentos, aplicando-se também as chamadas “exigéncias” dos clientes (um
bom exemplo desta motivacéo para a Gestédo dos Risco sera a atividade da CMVM,
gue no ambito das transac¢des financeiras em bolsa, avalia a conformidade, com a
lei, dos movimentos das empresas, aplicando sancdes elevadas nos casos em que
0S negodcios estdo em desconformidade com esta). Relativamente a necessidade

de garantias, a gestdo dos Riscos permitira assegurar a continuidade do negécio,
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visto que ao identificar os riscos mais significativos, permitird a aplicacdo de
medidas de tratamento dos riscos, viabilizando a tangibilidade dos seus objetivos e,

em ultima analise, a subsisténcia da propria organizacao.

A gestao dos riscos contribui para que as organizagfes possam atingir oS seus
objetivos com maior eficicia e eficiéncia. Nesta medida, poder-se-a afirmar que a
gestdo dos riscos auxilia a que o negocio prospere, na medida que promove a
identificacdo da melhoria dos processos, internos e externos, com a adocdo de
diferentes projetos, abordagens e iniciativas, contribuindo, ainda, para a mudanca
de estratégia, algo que cada vez mais se apresenta como fundamental, atendendo
ao dinamismo e volatilidade que caraterizam os ambientes atuais em que as
organizacbes se encontram inseridas (Hopkin, 2018). Simplificando, podemos
afirmar que o processo de gestdo do risco tem o propésito de contribuir para a
tomada de decisdo, sendo o processo no ambito do qual o decisor adquire as
informacdes adequadas que lhe permitirdo escolher entre as diferentes opcoes -
acoes e/ou omissdes - e conhecer as suas vantagens e desvantagens, para a

organizagdo, numa vertente custo/beneficio (Torres, 2015).

Porém, a gestdo do risco ndo termina aquando da tomada de decisédo, na medida
gue, como ja foi referido, € um processo ciclico e, portanto, continuo, considerando
ainda a eventual volatiidade do contexto em que as decisbes sdo tomadas,
podendo, deste modo, vir a alterar a relagdo custo/beneficio da mesma acao, em

momentos distintos no tempo.

Em sintese, e de acordo com a norma ISO 31000:2018, a gestéo do risco permite
aumentar a probabilidade de atingir os objetivos da organizacédo, na medida em que
promove uma gestdo proativa (por oposicdo a reativa), desenvolvendo a
consciéncia da necessidade de identificar e tratar o risco. A mesma norma considera
que a gestdo do risco promove a melhoria dos processos de identificacdo de
oportunidades e ameacas, promovendo a conformidade com os principios e normas
relevantes (culturais, estatutarias ou legais). Deste modo, sdo promovidas

melhorias no processo de planeamento e de tomada de decisdo, o que
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correspondera ao desenvolvimento de boas praticas gestionarias, aumentando
assim a governanca e a confianca dos parceiros/investidores (stakeholders). A
Gestdo do Risco €, assim, apresentada como 0s principios, estrutura e
processos utilizados para gerir os riscos. Resulta desta definicdo que a “gestao
do risco” ndo € a tomada de decisdo (acdo ou omissdo) mediante um risco em
particular, mas sim a “politica” definida para a gestao holistica de todos os riscos,
Ou seja, a gestdo do risco é o «conjunto de atividades coordenadas para dirigir
e controlar uma organizacao tendo em conta o risco» (ISO/FDIS 31000:2009,
p.2).

Sendo o foco da norma ISO 31000:2018 o posicionamento estratégico das
organizacdes, importa referir que a Gestdo do Risco também é efetiva no que
concerne a prossecucao dos projetos e objetivos a todos 0s niveis da organizacao,
sendo uma atividade transversal no duplo sentido cima-baixo e baixo-cima, pelo que
as vantagens da Gestdo do Risco aplicar-se-do aos habituais trés niveis das

organizacdes — estratégico — operacional — tatico®.

3.1. GESTAO DOS RISCOS DE SEGURANCA

Sendo o foco do presente trabalho a area da Seguranca, importa assinalar que «o
conceito de seguranca € muito amplo e, por conseguinte, de dificil definicdo»
(Caiado, 2013, p.30), podendo ser aplicado a varias areas, tais como a salde, a

1 A traducdo literal da literatura consultada dos trés niveis indicados sera estratégico (strategical),
tatico (tactical) e operacional (operacional). Porém, atendendo ao facto de o foco do trabalho ser a
area da seguranca, ira ser adotada a terminologia em vigor no Sistema de Seguranca Interna, em
que a tradugao da expressao inglesa “tactital” devera ser “operacional”, e a tradugéo da expressao

inglesa “operacional” devera ser tatico.
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economia, a politica e a todas as diversas turbuléncias sociais (Afonso, 2015).
Clemente (2010, p.155) define seguranca como o0 conceito que adotaremos na

nossa investigacao, considerando a incorporacao do termo risco.

O ambito da gestdo dos riscos de seguranca circunscreve-se as atividades
desenvolvidas pelas entidades ou organiza¢des que tém como produto a prestacao
de seguranca. Neste sentido, importa assinalar que a Seguranca € uma condi¢cao
que aparece, frequentemente, associada ndo sé a identificacdo objetiva das
circunstancias e condi¢des que sao favoraveis a concretizacdo de danos ao ativo,
mas também a sentimentos decorrentes de avaliagdes subjetivas, e ndo mediante

critérios bem identificados (Fernandes & Régo, 2011).

No ambito da gestdo de riscos de seguranca verifica-se uma relagdo entre
investimento em medidas e seguranca e a mitigacdo do risco. Porém, esta relacéo
ndo € constante, visto que a mesma soO se evidencia quando esse investimento
surge ap6s um periodo consideravel de investimento reduzido. Todavia, estes
ganhos decrescem, ao longo tempo, mesmo com investimentos elevados (Torres,
2015). Assim, a gestdo dos riscos de Seguranca apresenta uma complexidade
acrescida na medida em que o investimento ndo representa, por si s6, um ganho
efetivo na seguranca, isto é, na reducdo dos riscos, pelo que a mesma apenas
poderd ser bem consolidada se assente numa racionalidade técnica.
Adicionalmente, a gestdo de riscos de seguranca engloba uma componente
significativa relativa a percecao de seguranca que, de acordo com Torres (2015) é
distinto do risco real ou objetivo. E efetivamente por este motivo que & gestéo de
riscos de seguranca nao € possivel aplicar métodos quantitativos puros,
designadamente na fase da avaliacdo do risco, dado que o mero exercicio de
acordo com principios de racionalidade técnica podera nao integrar elementos

relevantes no dominio do subjetivo.

Existem diferentes abordagens ao processo de gestdo dos riscos de seguranca,
baseadas em diferentes racionalidades, a saber: a técnica, a populista, e a politica
(Torres, 2011). A racionalidade técnica carateriza-se por resultar no conhecimento
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efetivo do problema, quer ao nivel dos seus fundamentos tedricos, designadamente
guando os mesmos resultam de investigacao cientifica, in casu, realizada no
espetro das Ciéncias Policiais, quer ao nivel da aplicacéo pratica. E, portanto, um
conhecimento que resulta do “saber saber” e do “saber fazer”. A racionalidade
populista caracteriza-se por ser antagonica a racionalidade técnica, sendo de base
emocional, por oposi¢cdo ao conhecimento cientifico, de base empirica, ndo pela
analise de acontecimentos no “mundo real”, mas sim pela analise das percecdes
subjetivas que resultam destes acontecimentos. A racionalidade populista é,
essencialmente, demagdgica, na medida que rejeita a l6gica dedutiva, tendo como
base preconceitos e generalizacbes que, por definicdo, carecem de sustentacao
cientifica. A racionalidade politica €, essencialmente, o ponto de convergéncia entre
as duas racionalidades anteriores (Torres, 2015). Esta deverad pautar-se por
«designios essenciais de boa governacao» (Torres, 2015, p.18), devendo suportar-
se, por um lado, pelas abordagens técnicas, mas integrando vetores de um espetro
muito abrangente, em alguns casos nao relacionadas diretamente com a seguranca
(como a economia, ou até mesmo a permanéncia no poder), incluindo o sentimento
de seguranca das populacdes, pelo que em alguns casos, a racionalidade politica
podera sustentar-se em anseios imediatos e apresentar solu¢des de eficacia ndo
comprovada, nem ao nivel tedrico, nem ao nivel pratico, tendo em conta as

exigéncias, de cariz mais populista.

Tendo em conta que a gestdo dos riscos de seguranca € uma atividade
eminentemente técnica, ndo podera deixar de se considerar que, num nivel
estratégico, a mesma podera, em alguns casos, abandonar a racionalidade técnica
e entrar no dominio da racionalidade politica. De acordo com Torres (2015), tal ndo
sera necessariamente desajustado, na medida em que a racionalidade politica, por
ter uma abordagem mais abrangente, podera contribuir para que seja alcancado o
adequado ponto de equilibrio, de modo que gque evite a maxima parafraseada por
Beck (1984, p. 36): «racionalidade cientifica sem racionalidade social fica vazia,

racionalidade social sem racionalidade cientifica, cega». Assim, verifica-se que a

14



gestdo dos riscos de seguranca, para ser efetiva, ndo basta existir, pelo que ter4,
necessariamente, de se encontrar ajustada aos objetivos estratégicos da
organizacao e respeitar as melhores praticas técnicas, baseadas no conhecimento
cientifico, sem nunca deixar de ter em consideracdo o ambiente que a rodeia, com
uma abrangéncia que integre 0s aspetos sociais relevantes, mesmo quando estes
se apresentem como de dificil quantificacdo em escalas continuas. Por este motivo,
a relevancia do contexto e a importancia da gestao do risco de seguranca se basear
numa racionalidade politica, com forte pendor na racionalidade técnica, com a
adequada integracdo de fatores de ordem social, implica que ndo existirh uma
técnica de gestdo do risco que sirva todas as organiza¢des. E mesmo ha mesma
organizacédo, consoante o ambito, a prépria gestéo do risco podera variar, tendo em

conta as variagdes do contexto.

Contudo, importa referir que o objetivo do processo, em especial quando
relacionado com a seguranca, sera a tomada de medidas para o tratamento do
risco, em especial sobre as circunstancias onde a incidéncia do risco se verifica,
estabelecendo o contexto para as condi¢des de intervencao adequadas a reducao
ou eliminag&o do risco em situacdes de alto risco potencial, antes que as mesmas
se concretizem (Nicola et al, 2006). Importa referir que a adocdo da gestao do risco
nao serd garantia absoluta de ganhos para a organizacdo, nem tdo pouco na
anulacéao total do risco, na medida em que o risco podera decorrer de ameacas de
natureza humana ou perigos naturais relativamente as quais poderao existir fatores

de imprevisibilidade ou surpresa (Torres, 2015).

Finalmente, importa assinalar que a gestdo do risco, sendo um processo ciclico e
continuo, tem como “ponto alto” a fase de tratamento do risco, dado que é nesta
fase que séo selecionadas as opcdes disponiveis e na qual sdo tomadas as
decisfGes. Nao sendo esta a etapa final, tendo em conta que o processo é ciclico, e
como tal, interminavel por natureza, € a que justifica todo o processo. Acresce referir
que a decisdo nao tem de ser positivada, podendo consubstanciar-se na nao

adocéao de qualquer agéo, optando na manutencao do estado das coisas, o que fara
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sentido se for considerada a melhor opcéo (custo/beneficio) de todas as opcoes

disponiveis.

O processo de gestdo dos riscos de seguranca €, portanto, fundamental para que
nao se responda a situacdes objetivas ou subjetivas de inseguranca sempre da
mesma forma. Utilizando o exemplo apresentado por Torres (2015), devera ser
evitada a utilizacdo de medidas padréo, ndo adaptadas ao contexto de risco
existente. Como exemplo podemos apresentar um caso em que perante uma
circunstancia especifica com potencial para a ocorréncia de ilicitos, a opcao é o
destacamento de enormes contingentes policiais num modelo de alta ostensividade,
0S quais poderdo até para gerar um estado subjetivo de inseguranca no principal
stakeholder — “o cidadao” - por ndo estar habituado a verificar a presenca de policia,
e associar aquele forte dispositivo a uma ameaca real, numa percecédo de que
aguele contingente ndo se trate de uma medida preventiva, mas sim reativa, ou
seja, assumindo que um crime, eventualmente grave, possa ter acontecido (Whelan
& Molnar, 2019).

3.1.1. CONTEXTO DO RISCO

Para que o processo de gestéo do risco possa ser efetuado de forma adequada, o
mesmo deve ser iniciado com a definicdo do seu contexto. A definicdo do contexto
implica que seja efetuado um diagnostico do ambiente interno e externo em que a
organizacao se situe (ISO/FDIS 31000:2018).

A importancia da definicdo do contexto para o processo de gestdo do risco €
ilustrada por Beck (1986), ao referir que os riscos do mundo desenvolvido s&o
substancialmente diferentes dos riscos dos paises em vias de desenvolvimento, na
medida em que estes ultimos, por perseguirem condicbes de subsisténcia

elementares, ndo relevam riscos que sao considerados significativos nos paises
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desenvolvidos, dando como exemplo o risco de passar fome com o risco de ter
excesso de peso. Com este exemplo demonstra-se a enorme variacdo que pode
existir relativamente a um risco de saude, pelo que ndo sera exagerado afirmar que,
mesmo ao nivel da seguranca, 0s riscos que sao socialmente aceites nos paises
desenvolvidos sdo muito menores quando comparamos com 0S paises em vias de
desenvolvimento. Poder-se-4 afirmar, portanto, que todos 0s processos
relacionados com o risco variam de acordo com os contextos em que séo efetuados,
motivo pelo qual, a definicho do contexto apresenta-se, precisamente, como a
primeira fase do processo de gestao do risco.

s

A definicdo do contexto é, frequentemente, dividida em trés partes, o contexto
externo, o contexto interno, e finalmente, o contexto da prépria gestdo do risco
(Hopkin, 2018).

Como contexto externo entende-se 0 ambiente em que a organizacdo se situa,
incluindo a relacdo que estabelece com o0s seus stakeholders (parceiros
institucionais, clientes, publico) (Hopkin, 2018). Este contexto externo compreende
as expetativas que os stakeholders possuem do servigo prestado ou dos resultados
obtidos.

A referéncia ao contexto interno significa a organizacao ou instituicdo em si mesma,
nomeadamente a identificacdo das suas atividades, dos seus recursos e da sua
estrutura. O contexto interno compreende, ainda, as préprias expetativas dos
colaboradores ou funcionarios da organizacdo (Hopkin, 2018). Uma metodologia de
analise que é frequentemente utilizada para a definicdo do contexto de risco € a
analise SWOT, sendo que a identificacdo das Forcas (S - strenghts) e Fraquezas
(W — weaknesses) diz respeito ao contexto interno, sendo que as Oportunidades (O
- opportunities) e as Ameacas (T — threats) dizem respeito ao contexto externo
(Torres, 2015).

O contexto da gestao do risco compreende a “arquitetura” do risco, i.e., a estratégia

e 0s protocolos que suportam todo o processo da gestao do risco. A arquitetura do
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risco significa a definicdo de tarefas, responsabilidades, a comunicacdo e os
processos de reporte do risco. A estratégia do risco compreende a atitude da
organizacdo face ao risco, bem como o critério de risco, isto é, a aversdo ou
tolerancia ao risco. Os protocolos de risco séo as diretivas, normas e técnicas que

devem ser utilizadas em todo o processo de gestao do risco.

O contexto ndo deve ser considerado como permanente ou imutavel. As relacdes
entre a organizacao e os stakeholders sao suscetiveis de sofrerem mudancas. O
proprio ambiente interno da organizagdo pode mudar e os protocolos de gestao do
risco também podem ser afetados pelo contexto interno ou externo e, portanto,
virem a ser alterados. Apesar da definicdo do contexto ser o primeiro passo, este

devera ser permanentemente avaliado.

3.1.2. CRITERIO DE RISCO

Considera-se como “critério de risco” a «referéncia relativamente a qual o risco é
avaliado» (ISO/FIDS 31000, p.6). Indicando um exemplo para auxiliar na
interpretacdo desta definicdo, podemos apresentar uma atividade desportiva
relacionada com desportos de combate, neste caso o boxe. Verificando uma relacao
causa-efeito entre a pratica competitiva neste desporto de combate e lesbes
cerebrais (consequéncias), estas tendem a diminuir nas competicdes amadoras,
onde a utilizacdo de capacete de protecdo é obrigatéria. Porém, o uso de capacete
€ visto como uma diminuicdo do entusiamo, pelo que o critério de risco aplicado
para a ocorréncia de lesfes cerebrais é mais elevado em competicdes profissionais
(onde o uso do capacete ndo € obrigatorio) que nas competicdes amadoras (onde
€ obrigatorio) (Forstl et al., 2010). Neste exemplo estamos a considerar a mesma
atividade, mas num contexto distinto, no qual se identificam duas atitudes de risco
distintas, sendo que num dos casos as consequéncias dos golpes sao vistas como
algo que deve ser mitigado pela existéncia de equipamento de protecéo, ou seja, a

aversao ao risco é maior, sendo que no segundo caso € aceite, quase na totalidade,
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0 risco da atividade, dado que ndo € prevista nenhuma medida para mitigar as
consequéncias dos golpes efetuados na cabeca, o que corresponde a uma
apeténcia ao risco maior. Face ao exposto, importa referir que a atitude, a apeténcia
e aversao ao risco sao trés dimensdes muito importantes quando se fala em gestéao
do risco, dado que contribuem de forma decisiva para a definicdo dos critérios de

risco.

Como “atitude de risco” entende-se a «abordagem para avaliar, perseguir, reter,
aceitar ou evitar o risco» (ISO/FDIS 31000, p.2), ou seja, a atitude de risco € a forma
como habitualmente se enfrenta o risco, independentemente da modalidade
escolhida para lidar com o mesmo, sendo uma predisposicdo da entidade ou
organizacdo que resulte das suas politicas, visdo (estratégia) ou regulamentos. A
“apeténcia para o risco” pode ser definida como a quantidade e o tipo de risco que
é considerado aceitavel (ISO/FDIS 31000, p.2). A apeténcia para o risco representa,
portanto, o nivel de risco com o qual determinada organizacdo ou entidade se
conforma, podendo esta apeténcia resultar na aceitacdo de um risco elevado, ou

entdo na aceitacdo somente de um risco reduzido.

Por fim, a “aversado ao risco” € a atitude de risco que se traduz em evitar risco
(ISO/FDIS 31000, p.2), isto é, encontra-se no lado oposto da apeténcia para o risco,
sendo que quando mais elevado foi 0 seu valor, menor sera a apeténcia para o

risco.

3.2.A AVALIACAO DO RIscO

A avaliacdo do risco é fase do processo de gestdo do risco que permite identificar
de que forma os objetivos da entidade ou organizacdo podem ser afetados,
promovendo a analise do risco, estimando a probabilidade da sua concretizacéo e
as respetivas consequéncias (ISO 31010:2009), sendo considerada a «fase de

charneira» do processo de gestao do risco (Torres, 2015, p. 45).
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A avaliagéo do risco é o exercicio que comporta o levantamento de vulnerabilidades
dos ativos criticos, atribuicdo de um grau de probabilidade a concretizacdo da
ameaca e, sobretudo, a identificacdo dos impactos da concretizacdo da ameaca.
Este exercicio revela-se como algo complexo e detalhado porquanto implica que
seja efetuada uma analise interna — levantamento de vulnerabilidades — uma andlise
externa — afericdo da probabilidade da concretizacdo de ameaca — e uma conjuncao
de ambos, com a previsdo das consequéncias, isto €, dos danos potencialmente

resultantes da concretizacdo da ameaca.

A avaliacdo do risco é um processo de grande importancia para as organizacgoes,
em especial as que pretendem apresentar o produto “seguranc¢a” e compreende, de
forma genérica, o diagnostico ou identificacdo dos riscos, a sua categorizacao e
ainda as consequéncias resultantes da concretizacdo dos perigos ou ameacas. A
literatura dedicada a gestéo dos riscos (Cox, 2009, ISO 31000, 2018; Hopkin, 2018;)
indica que a fase da avaliacdo do risco se encontra divida em trés etapas:
identificacdo do risco, a analise do risco e o calculo do risco. A ISO 31010 (2009 p.
6) indica que a avaliacdo do risco devera providenciar resposta as seguintes
gquestdes: «O que pode acontecer e porqué?; Quais sao 0s impactos? Quais as
probabilidades de ocorrerem no futuro?; Existem elementos que possam mitigar 0s
impactos ou reduzir a probabilidade?». Ao alcancar respostas as questdes
enumeradas, o processo de avaliacao do risco potenciard o conhecimento concreto
dos riscos inerentes a atividade ou evento em questéo, habilitando o decisor com

conhecimento que lhe permitira, de forma racional e consciente (ISO 31010,2009):
e Tomar opcdes sobre se uma determinada acao devera ser desenvolvida;
e Explorar as oportunidades;
e |dentificar o tratamento a dar aos riscos;
e Priorizar os riscos que deverao ser tratados; e,

e Desenvolver uma estratégia de tratamento do risco.
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A mesma ISO estabelece que a avaliacao do risco tem como objetivo identificar de
qgue forma os objetivos poderdo ser afetados ao nivel das suas consequéncias e
das suas probabilidades, perspetivando este exercicio no ambito do processo de
tomada de decisdo ou de tratamento do risco, ou seja, as decisdes que visam
reduzir a probabilidade da concretizagdo da ameaca ou as consequéncias causadas

pela sua concretizacao.

Na literatura dedicada aos riscos de seguranca (Fernandes, 2014; Torres, 2015), a
avaliacdo do risco € apresentada como constituida por etapas distintas. Estes
autores, apesar de ndo serem totalmente coincidentes na apresentacdo dos seus
modelos, enquadram a avaliacdo do risco como a etapa que integra a informacao
relacionada com a ameaca, as vulnerabilidades, consequéncias (ou impactos),
através da qual se estabelece o nivel do risco. Neste sentido, importa sublinhar que,
apesar da elevada importancia da avaliagdo do risco, esta ndo devera ser
considerada um fim em si mesmo, mas sim como uma fase do processo de gestao
do risco que implique decisBes concretas e conscientes. Assim, a avaliacdo do risco
permitird que, ao nivel do planeamento e distribuicdo de recursos, seja possivel
avaliar a relacdo custo/beneficio das politicas e medidas de seguranca
implementadas ou a implementar, permitindo, ainda, a consequente avaliacdo da

eficacia/produtividade/custo da distribuicdo de recursos (Fernandes, 2014).

3.2.1. A IDENTIFICACAO DO RISCO

A fase da identificacao pode ser definida como o processo de especificar, com base
em evidéncias, a exposi¢cao a um “perigo” especifico, com potencial para causar

efeitos adversos ao ativo, evento, ou sistema que se pretende proteger (Cox, 2009).

Na linguagem da ISO, a identificacdo do risco é definida como «o processo de
encontrar, reconhecer e descrever os riscos, que engloba a identificacao das fontes
de risco, dos eventos, das causas e potenciais consequéncias» (ISO/FDIS 31000,

2009, p. 4). A mesma norma define fontes do risco como «o elemento que, de forma
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isolada ou combinado com outros, possui potencial para aumentar o nivel de risco»
(ISO/FDIS 31000, 2009, p. 4). Numa linguagem técnica, aplicavel ao ambito da
seguranga, podemos corresponder a “fonte do risco” a ameaca ou ao perigo. Ja o
evento é definido como «a ocorréncia ou mudanca de determinado conjunto de
circunstancias» (ISO/FDIS 31000, 2009, p. 5), isto €, o acontecimento em si mesmo
ou, a sua nédo ocorréncia (por exemplo, quando o mesmo é esperado). Por fim, o
termo consequéncia é definido como «o resultado do evento» (ISO/FDIS 31000,
2009, p. 5).

A identificacdo do risco compreende a apreciacdo das ameacas (e dos perigos) que
impendem sobre determinado ativo sobre o qual recai o risco, as quais poderéo
provocar atagues ou incidentes que tenham como resultado consequéncias
negativas para o ativo em questao. Daqui resulta que todas as entidades (formais
ou informais, coletivas ou individuais) e os acontecimentos (naturais ou provocados
pelo Homem) que possam comprometer ou danificar os ativos criticos (tangiveis ou
inatingiveis) poderéo ser considerados ameacas ou perigos. Sobre esta dicotomia
— ameacas/perigos — importa realcar que preferimos a utilizacdo destes termos, em
substituicdo dos termos ameacas/riscos, por entendermos que representam de
forma mais adequada a distincdo entre as diferentes fontes do risco, dado que
entendemos que o conceito de risco nunca podera ser apresentado como fonte do
risco. A titulo exemplificativo pode-se indicar o Conceito Estratégico de Defesa
Nacional (CEDN), aprovado pela Resolugéo do Conselho de Ministros n.° 19/2013,
que tem como epigrafe do seu capitulo 3 “Ameacgas e Riscos”, apresentando
diversas atividades ou acontecimentos cujas consequéncias possuem capacidade
para causar danos a ativos relevantes. Verifica-se, entdo, que existe uma relacao
entre ameaca e risco, sendo, no entanto, conceitos distintos, na medida que, como
referem Torres (2015) e Fernandes (2014,) o risco € um produto, pelo que nunca
podera ser apresentado ao lado da ameaca, no mesmo membro da equacao.
Eventualmente, o termo risco, no caso concreto do CEDN, deveria ser substituido

pelo termo “perigo”, justificando-se que este se apresente ao lado da ameaca,
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podendo cada um ser apresentado como fatores que permite o calculo do produto
(risco). Acresce referir que o perigo diverge da ameaca por nao encerrar um
elemento volitivo (um quadro elétrico ndo “decide” entrar em curto-circuito, nem um

virus “decide” sofrer mutagdes com o objetivo de passar de animais para humanos).

A identificac@o do risco ndo devera iniciar-se com a resenha das ameagcas. Ainda
antes desse levantamento importara identificar quais os ativos que sao suscetiveis
de serem comprometidos por essas mesmas fontes do risco, isto &, identificar sobre
0 qué ou quem recai a ameaca. A titulo exemplificativo, imagine-se uma situacao
de uma mala de viagem abandonada num recinto desportivo que ir4 receber uma
grande competicdo desportiva internacional, na zona de entrada do maior nimero
de adeptos e, por isso, sujeita a maior pressao durante os instantes que antecedem
0 espetaculo desportivo. Esta mala podera corresponder a fonte do risco — dado o
modus operandi terrorista de ocultar engenhos explosivos em malas de viagem e/ou
mochilas -, sendo, nesta fase do exemplo, incerto qual o ativo que se encontra sob
ameaca. Se a mala de viagem for detetada no dia em que se realiza 0 espetaculo,
a breves instantes do inicio do evento, o ativo ameacado sera um grande namero
de vidas humanas, bem como a reputacdo do Estado ou entidade que acolhe o
evento. Se, porventura, a mala tiver sido abandonada no mesmo local, mas duas
semanas antes do evento, o ativo critico ameacado ja sera distinto, pelo que a mala,
eventualmente, nem serd considerada como uma ameaca. Utilizando como pano
de fundo 0 mesmo cenario - um recinto desportivo — perante o risco de uma bancada
ruir (neste caso sem que exista qualquer elemento volitivo relativo a este perigo) —
considerar-se-a como distinto o ativo critico em causa no caso de a bancada ruir,
considerando a condicdo de a mesma acomodar espectadores ou se encontrar
completamente vazia. E neste sentido que Torres (2015) defende que a
identificacdo e seriacdo dos ativos criticos devera ser o ponto de partida para todo
0 processo relacionado com a avaliacdo dos riscos de seguranca dado que «para
planear seguranca ha que ter a exata ideia do que € preciso proteger e/ou
salvaguardar» (p. 24). Este processo, sendo fundamental, revela-se de especial
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complexidade na medida em que deverd promover o levantamento, mais preciso
possivel, do “valor’ inerente a cada um destes ativos que podem ser

danificados/destruidos/comprometidos com a concretizacdo de uma ameaca.

No que concerne a Avaliagdo dos Riscos de seguranca, Torres (2015) considera
que os ativos criticos se dividem em seis grupos — Pessoas; Infraestruturas;
Equipamentos e materiais; Informacéo; Atividades e operacdes; e Reputacéo.
Atendendo ao agrupamento dos ativos criticos, importa referir que a avaliacao de
cada um dependera do contexto especifico, eventualmente em contraciclo com a
hierarquia de valores previstos na Constituicdo da Republica Portuguesa, dado que
em certos contextos, a ocorréncia de danos a ativos criticos inserido no grupo da
Reputacdo podera implicar um valor de custo superior ao da verificagdo de danos a
ativos criticos inseridos do grupo Pessoas, motivo pelo qual, em certos contextos,
podera admitir-se o sacrificio da integridade fisica de policias para a protecdo de
locais ou simbolos da liberdade ou da democracia, ndo por se representar como
possivel a sua destruicdo, mas pelas consequéncias intangiveis ao significado
desses mesmos simbolos. No ambito do processo de identificacédo e seriacdo dos
ativos criticos apenas sera relevante elencar aqueles cujo comprometimento
signifique custos superiores, dado que nao fara sentido promover um investimento
na reducdo do risco quando este represente um custo (tangivel ou intangivel)
superior ao custo que se podera verificara na circunstancia de o dano se concretizar.
Dito isto de uma forma simples, ndo fara qualquer sentido identificar como ativo
critico um equipamento com o valor de 500 euros, e depois investir 1000 euros na

sua protecao.

Apds o levantamento dos ativos criticos a salvaguardar surge a fase da identificacao
das ameacas e dos perigos. As ameacas e 0S perigos deverdao possuir potencial
para causar prejuizos ou danos relevantes ao ativo critico a salvaguardar (Torres,
2015). Atendendo que sera na fase da analise do risco que se ir4, efetivamente,
estudar a ameaca e 0 perigo, com vista a interpretacdo o seu grau, na fase da

identificacdo do risco o levantamento de ameacas e perigos tem como proposito
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identificar a sua origem e tipologia, através do levantamento dos indicadores do
risco que impendem sobre os ativos criticos (Nicola & McCalister, 2007). Acresce
referir que, nesta fase, deverao ser tidas em consideracdo as ameacas e perigos
potenciais, isto €, ndo as olvidando mesmo quando ndo tenham sido recortados
quaisquer sinais da sua existéncia, considerando-as, outrossim, pelo valor
remuneratério que os agentes da ameaca poderdo obter no caso de conseguirem
realizar uma acado com consequéncias para 0s ativos criticos a proteger. Por
exemplo, num quadro de declarac¢des publicas de sindicatos contra o governo, ou
de instabilidade politica, devera ser equacionada a contestacdo social como uma
situacdo que podera pbér em causa um grande evento, mesmo que ndo tenha sido
anunciada nenhuma data para a realizacdo de acdes especificas. Igualmente, a
constatacdo que um evento ocorrera num local e numa época do ano em que
habitualmente se verifica um quadro meteoroldgico adverso, em que 0s niveis de
calor e a escassez de sombra ou agua sao elevados, devera ser tida em conta,
mesmo sendo cedo para que 0s meteorologistas possam apresentar uma previsao

assertiva.

Contudo, importa assinalar que apenas deverdo ser consideradas as ameacas e 0S
perigos realistas ou plausiveis. Se por um lado faz todo o sentido considerar um
ataque terrorista como ameaca a uma cimeira politica realizada em Portugal, ja ndo

fard sentido considerar uma invasao militar de um pais estrangeiro.

A identificacdo do risco devera ainda comportar o levantamento das
vulnerabilidades do ativo critico a proteger, considerando as ameacas e perigos
apurados. As vulnerabilidades correspondem ao grau de resisténcia ou resiliéncia
ao evento com potencial para prejudicar o ativo em questao, criado pela ameaca,
sendo que quanto maior for a vulnerabilidade, menor sera a resisténcia ou
resiliéncia. O processo de levantamento das vulnerabilidades devera ser efetuado
com ligacdo as ameacas detetadas, na medida que apenas fara sentido identificar
vulnerabilidades tendo em consideracédo as ameacas relevadas. Por exemplo, ndo

fara sentido um oOrgdo de soberania portugués possuir um sistema de defesa
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antiaérea, na medida que ndo é identificada nenhuma ameaca por via aérea. Porém,
se existir um contexto de guerra ou de ameaca iminente, no caso de o
adversario/inimigo possuir essa capacidade, ou de ser expetavel que a venha a
adquirir, ja fard sentido considerar a inexisténcia de sistema de defesa como uma

vulnerabilidade.

Torres (2015) apresenta quatro (4) tipologias principais de vulnerabilidades, a saber:
as de ordem fisica; as de ordem tecnoldgica; as de ordem operacional; e as de
ordem estrutural. As vulnerabilidades de ordem fisica sao as que estéo relacionadas
com a capacidade da infraestrutura em reduzir a ameaca, através da diminuicéo,
em especial, dos vetores da capacidade e da oportunidade, designadamente pela
criacdo de dificuldades de acesso aos ativos criticos ou até pela resisténcia (e
resiliéncia) a acdes concretas, assegurando a continuidade do negécio, mesmo no
caso da ameaga se concretizar. As vulnerabilidades tecnoldgicas compreendem
guer a (in)existéncia de meios desta indole, adequados para detetar ou incapacitar
as ameacas, quer a prépria resisténcia a atagues desta natureza (como por exemplo
os ataques informéaticos). O terceiro tipo de vulnerabilidades — as operacionais — diz
respeito aos procedimentos, protocolos e técnicas em vigor, designadamente que
sdo da responsabilidade do chamado “fator humano”, isto €, aquelas
vulnerabilidades que dependem da execucdo dos procedimentos das pessoas, e
por isso mesmo suscetiveis de integrar o “erro humano”. Um exemplo deste tipo de
vulnerabilidade serd um funcionéario que, com a funcao de exercer vigilancia sobre
um ponto de acesso, se deixa dormir, descurando a sua funcado, ou entdo a nao
verificacdo, conforme determinado, da identidade de pessoa que pretende aceder
a espaco reservado e a confirmacao da existéncia de necessidade e autorizagao.
Por fim, as vulnerabilidades estruturais séo aquelas que se encontram relacionadas
com a chamada “cultura de segurancga’, isto €, a partilha de valores e visdo, entre
os membros da organizacdo, da necessidade da existéncia de procedimentos e
medidas de seguranca, bem como do compromisso existente na larga maioria dos

membros da organizagéo para o cumprimento dessas regras e medidas. Este tipo
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de vulnerabilidade distingue-se das vulnerabilidades operacionais na medida em
gue, enquanto estas serdo de ordem pontual, as vulnerabilidades estruturais sao

sistémicas.

Regressando a definicdo de “identificacdo do risco” proposta pela ISO/FDIS
31000:2009, importara, por ultimo, efetuar uma abordagem ao conceito de
consequéncias (ou impactos). A mesma norma define consequéncia como o
«resultado de um acontecimento» (ISO/FDIS 31000, 2009, p.5). No ambito do
processo de gestdo de riscos de seguranca, as consequéncias sao os efeitos
causados pela concretizacdo da ameaca ou do perigo no ativo critico, ou seja, 0

dano causado no ativo critico.

A fase da identificacdo do risco €, portanto, uma fase complexa, constituida por
varios processos, servindo de primeira etapa da avaliacdo dos riscos, sendo
seguida pela fase da analise do Risco.

3.2.2. ANALISE DO RISCO

A fase da analise do risco é a fase do processo de avaliacdo do risco que sucede a
fase de identificacdo do risco. De acordo com a ISO 31010:2009, a andlise do risco
tem como objetivo desenvolver um conhecimento aprofundado do risco, criando as

condicBes para que, na fase seguinte, o risco possa ser calculado.

E nesta fase que se irdo analisar os dados recolhidos relativos aos ativos criticos,
ameacas e perigos, vulnerabilidades e no que que concerne as consequéncias que

foram identificadas na fase de identifica¢éo do risco.

Retornado as definicbes de risco ja consideradas nesta investigagéo,
nomeadamente as propostas por Torres (2015) e Fernandes (2014), verifica-se que
em ambas existe a integracdo dos termos “ameacas” e “vulnerabilidades”. De facto,
a fase da andlise do risco irA debrucar-se na valoracdo da ameaca, e da

identificacdo da sua capacidade para explorar as vulnerabilidades existentes.
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A literatura existente (Fernandes, 2014; Torres, 2015, UNICRI, 2007) relativa a
avaliacdo de riscos de seguranca habitualmente refere-se a caraterizacdo da
ameaca como “avaliacdo da ameaca”, todavia, atendendo ao enquadramento
sistematico que apresentamos, preferimos a expressao “analise da ameaga”, por
forma a afastar este processo da habitual “avaliacdo da ameacga”, que é efetuada
sobretudo, num contexto de incerteza, e previamente a propria avaliagdo do risco.
Alids, verificando a Recomendacdo do Conselho para a criacdo de uma escala
comum de avaliacdo da ameaca para as personalidades oficiais em visita a UE
(2001/C 356/01), a qual veio a ser adotada pelo SSI portugués no ambito do
PCCCOFSS, a avaliacdo da ameaca integra elementos de incerteza, nédo
obedecendo a metodologia inerente a avaliacdo do risco. Face ao exposto,
entendemos que num contexto de avaliagdo o risco, onde naturalmente existira
incerteza, importa aplicar métodos distintos dos que sao aplicados na gestdo da
incerteza, considerando a diferenciacdo proposta por Torres (2018, p.24), relativa

as diferencas entre a gestéo do risco e da incerteza. Segundo este autor:

A grande diferenca entre gerir o risco e a incerteza é que, na primeira
situacdo, existindo obviamente incerteza no sento lato do termo, o0s
fatores que introduzem a aleatoriedade na “equagao” sdo conhecidos,
traduzindo-se por um grau qualitativo ou por um valor quantitativo de
probabilidade de ocorréncia de uma ameaca. J4 quando se gere a
incerteza, em sentido restrito, atuamos num contexto de puro
desconhecimento da ameaca, em que nem sequer é possivel aferir os

fatores de aleatoriedade que determinam o resultado final.

Entendemos que a analise (e ndo avaliacdo) da ameaca devera ser realizada no
ambito da avaliacéo do risco, durante a fase da analise do risco, consistindo no
exercicio através do qual determinada entidade identifica a intencéo, capacidade e
oportunidade de determinada fonte de ameaca, com o0 objetivo de capacitar os
decisores a tomar medidas adequadas para a protecdo dos seus ativos criticos

(Fernandes, 2014). Verificamos, assim, que a analise da ameaca comporta trés
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vetores — intengdo, capacidade e oportunidade — como elementos fundamentais

para a caraterizacdo da ameaca que recai sobre 0 ativo critico em questao.

O vetor “Intengcdo” consiste nos desejos, expetativas, motivagdes e valores
intrinsecos ao agente da ameaca. Sera a intencdo que provocara no agente da
ameaca o impeto de potenciar o evento que pretendera causar danos ao ativo
critico. O vetor “capacidade” consiste nos recursos e meios ao dispor do agente da
ameaca, intrinsecos ou extrinsecos, que lhe permitirdo materializar o evento danoso
aos ativos criticos. Por ultimo, o vetor “oportunidade” consiste nas circunstancias
que favorecem a exposicao do ativo critico ao agente da ameaca. O grau da ameaca
sera tanto maior quanto maior for cada um destes vetores, sendo que a inexisténcia
de cada um implicara uma ameaca reduzida. Por exemplo, podera existir uma
organizacgao terrorista radicada num territério situado algures entre os continentes
asitico e africano com o objetivo (inten¢éo) de assassinar o presidente dos Estados
Unidos da América, tendo ao seu dispor armamento adequado, bem como
operacionais treinados na sua utilizacdo (capacidade). Porém, o facto de néo
conseguirem colocar nenhum destes operacionais num local onde o alvo se

encontre (oportunidade) implica que a ameaca nado podera materializar-se.

Importa referir que existem ameacas cuja afericdo do seu grau nado é efetuada tendo
em consideracdo a triangulacdo dos vetores mencionados. Nesse sentido,
consideramos que existe uma diferenga entre “ameaca” e “perigo”, dado que apesar
de ambos serem considerados como fontes do risco, a afericdo do perigo ndo
implica a existéncia do elemento volitivo por parte do agente que o cria (Torres,
2015), o que pode acontecer considerando causas naturais (como um sismo) ou
causas humanas (um funcionario de uma fabrica de pirotécnica que,
inadvertidamente, acondicionou de forma inadequada as substancias explosivas).
A distingdo entre ameacas e perigos afigura-se como extremamente relevante no
ambito do processo de avaliagdo do risco dado que, como se vera no presente
trabalho, a fase da analise do risco devera considerar as medidas do tratamento do

risco que, no caso da ameaca, poderdo ter a ver com aclOes especificas
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direcionadas a eliminacdo da ameaca que poderdo incidir sobre as intencoes e,
sobretudo, sobre a oportunidade do agente da ameaca, sendo que no caso do
perigo a medidas deverdo recair, essencialmente, na capacidade do agente/fonte

do perigo.

Em paralelo, com a avaliacdo da ameaca devera ser efetuada a andlise das
vulnerabilidades, devendo ser efetuada a relacdo com as ameacas ja identificadas
e analisadas. A correlacdo entre as ameacas e as vulnerabilidades é bastante
importante, na medida em que determinada ameaca podera ndo ser capaz de
explorar uma medida implementada para reduzir o risco, mas essa medida
constituir-se, ela prépria, como uma vulnerabilidade para outro tipo de ameaca ou
perigo. A titulo exemplificativo indicamos a existéncia de uma rede ou muro, num
estadio de futebol, que se revela praticamente impossivel de transpor e, por isso,
representa uma diminuicdo da capacidade de os adeptos se agredirem ou invadirem
o recinto. Porém, a mesma medida podera representar uma enorme vulnerabilidade
com efeitos ao nivel das consequéncias perante o perigo de incéndio, dado que
podera impedira a fuga das pessoas de um foco de incéndio. Dito de outra forma, a
eliminacdo de vulnerabilidades perante determinada ameaca podera corresponder
ao aumento de vulnerabilidade perante outra ameaca de natureza distinta. Neste
sentido, importa ainda referir que, estando inserido no ambito da gestédo dos riscos
de seguranca, verificam-se algumas especificidades, comparando com outros
ambitos onde também se efetuam a gestdo do risco (financeiros, seguros, etc.),
dado que na analise do risco devera considerar-se a circunstancia de existir um
adversario que, de forma intencional, pretendera causar danos aos ativos criticos e,
sendo um agente humano, possuira a capacidade de se adaptar em resposta as
medidas tomadas para reduzir as vulnerabilidades (Hausken, et al, 2008), pelo que
a implementacédo de medidas para reduzir as vulnerabilidades podera levar a que o
adversario mude o seu foco para outros sistemas cujas vulnerabilidades ndo tenham

sido diminuidas.
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Verifica-se, portanto, que a natureza das vulnerabilidades € essencial para a analise
do risco, sendo relevante, igualmente, no apuramento das consequéncias. Com isto
gueremos dizer que uma ameaca, tendo a intencéo, a capacidade e a oportunidade,
ndo causara quaisquer consequéncias se ndo conseguir explorar vulnerabilidades
para concretizar a ameaca. A conjugacgao entre a ameaca e a vulnerabilidade, isto
€, a «suscetibilidade de a ameaca conseguir explorar a vulnerabilidade» (Torres,
2015, p. 45) representa a probabilidade, a qual, ao ser conjugada com as

consequéncias na fase do célculo do risco, ira resultar no nivel de risco.

A fase da analise do risco ficara concluida apés a andlise das consequéncias, ou,
de acordo com a terminologia adotada por Torres (2015, pp.60-64) “estudo dos
impactos”. Na andlise das consequéncias é estimado o efeito potencialmente
provocado pela concretizagdo da ameaca, mediante as vulnerabilidades existentes,
considerando os danos nos ativos criticos. Este estudo € extremamente relevante
dado que sera o vetor em andlise com maior relevancia para o decisor, a quem
competira, no ambito do tratamento do risco, tomar opc¢des e investir em medidas
que devam fazer face as ameacas. Dito de outra forma, o decisor adotara uma
medida de tratamento do risco que amiude significa investimento ou reafectacdo de
recursos, quando identificar uma vantagem nessa opcao. Ora se nao for capaz de
guantificar o prejuizo inerente a consequéncia, dificilmente conseguira efetuar essa
avaliacdo custo/beneficio de forma criteriosa. Certamente que ndo fara sentido
adquirir um cofre no valor de 1000 euros para, no seu interior, guardar receitas em
numerario no valor de 500 euros — sendo este o valor atribuido a consequéncia da
materializacdo da ameaca de furto. Todavia, a andlise das consequéncias, em
determinadas organizacfes, onde se incluem as dedicadas a seguranca, nao
devera ficar restrita @ mera quantificacdo dos custos e considerando apenas o
prejuizo material, devendo, ainda, integrar elementos de ordem politica e social
(Torres, 2015). O furto de um objeto no valor de 50 euros de uma esquadra
dificilmente, por si sO, causara grande prejuizo patrimonial, néo justificando o

vencimento de um policia que fique a proteger as instalagdes. Todavia, a perda do
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capital confianca relacionado com as instituicdes policiais, quer ao nivel do cidadéo,
gue devera percecionar as esquadras policiais como locais seguros e protegidos,
qguer ao nivel da percecédo das autoridades politicas sobre a prépria “competéncia e
capacidade” da Policia, podera representar prejuizos avultados, passiveis de serem
quantificados, (por exemplo o investimento efetuado em comunicagdo) com o
propésito de recuperar a confianca dos cidadaos, ou 0s custos com a quebra de
investimento publico na Instituicdo, resultando da percecéao politica da inexisténcia

de mérito, porventura em comparagao a outras, numa légica de recompensa.

Face ao exposto, durante a analise do risco a afericdo dos custos associados as
consequéncias da concretizacdo de uma ameaca que explorara vulnerabilidades
devera ser efetuado, ndo apenas numa perspetiva de efeitos imediatos, mas
também ao nivel dos custos de reparacao, da perda de produtividade (os chamados
lucros cessantes) e os danos incorpéreos (Torres, 2015).

Em sintese, a fase da analise do Risco € aquela onde, efetivamente, se exige uma
abordagem analitica, com a recolha dos elementos de informacé&o relevantes que
viabilizardo a real caracterizacdo das ameacas, das vulnerabilidades, bem como a

antecipacao das consequéncias.

3.2.3. CALCULO DO RISCO

A fase final do processo de avaliagdo do risco € o célculo do risco. De acordo com
a 1SO 31000:2009 (p. 6) o calculo do risco € o «resultado da conjungéo entre 0s
produtos da Analise do Risco, integrando-os com os Critérios de Risco, promovendo
afericdo do nivel de risco, com o objetivo de avaliar se o0 mesmo é aceitavel ou
toleravel», ou seja, o calculo do risco tem com objetivo identificar se o risco que
impede sobre a entidade, organizacdo ou evento em causa, se encontra dentro de
limites considerados aceitaveis ou se, por outro lado, ndo € aceitavel, e como tal,
se se exige a tomada de medidas atinentes para que este nivel se situe dentro dos

parametros considerados adequados. Dito de outro modo, o calculo do risco € a

32



fase onde se ir4 obter um resultado que corresponde ao nivel de risco, devendo
este nivel encontrar-se conforme ao critério de risco definido previamente no ambito

do processo da Gestédo do Risco, designadamente na definicdo do contexto.

O calculo do risco permite apurar o nivel de risco, através do produto entre o fator
probabilidade (resultante da conjuncdo da ameaca com as vulnerabilidades) e o
fator consequéncias.

Figura 2 - Calculo do risco

(Adaptado de Torres, 2015)

PROBABILIDADES x CONSEQUENCIAS
PROBABILIDADE ° x

O calculo do risco, como processo final da avaliacdo do risco, permite conhecer qual

VULMNERABILIDWINE

o nivel de risco existente e qual a sua proximidade entre o nivel de risco toleravel,
permitindo ao decisor, ao tomar conhecimento do nivel apurado, de forma mais
eficiente, tratar esse risco de acordo com o0s recursos disponiveis, maximizando a
relacdo custo/beneficio. Neste sentido, importa referir que o célculo do risco ndo
deverd cingir-se a mera a apresentacdo de um resultado final, fechado, que resulte
de uma mera classificagdo como “muito alto” (ndo admissivel) ou “baixo” (toleravel).

Pese embora a classificacdo do nivel do risco numa escala (discreta ou continua)
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seja um instrumento relevante com vista a interpretacdo dos resultados do célculo,
este deverda, sobretudo, apresentar o contexto mais abrangente do risco,
nomeadamente o0s riscos identificados que carecem de tratamento prioritario e que
justifiguem maior investimento, bem como apresentar as consideracoes relativas ao
Impacto que este tratamento do risco possa ter, considerando os stakeholders.
Como exemplo podemos referir dois eventos cujos calculo do risco tenha resultado
em elevado. Num dos casos, sendo um evento cultural, o critério que contribui para
essa classificacdo teve a ver com a precaridade das condicbes de entrada e
evacuacao do recinto, sendo que no outro caso, um evento desportivo, o critério
que contribuiu para o resultado foi o da ocorréncia de desordem entre 0s
espectadores, adeptos de clubes rivais. Ora apesar de o risco para ambos 0s
eventos ter sido calculado como muito alto, a forma de tratamento dos mesmos

sera, necessariamente distinta.

A obtencado de um nivel de risco devera, contudo, ser observada de acordo com o
critério de risco. A definicdo do critério de risco revela-se como bastante importante,
dado que é com essa referéncia que se podera apurar o qual o nivel de risco que é
admissivel e qual € intoleravel, com a afericdo de niveis intermédios entre cada um.
Regressado ao exemplo do combate de boxe, perante a mesma probabilidade da
ocorréncia de uma lesdo cerebral, um nivel de risco muito alto podera ser
considerado aceitdvel numa competicdo profissional, mas ja nao toleravel numa

competicdo amadora.

Como ja foi referido, o calculo do risco, ndo sendo um objetivo do processo de
gestdo dos riscos, por si s0, afigura-se como um produto que permite ao decisor
interpretar os resultados do processo, identificando a melhor forma de tratar os

riscos e, portanto, de tomar decisoes.
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3.3. TRATAMENTO DO RISCO

Tal como demonstrado na figura 1, o Tratamento do Risco é a fase do processo de
Gestao do Risco que sucede a fase da Avaliacdo do Risco. O Tratamento do Risco
é efetuado em funcgéo do resultado da Avaliacdo do Risco e traduz-se na tomada de
deciséo, relativa aos riscos apresentados, no decurso da avaliacdo conjugada das
ameacas e das vulnerabilidades — probabilidade - e das consequéncias, inerentes

a concretizacdo das ameacas ou dos perigos.

A tomada de decisao relativa a escolha da tipologia de tratamento do risco devera
ser efetuada com base na melhor informacao disponivel. Contudo, devera ser tido
em conta que a “informacao” ndo se resume a factos concretos e objetivos, podendo
(e devendo) integrar factos sujeitos a interpretacao e, portanto, subjetivos, tais como
dados histéricos, experiéncia anterior em avaliacdes do risco e tomadas de decisédo
analogas ou semelhantes, retorno dos intervenientes (internos ou externos), e até
mesmo de progndsticos e opinides de peritos (ISO 31000, 2009). Dada a habitual
falta de recursos que carateriza a maioria das organizacbes em Portugal, em
especial as pertencentes ao setor publico, € fundamental que a tomada de deciséo
consista na escolha de uma, entre diversas opcdes que sejam apresentadas. Esta
apresentacao de opcao devera ser «efetuada com base num critério de custo-
beneficio, de modo que os custos das contramedidas nao ultrapassem o risco global
esperado, quando quantificado» (Moura, 2009, p. 2). A tomada de decisdo devera
ser um processo tao transparente quanto possivel, devendo envolver as pessoas
ou entidades que, a diferentes niveis, tém responsabilidades ao nivel da decisao.
Isto ndo querera dizer que o processo deva ser publico, mas devera ser facilmente
compreendido pelas pessoas ou entidades que sédo afetadas pelo resultado do
processo de tomada de deciséo, quer intervenham na qualidade de executores da
decisdo, quer intervenham como sujeitos passivos, ou até em sede de inspe¢ao ou
sindicancia.

Existem quatro (4) categorias de tratamento do risco (Hopkin, 2018):
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I.  Aceitar o risco;

ii.  Transferir o risco;
iii. Reduzir o risco;
iv.  Eliminar o risco;

A escolha de entre estas categorias devera depender do nivel de risco apurado
durante o processo de avaliacdo do risco, sendo que a opcéo de o aceitar (i) devera
ocorrer no decurso de uma avaliacdo do risco de nivel baixo, ao cabo que a opcao
pela eliminagdo do risco (iv) devera ser equacionada quando o nivel de risco for
considerado alto. Entre estes dois niveis, a conjugacédo da probabilidade e das
consequéncias podera levar a que a op¢ao para o tratamento do risco seja a sua

transferéncia (ii) ou a sua reducao (iii).

O quadro seguinte esquematiza a relacédo entre o nivel de risco célculado na fase

da Avaliacéo dos Risco e a opcao adequada para o seu tratamento.

Figura 3 — Tratamento do Risco

(Adaptado de Hopkin, 2018)

PROBABILIDADE

Risco alto
ELIMINAR O RISCO

CONSEQUENCIAS
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Ao serem apresentadas as diferentes opg¢des para o tratamento do risco, estas
deverédo ainda encontrar-se devidamente enquadradas com uma adequada analise
da relacdo custo-beneficio. Esta andlise devera basear-se em questbes de
legalidade, adequacédo, impacto nos stakeholders e nos colaboradores, e nédo
somente por critérios financeiros, sendo que em muitas das atividades
desenvolvidas por instituicdes ou entidades, apesar da boa gestdo dever ser um

designio, a sua finalidade nédo é o lucro.

Importara definir que as medidas do tratamento do risco poderdo impactar na
propria avaliagdo, pelo que, tal como referido anteriormente, o processo de gestédo
do risco é um processo ciclico e interminavel, pelo que as medidas adotadas ao
nivel do tratamento poderao ser causadoras de novos riscos, o que podera justificar

a realizagao de nova avaliagdo do risco.

3.3.1. ACEITACAO DO RIscO

A aceitacdo no risco é a modalidade de tratamento do risco em que o decisor opta
por ndo tomar medidas, quer para baixar a probabilidade da concretizacdo da

ameaca, quer para mitigar as sua consequéncias.

Esta forma de tratamento do risco é considerada adequada quando, no decurso da
avaliacao do risco, se verifica que o nivel de risco € considerado baixo, resultando
de uma conjuncao entre baixas probabilidades e reduzidas consequéncias, portanto
dentro dos critérios de risco definidos pela entidade gestora do risco (Hopkin, 2018).
Todavia, acresce referir que a aceitacdo do risco devera resultar numa “omissao”
consciente do decisor, atendendo a relacao custo/beneficio relativa a outras opcoes

de tratamento do risco (Torres, 2015).

Em alguns casos, esta opcéo podera ser tomada num contexto de risco elevado,
quando o decisor possuir manifesta incapacidade para adotar outras opg¢des. Um

exemplo sera intervengdo humana na central nuclear de Fukujima, no Japdo, onde
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ndo exisitiam outras opcdes, por ainda ndo ser possivel conter os danos sem

intervencao humana (Wahnon, 2013).

3.3.2. TRANSFERENCIA DO RISCO

A transferéncia do risco é uma opcdo em que sdo tomadas medidas de
externalizacdo, parcial ou total, do risco para outra entidade. A contratualizacéo de
um seguro é o exemplo mais esclarecedor desta opcao, em que a transferéncia do

risco acarreta um custo, neste caso financeiro.

Ao contréario das restantes opcdes, a transferéncia do risco nao tera grande impacto
na diminuicdo da probabilidade do evento indesejavel se materializar, se esta
externalizacdo ndo for acompanhada pela entidade com a qual o risco é partilhado,
de outras medidas de tratamento do risco. Recuperando o exemplo da
contratualizacédo de um seguro, se a seguradora nao possuir capital para assumir o
risco, e nao tiver capacidade de indemnizar o segurado, esta transferéncia nao ira
possuir 0 proposito, mantendo-se as consequéncias elevadas. No campo da
atividade de seguranca, imaginemos o exemplo do controlo dos aeroportos ou dos
estadios de futebol, onde a funcdo de protecdo de infraestruras criticas e de
pessoas, habitualmente acometida ao Estado, € entregue a empresas de seguranca
privada. Estes casos, que representam a transferéncia de riscos para entidades
externas ao Estado (Torres, 2015), sdo acompanhados da existéncia de orientacdes
procedimentais, de carater estratégico e operacional, as quais, aliadas ao controlo
e supervisao por parte do Estado, obrigam a que estas entidades, que partilham o

risco, exercam as suas funcdes de uma forma que o nivel de risco ndo aumente.

Importa, ainda, referir que a op¢éo pela transferéncia do riscos nao sucede apenas
numa vertente financeira, podendo ter custos de natureza intangivel, na medida que
a externalizacdo de determinado servi¢o podera ser vista, ndo como um ato de boa
gestdo, mas como o reconhecimento de incapacidade prépria para o tratamento do

risco, 0 que no caso da seguranca, como ja foi dito tem como produto, além de
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factores objetivos, a percepcdo de seguranga, podera resultar num aumento do
préprio risco (através do aumento das consequéncia ao nivel do ativo “reputagao”).
Acresce ainda referir que, em casos de concorréncia entre a seguranca privada e a
seguranca publica, como o caso dos espetaculos culturais ou desportivos, é
frequente a percepcgéo publica de falhas de seguranca imputadas ao Estado pela
opinido publica, quando a responsabilidade se encontrava atribuida a promotores

privados.

3.3.3. REDUCAO DO RISCO

A reducdo do risco € a opcao que implica a adocdo de medidas que, perante o risco,
o fazem diminuir, podendo atuar ao nivel das consequéncias, mas sobretudo ao

nivel das probabilidades.

E no ambito desta opgdo que comumente sdo adotadas as chamadas
“contramedidas” (Torres, 2015), sendo a opgao padrao para situagbes em que a
probabilidade é considerada elevada e as consequéncias baixas. E também
adotada nas situacdes em que as probabilidades e as consequéncias sdo elevadas,
mas o gestor do risco ndo tem a capacidade (por falta de recursos ou por
competéncia legal) para eliminar o risco (Hopkin, 2018). A opc¢éo de tratamento do
risco pressupde que o evento, ou o ativo critico, sobre o qual impede o risco
mantenha as suas carateristicas, isto é, que ndo sejam efetuadas alteraces que,
de algum modo, possam descaracterizar o evento e/ou 0s seus objetivos, mas que
sejam tomadas medidas que facam baixar o risco. Estas medidas, ndo sendo
adequadas para eliminacao o risco, permitem a sua reducdo para um nivel situado
no critério de risco considerado aceitavel (Hopkin, 2018). Devera, portanto, ser
considerado que as mesmas poderdao nao ser totalmente eficazes para neutralizar
as ameacas identificadas, mas outrossim pela «criagdo de uma sensacéo de
intangibilidade, de inexpugnabilidade do potencial alvo [...], mesmo que ilusoria,

através de profileracdo de sinais exteriores de seguranca e defesa ou impedir,
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retardar e/ou reter as fontes de perigo» (Torres, 2015, p. 70). A tomada de medidas
gue impactam na reducéo da probabilidade de o risco se materializar sdo medidas
essencialmente dissuasoras ou de detecdo, os chamados sistemas passivos de
seguranca, ou adotando a liguagem técnica do processo de gestdo do risco, as
medidas de controlo do risco.

As medidas de controlo do risco sdo as medidas que, normalmente, sdo integradas
na estratégia de reducdo do risco, num quadro de elevada probabilidade e
consequéncias reduzidas. Porém, estas medidas poderdo ser adotadas em
contextos de elevada incerteza (Torres, 2015), isto €, em situacfes em que se sabe
gue o evento adverso implica consequéncias elevadas, mas em que nao é possivel
aferir, com um minimo de rigor, a sua probabilidade. Ao nivel da gestao dos riscos
de seguranca as medidas de controlo sdo as medidas que habitualmente sao
utilizadas com maior frequéncia pelos decisores e recomendadas pelos analistas,
na medida em que possuem forte vertente dissuasora, aliada a uma componente
de detecdo, permitindo, mesmo quando ndo sao conhecidos os agentes da ameaca,
bem com as suas capacidades e motivacdes, dificultar a sua acdo, podendo até
demové-los de concretizar os seus intentos. A aplicagcdo de medidas de controlo
permite ainda a rapida detecdo das fontes de risco e, concomitantemente, a reacéo
com vista a sua neutralizacdo. Porém, acresce referir que as medidas de controlo
nao pressupdem necessariamente uma interferéncia na fonte do risco, quer seja
considerada ameaca, quer seja considerada perigo, nem numa mudanca
significativa da vulnerabilidade, podendo ndo representar qualquer mudanca ao
nivel da infraestrutura, nem tdo pouco a adocdo de medidas com capacidade para
rechacar ou desabilitar o cenario de perigo, ou seja, as medidas de controlo tém
potencial para serem eficazes, mesmo que ndo possuam qualquer caracteristica

gue, objetivamente, possa fazer frente a fonte do risco.
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3.3.4. ELIMINACAO DO RIsScO

A eliminacédo do risco € a modalidade de tratamento de risco mais adequada para
fazer face ao cenario de probabilidade e consequéncias elevadas (Hopkin, 2018). A
eliminacdo do risco compreende, essencialmente, trés abordagens, a saber: uma
relativa ao ativo critico que se pretende proteger; outra relativamente a ameaca (ou
fonte do risco), e ainda relativamente as proprias consequéncias. Dito de outra
forma, a eliminacéo do risco compreende a abordagem relativa as vulnerabilidades,

as ameacas e as consequéncias (Torres, 2015).

A abordagem relativa ao ativo critico a proteger, seja uma atividade, um evento, um
local, ou uma entidade, significa a cessacdo da circunstancia em que as
consequéncias poderiam ocorrer, ou seja, consistira na interdicdo do local, na
reclusdo da entidade, ou no cancelamento do evento que se pretende proteger,
dado que apenas estas medidas sao consideradas como eficazes para evitar a
materializacdo do risco. Como exemplo podemos referir o cancelamento de um
espetaculo desportivo ou o cancelamento da visita de uma alta entidade a
determinado local, com a sua permanéncia no interior de instala¢gées consideradas
seguras. J& a abordagem relativa a ameaca compreende um conjunto de medidas
tomadas sobre a fonte do risco com o objetivo de suprimir a sua capacidade,
intencdo ou oportunidade de materializar a ameaca. Como exemplo podemos
identificar a detencdo de um individuo sobre o qual se vieram a recolher informacdes
sobre a intencéo de praticar um atentado contra determinada entidade. No que
concerne a abordagem sobre as consequéncias, a mesma passa por criar
condicBes para que as consequéncias da materializacdo do risco ndo sejam
significativas. Como exemplo podemos identificar o caso de uma central energética,
cuja paragem implica a quebra total de fornecimento de energia a determinada
regido, logo consequéncias elevadas, sendo que a constru¢cdo de uma segunda
central energética, de forma complementar e redundante, vem eliminar o risco de
quebra de fornecimento de energia, por alterar significativamente as

consequéncias.

41



Todavia, nem sempre a eliminagao do risco, sendo a melhor opgao, considerando
uma avaliagdo risco que indica a existéncia de elevadas probabilidades e
consequéncias, € uma opcao passivel de se tomar, podendo ser substituida pela
reducdo do risco. E o caso, por exemplo, dos grandes eventos (politicos,
desportivos, culturais ou religiosos) em que apesar de serem as Policias as
entidades competentes para a gestdo dos riscos de seguranca, se VEm
confrontadas com a incapacidade de o eliminar, homeadamente através do
cancelamento do evento, na medida em que ndo possuem poderes para essa
decisdo, frequentemente acometida a responsaveis politicos ou de outra indole
(Hopkin, 2018).

Acresce, porém, referir que apesar de se utilizar o termo “eliminag¢ao”, o risco, por
definicdo, ndo é passivel de ser completamente eliminado, subsistindo sempre um
nivel de risco, designado por risco residual (ou estrutural) (ISO 31000, 2009; Torres,
2015).

3.3.4.1. ORISCO RESIDUAL

Apesar de existir uma modalidade de tratamento denominada “eliminag&o do risco”,
esta ndo comporta, efetivamente, uma erradicacao total do risco, na medida em que
tal desiderato ndo é possivel, considerando a existéncia do risco residual, a qual €
definido como o risco que subsiste apos tratamento (ISO/FDIS 31000, 2009). A
adocdo de medidas com vista ao tratamento do risco residual, além de serem
demasiado onerosas e, portanto, de comprometerem 0 sucesso da missdo no
ambito da qual se efetua a gestao do risco, poderdo, mesmo assim, nao surtir efeito,
tendo em conta a constante da incerteza, pelo que, segundo Torres (2018, p. 20),
«por mais planeamento e investimento que se fagca em seguranga, por mais meios
que se empreguem, é impossivel reduzir a zero o risco de concretizacdo de uma
qualquer ameaca relevante». Como referido, o risco residual compreende 0s riscos

que subsistem apls o tratamento e que, em alguns casos, ndo sdo sequer
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conhecidos pelo gestor de risco. Neste sentido, importa referir que quando, em sede
de tratamento do risco, se utiliza o termo “eliminacao”, este estara relacionado com
uma fonte do risco concreta, devidamente identificada - por exemplo, um adepto de
futebol com historial de violéncia é impedido de assistir a um espetaculo desportivo:
apesar de essa fonte do risco ter sido eliminada, n&o se elimina o risco de outros

adeptos, com o mesmo perfil, poderem vir a gerar violéncia.
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4. GRANDES EVENTOS DESPORTIVOS

4.1. CONCEITO

Numa sociedade cada vez mais global, o aumento da facilidade da deslocacéo entre
paises e continentes, bem como a rapidez da comunicacgdo, tém criado diversas
oportunidades para a realizacao de grandes eventos. A gestdo de seguranca destes
grandes eventos é um desafio enorme que se cria aos Estado/entidades que tém a
responsabilidade, total ou parcial, da sua organizacéo, com especial destaque para
as Forcas de Seguranca, dado representarem frequentemente, o Estado, na medida
em que sao o Ultimo e mais efetivo garante da liberdade e seguranca dos cidadaos
gue participam no grande evento, quer sejam de intervenientes diretos (artistas,

desportistas, etc.), quer sejam pessoal de apoio ao evento ou espectadores.

Os grandes eventos mobilizam altas entidades, sejam elas relevantes no contexto
politico, social, cultural ou desportivo, bem como um grande namero de pessoas
com o proposito de assistir ao evento propriamente dito. Adicionalmente, possuem
ainda o potencial de mobilizar outras pessoas ou entidades, com o objetivo de o
aproveitar para promover uma agenda contigua ou paralela, recorrendo ao elevado
mediatismo que os grandes eventos encerram, com a presenca de varios 6rgaos de
comunicacao social nacionais ou de dimensao internacional (UNICRI, 2011), o que

resulta em que qualquer incidente tenho um impacto global.

Existem varias defini¢des para o conceito de “Grande Evento”, ndo sendo idénticas
nos mais diversos paises, pese embora a maioria dos Estados partilhe, em geral, o
conceito de forma semelhante (UNICRI, 2007).

Pela multiplicidade de definicbes o IPO desenvolveu um questionario junto dos
peritos e participantes internacionais no projeto Coordenacdo de Programas
Nacionais de Investigacao sobre Seguranca de Grandes Eventos na Europa (EU-

SEC) tendo em vista encontrar uma definicdo de grande evento (UNICRI, 2007)
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tendo sindo disponibilizados varios elementos de informacgéo detalhados sobre as
medidas de seguranca concebidas e implementadas na organizacdo de (grandes)
eventos passados, num total de 30. Dos elementos de informacdo apresentados
foram considerados critérios para a classificacdo de um evento como grande: o risco
de terrorismo; a ameaca terrorista existente, tendo em conta o contexto espacio-
temporal onde decorreu o evento; aumento da pequena criminalidade; necessidade
de cooperacédo policial internacional; grande numero de cidadaos estrangeiros;
elevado numero de policias envolvidos; significado historico ou politico; risco da
ocorréncia de desordens em funcdo do  comportamento  dos
espetadores/participantes; dispersdo ou concentracdo de outros eventos; grande
namero de espetadores/participantes; grande cobertura mediatica; e presenca de

altas entidades (politicas, culturais, sociais, etc.) (UNICRI, 2007).

Perante a analise destes resultados, a EU-SEC desenvolveu uma definigdo comum
de grande evento (UNICRI, 2007):

Um Grande Evento pode ser definido como um evento previsivel que deve
ter, pelo menos, uma das seguintes caracteristicas: significado historico,
politico ou popularidade; grande cobertura mediatica e/ou presenca dos
media internacionais; participacdo de cidaddos de diversos paises e/ou
possivel grupo-alvo; participacdo de VIP e/ou altas entidades; grande
namero de pessoas, estando sujeito a potenciais ameacas e, portanto,
podendo requerer cooperacao internacional e assisténcia técnica. (p. 6)

Considerando o objeto do presente trabalho, temos de acrescentar a definicao
apresentada o facto de se estar perante um evento que engloba uma ou varias
competi¢cdes desportivas (individuais ou coletivas). Assim, 0 nosso conceito de
grande evento desportivo é definido como o evento que engloba uma ou mais
competicdes desportivas e que possui significado histérico, social, politico
ou economico, possuindo elevada cobertura mediatica e participacdo de

grande numero de pessoas considerando o contexto local e social.
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Os cinco critérios apresentados pela EU-SEC relevam, ndo apenas para efeitos da
definicdo de grande evento, mas também para que se perceba que as ameacas e
0S perigos sdo uma constante nos grandes eventos, sejam extrinsecas (ex.
organizagdes terroristas) ou intrinsecas (ex.: comportamentos da prépria multidao,

seguranca das infraestruturas).

4.2. SEGURANCA NOS GRANDES EVENTOS DESPORTIVOS

A seguranca de um grande evento desportivo € um processo que visa
proteger a integridade fisica, a propriedade, e os restantes direitos sociais e
econdmicos relacionados com o mesmo. De acordo com UNICRI (2007, p. 2) o
processo de seguranca de um grande evento deve «ser executado através de um
modelo de gestdo» baseado na inteligéncia e informacédo disponiveis. Em suma, a
seguranca de um grande evento desportivo visa protegé-lo das diversas ameacas
gue sobre si impedem. As ameacas que impedem sobre um grande evento
desportivo podem ser de diversa natureza, extrinsecas ou intrinsecas ao evento,
isto é, podem ter origem em agentes que nao se encontram relacionados com o
evento, como organizacdes terroristas, manifestantes ou ativistas, ou em agentes
relacionados com o evento, como o préprio publico, destacando-se aqui a sua
duplicidade como potencial ameaca e ativo critico a proteger. Neste sentido,
destacamos o preambulo da Convencdo sobre uma Abordagem Integrada de
Seguranca, Protecdo e Servico por ocasido dos jogos de Futebol e Outras
Manifestac6es Desportivas que refere «o direito dos individuos a integridade fisica
€ com a sua expectativa legitima de assistirem a jogos de futebol e a outros eventos
desportivos sem medo de violéncia, desordem publica ou outras atividades

criminosas».

De acordo com o manual do curso para o controlo de multiddo em grande eventos
desportivos internacionais (NCS4, 2019), a seguranca de um grande evento

desportivo devera ser preparada considerando quatro dimensdes, a saber: o evento
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(entendido com o acontecimento em si mesmo, “equipa A vs equipa B”), o local, a
multiddo e o staff (entendido como as pessoas que irdo trabalhar no evento, e ndo
somente na seguranca); sendo que estas dimensfes relacionam-se de forma
dindmica e complexa, pelo que a mudanca de uma podera provocar impactos nas
restantes. Da combinacdo das diferentes configuragcdes destas quatro dimensdes
resultam variacfes praticamente infinitas, pelo que se podera afirmar que «todos 0s

grandes eventos sédo diferentes» (NCS4, 2019, p. 7).

O evento é a pedra angular da equacédo referida anteriormente, dado que é a
dimensédo que mais impacta nas restantes. N&o carece de grande explicagcédo que o
facto de um evento desportivo ser uma final da Liga dos Campedes, estar inserido
nos jogos olimpicos, ou um jogo da primeira jornada de um campeonato, encerra
em si mesmo uma importancia e um interesse diferenciado, quer da populagéo, em
geral, quer de eventuais agentes da ameaca, em particular, o que implica variagao
nos riscos inerentes aos eventos. O facto de o evento poder gerar maior ou menor
retorno financeiro impacta na escolha do local (mais ou menos adequado as
caracteristicas), ao destacamento de agentes de seguranca, publicos ou privados,
a experiéncia e profissionalismo de todo o staff envolvido, e, obviamente, ao tipo e

dimensado da multiddo que ira ocorrer (NSC4, 2019).

De acordo com a analise da literatura relacionada com a seguranca de espetaculos
desportivos (Afonso, 2020; Frosdick, 2010; NCS4, 2019; UNICRI, 2007), do RJSED
e ainda com as diretivas estratégicas e operacionais elaboradas pelo DO da PSP
(DIREST 39/2019; DIREST 32/2020, DIREST 44/2024), os ativos criticos a proteger
no ambito de um grande evento desportivo na perspetiva policial sdo: vidas
humanas; protecdo de altas entidades; integridade fisica dos atletas e arbitros;
ordem e tranquilidade publica; a realizacéo do evento; integridade fisica dos demais
agentes desportivos; integridade fisica dos adeptos/espectadores; integridade fisica
dos policias, demais agentes de seguranca e protecdo, e de 6rgdos de comunicacao
social; reputacdo institucional que, considerando a dimensdo do evento, pode

representar o pais, a For¢ca de Seguranca, e outras entidades relevantes a nivel

47



nacional ou internacional; bens patrimoniais; ativos policiais (viaturas,

equipamento); cumprimento das disposi¢cdes legais.

O local onde o evento se realiza, pelas condi¢des infraestruturais e pela evolvente,
traduz, necessariamente, diferencas na abordagem de seguranga ao evento e nos
riscos. Como referiu Juha Karjalaien no S4 Congress organizado pela APCVD em
outubro de 2023, duas finais da UEFA realizadas no ano de 2023 apresentaram
grandes diferencas, dado que a da Liga Conferéncia ocorreu no estadio de Praga,
localizado em pleno coracédo da capital checa, inserido numa malha urbana densa,
onde, por exemplo, o conceito de perimetro é artificial, e a final da Liga dos
Campedes, realizada em Istambul, num estadio cujo perimetro de seguranca tinha

cerca de 1,6km.

Relativamente ao pessoal, destaca-se o conhecimento, experiéncia e, sobretudo, o
treino e preparacgéo para o evento em si mesmo, com destaque para o facto de, por
vezes, pessoal muito experiente confiar em demasia na sua capacidade e néo se
preparar devidamente para aquele evento que, porventura, podera ter
caracteristicas diferentes daqueles que, no passado possam ja ter participado.
Como exemplo desta circunstancia, da importancia do pessoal, podemos destacar
a final do campeonato da Europa de futebol, Euro2020, realizada em Londres, em
2021, em que as principais a conclusées apontaram para a falta de preparacao dos
agentes de seguranca para aquele evento, num contexto pdés-pandémico,
necessariamente diferente de todas as grandes finais realizadas anteriormente
(Casey, 2021).

Finalmente, e talvez o elemento com maior influéncia na avaliacdo do sucesso de
um grande evento desportivo, surge a multiddo. Os episddios de maior perda de
vidas e de avultado numero de lesGes graves em eventos desportivos resultam de
desordens ou de comportamento violento no seio de multidées (NCS4, 2019). A
multiddo varia de acordo com o seu tamanho (€ obviamente mais facil gerir uma
multiddo pequena que uma grande), comportamento, e ainda pela sua constitui¢ao,

considerando a sua homogeneidade/heterogeneidade, a sua origem e, sobretudo,
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as suas intencdes (que podem ser apenas ver o espeticulo, ou entdo participar em

rixas com os adeptos rivais).

Neste sentido, importa destacar que as ameacas, bem como 0s ativos criticos a
proteger num grande evento de natureza desportiva serdo muito semelhantes aos
de outro tipo de eventos. Todavia, 0s espetaculos desportivos encerram em Si
mesmo uma vertente competitiva, isto €, uma oposicado entre duas partes que
pretendem atingir o sucesso que, em determinada medida, depende de algum (ou

todo) insucesso da outra parte.

De igual modo, o facto de o desporto encerrar em si mesmo uma forte vertente
emotiva e de superacéo, resulta na criacdo de um contexto de catarse para os
atletas, mas também do publico, permitindo-lhe, através das reacbes aos
acontecimentos do espetaculo, e em especial ao resultado, «canalizar a sua
agressividade e tensdo acumulada em virtude de uma vida esgotante, prépria duma

sociedade complexa e cosmopolita» (Afonso, 2020, p. 63).

«O futebol ndo sé prende a atencdo dos espectadores, como 0s empolga
verdadeiramente» (Afonso, 2020, p.55). A volta do futebol, estes espectadores
desenvolveram subculturas préprias, assentes em fortes identidades sociais,
assentes em questbes de natureza territorial, religiosa ou socioecondémica
(Conceicdo, 2014), deixando para tras motivacdes puramente desportivas,
assentando, por vezes, em esquemas de poder e de pressao, quer junto dos
adversarios, quer por vezes junto dos préprios clubes, envolvendo outros adeptos,
dirigentes, jogadores e, mais frequentemente, treinadores, em especial quando
existe uma percecdo de mau desempenho e/ou frustracdo das expectativas
relativas aos resultados, sendo, por vezes, «planeada e programada,
independentemente das incidéncias do jogo, da competicdo ou das rivalidades
existentes» (Constantino citado por Afonso, 2020, p.60). O famigerado “caso”

Alcochete é, ainda, um dos melhores exemplos disto mesmo.
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Nos grandes eventos desportivos realizados em Portugal a seguranca (e protecao)
de pessoas e bens é uma responsabilidade, em primeira linha, do promotor do
evento, que a prosseguira atraves de medidas infraestruturais, afetacdo de recursos
com capacidade para responder a emergéncias (proprios ou contratados), meios de
seguranca privada, nomeadamente vigilantes e assistentes de recinto desportivos,
e ainda assegurar a presenca policial, com a respetiva assuncdo dos custos
derivados da mesma. Neste aspeto, importa assinalar que apesar de existir um
regime legal de requisicdo e pagamento dos encargos com os policiamentos dos
espetaculos desportivos, designadamente o Decreto-lei n.° 216/2012, de 9 outubro,
na verdade os promotores dos espetaculos desportivos apenas suportam uma parte

dos custos com seguranca publica (Silva, 2015).

O motivo pelo qual a legislacdo em Portugal prevé a requisicéo de policiamento nos
espetaculos desportivos, tornando-a mesmo obrigatério para 0s que se inserem em
competicées de natureza profissional?, esta relacionado com algumas ameacgas e
perigos associadas aos espetaculos desportivos cuja resposta apenas é possivel
através do recurso a forca publica, designadamente a manutencao e reposicdo da
Ordem Publica, a identificacdo e detencéo de suspeitos da pratica de crimes, e até
a coordenacdo da resposta a crises complexas, que envolvem as vertentes

seguranca e protecdo (Afonso, 2020).

E num ambiente de grande complexidade, incerteza e ambiguidade que os

decisores policiais tém de planear e organizar eventos que envolvem a seguranca

2 Aproveitamos para dar nota da incoeréncia material da legislagédo, que obriga que, por exemplo,
um espetaculo desportivo com uma avaliagao do risco, efetuada pela Forgas de Segurancga, como
residual, por estar inserido em competicbes de natureza profissional, haja requisicdo de
policiamento, ndo sendo obrigatorio, todavia, para competicdes em que a avaliagdo do risco, e até
grau da ameaca, sdo elevados ou significativos. Felizmente, o bom senso dos organizadores,

promotores e entidades publicas tem imperado.
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de milhares de pessoas e que podem ter repercussdes indeterminadas no
sentimento de seguranca dos cidadaos, na imagem do Pais, e consequentemente,
no plano econdémico e social. Do ponto de vista policial, o principio que orienta e
delimita todo o planeamento e organizacdo de um espetaculo desportivo de risco
elevado, prende-se com a necessidade de prevenir a ocorréncia de quaisquer
manifestacdes de violéncia associadas a pratica desportiva. Importa assinalar que
a modalidade/estratégia de policiamento, e o seu resultado, «interferem com o
escrutinio da acdo da Policia» (Felgueiras, 2015, p.5), pelo que a mesma podera
ter impacto ao nivel da acao coletiva, e naturalmente ao nivel da reacéo coletiva, ao
modelo de policiamento e taticas policiais aplicadas, pelo que «qualquer intervencéo
policial exige um conhecimento aprofundado sobre os individuos e grupos
envolvidos, para permitir um planeamento ou reacdo policial que concretize 0s
objetivos e a propria funcédo policial na prossecucao da ordem e tranquilidade
publicas» (Felgueiras, 2015, p. 5). Segundo Fernandes (2014, p. 171), a «analise
transversal dos varios modelos de policiamento parece indicar que os modelos mais
eficazes na prevencdo e combate ao crime sdo aqueles que maior uso fazem da
inteligéncia», permitindo  «apoiar a gestdo estratégica e operacional da
organizacao, isto €, a decisdo dos comandantes policiais quanto ao futuro, na
reducado da incerteza e na graduacao dos niveis dos riscos, bem como suportando
a decisdo quanto as taticas, técnicas e recursos a acionar» (Fernandes, 2014, p.
172), o que Clemente (2010, p. 159) estabelece, ao nivel de atividade policial, como
a fase da previséo, a qual se seguira a prevencao e repressao. A previsao €, ao fim
ao cabo, «a prevencao da prevencao» pelo que «compete a policia antecipar a
prevencao, e fa-lo através da producéo de informacdes, seguida da exploracdo dos
produtos informacionais, seja na manutencao da ordem publica, seja na prevencao
da criminalidade» (Clemente, 2010, p.159).

Todavia, sem prejuizo do importante, e até fundamental, contributo da inteligéncia,
importa assinalar que o modelo de gestédo €, por natureza, limitado ao nivel dos

recursos disponiveis e na capacidade de resposta, pelo que devera assentar no
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planeamento das situag¢des de dita “normalidade” e também no planeamento de
contingéncia de resposta a cenarios alternativos, construidos a partir da inteligéncia,
desde que considerados plausiveis, e 0s respetivos planos de contingéncia, isto é,
os planos de atuacdo/reacao aos acontecimento previstos nos diferentes cenarios.
Num planeamento rigoroso, e mesmo com um nivel de recursos a disposicao
consideravelmente elevado, nunca se afastara a possibilidade (no sentido de serem
eventos de probabilidade maior que 0%, mesmo que seja 0,001%) de se verificar a
ocorréncia de cenarios ndo previstos e de ndo existir plano de contingéncia para a
resposta. Contudo, reforca-se a importancia de os cenarios serem plausiveis, pois
por mais riscos que sejam identificados e por mais cenarios que sejam gerados,
nunca se podera considerar possivel construir o numero de planos de contingéncia
de resposta suficiente a todos os cenarios possiveis, até pela necessidade de
proceder ao treino de todo o pessoal para que consiga aplicar os planos, dado que
existira sempre um nivel de incerteza, porguanto nunca se consegue prever tudo e
ter todos 0os meios necessarios para enfrentar qualquer situacéo (Torres, 2018).
Apesar de ser impossivel anular a incerteza, a recolha de informacdes e o0 exercicio
de integracédo das informacgdes e a sua transformacgédo em inteligéncia (considera-
se inteligéncia o produto sofisticado resultante da andlise de informacdes efetuada
por agentes especificos e qualificados (Krizan, citado por Fernandes, 2014)
possibilita que o planeamento seja mais eficaz e que, durante o evento, as crises

possam ser mais bem geridas (NCS4, 2019).

4.3. AVALIACAO DO RISCO NOS GRANDES EVENTOS DESPORTIVOS

Para que a avaliacédo do risco possa ser bem-sucedida, isto €, rigorosa e metodica,
é fundamental que a mesma seja efetuada com uma clara distingdo entre factos ou
crencas, e também entre acbes e consequéncias (Cox, 2009). A distingdo entre
factos e crencas prende-se com a necessidade de, no processo de avaliagdo do

risco, o avaliador/analista conseguir identificar que critérios sédo avaliados de acordo
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com indicadores baseados em factos e quais 0s critérios que séo interpretados por
si. Assim, a avaliacdo do risco, em todas as suas fases, devera suportar-se em
protocolos que permitam conferir objetividade ao levantamento e/ou sinalizacao dos
indicadores de risco, apresentando a métrica e o raciocinio l6gico-dedutivo ou
l6gico-indutivo utilizado para no ambito da andlise e do céalculo.

Como referido no capitulo anterior, € virtualmente impossivel preparar, através do
planeamento, resposta a todos os eventos considerados nefastos para o grande
evento desportivo, considerando, especialmente, o custo financeiro, e em recursos
humanos, que a protecao de todos os ativos criticos implicaria, sem descartar o
inevitavel impacto que tal traria a vida normal das pessoas e entidades que se
situam nas proximidades dos locais dos grandes eventos desportivos (UNICRI,
2007). E por esta impossibilidade de prever tudo, e de acautelar capacidade de
resposta a todos os cenarios possiveis, que a inteligéncia assume uma especial
importancia ao nivel do planeamento dos grandes eventos desportivos, destacando-

se, naturalmente, o seu contributo para o processo de gestdo do risco.

No ambito do processo de gestédo do risco, a fase que exige mais dos analistas é a
fase da avaliacdo do risco. Se por um lado se podera dizer que ao nivel da
identificacdo ndo havera muita exigéncia, considerando que as fontes do risco, quer
sejam ameacas, quer sejam perigos, mantém-se mais ou menos constantes, nao
devera ser descurada a vertente incerteza, em particular quando os competidores
forem externos a realidade local, o que se verifica amiude nos eventos de dimensao
internacional, implicando um esforco extraordinario de recolha de informacdes,
recorrendo-se, frequentemente, a cooperacao internacional. Todavia, a fase mais
exigente para os analistas sera a fase de andlise do risco. E nesta fase que a anélise
de dados e o conhecimento dos intervenientes, das ameacas, do local, das proprias
vulnerabilidades da operagdo de seguranca, quer ao nivel das capacidades de
resposta, quer ao nivel das infraestruturas, podera facilitar a prevencédo de
incidentes e a correta afericdo dos recursos a empenhar no espaco (onde) e no

tempo (quando), considerando o seu tipo - voluntarios, seguranca privada, policia

53



de visibilidade, policia especial, etc. Esta necessidade de analisar os dados
disponiveis tem como objetivo providenciar o contexto de atuacdo (Coyne, 2014),
em primeira linha, ao planeador (que também podera ser o decisor). Assim, estas
informagdes correspondem a um «produto de valor informacional acrescentado
resultante de um processo especifico, desenvolvido por um conjunto de atores
(publicos ou privados) que visa responder as necessidades especificas dos
decisores» (Fernandes, 2014, p.104), contribuindo para «aumentar o conhecimento
sobre o ambiente decisorio, 0 espaco social e fisico no qual, e sobre o qual, o
decisor tem de decidir» (Fernandes, 2014, p. 157).

Importa referir que os ambientes, naturalmente inseridos nas sociedades atuais,
revestem-se de elevada incerteza, derivada, sobretudo, pela rapidez das alteracdes
sociais, econdémicas, politicas, e, ao fim ao cabo, dos proprios valores, que
dificultam a mera revisitagcdo do histérico, considerando a emergéncia de novas
forcas que impactam no rumo dos acontecimentos, sendo, muitas vezes dificil, ou
mesmo impossivel «identificar e quantificar as associacdes causa-efeito entre
numerosas variaveis (muitas vezes em virtude longos periodos de tempo que
decorrem entre a materializacdo das causas e a manifestacdo dos efeitos)»
(Fernandes, 2014, p. 157).

No processo de andlise do risco ird tentar-se reduzir a incerteza e antecipar as
capacidades de intengdes dos atores que poderao constituir-se como uma ameaca
ao evento (se tiverem essa inten¢cdo) ou como um perigo (se a sua atuacao hostil

nao for premeditada).

Os grandes eventos desportivos do século XXI tém-se caraterizado pela
mobilizacdo de multiddes elevadas, com adeptos imbuidos de sentimentos festivos
e de puro apoio as suas equipas, mas também de adeptos de outra natureza, que
além de se importarem com o campeonato desportivo, dedicam a sua energia a um
outro campeonato paralelo, marcado pela capacidade de gerar violéncia e de se
destacar dos demais por esse indicador. Adicionalmente, os grandes eventos

desportivos representam uma elevada atratividade para criminosos, mais ou menos
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organizados, que aproveitam a elevada concentragdo de pessoas e 0s valores
monetarios em circulacdo para dai tirarem proveitos ilicitos, mas também para as
organizacdes terroristas, considerando o seu elevador valor remuneratério, e ainda
o0 mediatismo que os rodeia, com potencial para transmitir o terror, em direto, para
todo o globo. Acresce referir que a liberdade de reuniédo e de circulacao apresenta-
se como a pedra angular para os grandes eventos desportivos, pelo que as medidas
de seguranca que se exige devem ter o menor impacto possivel da liberdade de

circulacao das pessoas (NCS4, 2019).

Na fase de andlise do risco ira coletar-se as noticias, dados, e informagfes, com
vista a sua interpretacdo para que se proceda a efetiva gestdo do risco, de forma
proporcional e adequada. Todavia, para que 0s analistas ndo se percam na
imensiddo de dados que se encontram disponiveis em fontes abertas e
classificadas, importa orientar a analise em tipologias de risco que podem ter maior
impacto na gestdo do grande evento, considerando as especificidades que o0s
caraterizam, e identificando as alteracdes significativas de evento para evento,
analisando o elemento historico, e as informacdes atuais, de modo a conseguir
apresentar inteligéncia preditiva que auxilie o planeamento e a ativacdo dos
recursos e contramedidas adequadas para reduzir as vulnerabilidades, e deste
modo, poder baixar a probabilidade ou as consequéncias de determinada ameaca
ou perigo se materializar. Esta analise devera ser, contudo, devidamente
estruturada e focada em tipologias de risco adequadas, aplicando-se uma

metodologia clara, transparente e o mais objetiva possivel.

4.4, TIPOLOGIAS DE RISCO NOS GRANDES EVENTOS DESPORTIVOS

A identificacdo do risco € um processo fundamental para que se possa realizar a
respetiva analise de risco, pois a légica impde que se identifique o objeto da analise.
Importa sublinhar a importancia da identificagcdo do risco, a sua analise e

consequente a transformacao em inteligéncia visto que, de acordo com Felgueiras

55



(2015), é a inteligéncia que, aliada ao conhecimento cientifico e & experiéncia,
permitem adotar a gestéo estratégica do policiamento que mais se adequa ao caso
concreto. Neste sentido, acompanhamos a visdo de Felgueiras (2015) relativa aos
dois tipos de abordagem policial no que concerne ao policiamento de multiddes, e,
portanto, também vélida para os grandes eventos desportivos, nomeadamente a
abordagem de cariz “defensivo” e a de cariz “ofensivo”. As abordagens de cariz
defensivo apostam no controlo do espaco. Por outro lado, a abordagem de cariz
ofensivo incide para o controlo dos comportamentos dos individuos que constituem
a multiddo. Sendo altamente provavel que, no ambito do policiamento de um grande
evento desportivo, estas duas abordagens se conjuguem, devera ser tido em conta
gue € a analise dos fatores de risco que se constituira como base para a tomada de
decisdo sobre o equilibrio entre estes dois estilos, quer na fase de planeamento,
guer na fase da execucéo.

Para o sucesso de uma operacdao policial ndo basta a quantidade, qualidade,
atualidade e pertinéncia da informacéo disponivel, é fundamental que os
decisores tenham conhecimento adequado sobre os fendmenos
identificados, para interpretar, antever e antecipar estratégias que limitem os

fatores de risco presentes nos acontecimentos. (Felgueiras, 2015, p. 6).

Porém, as diferentes dimensdes dos riscos que devem ser considerados num
grande evento desportivo sdo demasiadas para que se possa analisar cada uma
delas, de forma autébnoma, sendo que num exercicio de economia de esforco e de
sistematizacdo dos processos, € relevante agrupar todos estes riscos em categorias
gue facam sentido para os analistas. Tradicionalmente, estes riscos agrupam-se em
cinco categorias principais, a saber de natureza politica, econdémica, social,
tecnoldgica ou natural/ambiental (Coyne, 2014). Todavia, apesar de considerarmos
gue o agrupamento dos riscos em categorias € essencial para que o processo de
avaliacdo do risco seja exequivel, e, sobretudo, possa representar uma mais valia,
somos da opinido que esta categorizacdo nao sera a mais adequada, na medida

em que certas categorias de risco sdo marginais, como por exemplo a ambiental,
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que apenas releva no caso de se prever um evento meteorolégico extremo, devendo
ser substituidas por outras, sem prejuizo, de, ao fim ao cabo, serem considerados
vetores de analise que se inserirdo nessas cinco categorias principais no ambito da
analise PESTEL.

Face ao referido, considerados que se constituira como fator de sucesso que, a
avaliacao do risco de grandes eventos desportivos seja realizada tendo por base
uma taxonomia do risco que se releve adequada. A UNICRI (2007), no seu modelo
de planeamento de grandes eventos, divide 0s riscos em cinco categorias principais:
terrorismo; alterac6es de ordem publica; crime; perturbacdo da imagem publica; e
acidentes, emergéncias e desastres. Ja Whelan (2014), citando Giulianotti e Klauser
(2010), divide os riscos dos grandes eventos desportivos em trés categorias
principais: terrorismo; violéncia dos espectadores; e pobreza, falta de coeséo social
e crime. Apesar de ser claramente percetivel o racional leva a identificacdo destas
trés categorias, consideramos que as mesmas nao se relevam adequadas para um
exercicio de andlise do risco que deva ser realizado espetaculo a espetaculo, sendo,
outrossim, mais adequada para o ambito do planeamento estratégico de um grande

torneio, como 0s jogos olimpicos, ou uma fase final.

Nesse sentido, importa assinalar que as fontes de risco mais relevantes no ambito
dos espetaculos desportivos, incluido a gestdo de emergéncias, estdo
intrinsecamente relacionadas com o facto de ser um evento de massas, com
multid6es de dimensdes consideraveis, considerando quer o seu humero absoluto,
guer a exiguidade do espaco, sendo que a questao das emergéncias parece-nos
algo extremamente relevante no ambito do planeamento, e até no que concerne a
projecao de cenarios, mas sera um fator que, em sede de avalia¢do do risco devera
possuir uma avaliacdo constante, considerando que tem a ver, em particular, com
elementos infraestruturais que ndo variardo de espetaculo desportivo para

espetaculo desportivo.

Pelo exposto, a nossa proposta para uma taxonomia de risco aplicada ao grandes

eventos desportivos baseia-se, sobretudo, nas categorias indicadas por Felgueiras
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(2015, p. 8) «elevados niveis de concentracdo de pessoas; reacdes coletivas; acdes
coletivas; e, a pratica de crimes», as quais renomeamos, no ambito do nosso
trabalho como multiddo - numa analise tripla ao nivel da densidade perigosa, acao
coletiva e reacédo coletiva — criminalidade, as quais acrescentamos a perturbacao
da imagem publica, renomeando-a para reputacdo institucional, e o terrorismo.
Ainda antes de fechar as categorias, consideramos importante sublinhar que
preferimos a abordagem de Felgueiras (2015) que, ao invés de adotar a categoria
de risco da UNICRI “ordem publica”, preferiu dividi-la em duas, acao coletiva e
reacao coletiva. Consideramos esta divisdo como da maior importancia, dado que,
como veremos adiante, sdo duas dimensdes que, apesar de poderem representar
o0 mesmo resultado negativo, representam riscos distintos, podendo a prépria
intervencgédo extrinseca a propria multiddo modelar o risco inerente, pelo que importa
distinguir os riscos intrinsecos ao(s) grupo(s) que constituem a multiddo daqueles
gue resultam da forma com as autoridades (publicas ou privadas) interagem com a

multidao.

4.4.1. DESASTRES NATURAIS

Os desastres naturais representam uma variedade de perigos para os ativos criticos
vidas humanas, realizacdo normal do evento desportivo, integridade fisica dos
adeptos espetadores, a integridade fisica dos policias, demais agentes de
seguranca e protecdo e oOrgdos de comunicacdo social e o conforto dos
adeptos/espetadores. Este perigo resulta da verificacdo de uma situacédo de ordem
natural como as condi¢cdes meteoroldgicas, nomeadamente ondas de calor, intensa

pluviosidade ou ventos fortes.
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4.4.2. SAUDE PUBLICA

A saude publica devera ser considerada como perigo quando se verificar um
contexto de existéncia de fenomeno especifico de doenca contagiosa ou outra
circunstancia previamente identificada pelas autoridades de salude com potencial
para causar/propagar doenca grave a um elevado nimero de pessoas. Além de
naturalmente causar danos aos ativos criticos vidas humanas, integridade fisica de
todos os envolvidos e no conforto dos adeptos/espectadores, € ainda suscetivel de

afetar os ativos criticos ordem e tranquilidade publicas e reputagéo institucional.

4.4.3. INCENDIOS

Os incéndios representam um perigo para 0s ativos criticos vidas humanas,
integridade fisica de todos os envolvidos no evento, ordem e tranquilidade publica,
realizacdo normal do evento desportivo, bens patrimoniais, ativos policiais.
Consideramos esta fonte de risco como perigo e ndo ameaca, considerando a
circunstancia de nao surgir intencionalmente, mesmo que tenha origem num
comportamento humano, necessariamente no quadro da negligéncia, pois caso
contrario esse comportamento enquadra uma situacdo de crime ou até mesmo de

terrorismo.

4.4.4. TERRORISMO

O terrorismo € uma ameaca que impede sobre os grandes eventos desportivos,
considerando o modus operandi das organizacdes terroristas que difundem,
amiude, propagando incentivando os seus seguidores a atentarem sobre este tipo
de eventos, porquanto possuem enorme visibilidade, o que representam num
grande potencial para propagar o medo e o terror no mundo ocidental, mesmo que
0 mesmo resulte num namero reduzido de vitimas. Esta ameaca tem potencial para

causas danos em todos 0s ativos criticos, com especial foco nas vidas humanas e
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na protecdo das altas entidades. Enquadramos nesta tipologia a ocorréncia de
ataques hibridos que visem causar danos a ordem e tranquilidade publica e a
realizacdo dos eventos, nomeadamente ataques informaticos que ponham em
causa o0 normal curso dos transportes, operacdo de seguranca e prestacao de

Servigos essenciais.

No caso concreto de Portugal, a analise dos riscos relacionados com o terrorismo
tem-se revelado como um exercicio pouco complexo, na medida em que, de acordo
com o histérico do presente milénio (Torres, 2013) a mesma é constante, sem
qualquer impacto efetivo na avaliacao de risco final. Esta circunstancia resulta do
facto de ndo terem sido desenvolvidos quaisquer atos preparatorios, nem
identificadas quaisquer ameacas concretas relacionadas com o terrorismo em
territério nacional, pelo menos, nos ultimos 30 anos. E obvio que tal podera mudar,
como alias explica Torres (2018), considerando o interesse histérico de Portugal
para os intelectuais radicais islamicos e ainda a participacéo do pais em coligacfes

gue combatem organizacdes terroristas.

Todavia, consideramos que perante a identificacdo de uma ameaca terrorista sobre
um grande evento desportivo e a avaliagcdo de probabilidade como elevada, a
estratégia definida quer pela FS responséavel, quer pelo SSI seria da eliminacao do
risco, ndo pela via da ameaca, mas pelo cancelamento do espetaculo, o que
consumiria em completo as outras categorias de risco, cenario bastante realista,
considerando que apesar do nivel objetivo de seguranca em Portugal ser elevado,
parece-nos existir, por parte dos decisores politicos e policiais, elevada aversao ao
risco, pelo que perante uma ameaca concreta, isto €, uma ameaca que consista em
algo mais que mera propaganda e/ou apelo terrorista — recolha de informacdes
sobre célula terrorista em TN a planear um ataque - , seriam tomadas medidas

extremas.

Por outro lado, mesmo que exista apenas uma potencial de ameaca, considerando
a natureza de uma das equipas (por exemplo interesses norte-americanos,

israelitas, ou outros que atendendo ao contexto sejam considerados de elevado
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valor remuneratoério para as organizacdes terroristas), as contramedidas tomadas
sao as previstas no PCCCOFSS, de algo modo completamente independentes das
outras contramedidas dedicadas a outros tipos de risco. Porém, a ameaca terrorista
deve ser sempre equacionada nos grandes eventos desportivos, e numa légica de
aumento da seguranca e protecdo dos intervenientes, devendo ser alvo de analise
com o principal objetivo de evitar que a rotina e a complacéncia contribuam para o
relaxamento das medidas, facilitando o trabalho de uma organizacéo terrorista, ou
ainda pior, de um ator isolado, certamente influenciado/inspirado por organizagdes

terroristas/extremistas.

4.4.5. MULTIDAO

Consideramos a multiddo como uma tipologia de risco pelo facto de ser incorporar
0 ativo critico mais importante no ambito de um grande evento - a vida das pessoas
para as quais o evento € criado. Independentemente de ja se terem verificados
alguns eventos sem publico, em especial durante a pandemia, dificilmente qualquer
evento, desportivo ou de outra natureza, seria suportado economicamente sem a
presenca de publico, pelo que, por maioria de razdo, e sem desprezar a importancia

dos atletas e VIP, devera o publico constituir-se uma preocupacao fundamental.

A multidao representa um perigo para o principal ativo critico, a vida humana, com
a particularidade de poder causar varias vitimas mortais. Representa, ainda, perigo
para os ativos criticos: ordem e tranquilidade publicas; realizacdo normal do evento
desportivo; integridade fisica dos adeptos/espetadores; reputacdo institucional; e
conforto dos adeptos/espectadores. Este perigo consiste na verificacdo de
situacdes em que a densidade da multiddo ultrapassa os valores considerados
seguros, 0 que € mais provavel em interfaces ou estac¢des dos transportes publicos,
em zonas de concentracdo de adeptos, nas entradas ou saidas do recinto, ou

mesmo em setores ou bancadas no interior do recinto.
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O conceito de multidao encerra em si mesmo trés elementos principais, 0 numero
de pessoas, o lugar onde estas pessoas se encontram, e as suas caracteristicas.
Neste sentido, e contrariando a tradicional técnica de “contar cabecgas” para
caraterizar uma multiddo, importard, outrossim, reconhecer a sua identidade social
e proceder ao calculo da densidade da multiddo, dado que o comportamento da
multiddo é influenciado pela sua identidade social, considerando, em primeiro lugar,
o conjunto de individuos que a compdem, e em segundo, a forma com interpretam
os fatores extrinsecos a propria multiddo. Por outro lado, uma multiddo com o
mesmo numero de pessoas assumira dimensfes de risco bastante distintas
consoante se encontre num espago amplo e preparado para a receber ou, por outro
lado, se encontre num espaco confinado, sem quaisquer niveis de servico
adequados a mesma. Neste sentido, importa referir que, ndo raras vezes, as
multidbes apresentam indices de crescimento exponenciais, podendo evoluir de
largas centenas para varios milhares, num curto periodo de tempo, sendo o

crescimento mais abrupto quando mais proximo se esta do evento (Still, 2020a).

As caracteristicas intrinsecas as multiddes podem estabelecer diferentes tipos de
multiddo, considerando os motivos pela constituicdo da multidao, as intencdes dos
seus participantes, e posteriormente a interacdo com o0 meio envolvente. Segundo
o curso de seguranca de grandes eventos da Interpol (NCS4, 2019), as multiddes
dividem-se, essencialmente, em seis tipos, a saber: a peregrina, a ambulante, a
estatica, a espectadora, a expressiva, € a anarquista, sendo que os elementos
fundamentais sdo a movimentacdo, a densidade e o tipo de comportamento.
Considerando que apenas as ultimas cinco podem ser verificadas no contexto de
um grande evento desportivo, iremos descrevé-las resumidamente, deixando de
fora as multiddes peregrinas, que se encontram associadas a eventos de cariz

religioso.

Estamos perante uma multiddo ambulante quando existe um aglomerado de
pessoas que, embora possam ter, individualmente, um fim comum, ndo se

consideram fazer parte de qualquer grupo. Sera o caso de um conjunto de pessoas
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gue se desloca para determinado local com o objetivo de fazer compras, ou de se
deslocar para um interface de um transporte coletivo, sendo a sua principal
caracteristica encontrar-se em movimento, de forma desorganizada e em baixa

densidade.

A multiddo estatica carateriza-se, como diz o nome, pela auséncia de movimento.
Verifica-se, sobretudo, quando o aglomerado de pessoas se encontra em filas ou
locais de espera, sendo caraterizada por elevada densidade e pressao sobre si

mesma.

A multiddo espectadora verifica-se quando o aglomerado de pessoas esta focado
num evento ou espetaculo, normalmente num recinto especifico ou improvisado,
com algum tipo de organizacéo, havendo uma disposicao das pessoas em filas ou
setores. Este tipo de multiddo, no contexto de grandes eventos desportivos,

carateriza-se, normalmente, por elevada densidade.

A caraterizacdo de uma multiddo como expressiva esta relacionada ndo s6 com o
objetivo pelo qual se formou, mas sobretudo pelo seu comportamento, existindo
uma identidade social comum, ou com a mesma raiz, que provoca nos individuos
que a compde a necessidade de se manifestarem. Estas manifestagdes podem ser
positivas, de apoio a determinada organizacdo, entidade, individuo ou grupo, ou
negativa, de repudio ou protesto. As multiddes expressivas podem ser estaticas, de
espetadores, sendo algo muito comum nos grandes eventos desportivos. A
expressividade da multiddo pode originar acdes ou reacdes, o que poderd aumentar

o potencial de risco, relativamente as suas carateristicas e ao espaco envolvente.

A multiddo anarquista € a multiddo que, tendo uma identidade social forte, tem como
principal objetivo causar impactos negativos, em especial no cometimento de crimes
e na criacdo de um cenario de intranquilidade e desordem publica, servindo-se da
forca da multidédo e do anonimato que a mesma Ihe pode oferecer, como forma de
facilitacdo no processo destrutivo. Neste tipo de multiddo os individuos poderéo

possuir, a partida, as intencdes e capacidade, servindo a multiddo de oportunidade
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de concretizacdo das primeiras. Habitualmente, estas multiddes séo de dimenséo
reduzida, podendo, se inseridas numa multiddo expressiva, instrumentaliza-la para
a prossecucdo de cenarios disruptivos. No contexto dos grandes eventos
desportivos este tipo de multiddo é extremamente relevante, considerando ser
frequente, em especial nos GOA, que ndo raras vezes tentam provocar disturbios
e, dessa forma, provocar reacdes negativas, quer na multiddo maior onde se
encontram inseridos, quer na multiddo que consideram antagonica (Rodrigues,
2019).

Apresentados os diferentes tipos de multiddo propostos pelo NCS4, no curso de
grandes eventos da Interpol (2019), importa destacar que os mesmos baseiam-se,
sobretudo, em duas caracteristicas fundamentais, o numero de participantes por
local, ou seja, a densidade, e a identidade social dos participantes, pelo que importa,
desde j4, efetuar uma breve abordagem ao conceito de identidade social, partindo

de uma resenha da evolucéo da abordagem sociolégica das teorias das multiddes.

Uma das primeiras teorias foi popularizada por Gustav Le Bon (Stott, 2009), e
consiste, essencialmente, pela observacao do préprio dos factos que ocorreram
durante a Revolucéo francesa, designadamente o assalto a Bastilha, efetuado por
milhares de populares em flria, tendo sido apresentada a tese de que a multiddo
adquire um entidade supra-coletiva, que contagia todos os participantes que dela
fazem parte, em que a identidade individual de cada um é consumida pela
identidade da multiddo, destronando as consciéncias, inibicbes e até vontade de
cada individuo que, inevitavelmente, assumiriam o comportamento da multidao,
“propagando-o como uma doenga” (NCS4, 2019, p. 120). Esta teoria, por nao ter
sido construida com base no processo cientifico, isto &, por ndo ter partido da
analise de dados, nem tdo pouco ter sido confirmada com qualquer tipo de
informacdo, ndo é aceite pela comunidade cientifica, pese embora ainda seja a

teoria mais conhecida pela maioria dos profissionais de policia (Stott, 2009).

Atualmente, a teoria que tem demonstrado maiores evidéncias para explicar a forma

como a multidao atua em determinados contextos € a Teoria da ldentidade Social

64



Elaborada (ESIM - Elaborated Social Identity Model of crowd behaviour),
desenvolvida por Reicher (1996). Segundo esta teoria, os individuos que fazem
parte de uma multidao tém uma identidade prépria, todavia, irdo agrupar-se no seio
da multiddo com outros individuos presentes na multiddo, com os quais se
identificam, num processo de auto-categorizagdo (Stott, 2009). Assim, € importante
destacar que na base deste agrupamento esta a auto-percepcéao de cada individuo
como pertencendo a «determinada categoria social, ou seja, ser membro de um
grupo de adeptos ou de um movimento social, de um sindicato ou partido politico
ou, ainda, da policia» (Felgueiras, 2015, p. 13). Estando as pessoas agrupadas, o
grupo vera a sua coesao em funcéo do nivel de identidade comum, isto €, quantos
mais valores estiverem em comum entre os individuos, maior a propensao para a
adocao de comportamento comum, designadamente na replicagdo de uma acgao de
um membro do grupo, imitando-a, ou pela reagdo a um acontecimento sobre um
dos seus membros. Dando um exemplo frequente no contexto de grandes eventos
desportivos, num espetaculo desportivo da modalidade de futebol, existira uma
identidade coletiva entre todos os espectadores que sera serem aficionados pela
modalidade, pelo que irdo aplaudir alguma iniciativa de promoc¢ao da competicao.
Todavia, no que concerne ao apoio ao clube, certamente uns irdo imitar canticos ou
manifestacdes de apoio a sua equipa, e ndo acompanhar as manifestacdes de apoio
a equipa contréria, eventualmente reagindo as mesmas. E até dentro do grupo que
partilha a identidade social de serem adeptos da equipa “A”, havera aqueles que
irdo replicar determinado tipo de manifestacées, de cariz violento, enquanto outros,

nao partilhando dessa visdo do desporto, se absterdo desse tipo de manifestacoes.

A identidade social da multiddo € um aspeto fundamental para uma avaliacdo do
risco inerente a simesma, em especial o seu dinamismo, considerando que se pode
verificar a alteracdo da identidade social de determinados individuos, mudando de

grupo consoante a sua percec¢éo dos acontecimentos (Brannan & Strindberg, 2023).

As multidGes sao tipicamente propensas a degenerar para situacdes de desordem

violenta, atropelo, esmagamento e sufocagao, o que pode resultar em lesdes graves
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ou até a morte. A importancia da caracterizacdo da multiddo e da sua integragdo na
analise de risco, contribuindo para o processo da avaliacéo do risco, deve ao facto
de «nos ultimos 30 anos, as ciéncias sociais terem acumulado um grande conjunto
de evidéncias cientificas e teorias que sugerem que existe uma relagao muito intima
entre a dindmica da violéncia das multiddes e o policiamento da ordem publica»
(Hogget & Stott, 2009, p. 224). De facto, «a maior perda de vidas e 0 maior nimero
de lesbes em grandes eventos desportivos, culturais, sociais ou religiosos resultam
de multiddes desordenadas ou violentas» (NCS4, 2019, p. 29), o que representa,
sem grande margem para discoérdia, o principal ativo critico a proteger no ambito de

uma operacao de seguranca de um grande evento desportivo.

No seguimento do nosso raciocinio, no ambito das tipologias de risco presentes nos
grandes eventos desportivos, e inspirando-nos na sistematica de Felgueiras (2015),
para que seja exequivel uma andlise de risco mais objetiva, subdividimos a tipologia
multiddo em trés subtipologias: densidade (perigosa); acdo coletiva; e reacdo
coletiva. Esta divisdo abrange duas dimensdes da seguranca, inter-
complementares, que se dividem nos anglicismos security e safety, 0 que numa
traducdo para lingua portuguesa pode ser referido como, respetivamente,
“seguranca” e “protecado”, sendo a seguranga (security) mais relacionada com os
riscos associados a (des)ordem publica, e protecdo (safety) mais relacionada com

0s riscos associados a gestdo de emergéncias.

Antes de avangarmos para a analise desta divisdo da tipoldgica de risco “multidao”,
importa evidenciar que o controlo de uma multiddo deve ser analisado considerando
a manifesta incapacidade de se contrariar a sua forca, tal como é impossivel suster
as ondas do mar, utilizando a metéfora de Still (2020a), que compara, huma logica

de fluidos, a multidao a um “mar” de gente.

Assim, a presenca de uma forga policial ou securitaria (civil ou militar) nunca pode
ser vista como capaz de, contra a multidao, e sem o uso desmesurado da forca
(especialmente a letal), susté-la, tal como refere Afonso (2020), ao citar o Harrington

Report in Soccer Hooliganism, que sobre os contingentes policiais em jogos de
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futebol refere que «o niumero de policias é, na maior parte dos casos, apenas uma
forca simbdlica [...] usualmente inadequada para lidar com grandes disturbios nas

bancadas ou invasdes da area de jogo».

4.45.1. DENSIDADE (PERIGOSA)

Para uma analise do risco, importa, além do niumero de pessoas que constituem a
multiddo, calcular a densidade da mesma, ou seja, relacionar o numero de pessoas
em fungdo da area que ocupam, numa numa simples formula de “densidade=
nimero de pessoas / metro?. O célculo da densidade de uma multiddo devera ter
diferentes leituras consoante se trate de uma multiddo ambulante, estatica ou
espectadora, visto que 0 espaco ocupado em movimento € sempre maior que o
espaco ocupado em repouso, considerando no movimento tera de se ter em conta
que a deslocacdo de um corpo necessita do espaco entre o ponto de inicio do
movimento, amplitude da passada e o0s seus pontos de apoio. Segundo Still (2020b),
nas multiddes em movimento existe impacto da sua densidade na velocidade de

deslocacéo, sendo que quando mais lenta foi a deslocacao, maior sera a densidade.

Para uma andlise de risco é, portanto, essencial indicar qual o valor de densidade
gue pode ser considerado seguro. Considerandos os diferentes niveis de servico de
Fruin (1971), que naturalmente se encontram escalados inversamente
proporcionais a densidade (menor densidade implica maior servico), e tendo em
consideracdo que as pessoas possuem diferentes medidas (mais altas, mais
robustas, etc), e que os objetos e o vestuarios também devem ser considerados, e
ainda o conceito de “espaco vital”, isto €, o espaco necessario para que cada pessoa
possa respirar normalmente, Still (2020a) define como densidade perigosa o valor
superior a 4 pessoas por metro quadrado (4p/m?). Assim, e considerando a
definicAo de critérios para uma analise de risco, consideramos que importara a
distincdo entre densidades perigosa e ndo perigosa, nhuma classificagdo binaria,

sendo densidade perigosa a que for maior que 4p/m? e néo perigosa a que for igual

67



ou menor a 4p/m?2. Reconhecendo que esta divisdo classifica como densidade néo
perigosa de igual modo uma multiddo com densidade de 0,5p/m? e uma multiddo
com densidade igual a 4p/m?, julgamos adequada esta divisdo binaria, dado que
entendemos que bastara existir uma andlise de risco da densidade como perigosa
para implicar que todo o evento, independentemente das restantes categorias, seja

avaliado como sendo de alto risco.

4.45.2. AcAo COLETIVA

Como acao coletiva podemos considerar a definicdo apresentada por Felgueiras
(2015, p.15) que a define

como sendo uma atividade continua com algum nivel de organizacéo,
desenvolvida pelo menos por duas pessoas, com capacidade de controlar e
mobilizar recursos, que seguindo uma légica do tipo custo-beneficio, aproveita
as oportunidades politicas do sistema para desafiar os quadros culturais que
sejam percecionados como incompativeis com a sua identidade, a sua
ideologia, 0s seus esquemas interpretativos da realidade, os seus objetivos, e

com o potencial de desenvolver acdes tipicamente ndo-institucionalizadas.

Desta definicdo, sublinhamos a necessidade de a acdo ser desenvolvida em grupo,
e de implicar a mobilizacdo de recursos, e de encontra-se baseada numa
racionalidade, que podera até ser exclusivamente intrinseca ao proprio grupo,
porquanto intimamente relacionada com a sua identidade social e até podendo ser
percebida, pelos grupos externos, como “irracional”. Damos o exemplo de ativistas
gue, ao executarem uma acao de desobediéncia civil, ttm plena consciéncia que
serdo detidos e condenados, conformando-se com esse facto, provocando
estupefacdo em pessoas de fora do grupo, por considerarem aquela acdo
completamente irracional, por apenas identificarem custos (a perseguicéo penal) e
nao beneficios da acdo efetuada, considerando a inatingibilidade das reivindicacdes

(ex.: acabar com uma guerra). Esta definicdo integra, também, a verificacdo de um
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comportamento e/ou resultado da agcdo que seja disruptivo, no sentido em que
representa uma afronta ou desafio a ordem social, institucional, e até legal,

instituidas.

Neste ambito enquadram-se os protestos, dado poderem representar ameacas aos
eventos, de acordo com o contexto especifico em que possam surgir, de natureza
extrinseca ou intrinseca ao proprio evento, considerando se o protesto utiliza o
grande evento apenas como veiculo de para amplificar a propalacdo da mensagem,
ou se tem origem no simbolismo politico-social do evento e/ou dos seus
participantes ou patrocinadores. Os protestos tém potencial para causar danos aos
ativos criticos protecao de altas entidades, ordem e tranquilidade publica, realizacéo
normal do evento, reputacdo institucional, e conforto dos adeptos/espetadores.
Naturalmente, se o protesto adquirir dimenséo violenta, é suscetivel de causar

danos aos restantes ativos criticos.

No contexto especifico sobre o qual versa a nossa investigacdo - os grandes
eventos desportivos - € comumente aceite que 0s incidentes mais graves, isto é,
que representam maior risco para os ativos criticos, quer pela criacao de situacdes
concretas de ameaca ou perigo, quer pela efetiva materializacdo de consequéncias,
resultam de acdo coletiva praticada por grupos de individuos com forte
predisposicao para a violéncia (Stott & Pearson, 2006). Os GOA, grupos com uma
forte identidade social e com forte aversdo a ordem instituida demonstram isso
mesmo (Rodrigues, 2019). Neste sentido, destacamos a tipologia de incidente que,
desde que ha registo de incidentes, tem registado maior nimero de ocorréncias (de
acordo com os dados dos RAVID relativos as épocas 2019/2020 a 2022/2023) a
posse (com vista a sua utilizacéo) e utilizacdo de artigos pirotécnicos, que sendo
uma atividade que representa um risco significativo para os seus utilizadores e para
terceiros (Smith, 2016), encontra-se, também ela, fortemente associada a
identidade social dos GOA, sendo que a sua utilizacao se insere nos seus ideais de

desafio da autoridade, e desrespeito declarado pelas normas vigentes (Mariovet,
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2009). No campo do tipo de incidentes que se enquadram na reacdo coletiva dos
espectadores dos espetaculos desportivos, destaca-se, por razdes 6bvias, e apesar
de, em Portugal, os incidentes serem reduzidos em quantidade, as rixas e as
desordens publicas, que séo, efetivamente, as tipologias capazes de gerar maior
alarme social no seio dos adeptos, envolvendo grupos antagénicos, sejam eles
grupos de adeptos rivais, ou ainda entre os adeptos e os policias ou o0s profissionais
da seguranca privada. Apesar de a larga maioria dos GOA partilhar uma identidade
social que promove acodes coletivas relacionadas com a violéncia e com a utilizacao
de pirotecnia, os grupos com maior capacidade de recrutamento e mobilizacédo
serdo aqueles que conseguirem realizar maior numero de acfes coletivas e com

maior nivel de disrupcéo (Felgueiras, 2015).

Importa, ainda, destacar que a reacdo de grupos antagénicos a acao coletiva dos
GOA podera gerar situacdes de reacao coletiva (Felgueiras, 2015).

Relativamente a dimensdo da violéncia consideramos importante assinalar a
sistematica apresentada por Constantino (citado por Afonso, 2020) que a divide em

quatro categorias: simbdlica, gestual, grafica e comportamental.

A violéncia simbdlica consiste nos atos que, apesar de serem desprovidos de real
impacto na integridade fisica ou patriménio dos seus alvos, possuem valor
simbadlico, relacionada com um cédigo de valores intrinseco a identidade social quer
do grupo que exerce a violéncia, quer do grupo sobre a qual é exercida. Um bom
exemplo € o «desafio levado a cabo por adeptos no sentido de furtar ou apossar-se
por qualguer modo de uma tarja, cachecol ou bandeira contendo simbologia dum
clube ou duma claque rival, com a finalidade de a ultrajar publicamente» (Afonso
2020, p.60).

A violéncia gestual consiste nos insultos materializados com gestos, ou sons que
nao consiste em palavras. Os atos talvez mais frequentes serdo os gestos a simular
orgaos e/ou gestos sexuais, € 0s sons o imitar 0s urros de simios como forma de

perturbar pessoas racializadas.
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A violéncia grafica, que também pode assumir uma dimenséo simbdlica, manifesta-
se através de desenhos, frases ou ilustracbes de elevada complexidade, em

vestuario, paredes ou em tarjas, eventualmente integrado em coreografias.

A violéncia comportamental consiste na préatica de atos lesivos para o patrimonio ou
a integridade fisica dos rivais, ou frequentemente, dos profissionais de policia ou da
seguranca privada, e até aos agentes desportivos pertencentes ao proprio clube. A
violéncia comportamental pode surgir de forma espontanea, sendo, porém, mais
comum, como reagdo a um, ou mais, dos trés tipos de violéncia referidos

anteriormente.

4.45.3. REACAO COLETIVA

A reacdo coletiva é um fenémeno que, tal como na acédo coletiva, pode ocorrer no
seio de uma multiddo, possuindo semelhante potencial para causar consequéncias
negativas para a ordem publica. A reacdo coletiva diferencia-se da acao por,
considerando o proéprio significacdo da palavra “reagao”, derivar de um estimulo
externo ao grupo, e da forma como esse estimulo € interpretado. Este estimulo pode
resultar da obtencéo de informacdes falsas (algo que se tem tornado cada vez mais
premente), pela atracdo a um lugar onde possa encontrar uma entidade ou simbolo
especifico, pela acdo coletiva de um grupo considerado antagonico, ou,
especialmente, pela percecao de um perigo. Um bom exemplo de reacéo coletiva é
a debandada da multidao presente na praca San Carlos, em Turim, constituida por
adeptos do clube italiano Juventus, que resultou em 41 feridos, e que resultou de
um rebentamento de um petardo ter sido confundido com a deflagracdo de uma
bomba. Apesar de ser extremamente frequente o rebentamento de petardos no seio
de concentracOes de adeptos de futebol, este acontecimento surgiu 15 dias depois
de ter ocorrido um ataque terrorista com recurso a engenhos explosivos, em
Manchester, no concerto da artista Ariana Grande, resultando em 22 mortos. Outra

diferenca significativa € o facto de, ao contrario da agéo coletiva, ndo ser necessario

71



que se verifique a coesdo identitaria entre 0 grupo que provoca a reagao coletiva,
nao se verificando intencdo prévia de contrariar a ordem estabelecida. Por este
facto, e de forma algo diferenciada dos contextos em que ocorre acao coletiva, é
expectavel que ocorram fendmenos de reacéo coletiva em multiddes sem histérico

de acao coletiva, e com baixos niveis de organizacao (Still, 2020a).

No contexto especifico dos grandes eventos desportivos verifica-se uma
normatividade social alternativa, na medida em que, sem que haja uma identidade
gue vise contrariar a ordem estabelecida, e, portanto, afastando-se do conceito de
acdo coletiva, existe a percecdo de que determinado comportamento é aceite
socialmente, em funcdo daquele contexto — o dos espetaculos desportivos, em
particular no futebol (Stott, 2019). Neste sentido, a verificacdo de quaisquer atitudes
que visem reprimir esses comportamentos, em particular as desenvolvidas pela
Policia ou por outras entidades, como a seguranca privada, serd, certamente,
«percecionada como ilegitima pelo grupo o que provocara uma alteracdo da
identidade social do mesmo» (Costa, 2018, p. 18), o que gerara uma reacao

coletiva, tendencialmente proporcional a acao sofrida.

Além das acdes das forcas com responsabilidade na seguranca dos grandes
eventos desportivos, importa assinalar que, por definicdo, nos espetaculos
desportivos existem duas equipas, que além de disputarem o resultado daquele
encontro em particular, podem ter uma relagdo mais profunda, de carater histérico,
social, religioso, politico ou desportivo (Concei¢ao, 2014). Assim, além do proprio
resultado do encontro e as suas consequéncias (ganhar a competicdo, descer de
divisdo), no apoio ou contestacdo pela frustracao do resultado negativo, poderéao
ocorrer reacbes coletivas a estimulos, provocatorios na sua esséncia, ou assim
sendo interpretados, originados por atletas, dirigentes, e sobretudo adeptos
(Rodrigues, 2019).
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4.4.6. CRIMINALIDADE

Os grandes eventos, onde se incluem os desportivos, possuem valor econdémico
intrinseco, na medida quem que tém, cada vez mais, como objetivo gerar receitas
(Afonso, 2020). Além do habitual custo do titulo de ingresso, tem-se verificado
estratégias de monetizac¢do dos espectadores, com a disponibilizacdo de produtos
relacionados com o evento mediante um custo, potenciando o retorno financeiro
para os promotores do evento. A presenca em grandes eventos desportivos tem
sido, cada vez mais, um facto social, na medida que a mera presenca nestes locais
justifica a elaboracdo de milhares de contetdos nas redes sociais, muitas das
vezes, suscetiveis de gerar retorno financeiro para os seus autores. Todo este
engquadramento justifica a existéncia de valores elevados, quer em dinheiro, quer

em objetos, na posse dos espetadores (Felgueiras, 2015).

7

A ocorréncia de crimes é uma ameacga que visa 0s ativos criticos reputacao
institucional e bens patrimoniais, e cumprimento das disposi¢cfes legais em vigor.
No ambito de grandes eventos desportivos, além da pequena criminalidade
relacionada com furtos, poderédo surgir crimes especificamente relacionados com o
evento desportivo como a violagdo de direitos econémicos, quer ao nivel da venda

da mercadoria, quer ao nivel de bilhética.

O ajuntamento de pessoas cria, portanto, uma janela de oportunidade para a prética
de crimes, em particular os contra o patriménio (furtos, roubos, apropriacdo de coisa
achada, burlas). De igual modo, poderdo ocorrer situacdes censuradas pela lei
penal, como agressfes, danos, que ndo se insiram na acdo coletiva, sendo
praticadas por pessoas que podem, ou nao, partilhar a identidade social dos

espetadores.

Nos grandes eventos podem ocorrer crimes contra a ordem publica, os quais podem
resultar de acao coletiva de grupos terceiros aos eventos (ex.: ativistas que

protestam contra o patrocinador oficial do evento) ou de reacdo coletiva, por
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exemplo, em reacdo a uma intervencédo policial junto de uma pessoa que acabou

de cometer um crime, mas que partilha a identidade social com um grupo.

4.4.7. IMAGEM INSTITUCIONAL

A reputacdo institucional, € um ativo intangivel de todas as organizacoes,
representado o seu «potencial incorporeo, isto €, o seu valor imaterial» (Torres,
2015, p.24). De facto, a reputacédo institucional representa um ativo critico, em si
mesmo, pelo que no ambito de uma operacdo de seguranca de um grande evento
desportivo poderdo existir situagées de crime ou acao coletiva que, produzindo
impactos reduzidos ou até nulos no que concerne a vida, integridade fisica e ordem
publica, podem ser impactantes no que concerne a imagem do evento, ou das
instituicbes responsaveis pela seguranca, o que se pode traduzir em custos
elevados no ambito da recuperacao da imagem. Assim, e de acordo com a definicéo
do manual IPO (UNICRI, 2007), esta tipologia de risco integra «qualquer tipo de
comportamento individual ou grupal orientado n&o para representar uma ameaca a
seguranca, mas sim para desacreditar ou causar embaragos ao evento ou aos
organismos envolvidos na sua organizacdo». Seria, na nossa opinido, o que
resultaria se os ativistas da Greenpeace tivessem conseguido concretizar a sua
acao no ambito do grande evento desportivo ocorrido em maio de 2014, em Lisboa
— a final da Liga dos Campedes. De igual modo, o recorte de uma agdo de um
policia, considerada injusta, ilegitima, ou ilegal, pode “manchar” toda uma operagao
de seguranca praticamente incolume, sendo maior os danos a imagem de uma
operacdo quanto maior for a sua difusdo e mediatismo publico. Ainda neste campo
importa assinalar que a abordagem das autoridades perante situacfes de acéo
coletiva, reacdo coletiva ou crime, pode ser geradora de consequéncias para a
reputacdo institucional, pese embora se tenha revelado eficaz para lidar com a
ameaca concreta, pelo que devera considerar-se que esta tipologia de risco é, ndo

by

s6 extrinseca a operacdo de seguranca, mas também intrinseca, e variara
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consoante a propria identidade social, em especial, dos policias (Gorringe, et al.,
2012, Hogget & Stott, 2009).

A imagem institucional € uma ameaca que visa o ativo critico reputacao institucional.
Propomos a sua classificagdo como fonte do risco considerando a existéncia de
atores de multiplas origens que tém como objetivo causar danos a reputacdo das
nacodes e/ou instituicdes/entidades relacionadas com a organizacdo do evento, com
capacidade para desenvolver acdes no contexto do evento desportivo com o
objetivo de provocar reacdes das Forcas de Seguranca com potencial para gerar
uma avaliacdo negativa da sua atuagdo, aproveitando o mediatismo do evento
passar uma mensagem, sobretudo no meio virtual, assente na desinformacao ou

descontextualizacdo de imagens ou acontecimentos.

4.5. VULNERABILIDADES

Tal como abordado no ponto 1.3.1 do Capitulo I, as vulnerabilidades correspondem
ao grau de resisténcia ou resiliéncia ao evento com potencial para prejudicar o ativo
em questdo, criado pela ameacga, sendo que quanto maior for a vulnerabilidade,

menor serd a resisténcia ou resiliéncia a ameaca ou ao perigo concreto ou abstrato.

No contexto de um grande evento desportivo as vulnerabilidades correspondem,
portanto, as caracteristicas das infraestruturas e/ou da operacao de seguranca que
sdo passiveis de serem exploradas com sucesso pelas fontes de risco, sejam
ameacas ou perigos. Importa, portanto, estabelecer uma divisdo entre a natureza
das vulnerabilidades. Conforme ja referido, podemos considerar quatro (4)
principais tipologias de vulnerabilidades: de ordem fisica, de ordem tecnoldgica
(ambas relacionadas, sobretudo com a infraestrutura), ordem operacional e de

ordem estrutural.

No ambito dos grandes eventos desportivos, que se caraterizam pela convergéncia

de elevado numero de pessoas, muitas vezes num quadro de densidade (quase)
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perigosa, a componente infraestrutural tem uma dimens&o muito significativa, o que
tem justificado, ao longo dos anos, da imposicdo de medidas de
mitigacdo/eliminacdo de vulnerabilidades pela legislacdo, muitas vezes, até, no
seguimento de recomendacdes internacionais, devendo, em tragos gerais, existir
condicdes fisicas para reduzir o risco associado ao grande numero de pessoas (Rec
2021) Adicionalmente, também a infraestrutura podera (e deverd) contribuir para
gue as restantes tipologias de risco — acéo e reacao coletiva, e criminalidade — ndo
sejam téo faceis de ocorrer. A existéncia de separacao fisica no recinto e nos
acessos e saidas, entre adeptos e os atletas, e entre os proprios adeptos, a
limitacé&o de lotacdo de setores, a existéncia de redes de seguranca e até o sistema
de videovigilancia sdo exemplo de medidas infraestruturais. Neste sentido, a sua
inexisténcia ou inadequacdo (exemplo separadores para segregacao cuja
transposicdo € muito facil, ou poucas camaras de vigilancia e/ou sem zoom)

constituem vulnerabilidades.

As vulnerabilidades operacionais estéo relacionadas com a operacao de seguranca,
em particular os procedimentos e protocolos, e 0 seu cumprimento pelo pessoal de
seguranca (policias e segurancas privados) e restante staff com responsabilidades.
Ao nivel dos procedimentos e protocolos, sera uma vulnerabilidade, em primeira
linha, a sua inexisténcia. Neste sentido, acresce referir, a titulo exemplificativo, que
0 RJSED, no seu artigo 79, relativo aos regulamentos de seguranca e utilizacao de
espacos publicos, obriga a existéncia de um plano de emergéncia. Todavia, ndo
basta os planos existirem, estes terdo se ser funcionais e adequados, e nesse
sentido, obviamente, testados. Estes planos deverdo, ainda, ser ajustados ao
contexto, considerando que por vezes 0s eventos, mesmo realizados entre as
mesmas equipas e nos mesmos locais, poderédo ter uma natureza e dimenséo
diferenciada, justificando a atualizacdo de procedimentos, por exemplo, no que
concerne a deslocacdo dos adeptos, a escassez de recursos humanos e/ou

materiais, etc.
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Além da existéncia de planos adequados e funcionais, deverd ser considerada a
sua efetiva implementacao pelo pessoal, a qual passara, em primeiro lugar, pelo
efetivo conhecimento do plano e das responsabilidades inerentes, e em segundo
pela propria competéncia funcional/capacidade técnica para o executar, 0 que
apenas se conseguird assegurar com a formacao e treinos adequados. Acresce
referir que a excessiva rotatividade do pessoal policial e de seguranca privada, bem
com a precaridade associada a este Ultimo setor constitui-se, por si SO, como uma
vulnerabilidade, dado que a formacéo e o treino apenas sdo consequentes se 0
capital humano possuir um nivel de experiéncia adequado, assegurando celeridade
guer na detencdo das situacdes de risco, quer no cumprimento dos protocolos com

rigor.

Finalmente, a inexisténcia de uma cultura de seguranca adequada, que podera
corresponder a falta de zelo, mas também ao seu excesso (potenciando episodios
de reacdo coletiva), corresponde as vulnerabilidades estruturais, de natureza
sistémica, ou seja, com potencial para se repetirem em todos 0s eventos.
Consideramos relevante sublinhar que a tensdo que amiude se verifica entre
experiéncia (que € um fator positivo e que contribui para diminuir as vulnerabilidades
operacionais) com a complacéncia (vulnerabilidade estrutural), dado que
operacionais experientes poderao confiar em demasia nas suas capacidades e ndo
se preparar devidamente, pois tal como refere Still (2020a), a «complacéncia é a
maior ameaca para a seguranca publica» (p.8)

O levantamento das vulnerabilidades assume, portanto, uma importancia muito
significativa, pelo que devera corresponder a uma avaliacdo de todas as medidas
de protecao existentes, e a corresponde afericdo da sua adequabilidade em e conter
ou mitigar as tipologias de risco identificadas. Este levantamento devera incluir,
ainda todos os planos operacionais, incluido o policial, o0 da seguranca privada e
outros funcionarios, bem como a sua capacidade técnica do pessoal para 0s
executar (UNICRI, 2007).
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4.5.1.CALCULO DOS RISCOS NOS GRANDES EVENTOS DESPORTIVOS

O célculo do risco € a fase final da avaliacdo de risco, decorrendo da anélise sobre
as fontes de risco previamente identificadas. Na fase do calculo consideram-se os
dados recolhidos, quer sobre as ameacas e 0S perigos, quer sobre as
vulnerabilidades, o que possibilita o calculo da probabilidade de o evento adverso
acontecer, cominando esse valor com o valor estimado para as consequéncias.
Assim, para efetivar o calculo do risco importa, além de estimar as probabilidades,
estimar também as consequéncias que podem resultar da concretizacdo do cenario
de ameaca ou perigo. Assim, e tal como ja referido, considerando a formulagéo

Risco = Probabilidades x Consequéncias, para se calcular o risco é necessario, em

primeira linha, calcular as probabilidades, e em segunda linha, as consequéncias.
Para que este exercicio tenha valor acrescentado e se encontre provido de
significado, isto é, para que represente uma realidade inteligivel para o decisor
policial a quem se destina a avaliacao do risco, importa, além de apresentar o valor
do risco global, que permitira, numa postura mais procedimental e regulamentar,
adotar medidas padréo de seguranca, calcular, de forma parcial, o risco associado
a cada tipologia de risco, ou seja, calcular a probabilidade da sua ocorréncia e as
consequéncias, para gue possam ser tomadas contramedidas especificas que
visem o tratamento de determinada tipologia de risco. Por exemplo, se o risco de
evento que, na globalidade é considerado como “Alto” ou “Muito Alto”, em funcéo
de uma ameaca terrorista, a adocao de contramedidas de segregacéo de adeptos
devera ser completamente inconsequente. Por sua vez, se o risco desse evento
resultar da acédo ou reacdo coletiva relativa a confrontos entre adeptos rivais, a
colocacdo no terreno de equipas especializadas em contraterrorismo nao tera

qualquer efeito ao nivel do tratamento do risco.

Importa, porém, referir que, neste &mbito, o termo “probabilidade" ndo devera cingir-
se a sua definicdo matematica, calculada de forma objetiva de acordo com a frieza
dos numeros. Se por um lado, para muitas situacdes de calculo do risco, a

expressdo matematica é, além de suficiente, a Unica aceitavel (por exemplo no que
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concerne a testagem dos efeitos secundarios de um medicamento, que tem em
consideracdo uma amostra da populacdo), em muitas situacdes, as variaveis em
causa nao permitem o “rigor estatistico” que o termo matematico “probabilidade”
encerra. Assim sendo, devera ser tido em conta que a “probabilidade” podera
representar muito mais que uma frequéncia sobre dado periodo de tempo, podendo
ser utilizada com um significado mais abrangente, nomeadamente relacionando
eventos, ou acontecimentos, que se consideram plausiveis, frequentemente
hierarquizados no que concerne aos indicios ou variaveis, conhecidos ou nédo, que
possam concorrer para que tal evento ao acontecimento venha a ocorrer. Por
exemplo, perante a noticia de vontade de promover uma manifestacdo com
participacdo de milhares de pessoas, a mera constatacdo da previsdo de chuva
forte para esse dia podera fazer diminuir a probabilidade de tal evento ocorrer, sem
que, no entanto, esta afericdo da probabilidade se tenha de basear na contagem do
namero de manifestacées programadas e que tenham sido canceladas apés a
tomada de conhecimento sobre a previsdo do estado do tempo. Assim, pode-se
afirmar que o calculo do risco comporta, invariavelmente, uma componente de

incerteza.

Para possibilitar melhor tratamento do risco, o calculo do risco devera ser efetuado
parcelarmente para cada tipologia do risco, com a correspondente afericdo das
probabilidades e consequéncias, as quais, sendo posteriormente combinadas,
mediante a aplicacdo de um algoritmo especifico, que pondere o peso da existéncia

de riscos parcelares elevados, resultardo no risco global.

Figura 4 — Célculo Risco global

RISCOGIIOBAIN=SANRISCO1 RISCO2; " RISCO3;:-., RISCON)
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O célculo das probabilidades de uma tipologia de risco tem como objetivo poder
aferir se o grau de confianca relativo ao evento adverso ocorrer, ou seja, atribuir um
grau de confianca a que o futuro se apresente de determinada forma, uma

abordagem preditiva ou de prognose.

A questéo principal que emerge deste exercicio €: De que forma se pode prever o
futuro? De acordo com Clark (2013), existem trés abordagens principais para

responder a esta questao — a extrapolacao, a projecao e a previsao.

A extrapolacéo utiliza os dados historicos para antecipar o que devera acontecer,
sendo uma abordagem caraterizada pela incerteza, dado que o contexto e 0s
motivos pelo qual algo ocorreu no passado pode ser distinto do presente e do futuro,
isto €, as forcas motrizes que levaram a determinada acdo ou omissao, podem ter-
se alterado, e, portanto, resultam num resultado diferente. Em sintese, a
extrapolacdo é o recorte do que se passou no passado, que pode ser abordado
numa logica absoluta, respondendo a questdo “ja aconteceu alguma vez?”, ou
relativa, em que se relacionada o numero de adventos inversos com o total de
situagcbes em que poderia ter ocorrido, mas nao ocorreu, estimando-se uma

probabilidade numa l6gica frequencista.

A projecao considerada uma abordagem mais fiavel do que a extrapolacao (Clark,
2013), dado que integra a existéncia de dados e informacdes relativos as forcas
motrizes com capacidade de influenciar os acontecimentos. Considerando a
incerteza que carateriza o calculo das alteracdes das pressuposicdes base para
determinado desfecho, € uma abordagem relevante para a elaboracdo de cenarios.
Todavia, e dada a necesséaria simplicidade de um processo de afericdo das
probabilidades para concretizagdo do calculo do risco, atendendo a frequente falta
de tempo para a realizacdo de uma avaliacdo do risco, a projecdo devera ser
entendida com a verificacdo da existéncia de informa¢cdes com um minimo de
confianca relativamente a sua fiabilidade com potencial para impactar nas forcas

motrizes que contribuem para a verificacdo do resultado adverso.
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No que concerne a previsdo, esta abordagem tem como objetivo «definir futuros
alternativos do modelo alvo, e ndo apenas o futuro mais provavel» (Clark, 2013, p-
14), pelo que sendo muito Util na elaboracéo de cenarios, ndo sera a mais adequada

para estimar a probabilidade de um evento.

O célculo das consequéncias consiste na afericdo do custo dos impactos dos efeitos
negativos decorrentes da materializacdo de uma ameaca, e devera considerar 0s
efeitos imediatos, mas também ao nivel dos custos de reparacdo, da perda de
produtividade (os chamados lucros cessantes) e os danos incorpéreos (Torres,
2015). Essencialmente, é o exercicio onde se aferira o que de negativo pode resultar
no caso de o cendrio de ameaca ou perigo se concretizar, tendo como base os
ativos criticos a proteger. No contexto policial, os ativos criticos sdo muitas das
vezes referidos nas Diretivas Estratégicas e/ou nas Diretivas Operacionais como a
“‘intengao”, podendo, ainda, resultar da estratégia global definida para a instituicéo,
em geral, e no contexto operacional especifico dos grandes eventos desportivos,
em particular. No ambito deste processo, deverdo ser desconsideradas as
vulnerabilidades, visto que as mesmas sdo englobadas no célculo das
probabilidades, pelo que o calculo das consequéncias devera ser considerado o
“pior cenario possivel” (worst case scenario). Dado como exemplo o caso de uma
joia da coroa de um pais monarquico, o calculo das consequéncias devera ter em
conta o valor patrimonial, histérico e simbdlico do objeto, bem como os impactos
reputacionais para o Estado e/ou as instituicbes que concorrem para a sua
preservacao, se este desparecesse, mesmo que este se encontre fechado no cofre
mais seguro do mundo, que por sua vez se encontra fechado no segundo cofre mais
seguro do mundo, guardados pela melhor for¢a especial do mundo (medidas estas

gue eventualmente farédo baixar a probabilidade de se verificar um furto).
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5. TRATAMENTO DOS RISCOS NOS GRANDES EVENTOS DESPORTIVOS

O tratamento do risco € a fase do processo da avaliagcdo de risco em que 0s gestores
do risco sdo chamados a tomar decisbes face ao risco. Apesar de 0 processo de
escolha entre opcdes de acdo ou omissao constituir, por si s6, um processo de
tomada de deciséo, e, portanto, objeto de estudo no ambito das teorias de deciséo,
a tomada de decisdo num contexto de gestdo de risco, mesmo no decurso do
proprio evento e no contexto de execuc¢do de operacéo, ficard sempre dependente
das decisfes que sdo tomadas na fase de planeamento, considerados 0os meios e

recursos disponiveis.

Existem varias teorias relacionadas com a tomada de decisdo, a saber: a
racionalidade ilimitada, a racionalidade limitada, heuristicas e vieses, dos prospetos
e Decisdo em contexto naturalista (Martins, 2015). Nao sendo objeto deste estudo
as teorias da decisao, importa, de forma sintética, apresentar os tracos gerais de
cada teoria, por forma a permitir a ligacao entre o processo da avalia¢do do risco e

do tratamento, isto é, entre a avaliacao do risco e a tomada de decisao.

A teoria da racionalidade ilimitada considera que o decisor é capaz de recolher e
processar toda a informacdo relacionada com a tomada de decisdo, ndo tendo
inerente a si mesmo qualquer limitacdo ao nivel cognitivo, seja ao nivel da

apreenséo, compressao e memorizagao (Martins, 2015, Pinheiro, 2017).

A teoria da racionalidade limitada, por sua vez, reconhece evidentes limitagdes
cognitivas nos seres humanos, que se refletem no processo de tomada de deciséo,
pelo que nunca terdo a capacidade de reter ou processar toda a informacédo

relevante para o processo de tomada de decisao (Martins, 2015, Pinheiro, 2017).

As heuristicas e vieses derivam da teoria da racionalidade limitada, e «ndo sendo
uma teoria per si» (Pinheiro, 2017, p.19), derivam das teorias da racionalidade
limitada, considerando que as limita¢des ao nivel da memorizacéo e processamento
de toda a informacao impelem o ser humano a «construir atalhos cognitivos» que o

permitem analisar, de forma mais rapida, a informacéo disponivel. Estes atalhos sé&o
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chamados de heuristicas, caraterizando-se por possibilitar ao decisor um resultado
gue este considere satisfatério, sem que o0 mesmo corresponda necessariamente
ao melhor resultado possivel, e sem que, muitas das vezes, se aperceba de toda a

l6gica inerente a decisdo por si tomada (Gongalves, 2015, Pinheiro, 2017).

A teoria dos prospetos, ao contrario das anteriores, ndo se foca, essencialmente,
na (in)capacidade do decisor, mas outrossim aborda o modo como este avalia a
informacéo para tomar a decisdo, numa ldgica de custo/beneficio, integrando as
probabilidades dos resultados possiveis, sejam positivos ou negativos. E uma teoria
que defende que a tomada de decisdo devera incorporar a avaliacdo do risco
(Martins, 2015).

A teoria da Decisdo Natural consiste na «forma como as pessoas usam a sua
experiéncia para tomar decisées no terreno» (Zsambok citado por Martins, 2015, p.
15). Esta teoria analisa os modelos de decisdo baseados na analise da evolugéo
dos acontecimentos e dos cursos de acao possiveis, partindo dos principios de que
o decisor optara por decisdes que considera satisfatorias e relativamente as quais
conseguem identificar alternativas cujos resultados considerem piores, sem que, no
entanto, procurem identificar, entre os cenarios satisfatérios, o que represente a
solucédo otima (Martins, 2015). Esta devera ser a teoria que mais se adapta a
tomada de decisdo no ambito da execucdo de uma operacao de seguranca de um

grande evento desportivo (Martins, 2015, Pinheiro, 2017).

A excecdo da teoria da racionalidade ilimitada, as restantes teorias, apresentadas
de forma muito resumida, reconhecem que a capacidade e o tempo para analisar a
informacdo é escasso e potencia a tomada de decisdo que seja considerada
satisfatéria, ndo sendo, necessariamente, a melhor decisdo. Partindo desta
constatacao, destacamos a efetiva importancia de uma avaliagdo de risco, que pese
embora careca das mesmas limitagcbes, quer no que concerne ao acesso a
informacgéo limitada, quer na (in)capacidade da sua interpretacdo, e considerando o
tempo disponivel, possibilitard ao decisor avaliar e prever os cursos de acao

provaveis, no contexto de menor pressao e ansiedade, onde podera tratar o risco
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com o apoio de consultores ou assessores, e construir quadros mentais de tomada
de decisdo em contexto operacional, contruindo as heuristicas com forte

consisténcia légica.

E neste campo que surge a Inteligéncia Policial, consistindo ndo s6 na recolha de
informacdes, mas também no exercicio da sua transformacdo em produtos, sejam
eles relatorios, graficos, esquemas ou dashboards, como a atividade que ira auxiliar
o decisor a construir um quadro mental que o habilitara a tomar a melhor deciséo,
ao invés de se contentar com uma deciséo satisfatoria, sendo crucial para que se
possa planear a gestdo das ocorréncias derivadas dos cenarios expectaveis ou
plausiveis possibilitando que o planeamento seja mais eficaz e que, durante o

evento, as crises possam ser melhor geridas (Fernandes, 2014, NCS4, 2018).

Os cenérios sao instrumentos prospetivos de suporte a tomada de decisdo e que
promovem a apreensdo de informacéo e a permitem a aprendizagem do contexto,
circunstancias e for¢cas motrizes em movimento que influenciaram o ambiente e os
agentes envolvidos na operacdo de seguranca (Carvalho, 2015, Fernandes, 2014,
Torres, 2015), visto que «obrigam os decisores a considerarem multiplas
possibilidades futuras e a reconhecer eventuais enviesamentos cognitivos,
estimulando um pensamento holistico e divergente, que permite o enriquecimento
das percecdes e uma maior sensibilidade interpretativa»(Carvalho, 2015, p.16). Os

cenarios podem ser definidos como

narrativas estruturadas representativas de futuros possiveis, descrevendo
sequéncias plausiveis de acontecimentos relativos a hipéteses de evolucao
de uma situacdo de origem a uma situacao futura, para um dado horizonte
temporal, tendo por base a identificacdo e andlise das principais forcas de
influéncia suscetiveis de conferirem novas dinamicas e direcdes de evolucao
(Carvalho, 2015, p.16)

O contributo da Inteligéncia Policial para a tomada de decisdo prende-se,

essencialmente, com a criagdo dos cenarios que permitirdo a posterior realizacao
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de planos de contingéncia, sobres 0s quais consistira a tomada de decisdo, e na
linguagem relacionada com o processo de gestédo do risco, no tratamento do risco.
Assim, partindo da cenarizacdo efetuada, deverd ser elaborado um guido
operacional onde seja delineado o plano de agédo perante cada cendrio, ou seja,

devera ser elaborado um plano de contingéncia.

O objetivo inerente a elaboracéo dos planos de contingéncia €, simultaneamente,
preparar respostas que diminuam as probabilidades de as ameacas se verificarem
(o tratamento do risco), e simultaneamente, preparar respostas para o0 caso em que
as mesmas se concretizem, o que também é de extrema importancia visto que
«mesmo um pequeno incidente pode escalar e tornar-se grave, caso ndo seja
adequadamente gerido» (UNICRI, 2007, p.52). Ndo sendo possivel elaborar
modelos de resposta a todas as emergéncias possiveis (mesmo que implausiveis),
os planos de contingéncias deveréao ser flexiveis e variar de acordo com a natureza
e efeitos da crise (UNICRI, 2007), considerando que a «antecipagcdo € sempre a
melhor forma de planear a gestdo dos acontecimentos» (Afonso, 2020, p. 164),
planos de contingéncia que resultam dos cenérios plausiveis séo instrumentos
fundamentais para o «planeamento responsavel ao nivel da intervencao,
evacuacao, estabilizacdo do incidente e disponibilizacdo dos meios necessarios

para socorrer as pessoas em perigo». (Afonso, 2020, p 159).

No contexto especifico dos grandes eventos desportivos, e em particular do futebol,
o tratamento do risco, os planos de contingéncia e as contramedidas deverdo estar
alinhadas com os principios de intervencéao policial j& estudados pela comunidade
cientifica, e comprovados no terreno, evitando recuperar estratégias de acao policial
desatualizadas, mas ainda em uso em varias situacdes, que ao invés de mitigar

riscos, sao elas proprias fontes do risco (Gorringe et al, 2012, Stott, 2006,).

A aplicacdo de medidas de policia no ambito da gestdo de grandes eventos nédo
pode ser efetuada de qualquer forma. A atividade policial encontra-se regulada pela
lei, enquadrando-se no ramo do direito publico, o que quer dizer que a interacao

com os cidaddos e com os demais parceiros devera decorrer de previsoes legais.
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Se é certo que raramente o legislador se quis intrometer na autonomia tética das
forcas de seguranca, a verdade é que estas tém, no minimo, de obedecer aos
principios gerais que justificam a sua existéncia, devendo as tomadas de decisfes
e a aplicagcdo das taticas serem proporcionais. Integrando esta afirmac¢ao no ambito
da gestao do risco, referimo-nos aos riscos de compliance ou de conformidade legal.
Isto quer dizer que a gestéao do risco de um grande evento tem de ser conforme a
lei, ndo devendo serem aplicadas medidas que, mesmo sendo eficazes para reduzir
ou evitar o risco, ndo sejam legais. Neste sentido podemos afirmar que na gestao
do risco de um grande evento desportivo existem, além do risco de perigo, de

controlo e de oportunidade, também os riscos de conformidade legal.

O destacamento de elevados contingentes potenciais, 0 que intuitivamente podera
ser visto como uma medida de mitigacdo do risco, representam amiude um verdeiro
risco de controlo, na medida que néo existe relacao direta entre a diminuicdo do
risco e o aumento de efetivo policial. Este destacamento € uma medida de controlo,
dado que os policias surgem como “instrumentos” de controlo de outros riscos,
devidamente identificados, como por exemplo os riscos de protecao (controlo de
multiddo) e os riscos de seguranca (controlo de adeptos de risco). Porém, devera
ser tido em conta, tal como ja referido anteriormente, que este destacamento de
policias insere-se num tipo de risco muito especifico — os riscos de controlo — em
que as medidas implementadas para controlar o risco sao, elas préprias, um risco
(Stott, 2006).

A tomada de decisédo no contexto de um policiamento desportivo é continua, quer
seja positiva — através de uma acdo — ou negativa — através de uma inacéo — pelo
que o processo de gestao do risco ndo podera ser considerado como terminado
apenas e so por, em determinado momento do planeamento, serem apresentado
0s riscos e apresentadas as diversas modalidades de tratamento. A tomada de
decisdo poderé ocorrer, mesmo apods a concretizagdo da ameaca identificada, o que
pode ser um cenario em que o risco possa ter sido classificado com elevado ou

como baixo. Assim, € importante que 0s riscos sejam calculados, com o
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correspondente estabelecimento de planos de contingéncia, que orientem a tomada

de decisao no caso dos riscos se tornarem efetivos (Torres, 2007).

O impacto das contramedidas, sobretudo as que se inserem no ambito da acao
estritamente policial e/ou que comportem préticas que, de algum modo, restrinjam
os DLG dos cidaddos e das pessoas coletivas, terd de estar conforme os
procedimentos legais, incluindo o principio da proporcionalidade, ou seja, néo
bastara a contramedida ser adequada e eficaz na eliminacéo da ameaca, do perigo,
ou da vulnerabilidade, ela tem de ser proporcional e alinhada com os valores que
assistem ao evento. Se assim néo fosse, todos os grandes eventos desportivos
seriam realizados sem publico, para garantir a inexisténcia de incidentes, o que
podendo ser admissivel para determinadas situacdes (por exemplo, um ataque

terrorista, perigo para a saude publica) é absurdo como principio.

Nao sendo viavel aplicar medidas que assegurem, com um grau de confianga perto
de 100%, a inexisténcia de incidentes, eliminando o risco, importa assinalar que «a
vida social admite um minimo de desordem» pelo que nos eventos desportivos,
como na sociedade, em geral, «a ordem publica representa o ponto de equilibrio
entre a desordem suportavel e a ordem indispensavel» (Clemente, 2010, p.154-
155). Daqui resulta que, naturalmente, a verificacdo de incidentes € expectavel,
devendo as medidas a tomar representar o equilibrio entre a sua adequacéo,

eficacia, e menor impacto nos cidadaos.

O tratamento do risco sobre a forma de adocdo de contramedidas pressupde a
existéncia de capacidades. O facto de as capacidades se encontrarem disponiveis
nao significa necessariamente que venham a ser utilizadas. Todavia, assegurar a
sua disponibilidade, para eventual aplicagdo num contexto em que efetivamente
sejam necessarias, € por si s0, uma medida de tratamento do risco (ex.: a presenca

de um extintor, mesmo que nao seja utilizado).

A assuncao de um estratégia de intervencao policial no contexto de grandes eventos

desportivos baseada na escalada de forca sustenta-se em duas premissas
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essenciais, de que se policiamento consistir no uso da forga, de forma geral e
indiscriminada, ou seja, aplicada a quem tiver ultrapassado os limites definidos, mas
também a quem se tiver comportado como esperado, levara a que estes ultimos, 0s
adeptos de “ndo risco” se transfigurem em adeptos violentos; e ainda na
constatacdo que mesmo o0s adeptos de risco, na maioria das vezes, ndo estao
previamente motivados a reagir de forma violenta ou antissocial (Afonso, 2020;
Felgueiras, 2015; Hogget & Stott, 2009), isto €, a propria a atuacdo policial podera
representar riscos especificos, essencialmente os resultantes da reagéo coletiva a
atuacao policial, especialmente quando se verificar 0 uso indiscriminado e

desproporcional da for¢a (Waddington, 2013).

Considera-se o uso da forca como indiscriminado quando, apesar de ser um namero
reduzido de pessoas a praticar comportamentos ilicitos e/ou antissociais, a acao é
direcionada a um grupo maior, situado no mesmo espaco do grupo prevaricador.
Devera ser considerada como desproporcional quando as consequéncias da
intervencao policial sdo mais graves que o dano original (ex. fazer uma intervencao

numa bancada para identificar uma pessoa suspeita de ter injuriado outra).

«Nao existe uma forma predeterminada de policiar um evento desportivo, como
também o ndo ha na escolha do tipo de policiamento mais adequado» (Afonso,
2020, p. 265), pelo que a adocdo de contramedidas dependera do contexto
especifico e da avaliacdo de risco, considerando os aspetos mais relevantes da
identificacdo e andlise do risco. A adocao das contramedidas, para potenciar o
sucesso da operacdo de seguranca, devera beber ao catdlogo de medidas
disponiveis nas trés grandes categorias de policiamento de multiddes enunciadas
por Felgueiras (2015), policiamentos baseados na escalada de forca (e.g. niveis de
intervencao; filosofia 3D); policiamentos organizados para incapacitacao estratégica
dos participantes de risco; e, policiamentos sustentados em solu¢gées negociadas
(e.g. dialogue policing; special police tactics), integrando as diferentes capacidades
e adotando-as, consoante seja proporcional e legitimo. Neste sentido, o desafio

maior € conseguir antecipar 0s riscos e os incidentes que poderdo ocorrer, tarefa
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que € naturalmente dificil e incerta, considerando a complexidade do
comportamento humano e as imensas variaveis que concorrem para gque este se
materialize em acfOes ndo tolerada (Still, 2020a). Assim, € fundamental que os
decisores com a responsabilidade de adotar as contramedidas compreendam a
importancia de ter «estratégias de prevencédo ou de intervengdo para reduzir o risco
de cada situacdo em concreto» (Felgueiras, 2015, p. 17) e perceber o impacto que

cada contramedida tera.
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Capitulo Il — Metodologia de avaliagao do risco para

grandes eventos desportivos

1. PROPOSTA DE METODOLOGIA DE AVALIACAO DO RISCO

Com o0 objetivo de responder ao problema introduzido nesta investigagéo,
apresentaremos neste capitulo contributos para uma metodologia de avaliacdo do
risco que possa Vvir a ser aplicada, de forma simples e estruturada, pelos analistas
de informacdo policiais, que através da atividade da inteligéncia policial dao

contributos para o planeamento do policiamento de grandes eventos desportivos.

A nossa proposta consiste em estabelecer um enquadramento sistematico, através
da definicdo de etapas, nas quais, e através da aplicacdo de técnicas de analise
estruturadas (Clark, 2013, Heuer & Phearson, 2011), e sem retirar por completo o
elemento subjetivo da andlise, que permitirdo que o seguimento de um processo
bem definido e uniforme resulte em resultados semelhantes perante os mesmos

elementos de informacéo, mesmo que aplicado por diferentes analistas.

Destacamos ainda a necessidade de cada etapa do processo de avaliacdo do risco
ficar devidamente registada, permitindo que 0 processo possa ser posteriormente
auditado, considerando que, apesar de os analistas possuirem maior capacidade
de andlise que outros profissionais, ndo € raro verificar-se que os decisores tendem
a preterir os resultados da analise face as suas préprias opinides (Clark, 2013).
Assim, as pressuposicdes e a ponderacdo dada aos elementos de informacao
disponiveis deverdo ser evidenciadas, devendo ainda ser explicito o que sdo factos
e 0 que sao crencgas estabelecidas pelo analista durante o processo de anélise (Cox,
2009).

Considerando os elementos tedricos j& mencionados na presente investigagéao,
propomos que a fase de identificacdo do risco se divida em trés etapas: a primeira
onde se identificam os ativos criticos a proteger; a segunda onde séo identificadas

as tipologias de risco, avaliando-se as ameacas e 0s perigos que impedem sobre
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0s ativos criticos a proteger; e a terceira a identificacdo das vulnerabilidades

suscetiveis a serem exploradas pelas tipologias de risco.

Na fase da anadlise do risco deverédo ser estudados os elementos de informacao
disponiveis sobre os vetores identificados na fase anterior, procurando descrevé-
las e identificar as forgcas motrizes que podem influenciar as suas caracteristicas e
a sua integridade/natureza. Esta fase sera dividida em quatro etapas: caraterizacao
da ameaca, estabelecimento de cenarios de ameaca ou perigo; caracterizacao das

vulnerabilidades; e caracterizagédo das consequéncias.

Por fim, na fase do célculo do risco obter-se-a o valor do risco para cada cenério de
ameaca ou perigo. De acordo com a formulacgéo classica do risco (probabilidades X
consequéncias), sera necessaria uma primeira etapa de céalculo das probabilidades,
a qual, por sua vez, implica o calculo entre ameacas e vulnerabilidades, pelo que
se propde uma sub-etapa para a afericdo do valor da ameaca e outra sub-etapa
para aferir o valor das vulnerabilidades. Apos estas sub-etapa, devera ser aferido o
valor das consequéncias, permitindo materializar a formula do risco, e obter o grau

de risco.

Finalmente, propomos um algoritmo que permite integrar o valor do calculo do risco
para cada cenario de ameaca e por forma a obter um grau de risco global associado

ao evento.

A seguinte figura ilustra e esquematiza a metodologia proposta.
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Figura 5 - Modelo avaliagéo do risco

Identificacdo do Calculo do risco

Analise do risco Calculo do risco

risco global

1.1. DA IDENTIFICACAO DO RISCO

A identificacdo do risco corresponde ao levantamento das circunstancias que sao
suscetiveis que gerar risco, ou seja, a identificacdo das fontes do risco. Todavia,
para identificarmos de onde provém o risco, é necessario, inicialmente, identificar o
objeto sobre o qual impede o risco e relativamente ao qual se apurardo as

consequéncias. O levantamento das vulnerabilidades devera ser também efetuado
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nesta fase, considerando que a sua existéncia resultard& na maior ou menos

capacidade de as fontes de risco provarem consequéncias nos ativos criticos.

1.1.1.DOS ATIVOS CRITICOS

Os ativos criticos correspondem ao objeto sobre o qual impede o risco, podendo ser

algo material, de natureza fisica, de ordem patrimonial ou relacionado com a

integridade fisica, ou algo de natureza imaterial, como valores pessoais ou

simbdlicos, ou ainda intangivel, como a reputacdo de uma nacéo ou instituicao.

O processo de levantamento de ativos criticos compreende a identificacdo do

objetivo do grande evento, isto é, aquilo a que se propde, e bem como 0s objetivos

das atividades a si relacionadas, ou seja, sobre 0 qué ou quem recai a ameaca ou

0 perigo, sobre o que ou quem podem ocorrer danos.

Conforme ja abordado nesta investigacao, e sem prejuizo da integracdo de outros

ativos criticos considerados relevante, propomos que sejam considerados os ativos

criticos indicados na tabela 1:

Tabela 1 - proposta de ativos criticos

Ativos Criticos em grandes eventos desportivos

Vidas humanas

Integridade fisica dos atletas e dos
arbitros

Ordem e tranquilidade publica

Realizacdo evento desportivo sem
perturbacéo

Integridade fisica dos demais agentes
desportivos;

Integridade fisica dos
adeptos/espectadores;

Integridade fisica dos policias, demais
agentes de seguranca e protecao e
6rgdos de comunicacao social

Reputacao institucional

Bens patrimoniais

Ativos policiais

O cumprimento das disposic¢des legais
em vigor

Conforto/experiéncia dos
adeptos/espetadores
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1.1.2.DAS FONTES DO RISCO

A identificagdo das fontes do risco consiste no exercicio de levantamento das
potenciais ameacas ou perigos que impedem sobre os ativos criticos. E um
exercicio exigente, na medida em que, em abstrato, sdo praticamente infinitas as
entidades, acontecimentos ou circunstancias que possuem potencial para afetar os
ativos criticos ja identificados. Neste sentido, para este exercicio ser util, devera
circunscrever-se a fontes de ameaca ou de perigo plausiveis, onde o contexto é

especialmente relevante.

Sem prejuizo de ser necessario revisitar esta fase de identificacdo das fontes de
risco sempre que se efetua uma avaliagao de risco num grande evento desportivo,
propomos que o0s analistas incorporem, por sistema, as seguintes fontes de risco:
multiddo; desastres naturais; incéndios; saude publica; adeptos/espectadores;

protestos; terrorismo; criminalidade; e imagem institucional.

A tabela 2 apresenta a sintese das fontes de perigo e dos ativos criticos aos quais
podem provocar danos:
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Tabela 2 - Fontes de risco e ativos criticos
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Multiddo (densidade perigosa) X X X X X
Desastres naturais X X X X X X X
Incéndios X X X X X X X
Saude publica X X X X X
Adeptos de risco X X X X X X X X
Protestos X X X X
Terrorismo X X X X X X X X X
Criminalidade X X X
Imagem institucional X

1.1.3.DAS VULNERABILIDADES

O levantamento das vulnerabilidades corresponde ao exercicio em que,
considerando as ameacas e perigos com potencial para causar danos aos ativos
criticos, se verifica qual o grau de exposicdo que estes Ultimos possuem.
Naturalmente, quando maior for a vulnerabilidade, maior sera a exposicéo do ativo
critico a fonte do risco. Este levantamento ter de ser, necessariamente, efetuado no
terreno e com grande conhecimento do teatro de operacdes e do contexto

especifico.

Por forma a dar um contributo para a sistematizacado do processo de avaliacdo do
risco, apresentamos um modelo de identificagédo das vulnerabilidades de cada ativo
critico, considerando a ameaga. De forma resumida, indicamos algumas
vulnerabilidades que importar4 identificar no &ambito de grandes eventos

desportivos: infraestrutura com condi¢cdes de segregacao de adeptos; insercdo do
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recinto em malha urbana/inexisténcia de perimetro exterior ou de anel de
seguranca; acessibilidade/circulacdo no interior do recinto; existéncia de outras
atividades no recinto; capacidade de escoamento da multidao; eficacia/adequacéo
dos sistemas de vigilancia; controlo de acessos; grau de resiliéncia a incéndios,
sismos e outros desastres naturais; rede de transportes adequada ao volume de
pessoas; exclusividade de vias de acesso (circulacdo automovel diferenciada da
circulacado apeada); mecanismos de seguranca eletronica e resiliéncia a ataques
informaticos; disponibilidade e adequabilidade dos meios; inobservancia dos
procedimentos de seguranca e falhas na comunicacao; falhas na monitorizacao dos
sistemas de seguranca e vigilancia; experiéncia e formacao do pessoal policial e de
seguranca; adequabilidade dos planos de continéncia; o compromisso com o0

cumprimento das regras de seguranga; e a incompeténcia.

1.2. DA ANALISE DO RISCO

Na fase da analise do risco o analista devera ser efetuar as seis perguntas classicas:
quem? o qué? onde? quando? como? e porqué?, cujas respostas, independente do
seu significado, viabilizardo a recolha de dados relativos as ameacas e perigos,
vulnerabilidades e consequéncias. As informacdes obtidas deverao ser estruturadas
e agrupadas de modo a permitir a sua revisitacdo sempre que forem recolhidos
novos dados, noticias ou informacgfes, sem que seja necessario reiniciar todo o

processo de avaliacdo do risco.

Apesar de apresentarmos este processo por etapas, sequenciando-o pela ordem —
identificacdo de ameacas e perigos, criacdo de cenarios, vulnerabilidades e
consequéncias, — a adocéo desta metodologia implica que o analista discorra entre
as etapas, dado que as mesmas estao interligadas e séo interdependentes, pelo
gue é natural que durante a etapa seguinte, o analista tenha de voltar a etapa

anterior para ajustar/completar informacao.
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1.2.1. DAS AMEACAS OU PERIGOS

A analise das ameacas compreende, além da identificacdo do agente e/ou forca
motriz em questdo, o levantamento das suas intencdes, capacidades e ainda na
identificagdo das oportunidades. Consideramos que além destes trés vetores de
andlise, o analista devera estruturar a sua analise de forma a considerar o historico

de incidentes/comportamento e ainda outras informacdes especificas.

No contexto dos grandes eventos desportivos, a analise dos agentes de ameaca
deverd ser iniciada com a caraterizagdo da sua identidade social, isto €, o conjunto
de valores e a visdo do mundo que carateriza 0 grupo que € representado como
ameaca, e que consiste na sua “cultura”. E no decurso desta analise que se podera
identificar as suas intencdes, isto €, desejos, expetativas, motivacbes e valores,
para adotar determinado comportamento. O foco da analise nao devera ser apenas
0 comportamento ilicito, mas também o comportamento legal, mas com impacto
para causar reacfes em outros grupos. No caso dos espetaculos desportivos, 0s

grupos em analise serdo os adeptos, com especial foco nos GOA.

A resenha das intencdes devera ser cruzada com as capacidades, considerando
questdes como o acesso/disponibilidade de armas, o numero de membros do grupo,
conhecimentos acrescidos que aumentem a hipétese de causar danos aos ativos

criticos, ou até conhecimentos especificos relacionados com as vulnerabilidades.

No quadro das capacidades, devera ser aditada, a cada questéo, a forma de acdo
(ou reacdo) que é faz parte da identidade do grupo e da sua forma de expressao,
se de forma declarada e individual, de em grupo e encoberta, se com recurso a
taticas especiais para confundir ou surpreender as autoridades ou o0s rivais, que
objetos, equipamentos séo suscetiveis de utilizar, e ainda o acesso a financiamento
e infraestruturas que sirvam de zonas de recuo para concentracdo, organizacao e

preparacao das suas acoes.

Ao analisar a oportunidade o analista devera verificar se se verificam circunstancias

que podem ser percecionadas, pelos agentes da ameaca como ocasides
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privilegiadas para executar as suas ac¢oes, ou seja, que acontecimento especifico,
inserido no evento desportivo, podera representar, para os agentes da ameaca, o
melhor momento para materializarem as suas ac6es? Estas oportunidades poderdo
ser a noite antes do evento, em que o empenhamento de policias e agentes de
seguranca € menor, o momento de deslocacao até ao recinto, as zonas de acesso
ao recinto, aproveitando a pressao adicional criada sobre os locais de controlo de
acesso nos instantes que antecedem o inicio do evento, o acesso a infraestrutura
antes da operacdo de segurancga estar montada, um episédio de confusédo que faz
desviar a atencao dos agentes de seguranca, entre outras circunstancias.

De igual modo, a aproximacao de uma data com valor simbdlico, ou um contexto de
“assuntos por resolver’” ou de protestos a equipa ou a Diregdo, podera ser
percecionado como uma oportunidade para a agado coletiva, devendo ainda ser
considerado o contexto especifico, como a importancia do espetaculo desportivo, a
existéncia de incidentes rastilho nas vésperas dos jogos, tais como declaracdes
dos dirigentes ou agentes desportivos com apelos mais ou menos velados para a

pratica de atos de violéncia ou intimidagao.

A analise do historico € um vetor que permite conjugar aquilo que séo as intencdes
dos agentes da ameaca com o seu comportamento efetivo. Este exercicio consiste,
essencialmente, na verificacdo da existéncia, no passado, de circunstancias
idénticas ou semelhantes, tais como a caraterizagcdo do evento (importancia e/ou
simbolismo), a presenca de outros grupos que nao os relacionados com o evento,
e o efeito anterior das contramedidas tomadas, e numa abordagem extrapolativa,
considerar as circunstancias e efeitos verificados anteriormente, no sentido de os
mesmos poderem vir a ocorrer novamente. Acresce referir que néo é raro existirem
sinais declarados da intencdo de cometer crimes ou incivilidades, que nado passam
disso mesmo, pelo que a conjugacéo das inten¢des declaradas ou implicitas com o

estudo do historico do comportamento permitird maior assertividade a analise.

Consideramos, ainda, que o analista devera integrar informacdes especificas que

resultam da recolha, tratamento e analise dos dados e noticias relativos ao evento
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em especifico, considerando o seu contexto atual, ou seja, informac¢des que de
algum modo se afastem da caraterizacéo efetuada, mas que possam contribuir para
alterar as forcas motrizes, podendo resultar de fatores aleatérios, o que podera
significar, ou ndo, o reforco de a hipétese da ameaca se verificar. Como exemplo
deste vetor de andlise podemos indicar os confrontos entre GOA nas competi¢cdes
de futebol, em que, muitas vezes, sendo constante a sua intencdo e capacidade
para confrontos fisicos com GOA afetos as equipas rivais, apenas vém concretizar
essas intengcdes quando conseguem identificar o interlocutor adequado na
contraparte, para agendarem os confrontos, algo que tem um carater aleatério, ou

ainda o facto de o lider da clague se encontrar preso.

No que concerne a analise dos perigos, esta devera ser efetuada do mesmo modo,
mas ndo integrando a componentes das intencbes, devendo a analise da
capacidade circunscrever-se a magnitude do evento de perigo, e no que concerne

as oportunidades, o0 momento em que a sua verificacdo tem maior forca destrutiva.

Este processo encontra-se sistematizado na tabela 3.
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Tabela 3 - Analise das ameacas

Andlise das ameacas

Quem constitui 0 grupo?

Os tracos sdo comuns entre os individuos gue o constituem?
Qual o grau de coeséo do grupo? Existe alguma tenséo ou conflito interno?

Quiais os objetivos explicitos e implicitos do grupo?

De que forma o grupo tende a reagir as instruces das autoridades?

Que comportamentos, por parte de outros grupos, incluindo as autoridades, €

percecionado como provocatério?

De que forma o grupo podera reagir a frustracdo, seja ao nivel de serem contrariadas as
suas expectativas, seja no que concerne ao resultado do espetaculo desportivo?

Que crimes ou outros ilicitos sdo aceites e se verificam no seio do grupo?

Que outros comportamentos de risco s&o aceites e se verificam no seio do grupo?

Quem sao os lideres, e de que forma lidam com as autoridades policiais e do clube?

Existe intencéo de utilizagdo de armas? Possuem acesso as mesmas?

Qual o niumero de membros?

Que conhecimentos possuem que permitem explorar as vulnerabilidades?

De forma atuam (isoladamente, em pequenos grupos, ou em grandes grupos)?

Possuem conhecimento especiais que possam aumentar o impacto das suas acbes

(artes marciais, ex. militares, seguranca privada)?

Séo financiados/apoiados por outras entidades?

Existe algum acontecimento especifico que seja percecionado como uma oportunidade

ou motivacao acrescida?

Existe algum acontecimento recente com potencial para ser percecionado como

provocatério ou mobilizador?

O espetaculo desportivo tem valor simbélico ou desportivo acrescido?

Existe histoérico de incidentes?

Existem informacg6es especificas crediveis que indiciem a ocorréncia de incidentes?
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1.2.2. CENARIOS AMEAGA OU PERIGO

No desenvolvimento de cenarios de ameaca ou perigo o analista, apos efetuar a
analise das ameacas e dos perigos, estabelece 0s cenarios em que estas ameacas
podem ocorrer. Sendo um exercicio essencialmente preditivo, ndo terd como
objetivo prever o futuro, mas sim auxiliar na esquematizacéo das situagdes em que
as fontes do risco podem concretizar danos aos ativos criticos, promovendo a
identificacdo das situacdes que exigiram, ao nivel do tratamento do risco, a tomada

de medidas.

Propomos a utilizagdo da metodologia da “tempestade de ideias estruturada” (Heuer
& Pearson, 2011), em que o analista devera envolver outros analistas com
conhecimento sobre a matéria e, apos apresentar no formato de briefing o resultado
da andlise das ameacas e dos perigos, recolher as ideias apresentadas sobre

cenarios de ameacas plausiveis, considerando os ativos criticos a proteger.

Com o objetivo de ilustrar o resultado deste processo, e sem prejuizo de virem a ser
identificados outros cenarios relevantes, propomos como base para futuros

exercicios 0s cenarios plausiveis indicados na tabela 4:

Tabela 4 - Cenarios de ameaga e perigo

Proposta de cenarios de ameaca e perigo

) Incidentes causados pela pressao da
Ameaca terrorista; o
multidao

Confrontos entre GOA rivais; Agressdes entre adeptos;

Utilizagéo de pirotecnia; Confrontos com a policia
Invaséo do recinto; Interrupcéo do evento por protestos;
Perturbac&o dos atletas e outros Mensagens de cariz ofensivo, racista

agentes desportivos; ou xenofobo
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1.2.3. DAS VULNERABILIDADES

Durante a etapa da analise das vulnerabilidades o analista ira examinar as
vulnerabilidades identificadas previamente e efetuar sua correspondéncia com o0s

cenarios de ameaca. A tabela 5 sistematiza as vulnerabilidades face as ameacas.

Tabela 5 - Quadro de ameacas e vulnerabilidades

Q
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Vulnerabilidades / ameacas

da multid
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Perturbacao dos atletas e outros

agentes desportivos;
Mensagens de cariz ofensivo,

Confrontos entre GOA rivais;
racista ou xen6fobo

Interrupgéo do evento por

protestos;
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Ameaca terrorista
Agressdes entre adeptos;
Utilizacao de pirotecnia;
Confrontos com a policia
Invaséo do recinto;

condiges infraestruturais de segregacéo de
adeptos

insercao do recinto em malha
urbana/inexisténcia de perimetro exterior ou X X X X X X X 7
de anel de seguranca
acessibilidade/circulacéo no interior do
recinto

existéncia de outras atividades no recinto

capacidade de escoamento da multiddo

sistemas de vigilancia complementares

X| X [ X | X
x
x
x
x

controlo de acessos

grau de resiliéncia a incéndios, sismos e
outros desastres naturais;

rede de transportes adequada ao volume de
pessoas

exclusividade de vias de acesso (circulagao
automovel diferenciada da circulagéo X X X 3
apeada)

mecanismos de seguranca eletrénica e
resiliéncia a ataques informaticos;
disponibilidade e adequabilidade dos meios X X X X X X 6
inobservancia dos procedimentos de
seguranca e falhas na comunicagao

falhas na monitorizagdo dos sistemas de
seguranca

experiéncia e formagéo do pessoal policial e
de seguranca

adequabilidades dos planos de
contingéncia;

compromisso com o cumprimento das
regras de seguranga
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O preenchimento desta tabela tipo permite a ordenagao das vulnerabilidades face
a sua exposicao perante os diferentes cenarios de ameaca e perigo, apresentando-

se como um bom ponto de partida para inicio da analise das vulnerabilidades.

A andlise das vulnerabilidades consiste na afericdo da resisténcia ou resiliéncia do
ativo critico, considerando as medidas ja existentes, perante a ameacga previamente
identificada. Nesta etapa o analista devera iniciar a sua analise respondendo a
guestdo se, no caso concreto, a vulnerabilidade identificada representa uma
hipotese plausivel de ser explorada pela ameaca ou perigo. Se a resposta a esta
questao for positiva, 0 analista devera continuar a andlise colocando as seguintes
guestdes sobre cada vulnerabilidade: estd assente numa Unica fragilidade, ou
assenta em varias? A vulnerabilidade é facilmente corrigida com a implementacéo
de medidas simples e acessiveis? E dificil de ser explorada, ou € suscetivel de ser
ultrapassada por adversario sem capacidades acrescidas? Se as medidas
existentes tém se revelado eficazes, ou existe historico de ser ineficazes? E existe

sobreposi¢cao com outras medidas (redundancia)?

Tabela 6 - Analise das vulnerabilidades

Andlise das vulnerabilidades

Questao inicial: A vulnerabilidade identificada representa uma hip6tese plausivel de ser
explorada pela ameaca ou perigo? Se ndo, cessa a analise. Se sim, devera continuar
através das seguintes perguntas:

A vulnerabilidade est4 assente numa Unica fragilidade, ou assenta em varias?

A vulnerabilidade é facilmente corrigida com a implementacdo de medidas simples e
acessiveis?

A vulnerabilidade é dificil de ser explorada, ou € suscetivel de ser ultrapassada por
adversario sem capacidades acrescidas?

Se as medidas existentes tém se revelado eficazes, ou existe histérico de serem
ineficazes?

E existe sobreposicdo com outras medidas (redundancia)?
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Os dados que resultam da resposta a estas questdes permitirdo ao analista
hierarquizar o estudo das vulnerabilidades, considerando aquelas que representam
mais capacidade de as ameacas ou perigos se concretizarem. Nas circunstancias
em que os analistas, por se encontrarem num plano estratégico, e por isso ndo
possuam conhecimento especifico relativo as vulnerabilidades, a sua analise
podera néo ser viavel. Todavia, o exercicio devera ser efetuado até que deixe de

ser possivel recolher dados.

1.2.4. DAS CONSEQUENCIAS

A analise das consequéncias consiste na afericdo do dano que o cenario de ameaca
podera impactar nos ativos criticos. Na analise das consequéncias o analista devera
representar que os cenarios de ameaga se concretizaram, ou seja, indicar a sua
analise nos dados obtidos na resposta a pergunta: que danos ocorreram? Este
exercicio € essencial para que, de forma estruturada, o analista possa corresponder

0s cenarios de ameaca a cada grau de consequéncia.

Considerando os ativos criticos ja identificados, apresentamos a proposta de

seguintes consequéncias.

A tabela 7 representa a forma de esquematizar este processo.
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Tabela 7 - Consequéncias plausiveis para cada cenario ameaca

Proposta de cenérios de ameaca e perigo

Ameaca terrorista

Perda de vidas humanas
Perdas financeiras
1.000.000€

Quebra grave da reputacdo com impacto
nacional e internacional

Cancelamento do evento

superiores a

Incidentes causados pela presséo da
multidao

Perda de vidas humanas
Responsabilidade penal com pena de
prisdo

Quebra grave da reputacdo com impacto
nacional e internacional

Cancelamento do evento

Confrontos entre GOA rivais

Perturbacéo grave do evento

Ocorréncia de ferimentos graves em varias
pessoas

Quebra de reputacdo com impacto
nacional

Agressoes entre adeptos

Ocorréncia de ferimentos ligeiros num
ndmero elevado de pessoas

Utilizacao de pirotecnia

Ocorréncia de ferimentos graves em varias
pessoas

Quebra de reputacdo com impacto
nacional

Perturbacéo grave do evento

Confrontos com a policia

Cancelamento do evento

Ocorréncia de ferimentos graves em varias
pessoas

Quebra da reputacdo com impacto
nacional e internacional

Perturbacao grave do evento

Invasao do recinto

Perturbacéo grave do evento

Interrupgéo do evento por protestos;

Perturbacao grave do evento

Perturbacao dos atletas e outros agentes
desportivos;

Perturbacéo grave do evento

Mensagens de cariz ofensivo, racista ou
xenofobo

Quebra de reputacdo com impacto
nacional
Perturbacao grave do evento

105



1.3. DO CALCULO DO RISCO

A etapa do célculo do risco serve para dar significado ao risco e permitir uma
representacdo do mesmo de forma clara, possibilitando que os decisores, em varios

niveis, compreendam o grau de risco associado ao evento.

Para obter o valor do risco, seguimos a formulacao classica: “risco = probabilidades
X consequéncias”, sendo necessario, em primeiro lugar, calcular as probabilidades

e as consequéncias.

Como modelo de apresentacdo dos resultados do calculo do risco, consideramos
como adequada uma escala discreta de 5 (cinco) graus (Cox, 2009), em que o
primeiro grau representa 0 menos risco e o quinto grau representa maior risco: muito
baixo; baixo; médio; alto; e muito alto, sugerindo a sua apresentacdo em grau de

matriz de risco 5x5.

1.3.1. MATRIZES DE RISCO

As matrizes de risco sdo instrumentos Uteis para passar a informacao de forma
rapida e promovendo a facil apreensao dos valores obtidos (Cox, 2009, Heuer &
Phearson, 2011), sendo um modelo adequado para formas mais resumidas de
apresentacao do resultado final da avaliacdo de risco, como briefings ou sumarios
executivos, atendendo a sua natureza essencialmente gréfica, sintética e a ainda o

impacto visual provocado pela gradacao de cores.

Segundo Cox (2009), as matrizes deverdo obedecer a trés principios: ser capaz de
diferenciar os valores muito altos e muito baixos (ou seja, na matriz, os valores que
resultam no calculo devem ser coerentes); possuir valores intermédios (as células
gue assinalam o valor maior da escala ndo podem ser contiguas com as células que
assinalam o valor menor); e gradagéo de cores coerente (uma célula ndo pode ter
uma cor associada ao risco mais elevado se tiver um dos fatores idénticos a uma

célula com cor associada a 3 ou mais graus a menos, € 0 Seu inverso).
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No que concerne ao cédigo de cores adotamos o codigo de cores do protocolo de
Manchester (Mackway-Jones, et al, 2014), em que 0 azul representa o primeiro grau
- 0 menor; o verde o segundo grau — 0 segundo menor; o amarelo o terceiro grau -
o grau intermédio; o laranja o quarto grau — o segundo maior; e o vermelho o quinto

grau — 0 maior grau.

Assim, propomos a matriz ilustrada na figura 6.

Figura 6 - Matriz de risco

FATOR B
5° grau 5 10 15
< 4° grau 4 8 12
g 3° grau 3 6 12 15
E 2° grau 2 4 6 10
m 2 3 4 5
1° grau 2° grau 3° grau 4° grau 5° grau

1.3.2. PROBABILIDADES

O fator probabilidades é obtido pelo produto da multiplicacdo entre a ameaca e a

vulnerabilidade: “probabilidade = ameaca (ou perigo) x vulnerabilidade”.

Assim, a questdo inicial prende-se com a forma como se poderd calcular a
probabilidade, isto €, como apurar o valor de cada um dos cinco graus, pelo que
apresentamos um modelo em que a formulacéo do célculo das probabilidades que
integra os elementos e dados resultantes das analises da ameaca ou perigo e das
vulnerabilidades, dividido cada um em cinco (subfactores), os quais permitirdo obter
um resultado entre um (1) e cinco (5), de acordo com o racional que veremos de

seguida.
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1.3.2.1. CALCULO DA AMEACA OU PERIGO

Para o calculo da ameaca propomos a divisdo em cinco subfactores: intencao;
capacidade; oportunidade; historico de situacdes analogos; e ainda informacdes

especificas.

Figura 7 - Célculo do cenério de ameaga

Cenario ameaca = Intencao + Capacidade + Oportunidade + Historico +

Informacdes especificas

Assim, o analista devera considerar a analise previamente efetuada e, considerando
os dados recolhidos sobre cada um destes vetores de andlise, responder de forma

binaria, sim ou ndo, a cada uma das perguntas presentes na tabela 8:

Tabela 8 - Célculo dos cenarios de ameaca

Calculo do cenério de ameaca

Existe intencdo por parte do agente de ameaca em concretizar este cenario?

E reconhecida capacidade ao agente ameaca ou ao perigo para concretizar este

cenario?

Existe alguma circunstancia especifica que podera representar uma janela de

oportunidade para a concretizacdo da ameaca ou do perigo?

Existe historico de se ter verificado a ocorréncia do cenario de ameaca ou perigo?

Foram recolhidas informacdes especificas que reforcem a hipétese de vir a ser

concretizada o cenario de ameaca?
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1.3.2.2. CALCULO DAS VULNERABILIDADES

No que concerne ao calculo das vulnerabilidades, a nossa proposta vai no mesmo
sentido, de criacdo de cinco vetores de analise: fragilidades multiplas; grau de
esforco na sua correcdo; dificuldade na sua exploracdo; eficacia das medidas

existentes; e redundancia.

De acordo com a anterior analise das vulnerabilidades, o analista devera considerar
os dados recolhidos sobre cada um destes vetores de analise, e responder de forma

binaria, sim ou ndo, a cada uma das perguntas constantes na tabela 9:

Tabela 9 - Calculo das vulnerabilidades

Célculo das vulnerabilidades

A vulnerabilidade est4 assente em varias fragilidades?

A vulnerabilidade é de dificil corre¢do?

As medidas existentes para reduzir as vulnerabilidades sao ineficazes?

A vulnerabilidade é facilmente explorada pelos agentes de ameaca?

Em caso de sucesso na exploracdo da vulnerabilidade, ndo existem mais

vulnerabilidades que o agente de ameaca necessite de explorar?

1.3.3. DO CALCULO DAS PROBABILIDADES

Para obter o calculo das probabilidades € necessério fazer corresponder um valor
numérico as respostas as questdes relativas a ameaca e as vulnerabilidades, as

guais eminentemente qualitativas (apesar de, para simplificar o processo, a
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resposta seja binaria). Para esse efeito propomos um algoritmo® que resulta das

seguintes premissas:

Nenhuma resposta “sim” — valor 1,

Uma resposta “sim” — valor 2;

Duas respostas “sim” — valor 3;

trés respostas “sim” — valor 4;
e quatro ou cinco respostas “sim” — valor 5;

Assim, o resultado variara entre o valor maximo de cinco (5) e o valor minimo de um
(1)
Através da aplicacdo deste algoritmo a este processo o valor para a ameaca e para

as vulnerabilidades, os dois podem ser combinados, conforme seguinte figura:

VULNERABILIDADE
5 5 10 15
g 4 4 8 12
< 3 3 6 9
L
= 2 2 4 10
<
1 2 3 4 5

O resultado do produto entre as ameacas e as vulnerabilidades variara entre 1 e 25.

Com o objetivo de atribuir um valor com a mesma ordem de grandeza que o valor

8 A férmula deste algoritmo no Excel sera:
=SE(CONT.SE(AL1:A5;"sim")=0;1;SE(CONT.SE(A1:A5;"sim")=1;2;SE(CONT.SE(A1:A5;"sim")=2;3;S
E(CONT.SE(A1:A5;"sim")=3;4;5))))
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obtido para as consequéncias, que se abordara na proxima etapa, propomos a
conversdo deste valores em graus de natureza qualitativa, também numa escala
discreta de cinco (5) graus, em que o primeiro grau representa menor probabilidade
e 0 quinto grau representa a maior probabilidade: muito improvavel; improvavel;

pouco provavel; provavel; e muito provavel.

Atendendo aos valores passiveis de serem obtidos, o primeiro grau — muito
improvavel — compreendera o resultado que for 1(azul); o segundo grau —
improvavel, compreendera os resultados 2 e 3 (verde); o terceiro grau — pouco
provavel — compreendera os resultados que se situarem entre 4 e 9 (amarelo); o
quarto grau — provavel — compreenderd os resultados situados entre 10 e 15
(laranja); e o quinto e ultimo grau — muito provavel — compreendera os resultados

que se situarem entre 16 e 25 (vermelho).

1.3.4.D0O CALCULO DAS CONSEQUENCIAS

Considerando a necessidade de as consequéncias serem calculadas para permitir
o célculo do risco, importa dar significado numérico aos diferentes graus de
consequéncias, conforme ja identificadas em sede de analise do risco. Assim, para
0 seu calculo, importa atribuir valor aos efeitos resultantes da materializacdo da

ameaga.

Seguindo mesmo critério adotado anteriormente, propomos que igualmente adog¢ao
de uma escala discreta de cinco (5) graus, em que 0 primeiro grau representa
conseguéncias menos gravosas € 0 quinto grau representa consequéncias mais

gravosas: irrelevantes; reduzidas; moderadas; elevadas; e criticas.

Baseando-nos da proposta por Frosdick (2010) e Torres (2015), propomos uma
escala de avaliacdo das consequéncias que combina a quantificacdo de valores

monetarios (quantitativos) com valores intangiveis (qualitativos), tais como
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sofrimento, perturbacdo do evento, integridade fisica, reputacdo e vidas humanas,

a qual é ilustrada pela tabela 10.

Tabela 10 - Escala de consequéncias

(adaptado Frosdick, 2010)

» Sofrimento reduzido para um numero
muito reduzido de pessoas

= Pequena perturbacao do evento

= Pequena quebra de reputacdo,
circunscrita ao evento/local

= Perdas financeiras até 1.000€

= Sofrimento reduzido para varias pessoas

= QOcorréncia de ferimentos ligeiros num
pequeno nimero de pessoas

Reduzido - 2 = Perdas financeiras entre 1.001€ e 5.000€

= Perturbacdo do evento

= Quebra de reputagdo, circunscrita ao
evento/local

= Sofrfimento em varias pessoas

= QOcorréncia de ferimentos ligeiros num
namero elevado de pessoas

= Qcorréncia de ferimentos graves em pelo

Moderado — 3 menos uma pessoa

= Perdas financeira entre 5.001€ 20.400€

= Perturbacéo grave do evento

= Quebra de reputacdo com impacto
nacional

= Ocorréncia de ferimentos graves em
Varias pessoas

= Perigo de morte para pelo menos uma

Irrelevante - 1

pessoa
= Cancelamento do evento
Elevado - 4 = Perdas financeira entre 20.401€
1.000.000€
= Responsabilidade penal com pagamento
de multa

= Quebra grave da reputacdo com impacto
nacional e internacional

= Perigo para a vida de vérias pessoas

= Perda de vidas humanas

= Responsabilidade penal com pena de

Critico -5

prisdo
= Perdas financeiras  superiores a
1.000.000€

Assim, propomos a atribuicdo dos valores um (1) a cinco (5), correspondente o grau

irrelevante ao valor mais baixo e o grau critico ao valor mais elevado.
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1.3.5. ALGORITMO DE CALCULO DO RISCO FINAL

Previamente a obtencéo de um valor do risco global, sera necessario calcular o risco
para cada cenario de ameaca ou perigo. Esta operacdo é indispenséavel para a
tomada de decisdo e adocdo de contramedidas, visto que cada cenario podera
explorar vulnerabilidades distintas, e ser alvo de medidas de tratamento do risco
diferentes, pois obviamente um cenario de ataque terrorista ndo devera motivar a
implementagdo das mesmas contramedidas que um cenario de desordem entre

adeptos.

Assim, considerando os diferentes graus de probabilidade e consequéncia
apurados, propomos a atribuicdo do valor numérico um (1) para o primeiro grau
(muito baixo) e de cinco (5) para o mais elevado (muito alto), ficando os restantes
nameros da escala discreta atribuidos aos restantes graus ( baixo - 2; médio - 3;
alto — 4).

A tabela 11 ilustra o processo de calcular o risco de cada cenério, considerando os

valores de probabilidade e consequéncias.

Tabela 11 - Célculo do risco dos cenarios de ameaca

Probabilidade

Cenario
A - Ameaca terrorista
B - Incidentes causados
pela pressdo da multiddo

Consequéncias

Médio

Improvéavel

C - Confrontos entre GOA Provavel Elevadas
rivais
D - Agressdes entre Pouco provavel Moderadas Médio
adeptos
E - Utilizac&o de pirotecnia || INGICIDIOECIE Moderadas Alto
F- Confrorjtps coma Pouco provavel Elevadas Alto
policia

G - Invaséo do recinto Moderadas Médio
H - Interrupgao do evento Moderadas Médio
por protestos
| - Perturbacgdo dos atletas
e outros agentes Moderadas Médio
desportivos;
J - Mensagens de cariz
ofensivo, racista ou Moderadas Médio

xeno6fobo
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A figura 8 apresenta um modelo de representacédo do risco associado a cada cenario
de ameaca ou perigo

Figura 8 - Matriz de representacédo do risco associado a cada cenario

CONSEQUENCIAS

PROBABILIDADE

Reduzidas | Moderadas
Elevadas

E
Provavel
Pouco provavel D F
Improvavel G;H; ;) B

A forma de obter o grau do risco final ndo devera resultar do somatério ou do produto
do risco, pois numa circunstancia de o grau de risco para um Unico cenario ser alto,
ou muito alto, a aplicacdo de uma férmula teria como resultado um nivel de risco
ser mais reduzido. Ora tal resultado ndo se coaduna com o realismo e pragmatismo

gue se impde a este exercicio, pois perante o grau de risco alto ou muito alto para
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um ataque terrorista, certamente que o que faréa sentido é classificar o risco global

como alto. Assim, propomos a aplicacdo do algoritmo* em que:

1°. A verificacdo de um ou mais cenarios de risco muito alto resultard num risco

global muito alto;

2°. A verificag@o de dois ou mais cenarios de risco alto resultara num risco global

muito alto;
3°. A verificacdo de um cenario de risco alto resultara num risco global alto;

49, A verificagdo de trés ou mais cenarios de risco médio resultara num risco

global alto;

5°. A verificacdo de dois cenarios de risco médio, resultard num risco global
médio;

6°. A verificagdo de todos os cenarios como de risco muito baixo, resultara num
risco global muito baixo;

7°. Os restantes casos/combinacdes resultardo num risco global baixo.

Considerando o caso da tabela 11 e figura 8, o risco global seria muito alto,

considerando ter-se verificado a condigdo prevista em 1°.

4 Para o Excel, o algoritmo sera:
“=SE(CONTAR.SE(INDIRETO(F1&":"&F2);"muito_alto")>=1;"muito_alto";
SE(CONTAR.SE(INDIRETO(F1&":"&F2);"alto")>=2;"muito_alto";SE(CONTAR.SE(INDIRETO(F1&":
"&F2);"alto")=1;"alto";SE(CONTAR.SE(INDIRETO(F1&":"&F2);"medio")>=3;"alto";SE(CONTAR.SE(I
NDIRETO(F1&":"&F2);"medio")=2;"medio";SE(CONTAR.SE(INDIRETO(F1&":"&F2);"muito_baixo")
=CONT.VALORES(INDIRETO(F1&":"&F2));"'muito_baixo";"baixo"))))))”
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2. PROJECAO DE CENARIOS

A avaliacdo do risco € um processo que pretende contribuir para a tomada de
deciséo, apresentado o risco de forma o mais clara possivel para o decisor e para
todos aqueles que, de alguma forma, irdo operacionalizar as contramedidas

adotadas em sede de tratamento do risco.

Porém, apesar das ja mencionadas vantagens na apresentacdo das matrizes do
risco, consideramos que a projecao de cendrios tem um potencial, ainda maior, para

gerar, no cliente®, uma compreenséo abrangente do risco,

Neste exercicio, dado que exige maior investimento de tempo, o analista ira, em
primeiro lugar, identificar a disponibilidade de tempo, quer da sua parte, quer do
consumidor da informacéo, avaliando o equilibrio ideal entre o tempo disponivel, a
oportunidade e a informacéo suscetivel de ser integrada, designadamente o volume
e profundidade dos elementos ou dados obtidos em sede de analise do risco
(considerando as ameacas, vulnerabilidades e consequéncias). Em segundo lugar,
ird desenvolver os cenéarios em forma de narrativa, onde de forma descrevera em
que consiste o cenario, bem como que comportamento por parte das forcas motrizes
poderdo provocar alteracdes ao curso dos acontecimentos, bem como os resultados
espectaveis, porquanto devera assentar numa narrativa consistente, pertinente e

memoravel.

Finalmente, deverd identificar os fundamentos para o valor do grau de risco
apurado, mencionado as premissas mais fortes que levaram ao célculo da

probabilidade e das consequéncias. Caso seja intencao do cliente, a projecédo de

5 De acordo com Clark (2013) existe uma diferenca entre clientes e consumidor, dado que os
primeiros sdo as pessoas a quem o material se destina a influenciar, e o segundo qualquer pessoa

que tenha acesso ao produto e o leia.
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cenarios poderd, ainda, conter recomendac¢des ao nivel das contramedidas a

adotar.

A projecdo dos cenarios sera o exercicio conclusivo da avaliacdo do risco.
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Conclusoes

As organizagbes modernas devem ser regidas por processos estruturados,
assentes na ciéncia e no conhecimento. Esta afirmacdo é reforcada quando as
organizacbes em causa sdo de natureza policial, ou seja, quando possuem o

monopolio do uso coercivo da forca.

A atividade policial deve ser desenvolvida através do conhecimento, pelo que todas
as decisdes que sdo tomadas no ambito da gestdo das organizacdes policiais e,
sobretudo, no exercicio da autoridade e do poder, devem ter como pressuposto o
conhecimento e, naturalmente, a informacgéo. Na presente investigagcao propusemo-
nos a consolidar informacdo e a criar conhecimento metodolégico diretamente

aplicado a atividade policial, em Portugal.

Em Portugal é, ainda, impensavel a realizacdo de grandes eventos de natureza
desportiva sem a presenca policial. Apesar de existir uma lacuna na lei, sem
expressao social, em que em abstrato é possivel uma final de um mundial de futebol
se realizar sem policiamento, porquanto a sua requisicdo ndo € obrigatoria, tal
cenario é implausivel, ou materialmente impossivel, atendendo ao evidente

reconhecimento que tal implicaria a inexisténcia de condi¢des de seguranca.

Todavia, a existéncia de condi¢cdes de seguranca ndo depende apenas da presenca
policial, o destacamento de efetivos policiais devera ser adequado aos riscos
inerentes ao evento. A presenca policial € ainda uma contramedida que, por si S0,
tem reduzida eficacia, assumindo, em alguns casos, um papel meramente simbalico
ou até de dissuaséo, devendo ser considerada como mais uma medida a adicionar
a outras, relacionadas com questdes de diversa ordem, quer operacional, quer

infraestrutural, quer estrutural.

Sendo um termo usado frequentemente, e com significados distintos consoante as
areas do conhecimento, o risco € uma constante nas sociedades modernas, e
aplica-se a atividade policial, em geral, e nos grandes eventos desportivos, em

especial. A gestdo de eventos, com inumeros intervenientes e grande multiddes,
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implica uma preparacdo de seguran¢ca adequada e um esforgco acrescido na
identificacdo das forcas motrizes existentes e na previsdo do curso dos
acontecimentos, designadamente na adocdo de um cardapio de medidas que
possam contrariar as forgas com potencial para causar danos. A tomada de medidas
implica um investimento, e considerando que OS recursos Sao escassos por
definicdo, as praticas inerentes a boa gestdo das organizacdes impdem que a

afetacdo de recursos deva ser criteriosa e racional.

A atividade de Inteligéncia policial esta profundamente relacionada com a gestéo do
risco, motivo pelo qual a avaliagéo, e analise do risco, estdo inseridas no &mbito das
competéncias do Departamento de Informacfes Policiais da PSP (Portaria n°
383/2008, de 29 de maio). Por esse motivo, decidimos relacionar a gestao dos
riscos com a inteligéncia policial. E o papel da inteligéncia é cada vez mais relevante
para as policias, dado que cada vez mais se verifica a necessidade a acdo policial
assentar na prevencdo, a qual, para se concretizar, implica que os decisores
possam ter meios para prever os acontecimentos, 0 que apenas € viavel com
capacidade analitica e de difusdo da informagcdo. Todavia, mesmo o enorme
investimento na Inteligéncia Policial, quer através de meios humanos, quer em
novas tecnologias de recolha e tratamento de informacéo, nunca permitira que se
conhecam todas as ameacas no presente e no futuro, persistindo sempre o fator de
incerteza. A avaliagdo do risco permite reduzir a incerteza e, desse modo, auxiliar o
decisor policial, dando-lhe critérios para decidir de determinada forma, a mais

adequada perante a informacéo conhecida, incompleta por definicéo.

Apesar de termos verificado a existéncia de producdo cientifica diretamente
relacionada com a atividade policial, e com a gestao do risco, ndo identificamos
nenhum modelo que pudesse responder a pergunta de partida da investigacao:
“Como deve ser efetuada a avaliagédo do risco num evento desportivo?”. Na procura
pela resposta a esta pergunta, descartamos a hipétese de desenvolver um algoritmo
que permitisse efetuar a avaliacdo do risco. De facto, a preparacédo dos grandes

eventos desportivos, onde se enquadra a componente seguranca, & exigente
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relativamente a inteligéncia policial. E o prisma de abordagem da inteligéncia policial
€, aléem da sua obtencéo, a andlise das informacdes e dos dados disponiveis. O
processo de analise consiste na observacao de factos sociais, e por iSso mesmo,
impossiveis de reduzir a modelos algoritmicos. Todavia, recolhemos conhecimento
gue nos permitiu apresentar um modelo de avaliagao do risco, respondendo, dessa

forma, a pergunta de partida, através do capitulo 1l do corpo do trabalho.

Na estruturacdo e sistematizacdo das etapas, bem como no estado da arte,
enquadramos o conceito tedrico de avaliacdo do risco com pratica policial e de
grande evento desportivo.

Assim, respondemos as perguntas operacionais “o que é a avaliagao do risco” e “o
gque € um grande evento desportivo?”. Relativamente a segunda questao,
apresentdmos como definicdo o evento que engloba uma ou mais competicdes
desportivas e que possui significado histérico, social, politico ou econdémico,
possuindo elevada cobertura mediatica e participacdo de grande numero de
pessoas considerando o contexto local e social. Relativamente a primeira
guestao, consideramos a avaliacdo do risco como o0 processo dividido em trés
etapas, identificacdo do risco, andlise do risco, e céalculo do risco. A identificacdo do
risco compreende o levantamento dos ativos critico, das fontes do risco (ameacas
e perigos), e das vulnerabilidades, e das consequéncias. A analise do risco
compreende o exercicio em que se recolhnem dados e informacdes, hum processo
orientado pelas mesmas regras da investigacdo policial, onde se efetua o estudo
dos vetores identificados na fase da identificacdo do risco, caraterizando as forcas
motrizes a ter em considerando, incluindo a relacéo entre as mesmas, prevendo-se
0s cenarios plausiveis de impactar e causar danos aos ativos criticos. Na fase do
calculo do risco da-se significado quantitativo a analise qualitativa efetuada na fase
da andlise, apresentando um grau de risco que indique a natureza das
contramedidas a serem adotadas na fase do tratamento do risco, com vista a
mitigacéo das ameagcas ou reforgo das medidas de diminui¢cdo das vulnerabilidades.

ApoOs o célculo do risco para cada cenario de ameaca ou perigo, devera partir-se
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para o calculo do risco global, em que o0 mesmo podera indicar a ado¢ao de medidas
extraordinarias, muitas vezes da competéncia do decisor estratégico, como a
alocacao de recursos externos, a criacdo de estrutura de comando dedicada ao
evento, a abertura de salas de crise, a aplicacdo de medidas especiais de policia,

entre outras.

Finalmente, a resposta a pergunta operacional “que metodologia e critérios deveréo
ser incorporados na avaliagdo do risco?”, apresentamos uma proposta de
concretizacdo do processo de avaliacdo do risco, explicitando o procedimento a
adotar fase a fase, etapa a etapa, com vista a construir uma doutrina policial de
avaliacao do risco, propondo instrumentos de analise como tabelas e matrizes de
risco, bem como simples funcfes algoritmicas que traduzam em indicadores
quantitativos os resultados qualitativos em sede de analise, designadamente
através dos seguintes processos:

1°. Identificar os ativos criticos, ou seja, 0s bens, valores ou simbolos a proteger;
2°. ldentificar o risco, através do:

a. Levantamento das fontes do risco (ameacas e perigos);

b. Levantamento das vulnerabilidades
3°. Analisar o risco:

a. Caracterizando as ameacas e 0s perigos;

b. Construindo cenéarios de ameaca e perigo;

c. Caracterizando as vulnerabilidades

d. Caraterizando as consequéncias da concretizacdo dos cenarios de
ameaca ou perigo para os ativos criticos;

4°, Calcular o risco de cada cenario de ameaca:
a. Calculando a probabilidade de cada cenario de ameaca

i. Através da conversdo em valor numeérico da cauterizacdo da
ameaca ou perigo;

ii. Através da conversdo em valor numérico da caracterizacao das
vulnerabilidades;
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b. Calculando as consequéncias, através da conversdao em valor
numerico da caracterizacdo das consequéncias para cada cenario de
ameaca ou perigo;

5°. Calcular o risco global, em funcéo do risco de cada cenario de ameaca ou

perigo.

A figura 9 sistematiza o modelo proposto.

Figura 9 - Esquema da metodologia de avaliagdo do risco
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Como limitag&o da investigacdo, destaca-se o facto de a metodologia nao ter sido
aplicada a casos reais, ou seja, 0 modelo proposto carece de confirmacéao empirica
da sua funcionalidade, algo que consideramos poder ser desenvolvido em
investigacbes complementares a presente. Assim, sugere-se que possa ser dado
seguimento a presente investigacdo, através de um estudo relativo a sua
aplicabilidade e fiabilidade, nomeadamente com a aplicacdo da metodologia por
analistas policiais em sede de planeamento de grandes eventos desportivos, e a
posterior confirmacdo, por parte dos responsaveis pelo planeamento e pelos
decisores policiais, do efetivo contributo e mais-valia que este modelo possa vir a

representar.

Porém, sem prejuizo das limitacGes identificados, consideramos que a presente
investigagdo permitiu um contributo consistente e efetivo, com sustentagcdo
cientifica, onde se procedeu a uma clarificacdo conceptual relativa & abordagem
securitaria/policial ao risco, clarificando o papel de diferentes atores no processo de
avaliacdo do risco, e com uma proposta concreta de um modelo de avaliacéo,
andlise, cenarizacao e calculo do risco, que podera ser aplicado ainda antes da fase
de planeamento de um grande evento desportivo.
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