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Resumo

Segundo o Relatdrio das Nag¢Ges Unidas de 2020, o transporte maritimo representa mais de 80%
do comércio global. Uma inddstria maritima eficiente e sustentavel, orientada para a
sustentabilidade e relacdo custo-eficacia torna-se determinante no processo de globalizacao a
que assistimos e para o qual, tecnologias emergentes, como a Blockchain, poder&o desempenhar
um papel decisivo.

Partindo de uma andlise abrangente das tendéncias atuais e crescentes da utilizacdo da
tecnologia Blockchain, a presente dissertacdo teve como objetivo avaliar ganhos potenciais da
sua utilizacdo na industria maritima. Utilizando uma abordagem metodoldgica hipotético-
dedutiva, conclui-se que a tecnologia Blockchain apresenta viabilidade no rastreio da qualidade
do combustivel maritimo, resulta em ganhos resultantes no rastreio da carga embarcada, e
agiliza os embarques eletronicos - e/BL. Porém, pese embora registos distribuidos imutaveis e
contratos inteligentes automatizados sejam apelativos em muitos casos apresentados na
literatura, as preocupacdes de seguranca em torno da ligacdo da Blockchain a loT e outras
aplicacdes, bem como a alta laténcia e o armazenamento deficiente, tendem a dificultar a

aplicacdo da Blockchain aos Contratos de Embarque Inteligentes (Smart Contracts).

Pese embora as conclusfes apontem para vantagens claras da utilizacdo da Blockchain na
indUstria maritima, uma compreensdo mais profunda das preocupacfes dos intervenientes e
parceiros do setor maritimo sera importante para que prossigam no contexto de cada caso de
utilizacdo da tecnologia Blockchain. Este € particularmente o caso se e quando quaisquer dados
ou informacdes armazenadas na Blockchain forem utilizados no cumprimento ou aplicacao da

regulamentacéo.

Palavras-Chave: Blockchain; indUstria maritima; DLT; loT; Sustentabilidade; Beneficios;

Desafios



Tecnologia Blockchain | Vantagens da sua utilizagdo na Inddstria Maritima

Fernando Augusto

Abstract

According to the United Nations 2020 Report, maritime transport represents more than 80% of
global trade. An efficient and sustainable maritime industry, oriented towards sustainability and
cost-effectiveness becomes determinant in the globalization process we are witnessing and for

which, emerging technologies, such as Blockchain, may play a decisive role.

Starting from a comprehensive analysis of the current and growing trends in the use of
Blockchain technology, this dissertation aimed to assess potential gains from its use in the
Maritime Industry. Using a hypothetical-deductive methodological approach, it is concluded
that Blockchain technology presents viability in tracking the quality of marine fuel, results in
gains resulting in the tracking of cargo shipped, and streamlines electronic shipments - e/BL.
However, while immutable distributed registries and automated smart contracts are appealing
in many cases presented in the literature, security concerns around connecting Blockchain to
IoT and other applications, as well as high latency and poor storage, tend to hinder the

application of Blockchain to Smart Contracts.

Whilst the findings point to clear advantages of using Blockchain in the Maritime Industry, a
deeper understanding of the concerns of maritime industry stakeholders and partners will be
important for them to pursue in the context of each use case of Blockchain technology. This is
particularly the case when any data or information stored on Blockchain is used in regulatory

compliance or enforcement.

Keywords: Blockchain; Maritime Industry; DLT; loT
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Com o desenvolvimento do comércio internacional e a globalizacdo econdmica, as cadeias
logisticas tornaram-se cada vez mais importante na competitividade das organizac¢des (Hackius
& Petersen, 2020). Enquanto possibilitador da logistica da cadeia de abastecimento, o transporte
maritimo é um elemento fulcral do comércio mundial e da globalizagdo. Com efeito, o
transporte maritimo € um pilar no crescimento econémico ao transportar grande parte dos bens
transacionaveis, cumprindo uma funcéo critica na globalizagdo. De acordo com a UNCTAD
(Conferéncia das NacGes Unidas sobre Comércio e Desenvolvimento) na sua publicagdo anual
de 2021 da Review of Maritime Transport, 90% dos mais de 16 trilides de ddlares de

mercadorias transportados através de fronteiras nacionais sao movimentados por via maritima.

Pese embora a sua importancia, a industria maritima continua a enfrentar problemas e desafios
que restringem o seu desenvolvimento, protecdo ambiental, as melhorias na relagdo custo-
beneficio e a concretizacdo de transportes de mercadoria mais eficientes e seguros em todo o
mundo exigem padrBes de servico continuamente elevados (Shin, et al., 2018). Sobre estes
desafios pesam a dependéncia num grande nimero de recursos humanos em termos de gestéo,
0 custo da reorganizacdo dos processos empresariais e a dificuldade na verificacdo das

responsabilidades empresariais globais (Walker, et al., 2019).

As fraquezas na cadeia de abastecimento maritimo sdo principalmente resultado de questdes de
confiangca na comunicacdo entre computadores, questdes de rastreabilidade do produto,
otimizacdo do processo e conhecimentos de embarque sem papel. Face a estes problemas, as
empresas maritimas globais esforcam-se por encontrar procedimentos de operacdo técnica mais

eficientes.

Recentemente, foram feitos progressos significativos na procura de solugBes inovadoras na
resolucdo destas questdes. O recurso a digitalizacdo dos processos do transporte maritimo tem
sido preponderante neste processo com a introducao de técnicas e tecnologias disruptivas como

o0 Blockchain, Big Data, Internet of Things (I0T) entre outras.

No caso particular da tecnologia Blockchain, a sua utilizacdo tem sido elemento central na
inovacéo recente na cadeia de valor das empresas maritimas. O seu valor reside na capacidade

de processamento de um volume de informacdo e transacGes das empresas maritimas mais

1
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ordenada, segura e estavel (Yang, 2019). As caracteristicas da tecnologia Blockchain tornam-

na também aplicavel as particularidades do setor maritimo portuério.

Exemplos deste tipo de aplicagdes sucedem-se num periodo recente. Em marco de 2017, a
gigante maritima MAERSK, a maior empresa de transporte maritimo do mundo, cuja linha
opera mais de 700 navios e tem uma capacidade total de cerca de 4,1 milhdes de TEU, anunciou
a concluséo do primeiro ensaio do projeto da Blockchain e utilizou com sucesso esta tecnologia
para rastrear o transporte de cargal. Em agosto do mesmo ano, 14 empresas maritimas
japonesas, anunciaram uma alianca para estabelecer em conjunto uma plataforma de partilha
de dados comerciais baseada na tecnologia Blockchain para formar uma rede com o objetivo de
promover a inovacgdo da gestdo da indUstria maritima?. Em abril de 2019, a DCSA (Digital
Container Shipping Association) foi criada conjuntamente pelas quatro maiores companhias de
transporte maritimo de contentores do mundo: MAERSK, MSC, HAPAG-LLOYD e ONE.

A aplicacdo de novas tecnologias permitiu também que a IMO (International Maritime
Organization), responsavel pela regulamentacdo do transporte, construir medidas com o
objetivo de reduzir os riscos ambientais e garantir a seguranca maritima, o respeito pelo
ambiente e a sustentabilidade (Di Vaio & Varriale, 2018) e (Manupati, et al., 2020). Para além
da IMO, alguns paises costeiros também implementaram as suas proprias regras para aumentar
a transparéncia, a eficacia e a monitorizacdo dos dados que afetam a polui¢do do ar e da 4gua
através da tecnologia Blockchain (Bai & Sarkis, 2020).

1.2 PERTINENCIA DO ESTUDO

A tecnologia Blockchain é definida como "uma base de dados distribuida de registos ou livro-
razdo publico de todas as transacdes ou eventos digitais que tenham sido executados e
partilhados entre as partes participantes, isto é, um livro-razdo partilhado e imutéavel para

registar transacdes, rastrear bens e construir confianca®.

Esta tecnologia foi inicialmente utilizada para facilitar as transagcdes de cripto-moedas, com a
aplicacdo a Bitcoin (Nakamoto, 2008). A Bitcoin, sendo um sistema bancério eletronico peer-
to-peer, permite que duas partes efetuem pagamentos diretamente, excluindo a necessidade de

um terceiro ou intermediario de confianga, nas transagdes financeiras. A Bitcoin foi umas

L https://supplychaindigital.com (acedido em 14/02/2022)
2 https://www.marineinsight.com (acedido em 15/02/2022)
3 https://www.ibm.com/topics/what-is-blockchain?mhsrc=ibmsearch_a&mhg=blockchain (acedido em 15/02/2022)
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primeiras cripto-moedas sendo essencialmente uma cadeia que liga varias assinaturas digitais,
validadas por um servidor de registo data/hora (Nakamoto, 2008). Por sua vez a tecnologia
Blockchain, embora tenha sido criada em conjunto com a Bitcoin, evoluiu de forma
independente, sendo hoje aplicada em mdaltiplas utilizacbes e empresas, pelo que o conceito ndo
deve ser confundido com o conceito de Bitcoin. Muitas vezes descrita como uma tecnologia
disruptiva, a utilizacdo da Blockchain é de aplicacao geral a qualquer transagdo entre duas partes
independentes (McPhee & Ljutic, 2017), permitindo que as empresas facam transacdes
diretamente entre si. O recurso a esta tecnologia aumentou de forma significativa a partir de

2018, encontrando-se aplicagdes no setor financeiro, energético ou imobiliario®.

As principais vantagens apontadas a este sistema séo a sua seguranca, transparéncia e a relagéo
custo-eficécia (Gilliland & lvanova, 2017). Também a possibilidade de execucdo automatica
de condigbes previstas nos contratos tem sido apontada como uma vantagem decorrente da

utilizacdo desta tecnologia (Crosby, Pattanayak, Verma, Kalyanaraman, & others, 2016).

A aplicacdo da Blockchain a cadeia de valor da indUstria maritima podera ser disruptiva na
resolucdo de varios problemas associados a esta atividade, permitindo uma inovagdo de

processos pouco comum a este ramo de atividade.

Esta interpretacdo toma como ponto de partida que a industria maritima é modelada como um
sistema de sistemas que inclui uma sucesséo de operagdes de carga/descarga, abastecimento de
combustivel, navegacdo, regulamentos, construcdo, manutencdo e coordenacdo com a cadeia

de abastecimento global.

A tecnologia Blockchain ao ser concebida para alcancar a descentralizacdo, a operacao entre
pares em tempo real, 0 anonimato, a transparéncia, a irreversibilidade e a integridade de uma

forma versatil, afeta positivamente muitas das opera¢des da industria maritima.

Contudo, e apesar da intensa literatura sobre a aplicacdo da Blockchain a diferentes indudstrias
e areas de negdcio, a investigacdo sobre a aplicacao desta tecnologia no setor maritimo € ainda

limitada.

Identificando aplicagdes recentes de Blockchain na industria maritima, com o presente trabalho

enumeramos 0s potenciais beneficios desta tecnologia na solugdo dos problemas e desafios a

4 https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/us-fsi-2018-global-blockchain-survey-
report.pdf (acedido em 25/04/2022)

3


https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/us-fsi-2018-global-blockchain-survey-report.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/us-fsi-2018-global-blockchain-survey-report.pdf

Tecnologia Blockchain | Vantagens da sua utilizagdo na Inddstria Maritima

Fernando Augusto

cadeia de valor da indUstria maritima e, por sua vez, as principais limita¢cdes na sua introdugao

e desenvolvimento nesta importante atividade econémica.

E de salientar que a industria maritima, embora seja um sector conservador, adotou com sucesso
novas tecnologias no passado (Jugovi¢, Buksa, Dragoslavi¢, & Sopta, 2019) com o primeiro
navio oceénico totalmente automatizado previsto para entrar em funcionamento até 2030. Os
navios de alta tecnologia estdo equipados com sistemas modernos que utilizam a Internet das
Coisas, uma tecnologia que pode ser utilizada em conjunto com a Blockchain para armazenar e
divulgar dados (Green, Carr, Winebrake, & Corbett, 2020). Além disso, considerando que
atualmente as operagdes de transporte maritimo ndo incluem frequentemente elementos
inovadores, a inddstria maritima € terreno fértil para a aplicacdo de sistemas de tecnologia
digital, por exemplo, navios inteligentes, frotas, e logistica global (Jovi¢, Filipovi¢, Tijan, &
Jardas, 2019), bem como a aplicagdo transformadora da tecnologia Blockchain (Jugovi¢ et al.
2019). Face as aplicacdes atuais da tecnologia Blockchain consideramos pertinente examinar
como esta tecnologia esta a facilitar a tomada de decisdes na indUstria maritima e tornar as
operacOes desta industria menos complexas, mais eficientes e eficazes e a0 mesmo tempo como

podem contribuir com a sua criatividade e inovacdo na aplicacdo de métodos sustentaveis.

1.3 ORGANIZACAO DA DISSERTACAO

A presente dissertacdo estd organizada em sete Capitulos. No primeiro Capitulo,
contextualizamos a situacdo atual da aplicacdo da Blockchain na inddstria maritima, a
pertinéncia do estudo e a relevancia que esta tecnologia representa para esta industria. No
Capitulo dois, apresentamos a problemaética e as particularidades da inddstria maritima.
Elabordmos uma analise SWOT desta indUstria, tendo em conta o0 enquadramento atual com as
novas tecnologias e, na sequéncia desta analise, resultou a questdo da investigacdo desta

dissertacdo.

No Capitulo trés, comparamos o0s sistemas Centralizados, Descentralizados e Distribuidos e
apresentamos a Tecnologia do Livro de Razdo Distribuidos para introducéo aos diferentes tipos
de DLT, dos quais a Blockchain é desenvolvida em mais pormenor, pela importancia que tem
neste estudo. Descrevemos os Contratos Inteligentes e a integragdo da Blockchain com a loT.
Com base nestes conceitos chave apresentamos literatura com referéncia a aplicacdes

Blockchain a industria maritima, ao transporte maritimo e a cadeia de abastecimento maritima.
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No capitulo quatro apresentamos a metodologia da investigagdo, o modelo conceptual e as
hipoteses. Sdo desenvolvidas quatro hipoteses selecionadas de implementacdo da tecnologia
Blockchain na industria maritima, com a identificacdo do problema, obstaculos a realizagdo dos
objetivos, o papel da Blockchain na sua resolucéo e as iniciativas existentes para cada uma das

hipoteses.

No capitulo cinco sdo discutidos os resultados (confirmacdo ou rejeicdo das hipoteses) da
aplicacdo da tecnologia Blockchain na Indastria Maritima nos quatro casos de estudo,
detalhando-se os beneficios, as preocupacfes e os desafios e associados a aplicacdo desta
tecnologia no setor. No capitulo seis e na sequéncia dos resultados obtidos nesta investigacéo,
sintetizamos os desafios e preocupagdes mais significativos na aplicacdo da Blockchain a
indUstria maritima. O capitulo seis conclui o estudo, incluindo a apresentacao das limitacGes e

propostas para futuras investigacdes
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2 PROBLEMATICA

A inddstria maritima é uma industria global e desempenha um papel crucial nas sociedades
modernas. E dificil quantificar o valor total da industria maritima mundial derivado do seu
impacto em multiplas cadeias de producdo e na interdependéncia entre sistemas de producéo e
consumo que, em Gltima instancia, esta industria permite. Em 2019, o valor total do comércio
maritimo mundial anual tinha atingido mais de 14 bilibes de dolares americanos,
correspondentes a 11 mil milhdes de toneladas transportadas. Prevé-se um aumento de 50%

para até ao ano de 2030.°

A inddstria maritima é composta por diversas organizaces e atividades, tais como: o transporte
maritimo, a inddstria naval (empresas de engenharia naval, constru¢do naval e o setor de
fornecimento de componentes), a pesca comercial e a industria aquicola, o setor de cruzeiros e
lazer, portos desportivos e comerciais e marinas, fontes de energia marinha, marinha,
investigacdo e ciéncias marinhas e oceénicas, academias e centros de formacgdo maritima,
servicos profissionais de apoio as atividades maritimas, associagdes profissionais, sindicatos e

organizagOes que apoiam os direitos e interesses dos maritimos e dos profissionais do mar.

Este setor global, apoiado no século XX pelas economias da América do Norte e da Europa
Ocidental, mostrou um forte crescimento nas Gltimas quatro décadas, apesar da recessao

econdmica mundial do inicio dos anos 80 e das crises financeiras do final dos anos 90 e 2008.

Totalizando mais de oito biliGes de toneladas-milha em 1968, passou para mais de 62 bilides
de toneladas-milha em 2019 (Gréafico 1). A industria maritima é de enorme importancia em

termos de recursos naturais e energia, comércio e industria, ciéncias e atividades de lazer.

A estabilidade econémica e o crescimento dai derivado exigem a esta industria solugdes
inovadoras e sistemas de gestdo articulados para assegurar uma operagdo continua, bem como
a implementacdo de regulamentos e instrumentos nacionais e internacionais mais exigentes e
em constante mudanca. De acordo com a IMO “o transporte maritimo é uma componente
essencial de qualquer programa de desenvolvimento sustentavel, porque o0 mundo depende de

uma inddstria maritima internacional segura e eficiente”®.

5 https://www.ics-shipping.org/shipping-fact/shipping-and-world-trade-driving-prosperity/(acedido 25/04/2022)
 IMO, Maritime Transport Policy, 2015
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A navegacdo maritima tem sido durante muito tempo a principal forma de transporte, bem como
um elo de comunicacdo essencial que liga cidades costeiras, paises e continentes. A par do
transporte ferroviario, o transporte maritimo € econémica e ambientalmente a forma mais
eficiente de viajar ou transportar mercadorias (AEA- Agéncia Europeia do Ambiente)’.
Atualmente, mais de 90% do comércio mundial é transportado pela inddstria maritima
internacional (UNCTAD, 2021)%. A geografia sobre a qual o transporte maritimo opera é nica,
com a sua combinacdo de imperativos fisicos, estratégicos e comerciais. As questdes fisicas sdo
mais estaveis ao longo do tempo, mas as consideracOes estratégicas, e especialmente
comerciais, mudam continuamente. Embora 0s oceanos representem 71% da superficie
terrestre, o transporte maritimo s ocorre, na sua maioria, ao longo de rotas especificas que sdo
regularmente utilizadas em itinerarios maritimos. A fisiografia do transporte maritimo é
composta por sistemas de circulacdo oceanica e fluvial, que sdo bem definidos por critérios tais
como profundidade, correntes maritimas, ventos, recifes, gelo, configuracdo das linhas

costeiras, passagens congestionadas (Chockepoints) e fronteiras politicas.

A configuracdo da rede maritima global é surpreendentemente simples e esta organizada ao
longo de um corredor circum-equatorial que liga a América do Norte, Europa e Asia do Pacifico
através do Canal de Suez, o Estreito de Malaca e o Canal do Panamé (Figura 1). E feita uma
utilizagdo limitada das partes mais a norte do Atlantico, bem como das partes mais a sul dos
oceanos Atlantico, indico e Pacifico, devido as condicdes perigosas de navegacio e ao seu
afastamento dos centros de atividade econdmica. Durante a época das mong¢des de Verdo no
hemisfério norte (abril a outubro), a navegacio pode tornar-se mais perigosa no Oceano indico

e no Mar do Sul da China.

As restricBes fisicas desempenham um papel importante na estrutura e organizacdo do
transporte maritimo. Tais restricdes foram parcialmente mitigadas pela construcdo de canais

transoceanicos, particularmente os canais do Panama e do Suez.

As alteracdes climéaticas podem também proporcionar transporte maritimo com rotas mais

curtas através do Artico, tal como foi tentado em 2010 pelo navio MV “Nordic Barents” na

7 https://www.eea.europa.eu/ (Acedido em 14/11/2021)
8 https://unctad.org/webflyer/review-maritime-transport-2021 (acedido em 7/5/2022)
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altura pertencente a companhia dinamarquesa Danskib 80 mas tais perspetivas permanecem

limitadas neste ponto®.

‘Magellan Passage

Figura 1 — Principais rotas de navegacdo maritima e passagens estratégicas'’

Embora a adequacdo do transporte maritimo a transportes de contentores (contentorizacao)
tenha sido um importante motor de mudanca na indudstria maritima, as cargas a granel como o
petréleo, minerais e cereais sdo fundamentais visto que a procura ird continuar ao longo do
tempo, apoiando grandes setores industriais. Paralelamente ao extraordinario aumento das
atividades tradicionais relacionadas com o mar, 0 setor maritimo conheceu uma expansdo
qualitativa e quantitativa significativa com o aparecimento e desenvolvimento de dois novos
polos de crescimento industrial: a indUstria de exploracdo e producéo de petroleo offshore e o

setor dos cruzeiros.

O enorme crescimento da populacdo mundial e o subsequente aumento das necessidades
energéticas, tanto nos paises em desenvolvimento como nos desenvolvidos, exigiram um

aumento da exploracdo e producdo offshore de hidrocarbonetos. Por outro lado, a industria de

% https://gcaptain.com/nordic-barents-northern-route/ (acedido em 27/04/2022)

10https://www.researchgate.netlfigurelMajor-maritime-shipping-routes-and-strategic-passages_figl_315398501/(Acedido
25/4/2022)
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cruzeiros tem experimentado um processo crescente de popularizacdo em todo o mundo,

atingindo um nivel de enorme significado na economia global.

Chemical Tankers
Gas Carriers 2.30% _ Others
. 1.30% Bulk Carriers

3.00%
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13.50% Tipos de Navios

DWT

Versus
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Oil Tankers

28.00%
Circulo exterior - DWT

Circulo interior - Valor

Gréfico 1 - Tipo de navios — DWT vs. Valor!!

Cerca de 55.000 navios mercantes de diversos tamanhos e especializa¢Ges de carga (Grafico 2),
estavam registados em 2020 em mais de 150 nagdes e tripulados por mais de um milh&o de
marinheiros de quase todas as nacionalidades, transportam todo o tipo de carga a nivel
internacional. VVarios milhares de sondas petroliferas e navios de apoio e abastecimento offshore

estdo globalmente envolvidos na exploracédo e perfuracdo de petrdleo e gas.

O transporte maritimo é uma industria internacional, particularmente em termos de propriedade
e de bandeira dos navios (pavilh@o). A distin¢do entre propriedade e pavilhdo é importante: as
empresas dos paises desenvolvidos continuam a ser os principais proprietarios dos ativos dos
navios, mas o pavilhdo dos navios pode envolver diferentes paises. De acordo com a

safety4sea’?, embora ainda existam muitos navios registados em registos nacionais, 0

1 Fonte: (https://aone-maritime.com/vessel-sizes/); acedido 25/4/2022
12 https://safety4sea.com/tag/flag-of-convenience/ (acedido em 25/4/2022)
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crescimento do uso de "bandeiras de conveniéncia” tem sido significativo. Um pavilhdo de
conveniéncia permite a um proprietario pagar taxas de registo mais baixas, custos operacionais
mais baixos e estar sujeito a menos restricdes regulamentares. O transporte maritimo € uma
industria altamente desregulamentada, com navios de registo aberto a operar sob protecéo fiscal
em Estados como o Panami e a Libéria. A partir de 2011, 68% da tonelagem global do
transporte maritimo foi registada sob um pavilhdo de conveniéncia, contra 55% em 1995

A modernizacdo dos navios a partir dos anos 90 tornou o transporte maritimo mais eficiente e
com menores riscos. Os mais recentes navios de tecnologia de ponta contribuiram para a
diminuicdo das limitacGes de distancia e tempo. Os avan¢os na tecnologia de navegacao, tais
como 0s navios Ro-Ro, navios de Contentores e navios Refrigerados, resultaram num

alargamento do ambito de atividade do transporte maritimo.

Assim, os fatores comerciais, dos quais se destacam a procura de energia, alimentos, matérias-
primas, pecas e produtos acabados, impulsionam o dinamismo do transporte maritimo. O
destino da globalizacdo e do transporte maritimo permanece estreitamente interligado: o
transporte maritimo apoia os fluxos comerciais e um transporte mais eficiente é propicio a

melhoria do comércio.

Nas ultimas décadas a tendéncia nas operagdes das empresas no transporte maritimo avangou
para o conceito de economias de escala, para o desenvolvimento da gestdo baseada em rede e
para a ado¢do de tecnologia com o objetivo de melhorar a eficiéncia, a eficicia e a
sustentabilidade (UNCTAD 2020). As varias interpretacGes do transporte maritimo implicam

maior dinamismo e complexificacdo da cadeia de valor desta indUstria.

13 https://hbs.unctad.org/merchant-fleet/ (acedido em 25/4/2022)
10
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Gréfico 2 — International maritime trade in cargo ton-miles, 2000-2020%

Com efeito, o contexto socioeconomico das operacdes da industria maritima mudou
drasticamente a partir de 2008°. A globalizacio e o desenvolvimento de centros de fabrico de
baixo custo em geografias muito distantes dos locais de consumo, o envelhecimento e
diminuicdo da méao-de-obra nos mais industrializados, o custo crescente da legislacdo
ambiental, o aumento do terrorismo global, os crimes transnacionais (e.g., trafico
humano/droga e contrabando), a utilizacdo ilegal do mar (caca furtiva e crimes conexos)
juntamente com o custo das medidas de seguranca para combater tais fendmenos e a crescente
procura global de energia e alimentos sdo fatores chave nas transformacgdes a ocorrer na

indudstria maritima.

A introducdo de novas tecnologias pode responder questdes complexas e diversas nesta
indUstria, tais como: (i) aumento da producdo e transporte de combustiveis limpos; (ii) aumento
do transporte de mercadorias, energia, matérias-primas, alimentos e agua; (iii) renovagdo das
infraestruturas portuérias e investimento significativo em novas instalagbes portuarias ou
extensOes das atuais; (iv) abastecimento de combustiveis alternativos; (v) robustecimento dos
navios, portos e estruturas offshore para condicGes climaticas severas; (vi) automatizacdo dos

4 Fonte: https://unctad.org/system/files/official-document/rmt2020ch1_en.pdf.(acedido 25/4/2022)
15 https://worldoceanreview.com/en/wor-1/transport/global-shipping/ (acedido em 25/04/2022)

11
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sistemas e funcionamento autonomo; (vii) promo¢do de conectividade segura contra
ciberataques; (viii) introducdo de normativos mais rigorosos de seguranca e protecdo; (ix)
utilizacdo de dados eletronicos em substituicdo da documentacdo legal em papel; (X)
digitalizacdo conducente a questdes de acesso aos dados; (xi) aumento do trafego de ferries,

navios de cruzeiro e embarcagdes de lazer'®.

2.1 PARTICULARIDADES DA INDUSTRIA MARITIMA

A industria maritima é um sistema complexo que pode ser dividido em quatro subsistemas
principais: o mercado de frete, 0 mercado de navios de segunda mé&o, a industria de construcéo
naval e a industria de demolicdo. Nem sempre as influéncias que essas quatro partes do mercado
exercem umas sobre as outras € bem compreendida. Embora a industria maritima seja
influenciada pela economia global, observamos que seu comportamento é fortemente
influenciado por fatores enddgenos, tais como: sua propria estrutura; as relacdes
organizacionais; e as decisbes gerenciais que ocorrem nas varias partes dessa industria.
Adicionalmente, pode ser observado que tais relagcbes tém caracteristicas essencialmente

dindmicas.

O transporte maritimo pode ser definido como o transporte fisico de cargas de uma area da
oferta para uma &rea da procura, juntamente com as atividades necessarias para apoiar e facilitar

esse transporte®®.

Os principais intervenientes para a contratacdo de navios incluem os exportadores e
importadores de bens, expedidores e consignatarios. Os servicos de transporte maritimo
envolvem uma série de atividades comerciais, incluindo a disponibilizacdo de infraestruturas,
o funcionamento de veiculos e a gestdo de sistemas organizacionais tais como o planeamento
de recursos empresariais, e todo um sistema de informacdo que integra todas as operacdes e
aplicacdes relacionadas com atividade do setor. Do negdcio do transporte maritimo fazem parte

uma série de atores que concretizam o transporte de cargas por mar. Estes atores incluem:

Armadores: Partes que possuem navios e tomam decisdes sobre como utilizar os navios
existentes para prestar servicos de transporte maritimo, quando e como comprar novos navios,

e que tipos de navios comprar;

16 https://transportgeography.org/ (Acedido 27/04/2022)
12
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Operadores de terminais: Partes que prestam servigos portudrios a navios, tais como atracacdo

e movimentacao de carga;

Agentes de navios: Empresas que representam o0s proprietarios dos navios, e que estdo

envolvidas nos negdcios de rotina relacionados com a chegada, operacao e partida de navios;
Fretadores: Entidades que empregam navios para o transporte de cargas;

Corretores de navios (Brokers): Intermediarios especializados entre armadores e afretadores de

navios, ou entre compradores e vendedores de navios;

Operadores de transporte intermodal: Partes que prestam servigos de transporte intermodal para

0 movimento porta-a-porta de cargas;

Construtores navais: Partes que constroem novos navios e 0s vendem aos armadores;

Comerciantes de sucata: Partes que compram navios velhos aos armadores para demolicao;

Sociedades Classificadoras: organismos reconhecidos para atuarem em nome da Autoridade

Maritima na regulacéo, controle e certificacdo de embarcac6es nos aspetos relativos a seguranca

da navegacao, salvaguarda da vida humana e prevencéo da polui¢do ambiental.

Para além dos mencionados anteriormente, temos igualmente as organizacdes internacionais
relacionadas com a legislacdo maritima, como por exemplo a IMO e as entidades oficiais

nacionais que regulam a entrada de mercadorias e pessoas em cada pais.

Como qualquer atividade de transporte, o transporte maritimo é uma procura derivada que apoia
as relacbes comerciais, sendo parte integrante da cadeia de abastecimento global. Estas relagdes
comerciais sdo também influenciadas pela capacidade de transporte maritimo existente. Existe
assim um nivel de reciprocidade entre 0 comércio e a havegacdo maritima, uma vez que a oferta

(transporte maritimo) e a procura (comércio) interagem.

Na Figura 2 apresentamos uma rede de valor das partes intervenientes da industria maritima
SVN que mostra as relacdes de valor entre elas dentro da industria maritima e o0 seu meio
envolvente (Cameron, Crawley, Loureiro, & Rebentisch, 2008). Na figura, cada retangulo
representa uma parte interessada. As setas mostram o fluxo de valor incluindo bens ou servigos
entre elas, incluindo companhias de navegagdo, empresas de construcdo naval e sociedade
classificadora. Embora a indUstria maritima tenha varios tipos de interessados, como mostra a
SVN, a interface entre a parte publica e a industria naval é a interagdo entre as companhias de

navegacao e os expedidores.
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Figura 2 — SVN (rede de valor das partes interessadas) da indUstria maritima)’

As funcdes de nivel superior do servico de transporte maritimo incluem o transporte de carga,
a seguranca, eficiéncia, eficacia e pontualidade (Cameron, Crawley, Loureiro, & Rebentisch,
2008).

O transporte de carga é decomposto em fungdes internas: transporte maritimo, operacdo nos
portos e transporte em terra. O navio € um equipamento de transporte no mar, e tem
propriedades que incluem em cada momento plano de viagem, dire¢do, situacéo e localizacéo.
O préprio navio pode ser decomposto em instrumentos internos: um sistema de navegacdo e
comunicacdo, maquinaria e sistema de propulsdo, estrutura do navio, e sistema de
manuseamento de carga. O sistema de navegacdo e comunicacdo sdo operados por tripulacbes
formadas e identificadas com estes sistemas. A maquinaria, o sistema de propulséo e a estrutura
do navio mudam e afetam o estado do navio e por consequéncia o transporte de mercadoria. Ao
detetar o estado, os sistemas atualizam o sistema de navegacao e de comunicagdo. A operacao
nos portos € caracterizada pelos sistemas de movimentacdo de carga, 0s operadores portuarios
e as instalagdes portuérias. A operacdo do porto inclui o planeamento do tempo de atraso e de

espera na manipulagéo das cargas.

7 https://www.researchgate.net/figure/SVN-of-maritime-industry _figl 342990823 (acedido 25/4/2022)
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O impacto potencial das alteragdes climaticas nos ecossistemas e na vida humana destacaram
0 custo ambiental associado a industria maritima. A questdo do transporte e do ambiente é
paradoxal, uma vez que o transporte traz beneficios socioecondémicos substanciais, mas ao
mesmo tempo, implica emissdes de gases com efeito estufa, poluicédo costeira e de alto mar e
risco de eventos catastroficos elevados (e.g., derrame de carga quimica no oceano). Em termos
agregados, o setor dos transportes é responsavel por cerca de 22% das emissdes de gases com
efeito de estufa, sendo o transporte rodoviario responsavel por trés quartos desta quota (Grafico
3). Nas emissdes de CO2 para a atmosfera, 0 transporte aéreo e o transporte maritimo séo
responsaveis por 11%, cada. De acordo com um estudo apresentado pela IMO em 2020, as
emissOes de gases com efeito de estufa (GEE) - incluindo dioxido de carbono (CO2), metano
(CH4) e o6xido nitroso (N20), expressas em CO2e - do total dos transportes maritimos
(internacionais, domésticos e de pesca) aumentaram de 977 milhdes de toneladas em 2012 para
1.076 milhdes de toneladas em 2018 (aumento de 9,6%). Em 2012, 962 milhdes de toneladas
eram emissdes de CO2, enquanto em 2018 esta quantidade cresceu 9,3% para 1.056 milhdes de
toneladas de emissdes de CO218

Contudo, ha pouca ou nenhuma disputa sobre o facto de a navegacao ser 0 meio de transporte
mais eficiente em termos de carbono (Dallasega, Rauch, & Linder, 2018), produzindo menos
emissOes de gases de escape por cada tonelada transportada num quilémetro, comparativamente

ao transporte aéreo ou rodoviario.

A dimensdo e natureza global da industria naval torna vital que a inddstria continue a reduzir o
seu impacto ambiental e que a industria tenha feito progressos significativos na eficiéncia dos
combustiveis (Da Silva, 2019). Alem disso, as condi¢fes ambientais tém impacto nos sistemas
de transporte em termos de condic¢des de funcionamento e requisitos de infraestruturas, tais

como construgdo e manutencéo.

Tem sido feito um esforco dos decisores politicos em tornar o transporte maritimo mais
ecoldgico. Por exemplo, a nova regulamentacdo da IMO de 2016 e retificada pela Diretiva (UE)
2016/802 do Parlamento Europeu e do Conselho da Unido Europeia de 11 de maio de 2016,
especifica os limites de escape de gases permitidos para que 0s havios possam entrar nos portos

europeus apds 2020 (por exemplo, o nivel de 6xidos de enxofre ndo deve exceder 0,5% mm).

18 https://www.imo.org/en/OurWork/Environment/Pages/Fourth-IMO-Greenhouse-Gas-Study-2020.aspx ~ (acedido  em
24/2/2022)
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Também os profissionais da construcdo naval e da industria naval estdo preocupados com o
desenvolvimento de novos tipos de navios, movidos por eletricidade, hidrogénio ou hibridos
(lakovleva, Solesvik, & Borch, 2020).

CO02 Emissions by Economic Sector CO2 Emissions by the Transport Sector

34%

)

I 1%
22%
4%

. ~
« S,

9%

= Electricity and heat producton = Manufacturing and Construction
Transport Residental
Other Automobiles = Trucks = Aviation = Marine = Railways

Gréfico 3 — Emissdes globais de gases com efeito de estufa pelo setor dos transportes?®

2.2  ANALISE SWOT

Uma estrutura que € amplamente utilizada quando é necessaria uma analise eficaz da situacéo
é a representacdo de fatores estratégicos pertinentes dentro de quatro categorias distintas,
amplamente conhecida como analise SWOT. Esta analise consiste em duas varidveis
categoricas dicotomicas. Uma varidvel diz respeito a origem de cada fator estratégico,
decompondo entre contexto interno ou externo. A outra variavel diz respeito ao atributo

qualitativo do fator, identificando se é benéfico ou desfavoravel.

Esta dissertacdo considera a analise SWOT quantitativa e qualitativa como um precedente: 0s
seus resultados servem de base para analisar a aplica¢do da Blockchain na industria maritima.

A SWOT tem sido utilizada extensivamente para o setor maritimo. A utilidade da identificacédo
forcas, fraquezas, oportunidades, e ameacas relacionadas a competicdo em negocios ou
planeamento de projetos, ndo € restrita a0 dominio da investigacdo, uma vez que na industria

maritima as empresas e agéncias maritimas também o consideram (til. Por exemplo, o estudo

19 Fonte: https://transportgeography.org/contents/chapter4/transportation-and-environment/greenhouse-gas-emissions-transportation/

(Acedido 25/4/2022)
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aprovado pela Comissdo Europeia?® utilizou uma analise SWOT para avaliar o papel das
organizagles de clusters maritimos como membros dindmicos, dentro do setor maritimo
europeu. (Stavroulakis & Papadimitriou, 2017) emprega fatores estratégicos discretos para

avaliar um conjunto de clusters maritimos europeus através de uma analise SWOT.

No caso desta investigacdo, na elaboragdo do quadro 1 da anélise SWOT, foi igualmente
considerada a experiéncia profissional dos autores no setor, para além de fatores unanimemente

reconhecidos pelos intervenientes da industria maritima.

20 EC - The role of Maritime Clusters to enhance the strength and development in European maritime sectors.
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Quadro 1 — Analise SWOT - Inddstria Maritima

Induastria Maritima

Analise SWOT

Forcas

Fraguezas

Cobertura Global

Dependéncia Modal

Capacidade transporte de carga pesada, volumosa e
de grandes dimensdes

Estruturas de organizagdo heterogéneas e falta de
integracdo cultural

Custos operacionais / Ton Transportada

Ineficiéncias das TransacgGes com Minima
Transparéncia

Custo km/ ton

Eficiéncia Energética

Taxas de Frete

"Chokepoints" Maritimos

Tecnologia Operacional

Sistemas de controlo modernos e mddulos de
expedicdo autbnomos

Transporte de massas mais ecolégico

Aplicacdo de Novas tecnologias
Fluxo de dados e movimentos para a IoT

Organizages Internacionais publicas e
privadas de apoio

Processamento de grandes quantidades de dados

Direito Maritimo, Padronizagao de contratos

Condicdes atmosféricas, perigos nalticos,
"Chokepoints" Maritimos

Adaptabilidade a diferentes tipos de carga

Pirataria, Roubo, Fraude, Suborno, corrupgao

Oportunidades

Ameacas

Aplicacédo das novas tecnologias >
10T Tecnologia Blockchain

Conformidade com a regulamenta¢do maritima
(Normas Ambientais e Cddigos 1SO)

Novas tecnologias incorporadas em estratégias e
processos empresariais alinhados

Diminui¢do dos niveis de ciberseguranca
(especialmente na area das operacgdes digitais) e da
resiliéncia

Eficiéncia na cadeia de abastecimento

Ameagas de Cyber ataques / seguranca

Economia Azul

Elevados riscos de implementacdo de tecnologias
emergentes e preocupacgdes com o retorno do
investimento (ROI)

Seguranca digital e conformidade

Requisitos de Eficiéncia e Eficicia

Processamento de grandes quantidades de dados

Processamento de grandes quantidades de dados

Reducédo dos Custos de Manutencéo

Fluxo de dados e movimentos para a loT
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2.3 PROBLEMA DE INVESTIGACAO E OBJETIVOS

Decorrente da analise SWOT efetuada, identificaram-se mdaltiplas fraquezas e ameacas a

industria maritima em contexto de cadeias de abastecimento digitais.

As principais fraquezas e ameagcas identificadas e para as quais a Blockchain podera ser uma
solugéo incluem: a natureza ineficiente das transac6es, a conformidade com os requisitos das
normas e codigos ISM e ISO, os requisitos da cadeia de frio, os fluxos de dados e progressiva
adaptacdo da tecnologia loT, as ameacas de ciber-seguranca e fraude, a adequacédo as novas

normas ambientais e de eficiéncia e aos regulamentos regionais, nacionais e internacionais.

Estes problemas foram recentemente reforcados pela crise pandémica da COVID-19, que
afetou profundamente a industria maritima. Outros desafios, tais como geopolitica, guerras
comerciais, san¢des e fatores macroecondémicos (volatilidade cambial, um aumento subito dos
precos do petroleo), influenciam os custos operacionais e os lucros. Neste sentido, a recente

guerra entra a Russia e a Ucrania sera um fator adicional de risco para este setor.

Esta dissertacdo procura identificar e analisar as limitages encontradas colocando-se a seguinte

questdo de investigacao:

RP (Problema de Investigacdo) — Podera a tecnologia Blockchain aportar ganhos a Industria

Maritima?

Para encontrar uma possivel resposta a este problema, o objetivo desta investigacdo centra-se
numa abordagem hipotético-dedutiva ao nivel da aplicacdo da Blockchain (1) na rastreabilidade
da qualidade do combustivel, (2) no seguimento da carga embarcada, (3) na validacdo dos
conhecimentos de embarque eletronicos (eB/L) e (4) nos contratos inteligentes (smart

contracts) respeitantes ao financiamento de navios e seguros maritimos.
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3 REVISAO DA LITERATURA

A investigacao atual sobre aplicacdes da Blockchain na industria maritima € escassa e confinada
na sua maioria a um setor maritimo especifico, nomeadamente, o transporte de contentores.
Esta revisdo de literatura considera a pesquisa de artigos, teses, paginas de web e a reviséo
bibliografica de outros académicos (Chen, Li, & Zhang, 2021); (Tranfield, Denyer, & Smart,
2003) atribuindo especial foco aos melhoramentos na eficacia, eficiéncia e sustentabilidade
desta atividade em vérias areas de modo a salientar a importancia da aplicacdo da Blockchain

no desenvolvimento futuro da indudstria maritima.

A digitalizacdo das diversas atividades produtivas tem sido um processo continuo nas tltimas
décadas, a qual a inddstria maritima ndo foi excecdo (Tijan, Jovi¢, Aksentijevi¢, & Pucihar,
2021). Num periodo recente tém ganho destaque as inovacles associadas a inteligéncia
artificial, a utilizacdo/exploracdo de Big Data e a interligagdo de sistemas entre partes
independentes.

3.1 SISTEMAS CENTRALIZADOS

O sistema centralizado é construido com base num servidor central que gere um conjunto de
computadores ligados remotamente que processam e armazenam o0s dados, habitualmente
referidas como “nés”. O servidor central trata de todos os pedidos provenientes dos varios nos
e atribui novos pedidos aos diversos nés da rede. Tipicamente, a comunicacgédo entre varios nds
e o servidor central é feita através de uma ligacdo TCP (Transmission Control Protocol) na
qual, quando uma ligacdo € criada, sdo enviadas mensagens entre o servidor central e 0 nd
ligado. Exemplos destas mensagens incluem o registo do no e a obtencdo do endereco do nd
(Hugoson, 2007).

O sistema centralizado tem varias vantagens: toda a responsabilidade da rede é colocada sob o
controlo total do servidor central, pelo que é facil gerir, manter e controlar toda a rede. Além
disso, a utilizagdo de um servidor central poupa os custos associados a existéncia de multiplos
equipamentos de hardware descentralizados. A construgdo de um sistema centralizado sé
necessita de um computador central com os elementos de hardware e software necessarios,

enguanto outros nos, poderdo ser apenas terminais.
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Contudo, o sistema centralizado tem mdaltiplas limitagdes. Uma das mais relevantes, esta no
risco de o servidor falhar, o que inutilizara todo o sistema, na medida em que o servidor central
realiza todas as operacgdes de processamento e controla todos os nés ligados a si. Este problema

é chamado de ponto Unico de falha (Hugoson, 2007).

Muitas das transagOes que fazemos diariamente requerem um agente central, quer seja um
banco, uma plataforma de correio eletrénico, ou uma aplicacdo de ridesharing (navegacéo
partilhada). Estes agentes centrais ou organizacGes cobram frequentemente taxas pelos seus

servicos. O utilizador é obrigado a confiar nestes agentes centrais.

No caso de uma transferéncia bancaria, por exemplo, confiamos nos bancos, ndo sé para
completar a troca sem interferéncia fraudulenta, mas também para manter um registo da
transferéncia incluindo todos os detalhes que a definem. Ha pouco trabalho requerido do lado
do remetente ou do recetor; em vez disso, 0 6nus de completar a tarefa com éxito € do banco,
correspondendo este servi¢o a um custo para uma ou ambas as partes envolvidas. Embora este
sistema tenha sido crucial no desenvolvimento de inimeras atividades fundamentais ao atual
modelo econdmico (seja no setor financeiro, aeronautico ou digital), a sua concentracdo em
entidades unicas centralizadas podera ser ineficiente incorporando ainda alguns riscos de

seguranca (Tommasi & Weinschelbaum, 2007).

3.2 SISTEMAS DESCENTRALIZADOS

Numa rede descentralizada, os computadores (nds) comunicam entre si sem necessidade de
comunicacdo com um servidor central. Ao invés de ter uma Unica entidade a controlar todos 0s
dados de um sistema, a informag&o de uma rede descentralizada est4 diretamente disponivel
para todos os participantes, com cada né a armazenar copias igualmente vélidas de ficheiros e

documentos, evitando a necessidade de centralizacdo dessa informacao.

Cada nd pode tomar a sua prépria decisdo independente com base nos seus
objetivos/parametros, que podem colidir com os objetivos de outros nés. Os nés tém a
possibilidade de ligar e comunicar entre si para partilhar informacdes e fornecer varios servicos

a outros nos (Kawano, Orimo, & Mori, 1989).

Existem duas estruturas basicas para um sistema descentralizado: (i) estrutura puramente
descentralizada e (ii) estrutura organizacional. Enquanto na estrutura puramente

descentralizada todos 0s nos, sdo responsaveis por tomar as suas proprias decisdes sem ter
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qualquer autoridade para gerir a comunicacao e as operacgdes entre 0s nos do grupo, na estrutura
organizacional existe um “super-no” para uma pequena rede que gere a comunicagdo € toma
decisbes em nome da sub-rede. A sub-rede é entdo definida por conjuntos de “super-nés”
ligados a n6s semelhantes na rede para partilha de informacéo e tomada de decisdes (Atlam,
Attiya, & El-Fishawy, 2013).

O sistema descentralizado oferece vantagens face ao sistema centralizado. A auséncia de
armazenamento numa unidade comum torna a informacdo menos vulneravel a ser adulterada
numa unidade central e garante que os sistemas permanecerdo operacionais se determinados
nos, ndo estiverem acessiveis (Kawano, Orimo, & Mori, 1989). Este tipo de sistema também
reduz a possibilidade de controlar e operar todo o sistema com apenas um servidor central, por
permitir que cada nd participe nas opera¢des de tomada de decisdo.

Estas vantagens ndo sao ausentes de limitagdes. O sistema descentralizado é mais complexo do
que o sistema centralizado e tem normalmente associado custos mais elevados, pois cada né
necessita de poder de processamento e memoria suficientes para executar operacdes e tomar
decisdes de forma independente. Além disso, potencia problemas de coordenacdo entre as
varias sub-redes (Atlam, Walters, & Wills, 2018).

3.3 SISTEMAS DISTRIBUIDOS

Um sistema distribuido é um conjunto de n6s auténomos interligados para formar uma rede
Unica e integrada coerente com um enorme poder de processamento e armazenamento para
atingir um determinado objetivo. A combinacdo de capacidades de armazenamento e
acompanhamento permite que o sistema distribuido execute tarefas complexas e de grandes
dimensdes mais rapidamente do que outros sistemas, dividindo tarefas em maltiplas sub-tarefas
e distribuindo-as entre 0s nds de rede que processam e executam essas sub-tarefas e devolvem
o resultado ao no principal para recolher e constituir o resultado final (Swierczewski, 2012).

O sistema distribuido proporciona inimeros beneficios face ao sistema centralizado, pois
permite aumentar o desempenho global do sistema ao distribuir a carga computacional por
diferentes nds, 0 que proporciona menos carga em cada no, 0 que por sua vez aumenta 0
desempenho de todo o sistema. Além disso, favorece uma rede fidvel de n6s onde se um né
cair, o sistema inteiro ndo sera afetado, o que elimina o problema do ponto unico de falha.

A Figura 3 ilustra a estrutura dos sistemas centralizados, descentralizados e distribuidos.
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Figura 3 — Estrutura de sistemas centralizados, descentralizados e distribuidos (Atlam & Wills, 2019)

Por sua vez, o Quadro 2 apresenta uma comparagdo resumo entre sistemas centralizados,
descentralizados e distribuidos em termos de escalabilidade, seguranca, manutencéo,

estabilidade, complexidade e ponto de falha.

Quadro 2 — Comparacao entre sistemas centralizados, descentralizados e distribuidos

Comparacdao entre sistemas centralizados, descentralizados e distribuidos

Funcionalidade cenfg[l?ggo Sistema descentralizado | Sistema distribuido
Escalabilidade Baixa Moderada Infinita
Seguranca Alta Moderada Baixa
Manutencgéo Fécil de manter Moderada Dificil de manter
Estabilidade Altamente instavel Possivel recuperacéo Muito estavel
Complexidade Menos complexa Moderada Complexa
Ponto de falha Um Unico ponto de Finito nimero de Infinito nimero de
falhas Falhas falhas

(Atlam & Wills, 2019)

3.4 DISTRIBUTED LEDGER TECHNOLOGY

A tecnologia do Livro-Razéo distribuido (em inglés Distributed Ledger Technology — DLT)
tem ganho uma grande atencdo nos Gltimos anos como um sistema de transagdes inovador. A
DLT combina um grupo de nos confiaveis num ambiente distribuido e descentralizado e fornece
um livro-razdo imutavel que ndo pode ser alterado e que elimina a necessidade de uma parte

terceira centralizada de confianca (Xu, et al., 2017).
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Existem quatro componentes principais para implementar um sistema DLT (Atlam, Alenezi,
Alassafi, & Wills, 2018):

Nos: representam os utilizadores participantes no sistema. Os nos tém diferentes papéis
na rede, incluindo administrador do sistema, introdutor de dados, proponente, validador
e auditor. O administrador do sistema controla o acesso ao sistema e fornece servicos de
gestédo do sistema. O introdutor de dados é autorizado a lancar novos dados. O proponente
prop0e atualizagBes ao livro-razdo, enquanto o validador confirma a validade de uma
proposta de alteracdo no livro-razdo. A funcdo mais baixa é a de auditor, que permite ao
utilizador visualizar o livro-razdo sem a permissdo de fazer alteracGes ou atualizaces.

Livro-razdo partilhado: € uma base de dados partilhada para armazenar todas as

transacdes que pertencem aos nds participantes na rede. Uma vez que o livro-razao pode
ser armazenado em locais diferentes, tem de ser atualizado e sincronizado com as outras
copias do Livro-Razao no sistema em muito pouco tempo.

Criptografia: as transacfes entre dois ndés comunicantes sdo registadas, mantidas e
protegidas criptograficamente. Todos os noés da rede, poderdo criar uma transacdo de
forma segura sem a necessidade de uma autoridade central. A criptografia desempenha
um papel vital no DLT estando subjacente aos nds aprovados, a validacdo dos registos e
na atualizacdo do Livro-Razdo. Por outras palavras, existe uma assinatura digital
criptogréfica para cada né participante autenticar-se antes de adicionar ou alterar uma
transagéo no Livro-Razéo.

Mecanismo de Consenso: este € 0 processo utilizado por todos os nos participantes na

rede para validar o contetdo do livro-razdo. O consenso inclui geralmente duas fases: (i)
validacao e (ii) acordo sobre a atualizacdo do livro-razdo. Existem mdltiplos mecanismos
de consenso. No entanto, 0s mecanismos mais comuns sdo a Proof of Stake (PoS) e a
Proof of Work (PoW). A principal diferenca entre varios mecanismos de consenso é a
forma como eles delegam e validam a verificacdo de uma transacao (Sikorski, Haughton,
& Kraft, 2017).

A DLT é uma tecnologia polivalente que ndo necessita de um servidor centralizado para gerir

operacdes e assegurar a confianga entre as partes comunicantes, uma vez que o Livro-Razéo

distribuido rastreia a propriedade de diferentes n6s na rede e serve como um registo de

transacOes que pode ser acedido em qualquer lugar através de uma rede descentralizada. A

informacdo sobre o livro-razdo é armazenada de forma segura, tendo cada entrada um registo
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criptografico Unico, assinatura digital e valores de carimbo da hora. Todos os participantes na
rede tém a capacidade de fazer adi¢Oes ao registo, as quais sdo depois copiadas e distribuidas a
rede uma vez validadas. Todos os nds, possuem uma copia do registo distribuido (Natarajan,
Krause, & Gradstein, 2017).

A tecnologia DLT como nova tecnologia pode acrescentar enormes vantagens a diferentes
aplicacdes em relagdo ao ledger centralizado e a outros tipos de ledgers partilhados. Os
potenciais beneficios do DLT sdo os seguintes: (i) disponibilidade; (ii) automatizacdo e
programacdo; (iii) imutabilidade e verificacdo; (iv) descentralizacdo; (v) transparéncia; (vi)
eficiéncia; (vii) seguranca e resiliéncia; (viii) reducdo de custos. (Natarajan, Krause, &
Gradstein, 2017); (Atlam, Alenezi, Alassafi, & Wills, 2018); (Sultan, Ruhi, & Lakhani, 2018).

A esta aplicacdo é apontado um enorme potencial para mudar a forma como o0s governos e
organizacbes registam e executam transacOes. Pode trazer indmeras vantagens a varias
atividades governamentais, tais como na cobranca de impostos, processos da seguranca social,
emissdo de passaportes, licencas e processos eleitorais (Benéi¢ & Zarko, 2018). Pode também
proporcionar Vvérias vantagens a outras aplicages, em particular na area financeira, na

seguranca cibernética, nos servicos publicos e nos cuidados de satide (Bengié¢ & Zarko, 2018).

A DLT esté ainda numa fase de desenvolvimento inicial e ha muitas questfes tecnologicas e
juridicas que precisam de ser abordadas. Os desafios mais comuns da DLT estdo resumidos na

Figura 4.

Des afios ‘ . % EREATTaRs
DLT S e
sovemnaao Yo Escalabildade
LeE a Des afios Legais o ¥ 3
) e D es afios

ozzm

Figura 4 — Desafios da DLT (Atlam, Alenezi, Alassafi, & Wills, 2018)
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O primeiro tipo de desafios da DLT esté relacionado com as questdes tecnoldgicas que incluem
a falta de maturidade, a escalabilidade, a elevada necessidade de laténcia, a interoperabilidade,

a seguranca e a governagao.

O segundo tipo de desafios da DLT sdo as questdes legais e regulamentares que incluem um
contexto legislativo escasso e em constante mutacdo, a necessidade de adequacao as normas de
propriedade intelectual e a escassez de um enguadramento regulamentar para contratos

dindmicos/inteligentes.

3.5 BLOCKCHAIN, DAG E TEMPO

As DLT s podem ser classificadas de acordo com a sua estrutura de registo das transa¢des. Entre
as varias estruturas da DLT, existem trés estruturas principais que foram amplamente adotadas:
a Blockchain, a Directed Acyclic Graph (DAG) e a Tempo, que estdo representados na figura 5
(Benos, Garratt, & Gurrola-Perez, 2017).

DLT Technologies
Blockchain DAG Tempo
Ethereum Litecoin Ripple IOTA Byteball Hashgraph RadixDLT

Figura 5 — Tecnologias DLT e aplicacBes comuns de cada tecnologia (Benos, Garratt, & Gurrola-Perez, 2017)

A Blockchain é definida como um Livro-Razéo distribuido e descentralizado de transagdes para

gerir um grupo de registos em continuo crescimento.

As transagdes sdo registadas com uma assinatura criptografica imutavel chamada hash (Atlam

& Wills, 2019) e um conjunto de transacgdes € agrupado correspondendo a um bloco no Livro-
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Razdao (Atlam, Alenezi, Alassafi, & Wills, 2018). Cada bloco funciona com base no sistema de
prova de trabalho (Proof-of-Work), isto é, para ligar os blocos em cadeia, cada bloco engloba
um carimbo temporal e um identificador Unico ou impressédo digital (hash) dos dados contidos
no bloco, assim como o hash? que refere ao bloco anterior. A existéncia de um hash por bloco
valida a integridade e a impossibilidade de negac¢do dos dados introduzidos anteriormente no

bloco.

Finalmente, o servidor do carimbo da hora publica os hashes dos blocos anteriores, provando
que os dados existiram anteriormente (uma vez que tem um hash), incluindo também o carimbo
temporal anterior no hash, formando assim uma cadeia reforcada por cada carimbo adicional,

tal como detalhado na Figura 6.

Estas replicac6es significam que cada n6 atua simultaneamente tanto como um editor como um
sub-no que, entretanto, ja se desenvolveu e comegou a incorporar outros, permitindo enviar ou
receber transacdes de e para outros nos, enquanto os dados sdo sincronizados através da rede
(Blockchainhub, 2022).

O sistema Blockchain é publico, o que significa que qualquer pessoa pode participar e contribuir
para a cadeia. Para manter atualizados todos os nos participantes da rede, cada utilizador detém
uma cépia do Livro-Razdo original e todos os nos sao sincronizados e atualizados com as novas
alteracdes (Atlam, Alenezi, Alassafi, & Wills, 2018).

No conceito de prova de trabalho (proof of work), o servidor de carimbos temporais e a
distribuicdo do Livro-Razao constituem um modelo de consenso onde tem de haver acordo, ou
seja, consenso entre todos os intervenientes, para concluir e processar qualquer transacdo. Na
sua auséncia, as transacdes ficam paralisadas. Os modelos de consenso definem a seguranca da
Blockchain, mantendo a coeréncia em todo o estado partilhado, que é o sistema de validacdo da
Blockchain (Nakamoto, 2008), e que assegura que todas as transa¢des sdo autenticadas, seguras
e verificaveis (Watanabe, et al., 2015). Devido a estas caracteristicas, uma rede Blockchain
reforca a confianca dentro da cadeia para todos os utilizadores, uma vez que 0s nos participantes
sdo as unicas entidades a aceitar ou descartar uma transa¢do com base no seu consentimento
(Nakamoto, 2008) e (Reyna, Martin, Chen, Soler, & Diaz, 2018).

21 Qualquer algoritmo que mapeie grandes dados e de tamanho variavel para pequenos dados de tamanho fixo.
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Figura 6 — Principio da tecnologia da Blockchain?

Um segundo tipo de DLT é a Directed Acyclic Graph. Esta tecnologia consiste numa estrutura
de dados dirigida que utiliza uma ordenacao topologica. A DAG envolve multiplos nés ligados
uns aos outros com arestas, que estabelecem as ligacGes entre nds com uma direcao especifica.
O registo de informac&o é feito em sequéncia de tal forma que a partir de cada né na sequéncia
ndo seja possivel retornar a esse nd. A DAG ¢, assim, uma estrutura ndo circular, isto €, as
transacdes estdo interligadas entre si, cada transacdo confirmando a seguinte, por oposicao ao
requisito de provas de trabalho de cada transacdo na Blockchain (Cho, Elhourani, &

Ramasubramanian, 2011).

Por oposicao a Blockchain que adiciona blocos de informacao de forma sequencial, na DAG,
os blocos de informacédo ndo sdo lineares e, em vez disso, possuem uma estrutura ramificada,
"tipo arvore". Um DAG ¢ dirigido porque segue uma ordem topologica — a sequéncia s6 pode
mover-se de mais cedo para mais tarde (Figura 7). Desta forma, ndo é muito diferente de uma
Blockchain.

Pode-se comparar um DAG com uma estrutura de diretério de ficheiros onde as pastas tém

subpastas que se ramificam em outras subpastas e assim por diante.

22 https://www.reddit.com/r/CryptoCurrency/comments/pbw024/blockchain_vs_dag_an_overview/
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Figura 7 — Transac@es na Estrutura da DAG®

Ha& varias aplicacbes que utilizam DAG, tais como I0TA, Byteball, Raiblocks, Hashgraph e

Hylochain.

Por altimo, a tecnologia DLT Tempo usa parti¢cdes do Livro-Razdo para realizar uma ordenacédo
de acbes que ocorrem em toda a rede. O Ledger Tempo consiste em trés componentes
fundamentais: 1) Um aglomerado de n6s em rede; 2) Uma base de dados global de ledger
distribuida pelos nés; 3) Um algoritmo para gerar um registo criptografico seguro de eventos

ordenados temporalmente.

Um exemplo da Tempo é chamado Universo e qualquer evento dentro de um Universo, tal como

uma mensagem ou transacao, é representado por um objeto chamado Atomo. (RADIX, 2021).

O Radix utiliza uma estrutura de dados chamada Tempo, em que 0s nds, dependem da passagem
do tempo Idgico para validar as transacGes. A Radix implementa rel6gios 16gicos, um sistema
baseado na teoria do reldgio I6gico de Leslie Lamport. Na Radix, os relégios l6gicos sao
essencialmente contadores que contam para cima em incrementos de 1, cada vez que um né vé
um evento novo e valido no livro-razdo. O nd verifica a sua propria base de dados, incrementa

0 seu reldgio logico, carimba 0 evento com um novo carimbo de data/hora e ID.

S50 necessarios compromissos periddicos através de arvores merkle?* para assegurar que os

nés, ndo mentem sobre a ordem dos eventos historicos no livro-razao.

2 Fonte:  https://www.reddit.com/r/CryptoCurrency/comments/pbw024/blockchain_vs_dag_an_overview/  (acedido
27/4/2022)

24 Em criptografia e ciéncia da computagdo, arvores de dispersdo ou arvores de Merkle sdo um tipo de estrutura de dados que
contém uma arvore de informagGes resumidas sobre um pedaco maior de dados — por exemplo, um arquivo — usado para
verificar o seu contetdo.
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A Blockchain é em termos de notoriedade a mais conhecida, pois foi lancada em 2008 face ao
desenvolvimento posterior das duas outras tecnologias, em 2017 e 2018, respetivamente.
Contudo, apesar de a mineracdo requerida, o tempo de verificacdo, as taxas de transacdo e o
consumo de energia serem mais elevados na Blockchain, esta, face a sua popularidade,
desenvolvimento e histérico, tem sido preferencialmente escolhida pelas empresas da indUstria

maritima.

Resumindo, Distributed Ledger Technology (DLT) é um termo “guarda-chuva” utilizado para
descrever tecnologias que distribuem registos ou informacao (do tipo que se pode encontrar em
livros de contabilidade) entre todos aqueles que a utilizam, quer em privado quer publicamente,

conforme Figura 8.

DLT

BLOCKCHAIN _ Bitcoin, Etnercum, Litecoin et

I lota Raiblacks, Hashgranh eto.

Figura 8 — Distributed Ledger Technology (DLT)?

No Quadro 3 apresentamos uma comparacao entre estas trés tecnologias de DLT em termos de
estrutura de dados, tempo de verificacdo, aplicacbes e projetos para cada tecnologia,
escalabilidade, taxas de transacéo, necessidade de mineracgéo (processo de adicionar registos de
transagOes ao livro-razdo publico, que armazena transagdes passadas)?®, consumo de energia e

notoriedade.

25 https://komodoplatform.com/en/academy/distributed-ledger-technology/

% A mineragéo de criptomoedas é uma parte crucial da tecnologia através da qual as transagdes de moedas entre usuarios sao
feitas e adicionadas ao registo digital conhecido como blockchain.
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Quadro 3 — Comparacéo das trés tecnologias principais da DLT

ltem

BLOCKCHAIN

DAG

TEMPO

Ledger distribuido

Estrutura de dados

Tempo Ledger
constituido por uma

com blocos gréafica dirigida que
Estrutura de encadeados utiliza uma pasg d? dados
dados - 5 x distribuida e um
utilizando a funcéo ordenagéo .
P algoritmo de
Hash topoldgica
consenso
Ter_n_po d~e Varios Minutos Minutos <5 Segundos
Verificagdo
Bitcoin, Litecoin, IOTQ@?;E:”’ ¢
Aplicactes Ripple, Ethereum, Hashgraph and Redix DLT
etc .
Hylochain

Escalabilidade

Menos escalavel

Escalonavel mas
nédo ajustado

Escalonavel mas
ndo ajustado

Taxas de
transacéo

Altas

Baixas

Baixas

Processo de
Mineracéao

A mineracao ¢é
necessaria

Nao é necessaria
mineragdo

Nao é necessaria
mineragdo

Consumo de
energia

Elevado consumo
de energia para o
processo de
mineragéo

Menos consumo de
energia, uma vez
que ndo esta
envolvida qualquer
exploracdo mineira

Menos consumo de
energia, uma vez
gue ndo esta
envolvida qualquer
exploracéo mineira

Notoriedade

Muito bem
conhecido, foi
langado em 2008

Ainda ndo é bem
conhecido, lan¢ado
em 2017

Ainda ndo é bem
conhecido, lancado
em 2018

(Atlam & Wills, 2019)

3.6 SMART CONTRACTS

Os contratos inteligentes sdo programas armazenados numa Blockchain que funcionam quando
um conjunto de condicdes pre-determinadas sdo cumpridas. Sao tipicamente utilizados para
automatizar a execugdo de um acordo de modo que todos 0s participantes possam ter a certeza

imediata do resultado, sem qualquer envolvimento ou perda de tempo por via de intermediarios.
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Podem também automatizar um fluxo de trabalho, desencadeando a acdo seguinte quando as

condicdes séo satisfeitas?’.

Contratos inteligentes funcionam seguindo declara¢des "se/quando...entdo..." que sdo escritas
em cadigo numa Blockchain. Uma rede de computadores executa as a¢gdes quando as condicdes
pré-determinadas sdo cumpridas e verificadas. Estas agdes podem incluir a libertacéo de fundos
para as partes apropriadas, o registo de um veiculo, o envio de notificagbes, ou a emisséo de
um bilhete. A Blockchain é entdo atualizada quando a transacéo é concluida. Isto significa que
a transacao ndo pode ser alterada, e apenas as partes a quem foi concedida autorizacdo podem

ver 0s resultados?®

Dentro de um contrato inteligente, pode haver tantas estipulagcdes quantas forem necesséarias
para satisfazer os participantes de que a tarefa sera concluida satisfatoriamente. Para estabelecer
0s termos, os participantes devem determinar como as transacdes e 0s seus dados sdo
representados na Blockchain, acordar as regras "se/quando...entdo..." que regem essas
transacOes, explorar todas as excegdes possiveis, e definir um quadro para a resolucdo de
litigios. O contrato inteligente pode ser programado individualmente por um programador.
Contudo, as organizagdes que utilizam a Blockchain para negdcios fornecem cada vez mais
modelos, interfaces web e outras ferramentas on-line para simplificar a programacao/definicéo

de contratos inteligentes.

Um dos documentos mais significativos e valiosos da industria maritima é o Conhecimento de
Embarque (Bill of Lading) que reconhece que a carga foi expedida e pode conter detalhes tais

como quantidade, descricdes, peso, porto de carga e de descarga da carga e marcas de embarque.

Para além disso abrange trés finalidades distintas; (i) contrato de transporte: entre o
transportador e o carregador, sendo emitido ap6s 0 embarque da carga que representa; (ii) recibo
de entrega da mercadoria: ao transportador ou a bordo do navio, sendo a comprovacao
documental do armador de recebimento da carga para transporte; (iii) titulo de crédito: o que
significa que é o documento de resgate da mercadoria junto do transportador no destino final
para 0 qual o transporte foi contratado. Pode, tambem, ser transferido a terceiros mediante

endosso.

2 https://www.ibm.com/topics/smart-contracts?mhsrc=ibmsearch_a&mhqg=smart%20contracts%20in%20blockchain

(acedido 27/4/2022)
28 https://www.ibm.com/topics/smart-contracts?mhsrc=ibmsearch_a&mhg=smart%20contracts%20in%20blockchain
(acedido 27/4/2022)
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3.7 CARACTERISTICAS ADICIONAIS DA BLOCKCHAIN

Uma diferenciacgdo relevante na tecnologia da Blockchain € entre uma estrutura de Blockchain
com permissdo e uma estrutura Blockchain sem permissdo (Xu, et al., 2016). Aqui, o0 conceito
de permissdo refere a necessidade de pré-validacao dos participantes no processo de consenso,
escrita e leitura na rede, nos casos de estruturas com permissdo. O Quadro 4 resume as

principais diferencas entre estes dois tipos de estrutura.

Em comparacdo com a Blockchain sem permissfes, uma estrutura com permissdes é mais
congruente com o atual ambiente regulador devido a utilizacdo de entidades reais dos
participantes (Ducas & Wilner, 2017). Assim, podem legalmente acolher propriedades fora da
cadeia no mundo real, o que as torna mais adequadas para empresas comerciais. Além disso,
também proporcionam flexibilidade aos proprietarios para alterar as regras e inverter as
transacdes (UK Science, 2016). Por conseguinte, as Blockchain com permissdo sdo mais
adequadas para empresas comerciais que exigem um maior desempenho em termos de
privacidade, rapidez e conformidade com a regulamentacao; as Blockchain sem permisséo sao

mais adequadas para atividades que exigem um elevado nivel de transparéncia e auditoria.

Quadro 4 — Comparacéo da Blockchain com e sem permisséo

Comparacao da Blockchain com permissao e sem permissao.

Blockchain sem

Propriedades Blockchain Com Permissao ——
permissao
_ S6 aberto a validadores
Processo de Consenso Aberto ao publico . .
pré-seleccionados
. . S6 aberto a validadores
Direito de escrever e ler Aberto ao publico

pré-selecionados

Capacidade de acolher

bens do mundo real Ndo Sim
Capacidade d9 reverter N0 sim
transacoes
Eficiéncia de custos Menos favoravel Mais favoravel
Velocidade Lenta Répida
Abertura Alta Baixa

Em seguida, apresentamos quatro plataformas de Livros-Razdo distribuidos, nomeadamente
Hyperledger Fabric, Corda, Ethereum e Ethereum Quorum, uma vez que sao as mais populares

utilizadas na industria maritima, com base nas conclusdes retiradas na investigacdo. Vale a pena
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mencionar que o Corda ndo é uma Blockchain, mas outro tipo de tecnologia de livros-razéo
distribuidos, uma vez que as suas transacfes ndo sdo agrupadas sob a forma de blocos. O Corda
e 0 Hyperledger Fabric apoiam o Java para desenvolver contratos inteligentes, o que os torna
faceis de serem implementados uma vez que o Java é uma linguagem de programacéo
mainstream (Swan, 2018). Ethereum e Ethereum Quorum séo baseados no protocolo Ethereum,
que € mais desenvolvido no que respeita a base de codigo, base de utilizadores e comunidade
que desenvolve estes sistemas em compara¢do com os outros dois sistemas (Vukoli¢, 2017).
Em termos de contratos inteligentes, o Corda ndo so inclui cédigos técnicos, mas também
contém prosa legal em linguagem natural (Valenta & Sandner, 2017), enquanto 0s outros trés
sistemas carecem desta caracteristica. Isto torna o0 Corda mais atrativo em industrias fortemente
regulamentadas. Um resumo das caracteristicas importantes destas plataformas é fornecido no

Quadro 5 para facilidade de comparacéo.

Quadro 5 - DLT: Tecnologia de livro-razao distribuido; Proof of Work; PoS: Proof of Stake

DLT Ethereum
Ethereum Hyperledger Fabric Corda
Carateristicas Quorum
Permisséao Sem Permissédo Permitido Permitido Permitido
Nao (mas é possivel
Integrado em . . N
Crvoto moeda Sim Sim desenvolver com um Néo
yp codigo de canal)
~ Méquina EVM Maquina JVM
Execucao do .
Contrz:\;to inteligente (Ethereum EVM Dockers (Java Virtual
g Virtual Machine) Machine)
Contrato inteligente Solidez Solidez Golang, Java Kotlin, Java
Idioma de Hybrid Raft (similar to |Practical Byzantine Fault| Raft (similar to
Consenso PoW/PoS PoS) Tolerance (PBFT) PoS)
Nivel de . Publica ou Necessidade de Necessplade de
L Publica . . conhecimento
transparéncia privada conhecimento base base
- Menos . , . . . .
Escalabilidade . Mais Favoravel Mais Favoravel Mais Favoravel
Favoravel

(Atlam & Wills, 2019)
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3.8 INTEGRACAO BLOCKCHAIN - IOT

O sistema loT facilita o desenvolvimento de vérias aplicacfes e servigcos, permitindo que
diferentes dispositivos e objetos partilhem os seus dados através da Internet, melhorando a
qualidade de vida das pessoas atraves da digitalizacdo de varios servi¢os. Ao longo dos ultimos
anos, as tecnologias de computagdo em nuvem tém fornecido ao sistema 10T a funcionalidade
necessaria para analisar e processar informacéo e para a converter em acfes e conhecimentos

em tempo real.

O extraordinario progresso da loT tem desbloqueado novas oportunidades em diferentes
dominios. No entanto, uma das maiores preocupacdes que constituem um obstaculo a prometida
distribuicéo de dispositivos 0T é a falta de confianca. Isto deve-se ao facto de a arquitetura loT
existente depender de um sistema centralizado no qual um terceiro ou fornecedor de servicos
gere e controla todos os dados recolhidos a partir de dispositivos 10T sem limites claros sobre
a forma como os dados recolhidos estéo a ser utilizados. O servidor centralizado funciona como
uma caixa negra e os participantes da rede ndo tém uma visdo de onde e como 0s seus dados

estdo a ser utilizados (Fabiano, 2017).

Por oposicdo, a Blockchain proporciona um ambiente autonomo, distribuido, descentralizado e
de confianga. Em contraste com a arquitetura centralizada que apresenta varias questdes
relativas ao ponto Gnico de falha e escalabilidade, a Blockchain utiliza um registo
descentralizado e distribuido para utilizar as capacidades de processamento de todos 0s nds
participantes na rede, proporcionando maior eficiéncia. Além disso, como ndo ha necessidade
de uma terceira parte ou de uma autoridade central, a facilidade de negécio e o desenvolvimento
de um fluxo de trabalho de confianca séo reforgados (Ferraro, King, & Shorten, 2018).

Existem varias semelhancas e diferencas entre a 10T e a Blockchain. O Quadro 6 fornece um

resumo de comparacao entre a loT e a Blockchain.
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Quadro 6 — Comparagéo 10T e Blockchain

Comparacéao entre BLOCKCHAIN e loT

Items Blockchain loT
Estr_utura do Descentralizado Centralizado
Sistema
Recursos Consumo de recursos Recursos restritos
Privacidade Aggg%ga;aﬂrizg(;ﬂaege Falta de privacidade
Laténcia A extracgao em bloco € Exige baixa laténcia

demorada

loT considerado como contendo
um grande nimero de
dispositivos

Escala mal dimensionada

Escalabilidade com uma grande rede

Os dispositivos 10T tém largura

Largura da Banda | Banda Alta com consumo de banda e recursos limitados

A seguranca é um dos grandes

Seguranca Tem melhor seguranca desafios da loT

Fonte: Andlise dos autores

A integragdo da 10T com a Blockchain pode trazer varios beneficios a ambas as tecnologias.
Por exemplo, a ado¢do da arquitetura descentralizada para o sistema 10T pode resolver muitas
questdes de seguranga. O modelo de comunicagdo “peer-to-peer” pode ser utilizado para
processar bilides de transacfes entre dispositivos 10T, o que pode diminuir 0s custos de
instalacdo e manutencao de grandes centros de dados centralizados e distribuir computacdo e
armazenamento entre bilides de dispositivos 10T. O recurso a descentralizacdo também
eliminara a indisponibilidade de toda a rede se um no for abaixo (Ferraro, King, & Shorten,
2018).

Assim, a descentralizacdo da Blockchain pode processar milhares de milhdes de transagdes
entre dispositivos I0T, visto que o principal objetivo do sistema IoT é permitir que varios objetos
sejam ligados em qualquer lugar, a qualquer momento por qualquer pessoa, usando qualquer

caminho/rede e qualquer servico (Atlam, Alenezi, Alassafi, & Wills, 2018).
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A Figura 9 apresenta a arquitetura centralizada do sistema 10T e o sistema IoT descentralizado
apos a integracdo com a Blockchain. Como se pode verificar, na loT centralizada uma
autoridade central gere e controla todas as operagdes dos nds de comunicacdo. Apds a
integracdo desta com a Blockchain, constrdi-se uma IoT descentralizada onde ndo existe uma

autoridade central ou um unico ponto de falha.
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Figura 9 — Arquitetura centralizada do sistema loT e o sistema 10T descentralizado apés a integracdo com a Blockchain

(Atlam, Alenezi, Alassafi, & Wills, 2018)

Ao utilizarem um registo descentralizado e distribuido para usar as capacidades de
processamento de todos 0s nos de participantes na rede da Blockchain, reduz-se a laténcia e

elimina-se o ponto de falha Unico.

Uma vez que ndo ha necessidade de um servidor centralizado na Blockchain, os dispositivos
IoT podem comunicar com seguranca, trocar dados entre si e realizar acdes automaticamente

através de contratos inteligentes (Reyna, Martin, Chen, Soler, & Diaz, 2018).

De acordo com Tapscott & Tapscott, 2016 a integracdo da tecnologia da Blockchain com a loT

criard um sistema com as seguintes caracteristicas:
Responsavel, trabalhando em diferentes situagdes e adaptando-se as condi¢cdes em mudanca;

Resistente, sem o problema do ponto Unico de falha;
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Robusto, com capacidade de conter bilides de nos e transacbes que afetam o desempenho da
rede;

Redutor, com custos otimizados e maior eficiéncia;

Elevada disponibilidade em tempo real e proporciona um fluxo de dados suave;

Gerador de receitas, proporcionando oportunidades a novos modelos de negocio;
Abertura de origem, evolugéo infinita e capacidade de atualizar a rede com novos inputs;
Fiavel, assegurando a integridade dos dados e a fiabilidade dos nos.

A integracdo destas duas tecnologias comecou a ter desenvolvimentos num periodo recente: a
IBM, em parceria com a Samsung, concebeu uma plataforma chamada ADEPT (Autonomous
Decentralized Peer-To-Peer Telemetry) que utiliza a Blockchain para construir uma rede
distribuida de dispositivos (Samaniego, Jamsrandorj, & Deters, 2016).

Em 2021 a Chainofthings?® criou uma solucio integrada da Blockchain e hardware para

resolver os desafios da 10T em relacdo a identidade, seguranca e interoperabilidade.

Também em 2021 a Blockchain® criou uma solucéo que fornece transparéncia e auditabilidade
a objetos da loT através da integracdo da Blockchain com a 10T, resolve o problema da ligaco
de um dispositivo a Blockchain e melhora as caracteristicas essenciais para 0s projetistas ndo
bloqueadores que trabalham em sistemas loT, fornecendo uma plataforma interoperavel e

descentralizada.

No Quadro 7 resumimos 0s principais contributos para a 10T por integracdo da Blockchain.

29 https://www.chainofthings.com/

30 https://www.blockchain.com/
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Quadro 7 — As principais aplicagdes atuais do Blockchain no transporte maritimo

Dimensdo da loT

Contributo da Blockchain

Seguranga

A Blockchain proporciona um ambiente imutavel e seguro para varios
tipos de dispositivos I0T. Também assegura a integridade dos dados, uma
vez que qualquer alteragdo deve ser verificada pela maioria dos nos
participantes na rede da Blockchain (Halpin & Piekarska, 2017).

Ponto Unico de falha

Na Blockchain, sendo a comunicagdo descentralizada e distribuida entre
0s nés participantes da rede, elimina-se a questao do ponto Unico de falha.
(Khan & Salah, 2018)

Autoridade de terceiros

A Blockchain proporciona uma cadeia de comunicagdes descentralizada
e distribuida para os dispositivos 10T eliminando a necessidade de um
servidor ou fornecedor de servicos centralizado para construir a confianga
necessaria entre 0s n6s de comunicagéo no sistema loT. (Khan & Salah,
2018)

Espaco de enderecos

Em contraste com IPv4 com 32 bits e IPv6 com espaco de enderecos de
128 bits, a Blockchain tem um espago de enderecos de 160 bits que
permite a Blockchain gerar e atribuir enderecos para cerca de 1,46 x 1048
dispositivos loT offline (Khan & Salah, 2018).

Suscetibilidade para

manipulacdo

A Blockchain proporciona descentralizacdo e imutabilidade do ambiente
que permitem detetar e prevenir acbes maliciosas. A atualizagdo so é
aprovada apds o consentimento da maioria dos nds participantes na rede
da Blockchain (Khan & Salah, 2018).

Titularidade e identidade

A Blockchain pode fornecer um registo de identidade autorizado e de
confianga, assim como rastreio e monitorizagdo da propriedade. Tem sido
utilizado com sucesso na monitorizagdo e seguimento de produtos, bens
e servi¢cos (Khan & Salah, 2018).

Integridade dos dados

A Blockchain fornece um livro-razdo imutavel e inviolavel que ndo pode
ser atualizado a menos que a maioria dos nos participantes deem o seu
consentimento e verifiquem a atualizagdo. (Khan & Salah, 2018)

Autenticagéo e controlo de

Os contratos inteligentes da Blockchain tém a capacidade de fornecer
regras e logica de autenticacdo descentralizada que podem permitir uma

acessos autenticacdo eficiente para dispositivos loT (Khan & Salah, 2018)
- Com vérias opgbes comerciais e de fonte aberta para a Blockchain, é

Flexibilidade . T -~ . .
possivel para as organizagdes utilizar a 10T para concretizar varios
objetivos sem gastar uma enorme quantidade de dinheiro em investigacao
e desenvolvimento. (Khan & Salah, 2018)

Custos e restricdes de Uma vez que néo ha} necessidade de um _serwdor centralizado na
Blockchain, os dispositivos 10T podem comunicar com seguranca, trocar

capacidade dados entre si e realizar agdes automaticamente através de contratos

inteligentes (Reyna, Martin, Chen, Soler, & Diaz, 2018).
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3.9 CLOUD COMPUTING, FOG COMPUTING AND EDGE COMPUTING3!
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Figura 10 — Cloud Computing, Fog Computing and Edge Computing

A Cloud Computing, refere-se a utilizacdo de servicos alojados, tais como armazenamento de
dados, servidores, bases de dados, redes e software através da Internet. Os dados sdo
armazenados em servidores fisicos, que sdo mantidos por um fornecedor de servicos na Nuvem.
Os recursos do sistema informético, especialmente o armazenamento de dados e o poder
informatico, estdo disponiveis a pedido, sem gestdo direta pelo utilizador na computacdo em

nuvem.

Por sua vez e de uma forma muito resumida e simplificada, o Fog Computing serd a camada de
nevoeiro abaixo da Cloud Computing, realizando a gestdo de conexdes entre a nuvem e as
bordas (“Edges”) da rede.

A grande diferenca entre a Cloud Computing e a Fog Computing é que esta € um sistema

centralizado, enquanto a primeira € uma infraestrutura descentralizada distribuida.

O termo Fog computing foi cunhado pela Cisco em 2014, por isso € novo para o publico em
geral. O nevoeiro e a computacdo em nuvem estdo interligados. Na natureza, o nevoeiro esta
mais proximo da terra do que as nuvens; no mundo tecnoldgico, é exatamente 0 mesmo, 0
nevoeiro esta mais proximo dos utilizadores finais, trazendo as capacidades de nevoeiro para o

chao.

31 https://ccg.pt/cloud-computing-vs-fog-computing-vs-edge-computing-na-internet-das-coisas-industrial/
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A defini¢do pode soar assim: nevoeiro é a extensdao da computacdo em nuvem que consiste em

multiplos nos de borda diretamente ligados a dispositivos fisicos.

O surgimento da Fog Computing como uma extensdo da Cloud computing, desde o centro da
arquitetura da Internet até aos dispositivos do utilizador final da 10T, visa aumentar o poder de
processamento dos dispositivos 10T de limitacdo de recursos e fornecer-lhes outros servicos,
uma vez que se localiza perto desses dispositivos. Esta extensdo foi também sugerida para
aumentar o padrao das implementacdes do sistema 10T, diminuindo assim o consumo de energia

e a laténcia para as aplicacdes que necessitam de respostas rapidas.

Por outro lado, a Blockchain, tem sido aplicada numa gama mais vasta de aplicagdes devido as
caracteristicas de seguranca, privacidade, gestdo de confianca distribuida, e fiabilidade
fornecidas. Entre as aplicacdes, que tém sido recentemente atrativas em relacdo a Blockchain,
encontra-se precisamente a Fog Computing. A Blockchain na Fog computing pode alcancar
uma gestdo de identidade distribuida e de confianca, dados seguros, reputacado, e sistemas de

pagamento.

Salientamos que os resultados elucidam a visdo da Blockchain na Fog computing como a
melhoria da seguranca e da privacidade baseada no nevoeiro e chamam a atencdo para 0S

desafios abertos e as futuras direcdes de investigacéo.

Finalmente, como o nome indica, a Edge Computing ocorre exatamente na 'borda’ da rede de
aplicacdo. Em termos de topologia, isto significa que um ‘computador de borda' estd mesmo ao
lado ou mesmo no topo dos pontos terminais (tais como controladores e sensores) ligados a
rede. Os dados sdo entdo parciais ou totalmente processados e enviados para a nuvem para
processamento ou armazenamento posterior. No entanto, a computacgéo de borda pode levar a
que grandes volumes de dados sejam transferidos diretamente para a nuvem. Isto pode afetar a
capacidade, eficiéncia e seguranca do sistema. A computacdo em nevoeiro resolve este
problema inserindo uma camada de processamento entre a borda e a nuvem. Desta forma, o
‘computador de nevoeiro' recebe os dados recolhidos na borda e processa-os antes de chegar a

nuvem.
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3.10 APLICACAO DA BLOCKCHAIN NA INDUSTRIA MARITIMA

Em termos gerais, a capacidade de reduzir a documentagdo comercial, custos de processamento,
atrasos, manipulacdo de dados, fraude e erro humano através de "contratos inteligentes”
intransponiveis torna a tecnologia da Blockchain atrativa para o mundo dos transportes

maritimos.

Consequentemente, para a industria maritima as caracteristicas técnicas da Blockchain tornam-
se relevantes para esta industria. O Quadro 8 resume a relevancia que essas caracteristicas tém

para a industria maritima.

Quadro 8 — As caracteristicas técnicas da Blockchain e a sua relevancia para a inddstria maritima (Xu, et al., 2016); (Berke, 2017);
(Xu, et al., 2017).

Principais

. Relevancia para a induastria maritima (Exemplos)
caracteristicas

Construir uma plataforma transnacional de partilha de informagéo

Sistema Distribuido . A . . L
relacionada com a vigilancia maritima e o comércio maritimo

Imutabilidade Rastrear informacéo; Emissdo de certificados digitais
Transmissdo Peer-to- | Transferir conhecimentos de embarque; pagamento transfronteirico
peer direto
Sem ponto Unico de . -
Aumentar a ciber-seguran¢a maritima
falha
Dados da série . ~
P Rastrear e localizar informagoes
temgorals
Fornecer informaca xpedicdo em tempo real 3 r nvolvidas;
Visibilidade ornecer informagéo de expedicdo em tempo real as partes envolvidas

melhorar a partilha de informacdo na industria
Anonimato Fornecer um canal anénimo garantido para denuncias

Ajustar automaticamente o prémio do seguro maritimo e liquidar
automaticamente 0 pagamento

Contratos inteligentes

Assim, desde 2015, a aplicacdo da Blockchain na industria maritima tem sido gradualmente
desenvolvida e testada em diferentes processos da cadeia de valor, como se pode verificar no
Quadro 9. As aplicagdes enquadram-se principalmente em quatro campos: (1) conhecimentos
de embarque eletronicos, (2) operagdes de navios, (3) seguros maritimos e (4) financiamento

de navios.
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Quadro 9 — Exemplos de casos tipicos de utilizagdo da Blockchain na indUstria maritima (Lam & Zhang, 2019)

garantia

Areas de Casos de uso . Plataforma A -
S e Companhias Referéncias
Aplicacéo especifico usada
Voltron (based (Global Trade
Bolero on Corda), Review 2019)
CargoX Ethereum (CargoX 2018)
A.P.Mgller-Maersk | Hyperledger
B” f ConheC|mentOS (Tl‘adeLenS) FabriC (MaerSk 2018)
illso
. de Embarque American President
Lading electronicos Lines (APL) Corda (Accenture 2018)
Blue Water Shipping | Ethereum .
- Louis Dreyfus) (Quorum) (CoinDesk 2018)
Pacific Internacional | Hyperledger
Lines (PIL) Fabric (Seatrade 2017)
Reducéo de A.P.Mgller-Maersk | Hyperledger
papelada (TradeLens) Fabric (Maersk 2018)
Vechain Thor, (Global Trade
DNV GL Ethereum-like Review 2019)
Abu Dhabi Ports Ethereum (Supply Chain 2020)
= Melhorar a Kuehne + Nagel I
Operagp es de partilha de (Sharing container Egbpr ?(r:ledger gai%%%rs insights
AEAA1E informacao verified gross mass)
A.P. Mgller-Maersk;
Informacao Pacific International Hvoerledaer
Rastreio e Lines; F;/k?r i 9 (Seatrade 2018)
localizagéo PSA International
Pte Ltd
A.P. Mgller-
Maersk;
_— Willis Towers
Subscrigdo, Waston (Seatrade 2018a)
Seguros Reclamacdes, MS Amilin: Corda (B3i.Tech.2018)
Maritimos Reducdo de L ( Ledger Insights
Fraudes XK Catll_n, 2018b)
B3i Services AG;
RiskStream
Collaborative
Pagamentos . ) .
Internacionais Ripple Labs, Inc; Ripple (Caron 2018)
Financiamento | Financiamento . .
46 navios de navios (ICO) Shipowners.io Ethereum (Splash247 2018)
Depositosde | 55 it Ethereum (John 2017)

No caso da cadeia de fornecimento maritimo, a literatura existente sobre a aplicacdo de

Blockchain reflete-se principalmente em quatro areas: gestdo digital, rastreabilidade de

mercadorias, otimizacgao de processos e contratos inteligentes.
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(Kamble, Gunasekaran, & Sharma, 2020) e (Kshetri, 2018) utilizaram a tecnologia Blockchain
para resolver o problema da rastreabilidade da cadeia de abastecimento maritimo. Alguns
académicos também provaram a eficécia da utilizacdo da tecnologia Blockchain no rastreio da
origem dos produtos através de um programa piloto na industria maritima (Behnke & Janssen,
2020). Ao mesmo tempo, a investigacéo de (Kshetri, 2018) apresentou provas iniciais que ligam
a utilizacdo da Blockchain nas atividades da cadeia de abastecimento para aumentar a
transparéncia e a responsabilidade. (Howson, 2020) explorou a forma como a tecnologia
Blockchain é alavancada para melhorar a conservacdo marinha e a gestdo da cadeia de

abastecimento global.

A tecnologia Blockchain também pode ser considerada na digitalizacdo de documentos
maritimos. A MAERSK e a IBM estdo a cooperar na gestdo de uma aplicacdo da Blockchain a
contentores maritimos. Os testes iniciais desta tecnologia permitiram a reducdo dos custos
administrativos devido a localizacdo de contentores maritimos e a eliminacdo de documentos
em papel de aproximadamente 15% do valor das mercadorias enviadas. A simulacéo de (Yoon,
Talluri, Yildiz, & Sheu, 2020) e os resultados das analises numéricas mostram que a reducao
do lead-time (tempo decorrido desde que uma ordem de pedido é gerada para o fornecedor até
qgue a mercadoria — desse fornecedor — é entregue ao cliente) e a diminuicdo do custo do
transporte maritimo na Blockchain permitem & empresa exportadora aumentar o volume de
mercadorias transportadas. Ativos, moeda e conhecimentos de embarque contratuais seréo
processados em formato digital nas transacdes da Blockchain, o que terd um impacto macico
nos processos empresariais. (Yang, 2019) apresentou uma digitalizacdo baseada na cadeia de

transporte maritimo e apontou direcGes de melhoria futura na tecnologia desta cadeia.

Relativamente aos contratos inteligentes, (Han, Zhang, Ping, & Yan, 2020) propuseram um
contrato inteligente baseado na Blockchain e apresentaram uma estrutura universal para uma
plataforma de Blockchain que alcanca transacGes eficientes e eficazes através da participacao
de multiplos jogadores. (Saberi, Kouhizadeh, Sarkis, & Shen, 2019) conduziram uma
investigacdo critica sobre a tecnologia Blockchain e contratos inteligentes e elaboraram sobre
as perspetivas de aplicagdo desta tecnologia na gestdo da cadeia de fornecimento maritimo.
Alguns académicos discutiram a utilizacdo de contratos inteligentes e a sua influéncia nas
transagOes operacionais e desenvolveram e implementaram estruturas da Blockchain puablicas
virtuais totalmente funcionais para armazenar, validar e manter transacdes (Jabbar & Dani,

2020). Embora a Blockchain seja adequada para lidar com os varios desafios enfrentados pelo
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sistema da cadeia de abastecimento maritimo, existem ainda insuficiéncias na investigagao
sobre a implementacdo do funcionamento combinado da cadeia de abastecimento maritimo e

da Blockchain.

Resumindo, as aplica¢fes potenciais da tecnologia da Blockchain no setor maritimo incluem:
seguimento e localizacdo de carregamentos e cargas do principio ao fim; partilha e transferéncia
eletronica de conhecimentos de embarque "inteligentes"; armazenamento e gestdo de
documentos, digitalizacdo e descentralizacdo da logistica de embarque; declaracdo e
manuseamento de mercadorias perigosas; pagamentos para servigos de embarque; ligacdo de
partes interessadas para permitir a sua colaboracdo; proveniéncia do combustivel; um sistema
de créditos ou certificados de emissdes; certificacdo; seguro maritimo; e registo de navios em
classe. No Quadro 10 apresentamos a cronologia das aplicacdes da Blockchain na indUstria

maritima desde 2015.
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Quadro 10 — Aplicagdes da blockchain na industria maritima (Liu, Zhang, & Zhen, 2021)

DATA

ORGANIZACAO

EVENTO

Junho 2015

Novembro 2016

Agosto 2017

Agosto 2017

Setembro 2017

Setembro 2017

Novembro 2017

Janeiro de 2018

Janeiro 2018

Agosto 2018

Setembro 2018

Novembro 2018

Abril 2019

Junho 2019

Abril 2020

Grupo HNA

Roterdam Port, ABN AMRO,
Technische Universiteit Delft

PSA, PIL e IBM

K-LINE, MOL e NYK

Grupo HNA

Ernst & Young e Guardtime

Star shipping, Sparx Logistics and
Wave

Shanghai Customs, COSCO e
SIPG

Maersk e IBM

Maersk e IBM

DP WORLD, PSA, SIPG, e
COsCcOo

Maersk, MSC, Hapag-Lloyd eUM

Samsung SDS e ABN AMRO
Bank

CargoSmart,
Tesla

COSCO, SIPG e

Langamento de um acordo financeiro maritimo de aviagéo e
gestdo de servigos de dados baseados na Plataforma Blockchain -
AirPay Insurance

Lancamento de uma plataforma Blockchain para aplicacdo de
partilha de informacéo sobre contratos de logistica

Assinam conjuntamente um memorando de entendimento para
promover a rede comercial da cadeia de abastecimento baseada
na tecnologia Blockchain.

Anunciam a formacdo de uma alianca para desenvolver uma
plataforma de partilha de dados comerciais utilizando a tecnologia
blockchain

Projeto de plataforma de gestdo inteligente da operacdo de
contentores

Anunciam a criagdo da primeira plataforma mundial de seguro
maritimo baseada na Blockchain.

Completar o projeto-piloto de um conhecimento de embarque sem
papel com base na tecnologia Blockchain

Assinar o desenvolvimento de uma grande plataforma de dados
para a gestdio do comércio transfronteirico com base em
tecnologia Blockchain.

Desenvolvem conjuntamente uma plataforma digital de comércio
global baseada na Blockchain.

Langam a plataforma da industria digital TradelLens com o
objetivo de aplicar a tecnologia Blockchain a cadeia global de
abastecimento maritimo.

MARINE X a primeira plataforma maritima da Blockchain na
China continental, anuncia oficial estabelecimento

Acordo para criar uma alianca da Blockchain para a Global
Shipping Business Network (GSBN)

Anunciam oficialmente a criacdo da Digital Container Shipping
Association DCSA

Desenvolver um projeto-piloto de logistica baseado na
Blockchain para acompanhar os envios de contentores da Coreia
do Sul para os Paises Baixos

Completar a aplicacgdo piloto de transformacao digital do processo
de libertacdo de carga existente, que é o primeiro lote de projetos-
piloto de aplicacdo na industria maritima a realizar cargas em
tempo real e intercAmbio de dados entre transportadores
maritimos e operadores de cais através da tecnologia Blockchain.
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Junho 2020 China Merchants Port, Alibaba Assinar o "Acordo-Quadro Estratégico de Cooperacdo" para abrir
Group e Ant Financial Services a ligacdo completa do negdcio portuério através da tecnologia Ant
Group blockchain e para reconstruir o sistema de cooperagao

multipartidaria de comércio portuario e logistica

Junho 2020 China (Shanghai) & Pilot Zone Implementar e promover ativamente a construcdo de um
Free Trade Zone ecossistema partilhado de tecnologia de cadeias de blogueio e
transporte maritimo internacional.

Setembro de 2020  Blockshipping A maior plataforma de contentores partilhada do mundo GSCP
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4 METODOLOGIA DE INVESTIGACAO

Para a elaboracao desta dissertacdo optamos por uma abordagem hipotético-dedutiva. Segundo
(Wilson, 2010), uma abordagem dedutiva preocupa-se em "(...) desenvolver uma hipotese (ou
hip6teses) com base na teoria existente, e depois conceber uma estratégia de investigagdo para
testar a hipotese™.

Assim, este método estabelece hipoteses a partir da teoria que considera convincente, testando
depois as suas implicacGes com dados/factos verificaveis. Ou seja, passa de um nivel mais geral

para um nivel mais especifico.

A abordagem dedutiva da investigacdo é aquela que normalmente se associa a investigacdo
cientifica. O investigador estuda o que outros fizeram, avalia as teorias existentes sobre o
fendmeno em estudo e depois formula hipoGteses em termos operacionais, propondo relagdes

entre duas variaveis/proposicdes especificas.

O método dedutivo envolve tradicionalmente um conjunto de etapas que sdo detalhadas na
Figura 11.

Teoria Hipotese Testar a hipétese num ou
VArios casos praticos
E .
E A formulada A resucliZdos Tira-se
referido informacéo uma hipotese dos uma
um é hipétese é s ol
problema recolhida de Testada s80 mais
trabalho examinados T

Figura 11 — Etapas do método dedutivo®?

82 https://research-methodology.net/research-methods/data-collection
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Este método é normalmente considerado em oposi¢do ao método indutivo. A comparagéo entre
as duas abordagens pode ser resumida muito sucintamente como: a dedu¢do comeca com um
padrdo esperado "que é testado contra observacdes, enquanto a indugdo comeca com
observagdes e procura encontrar um padrdo dentro delas" (Babbie, 2010). A abordagem

dedutiva permite assim:

e Explicar as relagGes causais entre conceitos e variaveis;
e Medir os conceitos quantitativamente;

e Generalizar, até certo ponto, os resultados da investigag&o.

Escolhemos esta abordagem dedutiva, por ser um processo de analise de informacéo que nos
leva a uma conclusdo. Dessa maneira, usa-se a deducdo para encontrar o resultado e, sendo o
método dedutivo usado para testar as hipéOteses ja existentes, podemos provar teorias ou

solugdes existentes.

Assim, considerando algumas das aplicacdes da informacao baseada na tecnologia Blockchain

na indUstria maritima, temos:

4.1 HIPOTESE 1| RASTREIO DA QUALIDADE DO COMBUSTIVEL

As emissdes poluentes da combustdo de combustiveis no setor maritimo, incluindo éxidos de
enxofre, 6xidos de azoto e emissdes de particulas, causam centenas de milhares de mortes
prematuras anualmente, devido a doencas crénicas, incluindo doencas cardiopulmonares e
cancro, bem como milhdes de casos de asma e outras doencas respiratorias (Corbett &
Winebrake, 2008); (Sofiev, et al., 2018). A investigacdo sugere que a reducéo do teor de enxofre
do combustivel utilizado nos navios oceénicos reduziria a mortalidade prematura em 34%-50%
e a morbilidade em ~54% (Sofiev, et al., 2018). Os impactos negativos adicionais das emissoes
dos navios incluem acidificacdo de ambientes de 4gua doce e salgada, poluicdo da agua, danos
a vida marinha e altera¢Ges climaticas (com todos 0s seus impactos nocivos concomitantes)
(IPCC, 2014)%,

33 |PCC - Painel Intergovernamental sobre Alteragdes Climaticas;
https://www.ipcc.ch/site/assets/uploads/2018/02/ar5_wgll_spm_en.pdf
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4.1.1 Primeira Questdo de Investigacdo e Formulacdo da Hipotese 1

As organizagdes internacionais de governagdo estdo a estabelecer novos regulamentos para
abordar estas emissdes, criando incentivos para a sua reducdo. Em 2020, a IMO implementou
normas de combustivel limpo que limitam o teor de enxofre do combustivel de bancas
(combustivel fornecido aos navios) a 0,5% (5.000 ppm), em comparagdo com o limite anterior
de 3,5% (35.000 ppm). O cumprimento destas normas exigird mudancas para combustiveis de
baixo teor de enxofre, combustiveis alternativos, como o GNL, ou purificadores 34 ; (Saul,
2019).

Podemos assim, formular a primeira questdo de investigacdo (RQ1): Qual a viabilidade da

aplicacdo da Blockchain no rastreio da qualidade do combustivel?

Para responder a RQ1, colocamos a seguinte hipotese: Avaliar, se a nivel global na Industria
Maritima, a tecnologia Blockchain é utilizada com sucesso em algum caso pratico, relacionado

com o rastreio da qualidade do combustivel.
4.1.2 Teste a Hipotese 1

O MEPC (Comité de Protecdo do Ambiente Marinho) da IMO desenvolveu uma estratégia
inicial para reduzir as emissdes de gases com efeito de estufa (GEE) provenientes do mar, uma
vez que, e de acordo com descrito na seccdo 2.1, o transporte maritimo é responsavel por
aproximadamente 3% das emissfes globais de didxido de carbono (CO.). A estratégia inicial
sera atualizada em 2023 e tem como objetivo reduzir as emissdes de gases com efeito de estufa
dos transportes maritimos em 50% em relacdo aos niveis de 2008 até ao ano de 2050 (IMO
2018). Uma parte deste esforco envolvera a transicdo para combustiveis "carbono zero", uma

abordagem atualmente apoiada por varios stakeholders na industria maritima (Saul, 2019).

A implementacdo, seguimento e aplicacdo da regulamentacdo destes requisitos representam
desafios substanciais, uma vez que a IMO ndo tem autoridade de aplicacdo; a autoridade de
controlo, seguimento e aplicacdo reside nos Estados de bandeira e nos Estados do porto (IMO,
DCS regulation, 2019). A aplicagéo e o cumprimento sao inconsistentes entre as nagcdes, mesmo
em paises que estdo empenhados em ratificar as regras e em fazer cumprir as normas relativas
aos combustiveis. Existem muitas oportunidades para os navios ndo conformes passarem

despercebidos — por exemplo, apenas uma pequena percentagem (entre 2-7%) da frota total de

34 IMO - Data collection system for fuel oil consumption of ships
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navios tendem a ser inspecionados no porto em muitos paises®. Além disso, as sangdes legais

por incumprimento também variam substancialmente entre estados.

Mesmo para as partes interessadas que desejam cumprir as normas do combustivel, existem
muitos desafios e limitacdes na recolha de dados existentes e nos processos de garantia

relacionados com o0 consumo.

Os compradores de combustivel, por exemplo, ndo tém acesso aos dados de garantia de
qualidade relacionados com a informacdo a montante, como a producdo e processamento de
combustivel (MacDonald, 2018)%. A falta de documentac&o sobre a qualidade do combustivel
também representa um desafio relacionado com reclamacdes de seguros. Por exemplo, se 0s
expedidores receberem combustivel contaminado, as seguradoras ndo tém acesso aos dados
para provar a conformidade ou para demonstrar que foi utilizado combustivel contaminado
(MacDonald, 2018). Estima-se que a "epidemia” de ma qualidade do combustivel de bancas,
gue comecou na regido da Costa do Golfo dos EUA (em particular Houston) em 2018, tera
afetado centenas de navios e demonstrou a importancia de verificar a qualidade e o contetdo
do combustivel*’. Acresce que muitos navios que utilizam combustivel de bancas com
parametros fora de especificacdo perdem energia na rota, apresentando problemas de seguranca
e protecdo consideraveis, especialmente quando os navios afetados estdo localizados em rotas

de navegacdo movimentadas ou em mas condicfes climatéricas.

A incapacidade ou dificuldade em tornar a parametrizagao do normativo vinculativa pode levar
a uma diluicdo significativa dos beneficios ambientais e sanitarios esperados com a introducgéo
destas medidas.

Parte da incapacidade de rastrear e garantir a origem e qualidade do combustivel deve-se ao
processo de documentacgdo existente na industria das bancas (fornecimento de combustivel aos
navios) que utiliza notas de entrega baseadas em papel. Para além de deixar margem para
fraudes sobre a qualidade e/ou quantidade de combustivel transacionado por possiveis
armadores, expedidores e afretadores, um sistema baseado em papel ndo permite as partes
interessadas e aos intervenientes, tais como seguradoras e reguladores, 0 acesso a dados sobre

a origem, cadeia de abastecimento e combustdo do combustivel.

% ABS 2020; https://ww2.eagle.org/en/rules-and-resources/flag-port-state-information/inspections.html  (Acedido em
25/4/2022)

36 https://solve.mit.edu/ (Acedido em 25/4/2022)

37 https://www.american-club.com/files/files/off-spec_fuel_oil_epidemic_preparing_for_beyond_2020.pdf
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Os sistemas baseados na Blockchain podem oferecer uma oportunidade de maior e melhor
rastreio das origens e qualidade do combustivel, atravées do registo num Livro-Raz&o distribuido
de informac6es e dados recolhidos ao longo da cadeia de abastecimento de combustivel das
bancas. Estes dados poderiam entdo ser acedidos pelas partes interessadas no processo de

verificagdo do cumprimento dos regulamentos ou contratos de seguro.

Tal sistema de rastreio de combustivel baseado em Blockchain foi inicialmente proposto em
2018 pelo consorcio entre o Blockchain Labs for Open Collaboration (BLOC) e o Marine
Blockchain Labs (MBL). Apos a realizacdo de projetos-piloto, 0 BLOC e 0s seus parceiros
adaptaram e aperfeicoaram o sistema que, a partir de finais de 2019, entrou em funcionamento

sob o nome de BunkerTrace.

A versdo MBL de um sistema de rastreio de combustivel e rastreabilidade da origem baseado
em Blockchain foi reconhecido pelo programa SOLVE®, que é uma iniciativa do
Massachusetts Institute of Technology (MIT), com a missdo de impulsionar a inovacao para
resolver os desafios mundiais. SOLVE é um mercado para a inovacdo de impacto social. O
SOLVE relne o ecossistema de inovacdo do MIT e uma comunidade de Membros para
financiar e apoiar estes empreendedores a fim de os ajudar a conduzir um impacto duradouro e
transformacional. A BunkerTrace, sistema que faz a ponte fisica e digital para a rastreabilidade
do ciclo de vida e relatérios fiaveis sobre o abastecimento sustentavel de combustivel aos
navios, procurou rastrear a qualidade do combustivel através da cadeia de abastecimento,
incluindo a producdo de combustivel, fornecedores, transferéncia de combustivel no terminal e
combustdo final. O sistema proposto pelo MBL envolvia também a "marcacdo e seguranca" de
dados para um determinado navio, para "ligar os dados fisicos e digitais dos combustiveis
maritimos" (MacDonald, SOLVE, 2018a).

Para a realizacdo de ensaios-piloto iniciais no desenvolvimento do sistema, a BLOC/MBL
estabeleceu uma parceria com varios intervenientes no setor maritimo, incluindo a Associagédo
Internacional da IndUstria de Bancas, a empresa de logistica Bostomar, GoodFuels (produtora
de biocombustiveis sustentaveis para a navegacdo), a associacdo maritima internacional
BIMCO, a empresa de gestdo de petroleiros Heidmar, a transportadora de carga seca Precious
Shipping e a equipa de testes de combustivel da Lloyd's Register — todos eles envolvidos em

testes de simulagdo do protdtipo. A Lloyd's Register Foundation, que patrocina a MBL,

38 https://solve.mit.edu/challenges/coastal-communities (acedido27/4/2022)

52


https://solve.mit.edu/challenges/coastal-communities

Tecnologia Blockchain | Vantagens da sua utilizagdo na Inddstria Maritima

Fernando Augusto

partilhou informagdes relacionadas com o fornecimento de combustivel e processos

relacionados com os testes de qualidade para as fases iniciais (MacDonald, 2018)*°

Em fevereiro de 2019, a MBL concluiu com éxito um projeto de demonstracao, que tracou a
producdo, processamento, mistura e entrega de um lote de biocombustivel ao navio Frontier
Sky de 960 pés, para uma viagem de Roterddo ao leste do Canada. O projeto de demonstracéo
envolveu parceiros incluindo a companhia de navegacdo japonesa NYK, a GoodFuels (que
forneceu biocombustivel produzido a partir de residuos florestais e residuos de 6leo de cozinha),
e Varo Energy, que misturou o biocombustivel com gaséleo marinho (Galluci, 2019). A MBL
fez uso da plataforma baseada na Blockchain Hyperledger Fabric para o projecto de
demonstracdo. Note-se que o Hyperledger Fabric ndo é considerado uma Blockchain em
sentido estrito, uma vez que € privada e autorizada, carecendo de certos atributos da Blockchain

pura — como o consenso descentralizado (Bunduchi, 2019); (Popejov, 2019).

A BLOC também realizou a digitalizacdo da documentacdo na garantia de combustivel (tal
como o registo de aprovagOes e de signoffs). Contudo, existem limitagcdes a este processo,
derivadas da necessidade de um marcador fisico no combustivel para determinar se o
combustivel foi adulterado ou comprometido. A BLOC estabeleceu uma parceria com a FTL*
(marcador de gene) para incorporar marcadores de ADN no seu sistema de forma a contornar

esta limitagdo (BunkerTrace 2020)*.

O sistema BunkerTrace, para além da utilizacdo de sistemas da Blockchain para documentacéo,
envolve a utilizacdo de etiquetas de DNA sintético, que funcionam como identificadores unicos
(e quase ilimitados) ou "impressdes digitais” no combustivel maritimo, e que transportam
informac&o relacionada com a qualidade e origem do mesmo. A BunkerTrace também utiliza
moléculas altamente sensiveis, que podem indicar, em testes de um a trés minutos a bordo, se
o combustivel tiver sido adulterado. Quando o combustivel chega a uma embarcacdo, a
tripulacdo pode testar rapidamente os marcadores BunkerTrace para verificar se 0 combustivel

que estéa a ser comprado é o descrito, em vez de confiar em testes de laborat6rio ou no bunkering

39 https://solve.mit.edu/challenges/coastal-communities/solutions/4920 (acedido27/4/2022)
40 FTL gene ferritin light chain
41 https://bunkertrace.co/about (acedido 25/4/2022)
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sem estar confiante na qualidade ou origem do combustivel*? (HellenicShippingNews, 2019)*;
(L.B.Hughes, 2019).

A BunkerTrace realizou com sucesso um ensaio piloto em outubro de 2019 na Holanda, em
parceria com Minerva, Boskalis e Cooperativa Bebeka. O ensaio envolveu o rastreio e teste de
combustivel na draga Prins der Nederlanden, 900 metros cubicos de combustivel compativel
com a norma 1SO 8217:2010 (0,1% de enxofre) fornecido pela Minerva. A etiqueta de ADN
foi inicialmente adicionada ao combustivel utilizando uma bomba doseadora na linha de

combustivel como combustivel carregado no bateldo de bancas da Minerva.

Apbs verificar que a linha de combustivel e os tanques recetores estavam vazios, e ap0s 0
combustivel ter sido abastecido, a tripulacao da “Prins der Nederlanden ” recolheu amostras do
combustivel a bordo utilizando um kit — um teste que alegadamente demorou menos de 2
minutos e detetou com sucesso os marcadores de ADN a 2 partes por bilido. As amostras do
combustivel foram entdo recolhidas para analise posterior** (HellenicShippingNews, 2019);
(Wood, 2019);.

Em finais de janeiro de 2020, a BunkerTrace anunciou uma parceria comercial com a empresa
Marfin Management, com sede no Monaco, que utilizard a BunkerTrace para gerir o risco de
combustivel contaminado ser adquirido e utilizado nos seus navios de carga seca
(PortNews,2020)%

Embora a BunkerTrace esteja atualmente a concentrar-se no mercado comercial, € de esperar

que o sistema seja também util no cumprimento da regulamentacéo.

Assim, a Blockchain pode oferecer o potencial de recolher e armazenar dados sobre o tipo de
combustivel dos navios, eficiéncia e varios outros atributos ambientais, o que podera permitir
medir o progresso no sentido de objetivos de melhoria da eficiéncia e eficécia no controlo das

bancas, bem como facilitar a aplicacdo de normas e regulamentos nestas areas.

Os Stakeholders (tais como proprietarios ou operadores de navios, fornecedores de
combustivel, operadores de terminais, operacbes de carregamento ou inspetores
independentes), carregam depois 0os dados relevantes (por exemplo, resultados de testes de

42 https://bunkertrace.co/page/2/?page_id=614 (acedido 24//4/2022)

4 https://www.hellenicshippingnews.com/bunkertrace-cooperative-bebeka-boskalis-and-minerva- conclude-successful-trial-
of-blockchain-and-dna-based-marine-fuels-tracking-solution/ (acedido 25/4/2022)

4 https://www.ajot.com/data/bunkerfuel (acedido 25/4/2022)

45 https://en.portnews.ru/ (acedido 25/4/2022)
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combustivel) para publicar na Blockchain. A plataforma de Blockchain atualmente utilizada
pela BunkerTrace é uma cadeia privada de Ethereum, embora tal como o sistema de garantia
de combustivel MBL, a BunkerTrace € "Blockchain agnostic” (pode funcionar com qualquer

plataforma de Blockchain) e pode ser adaptada aos interesses dos clientes.

4.2 HIPOTESE 2 | RASTREIO DA CARGA EMBARCADA

As transacBes no setor maritimo sdo geralmente lentas, demoradas e caras. A indudstria naval
depende fortemente das formas tradicionais de fazer negdécios, incluindo a dependéncia de
burocracia e documentacdo em papel, cuja utilizacao é recorrente em diferentes momentos da
cadeia de abastecimento. Multiplas partes ndo sé manuseiam documentagdo, mas também
mercadorias, frequentemente de forma redundante e desnecesséria (Ytterstrom & Lenberg,
2019).

Nenhuma das partes e intermediarios envolvidos nas transacdes e que incluem exportadores,
importadores, autoridades e funcionarios portuérios e aduaneiros, financeiros, inspetores,
avaliadores ou agentes tem acesso a dados e informac6es sobre todas as partes necessarias da
cadeia de abastecimento. As transacGes que envolvem documentacdo em papel requerem
frequentemente a inspecao fisica dos documentos, resultando em elevados custos de transacédo
para as remessas e estima-se que 20% dos orcamentos operacionais se devam a uma gestao

deficiente da informag&o (Czachorowski, Solesvik, & Kondratenko, 2019).

Uma alteracdo para aplicacdes sem papel podera contribuir para uma reducdo dos custos das

transacdes no setor maritimo.

O desejo de transacOes mais rapidas e racionalizadas e o rastreio dos envios ira provavelmente
aumentar a medida que a industria maritima lida e transporta volumes crescentes e que 0s
diferentes clientes exigem informacgdes melhores, mais precisas e atempadas (Ytterstrom &
Lenberg, 2019).

4.2.1 Segunda Questdo de Investigacdo e Formulacdo da Hipotese 2

Uma das preocupacfes com as transacfes de negdcios como as habituais no setor maritimo é
de seguranca, especificamente no que diz respeito ao transporte, seguimento, e declaracéo de
mercadorias perigosas. Os contentores maritimos ndo trazem frequentemente a indicagdo do
seu contetdo especifico. Embora um codigo de produto possa ser digitalizado ou rastreado em

alguns sistemas de dados, estes sistemas de dados raramente partilham ou inter-operam com 0s
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sistemas de outras partes interessadas. Isto pode implicar um grave problema de seguranga no
caso de mercadorias perigosas (que constituem entre 5 a 10% da carga tipica de um contentor)?®.
A declaracdo incorreta da carga pode levar a perdas financeiras, danos ao navio, ferimentos e
perdas de vida. O Sistema de Notificacdo de Incidentes com Carga (CINS) estima que quase
um quarto dos incidentes graves a bordo dos porta-contentores se deveu a uma méa declaracéo

da carga®’.

A fraude € outro dos grandes problemas no transporte maritimo, e tanto os incidentes como 0s
métodos de fraude tém aumentado num periodo recente. Exemplos de fraude no setor maritimo
incluem: (i) falsificacdo de conhecimentos de embarque, incluindo subfacturacdo para evitar
impostos; (ii) subornos e pagamentos ilicitos para obter contratos, influenciar inspec¢des ou
permitir operacOes portuarias; e (iii) defraudar importadores ou exportadores com cartas de

crédito adquiridas ilegalmente.

Estima-se que tais atividades fraudulentas aumentem o custo das operacfes de expedicdo em
aproximadamente 10%, segundo o Férum Econdémico Mundial (Di Gregorio, Nustad, &
Constantiou, 2017). Por outro lado, h& pouca responsabilizacdo por ineficiéncia, fraude, ou
roubo de carga (Botton, 2018).

Com base no exposto, podemos formular a segunda questdo de investigacdo (RQ2): Existem

ganhos resultantes da aplicacdo da Blockchain no rastreio da carga embarcada?

Para responder a RQ2, colocamos a seguinte hipétese: Avaliar, se na Industria Maritima a nivel
global, a tecnologia Blockchain é utilizada com sucesso em algum caso pratico, relacionado

com o rastreio da carga embarcada.
4.2.2 Teste a Hipotese 2

A implementagdo do codigo de Gestdo de Seguranca Internacional (ISM) e os requisitos da
Organizacdo Internacional de Normas (ISO) relacionados com a gestdo da qualidade
complicaram a elaboracdo de relatorios e a gestdo de documentos na inddstria maritima. Fora
dos requisitos de seguranca e qualidade, os requisitos de documentacdo para exportacoes
também incluem normalmente documentos relacionados com exportacdo, transporte,

conformidade e certificados de origem, entre outros. Espera-se que estes requisitos

46 https://unece.org/search_unece_content?keyword=dangerous+goods (acedido em 14/11/2021)
47 https://www.cleanerseas.com/ (acedido em 14/11/2021)
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regulamentares, e as necessidades associadas para um melhor acompanhamento, se tornem mais
rigorosos ao longo do tempo, em resposta a reparticdo dos acordos comerciais entre grandes
poténcias econdémicas, aumentando ainda mais a complexidade das transacbes e a

documentacao necessaria (Di Gregorio, Nustad, & Constantiou, 2017).

Outro desenvolvimento mais especifico é a utilizacdo crescente (e o desejo de assegurar e
verificar) a refrigeracdo no transporte maritimo. Muitos produtos, desde alimentos a produtos
farmacéuticos, requerem condicdes climaticas ou de temperatura controlada para garantir a
seguranca ou eficacia do produto (Sykes, 2018). De acordo com a Organizacdo Mundial de
Saude, 40% das vacinas degradam-se devido as variacdes de temperatura durante o transporte.
A industria farmacéutica gastou 13,4 mil milhGes de délares no transporte de produtos sensiveis
a temperatura considerada adequada em 2017. Estima-se que este custo aumente para cerca de
75% das cargas Uteis farmacéuticas enviadas por frete maritimo dentro de dez anos (Muspratt,
2018).

A disponibilidade e utilizacdo de analise de dados na industria naval esta a aumentar, e espera-
se que aumente ainda mais num futuro préximo (Ytterstrom & Lenberg, 2019). Por exemplo,
prevé-se que a loT desempenhe um papel crescente no setor maritimo, permitindo a localizacao
de ativos, a otimizacdo de rotas, e uma diminuicdo dos custos de manutencao (Di Gregorio,
Nustad, & Constantiou, 2017). A aplicacdo atual da loT na indUstria maritima inclui a marcacdo
GPS de contentores para facilitar 0 movimento atraveés de nds de trénsito e permitir o
seguimento em tempo real de cargas e navios (Czachorowski, Solesvik, & Kondratenko, 2019).
No caso de transporte maritimo com temperatura controlada, a localizacdo de bens com loT
poderia envolver a utilizacdo de sensores nos contentores, uma unidade de processamento, e
um transmissor que permitiria a monitorizacdo da temperatura em tempo real, 0 que por sua
vez poderia permitir uma resposta ou gestao imediata no caso da temperatura se aproximar dos

limiares designados (Di Gregorio, Nustad, & Constantiou, 2017).

O rastreio digital das remessas desde a origem até ao destino tem o potencial de reduzir os
custos de transacéo, rastrear substancias perigosas ou outras mercadorias perigosas, reduzir as
oportunidades de fraude e roubo, e avaliar as condi¢des de transporte das mercadorias sensiveis
ao clima ou a temperatura. Tendo em conta 0s objetivos da indUstria maritima e das partes
interessadas de minimizar os impactos ambientais negativos, e garantir a seguranca e eficiéncia
das operagdes maritimas, existem incentivos a um acompanhamento das remessas atraves da

digitalizacdo da documentacdo e do seguimento de bens e remessas no setor maritimo. No
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entanto, existem riscos e preocupagdes de seguranca associados a mudancga para a digitalizacdo
da informac&o, que tradicionalmente tem sido baseada em papel.

Tal como descrito por (Winebrake, Carr, & Green, 2019)), a ciberseguranca é uma preocupacgao
crescente no setor maritimo, dados os impactos potenciais em areas criticas da movimentacao
e gestdo de cargas; assisténcia e gestdo de passageiros; bem-estar da tripulacdo e administracao;
gestdo e controlo de maquinaria e energia; sistemas de controlo de acesso; e sistemas de
comunicacdo, entre outros. Os erros intencionais (por exemplo, ciberataques), ou erros nao
intencionais, tais como perda ou corrupcdo de dados, tém o potencial de resultar em falhas
operacionais, de seguranca ou de protecdo, ou em falhas na protecdo do ambiente marinho (IMO
2017). Foram identificadas preocupacdes de seguranca potencialmente graves em varias areas
da tecnologia de comunicacdo utilizada no setor maritimo. Por exemplo, demonstracfes tém
provado que 0s navios podem ser pirateados e navegados remotamente através da tomada do
sistema GPS do navio; os bloqueadores de sinal podem interferir com varios sistemas de bordo
utilizados para comunicacdo e navegacdo; e, 0s sistemas portuérios e de carga podem ser
pirateados, com rastros de dados apagados (DiRenzo, Goward, & Roberts, 2015). A indUstria
maritima enfrenta cada vez mais ameacas de ciberseguranca, tais como o ataque de "NotPetya
ransomware" que afetou MAERSK em 2017, e que se estima que tenha implicado um custo de

$200 milhdes para a companhia de navegacdo (Di Gregorio, Nustad, & Constantiou, 2017).

Ha também muitas preocupacdes e desafios em torno da utilizacdo especifica da IoT. Os
utilizadores do sistema devem confiar que os dados recebidos a partir de dispositivos 10T nédo
tenham sido alterados. Os dispositivos 10T tém um poder computacional relativamente limitado
com a conectividade a Internet (frequentemente wireless), e o seu firmware nao € normalmente

atualizado com frequéncia, tornando-os vulneraveis a ataques cibernéticos.

Dezanove categorias distintas de questdes de seguranca associadas a Internet sem fios foram
destacadas num artigo de revisdo de 2018; estas incluiam o empastelamento, (forma violenta
de interromper a internet), ataques de Sybil e spoofing, ataques de sumidouros e wormhole,
violagdes de privacidade, e interfaces inseguras, software ou firmware (Khan & Salah, 2018).

A Blockchain apresenta uma forma de digitalizar a documentacao no setor maritimo, abordando
assim algumas das preocupagdes de seguranca em torno da utilizacdo da 10T e da digitalizagéo
de documentacdo, ajudando na localizacdo das remessas desde a origem até ao destino, e

registando os dados relevantes num formato transparente, mas seguro e de confianca, acessivel
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a todas as partes relevantes. A Blockchain é complementar com as tecnologias da 10T no seu
potencial para melhorar a seguranca e providenciar o armazenamento dos dados recolhidos a
partir de utilizacdes da I0T. A Blockchain ndo é uma tecnologia de sensores, monitorizacgéo,
gestdo, ou recolha de dados — estes sdo todos 0s aspetos da utilizacdo da 10T e dos sistemas de
recolha de dados associados. A Blockchain pode, contudo, permitir a documentacdo e
armazenamento de dados registados num Livro-Razéo, e também tem o potencial (em conjunto
com oréaculos*®) de permitir a utilizagdo de contratos inteligentes na gestdo de dispositivos em

tempo real (Di Gregorio, Nustad, & Constantiou, 2017).

A Blockchain poderia eliminar a necessidade de um corretor ou autoridade centralizada,
servindo como camara de compensacdo autonoma quando devidamente integrada com
dispositivos 1oT. A implementagdo da Blockchain pode facilitar igualmente a troca de
informacBes entre as partes envolvidas no processo. Isto pode ser conseguido através do

armazenamento da informacéo sobre a carga no Livro-Razéo.
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Figura 12 — Fluxo de informag&o atual no processo de importacdo
(Weernink, van den Engh, Fransisconi, & Thorborg, 2017)

4 Os oraculos sdo uma das ferramentas que a tecnologia Blockchain usa para interagir com o mundo fisico. Dai a
sua enorme utilidade e potencial, pois eles permitem criar uma ponte entre 0 mundo criptogréafico e o fisico para
criar utilitarios que tiram o maximo proveito da tecnologia blockchain e tudo o que ela oferece.
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Figura 13 — Fluxo de informag&o na Blockchain no processo de importacao
(Weernink, van den Engh, Fransisconi, & Thorborg, 2017)

Na Figura 12 e na Figura 13 mostramos o fluxo de informacéo atual e a sua transformacao por
aplicacdo da tecnologia Blockchain no processo de importacéo, respetivamente (Weernink, van
den Engh, Fransisconi, & Thorborg, 2017).

No setor maritimo, a aplicacdo da Blockchain (e de contratos inteligentes) para o seguimento
de envios poderia ser baseada num programa informatico que considerasse todas as partes
envolvidas (exportadores, autoridades e funcionarios de exportacdo e portuarias, importadores,
financiadores, inspetores e avaliadores). Por exemplo, varios documentos ou dados poderiam
ser carregados para uma Blockchain, permitindo as partes negociar diretamente na rede sem
terceiros. Assim que os documentos fossem aprovados e assinados pelas partes, um programa
validaria essa transacdo e passaria a fase seguinte da transacdo. Finalmente, o contrato seria
automaticamente executado por consenso da rede, e a informacao relevante seria carregada para
todas as partes interessadas (Green, Carr, Winebrake, & Corbett, 2020). Toda a informagéo
relevante sobre o carregamento poderia ser armazenada num "bloco" e gerida pela Blockchain,
evitando assim a necessidade de intermediarios registarem, seguirem e certificarem informacéo
(Botton, 2018).

A possibilidade de ter toda esta informacdo num lugar acessivel a todas as partes relevantes,
baixaria os custos de transacdo, bem como reduziria os custos de auditoria e contabilidade
(Botton, 2018). A Blockchain também foi concebida para permitir o rastreio automatico da
transferéncia de propriedade de uma remessa em segundos ap0s a sua venda (Ytterstrom &
Lenberg, 2019).
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No caso de conformidade na documentagdo e relatérios para codigos e normas, a Blockchain
tem o potencial de reduzir os encargos administrativos, permitindo a racionalizagéo,
digitalizacdo e automatizacdo de certos documentos e requisitos de relatérios através da
utilizacdo de contratos inteligentes por agentes relevantes na industria naval (Di Gregorio,
Nustad, & Constantiou, 2017).

Por outro lado, a tecnologia Blockchain também pode facilitar o rastreio e a documentacéo das
condicdes de temperatura controlada no transporte maritimo. Foram desenvolvidos contentores
de transporte em cadeia que regulam a temperatura e podem ser Gteis no rastreio do transporte
de mercadorias sensiveis a temperatura, tais como alimentos e produtos farmacéuticos
(Hampstead, 2018). Alguns contentores utilizados no transporte aéreo, por exemplo, incluem
sensores para monitorizar a temperatura e a localizagdo, entre outras variaveis. O registo "em
cadeia” utilizado com estes contentores regista documentos tais como conhecimentos de

embarque e formularios aduaneiros (Hampstead, 2018).

Tal como descrito por (Jugovi¢, Buks$a, Dragoslavi¢, & Sopta, 2019), os potenciais beneficios
para os intervenientes da Blockchain no seguimento e localizagdo de envios incluiriam, por

exemplo:

a) Transportadores: reduzindo o tempo de espera e 0 tempo de recarga, permitindo a troca de

informacdo — como a confirmacdo da chegada do navio em tempo real; reduzindo perdas,
atrasos e ineficiéncias no caso de informacéo imprecisa, onde o correio eletrénico é tipicamente
utilizado para comunicac6es; e proporcionando um lugar-comum para a informacéo através da

cadeia de fornecimento.

b) Operadores de Navios: facilitando a comunicacao online para reduzir custos; permitindo a

troca de informacGes mais detalhadas sobre os envios em tempo real, fornecendo uma interface
padronizada e permitindo que os compradores utilizem o sistema para rastrear eventos de forma

independente no seu sistema.

c) Brokers: fornecendo uma &rea padronizada para recolha de dados de numerosas fontes;
permitindo uma maior visibilidade e economia de tempo na correcdo de erros burocraticos,
desenvolvendo uma pista de auditoria segura ligando documentos originais com declaragoes

aduaneiras.

d) Terminais: reduzindo os custos de tempo de estadia, e racionalizando a comunicacéo entre

linhas de navegacao e portos, fornecendo uma plataforma padrao.
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e) Empresas de sequros: assegurando a coeréncia dos dados, com todos o0s interessados a

receberem a mesma versdo dos dados-chave. Os dados estdo permanentemente disponiveis,

permitindo uma melhor recolha de informacéo, analise de tendéncias, e avaliacdo dos riscos.

f) Reguladores: a obtencdo de uma informacdo mais completa e atempada permitird melhor
orientacéo e decisfes sobre quais 0s contentores a verificar. Reducéo da burocracia e aumento
da automatizacdo, permitira aos reguladores mudar o foco para outras atividades-chave, tais

como o controlo e fiscalizacdo das Convencdes SOLAS, MARPOL e ISPS.

H& uma série de iniciativas que procuram utilizar a Blockchain no rastreio de envios ao longo
de uma cadeia de abastecimento, incluindo as que se referem ao rastreio geral, ao rastreio de
mercadorias perigosas e ao rastreio da cadeia de frio, entre outras (Green, Carr, Winebrake, &
Corbett, 2020).

Os projetos incluem os iniciados por armadores, operadores da cadeia de abastecimento,
fornecedores de informacédo e comunicacdo (TIC) e projetos de consércios dedicados. Como
descrito por (Wagner & Wisnicki, 2019), os projetos iniciados pelos armadores — tais como
TradeLens, uma parceria MAERSK-IBM e a Global Shipping Business Network (GSBN) —
visam desenvolver ferramentas universais para o transporte global de contentores; mais
participantes e partes interessadas sdo convidados a aderir a medida que a plataforma se
desenvolve e expande. Os projetos iniciados por fornecedores de TIC — como CargoX —tém o
objetivo de fornecer uma plataforma neutra que ndo é controlada por nenhuma entidade que
utilize o sistema. Os projetos dos operadores da cadeia de abastecimento sdo iniciados por
partes interessadas envolvidas na logistica maritima, tais como portos e operadores intermodais.
Os projetos de consdrcios dedicados sdo frequentemente iniciados por instituicGes
governamentais ou de investigacao, criadores de tecnologia digital ou outras e visam testar
solugdes num contexto especifico; os armadores, embora ndo sejam muitas vezes os iniciadores
destes esforcos, desempenham um papel fundamental na prova de conceito (Wagner &
Wisnicki, 2019).

TradelLens, uma parceria entre a IBM e a MAERSK ¢ talvez a iniciativa mais conhecida que
envolve tecnologia baseada em Blockchain no setor maritimo (14). Esta parceria procura
aumentar a transparéncia na cadeia de fornecimento de transporte maritimo, rastreando as
remessas desde a origem até ao destino (O-to-D) com estatuto visivel para todos os participantes

na rede — incluindo as partes interessadas, tais como armadores, corretores, fornecedores de
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transporte terrestre, agéncias aduaneiras, reguladores portuarios, e companhias de seguros.
Langado em 2018, o ecossistema TradeLens inclui agora integragdes diretas com mais de 300
organizagOes — estendendo-se a mais de 10 transportadores maritimos e englobando dados de
mais de 600 portos e terminais. Ja rastreou mais de 42 milhGes de carregamentos de contentores,
cerca de 2,2 mil milhdes de eventos e cerca de 20 milhGes de documentos publicados
(TradeLens, 2022)*,
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Figura 14 — Solugdo Maersk e IBM Blockchain para a digitalizacdo do comércio global (IBM- Blockchain, 2018)

O sistema TradeLens regista transacdes e rastreia bens tais como contentores. Os documentos
podem ser digitalizados e assinados eletronicamente. Mais de uma centena de tipos de eventos
podem ser rastreados e registados, incluindo o inicio do rastreio de consignacédo, o carregamento

9 https://www.tradelens.com (acedido em 25/4/2022)
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planeado no navio, as horas planeadas, estimadas e reais de partida e chegada do navio, a
apresentacdo de mercadorias perigosas, a embalagem do contentor, e se o contentor embalado
é selecionado para inspec¢do. Alguns pontos de dados sdo obrigatorios para todas as remessas,
enquanto outros sdo opcionais, dependendo da natureza da remessa e das partes envolvidas®.
Dado que a partilha de informacdo entre empresas pode levantar preocupagdes de violagdes da
lei antitrust, certas informages (tais como capacidade de navios, termos contratuais, ou taxas
de servico) ndo estavam autorizadas a ser partilhadas entre os interessados no TradelLens.
Contudo, a seis de fevereiro de 2020, este consércio de navegacdo baseado na Blockchain,
recebeu uma importante isencdo antitrust da Comissao Maritima Federal dos Estados Unidos
da América. A isencdo permite que cinco grandes companhias de transporte maritimo por linha
de contentores no &mbito deste consércio cooperem no fornecimento de dados para utilizacdo
na plataforma TradelLens. Este Acordo permite que as varias partes da linha de contentores
signatarias troquem informacdes relacionadas com eventos da cadeia de abastecimento e
colaborem no desenvolvimento da plataforma sem receio de exposi¢do antitrust ao abrigo da
lei federal (THE TRADELENS AGREEMENT-A Cooperative Working Agreement) .

H& uma série de iniciativas adicionais envolvendo o rastreio e a localiza¢éo de carregamentos
no setor maritimo, incluindo esforgcos para rastrear e localizar especificamente mercadorias
perigosas — tais como BLOC, Lloyd's Register Foundation e um projeto do consorcio
Rainmaking para lidar com a declaracdo incorreta de mercadorias perigosas — e esforgcos para
rastrear, localizar e documentar condi¢bes controladas pelo clima (por exemplo, BLOC e
ShipChain). Estes sistemas, que envolvem a utilizacdo da tecnologia 10T, podem identificar e
documentar, por exemplo, se um contentor foi aberto, ou se a sua temperatura reduziu (ou
excedeu) um determinado limiar de temperatura, e durante quanto tempo. Se um contentor tiver
sido aberto, ou se a sua temperatura tiver ultrapassado os limites designados, os operadores

podem ser alertados, e o incidente pode ser documentado em Blockchain (Hampstead, 2018).

A maioria dos sistemas da Blockchain utilizados no seguimento e localizac&o de envios no setor
maritimo utilizam (ou planeiam utilizar) um sistema privado, baseado em Blockchain
autorizado. Alguns sistemas, no entanto, utilizam a Blockchain publica sem permissao, como o

ShipChain, que trabalha com atores ao longo de toda a cadeia de abastecimento (por exemplo,

50 https://supplychaindigital.com/ (acedido em 25/4/2022)
51 https://www.natlawreview.com/nlr-legal-analysis-and-news-database-
search?qnlr=tradelens#gsc.tab=0&gsc.q=tradelens&gsc.page=1 (acedido em 25/04/2022)
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camides), e utiliza o Ethereum para determinadas transacdes, e o Ethereum privado para outros
dados e transagdes °2.

A Blockchain néo € a Unica oportunidade para a digitalizacdo da cadeia de abastecimento e o
seguimento e rastreio dos carregamentos, contudo, é neste momento a mais reconhecida. Como
atestado por especialistas da inddstria naval num estudo recente, a digitalizacdo em geral
poderia reduzir a necessidade de documentagdo na expedicdo e reduzir os custos de transacao
em conformidade (Ytterstrom & Lenberg, 2019). Do mesmo modo, a digitalizacdo tem o
potencial de facilitar a localizacdo de mercadorias perigosas, ou de reduzir as oportunidades de

fraude e roubo.

4.3 HIPOTESE 3| CONHECIMENTO DE EMBARQUE ELETRONICO - E/BL

Um conhecimento de embarque (B/L) é um contrato de transporte que serve como documento
de propriedade e recibo e € exigido pelo Direito Maritimo. O B/L(Bill of Lading) é um dos
documentos mais importantes e amplamente utilizados no transporte maritimo, servindo trés
funcdes: (1) prova de um contrato entre o expedidor e o transportador; (2) recibo de servicos de
frete e mercadorias; e, (3) documento de titulo, ou propriedade, de mercadorias.
Pormenorizando, os conhecimentos de embarque incluem nomes do expedidor, destinatario e
transportador, navio, porto de carga e porto de descarga, lista discriminada de mercadorias
(incluindo nimero de pacotes e tipo de embalagem), peso e/ou volume, classe de mercadorias,
condicdes de pagamento, instrucdes especiais de manuseamento e taxa e montante de frete
(Vasconcelos, 1988).

O BJ/L da essencialmente a propriedade (ou titulo) das mercadorias a pessoa que o detém. Os
conhecimentos de embarque séo tradicionalmente documentos em papel, e a transferéncia de
bens de uma parte de outra requer a posse fisica do B/L (Vasconcelos, 1988). O B/L deve estar
na posse fisica para reclamar a mercadoria no porto. No entanto, os conhecimentos de embarque
sdo frequentemente atrasados devido aos bancos e outros intermediarios, e podem levar mais
de uma semana a chegar, o que significa que a carga pode chegar aos portos antes do B/L,
acrescentando as ineficiéncias do sistema e ao aumento dos custos a medida que a carga espera

nos portos (Czachorowski, Solesvik, & Kondratenko, 2019).

52 https://shipchain.io/ (acedido em 9/5/2022)
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Outra razdo pela qual os conhecimentos de embarque podem demorar tanto tempo a chegar €
que sd@o transportados por servigos de entrega por correio (tais como FedEx ou UPS), e
normalmente viajam por correio pelo menos trés vezes — uma do emissor para o expedidor,
outra do expedidor para o consignatario ou banco e outra do consignatario para um agente de
liberacdo de carga, por um tempo medio total de remessa de cinco a dez dias. O transporte de
documentos em papel B/L requer ndo s6 tempo, mas também energia e gera emisses
associadas de poluentes e gases com efeito de estufa. Os conhecimentos de embarque exigem
recursos para produzir, com uma fonte governamental®® a estimar que 400.000 arvores sio
cortadas anualmente para produzir os muitos milhdes de conhecimentos de embarque emitidos
anualmente; um emissor de conhecimentos de embarque, que representa 2% da quota de

mercado, imprime anualmente mais de 4 milhdes de folhas de papel (CargoX, 2018).

Existem também recursos financeiros significativos envolvidos na emissdo e transporte de
conhecimentos de embarque, com um custo estimado de até $100 s para servicos de correio,
ou um custo total de até $180 por B/L. As despesas totais anuais agregadas de transporte e
impressdo de conhecimentos de embarque estdo estimadas em cerca de $7 mil milhdes
(CargoX, 2018).

Finalmente, a fraude é também uma preocupacdo para 0s conhecimentos de embarque. Os
meios de falsificagdo sdo vastos e incluem assinaturas falsas, descrigdes erradas da carga e a
utilizacdo de estacionario corporativo falsificado, por exemplo, pela incorporacdo de logétipos
corporativos em documentos falsos (Czachorowski, Solesvik, & Kondratenko, 2019); (CargoX,
2018).

4.3.1 Terceira Questdo de Investigacdo e Formulacdo da Hipotese 3

Em resposta as preocupaces acima referidas foram feitos esforcos para melhorar o sistema B/L
tradicional. As cartas de porte maritimo, por exemplo, sdo documentos que permitem a
transferéncia da posse sem que seja necessario um documento fisico. Cartas de Indemnizacgéo
também podem ser apresentadas em troca da carga, no caso de a mesma chegar ao porto antes
do conhecimento de embarque.

Verifica-se que estdo também a ser feitos esforcos para substituir os conhecimentos de

embarque em papel por formularios digitais, tais como o Telex B/L ou 0s conhecimentos de

53 https://www.maritime.dot.gov/
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embarque eletronicos (eB/L). Os conhecimentos de embarque eletrénicos sdo o equivalente
legal de um conhecimento de embarque em papel, e funcionam como um recibo, prova de

contrato de transporte, ou documento de titulo.

Podemos assim, formular a terceira questdo de investigacdo (RQ3): Podera a Blockchain validar

0s conhecimentos de embarque eletrénicos- e/BL?

Para responder a RQ3, colocamos a seguinte hipdtese: Avaliar, se a nivel global na Industria
Maritima, a tecnologia Blockchain € utilizada com sucesso em algum caso pratico, relacionado

com a validacdo dos conhecimentos de embarque inteligentes.
4.3.2 Teste a Hipotese 3

A Blockchain foi concebida como uma solucgéo para enfrentar muitos dos desafios associados
aos conhecimentos de embarque em papel ou eletrénicos, permitindo uma plataforma
descentralizada, rastreavel e imutavel para documentar os conhecimentos de embarque, e torna-

los acessiveis as partes relevantes.

Para além disso, a Blockchain pode abordar a questdo da confidencialidade, uma vez que a
informacdo pode ser assegurada por criptografia unidirecional, que apenas permite a

desencriptacdo por um destinatario especifico.

Duas iniciativas nesta area — CargoX e TradeLens — realcam as configuracGes potenciais de tal

aplicagéo.

A CargoX, um projeto financiado por vérias empresas do setor que comegou em janeiro de
2018, criou uma plataforma baseada em Blockchain para a partilha de conhecimentos de

embarque inteligentes (Figura 15).
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Figura 15 — Comparagéo entre a solugéo em papel e a solugéo digital CargoX>*

CargoX é "Blockchain agnostic”, o que significa que o sistema pode ser compativel com
qualquer plataforma Blockchain, mas € atualmente baseado na plataforma pablica Ethereum,
sem permissdo. O sistema é sem papel e é relatado para reduzir o tempo de transferéncia de
varios dias para minutos ou segundos. Para além de melhorar a velocidade de transferéncia de
transacdes, prevé-se também que o B/L sem papel reduza os custos de transporte, elimine as
emissdes dos servicos de correio para transportar os conhecimentos de embarque tradicionais,

e reduza as hipéteses de perda, roubo, ou danos no BI/L.

O primeiro contentor processado utilizando a tecnologia CargoX foi expedido de Xangai, China
e lancado no Porto de Koper, Eslovénia, em agosto de 2018; o conhecimento de embarque foi
emitido e transferido eletronicamente "em poucos minutos, em vez de dias ou semanas" *°. O
conhecimento de embarque eletrénico custou $15, aproximadamente 15% do custo tipico

estimado para um documento a ser entregue a longa distancia utilizando servigos de correio.

O sistema CargoX transforma o conhecimento de embarque num registo de transferéncia

incluido num sistema Blockchain, nomeado de fichas Smart B/L. Como descrito no documento

5 https://www.researchgate.net/figure/Comparison-between-paper-solution-and-CargoX-digital-solution-From-the-Past-to-

the_fig2_338070848

5 https://www.marineinsight.com/shipping-news/cargox-provides-free-blockchain-bill-of-lading-to-companies-
during-coronavirus-crisis/ (acedido em 15/05/2022)
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(CargoX, 2018) Blue Paper, a CargoX Smart B/L funciona da seguinte forma: "Na origem, o
transportador utiliza a nossa [aplicacdo] para criar um Smart B/L assistido em cadeia... Apos 0
exportador pagar os custos de envio, o0 transportador envia o Smart B/L para o enderego do
exportador.... Depois de receber o dinheiro para as mercadorias do importador, o exportador
transfere a propriedade do Smart B/L para o importador, utilizando a nossa [aplicacdo]”. O
importador pode reclamar a propriedade da mercadoria no porto de destino, apresentando a
ficha Smart B/L ao transportador ou [outra entidade relevante] no destino, utilizando a nossa
[aplicacdo]... No destino o transportador liberta os bens para o importador assim que o

importador provar a propriedade da ficha Smart B/L" (CargoX, 2018).

Procurando minimizar as preocupagfes de seguranca, 0s contratos inteligentes CargoX sao
examinados por auditores externos e as partes interessadas (potenciais participantes) podem
também ter o sistema auditado pela sua equipa ou por profissionais de auditoria externa.
CargoX também utiliza um programa de bug bounty®® onde investigadores e "hackers de chapéu
branco" (hacker de seguranga com ética) sdo convidados a inspecionar o cédigo CargoX e
identificar pontos fracos (CargoX, 2018).

Por seu turno, o TradelLens, utiliza um sistema baseado em Blockchain, que permite o
processamento ou fluxos documentais acionaveis de Sea Waybills/Bills of Lading. Os
beneficios dos fluxos documentais acionaveis, de acordo com TradeLens, incluem: transmisséo
simplificada de instru¢bes de embarque; gestdo de estados e versdes de documentos; submisséo
mais rapida de instrucdes de embarque a criacdo do conhecimento de embarque final; partilha
de documentos com todas as partes autorizadas; e, imutabilidade, rastreabilidade, e

auditabilidade de documentos.

Este sistema permitird ao expedidor, transportador, e quaisquer outras partes relevantes e
autorizadas ver a alocacdo, equipamento de transporte e documentos, como as permissoes

definidas®’. A TradeLens utiliza um sistema privado, autorizado, de Blockchain.

% Programas oferecidos por algumas organizagbes nos quais individuos podem receber recompensas por relatar bugs,
especialmente aqueles relacionados com exploragdes de seguranca e vulnerabilidades.

57 https://supplychaindigital.com/ (acedido em 25/4/2022)
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4.4 HIPOTESE 4 | CONTRATOS INTELIGENTES (SMART CONTRACTS)

As transacdes sem papel tém o potencial de enfrentar alguns dos desafios em torno dos custos
das transacdes no setor. Os sistemas de pagamento existentes estdo repletos de ineficiéncias.
Em 2017, mais de 200 milhdes de contentores equivalentes a vinte pés (TEU) foram
manuseados no setor maritimo global, exigindo a emissdo, verificacdo, pagamento e
reconciliacdo de mais de 1,25 mil milhdes de faturas de frete. As ineficiéncias do sistema
associadas a estas transacdes, incluindo os custos de transacao e os termos de pagamento, tais
como Cash Against Documents (onde a confianga de novos clientes € uma questdo), estao
estimadas em mais de 34 mil milhGes de ddlares (Drewry, 2018).

Existem vérias areas onde o processo de pagamento existente no setor maritimo é relativamente
ineficiente, em compara¢do com o0s pagamentos noutras areas. A primeira é a falta de
automatizacao, em particular para os pequenos e médios expedidores e transitarios, onde o
trabalno manual é envolvido na faturagdo, e o0s pagamentos envolvem tipicamente
transferéncias bancarias e cheques. O processamento de faturas pelos expedidores requer uma
estimativa de 2 a 15 minutos de trabalho manual por fatura (correta), e muito mais se as faturas
estiverem incorretas. Os impactos e custos destas ineficiéncias tendem a ser suportados por
essas empresas e entidades mais pequenas, enquanto as empresas de maior dimensdo tendem a
recorrer a contratos de longo prazo e solucGes informaticas para a faturacdo e liquidacdo de

fretes (HellenicShippingNews, 2019).

O processo de utilizacdo de termos de pagamento Cash Against Documents é outra fonte de
ineficiéncia e custos do sistema, mas é utilizado para proteger os expedidores e intermediarios
no caso de trabalharem com um novo destinatario desconhecido, ou seja, no caso em que a
confianca esta ausente. Num acordo Cash Against Documents, a companhia maritima sé
libertara um conhecimento de embarque apds o pagamento das taxas de origem e s libertara a
carga apds o pagamento das taxas de destino e respetivo frete. Estes acordos sdo intensivos em
tempo e recursos e estdo habitualmente associados a custos de transacdo elevados (Drewry,
2018).

Finalmente, as Cartas de crédito, que correspondem a acordos contratuais em nome de um
cliente do banco autorizando o banco a fazer pagamentos a outro banco do beneficiario, tém
sido utilizadas durante séculos no comércio internacional, implicando custos consideraveis para

as vérias partes envolvidas. As cartas de crédito exigem a utilizacdo de bancos como
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intermediérios, e como tal estdo associadas a elevados custos de transacdo até centenas de
ddlares por carta de crédito 8

Existem mais desafios ou limitacGes ao processo de pagamento no setor maritimo que incluem:
as transferéncias de fundos ndo chegarem ao destinatario pretendido; os atrasos no crédito de
fundos as contas poderem demorar periodos consideraveis; as perdas associadas a conversdes
de moeda (mesmo na auséncia de flutuagbes cambiais por forca das comissdes); e, custos

elevados de transacdes através de bancos parceiros >
4.4.1 Quarta Questdo de Investigacdo e Formulacao da Hipotese

Embora existam esquemas de pagamento automatico, tais como alojamento, administracéo
publica, servicos alimentares e transportes aéreos, no mercado interno dos Estados Unidos da
América e Unido Europeia, estes estdo relativamente ausentes do setor maritimo. Foram
propostos e/ou desenvolvidos varios métodos para enfrentar ou melhorar os desafios e
ineficiéncias nos pagamentos de transporte maritimo — na sua maioria envolvendo plataformas
que permitem aos clientes solicitar crédito e/ou permitem a digitalizacdo e automatizacdo dos
processos de pagamento para permitir pagamentos digitais no transporte de mercadorias. Estas
solugdes incluem a PayCargo.com, a CargoSprint, a Veem, a US Bank/Elavon, a Cass, e uma

parceria entre MasterCard, a Stargo e a BlueJay *°.

Podemos assim, formular a quarta questdo de investigacdo (RQ4): Qual a viabilidade da
aplicacdo da Blockchain nos Contratos de Embarque Inteligentes (Smart Contracts)?

Para responder a RQ4, colocamos a seguinte hipotese: Avaliar, se a nivel global, a tecnologia
Blockchain é utilizada com sucesso em algum caso pratico, relacionado com os Contratos de

Embarque Inteligentes (Smart Contracts) na Industria Maritima.
4.4.2 Teste a Hipdtese 4

A digitalizacdo da validacdo da entrega e processamento do pagamento na expedicdo tem o
potencial de reduzir ineficiéncias, reduzir custos de transacdo, e poupar tempo e recursos.
Contudo, existem preocupacdes de seguranca associadas a esta mudanca, uma vez que a

conversdo de pagamentos em plataformas digitalizadas e centralizadas pode colocar em risco

%8 PSF- Prime Shipping Foundation 2018
59 https://paycargo.com/(acedido em 18/12/2021)
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os dados dos participantes, criando potenciais riscos de seguranca e/ou financeiros para 0s

participantes.

Tal como referido no documento de referéncia (Green, Carr, Winebrake, & Corbett, 2020) e
acima dos casos de utilizacao, a ciberseguranca € uma preocupagao crescente no setor maritimo,
alias como para outros setores, como ataques recentes tém demonstrado. Os erros intencionais,
como os ciberataques ou ndo intencionais, como perda, corrup¢do, ou comprometimento de
dados, tém o potencial de resultar em falhas operacionais e de seguranca (IMO, IMO 2018 UN,
2018).

A Blockchain foi concebida como uma via potencial para melhorar a eficiéncia das validacGes
de entregas e/ou pagamentos no setor maritimo, permitindo uma plataforma descentralizada e
imutavel que poderia melhorar a rapidez e fiabilidade das remessas e remover intermediarios
desnecessarios através da utilizacdo de um sistema transparente e seguro para tratar as

transagtes®

Foi sugerida a integracdo de contratos inteligentes na Blockchain como uma forma de
minimizar ou eliminar os atuais desafios e limitagdes de transacOes financeiras no setor
maritimo. Esta integracdo podera simplificar essas transacdes permitindo ao mesmo tempo
registos acessiveis a todas as partes relevantes. Tais contratos inteligentes, se corretamente
aplicados, poderiam oferecer uma oportunidade de racionalizar e melhorar a eficiéncia e
transparéncia das transacOes de transporte maritimo e acordos contratuais, reduzindo ao mesmo

tempo os seus custos.

No caso de validacdo e pagamentos de embarque, 0s contratos inteligentes poderiam permitir
aos participantes celebrar acordos na plataforma da Blockchain onde, por exemplo, o0s
pagamentos seriam retidos em caucdo até que uma entrega de embarque fosse validada, a carga
fosse libertada, uma certa inspecdo fosse aprovada ou um determinado conjunto de condicdes
fosse cumprido. Adicionalmente, os pagamentos na Blockchain poderiam envolver a utilizagédo

de fichas ou de uma moeda criptograficas em vez dos atuais sistemas herdados.

As fichas ou moedas criptograficas especificas do setor maritimo poderiam ser utilizadas para

facilitar a validacdo das entregas e/ou 0s pagamentos das remessas. Esta abordagem,

60 https://tokenmarket.net/blockchain/ethereum/assets/prime-shipping-foundation/ (acedido em 12/11/2022- mas fora de
servigo a partir de 02/02/2022)
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argumenta-se, poderia permitir pagamentos instantaneos bem como a conversao instantanea de

moedas, e simplificar o nimero e a complexidade das transacOes entre empresas.

A utilizacdo de contratos inteligentes e fichas na validagdo de entregas e pagamentos foi
proposta e/ou estd em desenvolvimento por varias entidades (incluindo 300Cubits, Prime

Shipping Foundation, e ShipChain), embora, sem sucesso até este momento.
300Cubits®

A 300Cubits propds a utilizacdo de contratos inteligentes na plataforma Ethereum, permitindo
que as suas fichas TEU fossem utilizadas como depdsitos de reserva nos envios. Um
carregamento experimental constituido por dois contentores de 40 pés enviados da Malasia para
o Brasil foi concluido no inicio de 2018; as fichas TEU foram devolvidas aos utilizadores ap6s
a rececdo de uma mensagem EDI portuéria confirmando a rece¢do do carregamento. O sistema
entrou em funcionamento em julho de 2018 — iniciando a 300Cubits discussdes com 0s
principais expedidores (Meyer, 2019). No entanto, em outubro de 2019, 300Cubits tinha
suspendido as operac@es da Blockchain, citando falta de negécio. A maioria das fichas do TEU
foram "queimadas" e estdo agora extintas (Meyer, 2019). Gostariamos de salientar que as fichas
TEU geraram um interesse consideravel dentro do espaco maritimo, uma vez que grandes linhas
de contentores como CMA CGM, MSC, COSCO e SEALAND do Grupo MAERSK participaram

e impulsionaram os processos logisticos maritimos.

Para compreender o que correu mal, temos primeiro de olhar para o problema que as fichas
TEU se propuseram a resolver. Atualmente, na grande maioria dos casos, quando um contentor
é reservado para ser transportador num navio, ndo é pago nenhum depdsito. Se o contentor ndo
aparecer no porto a tempo, ndo existe qualquer mecanismo contratual que permita ao
transportador recuperar parte ou a totalidade do custo da reserva. Consequentemente, 0s
transportadores fazem frequentemente uma “sobre reserva” de um navio. Vendem mais espago
a bordo do navio do que realmente tém, e assumem gue uma pequena percentagem da carga

ndo vai aparecer.

Se aparecer demasiada carga, parte dela sera transferida para o navio seguinte.

61 https://www.300cubits.tech/
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Para combater a questdo da carga enrolada®, os carregadores compram frequentemente mais
capacidade do que necessitam para aumentar as suas hipoteses de colocar toda a sua carga a
bordo do navio. A compra excessiva e a venda excessiva de capacidade em navios porta-

contentores sdo uma espiral continua.

Os Tokens® TEU foram concebidos para funcionar como um depésito baseado na Blockchain
para salvaguardar a reserva de um contentor. Os Tokens, baseados na Blockchain Ethereum,
foram utilizados como depdsito de seguranca entre um expedidor e um transportador quando
foi feita uma reserva. Assim que o contentor fosse carregado no navio, as fichas do TEU seriam
devolvidas a ambas as partes. Se o contentor ndo aparecesse, o token seria retido pelo

transportador como compensacao, € vice-versa se a carga fosse enrolada.

Uma das questBes dos Tokens TEU era a sua falta de valor intrinseco. A estratégia de
lancamento das fichas, de acordo com Johnson Leung, fundador e CEO da 300Cubits, era
"oferecé-la ao transportador e aos expedidores para a utilizar como depdsito” gratuitamente e
para que o valor na moeda viesse da criacdo de um "mercado secundério” quando a moeda
fosse vendida numa troca aberta através de uma ICO. Embora as fichas TEU fossem um grande
meio de troca, a sua falta de percecdo de valor significava que ndo podiam funcionar
eficazmente como um dep0sito e os transportadores e expedidores que recebiam fichas gratuitas
n&o tinham qualquer incentivo para as utilizar como caucao porque ndo havia qualquer garantia

de que isso se traduziria em qualquer tipo de protecéo financeira para o utilizador final.

Para além disso, a ambiguidade regulamentar existente em relacdo as moedas criptograficas sao
um grande exemplo de como as novas tecnologias podem apanhar os reguladores
desprevenidos. Muito poucos Estados-nacéo criaram regulamentac6es evoluidas relativamente
ao uso de moedas criptograficas. As Unicas grandes economias a adotar uma abordagem hostil
s&0 a China e a India que proibiram o uso de moedas criptogréficas por instituicdes financeiras.
Para a maioria do resto do mundo, o uso de moedas criptograficas ndao é ilegal nem

explicitamente apoiado pelo sistema legal.

62 Carga enrolada ¢ a carga que ndo pode ser carregada no navio em que estava programada para embarcar, porque
este ficou sem capacidade. Os navios ficam sem capacidade porque os transportadores fazem overbooking, a
semelhanca de como as companhias aéreas de passageiros fazem com o overbooking dos assentos.

8 Uma ficha criptogréafica é uma ficha de moeda virtual ou uma denominagdo de uma moeda criptogréafica.
Representa um bem ou utilidade comerciavel que reside na sua prépria Blockchain e permite ao seu detentor
utiliza-lo para fins de investimento, pagamento ou garantia.
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ShipChain®*

A ShipChain, baseada na plataforma Ethereum, é uma empresa de logistica de expedicdo em
Blockchain com o objetivo de acompanhar as expedicdes desde as instalacdes de producao até
a entrega final a um cliente. A ShipChain desenvolveu a moeda criptografica SHIP, sendo uma
das utilizagOes pretendidas permitir aos clientes utilizar moedas SHIP para pagar o rastreio de
envios ou outros servigcos do mundo real (Meyer, 2019). A sua oferta inicial de moedas ICO em
2018 (essencialmente uma oportunidade para investir na empresa) foi recebida com grande
escrutinio publico, uma vez que, depois de angariar mais de 30 milhdes de dolares, o valor das
moedas SHIP caiu para cerca de 1% do valor inicial, e 0 preco situa-se agora numa fracdo de
um céntimo. Embora a moeda SHIP ndo pareca estar a ser utilizada em quaisquer aplicagdes, a
ShipChain ainda esté envolvida no seguimento e localizacdo de envios, utilizando a plataforma
principal Ethereum e cadeias laterais em varios modos e industrias (camides, ferroviario, aéreo,
maritimo) (ShipChain, 2020).

PSF - Prime Shipping Foundation®®

Por altimo, a PSF comegou como um projeto de fonte aberta com o objetivo de permitir
pagamentos no setor maritimo utilizando a sua moeda PRIME token/cryptocurrency. Tal como
aconteceu com a 300Cubits e a ShipChain, o sistema proposto de PSF destinava-se a utilizar a
plataforma Ethereum. A Prime Shipping Foundation, no seu Livro Branco®, sugeriu que o
sistema permitiria aos utilizadores acompanhar os envios através de toda a cadeia de
abastecimento, e permitiria pagamentos instantaneos e conversdes de moeda fiducial, ou seja,
moedas correntes, EUR, USD. O sistema proposto também incorporaria contratos inteligentes
para facilitar as negociacfes e permitir pagamentos entre 0s participantes, assim que certas
condigdes acordadas fossem cumpridas. Estes pagamentos, feitos com fichas PRIME, seriam

mantidos em caucdo até que estas condi¢cdes fossem cumpridas (Lande & Zunino, 2018).

As falhas e/ou cancelamentos destes projetos indicam que existem barreiras e desafios

significativos & utilizacdo da Blockchain.

8 https://shipchain.io/
8 https://icoholder.com/en/prime-shipping-foundation-22505

8 O primeiro ecossistema de pagamento do mundo para a expedicio, residindo 100% na Blockchain. Um sistema de pagamento
online, banco criptografico e troca para clientes empresariais, pequenas e grandes empresas, que participam no mercado da
navegacdo maritima.
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5 CONFIRMACAO OU REJEICAO DAS HIPOTESES

5.1 CONFIRMACAO OU REJEICAO DA HIPOTESE 1

Como foi apresentado no capitulo 4.1.2 os principais intervenientes no transporte maritimo
associaram-se e testaram com sucesso um projeto relativo ao teste de um combustivel de bancas
com marca de ADN utilizando a Blockchain. O ensaio utilizou um rastreador, que foi
adicionado ao combustivel enquanto estava a ser carregado para a barcaca Minerva, através de
uma bomba doseadora na linha de combustivel. Foi o Bureau Veritas que inspecionou a
condicdo da linha de combustivel e os tanques de carga recetores, confirmando que estavam

vazios.

A tecnologia Blockchain possibilita um sistema imutavel e rastreavel da origem do combustivel
até ao consumo final a bordo dos navios. Acresce que este mecanismo é compativel com
aplicacdes em tempo real (110T). A digitalizacdo da documentagdo na garantia de combustivel
registados num Livro-Razdo distribuido permite o controlo da qualidade do produto desde a
origem até ao abastecimento. Neste caso particular, apesar de o registo de aprovacdes e de sign-
offs s6 poder ir até certo ponto, houve a necessidade de um marcador fisico no combustivel para
determinar se foi adulterado ou alterado. A possibilidade da incorporagdo de marcadores de
ADN no sistema e a impossibilidade de qualquer alteracdo durante a cadeia de abastecimento

impossibilitara a alteracdo dos certificados de origem e consequentemente a fraude.

Resulta assim, que existem casos de sucesso da tecnologia Blockchain aplicada ao rastreio da

qualidade do combustivel na industria maritima, pelo que a Hipdtese 1 é confirmada.

5.2 CONFIRMAGCAO OU REJEICAO DA HIPOTESE 2

Salientamos aqui 0 sucesso da plataforma TradeLens que utiliza a tecnologia IBM Blockchain
como base para cadeias de fornecimento digitais, permitindo a multiplos parceiros comerciais
colaborar estabelecendo uma Unica visdo partilhada de uma transacdo sem comprometer

detalhes, privacidade ou confidencialidade.

Nesta plataforma, expedidores, companhias maritimas, transitarios, operadores portuarios e de
terminais, transporte terrestre e autoridades aduaneiras podem interagir de forma mais eficiente
atraveés do acesso em tempo real a dados e documentos de expedicéo, incluindo dados loT e

dados de sensores que vao desde o controlo da temperatura até ao peso do contentor.

76



Tecnologia Blockchain | Vantagens da sua utilizagdo na Inddstria Maritima

Fernando Augusto

Resulta assim, que existem casos de sucesso da tecnologia Blockchain aplicada ao rastreio da
carga embarcada na industria maritima, pelo que a Hipdtese 2 é confirmada.

5.3 CONFIRMACAO OU REJEICAO DA HIPOTESE 3

Um elemento essencial de uma transacdo comercial internacional sélida é a existéncia de um
documento Unico, claro, simples e exequivel e aceitavel para varios profissionais da industria.

Na indudstria maritima, este documento é o conhecimento de embarque.

No teste efetuado nesta hipotese, entre as aplicacfes recentes da tecnologia Blockchain em
transacOes de conhecimentos de embarque, incluem-se o Smart B/L da Cargo X, Wave e a
parceria Maersk-1BM TradeLens.

Resulta assim, pelo sucesso destas plataformas aplicadas ao Conhecimento de Embarque

Eletronico, que a Hipotese 3 é confirmada.

5.4 CONFIRMACAO OU REJEICAO DA HIPOTESE 4

Como foi apresentado no capitulo 4.4.2 as barreiras e desafios encontrados s&o relevantes para
todos os casos, embora difiram em nivel de significado e relevancia por caso de utilizacéo, e
dependam da natureza e tipo de sistema (ou seja, privado, autorizado ou publico, sem

autorizagéo).

Numa declaragdo anunciando a suspensao das operacgdes, a equipa de 300 Cubits citou "a falta
de liquidez para as fichas do TEU e a volatilidade de todas moedas criptograficas como fonte

de "ddvida constante entre os utilizadores sobre se o valor dos tokens poderia ser realizado".

Uma oferta inicial de moedas ICO foi agendada para finais de 2018, mas ndo houve qualquer
atividade reportada pelo PSF, o CEO tera abandonado o projeto inesperadamente, e o website

do PSF ja ndo esta funcional.

No caso da ShipChain, tal como foi referido, apesar da sua oferta inicial de moedas ICO em
2018 ter sido recebida com grande escrutinio publico, o valor das moedas SHIP caiu para cerca
de 1% do valor inicial.

Portanto, a aplicacdo da Blockchain originou falhas e/ou cancelamentos dos projetos para a
utilizacdo de contratos em cadeia e contratos inteligentes na validacdo de carregamentos e

pagamentos no sector maritimo.
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Resulta que ndo existem casos de sucesso da tecnologia Blockchain aplicada aos contratos
inteligentes (Smart Contracts), pelo que a hipdtese 4 € rejeitada.

6 SINTESE DA ANALISE DOS RESULTADOS

Na sequéncia dos resultados obtidos nesta investigacao, tal como em qualquer outra tecnologia
disruptiva, estamos perante desafios e preocupaces significativos na aplicacdo da Blockchain

a indudstria maritima.

Embora a tecnologia da Blockchain proporcione numerosas vantagens, a desvantagem
encontrada tem a ver com a auséncia de uma Unica norma subjacente. Além disso, 0s conceitos
sdo dificeis de dominar e as intervencdes de programacdo sao necessarias, mesmo nas formas
mais simples de implementacdo. No entanto, a tecnologia da Blockchain possui um enorme

potencial de desenvolvimento e de melhorias adicionais no transporte maritimo.

Entre o potencial e a promessa da Blockchain, e numerosas iniciativas em pequena escala ou
em fase-piloto no sector maritimo, existem barreiras significativas e desafios em torno da
adocdo em grande escala na navegacdo. As barreiras relacionam-se em grande parte com a
cultura maritima, capacidades tecnoldgicas das partes interessadas, e custos de implementacéo.
Os desafios incluem a utilizacdo de energia e preocupacdes de seguranca, e as limitacdes
tecnoldgicas e os custos da tecnologia da cadeia de blogueio e requisitos de sistema

relacionados.

Uma aplicacdo ampla requer um grande poder de computacdo (Jovi¢, Filipovi¢, Tijan, & Jardas,
2019). De facto, as implicacBes do consumo de energia devem ser abordadas antes de a
utilizacdo da tecnologia se tornar convencional (Van Rijmenam, Schweitzer, & Williams,
2018). A principal preocupacdo da implementacdo da Blockchain na inddstria maritima é o
custo que esta relacionado com o desenvolvimento inicial e posterior manutencdo. Havera
custos adicionais se as empresas precisarem de mudar os sistemas para além da necessidade de
formar os seus colaboradores para adquirirem os conhecimentos da Blockchain (Gausdal,
Czachorowski, & Solesvik, 2018). Além disso, a principal desvantagem da Blockchain é o
elevado consumo de energia. O livro-razdo em tempo real precisa de energia em tempo real.
Quando um novo no ¢ estabelecido na Blockchain, ele comunica com outros nds, consumindo
quantidades substanciais de energia informatica (Golosova & Romanovs, 2018). Ao

considerarmos os elevados custos de investimento inicial, investir montantes elevados em
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empresas tecnoldgicas para trabalharem numa "Blockchain privada” € um risco que prejudica
a sua adogdo na indudstria maritima. As principais companhias de navegacdo maritima sao as
partes com maior potencial de beneficiar da Blockchain, dada a complexidade das suas cadeias
de abastecimento, as necessidades das diversas partes interessadas e as enormes exigéncias em
termos de recursos financeiros e dai as principais aplicacdes piloto da Blockchain no transporte
maritimo tenham ocorrido nas maiores empresas do setor, como exemplo, um grupo de lideres
digitais da MAERSK, CMA CGM, HAPAG-Lloyd, MSC e ONE que comecaram a discutir a

criagdo de normas comuns de tecnologia da informacéo na industria maritima.

A fiabilidade da Blockchain é ainda posta em causa em algumas atividades da industria
maritima, considerada imatura e necessitando de um maior desenvolvimento (Saberi,
Kouhizadeh, Sarkis, & Shen, 2019). Para alguns profissionais relacionados com estas
atividades, os n6s da Blockchain suportados por software ou mesmo hardware ndo devidamente
atualizado configura-se como um problema nas transacfes (Golosova & Romanovs, 2018).
Além disso, dada a especialidade da industria maritima, a velocidade da Internet pode ser baixa
quando a fase de trabalho € offshore, limitando a atualidade do carregamento de dados e a
funcéo de atualizacdo da Blockchain (Gausdal, Czachorowski, & Solesvik, 2018). A Blockchain
pode ser atacada por diferentes ameacas que se ligam com os protocolos de prova de trabalho
e PoE (Power-over-Ethernet)®” . Existem ainda incertezas em termos do quadro regulatorio da
aplicacdo da tecnologia Blockchain, em particular a dimensdo de cobertura de seguros. O
desenvolvimento de regulamentos claros e a introducao de normas que uniformizem alguns dos

procedimentos é uma forma de reforcar a atratividade da tecnologia.

A tecnologia Blockchain é ainda dificil de implementar (Jovi¢, Filipovié, Tijan, & Jardas,
2019). Operacionalmente, é um desafio conseguir uma adog¢do generalizada devido ao recuo
das atuais infraestruturas maritimas e potenciais conflitos entre as diferentes partes interessadas.
A complexidade do negocio de navegacdo também sera um desafio a ter em conta nesta

implementacéo.

A Blockchain apresenta muitos beneficios para a seguranca cibernética, mas também apresenta
as suas vulnerabilidades. Os sistemas da Blockchain sdo também vulneraveis a ciberataques.

Num momento inicial considerou-se que esta tecnologia era em grande medida "nao

67 Tecnologia que permite transmissdo de energia elétrica juntamente com os dados para um dispositivo remoto,
através do cabo de par trangado padréo.
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piratedvel”, mas estd agora a ser pirateada a um ritmo crescente. Os ataques as Blockchain
variam consoante se trate de redes publicas ou privadas, mas existem quatro formas principais

de os hackers ameagarem as Blockchain: “phishing”, “routing”, “Sybil” e ataques de 51% ©8.

Preocupacdes legais ou regulamentares e limitacGes dos contratos inteligentes. Foi sugerida a
integracdo de contratos inteligentes em Blockchain como uma forma de minimizar ou eliminar
os atuais desafios e limitagbes de um conjunto relevante de transagOes, permitindo a0 mesmo
tempo a acessibilidade aos registos a todas as partes relevantes. No entanto, se forem
incorretamente implementados, os contratos inteligentes podem também apresentar desafios
relacionados com (ou possivelmente contrariar) estes objetivos, dadas algumas das limitagdes
e desafios. Os contratos legais tradicionais (e neste caso, em que a principal caracteristica
relevante é serem em papel, fora do c6digo) incluem frequentemente clausulas e condigdes que
ndo sdo facilmente quantificaveis e por isso ndo podem ser executados por contratos
inteligentes. Esta caracteristica € comum aos contratos no setor maritimo. Os contratos tendem
a conter clausulas especificas a cada operacdo de embarque ou transagdo e certos aspetos das
transacOes sdo tipicamente tratados comercialmente: normas e caracteristicas maritimas teriam

de ser reconhecidas e contabilizadas na Blockchain.

De acordo com a investigacdo, o0s intervenientes da indUstria maritima expressaram
preocupacdes quanto & necessidade de regular a tecnologia da Blockchain em termos de
propriedade e protecdo de dados. As suas principais preocupagdes estdo relacionadas com o
Regulamento Geral de Protecdo de Dados da UE (GDPR) e com a forma como a industria pode
gerir dados e/ou possuir dados dos clientes (Ytterstrom & Lenberg, 2019). Expressam
igualmente preocupacdes em relacdo a jurisdicdo atual e futura, ndo sabendo como seriam

resolvidas as disputas caso surgissem (Wagner & Wisnicki, 2019).

Na sequéncia das preocupacbes enunciadas anteriormente resultam os desafios que séo

colocados a indudstria maritima na aplicacao desta tecnologia.

As partes interessadas tém de aprofundar o entendimento desta tecnologia para minimizar o0s
riscos associados a sua implementacgéo. Estes desafios incluem: (i) desenvolver (ou participar
no desenvolvimento de) um quadro regulamentar; (ii) examinar a extensdo do impacto

energético e ambiental da plataforma da Blockchain; (iii) examinar e compreender melhor os

88 https://www.cengn.ca/information-centre/innovation/the-benefits-and-vulnerabilities-of-blockchain-security/
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custos associados ao Blockchain; e (iv) compreender e/ou minimizar os riscos de seguranca da

Blockchain.

As opcles que poderdo conduzir a mitigacdo destes riscos incluem: educacdo, formacéao e
desenvolvimento de capacidades; colaboracdo entre companhias de navegacdo, portos e
Autoridades oficiais ou de outra forma apoiar os esforcos de interoperabilidade técnica;
financiamento e/ou outro tipo de apoio.

Além disso, vérios atritos ainda estdo presentes no mercado, com atores e reguladores locais
gue ndo estdo atualmente identificados com as diferentes iniciativas e que podem gerar barreiras

a implementacdo da Blockchain.

Em funcéo da pesquisa efetuada nesta dissertagdo, resumimos no quadro 10 alguns desafios que
consideramos importantes para os intervenientes da indUstria maritima considerarem com vista

a aplicacéo futura da Blockchain nesta industria:
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Quadro 10 - Desafios da aplicacao Blockchain para os intervenientes da Industria Maritima

Intervenientes na
- . . o Desafios
indastria Maritima

Comecar primmeiro com pequenos projectos e areas selectivas

Escolher técnicos formados em paralelo com o desenvolvimento de um
Operadores de navios  |quadro regulamentar e maturidade da tecnologia

Procurar proactivamente a cooperagio pois a Blockchain poderd ser tdo
benéfica sem atingir uma massa critica

Integrar a Blockchain com os sistemas da comunidade portudria

Operadores de terminais : - — -
Integrar cadeia de blocos em sistemas portudrios como a "smart grid" para

melhorar a automatizacio nos terminais
Ser um centro de conhecimento de cadeias de blogueio e prestador de
servigos da Blockchain na industria

Sociedades de classificacio| Alavancar os seus conhecimentos especializados especialmente na criagdo
de normas para ajudar a estabelecer normas de cadeia de bloqueio na
inddstria

Monitorizar os desenvolvimentos da Blockchain
Fabricantes de equipamento

Integrar tecnologia de cadeias de blocos com impressdo em 3D para um
servico mais simples e mais seguro

Foco no desenvolvimento de solugdes interoperaveis para as organizacdes
maritimas

Fornecedores de tecnologia
Estar em paralelo com o desenvolvimento do quadro regulamentar e da

tecnologia

Envobver proactivamente no desenvolvimento de normas industriais de
protocolo da Blockchain

Fazer esforgos para educar os utilizadores porque a Blockchain nio tera
sucesso se poucas pessoas nio a utilizarem

Estar preparado com a baixa velocidade de difusdo da Blockchain na
industria

Fornecedores de servicos

Combinar codigos legais e técnicos para reger a utilizacdo da Blockchain

Liderar a cooperagio industrial, ligando diferentes actores para estabelecer
normas

Agéncias governamentais : " : - S
Cooperar com organizagSes internacionais e outras jurisdigdes para a

criagdo de principios de regulamentacéo global

Revisio do seu quadro legal para encorajar a utilizacdo da Blockchain
empresas
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7 CONCLUSOES

Esta dissertacdo centrou-se na viabilidade e potenciais vantagens da utilizacdo da tecnologia
Blockchain na industria maritima. Pretendeu-se avaliar se a troca de informacgédo baseada na
aplicacdo da tecnologia Blockchain, aporta vantagens ao nivel da sustentabilidade, eficiéncia e
eficacia a inddstria maritima.

Esta problematica surgiu da percecdo comum de que a inddstria maritima carece de inovacao
digital nas suas operacGes dentro da logistica da cadeia de abastecimento sustentavel. Neste
sentido, colocamos a seguinte pergunta de investigacdo (RP): Podera a tecnologia Blockchain

aportar ganhos a industria maritima?

A procura de uma possivel resposta a este problema tornou-se assim, o objetivo desta
investigacdo, para o qual, foi utilizada uma abordagem hipotético-dedutiva como metodologia
centrada na (1) rastreabilidade da qualidade do combustivel, (2) rastreio da carga embarcada,
(3) validagéo dos conhecimentos de embarque inteligentes e (4) viabilidade dos Contratos de
Embarque Inteligentes (Smart Contracts).

Relativamente a rastreabilidade da qualidade do combustivel colocou-se a seguinte questdo de
investigacdo (RQ1): Qual a viabilidade da aplicacdo da Blockchain no rastreio da qualidade do

combustivel?

Partindo da RQ1, e seguindo a metodologia hipotético-dedutiva, testou-se como Hipotese (H1)
se a nivel global na Industria Maritima, a tecnologia Blockchain ja € utilizada com sucesso em

algum caso pratico, relacionado com o rastreio da qualidade do combustivel.

Verifica-se que a aplicacdo da Blockchain é hoje uma tecnologia importante na gestdo do risco
dos combustiveis maritimos através da criacdo de uma cadeia transparente de custddia.
Adicionalmente, sistemas baseados em Blockchain podem oferecer uma oportunidade de
melhor rastreio e rastreabilidade das origens e qualidade do combustivel, através do registo num
livro de registos distribuido de informagdes e dados recolhidos ao longo da cadeia de
abastecimento de combustivel de bancas. Conclui-se assim, que existem casos de sucesso da
tecnologia Blockchain aplicada ao rastreio da qualidade do combustivel na industria maritima,

pelo que a Hipotese 1 é confirmada.

Relativamente ao rastreio da carga embarcada colocou-se a seguinte questdo de investigacéo

(RQ2): Existem ganhos resultantes da aplicacdo da Blockchain no rastreio da carga embarcada?
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Partindo da RQ2, e seguindo a metodologia hipotético-dedutiva, testou-se como Hipotese (H2):
Avaliar, se na Industria Maritima a nivel global, a tecnologia Blockchain é utilizada com

sucesso em algum caso pratico, relacionado com o rastreio da carga embarcada.

A Blockchain melhora o atual sistema de seguimento nas cadeias de abastecimento, mantendo
um registo imutavel e rastreavel dos movimentos dos produtos desde a origem até aos clientes
finais, em tempo real. Cada produto é etiquetado com uma identificacdo Unica e digitalizado
em cada fase de transporte. Os dados de digitalizacdo sdo entdo registados num Livro-Razéo
distribuido e partilhados entre as partes na cadeia de transacéo. E possivel adicionar dados mais
abrangentes, tais como a temperatura do produto e o estado do contentor vazio. Assim, a
Blockchain serve como um canal de confianca para verificar a genuinidade dos produtos,
prevenir os riscos de contrafacdo e monitorizar a qualidade do produto em cada fase de
transporte. Resulta assim, que existem casos de sucesso da tecnologia Blockchain aplicada ao

rastreio da carga embarcada na industria maritima, pelo que a Hipotese 2 é confirmada.

Relativamente a validacdo dos conhecimentos de embarque inteligentes colocou-se a seguinte
questdo de investigacdo (RQ3): Podera a Blockchain validar os Conhecimentos de Embarque

Eletrénicos- e/BL?

Partindo da RQ3, e seguindo a metodologia hipotético-dedutiva, testou-se como Hipdtese (H3):
Avaliar, se a nivel global na Industria Maritima, a tecnologia Blockchain é utilizada com
sucesso em algum caso prético, relacionado com a validagdo dos conhecimentos de embarque

inteligentes (eB/L).

A Blockchain mitiga os riscos de fraude, permitindo a comunicacdo direta entre pares sem
qualquer parte central. Ao mesmo tempo, ao possibilitar que a informacé&o pode ser assegurada
por criptografia unidirecional onde apenas é permitida a desencriptacdo por um destinatario
especifico, garante a questdo da confidencialidade. Os atuais proprietarios de cargas podem
aprovar eBLs com a sua propria assinatura digital e incluir a chave publica do préximo
proprietario na transacdo. Com isso, a transferéncia de eBLs sera registada na Blockchain por
ordem cronoldgica e pode ser utilizada para rastrear o histdrico de propriedade, verificando as
assinaturas. Confirma-se assim, que existem casos de sucesso da tecnologia Blockchain
aplicada a validagdo dos Conhecimentos de Embarque Inteligentes (e/BL) pelo que a Hipotese

3 é confirmada.
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Relativamente a viabilidade da aplicacdo da Blockchain nos Contratos de Embarque
Inteligentes (Smart Contracts) colocou-se a seguinte questdo de investigacdo (RQ4): Qual a
viabilidade da aplicacdo da Blockchain nos Contratos de Embarque Inteligentes (Smart

Contracts)?

Partindo da RQ4, e seguindo a metodologia hipotético-dedutiva, testou-se como Hipotese (H4):
Avaliar, se a nivel global, a tecnologia Blockchain é utilizada com sucesso em algum caso
pratico, relacionado com os Contratos de Embarque Inteligentes (Smart Contracts) na Industria

Maritima.

Investigdmos as aplicacdes de solugdes Blockchain de trés empresas no mercado de transporte

de contentores.

A 300cubits com sede em Hong Kong, um dos pioneiros na aplicacdo Blockchain, decidiu
suspender o funcionamento do seu Modulo de Deposito de Reservas a partir de 1 de outubro de
2019. Tal como explicado, a falta de clareza nos regimes regulamentares em torno das moedas
digitais provou ser o maior obstaculo nos esfor¢os de marketing dos 300cubits. Além disso, a
falta de liquidez para as fichas TEU e a volatilidade de todas as moedas criptograficas em geral
também lanca uma duvida constante entre os utilizadores sobre se o valor das fichas podera ser
realizado. Especificamente, muitos utilizadores potenciais afastaram-se de tentar, pois nao
tinham a certeza das medidas regulamentares que as autoridades poderiam tomar em relacéo as
moedas digitais. No caso da ShipChain a ordem de cessar e desistir esta relacionada com o ndo
registo da ShipChain com o corretor de seguranca na Carolina do Sul e a sua emissao de fichas
SHIP. No caso terceiro caso investigado a PSF - Prime Shipping Foundation também desistiu
do projeto por opcao propria. As falhas e/ou cancelamentos das iniciativas existentes indicam
que existem barreiras e desafios significativos a utilizacdo de contratos em cadeia e contratos
inteligentes na validacdo de carregamentos e pagamentos no sector maritimo. Resulta que ndo
existem até ao momento, casos de sucesso da tecnologia Blockchain aplicada aos contratos

inteligentes (Smart Contracts), pelo que a Hipotese 4 é rejeitada.

Desta analise hipotético-dedutiva, da qual resultou a confirmacéo de trés das quatro hipoteses,
podemos concluir que foi encontrada uma resposta ao Problema de Investigacdo (RP) proposto,

ou seja, a tecnologia Blockchain tende a aportar ganhos a Inddstria Maritima.

Como elementos adicionais a esta conclusdo, da literatura, assim como do estudo de casos

praticos identificados, esta tecnologia é ainda utilizada de modo muito pontual na indudstria
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maritima, comparativamente a outras industrias. ldentificou-se ainda, a necessidade de serem
criados incentivos adicionais a adogdo desta tecnologia em varios ambientes, pois, com base na
revisao bibliografica e nos resultados, torna-se claro que a industria € motivada pelos custos e
pela necessidade de cumprir com requisitos legais. A falta de conhecimento da industria
maritima das possibilidades da Blockchain é uma das principais razfes para um ritmo de ades&o
bastante lento. A alteracdo desta dimensdo num futuro préximo, pretende ser um dos

contributos desta dissertacéo.

Consideramos assim, que 0s objetivos desta investigacdo foram atingidos com sucesso e que a

metodologia utilizada mostrou-se ser apropriada para este trabalho de investigacao.

Limitacdes e propostas para futuras investigacfes

Embora a Blockchain seja amplamente conhecida por sustentar as moedas criptograficas,
tornou-se um componente central para a divulgacéo eficiente de informacéo e dados em todo o
mundo empresarial. A Blockchain da aos utilizadores autorizados acesso a ordens de rastreio
de dados, contas, producdo, horérios e expedicdo em tempo real, eliminando os atrasos
administrativos causados pela duplicagcéo de esforgcos em assuntos como a entrada de dados e

outras acdes administrativas.

Os pontos fortes e fracos das cadeias de bloqueio residem na sua mecéanica fundamental.
Algoritmos de validag&o, registos distribuidos imutaveis e contratos inteligentes automatizados
séo apelativos para muitos casos de utilizagdo, mas as preocupacdes de seguranga em torno da
ligacdo da Blockchain a 10T e outras aplicacBes, bem como a alta laténcia e o armazenamento

deficiente podem dificultar as aplica¢6es da Blockchain.

O resultado desta investigacdo indica que uma compreensdo mais profunda das preocupacoes
dos intervenientes e parceiros do setor maritimo serd importante para que prossigam no
contexto de cada caso de utilizacdo. Este € particularmente o caso se e quando quaisquer dados
ou informacdes armazenadas na Blockchain forem utilizados no cumprimento ou aplicacao da
regulamentacdo. As partes interessadas podem empenhar-se em aprofundar este entendimento
e/ou minimizar os riscos, incluindo: desenvolver (ou participar no desenvolvimento de) um
guadro regulamentar; examinar a extensdo do impacto energético e ambiental da plataforma da
Blockchain; examinar e compreender melhor os custos associados a Blockchain, e compreender
e/ou minimizar os riscos de seguranca da Blockchain. Se e quando estas preocupagdes forem

bem compreendidas, abordadas e/ou minimizadas e as partes interessadas procurarem apoiar a
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utilizacdo da Blockchain, as opgdes incluem educacdo, formagdo e desenvolvimento de
capacidades; colaboracdo ou de outra forma apoiar os esforgcos de interoperabilidade técnica,

financiamento e ou outro apoio.

Considerando futuras investigacdes, e na sequéncia da rejeicdo da Hipotese 4, consideramos
que novos estudos sobre a viabilidade da aplicacdo da Blockchain nos Contratos de Embarque

Inteligentes (Smart Contracts) na Inddstria Maritima continuam a ser um dos temas principais.

Salientamos para futuro estudo e, tal como foi referido no capitulo 3.8, os recentes
desenvolvimentos da integracdo das tecnologias 10T e Blockchain efetuados pela IBM em
parceria com a Samsung, que conceberam uma plataforma chamada ADEPT (Autonomous
Decentralized Peer-To-Peer Telemetry) que utiliza a Blockchain para construir uma rede
distribuida de dispositivos. A aplicacdo desta plataforma poderéa ajudar a colmatar os problemas

e insucessos da Hipdtese 4.

Outra situacédo atual que pode ter sucesso para a viabilidade dos contratos inteligentes tem a ver
com a “prova de entrega” (PoD) onde os transportadores e expedidores podem beneficiar da
Blockchain na execucgdo destes contratos. Uma prova de entrega (PoD) € um passo importante
na logistica. Confirma que o produto foi transportado para o seu destino em seguranca e aceite
por um destinatario. Algumas empresas ainda exigem que uma parte recetora assine formularios
em papel. Outras utilizam software de PoD para capturar identificagdes e assinaturas
eletronicas. Em qualquer caso, ha muito espaco para melhorias em termos de transparéncia,
credibilidade, e relacdo custo-eficacia. E isto € exatamente o que a Blockchain pode oferecer.
Uma das solugdes existentes para a Blockchain centrada na prova da visibilidade da entrega é
o OpenPort,% uma plataforma logistica empresarial aberta para retalhistas, transportadores e
expedidores. O seu sistema eletronico ePoD emprega Ethereum. Isto permite o seguimento em
tempo real de eventos de entrega, racionalizando pagamentos, documentando transacdes em
registos imutaveis, e protegendo-os de ameacas externas - como erros, fraudes, taxas ocultas,

ou ataques cibernéticos.

89 https://openport.com/
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APENDICE A

Algoritmo

Um algoritmo é uma sequéncia extremamente precisa de instru¢es que, quando lida e
executada por uma outra pessoa, produz o resultado esperado, isto é, a solugdo de um problema.
Esta sequéncia de instrucdes é nada mais nada menos que um registo escrito da sequéncia de
passos necessarios que devem ser executados para manipular informagdes, ou dados, para se

chegar na resposta do problema.

Isto serve por dois motivos: o primeiro € que através do registo fica garantido que ndo havera
necessidade de se redescobrir a solugdo quando muito tempo tiver passado e todos tiverem
esquecido do problema; o outro motivo é que, as vezes, queremos que outra pessoa execute a

solucdo, mas através de instrucdes precisas, de maneira que ndo haja erros durante o processo.

Algoritmo de Consenso

No Blockchain, o Algoritmo de consenso é utilizado para resolver o problema de confianca, ou

seja, nenhum dado inserido pode ser apagado e todas as novas insercbes devem ser
acreditadas/validadas por todos. Para isto, deve ser utilizado uma regra (algoritmo) que rege a

inclusdo de novos dados.

Somente pode ser considerado que um novo bloco foi criado (minerado) caso este cumpra

“também” a regra definida pelo Algoritmo de Consenso, sendo assim, 0 novo bloco é incluido

no Blockchain, tornando os novos dados publicos.

Outro ponto importante é que a definicdo de um Algoritmo de Consenso faz com que as

decisdes sobre o que sera inserido do Blockchain ndo dependam de nenhuma entidade

centralizadora, garantindo assim a sua independéncia.

Também por meio destas regras, cada usuario da rede tem a capacidade de verificar a
autenticidade de cada bloco contido na Blockchain e constatar por si s6 a autenticidade de todos
os dados nele inseridos. Desta forma, ninguém precisa confiar em ninguém, pois a referida

verificacdo faz com que cada usuério tenha a confianca na Blockchain.
Existem diversos algoritmos de consenso, 0s quais se pode citar:

Hash (Resumo) é qualquer algoritmo que mapeie grandes dados e de tamanho variavel para

pequenos dados de tamanho fixo.
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PoW - Proof-of-Work (prova de trabalho): este algoritmo provoca uma competicdo entre 0s
computadores ligados & Blockchain para ver quem serd o primeiro a encontrar um hash
respetivo ao novo bloco considerando a dificuldade imposta, fazendo com que os computadores

com mais poder computacional tenham maiores probabilidades de “minerar”” um novo bloco;

PoS — Proof-of-Stake (prova de participacdo): a mineragdo de novos blocos por este algoritmo
ocorre pela votacao dos participantes da rede que possuem “ativos digitais” (da Blockchain que
o0 utiliza), onde as recompensas e 0 peso dos votos estdo diretamente relacionados com a

quantidade de ativos de cada participante;

DPoS — Delegated-Proof-of-Stake (prova de participacdo delegada): Este algoritmo € similar
ao PoS, porém os participantes ndo votam diretamente se um bloco é valido ou ndo, ou seja, 0s

participantes votam em Delegados e Testemunham que votardo por eles.

Blockchain

A Blockchain é um livro-razdo compartilhado e imutavel que facilita o processo de registo de
transacdes e o rastreamento de ativos numa rede empresarial. Um ativo pode ser tangivel (uma
casa, um carro, dinheiro, terras) ou intangivel (propriedade intelectual, patentes, direitos
autorais e criacdo de marcas). Praticamente qualquer item de valor pode ser rastreado e
negociado numa rede de blockchain, o que reduz os riscos e 0s custos para todos os envolvidos.

Assim, a Blockchain € um tipo de Base de Dados Distribuida que guarda um registo
de transacdes permanente e a prova de violacdo. A base de dados blockchain consiste em dois

tipos de registros: transaces individuais e blocos.

Blocos e Transacoes

O bloco original ¢é codificado no software e serve como o estado inicial do sistema. Ele pode

conter informac6es sobre as regras ou instru¢des sobre o banco de dados restante.

Feito isto, 0 banco de dados é formado a partir de uma série de blocos que juntos formam uma
cadeia. E deste ponto que surge o nome ‘cadeia de blocos' (blockchain). Cada bloco na cadeia
contém informagc&o ou transacdes. A medida que se adicionam transagdes, sua informagcao é
guardada no bloco de acordo com o momento que ela foi processada. Esta combinacdo de
informagdo e tempo cria um livro-razdo que documenta valor ou outros recursos no banco de

dados.
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Apos as transacdes serem empilhadas no bloco, uma assinatura/carimbo ou "hash™ € adicionada
no final do bloco. O hash é ligado ao bloco anterior da cadeia. Estes hashes formam as ligacGes
voltando entre as cadeias até chegar ao bloco génese. O hash inclui o nimero do bloco atual e
0 numero do préximo bloco da cadeia. Também inclui a data e 0 momento que foi assinado
além da quantidade de transagdes inclusas no bloco presente. O hash apresenta-se como uma

chave encriptografada.

Genesis Block (e

Data: "Good Day” Data: “Thursday” Data: "Fingerprint”
Previous Hash: 000000000 - [vaious Hash: 0234ABED4 o [va]nus Hash: A4CE23847 ]
Hash: 0234ABED4 |« Hash: A4CE23847 a Hash: F23847DE6

Blocos numa cadeia de bloqueios ligados criptograficamente através de “hash”.
Fonte: https://medium.com/swih/blockchain-characteristics-and-its-suitability-as-a-technical-solution-bd65fc2cladl

Bitcoin

(simbolo: B; abrev ISO 4217: BTC ou XBT) ¢ uma criptomoeda descentralizada, sendo um
dinheiro eletrénico para transagdes ponto a ponto. O primeiro artigo descrevendo uma
implementacdo do Bitcoin foi criado em 2008 sendo apresentado no comeco de 2009 na lista
de discussdo The Cryptography Mailing por um programador ou grupo de programadores sob
0 pseuddnimo Satoshi Nakamoto. Bitcoin é considerada a primeira moeda digital mundial
descentralizada, constituindo um sistema econdmico alternativo e responsavel pelo

ressurgimento do sistema bancario livre.

O Bitcoin permite transacfes financeiras sem intermediérios, mas verificadas por todos
usuarios (nds) da rede, que sdo gravadas num banco de dados distribuidos, chamado de
Blockchain, uma rede descentralizada, isto é, uma estrutura sem uma entidade administradora
central, o que torna inviavel qualquer autoridade financeira ou governamental manipular a
emisséo e o valor da criptomoeda ou induzir a inflagdo com a producdo de mais dinheiro. No
entanto, grandes movimentos especulativos de oferta e procura influenciam na oscilagéo de seu

valor no mercado de cambio, sendo definido livremente durante as 24 horas do dia.
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Basicamente, trata-se de um codigo digital, que pode ser transacionado por via eletrénica. Ndo
tem forma fisica, sendo as unidades de Bitcoin criadas e rastreadas por uma rede de
computadores, através de formulas matematicas complexas, em vez de por uma unica

autoridade ou organizacao.

Criptografia

A Seguranca virtual é a conversdo de dados de um formato legivel num formato codificado. Os

dados criptografados s6 podem ser lidos ou processados depois de serem descriptografados.

A criptografia € um elemento fundamental da seguranca de dados. E a forma mais simples e
mais importante de garantir que as informacGes do sistema de um computador ndo sejam

roubadas e lidas por alguém que deseja usa-las para fins maliciosos.

A criptografia de seguranca de dados € amplamente usada por usudrios individuais e grandes
corporagOes para proteger as informagfes dos usuarios enviadas entre um navegador e um
servidor. Essas informacgdes podem incluir de tudo, desde dados de pagamento até informacdes
pessoais. Os softwares de criptografia de dados, também conhecidos como algoritmo de
criptografia ou codificacdo, sdo usados para desenvolver um esquema de criptografia que

teoricamente pode ser desvendado apenas com uma grande capacidade de processamento.
Como funciona a criptografia?

Quando informacdes ou dados sdo compartilhados na Internet, passam por uma série de
dispositivos em rede espalhados pelo mundo que fazem parte da Internet ptblica. A medida que
passam pela Internet pablica, os dados correm o risco de serem comprometidos ou roubados
por hackers. Para evitar isso, 0s usuarios podem instalar um software ou hardware especifico
para garantir que os dados ou as informacgdes sejam transferidos com seguranca. Esses

processos sdo conhecidos como criptografia em seguranca de rede.

A criptografia envolve a conversdo de texto simples legivel por humanos em texto
incompreensivel, o que é conhecido como texto cifrado. Essencialmente, isso significa pegar
dados legiveis e transforméa-los de forma que parecam aleatorios. A criptografia envolve o uso
de uma chave criptografica, um conjunto de valores matematicos com 0s quais tanto o
remetente quanto o destinatario concordam. O destinatario usa a chave para descriptografar os

dados, transformando-os de volta em texto simples legivel.
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Quanto mais complexa for a chave criptografica, mais segura seré a criptografia, pois € menos
provavel que terceiros a descriptografem por meio de ataques de forca bruta (ou seja, tentar
numeros aleatdrios até que a combinacdo correta seja adivinhada). A criptografia também é
usada para proteger senhas. Os métodos de criptografia de senha codificam a sua senha de forma

que ela fique ilegivel por hackers.

Criptomoedas

Uma moeda criptogréafica é uma moeda digital ou virtual que é assegurada por criptografia, o
que torna quase impossivel falsificar ou duplicar as despesas. Muitas moedas criptogréficas sdo
redes descentralizadas baseadas em tecnologia Blockchain - uma razao distribuida aplicada por
uma rede dispar de computadores. Uma caracteristica que define as moedas criptograficas é que
geralmente ndo sdo emitidas por qualquer autoridade central, tornando-as teoricamente imunes

a interferéncia ou manipulagdo do governo.

A Bitcoin foi a primeira moeda criptogréfica, descrita pela primeira vez em principio por
Satoshi Nakamoto num artigo de 2008 intitulado "Bitcoin: A Peer-to-Peer Electronic Cash
System". Nakamoto descreveu o Projecto como "um sistema de pagamento eletrénico baseado

em provas criptograficas em vez de confianca".

Essa prova criptografica vem sob a forma de transagdes que sdo verificadas e registadas numa

Blockchain

Mineracao - tecnologia

Uma criptomoeda ndo tem forma fisica, existindo apenas no mundo digital. Se o dinheiro em
papel € impresso por instituigdes como a Casa da Moeda, o processo de “confeccdo” de
criptomoedas é chamado de mineracéo, e tem sido alvo recentemente de criticas devido aos

seus impactos ambientais.

A mineracdo de criptomoedas esta envolvida no Blockchain, sistema base para os criptoativos.
O blockchain é formado por pedacos de cédigos (os blocos), que ficam ligados entre si (a rede).
E nesses blocos que ficam registadas informagbes, como os dados de transagbes de

criptomoedas.

A validacéo de transacGes € o elemento que une os processos de mineragdo de todos os tipos de

criptomoedas. Para garantir que a informacgéo é verdadeira, 0 minerador precisa resolver um
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algoritmo, conhecido como algoritmo de consenso, que entdo mostra uma espécie de “marca

d’agua” que confirma a veracidade.

Apesar disso, a mineracdo pode variar dependendo da criptomoeda. Hoje, a maioria delas,

incluindo as duas maiores, 0 bitcoin e o ethereum, trabalham com o chamado “proof of work”.

“E um processo intensivo, computacional, que procura computadores especificos para resolver
o algoritmo, que em esséncia é de tentativa e erro. Quanto mais computadores estiverem

realizando, mais facil de encontrar a resposta”.

Atualmente, o minerador que conseguir validar uma transacao envolvendo bitcoin recebe, como
recompensa, 6,25 bitcoins, sendo que 1 bitcoin vale em torno de US$ 32 mil de acordo com a

cotagdo em 6 de junho.

Significa IntercAmbio Eletronico de Dados, e é a comunicagdo entre empresas de documentos

comerciais num formato padrdo. A definicdo simples de EDI é um formato eletrénico padrédo
que substitui documentos em papel, tais como ordens de compra ou faturas. Ao automatizar
transagcOes baseadas em papel, as organizagdes podem poupar tempo e eliminar erros
dispendiosos causados pelo processamento manual.

Nas transacdes EDI, a informacdo passa diretamente de uma aplicacdo informatica de uma
organizacdo para uma aplicacdo informatica de outra. As normas EDI definem a localizacéo e
a ordem da informagdo num formato de documento. Com esta capacidade automatizada, 0s
dados podem ser partilhados rapidamente em vez de ao longo das horas, dias ou semanas

necessarias quando se utilizam documentos em papel ou outros métodos.

Atualmente, as industrias utilizam a integracdo EDI para partilhar uma gama de tipos de
documentos - desde ordens de compra a faturas, pedidos de cotacdes, pedidos de empréstimo e
muito mais. Na maioria dos casos, estas organizacOes Sa0 parceiros comerciais que trocam bens
e servicos frequentemente como parte das suas cadeias de fornecimento e redes business-to-
business (B2B).
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IPv4 e IPV6

Sdo os protocolos responsaveis por identificar computadores na Internet e garantir que as
informagdes cheguem ao destino correto. O sistema existe desde o inicio da rede, mas seu
crescimento exponencial levou a uma situagdo imprevista: a existéncia de um nimero maior de

dispositivos que os 4,3 milhdes de enderecos IP disponiveis até entdo.

Para resolver o problema, varias solugdes temporarias foram exploradas, mas a chegada do IPv6
foi crucial para permitir uma quantidade quase infinita de enderegos, além de trazer mais
seguranca e pacotes de dados maiores. De seguida apresento mais detalhes sobre IPv4 e IPv6 e

saiba tudo sobre os diferentes protocolos utilizados atualmente.

O que é I1Pv4?

Desde a criacdo da internet, o protocolo usado até entdo era o IPv4, que € a sigla para Internet
Protocol version 4 ou, em portugués, Protocolo de Internet versdo 4. Possui enderegos no padréo
32 bits e sustenta cerca de 4 bilhGes de combinagdes de enderecos IP em todo o mundo.

No entanto, o IPv4 ndo possui mais capacidade de expansdo para sustentar a demanda de
internet global, além de ja apresentar falhas de seguranca. O nimero de combinagfes possiveis
do IPv4 parecia inesgotavel 30 anos atrds, mas, com o crescimento constante de dispositivos
conectados e o advento de tecnologias como a Internet das Coisas, essa quantidade comecou a

ficar escassa. E por isso que j& se iniciou a migracio para uma versdo mais avancada: o IPv6.

O que é IPv6?

O IPv6 ¢, entdo, a versdo 6 do Protocolo de Internet, com enderecos no padrdao 128 bits. Ou
seja, trata-se do sucessor do IPv4, uma vez que o antigo protocolo ndo mais suporta a demanda
de enderecos. Atuando em 128 bits, o IPv6 suporta cerca de 340 undecilhGes de enderecos,

contra 4 bilhdes suportados pelo 1Pv4.

Além do maior numero de combinagdes, o IPv6 também simplifica as atribuicdes de enderecos
e traz recursos adicionais de seguranca de rede. Um exemplo é o IP Security, que garante
autenticidade, integridade e confidencialidade por meio de criptografia, embora o IPv4 conte

com firewalls e outros dispositivos para garantir seguranca.
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Quando serd feita a migracdo do IPv4 para o I1Pv6?

Podemos questionar por que, entdo, ndo migrar logo para o IPv6, se ele traz todas essas
melhorias? Na verdade, a mudanca esta em processo. O IPv6 foi proposto em 1998, entdo ja

sdo mais de 20 anos de andamento, a passos lentos.

Isso porque realizar a troca do IPv4 para o IPv6 exige que software e roteadores sejam alterados
para suportar o avango da rede e isso precisa de tempo e dinheiro. Entdo, hoje os protocolos
ainda coexistem, funcionando paralelamente. Ndo ha como prever quando o IPv6 substituird o

IPv4 por completo.

Como essa migracao vai impactar os utilizadores?

Os utilizadores que atuam com o IPv4 ndo precisam se preocupar por enguanto, ja que a
migracdo para o IPv6 esta sendo lenta. Mas é importante se atentar em relacdo a aquisicdo de
equipamentos antigos. Antes de adquirir, é preciso observar se ha suporte ao IPv6. Do contrario,

0 equipamento pode se tornar obsoleto em pouco tempo.

Agora, se a aquisicao for de equipamentos novos, ndo hd com o que Se preocupar, uma vez que

todos ja estdo sendo produzidos com compatibilidade ao novo protocolo.

Rede Peer-to-peer

De um modo geral e simples, uma rede P2P é uma arquitetura de computadores ou redes que
compartilha tarefas, trabalho, ou arquivos entre pares (peers). Pares sao parceiros na rede com
iguais privilégios e influéncia no ambiente. Numa rede P2P cada computador ou usuério é

chamado de no e coletivamente eles comp&em uma rede P2P de nos.

P2P na Blockchain

A rede P2P na blockchain consiste numa série de computadores e servidores onde cada um atua
como um no na rede. Quando uma nova mensagem entra na rede, a informacao nesta mensagem
é propagada entre todos os nés da rede P2P. A informac&o é normalmente encriptada e privada

e ndo ha como rastrear quem adicionou a informacéo na rede, apenas verificar sua validade.
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O planeamento avancado da procura € um elemento-chave no impulso para um planeamento
sem contacto - um processo autogovernado e auto-optimizador que faz uso de aplicacdes de
automatizacao inteligente e de grandes dados para melhorar a velocidade a que os planos sdo

criados, revistos e adaptados em resposta a mudancas na procura e oferta em tempo real.

Significa passar do conceito de uma cadeia de fornecimento tradicional para uma rede de valor
de fornecimento, que permite o crescimento, otimizar as operagdes e melhorar o servico,

enquanto reduz os custos e o capital de trabalho.

Este novo modelo é mais complexo, porque envolve a gestdo do fluxo de materiais, produtos,
e dados entre um namero crescente de parceiros do ecossistema - todos 0s quais devem ser
coordenados para manter a estabilidade na rede - mas a complexidade ndo € um problema,
porque as fungdes Al e ML dentro do modelo podem lidar com tudo isto sem problemas e sem

intervengdo humana.

Uma "cadeia de valor" tradicional descreve uma série de atividades de valor acrescentado desde
o lado da oferta (matérias-primas, logistica de entrada, processos de producéo) até ao lado da
procura (logistica de saida, marketing, vendas). Mas € este novo conceito de "rede de valor"
que liga diretamente a producdo, distribuicdo, marketing, servico ao cliente, etc., onde néo so6
as disciplinas de engenharia, mas toda a empresa alargada contribui para a criacdo de valor para

os resultados positivos.

A rede de valor esta no centro da era da experiéncia. As industrias ja ndo estdo confinadas a um
sistema de cadeia de fornecimento “entre quatro paredes”, mas podem agora gerir
dinamicamente a cadeia de producdo. Primeiro, a cadeia de valor fisico € modelada
virtualmente; depois, 0s processos sdo operados e otimizados utilizando a cadeia virtual

paralela. Isto € a criacdo de valor de acordo com a sua utilizac&o.

O fabrico atual é -

e Criativo, permitindo novos modelos de negdcio com uma personalizagdo em massa
rentavel

¢ Inteligente, melhorando a velocidade e agilidade com aprendizagem em tempo real

e Valor, ligando fluxos de valor de ponta a ponta desde a ideacdo até ao fabrico aos
consumidores

e Humano, potenciando a colaboracéo e aumentando a criatividade humana
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