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RESUMO

Um dos desafios contemporaneos para o exercicio da seguranca publica centraliza-
se na gestado da incerteza e na assimetria e indeterminacéo da ameaca. Sendo a
seguranca um conceito transversal, que percorre 0 espetro social, desde a esfera
individual a reacdo formal do Estado, € necessario revisitar os padrbes de
colaboracéo institucional e readequar as novas formas de resposta perante as
novas formas de desvio, nomeadamente os ataques a soft targets.

Este estudo pretende aferir junto de decisores locais e policiais da cidade do Porto
0 seu posicionamento objetivo sobre a protecédo de soft targets. Ao centralizar o
estudo na cidade do Porto, com a entrevista do seu Presidente de Camara e do seu
Comandante de Policia, conclui-se que existe sensibilidade e conhecimento sobre
a necessidade de novas estratégicas para a protecéo de soft targets. E reforcada
a ideia que a coproducao securitaria incorpora uma parte significativa de atitudes
individuais, nomeadamente de cidaddos conscientes do seu papel fulcral no

exercicio da seguranca.

Palavras-chave: incerteza; soft targets; corresponsabilizacédo; cultura securitaria;

poder local, Policia Municipal, PSP
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ABSTRACT

One of the contemporary challenges to the exercise of public security is centered
on the management of uncertainty and on the asymmetry and indeterminacy of the
threat. Since security is a cross-cutting concept that traverses the social spectrum,
from the individual sphere to the formal reaction of the State, it is necessary to revisit
the patterns of institutional collaboration and to re-adapt the new forms of response
to the forms of deviation, with a special focus on the attacks against soft targets.

This study intends to assess with local decision makers — police and mayor’s office-
in the city of Porto its objective position on the protection of soft targets. We
centralize the study in the city of Porto, with the interview of its Mayor and his Police
Commander, and we concluded that there is sensitivity and knowledge about the
need for new strategies for the protection of soft targets. The idea is reinforced that
safety co-production incorporates a significant part of individual attitudes,

particularly of citizens aware of their central role in the exercise of security.

Keywords: uncertainty; soft targets; co-responsibility; security culture; local power,

Municipal Police, PSP
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EPIGRAFE

‘S didn't target buildings but activities, simple ordinary activities enjoyed by
hundreds of millions worldwide. Eating out, drinking in bars, listening to music,
watching football. For IS the Bataclan theatre was not hosting a rock concert for
instance but a "profligate prostitution party" attended by "hundreds of pagan

apostates".

“A nova expressédo do odio é esta: um veiculo de grande porte a varrer quem
encontre pela frente, para maximizar danos num curto espaco de tempo, sem que
seja necessario planeamento atempado nem definicdo de objetivos. As cidades
s&o os palcos e os cidad&os inocentes s&o os alvos. E uma forma facil - e
indiscriminada - de matar. E aberrante. Na Europa, fomos todos marcados num
ponto de mira. Uma situacdo destas pode acontecer em qualquer cidade
europeia, incluindo o Porto, Lisboa ou Albufeira. E por isso a resposta que

devemos dar coletivamente é essencial.’”?

1 http://news.sky.com/story/is-shifts-strateqy-with-soft-target-attacks-10339570
2 Editorial Diogo Queirés de Andrade, Jornal “Publico”, edigdo de 17 de Agosto de 2017.
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l. INTRODUCAO

O que é para nos a incerteza? Diz-nos um adagio popular de origem
desconhecida que “n&o deves trocar o certo pelo incerto”. Esta generalizagdo, que
de certa forma aniquila o risco da aposta na intangibilidade do que ndo conhecemos
ou antecipamos, pode ser um quase principio de sobrevivéncia no qual o
garantismo de um conhecimento aprioristico implica uma maior seguranca da acgao.
Dito de outra forma, o ser humano prefere a garantia daquilo que conhece e domina,
em detrimento da incerteza. Ora, sendo 0 comportamento humano em muitos casos
pouco antecipavel, compreende-se a “agonia” de se querer antecipar um
comportamento ou, pelo menos, minorar 0s seus impactos. Perscrutamos também
aquilo que as leis da fisica nos colocam sobre a incerteza. Um dos postulados da
mecanica classica antecipa que a quantidade de movimento é o produto da massa
pela velocidade do objeto, podendo o investigador, dentro de condic¢des ideais, e
conhecendo os valores indicados antecipar o comportamento do objeto. Por seu
turno Heisenberg, eminente fisico alemdo do século XX vem, através do seu
célebre principio da incerteza, referir gue podemos inferir que no caso de particulas
subatémicas, quanto maior € a precisdo da medi¢do da posi¢ao do eletrdo, menor
sera a medi¢do do seu momento.

O recurso a estes exemplos serve para ilustrar lato sensu o comportamento
perante a incerteza para transpor para a dindmica dos comportamentos humanos
e para as normas de convivéncia social uma componente de imprevisibilidade que
pela natureza intrinseca do individuo, em comportamento normal, desviante ou
psicopatoldgico, dificultam a antecipacdo de um conjunto de comportamentos que
possam implicar uma acdo concreta ou a possibilidade do seu surgimento. Neste
contexto, estamos na presenca de comportamentos que, em combinagcdo de
esforcos coletivos ou individualmente erraticos, fogem das malhas da
autorregulacdo social que impele para a observancia de uma padronizacao
comportamental. Dentro desta abordagem, na associacéo diferencial preconizada
por Sutherland (1939) os comportamentos criminais sdo assimilados nos seus
autores através de um conjunto intrincados de trocas interpessoais que
possibilitam, por efeito de quase imitacdo, a sua execucgdo. Esta troca

consubstancia-se em quatro parametros: atitudes; técnicas de execucdo dos
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delitos, motivacdes e racionalizacdes (Cusson, 2006). Ser4 que nos ataques
assimétricos contra alvos desprotegidos — comummente designados por soft
targets- existe uma erosao do consenso sobre os valores fundamentais que
estabelecem uma nova ordem de acédo imoral por parte dos seus autores (Gassin,
1994) ou, como referimos anteriormente, aplicam-se todas as técnicas de imitacao
criminal tendentes a um resultado similar? Ou ainda, estamos perante individuos
que ndo se enquadram em nenhumas das linhas de analise indicadas e que
apresentam disturbios afetivos e/ou cognitivos ou mesmo tracos evidentes de
psicopatologias?

Na inferéncia psicolégica ao Complexo de Cassandra, Apolo, ao ver goradas e
nao correspondidas as suas intencdes amorosas por Cassandra, filha do Rei de
Troia, amaldicoa-a “fazendo com que todas as suas profecias, avisos e predi¢gbes
sejam tidas pelas demais como mentiras, impossibilitando-a também de comprovar
a validade das suas vis6es™ (Silva, 2017). Nesse sentido, e como poderemos ver
mais adiante neste trabalho, o desafio que se coloca as forcas e servicos de
seguranca na protecao de soft targets tera de ser alicercada no desenvolvimento
de uma cultura securitéria total e abrangente, desde a esfera individual a esfera
coletiva, que considere a qualidade, fiabilidade e a necessidade de informacdes
exteriores as instituicdes formais de controlo social. Falamos aqui de coproducéo
de informacgdes de caracter policial que devem ser incentivadas na exata medida
dos bens juridicos que pretendem tutelar. Nao se trata de revisitar modelos de
producédo de informacdes delativas tdo caras a regimes nao democraticos mas sim
de afirmar a necessidade colaborativa de todos para com as forcas e servi¢cos de
seguranca.

O ataque a soft targets &, pela sua esséncia, um catalisador de medo e
inseguranca, afetando a percecdo securitaria global. Habituamo-nos a construir
cenarios securitarios através da previsibilidade de comportamentos, ou na sua
auséncia, através de construcdes cognitivas enviesadas de discursos do medo,
geralmente ampliados pelos o6rgdos de comunicagdo social. Contudo, a
transformacao de locais tidos por seguros como alvos de ataque terroristas de
elevada letalidade reescreve esta construgao cognitiva do medo para um paradoxo

de incerteza no qual a racionalidade disputa o seu lugar com a imprevisibilidade.

3 https://pt.wikipedia.org/wiki/Complexo de Cassandra
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Neste sentido, questionamo-nos em que medida a antinomia soft policing e soft
target pode ser dirimida no contexto securitario atual? Uma antinomia é entendida
como uma “contradigdo entre preposigées, principios ou ideias™. Ao aplicarmos o
anglicismo soft ao universo das conceptualizagcbes e filosofias de intervencdo
policial, quase instintivamente colocamos no mesmo segmento de raciocinio a
antinomia soft policing e soft targets. Como conciliar estas duas realidades? Serdo
os dois indissociaveis ou concorrenciais? O paradoxo da intervencéo policial deve
ser alicercado exclusivamente no hard e tech policing, ou dentro de uma logica de
producéo de informacdes e aproximagéo a comunidade, na sua articulagdo com o
soft policing?

Assim, e depois de refletir sobre alguns possiveis caminhos de analise,
formulamos como pergunta-base do presente trabalho: “Numa época dominada
pela incerteza de ataques erraticos contra soft targets estardo os decisores locais
cientes do papel da coproducéo securitaria enquanto prioridade na protecédo das
populagbes?”. Para responder, comecaremos por num primeiro ponto do
enquadramento tematico apresentar a conceptualizacdo de um soft target, bem
como 0s impactos que um atentado terrorista exerce nas variadas componentes
sociais, assim como abordar a acdo securitaria enquanto processo de
corresponsabilizacdo local e fazer uma breve incursdo nas ferramentas utilizadas
por outras policias, quer ao nivel operacional quer ao nivel da comunicacao
externa. Posteriormente, apresentamos o método utilizado, as perguntas derivadas
e as hipbteses que se pretendem aferir, para em seguida apresentar e discutir 0s
resultados obtidos através de entrevistas efetuadas, assim como as linhas-forca
quer caraterizam a comunicacao interinstitucional ao nivel local. Por ultimo, em
sede de conclusdo é feita uma sintese dinamica sobre as principais linhas de

analise na protecao de soft targets.

1. Enquadramento tematico

Neste ponto comegaremos por conceptualizar o termo soft targets, para em
seguida abordar os custos de um atentado terrorista. Faremos também referéncia
ao desenvolvimento do tema da seguranca como processo de consciencializagao

coletiva e recorreremos as componentes micro e macro da prevencgao situacao

4 https://www.priberam.pt/dlpo/antinomia



https://www.priberam.pt/dlpo/antinomia

A corresponsabilizacdo no exercicio da seqguranca publica: a protecdo de soft targets

aplicada a seguranca de alvos desprotegidos. Por ultimo elaboraremos sobre sobre
as ferramentas locais que poderdo contribuir para o fortalecimento do nivel de
seguranca e analisaremos em jeito de benchmarking algumas estratégias policiais

estrangeiras utilizadas.

1.1.Soft targets: uma concetualizagdo possivel

N&o existe uma definicado precisa e definitiva sobre tudo aquilo que podera ser
considerado um soft target (Mathews, 2017), pois a producédo cientifica sobre este
tema é ainda pouco significativa quando comparada com outras andlises sobre
fendbmenos de terrorismo. De fato, o primeiro estudo produzido sobre a
caraterizagdo dos alvos dos ataques terroristas é datado de 1988 (Drake, 1988)°.
Para Schmid (1988) existem duas grandes tipologias de alvos: target of violence e
target of attention. Estes dois tipos de alvos preenchem os propdsitos fundamentais
do terrorismo que sao matar e difundir uma mensagem (Asal et al, 2009). Desde os
atentados de 2001 pode-se tracar um perfil do alvo preferencial de ataques
terrorista, e da extensa lista de ataques levados a cabo entre 2001 e 2017 é clara
a crescente aposta dos atacantes na identificacdo de alvos geogréficos
frequentados por um grande nimero de pessoas, sobre 0s quais ndo existe uma
preocupacao de seguranca especifica, e cada vez mais com o recurso a métodos
mais simplificados e altamente letais (De Cauwer et al, 2017).

Para Jakle (2015) este processo de “brutalizacdo” das acbes pode ser
sintetizada em nove parametros distintos: maior nimero de atentados terroristas;
maior nimero de mortes devido a ataques terroristas; maior nimero de mortes por
ataque terrorista; mais ataques suicidas; mais ataques contra soft targets; mais

mortes devido a ataques contra soft targets; nUmero médio de mortes em ataques

5> “Terrorists' target selection is affected by a number of factors. Ultimately, terrorists seek to achieve their
political aims by coordinating the group's resources, pattern of attacks, and any other actions - possibly
including overt political activities - into an effective strategy. The strategy adopted has a fundamental effect
upon the selection of targets in that - given a choice of targets - terrorists acting rationally will choose to
attack those which confer the greatest benefits upon their cause. Thus, using the model of terrorism shown
above, it is clear that, ideally, a terrorist group's strategy will involve attacks which maximise the chances of
achieving the desired reaction by the psychological target. Terrorist strategy, and hence target selection, is
also affected by factors such as the resources of the group, the reaction of society to the terrorists' actions,
and the security environment within which the terrorists operate.4 Thus, while the place of ideology in the
selection process is crucial, there is no single cause which can adequately explain terrorists target selection”.
http://bdi.mfa.government.bg/info/Module%2004%20-
%20Diplomacia%20i%20sigurnost/dopalnitelna%20literatura/The%20Role%200f%20ldeology%20in.pdf
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contra soft targets; mais ataques suicidas contra soft targets; mais decapitagdes.
Como podemos facilmente depreender pela elencagem apresentada a identificacdo
de alvos desprotegidos aparece de forma expressiva no processo de brutalizacao
proposto pelo autor.

Um soft target pode ser entendido com um alvo facil ou facilitado e sobre o
qual, pela sua tipologia, localizagéo ou constituicao, ndo recaem medidas especiais
de protecdo, como acontece, por oposicao, para os hard targets. Na definicdo de
soft ou hard target esta subjacente a sua vulnerabilidade, ou seja, um alvo é tanto
mais soft ou hard consoante a necessidade de estratégias de mitigacdo ou
robustecimento na sua protecdo (Mathews, 2017). Ha dez anos atr4s ninguém
poderia imaginar que escolas, hospitais, escolas, multidées, poderiam servir de alvo
a ataques terroristas (Hesterman, 2017). Como defende esta autora, o terrorismo
contemporaneo ndo encontra barreiras morais e ndo deixa de fora dos seus
objetivos criangas, mulheres e idosos, adicionando-lhe por este motivo uma dose
extra de imprevisibilidade e censurabilidade. O novo terrorista abstém-se de
qualquer “moralidade” intrinseca ao conflito e promove indiscriminadamente a
qualidade de adversario qualquer um de nés.

Hesterman (2017) estabelece linhas de aproximacao as motivagcdes que estdo
por tras dos ataques contra soft targets, tendo em conta o historial de ataques da
Gltima década. Sucintamente, as fundamentacdes que levam um terrorista a
escolher um alvo ndo convencional s&o:

- Acdo terrorista é célere, sem grandes encargos financeiros e com
planeamento curto;

- Maior possibilidade de sucesso quando comparado com um ataque a um
hard target;

- Credibilidade e reconhecimento do atacante perante o grupo;

- Dividendos positivos retirados de ataques bem-sucedidos na angariacdo de
novos membros;

- Maximo efeito com poucos meios: se 0 grupo ndao tem meios para atingir um
hard target podera conseguir efeitos similares através da identificagdo de um soft
target;

- Ultima alternativa viavel: a priorizacdo de um soft target pode ser a Ultima
alternativa para a credibilizagdo e para o0 consequente recrutamento de

operacionais para um grupo a beira da erradicacao;
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- Efeito de enclausuramento: quando um grupo é “entrincheirado” face a agao
das instituicdes de controlo formal as populagbes civis tornam-se alvos mais
apeteciveis;

- Testar uma nova estratégia, tatica ou armas;

- Recolha extraordinarias de fundos através de resgates (escravatura,
pirataria);

- Agresséao imediata a mercados econdémicos especificos;

- Deslegitimacao do governo vigente;

- Produgéo de instabilidade governativa,;

- Divulgagéo internacional da fraqueza governativa,;

- Procura de cobertura mediatica;

- Inseguranca: depauperamento psicoldgico das populacoes;

- Atribuicdo de dimenséo internacional a um assunto domestico.

1.2. Custos econOmicos de um atentado terrorista

No padrdo atual de ameaca terrorista os conflitos jogam-se entre atores
assimétricos e bem distantes da perspetiva Clausewitiana da guerra, na qual as
partes intervenientes se situam no plano simétrico de objetivos que aliam a posse
do territério ao derrube de um poder politico vigente (Gaiolas, 2010). A nova forma
de conflituar radica-se num propésito unilateral e num “inimigo”® ideolégico, inimigo
esse que desconhece quando vai ser atacado, porque quem vai ser atacado e como
vais ser atacado. Este tipo de a¢ao vincula apenas uma das partes do puzzle e da
ao atacante um claro avanco nesta relacao conflitual assimétrica. Um atentado
terrorista é assim uma acao incerta, imprevisivel e indeterminada e que provoca
impactos potencialmente mensuraveis aos mais variados niveis.

Sabemos de antemao que os custos diretos de um atentado terrorista a soft
targets sédo primacialmente, e por esta ordem: as vidas que ceifam, o medo que
geram e a incerteza que desenvolvem.

Contrariamente ao que o0 senso comum poderia indicar 0s custos para a
economia de um pais que foi alvo de um ataque terrorista sdo, do ponto de vista

macro econdémicos, menores do que poderiamos a partida antecipar. Por exemplo,

6 Esta referéncia metaforiza a vitima como o “inimigo” cuja ideologia religiosa ndo € alinhada com o
credo fundamentalista do seu perpetrador. Na nova tipologia de ameaca os alvos ndo sao apenas
“infiéis” ndo mugulmanos mas também outros mugulmanos.
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na segunda-feira apos os ataques de 2016 em Paris, o indice CAC-40 abriu em
baixa mas recuperou as perdas para 0,1% ao fim do dia. O indice inglés FSTE-100
perdeu 1% e o indice alemdo DAX aumentou 0,1%"89. O maior impacto econémico
€ sentido principalmente no setor do alojamento, viagens e turismo, que sofre um
abrandamento brusco no periodo pés-atentado. De acordo com Mario Ferreiral®,
0s impactos econdmicos esperados apés um ataque terrorista s6 sao ultrapassados
apos seis meses. Se tivermos em consideracdo que uma boa parte das empresas
que operam no setor turistico sdo micro e pequenas empresas sem grandes
almofadas financeiras e tesouraria deficitaria, qualquer atentado terrorista poderia
ditar o seu fim imediato.

Contudo, se do ponto de vista macro os efeitos de um atentado ndo obedecem
a teoria da causa-efeito, quando analisamos o comportamento do consumidor
propriamente dito esta causalidade passa a ter um significado importante. Como
refere a jornalista Laurie Laid''o consumidor prefere recorrer a areas de consumo
gque nado sejam localizadas em grandes superficies comerciais e centrar a
supressdo das suas necessidades em pequenas lojas mais discretas, longe de
grandes aglomerados de pessoas. Ora, em bom rigor as zonas que beneficiam de
seguranca policial reforcada no caso de atentados terroristas sao as zonas mais
frequentadas e, por essa razdo, necessariamente mais seguras. Como se pode
observar no grafico da Figura 1, os custos associados ao terrorismo apresentam

desde 2002 uma tendéncia crescente.

7 https://www.forbes.com/sites/laurielaird/2015/11/16/the-paris-attacks-and-the-economic-impact-
of-terrorism/#788af9bb5560

8 De acordo com Todd Sanders e Walter Enders os ataques de 11 de Setembro causaram perdas
econdmicas entre 80 e 90 bilides de ddlares.

(http://www.utdallas.edu/~tms063000/website/Econ _Consequences ms.pdf)

° Em linha distinta das conclusdes acerca dos impactos econémicos no periodo pés-atentado
apresentadas para o caso francés o Department of Homeland Security (DHS) indica que os
atentados de 11 de Setembro, de 2001, causaram a retracdo de 0,5% do PIB e um aumento de
0,11% na taxa de desemprego

(https://www.dhs.gov/sites/default/files/publications/ois_wp impacts 911.pdf

10 CEO da Douro Azul e palestrante convidado no 4° Curso de Diregdo e Estratégia Policial.

11 https://www.forbes.com/sites/laurielaird/2015/11/16/the-paris-attacks-and-the-economic-impact-
of-terrorism/#788af9bb5560
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Based on IEP's methodology, the global economic costs of terrorism reached the highest ever level in 2015

I FIGURE 34 THE COSTS OF TERRORISM, US$ BILLIONS, 2000-2014
at $52 9 billion. Figures reported in constant 2014 US$ billions.
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Figura 1. Custos associados ao terrorismo??

E ainda de referir que um evento terrorista podera ter associados custos
diretos que se prendem com as medidas imediatas tomadas no pos-atentados, bem
como custos secundarios que englobam os custos das acfes de mitigacdo mas
também os custos inerente as alteracdes comportamentais, conforme clarificado na
Figura 2.
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Figura 2. Impactos econémicos de um atentado?®?

12 Fonte:
https://www.google.pt/search?biw=1920&bih=950&tbm=isch&sa=1&qg=cost+of+terrorism-+fiqure+34
&oq=cost+of+terrorism+figure+34&qs |=psy-
ab.3...15665.17701.0.18001.10.10.0.0.0.0.92.681.9.9.0....0...1.1.64.psy-ab..1.0.0.-N-

CFARgf OQ#imgrc=d8MoKSkiwaK2aM:

13 Fonte:
https://www.google.pt/search?biw=1920&bih=950&tbm=isch&sa=1&g=terror+event+mitigation&oq
=terror+event+mitigation&gs_|=psy-
ab.3...19607.25019.0.25240.25.24.1.0.0.0.172.2102.21j3.24.0....0...1.1.64.psy-

ab..0.13.1111...0j0i67k1j0i30k1j0i5i30k1j0i8i30k1j0i24k 1. YHBKmaNgQoE#imgrc=5VuzvA6MRyMe
SM:
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1.3. Seguranca como processo de consciencializagdo coletiva

O direito a liberdade e a seguranca esta plasmado no artigo 27° da
Constituicdo da Republica Portuguesa. E incontornavel que a seguranga, n&o
sendo uma tarefa fundamental do estado, é assegurada por este em conluio de
esforcos entre as instituicbes formais, cidadaos e instituicbes privadas (Pereira,
2017). A afirmacéo “a seguranga comega em cada um de n6s”, nao poderia ter mais
atualidade quando nos debrugcamos sobre as novas formas de ataques terroristas
contra soft targets. Entdo, como disseminar e potenciar a cultura de seguranca?
Como explicar a um promotor privado ou a um dirigente politico local ou nacional
gue uma decisdo sobre um evento, mais ou menos circunscrito no tempo, tem um
coeficiente securitario especifico? Como explicar de forma inteligivel a um cidadéo
ou conjunto de cidaddos que a adocao de medidas securitarias ou a partilha de
informacBes com as forcas e servicos de seguranca podem contribuir para a
melhoria da seguranca coletiva, antecipando comportamentos ou mitigando
resultados?

A segurangca no setor corporativo privado é encarada como uma das
componentes fundamentais para a realizacdo a consecucdo dos objetivos da
empresa e sem o qual o negécio pode estar comprometido!4. E indubitavelmente
um dos maiores desafios ao exercicio da seguranca publica e sem o qual a
capacidade de prevenir ou remediar com o minimo impacto para pessoas e bens
estara comprometido. Para Lourenco (2011) o novo paradigma da ameaca,
assimétrica nas técnicas e meios e difusa na sua dispersédo geogréfica, exige uma
alteracdo do posicionamento estratégico, operacional e tatico das forcas de
segurancal® e, ao mesmo tempo, uma cooperacdo comunitaria sélida direcionada,

em que todos contribuam para a seguranca de todos e que sé pode ser obtida e

14 E de salientar o investimento avultado que o setor privado realiza em técnicas de situac&o
situacional, nomeadamente com o recurso exaustivo a videovigilancia/analise de video e sistema
contra intrusdo de primeira linha tecnoldgica. Nao € infrequente encontrar centrais de comando e
controle equipadas com as Ultimas tecnologias digitais mais sofisticadas que as utilizadas pelo setor
publico, nomeadamente forgas e servigos de segurancga.

15 E importante referir as estratégias de visibilidade que a Policia de Seguranca Publica, através de
policiamento ostensivo preventivo, em particular nas cidades de Lisboa e Porto, cujo exercicio é
baseado na imprevisibilidade e na forte capacidade de resposta. Salienta-se ainda a utilizacdo de
agentes de detecao comportamental — tipo spotter- para cenarios de ameaca terrorista.
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refor¢cada na promogao do conhecimento mutuo entre policia e cidaddo atraves do
reforco da confianca (Oliveira, 2006). A este proposito, citamos Lourencgo (2017,
p.349) sobre o posicionamento coletivo no desenho da cultura securitaria:
“Contribuir para a promocao de uma diferente cultura de seguranca exige que 0s
modelos adotados de seguranca publica sejam dotados de inteligibilidade para os
atores institucionais e individuais que o integram e aos quais cabe a missdo de
assegurar e manter a seguranga publica (...). Mas exige, simultaneamente, que em
todas as manifestacdes da vida coletiva a seguranca se revele e seja reconhecida
como um bem comum valioso, para o qual todos devemos ser chamados a

contribuir”.

1.4. Prevencéo situacional e soft targets: perspetiva micro e macro
A prevencéo situacional, enquanto segunda linha de defesa social contra atos
delinquentes, procura fundamentalmente evitar a vitimacao através da adocgédo de

comportamentos que dificultem ou neutralizem o ato propriamente dito: “a
prevencao situacional serve para designar as medidas ndo penais que tém por
objectivo impedir a passagem ao ato através da alteracdo das circunstancias
particulares em que os delitos da mesma natureza sdo cometidos ou poderiam sé-
lo” (Cusson, 2006, p. 204).

Entendemos que existem duas componentes nesta categorizacdo de
prevencao situacional. A primeira de natureza micro diretamente ligada ao individuo
e aos seus comportamentos individuais ou grupais. Como vimos neste trabalho a
tarefa da seguranca é partilhada, e por esta ordem, entre o individuo, o grupo e o
Estado. A eficacia de uma policia na antecipacdo e neutralizacdo de uma ameaca
sera tanto mais comprometida quando menor for a interacdo com os cidaddos
(interagé&o bidirecional) pois a estes cabe o conhecimento direto sobre as dinamicas
proximais dos espacos e das pessoas que os frequentam. A segunda, do ponto de
vista macro, no qual situamos as iniciativas de prevencdo situacional em trés
grandes grupos: Empresarial; Poder Local e Estado, este ultimo através das Forcas
e Servicos de Seguranca. A prevencao situacional como Cusson (2006, p.206) a
define enquanto “arsenal da prevencdo situacional’ elege os seguintes meios:
vigilancia; obstaculos fisicos; controlos de acessos; desvio do delinquente do alvo;
eliminacdo ou reducdo do beneficio potencial de um delito e controlar armas e

outros instrumentos que servem para cometer delitos.
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Depois do que foi analisado tentaremos através de uma tabela de dupla
entrada situar os principais desafios de target hardening'® que se colocam na

protecdo de soft targets com cada uma das categorias encontradas (Tabela 1).

16 “Target hardening involves all measures that make committing a crime more difficult and reduce
the opportunities for criminals to achieve their goal. Dependent on the type of crime the realisation
of this measure can take various forms, ranging from teaching self-defence to potential victims of
assault to bomb-proofing buildings against terrorists. In general the aim of target hardening is not to
make objects completely resistant to attack, but to increase the risk of an attack to a level where
the risk outweighs the gain of the crime as perceived by the offender. For example, by increasing
the time it takes to overcome the measures.”

http://securipedia.eu/mediawiki/index.php/Measure: _Target hardening

11
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Tabela 1. Target Hardening: perspetiva micro e macro

MICRO

MACRO

Individuo

Setor empresarial

Poder local

Estado

Vigiléncia fisica

Vigilancia natural

Videovigilancia

Vigilancia humana
Vigilancia eletrénica e outra
alarmistica

Controlo de acessos

Videovigilancia e analise de video
Sensorizagao e outras tecnologias ndo intrusivas
da privacidade

Videovigilancia e analise de video e
outras ferramentas eletrénicas
(tech policing)

Obstaculos

fisicos

No caso de autoprotegdo
no caso de um ataque em

curso.

Mecanismos retrateis ou fixos de
bloqueamento de entradas; Utilizagao
de viaturas ou outros obstaculos na

protecéo de acessos

Desenho de obstaculos permanente em areas
pedonais de grande movimento;
“imposicéo” de agbes security na concecéo de

edificios, zonas comerciais e areas de lazer

Utilizagc&o de equipamentos policiais
(viaturas, roadblokers,...) em
eventos planeados ou grupos

organizados de pessoas

Desvio dos alvos

Preferéncia por areas com

protecdo natural mais

Opcao por areas “seguras”,

nomeadamente parques industriais

Opcao por iniciativas de animag&o em zonas com

elevada protecéo natural;

Hard policing

Equipas policiais de primeira

elevada ou com maior com seguranca (fisica e tecnoldgica) Desenvolvimento de protocolos de atuagdo com intervencao
presenca policial. partilha as FS para a colocagao de obstaculos fisicos em
zonas especificas
Eliminar ou Resiliéncia Robustecimento institucional: Resiliéncia institucional Hard policing
. formaca r r Itur
reduzir o ormacao de quadros sobre cultura e
. estratégias securitarias
beneficio do ato
Controlo de N&o aplicavel Controlo de acessos Aumento no nivel de seguranga de Controle policial de grandes

armas ou outros

instrumentos

(aplicagéo das mesmas condicdes de
utilizacéo de controlo de acesso a
locais distintos dos estabelecimentos

de diversao).

infraestruturas municipais criticas
Controlo de acesso em atos publicos ou aberto

ao publico

aglomerados ou ajuntamentos
programados de pessoas (revistas

de seguranca)

12
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1.5. Componente securitaria local

Interessara, ainda que sem grandes elaboracdes, reforcar o papel que as
Policias Municipais do Porto e de Lisboa (respetivamente designadas por PMP e
PML) poderdo desenvolver no fortalecimento de estratégias de prevencao efetiva
contra atos ilicitos em articulagdo operacional com a Policia de Seguranca Publica.
De facto, o Decreto-lei n°® 13/2017, de 26 de janeiro, vem regulamentar o art.° 21 da
Lei 19/2004, e reforcar a distincdo entre as PML e PMP das demais Policias
municipais criadas, assim como reafirmar as competéncias na regularizacdo e
fiscalizacdo de transito e também definir as matérias de cooperacgéo e colaboragéo
entres estas policias municipais e a PSP, atrds da figura juridica do contrato
interadministrativo. Em linhas gerais, este decreto-lei vem tdo-somente clarificar a
constituicdo e organizacdo administrativas das policias municipais do Porto e de
Lisboa e dar uma roupagem a um corpo legislativo definindo a sua estrutura formal
e canais de ligagao com a PSP (Silva, 2017).

Note-se que o contrato interadministrativo é a figura juridica encontrada pelo
decreto-lei n°13/2017 para a formalizacdo da cooperacao entre a PSP e as Policias
Municipais de Lisboa e Porto. Com efeito, o art.° 57 do diploma densifica as
matérias de cooperacdo das quais poderemos dar énfase as atribuicbes das
Policias municipais decorrentes da proépria lei n°19/2004, a formacéao policial e a
fiscalizacdo e ordenacdo de transito. Por outro lado, abre-se a possibilidade de
cooperacao formal na partiha de informacdo relevante para a execucdo da
atividade policial e, ndo menos importante, para a partilha de tecnologias e sistemas
de informacéo locais!®. Basicamente, o novo ordenamento juridico vem clarificar as
areas de cooperacéo e dar dignidade formal a algumas préticas de articulacao que,

aqui e ali, se ajustavam e sustentavam mais nas “idiossincrasias” dos seus proprios

17 Artigo 5.° Cooperacéo:

1 - A cooperacéo entre as policias municipais de Lisboa e do Porto e a Policia de Seguranca
Pulblica é assegurada, respetivamente, pelo Presidente de Camara Municipal e o Diretor Nacional
da Policia de Seguranca Publica.

2 - O ambito da cooperacdo entre as policias municipais de Lisboa e Porto e a Policia de
Seguranca Publica abrange, entre outras, as seguintes areas: a) Formacédo; b) Partilha de
informacéo relevante para o desempenho das respetivas fungfes; c) Tecnologias e sistemas de
monitorizagcao rodoviaria; d) Prevencdo e segurancga rodoviaria;e) Protecdo do ambiente; f)
Programas de interesse social; g) Fiscalizacdo de normas e regulamentos; h) Eventos de
natureza social, cultural, desportiva e outras; i) Regulacao e fiscalizac@o de transito.

3 - A cooperacao referida nos niumeros anteriores é definida por contrato interadministrativo a
celebrar entre a Direcao Nacional da Policia de Seguranca Publica e os municipios de Lisboa e
do Porto.

18 Por exemplo, sistemas de video-monitorizacdo de transito e ocupacéo do espaco publico.
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comandantes do que propriamente na procura de um entendimento formal e
consentaneo com o interesse publico.

E nossa convicgdo que da origem comum dos policias podera o interesse
publico bem lucrar. A PML e PMP tém nas suas fileiras policias com formacgéao
especializada em praticamente todas as é&reas tipificadas na lei n°19/2004. A
prestacdo articulada de um servico policial armado e uniformizado, fortemente
visivel e centralizado nos seus publicos-alvo, podera contribuir para um incremento
do sentimento de seguranca objetivo das populagcbes e para a promocao de uma
seguranca adicional a soft targets. As festas da passagem de ano de 2016
marcaram pela primeira vez a utilizacdo de barreiras fisicas de betdo no desenho
do policiamento perimetral do evento, sem alarde ou promocédo publica de tal
iniciativa. Pese embora a estratégia encontrada pela PSP na protecdo de areas
pedonais através da colocacao predefinida de viaturas policiais enquanto barreira
efetiva a passagem de viaturas, € certo que tais medidas séo pela sua dimensao
insuficientes para deter, por exemplo, um veiculo pesado que circule a velocidade
elevada. Ao ndo possuir equipamento desta natureza (ex: new jerseys) é
fundamental que existam protocolos de colaboragédo entre as camaras municipais
(geralmente detentoras destes equipamentos ou de viaturas pesadas compactas)
e a PSP, de forma a facilitar a acao policial no terreno. Desta forma, as Policias
Municipais poderdo facilmente servir de ponto de ligacdo entre a PSP e as
autarquias e integrar as respostas que possam ser escolhidas.

Numa perspetiva de organizacdo formal, a aproximagdo as estruturas dos
comandos da PSP possibilita um alinhamento administrativo e operacional que
diminuira a estranheza do inicio de funcdes policiais ndo integradas no dispositivo
territorial da PSP e alinha a PML e PMP pelas regras da casa-mée. Esta distin¢éo
reavivada pelo Decreto-lei n° 13/2017 entre a PML e PMP e as demais policias
municipais, serve para “arrumar a casa” e acabar com o cenario de indefinicao que
pouco ou nada contribuia para a dignificacdo das tarefas desenvolvidas ao nivel
municipais pelas suas Policias assim como reforcar os canais de comunicacao
institucional. Parece-nos amplamente importante que o legislador tenha vinculado
a estrutura organica da PML e PMP as estruturas organicas dos Comandos de
Policia, em consonancia com o despacho 20/2009/GDN/PSP, dentro de uma
estrutura hierarquica policial, mesmo apesar da dependéncia funcional a um

presidente de camara.
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Sera importante também reafirmar o papel das Policias municipais de Porto e
Lisboa numa légica de complementaridade operacional com a PSP, dentro do
quadro legal vigente, na promocao de um nivel de seguranca que potencie maior
liberdade individual e coletiva, pois, numa época dominada pela incerteza e por
conflitos e ameacas assimétricas podera ser equacionavel o papel das PM’s na
protecdo de soft targets. Com refere Rivero (in Oliveira, 2015, p.35) “a liberdade
aumenta com a seguranca dado que a liberdade é a possibilidade de fazer as
escolhas liviemente”, e € dentro desta logica de promoc¢do de seguranca que
deveremos colocar estas duas Policias municipais em particular.

Por ultimo, estando no momento presente em discussao o teor das formas de
cooperacdo e coordenacdo entre os comandos metropolitanos e as Policias
municipais das duas maiores cidades portuguesas, importara relevar que a
distancia conceptual que existe nas tarefas e atribuicbes das duas for¢as policiais,
nao deve - nem pode - impedir uma aproximacao de complementaridade e cujo fim
primeiro e Ultimo seja a prestacdo de um servigo publico, servico esse prestado
com qualidade, diligéncia e em tempo.

Passaremos de seguida para uma breve analise sobre dois instrumentos
colocados a disposicao das forcas policiais: um de natureza operacional (detecéo
comportamental) e o segundo interligado com a comunicacao institucional sobre

ataques com armas.

1.6. Ineficacia da detecdo comportamental?

O instinto, percecao ou “faro” policial fazem parte das ferramentas de trabalho
gue um policia desenvolve ao longo da sua carreira policial. O senso comum diz-
nos que a capacidade de antecipar um comportamento ou de identificar um desvio
aos padrdes de normalidade possui duas componentes: a primeira resulta de um
processo de aprendizagem de varios anos em que alguns tipos de comportamento
sdo assimilados como desviantes e alvo de intensa analise e racionalizacéo; a
segunda, com cardcter subconsciente, é de processamento rapido com grande
probabilidade de erro ou enviesamento que ndo raras vezes distanciam o
observador da necessidade de uma analise mais apurada sobre o objeto.

Os behavioural detection officers, criados em 2006 nos Estados Unidos, pela
Transportation Security Administration (TSA) pretendiam terroristas através de

padrdes comportamentais e fisiologicos (em particular expressodes faciais), em mais
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de 160 aeroportos. Em 2010, e gastos mais de 200 milhdes de ddlares na formacao
e treino de 3000 agentes, de pouco ou nada valeram os esfor¢os da administracao
norte americana, uma vez que se registaram 160.000 individuos suspeitos e menos
de 1% efetivamente detidos?®.

A ineficacia do programa da TSA sobre os agentes de detecdo
comportamental € plasmada com pormenor no relatério da American Civil Liberties
Union (ACLU) publicado em Fevereiro de 2017 e denominado “Bad Trip: Debuking
the TSA’s behaviour Detection Program”. Uma das principais criticas ao programa
reside na falta de validagéo cientifica na detecdo de comportamento “fisiolégicos”
suspeitos. O programa € alicercado no preenchimento numérico de uma grelha
multivariada de dados, denominada SPOT Referral Report (Screening of
Passengers by Observations Techniques), a qual é dividida em trés partes distintas
(Observacao comportamental; Resolucdo SPOT e recolha de dados) que dao
énfase a varios fatores dos quais destacamos: narrativa sobre as condi¢cfes do local
onde é feita a intersecdo; varios padrbes comportamentais com expressao
fisiol6gica detetados nos suspeitos (com particular incidéncia na detecao de stress,
medo e comportamento fraudulento); equipamentos que 0s suspeitos transportem
e sinais de atitude fraudulenta ou enganosa. De acordo com o referido relatério, a
detecdo comportamental ndo é sustentada em evidéncia cientifica (ACLU, p. 6)® e
como tal a andlise comportamental pode ser enviesada e especulada pelo
observador, jA que a interpretacdo subjetiva do comportamento humano pode
implicar uma avaliacdo quantitativa distinta, que pode pesar a favor ou contra o
suspeito.

A titulo exemplificativo, a recusa de respostas as unidades teméticas
identificadas no SPOT (ex: ndo dar respostas a perguntas; ndo falar com o agente;

respostas evasivas, entre outras) ndo pode ser considerado comportamento

19 http://www.telegraph.co.uk/news/worldnews/northamerica/usa/7746246/200m-behaviour-
detection-officers-fail-to-spot-a-single-terrorist-at-airports.html

20 Contributors to a 2004 edited volume titled The Detection of Deception in Forensic Context
concludes that “people in general ar not skilled in distinguishing between truthfull and deceptive
behaviour”. Study findings published in 2007 in Law and Human Behaviour showed the overall lie
detection rates “were low and not difer from the level of chance”. The authors wrote that “this study,
like so many previous studies... shows the difficulty police officers face when discerning truths from
lies by observing the suspect’s verbal and non verbal behaviours”; The meta-analysis published in
2011 in Phychological Bulletin found that “one of the major findings” of social phychological research
on deception is that “people are poor in detecting lies”
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suspeito e ocultador de algum tipo de verdade escondida. Como considera Aldert
Vrij (2010, in ACLU, 2017) o convencimento que se instala em qualquer agente que
procura identificar fugas a verdade ou verdades deturpadas por conduzir a juizos
de valor errados, uma vez que a confianga do juizo é fundada em decisdes rapidas
com uma quantidade de informacé&o extraordinariamente limitada. A este respeito
revisitamos algumas da teorias de tomada de decisdo (heuristicas e vieses) que
indicam a falibilidade das decis6es tomadas com um minimo de informacao
disponivel. E comum ao ser humano tomar decisdes rapidas sem uma mensuracio
imediata das consequéncias que dai possam advir, sendo a existéncia humana feita
de decisdes, desde que acordamos até quando regressamos & subconsciéncia do
sono paradoxal. Nesse sentido, o ser humano recorre com frequéncia a atalhos
cognitivos que nada mais sdo que “estratégias de resolugcdo de problemas
utilizados automatica e inconscientemente” (Lau, 2003, p.31). As heuristicas sdo
processo cognitivos rapidos, que utilizam “um minimo de tempo, conhecimento e
processamento para fazer escolhas adaptativas em tempo real” (Gigerenzer &
Todd, 1999 in Pinto, 2016, p.14). Contudo, os processos de matriz simplificada
colocam o decisor perante o erro de avaliacdo/juizo (que comummente se
designam por vieses cognitivos) que laboram de forma inconsciente, implicando
uma limitacao objetiva na capacidade de decisédo do observador (Pinto, 2016).
Assim, a detecdo comportamental enquanto ferramenta operacional policial
deverd ser cuidadosamente avaliada pelos decisores policiais sobretudo quando a
sua fiabilidade e oportunidade. Passaremos de seguida para as estratégias de
comunicacdo institucional nos Estados Unidos e Gra-Bretanha sobre

comportamento a ter em ataques,

1.7. Run, Hide and fight ou Run, Hide and Tell?

No momento atual decorrem duas campanhas sobre as medidas que devem
ser tomadas pelas pessoas no caso de estarem envolvidas num incidente com
recurso a armas a primeira no Reino Unido pela London Metropolitan Police (LPM)?*
e a segunda pelo Federal Bureau of Investigation?? norte americano, com o

grafismo de disseminacéo da informacao apresentado nas Figuras 3 e 4..

21 https://www.cityoflondon.police.uk/advice-and-support/countering-terrorism/Pages/stay-safe.aspx
2 https://www.fbi.gov/about/partnerships/office-of-partner-engagement/active-shooter-
resources/responding-to-an-active-shooter-crisis-situation
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IN THE RARE EVENT OF
a firearms or weapons attack

RUN HIDE TELL

Figura 3. Campanha do Reino Unido “Run, Hide and tell”

ACTIVE SHOOTER RESPONSE F d

LEARN HOW TO SURVIVE A SHOOTING EVENT

CALL911ONLY WHEN IT'S SAFE TO DO SO

Figura 4. Campanha dos EUA “Run, Hide and fight”

Do ponto de vista do objeto propriamente dito (active shooter), existe um

alinhamento entre as duas campanhas. A campanha inglesa opta por um grafismo

bicolor maioritariamente escuro, ndo amigavel, e recorre a icons facilmente

inteligiveis para demonstrar qual a estratégia individual a seguir no caso de um

ataque armado. E interessante verificar que, ao contrario do que acontece na

campanha do FBI, as armas n&o estdo iconizadas e a mensagem associada

enfatiza a pouca probabilidade de um atague com recurso a armas de fogo ou a
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outro tipo e arma (in the rare event of...) A campanha do FBI é mais amigavel,
recorre a degradacdo cromatica que impele para o movimento, onde a palavra
“fight” é registada com tonalidade distinta como se falassemos de um cenério
distinto. A campanha do FBI utiliza, tal como acontece para a LMP, linguagem
iconografica. E de salientar que a mensagem do FBI é mais densa de contetdo,
nomeadamente ao enfatizar que a campanha se destina ao processo de
aprendizagem para a sobrevivéncia a um ataque com armas de fogo. Por ultimo a
campanha do FBI afirma claramente que a comunicacdo com 0s servicos de
emergéncia s6 deve ser efetuado em condi¢cdes de seguranca. (cal 911 only when
it’s safe do do so).

Apresentadas as distincfes mais basicas entre as duas campanhas deixamos
para ultimo aquela que coloca as duas em campos opostos: tell ou fight.
Compreendemos que 0s conceitos encontrados possam ter um substrato histérico
antagonico, nomeadamente na inalienacéo de direitos, liberdades e garantias mais
vincados na Europa que nos Estados Unidos, assim como na capacidade do uso
da forca letal por arma de fogo no afastamento de agressdes atuais e ilicitas, que
acontece com maior frequéncia por forca do articulado da 22 emenda da
Constituicdo norte americana. Contudo, ao ser retirada da equacao proposta a
possibilidade da legitima defesa propria ou de terceiros como ultima ratio, ndo
estamos a limitar todas as hipéteses de sobrevivéncia das pessoas? Relembramos
neste trabalho que a campanha inglesa tem sido alvo de variadas criticas
nomeadamente dos setores mais alinhados com a seguranca de pessoas, as quais
preconizam que em nenhuma situacdo deva ser afastada a possibilidade de, em
desespero de causa, cada pessoa assumir a defesa dos seus interesses, neste
caso o direito a vida, mesmo que para isso tenha que lutar contra uma ameaca
assimétrica. Assumindo as vicissitudes de cada uma das campanhas é nossa
opinido que das forcas e servicos de seguranca deverdo optar por uma politica de

informacédo que integre todos 0s cenarios possiveis.

2. Formulacéo do problema de pesquisa

Com foi referido formulamos como pergunta-base do presente trabalho: “Numa
época dominada pela incerteza de ataques erraticos contra soft targets estarédo os

decisores locais cientes do papel da coprodugéo securitaria enquanto prioridade na
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protecdo das populagbes?”. Tendo em conta a transversalidade e ambito do tema
proposto entendemos que numa légica de corresponsabilizacdo securitaria deveria
ser aborda a perspetiva dos decisores a um nivel local cumprindo de certa forma o
principio do “think global act local”, uma vez que as respostas encontradas podem
ser distintas, de local para local. Por outro lado, se tivermos em conta que uma boa
parte das medidas para a protecéo de soft targets dependem de decisdes de ambito
local (harget hardening em &reas pedonais, melhoria do tracado das vias, melhores
condi¢Oes de security no desenho do edificado, entre outras) e que essas medidas
ou estratégias de mitigacdo de risco sdo onerosas, far4 todo o sentido que se
analise o estado da arte numa cidade importante, como € o caso da cidade do
Porto.

O Turismo do Porto e Norte de Portugal encerrou o ano de 2016 com um
aumento de 10.70% em relacdo a 2015, valor que representa 6.8 milhdes de
dormidas. O aeroporto do Porto registou em 2016 mais de 9 milhdes de
passageiros. Apesar de ainda ndo estarem disponiveis os dados estatisticos para
2017 antecipamos que os valores de 2016 sejam facilmente ultrapassados, muito
a custa da eleicdo da cidade com Best European Destination 2017. Cada vez mais
assistimos ao esbatimento da época alta e época baixa para um quase continuo de
atividades turisticas o que requer um esforco também continuo da policia na
visibilidade e na protecdo de areas criticas (ex. locais de forte concentracéo de
pessoas, monumentos, terminais rodoferroviarios, entre outros).

Somados todos os argumentos apresentados é nosso objetivos questionar
0s principais decisores dos destinos securitarios do Porto sobre o que foi feito até
agui e, sobretudo, quais sdo os principais desafios que se colocam perante a
centralidade da cidade enquanto destino turistico de referéncia mundial.

No préximo capitulo sdo apresentadas os instrumentos de investigacao
escolhidos e as fundamentacfes metodoldgicas para tal opcao. Serdo também

apresentadas as perguntas derivadas e hipéteses.
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II. METODO

Apresentam-se seguidamente 0s objetivos e hipoteses deste trabalho, bem
como 0s instrumentos e procedimentos utlizados, terminando com a

caracterizacao dos participantes.

1. Objetivos e hipoteses

Considerando a pergunta-base formulada, este trabalho tem como principal
objetivo aferir junto de decisores locais e policiais da cidade do Porto o seu
posicionamento objetivo sobre a protecéo de soft targets.

De acordo com Miranda (2009, p. 33) “Uma investigacao pode ser definida
como sendo o melhor processo para chegar a solucdes fidveis para problemas,
através de recolhas planeadas, sistematicas e respetiva interpretacdo de
resultados”. Na senda de Ludke e André (1986), investigar corresponde a uma
procura de conhecimento tendo sempre em linha de vista a resolucdo dos
problemas expostos.

Considerando a pergunta-base da investigacédo a que nos propusemos (Numa
época dominada pela incerteza de ataques erraticos contra soft targets estarédo os
decisores locais cientes do papel da coproducédo securitaria enquanto prioridade na
protecdo das populacdes?) apresentamos as seguintes perguntas derivadas:

PD1: E amplo o conhecimentos dos decisores de cidade sobre soft targets?

PD2: Existe consenso institucional no que tange a necessidade de
abordagens conjuntas sobre os neo-fendmenos de ameaca contra soft targets?

PD3: Poderdo os Conselhos Municipais de Seguranca servir de plataforma
critica para a elaboracdo de estudos sobre fendmenos de inseguranca,
nomeadamente sobre a protecdo de areas criticas?

PD4: Existe consenso sobre necessidade de maior participagcéo das forcas de

seguranca (PSP) na gestao urbanistica e do espaco publico nas cidades?

De acordo com estas perguntas derivadas e com 0O exposto no
engquadramento tematico, propomos as seguintes hipoteses:
H1: Os decisores de cidade estdo pouco informados sobre matérias

associadas a soft targets
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H2: Ha consciéncia institucional para enquadrar as ameacas contemporaneas
como objeto de coproducéo securitaria,

H3: Os Conselhos Municipais de Seguranca ndo servem o0s interesses das
autarquias e forcas de seguranca;

H4: A vertente security € uma ferramenta de importancia crucial no desenho

do espaco urbano.

2. Instrumentos e procedimentos

Aquando da escolha deste tema e da sua concretizacdo num estudo empirico,
colocaram-se trés possibilidades de investigagdo de acordo com a literatura sobre
metodologia cientifica (Alsaawi, 2014): levantamento bibliografico exaustivo e o
tratamento da informacao dai decorrente; elaboracéo de estudos quantitativos com
recurso a questionarios e subsequente tratamento de dados; e, por ultimo, recurso
a estudos qualitativos tendo em conta a exploragdo da experiéncia, crenga ou
identidade do entrevistado.

Considerando a fraquissima producéo cientifica sobre o tema em causa,
optou-se por estabilizar a recolha bibliografica possivel enquanto enquadramento
tematico e ndo como material de investigacdo alvo de andlise de dados. Assim,
houve que decidir entre uma analise quantitativa ou qualitativa. Ao considerar-se
como elemento central a experiéncia da gestdo de topo nao faria qualquer sentido
construir um questionario que, na melhor das hipoteses, seria submetido a apenas
dois intervenientes. Relembramos aqui a posi¢cdo assumida por Griffin (2004) que
estabelece que a opcao entre métodos qualitativos e quantitativos recai na distincao
entre a profundidade e o ambito da analise. O mesmo autor advoga que o método
qualitativo promove uma maior profundidade sobre o fenédmeno estudado enquanto
0 método quantitativo promove uma anélise mais fina sobre o progresso da ordem
social das coisas. Dentro desta dicotomia de instrumentos de investigacdo optou-
se pela analise qualitativa, com recurso a entrevistas presenciais segundo um guiao
de questbes semi-estruturado.

Para Haguette (1997) a entrevista é um processo de interagcao social na qual
participam duas pessoas e em que uma delas pretende obter dessa segunda
pessoa um acervo de dados objetivos e subjetivos. Segundo varios autores
(Lakatos & Marconi, 2010; King, 2004), as entrevistas, tal como outros instrumentos

de recolha de dados no ambito da investigacéo cientifica, apresentam virtudes e
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deméritos. Realcamos como fatores positivos preponderantes: maior flexibilidade
dada ao entrevistador que pode a qualquer altura repetir ou modificar as questdes
dando-lhe maior inteligibilidade pelo entrevistado; respostas mais densas e com
maior conteudo atendendo ao conhecimento abrangente que o entrevistado detém
sobre os temas (podendo ainda analisar-se a linguagem corporal dos
entrevistados); em contraposicdo com 0s questionarios, maior clima de
proximidade, cordialidade e seguranca no entrevistado levando-o a cooperar; e
possibilidade de clarificacdo de representacdes, significados e tendéncias.
Contudo, sdo comummente apontados com fatores negativos: dificuldade de
comunicacdo entre o entrevistador e o entrevistado nomeadamente quando nao
existe empatia ou alguma incompatibilidade anterior; possibilidade de influéncia do
entrevistado sobre quem entrevista; manifesto constrangimento do entrevistado
face as questbes colocadas nomeadamente quando se tratam de tematicas que
possam aferir direta ou indiretamente as op¢des tomadas pelo entrevistado assim
como o receio sobre a publicitacdo ou sigilo do depoimento; necessidade de maior
tempo para a analise dos dados; e, pela sua natureza de contato direto, treino mais
exigente ao entrevistador que partilhard& o0 mesmo espago com o entrevistado,
obrigando-o a tomar a direcdo da entrevista sem qualquer inverséo de papéis.
Tendo em atencdo os pros e 0s contras que acabamos de analisar, o tema
escolhido e pergunta-base entendemos ser mais prolifica a entrevista presencial
semiestruturada, sem recurso a analise de elementos externos dos entrevistados,
nomeadamente a parametros de linguagem corporal. Tivemos sempre cientes das
limitacBes que as entrevistas colocam porguanto como sustenta Goffman (1969) as
afirmacdes feitas em discurso direto perante outras pessoas nunca estdo despidas
de idiossincrasias egocéntricas e de outros referenciais de contexto. A opc¢éo pelo
formato de entrevistas semiestruturadas em detrimentos de outras tipologias (ex:
estruturada ou aberta) resultou da possibilidade de ser estabelecido um guido
prévio onde as questdes sdo alinhadas mas sem a expectativa da vinculacao
absoluta do entrevistado as questdes apresentadas, reservando-lhe a possibilidade
de elaborar e conjeturar com ideias conexas que permitem enriquecer o contetdo
da entrevista e, consequentemente, com o tema proposto tal como acontece nas

conversas informais (Bryman & Cramer, 2008).
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3. Participantes

Uma vez identificado o método e atendendo ao objeto de estudo, aos
exemplos praticos que trouxemos a este trabalho, bem como a sua circunscri¢cao
territorial (no caso em apreco a cidade do Porto) entendemos proceder a entrevistas
semiestruturadas ao Presidente da Cémara do Porto, Dr. Rui Moreira e ao
Comandante Metropolitano da PSP do Porto, Superintendente-Chefe Miguel
Mendes, no sentido de perscrutar quais 0s seus posicionamentos sobre a protecao
de soft targets. Ambas as entrevistas foram transcritas para suporte fisico e os
entrevistados informados de o suporte audio seria destruido apos a sua transcri¢ao.

O Comandante Metropolitano da PSP do Porto foi entrevistado no dia 07 de
Setembro de 2017, com recurso a suporte digital de gravacdo audio, nas
instalagcdes do Comando Metropolitano e a entrevista em causa durou 20 minutos.

O Presidente da Camara Municipal do Porto foi entrevistado no dia 8 de
Setembro de 2017, com recurso a suporte digital de gravacdo &udio, nas
instalacdes da Camara Municipal do Porto e teve a duracao de 14 minutos.

Apoés transcricdo das entrevistas, estas foram dissecadas no sentido de
corresponder a cada tépico do guido semi-estruturado (ja que este nao implicou
uma sequéncia exatamente igual para ambos 0s entrevistados) e organizadas de

forma a permitir a apresentacao e discussao dos resultados obtidos.
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lll. APRESENTACAO E DISCUSSAO DOS RESULTADOS

Para facilitar responder as questfes, objetivos e hipoteses deste trabalho,
considerou-se util proceder a uma apresentacdo comparativa das principais linhas-
forca latentes nas duas entrevista (Tabela 2), que correspondem, quase na integra,
as narrativas ipsis verbis dos entrevistados.

Considerando o guiéo elaborado, quando perguntado aos entrevistados o que
representaria na sua opiniao um soft target recolhemos uma consensualidade de
ideias, muito associadas a incerteza e a néo regularidade dos alvos. Ambos os
entrevistados s&o unanimes na identificacdo de aglomerados de pessoas, “ponto
de fuga dificil” ou infraestruturas pouco protegidas (pontes) enquanto alvo
preferencial de ataque, “sem racionalidade l6gica”. Para o Presidente da CMP é
importante laboral sobre um novo conceito de protecéo e segurancga e apostar na
cenarizagao enquanto ferramenta de prevencao.

Relativamente a competéncia material sobre a protecdo de soft targets o
Presidente da edilidade é categérico em assumir que tal tarefa deve ser da
competéncia da policia (até por imperativo legal), apesar de reconhecer que o
trabalho ultrapassa os limites das for¢as e servi¢os de seguranca. J4 o Comandante
Metropolitano revisita o principio de que a seguranca é um capital individual e
coletivo, e nessa circunstancia, a competéncia na administracdo da seguranca
comeca na individuo, bem antes de ser transferir para o controlo social formal.
Entende também que a tarefa ndo deve cingir-se apenas a instituicdo policial,
estendendo as suas consideracdes na inclusao de “todos os érgaos do municipio”,
“‘empresas de transporte publico” e “entidades de planeamento urbanistico”.

Apesar de ndo constituir uma vertente da questdo apresentada ambos
entrevistados dao relevancia ao papel que os Conselhos Municipais de Seguranca
(CMS) criados pela Lei n°33/98, de 28 de Julho, possam vir a assumir neste
capitulo. O Comandante Metropolitano densifica 0 seu raciocinio e alerta para a
grande dimensao dos CMS e pelo desprezo institucional que alguns dos seus
membros lhes dedica (€ pouco frequente estarem 0s responsaveis maximos nos
CMS). Preconiza ainda que os CMS deveriam possuir duas estruturas: uma de
natureza estratégica e outra operacional e materialize as diretrizes estratégica da
chefia. Alerta ainda para os custos financeiros que possam advir da promogao de

medidas securitarias adicionais em locais identificados. Por dltimo é feita uma
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referéncia, no nosso entender de grande importancia, sobre a alheag&o securitaria
que algumas instituicdes demonstram quando promovem e organizam grandes
evento ao nao identificar ou relegar para segundo plano os custos associados a
seguranca. O Comandante Metropolitano indica que o investimento publico que &
feito no policiamento de visibilidade deve ser quantificado.

Sobre os locais/cenérios/eventos para 0s quais € prioritaria a protecédo de
soft targets os entrevistados identificam como prioridade as zonas pedonais da
cidade do Porto, nomeadamente a Rua de Santa Catarina, Rua de Cedofeita e
Ribeira. O Presidente da CMP coloca o discurso da protecdo em infraestruturas
criticas como a rede de Metro do Porto e espaco comerciais de grande afluxo de
pessoas, como sera o mercado do Bolhdo. Por seu turno o Comandante
Metropolitano alarga o conceito de protecdo a grandes aglomerados de pessoas,
estacdes de metro (ex: estacdo da Trindade) e outros eventos catalisadores de
multiddes (ex: S&o Joao, 10 de Junho, Red Bull Air Race, Passagem de Ano) e
indica a necessidade da adoc¢édo de novas medidas operacionais, nomeadamente
na compartimentacéo e sectorizacdo de multidées.

No que tange ao desenvolvimento de uma cartografia de risco o Presidente
da CMP entende que é fundamental identificar as zonas de risco e, atendendo ao
carater subjetivo da ameaca, desenvolver cenarios que preparem os intervenientes
para as ameacas e possiveis ataques. Reitera que esta necessidade “ndo é so
porque o Presidente da Camara acha” e que “o achismo é a coisa mais perigosa
na seguranga’, isto porque a seguranga nao pode ser tratada com a incerteza de
um jogo de fortuna ou azar. Questionado sobre a cartografia de risco o Comandante
Metropolitano entende que parte do trabalho esta razoavelmente feito, sobretudo
no capitulo das identificacdo de infraestruturas criticas. Reitera que para
estabelecer uma cartografia de risco sobre soft targets deve ser criada uma matriz,
na qual devem constar varidveis como: densidade; frequéncia; sazonalidade e que,
de acordo com os resultados obtidos, a identificagao dos locais “vira por acréscimo”.
E premente a dlvida que coloca sobre a quantificacdo objetiva do nimero de
pessoas para o qual é necessario estabelecer medidas securitarias adicionais “o
gue sao soft targets? 100 pessoas? 1000 pessoas?”

Por dltimo e quando questionados sobre a importancia da abordagem
componente security no desenho da cidade (edificado, arruamento e mobiliario

urbano) ambos os entrevistados concordam que a gestédo de cidade deve dedicar
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mais espaco aos impactos que as intervencdes urbanisticas possam ter na criacao
de novos fendmenos de criminalidade ou evitamento espacial. O Presidente da
CMP, preconiza essa necessidade a montante do processo de intervencao objetiva
no espaco urbano em sede de Plano Diretor Municipal (PDM). Apesar das forcas
de segurancga serem chamadas as dar alguns contributos em sede de discusséo do
PDM é necessario que essa participacao seja efetiva e permanente. Reconhece
que alguns PDM'’s sao inadequados para a seguranga publica (ex: Bairro da
Pasteleira Nova). Por seu turno o Comandante Metropolitano entende que ha um
desequilibrio entre o safety e 0 security nas cidades e gostaria de ver as instituicdes
mais intervenientes, longe de protagonismos desnecessarios e alerta para alguma
cautela sobre a producdo de pareceres security que possam servir interesses
difusos (“toda a gente tem uma opinido sobre seguranga”). Por ultimo faz referéncia
a necessidade das entidades gestoras de cidade falarem numa perspetiva
abrangente e ndo autocentrada e coloca a Camara Municipal como elemento

agregador de vontades porque € ela, Camara, a dona do espaco e dos dinheiros.
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Tabela 2. Resumo comparativo das entrevistas

Questao

Presidente CMP

Cmdt COMETPOR

Atendendo a indefinicdo
conceptual o que é para Si
um soft target?

Um soft target esté relacionado com a incerteza; introdugéo
da mao humana na incerteza que até agora estava ligada a
fendmenos naturais; Os modelos de terrorismo envolvem
situagcBes, espaco e territérios que anteriormente n&o
estavam sujeitos a ameaca. A “moda” atual € atingir o maior
namero de pessoas em ruas, pontes, bem com outros
locais de fuga dificil. A estratégia dos atacantes podera
passar pela alteracdo do modus operandi; Precisamos de
um conceito novo de protecdo e seguranga, em que a
prevencdo possa ser a ferramenta fundamental,
Cenarizacao

Um alvo ndo regular, ndo convencional, qualquer alvo

N&o sdo instituicbes ou edificados; tendem a ser alvo
humanos; identificacdo de alvos sem racionalidade logica;

aleatoério;

A guem compete a protecéo
de soft targets?

Teme que em sociedades fechadas, tal como o Porto, nado
tem multirracialidade, teme que possa ser utilizada da pior
forma a propiciacdo de informagBes; Teme que possa
incitar a xenofobia e consequentemente criar uma
sindrome contra pessoas que tenham comportamentos
diferentes (rosto coberto hijab; Fazer dos cidadaos
vigilantes ndo parece uma boa ideia em termos de direitos
liberdade e garantias; Pode incitar algumas pessoas ex:
comerciantes a ter esse papel (ex: Jane Jacobs);

A protecéo de ST pertence a policia. Podemos engajar na
protecdo de certos cenarios mas a seguranca pertence a
policia; Incomoda a presenca de empresas de seguranga
no espaco publico (ndo estdo preparadas);

A protecdo de soft targets € a projecdo da seguranca em
geral. A seguranca em geral cabe a todos (desde o individuo
A responsabilidade partilhada de varias instituicdes —FSS). No
saco das grandes cidades de todos os 6rgdos do municipio,
empresas de transporte publico. Entidades de planeamento
urbanistico (deve ser pensado para o safety e security). Os
conselhos Municipais de Seguranca sao Orgdos muito
alargados, menos prezados pelas chefias de topo (agendas

paralelas no CMS). CMS com dois 6rgaos:

tatico e

estratégico. Inexequibilidade de medidas com elevado custo.
A visibilidade custa muito dinheiro (desde novembro de 2015)
gue envolve cerca de 20 pessoas. Em Portugal pensa-se nos

eventos e ndo nos custos de seguranca

Se tivesse que elencar 4
cenérios de protecdo a soft
targets na cidade do Porto
quais escolheria?

Os eventos ja sao hard targets

Ruas pedonais; transportes coletivos em linha (metro);
grandes espacos comerciais (de futuro o mercado do
bolhao)

Rua de Santa Catarina obviamente, pela quantidade de
pessoas. Estacdo de metro da Praca da Trindade. Todos os
eventos (S&o Jodo, 10 de Junho, Red Bull Air Race,
Passagem de ano). Temos que comegar a pensar na

sectorizacdo de multiddes. Cais da Ribeira e as Pontes.
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Na qualidade de gestor de
cidade - neste caso da
seguranca da cidade do
Porto- entende adequado a
criacdo de uma cartografia
de risco para a protecéo de
soft targets? Se Sim que
entidades deveriam
participar nesse trabalho

E fundamental uma cartografia de risco. Estas agdes ilicitas
dependem da subjetividade; é 6bvio que a subjetividade
deve fazer parte de um estudo e de uma cartografia que
ndo pode ser feita sem a componente subjetiva para
posteriormente objetivar, por exemplo com cenarizacdo de
situacdes possiveis; Isto ndo pode ser feito “sé porque o
Presidente da Camara acha”. O “achismo” é a coisa mais
perigosa na seguranca; A seguranga ndo € um jogo de
totobola, tem que ser uma coisa mais concreta;

A cartografia de risco revera ser feita mediante a iniciativa
da administragdo central (ndo existem ST apenas no
Porto); Competéncia do Primeiro-Ministro que deveria
envolver as FSS e ter ligacdo com os poderes locais; nesta
competéncia ndo deveria haver descentralizacdo. Gestéo
do dossier pela PCM

Deveria ser feita uma cartografia de risco (em certa parte esta
feita: infraestruturas de risco, area de preocupacao security).
O soft target pode ser qualquer zona. Como se poderia aferir
uma matriz de analise? Seria necessario aferir as variaveis
(densidade, frequéncia, sazonalidade). Os locais vinham por
acréscimo. Exemplos de Santa Catarina e Ribeira e as
variagbes de utilizacdo pedonal. Ver todas as variaveis
possiveis e, apos, identificar prioridades. Mas o que sao soft
targets? 100 pessoas? 1000 pessoas? Ha que definir um
ponto de corte pois ser forem 100 pessoas muitas ruas
“desaparecem” (ex: ponte Luis I)

Tendo em conta o papel das
policias na administracao
da seguranca publica
entende que deveria ser
necessario um parecer
security no desenho urbano
(via publica e edificado)?

Acha fundamental um parecer security das forcas de
seguranca; O parecer safety trata apenas de uma parte do
risco. Reforca o papel das policias municipais em
conjuntamente com a FS da area a pronunciarem-se sobre
0 potencial andmico ou criminégeno de certas intervengdes
em espaco publico. Esta consideracdo deve ser tida em
conta mesmo no PDM. Néo faz sentido planear uma nova
avenida sem questionar quais sao os padrbes de risco que
estdo associados a determinado desenho urbano; O que se
verifica hoje em dia é que a forma como se organizaram
diversas cidades — de acordo com PDM'’s inadequados
para a seguranc¢a (Exemplo o Bairro Novo da Pasteleira:
“se tivessem perguntado a algum policia se o bairro deveria
ser feito assim teriam dito “’livrem-se™”. Aquilo € muito mais
perigoso que o Aleixo)

Mais atencédo na vertente safety do que na security. Todos os
atores de uma cidade devem ser intervenientes. Em muitos
casos as instituicbes gostam de protagonismo e 0s seus
representantes também. Ha problematicas que ndo deviam
depender de protagonismo nem de pessoas. Um parecer tem
uma dupla vertente: se o0 parecer servir 0 meu interesse...
Melhor discutir de boa-fé e bom senso que emitir pareceres.
Toda a gente tem uma opinido sobre seguranga. O Porto tem
2300 ruas. Nao é possivel antecipar um comportamento
individual. Era preciso que todas entidades deviam falar e
discutir na perspetiva do bem publico e ndo na defesa da sua
entidade. A lideranga de qualquer grupo de trabalho deveria
recair sobre a Camara pois é ela a dona do espaco publico e
dona dos dinheiros. Todos ganham se tudo correr bem.
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Quando densificamos 0 nosso propdsito inicial de investigacdo através de
perguntas derivadas verificamos que os entrevistados demonstram ser possuidores
de solido conhecimento sobre o fenomeno (PD1), o que para o caso do decisor
politico entrevistado é registado com particular satisfacdo. Ora tal assuncéo vai em
sentido distinto da nossa primeira hipétese (H1). Ficou patente ao longo das
entrevistas que existe consenso institucional para que a intervencdes em espaco
publico sejam uma resultante e ndo apenas uma soma de iniciativas individuais
(PD2 e H2).

Quanto ao papel dos CMS as opinides apontam para um fortalecimento do
seu papel na promoc¢ao de solu¢des. Contudo, é-nos evidente que os moldes em
gue os CMS funcionam né&o serve o0s interesses securitarios das cidades, devendo
0S mesmos possuirem outras competéncias de assessoria e ndo de emissao de
meros pareceres (PD3). E importante que do ponto de vista institucional sejam os
CMS espagos de representatividade das chefias de topo. De certa forma esta
circunstancia vem dar forma ao conjeturado na nossa hipétese (H3) que indicava
para a ineficacia dos CMS. Por ultimo recolheu concordancia a necessidade de
existir uma maior participacdo das FS em sede anterior as intervencdes em espaco
publico, apesar de algumas reservas apontadas pelo Comandante Metropolitano
(PD4). Concluimos por isso a validacdo da nossa hipétese sobre a importancia
central da vertente security no desenho do espacgo urbano de fruigdo comum. (H4).

A validacdo da nossa hipotese vai ao encontro que que defende Gomes
(2007, p. 61) quando afirma “nunca é demais suscitar a necessidade da definicao
de uma estratégia global de prevenc¢ao que integre uma componente de prevencao
situacional, levada a cabo designadamente através de uma melhor concec¢éo e
ordenamento do espago publico”. Ainda segundo 0 mesmo autor € imperioso que
exista consciéncia politica para, dentro de uma agenda nacional de prevencao da
criminalidade, nomeadamente na previsdo da obrigatoriedade de realizacdo de
estudos de impacto da seguranca publica, para projetos com finalidades
especificas ou de grandes dimensoes.

Feita a andlise dos resultados obtidos nas entrevistas passaremos para
conclusdes do trabalho, onde se apresentam alguns caminhos possiveis para a

corresponsabilizacdo securitaria na protecao de soft targets.
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IV. CONCLUSOES

Procuramos ao longo do trabalho construir alguns caminhos possiveis para
uma melhor compreensdo do fenémeno soft target assim com da assimilacéo e
capacitacdo interinstitucional para a sua protecdo. Partindo da pergunta de
investigacdo “Numa época dominada pela incerteza de ataques erraticos contra
soft targets estardo os decisores locais cientes do papel da coproducao securitaria
enquanto prioridade na protecdo das populacdes?” concluimos que existe
sensibilidade politica e policial para, no caso da cidade do Porto, progredir para a
divisdo de tarefas e partilha de informacfes que maximizem a resposta possivel na
protecdo de soft targets, ndo numa légica de protagonismo mas de gestdo
integrada. Verificamos que os entrevistados possuem sélido conhecimento sobre o
fendmeno, mesmo no caso do decisor politico, existindo consenso institucional para
que a intervencbes em espaco publico resulte da articulacdo de iniciativas
individuais e coletivas, bem como refor¢co do papel dos Conselhos Municipais de
Seguranca na promocéao de solucdes articuladas.

Independentemente de todas as metodologias operacionais que as FSS
possam desenvolver, individualmente ou em articulagcdo de esforgcos com outras
entidades, é certo que a volatilidade, a incerteza, o modus operandi dindmico e
pouco sofisticado de ataques contra soft targets serdo sérios entraves para a
antecipacdo destes comportamentos erraticos. Nenhuma policia podera garantir
uma protecao efetiva contra uma nova tipologia de criminalidade pouco estruturada
gue depende sobretudo da disponibilidade intelectual de um ou varios individuos
de investir sobre um grupo de pessoas indefeso, sem recurso a explosivos ou
armas de fogo. Por exemplo, em 2010 a rede de supermercados norte americana
Wal-mart aderiu ao programa “if you see something, say something” do Department
of Homeland Security?3, que encoraja qualquer cidaddo a reportar a policia qualquer
facto estranho a rotina e que possa de alguma forma comprometer a seguranca®*2°.
Como refere Janet Napolitano, a data Secretaria do Departamento de Estado Norte

Americano da Seguranca Interna, ‘this partnership will help millions of shoppers

23 https://www.dhs.gov/see-something-say-something

24 http://edition.cnn.com/2010/US/12/06/washington.dhs.walmart/index.html

25 Sobre este assunto o DHS divide a a area de atuacéo entre trés grandes setores: Publico em
geral, viajantes e negdcios. A atuacao destes publicos é sustentada nas premissas: “Who and
What you saw; When you saw it; When it occured; why it's suspicious”.
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across the nation identify and report indicators of terrorism, crime and other threats
to law enforcement authorities™®.

A protecdo de soft targets tornou-se um desafio Unico para as forcas e
servicos de seguranca quer pela aleatoriedade dos ataques quer pela natureza
intrinseca de alguns cenarios, pois uma boa parte desses alvos sao localizados em
infraestruturas privadas cuja responsabilidade priméria securitaria pertence aos
seus proprietarios.

Com este trabalho pretendemos contribuir para a necessidade do
robustecimento das rela¢des institucionais ao nivel local no que concerne a
protecdo de pessoas e espagos criticos, revalidar a necessidade do
estabelecimento de cartografias de risco e do estabelecimento de prioridades de
intervencao no espaco publico.

E nosso entendimento que a aproximacdo soft que a policia desenvolve e
promove juntos de alguns publico-alvo (idosos, comerciantes, jovens) podera servir
nao so para a producédo de informacdes que apoiem a atividade operacional, mas
também para a promocdo de uma cultura securitaria que identifique
antecipadamente desvios a padrées de normalidade, ndo na logica delativa mas na
de colaboragdo com as FSS. As solugbes, como dissemos, passarao
fundamentalmente pelo fortalecimento de uma cultura securitaria junto dos
cidaddos, grupos de cidaddos e empresas, na corresponsabilizacdo publico-
privada no exercicio da seguranca e pela articulacdo do policiamento entre a
demonstracdo de forca (hard policing) aliadas com a incontornavel vertente
tecnoldgica (tech policing).

Retomamos ainda a vertente da cultura securitaria transversal que,
concorrencialmente com as ac¢les das forcas e servicos de seguranca, podera
contribuir para reducédo da malha de controlo sobre factos ou condutas atipicas. O
esforco para a protecéo de softs targets envolvera sempre uma consciencializacao
coletiva de seguranca e sobre as etapas que esse exercicio podera implicar, tal
como refere Lourenco (2017, p.349): “ha hoje uma consideragéao partilhada de que
as profundas transformagbes nas formas e intensidade & seguranca

contemporaneas exige uma nova e reforcada capacidade de resposta institucional

26 hitps://www.dhs.gov/news/2010/12/06/secretary-napolitano-announces-expansion-if-you-see-
something-say-something-campaign
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e promocao de uma diferente cultura de seguranca - ndo certamente uma ideologia
securitaria por parte da comunidade nacional e internacional”.

Acreditamos que a todos os niveis (publico e privado) devera existir uma
consciencializacao crescente no sentido de trazer para o lado policial os harts and
minds que possam contribuir para um sentimento de seguranca coletivo. As forcas
de seguranca, em conjugacdo de esforcos com outras entidades, caberd a
mitigacdo de riscos através de técnicas e instrumentos fisicos (ex: barreiras; vetting
checks, plano de evacuacéao treino staff, videovigilancia; sistemas de informacéo
ao publico) que impecam e tornem de resultado dificil um atentado contra soft
targets. A este respeito e sobre a necessidade de articulacdo de respostas
conjuntas “a seguranca sera tanto maior -quer no plano objetivo quer no plano
subjetivo quanto mais longe se situar das querelas superficiais da conjuntura”
(Pereira, 2017, p.421)

Por outro lado, o desenvolvimento de treinos e simulacros sobre cenarios
possiveis em infraestruturas privadas, treinos de sensibilizacdo para
comportamento suspeitos perflam-se com estratégia prioritaria para o
envolvimento comunitario neste desiderato, na articulacdo entre acdes de
planeamento e controlo dentro de um barémetro de maior ou menor previsibilidade.

Na pléiade de solucbes que possamos desenhar para a protecdo de alvos
desprotegidos ndo podemos correr o risco de alijjar o esforco permanente
multissetorial que deve ser feito. E certo que nunca seremos capazes de porteger
tudo e todos e, nesse sentido, a boa seguranca sera aquela em que todos
participem ativamente. A Teoria dos Pequenos Numeros diz-nos que o individuo
guando esta na posse de um numero limitado de informacfes nas suas memdrias
recentes sobrestimam a probabilidade de determinadas ocorréncias acontecerem.
O fator tempo atua no sentido da amenizacdo da memodria, enquanto exercicio de
“luto” sobre uma ou variadas situagdes. Além do fator tempo releva incluir nesta
equacéao o fator de distancia fisica e ideoldgica: tem menos impacto no desenho
psicolégico que fazemos sobre a impiedade de um atentado terrorista um facto que
aconteceu no sudeste asiatico que aquele que aconteceu no pais vizinho; e a
convergéncia ideoldgica ou de credo religioso é propiciadora de maior proximidade
e vinculacéo afetiva.

Obviamente que para os decisores, sejam eles politicos ou policiais, caber-

Ihes-a sempre uma quota-parte indefinida de responsabilidade quando se tomam
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decisbes sobre um cenario indeterminado, mas sempre imbuido do imperioso
principio da especializagdo necessaria.
Tentamo-nos, in fine, a recuperar a Etica a Nicomaco, de Aristoteles:

“Damo-nos, portanto, por satisfeitos se, ao tratarmos destes assuntos,
a partir de pressupostos que admitem margem de erro, indicarmos a
verdade grosso modo, segundo a sua caracterizacdo apenas nos
tracos essenciais. Pois, para 0 que acontece o mais das vezes, com
pressupostos compreendidos apenas grosso modo e segundo a sua
caracterizacao nos tracos essenciais, basta que as conclusdes a que
chegamos tenham o mesmo grau de rigor. (...). Na verdade, parece

um erro equivalente aceitar conclusdes aproximadas a um matematico

e exigir demonstracdes a um orador”.?’

Redator:

27 O sublinhado é nosso
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