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RESUMO

Apesar do Regulamento Geral sobre a Protecdo de Dados (RGPD) ja se encontrar
a produzir efeitos desde o dia 25 de maio de 2018, a data de hoje, sdo ainda muitas as
empresas que tém dificuldades em compreender o conteddo e aplicacdo deste. Neste
sentido, temos como principal objetivo deste trabalho a analise do conteddo do RGPD,
bem como da Lei n.° 58/2019, de 08 de agosto, que assegura a sua €xecucdo no

ordenamento juridico portugués, com vista a aplicacdo no contexto laboral.

Deste modo serdo explorados, ao longo da dissertacdo, quais os principios que
revestem a protecdo de dados pessoais, 0s direitos atribuidos aos titulares dos dados
pessoais (com a intencdo de conceder a estes um maior controlo sobre os seus dados),
bem como as especificidades das operacGes de tratamento realizadas, tanto no &mbito dos
processos de recrutamento, como no ambito da monitorizacdo dos trabalhadores
(nomeadamente no que diz respeito a licitude dessas operac@es). Relativamente controlo
dos trabalhadores, realizado dentro e fora do local de trabalho, daremos especial destaque
as operacOes de tratamento de dados pessoais resultantes da utilizacdo de sistemas
biométricos, de controlos médicos, de sistemas de geolocalizacdo, de sistemas de

videovigilancia, e ainda do regime de teletrabalho.

Resumidamente, podemos considerar que o contetdo desta dissertacdo tem como
objetivo principal a verificacdo de compliance com as normas constantes do RGPD, no

setor empresarial.

Palavras-chave: Regulamento Geral de Protecdo de Dados (RGPD); Contexto Laboral;

Monitorizagao dos trabalhadores; Compliance;
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ABSTRACT

Although the General Data Protection Regulation (GDPR) has already taken effect
since May 25th, 2018, to date, many companies still struggle with understanding its
content and application. In this sense, the main objective of this work is to analyze the
content of the GDPR, as well as of the Law number 58/2019, of August 8th, which ensures
its implementation in the Portuguese legal system, with the aim of its application in the

labor context.

In this way, we will explore, throughout this dissertation, the principles that cover
the protection of personal data, the rights attributed to the holders of personal data (with
the intention of granting them greater control over their data), as well as the specificities
of the processing operations carried out, both in the context of recruitment processes and
in the context of employee monitoring (namely with regard to the lawfulness of these
operations). Regarding the control of workers, carried out inside and outside the
workplace, we will give special emphasis to the operations of processing personal data
resulting from the use of biometric systems, medical controls, geolocation systems, video

surveillance systems, and also the telecommuting.

Briefly, we can consider that the content of this dissertation has as main objective
the verification of compliance with the rules contained in the GDPR, in the business

sector.

Keywords: General Data Protection Regulation (GDPR); Labor context; Employee

monitoring; Compliance;
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Implementacdo do RGPD no Setor Empresarial

INTRODUCAO

A presente dissertacdo enquadra-se na componente ndo letiva, correspondente ao
2.° ano do Mestrado em Solicitadoria, ministrada no Instituto Superior de Contabilidade
¢ Administra¢do de Coimbra (ISCAC). O tema escolhido, intitulado “Implementacéo do
RGPD no Setor Empresarial”, parte da importancia, cada vez mais notoria, que os dados
pessoais representam para 0 mundo em que vivemos, mais concretamente, da utilizagdo

dos mesmos no contexto laboral.

Nas ultimas décadas tem-se assistido a um crescimento tecnoldgico bastante
notorio, a era digital que outrora foi um futuro distante torna-se hoje na realidade com
que convivemos diariamente. Esta transi¢do trouxe consigo uma pandplia de beneficios
que sdo inegaveis, gque acarreta, ao mesmo tempo, uma serie de desafios com os quais a
sociedade ainda estd a aprender a lidar. Talvez um dos maiores diga respeito aos dados
pessoais e a sua utilizacdo. A constante e rapida digitalizacdo do mundo veio expor
grandes fragilidades no que toca ao tratamento dos dados pessoais e torna-se cada mais
importante salvaguardar/promover a protecdo dos direitos fundamentais, especialmente
no que concerne ao direito a reserva da vida privada. Foi neste sentido que a UE se viu
pressionada a proceder a atualizagdo das normas estatuidas na Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995. Assim, a 27 de abril de
2016, surgiu o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
(RGPD), relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados. Este Regulamento veio estabelecer um
novo paradigma no que diz respeito aos direitos dos titulares dos dados, atribuindo-lhes
um maior controlo sobre os mesmos. Para além disto, 0 mesmo Regulamento contém
ainda na sua constituicdo outras alteracdes igualmente importantes, que também merecem
0 seu devido destaque, como € o caso da aplicacdo de coimas. No entanto, e apesar do
RGPD ja se encontrar a produzir efeitos desde o dia 25 de maio de 2018, a data de hoje,
sdo ainda muitas as empresas que tém dificuldades em compreender o contetdo e

aplicacdo deste Regulamento e as respetivas normas.

Através desta analise, pretendemos esclarecer quais os principios basilares da
protecdo de dados pessoais, quais os direitos atribuidos aos titulares dos dados e a forma

como podem usufruir destes, e ainda quais as especificidades da monitorizagédo dos
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trabalhadores, e respetivo tratamento de dados, de forma a garantir a conformidade com
0 RGPD.

A dissertacdo encontra-se estruturada em quatro capitulos distintos, da seguinte

forma:

O primeiro capitulo tem como objetivo a realizacdo de um enquadramento da

evolucdo histérica da protecéo de dados na UE.

No segundo analisaremos quais 0s normativos relativos a protecdo de dados

pessoais atualmente em vigor no ordenamento juridico portugués.

De seguida, no terceiro capitulo, sera realizada uma abordagem mais aprofundada
do RGPD, mais concretamente no que diz respeito aos conceitos que este introduz, aos
principios basilares da protecdo de dados, bem como aos direitos dos titulares dos dados.
No entanto, ressalva-se ainda a importancia da figura do responsavel pelo tratamento de
dados e das suas competéncias, bem como as situagdes das quais resulta a necessidade da
realizacdo de avaliagOes de impacto sobre a protecdo de dados.

No quarto e ultimo capitulo, serdo abordadas questbes mais especificas
relativamente ao tratamento de dados pessoais realizado no contexto laboral (como por
exemplo quais os fundamentos de licitude dos mesmos). N&o obstante, serdo analisadas
as operacOes de tratamento realizadas durante o processo de recrutamento, tal como as
operacdes de tratamento resultantes da monitorizacdo dos trabalhadores, dentro e fora do

local de trabalho.
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1 Evolucédo Histdrica da Protecédo de Dados na Unido Europeia

Com o final do século XX e a evolucédo das tecnologias de informacao (TIC), o
tema da protecdo de dados foi ganhando, cada vez mais, um lugar de elevada importancia
debaixo do holofote. O tema da protecdo de dados, ainda que atual, manifestou-se pela
primeira vez pouco tempo apds a Segunda Guerra Mundial. Em 1945, a Europa
atravessava uma época marcada pelo conflito que acabara de terminar, bem como pelas
consequéncias que dele advieram, e urgia a necessidade de promover o Estado de direito,
a democracia e os direitos humanos.? De forma a colmatar estas necessidades foi, em
1948, adotada pela Organizacdo das Na¢des Unidas a Declaracdo Universal dos Direitos
do Homem (CUCH), e em 1950, adotada pelo Conselho da Europa (CdE)®, a Convengéo
Europeia dos Direitos do Homem (CEDH) (que apenas entrou em vigor trés anos depois).

E, assim possivel, através da epigrafe do artigo 8.° da Convencéo Europeia dos
Direitos do Homem (CEDH), identificar a indispensabilidade da reserva do direito ao
respeito pela vida privada e familiar, bem como pelo domicilio e pela correspondéncia.
Mesmo que de uma forma indireta, o direito a protecdo de dados faz parte dos direitos
consagrados na CEDH, sendo esta, para muitos, a primeira manifestacdo do direito a

protecao de dados pessoais.

Em 1981 (um ano apds a adocéo das Diretrizes sobra a Protecdo da Privacidade e
0s Fluxos Transfronteiricos de Dados Pessoais por parte da Organizagdo para a
Cooperacdo e Desenvolvimento Econémico (OCDE)) o Conselho da Europa (CdE)
adotou a Convencdo 108 do Conselho da Europa, respeitante ao Tratamento
Automatizado de Dados Pessoais. A “(...) crescente necessidade de adotar regras mais
pormenorizadas para salva- guardar as pessoas através da protecdo dos seus dados
(pessoais)”, que levou a adogdo da referida Convengdo, foi uma consequéncia direta da

evolucéo das tecnologias de informagéo que se verificou das décadas de 60 e 70.*

2 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 3, Lisboa, FCA - Editora de Informética.

3 Criado em 1949, o Conselho da Europa (mais antiga instituicdo europeia em funcionamento), era
inicialmente composto por 10 paises, sendo atualmente composto por todos os Estados Membros da Unido
Europeia (UE). Disponivel em https://www.coe.int/pt/web/about-us/our-member-states, consultado em 06
de maio de 2020.

4 Agéncia dos Direitos Fundamentais da Unido Europeia, Conselho da Europa (2014), “Manual da
Legislacdo Europeia sobre a Protecdo de Dados”, Luxemburgo, Servigo de Publicagdes da Unido
Europeia, p. 17.
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A “Convencgdo 108 era (...) 0 Unico instrumento internacional juridicamente
vinculativo no dominio da protecdo de dados” com o intuito de garantir a prote¢ao dos
direitos e liberdades fundamentais das pessoas singulares, no ambito do tratamento
automatizado de dados®. Veio dessa forma introduzir alguns principios, que mantém a
sua relevancia até aos dias de hoje, como por exemplo, a licitude da recolha dos dados e
do seu tratamento, a compatibilidade dos fins a que se destina o tratamento, com a recolha,
bem como a sua legitimidade, o tempo de conservacéo desses dados e ainda a adequacao
do mesmo, devendo estes ser pertinentes e exatos.® Para além disso, a Convencéo
apresenta “(...) garantias relativas aos dados sensiveis, como rac¢a, opinido politica,
saude, convicgBes religiosas, vida sexual ou registo criminal™’, prevendo, no caso de

auséncia de garantias juridicas adequadas, a proibicdo do seu tratamento.®

Com o avancar do tempo, alguns Estados-Membros tomaram a iniciativa de criar
normativas sobre esta tematica, originando assim alguma discordéncia entre eles. Estas
discrepancias foram a razéo pelo qual foi, no dia 24 de outubro de 1995, aprovada a
Diretiva n.° 95/46/CE do Parlamento Europeu e do Conselho, que tinha como principal

objetivo a harmonizacio das legislagdes nacionais.®

Tal como é possivel depreender através da leitura dos Considerandos 1, 4, 7 e 8
da referida Diretiva, a uniformizacdo era necesséria, tendo em vista: a coordenacao das
legislacBes dos Estados-Membros, garantir a existéncia de respeito pelo tratamento,
equivalente a todos eles, e assegurar que a circulacdo de dados pessoais, resultante de
diversas areas das atividades econémicas e sociais, fosse regulada de forma coerente. A
inexisténcia desta harmonizacdo e consequentes diferencas entre Estados-Membros,

poderiam constituir um obstaculo ao exercicio de uma série de atividades econdmicas e

5 <A Convencao 108 aplica-se a todos os tratamentos de dados pessoais realizados tanto pelo setor privado
como pelo setor publico, incluindo os tratamentos de dados efetuados pelas autoridades policiais e
judiciarias”, cfr. Agéncia dos Direitos Fundamentais da Unido Europeia, Conselho da Europa (2014),
“Manual da Legislacdo Europeia sobre a Prote¢do de Dados”, Luxemburgo, Servigo de Publicagdes da
Unido Europeia, p. 16.

6 1dem, p. 16.

"SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A guem se
aplica? Como implementar?”, s.e., p. 4, Lisboa, FCA - Editora de Informética.

8 Agéncia dos Direitos Fundamentais da Unido Europeia, Conselho da Europa (2014), “Manual da
Legislacdo Europeia sobre a Protecdo de Dados”, Luxemburgo, Servigo de Publicagdes da Unido
Europeia, p. 16.

% «(...) ndo se limitava a uma harmonizac&o minima, mas antes conduzia a uma harmonizacéo que era, em
principio, completa”. ALVES, Lurdes Dias (2020), “Prote¢éo de Dados Pessoais no Contexto Laboral: O
Direito a Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 15.
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sociais, indispensaveis para atingir objetivos como “(...) uma unido cada vez mais estreita
entre 0s povos europeus (...)”, ““(...) progresso econémico e social (...)” e a eliminagédo de
“(...) barreiras que dividem a Europa (...)”.1° Para além disso esta Diretiva “incluiu e
desenvolveu ainda mais os principios gerais da Convencéo 108, a0 mesmo tempo em que
fornece uma abordagem comum para regulamentacéo e controle pelas autoridades de

protecdo de dados”.!!

Em 2000, a Unido Europeia aprovou a Carta dos Direitos Fundamentais da Uniéo
Europeia (CDFUE), resultante da inexisténcia de referéncias a tematica dos Direitos
Humanos, até a data. Mas foi apds a entrada em vigor do Tratado de Lisboa®?, que a
CDFUE se tornou juridicamente vinculativa como direito primario da Unido Europeia,
que fixou no seu artigo 7.° e 8.°, o respeito pela vida privada e familiar e a protecéo de
dados pessoais, respetivamente.® Podemos, neste sentido, citar Nuno Saldanha, quando
refere que “(...) a CDFUE consagra como direito fundamental na UE o direito a protecao

dos dados pessoais (...)".

Atualmente, vigora o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo de dados (doravante
denominado de RGPD), e que veio, por sua vez, revogar a Diretiva 95/46/CE do
Parlamento Europeu e do Conselho. Importa salientar que até a criacdo deste
Regulamento, a Diretiva de Protegdo de Dados Pessoais era o “(...) principal instrumento
juridico da UE sobre protecéo de dados (...) no que diz respeito ao tratamento de dados

pessoais e a livre circulagdo desses dados (...)”.*

10 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995.

11 Traduzido de “it included and further developed the general principles of Convention 108, while also
providing a common approach to regulation and control by the data protection authorities”, cfr. DE HERT,
PAUL & LAMMERAN, Hans (2013), “Protection of Personal Data in Work-Related Relations”, p. 14.
Disponivel em  https://www.europarl.europa.eu/thinktank/pt/document/IPOL-LIBE_ET(2013)474440,
acedido a 29 de janeiro de 2022.

120 Tratado de Lisboa, que entrou em vigor a 1 de dezembro de 2009, “(...) fornece uma base mais sélida
para o desenvolvimento de um sistema de protecdo de dados mais eficaz e mais claro e simultaneamente
prevé novos poderes para o Parlamento, que se tornou colegislador”. Disponivel em
https://www.europarl.europa.eu/ftu/pdf/pt/FTU_4.2.8.pdf, acedido 26 de janeiro de 2022.

13 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 5, Lisboa, FCA - Editora de Informatica.

14 Agéncia dos Direitos Fundamentais da Unido Europeia, Conselho da Europa (2014), “Manual da
Legislacdo Europeia sobre a Protecdo de Dados”, Luxemburgo, Servigo de Publicagdes da Unido
Europeia, p. 18.
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A necessidade de atualizar as normas relativas a protecdo de dados pessoais
proveio dos novos desafios criados pela rédpida evolucdo tecnologica e pela
globalizacdo.® Por sua vez, e como é possivel reter da leitura no Considerando 7 deste
regulamento, esta evolugéo exigiu um quadro de protecéo solido e mais coerente, apoiado

por uma rigorosa aplicacéo das regras.

15 Considerando 6 do RGPD.
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2 A Protecéo de Dados Pessoais no Ordenamento Juridico Portugués

As alteracOes e atualizacGes, que se verificaram no contexto europeu, tiveram
repercussdes nos Estados-Membros e na composicdo dos seus textos juridicos. Neste
sentido, e uma vez que Portugal ndo é excecdo, possui diversas referéncias a protecédo de
dados em distintos textos juridicos. Destes, sdo de especial interesse para a compreensao
da temética da protecdo de dados no contexto laboral, as inseridas na Constituicdo da
Republica Portuguesa (CRP), no Cddigo Civil (CC), no Codigo de Trabalho (CT) e

posteriormente na Lei n.° 58/2019, de 8 de agosto®®.

2.1 A Constituicdo da Republica Portuguesa

Citando Carlos Manuel Carvalho dos Santos, “0 direito da privacidade
compreende a protecéo de dados pessoais™!’, estando ambos defendidos na Constituicao

da Republica Portuguesa, mais especificamente nos art. 26.° e 35.°, respetivamente.

Assim, nos termos do artigo 26.° da Constitui¢do da Republica Portuguesa, entre
outros8, a todos é reconhecido o direito a reserva da intimidade da vida privada e familiar
(n.° 1 referido artigo).'® Neste contexto devemos sempre ter em conta que o “(...) direito
fundamental a reserva da intimidade da vida privada e familiar devera delimitar-se (...)
como base num conceito de «vida privada» que tenha em conta a referéncia civilizacional
sob trés aspetos: (1) o respeito dos comportamentos; (2) o respeito do anonimato; (3) o

respeito da vida em relagdo”.?° Estes pontos tornam-se essenciais na analise de situacdes

16 Assegura a execucdo, na ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados.

7 SANTOS, Carlos Manuel Carvalho dos (2015), “Protecdo de Dados dos Trabalhadores”, Lisboa,
Universidade Auténoma de Lisboa, p. 13. Disponivel em
https://repositorio.ual.pt/bitstream/11144/1856/1/Prote%c3%a7a0%20de%20Dados%20dos%20Trabalha
dores.pdf, acedido a 15 de abril de 2021.

18 O artigo 26.°, n.° 1 da CRP, inclui na sua estrutura “(...) nove direitos distintos (...)”. CANOTILHO, J. J.
Gomes & MOREIRA, Vital (2007), “Constituicdo da Republica Portuguesa Anotada: Volume 17, 4.
Edicdo Revista, p. 461, Coimbra, Almedina.

19 Este direito de personalidade esta diretamente ligado ao principio da dignidade humana, na medida em
gue a pessoa beneficie de um espaco de privacidade, quer no ambito da vida doméstica, familiar, sexual ou
afetiva, cfr. PAIS DE VASCONCELOS, Pedro (2019), “Teoria Geral do Direito Civil”, 9. Edicéo,
Coimbra, Edi¢des Almedina, p. 63. ISBN 9789724081847

20 CANOTILHO, J. J. Gomes & MOREIRA, Vital (2007), “Constituicdo da Repulblica Portuguesa
Anotada: Volume 17, 4. Edi¢ao Revista, p. 468, Coimbra, Almedina.
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das quais pode resultar a violagdo deste direito, ganhando uma importancia ainda maior,
como serda possivel observar ao longo desta Dissertacdo, no &mbito das relagdes juridico-
laborais. Deste modo, no que diz respeito a reserva da intimidade da vida privada e
familiar, podemos afirmar que os pontos acima transcritos consubstanciam na aplicagédo

do principio da proporcionalidade (nos termos do artigo 18.%, n.° 2 da CRP).%

No entanto, o artigo 26.° da CRP acrescenta ainda que fica a lei responsavel pelo
estabelecimento de “(...) garantias efetivas contra a obtencdo e utilizacdo abusiva, ou
contrarias a dignidade humana, de informacdes relativas a pessoas e familias” (n.° 2 do
referido artigo). O Cddigo Civil, no seu artigo 80.°, introduz uma dessas garantias, no que
diz respeito a reserva da intimidade da vida privada e familiar (n.° 1 do referido artigo).?2

Relativamente a utilizacdo da informatica, o artigo 35.° n.° 1 da CRP prevé, a
todos, “(...) o direito de acesso aos dados informatizados que lhes digam respeito,
podendo exigir a sua retificacdo e atualizacéo, e o direito de conhecer a finalidade a que
se destinam (...)”?%. No que diz respeito ao tratamento de dados pessoais, podemos
considerar esta atribuigdo do artigo 35.° da CRP, como “(...) uma espécie de direito basico
(...)” que remete para os direitos dos titulares dos dados nos termos do RGPD?*. Referimo-
nos particularmente ao direito de acesso do titular dos dados (artigo 15.° do RGPD), ao
direito ao conhecimento da identidade dos responsaveis (artigo 13.%, n.° 1, alinea a) e
artigo 14.°, n.° 1, alinea a) do RGPD), ao direito ao esclarecimento sobre a finalidade a
que se destinam os dados (artigo 13.%, n.° 1, alinea c), artigo 14.°, n.° 1, alinea c) e artigo
15.°,n.% 1, alinea a) do RGPD), ao direito a retificacdo dos dados (artigo 16.° do RGPD),
ao direito ao apagamento (artigo 17.° do RGPD), ao direito a limitacdo dos dados (artigo
18.° do RGPD), entre outros.?

21 Cfr. HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos
de licitude para o tratamento de dados pessoais em contexto laboral”, “Anuario de Protecdo de Dados”,
p. 15. Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 29 de janeiro de 2022.

22 CANOTILHO, J. J. Gomes & MOREIRA, Vital (2007), “Constituicdo da Republica Portuguesa
Anotada: Volume 17, 4. Edic¢ao Revista, p. 471, Coimbra, Almedina.

23 Também conhecido por direito a autodeterminacdo informativa.

24 \er péginas 27 a 35 desta Dissertagao.

%5 CANOTILHO, J. J. Gomes & MOREIRA, Vital (2007), “Constituicdo da Republica Portuguesa
Anotada: Volume 17, 4. Edi¢ao Revista, pp. 551-552, Coimbra, Almedina.
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2.2 Cadigo Civil

O Cébdigo Civil, no seu artigo 70.°, menciona que “a lei protege os individuos contra
qualquer ofensa ilicita ou ameaca de ofensa a sua personalidade fisica ou moral”.
Podemos entdo depreender que, o direito a imagem (artigo 79.° do CC), bem como o
direito a reserva sobre a intimidade da vida privada (artigo 80.° do CC), se encontram

compreendidos no conteddo do artigo 70.° do CC.

Neste sentido, no que diz respeito ao direito a reserva da vida privada, o n.° 1 do
artigo 80.° do CC enuncia que a todos cabe a obrigacdo de guardar reserva quando a
intimidade da vida privada de outrem, sob pena de aplicacdo de sangdes penais (artigo
190.°, n.° 2 do Cddigo Penal).?®

2.3 Caddigo de Trabalho

Por sua vez, o Codigo de Trabalho (CT) introduz no n.° 1 do seu artigo 16.° a
obrigagdo de respeito mutuo entre os trabalhadores e a entidade empregadora, no que
concerne aos direitos de personalidade, bem como a reserva da intimidade da vida
privada, de ambos. As normas constantes do CT com vista a defesa de direitos de
personalidade dos trabalhadores encontram-se consagrados nos artigos 16.° a 22.° do
mesmo, e abrangem desde a protecdo de dados, na sua concecao, a prote¢do de dados em
situacdes especificas, como por exemplo na protecdo de dados biométricos (artigo 18.°

do CT) ou na utilizacdo de meios de vigilancia a distancia (artigos 20.° e 21.° do CT).

No que diz respeito a reserva da intimidade da vida privada, o n.° 2 do artigo 16.°
do CT acrescenta que estes “(...) abrange quer o acesso, quer a divulgacéo de aspetos
atinentes a esfera intima e pessoal das partes, nomeadamente relacionados com a vida
familiar, afetiva e sexual, com o estado de salde e com as convic¢bes politicas e

religiosas”.

Tal como referido anteriormente, e de forma a garantir a protecdo dos dados
pessoais dos trabalhadores, o CT acrescenta ainda no artigo 17.° que a entidade

% CANOTILHO, J. J. Gomes & MOREIRA, Vital (2007), “Constituicdo da Repulblica Portuguesa
Anotada: Volume 17, 4. Edi¢ao Revista, p. 471, Coimbra, Almedina.
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empregadora se encontra impedida de solicitar aos seus trabalhadores informacoes
relacionadas com a sua vida privada (excetuando as situa¢fes em que o seu tratamento é
considerado relevante e necessario para a avaliacdo da sua aptiddo na execugdo do
contrato de trabalho), bem como informacdes relacionadas com a sua saude (salvo quando
particulares exigéncias inerentes a natureza da atividade profissional o justifiquem, e
apenas quando prestadas a médico especialista em medicina no trabalho?’) (alineas a) e
b) do n.° 1 do referido artigo). Esta limitacdo resulta do risco que representa, para 0s
respetivos titulares, o tratamento destes dados, agrupando-se estes numa categoria de

dados distinta dos restantes.

27 Art. 17.°,n.22 do CT.
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3 O Regulamento Geral sobre a Protecdo de Dados (RGPD)

Como referido anteriormente, 0s avancos tecnoldgicos, a aprovagdo da Carta dos
Direitos Fundamentais da Unido Europeia (CDFUE) e do Tratado de Lisboa, entre outros
fatores, levaram a inevitavel revisao da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995.28 Através da leitura da “Comunicagdo da Comissdo
ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao
Comite das Regibes: Uma abordagem global da protecédo de dados pessoais na Unido
Europeia”?® é possivel compreender a necessidade de uma reforma e harmonizagio das
normas de protecdo de dados existentes até entdo.** No seu contetido foram ainda
assinaladas varias questdes problematicas que mereceram a devida andlise ao longo da
referida Comunicacdo, das quais resulta a necessidade de: equacionar impacto das novas
tecnologias; reforcar a vertente de protecdo de dados do mercado interno; equacionar a
globalizagdo e melhorar as transferéncias de dados internacionais; conseguir um quadro
institucional mais firme para a aplicacdo efetiva das normas de protecdo de dados; e
aumentar a coeréncia do quadro normativo que rege a protecdo de dados.3! A referida
reforma e consequente modernizacdo das normas implicou um aprofundamento dos
principios constantes da Diretiva, de forma a garantir uma protecdo adequada aos novos
desafios apresentados pela globalizacdo e consequente aumento do fluxo transfronteirico
de dados®. Neste sentido foi, a 27 de abril de 2016, publicado o Regulamento (EU)

%8 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 81.

2 Ver “Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides: Uma abordagem global da protecdo de dados pessoais na Unido
Europeia”, disponivel em https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52010DC0609.,
acedido a 03 de marco de 2021.

30 «As pretensdes da Comissdo foram aplaudidas e apoiadas pelo Parlamento que instou a Comissdo a
assegurar que “a atual revisdo da legisla¢do de prote¢do de dados da EU preveja: - uma harmonizagéo
plena, ao mais alto nivel, que ofereca seguranga juridica e um nivel de prote¢do das pessoas elevado e
uniforme em todas as circunstancias”. Cfr. CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecéo
de Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressdo, Coimbra, Almedina, p. 82.

31 Resolucdo do Parlamento Europeu, de 6 de Julho de 2011, sobre uma abordagem global da protecéo de
dados  pessoais na Unido  Europeia  (2011/2025(INI)) pp. 3-4.  Disponivel em
https://www.europarl.europa.eu/doceo/document/TA-7-2011-0323 PT.html, acedido a 03 de marco de
2021.

32 Que teve como consequéncia “(...) uma cada vez maior integracdo econémica, fruto, sem divida, da
criacao do mercado Unico, mas também em resultado de um intercambio de dados que se verifica cada vez
mais entre sectores publico e privado, de maior recolha e partilha de dados, tidos j& como um valor
econdmico muito real e mensuravel, e a utilizacdo, por todas as organizacgdes, sejam publicas ou privadas,
de dados pessoais em larga escala”, cfr. SALDANHA, Nuno (2018), “Novo Regulamento Geral de
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2016/679 do Parlamento Europeu e do Conselho®3, que pretende, para além de garantir a
livre circulacdo de dados entre os Estados-Membros, criar uma aplicagdo uniforme em
toda a UE34. No entanto, de forma a atingir essa uniformizagao é necessaria uma aplicago

rigorosa das normas constantes neste Regulamento (Considerando 7 do RGPD).

Ao contrério da Diretiva 95/46/CE, a figura do Regulamento ndo carece de uma
transposicdo por parte dos Estados-Membros, uma vez que “(...) € um ato legislativo
vinculativo, aplicavel em todos os seus elementos em todos os paises da EU”*. Ou seja,
0 RGPD é responsavel pela criacdo de um quadro legal mais coeso e homogéneo, apesar
de, na sua versdo final, conter “(...) recorrentes cldusulas de abertura - medidas
legislativas facultativas de indole substantiva - em beneficio dos Estados-Membros e da

propria Uni&io™36.%7

Para além de introduzir um novo paradigma no que diz respeito aos direitos dos
titulares dos dados, a maior novidade do RGPD ¢ a introducdo de coimas a ser aplicadas
aquando do incumprimento das obriga¢es impostas. O valor destas coimas, que podem
chegar aos 20.000.000,00€ ou aos 4% do volume de negocios anual (correspondente ao
exercicio financeiro anterior) (n.° 5 do artigo 83.° do RGPD), vém de certa forma criar
alguma preocupacdo e necessidade de cumprir/aplicar as normas necessérias em

conformidade com o RGPD.

No que diz respeito ao ambito de aplicacdo deste Regulamento, devemos ter em
conta que o mesmo se aplica ao tratamento de dados pessoais efetuados “(...) por meios
total ou parcialmente automatizados, bem como ao tratamento por meios nao
automatizados de dados pessoais contidos em ficheiros ou a eles destinados™ (artigo 2.°,

n.° 1 do RGPD), “(...) no contexto das atividades de um estabelecimento de um

Protecdo de Dados: O que é? A quem se aplica? Como implementar?”, s.e., p. 15, Lisboa, FCA - Editora
de Informdtica.

33 Mais conhecido por Regulamento Geral sobre a Protecdo de Dados, veio revogar a Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de Outubro de 1995. Disponivel em  https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679, acedido a 19 de Fevereiro de 2021.

34 Ver Considerando 10 do RGPD.

% Ver Comissdo Europeia (s.d.), “Regulamentos, diretivas e outros atos legislativos”. Disponivel em
https://european-union.europa.eu/institutions-law-budget/law/types-legislation_pt, acedido a 26 de maio de
2021.

3% CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 83.

37 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 16, Lisboa, FCA - Editora de Informaética.
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responsavel pelo tratamento (...) situado no territorio da Unido, independentemente de o
tratamento ocorrer dentro ou fora da Uni&o” (artigo 3.°, n.° 1 do RGPD).

3.1 Conceitos

O atual RGPD, tal como ja a Diretiva 95/46/CE fazia menc¢do no seu artigo 2.°
(apesar que de uma forma menos abrange e mais superficial), elenca, no seu artigo 4.°, as
definigBes necessarias para a compreensdo do mesmo. Este artigo tem como objetivo a
fixacdo das definicBes das expressdes nele elencadas, delimitando possiveis variagcdes
quanto ao significado das mesmas. Neste sentido, para uma melhor compreensdo da
seguinte dissertacdo é necessario abordar algumas das definicdes elencadas ao longo do
artigo 4.° do RGPD.

3.1.1 Dados Pessoais

Por dados pessoais devemos compreender que sdo toda a “informacao relativa a
uma pessoa singular identificada ou identificavel (...)” (n.° 1 do artigo 4.° do RGPD).
Para além disso, o n.° 1 do referido artigo acrescenta ainda que ““(...) € identificavel uma
pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador (...)”. Um exemplo de dado pelo qual pode a pessoa ser
diretamente identificada é o seu nome?®, ja no que diz respeito aos dados pelos quais sera
possivel identificar indiretamente uma pessoa, podemos dar como exemplo o0 nimero de

telefone ou até a matricula de um veiculo.®®

Em sintese, pode ser considerado dados pessoais, um nome (Seja home proprio ou
apelido), um numero de identificacdo (n.° de Cartdo de Cidad&o ou Bilhete de Identidade,
namero de identificacdo fiscal (NIF), namero de utente, entre outros...), enderecos de
residéncia, endereco de correio eletronico, identificadores por via eletrénica (dados de

localizacio de um smartphone, endereco de IP, cookies), entre muitos outros.*°

3 Ressalve-se que se se tratar de *(...) um apelido muito comum néo serd suficiente para identificar alguém
(...)”, sendo por isso necessario ter em conta o contexto da situa¢do. Cfr. Grupo de Trabalho do Artigo 29.°
- “Parecer 4/2007 sobre o conceito de dados pessoais”, adotado em 20 de junho, p. 13.

% Grupo de Trabalho do Artigo 29.° - “Parecer 4/2007 sobre o conceito de dados pessoais”, adotado em
20 de junho, p. 13.

4 Comissdio  Europeia (s.d.), “O que sdo dados pessoais?”.  Disponivel em
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_pt, acedido a 07 de
janeiro de 2022.
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No entanto, a defini¢&o de dados pessoais acima transcrita, elenca ainda categorias
especiais de dados*, sendo o seu tratamento, nos termos do n.° 1 do artigo 9.° do RGPD,
proibido. Por categorias especiais de dados podemos compreender que sdo todos aqueles
“(...) que revelem a origem racial ou étnica, as opinides politicas, as convicc¢des
religiosas ou filosoficas, ou a filiagdo sindical, bem como (...) dados genéticos, dados
biométricos (...), dados relativos a satde ou dados relativos a vida sexual ou orientacédo
sexual de uma pessoa” (n.° 1 do artigo 9.° do RGPD).* Contudo, esta proibi¢do nio se

aplica as situacdes estatuidas nas alineas do n.° 2 do referido artigo.

3.1.2 Tratamento

Por tratamento deve compreender-se que € ““(...) uma operagdo ou um conjunto de
operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizacao, a estruturacéo, a conservacao, a adaptacao ou alteracéo, a recuperacao,
a consulta, a utilizacao, a divulgacao por transmisséo, difuséo ou qualquer outra forma
de disponibilizacdo, a comparacéo ou interconexdo, a limitacdo, o apagamento ou a
destruicdo” (n.° 2 do artigo 4.° do RGPD). Um exemplo de operagdo de tratamento de
dados, realizada no contexto laboral, que por sua vez sera analisada mais a frente nesta

Dissertacdo, sdo os sistemas de videovigilancia.

3.1.3 Limitacdo do Tratamento

Limitagdo do tratamento consiste na “(...) inser¢cdo de uma marca nos dados
pessoais conservados com o objetivo de limitar o seu tratamento no futuro” (n.° 3 do art.
4.° do RGPD). Esta ¢ uma forma de garantir uma maior seguran¢a no que toca ao

tratamento de dados pessoais.

3.1.4 Definic¢éo de Perfis

E “(...) qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma

pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu

41 Qutrora denominados de dados sensiveis (artigo 7.° da Lei n.° 67/98, de 26 de Outubro).

42 Comissdo Europeia (s.d.), “A protecdo de dados ao abrigo do RGPD”, “O que se entende por dados
pessoais?”.  Disponivel em  https://europa.eu/youreurope/business/dealing-with-customers/data-
protection/data-protection-gdpr/index_pt.htm, acedido a 07 de janeiro de 2022.
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desempenho profissional, a sua situagdo econdmica, salde, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizacdo ou deslocac¢des” (n.° 4 do artigo 4.°
do RGPD). Por outras palavras, definicdo de perfis consiste na avaliacdo de carateristicas
dos sujeitos singulares e/ou classificacdo em categorias, por parte de uma empresa ou

organizacéo.*?

A definicéo de perfis e as decisdes automatizadas séo, cada vez mais, um recurso
fundamental, utilizado pelas empresas, principalmente no decorrer dos processos de
recrutamento e selecao de novos candidatos. Estes recursos tém como finalidade nomear,
de entre todos os sujeitos que se candidataram, o mais apto para desempenhar as fungdes
correspondentes aquele cargo, de forma a evitar perdas de tempo, bem como um aumento
de custos desnecessario.** Em suma, como refere a Comissdo Europeia, o tratamento
automatizado de dados e consequentes decisdes podem ser mais eficientes, mas menos

transparentes.*

O titular dos dados goza, entre outros, do direito de oposicdo, instituido no artigo
21.° do RGPD, que atribui a este “(...) o direito de se opor a qualguer momento, por
motivos relacionados com a sua situacdo particular, ao tratamento dos dados pessoais
que lhe digam respeito (...) incluindo a defini¢cdo de perfis (...)”. No entanto, o artigo 22.°
do RGPD acrescenta ainda que este “(...) tem o direito de n&o ficar sujeito a nenhuma
decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a
definicdo de perfis (...)**%. N&o obstante, e de forma a que lhe seja possivel o exercicio
dos seus direitos, o titular dos dados deve ser informado, pelo responsével pelo
tratamento, da existéncia de decisdes automatizadas, incluindo a defini¢éo de perfis, quer

43 Comissdo Europeia (s.d.), “Posso ser sujeito a decisdes individuais automatizadas, incluindo a definicdo
de perfis?”. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_pt,
acedido a 30 de maio de 2021.

4 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protecdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 27.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf, acedido a 02 de margo
de 2021.

4 Comissdo Europeia (s.d.), “Posso ser sujeito a decisdes individuais automatizadas, incluindo a defini¢do
de perfis?”. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_pt,
acedido a 30 de maio de 2021.

4 No entanto, o estatuido no n.° 1 do art. 22.° do RGPD néo se aplica se a decisdo: for necessaria para a
celebragcdo de um contrato ou execucdo de um contrato entre o titular dos dados e o responsavel pelo
tratamento; for autorizada pelo direito da Unido ou do Estado-Membro a que o responsavel pelo tratamento
estiver sujeito; ou se for baseada no consentimento inequivoco do titular dos dados (alineas a), b) e c¢) do
n.° 2 do art. 22.°, respetivamente, em conjunto com o elencado no Considerando 71, ambos do RGPD).
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o0s dados tenham ou ndo sido recolhidos juntos do titular (artigo 13.2, n.° 2, al. f) e artigo
14.°,n.° 2, al. g), ambos do RGPD)*.

O RGPD prevé ainda que, quando estejamos na presenca de definicdo de perfis,
nos termos do Considerando 91 e do artigo 35.%, n.° 1 e n.° 3, alinea a), a necessidade da
realizacdo de uma avaliagdo de impacto sobre a protecdo de dados (AIPD). Esta
necessidade resulta do risco significativo que a definicao de perfis implica para os direitos

e liberdades do titular dos dados.*®

3.1.5 Pseudonomizacao

Por pseudonomizac¢do devemos compreender que ¢ “0 tratamento de dados
pessoais de forma a que deixem de poder ser atribuidos a um titular especifico sem
recorrer a informac6es suplementares, desde que essas informacdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar
que os dados pessoais nao possam ser atribuidos a uma pessoa singular identificada ou
identificavel” (n.° 5 do artigo 4.° do RGPD). De outra forma, podemos considerar que ¢
uma medida técnica®® que tem como objetivo a remocao, modificagdo ou substituicdo
caracteristicas individuais de um dado pessoal, de modo a que, através do mesmo, ndo
seja possivel identificar diretamente o seu titular, sem deixar de ser identificavel.>® A
pseudonomizacédo é utilizada nos sistemas biométricos®?, atribuindo a cada titular um

codigo diferente.>?

47 Considerando 60 do RGPD.

4 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protecdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 27.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf, acedido a 02 de margo
de 2021.

49 Art. 25.°,n°1e32.°n.°1, alinea a) do RGPD.

% Universidade de Coimbra (s.d.), “Informacdo Administrativa e Prote¢do de Dados”; “Anonimizagdo e
Pseudonomizagédo”. Disponivel em https://www.uc.pt/protecao-de-
dados/protecao_dados_pessoais/anonimizacao, acedido a 7 de setembro de 2021.

51 Ver péginas 66 a 68 desta Dissertacao.

52 UTTER (s.d.), “A IMPLEMENTACAO DESTE TIPO DE MEDIDAS PELAS ORGANIZACOES,
QUANDO POSSIVEL, ADEQUADO E PROPORCIONAL, PODERA MANIFESTAR-SE COMO UMA
EVIDENCIA DE CUMPRIMENTO DO REGULAMENTO?”. Disponivel em https:/utter.pt/anonimizacao-
e-pseudonimizacao-saiba-0-que-e/, acedido a 27 de janeiro de 2022.
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3.1.6 Responséavel pelo tratamento

Por responsavel pelo tratamento ou controller®® podemos entender que ¢ “(...) a
pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais (...)” (n.° 7 do artigo 4.° do RGPD). Como o préprio nome
sugere, trata-se da pessoa responsavel pela determinacdo dos fins a que se destinam os
dados pessoais®*, bem como os meios pelos quais estes serdo tratados. No caso de se tratar
de uma pessoa coletiva, este ndo sera o funcionario ou representante, mas sim a propria
pessoa coletiva.>® Pode, nas situagdes em que tal se verifique, 0o empregador ser
considerado responsavel pelo tratamento ““(...) em relacdo aos dados dos seus
funcionarios (...)”%, seja em situacdes decorrentes do cumprimento do contrato de

trabalho (diligéncias contratuais) ou nos processos de recrutamento.

O responsavel pelo tratamento estd ainda incumbido, quando verifique
necessidade para tal, de contratar um subcontratante, para que este desempenha as suas

funcbes.>’

3.1.7 Subcontratante

Subcontratante, ou processor®®, ¢ “(...) uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta
do responsavel pelo tratamento destes” (n.° 8 do artigo 4.° do RGPD), por outras palavras,
é considerado um mandatario do responsavel pelo tratamento, ficando, nestes termos,

“(...) obrigado a atuar sempre no melhor interesse do beneficiario da relacéo (...)”°.

58 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 73, Lisboa, FCA - Editora de Informatica.

% No sentido em que as operagBes de tratamento devem ser consideradas inerentes as funcdes
desempenhadas pela entidade onde este desempenha as suas fun¢des cfr. Grupo de Trabalho do Artigo 29.°
- “Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratante»”, adotado em
16 de fevereiro de 2010, p. 14

55 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 307

% Grupo de Trabalho do Artigo 29.° - “Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento»
e «subcontratante»”, adotado em 16 de fevereiro de 2010, p. 14

57 Esta figura, bem como a do subcontratante, devido a sua importancia para a tematica do tratamento de
dados pessoais, serdo abordadas de uma forma mais extensa e aprofundada no nas paginas 36-39 desta
Dissertagéo.

% SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 79, Lisboa, FCA - Editora de Informética.

5 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 309.
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3.1.8 Consentimento

Por consentimento ou consentimento do titular dos dados, expressdo pelo qual
também ¢ diversas vezes identificado, devemos depreender que ¢ “(...) uma manifestacdo
de vontade, livre, especifica, informada e inequivoca, pela qual o titular dos dados aceita,
mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que Ihe dizem
respeito sejam objeto de tratamento” (n.° 11 do artigo 4.° do RGPD).

A definicdo anteriormente transcrita sofreu, a 04 de marco de 2021, uma
retificacdo na versdo em lingua portuguesa, passando a ler-se “(...) informada e

inequivoca (...)” ao invés de “(...) informada e explicita (...)”.%°

3.1.9 Violagdo de dados pessoais

Violagdo de dados pessoais, ou data breach, consiste numa “(...) violagdo da
seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracao,
a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento” (n.° 12 do artigo 4.° do RGPD). Por sua
vez, por violagdo de seguranga devemos conceber que ¢ um “evento com um efeito
adverso real na seguranca das redes e dos sistemas de informacao, tal como um acesso

ndo autorizado ao sistema de informag&o”.5*

A violacdo de dados pode causar ao titular dos mesmos, danos fisicos, materiais
ou imateriais, como por exemplo, a limitacdo de direitos, roubo ou usurpacdo de

identidade, perdas financeiras, entre outros.%?

No caso de se verificar uma violacdo de dados pessoais cabe ao responsavel pelo

tratamento de dados notificar, sem demora injustificada, a autoridade de controlo, no

60 Retificacdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de

Dados). Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=uriserv:0J.L_.2021.074.01.0035.01.POR&toc=0J:L.:2021:074:TOC, acedido a 15
de junho de 2021.

61 OPENLIMITS (2017), “RGPD - GLOSSARIO: TODOS OS TERMOS QUE PRECISA DE CONHECER”.
Disponivel em https://www.openlimits.pt/pt/thinking-ahead-blog/glossario-rgpd-regulamento-europeu-
protecao-dados/?all=1, acedido a 12 de maio de 2022.

62 Considerando 85 do RGPD.
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prazo de 72 horas a contar do conhecimento da mesma, bem como o titular dos dados da

violagdo de dados pessoais.®

3.1.10 Regras vinculativas aplicaveis as empresas

Nos termos do n.° 20 do artigo 4.° do RGPD, as regras vinculativas aplicaveis as
empresas consistem em “(...) regras internas de protecdo de dados pessoais aplicadas
por um responsavel pelo tratamento ou um subcontratante estabelecido no territério de
um Estado-Membro para as transferéncias ou conjuntos de transferéncias de dados
pessoais para um responsavel ou subcontratante num ou mais paises terceiros, dentro de
um grupo empresarial ou de um grupo de empresas envolvidas numa atividade
economica conjunta”. Estas regras, aprovadas pela autoridade de controlo de forma a
contribuirem para uma aplicacdo coerente do RGPD em toda a Unido Europeia (artigo
63.° do RGPD), devem “ser juridicamente vinculativas e aplicaveis a todas as entidades
em causa do grupo empresarial ou do grupo de empresas envolvidas numa atividade
econdmica conjunta, incluindo os seus funcionarios, as quais deverdo assegurar o seu
cumprimento”, “conferir expressamente aos titulares dos dados os direitos oponiveis
relativamente ao tratamento dos seus dados pessoais (...)” € cumprir 0s requisitos
elencados nas alineas do n.° 2 do artigo 47.° do RGPD (alineas a), b) e ¢) do n.° 1 do artigo
47.° do RGPD, respetivamente).

3.1.11 Autoridade de controlo

Autoridade de controlo, também denominadas por ADP, consiste numa “(...)
autoridade publica independente criada por um Estado-Membro (...)” (n.° 21 do artigo
4.° do RGPD). Nestes termos, cabe a cada Estado-Membro estabelecer uma ou mais
autoridades de controlo (n.° 1 do artigo 51.° do RGPD), sendo que em Portugal, a
autoridade de controlo responsavel pela aplicacdo coerente do RGPD é a Comissdo
Nacional de Protecdo de Dados (CNPD).%

3.2 Principios

O tratamento de dados pessoais realizado nos termos do Regulamento Geral da

Protecdo de Dados obedece a uma série de principios que, por sua vez, se encontram

63 Considerandos 85 a 87 do RGPD.
64 Artigos 3.° e 4.%, n.° 2 da Lei n.° 58/2019, de 8 de agosto.
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elencados no artigo 5.° do mesmo. A materializacdo destes principios verifica-se tanto
nos direitos dos titulares dos dados (artigo 12.° e ss. do RGPD), como nas obrigacdes do
responsavel pelo tratamento (artigo 24.° e ss. do RGPD).% Estes principios sdo todos
necessarios para que o tratamento de dados pessoais seja realizado da forma mais correta
e segura possivel, garantindo a protecdo do titular dos dados, bem como a possibilidade
de 0 mesmo recorrer a todos os direitos garantidos pelo RGPD.

Nestes termos:

3.2.1 Principio da licitude, lealdade e transparéncia

O texto da alinea a) do n.° 1 do artigo 5.° do RGPD explana que os dados pessoais
sdo “objeto de um tratamento licito, leal e transparente em relagdo ao titular dos dados
(...)”. Neste sentido, e tal como alguns autores ja referiram anteriormente, este principio
deve ser dividido em segmentos distintos, sendo esses, a licitude (artigo 6.° do RGPD), a

lealdade e a transparéncia do tratamento.

Para que seja possivel apurar a licitude do tratamento de dados pessoais é
necessario verificar-se pelo menos uma das situac@es elencadas no n.° 1 do artigo 6.° do
RGPD, como por exemplo, 0 consentimento para o tratamento por parte do titular dos
dados (alinea a) do n.° 1 do referido artigo). Nos termos deste artigo, podem ainda ser
considerados fundamentos de licitude o tratamento efetuado para a execucdo de um
contrato®® ou para diligéncias pré-contratuais, para 0 cumprimento de uma obrigac&o
juridica®’, para a defesa de interesses vitais do titular dos dados de outra pessoa singular,
para o exercicio de funcGes de interesse publico ou o exercicio da autoridade publica de
que esta investido o responsavel pelo tratamento e para defender os interesses legitimos
prosseguidos pelo responsavel ou por terceiros, excetuando-se as situacdes em que

prevalecem, para protecdo dos dados pessoas, interesses ou direitos e liberdades

8 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protecgdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 29.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo
de 2021 & SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A
quem se aplica? Como implementar?”, s.e., p. 43, Lisboa, FCA - Editora de Informética.
 Nomeadamente a execucdo de um contrato de trabalho, desde que o trabalhador seja parte integrante
deste, cfr. Universidade de Coimbra (s.d.), “Informacéo Administrativa e Protecdo de Dados”, “Perguntas
Frequentes”. Disponivel em https://www.uc.pt/protecao-de-dados/perguntas_frequentes, acedido a 27 de
abril de 2021.

67 «E o caso das entidades patronais, no que respeita aos dados dos seus funcionarios”. Ver SALDANHA,
Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se aplica? Como
implementar?”, s.e., p. 44, Lishoa, FCA - Editora de Informética
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fundamentais do titular dos mesmos (alineas b) a f) do n.° 1 do artigo 6.° do RGPD,
respetivamente). Através da apreciacdo das situacbes acima identificadas é possivel
constatar que a licitude do tratamento nem sempre depende do consentimento do titular
dos dados (principalmente no que concerne ao tratamento de dados efetuado no contexto

laboral).

No que concerne ao principio da lealdade®®, devemos ter em conta que o mesmo
“(...) esta relacionado com o desenvolvimento do tratamento de dados pessoais de uma
forma equilibrada tendo em conta os interesses dos responsaveis pelo tratamento e dos
subcontratantes, por um lado, e dos titulares dos dados, por outro”.%® Tendo como
exemplo as operacOes de tratamento realizadas com base no consentimento do titular,
cabe ao responsavel pelo tratamento o 6nus de demonstrar esse consentimento (artigo 7.°,
n.° 1 do RGPD). No entanto, o consentimento s6 € presumivelmente livre (nos termos do
n.° 11 do artigo 4.° do RGPD), se 0 mesmo ndo for inerente & execucdo de um contrato
(artigo 7.°,n.°4 do RGPD) e se o titular dispuser de toda a informagao sobre o tratamento.
Né&o obstante, o titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento (artigo 7.2, n.° 3 do RGPD).”°

Por Gltimo, no que diz respeito ao principio da transparéncia’, este implica que
todo o processo de tratamento de dados pessoais seja realizado com clareza e
sinceridade.”® De uma forma mais concisa, “(...) todas as informagdes ou comunicacdes
acerca dos direitos do titular dos dados, relacionadas com o tratamento de dados
pessoais, devem ser de facil acesso e compreensdo””® «(...) e formuladas numa linguagem

clara e simples”’®. O Parecer 3/2013 sobre a limitacio da finalidade”, adotado em 2 de

% Considerado um “(...) plus em relagdo ao principio da licitude (...)”. Cfr. CORDEIRO, A. Barreto
Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio,
Coimbra, Almedina, p. 153

% Diario da Republica Eletrénico (s.d.), “Principio da lealdade (tratamento de dados pessoais)”.
Disponivel em https://dre.pt/dre/lexionario/termo/principio-lealdade-tratamento-dados-pessoais, acedido a
27 de janeiro de 2022.

O SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protegdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., pp. 45-46, Lisboa, FCA - Editora de Informatica.

1 Novidade introduzida pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, ver Grupo de Trabalho do Artigo 29.° - “Orientagoes relativas a transparéncia na acecdo
do Regulamento 2016/679”, adotadas em 29 de novembro de 2017, pp. 4-6.

2 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 154.

B SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 46, Lisboa, FCA - Editora de Informaética.

7 Considerando 39 do RGPD.
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abril de 2013, faz ainda, na sua sétima pagina, alusdo, com a devida importancia, ao
artigo 12.° do RGPD, no sentido em que, € neste que se encontram definidas as regras
aplicaveis: as informacdes a facultar (por parte do responsavel) quando os dados pessoais
sejam recolhidos junto do titular (artigo 13.° do RGPD); as informac®es a facultar quando
os dados pessoais ndo sejam recolhidos juntos do titular (artigo 14.° do RGPD); as
comunicag0es acerca dos direitos do titular dos dados (artigo 15.° a 22.° do RGPD); e as

comunicacdes de violagdes de dados pessoais (artigo 34.° do RGPD).

3.2.2 Principio da limitacéo da finalidade

Este principio encontra-se elencado na alinea b) do n.° 1 do artigo 5.° do RGPD,
onde se encontra elencado, que os dados pessoais sdo “recolhidos para finalidades
determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de uma
forma incompativel com essas finalidades (...)”. A importancia da limitagdo destes fins,
ou por outras palavras, da fixacdo de fins especificos’® para o tratamento de dados
pessoais, resulta da necessidade de consentimento por parte do titular dos dados (artigo
7.°do RGPD). Isto &, o titular deve ser informado do fim ou fins a que se destina a recolha
dos seus dados. Caso este ndo compreenda a razdo da recolha, nem a finalidade do
tratamento desses dados, é-lhe impossivel dar um consentimento valido’’. Para além
disso, a utilizacdo dos dados recolhidos deve ser compativel com os fins determinados e
aceites pelo titular, aquando do seu consentimento, no sentido em que “0 tratamento de

dados pessoais para finalidades indeterminadas e/ou ilimitadas € ilicito’8.7

Na parte final da alinea b) do n.° 1 do artigo 5.° do RGPD encontram-se
identificadas excecdes relativamente ao tratamento posterior, referindo assim que,
quando o tratamento seja realizado “(...) para fins de arquivo de interesse publico, ou

para fins de investigacdo cientifica ou histérica ou para fins estatisticos, ndo é

5 Grupo de Trabalho do Artigo 29.° - “Parecer 3/2013 sobre a limitacdo da finalidade”, adotado em 2 de
abril de 2013.

® Art. 8.°,n.° 2 da CDFUE.

7 Sendo este um dos preceitos essenciais para a verificacdo de um consentimento valido, o que por sua vez
pode indicar a presenca de um tratamento leal. Ver paginas 20 a 21 desta Dissertacgao.)

™ Agéncia dos Direitos Fundamentais da Unido Europeia, Conselho da Europa (2014), “Manual da
Legislacdo Europeia sobre a Prote¢cdo de Dados”, Luxemburgo, Servigo de Publicagdes da Unido
Europeia, p. 73.

8 Grupo de Trabalho do Artigo 29.° - “Parecer 3/2013 sobre a limitacdo da finalidade”, adotado em 2 de
abril de 2013, pp. 15-17
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considerado incompativel com as finalidades iniciais (...)”, desde que em conformidade
com o artigo 89.° do RGPD.

As finalidades do tratamento de dados devem ainda, entre outras informacdes,
constar no registo de atividades de tratamento, realizado pelo responsavel pelo tratamento
ou pelo subcontratante, por escrito e em formato digital/eletrénico, uma vez que 0 mesmo
pode ser requisitado pela CNPD a qualquer altura (artigo 30.%, n.° 1, alinea b), n. 3 e n.°
4 do RGPD).

3.2.3 Principio da minimizacéo

O principio da minimizacdo dos dados, também denominado principio da
qualidade dos dados ou da pertinéncia dos dados®®, compreende que os mesmos s&o
“adequados, pertinentes e limitados ao que é necessario relativamente as finalidades

para as quais sdo tratados” (artigo 5.°, n.° 1, alinea ¢) do RGPD).8!

Deve ter-se em conta, que apesar deste principio ndo ser novo, recebeu com o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, uma nova definicdo mais restrita, ndo deixando espago para manobra, tendo sido

substituida a expressdo “n&o excessivos® por “limitados ao que é necessario”

O principio da minimizacdo dos dados tem como objetivo o tratamento dos
mesmos, que se considerem adequados a finalidade para a qual foram recolhidos, e
pertinentes no sentido em que “(...) circunscreve as atividades dos responsaveis a

tratamentos que possam contribuir para a prossecucdo dessas finalidades”. Nao

80 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 47, Lisboa, FCA - Editora de Informaética.

81 O principio da minimizagio de dados esta “(...) intrinsecamente associado ao principio da limitaco de
finalidades (...)”, uma vez que os dados sdo limitados ao que ¢ necessario relativamente as finalidades para
as quais sdo recolhidos e tratados. Cfr. CORDEIRO, A. Barreto Menezes (2020), “Direito da Prote¢do de
Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio, Coimbra, Almedina, p. 158.

82 Onde se podia ler “adequados, pertinentes e ndo excessivos relativamente as finalidades para que séo
recolhidos e para que sdo tratados posteriormente” (alinea c¢) do n.° 1 do artigo 6.° da Diretiva 95/46/CE
do Parlamento Europeu e do Conselho, de 24 de outubro de 1995).

8 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 158.
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obstante, devem ainda ser considerados necessarios, uma vez que pode verificar-se a

utilizagdo de meios®* que garantam uma maior protegdo desses dados.

A forma como sdo, através do texto da alinea c) do n.° 1 do artigo 5.° do RGPD,
enquadrados os dados pessoais, resulta numa menor retencdo da informacgio & e
consequente diminuicdo do risco de perda da mesma (nos casos de violagéo de dados ou
data breach). Criando um cenario mais seguro no que toca ao tratamento de dados

pessoais.®’

3.2.4 Principio da exatiddo

O principio da exatidao, também conhecido por principio da precisdo, determina
que os dados pessoais tém de ser “exatos e atualizados sempre que necessario (...)”
devendo ainda ser garantido, por parte do responsavel pelo tratamento, que ndo serdo
conservados dados considerados inexatos para as finalidades a que se destinam. Nos casos
em que se verifique a conservacio destes dados, os mesmos devem ser eliminados®® ou

retificados pelo titular dos mesmos® (alinea d) do n.° 1 do artigo 5.° do RGPD).

3.2.5 Principio da conservacao

O principio da conservacéo, ou principio da limitagdo da conservacéo, estabelece

que os dados pessoais devem ser “conservados de uma forma que permita a identificacéo

8 A anonimizagdo e a pseudonomizagéo sdo exemplos desses meios. A anonimizagdo “(...) € uma técnica
de processamento de dados que remove ou modifica informagdes que possam identificar uma pessoa (...)”,
ja a pseudonomizagdo é um processo utilizado no “tratamento de dados pessoais de forma a que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde que
essas informagbes suplementares sejam mantidas separadamente (...)”. O objetivo destes meios é a
dissociacdo dos dados, do respetivo titular (ver pagina 16 desta Dissertacdo). Universidade de Coimbra
(s.d.), “Informac@o Administrativa e Protecdo de Dados”; “Anonimizacdo e Pseudonomizacéo”.
Disponivel em https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/anonimizacao, acedido a 7
de setembro de 2021 & OPENLIMITS (2017), “RGPD - GLOSSARIO: TODOS OS TERMOS QUE
PRECISA DE CONHECER”. Disponivel em https://www.openlimits.pt/pt/thinking-ahead-blog/glossario-
rgpd-regulamento-europeu-protecao-dados/?all=1, acedido a 12 de maio de 2022.

8 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecéo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 159.

8 A retengdo de informagdo é menor no sentido em que, de entre todas as categorias de dados existentes
(anteriormente explanadas nas paginas 13 a 14 desta Dissertagdo), apenas serdo escolhidos e utilizados os
dados referentes as categorias mais apropriadas para a finalidade a que se destinam. Ver SALDANHA,
Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se aplica? Como
implementar?”, s.e., p. 47, Lisboa, FCA - Editora de Informatica.

8 Idem, p. 47.

8 Direito ao apagamento dos dados, também conhecido por direito ao esquecimento, previsto no artigo 17.°
do RGPD.

8 Direito de retificacdo dos dados pessoais, previsto no artigo 16.° do RGPD. Ver paginas 29 a 30 desta
Dissertagdo.
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dos titulares dos dados apenas durante o periodo necessario para as finalidades para as
quais sdo tratados (...)” (primeira parte da alinea ¢) do n.° 1 do artigo 5.° do RGPD). Neste
sentido, é possivel compreender que o objetivo do RGPD/Regulamento é cingir, ao
minimo, o prazo de conservacao de dados. Esta limitacdo ndo impede que, em situacoes
como o tratamento exclusivo para fins de arquivo de interesse publico, ou para fins de
investigacdo cientifica ou histérica ou para fins estatisticos (artigo 89.° do RGPD), a
conservacao de dados pessoais ndo se verifique por um periodo mais longo (segunda parte
da alinea e) do n.° 1 do artigo 5.° do RGPD).

De forma a garantir que a conservacdo de dados fique limitada ao periodo
estritamente necessario, e de acordo com o Considerando 39 do RGPD, cabe ao
responsavel pelo tratamento de dados a fixacdo dos prazos para 0 apagamento ou para a

revisdo periodica.®

3.2.6 Principio da integridade e confidencialidade

O principio da integridade e confidencialidade, consagrado na alinea f) do n.° 1
do artigo 5.° do RGPD, assegura que os dados pessoais sdo “tratados de uma forma que
garanta a sua seguranca, incluindo a protecéo contra o seu tratamento ndo autorizado
ou ilicito e contra a sua perda, destrui¢cdo ou danificacdo acidental, adotando as medidas
técnicas e organizativas adequadas”. Nesta perspetiva a palavra de ordem ¢é seguranga,
cabendo ao responsavel pelo tratamento a obrigacdo de garantir que se encontram
adotadas todas as medidas e meios necessarios para evitar o acesso indevido e a utilizacéo
dos dados pessoais por pessoas sem autorizacdo para tal.%! Tal como se encontra elencado
artigo 32.° do RGPD, sob a epigrafe “seguranca do tratamento”, existem varios métodos
a disposicdo do responsavel pelo tratamento (e/ou do subcontratante), sendo esses, a
pseudonomizacdo e a cifragem dos dados pessoais; a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e
dos servicos de tratamento; a capacidade de restabelecer a disponibilidade e 0 acesso aos

dados pessoais de forma atempada no caso de um incidente fisico ou técnico; e um

% SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 48, Lisboa, FCA - Editora de Informatica.

%1 Didrio da Reptiblica Eletrénico (s.d.), “Principio da integridade e confidencialidade”. Disponivel em
https://dre.pt/dre/LinkLexionarioAntigo?termold=143859891, acedido a 29 de abril de 2021
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processo para testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e
organizativas para garantir a seguranca do tratamento (n.° 1 do artigo 32.° do RGPD).

No caso de se verificar uma violacdo dos dados pessoais, 0 responsavel pelo
tratamento tem de notificar a autoridade de controlo competente (neste caso a CNPD) e,
no caso da mesma ser suscetivel de implicar elevado risco para os direitos e liberdades
das pessoas singulares, deve também comunicar a violacéo ao titular dos dados (artigos
33.°n.°1e34.°n.° 1, ambos do RGPD). Deve ainda ser feita a ressalva de que ambas as

comunicacdes devem ser efetuadas sem demora injustificada.®?

3.2.7 Principio da responsabilidade

O principio da responsabilidade, também conhecido por accountability, encontra-
se elencado no n.° 2 do artigo 5.° do RGPD, e consiste no cumprimento, por parte do
responsavel pelo tratamento, de todos os principios anteriormente expostos, bem como
na capacidade que este tem de comprovar que desempenhou as suas func¢des de acordo
com os mesmos (n.° 1 do art. 24.° do RGPD). O responsavel fica assim encarregue de
estabelecer uma série de medidas técnicas e organizativas®® que Ihe permitam cumprir o
disposto no n.° 1 do artigo 5.° do RGPD%.%

Relativamente & parte final do n.° 2 do artigo 5.° do RGPD, esta é uma novidade
introduzida pelo Regulamento, uma vez que ndo fazia parte do texto original do n.° 2 do
artigo 5.° da Diretiva n.° 95/46/CE. Assim, e no que toca ao dever de comprovar o
cumprimento do RGPD, temos duas opinifes divergentes: para A. Barreto Menezes

Cordeiro, este dever “(...) ndo consubstancia uma inversdo do 6nus da prova”®; sendo

92 SANTOS, Patricia Andreia Batista (2019), “A Aplicaco do Novo Regulamento Geral de Protegdo de
Dados no Contexto Laboral” (Dissertacdo de Mestrado), Universidade Nova de Lisboa, Lisboa, pp. 32-33.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf, acedido a 02 de margo
de 2021.

% Ver exemplos de medidas apresentados pelo Grupo de Trabalho do Artigo 29.° - “Parecer 3/2010 sobre
0 principio da responsabilidade”, adotado em 13 de Julho de 2010, pp. 11-12.

% Deve ainda ter-se e atengdo que a obrigacdo do cumprimento dos principios elencados no n.° 1 do art. 5.°
do RGPD nao recai apenas sobre o responsavel pelo tratamento, uma vez que “(...) tantos os
subcontratantes, como as autoridades de controlo, como todas as demais entidades que lidem com dados
pessoais estdo obrigados a respeitar os principios fundacionais do RGPD”. Cfr. CORDEIRO, A. Barreto
Menezes (2020), “Direito da Protegdo de Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio,
Coimbra, Almedina, pp. 161-162.

% Diario da Republica Eletronico (s.d.), “Principio da integridade e confidencialidade”. Disponivel em
https://dre.pt/dre/LinkLexionarioAntigo?termold=143859891, acedido a 29 de abril de 2021.

% CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecéo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 162.
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que para Nuno Saldanha, “estamos perante uma verdadeira inversdo do 6nus da prova™®’.

Neste sentido seguimos a vertente de Menezes Cordeiro, pois como o mesmo afirma, caso
o responsavel pelo tratamento ndo consiga fazer prova do cumprimento do RGPD “(...)

apenas sera responsabilizado incumprimento do dever de comprovar”.%®

O principio da responsabilidade culmina no artigo 24.° do RGPD, sob a epigrafe
“responsabilidade do responsavel pelo tratamento”, que no seu n.° 1 consagra que “...)
o responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem
adequadas para assegurar e poder comprovar que o tratamento é realizado em
conformidade com o presente regulamento (...)”. Podemos mesmo referir que o artigo
assinalado remete, para artigos como 35.° (“avaliacdo de impacto sobre a protecéo de
dados™), 36.° (“consulta prévia”), 40.° (“codigos de conduta™) e 42.° (“certificacdo”) do
RGPD.

O incumprimento do principio da responsabilidade é considerado, uma
contraordenacdo muito grave, nos termos do artigo 83.%, n.° 5, alinea a) do RGPD e do
artigo 37.%, n.° 1, alinea a) da Lei n.° 58/2019, de 8 de agosto, sendo aplicada a coima

respetiva & dimenséo da entidade (artigo 37.2, n.° 2 da Lei n.° 58/2019).%°

3.3 Direitos dos titulares

O RGPD prevé ainda uma serie de direitos, atribuidos aos titulares de dados, com
0 objetivo de garantir que estes ndo se encontram desprovidos de controlo sobre os seus
dados. Com a entrada em vigor do atual RGPD, os direitos do titular dos dados ganharam
uma nova importancia, ndo sé pela nova redacao de alguns destes (que ja se encontravam
previstos na Diretiva n.° 95/46/CE, revogada pelo Regulamento), como pela introducao
de novos direitos.

Como sera possivel verificar ao longo desta dissertacéo, e tal como refere Nuno

Saldanha, “a cada um destes direitos cabe uma obrigacéo, por parte do responsavel pelo

" SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 49, Lisboa, FCA - Editora de Informética.

% CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 162.

% Diario da Republica Eletronico (s.d.), “Principio da responsabilidade (tratamento de dados pessoais)”.
Disponivel em https://dre.pt/dre/lexionario/termo/principio-responsabilidade-tratamento-dados-pessoais,
acedido a 18 de janeiro de 2022.
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tratamento (...)”.1%° Deste modo, de seguida serdo analisados os direitos dos titulares de
dados, sendo estes apresentados pela ordem pela qual se encontram dispostos no RGPD.

3.3.1 Direito de acesso

O direito de acesso encontra-se consagrado no n.° 1 do artigo 15.° do RGPD, onde
se pode ler que “o titular dos dados tem o direito de obter do responsavel pelo tratamento
a confirmacao de que os dados pessoais que lhe digam respeito s@o ou nao objeto de
tratamento e, se for esse o0 caso, o direito de aceder aos seus dados pessoais ¢ as (...)”

informagdes estatuidas nas alineas a) a h) do mesmo artigo.%

Para que tenha acesso aos dados pessoais que lhe dizem respeito, o titular dos
mesmos deve, em primeira instancia, proceder ao envio do pedido de informagio'® ao
responsavel pelo tratamento. O responsavel pelo tratamento, apos “(...) verificar a
identidade do titular dos dados que solicite acesso (...)” (Considerando 64 do RGPD)%,
deve fornecer uma copia dos dados pessoais!®, sem quaisquer custos ou contrapartidas
(artigo 12.°, n.° 5 do RGPD). Deve ter-se em conta que 0 acesso a referida copia nem
sempre € efetuado a titulo gracioso, uma vez que nas situacbes em que sejam, por parte
do titular, requeridas mais copias, “(...) 0 responsavel pode exigir o pagamento de uma
taxa razoavel (...)” (artigo 15.°, n.° 3 do RGPD).1%®

100 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 53, Lisboa, FCA - Editora de Informética.

101 F nossivel identificar uma ligacdo entre o direito & informagéo (estatuido nos art. 13.° e 14.° do RGPD)
e a obrigagdo atribuida ao responsavel pelo tratamento, ou seja, fornecer ao titular dos dados as informagdes
a que o mesmo tenha direito de aceder, cumprindo as restantes normas elencadas nos restantes nimeros do
artigo 15.° do RGPD, ver SANTOS, Patricia Andreia Batista (2019), “A Aplica¢do do Novo Regulamento
Geral de Protecdo de Dados no Contexto Laboral” (Dissertacdo de Mestrado), Universidade Nova de
Lisboa, Lisboa, p. 34. Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf,
acedido a 02 de margo de 2021. Da mesma opinido é A. Barreto Menezes Cordeiro, que chega mesmo a
afirmar que “(...) 0 denominado direito de acesso corresponde ao mais comum e usual direito a informagéo
(...)”, cfr. CORDEIRO, A. Barreto Menezes (2020), “Direito da Prote¢do de Dados: A luz do RGPD e da
Lei n.° 58/2019”, Reimpressao, Coimbra, Almedina, p. 263.

102 Este pedido tem como finalidade comprovar a existéncia ou ndo de tratamento dos dados do titular
(primeira parte do n.° 1 do art. 15.° do RGPD).

18 BRANCO, Flavia Machado Castelo (2018), “O Regulamento Geral sobre a Protecdo de Dados:
Direitos dos Utilizadores” (Dissertagdo de Mestrado), Instituto Superior de Contabilidade e Administragdo
de Coimbra, Coimbra, p. 28. Disponivel em https://comum.rcaap.pt/handle/10400.26/27829, acedido a 04
de marco de 2021.

194 De acordo com o n.° 4 do artigo 15.° do RGPD, “o direito de obter uma cdpia (...) ndo prejudica os
direitos e as liberdades de terceiros”, incluindo, nos termos do Considerando 63 do RGPD, “(...) 0 segredo
comercial ou a propriedade intelectual e, particularmente, o direito de autor que protege o software”.

105 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, pp. 263-265.
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Em suma, e em comparagdo com a anterior redacdo, viabilizada pela Diretiva n.°
95/46/CE, podemos mesmo afirmar que esta nova redagdo garante ao direito de acesso

uma “(...) aplicacio muito mais vasta”.%®

3.3.2 Direito de retificacéo

O direito a retificacdo, também conhecido por direito de atualizagéo, encontra-se
atualmente consagrado no artigo 16.° do RGPD%’. Através da leitura do exposto no
referido artigo € possivel identificar duas vertentes distintas, ou seja, “(...) 0 direito de
obter (...) a retificacdo de dados pessoais inexatos que Ihe digam respeito (...)” e 0 “(...)
direito a que os seus dados pessoais incompletos sejam completados (...)”, tendo em conta
as finalidades do tratamento. Para que haja lugar a correcdo ou atualizacdo de dados
(inexatos ou incompletos, respetivamente), deve ser, por parte do titular dos dados,
realizado o pedido nos termos do artigo 12.° do RGPD. Apds rececdo do mesmo cabe ao
responsavel pelo tratamento retificar ou completar os dados pessoais do titular, sem
demora injustificada®®® 1% Assiste-lhe ainda a obrigagdo de notificar cada destinatario a
guem tenham sido transmitidos os dados da retificacdo de dados pessoais (artigo 19.° do
RGPD).

Concordamos assim com as palavras de Patricia Andreia Batista e Santos, que

defende que o direito de retificagdo “(...) esta associado ao principio da exatid&o”!'°,

106 BRANCO, Flavia Machado Castelo (2018), “O Regulamento Geral sobre a Protecdo de Dados:
Direitos dos Utilizadores” (Dissertagdo de Mestrado), Instituto Superior de Contabilidade ¢ Administragdo
de Coimbra, Coimbra, p. 27. Disponivel em https://comum.rcaap.pt/handle/10400.26/27829, acedido a 04
de marco de 2021.

107 A Diretiva n.° 95/46/CE, apenas fazia, na alinea b) do seu artigo 12.°, uma breve referéncia ao direito de
retificagdo, ““(...) ndo Ihe sendo atribuida qualquer densificacdo ou delimitacdo”. Cfr. CORDEIRO, A.
Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019”,
Reimpresséo, Coimbra, Almedina, p. 269.

108 Ao contrario do que acontece com os dados a retificar pelo responsavel pelo tratamento, o texto do art.
16.° do RGPD ndo atribui aos dados incompletos a necessidade de serem completados sem demora
injustificada, sendo que, “(...) contudo, isso mesmo se exige (...) a luz de uma interpretagdo sistematica do
preceito e por invocacdo do regime geral previsto no artigo 12.°”. Cfr. CORDEIRO, A. Barreto Menezes
(2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio, Coimbra,
Almedina, p. 273.

109 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecio de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, pp. 270-273.

110 SANTOS, Patricia Andreia Batista (2019), “A Aplicagdo do Novo Regulamento Geral de Protegéo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 36.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo
de 2021.
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tendo por base a exatiddo e a atualizagdo dos dados pessoais sempre que necessaria (alinea
d) do n.° 1 do artigo 5.° do RGPD).

Este direito encontra-se ainda ligado ao direito de acesso, no sentido em que o
titular dos dados, para proceder a retificacdo ou atualizacdo dos dados pessoais que Ihe
digam respeito, tem que ter tido, numa fase anterior, acesso aos dados pessoais que 0

responsavel pelo tratamento tem na sua posse.*'!

3.3.3 Direito ao apagamento

O direito ao apagamento encontra-se definido no artigo 17.° do RGPD''?, sob a
epigrafe “Direito ao apagamento dos dados («direito a ser esquecido»)”, denominagao
pela qual também é muitas vezes retratado. Para A. Barreto Menezes Cordeiro, estamos
na presenca de dois direitos distintos, o direito ao apagamento e o direito ao
esquecimento, que por sua vez se encontram estatuidos nos nimeros 1 e 2 do referido
artigo, respetivamente.*® Assim sendo, o titular dos dados “(...) tem o direito de obter do
responsavel pelo tratamento o apagamento dos seus dados pessoais, sem demora

injustificada (...)"*** quando:

e 0s dados pessoais deixem de ser necessarios para a finalidade para a qual foram
obtidos;

e retire 0 seu consentimento;

e se oponha oposi¢do ao tratamento;

e 0s dados pessoais forem tratados ilicitamente; os dados tiverem de ser apagados
para cumprimento de uma obrigacdo juridica;

e ¢e/ou os dados forem recolhidos no contexto da oferta de servicos de sociedade da
informacdo (alineas a) a f) don.° 1 do art. 17.° do RGPD).

111 BRANCO, Flavia Machado Castelo (2018), “O Regulamento Geral sobre a Protecdo de Dados:
Direitos dos Utilizadores” (Dissertagdo de Mestrado), Instituto Superior de Contabilidade e Administragdo
de Coimbra, Coimbra, pp. 31-32. Disponivel em https://comum.rcaap.pt/handle/10400.26/27829, acedido
a 04 de marco de 2021.

112 A Diretiva n.° 95/46/CE, apenas fazia, na alinea b) do seu artigo 12.°, uma breve referéncia ao direito ao
apagamento.

113 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecio de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 274.

114 Como referido anteriormente “a cada um destes direitos cabe uma obrigacdo, por parte do responsavel
pelo tratamento (...)”, e o direito ao apagamento néo ¢ excecdo. Posto isto, é obrigacdo do responsavel pelo
tratamento ““(...) apagar os dados pessoais, sem demora injustificada (...)” (segunda parte do n.° 1 do art.
17.° do RGPD). SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é?
A guem se aplica? Como implementar?”, s.e., p. 58-59, Lisboa, FCA - Editora de Informética.
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No que diz respeito ao direito ao esquecimento, este, nos termos do n.° 2 do artigo
17.° do RGPD, consiste “(...) no direito a exigir ao responsavel pelo tratamento que
informe os demais responsaveis de que o titular dos dados solicitou 0 apagamento das
ligacOes para esses dados pessoais, bem como o apagamento de eventuais copias ou
reproducdes”, sendo que o titular pode ainda, nos termos do artigo 19.° do RGPD requerer
informacdes sobre os destinatarios aos quais tenham sido transmitidos dados pessoais que

Ihe digam respeito.'%®

Deve ainda ser tido em conta que o direito ao apagamento de dados pessoais ndo
permite, na sua atual concecédo, o apagamento de todos e quaisquer dados pessoais, tendo
para isso sido identificadas, no n.° 3 do artigo 17.° do RGPD as situacfes em que se prevé

uma limitacdo a este direito.

O direito ao apagamento tem sido um dos direitos, que mais tem estado no centro
de diferentes situacbes mediaticas relacionadas com a protecéo de dados pessoais. Uma
forma de constatar esta afirmacéo sdo os inumeros litigios entre autoridades de controlo
e grandes multinacionais ligadas ao tratamento de dados pessoais, como é o caso da
Google LLC. Neste contexto podemos utilizar como exemplo o Acérddo do Tribunal de
Justica (Grande Seccéo), Processo C-507/17, de 24 de setembro de 2019, litigio que op6s
a “Google LLC” (sucessora da “Google Inc.”) a Comissdo Nacional de Informatica ¢
Liberdade Francesa (CNIL).1® O referido acord3o teve origem num pedido de supresséo
de uma lista de resultados, uma vez que o mesmo tem direito de, junto dos motores de
busca, pedir a “(...) desassociacao de hiperligacdes da lista de resultados apresentada
apds uma pesquisa feita pelo seu nome (de-listing)”.*!’ Pedido ao qual a Google LLC deu

cumprimento, mas ndo na sua totalidade!*®, tendo-lhe sido, pela CNIL, aplicada, nos

115 Este direito ¢, na 6tica de A. Barreto Menezes Cordeiro, considerado como “(...) um reconhecimento da
insuficiéncia do apagamento dos dados (...) em face das especificidades da Internet”, uma vez que “(...) 0
simples facto de se apagar uma determinada informagdo de um sitio ndo significa que ele tenha sido
apagado de toda a Internet”. Ver CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecédo de
Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio, Coimbra, Almedina, pp. 275-277.

116 Acorddo do Tribunal de Justica (Grande Seccdo), Processo C-507/17, de 24 de setembro de 2019.
Consultado a 22 de junho de 2021, retirado de
https://curia.europa.eu/juris/document/document_print.jsf?docid=218105&text=&dir=&doclang=PT &par
t=1&occ=first&mode=DOC&pagelndex=0&cid=4245208#Footnote*.

117 Comissdo Nacional de Protegédo de Dados (s.d.), “Direito ao apagamento dos dados”. Disponivel em
https://www.cnpd.pt/cidadaos/direitos/direito-ao-apagamento-dos-dados/, acedido a 23 de junho de 2021.

118 A “Google LLC” procedeu a supressio de referéncias, tal como requerido pelo titular dos dados pessoais,
mas néo o fez em todas as extensdes de um nome do dominio do seu motor de busca.
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termos da alinea i) do n.° 1 do artigo 58.° e artigo 83.° do RGPD, uma coima de 100.000,00

euros.

Perante estes factos, consta das declaracGes finais deste acorddo que, de acordo
com a alinea b) do artigo 14.° da Diretiva n.° 95/46/CE (atualmente revogada) e do n.° 1
do artigo 17.° do RGPD, o operador ndo é obrigado a efetuar a supresséo de referéncias
em todas as versdes do seu motor de busca, devendo somente fazé-lo nas versdes deste
que correspondem aos Estados-Membros. O operador fica ainda obrigado “(...) a tomar
todas as medidas que estiverem a sua disposicdo para assegurar uma supressao de
referéncias eficaz e completa. Isto inclui, nomeadamente, a técnica denominada
«bloqueio geografico», a partir de um endereco IP presumivelmente localizado num dos
Estados-Membros (...), independentemente do nome do dominio utilizado pelo internauta

que efetue a pesquisa”.**®

3.3.4 Direito a limitacdo do tratamento

Como ja foi anteriormente exposto®?°, por limitagdo do tratamento podemos
depreender que ¢ a “(...) insercdo de uma marca nos dados pessoais conservados com o

objetivo de limitar o seu tratamento no futuro” (n.° 3 do artigo 4.° do RGPD).

O titular dos dados tem, nos termos do artigo 18.%, n.° 1 do RGPD, o direito a obter

a limitacdo do tratamento, por parte do responsavel pelo mesmo, quando:

conteste a exatiddo dos dados?!:

e se trate de um tratamento ilicito;

e 0s dados pessoais ja ndo sejam considerados necessarios para os fins para os quais
tenham sido recolhidos;

e ¢e/ou tenha sido realizado um pedido de oposi¢do ao tratamento (alineas a) a d) do
n.° 1 do artigo 18.° do RGPD).

118 Acorddo do Tribunal de Justica (Grande Seccdo), Processo C-507/17, de 24 de setembro de 2019.
Consultado a 22 de junho de 2021, retirado de
https://curia.europa.eu/juris/document/document_print.jsf?docid=218105&text=&dir=&doclang=PT &par
t=1&occ=first&mode=DOC&pagelndex=0&cid=4245208#Footnote*.

120 \/er pagina 14 desta Dissertagao.

121 verificando-se a limitagdo do tratamento durante o periodo de tempo necessario para, pelo responsavel
pelo tratamento, ser verificada a exatiddo dos dados pessoais (alinea a) do n.° 1 do art. 18.° do RGPD).
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Tal como referido no direito de retificacdo e no direito ao apagamento dos dados,
cabe ao responsavel pelo tratamento a notifica¢do, a cada destinatario a quem os dados
pessoais tenham sido transmitidos, da limitacdo do tratamento realizada em conformidade
com o0s pressupostos acima descritos (artigo 19.° do RGPD). Esta ndo serd a Unica
notificacdo a realizar por parte do responsével pelo tratamento, uma vez que, nos termos
do n.° 3 do artigo 18.° do RGPD, deve informar o titular dos dados, que tenha obtido a
limitacdo, de que a mesma sera anulada e ira prosseguir com o tratamento dos seus dados

pessoais.

O n.° 2 do referido artigo acrescenta que nas situacdes em que o responsavel pelo
tratamento tenha procedido a limitagdo dos dados pessoais, os mesmos “(...) SO podem, &
excecdo da conservacdo, ser objeto de tratamento com o consentimento do titular, ou
para efeitos de declaracdo, exercicio ou defesa de um direito num processo judicial, de
defesa dos direitos de outra pessoa singular ou coletiva, ou por motivos ponderosos de
interesse publico da Uni&o ou de um Estado-Membro”.

3.3.5 Direito a portabilidade

O direito a portabilidade é uma das novidades apresentadas pelo RGPD e
encontra-se salvaguardado no corpo do seu artigo 20.°. Assim, “0 titular dos dados tem o
direito de receber os dados pessoais que lhe digam respeito e que tenha fornecido a um
responsavel pelo tratamento (...) e o direito de transmitir esses dados a outro responsavel
pelo tratamento sem que o responsavel a quem os dados pessoais foram fornecidos o
possa impedir (...)”, mas o mesmo s6 se verifica se, cumulativamente, “0 tratamento se
basear no consentimento dado nos termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°,
n.° 2, alinea a), ou num contrato (...)"*?2 **(...) no qual o titular dos dados é parte ou para
a realizacdo de diligéncias pré-contratuais a pedido do titular dos dados (...)"*? e “o
tratamento for realizado por meios automatizados™*?*. Neste sentido, o responsavel pelo
tratamento deve assim desenvolver formatos interoperaveis, de forma a facilitar e

promover a portabilidade dos dados (Considerando 68 do RGPD).

122 Alinea a) do n.° 1 do art. 20.° do RGPD.

123 CORDEIRO, A. Barreto Menezes (2020), “Direito da Prote¢io de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 289.

124 Alinea b) do n.° 1 do art. 20.° do RGPD.
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A introducdo do direito a portabilidade tem como objetivo o refor¢o do controlo
do titular sobre os seus dados pessoais e a promog¢do de uma nova economia digital,

garantindo uma maior concorréncia no mercado digital?®.126

No contexto laboral, um trabalhador tem direito a portabilidade dos seus dados se
o tratamento se basear num contrato no qual o titular dos dados € parte (alinea b) don.°1
do artigo 6.° do RGPD por remissdo da alinea a) do n.° 2 do artigo 9.° do mesmo).
Utilizando o exemplo utilizado pelo Grupo de Trabalho do Artigo 29.°, num contexto de
recursos humanos existem operacdes de tratamento, como servi¢os de remuneracao e
indemnizacdo e recrutamento interno, que, sendo efetuadas através de meios eletronicos,
garantem aos trabalhadores o0 gozo do direito a portabilidade (alinea b) do n.° 1 do artigo
20.° do RGPD).1%

Devemos ainda ressalvar que o exercicio do direito a portabilidade, atribuido ao
titular dos dados, ndo prejudica o exercicio do direito ao apagamento, podendo mesmo
exercé-los em simultaneo, excetuando-se as situagdes em que se verifique a necessidade
do tratamento ““(...) para o exercicio de fungdes de interesse publico ou ao exercicio da
autoridade publica de que esté investido o responsavel pelo tratamento” (n.° 3 do artigo
20.°do RGPD).

3.3.6 Direito de oposicao

O direito de oposi¢do encontra-se atualmente elencado no artigo 21.° do RGPD'?%,
e atribui ao titular dos dados a capacidade “(...) de se opor a qualquer momento, por
motivos relacionados com a sua situagao particular, ao tratamento dos dados pessoas
que Ihe digam respeito com base no artigo 6.°, n.° 1, alinea e) ou f), ou no artigo 6.%, n.°

4, incluindo a defini¢do de perfis com base nessas disposi¢des (...)” (primeira parte do n.°

125 Uma vez que “(...) a impossibilidade de receber e de transmitir os dados tende a desincentivar os
consumidores/titulares de dados a mudar de prestador de servi¢o”, o direito a portabilidade obriga ao “(...)
desenvolvimento de novas técnicas de tratamento de dados (...)” e, consequentemente, a uma maior
concorréncia do proprio mercado. Ver CORDEIRO, A. Barreto Menezes (2020), “Direito da Prote¢do de
Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressido, Coimbra, Almedina, p. 292.

“Os prestadores de servicos terdo de apresentar melhores produtos e servicos para fidelizar o consumidor”
126 FIDALGO, Vitor Palmela (2019), “O Direito a Portabilidade de Dados Pessoais”, Revista de Direito e
Tecnologia, Volume 1, NO. 1. Retirado de https://blook.pt/publications/publication/cec4178f8a58/,
acedido a 26 de junho de 2021.

127 Grupo de Trabalho do Artigo 29.° - “Orientaces sobre o direito a portabilidade dos dados”, adotada
em 13 de dezembro de 2016, com a Ultima redacéo revista e adotada em 5 de abril de 2017, pp. 9-10.

128 Anteriormente encontrava-se definido no art. 14.° da Diretiva n.° 95/46/CE.
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1 do artigo 21.° do RGPD). Ou seja, pode o titular dos dados, a todo o tempo?°, invocar
o direito de oposicdo desde que se verifique, cumulativamente, que 0s motivos
relacionados com a sua situacdo particular o justifiguem e o tratamento seja: ““(...)
necessario ao exercicio de funcbes de interesse publico ou ao exercicio da autoridade
publica (...)” (alinea ¢) do n.° 1 do artigo 6.° do RGPD); “(...) necessério para efeito dos
interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros (...)”
(alinea f) do n.° 1 do artigo 6.° do RGPD) ou “(...) quando o tratamento para fins que ndo
sejam aqueles para os quais os dados pessoais foram recolhidos néo for realizado com
base no consentimento (...)” (n.° 4 do artigo 6.° do RGPD). Neste sentido é-nos possivel
identificar que a principal diferenga entre o texto da Diretiva e do RGPD, relativo a este
direito, ¢ a limitagdo do ambito de aplicagdo do mesmo, uma vez que “(...) 0s Estados-
Membros ndo podem estender o direito de oposicdo a outras situacGes” para além das

acima previstas.

ApoOs a recegdo e analise do pedido enviado pelo titular, “0 responsavel pelo
tratamento cessa o tratamento dos dados pessoais (...)”, exceto nas situagdes em que este
comprove®®® e “(...) apresente razdes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou para efeitos
de declaracao, exercicio ou defesa de um direito num processo judicial” (segunda parte
do n.°1 do artigo 21.° do RGPD).%3!

O exercicio deste direito pode ser complementado com um pedido de apagamento,
apresentado pelo titular dos dados, nos termos do artigo 17.°, n.° 1, alinea c) do RGPD,

ficando o responsavel pelo tratamento obrigado a apagar os dados pessoais do titular.'*?

128 Desde que o tratamento ainda ndo tenha sido efetuado na sua totalidade, uma vez o direito de oposigéo
ndo tem efeito retroativo, o titular apenas pode exercé-lo antes ou durante o tratamento efetuado pelo
responséavel, cfr. CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD
e da Lei n.°58/2019”, Reimpressdo, Coimbra, Almedina, p. 302.

130 No sentido em que recai sobre o responsavel pelo tratamento o 6nus da prova (Considerando 69 do
RGPD) e “em caso de duvida prevalece a oposi¢do do titular dos dados”. Cfr. CORDEIRO, A. Barreto
Menezes (2020), “Direito da Protegdo de Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio,
Coimbra, Almedina, p. 303.

131 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecio de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, pp. 300-303.

132 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protegdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 35.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo
de 2021.
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3.3.7 Direito a ndo ser avaliado com base em tratamento automatico

De acordo com o disposto no n.° 1 do artigo 22.° do RGPD, “o titular dos dados
tem o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base
no tratamento automatizado, incluindo a defini¢do de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativamente (...)”. Podemos utilizar como referéncia
as praticas de recrutamento eletronico sem qualquer intervencdo humana, sendo este um
dos exemplos explanados no Considerando 71 do RGPD. Uma vez que este tratamento é
realizado através da ““(...) definicdo de perfis mediante qualquer forma de tratamento
automatizado de dados pessoais (...)”*** e quando 0 mesmo produza efeitos juridicos que
digam respeito ao titular dos dados, deve o mesmo opor-se ao referido tratamento,
podendo mesmo suceder-se a cessacdo do mesmo por parte do responsavel. E neste
sentido que Patricia Andreia Batista e Santos refere, na sua Dissertacdo, que o direito a
ndo ser avaliado com base em tratamento automatico “pode ser visto como um direito
especial de oposicdo (...)”, visto que “(...) ndo se configura como um direito, mas sim

como uma obrigacao do responsavel (...)” pelo tratamento.***

Todavia, 0 texto do artigo 22.° do RGPD refere ainda que se as decisdes forem:
necessarias para a celebracdo ou a execu¢do de um contrato; autorizadas pelo direito da
Unido ou do Estado-Membro a que o responsavel pelo tratamento estiver sujeito ou
baseadas no consentimento explicito do titular (alineas a), b) e ¢) do n.° 2 do artigo 22.°

do RGPD, respetivamente), torna-se impossivel para o titular invocar este direito.%

34 O Responsavel pelo Tratamento e o Subcontratante

Como sera possivel verificar ao longo desta Dissertacdo, as figuras do responsavel

pelo tratamento e do subcontratante sdo varias vezes mencionadas, devido a importancia

133 A definicdo de perfis realizada nas préticas de recrutamento eletronico sem qualquer intervencéo
humana tem como objetivo “(...) avaliar aspetos pessoais relativos a uma pessoa singular, em especial a
analise e previsdo de aspetos relacionados com o desempenho profissional, a situagcdo econémica, salde,
preferéncias ou interesses pessoais, fiabilidade ou comportamento, localizagdo ou deslocaces do titular
dos dados (...)”, cfr. Considerando 71 do RGPD.

133 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protegdo de
Dados no Contexto Laboral” (Dissertacdo de Mestrado), Universidade Nova de Lisboa, Lisboa, pp. 35-36.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf, acedido a 02 de marco
de 2021.

135 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 63, Lisboa, FCA - Editora de Informaética.
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da sua atuacdo na protecdo de dados pessoais. Apesar destas possuirem diferentes graus
de responsabilidade, ambas serdo alvos de escrutinio ao longo deste ponto.

De uma forma muito resumida, podemos definir o responsavel pelo tratamento*3®

como “(...) quem efetivamente controla os dados (...)"**’, sendo-lhe atribuida uma série
de obrigacbes ao longo do RGPD. A primeira dessas encontra-se elencada no n.° 2 do
artigo 5.° do mesmo Regulamento, onde se pode ler que o responsavel pelo tratamento é
responsavel pelo cumprimento dos principios relativos ao tratamento de dados pessoais
(definidos ao longo do n.° 1 do artigo 5.° do RGPD), tal como o énus de comprovar o

cumprimento desses mesmos principios.t3®

O responsavel assume assim o principio da responsabilidade®, recaindo sobre ele

uma série de obrigagdes.'“° Neste sentido, sdo obrigacdes do responsavel pelo tratamento:

e A aplicacio de medidas técnicas e organizativas que forem adequadas’*! para
assegurar e comprovar que o tratamento € realizado em compliance com 0 RGPD
(artigo 24.°, n.° 1 do RGPD);

e A aplicacédo de politicas adequadas (artigo 24.°, n.° 2 do RGPD);

e A aplicacdo de medidas, “(...) tanto no momento de definicdo de meio de

tratamento como no momento do préprio tratamento, (...) destinadas a aplicar

136 \/er pagina 17 desta Dissertacéo.

137 A excegéo de pessoas singulares que procedem ao tratamento de dados pessoais, de terceiros, na vigéncia
de “(...) atividades exclusivamente pessoais ou domesticas (...)”, cfr. SALDANHA, Nuno (2018), “Novo
Regulamento Geral de Prote¢éo de Dados: O que é? A quem se aplica? Como implementar?”, s.e., p. 75,
Lisboa, FCA - Editora de Informatica.

138 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 73, Lisboa, FCA - Editora de Informatica.

139 Ver pagina 26 desta Dissertacio.

140 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protecéo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 40.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo
de 2021.

141 A adequacdo das medidas técnicas e organizativas varia consoante “(...) a probabilidade e a gravidade
dos riscos para os direitos e liberdades do titular dos dados (...)” (Considerando 76 do RGPD), que por
sua vez ¢ determinado “tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento dos
dados (...)”. (n.° 1 do art. 24.° do RGPD). A atuagio do responsavel pelo tratamento, ou do subcontratante,
consiste numa abordagem baseada no risco (risk based approach). Cfr. CORDEIRO, A. Barreto Menezes
(2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019”, Reimpressio, Coimbra,
Almedina, pp. 317-320. Riscos esses que “(...) podem resultar de operacGes de tratamento de dados
pessoais suscetiveis de causar danos fisicos, materiais ou imateriais (...)” (Considerando 83 do RGPD),
bem como danos de natura econdmica ou social (Considerando 75 do RGPD). Ver SALDANHA, Nuno
(2018), “Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se aplica? Como
implementar?”, s.e., pp. 74-75, Lisboa, FCA - Editora de Informatica.
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com eficacia os principios da protecdo de dados (...)” e proteger os direitos dos
titulares dos dados (artigo 25.%, n.° 1 do RGPD) - privacy by design4?;143

e A aplicagdo de medidas ““(...) para assegurar que, por defeito, s6 sejam tratados
os dados pessoais que forem necessarios para cada finalidade especifica do
tratamento (...)” (artigo 25.°, n.° 2 do RGPD) - privacy by default!#*;

e O registo de todas as atividades de tratamento sob a sua responsabilidade, efetuado
por escrito, incluindo formato eletrénico (n.° 1 e 3 do art. 30.° do RGPD)*;

e A cooperagdo com a autoridade de controlo (artigo 31.° do RGPD);

e A aplicacdo de medidas técnicas®®

e organizativas adequadas para assegurar um
nivel de seguranca adequado ao risco (n.° 1 do artigo 32.° do RGPD)*';

e Anotificacdo da autoridade de controlo no caso de violacdo de dados pessoais (n.°
1 do artigo 33.° do RGPD)¢;

e Acomunicacéo, ao titular, de violagéo de dados pessoais que implique um elevado
risco para os seus direitos e liberdades (n.° 1 do artigo 34.° do RGPD);

e Proceder a uma avaliacdo de impacto das operacOes de tratamento (n.° 1 do artigo

35.°do RGPD);

142 Comissdo Europeia (s.d.), “O que significa a protecéo de dados «desde a concegdo» e «por defeito»?”.
Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-does-data-protection-design-and-default-mean_pt, acedido a 29 de junho
de 2021.

143 A pseudonomizagéo é uma das medidas a aplicar, sendo reconhecida, a titulo exemplificativo, no texto
don.°1 do art. 25.° do RGPD. Ver pégina 16 desta Dissertacao.

144 Comisséo Europeia (s.d.), “O que significa a protecdo de dados «desde a concecdo» e «por defeito»?”.
Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-does-data-protection-design-and-default-mean_pt, acedido a 29 de junho
de 2021.

145 Esta obrigagdo “(...) ndo se aplica as empresas ou organizagdes com menos de 250 trabalhadores, a
menos que o tratamento seja suscetivel de implicar um risco para os direitos e liberdades do titular, ndo
seja ocasional ou abranja as categorias especiais de dados a que se refere o artigo 9., n.° 1, ou dados
pessoais relativos a condenac@es penais e infracdes referido no artigo 10.°” (n.° 5 do artigo 30.°do RGPD).
146 Apresentadas nas alineas a) a d) do n.° 1 do art. 32.°do RGPD.

147 O texto consagrado no n.° 1 do art. 32.° do RGPD *(...) pode ser apresentado como uma manifestacdo
(...) dos principios da integridade e confidencialidade”. Este ndo é o Unico principio constante deste artigo,
uma vez que, tal como se verifica no art. 25.° do RGPD, o principio da proporcionalidade tem um papel
importante na adequagéo das medidas “tendo em conta as técnicas mais avangadas, 0s custos e aplicacéo
e a natureza, o Ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e
gravidade variavel, para os direitos e liberdades das pessoas singulares (...)” (n.° 1 do art. 32.° do RGPD).
Cfr. CORDEIRO, A. Barreto Menezes (2020), “Direito da Protegdo de Dados: A luz do RGPD e da Lei
n. 58/2019”, Reimpressdo, Coimbra, Almedina, pp. 346-347.

148 Esta notificacdo pode ser efetuada através do preenchimento do Formulério de Violagdo de dados,
disponivel no site da CNPD. Disponivel em https://www.cnpd.pt/organizacoes/obrigacoes/, acedido a 01
de julho de 2021.
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e Proceder a consulta prévia “(...) quando a avalia¢do de impacto (...) indicar que
o0 tratamento resultaria num elevado risco (...)” (n.° 1 do artigo 36.° do RGPD);

e A designacio de um encarregado de protecdo de dados*®, também identificado
como data protection officer (DPO) (n.° 1 do artigo 37.° do RGPD);

e Aadocdo, quando possivel, de codigos de conduta (n.° 2 do artigo 40.° do RGPD);

e A adocdo, quando possivel, de procedimentos de certificacdo (n.° 1 do artigo 42.°
do RGPD).

O responsavel pelo tratamento pode, nos termos do artigo 28.° do RGPD, recorrer
a um subcontratante, com o objetivo de que seja este a proceder ao tratamento de dados
pessoais no seu lugar. Como jé foi referido anteriormente, o subcontratante é considerado
um mandatario do responsavel pelo tratamento. De acordo com o n.° 3 do mesmo artigo
do RGPD, o tratamento efetuado pelo subcontratante carece de regulamentacéo, podendo
esta ser efetuada atraves de contrato ou outro ato normativo ao abrigo do direito da Unido
ou dos Estados-Membros. O objetivo desta materializacdo € a vinculacdo do
subcontratante ao responsavel pelo tratamento, bem como a estipulacdo de diversos
elementos'®, como a limitagdo do tratamento “(...) mediante instru¢des documentadas
do responsavel pelo tratamento (...)”, a aplicagdo de medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao risco (alineas a) e ¢) do n.°
3 do artigo 28.° do RGPD, respetivamente), entre outros. Deve constar ainda deste
contrato “(...) 0 objeto e a duracéo do tratamento, a natureza e finalidade do tratamento,
o tipo de dados pessoais e as categorias dos titulares dos dados, e as obrigaces e direitos

do responséavel pelo tratamento”.

O controle da sua atuacdo fica a cargo do responsavel pelo tratamento, de forma
a garantir que o subcontratante a atua em prol da satisfacdo dos requisitos impostos pelo
RGPD, assegurar a defesa dos direitos do titular dos dados (n.° 1 do artigo 28.° do RGPD)

e a ndo violar as obrigaces pelo qual é abrangido®®®.

149 Esta figura tem uma importancia a destacar no que diz respeito a implementagdo do RGPD

150 Elencados nas alineas a) a h) do n.° 3 do art. 28.° do RGPD.

151 O subcontratante partilha das mesmas obrigacoes que o responsavel pelo tratamento de dados pessoais,
sendo que algumas destas foram introduzidas com a entrada em vigor do Regulamento (UE) 2016/679, de
27 de abril de 2016.
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De acordo com o n.° 2 do artigo 28.° do RGPD, o subcontratante pode “(...)
subcontratar o servico, ou parte dele (...)"*®2, carecendo de autorizacdo por parte do
responsavel pelo tratamento.

Existem ainda situagfes®®®

em que o tratamento de dados pessoais é realizado por
um ou mais responsaveis, estando assim na presenca de um tratamento conjunto. Os
responsaveis determinam, entre eles e através de um acordo®* escrito, “(...) as respetivas
responsabilidades pelo cumprimento do presente regulamento (...)” (n.° 1 do artigo 26.°
do RGPD), as suas funcdes e as relagdes entre si (n.° 2 do artigo 26.° do RGDP)*,
Podemos acrescentar ainda que, independentemente das disposi¢cdes acordadas pelos
diversos responsaveis, o titular dos dados pode exercer todos os direitos que lhe séo
atribuidos pelo RGPD em relacdo a cada um dos responsaveis pelo tratamento (n.° 3 do

art. 26.° do RGPD).

3.5 Avaliacdo de Impacto sobre a Protecdo de Dados

O artigo 35.° do RGPD™® introduz a necessidade de o responsavel pelo tratamento,
antes da realizagdo de operacOes de tratamento de dados pessoais, efetuar uma avaliagéo
de impacto das operacdes previstas, também denominada de avaliacdo de impacto sobre
a protecdo de dados (AIPD). Essa avaliacdo incide, em particular, nas operacdes que
utilizem novas tecnologias, “(...) tendo em conta a sua natureza, ambito, contexto e
finalidades (...)”, das quais possam resultar riscos para os direitos e liberdades dos
titulares dos dados (n.° 1 do artigo 35.° do RGPD). A realizacdo destas avaliacdes tem
como principal objetivo evitar o incumprimento de normas dispostas do RGPD, mantendo

assim a atuac&o do responsavel pelo tratamento, em conformidade com as mesmas.®’

152 SALDANHA, Nuno (2018), “Novo Regulamento Geral de Prote¢io de Dados: O que é? A quem se
aplica? Como implementar?”, s.e., p. 79, Lisboa, FCA - Editora de Informaética.

158 Por exemplo, quando *(...) uma base de dados é comum a mais do que uma organizacao e partilhada”,
cfr. Idem, p. 75.

154 Acordo este que nédo devera ser disponibilizado ao titular dos dados, apenas a esséncia do mesmo (parte
final do n.° 2 do art. 26.° do RGPD).

1%5 No sentido em que “ndo é necessario que todos os responsaveis contribuam com a mesma intensidade”,
cfr. CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecéo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 312.

1%6 Considerandos 90 e 93 do RGPD.

157 «“Por outras palavras, uma AIPD é um processo que visa estabelecer e demonstrar conformidade”, cfr.
Grupo de Trabalho do Artigo 29.° - “Orientacdes relativas a Avaliacdo de Impacto sobre a Prote¢do de
Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos
do Regulamento (UE) 2016/679”, revistas e adotadas pela Gltima vez em 4 de outubro de 2017, p. 4.
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A realizagdo destas avaliagdes é obrigatdria nas situacfes em que haja lugar: a
“avaliacdo sistematica e completa dos aspetos pessoais (...) baseada no tratamento
automatizado, incluindo a definicéo de perfis (...)” (alinea a) do n.° 3 do artigo 35.° do
RGPD); a “(...) operacgdes de tratamento em grande escala de categorias especiais de
dados (...) ou de dados pessoais relacionados com condenacGes penais e infragdes”
(alinea b) do n.° 3 do artigo 35.° do RGPD); ou exista um “controlo sistematico de zonas
acessiveis ao publico em grande escala” (alinea ¢) do n.° 3 do artigo 35.° do RGPD). No
entanto, devemos ter em conta que apesar da obrigatoriedade da realizacdo da avaliacédo
de impacto nas situa¢Ges acima transcritas, existem outras das quais resulta risco tal para
os titulares dos dados, que devem ser também sujeitas a avaliagcdo de impacto sobre o
tratamento de dados.®® A titulo de exemplo, podemos considerar uma situacio de
controlo dos empregados, no que diz respeito a utilizacdo de dispositivos da empresa,

como uma situacéo da qual resulta a necessidade de realizar uma AIPD.®

A avaliacdo de impacto sobre a protecdo de dados inclui: uma descricdo das
operacdes de tratamento e a finalidade das mesmas; uma avaliacdo da necessidade e
proporcionalidade; uma avaliacdo dos riscos para os direitos e para as liberdade dos
titulares dos dados; bem como as medidas previstas para contornar os riscos associados a
essas operacg0es, incluindo garantias, medidas de seguranca e procedimentos a utilizar
com vista a protecdo dos titulares dos dados e dos direitos inerentes a estes (alineas a) a
d) do n.° 7 do artigo 35.° do RGPD).

Nos casos em que da AIPD, resultem riscos elevados para a protecao de dados dos
titulares dos mesmaos, cabe ao responsavel pelo tratamento a obrigacao de consultar, antes
de dar inicio as operacOes de tratamento, a autoridade de controlo, nos termos do artigo
36.%,n.°1 do RGPD.1®°

1%8 |dem, p. 10.

159 Tendo como critérios a existéncia de um controlo sistematico e o tratamento de dados relativos a titulares
de dados vulneraveis, cfr. Idem, 13.

160 Grupo de Trabalho do Artigo 29.° - “OrientacGes relativas a Avaliacdo de Impacto sobre a Protecéo de
Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos
do Regulamento (UE) 2016/679”, revistas e adotadas pela ultima vez em 4 de outubro de 2017, p. 21 &
Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, p. 10.
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3.6 Autoridade de Controlo

O Regulamento (UE) 2016/679, de 27 de abril de 2016, prevé nos seus artigos 51.°
e seguintes a existéncia de uma figura com responsabilidade de fiscalizacdo da aplicagéo
do mesmo, tendo em vista a defesa dos direitos e liberdades dos titulares dos dados (n.° 1
do art. 51.° do RGPD). Neste sentido, cabe a cada Estado-Membro estabelecer uma ou
mais autoridades publicas, independentes, denominadas de autoridades de controlo®®t. A
estas entidades sdo lhes atribuidos poderes de fiscalizacéo, de correcdo, consultivos e de
autorizagdo (artigo 58.°, n.° 1, 2 e 3 do RGPD)!%?, bem como o poder de cooperacéo
(artigo 60.° do RGPD), quando necessaria, entre outras autoridades de controlo criadas
por outros Estados-Membros ou até mesmo com a Comissdo Europeia (Considerandos
117,119 e artigo 51.°, n.° 2 do RGPD).

Em Portugal a autoridade de controlo competente pela aplicacdo coerente do
RGPD é a Comissdo Nacional de Protecdo de Dados (CNPD) 3, “(...) entidade
administrativa independente, com personalidade juridica de direito publico e com
poderes de autoridade, dotada de autonomia administrativa e financeira, que funciona

junto da Assembleia da Republica”.1%4

O regulamento faz ainda questdo de, no seu artigo 52.°, identificar a principal
caracteristica afeta as autoridades de controlo, sendo essa, por sua vez, a independéncia
com que estas agem na “‘(...) prossecucao das suas atribuic6es e no exercicio dos poderes
que lhe s&o atribuidos (...)” (n.° 1 do referido artigo). Esta independéncia ndo pode ser
afetada nem nas situacdes em que a autoridade de controlo fique sujeita a um controlo
financeiro (Considerando 118 e art. 52.°, n.° 6 do RGPD).

Quanto a competéncia territorial destas autoridades, o RGPD prevé, no n.° 1 do

seu artigo 55.°, que “as autoridades de controlo séo competentes para prosseguir as

161 Ver pagina 19 desta Dissertagéo.

162 Comissdo Europeia (s.d.), “O que sdo autoridades de protecdo de dados (APD)?”. Disponivel em
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-are-data-protection-authorities-
dpas_pt, acedido a 07 de junho de 2021.

163 Composto pela atual Presidente Maria Filipa Pires Urbano da Costa Calvdo e mais seis membros, nos
termos da Lei Orgénica da CNPD (Lei n.° 43/2004, de 18 de agosto) e dos art. 53.° e 54.° do RGPD.
Comissdo Nacional de Prote¢do de Dados (s.d.), “O que somos e quem somos”. Disponivel em
https://www.cnpd.pt/cnpd/o-gue-somos-e-guem-somos/, acedido a 07 de junho de 2021.

164 Comissdo Nacional de Protecdo de Dados (s.d.), “O que somos e quem somos”. Disponivel em
https://www.cnpd.pt/cnpd/o-gue-somos-e-guem-somos/, acedido a 07 de junho de 2021.
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atribuicdes e exercer os poderes que lhes sdo conferidos (...) no territério do seu proprio
Estado-Membro”.

Para além dos poderes previstos no artigo 58.° do RGPD, no artigo imediatamente
anterior (artigo 57.° do RGPD), encontram-se estatuidas diversas funcdes e competéncias

das autoridades de controlo, sendo estas:

e O controlo e execucdo do RGPD (alinea a) do n.° 1 do referido artigo);

e A promocdo da sensibilizacdo do publico, quanto aos riscos, as regras, as garantias
e aos direitos associados ao tratamento, bem como dos responsaveis pelo
tratamento e dos subcontratantes para as suas obrigagdes (alineas b) e d) do n.° 1
do referido artigo, respetivamente);

e Aconselhar o Parlamento nacional, o0 Governo e de qualquer outra instituicoes e
organismos a respeito das medidas legislativas e administrativas relacionadas com
a defesa dos direitos e liberdades dos titulares dos dados (alinea ¢) do n.° 1 do
referido artigo);

e Prestar informagdes, quando lhe sejam solicitadas, “(...) a qualquer titular de
dados sobre o exercicio dos seus direitos (...)” (alinea e) do n.° 1 do referido
artigo)*°®;

e Tratar das reclamagbes apresentadas e investigar o conteudo das mesmas,
devendo informar o autor da reclamacdo!®® do andamento e do resultado da
investigacdo, num prazo razoavel, especialmente se se verificar a necessidade de
proceder a operacOes de investigacdo ou de coordenacdo com outras autoridades
de controlo (alinea f) do n.° 1 do referido artigo)®’;

e Cooperar com outras autoridades de controlo (alinea g) do n.° 1 do referido artigo);

e Conduzir investigacGes sobre a aplicacdo do RGPD (alinea h) do n.° 1 do referido
artigo);

165 Caso se verifique essa necessidade, a autoridade de controlo deve cooperar com as autoridades de
controlo de outros Estados-Membros de forma a informar qualquer titular sobre o exercicio dos direitos
que lhe sdo atribuidos pelo RGPD (segunda parte da alinea e) do n.° 1 do referido artigo).

166 podendo este ser o titular dos dados ou um organismo, organizacdo ou associacdo por este mandatada,
nos termos do artigo 80.° do RGPD.

167 Nos termos do n.° 2 do art. 80.° do RGPD, a apresentacdo de reclamagOes deve ser facilitada pelas
autoridades de controlo através da disponibilizagdo de formularios de reclamacéo. Estes, por sua vez, e de
forma a garantirem um maior acesso, devem salvaguardar ao autor da reclamacdo a possibilidade do seu
preenchimento de forma eletrnica ou através de qualquer outro meio de comunicagéo.
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Acompanhar a evolugao “(...) das tecnologias da informacgéo e das comunicagoes
e das praticas comerciais” e¢ quaisquer outros factos que tenham incidéncia na
temaética da protecdo de dados pessoais (alinea i) do n.° 1 do referido artigo);

A adocdo de clausulas contratuais-tipo no contetido dos contratos realizados entre
o responsavel pelo tratamento e o subcontratante, ou para os contratos realizados
entre dois subcontratantes (n.° 3 e 4 do artigo 28.°, respetivamente, por remisséo

do n.° 8 mesmo artigo), bem como para a transferéncia de dados pessoais'®®

para
um pais terceiro ou uma organizacao internacional (alinea j) do n.° 1 do referido
artigo);%°

Elaborar e conservar “(...) uma lista associada a exigéncia de realizar uma
avaliacdo do impacto sobre a protecdo de dados, nos termos do artigo 35.%, n.°
4” do RGPD (alinea k) do n.° 1 do referido artigo);

Orientar, por escrito, o responsavel pelo tratamento ou o subcontratante, no que
concerne as operacdes de tratamento, cumprindo os prazos elencados no artigo
36.%,n.° 2 do RGPD (alinea ) do n.° 1 do referido artigo);

Promover a elaboracdo de cddigos de conduta, dar parecer sobre eles e aprovar
aqueles que, na sua constituicdo, garantias suficientes, nos termos do artigo 40.°,
n.° 1 e 5.°do RGPD, respetivamente (alinea m) do n.° 1 do referido artigo);
Incentivar o “(...) estabelecimento de procedimentos de certificacéo de protecéo
de dados, de selos e marcas de protecdo de dados (...)”, bem como aprovar os
critérios de certificacdo, nos termos do artigo 42.°, n° 1 e 5.° do RGPD,
respetivamente (alinea n) do n.° 1 do referido artigo);

Proceder, quando haja necessidade para tal, a uma revisdo periddica das
certificacGes emitidas (alinea 0) do n.° 1 do referido artigo);

Redigir e publicar “(...) os critérios de acreditacdo de um organismo para
monitorizar codigos de conduta nos termos do artigo 41.° e de um organismo de

certificagdo nos termos do artigo 43.°” (alinea p) do n.° 1 do referido artigo);

188 Elencada no art. 46.°, n.° 1 do RGPD.

189 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protegdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 45.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo

de 2021.
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e Conduzir o processo de acreditacdo “(...) de um organismo para monitorizar
codigos de conduta nos termos do artigo 41.° e de um organismo de certificacéo
nos termos do artigo 43.°” (alinea q) do n.° 1 do referido artigo);

e Autorizar as clausulas contratuais e disposi¢@es constantes do n.° 3 do artigo 46.°
do RGPD, relativas a transferéncias de dados pessoais um pais terceiro (alinear)
do n.° 1 do referido artigo);

e Aprovar as regras vinculativas aplicaveis as empresas'’® (alinea s) do n.° 1 do
referido artigo);

e Contribuir para as atividades do Comité (alinea t) do n.° 1 do referido artigo);

e Conservar registos internos de violagdes do presente regulamento e das medidas
tomadas no exercicio dos seus poderes de corre¢do, nos termos do artigo 58.°, n.°
2 do RGPD (alinea u) do n.° 1 do referido artigo); e

e Desempenhar quaisquer outras funcOes relacionadas com a prote¢do de dados

pessoais (alinea v) do n.° 1 do referido artigo).

Tal como exposto anteriormente, o artigo 58.° do RGPD acrescenta ainda que as
autoridades de controlo se encontram providas de poderes de investigacao, de correcao e
consultivo e de autorizacdo (n.° 1, 2 e 3 do referido artigo, respetivamente). O poder de
investigacgdo atribuido as autoridades de controlo consiste na ordenacéo de fornecimento
de informacéo, por parte do responsavel pelo tratamento, necessaria ao desempenho das
suas func@es (alinea a), do n.° 1 do referido artigo), na realizacdo de auditorias sobre a
protecdo de dados (alinea b), do n.° 1 do referido artigo), na revisao de certificacbes
emitidas nos termos do artigo 42.°, n.° 7 do RGPD (alinea c¢), do n.° 1 do referido artigo),
na notificacdo de alegadas violagdes (alinea d), do n.° 1 do referido artigo), na obtencao
de acesso a todos os dados e a todas as informacdes de que necessite (alinea €), do n.° 1
do referido artigo), bem como na obtencdo de acesso as instalacGes do responsavel pelo
tratamento, incluindo os equipamentos por este utilizados para a realizagao das operacdes
de tratamento (alinea f), do n.° 1 do referido artigo).

No que diz respeito ao poder de correcdo, este traduz-se na possibilidade de

advertir o responsavel pelo tratamento, com o objetivo de evitar a violagdo das normas

170 Epigrafe do art. 47.° do RGPD.
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do RGPD (alinea a), do n.° 2 do referido artigo), na possibilidade de repreender o
responsavel pelo tratamento, nas situacdes em que 0 mesmo tenha infringido as normas
do RGPD (alinea b), do n.° 2 do referido artigo), na ordenacéao da satisfacdo dos pedidos
de exercicio de direitos, por parte dos titulares dos dados pessoais (alinea c), do n.° 2 do
referido artigo), na ordenacdo da utilizacdo de medidas adequadas as operacOes de
tratamento (alinea d), do n.° 2 do referido artigo), na ordenacdo da comunicagdo de
violacdes de dados, aos respetivos titulares (alinea e), do n.° 2 do referido artigo), na
imposicdo, temporaria ou definitiva, da realizacdo de operacdes de tratamento, podendo
mesmo consubstanciar na sua proibicdo (alinea f), do n.° 2 do referido artigo), na
ordenacdo da retificacdo, do apagamento ou da limitacdo do tratamento de dados (alinea
0), do n.° 2 do referido artigo), na retirada da certificacdo ou ordenacdo da sua retirada ao
organismo de certificacdo (alinea h), do n.° 2 do referido artigo), no estabelecimento de
coimas, nos termos do artigo 83.° do RGPD (alinea i), do n.° 2 do referido artigo), bem
com o na ordenacdo da suspensdo do envio dos dados para destinatarios localizados em

paises terceiros ou organizacdes internacionais (alinea j), do n.° 2 do referido artigo).

Por ultimo, os poderes consultivos e de autoriza¢do que revestem as autoridades
de controlo, sdo constituidos pelo aconselhamento realizado quando consultadas pelo
responsavel pelo tratamento, mais concretamente a consulta prévia'’* (alinea a), do n.° 3
do referido artigo), pela emissdo de pareceres dirigidos ao Parlamento nacional, ao
Governo, bem como a outras instituicdes ou organismos (alinea b), do n.° 3 do referido
artigo), pela autorizagdo do tratamento realizado por um responsavel no exercicio de uma
missdo de interesse plblicol’? (alinea c), do n.° 3 do referido artigo), pela emissdo de
pareceres e pela aprovacdo de projetos de codigos de condutal’® (alinea d), do n.° 3 do
referido artigo), pela acreditagio de organismos de certificagio'’* (alinea e), do n.° 3 do
referido artigo), pela emissdo de certificacbes e pela aprovacdo dos critérios de
certificacio desses organismos®” (alinea f), do n.° 3 do referido artigo), pela adogdo de
clausulas-tipo de protecdo de dados'’® (alinea g), do n.° 3 do referido artigo), pela

autorizagdo de clausulas contratuais'’’ (alinea h), do n.° 3 do referido artigo), pela

171 Art. 36.° do RGPD.

172 Art. 36.%, n.° 5 do RGPD.

173 Art. 40.°, n.° 5 do RGPD.

174 Art. 43.° do RGPD.

175 Art. 42.°,n.° 5 do RGPD.

176 Previstas nos artigos 28.°, n.° 8 e 46.%, n.° 2, alinea d) do RGPD.
177 Previstas no artigo 46.°, n.° 3, alinea a) do RGPD.
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autorizagdo de acordos administrativos!’® (alinea i), do n.° 3 do referido artigo), assim

como pela aprovagéo de regras vinculativas aplicaveis as empresas'’® (alinea j), do n.° 3

do referido artigo).

178 Previstos no artigo 46.°, n.° 3, alinea b) do RGPD.
179 Art. 47.° do RGPD.
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4 Tratamento de Dados Pessoais no Contexto Laboral

4.1 Enquadramento

O progresso tecnologico, que temos vindo a presenciar nas ultimas décadas, tem
tido um impacto significativo nas nossas vidas, de diversas formas e em diferentes areas,
sendo que o setor laboral ndo é excecdo.'® Neste sentido, fazemos nossas as palavras de
Sérgio Coimbra Henriques e Jodo Vares Luis, quando referem que as novas tecnologias
e os avan¢os no dominio digital ofereceram e continuardo a oferecer as entidades
empregadoras e aos respetivos trabalhadores, novas formas de prestacao da sua atividade
laboral, possibilitando a melhoria do seu desempenho ou até a opcéao de trabalhar a partir

de casa (regime de teletrabalho)*®?.

Sdo inimeros os desafios impostos pela introducdo e utilizacdo das novas
tecnologias de informagao nos locais de trabalho. E, por isso, imperativa a necessidade
de, em detalhe, aprimorar as situacGes das quais provém esses desafios, de forma a
garantir a protecdo do direito a vida privada dos trabalhadores, bem como dos dados
pessoais destes. Esta necessidade teve origem nas diversas ocasides nas quais a ténue
linha que separa a esfera privada do trabalhador da sua atividade profissional é
constantemente transposta. Note-se que, no seio das empresas, estas dificuldades
representam um maior desafio para os departamentos de recursos humanos, “(...) quer
pela quantidade de tratamentos de dados pessoais sob a sua responsabilidade, quer pela
quantidade de mecanismos técnicos e processos organizativos que tém de ser
implementados (...)”!82. Esta atribuicdo de responsabilidade as empresas (também
denominada de accountability), veio substituir a obrigacdo de notificacdo de tratamento

a CNPD tendo o responsavel que proceder a realizacéo de operagdes de tratamento de

180 Uma vez que “a generalidade das pessoas passa uma quantidade consideravel do seu tempo no local
de trabalho ou, pelo menos, a desempenhar funcdes laborais” cit. HENRIQUES, Sérgio Coimbra, & LUIS,
Jodo Vares (2019), “Consentimento e outros fundamentos de licitude para o tratamento de dados pessoais
em contexto laboral”, “Anudrio de Protecdo de Dados”, p. 15. Disponivel em http://cedis.fd.unl.pt/wp-
content/uploads/2019/06/ANUARIO-2019-Eletronico_compressed.pdf, acedido a 20 de dezembro de
2021.

181 \er paginas 77 a 80 desta Dissertacao.

182 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 19.

183 positivada no artigo 27.° da Lei n.° 67/98, de 26 de Outubro.
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dados pessoais por sua conta em risco, garantindo que o faz em conformidade com as

mesmas, sob pena de aplicagdo de sangGes.'®

Devemos, entdo, ter em especial atencdo que, no que diz respeito ao tratamento
de dados pessoais no contexto laboral, 0 RGPD, veio atribuir aos diversos Estados-
Membros, na primeira parte do n.° 1 do seu artigo 88.°, a possibilidade e a capacidade
destes estabelecerem, no seu ordenamento juridico, normas de cariz mais especifico que
aquelas ja constantes deste diploma. Além disso, acrescenta que tais normas devem ter
como propdésito “(...) garantir a defesa dos direitos e liberdades no que respeita ao
tratamento de dados pessoais dos trabalhadores no contexto laboral (...)”. O n.° 2 do
referido artigo acrescenta ainda que essas normas devem incluir “(...) medidas adequadas
e especificas para salvaguardar a dignidade, os interesses legitimos e os direitos
fundamentais do titular dos dados, com especial relevo para a transparéncia do
tratamento de dados, a transferéncia de dados pessoais num grupo empresarial ou num
grupo de empresas envolvidas numa atividade econdmica conjunta e os sistemas de
controlo no local de trabalho”. O Regulamento abre, assim, portas a diferentes
interpretacdes e aplicacdes, criando simultaneamente a necessidade de suprir essa mesma

lacuna.

Por sua vez, no ordenamento juridico portugués, o tratamento de dados pessoais
nas relacdes laborais encontra-se positivado no texto do artigo 28.° da Lei n.° 58/2019, de
08 de agosto, onde é atribuido ao empregador® a possibilidade de proceder ao tratamento
de ““(...) dados pessoais dos seus trabalhadores para as finalidades e com os limites
definidos no Codigo de Trabalho e respetiva legislacdo complementar ou noutros
regimes setoriais (...)”*®. No que diz respeito aos limites imposto pelo Cddigo de
Trabalho, referimo-nos as normas constantes dos artigos 16.° a 22.° desse mesmo
Codigo ¥, Normas essas, que ddo forma a defesa dos direitos fundamentais de

personalidade, privacidade e a reserva da intimidade da vida privada dos trabalhadores.

184 HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos de
licitude para o tratamento de dados pessoais em contexto laboral”, “Anudrio de Protecdo de Dados™, pp.
14-18. Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 20 de dezembro de 2021.

185 A possibilidade de proceder ao tratamento de dados pessoais, atribuida ao empregador, é também
atribuida a subcontratante ou a contabilista certificado, desde que realizado em nome do empregador (n.° 2
do art. 28.%, n.° 1 da Lei n.° 58/2019).

186 Art. 28.°, n.° 1 da Lei n.° 58/2019, de 08 de agosto.

187 Ver paginas 9 a 10 desta Dissertacao.
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Do excerto do artigo 28.° da Lei n.° 58/2019, anteriormente transcrito, devemos ressalvar
outro conceito de elevada importancia: a finalidade para qual se procede ao tratamento de
dados. Uma vez que, os dados pessoais s6 podem ser recolhidos para finalidades
determinadas, explicitas e legitimas (artigo 5.2, n.° 1, alinea b) do RGPD)*®8, é necesséario
compreender quais os fins que justificam a realizacdo de operagdes de tratamento. Para
tal, € imperativa a analise conjunta: do anteriormente mencionado n.° 1 do artigo 88.° do
RGPD e do disposto na pagina 11 do Parecer 2/2017 do Grupo de Trabalho do Artigo

190

29.018 Desta interpretacdo, é-nos possivel enunciar uma série de finalidades'*°, perante

as quais é exequivel o tratamento de dados pessoais no contexto laboral, nomeadamente:

e 0 processo de recrutamento;

e a execucdo do contrato de trabalho (como por exemplo a gestédo,
planeamento e organizagéo do trabalho; a igualdade e diversidade no local
de trabalho; a saude e seguranca no trabalho; a protecdo dos bens do
empregador ou do cliente; e o exercicio e gozo dos direitos e beneficios
relacionados com o emprego); e

e acessacdo da relacdo de trabalho.

Neste sentido, podemos constatar que as operacOes de tratamento de dados
pessoais realizadas no contexto laboral ndo resultam, na sua totalidade, da execucdo do
contrato de trabalho, nem apenas para o cumprimento de obrigacbes legais do
empregador, uma vez que ha lugar a operacdes de tratamento de dados pessoais mesmo

antes de se verificar a existéncia de um vinculo laboral definitivo.1°!

188 Definigdo que teve origem no texto do art. 6.% n.° 1, alinea b) da Diretiva 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995, dando lugar a utilizacdo do Parecer 3/2013 sobre a
limitagdo da finalidade, do Grupo de Trabalho do Artigo 29.°, com as devidas atualizagdes.

189 O Parecer sobre o tratamento de dados no local de trabalho, que veio colmatar as falhas provocadas pela
rapida evolucdo tecnoldgica e consequente desatualizagdo de anteriores publicacbes do Grupo de Trabalho
do Artigo 29.°, teve ainda como objetivo fazer “(...) uma nova avaliacdo do equilibrio entre o interesse
legitimo dos empregadores e a expectativa razoavel de privacidade dos empregados, sublinhando os riscos
colocados pelas novas tecnologias e realizando uma avaliacdo da proporcionalidade de varios cendrios
em que poderiam ser aplicadas.” cfr. Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o
tratamento de dados no local de trabalho”, adotado em 8 de Junho de 2017, p. 4.

190 Ver também ALVES, Lurdes Dias (2020), “Protecéo de Dados Pessoais no Contexto Laboral: O Direito
a Privacidade do Trabalhador”, s.e., Coimbra, Almedina, pp. 19-20.

191 NASCIMENTO, Ricardo & GAMA, Alexandre (2019), “RGPD em Contexto Laboral”, “Boletim da
Ordem dos Advogados”, N.° 24 Setembro 2019, pp. 12-14. Disponivel em
https://portal.oa.pt/publicacoes/boletim/edicoes-de-2019/edicoes-pdf-para-download/, acedido a 10 de
agosto de 2021.
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De forma a sintetizar as tematicas abordadas ao longo deste enquadramento,
devemos ter em conta que as operacgdes de tratamento com vista a atingir as finalidades
anteriormente mencionadas, carecem de regras e normas especificas, que, por sua vez,
terdo o seu devido destaque ao longo dos pontos seguintes. Numa primeira fase, e de
forma a garantir a conformidade com as normas impostas pelo RGPD, é necessario
compreender quais os fundamentos de licitude do tratamento de dados pessoais no

contexto laboral.

4.2 Os Fundamentos de Licitude de Tratamento de Dados

Como ja foi anteriormente referido nesta Dissertacdo, consta do art. 5.°, n.° 1,
alinea a) do RGPD que os dados pessoais sdo “objeto de um tratamento licito, leal e
transparente (...)”, sendo por isso necessario verificar-se pelo menos uma das situagoes
elencadas nas alineas do n.° 1 do artigo 6.° do RGPD. No que ao tratamento de dados
pessoais no contexto laboral diz respeito, devemos considerar como fundamentos de
licitude as operacBes de tratamentos necessarias para: a execu¢do de um contrato; o
cumprimento de uma obrigacdo juridica; e para efeitos de interesses legitimos do
responsavel pelo tratamento (alineas b), c) e f) do n.° 1 do artigo 6.° do RGPD%,

respetivamente).

Neste sentido, na alinea b) do artigo acima identificado, é possivel ler-se que o
tratamento de dados pessoais s6 € considerado licito, se se verificar a sua necessidade
para a execucdo de um contrato (do qual o titular dos dados seja parte integrante) ou para
diligéncias pré-contratuais caso o pedido tenha sido por ele efetuado.'®® Podemos assim,
a titulo exemplificativo, referir que o tratamento de dados realizado com vista ao

pagamento da retribuicdo mensal dos trabalhadores, como exemplo de tratamento

192 Uma vez que o texto destes trés fundamentos compreende a expressio “necessario”, devemos ter em
conta as palavras de A. Barreto Menezes Cordeiro quando refere que “0 requisito da necessidade volta a
assumir um preenchimento mais pratico o que afasta da esfera de influéncia do principio da
proporcionalidade”. Ver CORDEIRO, A. Barreto Menezes (2020), “Direito da Prote¢do de Dados: A luz
do RGPD e da Lei n.° 58/2019”, Reimpressao, Coimbra, Almedina, pp. 205-206.

193 por outras palavras, devemos considerar licito o tratamento de dados pessoais realizado desde o
recrutamento efetuado pela entidade empregadora até a cessagdo do contrato de trabalho. Ver ainda,
NASCIMENTO, Ricardo & GAMA, Alexandre (2019), “RGPD em Contexto Laboral”, “Boletim da Ordem
dos Advogados”, N.° 24 Setembro 2019, p. 14. Disponivel em
https://portal.oa.pt/publicacoes/boletim/edicoes-de-2019/edicoes-pdf-para-download/, acedido a 10 de
agosto de 2021.
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necessario para a execugdo do contrato de trabalho.!** Ressalve-se que, este fundamento,
de entre os analisados nos paragrafos seguintes, corresponde ao fundamento de licitude
mais importante no contexto laboral, no sentido em que abrange um maior nimero de

situacoes.

Para além do fundamento anteriormente mencionado, devemos considerar licito o
tratamento de dados ““(...) necessario para o cumprimento de uma obrigacao juridica a
que o responsavel pelo tratamento esteja sujeito” (alinea c¢) do n.° 1 do artigo 6.° do
RGPD). Neste seguimento, sdo obrigacgdes juridicas todas as obrigacdes legais impostas
pelo direito laboral ao responsavel pelo tratamento que, por sua vez, resultem na
necessidade de proceder a operag0es de tratamento de dados pessoais dos
trabalhadores 1% . Podemos utilizar como exemplos de obrigagbes juridicas do
empregador: a comunicacgdo obrigatéria da admisséo de novos trabalhadores a Seguranca
Social 1% ; o tratamento informatico de dados referentes a filiagio partidaria dos
trabalhadores (n.° 3 do artigo 457.° do CT)'®’; o dever de manter o registo dos tempos de
trabalho, incluindo dos trabalhadores que estdo isentos de horario de trabalho (n.° 1 do

artigo 202.° do CT)*®8, entre outros.*®°

Por Gltimo, tal como disposto no texto da alinea f) do n.° 1 do artigo 6.° do RGPD,
¢ considerado licito o tratamento ““(...) necessario para efeitos de interesses legitimos

prosseguidos pelo responsavel pelo tratamento (...)”. Para que tal preceito seja

194 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, p. 8.

195 «“Sempre que o tratamento dos dados for realizado em conformidade com uma obrigagao juridica a qual
esteja sujeito o responsavel pelo tratamento, (...) o tratamento devera assentar no direito da Unido ou de
um Estado-Membro (...)”, cfr. Considerando 45 do RGPD.

1% Que se deve reger pelas normas constantes “(...) do Codigo dos Regimes Contributivos do Sistema
Previdencial de Seguranca Social, aprovado pela Lei n.° 110/2009, de 16 de setembro (...)”, cfr.
HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos de
licitude para o tratamento de dados pessoais em contexto laboral”, “Anuéario de Prote¢do de Dados”, p. 29.
Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 20 de dezembro de 2021.

197 Os dados referentes a filiagdo sindical integram, nos termos do n.° 1 do art. 9.° do RGPD, as categorias
especiais de dados, estando por isso o0 seu tratamento limitado. No entanto, a alinea b) do n.° 2 do referido
artigo admite a possibilidade de tratamento desses dados no contexto laboral.

198 Os registos dos tempos de trabalho devem ser mantidos “(...) em local acessivel e por forma a que
permita a sua consulta imediata” (n.° 1 do artigo 202.° do CT).

199 Consultar estes e outros exemplos de obrigacdes juridicas, no ordenamento juridico portugués, em:
HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos de
licitude para o tratamento de dados pessoais em contexto laboral”, “Anudrio de Protecdo de Dados”, pp.
29-30. Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 20 de dezembro de 2021.
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considerando fundamento de licitude, é necessario que o interesse da entidade
empregadora, para além de valido®®, ndo se sobreponha aos direitos dos titulares dos
dados, uma vez que, “(...) 0 tratamento de dados no local de trabalho deve ser realizado
da forma menos intrusiva possivel e ser dirigido para as areas especificas de risco”?%.
O responsavel pelo tratamento deve entdo proceder a adocdo e aplicagdo de “(...) métodos
ou tecnologias especificas (...)”, de forma proporcional e adequada®®?, com vista ao
tratamento de dados pessoais, garantindo sempre um “(...) equilibrio entre a prossecucdo
de uma finalidade (legitima) de tratamento de dados e o respeito pelas liberdades e
direitos fundamentais dos trabalhadores (...)”.2% Ressalve-se que, no caso de se verificar
uma situacdo de desequilibrio, da qual resulte a violacéo dos direitos do titular, o RGPD
atribui a este a capacidade de se opor, a qualquer momento, ao tratamento dos seus dados,
nos termos do n.° 1 do seu artigo 21.2.2%* No entanto, para que seja possivel ao titular
opor-se, a uma ou mais operacdes de tratamento, é necessario que, numa primeira fase, o
mesmo tenha conhecimento da sua existéncia. De forma a garantir o acesso do trabalhador
aos direitos que lhe sdo atribuidos pelo RGPD, o responsavel pelo tratamento esta

obrigado a informar/dar conhecimento dessas operagoes.

O motivo de interesse legitimo mais comumente invocado pelas entidades
empregadoras é o aumento da produtividade, abrindo portas a diversas situa¢des das quais
resulta a necessidade de proceder a operacgdes de tratamento de dados. Podemos utilizar,
como exemplo: a utilizacdo de sistemas para a monitorizacdo dos tempos de trabalho,
através do controlo de pontualidade e de assiduidade dos funcionarios (que serd abordada
mais a frente nesta Dissertacdo). Deste controlo, resulta o tratamento de dados
biométricos dos trabalhadores dessa empresa, independentemente das suas funcdes.
Deve, entdo, verificar-se uma harmonia entre as medidas adotadas e os direitos dos
titulares dos dados. A limitacdo das finalidades do tratamento € um dos métodos que tem

como intuito a referida harmonia. Os dados pessoais tratados através de sistemas de

200 \er paginas 22 a 23desta Dissertagao.

201 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, p. 9.

202 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, p. 9.

203 HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos de
licitude para o tratamento de dados pessoais em contexto laboral”, “Anuério de Protecdo de Dados”, p. 31.
Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 20 de dezembro de 2021.

204 \er paginas 34 a 25 desta Dissertagao.
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controlo de pontualidade e assiduidade, com vista ao aumento da produtividade, néo
podem ser utilizados, “(...) como elemento de avaliagdo dos (...)” trabalhadores.?%
Acrescentamos ainda, que o referido controlo, para além de ser considerado interesse
legitimo desta entidade é também uma obrigacéo juridica resultante do artigo 202.° do
CT.

Recapitulando, podemos constatar que no contexto laboral a entidade
empregadora tem a sua disposicao trés fundamentos invocaveis, perante os quais é licito
o tratamento de dados pessoais dos seus trabalhadores. Existe ainda a possibilidade de se

verificar a aplicacdo de mais do que um desses fundamentos em simultaneo.
Neste sentido, podemos levantar a seguinte questao:

Porque é gue o consentimento do titular dos dados (alinea a), do n.° 1 do artigo 6.°
do RGPD), ndo € considerado um fundamento de licitude do tratamento de dados pessoais

realizado pela entidade empregadora?

O consentimento é, nos termos do n.° 11 do artigo 4.° do RGPD, “(...) uma
manifestacdo de vontade, livre, especifica, informada e inequivoca, pela qual o titular
dos dados aceita (...) que os dados pessoais que Ihe dizem respeito sejam objeto de
tratamento”.?%® Essa manifestacio deve ser efetuada através de uma declaragdo, escrita,
ou ato positivo inequivoco. Para além disso, importa ainda referir que, o consentimento
é, nos termos da alinea a) do n.° 1 do artigo 6.° do RGPD, um fundamento de licitude do
tratamento, chegando mesmo a ser conotado ““(...) como a principal causa de legitimidade

e de licitude do tratamento de dados pessoais”2°’.208

205 HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos de
licitude para o tratamento de dados pessoais em contexto laboral”, “Anudrio de Protecdo de Dados”, pp.
32-34. Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 20 de dezembro de 2021.

206 \/er paginas 18 desta Dissertacao.

207 podemos considerar que esta afirmacéo colide, com o destaque por nés efetuado aquando da analise da
execugdo de um contrato como fundamento de licitude no contexto laboral (nas paginas 51 a 57 desta
Dissertacdo). Ambos os fundamentos de licitude, apresentados pelo artigo 6.° do RGPD, s&o considerados
0s mais importantes. Note-se, entdo, que existe uma diferenca, que apesar de pequena nao é, de forma
alguma, insignificante. Referimo-nos ao contexto em que o fundamento é aplicado, ou seja, a situacdo em
que se verifica a necessidade de consentimento para a realizagdo de operagdes de tratamento de dados.
Neste caso, o contexto laboral.

208 CORDEIRO, A. Barreto Menezes (2020), “Direito da Protecdo de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 167.
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Porém, ndo é considerado um fundamento de licitude no contexto laboral, uma
vez que existe uma subordinagdo do trabalhador perante a entidade empregadora®® (o
contrato de trabalho). O Parecer 2/2017 do Grupo de Trabalho do Artigo 29.°, acrescenta
ainda que “(...) quando um empregador tenha de proceder ao tratamento de dados
pessoais dos seus empregados, é enganoso partir da suposi¢éo de que o tratamento pode
ser legitimado através do consentimento dos empregados”. Vejamos, se o titular dos
dados nao dispuser de uma escolha verdadeira ou livre, ou se de alguma forma o mesmo
ndo possuir a capacidade de recusar nem retirar o seu consentimento sem ser prejudicado,
ndo podemos considerar que o consentimento tenha sido cedido livremente. Podemos,
por outras palavras, afirmar que a decisio do mesmo foi tomada sob coagdo?'° (impedindo
o titular dos dados de exercer livremente a sua escolha)?'!, com medo e receio das
consequéncias que poderiam dai advir, violando o disposto do n.° 3 do artigo 7.° do
RGPD. Neste sentido, e uma vez que néo se verifica a existéncia de consentimento nos
termos da definigdo atribuida pelo n.° 11 do artigo 4.° do RGPD, nao podemos considerar

a validade do mesmo.?2

A existéncia de um contrato de trabalho entre as partes pressupbe uma
dependéncia econdémica®® e consequentemente “(...) um desequilibrio entre o titular dos
dados e o responsavel pelo seu tratamento (...)” (Considerando 43 do RGPD). Podemos,
assim, considerar que sdo escassas as ocasifes em que os trabalhadores possuem o livre-
arbitrio para dar o seu consentimento. Nesta perspetiva, 0 RGPD veio introduzir a
necessidade de avaliar: se o consentimento é ou ndo dado livremente. A avaliacdo tem

como objetivo confirmar se “(...) a execu¢do de um contrato (...) esta subordinada ao

209 <O que verdadeiramente caracteriza o contrato de trabalho ¢é a subordinagéo juridica que mais ndo é
do que a dependéncia em que o trabalhador se encontra perante o empregador no que diz respeito a forma
como deve prestar a sua atividade, estando obrigado a obedecer as ordens e instrugdes que aquele venha
a emanar, dentro dos limites do contrato e das normas que o regem”, cfr. Procuradoria-Geral Distrital de
Lisboa (s.d.), “Sumarios do STJ (Boletim) - Laboral”, “ACSTJ de 08-02-2006”. Disponivel em
http://www.pgdlisboa.pt/jurel/stj_mostra_doc.php?nid=22142&codarea=3, acedido a 17 de janeiro de
2022.

210 Artigo 256.° € 255.° do Codigo Civil, respeitantes a “falta de consciéncia da declaragao e coacao fisica”
e a “coacgdo moral”, respetivamente.

211 «“Todos os condicionamentos a liberdade do titular dos dados devem ser considerados”, cfr.
CORDEIRO, A. Barreto Menezes (2020), “Direito da Prote¢io de Dados: A luz do RGPD e da Lei n.°
58/2019”, Reimpressdo, Coimbra, Almedina, p. 174.

212 Grupo de Trabalho do Artigo 29.° - “Orientacdes relativas ao consentimento na acecdo do Regulamento
(UE) 2016/679”, adotado em 28 de novembro de 2017, Gltima redag&o revista e adotada em 10 de abril de
2018, pp. 7-8.

213 Uma vez que o "contrato de trabalho é aquele pelo qual uma pessoa singular se obriga, mediante
retribuicdo, a prestar a sua atividade a outra pessoa (...)” (art. 11.° do CT).
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consentimento para o tratamento de dados pessoais que ndo é necessario para a

execucao desse contrato” (n.° 4 do artigo 7.° do RGPD).

No que diz respeito a aplicacdo desta limitacdo no ordenamento juridico
portugués, o n.° 3 do artigo 28.° da Lei n.° 58/2019, de 08 de agosto, introduz a
impossibilidade de o consentimento ser considerado requisito de legitimidade, se “0
tratamento for necessario para a execucdo de um contrato do qual o titular é parte (...)”
(alinea b) do n.° 1 do artigo 6.° do RGPD)?*. No entanto, podemos ponderar a existéncia
de situacBes em que o tratamento de dados pessoais de um trabalhador, com base no
consentimento ¢ licito, sobretudo se tal tratamento for do interesse do mesmo?%°. Veja-se,
a titulo de exemplo, uma situagdo em que uma empresa conceba “(...) beneficios ao
trabalhador ou aos familiares deste (por exemplo, descontos nos servi¢os da empresa)

()28

Com a entrada em vigor do RGPD, a entidade empregadora tem a obrigacéo de
informar, novamente, os seus trabalhadores, relativamente aos direitos que lhes séo
atribuidos, independentemente de a recolha dos dados pessoais ter sido realizada junto,
ou ndo, do titular dos mesmos (nos termos do artigo 13.° e 14.° do RGPD). Das
informacdes que a entidade empregadora deve prestar aos titulares dos dados, devem
constar ainda quais 0s seus dados sujeitos a tratamento, bem como as finalidades desse
tratamento. Assim, e de forma a que seja possivel verificar-se o compliance das medidas
tomadas para com as normas constantes do RGPD, a entidade empregadora deve rever as
politicas internas de tratamento de dados pessoais, efetuar aditamentos aos contratos de
trabalho ja existentes e implementar novas clausulas de tratamento de dados pessoais nos

contratos de trabalho futuros. Caso contrario, a falta de adocdo de normas relativas as

214 Alineas a) e b) do n.° 3 do art. 28.° da Lei n.° 58/2019, respetivamente.

215 Devemos ter especial atencdo ao disposto na alinea a) do n.° 3 do art. 28.° da Lei n.° 58/2019, onde
podemos ler que “(...) 0 consentimento do trabalhador ndo constitui requisito de legitimidade do
tratamento dos seus dados pessoais: Se do tratamento resultar uma vantagem juridica ou econémica para
o trabalhador (...)”. N&o obstante, a Comissdo Europeia, apresenta um exemplo em que o consentimento
do titular é considerado fundamento de licitude do tratamento de dados, e este beneficia dessas mesmas
operacOes, estamos na presenca de um conflito de entendimentos. Neste sentido, a CNPD desaplicou a
norma constante da alinea a) do n.° 3 do art. 28.° da Lei n.° 58/2019, através da Deliberagdo/2019/494 da
CNPD. Cfr. ALVES, Lurdes Dias (2020), “Protecéo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 59.

218 Comissdo Europeia (s.d.), “O meu empregador pode obrigar-me a dar consentimento para utilizar os
meus dados?”. Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/how-my-personal-data-protected/can-my-employer-require-me-give-my-consent-use-my-
personal-data_pt, acedido a 07 de janeiro de 2022.
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obrigagoes legais da entidade empregadora, e consequente “(...) violacao das disposi¢des
referentes (...) aos principios basicos do tratamento ou aos direitos dos titulares (...)”, dara
lugar a aplicag¢do de coimas até aos 20.000.000,00€ (vinte milhdes de euros), ou até 4%
do seu volume anual de negécios a nivel mundial (correspondente ao exercicio financeiro

anterior), consoante o montante que for mais elevado (n.° 5 do artigo 83.° do RGPD).

4.3 Processos de Recrutamento
4.3.1 Tratamento de Dados Pessoais

O processo de recrutamento, também conhecido por talent acquisition, € o
processo pelo qual uma empresa procura um ou mais candidatos para o preenchimento de
vagas e/ou criacdo de base de dados (com pretensdo ao preenchimento de futuras vagas).
Os tramites deste procedimento sdo da competéncia dos departamentos de recursos

humanos das diversas empresas.

Durante a pendéncia deste procedimento, sdo diversas as situacdes das quais
advém a necessidade de realizar operagdes de tratamento de dados pessoais resultantes,
principalmente, da procura ativa de emprego. Esta procura pode ser efetuada através da
inscricdo no Instituto do Emprego e Formacdo Profissional (IEFP), como através da
iniciativa propria do candidato (em resposta a ofertas de emprego e através do envio de
candidaturas espontaneas?'’). Independentemente da modalidade escolhida, geralmente,
da-se por iniciado o processo de recrutamento aquando da rececdo da candidatura, em
formato fisico ou digital. O tipo de candidatura habitual passa pelo envio de um
documento, mais comumente conhecido por curriculo (CV), do qual devem constar
informacdes relativas ao candidato, tais como: dados pessoais (nome, idade, e-mail,
contacto telefénico, entre outros); formacdo; qualificacGes e experiéncia profissional;

idiomas; entre outras. Ndo obstante deste, atualmente tem-se verificado um aumento

217 No que diz respeito a procura ativa de emprego tem-se verificado um aumento do envio de candidaturas
espontaneas, ndo s6 por parte de pessoas desempregados, como também por pessoas empregadas e
descontentes com as suas situa¢fes (muitas das vezes precérias).
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notdrio de candidaturas submetidas através do preenchimento de formularios online, bem

como da utilizagdo de redes sociais profissionais (como por exemplo o LinkedIn?18),219

Perante a rececdo do CV do candidato, e no seguimento do processo de
recrutamento da empresa, seria normal, o departamento de recursos humanos iniciar, de
forma imediata, a recolha e o tratamento dos dados constantes da candidatura. No entanto,
com a introducdo do RGPD, as empresas passam a estar obrigadas a obter o
consentimento inequivoco dos candidatos (alinea a) do n.° 1 do artigo 6.° do RGPD).??°
Este preceito veio eliminar a capacidade que o responsavel pelo tratamento tinha de
realizar operagOes de tratamento com base na presunc¢do de consentimento do titular,
apenas pela submissio da sua candidatura.??* Cabe entdo aos departamentos de recursos
humanos a criacdo de procedimentos para a obtencdo do consentimento do titular dos
dados, independentemente da forma como este procedeu a submissdo da sua
candidatura.??? Deve assim, nos termos do Considerando 42 do RGPD, ser facultado ao
titular dos dados, declaracdo, da qual consta a identificacdo do responsavel pelo
tratamento (alinea a) do n.° 1 do artigo 13.° do RGPD), a finalidade a que se destina
(alineas c) do n.° 1 do artigo 13.° do RGPD) e o prazo de conservacao desses dados. A
existéncia deste documento atribui ao responsavel pelo tratamento a capacidade de
comprovar que o “(...) titular dos dados deu o seu consentimento para o tratamento dos
seus dados (...)” (n.° 1 do artigo 7.° ¢ do Considerando 42, ambos do RGPD).

Ao contrario daquilo que foi referido anteriormente nesta Dissertacdo, no que diz
respeito ao tratamento de dados pessoais realizado durante o processo de recrutamento, o
consentimento € considerado legitimo. Nao obstante, caso se verifique que o titular dos

218 |_inkedIn é uma rede social de negécios, resultado direto da evolugdo tecnoldgica, maioritariamente “(...)
utilizada por profissionais com o intuito de apresentar suas aptiddes (...)”, seja a possiveis e futuras
entidades empregadoras, como a profissionais da mesma empresa, cfr.
https://pt.wikipedia.org/wiki/LinkedIn (acedido a 01 de janeiro de 2022).

219 O candidato que possua um perfil de uma rede social profissional deve incluir o endereco do seu perfil
no seu curriculo.

220 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 53.

221 BAIRRAO, Isabel (2019), “Os dados dos seus colaboradores respeitam o RGPD?”. Disponivel em
https://rhmagazine.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/, acedido a 07 de janeiro de 2022.
222 Ressalve-se que nas situacGes em que sejam submetidas candidaturas espontaneas, o cumprimento deste
preceito implicara uma melhor organizacdo e uma preparacgdo prévia de declaragdes de consentimento, uma
vez que serd necessario manter os dados constantes da candidatura numa base de dados até a abertura de
uma vaga. Ver: BAIRRAO, Isabel (2019), “Os dados dos seus colaboradores respeitam o RGPD?”.
Disponivel em https://rhmagazine.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/, acedido a 07 de
janeiro de 2022.
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dados ndo dispde de uma escolha verdadeira ou livre, ou ndo puder recusar nem retirar o
seu consentimento sem ser prejudicado, ndo estamos na presenca de um consentimento
valido (n.° 2 do artigo 7.° e alinea a) do n.° 1 do artigo 6.°, ambos do RGPD,

respetivamente).

Para além das anteriormente analisadas, devemos ter em conta a existéncia de
outra modalidade de recrutamento, denominada de recrutamento ativo. Esta modalidade
consiste na procura e recrutamento de profissionais competentes para uma vaga
especifica, ou seja, o departamento dos recursos humanos entra diretamente em contacto
com as pessoas que considera mais acertadas para a vaga em questdo. Apesar de limitar
a amplitude da procura de candidatos, e consequentemente, evitar a acumulagdo de
candidaturas consideradas desnecessarios, também limita o acesso a informacdo dos
mesmos. Por sua vez, este constrangimento no acesso as informacbes dos possiveis
candidatos tem vindo a diminuir gracas a existéncia de redes sociais profissionais, como
o LinkedIn. Estas novas ferramentas, para além de representarem um espago onde
qualquer sujeito pode colocar informacdes relativas as suas qualificacdes e experiéncia
profissional, bem como a sua formacéo (quase como que se de um cartdo de visita se
tratasse), acabam por permitir a separacédo da vida profissional da vida pessoal (constante
de redes sociais como o Facebook, Instagram, entre outros). Contudo, continua a ser
necessario o acesso a mais informacbes do candidato, devendo o responsavel pelo
tratamento solicitar o consentimento do mesmo, de forma a prosseguir com o tratamento

dos seus dados pessoais.??®

Mantendo a temética das redes sociais, mais concretamente no que diz respeito a
separacdo da vida profissional, da pessoal, tem-se verificado um aumento de acessos,
indiscriminados, a perfis publicos de candidatos com vista a obtencdo de mais
informacdes sobre os mesmos??*. E espectavel que quanto maior for a quantidade de
informagdes sobre um candidato, mais facil € reconhecer se 0 mesmo se adapta as
necessidades da empresa, contudo, ndo é justificacdo para a invasao da esfera privada do
candidato. Neste sentido, € necessario um fundamento juridico, nomeadamente um

interesse legitimo (alinea f) do n.° 1 do artigo 6.° do RGPD) para efetuar este tratamento,

223 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 54.

224 Através da consulta dos perfis sociais pablicos, como é o caso do Facebook, Instagram, Twitter, entre
outros.
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devendo o responsavel pelo tratamento, ““(...) antes da inspecdo do perfil no meio social,
ter em conta se o perfil no meio social do candidato diz respeito a fins profissionais ou
privados (...)”. Acresce ainda a obrigag¢do de circunscrever a recolha e tratamento de
dados pessoais, aqueles que digam respeito as fungdes que iriam desempenhar, caso

fossem selecionados para a vaga para a qual se candidataram.??®

Outra problemética resultante da evolugdo tecnoldgica, no que diz respeito ao
processo de recrutamento, € a utilizagdo de sistemas automatizados??® de apoio a estes
processos, também conhecidos por applicant tracking system (ATS). A utilizacdo desses
sistemas tem como objetivo a avaliagdo de candidatos, através da definigdo de perfis
(artigo 4.2, n.° 4 do RGPD)?%’. Atualmente, e de forma a atingir esse objetivo de forma
mais célere, foram adotados e integrados nos sistemas automatizados de recrutamento,
ferramentas de inteligéncia artificial, que recolhem dados pessoais “(...) a partir de
diferentes fontes publicas e privadas (...)”.2?8 Apesar de prevista nos termos da alinea a)
do n.° 2 do artigo 22.° do RGPD, devemos ter em especial atencdo que, a utilizagdo destas
ferramentas no contexto do processo de recrutamento é uma excecao a regra, uma vez
que 0 RGPD, no n.° 1 do seu artigo 22.°, atribui ao titular dos dados “(...) o direito de ndo
ficar sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento
automatizado (...)”. Porém, e nao menos importante, 0 RGPD atribui ao titular o direito
de acesso aos seus dados, bem como o direito a ser informado sobre o tratamento dos seus
dados, mesmo quando os dados pessoais ndo tenham sido recolhidos junto deste (artigo
14.° do RGPD). Cabe, entdo, ao responsavel pelo tratamento a responsabilidade de
informar o titular dos dados da existéncia de operacdes de tratamento. 22° Caso contrario,
se mantiver as operac6es de tratamento em segredo, o responsavel pelo tratamento incorre

na violacdo das normas dispostas, no supramencionado, artigo 14.° do RGPD e

225 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, pp. 13-14.

226 De referir que a utilizagdo de softwares comeca a ser mais frequente também no controlo dos tempos de
trabalho, na avaliacdo de desempenho, entre outras situa¢8es do contexto laboral.

227 \/er paginas 14 a 16 desta Dissertacdo.

228 Grupo de Trabalho do Artigo 29.° - “Orientagdes relativas a transparéncia na acecdo do Regulamento
2016/679”, adotas em 2 de outubro de 2017, com a Gltima redacdo revista e adotada em 6 de fevereiro de
2018, pp. 6-8.

229 HENRIQUES, Sérgio Coimbra, & LUIS, Jodo Vares (2019), “Consentimento e outros fundamentos de
licitude para o tratamento de dados pessoais em contexto laboral”, “Anuario de Prote¢do de Dados”, p. 23.
Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2019/06/ANUARIO-2019-
Eletronico_compressed.pdf, acedido a 20 de dezembro de 2021.
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consequente aplicacdo de coimas nos termos da alinea b) do n.° 5 do artigo 83.° do
RGPD.%0

Por ultimo, é necessario compreender o que fazer aos dados dos candidatos que,

aquando do término do processo de recrutamento?!

, acabaram por ndo ser recrutados. O
departamento de recursos humanos deve, entdo, solicitar o consentimento do titular dos
dados para que seja possivel manté-los em base de dados. Estas, por sua vez, ttm como
objetivo 0 armazenamento de dados de candidatos até & abertura de novas vagas.?%
Atente-se, no entanto, que no caso de se iniciar um novo processo de recrutamento, deve
ser novamente solicitado o consentimento do titular dos dados. Neste contexto, da
declaracdo de consentimento deve constar um, ou mais, finalidades, diferentes das que
constavam da declaracdo de consentimento quando do armazenamento em base de
dados.?*® Estes preceitos sio de igual forma aplicados nas situagdes em que forem
submetidas candidaturas esponténeas, devendo estas ser armazenadas (caso o titular
assim o consinta) até a abertura de novas vagas. Caso contrario, ou nas situagées em que
o titular manifeste a sua oposicéo ao tratamento?** de dados (nos termos do n.° 1 do artigo
21.° do RGPD) com vista ao armazenamento, todos os dados devem ser imediatamente
eliminados?*® (tenham estes sido recolhidos durante o processo de recrutamento ou

através da submissdo de candidaturas espontaneas).

Cabe-nos, agora, compreender durante quanto tempo devem e podem esses dados

ser mantidos no dominio do responsavel pelo tratamento.

20 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protecéo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, pp. 54-55.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo
de 2021.

281 “Todas as entidades devem manter durante cinco anos o registo dos processos de recrutamento
efetuados (...)” (n.° 1 do art. 32.° do CT).

232 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 53.

233 BAIRRAO, Isabel (2019), “Os dados dos seus colaboradores respeitam o RGPD?”. Disponivel em
https://rhmagazine.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/, acedido a 07 de janeiro de 2022.

234 \/er paginas 34 a 36 desta Dissertagao.
235 Ver paginas 30 a 32 desta Dissertagao.
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4.3.2 Periodo de Conservagdo de Curriculos

O Regulamento Geral sobre a Protecdo de Dados, na sua constituicdo, apesar das

varias mencdes ao prazo de conservagdo dos dados pessoais®®®

, hdo chega a estabelecer
nenhum prazo especifico. Neste sentido, tal concretizacéo ficaria, nos termos do n.° 1 do
artigo 88.° do RGPD, a cargo da legislacdo portuguesa. Encontra-se disposto no n.° 1 do
artigo 21.° da Lei n.° 58/2019, de 8 de agosto, que “0 prazo de conservacdo de dados
pessoais é o que estiver fixado por norma legal ou regulamentar ou, na falta desta, o que

se revele necessario para a prossecucao da finalidade”.

N&o existindo um limite definido relativamente ao periodo de conservacdo dos
curriculos, cabe as préprias entidades estabelecer um prazo limite para 0 mesmo. Néo
devemos esquecer que a fixacdo deste prazo tem carécter de obrigatoriedade, uma vez
que este € uma das informagdes a facultar ao titular nos termos dos artigos 13.° e 14.° do
RGPD. Regra geral, o prazo de conservacgéo utilizado pela maior parte das empresas em
Portugal, é de um ano a contar da rececdo dos dados. Salienta-se, que a fixacdo deste
prazo tem por base o entendimento da CNPD quando refere que “(...) 0s dados de
candidatos estardo desatualizados ao fim de um ano a contar da recolha”.?¥” Verificamos
assim a aplicacdo dos principios da minimizacgéo e da exatidao, garantindo que apenas 0s
dados sdo adequados e limitados, e que 0s mesmos se encontram atualizados (alineas c)

e d) don.°1 do artigo 5.° do RGPD, respetivamente).

Em comparacdo com os outros, é possivel verificar que o prazo relativo a
conservacao de curriculos é dos mais curtos. Sucede entdo que a fixacdo deste é inerente,
entre outros pressupostos, a finalidade a que se destina, sendo que “(...) na delimitacéo
dos prazos de conservacdo é fundamental que sejam especificadas com rigor as

finalidades e que as mesmas sejam do conhecimento dos titulares dos dados”.?®

Assim, e como havia sido anteriormente mencionado, a finalidade apresentada

pelas empresas para fundamentar a conservacdo dos curriculos nas suas bases de dados

23 Sendo a primeira referéncia realizada no Considerando 39, quando refere que os “(...) dados pessoais
deverdo ser adequados, pertinentes e limitados ao necessario para os efeitos para os quais séo tratados.
Para isso, é necessario assegurar que o prazo de conservagéo dos dados seja limitado ao minimo”.

23 BAIRRAO, Isabel (2019), “Os dados dos seus colaboradores respeitam o RGPD?”. Disponivel em
https://rhmagazine.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/, acedido a 07 de janeiro de 2022.
238 GUERRA, Amadeu (2004), “A Privacidade no Local de Trabalho: As Novas Tecnologias e o Controlo
dos Trabalhadores através de Sistemas Automatizados Uma Abordagem ao Cédigo do Trabalho”, s.e.,
Coimbra, Almedina, p. 169.
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tem por base a previsdo de abertura de novas vagas e consequente inicio de novos
processos de recrutamento. No entanto, o titular dos dados sé estara habilitado a futura
vaga se a mesma for criada e anunciada, no decorrer do periodo da conservagdo dos seus
dados, caso contrario, e ultrapassado esse prazo, os dados devem ser devidamente

eliminados.?3°

Noutro sentido, h4 ainda quem defenda a reducéo deste periodo, com vista a evitar
a acumulacao excessiva de dados nas bases de dados. Assim, Patricia Andreia Batista e
Santos defende a reducédo de 12 para 6 meses, nas situacdes de recolha de dados aquando
da existéncia de uma vaga aberta, e de 12 meses para 3 a 6 meses, quando os dados digam
respeito a candidaturas espontaneas. Tal limitagdo teria por base o preceito do
Considerando 39, onde ¢ identificada a necessidade de “(...) assegurar que o prazo de
conservacdo dos dados seja limitado ao minimo”, e ainda a rapida desatualizagdo dos

curriculos.?4°

Devemos ressalvar que discordamos da reducdo dos prazos de conservagao dos
curriculos, tendo por base duas questdes fulcrais, sendo essas: a dimensdo da empresa e

a facilidade com que um CV fica desatualizado.

Em primeiro lugar, e no que diz respeito a dimensdo da empresa, devemos ter em
atencdo ao numero de funcionarios, uma vez que é um fator que pode fazer toda a
diferenca. Podemos assim assumir que para empresas com um elevado ndmero de
trabalhadores (e, por sua vez, uma maior possibilidade de abertura de vagas), a
diminuicdo dos prazos de conservacgdo trara beneficios no que diz respeito ao controlo
dos dados armazenados. Evitar-se-ia a acumulagdo de dados pessoais, na medida em que
ndo seriam armazenados dados desnecessarios e desatualizados. Ja para as empresas
constituidas por um baixo nimero de funcionarios, existiria uma alteracdo de paradigma,
sendo estas seriamente prejudicadas. Presumindo que a possibilidade de abertura de novas
vagas seja diretamente proporcional ao nimero de funcionarios da empresa, a reduzida
exposi¢do no mercado de trabalho, bem como a falta de meios para a realizagao da procura

e recrutamento de profissionais competentes para uma vaga especifica (recrutamento

2% BAIRRAO, Isabel (2019), “Os dados dos seus colaboradores respeitam o RGPD?”. Disponivel em
https://rhmagazine.pt/os-dados-dos-seus-colaboradores-respeitam-rgpd/, acedido a 07 de janeiro de 2022.
240 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protegdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 59.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos 2019.pdf, acedido a 02 de margo
de 2021.
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ativo)?*!, e a consequente a reducio do prazo de conservagdo representaria para muitas
destas empresas uma dificuldade ainda maior na procura de candidatos. Podemos destacar
que muitas destas empresas nem possuiriam uma base de dados da qual constassem

curriculos de candidatos.

Em segundo lugar, e mantendo o entendimento da CNPD, anteriormente referido,
os curriculos manter-se-d0 atualizados durante um ano?¥?. A reducgdo do prazo de
conservacao, seria prejudicial para os candidatos que nao atualizem tdo frequentemente
0s seus curriculos. Ao mesmo tempo ndo podemos deixar de lado a possibilidade de o
curriculo ficar desatualizado antes do término do prazo de conservacio?*®, seja pela
frequéncia em cursos, formacdes ou qualquer outra situacdo de carécter profissional de
relevancia. Neste sentido, seria desprovida de l6gica uma reducdo tdo abrupta do prazo

de conservacao de curriculos.

De uma forma geral, caso seja ponderada a reducdo geral dos prazos de
conservagdo dos curriculos, ndo deve ser estabelecido um limite m&ximo desse periodo
igual para todas as empresas. Deve ter-se em vista a equidade, e ndo so a igualdade,
atribuindo diferentes prazos para empresas de diferentes dimensdes. Por outro lado, seja
qual for a alteracdo proposta ao prazo de conservacdo de curriculos, serd sempre
necessario, nos termos do artigo 25.° do RGPD, “(...) ter em conta a protecao de dados

desde a concecéo e por defeito”.?4

Por dltimo, e ndo menos importantes, sdo as situacdes em que, desde 0 momento
em que consentiu o tratamento dos seus dados, e respetivo armazenamento, até ao

momento em que foi contactado pela abertura de nova vaga, o candidato ja tenha

241 Ver paginas 57 a 61 desta Dissertago.

242 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 54.

243 patricia Andreia Batista e Santos utiliza ainda como exemplo de dados pessoais que podem resultar na
desatualizagdo do CV, a alteracdo da residéncia do candidato. Devemos ter em conta que a morada é um
dado que nédo deve constar do contetdo do curriculo (para além de desnecessario pode apresentar riscos
para o candidato), devendo o candidato apenas colocar a cidade onde mora, evitando dados mais especificos
da sua morada (como por exemplo o cédigo postal, 0 nimero de porta, entre outros). Assim, apenas nas
situacfes em que a mudanca de residéncia resulte na mudanga de cidade é que serad necessario proceder a
atualizagdo do CV (através do exercicio do direito de retificacdo, que se encontra disposto no art. 16.° do
RGPD). Ver SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de
Protecdo de Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa,
Lisboa, p. 59. Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf, acedido
a 02 de marco de 2021.

244 |dem, p. 59.
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conseguido emprego noutra empresa. Neste caso, é-lhe reservado o direito ao apagamento
dos seus dados nos termos da alinea a) do n.° 1 do artigo 17.° do RGPD.

4.4 Monitorizagdo dos Trabalhadores Dentro e Fora do Local
de Trabalho

A evolucéo tecnoldgica € ainda responsavel pelo aparecimento de novas formas
de controlo dos trabalhadores, com vista ao melhor desempenho das empresas e dos seus
funcionarios, bem como da protecdo do seu patrimonio. No entanto, estas operagdes de
tratamento de dados podem representar uma ameaca constante contra a privacidade dos
seus trabalhadores, principalmente porque esta monitorizacdo ja ndo se cinge apenas as
instalacOes da entidade empregadora (existindo um controlo dos trabalhadores dentro e
fora do local de trabalho). Neste sentido, caso ndo sejam impostos limites a realizagdo de
operacdes de tratamento no contexto laboral, ou a realizacdo dessas opera¢fes nao seja
transparente, ““(...) existe um risco elevado de que o interesse legitimo dos empregadores
na melhoria da eficiéncia e da protecdo do patrimonio de uma empresa se transforme
numa monitorizag&o intrusiva e injustificavel”.?*> O fundamento utilizado pela entidade
empregadora para a realizagdo das operacdes de tratamento resultantes do controlo dos
seus trabalhadores deve assim, tal como verificado anteriormente, corresponder a pelo

menos uma das situacdes previstas nas alineas b), ¢) e f) do n.° 1 do artigo 6.° do RGPD.

Ressalve-se ainda os dados pessoais tratados através de sistemas de
monitorizacao, ndo devem ser utilizados para finalidades destintas daquelas para as quais
foram recolhidos e tratados. Podemos utilizar como exemplo “(...) a utilizagao de sistemas
legitimamente instalados para proteger o patrimonio para assim monitorizar a
disponibilidade, o desempenho e a simpatia dos empregados para com os clientes”, bem
como a “(...) utilizacdo de dados recolhidos através de camaras de televisdo em circuito
fechado para monitorizar regularmente o comportamento e o desempenho dos empregados

(...)2.2%

Por outro lado, temos a introducdo de uma figura, relativamente recente, que

gracas a situacdo pandémica ganhou um novo destaque e, em muitas areas, veio para ficar.

245 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, p. 11.
246 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de Junho de 2017, p. 12.
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Referimo-nos ao teletrabalho, que por sua vez levou a uma adaptagéo dos sistemas de
monitorizacdo dos trabalhadores para acompanhar esta alteracdo de paradigma, sem
descurar os interesses legitimos das empresas. Este cenario, da realizacdo das funcdes
laborais em casa, apresentou, sem duvidas, uma dificuldade maior no que toca a separar
a vida privada do trabalhador, da sua vida profissional. No entanto, o proprio desempenho
de funcbes laborais no ambito do regime de teletrabalho levou ha existéncia de
desigualdades entre os trabalhadores da mesma empresa, dado que para alguns o
teletrabalho manifestou-se na utilizacdo de dispositivos pessoais no contexto laboral, ja

para outros, na utilizagdo de dispositivos disponibilizados pela empresa.?*

Em todas estas situagdes é necessario proceder a uma avaliacdo de impacto da
protecdo de dados (AIPD)?*, uma vez que de todas elas resultam riscos para a privacidade
dos trabalhadores (artigo 35.%, n.° 1 do RGPD).

Concluindo, é necessario ter em atencdo as especificidades das diversas situacdes
em que ha lugar a operagdes de tratamento de dados (através da utilizacdo de novas
tecnologias), das quais podem resultar riscos para os titulares dos mesmos. Referimo-nos,
mais concretamente: ao tratamento de dados biométricos, dados de saude, a utilizacdo de
sistemas de geolocalizacdo, bem como de videovigilancia, e ao tratamento de dados
efetuado no decurso do regime de teletrabalho.

4.4.1 Sistemas Biométricos

Os dados biométricos sdo todos aqueles que resultam “(...) de um tratamento
técnico especifico relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de
uma pessoa singular que permitam ou confirmem a identificacdo Unica dessa pessoa
singular (...)” (artigo 4.°, n.° 14 do RGPD). Neste sentido, devemos considerar como
dados biométricos as impressfes digitais, a geometria do rosto, a voz, a altura, entre

outros.?*?

Apesar da proibicdo imposta ao tratamento de dados constantes das categorias

especiais de dados?°, prevista no artigo 9.°, n.° 1 do RGPD, o seu tratamento ¢ licito se

247 \Jer paginas 77 a 80 desta Dissertacao.

248 \/er paginas 40 a 41 desta Dissertacéo.

249 Atente-se que a utilizacdo destes dados tem vindo, cada vez mais, a ser parte integrante do nosso
quotidiano, mesmo que em pequenas por¢des, como por exemplo para desbloquear um smartphone.

250 Ver paginas 13 a 14 desta Dissertagao.
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for necessério para o cumprimento de obrigacfes e exercicio de direitos especificos
(artigo 9.2, n.° 2, alinea b) do RGPD) e para a execuc¢do de um contrato (artigo 6.%, n.° 1,
alinea b), ambos do RGPD) %! . 2% O ordenamento juridico portugués, mais
especificamente a Lei 58/2019, de 8 de agosto, ndo se prenuncia contrariamente aos
dispostos do RGPD, acrescentado apenas, no contetdo do n.° 6 do seu artigo 28.°, que o
tratamento destes dados s6 € legitimo se for, apenas e somente, utilizado “(...) para
controlo de assiduidade e para controlo de acessos as instalagdes do empregador (...)".
No que diz respeito ao contexto laboral, o tratamento de dados biométricos deve ainda

respeitar as normas constantes do artigo 18.° do CT?3,

Assim, a utilizagdo de sistemas biométricos é cada vez mais frequente, tendo
vindo a ganhar destaque relativamente aos meios anteriormente utilizados. Estes sistemas
ttm como finalidade apoiar o responsavel pelo tratamento na prossecucdo do
cumprimento da obrigagdo imposta no artigo 202.° do CT. Podemos ainda aditar que,
estes sistemas garantem um nivel de seguranca sem precedentes, uma vez que nao
registam uma amostra de um dado biométrico, mas sim uma representacao digital desse,
também denominada de template.?>* Caso contrario, o funcionamento do sistema em si
viola o disposto na parte final do n.° 6 do artigo 28.° da Lei 58/2019, de 8 de agosto, onde
se pode ler que tratamento de dados biométricos deve assegurar “(...) que apenas se
utilizem representacdes dos dados biométricos e que o respetivo processo de recolha nao

permita a reversibilidade dos referidos dados”.

No entanto, antes da implementacdo destes sistemas, o responsavel pelo
tratamento tem de realizar uma avaliacdo de impacto sobre a protecdo de dados (efetuada
por si ou pela empresa que criou o sistema), uma vez que estamos na presenca de

operacdes de tratamento de dados pessoais atraves da utilizacdo de novas tecnologias,

1 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protecdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 66.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos_2019.pdf, acedido a 02 de margo
de 2021

252 Tal como haviamos tratado nas paginas 54 a 57 desta Dissertacdo, o consentimento (alinea a), don.° 1
do art. 6.° do RGPD) ndo representa um fundamento de licitude de tratamento de dados no contexto laboral,
estando por isso excluido da situagdo em apreco.

253 Com a excegdo do n.° 1 do referido artigo, uma vez que com a entrada em vigor do RGPD deixou de ser
necessario notificar a CNPD.

254 Ver descricdo detalhada da composicdo e funcionamento dos sistemas biométricos em GUERRA,
Amadeu (2004), “A Privacidade no Local de Trabalho: As Novas Tecnologias e o Controlo dos
Trabalhadores através de Sistemas Automatizados Uma Abordagem ao Cdédigo do Trabalho”, s.e.,
Coimbra, Almedina, pp. 191-193.
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suscetivel de implicar riscos para os direitos e liberdades dos titulares dos dados (artigo
35.2, n.° 1 do RGPD).?* A avaliacdo, independentemente de quem a conduza, deve ter
em conta: a natureza do tratamento, o seu ambito, o contexto e as suas finalidades (artigo
35.%,n.°1 do RGPD). Atente-se ainda que, nos termos das alineas a) ad) do n.° 7 do artigo
35.° do RGPD, o procedimento de avaliacdo deve incluir: uma avaliagdo das operagoes
previstas e da sua finalidade; uma avaliacdo da necessidade e proporcionalidade dessas
operacdes; uma avaliacdo de riscos para os direitos e liberdades dos titulares de dados;

bem como as medidas previstas para fazer face a esses mesmos riscos.

Efetuada a avaliacdo, resultando da mesma parecer positivo para a utilizacdo
destes sistemas, deve o responsavel pelo tratamento comunicar aos seus trabalhadores a
pretensdo de utilizar esses mesmos sistemas. De forma a garantir aos titulares dos dados
0 gozo dos seus direitos, deve ainda enunciar qual a finalidade dessas operacdes. Significa
Isto, mesmo que o consentimento dos titulares ndo seja considerado fundamento de
licitude destas operagdes, ndo deixa por isso de existir a necessidade de manter os titulares
de dados informados, nos termos do artigo 13.°, n.° 1 do RGPD. Fica apenas afastada a

possibilidade de os titulares dos dados exercerem o direito ao apagamento. 2>

Por tltimo, resulta do n.° 3 do artigo 18.° do CT, que “0s dados biométricos sdo
conservados durante o periodo necessario para a prossecucdo das finalidades do
tratamento a que se destinam (...)”. Apenas devem ser destruidos aquando da cessacao

do contrato de trabalho que vincula o responsavel pelo tratamento ao titular dos dados.

4.4.2 Controlos Médicos

No ambito da relacdo contratual € obrigatéria, para os trabalhadores, a realizacéo
de exames médicos com vista a prevencao de doencas e outros riscos resultantes da sua

atividade profissional. Por outras palavras podemos acrescentar que a medicina no

2% Se a entidade ja possuir autorizagdo da CNPD para a realizagdo de operacdes de tratamento de dados
biométricos, ndo necessitam de realizar uma avaliagéo de impacto sobre a protecéo de dados, a nao ser que
“(...) tenha havido alteracdo as condigdes autorizadas para o funcionamento do sistema (...)”, cfr.
https://www.cnpd.pt/organizacoes/areas-tematicas/biometria/, acedido a 21 de janeiro de 2022.

2% FERREIRA, Carolina Sofia Mendes (2019), A Monitorizacdo do Trabalhador e 0 RGPD” (Dissertagao
de Mestrado), Escola Superior de Tecnologia e Gestdo do Instituto Politécnico de Leiria, Leiria, p. 42.
Disponivel em
https://iconline.ipleiria.pt/bitstream/10400.8/4368/1/Disserta%C3%A7%C3%A30_Carolina-Ferreira.pdf ,
acedido a 10 de abril de 2021.
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trabalho “(...) € uma parte integrante e essencial do exercicio da atividade

profissional”. %’

Neste sentido, e tal como os dados biométricos, os dados relativos a satde séo
considerados dados sensiveis, sendo, regra geral, o seu tratamento proibido, nos termos
do artigo 9.5 n.° 1 do RGPD. Excetuam-se assim as situacGes das quais resulte a
necessidade de proceder ao tratamento desses dados para efeitos de medicina do trabalho,
com vista a avaliacdo da capacidade de trabalho dos empregados (artigo 9.°, n.° 2, alinea
h) do RGPD). O tratamento destes dados deve ser efetuado por um profissional
qualificado®®, «(...) obrigado a sigilo profissional ou outra pessoal sujeita a dever de
confidencialidade (...)” (n.° 2 do artigo 29.° da Lei 58/2019 ¢ artigo 9.°, n.° 3 do RGPD,
em simultaneo), devendo a entidade empregadora elaborar um contrato, escrito, que

vincule as duas partes®®°.

O tratamento de dados realizado no &mbito da medicina no trabalho deve ser
limitado a finalidade a que se destina (artigo 5., n.° 1, alinea ¢) do RGPD), recaindo sobre
o0 responsavel pelo tratamento essa mesma responsabilidade (artigo 5.°, n.° 2 do RGPD).
Neste seguimento, apenas podem ser objeto de tratamento os dados relativos a
identificacdo do titular, dados de saude resultantes de exames prévios (realizados no
ambito da medicina do trabalho ou ndo), dados relativos & sua atividade profissional,
dados sobre o risco de doencas profissionais e dados relativos aos habitos dos titulares
(somente se estes estiverem de alguma forma relacionados com a algum conjunto de
dados anteriormente fornecidos ou com alguma patologia). Neste contexto, para além dos
anteriormente descritos, mais nenhum dado pessoal deve ser objeto de tratamento.?%° O
responsavel pelo tratamento deve ainda ter em conta que, uma vez que estas operacdes de
tratamento se apresentam, “(...) desde logo, como um risco de discriminacdo dos

trabalhadores”?®!, este estd proibido de elaborar listas consideradas discriminatorias,

257 EKONOMISTA (2022), “Medicina no Trabalho: tudo o que deve saber”. Disponivel em https://www.e-
konomista.pt/medicina-do-trabalho/, acedido a 22 de janeiro de 2022.

258 Nos termos do artigo 103.° da Lei n.° 102/2009, de 10 de setembro.

29 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 28.

260 Comissédo Nacional de Protecdo de Dados (s.d.), “Deliberagdo n.° 840/2010”, pp. 3-4. Disponivel em
https://www.cnpd.pt/media/pwig2aga/medicina-trabalho-del 840 2010 .pdf, acedida a 22 de janeiro de
2022.

261 |bidem, p. 5.
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como por exemplo, “(...) listas de asmaticos, diabéticos, psoriaticos, ou qualquer outra

patologia que afete a imunidade do individuo”.2%2

Relativamente as informacGes resultantes dos exames realizados neste ambito,
estas estdo fora do alcance da entidade empregadora, ou seja, “a informacéo de salde
devera ser de acesso restrito ao médico do trabalho (...)”.?%% As entidades empregadoras
apenas ¢ comunicado, através de “ficha de aptiddo” devidamente preenchida, se o
trabalhador esta: apto para desempenhar as fungdes para as quais foi contratado; apto

condicionalmente; inapto condicionalmente; ou inapto definitivamente.?%

Outra questdo que deve ser tida em conta é a frequéncia com que devem ser
realizados estes controlos. Neste sentido, a realizacdo de exames médicos, no contexto da
medicina no trabalho, deve ocorrer de forma periddica. Anualmente para funcionarios
com idades compreendidas na faixa etaria entre os 51 e os 70 anos. J& para 0s
trabalhadores com idades entre os 18 e os 50, os exames devem ser realizados de dois em

dois anos.?%®

Importa ainda ter em atencéo as operacgdes de tratamento realizadas no ambito da
pandemia, que atualmente ainda se encontra ativa. Referimo-nos principalmente aos
testes rapidos de antigénio (realizados regularmente no &mbito de rastreios obrigatorios
no seio das empresas)?®®, bem como a recolha de dados de satide, como a temperatura
corporal - ambos com objetivo preventivo. O tratamento efetuado deve cumprir todas as
disposicdes legais anteriormente analisadas, diferenciando-se apenas nas situacdes em
que exista um trabalhador infetado com o virus SARS-Cov-2. Neste caso, 0 responsével

pelo tratamento deve informar os restantes trabalhadores da existéncia de um caso

%2 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 28.

263 Comissdo Nacional de Protecio de Dados (s.d.), “Deliberacdo n.° 840/2010”, p. 7. Disponivel em
https://www.cnpd.pt/media/pwig2aga/medicina-trabalho-del 840 2010 .pdf, acedida a 22 de janeiro de
2022.

264 EKONOMISTA (2022), “Medicina no Trabalho: tudo o que deve saber”. Disponivel em https://www.e-
konomista.pt/medicina-do-trabalho/, acedido a 22 de janeiro de 2022.

25 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 27.

266 Orientagdo n.° 006/2020, de 26 de fevereiro, atualizada a 29 de abril de 2021, da Diregdo-Geral da Salide.
Disponivel em https://medicisforma.pt/wp-content/uploads/2021/05/Orientacao-no-006.2020-de-
26.02.2020-atualizada-a-29.04.2021.pdf, acedido a 22 de janeiro de 2022.
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positivo na empresa, mantendo para si as informacg6es do titular dos dados (inclusive a

sua identificagdo).26’

Por dltimo, no que diz respeito aos dados resultantes vigilancia da satde de cada
trabalhador, bem como a respetiva ficha médica individual (artigo 46.%, n.° 1, alinea c) e
n.° 2 da Lei n.° 102/2009, de 10 de setembro), a entidade empregadora deve, nos termos
do artigo 98.°, n.° 5 da Lei n.° 102/2009, de 10 de setembro, manté-los durante 5 anos.
Excetuando-se apenas os registos “(...) relativos a trabalhadores em situacédo suscetivel
de implicar risco para o patriménio genético (nos termos do disposto no artigo 41.° da
Lei n.° 102/2009, de 10 de Setembro) (...)”, do qual resulta a necessidade de conservacao
durante um periodo de, pelo menos, 40 anos apos o término da exposicao (artigo 46.2, n.°
3 da Lei n.° 102/2009, de 10 de setembro).268

4.4.3 Sistemas de Geolocalizacao

Atualmente sdo diversos 0s meios tecnoldgicos que permitem as entidades
empregadoras um maior controlo da produtividade e o cumprimento das obrigacdes
inerentes a relacdo laboral. Um exemplo destes meios, sdo os sistemas de geolocalizacao,
que permitem localizar, em tempo real, um objeto e/ou uma pessoa, através de tecnologia

GPS (sistema de posicionamento global)?°.

No contexto laboral, estes sistemas sdo maioritariamente utilizados nos veiculos
da empresa e em dispositivos moveis?’°, atribuidos aos trabalhadores para prossecucao
da sua atividade profissional.?’* A utilizacdo destes sistemas, na medida em que destes
resulta a localizacdo exata dos seus trabalhadores, consubstancia, nos termos do n.° 1 do
artigo 4.° do RGPD, num tratamento de dados pessoais.?’?> No entanto, e apesar de no
constar do n.° 1 do artigo 9.° do RGPD, os dados de geolocalizacdo sdo considerados

dados sensiveis, visto que representam um elevado risco para os direitos dos seus

%7 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 27.

268 Comissdo Nacional de Prote¢do de Dados (s.d.), “Deliberagdo n.° 840/2010”, pp. 8-9. Disponivel em
https://www.cnpd.pt/media/pwig2aga/medicina-trabalho-del 840 2010 .pdf, acedida a 22 de janeiro de
2022.

269 O GPS é uma tecnologia em constante evolugéo e que tem, nos tltimos anos, sofrido diversas alteragdes,
positivas, permitindo, nos dias que correm, a localizacdo quase exata de uma pessoa, independentemente
do local onde esta se encontre.

210 Dispositivos como telemdveis, computadores, tablets, entre outros.

211 Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

272 N° 37 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD, com as devidas alteracdes para
a aplicacdo ao RGPD.
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titulares. 2® Torna-se entdo imprescindivel uma utilizagdo prudente destes sistemas
(sejam eles GPS, GSM?™ ou Wi-Fi) uma vez que a sua utilizagdo excessiva pode violar
os direitos fundamentais dos trabalhadores, tendo em conta que a quantidade de dados

275

resultantes desse tratamento“’> permite ao responsavel pelo tratamento a elaboragéo de

perfis comportamentais.?’

Uma vez que o consentimento do trabalhador ndo é fundamento de licitude valido
para a realizacio de operacBes de tratamentos de dados no contexto laboral?’’, o
tratamento de dados de geolocalizagdo apenas € licito se for necessario para o
cumprimento de uma obrigacao legal a que o responsavel esteja sujeito (alinea c) do n.°
1 do artigo 6.° do RGPD. Poderiamos entdo questionar qual a obrigacdo legal inerente a
estas operacOes, uma vez que o CT ndo apresenta na sua constituicdo nenhuma referéncia
a geolocalizacdo. 2® Neste sentido, a CNPD entendeu que os dispositivos de
geolocalizacdo (sejam eles GPS, GSM ou Wi-Fi) constituem, nos termos do artigo 20.°
do CT, um meio de vigilancia a distancia. Através da aplicacdo das normas do artigo 20.°
do CT, resulta do n.° 1 do referido artigo que a utilizacao destes meios nao pode ter como

finalidade o controlo do desempenho profissional.?”

No que diz respeito aos veiculos da empresa®®, ¢ licita a utilizacdo de sistemas de
geolocalizacdo sempre que esta tenha como finalidade a protecéo e seguranca de pessoas

e bens “(...) ou quando particulares exigéncias inerentes a natureza da atividade o

23 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, pp. 34-35.

274 Sistema Global para ComunicagBes Moveis, também conhecido por “Global System for Mobile
Communications” (GSM) é uma tecnologia movel para telemoveis. Disponivel em
https://pt.wikipedia.org/wiki/GSM, acedido a 22 de janeiro de 2022.

275 Dados relativos aos percursos efetuados, aos locais frequentados, bem como o histérico de movimentos
e de tempos de permanéncia. Cfr. ALVES, Lurdes Dias (2020), “Prote¢do de Dados Pessoais no Contexto
Laboral: O Direito & Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 35.

276 N.° 5 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

277 \fer paginas 54-57 desta Dissertagao.

278 N.° 48 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

219 para além do controlo de desempenho do trabalhador, a utilizagdo destes sistemas também “(...) ndo
pode ser utilizada para: (...) b) Fins de prova de cumprimento do contrato (comprovativo de hora, dia e
local de entrega de mercadoria, por exemplo); c) Controlo de cumprimento da legislacéo rodoviaria; ou
d) Utilizagdo de viatura para fins privados”. Cfr. ALVES, Lurdes Dias (2020), “Prote¢do de Dados
Pessoais no Contexto Laboral: O Direito a Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 37.
280 para um melhor entendimento do funcionamento, ver diagrama de um sistema de monitorizagdo e
localizagdo de veiculos apresentado em SILVA, Fernando (2016), “Férum de Prote¢do de Dados - Foco:
Geolocalizagéo”, “Sistemas de Geolocalizagdo e Monitorizacao de Veiculos: Do Inicio do GPS as Novas
Tendéncias”, Julho de 2016 (N.° 3), p. 39. Disponivel em https://www.cnpd.pt/comunicacao-
publica/revista-forum/, acedido a 23 de maio de 2020.
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justifiguem” (artigo 20.°, n.° 2 do CT). Por outras palavras, podemos afirmar que a

instalagéo destes sistemas nos veiculos da empresa € licita se tiver como finalidade:

e agestdo da frota em servigo externo (apenas nas atividades de assisténcia
técnica externa ou ao domicilio, distribuicdo de bens, transporte de
passageiros, transporte de mercadorias e seguranca privada);

e a protecdo de bens (apenas nas situacGes de transporte de materiais

perigoso ou materiais de elevado valor?8t),282

Lurdes Dias Alves acrescenta ainda a possibilidade de instalar sistemas de
geolocalizacdo nos veiculos da empresa, limitando o acesso do responsavel pelo
tratamento de dados. Ou seja, s6 seria possivel aceder aos dados de localizacdo do veiculo
em caso de furto de uma das viaturas. Para além desta, o responsavel pelo tratamento
deve, ndo so garantir que os trabalhadores tém conhecimento da existéncia de um sistema
de geolocalizacdo nos veiculos que lhes sdo atribuidos, como também implementar
mecanismos que permitam aos seus colaboradores limitar o funcionamento destes
sistemas, desconectando-os, fora do seu horario de trabalho. Neste seguimento, a CNPD
acrescenta ainda ““(...) que ndo pode haver monitorizagdo da geolocalizacéo da viatura
quando esta estiver a ser utilizada pelo trabalhador para fins privados”.?® Deste modo,
estes mecanismos teriam como objetivo a minimizacao dos dados nos termos da alinea c)
do n.° 1 do artigo 5.° do RGPD.%84

Por sua vez, no que diz respeito aos dispositivos moveis inteligentes, a CNPD
considera excessivo e desproporcional o tratamento de dados de geolocaliza¢do com vista
a protecio de bens.?®® Esta desproporcionalidade parte do principio de que estes
dispositivos (principalmente os telemoveis), na sua grande maioria das vezes
acompanham o trabalhador, ao qual foram atribuidos, para todo o lado. Tal situa¢do ndo
acontece com os veiculos. Assim, e uma vez que consideramos o tratamento realizado

pelos sistemas de geolocalizacdo instalados nos veiculos da empresa, suscetivel de violar

281 Devemos considerar transporte de valor muito elevado quando esse seja superior a 10.000,00€ (dez mil
euros).

282 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 36.

283 N.° 140 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

284 |bidem, pp. 34-36

285 N .° 74 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.
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a privacidade dos trabalhadores ao ponto da sua utilizagéo ser tdo limitada, os dados de
localizacdo obtidos pelas operagdes de tratamento realizadas nestes dispositivos mdveis
seriam ainda mais detalhados e especificos, logo mais intrusivos. Mesmo nas situacdes
em que o responsavel justifique a instalacdo destes sistemas nos dispositivos moveis com
a necessidade de proteger esses bens, o tratamento ndo é considerado licito nos termos do
n.° 2 do artigo 20.° do CT, visto que este j& tem ao seu alcance ferramentas como um
MDM (Mobile Devige Management)?®® que, no caso de furto, lhe permitem apagar

remotamente toda a informagao.2%’

Relativamente aos periodos de conservacdo, os dados resultantes do tratamento
realizado com vista a gestdo de frota em servico externo, devem ser conservados por um
periodo méximo de uma semana, sendo posteriormente “(...) sujeitos a um processo de
anonimizacio para posterior analise estatistica (...).288 O referido prazo de conservacéo
aplica-se também aos dados resultantes do tratamento realizado com vista a protecéo de
bens?®, bem como aos dados recolhidos de dispositivos de geolocalizagdo, quando

instalados para fins exclusivos de participaco criminal em caso de furto®®,

4.4.4 Sistemas de Videovigilancia

Por sistemas de videovigilancia devemos entender que s@o todos 0s sistemas
eletronicos, de vigilancia a distancia, que procedam a captacao e recolha de imagem,
suscetiveis de captar informacdes relativas a uma ou mais pessoas, identificando-as (n.°
1 do artigo 4.° do RGPD). Neste sentido, “(...) ndo é necessario que integrem imagens
explicitas de pessoas, mas tdo s6 imagens que permitam identificar ou localizar
pessoas”.?®! A utilizagdo destes sistemas tem vindo a suscitar diversos problemas,
principalmente no que diz respeito a possivel violacdo do direito a imagem (artigo 79.°

do CC) e a reserva da vida privada do titular dos dados.

286 E ym sistema de tem como objetivo a gestdo de dispositivos méveis, bem como a sua proteco,
monitorizacdo, podendo ser utilizado por operadoras de telecomunicacfes e empresas. Retirado de
https://pt.wikipedia.org/wiki/Gerenciamento_de_dispositivos m%C3%B3veis, acedido a 23 de janeiro de
2022.

287 N.° 81 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

288 N.° 98 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

289 N.° 100 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

290 N .° 103 da Deliberagdo n.° 7680/2014, 28 de outubro de 2014, da CNPD.

21 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 38.
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No que diz respeito a utilizacdo de sistemas de videovigilancia no contexto
laboral?®?, tal como se verifica relativamente & utilizagdo de qualquer outro meio de
vigilancia a distancia, a mesma é proibida se tiver como finalidade o controlo do
desempenho dos trabalhadores®®® (artigo 20.%, n.° 1 do CT). Sera licita a sua utilizagéo
apenas se tiver “(...) por finalidade a protecdo e seguranca de pessoas e bens ou
particulares exigéncias inerentes a natureza da atividade o justifiquem” (artigo 20.°, n.°
2 do CT). Exemplo desta limitacdo é o Acorddo do Supremo Tribunal de Justica, de 18
de maio de 2005%%, que atribui ao empregador a possibilidade da utilizagdo destes
sistemas sempre que tenha por finalidade a protecdo e a seguranga de pessoas e bens,
sendo que “(...) essa utilizacdo deverd traduzir-se numa forma de vigilancia genérica,
destinada a detetar factos, situacdes ou acontecimentos incidentais, e ndo numa
vigilancia diretamente dirigida aos postos de trabalho ou ao campo de acdo dos
trabalhadores”. Cabe entdo a entidade empregadora a instalagdo de um circuito interno
de televisdo, também conhecido por closed-circuit television (CCTV), ndo podendo as
camaras incidir sobre: as vias publicas e propriedades limitrofes; os locais de digitacdo
de codigos de caixas multibanco ou terminais de ATM; o interior de areas reservadas a
clientes ou utentes (como por exemplo, lavabos, salas de espera, provadores de vestuério,
entre outras); e o interior de areas reservadas aos trabalhadores (como por exemplo
refeitorios, vestiarios, lavabos, entre outras).?®® Para além destes requisitos, interessam
ainda ter em atencdo o tipo de equipamento (cdmaras fixas ou moveis), o angulo de
filmagem, a possibilidade de ampliar ou aproximar a imagem, bem como fungfes de

bloqueio de imagem.?®® E ainda de ressalvar que apesar de licita a utilizagdo destes

292 \/er Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de
trabalho”, adotado em 8 de junho de 2017, p. 24.

293 Neste sentido, a captacdo de imagens realizada através de sistemas de videovigilancia utilizados para
finalidades que ndo a prote¢do e seguranca de pessoas e bens, ndo constitui meio de prova em processo
relacionado com o desempenho profissional do trabalhador. Por outras palavras, “a consequéncia legal
dessa utilizacdo ilicita dos meios de vigilancia a distancia € a invalidade da prova obtida para efeitos
disciplinares”. Cfr. Acordao do Tribunal da Relagdo do Porto, Processo n.° 231/14.6TTVNG.P1, de 17 de
dezembro de 2014. Consultado a 22 de janeiro de 2022, retirado de
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/d8b30e6de8712dd580257dc700551703
?0OpenDocument.

29 Acérddo do Supremo Tribunal de Justica, Processo n.° 0553139, de 18 de maio de 2005. Consultado a
22 de janeiro de 2022, retirado de
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/65e859e4729¢cc7688025712d00421026?
OpenDocument.

2% Alineas a) a d) do n.° 2 do art. 19.° da Lei 58/2019, de 8 de agosto.

2% \er Grupo de Trabalho do Artigo 29.° - “Parecer 4/2004 sobre o Tratamento de Dados Pessoais por
meio de Videovigilancia”, adotado em 11 de fevereiro de 2004, p. 20 e GUERRA, Amadeu (2004), “A
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sistemas, € proibida a captacdo de som durante a permanéncia de clientes e trabalhadores
nas instalagdes da empresa (n.° 4 do artigo 19.° da Lei 58/2019).

Existem ainda instituicbes e empresas que devido as exigéncias inerentes a
natureza da sua atividade (artigo 20.%, n.° 2 do CT) justifica a utilizacdo de sistemas de
videovigilancia. Como por exemplo, “(...) Banco de Portugal; Banca; Instituicdes de
Crédito e Sociedades Financeiras; Estabelecimentos de restauracdo e bebidas que
disponham de salas destinadas a danca, Armeiros; Sucateiros, entre outras

atividades™.?%’

Independente da finalidade para a qual sejam utilizados os sistemas de
videovigilancia, a entidade empregadora € atribuida a obrigacdo de informar todos os
trabalhadores da existéncia desses, a sua localizacdo, bem como as finalidades é que se
destinam. Para além da comunica¢do deve ainda “(...) afixar nos locais sujeitos 0s
seguintes dizeres, consoante os casos: «Este local encontra-se sob vigiléancia de um
circuito fechado de televisdo» ou «Este local encontra-se sob vigilancia de um circuito
fechado de televisdo, procedendo-se a gravacao de imagem e som», seguido de simbolo
identificativo” (artigo 20.°, n.° 3 do CT).2%

No que respeita ao acesso as imagens captadas, 0 mesmo ndo é permitido, exceto
quando necessario no ambito de um processo penal, mesmo que para 0 apuramento de
responsabilidade disciplinar (n.° 4 e 5 do artigo 28.° da Lei 58/2019). Deste modo, cabe a
todas as pessoas que tenham acesso a essas gravacdes o dever de guardar sigilo, sendo

ainda proibida a cessdo ou copia dessas (n.° 3 e 3 do artigo 31.° da Lei 34/2013).

Finalmente, no que respeita ao periodo de conservacao das imagens captadas, as
mesmas devem ser preservadas, “(...) em registo codificado, pelo prazo de 30 dias
contados desde a respetiva captacao (...)”, tendo o responsavel pelo tratamento de dados
a obrigacdo de as eliminar no prazo maximo de 48 horas (n.° 2 do artigo 31.° da Lei
34/2013). No entanto, o prazo anteriormente referido € apenas o limite maximo, perante
0 qual deve a entidade empregadora conservar esses dados. Caso esta considere

Privacidade no Local de Trabalho: As Novas Tecnologias e o Controlo dos Trabalhadores através de
Sistemas Automatizados Uma Abordagem ao Cédigo do Trabalho”, s.e., Coimbra, Almedina, pp. 356-357.
297 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 43.

2% Complementar com as alineas do n.° 5 do artigo 31.° da Lei 34/2013, de 16 de maio
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necessario, nos termos do artigo 21.°, n.° 3 do CT, a aplicacdo de um prazo mais reduzido,
na prossecucéo da finalidade a que se destina a utilizacéo destes sistemas, deve fazé-10.2%°

445 Teletrabalho

N&o menos importante, no que toca a protecdo de dados no contexto laboral, é 0
regime em que a prestacdo da atividade laboral é realizada fora das instala¢es fisicas da
empresa®®, também conhecido por teletrabalho®. Esta ¢ uma figura que tem vindo a
ganhar cada vez mais destaque, principalmente a partir do momento em que o Governo
portugués considerou este regime obrigatorio (para as prestac6es de trabalho compativeis
com este)®%? como medida de combate a propagacéo do virus SARS-Cov-23% (como por

exemplo, no artigo 6.° do Decreto n.° 2-A/2020, de 20 de marco).

Neste sentido, e de uma forma mais detalhada, devemos compreender por
teletrabalho, toda e qualquer “(...) prestacdo laboral realizada com subordinagdo
juridica, habitualmente fora da empresa e através do recurso a tecnologias de
informacgéo e de comunicagdo” (artigo 165.° do CT). Resultam assim, da definigdo de
teletrabalho dois pontos que merecem ser analisado individualmente. Referimo-nos a

subordinacdo juridica e a utilizacdo de tecnologias de informacéo e de comunicacgao.

No que respeita a subordinacdo juridica, devemos ter em atencdo que
independentemente de se tratar de um empregado que ja desempenha as suas funcdes
naquela empresa, ou de um trabalhador admitido para realizacdo das suas fungdes através
do regime de teletrabalho, é imprescindivel a existéncia de um contrato (artigo 166.%, n.°
1 do CT). No entanto, o mesmo deve revestir forma escrita, tendo em vista, se necessario,

comprovar a estipulacdo do regime de teletrabalho (artigo 166.%, n.° 7 do CT).

29 FERREIRA, Carolina Sofia Mendes (2019), “A Monitorizacdo do Trabalhador e 0 RGPD” (Dissertacio
de Mestrado), Escola Superior de Tecnologia e Gestdo do Instituto Politécnico de Leiria, Leiria, p. 54.
Disponivel em
https://iconline.ipleiria.pt/bitstream/10400.8/4368/1/Disserta%C3%A7%C3%A30_Carolina-Ferreira.pdf ,
acedido a 10 de abril de 2021.

30 FALCAO, David & TOMAS, Sérgio Tenreiro (2016), “Licdes de Direito de Trabalho: A Relacdo
Individual de Trabalho™, 4. Edi¢do, Coimbra, Almedina, p. 136.

301 E yma figura relativamente recente no ordenamento juridico portugués, uma vez que foi pela primeira
vez regulamento pela Lei n.° 99/2003, de 27 de agosto, também conhecida por Codigo de Trabalho de 2003,
cfr. SOUSA, Duarte Abrunhosa (2016), “O Enquadramento Legal do Teletrabalho em Portugal”, “Derecho
Social y Empresa”, p. 3. Disponivel em https://www.ajj.pt/publicacoes/3, acedido a 10 de janeiro de 2022.
302 REBELO, Gléria (2021), “O Teletrabalho na Era Digital: Estudos Laborais”, s.e., Coimbra, Almedina,
pp. 27-30.

308 O Governo portugués ja por diversas vezes, recorreu ao regime de teletrabalho, com caréacter obrigatorio,
como medida de combate & pandemia, tendo Ultima vez sido j& no ano de 2022.
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Por sua vez, os recursos dos quais carece o trabalhador para a sua prestacéo laboral
devem ser garantidos pela entidade empregadora, que para além destes deve assegurar a
respetiva instalacdo, manutencdo e o pagamento de despesas inerentes a sua utilizacao
(artigo 168.° do CT).

No entanto, a execu¢do das suas tarefas fora das instalag@es fisicas da empresa,
ndo garante a entidade empregadora maior poder ou controlo sobre o trabalhador
abrangido por este regime, muito menos a capacidade de o discriminar (artigo 23.°do CT.
Nesta perspetiva, o CT reconhece, no seu artigo 169.°, a igualdade de direitos e deveres
para todos os trabalhadores, “(...) nomeadamente no que se refere a formacgéo e promocgéao
ou carreiras profissionais, limites do periodo normal de trabalho e outras condicfes de
trabalho, seguranca e satde no trabalho e reparacdo de danos emergentes de acidente
de trabalho ou doenca profissional”, independente do local onde estes desempenhem as
suas funcgdes. Esta igualdade aplica-se também ao direito a reserva da intimidade da vida
privada (artigo 16.° do CT), devendo a entidade empregadora respeitar a privacidade

destes, bem como os tempos de descanso (artigo 170.° CT).

Assim, relativamente ao controlo a distancia dos trabalhadores em regime de
teletrabalho, é necessario ter em atencio as orientagdes da CNPD. 34 Numa primeira fase
devemos debrugarmo-nos sobre a presuncdo do artigo 168.° do CT, uma vez que a
obrigatoriedade do regime de teletrabalho imposta pelos sucessivos estados de
emergéncia ndo permitiu as entidades empregadores fornecer meios tecnoldgicos
suficientes a todos os seus colaboradores. Muitos destes acabaram por fazer uso dos seus
dispositivos privados para a satisfagdo das necessidades da empresa, garantindo que o
exercicio das suas funcdes seria desempenhado tal como se se encontrasse nas instalacdes
da mesma. Neste contexto, devemos ter em conta “(...) que independentemente da
propriedade dos instrumentos de trabalho, no regime de teletrabalho o empregador

mantém os poderes de direcdo e de controlo da execucdo da prestacdo laboral’3%° 306

304 OrientagBes da CNPD sobre o controlo a distancia em regime de teletrabalho, de 17 de abril de 2022.
Disponivel em https://www.cnpd.pt/organizacoes/orientacoes-e-recomendacoes/trabalho/, acedido a 21 de
janeiro de 2022.

305 Exemplo disso mesmo é o disposto no n.° 2 do art. 170.° do CT, onde se encontra prevista a possibilidade
de visita a residéncia do trabalhador, efetuada entre as 09:00h e as 19:00h, com o objetivo de controlar a
atividade laboral.

306 Orientages da CNPD sobre o controlo a distancia em regime de teletrabalho, de 17 de abril de 2022,
pp. 1-2. Disponivel em https://www.cnpd.pt/organizacoes/orientacoes-e-recomendacoes/trabalho/, acedido
a 21 de janeiro de 2022.
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Contudo, tal como se verifica na situacdo dos dados de geolocalizagi0°®’, 0 ordenamento
juridico portugués carece de normas especificas relativamente a protecdo de dados no
regime de teletrabalho. Até 14 devemos aplicar as normas constantes do artigo 20.°do CT
(de epigrafe “meios de vigilancia a distancia”), nomeadamente no que diz respeito a
proibicdo da utilizacdo de meios de vigilancia a distancia com vista ao controlo do
desempenho dos trabalhadores (artigo 20.°, n.° 1 do CT).3% Contudo, do disposto no n.°
2 do referido artigo, resulta a possibilidade de utilizacao de dispositivos ou softwares, por
parte da entidade empregadora, que tenham como objetivo a protecdo e seguranca de

pessoas e bens.

Sabemos ainda que, ndo obstante da limitagdo imposta no artigo 168.°, n.° 3 do
CT, relativa a ndo utilizacdo dos instrumentos de trabalho, para fins que ndo as funcGes
laborais, ha sempre trabalhadores que ndo cumprem este limite. O ndo cumprimento deste
disposto resulta no aumento do “(...) risco de acesso ndo autorizado aumenta e pode
resultar na perda ou destruicdo das informaces, incluindo os dados pessoais dos
empregados ou clientes”.3% A fim de limitar essas possibilidades poderiam entdo as
entidades empregadoras considerar a utilizacdo de softwares (quer nas instalacGes da
empresa, quer na computacdo na nuvem?®%) que “(...), para além do rastreamento do
tempo de trabalho e de inatividade, registam as paginas de Internet visitadas, a
localizacé@o do terminal em tempo real, as utilizacGes dos dispositivos periféricos (ratos
e teclados), fazem captura de imagem do ambiente de trabalho, observam e registam
quando se inicia 0 acesso a uma aplicacdo, controlam o documento em que se esta a
trabalhar e registam o respetivo tempo gasto em cada tarefa (...)”.Consequentemente, a
CNPD considera desproporcional e abusiva a utilizacdo desses softwares, justificando
que estes “(...) recolnem manifestamente em excesso dados pessoais dos trabalhadores,
promovendo o controlo do trabalho num grau muito mais detalhado do que aquele que

pode ser legitimamente realizado no contexto da sua prestacdo nas instalacfes da

307 Ver paginas 71 a 74 desta Dissertacéo.

38 ALVES, Lurdes Dias (2020), “Protecdo de Dados Pessoais no Contexto Laboral: O Direito a
Privacidade do Trabalhador”, s.e., Coimbra, Almedina, p. 48.

309 Grupo de Trabalho do Artigo 29.° - “Parecer 2/2017 sobre o tratamento de dados no local de trabalho”,
adotado em 8 de junho de 2017, p. 20.

310 Ver Grupo de Trabalho do Artigo 29.° - “Parecer 05/2012 relativo a computa¢io em nuvem”, adotado
em 1 de julho de 2017.
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entidade empregadora”.3!! Por outras palavras, a CNPD atenta assim que a utilizagéo
destes viola a disposi¢édo do artigo 169.°, n.° 1 do CT.

No entanto, a CNPD considera a existéncia de uma excecdo ao acima preceituado,
o controlo e registo de tempos de trabalho de funcionarios que se encontrem a
desempenhar as suas fungBes em regime de teletrabalho. Cabe entdo a entidade
empregadora a implementacdo de um software que tenha como objetivo o registo dos
periodos da atividade laboral, tal como se das instalacdes da empresa se tratasse. Caso
contrario, se o software escolhido pela entidade nao limitar o seu tratamento apenas aos
dados estritamente necessarios, 0 mesmo ndo podera ser utilizado, dado que viola o

principio da protecdo de dados desde a concecéo e por defeito (artigo 25.° do RGPD).3!2

Em suma, é da responsabilidade da entidade empregadora a avaliacdo do risco que
0 regime do teletrabalho representa para a sua empresa, principalmente no que diz
respeito a possiveis perdas ou até destruicdo de informacdes da mesma. Deve assim
aplicar “(...) as medidas adequadas para assegurar um nivel de seguran¢a adequado
(...)"%13, garantindo que a monitorizacio dos trabalhadores em regime de teletrabalho s6

tem como objeto o trabalho realizado por este, e ndo a sua vida privada.®!*

311 OrientagBes da CNPD sobre o controlo a distancia em regime de teletrabalho, de 17 de abril de 2022, p.
2. Disponivel em https://www.cnpd.pt/organizacoes/orientacoes-e-recomendacoes/trabalho/, acedido a 21
de janeiro de 2022.

312 |dem, p. 3.

313 Art. 32.°, n.° 1 do RGPD.

314 SANTOS, Patricia Andreia Batista (2019), “A Aplicacdo do Novo Regulamento Geral de Protegdo de
Dados no Contexto Laboral” (Dissertagdo de Mestrado), Universidade Nova de Lisboa, Lisboa, p. 69.
Disponivel em https://run.unl.pt/bitstream/10362/89834/1/BatistaSantos _2019.pdf, acedido a 02 de margo
de 2021.
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CONCLUSAO

Podemos concluir, com a realizagdo deste trabalho, que o RGPD veio criar um
paradigma mais justo, coeso e uniforme, no que diz respeito a atribuicdo de um maior
controlo dos titulares, sobre os seus dados e sobre as operagdes de tratamento aos quais

estéo sujeitos.

No que respeita & aplicacdo das normas existentes, relativas ao tratamento de
dados pessoais realizado no contexto laboral, é-nos possivel compreender as dificuldades
que esta representa para o setor empresarial. Para além das diferentes especificidades de
cada operacéo de tratamento, existe ainda alguma dificuldade no acesso a todas as normas
aplicaveis a estas operacGes, uma vez que as mesmas se encontram dispersas
(especialmente no que respeita aos Pareceres e OrientacGes da CNPD). Somando a essas
dificuldades a inexisténcia de normativos especificos para algumas das operacdes
realizadas neste ambito, estamos na presenca de maiores adversidades no que respeita a
aplicacdo do RGPD. Referimo-nos, mais concretamente, as opera¢fes as quais é
necessaria a aplicacdo das normas constantes dos artigos 20.° e 21.° do CT, relativas a
utilizacdo de meios de vigilancia a distancia, que, para além de que se encontram
parcialmente desatualizadas, ndo representam, na sua totalidade, as particularidades de
cada operacdo. Ressalva-se ainda que, a atualizacdo dessas normas, principalmente no
que concerne a exigéncia de autorizacdo da Comissdo Nacional da Protecdo de Dados
para a utilizacdo de meios de vigilancia a distancia (artigo 21.°, n.° 1 e 2 do RGPD), é

considerada uma necessidade, desde a entrada em vigor do RGPD.

Outra tematica, que mereceu o devido destaque ao longo desta dissertacdo, esta
relacionada com os fundamentos de licitude das operacdes de tratamento de dados
realizadas neste contexto. Em especial, quais as diferencas que apresenta o consentimento
dos trabalhadores, como fundamento de licitude das operacdes de tratamento realizadas
ainda antes da existéncia de um vinculo laboral (durante os processos de recrutamento),

das operac0es realizadas no &mbito das relac6es laborais.

Podemos considerar que existe ainda um longo caminho a percorrer até que seja
possivel verificar-se um total respeito pela protecao de dados pessoais e um consequente
compliance, de uma forma geral, com as normas estatuidas no RGPD. Prova disso mesmo

é que s6 no més de dezembro de 2021, se verificou a aplicacdo de coimas no valor de
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10.719.550,00€ (dez milhdes, setecentos ¢ dezanove mil e quinhent0s e cinquenta euros),
relativas ao incumprimento das normas constantes do RGPD. 3 No entanto,
consideramos que esta exposicdo representa um ponto de vista diferente perante a

necessidade da aplicacdo das regras estatuidas neste Regulamento.

Por fim, gostariamos de sugerir, para além das atualizacBes anteriormente
referidas, possiveis topicos com relevancia mais que suficiente para serem base de
escrutinio de trabalhos de investigacdo futuros. Referimo-nos mais concretamente ao
consentimento do titular dos dados como fundamento de licitude e as suas limitacdes,
bem como qualquer uma das operagdes de tratamento enunciadas ao longo desta
dissertacdo, dado que, devido as suas especificidades e particularidades, beneficiariam de
uma andlise individual e aprofundada, de forma a conceder-lhes a visibilidade que

realmente merecem.

315 MyDataPrivacy (s.d.), “Coimas RGPD em dezembro 2021!”. Disponivel em
https://mydataprivacy.eu/coimas-rgpd-em-dezembro-de-2021-2/, acedido a 01 de fevereiro de 2022.
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